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= Altalanos feladatu infrastruktira

\4 =" Informacios rendeltetésu
infrastruktura



Az altalanos feladatu infrastruktura fogalma:

olyan allandohelyli vagy mobil épitmények,
eszk6zok, rendszerek, haldzatok, az altaluk
nyujtott szolgaltatasok, és muikodeési feltételek
osszesseget kell érteni, amelyek valamilyen
tarsadalmi, gazdasagi vagy akar katonai funkcidk
es rendszerek feladatorientalt, zavartalan eées
hatékony miikodését teszik lehetdvé



Az altalanos feladatu infrastrukturak:
kOzigazgatasi;
szallitasi;
ellatasi;
hirkozlesi;
vezetesi;
vedelmi (orszag vedelem, rendvédelem,
katasztrofavédelem, polgari védelem);
oktatasi;
egeszséqgugyi,
tajékoztatasi.




Az informacids infrastruktura fogalma:

az informaciés tarsadalom milkodéséhez
szikséges informaciok elballitasara, szallitasara
és felhasznalasara kulonboz6 rendeltetésd,
funkcioju és tipusu infrastruktura-rendszerek,
halozatok allnak rendelkezésre. Ezek
Osszessége képezi az infor-macios tarsadalom
komplex informdcids infrastruktardjat.”



Az informacios infrastrukturak:
funkcionalis informacios infrastruktura:

Rendeltetésuk, hogy fizikailag lehetéveé tegyék a tarsadalom
valamilyen informacios funkciojanak zavartalan mikodeését,
vagyis infrastrukturalis alapon informacios
alapszolgaltatasokat végezzenek. Az informacios tarsadalom
informacios infrastrukturain belul ezek az els6dlegesek.
Biztositjak az informaciok megszerzését, elballitasat,
tovabbitasat, feldolgozasat és felhasznalasat.

tamogato informacios infrastruktura:

Rendeltetésuk, hogy létrehozzak, és folyamatosan biztositsak
az alapvet6 informacios szolgaltatasokat végzo funkcionalis
informacios infrastrukturak zavartalan mikodéséhez és
fejlédéséhez szlkseéges szellemi és anyagi alapokat,
valamint tamogato hattereket




Kritikus és sebezheto infrastrukturak:

ezek mikodese alapvetd fontossagu és
nelkulozhetetlen a tarsadalom
mukodteteséehez. Amennyiben ezek
valamilyen beavatkozas kovetkeztében
mukodésképtelenne valnak, az
belathatatlan kovetkezmeényekkel jarhat az
orszag gazdasagara es vedelmere, azaz
maga az orszag biztonsaga kerulhet

veszelybe.



Az informacios tarsadalomban a kritikus
infrastrukturak nem egyeznek meg a kritikus

. informacios infrastrukturakkal!

A kritikus infrastrukturak védelmeére vonatkozo
europai programrol szolo zold konyv szerint :

Jkritikus informacios infrastrukturak kézé
azokat kell sorolni, amelyek 6nmaguk is kritikus
infrastrukturaknak mindsilnek, vagy az
infrastrukturak mdikodése szem-pontjabol
fontosak (pl.: tavkézlés, szamitogép hardver/
szoftver, internet, miholdak stb.)”.



Kritikus informaciods infrastrukturak kozé a kovetkezok
tartozhatnak:

Mindezeknek
megfelelben

MAGYARORSZAGON
Is ezek a kritikus
informacios
infrastrukturak!




KRITIKUS INFRASTRUKTURAK VEDELME

Célok meghatarozasa

A védelmi célok
meghatdrozasa
alapvetéen a Kl és KiII
kérdésekben allami
feladat.

_—*

Kritikus infrastruktara
azonositasa

Meg kell hatarozni,
hogy melyek a
legfontosabb
infrastrukturak a
vizsgalat szempontjabdl

Kritikus inf.
infrastrukturak

— mm wjp  3ZONOSitasa

Meg kell hatarozni,
hogy melyek a
legfontosabb
informacios
infrastrukturak

_—*

Priorizalas

Prioritas, azaz sorrend
felallitasa a
meghatdrozott elvek
szerint

________________________________________________________________________________________________________

A nemzetkozi gyakorlatbdl levonhaté kévetkeztetés, hogy az esetek jelentds

részében a kritikus infrastrukturak védelme tobb fazisbol all. A fazisok
mindegyike egy-egy mddszertant takar, ugyanakkor a rendszerszemléleti
megkozelités itt sem hagyhato el.

sériilékenységek

Veszélyek és

Védelmi tervek

Védelem
megvaldsitasa




Veszélyek és kockazatok

meghatarozasa
|
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Rendszer jellemzéi:
- elemek és alrendszerek Rendszer

- kapcsolatok
- technikai jellemz6k

sériilékenység

Sériilékenység felmérése

A 4

Veszélyek és kockazatok
bekovetkezésének
valdszinlisége

Kovetkezmények:
- gazdasagi

- tarsadalmi

- politikai

v

v

Kockazatok
feltérképezése

Kockazat
kezelési terv




A kritikussagot meghatarozo kritériumok

Infrastruktura Nemzetvédelem Gazdasagi Kozegészségiigy és
biztonsag kézbiztonsag

. Energia X X
Il. Infokommunikacios

technologiak X X
lll. Kozlekedés X X
IV. Viz X
V. Elelmiszer X
VI. Egeészsegigy X
VII. Pénzigy X
VIII. Ipar X
IX. Jogrend—Kormanyzat X X
X. Koézbiztonsag — Védelem X X




Nemzeti szint(i besorolas lehetséges szempontjai:

besorolas:

alacsony

kozepes

magas

Hatokor:

kistéersegi

megyei

nemzeti

magasabb

vagy




Népességre gyakorolt hatas szempontjai:

besorolas alacsony kozepes magas
az eérintett lakossag szama <10.000f8 <100.000f8 >100.000 fé
a lehetséges aldozatok szama <10fé <100 fé >100 fé
a lehetséges megbetegedések, | <100 f6 <1.000 f6 >1.000 fé

sulyos seriilesek szama

az esetleges kitelepitésben érintett | <1.000 f6 <10.000 f6 >10.000 f6

lakossag szama




Jogszabalyi hattér — Magyarorszag:

e 2011. évi CXIIl. torvény a honvédelemrél és a Magyar
Honvédségrél, valamint a kiilonleges jogrendben bevezethet6
intézkedésekrol;

* A katasztrofavédelemrdl és a hozza kapcsolodo egyes

torvények modositasarodl sz6lé 2011. évi CXXVIIL. torvény;

Az elektronikus kozszolgaltatasrol szolé 2009. évi LX. torvény

(Ekszt.);

A nemzeti adatvagyon korébe tartozo allami nyilvantartasok

védelmérél sz6l6 2010. évi CLVII. torvény;

A Kormany 1035/2012. (ll. 21.) Korm. hatarozata

Magyarorszag Nemzeti Biztonsagi Stratégiajarol;

Digitalis Megujulas Cselekvési Terv 2010-2014., Nemzeti

Fejlesztési Minisztérium, Budapest, 2010;

38/2011. (lll. 22.) Korm. rendelet a nemzeti adatvagyon

korébe tartozo allami nyilvantartasok adatfeldolgozasanak

biztositasaral.

/




Jogszabalyi hattér — Magyarorszag:

e 2080/2008. (VI.30.) Korm. hatarozat A Kritikus
Infrastruktura Védelem Nemzeti Programrdl;

e 1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus
infrastrukturak azonositasarol és kijelolésérol, valamint
védelmiik javitasa sziikségességének értékelésérdl szolo,
2008. december 8-i 2008/114/EK tanacsi irdnyelvnek valé
megfelelés érdekében végrehajtandé kormanyzati

feladatokrol;

e 2012. évi CLXVI. torvény a létfontossagu rendszerek és
létesitmények azonositasardl, kijelolésérol és
védelméral

* 65/2013. (lll. 8.) Korm. Rendelet a létfontossagu
rendszerek és létesitmények azonositasarol,
kijelolésérol és védelmérél szol6 2012. évi CLXVI.

torvény végrehajtasarol




- = Kibervédelmi stratégia:

1139/2013. (lll. 21.) Korm. hatarozat Magyarorszag
Nemzeti Kiberbiztonsagi Stratégiajarol
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MAGYARORSZAG HIVATALOS LAPJA
2013. mdrcius 21., cstitortok

Tartalomjegyzék
82/2013.(Ill. 21.) Korm. rendelet Az UNESCO altal 2005. oktéber 19-én elfogadott, a sportbeli dopping elleni

nemzetkoziegyezmény melléklete modositasanak kihirdetésérél 4769
83/2013.(Ill. 21) Korm. rendelet A Rendszervaltas Torténetét Kutatd Intézet és Archivum létrehozasarol 4783
84/2013.(Ill. 21.) Korm. rendelet Egyes szakképzési tirgyl kormanyrendeletek modositasarol 4784
85/2013.(lll. 21) Korm. rendelet A kodog lalkoztatds sal bsszefiiggd egyes kormanyrendeletek modositasarol 6171
86/2013.(lll. 21.) Korm. rendelet Az egyes talajvédelmi szakhatosagi eljarasokat szabalyozé korméanyrendeletek

médositasarol 6172
1/2013. (IIL 21) HM rendelet A Magyar Honvédség egyes beosztasaihoz kapesol6dé munkakori

kovetelményekrél sz6l6 20/2002. (IV. 10) HM rendelet modositasarol 6174
11/2013.(1ll. 21.) NGM rendelet A géz csatlakozovezetékekre, afelhaszniloi berendezésekre, a telephelyi

vezetékekre vonatkozo miszaki bizzonsagieldirasokrol és az ezekkel osszefiiggd

hatdsagi felad atokrol 6220
18/2013.(lll. 21.) VM rendelet Egyes agrartargy i miniszteri rendeletek modositasarol 6324
19/2013.(lll. 21.) VM rendelet Afoldmérési éstérképészeti tevékenység végzéséhez szilkséges

szakképzettségrol 6333
20/2013.(1Il. 21) VM rendelet Az arborétumok jegy zékérdl sz6l6 19/2011. (IIL 16.) VM rendelet méd ositdsarol 6335
151/2013. (IIl. 21.) KE hatérozat Dandértabornok szolgalati viszonyanak megsziintetésérdl 6336

1137/2013.(IIL 21.) Korm. hatérozat A 2015-ben megrendezésre kerild Milindi Vilagkiallitason Magyarorszig
részvételéhez sziikséges mikadési és finanszirozasi feltételek megteremtésérdl 6336

1138/2013.(IIL 21.) Korm. hatérozat Az af ganisztani Nemzetkoz Bizzonsagi Kozremiikodo Erok (ISAF) mdveleteiben

torténd tovabbi magyar katonai szere pvallaldsrol 2016 2186/2008. (XI1. 29.)
Korm. hatérozat médositasarl 6337

6338

!

1139/2013.(1IL 21) Korm. hatérozat
1140/2013. (lIL. 21) Korm. hatérozat

1141/2013.(IlL 21) Korm. hatérozat A koAoglalkoztatassal bss2efiiggd, egyes dontést igényld kérdésekrol sz6l6
1044/2013. (I1.5.) Korm. hatérozat modositasarol 6342




* Informaciobiztonsagi torvény:

2013. évi L. térvény
Az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagarol

233/2013. (VI. 30.) Korm. Rendelet az elektronikus informacids
rendszerek kormanyzati eseménykezel6 kozpontjanak, agazati
eseménykezelé kozpontjainak, valamint a létfontossagu
rendszerek és létesitmények eseménykezel6 kozpontja feladat-
és hataskorérol




Elektronikus informacios rendszer

1. § (2) E torvéeny alkalmazasaban
elektronikus informacios rendszer az adatok,
informaciok kezelésére hasznalt eszk6zok
(kornyezeti infrastruktura, hardver, haldézat
és adathordozodk), eljarasok (szabalyozas,
szoftver és kapcsolodo folyamatok), valamint
az ezeket kezel6 személyek egylittese

Forrds: Muha Lajos



Elektronikus informacios rendszer

a) szamitastechnikai rendszerek és haldzatok;

b) helyhez kotott, mobil és egyéb radidfrekvencias, valamint
muUholdas elektronikus hirkozlési halézatok,
szolgaltatasok;

c) radios vagy miholdas navigacio;

d) automatizalasi, vezérlési és ellendrzési rendszerek (vezérld
és adatgydijtd, tavmerd, tavéerzekeld és telemetriai
rendszerek, stb.);

e) afentiek felderitéséhez, lehallgatasahoz vagy zavarasahoz
hasznalhato rendszerek.

Forrds: Muha Lajos




Jogszabalyi hattér — EU:

2005. Zold Konyv a kritikus infrastruktura védelemrél
- 2009. Kritikus Informacios Infrastruktura Védelme (COM(2009)149)
 2010. Digitalis Menetrend (Eurdopa 2020 Stratégia része)

2010. Kozlemény az Eurdpai Haldzat- és Informacidbiztonsagi

Ugynokség (ENISA) megerdsitésére és modernizalasara
vonatkozdan.

2011. Kozlemény a kritikus informatikai infrastrukturak védelmérdl:
»Eredmények és kovetkezd lépések: a globalis kiberbiztonsag
felé” (COM(2011) 163)

\

*
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* *
» enisa

European Network
# and Information

% % Security Agency



Jogszabalyi hattér — EU:

Eredmények és kovetkezo lépések: a globalis kiberbiztonsag felé:

CERT-ek létrehozasa 2012-ig a fennmaradd tagallamokban és EU-intézményekben;

2012-ig eurdpai készenléti terv elkészitése kiberbiztonsagi incidensek esetére a
hasonlé targyu nemzeti készenléti tervek alapjan;

kiberbiztonsagi gyakorlatok rendszeres szervezése nemzeti (ezt eddig csak 12
tagallam tette meg) és paneurdpai szinten, mint példaul a 2010. évi ,Cyber Europe”
gyakorlat;

globalisan elfogadott alapelvek érvényre juttatdsa az internet stabilitasa és ellendllé
képessége érdekében;

stratégiai partnerségek létrehozasa a kulcsfontossagu nem unios orszagokkal
(kGlondsen az USA-val), valamint a nemzetkozi forumokon, példaul a G8-ak
keretében folytatott eszmecsere el6mozditasa;

a globalis hatast gyakorld, feljov6ben levé technoldgiakra, mint példaul a szamitasi
felh6kre vonatkozé szabalyozasi stratégiak kidolgozasa.
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A kritikus informacias infrastrukturak védelmeére szakosodott
nemzetkozi szervezetek

KRITIKUS INFRASTRUKTURA FIGYELMEZTETO
INFORMACIOS RENDSZER

(CRITICAL INFRASTRUCTURE WARNING INFORMATION
NETWORK — CIWIN)

Az EU rendszere (EPCIP -,,Z6ld Konyv”);
A CIWIN egyfajta forum, amelyen a kritikus infrastruktura

védelemmel kapcsolatos otleteket és legjobb gyakorlatot cserélik

ki egymassal a kri-tikus infrastruktura tulajdonosok és

uzemeltetok;

A CIWIN egy gyorsriasztasi rendszer (Rapid Aware System —

RAS), amely osszekoti a tagallamokat a Bizottsaggal



A kritikus informacios infrastrukturak védelmére szakosodott
nemzetkozi szervezetek

Eurédpai Halozati és Informatikai Biztonsag Ugynokség
(European Network and Information Security Agency
— ENISA)

2004 marciusaban jott létre;

Célja: megteremteni és novelni, valamint koordinalni a kozos
eurdpai biztonsagi lépéseket a halozat és az inf. bizt. teruletén;
Tovabbi feladata, hogy egy egyuttmiikodési keretet hozzon létre
a haldézati és az informatikai biztonsag fejlesztésére;
Egyuttmikodik az Eurépai Bizottsaggal, a tagallamokkal, és a
piaci élet szerepldivel, hogy meghatarozza azokat a hal6zati és
informatikai biztonsagi kovetelményeket, amelyek az EU
hataskorébe tartoznak vagy a jovoben, oda tartozhatnak;
Konyvtarat hozott létre Ki kicsoda a halozati és informatikai
biztonsag teriileten (Who is Who Directory on Network and
Information Security);

Hirlevél a CERT-ek tevékenységeirol (Inventory of CERT
Activities in Europe).




A kritikus informacias infrastrukturak védelmeére szakosodott
nemzetkozi szervezetek

International Watch and Warning Network (IWWN)

Tagja a 14 legfejlettebb gazdasaggal rendelkez6 allam (pl. USA,
Japan, Német-orszag, Hollandia, stb.), valamint Magyarorszag. A
szervezet célja, hogy minden tagorszaghol kozos forumot
biztositson a nemzetgazdasagot érinté kockazatok kezelésben a
jogszabalyalkotoknak (Policy Makers), a kormanyzati CERT
szervezeteknek (governmental CERTs), valamint a bdnuldozési
szervezeteknek (Law Enforcement).

\




A kritikus informacias infrastrukturak védelmeére szakosodott
nemzetkozi szervezetek

TF-CSIRT

A TF-CSIRT az Europaban mikodsé CERT szervezetek k6zos
szervezete, aminek célja a CERT szervezetek kozotti
informaciodcsere hatékony biztositasa, valamint a globalis
fenyegetésekkel szembeni kozos fellépés elbsegitése.




A kritikus informacias infrastrukturak védelmeére szakosodott
nemzetkozi szervezetek

Forum of Incident Response Teams (FIRST)
A FIRST a CERT szervezetek vilagszervezete, aminek célja a CERT

szervezetek egyuttmikodésének elfsegitése globalis szinten,
valamint a globalis fenyegetésekkel szembeni kozds fellépés

erositése.




A kritikus informacias infrastrukturak védelmeére szakosodott
nemzetkozi szervezetek

European Governmental CERTs (EGC)
Az EGC szervezet a vezetd eurdpai unios allamok kormanyzati

CERT szervezeteinek szoros egyuttmikodését tlzte ki célul, és
jelenleg hét tagja van (pl. Németorszag, Franciaorszag,

Finnorszag, Hollandia).
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KOSZONOM A FIGYELMET!
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