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man HACKTIVITY BEVEZETO

« Az eloadas célja:
felhivni a figyelmet, hogy az Europai Unio
legtobb orszagahoz hasonléan hazankban
sem tortént attorés a Kritikus Infrastrukturak
és a Kritikus Informacios Infrastrukturak
Védelme teruletén

 Ugyanakkor a fuggoség percrol percre no
ezen rendszerekkel szemben!

 Ezek a rendszerek pedig igen serulekenyek,
sot mi tobb tamadhatok!

« Fontos: nem minden esetben csak ,,tiszta”
informatikai tamadasokkal, hanem komplex —
informatikai és fizikai — tamadasokkal lehet
igazi kart okozni
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Az eloadasban csak nyilt forrasbol szarmazo
informacio kerult felhasznalasra
(Internet ->google)

 Nem tippadas, vagy otletek gyartasa a cél!

 Arészleges vagy idoleges
mukodésképtelensegtol kezdve a teljes, az
egész orszagot (regiot) erinto
rendszerkiesések okozhatéak a vazolt helyek
tamadasaval

« Kovetkezmények: BELATHATATLANOK!
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- MOHACS:

—1526. augusztus 29.: 1,5 éra alatt
gyakorlatilag Magyarorszag elesett

— taktikali, stratégiai, informacioszerzeési, és
nem utolso6 sorban talan belso (politikai)
csatarozasok, helyezkedések miatt ->

Ismeros torténet?
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KOMPLEX, INFORMACIOS ES
FIZIKAl TAMADAS-SOROZAT
A MAGYAR
KRITIKUS INFORMACIOS
INFRASTRUKTURAK ELLEN
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HACKTIVITY  KRITIKUS INFORMACIOS
INFRASTRUKTURAK

Kritikus infrastruktura:

,Kritikus infrastruktura alatt olyan, egymassal dsszekapcsolodo,
interaktiv és egymastol kdlcsonads fliggésben lévd infrastruktura
elemek, létesitmények, szolgaltatasok, rendszerek és folyamatok
halozatat értjuk, amelyek az orszag (lakossag, gazdasag és
kormanyzat) mikodése szempontjabal |étfontossaguak és
érdemi szerepuk van egy tarsadalmilag elvart minimalis szint(
jogbiztonsag, kozbiztonsag, nemzetbiztonsag, gazdasagi
muikodbképesség, kozegészségugyi és kornyezeti allapot
fenntartasaban” 2080/2008. Korm. Hat.

Kritikus informacids infrastruktura:

,ICT systems that are critical infrastructures for themselves or
that are essential for the operation of critical infrastructures
(telecommunications, computers/software, Internet, satellites,
etc.).” EU Zéld Kényv
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BIEIR i V. Elelmiszer ~ 23. élelmiszer elgallités
24. ¢lelmiszer-biztonsag
VI. Egészsegiigy 25. korhazi ellatas
26. mentésiranyitas
27. egeszségligyl tartalekok és
verkeészletek
28. magas biztonsagi szintli biologiai
laboratoriumok
29. egeészsegbiztositas
VII. Pénziigy 30. fizetési, értekpapirkliring- és
elszamolasi infrastrukturak és
rendszerek
31. bank és hitelintézeti biztonsag
VIIL Ipar 32. vegyi anyagok eldallitasa, tarolasa
¢s feldolgozasa
33. veszelyes anyagok szallitasa,
34. veszelyes hulladékok kezelése és
tarolasa,
35. nukledris anyagok eloallitasa,
tarolasa, feldolgozasa
36. nuklearis kutatoberendezések
37. hadiipari termelés
38. oltdanyag és gyogyszergyartas
IX. Jogrend — 39. kormanyzati létesitmények,
Kormanyzat eszk6zok
40. kozigazgatasi szolgaltatasok
41. 1gazsagszolgaltatas,
X. Kozbizton- 42. honvédelmi letesitmeények,
sag — Védelem eszkozok, halozatok
43. rendvédelmi szefvek infrastruktarai
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INFORMACIOS HADVISELES:

Allamok kdzotti informacios tevékenység
(hadviseles), inkabb civil megfogalmazas

INFORMACIOS MUVELETEK:

Katonai tevékenyseg. Teruletei:
-PSYOP
—Elektronikai hadviseles
—Szamitogep-halozati mlveletek
—Megtévesztes
—Mdaveleti biztonsag
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| ELMULT EVEKBEN

. Esztorszagot 2007. aprilis 27-én érte kulso
tamadas, ami els6sorban DDoS jellegu volt, de
massziv spammeles és deface-ek is Jellemeztek

« Célpontok:
— Az észt Parlament
— Bankok
— Minisztéeriumok
— Ujsagok és elektronikus hirkdzlék

* Az elkOvetést egy orosz hazafias csoport vallalta
magara 2009-ben.

* Egy ilyen tamadas a sokkal informatizaltabb USA-
ban lenyegesen nagyobb karokat okozott volnal

* Részletesen Id. Muha Lajos 2007-es Hacktivity
elOoadasat!
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ELMULT EVEKBEN

2008 augusztusaban, az Olimpia alatt kitor a
gruz-orosz haboru Del-Oszetia miatt.

A haboru soran mindkét fél intenziv informacios
csatat is viv, az internetet is felhasznalva ->
dacara a szegényes infrastrukturanak, az
iInternetes tajekoztatas kiiktatasat elsodleges
fontossagunak tartjak

A gruz kormany elérhetetlenné tette az orosz
weboldalakat.

A gruz, orosz, del-oszet és azeri weboldalak
folyamatos hacker célpontok voltak -> mindkeét
fel bevetette ezt az eszkozt

http://en.wikipedia.org/wiki/
2008 South Ossetia war
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* A gyanithatoan

adtak

« Céljuk a behato
esetleges konfli
CSAK AZ USA-

ELMULT EVEKBEN

a kinai kormany altal inditott

tamadasok az USA szerverei ellen 2003-ban
kezdbdtek, melynek a Titan Rain fedonevet

« 2009 aprilisaban jelentek meg hirek arrol, hogy a
kKinaiak hozzajutottak a szupertitkos Joint Strike
Fighter bizonyos terveihez is

* A Kinaban gyartott eszkozokben idorol idore
,erdekes” kddokat talalnak -> Green Dam egy
Magyarorszagon forgalmazott IP kameraban

as, az informaciogydjtes es egy
Ktus esetén a rombolas, NEM

ban!!!




HACKTIVITY | INCIDENSEK AZ

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

1711

ELMULT EVEKBEN

2009 juliusaban dél-koreai magan es
kormanyzati oldalak ellen indult DDoS tamadas
Célpontok: hirportalok, online aukcios site,

bankok, az elnok weblapja, a Koreaban
allomasozo amerikai csapatok honlapja, stb.

A tamadasba bevontak tobb amerikai weboldalt
IS, de ezeknek nem volt nagy hatasa

Feltételezések szerint vagy Eszak-Korea vagy
egy vele szimpatizald kisebb hacker csoport all a
tamadas mogott

Tanulsag: nehany ember, kulonosebb hadaszati
tudas nelkul is képes hatalmas karokat okozni,
akar egy informatikailag fejletlen allambal is!
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 Magyarorszagot szerencsere eddig nem érte
Kulonosebb kulso tamadas.

« Lattuk azonban, hogy egy kisebb csoport is
Kepes kellemetlenseget okozni.

* Az elmult év magyar esemenyei mutatjak, hogy

mar a mi eletunk is nagyban fugg az informatikai
szolgaltatasoktol.

« Cimlapra kertlt példak: Ugyfélkapu, OEP, AFSZ

* Pedig ezek csak emberi hibak voltak, senki nem
akart rosszat!
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FORGATOKONYV
2002-ben a Gartner és a US Naval War College
felkerte négy iparag (elektromos halozat,
telekommunikacio, penzugyi szolgaltatasok,
internet) biztonsagi szakembereit, hogy
tervezzék meg a sajat teruletuk informatikai
romba dontéset.

A keretek: terrorista tamadast kellett szimulalni,
a kor technoldgiainak felhasznalasaval, a
tamado csapatok 5 f6bdl alltak, minimalis fizikai
tamadasra volt lehetGseqg, a koltseg pedig nem
lehetett tobb 50 millié dollarnal...

Lepései: strategiai tervezes, felkészules és
felderités, tamadas és ellentevekenyseg,
felulvizsgalat
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HACKTIVITY  EGY LEHETSEGES
FORGATOKONYV

* Eredmeények:

— Elektromos haldzat: helyi kiesések okozhatok
tavoli tamadasokkal, de teljes kimaradas nem.
A fizikai (nagyfeszultségl vezetékek
oszlopainak felrobbantasa) vagy social
engineering tamadasok viszont sikeresek
lehetnek. A SCADA rendszerek védtelennek
tinnek. Ha nincs aram, nem mukodik a tobbi
rendszer sem...

— Pénzugyi szolgaltatasok: A rengeteg
szolgaltato miatt heterogen kornyezet alakult
Ki, ezért tomeges karokozas nem valoszind.
Ha viszont sikerul, az USA gazdasaga
megbenulhat.
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— Internet: Sikerult olyan megoldast talalni,

amivel az internet megbénithato.

Ehhez a

szakértok kartekony kodokat terveztek, amiket
P2P halozatokon keresztul kivantak
terjeszteni. Hasonloéan a mai botnetek

mukodéséhez...

— Tavkozlés: a részt vevO szakertok mar a

tervezes megkezdese elott tudta
tavkozlesi szolgaltatas megbenit
Iparag ugyanis sok egyéni mego

K, hogy a
nato. Az

dast hasznal,

megfelel0 biztonsagi tervezes nélkul —

szemben a kozhiedelemmel.
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FORGATOKONYV

« A forgatokonyv alapjai:
— Informaciogydjtes
- PSYOP
— Infrastrukturak KOMPLEX tamadasa

« A tamadas sorrendje:
—Media, musorszoras es internetes media
—Pénzugy
—Kozlekedés
—Telekommunikacio es internet
—Villamos-energia szolgaltatas
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« PSYOP:
A fizikai tamadast megel6z6en olyan hirek
elterjesztese, amelyek a kozelgo tamadasokat
harangozzak be -> a media ma (is) vevo a
szenzacioral!

« Technikai tamadas:
— Informatikai tamadas a kereskedelmi és

kozszolgalati mediumok ellen — deface, majd
rendszerleallitas;

— Fizikai és/vagy elektronikai tamadas (zavaras,
EMP) a musorsugarzoé rendszer ellen (AH)




HACKTIVITY MUSORSZORAS

, Széchenyi-hegy,
| adotorony

By GRics
Misplaced?
Inappropriate
Comment it

Pan®ramio

| Upload your photos »
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* A tomegtajekoztatas alapveto eleme,
tamadasanak celja kettos:

— Dezinformacio
— Az informacioktol valo elszigetelés

* Alegnagyobbak: Origo, Index, Blikk, NOL,
Hirszerzo, stb.

« Talan a legserulékenyebb célpontok -> Nyilt
forrasbol ismert az Index korabbi sebezhet6sege

* Egy konfliktus esetén els6dleges celpontok
lesznek!
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Ceélpont:
Magyar Allamkincstar

* Nagyon |6l vedett mind fizikailag, mind
informatikailag.

* Az egyik legfontosabb penzugyi infrastruktura
*De! (Hogyan):

— Social Engineering,

— Kuls0 szakertok eés vallalatok

— Teruleti igazgatosagok

— Onkormanyzati informatikai kapcsolatok
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felhasznaldbarat IT biztonsagi konferencia
i 2009. szeptember 13-20. Golyavar Konferenciakézpont

« Talan a legjobban vedett
infrastrukturak
(koszonjuk, PSZAF!)

* De tudjuk, hogy a e

cdzpontok csomokban | EE @

nelyezkednek el | E e
(kdszonjuk, PSZAF!©)

« Afizikai tamadasok
ebben az esetben is
sikeresek lehetnek

Ugylet tipusa* Torzstoke elhelyezése <
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« Példa a leallasra:

2008. januar elejen a CIB Bank és az Inter-
Eurdopa Bank egyesitette informatikai rendszerét.

Eredmeény:
tobb hetes kiesesek az internet banki
szolgaltatasban.
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Il 2009. szeptember 16

Célpont:
Budapesti kozuti kozlekedés-iranyitas és
ezzel parhuzamosan a BKV
forgalomiranyitasa
« Hatas:
— orszagos logisztikai ellehetetlenulées,
— alapveto regionalis ellatasi problémak,
— egeszségugyi ellatasi problemak
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A 2009. szeptember 19

Ceélpont:
Budapesti kozuti kozlekedés iranyitas és
ezzel parhuzamosan a BKV

* Hogyan:
— Open your mind!
— Csak ket pelda ->
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BAEAEL  Cocznsioharst i bizronsadl konferencia
Pelda 1:
AVR-szekrény
A metroé vasutbiztosité 1. lnter!t:icek
és automatikus vonatvezetd Jobb vigény | | 2 Velidacidk, ‘°9f“°
3. Logika, modulator
rendszere T EETe "
, - stotikus retek Kozés mezd
* A 3-as metrovonal max. sk 1/
1+ A 6. mm mt-nci
kapacitasa e
26-27000 utaS/(’) ra 8. Vuiiddciék,lo?‘ka Bal vagdny
L4 ’ 9 Logika, modutator
iranyonként! o FE
_ Tapldlandé szakasz
 Két megallo kozott, o o alo o1 o lo o
mindkét iranyban megall | 1
egy-egy zsufolt R o[t to e fite 0w
Szerelvény o (LON DON) Tdpldlando szakasz




Proximity kartyas Autébuszok

azonositas

o . Helyzet-meghatarozas (GPS)
Gépjarmivezets Kommunikacié (GPRS, WLAN)
Jegyellendr Viszonylatjelzék vezériése

. Utastajekoztato tablak vezérlese
Kapcsolattartas Hangos utastajékoztatas

az elektronikus A jarmu paramétereinek figyelése
jegyek és bérletek A FORDA kezelése

kezelesére alkalmas Menetlevél el6készités
olvaséberendezéssel "Beléptets" rendszer
Késés, sietés kezelése GPS
Kapcsolattartas a jelzélampakkal Miiholdak
sth...
Kis hatotavolsagu
radio
GSM GPRS
Forgalomiranyité
jelzélampak
Megalléi utastajékoztatd "Z6ld Ut kérés"

tablak vezérlése

Mikor j6n a
kovetkezd jarat ?

Kommunikacié a

kézponttal
WLAN 1 Kis hatotavolsagu
radio
GSM GPRS
" ) Mobilszolgaltatd \ Proximity kartyas
F::?ia:g?é‘:(at:;tatés GATEWAY-SERVER \ azonositgs %
r— \ Trolibuszok, Villamosok
Kommunikacio  |[RAEre GSM GPRS Gepjarmivezets
a kozponttal Kozlekedik GSM GPRS Helyzet-meghatéarozas (GPS) Jegyellendr
indulasi idd Kommunikacié (GPRS, WLAN)
c » Viszonylatjelzék vezérlése Kapcsolatta_més
Utastajékoztatd tablak vezérlése az elekt'ronllfus
= Hangos utastajékoztatas jegyek és bérletek
A jarmi parameétereinek figyelése kezelésére alkalmas
A FORDA kezelése olvasoberendezéssel
Menetleveél elékeszites
"Beléptetd" rendszer
Késés, sietés kezelése
Kapcsolattartas a jelz6lampakkal
stb...
Internet
Kiilsé munkaallomasok Iranyitasi rends’zer 3 Belsé IntraNet
Mobil terminalok adatkapcsolati és adatbazis telephely
VPN SERVER
Internetszolgaltatd telephely

GATEVAY SERVER

Kapcsolattartas a jarmuvekkel
Kapcsolattartas a megalldtablakkal
Adatok gyujtése, archivalasa

Internet 47 5
FIX 1P Adatbaziskezelés

DSL Internet

N—
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A 2009. szeptember 19

Ceélpont:
Legiiranyitas
— MATIAS (Magyar Automated and Integrated
Air Traffic System)
— Informatikailag jol vedett
— Fizikailag? EMP ellen?
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Célpont:
Repulotér
— utas terminal tajéekoztato informatikai
rendszere

— chek-in informatikai rendszer
(informatikai és social engineering),

— baggage rendszer
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Budapest Ferihegy Airport (BUD/LHBP) Frekvenciak, ATC communication frequencies

» Fdoldal, hirek

» Spotter Férum

» Id8jards (METAR, TAF)
» Keresés

Forgalmi inféok

» Movements adatbazis
» Spotter menetrend

» BUD.hu jaratinfd

NEV/NAME FREKVENCIA/FREQUENCY MEGJEGYZES/COMMENT

F°t6!‘_ . . Budapest Tower (TWR) 118.1 MHz -
» Legljabb fotdk - férum
= "Highlights" - fotdalbum IBudapest Ground (GND) 121.9 MHz -
= airliners.net
» planepictures.net IBudapest Clearance Delivery 134,550 MHz Csak forgalmasabb idészakokban hasznalatos
» jetphotos.net Only used in busy periods
Spotter kalauz fBudapest Approach (APP) 129.7 MHz (Kelet/East) A TMA pilyatengelyben van elvdlasztva, A Nyugati
NEotorcziciak 122,975 MHz (Nyugat/West) APP csak forgalmasabb idészakokban hasznilatos,
5 Frekzencia’k West APP only used in busy periods
* Reptér CharFOk“adatOk fBudapest Director (DIR) 119.5 MHz Csak forgalmasabb idészakokban hasznalatos
» Hasznos infdk, linkek Only used in busy periods

_ . Bym
PIaneSpottgr guide &la ATIS 132,375 MHz K
» News (English)
» Newest photos - forum fralce occ 131.9 MHz -
» Highlights - photoalbum
» Photopositions Airport operation 122,45 MHz -
» Frequencies
» Airport charts, datas fBA Rt Ground handling (Celebi?) 131.675 MHz -
» Expected traffic - forum
» Movements database GAT 130.9 MHz P
SR L Bud t ACC 120,375 MHz (stand by) 9S00FT AMSL - FLEEOD

udapes b z (stand by -
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&) UHF Jammer YHF Blocker, LoJack Bug Walkie-Talkie Jammer | TAYX LTD - Mozilla Firefox
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[P
UHF Jammer YHF Blocker , UHF YHF Immobilizer Hot Selling | Products | Supports | Cooperation | Contact

././/" Home | New Products | Shop Online

GPS Tracker Jammer Blocker

UHF ¥HF Jammer is new developped UHF & YHF immobilize system. The extremely
GMCO7 Car GPS Jammer strong jamming power ensures you jam and block UHF VHF walkie-talkie, two way radio,
CHTO4 Wit GPS Blosksr audiq t?ugs énd remote contrals within 10 seoondsi The high speed coolerAfans and
aluminium filter makes UHF ¥HF jammer works in 24 hours 7 days continuously,
GMTOS GSM GPRS GPS Jammer

GMT09 GSM GPRS 3G GPS Jammer

S > Tararnar I IHE VHE 1ammaer
iﬂ " Pﬂgééﬂ;écm?nfgéumar Jammer Most customers receive ShlmenHWIthlnLéINS days.,
Price US$6S ¢ Warranty Enquiry
One Year @ Dealer Price
AUTHENTICATIONS

Frequency range can be changed slightly as per your request,
Order car power convertor you can use UYJ01 jammer in autocar,

global~sources
- UV¥]01 - UHF/VHF Jammer Car Power Convertor (150W DC12V to AC220V)
@ Verified
Suppiier More Quantity Quantity
(set$397.00 v 152t $53.00 v|
— Sign-Up Newsletter —————————————— Add to Cart Add to Cart

Get Posted on New Products.
Mote: Shipping does not including user's manual and car power convertor. Applicable to

Your Email * connect to 240V car power inverter and use in car truck etc.
Caution:
Your Name * 1= Before turn on the power, please make sure both antennas are correctly plug in.

2= The antennas have to plug in according to the numbers in antennas and sockels,
3= The jammers shall be used legally. The user will be full responsible for any illegal usage

Company Name or any infringement or right cases.

= Total Commander rosoft PowerPoint r R Google Earth
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Célpont:
Légiranyitas es Repuloter

Hatas:

— Az europai legiranyitas (EUROCONTROL)
komoly terhelése

— Hazai legikozlekedés idOszakos szunetelese
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* Ha nincs internet, nem mikodik a gazdasagunk.

* Az internet-szolgaltatok viszont eleg jol
felkészultek erre az eshetbségre.

* De zavart okozni attol meg lehet! Mondjuk a
forgalom lassitasaval! Erre kivalo célpont a BIX.

« 5 BIX csomopont, a kozpont a Victor Hugo
utcaban

» Elsdsorban fizikai tamadast lehet elképzelni
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« Pelda: 2009. 01. 25. Autopalya-epitok vagnak el
egy gerincvezeteket, amitdl tulterhelodott az
Adatpark (-> éles helyzetben nem mindig
muUkodik a katasztrofaterv)

« Afél magyar internet orakra kiesett
* Az azert megnyugtato, hogy nem a teljes...

» Osszehangolt, sorozatos tamadasokkal ezek a
zavarok napokig fenntarthatok lennének
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* Az internet-hasznalat magyarorszagi

elterjedésének egyik legfontosabb
eloremozditoja volt az elektronikus adobevallas
kotelezdve tétele

Eppen ezért ha valamivel cimlapra lehet kertilni,
az az Ugyfelkapu elerhetetlensége addébevallasi
idoszakban

Marpedig bevallasi iddszak minden honapban
tobbszor is van.

* Az allamba vetett bizalom (?) megingatasanak

egyik leghatekonyabb modja a kormanyzati
oldalak tamadasa -> lattuk, hogy békeidoben ez

milyen eredmeénnyel jarhat, gondoljuk el ezt egy
puskaporos hangulatban!
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» Persze vannak tovabbi példak: OEP, AFSZ...

Az EKG bevezetésével olyan centralizalt
kOzigazgatasi halozat jott/jon letre, mely akar a
legkisebb falubodl is hozzaférhetd.

« Gyanithatéan mar most celpontnak tekintik ezt a
halozatot.

« Sikeres tamadas esetén nem csak adot
bevallani nem tudunk, de lényegeben a teljes
kOzigazgatas mukodése megbenulhat minden
szinten!




man HACKTIVITY EGESZSEGBIZTOSITAS,
SZOCIALIS ELLATAS

Célpont:
Egészseéqgugyi informatikai rendszerek

— Sem fizikailag sem informatikailag nem
megfeleldoen vedettek

Hatas:
— TB jogosultsag ellendrzésenek Iehetetlennée
valasa
— Komoly id6veszteség a gyogyszerszallitasban




l_[l '] II 2009. szeptember 19

HACKTIVITY' VILLAMOSENERGIA

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

avagy a teljes kaosz elérése

» Kell-e az atomerémuve(ke)t tamadni?

* Nem! (Fizikailag jol vedettek, informatikailag
nem lehetséges a ‘komoly’ beavatkozas)

Célpont:
Villamosenergia-ipari rendszeriranyitas
Hogyan:
— Informatika -> nehéz ugy, de: SCADA?
— Social engineering
- EMP
— Fizikai tamadas
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60 EVES A RENDSZERIRANYITAS 1949 - 2009

MAVIR

Magunkrol

Kedves Latogato!

Udvizdljiik a MAVIR megdjult
honlapjan! Remeéljik, hogy a
korszer(ibh és hiztonsagosabh felllet
megkdnnyiti majd a kizhasznd
informaciok elérését és a mindennapi
szakmai egylttmikiadést egyarant.
Partnereink valamennyi
szolgaltatasunkat hasonld
szerkezetben, esetleg mas cim alatt
talaljak. Hogy az atmenet minél
kevesebh fennakadast okozzon, 2009.
oktdher 15-éig a régi honlap
elérhetdségétis biztositiuk. A régi
honlapot itt érheti el:
regi.mavir.hu

Az aktualis, legfrissebb informacidkat
azonban mar csak az 0j honlapon
publikaljuk!

Kérdéseit, észrevételeit az alabbi
feldleten varjuk:
info@mavir.hu

Bizunk henne, hogy az 0j honlap is
kiinnyen kezelhetd oldalakkal
tamogatja panneremk munkajat és

.
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0K
Részletes keresés »

Szakmai Adatpublikacio Hasznos

2009.09.18 10:40:00

Szlovakia

m 750 kY
= 400 kv
w220 kY

Nezsiderg ™y

Ausztria

Debrecen

‘ 181

Romania

Fogyasztas: 5335 MW —
Import: 1473 MW

Toponar

Eltérés az import
menetrendtdl; 13 M

Frekvencia: 49.992 Hz

Horvatorszag

Szerbia

Kész
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Felhivjuk kedwves latogatdink figyelmét, hogy a pontosabb tajékoztatas érdekében a Pest Es?
megjelenése dta tértént valtozasokat egy ( ) llel jeldltik, valamint a konkrét modositasokat
Kulcssz6: kiemeltiik a szivegen belil. Kérjik sziveskedjenek odafigvelni ezekre, igy elkerillve az

(kérjiik csak egy szdt ixjon be) esetleges kellemetlenségeket!

» BUDAPEST, III.

Szurési feltételek:

Y
L
» szirés helyszinre L
BUDAPEST, III. Anikd u. 4.
» szlires tematikara IPARI, MUSZAKI, KOZLEKEDESI EPUTLETEK, KOZINTEZMENYEK, HIVATALOK
» szlirés épulettipusra n{h}@
KERESES FIGYELEM! Személvyi igazolvany sziukséges! & rendszeriranvyitas do. évforduldjat annepld

MAVIR Zrt. gondoskodik a magyar villamosenergia-rendszer megbizhatd, hatdkony és

biztonsagos iranyitasardl. Bemutatjuk a szivét, a diszpécserek

szimmulatorhelységét, ahol az uzemzavar-elharitast és az éles helyzeteket gvakoroljak. A
latogatdk megismerkedhetnek a rendszeriranvitas és a diszpécserszolgalat feladataival,
eszkizeivel és tirténelméwvel. Elfadas a haldzati madarvédelmi akcidkrél, gverekeknek
mufészekkészités és tuzoktalalkozd., Az 1j irodaépilet dranként csoportosan latogathatd
iddtartam 1 déra

A helyszin szombaton 10-17-1g és vas@map 10-17-1g vana az érdellodoket!

» Bavebb informaécid a w

r.hu honlapon!

LATOGATAS A GODI ALALLOMASON W

A Gadi alallomaés latogatas eldzetes jelentkezés alapjan mindkét nap 11 drakor az irodahéaztdl
induld buszokkal. Jelentkezni a god.szombat@mavir.hu, vagy a god.vasarnap@mavir.hu
e-mail cimen, illetve a 061 3041280 telefonszamon a név megadasaval lehet. Jelentkezési
hataridd szeptember 15., kedd.

Séta indulasi ideje: mindkét nap 11 drakor

) Kulturalis Orokség Na... = Total Commander 7.0... B Microsoft PowerPoint ...
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Rt.

iNnformatikai stratégiaja

Minden vallalat alapvetd érdeke, hogy rendelkezzen a vallalat tavlati céljait kiszolgald informatikai
stratégiaval. A MAVIR Rt. esetében a stratégia elkészitését az onallo vallalatként torténd miikodés, és

a piacnyitasbol kovetkezo jelentds fejlesztési igények dsszehangolasa indokolta. Az elkészitést nehezitette,
hogy ma még a piaci szereplok hosszu tavi miikodési modellje, stratégija kidolgozas alatt van,
avillamosenergia-torvéenytdl fliggéen a jovoben jelentdsen valtozhat. Ebbdl kovetkezden valdszind, hogy
a MAVIR Rt. informatikai stratégiajat is tobb tertleten pontositani, modositani kell majd.

Az MVM Rt. 2001.
januar 1. datum-
mal létrehozta a
Magyar Villamos-
anergia-ipar
Rendszeriranyité
Rt.-t. Jelenlegi fel-
adata  alapjaiban
megegyezik a ko-
rabban az MVM
Rt. igazgatosiga-
ként mikodd Or-
szagos  Villamos
Teherelosztd  fel-
adataival.

A magyar villa-
maosenargia-rend-
szer operativ ird-
nyitasat végzi és
ellatia  mindazon
faladatokat, ame-
lyek szorosan kap-
csolédnak ehhez a
tavékenységhez
(lzem-elikészités,
nemzetkozi  villa-
mosanergia-elsza-
molas sth.). Azon-

ban rovid iddn belul jelentds valtozasok,
bdvulések varhatdak a MAVIR Rt. felada-
taiban. Bar még nem jelent meg az Uj
anergiatorvany, amely pontosan szaba-

nan létesitendd részek munkait a calok fi-
gyelembe vételével, azokkal osszhang-
ban kell végezni azért, hogy a valtoza-
soknak rugalmas keretet ado, az informa-
tikai eszkozok gyors fejlddéseinek ered-

nagy részét barmilye
modellben el kell 1atnia.

dani. A megvald-
sitashoz egy szo-
rosan osszefig-
gd feltételrend-
szarnek  eleget
téve kel tevé-
kenykedni. Vala-
mennyi feladat a
MAVIR-nak a tor-
vényben  (VET)
aliirt kotelezett-
ségeibdl és ha-
taskoreibdl, vala-
mint a3 mikodasi
kornyezet ezt ko-
vetd szabdlyoza-
saibél szarmazik.
Fontos hang-
sllyozni,  hogy
bar a MAVIR
onallé  vallalat-
ként torténd
megalapitasat a
villamosanergia-
piac nyitasanak
alikészitése in-
dokolta, a MAVIR
feladatainak
n piacgazdasagi

A kulonbség az egyes funkcidk terje-

delmében és iddbelisé

gében van. Mas

szavakkal: a MAVIR informatikai stratéqi-
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avagy a teljes kaosz elérése

» Kell-e az atomerémuve(ke)t tamadni?

* Nem! (Fizikailag jol vedettek, informatikailag
nem lehetséges a ‘komoly’ beavatkozas)

Célpont:
Villamosenergia-ipari rendszeriranyitas
Hatas:
— Klasszikus: Ha nincs villany semmi sincs!

—100-120 evvel korabbi allapotokra veti
vissza — akar hetekre — a tarsadalom
mukodéseét a kieses!

— Komoly regionalis, és eurodpai ellatasi
kiesések!
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* Fuggetlen csapatokok, hacktivistak esélye nagy
(Id. szlovak-magyar viszony), de hatasa kicsi.
Erre lehet az észt-orosz a pelda

« Allamok kozotti kémkedés, esélye nagy, hatasa
nagy (USA-Kina)

. Allamok kdzotti csetepaté, esélye kicsi, hatasa
oriasi (orosz-gruz)




aai HACKTIVITY A HACKER KOZOSSEG
SZEREPE

« Ugy tudjuk, hogy a hackerek véleményét sosem
kerdeztek meg a nemzeti kibervéedelemral

* Pedig ez a ko0zosseg lehet a legfébb human
eroforras az allami és a maganszervezetek

védelméhez

 Eppen ezért szerettik volna megtudni, mit
gondoltok Tl a nemzetvedelemrol

« A keérdobivet a Hacktivity weboldalan publikaltuk
eés 600 e-mail cimre kuldtuk ki hirlevélben

* A cimzettek majdnem 20%-a valaszolt (187
valaszado)!
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« 4 kérdes:
* Olyan helyzet alakul ki az orszagban, amikor
szukség van a hackerekre. Mit teszel?

* Az IT biztonsag melyik motivaciojat erzed
leginkabb magadénak?

* Hova sorolnad be magadat?
« Mi a véleményed a Magyar Honvedsegrol?
* Mérni szerettuk volna:
* A hazafisag merteket
* A hackerek szerepét a nemzetvedelemben
« Helyuket a piacon
* A Honvedsegrdl alkotott 6szinte vélemeényuket
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* 3 lehetséges valasz:
* Ha hiv a haza, kotelessegem segiteni.
* Van az a pénz, amiért seqitek.
« Hagyjanak beken engem ilyen hulyesegekkel.
* Elozetes feltételezés:

* Alegtobb valaszadoé szereti az orszagat és
Ingyen segitene
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I;. felhasznaléba sagi konfer
il 2009 szeptember 19-20. Gélyavar Konferenciakézpont

Olyan helyzet alakul ki az orszagban, amikor
sziikség van a hackerekre. Mit teszel?

120 1t

100 -

80 -

60 -

on
an]

40 -

26
20 A

0 - | | -

Ha hiv a haza, kotelességem Vanaz a pénz, amiért segitek. Hagyjanak békén engem ilyen
segiteni. hilyeségekkel.
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* Akibervédelem a megfelel6 allami szervek
feladata, nem a hackereke

* A hackerek viszont jol tudnak tamadni vagy
tamadast szimulalni, esetleg kulso tamadas
eseten visszavagni

* 3 lehetséges valasz:

 Tamadok.

» VVédekezni tudok a legjobban.

 Ha tamadnak, visszatamadok.
 Elozetes feltételezés:

* A valaszadok tobbsege tamadni akar
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Az IT biztonsag melyik motivaciojat érzed
leginkabb magadénak?
120
. 100
80
60

Tamadok. Védekeznitudok a legjobban.  Hatamadnak, visszatamadok.
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Az orszagban van nehany hivatasos etikus hacker,
akik alapjat kepezhetik egy ,kiberszazadnak .

Van rengeteg diakunk, akik egyszer talan hivatasos
etikus hackerek lehetnek

Es van sok olyan informatikusunk, akiknek ez az
egesz hobbi, a kenyeruket massal keresik

3 lehetséges valasz:
* Hacker vagyok foallasban is.

« Szorakozasbol hackelgetek, de a fizetésemet
nem ebbdl kapom.

 Még nem dolgozom, tanulas mellett foglalkozom
a temaval.

El6zetes feltételezés:

* Nincsen sok etikus hackerunk, de nagyon eros
az egyetemi hatteér
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felhasznaldbarat IT biztonsagi konferencia
il 2009. szeptember 19-20. Gélyavar Konferenciakézpont

Hova sorolnad be magadat?
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Hacker vagyok féallasbanis.  Szorakozashol hackelgetek, dea  Még nem dolgozom, tanulas
fizetésemet nem ebbdl kapom. mellett foglalkozom a témaval.
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HONVEDSEGROL

 Amennyiben a Honvédseg (vagy mas szerv)
egyutt szeretne mukodni a hacker kozosséggel,
pozitiv kepet kell kiepitenie

* 3 lehetseges valasz:

* A Magyar Koztarsasag fontos, elismert
intézmenye.

» Operetthadsereg, bezzeg kulfoldon...

* Ne is lassak egyenruhast, pacifista vagyok.
+ El6zetes feltételezes:

» A valaszadok tobbsége nem pacifista, de

meglehetosen negativ képe van a Magyar
Honvedsegrol
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2009. szeptember 13-20. Gélyavar Konferenciakazpont

HONVEDSEGROL

Mi a véleményed a Magyar Honvédségrol?
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A Magyar Koztarsasag Operetthadsereg, bezzeg Ne is lassak
fontos, elismert intézménye. ktlfoldon... egyenruhast, pacifista vagyok.
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* A hacker k0zosseg szereti az orszagot és kész
megvedeni a maga eszkozeivel

* Avalaszadok fele kész tamadni vagy
visszatamadni

 Magyarorszagon van néhany hivatasos hacker,
és hatalmas utanpdtlas az egyetemeken

* A Magyar Honvedsegnek sokkal pozitivabb
kepet kell kialakitania, ha ezen a teruleten
elfogadjak a javaslatainkat
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OSSZEFUGGESEK

A hivatasos hackerek fele pénzért, masik feluk

Ingyen segitene

Az etikus hackereknek nincs jo vélemeényuk a

Magyar Honvedsegrol

« A

d

c A
¢« A

nobbihackereknek van a legjobb benyomasuk
Honvédseéqgrol

nazafiak nem pacifistak

nobbihackerek készen allnak tamadni és

visszatamadni

A diakok hazafiak és nem pacifistak




men HAEKTIVITY ZARO
GONDOLATOK

« Ha milennénk az illetékes hivatalnokok:

o Aktivan részt vennék a hacker konferenciakon

Pozitiv kepet épitenénk a Honvedségrol

Tamogatast szereznénk egy kiber-
hadgyakorlathoz

Ebbe bevonnank a hazafias hackereket is

Megijednéenk az eredmenyétol, és azonnal
elkezdenenk a szukséges jogalkotast es
koordinaciot
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« USA:

— Obama’ s New Cybersecurity policy:
rovid és kozeéptavu — a veszeélyek és a fenyegetesek
alapjan osszeallitott realis — vedelmi tervek

— Cybersecurity Czar is WANTED!: olyan aki
hatékonyan tud koordinalni, €s van is jogkore...

— Cybercommand -> NSA (CIIP)
— Cybercommand -> DoD (megel6zb cybercsapas is!)

 Németorszag:
Bundeswehr Kommando Strategische Aufklarung
(KdoStratAufkl)

 NATO:
NATO Cyber Defence Centre of Excellence (Tallin)
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* Merre tovabb Magyarorszag?
 Nem vagyunk lemaradva! De!

* Probléma: sok baba kozott elvesz a gyerek:
NGFM, IRM, OKF, CERT? Ki a valadi
koordinator? Kell-e egy esetleges csucsszerv?

+ Eddigi lépések:
— 2080/2008. Korm. hatarozat
— CERT-ek

— MTA és egyetemi kutatasok, doktori
értekezések

— Informatikai biztonsag oktatasa, tudatos
internet hasznalat

— KII védelmi torekvések, konferenciak ->
Hacktivity 2009
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KOSZONJUK A FIGYELMET!

Dr. KOVACS LASZLO
Zrinyi Miklés Nemzetvédelmi Egyetem
egyetemi docens
kovacs.laszlo@zmne.hu

KRASZNAY CSABA
Zrinyi Miklés Nemzetvédelmi Egyetem
doktorandusz hallgaté
csaba@krasznay.hu




