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Tantargy leirasa:

A kritikus infrastrukturahoz sorolhato agazatok és szektorok

A kritikus infrastruktura elemeket veszélyeztet6 tényezb6k

NATO és EU kritikus infrastruktura kezelése

A kritikus infrastruktura hazai szabalyozasa

A kritikus infrastruktura elemeinek felmérése

Kritikus informacids infrastrukturak

Magyarorszag kritikus informacids infrastrukturai

Terrorizmus és informacidtechnoldgia

Cyberblin6zés és cyberterrorizmus

A hagyomanyos- és a cyberterrorizmus kapcsolata

Kritikus informacids infrastrukturak elleni tamadas eszkdzei és mddszerei
Kritikus informacids infrastruktura védelme nemzetkozi szintéren
Kritikus informacids infrastruktura védelmére létrehozott nemzetkozi
szervezetek

Kritikus informacids infrastruktura védelme Magyarorszagon

Hazai jogszabalyi kornyezet a védelem megteremtése érdekében

A hazai védelem szervezeti keretei.
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Irodalom:

Kotelezd irodalom - TANULMANYOK
e Dr. Kovacs Ferenc: Az infrastruktura kritikus

elemeinek felmérése, védelmének és
helyreallitasanak megszervezésére vonatkozé
intézkedési javaslatok kidolgozasa” cimid tanulmany
GKM, 2005.

Kovacs Laszlo: Kritikus informacios infrastrukturak.
Egyetemi jegyzet, ZMNE, 2007.

Haig Zsolt—Hajnal Béla—Kovacs Laszlo—Muha Lajos—Sik
Zoltan Nandor: A kritikus informacios infrastrukturak
meghatarozasanak modszertana. Tanulmany, 2009.



Irodalom:

Kotelezd irodalom — JOGSZABALYOK

e 2080/2008. (VI.30.) Korm. hatarozat A Kritikus Infrastruktura Védelem Nemzeti
Programrol;

e 1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus infrastruktarak
azonositasarol és kijelolésérél, valamint védelmik javitasa sziukségességének
értékelésérdl szold, 2008. december 8-i 2008/114/EK tandcsi iranyelvnek vald
megfelelés érdekében végrehajtandd kormanyzati feladatokral;

e 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl

 65/2013. (lll. 8.) Korm. Rendelet a |étfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmeérdl szold 2012. évi CLXVI. torvény
végrehajtasarol

e 1139/2013. (lll. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol

e 1139/2013. (lll. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajaral

e 2013. évi L. torvény
Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl

e 233/2013. (VI. 30.) Korm. Rendelet az elektronikus informacids rendszerek
kormanyzati eseménykezelb k6zpontjanak, agazati eseménykezel6 kozpontjainak,
valamint a létfontossagu rendszerek és |étesitmények eseménykezel6 kdzpontja
feladat- és hataskoreérdl




Irodalom:

Ajanlott irodalom

e |SO/IEC 27001:2006 Information technology — Security techniques —
Information security management systems — Requirements

e Kozigazgatasi Informatikai Bizottsag 25. szamu Ajanlasa Magyar
Informatikai Biztonsagi Ajanlasok (MIBA)1)

e 2112/2004 (V.7.) Korm. Hatarozat a terrorizmus elleni kiizdelem aktualis
feladatairdl.

e 7606/04. sz. EU. Nyilatkozat és Akcidterv.




El6adasok:
" 1. A kritikus informaciés infrastruktirakrél altalaban

2. Esettanulmany — Digitalis Mohacs,
avagy hogyan dontsiik romba Magyarorszagot

\ 3. Kiberhadviselés a Kll ellen
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