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A SIGINT
a XXI. szazad Kkihivasainak tiikrében

Tudomanyos szakmai konferencia

BUDAPEST
2006. november 15.



A SIGINT a XXI. szazad kihivasainak tiikrében cimii tudomanyos szakmai
konferenciat a Magyar Koztarsasag Katonai Felderité Hivatal Tudomanyos Tanacsa
égisze alatt a Radidelektronikai Felderité Igazgatosag szervezte és rendezte meg.

A konferencia célja a tavkozlési rendszerek fejlédési iranyainak
prognosztizalasa, a radidelektronikai felderitd rendszerre gyakorolt hatasainak
elemzése, a korszer(sitést célzd kozos gondolkodas elinditasa volt. A konferencia
torekszik az elmult években felhalmozdodott nemzeti és nemzetkdzi tapasztalatok
Osszegzésére, valamint az adatfeldolgozd tevékenység elvi, modszertani
megujitasara torekedett.

A konferencia elnoksége:

Madarasz Karoly mk. vezérérnagy, az MK KFH TT elnoke
To6th Andras mk. ezredes, az MK KFH TT tagja

Paszka Tibor mk. ezredes, az MK KFH TT tagja

Kiraly Elemér mk. ezredes, gazdalkodasi igazgatd

A konferencia levezetd elnoke:
Pészka Tibor mk. ezredes, radioelektronikai felderitd igazgatd

1. szekcio
A SIGINT technikai kihivasai a XXI. szazadban

Levezet6 elnok: Svigruha Gyula mk. alezredes

2. szekcio
SIGINT miiveletek a XXI. szazadban

Levezet elndk: Pados Laszlo mk. ezredes

A Tudomanyos Tanacs ugy hatarozott, hogy a konferencia szerkesztett
anyagat az MK KFH periodikajaban, a Felderit6 Szemle 2007. évi Kiilonszamaban
jelenteti meg.

*

A tudomanyos konferencia ota eltelt idészakban bekdvetkezett fobb
személyi valtozasok:

Morber Ferenc altabornagy, az MK Katonai Felderité Hivatal féigazgatdja
szolgalati nyugallomanyba vonult.

A Magyar Koztarsasag honvédelmi minisztere Madarasz Karoly mk.
vezérérnagyot, a foigazgatd miveleti helyettesét megbizta a foigazgatdi teenddk
ellatasaval, aki ezért felmentését kérte a Tudomanyos Tanacs elndke funkcio ellatasa
alol.

A Tudomanyos Tanécs kérésének eleget tett, és elnokének dr. Tomosvary
Zsigmond nya. dandartabornokot, fétanacsost, human igazgatot valasztotta meg.

A Szerkesztébizottsag



MADARASZ KAROLY MK. VEZERORNAGY
A FéIGAquTO MUVE;ETI HELYETTESE,
A TUDOMANYOS TANACS ELNOKE

KONFERENCIA-MEGNYITO

Tisztelt Tudomanyos Konferencia!
Tabornok és Tiszt Urak!
Kedves Vendégeink!

A Magyar Koztarsasag Katonai Felderitd Hivatal vezetése és Tudomanyos
Tanacsa nevében tisztelettel koszontdm a konferencia valamennyi résztvevdjét.

A rendezvényre a Honvédelmi Minisztérium, a HM Honvéd Vezérkar,
a Magyar Hadtudomanyi Tarsasag, a Zrinyi Miklés Nemzetvédelmi Egyetem,
az MK Informacios Hivatal, a MK Nemzetbiztonsagi Szakszolgalat, a Budapesti
Miszaki és Gazdasagtudomanyi Egyetem, a Nemzeti Hirkoz1ési Hatosag, valamint a
Rohde & Schwarz GmbH & Co. vezetd képviseldit és tudomanyos szakértdit hivta
meg a Hivatal Tudomanyos Tanacsa.

Kiilon koszontom azokat, akik felkérésiinknek eleget téve vallaltak, hogy
elbadas keretében osztjak meg veliink tudasukat, személyes tapasztalataikat.

A Honvédelmi Miniszter Ur 74/2002. szdma hatérozataval nyilvanitotta
tudomanyos kutatohellyé a Hivatalt, s azota harmadik alkalommal keriil sor olyan
tudomanyos rendezvényre, amely mind az adott témaval kapcsolatos szakmai
felelosséget, mind a résztvevok korét tekintve tulmutat a Hivatal keretein.

A SIGINT a XXI. szazad kihivasainak tiikrében cimmel szervezett konferencia
a radioelektronikai felderités vizsgalatira és a korszerlisités jovOobeni lehetséges
iranyaira  koncentral, lehetGséget biztositva az alaprendeltetés teljesitése
szempontjabol nélkiilozhetetlen szaktechnikai eszkozoket fejlesztd, illetve az
adatszerz6 ¢és adatfeldolgozo szervezeti elemek tevékenységének bemutatdsara is.

A katonai radidelektronikai felderités a magyar haderében meglévé mas
felderitési nemekkel egyiitt teszi lehetové a tobbforrasti adatszerzést, novelve a
megszerzett adatokbol kinyert informaciok magas foku megalapozottsagat ¢és
hitelességét, biztositva ezzel parhuzamosan az informaciok megbizhatésaganak
kolesonds ellendrizhetoségeét. Mindezt azaltal éri el, hogy specifikumainal fogva
képes realidoben adatokat szerezni olyan objektumokrol is, amelyek mas felderitési
nemek alkalmazasaval nem foghatok le.



A katonai radidelektronikai felderités olyan egyediilalldé korai elérejelzo,
figyelmeztetd funkciot lat el, amelyre mas felderitési nem csak korlatozottan, vagy
egyaltalan nem képes. Ezzel parhuzamosan kiszolgalja a HM HVK és a Magyar
Honvédség hadmiiveleti tervezéshez és a csapatok felkészitéséhez, alkalmazéasédhoz
kapcsolodo, csak ezzel a modszerrel megszerezhetd informacioigényét.

A Kkatonai radidelektronikai felderités nemcsak a katonai felhasznalok,
hanem az allami vezetés és a nemzetk6zi ko6zosség informacio igényének
teljesitéséhez is hozzajarul.

Mint a kozreadott programbdl és a mar elmondottakbdl is kitlinik, a mai
konferenciat azzal a hatarozott céllal szervezte meg a Tudomanyos Tanacs, hogy a
radioelektronikai felderités jelenlegi helyzetét €s fejlesztésének lehetséges iranyait
tudomanyos igénnyel megvizsgaljuk, emellett bemutassuk a tavkozlési rendszerek
fejlédésének tendenciait. Célunk tovabbd, hogy elemezziik a réadidelektronikai
felderités helyét, szerepét és lehetOségeit a felderités rendszerében, megtargyaljuk
szakmai elméletét és gyakorlati modszereit. Megprobaljuk Osszegezni az elmult
években felhalmozddott nemzeti tapasztalatokat, €s tudomanyosan megalapozni a
szaktevékenység kovetendd iranyait, tovabba toreksziink az adatszerz6 és az
adatfeldolgozo tevékenység elvi, modszertani megujitasara.

A globalizalodo vilagban a tavkozlési rendszerek is egyre inkabb
globalizalodnak. A radioelektronikai felderité adatszerzés Onmagaban is egy
Osszetett tevékenység, amely csak a technikai eszk6zok folyamatos fejlesztése
mellett biztosithat informaciokat. Az adatszerz6 rendszerek fejlodésével
parhuzamosan természetesen jelent6sen ndvekszik a rogzitett adatok mennyisége is.
A nagy mennyiségl adat feldolgozasat mar csak egy uj filozofia alapjan felépitett
integralt feldolgozo rendszer képes ellatni.

Fontos, hogy megtalaljuk azokat a csomdpontokat, amelyek érintésével a
radidelektronikai felderités tovabbfejlodhet. A mai konferencia elsdsorban e téren
adhat 0j gondolatokat é€s impulzusokat.

Tisztelt Konferencia!
Hoélgyeim és Uraim!

A tanacskozast minden szempontbdl alkalmas férumnak tartom arra,
hogy ko6zoés gondolkodassal, a kiilonboz6 nézeteket feltarva és (itkoztetve
megvitassuk a szilkséges elméleti kérdéseket, és felvazoljuk a cselekvési lanc
elemeit a radioelektronikai felderités fejlesztéséhez.

Bizom abban, hogy az egyiittgondolkodas, a mai alkotd véleménycsere
érdemben fog hozzajarulni az érintett szervek és szervezetek céliranyos, tervszerd,
eredményorientalt tevékenységéhez.

E gondolatok jegyében a tudomanyos konferenciat megnyitom, a
résztvevoknek eredményes munkat, sikeres tanacskozast kivanok!



JUHASZ ISTVAN VEZERORNAGY
A MAGYAR KATONAI ERO UJSZERU ALKALMAZASA

Miért aktualis a kérdés?

Felgyorsult vilagunkban a technikai fejlddés hihetetlen méreteket 6ltott, s
magaval hozta az egyre pontosabb, és egyben egyre bonyolultabb fegyverek és
fegyverrendszerek megjelenését, alkalmazasat és azok folyamatos modernizaciojat.
Ezek az uj fegyverek 10j alkalmazasi technikékat és harceljarasokat kovetelnek a
katonaktol. Nekiink ehhez kell allandoan alkalmazkodnunk, s meg kell felelniink a
kor folyamatosan valtozo kihivasainak.

Emellett azonban figyelembe kell venni mas befolyasold tényezoket is,
ugymint a hader6t fenntartdo allam elvarasait ¢s lehetdségeit, a nemzeti
biztonsagpolitikai érdekeket, a szdvetségi egyiittmiikddés igényeit és hatasait, a
haderd allapotat és fejlesztésének iranyvonalait. Mindezek a tényezok egyiittesen
befolyasoljak az adott haderd felkészitését, fenntartasat 4s alkalmazasat.
Amennyiben a funkciokban valtozas torténik, akkor azok atrajzolhatjak az addigi
elveket és az alkalmazott gyakorlatot.

A magyar haderé folyamatos modernizacioja és atalakitasa elengedhetetlen,
hiszen a kihivasokra reagalni képes hadsereg fenntartdsa minden orszag alapvetd
érdeke. Ezt a tényt az tdmasztja ala leginkabb, hogy a nemzetkozi terrorizmus elleni
vilagméretli kiizdelemben, a Szovetségre és tagorszagaira veszélyt jelentd globalis
valsagok kezelésében, valamint a stlyos természeti katasztrofak megel6zésében, azok
kovetkezményeinek felszamolasaban felértékelédott a katonai eré alkalmazasa. A
Magyar Honvédségnek ebben a dinamikusan valtozé biztonsagpolitikai kornyezetben
— a vonatkoz6 torvények és orszaggytilési hatarozatok alapjan, a haderd szervezeteinek
¢és létszamanak, valamint a védelem teriiletén korabban sziikségesnek itélt forrasok
folyamatos csokkentése kdzepette kell végrehajtania a feladatait.

Azokra a témakra szeretnék kitérni, amelyek a Magyar Honvédség
atalakitasaval, valamint a transzformacios igényeknek és a tudatos képességfejlesztési
kovetelményeknek torténd megfeleléssel kapcsolatosak. Megallapithatjuk, hogy az
ujszerti alkalmazas generald tényezdi nem a haditechnikai fejlédés kdvetkezményei,
hanem az egyéb tényezok voltak.

A kiindulopontok és a hattér

A Magyar Koztarsasagot jelenleg nem fenyegeti hagyomanyos jellegii katonai
agresszio, és ez hosszu tavon sem prognosztizalhatd. Ugyanakkor olyan fenyegetések
jelentek meg, melyek 1) tipusu, részben vagy egészben katonai eszkozokkel
kezelendd kihivast is jelentenek. Ilyenek a nemzetkdzi terrorizmus és az etnikai—
vallasi jellegii konfliktusok. Tovabbi potencialis veszélyt jelent a tdmegpusztitd
(vegyi, biologiai, radiologiai, nuklearis) fegyverek, valamint az eléallitdsukhoz
és célba juttatasukhoz sziikséges eszkozok és technoldgidk tovabbi elterjedése.



Fennall a lehetdsége annak, hogy ezek a fegyverek a nemzetkdzi békét és biztonsagot
veszélyeztetd allamok, szervezetek, vagy terrorista csoportok kezébe keriilhetnek.

Hazank 1999. marcius 12-én csatlakozott a NATO-hoz, igy az orszag
védelme a szovetségi védelem feladatrendszerében valosul meg, s ez 2004-ben az
Eurépai Unidhoz tortént csatlakozassal egy ujabb elemmel béviilt.

Feladataink teljesitéséhez a torvényi hatteret az alkotmany, a Honvédelmi
torvény, a biztonsag- és védelempolitikai alapelvek, a 2004-ben elfogadott Nemzeti
Biztonsagi Stratégia, valamint a kormanyprogram védelempolitikdja biztositja. A
Nemzeti Katonai Stratégia tervezete a Nemzeti Biztonsagi Stratégia alapjan késziilt
el 2005 Oszére, és azokkal a kérdésekkel foglalkozik, amelyek kezelése katonai
eszkozoket igényel. Ugyanakkor ez a dokumentum tartalmazza a haderével szemben
tamasztott elvarasokat, a szervezeti kereteket, valamint a fejlesztés fobb iranyait. A
politikai elvarasokat rogzité jogszabalyi hatterek és a rendelkezésre bocsatott
er6forrasok alapjan modosulhatnak a képességigények. Feliil kell vizsgalni, hogy mi
maradjon meg a régibdl, s hogy milyen tjakat kell 1étrehozni, hogy teljesiteni tudjuk
a kovetelményeket. Az erb6forrasok viszonylataban latni kell, hogy az orszag
teherbird képességéhez igazitva, a felhasznalhatd koltségek évrdl-évre csokkennek.
Nekiink, katonaknak ezen igények figyelembevételével, ilyen koriilmények kozott, a
lehetdségekhez igazitva kell a haderd képességeit kialakitani.

A biztonsagpolitika

A magyar védelempolitika célja a Magyar Koztarsasag stabilitasanak,
allampolgarai jolétének, biztonsaganak, a demokracia, a jogallamisag és az emberi
jogok érvényesiilése feltételeinek biztositasa. E célok megvaldsitasa jelenleg
kedvez6 nemzetkdzi koriilmények kozott mehet végbe.

A biztonsagpolitikai alapelvek értelmében hazénknak nincs ellenségképe.
Szomszédainkkal kolcsonds elonyokon nyugvo kapesolatokat tartunk fenn. Azt
valljuk, hogy a katonai eréd a konfliktusok kezelésének végsd eszkdze, tovabba
hazank védelmét a NATO szovetségi kereteken beliil hajtjuk végre ugy, hogy aktivan
hozzajarulunk a kozos védelmi képességekhez.

Ki kell emelni, hogy a Magyar Koztarsasag biztonsagi kdrnyezete stabil, a
hader6 — két- és tobboldalt nemzetkdzi kapcsolatainak alakitasaval — aktiv részvevoje
a régio stabilitasanak megorzésére iranyuld valsagmegel6z6, valsagkezeld
miiveleteknek, a katonai bizalom- és biztonsagerdsit6 programoknak.

A képességek kialakitasa

Az adott hattérrel és a haderdvel szemben tdmasztott kdvetelményekkel
egylitt kialakitasra keriilt az 0j, vagy a modosult feladatrendszer, szervezeti felépités,
a felkészités és kiképzés rendszere, és azok a projektek, amelyek megvaldsulasaval a
haderd készen all az Gjszert alkalmazasra.

A magyar haderé vonatkozasaban ez az ujszerii alkalmazas egy Onkéntes
alapon allo, expedicios jellegli, professzionalis haderd kialakitasat koveteli meg, amely
alkalmas a szovetségi egyiittmiikddésre, képesség-alapti, korszeri fegyverzettel és
felszereléssel rendelkezik, gyorsan bevetheté és mandverezésre képes, modul
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rendszerti, és a koltségvetés szempontjabdl finanszirozhato. Egy ilyen haderd valoban
képes arra, hogy teriiletvédelem helyett az érdekek védelmére helyezze a hangsulyt.
Ehhez olyan kis 1étszamu alegységeket kell kialakitani és fenntartani, amelyek széles
skalan képesek feladatot végrehajtani, logisztikailag tamogatottak, és képesek
egyiittm(ikodni a szovetséges erokkel.

A NATO-miuveletek sulypontja folyamatosan Eurdpan kiviilre helyezddott
at. A teriiletvédelem elve helyett itt is egyre inkabb el6térbe keriilt az érdekek
védelmének hangstlyozasa. Megné a jelentdsége a katonai konfliktusokat lezaro,
stabilizaciés miveleteknek. El6térbe keriil a polgéari—katonai egyiittmiikodés
(CIMIC) és mas, a stabilizaciot elosegitd képesség, példaul az jjaépitési csoportok
(PRT-k) alkalmazasa. Emelkednek a kovetelmények a vezetés—iranyitasi, az erdk
mego6vasat biztositd (Force Protection) és a kiilonleges miiveleti képességgel (SOF)

rendelkez6 erdk telepithetdségének teriiletén.

A fenticknek megfeleléen a haderdvel szembeni alapvetd kovetelmény a
professzionalis és expedicios képességekkel bird szervezet kialakitasa, megteremtése.

A szervezeti atalakitasok

A Honvédelmi Minisztériumban a létszamcsokkentést és az atszervezést
kovetden a tervezett MH Osszhaderdnemi Parancsnoksag (MH OHP) Székesfehérvaron
keriil megalakitasra. Az atalakitds megtervezésére 2005 végén keriilt sor, és a
parancsnoksag tervezett 1étszama mintegy 500 {6, az alarendelt katonai szervezetek
1étszama pedig mintegy 18 000 6 koriil alakul. Néhany szervezet tovabbra is a HM
Honvéd Vezérkar f6nok kozvetlen alarendeltségébe tartozik majd, kb. 4000 fonyi
létszammal. Ezaltal a Magyar Honvédség Osszlétszama 2007 végére mintegy 22 000
16 lesz.

Az alkalmazasi sajatossagok

A magyar haderé alkalmazasanak sajatossagai, hogy a szdvetséges erék
beérkezéséig, az MH OHP vezetésével mintegy két dandar — 1égi harccsoport
megerositéssel —, mandverezd tevékenység alkalmazasaval hatarbiztositast folytat,
majd a szdvetséges erok beérkezése utan 6nallé miveleti korletben tevékenykedik,
szovetségesi meger0sitéssel, illetve a szovetségi erdk alarendeltségében. Mas
tagorszag megsegitése esetén a szdvetségesi erok alarendeltségében vesziink részt
megerdsitett zaszldalj-harccsoport alkalmazasaval, valamint kisebb méretii
kotelékekkel a NATO Reagald Erdibe (RF) és az EU Harccsoportba (EU BG)
felajanlott harcold, harctdmogatd, és harcbiztosito-timogatd erdkkel, illetve a
felajanlott 1égier6-komponenssel.

A magyar katonai er$ alkalmazasa terén jelentds valtozas figyelheté meg a
korabbi idokhoz viszonyitva. Napjainkban ugyanis mar valds feladatokban vesznek
részt katondink. A végrehajtds soran Osszehangoltan vizsgaljuk a nemzeti és a
szovetségesi igényeket. Mar nemcsak harcolo alegységekben gondolkodunk, hanem
a teljes harcbiztositds és harctamogatd biztositas feladatait is el kell latnunk. Az
orszagvédelmi feladatainkat is atdolgoztuk és hozzaigazitottuk a szdvetségben
jelentkez6 feladatokhoz.
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A napi feladatok végzése kozben elore is tekintiink: megvizsgaljuk a jovo
igényeit, figyelemmel kisérjiik a NATO transzformacios elképzeléseit. Technikai
fejlesztéseinket is ugy probaljuk megvaldsitani, hogy azok maximalisan szolgaljak a
meg-megujuld nemzeti és szovetségesi igényeket.

Hazank nemzetkozi szerepvallalasa

Az Orszaggyllés felhatalmazasa alapjan a Magyar Honvédség katonai
jelenleg kiilonféle nemzetkdzi missziokban teljesitenek szolgalatot. Az ENSZ és az
EBESZ mandatuma alapjan Cipruson, Nyugat-Szaharaban, Gruzidban, tovabba az
MFO kotelékében a Sinai-félszigeten békefenntartd miiveletben hajtjak végre
feladataikat. A NATO altal vezetett miiveletek koziill a KFOR-erék részeként a
Balkanon, Koszovoban, illetve ISAF-er6ként Afganisztdnban, valamint Irakban —
kiképzoként — jarulnak hozza a nemzetkozi béke €s biztonsag fenntartasahoz. Ezen
tulmenden fontosnak tartom megemliteni az EU keretében az ALTHEA misszidban
vald részvételiinket Bosznia-Hercegovinaban.

A békemiiveletekben vald részvételiink az utobbi iddben nagymértékben
nétt. Mig a kontingensek 0sszlétszama a délszlav valsag rendezését kovetden 700—
800 foben stabilizalodott, addig napjainkban az afganisztani 0jjaépitési csoport
(PRT) miikodtetésével mar megkdzeliti az 1000 f6t.

Amennyiben a NATO Reagalo Erdkhoz kijelolt készenléti erdk lehivasa
megtorténik, a kiilfoldon allomasozd magyar csoportositasok 1étszama — orszaggyilési
felhatalmazas megadasat kovetéen — meghaladhatja az 1200 f6t is. A fentieken tul a
HM ¢és az MH allomanyabdl kozel 200 f6 teljesit kiilszolgalatot kiilonbdzé nemzeti
¢s NATO-beosztasokban.

A két- és tobbnemzetiségli regionalis szerepvallalasokat is a kollektiv
biztonsag erdsitése érdekében hivtak életre. A ,,Szovetséget a szdvetségben” elv
alapjan, a kis orszagok miveleti hatékonysaganak fokozasa érdekében, a szovetségi
érdekeket szem el6tt tartva folyik a regionalis egylittmiikddés.

A nemzetkozi felajanldsaink teriiletén jol lathato, hogy vannak konkrét,
aktiv részvételek (példaul Balkan, Afganisztan) és vannak készenléti feladatok, ahol
bizonyos képességeket ajanlunk fel (példaul NRF).

A NATO Reagalo Er6k (NATO Reaction Forces — NRF)

Az NRF célja, hogy a NATO szamara egy hiteles, magas készenléti er6t
biztositson, amely teljesen kiképzett Osszhader6nemi haderd, és amely gyorsan
bevethetd annak érdekében, hogy sziikség esetén részese legyen a NATO-misszioknak.

Az NRF ugyanakkor erddemonstracio is, amely megmutatja a NATO
hatarozottsagat és egyiittérzését a valsagok megakadalyozasaban és megoldasaban (a
diplomaciat tAmogat6 gyors reagalasti miiveletek).

Magyarorszag teljes mértékben tdmogatja a NRF-koncepcidt, és egyre
novekvé mértéki erdvel jarul hozza a mikddtetéséhez. Mivel az NRF a fejlesztések
teriiletén a transzformacié hajtomotorja a NATO-ban — és batran kijelenthetjiik, hogy a
Magyar Honvédségben is —, ezért elengedhetetleniil fontos az NRF-be felajanlott
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erdink tovabbi folyamatos fejlesztése, kiképzettségiik ¢és hadrafoghatosaguk
biztositasa. A mintegy 26 ezer fGsre tervezett NATO Reagalo Erdk az alabbi feladatok
és miiveletek végrehajtasahoz sziikséges képességekkel rendelkezik:

o valsagkezelés (beleértve a békefenntartast);

e aterrorizmus elleni miltveletek timogatasa;

o kovetkezménykezelés (ABV-események és humanitarius katasztrofak);
e  békekikényszerités;

e cmbargo-miveletek (tengerészeti, szarazfoldi, repiilésmentes dvezet);
o clsddleges beérkez6 erd, vagy tamogatd erd;

e crddemonstracid (gyors reagalasti miiveletek);

e civilek evakuacidja.

Az Eurépai Unio Harccsoport (EU Battle Group — EU BG)

Az EU BG koncepcidja szintén a kozOsségi szerepvallalas és az
Osszhader6nemi szintli szemlélet kialakitasanak fontossagara fokuszal mar a
haderénemek, sot a végrehajtasban érintett csapatok szintjén is.

Az NRF-képességekhez torténd hozzéajarulason til, immaron az Unid
keretein beliil is konkrétan jelentkeznek a mindségi mutatokkal rendelkezd csapatok
kialakitasara és alkalmazasara vonatkozo igények.

A folyamatos mennyiségi csokkenéssel egyidejilleg, a védelem teriiletén
korabban sziikségesnek itélt forrasok nélkiil kell a NATO- és az EU-kdrnyezetben
mindséget nyQjtani. Ennek a mindségnek egyik alapvetd letéteményese lehet a
Tobbnemzetli Szarazfoldi Kotelék, a kozos olasz—magyar—szlovén (ITA—HUN-
SLO) EU Harccsoport kialakitasanak alapja.

A magyar hozzajarulas mintegy 230 f6s. Az egység egy BTR-ekkel, vagy
személyszallitd terepjard gépjarmiivekkel felszerelt konnyii 16vészszazad, amelyhez
nemzeti tamogato elem, egy viztisztitd alegység és torzsallomany tartozik.

A felkészités és a Kiképzés

A Magyar Honvédségben a kiképzést és felkészitést a 2006-ban kiadott
Miniszteri Iranyelvek a Magyar Honvédség kiképzéséhez és felkészitéséhez és a HM
HVKF intézkedése a Magyar Honvédség 2007. (2008-2009.) évi felkészitési és
kiképzési feladatair6l sz6l6 dokumentumok alapjan hajtjuk végre. A fo iranyelv a
professzionalis és az expedicios jelleg kidomboritasa.

A csapatok kiképzése eltérd a szarazfoldi alakulatoknal €s a 1égierénél, de
mindkettonél megfigyelhetd, hogy a blokkok egymasra épiilé rendszert alkotnak. A
feladatokra torténd felkészités is szorosan kapcsolodik a kiképzési rendszerhez.

A tiszti és a tiszthelyettesi képzés keretén belill egy rovidebb ideji,
tanfolyam rendszerti (kiilonbozé szak-, elémeneteli és tovabbképzés), valamint a
hosszabb id6t igénybe vevo tanintézeti képzés (foiskolai és egyetemi) folyik.
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A kiképzés soran az alsobb szinteken miikod6 parancsnokok dontései
felértékelddnek. Maximalis informacid biztositds mellett egyes esetekben a
tiszthelyettesek mint miveleti vezeték tevékenykednek. A feladatokra torténd
felkészités soran komplex, akar haderd szintli egyiittmiikodési képesség kialakitasa
valdsul meg a szovetséges erdkkel.

A specialis képességek

A ,kisebb” tagallamok — koztiik hazank is —, specialis modon jarulhatnak
hozza a NATO kollektiv védelméhez, illetve a nemzetkozi biztonsag és az érdekeink
védelme érdekében folytatott miiveletekhez. Olyan hozzaadott értékekkel, amelyek
mindségi  képességeket jelentenek, és potolhatjdk azokat a hidnyossagokat,
amelyekkel a Szovetség jelenleg csak korlatozottan, vagy egyaltalan nem
rendelkezik. Itt szeretném kiemelni, hogy a 21. szdzad elején nincs sziikség arra,
hogy minden tagorszag a képességek teljes spektrumaval rendelkezzen. Ma mar az
egyes allamok altal biztositott specialis képességek ereddje alkotja a Szdvetség
erejét. A hazankhoz hasonl6 adottsdgokkal rendelkezé6 NATO-tagallamokban — a
nagyméretli csoportositasok helyett — egyre inkabb a kisebb, de mobilizalhato,
specialis feladatok ellatasara képes kotelékek kialakitasaban és fenntartasaban
gondolkodnak. A szakosodas, specializalodas kérdése az utobbi idében még
hangstlyosabba valt.

Emiatt hazankban is nagy hangsulyt kapott a NATO-ban folyo, és a
Sz6vetséges Atalakitasi Parancsnoksag (ACT) altal iranyitott atalakitasi folyamat
nyomon kovetése, mert ennek soran olyan tapasztalatokra tehetiink szert, amelyek
felhasznalasaval lehetségiink nyilik azon képességeink tokéletesitésére, amelyeket
a kollektiv szerepvallalas és a mindségi haderd kialakitasa érdekében vallaltunk fel.

A fejlesztési programok

Az Onkéntes professzionalis haderdre torténd attérés fontos aspektusa a
haditechnikai eszkdzok fejlesztése. A haditechnikai fejlesztések nagyban
hozzajarulnak a kor kihivasaihoz jobban alkalmazkodoé haderé létrehozasahoz.
Ennek megvalositasa nemcsak nemzeti érdek, de a NATO tagjaként hozzajarulas a
Szovetség védelmi képességeihez is. A haditechnikai eszkdzok interoperabilitasa
igen jelentds tényezd egy kiilfoldi mivelet soran, legyen szo akar béketamogato,
valsagkezel6 miiveletrol is.

Mar a korabbi atalakitasoknak is fontos aspektusa volt a technikai
modernizacié megvaldsitasa, ugyanakkor a sziikds gazdasagi és koltségvetési
lehet6ségek miatt nem konnyl megtalalni a rendelkezésre allo erdforrasok és az
elképzelések kdzotti egyensulyt.

Tervezzik a fobb technikai eszk6zok viszonylag rovid id6 alatti
modernizaciojat, cseréjét, nem elfelejtve, hogy a jelenleg rendelkezésre alld
technikai park mind mennyiségi, mind mindségi szempontbol a ,hideghabort
terméke”. Ezen a teriileten nagy kreativitasra, a gondolkodasmod megvaltoztatasara
van sziikség, de ez még nem elég. Ami ezen tal sziikséges: a pénz.
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Ezért a modernizacié végrehajtdsa nagy kihivds szdmunkra, de
létfontossagu. Meg kell talalnunk a rendelkezésre allo technikai lehetdségeket is,
nem csak 11j eszk6zok beszerzésében kell gondolkodnunk. Ennek megfelelden keriil
sor egyes haditechnikai feltjitdsara, modernizacidjara, mint példaul a BTR-ek
¢jjellatd berendezéssel, korszerli kommunikacids eszkozokkel torténd felszerelése.

Osszegzés

Osszességében kijelenthetjiik, hogy a képességek nemzeti szempontok
szerinti alakitdsanal prioritast kell biztositanunk a hazankat érintd globalis
veszélyforrasok kezeléséhez sziikséges feltételek megteremtésének, illetve
fejlesztésének.

A hagyomanyos értelemben vett haborus konfliktus valds bekovetkeztével
tovabbra sem kell szamolnunk, de egyre nagyobb jelentdséget kapnak a hatarainktol
tavol végrehajtand6 béke-, illetve stabilizacios miiveletek, valamint a nemzetkozi
terrorizmus elleni harc katonai Iépései. A képességeink fejlesztését ebbe az iranyba
kell folytatnunk a Szovetség azon allamainak egyikeként, amely kisebb méretii
hader6ével rendelkezik. A NATO transzformaciojanak folyamatos nyomon
kovetésével és az abbdl levonhato kovetkeztetésekkel, elemzésekkel, és ajanlasokkal
Osszhangban a specializalt képességekre célszerili a nagyobb hangsulyt fektetniink.

Ezeknek a képességeknek a kialakitasa, a kiildetésorientalt katonai erd
megteremtése érdekében a torvényhozoknak, a szakértoknek, a katonai vezetknek,
a tervezOknek és a végrehajtdé allomanynak egyarant igen komoly munkat kell
végezniiik, most és a jovoben egyarant.

A tudomanyos konferencia elndksége
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MARTON CSABA MK. EZREDES

A SIGINT FELADATAINAK ES
VEZETESI RENDSZERENEK VALTOZASA

Minden korban megvasarolhatjuk a katondknak a legmodernebb
felszereléseket (példaul fegyverzet, pancél stb.), de ezzel még nem garantalhatjuk a
biztonsagukat és a hatékony feladat-végrehajtast. Az eredményes tevékenységhez a
harcosnak a fegyverzeten kiviill megfeleldé mindségii €s mennyiségli felderitési
informaciora van sziiksége.

A katonai felderitési nemek, mint példaul a human erével folytatott, a képi,
a miiszeres €s a radioelektronikai felderités képes informaciot szolgaltatni a vezetd
részére. Maga a tobb forrasbol megerdsitett informacio biztositja, hogy hatékonyan
lehessen felhasznalni a dontés-el6készitésben.

A katonai radioelektronikai felderités mas felderitési nemekkel egyiitt teszi
lehetévé a tobbforrasu adatszerzést, ndvelve a megszerzett adatokbol kinyert
informaciok megalapozottsagat és hitelességét. A radioelektronikai felderités
sajatossaganal fogva képes realidében adatokat szerezni olyan objektumokrol is,
amelyek mas felderitési nemek alkalmazasaval nem foghatok le.

A radidelektronikai  felderités  specifikus  eszkdzrendszerével az
elektromagneses kisugarzasok osszegylijtésébol, osszevetésébol, feldolgozasabal és
értékelésébol szerez informacidkat. A radidelektronikai felderités eldonye, hogy az
elektromagneses kisugarzasok széles skalajat képes megfigyelni, nagy foldrajzi
mélységben tevékenykedhet, redlidejii informaciot szolgaltat és passziv eszkdzoket
hasznal. Hatranyos oldala, hogy fligg az adatforrdsok aktivitasatdl, a hullamterjedést
befolyasol6 fizikai tényez6ktol, illetve folyamatosan fejleszteni kell a szaktechnikai
eszkozoket, eljarasai bonyolultak, sokoldalu tadmogatast, valamint specialis
képzettségli és szaktudasii munkatarsakat igényel.

A radidelektronikai felderités képes adatokat és informaciokat szerezni:

e a biztonsagpolitika katonai elemét érinté katonapolitikai, katonai
hadiipari témakrol;

e a Magyar Koztarsasag biztonsagat kdzvetleniil veszélyeztetd katonai és
nem hagyomanyos fenyegetésekrdl, azok eldre jelzése érdekében;

e a hazank kornyezetében elhelyezkedd fegyveres erdk késziiltségérol,
allapotarol, fegyverrendszereirdl;

e a kozeli és tavolabbi instabil régidkban, valsagkorzetekben zajld
eseményekrol, valtozasokrol,

e atransznaciondlis fenyegetésekrol és kockéazatokrol,

e a kormanyzatok, a nemzetkozi szervezetek és a nem kormanyzati
szervezetek allasfoglalasairdl, reagalasairol.
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A politikai—tarsadalmi rendszervaltozas el6tt a radidelektronikai felderités
viszonylag konny( helyzetben volt, mivel a célorszagok katonai szervezetinek
felépitése, harceljarasai megismerheték voltak. A hadaszati, hadmiveleti ¢és
harcaszati tagolddashoz pontosan kapcsolodtak a hiradé rendszer elemei. Abban az
idészakban a felhasznaldi igények beérkezését kovetden a vezetdk — rovid
feladattisztazas utan — mar feladatot tudtak szabni az adatszerz6 erék részére.

A hadaszati szinthez az allami és katonai fels6 vezetés vezetési rendszerei,
valamint a 1égiero ¢s a 1égvédelmi rakétacsapatok rovidhullamu, radiorelé és mitholdas
rendszerei tartoztak. A hadmoiiveleti kategoridhoz a magasabbegységek rovidhullamua
¢és radiorelé rendszerei, valamint harcaszati 1égierd iranyitasara szolgal6 rendszerek
voltak kothetdk. A harcaszati szinten a zaszldalj és szazad hiradasat biztosito,
sullyal az URH és VHF tartomanyban iizemel6 rendszerek elemeit talalhattuk.

Radioelektronikai felderitési szempontbol napjainkban nehezebb pontosan
kategorizalni célobjektumokat, mivel nagyon ritka a regularis csapatok egymassal
szemben allasa, valamint nehéz meghatarozni, hogy egyes fegyveres csoportok
milyen kommunikacios eszkozoket alkalmaznak.

A helyzet jelentésen megvaltozott, mivel a felhasznalok a tavkozlési
eszk6zok széles skalajat hasznalhatjak az informacidk atadasara. Mar nem a katonai
tavkozlés dominancigja jellemzd, hanem alternativ polgari hirk6zlé eszk6zok vették
at a szerepiiket. Egy terrorista csoport azt a hiradé eszkozt hasznalja, amellyel az
adott térségben legjobban tud kommunikalni, és altalaban komplex szolgaltatast
biztositd eszkdzoket részesitenck elonyben: zsebben hordozhaté szamitogépet,
mobiltelefont, miitholdas kép- ¢és hangtovabbité eszkozoket. A fentiekbdl is
kovetkezik, hogy nehéz az altalanos Osszekottetés-szervezo elveket rahtizni erre a
helyzetre, valamint a hadmiiveleti és harcadszati kategoridk kozotti kiilonbség
napjainkban egyre jobban elmosodik.

A radioelektronikai felderitd erdk feladatainak pontosabb meghatarozasa
érdekében, illetve az optimalis adatszerzé eszk6zok kivalasztasa céljabol a felderitd
tevékenység megkezdése elbtt a ,,célpont jellemzdit” kell meghatarozni, Ggynevezett
»célpontkutatast” kell végezni (1. abra).

A célpontkutatas elsé 1épése a beérkezett informacidigények feldolgozasa,
osztalyozasa. Ezt kovetéen meg kell vizsgalni, hogy az informacidigényre
vonatkoz6 adatok az adatbazisokban rendelkezésre allnak-e, vagy sem. Ha nem
rendelkeziink az igény kielégitéséhez elegendd informacioval, akkor elemezni kell,
hogy milyen tavkozlési eszkozoket, illetve rendszereket alkalmazhat a célobjektum
az adott térségben. Az elemzéshez minden rendelkezésre 4llo forrast igénybe kell
venni, példaul a nyilt forrasbol hozzaférhetd adatokat is (internetcimek,
telefonkonyvek adatai, a tavkozlési rendszer felépitése stb.). Az adatok elemezését,
értékelését kovetden alkothatjuk meg a célpont profiljat. A célpont profiljabol
kiindulva valaszthatd ki a leghatékonyabban alkalmazhato radidelektronikai
felderitd erd, illetve szaktechnikai eszkdz. A célpont tobb forrasbol torténd
megkozelitésével jelentdsen ndvelhetd az adatszerzés hatékonysaga.
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1. abra. A célpontkutatas elvi folyamata

Milyen adatszerzé rendszert alakitsunk ki?

Egy komplex radidelektronikai felderité rendszer honi teriileten telepiilt
kozponti egységbodl, kihelyezett stabil telepitésii automatizalt allomasokbol és a
rendszer rugalmassagat biztosito6 mobil allomasokbdl, valamint a szovetségi
rendszerb6l adodoan misszios teriileten alkalmazott radidelektronikai felderitd
er6kbol célszerii felépiteni (2. abra).

2. abra. Adatszerzd rendszer elvi felépitése

A honi teriileten {izemeld kozponti egység supervisor munkahelyeir6l
— megfeleld kapacitasu és atviteli sebességli informatikai rendszeren keresztiil —
torténik a kihelyezett stabil allomasok vevé-alrendszereinek vezérlése.

18



Az adatok rogzitése torténhet kozvetleniil a kdzpont szerverén, ez esetben a
tavvezérelt allomasok altal felfedett informaciot realidében tovabbitjak. Ez a
modszer nagy adatatviteli és rogzitd kapacitast igényel.

Ha az adatok rogzitése a kihelyezett allomas adattarold rendszerében
torténik, akkor a supervisor szerepe csak a vevok lehangolasara és ellenérzésére
korlatozodik. A rogzitett adatokat csak eldzetes szelektalas, eléértékelés utan
tovabbitjak a kdzpontnak. Ez a megoldas kisebb kapacitasu adatatviteli sebességet
igényel, viszont csorbat szenved az informacio realidejisége.

Az allando telepitésti radidelektronikai felderitd rendszert célszerti mobil
elemekkel kiegésziteni, amely egy adott feladat-végrehajtas esetén képes az
erOkifejtés meghatarozott iranyokba torténd, rovid idén belilli athelyezésére. A
mobil 4allomasnak gyorsan alkalmazhatonak, rugalmasan felkészithetonek,
kiilonboz6 szaktechnikai eszkozokkel és megfeleld terepjaro képességgel kell
rendelkeznie.

Az allomast az adott feladatok figyelembevételével készitik fel, de az alabbi
alapkovetelményeknek mindig meg kell felelnie:

e rendelkezzen forgathat6 antennarendszerrel és iranymérési képességgel;
e  Dbiztositson vételi lehetéséget minél szélesebb frekvenciatartomanyban;
o rendelkezzen hagyomanyos és digitalis jelanalizalas-képességgel;

o rendelkezzen digitalis adatrogzitési képességgel;

e a hirad6 rendszere biztositson koézvetlen, védett Osszekottetést a
kozponti dllomassal.

Az adatszerz6 rendszernek egyik fontos eleme a missziés teriileten
alkalmazott radidelektronikai felderitéerd, amely képes folyamatosan adatokat
szolgaltatni a szemben allo félrdl az eldljaro szovetséges parancsnoksagnak, illetve a
koalicioban részt vevé nemzetek honi felderitderdinek.

A miiveleti teriileten alkalmazott radidelektronikai felderitéerdk feladata az
elektromagneses energiat kisugarzo aktiv elektronikai eszk6zok felderitése, ezaltal
adatok szerzése a szemben allo felek allapotardl, helyzetérdl, csoportositasarol,
tevékenységérol és szandékarol.

A valsagreagald miveletekben részt vevé erdk felderitd biztositasanak
koriilményeit alapvetéen meghatarozza, hogy a feladatot végrehajtdo kontingens
rendelkezik-e sajat feleldsségi korzettel. Az 6nalld feleldsségi korzettel rendelkezd
békefenntartd kontingens alkalmazéasakor indokolt a felderitderdket radidelektronikai
felderit6-alegységgel is kiegésziteni.

Az alegység elsOdleges feladata a kontingens napi tevékenységéhez
sziikséges radidelektronikai felderitdadatok biztositdsa (Force Protection), illetve a
J-2 torzsének informacidkkal torténd ellatasa.
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A radioelektronikai felderito-alegységek szervezetébe az aldbbi elemek
tartozhatnak:

e stabil, allando telepitésii radidelektronikai felderit6allomas;
e mobil radidelektronikai felderit6allomas;
o  ¢értékeld csoport.

A valsagreagald er6k allomanyabol indokolt egy stabil radioelektronikai
felderitécsoport létrehozéasa. A csoport 1étszama 6—10 £6.

A radioelektronikai felderitdcsoport stabil — konténerekben elhelyezett —
allomasokban a kontingensparancsnoksag korletében célszerti telepiteni.

A valsagtérségben telepitett stabil radidelektronikai felderitéallomasokat az
adott térség radidelektronikai helyzetét figyelembe véve altaldban VHF, UHF és
SHF frekvenciatartomanyban iizemelé felderitd berendezésekkel indokolt
felszerelni.

A stabil allomasok szaktechnikai eszkozeit alkalmassa kell tenni arra, hogy
honi teriiletr6] — mitholdas sszekattetés segitségével — tavvezérelhetdk legyenek.

A stabil allomasokon szolgalatot teljesité allomany alapvetden felfedd
feladatokat 1at el. A felfedett radidelektronikai objektumok Ichallgatasat — a
paraméterek beallitasat kdvetden —, a rendszeresitett technikai eszk6zok automatikusan
végzik, illetve a rogzitett informaciokat titkositott mitholdas adatatviteli csatorndkon
honi teriiletre tovabbitjak.

Az allomasnak rendelkeznie kell analizald és jelfeldolgozd képességgel,
illetve az adatok és jelentések archivalasahoz sziikséges tarolokapacitassal is.

A stabil radidelektronikai felderit6allomasokkal felfedhetok és lehallgathatok
a szemben all6 fél radiod-, radiotelefon- és mikrohullamu rendszerei.

Az onallo feleldsségi korzettel rendelkezé kontingens radidelektronikai
felderité rendszerét nemcsak stabil radidelektronikai felderité allomasokkal célszerii
kiegésziteni, hanem kis 1étszamt mobil radidelektronikai felderitGcsoporttal is. A
csoport tervezett 1étszama 3-4 f06.

A parancsnoknak ez a radioelektronikai felderitGcsoport biztosithatja a
felderités rugalmassagat, viszont nem szabad elfelejteni, hogy egy haboruas térségben
alkalmazott mobil allomas nagy kockazatnak van kitéve.

A mobil radidelektronikai felderit6-alegységek altal rogzitett felderitési
informaciokat a rendelkezésre all6 hiradd rendszeren keresztiil a stabil allomésokban
kialakitott felderitékdzpontba tovabbitjdk, ahol megtorténik azok eldzetes
feldolgozasa (3. abra).
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Az ¢értékeld csoportot a stabil radidelektronikai felderitdallomas
konténerében célszerli elhelyezni. Az értékeld csoport hajtja végre a megszerzett
adatok és informaciok azonnali értékelését, jelentését. Az értékeld csoport 1étszama
3-5 fore tervezhetd.

Az adatszerz6 munkahelyeken megszerzett adatok ¢és informaciok
feldolgozasara és jelentésére a nemzetkdzi gyakorlatban két modszert alkalmaznak:

B A radidelektronikai felderitéberendezések altal szolgaltatott adatok és
informaciok kezelését — szelektalasat, el6értékelését és forditasat, majd
értékelését és elemzését, valamint a jelentések elkészitését, illetve az
adatbazisok vezetését — az értékeld csoport szakemberei helyben
hajtjak végre.

Az adatfeldolgozast kdvetden a jelentéseket egyidejlileg tovabbitjak a
nemzetk6zi parancsnoksag J-2 torzse és a nemzeti kontingens torzse
részére, valamint honi teriiletre a mélyelemzések ¢és értékelések
végrehajtasa céljabol. Természetesen, jelentései elkészitéséhez az
értékeld csoport a honi felderitd rendszert6l folyamatosan kiegészitd
informaciokat is kap.

A moddszer elénye, hogy valdsidejii informaciokat szolgaltat. Hatranya
azonban, hogy a felfedett, nagy mennyiségii informaciok miatt
adatvesztés is elofordulhat. Ez kikiiszobolhetd kiilonbozd eldszelektalo
programok alkalmazasaval.

B Az adatszerzOk altal megszerzett adatokat és informaciokat az értékeld
csoport altal végrehajtott eldzetes szelektalds utan elemzésre és
értékelésre honi teriiletre tovabbitjak, ahol a mar meglévd komplex
adatfeldolgozo rendszer segitségével végrehajtjdk az adatok értékelését
és elemzését, majd az elkésziilt értékelt informaciokat kapja meg az
értékeld csoport, valamint a nemzetkdzi és a nemzeti parancsnoksagok.

A moddszer hatranya a valdsidejii jelentOképesség elvesztése, elénye
viszont az alapos és minden szempontra kiterjedé elemzé—értékeld
tevékenység végrehajtasa.

A fent bemutatott két modszer koziil elonydsebb az adatok megszerzését
kovetd azonnali adatfeldolgozas, mert az biztositja a jelentések realidejliségét.

A valsagreagald miveletek végrehajtiasa soran onallo felelosségi korzettel
nem rendelkezd kontingens tevékenységét is indokolt radiofelderitd-csoporttal
tamogatni. Ebben az esetben célszerli egy terepjaro-képességgel rendelkezd, mobil,
nagy mozgékonysagu radiofelderit6-gépjarmi alkalmazasa. A csoport a nemzeti
kontingens parancsnoka alarendeltségében 5-6 fovel hajtana végre feladatait.

A valsag korzetében tevékenykedd erdk altal iizemeltetett radidelektronikai
eszk6zok ismérveit figyelembe véve kell az alkalmazasra keriilé radidelektronikai
felderit6-gépjarmiivet szaktechnikai eszkozokkel felszerelni. Tapasztalatok alapjan a
gépjarmiibe alapvetéen VHF frekvenciasavban {izemeld, valamint digitalis és analog
radidtelefonok lehallgatasara alkalmas berendezések célszerti telepiteni.
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3. abra. Valsagreagalo miivelet
rddioelektronikai felderité tamogatasanak elvi vazlata

Hogyan dolgozzuk fel a rogzitett adatokat?

Napjainkban a felderitési adat eldallitasahoz rendelkezésre allo id6
jelentésen lerdvidiilt ¢és természetesen jelentkezik a ,tal sok informacié”
problémakdare is.

A radioelektronikai felderitd rendszer ,,bemeneti adatai” z6mét a kiilonb6z6
frekvenciatartomanyban {izemel0 automatizalt szaktechnikai és radidelektronikai
eszkozok szolgaltatjadk. Ezeket alapadatoknak nevezziik (példaul vivofrekvencia,
frekvencialoket, modulacios mod stb.) (4. abra).

A rendszer az Oriasi adatmennyiség kezelésére nagy szamitastechnikai
tarolokapacitast igényel, ebben az esetben tobb terrabyte-rol beszélhetiink. A bejovo
adatokat egységes adatbazisba kell rendezni, majd a kiilonallo adatbazisokat
Osszekapcsolva, mar lehetdség nyilik az ezekben torténd keresésre, az sszefiiggések
vizsgalatara. (Példaul a rogzitett faxok karakterfelismerd programok segitségével
viszonylag egyszeriien digitalizalhatok, s igy mar beilleszthetd az adatbazisba.)

Ezt kovetden torténhet az adatbazisban rdgzitett adatok forditasa,
eléértékelése, vagyis az adott adathalmazbol a megfelel6 rendezé elvek alapjan az
informacié kinyerése, illetve egységes bonyolultabb jelstruktiraji jelek analizalésa.
A kinyert informaciok elemzését, majd értékelését kdvetden 1uj érték hozzaadasaval,
magasabb tartalmi értékkel bird felderitési informacidhoz juthatunk.
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Ezek az informaciok a meghatdrozott szinteken mikodé vezeték szamara
alapvetden fontosak az optimalis dontések meghozatalahoz.

Nagyon fontos ebben a folyamatban a radidelektronikai felderitderck felé
torténd visszacsatolas, amely tovabb novelheti a felderités hatékonysagat.

4. abra. Adatfeldolgozo rendszer elvi felépitése

A katonai radioelektronikai felderitésrol

A katonai radidelektronikai felderités 1947-t6] napjainkig, azon beliil
hadaszati, hadmiveleti, mind hadészati szintli feladatait végrehajtd erdk tobb
atszervezésen, szervezeti korszer(isitésen, s az utdbbi években 1étszdmcsokkentésen
mentek at. Az egyes id6szakokban valtozott a radidelektronikai felderité erék
vezetési és iranyitasi rendszere is.

Minden katonai szervezethez hasonléan a radidelektronikai felderitd
rendszer strukturaja és vezetése a biirokratikus szervezeteknek megfelelen épiilt és
épil fel, amely magan hordozta az alabbi fobb jellemzoket:

e  centralizalt irdnyitas;

e afeladatok pontos és részletes meghatarozasa;
e alegaprobb részletekig kidolgozott szabalyok;
e avezetOk és beosztottak éles kiillonvalasztasa;

e avezetdk és beosztottak személytelen viszonya.
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A katonai szervezet szempontjabol természetesen a biirokratikus
szervezetnek vannak eldnyds és hatranyos tulajdonsagai. Wéber a kovetkezo
gondolatokban foglalta 6ssze a biirokracia hatranyait:

e a biirokracia természetében rejld alapvetd tendencia, hogy novekedésre
torekszik: minél tobb a beosztottak szama, annal nagyobb a
biirokratikus vezet6 tekintélye;

e az clbléptetési szabalyok ahhoz a képtelen helyzethez vezetnek, hogy
mindenki addig emelkedik a hierarchiaban, mig olyan szintre nem jut,
ahol mar nem tud megfelelni a feladatnak;

e a biirokracia a szervezet eredeti célja helyett sajat biirokratikus céljait
koveti, sajat maga mitkodése valik célla;

e abiirokraciaban ,.benne van” az oligarchizal6dasi tendencia;
¢ mindezek miatt a biirokratikus szervezetek merevekké valnak.

A biirokratikus rendszer f6l6tt ma mar bizonyos mértékben eljart az ido,
mivel gyorsan valtozo globalizalodd vilagunkban a rendszernek csekély az
alkalmazkodoképessége, lassi reakcidideje miatt hatékonysaga jelentGsen
lecsokkent. A valtozas f6 mozgatorugodja az informdacids tarsadalom fejlddésének
rendkivill gyors litemében keresendd, amely a radidelektronikai felderités vezetési
rendszerében is fokozottan jelentkezik.

Természetesen egy katonai szervezet iranyitasa esetén nem szakadhatunk el
teljesen a biirokratikus szervezett6l, de a Likert-féle modell alapjan jelentdsen
javithatunk a miikodésén. A Likert modell azon alapul, hogy a szervezet minden
tagja 0sszekotd kapocsként szolgal az alatta €s felette allo szervezet kozott. Az ilyen
rendszerben minden dolgozo — a legfelsd és a legalso szint kivételével — két csoport
tagja: a felette 1évé csoportnak beosztottként, az alatta 1év0 csoportnak pedig
vezetdként. Ebben az esetben az egyének kozotti kapcsolat helyébe a csoportok
kozotti  kapcsolat  keriil, viszont az adott csoport vezetdjének tovabbra is
meghataroz6 szerepe van. A modell alapvet6 jellemz6je a hatékony ,,team” munka
(5. abra).

A katonai radioelektronikai felderités naponta talalkozik 0j kihivasokkal,
amelyre megprobal valaszt adni, illetve reagalni. A felmeriild problémak
megoldasara, nem célszerli minden esetben Uj szervezetet létrehozni. Egy adott cél
elérése, vagy egy feladat megoldasa érdekében — meghatarozott id6tartamra,
idészakra — a ,hierarchiat megsért6”, a feladatmegoldasadhoz sziikséges magasan
képzett szakembergarda Osszeéllitdsaval 1étrehozhatunk egy matrix-szervezetet. A
matrix-szervezetben a munkaerd hatékonyabb, a feladatokhoz jobban igazodd
kihasznalasat teszi lehetdvé.
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5. abra. A Likert modell és a matrix-szervezet

A radidelektronikai felderitd szervezetek vezetése soran megitélésem
szerint, az alapvetden biirokratikus katonai szervezet kombinalva a Likert modellel
és a matrix-szervezetekkel, hatékonyabban tudna reagalni a kor kihivasaira.

Osszefoglalis

A radioelektronikai  helyzet gyors valtozasait kovetni kell a
radidelektronikai felderitd rendszernek, ezért annak hatékony irdnyitasa alapvetd
fontossagu.

A radidelektronikai felderités a 21. szazadban magas technologiai szinvonali
és Dbonyolult spektrumi elektromédgneses kornyezettel all szemben, ezért
folyamatosan fejleszteni kell a radidelektronikai felderitd-szaktechnikai eszkozoket,
modszereket, illetve a vezetési rendszerét.

Megitélésem szerint a magyar katonai felderitésnek a jovében is kiemelt
feladata lesz a valsagkorzetekben alkalmazott magyar erék felderitdtamogatasa. A
misszios feladatokat ellaitd magyar kontingensek felderitdtimogatdsa napjainkban
nem minden esetben kielégitd. Ezért a kiilfoldon valsagreagald feladatokat ellatd
magyar kontingensek szervezetébe célszerii radidelektronikai felderitGerdket is
kikiildeni, amelyek képesek a parancsnokok részére folyamatos és iddszerl
informaciokat szolgaltatni.
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DRr. HAIG ZSOLT MK. ALEZREDES

AZ INFORMACIOS MUVELETEK,
A SIGINT ES AZ ELEKTRONIKAI HADVISELES
KAPCSOLATRENDSZERE

BEVEZETES

Napjainkban az emberiség nagy 1éptekkel halad az informécios tdrsadalom
globalis, regionalis és lokalis méretii kiépitésében. Az iparilag fejlett orszagokban
gyors itemben alakulnak ki az informaciora alapuld 0j tipust tarsadalmak. Az
informacios tarsadalom a feliilrél szervezett, de alulrol épitkez6 digitalis demokracia
tarsadalma, ahol megvalosul a vezet6k ¢és vezetettek haldzatos kapcsolata és
egysége. Ugyanakkor érvényre jut a kdzponti szandék és akarat, amely a vezetési
rendszereken ¢€s a kritikus informacios infrastruktirakon keresztiil valosul meg. Az
informacionak — mint a tudashoz vezeté ut kiindulé elemének —, a tudas alapu
tarsadalomban kitiintetett é&s meghatarozo szerepe van.

Az informacios tarsadalom mikdodése az informaciok és informacios
rendszerek tdmadasan keresztiil jelent6sen befolyasolhato, karosithato, hatékonysaga
csokkenthetd. Ezért e tarsadalmak elért vivmanyait korszerli vezetésti, informaciora
alapozott hadviselési formakat alkalmaz6 hader6k védelmezik.

A korszerli fegyveres er6k széleskorlien hasznaljak az elektromagneses
teret a kommunikacio, a fegyveriranyitas, az ellendrzés, a felderités, a navigacio és a
csapatok megévasa érdekében. Az e teriileteken alkalmazott elektronikai eszkdzok
jelentésen novelik a katonai erd alkalmazasi lehetségeit. Ebbdl kdovetkezden a
katonai miveleteket iranyité parancsnokoknak kiemelt figyelmet kell forditaniuk
— felelésségi és hadmiveleti korzetikben — az elektromagneses spektrum
felhasznalasara.

Napjaink hadszinterén — ami az elektromagneses dimenzioban végzett
miiveletek szempontjabol joggal nevezhetd elektronikus harcmezének —, szamtalan
kiilonboz6 tipust és rendeltetésti elektronikai eszkoz talalhat6d. Ezek az eszkozok
ugyanazon informacidés és elektromagneses kornyezetben mikddnek, amely
sziikségessé teszi a koztiik 1éve interoperabilitasi képességek erdsitését.

Az informacids kornyezetben folytatott tevékenységek Osszehangolasara
vald torekvések egy teljesen 1) elmélet és gondolkodasmod megsziiletéséhez
vezettek, amely nem mas, mint az informaciés miiveletek koncepciéja. E koncepcid
szerint a katonai miveletek soran folytatott informacioszerzés, -tovabbitas,
-feldolgozas, -tarolas és -felhasznalas; illetve a sajat informacios képességek
megovasa és a masik fél hasonld rendszerei miikddési folyamatainak akadalyozasa
egységes elvek mentén, egymassal Osszehangoltan az eddigieknél joval nagyobb
sikerrel kecsegtet.
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AZ INFORMACIOS ES A VEZETESI FOLENY KIALAKITASA

A Kkatonai miiveletek soran az informdacidszerzés sok forrasbol torténik,
amelyek rétegesen at- és lefedik egymast. A tOobbszordsen ellendrzott és az
automatikus adatfuzios és korrelacios informacios technoldgiaval szinkronba hozott,
mindségileg 1 és tomoritett informaciok a hadsereg szamara informaciés folényt,
illetve vezetési félényt biztositanak az ellenség felett.

Az informacios folény értelmezése

Az informacids folény birtokosanak lehetdvé teszi, hogy informacios
rendszereit €s azok képességeit kihasznalva hadmiveleti folényre tegyen szert, vagy
a hadmiiveleti helyzetet folyamatosan ugy alakitsa, iranyitsa, hogy emellett az
ellenséget megfossza e képességeitol.

Az informéacios f6lény megléte (tobbek kozott) lehetdve teszi, hogy:
e tobbet tudjon a szemben 4llo félrél, mint amit 6 tud a sajat erdir6l;

e credményesen tudja korlatozni a szemben allo fél vezetési és
informacios rendszereit, illetve dontési folyamatait, mikdzben ilyen
behatasoktol képes megovni a sajat rendszereiket;

e a sajatoldali vezetési folyamat gyorsabb legyen, mint a masik fél
vezetési folyamata [F.i. 1; 2] .
Az informéacios f6lény megszerzése és megtartasa az alabbiakat jelenti:

e az ellenségrdl, a harctéri kornyezetrl és a sajat erdkrél szerzett
informaciokkal megteremteni az informacids folény alapjat;

e kihasznalni és megvédeni a sajat informacios képességeinket;
e gyengiteni, lerontani az ellenség informacios lehetdségeit (1. dbra).

Az informacios folény és uralom megszerzéséért folytatott eréfeszitések
elmélete — tobbek kozott — a kommunikacioelméleten (a rendszerek kozotti
kapcsolatok és viszonyok elmélete), valamint a kaoszelméleten alapul.

A kommunikaciéelmélet szerint a tarsadalmi szervezetek kozott alapvetden
kétféle kapcsolati csatornan aramlik az anyag, energia €s az informacio, Ggymint:

e akdzlekedési, a szallitasi és a logisztikai csatornakon; valamint

e a tavkozlési és informacids hircsatorndkon, amelyek fenntartjadk a
szervezetek belsd integritasat.

Az informacios folény megszerzéséért folytatott erdfeszitések lényege
abban all, hogy amennyiben a szervezetek, rendszerek kozotti informacids
csatornakat elvagjak, elszigetelik, miikddésiiket bénitjak vagy korlatozzak, akkor
bekovetkezik a rendszerek Onzarodasi effektusa, amelyben az érintett szervezet
vagy rendszer csak sajat informacids és egyéb erdforrasaira tud tdmaszkodni.

Megjegyzés: Felhasznalt irodalom (F.i.) 1. és 2. pontja. (Végig.)
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Ezek pedig tudvalevdleg nem elegendéek hosszii tava tevékenységre. A sajat
er6forrasok intenziv belsé felhasznalasanak torvényszerii eredménye, hogy az érintett
rendszerben beindul a kaosztorvény érvényesiilése, vagyis a szervezett rendbdl, az
iranyithatosagbol és vezethetdségbdl oOntérvényiien kialakul a szervezetlenség,
iranyithatatlansag, vezethetetlenség allapota. Az informacidaramlastél megfosztott
katonai szervezeteknél is érvényesek ezek a hatasok, vagyis megtorténik a szervezeti,
rendszeri €s tevékenységi Osszeomlas. A tamadd fajtaju informaciés miveletek
esetében az ellenség oldalan pontosan ilyen helyzet el6idézése a cél [F.i. 1; 2].

INFORMACIOS FOLENY |

INFORMACIOSZERZES
a dontést
befolyasolo
tényezokrél

o e Ellenfél informacios
Sl’aaat informagios keEesse ek lehetéségeinek |
HASZNALASA, VEDELME GYENGITESE, LERONTASA

1. dbra. Az informdcios folény értelmezése

Mivel a tokéletes és hosszan tartd informacios folény kialakitasa nem
lehetséges, ezért keresni kell a lehetdséget, hogy az informacioés f6lényt a szamunkra
legjobb helyen, a legjobb idében és a legjobb koriilmények kozott érjik el. Az
informacios folény megléte esetén képesek vagyunk befolydsolni az ellenségnek a
helyzetrdl alkotott képét, megteremteni a feltételeket a kezdeményezés megragadasara,
valamint szabalyozni a katonai miveletek iitemét.

Az informacios folény a parancsnok szdmara kedvezo feltételeket biztosit a
vezetés megvaldsitasdhoz és eldsegiti a kezdeményezés megragadasat. Az
informacios folény azt jelenti, hogy birtokosai a kulcsfontossagt teriileteken a
szembenalld félnél tobb, fontosabb és pontosabb informacioval, informacios
eszkozzel €és modszerrel rendelkeznek, és azokat eredményesebben tudjak
felhasznalni. Az informaciés folény azt is jelenti, hogy a sajatoldali informacio
felhasznalas és hasznositas legalabb egy nagysagrenddel jobb és tobbre képes az
ellenség hasonlé rendszereinél [F.i. 1; 2].
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Az informéciés folény kialakulasdhoz jelentés mértékben jarul hozzd a
legtijabb informacidtechnologiai eszkdzok és vezetési modszerek alkalmazasa. Ezért
az informacidés folény megszerzésének ¢és megtartdsanak nélkiilozhetetlen
elofeltétele a korszerii, integralt vezetési, informacios és felderitd rendszerek
(C'ISR) széleskorti alkalmazasa. A kiilonboz6 fajtaju és spektrumt felderitd
eszk6zok, szenzorok folyamatosan ontjak a fizikai és allapotvaltozasok miiszeres
mérési adatait. Ezekre az adatokra tdmaszkodva szervezik meg az ellendrzo,
megerdsité felderitéseket, majd pedig az ellentevékenységet. A korszerii C*ISR
rendszerek képesek az objektiv dontést alatdmasztd pontos és részletes informaciok
szolgaltatasara [F.i. 1; 2]. Az informacioés folény elérése és megtartasa tehat
szorosan fiigg a kiilonb6z6 szenzorok, felderité eszk6zok és rendszerek mindségétol,
a vezetési folyamat gyorsasdgatol, a végrehajtd erdk képességeitdl és az eszkdzok
egységes halozatba kapcsolasatol.

A vezetési folény értelmezése

A tartés informacios folény elvezet az ellenség feletti tartos és szilard
vezetési folény kialakulasahoz, amely a siker egyik fontos zaloga. A vezetési folény
a szemben all6 felek vezetési folyamatai kozott olyan mindségi kiilonbséget jelent,
amikor az egyik fél tevékenységét meghatarozd parancsok, utasitasok tartalma és
idobelisége lényegesen jobban tiikrozi a kialakult helyzetet, és az ahhoz
alkalmazkodo célszerii cselekvésmodellt, mint a masiké.

A vezetési folény kivivasanak sziikséges, de nem elégséges feltétele az
informacios folény kivivasa. Az informacios folény kivivasa ugyanis nem mindig
jelenti egyuttal az ellenség feletti vezetési folény megteremtését is, mivel a
rendelkezésre bocsatott informacidkat a dontéshozatal és végrehajtas soran
hatékonyan fel kell tudni hasznalni. Ezen tilmenden annak érdekében, hogy a
katonai miiveletek céljat az adott fél a lehetd legkisebb veszteséggel és erdforras
bevonasaval legyen képes elérni, a vezetési és informacios rendszert optimalisan
kell miikddtetni.

A rendelkezésre 4all6 korszeri, hatékony, gyors és halozatba kotott
informacioszerzd, -feldolgozo, -értékndveld és -szétosztd eszkdzok és rendszerek
segitségével, a vezetési folény birtokdban levé parancsnok megalapozottabban, tobb
cselekvési valtozatot figyelembe véve, hatdrozottan és gyorsabban hozza meg
dontését, mint a szemben allo fél. A korszerli hadviselésben a parancsnokok dontési
képessége ¢s gyorsasaga meghatarozo jelentdséggel bir a siker elérésében. Az idében
meghozott helyes dontés hatasara j helyzet all elé harctéren, ami elényds a vezetési
folényben 1év6 szamara, és hatranyos az ellenségre nézve. Az Uj helyzetet azért
célszerti kikényszeriteni, mert igy a parancsnok magahoz tudja ragadni a
kezdeményezést. A vezetési folény birtokaban 1évd parancsnok jobban tudja iranyitani
csapatainak mandvereit és precizios fegyvereinek csapasait is, mint az ellenség.

A vezetési folény birtokdban a sajat vezetési tevékenységet gyorsabban,
pontosabban és objektivebben lehet folytatni, ami altal vezetési id6félényre tehetiink
szert. Az id6folény természetesen magaban rejti a hadmiiveleti f6lény megszerzésének,
illetve a kezdeményezés megragadasanak a lehetOségét is. Mindezeket eldsegiti az
ellenség megtévesztése, meglepése és mas varatlan 1épések megtétele is.
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Ennek kovetkeztében a sajat vezetési tevékenységiink a szembenalld fél
vezetési tevékenységén beliilre keriil, gyorsabbak vagyunk, gyorsabban észleliink,
dontiink és intézkediink, mint az ellenség [F.i. 1]. Ezt a folyamatot kovethetjiik
nyomon az alabbi abran.

INFORMA- SAJAT

ELLENFEL LODAS DONTESI
DONTESI CIKLUSIDO
CIKLUSIDO CSOKKENTESE

NOVELESE

| VEGRE-
HAJTAS

. DONTES
Parhuzamos \?AJtA,T. id5ciklus 4
vezetési ezeteési idGciklus
7
bl Al ol el T 1. N x 6ra
woeiuzal R I I E|F I idényereség

Feladatok B i
ELLENFEL N x dra
Vezetési idociklus idveszteség

A RB nC DI RE BE |G SE

Feladatok (résztevékenysegek) idéfelhasznalas

2. abra. A vezetési folény [F.i. 1]

Sajat vezetési képességeink maximalis kihasznalasa, és az ellenség vezetési
képességeinek részleges vagy teljes akadalyozasa jelentOs erésokszorozd tényezo,
amely a harcfeladatok végrehajtasaban nyilvanul meg. A sajat er6k pontos és hiteles
informaciokon alapuld eclhatarozas alapjan végzik feladataikat. Az eldljard
folyamatosan kapcsolatban van az alarendeltjeivel, akik a valds helyzetre reagald
feladataikat szervezetten képesek végrehajtani.

Ezzel szemben az ellenség informacidhidnyban szenved, a parancsnok
dontései pontatlan és csak valoszintisithetd informacidkon alapulnak. Az alarendeltjeivel
vald kapcsolattartas bizonytalan vagy lehetetlen, aminek kovetkeztében parancsait,
intézkedéseit nem tudja lejuttatni a végrehajtoéi szintre, illetve azok képtelenek
helyzetiikrdl tajékoztatni az eldljarot. Ennek kovetkezményeként a feladat
végrehajtasa iranyitatlan, kaotikus. Az ellenség csapatai nem képesek a valds
helyzetre reagald szervezett erdkifejtésre. Ebben az értelmezésben a sokak altal

ismert klasszikus eréviszony szamvetés is értelmét veszti [F.1. 3].
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INFORMACIOS MUVELETEK

Az informacids folény és a vezetési folény elérése és megtartasa merdben
0j tipusu hadviselési elvek, formak, modok alkalmazasat teszik sziikségessé. Ezek az
uj elvek gyokeresen mas aspektusbol kozelitik meg a katonai siker eléréséhez vezetd
utat. A haborura, hadviselésre oly jellemz6 pusztitas, rombolds, az emberi élet
kioltdsa helyett a hatékonysag, az éléer6 megdvasa, a manipulacio, és a
vezethetetlenségi allapot eldidézése a cél. Ez azt jelenti, hogy a katonai
miiveletekben az informacié alapu hadviselési modok a végsd sikert jelentdsen
befolyasolo szerepet kapnak.

E hadviselési modok az informaciot egyrészt a vezetési folyamatban és a
fegyveriranyitasban hasznaljak fel, mint vezetési eszkdzt, masrészt, pedig mint
tamado és védelmi fegyvert alkalmazzak. Ezek az emlitett 0j tipusu hadviselési
elméletek és eljarasok a hatas-alapli miiveletek, a hal6zatkézponti hadviselés és az
informacioés miiveletek koré csoportosithatok, és amelyek 11j jelenségként jelennek
meg a hadviselés teriiletén.

Az informacioés miiveletek fogalma, célja

Az informacios miiveletek elsé koordinalt megnyilvanulasa az elsé Obol-
habortban volt érzékelhetd, ahol a szovetséges erdk sikerének dontd eleme volt az
informaciés folény, az informacidés uralom ¢és a vezetési folény, amelyet
multiszenzoros adatszerzéssel, adatfiizios feldolgozasi technologiaval, szamitogép-
haloézatokra alapozott harcvezetéssel, az ellenség felderitd, vezetési ¢és
fegyveriranyitasi rendszereinek bénitasaval és félrevezetésével értek el. Mindezen
tevékenységeket tervszerlien, egységes vezetés alatt végezték, ami az informacios
miveletek egyik alapveto elve [F.i. 1].

Napjainkban a hagyomanyos haborus terekben folyo6 katonai tevékenységek
mellett, azokkal parhuzamosan, egyrészt azok tamogatasara, az informacids
hadszintéren informdaciés tevékenységek — informacidos miiveletek — zajlanak.
Minden olyan tevékenységet az informacios miiveletek kdzé sorolhatunk, amelyek a
szemben all6 fél informacios rendszereire, végsd soron informaciodira gyakorolnak
olyan hatast, amelyekkel a sajat dontéshozok a politikai, gazdasagi és katonai
célkitlizéseik elérése érdekében tamogathatok, illetve amelyek biztositjak a sajat
informacids rendszerekben rejlé képességek maximalis kihasznalasat és megvédését.

Az informacioés miiveletek tehat azon koordindlt tevékenységeket jelentik,
amelyek a szemben 4ll6 fél informacidira, informacio-alapi folyamataira ¢és
infokommunikéciés rendszereire gyakorolt rahatasokkal képesek tdmogatni a
dontéshozokat a politikai és katonai célkitlizéseik elérésében gy, hogy e mellett a sajat
hasonl6 folyamatokat és rendszereket hatékonyan kihasznaljak é¢s megovjak [F.i. 4].

Az informaciéos miiveletek célja az informacids és a vezetési folény
kivivasa, a sajat oldali vezetési ciklus szamara id6csokkentés, a szemben allo fél
vezetési idOciklusa tekintetében pedig idéndvelés elérése érdekében, és ezek altal a
hadmtveleti folény elérésének eldsegitése [F.i. 1]. Megszerzésének és megtartasanak
két azonos fontossdgu oldala van, ugymint: kihasznalni és megvédeni a sajat
informacios képességeket, illetve gyengiteni az ellenség informacios lehetdségeit.
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Mindezek érdekében adott szervezetek béke, valsag és konfliktus idészakaban
informacios miiveleteket hajtanak végre.

A fenti célok elérését biztositd tamadd jellegli informacidos miiveleteket
kozvetleniil — egyes kijelolt célpontokra koncentrald direkt tamadasi modszerrel —,
vagy kozvetett modon — a mélységben 1évo kritikus célpontok, haldzatok, rendszerek
elleni indirekt timadassal — lehet végrehajtani. Nem ritka a kozvetlen és kozvetett
tamadasi eljards, modszer kombinaldsa. Az informaciés miiveletek a célpontok
szovevényes Osszefliggése, tobb szintli rétegzddése és matrix jellegli haldzatos
kapcsolodasa kovetkeztében gyakran nem egyes célpontok ellen iranyulnak.
Ehelyett inkabb az egész rendszert érintd és karos hatast kifejtd, haboruas
teljesitményt csokkentd, ugynevezett degradald, deregulacios hatas elérését célzod
eredményre torekszenek a hatas-alapu miiveletek keretében.

Sajat vonatkozasban az informacidés miiveletek célkitiizéseinek masik
oldala: védeni a sajat vezetési és fegyverirdnyitd rendszereket, kdzpontokat,
Osszekottetéseket, tavkozlési és logisztikai vonalakat, kritikus infrastruktarakat.

Az informacids miiveletek kiilonb6zo, elkiiloniilten is 1étez6, komplex
informacios tevékenységek kozotti integralé és koordinald tevékenységek, melyek
sziikségességét és 1étjogosultsagat az Osszehangolt informacids tevékenységek
nagysagrendekkel novelhetd hatékonysaga adja. Az informaciés miveletek
egymassal 0sszhangba hozott széles tevékenységi teriileten, szamos kiilon-kiilon is
alkalmazhat6 informaciés vagy informacié alapu tevékenység révén érvényesiilnek.
Hatékony alkalmazasuk békeidében elkeriilhetové teheti a pusztité katonai
tevékenységet.

Az informacios miiveletekkel olyan ujfajta eljarasok jelennek meg a
hadmiivészetben, amelyek ugyanarra a célra irdnyulnak, mint a hagyomanyos
hadviselés, azonban modszerei, eszkdzei és targyai az esetek tobbségében jelentds
mértékben eltérnek attél. Mig a hagyomanyos elveket tikroz6 hadmiivészet
alapvetéen az ellenség tlizzel valdo pusztitasara iranyul, addig az informacios
miiveletek elsésorban az ellenség vezetési ¢és informaciés rendszereinek
felderitésére, tamadasara, illetve a sajat hasonld rendszerek alkalmazasara és
védelmére torekszik, a maga sajatos eszkozrendszerével és modszereivel.

Az ellenség harcold csapatainak pusztitasa nélkiil haborus koriilmények
kozott nem érhetd el tartds siker. Az informacios miveletek alkalmazasa azonban
lényegesen kevesebb eréforras bevondsaval €s a veszteségek jelentés mérséklésével
lehetéve teszi a gybzelem kivivasat.

A hagyomdanyos hadviselési elvek szintén tartalmazzak az ellenség vezetési
pontjainak pusztitasat, a parancsnoksagok és a harcol6 csapatok kozotti hiradés és a
fegyveriranyitas zavarasat. Mivel azonban e tevékenységek eddig tobbnyire
6nalléan — egymassal nem 6sszehangoltan — keriiltek végrehajtasra, ezért azok csak
kivételes esetekben voltak képesek dontd mértékben befolyast gyakorolni a
harctevékenységek eredményességére. A gyakorlati tapasztalatok azt mutatjak, hogy
az esetek tobbségében a vezetési rendszerek tamadasa korabban csupan
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megkonnyitette az ellenséges csapatok szétverését, de rendszerint nem valt a siker
alapvetd tényezdjévé. Az informacios miiveletek Iényege éppen az, hogy elemeinek
integralt, 6sszehangolt alkalmazasa dont6 modon képes befolyasolni a fegyveres
kiizdelem kimenetelét, a katonai és politikai célok elérését. Ez mindségi valtozast
jelent a korabbi helyzethez képest, amelynek a hadmiivészeti elvek valtozasaban is
érvényre kell jutnia [F.i. 3].

Az informacios miiveletek elemei és fajtai

Az informacios miiveletek erdfeszitéseit az aldbbi tamadé és védelmi
fajtaja tevékenységeken keresztiil valositjak meg:

e az informaciés infrastruktardk, vezetési objektumok fizikai
pusztitasa;

e akatonai megtévesztés;

e amiveleti biztonsag;

e az elektronikai hadviselés;

e apszicholdgiai miiveletek;

e aszamitdgép-haldzati hadviselés.

E tevékenységek alapveté alkotéelemei az informacids miiveleteknek. Az
alkoto elemeken kiviil az Gin. kapcsol6dé elemek, mint a civil-katonai egyiittmiikddés
(CIMIC) ¢és a tomegtajékoztatas is hozzajarulnak az informacios miiveletek céljai
eléréséhez [F.i. 3].

Mindezek mellett az informacidos miiveletek hatékony végrehajtasdhoz
elengedhetetlen a hatékony és jol megszervezett 6sszadatforrasa felderités és nem
utolsésorban a korszerii informécios technikara és technoldgiara alapozott sajat
katonai informaciés rendszerek megléte (3. abra).

Az informacids miiveletek minden eleme egyarant fontos szerepet jatszik az
informacios folény kivivasdban, megtartasaban, majd vezetési folénnyé é&s
hadmiveleti folénnyé valé konvertdlasaban. Az informaciés miveletek
er6sokszorozd szerepe éppen abban all, hogy az elemek egyiittesen, koordinaltan,
egymassal egylittmiikodve, egymas hatasait kihasznalva, szinergikusan keriilnek
alkalmazasra. Ez joval nagyobb hatasfokot eredményez, mintha az informacios
miiveletek elemei 6nalldan, koordinalatlanul lennének végrehajtva. Az informacios
miiveletek elemeinek koordinalasa a tervezd, szervezd és iranyitd torzsektdl és a
végrehajto eroktdl nagyfoku 0sszehangoltsagot kdvetel meg.

Az informaciéos miiveletek elemei kozott szoros kapcsolatok és
Osszefiiggések allnak fenn. Az egyes elemek a végrehajtas szintjén egymast €rintik,
atfedik, és hatdssal vannak egymasra, mikdzben nem veszitik el 6nallésagukat.
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KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

OSSZADATFORRASU FELDERITES (...SIGINT)

3. abra. Az informacios miiveletek elemei

A kiilonbo6z6 fajtaju informacios miiveletek a fenti képességek alkalmazasaval
nagymértékben lehetdvé teszik a hagyomdanyosnak tekinthetd erék és eszkozok
gazdasagos felhasznalasat. Ez azt jelenti, hogy a kiilonb6zd koordinalt informacios
tevékenységekkel kivivott informacids folény adott esetben kevesebb repiilogép,
tiizérségi eszkoz, harckocsi, 1égvédelmi eszkoz stb. bevetését teszi sziikségessé.
Mindez annak kdszonhetd, hogy egyrészt a sajat, korszerli integralt informacios
rendszeriink képességei — az alkalmazott védelmi fajtaju informacios miveletek és a
pontos Osszadatforrasu felderités kovetkeztében — maximalisan kihasznalhatok, a
sajat vezetési ciklusunk ideje jelentésen lerovidiil; masrészt a szemben allo fél
hasonl6é rendszereinek — az alkalmazott tdmado fajtaji informaciés miveletek
kovetkezményeként — milkodése leromlik, vezetési ciklusuk ideje jelent6sen
megndvekszik. Ebben a helyzetben a szemben allo fél képtelen megfelelden
iranyitani alarendeltjeit, pontosan meghatarozni szamukra a harcfeladatokat, tehat a
vezetési folyamatban kaosz jelentkezik, bekovetkezik a ,,vezetetlenség” allapota. igy
a szemben all6 fél tiizeszkozeinek alkalmazasa kaotikussa valik, esetleg azok a teljes
hasznalhatatlansag allapotaba keriilnek [F.i. 3].

AZ OSSZADATFORRASU FELDERITES ES A SIGINT

A felderités egyid6s a hédboruval. Az egymassal szemben allo felek
mindenkor torekedtek arra, hogy a legtobb és leghitelesebb informaciot gytjtsék be
a masik fél erejérdl, varhato tevékenységérdl. Napjainkban e célra a legkiilonfélébb
modszereket és technikai eszk6zoket hasznaljak fel, amelyek jelentésen megndvelik,
megsokszorozzak az emberi érzékelés hatarait. A felderités céljara alkalmazott
technikai eszkdzok képesek a teljes frekvenciaspektrumban adatokat gyiijteni,
azokat akar automatikusan is a flziés technologian alapuld adatfeldolgozo
kozpontokba tovabbitani, ahol értékes felderitési informacidkat nyerhetiink bel6liik
[F.i. 5].
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Az osszadatforrasu felderités elve

A felderités olyan harci tamogatd tevékenység, amelyet informaciok
megszerzése érdekében kiilonb6zd aktiv moddszerekkel folytatnak az ellenség
(potencialis ellenség) tevékenységeinek, képességeinek €s erbforrasainak, valamint a
hadmiiveleti teriilet egy meghatarozott részére vonatkozd, jellemz6 idéjarasi,
foldrajzi és vizrajzi viszonyainak megallapitasa érdekében. Célja, hogy idében,
megbizhatd adatokat szolgaltasson az ellenségrol (a lehetséges ellenségrol), az adott
teriilet katonaf6ldrajzi viszonyairol, valamint az iddjarasrol, a politikai vezetés €s a
parancsnokok szamara a miveletek tervezéshez és vezetéséhez, békében, valsag
idészakaban és habortban egyarant [F.i. 4]. Mas szavakkal megfogalmazva, a
felderités a ki (mi), mikor, hol, mit tevékenykedik kérdésre keresi a valaszt abbdl a
célbol, hogy kévetkeztetni tudjon a szemben all6 fél szandékara.

A szenzorok altal megszerzett adatok mennyisége egy fejlett, integralt és
komplex felderitd rendszer esetén elérheti az orankénti 1200 felderitd jelentést is.
Minden részinformaciora a parancsnoknak nincs sziiksége, nem is tudja azokat
idoben feldolgozni, és a til sok informacid esetében fennall az informacios
talterhelés veszélye. Annak elkeriilése érdekében az emlitett 6ridsi adathalmazt gépi
uton kell — illetve lehet — szétvalogatni, csoportositani, rendezni, adott célpontra és
valtozasra vonatkoztatva dsszegyljteni és értékelni.

Az informacids miiveleteknek igen jelentds a célinformacio-igénye. Ezeket
egyrészt az altalanos felderitd tevékenység soran megszerzett és értékelt felderitési
informaciok biztositjak, masrészt un. specidlis felderitd tevékenység (példaul
elektronikai tdmogatd tevékenység) szolgaltatja a rovid érvényességl, gyorsan
— nem részletesen — értékelt Gin. harci informaciok formajaban.

A felderitési informaciok az ellenségrol rendelkezésre allo valamennyi adat
részletes feldolgozasanak eredményeként jonnek 1étre, amelyek az ellenség
Osszetételére, felépitésére, szandékara, elhelyezkedésére, mozgasanak iranyara és
sebességére, valamint harci készenlétére vonatkoznak. A felderité informacidkat a
felderit6 nyers adatok megszerzésével, begylijtésével, osztalyozasaval, kiegészitésével,
elemzésével és gondos értékelésével, vagyis részletes felderitd mélyértékelés utjan
nyerjilk. A felderité informaciok eléallitasahoz bizonyos id6 kell. Az automatizalt
adatfeldolgozd kozpontok ezt a folyamatot jelentdsen felgyorsitjadk. A gyors
adatfeldolgozas, az idoben torténd jelentés és az értékelt felderitési informaciok gyors
eljuttatasa a felhasznalohoz igen fontos a csapatok kdzvetlen harcérintkezésben vivott
harcanak tervezése, iranyitasa €s tAmogatasa szempontjabol.

A harci informaciék gyors értékelést felderitési adatok, amelyeket a harcolo
csapatok és a kiilonbozo adatszerzdé eszkdzok gyijtenek, és kiilondsebb tovabbi
feldolgozas nélkiil, azonnal és kozvetleniil felhasznalhatok a célok megsemmisitéséhez,
vagy az elektronikai hadviseléshez. Az ilyen tipust harci informacidk a gyorsan
elavuld jellegiik, vagy a helyzetre gyakorolt kritikus hatasuk miatt azonnali
valaszintézkedéseket kovetelnek, ugyanakkor a harci informaciokbol — amennyiben
azok részletes mélyértékelésre, tehat tovabbi feldolgozasra keriilnek — eldallithatok
felderitési informaciok.
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A sikeres informacios miiveletek folytatasahoz nélkiilozhetetlen a katonai
felderités legujabb eljarasanak, az 6sszadatforrasi felderitésnek az alkalmazasa. A
katonai miiveletekhez — benne az informaciés miiveletekhez is sziikséges altalanos
és szakiranyt felderitési adatokat és informaciokat egy komplex, un. fuzios elven
miikodé automatizalt felderité rendszer képes szolgaltatni. Ez a rendszer lehetové
teszi, hogy az egyes célobjektumokra és a Iényegi valtozasokra vonatkozd
kiilonbdz6 paraméterii, idéponta, formaji adatokat és informaciokat Osszegyijtsék,
feldolgozzak, hasznalhaté formatumra atalakitsak és az illetékesek szamara
eljuttassak, hogy azokat a dontést tdmogatd parancsnoki munka soran idében
felhasznaljak.

Az Osszadatforrasu felderités kiilonboz6 fajtaja  onallo  felderitd
rendszereket, valamint valtozast érzékeld adatgyiijté szenzorrendszereket integral
magaba. Feladata, hogy az ellenségrdl és a hadszintéri kornyezet valtozasairdl
minden lényeges és fontos adatot, informéciot idében Osszegylijtson, és az
illetékesek szamara atadja. Az Osszadatforrasti felderité rendszer tehat fontos
informacio-atalakitasi miveletet végez, vagyis a nyers adatokbol és a nyers
informaciokbol felhasznalhaté informaciokat hoz létre. Mikddése azon az elven
alapszik, hogy a kiilonb6z6 felderité és adatgyiijté rendszerektél folyamatosan
érkez6 részadatokat, paramétercket id6, hely és fontossdg szerint rendezi, adott
célobjektumokra 6sszegytjti. Ezt a folyamatot adatfizionak nevezik [F.i. 3].

A radioelektronikai felderités

Az Osszadatforrasu felderités minden felderitési fajtat integral, igy a
radioelektronikai felderités, vagyis a SIGINT is annak szerves részét képezi. A SIGINT
passziv eszkdzokkel az elektromagneses kisugarzasok 0sszegylijtésébol, értékelésébol,
analizalasabol, feldolgozasabdl szerzi informacidit. A SIGINT tevékenység is, mint
minden mas felderitd tevékenység, felderitési informaciot allit eld.

A SIGINT f6 feladatai az alabbiakban foglalhato dssze:

o felfedés;

e azclektromagneses kisugarzasok iranyanak és helyének meghatarozasa;
o Ichallgatas, adatok rogzitése, tovabbitasa;

o akisugarzott jelek technikai paramétereinek elemzése;

e adatelokészités, eldértékelés;

e adatfeldolgozas;

e ajelentések tovabbitasa.

Mindezeknek a feladatoknak megfelel6en, a SIGINT eszkdzeinek a kovetkezd
kovetelményeket kell kielégitenitik:

e gyors ¢és hatékony alkalmazkodas a valtozo elektromagneses
kdrnyezethez;
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e a modern és hagyomanyos, egyszerii és Osszetett jelek vételének
képessége;

e a kis valdsziniiséggel felderitheté (LPI) kisugarzasok felfedése és
iranyanak meghatarozasa;

e  valos idejii jelfeldolgozas;
o  konnyl kezelhet6ség és fenntarthatdsag;
e interoperabilitids mas eszkozokkel és rendszerekkel,

o afejlesztés lehetdsége [F.i. 6].

AZ ELEKTRONIKAI HADVISELES
Az elektronikai hadviselés fogalma, értelmezése

Az elektronikai hadviselés azon katonai tevékenység, amely az
elektromagneses energiat felhaszndlva meghatarozza, felderiti, csokkenti, vagy
megakadalyozza az elektromagneses spektrum ellenség részérdl torténd hasznalatat,
¢és biztositja annak a sajat csapatok altali hatékony alkalmazast [F.i. 4; 7]. Az
elektronikai hadviselés a harcképességet jelentdsen befolyasolo tényezd. Fontossaga
abbol adodik, hogy feltarja az ellenség gyenge pontjait, védi a sajat cselekvési
szabadsagot, noveli a katonai informacios rendszerek biztonsagat és csokkenti a
sebezhetdségiiket.

Az elektronikai hadviselés szerves része mindenfajta katonai miiveletnek és
egyike az informacids miiveletek elemeinek. Az elektronikai hadviselés eldsegiti az
értékeld és dontéshozd folyamatot, hozzajarul a szervezéshez és a hadmiiveleti
iranyitashoz, dvja a csapatokat az ellenséges tevékenységektdl, és biztositja az
elektronikai eszkozeink miikodését a sajat csapatok kisugarzo eszkozeinek nem
szandékos elektromagneses interferenciai mellett is.

Az clektronikai hadviselés az alabbi harom, egymast kiegészit6 teriiletre
oszthato:

e az elektronikai tAmogatd tevékenységre;
e azelektronikai ellentevékenységre és
e az elektronikai védelemre [F.i. 4; 7; 8] (4. abra).

Az clektronikai hadviselés egy olyan kétoldalu tevékenység, aminek
alapvet6 célja az ellenség katonai informacios rendszereinek elektronikai uton vald
tamadasa, illetve a sajat hasonlo rendszerek miikddésének biztositasa, az él6erd és a
csapatok megdvasa. Eszerint az elektronikai hadviselésnek van egy tamadé és egy
védelmi oldala.

A tamadoé oldal az elektronikai hadviselés olyan alkalmazasat jelenti,
amely lehetetlenné teszi, akadalyozza, vagy korlatozza az ellenség elektronikai
eszkozeinek hatékony alkalmazasat. Ide tartozik az elektronikai ellentevékenység és
az ¢ tevékenység szamara célinformaciokat biztositdé elektronikai tamogatd
tevékenység.
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4. abra: Az elektronikai hadviselés célja és teriiletei [F.i. 1]

Az elektronikai hadviselés védelmi oldalahoz tartoznak azok a tevékenységek
és rendszabalyok, melyek elosegitik az elektromagneses spektrum hatékony
felhasznalasat. Mivel a parancsnokok a harc, hadmiivelet sordn nagymértékben
alapoznak a vezetést és fegyveriranyitast kiszolgalo elektromagneses kisugarzo
eszkozokre, ezért a védelmi célu elektronikai hadviselés elsddleges feladata védeni
ezen eszkozoket a felderités, helymeghatdrozés, azonositds és az elektronikai uton
végrehajtott tdmadasok ellen. Ugyanakkor a sajat elektronikai eszkozokre jelentds
hatassal lehetnek a sajat csapataink altal véletleniil, vagy akaratukon kiviil generalt
nem szandékos zavarok is, amelyek kikiiszobolése szintén a védelmi oldal feladata.

Az elektromagneses spektrum altalunk torténd felhasznalasanak biztositasaban
az elektronikai hadviselés mindharom teriilete részt vesz. Az elektronikai hadviselést
— mint a frekvenciaspektrum feletti részleges vagy teljes uralom megszerzésének
alapveté modszerét, tevékenységét és eszkozét —, illetve annak egyes teriileteit az
elektronikai hadviselés szakcsapatok végzik, mas feladatait viszont a haderdnemek,
fegyvernemek és szakcsapatok hajtjak végre. Az elektronikai hadviselés aktiv —
érzékelhet6 —, és passziv — rejtett, nem érzékelhetd — tevékenységeket foglal magaban.

39



Az elektronikai tdmogatas passziv, az elektronikai ellentevékenység és az
elektronikai védelem pedig mind aktiv, mind passziv tevékenység lehet.

Az elektronikai timogaté tevékenység

Az elektronikai tdmogatd tevékenység az elektronikai hadviselés azon
része, amely magaba foglalja — a fenyegetés azonnali jelzése érdekében — az
elektromagneses kisugarzasok felkutatasara, elfogasara, és azonositasara, valamint a
forrasok helyének meghatarozasara iranyuld tevékenységeket [F.i. 4; 7; 8].

Az elektronikai tamogatas minden idében folytatott tevékenység, igy béke,
valsag és haboru esetén egyarant alkalmazhato. A békeidds alkalmazas alapvetden
az elektronikai hadviselés hadmiiveleti adatbazisanak feltdltésére iranyul. A legtdbb
elektronikai timogat6 tevékenység — hadmiiveleti és harcaszati szinten, napszaktol
és idoGjarastol fiiggetleniil — hozzajarul a nagy hatdtavolsagti informaciogytijté
rendszerek miikddéséhez. Az elektronikai tamogatas sajat vezetési rendszerét kivéve
passziv tevékenység.

Az elektronikai timogatas feladatai:

o a kisugarzott elektromagneses energiaforrasok kutatasa, befogasa,
azonositasa ¢és helyének meghatarozasa;

o afenyegetések, veszélyhelyzetek felismerése, azonositésa;

e az clektronikai tdmado és védelmi tevékenységek célinformacidval
valo tdmogatasa;

e aparancsnok ¢és a tdrzs harci informacioval valo tdmogatasa.

Az elektronikai tamogatas altal gy(ijttt harci informaciokat elsésorban a
kézvetlen fenyegetés azonnali felismerésére, illetve célmegjeldlésre alkalmazzak,
ezenkivill természetesen hozzajarulhat az Osszfegyvernemi (Gsszhaderdnemi)
parancsnoksag felderitd adatgyiijtéséhez is.

Az clektronikai tamogatas fenyegetést jelzé funkcioja azt jelenti, hogy
specialis elektronikai eszkozok érzékelik a tér kiilonb6zd iranyaibol érkezo
elektromagneses hullamokat. Ertékelik azokat, s dontenek arrél, hogy milyen tipust
fenyegetés érte az oltalmazott objektumot, és az eredményrdl jelzést kiildenck a
kezel6knek, valamint az 6nvédelmi rendszert vezérlé automatika felé. E funkciora jo
példa a repiilégépek oOnvédelmi elektronikai rendszereinek fenyegetettség jelzd
alrendszere, amely képes a repiilogép ellen inditott radar-, infra-, lézer- stb.
vezérlésh rakétak kozeledését érzékelni, kijelezni, riasztani, és automatikus miikodés
esetén az elharitd eszkozoket (radarzavard, infracsapda stb.) miikodésbe hozni. Az
elektronikai tdmogatast, az eszk6zok és foldi létesitmények onvédelme érdekében
egylitt alkalmazzak mas szenzorokkal és az ellentevékenységi rendszerekkel. Ez
kiilonosen igaz a repiilterekre, a kommunikacios és logisztikai kdzpontokra, a
hajokra, repiilégépekre és helikopterekre valamint a foldi erdk harcjarmiiveire,
Ujabban pedig a foldi és 1égi robotokra is.
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Az elektronikai tamogatids célmegjellé funkci6ja azt jelenti, hogy az
iranymérd eszkozei elegendd pontossaggal rendelkezhetnek ahhoz, hogy a modern
iranyitott, vagy hagyomanyos fegyverek alkalmazasdhoz célmegjeldlési adatokat
biztositsanak. Ahol ez nem lehetséges — példaul a foldi kozvetett iranyzast
fegyvereknél —, az iranymérési pontossag gyakran elegend6 mas felderitd, megfigyeld
és célmegjelold rendszerek tajékoztatasara. Az elektronikai tamogatas ezenkiviil
célmegjelolést biztosit az elektronikai ellentevékenység részére is. A hatékony zavaras
kivaltasahoz elengedhetetlenck azok az elektronikus céladatok (frekvencia, iizemmod,
savszélesség, impulzus-paraméterek stb.), melyeket az elektronikai tamogato
rendszerek nyujtanak az elektronikai zavar6 eszk6zok szamara [F.i. 3].

Az elektronikai ellentevékenység

Az elektronikai ellentevékenység az elektronikai hadviselés azon teriilete,
amely magaba foglalja az elektromagneses és iranyitott energidk kisugarzasat abbol
a célbol, hogy megakadalyozza vagy csOkkentse az elektromagneses spektrum
ellenség altal valo hatékony hasznalatat [F.i. 4; 7; 8].

Az elektronikai ellentevékenységnek harom teriilete van:
e az elektronikai zavaras;

e azelektronikai pusztitas; és

e az clektronikai megtévesztés.

Az elektronikai ellentevékenység az elektronikai hadviselés tamado
fegyvere, ami abban nyilvanul meg, hogy minden olyan technikat, modszert és
eszkozt felhasznal, ami az elektromagneses és mas iranyitott energiak alkalmazaséaval
képes miikodésképtelenné tenni az ellenséges elektronikai eszkdzoket. Ugyanakkor
egyes elektronikai ellentevékenységi moddszerek alkalmasak védelmi természetii
funkciok ellatasara is. Az elektronikai ellentevékenység erdket és eszkozoket
oltalmazé moddszerei komoly mértékben képesek csokkenteni az ellenség
célfelderitésének, valamint a fegyverek felderitd és iranyitd rendszerének
hatékonysagat, ezaltal hozzajarulnak a csapatok tiléloképességének noveléséhez.

Az 1 technologidk megjelenésével az elektronikai ellentevékenység
talmutat a tradicionalis zavardson és megtévesztésen. Az iranyitott energiaju
fegyverek 0j rongald és pusztitdé dimenzidt jelentenek az elektronikai harctéren,
megkdvetelve azok koriiltekintd alkalmazasat. Manapsag az elektronikai hadviselés
eszkoztaraban nagy szamban jelennek meg az elektromagneses impulzus fegyverek,
a mikrohullam, 1ézer és infrazavard berendezések, illetve a navigacios mitholdakat
zavard eszkozok.

Az elektronikai védelem

Az elektronikai védelem az elektronikai hadviselés azon teriilete, ami
biztositja az elektromagneses ¢és egyéb fizikai tartomanyok sajat részrél torténd
hatékony hasznalatait az ellenség eclektronikai tamogatdo és ellentevékenysége,
valamint a sajat csapatok nem szandékos elektromagneses interferenciai ellenére
[F.i. 4; 7; 8].
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Az eclektronikai védelem lehetetlenné teszi, vagy csokkenti az ellenség
frekvenciaspektrum feletti folény megszerzésére iranyuld torekvéseit. Az
elektronikai védelmi tevékenységek védelmi természetiiek €s tobbet jelentenek, mint
az elektronikai rendszerekbe tervezett és beépitett technikai lehet6ségek Gsszessége.

Az elektronikai védelem megvalositasa parancsnoki feleldsség is, mely a
kovetkezoket jelenti:

e a passziv és aktiv rendszabalyok meghatarozasat az elektronikai
eszkozok és rendszerek szamara, valamint — a csapatok és a harci-
technikai eszk6zok alkalmazasi elveivel dsszhangban — e rendszabalyok
bevezetésére vonatkozo iranyelvek meghatarozasat;

o a kiképzésen keresztiil magas foku jartassag kifejlesztését, ami biztositja
a csapatok és technikai eszk6zok harcaszati kovetelményeknek megfeleld
alkalmazasat az ellenséges elektronikai hadviselési kdrnyezetben.

Az elektronikai védelem a felderités és az elektronikai ellentevékenység
— ezen belill a sajat, nem szandékos interferencidk — megakadalyozasara iranyulo
aktiv és passziv tevékenységek, modszerek és rendszabalyok alkalmazasat,
bevezetését jelenti.

A passziv elektronikai védelem olyan rendszabalyok alkalmazasat jelenti —
ugy, mint a technikai eszk6zok iizemmodjaival, miikodési modjaival és technikai
jellemzdivel valé mandverezés —, amelyekkel biztosithatd, hogy a sajat csapatok
akadalymentesen hasznaljak fel az elektromagneses és mas spektrumot.

Az elektronikai védelem aktiv rendszabalyait — a frekvencidk, az
adoberendezések paramétereinek megvaltoztatasat — az ellenség is érzékeli. Ezekkel
a rendszabalyokkal — spektrumkiterjesztés, periodikus vagy rendszertelen

frekvenciavaltas, modulacios modok és a kimend teljesitmény megvaltoztatasa stb. —,
biztositani lehet az elektroméagneses ¢és mas fizikai spektrumtartomanyok sajat
csapatok altal torténd zavartalanabb felhasznélasat [F.i. 3].

AZ INFORMACIOS MUVELETEK, A SIGINT ES
AZ ELEKTRONIKAI HADVISELES KOZOTTI OSSZEFUGGESEK

Az informaciés miveletek, a SIGINT és az elektronikai hadviselés szoros
kapcsolatban allnak egymassal, valamint magaval a katonai miveletekkel. Ez a
kapcsolat egyrészt adatok, célmegjeldlési informaciok atadasa formajaban valosul
meg, masrészt pedig azaltal, hogy az egyes teriileteken végzett tevékenységek
hatasukban egy masik teriilet célkitlizéseinek elérését is szolgaljak.

Az informaciés miiveletek hatékony folytatdsdnak elengedhetetlen feltétele
a folyamatos, pontos, részletes és valos ideji informacid megléte, amit az
Osszadatforrasu felderités szolgaltat. A felderitd informacidk alapvetd tamogatast
nyujtanak az informaciés miiveletek szdmara azaltal, hogy biztositjadk az ellenség
vezetési rendszereinek elemzését, meghatarozzak informacioés miiveleti képességeit,
valamint visszajelzést nytjtanak a sajat végrehajtott feladatok eredményességérol.
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A SIGINT az 0sszadatforrasu felderités tobbi fajtajaval egyiittmiikddve
képes kielégiteni az informacios miveletek altalanos és specifikus felderitési
igényeit. Az informaciés miiveletek altalanos felderité tamogatasa azt jelenti, hogy
a felderités megszerzi azokat az altalanos felderitési informaciokat, amelyek az
informacios miiveletek integralt és komplex vezetéséhez sziikségesek. Az
informacios miveletek altalanos felderité igényei magukban foglaljak mindazon
informaciok megszerzését az ellenségrél ¢és a harctéri kornyezetrél, amelyek a
parancsnok elgondolasan beliill, az informaciés miveletek eredményes
megvaldsitasat segitik eld. Az informaciés miveletek altalanos felderitési
informacidinak megszerzése szinkronban van a katonai miivelet altalanos felderitési
adatainak megszerzésével.

Az informaciés miiveletek specifikus felderité tamogatasa azt jelenti,
hogy a felderités megszerzi mindazon felderitd informaciokat és specifikus
céladatokat, amelyek az informacioés miiveleteket alkotd elemek, vagyis a miiveleti
biztonsag, katonai megtévesztés, pszichologiai miveletek, elektronikai hadviselés,
szamitogép-halozati hadviselés és a fizikai pusztitas, sikeres végrehajtasahoz
sziikségesek.

Az informacios miveleteknek és azon belill az elektronikai hadviselésnek
igen jelentds a célinformacid-igénye. Az informaciokat egyrészt az elektronikai
tamogato tevékenység szolgaltatja harci informaciok formajaban, masrészt az altalanos
felderité tevékenységen beliil a SIGINT soran megszerzett és értékelt felderitési
informaciok biztositjak az elektronikai helyzet adatbazis folyamatos karbantartasat.

Az elektronikai tdmogatod tevékenység — hasonléoan a SIGINT-hez — az
ellenség altal hasznalt elektromagneses spektrumbdl nyeri informaciodit, vagyis az
elektromagneses ¢és mds tartomanyu kisugarzdsok jeleinek érzékelésével,
azonositasaval és azok felhasznalasaval kapcsolatos tevékenység. Az elektronikai
tamogatas fontos informaciokkal szolgédl arrdl, hogyan hasznalja az ellenség a
frekvenciaspektrumot, érzékeli, azonositja és felhasznalja az ellenség szandékos
(példaul radidadas) és a nem szandékos (példaul kipufogdgazok infravords
hullamtartomanyt) kisugarzasait.

Az elektronikai tamogatd tevékenységnek gyakorlatilag azonosak a
feladatai a SIGINT-tel, de feladatait a kdzvetlen harcolé parancsnok kdvetelményei
alapjan végzi. Az alapvet6 kiilonbséget a két tevékenység kozott az hatarozza meg,
hogy a megszerzett informaciot mire hasznaljak. Az elektronikai timogatas harci
informaciokat szolgaltat, amelyeket fel lehet hasznalni elektronikai ellentevékenységhez,
tiizérségi tliz-, vagy repiildcsapasok kivaltasahoz, a csapatok mandveréhez, vagy a
veszély elharitasahoz. Mindezt a vett informacid gyors analizalasa és feldolgozasa,
valamint viszonylagosan rovid érvényességi ideje jellemzi. A SIGINT ugyanakkor
felderitési informaciokat tovabbit az Osszfegyvernemi torzs felé a parancsnoki
dontéstamogatas céljabol [F.i. 3].

A hatékony tliztamogatashoz szintén eclengedhetetlenck a pontos
célmegjelolési adatok, melyeknek strukturdja hasonld az elektronikai hadviselési
célinformaciokhoz. Ennél fogva kézenfekvd, hogy az elektronikai hadviselés
szamara sziikséges célinformaciok biztositasa céljabol egyrészt az elektronikai
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tdmogatas harci informacidit beintegraljak az adatfuzids felderitd rendszerbe,
masrészt ugyanezen rendszerbdl elérhetdvé valnak szamara a mar elébb emlitett
kiértékelt felderitési informaciok.

Az elektronikai hadviselés altal szolgaltatott harci informaciokhoz, illetve a
SIGINT felderitési informacioihoz ugyanazon adatszerzé eszkozokkel lehet jutni.
Kozottiik az alapvetd kiilonbség a feldolgozas mélységében, és az informacidok
érvényességi idejében van (5. abra).
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5. abra. Az informacios miiveletek, a SIGINT és
az elektronikai hadviselés kapcsolata

Az elektronikai tamogatasnak és a SIGINT-nek fel kell hasznélnia az
informacids kor technikai vivmanyait ahhoz, hogy feladatukat el tudjak latni, illetve,
hogy kovetni tudjak a kommunikacios vagy akar a radartechnikaban bevezetett és
ma mar altalanossa valt, forradalmian 0 technikai eszkozoket €s eljarasokat.

A teljesség igénye nélkill néhany kihivas, amely oriasi feladat elé allitja
mind az elektronikai tamogatast, mind pedig a SIGINT tevékenységet:

e megjelentek a kis valdszinlisséggel felderithetd adasmodok (LPI),
amelyek tovabbi térnyerése varhatd;

e a kriptografia és az elektronikus kriptografia oriasi fejlodésen ment
keresztiil az elmult 6tven év sordn, amely gyakorlatilag mar ma is
rendkiviil nehézzé teszi az elfogott, titkositott elektronikus adasok
informaciotartalmanak kinyerését;

44



e cgyre szélesebb korben jelennek meg a frekvenciaugratisos, vagy a
kiterjesztett spektrumii kommunikacios rendszerek, ami szintén az
informéciotartalomhoz valo hozzaférést teszi lehetetlenné;

e a radartechnika szintén jelentds fejlédésen ment keresztiil, amely — a
teljesség igénye nélkiil —, a CHIRP vagy a szekunder-radarrendszerekben
kovethetd a leginkabb nyomon;

e az eclfogott elektromagneses jel kisugarzasi helyének megallapitasa,
vagyis az iranymérés, a frekvenciaugratasos, illetve kiterjesztett
spektrumu adasok esetén igen nehéz [F.i. 9].

Ezek a kihivasok — amelyek mind a SIGINT, mind pedig az elektronikai
tamogatas teriiletén egyarant jelentkeznek —, azt eredményezik, hogy a radio-
elektronikai felderités, és azon belill kiilonosen a radiofelderités (COMINT)
korabban alkalmazott mddszerei egyre kevésbé haszndlhatok. Napjaink korszeri
felderité eszkdzei alapvetden csak ezen digitalis adasok (DSSS, FHSS) jeleinek
detektalasara, illetve irdnyanak és helyének meghatarozéasara képesek.

A nagy sebességli (paramétereit gyorsan valtoztatd) adasok vételére
napjainkban ugynevezett keresés nélkiili vevoket alkalmaznak, amelyek egyidében
dolgozzak fel a teljes savot. Ilyenek a matrixvevok elvén felépitett, digitalis
szlir6bank-vevok és a Bragg-cellas vevok. Az utobbi években a gyors adasok, a
frekvenciaugratasos kisugarzasok megfigyelése céljabdl egy egészen mas tipusu
megjelenitd eszkozt dolgoztak ki, a vizesés tipusu displayt, amely frekvencia—id6
rendszerben mutatja a vett jeleket.

A korszeri adasmodok felderitésekor azonban ezen eszkdzok és eljarasok
egyike sem (vagy csak nagyon kis valosziniiséggel) alkalmas a radioforgalom
lehallgatasara, és igy az informacio tartalmanak régzitésére. Ez annal is inkabb igaz,
mivel az atvitt informaci6 eleve digitalis formaban, altaldban tovabbi adatvédelmi
kodoléssal van ellatva. Ez a dekddolasi feladat specialis apparatust, a legmodernebb
technologiat és oriasi szamitasi kapacitast igényel, ami a harcészati és hadmiiveleti
szintt COMINT tevékenységnél nem alkalmazhato [F.i. 5].

Ebbdl kdvetkezben a radidfelderités szamara sem az informaciotartalom,
hanem az adok altal hagyott ,elektromégneses ujjlenyomat” lesz az els6dleges
azonosito jellemzd6. Ez azt is jelenti, hogy a COMINT, mint tevékenységi forma
ELINT tipusuva valik, vagyis csak a vett jelek paramétereit és a kisugarzas helyét
képes meghatarozni. Mivel az informacidtartalom megfejtésére nincs lehetdség,
ezért a radioforgalom tovabbi lehallgatasa is értelmetlenné valik. Ehelyett az igy
felderitett elektronikai objektumokkal szemben ellentevékenységet kell folytatni.
Ha ezzel parhuzamosan megnézziik az elektronikai tdmogatds funkcioit, akkor azt
latjuk, hogy ott is csak a vett jelek paramétereinek elemzése a cél, a fenyegetés
jelzése vagy a célmegjelolés érdekében. Tehat harcaszati és hadmiiveleti szinten a
SIGINT ¢és az elektronikai timogatas kozotti kiillonbség elttinik.
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A fenti megfontoldsok alapjan a korszerli hader6kben harcédszati és
hadmiiveleti szinten az informacios igények kielégitése céljabol, valamint a
parhuzamos tevékenységek kikiiszobolése érdekében a SIGINT tevékenységet, az
elektronikai hadviselést és a célok meghatarozasat azonos elvek és egységes vezetés
alapjan, Un. integralt felderité és elektronikai hadviselés strukturaban hajtjak végre.

Az integralt felderités és elektronikai hadviselés feladatok négy f6 teriilet
koré csoportosithatok, tgymint:

e  ahelyzetértéekelés;
e acélpontok meghatarozasa;
o azellenséges felderités elharitasa;

e az elektronikai hadviselés.

Mind a négy feladat jol koriilhatarolhatd, onalléan is végrehajthato,
azonban egymashoz valo viszonyuk, az adatok felhasznalhatosaga, illetve a tobb
feladatra alkalmazhatd eszk6zok miatt ezek egységes tervezése, szervezése és
iranyitasa sziikségszeri.

Az elektronikai hadviselés sikeres végrehajtasa érdekében felderitést kell
folytatni és e tevékenység soran maga is szerez adatokat. Hasonlo sajatossagokkal
rendelkezik a mandver és a tliztamogatd tevékenység is. Az elektronikai hadviselés
akkor a leghatékonyabb, ha integraljak, illetve egyiittesen alkalmazzak a
tlizcsapasokkal és a mandverekkel. Az emlitett integralt alkalmazas tervezése soran
olyan felderitési informaciokra is sziikség van, amelyek lehetdvé teszik a parancsnok
rendelkezésére allo tevékenységi formak eredményességének Osszevetését.

A SIGINT biztositja az ellenség elektronikai harcrendjének felvazolasat,
elemzését és megértését. Az elektronikai harcrend ismerete alapvetden fontos az
informacios miveletek — azon beliil kiilonosen az elektronikai hadviselés —
megvivasahoz, hiszen az informdcids infrastruktirdk donté hanyada nagy
mennyiségben kiilonbozé tipust és fajtaju elektronikai eszkdzokbol all. Az erre
vonatkoz6 informaciok tdjékoztatnak a kommunikacios és a nem kommunikacios
jellegli eszkdzok paramétereirdl, az adok tipusarol és rendeltetésérdl, modulacidjarol,
csatornaképzési  lehetdségeirdl, impulzus-idStartamarol, impulzusismétlédési
frekvencidjarol, savszélességérol, a hozza kapcsolodd fegyverrendszerekrdl, és az
elektromagneses sugarzas egyéb jellemzd adatairol. Ezek az adatok el6segitik az
ellenség elektronikai harcrendjének modellezését.

A technikai adatok ismeretében pontosabban fel lehet mérni:

o az cllenség elektronikai rendszereinek az elektronikai ellentevékenységgel
és a megtévesztéssel szembeni sebezhetdségét;

e konnyebben végrehajthatd az eszkozok figyelése €s iranymérése az
elektronikai felderités eredményes végrehajtasa érdekében;

o az ellenség elektronikai hadviselési képességeire vonatkozo adatokkal
tamogatni lehet a sajat csapatok elektronikai védelmi feladatainak
végrehajtasat [F.i. 3].
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Az integralt felderitd és elektronikai hadviselési erdk és eszkdzok részét
képezik az Osszfegyvernemi koteléknek. Feladatuk, hogy olyan pontos, idGszer(i és
hatékony felderitési, ellenséges felderités elharitasi adatokat és elektronikai hadviselési
tamogatast nyujtsanak a parancsnoknak, amelyek a sikeres harctevékenység
megtervezéséhez, iranyitasdhoz és végrehajtasahoz sziikségesek. Az integralt felderitd
¢és elektronikai hadviselési rendszerbe ténylegesen beletartozik minden szinten az
Osszes olyan eszkoz, részleg, és szervezet, amely alkalmas informaciok gytijtésére és
feldolgozasara, a felderitési adatok elosztasara, az ellenséges felderités elharitasara,
valamint az elektronikai hadviselés iranyitasara és végrehajtasara. Az egyes szinteken
meglévo integralt felderitd €s elektronikai hadviselési eszkdzok szoros kapcsolatban
vannak mas, magasabb és alacsonyabb vezetési szinteken, és igy egységes, integralt és
Osszefiiggd felderitd €s elektronikai hadviselési strukturat alkotnak.

OSSZEGZES

Az elektronikai hadviselés és a SIGINT alapvetd fontossagu az informacios
miiveletek sikeres megvivasahoz. A SIGINT informacidi alapjan felvazolhato a
szemben allo fél elektronikai harcrendje, és hatékonyan lehet vezetni és végrehajtani
az informacios miveleteket. Az ellenség elektronikai harcrendjének modellezése
alapjan sikeres elektronikai ellentevékenységet lehet folytatni a masik fél
elektronikai rendszerei és objektumai ellen, illetve hatékonyan lehet védeni a sajat
hasonl6 rendszereinket.

A korszerti, képesség-alapti haderd kialakitasanak alapvetd feltétele az
informacios képességek kialakitasa, tovabba az informacios folény megszerzésére,
fenntartasara valo torekvés. Ezért a korszerli haderékben — harcaszati és hadmiveleti
szinten — az informacios igények kielégitése céljabol, a SIGINT és az elektronikai
hadviselés Osszehangolt alkalmazéasa érdekében integralt felderitd és elektronikai
hadviselési rendszereket alakitanak ki. A Pragai Képességvallalasok keretén beliil
Magyarorszag is képesség alapti haderd kialakitasat célozta meg, és hitet tett az
informacios f6lény biztositasa mellett [F.i. 10]. Ez azonban csak korszer( elektronikai
felderitd ¢és elektronikai hadviselési eszkdzok és szervezetek kialakitasaval
valdsithaté meg.

Tehat e képességeket nem megsziintetni, hanem erételjesen fejleszteni kell!
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DR. BARTOLITS ISTVAN
A 21. SZAZAD HIRKOZLESI TRENDJEI

A hirkozlés fejlodési iiteme az utobbi évtizedekben felgyorsult. A
technologiai fejlédés sorra hozza az ujdonsagokat, amelyeknek egy része ugyan
hamar feledésbe meriil, tobbsége azonban beépiil a hirk6zl6 halozatokba, majd
mindennapjaink részévé valik. Ebben a szines vilagban nem konnyii megjovenddlni,
mely technologiak lesznek a jovo nyertesei, illetve vesztesei. Kapaszkodot jelenthet
azonban, ha megismerjiik az altalanos trendeket, a fejlodés fo iranyvonalait és azok
varhat6 kovetkezményeit a j6vé kommunikaciojanak a fejlédésére vonatkozodan.

Eléadasomban eldszor a hirkdzlés mult szdzad végén azonositott hat
megatrendjét mutatom be, amelyek az 4altalanos irdnyvonalat adjak meg. Ezek utan
arrol az 6t jellemz6 trendrdl lesz szo6, amelyek a kdzeljovonket alakitjak. Az 6t trend
koziil kiilonosen kettének, a fejlett vezeték nélkiili technologiaknak és a széles
savll platformoknak van meghataroz6 jelentésége a konferencia sziikebb
szakteriilete szamara, ezért ezekkel részletesebben is foglalkozunk.

A TAVKOZLES MEGATRENDJEI

A tavkozlés fejlodésének nagy, jellemzd folyamatait — megatrendjeit — az
1990-es évek végén fogalmaztak meg utoljara, s ezek a megatrendek mind a mai
napig érvényben vannak. Az azonositott hat megatrend a kovetkezo:

m A globalitas.

m A regionalis szovetségek megjelenése.
m A mobilitas.

m A konvergencia.

m A széles savu infrastruktira eléretorése.
m A liberalizécio.

A kovetkezOkben ismerkedjiink meg a hat megatrenddel.

A globalitas

A globalitasnak, azaz a tavkozlési szolgaltatok illetve szolgaltatasok
globalizacidjanak szamos jelét lehet tetten érni. Maguk a technologiak is a
globalizalodast segitik, erre j6 példa a kontinenseket 6sszekapcsold optikai kabelek
megjelenése, vagy a miholdas rendszerek elterjedése. Ezek a technologiak
lehetéséget adnak olyan transznacionalis szolgaltatok kialakuldsara, amelyek
vilagméretekben képesek szolgaltatdsokat nyujtani, minden kontinensen jelen
vannak. A technoldgiai adottsdg piaci kisérdjelensége a nemzetkdzi akviziciok
novekvo szama, szovetségek, fuziok 1étrejotte.
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A regionalis szovetségek megjelenése

A tavkozlésben a masik nagy, teriileti jellegi megatrend a regionalis
szovetségek megjelenése. Ezt a folyamatot két teriileten is nyomon kdvethetjiik. Az
egyik a regionalis szabvanyositds igénye. Mivel a szabvanyositisban igen erds
gyartoi érdekkorok mitkodnek kozre, nehéz a regionalis érdekeknek érvényt szerezni
Osszefogas, egységes fellépés nélkill. Ezen tilmenden pedig fontos a regionalis
szabvanyositasi szervezetek munkaja is, mint példaul az eurépai ETSI (European
Telecommunications Standards Institute) vagy az amerikai ANSI (American
National Standards Institute). Elobbinek a munkajaként jott 1étre példaul az azota
mar vilagméretekben sikeres GSM rendszer.

A regionalis szovetségek megjelentek a szabalyozas teriiletén is, mivel
hamar vilagossa valt, hogy a kiilonb6z0 orszagok nemzeti szabalyozasat célszerii
valamilyen regiondlis rendez0 elvek szerint 6sszehangolni. Erre jo példa az Eurodpai
Unid 1j szabalyozasi keretprogramja, az NRF (New Regulatory Framework).

A mobilitas

Magat a fogalmat nem is kellene magyarazni, azonban mégis érdemes
megemliteni, hogy a mobilitas itt kétféle értelemben értendd. Az egyik értelemben
valoban arr6l van szo6, hogy a vezeték nélkiili, mobil eszkdzok terjedése alapvetd
trendként jelenik meg. Erre a korabbi analog NMT ¢és a digitalis GSM rendszer
mellett mar a harmadik generaciés mobilhalézatok jelentik az wjabb példat. A
mobilitds azonban egy masik értelemben, az internetcimmel rendelkezd laptop
szamitogépek esetében is értelmezhetd, ezt szoktak nomaditasnak is nevezni és azt
jelenti, hogy a szamitogéppel tetszéleges halozaton feljelentkezve az e-mailek,
iizenetek stb. ugyanazon az internetcimen érnek el, mint az otthoni halézatban.
Ennek a fajta mobilitdsnak tovabb no6 a jelentdsége a VolP-alapt beszédkapcsolatok
elterjedésével.

A konvergencia

A konvergencia mint megatrend a legmeghatarozobb trend a hirkozlés
teriiletén. A fogalom lényege, hogy a tavkozlés, az informatika és a média vilaga
egyre inkabb kozeledik egymashoz, szinte megkiilonboztethetetleniil 6sszefonddnak.
A konvergencia jelensége szinte minden teriileten érezteti hatasat, akar
végberendezésekrdl, akar szolgaltatasokrol beszéliink. Tipikus konvergenciatermék
példaul az internetelérés mobiltelefonon keresztiil, vagy a telefonként is hasznalhato
PDA-eszkdzok (Personal Digital Assistent). A korai konvergencia jeleként
értékelhetjiik mar azt is, hogy a tavkozlési eszkdzokben megjelentek a szamitogép-
vezérelt eszk6zok, de a konvergencia igazi kiteljesedésének most kezdiink a tanui
lenni. A konvergencia el6bb a tavkozlés és a szamitastechnika kozeledésével indult
meg, mara azonban mar a média is integrans része a konvergencianak (erre jo példa
az IPTV), s6t a szorakoztato elektronika is belépett ebbe a folyamatba (példaul Play
Station 3).
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A széles savu infrastruktura eloretorése

Az 6todik megatrend a széles savii kommunikacio elterjedése, altalanossa
valasa. Természetesen, ha az Internetre gondolunk, akkor rogton a konvergencia
trendje is parosul ezzel a gondolattal, de ettdl fiiggetleniil is egy jellemzé megatrend
a savszélesség novekedése, mind a vezetékes, mind a vezeték nélkili
kommunikacioban. A savszélesség ndvekedési trendje egyarant érvényesiil a
gerinchaldzatok, illetve a végberendezéseket a haldzathoz kapcsold hozzaférési
halozatok terén.

1995 2000 2005 2010

Sebesség (bps) | 2,5G 2,510 G 10-40 G

Osszkapacitas 20-40 G 100 G 400 G >1T

WDM csatorna 8 16-31 64 128

Optikai tavolsag | 120 km 600 km 3-5000 km >5 000 km > 10 000 km

Gerinchalozat

atvitel

Analég ISDN xDSL Optika 155 Mbps
El6fizetoi tavbeszélé 64 kbps, 2-8 Mbps ¥ Optika 622 Mbps
hozzaférés 56 kbps 2Mbps Kabelmodem rieL el MprsI ktronikus 100 Mb
128 kbps-8 Mbps LIS PS
! [
Mobil telefonia UMTS/ 3 generacio

1. dbra. A savszélesség fejlodése

A liberalizacio

A hatodik megatrend nem technoldgiai, hanem inkabb tavkozléspoltikai
tartalmat hordoz, azonban nagy hatasa van a halozatok és szolgaltatasok fejlodésére.
A tavkozlésben hosszi ideig az allami monopolium volt a jellemzd, ami a térténelmi
hagyomanyokbol fakadt a legtobb esetben, a beruhazasigényes haldzatépitést a
tavkozlés korai szakaszaban igy lehetett a legjobban segiteni. Mara azonban a
helyzet gydkeresen megvaltozott, mikdzben a kialakult monopoliumok igyekeznek
megtartani kényelmes piaci helyzetiiket. Ennek a helyzetnek a megvaltoztatasa a
hatodik megatrend a tavkozlés fejlddésében. Ehhez hozzatartozik a verseny
serkentése, a regionalis szabalyozas (példaul EU-szabdlyozas) egységesitése, az
allami tulajdon visszaszorulasa.

AZ ITU OT MEGHATAROZO TRENDJE

A fentiekben megismertiik azt a hat megatrendet, amely hosszabb ideig
— varhatdan évtizedekig — fogja a hirkozlés fejlodését befolyasolni. Ugyanakkor a
meghatarozo6 trendek ennél gyorsabban valtoznak, a technologiai fejlédés, a piaci
helyzet ennél gyorsabb valtozasokat kényszerit ki a fejlédés soran.

51



Az ITU (International Telecommunications Union — Nemzetkdzi Tavkozlési
Egyesiilet) 2004 végén éppen ezért Ggy dontdtt, hogy meghatarozza azokat a
trendeket, amelyek a kozeljovo fejlodésében alapvetd szerepet jatszanak,
meghatarozzak a fejlodés iranyat. Ezek a trendek természetesen nem a megatrendek
ellenére, hanem azok mellett — vagy ha jobban tetszik, azokkal egyiitt — érvényesiilnek.
A trendek meghatarozasat dr. Tim Kelly, az ITU Stratégiai és Tavkozléspolitikai
Csoportjanak a vezetdje iranyitotta, a munkaban széles tanacsadoi kor vett részt.

A jovére vonatkozo ot trend — az ITU szerint — tehat a kovetkezo:
m A fejlett vezeték nélkiili technologiak.

m A mindeniitt jelen 1évé kommunikacio.

m A széles savu platformok elterjedése.

m  Minden tartalom IP felett.

m Az informacios tarsadalom kibontakozasa.

A kovetkezokben az Ot trendet illetve a mogottik huzodé technologiai
vonulatot fogjuk kifejteni, elsdsorban arra a két trendre koncentralva, amelyek a
konferencia f6 témajanak az iranyaba esnek. A masik harom trendet éppen ezért
csak nagyon tomoren ismertetjik.

A fejlett, vezeték nélkiili technologiak

A kozeljovo egyik nagyon igéretes trendje a vezeték nélkiili technologidk
elterjedése, a kdznapi hasznalatban val6 egyre intenzivebb felhasznalas megjelenése.
A vezeték nélkiili technologiak egyarant terjednek a nagy, orszagos lefedettséget
nyujtod szolgaltatasok terén, a kisebb, LAN (Local Area Network) jellegti alkalmazasok
terén, illetve a néhanyszor tiz méteres hatotavolsagu, helyi 0sszekottetéseket nyujtd
alkalmazasok terén. Ennek megfeleléen megkiilonboztethetiink nagy hatotavolsagu,
kozepes hatotavolsagu (néhanyszor szaz méter) €s kis hatotavolsagi (néhanyszor tiz
méter) vezeték nélkiili technologidkat. A kiilonb6z6 megoldasok fantazianevét,
illetve szabvanyszamait a tablazat foglalja 6ssze, de ezek koziil is kiemeliink kettot,
az IEEE 802.11 szabvanycsaladjat, amelyet a Wi-Fi szovetség mindsit, és ennek
neve alapjan a koznapi életben is Wi-Fi rendszernek neveziink, illetve az IEEE
802.16 szabvanycsaladot, amely a WiMAX 6sszefoglalé néven ismert.

Nagy tavolsagu

Kozepes tavolsagi
(néhanyszor 100 méter)

Kis tavolsagu
(néhanyszor 10 méter)

IMT-2000 (3G mobil)
WiMAX (IEEE 802.16)
W-WAN (IEEE 802.20)
HiperMAN

Satellite

HAPS/LAPS

LMDS

MMDS

WiBro

WLAN

Wi-Fi (IEEE 802.11b)
IEEE 802.11a

IEEE 802.11¢g

IEEE 802.111
HiperLAN2

Ultra Wideband

Bluetooth
RFID
ZigBee
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A Wi-Fi rendszer

A széles savi hozzaférés 0j, egyre jobban terjed6 modja a vezeték nélkili
helyi halozatok kiépitésén alapuld technolégia. A WLAN (Wireless Local Area
Network — vezeték nélkiili helyi haldzat) rendszerek lényege szintén egy cellas
lefedettség, ahol a bazisallomasok néhanyszor szaz méteres korzetében Ilehet
kapcsolatba keriilni a halozattal. A WLAN rendszereket elsddlegesen olyan helyen
kezdték hasznalni, ahol nagyon fontos volt, hogy nagy mennyiségli hordozhatd
szamitogép tudjon néhany orara vagy napra rakapcsolodni egy kozos halozatra.
Tipikusan ilyen esemény egy konferencia vagy szamitogépes tréning, de ugyancsak
komoly érdeklddés mutatkozik a WLAN rendszerek hasznalata irdnt munkabizottsagi
iiléseken, és ujabban munkahelyi targyalasokon is. A legutobbi idékben pedig
megjelent a WLAN rendszerek nyilvanos alkalmazasa is. A gondolat abbdl a
felismerésbdl sziiletett, hogy olyan helyeken, ahol {izletemberek, szakemberek vagy
barmilyen moédon laptophoz két6dé emberek nagy szamban fordulnak meg és
hosszabb ideig varakozni kénytelenek (példaul repiil6terek, palyaudvarok, szallodak
stb.), ott célszerli szamukra biztositani a halozathoz kapcsolodast. A WLAN
rendszerek nyilvanos alkalmazasanak ez volt a kiindulopontja.

A WLAN rendszerek alapjait jelentd egyik legfontosabb szabvanycsaladot
az IEEE (Institute of Electrical and Electronics Engineers) égisze alatt dolgoztak ki a
kilencvenes évek elsé felében. Az IEEE 802-es szabvanyositasi bizottsaga mar
korabban sok helyi halézati szabvany kidolgozasaban vett részt, neviikkhoz fiizédik a
802.3 (Ethernet), a 802.5 (Token Ring) és a 802.3z (Fast Ethernet) szabvany is.
Mivel a vezeték nélkiili elérésre tobb technologia is alkalmasnak mutatkozott, olyan
szabvanyt igyekeztek létrehozni, mely mindegyik megoldast magaban foglalja.
Hétéves munka utan igy sziiletett meg 1997-ben az IEEE 802.11, majd 1999-ben a
tovabbfejlesztett IEEE 802.11b szabvany. A mai napig ezen a szabvanyon alapulnak
a WLAN rendszerek.

Az IEEE 802.11 szabvany alapvetden két eszkozt definial. Az egyik a
vezeték nélkiili allomas (wireless station), ami a leggyakrabban egy vezeték nélkiili
halozati interfész kartyaval kiegészitett hordozhatd vagy asztali szamitogép. A
masik elem a hozzaférési pont (access point), ami a vezetékes LAN-halozathoz vagy
mas halozathoz csatlakozik és a vezeték nélkiili allomasokkal kommunikal. A
vezetékes oldalon ennek megfelelden egy LAN-interfésszel (példaul egy 802.3
Ethernettel), a vezeték nélkiili oldalon pedig a 802.11-ben definialt harom fizikai
atvitel koziil valamelyikkel rendelkezik. A harom atviteli modbol kettd
radiofrekvenciakkal, mig a harmadik infravords atvitellel dolgozik.

A 802.11 szabvany két eltérd iizemmodot is kidolgozott. Az egyik az
infrastruktira mod, amikor egy meglévé LAN-halozathoz egy vagy tobb hozzaférési
pont csatlakozik és a vezeték nélkiili dllomasok ezeken keresztiil kapcsolodnak a
WLAN-hal6zatra (2. abra). Ekkor egy vezetékes LAN-halézat vezeték nélkiili
bévitése, kiegészitése jon 1étre. Egy hozzaférési pont esetén szoktak alapszolgélatnak
(Basic Service Set — BSS), tobb hozzaférési pont esetén bdvitett szolgalatnak
(Extended Service Set — ESS) is hivni. A masik izemmod az ad hoc mdd, amikor a
vezeték nélkiili allomasok koézvetleniil egymassal kommunikalnak, a halozatban
nincs hozzaférési pont (3. abra). Sokszor hivjak ezt ,,peer to peer” mddnak vagy
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fiiggetlen alapszolgalatnak (Independent Basic Service Set — IBSS) is. Ebben az
esetben a vezetékes LAN-halozattdl tavol, attol teljesen fiiggetleniil 1éphetnek
egymassal halozati kapcsolatba vezeték nélkiili allomasok gyorsan és hatékony
modon, kiilondsebb befektetés nélkiil.

Vezetékes LAN
haloézat
Hozzéférési\~ Hozzaférési
pont E pont
D Vezeték nélkiili
L allomas Vezeték nélkiili
Vezeték nélkiili allomas

allomas

2. abra. WLAN-halozat a vezetékes LAN-halozathoz illesztve

Vezetek nelkull

Vezeték nélkiili Vezeték nélkiili
allomas allomas

3. abra. Ad hoc WLAN-hadlozat bazisallomas nélkiil
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Mint mar emlitettik, a fizikai réteg harom kiillonb6zo technoldgiat
szabvanyosit. RGviden bemutatjuk a harom réteget, de részleteiben a legnépszeriibb
radidfrekvencias kapcsolatot ismertetjiik.

Az elsd technologia az infravords hullamokkal mikodd kapesolat. A
rendszer ugyanazt a 850-900 nm-es hullamhosszat hasznalja, mint az optikai
kabelek. A megoldas elénye, hogy nincs savszélességet korlatozo tényezd, ezért az
atvitel sebessége igen nagy lehet. Ugyancsak elony, hogy semmiféle engedély nem
sziikséges az infrasav hasznalatdhoz. Amennyiben az infravords sugarzas iranyitott,
akkor a hatotavolsag akar kilométeres nagysagrendii is lehet. Ha azonban az
inravords sugarzas iranyitatlan, akkor a hatotavolsag néhanyszor tiz méternél nem
nagyobb. Hatrdnya viszont a rendszernek, hogy a napfény és néhany mas, a
tartomanyban is sugarzo fényforras egyes esetekben megzavarhatja a kapcsolatot,
tovabba az, hogy az atlatszatlan tdrgyak megakadalyozzak a kapcsolat felvételét.

Az elterjedtebb forma a szort spektrumu radiofrekvencias kapcsolat, a
masik két technologia ezt a megoldast hasznélja. Mivel a radiofrekvencias WLAN
rendszerek kezdenek egyre tobb alkalmazasban terjedni, ezért ezt a technologiat
részletesebben is bemutatjuk.

A 802.11 a radiofrekvencias kapcsolatot két olyan savban valodsitja meg,
amelyeket a vilag szinte Osszes hatosagai szabadon tartanak, és ebben a savban nem
sziikséges engedély a kommunikacios eszkozok miikodtetéséhez. Cserében viszont
ebben a savban sok egyéb berendezés is miikddhet, amelyek példaul az iparban, az
orvosi késziilékekben stb. keletkeznek. Ezért is hivjak ezt a savot ipari, tudomanyos és
orvosi savnak (Industrial, Scientific and Medical — ISM band). Az egyik ilyen sav a
902-928 MHz-es tartomanyban, mig a masik a 2,4-2,483 GHz-es tartomanyban
helyezkedik el. Mivel ebben a savban a fentiek miatt nincsen biztositék a zavartalan
kommunikaciora, igy a hagyomanyos radiokapcsolat nem miikodéképes. Eppen ezért
a szabvany kidolgozoi két szort spektrumil rendszert specifikaltak a hozzaférési pont
és a vezeték nélkiili allomas kozotti kapesolatra. Az egyik a frekvenciaugratasos szort
spektrumi (Frequency Hopping Spread Spectrum — FHSS), a masik a kdzvetlen
sorrendli szort spektruma (Direct Sequence Spread Spectrum — DSSS) technika.
Mindkét technikanak az a lényege, hogy a kisugarzasra keriilé informacio széles
savban keriiljon atvitelre oly mdodon, hogy kellé redundanciat is tartalmazzon. Ebben
az esetben ugyanis a vevd akkor is venni tudja a teljes, sértetlen informaciot, ha egy-
egy frekvencian éppen folyamatos zavar van jelen az ISM savban.

Az FHSS technikaban a rendelkezésre allo savot 75 darab 1 MHz-es savra
osztottdk. Az add és a vevd egy adott frekvenciaugratdsi sablon szerint valtja a
csatornakat igen stirin, masodpercenként is igen sokszor. A kisugarzott jel igy széles
savu zajként jelenik meg a kiilsé szemlélo szamara. Ugyanakkor a vevd kovetni tudja
a frekvenciavaltasokat, és ezzel egy jo interferenciatiird atvitel valosul meg.

A DSSS technikaban a savot 14 darab 22 MHz-es csatornara osztottak fel,
amelyek atlapolodnak. Egy kapcsolat egy csatorna szélességében épiil fel oly
moddon, hogy az adatjeleket egy, az adatjelnél joval nagyobb bitsebességii koddal
megszorozzuk. A kiildott informacié igy jelent6s redundanciaval érkezik meg a
vevdoldalra, ahol a kod ismeretében visszaallithato.
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Az FHSS technika az 1 MHz-es felosztds miatt maximalisan 2 Mbit/s-o0s
atvitelt tesz lehetdvé, ennek kovetkeztében a 802.11 szabvany csak az 1 Mbit/s-os
illetve a 2 Mbit/s-os atviteli sebességet teszi lehetévé. A DSSS technika azonban
nagyobb atviteli sebességet is lehet6vé tesz, ezt hasznalja ki a 802.11b szabvany,
amelyik az 5,5 Mbit/s-os és a 11 Mbit/s-os atvitelt is lehetdvé teszi a DSSS
technikaval. Ehhez azonban a korabbi 11 bites kod — a Barker-szekvencia — helyett a
Complementary Code Keying (CCK) szekvenciat hasznaljak, mely 64 darab 8 bites
kodszo sorozatabol all. Ez a kodolas kényesebb a zavarokra, ezért amennyiben a 11
Mbit/s-os atvitelhez a kornyezeti zajok tal erések, akkor a kapcsolat egy
alacsonyabb sebességen — 5,5 Mbit/s-on, 2 Mbi/s-on, vagy akar 1 Mbit/s-on — jon
létre. A 802.11 DSSS technikéja és a 802.11b DSSS technikdja — természetesen az
alacsonyabb sebességen — képes az egylittmiikodésre, azonban az FHSS kodoléssal
az ujabb szabvany nem mitkodik egyfitt.

A WiMAX rendszer

A WIMAX Szovetség 4altal mindsitett IEEE 802.16. szabvany
kidolgozasanak a gondolata 1998 augusztusaban sziiletett meg, amikor az U.S.
National Institute of Standards and Technology mérndkei elhataroztak, hogy az
akkor mar formalédé 802.11 szabvany szerinti WLAN-halozatok forgalmat egy
univerzalis vezeték nélkiili ernydvel, a Wireless MAN halozattal kellene 6sszefogni.
Az chhez sziikséges munkat az IEEE égisze alatt megszervezett 16-os Study Group
kezdte meg 1999 juliusaban. Az IEEE 802.16 szabvany 2001 oktoéberében nyerte el
végleges valtozatat, s 2002 aprilisaban publikaltak.

Az IEEE 802. 16 szabvany a 10-66 GHz-es tartomanyra dolgozta ki annak
a radiointerfésznek a részleteit, ami néhany kilométeres korzetben 32 és 134 Mbit/s
kozotti sebességgel képes Osszegylijteni €s tovabbitani a lefedett WLAN-haldzatok
forgalmat. A rendszert 20 és 25 MHz-es csatornaosztassal dolgoztak ki az Egyesiilt
Allamok frekvenciakiosztasahoz illeszked@en, és 28 MHz-es csatornaosztissal az
eurdpai frekvenciakiosztashoz illeszkedden. A tartomanyban tobbféle modulaciot
hasznalnak, a QPSK mellett a 16QAM ¢és a 64QAM kvadratira-modulacié jellemzd
a technoldgiara. A 1066 GHz-es tartomanyt azért valasztottak a szabvanyositok,
mert ebben a tartomanyban bdven vannak szabad kapacitadsok a rendszer
megvalositasara, azonban ennek a savnak a nagy hatranya, hogy terjedési jellemz6i
miatt csak tiszta ralatas esetén miikodik kielégitden. Tekintettel arra, hogy a WLAN
rendszerek jellemzO alkalmazési teriiletei idokdzben azok a forgalmas helyszinek
lettek, melyeken a ralatas sok esetben nehezen vagy egyaltalan nem biztosithato, igy
a szabvany kidolgozasa kdzben elétérbe kertilt azoknak a savoknak a felhasznélésa,
amelyeknél a ralatas nélkiili terjedés még lehetséges.

Ennek a folyamatnak a kovetkezményeként kezdddott meg az IEEE
802.16a szabvanykiegészités kidolgozasa, ami 2003 januarjaban fejez6dott be. A
802.16a szabvany a 2—11 GHz-es tartomanyban elhelyezkedd savokat hasznalja fel.
Ebben a savban ugyanis nem csak a kozvetlen ralatas esetén mikodik a
kommunikacio. Mivel ebben a tartomanyban egyarant vannak szabadon hasznalhatd
savok ¢és engedélykoteles savok, ezért két eltéré jellegi modulacidés rendszert
hasznal a szabvany. A modulacios technikaknal a 802.16-hoz képest megjelenik az
OFDM (Orthogonal Frequency Division Multiplex) technika 256 mellékvivds
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valtozata. A csatornakiosztas 1,25 MHz és 20 MHz ko6zo6tt valtozik, s ezzel a
modszerrel maximalisan 75 Mbit/s-os atviteli sebességet lehet elérni tipikusan 510,
maximalisan 40-50 km-es korzetben.

A fenti altalanos adatok mellett figyelemre méltd a szabvanycsaladban
rogzitett megoldas felépitése is. Az alapvetden pont—multipont széles sava vezetek
nélkili elérést nyjtdé megoldas egyarant nagy savszélességet hasznal a letoltési és a
vissziranyban, megteremtve ezzel a teljes értéki kommunikacids lehetdséget a
WLAN-halézatok kiilonb6z6é hasznaldi részére. Ezenkiviil azonban igen gondosan
alakitottak ki a szabvanyt kidolgozok a kiilonb6zd, egymastdl teljesen eltérd
paraméterti alkalmazasok kiszolgalod algoritmusait is. A szabvany képes kezelni a
hagyomanyos TDM-alapti beszéd- ¢és adatforgalmat, az IP-forgalmat, valamint a
csomag alapu VolP-alkalmazésokat is. Ezt az az osszetett MAC (Medium Access
Control) réteg teszi lehet6ve, mely a szabvany lelkét jelenti. A szabvanyositott MAC
réteg egyarant tamogatja a folytonos terhelésti és a borszt jellegli adatforgalmat, s
széles lehetdségeket nyujt az adott kapcsolat QoS (Quality of Service) jellemzdinek
a garantalasara is. Az ATM alapelveihez hasonloan a 802.16 MAC rétege képes a
konstans és a valtozo bitsebességli, valamint a maradékelvii bittovabbitas
szolgalattipusait kiszolgalni, s6t ezek mellett definialja a garantalt keretsebesség
(Guaranted Frame Rate — GFR) szolgalatot is.

A MAC réteg és a fizikai réteg kozott atviteli konvergencia alrétegek
(Transmission Convergence Sublayer — TC) helyezkednek el. Ezek szerepe, hogy az
eltérd fizikai rétegeket az egységes MAC réteghez illesszék. Ezzel a megoldéssal
sikeriilt ~megvalositani a 802.16a alkalmazkodasat az eltéré jellegii
frekvenciasavokhoz €s az azokhoz tartozo kiillonbozé szabalyozasi eléirasokhoz. A
megoldas nagymértékben javitja a WiMAX versenyképességét.

Ugyancsak megoldott a MAC ¢és a kiilonbdz6 protokollt hasznélod
alkalmazésok illesztése is. Erre szolgalnak a szolgalat-specifikus konvergencia
alrétegek (service-specific convergence sublayer — SSC). Ezek koziil az ATM
konvergencia alréteg (ATM Convergence Sublayer) az ATM szolgélatokat, a
csomag konvergencia alréteg (Packet Convergence Sublayer) az IPv4, IPv6,
Ethernet és WLAN atviteli szolgalatokat tamogatja.

A 802.16 és 802.16a szabvany Osszedolgozasanak az eredményeként
elfogadta az IEEE a 802.16REVd szabvanyt, amelynek az a 1ényege, hogy mindkét
emlitett szabvannyal kompatibilis, ugyanakkor egyesiti a ketté elonyeit.

Hasonléan a 802.11 szabvanycsaladhoz, a 802.16 esetében is alapvetd
fontossdga van a szabvany alapjan megsziiletd eszkozok egytittmiikodési
tesztelésének. Ezt a WiIMAX Forum végzi és a sikeresen vizsgalt berendezéseket a
»WIMAX Certified” cimkével latja el. Innen szdrmazik a technolégia 6sszefoglald
neve, amelyet sok helyen egyszertien WiMAX-nak hivnak.

Mint emlitettiik, a 802.16 alapgondolata az volt, hogy a WLAN-hal6zatok
feletti infrastruktarat valdsitsa meg. A szabvany kidolgozoi azonban tovabbléptek és
IEEE 802.16e néven egy olyan interfészt is létrehoztak, ami kozvetleniil alkalmas
— a laptopokba helyezett PCMCIA kartya segitségével — a WiMAX rendszerre
csatlakozni. Ezzel lehetové valik a lefedett teriileten valo mozgas is, mert a 802.16e
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mozgd allomasok kiszolgalasat is biztositja, s6t a barangolast is lehet6vé teszi az
atfedd WiMAX-erny6k kozott. Az Intel cég mar megkezdte azoknak a chipeknek a
gyartasat, melyek a WiMAX-szabvany szerinti PCMCIA kartyakhoz sziikségesek és
ezzel a laptopok, illetve PDA-k tovabbi mobilitasa is lehetségessé valik.

A mindeniitt jelen 1évo szamitastechnika

A mindeniitt jelen 1év0 szamitastechnika a jové egyik igéretes trendje.
Lényege, hogy az egyre kisebbé valo informatikai eszk6zok fokozatosan atfonjak
mindennapi életiinket, minden eszkdzbe bekoltéznek. Az angol terminologidban
,,ubiquitous communications” vagy ,,pervasive computing” néven elterjedt megoldasok
abban az iranyban fejlédnek, hogy eszkodzeink barhol, barmikor képesek akar
halézatba is kapcsolodni €s onalldan ellatni bizonyos feladatokat, amelyeket eddig
csak emberi beavatkozasra tettek meg. A tipikus koznapi példa, amikor a
hiitészekrény automatikusan megrendeli a tejet, ha az mar fogytan van, és persze a
példékat hosszan sorolhatnank. A trend egyenes kdvetkezménye, hogy a fejlodés
egy adott szintje felett mar a targyak is internetezni fognak, s jo értelemben
megjelenik az automatak vilaga. A trend elterjedésének fontos eleme a radids
érzékelok (RFID) elterjedése, valamint a nanotechnologia tovabbi eldretdrése.

A széles savu platformok elterjedése

Az ITU altal azonositott harmadik trend a széles savi platformok
elterjedése mind a vezetékes, mind a vezeték nélkiili rendszerek esetében. A
vezetékes vilagban az xDSL egyre nagyobb sebességek atvitelére képes, a mindenki
altal jol ismert ADSL-nek is megjelentek a fejlettebb valtozatai ADSL2, illetve
ADSL2+ néven, amelyek mar — igaz, csak korlatozott tavolsag esetén —a 10 Mbit/s-
os sebességet is képesek tullépni. Ekozben a DSL Forum dolgozik a VDSL (Very
High Speed DSL) szabvanyon, ami els6 valtozataban is képes 52 Mbit/s-os atviteli
sebességre, de fejlettebb valtozata mar akar a 100 Mbit/s-os savszélességet is
lehetvé teszi. Ugyancsak ndnek az atviteli lehetoségek a kabeltévé-haldézatokon, de
a jovo egyre inkabb az optikai kabelé lesz. Itt az FTTH (Fiber to the Home) az a
tavoli megoldas, amely a szinte korlatlan savszélességet fogja kinalni az otthonok
szamara.

Ugyancsak intenziv fejlesztés folyik a vezeték nélkiili rendszerekben a
savszélesség novelésére. A 3G rendszerek altalanos savszélesség-igérete mellett a
HSDPA (High Speed Download Packet Access), illetve a HSUPA (High Speed
Upload Packet Access) jelenti a nagyobb sebességet, de emellett a mar emlitett
MMDS, LMDS illetve a WiMAX rendszerek is képesek lesznek nagy sebességii
szolgaltatasokat kiszolgalni.

Minden tartalom IP felett

Ez a trend talan az egyik leginkabb figyelemre mélto trend jelenleg, hiszen
kovetkezményeiben a hirkozlés legnagyobb paradigmavaltasat fogja hozni a
fejlédéstorténetben. A valds idejii tartalmat — beszédet, videojelet stb. — hordozd
halozatok ugyanis Alexander Graham Bell talalmanya, a telefon megjelenése 6ta a
vonalkapcsolas elvén miikddnek. Az elsd manualis telefonkdzpont 1878-ban kezdte
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meg miikddését, azota 1éteznek tehat a vonalkapcsolt haldzatok, amelyek 1ényege,
hogy a két egymassal forgalmazo felet egy, csak a szamukra fennallo kapcsolattal
Osszekotik, s ezen a vonalon folyik a kommunikaci6é. Hosszl ideig ez a kapcsolat
fémes kapcsolatot is jelentett, a digitalis telefonkdzpontok megjelenésével ugyan a
fémes kontaktus mar nem jon létre a két fél kozott, de az alapelv tovabbra is a
vonalkapcsolas maradt.

A szamitogépek egészen mashogy kommunikalnak egymassal. Az els
szamitogép-halozat, az ARPANET 1969-ben tortént létrehozasa 6ta — ami éppen
katonai céli indittatasbol jott létre, hogy az informaciok katasztrofalis timadaskor is
tovabb tudjanak 1étezni —, a szamitégépek kdzott az in. csomagkapcsolt izemmod a
jellemzd. Ennél az elvnél az informaciot a feladd oldal kis csomagokra bontja és
cimmel latja el, majd ezek a csomagok a halézaton egymastol fiiggetleniil jutnak el a
cimzettig, aki sorba rakja 6ket és igy visszanyeri a kiildott iizenetet. Ezt az elvet
sokdig nem lehetett beszéd atvitelére hasznalni a haldézatban 1évé utvonalvalasztok
(routerek) lassi sebessége és a késleltetések ingadozasa miatt. Mdra viszont a
feldolgozasi kapacitas elérte azt a mértéket, amelynek segitségével mar a valds idejii
forgalom biztonsaggal lebonyolithatd a csomagkapcsolt halozatok segitségével, a
technologia szabad utat nyitott a paradigmavaltds el6tt. Természetesen ez nem
jelentene a piacon nagyobb valtozast, ha a szolgaltatoknak kiilondsebben nem allna
érdekiikben a csomagkapcsolt halézatok alkalmazasa. Mivel azonban a
csomagkapcsolt atvitel a halézat hatékonyabb kihasznalasat teszi lehetové,
Osszességében tehat olcsobb, ezért az 10 technologidk bevezetése lavinaszeriien
indult meg. Az internet-telefon mellett megjelentek a professzionalis VolP-
megoldasok, ahol mar menedzselt IP-alapu halozaton, tervezheté forgalmi
viszonyok mellett j6 mindségli szolgaltatast lehet nyGjtani. Megjelent az IPTV, ami
ugyan még fejlédése kezdeti stadiumaban van, de lehetoségei nagyon tagak. Az
IPTV varhatéoan hasonld fejloddési gorbét fog leirni, mint a VolP: a kezdeti
nehézségek lekiizdése utan igen meredeken fog felfutni az alkalmazasa, terjedése.

Ennek a lavinaszer(i jelenségnek a motorjat természetesen az [P-protokoll
adja, hiszen ez a protokoll alkalmas arra, hogy a legkiilonb6z6bb tartalmakat
egyarant képes legyen kezelni. Ezzel viszont megnyilt annak a lehetdsége, hogy egy
adott IP-alapt halézaton a legkiilonfélébb tipusu informaciokat (hang, zene, kép,
beszéd, video stb.) lehessen atvinni adott pontok kozott, akar valés idejii modon.
Ennek kovetkeztében jelent meg a piacon a ,.triple play”, majd a mobil rendszerek
[P-alapra helyezésével a ,,quadruple play”.

A csomagkapcsolasra vald attérés és az egységes protokoll egyiittesen kozel
hozta azt, amire a digitalizdci6 dnmagdban még nem volt képes: megteremtette a
gyakorlati lehet6ségét a halézatok konvergencidjanak. A konvergencia mint trend
mar szerepelt az eldadas elsé felében: beszélhetink a végberendezések
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el6tt nem tudott széles kdrben megvalosulni. A legbiztatobb eredményeket ebben a
témaban talan az ATM rendszerek fejlesztése jelentette, azonban az ATM nagyon
jol kitalalt, csomaghosszra optimalizalt protokollja — és persze az ezt koriilbastyazo
megoldasok — messze nem lettek olyan kdltséghatékonyak, mint az IP-megoldéasok.
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A halozatok konvergenciaja természetszertien kinalja azt a gondolatot, hogy
egyetlen halozattal lehessen a szolgaltatasok széles skalajat nyujtani, mindezt

tetszéleges tipust informacidokra vonatkozéan. Ezt az elvet fogjak megvaldsitani
azok a halozatok, melyeket Osszefoglaldé néven Next Generation Networks, azaz
NGN néven ismeriink.
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5. abra. Az NGN sematikus rendszertechnikdja

Az ITU-T az NGN-re adott meghatarozasaban — amely talan a leginkabb
elfogadott a piaci szereplok kozott — a kovetkezoket koveteli meg az NGN
halézattol:

e csomagkapcsolt halézaton alapul;

e tdbbszolgalaty, széles savi, QoS-képes atvitelre képes;
e aszolgaltatasi funkcidk fiiggetlenednek az atviteltdl,

o  korlatok nélkiili hozzaférést nyujt a szolgaltatokhoz;

e egységes és mindeniitt elérhetd mobilitast ad.

Ezzel a gondolattal jutunk el a teljesen IP-alapi, csomagkapcsolt
kommunikaciohoz, az ujgeneracios halézatok megjelenéséhez, amely hamarosan
a vonalkapcsolt halézatok helyére Iéphet, megddntve ezzel egy tobb mint 120 éves
alapelvet. Ez az, amit joggal nevezhetiink a hirkozlés eddigi legnagyobb
paradigmavaltasanak!
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Az informacios tarsadalom kibontakozasa

Az 6todik azonositott trend az informacios tarsadalom kialakulasa, amelyet
ugyan a technologiai fejlddés mozgat €s sebességét is részben az hatarozza meg,
azonban alapjaban véve itt egy komplex tarsadalmi kategériarél van sz6. Az
informacios tarsadalom kialakuldasa ugyan egy hosszadalmas folyamat, azonban a
kibontakozast azért fogalmazta meg az ITU aktualis trendként, mert a folyamat elsé
fazisaban mar jelentkezhetnek mindazok a tarsadalmi hatasok, amelyek
kovetkeztében a tarsadalom kisebb-nagyobb csoportjai kiszorulhatnak a digitalis
irastudok taborabol, és kialakulhat a tarsadalmon beliil a digitalis szakadék. Ennek
elkeriilésére az ITU tobb akcidprogramot is inditott, ezzel azonban — 1évén, hogy ez
a téma tavolabb esik a konferencia témajatol —, most nem foglalkozunk.

OSSZEFOGLALAS

A hat megatrend és az ITU altal azonositott 6t aktualis trend vilagosan
kirajzolja, milyen fejlodési irany varhato a 21. szazad els6 két évtizedében. Hogy
ezek a trendek mennyiben lesznek meghatarozoak az évszazad tovabbi részében, azt
persze nem lehet most még tudni, sejteni. A valdszinii irdny azonban nyilvan nem
valtozik, és a hirkdzlés — persze Gjabb és ujabb technoldgidkkal, hatékonyabb kodolasi
és modulacios technikakkal, a digitalis jelfeldolgozas tovabbi bravurjaival — egyre
inkabb mindennapi életiink részévé, természetes kiszolgalonkka valik.
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DR. KOLLER ISTVAN

A DIGITAL"IS JELFELDOLGOZAS
KORSZERU HARDVER ELEMEI

A Kklasszikus analdg jelatviteli, jelfeldolgozd lancokat egyre inkabb
kiszoritjak a digitalis megoldasok. A digitalis jelatvitelben alkalmazhato
redundancia révén elérhetd veszteségmentes atvitel, a tavoli javithatosag, az elérhetd
kis méret, és ezek mellett a viszonylag olcso realizalas csak néhany az eldnydk
koziil, amik tovabbi varhato térhoditasat indokoljak.

Akar analog, akar digitalis megoldasokrol beszéliink, a jelfeldolgozas
alapfeladatai hasonloak. Ezek példaul a szlirés, az erdsités, a frekvenciatartomanyi
athelyezés, a modulacié, demodulacio. Ezeknek a feladatoknak a digitalis
megvaldsitasaban alapvetd szerepe a szorzas-akkumulalas (MAC) miiveletének van.
A digitalis jelfeldolgoz6 (DSP) hardver elemeknek ezt a miiveletet kell a lehetd
leghatékonyabban végrehajtani.

A digitalis jelfeldolgozé elemek fejlodése

A digitalis jelfeldolgozas a hiradastechnikai ipar napi gyakorlatiban az
1970-es években jelent meg, majd az 1980-as években a PCM tavkozlési
alkalmazasok révén valt elterjedtté. Ezekben az években a hardver elemekre a
diszkrét TTL-kapus megoldasok, draga SRAM-ok, valamint igen draga, nagy
fogyasztast bipolaris szorzéaramkorok voltak a jellemzoek. A *80-as évtized volt az
altalanos céli mikroprocesszorok elterjedésének az idészaka is. Akkor jelentek meg
az egyszerti programozhat6 likai aramkordk, a PAL-ok, amik lehetdvé tették tobb
TTL-kapu funkcidinak egy tokon beliili realizalasat. A *80-as évek masodik felében
jelentek meg azok a mikroprocesszorok, amiket specialisan jelfeldolgozasi célokra
terveztek, a DSP-chipek. Az egyik elsé DSP-chip volt az 1983-ban megjelent nagy
klasszikus, a Texas Instruments 16-bites, fixpontos, TMS32010-es DSP-je, ami
megjelenése idején a leggyorsabb, legnagyobb teljesitményii chip volt a piacon.

Az 1990-es évek az egyre hatékonyabb fixpontos és lebegdpontos DSP-
chipek és az egyre tobb logikai elemet tartalmazé SRAM-alapu programozhatd
logikak, az FPGA-k megjelenésének és gyors elterjedésének az ideje.

A 2000 ota eltelt években a DSP-chipek valasztékanak hihetetlen
novekedését lathatjuk, ami lehetdvé teszi az adott alkalmazashoz leginkabb ill6 tipus
kivalasztasat. A masik jellegzetesség az FPGA aramkorok logikai elemeinek igen
nagy szama, a nagy méreti memoriacelldk és szorzomagok, amik az FPGA
aramkorok eddigi tipikus alkalmazasi teriiletét az ugynevezett ,.glue-logic”-ot
kiegésziti egy 1j alkalmazasi teriilettel, a digitalis jelfeldolgozo algoritmusok
implementalasanak lehetdségével.
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Az FPGA-k mint digitalis jelfeldolgozo elemek

Az FPGA (Field Programmable Gate Array) aramkorok programozhatd
logikai elemeket, és azok belsd Osszekottetéseit tartalmazzak A logikai elemek
képesek kombinacios és szekvencialis halozatok megvalodsitasara, mivel tarold
elemeket is tartalmaznak. S6t nemcsak egyszerli flip-flopok, hanem elkiiloniilt,
nagyméretli memoriablokkok is jellemzik az ujabb tipusokat. A program, azaz a
megvaldsitandd logikai funkcidk, illetve az 6sszekottetések definicidja, az aramkor
azaz a ,field”-en. Innen ered Ross Freemannak, a Xilinx cég fiatalon elhunyt
tarsalapitojanak nagyszerti, 1984-ben kozreadott talalmanyanak az elnevezése.

A RAM-ban valo6 konfigurdcié-tarolas azt jelenti, hogy minden bekapcsolas
utan ezt a RAM-ot fel kell tolteni, azaz az FPGA-t konfiguralni kell. Ez az els6
pillanatbeli hatrany valdjaban eldny, hiszen a megvaldsitott hardver Gjradefinialhato,
azaz az aramkor atkonfiguralhatd, a tartalom mint processzor esetében a program
betolthetd. Igy jutottunk el a programozhato, ujrakonfiguralhaté hardverig. S6t sok
tipusnal részleges atkonfiguralasra is lehetéség van, ami megengedi azt, hogy mig az
interfész-funkciokat megvaldsitd aramkori részek allandéak maradnak, addig az
alkalmazas specifikus részek atkonfiguralhatok a rendszer miikodése kdzben.

Napjaink FPGA-jaban azonban az eldzdekben emlitetteken tul specialis
aramkori elemek is, példaul 6sszeadok és szorzok is megtalalhatok. Ezek az uj
elemek, illetve az aramkorok ujrakonfiguralhatésaga teszi azt lehetévé, hogy az
FPGA-aramkordk a hagyomanyos alkalmazasokon tilmenden digitalis jelfeldolgozo
célhardvereket realizaljanak.

Az 0sszeadokon, szorzokon kiviil sok FPGA tartalmaz komplett processzor-
struktirat is. fgy aztan az integraltsagi fok, az aramkorok egyre nagyobb komplexitisa
teszi ma azt lehetévé, hogy teljes rendszerek keriiljenek az FPGA-chipekbe, 1étrehozva
a System on a Chip strukttrat. Ez azt jelenti, hogy a processzor, a memoria, a glue-
logic, a jelfeldolgozo célhardver — késobb talan még analog feladatok is —, mind-mind
egy chipen, a helyszinen programozhatd logikai aramkorén, azaz az FPGA-n keriil
megvalositasra. A nyomtatott aramkorok tervezOinek tehat varhatdéan egyre
egyszeriibbek lesznek a feladatai, hiszen egy aramkori lapon varhatoéan tipikusan egy
FPGA lesz a most még tavoli jovOoben, aminek minimalis szamu labai a kilvilagi
csatlakozast, illetve a tapellatast szolgaljak.

Itt kell megjegyezni, hogy ez a flexibilitas, konfiguralhatosag, amit az
FPGA-k nyujtanak, otletet adott a mikroprocesszor-konstruktéroknek is, ¢és
létrehoztak a szoftverbdl atkonfiguralhaté mikroprocesszor-struktirat. A Strech Inc.
altal 1étrehozott konfiguralhatd processzortdomb az S5000 chip. A processzortomb az
altalanos mikroprocesszorokhoz hasonléan C-nyelven programozhato, és a forditd
hatarozza meg az optimalis processzor-strukturat az adott programhoz.

Az FPGA-kat a fenti tulajdonsagaik miatt sikeresen alkalmazzak a digitalis
jelfeldolgozas, szoftverradio teriileteken. Az alkalmazast fejlett, esetenként igen magas
szintli fejleszt6i kornyezetek segitik. Napjainkra az FPGA-k altal megvaldsitando
hardver definialasara a régebben hasznalatos kapcsolasi rajzot teljesen kiszoritotta a
hardverleird nyelvek alkalmazasa, valamilyen HDL (Hardware Description Language)
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valt elsddleges tervez6i definicios eszkdzzé. Ezek koziil kiemelkednek a VHDL- és a
VERILOG-nyelvek. A HDL alkalmazésanak kétségtelen eldnye a hordozhatosag, az
altala leirt hardver nem kotddik konkrét aramkorhdz, FPGA-gyartdhoz, hasonloan
viselkedik, mint egy C-ben megirt szoftver-szubrutin, ami kozismert modon
hordozhaté. fgy egy megtervezett hardvert az egyik gyarté FPGA-jarol a masikéra
viszonylag egyszerien adaptalni tudunk. Ez a hordozhatésag az alapja az IP
(Intellectual Property) core-oknak is, ahol egy funkciét nem egy konkrét chip
formajaban vasarolunk meg, hanem annak definicidjat egy hardverleird nyelven, amit
aztan a sajat aramkori megoldasainkkal ki tudunk egésziteni €s implementalni egyetlen
FPGA-chipen. Nagyon sok szabadon, dijmentesen felhasznalhatd core is a tervezok
rendelkezésére all.

Ma az FPGA-k piacan két orias, az ALTERA ¢és a XILINX versenyez a
vasarlok kegyeiért. Mindkét cégnek teljes a valasztéka az FPGA-k kisebb-nagyobb
valtozataibol. A chipek mellett mindkét gyarté kényelmes, hatékony, konnyen
kezelhetd fejlesztdi kdrnyezetet is ad a chipek hasznaldinak.

Példaul a Xilinx ISE Fundation a logikai tervezés, szimuldcidé igen
hatékony eszkoze. Ezt egésziti ki a jelfeldolgozasi algoritmusok tervezését,
tervez6i kornyezetével koti ossze a Xilinx ISE tervezoi rendszert. Ezek segitségével
a tervezé a Simulink magas szintli blokkvazlataival definialhatja a jelfeldolgozd
algoritmust, és ebben a kornyezetben szimulalhatja is azt. A mar tesztelt, jol miikodo
rendszert a Matlab alatt miikodé System Generator forditja egy Xilinx ISE HDL-
alapt projektté, amit aztan az ISE kornyezetben integralhatunk az FPGA-nkba.

A DSP-chipek mint digitalis jelfeldolgozé elemek

A DSP (Digital Signal Processor) chipek is mikroprocesszor architekturajuak,
rendelkeznek kozponti egységgel, periféridkkal, memoriakkal. Van azonban néhany
specialis tulajdonsdguk, amik alapjan egy 1j processzorcsaladot, a DSP-k csaladjat
alkotjak.

A DSP-kre egyik legjellemzébb tulajdonsag a program- €s az adatmemoria
elkiloniilése, azaz a Harvard-architektura. Ez az architektira lehet6vé teszi az
utasitiskdd ¢és az operandus egyidejii lehivasat, igy a gyorsabb miikddést.
Tobbszoros Harvard-architekturak is jellemzok, amikor tobb adatmemoriabdl
torténhet egyidejli adatlehivas. Ezek az architektarak tipikusan csak a DSP-chipen
beliil realizalédnak, mig az eszkdz kiils6 memoridit egy, vagy esetleg két
memoriabuszon keresztiil éri el.

Igen fontos az eldzéekben emlitett szorzas-akkumulalds — MAC (Multiply
Accumulate) alapmiivelet — gyors végrehajtasa. Erre a feladatra a DSP-chipekben
széles, nagyon gyors szorzok és 0sszeadok talalhatok.

Mivel a digitalis jelfeldolgozas valds idejii kovetelményei mintavételi
idonként Gjabb bemeneti minta elvételét és Gjabb kimeneti minta generalasat
koveteli (amit gyakran interruptokkal iddzitiink), igen fontos a gyors reagalas a
kiilonbozé interrupt-forrasokra. Jellemzd ezekre a chipekre a hossza pipeline
alkalmazasa is.
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A DSP-chipek tipikusan rendelkeznek specidlis kiilvildgi interfészekkel,
példaul primer PCM jelfolyam fogadasara alkalmas soros interfésszel. Gyakran
rendelkeznek még specialis koprocesszor jellegli célhardverekkel, példaul Viterbi,
vagy Turbo dekdderrel is.

A DSP-chipek igen fejlett, konnyen hasznalhato fejlesztéi kornyezettel
rendelkeznek. Ma tipikus a C-nyelv hasznalata, de bizonyos feladatok
hatékonyabban oldhatok meg assembly-betétek alkalmazasaval. Itt is lehetdség van
Matlab Simulink kornyezetben definidlni, szimulalni az algoritmusunkat, és a
Simulink-be illesztett DSP-kodgeneratorral egy C-nyelvii projektet eldallitani,
hasonléan az FPGA-tervezés folyamatahoz.

DSP-chipek és FPGA-k egy rendszerben

A DSP-chipek és az FPGA-k egyarant alkalmasak digitalis jelfeldolgozasi
feladatok végrehajtasara.

Az FPGA beagyazott szorzoi és gyorsmitkodésii aramkorei igen alkalmasak
nagysebességli, de viszonylag kisebb komplexitasu feladatok végrehajtasara. Ilyen
lehet példaul egy nagy sebességli (megaszimbolum per masodperc) digitalis
demodulator realizalasa.

A DSP-chip idealis igen nagy komplexitast, az el6zonél kisebb sebességii
feladatok megoldasaban, példaul az el6z6 példaban szerepld nagy sebességii
digitalis demodulator kimenetén Ilétrejové bitfolyam hibajavitd dekodolasara,
keretfelismerésére, tovabbi demultiplexalasara, csatornankénti feldolgozasara.

Ilyen tipusu, az FPGA- és a DSP-chip elonyeit kiaknazni tudo jelfeldolgozo
kartyacsaladot fejlesztett ki a RELCOM Kft. A PCDSP6 kartyacsalad kozos
jellemzdje a PC 32bit/33MHz formafaktor, két darab, a vilag legnagyobb sebességli
1GHz-es Texas Instruments DSP chipje és egy DSP alkalmazéasokban jol
hasznélhat6 Xilinx FPGA.

A PCDSP6 DSP/FPGA katyacsalad

A jelfeldolgozo kartya két DSP-chipjét egy PCI/PCI hidaramkor illeszti a
gazda PC-hez. A DSP-k kiils6 memoria interfészéhez csatlakoznak a nagyméretii,
nagysebességli memoriak, illetve az FPGA-aramkor. Ezek az eszk6zok a DSP
memoriatartomanyaba vannak agyazva, és a PC feldl is barmikor, DSP-program
segédlete nélkiil elérhetdk. Ez azt jelenti, hogy a kartya teljes er6forraskészlete
megosztott a DSP és a gazda PC kozott.

A kartyan 1év6 DSP, a TMS320C6416T a legnagyobb szamitasi
teljesitményt digitalis jelfeldolgozo processzor ma a piacon. Ciklusideje 1 ns, amely
alatt 8 darab 32 bites utasitast képes végrehajtani. A nagyméreti 1MB-os, 1 ns-os
ciklusiddvel elérhetd on-chip memoria szintén hozzajarul a DSP hatékonysagahoz.
A Viterbi és a Turbo tarsprocesszorok a hiradastechnikai alkalmazasok esetén
egyszerisitik és gyorsitjak a program végrehajtast.
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1. abra. A PCDSPG6 kartyacsalad kézés magja

A Kkartyan 1évé FPGA egy 1,5 millié kapus Spartan 3 FPGA, ami 32 db
18x18 bites hardver szorzét, 770 kbit memoriat is tartalmaz. Ez az FPGA lehet6vé
teszi példaul egy 2Msymbol/s-os 16QAM demodulator megvaldsitasat adaptiv

szlirOvel, vagy 8 darab digitalis lekeveré modul implementalasat.
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Ez a konstrukcio tehat képes az FPGA és a DSP-chip jelfeldolgozasban
elény0s tulajdonsagait egylittesen kiaknazni.

Ehhez a maghoz kétféle kiilvilagi front-end tartozik, létrehozva a
PCDSP6UNI és a PCDSP6TEL kartyakat.

A PCDSP6UNI univerzalis jelfeldolgozd kartya kiilvilagi interfésze a
2. abran lathat6. Ez a front-end harom részbdl all: kétcsatornas alapsavi analog ki-
bemenetek, kétcsatornds nagysebességii bemenetek, és kétcsatornas primer PCM
(E1/T1/J1) ki- és bemenetek.

» Analog Input
Analog — ™ Prqgramm. A/D 500 kHz
In1, In2 — Gain, Filter - .
16 bit
. Analog Output
Out1, Out2 Programm. D/A400kHz —»
- Filter - .
14 bit
Signal AD
" Cond?tionin ™ 80 MHz —
High 9 14 bit
Frequency ?
Analog
In1, In2 . A/D To FPGA
" Cor?&?t?oar:in > 80 MHz —
9 14 bit
| High-resolution
JTAG <> JTAG -7 | DDS based clock «—»
connector
generator
E11/0 - Line <«—» E1transceiver |«—»
Interface
E11/0 - Line <«—» [E1transceiver |«—»
Interface

2. abra. A PCDSP6UNI univerzalis jelfeldolgozo kartya kiilvilagi interfésze
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Az alapsavi analdg interfész a mérésadat-gylijtésben szokasos mindségt,
offset-kiegyenlitést, pontos erésitésbeallitast tesz lehet6vé. A fokozatban mind a
bemeneteken, mind a kimeneteken programbdl allithatd torésponti frekvenciaja alul
ateresztd szirdéket tudunk bekapcsolni.

A nagy scbességli analog bemenet idealis példaul szoftverradio-
alkalmazasokban, hiszen a 80 MHz-es mintavételi sebesség elegendd még egy
mitholdvevé 70 MHz-es, maximum 40 MHz savszélességii jelének mintavételezésére
is.

A primer PCM-fokozat az eurdpai, japan ¢és amerikai szabvanyok szerint
mikodd primer PCM-jelek eldallitasara, illetve vételére alkalmas, két csatornan. A
kartyan 1évo szamitasi kapacitas lehet6ve teszi példaul azt, hogy két El-es jelfolyam
60 beszédcsatornajanak jelét analizaljuk, a benne 1évé FAX-adasokat detektaljuk,
demodulaljuk, dekodoljuk. A PCDSP6UNI fényképe az alabbi abran lathato.

3. abra. A PCDSP6UNI fényképe

A PCDSP6 csalad masik tagja a PCDSP6TEL telekommunikéacios
alkalmazasokra specializalt jelfeldolgozo kartya. A kartya 16 darab E1/T1/]1, illetve
egy E3/DS3 be- ¢és kimenetet képes kezelni. Kiilvilagi interfészének blokkvazlata a
4., mig fényképe az 5. abran lathato.
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- 16 channel

<« » 16 channel ¢ >
16 E1/T1/J1 <— Line Interface E1/T1/.J1
- transceiver

lines - To FPGA

y

DS3/E3 . DS3/E3
. <«+—»| Line Interface > .
line transceiver

|

4. abra. A PCDSP6TEL telekommunikacios alkalmazasokra specializalt
Jelfeldolgozo kartya kiilvilagi interfészének blokkvazilata

5. abra. A PCDSPOTEL telekommunikdcios alkalmazdsokra specializalt
Jelfeldolgozo kartya
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PAPP PAL EZREDES
A SIGINT ES A REJTJELZES

Bevezetés

Az angol SIGINT (SIGnal INTelligence) roviditéssel jelzett technikai
hirszerzési eszkoztar altalaban a szélesen értelmezett jel/informacid érzékelését,
feldolgozasat jelenti informacidés eldony megszerzéséért valamilyen katonai,
diploméciai, gazdasagi versenyhelyzetben. A  SIGINT-eszkdzok — tovabbi
osztalyozasa ellentmondasos, a szakirodalom sziikdssége miatt nem sziilettek meg
kézmegegyezésen alapuld terminologiak.

A SIGINT megjelenése az elektronikus kommunikéacié megjelenéséhez,
annak tomegessé valasahoz kapcsolodik. A radidtaviro megjelenése utan az elsd
vilaghaborts konfliktusokban mar kiterjedten alkalmaztak Ilehallgatasokat az
informacios elony megszerzésére. A SIGINT-eszkdzrendszer fejlodése kovette az
informaciotovabbitasra hasznalt technologia fejlodését.

A SIGINT-technologiak a mai komplex kommunikacios kdrnyezetben is
megOrizték szerepiiket az informacidszerz6 modszerek kozott. Az eszkoztart a
kovetkezok jellemzik:

Elonyok:

e hatékony, olcso informacidszerzes;

e kockazatmentes.

Hatranyok:

e az adatcsatornahoz vald hozzaférés is nehéz lehet;

e kovetni kell a tavkozlési technologiak fejlodését;

e aszlrés, elemzés, valogatas, szintézis komoly elvi és gyakorlati

problémakat vet fel;
e  beruhazas- és szaktudasigényes tevékenység.

Arra torekszem, hogy a tavkozlési és rejtjelzési technologiak fejlédésének
egyiittes hatasaként napjainkra kialakuld helyzet néhany aspektusat bemutassam.
Az informatika fejlodése

Az informatika fejlédése tobb szalon is szoros kapcsolatban van a
hirszerzési lehetdségekkel. Az alabbiakban felvazoljuk a leglényegesebb informatikai
mérfoldkoveket:

1943-1944 — Colossus, az elsé — részben programozhatd, de még nem Turing—
teljes szamitogép.

1946 — ENIAC
1951 — UNIVAC
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1971 — Megjelenik az Intel 4004 processzora, négybites regiszterekkel.
1969 — Arpanet, az Internet magja.
1990 — Windows 3.0

1991 — |, Hello everybody out there using minix — I'm doing a (free)
operating system (just a hobby, won't be big and professional like
gnu) for 386(486) AT clones.” — irta Linus Torwalds, elinditva
ezzel a Linux ma is tartd térhoditasat.

1993 — Windows NT
WWW, hipertext, Tim Berners-Lee.

1994 — Megjelent a Linux kernel 1.0 valtozata, és Netscape Navigator 1.0
is, amely akkor nagy technoldgiai ugrast jelentett, s tomegek
szamara tette érdekesebbé az Internetet.

1995 — Internet (TCP/IP) attorés, az Interneten elérhetd hoszt-szerverek
szama exponencialisan ndvekszik.

Windows 95 beépitett TCP/IP stack.
1996 — 200 MHz Pentium.
2005 — AMD Athlon X2, kétmagos, 64 bites.
2007 — Windows Vista.

, .

1. abra. A Colossus computer
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A szamitastechnikai eszk6zok és technologiak forradalmi fejlédése
visszahatott a tavkozlési technologidkra is. Tobb mas, mondandonk szempontjabol
kevésbé fontos hatas mellett kiemelem az alabbiakat:

e az eszkdzok aranak csokkenése extra kommunikacios igényeket
generalt, pont—pont kozotti dedikalt digitalis kapcsolatok 1étrejottét
segitette;

e az Internet terjedése €s a technoldgiai szinten jelentkezd konvergencia
jelentds fejlesztési igényt hozott Iétre a tavkozlési kapacitasok
ndvelésére.

A tavkozlési technologiak fejlodése

A tavkozlési technologiak fejlédésének felvazolasa — a radiotavirotol
napjainkig —, meghaladja e cikk lehetdségeit. Néhany cimszo csupan:

e vezetékes:

—  Circuit switching,
—  private line,

— packet switching,
- CC37,

—  Active Networks.

e vezeték nélkiili:

—  Cellular,

—  Smart Phones,

—  PDAs,

—  PCs,

— satellites,

—  fixed wireless loops,

—  Wireless LANSs,

—  Wireless Trunking (LMCS).

e széles savi:

— ADSL,

— Cable Modems,
—  LMCS,

— B-ISDN,

- ATM,

—  Frame Relay,

—  Fiber Optical.

e multimédia:

—  Voice,

— data,

—  video,

— digital imaging,

—  Internet & Web based.
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Mint azt mar korabban is emlitettiik, a telekommunikacios és informatikai
technologiak konvergenciaja mellett a két teriilet szinergikusan is hat egymaésra,
kolesondsen gyorsitva egymas fejlodését.

Kiilon kiemelend6 tendencia az optikai halozatok térnyerése. Az optikai
haldézatok kialakulasat segitette a két teriilet egymast gerjesztd hatasa. A tdézsdei
internet-boom idején hatalmas pluszkapacitasok épiiltek ki, ezeken a haldézatokon
ma nyomott piaci aron, koltséghatékonyan lehet forgalmat bonyolitani, szinte
fiiggetlentiil annak jellegétol.

Az iivegszal-alapt foldi halozat tehat:

e olcso;

e hatalmas tobbletkapacitasok épiiltek ki,
e kiszoritja a mitholdas kommunikaciot;

e egy orszag (foldrajzi hely) SIGINT-megfigyeléi szamara mar elvileg is
csak a kommunikacio egyre kisebb hanyada érhetd el.

A miiholdas kommunikacio térvesztése szinte torvényszeril, hiszen azonos
mindség, olcsobb ar mellett nagyon sok alkalmazasnal zavaré a miihold
tavolsagabol adodo késleltetés.

A SIGINT szempontjabol ez a lehetdségek korlatozasat jelenti, hiszen a
mitholdas kommunikécids nagy teriiletr6l hozzaférhetd a lehallgatast végzo szamara,
mig az optikai halozat alkalmazasa esetén elvileg is csak a sajat teriiletén elérhetd
forgalmat tudja megszerezni a tamado.

A Kkriptografia terjedésének néhany mérfoldkove

A SIGINT lehetdségeinek ujabb korlatjat jelenti a kriptografiai eszkoztar
széles kord elterjedése. Tekintsiik at a mai helyzethez vezetd folyamat fobb 1épéseit:

1948 — Claude Shannon megirja hires cikkét, amely megalapozza az

informacioelméletet.

1967 — Kiadjak David Kahn The Codebreakers cimii konyvét.

1974 — Feistel feltalalja a rola elnevezett algoritmus struktarat.

1976 — A Data Encryption Standard hivatalos FIPS szabvannya valik.

Diffie és Hellman megjelenteti a New Directions in Cryptography
cimt cikket.

1977 — Megsziiletik az RSA algoritmus.

1981 — Richard Feynman felveti a kvantumszamitogép otletét.

Az els6 CRYPTO konferencia.
1982 — Az elsé EUROCRYPT konferencia.
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1991 — Phil Zimmermann elkésziti a PGP-t, és forraskoddal egyiitt
nyilvanossagra hozza.

1994 — A Secure Sockets Layer (SSL) protokollt elkésziti a Netscape.
Az RC4 nyilvanossagra keriil.
1995 — Az NSA kiadja az SHAI1 hash fiiggvény ¢és a Digital Signature

V4

Az IPSEC megjelenése RFC-ként (RFC 1825-1829).
1997 — Megjelenik az Open PGP (RFC 2440).
2000 — Lazulnak az amerikai exportkorlatozasok.

Az RSA algoritmus része lesz a public domain-nek, azaz barki
ingyen hasznalhatja.

2001 — Advanced Encryption Standard (AES), az 1j, biztonsagos rejtjelz6
algoritmus-szabvany.

2002 — NESSIE, az Eurépai Unié programja kozds kriptografiai
alapelemek kidolgozasara.

Az attekintett id6szakban a kriptografia egy titkos, zart tudomanybol része
lett informatikai mindennapjainknak. Az amerikai exportkorlatozasi kisérletek
kudarca utan ma mindenki hozzajuthat olyan kriptografiai alap-épitdkovekhez,
amelyek a tudomany mai 4lldsa szerint biztonsagosak, sot tobb-kevesebb
bizonyossaggal azt is meg lehet becsiilni, hogy mi az, amire biztosan nem képes a
rejtjelfejtés zart, nem publikus vilaga sem.

A kriptografiai eszkozok alkalmazhatésaganak masik szintjét jelenti az,
hogy ezek a mddszerek nemcsak elvi szinten, hanem forraskddban és végrehajthatd
formaban egyarant rendelkezésre allnak. J6 példa erre a PGP, az Open PGP, és az
Open SSL projekt is.

A kriptografiai eszk6zok elérhetéségének harmadik szintjét az jelenti, hogy
a rejtjelzési eszk6zok alkalmazas-szinten is megjelennek, beépitve kommunikacio
eszkozeinkbe, a kommunikacidés protokollba. Hasznalatukhoz csupan be kell
kapcsolni egy opcidt. Ez a tény dnmagaban jelentdsen korlatozhatja a SIGINT-ben
rejlé lehetoségeket. Lassithatja ezt a folyamatot, hogy a kriptografia alkalmazasa
jelenthet kulcskezelési terhet, tovabba problémat a miikodtetd szervezetnek mind
technikai mind szervezeti, szabalyozasi szempontbdl.

A kriptografiai modszerek megkeriilésére elvi lehetdséget adhatnak a
rejtjelzési  rendszerben hasznalt kriptografiai  vagy implementalasi hibak.
Elmondhato, hogy egy 0j protokoll, egy 0j implementacié meglehetésen hosszu id6,
esetenként tobb év alatt valik kiforrotta, hibamentessé.
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Néhany példa a protokollhibakra:
2000 — PGP alkalmazashiba 5.5-t61 6.5.3-ig.
Kulcsgeneralasi hiba a PGP 5.0-ban, kicsi a kulcs szabadsagi foka.
2002 — Tanusitvany-ellendrzési hiba az Internet Explorerben.
2005 — IPSEC protokoll alkalmazashiba.

Implementalasi hiba a Word és az Excel altal hasznalt rejtjelzésben.

Osszegzés

A SIGINT-eszk6zok alkalmazéasa ma is fajlagosan olcso, hatékony hirszerzési
eszkozrendszer. Alkalmazasat megnehezitette ugyan a kriptografia elterjedése és
ugyanebbe az iranyba mutat a tavkozlési halozatok, utvonalak atstrukturalodasa is,
de ezeket a hatasokat kompenzalja, hogy a mitholdas kommunikacié aranya
tovabbra is jelentds, s esetenként a kriptografia alkalmazédsa is megkeriilheto.
Emellett a tovabbitott informacié mennyisége exponencialisan novekszik, ami
szintén javitja a SIGINT-eszkdzrendszer hatékonysagat.
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GYEBROVSZKI TAMAS ALEZREDES
A ROVIDHULLAMU COMINT UJ KIHIVASAI

Beléptiink az informécios korba, amelynek sajatos szabalyait elfogadva
tevékenykediink. Csak nézziink magunkra és a maroktelefonunkra! Gépkocsivezetés
kozben is telefonalunk, és folyamatosan tajékoztatast kapunk. A tavkozlési
infrastruktara folyamatos fejlddése igen sok gatat dontott le az elmult tiz évben, ami
nagy megelégedést valtott ki a gazdasagi szereplok korében és a maganszféraban. A
napokban dontotték meg a SMS-iras sebességének vilagesticsat. Hét éve még nem
ismertiink ilyen csucsot.

A nemzetbiztonsagi szolgalatok tevékenységi korébe tartozik a tavkozlési
halézatokbol, megrendelésre torténd adatgytijtés, igy a szolgalatok kotelesek a
fejlodést kdvetni.

Az adatszerzés egyik részterilete a rovidhullamt radidfelderités
(HF-COMINT). Altalaban elavult tavkézlési médnak tekintik, de messzemenden
nem az, ugyanis képes nagy tavolsagokat athidalva, stratégiai szintli hiranyag
beszerzésére.

A rovidhullamu radiotavkoziés jelenleg bithibatlan adatatvitelre is képes, a
multimédia-alkalmazasok kivételével a legtobb igény kielégitésére alkalmas.

Az 1) ajanlasok ¢és szabvanyok alkalmazasdban rejlo lehetdségek
kiaknazasa az 1990-es évek végére olyan megoldasokat hozott Iétre, amely az Y2K
félelem miatt beinditott fejlesztésekre realis valaszt adott. 1995 és 2000 kozott tobb
mint 50 orszag hajtott végre fejlesztést stratégiai tavkozlési rendszereiben, amelyek
soran a rovidhullamu hirrendszerekre nagy hangsulyt fektettek.

A szamtalan 0j adasmod megjelenése meglepte a COMINT szakteriileteket.
Az ismeretlen jelek elemzésére alkalmas technikai elemzés 1j feladatai sokasodtak,
ennek kapcsan eszkozeik fejlédtek. A kilencvenes években a szogmodulacié nem
volt széles korli hasznalatban a rdvidhullamon, mig 2000-re robbanasszerlien
elterjedt. A technikai elemzés képes meghatarozni a lényeges ismérveket, amelyek
alapjan a szakemberek a sziikséges erdforras-allokaciot elvégezhetik. Az 1. abran
egy QAM-16 modulacios moddal rendelkez6 adas valds idon tali demodulacidja
lathato.
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1. abra. QAM-16 modulacio

A fejlédés Iényeges allomdsa a bithibatlan atvitel, valamint az adatatvitel
sebességének nagy mérvii emelése volt. Ezek a Iépcsdfokok néhany specifikumtol
eltekintve nyomon kdvethetdk voltak.

fgy példaul a QAM-64 modulacié tobb mint szaz vivével torténd
alkalmazasa jol érzékelteti az egyvivls, tavgépiro-atvitel korszeritlensége kozotti
technoldgiai fejlettségbeni szakadékot. A vételtechnikaban nagy hangsulyt fektetnek
a fading-hatasok kikiiszobolésére, valamint az Osszekottetések tervezésére és a
csatorna hasznalhatosaganak valos idejii ellenérzésére.

A tovabbfejlodés elsdsorban a savszélesség hatékonyabb felhasznaldsaban
rejlik. A savszélesség emelésének az elméleti hatarat 50-70 kHz kozottinek tartom.
Ennek els6 1épéseként, 2008-ban a 12 kHz-es savszélességli adasok elterjedése
varhato.

Jo példaként hozhat6 fel a DRM (Digital Radio Mondiale) — a digitalis
miisorszoras egyik technologiaja —, ami elsdsorban a 30 MHz alatti (RH, KH, HH)
savtartomanyokban képes magas mindségli miisorszolgaltatasra és egyebekre, de
akar a 67-107 MHz-es savokban is alkalmas az FM miisorszoras levaltasara, a
DAB-bal kardltve. A DRM t6bb mint 100 COFDM-modulalt vivdje akar 24 kbit/s
atviteli sebessége ¢és igen gazdasagos sugarzasi lehetdségei miatt elterjedését
2010-re valosziniisitem. A 2. abra a Dream-szoftveres DRM-vevé Evaluation
moduljat mutatja, ahol egy erés fadinggel terhelt adast latunk, kitind hangmindség
mellett.
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2. abra. DRM-vevd Evaluation modulja

Mit tegyen ebben a valtozé kornyezetben a COMINT teriilet? Elsésorban a
technikai elemzés erdsitése, az ¢észlelés sebességének ndvelése, valamint a
technologiai fejlodés kovetése a fontos.

A sikeres fejlesztések megismerése kulcsfontossagu feladat. fgy nem
hagyhat6 figyelmen kiviil az eleinte radidamatdr célokra késziilt fejlesztések piaci
valtozatainak figyelemmel kisérése. fgy példaul a PACTOR és a CLOVER
adastipusok sikertorténete, amelyek mindegyike egy-egy radidamatdr sajat
elképzelésének megvalodsitasaként indult, majd a SCS Gmbh., illetve a
HAL Ltd. cégek érdeklodését felkeltve vezették be a piacra.

A 3. 4bran egy olyan modemet latunk, amelyet barki megvasarolhat, és
teljesen fiiggetleniil, nagy tavolsagli adatatvitelt végezhet, akar a szolgalatok
latokorébol is kikeriilve.
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3. abra. PACTOR modem

Ezenkivill a nyilt szabvanyokat megvalosit6 modemek alkalmazésa, az
azokkal kapcsolatos elemz6 tevékenység megndvekedése stlyponti kérdéssé valt.
Egyszeriibb a feladatvégzés iranyitasa, ha az elemzések mas kvazi-online torténnek,
csak az ismeretlen addsmédok elemzése torténik valds idon tal.

A kapcsolatteremtd, szelektiv hivo eljarasok nagyfoku fejlédése
messzemenden hozzajarult a rovidhullama savtartomany hatékony alkalmazasahoz,
ami tovabbi feladatokat r6 a COMINT teriiletre. Az észlelés utan azonnali dontések
sziikségesek, ami a valos ideji feldolgozas és a valds idon tali feldolgozas ésszerii
otvozetének alkalmazasat teszi sziikségessé.

Az észlelés sebessége fontos paraméter bizonyos rendszerekben. A
rovidhullamu adatszerzésben napjainkban altalaban nincs sziikség a valosidejliségre.
Ez azért van igy, mert technologiailag lehetséges a keresés nélkiili modszerek
alkalmazasa, ami a széles savu és a teljes sava vétel megvalositasat jelenti. Ez nem
azt jelenti, hogy nem kell a jelet megkeresni, hanem azt, hogy a keresésre forditott
id6 nem lényeges szempont, mert nem mulasztjuk el az adatszerzést, hiszen valds
id6n tal, barmikor kinyerhetd a kivant adas forgalma.

Lényeges azonban az a kérdés, hogy az adatszerzés melyik OSI szintig
tartson. Ez azért fontos, mert a fizikai csatornaban megjelené adas — a bonyolult
modulaciés modon és kodolason tilmenden — adaptivitast és tomoritést alkalmaz,
valamint rejtjelzi kdzleményét. Nyilvanvald hogy a rejtjelzés felismeréséig tart az
adatszerzés, ami azt jelenti, hogy roppant fontos a technikai elemzés tovabbi
fejlesztése.
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NEMETH ZSOLT
HARCASZATI RADIOFELDERITO ESZKOZOK

A Rohde & Schwarz Radiémonitoring Divizié (Miinchen) termékcsaladjait
a védelmi és békefenntartd erdk, specialis kormanyzati szervezetek, kormanyzati
frekvenciagazdalkodasi és hirkozlési hatdsdgok vilagszerte széles korben
alkalmazzak. A radiofelderitésben alkalmazott termékeink: antennak, felderitévevok,
radid-iranymérdk, jelanalizatorok, egyéb rendszerkomponensek, a felhasznald
igényei szerint kialakitott alrendszerek, illetve kulcsrakész rendszerek.

Az eldadas a professzionalis radiofrekvencias szakteriileten szerzett, sok
évtizedes tapasztalatokon alapuld legujabb fejlesztésti, az elektronikai harcaszatban
alkalmazhat6 radiofelderitd eszkdzeinket és rendszereinket mutatja be, a teljesség
igénye neélkiil.

Felderitovevok

1. abra. R&S EB200
széles savii, hordozhato, akkumuldtoros tizemii vevokésziilek

2. dbra. R&S EM010 és R&S EM050
RH ¢és VHF/UHF, VXI interfész-alapu vevémodulok a R&S AMMOS rendszerhez
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3. dbra. R&S EM510 és R&S EMS550
RH és VHF/UHF multifunkcios széles savii vevokésziilékek

1. tablazat
A felderitovevok alkalmazasi teriiletei és f6bb radiofrekvencias jellemzéi

EB200 EMO010 | EMO50 EMS550
Manpack VX1 plug-in module Rackm.
Applications HIVIUHF HF VIUHF
Freq. range 10k - 3GHz 300Hz - 30MHz 20M-3,6GHz
Freqg.resclution 1 Hz
typ. NF 14 dB 8-17dB 1217 dB
Synth. set time max. 3 ms max. 10 ms typ. 1ms
IF BW 150Hz - 1 MHz | 52 Hz - 20 kHz 150 Hz - 10 MHz
Demodulation AM,FM,USB,LSB,CW
| ISB | ISB,PM,PULSE.I/Q, TV(an)

Radidéfekvencias iranyméroé berendezések

4. abra. R&S DDF195
RH és VHF/UHF kompakt felderito radio-iranyméro berendezés
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5. abra. R&S DDFO0xA
RH és VHF/UHF széles savu, gyors letapogatdsu radio-iranyméro berendezés

2. tablazat

Az iranymérdk alkalmazasi teriiletei és f6bb radiéfrekvencias jellemzoi

DDF195 | DDFOXA
Applications H/VIUHF
Freq. range 500kHz - 3 GHz | 300kHz - 3 GHz
Freg.resolution 1 Hz
Methods Correlative Interferometer: less DF error

Watson-Watt: higher DF/scan speed

Min. signal duration 10 ms Corr.l. : 0.36 ms
= f[BW settings) W.W.: 0.15 ms
IF BW 250Hz - 100kHz 600 Hz - 150 kHz
Instrument DF acc. 1° RMS 0,5° RMS

A Rohde & Schwarz komplex radiofelderité rendszerei
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6. abra. R&S AMMOS

automatikus moduldris radiofelderité és analizalo rendszer
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A nagy érzékenységli ¢és széles savu jeldetektalas, jelanalizis €s jelarchivalas
tobbcsatornas modularis rendszere — kliens—szerver alapu rendszer — modularis
radiofrekvencias felderitd munkaallomasokboél, kiértékelé6 munkadllomasokbol és
digitalis jelrogzité egységekbdl all. Az RF felderité-allomasok VXI interfészes rack-
vevomodulokat, digitalis jelfeldolgozé6 DSP-modulokat, illetve rendszervezérlot
tartalmaznak. A 2. abran az RF VXI interfész-alapii szenzoregység lathatd. A
felderit6allomasok frekvenciatartomanya 300 Hz-t61 3,6 GHz-ig terjedhet. A
szenzoregységek a DSP-modulok szamatol fiiggéen egyidejlileg mas-mas és teljes
mértékben automatizalt feladatokat hajtanak végre a R&S AMMOS-IT algoritmusok
futtatasaval: jeldetektalast a fixfrekvencias allando jelektdl az impulzusjellegi,
frekvenciaugratdsos ¢és folyamatosan valtozé vivoji jelekig, automatikus
modulécidanalizist és dekodolast. A vett jelek digitalis KF adatfolyama hossza
iddtartamokban felvehet6 a R&S AMREC tipusti merevlemezes taroloeszkozokre. A
rogzitett KF adatfolyamok a R&S AMLAB analizator-munkaallomésokon off-line
iizemmodban is kiértékelhetok. A jelfelderitési, demodulalasi, dekddolasi, rogzitési
¢és adatbazis alapu kiértékelési folyamatok adaptivak és igény szerint valtoztathatok,
valamint un. rutineljarasokba menthetdk.

A moduldris felépitésnek kOszonhetéen barmely radiofelderitési
alkalmazasi igényt kielégit, az egyallomasos kiviteltdl az osztott, tobbszintl
stratégiai és harcaszati felderit-, illetve kiértékel6-halozat biztositasaig.

l Mission l COMINT Order l
Higher Master Superwsor VIUHF Supervisor

Command Report

12RJ0 Ylleag

Preclass. Data

l OUEW
Evaluation Eualuatlon i 1

Results O Search
*%'

R E_ Handover
\‘a"’ﬁ{“ N
") e."j
Analysis E
1 Request 1 REPDI‘I
Pre-Evaluation Intercept

7. abra. R&S RAMON
harcaszati radiofelderitést és a hatékony kiértékelést biztosito rendszerszoftver
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Feladatai a radiofelderit6-bevetéstervezés, a jelfelderités és iranymérés
eredményeinek rogzitése, a felderitett jelforrasok telepiilési korzetének
meghatarozasa, a jelek elokiértékelése, igény szerinti technikai analizise,
Osszehasonlitasa az adatbazisban mar rendelkezésre allo el6z6 felderitési adatokkal
és az errdl készitett jelentések tovabbitasa a magasabbegységekhez. A jelentések
részletes és atfogd képet nyljtanak az aktualis radidelektronikai harcészati
helyzetr6l. A rendszerszoftver egyes moduljai, a feladatkérokkel Gsszhangban, a
kiilonboz6 feladatkorli munkaallomasokon tizemelnek, komplex EW harcaszati
halozati alkalmazast alkotva. A 7. abra a kiilonb6z6 feladatkori munkadllomasok
R&S RAMON rendszerszoftver altal biztositott informaciocseréjének folyamatait
szemlélteti. A felderitdallomasokra a R&S AMMOS-IT szoftvermoduljai is
integralhatok, egységes rendszert képezve.

A rendszercsalad nagy hatékonysaggal hasznalhatd harcaszati mélységben
tevékenykedd erdk radiokommunikacids eszkozeinek, allomasainak felderitésére,
megfigyelésére ¢és telepiilési korzetilk meghatarozasara, valamint a megszerzett
mérési  adatok rendszerezésére és  kiértékelésére. A  rendszert alkotd
radidelektronikai felderitd, megfigyelé berendezések a hozzajuk csatlakoztathatd
antennakkal a vizsgalni kivant rovid és ultrarovid hullamhosszu frekvenciasavot
teljes egészében lefedik (8. abra).

8. abra. R&S TMSR
mobil harcaszati radiofelderitd- és radio-iranymérd dallomasok

A rendszer a hadmiiveleti teriileten, gépjarmiifedélzeti vagy fix telepitésii
felderitéallomasokbol épithetd ki, amelyek kozott az informacioforgalmat vezetékes,
GSM, vagy harcaszati radiot alkalmazd adatcsatornak biztositjak, egy harcaszati
informatikai hal6zatot képezve.

A felderit6allomasok alapkiépitésben R&S EB200 tipusu gyorskereso
felderitovevot, R&S DDF195 tipust radid-iranymérd berendezést, valamint a
vezérlésiiket ellatd laptop-szamitogépet és kommunikacios feliiletet tartalmaznak. A
rendszer elemei és azok kiépitése a terepen torténd alkalmazas id6jarasi- és
mechanikai igénybevételi kovetelményeinek is teljes mértékben megfelelnek.
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A hordozhat6 felderitdvevo a rendszerbdl gyorsan és egyszertien kivehetd, igy kézi
iranykeresd antennaval egyiitt kozeltéri és épiileteken beliili keresésre is
felhasznalhato. A modulfelépitésii R&S RAMON vezérlszoftver szintén a specialis
harcaszati jellegli radiofelderitési feladatokra szabott, segitségével eldre
meghatarozott feladatok futtatasa és a megfigyelt kommunikacio digitalis rogzitése,
archivalasa is végrehajthato.

Fetounsnponnpuipbipsn

9. abra. R&S ScanLock
mobil nagyteljesitményii és gyorsletapogatasu radiofelderits- és
radio-iranyméré allomdsok

A rendszer harcaszati alkalmazasi kore a R&S TMSR rendszerhez hasonlo.
A rendszert alkotd6 mobil allomasokon a R&S DDFOxA tipusi RH és VHF/UHF
széles savu, gyorsletapogatasti radidiranymérd berendezések miikddnek, melyek
szinkronizalt lizemmoddban pasztazzak a felderitésre kijelolt frekvenciatartomanyokat.
A szinkron lizemmoéd a rovid kisugarzasi idétartamu jelek — kisebb mint 1 ms —
hatékony és gyors iranymérését és helymeghatarozasat biztositja. A felderitéallomasok
képességei a R&S AMMOS rendszer moduljaival és a R&S RAMON
rendszerszoftver alkalmazasaval tovabb bévithetdk.

A bemutatott rendszerek és berendezések adatlapjai és miiszaki adatai az
internetrdl is letdlthetok.

Tovabbi informacidkat a www.rohde-schwarz.com internet-cimen lehet
talalni.
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FURJES JANOS MK. GRNAGY
A DIGITALIS JELFELDOLGOZAS ALKALMAZASA

Bevezeto

A radiofelderités egyik agat a tavkozlési mesterséges holdrdl torténd
adatszerzés képviseli. A mitholdas adatszerzés egyik kiemelkedd jelentdségii teriilete a
tavbeszélé kozpontok kozotti kis és kozepes sebességii  digitalis  tavbeszEéld
szolgaltatasok tovabbitasara alkalmas IDR (Intermediate Data Rate) tipust rendszerek
lehallgatasa, amely szolgaltatasokat az INTELSAT miiholdjain talalhatjuk meg. Ezek
6 jellemzdje, hogy altalaban néhanyszor 10 kbit/s-t6] néhanyszor 10 Mbit/s koriili
sebességgel torténik az adattovabbitds. Ezt a sebességtartomanyt ha beszédre
vonatkoztatjuk, akkor 1-t61 480-ig terjedd csatornaszamot jelent.

A szolgaltatasok inditdsanak idején, az 1980-as évek derekdn, a gazdasagi
szempontokat figyelembe véve egy meglehetdsen draga termékrdl lehetett beszélni.
Mar akkor fokozott igény mutatkozott a tavbeszél6-csatornan atvitt informaciok
(beszélgetés, adat) valamilyen tipus valos idejii tomoritésére. Bebizonyosodott,
hogy egy adott mennyiségii informacio eljuttatdsa a forraspontbol a cél iranyéaba
leghatékonyabban — mind a koltségeket, mind a felhasznalt energiat tekintve —,
valamiféle digitalis jelfeldolgozasi processzus beiktatasaval lehetséges, amely a
leheté legnagyobb mértékli tomoritést hajtja végre az eredeti adatfolyamon. A
kovetkezékben ennek a tomoritd algoritmusnak a leirasa kovetkezik.

A digitalis tavbeszél6-csatorna

A digitalis tavbeszélo-csatorna eredeti forrasa mindig analog jel, amibdl a
digitalizalas soran keletkezik a digitalis jel. A digitalis jel az analdg jelbdl
meghatarozott idokozonként vett mintakbol all. Az egyes mintak értékét binaris
koédszavak tartalmazzak.

C. E. Shannon 1948-ban késziilt munkéjaban kifejti, hogy a mintavétellel
nyert diszkrét mintdkbol allé impulzussorozat informacidtartalma megegyezik az
eredeti, idében folytonos analég jel informacidtartalmaval. Ez viszont csak bizonyos
feltételek érvényesiilése esetén igaz. Ezeket a feltételeket a Shannon-féle mintavételi
tétel tartalmazza, miszerint a mintavételezett jelbdl akkor allithaté vissza
informacioveszteség nélkiil az eredeti analdg jel, ha a mintavételi frekvencia (fm)
legalabb kétszerese az analdg jelben eléforduld legmagasabb frekvencianak (fmax).
A mintavételi frekvencia értékének allandonak kell lennie. Képlettel:

I > 2 * fruax (ahol a * a szorzas jele)
Az f, frekvenciat Nyquist-frekvencianak is nevezik.'

Az emberi beszéd vizsgalata soran kideriilt, hogy a 300-3400 Hz-es
tartomanyt fedi le. Ez a frekvenciatartomany alkalmas a beszéd felismerésén tul a
beszéld felismerésére is (a megfeleld felharmonikus tartalom miatt). A beszéd
dinamikai viszonyaibdl kideriil, hogy a legkisebb és a legnagyobb jel aranya 1:4096.

' http://vip.tilb.sze.hu/~wersenyi/Kiegeszites.pdf.
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A dinamika jel6lésére a dB érték hasznalatos, amely :
20 *1og10 (Ukimax/ Ukimin)
Ha digitalis szamokban szeretnénk leirni, akkor
Usimax = Ukimin * 2", ahol n a leirasara szolgalé bitek szama.

A 4 [dB]
0 -

=70
f
3400 [Hz]

300

1. abra. A beszédfrekvencia és dinamikai viszonyai

Ezen adatokat figyelembe véve a kdvetkezé megallapitasra jutunk:
e amintavételi frekvencia minimum 6800 Hz;
e a bindris sz6 szélessége 13 bit kell, hogy legyen.

A megvalosithatosag miatt a mintavételi frekvencia értékét 8000 Hz-ben
hataroztak meg, azaz 125 ps-ként keletkezik egy 0j minta.

+4096

L1250 _ t[s]

-4096

2. dbra. Digitalizdlas és kvantalas

Az informacid-technologidban a bindris alaptl rendszerek terjedtek el,
amelyeknél a 13-bites abrazolas nem egy megszokott érték. Az emberi hallas
vizsgalata soran megallapitast nyert, hogy a hallas logaritmikus térvényszerliséget
kovet. Ezen eredmények alapjan egy logaritmikus skalaji konverzidt kovetéen
8-bites mintak allnak eld, amelyek mérete mar jobban illeszkedik a binaris
rendszerekben eléforduld adatszerkezetekhez. Ennek a kodolasnak a leirdsa
megtalalhato az ITU G.711-es szabvanyban.
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+4096

-4096

128 . +128

3. abra. A-law kodolas

Osszegezve az eddig leirtakat, a kovetkezéképpen miikddik a rendszer:

Savhatarolas

Mintavétel

A/D dtalakitas

™ 612,543,566,..

Kadolas

Y

PCM

2543,66,. >

jelfolyam

4. abra. A digitdlis jelképzés egyszeriisitett blokkvazlata

A PCM-keret szervezése

A tavkozlési halozatok nem egy, hanem tobb felhasznalo jeleit tovabbitjak
egyszerre, ezért ennek a sokcsatornds tovabbitd rendszernek valamilyen modon
Ossze kell fogni a beszédcsatorna jeleit. Ezt a modszert nevezik PCM-hierarchianak.
Az alaphierarchia neve, amely 30 beszédcsatorna tovabbitasara alkalmas, a primer
PCM. A PCM-struktaraban a beszédcsatornakat tovabbitd biteket idérésnek nevezik.

Az alabbi tablazat a kiilonboz6 hierarchiaszinteken tovabbitott beszédcsatorna-
kapacitasokat, illetve az azok atviteléhez sziikséges sebességet mutatja be.

Hierarchiaszint Jelolése Beszedczsatornak Sebgsseg
szama (kbit/s)
Primer El 30 (32) 2 048
Szekunder E2 120 (128) 8 448
Tercier E3 480 (512) 34 368
Negyedrendii E4 1920 (2048) 139 264
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A beszédcsatorndk szamanal a zardjelben a ténylegesen tovabbitott érték
kerilt feltiintetésre, mivel két kitlintetett beszédcsatornat tovabbitanak a beszéddel
parhuzamosan. A 0. csatorna a szinkron tovabbitasara van fenntartva, a 16. pedig
altalaban a csatornak kozos jelzéseit tovabbitjdk. A jelzéscsatorndkban tovabbitjak
példaul a telefonszamokat, a csatorna aktualis allapotat, és szamos mas funkcioja
jelzést. A kovetkez6 abran egy primer PCM-keret lathato.

| 125 s

8 bit

0. Idéres
szinkron
(1101100X)
(XTAXXXXX)

2. |dorés

PCM keret

e

31. |dérés

5. abra. A normal PCM-keret

A 0. id6résben talalhato szinkron idérés funkcioja a keret elejének jelzése,
amely utan konnyli a megfeleld bitek 6sszerendelése a megfeleld beszédcsatornaval.

A keretek felépitésére az ITU G.704-es szabvanyaban foglaltakat kell
alkalmazni, primer és szekunder hierarchia esetén. Nagyobb sebességnél a (tercier és
negyedrendiinél) az ITU G.751-es szabvanya a meghatarozo.

A hangtomorités

A hangmintak vizsgalata soran egyértelmiivé valt, hogy az egymast kovetd
mintak nem teljesen fliggetlenek egymastol. Az aktualis minta €s azt megel6z6 kozti
kiilonbség lényegesen kisebb, mint az abszolut értékiik. Tehat a jelben csak
meghatarozott mértékli ugrasok lehetségesek. Ennek figyelembe vételével kb.
20%-o0s tomorités érhetd el ugy, hogy az eredeti minta informaciotartalma nem
valtozik. Ezt az eljarast differencialis kodolasnak nevezziik. Jelolése: DPCM.
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6. abra. A differencialis kodolas

Az abrardl egyértelmiien latszik, hogy az abszolit mintdk legnagyobb
értekének kb. fele a legnagyobb kiilonbségi minta nagysiga. A tomorités ebbdl
adodik. Ha figyelembe vessziik a tdmorités sordn, hogy a minta abszolut helyétdl
fliggben valtozik az esetleges kiilonbség nagysaga, és ezt mintar6l mintara
meghatarozzuk, akkor szintén nyerhetiink vele. Ezt az eljarast adaptiv kvantalasnak
hivjuk.

Tovabbi tomoritést is elérhetiink a kovetkezé modon: feltessziik, hogy a két
egymast kdvetd minta, meghatarozza a kovetkezé mintat, azaz megjosoljuk ligyesen
a kovetkez6 minta lehetséges értékét, viszont a josolt és a valédi minta kozti
kiilonbséget vissziik csak at.

A kovetkezd abran egy olyan joslo algoritmust alkalmaztunk, amely a két
eléz6 mintat egy egyenessel kototte Ossze. Az igy kialakult egyenes és a valodi
minta kozti kiilonbséget abrazolva lényegesen kisebb adatok abrazolasat kell
megvalodsitani. Ha ezt kiegészitjiik a helyzetfiiggd adaptiv kvantalassal egy nagyon
konnyen skalazhato, viszonylag egyszertien dekodolhato eljarashoz juthatunk. Ezt az
eljarast nevezziik Adaptiv Differencidlis ImPulzus (C) Kéd Modulécionak, roviditve:
ADPCM.
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7. abra. ADPCM-mintak keletkezése

Ha egyszeriisitve szeretnénk egy blokkvazlatot rajzolni egy ADPCM
kodolorol, az a kovetkezé mddon nézne ki:

ADPCM [inverz adaptiv]_ e T Szinkron PCM
bemenet | kvantalo \+ PCM kédolo helyredllitd | kimenet
i 1
Adaptiv
joslo

8. abra. Az ADPCM kédolo

Minden egyes kodold 1ényege és bonyolultsaga az adaptiv joslo aramkori
blokk megvalodsitasaban rejlik. Természetesen ennek a teriiletnek is van egy ITU
altal jovahagyott szabvanya, nevezetesen a G.726-0s.

Amennyiben az igy létrehozott csatornakat fogjuk ossze (4-bites kodolassal),
akkor az elébbi El-es vonalon 30 beszédcsatorna helyett 60 (62) darabot tudunk
atvinni. Az igy felépitett keret a 9. abran lathato.
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125 us

8 bit
0. Idéirés 4 bit
szinkron
(1101100X)
(HTAXKKX) Id6rés
2.
Idérés
keret
62.
Idérés

9. abra. ADPCM-keret felépitése

Megfigyelhet6, hogy a szinkron csatorna itt is megtalalhat6, mivel ez
egy felsébb szinti rétegen megvaldsitott eljaras, tehat a PCM-berendezésekkel
kompatibilisnek kell lennie!

Az ADPCM skalazhatd eljaras, mivel a bitszam csokkentése csak a
kvantalasi zajt noveli, amely a normal beszédre nincs kihatassal (tompabban halljuk
a partnert, illetve kissé zajosabban). A modem tipusu berendezések (példaul a FAX),
érzékenyebbek ezen kvantalési zaj nagysagara, igy ezeket minimum 5-bites kodolassal
kell tovabbitani.

A beszéd-interpolalas

Az eddigiekben a jelre mint fizikai létezére gondoltunk, a mogotte 1évo (azt
létrehozd) emberi sajatossagokat még nem vizsgaltuk. Amennyiben megvizsgaljuk
egy hétkdznapi parbeszéd iddbeliségét, megallapithatjuk, hogy egy beszéld a
parbeszéd soran 40%-ban aktiv, 60%-ban passziv befogadoként nem bocsat ki
magabol hangot. Az id6 fiiggvényében a 10. abran lathaté egy aktivitasi fiiggvény.

A Spl

o

10. abra. Egy aktivitasi fiiggvény
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Amennyiben sikeriil egy olyan felhasznalét talalnunk, aki pont ellentétes
aktivitassal folytatja a parbeszédét, akkor e két csatornat dsszefoghatjuk.

-y

H B ‘

11. abra. Ellentétes beszédaktivitasu csatorndk dsszefogasa

Az el6zéekben vazolt eljarast nevezik beszédaktivitas-figyelésnek, vagy
Digital Speech Interpolation-nak (DSI).
DCME (Digital Circuit Multiplicaton Equipment)

Ezzel az eljarassal megtalaltuk a DCME-berendezések alapelvét. Nem
torténik semmi mas egy ilyen tipusu berendezésben, mint folyamatosan figyeljiik a
csatornakban folyo beszélgetéseket, és az iires (éppen passziv) csatornak helyére
aktivakat kapcsolunk.

Az eldz0 fejezetben leirtak alapjan ezeknek a berendezéseknek a kovetkezd
funkciokat kell megvalositaniuk:

e  beszédaktivitas-figyelés;
e ADPCM-kodolas;

e modem-demodulalas;

e adatcsatorna-ateresztés;

e bitszélesség-manipulalas;
o vezérlés.

A kovetkez6 oldalon lathatdé 12. abra egy DCME-berendezés felépitését
mutatja.
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FAX

Max. 216 : Bemend G .. |Bitszéles-| Kisugar- Kimend
HBRAd : | beszéd- Toémoritetlen csatornak ség zoft —— E1
csatorna ! |csatornak valtas - fcsatornak

IT-k ADPCM

DSI

12. abra. DCME-berendezés felepitése

A bemeneten talalhato csatornakat IT-nek (Intermediate Trunk), nevezik.
Ebbdl 216 darab lehet, tehat elméletileg 216 beszédcsatorna jele tovabbithato
egyidében. Ha ezt a szamot Osszevetjiik a leirds elején talalhatd 30-cal, akkor
megallapithatjuk, hogy tobb mint 7-szeres tomoritést sikeriilt elérni! A kisugarzasra
keriil6 csatornak neve Bearer Channel, azaz BC.

A kovetkezo fejezetekben az eddig nem targyalt technologidkat ismertetem.

Modem-demodulacio, adatcsatorna-kezelés

Amennyiben egy telefonhalozaton keresztiil egy modem tipusu berendezés
(példaul egy FAX) jelét szeretnénk tovabbitani a DCME-berendezésben, ezt el kell
tudni valasztani a normal beszéd csatornaktol, mert ezek a jelek teljesen mas
paraméterckkel birnak. Itt nem figyelheté meg a 40%-os aktivitas, mivel itt kdzel
100%-o0s! Raadasul, amig a beszéd tomoritésére elegendd 4-bites ADPCM-kddolast
alkalmazni, addig a modemek minimum 5-bites kodolassal képesek csak a kapcsolat
felépitésére és fenntartasara. Ennek kovetkeztében egy olyan blokkra is sziikség van
a DCME berendezésekben, amely elkiiloniti azon csatornakat, amelyek beszélgetést
tartalmaznak attél, amelyek modem tipusu Osszekottetést 1étesitenek. Amennyiben a
berendezés rendelkezik FAX opcioval, akkor az adatait demodulalt formaban
tovabbitjak, ahol elegendd 2 bit csatornanként (a normal FAX maximum 14,4 kbit/s
sebességgel ad, amihez a 2 bit 16 kbit/s-os csatorna sdvszélessége tobb mint
elegendd). Amennyiben nem rendelkezik ilyen opcioval, akkor marad az 5-bites
idodrés.

Az adatcsatornak kezelése, amit clear channel névvel illetnek (vagy
preassigned), egyszerli feladat. Itt semmilyen manipulacié és tomdrités sem
engedhetd meg tehat ezeket egy az egyben kell tovabbitani. Ilyen tipus lehet egy
bérelt vonali kapcsolat.

Bitszélesség-manipulalas

Mi torténik akkor, ha mindenki egyszerre beszél és még egy plusz
felhasznalo is szeretne beszélgetést kezdeményezni? Ekkor extra csatornakat kell
kialakitani a meglévok mellé. Ezt tigy lehet elérni, hogy négy aktiv csatornat négy
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helyett 3 bittel kell kédolni (némi mindségromlas aran), és az igy keletkezett biteket
Osszefogva egy extra beszédcsatorna alakithato ki. Ezt az eljarast over-load
(talterhelés), vagy ,,bit-robbing” (bit-lopas) névvel illetik. Az alabbi példaban az
elsé harom csatornatol ellopott bitekbdl keriil kialakitasra egy uj extra csatorna,
64-es sorszammal.

BC 1. BC 2. BC 3.

._M‘,M_,.!,H
N7

BC 64.

13. abra. Bit-lopdssal torténd extra csatorna kialakitasa

Vezérlés

Az eddig leirt eljarasok csak akkor miikodnek, ha a vevdoldalon a dekoder
egység minden lépést az addberendezéssel szinkronban végez. Ha belép egy Uj
beszélgetd, akkor ez a masik oldalon is egy masik beszélgetoként jelenik meg (1ij
beszédcsatorna). A DCME-berendezéseknél nincs a hagyomanyos értelemben vett
beszédcsatorna a vonalon, hanem un. ,bearer channel”-ek lettek kialakitva. Egy
DCME-berendezés jele a kdvetkezé modon agyazddik a PCM-jelfolyamba:

125 us

8 bit

0. IdGres

szinkron
(1101100X) control
(XTAXXXXX) csatorna

4 bit

0.BC
csatorna

60.BC
csatorna

14. abra. A DCME-keret felépitése
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A DCME-vezérlés lényege abban hatarozhatdé meg, hogy a bemend IT
csatornakat Uigy agyazza be a BC csatornakba, hogy a veviberendezés a dekodolas
végeztével 100%-ban vissza tudja éllitani az eredeti IT csatorna tartalmat. Ezen
vezérlés logikai helye a PCM-keretben a szinkron szo utan talalhatd elsd 4-bites
csoport. A vezérlé-, vagy kontrollcsatorna felépitése az alabbi abran lathato:

125 s
8 bit

0. Idéres | 4 pit

szinkron I
(1101100X)

(XTAXXXXX)

csatorna
DCME
parancsok
60. BC
csatorna

15. abra. Kontrollcsatorna felépitése és elhelyezkedése

A vezérl6 szo6 két részre osztodik:
e  szinkron szo0,
e  parancs sz0.

Természetesen ebben a csatornaban is kell lennie egy szinkront biztosito
mechanizmusnak, amivel meg lehet allapitani a vezérld parancs kezdetét. Erre
szolgal a szinkron sz6. Minden 16. PCM-keret tartalmaz egy teljes vezérloblokkot,
ami azt jelenti, hogy 2 ms idénként torténhet valtozas. Visszafelé gondolva, 2 ms (a
masodperc 1/500-ad része) beszédsziinet elég ahhoz, hogy egy masik beszEld
megkaphassa a csatorna hasznalatat!

A DCME-szinkronnak van egy kiilonleges tulajdonsaga, mégpedig az, hogy
1 keretben a 0001010011011110 bitsorozatot talaljuk, a kovetkezé 63 keretben
ennek negaltjat, a 1110101100100001 bitsorozatot fogjuk talalni. Ez azért torténik
igy, mert bizonyos informaciok ebben a 64 DCME keretben vannak elosztva.
(Figyeljink oda, hogy ha PCM-keretben szamolunk, akkor ez 16x64 azaz 1024
keretet jelent, ami id6ében 128 ms.)

A 15. abrabdl latszik, hogy a vezérld szo hossza 3x16 azaz: 48 bit, ebbdl
24 valodi informaciot tartalmazo bit és 24 hibajavitd bit. A 16. abran ezen bitek
valodi elhelyezkedését 1athatjuk.
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48 Ditz

16. abra. A DCME-vezérloszo felépitése

Info bits L Check bits ' Into bits 5 Check bits
D word ITword Durmmy bl IT word Diata word | ey bl
# bils 1 bits 1 bils & bils
|1 2| |11|1: 13|14| |22|:3 24|1 :l |u|12|13|14| |2:|:3 ul
— - '_____,.-/.-—.
LT B %‘Ju‘b“ by by oy f non
o
RO word 1T word
M3H LER] M5E L5R | bils bl
Lo4'D 4

A robosztus hibajavitd kodolasnak koszonhetden (23, 12)-es Golay-kod,
1-3 hiba javithato, az e folottiek pedig detektalhatok. A hibas iizenetek nem keriilnek
felhasznalasra, de a rendszer altalaban egy allapotvaltdo {izenetet tObbszor
megismétel. A 24-bites kontroll-adat felépitése a kdvetkezo:

e 8 bit BC szam;
e 8bitIT szam;
e 4 bit parancs;
e 4 bDit allapot.

Ebbdl a felsorolasbol latszik, hogy ebbdl tudjuk helyesen visszaallitani a
megfeleld BC atiranyitasat a megfelelé IT kimenetre. Tulajdonképpen a DCME-
dekodolas legfobb feladata, hogy az ugynevezett BC/IT tabla felépitése és ennek
megfelelden iranyitsa a BC adatcsomagokat a megfeleld IT kimenetre. Ezt a tablat
2 ms-onként kell frissiteni. Egy ilyen tabla pillanatnyi allapotat lathatjuk a 17. abran.

DCME mode : ITU G763 BC-IT Table Sync count : 851
Bojs) (o0 foor o [o03 Jowd [ows [oos [owo7r Jows (oo [owos [owe oo [oxoo [ouE [owr |
000 111 107 B 62 56 43
0D 114 48 54 100 94 49 97 65 104 67 B0 85 3@ @ 5%
020 |51 112 B3 %8 83 110 109 [45 120 61 79 98 60 M9 A
030 |84 17 74 88 57 63 @1 (30 105 118 87 a2
0ed0
0450
0460
070
080 52
0x80 63
Qi)
0480
0400
000
DED
0xF0

2 3 4 5 B 7 8 9 10112131415

el
Preassigned chanrnels :

517 18192021 2 2324 5 % 27 8 2 103
e ne el e el med B e U Bl ] g7
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Természetesen ezt az Osszekotetés-vezérlést is szabvanyositottdk, az ITU
G.763-as szam alatt.

A gyakorlati megvalositas

A 17. ébran egy olyan programbol kivagott részlet talalhatd, amely
dekodolja az ITU G.763-as szabvany szerint tomdritett jeleket. Ezen program egy
teljesen hétkoznapi PC-n (2 GHz-es P4-es processzor) valds idében képes dekodolni
egy teljes El-es jelfolyamban talalhaté DCME-jelet. Ez is mutatja, hogy a
technoldgia kifejlesztésekor 240 cm magas allvanyban talalhatd kb. 30 darab
diszkrét kartya jelfeldolgozasi teljesitményét a mai technologia egy asztali
szamitogép hazaba zsugoritotta!

Osszefoglalas

A tavkozlési mesterséges holdak rendszerbe allitasanak kezdetén az
Osszekottetések koltségét a kisugarzasra keriilt jel savszélessége drasztikus mértékben
befolyasolta. Akkor a torekvés (amely természetesen ma is igaz) az volt, hogy minél
kisebb savszélességen minél tobb felhasznald osztozzon. Ennek egyik, az 1980-as
évek végén létrejott megvaldsitasaval foglalkoztam, melynek neve: Digital Circuit
Multiplication Equipment, roviden DCME. Ezen tal, a PCM-rendszerek miikodésének
alapjait, a Multiplex-rendszerek felépitését, valamint a DCME-rendszerek PCM-
hierarchiaba torténd integralasat targyaltam. Ezenkiviil réviden bemutattam a DCME-
berendezések miikddését is.

FELHASZNALT IRODALOM

e  http://vip.tilb.sze.hu/~wersenyi/Kiegeszites.pdf
e ITU-T Recommendations ITU G.704
e ITU-T Recommendations ITU G.711
e ITU-T Recommendations ITU G.726
e ITU-T Recommendations ITU G.751
e ITU-T Recommendations ITU G.763
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VISKY KAROLY NYA. MK. EZREDES —
LASZLO ATTILA MK. GRNAGY

A VPN-HALOZATOK LEHALLGATASANAK
LEHETOSEGEI

A rédioelektronikai felderités teriiletén az elérhetd adatforrasok allando
megfeleléen 0j iranyok jelennek meg. A feladatok megoldasa soran az alapok
valtozatlanok maradnak, de a rendszertechnikai felépitést tekintve a részteriiletek
mas-mas miszaki megoldasokkal toltédnek fel.

Megjelentek a radiocsatorndkon elérhetd szamitogép-haldzatok, amelyek
adott Osszekottetési iranyokban képesek Internet- vagy zart haldzati forgalmat
szolgaltatni az adatszerzé szervezeteknek is. Korabban az adott frekvencia és
iizemmodok hasznalata, a kozlemények tartalma és mennyisége egyértelmiivé tette,
hogy katonai, diplomaciai vagy polgari forrasokkal allunk szemben. A polgari nyilt
Internet-haloézaton viszont komoly sziiré- és feldolgozo-eljarasok bevezetésével
lehet a technikailag Osszetett kornyezetbdl, a tobbségében polgari felhasznalastol
eltérd értékes forrasok jelenlétét felderiteni.

Az adatvédelem fejlddése, a szamitégépek személyi és szervezeti
felhasznalasu elterjedése, a hagyoményos adatvédelmi megoldasok fenntartasi
koltségeinek viszonylagos novekedése, mind-mind az olcsdbbnak tekintett védett
szamitogép halozatok egy 1j tipusanak kialakuldsahoz vezetett. A VPN
berendezések és programozasi megoldasok tomeges elterjedése a kozfelhasznaldi
teriileten, egészen az otthoni felhasznalas lehetévé valasaig a legalis tavkozlési
felhasznalokon kiviil az Internet sziirke és fekete teriileteirdl érkezéknek, példaul a
CCTT (Covert Channel Tunneling Tool)' alkalmazas, valamint a hozza kapcsolodo
és hasonld megoldasok szintén lehetévé teszik az illegdlis, illetve esetleges
terrortevékenység érdekében torténd kommunikaciot, a nyilt és szabad Internet
felhasznalasaval.

A felderité szervezeteknél egy ujabb gyakorlati teriilet jelent meg, a DNI
(Data Network Intelligence), ami egyre hangsulyosabba valik. A polgari tavkozlési
halézatok hagyomanyos rendszereib6l szarmazd kozlemények —hatékony
megszerzésére, tovabba a kivalasztott és prioritdssal rendelkezé célpontok
eléréséhez a DNI esetében a DNR-hez (Dialled-Number Recognition) igen hasonlo
teriiletr6l beszélhetiink. A megvaldsithatosag és hatékonysag itt is a jol kihasznalt
technikai lehet6ségeken, az automatizalason, a megfeleléen megvalasztott
kritériumokon és érzékeny feldolgozason mulik.

Ezen a teriileten a VPN-halozatok felderitése, a hozzaférés lehetGsége és
képessége (jelenleg gy tlinik) egy-egy felderitd szervezet komoly mindségi mutatdja.

' CCTT - Covert Channel Tunneling Tool — rejtett/fedett csatornan alaghttechnikat megvalosito

programozasi eszkz; egy konkrét kedvelt hacker-megoldas.
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A virtualis maganhal6zatok kialakulasa

Jelenleg mintegy 2000 kiilonféle protokoll van alkalmazésban az egész
vilagra kiterjedd Internet tavkozlési halozatban. Az Internet az 1960-as évek végén
az ARPANET, valamint a katonai MILNET haldzatot tekintheti kozvetlen
elédjének. 1993 majusatol, az akkor NAP-nak (Network Access Point) nevezett
rendszerdsszetevokon keresztiil mar kereskedelmi célra is lehet Kkiterjedten
hasznélni. A fejlédés olyan gyors volt, hogy ma mar egy teljesen {1j, domindnsan
polgari, nyilt hozzaférésii és technikai rendszerii hal6zatta valt.

Katonai ¢és diplomaciai teriileten a szamitogépek adatatvitelre torténd
alkalmazasa jelentds multra tekint vissza. Az Interneten kiviil igen sok korabbi
terminal-alaptl (példaul klasszikus VT 52, VT 100, az tin. AN/UYK-alapt Fielddata
stb.) és modem-alapu Osszekottetéssel talalkozhatunk még ma is. A pont—pont
jellegli Osszekottetéseknél ezek még mindig versenyképes megoldasoknak
tekinthetok. Az ARPANET-nél és a MILNET-nél megjelent csomagkapcsolas,
torlodasiranyitas, az elkeriilé utak megjelenése, a héloézati csomoépontok és azok
programvezérelt megvaldsitasa, a statikus telepités és az ideiglenes mobil
bejelentkezés kozvetleniil vezetett el a mai katonai teriileti hirrendszerekhez.

A protokollok ,,csatajat”, vagyis a rendelkezésre allo6 nyilt rendszerek
gazdasagi, miszaki és elterjedtségi versenyét az IP, azaz az Internet Protocol nyerte.

, File |Remote | E-mai | Web | O3FF |Domain| ShNe | RIP |
APRIRAEn [yopeter | lagin | (SMTR) | (HTTPY | routing | Mame realing [ S0 ogg
SIS | eTR) | (Teine) System S
TCP laver TCR (ronrecioe-ansnged]) UDP {eammacioniass) a

Leniera e Moees) [Foquigsl-fesponss pars)

1P paahens | NP (and] 3

P layer
hidress Resclutian Pralocols (ARFs) |
Phalvweek | EEE EEL | Ether w5 My aler LANS PFF | AT | Frame 1.7
agopsy | BO2E | RORE | meL and WAl . relay
(L OELRM
Loréspa e nie]

1. abra. Alapvetd fontossagu protokollok és alkalmazasok modellje

Ahhoz, hogy miszakilag egy tavkozlési halozatot felépitsiink, illetve a
felderités szamara adathozzaférést biztositsunk, az 1. dbran lathatd egyszerisitett
modell Osszetevdit mindenképpen alkalmaznunk kell. Egyfajta analizis—szintézis
megoldast felhasznalva, a rendszerben tovabbitott informaciot kdzds formatumba
hozva, azt részekre felbontva (tordelve, Ipv—4-nél maximum 1500 byte, X.25-nél
576 byte stb.), ezeket a modellrétegnek megfeleléen hozzaadott informacidval
ellatva, vezérelt moédon tovabbitva, majd a célndl a megérkez6 részeket hianytalan
modon egyesitve, a rendszer forrashiien szolgaltatja a tovabbitasra szant adatokat.
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Jelenleg a radidelektronikai felderité rendszerekben mar megoldott a
kiilonbozé forrasbol (tavkozlési mesterséges hold, rovidhullamt radidkésziilékek)
szarmaz6 IP-forgalomhoz vald hozzaférés. Egyetlen jelentdsebb nehézséget kellett
lekiizdeni, a Frame Relay rendszerbe befoglalt IP-forgalom elérését, de mar ezt is
sikeriilt megoldani.

A folyamatos vétel esetén passziv modon keletkez6 adatmennyiség (1 db
64 kbit/s csatorna esetén napi maximum 675 Mbyte; 2Mbit/s-nél napi 21 Gbyte;
34 Mbit/s-nél 337,5 Gbyte), ha nem kertil feldolgozasra, akkor céltalanna, fizikailag
tarolhatatlanna valik.

A hagyomanyos elemzo—értékelé adatfeldolgozas alapjat jelentd
kozleménytipusok eldallitdsdhoz a fragmentalasi informacid, illetve az IP-halozat
onvezérlése jelent nagy segitséget. A kiillonbozd vezérlési informacidk a
kozlemények eldallitasan til (jelenleg kimenetként e-mail, html, pop3, http, kép,
tomoritett, css, xml, ftp, plain nyilt koézlemények keletkeznek), a haldzatrol
nyujtanak kiterjedt informaciot.

A legels6 rendezési lehetdség a cimzés szerinti rendezés. A két alkalmazott
cimzés az Ipv—4-es és Ipv—6-os csomag valtozatanak megfeleld forras-célrendezés
pontosabb képet ad a halozatokrol. A cimtartomany egy jelentds részéhez emellett
allando felhasznaldi, illetve allando foldrajzi telepiilési hely rendelhets. A halozat
olyan mértékben bdvill, hogy 2010-re mintegy 1,6 milliard IP-képes eszkozzel
szamolnak (elsésorban szamitogépek és IP-képes mobiltelefonok), s ez jelentdsen
neheziti a kovetést, masrészt pedig a cimalcazas, a cimfedés (masquerading /
maskirovka) és a dinamikus kiosztas (DHCP) csokkenti a cimazonositas értékeét.

[o0e-93-10710:93:13 | [504. 070, 007, 124,000086/3. =] [192. 148009, 000 < 194,192, 100, 22h/000082
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2/a. abra. Nyers, rendezetlen, csak adattovabbito protokollok szerint abrdzolt
halozat, tobb szdz csomopont, t6bb ezer viszonylat (session),
tobb szazezer adattovabbitasi esemény (connection)
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2/b. abra. Ugyanaz a halozat, cim szerint rendezve, 0sszevonva és strukturalva

Sokkal pontosabb képest ad a halozatrol a vezérlés feldolgozasa. Az alapvetd
ICMP, DNS, DHCP, ARP informaci6 mellett méas mindséget biztositanak az
IP-kapcsolassal, -utvalasztassal kapcsolatos megoldasok. A helyi halozatok
Osszekotésére azok nagyobb kiterjedésti halozatokba szervezésére ,,céleszkdzok™
allnak rendelkezésére a haldzatokat felépité szakembereknek: ezek a hub-ok,
utvalasztok (routerek), halozati atjardk (gateway-ek), sorrendben az egyszertibbtdl a
nehezebb, Osszetettebb felé haladva egyre tobb feladatot oldanak meg a miikodd
halozatok kialakitasaért. Ezek az eszk6zok is hasonldan Iényeges mindségi valtozason
mentek at, mint a végpontokat képez6 szamitdgépek. A halozati sebesség ndvekedése
(Ethernet10 UTP/AUI, Ethernet100, Gigabit Ethernet 1000, Gigabit 10 000) mellett
egyre bonyolultabb belsé programvezérlést tettek lehetévé, majd megjelentek az
autonom beagyazott szamitogépek ezekben az eszkdzokben, illetve az ezeket vezérld
megoldasok, programok igény szerint kikeriiltek az altalanos célu szamitogépekbe, igy
ezeket is lehet IP-kapcsolasi, illetve -Utvalasztasi célokra hasznalni. Jelenleg a foldi
optikai gerinchalézat gyakorlati legnagyobb sebessége — az OC-768 rendszerben,
amely példaul eurdpai nagyvarosokat kot 6ssze — 47 Gigabit/s, ezen és a hasonld
tengeralatti interkontinentalis optikai halézatokon zajlik a nemzetkozi forgalom nagy
része.

Az utvalasztas €s a kapcsolastechnika lehetséges megoldasai koziil legalabb
az ot lényeges adatatviteli eljarassal: a BGP?, RIP® és OSPF* szolgaltatisokkal,

BGP — Border Gateway Protocol — autonom rendszerek kozotti forgalom iranyitast segit6 protokoll.
RIP — Routing Information Protocol — utvalasztasi informacids protokoll, tavolsagvektor-alapu
utvalasztasi protokoll.

OSPF — a legrévidebb uton elészor algoritmust (Dijkstra) hasznalé protokoll.
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valamint a cimke-alapi MPLS® és LDP® feldolgozasaval értelmezhetd, észlelheté és
felderitheté a kiilonb6z6 haldozatok Osszekotése. Itt mar lathatova valik az egyedi
gép—gép mellett LAN-LAN struktura is, amelynek a megjelenitése és a feldolgozasa
is lehetséges.

Ezeknek a megoldasoknak a 1étrehozasaval, valamint a bejovo csatornakon
~tomeges” online, vagyis folyamatos moddon is, minimalizalt adatvesztéssel
lefoghatd a célzott IP-forgalom. Kifejthetd az a TCP-, illetve UDP-alapu
informacié-mennyiség is, ami a nyilt forrasok eléréséhez sziikséges.

A nyilt forrasokban az elektronikus kormanyzas (e-government) elérhetd
nyilt iizenetei, a hiriigyndkségek, egyes esetekben a maganlevelezés (VIP, diplomaciai
személyek) e-mail és e-fax kozleményei is értéket jelenthetnek, azonban komoly
keresési, célpontmeghatarozasi és szlrési feladatot jelentenek. Adott iddszakban a
forgalom toredékét jelentik csak ezek az értékes adatok, és az elért forgalom lineéris
novelése nemlinearisan hathat az eredményekre. Kétszer annyi vevd, demodulator stb.
nem feltétlentil jelent kétszer annyi eredményt!
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3. abra. Balra az adataramlas és a vezérlés egyiittese, mig jobbra a
vezerles és a hozza kapcsolodo protokoll-sziirés eredménye egy adott célhalozatra,
illetve a riasztas bedllitasa egy vart kapcsolat megjelenésének észlelésére

MPLS — Multiprotocol Label Switching — tobbprotokollos cimkekapcsolas; az OSI masodik ¢s
harmadik rétege k6z¢ beépiild uj technoldgia.

® LDP — Label Distribution Protocol — cimkekiosztasi protokoll, MPLS-cimkék utvalasztok kozotti
cseréjét biztosito kapcsolati protokoll.
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PARIS - The French government easily survived a censure v | %
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had been doomed to fail because of the conservative party's majority inthe National Assembly, but they used the -

4. abra. E-fax, Reuters, Jezsuita-hirado, egy adott kormany e-mailjei,
idojarasi térkepek stb. — példak az elérhetd nyilt anyagokra

Az adatvédelmi eljarasok koziil mar ezen, az adatszerzési szintet elért
rendszeren is megjelenik a PGP, a PKCS, X509, esetleg az X.400-as stb.
szabvanyok szerinti forgalom. Azonban, mivel az elektronikus levelek védelme
fizikailag ugyanabban az elérhet formaban jelenik meg, mint a nyilt forgalom, ezért
az lizenetek és a nyilvanos kulcsok keresése automatizalhatd. Egyes szabvanyoknal
6-15-féle tlizenettipussal kell szamolnunk (példaul PGP MESSAGE, RSA AUTH,
X.509 CERTIFICATE stb.), s igy kisziirhet6 és rendezhet az adott forgalom.

Ennél a forgalomnal adatszerzési szempontbol elényds bizonyos dsszetevok
szamossaga ¢és megjosolhatd bekdvetkezése. Itt elsGsorban a hitelesitési €s

kulcsforgalomra, illetve a kulcscsere-folyamatok forgalmanak megbizhato elérésére
gondolunk.

A védett halozati 0sszekottetések mindségi fejlodésének kovetkezd allomasa
a SSL (Secure Socket Layer) és SSH (Secure Shell). Ezek a halézati megoldasok
strukturdltan épiilnek fel, és pontosan koriilhatarolhaté feladatok végrehajtasara
képesek, eltérd lehetGségeket biztositanak, de alkalmazasuk korlatozott.
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Az SSL feladata egy kapcsolatorientdlt szolgaltatds (TCP, OSI 4. szint)
biztonsagossa tétele, gyakorlatban felhasznalva a TCP programozoi interfésze, az un.
socket-absztrakcid hasznalata soran az 1990-es évekig kialakult tapasztalatokat,
biztonsagossa téve az egyébként TCP-t hasznald alkalmazasokat. A hierarchikus
felépitésben elfoglalt helyzete azt jelenti, hogy az SSL alkalmazhaté alacsonyabb
szinteken, mar védett szamitogépes halozatban (link/bulk rejtjelezés), vagy
védelemmel nem rendelkezé halozatokban egyarant. Az utdbbiakban, protokollszliréssel,
nagy biztonsaggal azonosithato.

Application |POP3S| | IRCS || IMAP | | TELNETS | | FTPS | e _ | BTTPS | | NSIIOPS
layer

Intermediate S5L Handshake SSL Change Cipherspec SSL Alert SSL Application
security Protocol Protocol Protocol Data Protocol
layer

7= 55L Record Protocol

1'1'1‘8-1183301‘1‘ User Datagram Protocol (UDP) Transport Control Protocol (TCP)

ayer
Internet Internet Protocol (IP)
layer

5. abra. Az SSL felépitése.
A rekord (Record), a kapcsolat-felépités (Handshake),
a rejtjelezé beallitds cseréje (Cipherspec Change) és
a riaszto eseményt kezeld/jelzd (Alert) dsszetevd protokollok elhelyezkedése,
valamint a rajuk épiild, biztonsdagosnak tekintett alkalmazdsok

Az SSL, a rekord-protokollon alapulva, négy 6sszetevobdl épiil fel:

e akapcsolat-felépito;

rejtjelezd beallitasvalto;
o figyelmeztetd €s hibaiizenet tovabbito;
e maga az alkalmazésok felé tovabbitott adatprotokoll.

Az SSL rekord-protokoll a hosszu iizeneteket fragmentalja, a toredékeket
tomoriti, a fragmenseket fejléccel latja el, majd a fejléccel ellatott, tomoritett
fragmensre iizenethitelesitd kodot (MAC’) szamol és ennek csatolasa utan a bévitett
toredéket rejtjelezi. Maga az észlelheté SSL rekord-bitmezd egyes részei nyiltnak
tekinthet6k (tipus, verzid, hossz), mig masok nem (fragmens, MAC, Kkitoltés).

7 MAC — Message Authentication Code — iizenethitelesitd kod.
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Az SSL alapértelmezett rejtjelez6 algoritmusa az RC4 kulcsfolyamatos rejtjelezd, de
kapcsolat-felépités soran a felek masban is megegyezhetnek (RC2, DES, harom
kulcsos 3DES, IDEA, Fortezza), a blokkrejtjelez6k CBC modban keriilnek
felhasznalasra. A megegyezés utan a rejtjelezés eldtt a rekord iizeneteit ki kell
tolteni, hogy hossza a rejtjelezd algoritmus blokkméretének egész szamu
tobbszorose legyen. A CBC ilizemmodnal tgynevezett IV (Initializing Variable)
kezdeti valtozora van sziikség, az els6 lizenet rejtjelezéséhez hasznalt IV-t a
kapcsolat-felépités soran. Gyakorlatilag ez azt jelenti, mintha a kapcsolat soran
elkiildott Gsszes lizenetet egyetlen nagy iizenetként CBC modban rejtjeleznék.

A handhsake-protokoll SSL-ben is a viszony, munkamenet (session) ¢és
kapcsolat (connection) fogalmakon keresztiil értelmezhetd, két fél kozott tobb
parhuzamos viszony lehetséges, és a viszonyokon belill tobb kapcsolat lehet
elméletileg.

A lehetdségek koziil azonban a legtobb gyakorlati megoldas csak az egy
viszonyon beliil tobb kapcsolatmodellt tdmogatja; ez a felfedésiiknél elonyods, a
feldolgozd munkat konnyiti. A viszony, mint a kapcsolatok halmaza, a felek kdzos
allapotanak egy-egy részletét irja le. A viszony tartalmazza az allapot azon részleteit,
amit a viszonyon beliili kapcsolatok megosztanak, kdzosen hasznalnak. A viszony
része példaul az azonosito, a felek nyilvanos kulcs-tanusitvanya, tomorité algoritmus,
a rejtjelezd és MAC algoritmus, ezek méretei, jelzobitek stb. A kapcsolat része pedig
maga a kapcsolatban hasznalt rejtjelezé kulcs, lizenetsorszamok, valamint az IV-k.
Fontos latni, hogy a kapcsolatnak sajat kulcsai vannak, ezek a kapcsolat részét
képezik, ugyanakkor az egy viszonyhoz tartozé kiilonbozo kapcsolatok ugyanazokat
az algoritmusokat hasznaljak, és a mestertitok is kozos, amibdl a kapcsolatkulcsokat
generaljak. Az algoritmus és a mestertitok a viszonylathoz tartozik. Ez a katonai szintii
algoritmus és kulcskezelés (algoritmuskészlet, MK®, SK°, KEK'', OTAR'' stb.)
polgari alkalmazasanak egy viszonylag atgondolt megoldasa. Maga a SSL handshake-
protokoll vaza egy 11-1épéses iizenet- és allapotrendszerben valosul meg.

Az évek soran intenziv analizisnek vetették ala az SSL-algoritmust,
melynek 2.0 verzidjaban szamos gyengeséget fedeztek fel, amit a 3.0 verzidban mar
kijavitottak. A javitasok utan alapvetden stabilla és biztonsagossa valt, bar kisebb
hianyossagok még akadnak benne.

MK — Master Key — mesterkulcs; egy hierarchikus kulcskioszto-rendszerben a legmagasabb prioritast
elfoglalé kulcsinformacid, gyakran nem kozvetleniil, hanem a beldle, matematikai tulajdonsagai
alapjan szerkesztett titkos vagy szarmaztatott kulcsok keriilnek felhasznalasra.

SK — Secret Key / Session Key — titkos kulcs / munkamenet kulcs; kapcsolatkulcs Internet-kozegben
altaldban szarmaztatott, egy-egy informaciés munkamenet informaciovédelmére felhasznalt
kulcsinformacio.

KEK — Key Encryption Key — kulcsrejtjelez6 kules, kulcsok tarolasa, vagy egyszeriibb tovabbitasa
soran az alkalmazasra keriild kulcsinformacio védelmére felhasznalt rejtjelezéshez felhasznalt
kulcsinformacio.

OTAR - Over The Air Rekeying — radiocsatornan keresztiili atkulcsolas altalanos modszere;
radiorendszerek azon képessége, hogy egy kozponti allomas a rendszerhez tartozé allomasokat
védetten el tudja latni kulcs-informacioval, a nyilt kétiranyt radidcsatorna felhasznalasaval.
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A SSL rekord-protokoll egyik ereje a kiilonbdz6 iranyokban torténd kiilon
kapcsolatkulcsok hasznalata. Az amerikai exportszabalyok miatt az alkalmazott
algoritmusok csonkitott 40-bites kulcsokkal torténé hasznalatat is tamogatja, ami
esetleges, nem atgondolt rendszergazdai munkénal lehetOséget ad egy sikeres
tamadasra. Nagyobb gyengesége az SSL-nek, hogy nem védekezik a
forgalomanalizissel szemben. Nem védi az IP-cimeket és -portokat, ami adodik a
helyzetébdl, de az iizenetek méretét sem rejti. Igy a tamadé (RC4 és kis
bizonytalansaggal a blokkrejtjelezOk esetében is) meg tudja tippelni az iizenet
hosszat. Visszajatszas tipusu tamadassal szemben egy 64-bites sorszammal
védekezik, ami emellett az iizenethitelesit6 kodba (MAC) is beépiil
Integritasvédelmét a rekord MAC kod HMAC'? egy kordbbi véltozataval, 128-bites
kulccsal védi, amelyek kapcsolatonként valtoznak.

Az SSL 2.0 valtozatban a kapcsolat-felépitésnél tobb sikerrel kecsegtetd
tamadasi megoldas keriilt kidolgozasra:

,Cipher suite rollback” tamadas — a client-hello ilizenetek moédositasaval
egy tamado el tudna érni, hogy a felek 40-bitesre csonkitott kulcsokkal hasznaljak a
rejtjelez6 algoritmusokat. Ez ellen a SSL 3.0-ban és a TLS-ben a finished-iizenettel
védekeznek, azonban még fennall az a sikerességi feltétel, hogy a mestertitok
valoban titkos és hiteles. A megvaldsitott megoldasoknal ez nem mindig van igy,
ezért vannak olyan allapotok, amikor a szerver nem tudja biztosan, hogy ki a kliens.

,Version rollback” tamadas — amikor a tamadd 2.0 valtozat hasznalatara
akarja kényszeriteni a legalis feleket. Ez a kliens client-hello verzidmezdjét
valtoztatva érhetd el, és ha ez megvaldsult, akkor a finished-taktikdval észrevétlen
marad. Kidolgoztak az SSL 3.0-ban egy megoldast, ami az automatikus
legmagasabb szintre léptetésen alapul. Amennyiben szerverinformaciot szerez arrdl,
hogy a kliens képes a 3.0-ra vagy 3.1-re attérni, de ennek ellenére a 2.0-t erdlteti,
akkor a szerver védekezésként kapcsolatot bont.

»Change-cipher-spec” iizenet elnyelésén alapulé6 tamadas. Van olyan
valtozat (SSL Ref 3.0b1) ami lehet6vé teszi finished-iizenet feldolgozasat annak
ellenére, hogy nem kapott ,,change-cipher-spec” iizenetet; ami nem logikus, de
lehetdség van ra. Ez sulyos hiba ¢és ezzel a tamado élni tud, példaul rejtjelezés
kikapcsolasara kényszeritéssel (SSL-RSA-with-NULL-SHA stb. ¢és hasonlo
iizenetekkel). Az ijabb valtozatok kialakitasakor a fejlesztok erre mar figyeltek.

,Key exchange algorithm rollback” — amikor a tamaddé arra akarja
kényszeriteni a klienst, hogy RSA-alapu kulcscserét, mig a szerver Diffie-Hellman
kulcscserét javasoljon ugyanazon a kapcsolat-felépitésen beliil. Ezzel szintén
végzetes tdmadast lehet inditani a rendszer ellen, aminek a tamado altal alkalmazott
hatékony szamitdsok utan az lesz a vége, hogy mindkét legalis fél a timadoval osztja
meg titkat, lehetové téve a tamadonak a K1 és K2 mestertitok kiszamitasat. Raadasul
err6l a szerver és a kliens nem is szerez tudomast.

2 HMAC (Keyed Hash Message Authentication Code)— az iizenethitelesitd kodok egy tipusa; amit egy
kriptografiailag erds hash fliiggvény és egy titkos kulcs segitségével szamitanak ki. VPN (IPSec/TLS)
teriileten a legelterjedtebb a HMAC—SHA1 és HMAC-MDS5 megoldas.
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6. abra. Az SSL kapcsolat-felepitési protokoll fazisai,
illetve egy gyakorlati SSL/TLS forgalom analizise

A TLS-protokoll az SSL 3.1 valtozatanak tekinthetd, amiben ezeket a
hianyossagokat elvileg kijavitottak. A gyakorlati SSL jellegli forgalomban még nem
terjedt el kizardlagosan, és emiatt komoly tdmadasi folyamatokat lehet észlelni.
Amikor negyedik félként észleljiik a két legalis fél és az aktiv tAmado kiizdelmét, az
adatszerz6 fél még a rejtjelezés esetleges feldolgozasa nélkdl is tud kovetkeztetést
levonni az dsszekottetésekrol.

A halozati biztonsagi eljarasok egy masik elterjedt megoldasa a SSH
(Secure Shell), els6 Ilépésben a telnet-protokoll alapii szerverhozzaférésbol
keletkezett, majd fejlodott. Az SSH szolgaltatasok alkalmazoi programok
(VanDyke-Vshell, OpenSSH stb.) hasznalata nélkiil is elérheték. Az SSH
szolgaltatasok magukon a halézati eszkdzokon is mitkodhetnek, ezek kapcsolok
(switch), utvalasztok (router), tiizfalak (firewall), terheléselosztok (load balancer)
vagy az adattarolok (storage filer/Storage Area Network). Ezek nemcsak a
szolgaltatasok kiszolgalasat, hanem a halozatok biztonsagos feliigyeletét is
tamogatjak. A feliigyelet folyamata a rendszergazda és a feliigyelt rendszer
biztonsagos elérését, vagy két eszkdz egymassal torténd feliigyeleti adatcseréjét is
jelentheti.

A fizikai eszkdzok teriiletén jelenleg a Cisco vallalat berendezései olyan
kiemelkedd helyzetet értek el, hogy megoldasaik egyeduralkodok, vagy gyakorlatilag
mintegy szabvanyként funkciondlnak. A fizikai eszk6zok jelentds része programvezérelt,
¢és kidolgoztak szamukra egy sajatos operacios rendszert, a Cisco Internetworking
Operating System-et (IOS). Ennek I10S12.05S valtozatatél tamogatja az SSH-
kiszolgalokat, 10S12.1.3T valtozatatol pedig az tgyfeleket SSH1 valtozatban.
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Mindez fejlett kapcsolokon is 1étezik, itt a Catalyst-kapcsolok CatOS 6.1-es operacios
rendszer + valtozatatol tamogatjak a SSH1-et. A halozati eszk6z6kon 1évé operacios
rendszerprogramozasi lehetdség és a nagysebességii hardver altal timogatott haldzati
cél feladatvégzés, amely jelentds eldrelépés volt a VPN-halozatok kialakulasa felé.

Nagy vonalakban ezek a halozati adatvédelmi eljarasok alakultak ki a VPN-
halézatok kialakulasa el6tt, némely technoldgia 6tvoz6dott a VPN-ekben, némely
fliggetleniil fejlodott tovabb.

A VPN-halozatok

Mintegy 1996-t61 lehet a VPN-halézatok kialakulasarol beszélni. A VPN
elnevezéssel és a mogottes fizikai hattérrel, tovabba annak értelmezésével
kapcsolatban tobb félreértés alakult ki. A legfontosabb hatas, amely 1étrehozta dket,
az a koltséghaté¢konysag.

A megel6z6 megoldasok igen sok lehetdséget biztositottak a hatékony
adatvédelemre, azonban a professzionalis felhasznalok (allami, diploméaciai és
katonai korbdl) igen szigoru, tobbé-kevésbé szabvanyositott, mindsithetd
megoldasokat igényeltek (példaul a FIPS-140-2, vagy az EAL szoftvermindsitd
rendszer szerint). Ezekkel teljes koriien a megel6z6 megoldasok nem rendelkeznek,
komoly fejlesztésekkel lehetet csak ezeket teljesiteni. Igényeltek egy rendszert, ami
alapkiépitésben képes ezeket teljesiteni, sot gyakran a FIPS—140-2 alapkdvetelmény.

Alapdefinicio: a VPN egy kommunikacios halozat, egy vallalkozdsi vagy
vallalkozas nagysagrendii szervezet (katonai szervezetek, NATO CENTRICS CFNC
VPN, US SIPRNET VPN, KUM-ok és diplomdciai szervezetek) kizdarélagos, sajdt
haszndlatara az elosztott nyilvanos adathalozat felhasznalasaval. Két f6 elsodleges
megoldast fed ez a definicio: a tavoli hozzaférést a sajat halozathoz és a telephelyek
a fizikailag tavoli szervezeti egységek kozotti biztonsdagos osszekottetést.

Ezzel a szamitogép-halozatok tipusai, a LAN, MAN és WAN osztalyozas
koz¢ keriilt a VPN.

Konnyen Osszekeverheté a VPN a virtualis halozattal (IEEE 802.1Q) és a
frame-relay halozat virtudlis aramkorével (VC). Ezek oOnmagukban csak az
Osszekottetést szervezik, de adatvédelmi lehetdséget nem tartalmaznak. Téamado,
illetve lehallgatd miveletek eredményeként ezekbol azonnal nyilt formatumu adatok
biztosithatok.

Katonai szervezeteknél a nyilvdnos adathalozat értelmezése kissé
eltoldédhat, médosulhat, mivel ezek rendelkeznek kizarélagos frekvenciahasznalattal,
globalis hozzaférést is biztositva, ezért a nyilvanos adathdl6zat inkabb nyilvanosan
hozzaférhet6 médiumot hasznald adathélozatot is jelenthet szamukra.

A felhasznalas itt is az IP-forgalmon alapul, de nem mindig veszik igénybe
VPN-hélozat kialakitdsdhoz a nyilvanos hélozatot, a zart rendszereiken belil is
alkalmaznak VPN-t.
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7. abra. A NATO CENTRIXS és az ISAF gyakorlati iizemel6 tavkoziési halozata
2004 koriil. A terv és a gyakorlat: a leglényegesebb megfeleléen miikédd komponens
a CENTRIXS CFNC VPN, és a tervezett, de meg nem valosult gateway-struktira

A VPN-haldzatok tobbféleképpen oszthatok fel.
Az egyik felosztas, amely a Cisco vallalat nézeteit tiikrozi:

B Tavoli elérésii VPN (RAS VPN) — Lehetové teszi az egyéni felhasznalok
(laptop, PDA, diplomata, terepen 1év6 egyes parancsnok stb.), hogy
biztonsagosan kapcsolodjanak Interneten, vagy mas [P-alapu
adathalozaton keresztiil egy kdzponti helyhez. A kapcsolatrol altalaban
ideiglenességet feltételeziink. Mivel gyakran a tavoli félnél ehhez
elegendd csak egy szoftver (VPN-kliens) telepitése, gyakran ,,puha”
(soft) vagy szoftveralapti VPN-nek is nevezik.
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B Telephelykozi VPN — Egy mar 1étez6 haldézat mas épiiletekbe, tavoli
helyekre torténd biztonsagos Kkiterjesztése. Az ilyen jellegi VPN-t
allandd hozzaférést biztositd virtualis maganhalozatnak tekintjiik.
Mivel gyakran stabil, nagyteljesitmény(i hardver eszk6zokon alapul,
néha , kemény” (hard) vagy hardver-alapu VPN-nek, VPN intranetnek,
esetleg LAN-to-LAN VPN-nek is nevezziik.

B Extranet VPN — Két, eredetileg fiiggetlen VPN-halozat biztonsagos
Osszekotésével 1étrejove  kapcesolati megoldas. Egyik lehetséges
megoldasa (példaul) a VPN-to-VPN bridge.

Egy masik felosztas szerint, amely elsésorban a Bay Networks és mas,
kisebb gyartd vallalatok tapasztalatain alapul, az alkalmazott protokollokat is
rendezve:

Ez a felosztas a szolgaltatoi (ISP, Internet Service Provider) fiiggés és az
ismert Osszekottetési protokollok rendezésére épiil. Hianyossaga a kulcscsere (IKE,
Oakley, ISAKMP stb.), adatbiztonsag, alaguttechnika, és olyan sajatos megoldasok,
mint az AAA (Authentication, Authorization, Accounting) technoldgiak, a RADIUS
szolgaltatas és a TACACS nem keriil rendszerezésre benne. Mindezen hianyossagok
ellenére ez a rendszerezés a feltérképezés, illetve a haldzatok felderitése
szempontjabol ad gyors attekintést.

Az attekintésben, és altalaban a VPN-haldzatok megismerésében nehézséget
jelent a mar elérhetd6 megoldasok sokasaga, valamint az, hogy egyes miiszaki €s
programozasi elképzelések még nem keriiltek szabvanyositasra.

VPN
LAN-to LAN
Tavoli elérés (Remote Acces)
Tistta szolgaliatoi Hibrid End to-End Tisata szolgahiatoi Hibrid -
sata saolgaltatoi isata szolgalatoi S
- - - Mohil IP -szeri VFN - - - - -
Frame Relay ATM L2TP IPSEC SROAN L2TP | L2F L2TP | IPSEC| FPTP
Feliigyelt halzati stolgaliatasok | Mobil IP -szerd VPN ity BayDVS| ATMP| VIR
PPTP
Tiiztal bazis
Szerver bazis

8. abra. A szolgaltatdi fiiggés és protokollok szerinti VPN-felosztds
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A gyakorlatban, amire a kisérleti tevékenységiink soran szert tettiink,
néhany szempont vizsgalataval eldonthetd, hogy VPN-halozattal allunk-e szemben,
és milyen mindségiivel:

Alaguttechnika (tunnelezés) hasznalata, megoldasa.

A SAL (Security Association List) a biztonsagi kapcsolati listak,
valamint a SAD (Security Association Database) a biztonsagi
kapcsolatok adatbazisainak a megléte, kifinomultsaga.

Alagtt, tunnel-tablak hasznalata.
Utvonalvalaszto tablék kezelése.

Csomagsziirés hasznalata.

A mindsithetd titkositd megoldas képessége, értéke és a kulcscsere-
protokoll hasznalata.

Alaguttechnika vagy tunnelezés — egy IP-csomag becsomagolasa egy
csomagnak egy masik csomagba. Itt az OSI PDU" fejlécezéses és ellendrzd
Osszeges berakashoz képest a transzformacio eredménye rejtjelezésre, hitelesitésre
és tomoritésre is keriil. Az alaguttechnika VPN-szolgaltatasi funkciok az eredeti,
haldzati nyilt tartalmt csomagok felcserélésére iranyulnak.

A kizarolag VPN megoldasokban alkalmazott protokollok
(PPTP, L2TP, IPSec, MPLS)

A pont—pont alagtt-protokoll (PPTP — Point to Point Tunneling Protocol) a
betarcsazo, behivé OSI PPP (Point to Point Protocol) protokollra épiil. A PPP az
OSI masodik (adatkapcsolati) rétegében miikédik. A PPTP tartalmazza a PPP
lehetdségeit, lehetdvé téve emellett alagtttechnika hasznalatat. A PPTP az adatokat
PPP-csomagokba pakolja, amit Internet-alaptit VPN csatornan tovabbit, tamogatva a
csomagok tomoritését &s titkositdsat. A mindkét irdnyll adattovabbitds soran
haszndlja az altalanos alaguttechnika (GRE — Generic Routing Encapsulation) egy
formajat. Az alagut létrehozésa utan kétfajta csomag kiildhet6é rajta keresztiil:
vezérld lizenetek (amelyek az alagutat kezelik) és adatcsomagok.

P | GRE | PPP | IP | (5m | Application Data

nyilt rész rejtjelezett tartalom

PPTP csomagformatum

* PDU — Protocol Data Unit — protokoll adategység; az az informaciémennyiség, amit a hierarchidban
alacsonyabb helyett elfoglald protokoll-megoldas a magasabb felé feldolgozasra tovabbit.
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A PPTP AAA technolégiai: a felhivasos kézfogas hitelesité-protokoll
(CHAP — Challange Handshake Authentication Protocol) vagy a jelszo-hitelesitd
protokoll (PAP — Pasword Authenticatoin Protocol). A PPTP az otthoni
eszkozokben jelentdsen terjed, kiilondsen a Microsoft termékekben vald
megjelenése és tomeges elterjedése utan. Viszont jelentds korlatokkal rendelkezik,
biztonsagi szempontbol 40—128-bites titkositas hasznalhatd, a gyakorlatban azonban
sok megoldas csak a 40-bitest timogatja. Emellett a biztonsagi vizsgalatok soran, az
egylittesen hasznalt tlizfalak kijatszasaval azokon keresztiil sikeres kapcsolatot
tudtak nyitni, és szolgaltatasmegtagadasi tamadasokat inditani a PPTP hianyossagai
kihasznalasaval.

Az L2TP ( Layer 2 Tunneling Protocol) protokoll a PPTP kiterjesztéseként
foghatd fel, ami két jelentdés gyartd, a Microsoft és a Cisco megegyezésébol
sziiletett. A két Osszetevd technologia: a PPTP (Microsoft) és L2F (Layer 2
Forwarding) a masodik rétegbeli tovabbitas. UDP-csomagokat, illetve fejlesztett
valtozata [PSec-be 4gyazott UDP-csomagokat hasznal.

IP UoP LZTP FFP PPP payload
header | header header header (IP datagrarn, IPX datagram, NetBELI frame)
|‘7 PPP frame ——»
- L2ZTP frame >
1 UDP message >

IF LoP
header header

L2TP
header

FPP
header

FPPP payioad
(IF datagram , IPx datagram, NetBELI framsa)

/
o ;,-/
/
¢ A
|PSec P IPSec
P P we | e | eee PPP paylosd o oo
header faader header header heacar {IF datagram, IPX datagram, MetBELI frame] Fralar Wreiter

T
Encrypted by IPSec

Technikailag két f6 komponense a LAC (L2TP access concentrator), amely
a kapcsolat egyik végén elhelyezkedd végberendezés, a masik az L2TP szerver
(L2TP Network Server), ami egyben hitelesitdje is az adatfolyamnak. A protokoll
elénye, hogy hatékonyan tamogatja az AAA feladatokat (AAA Server,
RADIUS/TACACS+ tamogatas).
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IPSec

Az IPSec protokoll a TCP/IP architektura halozati rétegének
szabvanyositott biztonsagi protokollja. Az IP és minden mas, folotte elhelyezkedd
megoldas (TCP, UDP, ICMP" stb.) szamara biztosit védelmet. Két alprotokollja
van: az AH (Authentication Header) és az ESP (Encapsulated Security Payload). Az
AH-protokoll feladatai kozé tartozik az IP-csomagok integritasanak védelme,
eredetének hitelesitése és esetleges visszajatszasanak észlelése. Az ESP-protokoll f6
feladata az IP-csomagok tartalmanak a rejtése, kiegészitésként az ESP is nyujthat
integritasvédelmi szolgaltatast. Az IP-csomagok teljes korti védelme érdekében az
AH- és ESP-protokollok kombinalhatok.

L] 1 2 3

ST ST ST

| Hext Header Payload Len

Authentication Data (variable) |

9. abra. Az ESP (Encapsulated Security Payload) és
AH (Authentication Header) protokollok bitmezdi

Az IPSec-hez tartoznak még a kulcskezelést megoldd ISAKMP (Internet
Security Association and Key Management Protocol) és az IKE (Internet Key
Exchange) protokollok. Az ISAKMP éaltalanos célu keretprotokoll, amely barmely
konkrét kulcscsere megoldéas iizeneteit képes szallitani. Ilyen konkrét kulcssere
megoldas az IKE, amely az IPSec hivatalos kulcscsere eljardsanak a szerepét tolti
be.

IKE | fizisa (1) A végpont= B végpont

¢ IKE kezdeménye:
(2) B wégpont=> A végpont g

zése T Nyilt

zés forgalom 1. fams feladata

A - Birtonsagos csatorna létrehozdsa (ISAKMP S4)

- Azonositan és hitelesitent & részivevd szamitogépeket
nan kulesere
nan kulesere

(4) B végpont=> A végpont

(5) A végpont=> B végpont  : Hitelesités
{6) B végpont—> A végpont  : Hitelesitési nyn

Reitielezet!
forgalom

{71 A végpont—> B végpont  : IPSEC kezdeményezése
(8) B végpont—> A végpont  : IPSEC kezdeményerzds
elfogadasa

IKE 2.fizisa (9 A végpont=> Bvégpont : Diffie-Hellman kulosere

(103 B végpont—> A végpont  : Diffie-Hellman kulcsere Lfarisfladat

= - & hiztonsagns dsszekittetés létrehnzdsa a
szamitogépeken amelyen mér a2 adatcsere hajtodik wegre

(IPSec SA)

10. abra. Az IKE két fazisanak elvi lépéseinek modellje,
minimum 10 lépésben

4 ICMP — Internet Control Message Protocol — internetes vezérléiizenet protokoll.
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Az AH-protokoll az integritasvédelmet és az eredethitelesitést ugy éri el,
hogy az IP-fejléc és az azt kovetd felsdbb szintl fejléc kozé beszir egy AH-fejlécet,
mely a teljes IP-csomagra szamolt iizenethitelesitd kodot (MAC) tartalmaz. A
visszajatszasok detektalasanak érdekében az IP-csomagokat sorszdmozza. Az AH-
fejlécben talalhatd MAC-érték a MAC-sorszamot is védi.

Az AH-fejlécben az SPI (Security Parameter Index) egy azonosito, amivel a
kiildé azt jelzi a vevd szamara, hogy milyen modon és mely kulcsokat hasznalva kell
az AH-fejlécet feldolgozni. Az AH-protokoll feltételezi, hogy a kiildd és a vevd
korabban mar megegyezett az alkalmazott algoritmusokban és kulcsokban, tipikusan
az ISAKMP/IKE protokollokat hasznalva. A sorszam mez6 az aktualis IP-csomag
sorszamat tartalmazza. A MAC visszairasos modon a teljes csomagra (TTL, teljes
tartalom) szamolt tizenethelyettesité kodot.

Az aktiv tAmadoé altali visszajatszast az AH-mez6 sorszama alapjan végzi.
A vev6 egy konstans W méretli ablakkal teszi ezt. A vételi ablak jobb széle N, N
megegyezik az addigi legnagyobb sorszamt sikeresen vett csomag sorszamaval. Az
ablak bal széle pedig mindig B = N-W+1. A vevd szamon tartja, hogy a [B, N]
intervallumban mely csomagokat vette mar egyszer. Egy s-sel jelolt sorszamu
ujonnan érkez6 csomaggal a kdvetkezot teszi:

B Has <N, akkor a vevd eldobja a csomagot.

B Ha B <s <N ¢és s sorszammal mar vett egy csomagot a vevo, akkor
eldobja a csomagot.

B  Ha B<s <N és s sorszammal a vevé még nem vett csomagot, akkor a
vevo ellendrzi a csomag AH-fejlécében taldlhatdé MAC-értéket. Ha az
ellendrzés sikeres, akkor a vevé megjegyzi az s sorszamot és elfogadja
a csomagot.

B Ha s > N, akkor a vevd ellendrzi a csomag AH-fejlécében talalhato
MAC-értéket. Ha az ellendrzés sikeres, akkor a vevé megjegyzi az s
sorszamot, a vételi ablak jobb szélét s-re allitja, és elfogadja a csomagot.

Haladasi irany

v

W szélesséqgii ablak

F 3
v

[ [ [ [ JafB] T Jaf Jooe L Iu] I T INJaf [ [ ]]
/ ~ \

N-W / \ N+l
Jeliilve, ha mar érkezett ilyen Jeldlve, ha még nem érkezett
sorszama érvényes csomag ilyen sorszami érvényes

csomag

11. dbra. A visszajatszas elleni W vételi ablak abrazolasa
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A vételi ablakra azért van sziikség, mert az [P-protokoll nem garantalja a
csomagok sorrendhelyes kézbesitését. A tobb lehetséges atviteli Gt miatt
lehetségesek a felcserélédések. Az ablak véges mérete miatt ,,tul régi” csomagokat
mar nem fogad el a vevd, és nem kell az 6sszes vett csomaggal miiveleteket végezni,
azokat szamon tartani, tarolni.

Az ESP-protokoll feladata az IP-csomag tartalmanak rejtése, ¢és
opcionalisan a tartalom integritasanak védelme. Az el6bbi feladatot a csomag
tartalmanak rejtjelezésével oldja meg, az utdbbit pedig ugy, hogy az ESP-fejlécre és
a csomag tartalmara szamit MAC-kodot , majd azt a csomaghoz csatolja. Az el6ébbi
AH-val szemben az ESP MAC nem védi az IP-fejléc mezoit. Az ESP-fejléc
tartalmaz egy azonositot (SPI — Security Parameter Index), ami az AH-hoz
hasonléan itt is azt jelzi, hogy a vevének milyen adatvédelmi megoldéssal, milyen
mddon és mely érvényes kulcsokat kell az egyes csomagokat feldolgoznia. Az ESP-
protokoll, a forgalom megkezdése eldtt, a kiildé fél és a vevd fél feltételezhetéen
mar megallapodott az alkalmazhato algoritmusokban és kulcsokban, leggyakrabban
az ISAKMP/IKE protokollokat hasznalva. Az ESP fejlécéhez tartozik még a csomag
sorszama is.

Blokk-kédolo hasznalata esetén a csomagot természetesen ki kell t6lteni. A
kitoltés hossza és az ESP-fejlécet kovetd fejléc tipusa (azaz a felsObb szintii
protokoll, ami szallitasra keriil, fajtaja) a kitdltés utan keriil, és szintén rejtjelezve
van. Végiil az ESP MAC zarja le a csomagot, amely opcionalis, és nincs rejtjelezve.
A blokkrejtjelez6t CBC'> modban hasznalja a protokoll. Az ehhez sziikséges IV
(Initializing Variable) nyiltan keriil atvitelre a csomag tartalomrészének elején (az
ESP sorszama utan).

IPSec a gyakorlatban, gyakorlati megoldasok

Az AH-protokollt és az ESP-protokollt két lizemmodban lehet hasznalni.
Elnevezésiik szallitasi (transport mode) €s alagit mod (tunnel mode).

Szallitasi médban az AH-vagy az ESP-fejléc a csomag eredeti IP-fejléce
koz¢, tovabba a felsébb szintii protokoll (TCP, UDP stb.) fejléce és tartalma kozé
keriil. Ekkor csak a tartalom kertil rejtjelezésre, és altalaban végpont—végpont kozott
kertiil felhasznalasra.

Alagit médban az eredeti IP-csomagot teljes egészében bedgyazzuk egy
masik csomagba, és az AH- vagy az ESP-fejléc az 1), és az eredeti IP-fejléc kdzé
keriil. Ekkor az AH-fejléc vagy az ESP-trailer kovetkezé mezdje IP-re utal.

Ahhoz, hogy kdnnyen el tudjuk kiiloniteni az egyes modokat, nézziink meg
egy tipikus példat.

Az alaglit modot altaldban biztonsagi atjarok (security gateway), hatékony
tizfalak kozott hasznaljuk. Nyilvanos adathalézaton, az Interneten tovabbitva a
forgalmat, a tlizfalakhoz, routerekhez kapcsolédd belsé halézatokat, IPSec
segitségével biztonsdgosan sszekotjiik.

'3 CBC - Cipher Block Chaining — rejtjelz6 blokklancolés; a szimmetrikus blokkrejtjelezé megoldasok
egy alkalmazasi maddja, létezik még példaul ECB, CFB, OFB, CTR.
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12. abra. IPSec-alagut modot alkalmazo,
internet-részhalozatbol és belso halozatbol felépiilé modellhalozat,
és egy minimalis haldzat a szallitasi méd bemutatasdra

Tegyiik fel, hogy a 12. abran, baloldalon lathatd6 VPN modellt a RA jela
routerhez kapcsolddo belsd haldzaton 1€vo A jelli gép egy IP-csomagot kiild az RB-
routerhez kapcsolddd belsé haldézathon 1évé B jeli gépnek. Amikor az IP-csomag
eléri RA routert — amelyrdl tételezziik fel, hogy hatékony tlizfalmegoldast alkalmaz,
valamint képes VPN/IPSec-re —, IPSec védelemmel kiildi tovabb a piros szinnel
jeldlt nyilt adathalozaton. A modellbdl 1athatd még a cimforditas megvalosulasa is.
Igy a csomag adatvédelemmel ellatva jut el az Interneten az RB jelii routerhez. Az
RB hasonlo képességekkel rendelkezik, mint az RA utvalaszto. Az RB elvégzi az
IPSec feldolgozast (dekodolja a csomagot, ellendrzi a MAC-kodot, elvégzi a
cimforditast stb.), majd a csomagban talalhaté eredeti IP-csomagot (most mar
nyiltan) tovabbkiildi a cimzettnek.

Ebben a modellben az RA ¢és RB utvalasztok, egymas kozott, alagut
madban hasznaljak az AH- és ESP-protokollokat. Ekkor az IP-csomagok az A jelii
szamitogép az RA ttvalasztd és a B jelli gép és RB utvalasztd szakaszon védelem
nélkiil keriilnek tovabbitasra, az alapfeltételezés szerint a belsé halozatokat
megbizhatonak tekintjiik. Ha ez nincs igy, akkor biztonsagos vég—vég kommunikaciora
is sziikség van, vagyis a belsé halozatban és a kiilsd nyilt adathalozatban sem
megengedett egyetlen nyilt szakasz sem, akkor az A—RA ¢és az RB-B szakaszokon
az AH- és ESP-protokollokat szallitdsi médban alkalmazzak. (Természetesen az
RA-RB szakaszon a csomagformatumokhoz az alagut mod hasznalata hozzaadodik).

Szallitasi méd tisztanak tekintheté modelljét az abra jobb oldalan tekinthetjiik
meg, ekkor A és B végpontokon elhelyezkedd szamitogépek, cimforditas nélkiil és
eredeti IP-cim rejtés nélkiil, tartalomrejtés mellett alakitanak ki VPN-6sszekottetést
az AH- és ESP-protokollokkal.

Az AH- és ESP-protokollok szallitasi modu alapkombindacidja (transport
adjacency) tehat el6szor végezziik el az ESP-feldolgozast, majd az AH-protokoll
szerinti feldolgozast, és igy alakulnak ki a sorrendek.
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13. dbra. Néhany alapkombindcio.
Konnyen alkothatok tovabbi megolddsok is, példaul tobbszorés alagutak

Alagiit modban tobbféle kombinaciot hozhatunk 1étre. Elképzelhetd az AH-
és/vagy ESP-szallitassal védett csomagot még egy AH- és/vagy ESP-alagut moddal
védett csomagba agyazzuk (lasd alagiut mintapélda). S6t ebbdl kiindulva alagutak
egymasba agyazasa is lehetséges. Ennek alapkombinacioi lehetnek:

®  atdbbszords alagutak két végpontja azonos (tipikusan hosztok kozott);

e az alagutak egyik végpontja azonos (tipikusan hoszt és VPN képes
tlizfal kozott);

e az alagutak egyik végpontja sem kdzos.

Idérendben a protokollok kialakuldsa utan keriiltek kialakitasra a VPN-
rendszerek felligyeleti, vezérlési adminisztracios megoldasai. Az elsd ilyen
megoldascsoport a SAL (Security Association List — biztonsagi kapcsolatok listaja), a
kapcsolodo alaguttabla és a halozatszervezést segité megoldasok; router-tablak és a
tlizfal-kialakitasok, csomagsziirés, alkalmazott cimtranszformacid. Késébb a listakbol
adatbazisokat alakitottak ki, majd az aktiv tamado¢ jellegli tevékenység ellen behatolas
jelz6 (IDS — Intrusion Detection System) és elharité kivédé (IPS — Intrusion
Prevention System) megoldasokkal fejlédott a rendszerek vezérlési teriilete.

Ahogyan a nyilt Internet forgalmi teriiletnél is fontos volt a vezérlési
informacio kezelése, ugy itt is fontos a rendszervezérlés megismerése és egyfajta
inverz megoldas kidolgozasa a felderithetdség és a hatékony lehallgatasi hozzaférési
modszerek kialakitasahoz.
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A biztonsagi kapcsolat (SA — security association) a gép—gép kapcsolat
soran a bizalmi viszonyt hozza létre, amely meghatarozza a lehetdségek koziil a
kolesonosen megfelelonek tartott atviteli szabalyokat. Magat az SA-t, a biztonsagi
kapcsolatot az IP-cimmel, a biztonsagi azonositoval és az egyedi SPI (security
parameter index) segitségével azonositjuk.

Id6érendben az els¢ vezérlési, feliigyeleti megoldasok a biztonsagi
kapcsolati listak az alabbiak szerint néztek ki:

IP cim Timer .
Index (@ masik fél cime) SPIrx SPlx sllapot Timer
018888 |172.16.112.10 177167388] 182216143 | Lejart |- —--
018889 [172.16.112.10 936633295| 2644745047 | El g/éa;‘(‘)r(‘;“m
018890 |172.16.112.50 871121178 1522211121 |El 15078
018891

Tartalmaznak egy indexmezo6t a magéanak a tablazatnak a kezeléséhez, de ez
elmaradhat. Ilyenkor a vett SPI-értékek (SPIrx) alapjan indexeliink a tablazatba, ennek
mindenképpen szerepelnie kell a tablazatban. Tartalmazhatjak az altalunk kiildott
SPIrg-et, de ennek feladata csak az esetleges azonossagok, a kétszeri azonos
kulesértékek kisziirése és elkeriilése, ezért ez opcionalis mezdje a listanak, valamint az
idotartamokra vonatkoz6 bejegyzések. A kulcscsere 1étrejotte utan adott iranyokban
eltér6 kulcsélettartamokat allapithatunk meg, az SA élettartama masodpercben
maximum 86 400, vagyis 24 ora. A rovidebb élettartamok egy adott pontig novelik a
biztonsagot, viszont a jovobeni IPSec biztonsagi kapcsolatot lassitjak, hiszen ekkor
ujra végre kell hajtani a paraméteregyeztetést €s a kulcscserét, mintha egy ismeretlen
partnerrel kezdenénk kapcsolatfelvételt. A timer allapot jelzi, hogy a paraméterek még
¢élnek-e, valamint az aktualis valasztott beallitast. Ha a timer lejar, a bejegyzés torlodik.

Jelenleg az IPSec-ben, az ISAKMP bedllitdsara két modszer 1étezik:
e clore megbeszélt kulcsok hasznalataval, eldnye a konnyii beallithatosag;
e egy kozponti hitelesit6 hatosag (CA — Certificate Authority) hasznalataval.

Képes valamennyi hozzatartozd eszkozt kezelni, illetéktelen tdmadasokra,
rendszerbetorésekre hatékonyabban valaszolni.

Ez meghatarozza az SAL értékeinek szarmazasat, elére megbeszélt kulcsok
esetében sajat kulcsértékeinket helyileg allitjuk be manualisan az allandokat, és
ennek megfelelden képezziik a valtozokat, mig a masodik esetben kapjuk oket. Az
alabbi abra részletesebb matematikai értelmezés nélkiil foglalja 6ssze ezeket.

120



ISAKMP

IKE

g%, Noy Ny Cr Cr IKE_3A INIT
SKEYID = HMAC(N| Ny, g*) IKE_AUTH
SKEYID,; = HMAC(SKEYID, ¢°|C|Cr|0) h
SKEYID, = HMAC(SKEYID. SKEYID,|¢**1C;|CrI1) IKE CHILD 54
SKEYID, = HMAC(SKEYID. SKEYID,|¢°*|Cr|Cr|2)
SA

Security Association Database (SAD) SKEY_SEED

KEYMAT = HMAC(SKEYID,, Protocol|SPI| N, |N})

14. abra. A kulcsbeallitashoz, SAL-kezeléshez az SPI eldallitas sziikséges
értékei, valtozok, a sikeres feldolgozdshoz minimalisan sziikséges adatok

A fenti abrabdl lathatdé a SAD, a biztonsagi kapcsolatok adatbazisa
bevezette a KEYMAT értéket, ami a korabbi alapértékekbdl és a képzett ideiglenes
valtozokbol all elé.

Rendszerezve, a SAD adatbazis a kovetkez6 elemi bejegyzésekbol, minden
egyes biztonsagi kapcsolatra vonatkozoan tarolja:

e aszekvencia-szamlalot;

e avisszajatszas elleni védelem ablakszélességét, a W-t;
e az AH-protokoll algoritmus adott beallitasat, kulcsait;
e az ESP-protokoll algoritmus adott beallitasat, kulcsait;
e az ESP protokoll hitelesitési beallitasat, kulcsait;

e az SA élettartamat;

e az [PSec-protokoll iizemmad beallitasat.

A szamitogépes biztonsagi megoldasok gyors fejlédése soran az utdbbi
idében mar megjelentek a szamitogépes ,biztonsagpolitikai”, biztonsagi eljaras
adatbazisok (SPD — security policy database). Ezeknek az adatbazisoknak az
adategységei ,,biztonsagpolitikai” bejegyzések, amelyek a biztonsagi kapcsolatoknak a
feldolgozasi tipusat, a szelektorokat és a biztonsagi kapcsolatok beallitasait
tartalmazza. Ezek az adatok meghatarozzak a halozat belsd és kiilsd forgalmi
beallitasait, mind az IPSec- és a nyilt IP-forgalmat. A biztonsagi kapcsolatok
feldolgozasanak esete lehetséges: ezek elvetése, IPSec nélkiili beallitas (csak AH,
SSL/TLS stb.), IPSec alkalmazasa.

A szelektorok a kovetkez6 adatokbol épiilnek fel: mint forras és cél IP-cimek,
szamitogép-azonositok, a szallitandd informacio érzékenységi biztonsagi szintje, a
szallitasi szint protokollja, cél- és forrasportok, Ipv6-osztaly, Ipv4-szolgaltatas tipusai.
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A célcimeket az SAL-listak, SAD-adatbazisok az alagut tablazatokbol
(tunnel table) nyerik, illetve rajtuk keresztiil érvényesitik. Az alaguttablazat elvi
felépitése, példaul:

p o IP-cim P
ACBIEVICELS Id6szakossag a csatorna SPIrx ‘Alagut
(Tunnel ID) PR allapota
tulsé végén
178001 Nem 192.5.5.3 177167388 Kiépitve
178003 Igen 192.168.7.7 871121178 Lebontva
178004 Nem 192.124.7.9 671177818 Kiépitve

Minden egyes sor a tablazatban egy-egy alagutat definial. A IP-cimeket
kézzel, vagy MMI, vagy SNMP, vagy MIB segitségével automatizalhatéan lehet
képezni. A tablazatok minden mas adata automatikusan képzddik. Az alagittablazat
megléte mindkét kapcsolatot kialakité VPN-berendezésben feltétele a biztonsagi
kapcsolat kialakulasanak, mivel nem hajtédik végre a kulcsprotokollok befejezése.

=PD
SAD
Policy |Dast IF S P ‘Trans Dgt Sre Bundls |Action Firey
Num Addr Addr  Proto Port Part Spec BALRY | [ o el hes be e TR TFem
Addr Addr Froto  [Port EADP
tr

Salm

15. abra. Az IPSec-hez kétheté adatbazisok
egyszertiisitett mintdi és az adatésszefiiggésiik

A halozatok tovabbfejlodését nagyban eldsegitette a VPN-ek elterjedése, a
nagy teljesitményll program- és hardver-megoldasok, amelyek képesek voltak tobb
szaz, vagy akar tobb ezer tunnel parhuzamos kezelésére. Ezek 1étrejotte, valamint a
maganfelhasznalok felé kindlt megoldasok és a kormanyzati tevékenység egy
szemlélete, az E-Government, tovabbd annak adatvédelmi kérdései jelentGs
motivaciot jelentettek a halozatok és az adminisztracidjuk fejlesztésének. Mivel
példaul egy adobevallas intézése VPN-n keresztiil elvileg megoldhato, és az
informatikai megoldasnak ki kell akar minden allampolgart szolgalnia, igy az
adatvédelmi adminisztracid bejegyzéseinek szama adott orszagonként millios, illetve
néhany tizmilliés fliggetlen rekordnagysagokat érhet el.
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A novekvé igény mellett a ,tamado” tevékenység is fokozodott. Mind
passziv, mind aktiv modszerekkel éves, kétéves rendszerességgel sikeriilt példaul a
Cisco egyes eszkozeit (PIX) feltdrni, folyamatosan jelentkeznek biztonsagi rések,
amelyek nemcsak tudomanyos kutatasi célbol lettek kidolgozva. Komoly tamadasi
megoldasok sziilettek a CBC padding és a TLS1.0 protokoll CBC-modu rejtjelezése
(Vaudenay-modszer, kulcs ismerete nélkiil, 2002) elleni tamadasra, amelyek a
vezérlés és esetlegesen a kulcscsere gyakorlati megoldasainak gyengeségei mellett
maganak a matematikai biztonsagnak megingatasara torekedtek.

A fejleszték erre valaszul, az alapok tobbé-kevésbé valtozatlanul hagyasa
mellett ugy reagaltak, hogy a tiizfal-technoldgia kifinomult megoldasait 6tvozték
(NAT, csapdagépek, csapdaallitds, adaptiv adminisztracié és vezérlés) a VPN-ek
korabbi megoldasaival. Céljuk: a haldzat elleni behatolasok észlelése, majd az ezutan
bekdvetkezd valtoztatdsok 1étrehozasaval a halozat folyamatosan mitkodoképes és
megfeleld biztonsagot szavatol6 allapotban tartasa.

A VPN-halézatok ,,6nvédelmi képességét” szerették volna elérni, ezért az
ilyen kovetelményeknek megfeleld halozatokat SDN (Self-Defending Network)
nevezziik. A legkézenfekvobb megoldas az aktiv ellentamadas megkezdése lenne,
(riasztas, e-mail az USAF Special Investigation Agency vagy az FBI fel¢, sync
attack, spam-roham, az ellenfél operacids rendszere elleni tamadas stb.), de errdl
megbizhato adattal jelenleg nem rendelkeziink. A védelmi modszerek fejlesztése a
belsd halozaton beliilre fokuszalt.

2004-re elodazhatatlan lett, hogy az alapokban is valtozast érjenek el. Ezt a
tobbprotokollos cimkekapcsolas, az MPLS (Multi-Protocol Label Switching)
protokoll felhasznalasaval kivantak elérni.

Hagyomanyos VPN esetén a forgalmat bonyolitd és kozvetlen, annak
vezérlését biztositd protokollok mellett a BGP, ICMP, RIP, OSPF, RSVP vezérl-
protokollok forgalmanak felderitésével, értelmezésével és feldolgozasaval a teljes
haldzatrol nyerhettiink informaciokat.
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Ez egy régi katonai problémanak egy lehetséges megoldasaként értelmezhetd.
A korai un. teriileti hirrendszereknél (RITA, Ptarmigan, Autokonnetz, MSE stb.) az
elkeriild6 utak ¢és a csomdponti intelligens katonai vezérl-szamitogépek
alkalmazasaval kivantak a felderithetdséget csokkenteni, illetve lehetetlenné tenni. Itt a
a csomoponti gépbe torténd behatolas jelentett elvi megoldast, mivel ez tablazatos
formaban tartalmazta a teljes csomoponti rendszert és az elkeriild utakat. A polgari
terilleten ma a router-tablazatokban ez az informacié ugyanugy megtalalhato és
feldolgozhat6. Egyes elért halozatrészekb6l pedig nagy valdszintiséggel
szintetizalhatd, rekonstrualhato egy-egy célhalozat.

Az MPLS VPN-ekben a cimkézet adattartalom (labelled data) ugy keriilne
alkalmazasra, hogy csak az érintett titvalasztoknak lenne tudomasuk az dsszekottetés
kiépitésérol, asszociativ modon a tobbi router tablainak feldolgozasaval az
Osszekottetés €s a tunnel nem lenne észlelhetd trivialisan. Ebben a megoldasban az
elemeket LSR cimkekapcsolt utvalasztok, illetve LSP cimkekapcsolt utvonal
fogalmakkal definialjak. A router-tablat az itvonal leképezési tablazat valtana fel, a
nagy sebességli mikodést pedig a cimkeverem tamogatna. Az MPLS-protokoll
alkalmazasaval 1étrejonnek az Gn. harmadik szintii VPN halozatok, az L3VPN-ek.

Ez a megoldas a ,.frame relay” tavkozlési megoldashoz hasonlit, ahol a
DLCI'® azonositd segitségével Gn. virtualis kapcsolatok keriilnek kialakitésra. Itt a
hardverelem VPI — virtualis Uitvonal valaszté elnevezéssel, a kapcsolat VCI — virtualis
kapcsolatazonositoval definialodik. Ennek a rendszernek az eldnyei inspiraltdk az
MPLS kialakitasat. Azonban a ,frame relay” is feldolgozhato, a ,.frame relay’-be
agyazott IP is. Valoszinii, hogy kidolgozhat6 eljaras az MPLS VPN-ekkel szembeni
hatékony adatszerzés érdekében is, azt viszont neheziti a viszonylag ritka
elterjedtségiik.

A Cisco vallalat — amely de facto monopdlium a haldzati eszk6zok
fejlesztése és gyartasa terén —, jelenleg igy osztalyozza a VPN-halozatokat:

Network Based VPN CPE Based
|

[
MPLS VPN Network Based IPSec

17. abra. A professzionalis felhasznalasu VPN-halozatok jelenlegi felosztdasa

' DLCI - D Link Control Information — adatkapcsolati azonosito.
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A VPN-halézatok katonai és diplomaciai felhasznalasa

A katonai halozatok tervezése kovet bizonyos szabalyokat, amelyre jo példa a
9. abran vazolt NATO ISAF, US SIPRNET halozat. Itt harom fontos hirrendszert
illesztenek IP-alapti adathal6zatokhoz, a révidhullamu radidrendszereket, a ,harcos
hirrendszer” URH-radiorendszereit (CNR-SS/FH, Combat Net Radio-Spread
Spectrum/ Frequency Hopping) és a mikrohullamu katonai gerinchalézatot. Az egyes
gyartok altal Iétrehozott megoldasok kiilonboznek egymastdl, de miiszakilag ko6zos
felhasznalasukra az elfogadott szabvanyok adnak Iehetdséget. Kis sebességii
adatatviteli rendszerekben a NATO-ban a STANAG—5066, mig a jovében a tervezett
nagy sebességli megoldasokban a TCP-J a szabvany. Az ennek nem megfeleld
megoldasok egyedi adatvédelmi elbiralas ald esnek. A nemzeti szabalyozasok mellett a
katonai megoldasoknak az EAL mindsités és a FIPS—140-1 Level 3-4 szabvanyok
iranyadok.

SMTP/POP3 : : :
|HF Compression | Clients | | microwave |

UDP/IP :
—— [P cryplo (VPN)| [~ - | FHCNR |
- =Sy | ek | HFALE |

IP interface SMTP/POP3 =il

Radio link Proxy server
protocols
(ALE, ARQ,
modem)

18. abra. Bal oldalon a rovidhullamu VPN-t alkalmazo radiorendszer elvi
osszetevai, illetve egy elvi lehetség egységes hirrendszer létrehozasara

Sikeres kisérletek folytak kézi katonai PDA-szamitogépek rendszerszerii
illesztésére (példaul Harris RF6705 szoftver, ELTA PDA-terminal) VPN-haldzatokba,
valamint nagy teljesitményli hirkdzpontok bekapcsoldsara. A katonai vezetés
kezdeményezett egy koncepciot, amely a VoIP hangdsszekottetésekkel valtanak fel a
DNVT/DSVT! berendezéseket és kialakulna egy olyan hirrendszer, ahol minden
adatnem IP-technologia alkalmazasaval keriilne tovabbitasra. Ez az EolP (Everything
on IP) koncepcid, ennek f6 hardverelemei a NET Promina 800-as VoIP szerverek
Cisco 3725 és Cisco 1760 VPN-utvalasztok, KG—175 rejtjelezd berendezések. A
megoldast az Egyesiilt Allamok III. Hadtest hirkézpontjaiban és kiilonbozd
hadgyakorlatokon tették probara, 2004-t61.

Diplomaciai teriileten inkabb az Gin. nagyvallalati modell iranyaba indultak el.

7 DNVT/DSVT - Digital Narrowband Voice Terminal / Digital Secure Voice Terminal — digitalis
keskeny savu (4kHz~16 kbps) beszédterminal / digitalis titkositott beszédterminal.
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19. abra. A Crypto-AG (Hagelin) diplomaciai VPN-rendszer modellje

Ennél a modellnél a kdzpont szerepét a kiiliigyminisztériumok toltik be, a
kiilonbozo feladatok végrehajtasara a missziok méretének megfelelden skalazhato a
haldzat, lehetdvé téve a mobil bejelentkezést.

Ezekben a rendszerekben (HC-7500, AEP, CORRENT, Cisco-PIX, Symantec,
ANCORT REDUT stb.) kiilon veszélyt jelentenek a nem kivant megosztott alagutak
(unwanted split tunnels). Ez abbdl a lehet6ségbdl indul ki, hogy lehet egy adatkiildd és
két vagy tobb fogado végpont kozé konfiguralni ,, kvazi ugyanazt” az alagutat. Ekkor,
ha a Kiiliigyminisztérium a célpontja a tdmadoénak, gyakorlatilag az onnan induld
teljes forgalom szinte kidmlik a tamadéhoz (impostor station) is. A gyartok sajat
algoritmusokkal és egyedi bels6 fejlesztéseikkel elképzeléseik szerint a VPN adta
lehetdségeket mindségileg javitjak, és probaljak az ilyen és ehhez hasonlé tdmadéasokat
elharitani.

Jelenleg folyik az AES algoritmuson alapulé megoldasok fejlesztése, 3DES
helyett, illetve az RSA algoritmus mellett elliptikus gorbék felhasznalasan alapuld
VPN-megoldasok kidolgozasa. A VPN-ek tijabb mindségi megoldasainal varhatd
ezek megjelenése, jelenleg alkalmazasuk még nem kiterjedt.

A VPN-adatforrasok feldolgozasa

Jelenleg professzionalis eszkozok elsGsorban a SSL- és [PSec-alapt
megoldasokat alkalmaznak. A tobbi megoldastdl terjedelmi korlatokbol eltekintenék.
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Az Osszetevok biztonsagaval tobb forras foglalkozik, példaul RSA-640 torése, SSL,
DES, 3DES tamadasok stb., az egész rendszer feldolgozasa mar kisé nehezebb kérdés.
A kovetkez6 példa egy IPSec-en alapuld VPN-forgalom analizisét mutatja:

Az IPSec-VPN feldolgozasa

A feladat egy haromfazisu feladatként oldhato meg:

e clso fazis: [P-adatgytjtés, analizis, célpontfeldolgozas;

o masodik fazis: VPN-feldolgozas (IKE, AH, ES, Hash stb.);

e harmadik fazis: az eldallitott mar védelem nélkiili IP-forgalom
feldolgozésa.

Az els6 fazisrol feltételezziik, hogy az eléfeldolgozo rendszer IP-cim, SPI,
szekvenciaszam szerint rendezi a forras forgalmat és nem VPN2VPN bridge-el
allunk szemben. Egy DNI alapképességli szoftver erre altalaban képes.

A masodik fazis elsd 1épése a kulcscsere és a kulcstovabbitas analizise,
azoknak az elérheté nyilvanos kulcsdsszetevoknek, illetve a szimmetrikus rejtjelzd
algoritmusok IV-inek kinyerése és rendezése. Altaliban akar a szoftver-, akar a
hardver-megoldasokban a kulcsérvényesség idétartama beallithato, ez allandoként
tarthato, de egyes tdmadasok kivédésére valtoztathato is, ezek tények a feldolgozast
végz6 szamara fontos informaciok.

B 2x2-inenc :

20. abra. Az IKE alap kulcscsere-események és
az idoszakos kulcsinformacio rendezése egy alagutnal

Ennél a 1épésnél az adott protokollhoz sziikséges kulcsvaltozoval a
feldolgozo rendszernek mar rendelkeznie kell (példaul IPSec-nél SKEYID(a,d,e),
NaNb, Ci,Cr,KEYMAT). Ezek egy része egymasbol szamithatd, sikeres
kriptoanalitikai eréfeszitések adhatjak a feldolgozo kezébe; miveleti tevékenység,
felelotlen magatartas, a fizikai biztonsag megsértése konnyitheti meg az egyaltalan
nem trivialis szamitasokat.

A kovetkezd Iépésben az egyes adatvédelemmel -ellatott csomagok
feldolgozasa soran, ami a kiilonbozo hitelesitési értékek ellendrzésével torténik,
eléall a nyilt adattartalom.
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1 esp_auth-des-hmacwds.enc

2., Skeyid e=0x4888734DDCEDESSD Osszekittetéshez tartozd
3 ... phasel IV=0x534DF12DDD707362 wiltozok, bedllitisok
4.., phase2 IV=0x52563A02BBCE4995
£ ... ESP{Spi-0x18937679) KEYMAT=OxSBEACS467ECCCFES
€ ... ESP{Spi=Ox553E76AE) KEYMAT=Ox6156BSE307CD1DES
7 ... ESP-AH(Spi-0x18937870) KEVMAT-0x0CE13D2EEGESDOES20AAZT701CEEELEE
8 ... ESP-AH(Spi=0x553E76AE] KEVMAT=0xE048AE993572A307113D9E4EE3BCSEED
2
Kézlemény

BER: vy IPsec ESP Protocol header ---—-

ESP: SPI = Dx000001f4 (500) ESF: Sequence Nunber = 0x00000003 (3)

ESP: Initial Vector = Ox9daZizd8hS527552Zd IV - vektor

ESP:

== E5F: |--—- Decrypted Data(Beginj --—-—-

————— Internet Protocol header

IF: | Version = 4, Header length = 20 Mar nyilt tartalom

IP: | Type of service = 0x00

1P: os = Oooooo. .

IF: it PR, 00 (Not-ECT) - itt IP és ICMP belsd
IF: | Total packet length = 60 forgalom

IF: | Packet ID = 22547 (0Ox5513)

IP: | Source IP address = 192.168.2.123

IP: | Dest IP address = 192.168.1.123

EEHE ] e Internet Control Message Protocol header —--—-

ICMP: | Service Type = 8 (Echo Reguest)
ICMP: | Type Code = 0

ICHMP: | Checkswn = 0x0249 (correct)
ICHP:| Identifier = 512

ICHMF: | Secquence Number = 18707

ICHP: | Data Length = 32 (bytes) = s
ESP: ——— Trailer —-—- - statikus kitdltés
E3P: Padding = 0x0102

ESP: Pad Length = 2

ESP: Mext Header = IP(4)

—_—ESP . immm— Decrypted Data(End] —-----

ESBea ey Iuthenticated Data —————

ESF: |Sb 1d &3 77 8b 3c 15 0a cb 4d 56 b4
E3P: |Hash Value is Valid.

Pad: |ca Sb

Pad: |Data Length = 2 (bytes)

Kozlemény
hitelesité adatok

21. abra. IPSec-feldolgozas egyetlen ESP-csomagon

A végso fazisban ezeket az IP-csomagokat, illetve IP-csomagtoredékeket
ujra értelmezhetd forgalomma kell 6sszedllitani, €s ezt mar kdnnyen, az ismertetett
moddon fel lehet dolgozni. A feldolgozas utan eléall az adott szamitdogép-haldzat
felnyit forgalma.

A SSL/VPN forgalom feldolgozasa is hasonlo, eltekintve az eltérd
szamitasi feladattol és a valtozoktol.

A kisérleti programfejlesztési tevékenységet nagyban megkonnyiti
bizonyos valtozok ismerete. Gyakorlatilag az un. mestertitok szerepben 1évo
informaci6 ismeretében a szamitasok az adatfeldolgozasnal jelentdsen felgyorsulnak,
ez jelentheti a tavkozlési rendszer adatatviteli sebességének a megkozelitését is, ez
azonban az esetek tobbségében még idealizalt eset. A miszaki rendszer, még
utdlagos szisztematikus keresé és célpontfeldolgozéssal is, egy nagysdgrenddel
konnyebben kialakithatonak tiinik, mint egy kiszolgald nagyteljesitményt, erre a
feladatra specializalt kriptoanalitika-célrendszer.

A jelenlegi hardverekkel az n-szer E1 / E3 tavkozlési sebességtartomany,
ami szamitogép-halozatok, LAN-WAN teriileten 10-100 Mbit/s Ethernet
halézatnak felel meg, megoldhaté egy hatékony IP-alapti adatszerzé rendszer
kialakitasa.
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155L: Version = 3.0

2 88L:
:::t ————— S5L Application dacaiEncrypred) ----- 7 1721611252enc - (B7/87)
§ HTTP: ————m HTTP Protocol body --—-- 5. Delta | Source Destination |
& HTTP: = 00156 17216711252 1721611265
7 HTTP: LI1e. 0. ¥3 59D~ T 2 HGE) LouQyF. 8%V °EE . “ UE. *sobi5in 00000 1721611252 1721611265
8HTTP:  =|&3/3.”.%-N. 00000 17216112562 1721611266
3 HTTP: 1. =0F.eB%rglao{es*U=G/a=I5{ .0 |491i.¥h.&D. -q. 00000 1721611265 1721611252

10 HTTP:  ¢=%.{°¥w(™by Iumd>. chm.™;-. £.>. . wE4. 0. FOP2£-1U3 00000 1721611265 1721611252

11 HTTP:  &..;ELtwidinds; ™ €0¥ES 0. .e#0>DA. .c-IC. C.velbe. 05837 1721611265 1721611252

12 HTTP:  ced.sK40.04#) % =2 bi' . (8Dk{vE; i fxau* 126, IHeg-yui . R —

13 HTTP:  oerEHUUEaln /-— Z!20IME3\¥3.Zh.#D7<I, =, WEHEOPR2E = d Dot Lirk Control header (Blusbook Ethernet) ==

14 HTTP:  ..+3WAdLX..li®..,»i.ZPo#ies.. @ Irs - l““”"’""j Protocol header =--==

1S HTTP:  ¢*©BRI‘ P -~2Iz@L,LL+009reGALL. . . vy, INIHLEy (&, 5T 8 {[P: === Transmission Control Protocol header -----

16 HTTP:  &.%.*c.@Miougarsg. #Tra-coffi=."1 = prearifcein.af S

17 HTTF: E®UeTH. 4n2 6I06EuTmg . R. .6 [HAT= .08, . &% hmé £6°F

18 HTTP:  &d[A~.A[B".c.i574. £°, SEUR. = Protocol = Applicalion data protocol{23)

19 HTTP:  4rD@y7.i70a:ibig \¥LiE*S:ASOi@[.1K. -84, H9Sv| .6 Yersion = 3.

Z0 HTTP: Jhun, zE B, UL.a, . *. I>eTHYY. & . uedl. acay .

ZLHTTP:  °.17i.0-..v.da".>%) . pAN.O0%X. 2 {/ (h3°F. .50 o ===== 5L Application deta(Encrypled) -----

22 HTTP:  “+¢) .3&d< A] xiDPO&LA; .~ joelPevG, V1 1 -%5 ¥l Bogoee” £

23 HTTP:  7d&3*F.dD-¢/@.8)) 0V coigak. 0. &1«L70 *odei\ . £,00. HTTRA1.0 200 OK..

Z4 HTTP:  E-&0fé~n.ap.OF&n/ &y . 7 Ev7) . w000 *Qyl. tN*BuPE YOO Dater Thu, 15 May 2003 23:47:17 CT..

28 HTTP:  1id0y§4 ;83 Yh.tw. |O.E«u.f--OLUKhybx.® t-I£GE.p Server: Mpache/1.3.20 (Unix) (Red-Hat/Linux) ma

26 HTTP: q.e(fiF.0.4—>. % MEr/e6i0 rh. C—1 /6. A€ . HFZ s, d_pyihon/2.7.6 Python/1.5.2 wod_s51/2.8.4 OpenSs

27 HTTP:  Ta/KIN.iD.e¥i " A¥.§td §i[..{he. *. 0 ' o -diuEsRer: L/0.9.6b DAY/1.0.2 PHP/4.0.5 wod_per!/1.24_01 w>

28 HTTP:  x.AUwéEL}*¥E. &{.Wedkw.”. d_throttlef3.1.2..

Z3HTTR: T2l ) Last-Modified: Thu, D Sep 2001 03:12:45 GUT..

30 HTTP:  w3i%.5M40° vie —OHEIPa+h,<E~%4.c:B—4 - 2«hboe’ O.pad ETog: “feb?i-bda-3b0Gadas”,,

31 HTTP: S335u, be(. @ ). JE£S" 95, . T. 60+ . 0FD:, 0. pilchy Accepl-Ranges: byles..

3ZHTTP:  n-Z;&I+2 Bex.94¥7kre, Tp. wOiyye. 0T QY3 0P, 1962 Content-Length: 2890..

33HTTP:  idk. Connect ion: close..

34 HTTP:  i.0+y208) ‘af, \ Uk6wK.ce.E.1; O iliow<Oe08  UTY A 01, Content-Type: lext/himl..

35 HTTP:  “%f.3:EV.e:Q0].@asil0. 00 Eo4. . peinei.6.. (e .G i

36 HTTP:  fF.1a..cf .ei\HDO-f.'id+.é5L)C;IUeIG.C VELE i5yD <'DOCTYPE HTML PUBLIC “-//W3C//DTD HTML 3.2 Fira

STHTTP:  pq *a,] (0. @30 -y . . ¢ GUEOEUCE .~ USA. >T pazs. /ENS.

SEHTTP:  Ofve.£%-°8%, alsyim'>E..8ced *—hi.0 WO ! ik"<by CHTHLS.

39 HTTP: . ih.0¥'4-0AB”}#17DHE~0E-. 2, T0cATEE -00" / UsdLE® 1. HEAD.

B ITIR X o CTITLEXTest Page for the Apache Web Server on

:; EE‘;: g;gu;défr’;:i\ug.xs.ieuﬂu\@:TDE.t.kanEOYI.cY] (f.0v Red Hat Linux</TITLE>.

] . d. .oz 5.

[ Deceitengthinaass ioyces) <I-- Background white, |irks blue (uwisited), n

. : avy (visited), red (ackive) -=>.

& CRANY AR (R= " BFFEFFE™S

Nyersizcjtjelezett tartalom Kiboatott ayilt IP forgalom SSL/VPN -nél

22. abra. Az SSL/VPN csomag kibontasa

Osszegzés

Az adatszerzé rendszerben egyre jelentésebb mértékben jelen 1évo, a
feladatot képezd korszerti digitalis rendszerekben 1év6 adatforrasok eléréséért két
technikai alapu teriilet valt az utdbbi idoben jelentdssé: a hivoszam-felismerés alapu
célpontkivalasztas elvén (DNR) {izemel6 rendszerek teriilete, illetve az
adathaldzatok felderitését (DNI) végzo kiilonféle rendszerek teriilete.

A DNR-és a DNI-képességek célszerii kialakitasaval kiegyensulyozott
radioelektronikai felderité technikai rendszereket hozhatunk létre, amelyek a
tavkozlési csatornakon tovabbitott barmely adatnem elérésével képesek lefedni a
valtozatos adatforrasokat.

Ugy tekintjiik, hogy az adatathalozatok felderitésére kialakitasra keriild
rendszerek megvalositdsandl is ezek a szempontok és kovetelmények hasonld
mindségi javulast képesek eldidézni. A tobb lehetséges irany koziil mi a kisérleti
tevékenységhez tobb okbol egy kissé nehéz teriiletet, a virtudlis maganhaldzatok
teriiletét valasztottunk. Egyrészt, mert nem trivialis, masrészt a célpontok fontossaga
miatt jelentdssé valhat. A kidolgozott modszereknél torekedtiink a minél szélesebb
alkalmazhatosagra. A kisérleti adatszerz6 munkahely és a feldolgozé munkahely
kialakitasanal torekedtiink mind az off-line, mind az on-line feldolgozas folyamatos
mikodtetésére. A kiilonb6z6 idGszakokban eltérd tapasztalatokat szereztiink,
amelyek nagyban segitették a sikerhez vezeté megoldasok keresését.
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Dr. EGED BERTALAN
SZOFTVERRADIOK

Bevezetés

A szoftverradié-technologia fontos szerepet fog jatszani a kozeljovo
radiokommunikécids eszkdzeinek és kommunikacios rendszereinek kialakitasaban.
Az egyre gyorsabb iitemben fejlodé radickommunikacios rendszerek megkivanjak,
hogy a rendszerek ellendrzésében és feliigyeletében felhasznalt infrastruktira is
Iépést tudjon tartani a célrendszerek fejlodési itemével. Ez megkoveteli a
legkorszeriibb modszereket, valamint a késziilék- és a rendszerépitési elvek
felhasznalasat.

Az elbadas rovid Osszefoglalot tartalmaz a kozelmultban elindult
technologiai fejlesztések eredményeként létrejott technologiardl, a fejlesztések
motivacioirdl, valamint felhasznalasanak eldnyeir6l. A hagyomanyos és a szoftver
radidelven felépitett radidelektronikai berendezések funkcionalis modelljének
ismertetése utan az egyes funkcionalis blokkok jellemz6é megvalositasi lehetoségei
keriilnek attekintésre, valamint a hazai kutatds—fejlesztési tevékenység eredményeivel
és a rendelkezésre allo eszkdzokkel ismerkedhetiink meg. Az eléadasban példat
lathatunk az erre a technologiara épiil6, megvalositott radar-, illetve kommunikécios
adas- és vételtechnikai berendezésekre, valamint képet kapunk a jelenleg folyd
késziilék- és rendszertechnikai fejlesztések iranyarol, varhaté eredményeirdl.

A szoftverradio-technologia bemutatasa

A szoftverradio-technologia

A szoftverradio elnevezés olyan radiora alkalmazhatd, amely valtozatos
modulacids technikékat, széles vagy keskeny savu tizemmodot, biztonsagi €s még
szamos egyéb funkcidt biztosit szoftveres uton. Azaz a hagyomanyos radioktol
eltéréen, az antennarol érkezd (digitalizalt, azaz mintavételezett és kvantalt) jelek
feldolgozasat programok végzik. Egy szoftverradio, amelyben a jelfeldolgozas lehetd
legtobb 1épését szoftveres egységek valdsitjadk meg, konnyen tud alkalmazkodni az
eltéré igényekhez, mivel egy funkcié beépitése vagy megvaltoztatasa 1ényegében
csak a szoftver cseréjét jelenti. A teljesség kedvéért azonban meg kell jegyezni,
hogy egyetlen radi6 sem valdsithatd meg tisztan szoftveres Uton. A programokat
futtatd hardveren tal valamilyen szintii analog jelkezelésre is sziikség van.

A szoftverradio-megoldas az elébb emlitett képesség miatt a vezeték
nélkiili ipar teriiletein széles korben alkalmazhatd technoldgia, amely hatdsos és
koltséghatékony megoldasokat biztosit szamos, a jelenlegi rendszerek allitotta
akadalyra is. Példaul a szoftverradid-alapu felhasznaloi késziilékek és halozati
eszk6zok dinamikusan programozhatok, igy tulajdonsdgaik modosithatéak a jobb
teljesitmény, a gazdagabb képességek, vagy 1j (fejlettebb) szolgaltatasok érdekében.
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Azaz alternativ lehetdségeket biztositanak a végfelhasznaloknak és 10 bevételi
forrasokat a szolgaltatoknak. A szoftverradio-technologia egyediilalléan alkalmas a
hadi, civil és kereskedelmi szektorok kozos igényeinek kielégitésére.

A szoftverradio oOtlete nem ujszerli, de a megfeleld nagysagu szamitasi
kapacitds hianyaban a technologia elsé bemutatojara csak 1995-ben keriilt sor az
Egyesiilt Allamok Védelmi Hivatalanak egyik projektje formajaban.

Software Defined Radio Forum

A szoftverradio témajahoz fiz6ddé egyik legfontosabb szervezet az SDR
Forum. Ennek elsodleges érdeklédési teriilete a radidtechnologiaval megvalositott
kommunikéacio, s6t maga a szoftverradio-technologia elésegitése a Forum
létrejottének oka. Az eredeti névvel — modularis tobbfunkcids informaciétovabbitd
rendszer (angolul Modular Multifunction Information Transfer System — MMITS) —,
az alapitok széles érdekeltségi teriiletet szandékoztak megcélozni. Amikor a
tapasztalatok viszont azt mutattdk, hogy az MMITS név sokakat megtévesztett, SDR
Foérumra valtoztattdk annak ellenére, hogy az SDR jelentése nem volt vilagosan
definiadlva. A szoftverradié (angolul Software Radio) kifejezést €s szamos, jelzokkel
ellatott valtozatait, mint példaul ,,definidlt” vagy ,,alapi” (angolul Defined, Based)
javasoltak, hogy tiikrozzék a részlegesen szoftverrel mikodé radiok valtozatos
tulajdonsagait.

Az SDR Férum mara t6bb mint szaz nemzetkdzi szervezet ipari egyiittese,
amely elkdtelezte magat a vezeték nélkiili Internet, valamint civil és katonai
rendszerek fejlett képességeinek biztositasa mellett. A Forum eldsegiti a
szoftverradiok fejlesztését, telepitését és korszerli, vezeték nélkiili rendszerekben
torténd hasznalatdt. Tamogatja tovabba az SDR-technolégia modulokban,
termékekben ¢s halozati rendszerekben felhasznalhato, 1étez6 szabvanyokkal
kompatibilis, globalis szabvanyainak fejlesztését.

A Foérum kiildetése az SDR-technoldgidk elterjedésének felgyorsitasa a
hadi, civil és kereskedelmi szektorok igényelte vezeték nélkiili haldzatokban.

A Forum szandékai:

,Igények tamasztasa az SDR technologiaval szemben és/vagy szabvanyok
fejlesztése a technologia részére. Fiiggetleniil és mas felekkel egyiittmiikodve
szandékozunk biztositani, hogy az altalunk kifejlesztett szabvanyok konnyen
alkalmazhatok a létezo és fejlodo vezeték nélkiili rendszerekben.

Kialakitani az erdekelt felekbol allo, nemzetkozi csoportot, amely kozés
kutatasokkal segitheti a globalis kompatibilitast és egyiittmitkodest a vezeték nélkiili
iparban.

Egyiittmiikodve szeretnénk megcélozni az egyes orszdagok és/vagy piaci
szektorok egyediilallo biztonsagi és szabdlyozasi igényeit, mikézben meg szeretnénk
Orizni a k6zos alapokat és modszertant.”
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Az SDR-architektlira

Az SDR-architektira alapjat meghatarozott feladati egységekbdl allo,
magas szinti, altalanos modell adja, amelynél az egységek kapcsolatait nyilt
interfész-szabvany ajanlasok adjak. A szoftver implementdlasa hierarchikus és
egyenrangt modulok formajaban valosul meg, amelyek tamogatjak a skalazhatésagot
¢és a rugalmas alkalmazas kiterjesztést. Nyilt rendszerekben a modularitas a sikeres
szoftveralkalmazasok fejlesztésének kulcsa. A  modulokat szabvanyositott
interfészek hataroljak, de egy modulon belill a fejleszté szabad kezet kap, hogy a
leghatékonyabb modszerrel oldja meg a feladatot.

Az SDR f¢ alapelve, hogy a radi6 lényeges része szoftverként keriil
megvalositasra, amely programozhatd és atkonfiguralhaté hardver egységeken fut.
Ez az elrendezés univerzalis és ujrafelhasznalhatd elemeket biztosit, amelyek
koltséghatékonyak és konnyen fejleszthetok. Fontos hangstlyozni, hogy az SDR
technologia nem egy termék, hanem sokkal inkabb egy alapelv, amelyre épitve
radiokésziilékek tervezhetdk. Az SDR technoldgiat jelentd kiillonbdz6 tipusu hardver
és szoftver komponenseket, konkrét SDR-alapi megoldasoknal viszont mar {6l lehet
hasznalni 6nall6 termékekként.

-~ N Ve ™ ™ N ™ o
ANTENNA RF SPECIFIKUS MODEM TRSEC ISEC REJTJELEZES FELHASZNALOI | Qo 'g
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1. dbra. Az SDR-architektiira modellje

Az 1. dbra az SDR nyilt architekturajat mutatja, hét fiiggetlen alrendszerrel.
Az architektara nyilt interfészeken keresztiil dsszekapcsolt funkcionalis hardver
elemekbdl és a hardvert mikddtetd firmware-ekbdl all, amelyeknek specifikus
feladatok adhatok meg. A modell ezen részeit egyiittesen ,hardver platform”-nak
vagy ,radio platform”-nak nevezik. A miikddéshez sziikséges szoftvert, mely
firmware-el iranyitott hardveren fut, ,,operacios szoftvernek” (OS) nevezik. Ez a
kornyezet kozos interfészt biztosit a felsobb rétegnek. A kozos interfésszel olyan
radidinfrastruktarat kaptunk, amely képes alkalmazasspecifikus szoftvermodulok
futtatdsara, igy teljessé valik a megoldas. A kiilonb6zd szoftverrétegeket egylittesen
,-alkalmazasi keretrendszer” (angolul application framework) névvel illetik.
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Altalanos Alkalmazas Program Interfész

N

Platform Platform Platform
(hardver) (hardver) — — — (hardver)
Vendor #1 Vendor #2 Vendor #n

2. abra. Az SDR nyilt architektira

A ko6z0s interfész vagy API (angolul Application Programming Interface)
igen fontos, mivel lehetévé teszi, hogy a kiilonbdzé eladoktdl szarmazod
szoftvermegoldasok és hardverplatformok egyiittmiikddjenek. A k6zos szoftver API
réteg (2. abra), megosztott fliggvényekkel keriil szabvanyositasra, amelyek nyilt
interfészekkel rendelkeznek.

COBRA nelkuli
110 komponens
RE Fizikai API /
Kepcaoial, 1o o
komponensek adapter kempa ek

1€ LLCHalazati API

@LLCfHalazau APl@ 110 AP @

[ Core Framework |DL k,:{)[ COBRA-n athalads Iogikai szofiver busz ]

CF szolgaltatasok és CF szolgaltatasok és
alkalmazasok alkalmazasok

Fekete hardver busz Vérds hardver busz

3. abra. A szoftver-kommunikacios architektira

A szoftver-kommunikacios architektiura (angolul Software Communication
Architecture — SCA) a jelenleg elfogadott k6zds API katonai alkalmazéasoknal,
amelyet a Joint Tactical Radio System (JTRS) projekt fejleszt.

133



A JTRS projektrdl, sajat honlapjukrol idézve: ,, The Joint Tactical Radio
System is a DoD initiative. JTRS is designed to provide a flexible new approach to
meet diverse warfighter communication needs through software programmable
radio technology.” Vagyis: Az Egyesitett Harcaszati Radiorendszert (EHRR) a
Védelmi Minisztérium kezdeményezésére fejlesztették ki. Az EHRR a szoftveresen
programozhatdé radid technoldgia alkalmazasaval kellé rugalmassagot biztosit a
diverzids harcosok kommunikacids igényeinek kielégitéséhez.

!SAG.A.K

NATO RTO SET-078 TG-046

AR Er A S TR
SR,

TH

173 WML AL,

NATO RTO IST ET-033

ORGANTEZEATION

4. abra. Azonos hardvert hasznalo, eltérd szoftverek

A JTRS program kulcseredménye az SCA specifikacio (3. abra), amely
szabvanyként szolgal (majdnem) minden katonai SDR-nél. Egy nyilt, elosztott,
objektumorientalt architektura keretrendszere, ¢és elvalasztja az alkalmazast
(hullamalak-funkcionalitast) az operacios kornyezettol. Az SCA kozos interfészeket
hatdroz meg a szoftverkomponensek viselkedéséhez és telepitéséhez, tovabba kozos
szolgaltatasokat és API-t definial az eszkdzok és alkalmazasok hordozhatosaganak
érdekében.

A hordozhatosagra egy konkrét példa a 4. abran lathat6. Ennél a példanal,
ugyanarra a DCU-214 tipust kartyara épitkezve, széles savi spektrum megfigyeld
és radaralkalmazast megvalosito szoftverkomponenseket lathatunk.

A szoftvervevd / -vevérendszer koncepcio

A hagyomanyos radiot szamos rendszerterv kiilonall6 alrendszerekre bontja:
RF—KF lekeverés, alapsavi atalakitas és demodulacio, ember—gép interfész elemek. Az
SDR-platform magas szintli miikddési modellje (5. abra) azonban pusztan harom
féelembdl 4ll: az analog front-end, a tartomany atalakitas és digitalis back-end.
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Hagyomanyos implementacio

Szoftver radié implementacic

Konverzi6 AID | . Digitalis
és DIA 7| jelfeldolgozas

Konverzids
. pe technodgia
o B30 |

5. abra. SDR-alapu rddio

Az analoég front-end felelés a frekvenciakeverésért, az atvitt jelek
frekvencidja és a digitalisan feldolgozhato frekvencia és savszélesség kozott. A
front-end analog erésitokbol, keverdkbdl, sziirdkbol és frekvenciaforrasokbol all. A
tartomany-atalakitok, amelyek az analog és digitalis tartomanyok kozti atalakitasért
felelosek, nagy sebességii, széles savu analdg—digitalis (A/D) és digitalis—analog
(D/A) atalakitokra épiilnek. A tartomany-atalakitas tulajdonsadgai nagymértékben
befolyasoljak a szoftverradid-platform funkcionalitasat. A digitalis back-end a
szoftverkomponensek futtatdsathoz FPGA-alapti konfiguralhat6 és/vagy DSP-alapu
programozhat6 szamitasi er6forrasokat tartalmaz.

A fentiekben bevezetett felosztassal a radio célja, hogy lekeverje €s sziirje a
kivant frekvenciasavot és utana digitalizalja a jelet. Hasonloképpen, a digitalis
feldolgozo egység célja a digitalis adatok fogadasa és az informacio kinyerése.

Fontos pont, amit meg kell érteni, hogy a digitalis vevé nem egyezik meg a
digitalis radidozas ¢és digitalis radiomodulacid fogalmaval! A digitalis
vevokésziilékek felhasznalhatok barmely tipust moduldcié vételére, beleértve
barmilyen analog vagy digitalis modulaciés szabvanyt, azaz kivaléan alkalmas AM
vagy FM modulalt analog jelek vételére is.

Tovabba, mivel a jel feldolgozasdnak nagy része digitalisan torténik, az
egész radio szamos miikddési paramétere szoftveres uton szabalyozhatd. A digitalis
radié alapvetd tulajdonsaga az atkonfiguralhatosag lehetdsége, ami lehetdvé teszi,
hogy szoftverradio-alkalmazasok hardverplatformjaként szolgaljon. Az SDR
technologia tehat arra az alapelvre épiil, hogy az analog és digitalis tartomanyok
kozti atalakitasnak olyan kozel kell keriilnie az antenndhoz, amennyire csak
lehet, biztositva ezaltal a jelek digitalis kezelhetGségét. A tartomany-atalakitas
helyétdl fiiggben szoftverradio-implementaciok kiilonbozé szintjei 1étezhetnek.
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Az  atkonfiguralhatéosdg  alapfunkciojanak  eléréséhez  azonban  rugalmas
hardverplatformnak kell rendelkezésre allnia, fiiggetleniil a megvaldsitott
implementacios szinttdl.

Az analog—digitalis tartomany atalakitasanak helyétdl fiiggden (6. abra) az
SDR technoldgia megvalositasi szintje a digitalis jelkezeléstdl kezdve, a digitalis
alapsavon keresztiil, digitalis KF vagy akar digitalis RF szintekbe sorolhatd be. Ez
az oka annak, hogy az atalakitok tulajdonsagai miért annyira fontosak.
Meghatarozhatja az egész megoldas implementacios szintjét.

Antenna Analég
Alapsavi
demodulacic
és feldolgozas

Alapsavi
lekeverés

Alapsavi
demodulacio
és feldolgozas

Alapsavi

Al avi

popett " omouscio
és feldolgozas

Alapsavi
demodulicis
és feldolgozas

6. abra. A megvaldsitdsi szintek

A 7. abran egy kisérleti SDR-platform elemei lathatok. Készen hasznalhato
megoldasokat fejlesztettiink ki az analdg radié front-endhez (hagyomanyos radio-
frekvencias hardver formajaban) és a széles és keskeny savu tartomanykonverzidhoz
(PCl-interfészhez csatlakoztathato kartya formajaban). A jelfeldolgozas kereskedelmi
forgalomban kaphatd PC-vel torténik, amely vezérlési platformként is szolgal.

A vevokésziilék funkcidinak fenti szeparalasa lehetdvé teszi, hogy a
rendszer egyes elemei egymastdl tavol tizemeljenek és az interneten keresztiil tartsak
a kapcsolatot (8. abra). A megfeleld halozati eréforrassal lehetové valik a jel
mintainak real-time tovabbitasa, hogy a feldolgozas egészen mashol torténhessen
meg.
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SCA kompatibilis API

i i

- Radié front-end

Jelfeldolgozas —-

RF hardver PCl slot-os kartya Intel PC

7. abra. A kisérleti SDR-platform

Programozasi feliilet Programozasi feliilet

A - analag jel
D - digitalis jel

8. dabra. Vevikésziilék-funkciok szeparaldsa

Az ilyen modon felépitett szoftverradiokbol dsszetett rendszer hozhato 1étre
(9. ébra), amelynél a radids szenzorokbol allo halozat nagy teriileteket fedhet le. A
szenzorok halézata pedig komplex feladatok valdsithat meg, mint példaul
iranymérés, vagy radioforras helyének meghatarozasa.
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Szenzor 1

Szenzor 3 Szenzor 4 Szenzor 5 Szenzor n

L

1 4 g

Szenzor 2

-Internet (VPN)
-Sajat dedikalt

9. abra. Szoftverradio-alapu vevérendszer

Rendszerkomponensek

Radio front-end

Az alapvet6 épitdelemek szama alkalmazastol fiigg, amely lehet vevod, ado
vagy adovevo, egy- vagy tobbvivos rendszer, és tobbvivos esetben fiiggetlen vagy
fazissoros. A frekvenciat és erdsitést szabalyozd elemeket belsé beépitett
mikrokontrollerek, vagy kozvetlenil az alkalmazas, vagy digitalis processzor
vezérelheti, ha nagy sebességii feldolgozasra van sziikség.

SRT-200 SRT-100-4

-1 figgetlen csatorna -4 RF csatorna
- 20-3000 MHz RF -20-3000 MHz RF
- 70 MHz IF -70 Mz IF

-1 MHz hangolasi léptetés
-10/20/30 dB RF csllapité
-0..30 dB IF csillapitd

=1 MHz hangolasi léptetés
-10/20/30 dB RF csillapitas
-0..30 dB IF csillapitas

10. dbra RF front-endek




VHF/UHF alkalmazas esetén, ahol akar 3 GHz-es frekvencia-lefedettség is
sziikséges, egy potlolagos frekvencia-kiterjesztd egység és még egy helyi oszcillator
keriil alkalmazasra. Az alkalmazas igényei hatdrozzak meg az egységek szamat. A
10. abran két RF front-end megvalositas lathatd. Az elsé front-end 1 fiiggetlen
csatornaval rendelkezik, mig a masodik 4 RF csatorna szimultan feldolgozasara
képes. A t6bbi paraméter meglehetdsen hasonlo.

Atalakitasi technolégia

Jelenleg két alapvetd tartomany-atalakitd kartyat kinalunk (blokkvazlatuk

az alabbi abran lathato).
™ H
eljes savszélesseg
o H

SZELESSAV
(direkt
mintavételezett)

» DDC | FPGA > %g
o

] > 8

Csokkentett sivszilosség E£E

3

™ DAC -} poc - FPGA |wg— x 2

T

11. abra. Széles és keskeny savu atalakitok

Az egyikiik széles savll, ami azt jelenti, hogy a digitalizalt mintdkat egy
nagy sebességii FIFO memoridban tarolja. A mintdkhoz az FPGA-ban megvaldsitott
digitalis pre-processzor is hozzaférhet, olvasas vagy iras céljabol, kiildés vagy vétel
iizemmod esetén. Ilyen modon az 4atalakité hardver nem limitdlja az adat
savszélességét. Altalaban a sivszélességet az atalakito és digitalis processzor kozti
digitalis interfész hatarolja be, példaul a PCI-busz. Feltételezve, hogy rendelkeziink
elég eréforrassal, savszélesség-csokkentést is meg lehet valdsitani a kartyan 1évo,
konfiguralhat6 FPGA-val.

A konverter-csalad masodik tipusa egy keskeny savi vagy egy csatornas
atalakit6. Ennél az esetnél dedikalt, csatorna valaszté, hardverkomponenseket
épitettiink be a pre-processzor és atalakitok kozé. A savszélesség-csokkentést digital
down-converter (DDC) és digital up-converter (DUC) oldja meg rendre a vételi és
az ad6 oldalon. A digitalis hangolok ASIC-chipekben keriiltek megvaldsitasra a
feldolgozo elemek terhelésének optimalizalasa végett.

A 12. abran két széles savu atalakito lathatd. Az els6 atalakito a DCU-2xx
termékesalad tagja; 4 csatornaval és egy 32-bites PCl-interfésszel rendelkezik. A
DCU-3xx termékcsalad atalakitoi szintén 4 csatornat képesek feldolgozni, és
64-bites PCl-interfésszel csatlakoznak a szamitogéphez.
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= Max. 4 analég VO csatorna

-1 elock-os 'O csatoma

- 80 Msps/14 bit-es mintavétel

- 500 MHz savszélesseg

- 40 bit front-end busz

- Xilinx Spartan |l FPGA

- 32 bit/33 MHz PCI interfész

- 133 Mbyte/sec adatatviteli sebesség

= Max 4 analog VO csatorna

-1 clock-os /O csatoma

- B0 Msps/14 bit mintavétel

= 500 MHz sdvszélesség

- 80 bit front-end bus

= Xilinx Virtex Il FPGA

- 64 hit/l66MHz PCI interfész

- 528 Mbyte/sec atviteli sebesség

12. abra. Széles savu atalakitok

A 13. abran két keskeny savu atalakito lathatd. Az elsé atalakito a DRU-
2xx termékcsalad tagja; 4 csatornaval €s egy 32-bites PCl-interfésszel rendelkezik.
A DRU-3xx termékcsalad atalakitéi 16 csatornat képesek feldolgozni, és 64-bites
PCl-interfésszel csatlakoznak a szamitégéphez.

Max. 4 fuggetlen analég VO csatorna
1 clock VO csatorna

B0 Msps/14 bit mintavétel

500 MHz savszélesseg

Xilink Spartan || FPGA

Max. 4 fuggetlen digitilis
hangoléegység

(DRU-304- FE16D1)

Max. 16 fliggetlen analdg VO csatorna
1 clock 'O csatorna

B0 Mspsi14 bit mintavétel

500 MHz savszélesseg

Xilinx Virtex Il FPGA

Max. 16 fliggetlen digitilis
hangnldagység

13. abra. Keskeny savu atalakitok
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Megvalésitott berendezések

Széles savli panorama-vevokésziilék

[ = [-40 MHz pillanatnyi
|| sdvszélesség

-1 ms idd felbentas
-1 KHz frekvencia felbontas
-1200/3200 képpontos kijelzés

- Teljes, vagy részleges
sdvszélesség feldolgozas

SRS-3000H vevd

14. dbra. Széles savu panorama-vevokeésziilék

Az els6 példa (14. abra) egy megvaldsitott berendezésre a széles savi
atalakitora épiild széles savi panorama-vevokésziilék, amely képes a spektrum
40 MHz-es pillanatnyi savszélességét megjeleniteni, 1 kHz-es felbontassal. Ebben az
esetben a spektrumbecslés digitalis feldolgozas ttjan torténik, és a Windows grafikus
interfész hasznalataval valik lehetdvé a széles frekvenciatartomany megjelenitése. Ez a
tipust vevokésziilék dsszetettebb spektrumkezeld rendszerbe is integralhato.

Monitoring-vevokésziilék

= Integralt front-end
hangoléegység

- 20-3000 MHz VUHF
-1.5-32 MHz HF

- 300 KHz kozépsavi
savszélesség

- AM/IFM/SSB/ISB
demodulacio

- Mereviemezes felvételi
képesség

= - | SRM-3000H vevd

15. abra. Monitoring-vevokésziilék
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A monitoring-vevokésziiléknél (15. abra) a keskeny sava atalakitoé kertil
felhasznalasra a bejové 40 Mhz savszélességii és 1,5 MHz-t61 32 MHz-ig behatarolt
HF sav digitalizalasara, tehat ebben a savban direkt digitalis vevének tekinthetd
(direct digital receiver — DDR). A késziilék a teljes 40 MHz-es savszélességbdl
300 kHz pillanatnyi savszélességet biztosit a digitalis demodulatorok szamara, azaz
képes az ebbe a tartomanyba esd radidallomasok vételére.

Osszegzés

Az el6adas célja a szoftverradio-technologia rovid ismertetése volt,
amelynél el6szor a technoldgia alapjai és a technoldgiahoz kapcsolodo legfontosabb
szervezetek keriiltek bemutatasra. Ezutan egy SDR technologiara épiild, Osszetett
feladatokat is elvégezni képes vevoOrendszer-koncepciod ismertetése kovetkezett,
majd a cikket konkrét, megvalositott rendszerkomponensek attekintése zarta.

A fent bemutatott, gyakorlatban is azonnal hasznosithatd eredmények,
termékek mutatjak a nemzetkozileg is versenyképes kutatds—fejlesztési kapacitast a
szoftverradio-technologia teriiletén. Ezzel kapcsolatban zar6 gondolatként érdemes
megjegyezni, hogy a nemzeti ipart a nemzeti megrendelések teremtik meg.
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MISKOLCZI JOZSEF OKL. MK. ALEZREDES

AMAGYAR HONV}?’JD,SEG ELEKTRONIKAI
HADVISELESI EROI ES ESZKOZE],
ALKALMAZASUK LEHETOSEGEI

A jelenlegi helyzet

A hader6-atalakitas, valamint a kor szinvonalanak megfelel technikai
fejlesztések elmaradasa kovetkeztében egyre inkabb hattérbe szoruldé EHV' erdk
lehetdségei napjainkra teljesen besziikiiltek.

A szérazfoldi er6knél a hader6-atalakitas kovetkeztében mindGssze egy
szakasz szintii elektronikai-harc alegység maradt meg.

A légieronél jelenleg nincs elektronikai hadviselési képesség, a légvédelmi
zavardzaszloaljat 2001-ben felszamoltak, a Mi—17PP zavardhelikoptereket kivontak.
A JAS-39 EBS HU Gripeneknél az eclektronikai hadviselési képesség csak a
repiilégépek aktiv €s passziv onvédelmére korlatozodik. A PCC vallalas keretében
felmeriilt egy NATO altal tamogatott, tobbnemzeti Osszefogéassal torténd
zavarokonténer-fejlesztés, amelyben Magyarorszag megfigyeldi mindségben tanusitott
érdeklodést. A program célja az eurdpai légierdk jelenleg elégtelen tamogatd
zavaroképességének 2009 nyaratol — esetleg mar egy-két évvel korabbi idéponttol —
torténd litemes poétlasa. A tdmogatd zavards (Support Jamming) jellemzden a
csapasmérd légikotelékek védelmét szolgaldo harcbiztositas a foldi telepitési
légvédelmi fenyegetéssel szemben (SEAD — Suppression of Enemy Air Defence). A
programnak magas a koltségigénye, orszagonként elérheti a 2—4 milliard forintot. Egy
ilyen szervezeti elem rendszeresitése, rendszerben tartdsa — esetlegesen felajanlott
eréként —, az egyszeri beszerzési ¢s integralasi koltségeken tilnyuld jelentds
koltségigényl kotelezettségvallalast jelentene. A tervezett zavard konténer csak a
kétiiléses repiildgép-valtozatba integralhato, mivel kezelészemélyzetet igényel.

A szarazfoldi csapatoknal rendszerben 1évo elektronikai hadviselési szakasz
jelenleg csokkentett képességekkel rendelkezik.

A radioelektronikai védelem teriiletén a jelenleg alkalmazott hiradd és
fegyveriranyitd eszkdzok paraméterei miatt a szervezési és technikai rendszabalyok
csak korlatozott védelmet biztositanak, a rendszabalyok ismeretszintje alacsony.

Az elektronikai ellentevékenység elleni védelemre a kezeldallomany ilyen
iranyu kiképzés hianyaban nincs felkészitve.’

Jelenleg technikailag és szervezetileg még nincs kialakitva a szovetségi
felderité és elektronikai-harc informatikai rendszerhez valo kapcsolodas (ISTAR®,
EWCC*, SEWOC?).

EHV - elektronikai hadviselési (elektronikai-harc).

Kivéve a légieronél évente végrehatott NATINADS gyakorlatba bevont erdket és eszkozoket.

ISTAR - Intelligence, Surveillance, Target Acquisition, Reconnaissance — hirszerzés, megfigyelés,
célmegjelolés, felderités.
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Az elektronikai hadviselés doktrinalis alapjai
A Magyar Honvédség Osszhaderénemi elektronikai hadviselési doktrinajabol:

,,Az elektronikai hadviselés tervezése egy egységes elektronikai hadviselési
értékelési folyamat része, melynek célja, hogy hiteles képet nyujtson az eléljaronak
az elektronikai hadviselési helyzetrél, és a rendelkezésre dllo adatokbol levont
kovetkeztetésekre alapozott, cselekvési valtozatba foglalt javaslat  keriiljon
kidolgozasra a katonai miivelet tamogatasara.”

A katonai miiveletek elektronikai hadviselési tamogatasat biztosito
szakcsapatokra a szévetségben nem alakult ki egységes gyakorlat. A tamogatas a
szarazfoldi erd szervezeti szintjétol fiiggéen szakasz, szazad vagy zaszloalj erd. A
szakasz, mint bazisszervezet, a dandarszintii telepitheto eré elektronikai hadviselési
tamogatasat hivatott biztositani.”

A valsagreagalo miiveletek a kordbbi fejezetekben az elektronikai
hadviselés aspektusaban tdrgyalt miiveletektol eltéréen — a Magyar Honvédség
Osszhaderénemi Doktrindjanak 20. fécimében lefektetett elveknek megfeleléen —,
minden esetben tobbnemzeti miiveletek. Ezekben a miiveletekben az elektronikai
hadviselés elsédleges feladata a biztonsagot fenyegetd veszélyek eldrejelzéséhez
valo hozzdjarulas, valamint a cselekvési szabadsdgot tamogato elektronikai védelem
biztositasa. A valsagreagalo miiveletekben a nemzeti erék hadmiiveleti és harcaszati
szintii elektronikai hadviselési tamogatasa nemzeti felelésség, amelyet az azokban
torténd részvétel eseten figyelembe kell venni.”

., Az elektronikai védelem valamennyi valsagreagalo miivelethez szervesen
hozza tartozo tevékenység. Minden szintii parancsnoknak szamolnia kell azzal, hogy
a vdlsag barmely szerepldje rendelkezhet a koalicios erdk tevékenysegének
megfigyelésére, fenyegetésére vagy akaddlyozdasara alkalmas  elektronikai
eszkozokkel. Az  elektronikai védelem a vadlsagreagalo miiveletekben —az
elektromdgneses spektrum sajdt célokra torténd rendelkezésre allasanak biztositasa
mellett hozzdjdrul az dtfogéan értelmezett miiveleti biztonsdghoz®.”

A doktrinalis kdvetelmények az alabbi szovetségesi szabalyzok alapjan
lettek kialakitva:

o  AJP-3.6 Szovetséges Osszhaderénemi elektronikai hadviselési doktrina;
e ATP-44 (AJP 3.6.1) Elektronikai hadviselés a 1égi hadmiiveletekben;
o ATP-51 (AJP 3.6.2) Elektronikai hadviselés a szarazfoldi harcban;

e  MC 64/9 — NATO elektronikai hadviselési (EW) iranyelvek.

EWCC — Electronic Warfare Coordiantion Cell — elektronikai hadviselési koordinacios részleg.
SEWOC — SIGINT and Electronic Warfare Opreation Centre — jelfelderitd és elektronikai hadviselési
miiveleti kozpont, ami a SIGINT COMINT-bo! (radiofelderités) és az ELINT-b6l (radidtechnikai
felderités) all.

OPSEC - Operations Security — miiveleti biztonsag.
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A szovetségesi kovetelmények

A NATO 2006-2016 kozotti idészakra vonatkozd haderdtervezési
javaslata Magyarorszag részére (2006 Force Proposals for Hungary) tébb, az
elektronikai hadviselési képességgel kapcsolatos feladatot hataroz meg. Ezek
koziil az okmany 6sszemérhetd elektronikai hadviselési képességet jelol meg a NATO
vezette nemzeti kotelékek tamogatasara.

A konkrét technikai kévetelmények egy-egy dandar elektronikai hadviselési
képességének kialakitasahoz:

e Kkettd irAnyméré alap’ (minimum harom radié-irinyméré allomés
egységes vezénylésével);

e lehallgatd munkahelyek, amelyek egyidejiileg hat HF, VHF, UHF ¢és
SHF frekvenciasavban miikodé eszk6zok felderitésére képesek;

e radidtechnikai felderitd képesség meghatarozott frekvenciatartomanyban;

o ¢rtékeld—elemzd kozpont, ahol megvalosul a NATO szovetségi
felderitd és elektronikai hadviselési informatikai rendszerhez torténd
kapcsolodas;

e  kettd kommunikacios mobil zavardallomas.

Az AJP 2.1 (Felderit6 eljarasok) 1. fejezet IX. rész 114. pontja a felderitést
— és ezen beliil az elektronikai felderitést — a nemzeti felelésség korébe utalja.

Py

csap. feld.
Elemzo- EHV csap. feld. \

g L%
=0~

ASC
HUMINT rlg. ‘/ [

b

1. abra. Az ISTAR-képességek

7 Az irAnyméré alap URH tartomanyban allomasonként 30-50 km (a metszésponti hibahdromszog
minimalis értékére valo térekvés érdekében).
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A NATO az EL 0583 szamu haderd-fejlesztési célkitlizésben azt az elvarast
rogziti, hogy az altala vezetett miliveletekhez felajanlott er6k 2006-t6l — a felderités
vonatkozasaban — ISTAR-képességekkel rendelkezzenek. Ez magaban foglalja a
hagyomanyos és technikai felderités mellett a tiizérségi roppalya-felderité radarok,
valamint pilota nélkiili repiilégépek és elektronikai-harc elemek alkalmazasat.

Az ISTAR-alegységek vezetése és iranyitasa C2 (vezetési és iranyitasi)
modulon keresztiil valésul meg.
Az ISTAR-elemek feladatai

a) Harcaszati felderités és megfigyelés pancélozott felderité jarmtvekkel,
illetve pildtanélkiili eszkdzokkel, szenzorokkal, f61di mozgocél felderitd radarokkal.

b) Célfelderités végrehajtasa automatizalt tlizvezetési rendszeren keresztiil,
a tlizet kivalto eszkdzokrol kozel valos idejli adateserét biztositd radarrendszerekkel.

c) Elektronikai hadviselési képesség (EL 3140, 1/b szerint).

Egy dandar alkalmazasakor egy EHC szazad tevékenységével kell
szamolni.

d) A HUMINT- és SIGINT-képességek szovetségesi informacidihoz és
adatfeldolgozo képességeihez vald hozzaférési lehetdség.

A korszeriisités és fejlesztés fo célkitiizései

A fenti kdvetelmények elérése érdekében elengedhetetlen a technikai és
szervezeti korszeriisités végrehajtasa, az alabbi alapelvek szem el6tt tartdsa mellett:

o cgyedi képesség novelése, az er6k védelme (Force Protection);
e kapcsoldédas mas rendszerekhez;

o hatékonysag ¢és sziikségszeriiség;

o finanszirozhatosag.

Az ISTAR-képességekkel rendelkezé alegység hatékonysaga
nagysagrendekkel novekszik a hagyomanyos felépitésii szervezetekkel szemben.
Alkalmazasa sokrétli, a rendelkezésre 4llo technikai lehetéségek békében,
veszélyeztetettség iddszakaban, konfliktus soran, és a terrorizmus elleni kiizdelemben
is bevethetok.

Az ISTAR-képességek kialakitdsa azért is kiilonosen indokolt, mert
Magyarorszag 2005-t61 nem folytatja az AGS® programban valo részvételét, igy a
szOvetségi rendszerben csak ez a felilet marad meg harcaszati felderité
informaciészerzésre és -cserére.

8 AGS — Allied Ground Surveillance — szovetségi foldfelszini megfigyelés.
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A 2015-ig terjed6 hader6fejlesztési tervben rogzitett, az ISTAR-képességek
létrehozasara vonatkozd beszerzések megvalosulasa esetén — a harcaszati szintii
pilota nélkiili eszkdzok rendszeresitését is beleértve —, hazank megfelel az ISTAR
alapvetd kovetelményeinek. A korszerli elektronikai-harc eszk6zok alkalmasak
lesznek analdg ¢és digitalis jelforrasok felfedésére, lehallgatasara, a helyzettol
fliggben annak lefogasara vagy dezinformalasara, valamint a parancsnoki dontés
tamogatésara.

Napjainkban a miiveleti teriileteken naponta kapunk hireket hazi készitésti
robbanoeszk6zok alkalmazasarol. Ezek kozott a tavvezérelt eszkozok is
megtalalhatok. Az elleniik valo védekezés Gsszetett, nagyfoku koriiltekintést, valos
informacios és technikai biztositasi hatteret igényel.

Kiegészit$ elektronikai-harc elemek alkalmazasa esetén (RCIED’ zavaro-
berendezések) biztosithatova valik a katonai konvojok, VIP'® személyek, katonai
objektumok, harcallaspontok oltalmazasa a tavvezérelt hazi készitésii robband
szerkezetekkel szemben.

Az Uj kihivasok megfeleld kezelése és az er6k megovasa érdekében a
Magyar Honvédségnek is fel kell késziilni ilyen tipusu, specialis elektronikai
hadviselési eszk6zok beszerzésére.

A javasolt technikai fejlesztések

Az elektronikai hadviselés el6irt szintjének elérése  érdekében
megfogalmazasra keriiltek azok az alapvetd elvarasok, amelyeket a Haditechnikai
Fejlesztési Kabinet 2006 marciusaban jovahagyott. Az aldbbiakban ismertetésre
keriilé technikai fejlesztési elképzelések nem egy konkrét technikai eszkozre
vonatkoznak, altaldnos kovetelményeket irnak le, amelyek az alapjait képezhetik a
tiz éves terviddszak aktualizalasa soran kiirasra keriild beszerzéseknek. A technikai
lehetdségek rohamos fejlddése, a miiveleti tapasztalatok értékelése €s feldolgozasa
kovetkeztében adott esetben Uj kihivasoknak is meg kell felelniink.

m  Ertékel6-elemzé kozpont

Az eszkoznek képesnek kell lennie egy-két fokészlet radiodtechnikai
felderité allomasr6l, harom—hat RH-URH radidfelderitd és -iranymérd allomasrol
érkez6 eldfeldolgozott adatok kiértékelésére, feldolgozasara, az EWCC (SEWOC)
részére a dontéshozatalhoz sziikséges adatok eldallitasara, valamint a radio-
iranymérés vezénylésére.

m Az informatikai rendszer fejlesztése részét képezi a NATO rendszeri
elektronikai hadviselési er6forras-tervezést és -vezetést biztositd Elektronikai
Hadviselési Koordinacios Részleg (EWCC), illetve a napjainkban egyre inkabb
alkalmazasra keriil6 Radioelektronikai felderité és Elektronikai Hadviselési
Miveleti Kozpont (SEWOC) kialakitasanak. Az EWCC, illetve a SEWOC az
elsddleges eszkoz a radiofelderités és az elektronikai hadviselés kozvetlen
iranyitasaban.

® RCIED — Remote/Radio Controlled Improvised Exposive Devices — taviranyitasi robband eszkézok.

1% VIP — Very Important Person — kiemelten fontos személy.
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m A HM Hadmiveleti és Kiképzési foosztaly — NATO forrasbol —
rendelkezik (vagy a késébbiekben rendelkezni fog) azon szoftverek tobbségével,
amelyek a SEWOC vagy EWCC hardver eszkozeire telepitendék a rendszer
kialakitasa érdekében. Ezek a szoftverek a kovetkezok:

e NATO kisugarzasi adatbazis program (NEDB), mely biztositja mind a
vezetési, mind a végrehajtoi szinteken a nem kommunikaciés kisugarzé eszkdzok
(radarok) kisugarzasi paramétereinek NATO egységes formatumu menedzselését és
hasznalatat;

e frekvencia menedzsment adatbazis, amely biztositja a kommunikacios
radioberendezések kisugarzasi paramétereinek, valamint az MH radioforgalmi
rendszerek nyilvantartasat, a tiltott (TABOU) és lehallgatasra kijelolt frekvencia
tablazatot;

e NATO elektronikai hadviselés helyzetértékel6 szoftver (NEOBAT),
amely a radidlokacios eszk6zok lefedettség értékelését biztositja;

o lathatosagi abrazolo terepmodell és terjedés el6rejelz6-szamité
program, amelyek a két pont kozotti lathatosagot €s az Gsszekottetés valosziniiségét
hatarozzak meg.

m Az értékel6 elemzé munkahelyek miikodtetéséhez sziikséges:

e aGeoMedia' térinformatikai szoftver és digitalis térkép;

RH/URH radiofelderité-iranymérd dallomas gépkocsin

Az eszkoznek képesnek kell lenni a HF, VHF, UHF ¢és SHF
frekvenciatartomanyt analog és digitalis modulacioju jelek vételére, iranymérésre,
illetve biztositani kell a tavvezérelhetdséget (master/slave) az adatfeldolgozo-
értékeld kozpontbol. LehetOséget kell biztositani a helyi (elézetes) és a tav-
adatfeldolgozasra (analizis, szintézis) a hozz4 tartoz6 megfeleld savszélességi
adatcsatorna kialakitasaval.

Biztositani kell a felfedett és lehallgatasra kijeldlt csatorndk digitalis
jelrogzitését késobbi elemzés, forditas (esetleg dezinformacids anyag elkészitése)
érdekében.

A konyvtarban letarolt korabbi mérési adatokra tamaszkodva a rendszernek
ki kell mutatnia, hogy az észlelt sugarzas milyen radioforgalmi rendszerbdl
szarmazik, az sajat vagy idegen, meg lehessen hatarozni annak harcrendben elfoglalt
helyét, szerepét, veszélyességi fokat, veszélyesség szerinti prioritasi sorrendet
lehessen felallitani.

Az eszkoznek ontanulonak kell lenni, azaz az el6szor mért jelparamétereket
a parancsnok dontése alapjan be kell tudni irni a sajat adatkonyvtaraba, egyre
bévitve a konyvtar tartalmat.

""" A GraphIT Kft. altal forgalmazott GeoMedia programcsomagbél a GeoMedia Professional, Terrain,
ActiveFlight és GeoDex modul katonai alkalmazasa.
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Radiotechnikai felderité allomas gépkocsin

Az eszkoznek képesnek kell lenni autoném tizemmodban mikédni az
6nallo, harom savra felosztott (100—1000 MHz, 1-18 GHz és 18-40 GHz frekvencia-
tartomanya) vevb- és iranymérd munkahelyeken, illetve biztositani kell a
tavvezérelhetdséget (master/slave) az értékel6—elemzdé kozpontbol. Lehetdséget kell
biztositani a helyi (el6zetes) és a tdv-adatfeldolgozasra (analizis, szintézis), a hozza
tartozo megfeleld savszélességii adatcsatorna kialakitasaval.

A konyvtarban letarolt korabbi mérési adatokra tamaszkodva a rendszernek
ki kell mutatnia, hogy az észlelt sugarzas milyen radidforgalmi rendszerbdl
szarmazik; az sajat vagy idegen, hogy meg lehessen hatarozni annak harcrendben
elfoglalt helyét, szerepét, veszélyességi fokat (felderités—kovetés—tiizvezetés),
veszélyesség szerinti prioritasi sorrendet lehessen felallitani.

A berendezésbe beépitett precizios mérémiszerek (példaul spektrum-
analizator) segitségével lehetdvé kell tenni a nem kommunikécioés adatbdzisban
szerepld adatok ellenérzését, pontositasat.

Az eszkoznek Ontanulonak kell lenni, azaz az el6szor mért jelparamétereket
a parancsnok dontése alapjan be kell tudni irni az adatkdnyvtarba, egyre bévitve a
konyvtar tartalmat.

A felderités soran maximalis detektalasi valoszinliséget és nagy vételi
dinamika tartomanyt kell elérni.

RH-URH zavaré allomas

Az eszkoznek képesnek kell lenni az értékelo—elemz6 kozpontbol
tdvvezérelt izemmodban vagy autonom iizemmodban miikddni HF, VHF, UHF és
SHF frekvenciatartomanyban, megfeleld savszélességii adatcsatorna kialakitasaval.

Biztositani kell a felfedett, lehallgatasra kijelolt és zavarasra kijelolt
csatorndk adatbazisban torténd rogzitését csakugy, mint a tiltott frekvencidk
tarolasat. A zavar6 allomas legyen alkalmas széles sava és célzott zavardsok
végrehajtasara analog és digitalis modulacidos modok alkalmazasaval.

A javasolt szervezeti modositas

A felderit6-zaszloalj kotelékében kialakitdsra keriild elektronikai
hadviselési szazad a 2006. évi NATO Blue Book ajanlasait €s a most ismertetett
fejlesztési elképzeléseket figyelembe véve keriilt megtervezésre (2. abra).

A javasolt iitemezés

A radioelektronikai felderitd és elektronikai hadviselési erdk (aktiv és
passziv eszkozok) fejlesztését, alkalmazasra torténd készenlétiik elérését két
Iépcsében tervezik megvalésitani.
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2. dbra. Elektronikai hadviselési (EW) szazad felépitése (tervezet)

Az elsé Iépcs6ben tervezett feladatok (2008-ig)

B A MH OHP aldrendeltségében a MH 5/24. felderité-zaszl6alj felderitd
tamogatd szazad EHV szakaszanak szazadda alakitdsa, a személyi allomany
feltoltése, a kijelolt technikai eszk6zok alkalmazasa.

B A személyi Aallomany szakharcdszati, nyelvi ¢€s szaktechnikai
felkészitésének megkezdése, illetve folytatdsa az MH oktatasi rendszerében,
egyiittmiikodésben a NATO kiképzési és felkészitési rendszerével.

B A radidelektronikai felderitd szakbeosztasu tiszthelyettesek céliranyos
felkészitése és gyakoroltatasa.

B A szazad — meglévo eszkozeivel €s hordozo jarmiiveivel —, alkalmazasra
torténd felkészitése, a technikai eszkdzok kiegészitése.

B A GRIPEN vadaszrepiilogépek felderitd és elektronikai hadviselési
eszkozei alkalmazoi kovetelményeinek kidolgozasa.

B A felhasznaldi kovetelmények meghatdrozasa és felterjesztése a
kialakitand6 végleges radidelektronikai felderitd és elektronikai hadviselési (aktiv és
passziv) szaktechnikai eszkozpark kutatasi, fejlesztési és rendszerbe allitasi
feladataihoz. A radidelektronikai felderité eszkdzok esetében a hazai fejlesztés
lehetdségeinek vizsgalata, az elektronikai hadviselési eszk6zok esetében a kiilfoldi
piackutatas és beszerzés részesithetd elényben.
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A masodik Iépcsbben tervezett feladatok (2009-2015)

B Egy készlet értékel6—elemzd kdzpont beszerzése €s rendszerbe allitasa
a beszerzésre keriild felderit6—iranyméré berendezések iranyitasara, a felderitett
adatok feldolgozasara ¢és a szovetségi felderit—elektronikai hadviselési
adatkozpontokkal vald kapcsolattartasra.

B Harom készlet RH-URH radiofelderit6 és -irdnyméré allomas
beszerzése és rendszerbe allitasa.

B Egy készlet mobil radidtechnikai felderité allomas beszerzése és
rendszerbe allitasa.

B Az elektronikai ellentevékenység eszkozrendszerének fejlesztése két
készlet kommunikacios zavar6 allomas beszerzésével és rendszerbe allitasaval.

A tavlati célok

A pilota nélkiili repiiléeszkozre épiil felderitd rendszer fejlesztésének
folytatasa (harcaszati mélységben alkalmazhatd eszkozok), kilonds tekintettel a
radidelektronikai felderitd eszk6zok fedélzeten torténd elhelyezésére.

A perspektivikus  elektronikai  hadviselési  eszk6zok  alkalmazoi
kovetelményeinek megfogalmazasa a digitalis technologiara alapozott mobil
tavkozlés (GSM, E-GSM), mitholdas Osszekottetést biztositd, navigacioés (GPS),
rendszerek felderitésére és lefogasara.

A masodik Iépcsé 2015-re torténé befejezésével a Magyar Honvédség a
legfontosabb teriileteken olyan elektronikai hadviselési képességekkel rendelkezhet,
amilyet a nemzeti katonai biztonsag és a szovetségesi kotelezettségek megkovetelnek,
ugyanakkor aranyban vannak mind a varhaté6 nemzetbiztonsagi kockazatokkal, a
fenyegetettség mértékével, mind pedig a koltségvetési lehetoségekkel.




SIMON GYULA MK. GRNAGY "
A SIGINT SZEREPE A NATO-MUVELETEKBEN

Mint hideghdaborus tomeghadsereg a NATO korabbi katonai gépezete
dtalakul és olyan erdokbol fog dllni, amelyek f6 jellemzoje a hatékonysdag és a
mozgékonysag lesz.” — jelentette ki James L. Jones tabornok, az Eurdpai Szovetséges
Csapatok fGparancsnoka, évekkel ezel6tt egy tanacskozason.

) Ebben a szellemben hozta 1étre a NATO a Reagalo Erdit (NRF), melyrél az
Eszak-atlanti Tanacs (NAC) a 2002. november 21-én megtartott csucstalalkozon
dontott Pragaban (1. bra).

Az 11j hader6 2003. november 21-én, egy gyakorlat keretében mutatkozott
be eldszor, Torokorszadgban, ahol 11 NATO-tagorszag elit alakulatai terrorelharitasi
és mentési feladatokat hajtottak végre. A f6 cél azonban az volt, hogy az NRF
demonstralja, miként igyekszik megfelelni a NAC altal megfogalmazott
alapelveknek. Ennek Iényege egy olyan 1) képesség létrehozasa, amely a
tagorszagok felajanlasai alapjan mindenkor biztositja a Szovetség szamara a katonai
er6 expediciés alkalmazasanak lehetdségét. Alapkdvetelmény az egyiittes
alkalmazhatdsag, a fenntarthatdsag és a folyamatos bevethetdség. 2004-re az NRF
erdk létszama részleges, 68%-os feltoltottséggel elérte a 17 ezer fot.

Egy évvel kés6bb a reagald erdk katasztrofahelyzetben is bizonyithattak
Iétjogosultsagukat, 2005 szeptemberében a ,,Katrina” hurrikannal, majd oktoéberben
a pakisztani foldrengéssel kapcsolatos segélyakciokban.

2005. oktober 8-an hatalmas foldrengés razta meg Pakisztant, ami falvakat
torolt el a fold szinérol, korhazakat, iskolakat pusztitott el. A halottak és a sebesiiltek
szama meghaladta a 180 ezret, és mintegy 3,5 milli6 ember maradt fedél nélkdil.
Egyes pakisztani forrasok szerint teljes generaciok tiintek el. Négy nappal azutan,
hogy Pakisztan 2005. oktober 10-én segitséget kért a NATO-tol, elindult az elsd
segélyszallitmany a Németorszag és Islamabad kozott 1étesitett 1égihidon. Ot nappal
késébb az Incirlik (Torokorszag) és Islamabad kozott 1étrehozott masodik 1égihidon
mar az NRF repiilogépe szallitott takarokat, satrakat, tlizhelyeket a fedél nélkiil
maradt embereknek. A mentdakcioban az NRF miiszaki és orvoscsoportja is részt
vett. Osszességében a reagilé erdk keretében 17 NATO-tagorszdg 1200 katonajat
mozgositottak.

Kijelenthetjiik, hogy 2006-ra az NRF, mar jelentds tapasztalattal a hata
mogott, tagadhatatlanul megvaltoztatta a NATO-r6l addig kialakult képet. Jol
bizonyitott szdmos nemzetkozi gyakorlaton. Ezek koziil is ki szeretném emelni a
., Steadfast Jaguar 2006 gyakorlatot, amelynek f6 {izenete a tagorszagok felé az
volt, hogy a szOvetség reagald erdi kialakitasanak tapasztalatait, elveit és modszereit
a nemzeti katonai képességek ujjaformalasanal alkalmazni kell. Ezenfeliil, ha a
sziikség ugy hozta, az NRF jol szerepelt éles helyzetekben is, ha a ,Katrina”
hurrikanra, vagy a pakisztani féldrengésre gondolunk.

" A szerzdt idékozben eldléptették alezredessé.
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cstcstalalkozé feltdltottsé foldrengés, hadrafoghat6sa

9 Katrina hurrikédn 9 ¢
2002 2003 2004 2005 2006
GYAKORLATOK
Doganba Destined Steadfast
9 Glory Jaguar

1. abra. A NATO Reagalo Erok (NRF) létrehozasanak dallomdsai

Az NRF felépitése és konkrét feladatai

Az NRF a szovetség expedicios képességének alapvetd eleme. Feladata,
hogy megfeleljen az 1 tipusi kihivasoknak, a biztonsagot €s a stabilitast
megszilardito teljesen 0j kovetelményrendszernek.

Deployable Joint Task Force (DJTF)
Parancsnoksagok
Haditengerészeti Légierd Szarazfoldi Kulénleges
komponens komponens komponens erék

2. abra. Az NRF Szovetséges Gyorsreagalasu Erck (DJTF) felépitése

Az NRF Szovetséges Gyorsreagalasu Erdk (DJTF) négy alapvetd
Osszetevobol allnak:

e haditengerészeti komponens;
e légierd komponens;
e szarazfoldi komponens;

e kiilonleges erok.
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Az NRF feladatkdre négy 6sszetevd koré csoportosul:
e terrorelharitas;

e  Kkatasztrofa-elharitas;

e valsagkezelés;

e humanitarius feladatok végrehajtasa.

Az NRF alapvetéen 6nalléan, valamint mas szervezetekkel egyiittmiikddve
hajtja végre feladatait. Az NRF expedicios erdk alkalmazasarol — minden esetben
konszenzussal — az Eszak-atlanti Tanacs dont, a személyi allomanyt és a technikai
eszkozoket pedig a tagorszagok biztositjak.

A SIGINT szerepe az NRF miiveleteiben

A NATO Gyorsreagalast Erék tevékenységében a SIGINT is részt veszt.
Ahhoz, hogy ezt milyen mddon teszi, ismerniink kell a reagéalo erdk kiképzésének és
alkalmazasanak menetét.
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NRF erik
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3. abra. Az NRF erok alkalmazasanak és valtasanak rendje

A NATO Reagildo Er6k Ilétrehozasa és felkészitése a még nemzeti
alarendeltségbe tartozd, de az NRF-be felajanlott alakulatok kiképzésével kezdddik,
melyet 6-honapos hadmiiveleti sziinet kovet. Ebben az idészakban a felkészitett
expedicios erék gyakorlatilag barmikor bevethetok. A hat honap elteltével, ha a
felkészitett er6k nem keriilnek alkalmazasra, végrehajtjak azok valtasat az
idokodzben a NATO altal kiképzett allomannyal.
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A 4. dbra azt a helyzetet dbrazolja, amikor a 6 honapos hadmiiveleti sziinet
alatt az NRF — ezen belill a SIGINT-er6k — alkalmazéasardl dontés sziiletik, ahogy
arra 2005 oktoberében is sor keriilt.

(Kis [étszamu | nagyobb erdk
I >

utdnpdtlas

kiképzés

(NATO) 6 hénap

Az NRF NATO fopk. alarendelt;
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4. abra. NRF SIGINT-erck alkalmazasa

A NAC dontését kovetden 5 napos készenléti id6 all rendelkezésre az
expedicios erdk Osszeallitasara és a bevetés megkezdésére. Ekkor a még nemzeti
alarendeltségben 1év6 erdk a NATO fOparancsnok alarendeltségébe keriilnek. A
NATO kezdetben olyan kis létszamu feladatorientalt, mozgékony erdket alkalmaz,
amelyek utanpotlas nélkiil maximum 30 napot képesek onalldan miiveleti teriileten
mitkodni. Harminc nap elteltével ezeket az er6ket megerdsitik.

Az 5 napos készenlét alatt az NATO SIGINT azokat a forrasait (eszkozok,
személyi allomany) hasznalja, amelyek egyébként is rendelkezésre allnak a
Parancsnoksagi SIGINT Tamogatoé Elemeknél. Ezen id6szak alatt a NATO SIGINT
mobil informacios kdzpontok telepitésével jarul hozza az NRF munkajahoz, és latja
el a NATO parancsnoksagot SIGINT-informdciéval. Azonban itt is végesek a
tartalékok és 30 nap elteltével utanpodtlasra van sziikség.

Ekkor veszi at a szerepet a Miveleti SIGINT Tamogatoé Elem. A személyi
allomany biztositdsarol — mint ahogy az a Parancsnoksagi SIGINT Tamogato
Elemeknél is megfigyelhet6 —, nemzeti felajanlas keretében a tagorszagok
gondoskodnak, annyi kiilonbséggel, hogy a SIGINT személyi allomany kibdviil
elektronikai hadviselési (EW) szakemberekkel.
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A Parancsnoksagi SIGINT Tamogaté Elemek munkéjanak iddtartama
feladatfiiggd. Alapesetben 6 honap, de rendszerint joval tovabb, akar évekig is
eltarthat.

Ehhez a munkahoz az NC3A' olyan szoftverrendszereket biztosit, mint a
SAFE?, az ASAS® és az RFIM*.

B A SAFE olyan halozati alkalmazas ami lehetdvé teszi a SIGINT-
informaciok tarolasat, a rendszerbdl vald kinyerését és szétosztasat, minden olyan
NATO-tagallam ¢és arra jogosult felhasznald részére, amely rendelkezik ilyen
képességgel.

B A parancsnok Osszadatforrasu felderitési informaciok alapjan hozza
meg dontését. Ezt az igényt elégiti ki a az ASAS, amelyben a SIGINT-adatok
mellett megtalalhatok mas felderitési nemek (HUMINT, SIGINT, IMINT,
MASINT, OSINT) adatai is, igy egyfajta adatfuzido valosul meg. Az ASAS a
felhasznaloknak hozzaférést biztosit a BICES hal6zathoz, ahova a NATO-
tagorszagok toltik fel jelentéseiket.

B A NATO, ezen belill a NATO-SIGINT kezében egy masik fontos
eszk6z az RFIM rendszer. Ez teszi lehetové a kapcsolattartast a NATO-on beliil mas
SIGINT- és nem SIGINT-szervezetekkel, szervezeti elemekkel. Alapvetd feladata a
beérkezo felderitési informacidigények és az erre érkez valaszinformaciok gyijtése
nyilvantartasa, szétosztasa.

A NATO-SIGINT eddigi tevékenységét figyelembe véve, a Parancsnoksagi
SIGINT Téamogaté Elemek személyi allomanya és mobil technikai képessége mar
2003-t6l tamogatta és segitette a NATO gyorsreagalasu erdk felkésziilését.

A SIGINT szerepe a jovobeni miiveletekben

A jov6ben varhatoan a reagdld SIGINT-erdk felépitése és alkalmazésa is
megvaltozik. Jelenleg a Parancsnoksagi SIGINT Tamogat6é Elemek 1étszamhelyzete
csak korlatozott mértékben teszi lehetdvé az NRF személyi allomannyal torténd
tamogatasat. Ez felveti egy 6nallo SIGINT reagald ,,csoport” kialakitasat, aminek
1étrejotte és tevékenysége nem jarna a mar meglévo elemek képességesokkenésével.
Mindamellett megfelelden biztositana a reagald erdk informacioval torténd ellatasat,
képes lenne expedicios feladatokat ellatni és megfelelni azoknak a normativaknak,
amelyeket az NRF meghataroz szdmara. Természetesen ez maga utdn vonna a
jelenlegi nemzeti hozzjarulasi rendszer atgondolasat. A Parancsnoksagi SIGINT
Tamogaté Elemnél eltoltott munkam soran azt tapasztaltam, hogy ez jelenleg is
meglehetdsen problematikus pontja az egyiittmiikodésnek.

! NC3A — NATO Consultation, Command and Control Agency —
NATO Miveleti Informatikai és Technikai Kutato-fejleszté Hivatala.
2 SAFE — SIGINT Analyst Functional Environment — SIGINT Elemzé Funkcionalis Kornyezet.
* ASAS —NATO All Source Analyst System — NATO Osszadatforrasi Elemz3 Rendszer.
RFIM — Request for Information Management System — NATO Informacios Igényeket Menedzseld
rendszere.
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A NATO-SIGINT is a tanulasi, és ezzel egyiitt atalakulési idoszakat éli. A
kezdeti nehézségek ellenére is jo uton halad, mivel képes informaciokat biztositani a
NATO Reagald Erdk részére. Természetesen a magyar radidelektronikai felderités
folyamatosan részt vesz a NATO-SIGINT munkajaban. Jelen van az évrél-évre
megrendezésre keriild NATO-SIGINT talalkozokon, személyi allomanyabol pedig
tobben dolgoznak kiilonb6z6 SIGINT-beosztasokban.
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MAGYAR LASZLO MK. ORNAGY

A SIGINT SZEREPE AZ ASZIMMETRIKUS
FENYEGETESEK ELLENI KUZDELEMBEN

Bevezeto

A radidelektronikai felderités (SIGINT) miikodésének feltételrendszere a
kétpolusu vilagrendszer felbomlasaval, valamint az 1) tipusi fenyegetések
megjelenésével jelentdsen atalakult. Eléadasomban a SIGINT aszimmetrikus
fenyegetések elleni kiizdelemben betdltott szerepével és lehetdségeivel foglalkozom.

Hazankban e fontos felderitési nem elmult masfél évtizedben tortént
valtozasait leginkabb a kdvetkez6 tényezok befolyasoltak:

e anemzetkdzi biztonsagi kdrnyezet valtozasai;

e akatonai felderités feladatrendszerének valtozasa;
e az orszag integracidja az eurdpai szervezetekbe;

e anemzeti hader6 atalakulasa;

e akommunikacié robbandsszerii fejlddése;

e azinformacios tarsadalom kialakulasa.

Amikor arra keressiik a valaszt, hogy a SIGINT miként jarulhat hozza az
aszimmetrikus fenyegetések elleni harc sikeréhez, akkor alapvetden arra kell valaszt
adnunk, hogy melyek a felderitési nem miikddésének sajatos jellemzoi, a
végrehajtasat leginkabb befolyasold tényezok, illetve beszélniink kell azokrdl a
kovetelményekrol, amelyeket korunk biztonsagi kihivasai allitanak a szolgalat elé.

Globalizacié és biztonsag

A hideghéaborut kovetden a konfiguralt ellenségkép megsziint, biztonsag-
politikai vakuum alakult ki. A rohamosan terjedd globalizdcionak azonban nemcsak
az eldnyei mutatkoztak meg, hanem egyre inkabb nyilvanvalova valtak hatranyai is,
a gazdasadg, a tarsadalom és a biztonsdg teriiletén egyarant. Az 0j kihivasok
kezelésére a nemzetkozi kozosség akkor még nem késziilt fel.

A nemzetbiztonsagi kockazatok vonatkozasaban, a hagyomanyos jellegt,
tomeghadseregek altal vivott habortk esélyének csokkenésével el6térbe keriiltek a
nem katonai jellegii, in. aszimmetrikus fenyegetések, mint példaul a terrorizmus, a
tomegpusztitd fegyverek proliferacidja, a migracio €s a szervezett biindzés, melyek
szorosan Osszefonddtak egymassal.

A katonai hirszerzés/felderités feladatrendszerében — a fenyegetések és
biztonsagi kockazatok megvaltozott jellegének megfeleléen —, prioritast képez a
terrorizmussal €s a proliferacioval kapcsolatos informacidszerzés.
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Nemzetkozi, illetve nemzeti szinten a biztonsagpolitikai gyakorlatban
altalanossa valt az ilyen tipusi veszélyforrasok folyamatos elemzése, valamint
valoszinliségi és kockazati mutatok alapjan torténd besorolasa (prioritas).
Mindezeket figyelembe véve napjainkban a legnagyobb fenyegetést a nemzetkozi
terrorizmus, ezen beliil az iszldam fundamentalista szervezetek jelentik.
Magyarorszagon ezen szervezetek jelenléte nem szamottevd, azonban térségiinkben,
foként a Nyugat-Balkanon az utobbi években fokozott tevékenységiik volt
tapasztalhatd. A fenyegetés foldrajzi kozelsége miatt a katonai felderités egyik
legfontosabb feladata a terrorista fenyegetés orszaghataron kiviil tartasa.

A 2001. szeptember 11-én, az Egyesiilt Allamok teriiletén végrehajtott
terrorakcidk rairanyitottak a figyelmet arra, hogy az aszimmetrikus fenyegetések
valamennyi forméja ellen 6sszehangoltan kell fellépni. A veszélyforrasok globalis
jellege miatt az elleniik folytatott kiizdelem is kizardlag szilard alapokon nyugvo,
kolesonods érdekeken alapuld, jol koordinalt nemzetkdzi egyiittmiikodés keretében
lehet eredményes.

Az egykori szocialista orszagokban a terrorizmusnak és a szervezett
blindzésnek nem voltak hagyomanyai, ezért a nemzetbiztonsagi szolgélatok és
rendvédelmi szervek nem rendelkeztek tapasztalatokkal azok kezelésében. Ezt is
figyelembe véve kell torekedni az egyiittmiikodés kiszélesitésére azokkal az
orszagokkal, amelyek mar jelentdés tapasztalatokat szereztek az 1j tipusu
fenyegetések elharitasaban. Mindez akkor is igaz, ha tudjuk, hogy az elmult masfél
évtizedben — a globalizaci6 kovetkezményeként — a terrorizmus is jelentds
atalakulason ment keresztiil.

A SIGINT szerepének novekedése

Az aszimmetrikus fenyegetések vonatkozasaban minden eddiginél
meghatarozobb a hirszerzés/felderités megeldzo—figyelmeztetd (,,early warning”)
funkcidja, illetve a csapatok magas szintli felderitd tamogatasa a miiveleti
teriileteken.

A SIGINT az adatforrasaihoz torténd hozzaférést tekintve kiilonleges és
egyedi képességgel rendelkezik, mely kiilonésen fontos az ,early warning”
szempontjabol. Az informacié gyakorlatilag a felhasznalokkal egyidejiileg a
SIGINT birtokaba is keriil, ezért realidében képes annak tovabbitasara a megrendeld
részére. Egytttal a SIGINT iranyaban kovetelményként fogalmazodik meg, hogy
eziranyu sajatos képességét olyan informaciok megszerzésére forditsa, amelyekhez
mas felderitési nemek egyaltalan nem, vagy csak részben képesek hozzajutni. Meg
kell emliteni azonban, hogy a radioelektronikai felderités sikeressége, hatékonysaga
mindenekel6tt az adatforrasok miikodésének intenzitdsatdl és bizonyos fizikai
fényezoktol fiigg.

A figyelmezteté/megel6z6 funkcié megfeleld mikodésén keresztiil a
SIGINT hatékonyan képes részt venni a miveleti teriileten tevékenykedd csapatok
felderit6tamogatasaban. A SIGINT-er6k alkalmazasanak biztonsadgossagat jelentds
mértékben noveli, hogy passziv eszkozokkel szerez informaciokat, ezért nehezen
felderithet6. A megszerzett adatok idOszerliségének biztositasa kiilonésen az
»id6érzékeny” célpontoknal kiemelt fontossagu.
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Kommunikacio és informatika

A globalizacié kovetkezményeként a két teriilet robbanésszer(i fejlédésen
ment keresztiil, aminek kovetkeztében a SIGINT szerepe jelentdsen felértékelddott.
Globalis hirk6z16 rendszerek épiiltek ki, amelyek egymassal torténd dsszekapesolasaval
lehetévé valt az informaciok foldrajzi és idokorlat nélkiili tovabbitasa. A fenticket
figyelembe véve napjainkban mar nem feltétleniil sziikséges a SIGINT-erdket a
célobjektumok korzetébe telepiteni, s ez a lehetdség tovabb noveli alkalmazasuk
biztonsagossagat.

A mai digitalis vilagban a szolgaltatasok széles korben elérhetéek, a katonai
hirkézlés dominancidja megsziint. Az adatatviteli kapacitds sokszorosara
novekedett, és az adatbiztonsag is szamottevoen javult. A kommunikacié valtozasai
kovetkeztében elméletileg szinte végtelen a SIGINT részére potencidlisan
hozzéférhetd adatforrasok szama.

Az informdcidforrasokhoz vald gyakorlati hozzaférés lehetdsége mégis
lényegesen korlatozott, mivel az egyre nagyobb méreteket 61t6 ipari kémkedés miatt
fokozottan védettek a kommunikacios technologiakkal kapcsolatos informaciok.

Nemzetkozi vonatkozasban a SIGINT részére a kovetkezé idészak egyik
legnagyobb technologiai kihivasa a szamitogép-halozatok felderitése, elemzése,
illetve az adatforgalom lehallgatasa, vagyis a C2C-SIGINT. A fenti technologia
rendkiviil koltséges, ezért széles kori elterjedése a kozeljovoben nem varhato.

Osszességében megéllapithatd, hogy napjainkban a SIGINT elvi lehetéségei
az adatforrasokhoz torténé hozzaférés vonatkozasaban olyan mértékben
kiszélesedtek, hogy a radidelektronikai felderités elnevezés helyett inkabb az
elektronikus hirszerzés hasznalata indokolt.

A SIGINT fejlesztése

Magyarorszdgon a katonai felderités feladatrendszerének atalakuldsakor a
SIGINT objektiv okok miatt nem volt és nem is lehetett felkésziilt az aszimmetrikus
fenyegetésekkel Osszefiiggd feladatok végrehajtasara. Az elmalt években
céliranyosan megkezdddott a szolgalat racionalizalasa, ezen beliil az adatszerz6 erék
technikai képességeinek fejlesztése, illetve az adatfeldolgozas atalakitasa, amelynek
soran lj munkamoddszerek kidolgozasara és meghonositasara keriilt sor. A fentiek
kapcsan kiilonleges figyelmet kell forditani az adatforras-kutatasra, mint funkciora,
valamint az adatszerzésnek a korabbi id6szaknal hatékonyabb operativ iranyitasara.

Az adatforrasok kutatasa és az informativ adatforrasok kivalasztasa jelentds
kutato—fejlesztd tevékenységet igényel, azonban a digitalis technologidk kutatisa
bonyolult ¢és koltséges. A koltséghatékonysag novelése érdekében a
korszeriisitéseket céliranyosan, prioritasok mentén kell végrehajtani.

A 2003-ban megkezdett fejlesztési folyamat eredményeként a SIGINT
egyre inkabb képessé valik az aszimmetrikus fenyegetésekkel kapcsolatos adatok és
informaciok megszerzésére.
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A tovabbi korszeriisités kdzéppontjaba — a kommunikécio és az informatika
fejlodésének tavlatait, valamint a SIGINT varhato feladatait figyelembe véve —, a
tavkozlési mitholdas képességek novelését kell allitani. A technologiai fejlodés a
mérndki és informatikai végzettségli szakemberek, mig a feladatrendszer valtozéasa a
specialis nyelvtudassal és szakismeretekkel rendelkezOk szamanak novelését teszi
sziikségessé.

A modernizacioéra vonatkozo elgondolas fontos részét képezi a mobil
képességek fejlesztése €s kialakitasa, a kiilfoldon tevékenykedd magyar alegységek
felderité biztositasa (force protection), illetve a Nemzeti Hirszerzé Csoportok
(National Intelligence Cell — NIC) tamogatasa érdekében. Jelenleg a miiveleti
teriileten tevékenykeddé nemzeti kontingensek nem rendelkeznek SIGINT-
képességgel.

A  megszerzett adatok mennyiségének novekedése, valamint az
automatizaltsdg jelenlegi ¢és varhaté foka egyre inkdbb indokoltta teszi az
adatfeldolgozé kapacitds novelését, az informatikai tamogatas folyamatos
fejlesztését, illetve Uj munkamddszerek kidolgozasat ¢és alkalmazasat az
adatfeldolgozas hatékonysaganak novelése, valamint az adatszerzés operativ
iranyitasanak javitasa érdekében.

A SIGINT legfontosabb feladatai

Az aszimmetrikus fenyegetések elleni kiizdelemben a SIGINT-nek

e aterrorista (szervezett biinozoi) szervezetek felépitésére;

e vezetési strukturajuk és miikddési sajatossagaik megallapitasara;

e  kapcsolatrendszereik feltarasara;

o tevékenységiik nyomon kdvetésére;

e a tamogatd halozatok és személyek felderitésére, illetve felfedésére
(human és anyagi er6forrasok, pénziigyi tamogatas)

kell a f6 figyelmet forditania.

Az aszimmetrikus fenyegetések elleni kiizdelemben a fentieken tal kiemelt
hangsulyt kap az egyiittmiikodés kérdése, amely a kovetkezd szinteken valosulhat
meg:

e az MK KFH szintjén;
e  ahazai tarsszervezetekkel,
e aNATO-val és az EU illetékes szerveivel;

e akiilfoldi partnerszolgalatokkal.
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Az egyiittmiikodés sziikségességét foleg a képességek és a kapacitasok
szlikdssége indokolja, ugyanakkor a feladatmegosztas lehetdvé teszi a rendelkezésre
allo er6forrasok hatékonyabb felhasznalasat. A kooperacio kiterjedhet a SIGINT-
adatok ¢és -informdcidk cseréjére, a technikai jellegti kérdésekre, az adatok
feldolgozasa és értékelése soran szerzett tapasztalatokra, illetve megvalosulhat
technikai timogatas formajaban.

Osszegzés

A SIGINT szerepe a jovoben — figyelembe véve a kommunikacié varhato
fejlodési iranyait — tovabb novekszik az aszimmetrikus fenyegetések, koztiik
kiemelten a terrorizmus elleni kiizdelem teriiletén.

A radidelektronikai felderitéssel szemben tamasztott kdvetelmények
teljesitése érdekében a képességeket céliranyosan, a kor szinvonaldn all6 eszkdzok
¢és technolégiak alkalmazasaval kell kialakitani, amelyben fontos szerepet kell
kapnia az adatforras-kutatasnak.

Novelni, illetve folyamatosan magas szinten kell tartani a SIGINT
adatszerzé er6k operativ iranyitasanak hatékonysagat (,target development”), Uj
modszerek meghonositasaval javitani kell az adatszelektaldas mennyiségi
teljesitOképességét és automatizaltsagat, az adatfeldolgozas mindségét, valamint a
fejlesztésekkel parhuzamosan biztositani kell az allomany szakiranya alapképzését,
tovabbképzését és atképzését.

A rendelkezésre allo erdk ¢és eszkozok mennyiségi korlatai, valamint
SIGINT szakmai szempontok figyelembevételével tovabb kell erdsiteni a hazai, a
szovetséges és a nemzetkdzi egyiittmiikodést.
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MURAI LASZLO MK. ALEZREDES"
SIGINT-ADATFELDOLGOZAS — MASKEPP

A SIGINT-adatfeldolgozas eszkozeinek és médszereinek fejlodése
az elmult 25 év soran

Visszatekintve az elmult negyedszazadra, a SIGINT-adatfeldolgozas eszkozei
és modszerei e torténelmi tavlatokban viszonylag rovid iddszak alatt is hatalmas
valtozason mentek keresztiil.

25 éve még egy adatfeldolgozod tiszt legfobb ,,adatbazisa” egy 200 lapos
munkafiizet volt, amelybe bejegyezte mindazt, amit a felderitési feladatot képezd
orszagok haderejével, valamint a nyomon kovetett radidforgalmi rendszerek
miikddésével kapcsolatban fontosnak tartott.

Ha pedig a rovidhullami radié-iranymérési (RIM) adatokra volt kivancsi,
akkor lesétalt a foldszintre az iranyméro-értékelokhoz, akik a falra vagy asztalra
rogzitett térképeken, gumiszalagok segitségével ugymond ,kihuztdk” az egyes
radio-iranyméré allomasok altal mért iranyszdgeket, és behataroltdk a kérdéses
radidallomas telepiilési korzetét.

Az utdbbi évtizedek soran a SIGINT-adatfeldolgozas szorosan kapcsolodott
a szamitastechnikai eszk6zok, a hardverek és szoftverek fejlédéséhez.

Az els6 nagy lépést ezen a teriileten a radio-iranymérési adatok
szamitogépes feldolgozasa jelentette, mivel lehetévé valt hosszabb idGszakokrol
készitett RIM-6sszefoglalok viszonylag gyors 0sszeallitasa, nagy méretii, plotterrel
nyomtatott, térképes, vizualis megjelenitése.

Az els6, kdzponti szamitdogépre
alapozott zart feldolgoz6i halozat
kialakitasa ijabb mérfoldkovet jelentett,
amely mar nem csak az eléértékeld és
értékeld, de a jelentd tevékenységet is
tamogatta.

Az adatfeldolgoz6 alosztalyokon
korabban  mechanikus  irogépekkel
késziiltek a kiilonféle jelentések, amelyeket
az lgyeletes szerkesztd ontott végleges
formaba. Ezt kovetden a jelentés egyrészt a hirkozpontba keriilt, ahol lyukszalagra
torténd  atgépelés utan  tovabbitottak az  eldljard  részére, masrészt
— mivel az akkori lapnyomtaté csak nagybetiikkel volt képes nyomtatni — egy
titkarnd az eldirt ,,torzskultara” miatt elektromos irogéppel vetette papirra az Irattar,
illetve mas cimzettek szamara.

* A szerzdt idékozben eloléptették ezredesseé.
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Hasonld modszerrel késziiltek a tervezési, illetve az adatszerzés és
adatfeldolgozas iranyitasaval kapcsolatos egyéb okmanyok is.

A 1990-es évek elején az asztali 286-0s, 386-0s és 486-0s szamitogépek
rendszeresitése Gjabb 16kést adott az adatfeldolgozas tdmogatasanak.

A feldolgoz6 allomany a szamitastechnikdban jartasabb szakemberek
segitségével, de altalaban autodidakta modon sajatitotta el a ma mar mindennaposnak
tling szovegszerkeszto-, tablazatkezeld-, rajzoloprogramok kezelését, az adatbazisok
feltoltését és a lekérdezéshez sziikséges ,,varazsigéket”.

A titkarn6k nagy Oromére a PE2-es
szovegszerkesztd program volt az elsd, amely
lehetdvé tette, hogy a begépelt dokumentumot
megszerkesztett formaban kozvetlenil, a
szamitogéppel Osszekapcsolt Panasonic elektronikus
irdgéppel (amit stilusosan Jolankanak becéztiink)
lehessen kiiratni.

A tarolokapacitasok folyamatos béviilésével, illetve az egyre fejlodo
nyilvantarto-szoftverek alkalmazasaval a papir-alapu adatrogzitést fokozatosan a
digitalis adatrogzités valtotta fel, kovetkezésképpen a SIGINT-adatfeldolgozas
madszereit is a megvaltozott koriilményekhez kellett igazitani.

A jelenleg alkalmazott eszkozok és modszerek,
1épések az automatikus adatfeldolgozas (ADP) iranyaba

Mar évekkel Magyarorszag NATO-tagga valasa el6tt rendszeresitésre
keriilt egy olyan, a radidelektronikai felderitési adatok rogzitésére, archivalasara,
elofeldolgozasara alkalmas program, amely jelenleg is alap-adatbazist biztosit az
egylittmiikddési feladatokbol adodo napi adatesere végrehajtasahoz.
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Az adatfeldolgozast legsikeresebben tamogatd szoftvereket természetesen
sajat szakembereink készitették, akik a felhasznalokkal napi kapcsolatot tartva,
allandoan tokéletesitették a programokat. Tevékenységiik soran igyekeztek adaptalni
mindazokat a kilfoldi tapasztalatokat, amelyekhez kétoldali nemzetkozi
kapcsolataink tjan jutottunk.

A jelenleg rendszerben 1év0, sajat fejlesztésti adatbeviteli és nyilvantarto6
programok realidében biztositjak az adatfeldolgozok szamara a rogzitett adatokhoz
vald hozzaférést, egyben alkalmasak kiilonféle statisztikai elemzésekre is.

Igazgatosagunkon mintegy két évvel ezeldtt telepitésre kertilt egy, a NATO
altal kifejlesztett és alkalmazott szoftvercsomag is, amely széles korii lehetdséget
biztosit a kapcsolati rendszerek, interperszondlis kapcsolatok nyilvantartasara is.
Véleményem szerint ez a program tekinthetd az elsé lépcs6foknak az ADP'
iranyaba.

A programcsomag eldnye, hogy a Microsoft altal kifejlesztett, kereskedelmi
forgalomban is kaphatd szoftverek integralt egysége, amely kivaléan alkalmas a
hadrendre, a szervezetekre és személyekre vonatkozd adatok gylijtésére, értékelésére,
az adatok térképi megjelenitésére, egyéb hattér-informaciok rendszerezésére.

Lehetséges valaszok a 21. szazad kihivasaira

A SIGINT-adatfeldolgozas szoftveres tamogatasanak hatékonyabb megoldasa
NATO szinten is kiemelt feladat. Ezzel kapcsolatban 2005 oktoberében Hagaban
tartottak egyeztetdé forumot, amelyen a Radidelektronikai Felderité Igazgatosag is
képviseltette magat.

A tanacskozas célja volt, hogy a szakértdk attekintsék a felderitdadatokhoz
hozzarendelt metadata-k kategorizalasanak, osztalyozasanak rendszerét, megosszak
tapasztalataikat, illetve javaslatokat dolgozzanak ki a valtoztatasokra. Igazgatosagunk
részt vett a szoftver tesztelésében is, amelynek célja a rendszer alkalmazhatdsaganak
ellendrzése, valamint annak megallapitasa volt, hogy milyen 1j funkciokra van
sziikség a késobbi, ,,éles” hasznalathoz. Tapasztalatainkat — a kisérleti tizemeltetést
kovetéen — megkiildtiik az illetékesek részére.

Megallapitottuk, hogy az informaciok mennyiségének tomeges
novekedésével egyre nagyobb a rés a felhasznalt és a fel nem dolgozott,
felhasznalatlan informaciok mennyisége kozott.

Az elsédleges cél a beérkezé informaciok ,automatikus” feldolgozasa
lenne, amit azonban nehezit azok strukturalatlan felépitése.

Az osztalyozas megkdnnyitésére hivatott szoftver kifejlesztése mar 2003-ban
megkezdddott. Ez a program a jovoben képes lehet arra, hogy ,végignézi” a
dokumentumot, szovegfajlt, majd indexeli azt a meghatarozott kulcsszavak alapjan.
Ezutan létrehoz egy ,konyvtarkartyat” (library card), amely funkcidjat tekintve
nagyban hasonlit a metadata-hoz, csak annal részletesebb.

" ADP — Automatic Data Processing — automatizalt adatfeldolgozas.
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Ahhoz azonban, hogy a rendszer hatékonyan miikodjon, minden
felhasznalonak meg kell hatarozni azokat a témakoroket, kulcsszavakat, amelyek az
egyes feldolgozasi szinteken fontosak lehetnek.

A kategoriak 1étrehozasanal és a rendszer felallitasanal az az alapelv, hogy
elészor orszagok szerint csoportositunk, majd azt kdvetden 1étrehozzuk a minden
orszagra vonatkozo altalanos jellemzoket, kulcsszavakat. Ezek alapjan mar egy-egy
orszagra, illetve azok ismérveire ra lehet keresni, majd a specialis kategoriakra kertil
sor. fgy probaljak létrehozni azt a kulcsszé / kategéria halmazt, rendszert, amely
lefedhet” minden orszagot.

Az a tény azonban, hogy a kiilonbdz6 szintli szervek hirigénye mas €s mas,
nagyon megneheziti egy egységes rendszer 1étrehozasat.

Az orszagok szerinti csoportositassal az lehet a probléma, hogy egy hir
esetén sok esetben nem is az orszag a Iényeg, hanem maga a cselekvés, a torténés.

A konferencia alapjan is levonhaté az a kovetkeztetés, hogy az
adatfeldolgozas hatékonysaga novelésének jovobeni kulcsa az informaciok
automatikus kategorizalasaban rejlik.

Igazgatosagunk mar évekkel ezeldtt kereste az informatikai piacon azokat a
megoldasokat, amelyek alkalmazhatok lennének a SIGINT-adatfeldolgozas, illetve a
Hivatal mas teriiletein is. Tobb alkalommal vettiink részt 6nalldan, illetve mas
igazgatosagokkal kozdsen a témakorrel kapcsolatos szoftverbemutatokon, szakmai
napokon.

Megallapitottuk, hogy léteznek — sajnos meglehetésen magas arfekvéssel —,
olyan szoftverek, melyek alkalmasak lennének nagy mennyiségli, kiilonbozo
formatumd, illetve tipusu szoveges informaci6 automatikus feldolgozasara.

Kiegészitd programokkal lehetdség nyilhat (példaul) a magyar nyelven
megadott keresési szempontok alapjan, mas nyelven megjelent dokumentumok
kivalasztasara is.

A program tovabbfejlesztett valtozatai képessé valhatnak hanginformaciok
szOvegge torténd atalakitasa utjan a fenti funkciok ellatasara.

Igazgatosagunk rendelkezik néhany tehetséges, programozasban jartas
szakemberrel, azonban az nem lehet redlis elvaras, hogy olyan bonyolultsagu
szoftvereket fejlesszenek ki, amelyek még a vilag vezeté szoftverkutatd cégeinek is
nem kis fejtdrést okoznak.

Mit célszerii tehat ,koltségtakarékosan” tenniink az ADP miel6bbi
megvalositasa érdekében?

Mivel az intelligens szoftverek beszerzése a piacrol a pénziigyi forrasok
hianya miatt a kovetkezd idészakban sem latszik megvalosithatonak — sajat
programok tovabbfejlesztése, valamint a nemzetkozi tapasztalatok felhasznalasa
mellett —, a jovoben fokozott figyelemmel kell kisérniink a NATO-fejlesztések
alakulasat, aktivan részt kell venni a tovabbi kisérletekben, egyeztetd
konferenciakon, s (a lehetd legjobban) fel kell késziilni a kialakitasra kerild
szoftverrendszerek integralasara, miel6bbi adaptalasara.
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DR. BOTZ LASZLO NYA. ALTABORNAGY

BARMI TORTENIK A VILAGBAN,
A SIGINT NEM VESZIT JELENTOSEGEBOL

Tisztelt Konferencia,
Hélgyeim és Uraim!

Engedjék meg, hogy el6szor koszonetet mondjak a szervezoknek a
meghivasért. Nagy megtiszteltetés szamomra — aki tobb mint negyven éve, 1963-ban
taldlkoztam el6szor a szakmaval — hogy egy ilyen magas szintii konferencian
hallhattam a szakma elismert képviseldinek gondolatait, sikereit és gondjait.

Szeretném kihangsllyozni, hogy barmi is térténik a vilagban, a SIGINT
soha nem veszit a jelentéségébodl! Bar az elmult években egyre tobbszor hangzott el
a kicsit hamisnak tiing értékelés, mi szerint az elkdvetkezd tiz évben nem fenyegeti
orszagunkat katonai jellegli veszély, ez nem jelentheti a SIGINT leértékelését.
Hazank valasztott dontéshozoinak mindig sziikségiik volt €s van az orszag sziikebb
¢és tagabb kdrnyezetére vonatkozo informaciokra, amelyek jelentds része a SIGINT
tevékenységébdl szarmazhat.

A 21. szazad elejére jelent6sen atalakultak a fenyegetések, az 0j kihivasok
megjelenésével valoban hattérbe keriiltek a konkrét katonai megoldasok, de ez nem
jelenti azt, hogy a katonai felderités, s annak szerves része — a SIGINT — elveszitette
volna fontossagat. Fontosnak tartom a helyes aranyok kialakitasat, azaz az Uj
kihivasok, veszélyek idébeni felderitését biztosito képességek fejlesztése mellett
tovabbra is szilkséges a katonai vezetés igényeinek kiszolgalasa is.

A Magyar Koztarsasag — mint a NATO ¢és az Eurdpai Unid tagja —,
elkotelezte magat az integraciokban tapasztalhaté paradigmavaltas mellett. A két
szervezet mar nem a helyét keresi a nemzetkdzi biztonsagpolitikai kdrnyezetben,
hanem hatarozott céllal fordult a béketamogatés teriiletéhez, amely kornyezetben a
katonai feladatok mellett egyre nagyobb hangsulyt kapnak az un. ,civil”
megoldasok: a béketeremtés és békefenntartas katonai feladatai mellett a békeépités,
a humanitarius miveletek tamogatasa, a polgari lakossag segitése. Mindezen
feladatokban — legyen az katonai, vagy civil er6kkel végrehajtott miivelet —,
sziikséges, hogy a SIGINT legyen képes alkalmazkodni, és ezen koriilmények kdzott
is biztositania kell a miiveletek sikeres megoldasahoz elengedhetetlen informacidkat.
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A jelzett miiveletek igényei mar eddig is ramutattak arra, hogy vissza kell
allitani a ,,miiveleti SIGINT” — korabbi terminologia szerint hadmiiveleti, illetve
harcéaszati SIGINT — képességeket is. Sot ebben a kérdésben fontos az is, hogy a
miveleti SIGINT képes legyen az alkalmazasi teriilet sajatossagainak megfeleld
tevékenységre mind nyelvi, mind technikai vonatkozasokban.

Példaként emlékeztetni szeretném a hallgatosag idésebb tagjait 1968-ra,
amikor a RAF-nak — a vezetés igénye szerint — informaciokat kellett biztositani a
jugoszlav fegyveres er6k tevékenységérdl, s bizony nem volt egyszerli eldtalalni
azokat, a szolgalatbol id6kozben tavozott munkatarsakat, akik még ,,emlékeztek” a
régi feladatokra. Tehat arra irdnyitom ra az érintettek figyelmét, hogy a kapott és
varhat6 feladatoknak megfelelden fejlesszék képességiiket a miiveleti szinteken is.

A mai konferencia 6rommel t6ltott el azért is, mert bemutatta annak a
helyes torekvésnek az eredményességét, hogy nagyobb hangsllyt kell helyezni az
egylittmiikodésre mind orszagon beliil, mind a nemzetkozi kérnyezetben. A hazai
tarsszervek konferencian részt vett és felszolalt vezetd munkatarsai jelenlétiikkel, és
a szinte kézzel foghatd ,partneri szerepkorben” jelentds pozitiv elmozdulast
jelentenek a multhoz képest. Ugyancsak dicséretes az orszag tudomanyos
mihelyeivel, az egyetemekkel, a kutatéintézetekkel vald szoros kapcsolat, ami
ugyancsak plasztikusan jelent meg a mai konferencian.

Nem utolsésorban szélnom kell a szolgalat nemzetkdzi kapcsolatair6l, ami
egyrészt képességiink, tudasunk elismerését, masrészt a partneri viszonyban jatszott,
esetenként meghatarozo, de semmiképpen sem alarendelt szerepiiket tiikrozik.
Tekintettel a térségiink bizonytalan régidiban, nemzetkdézi partnereinket is
fokozottan érdeklé kihivasokra, talan nem tulzas kijelenteni, hogy eziranyu
tevékenységlinket kiilfoldi partnereink jobban értékelik, mint orszagunk vezetése. Ez
tikrozédik a NATO szakteriileti vezetinek reagalasaiban is, amire biiszkék
lehetnek a SIGINT vezetdi és munkatarsai.

Befejezésiil engedjék meg, hogy kimondjam: biiszke vagyok, hogy négy
évtizedes katonai felderitd/hirszerzé szolgalatomat annak idején a radidfelderités
tagjaként kezdhettem. Gratuldlok a SIGINT mai vezetéinek és munkatarsaiknak,
mindannyiuknak tovabbi eredményes munkat kivanok!
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SVIGRUHA GYULA MK. ALEZREDES"
AZ 1. SZEKCIO MUNKAJAROL

A hirkozlés felgyorsulo fejlodése sorra hozza az ijdonsagokat, amelyeknek
egy része beépill a hirk6zlo halozatokba és igy a radiofelderités technikai
fejlesztésének célpont rendszerébe is. Az altalanos trendek ismerete segit abban,
hogy a kommunikacio6 fejlodését kovethessiik. A megszerzett elméleti tudas mikodo
gyakorlati eredményekre valtasa a mérnoki fejleszté munka latvanyos része. Fiirjes
Janos mk. érnagy Digitalis jelfeldolgozas alkalmazasa cimi eldaddsaban specialis
tavkozlési berendezések lehallgatasanak lehetdségét a digitalis jelfeldolgozo
processzorok gyakorlati felhasznalasaval mutatta be. Egyes tavkozlési berendezések
ugyan alkalmassa tehet6k korlatozott szinti monitorozasi feladatokra, de azok az
atalakitassal sem teljesitik a SIGINT felhasznalok kiilonleges igényeit. Az
atalakitasokba fektetett munka nem minden esetben tériil meg, sokszor egyszeriibb
megalkotni egy 1j, sajat rendszert, ami minden felhasznaldi igényt kielégit, mint az
atalakitassal bajlodni.

Az Internet elterjedésével a kommunikacio biztonsaga is 1ényeges kihivasa
a felfedd és lehallgatd rendszereknek. Visky Karoly tanacsos A VPN-halézatok
lehallgatasanak lehetéségei cimii eldaddsa — mint jovobe mutatd kutatdsi téma —,
az adatszerzés szemszOgébdl kozeliti meg a virtudlis maganhalozatok (VPN)
témakorét. Foglalkozik a kialakitas lehetségeivel, valamint az alkalmazott
protokollokkal, roviden ismerteti az Internet miikodését, a monitorozas
bonyolultsagat. Az adatforgalom egy lehetséges analizalasi modjanak bemutatisa
mellett egy adatgytijté program miikddését is lathattuk.

Sokat tapasztalt régi nyugdijas munkatarsainktol megtanulhattuk azt az alap
bolcsességet, mely szerint a radiofelderités az antennanal kezdddik és a jelentés
megirasaval végzodik. A leggyengébb lancszem elve alapjan a struktira minden
egyes elemének lényeges szerepe van. Az allanddéan fejlodd radidkommunikécios
rendszerek megkivanjak, hogy ellenérzésiik és feliigyeletiik soran felhasznalt
infrastruktira is Iépést tudjon tartani a célrendszerek fejlodési iitemével. Ez
megkdveteli a legkorszeribb modszerek, késziilék valamint rendszerépitési
elvek felhasznalasat. Dr. Eged Bertalan Szoftverradiok cimii eldadasaban rovid
Osszefoglalot kaphatunk a technologia fejlesztések eredményeirdl, a fejlesztések
motivacioirdl, valamint azok felhasznalasanak elényeir6l. Az eléadasban lathatunk
példat megvaldsitott radar, illetve kommunikacidés adas- ¢és vételtechnikai
berendezésekre, valamint képet kapunk a jelenleg folydo késziilek ¢és
rendszertechnikai fejlesztések iranyarol, varhaté eredményeirdl.

* A szerzdt idékozben eloléptették ezredesseé.
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A tavkozlési szolgaltatok illetve szolgaltatdsok globalizacidjanak szamos
jelét tapasztalhatjuk. Maguk a technologiak is a globalizalodast segitik, erre jo példa
a kontinenseket Osszekapcsold optikai kabelek megjelenése vagy a miitholdas
rendszerek elterjedése. A miiholdas misorszoras teriiletén a felhasznalok novekvo
igényei miatt a kapacitasnovelés érdekében, a savkihasznalast hatékonyabban kezeld
digitalis adatatviteli rendszer jelent meg, a mitholdas digitalis miisorszoras DVB-S
szabvanya (Digital Video Broadcasting via Satellite). Makkai Zsolt mk. térzsdrmester
Integralt szolgaltatasu digitalis miisorszéras cimii el6adasdban bemutatta a DVB-S,
valamint a tovabbfejlesztett DVB-RCS integralt adatatviteli rendszer felépitését, a
vételéhez sziikséges eszkozoket, az IP protokoll atviteli mechanizmusat, valamint az
elérhetd szolgaltatasokat. (Szerkesztett formaban megjelent a Felderitdé Szemle
2006/2. szamaban. A szerk.)

A rendelkezésiinkre allo id6 sziike és a téma szertedgazosaga miatt csak
izelitét adhattunk a SIGINT technikai kihivasaibol. Remélem a kiilonféle
terliletekrdl valogatott témak tovabbi kdzos gondolkodasra adnak lehetdséget.

A Radioelektronikai Felderitd Igazgatosag emblémaja
(tervezet, csak belsé haszndlatra)

170



PADOS LASZLO MK. EZREDES
A 2. SZEKCIO MUNKAJAROL

Tisztelt EInokség,
Tisztelt Konferencia,
Holgyeim és Uraim!

A konferencia 2. szekcidjanak munkajat az aktivitas és Gjszer(i, innovativ
gondolatok felvetése jellemezte.

A szakmai miihely a SIGINT-miiveletek a 21. szazadban témakort vizsgalta
meg, természetesen a teljesség igénye nélkiil. Elsésorban azokra a kérdésekre
igyekeztiink koncentralni, amelyek a SIGINT-tevékenységek eredményessége
szempontjabol meghatarozoak, és ujszerti megkozelitést kell kapjanak a jovében.

Az eclhangzott eldadasok, hozzaszolasok a szakmai munka egymastol
latszolag tavol esd, ugyanakkor mégis kdlcsonhatasu kérdéseit dlelték fel. A vizsgalt
témakorok onmagukban is szertedgazok, €s talan éppen ez a sokrétiiség, valamint a
szlikos idokeret volt az akadalya annak, hogy a mondanivald egységes gondolatsorra
alljon dssze. Sikeriilt ugyanakkor rdmutatni jonéhany kulcsfontossagu teriiletre, ahol
valtoztatas sziikséges, €s szdmos értékes eldremutatd javaslat is megfogalmazddott
azok tartalmara vonatkozdan.

A globalizacio és a felgyorsult tudomanyos—technikai fejlodés, az
informaciorobbanas, az informacids tarsadalmak egyiittes hatastényez6i, a
fogyasztéi informacidigény valtozasa diktalta uj elvarasok, az 1) biztonsagi
fenyegetésekre és kockazatokra adandd adekvat valaszok kényszeritd ereje a
radioelektronikai felderités felé is a valtozas, az alkalmazkodas, a folyamatos
fejlodés igényét kozvetiti.

Mar a jelen, de még inkabb a jovo szakmai eredményessége a mindezekre
vald nyitottsagnak, a sziikséges képességek rendelkezésre allasanak és céliranyosan
rugalmas alkalmazasanak, valamint nem utolsésorban a szakmai &llomany
felkésziiltségének, elhivatottsdganak, szellemi megujuld-képességének a fliggvénye
is.

Emellett egyre fokozodo jelentdséggel bir az egyiittmiikodésre valod
képesség a nemzeti intézményrendszer, a tarsszolgalatok, a szOvetségi és a
nemzetkdzi kapcsolatok szintjén. Mindez a potencidl a mai radi6elektronikai
felderitésben és a szakmat miivelokben megvan.

Azt gondolom, hogy a szekcid6 munkdjanak, de talan az egész
konferencianak is ez a legfontosabb iizenete.

Ko6szondm megtiszteld figyelmiiket!
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Tisztelt Tudomanyos Konferencia!
Tabornok és Tiszt Urak!
Hélgyeim és Uraim!

A katonai radidelektronikai felderités modern kori torténetében elsd
alkalommal keriilt sor olyan tudomanyos rendezvényre, amely a résztvevok korét
tekintve tulmutatott a Hivatal keretein.

A tudomanyos konferencia megszervezésével az a szandék vezetett
benniinket, hogy bemutassuk a radiodelektronikai felderités megvaltozott helyét,
szerepét, lehetdségeit és megujult képességeit a felderités/hirszerzés nemzeti,
valamint integralt szovetségi rendszerében. Vizsgaltuk a hirkozlés, a tavkozlés, az
informaciotechnoldgia, az informatika dinamikus valtozasban, fejlddédésben 1évo,
egyre inkabb globalizalodo vildgat, amely a radidelektronikai felderités miikodési
kornyezetét adja. Erzékeltettiik azokat az j kovetelményeket, amelyek egyrészt a
fentiekb6l kovetkeznek, masrészt az informacid igény valtozasaval 6sszhangban a
felhasznaloi oldalrél kozvetitddnek a szakma felé.

Ugy gondolom, hogy ezen tilmenden, részletesen Osszegezni az
elhangzottakat nem sziikséges, mivel azt megtették a szekcidvezetok.

Lényegesnek tartom ugyanakkor azt rogziteni, hogy a katonai
radioelektronikai felderités ma mar olyan felderitési nem, amely a katonai
felhasznalok mellett az allami felsg vezetés, a NATO és az EU informaciéigényeinek
teljesitéséhez is hozzajarul.

A globalizalodoé vilag és az informacios tarsadalom kihivasaival Iépést
tartani képes radioelektronikai felderités Ossznemzeti jelentéségii lUgy. Ez a
megallapitas a konferencia legfontosabb lizenete.

Tisztelt Kollégak!

Zarszoként koszonetemet fejezem ki mindazoknak, akik részt vallaltak a
tudomanyos konferencia el6készitésében és zokkendmentes megrendezésében. A
tanacskozas szerkesztett anyagat a Felderitd Szemle kiilonszamaként adjuk ki, azzal
a szandékkal, hogy a szakmai munkank soran az itt elhangzott értékes gondolatokat
kozkinccesé tegytk.

Biztos vagyok abban, hogy a mai alkoté6 véleménycsere és a kozos
gondolkodas érdemi médon jarul hozz4 a feladatok eredményes végrehajtasahoz.

A tovabbi kozos tevékenységhez sok sikert kivanok!
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Tisztelt Olvaso!

A FELDERITO SZEMLE a honvédelemmel, a biztonsagpolitikaval és a
nemzetbiztonsaggal 0Osszefiiggé kérdések felvetésének és megvalaszolasanak
foruma. A kiadvanyban kozzétett tanulmanyokban megjelend vélemények nem
feltétleniil azonosak a Magyar Koztarsasag Katonai Felderité Hivatal és a
Tudomanyos Tanacs hivatalos allaspontjaval.

Elérhetdségeink

Postacim:

Telefon:

MK Katonai Felderité Hivatal Tudomanyos Tanacsa
1111 Budapest, Bartok Béla u. 24-26.

MK Katonai Felderité Hivatal Tudomanyos Tanacsa
1502 Budapest, Pf. 117

Dr. Témosvary Zsigmond nyéa. dandartabornok, fétanacsos,
a Tudomanyos Tanacs elndke

06(1) 386-9344/1300, HM 02/61-300

e-mail: zsiga07@t-online.hu

Dr. Sallai Imre nya. ezredes, tanacsos,
a Tudomanyos Tandcs titkara
06(1) 386-9344/1332, HM 02/61-332

To6th Andras mk. ezredes,
a Szerkesztdbizottsag elndke
06(1) 386-9344/1500, HM 02/61-500

Vass Jend nya. ezredes,

felel6s szerkesztd

06(1) 386-9344/1306, HM 02/61-306
telefax: 06(1)372-1842, HM 02/61-842

Gerencsérné Téth Krisztina f6térzsOrmester,
altalanos ligyintéz6

06(1) 386-9344/5401, HM 02/65-401
e-mail: mkkth szemle@freemail.hu

Varjuk jelentkezését és irasait!

A Szerkesztébizottsag
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