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BIZTONSAG- ES VEDELEMPOLITIKA

DR. FARKAS ADAM

A TERRORIZMUS ELLENI HARC, MINT KIEMELT AGAZATKOZI
FEGYVERES VEDELMI FELADAT?

"A terrorizmusra olyan tamaddsok jellemzok,
amelyek  jellegiikben  kiméletlenek, a széles
tarsadalomra gyakorolt hatasukat tekintve pedig
kiszamithatatlanok. [...] A terrorcselekmények olyan
torvenyeket szegnek meg, vagy olyan torvények
megszegésére szonek dsszeeskiivest, amelyek a
legtobb tarsadalom szamara kozdsek. [..] A
terrorizmus nem politikai aktivizmus és nem
»szabadsagharc«. Tudatos ddntés arrol, hogy
haldlos taktikat valasztanak, mintegy kriminalis
szimbolum gyandnt, hogy egy iigy tamogatdsdra
vagy népszerisitésére rémiiletet, megfélemlitést és
rettegést gerjesszenek."”

Marie-Helen Maras

A terrorizmus elleni harc az elmult évek Eurdpajanak aktualis, sokrét,

komplex és meglehetésen intenziv biztonsagi kihivasa,® melyet a vérfagyaszté és
vilagot bejard képsorok, az emberéletek szazaban mérheté aldozatszam, valamint az
allami reakcio oldalarél a renddri és katonai erék kozos fellépése fémjelez. Egy
olyan kihivasrdl beszéliink tehat, amely abban a pillanatban, hogy visszatér6
tamadasokkal 1épett be az Eurdpai gondolatkdrbe, azonnal agazatkozi jelleget 6ltott

1

A mii a KOFOP-2.1.2-VEKOP-15-2016- 00001 azonositészamu, ,,A j6 kormanyzast
megalapozd kozszolgalat-fejlesztés” elnevezésii kiemelt projekt keretében miikddtetett
Concha Gy6z6 Doktori Program keretében, a Nemzeti Ko6zszolgalati Egyetem felkérésére
késziilt.
Marie-Helen MARAS: A terrorizmus elmélete és gyakorlata. Budapest, Antall Jozsef
Tudéskdzpont, 2016, p. 31.
Ez a kihivas és egyben feladat rendkiviil sokrétli, mivel maga a terrorizmus is egy
rendkiviil sokrétii és komplex problémahalmaz, melynek kiismerése, kezelhetésége
tekintetében is folyamatos a kutatdi, szakirodalmi hianypoétlas. E korbol példaként lasd:
Marie-Helen MARAS i.m. (2016), TALAS Péter (szerk.): A terrorizmus anatomigja.
Budapest, Zrinyi Kiadd, 2006., Kis-BENEDEK Jozsef: Dzsihadizmus, radikalizmus,
terrorizmus. Budapest, Zrinyi kiado, 2016., Jonathan BARKER: A terrorizmus. Budapest,
HVG kiado, 2003., Charles TOWNSHEND: Terrorizmus. Budapest, Magyar Vilag Kiado,
2003., STEWART Gail B.: Terrorism. San Diego, Kidhaven Press, 2002., TAYLOR Robert:
History of Terrorism. San Diego, Lucent Books, 2002., EGENDORF Laura K. (ed.):
Terrorism: opposing viewpoints. San Diego, Greenhaven Press, 2004., Ekaterina
STEPANOVA: Terrorism in asymmetrical conflict. Ideological and Structural Aspects.
Oxford, Oxford University Press, 2008., RESPERGER Istvan: Az aszimmetrikus hadviselés
¢s a terrorizmus jellemz6i. In Hadtudomany 2010/4. szam, pp. 68-77., SIMICSKO Istvan: A
terrorizmus elleni védelem fokozasa a kiilonleges jogrendi kategéridk bdvitésével. In
Hadtudomany 2016/3-4. szam, pp. 100-113.
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az allami fellépés szempontjabol. Ezt példazva Franciaorszdg, Belgium ¢és
Olaszorszag is sziikségét latta annak, hogy katonai egységekkel erdsitse meg a
kozrendvédelmet a kiemelt kozteriileteken, de megjegyezhetd, hogy erre tdrvényben
biztositott lehetdség van az Egyesiilt Kiralysagban is.

Ezzel Eurdpaban latvanyos valtozas kovetkezett be a terrorizmus elleni harc
tekintetében még annak ellenére is, hogy Nyugat-Eurépaban messze nem mindsiil
olyan jellegli tabunak, vagy ,.eretnek gondolatnak™ a katonai erd belfoldi, kiilonleges
jogrend nélkiili, rendészeti céli igénybevétele, mint ahogy ez Kozép-Eurdpa
diktatirakat megeélt allamaiban jellemzd.

Ez a fordulat nem teljesen Ujszerli, messze nem el6zmények nélkiili és
egyaltalan nem jelenti azt, hogy barhol is vitatnak a terrorizmus elleni fellépés
alapvetden rendészeti és nemzetbiztonsagi jellegét. A fordulat egyrészt abban
ragadhaté meg, hogy az allamok felismerték azt, hogy ezzel a fenyegetéssel
szemben is alkalmazand6 az erdfelmutatds és a nagylathatéosagu jelenlét elve,
masrészt pedig azt, hogy a béketeremtd és békefenntartdé missziokra alkalmazott,
bukott allamokban miiveleteket végrehajtd hadseregek quasi rendészeti tapasztalatai
a megfeleld tovabbképzésekkel transzformalhatok a honi igénybevételre,
harmadrészt pedig hogy egyértelmiinek tiinnek az Iszlam Allam elnevezésii
terrorszervezet® felivelése ota a katonai miiveletekkel érintett teriiletek és az onnan
»exportalt” terrortamadasok kozti dsszefliggések.

Kérdés azonban, hogy megall-¢ itt az agazatkdzi jelleg erdsitése, ahogy az is,
hogy kell-e gondolkodni a terrorizmus elleni intézmények Onallositasaban, vagy
sajatos karakteriik tovabb erdsitésében? Hasonld kérdés az is, hogy a fegyveres erék
bevonasa milyen tovabbi dgazatk6zi kooperaciokra nyithat kaput a jovében, s hogy
ezekkel miként erdsithetd az eurdpai allamok biztonsaga?

Mér 6nmagiban az is rogzitendé, hogy az Iszlam Allam elnevezésii terrorszervezet
mitkodésére nézve szamos kotet sziiletett ugyan az elmult években, de még messze allunk
attol, hogy kimeritden feltartnak tekinthetnénk az ,,Iszlam Allam kérdést”, illetve annak
0sztdonz0 hatasait mas terrorista szervezetekre €s a terrorizmus jovobeni alakuldsara. Ezen
ismeretek birtoklasa nélkiil pedig a védelem szempontjabdl a védelmi lehetdségek
kialakitasakor igenis élni kell a ,,worst case scenariora”, a legrosszabb forgatokonyvre
késziilés eszkozével. Az Iszlam Allam elnevezésii terrorszervezet vonatkozasiban lasd:
Kenneth KaTtzman — Christopher M. BLANCHARD — Clara E. Humub — Rhoda
MARGESSON — Matthew C. WEED: The ,Islamic State” Crisis and U.S. Policy.
Washington, Congressional Research Service, 2015. Kis-BENEDEK Jozsef: Az Iszlam
Kalifatus és a globalis dzsihad 1j tendenciai. In Hadtudomany 2014/3-4. szam, pp. 22-33.
N. ROzsA Erzsébet: Az Iszlam Allam eléretorése Trakban és az amerikai vélaszcsapasok.
In Nemzet és Biztonsag 2014/4. szam, pp. 56-61.; SELIAN Péter: Harc az Iszlam Allam
ellen. In Nemzet és Biztonsag 2014/5. szdm, pp. 63-74.; ARANY Anett — N. ROzsa
Erzsébet — SzALAI Maté: Az Iszlam Allam — kdvetkezmények. Budapest, Kiiliigyi és
Kiilgazdasagi Intézet KKI-tanulmanyok T-2015/1, 2015. Loretta NAPOLEONI: Az
iszlamista fénix, Az Iszlam Allam sziiletése és a Kozel-Kelet ujrafelosztasa. Budapest,
HVG kiadé, 2015. Michael WEISS — Hassan HASSAN: Az Iszlam Allam. A terror
hadserege beliilrél. Budapest, HVG kiad6, 2015. BESENYO Janos — PRANTNER Zoltan —
SpieDL Bianka — VOGEL Dévid: Iszlam Allam. Terrorizmus 2.0. Térténet, ideologia,
propaganda. Budapest, Honvéd Vezérkar Tudomanyos Kutatohely — Kossuth kiado, 2016.



Ehhez a valtoztatasi folyamathoz az Alaptorvény hatodik modositasaval és a
Magyar Honvédségnek a FINA vilagbajnoksag védelmébe torténé bevonasaval®
Magyarorszag is elkezdett felzarkozni. Erdemes azonban attekinteni, hogy ezen
felzarkozasi folyamat milyen kérdéseket vet fel és milyen tovabbi teendéket iranyoz
el6 a szabalyozas terén. Jelen tanulmany keretei kdzott ezért arra teszek kisérletet,
hogy a valtozasi folyamat rovid attekintése utan néhany tdmponttal szolgaljak a
terrorizmus  elleni  fellépés  agazatkozi  jellegének  hazai  erdsitéséhez,
finomhangolasahoz.

1. A jelenlegi szabalyozas el6zményei és sarokpontjai

A terrorizmus elleni fellépés alapvetd beliigyi jellege még az allamszocialista
iddszakban sem volt kérdéses. A tény, hogy a terrorizmus elleni operativ
eszkozokkel torténd fellépés intézményesitett alapjat a Beliigyminisztérium III/II.
Csoportféndkség 8. osztalyan beliil hoztdk létre az 1970-es évek végén, s nem
sokkal kés6bb mar 6nallé 10. osztallyd szervezve miikddtették, ezt megfelelden
tiikrozi.® Ez a fajta ,tradici6” a nemzetbiztonsagi szektorban a mai napig
fennmaradt, hiszen ugy az allambiztonsagi szervek, mint a rendszervaltast kovetden
a nemzetbiztonsagi szolgalatok — egészen napjainkig — feladatrendszeriikben tudjak
a terrorizmus elleni fellépés nemzetbiztonsagi vonatkozasait.” Ebben a tendenciaban
Ujszeri, az informacidelemzést hangsulyozo szemléletet, de egyben a
nemzetbiztonsagi szolgalatok rendszerében korantsem problémamentes megoldast
tilkroz a Szervezett Biindzés Elleni Koordinacios Kozpont bazisan 1étesitett, de mar
nemzetbiztonsagi szolgalatként torvényesitett Terrorelharitasi Informacios ¢és
Biiniigyi Elemz6 Kozpont — azaz a TIBEK — 1étrehozésa.®

Szintén a beliigyi feladatba tartozast mutatja, hogy a terrorizmussal szembeni
miiveleti fellépés a renddrség keretei kozott, a Rend6éri Ezredben keriilt
megszervezésre a rendszervaltozast megel6zden, elébb decentralizalt szakaszokkal,
utébb pedig a Komondor Terrorelharitdé Szolgalatba torténd centralizalassal. Erre a
szisztémara éplilt az a valtozas, hogy a rendszervaltozast kovetéen Onalldéan
miikodd, orszagos hataskori szervként hoztak Iétre a Renddrség Kiilonleges

® A Magyar Honvédség altal védends 1étesitmények kijelolésérsl, valamint a magyar allam

folytonossagat és fliggetlenségét megtestesitd ereklyék korérdl és az drzésiikre vonatkozo
szabalyokrol szold 78/2011. (V. 12.) Korm. rendelet 1. melléklete ugyanis a Honvédség
altal védendé létesitmények korébe sorolja hatalyos szovege szerint a vilagbajnoksag
létesitményeit.
Vo6.: BEKE Jozsef — DR. HEGYES Gabriella: A terrorelharitas kezdetei Magyarorszagon — A
C-79-es dosszié. In (T)Error & elharitas 2015/1. szam.
http://tek.gov.hu/tt_pdf/2015/bekedrhegyes.pdf  (Letoltés ideje: 2017. 05. 25.)
A BM III: fécsoportfonokség feladatrendszere tekintetében bévebben lasd: A Magyar
Népkoztarsasag  beliigyminiszterének 26/1979. szdmu parancsa a BM IIL
(Allambiztonsagi) Fécsoportfonokség Ugyrendjének kiadasarol.
Erre példakat is ad a nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. térvény (a
tovabbiakban: Nbtv.) a 4. § ¢) pontjaban az Informacios Hivatal, valamint 6. § h), ma) és
mb) pontjaiban a Katonai Nemzetbiztonsagi Szolgalatok tekintetében.
A TIBEK-et az eurdpai terrorhullamra adott valaszként megalkotott, a békeideji
terrorellenes szabalyozasfejlesztésére iranyuld torvény iktatta be a magyar jog- és
allamrendszerbe. E tekintetben lasd a terrorizmus elleni fellépéssel Osszefliggd egyes
torvények modositasardl szolo 2016. évi LXIX. térvény rendelkezéseit.
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Szolgélatat, majd 1998-ban azt — mintegy visszalépésként — Terrorelharitd
Szolgalatként beolvasztottak a Készenléti Rendérségbe.’ Ebbe a sorba illeszkedett a
renddrségi torvényben szabalyozott, sajatos jogallast, 6nalld, orszagos hataskori
rend6rség-tipusként 2010-ben 1étrehozott Terrorelharitasi Kézpont (TEK), amely a
beliigyminiszter kozvetlen alarendeltségében teljesiti feladatait és miikddésében
néhol 6tvozi a nemzetbiztonsagi szférara jellemzd jogositvanyokat a renddrség
korabbi kiilonleges miiveleti képességeinek feladatrendszerével.

Az operativ és a miveleti fellépés mellett a jog oldalarol értelemszeriien a
terrorizmus elleni fellépés {6 eszkozét a biintetdjog jelentette, amelynek a vonatkozo
szabalyrendszerét jelentds mértékben bovitette a 2001. szeptember 11-ét kovetd
eurdpai jogharmonizacios tdrekvés a terrorizmus elleni fellépés korében, biintetdjogi
eszkdzoket is kapcsolva a terrorizmus finanszirozasanak pénziigyi jogi
eszkozrendszeréhez. Azt is mondhatnank, hogy Magyarorszag tekintetében a
kétezres évek terrorhullimat kovetéen egyrészrél az Amerikai Egyesiilt Allamok
altal kezdeményezett miiveletekben valé katonai részvétel,'® masrészrél pedig a
biintetéjogi eszkozrendszer fejlesztése® jelentette a valtozas fo iranyat.'? Arra
vonatkoz6 torekvés, hogy a Magyar Honvédség valamilyen forméaban részt vehessen
a terrorizmus elleni honi feladatokban, vagy hogy a terrorizmussal dsszefiiggésben
kiilénleges jogrendi szabalyozasra lenne sziikség, ekkor még nem meriilt fel.

A 2015-ben kitjuld eurdpai terrortamadasok és az, hogy tobb nyugat-eurdpai
allamban is ezerszam vezényeltek katonakat a kozteriletekre a renddrség
tamogatasa érdekében, valamint az, hogy 2015. november 13-a és 2017. oktober 31-

® A témaval kapcsolatban lasd: Hegediis Emé: Terrorelharité erék szervezése a

rendvédelmi szervezeteknél és a 1égi deszant csapatoknal. In Rendvédelem-torténeti
flizetek 2010/22. szam, pp. 53-59.

A honvédelemrdl és a Magyar Honvédségrol szold 2004. évi CV. torvény az Amerikai
Egyesiilt Allamok szdvetségesi igényeire figyelemmel, de a katonai erék bevonasa felé
torténd nyitasként megjelenitette a nemzetkdzi terrorizmus elleni fellépést a Magyar
Honvédség feladatrendszerében. A 70. § (1) bekezdés c) pontja szerint a Magyar
Honvédség feladat volt a ,kozremiikodés az arra kijelolt és felkészitett erékkel a
nemzetkdzi terrorizmus elleni harc katonai feladatainak ellatasaban.”

Ezt példazzak: a terrorizmus elleni kiizdelemr6l, a pénzmosas megakadalyozasarol sz6lo
rendelkezések szigoritasardl, valamint az egyes korlatozo intézkedések elrendelésérdl
sz616 2001. évi LXXXIII. térvény, a robbantdsos terrorizmus visszaszoritasarol, New
Yorkban, az Egyesiilt Nemzetek Kozgytilésének 52. iilésszakan, 1997. december 15-én
elfogadott nemzetkozi egyezmény kihirdetésérél szolo 2002. évi XXV. torvény, a
terrorizmus finanszirozasanak visszaszoritasarol, New Yorkban, az Egyesiilt Nemzetek
Kozgytilésének 54. iilésszakan, 1999. december 9-én elfogadott nemzetkdzi Egyezmény
kihirdetésérol szold 2002. évi LIX. térvény, a pénzmosas és a terrorizmus finanszirozasa
megeldzésérdl és megakadalyozasarodl szolo 2007. évi CXXXVI. térvény, vagy példaul az
Eurépa Tandcs terrorizmus megeléz€sérdl szolo, Varsoban, 2005. majus 16-an kelt
Egyezménye kihirdetésérol szo16 2011. évi I1. torvény.

Ennek szakirodalmabdl lasd: BARTKO Robert: A terrorizmus elleni kiizdelem
kriminalpolitikai kérdései. Gyér, Universitas-Gyér Nonprofit Kft., 2011., Poczik

10
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12

torténelem. In IRK Ferenc (szerk.): Kriminologiai Tanulméanyok 43. Budapest, Orszagos
Kriminoldgiai Intézet, 2006, pp. 63-94., POczik Szilveszter: A terrorizmus kriminoldgiai
perspektivaban. In Rendészeti Szemle. 2006/9. szam pp. 45-59., HAVASI Zoltan: A
terrorizmus ¢s a jog. In Nemzetvédelmi Egyetemi Kozlemények 2003/4. szam pp. 46-68.



e kozott Franciaorszagban rendkiviili allapot volt érvényben,13 ujragondolas
targyava tette a terrorizmus elleni fellépés eszkdzrendszerét és szabalyozasi kereteit
hazankban. Ennek a folyamatnak két vonulata volt. Az egyik a békeideji eszkdzok
finomitasa, fejlesztése a Beliigyminisztérium el6készitésében, a masik pedig az
Alaptorvény hatodik modositasanak elokészitése a Honvédelmi Minisztérium
gondozasiban." A szabalyozis eredménye egyrészrol a rendéri, nemzetbiztonsagi
eszkozpark és intézményrendszer fejlesztése lett, amelyhez kapcsolodott a
terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi rendjérdl szold
1824/2015. (XI. 19.) Korm. hatarozat megalkotdsa is. Ezt a békeidejli
valsagkezelésre hivatott szabalyozasi torekvést egészitette ki a kozjogi értelemben
vett ,,ultima ratio” jellegli eszkdzzel az Alaptdrvény hatodik modositasa és altala a
kozvetlen és jelentGs terrorfenyegetettség, vagy megtortént terrortamadas esetén
bevezethetd terrorveszélyhelyzet beiktatasa az Alaptorvény S1/A. cikkével a
kiilonleges jogrendek korébe. A kétiranyu szabalyozas célja egy a normal jogrendtdl
a kiilonleges jogrendig terjed6 eszkozpark biztositasa volt, valamint az utobbi
tekintetében a rendkiviili intézkedések bevezethetOségének lehetévé tétele és a
Magyar Honvédség felhasznalasanak megalapozdsa az erre vonatkoz6 kozjogi
dontés alapjan.

Az igy kialakitott szisztéma ugyan jelent6s fejlesztésként értékelend6 a korabbi
szakaszos és részleges valtoztatasokhoz képest, de azzal kapcsolatban tobb kérdés és
korrekcids igény is felvethetd, aminek f6 oka egyrészrél a terrortamadasok hatasaval
keletkez6 id6prés lehet, masrészrél pedig a szabalyozas sajatossagai a kiilonleges
jogrendi elemek tekintetében. A kérdéses vonatkozasok egyik nagy tampontjat a
terrorfokozatok, vagy riasztasi szintek kérdése és az 1824/2015. (XI. 19.) Korm.
hatarozat szabalyozasa adja, a masikat pedig a Magyar Honvédség és a rendészeti

st

igénye.

Az 1824/2015. (XI. 19.) Korm. hatarozat tekintetében lattatni sziikséges, hogy
az az Alaptdrvény hatodik modositasa el6tt sziiletett és a 2017. julius 1-jén hatalyos
valtozata szerint sem szerepel benne a terrorveszélyhelyzetre torténd utalas, holott a
terrorszintek tekintetében a magas és a kritikus szint egyértelmtien atfedéseket mutat
a terrorveszélyhelyzet bevezethet6ségének koriilményeivel. A terrorveszélyhelyzetre
vald reflexié hianyaval hozhatd Osszefliggésbe az is, hogy a hatarozat szervezeti
hatalyat nem terjesztette ki a jogalkoto a Magyar Honvédségre, holott az a
terrorfokozatok kormanyzati szinten vett altalanos bevezetése, majd az Alaptérvény
hatodik modositasat kdvetden mar az esetleges felhasznalasra valo felkésziilés miatt
egyértelmiien indokolt lett volna. Mikdzben tehat az 1824/2015. (XI. 19.) Korm.

13 A franciaorszagi rendkiviili allapot 2017. november 1-jén feloldasra keriilt. Lasd:
http://hvg.hu/vilag/20171030_Veget_er_Franciaorszagban_a_rendkivuli_allapot (Letoltés
ideje: 2017. 10. 30.)

Maga a javaslat, illetve gondolat nem elézmények nélkiili. Korabbi kutatdsaim alapjan
magam is fogalmaztam meg ez iranyba mutato javaslatot. E tekintetben lasd: FARKAS
Adam: Tévelygések fogsagaban? Tanulmanyok az allam fegyveres védelmének egyes
jogtani és allamtani kérdéseirdl, kiilonds tekintettel Magyarorszag katonai védelmére.
Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag, 2016., FARKkAs Adam:
Szemléletvaltast védelmi aspektusban! In Pazmany Law Working Papers 2015/18. szam.
http://d18whOwf8v71m4.cloudfront.net/docs/wp/2015/2015-18 Farkas_.pdf (Letoltés
ideje: 2017. 05. 25.)
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hatarozat cime ¢€s tartalma alapjan is abbol a célbol sziiletett hat nappal a parizsi
terrortamadasok utan, hogy egységesitse a terrorizmus elleni kiizdelem feladatainak
kormanyzati alarendeltségti ellatasat, akdzben ebbdl a kdrbol 1ényegében kihagyta a
Magyar Honvédséget, majd az Alaptdrvény hatodik modositasat kovetden azokat a
tovabbi szabalyozési targykoroket, amelyek az azonnali reagélds érdekében egy
esetleges terrorveszélyhelyzet kihirdetésének kezdeményezése, vagy annak
elokészitése esetén sziikségesek lehetnek. E korben kiilon kiemelendd, hogy a
riasztasi fokozatok tekintetében a hatarozat lehetd legszélesebb korti hatalyanak
meghatarozasa eldmozdithatta volna a kiilonb6zé riasztdsi  szisztémak
Osszehangolasat, kiilonds tekintettel példaul arra, hogy Magyarorszag magara nézve
elfogadta példaul a NATO Valsagreagalasi Rendszerét, melynek intézkedés-
gylijteménye szintén tartalmaz egyfajta riasztasi szisztémat,'> amivel az 1824/2015.
(XI. 19.) Korm. hatarozat dsszhangjanak kialakitdsa nem tortént meg az elmult
iddszakban.

Ami a rendészeti szervek és a Magyar Honvédség kozti kooperaciot kiilondsen
a felhasznalas témakorében illeti, az egy nagyobb stlyt eldontendd kérdésbol,
valamint tobb részletszabalyozasi igénybdl tevédik Ossze. Egyrészrél eldontendd
alapkérdés, hogy a felhasznalas részletszabalyait az intézkedési jogkdr, a
feladatellatds, a muveleti igénytamasztas, vagy ¢épp a kényszeritd eszkozok
tekintetében a honvédelemrél és a Magyar Honvédségrdl, valamint a kiilonleges
jogrendben bevezethet intézkedésekrdl szolo 2011. évi CXIII. térvényben (a
tovabbiakban: Hvt.) kell-e rendezni, ahogy az a Magyar Honvédségnek a tomeges
bevandorlas okozta valsaghelyzet kezelésében vald kozremiikodése kapcsan tortént,
vagy pedig az Alaptorvény S51/A. cikkének felhatalmazasaira figyelemmel egy
kiilonleges jogrendi kormanyrendeletben. Az eldbbi megoldas f6 jellemzdje az
lenne, hogy bar elére atlathatd és megismerhetd szabalyozast adna, de az esetleges
szakmai modositasi igényeket a sarkalatos torvényi jelleg valamelyest korlatozna,
vagy legalabbis egy rendkiviili intézkedéssel torténd modositas esetén szakmailag
megkérddjelezhetové tenné. Az utdbbi megoldas 6 jellemzdje, hogy az ugyan
rugalmas keret-meghatarozast tesz lehetévé, ami akar a konkrét biztonsagi helyzet
sajatossagaihoz is igazithatja kiilonésen az intézkedésekre, illetve a rendészeti
kényszerité eszk6zok honvédségi alkalmazasara vonatkozo szabalyokat, azonban
nem lenne elére atlathatd és felvetheti a kérdést, hogy ezt nem kell-e térvényi
szinten szabalyozni azt megel6z6en, hogy egy kiilonleges jogrendi, tehat
torvénypotlo — és egyben esetleg térvényrontd — rendeletbe iktatjuk a sziikség
orajan.

15 A témaval kapcsolatban 1asd: Hvt. 21.§ (1) bekezdés h) pontjat és 64. § (1) bekezdését,
valamint a NATO Valsagreagalasi Rendszerével 6sszhangban all6 Nemzeti Intézkedési
Rendszer rendeltetésér6l, feladatairol, eljardsi rendjérél, a  kozremikodok
kotelezettségeirdl szold 278/2011. (XII. 20.) Korm. rendeletet és a NATO Valsagreagalasi
Rendszerrel 6sszhangban all6 Nemzeti Intézkedési Rendszer miikddtetésével kapcsolatos
feladatokrol szold 20/2014. (III. 21.) HM utasitast. Lasd tovabba: KeszeLy Laszlo: A
NATO Vilsagreagalasi Rendszerével Gsszhangban allo Nemzeti Intézkedési Rendszer
alkalmazasanak tapasztalatai az ukran valsaggal Osszefiiggésben. In Hadtudomany
2015/1-2. szam, pp. 120-125., KeszeLy Laszlé: A NATO valsagreagalasi rendszerével
Osszhangban 4ll6 nemzeti intézkedési rendszer és a kiilonleges jogrend Osszefliggései. In
Katonai jogi és hadijogi szemle, 2014/1. szam, pp. 191-221.
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A felhasznalas, illetve a rendészeti szervek és a Honvédség kozti
egyiittmiikodés tovabbi szabalyozasi igényének egyik sarokpontjat azoknak a
részletszabalyoknak a megadésa adja, amely a felhasznalas kiilonds — térvényi, vagy
kiilénleges jogrendi kormanyrendeleti szintli — szabalyainak megadasat kovet6en
valik lehetévé. E korbe sorolndam példaul a riasztasi fokozatok dsszehangolasat a
sajatos katonai fokozati rendszerekkel, valamint egy BM-HM ko6z0s utasitas
kiadasat a miiveleti egyiittmitkddés részletszabalyairol.

Osszességében tehat az lathatd, hogy a terrorizmus elleni szervezett allami
fellépés intézmény- és szabalyrendszere a 20. szdzad masodik fele ota folyamatos
valtozasban, boviilésben, fejlédésben van. Ennek eredményeként mar kialakult egy
meglehetdsen komplex szisztéma, amely magaban foglalja az operativ feladatok
nemzetbiztonsagi ellatasat, a miiveleti feladatok onallositott rendészeti ellatasat, a
biintetdjogi eszkozrendszer megerdsitését, a terrorveszélyhelyzet kiilonleges
jogrendként torténd bevezethetdségével a rendkivilli intézkedések bevezetésének
lehet6ségét, valamint a Magyar Honvédség esetleges kiilonleges jogrendi
felhasznalasat is.® Ezen szisztéman azonban még bizonyos korrekciok sziikségesek
rovidtavon, valamint tovabbi mddositasok mérlegelése is megfontolt hosszu tavon,
mivel jol lathatd, hogy a tag értelemben vett terrorizmus altal jelentett kihivas nem
csak az iszlamista nemzetkozi terrorizmus keretei kozOtt, hanem akar a hibrid
hadviselés vonatkozasaban is értelmezhetd és ezért tovabbi megerdsitd
intézkedéseket tesz sziikségessé. Erdemes ezért a lehetséges fejlesztési iranyokat a
kovetkezokben attekinteni.

2. Lehetséges fejlesztési iranyok a terrorizmus elleni fellépés agazatkozi
vonatkozasaiban

A fent leirtakra figyelemmel a terrorizmus elleni fellépés agazatkozi
vonatkozasainak tovabberdsitése, valamint a meglévé szabalyozas pontositisa
érdekében sziikségesnek mutatkozik a kdvetkezo6 fejlesztési iranyok mérlegelése:

a) A terrorizmus elleni kiizdelem feladatainak egységes végrehajtasi rendjérél
sz016 1824/2015. (XI. 19.) Korm. hatarozat modositasa;

b) A Magyar Honvédség felhasznalasanak szabalyozasa, jogszabalyi szintii és
bels6 szabalyozoi szintii részletezése;

€) A terrorizmust elharitd szerv jogallasanak feliilvizsgalata;

16 Magam csak fenntartdsokkal érzem idetartozonak a Magyar Honvédség altal védendd

Iétesitmények kijelolésérdl, valamint a magyar allam folytonossagat és fliggetlenségét
megtestesitd ereklyek korérdl és az drzésiikre vonatkozo szabalyokrol szo6lo 78/2011. (V.
12.) Korm. rendelet 2017. jalius 11-t6l hatalyos mdédositasat, amely az 1. melléklet szerint
beiktatta a Magyar Honvédség altal védendd létesitmények korébe a Budapesten
megrendezendd Uszo-, Vizilabda-, Milugré, Miiuszé6 és Nyiltvizi Vildgbajnoksag
megvalositasdhoz sziikséges létesitményfejlesztésrol szolo 2015. évi XXXIII. torvény
hatalya ala tartozd létesitményeket. Ez ugyanis egyértelmiien Osszefiigg az eurdpai
terrorfenyegetettséggel, azonban maga a Korm. rendelet a Hvt. 36. § (1) bekezdés b) és e)
pontjai szerinti feladatra iranyul6 felhatalmazas alapjan all, ami 1ényegesen szélesebb kort
Olelhet fel a feladatrendszer tekintetében, azaz szamos mas biztonsagi kihivas
vonatkozasaban is alkalmazhatd a létesitmények védelme kapcsan, ami azonban nem
egyenl6 tartalmilag a kdzrendvédelemben torténd kézremiikddéssel, vagy az objektumok
korén talmutatéan a rendezvény kozrendészeti, vagy terrorellenes biztositasaval.
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d) A katonai értelemben vett terrorellenes miiveletek, illetve a bukott allamok
vonatkozasaban végzett béketeremté ¢és békefenntartd miveletek egyes
hozadékainak az 0Osszekapcsoldsa a tdmeges bevandorlds okozta valsaghelyzet
kezelésével és a honi teriileten torténd terrorizmus ellenes fellépéssel.

A 1824/2015. (X1.19.) Korm. hatarozat modositasa tekintetében alapvetd
fontossaginak tartom, hogy az egyrészrél hatdlyaban Kkiterjedjen a Magyar
Honvédségre is, tartalméban pedig egyértelmiien reflektaljon a terrorveszélyhelyzet
bevezetésének lehetdségére, illetve ennek elkészitésére. E korben tehat sziikséges a
hatarozat els6 pontjaban szerepld felsorolas kiegészitése a Magyar Honvédséggel,
mivel ez a modositas erdsiteni tudja a hatarozat cime szerinti azon toérekvést, hogy
az abban meghatarozott feladatok és riasztasi szintek a terrorizmus elleni feladatok
egységes végrehajtasa felé vigyék a Kormany alarendeltségében miikodo és a
feladatellatasban érintett szervezeteket.

Megfontolanddnak tartom emellett azt is megvizsgalni, hogy a 3. alcimhez
tartoz6 szabalyok korében megjelenjen egy olyan kotelezd szabaly, amely a
terrorveszélyhelyzet kihirdetésének kezdeményezésétdl kezdddden mérlegelést nem
tliréd moédon teszi kotelezve legalabb a stlyos, illetve a kritikus fokozat bevezetését,
mivel meglatasom szerint a riasztasi fokozatok leirasa alapjan ezek a fokozatok
egyértelmiien fennallnak az Alaptorvény S51/A. cikke szerinti kiilonleges jogrend
kihirdetésének kezdeményezhetdsége esetén.

Figyelemmel arra, hogy a hatarozat elfogadasat kovetéen megsziiletett az
Alaptorvény hatodik modositasa, amely a Magyar Honvédség tekintetében jelentds
¢és bizonyos eldkésziileteket mindenképp igénylé feladatként jelenitette meg a
felhasznalas lehetdségét, fontosnak tartom a hatdrozat 7. alcimében egy olyan
szabaly megjelenitését, amely szerint a Magyarorszagot érintd kdzvetlen és jelentds
terrorfenyegetettség, vagy elkdvetett terrorcselekmény vonatkozasaban a BM
iigyelet azonnal tijékoztatja a Magyar Honvédség Kozponti Ugyeletét az esetleges
felhasznalas hatékony elokészithetésége érdekében.

Mindezeken feliil az Alaptérvény hatodik modositasa miatt ugy gondolom,
hogy sziikséges volna egy Uj alcim keretében kiilonds szabalyokat meghatarozni a
sulyos és a kritikus fokozatok bevezetésével, valamint a terrorveszélyhelyzettel
Osszefiiggd kiilonds szabalyok biztositasa érdekében. E korben egyrészrol
megfontoland6 lenne, hogy megerdsitést nyerjen a Terrorellenes Koordinacios
Bizottsag a renddri, katonai, nemzetbiztonsagi kozos miveletek koordinacidja,
miveletiranyitassal Osszefiiggd kozvetlen igénytdmasztasa, valamint a tovabbi
szakmai szintli igények kozvetlen timasztasa terén. Ennek keretében természetesen
— a TKB nem venné at a miveletvezetés feladatait, de
— kiilonosen a terrorveszélyhelyzet idején 1ényegében foszaballya 1épne eld
az az egyébként kivételes eset, hogy a TKB kozvetleniil tart kapcsolatot a
beliigyi agazattdl eltéré miniszterek alarendeltségébe tartozo szervezetekkel
a miniszterek egyidejii értesitése mellett, valamint

— mérlegelést nem tiré kotelezettségként jelenne meg az egyes agazati
szervek tekintetében a vonatkozd igyeleti szolgalataik utjan a
miiveletiranyitashoz, illetve vezetéshez sziikséges kdzpontjaik, tovabba az e
célra kijelol készenléti er6ik azonnali aktivalasa.
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A Magyar Honvédség felhasznalasara vonatkozo szabadlyozas kérdése
meglatasom szerint a jogszabalyi szinten egy hosszu tavon eldontend6 kérdés, amely
két 1épcsés megoldast feltételez. A hatdlyos szabalyozds azon rendszere, miszerint a
Hvt. a felhasznalasnak a lényegét és az Alaptorvény szerinti esetkdreit hatdrozza
meg, nem szabalyozasi hiba, hanem a rendszervaltozas 6ta meglévd szabdlyozasi
tradici6 fenntartasa. E korben a jogalkotd sosem adta meg el6zetesen azokat a
részletszabalyokat a torvényben, amelyek a bevont erdk, eszkdzok és ezekkel
Osszefliggd kozjogi jelentések korén tuli targykorokben sziikségesek. Ennek oka
egyrészrdl az lehet, hogy az eredetileg sziikségallapot idején felmeriilé felhasznalas
karakterisztikajat nagyban befolyasolhatja, hogy milyen konkrét koriilmények
kapcsan rendelték el a Honvédség ezen fellépését. Ezt a komplexitast tovabb fokozta
az a valtozas, hogy a terrorveszélyhelyzettel a sziikségallapotnak is lett ,,el6szoba
tényallasa” és ebben a felhasznalas lehetésége is megjelent.)’ Ezen tradicio
alapvetése tehat az, hogy a Magyar Honvédség lényegében rendészeti jellegii
feladatellatdsanak a Hvt. szabalyaitol eltérd részletes intézkedési és kényszeritd
eszkoz alkalmazasi rendelkezéseit sziikség esetén, a konkrét korilmények
figyelembevételével, kozvetlenill az Alaptérvényben 1évé azon felhatalmazés
alapjan lehet rendkiviili intézkedésként kormanyrendeletben bevezetni, hogy a
kihirdetés kezdeményezését kovetéen a Kormany jogosult a Magyar Honvédség, a
rendvédelmi szervek és a nemzetbiztonsagi szolgalatok szervezetét, miikodését és
tevékenysége ellatasat érintd torvényektol eltérd intézkedések bevezetésére. Ennek a
kizardlag kiilonleges jogrend kihirdetésének kezdeményezésekor hatalyba 1éptethetd
rendkiviili rendeletnek a folyamatos feliilvizsgalata és naprakészen tartisa tehat a
rovid tavia megoldas.

A felhasznalas hosszabb tavon mérlegelhetd szabalyozasi megoldasa az lehet,
hogy a Hvt. atfogé feliilvizsgdlataval, vagy egy 1Uj Hvt. megalkotisaval
Osszefiiggésben a felhasznalas fent megjeldlt szabalyozasi targykoreit a lehetséges
esetkorok szerinti opcionalis megoldasok nyitva tartdsa mellett mar eldzetesen és
nyilvanosan a sarkalatos torvény keretei kozott adja meg a jogalkotd, Gigy ahogy ezt
a tomeges bevandorlas okozta valsaghelyzet vonatkozasdban tette. Ez a megoldas
egyrészr6l az eldrelathatésag és megismerhet6ség érdekében szakitana a
rendszervaltozas ota fenntartott megenged6 hallgatds gyakorlataval, masrészrol
azonban sziikségessé tenné¢ egy 0j rendszer(i honvédelmi térvény megalkotasat,
mivel ez a fajta szellemiségvaltis tobb mas targykor szabalyozasa kapcsan is
felmeriilhetne igényként a Hvt. tekintetében. Egy ilyen jellegli atfogé moédositas,
vagy egy Uj Hvt. megalkotasa tehat csak hossza tavii megoldasként mérlegelhetd.

A jogszabalyi szint alatt, tehat elsOsorban a kozjogi szervezetszabalyozo
eszkozok korében megjelend szabalyozasi igények tekintetében sziikségesnek
mutatkozik, hogy hasonléan a Magyar Honvédségnek a renddrségi feladatok
ellatasaban torténd kozremiikodése rendjérél szolo 25/2015. (IX. 14.) BM-HM
egylittes utasitashoz, megalkotasra keriiljon a felhasznalas jogszabalyi szintli
kereteinek megadasat kovetéen egy olyan egyiittes utasitas, amely a végrehajtas
igényeihez igazodo tovabbi részletszabalyokat hatarozna meg.

17 A témardl bévebben lasd: FARKAS Adam: Gondolatok a terrorveszélyhelyzetrél. In

Szakmai Szemle 2016/3. szam, pp. 174-189.
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Ennek keretei kozott sziikségesnek latom a feladat jellegébdl adodo azonnali
reagalas biztositasa érdekében legalabb:

— a miveletiranyitds kozossé tételére, vagy fokozott Osszehangoldsara

vonatkozo,

— amiveleti igények meghatarozasara,

— akozos jarérozésre és tovabbi védelmi feladatellatasra,

— az egyes rendkiviili intézkedések foganatositasara, valamint

— akiilonleges miiveleti erk igénybevételére

vonatkoz6 szabalyok megadasat.

Egy ilyen szabalyozas utan ugyanis egyértelmilen és jol meghatarozott
kritériumok szerint hajthatd végre a sziikséges erdk és a feladatellatas tervezése,
illetve a meglévd tervek frissitése, a meglévokon feliil sziikséges kiképzések és
felkészitések végrehajtasa, valamint sziikség esetén az éles feladatellatds hatékony
megvalositasa.

A belsd szabalyozas tekintetében sziikségesnek mutatkozik még egy atfogd
feliilvizsgalat végrehajtasa és sziikség szerint uj miniszteri utasitasok kidolgozasa az
agazati feladatok koordinalt tervezése ¢és végrehajtasa érdekében. E korben
egyrészrol indokolt a korabbi, mar elavult utasitisok hatalyon kiviil helyezése,
masrészrél olyan 0j és Osszehangolt szabalyozas kialakitisa, amely a Korm.
hatarozat esetleges modositasahoz igazoddan egységes keretek szerint hatarozna
meg az egyes agazatokon beliili feladatokat, figyelemmel mar az Alaptérvény S1/A.
cikke szerinti terrorveszélyhelyzettel 6sszefiiggd egyes feladatokra.

A hatalyos ¢és aktudlis szabdlyozasi Iépéseken tul, hosszii tavon és
rendszerszinten szemlélve a terrorizmus elleni fellépés szabalyozasi és szervezeti
vonatkozasait, megvizsgalandonak latom a terrorizmust elhdrito szerv jogallasanak,
szabalyozasanak és szervezetének feliilvizsgalatat. E korben egyrészrdl azt tartom
mérlegelendének, hogy a megfeleld kormanyzati hataskormegosztas és a fokozott
torvényességi feliigyelet biztositdsa mellett nem lehet-e hatékonyabba tenni a
fellépést akkor, ha szervezeti szinten centralizaljuk az operativ és a miveleti
feladatellatast? Ezzel értelemszertien a terrorelharitas egy olyan 0j védelmi agazatta
1épne el8,"® amely féluton helyezkedik el a rendészet és a nemzetbiztonsag kozott,
igy kormanyzati oldalrél felvethetd akar annak 6nallé beliigyminisztériumi
allamtitkar altali feliigyelete is, masrészrél pedig egyértelmiien sziikségesnek
mutatkozna ennek a kiilonallasnak a térvényi megalapozasa is.

Ez természetesen nem jelenti azt, hogy a terrorizmus elleni fellépés feladatai
egyetlen szervnél 0sszpontosulnanak, hiszen ugy a kozremiikodd szervek, mint az
egyes titkosszolgalatok tekintetében tovabbra is kell ilyen feladatoknak szerepelnie.
Ez a gondolat inkabb abba az iranyba mutatna, hogy némileg atlathatobba tegye a
szabalyozast és a szervezeti vonatkozasokat is ebben a témakorben, feltételezve,
hogy a racionalizacioval egybekotott feladat-centralizalas eredménye a hatékonyabb
és gyorsabb feladatellatas, ami a fokozodo és kiszamithatatlan terrorfenyegetettség
tekintetében alapvet6 igény. Ennek 1ényegében a legtobb feltétele — figyelembe véve

18 A fegyveres védelem rendszerérél és annak dgazatirol lasd: Farkas Adam: Adalékok az

allam fegyveres védelmének rendszertani megkdzelitéséhez. In Honvédségi Szemle
2017/1. szam, pp. 44-58.
14



a vonatkozoé szabalyozast — jelenleg mar a személyi allomany Osszetétele, a
feladatrendszer, a titkos informaciogyijtés és a kiilfoldon torténd feladatellatas
biztositottsaga folytan egyarant szabalyozott.

Ezt a rendészeti és nemzetbiztonsagi szféra kozt 1étesiild j védelmi agazati
szisztémat a terrorelharitdson tilmutatéan tovabb erdsitené meglatdsom szerint az is,
hogy a kibertérben elkdvetett cselekmények elleni fellépést jol lathato id6tavon beliil
mindenképp meg kell erdsiteni ugy szervezeti, mint szabalyozési szempontbol.
Ennek eszkozrendszerét, lehetséges jogkoreit, valamint koltségigényét és ezzel
Osszefliiggésben atlathatosaganak biztositasat szamba véve tehat jo eséllyel a
kibervédelem terén is megfontolhatd lenne egy ilyen koztes intézmény kialakitasa.
Ez a ,csucsszerv” a feladatok centralizalt ellatasa mellett egyuttal felelne az Gsszes
agazat kibervédelmi tevékenységének koordinacidjaért is és a hosszu tava stratégiak
kialakitasaért, ugy ahogy Ilényegében a Terrorellenes Koordindcidos Bizottsag
vezetése révén a TEK fOigazgatodja is rendelkezik ilyen koordinacios feladattal mar
most is a terrorizmus elleni fellépés vonatkozasdban. A kibervédelem ez iranyu
megjelenités azért is aktudlis e sorok kozott, mert a kiberterrorizmus fokozodasa
sem zarhato ki a kozeli jovoben, amely meglatasom szerint a terrorizmusrol alkotott
fogalmaink ujragondolasat épp gy indokolni fogja, mint a szervezeti és intézkedési

cres

A hatalyos szabalyozas modositasara tavlatosan iranyuld javaslatok korébol
zéarasként még a katonai értelemben vett terrorellenes miiveleteknek, valamint a
bukott dllamok vonatkozasaban végzett béketeremtd és békefenntarto missziok
hozadékainak az dsszekapcsolasat vetném fel a tomeges bevandorlas okozta
valsaghelyzet kezelésével és a honi teriileten végzett terrorellenes tevékenységekkel.
E korben egyrészt felmeriilhet az érintett szervek kozti kdzremiikddési szabalyok
feliilvizsgalata és kétiranyu fejlesztése:

1. Az esetleges azonositott terror-kapcsolatok esetén kozos renddri-katonai-
nemzetbiztonsagi miiveletek végrehajtasa a szovetségi keretrendszerekben végzett
miiveleti felajanlasok fejlesztésével, vagy iddszakos kiegészitésével.

2. A hadmiveleti keretekben szerzett — leginkabb kiilonleges miveleti —
tapasztalatok transzformaldsa a hazai terrorizmussal Osszeflggd valsagkezelésre,
illetve k6z0s rend6r-katonai miiveletek végrehajtasara torténd felkésziilésbe.

Masrészr6l megvizsgalandd az informaciok megosztasara vonatkozo
protokollok erdsitést célzo feliilvizsgalatanak lehetdsége és a Magyar Honvédség
szovetségi kapcsolatainak terrorellenes informaciokra vonatkozé kiakndzasanak
attekintése is, kiillonds tekintettel az ez iranyl nemzetkézi miveletek soran
szerezhetd informacidkra, de akar a szovetségi keretben zajlé tovabbképzések
tapasztalatainak honi terrorelharitasban torténd felhasznalasara is.*®

Harmadrészrdl megvizsgilandd egy az Amerikai Egyesiilt Allamok
gyakorlataban mar miikddd biometrikus adatrogzitési gyakorlat kialakitasa,” amely

1% E korben jelentés fokuszpont lehet példaul a Térokorszagban telepiilé NATO Centre of

Excellence Defence Against Terrorism képzési, kutatasi tevékenységében vald részvétel

erdsitése és az ott szerezhetd informaciok agazatkdzi megosztasa, kiaknazasa.

A téma visszhangja kapcsan lasd: WIRED: U.S. Holds on to Biometrics Database of 3

Million Iragis. https://www.wired.com/2011/12/irag-biometrics-database/ (Letoltés ideje:

2017. 05. 25.), Public Intelligence: Identity Dominance: The U.S. Military’s Biometric
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a miveleti teriileten és a migracios valsag kezelése korében tamado- vagy
terroristagyantisnak mindsitett személyek begytijtott adatait hozzaférhetéveé tenné a
vonatkoz6 megjeloléssel a hazai terrorelhdritdk szdmara. Ez nyilvan felveti a
vonatkoz6 adatkezelési és biliniigyi egylittmiikdodési szabalyozas vizsgalatat és
sziikség szerinti modositasat épp gy, mint a katonai erék ezen szabalyozasi korbe
torténd bevonasat, azonban hosszabb tavon a megfeleld torvényességi feliigyelet
mellett jelentds eszkozt biztosithat a hatékony megelézés és elharitas tekintetében,
amennyiben tartjdk magukat azok a nemzetbiztonsadgi ¢és biztonsagpolitikai
prognozisok, hogy a bukott allamok, a migracio és a terrorizmus kozti 6sszefliggés
jol kimutathato.”

Természetesen ezeken talmenden tobb, atfogd személetli, hossza tava
fejlesztési javaslat is mérlegelhetd ugy a szabalyozas, mint az intézményi keretek
tekintetében, ezeket azonban célszerli lenne 6nallé tanulmanyokban, elemzésekben,
koncepcidkban megvizsgalni, majd mindezen felvetéseket egymassal szinkronizalni.

3. Osszegzés

A terrorizmus elleni fellépés szervezeti ¢és szabalyozasi vonatkozasai
tekintetében Osszességében az allapithatd meg, hogy Magyarorszagon is egy tobb
évtizedes valtozasi, fejlédési folyamat valosult meg ezen témakor kapcesan, amely
tobb 1épcs6ben és tobb sikon torekedett arra, hogy erésitse a terrorizmus elleni
fellépéshez rendelkezésre allo szervezeti, képességbeli s jogi eszkdzoket.

Ez a fejlodési folyamat mindenképp iidvozlendd és kiilondsen a 2015-t61
kezdddoé jogalkotassal 1) lendiiletet nyert az allamszervezet €s a reagalds intézményi
skalaja tekintetében, azonban még nem tekinthet6 lezartnak, vagy bevégzettnek. A
terrorizmus elleni fellépés ugyanis jellegéb6l addddan szamos agazatkozi
jellemzovel bir, ami meglatdsom szerint a szabdlyozas és az intézményrendszer
tekintetében is sziikségessé tesz tovabbi korrekciokat ¢s fejlesztéseket.

A sziikséges modositasokat, fejlesztéseket két csoportra oszthatjuk a
megvalositas idétavlata tekintetében. E korben a rovid tavu fejleszthetdséget részint
a meglévl szabalyozasi kornyezet pontositasaban, részint pedig az erre épiild
alacsonyabb szintli, kdzjogi szervezetszabalyozoi jellegli kiegészitésében ¢és ezzel a
felkésziilés hatasfokanak javithatosagaban latom.

A hosszu tavu fejleszthetdség mar tobb kérdést is felvet. E korben kiilondsen a
kovetkezok jelenithetdk meg:

1. A kiilonleges jogrendre vonatkozd szabalyozasi tradiciok feliilvizsgalata,
valamint tagabb korben a fegyveres védelem szabalyozasanak rendszerszintii hazai
revizidja a nemzeti sajatossagok, a nemzetk6zi mintdk, valamint a varhato
biztonsagi valtozasok figyelembevételével.

War in Afghanistan. https://publicintelligence.net/identity-dominance/ (Letoltés ideje:
2017.05. 25.)

A téma vonatkozasaban érdemes megvizsgalni az ujabb trendprognézisokat. E kdrben
lasd: EUROPOL: European Union Terrorism Situation and Trend Report. Hague,
European Union Agency for Law Enforcement Cooperation, 2017.
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2. A terrorizmust  elharito6  szerv  jogallasanak,  szervezetének,
feladatrendszerének és agazati hovatartozasanak fejlesztés-orientalt feliilvizsgalata
és a kibervédelem kérdésének parhuzamos vizsgalatdval egy, a rendészet €s a
nemzetbiztonsadg kozti 0j fegyveres védelmi agazat kialakitasanak mérlegelése
annak szabalyozasi és kormanyzati vonatkozasaival egyetemben.

3. A terrorizmus elleni fellépés katonai hozadékainak Osszeflizése a hazai
teriileten végzett terrorelharitasi tevékenységgel és ezaltal a rendéri-katonai-
nemzetbiztonsagi egylittmiikddés erdsitése ezen a téren.

Mindezek természetesen tovabbi  vizsgalatokat, elemzéseket, majd
koncepcionalis javaslatok eldkészitését teszik sziikségessé, amelyben a kelld
tudomanyos ¢és szakmai alapok mellett egyértelmiien sziikséges a tudomanyos
eredmények és javaslatok becsatornazasa a kozponti kdzigazgatasba, majd ezek
megméretése az agazati és a kormanyzati igényekkel, szandékokkal. Az azonban
jelentdsebb riziko nélkiil allithatd, hogy a terrorizmus jelentette kihivas a jovoben is
neuralgikus kérdése lehet az allam fegyveres védelmének és az ehhez kapcsolodd
szervezetalakitasnak, szervezetfejlesztésnek és szabalyozasnak is. Erre figyelemmel
a lehetséges fejlesztési iranyok feltérképezése €s az ezzel kapcsolatos diskurzus
serkentése kiemelt jelentdségii lehet ugy a védelmi fejlesztések, mint az allamreform
és a kozszolgalat-fejlesztés tekintetében, nem beszélve a renddri-katonai-
nemzetbiztonsagi egyiittmikodés fejlesztésérol.
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SZENTIRMAI PETER

AZ UKRAN VALSAG KATONAI OLDALANAK UJ KIHIVASAI

Bevezetés

A korrupcio, a gazdasagi kudarcok és az ukran tarsadalmi igazsagtalansagok
ellen kiizd6 és a nyugati integracidt zéaszlajara tliz6 mozgalom, a 2013-14-es
Euromaidan kijevi Osszecsapasaival Ukrajna ¢és a hadtudomény életében is 1j
korszak kezd6dott. A forradalomma, majd Viktor Janukovics elndk eliizése — és az
orosz kiilonleges erék altal Oroszorszagi Foderacioba (tovabbiakban: Oroszorszag)
menekitése — utan eldszor fegyveres Osszetiizésekké atalakult, majd nemzetkdzi
konfliktussa eszkalalodd ukran konfliktus — hirértékét veszitve, a vilag- ¢és
kozmédiaban kevésbé megjelenitve — napjainkban is tart. Hossza tav(, valtozo
intenzitast konfliktus, amely nemcsak Ukrajna hatarait rajzolta at, de az orosz—
NATO-EU-USA kapcsolatokat is alapjaiban valtoztatta meg. Ukrajna nyugatbarat
ellenzéke, amellyel szemben allt Kelet-Ukrajna oroszbarat, vagy eredendden orosz
etnikumu kisebbséggel, kérlelhetetlen és eddig feloldhatatlan fesziiltséget sziilt.
Vlagyimir Putyin az Oroszorszag érdekeit eredendden sérté NATO és EU felé
orientalodo 0j Ukrajnaval szemben egyre nyiltabban tamogatta a mind markansabba
valé donyecki és luhanszki szeparatista torekvéseket. Ez a folyamat vezetett kés6bb
a fegyveres agressziohoz.

Oroszorszag kezdetektdl fogva regularis, irregularis és félkatonai egységekkel,
tovabba kiilonleges miiveleti csoportokkal, titkosszolgalati eszkozokkel, hirszerzési
informaciokkal ¢és jelentds 1égvédelmi, tiizérségi, és pancélos nehézfegyverzettel
tamogatta a magukat felkeloknek hirdet6 fegyvereseket. Ennek nyilatkozott indoka a
humanitarius segitségnyujtasa volt." Az orosz kiilpolitika legitimalni torekedett a
Luhanszki és a Donyecki Népkdztarsasagokat. A cél elérése érdekében politikai
eszkozokkel kozvetlen és kozvetett nyomast gyakorolt Ukrajnara és Eurdpara is.
Oroszorszag a hattérbdl irdnyitja a szakadarokat és képviseli Oket a targyalasokon, a
tiizsziineti targyaldsokon, illetve a minszki megallapodasoknal.? Az orosz fél
delegalt tanacsaddin és orosz allamvédelmi multtal rendelkez6 szakadar vezetékon
keresztiill tevékenyen részt vett a kiszakitott terliletek allami szervezeteinek
megszervezésében, még ha ezt Oroszorszag tobbszor is tagadta. A 2014-ben nyiltta
valt orosz-ukrdn szembenallds, és a konfliktus egyik kezdeti csucspontja a
szevasztopoli haditengerészeti bazis orosz ellenérzés ala vonasa, illetve a Krim-
félsziget Oroszorszag altali annektalasa volt. A Krim-félsziget megszallasa soran a
csekély ellenallast tanusité ukran haderd lefegyverzése, majd a katonai kényszerrel

! Unian.info: Humanitarian intervention as basis for using force against another nation,

https://www.unian.info/world/1104120-humanitarian-intervention-as-basis-for-using-
force-against-another-nation.html (Let6ltés ideje: 2017. 09. 17.)
DEARDEN, Lizzie: Vladimir Putin issues executive order recognising documents issued by
separatists "republics’ in Ukraine,
http://www.independent.co.uk/news/world/europe/vladimir-putin-donald-trump-ukraine-
war-crimea-rebels-separatists-executive-order-documents-donetsk-a7587666.html
(Letoltés ideje: 2017.09. 17.)
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manipuldlt népszavazas Ukrajna szuverenitasanak sulyos megsértését jelentette.’ Az
agressziv oroszorszagi terjeszkedés egyértelmii félelmet keltett Kelet-Europaban és
a Balti allamokban.

A robbanaspont 6ta Oroszorszag és az EU orszagainak kétoldalu kapcsolatai is
mélypontra Kkeriiltek, felfiiggesztették a katonai, a gazdasagi, a politikai
egyittmikodéseket. Az USA és az EU embargdval, illetve gazdasagi szankciok
egész soraval stjtotta az Oroszorszagot, amelyhez mas fejlett allamok (pl.: Kanada
és Japan) is csatlakozott. Oroszorszag valaszul az érintettekkel szemben egyes
importcikkekre jelentett be korlatozasokat.

Miben volt mas az orosz konfliktus, mint a korabbi, az eurdpai kontinensen
lezajlott konfliktusok? Az orosz-ukran konfliktus megmutatta Eurdpanak és a
vilagnak az allami vezetés teljeskorii tamogatasaval aprolékosan megtervezett és
gyorsan kivitelezett aszimmetrikus hadviselés destabilizalo erejét.

A konfliktus kezdete*

Az eddigi kutatasaim szerint a halézat alapt hadviselés®, a diverzids csoportok
rekord gyorsasaggal zilaltak szét az ukran erék k6zotti kommunikaciot, romboltak a
kritikus infrastruktirat, és vették at az iranyitast a kérdéses teriileten.
Kulecsmomentumként sikeres harctevékenységet végeztek az ukran forradalomként
jellemzett események utan® részben demoralizalt és szétesett, de mégis a
viszonylagos szervezeti egységét megdérzé ¢€s teljes felszereltségével rendelkezd
ukran hader6 ellen. Az ukran haldézatok nem voltak védettek, ezért az energia és a
tavkozlési halozatokat konnyen szét lehetett ziizni a kiberhadviselés eszkozeivel is.”
Ez a sors vart a tobbi puha célpontra, elsésorban az allamhatalmat képviseld
hivatalokra, a specialis kiilonitmények révén pedig az ukran SZBU® épiileteire. A
donyecki teriiletek elvesztése raadasul negativan befolyasolta Ukrajna energetikai
ellatasat, ipari kozpont 1évén. Az informaciés kornyezetben folytatott miiveletek® a
kritikus kezdeti idészakban (Krim, Kelet-Ukrajndba torténd orosz betorés)
hatékonyan demoralizaltak az ukran csapatokat, zavartak 0ssze az ukran belpolitikat

OSCE (EBESZ): Minsk Declaration, https://www.oscepa.org/documents/all-
documents/annual-sessions/2017-minsk/declaration-25/3555-declaration-minsk-eng/file
(Letoltés ideje 2017. 09. 17.)

A tanulmany szerzdjeként elsésorban nem katonai szakért6ként vizsgaltam a konfliktus
katonai jellemz6it, hanem a korabbi biztonsagpolitikai tanulmanyaimra, és az egyes
alkalmazott fegyverek iranti technikai érdekldésemre tamaszkodva. Kutatdsaimat a
konfliktus kapcsan irodott és fotozott internetes tartalmak inspiraltak. Bévebben:
SZENTIRMAI Péter: Az ukran valsag katonai oldalanak 1j kihivasai OTDK, Budapest 2017.
RESPERGER Istvan — Kiss Almos Péter — SOMKUTI Balint: Aszimmetrikus hadviselés —
Kis héboruk nagy hatassal, Zrinyi Kiadd, 2014.

Hiradé.hu: Harom éve ért véget Ukrajnaban a
forradalomhttps://www.hirado.hu/2017/02/22/harom-eve-ert-veget-ukrajnaban-a-
forradalom/?source=hirkereso (Letoltés ideje: 2017. 09. 17.)

" Bévebben: HAIG Zsolt: Informacié Tarsadalom Biztonsag, NKE Szolgaltato Kft., 2015.
Ukrajna egyik nemzetbiztonsagi szolgalata, az Ukran Biztonsagi Szolgalat (ukranul:
Cryxb6a 6e3nexn Ykpainu — roviditve: SZBU)

SIMON Lészl6: Az informécid, mint fegyver? KNBSZ Szakmai Szemle 2016. 1. szam,
http://www.knbsz.gov.hu/hu/letoltes/szsz/2016 1 szam.pdf (Letoltés ideje: 2017. 10. 15.)
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és manipulaltdk a nemzetkdzi kozvéleményt, valamint rajtuk keresztil a
kormanyzati allasfoglalast.

A pszeudo és regularis®® erék mindkét oldalon jelentSs szerepet jatszottak a
haderén beliil. A hadifoglyok, civilek, harcolé katondk korében hamar hirhedté
valtak az orosz kiilonleges mtiveleti multtal rendelkez6 Igor Bezler, és Givi nevi
katonai vezet6k rendkiviil heves és eredményes harcai, illetve az altaluk elkovetett
atrocitdsok. A félkatonai szervezetek allomanyanak ellendrizhetetlen multja, a
keziikbe keriild fegyverzet nemcsak regionalisan, de Ukrajna mas térségeiben is
problematikus. Az ukran széls6jobboldali milicidk Karpataljan fegyveres
osszetiizésbe keriiltek példaul Mihajlo Lanyo ellenzéki politikus testérségével™,
illetve a renddrséggel is, €s fegyverzetilket nem adjak le, kvazi fliggetlenitve
magukat az ukran fegyveres erdk szervezetével, sokszor onalldan tevékenykedve.
Kiilon hatranyosnak tartom, hogy a legmodernebb T-64BM Bulat harckocsik koziil
is tobb darabot kapott az Azov-zaszloalj.’? Ennek ellenére a harctevékenység soran
tobbszor cserbenhagytdk a hadsereget, haderejilkkel tobbszor az ukran
allamigazgatast sakkban tartva.

A konfliktus tarsadalmi vetiiletében ideologiai, vallasi és kulturalis jellemzék
is jelen voltak. Ideoldgiailag szembe kertiltek a nyugati demokratikus, illetve a keleti
tekintélyelvii, korlatozott elnoki demokracia(?) hivei. Ez éles valasztovonalként
kiiloniilt el a keleti és a nyugati teriiletek kdzott. A kulturalis és a vallasi fesziiltség a
nyugati katolikus és a keleti ortodox vallasi irdnyzatok kozott figyelheté meg.
Utobbi egyértelmilen az orosz kulturkor befolyasa, és az orosz ambicidok egy
kivetiilése. Az orosz ortodox egyhdz a Szovjetunid 6sszeomlasa 6ta a diaszporaban,
illetve kisebbségben €16 orosz népcsoportok szamara egyértelmiien kulturalis
jelzofény, az identitastudatuk 6rzdje, egyuttal az orosz politika szoros szovetségese a
regiondlis nyomdsgyakorlds terén, felhasznalva a kisebbségi iit6kartyat a
Baltikumban. Ezen csoportok mobilizacids képessége magas, ezt figyelhettiik meg
Ukrajna esetében is. A média altal végrehajtott kommunikacid, sét inkabb
dezinformaci6é segitette a szakadar fegyveres erdk nagyszamu utanpotlasat. Az
»elme habortja”, a tomegek feletti kontroll és iranyitds mindvégig az orosz félnek
kedvezett. A dezinformécios csatornak bomlasztottak az ukran hatorszag egységét.”
Ez a fenyegetés az ,,EU-ba vetett bizalomra” annyira kényes volt, hogy 2015-ben
l1étrehoztak az East Stratcom Task Force-ot, amelynek elsédleges feladata az orosz

0 KeMENY Janos: A felkelésellenes hadviselés lakossagkdzpontl elméletének fejlédése a

XX-XXI. szazadban, http://phd.lib.uni-corvinus.hu/769/1/Kemeny Janos.pdf (Let6ltés
ideje: 2017. 10. 15.)

TiszaNews.org.ua: Tobb mint 10 fegyveres rejtézkodik Munkacsnal,
http://tiszanews.org.ua/?module=news& &target=get&id=8774 (Letoltés ideje: 2017. 09.
17.)

12 Az AZOV-zészl6alj késSbb AZOV hadtest ukran milicia, Bévebben:
http://www.dailymail.co.uk/news/article-3195711/Now-CHILDREN-taking-arms-
Shocking-pictures-inside-Ukraine-s-neo-Nazi-military-camp-recruits-young-six-learn-
fire-weapons-s-ceasefire.html (Letoltés ideje:2017. 10. 15.)

Euromaidan Press: Ukraine targeted by disinformation campaign to restore ’friendship”
with Russia, http://feuromaidanpress.com/2017/01/12/fake-news-campaign-in-ukraine-
presses-to-restore-economic-relations-with-russia/#arvlbdata (Letoltés ideje: 2017. 09.
17.)
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dezinformacioés miiveletek monitorozasa, és tevékenységiik lakossagra gyakorolt
hatasanak neutralizalsa.™

Az itt felsorolt elemek mind a hibrid miiveletek elsé ujszerti, eurdpai
megvalositasanak kulcselemei. Véleményem szerint, dacara a NATO csapatok iraki
és afganisztani tapasztalatainak, modern harceljarasainak, az orosz modszer
alapjaiban veszélyes a modern infokommunikaciés™ Eurdpa fejlett tarsadalmaira, a
tobbfajta, alapvetden koherens rendszerek szimbidzisszeri miikodésére. Itt
gondoljunk csak a 2007-es észtorszagi katonai jellegli hekkertamadasra. Az
eseményeket az eurdpai politikai vezetés a konfliktus kiszélesedésének iddszakaban
bénultsaggal fogadta. A katonai vezetés sem rendelkezett hasznos megoldasokkal,
amellyel eredményesen tamogathattak volna az ukran erék felkelésellenes
miveletét. Kiemelten fontosnak tartom régionk szempontjabol a szomszédos
orszagokra attevodd veszélyeztetést és a destabilizalodo allam negativ jelenségeit,
amely a szervezett blinézés névekedése, fegyverkereskedelem, politikai szélsGségek
és hadviselt személyek beszivargo tevékenységében és a gerjeszté mag-allam mind
nagyobb kiilpolitikai nyomdséban erésddhet fel. Europanak a gyakorlatban fel kell
késziilnie az aszimmetrikus kihivasokra, amely akar Oroszorszag, akar mas
nagyhatalom érdekszférajaban elhelyezkedd orszagban hasonlé forgatokonyv szerint
barmikor bekovetkezhet.

A konfliktus politikai és jogelméleti hattere

Ukrajna alapvetéen az eurOpai, nyugati civilizacid keleti hataran fekszik,
kijarattal az Azovi- és a Fekete-tengerre. Kikotoéi: Mariupol, Odessza, Szevasztopol,
Mikolajev katonai ¢és kereskedelmi szempontbol is kiemelt fontossaguak.
Energetikai csomopont, tobb foldgaz- és kdolajvezeték is keresztiilhalad teriiletén,
tobbek kozott a hazankba tartd Baratsag-1-11."° Ha kitekintiink, lathatjuk, hogy a
Szovjetuni6 dsszeomlasa utdn hagyomanyosan ismét két hatalmi tomb malomkdvei
kozott 8rlédik: az Egyesiilt Allamok tamogatta Eurdpai Unio, illetve az Oroszorszag
kozotti titkozozonaként. A nyugatbarat és oroszbarat kormanyok valtakozasa allando
kiilfoldi nyomasgyakorlasnak tette ki az orszagot. Ennek legemlékezetesebb példaja
a 2009-es orosz-ukran gazvita'’, amely Magyarorszagon is komoly foldgazhianyt
okozott, Szerbiaban pedig energetikai krizist. Moszkvat pedig alapveten sértette a
2008-ban megkezd6dott EU-Ukran szabadkereskedelmi tarsuldsi targyalds, amely
dontéen a nyugat karjaiba sodorhatja az orszagot. Ukrajna politikai instabilitasara és

14 EEAS: Questions and Answers about the East StratCom Task Force,
http://collections.internetmemory.org/haeu/content/20160313172652/http://eeas.europa.eu
/top_stories/2015/261115_stratcom-east_qanda_en.htm (Letoltés ideje: 2017. 10. 15.)
BALOGH Fatime - FEKETE Csanad — NEMETH Andras — NEMETH Jozsef Lajos: A hibrid
hadviselés kiilonos tekintettel a mobil kommunikaciora,

http://www.hadmernok.hu/154 12 balogf na joe.pdf (Letdltés ideje: 2017. 10. 15.)
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telepiilt, amely a Dunai Vasmiivel is szoros egylittmiikddésben all. Vallasaban a rémai
katolikus és a gorog-keleti ortodox kozott megosztott. Kulturalisan is vegyes képet mutat,
ukran, orosz, fehérorosz, moldav, bolgar, tatar, szlovak, lengyel és magyar etnikum lakja.
VARGA Tamas: Az orosz-ukran gazvita, http:/kitekinto.hu/europa/2009/01/08/az_orosz-
ukran_gazvita (Letdltés ideje: 2017. 11. 08.)
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antidemokratikus berendezkedésére jellemzd lehet példaul az oroszbarat nyomasra
letartoztatott Julija Tyimosenko nyugatbarét ellenzéki vezetd.'®

Ennek a nyomasnak volt a cstucspontja a 2013. november 21-én ukran részrél
felfiiggesztett tarsuldsi megallapodas. Még ezen a napon tiintetések kezd6dnek
Kijevben, a Majdan Nezalezsnosztyi (Fiiggetlenség) téren. Decemberre
elmérgesedik a helyzet, itt csapnak Gssze el6szor a nyugatbarat-jobboldali erdk és a
Janukovicshoz hii erék. Az dsszecsapasok soran tobb mint 100 embert 6ltek meg a
felfegyverkezett civilek koziil. A forradalom gy6zelme utan az egységet feloszlattak,
tagjai kozil sokan dezertaltak és a Krimbe, illetve Kelet-Ukrajna szakadar
ellendrzésii teriileteire menekiiltek folytatni a harcot.™ (A harcok végiil 2014. januar
28-an az ukran kormany lemondasahoz vezetnek, majd februarban Janukovics elndk
Oroszorszagba ,,szokott™.)

A Krim-félsziget levalasztasa februdr 27-én vette kezdetét, amikor akkor még
ismeretlen fegyveresek foglaltdk el a fobb csomdpontokat, tutvonalakat,
korményhivatalokat. 2014. marcius 1-jén az orosz beavatkozasi szandékot hivatalos
lehetéségként formaba ontve a Duma jovahagyta a fegyveres erd alkalmazasat
Ukrajna teriiletén (nyilt beavatkozasra nem keriilt sor). Az ukran kormany a politikai
és katonai vezetés dezorganizaltsiga miatt nem tudta megfeleléen kezelni a
helyzetet és egységesen fellépve megakadalyozni a szeparatista tevékenységet. A
Krimben vitathatd népszavazast tartottak 2014. marcius 16-an, amelyben 97%-0s
tobbséggel megszavazzak az Ukrajnatol valo elszakadast. A valasztas egyértelmiien
csalas volt, az ellendrzésre a helyszinre érkez6 EBESZ-t képviseld személyekre a
fegyveresek raldttek, az ukranbarat krimi lakossagot és a krimi tatar kisebbséget
megfélemlitették, sokszor fizikailag is bantalmaztdk, nem engedték leadni az
Ukrajna-parti voksokat. Egy mnappal késébb Putyin elndk elismerte Krim
fiiggetlenségét, majd torvényjavaslatban jovahagytdk az Oroszorszaghoz vald
csatlakozast koztarsasagi statuszban. Aprilis 7-én orosz hattértamogatassal vette
kezdetét Luhanszk és Donyeck lazadasa a kijevi kdzponti hatalom ellen. Az EU a
politikai kozléseken tul ismét csak gazdasagi segitséget nyujtott. Az Ukrajnabol
érkez6 aruk vamjanak 98%-os csokkentését iktattak be. Majus 11-én a krimi
politikai forgatokonyv jatszodott le Kelet-Ukrajnaban is azzal a kiilonbséggel, hogy
Oroszorszag nem annektalta az Ukrajnabol kivalt két tartomanyt. (A nyugati
orszagok természetesen nem ismerik el a mai napig sem a fliggetlenséget.) 2014.
junius 27-én az 0j ukran elndk, Petro Porosenko alairta az EU-Ukrajna tarsulasi
megallapodast, valamint a nyar folyaman az EU gazdasagi szankciokat vezetett be
Oroszorszaggal szemben. Ennek kapcsan hosszas hezitalds utan, moralis okokbdl,
Franciaorszag nem szallitott le két Mistral-osztaly helikopterhordozét. A szankciok
2015-re mar 90 milliard eurés veszteséget okoztak Oroszorszagnak, a
kiilkereskedelme 30%-kal csokkent, ami a GDP 5%-o0s visszaesését okozta.

8 EP Hirek: Kronologia az ukrajnai eseményekrél,

http://www.europarl.europa.eu/news/hu/news-
room/20140203ST0O34645/kronol%C3%B3gia-az-ukrajnai-
esem%C3%A9Inyekr%C5%911 (Letoltés ideje: 2016. 10. 16.)

BALMFORTH, Richard — Reuters: Ukraine’s new rulers disband riot police,
http://www.reuters.com/article/us-ukraine-crisis-berkut-idUSBREA1P0AK20140226
(Letoltés ideje: 2016. 10. 16.)
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Az EU fokozta Ukrajna és a Porosenko-kormany politikai tdmogatasat az EU-
Ukrajna  tarsulasi  szerzédésének ratifikalasaval  szeptember 16-an. A
megallapodashoz tartozd szabadkereskedelmi zéna mélyitheti a gazdasagi
integraciot, és biztosithatja a piacokhoz valo kétoldalii hozzaférést.®® A gazdasagi
mellett az USA katonai tAmogatast is nyujtott, 300 tanacsadd formajaban. Ez az elsd
eset a hideghaborti 6ta, hogy amerikai katonai tandcsadék az orosz katonai
alakulatok elleni harcra képeztek ki katondkat. A Pentagonban késobb dontottek a
Kelet-Europaban rotacios rendszerben telepitendé mintegy 4500 fés pancélosdandar
allomasoztatasarol, a szovetségesi bizalomerdsités és az orosz elrettentés céljabol.
(A NATO keleti szarnyanak megersitése céljabol?! az észak-kelet-lengyelorszagi
Orszyszba 2017. marcius 26-t01 érkeztek a nemzetkdzi zészloalj egységei.”?)

A kelet-ukrajnai felkelés kitorése
A forradalom gySzelme”® utdn szinte azonnal oroszparti tiintetések
kezdédtek  Odessza,  Mikolajiv, Herszon, Krim-félsziget, = Zaporizzsja,
Dnyipropetrovszk, Harkov, Donyeck és Luhanszk oblastok teriiletén. A forradalom
a politikai ellentétek, a korrupcio, az elszegényedés, a munkanélkiiliség és az
inkompetens kormanyzas egyvelegének a kovetkezménye, addig lathatdban mas

crer

az allam dominans, etnikai és vallasi, kulturalis tobbségével szembehelyezkedd, erds

2 EP Hirek: Az Europai Parlament ratifikalta az EU és Ukrajna kozti tarsulasi szerzédést,

http://www.europarl.europa.eu/news/hu/news-room/201409151PR62504/az-
eur%C3%B3pai-parlament-ratifik%C3%Allta-az-eu-%C3%A9s-ukrajna-k%C3%B6zti-
t%C3%A1rsul%C3%Alsi-szerz%C5%91d%C3%A9st (Letoltés ideje: 2016. 10.16.)
Ukrajna jelentds nukledris fegyverarzendljat 1994-es budapesti memorandumban
foglaltak szerint leszerelte. Ellentételezésként az aldird hatalmak kotelezték magukat,
hogy az orszég teriileti integritdsat veszélyeztetd esemény sordn ellenlépéseket tesznek.
In:  CFR.org: Budapest Memorandums on  Security  Assurances, 1994,
http://www.cfr.org/nonproliferation-arms-control-and-disarmament/budapest-
memorandums-security-assurances-1994/p32484. A memorandum szerint a Krim
levalasztasa és a szakadar teriiletek fegyveres és politikai tamogatasa kimeriti a teriileti
integritas veszélyeztetését, ugyanakkor az alair6 felek nem teljesittették vallalasaikat.
Ukrajna, mint az orosz holdudvar nagyhatalmi érdekek szerint kiemelt figyelmet élvezo
teriilete, érzékeny pont: nagyhatalmi elkdtelezodés mellett komolyabb rakétafegyverzettel
elérhetd Oroszorszag teljes teriilete. A kérdést aktudlis megvilagitasba teszi a NATO
rakétavédelmének tervezett kelet-eurdpai kiterjesztése és az ukran NATO-tagsag tavlati
célja, mely az orosz allaspont szerint els6szamu fenyegetés hazajukra nézve. In: NATO:
Relations with  Ukraine, http://www.nato.int/cps/en/natolive/topics_37750.htm, —
Nato.mfa.gov.ua: NATO - Ukraine cooperation in the military sphere,
http://nato.mfa.gov.ua/en/ukraine-nato/military, A NATO tagsag a krimi helyzet kapcsan,
Ukrajna belpolitikai instabilitasa, valamint a NATO tagallamok konfliktuskeriilése a
varhato orosz ellenlépések miatt nem realizalddhat. In: VENDRICZKI Géabor — UKrajna:
NATO-tagsag, vagy sem? — http:/kitekinto.hu/europa/2015/10/19/ukrajna_nato-
tagsag vagy sem (Letoltés ideje: 2016. 10. 25.)

MTI: Amerikai pancélos dandar jon Kelet-Eurdpéba,
http://www.hirado.hu/2016/03/30/amerika-egy-pancelos-dandart-telepit-kelet-europaba/ —
MTI: Megérkezett Lengyelorszagba a NATO nemzetkozi zaszloaljanak els6 kontingense,
http://www.nyugat.hu/tartalom/cikk/134932_megerkezett_lengyelorszagba_a_nato_nemz
etkozi_elso (Letdltés ideje: 2017. 10. 15.)

BBC News: Ukraine crisis: Timeline, http://www.bbc.com/news/world-middle-east-
26248275 (Letoltés ideje: 2017. 09. 17.)
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identitasu  nacionalista—etnikai—szeparatista mozgalom fegyveres miiveletei
jelentették. A kiilonallo identitas egyik meghatarozé motivumaként erds, de nem
fundamentalista valldsi nemzetkozi hattértimogatast élveztek. Az ortodox vallasi
jelképek rendszeresen megfigyelhet6k voltak a szakadar egyenruhakon,
harcjarmiiveken, amig a templomok, mint kulturalis, segélyezd helyek egyfajta
koézpontként miikodtek, illetve az orosz politikai szemlélet exportcsatornajaként. A
forradalom miatt miikodésképtelenné valé allami adminisztracié az élet alapvetd
terlileteire hatott ki, amely miatt az allampolgar mas alternativakat kezdett keresni,
amely szintén katalizatora nemcsak a lazadasnak, hanem a korrupcionak és
szervezett bindzésnek is. Az allamszervezeti kdosz a rendvédelem hianyaval
parosulva hamar mitkddésképtelenné tette a keleti teriileteket. A keleti oblastokba
atcsoportositott, tobbségében ukrdn identitastudati  katonai alakulatokat
nemzetidegen csapattesteknek tekintették az orosz etnikumi lakosok, ami sértette a
nemzeti biiszkeségiiket. Igy a tiintetések részben spontan, részben az orosz média,
diplomacia 4ltal is feltiizelt és az FSB, GRU 4ltal tamogatott tiintetések®® hamar
radikalizalodtak, és atcsaptak utcai lazongédsokba, barikddemelésbe, és az ukran
kozszolgalati intézmények, és rendvédelmi erdk létesitményei elleni tdmadasokba.
Az allamhatalmi célpontok elleni tamadéasokkal hamar alddstak a helyi ukran erékbe
vetett bizalmat. A megmozdulasokban részt vevd szeparatista civilek erds orosz
identitistudati nacionalista kotédéstiek voltak.”® Az  aktivizalt nagyszamu
szeparatistaval Oroszorszag kezdettél fogva megprobalta alatimasztani az allitasat,
hogy az orosz kisebbséget a forradalom elnyomja. Véleményem szerint az ukran
vezetés elkovette azt a hibat, hogy a tarsadalmi felkelés politikai-gazdasagi gyokerét
nem tudtdk semlegesiteni. Hianyzott politikajukbol a sikeres meggydzés, amellyel
jobb alternativat kinaltak volna f6leg szocialis tamogatassal és gazdasagi
infrastrukturalis fejlesztésekkel, mint amit az orosz politikai-katonai szembenallas
jelentett nekik.

Nyomasgyakorlas a gazdasagra

Az ukrajnai oroszok a gazdasdg tobb kulcsfontossagu teriiletét urald
vallalatban a nyugatbarat ,,babkormany” idegen érdekeket kiszolgalé dominans
szerepl6it lattak. A harcok kitdrése utan ezek a cégek célponttd valtak, kivalo
tamadasi feliiletet kinalva politikai és média-szempontokbol. A modern
aszimmetrikus miiveletek fontos elemeként megjelent a gazdasagi hattérbazis
rombolasa, illetve sajat szolgalatba allitasa. Ez szintén megvalosult az orosz
vallalatok atgondolt krimi és ukrajnai expanzidjaval. A harcok kirobbanésa utan a
szakadarok ellenérzésiik ala vontdk az ISD donyecki kohdszati kombinatjait.® A
harcok miatt munkanélkiilivé valt banyaszok tiintetéseikkel tovabb gerjesztették a
negativ spiralt, amivel Oroszorszadg igazolni tudta a nemzetkozi és a belfoldi
propagandajat. A banyaszok helyzetéhez hasonléan alakult az oligarchak altal
szervezett futballhuliginok mozgositasa, a rendzavaras céljabol torténd gerjesztett

2+ BBC News: Ukraine crisis: Timeline, http://www.bbc.com/news/world-middle-east-

26248275 (Letoltés ideje: 2017. 09. 17.)
% NSDC of Ukraine: The Situation in the Eastern Regions of Ukraine,
http://www.rnbo.gov.ua/files/2014/RNBO_map_11 07 eng.jpg (Letoltés ideje: 2017. 11.
10.)
ISD Dunaferr: Egyiitt a jovébe, http://www.dunaferr.hu/hu/ (Letoltés ideje: 2016. 12. 30.)
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cselekmények, az Ahmetov-jelenség.?’ Az ukran Aallami tulajdoni banyak
kitermelése egyik kovetkezményként 48-70%-kal zuhant 2015-re.?

A civilekre gyakorolt hatas

A konfliktus soran a civilek végig a frontvonalban voltak, kiilondsen igaz ez
Luhanszk és Donyeck megyékre, ahol jelentds harccselekmények folytak. A
civileket mindkét fél részérdl érték negativ behatdsok. Ezeket az eseményeket a
felkel6k propagandadja kiméletleniil ki is hasznalta, s6t az orosz oldal ezt még
igyekezett novelni is a civilek visszatartasaval, a menekiilésiik akadalyozasaval. A
varosok belteriiletein allomasozé nehézfegyverzet nyilvanvalova teszi a ,,civil pajzs”
kényszeredett jelenlétét. A felek altal gerjesztett félelemfaktor is eltéré volt. Az
ukran erdket kototte a nemzetkdzi hadijog, a civilekkel szemben alkalmazott
intézkedéseik, a teriiletek elfoglalasa utani ,,patkanyirtd” miiveletek szabalyozott
keretek kozott zajlottak. Tekintéllyel rendelkeztek a lakossag korében, ugyanakkor
elrettent erét sokszor nem mutattak, ez utobbi inkabb csak a szélsdjobboldali
milicidkra volt jellemzd, a talkapasok zomével egyiitt. Ezzel szemben az oroszokat
tamogato felkeld, irregularis csapatok sokrétli hatteriik (civil, kiilfoldi katonai mult)
miatt joval erészakosabbak, cselekvésiiket a hadijogtol vald teljes fliggetlenség
jellemzi. Ez a hadifoglyokkal valo kegyetlenebb banasmddra és a lakossag tervszerii
megfélemlitésére egyarant jellemz6. A lakossag koziil szisztematikusan kiemelték a
masik felet tamogatd iranyado politikai személyeket, a kozintézményeket pedig
fegyveresen megszallva tartottak. A két fél kolcsonosen kovetett el az altala uralt
teriileteken politikai gyilkossagokat, amellyel demoralizalta a helyi csoportokat,
illetve letorte a politikai ellenallasukat, elejét véve egy felkelés elleni lazadasnak. A
teljes cselekvési szabadsaggal rendelkezd felkelok tobbszor megkinoztak politikai
aldozatukat, majd konnyen megtalalhatd helyre tették a holttestet. Kiilsé
tamogatasra vall a klasszikus, szervezett forméja az allami hatalmat jelképezo
személyek célzott likviddlasa. Ennél is fontosabb, hogy a felkelk tervezett
stratégiajuk részeként kozvetitik azt a megszallt teriileten maradt kijevi tdmogatok
felé, hogy az ukran hader6 a vezetoket sem tudja megvédeni. Ezek a politikai
gyilkossagsorozatok Europaban szintén Ukrajnaban jelentek meg az aszimmetrikus
hadviselés részeként, kamerak altal jol dokumentalva, ezen eseményekkel késobb az
orosz kiildnleges miiveleti erknél szolgald katonakat hoztak dsszefiiggésbe.” A két
szembenallé fél hattérbazisat is jelentd Oroszorszagban, illetve Ukrajnaban a
fegyveres Osszelitkdzést ellenzd, arr6l nyiltan kritikusan vélekedd politikusokat,
ujsagirokat és rendOrtiszteket 16ttek agyon, és végeztek ki autdba rejtett
pokolgéppel.*® A gyilkossagokhoz valdszintisithetd szélsGjobboldali, paramilitaris

7 HecepUs Henrik: Még egy front nyilt Ukrajndban. A focipalyan.,
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27118875 (Letoltés ideje: 2017. 01. 01.)

® BBC: Russia  opposition  politician ~ Boris  Nemtsov  shot  dead,
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kotédést az orosz propaganda tényszerivé teszi, ezaltal sikeresen agital nemzetkozi
szinten is az ukran kormany ellen, amivel a lazad6 entitisokat erdsiti a kisebbik
rossz elve lapjan.

A harcok elemzésénél kiemelném a helyi és a vilagsajtd tevékenységét. A
konfliktus elején az ukran szervezett allami és kormanyparti oligarchak a&ltal
szigorubb kontroll alatt tartott kereskedelmi médidé¢ volt a vezetd informaécios,
tajékoztatd szerep. Az ukrdn kormany a tradiciondlis propaganda-csatornakat
hasznalta, mint az 0jsag, a televizio, radid, kormanyzati csatornak. Nem sikeriilt
kihasznalnia az internetben rejlé lehetGségeket, az angol nyelvii tajékoztatasa
gyenge volt. Nem sikeriilt megragadnia az ukran diaszporat mint humaneréforrast.
Az ukran kormany altal végrehajtott kiilfoldi toborzas az ukran etnikumuak kozott
joval kisebb mértékii volt, mint az ellenség esetében. Ukrajnaban rajtuk kiviil
érkeztek katonai multtal igen, vagy azzal sem rendelkez6é amerikai, és mas nyugati,
esetleg keleti dnkéntesek, de szamuk jelzi, hogy a toborzasukban rejlé potencialt
nem sikeriilt kiaknazni. Ukrajna a diaszpdérat csak részben tudta felhasznalni
politikai céljainak érdekében, mivel az is megosztott volt. Ez az éallam felé érzett
korabbi, megtépazott lojalitds mellett a nem megfeleld propaganddban gyokerezik,
illetve az orosz dezinformacionak is kdszonhetd. Az ukran haderd sikerei nem
jutottak el hirek formajaban megfeleléen az atlagemberekhez. Eurdpaban és
Ukrajnaban is altalanosan a haderd harctéri megitélése rossz, holott a komplett orosz
egységek beavatkozasaig az ukran hader6 tit6képes csapatai jelentds sikereket értek
el. A koOzosségi médiaban dontéen alulrol, allampolgari, katonai allomanybol
szervez6dd kezdeményezések még most is jelen vannak az interneten kozzé tett
videok, képek formajaban. A kijevi kormany hiaba korlatozta az 0jsagirok jelenlétét.

A felkelék kevés média-er6forrassal rendelkeztek kezdetben, amit
folyamatosan rendérallami, erészakon alapuld militarista allapotokkal (pl.: ellendrzd
pontok, erds kontroll, befolyasolt igazsagszolgaltatas) és nacionalista, demagog
propagandaval probaltak ellensulyozni: szélsdjobboldalinak, korruptnak, romlott
nyugati kapitalista babkormanynak beallitva a kijevi adminisztracidt. Oroszorszag a
felkelés életképességének kezdeti megnyilvanulasa utan folytatta a folyamat
gerjesztését, és mindennemil tdmogatast megadott, beleértve a nemzetkozi politikai
propagandat és médiamegjelenést. A felkelok nagyon iigyesen kihasznaltak a
kozosségi médiaban rejlo lehetdségeket, ugyanis szervezetten rengeteg harci videot
toltottek fel, és tobb propagandaoldalt is tizemeltettek. A kil6tt ukran jarmiivek,
elhagyott felszerelés, és sajnos elesettek is rengeteg fotosorozat témajat adtak nekik,
amiket elészeretettel toltottek fel. Demonstrativak voltak a hadifoglyok vallatasarol,
szégyenmenetérol, megalazasarol késziilt videdk, amelyeken példaul a hirhedt
,,Motorola” becenévre hallgatd Arsen Pavlov lazadé parancsnok szerepelt. Az ukran
haderé veszteségeit sikerrel tartdk a kozvélemény elé, amely egyiittesen az
ukranokra is demoralizalolag hatott, és ugy tiintette fel az ukran kormanyt, mint
amely elhallgatja a veszteségeket. Természetesen a szeparatistak donyecki videoi a
harcokroél, kil6tt jarmiivekrél manipulativak is lehetnek. Ennek ellenére rendkiviil
sok orosz, és mas europai onkéntes csatlakozott hozzajuk. Nagy szamukat tekintve
sikeres toborzokampanyrol beszélhetiink. Ertékelésem szerint a felkel6k kiterjedt
halozatot lizemeltetnek, hisz tobb eurdpai orszagban is megszervezik az 6nkéntesek
utaztatasat. Kimondhatjuk, hogy a jelenlegi patthelyzet a felkeléknek kedvez,
ugyanis segit teriileti elényiiket meg6rizni. Viszont az ukran kormany tarsadalmi
tamogatottsiga is adott a nagyhatalmi nyomasra létrejott fegyversziineti
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megallapodas utan is a fegyveres ellenallas tovabbi folytatasdhoz. A felkelok,
melynek magjat radikalis, Oroszorszaghoz csatlakozni kivané katonai elit alkotja,
makacsul fog ragaszkodni céljaihoz. Harci tevékenységének jelenleg csak a
Moszkva altal allitott fékek szabnak gatat. Mivel identitisalapu® a konfliktus, a
felkelok nem fogjak feladni az Ukrajnatdl valod fiiggetlenedés gondolatat, mint
alapvetd célt.

Az orosz-ukran fegyveres osszetilizések

A halozatalapi hadviselés részeként a felkelok élen jartak a kritikus
infrastruktiura elleni tdmadasok (kommunikacio, kozlekedés), majd ideologiai,
kulturalis, puha célpontok elleni tdAmadasokban, amelyekkel célzottan félemlitették
meg az oroszparti lakossagot. Az ukran erdk az érintett teriiletek elszigetelésével,
illetve klasszikus EAP-ok felallitisaval probaltdk korlatozni a mozgalom
térnyerését, a kiilonbozé lazadok kozotti kapesolattartast.’? A legfontosabb a
konfliktus kiszélesedése esetén a lakossag megvédése a lazadoktol, gondoskodni az
allampolgéarok biztonsagarol. Ebben az id6tényez0 miatt az ukrdn biztonsagi erdk
kudarcot vallottak. A szétzilalt haderé tobbszor nem kapott részletes, koordinalt
utasitdsokat, a felkelésellenes miiveletek pedig elszigetelt ad-hoc jellegii
intézkedéseket takartak, melyek koziil sok kontraproduktiv volt. A felkelok tobb
kisebb tamadassal klasszikus modon a rend6rérsoket tdmadtik meg a felszerelés
miatt, illetve a helyi laktanyakat, raktarakat, kormanyzati létesitményeket fosztottak
ki. Jellemz6 modon a tobbségében orosz etnikuma teriileteken a haderd
megbizhatatlannak bizonyult: a rendérség, illetve a katonak egy része nem
avatkozott be, vagy atadta a fegyvereit, jarmtiveket, és egyszeriien dezertalt, vagy a
felszerelésével és a kivezényelt alakulatdval egyiitt csatlakozott a lazadokhoz. A
felfegyverzett fegyveres csoportok igy konnyedén hatalmukba kerithették a fobb
csomopontokat, kommunikacidos vonalakat, illetve az SZBU épiileteket. A
titkosszolgalat 1étesitményeinek korai elfoglalasaval informacios elényhdz juthattak,
illetve orosz kézre adhattak kulcsfontossagu informaciokat. *

Kutatasaim szerint ezekben az akciokban diverzans orosz katonai alakulatok is
részt vehettek. Nem hozzaértéként is feltételezhetjiik, hogy a felkelék informacid
terén eldnyben voltak az ukran er6kkel szemben, ugyanis vezetdik és katonaik egy
része is a hivatasos orosz fegyveres erok tagja, igy naprakész informacidkat kaptak a
hirszerzést61**, gondolok itt az OSINT, SIGINT, HUMINT® teljes tarhazara, illetve
a legnaprakészebb miiholdfelvételekre az ukran csapatmozgasokrol. Ez az
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informécios elény ujszerti,®® hiszen az altalanos az ukran konfliktusig az volt, hogy a
felkel6kkel szemben all6 kormanyzat és a hadsereg rendelkezik t6bb informacioval.
Ez még a hideghabort idején a nagyhatalmi tamogatast élvez6 felkelé mozgalmakra
sem volt jellemzd. A szeparatistak hatalmukba keritettek tobb fontos telepiilést:
Kramatorszk, Druzskovka, Horlivka, Mariupol, Jenakijeve. Az ukran haderd aprilis-
jalius kozotti ellentdmadasaival sikeriilt visszafoglalni Mariupolt, Kramatorszkot,
Szlavjanskot. Az oroszellenes tiintetéseket Luhanszk ¢és Donyeck teriiletek
kivételével sikeriilt elfojtani.

Donyeckben és Luhanszkban viszont nem jartak sikerrel, ezzel elveszitve a két
oblast Oroszorszaggal ko6z0s hatarszakasza folotti ellendrzést. Ebben a két
megyében teljességgel kudarcot vallott a lakossag kontrollja, az ellenséges erék
visszaszivargasanak a megakadalyozdsa ¢és a szeparatista allamszervezet
megsemmisitése. A helyi ukran lakossag kitelepitése sem sikeriilt maradéktalanul a
harctérrél, amely csokkentette volna az aldozatok szamat. A két oblast részbeni
elvesztése felbatoritotta Oroszorszagot, hogy aktivan részt vegyen a konfliktusban,
és novelje annak intenzitsat.

Az ukran erdk a konfliktus soran alapvetden a hadseregre, az SZBU specialis
egységeire (Alfa Csoport) és a territorialis védelmi erék alakulataira timaszkodtak.*
Ezen katonai szervezetek koziil kiemelendé volt a Kharkiv, Donbas, Dnipro-1, 79.
Air Assault Brigade elnevezésiick, utobbi a donyecki repiil6térért vivott harcok
soran kiérdemelte a ,,Cyborg” megnevezést. Az ukranok a rosszul felfegyverzett
szeparatistak ellen sikerrel alkalmaztdk a 1égi szallitast csapatokat, a gépesitett és
harckocsidandarokat, és a nehézfegyverzetet. Kezdetben a kdzvetlen 1égi tamogatas
is hatékonynak bizonyult, ameddig nem allt a felkelok rendelkezésére nagy szamu
kézi, vallrél indithato légvédelmi rakéta.® Az ukran erknek a hozzajuk huzo
lakossaggal sikeriilt egyiittmiikodnie, ugyanakkor sziikségleteit, ellatasukat nem
tudtak kell6 modon biztositani. A harctérrél vald kitelepitésiikre is csak a
leghevesebb harcokkal egyidében keriilt sor. fgy nem sikeriilt elejét venni a polgari
lakossag sziikségtelen veszteségeinek. Az ukran hader6 ATO-nak, Anti Terrorist
Operation-nek nevezte a miiveletet. Az ATO-miiveletekben oroszlanrészt vallalt az
SZBU a médiaban pszeudo-miiveleteknek nevezett harci cselekményekben. Ezek a
csoportok a felkelok kohézidja megbontasanak céljabol hirszerzést, célmegjelolést,
felderitést, elfogast, illetve célzott csoportok megsemmisitését végezte a frontvonal
mindkét oldalan. (Az ukran er6knek kritikus fontossagt feladata ma is a felkeldk
csoportjainak, illetve a formalis, informalis és orosz tandcsaddi vezetés
feltérképezése, illetve hogy elvagjak a felkelok onkénteseinek és fegyverzetének
beszivargasat Ukrajnaba.) Rajtaiitésekben sikeriilt kisebb csoportokat felszamolni,
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de az orosz jellegii 4llami szallitis kérdése még mindig nyitott volt.* A hasonl6
nyelv megkonnyiti mindkét félnek a beszivargast a masik szervezeteibe, viszont ez
veszélyesebb az ukran félnek, hiszen 6ket érintette a sok atallas, amiben tevékeny
része volt az FSZB-nek.” Ugyanakkor a kiilonleges miiveletek soran a légi
timogatas, a kiemelés lehet6ségével egyértelmiien elénydsebb helyzetbe hoztak az
ukran eréket. Az ukran haderdt kiegészitette tobb milicia-rendszerben miikddd
onkéntes alakulat is. Ilyen az Azov és a Sich zéiszléaljak™, valamint tobb
széls6jobboldali félkatonai szervezet. Ezen egységek hiisége er6sen kérdéses volt. A
harcértékitk a felszereléstdl és az alegységek személyi allomanyanak
kiképzettségétol fliggott. Ezen alakulatok felfegyverzésével az
er6szakmonopoliumot elvesztette az ukran kormany, amely erdsen csokkentette a
legitimitasat. Megitélésére rossz fényt vetett az eurdpai tamogatok korében a
sz¢ls6jobboldali, neonaci politikai tombokhoz kdthetd fegyveres csoportok 1étezése.
Ezek a csoportok tobbszor nem rendelték magukat ald a hadsereg utasitasainak,
ugyanakkor rendelkeznek a legmodernebb ukran haditechnikaval, ilyen pl. a T-
64BM1M harckocsi, amely kis szamban allt rendelkezésre a hadsereg alakulatain
beliil is. Azéta fegyelem terén konszolidalodott a helyzet. Ezen szervezetek
gyakorlatilag kontroll nélkiil rendelkeznek a rajuk bizott fegyverzettel, a harctéren
elkovetett atrocitdsaik pedig komoly problémak forrasai lehetnek a jovoben, ha
valamilyen okbol szembe fordulndnak a kormannyal. Az ukran csapatoknal is
harcoltak amerikai, eurdpai, és nagyobb szamban tatar és csecsen Onkéntesek. Az
ukran hader6 a harcok korai szakaszaban megfeleld haditechnikai tartalékkal
rendelkezett, a veszteségeit tudta pétolni. A 2014. aprilis 9-t6] szeptemberig
Donyeck és Luhanszk varosaig nyomult elére, ami véleményem szerint foképp a
szeparatistak rossz kiképzésének, és a korabban zsakmanyolt nehézfegyverzet
elvesztésének™ koszonhetd, amelyet akkor még nem sikeriilt megfeleld mértékben
potolni. Kiilsé segitség nélkiil a szeparatistak hamarosan vereséget szenvedtek volna
a regularis haderdtol.

% |GCP: Security Service of Ukraine seized weapon from pseudo-volunteers going to the

anti-terror operation region, http://igcp.eu/en/news/34-security-service-of-ukraine-seized-
weapon-from-pseudo-volunteers-going-to-the-anti-terror-operation.html  (Let6ltés ideje:
2017.01.01.)

MILLER, Cristopher: Ukraine’s top intelligence agency deeply infiltrated by Russian spies,
http://mashable.com/2014/12/30/russian-vs-ukrainian-spies/#GRv2FBd5NOqV  (Letoltés
ideje: 2017. 10. 15.)

KLEIN, Margarete: RUFS Briefing No. 27: Ukraine’s volunteer battalions — advantages
and challenges https://web.archive.org/web/20150624013217/http://www.foi.se/
Documents/RUFS%20Briefing%20No0.%2027%20.pdf (Letoltés ideje: 2017. 11. 12.)
Reuters:  Ukraine  rebels cite  heavy losses  battling  Kyiv  troops
https://www.voanews.com/a/ukraine-rebels-cite-heavy-losses-battling-kyiv-
troops/1940841.html (Letoltés ideje: 2017. 11. 12.)
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1. abra: 2014. juliusdban publikadlt helyzetkép Kelet-Ukrajndban, az ukrdn hadsereg
eldretorése utan

A szeparatista erok haditechnikai hattere

A szeparatista er6k magjat az oroszajku, valamilyen szintli katonai kiképzéssel
rendelkezé személyek adtak. A konfliktus elején megfigyelhetd volt az iddsebb
korosztaly részvétele a harcokban, majd kés6ébb az allomany fiatalodasa volt
tapasztalhato. Ez a helyi kiképzéssel egybekotott utanpotlas, majd a kiilfoldi
onkéntesek miatt valtozott meg. A szeparatistdkhoz nagy szamban csatlakoztak
abhaz, orosz, fehérorosz, kazah Onkéntesek. Az oroszajku Onkéntesek kozott
egyforman megtalalhato mind a széls6bal és a széls6jobb képviseléi is. A
harctevékenység szempontjabdl hirhedtté valt alakulatok: Vostok dandar, Oplot
dandar (harckocsizd), Kalmius dandar, Sparta zaszloalj, Somalia zaszloalj, Prizrak
dandar, Batlman zaszloalj és a Kozak Nemzeti Garda féleg doni kozakokbol. Az
alakulatok az LPR (luhanszki) és a DPR (Donyecki Népkoztarsasag)
alarendeltségébe tartoztak. A szeparatistak ukrdn és orosz eredetli fegyverzettel
rendelkeztek. Légierejilk nem volt, tovabba kozepes, illetve nagy magassagban is
hatasos légvédelmi fegyverzettel nem rendelkeztek. A fegyverzet els6sorban az
ukran zsakmanyolt készletekbdl szarmazott. E16szor 2014. junius 11-én észlelték a
mitholdfelvételeken, hogy az orosz-ukran hataron csoportositott orosz hader6 atlépte

“ NSDC of Ukraine: The Situation in the Eastern Regions of Ukraine,
http://www.rnbo.gov.ua/files/2014/RNBO_map_11_07_eng.jpg (Letoltés ideje: 2017. 11.

10.)
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az ukran hatart.* Ezek a jarmiioszlopok zomében teherautokbol, T-72B/B1, B obr.
1989/90g, B3 valtozati harckocsikbol, BMP-2 ¢és egyéb, foként pancélozott,
lanctalpas jarmiivekbol allt. Elszor a kordbban tartalékba helyezett jarmiivekrol
volt sz6, majd az aktiv alakulatok allomanyabdl is transzferaltak jarmiiveket.
Kés6bb az oroszok altal lefoglalt krimi készletekbdl is adtak at — oroszorszagi
kitér6vel — T-64BV harckocsikat. Az orosz csapatok megkozelitéleg 300 volt ukran
harckocsit zsakmanyoltak a Krimben, amelyeket rovid idon beliil bevetésre alkalmas
allapotba hozhattak.® Az orosz készletekbél szarmazé harcjarmiiveket legtdbb
esetben teljesen vagy részben lefestették, a kocsitesten az azonosito jelzéseket, és a
toronyszamokat megvaltoztattak. Az atszallitds kdzben és a harcok alatt az atfestés
kiilonbozé fazisaiban szamos fotd késziilt a harcjarmiivekrél, melyeken
egyértelmiien azonosithatok, és nyomon kdvethetd az utjuk.

Az orosz harckocsikra jellemz6 a kocsitesten a H2200 jel6lés, amely az orosz
200. Gépesitett Lovészdandar jelolése.”® Példaként (2. abra) itt az Oplot zaszloalj
egyik T-72B1 harckocsija, amely 318-as toronyszammal és *Viking’ egyéni névvel
erdsiti a DNR kotelékét. Emellett a toronyladan az orosz 15. Fiiggetlen Gépesitett
Lovészdandar jelzése lathato alabb.

2. dbra: T-72B1 DNR-318 *Viking’ Oplot ziszléalj"

A Krim-félszigeten 2014. februar 20. és marcius 19. kozott a szevasztopoli
katonai tdmaszpontrol beszivargo egységek, az un. ,,zo6ld emberkék” felségjelzés és
rendfokozat nélkiili egyenruhdkban, azonositatlan jarmiivekkel minimalis ellenallas

* Reuters: Ukraine accuses Russia of letting rebels bring in tanks,

http://www.reuters.com/article/us-ukraine-crisis-tanks-idUSKBNOEN1KS20140612
(Letoltés ideje: 2016. 11. 13.)

Informnapalm.org:  Guide to Russian T-64 tanks in Donbass: Part 1,
https://informnapalm.org/en/guide-russian-t-64-tanks-donbas-part-1/  (Let6ltés  ideje:
2016.11. 13)

Bellingcat: Russia’s 200. Motorized Infantry Brigade in the Donbass: The tell-tale tanks
https://www.bellingcat.com/news/uk-and-europe/2016/07/04/russias-200th-motorized-
infantry-brigade-donbass-tell-tale-tanks/ (Letdltés ideje: 2017. 11. 12.)

GRI Al: The Lost Legion: Tanks of the Oplot Battalion https://informnapalm.org/en/the-
lost-legion-tanks-of-the-oplot-battalion/ (Let6ltés ideje: 2017. 11. 12.)
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mellett elfoglaltak a Krim-félszigetet, a lakossag jelentés hanyadanak tdmogatasa
mellett. Ugyan itt is sor keriilt Ukrajna-parti tomegtiintetésekre, ahogy oroszbarat
ellentiintetésekre is, a katonai erédemonstracié és az er6viszonyok voltak a dontoek.
Az ukran haderd a laktanyaiba zarkozott és késobb a fegyverzete hatrahagyasa utan
Ukrajnaba tavozhatott. A repiilégépek egy része késobb visszaadasra keriilt. Az
ukran flotta szintén nagyrészt passzivan vette tudomdsul az orosz megszallést.
Szervezett ellentevékenységre nem kertiilt sor. Valosziniileg nem spontan akci6 volt
az ukran zaszloshajo, a Hetman Sahaidachny®® ¢és még par egység orosz kézre
juttatasa. Ezt valoszinlileg elzetes titkosszolgalati kapcsolatfelvétel elézte meg.
Véleményem arra alapozom, hogy atallt a frissen kinevezett flottaparancsnok, Sergei
Yeliseyev és tovabbi két admiralis, szamos flotta hirszerzd és magas beosztast ellato
tiszt a miiveleti parancsnoksagrol. Az orosz kiilonleges miiveleti erdk elfoglaltak a
krimi parlamentet, valamint tobb, 6nallé nemzeti és allamisagi jelképet viseld, vagy
szimbolikus jelentSségii kozintézményt.*® Ezzel klasszikusan az allamisag jelképeit
tamadtak, amiket azonnal el is tavolitottak, ezzel demoralizdlva a helyi lakossdgot,
illetve az 10j allamhatalom statuszat fejezték ki. A krimi annexié utan Kelet-
Ukrajnaban is megjelentek a komplett, regularis orosz zdszl6alj harccsoportok,
amelyek alkalmazasanak f6 célja a 2014 nyari ukran elérenyomulds utin a
szeparatista vonal stabilizalasa, majd az ukran erdk visszaszoritisa és az ilovajszki
katlan felszdmolasa voltak. Ekkorra mar a szeparatistdk vezetését is atvették a
korabban az FSZB, vagy az orosz hadsereg alezredesi, ezredesi rendfokozatot elért
katonai, zaszldalj és dandar szinten (Arsen Pavlov, Igor Bes) sok csecsenfoldi
veterannal.® Az alakulatok személyi allomanya az orosz kiilonleges, 16gi szallitasi,
vagy képesitett 16vész erdinél szolgald ,,civilekkel” keriilt feltdltésre. Véleményem
szerint az Onkéntesek nagy szama és szervezettsége egyértelmiien az orosz haderd
fedett tevékenységét jelzi. A hataron atdobott orosz alakulatok tisztességesen bantak
a hadifoglyokkal, de a donyecki, és egyéb félkatonai orosz Onkéntesek részérdl
rendszeresen lehetett hallani a hadifoglyok bantalmazasardl, lelovésérol,
megszégyenitésérol.

A kovetkezd képen (3. kép) lathaté T-72B1 a debaltsevei katlancsataban vett
részt, fotok alapjan kikdvetkeztethetd forrasok szerint az orosz 5. harckocsidandar
részeként Vuglegirsnél, a jarmiivon az e célra felfestett fehér négyzet kiilonbozteti
meg az orosz egységeket a szeparatista alakulatok koziil. Mint a fehér karjelzés a
z61ld emberkéknél. Mindkét oldalon hasznalnak viszonylag gyakran valtoztatott, de
egyedi és egyszerii megkiilonboztetd jelzéseket. A cél az, hogy felismerjék a sajat
csapatokat, mivel a szembenallo feleknél hasznalt fegyverzet megegyezik.

“ RT:  Ukrainian Navy flagship takes Russia’s side - report —
https://www.rt.com/news/ukraine-navy-flaghsip-protest-389/ (Letoltés ideje: 2016. 12.
29.)

4 Ukraine Today: Putin dedicates Russian *Special Ops Forces Day’ to date of 2014 Crimea

parliament seizure, http://uatoday.tv/news/putin-dedicates-russian-special-ops-forces-day-
to-date-of-2014-crimea-parliament-seizure-412214.html (Letoltés ideje: 2016. 12. 29.)
% BBC: Russian GRU  military spy chief  Igor  Sergun dies,
http://www.bbc.com/news/world-europe-35226131 (Letoltés ideje: 2017. 01. 02.)
35



gettyimages
2 Pierre Crom ¥

3. dbra: T-72B1 SVRF 5. hkdd Vuglegirsk, Debalceve
Forrds: http://mip.gov.ua/en/content/5a-tankova-brigda-vs-rf-v-boyah-za-debalceve.html
(Letoltés ideje: 2017. 10. 15.)

A kovetkezd két térképen (4. és 5. abra) az orosz beavatkozas el6tti, és az
ellentamadast kdvet6 allapot lathato:

o b 9 Rt = Map Of Military Operations
W i M P o (B 23 October 2014

4. abra: 2014.10.23. Katonai miiveletek Ukrajndban
Forrdas: https://02varvara.wordpress.com/2014/10/24/24-october-2014-latest-sitrep-map-
from-the-front-part-deux/ (Letdltés ideje: 2017. 10. 15.)
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Map of Military Operations
29 January 2015

5. dabra: 2015.01.29. Katonai miiveletek Ukrajndban
Forrds: http:/lwww.chaussures2016.com/ukraine-war-map.html
(Letoltés ideje: 2017. 10. 15.)

Befejezés

Az ukran konfliktus 1) megkozelitésbe helyezte a hibrid hadviselés
kérdéskorét, mely kapcsan az  Ggynevezett ,,Geraszimov  doktrina”
megkeriilhetetlennek szamit.> Az Oroszorszagi Foderacio fegyveres erdinek
vezérkari fonoke, Valerij Geraszimov tibornok 2013-ban publikalt cikkében®
behatoan foglalkozik a 2010-2011-es ,,Arab tavasz” eseményeivel és a hadviselés
terén bekdvetkezd valtozasokkal. Véleménye szerint annak egy teljesen uj formaja
alakult ki az elmult években, mellyel kapcsolatban kifejti, hogy a katonai erd
kozvetlen bevetése helyett a jovoben sor keriil a politikai, gazdasagi, diplomaciai és
egyéb, nem katonai eszkdzok katonai erdkkel torténd kombinalt alkalmazésara,
létrehozva a hadviselés 1) formajat. A hadviselés ezen Uj formajaban a regularis,
irreguléris és félkatonai er8k rugalmas — direkt és indirekt modszereket® vegyité —
moddon keriilnek alkalmazasra. Ezen tilmenden felhivta a figyelmet az informacids
hadszintéren folytatott miiveletek konfliktusokban jatszott egyre ndvekvd

51 Bévebben: FEKETE Csanad: Informécio és hadviselés, habora a kognitiv hadszintéren 1.

KNBSZ Szakmai Szemle 2016. 3. szam,
http://knbsz.gov.hu/hu/letoltes/szsz/2016_3_szam.pdf; FEKETE Csanad: Informacio és
hadviselés, habort a kognitiv hadszintéren I1I. KNBSZ Szakmai Szemle 2016. 4. szam,
http://knbsz.gov.hu/hu/letoltes/szsz/2016_4 szam.pdf (Letoltés ideje: 2017. 10. 15.)
GERASzIMOV, Valerij: IlenHoCTh Hayku B IpeaBuaeHUM — HoOBBIE BBI3OBBI TpeOyrOT
MEPEOCMBICITUTE (GOPMBI M CIOCOOBI BeACHUs OOCBBIX neiicTBuit, https://www.vpk-
news.ru/articles/14632 (Letoltés ideje: 2017. 10. 15.)

Bévebben: RESPERGER Istvan — Kiss Almos Péter — SOMKUTI Balint: Aszimmetrikus
hadviselés 2014.
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jelentéségére. Ezek alkalmazasa révén ugyanis szamos aszimmetrikus lehetdség
adodik az ellenség harci képességeinek csokkentésére, valamint altaluk létrejon a
csapatok kozotti valés ideji koordinacio. A tabornok szerint a jovo katonai
miiveleteiben kiemelkedd szerepe lesz az ellenség mélységében végrehajtott célzott
csapasoknak, melynek soran leromboljak annak  kritikus  informacios
infrastrukturdjat, lebénitva a célorszag teljes kommunikécids rendszerét. A regularis
erdk tényleges bevetésére a konfliktus kései szakaszaban keriilne sor, igy lehetOség
nyilik azok tevékenységeit békefenntarté vagy valsagkezelé miiveleteknek alcazni.
Geraszimov szerint e konfliktusokban kiemelt szerep harul a kiilonleges erdkre,
mivel azok rendelkeznek azon képességekkel, melyek az ellenség altal alkalmazott
valtozatos modszereket — tobbek kozott a rajtaiitéseket és a merényleteket — képesek
ellensulyozni.

Egy masik orosz szerzO, Vladislav Szurkov — Vlagyimir Putyin egyik
tandcsaddja — 2014 marciusaban megjelent cikkében az ugynevezett nemlinearis
hadviselés elméletérdl értekezik. A cikk a Krim-félszigeten kibontakozd
meglepetésszerti miiveleteket kovetden jelent meg, melyben a hibrid hadviseléshez
hasonld koncepcio keriil megfogalmazasra. Oroszorszag hivatalosan nem épitette be
katonai dokumentumaiba a leirtakat, de a tdbornok és Szurkov altal kifejtett
moddszerek egyes elemei tetten érhetéek a krimi valsdg soran folytatott
miveletekben. Az ukrajnai eseményeket kovetéen olyan vélemények jelentek meg,
hogy az oroszok kidolgoztak sajat hibrid hadviselésre vonatkozo stratégiajukat,
melynek gyakorlatba torténd atiiltetését jelenleg is tesztelik Kelet-Ukrajnaban. Az
eseményekben szerepet kaptak a konvencionalis és nem konvencionalis hadviselés
elemei és az érdekérvényesités egyéb formai. Ezek vizsgalatabol megallapithato,
hogy a krimi beavatkozas sordn az oroszok nem léptek at egy bizonyos hatart és
végig kontroll alatt tartottdk az eseményeket, mely soran hatékonyan kombinaltak a
kiilonleges miiveleteket és az informaciés hadviselés részeként folytatott
dezinformacios és propaganda tevékenységeket. Mindez nem meglepd, tekintve,
hogy az oroszok nagy gyakorlattal rendelkeznek a stratégiai megtévesztés
(maszkirovka) és a lélektani miiveletek (reflexiv kontroll) terén.>

Napjainkban Ukrajnaban a minszki tlzsziinet van érvényben, igy
felfliggesztették a nagyobb timadd hadmiiveleteket. Azonban a konfliktus befagyott
jellege ellenére a tiizsziinet torékenysége miatt barmikor kiGjulhatnak és
eszkalalodhatnak a harcok. Kisebb, helyi Osszecsapasok rendszeresen zajlanak a
harcolo felek kozott. Ilyenek koziil a legjelentdsebb a 2017. januar 29. — februar 4.
kozott Avdiivka-nal tiizérség ¢és harckocsik részvételével zajlé harcok. A
nehézfegyverzet szinte azonnali bevetése jelzi, hogy a megallapodas
nehézfegyverzetre vonatkozoé hatravonasat sem tartjak be a felek. Az dsszecsapasok
a telepiilés peremvonala mellett az Almaz-2 (Gyémant) allaspont ukran elfoglalasa
miatt robbantak ki, és amely tobb, kudarcba fulladt szeparatista ellentdmadast
tartalmazott. Mindkét oldalon tobb tucat haldlos aldozattal és sériilttel jartak a

5 Bvebben: FEKETE Csanad: Informacio és hadviselés, haboru a kognitiv hadszintéren 1.

KNBSZ Szakmai Szemle 2016. 3. szam,
http://knbsz.gov.hu/hu/letoltes/szsz/2016_3 szam.pdf — FEKETE Csanad: Informacio és
hadviselés, habort a kognitiv hadszintéren I1I. KNBSZ Szakmai Szemle 2016. 4. szdm
(Letoltés ideje: 2016. 11. 13.)
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harcok. A harcok alatt orosz részr8l ismételten alkalmaztik a pszichologiai
hadviselés eszkdzét: az ukran katonak mobiltelefonjaikra ismeretlen szamokrol
demoralizalo, megfélemlité iizeneteket kaptak.”® A magintelefonszamokhoz valo
hozzaférés a titokvédelem elégtelenségét jelzi. Az Almaz-2 pontért vivott harcok
alatt jelentds veszteséget szenvedett a Donyecki €s a Luhanszki Népkoztarsasag is.
Valoszintlileg megtorldsképp az ukran kiilonleges miiveleti erdk kovették el Oleg
Anaschenko luhanszki védelmi miniszter felrobbantasat autoba rejtett pokolgéppel.”’
Napokkal késébb vallrol indithaté rakétaval az irodédjaban kildtték Mikhail *Givi’
Tolstykh-ot, a Somalia zaszlbalj parancsnokat. Givi a felkelés kezdetétdl egyik
kulcsfontossagli vezetdje volt a szeparatista erdknek, és a hadifoglyokkal vald
banasméd miatt keresett haborus biings.®® Mindkét vezeté az Avdiivka-i harcok
helyszinén tartozkodott. Jelentds eseményként értékeltem a 2017 juniusaban indult
Petya virustimadast®, amely a tovébbra is magas intenzitisu kibermiiveletekre
vilagit ra. Az iranyitott miiveletek els6ésorban a kritikus ukran pénziigyi,
kozlekedési, kormanyzati és gazdasagi rendszereket vették célba. Az SZBU ezt a
tamadast® észak-koreai és orosz eredetiinek tartja, mint a korabbi, azonos
moédszereket alkalmazé tamadasokat a TeleBots és BlackEnergy esetében.™
Politikailag Oroszorszadg ¢és Ukrajna alldspontja nem kozeledett egymashoz, igy
belathat6 iddn beliil irrelevans a konfliktus rendezésére.

Véleményem szerint az ukran konfliktus, az abban alkalmazott orosz
moddszerek a hadviselés egy olyan formajat mutatjdk meg, amely kitolti a
hideghaborus tomeghadseregek alkalmazasa kozotti €s az iraki, afganisztani gerilla
hadviselés kozotti koncepciot. Ez lehet a jovében a legalkalmasabb katonai jellegii
felfogds egy orszdg destabilizalasara professzionalis haderdvel, illetve a
dezinformaciéval,  haldzatalapti  hadviseléssel, megfelelé  titkosszolgalati
tevékenységgel és a média alkalmazasaval karoltve.®? Ez jelentésen csokkentheti a
veszteségeket, és politikailag sokkal nagyobb nyomas ala lehet helyezni vele egy
orszagot, és a kortildtte eltertild régiot.

% KRAMER, Andrew E. Residents Take Cover as Ukraine Border Battles Reignite Conflict,

https://www.nytimes.com/2017/02/03/world/europe/ukraine-russia-conflict-

avdiivka.html? r=0 (Letoltés ideje: 2017. 11. 03.)

MILLER, Christopher: *Our Tanks Are Ready’: Ukraine Braces For Escalation In Eastern

War, https://www.rferl.org/a/ukraine-avdiyivka-fighting-escalation/28276963.html

(Letoltés ideje: 2017. 11. 03.)

5 BBC: Ukraine  conflict: Rebel commander  killed in bomb  blast,

http://www.bbc.com/news/world-europe-38868600 (Letoltés ideje: 2017. 11. 03.)

The Associated Press: Separatist commander Mikhail Tolstykh, *Givi’ killed in eastern

Ukrain, http://www.cbc.ca/news/world/separatist-commander-mikhail-tolstykh-givi-

killed-ukraine-1.3971740 (Letoltés ideje: 2017. 11. 03.)

PoLITYuk, Pavel: Ukraine points finger at Russian security services in recent cyber attack,

http://www.reuters.com/article/us-cyber-attack-ukraine/ukraine-points-finger-at-russian-

security-services-in-recent-cyber-attack-idUSKBN19M39P (Letoltés ideje: 2017. 11. 03)

SBU Press-center: SBU establishes involvement of the RF special forces services into

Petya.A virus-extorter attack,

https://ssu.gov.ua/en/news/1/category/21/view/3660#.UFcIDLGS.dpbs (Letoltés ideje:

2017.11.03.)

Borys, Christian: Ukraine braces for further cyber-attaks,

http://www.bbc.com/news/technology-40706093 (Letoltés ideje: 2017. 11. 03.)

SIMON Lészl6: Az informécid, mint fegyver? KNBSZ Szakmai Szemle 2016. 1. szam,

http://www.knbsz.gov.hu/hu/letoltes/szsz/2016_1 szam.pdf (Letoltés ideje: 2017. 10. 15.)
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http://www.reuters.com/article/us-ukraine-crisis-berkut-
idUSBREA1P0AK20140226 (Letoltés ideje: 2016. 10. 16.)
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CSER ORSOLYA

A MAGYAR NEMZETI BANK HONVEDELMI AGAZATI FELADATAI

Bevezetés

A honvédelemrél és a Magyar Honvédségrdl, valamint a kiilonleges
jogrendben bevezethetd intézkedésekrél szolo 2011. évi CXIIL torvény® (a
tovabbiakban: Hvt.) egyes rendelkezéseinek végrehajtasarol szolo 290/2011. (XIL.
22.) Korm. rendelet 22. § (2) bekezdése alapjan a Kormany hatarozza meg a
honvédelemben kozremiikodé szervek altal készitendd terveket és azok tartalmi
kovetelményeit. A védelmi igazgatds tervrendszerének bevezetésérdl szolo
1061/2014. (1I. 18.) Korm. hatérozat® 1. pont d) alpontjaban a Kormany felkérte a
Magyar Nemzeti Bank (a tovabbiakban: MNB) elndkét, hogy szakteriiletét érintéen
miikodjon egyiitt az MNB-re vonatkozé honvédelmi intézkedési terv kidolgozasaval
¢és bevezetésével dsszefliggd feladatok végrehajtasaban.

A Magyar Nemzeti Bank szerepe a védelmi igazgatas rendszerében

Magyarorszag gazdasagi és pénziigyi rendszerének stabilitasa és ellenalld
képessége fontos nemzeti érdek és biztonsagpolitikai szempont. Magyarorszag
Nemzeti Biztonsagi Stratégidja’ szerint a biztonsag ma egyre atfogobb értelmezést
nyer, elengedhetetlenné valt a biztonsag politikai, katonai, gazdasagi, pénziigyi és
tarsadalmi dimenzidjanak egylittes kezelése. Egyre inkabb el6térbe keriilnek azok a
biztonsagpolitikai kihivasok, amelyek kezeléséhez atfogd és Gsszehangolt politikai,
gazdasagi és — sziikség esetén — Kkatonai fellépésre van sziikség. A tartds és
fenntarthatd fejlodés alapvetd kovetelménye a biztonsdg és a stabilitds, amely
megkoveteli a valsagkezelési — beleértve a fejlesztéspolitikai — eszk6zok atfogo, €s
egyben egymassal 0Osszhangban 1év0 hasznalatat, az integralt civil-katonai
megkozelitést €s képességfejlesztést. A nemzeti biztonsagi stratégia csak
valamennyi kozremiikodo szervezet részvételével és felelosségével, az intézményi
keretek kihivasoknak val6 megfeleltetésével lehet hatékony és sikeres. A
kozremiikodé intézmények feleléssége, hogy sajat szakteriiletén allando jelleggel
értékelje a fenyegetettséget, és megtegye a sziikséges 1épéseket azok kezelésére és
elharitasara.

Magyarorszag alapvetd biztonsagi érdekei kozé tartozik az orszag gazdasagi
stabilitisanak és fejlédésének biztositasa is. Fel kell késziilni arra, hogy
térségiinkben mar nem is annyira a hagyomanyos fegyverekkel végrehajtott katonai
tamadas a legfobb veszélyforras, hanem a gazdasagi, pénziigyi, energiabiztonsagi,
ellatasi és kornyezeti veszélyeztetettség (Osszességében az aszimmetrikus

1A honvédelemrl és a Magyar Honvédségrol, valamint a kiilonleges jogrendben

bevezethetd intézkedésekrdl szo16 2011. évi CXIIIL. térvény
A védelmi igazgatas tervrendszerének bevezetésér6l szolo 1061/2014. (11. 18.) Korm.
hatarozat
Magyarorszag Nemzeti Biztonsagi Stratégidjarol szolo 1035/2012. (II. 21.) Korm.
hatarozat
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hadviselés* elemei a meghatarozéak). Az instabil régiok, az allamok kozotti és
allamokon beliili konfliktusok, a gyenge vagy miikddésképtelen allamok — amelyek
igy kevéssé képesek korlatok k6zé szoritani agressziv érdekérvényesité csoportokat
— potencialis veszélyt jelentenek Magyarorszag szamara.

A pénziligyi stabilitds kérdése a 2008-2009-es vilaggazdasagi valsag hatasara
jelentdsen felértékel6dott. Hazank sebezhetdségét nagymértékben csokkenti, ha
sikeres az addssagesokkentés, a kiilfoldi kitettség mérséklése, a devizaaddssag
csokkentése, a gazdasagi novekedés feltételeinek megteremtése. Magyarorszag
biztonsaganak szilard gazdasagi alapokon kell nyugodnia, amely egyfeldl
megteremti a hatékony biztonsagpolitika erdforrasait, masfell pedig az orszag
stabilitasanak fokozasa révén noveli az orszag érdekérvényesit6 képességét.

Alapvet6 biztonsagpolitikai cél a gazdasagi €s pénziigyi stabilitas folyamatos
erdsitése ¢és feliigyelete, a makroprudencialis szabalyozas (rendszerszintli
kockézatok folyamatos monitorozédsa ¢s minél hatékonyabb kezelése) erdsitése, a
nemzetgazdasag kiilsé kockdazati kitettségének csokkentése, a tarsadalom jolétének
megalapozott, biztonsagos ¢és hosszl tdvu erdsitése.

A biztonsag nem-katonai vetiileteinek fontossaga

A biztonsag nem-katonai vetiileteinek egyre inkabb megné a fontossaga. Az
Alaptérvénnyel 6sszhangban Magyarorszag Nemzeti Katonai Stratégiaja® is rogziti,
hogy a honvédelem nemzeti iigy, amelynek két alappillérét a nemzeti 6nerd és a
szovetségesi egylttmiikddés alkotjak. Tekintettel arra, hogy a biztonsag dsszetett és
elemei szorosan Osszefiiggnek egymassal, a honvédelem {igyét nem lehet a
biztonsdg mas teriileteitdél elvalasztva, Onmagdban értelmezni. A biztonsagi
kihivasok kezelése tulnyulik az egyes intézmények hatdskdrén, Gsszehangolt
egyiittmiikodést kivan meg az allami szereploktol.

Els6sorban gazdasagi és demografiai valtozasok torténtek a vilagban, amelyek
egyes Eurdpan kiviili térségek felértékelddéséhez vezettek, és ezaltal Eurdpa relativ
sulyvesztése kovetkezett be. A pénziigyi, gazdasagi vilagvalsag csokkentette az EU

s

A globalizacié kihivasaihoz nehezen alkalmazkodd vagy alkalmazkodni
képtelen allamok, illetve térségek stabilitasa torékeny, a gazdasagi folyamatok
kiszamithatatlan iranyt vettek, ami erdsiti a nemzetkdzi terrorizmus bazisat,
valamint a tdmeges migracié altal keltett veszélyek forrasa is lehet. Az anarchidba
stillyedt, miikodésképtelenné valt allamok fenyegetést jelenthetnek az adott régié
stabilitasara, tovabba menedéket és kiképzO terepet nyujthatnak a globalis
torekvésekkel bird terrorista csoportok szamara. A valsagok kizarélag katonai erével
nem kezelhetéek, kezelésiik Osszetett civil és katonai erdfeszitést, egylittmiikodést
igényel, kiilonds tekintettel az azonos miiveleti teriileten miikodé katonai és polgari
szakemberek egymasra utaltsigara. A katonai és a civil erdfeszitések nem

RESPERGER Istvan — Kiss Almos Péter — SOMKUTI Baélint: Aszimmetrikus hadviselés a
modern korban, Zrinyi Kiadé 2014., ISBN: 9789633275924, pp. 173-190.
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valaszthatdak el élesen egymastol. A miiveleti teriileten nem csupan allami, hanem
szamos nem allami szerepld is meghatarozé modon van jelen.

A honvédelem nemzeti iligy, ezért a honvédelem iranyitd szervei és a
Honvédség feladatai mellett fontos szerep toltenek be a honvédelemben
kozremiikddésre koteles szervezetek, amelyek jogszabaly altal meghatdrozottak
szerint részt vesznek a honvédelmi feladatok ellatasaban.

A Magyar Nemzeti Bank (tovabbiakban: MNB) is a honvédelemben
kozremiikddésre koteles szervezetek kozé tartozik. A honvédelmi feladatok
megvalositasaban Onkéntes alapon részt veszek a tarsadalmi szervezetek —
egyiittmikodve a helyi védelmi igazgatas szerveivel, onkéntesség alapjan elsdsorban
az orszagvédelem jelentdségének tudatositasaval, a tarsadalom szerveinek és az
allampolgaroknak erre torténd mozgositasanak eldsegitésével kapcsolatos
feladatokban miikodnek kozre, atfogjak a lakossag széles rétegeit.

A honvédelem nemzeti ligy, az Alaptérvény kimondja, hogy hazank
polgarainak és az allamnak kozos célja a jo élet, a biztonsag, a rend, az igazsag, a
szabadsag kiteljesitése. A rend alapja a nemzet egyliittmiikddése.

A 21. szazadban sziikséges a gazdasagi, tarsadalmi élet teriileteit érintd
megujulas. Az eurdpai népek szabadsaganak, jolétének és biztonsaganak
kiteljesedése érdekében kozremiikodiink az eurdpai egység megteremtésében —
ennek megteremtése és megdrzése, valamint az emberiség fenntarthato fejlédése
érdekében egylittmiikddésre torekszik a vilag valamennyi nemzetével. A haza
védelme minden magyar allampolgar kotelessége, valamint honvédelmi és
katasztrofavédelmi feladatok ellatasa érdekében — sarkalatos torvényben
meghatarozottak szerint — mindenki gazdasagi és anyagi szolgaltatas teljesitésére
kotelezhetd.

Az Eszak-atlanti Szerzédéshez valo csatlakozasunk kovetkezményeként az
orszag egyéni védelmi képességének fenntartdsa és fejlesztése mellett fontos a
Washingtoni Szerz6dés szerinti kollektiv védelmi képesség fenntartasa, fejlesztése
is. Hazank a nemzeti és szOvetségi védelmi képességének fenntartasaban sajat
erejére — a nemzetgazdasag eréforrasaira, a Honvédség felkésziiltségére, valamint az
allampolgaroknak a haza védelme iranti hazafias elkotelezettségére és
aldozatkészségére —, tovabba a szOvetséges allamok ¢és fegyveres er6ik
egylittmikodésére és segitségnyljtasara épit.

Az MINB hozzidjarulasa az orszag stabilitisanak, gazdasagi, pénziigyi
rendjének biztositasahoz

Magyarorszag Nemzeti Biztonsagi Stratégiajanak egyik kulcseleme az orszag
stabilitasanak, gazdasagi, pénziigyi rendjének biztositasa. Az Alaptorvény a
kozpénzekrdl sz0l6 cimben szabalyozza az MNB statuszat, feladatait. Az MNB
hazank kozponti bankja, igy felelés a monetaris politikaért, valamint ellatja a
pénziigyi kozvetitérendszer feliigyeletét.
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A Magyar Nemzeti Bankrol sz616 2013. évi CXXXIX. torvény® részletesen
meghatarozza az MNB jogallasat, szervezetét, elsddleges céljat, alapvetd és egyéb
feladatait. Emellett rogziti, hogy az MNB elsddleges célja az arstabilitas elérése és
fenntartasa, valamint ezen elsddleges céljanak veszélyeztetése nélkil az MNB
tdmogatja a pénziigyi kozvetitérendszer stabilitdsanak fenntartasat, ellenallo
képességének novelését, a gazdasdgi novekedéshez wvalé  fenntarthatd
hozzajarulasanak biztositdsat és a rendelkezésére allo eszkdzokkel a Kormany
gazdasagpolitikajat.

A védelmi igazgatas rendszere Magyarorszagon

A Hvt. egyes rendelkezéseinek végrehajtasarol rendelkezé 290/2011. (XII. 22.)
Korm. rendelet’ (Hvr.) 1. § n) pontjaban foglalt meghatérozas szerint ,.a védelmi
igazgatas a kozigazgatas részét képezd feladat- és szervezeti rendszer, amely az
adllam védelmi feladatainak megvalositasara létrehozott, valamint e feladatra kijelolt
kozigazgatasi szervek altal végzett végrehajto, rendelkezé tevékenység, magaban
foglalja a kiilonleges jogrendre torténd felkésziilést, tovabbd az emlitett iddszakok és
helyzetek honvédelmi, polgari védelmi, katasztrofavédelmi, védelemgazdasaigi,
lakossag-ellatasi feladatainak tervezésére, szervezésére, a feladatok végrehajtasara
iranyulo allami tevékenységek Osszességet”. A honvédelmi igazgatds a védelmi
igazgatas része: feladat- és szervezetrendszer, melynek keretében az orszag
védelmére létrehozott, az e feladatra kijelolt kozigazgatasi szervek, és a
honvédelemben koézremikodé mas szervek ellatjak a honvédelemre valod
felkészitésével, az orszag védelmével, és a honvédelmi kotelezettségek teljesitésével
kapcsolatos feladatokat.

A biztonsag fogalma

A biztonsag® az egyik legalapvetdbb emberi sziikséglet. Egy allam belsé
biztonsaga a politikai, tarsadalmi és gazdasagi rend megovasat, a veszélyek
elkeriilését, illetve elharitasat jelenti. A biztonsag komplex jellegii, amelynek fobb
dimenzidi kozé az alabbiak sorolhatok: katonai és védelmi, politikai, kdrnyezeti,
gazdasagi, tarsadalmi, szocialis és informacids biztonsag. A gazdasigi biztonsag a
nemzetgazdasag normal miikodését és novekedését jelenti. A védelmi tervezés célja
az, hogy a nemzeti biztonsagi stratégiaban meghatarozott feladatok végrehajtasahoz
rendelkezésre alljanak a sziikséges katonai és civil képességek. A nem katonai
képességek 1étrehozasa a tarcakozi egyiittmiikddés utjan valosul meg.

A biztonsagi kockazatokat katonai és nem katonai eszkdzokkel lehet kezelni.
Azt, hogy mikor melyiket alkalmazzuk, a nemzeti védelempolitika hatarozza meg.
Ebbdl adéddan a védelempolitikdnak nem csak a katonai képességek fenntartasaval
és fejlesztésével kell foglalkoznia, hanem a polgari agazati képességekkel is, hiszen
az orszag védelméhez valamennyi eréforrast mozgositani kell, de a békeiddben
jelentkezd biztonsagi kockazatok kezelésére is készen kell allnia valamennyi polgari

® A Magyar Nemzeti Bankrol sz616 2013. évi CXXXIX. térvény

A honvédelmi térvény egyes rendelkezéseinek végrehajtasarol rendelkez6 290/2011. (XII.
22.) Korm. rendelet

CsER Orsolya: Ertékmegdrzés valsag idején a pénzintézeteknél
http://193.224.76.4/download/konyvtar/digitgy/publikacio/cser_orsolya01.pdf (Letoltés
ideje: 2017. 11. 14.)
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agazatnak. A védelmi miiveletekben a katonai er6knek integralniuk kell a kiilonb6z6
civil szervezeteket, annak érdekében, hogy minél hamarabb helyreallitsak az adott
allam miikodését (atfogd megkdzelités — comprehensive approach). Az integracios
folyamat sordn nagyon komplex az érdek-, a miikodési mechanizmus, a
hatékonysag, a hataskor és jogkor kiilonbozOség az egyes — katonai és civil —
szereplok kozott.

A védelmi igazgatas komplex tervrendszere

A védelmi igazgatas tervrendszerének bevezetésérdl szold 1061/2014. (II. 18.)
Korm. hatarozat’ 1. sz. mellékletében meghatirozottak szerint a honvédelem, a
katasztrofavédelem ¢és a védelemgazdasag sajatos, egymastdl funkcionalisan eltérd
kovetelményeire tekintettel megfeleld tervdokumentacié kidolgozasa indokolt. A
védelmi igazgatasi komplex tervrendszer része a kiilonleges jogrendre torténd
felkésziilés, ¢és az ezzel kapcsolatos honvédelmi, polgari védelmi,
katasztrofavédelmi, védelemgazdasagi, lakossag-ellatasi feladatok tervezése,
szervezése, a feladatok végrehajtasara iranyulod tevékenységek 0sszessége.

A komplex védelmi igazgatasi terv a mai kor kovetelményeinek megfeleld,
feladatorientalt, a kdzponti, teriileti és helyi sajatossagokat, tovabba a biztonsagra
hatast gyakorld kihivasokat (kockazatokat és veszélyforrasokat) maximalisan
figyelembe vevd, a gyakorlatban jol hasznalhatdo, egymasra ¢épiilo, az
egylittmikodést kiemelten kezeld tervrendszer.

A komplex tervrendszer biztositja a kiilonleges jogrend idészakaban (megel6z6
védelmi helyzet, rendkiviili allapot, sziikségallapot, veszélyhelyzet, az orszagot ért
varatlan tamadas), valamint a mindennapi életviszonyokat jelentés mértékben
befolyasold események bekovetkezése esetén is a honvédelemben kdézremiikddd
szervek vezetettségét, feladatainak ellatasat, igy az orszdg miikodoképességének
fenntartasat, sziikség esetén a lakossag élet- €s vagyonmentését, valamint a lakossag
folyamatos ellatasat. Szakmai, tartalmi kovetelményeit a honvédelmi igazgatasi
tervre vonatkozdéan a honvédelemrdl, valamint a kiilonleges jogrendben bevezethetd
intézkedésekrdl szold jogszabalyok; a veszély-elharitasi tervvel Osszefiiggésben a
katasztrofavédelmi jogszabalyok; a védelemgazdasagi alaptervvel kapcsolatban
pedig a nemzetgazdasag védelmi felkészitését szabalyoz6 jogszabalyok hatirozzak
meg.

A honvédelmi intézkedési terv célja és tartalma

A honvédelmi intézkedési terv célja, hogy Magyarorszag Alaptdrvényében
meghatarozott rendkiviili allapot, sziikségallapot, megel6z6 védelmi helyzet, vagy
varatlan tdmadas (a tovabbiakban: honvédelmi tipusu kiilonleges jogrend) idején —
az adott koriilmények altal lehetévé tett mértékben — biztositsa az MNB
jogszabalyban meghatarozott feladatainak végrehajtasara vald képességét.

A honvédelmi intézkedési terv meghatarozza a honvédelmi tipusu kiilonleges
jogrend idészakaban az MNB kiilonleges miikodési rendjének szabalyait, amely az

® A védelmi igazgatas tervrendszerének bevezetésérél szolo 1061/2014. (II. 18.) Korm.

hatarozat
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MNB miikddésének fenntartasa érdekében bevezetett intézkedéseket és eljarasokat,
a meghagyasi feladatokat, specialis biztonsagi intézkedéseket, a munkavallalok
kiértesitésére, berendelésére és készenlétbe helyezésére, az tigyeleti szolgalat
létrehozasara és mikdodtetésére, tovabba a kapcsolattartdas megszervezésére
vonatkoz6 rendelkezéseket foglalja magaba.

A honvédelmi intézkedési tervvel kapcsolatos feladatok

A honvédelmi intézkedési terv elkészitéséért, naprakész allapotban tartasaért,
¢és az érintett munkavallaloknak a honvédelmi intézkedési tervben foglaltakra valo
felkészitéséért a bankbiztonsagért felelds szervezeti egység vezetGje felelés. A
honvédelmi intézkedési tervben foglaltak végrehajtasanak elrendelésérél a
Kriziskezeld Iranyit6 Bizottsag dont.

A honvédelmi tipust kiilonleges jogrend idején az Alaptérvény rendelkezései
szerint kivételes hatalom — rendeleti kormanyzas — érvényesiil. A Hvt. meghatarozza
azokat a rendkiviili intézkedéseket, amelyeket sziikségallapot idején a koztarsasagi
elndk, rendkiviili allapot idején a Honvédelmi Tanacs, megel6z6 védelmi helyzet
vagy varatlan tamadas esetén a Kormany rendeleti titon vezethet be.

A NATO Valsagreagalasi Rendszerrel 6sszhangban allo6 Nemzeti Intézkedési
Rendszer rendeltetésér6l, feladatair6l, eljarasi rendjérél, a kozremiik6dok
kotelezettségeirdl szolo 278/2011. (XII. 20.) Korm. rendeletben meghatarozottak
szerint a Nemzeti Intézkedési Rendszer keretében bevezetett intézkedések
vezetheték be, amelyek végrehajtasdban az MNB, mint honvédelemben
kozremiikddo szerv a feladatkore szerint kdzremiikddik. A rendkiviili intézkedések
bevezetése és alkalmazisa okdn az orszag személyi és dologi eréforrasai a haza
fegyveres katonai védelme vagy az alkotmdnyos rend megévasa érdekében a
sziikséges mértékben igénybe vehetéek. Ezek az intézkedések biztositjak az orszag
egész teriiletén a kozrend és kozbiztonsag fenntartasat, valamint a lakossag védelmét
és alapvetd életsziikségleteinek folyamatos kielégitését.

Gazdasagi és anyagi szolgaltatasi kotelezettség és mentességek

Az MNB a Hvt. 18. § (2) bekezdése szerint honvédelmi felkésziilés egyes
feladatainak ellatasaban vesz részt. Az MNB-nek a védelmi igazgatds komplex
rendszerében betoltott szerepe tekintetében, a gazdasagi és anyagi szolgaltatasi
kotelezettség korében a honvédelmi feladatok sziikségessé teszik az orszag Osszes
er6forrasanak honvédelmi célokra vald igénybevételét. Mind a természetes
személyek, mind a jogi személyek gazdasagi és anyagi szolgaltatasra kotelezhetok
az Alaptorvény XXXI. Cikkének (6) bekezdése alapjan honvédelmi és
katasztrofavédelmi célbol. Az MNB a Hvt. 15. § (1) bekezdés a) pontja alapjan
mentes a gazdasagi és anyagi szolgaltatasi kotelezettség aldl. A mentességi
szabalyok ¢és a mentesitettek korének meghatarozasaval a Hvt. elOsegiti a
tarsadalmi-politikai intézményrendszer zavartalan mikodését, illetve a lakossag
alapellatasahoz nélkiilozhetetlen kozellatasi, kdzszolgaltatasi funkciok fenntartasat.
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Az iizletmenet-folytonossag biztositasa

Az MNB Igazgatdsdganak tagjaibol allo6 Kriziskezeld Irdnyitd Bizottsag (a
tovabbiakban: KIB) iranyitja az MNB munkaszervezetét az iizletmenet
folytonossagot veszélyeztetd, az iizletmenet-folytonossagi terv részleges vagy teljes
aktivalasat megkoveteld mikodési kockazati események kovetkezményeként
kialakult helyzetben, krizishelyzetben.

A honvédelmi tipusi kiilonleges jogrend id6szaka is krizishelyzet.
Krizishelyzetben a munkaszervezeten belill a KIB a legmagasabb dontési joggal
rendelkez6 szerv. A szakteriiletekre haruld operativ feladatokat krizishelyzetben a
szakteriileti kriziscsoportok latjak el. A folyamatos miikddés krizishelyzetben
torténd fenntartdsa érdekében az MNB kidolgozta és elektronikus tervrendszerbe
foglalta krizishelyzet-kezelési eljarasait (MNB iizletmenet-folytonossagi terv).

A KIB — attekintve az adott krizishelyzet kiterjedtségét — dont az iizletmenet-
folytonossagi terv aktivalasarol, ide értve a teljes, minden szervezeti egységre
kiterjed6 aktivalast is, dontést hoz az alternativ helyszinre vald kikoltozésrol,
valamint minden egyéb, a krizishelyzettel Osszefiiggésben elé terjesztett — mas
testillet vagy személy hataskorébe nem tartozd — kérdésr6l. Az {iizletmenet-
folytonossagi terv egyes akcidterveinek aktivalasat (részleges aktivalas) a
szakteriileti kriziscsoport-vezetok, illetve a szervezetiegység-vezeték vagy felettes
vezetdik is elrendelhetik.

A részleges aktivalasrol, az elrendel6 haladéktalanul értesiti a felettes vezetdjét
és a szakteriilet felett vezet6i jogokat gyakorlo KIB-tagot. Amennyiben a KIB nem
iilésezik, az operativ iranyitast, a részleges aktivalast elrendeld szervezeti egység
szerint feladatkdrrel rendelkezd igazgatdsagi tag, vagy az altala kijelolt vezetd végzi.
A KIB miikodésének szabalyait az egyes belsd miikodési kérdésekrdl szolo elndki
utasitas, valamint az MNB Miikodési kockazat kezelési kézikdnyvérdl sz616 alelndki
utasitas hatarozza meg.

Az MNB - kozvetlen és kozvetett — Kkizarolagos tulajdondban 4llé
gazdasagi tarsasagok

Az MNB feladatainak ellatasahoz kapcsolddik az MNB — kozvetlen és
kozvetett — kizarolagos tulajdonaban allo gazdasagi tarsasagok tevékenysége,
amelyre az MNB a honvédelmi tipusu kiilonleges jogrend idején is szamit. Az MNB
megteszi azokat a tulajdonosi joggyakorlas korébe tartozé intézkedéseket, amelyek
ezen gazdasagi tarsasdgok honvédelmi tipust kiilonleges jogrendi idGszakban
torténd feladatellatasat elsegitik.

A 290/2011. (XII. 22.) Korm. rendelet 1. szami mellékletében foglaltak
alapjan az MNB kizar6lagos tulajdonaban allo gazdasagi tarsasagok az illetékes
védelmi bizottsag altal egyedi hatarozattal kijelolheték a meghagyasba bevont
szervek kozé.
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Az MNB, mint a honvédelmi rendszer része

A Hvr. 16. §-a szerint a honvédelmi feladatok végrehajtasara iranyitasi és
vezetési rendszer szolgal, amelynek részei — a kozponti, teriileti és helyi
allamigazgatasi és védelmi igazgatasi szerveken kiviil — a honvédelmi felkészités
egyes feladataiban részt vevo szervezetek, igy az MNB is. A honvédelmi iranyitasi
rendszerben résztvevé szervezeteknél honvédelemmel foglalkozd szervezeti
egységet kell kijelolni.

Az MNB a Kormany honvédelmi igazgatasi targykorokben kiadott
hatarozataiban foglalt felkérése alapjan, torvényi feladatkdréhez igazodva részt vesz
ahonvédelmi igazgatasi feladatokban™:

» a védelmi tervezés rendszerének kialakitasa, mtikodtetése, intézkedési terv

elkészitése;

» a nemzetgazdasagi erdforrasok honvédelmi célu tartalékolasa, a

gazdasagfelkészitési tervezése;

» az orszag teriiletének hadmiiveleti elokészitésébdl adodo feladatok;
» a feladat- és hataskorébe tartozd killonleges jogrendi intézkedések
elokészitése:

o a NATO Valsagreagalasi Rendszerrel 0sszhangban allo, feladat- és
hataskorébe  tartozd  nemzeti  intézkedések,  rendszabalyok
végrehajtasa,

o azeseményfigyel6- és jelzérendszer miikddtetése;

» a honvédelmi felkésziilés iranyitdsi, szervezeti, mikodési rendszer
kialakitasa, feltételek biztositasa;

» aszervezetet érintd honvédelmi feladatok gyakorlasa, a gyakorlatokon valo
részvétel tervezése;

> a targyévet megel6z6 év honvédelmi feladatainak végrehajtasar6l és az e
célra jovahagyott koltségvetési forrasok felhasznalasardl szol6 beszamolas

(november 30.), valamint a honvédelmi felkészités kovetkezo évi

feladattervének és a sziikséges koltségvetési igényeknek Osszeallitasa;

» a jogszabalyban vagy kormanyhatarozatban részére megallapitott
honvédelmi feladatok elvégzése.

A honvédelmi tipusu kiilonleges jogrendi id6szak kihirdetése esetén
feladatellatasban résztvevé munkavallalok eljarasainak alapelvei:

» jelen vannak a szamukra a feladatellatasra meghatarozott helyszinen;

> egymassal egylittmiikodve, fegyelmezetten, az Gitmutatasoknak megfeleléen
latjak el feladataikat;

» tamogatjak egymast a rendkiviili helyzet okozta fizikai, lelki stresszhelyzet
kezelésében;

> kolcsondsen megosztjak egymassal a feladatellatashoz — sziikséges
informaciokat;

>

a nemzetkdzi és hazai — polgari, katonai, rendvédelmi — hatésagokkal a
vonatkozo  eldirasok  szerint  egyiittmiikddnek, tadmogatjak  azok
feladatellatasat;

> a feladatellatas attekinthetd, hatékony, a lehetdséghez képest dokumentalt
és nyomon kovetheto;
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>

torekednek a hossza tava gondolkodasra, a rendkiviili helyzetet kovetd
idoszak elokészitésére, hogy a helyredllitais minél gyorsabb ¢és
eredményesebb lehessen;

feladatellatisa nem ér véget a rendkiviili korilmények elmultaval,
biztositani kell a helyreallitishoz, a normal miikodéshez sziikséges
feltételeket is;

megel6z6 intézkedéseket hajtanak végre — a rendkiviili id6szakra torténd
felkésziilés, és a feladatellatas idején —, hogy a karos kovetkezmények az
adott koriilmények kozott a legkisebbek legyenek.

Az MNB-ben alkalmazand6 intézkedések honvédelmi tipust kiilonleges
jogrendi id6szak esetén:

1. A

szervezetiegység-vezetd (a személyiigyekért felelés szervezeti egység

vezetdjének bevonasaval)

>

YV VVVVY

Y V V

elokésziti a munkavallalokat érintd korlatozd és szigoritd intézkedések
sziikség szerinti bevezetését

rendkiviili munkavégzés (ligyeleti szolgalat) elrendelése;

a munkavallal6 lakohely elhagyasanak bejelentési kotelezettsége;

a munkavallalo lakason készenlétben vald tartdzkodas elrendelése;

a munkavallalo allandé elérhetdségének biztositasa;

a fizetett szabadsag felfiiggesztése, a szabadidé és a pihendidd
korlatozasa.

gondoskodik a szabadsagon, kikiildetésben tartdzkodok névsoranak
Osszeallitasarol [(név, szervezeti egység, munkakor, tavozott (mikor,
hova, meddig), elérhetd (cim, telefon)];

javaslatot tesz a tavol 1év0 munkavallalok sziikség szerinti
visszarendelésére, a munkaidon tuli tartézkodasi hely bejelentésére,
illetve a lakason készenlétben allas elrendelésére, felkésziil a szabadsagon
lévok, illetve az egyéb okbol tavollévok visszarendelésének
elokészitésére;

intézkedik a szolgalati utak minimalisra korlatozasara;

szabadsagot csak kiilondsen indokolt esetben engedélyezhet,

biztositja az iranyitasa alatt all6 munkavallaloknak a feladataik
ellatasahoz sziikséges informaciokat, és hogy megismerjék a honvédelmi
tipust kiilonleges jogrend idején hatalyba 1ép6 jogszabalyokat;

az iranyitasa alatt allo szervezeti egység feladatkdre vonatkozasaban
folyamatosan elemzi a kialakult helyzetet, és feladatkorét érintéen
megteszi a sziikséges intézkedéseket, illetve javaslatokat a végrehajtando
feladatokra.

2. A bankbiztonsagért felelds szervezeti egység vezetdje

YV WV VYV

intézkedik a védelmi igazgatasi ligyeleti szolgalat felallitasarol;
gondoskodik az egyéni véddeszkozok allapotanak ellendrzésérdl, illetve
sziikség szerinti kiosztasarol és a hasznalat elrendelésérol,

gondoskodik az MNB 6rzés-védelmének sziikség szerinti atszervezésérol,
az MNB objektumai védelmének meger6sitésérol;

gondoskodik a folyamatos kapcsolattartasrol a kdzponti €s a teriileti
védelmi igazgatas szervekkel;
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» az MNB munkahelyi polgari védelmi szervezetének kozremikodésével
gondoskodik a fegyveres Osszeiitkdozések iddszakaban végrehajtando
polgari védelmi feladatok ellatasarol;

» gondoskodik a vezetOk tajékoztatasardl a kihirdetett vagy kinyilvanitott
honvédelmi tipusu kiilonleges jogrendi helyzettel kapcsolatos védelmi
igazgatasi, honvédelmi informaciokrol;

> gondoskodik az iigyeleti szolgalatban résztvevé munkavallalok — adott
helyzetnek megfeleldé — védelmi felkészitésérdl és sziikség szerint
védofelszereléssel torténd ellatasarol,

» gondoskodik a védelmi igazgatasi szakfeladatok, kiilondsen a kdzponti,
teriileti és helyi védelmi igazgatasi szervekkel vald egyiittmiikodéssel, a
HIKOM munkéjaval, a mozgositassal, a befogadd nemzeti tAmogatassal
kapcsolatos feladatok elvégzésérol;

» a személyiligyekért  felelds  szervezeti  egység  vezetdjének
kozremiikddésével gondoskodik a meghagyasi jegyzék aktualizalasarol,
illetve hadkdtelezettség bevezetése esetén az aktualizalt jegyzék alapjan
elkésziti a meghagyasi névjegyzéket, amelyet elkild a Magyar
Honvédség katonai igazgatasi és kdzponti adatfeldolgozo szervének;

» intézkedik a telefonkdzpont — indokoltsag esetén — 24 oras, folyamatos
lizemeltetésérol;

» a tapasztalt rendkiviili eseményekrdl, az azokkal Osszefliggésben
tudomasara jutott informaciokr6l azonnali ténykozld jelentést készit a
KIB részére.

A honvédelmi tipusu kiilonleges jogrendben hatalyba 1épd jogszabalyi

eléirasoknak megfeleléen, a bankbiztonsagért felelGs szervezeti egység vezet6jének
kezdeményezésére a jogi tgyekért felelés szervezeti egység koordinalasaval,
haladéktalanul el kell végezni a belsd szabalyok, tervek és eljarasrendek
modositasat.

3.
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MNB munkahelyi polgari védelmi szervezetének parancsnoka intézkedik

»  az MNB munkavallaloinak kozellatasi utalvanyokkal valo ellatasarol;

»  az életvédelemmel kapcsolatos véddeszkozok készenlétbe helyezésérdl,
sziikség szerinti potlolagos beszerzésérdl, illetve a sziikséges egyéni és
kollektiv védelem (utdbbi keretében elzarkozasra alkalmas helyiség vagy
sziikségovohely) biztositasarol, hasznalatra el6készitésérol.

A miikddésikockazat-kezelésért felelds szervezeti egység vezetdje koordinalja

» a szakterilleti ugyeleti rendszer feliilvizsgalatat, ¢és a szolgalat
megerdsitését, azokon a szakteriileteken, ahol tigyeleti rendszer nem
miikddik, és az elrendelt feladatok indokoljak.

A kormanyzati koordinacioért felelGs szervezeti egység vezetdje gondoskodik
» a vezetok tajékoztatasar6l a kiilonleges jogrend idején kihirdetett
jogszabalyokrol.

A kommunikacioért felelds szervezeti egység vezetdje biztositja
» a hir-, média-, sajtdé és a kozszolgalati média miisorainak folyamatos
figyelemmel kisérését.



7. Aziizemeltetésért felelds szervezeti egység vezetdje gondoskodik

» a bankbiztonsagért felelés szervezeti egység polgari védelmi és
katasztrofavédelmi szakkozremiikddése mellett a munkavallalok soron
kiviili munka- és tlizvédelmi oktatasanak végrehajtasarol;

>  a bankbiztonsagért felelGs szervezeti egység vezetGjével egyiittmiikodve
azon szolgaltatasi igények pontositdsardl, amelyeket a nemzetgazdasagi
készletekbol az MNB mukodéséhez biztositani kell;

»  azigényelt nemzetgazdasagi szolgaltatasokat kezdeményezésérol,

> a 24 oras gépjarmi ligyeletrdl és a szolgalatok pihentetésének ¢és
ellatasanak feltételeirdl.

A védelmi igazgatasi iigyeleti szolgalat

A védelmi igazgatisi ligyeleti szolgalat céljai az aldbbiakban keriilnek
felsoroldsa, melynek elrendelése kiilonleges jogrendi iddszakban rendkiviili
fontossaggal bir. A KIB feladatainak honvédelmi tipusu kiilonleges jogrend idején
torténd tamogatasat, a honvédelmi feladatok és a valsagkezelés feladatai szervezett
megkezdését, a védelmi igazgatasi szervekkel vald kapcsolattartast, tovabba a
bekovetkezett vagy varhatéan bekovetkezé eseményekre vald reagalas koordinalasat
védelmi igazgatasi tigyeleti szolgalat latja el.

A védelmi igazgatasi lgyeleti szolgalat elrendelésérl, valamint
visszavonasarol — a bankbiztonsagért felelés szervezeti egység vezetdjének
kezdeményezésére — a KIB dont. Az iigyeleti szolgalat munkahelyre berendelt
rendelkezési allomanyanak pihentetésérdl és ellatasarol az lizemeltetésért felelds
szervezeti egység vezet6je gondoskodik. Az tigyeleti szolgalat elhelyezési feltételeit,
a személyek étkezési ellatasat, a mikodést tamogatd hirkodzlési, telekommunikacios
és irodai eszkozoket, személygépkocsit és személygépkocsi-vezetét az
iizemeltetésért felels szervezeti egység vezetdje, az informatikai eszkdzoket az
informatikaért felelés szervezeti egység vezetdje biztositja.

A védelmi igazgatasi ligyeleti szolgalat ellatasa folyamatos, 24 oras (valtasok
08:00 orakor), és egy valtasban egyszerre 6 f6 ad szolgalatot az MNB Székhaz
kijelolt irodaiban:

> a Dbankbiztonsagért felelés szervezeti egység vezetbje vagy a
helyettesitésére kijelolt személy,

» a Dbankbiztonsagért felelés szervezi egység védelmi igazgatasi
szakteriiletének vezetdje vagy a helyettesitésére kijelolt személy,

» a Dbankbiztonsagért felelés szervezeti egység Orzésvédelmi és
biztonsagtechnikai szakteriiletének vezetdje vagy a helyettesitésére kijelolt
személy,

» a Dbankbiztonsagért felelds szervezeti egység vezetje altal a
bankbiztonsagért felel6s szervezeti egység allomanyabol kijelolt tovabbi
személy,

> 110 asszisztens, és 1 f6 gépkocsivezeto.

55



Az ligyeleti szolgalat a bankbiztonsagért felels szervezeti egység vezetdjének
— vagy helyettesének — kozvetlen alarendeltségében végzi feladatat. A szolgalat
vezetdjének akadalyoztatasa esetén feladatkorét a szolgdlat legmagasabb beosztasu
tagja kiillon utasitas vagy felhatalmazas nélkiil atvenni koteles; tdbb azonos
beosztasu tag esetén az idosebb vezetd.
A szolgalat ellatasa soran legaldbb két személynek mindig az ligyeleti helyiségekben
kell tartozkodnia. A szolgélat tagjainak folyamatosan biztositani kell az allando
mobiltelefonos 0sszekottetés lehetdségét. A szolgalatot ellatok a munkaidén kiviili
tevékenységiikért kiilon dijazasban részesiilnek, téritésmentes étkezésre jogosultak.

A védelmi igazgatasi iigyeleti szolgalat feladatai

>

>

kapcsolattartas az  MNB felsdvezetdivel és a védelmi igazgatasi
feladatokban kozremiikodd szervezetekkel,

az altalanos ligyeleti rendszer keretében beérkezd informaciok, utasitasok
vétele, ennek alapjan intézkedések megtétele, az MNB felsdvezetdinek
tajékoztatasa, toliik utasitas kérése,

az tlgyeleti szolgalat vezet6je a szolgalat ideje alatt tortént rendkiviili
eseményeket jelenteni koteles az MNB fels6vezetdinek és a kozremitkodo
védelmi szerveknek, igy kiilondsen:

o  az orszag biztonsagat vagy kozrendjét érintd eseményt,

o emberi életet kioltd vagy sllyon veszélyeztetd elemi csapast,
balesetet vagy tamadast,

az MNB objektumait ért jelentésebb karosodast,

nagyobb tiizesetet,

kézmivek szolgaltatasainak altalanos és tartds kimaradasat,

minden olyan egyéb informaciot, amely jelentoségénél fogva
intézkedést igényel.

O O O O

A védelmi igazgatasi ligyeleti szolgalatba beosztott személy kdtelezettségei

>

>
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tanulmanyozni és elsajatitani a szolgalati eldirasokat, tovabba az

eligazitas ¢s a szolgalat atvétele utan az abban foglaltakat végrehajtani,

jelentési kotelezettségének folyamatosan — a vezetd altal meghatarozott

modon — eleget tenni,

a szolgalat atvétele utan ellendrizni:

o a legsziikségesebb  hirdsszekottetés  feltételeinek — meglétét,
mikodoképességét,

o atechnikai eszk6z6k lizemképességét,

o a futarszolgalatba beosztottak kiértesithetdségét,

o a munkavégzéshez sziikséges egyiittmiikodo szervezeti egységekkel
és kiils6 szervezetekkel vald kapcsolattartast,

fel kell késziilnie az érkezo jelzések, jelentések vételére, tovabbitasara, a

kapott feladatok végrehajtasara,

szolgalati naplét kell vezetnie, melybe be kell jegyeznie:

o aszolgalati ideje alatt tortént eseményeket,

o avezet6tdl kapott és az altala kiadott utasitasokat, intézkedéseket,

o azegyiittmiikddd szervezetek vezetdinek jelentéseit,

o avégrehajtott ellenérzéseket.

haladéktalanul jelentenie kell a szolgalat vezet6jének:

o  akoriilményekben észlelt barmilyen érdemi valtozast,

o  ariasztas, illetve a kiértesités végrehajtasat,



o az életet, testi épséget, anyagi javakat fenyegetd veszélyhelyzetet,
vagy karosodast,
o  Dbarmilyen kar, veszteség, hatrany esetén azok megsziintetésére,
illetve hatasanak mérséklésére, csokkentésére tett intézkedéseket,
o azon eseményeket, melyek jelentésére utasitast kapott,
o minden eseményt, amely a megitélése szerint vezet6i intézkedést,
KIB dontést igényel.
Az tigyeleti szolgélatot ellatd személy ruhazata az évszaknak és az id6jarasnak
megfeleld polgari 6ltdzet vagy polgari védelmi ruhazat és felszerelés, valamint
sziikség esetén egyéni védoeszkoz.

Kovetkeztetések

Az Magyar Nemzeti Bank honvédelmi agazati feladata a védelmi céla
tartalékolasnak, mint allami feladatnak az egyik nagyon fontos eleme. Ennek
biztositdsa nagy mennyiségli forrast igényel mindazon képességek elérésénél,
amelyek a nemzetgazdasdg normal milkodésének idészakdban nem, vagy csak
korlatozottan érvényesiild sziikségleteken alapszanak. A finanszirozasnal kiilon
kezelend6k a tartalékkészletek fejlesztésével, atstrukturalasaval jaro — egyedi
dontésen alapuld — felhalmozasi kiadasok és a tartalékolas fenntartasaval (az
infrastruktura és a személyzet mikodtetésével, a készletek nyilvantartasaval,
ellendrzésével) jaro mitkodési koltségek.

Altaldnossagban az éves koltségvetésben a tartalékok készletfejlesztésével,
atstrukturalasaval kapcsolatos koltségeket a védelmi felkészités kozponti kiadasai
nemzetgazdasdgi minisztériumi fejezeti eldiranyzatbol kell biztositani. Ennek
felosztasarol kiilon kormanyzati dontést kell hozni — a védelmi felkészités éves
feladattervében meghatarozottak szerint. A tartalékolas fenntartasi koltségeit a
felelds tarca koltségvetésben célszerl tervezni, illetve amennyiben az adott tartalék
jellegébol kovetkezden erre lehetdség van, a sziikséges forrasokat a tartalékkezeld
szervezet gazdalkodasi bevételeibol lehet részben vagy egészben fedezni.

Az MNB nagy elénye, hogy nem kozponti koltségvetési szerv, igy nem
koltségvetési forrasbol gazdalkodik — ugyanakkor nagy stratégiai szerepe van a
pénztartalékok képzésében ¢és annak kezelésében. Jelent6s sajat forrasbol
gazdalkodoként a honvédelmi agazati feladatait is sokkal magasabb szinvonalon
képes a jovOben ellatni, megoldani.

Felhasznalt irodalom:

. RESPERGER Istvan — Kiss Almos Péter — SOMKUTI Balint: Aszimmetrikus
hadviselés a modern korban, Zrinyi Kiado 2014., ISBN: 9789633275924

e CSER Orsolya: Ertékmegdrzés valsag idején a  pénzintézeteknél
http://193.224.76.4/download/konyvtar/digitgy/publikacio/cser_orsolyaOl.pdf
(Letoltés ideje: 2017. 11. 14.)
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A honvédelemrél és a Magyar Honvédségrdl, valamint a kiilonleges
jogrendben bevezethetd intézkedésekrdl szold 2011. évi CXIII. térvény

A védelmi igazgatés tervrendszerének bevezetésérol szolo 1061/2014. (1. 18.)
Korm. hatdrozat

Magyarorszdg Nemzeti Biztonsagi Stratégiajardl szolo 1035/2012. (II. 21.)
Korm. hatdrozat

crer

(XII. 20.) Korm. hatarozat
a Magyar Nemzeti Bankrol sz616 2013. évi CXXXIX. torvény

a honvédelmi torvény egyes rendelkezéseinek végrehajtasarol rendelkezo
290/2011. (XII. 22.) Korm. rendelet

a védelmi igazgatas tervrendszerének bevezetésérél szold 1061/2014. (11. 18.)
Korm. hatdrozat

az MNB honvédelmi agazati intézkedési terve



TECHNIKAI RENDSZEREK

DEAK VERONIKA

BIZTONSAGTUDATOSSAG AZ INFORMACIOS KORNYEZETBEN

Az utdbbi években egyre intenzivebbé valtak a kibertdmadasok az allami és
nem allami szerveket egyarant célozva, éppen ezért sziikségszeri, hogy a kiilonbz6
informatikai rendszerek mellett a felhasznalok biztonsagtudatossagat is fejlessziik. A
kibertamadasok alatt az informacids dimenzidban megvalosul6 halozati hadviselést,
vagyis a kibertérben bekovetkez6 miiveletek Osszességét értjiik. A kiberhadviselés
célja a kiberfolény kivivasa és fenntartisa, egyrészt a sajat oldali — elektronikus,
halézatalapt informacioszerzd, informacidtovabbito, és -feldolgozé — rendszerek
védelmével, masrészt pedig a szembenalld fél hasonld rendszerei mitkodésének
zavarasaval,  korlatozasaval, @ vagy  akar  elektronikus  uton  torténd
megsemmisitésével.! Szamos korabban megtortént eset bizonyitja, mekkora kart,
illetve veszélyt képes okozni a megfelelé védelem hianya. Meggy6z6désem szerint
ezekbdl az esetekbdl nem csak tanulhatunk, de egyfajta iranymutatast is adhatnak,
hogy hogyan cselekedjiink, illetve hogyan ne.

Megitélésem szerint a téma aktualitdsa miatt kiemelkedd jelentdséggel bir,
éppen ezért sziikséges a mélyebb vizsgalata, hiszen kell felkésziiléssel, az emberek
biztonsagtudatos viselkedésével az ilyen esetek bekovetkezése jelentdsen
csokkenthetd.

A biztonsagtudatossag nélkiilozhetetlen eleme ¢életiinknek, mivel informacios
tarsadalomban éliink. Ez azt jelenti, hogy napjainkban az informacié meghatarozd
tarsadalmi értékké valik, és a tarsadalom, illetve a gazdasag maga is informacids
értékeket termel és hasznal fel. Az informacid eldallitasa, elosztasa, terjesztése,
hasznalata-, és kezelése jelentds gazdasagi, politikai és kulturalis tevékenység
egyarant. Az informacidés tarsadalom miikddésének alapja az informacios
infrastruktira (informéciés kozmithalozat)®. A szamitastechnikai és elektronikai
eszkozok tarhaza szinte végtelen. Az id6 eldrehaladtaval folyamatosan jelennek meg
Gj és Uj eszkozok, amelyek szamos veszélyt rejthetnek magukban. Eppen ezért
sziikséges, hogy mindennapjaink soran megvédjilk az informacidinkat a jogtalan
hozzaféréstél, illetve az informaciok esetleges kiszivargasatél vagy
biztositani kell az adatok sértetlenségét, bizalmassagat és rendelkezésre allasat. A
bizalmassag alapjan az informaciot csak az arra jogosultak és csak a jogosultsaguk
szintje szerint hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasrol. A
sértetlenség az informaciok és a feldolgozdsi moédszerek teljességének és
pontossaganak megérzését és az illetéktelen modositasok kizarasat foglalja

1 HaiG Zsolt, VARHEGYI Istvan: A cybertér és a cyberhadviselés értelmezése. pp. 6-7.

http://mhtt.eu/hadtudomany/2008/2008_elektronikus/2008_e_2.pdf , (Letoltés ideje:
2017.11.08.)
HAIG Zsolt: Informaci6 — tarsadalom — biztonsag, Budapest, 2015, NKE Szolgaltato Kft.,
ISBN: 9786155527081, pp. 29-39.
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magaban. A rendelkezésre allas szerint az informacioknak kell6 id6ben, illetve
helyen, a jogosultak szamara elérhetének és felhasznalhatonak kell lennie, valamint
elvesztésiik, megsemmisiilésiik valoszintiségét minimalizalni kell.® Kizarolag ezen
feltételek egyiittes teljesiilése esetén beszélhetink az informacié megfeleld és
hatékony védelmi mechanizmuséarél. A védelem sikeres kialakitasa érdekében, ugy
gondolom fontos, hogy tudatositsuk embertarsainkban, milyen veszélyek varhatnak
rank, és ezeket miként tudjuk megel6zni, illetve milyen modon kell reagalnunk a
mar bekovetkezett eseményekre. Evrol-évre bebizonyosodik szdmunkra, milyen
sebezhetdek is vagyunk valdjaban, és hogy a védelem hidanya milyen belathatatlan
kovetkezményekkel jarhat. A téma aktualitasat tehat mi sem mutatja jobban, mint
hogy naponta kovetnek el kibertimadasokat a kiilonféle bizalmas és védendd
informaciok  megszerzése  érdekében, éppen  ezért  elengedhetlen a
biztonsagtudatossag fejlesztése, hiszen ezaltal jelentdsen csokkenthetjik a
tamadasok bekovetkezésének valdsziniiségét.

Mar az emberi civilizaci6 kezdete ota jelen voltak, illetve vannak az életiinkben
olyan fenyegetések, amelyekkel szemben sziikség volt és van az informaciok
védelmére. Mar az 6korban és a kdzépkorban is hasznaltak kiilonbozé titkositasokat,
kédolasokat?, amelyek a védelmet szolgaltak. Az id6 elteltével és a technika
fejlodésével egyiitt nemcsak a kiilonbdz6 megtévesztési és behatolasi technikak, de
ezzel egyiitt a védelmi modszerek is egyarant fejlodtek. Nem szabad elfelejteni
azonban, hogy a tamadok ujabb és Ujabb modszereket alkalmaznak, ezaltal sok
esetben a védekezés csak a tamadast koveté reakcioként jelenik meg. Napjainkra a
klasszikus informacidos és kommunikacidos rendszerek ellen vivott fegyveres
kiizdelem részévé valt a fizikalis és digitalis tamadas. Azon tevékenységeket,
amelyek a halozatokba kapcsolt létfontossagii kozintézmények, vagy egyéb,
kormanyzati szempontbol jelentds eszk6zok ¢és adatbazisok ellen iranyuld
cselekményt valositanak meg, ¢és amelyet valamely fegyveres konfliktus
timogatasara hasznalnak, azokat a fegyveres miiveletek részeként kell értelmezni. A
tamadasokat végrehajto ,.digitalis elkovetok™ céljukat tekintve lehetnek példaul
katondk, vagy akar terroristak is.° Mint ahogy kordbban emlitettem, a
kibertamadasok elsédleges célja a kiberfolény megszerzése, azt azonban fontos
kiemelni, hogy ezen tamadasok kozvetett ¢és kozvetlen hatasokat egyarant
eléidézhetnek. Ez alapjan a kibertamadasok egyrészt a fizikai rendszerek pusztitasat,
illetve katonai értelemben az ellenséges célpontok fizikai megsemmisitését
eredményezik, masrészt a tarsadalom, a gazdasag, az oktatas, az egészségiigy vagy
akar a kozszolgaltatas egyes elemeire is jelentds hatassal vannak.

2013. évi L. tv Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol,
1. § (1) bekezdés

Példaul a Julius Ceasar féle helyettesitéses titkositas, amelynek soran az abc-t harom vagy
7 karakterrel eltolt abc-vel helyettesitette, és igy irta le a szoveget.

SIMON Laszl6: Az informacié mint fegyver? Szakmai Szemle 2016/1. p. 44.
http://archiv.nbi.uni-nke.hu/uploads/media_items/simon-laszlo-az-informacio-mint-
fegyver-szakmai-szemle-2016.original.pdf (Letoltés ideje: 2017. 11. 09.)

MAGYAR Sandor — SIMON Laszlo: A terrorizmus €s indirekt hatasa a kibertérben.
Nemzetbiztonsagi Szemle 2017/3. p. 97. http://archiv.uni-
nke.hu/uploads/media_items/nemzetbiztonsagi-szemle-2017-3-1.original.pdf (Letoltés
ideje: 2017. 11. 09.)
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Megitélésem szerint a felhasznalok nem elég biztonsagtudatosak, lehet, hogy
ismerik az 6ket érintd lehetséges veszélyeket, illetve fenyegetéseket, ennek ellenére
nem hiszik, hogy ez velik is megtorténhet, igy nem torédnek a kiilonféle
veszélyforrasokkal, illetve azok kovetkezményeivel. Eppen ezért ugy gondolom,
mar most fel kell késziilniink az ilyen lehetséges veszélyekre, ezért célom, hogy
ravilagitsak az esetleges hianyossagokra és arra, hogy mennyire nélkiilozhetetlen
eleme mindennapjainknak a biztonsdgtudatossag kialakitasa, illetve fejlesztése. A
biztonsagtudatossag kialakitasanak, illetve fejlesztésének els6 1épése a kiilonféle
Htamadasi alternativak” ismerete, amely segitségével egy esetleges tamadas
bekdvetkezése esetén felkésziiltek lehetiink.

A social engineering

Az informaciobiztonsag teriiletén a kiilonféle bizalmas, illetve az adott
szervezet belsé miikddésével kapcsolatos informaciok megszerzésének egy jellemzd
tipusa a social engineering.

A social engineering az emberi tényezd kihasznalhat6 tulajdonsagaira, az
emberi hiszékenységre ¢€pitd tamadasi forma, olyan technikdk ¢és modszerek
Osszessége, amely az emberek befolyasolasara, manipulalasara alapozva teszi
lehetdvé bizalmas informaciok megszerzését, vagy éppen egy kartékony program
terjedését és miikodését. Douglas P. Twitchell egyetemi professzor szerint a social
engineering a csalasnak vagy rabeszélésnek a gyakorlati alkalmazasa bizonyos
informaciok vagy ingosagok megszerzése érdekében.’

Kevin D. Mitnick az egyik leghiresebb hacker, a social engineering

nagymestere ,,A legendas hacker” cimii kdnyvében igy hatdrozza meg a social
engineering fogalmat:
»A social engineering a befolydasolas és rabeszélés eszkozével megtéveszti az
embereket, manipuldalia vagy meggyozi oket, hogy a social engineer tényleg az,
akinek mondja magat. Ennek eredményeként a social engineer — technologia
hasznalataval vagy anélkiil — képes az embereket informdcioszerzés érdekében
kihaszndlni.”™®

Felmeriil a kérdés, hogy napjainkban, amikor mar a technologia
robbanasszerlien fejlodik, és naponta jelennek meg 0j és 0 fejlesztések, eszkdzok,
akkor mégis miért éppen egy allanddan valtozo, kiszamithatatlan tényez6 all a social
engineering kézéppontjaban? A human tényezé fontossaga abban rejlik, hogy ez a
tényez6 az, amely leginkabb hatassal van a legtobb védend6 értékre (informaciok,
alkalmazasok, informatikai infrastruktura, emberi eréforras).’ Az emberi tényez6 az
adatokkal, informaciokkal kapcsolatban 4all a létrehozasuk, megjelenitésiik,
modositasuk vagy esetleges torlésiik, megsemmisitésiik érdekében. Ahhoz, hogy az
alkalmazott az adatokat fel tudja dolgozni, kiilonbdzd szoftveralkalmazasok,
programok hasznalatara jogosult. A szoftverek futtatasahoz sziikség van megfeleld

TwITCHELL, Douglas P.: "Social Engineering and Its Countermeasures" Handbook of
Research on Social and Organizational Liabilities in Information Security, pp. 228-242.
MiTNICK, Kevin D.: A legendas hacker. A megtévesztés miivészete, borito.
FLORES, Waldo Rocha, EKSTEDT Mathias: Shaping intention to resist social engineering
through transformational leadership, information security culture and awareness, In.
Computers and Security. pp. 26-44.
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hardvereszkdzokre, az Osszekottetéshez pedig a megfeleld belsé halozatra, igy a
human tényez6 a hardvereszkozok és adattarolok kezelése érdekében ismételten
hozzafér az informatikai infrastrukturahoz, mint védendo értékhez.

Osszességében tehat elmondhatd, hogy a human faktor kritikus tényezonek
tekinthetd, hiszen a tevékenysége kiterjed a szoftverek és hardverek hasznalatara,
kiilonbozo belsd informaciok birtokdban van. Nem csak emiatt tekintheté kedvezo
célpontnak a felhasznalo, hanem az embernek kiilonféle kihasznalhato tulajdonsagai
is vannak. Ezek kozé tartozik példaul a felhasznalok hiszékenysége, naivsaga,
segitokészsége, monotonitasa, figyelmetlensége, befolyasolhatosaga, illetve a
szakértelem vagy a biztonsagtudatossag hianya is.

Ahhoz, hogy egy social engineering tamadas ellen felkésziiltek legyiink és a
megfeleld védelmet tudjuk biztositani, mindenféleképpen ismerniink kell az adott
tdmadasi modszereket, technikdkat. Fontos, hogy elhatdroljuk a human, vagyis az
emberi megtévesztésen, befolydsolason alapuld technikakat és az IT, vagyis az
informatikai eszk6zok segitségével cselekvé modszereket. '

A human alapt social engineering technikak esetében a tamado alapvetéen
nem a technoldgiai sériilékenységeket hasznalja ki, hanem elsGsorban a felhasznalo
kiilonb6z6 tulajdonsagait hasznalja a megtévesztésre. Ez ellen a modszer ellen
nagyon nehéz védekezni, hiszen a tdmado éppen a korabban emlitett
tulajdonsagainkat hasznalja ki, azonban ebben az esetben a tdmadonak is nehezebb
dolga van, hiszen a tamadast személyesen, szemtdl-szemben kell végrehajtania,
ezaltal pedig a lebukds veszélye is sokkal nagyobb. A human alapu social
engineering technikdk kozé sorolhato a segitségkérés™ modszere, mely soran a
tamadd egyszertien csak megkérdezi az informaciot az adott alkalmazottdl, vagy
éppen segitséget kér téle. A segitségkérés technikdja kedvezOnek tekintheté a
tamadd szamara, ugyanis az alkalmazottak sok esetben johiszemiiek €és naivak, nem
gondoljak, hogy az informaci6 iranti igény egy tdmadas részét képezheti.

A kovetkezd technika a segitség nyujtasa, vagyis a ,forditott social
engineering”, mely soran a tamadd kihasznalja, hogy éppen egy problémaval
kiiszkodiink, segitségre szorulunk, ezért az alkalmazott a tdmado segitségét kéri,
akinek mar nem kell bebizonyitania hitelességét, szimplan csak meg kell oldania a
felmeriilt problémat.™

Az identitaslopas technikaja soran a timadd egy masik személy bdrébe bujik,
ezzel tévesztve meg az alkalmazottat. A megszemélyesités célpontja lehet a
szervezet alkalmazottja, példaul egy masik részleg munkatarsa, vezetdje, 0j kolléga,

0 DpAk  Veronika: A social engineering human alapi timadasi technikai.

http://biztonsagpolitika.hu/wp-content/uploads/2017/04/Deak_Veronika_a-social-
engineering-hum%C3%Aln-alap%C3%BA-t%C3%A1mad%C3%Alsi-
technik%C3%Ali.pdf (Letoltés ideje: 2017. 11. 09.)

Oroszi Eszter: Social Engineering, http://krasznay.hu/presentation/diploma_oroszi.pdf
pp. 31-33., (Letoltés ideje: 2017.07.04.)

2 MiTnick 2003, i.m. pp. 55-75.
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vagy akar a rendszergazda/IT szakember is, de a tdmado egy takaritd, karbantarto,
vagy futar bérébe is bijhat.®

A human alapt technikdk koz¢é sorolhato a jelszavak kitalalasa is. A jelszavak
egy részét valamilyen informatikai szoftver segitségével szerzik meg, mig masik
részilket pedig az emberi figyelmetlenség, illetve hanyagsag segitségével talaljak ki.
Ezekre tokéletes példa az alapértelmezett jelszavak hasznalata, a til egyszerli
jelszavak (0000, 1234, password, qwerty), az aldozat személyéhez k6t6do jelszavak
(sziiletési datum, becenév, csaladtagok neve), vagy akar a tul bonyolult jelszavak
hasznalata, hiszen ezek egy része konnyen kitalalhatd, masik résziiket pedig a
gyanutlan felhasznalok sok esetben feljegyzik, amely megtalalasa esetén a bizalmas
informéciok kénnyen illetéktelen kezekbe keriilhetnek.

A bejutas az épiiletbe”-modszer kiemelten fontos biztonsagtechnikai
szempontbdl is, hiszen ilyenkor a tdmadd észrevétleniil, a kiilonféle beléptetd
rendszerek kikeriilésével jut be az épiiletbe. A bejutds torténhet a ,.tailgating”,
vagyis a szoros kovetés technikajaval, mely sordn a tdmadd a bejutaskor egy
csoporthoz kapcsolddik szorosan, és 1igy tesz, mintha annak tagja lenne. De
torténhet hamis belépokartya hasznalataval, vagy madas jogosultsaganak a
felhasznalasaval (piggybacking) is, amikor a tAmadonak nincs belépési jogosultsaga
az adott helyre, ezért kiadja magat egy masik személynek, akinek van, és
jogosultsagat felhasznalva jut be a szervezet épiiletébe. *°

Tovabbi human alapu social engineering technikanak tekinthet6 a ,,dumpster
diving”, vagyis a kukabuvarkodas. A technika lényege a kuka atvizsgalasaban rejlik,
mely soran a tamadé szamos értékes informaciot tudhat meg rolunk, illetve
munkahelyiinkré] az irodai vagy otthoni szemetesiink atvizsgalasaval.™®
A ,.shoulder surfing”"’, vagyis a ,,vallszorfolés™ technikéja jelszavak vagy PIN
koédok megszerzésére alkalmas, hiszen a modszer soran a tdmado kifigyeli, ahogyan
a célszemély begépeli a jelszavat vagy a PIN kodjat.

A social engineering technikdk masik valfaja az IT, vagyis az informatikai
eszkozok segitségével cselekvé modszerek, amikor a tdmadd valamilyen
informatikai eszkoz segitségével probalja megtéveszteni és atejteni az alkalmazottat.
Ez kiilonosen kedvez6é a tamadonak, hiszen nincs személyes kontaktus, ezaltal a
lebukas veszélye is sokkal kisebb. Ezen modszerek esetében a social engineer azt
hiteti el az aldozatokkal, hogy egy valddi rendszerrel kommunikalnak, ezaltal pedig
nem veszik észre, hogy valdjaban egy csalas aldozataiva valnak.

13 Soros Tamas et al.: Social engineering a biztonsagtechnika tiikrében, 2013, p. 9.

http://www.uni-
obuda.hu/users/horvath.zsolt.laszlo/_szakirodalom/Inform%C3%A1ci%C3%B3biztons%
C3%A1g/TDK-Social_Engineering-Soros-Vaci_orszagos.pdf (Letoltés ideje: 2017. 07.
12)

¥ Uo.p. 14.

* Uo. pp. 15-16.

6 Oroszi 2008, i.m. pp. 37-38.

" Uo. p. 38.
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Az IT-alapti technikdk egy jellemz6é valfaja az adathalaszat, mas néven
phishing, melynek lényege abban rejlik, hogy az adathalaszok a felhasznalokat
valamilyen elektronikus csatornan keresztiil — példaul e-mailben, azonnali
iizenetben, vagy éppen szalagcim hirdetésekben — egy latszdlag teljesen eredeti,
valdjaban pedig egy hamis weboldalra iranyitjak, ahol arra kérik a célszemélyt, hogy
adja meg bizalmas adatait. Az adathalaszatnak szdmos valfaja van, aszerint, hogy
milyen moédon, milyen elektronikus csatornan keresztiil invitaljak a felhasznalot a
hamis weboldalra. Ez torténhet példaul telefonos megkeresés, sms, e-mail, vagy akar
hamis weboldal altal.*®

A Kkartékony programok csoportjadba tartozd tamadasi technikak szintén
bizonyos informaciok megszerzésére (jelszavak, szervezet belsé informacioi,
bankkartyaadatok) iranyulnak, altalaban egy szoftver segitségével. Ez torténhet
példaul a frissités, javitas felajanlasanak modszerével®®, mely soran a tdmado a
gyartd nevében egy ingyenes frissitési vagy javitasi lehetdséget ajanl fel, amelynek
letoltése valamilyen kart okoz. A kartékony programok csoportjaba sorolhatok a
keyloggerek, amelyek olyan billentylizetleiités-naplozasra alkalmas programok,
amelyek a felhasznal6 altal begépelt karaktereket, illetve a képernyd tartalmat
naplozzak, majd eltaroljak azt. Késobb ehhez hozzaférhetnek, de akar tovabb is
kiildhetik a tadmadonak, aki a naplozott karakterekbdl konnyen bizalmas
informaciokhoz, példaul jelszavakhoz is juthat.?’

Tovabba ebbe a csoportba sorolhatok még a veszélyes csatolmanyok. Ebben az
esetben a tamado arra kéri a felhasznaldt, hogy nyissa meg a csatolmanyt, mert az
valamilyen fontos dokumentumot, képet tartalmaz, amit mindenféleképpen latnia
kell, és azzal, hogy a felhaszndld6 megnyitja azt, a kartékony program mar
aktivalodik is. Ez lehet akar virus, programféreg, kémprogram, zsarolé program
illetve trojai program is, amelyek latszélag, vagy akar valdjaban is hasznos
funkciokat latnak el, de emellett végrehajtanak olyan nem kivant miveleteket is,
amelyek adatvesztéssel jarnak, példaul adatokat modositanak, konyvtarakat, vagy
akar adatallomanyokat torolnek.”

A vezeték nélkiili internet kiemelten fontos, mivel jelentdsen megkonnyiti
mindennapjainkat. A kényelmesebb hasznalat és szamos mas eldnye mellett azért az
egyik legfontosabb hatranyat mindenféleképpen meg kell emliteni. A nyilt
hozzaférésit WiFi-halozatok kiilondsen nagy veszélyt jelentenek szamunkra, hiszen
mi, mint felhasznalok, nem tudjuk mennyire biztonsagos az.> Ha példaul egy
kozosségi helyen (kavézo, plaza, étterem), ahol sokan hasznaljak a WiFit, a tAmado
létrehoz egy nagy jelerdsségili csatlakozasi pontot, a gyamitlan felhasznald pedig
ehhez kapcsolodik, nem is sejtve, hogy ezaltal a tamadok megfigyelik a
tevékenységét. Az is tovabbi kockazatot jelenthet, hogy ha egy gyengén védett
halézathoz hozzaférnek a tdmadok, hiszen sok esetben mi megbizunk példaul a

% MuHA Lajos, KRASZNAY Csaba: Az elektronikus informacios rendszerek biztonsaganak

menedzselése, Budapest, 2014., NKE Szolgaltaté Kft, p. 51. http://m.ludita.uni-
nke.hu/repozitorium/bitstream/handle/11410/9975/Teljes%20sz%c3%b6veg%21?sequenc
e=1&isAllowed=y (Letoltés ideje: 2017. 07.12.)

SOROs et al. i. m. pp. 19-20.

2 Oroszl 2008, i. m. pp. 52-54.

2L HaIG 2015, i. m. p. 131.

2 gpRros etal. i. m. p. 24.
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torzskavézonk WiFi-jében, de annak gyenge védettségét a tamadok konnyen
kihasznaljak, igy jutva bizalmas informaciokhoz.

Az okostelefonjaink mar mindennapjaink részévé valtak, azt azonban
elfelejtjiik, hogy nem art 6vatosnak lenniink, mivel minden alkalmazas hozzafér a
telefonunk tartalméhoz, az azonban nem mindegy, hogy mennyihez. ,, Nem drt tudni,
hogy vannak olyan rosszindulatu alkalmazasok, amelyek tavolrol képesek a kamerdat
— ezdltal a mikrofont is — bekapcsolni és rogziteni az eseményeket”®. A kiilonboz6
letdlthetd alkalmazasok — sokszor olyanok is, amelyek alapértelmezett
alkalmazasok, tehat alapbol telepitve vannak a telefonjainkra — a hasznalatukért
cserébe szamtalan olyan adathoz férnek hozza, amely bizalmas szamunkra és akar
még zsarolas targyava is valhatnak. Ilyen informaciok példaul a tartozkodasi hely, a
névjegyek, az lizenetek (SMS, e-mail), a hivasadatok (tartalma, hossza), a képek, a
videok, a kamera, az SD kartya tartalma, a telefonmemoria tartalma, a haldzati
hozzaférés, illetve a WiFi csatlakozasi informaciok.

A kovetkezo IT-alapu technika adta a kutatasom alapjat. A ,,baiting” magyarul
odacsalogatast jelent, kiilonféle csalikkal, amikor is valamilyen adathordozot
(pendrive, CD, DVD) ,véletleniil” szétszérnak, elhagynak.”® Amikor a gyanutlan
felhaszndld csatlakoztatja a szamitogépéhez az eszkdzt, hogy kideritse, ki¢ lehet,
vagy mi talalhaté rajta, mar telepiil is a kartékony program, meg is fert6z6dott az
eszkOz, a program pedig segit megszerezni a bizalmas informaciokat, amelyekkel
késébb konnyen visszaélhet a tamado, illetve meg is zsarolhatja az aldozatot.

Fontos kiemelni, annak ellenére, hogy szamtalan social engineering technika
létezik, a tamadas sikeres véghezviteléhez az aldbbi négy 1épés sziikséges™:

1. az informacidszerzés,

2. akapcsolat kiépitése,

3. akapcsolat kihasznalasa,

4. atamadas végrehajtasa.

A tamadasi modszert6l fliggetleniil az elsé és legfontosabb 1épés minden
esetben a megfeleld informaciok megszerzése, Osszegylijtése. Ez a fazis alapos
munkat igényel, az alkalmazott modszertdl fliggben hosszabb ideig, akar hetekig,
honapokig is eltarthat. A népszerlibb kozosségi oldalak kitiing kiindulasi pontot
jelenthetnek, hiszen a tamadé a kiszemelt aldozatrdl szamos személyes informaciot
begyfijthet.® A tdmadd nem csak az elérhetdségeit (e-mail cim, esetleg telefonszam,
lakhely), hanem szdmos egyéb informaciét is megszerezhet (érdeklddési kor,
sziiletési datum, csaladi jellemzok), amelyek tokéletes alapot nyujthatnak példaul a
jelszavak kitalalasahoz.

A megfeleld informaciok megszerzése utan az aldozat kivalasztasa és a vele
vald kapcsolat kiépitése kovetkezik, abban az esetben, ha az informacioszerzés

23
24
25

MAGYAR — MOLNAR p. 95.

MuHA et al. i. m. p. 52.

LeiToLD Ferenc: Sebezhetéségvizsgalatok a gyakorlatban, NKE Szolgaltato Kft.,
Budapest, 2014., pp. 11-12. http://m.ludita.uni-
nke.hu/repozitorium/bitstream/handle/11410/10450/Teljes%20sz%C3%B6veg%21?seque
nce=1&isAllowed=y (Letoltés ideje: 2017. 07. 11.)

% Uo.p. 12.
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fazisaban mar sikeriilt a tamadonak megszereznie a céljaul kitlizott informaciot
(példaul jelszot), akkor mar a kapcsolat kiépitésére nincs sziikség. A
kapcsolatfelvétel torténhet telefonon, e-mailben, kdzosségi portalon, de még akar
személyesen is.”’

Miutdn a tamadoé megszerezte a szikséges informaciokat, kivalasztotta a
megfeleld személyt és kialakitott vele egyfajta bizalmi kapcsolatot, ezt koveti a
kapcsolat kihaszndlasa. Ebben a fazisban a tdmado segitséget kérhet az aldozattol, és
eléfordul, hogy mar ilyenkor eléri céljat, és megszerzi a szamara sziikséges bizalmas
informaciokat, de sok esetben csak még tovabb épiti a bizalmat és egyre kozelebb
keriil a kovetkezd 1épéshez, a tamadas végrehajtasdhoz.

Ha a tdmadonak az el6z6 pontokban még nem sikertilt elérnie céljat, akkor a
megszerzett informaciok, eszkozok birtokaban hajtja végre a mar megtervezett
tamadast, karokozast. Ebben a fazisban keriil sor a felhasznalé zsarolasara,
becsapasara, vagy ha példaul a timadd megszerezte az aldozat jelszavat, akkor a
végrehajtas fazisaban keriil sor az adott rendszerbe vald bejutdsra és az ott tarolt
adatok modositasara, felhasznalasara vagy esetleg torlésére.

A mai modern vildgunkban a kiilonb6zé informatikai eszk6zok védelme mar
nagyon fejlett, igy a tamado, ha példaul nem taldl sebezhetoséget a felsdbb
szinteken, mindig egy szinttel lejjebb megy, és addig csinalja ezt, amig nem talal
egy olyan pontot, ami sebezhetd.

A védelem kialakitasanak elsé 1épése, hogy felmérjiikk a jelenlegi helyzetet,
feltérképezziik a sebezhetdségeket, hiszen a kiillonbozé  oOvintézkedések
bevezetéséhez mindenképpen sziikséges meghatarozni azokat a teriileteket, amelyek
kiilonféle veszélyeket jelenthetnek. Fontos az alkalmazott eljardsok folyamatos
ellenérzése és feliilvizsgalata, illetve az emberek okozta sebezhetdségek
feltérképezése egy altalanos informaciobiztonsagi audit, sériilékenységvizsgalat
vagy akar egy betorésteszt segitségével.

Ha feltartuk a hianyossagokat, a vizsgalatok eredményétél fiiggden,
megkezd6dhet a probléma orvoslasa, ennek keretében a biztonsagi el6irasok
kidolgozasa, a jelenleg alkalmazott szabalyok esetleges modositasa, illetve az
esetleges hianyossagok podtlasa. Napjainkban mar minden szervezet rendelkezik
valamilyen biztonsagi szabalyzattal, ahany szervezet, annyi tipussal talalkozhatunk.
Szamos olyan el6irds van, amely az informacidbiztonsagi politikdba vald
beépitésével és az alkalmazottakkal valé ismertetésével, a social engineering
tamadasok bekovetkezésének valoszinlisége csokkenthetd. Fontos, hogy ezeket a
szabalyokat, ne csak elkészitse az adott szervezet, hanem kiemelt figyelmet
forditson azok betartdsara is. Az esetleges biztonsagi eléirasnak tekinthet6k példaul
a fizikai biztonsagra, a kiilonféle informatikai eszkozokre, a hordozhato és
leselejtezett eszkozokre, a hulladékkezelésre, az iratmegsemmisitésre vonatkozo, az
elektronikus levelezésre, valamint a felhaszndlok oktatisaval és a telefonhivasokkal
kapcsolatos eléirasok.

2T ORroszI 2008, i. m. p. 59.
% ORoszI 2008, i. m. p. 62.
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A kovetkezé, és egyben az egyik legfontosabb lépés a felhasznalok
biztonsagtudatossagi oktatasa s az aktualis el6irasok ismertetése.

Biztonsagtudatossagi kisérlet

A biztonsagtudatossdg fontossaganak abrazolasat egy egyetemi hallgatoi
kornyezetben végzett biztonsagtudatossagi kisérlet segitségével terveztem
bemutatni. A hallgatok biztonsagtudatossagat vizsgaltam egy social engineering
tamadassal, valamint ezt kdvetden kérddives kutatast végeztem a kisérletben
résztvevok korében.

A kisérlet célja az volt, hogy felmérjem a hallgatok biztonsagtudatossagat és
ravilagitsak az esetleges hidnyossagokra, amelyek a biztonsagtudatossag megfeleld
fejlesztésével bizonyos mértékben orvosolhatok. Ez kiemelten fontos, mivel a
biztonsagtudatossag megfeleld szintjével az esetleg tdmadasok bekovetkezésének
valdsziniisége csokkenthetd.

A kisérlettel azt vizsgaltam, hogy telefont hasznalé fiatalok mekkora hanyada
csatlakoztatja okostelefonjat egy idegen, szamukra ismeretlen eszkdzhoz. A
kisérletben a social engineering egyes modszereit alkalmaztam. A célcsoport
tagjainal a ,kozremikodé megtévesztésnek” a célja az volt, hogy az Onkéntes
részvevok minél tobb hidnyossaggal szembesiiljenek. A kisérlethez engedélyt
kértem ¢és kaptam a Kar vezetésétél. A doboz valdjaban kizardlag artalmatlan al-
csatlakozokat tartalmazott, igy a remélt csatlakozast kdvetden a mobiltelefonokkal
semmilyen kapcsolat nem jott 1étre. Semmi nem t51t6dott fel vagy le, a hallgatok
eszkozeit semmi nem veszélyeztette.

A kisérlet 6 eszkoze egy telefontdltonek latszé fa doboz volt, amely azt a
latszatot keltette, hogy az az egyetem nyilt szolgaltatasa a telefonok szabad
feltoltésére. Az eszkdznek nem csupan a funkcioit, tulajdonsdgait, hanem az
elkészitését is részletesen ismertetem, mert minden apro részlet kulcsfontossagu volt
a doboz kiils6 megitélése miatt. A megfeleld megitélés pedig azért volt fontos, hogy
minél tébben csatlakozzanak az al-késziilékhez — ezzel a felméréshez is — és egyben
bizonyitsam a social engineering hatasossagat.

A doboz tulajdonsagai kozill a latvanya a meghatarozd, mivel mind
funkciojanak, mind a tulajdonsagainak nagy részét ebbol mérheti fel az érdekl6do.
Nagyon fontos, hogy az az id6, ami rendelkezésemre allt, cselekvésre motivaljon, ez
megkozelitdleg par masodperc volt. Ennyi id6 alatt kellett a doboznak a hallgato
érdeklddését felkelteni, a doboz funkcidjat tudatositani, és a bizalmanak alapjat
megteremteni.

Az eszkéz funkcioi:

e az érdeklddés felkeltése,

e a hallgat6 szamara hasznos funkci6 felismertetése,

e a bizalomkeltés,

o akisérlet mérése (amelyet az eszk6z6n végeztem, a csatlakoztatas tényének
megallapitasaval, illetve az interjik elkészitésével).
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A latvanyelemek legtobbje igy a fenti célokat szolgalja. Az érdeklédés gyors
felkeltését az eszkoz elhelyezése egy kifejezetten forgalmas helyen, a kiallo és jol
felismerhetd csatlakozok, illetve a latvanyos lakat szolgélta. A doboz funkcidjanak
bemutatasat a ,, Telefont61td” felirat és a kialld csatlakozok ,,végezték”. A bizalmat —
elso pillantasra — az egyetem logodja, a doboz izléses megjelenése €s a lakat hivatott
megalapozni. A bizalmat (tovabb) erdsiteni mar a technikai tulajdonsdgoknak
kellett, amelyek egyben arra is szolgaltak, hogy minél tobb hallgatot vonjanak be a
kisérletbe. Igyekeztem mindenki szdmara biztositani a lehetdséget, hogy a felmérés
hatékonyabb legyen és minél realisabb eredményeket tiikr6zzon.

Megjegyzem, annak érdekében, hogy a megmunkalas és a kialakitas sokkal
precizebb legyen, sziil6i segitséget vettem igénybe. Egy altalam 6sszebarkacsolt fa
dobozrdl nem hitték volna el a hallgatok, hogy azt az egyetem készittette, és hogy
megbizhatéan mikodik.

Ezek utan belathat6, hogy mar az eldkészités elso 1épése, a feladatra alkalmas
doboznak a beszerzése sem volt egyszerli feladat. Végiil egy kreativ célokra
felhasznalhatd fadobozt sikeriilt vasarolnom, ami megfeleld alapot jelentett a
kovetelmények teljesitéséhez. A doboz kialakitdsanal nyitott doboz nem johetett
szoba, hiszen akkor a hallgatok — belelatva — rajohettek volna, hogy ez valdjaban
nem egy tolt6, hanem csak egy kisérlet, amelynek keretében kiilonb6z6 — nem
mikodo — toltéket helyeztem be egy fa dobozba. Ugyanakkor biztositani kellett,
hogy a késziilék 0Osszeszerelhetd legyen, és keltse is azt a latszatot, hogy
szervizelhetd. A doboz lezarasat lakattal terveztem, a lakat felkeriilését koveten
pedig lefestettem a dobozt, hogy ezaltal is ndveljem a hitet a hallgatokban, hogy az
eszkoz az egyetem tulajdona. Végiil az egyetem logodjat és a ,, Telefontoltd” feliratot,
kinyomtattam és raragasztottam a doboz tetejére, hogy amikor valaki elsétal a doboz
mellett, vagy csak rapillant, rogton ezeket az informaciokat kapja meg. Hiszen ezek
a legfobb iizenetek, az embléma pedig azt a latszatot kelti, hogy ez az egyetem
tulajdona, ezaltal pedig biztonsagot kozvetit a hallgatok felé, bizalmat kelt és azt a
hamis érzetet, hogy nem fenyegeti semmi veszEly, ha racsatlakozik. Ez kiilondsen
fontos volt, hiszen, ha a hallgatok nem tartanak a fenyegetést6l, akkor ra fognak
csatlakozni az eszkdzre. A dobozt végiil kétoldalu ragasztd segitségével az asztalhoz
rogzitettem, amellyel megteremtettem a fizikai stabilitasat, még inkabb azt
bizonyitva a hallgatd szamara, hogy ez nem ideiglenes dolog, hanem az egyetem
stabil szolgaltatasa.

Az alcsatlakozok kialakitasanal elsédleges szempont volt, hogy minél tobb
telefont lehessen racsatlakoztatni, mas szoval minél kevesebbeket korlatozzak ebben
azzal, hogy nem talal kompatibilis csatlakozot a toltéshez. Ezért sok és tobbféle
csatlakozo keriilt a dobozba. A telefongyartok még ma sem hasznalnak teljesen
egységes toltécsatlakozokat, még sajat gyartmanyaikon sem. A kiilonbdzd
csatlakozok felhasznalasanak célja az volt, hogy a hallgatd késziilékének portja
passzoljon valamelyik csatlakozohoz az eszk6zon. Egy okostelefon esetében ez lehet
a ma mar szamos USB csatlakozo valamelyike (az ujabbaknal micro-USB), de egyes
késziilékek esetében példaul 30 tlis csatlakozo, vagy lightning is. A valasztékot
tovabb blvitettem azzal, hogy beszereltem harom haldzati csatlakozo aljzatot is,
hogy ezaltal minden hallgaté személyre szabottan, a sajat telefonjahoz illeszkedd
toltét csatlakoztathasson hozza.
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Tehat a kozepes és nagymértékben elterjedt csatlakozasi lehetdségeket mind
beépitettem, igy a kisérletben a legtobb telefontipust hasznalo hallgato részt vehetett.

Ahhoz, hogy ezek a kabelek, illetve a halozati tdpegységek latsszanak is ki a
dobozbol, és r4 is tudjanak kapcsolodni, ki kellett vagni a fa doboz oldalait.

A Kkisérlet ugyan a biztonsagtudatossag-béli hianyossagok feltarasat célozta,
azonban szamolnom kellett azokkal a hallgatokkal is, akik jobban vagy teljesen
felkésziiltek a témdaban, igy akar tiizetesebben is megvizsgaljak a késziiléket. A
social engineering eszkdztaraban vannak modszerek az ilyen helyzetekre is. A
lathato hardver-elemek Osszeallitdsa mellett ezért kiilon figyelmet szenteltem az
»alcazasra”. Arra torekedtem, hogy a késziilék fizikai vizsgalata az ¢ bizalmukat is
elnyerje. Ennek érdekében nem csupan lerdgzitettem a dobozt egy duplaoldalas
ragasztoval, de — egy esetleges elmozditas esetére — félrevezeten alakitottam ki. A
belsejét kitomtem, hogy a vizsgald személyt — a stlyérzékelését felhasznalva — arra
a hamis kovetkeztetésre juttassam, hogy a doboz akkumulatort tartalmaz a toltéshez.
Ezzel egyben a hallasat is megcsaltam: a doboz belsejében a kitdmés mindent még
jobban rogzitett, hogy akkor se legyen hallhatd zorgés, ha a hallgaté megrazna a
dobozt.

1. dbra: Az eszkoz képekben
(Sajat szerkesztés)

Az eszkoz kivitelezése azért kiemelten fontos, mert ahogyan én el tudtam
késziteni ezt a dobozt, illetve mindenféle kiilonleges azonositas nélkiil besétaltam az
intézménybe ¢és kihelyeztem az eszkozt, Gigy barki mas is megteheti ezt. A doboz
kihelyezése mellett fontosnak tartottam, hogy akikb6l valamilyen reakcidt vagy
véleményt valtott ki a doboz latvanya, mindenféleképpen megkérdezzem a sajat
allaspontjardl. Eppen ezért egy 7 (nappali tagozaton) és 8 (levelezé tagozaton)
kérdésbdl allo interjut készitettem veliik. A kiilonbség a két kérdéssor kozott az volt,
hogy a levelezds hallgatok szamara a hivatali levelezéssel kapcsolatosan is feltettem
egy kérdést, ezzel szemben a nappali tagozatos hallgatok esetében azt vélelmeztem,
hogy a hallgatok jelentds része nem dolgozik, ezért esetiikben ett6l a kérdéstol
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eltekintettem. Az interju azért kiemelt jelentdségii, mert a kisérlet csupan egy
oldalrol kozeliti meg a hallgatok biztonsagtudatossagat, a kérdéivvel azonban egy¢b,
a biztonsagtudatossaggal kapcsolatos szokasaikat is megvizsgalhattam. A kisérletet
két alkalommal, egy levelezd €s egy nappali tagozatos tanitasi napon végeztem. A
levelez6 tagozatos hallgatok biztonsagtudatossagat azért vizsgaltam, mert kivancsi
voltam, hogy egy masik korosztaly hogyan reagal egy ilyen eszkdzre, illetve azért,
hogy dsszehasonlitsam a nappali tagozatos hallgatok biztonsagtudatossagéaval.

Levelezé tagozatos hallgatok kisérlete

A levelezés hallgatok kisérletét egy szombati napon tartottam. Fontos
szempont volt, hogy még a hallgatok megérkezése el6tt kirakjam a dobozt, nehogy
meglassak, hogy nem egy hivatalos személy teszi ki. A dobozt kdzvetleniil a biifé
melletti asztalhoz helyeztem el, egyrészt mert ha a hallgatok vasarolnak valamit a
biifében, akkor ahhoz kozel foglalnak helyet, és ott fogyasztjak el a vasaroltakat,
illetve a 1épcsdhoz kozeli oldalra tettem, abbdl a feltételezésbdl, hogy ott foglalnak
alapvetden helyet, hiszen a 1épcsé és a lift kozelsége miatt elég késobb is elindulniuk
a szemindriumokra vagy eléadasokra. Miutan kitettem az eszkozt, a kisérlet végéig
kell6 tavolsagbdl figyeltem a torténteket, és jegyzOkdnyvbe vettem minden
cselekvést, amely a dobozhoz kothetd. Az interjui készitésekor megkértem a
hallgatokat, hogy a kisérletr6l ne szamoljanak be tarsaiknak, hogy ne
korrumpaldodjon azaltal, hogy egymas kozt megbeszélik.

Osszesen tizenhdrom hallgato nézte meg kozelebbrdl az eszkozt, 38,46%-uk (5
f6) hasznalta konkrétan az eszkozt, a tobbiek (61,54%) megnézték, azonban
valamilyen okbol kifolyolag mégsem hasznaltadk. Annak magyardzata, hogy miért
hasznaltak, illetve miért nem, igen kiilonbozbéek voltak. Volt olyan hallgatd, aki azt
mondta, hogy a jelenleg a vilagban zajlo terrorfenyegetettségek hatasara minden
doboznak kinézd eszkoztdl automatikusan rossz érzés fogja el, és azonnal egy
lehetséges terrortamadas bekovetkezésére asszocial. Egy masik hallgat6 azt mesélte,
hogy a munkatarsai meséltek neki arrél, hogy mennyire elterjedtek az olyan
eszkozok, mint példaul a pendrive, amely altal valamilyen virussal akarjak
megfertézni az illetd szamitdégépét, igy ebbdl kifolydlag 6 a szamitdgépéhez sem
csatlakoztat kétes eredetli eszkozt, illetve a telefonjaval sem kapcsolodik olyan
targyhoz, amelynek eredetét nem ismeri. Az 6t hallgatod, akik racsatlakoztattak
okostelefonjukat az eszkdzre, azzal indokoltak, hogy megbiztak a tdltében, hiszen az
egyetem logdja volt rajta, illetve volt olyan, aki azt mondta, hogy egyaltalan nem
tart az esetleges USB-csatlakozokon feltelepiild virusoktol, vagy éppen az
adatlopastol sem, egyszeriien csak sziiksége volt toltére, igy attol fiiggetlentil, hogy
ez egy idegen eszkdz, félelem nélkiil hasznalta azt. Harom hallgat6 azt nyilatkozta,
hogy mindenféle ,technikai kiityiit6l” fél, igy megnézték, de esziikkbe sem jutott
csatlakozni az eszkdzre. Két hallgatéd pedig azt nyilatkozta, hogy az egyetem milyen
hallgatdbarat, illetve, hogy milyen jo Gtlettel konnyitik meg a hallgatok életét, hiszen
egész nap bent vannak, igy sokszor sziikségiik van telefontoltére, ebben az esetben
azonban csak azért nem hasznaltdk, mert éppen nem volt sziikségiik ra, abban az
esetben, ha a telefonjuk toltottsége alacsony lett volna, mindenképpen feltoltotték
volna. Arra a kérdésre, hogy miért, szintén azt valaszoltak, hogy mivel az egyetem
nevét viseli a toltd, ezért fel sem meriilt benniik, hogy ez esetleg veszélyes is lehet.
Egy masik hallgaté pedig azt valaszolta, hogy csak azért nem hasznalta, mert mikor
meglatta, mar hazafelé tartott, igy sziikségtelen volt szamara.
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Az interju elsd kérdése az volt, hogy milyen modszerrel védik eszkdzeiket a
kartékony programok ellen. Ezt a kérdést azért tettem fel, hogy felmérjem, ismerik-e
a kiilonbozé védelmi eszkozoket, abban az esetben, ha nem, akkor irdnymutatast
adjak nekik a lehetséges mddszerekr6l. Mindannyian azt a valaszt adtdk, hogy
virusirtokkal és/vagy tlizfallal védik, arrdl azonban arrdl, hogy milyen egyéb
védelmi modszerek vannak, nem hallottak.

A kovetkezd kérdésre, hogy szoktak-e nyilt hozzaférésti WiFi-halozatot
hasznalni, a valaszolok 23,08 %-a, tehat minddssze harom hallgaté valaszolt
nemmel, a tobbiek (76,92) viszont gyakran csatlakoznak nyilt hozzaférésit WiFi-
halézathoz. A legtobben azt mondtdk, hogy kavézokban, éttermekben,
bevasarlokozpontban vagy a tavolsadgi vonat-, illetve autobuszjaratokon
csatlakoznak ilyen haloézatokra. Ez azért Iényeges, mert a nyilt hozzaférési WiFi-
halozatok kiilondsen nagy veszélyt jelentenek szamunkra, hiszen mint mar korabban
emlitettem: példaul, ha a tamadd egy kozosségi helyen (étterem, kavézo) 1étrehoz
egy nagy jelerdsségli csatlakozési pontot, a gyanutlan felhasznalé pedig ehhez
kapcsolodik, nem is sejtve, hogy ezaltal a tamadok megfigyelik a tevékenységét.

A harmadik kérdés a sajat eszkozeiket érint6 fenyegetésekhez kapcsolodott. A
hallgatok 61,53%-a valaszolta azt, hogy tisztdban van az eszkozeiket fenyegetd
veszélyekkel, és nagy részikk a virusokat, illetve az adathaldszatot emlitette
lehetséges veszélyforrasként. A valaszadok 38,47%-a pedig nem tudja, milyen
kockazatokkal kell szembenézniiik a telefonjaikat illetden. A kérdés fontossaga
abban rejlik, hogy ha a hallgatok nem ismerik a kiilonb6zé fenyegetéseket,
kockazatokat, akkor azt sem fogjak tudni, hogy hogyan védekezzenek ellene. Ennek
kapcsan lehetséges veszélyként a legtdobben a kiilonb6zd virusokat és az
adathalaszatot emlitették meg.

Arra a kérdésre, hogy szoktak-e megbizhatatlan forrasbol fajlokat letdlteni, a
valaszadok 69,23%-a valaszolt igennel, és 30,77%-uk pedig nemmel. Amikor
megkérdeztem az igennel valaszoldkat, hogy miért toltenek le ilyen webhelyekrol,
azt felelték, hogy nem tudjak, milyen veszélyt rejtenck ezek, és hogy nem tudjak
felismerni, hogy egy webhely biztonsagosnak, vagy éppen megbizhatatlannak
szamit-e, ebben az esetben pedig konnyen kartékony programok aldozatava
valhatnak.

A hatodik kérdés az alkalmazasengedélyekre vonatkozott. A hallgatok 84,62%-
a valaszolta: lehet, hogy elolvassa, hogy a kiilonb6zé alkalmazasok milyen
adataihoz férnek hozza, azonban ettdl fiiggetleniil is letoltik azt, mert sziikségiik van
ra. A valaszadok minddssze 15,38%-a (2 hallgatd) veszi figyelembe egy alkalmazas
letoltésénél, hogy az mely adataihoz fér hozza. Ez azért kiemelkedd jelentdségi,
mert, ha valaki ezekhez az informacidinkhoz hozzafér, rogton megjelenik a zsarolas
lehet6sége, amellyel konnyen ravehet minket a tdimadd egyéb bizalmas informaciok
atadasara is.

Az utolso kérdés arra vonatkozott, hogy a hallgatok a hivatali rendszerbdl el
szoktak-e kiildeni leveleiket a magan e-mail cimiikre, hogy ezaltal akar telefonrdl,
akar tabletr6l egyszeriibben hozzaférhessenek. A hallgatok 30,77%-a nemmel
vélaszolt, 69,23%-a pedig igennel. Legtobben azt felelték, azért kiildik el, hogy igy
akar otthon, vagy akar utazas kozben is tudjak intézni a hivatali igyeiket.
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Az alabbi, 2. szamu 4abran az interju soran feltett kérdések szazalékos
megnyilvanulasai lathatok.

Levelezds hallgatédk biztonsagtudatossaga
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2. dabra: A levelezd tagozatos hallgatok biztonsdgtudatossiga
(Sajat szerkesztés)

Nappali tagozatos hallgatok kisérlete

A nappali tagozatos hallgatok kisérletét egy szerdai napon tartottam, ugyanis
az elbzetes megfigyeléseim azt bizonyitottdk, hogy az 6t tanitasi napbol szerdan
tartdzkodnak az egyetemen a legtobben. Ez esetben is fontos szempont volt, hogy
még a hallgatok megérkezése el6tt kirakjam a dobozt, nehogy meglassak, hogy nem
egy hivatalos személy teszi ki. A dobozt ebben az esetben is kdzvetleniil a biifé
melletti asztalhoz helyeztem el, ugyanazon indokok miatt, mint a levelezds hallgatok
esetében. Miutan kitettem az eszkdzt, a kisérlet végéig egy masik asztaltol figyeltem
a torténteket, és jegyzOkonyvbe vettem minden cselekvést, amely a dobozhoz
kothetd. A nappali tagozatos hallgatok kisérleténél még inkabb értelmet nyert az
eszkoz kétoldalu ragasztoval torténd rogzitése, ugyanis a kisérlet folyaman 6
hallgat6 probalta meg elvinni az eszkozt.

Osszesen huszonhat hallgaté nézte meg kdzelebbrél az eszkdzt, 80,76%-uk (21
f6) hasznalta konkrétan az eszkozt, a tobbiek (19,23%) megnézték, azonban
valamilyen okbdl kifolyolag mégsem hasznaltak. Annak magyarazata, hogy miért
hasznaltak, illetve miért nem, igen kiilonb6zbek voltak. Volt olyan hallgatd, aki azt
mondta, hogy azért nem hasznalta, mert kizarolag csak a sajat tolt6jével tolti a
telefonjat, idegen eszk6zhoz semmiképpen nem csatlakoztatna telefonjat. Egy masik
hallgaté azt mesélte, hogy nem bizott az eszkdzben, attol fiiggetleniil, hogy az
egyetem logoja szerepelt a dobozon, nem latta még itt ezt az eszkozt, ezért nem
csatlakozott ra. Harom hallgaté azt mondta, hogy csak azért nem csatlakoztak az
eszkozre, mert nem volt lemeriilve a telefonjuk, abban az esetben, ha az le lett volna,
mindenféleképpen hasznaltak volna.
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A huszonegy hallgato, akik racsatlakoztattak okostelefonjukat az eszkozre,
tobbféle indokkal szolgaltak. Volt olyan hallgaté, aki azt mondta, hogy nem
miikodik a toltdje, jelenleg egy masik marka t6lt6jével tolti, igy kiprobalta, esetleg
ezzel az eszkdzzel miikodik-e. Tobben azt allitottdk, hogy csak kivancsisagbol
csatlakoztak ra a toltdre, jo Otletnek tartottak, nem lattak még itt ezt az eszkdzt, igy
kiprobaltdk, hogy miikddik-e. Osszességében megallapithatd, hogy a nappalis
hallgatok hasonlé valaszokat adtak az eszkdz hasznalatat illetden, mint a levelezds
hallgatok, ugyantugy azt nyilatkoztdk, hogy biztak az eszkdzben, nem féltek tole,
illetve sziikségiik volt telefonjuk feltdltésére, igy batran hasznaltak a kihelyezett
toltot.

Az interju kérdéseire elég vegyes valaszok érkeztek, némelyeknél
feltételezhetd volt a biztonsagtudatossag bizonyos foka, mig mas kérdések esetében
egyaltalan nem.

Az interju elsé kérdése az volt, hogy milyen mddszerrel védik eszkozeiket a
kartékony programok ellen. A valaszok igen kiilonbozéek voltak. A legtobben azt a
valaszt adték, hogy virusirtokkal és/vagy tlizfallal védik, arr6l azonban, hogy milyen
egyéb védelmi modszerek vannak, nem hallottak. Mind6ssze két hallgatd emlitette
meg a hozzaférés-szabalyozast, mint a védelem eszk6zét, ezen belill is a jelszavas
védelmet.

A kovetkez6 kérdésre, hogy szoktak-e nyilt hozzaférésii WiFi-halozatot
hasznalni, a valaszolok 15,38 %-a, tehat minddssze négy hallgat6 valaszolt nemmel,
a tobbiek (84,62%) viszont gyakran csatlakoznak nyilt hozzaférésit WiFi-
halézathoz. A legtobben azt mondtdk, hogy kavézokban, cukraszdakban,
éttermekben,  bevasarlokozpontban  vagy a  tavolsagi  vonat-, illetve
autobuszjaratokon csatlakoznak ilyen hal6zatokra.

A harmadik kérdés a sajat eszkoziiket érintd fenyegetésekhez kapcsolodott. A
hallgatok 69,23% valaszolta azt, hogy tisztdban van az eszkozeiket fenyegetd
veszélyekr6l, és nagy részilkk a virusokat, illetve az adathaldszatot emlitette
lehetséges veszélyforrasként. A valaszadok 30,77%-a pedig nem tudja, milyen
kockazatokkal kell szembenézniiik a telefonjaikat illetéen. Ez azért jelent komoly
problémat, mert ha a hallgatok nem ismerik a kiilonb6z6 fenyegetéseket, akkor azt
sem fogjak tudni, hogy hogyan védekezzenek ellene. Ennek kapcsan lehetséges
veszélyként a nappali tagozatos hallgatok is a kiilonb6z6 virusokat és az
adathalaszatot emlitették meg. Arra a kérdésre, hogy szoktak-e megbizhatatlan
forrasbol fajlokat letdlteni, a valaszadok 73,08%-a valaszolt igennel, és 26,92%-uk
pedig nemmel. Amikor megkérdeztem az igennel valaszolokat, hogy miért tdltenek
le ilyen webhelyekr6l, azt felelték, hogy nem tudjak, milyen veszélyt rejtenek ezek,
és hogy nem tudjak felismerni, hogy egy webhely biztonsagosnak, vagy éppen
megbizhatatlannak szamit-e. A hatodik kérdés az alkalmazasengedélyekre
vonatkozott, melyek tekintetében a hallgatok 65,38%-a valaszolta, hogy elolvassak
az egyes alkalmazasok esetében, hogy mely adataikhoz férnek hozza, és ezek
fényében dontenek az adott alkalmazas letdltésér6l. A valaszadok 34,62%-a azt
nyilatkozta, hogy az alkalmazasok let6ltésénél nem veszik figyelembe, mely
adataikhoz fér hozza az adott alkalmazas. Az alabbi 3. szamu &bran az interju soran
feltett kérdések szazalékos megnyilvanulésai lathatok.
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Nappali tagozatos hallgatok biztonsagtudatossaga
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3. dbra: A nappali tagozatos hallgatok biztonsdgtudatossdga
(Sajat szerkesztés)

Osszegezve, annak ellenére, hogy az esetszdmokat tekintve nem mindsiil
reprezentativnak a vizsgalat, szdmos tanulsag levonhat6. A levelezé és nappali
tagozatos hallgatok tobbsége azt nyilatkozta, hogy ismerik a sajat eszkodzeiket érintd
fenyegetéseket, am ennek ellenére az interju azt az eredményt mutatta, hogy lehet,
hogy ismernek néhany kockazatot, am ez kevés. Hiszen, ha nem ismerik a
fenyegetések és kockazatok tipusait, akkor a védekezés modszereit sem ismerhetik.
Az alabbi 4. szamu abra tokéletesen mutatja a két kisérlet kiilonbségeit. A levelezds
hallgatok dvatosabbak voltak az eszk6z hasznalatat és a kiilonb6z6 egyéb veszélyes
cselekményeket illetden is. fgy példdul a levelezé tagozatos hallgatok kisebb
aranyban hasznalnak nyilt hozzaférésti halozatokat és tdltenek le megbizhatatlan
forrasbél kiilonféle fajlokat, mint a nappali tagozatos hallgatok. Am az
alkalmazasengedélyekkel kapcsolatos kérdés elég széls6séges eredményeket
mutatott, ez esetben a nappali tagozatos hallgatok voltak a biztonsagtudatosabbak,
hiszen 65,38%-uk mondta azt, hogy egy alkalmazas letoltésénél figyelembe veszik,
mely adataikhoz kér hozzaférést az adott alkalmazas, és ennek filiggvényében
dontenek annak letoltésérél. Ezzel szemben a levelezés hallgatok minddssze
15,38%-a mondta azt, hogy ez szerepet jatszik az alkalmazas let6ltésekor.

Az eszk6z hasznalatdval kapcsolatos tevékenységet és az interjuk soran
elhangzottakat egybevéve, a levelezds hallgatok bizonyultak
biztonsagtudatosabbnak, am megitélésem szerint ez nem feltétleniil a kockazatok és
az azokra iranyulo védekezési modszerek ismeretének tudhatd be, hanem inkabb az
ismeretlentdl vald félelemnek, illetve az dvatossagnak.
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4. abra: A levelezd és nappali tagozatos hallgatok biztonsdgtudatossdga
(Sajat szerkesztés)

Osszegzés

Napjainkban mar a kezelt informaciok fajtainak szama, mennyisége sokszorosa
a korabbiakénak, tarolasuk pedig igen nagy koncentracidban torténik. Aki ezekhez
hozzafér, oriasi eréforrdshoz jut. A felhasznalasok céljai nem valtoztak alapjaikban,
viszont tomegess¢ valtak a kiilonféle informaciolopasok és az illegalis
felhasznalasuk is. Aggasztd, hogy mar szinte mindenkinek lehetésége van az
internetrél beszerezni a megfeleld informaciot, és hogy a gazdasagi szereplék ¢és a
tarsadalom egyre nagyobb része hasznalja fel a megszerzett adatokat. Az
informaciok kezeldinek igy oridsira nétt a feleldssége, kiillondsen az allami
szerveknél, ahol mind a gazdasag résztvevoirdl, mind az allampolgarokrol, mind az
allami szervekrdl oriasi mennyiségii informacid 6sszpontosul.

Ez teszi kulcsfontossaguva a biztonsagtudatos viselkedés szabalyrendszerének
kialakitasat, megtanitasat és betartatasat — a legalsd poziciotol a legfelsé vezet6i
szintig. Az informaciobiztonsaggal foglalkoz6 szakembereknek meg kell mutatniuk
szamukra, hogy mekkora kart tud okozni, illetve mekkora veszélyt jelent az adatok
megfeleld védelmének hidnya, mekkora feleldsség terheli az egyes résztvevoket, és
hogyan tudnak megfelelni a biztonsagi elvarasoknak.

A kiilonb6z6 tdmadas modszereit megismerve és megismertetve jelentdsen
tudjuk csokkenteni a rank bizott informaciok kiszivargasat és illetéktelen
felhasznalasat, egyuttal az allami szervek mitkodésének stabilitasat, a tarsadalom és
a gazdasag részvevoinek biztonsagat.
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GULYAS ATTILA?

KIBERHADVISELES ESZAK-KOREAI MODRA 1.

Bevezetés

A tanulmény célja az elérhetd nyilt forrasok felhasznalasaval egy atfogd kép
bemutatasa a Koreai Népi Demokratikus Koztarsasag? kiberstratégiajarol, a
kibertevékenység szervezésérdl és annak szervezeti kereteirdl, valamint a hirhedt
Lazarus csoport tevékenységérél. Az FEszak-Koreaval kapcsolatos —elérhetd
informacioforrasok koére nagyon sziikds. Nehéz megbizhatd forrasbol szarmazo,
ellendrzott informaciot szerezni az orszag belsd életérdl, kiilondsen igaz ez a
katonai, vagy titkosszolgalati vonatkozasi informaciokra, ezért a nemzetkozileg
elismert hircsatornak tudositasain til a tanulmany elkészitésénél nagymértékben
tamaszkodtam a washingtoni székhely(i, 6tven éves multra visszatekinté Center for
Strategic & International Studies (CSIS) intézmény 2015-ben kiadott ,,North
Korea’s Cyber Capabilities”, valamint a ,,North Korea's Cyber Operations: Strategy
and Responses” cimii kiadvanyaira, amelyek mértékado dél-koreai és angol nyelvii
tudositasok , valamint disszidensek beszamoloi alapjan keriiltek dsszeallitasra.
megértéséhez sziikséges roviden attekinteni, hogyan alakult a Koreai-félsziget
torténelme az elmult kozel hatvan évben.

Japan 1910-ben hivatalosan annektalta Koreat. A II. vilaghabori végén az
Egyesiilt Allamok és a Szovjetuni6 egyiitt harcolt a japan megszallok ellen, aminek
kovetkeztében 1945-ben Korea felszabadult, és a Potsdami konferencian a
szovetséges nagyhatalmak megallapodtak abban, hogy az orszagot a 38. szélességi
fok mentén kettéosztjak, és igy kialakult a szovjet és az amerikai érdekzona.
Hasonloan Europahoz, a megszallasi zondknak megfeleléen kommunista és tokés
érdekzonak jottek létre. Délen 1948. augusztus 15-¢én 1étrejott a Koreai Koztarsasag,
majd ezt kovetden szeptember 9-én kialtottdk ki a Koreai Népi Demokratikus
Koztarsasagot. Eszakon szigord kommunista diktatura jott 1étre, mig délen egy
antidemokratikus tarsadalmi berendezkedés alakult ki, amely csak az 1980-as évek
masodik felében valt nyitottabba. A két Korea kozott 1950 és 1953 kozott kinai,
orosz és amerikai résztvevOkkel haboru dult, amely azonban nem békekotéssel,
hanem azdta is tarto tlizsziinettel zarult. A két orszagot elvalasztdé demarkacios vonal
is nagyjabol az eredeti helyén lett kijel6lve.

Az ezredfordulét kovetden Dél-Koredban oriasi gazdasagi fellendiilés
kovetkezett be, mig északon a diktatira konzervalodott, a vilagtol elzart katonaallam
jott létre, ahol a kommunizmus még mindig teljhatalommal bir.®

A szerz6 a Honvéd Vezérkar Tudomanyos Kutatohely kiilsds kutatoja.

Roviditve: KNDK, a tanulméanyban a foldrajzi elhelyezkedése kapcsan az Eszak-Korea
megjelolést is hasznalom

HARMAT Arpad Péter. "Korea kettészakadasanak torténete." Torténelemcikkek.hu.
2015.06.20. http://tortenelemcikkek.hu/node/372. (Letoltés ideje: 2017.05.21.)
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A tlizsziinet megkotésétdl a 80-as évek végéig az eréegyensuly a térségben az
északi félnek kedvezett. Azonban az egyre mélyiild belsd valsag, a koltségvetési
nehézségek, és a hideghaborii végeztével a Szovjetunid és Kina tdmogatasat
elveszitve az er6egyensuly a déli oldal felé billent, igy Eszak-Koreanak az addigi
helyett a hangsilyt az aszimmetrikus hadviselésre helyezte. Jelenleg Eszak-
Korednak van a vilagon az egyik legnagyobb létszamu kiilonleges miiveleti er6kbol
all6 hadereje. Szamos szabotdzsakciot hajtottak mar végre a déli szomszéd ellen,
beleértve magas beosztisu vezeték meggyilkoldséra iranyuld akciokat is.* A
kiilonleges miveleti er6k haborl esetén a hagyomanyos erdkkel egyiitt keriilnének
alkalmazasra f6leg az ellenség mélységében és a hatorszagaban vezetési pontok
ellen, illetve a polgari lakossag korében szabotazsakciokat és merényleteket
hajtandnak végre.® A stratégisjuk alapja a ,gyors habori, gyors befejezés”.
Szamitasaik szerint a haborut a céljaik elérésével még az eldtt be kell fejeznitik,
hogy az amerikai fél segitsége megérkezne.

Eszak-Korea békeidSben is folyamatosan provokalja a déli szomszédjat olyan
miiveletekkel, amelyek nem érik el a haborts kiiszobdt, de folyamatosan nyomas
alatt tartjak az ellenséget, és igyekeznek a moraljat megrenditeni. A relative kisebb
befektetéssel fenntarthatd provokacid és fenyegetés eszkdzei az interkontinentélis
ballisztikus rakétak, az atomfegyver és az informatikai hadviselés.

Eszak-Korea kiberstratégiaja

Az orszag politikai és katonai stratégidja ez idaig nem keriilt nyilvanossagra. A
kutatok minddssze a helyi hirekb6l és a Koreai Munkaspart értekezleteirdl késziilt
beszamolokbdl valdszintisitik, hogy a széban forgd doktrindk és stratégidk az
egykori Szovjetunidban végzett politikusok, katondk és szakemberek hatasara rokon
vonasokat mutathat a korabbi szovjet doktrindkkal és stratégiakkal, amelyeket az
egyedi igényeiknek megfelelen kiss¢ moddosithattak. A részletek ismerete nélkiil
két fontos, jol elkiilonithetd elvet azonositottak, amelyek nagy valoszinliséggel a
katonai stratégia részei lehetnek. Az egyik az ellenség hagyomanyos miiveleteinek
akadalyozasa, a masik pedig a békeidében folytatott folyamatos haborts kiiszob
alatti provokacio, amellyel az ellenség moraljat kivanjak megtorni.

Az észak-koreai elemz6k tanulmanyoztak a kézelmuiltban vivott haborukat és
megallapitottak, hogy az amerikai fél nagymértékben tdmaszkodik korszerii vezetési
iranyitasi rendszereire (C4ISR), illetve a déli szomszédjuk is egyre szélesebb korben
alkalmazza a szamitogépes halozatokat és az Internetet az élet minden teriiletén, igy
sebezhetové valtak. Ez a felismerés vezette a dontéshozokat arra a kdvetkeztetésre,
hogy viszonylag kis befektetéssel nagy eredményeket érhetnek el, amennyiben
sikeriil olyan potencialt kifejleszteniiik, amellyel sikerrel bénithatjak, illetve
pusztithatjak a szamitastechnikai rendszereket. Tisztaban vannak azzal, hogy egy
esetleges haborut nem lehet kibereszk6zokkel megnyerni, de nem is ez a céljuk.

4 Victor CHA — James Andrew LEwis: "North Korea's Cyber Capabilities." North Korea's

Cyber Capabilities Center for Strategic and International Studies. December 18, 2014. p.
26., https://www.csis.org/programs/korea-chair/north-koreas-cyber-capabilities (Letoltés
ideje: 2017. 05.20.)

® CHA—LEwIsi.m.p. 12.
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Mindezek szellemében az aszimmetrikus stratégiajuk szerves részeként kidolgoztak
kiberstratégiajukat.

Az orszdg kibertevékenységét a Koreai Népi Hadsereg Vezérkara® és az
Altalanos Felderitd Iroda, valamint a Koreai Munkaspart koordinalja. Tekintettel
arra, hogy hivatalos iratok nyiltan nem hozzaférhet6k, a kiszivargott értesiilések
szerint a harom szervezet valamilyen szempontrendszer szerint a felelGsségi
teriileteket felosztva szervezi és iranyitja az orszag kibertevékenységét. Ugy tiinik,
hogy a Koreai Népi Hadsereg kiberegységei az elektronikai harcegységek
allomanyabdl keriiltek kialakitasra, mig a Felderit6 Iroda kiberegységeit a korabban
felderitd, provokacios ¢s kiillonb6zé koztorvényes buniigyek elkovetésére
szakosodott allomany bazisin hoztak létre. Az Egyesiilt Allamok és a Dél-Koreai
Koztarsasag elleni kibertamadasokért a Felderitd Irodat teszik feleldssé. A sajtoban
megjelent hirek szerint az észak-koreai vezetok a kiberképesség fejlesztésére hivtak
fel a vezérkar figyelmét, ebbdl elemzdk arra kovetkeztetnek, hogy a Felderité Iroda
fejlettebb kiberképességekkel rendelkezik, mint a vezérkar.”

Dél-koreai forrasok szerint a békeidében végrehajtott provokaciokért az
Altalanos Felderité Iroda a felelds.®

Eszak-Korea kiberszervezetei

A kovetkezokben egy nagybani képet mutatok be a kibertevékenységben
érintett szervezetekrél, az ala-folérendeltségi viszonyokrol. Az informacios
hadviselés jellegébdl adédoan nem lehet megbecsiilni, hogy mennyi és mennyire
fejlett eszkozzel rendelkeznek, hiszen ezek az eszk6zok nem vethetdk Ossze ilyen
értelemben a hagyomanyos fegyverzettel. Mindazonaltal az orszagnak tulajdonitott
miiveletek egyfajta képet adhatnak a képességeikrdl, illetve felkésziiltségiikrol.

Altalanos Felderité Iroda

A Koreai Népi Demokratikus Koztarsasadg hirszerz6 szerve, amelyet a
szakértok a kibertevénység kozpontjanak tartanak és a hagyomanyos hirszerzési
feladatokon tal terrorakcidkkal, valamint békeidében elkovetett fegyveres
provokaciokkal, emberrablasokkal ¢és mas illegalis miveletekkel hoznak
kapcsolatba. A Felderité Iroda iranyitasa ala rendelt kibertevékenység azt jelenti,
hogy a politikai vezetés ezt a hadviselési modot a nemzeti célok megvalositasa egyik
6 eszkozének tekinti.

A Munkasparthoz, illetve a Honvédelmi Minisztériumhoz tartozé hirszerzo és
kibertevékenységet folytatd szervek egy részét 2009 és 2010 kozott atszervezték és
tobbek kozott ezekbdl hoztak 1étre az Altalanos Felderitd Irodat.

Az Iroda kozvetlenil a Nemzeti Védelmi Tandcsnak szamol be
tevékenységérodl, de nem tudni, hogy a Védelmi Tanacs milyen mértékben feliigyeli.
Nem ellendrzott értesiilések szerint a felsd vezetok, beleértve Kim Dzsong-Un-t° és

Korean People Army General Staff Department (KPA GSD)

CHA—LEwWIs i.m. p. 26.

CHA—LEwWIs i.m. p. 34.

A Koreai Népi Demokratikus Koztarsasag legfobb vezetdje, neve magyarul ,,Igaz
Kegyelem”-et jelent
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O Kuk-Ryol'-t személyesen iranyitjak a 121-es lgazgatosagot, amely a Felderité
Iroda kibertevékenységgel foglalkozo igazgatosaga.

Mint az alabbi abran is lathatd, a Felderitd Iroda hét igazgatosagbol all:
Miveletek, Felderitd, Kiilfoldi hirszerz6, Koredk kozotti parbeszéd, Miiszaki,
Tamogatd, valamint a mar emlitett 121-es lgazgatosag. Az igazgatdsagok neve nem
feltétleniil utalhat a tevékenységiikre, mivel ezek az atszervezésnél egybeolvasztott
el6dok nevei. Elképzelhetd, hogy a nevek megmaradtak, de a tevékenységi profil
mar megvaltozott.

Reconnaisance
General Bureau

3rdBureau

1st Bureau of 2nd Bureau ; Sthinterkorea GthBureau .
. . Foreign ; . TthRear Service Bureau 121

Operations Reconnaisance . Dialogue Technical

Intelligence

1. abra Az Altalanos Felderité Iroda szervezeti felépitésel!

Az Altalanos Felderitd Iroda szamos fedScéget is miikodtet, amelyek
fegyverkereskedelemmel, kereskedelemmel, technikai beszerzésekkel foglalkoznak.

Az Altalénos Felderité Iroda kiberrészlegei

Az orszag rész€r6l tapasztalhato titkolozas és félrevezetd szandékok miatt
lehetséges, hogy egyes szervezetek neve, esetleg tevékenysége 1d6rél-idére
megvaltozik, de mindezen korlatok mellett is egyfajta altalanos képet kaphatunk a
bels6 felépitésrol és miikodésrol.

1. 121-es Igazgatosag (Elektronikus Felderité és Kiberhadviselési
Igazgatosag)

A 121-es lgazgatosag a KNDK legfontosabb kiberszervezete. A tevékenysége
magaba foglalja a hirszerzési, elharitisi, valamint a védelmi és tamado jellegi
kibermtiveletek, halézati hadviselési és kiberblindzési tevékenységét. Kiilonbozo
forrasok kiilonboz6 neveken hivatkoznak ra, mivel az eltér6 hivatalos koreai
megnevezések is az allami megtévesztés részét képezik. Eszak-koreai disszidensek
beszamoloi szerint Eszak-Phenjanban 2013 majusaban egy 4j, modern féhadiszallast
épitettek az Igazgatosagnak néhany luxuslakassal, amelyekben az alkalmazottak
keriiltek elhelyezésre. A mitholdképek elemzése nem erdsiti meg ezt az informaciot,
azonban nem lehetetlen, hogy a létesitmény jelentds részét a fold alatt helyezték el,
mivel ez bevett gyakorlat a szamukra kiildndsen fontos létesitmények esetében.*?

0 A Nemzeti Védelmi Tanécs alelnke
% CHA—Lewisi.m. p. 41.
12 CHA—LEwWIsi.m. p. 41.
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2. Szamitastechnikai Kutato Laboratorium

A laboratorium neve elészor 2013. majus 20-an hangzott el nyilvanosan,
amikor Nam Jae-Joon, a dél-koreai hirszerzé szolgalat vezet6je kongresszusi
meghallgatdsan kijelentette, hogy a Szamitastechnikai Kutatd6 Laboratorium és a
110-es Igazgatésag olyan hacker-képességgel rendelkeznek, hogy karokozo
tamadasokat indithatnak dél-koreai pénziigyi intézmények ellen. A szervezetek sorsa
azdta ismeretlen, atszervezhették, vagy atnevezhették Oket, azonban mindenképpen
érdemes megemliteni Oket, mivel egy dél-koreai internetes szamitastechnikai
magazin egy disszidens beszamolodja alapjan megirta, hogy a Szamitastechnikai
Kutatd Laboratorium FEszak-Phenjaban keriilt elhelyezésre a Koreai Kozponti
Hiriigynokség épiiletében és Jo Myung-Lae ezredes vezeti, akinek a nevéhez
fiizédik a 2000-es évek elején a JML virus (tovabbiakban: JML) kifejlesztése. Jo
Myung-lae ezredes a Mirim Katonai Fdiskolan végzett 1997-ben, ahol a
szamitogépes virusok katonai alkalmazéasa nevii szakon szerzett diplomat.

3. Elsé Miiveleti Igazgatésdg, 414-es Osszekoté Hivatal, 128-as Osszekiots
Hivatal

A koreai terminoldgiaban az ,,0sszekot6” szo a hivatalok nevében a Dél-
Koreaba inditott kommandodakcidok idején a kiilonleges egységekkel torténd
kapcsolattartasra, és a kiilfoldi hirszerzokkel, valamint iigynokokkel fenntartott
Osszekottetésre utal. A 414-es egység ma mar nem csak a kapcsolattartasért felelds,
hanem a kiberhirszerzésért is, ezen belill pedig a déli szomszéd katonai és
rendfenntartd egységei irdnyaba folyatott technikai, és ezen beliil kiemelten a
kibertérben torténd informaciogytijtésért is.

A Koreai Népi Hadsereg Vezérkara

A vezérkar feladata és rendeltetése megegyezik altaldban mas vezérkaroknal
megszokottakkal. A Vezérkar felett névleges hatalmat gyakorol a Honvédelmi
Minisztérium, azonban a vezérkar igazi parancsnoka a Koreai Népi Hadsereg
foparancsnoka Kim Dzsong-Un, a legfébb partvezér.

A vezérkar kibertevékenységével kapcsolatban rendkiviil kevés informaciod
keriil nyilvanossagra, kdszonhetden annak, hogy a vezérkari szervek nem érintettek
a polgari lakossaggal szembeni nagyszabasu kibertdmadasokban.

A kibertevékenységben érintett szervezeti egységei a kovetkezok: Miveleti

Igazgatosag, Kommunikacios Igazgatosag, Elektronikai Hadviselési Igazgatosag,
Parancsautomatizalasi Igazgatosag, Ellenség Bomlaszté és Szabotazs Igazgatdsag.
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2. dbra A vezérkar kibertevékenységben érintett igazgatésigai®

Miiveleti Igazgatosag

A Miiveleti Igazgatdsag nem hajt végre 6nalloan miiveleteket, de meghatarozo
szerepe van a kibererdk stratégiai célu alkalmazasanak és egyes feladatokba torténd
bevonasanak kidolgozasaban. A vezérkar egyik legfontosabb szerve; egyes forrasok
tudni vélik, hogy a vezetdje megkeriilve a szolgalati utat, kihagyva a vezérkari
fonokat, kozvetleniil a haderd foparancsnokaval van dsszekottetésben.

Parancsautomatizalasi Igazgatosag

Az igazgatésag valdszinisithetdleg szamitogépes halozati miiveleteket hajt
végre ¢és kartevo-fejlesztéssel, valamint biztonsagi rések felkutatasaval foglalkozik.
Az egységet a korai 1990-es években hoztak létre, miutdn tanulméanyozva az Obél-
habora amerikai vonatkozasait rajottek, hogy a mindenkori pontos és preciz
informaciok beszerzéséhez és azok tovabbitasahoz sziikséges informatikai eszk6zok
¢és halozatok sebezhetdvé teszik az ellenséget. Az igazgatosag allomanya mintegy 60
fo tisztbdl all. Az igazgatdsag 31-es egysége a kartevO fejlesztéssel, az 56-0s
egysége a katonai célu szoftverek fejlesztésével foglalkozik.

A mar emlitett észak-koreai disszidensek szervezete szerint ezeket az
egységeket bevontak az Altalanos Felderité Iroda altal iranyitott akcioba, melynek
feladata a robbanodfejek miniatiirizalasa és a ballisztikus rakétak fejlesztéséhez
sziikséges technologia ellopasa volt.

¥ CHA—LEwIsi.m. p. 41.

% Uo. p. 46.
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Az Ellenséget Bomlaszté és Szabotdzs Igazgatésig™

A szervezetet foleg propagandacélokbol hoztdk 1étre, és amennyiben végrehajt
valamilyen szamitogépes halozati miveletet, azt csak és kizardlag propaganda
célokbol teszi.

Az Igazgatdsdg harom dandarbdl all, dandaronként mintegy 600-700 fével. A
vezetdje hadosztalyparancsnok, altabornagyi rendfokozattal. Az igazgatdsagot 563.
Katonai Egységnek is hivjak. A feladata békeidoben a dél-koreai arulok toborzasa,
az északi propaganda terjesztése és harmadik orszagbol torténd behatolas
elokészitése Dél-Koreaba. Haborus feladata dél-koreai katonanak dltozve bejutni az
ellenség soraiba, és onnan akadalyozni a déliek miiveleteit, valamint szabotazs
tevékenységek elkovetésével demoralizalni az ellenség sorait.

Kommunikacios Igazgatosag

Az Igazgatdsag szervezeti felépitése €s létszamviszonyai nem ismertek. A
rendelkezésre 4ll6 adatok szerint ez a szervezet feliigyeli a hadsereg teljes belfoldi és
kiilfoldi  kommunikacidjat. Az igazgatdésag egylittmiikodik a Biztonsagi
Minisztériummal, radio-felderitdé feladatok ellatdsa sordan egyiittmiikodik az
Altalanos Felderité Irodaval, valamint a Minésitett Informaciok Igazgatosagaval,
felelos a titkositott kommunikacidéért. Az allomany képzését a Kommunikacios
Tiszti Akadémia végzi.

Elektronikai Hadviselési Igazgatosag

Az igazgatosag feliigyeli a hadsereg elektronikai harci tevékenységét. A
szervezetet jelentések szerint a hadsereg modernizalasanak keretében az 1980-as
évek kdzepén hoztak 1étre. A dél-koreai Honvédelmi Minisztérium 2005-0s jelentése
szerint az Igazgatosag ala tartozik egy négy zaszloaljbol allo elektronikai harc ezred.

A szervezet rendeltetése az elektromagneses spektrumban az ellenség vezetési
és iranyitasi rendszerének zavarasa és pusztitdsa. A kozelmult eseményei azt
mutatjak, hogy az észak-koreai hadsereg igyekszik folyamatosan tesztelni és
fejleszteni az elektronikai harc eszkozeit.

Jo példa erre, hogy 2010-ben a zavarvédelemmel nem biztositott dél-koreai
radarokat zavarassal bénitottdk meg, mikozben tlizérségi tliz ala vették a
Yeonpyeong-szigetet. A déli fél nem tudta bemérni az északiak tiizérségi eszkozeit,
igy a régi koordinatdk alapjan leadott valaszlovésekben kildtt granatok 80%-a
tengerbe csapddott be. Két évvel késobb a Koreai Koztarsasag sajtdjaban tobb
tudositas is megjelent arr6l, hogy az északi fél az orszag nyugati felében
megprobalta megzavarni a GPS eszkozoket. Ilyen kisérletet egyébként tobb
alkalommal is jeleztek. Déliek tajékoztatdsa szerint a precizids fegyverek nem
keriiltek veszélybe, mivel azok védve vannak az ilyen jellegli zavaras ellen. A déli
szakértok szerint kétféle berendezést alkalmaztak, az egyik orosz gyartmanyu, a

15 A dél-koreai sajto kiberszervezetnek nevezi, de valojaban ez egy informacios és 1élektani

hadviselési egység.
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masik pedig egy Eszak-Koreaiak altal modositott, szintén orosz gyartmanyu eszkoz
volt. Ez utobbit eladasra kinaltak tobb Kozel-Keleti orszagnak.

A vezérkarnak mas orszagoktdl eltéréen nincs a kiberhadviselésért felelds
kozponti egysége, ha létezik is ilyen, az nem keriilt nyilvanossagra. Ugy tiinik, hogy
az ilyen feladatokat az Altalanos Felderité Iroda latja el, amely viszont nincs
fliggdségi viszonyban a vezérkarral.

A vezérkart sem az Egyesiilt Allamok, sem pedig a Koreai Koztarsasag
rész¢érdl nem hoztak ez idaig 6sszefiiggésbe semmilyen kibertamadassal.

Az ipari és technoldgiai alapok

Els6 pillantasra Eszak-Korea informatikai fejlettsége sokakat megmosolyogtat,
hiszen a haztartdsokban kevés személyi szamitégép van, és még kevesebb az
Internet-hozzaféréssel rendelkez6k szama. A technikai és technologiai fejlettségét
vizsgalva mar gyokeresen mas képet kapunk. Ez az orszag az elmult hiisz évben
gondos és tervszeri fejlesztdé munkaval olyan képességeket szerzett, amelyekkel
sikerrel tdmadhat a vilagban barhol polgari és katonai informatikai rendszereket.

Eszak-Korea az 1980-as évek masodik felében kezdte el informatikai
képességeit fejleszteni, de az igazi attdrés az 1990-es évek végén kovetkezett be.
Ekkor jelolték ki az 1999-es évet a tudomany évének és ennek keretében 1étrehoztak
a Kim Il-sung Egyetem Szamitastechnikai Foiskolai karat és a Villamos és
Energialigyi Minisztériumot. Azdta négy otéves tervet inditottak, amelyeknek f6
céljaként a tudomany fejlesztését hataroztak meg, azon beliil is szamitastechnikai
haladasra helyezték a hangsulyt. A kiilonb6zé kormanyzati szervek mellett a Posta
és Kommunikaciés Minisztérium, és a Villamos és Energialigyi Minisztérium
feligyeli az Informatikai fejlesztéseket. Ez utdbbi felligyeli az informatikai
terlilethez  tartozd  félvezetOgyartast ¢és  hardverfejlesztést, valamint a
szamitastechnikai kutato intézeteket.

Eszak-Korea a szoftverfejlesztésre helyezi a hangsulyt. A képzésiik olyan
szintet ért el, hogy vendégmunkasként mérndkcsoportokat kiildenek a kinai
Shenyang-ba az informatikai fejlesztés egyik fellegvaraba, ahol a Koreai
Koztarsasag™® részére fejlesztenek szoftvereket. Az allam a mérndkok fizetésébol
egy részt elvesz, de az ide vezényelt dolgozok cserébe hozzaférnek a legkorszertibb
technologidkhoz, amelyek birtokaban hazatérve jobb allasokra szamithatnak.

Eszak-Korea a hardverfejlesztést sem hanyagolja el. A Phenjan-i Nyomtatott
Aramkori Lapok gyara és a Tanchon Katonai Félvezetd gyar allitia eld az
elektrotechnikai alkatrészeket és félvezetdket, valamint a belsé piacra szant
mobiltelefonokat és tableteket.

A Koreai Népi Demokratikus Koztarsasag két kiilonallé blokkban Gsszesen
1280 db IP-cimet hasznal. Az egyik blokkot egy taiwani telekommunikacios cégtol,

16 Felhivom a figyelmet arra a koriilményre, hogy az ellenséges déli szomszéd részére

fejlesztenek szoftvereket, ezaltal tisztaban vannak annak minden gyengeségével,
hatranyaval, nem beszélve arrol a lehet6ségrol, hogy hatsé kapukat, kartevoket épithetnek
az altaluk fejlesztett szoftverekbe.

85



a masikat pedig egy kinai vallalattol bérlik. Az allami honlapok ezeken az IP-
tartomanyokon keriiltek elhelyezésre.

Az orszagban négy kiilonallo intranet halézat miikodik. Az egyik katonai, a
masik harom pedig kormanyzati célu haldézat. Természetesen a halozatok szigoru
ellenzés alatt allnak. A hardver és szoftverfejlesztés magjat két informatikai
kozpont képezi, az egyik a Koreai Szamitistechnikai K6zpont, a masik pedig a
Phenjani Szamitastechnikai Kzpont.

Koreai Szamitastechnikai Kézpont

A Kozpontot 1990. oktober 24-én hoztak 1étre. Feladataul a kutatas-fejlesztés
mellett a hardver- é&s szoftvergyartast, valamint az egyetemi szintd
informatikaoktatas felligyeletét hataroztak meg. A kdzpont kiilkereskedelmi joggal
rendelkezik, a sajat termékeit értékesitheti a nemzetk6zi piacokon. A 1étszama
hozzavetéleg mintegy 1200 {6, amelybdl koriilbelil 100 személy rendelkezik
doktori fokozattal. Egyes tdjékoztatasok szerint vannak képviseletei és kozos
vallalatai Németorszagban, Kinaban és Sziridban. Legismertebb termékiik a ,,Voros
Csillag” néven forgalmazott Linux disztribucio.

KCC

KCC1 Production
and Guidance

Bureau
Oduksan Information Center | ] Chongbong Information Center
(Operating Systems) (Language Processing)
Samjiyeon Information Center | 1] Samilpo Information Center
(Multimedia Systems) (Programming)
Milyoung Information Center al Uheun Information Center
(Medical Applications) (Information Security)
Maenara Information Center i Sobaeksu Information Center
(Applications) (Industrial Control System)
Mankyung Information Center i
(Networking Software)

3. dbra A Koreai Szdmitdstechnikai Kozpont szervezeti felépitése’
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A kozpont Kinaban dolgozé munkatarsai 2011-ben biincselekmény gyanujaba
keveredtek, mivel a dél-koreai ligyészség vadat emelt 6t dél-koreai allampolgar
ellen, akik az orszagban népszerii szamitogépes jatékokhoz olyan szoftvereket
vasaroltak tdliik, amelyekkel manipulalni lehetett a jatékok menetét. Ezeket a
programokat késdbb pénzért arultak Dél-Koredban. Onmagaban nem ez képezte a
btncselekmény alapjat, hanem az a tény, hogy a szoftverek az eredeti funkcidjukon
kiviil alkalmasak voltak a telepitésiiket kovetéen az adott szamitogép tavolrol
torténd vezérlésére, ezaltal tigynevezett botnet halozatok létrehozasara, illetve a
szamitogépen tarolt adatok megszerzésére, tovabba az eszkdzon végzett tevékenység
megfigyelésére is. A targyalason elhangzott, hogy a szoftvercket az észak-koreai
Szamitastechnikai Kézpont Kindban miikodé fedécégének munkatarsai fejlesztették.
Megemlitették azt is, hogy Kindban mintegy tizezer észak-koreai informatikus
szakember dolgozott abban az id6ben.

Ez az informacidé a biinligyi vonatkozason tul azért érdemel figyelmet, mert
bepillantast enged a Kozpont tevékenységébe. A torténtek alapjan megallapithatd,
hogy a Kozpont a mar emlitett feladatain tal részt vesz a kibertdimadasok
végrehajtasaban, illetve nyilvanvaléva valt, hogy a kozpont altal ilizemeltetett
fed6cégeket felhasznaljak a kibertdAmadasokat végrehajté allomany torvényes
hatterének biztositasara.'®

Phenjani Szamitastechnikai Kézpont

A kozpontot 1986 juliusaban hoztdk létre Phenjanban az Oszakai
Kozgazdasagtani és Jogi Egyetem Informatikai Koézpontjanak mintajara. A Kozpont
legfobb feladata a szoftverfejlesztés. Hozzavetdleg 520 f6s az allomanya, ebbdl
mintegy 30 {6 rendelkezik tudomanyos fokozattal. Az atlagos életkor 20 és 30 év
kozotti. A szervezet nevéhez flizédik tobbek kdzott az orszagban elterjedt Changduk
nevii szovegszerkeszté program, valamint egy koreai nyelvet értelmezd és
feldolgozo program fejlesztése. A Kozpont irodakat miikodtet Szingapurban és
Japanban, azonban ellenséges kibertevékenységre utalé informacié ezidaig nem
keletkezett vele kapcsolatban.

A Phenjani Informatikai Kozpont a 2000-es évek elején részt vett a dél-koreai
»Napsugar politika” elnevezésii politikai kezdeményezés keretében Iétrehozott
»Koreak kozotti informatikai egylittmiikddés” néven inditott programban. A
kezdeményezés célja a kdzds alapokon nyugvo kutatds-fejlesztés, illetve a kozos
szoftverfejlesztés kialakitasa volt. Az egylittmiikodés azonban fokozatosan gyengiilt,
miutan Eszak-Korea 2006-ban sikeres kisérleti atomrobbantast hajtott végre, majd
miutdn 2010. marcius 26-an feltételezhetéen az északiak megtorpedoztak egy déli
hadihajot, a program be is fejezddott. Az incidenst kovetden a Koreai Koztarsasag
megtiltott minden kereskedelmi, gazdasagi, valamint humanitarius egytittmiikodést
az északi féllel.

Az észak és dél egyiittmiikddésének szemléletes példaja volt a 2001-ben a
kinai Dandongban létrehozott ,,Hana Program Ko6zpont” elnevezési vegyesvallalat,

8 Jenny Jun — Victor D. CHA — James A. LEwis — Scott LAFOY — Ethan SoHN: North Koreas
cyber operations: strategy and responses. Washington DC: Center for Strategic &
International Studies, 2015. p. 54.
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amelyet Kindban hozott létre a Phenjani Informatikai Kozpont és a dél-koreai
Hanabiz konzorcium. A vallalkozas f6 profilja a szoftverfejlesztés volt, elsésorban a
dél-koreai megrendel6k részére. Az elképzelések szerint a déli partner biztositotta a
tokét, az északi fél pedig a szakembergardat. A tavlati céljaik kozott szerepelt, hogy
Dandongban egyfajta Szilikon-volgyet hoznak 1étre. A vallalkozas a megrendelések
hidnyaban és a politikai helyzet alakulasa miatt 2011-ben csédbe ment, azonban ez
az egylttmikodés lehetséget teremtett arra, hogy az északi szakemberek
felkésziiltségérol és tudasszintjérol ismereteket szerezhessiink, ugyanis a déli fél az
allami tamogatas felhasznalasanak ellendrzése céljabol tobbszor is ellendrizte a
kozpont miikodését és ezekrdl jelentéseket is készitettek. A tobb, egymastol
fiiggetlen jelentés az €szaki szakemberek felkésziiltségét nagyon jonak értékeli, és
kiemelik, hogy a déli munkatarsakhoz képest sokkal elhivatottabbnak ¢és
kitartobbnak bizonyultak. Az egyetlen hianyossaguknak a felhasznaloi feliilet
fejlesztését tartottdk, de ezt azzal magyaraztak, hogy ezek a szakemberek nem
szoktak hozzd a piaci célu szoftverfejlesztéshez, amelynek értelemszertien fontos
eleme a felhasznalobarat kezelofeliilet készitése. Fontosnak tartottdk megjegyezni,
hogy az északiak sokkal képzettebbek az informaciévédelmi technologiak teriiletén.

Zaré gondolatok

Eszak-Korea kiberszervezeteinek bemutatasaval a tanulmany els6é részének a
végéhez érkeztiink.

Az eddig bemutatottak alapjan lathato, hogy a politikai vezetés szamos mas
orszagot megeldzve megérezte az ,,id6k szavat” és a rendelkezésre allo sziikos
er6forrasok atcsoportositasaval, valamint nagyfokl eldrelatassal magasan képzett
polgari és katonai informatikus szakembergardat hozott 1étre. Ennek az alloméanynak
a bazisan a stratégiai céljaik elérése érdekében megszervezték a polgari és katonai
titkosszolgalatok  kiberhadvisel szervezeteit, amelyek egymadassal szoros
egyiittmikodésben végzik feladatukat és vezetésiik egységes elgondolas alapjan,
kozponti akarattal torténik. A szervezetek felkésziiltségét és hatékonysagat kelléen
illusztralja majd a tanulmany masodik részében bemutatasra keriilé hires-hirhedt
Lazarus csoport ¢és annak tevékenysége, illetve néhany olyan nemzetkozi
visszhangot kivaltd kibermiivelet, amely ennek a csoportnak a szamlajara irhato.
Mint az majd kitlinik, ezek a miiveletek megalapozzak értékelésiinket, miszerint az
orszag helyet kovetelhet a fejlett kiberhadvisel6 orszagok élmezdényében.
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FINK NANDOR — HORVATH CSONGOR MARK

A SZOLGALTATO ROBOTIKA HELYZETE ES KUTATASI IRANYAI

Robotpiaci elérejelzések

A termel6i ipar utdn a hadiparban a legnagyobb mértékii a robotokkal

kapcsolatos fejlesztésekre forditott forrasok mértéke. Az International Federation of
Robotics' el6rejelzésében lathatd, hogy mig a személyes hasznalata robotok
ugrasszerlien tornek be a piacra, addig a hadiparban egy régéta tartd erdteljes
novekedés figyelhetd meg. 2025-re az eldrejelzés szerint a szolgaltatdé robotokra 9
milliard, mig a hadiiparban hasznalatos robotokra 16,5 milliard dollart fognak
kolteni vilagszerte. Mar 2015-ben is, amikor a legutobbi elérejelzés késziilt® a
hadiparban mar széles korben hasznaltak célfeladatokra tervezett robotokat,
valamint kiilon megnevezés nélkiili 1égi (UAV)-, szarazfoldi (UGV)-, valamint viz
alatti (UUV) robotizalt jarmtveket, melyek alkalmazasi teriilete és mértéke
napjainkban még jelentdsebb lett (1. abra).

EXHIBIT 1 | Worldwide Spending on Robotics Is Expected to Reach $67 Billion by 2025

Global robatic market ($biltions)
80

CAGR,
2000-2025E (%)
« Military market (2015): $7.5 billion
« UAVs, UGVs, UUVs, and task robots

60 65| military 81 widely used for military applications
« Industrial market (2015): $11 billion
— + ~1.2 million robots used in applications
CAGRE TR such as welding, assembly, and

40 material handling

244 Industrial 76 + In 2012, ~39% of industrial robots sold
to auto factories
— « Commercial market (2015): $5.9 billion
" « Many new applications including
15.1 17.0| Commercial 123 medical and surgical robots, agricul-
108 J tural robots, and construction robots
7.4 [35] + Personal market (2015): $2.5 billion
rZa 58 ¥ -~ i - L
(3911 0.4[32 19 . Personal 17.4 » Robots for entertainment, cleaning,
ol===" O] [25] education, security, and household
2000 2005 2010 201SE  2020E  2025E applications

Sources: International Federation of Robotics, Japan Robot Association; Japan Ministry of Economy, Trade & Industry; euRobotics; company
filings; BCG analysis.

Note: UAV = unmanned aerial vehicle; UGV = unmanned ground vehicle; UUV =unmanned underwater vehicle. Estimates do not include the
cost of engineering, maintenance, training, or peripherals.

1. dbra: Robotikai fejlesztésekre forditott forrdsok alakulasa 2000 és 2015 kozott 8
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A Japin gazdasagi hivatal, a METI jelentése szerint*®> a robotpiacon a
kovetkezo évtizedekben jelentds boviilés, valamint atrendezédés lesz megfigyelhetd
(2. 4bra). Az alacsony sziiletési szam és az oregedd népesség Japanban fejti ki
legerésebben hatasat, de a fejlett Eurdpai és Amerikai orszdgokban is szamottevd az
ebbdl kovetkezd munkaképes népesség csokkenése és a hosszu élettartambol adodo
szocidlis ellatds novekedése. Ezen hatdsok egyiittes kezelésére a robotok
alkalmazésa jelentds potencialt rejt. A robotika teriiletén megfigyelhetd verseny
hatterében az IoT (Internet of Things — Dolgok Internete) jatszik meghatarozd
szerepet a digitalis informacio és virtualis halozatok altal. A robotok gyakorlati és
specializalt alkalmazasain keresztill rendelkezésre allo hatalmas mennyiségl
informacio eldsegiti a robotok térnyerését az adat alapu innovacids korszakban.
Katonai Osszefiiggés lehet az éléerd védelme, az alacsonyabb létszamii haderd
sziikségessége, valamint specialis miiveleti képességek kialakitasa.

Robot industry market projections through 2035
Trillion yen

2035 B Service sector
tao._ I I I L EE TR B.?T ________

60 [ L LI T T -

2025
160 | 53T ) . m Robtech (RT)* products
g0 F-—-—- 2020 |- s & Manufacturing sector

50 bemenm. 29T | _._.
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30 16T _
20 pe=a=-iy- -
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200 205 2020 2025 2060 2035 * “Robot technology”
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2. abra: Robotpiaci trendek alakuldsa

A Nemzetkdzi Robotikai Szdvetség (IFR) 2016-os jelentése® szerint 2015-ben
253.748 ipari robotot adtak el vilagszinten, ami a 2010 ota atlagos 16%-0S
novekedés eredménye. A 2019-es iddszakban az elérejelzés szerint tovabbi atlagos
12% novekedés varhatd, ami az iizemben 1évé robotok szamat kozel 2,6 milliora
noveli (3. abra). A hadiparban a Technavio eldrejelzése szerint 11,75%-0S

4 Ministry of Economics and Trade (METI): 2035nen ni muketa robotto sangyou no

shourai shijou yosoku (Market forecast of robot industry in 2035). Ministry of Economics
and Trade (METI), 2010. http://www.meti.go.jp/press/20100423003/20100423003-2.pdf.
(Letoltés ideje: 2017. 10. 17.)
Ministry of Economy, Trade and Industry (METI): Announcement of the Results of a
Trend Survey on the Robot Industry Market Japan Maintains the World’s Top Market
Share and the Chinese Market is Rapidly Growing, 2013.
http://www.meti.go.jp/english/press/2013/0718_02.html. (Letoltés ideje: 2017. 09. 17.)
International Federation of Robotics: Executive Summary World Robotics 2016 Industrial
Robots, World Robotics 2016.
https://ifr.org/img/uploads/Executive_Summary_WR_Industrial_Robots_20161.pdf.
(Letodltés ideje: 2017. 09. 07.)
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ndvekedés varhato a robotpiacon a 2017-2021-es idészakban’. Tovabba ebben az
idészakban varhat6:

units

az ipar 4.0 6sszekoti a virtualis valosagot a valodi termeléssel,

attorés az Ember-robot egylittmiikddésben;

kompakt és egyszerlien hasznalhatdo egylittmiikodé robotok piaci

térnyerése;

a robotok javitjak a munkakoriilményeket, atvéve a veszélyes feladatokat az

embertol;

a katonai feladatok segitésében is fejlddés varhato 8

o Jelenleg is alkalmaznak kiilonféle UAV-okat felderitési céllal (pl. a
magyar fejlesztésiit BORA), melyek koziil a varhatoéan a kvadrokopterek
szerepe fog nagyobb hangsulyt kapni kiemelkedd tulajdonsagai miatt

o Szintén alkalmaznak tlizszerész robotokat is, melyek emberélet
veszélyeztetése nélkiil képesek a bomba hatastalanitasara,

o Fontos még megemliteni, hogy a kiilonféle robotok az aktualis
feladatnak megfeleléen felszerelhetok specidlis eszkozokkel, amelyek
még alkalmasabba teszik a feladat ellatasara. Ilyen eszkoz lehet példaul
egy rontgenkeret, vegyi detektor, vagy radidhullamokat zavar6 egység;

kis és Kozép vallalatok egyre nagyobb mértékben hasznalnak ipari

robotokat;

Ko6zép-Eurépaban nagymértékii, Nyugat-Eurdpaban pedig mérsékelt

novekedés a robotok eladasaban.

Annual supply of industrial robots
2014-2015 and forecast for 2016-2019
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3. dbra: Robot eladdsok alakuldsa a 2014-2019 idészakban - 1FR®
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A késébbiekben a jelenleg meghatarozo klasszikus ipari robotok vezetd
szerepét atveszik a szolgaltatdo robotok, melyek 2035-re a teljes robotikai piac felét
is kitehetik. Ez részben annak is koszonhetd, hogy a korabbi, konvencionalisan nem
robotnak nevezett eszkdzok egy része a szenzorok és a mesterséges intelligencia
hasznalataval ujfajta robotokka alakulnak. Ilyen eszkdzok példdul a jarmivek
(6nvezetd autok ¢és pilota nélkiili repiilégépek) haztartasi eszkdzok (otthon
automatizalas) vagy éppen a mobiltelefonok (személyi asszisztens) is. A szakmai
folydiratokban és a konferencidkon mar most is a legtobb publikécié e teriilettel
foglalkozik, elhanyagolhatd piaci szerepiik ellenére, a benniik rejlé potencial miatt.
Az elorejelzés az irodai, egészségiigyi, otthoni és hasonld teriileteken alkalmazott
mobilrobotokkal kapcsolatban mutatja a legnagyobb fejlédést. Ebben Japan vezetd
szerepet tolt be azaltal, hogy nemzeti szinten hataroz meg robotizalasi stratégiat és
tesz lépéseket annak 2020-ig torténd megvalositasara’®.,

Katonai teriileten is hatalmas jelentdsége van a robotok alkalmazasanak. Egyfel6l
tokéletes parancs-végrehajtok, masfeldl mindenféle moralis kérdések felmeriilése
nélkil utasithatéak életveszélyes feladatok végrehajtasara. Egy, a koriilményekhez
optimalizalt robot szdmara nincsenek nehezen megkozelithetd teriiletek, és a
figyelem lankadasa nélkiill képes a célteriilet monitorozasara. Megfeleld
szenzorokkal felszerelve célzd képessége folillmulhatja az emberét. Elérelathatéan a
hatarvédelmi, és jarorozési feladatok megnovekedett sziikségessége lesz a
fejlesztések motorja. A cél pedig multifunkcios, azaz kiilonféle kildetésekben
egyarant bevetheté robotok létrehozasa lesz, mely magaban foglalja a fegyverek
integraciojat is™.

A mobilrobotok KKV-szektorban valo elterjedésével egyre inkabb hétkoznapi
dologga valik a robotokkal valo talalkozas és érintkezés, ami sok 0j problémat vet
fel. Ezekre a problémakra pedig leginkabb csak interdiszciplinaris tanulmanyok
adhatnak valaszt. Fejleszt6i oldalrol jelentds valtozast jelent, hogy a kisebb
vallalatok nem minden esetben alkalmaznak robotikai szakembereket, az offline
programozas pedig jo1 kalibralt virtualis kornyezetet igényel'?. Nem elhanyagolhato
az sem, hogy az tizembe helyezés, vagy az 01j funkciora vald atallitas ideje alatt a
robot nem termel hasznot a vallalatnak, valamint a jelenlegi modszerekkel 400-szor
tobb id6t vesz igénybe egy robot beprogramozasa, mint eclvégezni az adott
feladatot™®. Katonai szempontbol viszont, amikor az emberi élet védelme
kulcsfontossagt, ezek a pluszkoltségek elfogadhatdak, valamint a fejlesztések a
multifunkciés robotok iranyaba mutatnak.

® International Federation of Robotics: Executive Summary World Robotics 2016 Industrial

Robots, World Robotics 2016.
https://ifr.org/img/uploads/Executive_Summary_WR_Industrial_Robots_20161.pdf.
(Letoltés ideje: 2017. 09. 07.)

Ministry of Economy, Trade and Industry (METI): Japan’s Robot Strategy was Compiled,
2015, http://www.meti.go.jp/english/press/2015/0123_01.html (Letoltés ideje: 2017. 10.
17.)

1 Technavio Co: Global Military Robots Market 2017-2021, Market Research. Infiniti
Research Limited, 2017. https://www.researchmoz.us/global-military-robots-market-
2017-2021-report.html. (Letdltés ideje: 2017. 10. 20.)

SzieBiG, Gabor — Peter KoronDI: Effect of Robot Revolution Initiative in Europe —
Cooperation possibilities for Japan and Europe, IFAC-PapersOnLine, 11th IFAC
Symposium on Robot Control SYROCO 2015, 2015/48. pp. 160-65.
https://doi.org/10.1016/j.ifacol.2015.12.027. (Letdltés ideje: 2017. 10. 15.)

THOMESSEN, T. — P.K. Sanngs — T.K. LIEN: Intuitive robot programming, Proc. 35th
International Symposium on Robotics, 2004.
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Emellett nem szabad szem eldl téveszteni, hogy a robotokat egy eddig nélkiiliik
miikodé rendszerbe kivanjuk integralni, amely soran alapvetd elvaras, hogy az
eddigi mikddés zavartalanul folyhasson tovabb. Ehhez a robotokat mind
megjelenésiikben, mind pedig mozgasukban ugy kell kialakitani, hogy az biztositsa
a nyugodt munkakornyezetet, az interakciok és kommunikacié pedig természetes és
egyszerl legyen.

Robotika a KKV-k szolgalataban

Az ipari robotok telepitése eddig az autodipari cégek gyaraira volt jellemzd, ahol
akar tobb szaz robot is dolgozhat a gyartésoron, elére-, részletesen definialt,
kiilonb6z6 komplexitast feladatokon. Ennek soran olcso és magas mindségii, millids
nagysagrendl termékek allithatok eld.

A KKV-k vagy katonai felhasznalas esetében az alkalmazott robotoknak mas
kovetelményeknek kell megfelelniiik, mivel sokféle terméket viszonylag Kis
mennyiségben allitanak elé (mert specidlis feladatot latnak el). Ez nagy
rugalmassagot igényel a gyarto cellatol és konnyt atkonfiguralast a termékek kozott.
A legfontosabb feladat az emberi munkaerd kivaltdsa a monoton, vagy veszélyes
munkafolyamatokban, legyen az egy gyartdsori alkatrész mindségének ellendrzése,
szallitasa, vagy akar egy harcaszati megfigyelés, vagy kiildetés végrehajtas. Ezaltal a
munkakoriilmények, a mindség és a produktivitds vagy a hatékonysag is javul. A
legnagyobb probléma, hogy ezen gépek klasszikus beiizemelése hosszl id6ét vesz
igénybe, a KKV szamara nem kifizetédd robot specialista alkalmazasa és a
kiilonboz6 tipust gyarto robotok gyakran nem kompatibilisek egymassal.

A kihivast ezaltal a rendszer integratoroknak kell megoldaniuk, melyre az egyik
valasz a rugalmas moduléris keretrendszerek hasznalata. Ilyen példaul az RT-
Middleware® vagy a Robot Operation System — ROS™, ami megoldja a gyors
iizembe allitast, csokkenti az atallasi id6t és lehetdség teremt kiilonb6zd
tavfelligyeleti megoldasok rendszerszintli alkalmazéasara.

A rugalmas és intelligens gyartérendszerekben a statikusan telepitett (mar meglévo,
vagy nagyméretli és nehéz) gépek ¢és a tobbfunkcids mobilrobotok egyszerre
tartdzkodnak a munkatérben hosszabb ideig, folyamatosan valtoztatva pozicidjukat.
A mobilrobotok tovabba lehetéséget nyujtanak a folyamat kivitelezése', és
anyagmozgatas egyidejii véghezviteléhez' is. Az atkonfiguralhaté gyartérendszerek

4 ANDO N. et. al.: RT-middleware: distributed component middleware for RT (robot

technology), In 2005 IEEE/RSJ International Conference on Intelligent Robots and
Systems, 2005., pp. 3933-3938. https://doi.org/10.1109/IROS.2005.1545521. (Letoltés
ideje: 2017. 10. 11.)

QUIGLEY, Morgan et. al.: ROS: an open-source Robot Operating System, In ICRA
workshop on open source software, 3:5. Kobe, 2009.
https://www.willowgarage.com/sits/default/files/icraoss09-ROS.pdf. (Letoltés ideje:
2017.10.15))

SomLO, K. — G. SzieiG: Future role of application of new technologies in small-and
medium scale manufacturing systems: Regarding Intelligent and advanced manufacturing
systems in northern peripheral area, In: 2017 IEEE 26th International Symposium on
Industrial Electronics (ISIE), 2017. pp. 1735-1740,
https://doi.org/10.1109/1SIE.2017.8001510. (Letoltés ideje: 2017. 10. 13.)

BagoLl, Armand et. al.: Intelligent Manufacturing System Configuration and
Optimization Considering Mobile Robots, Multi-Functional Machines and Human
Operators: New Facilities and Challenge for Industrial Engineering, IFAC-PapersOnLine,
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képesek reagalni a piac, vagy miveleti helyzet hirtelen megvaltozasara ¢és
megfelelni az 0j igényeknek egy adott termékcsaladon beliil. Egy ilyen rendszerrel
szemben tdmasztott kovetelmények a kovetkezOk: modularitds, integralhatd
testreszabds, konvertibilitas, skalazhatosdg és atlathatosag. Annak ellenére, hogy
altalaban nincs sziikség minden funkciora, a jelenlegi alkalmazasok tobb pontban is
kielégitik ezeket a kovetelményeket azaltal, hogy tartalmaznak CNC gépeket,
atalakithato szerszamokat, feliigyeleti és szallito rendszereket™.

Az megmunkald rendszer Osszetettsége az alkalmazott intelligencia szintje szerint
kategorizalhato™® Az ipar 4.0 fejlesztési trend lényege épp az, hogy egységes
rendszerként lehessen kezelni nem csak a kiilonbdz6 gyartasi folyamatokat, hanem
magat az egész gyarat is, st akar azok foldrajzilag elkiiloniilé részeit is Ossze
lehessen kapcsolni. A 4. dbraan bemutatott alkalmazasok I szintt6l a IX szint felé
egyre nagyobb mértékben valnak automatizaltta, rugalmassa és intelligenssé®. A
szintek egymasra épiilnek, példaul az intelligens technologia az integraltra épiil, ami
pedig az automatizalasra. A IX szint képviseli jelenleg a legdsszetettebb rendszert,
amit Smart Factory-nak is neveznek?.
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4. dabra: Gydrtasi folyamatok kategorizdlasa komplexitds és intelligencia szerint

15th IFAC Symposium onInformation Control Problems in Manufacturing, 2015/48. pp.
1912-1917. https://doi.org/10.1016/j.ifacol.2015.06.366. (Letdltés ideje: 2017.10. 13.)
KoREN, Y. et. al.: Reconfigurable Manufacturing Systems, CIRP Annals 1999/48. pp.
527-540. https://doi.org/10.1016/S0007-8506(07)63232-6. (Letdltés ideje: 2017. 09. 25.)
QIN, Jian — Ying Liu — Roger GROSVENOR: A Categorical Framework of Manufacturing
for Industry 4.0 and Beyond, Procedia CIRP, The Sixth International Conference on
Changeable, Agile, Reconfigurable and Virtual Production (CARV2016), 2016/52. pp.
173-78. https://doi.org/10.1016/j.procir.2016.08.005. (Letoltés ideje: 2017.10. 11.)

2 ek, Jay: Smart Factory Systems, Informatik-Spektrum 2015/38. pp. 230-235.
https://doi.org/10.1007/s00287-015-0891-z. (Letdltés ideje: 2017. 10. 03.)

LEE, Jay — Behrad BAGHERI — Hung-An Kao: A Cyber-Physical Systems architecture for
Industry 4.0-based manufacturing systems, Manufacturing Letters 2015/3. pp. 18-23.
https://doi.org/10.1016/j.mfglet.2014.12.001. (Letoltés ideje: 2017. 10. 12.); Laszld
MonosTorl et. al.. Cyber-physical systems in manufacturing, CIRP Annals-
Manufacturing Technology 2016/65. pp. 621-641. (Letoltés ideje: 2017. 10. 03.)
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A rugalmassag magaban hordozza, hogy gyors programozasi lehetéségek
sziikségesek, valamint a rendszerrel is komplex interakcio lehetdségét kell
biztositani mind a helyi, mind a tavoli miikodtetés terén. Az ezzel kapcsolatos
kutatasok és eredmények attekintésére a kdvetkez6 fejezetben tériink ki.

Ember-robot interakcio

A szolgaltatd  robotokkal kapcsolatban felmeriilé kérdések koziil
kulcsfontossagu az ember — robot interakcid vizsgalata. Alapveté feladat egy jol
definialt kommunikacids csatorna kialakitasa a két fél kozott, amely tamogatja a
robotok emberkdzelibbé valasat. Ez torténhet a megszokott modon® (azaz egy kiilon
csatornan keresztiil k6zolve a robottal az aktualis helyzetet leird6 paramétereket),
vagy megkozelithetjiik kognitiv mdodon is a problémét23.

Hasonlo elvek alapjan célszeri felépiteni az ipari robotok rendszerszintl
tdmogatasat kis- és kozép vallalatok, valamint a hadipar szamara is. Ez alapvet6en a
rendszerrdl helyben természetesen elérhetd informécié (Naturally acquired data —
NAD?) kdzvetité eszkozokon keresztiili tovabbitasaban valosul meg, legyen sz6
egy tavoli feliigyeleti rendszerrdl, vagy éppen a lokalis informacié atalakitasarol.
Mivel komplex rendszerek esetén nagymennyiségli informaciot kell érthet6 mddon
tovabbitani a human operatornak, a vizualis és hang alapu érzékelési csatornak
mellett kutatisok zajlanak a tobbi érzékszerv, példaul a tapintis bevonasara®. Ez
nem csak az érzékszervvel érzékelt direkt informacid kozvetitést jelenti, hanem az
informacio attételét is érzékszervek kozott, mialtal az multi-modalissa valik.

Tapintas soran alapvetden a fizikai kontaktus altal nyerlink informaciét az adott
targyrol. Rezgé motorokkal szerelt kesztylikkel végzett kutatasok mutatjak, hogy
rezgési mintakon keresztiil megvaldsithatd virtualis valésagban is a feliileti mindség
és anyagmerevségi tulajdonsagok atadasa®, vagy éppen robot konfiguricios és
feladatspecifikus informacié atadasa®’. Hatano, Horvath és mtsai 2016-0s cikke
alapjan példaul rezgési mintakkal egy tigynevezett Fantom-érzékelést fedeztek fel és
alkalmaztak pick-and-place robot feladatok soran a robot csukldéinak mozgasanak

2 F TaTi et. al..: CRM TC covering paper — Robotics trends, In: IECON 2013 — 39th
Annual Conference of the IEEE Industrial Electronics Society, 2013. pp. 48-53.
https://doi.org/10.1109/IECON.2013.6699110. (Letoltés ideje: 2017. 10. 15.)

BaLazs, Daniel — Trygve THOMESSEN — Peter Koronpi: Simplified Human-Robot
Interaction: Modeling and Evaluation, 2013/34. pp. 199-211.
https://doi.org/10.4173/mic.2013.4.4. (Letoltés ideje: 2017. 10. 22.)

THOMESSEN, Trygve et. al.: Towards Virtual Presence Based on Multimodal Man-
Machine Communication: A Remote Operation Support System for Industrial Robots,
IFAC-PapersOnLine, 11th IFAC Symposium on Robot Control SYROCO 2015 Salvador,
Brazil, 26-28. August 2015, 2015/48. pp. 172-177.
https://doi.org/10.1016/j.ifacol.2015.12.029. (Letoltés ideje: 2017. 10. 27.)

SzieBIG, G. — P. KORONDI: Remote operation and assistance in human robot interactions
with vibrotactile feedback, In: 2017 IEEE 26th International Symposium on Industrial
Electronics (ISIE), 2017. pp. 1753-1758, https://doi.org/10.1109/ISI1E.2017.8001513.
(Letoltés ideje: 2017. 10. 22.)

GALAMBOS, Péter: Vibrotactile feedback for haptics and telemanipulation: Survey,
concept and experiment, Acta Polytechnica Hungarica 2012/9. pp. 41-65. (Letoltés ideje:
2017.10. 13)

T. HATANO et. al.: A vibrotactile navigation aid for remote operation of an industrial
robot, In: 2016 IEEE/SICE International Symposium on System Integration (SII), 2016.
pp. 700-705. https://doi.org/10.1109/S11.2016.7844081. (Letoltés ideje: 2017. 10. 20.)
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visszajelzésére, megfogasi €s pozicionalasi, valamint allapot visszajelzési
informaciok atadasara.

Ko6z6s munkavégzés soran sokszor a siker elengedhetetlen eszkoze a szavak nélkiili
ravenni, jelezhetjiik ezt egy elhanyagolhatéoan kicsi erébehatassal. A behatas
intenzitasat ugy kell megvalasztanunk, hogy a pozicidvaltoztatast ne kényszeritse ki,
valamint kellemetlen érzetet se keltsen, mindazonaltal egyértelmiien érzékelhetd
legyen a kivant elmozdulasi irany. Ily modon az er6t informacidkozvetitésre
hasznalhatjuk fel, és a dontést a tényleges cselekedetr6l meghagyjuk partneriinknek.
Nagy jelentésége van ennek a kommunikacids csatornanak abban az esetben, ha
kozosen szeretnénk vinni egy nehéz csomagot, amely akar hétkdznapi-, vagy
miiveleti és harci helyzetben is eléfordulhat. Ilyenkor érzékelniink kell a partneriink
altal kifejtett er6k iranyat és nagysagat, majd reagalni rajuk, ha nem szeretnénk
leejteni terhiinket. Sokszor eléfordul az az eset is, amikor valamelyik fél hatrafelé
kényszeriil menni. Ekkor legfébb informacids csatorndja a kdrnyezetérdl (latas)
kiesik, és partnerére lesz kénytelen hagyatkozni, akitél a jelenleg targyalt modon
kap informaciot.

Ennél a pontndl felmeriil az a kérdés, hogy az emberi stlyérzékelés egy robottal
segitett rendszernél is megegyezik-e, a nehézségi erd keltette sullyal. Ranham és
mtsai cikkiikben?® pszichologiai kapcsolatot mutatnak ki szabad suly-, és a robot
rasegitéses rendszerhez kapcsolt suly keltette sulyérzet kozott. A vizsgalathoz egy
egyszerl, egy szabadsagfoku rendszert terveztek, ahol a harom kiilonb6z6 méretii
aluminiumdobozba zart sulyt (tehat megsziintették az Osszefliggést a latszolagos
méret és a tomeg kozott) lehetett harom kiilonb6z6 modon felemelni. Egy kézzel,
két kézzel, valamint két eltéré személy egy-egy kézzel egyiittesen (5. abra). A
tarsitott sulyokbol atlagolassal. Az eredmények azt mutattdk, hogy a nagyobb
objektum méret magasabb csucsértékhez vezet a terheld erdben, valamint ez a
csucsérték tobbszorose a rendszer altal indokolt eronek. Ennek kikiiszobolésére egy
olyan modellt dolgoztak ki, amely kiilon kezeli a tehetetlenségi erdt a nehézségitol.
A vizsgalat kozben kimutattdk, hogy a tehetetlenségi erd megvaltoztatisa nem
befolyasolja a stlyérzetet. Végiil a terheld er6 atlagos cstcsértékének
lecsokkenéséhez a modellben a tehetetlenségi erét szimbolizalé tomeg (emelés
megkezdésének pillanatatol kezd6do) exponencialis csokkentése vezetett.

Right hand of
2nd subject N

(b) (c)
5. dbra: Erd-rdsegitéses rendszer tesztelése fél kézzel (a)-, két kézzel (b)-, és egy-egy kézzel
kozosen (c) emelve a sulyt

% 5. M. M. RaHMAN et. al.: Controlling a power assist robot for lifting objects considering

human’s unimanual, bimanual and cooperative weight perception, In: 2010 IEEE
International Conference on Robotics and Automation, 2010. pp. 2356-2362.
https://doi.org/10.1109/ROBOT.2010.5509321. (Letdltés ideje: 2017. 10. 22.)
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Egy masik megkozelitésben a nyilthurkt vezérlés és a visszacsatolas elemeit
kombinalva hoztak létre egy olyan modellt, amely segitségével a robot és az ember
képes egyiittesen elmozditani egy objektumot a kiinduldsi poziciobdl egy
célpozicidba. A problémat harom oldalrol vizsgaltak. Az els6 a szabalyzas (robot
betanitasa kozvetlen mozgatas, majd a mozgaslekovetés utjan, kétszintes szabalyzas,
valamint mozgéasprimitivek betdplaldsa a kontrollerbe). A masodik az emberi
interakciok (a feladat precizitasa hatassal van a mozdulatoknal realizalt csillapitésra,
embernek kell alkalmazkodnia a robot mozgasdhoz). A harmadik pedig a gépi
tanulas (a GMM — Gaussian Mixture Model alkalmazasaval rogzitik a robotkar
mozgasat, valamint az érzékelt erbket, ezt kdvetéen a GMR - Gaussian Mixture
Regression segitségével meghatarozzak az értékekhez tartozo lehetséges bemend
paramétereket). A robotkar végén egy erémérd szenzort helyeztek el, modellezése
pedig egy rugdbdl és egy csillapitasbol allt. A robot betanitasa soran az objektum
athelyezését a kezdd- és célpozicid kozott a kisérlet egyik részvevdje oly modon
végezte a robottal, hogy a robotkar végét egy betanité személy mozgatta (6. abra).
Otszori ismétlés utan a robot képes volt a betanitd nélkiil elvégezni a mozdulatot
ugy, hogy minden iddpillanatban kiszdmolta az elérendd poziciot és orientdciot,
valamint az ehhez sziikséges gyorsulasi és erokomponenseket. A modell adaptacios
készségét mutatja, hogy a robotkar abban az esetben is képes volt elvégezni a
mozgast, ha a partnerszemély id6rdl-idére véletlenszerlien modositott az altala
kifejtett eré intenzitasan. Annak ellenére, hogy ilyen feltételek nem szerepeltek a
betanitott mintak kozott?.

6. dbra: Robotkar betanitisa kozos sulymozgatisra

Ezt az elvet felhasznalva a rehabilitaciés robotok hatékonysaga is ndvelhetd. A
fizikoterapiaval kezelhetd neuromuszkularis rendellenességek hatékonyabb
rehabilitacioja érdekében végzett kutatas keretében létrehoztak egy keretrendszert.
Ennek 1ényege, hogy a betegnek egy robot segitségével kozdsen kell egy megadott
mintanak megfelelden fakockdkat elhelyeznie a munkateriileten (7. &bra). A

% Rozo, L.—S. CALINON— D. G. CALDWELL: Learning force and position constraints in

human-robot cooperative transportation, In: The 23rd IEEE International Symposium on
Robot and Human Interactive Communication, 2014. pp. 619-624.
https://doi.org/10.1109/ROMAN.2014.6926321. (Let6ltés ideje: 2017. 10. 22.)
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rendszer miikddési elve az, hogy a robot érzékeli a paciens elmozdulasat, és segiti
végigvinni a mozgast. Emellett a rendszer azt is érzékeli, hogy melyik kockat milyen
pozicioba kell mozgatni. fgy, ha a paciens rossz iranyba akarna mozdulni, a robotkar
ellendllast tanusit, majd korrigdl. A rehabilitacid sordn alkalmazott robotok f6
elénye az emberrel szemben abban rejlik, hogy a repetitiv feladatot a robot idékorlat
nélkiil, pontosan és faradhatatlanul tudja végezni, mig az orvos koncentralhat a
betegre. Ezek mellett az alkalmazkodas is megjelenik. Mivel a robot érzékeli a beteg
altal kifejtett erdt, igy a paciens mindenkori allapotdhoz tud alkalmazkodni,
figyelembe véve a javulast, vagy pedig az elfaradast. Mérndki szempontbdl pedig
azért elonyos ez a keretrendszer, mert egy nyilt forraskodu rendszerben irodott, és
ipari robotokon miikddtethetd, ahogy a cikkben leirt megvalositas is mutatja®. A
gyorsabb ¢és eredményesebb rehabilitacid hadisériilteknél bizonyos esetben dontd
fontossagu lehet.

1. dabra: Rehabilitacios gyakorlat végzése robot segitovel

Mobil Robotok palyatervezése zart térben

A robotok mozgasa, és palyatervezése tiszta mérndki feladat mindaddig, amig
a robot mozgasa egy védett, emberek eldl elzart térre redukalodik. Azonban, ha azt
szeretnénk, hogy a szolgaltatd robotok emberek k6zott tevékenykedhessenek, ahhoz
ugy kell megalkotnunk azokat, hogy ne zavarjak a korilottik 1évé embereket
hétkdznapi tevékenységeikben.
A Morales és munkatarsai a 2017-es cikkiikben® azt vizsgaljak, hogy egy autonom
moddon kozlekedd kerekesszéknek milyen szempontokat kell figyelembe vennie
palyatervezése soran. Japanban a 6km/h alatti sebességgel mozgd motorikus
meghajtasi kerekesszék jogilag gyalogosnak mindsiil, a cél tehat egy olyan
palyatervez0 modell kialakitasa, amely hétkéznapi szituaciokban képes a

% Bapil, Atta — Maryam KARIMI — és Qinggang MENG: Cognitive and Neuromuscular

Robotic Rehabilitation Framework. In Advances in Computational Intelligence Systems,
Advances in Intelligent Systems and Computing. Springer, Cham, 2017. pp. 319-329.
https://doi.org/10.1007/978-3-319-46562-3_21. (Letoltés ideje: 2017. 10. 16.)

MORALES, Yoichi — Takahiro MiyAsHITA — Norihiro HAGITA: Social Robotic Wheelchair
Centered on Passenger and Pedestrian Comfort, Robotics and Autonomous Systems
2017/87. pp. 355-62. https://doi.org/10.1016/j.robot.2016.09.010. (Letoltés ideje: 2017.
10.13)
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gyalogosok kozotti navigaciora (8. abra). Ehhez azon alapvetd elven kiviil, hogy ne
itk6zzon 6ssze semmilyen akadallyal (beleértve a kozlekedésben résztvevo tobbi
gyalogost is), figyelembe kell venni az utas- (mozgaskorlatozott személy), valamint
a kornyez6 emberek komfortérzetét. Tehat a kerekesszéknek ugy kell
megvalositania a mozgasat, hogy azzal nem csak fizikai, de pszichologiai
veszélynek sem teheti ki kornyezetét. A szembejovokben kivaltott félelem, vagy az
ijjedtség éppoly karos lehet az egészségre, mint a kerekessz¢ék hasznalatira szoruld
személy allandd szorongasa azért, hogy a sziikségesnél nagyobb kellemetlenséget
okoz embertarsainak. A tervezOmérndk feladata tehat kiegésziil az ehhez sziikséges
szempontok vizsgalataval, és figyelembevételével a végsé konstrukcidonal, ami pedig
mar tilmutat a tisztin mérndkinek nevezhetd feladatkdrdn. A modell
megvalositasdhoz megismerkedtek az emberekre jellemzé mozgasmintazatokkal,
miszerint egy iires uton az emberek kozépen szeretnek menni, azonban ha mar
valaki jon szembe, akkor lehtizédnak az Ut szélére. Emellett a félrehtizodasnal
preferalt irdny a bal, a japan kozlekedési viszonyoknak megfeleléen. Azt, hogy
mennyire kényelmes valami, azt nehéz mérni, ellenben az mar kénnyebben mérheto,
hogy adott szituacié milyen mértékli stresszt valt ki az egyénbdl. Ezen megfontolas
alapjan paraméterezhetévé valt, hogy a komfortos mozgas soran milyen sebesség-,
¢és gyorsulasértékek engedhetdek meg pozicid ¢€s helyzetvaltoztataskor és milyen
legyen a faltél mért minimalis tavolsag értéke. Végiil az elobbi szempontok alapjan
kialakitott modell keriilt 6sszehasonlitasra a legrovidebb utat reprezentaléval. Ehhez
15 ndé és 15 férfi tesztalanyt valasztottak és minden résztvevonek a kerekesszék
utasaként, valamint a kerekesszék mellett elhaladé gyalogosként is nyilatkozniuk
kellett, hogy mennyire volt szamukra komfortos az egymas mellett torténd elhaladas
a legrovidebb utat, valamint a komfortérzetet figyelembe vevé modell esetén. 1-t61
5-ig terjedd skalan 3,96-ra értékelték a kerekesszék utasaként a komfortérzet alapjan
szamold modellt, mig a legrovidebb ut alapjan kalkulalé modell esetén az atlagos
komfortérzet 2,6 volt. Ugyanezek a szamok 4,6 és 3,1 voltak, amikor gyalogosként
haladtak el a kerekesszék mellett®’. Az elsé adat realisabb volna, ha ténylegesen
mozgaskorlatozott emberekkel végezték volna el a kisérletet, akikben a kerekesszék
hasznalata nem kelt egy szokatlan, kellemetlen érzetet.

7

8. dbra: Autonom mozgdsu kerekesszék alkalmazasa hétkoznapi helyzetekre
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Egy szintén 2017-ben megjelent publikacioban® is palyatervezé modell
létrehozasaval foglalkoznak, azonban itt mar egy emberek kozott, tehat egy
dinamikusan valtozé kdzegben dolgozd robot szamara. A modellben egy ember
allapotat annak pozicidja, orientdcidja, mozgasa €s kezeinek allasa hatarozza meg.
Ha a robotra nem csak eszkozként tekintiink, hanem az ténylegesen is részt vesz a
munkdaban, akkor a puszta elkeriilésen til arra is fel kell késziteniink a robotot, hogy
egy célszemélyhez, vagy célkdzosséghez odamenjen. Ilyenkor nem mindegy, hogy a
robot milyen tavolsagra all meg az embertél, milyen pozicidban, és egyaltalan
hogyan kozelit az emberhez, vagy embercsoporthoz. A cikkben els6ként egy olyan
modell keriilt tesztelésre, amely az embereket egyszeri akadalyokként kezeli (9.
abra). Bar a robot ebben az esetben sem {itk6z6tt emberrel, egyszer tilsagosan
megkdzelitett egy mozgasban 1évé személyt és semmilyen egyéb tarsadalmi normat
nem vett figyelembe. Megallapithato tehat, hogy amennyiben a robot nem tudja
megkiilonboztetni az embereket a kornyezd akadalyoktél nem garantalhaté a
stresszmentes munkakdrnyezet. A modellt ezutan kiegészitették egy emberfelismerd
rendszerrel, és az egyes emberekhez személyes teret rendeltek (9. abra). Ebbdl a
szempontbo6l a modellben maga a robot is emberként volt kezelve, és rendelkezett
személyes térrel. Ennél a kisérletnél a fizikai biztonsag és komfortérzet
szempontjabdl mar joval jobb eredményt értek el. Lényegében, ha két személy
egymassal vald beszélgetésiik soran elég kdzel allt egymashoz, hogy a modellben
hozzajuk rendelt személyes terek fedjék egymast, akkor ezt a robot egyetlen
elkeriilendé objektumnak tekintette és nem zavarta meg Oket tevékenységiikben.
Senkit sem kozelitett meg olyan mértékben, hogy az ijesztd, vagy zavard lett volna,
azonban még mindig nem vette figyelembe az emberek tevékenységét. Tehat ezzel a
modellel még egy fényképész és a megorokiteni kivant részlet kozott elhaladva
szamitana a robot mozgasanak palyajat. A harmadik kisérlet soran a modell
kiegészitésre keriilt egy érdekes objektumokat is figyelembe vevd rendszerrel (9.
abra). Ennek feladata felismerni, ha egy ember figyelme valamilyen objektumra,
vagy akar egy masik személyre Osszpontosul, és ennek megfelelden az illetd
személyes terét — vagy az érintett csoportot alkotdé egyének személyes tereit —
kiboviti egy ugynevezett szocialis interakcios térrel. Ennek eredményeként a robot
"viselkedése" azon til, hogy nem okozott sem fizikai, sem pedig pszichikai
megrazkddtatast a kdrnyezetében dolgozéd embereknek a tarsadalmi normaknak is
megfeleldvé  valt*. Nem elhanyagolhatd szempont az sem, hogy egy
terrorcselekmény elharitasa esetén egy jo palyatervezd szoftverrel rendelkezé robot
panik-, és a figyelem felkeltését elkeriilve tudja megkdzeliteni a célszemélyeket,
vagy éppen a hatastalanitani kivant robbanoszerkezetet.

% TRUONG, Xuan-Tung — Trung-Dung NGo: Dynamic Social Zone Based Mobile Robot

Navigation for Human Comfortable Safety in Social Environments, International Journal
of Social Robotics 2016/8, pp. 663-684. https://doi.org/10.1007/s12369-016-0352-0.
(Letoltés ideje: 2017. 10. 13.)

*  TRUONG — NGO i.m.
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9. dbra: Mobil robot pdlyatervezése célszemély megkozelitésére (a) a legrividebb utvonalon,
(b) személyes terek figyelembe vételéve, (c) szocidlis interakcios terek figyelembevételével

Robotok tavmiikodtetése

Egy ismert robotikaval foglalkozé publikacioban® egy kutatas eredményét
irjak le, amelyben egy — az emberi kéz mozgasa kozben generalodé mioelektromos
jelekbdl, a mozgast rekonstrualdo — modellt hoztak 1étre. A modell célja, hogy késébb
felhasznalhatd legyen exoszkeletonok és protézisek mozgatasara, valamint
telemanipulaciéos  célokra. A kutatdshoz ~a  NinaPro  Database-bdl
[http://ninapro.hevs.ch/], azaz egy olyan adatbazisbol toltottek le adatokat, amely
emberek kiilonféle kéztartas soran generalodd sEMG-vel rogzitett mioelektromos
jeleit tartalmazza matrixos formaban. Ez azt jelenti, hogy a méréshez hasznalt 12
elektréda jelei képzik vektorszerlien a sorokat, mig az oszlopok az adott
iddpillanatokban reprezentaljak ezeket a méréseket. A kisérlet alapja, hogy az
SEMG-vel rogzitett jelek informaciot tartalmaznak a mozgas soran kialakulo er6rol,
orientaciorol és a mozgas tipusarol. A mérést megneheziti, hogy ezzel az eljarassal
nem lehet tisztan a célizom jeleit mérni, hanem az érzékelén megjelennek a mozgas
soran aktiv kornyez6é izmok generalta jelek is. Tovabbi bonyodalmat okoz, hogy
vannak olyan, a mozgas szempontjabol meghatarozé mélyen elhelyezkedd izmok is,
amely jeleinek kozvetlen mérése a felszini EMG-vel nem lehetséges. A cél tehat a
mozgasban résztvevd 24 izom jeleinek 12 elektroda segitségével 1étrehozott
vektoraibol az eredeti mozgast rekonstrudlé matematikai modell meghatarozasa volt.
Az adatok el6készitése utan 4 modszert vizsgaltak, ezek az SVM (Support Vector
Machine), ANN (Artifical Neural Networks), K-NN (k-nearest neighbours) és az
Ada-RF (Adaboosted RandomForest). Mivel a mérések kiértékelése ramutatott,
hogy a mioelektromos jelek segitségével betanitott modell az egyénre jellemzd
informaciokat tartalmaz, igy egy olyan mddszert kellett talalni, amely gyors
betanitast és magas pontossagot tesz lehetévé. Ezt pedig a K-NN modszer tudta
reprezentalni, 3 ismétlésszam mellett (a mérésiik alapjan a pontossag 95,39%, mig 4
ismétlés esetén 97,00%). A modell robosztussagat mutatja, hogy elvégezték a
méréseket olyan emberekkel is, akiknek az alkarjuk kiilonféle mértékben
amputalasra keriilt, ¢és a mintavételek szamat kétszeresére ndvelve a
rekonstrudlhatosag a hiany mértékétdl fiiggden 90% folotti pontossagot mutatott, bar
ebben az esetben a modell kiértékelési ideje is a duplajara nétt. A 10. abra a

% Wel, Jiefei — Qinggang MeNG — Atta Bapii: Classification of Human Hand Movements

Using Surface EMG for Myoelectric Control, In: Advances in Computational Intelligence

Systems, Advances in Intelligent Systems and Computing. Springer, Cham, 2017. pp.

331-339.https://doi.org/10.1007/978-3-319-46562-3_22. (Letdltés ideje: 2017. 10. 15.
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kisérletben résztvevé amputalt alanyok altal produkalt eredményeket mutatja be,
ahol az els@ sor az amputaciot kdvetéen megmaradt alkar szdzalékosan becsiilt
mértékét tartalmazza (Remaining Forearm), a masodik sor 400 mintavétel esetén
(400 rows)-, a harmadik pedig 800 mintavétel esetén (800 rows) mutatja a
pontossagot. Ezzel a moddszerrel természetesebben mozgathatdé miivégtagokat
lehetne 1étrehozni, amely tobbek kozott sok hadisériilt életkdriilményeinek javitasat
tenné lehetové.

10. dbra: Mozgds rekonstrukcidja mioelektromos jelekbdl amputalt személyek esetén

A Budapesti Miiszaki és Gazdasagtudomanyi Egyetem MOGI tanszékén egy
jelenleg is zajloé kutatas témaja annak vizsgalata, hogy egy vezérlékar segitségével
hogyan lehet erd-visszacsatolas nélkiill egy tavoli szolgaeszkdz (slave) adott
nagysagu ¢€s iranyu erdkifejtését biztositani. A kutatas célja, hogy megvizsgilja, és
rangsorolja azokat az érzékelési lehetdségeket, melyek az erd kozvetlen érzékelésén
tal segitségiinkre lehetnek egy telemanipulacidés feladat soran (11. abra). Ez
jelentdséggel birhat ember altal kdzvetleniil vezérelt harci robotok iranyitasa esetén,
egy tavolrol végzett mlitétnél, vagy mas olyan feladatnal, ahol az ember altal térténd
megkozelités nem lenne megoldhatd, vagy veszélyes lenne.

11. abra: Telemanipuldcios mester és szolga eszkoz, az érzékelési lehetoségek vizsgalatdra
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Etorobotika

Az etorobotika a robotok viselkedését vizsgald tudomanyteriilet, melynek az

emberek mindennapjait segitd, szolgaltatd robotoknal lesz a legnagyobb jelentdsége,
de nem elhanyagolhaté a hadi alkalmazas soran sem, ahol fontos a feltlinésmentes
feladat-végrehajtdas. A szolgaltatd robotok esetében nem elégséges egy
eléreprogramozott mozdulatsor végrehajtasa, mint példaul egy ipari robot esetében,
hanem kulcsfontossagu, hogy a valtozo koriilményekre reagélni tudjon. Dontéseit
pedig gy kell meghoznia, hogy viselkedése illeszkedjen az emberi kdrnyezet
elvarasaihoz. Ehhez elengedhetetlen, hogy kommunikalni tudjon a kérnyezetével és
viszonylag gyorsan megértse, hogy mi a feladata. Az, hogy a robot milyen mértékii
kommunikaciora képes egy meghatarozo viselkedésforma, mely befolyassal lehet a
szamu kommunikacios mintaval rendelkezik, akkor az jdonsag-érzet elmultaval a
robot kikeriil majd az érdeklddés kozéppontjabol. Igy ennek a teriiletnek a kutatésa
nagy el6relépést jelentene az etorobotikaban™.
Ha a kiszolgald robotok aktivan részvevd segitéként valnak részeseivé az emberek
mindennapjainak, akkor kialakulhat egyfajta érzelmi kotédés robot és ember kozott.
Ez a kotddés eldsegitheti a robotok tarsadalmi elfogadottsagat is. Az E6tvos Lorand
Tudomany Egyetem, Etologia Tanszékének kutatdocsoportja az etorobotok
viselkedését, és ezzel a ,csaladokban betdltott szerepiiket” is egy kutyaéhoz
hasonléan hatarozzak meg®’.

12. abra: MOGI ETHON

% KoRONDI, Péter et. al.: Etho-robotics: What kind of behaviour can we learn from the

animals?, IFAC-PapersOnLine 2015/48. pp. 244-255. (Letoltés ideje: 2017. 10. 12.)
FARAGO, Tamas et. al.: Social behaviours in dog-owner interactions can serve as a model
for designing social robots, Interaction Studies 2014/15. pp. 143-172.
https://doi.org/10.1075/is.15.2.01far. (Letoltés ideje: 2017. 10. 11.)
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A hazakban torténé mandverezéshez a — gyari kdrnyezethez képest sziikebb terek
miatt — nagy hangsuly keriil mind a robot hajtasrendszerének kialakitasara, mind
pedig a palyatervezésre. A cikkben targyalt, Budapesti Miszaki ¢és
Gazdasagtudomanyi Egyetem MOGI Tanszékén kutatdsi célzattal [étrehozott
MOGI-ETHON (12. &bra) névre Kkeresztelt robot esetében a holonomikus
hajtasrendszer keriilt kivalasztasra, melyhez palyatervezd algoritmus is késziilt. A
holonomikus hajtas egy specialis kerék haszndlatan alapul, melynél a kerék
futofeliilete mentén oly modon helyezkednek el gorgdk, hogy lehetévé tegyék a
kerék forgasiranyra merdleges elmozdulasat (13. é&bra). Harom ilyen kerék
megfeleld elhelyezésével megvalosithatd, hogy a robot mozgasanak iranyvektora —
az emberek és allatok tobbségéhez hasonldan — eltéré iranyba mutathasson, mint
amerre a robot eleje mutat ("~néz").

13. abra: OMNIWHEEL

Katonai célu robotizalas

A robotok civil kdrnyezetben torténd biztonsagos alkalmazasa egy j szintre
emeli a katonai feladatokra torténd alkalmazasukat is. Amig emberi intelligenciat
igénylo feladatokban teljesitményiik elmarad, addig sok esetben joval felilmuljak a
human katonak lehetdségeit. Az egyik, talan legfontosabb szempont, hogy az emberi
élet felbecsiilhetetlen értékével szemben a modern gyartasi technoldgidknak
koszonhetden a robotok gyartasi koltsége igen kedvezd. Emellett a modern
elektronika és szamitastechnika alkalmazasaval pontossaguk, szamitasi kapacitasuk,
adattarolasuk és dontési sebességiik tobbszordsen felilmilja az emberi
képességeket. Fontos szempont, hogy olyan helyeken is bevethetéek, ahol a
kdrnyezeti feltételek alig, vagy egyaltalan nem alkalmasak emberek szamara®,
Bizonyos életveszélyes miveleteknél az emberi jelenlét tokéletesen kivalthatd
robotok alkalmazasadval. Ha példaul egy felderitési feladatot kell végrehajtani
ellenséges teriileten, egy UAV elvégezheti azt anélkiil, hogy egy felderité katona
elfogasat kockaztatnank. Egy robbanoszerkezet hatastalanitasa esetén elsé 1épésként
szintén egy UAV segitségével megtorténhet a lokalizacio, €és a sziikséges

%  SzEGEDI, Péter— Péter KORONVARY— Bertold BEkEsI: The use of Robots in Military

Operations, Scientific Research and Education in the Air Force 2017/19. pp. 221-230.
https://doi.org/10.19062/2247-3173.2017.19.1.25. (Letoltés ideje: 2017. 10. 15.)
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informaciok Osszegyiijtése (robbandszerkezet tipusa, 1d6zitd, vagy tavmikodtetés
esetén a sziikséges személyek lokalizalasa stb.). A felderitérobotba mar eleve
integralhatd egy hatalmas adatbdzis, amely alkalmas a bomba azonositdsara. Itt
fontos megjegyezni azt is, hogy egy robbandszerkezetek hatastalanitasara
specializalédott szakember betanitdsa hossza iddbe telik, mig egy robot
felprogramozésa egy tetszOlegesen nagy és részletes adatbazissal egy pillanat. Ezt
kovetden egy tlhzszerész nehézrobot (14. abra) tetszélegesen modifikalhato,
felkészithet6 a célfeladatra. Sziikség esetén a specialis multifunkcids furdeszkoz,
rontgenkeret, distruptor egység ¢és vegyi detektorok kiegészithetoek egy
frekvenciazavard  eszkozzel — (jammer), mellyel  megakadalyozhatd  a
robbanoszerkezet tavolrdl torténé mitkodésbe hozasa™.

14. abra: KNIGHT tiizszerész nehézrobot

Emellett 1éteznek még a felderités mellett célpont megsemmisitésére alkalmas

dronok is, melyekbe nagy hatétava szenzorok és precizios fegyverek keriiltek
integralasra. Ilyen példaul a General Atomics MQ-9 Reaper vagy a Predator XPY.
Mivel ez a drén inkabb hasonlit egy kisebb fajta repiilogépre, igy felszerelhet6 akar
1ézer vezérelt bombakkal, vagy levegd-fold rakétakkal®.
Az 1979-ben tervezett Goalkeeper*” modernizalt valtozata egy teljesen automatizalt
fegyverrendszert valosit meg. Fejlett szenzorjainak kdszonhetden biztositja a
hadihajok 1égvédelmét mind 1égi jarmiivek, mind pedig rakétak ellen, valamint a
vizfelszinen kozlekedd jarmiivek észlelésére €s megsemmisitésére is alkalmas.

¥ Kovacs (2014.) i.m.

%0 General Atomics: Aircraft Platforms, General Atomics Aeronautical Systems Inc.
http://www.ga-asi.com/aircraft-platforms. (Let6ltés ideje: 2017. 10. 27.)

SzeGeDI et. al.: i.m.

Thales Group: Goalkeeper — close-in weapon system,
https://www.thalesgroup.com/en/goalkeeper-close-weapon-system. (Letoltés ideje: 2017.
10. 27.)
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A miiveleti teriileteken nem csak a felderitésre és megsemmisitésre alkalmas
robotoknak van létjogosultsaga. A BigDog™® névre hallgato robot egy olyan specialis
teherszallitd, mely alkalmas 150 kg teher szallitasara akar nehéz terepen (sziklas,
csusz0ls, saros) is, ezzel tdmogatva a foldi egységeket. Az integralt szamitogépes
egység lehet6ve teszi a tavolrol torténd iranyitast.

A robotok civil szféraban torténd elterjedésének fontos kihatdsai lehetnek a hadi
iparban alkalmazott robotokra. Egyrészt, hogy ha az emberek hozzaszoknak ahhoz,
hogy robotok veszik &ket koril, akkor viszonylag feltiinésmentesen lehet
végrehajtani a hadi miveleteket civilekkel teli kornyezetben. Masrészt pedig az,
hogy amig a hadiparban a hatékonysagra keriil a hangsuly, addig a civil szféraban
legalabb ennyire fontos a kényelem, a baratsagos és esztétikus megjelenés. Tovabbi
nagyon fontos szempont az is, hogy a civil szférdban végzett kutatasok altalaban
publikusak — szemben a hadipar kutatasaival -, igy egy globalis, egymasra épiilé
kutatasi hullam johet létre, amely minden teriilet szamara hasznos innovaciokat
eredményezhet.

Intelligens terek

A szamitastechnikai eszk6zok fejlodése mara lehet6vé tette az ugynevezett
intelligens terek alkalmazasat is. Ezek kiterjedt szenzorrendszer segitségével
megfigyelés ala vont teriiletek, amelyekben az egyes szenzorok adatait kisebb
feldolgozo egységek elemzik és osztjak meg egy kozos haldzaton. (Az alkalmazott
szenzorok sokfélék lehetnek, mint példaul vizualis, audio, vagy heptikus.) Egy ilyen
szenzorbol, processzorbdl és kommunikacios interfészbdl allo egységet DIND-nek,
azaz FElosztott Intelligencidju Halézati Eszkoznek neveziink. Ezen tilmenden az
intelligens tereknek rendelkezniiik kell passziv vagy aktiv aktuatorokkal is. Passziv
aktuator alatt egy kijelz6t, aktiv alatt pedig példaul egy robotot érthetiink. Az
intelligens tér tehat egy olyan szenzorokat, aktuatorokat ¢és feldolgozokat magéaba
foglald halézat, mely képes a benne zajlé események érzékelésére, elemzésére,
valamint reagalni is tud azokra.

Az intelligens terek alkalmazasival a robottechnikaban egyfajta paradigmavaltas
valosul meg. Az eddigi nézet szerint ugyanis az volt a cél, hogy az egyes robotok
onallé egységként 1étezzenek, tehat sajat szenzorrendszerrel legyenek -ellatva,
melynek adatait a robot sajat maga dolgozza fel és ezek alapjan reagaljon a
kiilvilagra. Az 0j rendszer szerint viszont az egyes robotok viselkedését a komplett
halézati rendszer hatarozza meg, és hangolja Ossze, amelybe természetesen
beletartoznak az adott robot érzékeldi altal 6sszegylijtott adatok is.

Korondi Péter irasaban* elemzésre keriil, hogy miként valosulhat meg egy ember
robot altal torténd kovetése az intelligens térben. Ehhez mindenekel6tt az emberek
felismerését kell biztositani, amely a fej és a kezek allasanak meghatarozasaval
torténik, a borszint felismerd algoritmusok segitségével. Ezen kiviil a rendszernek
fel kell ismernie a térben talalhatd, vagy abba belépd akadalyokat is, melyek
matematikailag potencial-fiiggvényekkel definialhatéak, valamint ismernie kell

43 Boston Dynamics: BigDog, https://www.bostondynamics.com/bigdog. (Letdltés ideje:

2017.10. 27.)

KORONDI, Péter: Intelligens Tér, paradigma valtas az emberek tajékoztatasaban és
kiszolgalasaban cimi el6adas, Orszagos Térinformatikai Konferencia, Szolnok, 2004.
http://www.otk.hu/cd04/plenaris/Korondi%20P%C3%A9ter.htm#top. (Letoltés ideje:
2017.10.04.)
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egyfajta Kkitérési stratégiat is az akadalyok elkeriilésére, amelyhez kognitiv
szempontok figyelembevétele sziikséges. Végiil a robot ugy fogja kdvetni az embert,
mintha egy lathatatlan rugéoval lennének egymaéssal Osszekotve (15. abra), azaz
hirtelen sebességvaltozasokra késleltetetten fog reagalni.

DIND Network Hl
Mobile Robot Human Position
> Control Measurement

@ Human Walking E?

Path Detection

- L4
™
A ()
- (x.5.9)
/: » m\
.

N L. L

15. abra: Ember kovetése robot dltal (bal) a robot koveti az embert az intelligens térben
(jobb) a kovetés modellje

Intelligens terck segitségével biztositani lehetne egy olyan kornyezetet, melyben
robotok segitik az emberek munkavégzését, valamint extrém esetekben -, mint
példaul tiiz, betdrés, vagy terrorcselekmény — a rendelkezésre allé pluszinformaciok
segitségével biztosithatndk a kornyezé emberek testi épségét (optimalis itvonalon
valo terelés).

Osszegzés

frasunkban a robotpiac fejlddési iranyvonalat tekintettik at, melynek
kozéppontjaban az eddigi ipari és hadi robotok helyett elérelathatolag a szolgaltato
szektor fog keriilni. A szolgaltatd robotok olyan (akdr személyes felhaszndlast)
mobil célrobotok, melyeknek tevékenységiiket hétkdznapi kornyezetben, emberek
kozott kell végrehajtaniuk. Ez egy rendkiviil valtozékony é€s inger gazdag kornyezet,
mely teljesen 1) kihivasokat jelent a robotok tervezésében. Ezekre a kihivasokra
egyedill interdiszciplinaris kutatasok jelenthetnek valaszt. Ennek jegyében
attekintettiink néhany aktualis kutatast, amelyek a szolgaltaté robotok teremtette 1]
elvarasok, valamint a katonai célu robotokkal kapcsolatos f6bb témakra iranyultak.
Ezek a human-robot interakcion beliil a kozés munkavégzés, kommunikacio és az
érzékelést targyaltak.
A mobil robotok palyatervezésén beliill olyan modellekrdl esett szo, amelyek
figyelembe veszik az ,,€16” kornyezetet, mikézben a cél egy adott pozicid elérése,
vagy akar egy célcsoport megkozelitése. Ennek kiemelked6 szerepe lehet terror-
elharitasi, valamint miiveleti teriileten végzett feladatok végrehajtasanal. A robotok
tavmukodtetésének keretében a mozdulatok felismerésére, valamint a kiilonbdz6
tipusu  érzékelések vizsgalatdra koncentraltunk az emberkozeli, minél
természetesebb irdnyitas megvalositdsaért. Majd az etorobotika témakdrében a
robotok azon tulajdonsagaira koncentraltunk, amelyek segiteni tudjak a robotok
,.beilleszkedését” a tarsadalmunkba.
A latszat ellenére ennek is kulcsfontossagu szerepe lehet a terrorelharitasban, hiszen
ha feltiinés nélkiil szeretnénk eljuttatni egy robotot a céljahoz, ahhoz el kell érniink,
hogy a kdrnyezo civileknek a robot jelenléte természetes legyen. Ezt kdvetden a
kifejezetten harcaszati célra tervezett robotokkal foglalkoztunk, kiemelve a robotok
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elényeit az emberrel szemben bizonyos feladatok esetén. Valamint ramutattunk a
civilszféra kutatasainak hasznossagara a hadipar szemszogébol.

Végiil pedig az intelligens terekkel egy olyan keretrendszert mutattunk be, amely
alkalmas az egyes robotok, mint egyének rendszerbe foglalasara és adott helyekre
vonatkozo6 specialis szabalyok kozlésére a robotokkal (példaul: kdnyvtarban lassu
kozlekedés és csendes iizemmod, miiveleti teriileteken az aktudlis szabdlyok vagy
esetleg egy terrorcselekmény esetén a kornyez6 civilek magantulajdonaban allo
robotok feletti iranyitas atvétele).
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

KOVACS KRISZTIAN

ALDRICH HAZEN AMES TORTENETE I.

Bevezetés

A XX. szdzad masodik felében, a hideghdbori id6szakaban a kétpolusu

vilagrend szerepldinek viszonyat sulyos fesziiltség jellemezte, amelyben az
érdekérvényesités egyik fontos eszkdze volt a titkosszolgalatok aktiv, tAmadolagos
alkalmazasa. Ennek megmutatkozdsa az a szamos kémiigy, amelyeket — tobbé-
kevésbé — megismerhettiink, igy bepillantast nyerhettiink az elharitas és hirszerzés
eljarasrendjébe, tevékenységébe.
Ezek az esetek szakmatorténeti szempontbol is jelentdséggel birnak, mert a kiélezett
biztonsagpolitikai kornyezetben — amely minden esetben alapvetd meghatdrozoja a
titkosszolgalati tevékenységnek — mutatjdk be a kémkedés ¢és kémelharitas
lehetOségeit és korlatait, illetve az elharitd és hirszerz szolgéalatok miikddését,
viszonyat.

A hires kémtorténetek koziil Aldrich Hazen Ames esetét mutatom be, aki 1994-
ig az amerikai Central Intelligence Agency (CIA, Kdzponti Hirszerzé Ugynokség)
allomanyaban szolgalt, de a 80’-as évek kdzepén onként jelentkezett a szovjeteknél,
hogy szamukra kémkedjen. Aruldsa soran szdmos szovjet/orosz tigynokét buktatott
le, akik tobbségét ki is végezték. Torténetével oly sok konyv, dolgozat és film
foglalkozott, hogy vélhetéleg annak mar minden részlete ismert, ezért
tanulmanyomban nem is az Ujabb részletek feltarasara, hanem a megismerhetd
események egy altalam valasztott perspektivabol torténdé bemutatasara vallalkoztam.

[rasomhoz Sandra Grimes és Jeanne Vertefeuille, Circle of Treason: A CIA
Account of Traitor Aldrich Ames and the Men He Betrayed® cimii konyvét (Egy
CIA beszamold Aldrich Amesrdl és az altal elarultakrol, tovabbiakban: Konyv),
illetve az Amerikai Egyesiilt Allamok Szenatusa Hirszerz6 Bizottsaganak jelentését
hasznaltam fel’>. A konyvet ir6 két holgy a CIA-nal szamos beosztast toltdtt be,
jellemzden elemz6-értékeldként, tobbek kozott az elharitd térzsben. Mindketten
Ames kollégai voltak és jelents szerepet vallaltak kémiigyének felderitésében.

Ames rendkiviil érdekes torténetén keresztiil, a forrasanyag altal lehetévé tett
mértékben szeretném megmutatni az amerikai elharitas és hirszerzés viszonyanak,
egylittmikodésének néhany részletét, azt, hogy hogyan integraltak elharito
tevékenységet egy hirszerz6 szervezetbe és hogyan gondolkoztak a két
titkosszolgalati tevékenység egyiittmiikodésérdl. Megismerkedhetiink az Ames-iigy

L Circle of Treason: A CIA account of traitor Aldrich Ames and the men he betrayed -

Sandra Grimes and Jeanne Vertefeuille, ISBN 978-1-61251-305-8, 2012 Naval Institute
Press

An Assessment of the Aldrich H. Ames espionage case and its implications for U.S.
Intelligence, Report prepared by the Staff of the Select Committee on Intelligence United
States Senate, U.S. Government Printing Office 84-046 Washington, 1994.
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nyomozasanak nehézségeivel és kovetkezményeivel, amelyek jelentds hatassal
voltak a CIA bels6é miikddésére.

A torténetnek magyar vonatkozasa is van. Belovai Istvan, volt katonai
hirszerzd, akit a rendszervaltas el6tt beszervezett a CIA, a Fedéneve: Scorpion cimil
konyvében® azt allitotta, hogy lebukdsa Amesnek koszonheté. Az amerikai
arulasanak egy masik aldozata Vladimir Mikhaylovich Vasilyev ezredes, aki a
szovjet/orosz katonai hirszerzés, a GRU” tisztje volt. Légiigyi attaséként szolgalt
Budapesten és kulcsszerepe volt a magyar katonai hirszerzés altal beszervezett
amerikai katona, Clyde Lee Conrad® lebuktataséban.

Szeretném hangsulyozni, hogy publikdciomban nem a torténelmileg hiteles
eseménysorozatot mutatom be — hiszen csak nyilt forrasok felhasznalasara volt
modom — hanem a felhasznalt irodalmat dolgozom fel. A forrasanyagokat a dolt
bettivel jelzett, illetve labjegyzetként feltiintetett elemz6 megjegyzéseimmel
egészitettem ki.

Ames az ember

Aldrich Hazen Ames (Rick) izig-vérig amerikai volt. River Fallsban,
Wisconsin Allamban sziiletett értelmiségi csaladban, Carleton Ceil Ames és Rachel
Aldrich Ames legidésebb gyermekeként (két hiiga volt) 1941. majus 26-an. Ames
anyja kozépiskolai angoltanarként dolgozott, apja, Carleton Ceil Ames Burma
torténelmébol doktoralt, majd a River Falls State Teacher’s College-ban tanitott.
1952-ben kereste meg a CIA és vette allomanyba elharité elemzd beosztasba. A
csalad Washingtonba koltozott, majd 1953-ban, amikor Carletont Rangoonba
(Burma) vezényelték, oda is vele tartottak. Sajnalatos modon az apa a nyelvtudasa
mellett nem rendelkezett a j6 miiveleti Szakemberhez sziikséges kompetenciakkal,
igy egy negativ értékeléssel és sulyos alkoholfiiggdséggel rendelték vissza két év
utan Washingtonba, és soha tobbé nem ment tengerentuli szolgalatra.

Miutan visszatértek Rangoonbol, Rick megkezdte a McLean Ko6zépiskolat, ahol a
drama és vita szakkorok aktiv tagja lett.

Apja biztatasara 16 éves koraban jelentkezett nyari munkara a CIA-hoz, ahol
két nyarat dolgozott logisztikai teriileten, illetve irodai kisegit6ként, az akkori
gyakorlatnak megfeleléen. Bar ezek a fiatalok mar valamennyire ellenérzottek
voltak a sziileik révén, de a koruk miatt még a poligrafot nem alkalmaztak a felvételi
eljarasuk soran, igy viszont nem is férhettek hozza szenzitiv informaciékhoz.

1959 6szén Ames megkezdte tanulmanyait a Chicago Egyetemen. Ez volt az
els6 alkalom, hogy hosszabb idére elhagyta otthonat, de nem volt elég érett, hogy
komolyan vegye a tanulast. Mint a kozépiskolaban, itt is aktiv tagja volt a drama
tagozatnak, azonban gyenge tanulmanyi eredményei és a sok hianyzas miatt végiil
elbocsatottak az egyetemrol.

BeLovaAl Istvan, Fedneve: Scorpion, Budapest, 1988, ISBN: 9635506724, magankiadas
Glavnoye Razvedyvatelnoye Upravleniye — Felderit6 Fdcsoportfénokség, katonai
hirszerzés

KovAcs Krisztian: Az amerikai katonai elharitdas kiilfoldon végzett miiveleti
tevékenységének sajatossagai a Conrad kémiigy tiikrében, Szakmai Szemle, Katonai
Nemzetbiztonsagi Szolgalat, 2015. 1. szdm.
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Egy helyi szinhdzban kezdett dolgozni, és csak 1962. év elején tért vissza
Washingtonba, ahol ismét jelentkezett a CIA-hoz. Juniusra teljes munkaidds irodai
dolgozo6 lett a Miveleti Igazgatdsagon, mint dokumentumelemzd, gépird. Marcius
23-4n a belépd poligraf vizsgalaton elismerte, hogy 1961 novemberében baratjaval
részegen kolcsonvettek egy kerékpart egy kocsma el6tt és a renddrok elkaptak dket.
Ames baratsagos, nyitott volt a vizsgalat soran, egylittmiikodott, igy sikerrel vette az
akadalyt és a személyi biztonsagi ellenérzése is pozitiv eredménnyel zarult. A
kovetkez6 5 évben a Miiveleti Igazgatésagon dolgozott.

Ugyanebben az idében felvették a George Washington Egyetem torténelem
szakanak levelez6 tagozatara, melyet 1967-ben sikeresen elvégzett.

1962-ben letartoztattak ittas vezetésért, a kovetkezd évben gyorshajtasért, majd
1965-ben felelétlen vezetésért. JO munkéja miatt ugyanakkor el8resoroltdk GS7°
fokozatba (kb. fotorzszaszlos).
Annak érdekében, hogy a miiveleti allomanyba keriiljon, 1968-ban jelentkezett a
CIA képzési programjaba (Career Training Program — beléptet6 tanfolyam), amely
felvételi eljaras intelligencia tesztbdl, politikai ismeret felmérésbdl, személyes
interjubdl és fizikai felmérésbal allt. Ames a sziikséges minimumot teljesitette csak,
mert sokkal inkabb maganyos intellektuel volt, nem pedig egy tarsas személy, aki
barmilyen hatterii, kulturaju személyt be tudna szervezni. A végso értékelés szerint
intelligens, természetes, lelkes és szorgalmas, de nem az ajanlott kategdria. Azonban
a vietnami habora iddszakat élték, és talan mas koriilmények kozott nem vették
volna fel, de akkor a ClA-nak minden emberre sziikksége volt. A tanfolyamon végiil
megtanulta a titkos kapcsolat szervezésének, tartasanak fogasait, igy miiveleti tiszt
lett, illetve megismerkedett az elsé feleségével, aki szintén a tréningen vett részt.
Rick a Miiveleti Igazgatosag Szovjet Blokk Osztalyara keriilt — ahonnan az apja
akkor ment nyugdijba — GS9 tisztviseldi beosztasba (kb. hadnagy rendfokozatnak
felel meg).

Milyen volt Ames, mint ember? Sandra Grimes, a Konyv egyik szerzdje,
el6szor az 1970-es években talalkozott vele, karrierjiik kezdetén a Szovjet és Kelet-
Eurodpai Osztalyon. Habar az irodan kiviil nem baratkoztak, 1975-re jol megismerték
egymast, mivel két masik kollégajukkal egyiitt autdéztak munkaba és haza. Ezek az
utak jo hangulatiiak voltak, barati hangvételben beszélgettek, maganéleti és miveleti
dolgokrdl egyarant. Sandy szamara Ames az 1980-as évek elejéig kedves fiunak, jo
beszélgetdpartnernek, kellemes tarsasagnak tiint. Mint egy szorakozott professzor,
alltirokt6l mentes volt 6ltozkddésében és viselkedésében is. Fésiiletlen, a zoknija
gyakran nem parban volt, az ingét kindtte, és allanddan késett, ha sofdr volt, ha utas.
Mindez azonban nem nagyon szamitott annak idején a munkahelyén. Rick az Rick
volt, akinek a tarsasagat élvezték a munkatarsai, de a hata mogott kinevették a
kiilonc megjelenése miatt. Ez nem azt jelenti, hogy nemtér6dom ember volt, sot
néha ideges lett, amikor megkérddjelezték a szakmaisagat. Mindenki egyenld volt,
de 6 még egyenl6bb. Sandy szerint ezekben az idékben nyoma sem volt annak, hogy
6 lesz a legelvetemiiltebb arulo. Nem volt benne harag, batorsag és lelkileg sem
olyan alkat volt.

6 GS — General Schedule, az amerikai kdzalkalmazotti szféraban az elémeneteli rend. A

ClA-nél is ez van érvényben, ami megfeleltethetd a katonai elémeneteli rendnek.
Dolgozatomban tisztviseloként hivatkozom az alkalmazotti alloméanyra.
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Jeanne Vertefeuille, a Konyv masik szerzéje is ebbdl az idobdl ismerte, de
kapcsolatuk sokkal hivatalosabb volt. Emlékezete szerint Ames enyhén apolatlan
volt, haja borzalmasan allt, a fogai sargak voltak a dohdnyzastdl, az altala hasznalt
szemiivegkeret pedig ddivat volt. Masik oldalrél érdekes beszélgetétarsnak tartotta,
tele otletekkel. Nem az az ember volt, aki untatta volna partnerét a kozlekedéssel
vagy az ebéd meniivel. Mint annyian masok, akik ismerték 6t, ugy gondolta, hogy
alkoholfogyasztdsanak mértéke nem normalis. Amesnek alkoholproblémai voltak,
szeretett tivornyazni. Reggelente mindig 6nt6tt valamennyi vodkat a narancslevébe,
nem csak alkalmakkor ivott. Erdekes, hogy sem a feleségei, sem kornyezete nem
tartotta alkoholistanak. Fiatalon kezdett inni, amikor problémak voltak a
munkéjaban és két munkahelyi karacsonyi tinnepségen is lerészegedett’.

Jeanne szerint van néhany momentum Ames személyiségében ¢és
koriilményeiben, ami magyarazatot igényel. E19szor is az apja CIA karrierje relative
bukas volt, amit Ames is tudott, hiszen olvasta a személyi gytjtdjét. (Hogy hogyan
jutott hozza, sosem arulta el, de a szabalyzok szerint nem lehetett volna
hozzaférése). Az anyja viszont egy népszerii tanar volt a McLean kozépiskolaban,
apjaval ellentétben sikeres volt.

Ames sokak szerint fegyelmezetlen volt, és halogatta a dolgait. Sikertelen egyetemi
tanulmanya Chicagoban ennek egy korai példdja. Bizonyara megfeleld
intelligenciaval rendelkezett a sikeres végzéshez, de nem tanult és nem jart az
orakra. Palyafutasa soran tobb fondke is beszamolt arr6l, hogy figyelmetlen volt a
pénziigyei terén is, illetve volt, hogy a beosztottja értékelését nem készitette el idore,
illetve csak utdlag, felilletes munkat végezve. Ez annyira kirivo volt, hogy az
elémeneteli bizottsag feljegyzést készitett Ames hanyagsagarol.

A fegyelmezetlensége mellett csak azt csinalta, ami érdekelte, a tobbi dolgot hagyta
elsikkadni. Ha intellektualis kihivast latott, nagyon jo munkat tudott végezni, és azt
el is tudta adni, jol érvelt a fontossaga mellett. A kabitoszerellenes részlegnél végzett
munkija sordn a nemzetkozi egylittmiikddésben példaul nagyon ratermettnek
bizonyult. 1969-ben GS10, 1970-ben GS11 besorolasba keriilt®,

1969-ben feleségiil vette Nancy Jane Segebarthot, aki szintén a CIA-nal, a
Hirszerz6 Igazgatdosagon dolgozott elemzé Dbeosztisban. Ames az év
szeptemberében megkezdte elsé kiilszolgalatait Torokorszagban, Ankaraban.
Felesége elkisérte, azonban a CIA szabalyzoi szerint ehhez le kellett szerelnie — bar
magasabb beosztasba volt — és soha tébbet nem is tért vissza a szervezetbe, keserien
véve tudomasul a tavozas kényszerét.

A kikiildetés nem volt til sikeres Amesnek. Az els6 ankarai évben jO mindsitést
kapottk, azonban a masodik és harmadik évben a teljesitménye fokozatosan
csokkent, a harmadik év végére pedig mar nem tartottak alkalmasnak a beosztasa

Ames mértéktelen alkoholfogyasztasa €lete, karrierje soran sok nehéz helyzetbe sodorta,
bar ezek mind kovetkezmények nélkill maradtak. Nagyon fontos vizsgalni
szenvedélyének okat, hiszen visszavezethetd a stresszre, ami — mint latni fogjuk —
munkahelyi kudarcaibol és aruldsabol eredt, vagyis a kémkedés egyik indikatorarol
beszélhetiink. Az indikatorok soha nem biindsséget bizonyitanak, hanem olyan
koriilményre utalnak, amelyek kisérdi lehetnek egy-egy biincselekmény-tipusnak, ezért
vizsgalni sziikséges az okukat.

Eddig a fokozatig nem verseny vagy alkalmassag eredménye volt az el6rejutds, hanem
automatikus volt a rendszer, vagyis a beosztasba toltott éveknek megfelelden rutinszerti
volt az elémenetel.
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ellatasra. Vezetdi ajanlasa szerint a hatralévé karrierjét a CIA Kodzpontban,
Langleyben kellene toltenie. Az Allomasvezetéje® jellemzése szerint hianyéban volt
a sziikséges, alapvetd képességeknek. Introvertalt tipus, kapcsolatteremtd képességei
hianyoztak. Nem volt sikeres a kiilfoldiekkel, nem tudott hozzajuk viszonyulni, a
beszervezésig pedig egyetlen kapcsolatdit sem tudta elvinni. Talan ennek volt
koszonhetd, hogy Ames egy id6 utan teljes érdektelenséget mutatott a munkaja irant.
A végso értékelésében megfeleltet kapott, a mindsitdje elemzd teriiletre javasolta. Ez
mélyen érintette, megbantotta Amest. 1988-ban ugy nyilatkozott munkatarsainak,
hogy az ankarai évek boldogtalanok és sikertelenek voltak, és komolyan fontolgatta,
hogy leszerel a CIA-tol.

1972-ben hagytak el Torokorszagot. Miutan hazatértek, Ames a Szovjet Blokk
Osztalyon kapott beosztast 1973. januarig, amikor orosz nyelvtanfolyamra kiildték.
Bar a tanfolyamot befejezte, soha nem rendelkezett hasznalhaté nyelvtudassal.

A kovetkez6 két és fél évben a CIA fOhadiszallasan dolgozott az idékdzben

atalakitott Szovjet és Kelet-Eurdpai Osztalyon. Szakreferensként tevékenykedett pl.
az Aleksandr Dmitriyevich  Ogorodnik-tigyben. Ogorodnik a  szovjet
Kiiliigyminisztérium alkalmazottja volt Bogotaban, ahol 1974-ben szervezte be a
CIA. Késébb visszatért Moszkvaba, ahol tovabbra is kapcsolatban maradt az
amerikaiakkal. 1977 nyaran a KGB' letartoztatta, de 6ngyilkos lett a kihallgatasa
el6tt egy ciankapszulaval. Bar néhanyan vitatjdk, az az altalanos nézet, hogy
Ogorodnikot a cseh titkosszolgalat tigynoke, Karel Koecher — aki a CIA
alkalmazasaban allt — buktatta le. Ames élvezte ezt az tligyet, jol is ment neki a
munka, és 1974-ben el6léptették GS12 fokozatba (6rnagy-alezredes).
1976 augusztusaban Amest New Yorkba helyezték. Ez volt a legsikeresebb
idészaka, palyéja csticsa, mert nem kellett tippkutatni', tanulmanyozni, beszervezni,
hanem ,.csak” tigynokok foglalkoztatisba vontdk be, amelyekben az FBI'%jal
miikddott egyiitt. Azonban az alkoholproblémaja ismét visszatért. 1973. december
20-4n tartott karacsonyi partin gy leittasodott, hogy a Belbiztonsagi Iroda
munkatarsainak kellett 6t hazavinnie. A kovetkezé karacsonykor sem hazudtolta
meg Onmagat, és egy biztonsagi Or félreérthetetlen helyzetben talalta egy
kollégandjével. A Belbiztonsagi Irodan minden incidensrdl feljegyzés késziilt,
amelyek a gyiijtdjébe keriiltek, de a fonokei nem térédtek vele.

Nagyon joé mindsitéseket kapott, bar kiemelték a halogatd, részletekkel nem
tor6dé mentalitasat is. Jelentéseivel, foleg a talalkozd €s a pénziigyi jelentései
elkészitésével rendszeresen késett. Ennek ellenére tobb jutalmat és elismerést kapott,
és GS13-ba Iéptették eld, ami majdnem a csucs volt mar.

Allomas — kiilfoldén mitkddtetett hirszerzé szervezeti egység, amely koordindlja, iranyitja
az adott orszagban, régioban tevékenykedé miiveleti tisztek tevékenységét. A Kozpont
alarendeltségében mikodik. https://en.wikipedia.org/wiki/Central_Intelligence_Agency
(Letoltés ideje: 2017. 07. 31.)

Komurér rocymapcrennoil  6esomacmoctn — KGB, Allambiztonsagi  Bizottsag,
allambiztonsagi szolgalat a Szovjetunidban

tippkutatas: a haldzatépités elsé fazisa, amikor egy meghatarozott haldzati funkciora
kivalasztasi célbol keresiink ¢és szamitasba vesziink kiilonbozé  személyeket.
http://osaarchivum.org/files/fa/357/szotar. CEwin.htm (Letoltés ideje: 2017. 07. 31.)
Federal Bureau of Investigation — Szovetségi Nyomozo Iroda, orszagos hataskorrel
rendelkezd szervezet, amely feladatkdrébe tartozik az elharitas is.
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Ugynokei voltak az akkori szovjet ENSZ fotitkar helyettes, Nikolayevich
Shevchenko, illetve Sergey Fedorenko. Egy, a Fedorenkoval végrehajtott talalkozot
kovetden Ames metroval utazott haza, azonban elhagyta a jegyzetfiizetét, amibe a
talalkozot jegyzetelte, és amely lebuktatta volna az igyndkét. Azonnal hivta az FBI-
t, akik rovid idon beliil megkeritették a taskat a fiizettel, amit egy lengyel emigrans
talalt meg. Késobb, 1980 oktoberében Ames a szigoruan titkos mindsitésii
kommunikécids eszk6zét hagyta Orizetleniil az irodajaban, de végiil nem kapott
fenyitést ezért sem.

A New York-i idészakban Ames hazassaga egyre rosszabb lett. Tobb
tengerentuli vezénylést is elutasitott, mert a felesége a varosban akart maradni. A
sok visszautasitas negativan hatott a megitélésére, ezért 1981-ben mégis elfogadott
egy mexikoi kikiildetést, ahol csoportvezetd lett szovjet vonalon. A felesége nem
tartott vele, mert nem akarta feladni a jol fizet6 lizleti munkajat, de gy gondoltak,
hogy Mexiko nincs messze, Ames rendszeresen haza tud majd utazni. Ez a dontés
egyben a hizassaguk végét vetitette eldre. Igy, mint foldrajzilag agglegény, Ames
szabad volt. A nagykovetségen kialakult egy olyan barati tarsasag, akik szerették a
hosszu, alkoholos ebédeket és Ames egyre tdbbet ivott. Senki nem vetette szemére a
munka utani italozast, hiszen egyediil élt*,

Egy id6 utdn mentalitdsa hasonl6 lett az Ankardban tapasztalthoz. Az amerikai
nagykdvetségen tartott egyik fogadason olyan sokat ivott, hogy hangos szdvaltasba
keriilt egy kubai kiildottel. Maskor kozlekedési balesetet okozott, de olyan részeg
volt, hogy nem tudott valaszolni a rend6r kérdéseire, és a kovetség érte kiildott tagjat
sem ismerte fel. A kubaival folytatott vitdja miatt az eloljaroi elbeszélgettek vele,
illetve javasoltak, hogy az Allamokba valé visszatérése utan vegyék vizsgalat ald az
alkoholproblémai miatt.

Visszatérésekor valoban elbeszélgettek vele, de azt nem kdvette semmilyen kezelés.
A vértesztje normalis volt, és tagadta, hogy alkoholproblémai lennének. Az
egészségiigyl szolgalat nem igazan foglalkozott a problémaval, sem a Belbiztonsagi
Iroda, sem a Mtveleti [gazgatosag.

A mexikoéi évek alatt az els6 értékelése jol is sikeriilt, a masodik és egyben utolso
elég gyenge volt. Mint Torékorszagban, itt is megmutatkozott, hogy jobb a
hirforrastartisban, mint a szervezésben. A szolgalata soran kevés id6t toltott az
irodan kiviil, kevés kapcsolatot létesitett és folyamatosan cstszott a pénziigyi
jelentésekkel. Az értékelése szerint altalaban passziv, érdektelen, és a kevéske
adminisztrativ munkajara fekteti a hangstlyt, amiben idénként meghaladta az
atlagos szintet és jo teljesitményt nydjtott.

A kivilallok szdmara meglepetésként 1982 majusaban GS14 pozicidba
léptették el (alezredes-ezredes) — amit egyesek szerint még a New York-i
munkajaért kapott — ami az utolso elémenetele volt. Szoba keriilt a neve, hogy egy
masik latin-amerikai orszagban allomasvezet6-helyettes legyen, azonban a kozvetlen
vezetdje nem tadmogatta a kinevezést.

A mexikdi kikiildetése soran a megromlott hazassaga mellett Amesnek
legalabb harom hazassagon kiviili kapcsolata is volt, és elért arra a pontra, hogy mar

18 Vélhetdleg az alkoholfogyasztis sulyossiga Osszefliggdtt a munkabol adddéd stresszel,

mivel olyan beosztast toltott be, ahol titkos kapcsolatokat kellett volna szervezni. Mint az
a torok kikiildetés soran kideriilt, ez nem ment Amesnek, a kudarc pedig lelkileg
megviselhette és az italhoz menekiilt.
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nem akarja megmenteni a hazassagat. Ekkor tortént a végzetes talalkozoja Maria del
Rosairo Casas Dupuy-jel, aki a kolumbiai nagykovetség kulturalis attaséja volt.
Rosariot a CIA lakasgazdanak és tippkutato-tdmogatd iigynoknek szervezte be.
Vagyis jelentett a CIA-nak azokr6l a személyekrol, akikkel talalkozott és érdekesek
lehettek az amerikai hirszerzéknek. Mivel a Mexikoba akkreditalt diplomata
kozosség titkaraként is tevékenykedett, igy nagyon sok orszag képviseldjével
érintkezett. A dokumentaciok szerint azonban nem hajtott tal sok hasznot a CIA-
nak, igy csak havi 100 USD javadalmazasban részesiilt.

Hamarosan kiteljesedett a szerelmiik Amessel, habar Rosario sokkal miiveltebb
volt. Talan ugy gondolta, hogy egy amerikai diplomataval valé kapcsolata — akibdl
még nagykovet is lehet — jol johet. Késobb, mikor kideriilt, hogy tévedett — a CIA
elémeneteli rendjét megismerte — nagyon csalodott volt. Ames annak ellenére, hogy
hazas volt, nem nagyon igyekezett diszkréten kezelni a kapcsolatukat, eljartak kozos
programokra és egyszer még egy a hivatalos partira is magaval vitte baratngjét.
Azonban az Ugynokség szabalyzatat figyelmen kiviil hagyta, mivel hivatalosan nem
jelentette kiilfoldi kapcsolatdt a vezetdjének, raadasul egy titkos kapcsolattal
1étesitett szexualis viszonyt.

1983-ban tért vissza az Allamokba — hasznalhatatlan spanyol nyelvtudassal és
egyetlen beszervezés nélkiil —, Washingtonba, a Kdzpontba keriilt vissza. A Szovjet
és Kelet-Eurdopai Osztaly szovjet ligyekért felelds alosztalyara kerestek embert.
Ezeken az alosztalyokon, inkabb elemzd-értékeld szakemberekre volt sziikség — nem
is szerették Oket a miiveletiek, akik a teriileti munkat preferaltdk — igy az iires
beosztasokra csak kevés jelentkezd volt. A sors kegyének kdszonhetden a
tengerentuli tapasztalattal, szovjet vonalon dolgoz6 Ames nagy eséllyel indult, és
meg is kapta az alosztalyvezetdi beosztast, annak ellenére, hogy az allomany
korében kisebb felhaborodast valtott ki a sikertelen mexikoi kiilszolgélat utani
beosztasba helyezése. A feladata az volt, hogy monitorozza a szovjet iigynokdk
foglalkoztatasat, tarja fel a foglalkoztatasbol eredd biztonsagi kockazatokat. Ebben a
pozicidban Amesnek hozzaférése volt a CIA Osszes miiveletéhez, amelybe szovjet
tisztek voltak érintettek vilagszerte. Belelatott a CIA minden tervébe, amely a KGB
és a GRU ellen iranyult.

1983 februarjaban a Belbiztonsagi Iroda rutinellenérzést hajtott végre Ames
vonatkozasaban, amely soran megallapitottak, hogy tarsasagi ivé (nem otthon,
egyediil iszik, hanem csak tarsasagban), aki egy kicsit talbuzgova valik, ha tobb
alkoholt fogyaszt. A mexikoéi eldljaréja hidba javasolta a konzultaciot az
osztalyvezetdjével, a javaslat nem jutott el a féndkéhez.

1984-t61 besegitett a CIA egyik teriileti iroddjanak is a szovjet diplomatak
tanulmanyozasaban. Részvételét annak ellenére hagytdk jova, hogy elharitd
beosztasdban hozzafért a korabbi és a folyamatban 1év6é miiveletekhez. Ames
eldszor az FBI-jal koordinalta a kapcsolatat, a részleteket pedig a helyi CIA irodaval
dolgozta ki. A Szovjet és Kelet-Eurdpai Osztilyon Ames joO munkat végzett, a
mexikoi utan sokkal jobb értékeléseket kapott: atlagon feliili szovjet szakértd, jo
vezetd. Nyoma sem volt az italoz6 magatartasnak az értékelésében.

Ebben az idGszakban, egy szovjet kapcsolattal valo talalkozot kovetéen Ames
folytatta az ivast az FBI-CIA softball mérkdzés alatt, amig le nem részegedett.
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Hazavitték, de a palyandl maradt a jelvénye, rejtjeles dokumentumok,
feddigazolvanya és a kabatja. Ennek az esetnek sem lett kovetkezménye.

Ames 1984 6szén ismét egy rezsimsértés részese volt, amelybe belevonta
Rosariot is. Két kollégajaval az Ugynokség egyik ,,T” hazaba' tervezték
beszamoltatni a dezertadlé Vitaly Yurchenko KGB ezredest. Ames azonban
Rosarioval jelent meg a hazban, ami miatt kollégai fel is jelentették, mivel a nd
jelenléte dekonspirdlta a fedett hazat, a miiveleti allomanyt és a tevékenységiiket is.
Ames a fonokei javaslatara egy hotelba koltozott és az iigynek szintén nem volt
kovetkezménye.

1983 decemberében meghalt Rosario apja, igy a ndé Ames utdn ment
Virginidba, a Pimmith Hillsbe bérelt lakasaba. Ames felesége még New Yorkban
volt, de a hazassaguk mar véget ért. Rosarionak nem volt munkaja, fizetése, hiszen
latogatéi vizummal tartozkodott az Allamokban, ami a munkavallalasat korlatozta.
Emellett néhany havonta vissza kellett utaznia Kolumbidba, hogy megujitsa
beutazasi engedélyét. A szabadidejét Ames pénzének koltésével toltotte, melyhez
alkalmanként az anyja is csatlakozott. Sosem vasarolt az olcsobb Wall Martban,
inkabb a Nordstrom és a Nieman Marcus illett hozzd. Nem jart McDonaldsba,
inkabb éttermekben szeretett enni. Az id6 eldrehaladtaval Ames mind mélyebbre
stillyedt az adossagban: feleségének a nyugdijszamlajan, valamint a Virginiadban
1év6 hazuk fenntartasanak koltségein tGl valas kiadasait is finansziroznia kellett.
Amesnek 300 USD-t kellett fizetnie 42 honapon keresztiil, 1985 juniusatol 1989
novemberéig. Ez 12.6000 USD terhet jelentett szamara, tovabba ki kellett fizetnie
minden tartozasukat, ami 33.350 USD-t tett ki.

Rick és Rosario 1985 augusztusaban hazasodott dssze, eskiivdjiik szerény volt.
Csak a csalad és sziik barati kor volt jelen, koztik Diana Worthen, Ames
kollégandje, Rosario baratnéje. Rosario ekkorra megszerezte az amerikai
allampolgarsagot — ami ClA-kovetelmény volt a hazassaghoz —, végrehajtottak a
poligrafos személyi biztonsagi ellendrzését, azonban nem végeztek hattérellendrzést
Kolumbiaban. Bar a Belbiztonsagi Iroda nem tart fel semmilyen kockazatot, a
Miiveleti Igazgatosag elharito vezetése javasolta, hogy mivel Ames kiilfoldi
személyt vesz feleségiil, az elharitd alosztaly vezet6i beosztasabol helyezzék egy
kevésbé szenzitiv helyre. A javaslat ellenére sem tortént meg Ames athelyezése.

Ames ugy érezte, hogy cs6d fenyegeti. Volt egy autdkdlcsone, egy személyi
kolcsone és egyre novekvo hitelkartya tartozasa. A lebukasa utani kihallgatasa soran
ugy nyilatkozott, hogy ,,nagy nyomast éreztem, a pénziigyi helyzetemben. Az el6z6
két évben, amelyet Washingtonban toltdttem, felhalmoztam addssdgaimat, Uj
buatorokat vasaroltam a lakasba, lakbért fizettem. Osszesen kb. 10-13.000 USD
tartozasom volt, ami nem tilsagosan elkeseritd, de terheld. Rosario mar velem élt
abban az id6ben, csaladot szerettiink volna, igy hossza tavra kellett gondolnom”.

A CIA DO SE Division

Az Ames kémtorténet szamos érdekességének egyike, hogy bar a legjelentésebb
amerikai hirszerzé szolgdlat, a CIA egy munkatarsdardl van szo, mégsem hirszerzé

14
120

titkos lakas, amelyet miiveleti célra hasznaltak, pl. talalkozok lebonyolitasa



tisztviselorol, hanem elharitordl kell beszélniink. Ennek megértéséhez réviden és
nagyvonalakban tekintsiik at a CIA tevékenységét.

A CIA szervezete szamos igazgatdsdagot foglal magdba, az egyik ilyen a
miiveleti részleg, amelyet 1951-t61 1973-ig Directorate of Operations-nek (DO,
Miiveleti Igazgatésag™), majd késébb National Clandestine Service-nek (Nemzeti
Titkos Szolgdlat) neveztek. A DO feladatkorébe tartoztak a fedett és titkos miiveletek,
a kiilfoldi ligynokok beszervezése, foglalkoztatasa.

Az Igazgatosag tobbek kozott politikai, félkatonai, gazdasagi és elharito
miiveleteket hajtott végre, illetve feladatkorébe tartozott tébbek kézott a
terrorelharitas, kabitoszerellenes miiveletek, HUMINT miiveletek, illetve a foldrajzi
felosztas szerinti hirszerzés.

National Security
Council
Deputy for the National Deputy for the
Intelligence Officers Director of the Intelligence Comm unity

Central Intelligence
Executive Secretaniat Deputy Director of Agency Managem ent
Central Intellizence Committees
| T |

| General Counsel

Legslative Counsel Inspector General

| Comptroller l
Directorate of Directorate of Directorate of Science Directorate of
Intelligence Operations and Technology Administration

1. dbra
A Miiveleti Igazgatosdg helye a CIA szervezetében - 1975-6s dllapot
https://archive.org/details/CIA-Organization-Charts (Letoltés ideje: 2017. 11. 03.)

A feladatrendszernek megfeleloen a DO szamos szervezeti egységet foglalt
magaba, amelyek kéziil a Counterintelligence Staff-ot (CI Staff, Elharito Térzs)
emelem ki. A Torzs az igazgato aldrendeltségében miikodott, funkcidja a
tamadolagos elharito miiveletek™® iranyitasa, vagyis kiilfoldi hirszerzé tisztek
tanulmanyozasa, beszervezése és foglalkoztatasa, illetve a CIA miiveleteket elharito
szempontbol torténd feliigyelete volt, tovibba tajékoztatok, elemzések készitése a
tobbi szervezeti egység szamdra. A torzs fogta dssze az igazgatosag egyes szervezeti
egységeibe, osztdalyaiba integralt elharito részlegek munkdjat.

15 A szervezeti egység megnevezések félrevezetéek lehetnek a szervezet nagysagénak
megitélése soran, hiszen az Igazgatosag 1étszama tobb ezer fore tehetd.

Tamadolagos (offenziv) elhéritas: kozvetleniil az ellenérdekelt hirszerzé szolgalat ellen
iranyuld elharit6 tevékenység, az elharitas egyik szakteriilete. A tdmaddlagossagot lehet
értelmezni a kémelharitas és a terrorelharitas teriiletén. A célja, hogy az ellenérdekelt
hirszerz6/terrorista  szervezetr6l, annak miikddésérél, tagjairdl, lehetdségeirdl,
szandékairdl stb. tudjunk meg tobb informaciot, amihez be kell épiilni a szervezetiikbe,
ezzel biztositva a kezdeményezést. A tamadolagos elharitas alapvetd eszkdze a halozati
személy. Az elharitds a sajat erdket/allomanyt és a behatoldsi csatornakat is védi és
ellenérzi a védelmi jellegi (defenziv) tevékenység keretében.

16

121


https://archive.org/details/CIA-Organization-Charts

Az alabbi abran lathatjuk a Miiveleti Igazgatosag — jogutodja — szervezetének
egyik verziojat, amelyet 2015-ben tettek kozzé.
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T Technoiogy Management Office ]

[ Human Resources Staft l_ _l Tradecraft and Traming Divis.on l
inteBigence and Foregn -
Lisison
2. dbra

https://nsarchive.wordpress.com/2015/10/27ffirst-complete-look-at-the-cias-national-
clandestine-service-org-chart/ (Letoltés ideje: 2017. 07. 31.)

Az abra mar tébb szervezeti valtozdst kidvetden mutatia be a Miiveleti
Igazgatosag/Nemzeti Titkos Szolgdlat felépitését. Torténetiink szempontjabol az
elharito részleg a fontos, ami itt mar nem Counterintelligence Staff, hanem
Counterintelligence Center (Elharito Kozpont, 1988-as szervezeti valtozas nyoman),
illetve Ames beosztasi helyét, a Central Eurasia Divison-t kell még megemliteni.

Korabban, 1960 és 1990 kozott a szovjet és kelet-eurdpai miiveletek nagyjabol
ugyanabban a szervezeti struktiraban miikodtek. 1966-ban volt egy nagy valtozas,
amikor az East Europe Divison (Kelet-Eurdpai Osztaly) egyesiilt a Soviet Russian
Divison-nal (Szovjet-Orosz Osztaly), 4j neve Soviet Bloc Division (Szovjet Blokk
Osztaly) lett.

Az osztaly tobb alosztalybdl allt:
— szovjet és kelet-eurdpai elharito alosztaly;
— sajat Allomasokat és miiveleteket feliigyeld alosztaly;
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— elemzd-értékeld alosztaly;
— mivelettamogatd alosztaly.

Tehat ennek a miiveleti osztalynak is volt egy elharito részlege, alosztdlya,
amely felelt azokért a miiveletekért, amelyben KGB és/vagy GRU tiszteket szerveztek
be, bdr tevékenységében az 1970-es évektdl miikddtetett mdsodik részleggel volt
némi atfedés. Az elhdritd alosztaly adott elharité utmutatast, attekintett iigyeket,
tanulmanyokat és kutatasokat végzett. Az alosztdly volt felelés a Szovjetunid és
Kelet-Eurdopa elleni tdmaddlagos elharito miiveletekért, ami a gyakorlatban azt
jelentette, hogy a kiilfoldi hirszerzé szolgalatok allomanyat igyekeztek beszervezni.
Ez jellemzéen a kiilfoldon mi(ikodé amerikai diplomaciai kirendeltségekkel
egyiittmiikodd szovjet és kelet-eurépai személyeket, illetve az Egyesiilt Allamokban
miikodé kiilfoldi diplomaciai testiiletek tagjait jelentette. Ez a tevékenység, vagyis a
kiilfoldi  hirszerzé szolgalatok tagjainak beszervezése a tamadolagos elharito
tevékenység, amely jellemzden az elharito szolgalatokon beliil miikodik.

A kémelharitasi tamadolagos elharitas csak egy szakteriilete (tamadolagos) és
egy funkcidja (kémelhdritis) az elhdritasnak’. A ClA-ndl ennél tobb elhdritdsi
szakteriilet és funkcié (legaldbbis a szoban forgo részlegeknél) nem jelent meg, ami
determindlta az elhdrito tevékenység megitélését. Ez nyomon kovetheté a CIA-hoz
kéthetd, elsésorban hirszerzé teriileten jartas szerzék publikacioiban, amelyek —
féleg korabban — jellemzden ,,csak” a kémelharitisra sziikitették az elhdritast.
James McCargar, volt CIA tisztviseld igy ir kényvében: ,,A tudomdnyos érdeklédés
egy kisebb eredménye, hogy a torténelem szemétdombjara szamiizték az dltalam
preferdlt kémelhdritas — counterespionage — szét és most mdr elharitisrol —
counterintelligence — beszélnek™®.

1974-ben a Soviet Bloc Divison-t atnevezték Soviet and East Europe Division-
ra (SE Division, Szovjet és Kelet Eurdpai Osztaly), felismerve hogy Albania és
Jugoszlavia, illetve Romania nem része a blokknak. Aldrich Ames itt szolgalt, az
Osztaly elharito alosztalyan.

1988. aprilis 1-jén, egy nagy szervezeti valtozas keretében létrehoztak a
Counterintelligence Center-t (Elharitdé Koézpontot), amelynek a tervek szerint — bdr
az FBI ellenallasa miatt ez csak részben valosult meg — illetékességébe tartozott az
Egyesiilt Allamok teljes tdmadélagos elharité tevékenységének koordindcidja,
feliigyelete. Feladata a tervezés, a koordinacid, valamint az elharitd tevékenység
vezetése a CIA-n beliil és a Nemzetbiztonsagi Kozosségben.® Az elharito

1 Lasd, a nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. torvényt, amely szamos

feladatot, funkciot szab a titkosszolgalatok, igy az elharitas szamara is.
James McCARGAR: A short course in the secret war, Madison Books, 2001, els6 kiadas
1963, ISBN 978-1-5683-3179-9. Itt azt is meg kell jegyezni, hogy a counterintelligence
semmiképpen nem hirszerzés-elharitasként forditando, hiszen a kémelharitasnal bévebb
tevékenységet jelol. A NATO elvek szerint terrorelharitast (terrorism), kémelharitast
(espionage), illetve szabotazs (sabotage), felforgatas (subversion), szervezett biindzés
(organised crime) elleni védekezést foglal magaba (TESSOC), de a nemzeti feladatk6rok
orszagonként eltéréen, jellemz6en sokkal bévebbek.
Nemzetbiztonsagi Kozosség/rendszer — Intelligence Community, ami magaban foglalja
egy orszdg nemzetbiztonsagi szolgalatait, az azokat koordinalo, iranyito/feliigyeld
testiileteket/személyeket, ellendrzé forumokat. BORCSOK Andras ezredes — Dr. VIDA
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tevékenység kdzpontositasa azt a célt szolgalta volna, hogy dsszefogja a szétdarabolt
CIA elharito tevékenységet és a CIA-t fokuszponttd tegye a tobbi elharitassal
foglalkoz6 szervezet kdzott.

Az elképzelések szerint a Kozpont kozvetlenil a CIA fdigazgatd
alarendeltségébe tartozott volna, ami ellen az FBI erdsen tiltakozott — még ugy is,
hogy felkérték, delegaljon tagot a Kozpontba, de ez sem valdsult meg — arra
hivatkozva, hogy ez eroddlnd az 6 orszdgon belilli elharité feladatrendszeriiket.
Végiil a Miveleti Igazgatosag alarendeltségébe keriilt a Kozpont, ami azért volt
kiilonds megoldas, mert azt a latszatot keltette, mintha mas igazgatésagoknak nem
lett volna elharitasi problémaja és mashol nem lett volna sziikség az elharito
biztonsagi tudatossagra.

A Center harom f6 teriiletet foglalt magaba: Miuveleti Csoport, Elemzo-
értékeld Részleg, Biztonsdgi Csoport, illetve a tamogatd egységeket. A Biztonsagi
Csoportnak két részlege volt: a Nyomozati és a Technikai. Az Ames ligyét, vagyis a
kiszivarogtatasok iigyét vizsgald csoport a Nyomozati Osztalyhoz tartozott. Ez az
osztaly volt felelés minden vizsgalatért, ami az Ugyndkségbe torténd behatolasokkal
foglalkozott, ebbe beletartoztak az FBI-tol kapott ligyek is. Az osztaly vonalas elven
dolgozott: pl. szovjet vonal, igy itt foglalkoztak az 1985-0s veszteségekkel is.
Nagyon fontos kiemelni, hogy a Biztonsdagi Csoport nem volt azonos a belbiztonsagi
szervezeti egységgel!

1991. december végén a SE Divisonbol, Central Eurasian Divison (K&zép
Eurazsiai Osztaly) lett (Idsd: 2. abra).
Erdekes megfigyelni a szervezeti evoliiciot. A "60-as években a kelet-eurdpai és a
szovjet/orosz miiveletek kiilon szervezeti egységben, majd egy szervezeti egységben,
késobb pedig még nagyobb lépéssel, a kézép-eurdpai és azsiai miiveleteket egyesitve
jelentek meg. Az ésszevondsoknak egyik magyardzata lehet, hogy folyamatosan
csokkent az intenzitasa a nevesitett foldrajzi térségekben végzett CIA miiveleteknek.

Masik fontos momentum, hogy hogyan illesztettek be egy hirszerzo szervezetbe
elharito elemeket, amelyek jol koriilhatarolhato szervezeti és feladatkorrel
rendelkeztek, ami biztositotta, hogy a két feladatrendszer — elharitds és hirszerzés —
elkiiloniilten tudjon miikodni. Tehat nem arrdl volt szo, hogy elharitok hirszerzé
tevékenységet végeztek volna, sokkal inkabb az volt a cél, hogy a hirszerzo
tevékenységet megtamogassak elhdrito biztositassal, mert ugy gondoltak, hogy az
elharito miiveleti eljardsrend segiti a sajat ercket fenyegeto veszélyeket feltarni és
elharitani. A CIA esetében ezért nem beszélhetiink integralt hirszerzo-elharito
szolgalatrol, mivel az elharitasnak csak egy sziik feladatkorét végeztek, vegzik,
annak érdekében, hogy tamogassak fo profiljuk a hirszerzest, vagyis hirszerzo
szolgalatrol van szo. A belso szervezeti elkiiloniilés is jol mutatja, hogy a CIA
eseteben is jol el lehet valasztani az elharito és hirszerzé funkciokat, hiszen ha
ugyanazon személyi kornek kellene végeznie mindkét feladatrendszert, az nem tudna
megfelelé hatékonysaggal miikddni. A kémelharitas és a hirszerzés ilyen szoros

crer

Csaba mk. alezredes: A nemzetbiztonsagi szolgalatok rendszere (Nemzetk6zi gyakorlat a
nemzetbiztonsagi rendszer kialakitdsara) Nemzetbiztonsagi Szemle 2014. II. évfolyam I.
szam pp. 65.
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»Az elharitads olyan tevékenységet jelol, amelynek célja megvédeni
sajat hirszerzé miiveleteinket az ellenséges orszagok és azok hirszerzo
szolgalatai ellen. Ahogy az 12333 Execution Order (1981;
feliilvizsgalva 2008) definialja, a kiilfoldi allamok és nem allami
szereplok altal végzett kémkedés és egyéb tevékenységek elharitasat
olyan informaciégytijté és reagald fazisokra bontja, amelyek soran az
elhéritas azonosit [fenyegetést], megtéveszt [ellenfelet, felderito
eszkozeit], kihasznal/kiaknaz [ellenfél hibait, gyengeségeit, miiveleti
lehetéségeket], megzavar [az ellenfél tevékenységét], megvéd
[ellensegtdl] .

»Az elharitas egyidejlileg elemzd-értékeld és miiveleti munka, amely
nem egy kiilonalld tevékenység a hirszerzési ciklusban.® Az
elharitasnak at kellene hatnia a hirszerzés minden aspektusat, azonban
azt gyakran biztonsagi tevékenységként aposztrofaljak. De az elharitas
nem pusztdn humdan informacidszerzés, nem pusztan fedett miivelet,
habar részben informaciogyiljtd tevékenység ¢és fedett miiveleti
tevékenység is. Nem csak biztonsagi tevékenység, mert rendelkezik
elemzo6-értékeld és miveleti képességgel, de egyuttal az is, amikor
azonositja a biztonsagi kockazatokat és védelmet nyujt elleniik,
azonban mégsem azonos a biiniildozési tevékenységgel. Osszegezve
megallapithatd, hogy az elharitas az egyik legbonyolultabb témaja a
hirszerzésrdl sz616 vitaknak. "%

A szovjet/orosz rendszerben is megfigyelhetd hasonlo. Ott az elharitasba integraltak
a hirszerzést, hiszen korabban a KGB — ami elsésorban elharito szervezet volt — 1.
Igazgatosaga volt felelos a kiilfoldi hirszerzé tevekenysegért. 1991-t6l a KGB
megsziinését kovetoen az elharitast az FSZB (@edepanvnas Cuyscba bezonacnocmu
— Szévetségi Biztonsagi Szolgalat, elharitas) mig a hirszerzést az SZVR folytatta.
Napjainkban pedig, a Putyini reformok eredményeként az SZVR (Cnyocoa Bréwmnei
Paszeéoku — Kiilfoldi Hirszerzo Szolgalat, civil hirszerzés) ismét az elharitas, az
FSZB feliigyelete alatt all.

Kémkedés

1985 tavaszara megérett Amesben a dontés, hogy a pénziigyi helyzetét
kémkedéssel probalja megoldani, ennek érdekében kidolgozott egy tervet, hogy a
CIA ¢és az FBI ne szerezzen tudomast szovjet kapcsolatai jellegérél. Munkaja révén
rendszeres kapcsolatban 4allt a Szovjet Nagykovetség diplomataival, amely
talalkozokrol jelentést kellett készitenie és meg kellett kiildenie az FBI-nak is. Az
ilyen — jovahagyott — talalkozokat hasznalta ki Ames, hogy elérje céljat. Az FBI
altal {ligynok-jeloltként tanulmanyozott, KGB kotddéssel gyanusithatd Sergey
Ivanovich Divilkovskiy sajtokonzullal tobbszor ebédelt egyiitt. Arra kérte, hogy ha

2 Azt a folyamatot, amely soran a felhasznalok (politikai dontéshozok, katonai

parancsnokok, stb.) feladatot szabnak a titkosszolgéalatoknak, amelyek ennek megfeleléen
informaciot gytlijtenek, azokat rendszerezik, elemzik-értékelik és kielégitik a felhasznalok
igényeit, hirszerzési ciklusnak (intelligence process/cycle) nevezziik. Van olyan
szemlélet, pl. Mark Lowenthalé, amelyben a folyamat kiegésziil a felhasznalassal és
visszajelzéssel is.
2 Mark M. LoweNTHAL: Intelligence From Secrets to Policy ISBN: 1483307786 Published
2014. pp. 204.
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van olyan személy a kdvetségen, aki szeretne amerikai iizletemberrel talalkozni,
akkor ajanlja be 6t. Divilkovskiy, Sergey Dmitriyevich Chuvakhin nevét adta meg,
aki fegyverzetellendr beosztast toltott be. Ames tdjékoztatta is az FBI-t, hogy
szeretne nevezettel taldlkozni, akik mivel Chuvakhin nem ko6t6dott sem a KGB-hez,
sem a GRU-hoz, ezért nem tulajdonitottak neki nagyobb figyelmet. A CIA-nak
viszont az érdeklddési korébe tartozott, hiszen birtokdban lehetett olyan
informacioknak, amelyek fontosak lehettek az amerikai kormanyzatnak. Ames
fed6nevét hasznélva, {izletemberként — ugyantigy, mint Divilkovskiyjal — vette fel a
kapcsolatot Chuvakhinnal 1985 elején.

A szovjet nem nagyon torte magat, hogy megismerkedjen Amessel, de beleegyezett,
hogy talalkozzanak. 1985. aprilis 16-ara szervezte az elsé talalkozojat
Chuvakhinnal, akit meghivott egy italra a Mayflower Hotelbe, ami nem messze volt
a szovjet kovetségtél. Ames meg is jelent, azonban Chuvakhin nem. Néhany vodka-
martinitél megbatorodva, Ames végiil atment a kovetségre, habar tudta, hogy a
bejaratnal a portas valdszinilleg egy KGB-s, illetve hogy az FBI folyamatosan
figyeli a nagykovetség bejaratat.

Ames a diplomata utan érdekl6dott, akivel sikeriilt is valtania néhany szot és atadott
részére egy, a KGB rezidens valodi nevére sz6l6 boritékot. Elhelyezett ebben egy
masodik boritékot is, amelyet pedig a fedénevére cimzett meg. Természetesen
kiilsds személy nem tudhatta volna a fed6nevet, amit Ames is a CIA/FBI altal
foglalkoztatott Sergey Motorin vagy Valeriy Martynov beszamoltatasabol
ismerhetett meg.

A dupla boriték egy iizenetet is tartalmazott. Ames elmondasa szerint a moszkvai
Allomas két vagy harom iigyével kapcsolatos informéacié volt benne. Azt mondta,
hogy ugy hitte, ezek az ligyek a KGB jatszmai a CIA ellen, vagyis az atadott
informaciokkal nem art senkinek. Volt még a boritékban egy kétoldalas telefonszam
lista, amely tartalmazta a Szovjet és Kelet-Eurdpai Osztaly vezetdinek névsorat,
amelyben a sajat nevét alahuzta. Az lizenetben 50.000 USD-t kért az informacidért,
azért ennyit, mert amikor Mexikéban volt, a KGB ennyit ajanlott egy CIA
tolmacsnak. Kozvetitonek pedig Chuvakhint javasolta, hiszen vele legalisan tarthat
kapcsolatot az FBI ¢s a CIA jovahagyasaval. Mivel Ames nem kereshette volna fel a
kovetséget az FBI eldzetes értesitése nélkiil — hiszen mindenkit dokumentaltak, aki
oda érkezett vagy onnan tavozott — késdébb fel is hivta 6ket, hogy tajékoztatast adjon
¢és bocsanatot kérjen, arra hivatkozva, hogy nagyon dithds volt a lemondott talalkozd
miatt, ezért cselekedett meggondolatlanul®.

Az elgjaték utdn Ames vart, tudta, hogy a dontéseket nem helyben hozzak, hanem
értesitik Moszkvat. 1d6r6l-idére felhivta Chuvakhint egy-egy artatlannak tiind
felvetéssel, miszerint talalkozhatnanak, tudva, hogy ha még nincs dontés, Chuvakhin
elhalasztja a kért talalkozot. Majus kdzepén jott az attorés. Chuvakhin, aki korabban
sosem volt kezdeményez6 a kapcsolattartasban, felhivta Amest és azt ajanlotta, hogy
igyanak meg egy italt a szovjet kovetségen, majd ebédeljenck egyiitt valahol. Majus
15-én Ames megjelent a Szovjet Nagykovetségen, ahol Chuvakhin atadta Viktor
Ivanovich Cherkashinnak®, rangidés KGB tisztnek, Ames elsé tartojanak.
Cherkashin, aki tartott az FBI lehallgatasatol — feltételezve, hogy az épiiletiik is be
van technikazva — vagy att6l félve, hogy az egész csapda és Amesnél van
valamilyen hangrogzité, a talalkozon nem beszélt, hanem papirra jegyzetelve

2 Eyz a fegyelmezetlenségnek tinG magatartas t5bb figyelmet érdemelt volna az FBI, illetve

a CIA bels6 biztonsagi részlege részérdl, azonban Ames legendaja jol mitkodott.

Victor CHERKASHIN — Gregory FeIFer: Spy Handler — Memoir of a KGB Officer, Basic
Books, 2005, ISBN 13978046500968
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kommunikaltak. Cherkashin tudatta Amessel, hogy a KGB elfogadja az ajanlatot,
kifizetik a pénzt, illetve Chuvakhin maradhat 6sszekoté. Az ebéd végiil elmaradt,
azonban innentdl kezdve Ames egy ideig igyekezett tajékoztatni az FBI-t a
taldlkozok megtorténtérol.

Legkozelebb majus 17-én taldlkoztak és a kozds ebéd alatt a szovjetek
kifizették a kért 50.000 USD-t. Innentdl kezdve a talalkozok rendszeressé valtak és
ezekre mindketten vittek egy-egy bevasarld taskat, amit aztan kicseréltek. Ames
taskajaban mindsitett iratok voltak, Chuvakhin taskajaban pedig a kovetség
sajtotajékoztatd anyagai, illetve pénz, vodka, és a KGB iizenetei. Ames minden ebéd
utan jelentést irt a CIA-nak és az FBI-nak, amiben a taldlkozé nem operativ
vonatkozasait domboritotta ki. Az volt a célja, hogy Ugy mutassa be ezt a
kapcsolatot, ami nem haszontalan, ezért nem kell megszakitania, de nem is hoz
annyit, hogy barki fantaziat lasson benne tovabbi miveleti 1épések tervezésére.

Ames elismerte, hogy motivacidja valtozott az id6k soran. El6szor egyalkalmas
iizletet akart kotni, a sajat kettds iigynokeik atadasaval. Azt gondolta, hogy az
50.000 USD megoldja a problémait. Hogy miért folytatta? Az szamara sem volt
teljesen vilagos, a f6 ok talan hogy a pénz atvételével dobbent ra tette
abnormalitasara. Ami eldtte logikus, okos akcionak tlint, majusra mar elveszitette az
értelmét. Ames gy érezte magat, mint egy alvajaro, teljesen 6sszezavarodott, hogy
atlépte a hatart és hogy annyi pénze volt, amennyit korabban sosem latott. Masfel6l
sajat magat is akarta védeni, ezért arulta el a szovjet tisztek nevét, nehogy
lebuktassak 6t.
igy folytatodtak tovabb a talalkozok juniusban és jiliusban, majd Ames jelentései
megszlintek. Habar voltak jelek, hogy a talalkozok folytatodtak, és az FBI tobbszor
is kérte a jelentések aktualizalasat, ez nem tortént meg. Ames tobb kifogast is taldlt a
a Chuvakhin-tigy pontos dokumentalasat elkeriilendd. Arra hivatkozott, hogy azért
nem volt ra ideje, mert egy masik gy, illetve annak jelentései elkészitése; a
Rosarioval kotend6 hazassag elékészitése, valamint a leendd olaszorszagi
kikiildetésére torténd felkésziilés (szeptembertdl nyelvtanfolyamra jart és csak
péntekenként jart be a munkahelyére) rendkiviili médon lefoglaljak. Ez nem lett
volna kirivo eset Ames munkajaban, hiszen korabban is kellett mar figyelmeztetni,
hogy iddben készitse el a jelentéseit.

A feltételezések szerint Ames junius 13-an kovette el a ,Nagy
Kiszivarogtatast”, amivel hatalmas csapast mért a CIA miveletekre. A KGB
mindennemi igérete vagy kérése nélkiil talalkozott Chuvakhinnal és atadta 10 6
kiszivarogtatas egy talalkozon. Kémtevékenysége soran egyszeriien nylon zacskoba
rakott 2-3 kg taviratot®®, dokumentumot és kisétalt vele a f&bejaraton, ahol kifelé
nem ellendrizték az alkalmazottakat. A KGB nagyra értékelte ezt a 1épést, mivel
néhany honap mulva kiildtek Amesnek egy iizenetet: ,,Gratulalunk, On milliomos
lett!” Ezzel egyiitt 2 millio dollart kapott, illetve felajanlottak szamara, hogy majd
06k Orzik azt. Ezt kovetden rendszeres fizetséget kapott, 20-50.000 USD-t

2+ Ames modus operandija — a mod, ahogy a kémkedést elkdvette — szerint az ligynokok

gyljtoit adta at, vagyis azonositotta 6ket, nem pedig attételes informaciokat szolgaltatott.
Az Allomas és a Kozpont kdzotti lizenetvaltasok
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alkalmanként, amelyet szamos Ujonnan nyitott bankszamlara helyezett el 10.000
USD befizetésenként, hogy elkeriilje a banki ellendrzés figyelmét.

Jalius 31-én Ames és Chuvakhin tervezetten egyiitt ebédelt Georgetownban.
Ames meglepddésére tobb mas szovjet hivatalnok is csatlakozott hozzajuk, koztiik
Cherkashin is. Az ok, amiért a KGB ezt igy szervezte, azt volt, hogy a CIA poligraf
vizsgalatat megprobaljak kijatszani. Ha kérdezik Amest, hogy taladlkozott-e KGB
tisztekkel Washingtonban, nyugodtan valaszolhatja, hogy igen. Ames mégis egy
nagy dilemmaval nézett szembe. Eddig azt jelentette, hogy Chuvakhin nem kothetd
hirszerz$ szervezethez, ugy tudta 6t bemutatni, hogy az FBIl-nak nem volt
kiilonosebb érdeke vele foglalkozni. Ha jelenti, hogy Cherkashin is jelen volt, az
nagy valdszintiséggel felkelti az FBI figyelmét, ami az iigyének nem jott volna tul
jol. Ha ugy jelenti, hogy csak ketten voltak, megkockaztatja a lebukast, hiszen az
FBI valoszintileg figyelte Cherkashint és a figyelés lebuktatta volna Amest is. Ames
a megszokott taktikdjat kovette, a halogatast. Sosem irta meg a jelentést errdl a
talalkozordl, majd a késébbiekrdl sem, amire mentségiil mindig az elfoglaltsagat
hozta fel. Széban beszamolt egy-egy talalkozorol, amit a teriileti iroda tovabbitott az
FBl-nak. AZ FBI viszont aggddott, hogy a taldlkozok mennek és nincs jelentés,
ezért kérték a CIA-t, hogy Amessel irassanak jelentéseket. Volt k6zos egyeztetés is,
de tovabbi intézkedés nem kovetkezett. Evekkel késbb, miutin Ames Rémabol
visszatért, ismételten kérték, hogy irja meg az elmaradt jelentéseket, de ez soha nem
tortént meg és nem is volt kovetkezménye.

Ames lebukasat kovetd kongresszusi vizsgalat soran megallapitottdk, hogy
Ames kozvetlen fonoke, osztalyvezetdje engedélyezte szamara a kapcsolattartast, de
mar feliigyeleti joga nem volt, hiszen a kapcsolattartas a teriileti Irodahoz tartozott.
Ok viszont nem tajékoztattik a kozvetlen fonokét a jelentések elmaradasarol. Az
pedig azt nyilatkozta, hogy nem tudott a szovjet hivatalnokkal valo talalkozokrol,
mert maskiilonben meg is tiltotta volna azt, tekintettel Ames eredeti beosztasara.

Ames els6 négyszemkozti taldlkozdja Vladimir Mechulayevvel 1985.
decemberében tortént Bogotaban®®, majd a kovetkezé években Mechulayev lett a
tartotisztje. Ames egy bevasarld kdzpontban vart ra, a tartd jelszoval kozelitette meg
6t. Ezutan egy szovjet kovetségi autdba szalltak és egy szovjet tulajdonban 1évé
objektumba mentek. A talalkozéon bemutatkozassal kezdtek, sok megbeszélni
valdjuk volt, tobbek kozott a romai szolgalat idején kdvetendé kommunikacios terv
is. A talalkozo6 elhuzodott és Amesnek ki kellett magyarazni magat Rosario csaladja
elott, akiknek a késést a kardcsonyi bevasarlassal magyarazta. A csalad, mivel nem
jott meg idoben Ames, elkezdtek a biztonsagaért aggddni, de szerencsére visszatért,
még miel6tt a rendérséget riasztottak volna.

Ames fonokei altalaban tgy itélték meg, hogy a fejlédéséhez tengerentili
tapasztalatokra van sziiksége. Ok ajanlottdk a romai beosztist szamara és Ames
jelentkezett is, amit 1985. juliusban hagytak jova. 1985 oktdberében megkezdte az
olasz nyelvtanfolyamat, de a szovjetekkel a talalkozok folytatodtak.

% A harmadik orszagos talalkozd elénye, hogy a befogadé orszag elharitisa elsésorban a

sajat allampolgéarainak ellenérzésére koncentral, nem pedig két masik orszag
képviseldinek talalkozojara.
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Ironikus, hogy az Eurdpai Osztaly vezetdje, aki jovahagyta Ames vezénylését, az
egyike volt azoknak, aki Ames eloljaroja volt Ankardban 1972-ben, és akkor még
azt javasolta, hogy jobb, ha a Kozpontbdl nem engedik ki. Masok Ggy tartottak,
hogy Ames kikiildetés egy gyenge lancszem eltiintetését szolgalta a Kdzpontbol.
1986. majus 2-4n Amesnek rutin poligraf vizsgalaton kellett részt vennie”’. Ames
késdébbi vallomasa szerint, ha tudja, hogy a kdzeljovoben poligrafozzak nem kezdte
volna el a kémkedést®.

Ames visszaemlékezése szerint rendkiviil aggodott a poligraf miatt. A kérdések az
alabbi témakban voltak: van-e engedély nélkiili kapcsolata kiilfoldi hirszerzo
szolgélattal, engedély nélkiil adott-e hozzaférést mindsitett anyagokhoz, van e
pénziigyi problémaja, kovetett-c el visszaélést. Ames megtéveszté valaszt adott arra
a kérdésre, hogy idegen titkosszolgalat megkérte-e dolgozzon nekik. A vizsgald
megjegyzést tett ehhez a részhez, azonban mas kérdéseknél nem volt
bizonytalansag. Ames visszaemlékezése szerint azon aggodalmat igyekezett
belevinni a vizsgalatba, hogy a szovjetek mindenhol ott vannak, és ez aggasztd kell
legyen mindenki szdmara.

Ezutan a vizsgald tovabb kérdezte, annak megértésére érdekében, hogy Ames miért
adott megtévesztd valaszokat. Ames kozlése szerint, midta az SE Division-nél
dolgozik, volt mar bevonva egylittmiikddésbe a potencialis tigynokokkel ezért
ismerhetik 6t a szovjetek. Tovabba benne van az aggodalom a kozelgd rémai
kikiildetés miatt, mert ott is felkérhetik egyiittmiikodésre a szovjetek. Ebbdl a
vizsgalo ugy gondolta, hogy Amesben csak az aggodalom nagy, egyébként minden
rendben. Ugy értékelte Amest, mint 3szinte, nagyon kozvetlen személyiség.

Az FBI szerint, akik 1993. juniusban ellenérizték Ames poligraf eredményeit, az
1986-0s eredmények megtévesztés jeleit mutattak, amelyet a vizsgalé nem tart fel,
sOt atsegitette Amest a vizsgan. Annak ellenére, hogy egyértelmiien hamis
valaszokat mértek, amikor Amest az engedély nélkiili mindsitett anyag hozzaférésrol
kérdezték, ezzel kapcsolatban tovabbi 1épéseket, vizsgalatot, tesztet nem végeztek
akkoriban.

A veszteségek

1985 majusaban elkezdte a CIA érzékelni a veszteségeket. Juniusban a KGB
meghitsitott egy talalkozot Moszkvaban egy CIA tisztviseld és az elarult szovjet
ligynok kozott. Ekkor még a CIA-t6l 1983-ban, drogfogyasztds miatt kiragott
Edward Lee Howardra® kezdtek fokuszalni, mert egy atallt KGB tiszt, Vitaly
Yurchenko ezredes egy bizonyos Robertrdl besz€lt, aki korabban CIA-nal dolgozott
és a KGB-nek szivarogtat. Majd szeptemberben €s novemberben Moszkvaban
letartoztattak egy-egy személyt, aztan decemberben egy eurdpai orszagbol
visszatérd diplomatat. Mivel Howard ezeket mar nem ismerhette, vilagossa valt,
hogy aruldsa nem magyarazza ezeket az eseményeket. Megsziiletett az egyetértés,
hogy valami rosszul miikddik.

27
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1976 6ta ez volt az els6 poligraf vizsgalata!

Az amerikai gyakorlatban a poligraf alkalmazasa altalanosan elterjedt az elharitasban (is)
¢és olyan er6s indikatornak tartjak, ami eldonti pl. egy alkalmazott foglalkoztatasat vagy
egy iigynok megbizhatosagat. Eppen ezért, valamiféle visszatarto ereje van.

Howard kés6bb dezertalt is a Szovjetunidba. Visszaemlékezéseit a Safe House The
Compelling Memoirs of the Only CIA Spy to Seek Asylum in Russia cimii konyvében
irta meg, ISBN 978-1882605156
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Folyamatosan jottek a hirek a dekonspirdlodott tgynokdokrél. A CIA
észrevétele szerint a KGB meggondolatlanul boritotta az iigyeket, ami korabban
nem volt rajuk jellemz6é. Ames szerint a KGB-nél is rajottek a hibara, és elnézést is
kértek t6le hogy ilyen helyzetbe hoztdk, de a politikai vezetdiknek ez volt az
elvarasa.

Ames tobb mint 20 {igyet dekonspiralt, amihez ha hozzavessziik a Howard és Robert
Hanssen® altal elarult személyeket, elmondhaté, hogy gyakorlatilag 6sszeomlott a
CIA szovjet miveleti tevékenysége. 1986. novemberben az SE Division altal
készitett feljegyzés 45 szovjet és kelet eurdpai tligyet tartalmazott, és két technikai
miveletet, majd 1987. januar 22-én a CIA vezetése ugy nyilatkozott, hogy nagyjabol
semmijiik nem maradt az érdemi informaciok megszerzéséhez. Kihallgatasan Ames
elismerte, hogy az elsé talalkozon 10 ligynokot adott at, sszesen pedig kb. 100
ligyr6l — szovjet és kelet eurdpai — adott informacidt a tartdinak, de ezekre nem
emlékszik pontosan, a nagy szam miatt.

Az amerikaiak egyik technikai miivelete GT ABSORB fedéneven folyt, amelynek
soran a CIA virdgcserépbe épitett specidlis konténereket utaztatott a Transz-
Szibériai vasutvonalon. A konténerekben nuklearis aktivitdst méré detektorok
voltak, amelyek célja a szovjet titkos atomlétesitmények, nuklearis tevékenység
felderitése. 1986. januar végén dekonspiraloédott a miivelet, amikor a szovjet
vamosok felnyitottak a ladakat.

Minden egyes ligyet a Szovjet és Kelet-Eurdpai Osztaly elharitd részlege részletesen
megvizsgalt annak érdekében, hogy megallapitsak a kompromittalodas okat™.

A kérdés az volt, mit tehetnek ellene? Az ligyet szigoruan zartan kivantak
kezelni, csak egy sziik kort vontak be a vizsgalatokba. Tobb verziot allitottak fel arra
vonatkozoan, hogy hogyan szivaroghattak ki az informaciok. 1986. januarban egy 1j
szovjet forras bukkant fel, akit életben akartak tartani, illetve lehetdség adddott arra
is, hogy a feltételezéseiket ellendrizzék. A védelmi intézkedések soran abbol
indultak ki, hogy arulé van az allomanyukban, vagy a kommunikacids csatornaik
dekonspiralodtak. Ebbdl kovetkezéen az 1j iligynokdt elektronikai eszkozok
alkalmazasa nélkiil kezelték. Egy CIA tisztviseld Washingtonbdl a Szovjetunioba
utazott, tobb orszagon keresztiil, kiilonb6z6 kozlekedési eszkoz hasznalatdval. Nem
jelent meg a nagykovetségen és a munkajat is csak egyetlen CIA tiszt segitette a
helyi kirendeltségrél, akivel titkos, a diplomaciai kirendeltséghez nem kothetd
helyeken talalkoztak. Ilyen titkos helyen talalkoztak az tigynokjelolttel is, illetve a
ClA-s tartd jelentéseit a szallodajaban irta meg egy kddolt laptopon, visszatért
Washingtonba, ahol dekédoltak a dokumentumokat®.

% Robert Hanssen volt FBI tisztviseld, 1979 és 2001 kozott kémkedett a

szovjeteknek/oroszoknak.

A szerzOk a konyviikben 30 f6 szovjet/orosz iigynokot nevesitettek, amibdl csak 8 {6 volt,
akit a CIA vagy FBI szervezett be. A tobbiek onként jelentkeztek kémtevékenységre,
vagy dezertaltak az Egyesiilt Allamokba. A szamokbol j6] latszik a nagyhatalmi pozicio,
hiszen az a tény, hogy az amerikaiak egzisztenciat és biztonsagot tudtak garantalni —
ellentétben esetleg egy sokkal kisebb orszadggal — jelentOsen elbsegitette a kiilfoldi
hirszerzd tisztek meggydzését ezaltal a sajat titkosszolgalat munkajat.

Az tgynok foglalkoztatasanak lassi és koriilményes modja, amit bemutattak, azonban
maximalis biztonsagra térekedtek. Természetesen a laptop kodolt dokumentumokkal valod
utaztatdsanak sok veszélye van — hiszen elvéalaszthatd a tulajdonosatol, és ezzel
megsziinik a kontroll felette — de ettdl fiiggetleniil manapsag is életképes modszer.
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A tamadolagos intézkedés abbdl allt, hogy egy CIA tisztvisel6 elutazott Nairobiba,
ahonnan telekommunikacios csatornan hazajelentett egy KGB tiszt sikeres
beszervezésérdl, bar valdjaban semmi ilyenrél nem volt szd. A tesztnek szant
intézkedés utan a szovjetek nem rendeltek haza senkit Kenyabdl. Ezt leprobaltak
Moszkvabdl is, oly médon, hogy kiildtek oda taviratot, amelyben a bangkoki KGB
tiszt beszervezésérOl tettek emlitést. Ezt kovetden sem tortént valaszlépés a
szovjetek részErdl, vagyis a kommunikacios csatornak biztonsagosak voltak.

1986. januarban drakoi intézkedéseket vezettek be, minimalizaltdk a szovjet
iigyekhez valé hozzaférést és az Allomasok, teriileti Irodak kommunikaciojat is csak
néhanyan lathattak.

1986. januar kozepén latszolagos attorés tortént. Egy KGB tiszt — aki sosem
kapott fedénevet, csak Mr. X-ként hivatkoztak — jelentkezett Bonnban a ClA-nal
egy levéllel, azt allitvan, hogy a szervezet kommunikacios részlegénél — amely
Washingtonon kiviil telepiilt — van az aruld. Néhany honap alatt Mr. X hat levelet
kiildott, amibol négyben azt erdltette, hogy a kommunikacids részlegen kell keresni
a vakondot®. Természetesen ezek a levelek sok pénzbe keriiltek a CIA-nak. Rajta
kiviill voltak még mdas Onjeldltek is, de ezeket néhany hénap utdin KGB-s
dezinformaciés miiveletnek nyilvanitottdk az amerikaiak. Ilyen félrevezetési
probalkozas volt korabban pl. Sergey Mikhaylovich Motorin KGB tiszt esete is, aki
1985. januarig Washingtonban szolgalt. Hazatérését kdvetden, aprilisban felhivta a
nagykovetségen dolgozo baratndjét, amibdl az amerikaiak arra kovetkeztettek, hogy
minden rendben van vele, nem bukott le. Késébb, oktoberben azonban kideriilt,
hogy Motorin is honapok ota letartoztatasban van, vagyis a telefonhivas csak a
félrevezetést szolgalta.

Mialatt a CIA probalta kitalalni mi is tortént, Ames 1985. majus és 1986. julius
kozott 14 alkalommal talalkozott a szovjetekkel.
1986 oktoberéig az SE Divisionnal semmilyen atfogd vizsgalat nem indult.
Személyi valtozasokat kdvetden Jeanne Vertefeuille (a Konyv egyik ir6ja) visszatért
Librevillebdl (Gabon) a CI tdrzsbe és kinevezték a Counterintelligence Special Task
Force (CI/STF) vezet6jének (elharito munkacsoport). A munkacsoport négyfos volt,
elemz6-értékeld szakemberekbdl allt. Jeanne-n kiviil benne volt még Sandy (a
Konyv masik szerzdje), aki szintén rendelkezett tapasztalattal a szovjet teriileten,
illetve volt még két visszafoglalkoztatott, nyugalmazott specialista is. A csoport
Osszeallitasanal nem figyeltek arra, hogy pénziigyi szakértét vagy nyomozati
tapasztalattal rendelkez6 személyt is beletegyenek. Inkabb csak arra figyeltek, hogy
olyan embereket keressenek, akiknek van miiveleti vagy elharitd tapasztalata, és aki
érti a Miiveleti Igazgatosag mikodését. Az is szandékolt volt, hogy a csoport kicsi
legyen, mert igy a vakond kevésbé szerezhet rola tudomast. A csoport feladata az
volt, hogy atnézzék az 6sszes kompromittalddott iigyet és talaljanak valami kdzoset
benniik, a motivumot, ami alapjan megtalalhatjak a kiszivarogtatot.
A munkacsoport altal vizsgalt kérdések:

- Melyik CIA irodék érintettek az iigyekben?

- Ezekben az irodakban, melyik tisztviselének volt hozzaférése az tigyekhez?

- Hany eset kothetd Howardhoz? A maradékbol hany kothetd egyéb okhoz:

pl. eljarasi hibak?

¥ vakond: az ellenérdekelt hirszerzé szolgalat szervezetbe beépiilt — beszervezett —
igynoke.
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A csoport kereste a mintat, az indikatorokat, de nem készitettek listat a

gyanusitottakrol, nem indultak egyének ellen nyomozasok, nem vizsgaltak azokat az
igyeket, amelyek nem kompromittalodtak — mi lehet ennek az oka — és a vezet6ség
nem igazan presszionalta dket erre.
Az egység végzett el6szor a CIA torténetében szamitégéppel tamogatott elharitd
nyomozast. El6szor atnézték azokat az iigyeket, amelyek dekonspirdlddtak/hattak.
Ez o6riasi munka volt, mert az iligyek minden momentumat percre pontosan
dokumentaltdk, vagyis egy-egy iligy 10-15 vagy még tobb gylijtobdl allhatott.
Masodsorban, mivel nem tudtdk mit keressenek, minden iigyet aprolékosan,
lépésrdl-lépésre kezdtek el atnézni, megjegyzéseket téve egy-egy fontosnak vélt
részlet¢hez. Jeanne vitte fel ezeket szamitogépre, egy 48 mezds tablazatba,
amelyben feltiintette az iigyndk nevét, a kezdés és befejezés idGpontjat,
helyszineket, iigygazdakat, technikai biztositast ado részleg tagjait, azt, hogy mas
szervezet ismerte-e az iigyet, mas nemzet kapott-e tajékoztatast, volt-e tovabbitva
valamilyen dokumentum, informacio, ami kiszivaroghatott és még szamos egyéb
részletet. A sok részlet dokumentaldsa ellenére mégis volt, amit kifelejtettek, ilyen
volt pl. az iigyndk dotalasanak valutaneme. Ez fontos adat volt, mert volt, hogy
szennyezték a rubel bankjegyet annak kovethetosége érdekében. Ebbdl a
megfontolasbol pedig ujra kellett kezdeni a gylijtok atnézését.

Ezzel egyidoben a Belbiztonsagi Irodan &sszeirtdk azon CIA alkalmazottak
listajat, akik kiléptek, nyugallomanyba vonultak, vagy meghaltak 1985-86-ban, azt
feltételezve, hogy koztikk lehetett a szovjetek embere. Arra gondoltak, hogy a
szovjetek azért olyan agressziv modon tartoztattak le az igynokoket, mert a forrasuk
mar nincs allomanyban, nem kell aggddni a lebukasa miatt. Ezutan megvizsgaltak,
hogy a listan szerepl6k voltak-e olyan beosztasban, hogy hozzafértek a bukott
igyekhez. Ennek a vizsgalatnak azonban nem volt hasznalhat6 kimenete.

Az amerikaiak Ugy gondoltak, hogy a szovjetek 1945 6ta az amerikaiakat
tekintik legnagyobb ellenségnek, igy a KGB a legnagyobb human eréforrast erre a
teriiletre koncentrdlja a megfigyelésben, technikai felderitésben, a CIA
munkatarsainak zaklatasaban. A tapasztalatok azonban igazoltdk a nagy human
er6forras alkalmazasanak sikerét, hiszen a szovjetek nem voltak tl eredményesek —
legalabbis a szamadatokat tekintve — a CIA munkatarsainak megkozelitésében. Ez
pedig aggodalmat keltett az amerikaiakban, mert azt hitték, hogy a szovjeteknek a
fedett miiveleteik sikeresek, amelyek nem lathatoak. Ezen feltevés vizsgalatat is
megkezdte a Belbiztonsagi Iroda, vagyis elkezdte meghallgatni azon CIA
személyeket, akik szolgaltak a moszkvai allomason, vagy hivatalos utat tettek oda
1985-86-ban. Ez a munkafolyamat két évig tartott, de szintén nem hozott eredményt.

Elkezdték vizsgalni az 1973-t6] keletkezett elharitd informaciokat is, amelyek a
ClA-ba torténé behatolasokrol, vagy ilyen kisérletekrdl szoltak, de ez sem hozott
eredményt.

1986 oktoberében az FBI megtudta, hogy két forrasat kivégezték, igy ok is
felallitottak egy hat f6s csoportot ANLACE Task Force néven, amelynek tagjai
teljes munkaidében a két ligyet vizsgaltak.

A CIA és az FBI k6z6tt nem volt baratsagos viszony, de egyiittmikodtek. Az FBI-
osok biiszkék voltak, hogy 6k miiveleti tisztek és nem elemzdék, ami persze nem volt
teljesen igaz, hiszen nekik is voltak elemz6ik, de azokat nem engedték a CIA-val
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dolgozni. A két munkacsoport k6z6tt napi kapcsolat volt, kronologiat készitettek az
tigyekrél, &jszakaba nyalo megbeszélések voltak. Egyik ilyen volt a Farmon® 1986
decemberében, tovabba a Xerox kiképz6 kozpontban, Leesburgban, Virginidban,
illetve a CIA kozpontban néhany alkalommal. El6fordult, hogy ezeken a
megbeszéléseken az NSA® képviseléje is részt vett, a kommunikaciés csatorna
dekonspirdlédasanak lehetdsége miatt. A teljes egylittmiikodést nehezitette a
foldrajzi tavolsag (sic!), hiszen a CIA Langleyben, az FBI Washingtonban székelt,
kb. 18 km egymastol. Masfelél, az FBI-nak arra volt mandituma, hogy sajat
allomanyaban keressen egy aruldt, mig a CIA-nak szélesebb felhatalmazasa volt, az,
hogy megoldja a problémat.

Az FBI elmondta, hogy szamos nyomozati adat az 1970-es évek kozepétdl arra utal,
hogy a ClA-ban arulo van. Az FBI szerint ezek a régi adatok a mostani
kiszivarogtatasnak a kulcsai. Ezen felvetés ellen tiltakoztak a CIA munkatarsai és
feljegyzésiikben ugy fogalmaztak, hogy meg kell gondolni, mennyire adjak ki
magukat az FBIl-nak, mennyire miikodnek egyiitt. Kévetkezményként az FBI nem
tekinthetett be a CIA vizsgalati anyagéba, és nem is kaptak meg minden adatot.
Altalanossagban elmondhatd, hogy 1986-88 kozott, a két munkacsoport
megbeszélésein a CIA adott at relevans részinformaciokat, de nem adott hozzaférést
a miiveleti gylijtokhoz/fajlokhoz.

Mindenesetre a masodik talalkozon, 1987 marciusaban a CIA elharité allomanya
dicsérte a k6z6s munkat és mig korabban sok probléma volt a két szervezet kozott,
az Ames-iigyben kivételes egyiittmiikodés alakult ki.

Ennek az egyiittmiikodésnek a keretében kidolgoztak egy programot®, amely
soran 1 milli6 USD felhasznalasaval kozelitették meg azon KGB tiszteket, akirdl
feltételezték, hogy lehet amerikai ligyndkiik. A program évekig tartott, az FBI
belfoldon, a CIA kiilf6ldon igyekezett minél szélesebb kor tudomasara hozni, hogy
1 milli6 dollart adnanak, de azt tapasztaltdk, hogy a KGB legképzettebb és
legkevésbé korrumpéalhatd csoportjaval allnak szemben.

1986 decemberében kezdddott a Lonetree iigy, amelynek nagy hatasa volt
nyomozasra. Clayton Lonetree Ormester, aki a Tengerészgyalogos Rendész
Zaszl6alj® allomanyaba tartozott, bejelentést tett a CIA bécsi Iroddjan, hogy
korabban, 1986-ban, amikor a moszkvai amerikai nagykovetségen teljesitett
szolgalatot, volt egy KGB kapcsolata. Lonetree vallomasa szerint, bar tudta, hogy az
ilyen jellegli kapcsolattartas szabalyellenes, beleszeretett egy orosz ndbe, Violeta
Seindba, aki szintén az amerikai nagykovetségen dolgozott. Violetta bemutatta
nagybatyjanak, Sashanak, aki valojaban egy KGB tiszt volt. Valddi neve Aleksey
Yegorov, aki Aleksey Iefimov feddnéven dolgozott. A kezdetben baratsagos
nagybacsi elkezdett érdeklddni a nagykovetség személyzete feldl, Lonetree pedig

% A Farm — Virginia allamban, Williamsburg kézelében talalhaté a Camp Peary katonai

bazis és gyakorlotér, amely helyt ad a CIA, DIA és egyéb titkosszolgalat miiveleti
kiképzéseinek. Ezt a helyet hivjak a kdznyelvben Farmnak.

National Security Agency — Nemzetbiztonsigi Ugyndkség, a Védelmi Minisztérium
alarendeltségében miikodo titkosszolgalat, amely tobbek kozott radiofelderitéssel,
kodfejtéssel, kritikus informatikai infrastruktarak védelmével foglalkozik. Tevékenysége
soran kiszolgalja az elharito és hirszerzd szolgalatokat, illetve a katonai miiveleteket is.
Az FBI-nal Bucklure — Dollarcsapda, a CIA Racketter — Zsarol6 fedénevet kapta

Marine Corps Security Guard — a tengerészgyalogsag diplomaciai testiiletek 6rzését végzo

egysége

35

36
37
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amire tudott valaszolt. Késobb Lonetreet Bécsbe helyezték és a Sasha be akarta
mutatni egy ottani baratjanak, Yuriy Lysovnak, aki szintén a KGB tisztje volt.
Lonetree ekkor eszmélt ra, hogy mi torténik koriilotte. A nyomozast a Tengerészeti
Nyomozé Szolgalat (Naval Criminal Investigative Service) végezte, akik nagyon
sok tengerészt meghallgattak, azonban 6k inkdbb blniligyi nyomozd szakemberek
voltak, nem kémelhdritdk, igy nem tudtak semmit a moszkvai allomasr6l, a KGB
mddszereirdl, behatolasi tevékenységérdl. Ennek kovetkeztében a meghallgatasok
soran fontos kérdések nem lettek feltéve, megvalaszolva.

A CIA csoport a Lonetree tigy felé fordult, és ugy érezték, a moszkvai allomas lehet
a kulcs a ’85-0s veszteségek megoldasahoz. A korabban létrehozott szamitogépes
adatbazisban volt egy olyan mez8, ami azt tartalmazta, hogy a moszkvai allomason
ismertek-e minden olyan ligyet, amely dekonspiralodott. A Lonetree iigy miatt
alaposabb vizsgalatnak vetették ala ezt a szempontot. Ujra eldvették a dossziékat és
végignézték Gket, hogy Moszkva mikor és hogyan tudott ezekrél az iigyekré]®.

1987. marcius kdzepén 1j intenzitassal folytatddott a vizsgalat. Lonetree egyik
kollégéja, Arnold Bracy tengerész ugy nyilatkozott, hogy ismeretei szerint nevezett
egyszer beengedett szovjeteket — a KGB-t — a kovetségre, a CIA részlegébe és
kommunikécios helyiségébe.

Ennek az informaciénak dramai hatasa volt a CIA Special Task Force-ra. Azt
feltételezték, hogy ha bejutottak a kovetségre, hozzaférhettek a miveleti
anyagokhoz is. Honapokat toltéttek el azzal, hogy kitalaljak, ebben az tigyben mihez
volt/lehetett hozzaférése a KGB-nek. Jott a kérdés, ha a KGB be tudott épiilni a
kovetségre, mit érthettek el vele? A vizsgalok beszerezték az 6rség beosztasat, ami
oridsi mennyiségii papirt jelentett. Meghallgattak az allomas CIA allomanyat, hogy
mikor van lehetdség a beépiilésre, hogyan lehetne nyitni a zarakat, riasztot, mennyi
id6 kell a dokumentumok lefényképezéséhez stb.

A vizsgalat honapokig tartott, de nem hozott igazi eredményt. Talaltak néhany
alkalmat, amikor a KGB bejuthatott, de ezek nem voltak meggydzbéek, nem lehetett
megallapitani, hogy a KGB valoban be is épiilt. A vizsgalodas soran atnéztek
minden taviratot, amit a moszkvai allomassal forgalmaztak, és kiértesitettek
mindenkit, aki, vagy akinek a kapcsolata kompromittalodhatott. Az 0j projekt
Moszkva Munkacsoport néven futott, amelyet maximum 6 hénapra terveztek,
idékozben belevontak a leningradi (Szentpétervar) Allomast is. Azonban amint
elékeriiltek az iratok, megdobbenve detektaltak annak hatalmas mennyiségét, a
mintegy 60.000 oldalt. Az elkésziilt jelentés szamait, kdvetkeztetéseit és ajanlasait
azonban a Miiveleti [gazgatosag vitatta és nem is fogadta el.

Réadasul, Bracey visszavonta az allitasat, Lonetree pedig tagadta, amit a poligraf
meg is erdsitett. 1987. augusztusra odaig jutottak, hogy az egész ligy nem relevans a
vizsgalat szempontjabol. Ekozben persze az el6jardk részérdl erés volt a nyomas,
mert minél hamarabb tudni szerették volna az esetleges kar mértékét.

1987 augusztusaban Lonetreet a birosag 30 évre itélte, de végil 1996-ban
szabadulhatott. A birdsagi eljarast kovetéen Lonetree még sok meghallgatason ment
keresztiil, amit kombinaltak poligrafos vizsgalatokkal, videofelvételes testbeszéd-

% Lonetree esete tipikus honey trap — méz csapda — amikor egy né szexuélis szolgaltatasat

és/vagy rajta Kkeresztiil érzelmi zsarolast haszndlnak fel informacidszerzésre a
titkosszolgalatok. A férfi megfeleldjére a Romed spy — Romed kém — elnevezést
alkalmazzak.
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elemzéssel. Ezekbdl a vizsgalatokbol arra kdvetkeztettek, hogy Lonetree sosem
engedte be a KGB-t a kovetségre. Ez pedig azt jelentette, hogy majdnem egy évet
eltoltott a vizsgaldcsoport feleslegesen ezzel az iiggyel.

A nyomozas széttoredezett. Elveszitette a prioritast, mert a Szovjet és Kelet-
Eurépai Osztaly egyébként sikeresen tevékenykedett. Az 1985-0s veszteségekre
olyan torténelmi hibaként tekintettek, amelyek mar szinte nem is léteztek. Tovabb
homalyositotta a helyzetet azon vélekedés, hogy minden kompromittalédott iigy
1985 eléttre nyult vissza. Pl. Polyakov tabornok mar évek ota nyugallomanyban
volt, amikor 1986. juliusban letartoztattak. Masik nagy veszteség volt Vladimir
Mikhaylovich Vasilyev, GRU tiszt, aki Budapesten szolgalt. De ilyen személy volt
Vladimir Viktorovich Potashov, aki 1981-ben jelentkezett, mint az Amerikai
Egyesiilt Allamok és a Kanada Intézet kutatoja. Ot az FBI és a CIA kozosen
foglalkoztatatta, majd visszatért a Szovjetunioba és csak késdbb, 1986 juliusaban
tartoztattak le. Egy masik KGB tiszt, Boris Nikolayevich Yuzin, akit az FBI
szervezett be. Nem volt mar vele kapcsolat 1982 6ta, de csak 1986 decemberében
tartoztattak le. Ezen személyekrél nem csak Ames tudott, hanem mas arulova valt
titkosszolgéak is, mint pl. Richard Hanssen, Edward Lee Howard vagy Earl Edwin
Pitts, vagyis nem tudtak a lebukasukat egyetlen személyhez kotni.

Az elharitd torzsben ezért nem mindenkinek volt a f6 hangsuly a ’85-86-0s
veszteségeken, azon csak a sziik csoport dolgozott. A csoport viszont rakényszeriilt,
hogy mas arulasokkal is foglalkozzon, ezek pedig elvették az id6t a £6 feladatuktol.

1985. oktober elejétdl fogva a kovetkezd néhany évben KGB torekedett
meggy6zni az FBI-t és CIA-t, hogy az Ames altal elarult forrasok vagy még mindig
életben vannak, vagy nem a CIA-ba beépiilés miatt buktak le.

Ilyen akciok voltak:

- a KGB azt hiresztelte mindeniitt a szervezetén beliil, hogy Howard volt az
arulo;

- az altaluk ismert CIA kapcsolatoknak dezinformaciot adtak, miért voltak a
tobbiek letartoztatva, majd Oket is letartoztattak;

- a KGB igyekezett a letartoztatott iigynokok koriilményeirdl azt elhitetni,
hogy jol vannak, élnek, pl. a letartoztatott tisztjiiket kényszeritették, hogy
felvegye a kapcsolatot egy, az Egyesiilt Allamokban é16 személlyel, azt
kozvetitve, hogy szabad és jol van;

- szovjet hivatalos személyek, akik kapcsolatban voltak a CIA-val, olyan
informaciokat igyekeztek csepegtetni, miszerint a lebukdsok a rossz
eljarasok miatt vagy személyi hibak miatt torténtek.

A CIA és FBI nyomozdcsoportnak minden probalkozast egyenként kellett
megvizsgalni. Néhany azonnal kétséges volt, masok hihetébbnek tiintek és tovabbi
vizsgalatot igényeltek, és akadtak teljesen homalyos tigyek is. A ClA-nal érezték,
hogy valami folyamatban van, de konkrétan nem tudtdk megfogalmazni a problémat
és csak joval késébb ismerték fel, hogy a KGB elterel6 eljarasanak részei voltak.
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Vasilyev® és Belovai

Az Ames iigynek tobb szalon is volt magyar vonatkozdsa, amelyek a Clyde Lee
Conrad torténettel™® voltak Gsszefiiggésben. Clyde Lee Conrad fStorzsérmester, az
Amerikai Egyesiilt Allamok hadseregének tagja, 1978 és 1988 kizétt folytatott
kémtevékenységet a magyar katonai hirszerzés és dttételesen a Szovjetunio szamdara.
Conradot az amerikai elharitok a CIA tigynékeinek segitségével tudtak azonositani,
aki(k) jelezték, hogy az FEurdpaban dllomasozo amerikai haderdtol szamtalan
mindsitett hadmiiveleti dokumentum érkezik Moszkvaba.

A CIA egyik orosz iigyndke, Vladimir Mikhaylovich Vasilyev ezredes volt, aki
a szovjet katonai hirszerzés (GRU) tisztjeként, 1égiigyi attasé beosztast toltdtt be
Budapesten. A magyar hirszerzék altal megszerzett dokumentumok rajta keresztiil
jutottak el Moszkvaba, igy betekintése volt azokba. Vasilyev ezredes 1982-ben
jelentkezett 6nként az Amerikai Egyesiilt Allamok budapesti nagykovetség katonai
képvisel6jénél — valdsziniisithetéen a katonai attaséndl — aki atadta 6t a CIA-nak. A
fedéneve GTACCORD lett.
Az atadasnak nem igazan oriilt Vasilyev, aki nem bizott a CIA-ban, 6 sokkal inkdbb
katonakkal szeretett volna egyiittmiikdodni, akiket a munkajabdl kifolyolag mar
ismert. Raadasul a tartdja egy n6 lett, ami még jobban frusztralta az orosz ezredest.
Végiil is hathatés katonai segitséggel sikeriilt kialakitani egy eléggé korlatozott, de
rendkiviil produktiv egyiittmiikodést. Nehéz volt a kommunikacié megszervezése,
ami miatt a kapcsolattartas elég rendszertelen volt. Tovabbi problémat okozott, hogy
az amerikaiak nem értették az attasé motivacidjat és hozzaférését az informaciokhoz.
Az atadott anyagok a Németorszagi Szovetségi Koztarsasagban allomasozo amerikai
haderd szigortan titkos hadmiveleti dokumentumait tartalmaztadk. A CIA kelet-
eurdpai forrasai révén mar 1978-ban figyelmes lett a kiszivarogtatasra, amirél mar
akkor tajékoztattak az FBI-t és az FCA*-t, azonban 1982-ig ezek az informéaciok
anekdota-jellegiiek voltak, igy a nyomozas évekig nem jutott elérébb.

Vasilyev segitségével mar konkrét dokumentumok voltak a keziikben, azonban
a szovjet attasé sem tudta azonositani a forrast. Azt elmondta az ezredes, hogy a
magyar titkosszolgalat azonnal tovabbitja a dokumentumokat a GRU-nak, ami allja
a megszerzés koltségeit. Végiil a Vasilyev féle dokumentumok jelentették a
megoldast Clyde Lee Conrad és tarsai kémtevékenységének felszamolasahoz.
Ekozben viszont az ezredes is dekonspiralddott. E16szor Edward Lee Howard arulta
el 1984 végén, az elsé talalkozojan a KGB-vel. Howard, bar nem tudta a szovjet
tisztet azonositani, Bécsben jelentett egy ismeretlen KGB-s ezredesrdl, akit a CIA
Budapesten szervezett be. A szovjet kémet Howard mérges, elégedetlen
személyként jellemezte, ami arra vonatkozhatott, ahogy Vasilyev érzett a CIA
banasmoddja miatt. Howard gy tudta, hogy a KGB tisztjérél van szd, és mivel a
nevét sem tudta, igy a szovjetek a Magyarorszagon szolgalé KGB ezredesekre —
akikbdl tobb volt — nyitottak nyomozast, a GRU tisztjeire nem figyeltek. Ennek

% http://fanread.ru/book/10716632/?page=39

0 KovAcs Krisztidan: Az amerikai katonai elharitds kiilfoldon végzett miiveleti
tevékenységének sajatossagai a Conrad kémiigy tiikrében, Szakmai Szemle, Katonai
Nemzetbiztonsagi Szolgalat, 2015/1. pp. 35-64.

Foreing Counterintelligence Activity — Kiilfoldi Elharitd Részleg, az amerikai haderd
egyik elharitd szervezete volt, amely a kiilfoldon allomasozé csapatok elharitd
biztositasaért felelt. Ok nyomoztak Conrad utan, akit 1986. januarban sikeriilt azonositani,
majd 1988-ban tartoztattak le.
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eredményeként a nyomozas eredményteleniil elhalt, Vasilyev pedig kiilszolgalata
lejartaval 0j beosztast kapott Moszkvaban, ahova 1984-ben tért vissza. Hazatérését
kovetden a CIA-tol kapott egy részletes Utmutatdst — kommunikdcios terv — arra
vonatkozoan, hogyan tudnak kapcsolatban maradni a Szovjetunidban is, és sikeresen
meg is kezd6dott az egyiittmiikodésiik Moszkvaban.

Erdekesség, hogy a CIA a ’80-as években kifejlesztett 1ézer-gravirozast hasznalta
tizenetkiildésre, amely soran az igyndk altal hozzaférhet6 ijsag — ebben az esetben a
National Geographic — egyik fekete nyomtatasu részében mikroszkopikus {izenetet
tudtak elrejteni. Ez szabad szemmel nem volt lathatd, csak 30-szoros nagyitassal.
Ezzel a modszerrel kdzolték a kommunikacids tervet Vasilyevvel, akivel évekig
sikeresen tartottak a kapcsolatot.*?
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3. dbra
A nyillal jelolt fekete keretbe rejtették el a titkos iizenetet.

1985 augusztusaban mar latszottak a bajok a CIA szovjet kapcsolati koriil,
ezért szoba keriilt a tovabbi egylittmiikodés felfiiggesztésének lehetdsége. Ezt az
otletet végiil is elvetették és tovabb folytattdk az informaciocserét GTACCORD-dal,
aki utoljara 1985. december 11-én toltott postaladat.

Es végil nem volt szerencséje Vasilyevnek, mert Ames aruldsa mér
megpecsételte a sorsat. Mivel a CIA Miveleti Igazgatosag Szovjet és Kelet-Eurdpai
Osztalya foglalkoztatta, igy Amesnek kozvetlen hozzaférése volt még a taviratokhoz
is. Valoszinisithetéen 1985. junius 13-4n — a ,,Nagy Kiszivarogtatas” soran —
tajékoztatta a szovjeteket a budapesti attasérol, akit azonban csak 1986 juniusa utan
tartoztattak le. Ekozben eltelt egy év. A letartoztatas késedelmének oka lehetett,
hogy Howard, Ames ¢és Hanssen aruldsanak koszonhetden a KGB kapacitasat
meghaladd szamtl nyomozast kellett elvégezniiik. Volt egy prioritasi listajuk, ami
szerint eldszor a kiilfoldon 1évé KGB és GRU tiszteket buktattak le, akik nem voltak

2 Spycraft: The Secret History of the CIA’s Spytechs, from Communism to Al-Qaeda,
Robert WaLLACE, H. Keith MELTON, Henry R. SCHLESINGER, ISBN 978-0-525-94980-0,

2009. p. 433.
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erés kontroll alatt. Orizetbe vételiikhoz elészor hazacsaltak 6ket, amihez valtozatos
legendat talaltak ki, ugyanis ha tdmeges letartoztatasba kezdtek volna Moszkvaban,
a kiilfoldon 1év6k azonnal dezertalnak. Amikor a miivelet els6 szakasza lezarult kb.
1985. november kozepén, kezdédhetett a masodik szakasz, az odahaza tartozkodok
elfogésa.

Visszatérve az 1985. decemberi postaladatoltéshez, ez volt az utolsé kontakt.
Az Ames Karfelmérési Csoport, ami 1994-ben, Ames letartdztatasat kovetden
kezdte meg mikodését azt valosziniisitette, hogy az utolsé csomag mar a KGB altal
krealt dokumentacidé volt, hogy félrevezessék a CIA-t, elhitessék veliik, hogy
Vasilyev jol van és tovabbra is egyiittmiikodik. Habar a csomag értékes
informaciokat tartalmazott sok témaban, nem volt elharitasi relevanciaja.

Vladimir Mikhaylovich Vasilyev ezredest hazaarulasért kivégezték.

A masik magyar szal Belovai Istvanhoz kotédik, aki az MNVK 2.
Csoportfonokség (a  magyar katonai  hirszerzés) tisztje volt alezredesi
rendfokozatban. Beosztdasabol adodoan 1978-t0l betekintési jogkorrel rendelkezett a
Conrad dltal atadott mindsitett amerikai dokumentumokba. 1982-ben Londonba
vezényelték, katonai attasé-helyettesi beosztasba, ahol a CIA 1984-ben beszervezte,
de még ugyanebben az évben hazarendelték. A magyar hatosagok 1985. julius 10-én
tartoztattak le, amikor magahoz vette a CIA dltal elhelyezett un. konténert, ami az
tigynok és tartotisztje kozotti  konspirativ kommunikdciot, anyagok cseréjét,
tovabbitasat szolgalta. A birosag Belovait életfogytig tarto fegyhazbiintetésre itélte.
1990-ben szabadult elndki kegyelemmel. Ezt kévetéen elhagyta Magyarorszagot és
az Egyesiilt Allamokban telepedett le, ahol 1992-ben dllampolgdrsdgot kapott és
katonai nyugdijat folyositottak részére. 2009. november 6-an hunyt el Denverben. A
feldolgozott irodalom szerint Ames 1985. aprilis 16-dn lépett kapcsolatba a
szovjetekkel és a ,,Nagy Kiszivarogtatas” junius 13-dn vagy 17-én tortént. Belovait
Julius 10-én tartoztattak le, vagyis ha csak az idépontokat nézziik, lehetséges, hogy
Ames arulta el. Azonban Ames modus operandija szerint, az tigynokoket
azonositotta, aktdaikat atadta a szovjeteknek, mig Belovait a magyar elhdritas a
letartoztatasakor nem ismerte. Tettenérésekor az elhdritok a dekonspiralodott
postaladat érizték — valosziniileg a t6lté amerikai hirszerzot kdvethettek — és vartdak,
ki fogja azt iiriteni. Vagyis a minta eltér, tehdt gyengiti — de nem zdrja ki — Ames
az a koriilmény, hogy a Kényvben kelet-eurdpai iigynékok lebuktatasaval is vadoltak
Amest, bar konkrétumot nem emlitenek.

Az elozdekben feltart események azonban még korantsem jelentik torténetiink
végét. A masodik részben megismerhetjilk azt az iddszakot, amikor Amest
Olaszorszagba vezényelték kiilszolgalatra ¢és hogy ott hogyan alakult a
kémtevékenysége. Nyomon kovethetjiik, hogy hazatérését kovetéen hogyan alakult
a CIA vizsgalata és vajon az FBI nyomozhat-e egy CIA tisztviseld vonatkozasaban.
Végiil pedig lathatjuk, hogy a feliigyeleti szerv — a civil kontroll — hogyan korrigalja
egy nem megfeleléen mikodo titkosszolgalat eljarasrend;jét.
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FORUM

DR. GYARAKI REKA

JOGI SZABALYOZAS A NEMZETI ELEKTRONIKUS ADATVAGYON, AZ
AZT KEZELO INFORMACIOS RENDSZEREK, LETFONTOSSAGU
INFORMACIOS RENDSZEREK ES RENDSZERELEMEK
BIZTONSAGAROL

1. Bevezetés — a jogi szabalyozottsag

A nemzeti vagyon részét képezé nemzeti elektronikus adatvagyon, az azt
kezeld informaciés rendszerek, létfontossdgu informacids rendszerek és
rendszerelemek biztonsaga feltétlen nemzeti érdek az informacids tarsadalmat érd
fenyegetések miatt. A hazai jogi szabalyozas a kibertér védelmével kapcsolatos
tarsadalmi elvardsoknak tesz eleget, amikor az allam és az allampolgar szdmara
biztositja az elektronikus informacids rendszerben kezelt adatok harmas
kovetelményét (bizalmassag, sérthetetlenség és rendelkezésre 4llas), valamint
rendszerelemei sérthetetlenségének és rendelkezésre allasanak zart, teljes kord,
folyamatos és kockazatokkal aranyos védelmét.

Az elektronikus informaciobiztonsag 2013. jalius 1-jén hatalyba 1épett torvényi
szabalyozasa, majd moddositdsai és a térvényi felhatalmazas alapjan kiadott tobb
kormanyrendelet igazoljak, hogy a kibertérbdl jelentkezd fenyegetések tartalmukban
és veszélyességiik tekintetében valtoznak, igy a védelemben és a biztonsag
megteremtésében a 1étezd kockazatok kezelésére alkalmazott eszkdzok mellett Gjabb
stratégiak kidolgozasa sziikséges.

A tétma leginkdbb az alabbi jogi szabalyzokon keresztiil ismertethetd: az
allami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz6l6 2013.
évi L. torvény (tovabbiakban: Ibtv.), tovabba annak végrehajtasi rendeletei, igy

— a 41/2015. (VIIl. 15.) BM rendelet az allami és onkormanyzati szervek
elektronikus informacidbiztonsagardl sz6l6 2013. évi L. toérvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztilyba és biztonsagi
szintbe soroldsara vonatkozo6 kdvetelmények,

— a 187/2015. (VII. 13.)) Korm. rendelet az elektronikus informacios
rendszerek biztonsagi feliigyeletét ellatd hatdsdgok, valamint az
informaciobiztonsagi feliigyeld feladat-és hataskorérdl, tovabba a zart céla
elektronikus informacids rendszerek meghatarozasarol,

— a 26/2013. (X. 21.) KIM rendelet az allami és 6nkormanyzati szervek
elektronikus informacidbiztonsagarol szold térvényben meghatarozott
vezetdi és az elektronikus informaciés rendszer biztonsagaért felelds
személyek képzésének és tovabbképzésének tartalmarol.

A fent nevesitett jogszabaly és végrehajtasi rendeletei mellett kiemelten
foglalkozom a Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajaval, azaz a
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1139/2013. (I1l. 21.) Korm. hatarozattal, a nemzeti adatvagyon szabalyozasat
tartalmazo a nemzeti adatvagyon kdrébe tartozo allami nyilvantartasok fokozottabb
védelmérdl szol6 torvénnyel és annak végrehajtasi rendeletével.

Nem kisebb figyelmet érdemelt a tanulmany megirasa soran — a teljesség
igénye nélkiil — természetesen Magyarorszdg Alaptorvénye, a honvédelemrdl, a
nemzetbiztonsagrol szo6l6 térvények, valamint a 1étfontossagu rendszerek és
létesitmények azonositasardl szold 2012. évi CLXVI. térvény (tovabbiakban: Lrtv.)
¢és annak végrehajtasi rendelete is.

1.2. Intézményi és fogalmi meghatdrozdasok

Az Ibtv. meghatarozza mind a magyar kibertér, mind pedig a globalis kibertér
fogalmat. A tanulmany cimének megfelelden fontosnak tartom a magyar kibertér
meghatdrozasat idézni: ,,a globdlis kibertérelektronikus informdcios rendszereinek
azon része, amelyek Magyarorszagon talalhatoak, valamint a globdlis kibertér
elektronikus rendszerein keresztiil adatok és informdciok formdajaban megjelend
tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyarorszagon torténnek
vagy Magyarorszagra iranyulnak, illetve Magyarorszag érintett benne.”

A nemzeti adatvagyon fogalmat a 2010. évi CLVIIL. torvény a nemzeti
adatvagyon korébe tartozo allami nyilvantartasokrdl szold jogi szabalyozas a
kovetkezOképpen hatdrozza meg: a kozfeladatot ellatd szervek altal kezelt
kozérdekii adatok, személyes adatok és kozérdekbdl nyilvanos adatok dsszessége?.
A fogalomban meghatarozott ,koézfeladatot ellatd szervek” meghatarozas alatt
értenddek az allami és dnkormanyzati szervezetek, az allami szervek altal alapitott
gazdasagi tarsasagok valamint az allami tulajdonban 1év6 gazdasagi tarsasagok.

A nemzeti adatvagyonnal, mint védendé ,targgyal” kapcsolatos szervezetek
feladatait tobbek kozott az Ibtv. hatdrozza meg, tovabba magira a nemzeti
adatvagyonra vonatkozo jogszabaly is tartalmazza.

A cimben szerepld masik fogalom a létfontossagi informaciés rendszerek,
amely alatt az altalanos szohasznalatban a kritikus informacids infrastruktira
kifejezést szoktak alkalmazni és amit a Zold Kényv3 hataroz meg: ,,4 kritikus
informdcios infrastruktura azokat az infokommunikacios rendszereket jelenti,
amelyek onmagukban is kritikus infrastruktura elemek, vagy Ilényegesek az
infrastruktiura elemei miikddésének szempontjabol (tavkéziés, szamitogépek és
szoftver, internet, mitholdak stb.)”

A nemzeti adatvagyon védelme, bar mindenki feladata a szenzitivitasa miatt,
ennek ellenére nem valamennyi szervezet ezzel kapcsolatos feladatat kivanom
ismertetni, hanem kifejezetten a Magyar Honvédség, a Katonai Nemzetbiztonsagi

1 38/2011. (I1l. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozé 4llami

nyilvantartasok adatfeldolgozasanak biztositasarol szol6 vhr.
2 2010. évi CLVIL torvény 1.§ (1) bekezdése alapjan
Z5ld Konyv A létfontossagu infrastruktirak védelmére vonatkozé eurdpai programrol,
COM(2005) 576 final, Eurdpai Bizottsag Briisszel, 2005. 11. 17)
http://ec.europa.eu/transparency/regdoc/rep/1/2005/HU/1-2005-576-HU-F1-1.Pdf
(Letoltés ideje: 2017. 10. 27.)
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Szolgalat és a Nemzeti Kibervédelmi Intézet tevékenységeit, jogkoreit vizsgalom
meg.

2. A magyar kiberbiztonsag szabalyozasa

A kiberbiztonsag szabalyozasanak sziikségessége a kibertérbdl érkezd és
megszaporodd fenyegetések, tamaddsok miatt elengedhetetlenné valt. Ezen
fenyegetések kezelése, a tamadasok elharitdsa nemcsak az allami szervezetek,
hanem a maganszektor egyes szerepléinek a feladata is.

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja az ,.els6” jelentds jogi
szabalyozas, amelyet a 1139/2013. (I1l. 21.) Korm.hatarozat rogzit. A Stratégia az
Alaptorvényiinkkel &sszhangban Magyarorszag biztonsaganak kialakitasa a
kibertérben. Ahogy az fizikailag meghatarozhat6 hataraink védelme esetében, Gigy a
magyar kibertér védelme is kiemelkedden fontos. A Stratégia tartalmazza tobbek
kozott a nemzeti adatvagyonunk megfelelé védelmét és a létfontossagu
rendszerelemek informatikai halézatanak megdvasat a tamadasokkal szemben.

2.1. Fenyegetés, kiberfenyegetés

Az adatvagyonnal kapcsolatos veszélyek megértéséhez sziikséges elébb a
fenyegetés (minatio) altalanos fogalmat megismerni: bizonyos hatranyok jogtalan
okozasanak kilatasba helyezése®. Az idegen szavak és kifejezések szotara szerint
pedig: , sulyos hatrany kilatisba helyezése, amely alkalmas arra, hogy a
megfenyegetettben komoly félelmet keltsen””. Ugyanakkor az aldbbi felsorolasbol
érzékelhetd, hogy a kibertérbdl szarmazd tamadasok, veszélyek bar sokkal
komolyabbak, kdszonhetden annak, hogy a kibertér egy (fizikai) hatarok nélkiili tér,
amely lehetévé teszi tobbek kozott a fenyegetések latencidban maradasat €s a
hatarokon ativeld tamadasok nemzetkdzi jellegének megteremtodését.

A Kibertérbdl szarmazo és a nemzeti adatvagyont fenyegetd és veszélyeztetd
tamadasokat az alabbi felosztasba sorolom:
a fizikai tamadas, amely valamilyen fizikai er6szakkal torténd adatszerzést
jelent,

— social engineering vagy emberek (értsd alkalmazottak) befolyasolasa,

— hardveres tamadas, ilyen pl. a keylogger alkalmazasa,
— szoftveres tamadas, amikor az adatszerzéshez valamilyen rosszindulata
szoftvert vagy programot hasznalnak fel.

A kibertdmadasok célja lehet informacioszerzés, és ezaltal akar pénzszerzés
zsarolassal vagy befolyasoldssal; igynevezett erddemonstracié vagy politikai célok;
a megtamadott fél vagy annak kornyezete félelemben tartasa stb.

Az emlitett tAmadasi formak megvaldosulhatnak 6nalldan, de akar vegyesen is,
figgéen az elkovetdk tapasztalataitdl, taktikajatol és a megszerzendd informaciok
védettségétol.

* www.kislexikon.hu (Letoltés ideje: 2017. 10. 27.)
> Bakos Ferenc: Idegen szavak és kifejezések szotara, Akadémia Kiad Budapest 2002.
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3. A nemzeti adatvagyon és Magyarorszag egyes ,,kiberszervezetei”

A kovetkezOkben az olyan hazai szervezetek feladatait kivinom bemutatni,
amelyek jogszabalyi felhatalmazas alapjan elharitja és kezeli a kibertérb6l érkez6
fenyegetéseket és a nemzeti adatvagyon kezelésével, védelmével Osszefliggésben
latnak el feladatokat.

3.1. A Magyar Honvédség feladata a kibertérben

Ahogy Kovacs Laszl6 mk. ezredes ramutatott, a kiberhadviselés célpontjai
lehetnek akar a szembenalld fél informacios rendszerei (ilyenek a katonai-,
kozigazgatasi- €s nemzetbiztonsagi rendszerek), akar a kritikus informacios
infrastruktarak (energiaellatas, ipari iranyitis, kommunikacio, kozlekedés stb.)®
Ehhez a megallapitashoz annyit tennék hozza, hogy a XXI. szazadban mar rajottek
arra, hogy az aranynal is értékesebb az informaci6 vagy adat — amelynek feketepiaci
értéke magasabb is lehet — igy akar az allamok egymas folotti befolyasoldsanak,
uralmanak megteremtése nemcsak fizikai értelemben torténhet meg, hanem a
kibertérbdl érkezé tdmadasokkal is, amelyek akar csak iddlegesen is, de
lebénithatjak az adott allam infrastruktarajat, mikodését.

Emiatt érdemes kiemelni a Magyar Honvédség Kibervédelmi Szakmai
Koncepcidjanak kiadasarol szolé 60/2013. (IX. 30.) HM utasitas megallapitasat,
mivel az kiilon kitér az informaciés fenyegetésekre, valamint utal a korabban
bekovetkezett eseményekre, mint példaul a 2007-es Esztorszagot érd orosz
kibertimadas, amelyet kovetéen megvaltozott a vilag gondolkodasa a haborus
konfliktusok helyszinérél. Az utasitds mar nyiltan kimondja, hogy az irani
urandusitot ért virustamadas kiberhaboruként értelmezhetd’.

»A fenyegetett célok valtoznak, egyre szélesebb korii szolgaltatasok
veszélyeztethetoK. A tamado célja infokommunikdcios eszkozok alkalmazdsaval a
vezetési és iranyitasi rendszerek feletti iranyitas megszerzése, a tamadott fél erdinek
lekotése, reagalo képességének felmérése, a nemzeti kritikus infrastrukturak, a
nemzeti adatvagyon veszélyeztetése vagy a katonai miiveletek, katonai eré hatékony
alkalmazasanak blokkolasa, befolyasolasa. ...A tamadas forrasa lehet hacker
tevékenység, szervezett biindzés, ideologiai vagy politikai szélsdség, kormanyzati
tamogatassal rendelkezd agresszio'.8 ”

A Magyar Honvédség alapvetd feladata Magyarorszag fiiggetlenségének,
teriileti épségének és hatarainak katonai védelme, nemzetko6zi szerz6désbdl eredd
kozos védelmi és békefenntartd feladatok ellatasa, valamint a nemzetkozi jog
szabalyaival 5sszhangban humanitarius tevékenység végzése.’

Prof. Dr. Kovécs Laszlé mk. ezredes Ludovika Szabadegyetem el6adasa 2015. marcius
24-én
Stuxnet virus: 2010-ben az irani Bushehr erdmiiben urandisitdja elleni szamitogép-
virussal fert6zott timadas, amelynek kovetkeztében az urandusitoban tizemzavar, illetve
leallas kovetkezett be.
& 60/2013 (I1X. 30.) HM utasitas
http://www.kormany.hu/hu/mo/honvedelem (Letoltés ideje: 2017. 10. 27.)
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A honvédelem nemzeti iigy'®. A Magyar Honvédség részére a honvédelmi
miniszter a 60/2013. (1X. 30.) HM utasitasban a kovetkez6 altalanos célkitiizéseket
hatarozza meg:

,,) Katonai kritikus informdcios infrastrukturdk elleni tamadds elhdaritdsa;

b) katonai kritikus informdcids infrastrukturdk sebezhetoségének csokkentése;

C) katonai kritikus informdcios infrastrukturdk sériiléseinek helyredllitasihoz
sziikséges idok csokkentése;

d) honvédelmi céli feladatvégrehajtas szempontjabdol a kritikus informdcios
infrastrukturak védelmének biztositasa kapcsan az agazati egyiittmiikodési
feladatok végzése, részvétel a nemzeti kritikus infrastruktira védelmi
programokban  és  feladatokban, a katonai kritikus  informacios
infrastruktura védelem tovabbfejlesztése a honvédelmi kritikus informdcios
infrastruktira-védelem irdnydba.” '

Magyarorszag (is) rendelkezik katonai stratégiaval'?, amelyben a kiberteret 4j
kihivasként és potencidlis veszélyforrasként jellemzi, és amelyben Magyarorszag
szamara is fenyegetést jelentenek a megnovekedett szamu szamitdgépes tdmadasok,
emiatt sziikségesnek érzik a haboru fogalmanak wjraértelmezését. Tovabba globalis
kihivasként értékeli, hogy ennek kdszonhetden a kibertérbdl érkezd fenyegetésekre
adott valaszreakcio és dontéshozatali id6 megrovidiil a korabbiakhoz képest.

Allaspontom szerint az egyre jobban megszaporodé kibertdmadasok miatt a
Magyar Honvédség feladatai szélesedtek, mivel nemcsak a hataraink védelmében, a
szovetséges fegyveres er6k tamogatasaban sziikséges a részvételik, hanem a
digitalis kihivas kovetkeztében és annak hatasaként kiemelten fontos feladatuk van-
tekintettel a NATO 5. Cikkelyére és annak valtozasaira, hogy a sziikséges
mértékben megvédjék Magyarorszagot az esetleges kibertérb6l  érkezo
fenyegetésekkel szemben, amelyek veszélyeztethetik nemcsak az orszag
fiiggetlenségét, hanem az allampolgarok biztonsagat is.

3.2 A Magyar Honvédség és a Katonai Nemzetbiztonsdgi Szolgdlat feladatai
a nemzeti adatvagyon és kritikus informdcios infrastrukturak védelme esetében

Az informacios tarsadalom egyes elemei koziil a honvédelmi agazatot érintd
szabalyozast tekintettem at. A honvédelmi célu elektronikus informacios rendszerre
vonatkoz6 szabalyok legalabb hét jogszabalyban (térvény és kormanyrendelet)
fogalmazodtak meg és modositasra is keriiltek. Az agazati jogalkalmazok feladata
tehat nem egyszerid, nem csak a keletkezett joganyag szdma miatt, hanem a
jogszabalyok a hataskdr gyakorlojanak jogosultsaga vagy kotelezettsége
tekintetében torténd dsszevetése €s értelmezése miatt is.

10 2011. évi CXIIL térvény a honvédelemrdl és a Magyar Honvédségrl, valamint a

kiilonleges jogrendben bevezethetd intézkedésekrol
1 60/2013. (IX. 30.) HM utasitis a Magyar Honvédség Kibervédelmi Szakmai

12 [y

elfogadasarol
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A honvédelmi célii elektronikus informéacios rendszer fogalmat®
korményrendelet hatirozza meg az Ibtv.'* felhatalmazéasa alapjan. Megallapithatoan
ez az informdacidés rendszer Osszetett, mivel a honvédelemért felelés miniszter
vezetése, iranyitasa alatt allo szervek zart célu elektronikus informacios rendszereit,
valamint egyéb — funkcidja, rendeltetése, feladatellatasa szerint — nyilt elektronikus
informacios rendszereit jelenti. A két informacios rendszer Osszessége tamogatja
agazat-specifikus modon a honvédelmi agazaton beliilli ¢és agazatok kozotti
mitkodést.

A honvédelmi agazatban is a zart célu elektronikus informacios rendszer a
rendeltetése szerint elkiiloniilt informacios rendszer, amely informacios feladatok
ellatasat biztositja, és kizarolagosan specifikus igények kielégitését szolgalja az e
célra 1étrehozott szervezet tjan és miikodése altal. Ez utobbiak a honvédelemért
felelés miniszter vezetése, iranyitasa ala tartozd szervek ¢és a tulajdonosi
joggyakorlasa alatt 4allo gazdasagi tarsasdgok hasznalatdban 1év6 zart célu
elektronikus informdaciés rendszereket jelentik, amilyenek a honvédelmi céla
kozigazgatasi dontés-elokészitd és vezetés-iranyitdsi rendszerek, a honvédelmi
stacioner ¢és tabori, nemzetkdzi miiveleteket, valamint gyakorlatokat tamogatd
miiveleti vezetési rendszerek, a katonai nemzetbiztonsagi teriileten titkos
informaciégytijtést, illetve titkos adatszerzést timogaté rendszerek.™

A zart céli elektronikus informacios rendszerek egyszerlsitetten a

kovetkezokben tagolandok (a titkos informaciogyljtést ettdl elkiilonitve):

— a Magyar Honvédségnél ilizemeld6 MH Kormanyzati Céla Elkiiloniilt
Halézat (katonai és kozigazgatasi szakfeladatok), amely a honvédelmi
szervezetek kozponti szolgaltatasait latja el — mellette rengeteg helyi
rendszer lizemel; valamint a KNB SZ elkiiloniilt halézata;

— avédelmi igazgatasi szakfeladatokat szolgalo rendszer;

— a HM tulajdonti gazdasagi tarsasagok sajat rendszerei.

Az emlitett szakfeladatokat integraltan a kovetkezd éabra szemlélteti (mint
agazati és a KNBSZ szervezeti feladatok ellatasa). Az els6 pillér: eseménykezelés
(agazati és KNBSZ sajat), a masodik pillér: sériilékenységvizsgalat (honvédelmi
céli elektronikus informacidés rendszereknél), a harmadik pillér: elektronikus
informaciobiztonsagi feliigyeleti és hatosagi feladatok agazati szinten:

18 187/2015. (VIL 13.) Korm. rendelet az elektronikus informéciés rendszerek biztonsagi

feliigyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyel6 feladat- és
hataskorérol, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol 1.
§2.
142013, évi L. torvény az allami és Onkormanyzati szervek elektronikus
informacidbiztonsagarol 1.§ 47.
15/2017. (IV.28) HM utasitas a honvédelmi célu elektronikus informacids rendszerek
biztonsagi feliigyeletét ellatd hatéosag ¢és a honvédelmi agazati elektronikus
informacidbiztonsagi eseménykezelé kozpont feladatainak végrehajtasarol, valamint a
sériilékenységvizsgalat lefolytatasanak szabalyairol
Katonai Nemzetbiztonsagi Szolgalat.

15
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1. abral’

A honvédelmi elektronikus informacios rendszerekkel Osszefiiggésben
sziikséges kiemelni KNBSZ nemzetbiztonsagi feladatai koziil a kibertér
biztonsagara vonatkozokat, gy mint az informaciok gytijtését a honvédelmi érdeket
veszélyeztetd kiber-tevékenységrol és szervezetekrdl, valamint a honvédelemért
felelés miniszter altal vezetett minisztérium, a Honvéd Vezérkar informaciovédelmi
tervez6 munkajéhoz sziikséges adatok biztositasat'®. Ezen feladatai ellatasa soran a
KNBSZ clemzi és értékeli a mikodési teriiletén felderitett, a nemzetbiztonsag
katonai elemeit érint6 informaciokat, azokrél folyamatosan tajékoztatja a
honvédelemért felelés minisztert, a minisztérium feladat- és hataskorrel rendelkezé
vezetdit, a Magyar Honvédség feladat- és hataskorrel rendelkezd parancsnokait,
vezetOit, a vezérkari fonokot, valamint a f(')'parancsnokot.19

A honvédelmi agazatnal (EU terminologiaval: szektornal) a kibertér védelmét
— zart célu elektronikus informacios rendszerekkel kapcsolatos hatdsagi, biztonsagi
feliigyeleti feladatok ellatasat, tovabba a honvédelmi célu elektronikus informacios
rendszerek biztonsaganak feliigyeletét — kizarolagosan a KNBSZ latja el (a KNBSZ
foigazgatdja a nevesitett, mint Kormany altal kijeldlt hatésag®™). Tehat az
agazatspecifikussagra tekintettel a kibervédelemben a szervezet a jogosult és
kotelezett a korabban mar 0Osszetett jelzvel illetett elektronikus informacios
rendszerek vonatkozéasaban, igy a kormanyrendelet azonos jogszabalyhelyeket jelolt
meg a feladatellatasaban.

A honvédelmi agazati eseménykezelésben egylittmiikodés van (kovetkezo abra
szemlélteti), az azonositott szereplok mellett az Alkotmanyvédelmi Hivatal, a KKM
és a nemzeti koordinacids feladatokat végzd nemzeti kiberkoordinator emlitendd
még. Az eseménykezelési egyiittmiikodés egyben a honvédelmi adgazat nemzeti és
nemzetkodzi szervezetekkel valdo kapcsolati rendszerét is megmutatja. A KNBSZ
szakmai felkésziiltsége biztositék adott kibervédelmi teriiletd mivelet (pl. egy kod
elemzése) vagy stratégia szintli feladat megoldasahoz sziikséges kozos kormanyzati
szinti  egylittmikodéshez (pl. munkacsoportban egy folyamat kidolgozasa,
jogszabaly el6készitése).

17 Az 4bra Dr. Kassai Karoly ezredes: Honvédelmi célu elektronikus informécios rendszerek

cimet visel6, a BM OKF-en, 2016. oktober 26-an, a kiberhonap keretében megrendezésre
keriilé eldadasanak eleme.

1995.évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol 6.§ g)

1995.évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol 7.§ (1) bekezdés

20 187/2015 (VIL.13.) Korm. rendelet 15. § (2) bekezdés
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2. dbra

A KNBSZ, mint kijelolt hatoésag elektronikus informaciobiztonsagi feliigyeleti
feladatait a felsorolas mutatja be:

— ellen6rzés, intézkedés, visszaellendrzés;

— Dbiztonsagi esemény kivizsgalas elrendelés;
— tudatossag novelése;

— kockazatelemzés;

— kibervédelmi gyakorlatok;

— kapcsolattartas;

— nyilvantartas;

— sériilékenységvizsgalat elrendelése.

Kiegészités a felsorolashoz a teljesség igénye nélkiil:

A kibervédelmi gyakorlatok kettds feladatot jelentenek: az eseménykezeld
kozpont és funkcidi végzik a gyakorlati feladatokat, az esetleges kapcsolattartasi és
egyéb feladatok (pl. egylittmiikodési szerz6dés) a hatdsagi feladatok kozé tartoznak.

A honvédelmi célu elektronikus informacids rendszereket érint biztonsagi
események (tehat az elektronikus biztonsagi rendszerben valtozast vagy ismeretlen
helyzetet el6idéz6, nem kivant vagy nem vart egyedi esemény vagy eseménysorozat
stb.), és fenyegetések kezelése a KNBSZ kijeldlt szerveinek feladata®, és a szakmai
irdnyitasa és koordinalasa alatt allo, szakfeladat szerint elkiilonilé — a

21 . P , C L L,
Az 4bra Dr. Kassai Karoly ezredes: Honvédelmi célu elektronikus informacios rendszerek

cimet viseld, a BM OKF-en, 2016. oktdober 26-an, a kiberhonap keretében megrendezésre
keriil6 eldadasanak eleme.

185/2015. (VIL. 13.) Korm. rendelet a kormanyzati eseménykezelé koézpont és az
eseménykezel6é kozpontok feladat- és hataskorérél, valamint a biztonsagi események
kezelésének, a biztonsagi események miszaki vizsgalatanak és a sériilékenységvizsgalat
lefolytatasanak szabalyair6l

22
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honvédelemért felelds miniszter iranyitasa, vezetése alatt allo szervnél, szervezetnél
miikodo — eseménykezeld kdzpontokkal egyiitt latja el.

A magyar eseménykezelés folyamatdban a kommunikacids protokoll egyszerti:
GOVCERT? kézpontl, ami azt jelenti, hogy az eseményeket a GovCERT felé kell
bejelenteni, aki tovabbitja a sziikséges informacidkat az Osszes érintett szervezet
felé, rogziti az esetet, sziikség esetén kozvetlen egylittmiikddést ajanl fel.

A KNBSZ részérél* megfogalmazott vélemény (vélelmezhetden tovabbi
kibervédelmi szerepldk egyetértésével), hogy az Ibtv. és végrehajtasara megjelent
kormanyrendeletek altal megfogalmazott elektronikus informaciobiztonsagi
kovetelményrendszer, egy Uj szakmai kultira megalapozasanak tekinthetd. A
kibervédelem jogi szabalyozasanak hatékonysaga, miikodoképessége nemzeti
szinten 8-10 év mulva lesz azonosithatd, amennyiben a sziikséges markerek
(,,bizonyitékok™) gylijtése és elemzése megtorténik.

Megfogalmazasra keriilt néhany, kifejezetten a jogi szabalyozasra vonatkozoan

gyakorlati szempontu vizsgalati érdekesség is:

— hogyan kell jo szabalyzatot irni (folyamatokat meghatarozni) egy
kozigazgatasi szervezetnél,

— a kockazatelemzés szempontjai gy, hogy azok szervezetek kozott is
értelmezhetdk legyenek;

— a biztonsagi osztilyra vonatkoz6 egyedi megfogalmazasi lehetdségek
mennyire  tamogatjak-befolyasoljak a  nemzeti  infrastruktarak
kialakulasat;

—  a mindsitett elektronikus adatkezelés és az Ibtv. kapcsolata.

3.3. Nemzeti Kibervédelmi Intézet (NKI)

Az Ibtv. 2015. évi modositasanak eredményeként 2015. oktober 1-jén
megalakult a Nemzeti Kibervédelmi Intézet — a Nemzetbiztonsagi Szakszolgalat
keretei kozott —, amelyen beliil harom szakmai szervezeti teriilet keriilt elkiilonitésre
a tevékenységiiknek megfelelden:

— a kibertérbél érkezé tamadasokkal és fenyegetettségekkel kozvetleniil
foglalkozo6 incidenskezelési szakterillet (a Kormanyzati Eseménykezeld
Kozpont, azaz a GovCERT);

— a jogszabalyi elbirasok ellendrzésével és érvényesitésével foglalkozo
hatésagi szakteriilet, a Nemzeti Elektronikus Informaciobiztonsagi
Hatésag (NEIH);

— a védelmi képességek fejlesztését és ilizemeltetését tamogatod
biztonsagiranyitasi és sériilékenységvizsgalati (GovCERT) szaktertilet.

A harom teriilet mellett az NKI feladata még tobbek kozott a honvédelmi és a
kritikus informacios infrastruktirak védelme is.

S\ Kormanyzati Eseménykezel6 Kozpot (GovCERT-Hungary) a magyar kormanyzat
informacio-megoszto és incidens-kezeld szervezete. Lasd: http://www.cert-
hungary.hu/node/1 (Letoltés ideje: 2017. 10. 27.)

Dr. Kassai Karoly ezredes — KNBSZ

148



A Kormanyzati Eseménykezel6 Kozpont (KEK) incidenskezelési teriilet
feladatai:

Biztonsagi események kezelése,
Fenyegetésmenedzsment,
Ugyeleti szolgdlat,
Elemzes/értekelés,
Kibervédelmi gyakorlat,
Képzés, tudatositas,
Feleldsok kijelolésének tamogatasa,
Sériilékenyseg vizsgalat,
biztonsdgiesemény-kezelés  kapcsan  egyiittmiikodés — az  internet-
szolgaltatokkal,
rendszeres vezetdi tajékoztatas,
biztonsagiranyitas és sériilékenység vizsgalat,
seriilékenység vizsgalat,
biztonsagi események kivizsgalasa,
EMIR/FAI2|6? rendszerekkel® kapcsolatos informatikai biztonsdgi feladatok
ellatasa.”

A GovCERT alapvetd feladata az allami és Onkormanyzati szervek
informatikai biztonsagi tamogatasa,

amely egyrészt preventiv jellegii, (értve ezalatt a szoftver-sériilékenységek
¢és informaciobiztonsagi fenyegetések nyomon kdvetését és a sériilékenység
menedzsmentet),

masrészt pedig reaktiv jellegli, a védett szerveknél bekdvetkezd biztonsagi
események (incidensek) kivizsgalasara és — tobb allami szervet érintden - a
kezelésiik koordinaciodjara iranyul.

A Nemzeti Elektronikus Informaciobiztonsagi Hatosag (NKI) feladatai:

., — tgyfelek és rendszerek nyilvantartasa,

biztonsagi osztalyba és szintbe sorolas ellendrzése,

kovetelmények teljesiilésének ellendrzése (jogszabalyi kdvetelmények és
eljardsi szabdlyok teljesitése megtortént-e)
seriilékenység vizsgalat elrendelése,

Javaslat létfontossdagui rendszer kijeldlésére,

Javaslat informaciobiztonsagi feliigyelo kirendelésere,
engedélyezések/hozzajarulasok,

az Uni6 tagéallamaiban torténd elektronikus informacids rendszer
iizemeltetés tekintetében engedélyezési eljaras lefolytatasa.

2 27

25

26
27

EMIR/FAIR rendszerek jelentése: Egységes Monitoring és Informaciés Rendszer/
Fejlesztéspolitikai Adatbazis és Informaciés Rendszer, amelyek az Eurdpai Unids és
Magyarorszag altal finanszirozott palyazati projektek. Célja tobbek kozott, hogy egy
egységes palyazati feliileten lehetséges a palyazatokat kezelni.

http://nbsz.hu/?mid=42 (Letoltés ideje: 2017. 11. 20.)

Uo.
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A fenti felsorolasbol a sériilékenység vizsgalatot®® szeretném kiemelni, mint
olyan tevékenységet, amelynek célja az esetleges biztonsagi események
bekovetkeztét megel6zéen az elektronikus informacids rendszer gyenge pontjainak
feltarasa, valamint a feltart hibak elharitdsara vonatkoz6 részletes megoldasi
javaslatok kidolgozasa. A sériilékenységvizsgalat végrehajtasa soran a vizsgalat ala
vont elektronikus informacios rendszerben felkutatdsra keriilnek — tobbek kozott — a
potencialis szoftverhibak, gyenge jelszavak, hibas beallitasok, amelyeket a timado
kihasznalhat, és ezeken keresztiil kart tud okozni a rendszerben.

Az egyes rendszerek esetében az ismeret ezen foka, a sériilékenységvizsgalat
altal feltart informaciok jellege, nemzetbiztonsagi szemponti megkdzelitést kivan.
Az Ibtv. éppen emiatt rendelkezik arrdl, hogy a zart célu elektronikus informacios
rendszerek, az allami és Oonkormanyzati szervek létfontossagu rendszerelemeinek
elektronikus informaciés rendszerei, valamint a nemzetbiztonsagi védelem ala esé
allami és 6nkormanyzati szervek vonatkozasaban kizarélag a GovCERT végezheti a
sériilékenységvizsgalatot, kivéve a honvédelmi céli elektronikus informacios
rendszereket, valamint a polgari hirszerzd tevékenységet végzé nemzetbiztonsagi
szolgalat elektronikus informdciés rendszereit. A fenti kdrbe nem tartozd allami
rendszerek esetében pedig lehetové teszi magas szintll szakmai és biztonsagi
elvarasoknak megfeleld gazdalkodd szervek szamara a sériilékenységvizsgalat
lefolytatasat.

A sérillékenységvizsgalat eredményeként el6allo vizsgalati jelentésben a
GovCERT minden esetben javaslatot tesz az azonositott sériilékenységek
kijavitasara is.

Mig az NKI egyes szakteriiletei kiviilrdl tdmogatjdk az allami és
onkormanyzati szerveket abban, hogy sajat rendszereik védelmét ellassak, és ennek
keretében kialakitsak sajat Un. informaciobiztonsagi irdnyitasi rendszeriiket
(roviden: biztonsagiranyitasi rendszer), addig a biztonsagiranyitasi szakteriilet ezt a
feladatot tevolegesen is végzi — részint az NKI biztonsagi feliigyeletére bizott,
kiemelt kormanyzati rendszerek esetében, részint pedig szakmai tamogatast nyQjtva
a hatdsagi szakteriilet részére.

4. A létfontossagi informaciés rendszerek ¢és rendszerelemek
biztonsagardl

A létfontossagu informacids rendszerelemek, vagy kritikus informacios
infrastrukturdk biztonsaga kiemelten fontos a nemzeti adatvagyon (mint nemzeti
vagyon része) megorzésének érdekében. Ennek biztositasa érdekében az alapvetd
biztonsagi kovetelményeket meg kell valositani, igy a rendelkezésre allast, a
bizalmassagot és a sértetlenséget mind az informacids rendszerben tarolt adatokra
vonatkozoan mind pedig a maganak a az elektronikus informacios rendszer és

2 185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezeld kozpont és z

eseménykezeld kozpontok feladat-€s hataskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak és sériilékenységvizsgalat
lefolytatasanak szabalyair6l 14. § — 20. §-alapjan
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elemeinek sértetlensége és rendelkezésre allasat, a zart, teljes kori, folytonos és
kockazatokkal aranyos védelmét®.

Az Lrtv. végrehajtasi rendelete alapjan szakhatosagként els6 fokon a BM OKF
helyi, mig masod fokon a teriileti szerv van kijellve.*

A torvény mellett szdmos olyan végrehajtasi rendeletet alkottak, amelyek
meghatdrozzak a kritikus infrastruktarakkal kapcsolatban a 1étfontossagl rendszerek
és létesitmények azonositasat, kijelolését és védelmét. Ilyen végrehajtasi rendelettel
torténik példaul az infokommunikacios technologiak agazathoz tartozo létfontossagu
rendszerelemeket, az egészségiligyi 1étfontossdgu rendszerelemeket, az energetikai
létfontossagu rendszerelemeket, az agrargazdasagi rendszerelemek és 1étesitmények,
vizgazdalkodasi és vizi létesitményeket és a rendvédelmiszerveket és a Renddrséget
érint6 szabalyozas.

A létfontossagli rendszerelemek, ahogy fentebb emlitettem, érintettek az
adatvagyon meg6rzésében és védelmével kapcsolatban. Ebben a Létfontossaga
Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpont
(tovabbiakban: LRLIBEK) altal végzett feladatok fontos szerepet jatszanak.

4.1. LRLIBEK tevékenysége

Az LRLIBEK, mint agazati kijelolé szakhatosag hatosagi feladatai a fent
emlitett biztonsagi osztalyba szintbe sorolas, a kovetelmények ellendrzése,
hianyossagok eclharitasa, kockazatelemzés végzése, a biztonsagi eseményekkel
kapcsolatos  bejelentések  vizsgdlata, a kapcsolattartas ¢és egylittmiikodés
biztositasa®™. A felsoroltakon kiviil az LRLIBEK eseménykezeléssel kapcsolatos
feladatai®* a tudomasra jutott biztonsigi eseményekrél torténd értesités, szakmai
tamogatds nyujtasa, a sériilékenységgel és a fenyegetd kockazatokkal kapcsolatban a
hatésdgok és az eseménykezeld kozpontok tamogatasa, éves jelentés készitése,
ajanlasok, allasfoglalasok kibocsatasa, oktatoi, szakértéi tevékenység elvégzése.®

5. Kiberbiztonsag fejlesztése a tudatossag novelésével:

A kibervédelem leghatékonyabb mddja a biztonsagtudatossag bevezetése, ugy,
hogy az informacios rendszereket hasznald, az azokkal rendelkezé személyeket
megfeleld oktatasban, képzésben részesitsék annak érdekében, hogy azok
ismeretében tudatosan végezzEék a feladataikat. A tudatossag novelésének
sziikségességét az oktatasban és a folyamatos képzésekben latjak megvalosithatonak
példaul a Beliigyminisztérium vagy Magyarorszag egyes egyetemei, igy a Nemzeti
Kozszolgalati Egyetem is. A hazai allami elektronikus biztonsagi rendszerek
vonatkozasaban a teljes korli biztonsagi szint eléréshez, a kielégitének tekinthetd

2 2013. évi L. torvény 5.§ (a)-(b) bekezdései

% 65/2013. (Ill. 8) Korm. rendelet a létfontossagn rendszerek és Ilétesitmények
azonositasar6l, kijelolésérol és  védelmérél szolo 2012, évi CLXVI.  torvény
végrehajtasarol 4.§ (2) bekezdés

81 2013. évi L. torvény 20.§ c.)-m.)

% 185/2015. (XII. 13.) Korm.rendelet

% Ibtv. 4. § a., 5. § 2)-3) bekezdése
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kiberbiztonsag megteremtéséhez nem elegendd az optimalisnak tekinthetd
szervezetrendszer kialakitasa, 1) technologia bevezetése ¢és alkalmazasa.
Amennyiben az anyagi er6forrasok nem biztositjadk a mar meglévo és biztonsagilag
hianyos rendszereknek az Ibtv.-ben meghatarozott, a biztonsagi szint emelését el6iro
folyamatokat, nem lehet a kibervédelem sikerességérdl besz€lni, illetve azt elvarni.

A tudatositd tevékenység szamos réteget céloz, ezek kozt elsdsorban kell
emliteni a dontéshozokat (szervezeti vezetdket, akik a rendszerek védelméért
felelosek), az lizemeltetoket (akik ellatjak a rendszerek milkodtetését, és tolik
varhato el a védelmi intézkedések mitkodtetése), €s a felhasznalokat, akiket meg kell
tanitani az internet ¢s az informacios technologiak biztonsagos hasznalatara, sajat és
a rajuk bizott adatok felelds és szakszerii kezelésére.

A nemzeti adatvagyon védelmérdl szolo 2010. évi CLVIIL. tdrvény alapjan
nemzeti adatvagyonnak mindsiil a ,kozfeladatot ellatd szervek altal kezelt
kozérdekii adatok, személyes adatok és kozérdekbdl nyilvanos adatok osszessége.”*

A Fehér Konyv tanulmanyaban a fogalmi megkdzelités alapjan kiilon veszi a
kozszférat és a maganszférat, mely utdbbival bar sziikséges lenne foglalkozni, de a
torvény mégsem teszi ezt meg.

Az éllami szféraval kapcsolatban megkiilonbozteti az allami szervek és vallalatok,
valamint az Onkormanyzati szervek és vallalatok révén 1étrejové adatokat, igy a
kiilonb6z6 nyilvantartasokat, jogi- és szervezeti normakat, gytijteményeket, stb.*

6. Az Euroépai Unié Kiberbiztonsagi Stratégidja

Az Eurépai Unié kiberbiztonsdgdnak megteremtését siirgetd stratégiajaba
fogalmazta meg azt az 5 prioritast, amelynek egyes elemei honvédelmi feladatnak
mindsithetd:

.,— a kibertamaddsokkal szembeni ellenallo képesség elérése,

— a szamitastechnikai biinozés drasztikus csokkentése,

— kibervédelmi politika és képességek kifejlesztése a kozés biztonsag- és

vedelempolitika (KBVP) tekintetében,

— kiberbiztonsagi ipari és technologiai erdforrdsok kifejlesztese,

— Osszefiiggd nemzetkozi szakpolitika létrehozdsa a kibertér vonatkozdasaban

az Europai Unio alapértékeinek tamogatasara. »36

A felsoroltakb6l a tanulmany szempontjabol a KBVP feladatok ellatasat
emelem ki egy rovid gondolat erejéig, mivel ebben fejezi ki az Unid szandékat arra

%2010. évi CLVIL térvény 1. § 1.) pontja

% Megalapozé tanulmény a nemzeti adatpolitikarol szol6 Fehér Koényvhoéz (Nemzeti
Hirkozlési és Informatikai Tandcs Szakértéi Tanacsadd Testiilete Budapest, 2016. julius
p.19.)

Ko6z6s Kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsaganak — Az Eurdpai Unid kiberbiztonsagi
Stratégija: Nyilt, megbizhato és biztonsagos kibertér, Briisszel, 2013.2.7. JOIN(2013) 1
final, http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52013JC0001
(Letoltés: 2017. 10. 27.)
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vonatkozoan, hogy fejlesszék a tagallamok a kommunikacios és informacios
rendszerek védelmére iranyulod képességét. Ezek a fejlesztések a civil és a katonai
mddszerek kozotti egylittmikodésre kell, hogy iranyuljanak, amire torténd torekvés
hazankban is megindult a jogi szabalyozas tekintetében, ugyanakkor a mar tobbszor
emlitett Ibtv-t és annak végrehajtasi rendeletét tovabba a Kl-re vonatkozd torvényt
leszamitva, azzal nem foglalkoznak érdemben a jogalkotok.

A nemzeti adatvagyon védelmével kapcsolatban az Unid Stratégiaja kiilon nem
tesz emlitést.

7. Osszegzés

A nemzeti adatpolitikarol szol6 Fehér Konyv — amit a Nemzeti Hirkozlési
és Informatikai Tanacs Szakértdi Tanacsadd Testiiletének (tovabbiakban
Testiilet) 2016 juliusaban kiadott tanulménya — nyitogondolatat idézve, a ,,gazdasag
uj hatéanyaga az adat”. Az adat szabalyozasaval kapcsolatban a Fehér Konyv
levezeti azt a astratégiat — nagyon helyesen — ami az adatpolitika kialakitasaval
kapcsolatban sziikséges ¢és amelynek a Testilet szerinti kialakitdsa javasolt
(figyelembe véve, hogy hazankban jelenleg nincs kialakitott védelem).

Figyelembe véve az emlitett jogszabalyokat és a Fehér Konyv allaspontjat,
logikatlannak taldlom, hogy a nemzeti adatvagyont csak és kizardlag, szigortian
értelmezve allami-, illetve 6nkormanyzati szervezetek és vallalatok kezelhetnek, mig
a maganszférahoz tartozd vallalatok, egyetemek, maganszemélyek altal kezelt
adatok — amig nem keriilnek az allami szféraba — addig a térvény szerint nem
mindsiil nemzeti adatvagyonnak és nem részesiil védelemben?! Vagyis ugyanannak
az adatnak a védelme kizardlag az adat kezeldjének jogi szabalyozasban megitélt
szerepétdl fiigg? Mikozben a maganszektorhoz tartozé vallalatok informacios
rendszerein keresztiil ugyantigy és sokszor ugyanazokat az adatokat kezelik. igy
felmeriil a kérdés, hogy az adatokat kezeld szervezetek kozott — beleértve az allami-
és a maganszektort is — szabad-e ugyanazon tényezOk tekintetében -eltérd
szabalyozassal kiilonbséget tenni, és ha igen, akkor a hasonl6 vagy éppen ugyanazon
adatok esetében a kiilonb6z6 regulaciok nem vezethetnek-e visszaéléshez.

Allaspontom szerint éppen azért, mert a kibertér szamtalan lehetdséget rejt,
mind jo és rossz értelemben, a Mavtv®. 4ltal nevesitett, mindsitett adatok
tekintetében sziikséges az azonos szintii védelem.

Zarasképpen egy masik érdekesség ezzel kapcsolatban, mely jelenleg még
nyitott kérdés, hogy a 2018. majus 25-én életbe 1épd az Eurdpai Unid altalanos
adatvédelmi rendelete, a GDPR (General Data Protection Regulation) szabalyozasa
mellett — ami nemcsak az allami szervekre, hanem a KKV-kra, valamint a jogi
személyiséggel nem rendelkezé gazdasagi tarsasagokra és az allampolgarokra is
vonatkozik — mennyire tud érvényesiilni a Nyilvantartasi torvény néven ismert, a
nemzeti adatvagyon korébe tartozo nyilvantartasok fokozottabb védelmérdl szo6ld
2010. évi CLVIL. térvény.

82009. évi CLV. torvény a mindsitett adat védelmérsl
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MAKAY MATYAS

A RACIONALIS GONDOLKODAS KEPESSEGENEK KVANTITATIV
MERESE

BEVEZETES

Legtobbiink taldlkozott mar olyan személyekkel, akik tagadhatatlanul igen
intelligensek, miiveltek €s tanultak voltak, mégis rendszeresen ostobasagnak tiind
dolgokat beszéltek, irracionalisan viselkedtek, vagy igazolhatéan téves nézeteket
vallottak. Nem ritka az sem, hogy ez az ,,0kos, de butasagokat csinal” jelenség
tartosan kimutathatd egy személy viselkedésében, komoly dontéseiben is
megmutatkozik, s igy kihat a személy maganéletére és szakmai palyafutasara is.

Az ,,0kos, de butasagokat csinal” nyilvan kdznyelvi megfogalmazas, amelyet a
mélyebb vizsgalathoz pontositani sziikséges. Ismeretelméleti szempontbol
megfogalmazva, altalanosan megfigyelhetd, hogy az emberek:

e rosszul mérik fel a valosziniliségeket,

e nem hatékonyan tesztelnek kiilonbozo feltételezéseket,

e nem latjdk vildgosan sajat hitrendszeriik, elézetes meggy6zodéseik
befolyasolod erejét aktualis dontéseikben,

e valasztasaikban komoly szerepet jatszanak Iényegtelen informaciok,
mikdzben lényeges informaciokat figyelmen kiviil hagynak,

e nem vesznek figyelembe lehetséges alternativ magyarazatokat, amikor
adatokat értékelnek,

e  dontéselméleti hibakat vétenek,

e valamint szamos egyéb kiilonbozé informacid-feldolgozéasi hibat is
elkovetnek.

E jelenség pontosabb megértéséhez e cikk az ,,intelligencia” és a ,,racionalitas”
fogalmi konstruktumat specialis és pontosabb megvilagitasban fogja targyalni. Szo
lesz a racionalis gondolkodast rongéalé kognitiv torzitasokrol, valamint a cikk
bemutatja a racionalis gondolkodasi képesség kvantitativ mérésének legljabb
eredményeit is.

1. A RACIONALITAS MERESENEK ELMELETI HATTERE

1.1. Az intelligencia tagabb és sziikebb értelmezése

A kognitiv torzitdsok pszichologiai ¢és ismeretelméleti fogalmanak pontos
megértéséhez szilkség van az intelligencia és a racionalitds fogalmanak -

minimalisan e cikk tekintetében érvényes — pontositasara.

Az intelligencia sz a latin ,,intelligentia” szobol ered és a XIV. szazad ota
hasznalatos. Az intelligencia fogalma egyarant megjelenik a kéznyelvben és tobb
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tudomanyteriilet szaknyelvében is, de a fogalom definicioja mégsem annyira
vilagos, mint az a hasznalat gyakorisagabol kdvetkezne.

Az intelligencia tagabb definicioiban — még pontosabban a fogalmat tadgabban
értelmez6 elméletekben’ — az intelligencia tartalmi elemei nagyjabol megfelelnek
annak, amit a koznyelv is ért a fogalom alatt. Ilyenek a ,kdrnyezethez vald
alkalmazkodas képessége”, a ,problémamegoldd képesség”, a ,bolcsesség”, a
HKreativitas”, a ,,okossag”, az ,,ismeretekkel valo rendelkezés”, illetve ehhez hasonld
bizonytalanul korvonalazott és definialt képességek fiiggetleniil attdl, hogy a
jelenleg hasznalatos intelligencia tesztek valoban mérik-e ezeket a képességeket
vagy sem.

Az intelligencia szitkebb definicioja, illetve elmélete pragmatikus szempontbol
kozeliti meg az intelligencia fogalmat ¢s azt lesziikiti arra a képességre (vagy azokra
a képességekre), amit az altalanosan hasznalt intelligencia tesztek valoban mérnek.
Ennek a pontos megfogalmazasa szintén nem egyszerii feladat, de konszenzus
latszik kialakulni abban, hogy ez a képesség a kognitiv ,bontds”, vagy
,szétkapcsolas® képessége”, ami a masodlagos — tehat a vilag konkrét érzékelésétol
elvalasztott — mentalis reprezentaciokkal torténd egyszerli, vagy bonyolultabb
mentalis miiveletek végzésének képességét jelenti.

crer

,»okos, de butasagokat csinal” probléma feloldasahoz nem keriiliink kdzelebb. Minél
tobb kognitiv képességet értiink bele az intelligencia fogalmaba, annal nehezebb lesz
magyarazatot adni arra, hogy egy intelligens személy, birtokaban mindezen kognitiv
képességeknek, miért hoz esetleg sorozatosan rossz dontéseket. Nem vilagos, hogy
miért szuboptimalis a gondolkodasa, ha megvannak azok a képességei (ismeretek,
bolcsesség, kreativitas stb.), amelyek elvileg pontosan arra tennék képessé, hogy
helyes dontéseket hozzon.

Ilyen tipusi paradoxonnal nem taldlkozunk, ha az intelligencia szlikebb
képességek kozill. Es valoban, a tapasztalat azt mutatja, hogy az intelligencia
teszteken magasabb értéket eléré személyek ugyanigy hajlamosak téves
gondolkodasra, mint azok, akik atlagos értékeket érnek el. Ebbdl viszont egyszeriien
csak az kovetkezik, hogy a tesztek altal mért intelligencia képessége nem az
egyetlen, s6t, talan nem is a legfontosabb elem az ilyen tipusu téves gondolkodas
elkeriilésében. Keith Stanovich amerikai pszichologus meggydz6 érveket sorakoztat
fel amellett, hogy a ,racionalitds”, a racionalis gondolkodas képessége — illetve
annak hidnya — az a faktor, amely a vizsgalt ,,0kos, de butan cselekszik” jelenség
mogott meghatarozoan feltinik®.

Mint példaul a népszer(i Cattell-Horn—Carroll elmélet, amely talan a legbefolyasosabb
elmélete az intelligencianak. Lasd: FLANAGAN, Dawn, P - DixoN, Shauna G (2014): The
Cattell-Horn-Carroll Theory of Cognitive Abilities

Cognitive decoupling

STANoVICH, Keith E (2009): What Intelligence Tests Miss: The Psychology of Rational
Thought, Yale University Press p. 8.
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1.2. A racionalitas fogalma

A szintén latin gydkeri ,racionalitds” vagy a ,racionalis” jelentését az
értelmezé szotarak meglehetésen altalanos, koznyelvi forméban hatarozzak meg?. A
racionalitasnak a kognitiv folyamatban jatszott szerepének vilagos megértéséhez a

sy

A racionalitast e gondolatmenet folyaman ,episztemoldgiai” vagy
»ismeretelméleti” racionalitasként fogjuk definalni. Az ismeretelméleti racionalitis
azt mutatja meg, hogy valakinek a vilagrol alkotott nézet- vagy vélekedési rendszere
mennyire tiikrozi a vilag valosagosan létezd strukturajat. Amennyiben egy személy
nézetrendszere szamottevéen eltér az ismeretelméleti optimumtol (azaz a vilagot
nem az objektiv valésagnak megfelelden latja), akkor dacéra az esetlegesen magas
intelligencianak (azaz a kognitiv szétvalasztas képességének) a gondolkodasa
elkertilhetetleniil szuboptimalis lesz és hibakkal fog jarni.

Ezt a jelenséget nevezziik diszracionalitdsnak®, tehat amikor valaki, noha
megfeleld intelligencia-szinttel rendelkezik, mégsem képes a racionalis gondolkodas
kovetelményeinek megfelelni. A diszracionalitas egy atfogé fogalom, amely szamos
olyan, egymastol kiilonboz6 gydkerti jelenséget takar, amelyek szamottevéen
gatoljak az egyént koherens és a vilag strukturajat hiven tiikr6z6 nézetrendszer
kialakitasaban ¢és fenntartasaban, illetve — ebbdl fakaddéan — optimalis dontési
mintazatok hasznalataban.

1.3. Intelligencia és racionalitas

Igen figyelemreméltd, hogy jelenlegi ismereteink szerint a racionalis
gondolkodas képessége és a mért intelligencia szintje csak gyenge-kozepes
korrelaciét mutat. Mégis, amikor intelligenciar6l beszélnek (szakértdk és laikusok
egyarant), akkor altalaban a fogalom tag értelmezését hasznaljak — azaz beleértik
példaul az adaptiv dontéshozatal képességét is, ami a racionalitds egyik alapvetd
eleme — mikodzben az éltalanosan hasznalt intelligencia-tesztek semmi ilyesmit nem
mérnek.

Az intelligencia mérésének nagyjabol szazéves, a nyugati tarsadalmak altal
altalanosan elfogadott hagyoménya van®. Az intelligencia teszteket széles korben
hasznaljak kiilonboz6 intézmények kivalasztasi folyamataiban az oktatds és a munka
vilagaban is. Az IQ tesztek megbizhaté, gyorsan és konnyen hasznalhatod
eszkozoknek szamitanak. Ezekben a tarsadalmakban az intelligencia, mint egy
lényeges személyes képesség koncepcidja nemcesak elfogadott, hanem igen magasra
értékelt tulajdonsag is. A magas 1Q (Intelligence Quotient — intelligencia-hanyados)

Esszerl, értelmes, célszerti, jo6zanul gondolkodo stb.
®  StANOVICH (2009) p. 18.
Az els6 hasznalhat6 intelligencia tesztet Alfred Binet és Theodore Simon francia
pszichologusok készitették a francia Oktatasi Minisztérium megbizéasara 1904-ben (Binet-
Simon teszt). Az 1Q (Intelligencia-hanyados, Intelligence Quotient, Intelligenzquotient)
kifejezést William Stern német pszichologus és filozofus hasznalta el6szor 1912-ben, a
»Die psychologischen Methoden der Intelligenzpriiffung: und deren Anwendung an
Schulkindern” (Az intelligencia mérésének pszichologiai mddszerei és azoknak
alkalmazasa iskolaskort gyermekek esetében) cimii kdnyvében.
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csaknem altalanosan vagyott tulajdonsag, amely a szakmai sikeresség, s altalaban az
életben torténd boldogulas egyik igen Iényegesnek vélt zaloga is.

Ezzel szemben a racionalitds itt felvazolt, az ismeretelméletbdl eredeztetett
koncepcidja csaknem tokéletesen ismeretlen a tarsadalomban. A szakértdk
természetesen ismerik a racionalitast csokkentd gondolkodéasi mintdzatokat, de
ezeknek kvantitativ mérésére eddig nem létezett modszer, igy annak értelemszertien
semmilyen hagyomdanya nincs. Ebbdl fakad az a tény, hogy tarsadalmunk az
intelligenciat talértékeli, a racionalitast viszont nem ismeri, vagy legjobb esetben is
alulértékeli. A valdsagban az intelligencia és a racionalitds egymast kiegészitd, de
kiilon-kiilon értelmezendd és mérhetd kognitiv képességek, amelyek kiilon-kiilon is
meghatarozé modon befolyasoljak a gondolkodas hatékonysagat.

2. KOGNITIV TORZITASOK
2.1. A kognitiv torzitasok fogalma

Kognitiv torzitasnak nevezzik azokat a szisztematikus és visszatéréen
megjelend gondolkodasi mintazatokat, amelyek a gondolkodast eltéritik az
ismeretleméleti optimumtdl, masképpen megfogalmazva, a kognitiv torzitasok
szisztematikus és visszatéréen jelentkez6 hibas gondolkodasi mintazatok. A
fogalmat a Nobel-dijas Daniel Kahneman’ és munkatarsa, Amos Tversky hasznalta
el8szor 1972-ben.

A kognitiv torzitasok szamat nehéz megbecsiilni®, de jelenlegi 130-150
gyokeriikben sokszor erdsen eltérd és meglepd valtozatossagot mutatd kognitiv
torzitasrol beszélhetiink. Természetesen senki nem produkalja az dsszes kognitiv
torzitast, de gyakorlatilag minden ember gondolkodasaban fellelheté par torzitas,
akar tudataban van az illet6 ennek, akar nem.

A kognitiv torzitasok feleldsek a gondolkodas eltéritéséért az ismeretelméleti
optimumtol, mas széval a racionalis gondolkodastol. Minél tobb kognitiv torzitas
jelenik meg valakinek a gondolkodasaban, annal kevésbé racionalis az illetd
gondolkodasa, fiiggetleniil az intelligencia szintjétdl.

2.2. Két tipusu gondolkodas

A kognitiv torzitasok gyokerének pontosabb megértéséhez az emberi
gondolkodas mélyebb, evolucids-pszichologiai megvilagitisira van sziikség.
Jelenlegi tudasunk szerint gondolkodasunk két, egymastol lényegileg kiilonbozo
rendszeren keresztiil torténik.

Daniel Kahneman izraeli-amerikai pszichologus 2002-ben kapta meg a kozgazdasagi
Nobel-dijat (kollégajaval Amos Tversky-vel kozosen) a viselkedési kozgazdasagtan
teriiletén végzett meghatarozd munkassagaért. A tudomanyteriilet ndvekvo jelentdségét és
eldtérbe keriilését mutatja, hogy 2017-ben az amerikai Richard H. Thaler kapott
kozgazdasagi Nobel-dijat ugyanezen a teriileten végzett munkajaért.

A kognitiv torzitdsoknak egyelére nem 1étezik egységesen elfogadott kategorizalasa és
csoportositasa. Kiilonb6zé forrasok eltérd osztalyozasokat hasznalnak, egybevonnak,
esetleg kiilon emlitenek olyan torzitasokat, amelyek mas forrdsok masképpen
rendszereznek.
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1. tipusu gondolkodads 2. tipusu gondolkodds

gyors lassu
automatikus kontrollalt

alacsony erdkifejtést igéenyel  |nagy erdkifejtést igényel

asszociacios szabalyokon nyugvo
nem verbalis nyelvi alapu
alapértelmezett feliiliro tipusu
nem logikus logikus
evolucios szempontbol régi evolucios szempontbol uj
[parhuzamos szervezésii soros szervezésii

1. dbra®

Az , 1. tipusu gondolkodas” egy gyors, automatikus, emocionalisan szinezett,
sztereotipikus, heurisztikus, intuitiv és a legtobb esetben nem tudatosulo
gondolkodas. J6 példa az 1. tipust gondolkodasra az arcfelismerés, vagy a mélység
érzékelése, mert mindkettd gyors, nem tudatos, hanem automatikus és el6z6
tapasztalatokon alapulé kognitiv miivelet. Az 1. tipusi gondolkodas viszonylag
alacsony terhet jelent az agy szdmara, amib6l két igen 1ényeges kovetkezmény is
adodik. Az elsd, hogy az alacsony kapacitas-sziikkséglet miatt az ember
parhuzamosan tobb 1. tipusti gondolkodasi mitveletet is képes ,futtatni”
egyidejiileg’®. A masodik, hogy — nem utolsésorban pont e lehetéség miatt — az 1.
tipus gondolkodasunk alapallapota, alapesetben ez a gondolkodéas indul el, ha
kognitiv feldolgozasra van sziikség.

A ,, 2. tipusu gondolkodas” viszonylag lassu, az agy szamara nagy leterheléssel
jar6, tudatos gondolkodasi miivelet. 2. tipusi gondolkodast hasznalunk, ha olyan
helyzetbe keriilink, amikor koncentralt, 1épésrél 1épésre torténd, modszeres és
tudatos gondolkodasra van sziikségiink, példaul, ha egy nehezebb matematikai
feladvanyt oldunk meg. A koncentracio-igény, a nagy kapacitas-sziikséglet miatt az
2. tipust gondolkodas soros jellegli, azaz nem igazan tiir meg maga mellett
parhuzamos gondolkodasi folyamatokat.

Az 1. és 2. tipust gondolkodas vildgos, evoliciés alapokon nyugvd
munkamegosztasban dolgozik. Az 1. tipus az evollicids szempontbol régi, bevalt
feldolgozasi rendszeriink, amely figyelemreméltdan hatékony munkat végez a
mindennapi élet soran. Gyors, alacsony erokifejtést igényld, parhuzamosan
feldolgozasokat futtatd kognitiv rendszerként sokkal tobb informacié feldolgozasara
képes, mint a lassu és sorosan miikddo 2. tipus. Az 1. tipust gondolkodas heurisztikus
természetii, azaz tapasztalatokon alapuld kozelitd becsléseket eredményez. Onmagéban

9
10

KAHNEMAN, Daniel (2013): Gyors és lassii gondolkodas, HVG Konyvek, p. 28.
Példaul megyek az utcan, kavét iszom papirpoharbol szivoszallal, beszélgetek valakivel és
kdzben a zoldnél atmegyek a zebran. Ez a cselekvéssor tobb egyidejii gondolkodasi szalat
feltételez.
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az, hogy jelenleg itt vagyunk elég meggy6z0 bizonyitéka annak, hogy evolucids
fejlodésiink soran ez a tipust gondolkodas elégséges volt talélésiinkhoz.

Mindezekkel egyiitt a 2. tipusti gondolkodas egyik kritikus feladata, hogy
id6rdl iddre feliilirja az 1. tipust gondolkodast. Erre azért van sziikség mert noha az
1. tipust gondolkodas gyors és kozelitéleges pontossagi eredményei a legtobb
helyzetben kielégité megoldasnak bizonyulnak, sok esetben ezek az eredmények
pontatlanok, félrevezetoek, bizonyos esetekben pedig teljesen tévesek lehetnek. Igen
lényeges szempont az is, hogy az 1. tipusi gondolkodas hatékonysaga kognitiv
szempontbol , joindulatu”  kornyezetet feltételez. Kognitiv — szempontbol
,ellenséges” kornyezetben — ahogy az késébb bemutatasra keriil — az 1. tipusu
gondolkodasra torténd hagyatkozas komoly hibakhoz vezethet.

Az 1. tipusu gondolkodas feliilirasa a 2. tipusu gondolkodassal azonban
korantsem egyszerli. Az emberek altalaban kognitiv szempontbol is sporolosak,
azaz, ontudatlanul is igyekeznek a lehetd legkisebb energidt forditani a sziikséges
mentalis feldolgozashoz, marpedig ennek a feltételnek a leegyszerlisitd,
hozzavetéleges eredményeket szallito, de gyors 1. tipusi gondolkodas
maradéktalanul megfelel. A sporolas jelenségének megint csak evolicios hattere
van, igyeksziink minden feladatot a lehetd legkisebb eréfeszitéssel megoldani, igy
tartalékolva kapacitast az esetlegesen felmeriild tovabbi problémak kezelésére.
Ennek megfeleléen ontudatlanul is hajlamosak vagyunk leegyszeriisiteni az eléttiink
allé konkrét problémat egy olyan problémara amely mar ismerdsnek, s igy konnyen
megoldhaténak tiinik'', még akkor is, ha az igy kapott megoldas jelentdsen
gyengébb, mint ami elallna az eredeti probléma tiizetesebb vizsgalataval.

Kognitiv torzitasaink donto tobbsége pontosan abbol fakad, hogy a 2. tipust
kifinomultabb, analitikus gondolkodasunk nem képes feliilirni az alapértelmezett 1.
tipusu heurisztikus gondolkodast azokban az esetekben, amikor erre a helyzet
Osszetettségébol fakaddan sziikség lenne. A kognitiv torzitdsok masik oka, hogy
bizonyos esetekben ugyan sikeriil a feliiliras, de nem all rendelkezésre az a
mindware, azaz a tudas, amellyel a probléma sikeresen megoldhat6 lenne.

2.3. Példak kognitiv torzitasra

2.3.1. Téves szillogizmus

A szillogizmus olyan kovetkeztetést jelent, melyben egy kijelentés (a
konkluzié vagy kovetkezmény) két masik, igaznak feltételezett kijelentésbol (a

premisszakbol vagy feltételekbdl) feltétlentil kovetkezik:

., Minden ember halando” és ,En ember vagyok” (premisszak)

amelyekbdl kovetkezik, hogy

.. En halandé vagyok” (konklizio)

11 Attribute substitution
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Most tekintsiik a kdvetkez6 szillogizmust:

,,Minden gorég ember harcos” és ,,Szokratész harcos” (premisszak)

amelyekbdl kévetkezik, hogy

., Szokratész gorog ember” (konklizio)

Tobbségiinknek elsére nem tlinik fel, hogy ez a szillogizmus hibas és a
konkluziéo (bar Onmagaban igaz, de) téves kovetkeztetésen alapul. A példa
emlékeztet egy helyes szillogizmusra és alapértelmezett 1. tipusti gondolkodasunk e
hasonlésag alapjan gyorsan feldolgozza a rendelkezésre allo informaciot anélkiil,
hogy észrevenné az alaposabb vizsgalat (2. tipusu gondolkodas) nyoman el6tiing
nyilvanvalo hibat. Ugyanezt a példat helyettesitsiik be egy mas névvel:

., Minden gérég ember harcos” és ,, Napoleon harcos” (premisszak)
amelyekbd! kovetkezik, hogy

,,Napoleon gorég ember” (konklizio)

Ebben a masodik esetben nehézség nélkiil képesek vagyunk feliilirni az 1.
tipust gondolkodast, hiszen Napodleon egy ismert torténelmi személy, akirdl
pontosan tudjuk, hogy nem gordg. Mindazonaltal a példa jol mutatja, hogy milyen
konnyedén lehet téves kovetkeztetésre jutni a heurisztikus 1. tipust gondolkodas
feliilirasa nélkiil.

2.3.2. Osszekdotési torzitds

Egyes esetekben a feliilirasi nehézség kiegésziil a mindware elégtelenségével
¢és e két faktor egyiittesen okoz nehézséget a helyes valasz megadasaban. Tekintsiik
a kovetkez6 kérdést:

Janos 34 éves, intelligens de elég sziik latokori ferfi, akinek
megrogzott szokasai vannak és daltalaban meglehetosen halvérii. Az
iskolaban kitiinden teljesitett matematikabdl, de a human targyak,
miivészetek egydltalan nem érdekelték.

Az alabbi két kijelentésben megfogalmazottak koziil melyik a
valosziniibb?

1. Jdnos konyveld és gitaros egy rock-zenekarban.
2. Janos gitaros egy rock-zenekarban.

A megkérdezettek oriasi tobbsége az 1 kijelentésben megfogalmazottat jeloli
meg helyesként?, mikozben a helyes vélasz a 2. Ez azért van igy, mert két esemény
egyiittes bekovetkeztének valdszinlisége soha nem lehet nagyobb, mint barmelyik
esemény egyediili bekovetkeztének valdszinlisége.

12 gajat, publikalas elétt 4116 tanulmanyban bemutatott kisérletben a valaszadok 10.53%-a

oldotta meg helyesen a feladatot. MAKAY, Matyas (2017): Cognitive Debiasing In College
Environment (publikalas elott)
161



p(A) = p(A+B)
aminek megfelelden,
p(gitaros egy rock-zenekarban) > p(gitaros egy rock-zenekarban + konyveld)

Azaz, annak a valészinlisége, hogy Janos gitiros egy rock-zenekarban
mindenképpen nagyobb, mint annak a valdszintisége, hogy Janos gitaros egy rock-
zenekarban és ugyanakkor konyveld is™.

A hibas valaszok oka, hogy a legtobb valaszadonal az 1. tipust alapértelmezett
gondolkodas dolgozza fel a rendelkezésre allo informacidkat. Janos bemutatasabol
olyan benyomas alakul ki, amely sokkal inkabb egy konyveld felé mutat, semmint
egy rockzenész felé. Ahhoz, hogy helyes valasz sziilethessen, ezt a gyors benyomast
feliil kell irnunk, raadasul fel kell ismerniink hogy a kérdés matematikailag is
megfogalmazhatd és csak ezutan, a 2. tipusu analitikus gondolkodas segitségével
érkezhetiink el a matematikailag helyes de az eredeti intuicionknak ellentmondani
latsz6 eredményhez.

2.3.3. Prevalencia' torzitis

Egészségiigyi statisztikakbol tudjuk, hogy 50 év folott a nok 1%-a
betegszik meg  emlérdkban. A  mammogrdfia  80%-0S
pontossaggal mutatja ki a betegséget (a betegségben szenvedd és
a tesztet elvégzé ndék 80%-andl jelzi a betegséget, a maradék
20%-ban azonban sajnos nem), viszont 9%-ban fals pozitiv
eredményt ad, tehat kimutatia a betegséget, mikozben az nincs
jelen a paciensben. 1ldiko mar elmult 50 éves, leteszteli az orvos
és a teszt pozitiv eredménnyel zarul. Mekkora a valdsziniisége,
hogy Ildiko emlodaganatban szenved?

A legtobb valaszadonak nehezére esik akar csak nagysagrendileg is
meghatarozni a helyes valaszt. Néhanyan ,intuicidra” alapozva tippelnek, de
csaknem minden esetben meglehetésen tavol jarnak a helyes eredményté1™. Ebben
az esetben a probléma elsé benyomasra is bonyolult, igy a legtobb embernek nem
esik nehezére atkapcsolni a 2. tipusti gondolkodasra. Csakhogy ez a jelen esetben
nem elég, mert a helyes megoldashoz valoszinliségszamitasi ismeretekre, vagy az
ilyen tipusi problémak strukturalis ismeretére, azaz specialis mindware-re is
szlikség van.

13 A két valosziniiség abban az esetben egyezhet meg, ha eleve kizarhatjuk az, hogy Janos

konyveld, de erre az eredeti informaciok birtokdban nincsen médunk.

Prevalencia — Az adott id6pontban, ill. id6szakban egy adott populaciot érint6 jelleg (pl.
betegség) eléfordulasi gyakorisaga.

Ez egy feltételes valosziniiségi probléma, amely tobbféle mddon is megoldhato (pl. Bayes
képlettel), de a pontos metodologia nélkiil is lehetséges koriiltekintd becslést adni a helyes
értékre, ami 8.24% (nyolc-egész huszonnégy-szizad szazalék). Sajat, publikalas elétt allo
tanulmanyban bemutatott kisérletben a valaszadok minddssze 15%-a adott helyes becslést
a kérdésre, mig a valaszadok csaknem fele nagysagrendileg is tévedett a valasz
megadasanal. MAKAY (2017).
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2.3.4. Tovabbi példak kognitiv torzitisokra

A téves szillogizmus, az 0sszekotési torzitds és a kiilonbozd valdszinlségi
torzitasok mellett sok tucat egyéb, kiilonbozé gyodkerti kognitiv torzitas 1étezik. Ezek
koziil néhany ismertebb:

Megerdésitési torzitas — Az a tendencia, hogy az emberek azokat az
informaciokat  részesitik  elonyben,  amelyek  igazoljak  sajat

elofeltételezeseiket  vagy — hipotézisiiket, mikozben — az  ezen
eldfeltételezéseiket nem alatamaszto informdaciokat hajlamosak figyelmen
kiviil hagyni.

Lehorgonyzasi torzitas — Az a tendencia, hogy az emberek az elsékent
megismert informdciot veszik ardnytalanul a legnagyobb sullyal
figyelembe egy adott probléma vizsgalatanal.

Visszamendleges bdlcsesség — Az a tendencia, hogy az emberek a
vegkifejlet ismeretében visszatekintve ezt a megvalosult eredményt
evidensnek és elore lathatonak tekintik, mikozben a torténtek elott
objektiven szemlélve a legkevésbé sem volt biztos, hogy ez a végkifejlet fog
bekovetkezni.

Szerencsejatékosok tévedése — Az a feltételezés, hogy ha egy esemény egy
adott idoszak alatt gyakrabban térténik a szokasosnal (pl. otszor egymas
utan a piros jon ki a ruletten), akkor a kovetkezd iddszakban, ezt
., kiegyenlitendo”, majd ritkabban fog torténni (ezutan mar ,, biztosan”
fekete jon).

Status Quo torzitas — Az a tendencia, hogy az emberek megitélésében a
mindenkori jelenlegi helyzet, ardnytalan elényt élvez a déntéshozatal
soran, minden ettdl valo eltérés veszteségkent értelmezodik.

Hozzadférhetdségi torzitas — Az a tendencia, hogy a koénnyen hozzaférheté
informdcio konkrét jelentdségéhez képest ardanytalanul nagy sullyal esik
latba egy helyzet megitélésénél, egyszeriien azért, mert kiilonosebb
erdfeszités nélkiil hozza lehet jutni.

Torzitasi vakfolt — Az a tendencia, hogy az emberek viszonylag kénnyen
felismerik mas emberek kognitiv torzitasait, mikézben a sajatjaik létezése
rejtve marad elottiik.

2.4. Miért donto fontossagu a kognitiv torzitasok ismerete?

A kognitiv torzitasok drasztikusan képesek csokkenteni gondolkodasunk
hatékonysagat. A magas intelligencia és tajékozottsag altalainosan nagyra értékelt
szellemi tulajdonsagok, de ha kognitiv folyamataink hibas mintazatokat mutatnak,
akkor mindezen képességek megléte mellett is gondolkodasunk végeredménye
elkertilhetetleniil téves lesz.

A kognitiv torzitdsok szisztematikusan eltéritik gondolkodasunkat az
ismeretelméleti szempontbol vett racionalitastol, ezzel csdkkentik problémamegoldo
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erejét és hatékonysagat. Ennek a mozzanatnak a jelentGsége tovabb sokszorozodik,
ha a munka vildganak bizonyos szegmenseit tekintjiik. Némely iparagak magas
kockézatokkal, nagy bizonytalansagokkal, nagy nyomassal jellemezhetd, gyorsan
valtozd vagy érzékeny kornyezetben miikodnek, esetleg rendkiviil sok, vagy éppen
tul kevés megbizhatd informéciot nyujtd kornyezetben kell messzire kihato, nagy
sulytl dontéseket meghozni. Ilyen szakmdak az allami szféraban tobbek kozott a
titkosszolgalati, katonai, rendvédelmi és allami elemz6-, valamit dontéselokészitési
teriiletek, energetikai ¢és alapvetd infrastruktirat miikodtetdé nagyvallalatok,
egészségiigyl intézmények stb. A maganszféraban a pénzintézetek, biztositok,
energiacégek és minden olyan vallalat, ahol nagy és Osszetett, ipari, infrastrukturalis,
kornyezetvédelmi stb. projektekkel foglalkoznak. Ezen cégek operativ vezetésének
dontései nemcsak magat a céget €s sziikebb piacat érintik, hanem sokszor komoly és
hosszutavi nemzetbiztonsagi, gazdasagi, szocialis, kornyezetvédelmi stb. hatast
gyakorolnak az intézmény tagabb tarsadalmi kdrnyezetére is. Ezeken a teriileteken a
vazolt hatasok figyelembevételével nem lehet eléggé hangstlyozni a racionalis
gondolkodas kdvetelményét.

2.5. Jéindulati és ellenséges kognitiv kornyezet

Egy masik igen lényeges megjegyzés, amit a heurisztikus (1. tipusu)
gondolkodassal kapcsolatban meg kell jegyezniink — és amire a cikk elején mar
tortént utalas — az, hogy kognitiv szempontbol kdrnyezetiink korantsem jellemezhet6
joindulatinak®®. Ez két okra vezetheté vissza.

A modern nyugati tarsadalomban €16 ember rendelkezésére allo informacio
mennyisége ¢és Osszetettsége nem mérhetd Ossze azzal a mennyiséggel és
komplexitassal, amely agyunknak és kognitiv képességeink rendkiviil hosszu
evoluciés fejlédése soran kornyezetiinket jellemezte. Ma Osszehasonlithatatlanul
t6bb*’ és bonyolultabb®® feldolgozast igénylé informacié kozott éliink, mint amire az
evolucié kognitiv folyamatainkat felkészitette. A biologiai evolicié sokkal lassabb
folyamat, mint a tarsadalmi evoluicio, igy agyunk a tdrsadalmi evolucié mentén
1étrejott igen bonyolult helyzetek feldolgozasaban sok alkalommal hibazik.

A masik ok, hogy tarsadalmi kdrnyezetiink kognitiv értelemben a legkevésbé
sem mondhato ,,joindulatiinak”. Jéindulatinak akkor nevezhetiink egy kdrnyezetet,
ha az (a) hasznos tdmpontokat ad 1. tipust heurisztikus gondolkodasunk szamara,
illetve (b) nincsenek olyan személyek, akik sajat megtévesztd viselkedésiiket pont
ezen heurisztikak kihasznalasara alakitjak ki. A modern tarsadalomban szamos er6

16 stANOVICH, Keith E — WEST, Richard F — TOPLAK, Maggie E (2016): The Rationality
Quotient (RQ): Toward a Test of Rational Thinking, MIT Press, p. 321.

Egy 2008-as kutatas szerint egy amerikai naponta 105,000 sz6 informacioval talalkozik,
amelyet, ha kiegészitiink az allo- és mozgoképekkel, akkor naponta atlagosan 34 GB
informaciot jelent. Bdvebben: https://www.tech21century.com/the-human-brain-is-
loaded-daily-with-34-gb-of-information/ (Letoltés ideje: 2016. 12. 01.)

Ebbol eredeztetheté az a kozismert jelenség példaul, hogy az emberek altaldban igen
gyengék valosziniliségek becslésében. 1. tipust gondolkodasunk evolucidja folyaman a
legeslegutobbi id6kig nem talalkozott olyan bonyolult tarsadalmi szituaciokkal, ahol
ennek a  képességnek Iényeges hozadéka  lett  volna. Bovebben:
https://www.scientificamerican.com/article/why-our-brains-do-not-intuitively-grasp-
probabilities/ (Letoltés ideje: 2016. 12. 01.)
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dolgozik azon, hogy kognitiv torzitasainkat kihasznalva valamilyen elényhoz jusson.
Példanak okaért az egész modern marketing iparag — legyen az kereskedelmi vagy
politikai — alapvetéen arra alapozza modszereit, hogy az embereknek altalaban
gondot okoz a bonyolultabb informacidk racionalis feldolgozédsa. Nincs okunk azt
allitani, hogy ezek az erék eredendden rosszindulatiak lennének, de vildgosan kell
latni, hogy a hozzank eljut6 informacié manipulalasaval ellenérdekeltek abban, hogy
racionalis dontéseket hozzunk.

3. A RACIONALITAS KVANTITATIV MERESE

Ahogy a cikk elején sz6 volt rola, ellentétben az intelligencia mérésével, amely
komoly hagyomanyokat és széleskorii szakmai konszenzust, valamint tarsadalmi
beagyazottsagot mondhat magaénak, a racionalitds, mint kognitiv képesség
kvantitativ mérésének tudomanyos programja csak az utdbbi idékben gyorsult fel. E
munka egyértelmtien abban az irdnyban fejlddik, hogy lehetségessé valjon az 1Q
mintajara az RQ (Rationality Quotient — racionalitds hanyados) megalkotasa és
a viszonyité szadma adna tajékoztatast az illetd intelligencidjardl, az RQ, mint a
racionalitds viszonyitd szdma tajékoztatna az illetdé racionalis-gondolkodas
képességérdl. Hasonloképpen, ahogy az 1Q mértékének megallapitasa specialis 1Q
teszttel torténik, gy az RQ meghatarozasa is specialisan erre fejlesztett tesztekkel
valik lehetségessé.

A Keith Stanovich altal vezetett kutatdcsoport egy haroméves kutatasi program
eredményeképpen 1étrehozta az RQ-teszt miikddd prototipusat, ami jo eséllyel lesz
kiindul6pontja minden tovabbi, ezen a teriileten végzett eréfeszitésnek.

3.1. Az RQ-teszt felépitése

A kutatdcsoport altal kidolgozott RQ teszt nagyjabol két tucat altesztbdl épiil
fel, amelyek négy alapvetd csoportba oszthatoak:

3.1.1. Az informadciofeldolgozas problémdira ramutato feladatok

Az ebbe a kategoridba tartozo tesztek azt mérik, hogy a valaszaddk analitikus
2. tipusi gondolkodasa képes-e adott esetben feliilirni az alapértelmezett
heurisztikus 1. tipusti gondolkodast (intuicio feliilirasa, hibas szillogizmusok,
aranyossag/abszolut érték tesztek), illetve — ami ugyancsak rendkiviil 1ényeges —
hogy ezt a feliilirast képes-e a valaszadd a probléma megoldasahoz sziikséges ideig
fenntartani (szisztematikus érvelés teszt).

Ide tartoznak azok a tesztek is, amelyek azt mérik, hogy az alanyok mennyire
képesek a lényeges és lényegtelen informaciok megkiilonboztetésére (keretezés,
lehorgonyzas és preferencia anomalidk teszt), valamit azok a tesztek amelyek a sajat
meglévo nézetrendszer torzitd hatasat mérik a racionalis érvelés feldolgozasaban
(érvelések er6sségének értékelése teszt). Végiil, ebbe a kategdriaba tartozik a sajat
kognitiv képességek esetleges tulértékelését megmutato teszt is.
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3.1.2. A hiagnyzé mindware-re ramutato feladatok

Ebbe a csoportba tartoznak azok a feladatok, amelyek megoldasahoz a
feliilirason kiviil altalaban egyéb mindware-re is sziikség van (valoszinliségi és
statisztikai érvelés, tudomanyos érvelés teszt), illetve azok, amelyek Osszetettebb, de
a mindennapi életben gyakran -el6forduld valdsziniiségi események helyes
értelmezésének képességét mérik (valoszinliség-szamitasi készség teszt).

Ebben a csoportban kapott helyet a pénziigyi és kozgazdasagi ismereteket és
logikdt méré teszt, a szintén elemi valdszinliség-szamitasi képességeket mérd
varhato érték teszt, illetve a valosagos életben felmeriilé kockazatok valddi
mértékének felismerését méré teszt is.

3.1.3. Fertozott mindware meglétére utalo feladatok

A L, fert6z6tt mindware” azokra a sajat hitekre és nézetekre utal, amelyek
megnehezitik a beérkezé informaciok racionalis feldolgozasat. Ezek nem konkrét
kognitiv torzitdsok, inkdbb olyan gondolkodasi mintazatok, amelyek tartésan
akadalyozzak a racionalis gondolkodast. Ebbe a csoportba tartoznak a babonas és a
tudomanyellenes gondolkodast mérd tesztek, az Osszeskiivéselméletekre valod
fogékonysagot méré teszt, illetve a miikodésképtelen sajat hitek meglétét megmutato
teszt.

3.1.4.  Raciondlis informdcio-feldolgozdst  eldsegité  gondolkodasi
diszpoziciokat mérd skalak

Az ebbe a csoportba tartozd kérdéssorok olyan altalanos gondolkodasi
diszpozicidkat mérnek, amelyek Iényeges hatteret biztositanak a racionalis
gondolkodashoz. A csoport tobb szempontbol is kiilonbozik az elsé haromtol.

Az els6 harom csoportba tartozé tesztek értékelése egyszerli skalan torténik.
Ha mondjuk 6 kérdés foglalkozik a keretezési torzitassal, akkor 6 pont jar azért, ha
az Osszes feladatot helyesen oldja meg a valaszado, tehat nem mutathat6 ki nala a
keretezési torzitas. A racionalis gondolkodas képességének vizsgalata szempontjabol
nyilvan ez az maximalisan jo eredmény. A gondolkodasi diszpoziciok értelmezése
ennél Osszetettebb, ezeknél nem a maximum értéket keressiik, hanem valamiféle
optimumot. Ezen diszpoziciok szélsGértékei altalaban nem kedveznek a racionalis
gondolkodasnak, de ezen til Onmagaban a teszten mért eredmények nem
értelmezhetdek olyan egyértelmiien, mint az elsé harom csoportba tartozé skalak. A
négy vizsgalt gondolkodasi diszpozicid értékei igy nem is szamitanak be a konkrét
teszteredménybe, hanem a kvantitativ eredmény mellé adnak egyfajta — igen
hasznos — hatteret™.,

19 Ezek a diszpozicidk természetesen tovabb bonthatok tovabbi gondolkodasi jellemzékre.

Az aktivan nyitott gondolkodas diszpzicio példaul magaban foglalja az (1) episztemoldgia
abszolutizmus keriilésének képességét, a (2) perspektiva-valtas képességét, a (3)
dekontextualizalds képességét, valamint az (4) alternativ vélemények és bizonyitékok
megfontolasanak képességét. STANOVICH et al. (2016) p. 209.
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Feldolgozasi Hianyzé Fert6zott mindware | Racionalis informacio-
problémakra mindware-re meglétére utalé | feldolgozast elésegitd
ramutaté feladatok | ramutato feladatok gondolkodasi

feladatok diszpozicickat méré

skalak
- Valosziniiségi és statisztikai érvelés teszt | - Babonas - Aktivan nyitott
- Tudomanyos érvelés teszt gondolkodas teszt gondolkodas teszt
- Tudomany—ellenes | - Deliberativ

gondolkodas teszt

gondolkodas teszt

- Sporolos informacio—
feldolgozasra utald
tesztek

- Intuicio feliilirasa
teszt

- Hibas szillogizmusok
teszt

- Aranyossag ¢és
abszolut érték teszt

- Szisztematikus
érvelés teszt

Valosziniiség-
szamitasi készség
teszt

Osszeeskiivés-
elméletek teszt

Jovo-orientalt
gondolkodas teszt

- Lényegtelen
informacidk
figyelembevételére
utalo tesztek

- Keretezés teszt

- Horgonyzasi torzitas
teszt

- Preferencia animaliak
teszt

Pénziigyi és
kozgazdasagi
logika teszt

Mikodésképtelen
személyes hitek teszt

Erzelmek
tudatositasanak
képessége teszt

- Sajat nézetrendszer
tulértékelésére utald
tesztek

- Ervelések
erdsségének értékelése
teszt

Varhato érték
helyes
felismerése teszt

- Talzott
magabiztossagra utald
tesztek

- Sajat ismeretek realis
értékelése teszt

Kockazatok
ismerete teszt

Idébeli diszkontalas
teszt

20

STANOVICH et al. (2016) p. 64.

2. abra®®
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3.2. Az RQ-teszt gyakorlati 6sszeallitasa

A konyv természetesen nem tartalmazza a tesztben szerepld tobbszaz kérdést, de az
elméleti alapok részletes targyalasaval és a struktirara vonatkozo pontos infomaciokkal
lehet6vé teszi a kérddiv rekonstrualasat.

3.2.1. Feladatok és sulyozas

A magyar valtozat végiil 365 kérdést tartalmaz, ez valamivel kevesebb, mint az
eredeti valtozat, de a lényegi ardnyokat ez nem ¢érinti. Némely fejezeteknél (pl.
kozgazdasagi és pénziigyi logika, Osszeeskiivés elméletek) — az eltérd kulturalis
kornyezet miatt — a kérdések eltérnek az eredetitdl, de ez a mérésben nem okoz gondot.
A 365 kérdésbol 317 pontozott kérdés, mig 48 kérdés vonatkozik a gondolkodasi
diszpoziciokra, ezek, ahogy jeleztik, nem szamitanak bele az RQ értékébe,
mindazonaltal nagyon hasznos hattér-informacioval szolgalnak. A mért kérdésekre
Osszesen 150 pontot lehet szerezni, ebben a tesztben ez az RQ maximalis értéke. Az
egyes feladatcsoportok sulyozasat a sajat szerkesztésii 3. dbra mutatia, amely a
kovetkezéképpen alakult:

CART fejezetek Feladatszam | Pontszdm
1. Valosziniiségi és statisztikai érvelés 18 18
2. Tudomanyos érvelés 23 20
3. Intuicio feliilirasa 10 10
4. Hiten alapulo elfogultsag a szillogisztikus érvelésben 16 8
5. Abszolut érték figyelembevétele aranyossag helyett 6 6
6. Szisztematikus érvelés 5 5
7. Keretezési torzitas 6 6
8. Horgonyzasi hatés 8 4
9. Preferencia anomaliak 5 5
10. |Az érvelés értékelése teszt 15 5
11.  |[Sajat ismeretek realis értékelése 51 6
12.  |Racionalis id6beli diszkontalas 15 7
13. [Valdszinliségszamitasi készség 9 9
14.  |Pénziigyi és kozgazdasagi racionalitas 24 8
15.  |A varhato érték helyes felismerése 10 5
16. |Kockazatok ismerete 10 3
17. |Babonas gondolkodas 12 5
18. |Tudomanyellenes gondolkodas 12 5
19.  |Osszeeskiivés elméletek 20 10
20. |Miuikodésképtelen sajat hitek 9 5

Gondolkodasi diszpozicok (aktivan nyitott gon—
(21.) |dolkodas, deliberativ gondolkodas, jov6orientacio 48 )

¢és érzelmek azonositasanak képessége)

OSSZESEN 365 150
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3.2.2. A kérdések sorrendje és formdja

A kérdések végsd sorrendje bonyolult szabalyok szerint alakult ki. Bizonyos
kérdéscsoportok (pl. valdsziniiségi €s statisztikai érvelés, kockazatok ismerete)
kérdései szimplan egymds utdn kdvetkeznek, mig mas fejezetek kérdései (pl.
keretezés, horgonyzas) a tesztben egymadstol tavol, szortan helyezkednek el, mert
ezekben az esetekben 1ényeges szempont, hogy a valaszadé szamdra ne legyen
evidens, hogy melyik kérdés mit és milyen moédon mér.

A kérdések valtozatos formaban jelennek meg. Egy résziik (pl. intuicid
feliilirasa), hasonldéan példaul egy intelligencia teszthez, vilagosan belathatdé —
altalaban tobbvalasztos — feladat formajaban jelenik meg. A kérdések egy masik
részének célja homalyban marad (pl. keretezés, horgonyzas), mig egy harmadik
részének (pl. sajat ismeretek realis értékelése, érvelések erejének értékelése) célja
altalaban — a teszt célja érdekében szandékosan — teljesen megtéveszti a
valaszaddkat.

A teszt viszonylag hossza. Ugyeltiink arra, hogy a teszt elején legyenek a
nagyobb fokuszaladst kivano, ,nehezebb” kérdések, mig a tesztalanyok
valdszintisithetd faradasaval parhuzamosan, a vége felé legyenek az egyszeriibben
megvalaszolhato, 6nbevallasra épiilé kérdések.

3.2.3. Technologia és kiértékelés

A teszt elvileg papir alapon is kitdlthetd, de gyakorlatban vélhetéen csaknem
kizarolag elektronikusan fog torténni. A kérdéiv hossziisaga, a szamos egyiitt
értékelendd, de egymastol tavol 1&vo kérdés (pl. keretezési kérdések), illetve néhany
kérdéscsoport bonyolult statisztikai szamitasokat igényld kiértékelési modszere (pl.
érvelés erésségének értékelése kérdéscsoport™) a kiértékelést csaknem bizonyosan
szamitogéphez koti.

A magyar valtozat kérddiv részét Google Forms-ban készitettiik el, mig a
kiértékelést az elére felparaméterezett Google Sheets tablazatkezeld végzi. A teszt
lebonyolitasa egyszerli, a tesztalany egy szamitogépen a Google Forms letisztult
felilletén egyenként megvalaszolja a kérdéseket, majd a teszt-vezetd a Google
Forms-bol egyszeriien atemeli az adatokat a Google Sheets elézetesen elkészitett
tablazataba, ahol par tizedmasodperc mulva rendelkezésre allnak a nyers és
Osszesitett kiértékelési adatok.

3.3. Kritikai észrevételek
A felsorolt kritikai észrevételek tartalmazzak az amerikai kutatocsoport

megjegyzéseit, illetve a sajat, igen kevés és messze nem reprezentativ mintaval
elvégzett kisérleteink soran felmeriilt szempontokat is.

3.3.1. Prototipus jelleg

2L Ebben a kérdéscsoportban a kiértékelés tobbvaltozos regresszi6 modszerével torténik,

amelynek kézi kiszamolgatasa a gyakorlatban csaknem kivitelezhetetlen.
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A teszt jelen pillanatban magan hordozza a miikodd, de kevéssé kiprobalt
megoldasok jellegzetességeit. Jelen pillanatban a teszt alkalmas arra, hogy
rdmutasson az egyes kitolték kognitiv torzitasaira és arra is, hogy mért
kiilonbségeket mutasson ki tobb kitoltd képességei kozott. Mindazonaltal, miutan
jelenleg nem létezik széles kdrben elfogadott definicidja, skaldja, metodoldgiaja az
RQ-nak, nem sokat tudunk mondani az RQ ,atlagos” értékérdl, szoérasarol, stb.
Mindezekhez az RQ koncepcidjanak széles korben torténd elfogadasara és évek
tapasztalatara lesz sziikség.

A korlatozott tapasztalat alapjan viszonylag keveset tudunk minden teszt két
kritikus jellemz6jérdl, a pszichometriai értelemben vett megbizhatosagarol és
érvényességerdl. Az RQ teszt megbizhatosaga érdekes kérdés. Egyfeldl, miutan a
teszt dontd részében képességeket mér, azt varjuk, hogy — az 1Q-teszthez hasonléan
— magas lesz a megbizhatosaga. Masfeldl, — ellentétben az 1Q-val, ahogy errdl
késébb sz6 lesz — az RQ megfeleld tréninggel igen komoly mértékben ndvelhetd,
tehat a teszt (illetve annak altesztjei) kifejezetten alkalmasak arra, hogy az RQ
valtozasat is nyomon kovessék.

Az érvényességgel kapcsolatban is a hasznalat elterjedésével fogunk pontosabb
empirikus képet kapni. Mindazonaltal, igen meggy6z6 példak mutatjak meg, hogy a
kozvetleniil vald életbél vett szituaciok ismeretelméleti szempontbol milyen
kognitiv torzitasi csapdékat kindlnak fel?2. Ezek a példék erésen alatimasztjak azt a
kiindulo feltételezést, hogy a racionalitas az intelligenciahoz mérhetd fontossagu
kognitiv képesség, amelynek a mindennapi életben is komoly kihatasai vannak.

3.3.2. A teszt terjedelme

A teljes teszt hosszu, kitdltése legkevesebb 2-2 és fél oraba telik, ami nem
minden szitudcidban kivitelezhetd, vagy kivanatos. A kutatdocsoport megadja egy
roviditett teszt strukturajat is, ahol 20 alteszt helyett 11, illetve 4 gondolkodasi
prediszpozicid helyett csak 1 szerepel, s6t egy végletekig lerdviditett verziot is,
amely csak az els6 két altesztet (valdszinliségi és statisztikai érvelés, illetve a
tudomanyos érvelés) tartalmazza és 25-30 perc alatt kitolthets. A roviditéssel
nyilvan sokkal gyorsabba és kényelmesebbé valik a teszt, de cserébe fontos
dimenzidk vesznek el, még ha ennek a két fejezetnek a megoldasi eredménye
kozepesen erds korrelaciot mutatott is a teljes teszt kitoltésének eredményével. A
tesztet kit6lté alanyok egyébként sajat kisérletiinkben is megemlitették a tulzottnak
itélt hosszusagot, csakigy mint azon HR szakemberek egy része, akiknek
megmutattuk a rendszert.

A hosszlsag megitélésénél azonban mas szempontokat is érdemes figyelembe
venni. Mindenekel6tt, ez a teszt — jelen formajaban — nem ,,lakossagi” teszt, hanem
egy professziondlis felhasznalasra készitett kérdéiv. A teszt, azokban a
munkakorékben hasznalhato a legjobban, amelyek nagy komplexitassal, nyomassal
és felelGsséggel jarnak, azaz olyan munkakdrokben, ahol altalaban amugy is sok
kords, tobb 1épcs6bol alld kivalasztasi procedura folyik. Ezekben a felvételi
folyamatokban a teszt hossza vélhet6en nem elsédleges szempont.

22 graNOVICH et al. (2016) pp. 297-311.
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3.3.3. A teszt felépitése

Jelenlegi allapotdban a teszt igen széles teriiletet fed le. A gyakorlati
alkalmazasban, féleg megismételt tesztek esetében, ennél sziikebb teriiletet lefedd
tesztek is késziilnek majd. Igen érdekes a masik oldalrél térténd kozelités is, amikor
azt vizsgaljak, hogy az egyes stratégiai teriileteken mely tipust kognitiv torzitasok a
legveszedelmesebbek®. Ezen kutatasok alapjan szektor-, vallalat-, vagy akar
munkakor-specifikus teszteket is lehet késziteni, amelyek kifejezetten az adott
specifikus igényekre vannak szabva.

4. AZ RQ-TESZT FELHASZNALASI TERULETEI
4.1. Az RQ-teszt a kivalasztasi folyamatban

A munkaer6-kivalasztasi folyamatban altalaban két tipusu teszt hasznalatos a
személyiségtesztek ¢és a képességfelméré tesztek. A személyiségtesztek®™ a jelentkezd
jellemzo karakter- vagy személyiségjegyeit probaljak meg feltérképezni és mérhetd,
empirikusan igazolhat6o adatokra leforditani. A személyiségtesztek igen népszertiek
¢és széles korben hasznaltak a munkaerdpiaci kivalasztasban. Sokan mélyen hisznek
ezen tesztek eredményeiben és komoly sullyal szerepeltetik a kivalasztasi
folyamatban?.

A képességfelmérd tesztek a jelentkezd valamelyik képességérdl kozdlnek
szamszerUsitett adatokat. Ezek koz¢é tartozik prominensen az 1Q-teszt, a figyelem
tesztek (pl. Pieron) vagy a kiilonbozé szovegértési tesztek. Az RQ-teszt
alapvetd kognitiv képességre ad pontos ralatast, amelyet az eddig 1étez6 tesztjeink
nem mértek, s igy lehetové teszi a kognitiv képességeknek joval
kiegyenstilyozottabb feltérképezését a kivalasztasi folyamatban.

2 Yubkowsky, Eliezer: Cognitive Biases Potentially Affecting Judgment of Global Risks,

https://intelligence.org/files/CognitiveBiases.pdf (Letoltés ideje: 2016. 12. 01.)

A legnépszeriibb személyiségtesztek kozé tartozik a CPI — (California Psychological
Inventory — Kalifornia pszichologiai eszkdztar), a BFQ — (Big Five Questionnarie — Big
Five személyiségmodell), az MBTI — (Myers—Briggs Type Indicator — Myers-Briggs
tipusindikator) és a Captain-analizis.

A személyiségtesztekkel kapcsolatban szkeptikusabb szakérték a szamos Kkritikai
észrevételet fogalmaznak meg. Ezen érvelések szerint a személyiségteszteknek nincs
igazan széles korben elfogadott teoretikus megalapozottsaguk, a kiillonbozé elméletek
egymashoz képest is igen kiilonboz6 alapfeltételezéseken nyugszanak. Lényeges az is,
hogy nem all rendelkezésre olyan adat amely megerdsitené, hogy a személyiségtesztek
eredményeinek barmilyen mérheté korrelacioja lenne a késdbbi vezetdi teljesitménnyel.
Végezetiil pedig médszeriikben ezek a tesztek altalaban Onértékelésen, Onbevallason
alapulnak, amely - dacéra a kiilonb6z6 technikaknak, amelyek ezt neheziteni hivatottak -
mégiscsak ki van téve a manipulalt valaszoknak. Lasd: PAuL, Annie Murphy (2004): The
Cult of Personality Testing, Free Press
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4.2. Az RQ-teszt hasznalata a meglévé munkaeré korében

Viszonylag ritkan fordul el6, hogy meglévé munkatarsakkal 1Q-tesztet (vagy
valamilyen mas képességfelmérd tesztet) toltetnek ki. Az intelligencia mértéke fiatal
feln6tt korra kialakul és tovabb nem novelhetd, az életkor elérehaladtaval pedig —
fizioloégiai okok miatt — csokkend tendenciat mutat. Ez a csdkkenés megfeleld
¢életmoddal jelentsen fékezhetd, de a tapasztalat azt mutatja, hogy az intelligencia
érdemi ndvelésére nincsen mod, tehat nincs sok szakmai indoka wijabb és ujabb
tesztek kitoltésének.

Az RQ-teszttel nem ez a helyzet. A racionalis gondolkodas képességének
fejlodése mas, jelentdsen eltéré életkori mintdzatokat mutathat, és ami a
legfontosabb, potencidlisan igen komoly mértékben fejlesztheté. E fejlesztési
folyamat kiilonb6z6 szakaszaiban az RQ-teszt képes e fejlédést kvantitativ méréssel
folyamatosan nyomon kdvetni.

A racionalis gondolkodas fejlesztésének legfontosabb moddszere a kognitiv
torzitdsok csokkentése €s ez ma az egyik legizgalmasabb teriilet a kognitiv
pszicholdgidban. Jelents szamu kutatasi program, koztiik komoly finanszirozasu
katonai programok® is miikddnek e teriileten. A kisérletek azt mutatjak, hogy a
kognitiv  torzitdsok erdsen kiilonb6z6 kornyezetekben és igen valtozatos
modszerekkel is hatékonyan csokkenthetSk®’. Ezek az eredmények egyediilalld
perspektivat nyitnak a munkaerd képzésében, mert egy olyan alapvetd képesség
szamottevé novelése valik lehetévé, amely donté modon lesz hatassal a munkaerd
teljesitményére.

OSSZEFOGLALAS
A kognitiv torzitasok kvantitativ mérése egy dinamikusan fejlédoé kutatési

program. Csaknem bizonyosnak tiinik, hogy az RQ belathato idon beliil — a hossz
id6 ota, széles korben hasznalt 1Q kiegészitdjeként — a kognitiv képességek egyik

% Az utdbbi id6k egyik legérdekesebb kisérletét a kognitiv torzitasok teriiletén a Leidos Inc.

végezte el az Amerikai Egyesiilt Allamok Légiereje kutatisi programjan belill az Air
Force Research Laboratory-val egyiittmiikodve. A kisérlet soran a kivalasztott kognitiv
torzitdsok csokkentését egy erre a célra fejlesztett nagy koltségvetési videojatékon
alapul6 tréninggel végezték egyetemistakbol és aktiv katonai hirszerzokbdl all6 csoportok
esetében. A kisérlet igen biztatd rovid és hosszabb tavia eredményeket mutatott, a
torzitasokat rovid tavon 25%-kal (egyetemistak) és 27%-kal (hirszerzok), mig hosszabb
tavon 25% és 26%-kal sikeriilt csokkenteni. Lasd: MOREWEDGE, Carey K. — YOON,
Haewon — SCoPELLITI, Irene — SYymBoRsklI, Carl W — KoRrRris, James H — KAssam, Karim
S (2015): Debiasing Decisions: Improved Decision Making With a Single Training
Intervention és SymBoRski, Carl W — BARTON, Meg — QUINN, Mary — MOREWEDGE,
Carey K. — Kassam, Karim S. — KorRris, James H (2014): Missing: A Serious Game for
the Mitigation of Cognitive Biases

Sajat publikalas elétt all6 kutatasunkban a kognitiv torzitasok csdkkentésének lehetoségét
egy tipikus egyetemi kornyezetben (nagyszamu résztvevd, frontalis tréning és korlatos
idStartam) teszteltilk. Rovid tavon az Osszekotési torzitast 35%-kal, mig a prevalencia
torzitast 33%-kal sikeriilt csokkenteniink és ennek a jelentGs része hosszabb tavon is
megmaradt. MAkAY (2017
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meghataroz6 mérdeszkozévé valik. A racionalitds mérése egy olyan alapvetd
kognitiv képességre ad pontos ralatast, amelyet az eddig létezd tesztjeink nem
mértek, igy téve lehetévé a kognitiv képességeknek joval kiegyensulyozottabb
feltérképezését mind a kivalasztasi folyamatban, mind a meglévé munkaerd
értékelésénél.

A meglévé munkaerd kdrében végzett racionalitds-mérés kivalo kiindulo alapot
és folyamatos kvantitativ értékelési lehetOséget biztosit a kognitiv torzitasok
csokkentésére kialakitott programok szdmara. Ezek a tréningek a raciondlis
gondolkodas képességének javitasaval donté mértékben jarulhatnak hozza a
meglévé munkatarsak kognitiv képességeinek noveléséhez és ezen keresztiil a
szervezetben futd munkafolyamatok hatékonysaganak javitasahoz.

Felhasznalt irodalom:
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AZ OLVASOHOZ

DR. DAVID FERENC

A BIZTQNSAG ES NEMZETBIZTON§AG M”EGISMERESENEK SZAL,A:
TUDOMANYOS-ISMERETTERJESZTO ELOADASOK A ,KUTATOK
EJSZAKAJAN?”

Az egyetemeken, kutatohelyeken,
kozintézményekben  évrdl-évre,
idén 12. alkalommal megrendezett
»Kutatok éjszakaja” nagy orszagos
népszeriiségnek orvend. A
kezdeményezés az eurdpai
egylittmikodésnek és az Eurdpai
Unié  Bizottsagnak  koszonheti
létrejottét; altalanos ismeretterjesztd célkitlizései mellett fontos szerepet jatszik a
kutatdi és tudomanyos palya népszeriisitésében, a fiatalabb hallgatosag
megnyerésében, a kutatasi eredmények minél szélesebb kort, mégis kozérthetd
formaban torténd disszeminacidjaban. A Nemzeti Kozszolgalati Egyetem 2017.
szeptember 29-én, pénteken, nyolc helyszinen 83 el8adassal és 6 ismétlddo
bemutatoval, dsszesen 118 programra varta a majdnem 3200 6 érdekl6dét a kora
délutantol késo estig tartd rendezvényén.

Az egyetemi programkinalat részeként harom tematikus eléadéassorozatnak a
Hungaria koruti kampusz adott otthont. Ugyanitt keriilt mar negyedik alkalommal
megrendezésre az egyetem Nemzetbiztonsagi Intézetének 6nalld szekcidja, ahol tiz
valtozatos és érdekes eldadasra iilhetett be a hallgatésag. Az eldaddk az intézet
Katonai és Polgari Nemzetbiztonsagi, valamint Terrorelharitasi Tanszékének oktatoi
és kutatoi allomanyabol keriiltek ki egy-egy altaluk elézetesen megjelolt
tudomanyos-ismeretterjesztd el6adassal. A tiz programelem a nemzeti és
nemzetko6zi biztonsag, a terrorelharitds, valamint a hadtorténelem és jogtudomany
megannyi (rész)teriiletét fogta at, kinalta a k6zonségnek.

Resperger Istvan egyetemi docens, az intézet igazgatdja tobb fegyveres
konfliktust fizott fel egy logikai lancra, hogy bemutassa a fegyveres kiizdelem, mint
a hadtudomany alapvetd kutatasi targyanak Osszefliggésrendszerét. A fegyveres
konfliktus elemzésének modszertana soran megannyi elemmel szamolt és igyekezett
kozos értelmezési feliiletet kindlni egy korszakokon ativeld, mult és napjaink
habortit egységes értelmezési keretbe helyez6é elemzésével ,, Vilagok haboruja, a
haboriik vilaga” cimii eléadasaban. A haboruban kulcsfontossagn informéacios
folény szerepét Kaiser Ferenc egyetemi docens, az intézet tanszékvezetdje egy,

! Kutatési teriiletéhez lasd b&vebben: Az aszimmetrikus hadviselésre adhatd vélaszok.

Honvédségi szemle 2017/1. pp. 24-43., vagy Aszimmetrikus hadviselés a modern korban.
Zrinyi Kiadd, Budapest, 2013.
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hadészati és harcaszati kérdéseket is magéba foglalo hadtorténeti eléadassal késziilt.?
,Haddszati és harcaszati felderités a Midway-szigeteknél vivott tengeri csatiban”
cim alatt egy, a hallgatosag altal ismert Osszecsapds koztorténeti megismerése
mellett ravilagitott az amerikai fél gydzelmének alapjara. Eléaddsdban amellett
érvelt, hogy bar a japanok tobbszords eldnyben voltak az amerikai féllel szemben,
de az ,informacids folény” meghatdrozo szerepet jatszott utdobbiak gydzelmében.
Kiemelte, hogy az események sematikus, a tengeri hadmiiveletek ismertetésén feliil
kiilonleges ¢€s meghatarozd szerepe volt a résztvevok felderitésének és
hirszerzésének. Regényi Kund adjunktus egy ismeretterjesztd eldadast 6tvozott egy
fegyvertorténeti €s technikai bemutatoval, amikor ,, Az elsé vilaghdboru innovativ
lovészeti fegyverei” cimmel nem csak két technikaitorténeti korszak kozott épitett
hidat, de ravilagitott egy torténeti korszak allashaboruinak harci és harcaszati
sajatossagaira, a megvaltozott koriilmények altal katalizalt technikai fejlédésre, ami
hatasait még évtizedekkel késGbb is éreztette.® Szabé Karoly egyetemi tanarsegéd,
egy napjainkban ismert tarsadalmi-lélektani kérdés fontossagat emelti ki és
hangsulyozta a hallgatésagnak. ,, Nemzetbiztonsagi percepcio, avagy féljiink egyiitt”
cimii eldadasaban tarsadalmi-politikai kozegében abrazolta az egyént, a kozdsség
tagjait, aki(k) térben €s id6ben, az dket éré kornyezeti ingerek hatasara alakitjak ki
sajat biztonsagi percepcidjukat, ami — természetébdl adodéan — legalabb annyira
lehet objektiv és szubjektiv, mint iranyitott és befolyasolhato.* Dely Péter az
egyetem doktorandusza kutatasi témajanak egy szeletét, ,Sziirke miiveltek
Afganisztinban — kdbitészerbiinézés” cimmel tartott eldadisdban mutatta be.” A
prezentacidé ismertette a nemzetkozi kozosség afganisztani szerepét és fejlesztési
torekvéseit egy véget nem érd, a kabitoszertermesztés problémajaval nap mint nap
talalkozd kiizdelmet, ami még mindig csak az 0t egy szakasza a feltételezett és
varva-vart polgari életbe torténd békés atmenetnek.

A programsorozatban kiilon részt képeztek a terrorelharitassal foglalkozo
tematikus eldéadasok. Jasenszky Nandor szakoktatdé , A ferrorizmus és
terrorelharitas evolucioja” cimli eldadasdban a terrorizmus és vele szembeni
fellépés torténelmi szalat flizte Gssze, mikozben a fejlédési ivet egészen napjainkig
vezette le a hallgatosag aktiv kozremiikodése mellett.® Ot kovette Kasznar Attila
egyetemi adjunktus, az intézet tanszékvezetdje, aki ,, Terrorizmus a globdlis térben”
cim alatt napjainkban gyakran idézett kérdésekre kereste a valaszt. El6adasaban az
elmult évek eurodpai terrortamadaésait hozta fel példaként és nemzetkodzi trendeket
mutatott be, mikozben értelmezési keretet kinalt a biztonsagi helyzet és terrorizmus

Torténeti és tengeri hadelméleti kutatisaihoz lasd: Az Amerikai Egyesiilt Allamok
haditengerészete. Nemzet és biztonsag 2009/9. pp. 40-54., ill. A blokad elmélete és
gyakorlata a tengeri hadviselésben. Aetas 2007/4. pp. 49-68.

Kutatasaihoz 14sd: Szakmatorténeti szemelvények. Nemzetbiztonsagi Szakszolgalat,
Budapest, 2014. vagy Hirszerzési és Kémelharitasi Szabalyzat a két vilaghabort kozott.
Nemzetbiztonsagi Szemle 2015/3. pp. 155-197.

4 Bévebben: Gondolatok a katonai elharitisrol. Szakmai szemle 2015/1. 7-15., illetve A
katonai elharitas és a miiveleti biztonsag. Szakmai szemle 2016/1. pp. 108-119.
Kutatasairol lasd: Kébitoszer és kabitdszer-biindzés Afganisztanban. Beliigyi szemle
2016/3. pp. 5-15., illetve Afganisztin Nemzeti Rendérsége 1. Nemzetbiztonsagi Szemle
2015/2. pp. 37-51.

Lasd még: A terrorelharitds informacioéhsége és a ,,csillapitas” lehetOségei. és Nagy
kockazata akciok, avagy a terrorelharitok mindennapjai. In: Bebesi Zoltan (szerk.):
Terrorelharitasi alapismeretek. Dialog Campus Kiado, Budapest, 2016. pp. 193-212. és
263-296.
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kapcsolatanak megértéséhez.” Eldadasihoz csatlakozott Hankiss Agnes cimzetes
egyetemi docens, aki ,, Magdnyos farkasok vagy terrorista hdlozatok? A terrorizmus
uj jelenségei” cimii el6adasaban az egyén és terrorcselekmény kapcsolatat, az
ugynevezett ,,maganyos farkas” elkdvetdk jelenségét vizsgalta és helyezte el egy, a
maganyos egyénnél lényegesen szélesebb rendszerben.® Béacs Zoltin Gyorgy
szakoktatd a terrorizmus €s turizmus fogalompart huzta kozel egymashoz, amikor
,, Turizmus a terrorizmus drnyékaban” cimmel biztonsadgi szempontokkal és az
elévigyazatossag nélkiilozhetetlenségével kotdtte dssze a turisztikai gondolkodast.’

Osszegezve megallapithatd, hogy az egyetem Nemzetbiztonsagi Intézete a
2017. évben is sikeresen vett részt a ,Kutatok éjszakdjan”; az elmult évekhez
hasonloan tobb eldadassal, 6nallo szekcioval és népes hallgatosag eldtt allt helyt a
rendezvény célkitizéseiben foglalt tudomanyos-ismeretterjesztd tevékenység
megvalositasaban.

Kutatasaihoz lasd még: A terrorizmus megjelenése Magyarorszagon az 1970-es és 1980-
as években. (T)error&elhdritas 2017/1-2. pp. 98-101. és Az ujgur terrorizmus hattere
(T)error&elharitas 2015/2.
Lasd még: Harcban a féellenséggel. Hamvas Béla Kultarakutatd Intézet. Budapest, 2014.
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E SZAMUNK TARTALMA

DR. FARKAS ADAM

A TERRORIZMUS ELLENI HARC, MINT KIEMELT AGAZATKOZI
FEGYVERES VEDELMI FELADAT

A tanulmany célja, hogy a terrorizmus elleni fellépés, mint fegyveres allami
feladat hazai szabalyozasat bemutassa és elemzze. E korben a szerzd roviden
kitekint a terror-ellenes allami feladatrendszer magyarorszagi el6zményeire és
tendenciaira. A tanulmany értékeli a szabalyozas jelenlegi helyzetét és javaslatokat
fogalmaz meg a fejlesztés lehetséges iranyaira nézve. E korben a tanulmany a
feladatellatas centralizalt megoldasaira és koordinacidjara fokuszal, de kitér az
agazatkozi jelleg erdsitésének opciodira is.

Kulcsszavak: terror elleni fellépés, fegyveres védelem rendszere, katonai
védelem, rendészet

SZENTIRMAI PETER
AZ UKRAN VALSAG KATONAI OLDALANAK UJ KIHIVASAI

Tanulmanyomban feldolgozom az ukran valsdg katonai oldalat. Ennek
elézményeként megvizsgdlom a nemzetkézi biztonsagpolitikai kornyezetet,
jogelméleti hatteret, amely a beavatkozasra hatassal lehetett. Részletesen ismertetem
a kelet-ukrajnai felkelés kitorését, az orosz csapatok beavatkozasanak okait és
céljait. Bemutatom a harcok gazdasagra gyakorolt hatasat. Feltarom a harcok
civilekre gyakorolt hatasat, a harcold felek humaner6forras bazisat, illetve a civil
lakossag manipulalasanak az eszkozeit. A médiara fokuszalva ismertetem annak
felhasznalasat az ukran és a szeparatista-orosz oldalrdl egyarant. Bemutatom a
harctevékenységet, az aszimmetrikus hadviselés alkalmazott elemet. A konfliktuson
keresztiil fokuszba helyezem a hibrid hadviselés kérdéskorét, és a halozat alapu
hadviselést. Elemzem az orosz fegyverszallitasokat, az indirekt és direkt modszerek
szimultan alkalmazasat a veszteségek ¢és elért eredmények tiikrében, valamint a
NATO jelenlegi reagald képességét a hibrid hadviselésre. Ezeket értékelve végsd
kovetkeztetésképp felvetem Magyarorszag és a NATO jovobeni aszimmetrikus,
képességfejlesztési feladatait, amelyet kiber- , dezinformacios és nemzetbiztonsagi
szempontokbdl ellenallova kell tenni a kognitiv térbdl érkezd tamadasokkal
szemben.

Kulcsszavak: aszimmetrikus, hibrid, média, halozat, hadviselés, direkt,
indirekt, kiber, dezinformaci6, NATO, kognitiv, dezinformacid, nemzetbiztonsag
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CONTENTS

ADAM FARKAS DR.

FIGHTING TERRORISM AS AN IMPORTANT INTER-BRANCH
ARMED SECURITY TASK

The study aims to introduce and analyse the domestic regulation of the fight
against terrorism as a national security function. The author takes a short outlook on
the history and tendencies on national anti-terrorism functions. The study evaluates
the current status of the regulations and formulates suggestions considering the
possible directions of development. The study focuses on the centralized solutions of
task fulfilment, however also touches the possibilities of cross-sector aspect
enhancement.

Keywords: counterterrorism, system of armed security, military defense, law
enforcement

PETER SZENTIRMAI
NEW MILITARY CHALLENGES OF THE CRISIS IN UKRAIN

In this study the military aspect of the crisis in Ukrain is evaluated. First the
international security policy environment and the legal background is examined,
which may all have had an effect on the intervention. The author elaborates on the
East-Ukraine uprising, the aim and cause of the intervention of the Russian troops in
detail. The effects the conflict has on the economy and the civilians are presented
and also the human resources of the conflicts and the techniques of manipulation.
The use of media is introduced both from the Ukrainian and the separatist Russian
point of view. Through the conflict the question of hybrid and network based
warfare is placed in focus. Russian weapon supplies are analysed and the
simultaneous application of direct and indirect methods in the light of the achieved
results and also losses. Furthermore, NATQO’s response ability to hybrid warfare is
detailed.

Keywords: assymetric, hybrid, media, network, warfare, cyber,
desinformation, NATO, cognitive, national security
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CSER ORSOLYA
A MAGYAR NEMZETI BANK HOVEDELMI AGAZATI FELADATAI

Magyarorszag gazdasagi és pénziigyi rendszerének stabilitasa és ellenalloképessége
fontos nemzeti érdek €s biztonsagpolitikai szempont — elengedhetetlenné valt a biztonsag
politikai, katonai, gazdasagi, pénziigyi és tarsadalmi dimenzidjanak egyiittes kezelése.
Egyre inkabb el6térbe keriilnek azon biztonsagpolitikai kihivasok, melyek kezeléséhez
atfogd és Osszehangolt politikai, gazdasagi és katonai fellépésre van sziikség. Hazank
els6szamu biztonsagi érdeke az orszag gazdasagi stabilitdsanak és fejlodésének biztositasa
— a felkésziilés arra, hogy térségiinkben a legfobb veszélyforras a gazdasagi, pénziigyi,
energiabiztonsagi, ellatasi és kornyezeti veszélyeztetettség —, Osszességében az
asszimentrikus hadviselés elleni védelem a meghataroz6. Ennek okan alapvetd
biztonsagpolitikai cél a gazdasagi és pénziigyi stabilitas folyamatos erdsitése és feliigyelete,
a makroprudencialis szabalyozas (rendszerszintii kockazatok folyamatos monitorozasa és
minél hatékonyabb kezelése) erdsitése, a nemzetgazdasag kiilsé kockazati kitettségének
csokkentése, a tarsadalom jolétének megalapozott, biztonsagos és hosszu tavu erdsitése. A
Kormany felkérte a Magyar Nemzeti Bank elnokét, hogy szaktertiletét érintéen mitkddjon
egyiitt az MNB-re vonatkoz6 honvédelmi intézkedési terv kidolgozasaval és bevezetésével
Osszefliggd feladatok végrehajtasdban, mindazonaltal az iizletmenet folyamatossaganak
biztositasaban.

Kulcsszavak: biztonsag, tizletmenet folytonossaga, Nemzeti Biztonsagi Stratégia,
aszimmetrikus hadviselés, pénziigyi stabilitas, makroprudencialis szabalyozas

DEAK VERONIKA
BIZTONSAGTUDATOSSAG AZ INFORMACIOS KORNYEZETBEN

Napjainkban a biztonsagtudatossag nélkiilozhetetlen eleme életiinknek, hiszen
jelenleg egy informacios tarsadalomban éliink, és naponta kdvetnek el kibertdmadasokat a
kiilonféle bizalmas informaciok megszerzése érdekében. Ha egy rendszer védett, akkor
ezek a tamadasok leginkabb a human tényezot érintik, a kiilonbozo kihasznalhaté emberi
tulajdonsagok miatt.

A kiilonféle bels6 és bizalmas informaciok megszerzését célzd tamadasok egyik valfaja a
social engineering, amely azemberi tényezé befolyasolasara, manipulalasara, valamint
kihasznalhatd tulajdonségaira épit. A timadasok célpontja az ember, igy hatékony védelem
csak a biztonsagtudatossag novelésével valosulhat meg, amelynek nélkiilozhetetlen eleme
a kiilonboz6 tamadasi formak, modszerek ismerete.

Jelen tanulmanyban az ilyen lehetséges tamadasok modszereit mutatom be, amelyek
ismeretében védettebbek lehessiink a social engineering timadasok ellen. A tanulmany
részét képezi a felsdoktatasi hallgatok korében elvégzett, social engineering eljarast
felhasznald kisérlet, amelynek keretében kihelyezésre keriilt egy egyetemi logoval ellatott
fadoboz ,, Telefontoltd™ felirattal, amelybe a hallgatok telefonjanak megfelelé USB kabelek
csatlakoztathatoak. A felmérés azt vizsgalta, hogy a hallgatok milyen aranyban
csatlakoztattdk okostelefonjaikat egy idegen eszk6zhéz. A kutatds célja az volt, hogy
felmérjem a hallgatok biztonsagtudatossagat, és ravilagitsak az esetleges hianyossagokra,
amelyek a biztonsagtudatossag megfeleld fejlesztésével bizonyos szinten orvosolhatok.

Kulcsszavak: social  engineering,  kibervédelem,  biztonsagtudatossag,
informaciodbiztonsag, emberi tényez6, human alapti timadasok, IT alapt timadasok
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ORSOLYA CSER

THE NATIONAL DEFENSE PLAN OF THE HUNGARIAN NATIONAL
BANK

The sability and resilience of the economic and financial system in Hungary is an
important national interest and security policy aspect — the political, military, economic,
financial and social dimension of security have to be handled together. Challenges to
security policy are increasingly emphasized, which require comprehensive and
coordinated political, economic and military action. The first security concern of our
region is to insure the stability and development of our economy, to be prepared that the
most vulnerable are the economical, financial, energy safety sectors. Therefore the most
important is security against asymmetric warfare. For this reason, a fundamental security
policy objective is to continuously strengthen and supervise economic and financial
stability, to strengthen macro-prudential regulation (systematic risk monitoring and better
management), to reduce the external risk exposure of the national economy, to secure the
well-being of society, for a long-term. The Government invited the President of the
National Bank of Hungary to cooperate in the field of its speciality in implementing the
tasks related to the elaboration and implementation of the National Defense Plan of the
MNB, but to ensure the continuity of business.

Keywords: safety, business continuity, National Safety Strategy, asymmetric
warfare, financial stability, macroprudential regulation

VERONIKA DEAK
SECURITY AWARENESS IN AN INFORMATION ENVIRONMENT

Nowadays, security awareness is an essential part of our lives, because now we live
in an information society, and cyber-attacks are committed daily in order to obtain a
variety of confidential information. If a system is protected, these attacks affect mostly
the human factor, because of the different exploitable human behaviour.
Attacks aimed at the acquisition of various internal and confidential information is social
engineering, which builds on influencing, manipulating and exploiting the human factor.
The aim of the attacks is the human factor; therefore effective protection can only be
achieved by increasing security awareness, where knowledge of various forms and
methods of attacks is an essential component.
In this study the methods of such possible attacks are presented, and also opportunities
for adequate protection against them.
A part of the study is based on research carried out among students in higher education,
in which a wooden box was placed with the university logo and "Phone Charger" label,
where students could connect their USB cables suitable for their phones. The survey
examined to what extent the students connected their smartphones to an unknown
device. The aim of the research was to assess the security awareness level of the
students, and highlight possible gaps, which can be remedied on a certain level by
developing security awareness.

Keywords: social engineering, cyber defence, security awareness, information
security, human factor, human-based attacks, 1T-based attacks
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GULYAS ATTILA
KIBERHADVISELES ESZAK-KOREAI MODRA

A Koreai Népi Demokratikus Koztarsasag kiberképességét a rendelkezésre allo
informaciok sziikds mennyisége miatt csak megbecsiilni lehet, hiszen az orszag
politikai berendezkedésébdl addddan az erls cenzura jelentdésen korlatozza az
informacidaramlédst, azonban a szomszédos orszagok hirszerzési informacioi, a
kiilfoldre szokott tisztviselok beszdmoldi, valamint az orszaghoz kothetd
kibertamadasok elemzései megalapozzak azt a feltételezést, miszerint Eszak-Korea
az elmult kozel két évtizedben olyan magas szintre fejlesztette kiberképességét,
hogy helyet kovetelhet maganak a nemzetkozileg elismert kiberhadvisel6 orszagok
¢lmezOnyében.

Kulcszavak: Eszak-Korea, Koreai Népi Demokratikus Koztarsasag, Lazarus,
kibertamadas, Novetta, Blockbuster, Operation Flame, Operation 1.Mission,
Operation troy, Dark Seoul 2013, MYDOOM, Dozer, Operation Troy, Ten days of
rain, NewRomantic Cyber Army, Whols Hacking Team, Bluenoroff, SWIFT, Sony

FINK NANDOR — HORVATH CSONGOR MARK
A SZOLGALTATO ROBOTIKA HELYZETE ES KUTATASI IRANYAI

A robotika dinamikus fejlddése az elmult években folyamatos erés ndvekedést

mutatott és az elérejelzések szerint tovabbi jelentds beruhdzasok varhatoéak e téren.
Napjaink széleskorti, de célfeladatokat ellaté hadi vagy ipari robotok mellett boviil a
robotizalhato feladatok kore, igy a mindennapi életben az otthoni és intézményi
alkalmazasaikkal is talalkozhatunk. Jelen iras célja, hogy egy rovid attekintést adjon
a robotikai piac jelenlegi helyzetér6l és a kovetkez6 par évben varhato
atalakulasarél. Nagyobb hangsulyt szenteliink a szolgaltatd robotikara, mely jelenleg
is intenziv kutatas alatt allo teriilet és a hétkdznapi haszndlat meghatarozo részét
fogja képezi, valamint az ipari ¢és biztonsdgi/miiveleti kdrnyezetben is
1étjogosultsaggal bir, foleg a kis és kozépvallalatok (KKV), valamint alegység szintii
alkalmazas esetén.
A szolgaltato robotokkal kapcsolatban kitériink az ember-robot interakciora, a kdzos
térben valod tartdzkodashoz sziikséges érzékelés kibovitésére iranyuld kutatasokra,
tovabba a robotok zart térben vald tajékozodasara és palyatervezésére, valamint az
etorobotika bemutatasara és az eddig elért eredmények rovid ismertetésére.

Kulcsszavak: Katonai robotok, Szolgaltatd robotok, Tavmiikodtetés,
Etorobotika, Inteligens terek
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ATTILA GULYAS
CYBER WARFARE IN A NORTH-KOREAN WAY

The cyber capacity of the Democratic People’s Republic of Korea can only be
estimated due to the scarce available information, as the strict censure significantly
narrows down the information flow. However, the intelligence information of the
neighbouring countries, the accounts of the defectors from North Korea and the
evaluations of the cyber attacks linked to the country all ground the assumption,
that in the last two decades North Korea has developed its cyber capabilities in an
increasing scale and capacity. The country might be even able to demand a place
among the internationally acknowledged, most developed cyber superpowers.

Keywords: North-Korea, Democratic People’s Republic of Korea, General
Staff Department of the Korean People’s Army, information warfare, cyber attack,
cyber strategy, reconnaissance, sabotage, virus, threshold of war

NANDOR FINK — CSONGOR MARK HORVATH

CURRENT STATE AND RESEARCH TRENDS OF SERVICE
ROBOTICS

Robotics is a rapidly growing industry and based on future prognoses significant
investments are expected in the coming years. It has a high influence on everyday
life, thus the area of application extends from industrial and military to the
institutional and domestic fields. The main aim of this paper is to give a brief
overview of the actualities and the expected trends and changes of the robotics
market. Besides military application, a deeper analysis is given on service robotics
due to its highlighted role in the recent state-of-the-art research and importance in
everyday-, industrial and security/operational environment. In particular, in the
application of small and medium sized companies.

Regarding service robotics, the human-machine interactions are touched upon, the
research on the augmentation of shared space operations, nevertheless the
orientation, navigation and path planning of mobile robots in an in-door
environment. In the last section, a short overview is given about the etho-robotics,
its importance and the results achieved in this unique area.

Keywords: Military robotics, Service robotics, Remote manipulation,
Ethorobotics, Intelligent Space
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KOVACS KRISZTIAN
HAZEN AMES TORTENETE L

A tanulmany nyilt dokumentumok alapjan mutatja Aldrich Hazen Ames volt
titkosszolgalati tiszt kémtevékenységét és ezen keresztiil azt, hogy az amerikai
Kozponti Hirszerzé Ugynokség (CIA) hogyan integralta az elharito tevékenységet a
hirszerz6 szervezet strukturdjaba. Bepillantdst nyerhetink a CIA vizsgalati
eljarasrendjébe, megismerkedhetiink a  szervezeti kulturdval, amelynek
diszharmoéniaja az alkalmazott elharitdé tevékenységgel, stulyos kdvetkezményekkel
jart. Az Ames kémiigy adalékokkal szolgdl a magyar katonai hirszerzés
tevékenységével kapcsolatban is.

Kulcsszavak: elharitas, hirszerzés, CIA, nemzetbiztonsagi rendszer, Clyde Lee
Conrad, Belovai Istvan

DR. GYARAKI REKA

JOGI SZABALYOZAS A NEMZETI ELEKTRONIKUS
ADATVAGYON, AZ AZT KEZELO INFORMACIOS RENDSZEREK,
LETFONTOSSAGU INFORMACIOS RENDSZEREK ES
RENDSZERELEMEK BIZTONSAGAROL

A XXI. szazad globalis kihivasai kozé tartoznak a kibertérbol érkezd
tamadasok, amelyek irdnyulhatnak a nemzeti adatvagyon vagy a Kritikus
informacios infrastruktarak ellen. ,,A technolégiai fejlédés és az informacios
igények globalizalédasa, az egyre nagyobb intenzitdsu és egyre veszélyesebb —
tobbek kozott a kritikus infrastruktarakat is érintd — fenyegetések megkdvetelik a
honvédelmi feladatokhoz kapcsolddd kibervédelmi helyzet attekintését és a
sziikséges feladatok meghatarozasat és végrehajtasat.”

A tanulméanyban az informacidbiztonsaggal kapcsolatos feladatokat és azokat
az intézményeket tekintem at, amelyek tobbek kozott a nemzeti adatvagyonnal,
valamint a 1étfontossagl informacios rendszerekkel kapcsolatba hozhato intézmény,
igy a Nemzeti Kibervédelmi Intézet, a Katonai Nemzetbiztonsagi Szolgalat,
valamint a Magyar Honvédség kibertamadasokkal kapcsolatos tevékenységét és
hazai jogi szabalyozasat.

Kulcsszavak: honvédség, nemzetbiztonsag, nemzeti adatvagyon, kritikus
informacios infrastruktira, kiberbiztonsagi stratégia
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KRISZTIAN KOVACS
THE STORY OF ALDRICH HAZEN AMES, PART I.

The study, based on open source documents, introduces the espionage activity
of Aldrich Hazen Ames former intelligence officer and through his activity how the
Central Intelligence Agency integrated counterintelligence activity into the structure
of an intelligence agency. We can get an insight into the operational procedures and
get familiar with the organizational culture, which was in disharmony with the
applied counterintelligence activity. This however had serious results. The Ames
case serves with interesting addition to the Hungarian military intelligence activity
as well.

Keywords: counterintelligence, intelligence, Central Intelligence Agency
(CIA), Clyde Lee Conrad, Istvan Belovai

REKA GYARAKI DR.

LEGAL REGULATION ON THE SECURITY OF NATIONAL
ELECTRONIC DATA ASSETS, INFORMATION SYSTEMS MANAGING
THEM AND OF CRUCIAL INFORMATION SYSTEMS AND SYSTEM
ELEMENTS

In the 21% century attacks from the cyberspace have become a global issue.
These attacks aim at our national data assets or critical information infrastructures.
The technological development and the globalization of information demands, the
more and more intense and more dangerous threats — which can affect the critical
infrastructures — all demand the overview of cyber protection tasks connected to
national defense, the determination and execution of the necessary tasks in this
regard. In this study | will review the tasks of national defense, the work of the
National Cyber Security Center, the Military National Security Service and the
Hungarian Defense Forces regarding cyber attacks and the Hungarian legal
regulations. The task of national defense is to protect from external attacks, which
nowadays can be performed not only with weapons, but thanks to cyber threats —
cyber terrorism and cyber warfare — the defense forces have to be able to protect
without weapons, too.

Keywords: army, national security, national data asset, critical information
infrastructure, cyber security strategy
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MAKAY MATYAS

A RACIONALIS GONDOLKODAS KEPESSEGENEK KVANTITATIV
MERESE

A publikaci6é a racionalitds szlikebb, ismeretelméleti fogalmaval és az ilyen
moddon értelmezett racionalis gondolkodas jellemzdivel foglalkozik. Az iras
koézponti gondolata, hogy a raciondlis gondolkodas képessége az intelligenciatol
vilagosan megkiilonboztethetd kognitiv képesség, fontossagat pedig az adja, hogy
donté hatassal bir gondolkodasunk hatékonysagara. A tanulmany kiemelt téméja a
racionalitdas kvantitativ mérésének legijabb eredményei, aminek keretén beliil
részleteiben foglalkozik a Keith Stanovich altal vezetett amerikai kutatocsoport altal
elkészitett RQ (racionalitas-hanyados) teszttel és annak magyar valtozataval az
elméleti alapok és az elsd tapasztalatok tiikkrében. Lényeges szempontok keriilnek
megemlitésre az RQ-teszt gyakorlati hasznalatarol a kivalasztasi folyamatban, illetve
a meglévé munkatarsak korében.

Kulcsszavak: intelligencia, racionalitas, raciondlis gondolkodas, racionalis

gondolkodas mérése, RQ, racionalitds-hanyados, RQ teszt, kognitiv torzitas,
kognitiv torzitdsok csokkentése
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MATYAS MAKAY
QUANTITATIVE MEASUREMENT OF RATIONAL THINKING

The article explores the concept of epistemic rationality and the characteristics
of rational thinking. Its focal idea is that rationality is a separate cognitive ability, so
that it is not included in intelligence, and that rationality has an immense effect on
efficient thinking. The central topic is the latest findings in the field of quantitative
measurement of rational thinking. There is a comprehensive review of the RQ
(Rationality Quotient) test prototype presented recently by the research team of
Keith Stanovich and also that of the Hungarian version of the test. Important points
are articulated concerning the practical use of the RQ test in the selection process
and also in the training of staff members.

Keywords: intelligence, rationality, rational thinking. measuring rationality,
RQ, rationality quotient, RQ test, cognitive bias, cognitive debiasing
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MHTT alelndke, a Védelemgazdasagi
és Logisztikai Szakosztaly elnokségi
tagja

PhD, Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem,
Gépészmérnoki Kar, Mechatronika,
Optika és Gépészeti Informatika
Tanszék vezetdje

alezredes, a KNBSZ munkatarsa

ezredes, PhD, NKE NBI
Katonai Nemzetbiztonsagi Tanszék,
adjunktus, a KNBSZ munkatarsa

féhadnagy, PPKE JAK Nemzetkozi
Ko6zjog Tanszék, tudomanyos
segédmunkatars,

a KNBSZ munkatarsa

alezredes, NKE NBI Katonai
Nemzetbiztonsagi Tanszék és a KNBSZ
munkatarsa

ezredes, NKE NBI Katonai
Nemzetbiztonsagi Tanszék és a KNBSZ
munkatarsa

alezredes, a KNBSZ munkatarsa
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A SZAKMAI S,ZE'MLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben tamasztott kovetelmények

Etikai kovetelmények:

az irdsmii mashol, ebben a formajaban még nem jelent meg;

a szerzd(k) kizarolagos szellemi tulajdona, melyet szerz6i nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshetd hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzeékeét a letoltés idejével egyiitt);

a szerz6(k) sajat véleményét is tilkkrozheti, mely értelemszertien nem mindig
egyezik meg a Szolgélat allaspontjaval.

Tartalmi kovetelmények:

a folyoiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
elsosorban a  hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igény(i kérdéseket feldolgozo és elemzd irasokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejikk meg;

az irasmi legyen logikus, attekinthetd, tartalmilag 6sszefiiggd és jol tagolt;
a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal alatamasztottak
legyenek.

Formai kiovetelmények(és a kapcsolddo informaciok):
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a szerzobi kéziratok terjedelme lehetdleg ne haladja meg az egy szerzéi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betlikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhat6 (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetéség van a kézirat interneten torténé megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail cimen. A kézirathoz kérjikk
mellékelni a szerzé vagy szerzOk nevét, rendfokozatat, beosztasat vagy
munkakorét, allando lakcimét, telefonon €s interneten torténd elérhetdségét;
a kozlésre elfogadott irasokért — a szerzéi nyilatkozattal 1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizetheto;

a kéziratokat a Szerkeszt6bizottsdg minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakértok
lektoraljak;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiil — nem kozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;
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e a kiadvanyban barki publikalhat, akinek az irdsat a Szerkesztébizottsag az
etikai, tartalmi €s formai kovetelmények alapjan, kiadvanyban tdrténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerzd kérésére azt visszaadjuk;

e a kdzleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar és angol nyelven;

o a kozleményhez 3-5 kulcssz6 megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvil cimét is kérjiik megkiildeni.

Tudomanyos kézleményekkel szemben tamasztott formai kévetelmények

A folyoirat kizardlag az MSZ ISO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kozlemeényhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozds

A tarsadalomtudoményokban a megszokott szamozott hivatkozast az idézések
jegyzetben®®® modszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a modszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

ldézések jegyzetben

A szovegen beliili idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell k6z61ni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Els¢ idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idézésnek tartalmaznia kell az idézés és a bibliogrdfiai hivatkozasok kiilon
Jegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsé idézésnek tartalmazni kell: legalabb a szerzo(k) nevét és a teljes cimet
ugy, ahogy azok a bibliografiai hivatkozasokban meg vannak adva, tovabba az
ideézett rész oldalszamat, ha az sziikséges.

2 Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
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Példak:

TARJAN G. Gébor: A terrorizmus, p. 4.

KECSKEMETI Klara: A mediterran térség és az Eurépai Unié, Eurdpai Tiikor,
2010. majus XV. évfolyam 5. szam p. 38.

J. Nagy Laszl6: Mit kell tudni Algériarol?, Kossuth Kiadd, Budapest, 1987. p.
46-47.

PRYCE, Paul: France’s Long War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/ (Letoltés ideje:
2015.02.24.),

Global Trend 2020: Mappingthe Global Future, http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

betlirendjében kérjiik megadni.

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem
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Példak:

ACS Tibor: A reformkor hadikultarajarol, Budapest, 2005, Zrinyi Kiadé. ISBN
963 9276 456

BEREK Lajos: A hadtudomanyi kutatémunka alapjai, In: SZILAGYT Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklos Katonai Akadémia. pp.
31-50.

KOVACS Jené: Az 1j magyar hadtudomany gyokerei, fejlédésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN
1216-7436

Global Trend 2020: Mappingthe  Global  Future, http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Abra, vizlat, térkép, diagram, egyéb melléklettel szembeni kivetelmények:

e az abra, vazlat cime;

e az abra, vazlat forras (vagy: Szerkesztette: ...);

e az abra, vazlat sorszama (pl. 1. abra.);

e idegen nyelvli abra, vazlat esetén lchet6ség szerint magyar nyelvii
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kovetelmények:

o az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani 1abjegyzetben;

Példa:

o WEFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG

%0 Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.
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