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NEMZETBIZTONSAG ELMELETE

DR. PAL ISTVAN

NAGY-BRITANNIA OPERATIV HELYZETE 1981-BEN!

Bevezetés

Takacs Dezs6é rendér alezredes — aki 1973 és 1979 kozott a londoni magyar
nagykovetség elsé osztalyl, miszaki-tudomanyos titkaraként a BM-rezidenturat is
iranyitotta’ — 1981-ben egy kozel 70 oldalas dolgozatot irt a korabbi miikodési
tertiletér6l. A munkat Kaérolyi Gyula alezredes dicsérd kritikdban részesitette.
., Takdcs Dezsé elvtdars nehéz feladatra vallalkozott akkor, amikor célul tizte ki,
hogy tanulmanyt készit Nagy-Britannia rendori és titkosszolgalati szerveirdl. Az
anyagot elolvasva az a véleményem alakult ki, hogy a feladatot jol és eredményesen
megoldotta”® A lektor a brit renddri és titkosszolgdlati szervek mind gyakoribbd
valo médiaszereplései mégott a kormdnyszervek megrendeléseit vélte felfedezni,
amelynek célja az azt megeldzé évtizedek kudarcainak feledtetése, a megtépazott
tekintély helyreadllitasa volt. Karolyi a mii legnagyobb erényének tekintette, hogy a
legfontosabb szakirodalmi miivekre épiilt, holott a brit specialis szervekrol a CIA-tol
elteroen viszonylag kevés hitelt érdemlo iras keriilt nyilvanossagra. Ezt
mindenekelott azzal magyardzta, hogy a rendkiviili szigoru jogi szabdlyozds
Jjovoltabol a brit titkosszolgalatok tevékenysége évtizedeken keresztiil a kozvélemény
elétt titokban maradt,* példaul nem robbant ki a Watergate-iigyhdz hasonlé botrany.

A titokvédelem

Takdacs Dezsd elengedhetetlennek latta a vonatkozo jogszabdly dttekintését,
mivel a brit titkosszolgalatok tevékenysége szinte kizarolag az igazsagszolgaltatas
Jovoltabdl  keriilt  nyilvanossigra.® Az elsé torvényjavaslatot 1889-ben a
hadiigyminiszter és az admiralitas elsé lordja készitette, amely meghatarozta a
politikai biincselekmények korét, biintetéssel fenyegetve azokat, akik az allam
érdekeit sértd titkos informacidkat szolgaltatnak ki illetéktelen személyeknek. Az
elfogadott normaszdveg két fejezetbdl allt: az elsé a kémkedéssel, a masodik az
allamtitok védelmével foglalkozott.® Az ezt megelézd idészak sordn az dllami
tisztvisel6k vagy a fegyveres erdk tagjai ellen, ha informdciokat adtak el vagy

A Beliigyminisztérium (BM) I11I/1. Csoportfonokségének helyzetértékelése alapjan

2 Allambiztonsagi Szolgalatok Torténeti Levéltara (ABTL) — 2. 8. 2. 1 — 469 — Takacs
Dezs6 r. alez. — Mindsités. — Budapest, 1979. IV. 9. pp. 11-12.

® ABTL 4. 1. A - 3006/29 — Nagy-Britannia operativ helyzete. — A brit rendéri és
titkosszolgalati szervek torténete és tevékenysége. (Tanulmany) —
BELUGYMINISZTERIUM III/1. Csoportfénokség — 67-16-1139/81 — Budapest, 1981.
IX. 23. pp. 4-5.

4 Uo. p. 6.

5 Uo.p. 7.

6 Official Secrets Act, 1889. CHAPTER 52. pp. 269—-272. — https://www.nsa.gov/news-

features/declassified-documents/friedman-documents/assets/files/reports-

research/FOLDER_057/41699539073887.pdf (Letdltés ideje: 2017. 04. 01.)


https://www.nsa.gov/news-features/declassified-documents/friedman-documents/assets/files/reports-research/FOLDER_057/41699539073887.pdf
https://www.nsa.gov/news-features/declassified-documents/friedman-documents/assets/files/reports-research/FOLDER_057/41699539073887.pdf
https://www.nsa.gov/news-features/declassified-documents/friedman-documents/assets/files/reports-research/FOLDER_057/41699539073887.pdf

szivarogtattak ki, és mas biincselekmény elkévetése nem volt bizonyithato, a
szolgalatbol torténd elbocsatas volt a legsulyosabb biintetés. Az 1889-es jogszabaly
alapjan sok allami alkalmazottat dllitottak birosag elé, de mivel az informdciot
dtvevé személyt nem fenyegetette biintetéssel, a torvényszegést az esetek
tobbségében nem lehetett bizonyitani. A kormdny 1896-ban és 1908-ban
kezdeményezte a torvény modositisat az dllam tevekenységére vonatkozo adatok
hatékonyabb védelmére, de a képviselok ezt elutasitottak, minthogy ez sajat
tajékozédasukat is korldtozza. Végiil, 1911-ben megsziiletett az 1j Allamtitok
Védelmi Torvény (AVT), amely arra volt hivatott, hogy a titkos informdciok ne
keriilhessenek a hirkozIld szerveken keresztiil a kézvélemény elé, de belsé konfliktus
esetere is elrettentd fegyvert adott a rendori szerveknek és a politikai ellenzékkel
szemben is fel lehetett hasznalni. Az elsé vilaghaboru alatti tapasztalatok, valamint
a Birodalmi Védelmi Torvény /Defence of Realm Act/ hatdlyon kiviil helyezése utdin
1920-ban modositottak a térvényt, majd a kémkedésre és kemkedési kisérletre
vonatkozé jogszabadlyt 1939-ben kiegészitették a hatodik fejezet médositisdval.”

Az elsé paragrafus a kémkedéssel foglalkozott, biintetni rendelte azt a
személyt, aki atvesz vagy megszerez olyan titkos informacidkat, amelyek az allam
érdekeit vagy biztonsadgat sértik. A rendelkezés a vadlottat 3-t6l 7 évig tartd
szabadsagvesztéssel fenyegette, ugyanakkor — a tankonyv allitdsatol eltéréen — mar
nem kellett a szoban forgd biincselekmény elkovetését bizonyitani, a szandék vagy a
rdutald magatartds is bintethetévé valt® A mésodik paragrafus szerint
”blincselekményt kovetett el az az allami alkalmazott, aki barmilyen rajzot,
feljegyzést, tervet, iratot, dokumentumot vagy informaciét k6zol vagy atad arra
illetéktelen személynek™. Tovabba “az a személy, aki e paragrafusban meghatarozott
moddon, vagy barmilyen mas formaban informaciét vesz at”. Mindkét tevékenység
két évig terjedd bortonnel volt biintethetd.® Az angol jogaszok véleménye szerint a
megfogalmazas nagyon altaldnos volt, igy kb. 2000 kiilonbdzé esetre lehetett
alkalmazni, mikozben az altalanos jelleg viszont megkdnnyitette a rendelkezés
kijatszasat is. 1970-ben a nigériai brit fékormanyzénak a polgarhabortrél szo6loé
bizalmas jelentése megjelent a Sunday Telegraph cimii londoni lapban. A birdsagi
eljaras nem tudta bizonyitani blincselekmény elkdvetését, igy az eljaras Jonathan
Aitken 0jsagird és tarsai felmentésével végz6dott.® A tanulmany szerint az
elharitasnak ugyanilyen komoly presztizsveszteséget okozott az Gin. Owen—iigy.
Az MIS elbszor a Labour Party (a brit Munkaspart) centrumahoz tartozé David
Owen-re gyanakodott,”® majd Harold Wilson miniszterelnok utasitdsanak
megfeleléen szoros ellendrzés alda vonta Will Owen képvisel6t, akit hosszas
megfigyelést kovetéen, 1970 januarjaban a renddérség letartoztatott. Az MIS

" ABTL 1981.i.m. pp. 7-8.

8  Official Secrets Act, 1911. CHAPTER 28/1.p. 3. —
http://www.legislation.gov.uk/ukpga/1911/28/pdfs/ukpga_19110028_en.pdf —Letoltés
ideje: 2017. 04. 01.)

®  Official Secrets Act (1911.) i.m. CH. 28/2. p. 4.

10 THomas, Rosemund: The British Official Secrets Acts, 1911-1939, In: CHAPMAN,
Richard A.—HuNT, Michael (ed.): Open government. A study of the prospects of open
government within the limitations of the Brisith political system. Routledge, 1989,
London. p. 99.

1 ABTL 1981.i.m.p.9.

12 ZEIGLER, Philip: Wilson. The Authorised Life of Lord Wilson of Rievaulx. Weidenfeld &
Nicolson, London, 1993. pp. 313-314.


http://www.legislation.gov.uk/ukpga/1911/28/pdfs/ukpga_19110028_en.pdf

Csehszlovakia javara torténé kémkedéssel vadolta a politikust, aki a vizsgalat elsé
részében elismerte, hogy 2300 font jutalomban részesiilt a Statne Bezpecnost
(Allambiztonsag, roviditése: StB) munkatarsaitol.™® A vad végsé soron nem azért
bukott el, mert Owen iigyvédei tanacsara visszavonta Vallomaisait,14 hanem azért,
mert Jozef Frolik, az egykori csehszlovéak hirszerzdtiszt, aki vallalta a birdsag eldtti
vallomastételt, nem taldlkozott olyan titkos dokumentummal, amely Owen révén
jutott az StB birtokaba.™

A harmadik paragrafus meghatarozta a tiltott hely” fogalmat. E kategoridba
barmi beletartozhatott, ha azt az arra illetékes szerv annak mindsitette. A
torvénycikk értelmében nem csak az a tevékenység szamitott bilincselekménynek,
ami a tiltott helyek ellen iranyult, hanem a mindsitett épiiletekrdl szo6l6 informaciok
birtoklasat is, ha azok az ellenségnek hasznosak lehetnek.®® A negyedik
paragrafusban biintetéssel fenyegettek mindenkit, aki a torvény barmely
paragrafusdban meghatarozott bilincselekmény elkdvetésére bujtott fel, ra
ugyanolyan sulyos biintetés volt kiszabhatd, mint az elkdvetdre. Az 6todik és a
hatodik paragrafus a biincselekmények mindsitésével foglalkozott: meghatarozta a
blntett, a fébenjard biintett /a legstulyosabb vad/ a vétség fogalmat és alkalmazasi
korét. A kisérletet ugyaniigy biintetni rendelte, mintha azt elkdvették volna. A
hetedik paragrafus biintetni rendelte azt, aki olyan személynek ad szallast, aki e
térvényben meghatarozott biincselekményt kovetett el, vagy arra el6késziiletet tett.'”
Az 1967-es biintetd térvény biunpartolasra vonatkozd paragrafusai szerint az
allamtitok torvény mindsitett megsértésében vald biinrészesség maximum tiz év
elzarassal biintethetd. Amennyiben a biinpartolas elkovetdje egy olyan
blincselekményhez nyujt segitséget vagy annak a nyomozasat akadalyozza, amelyet
a torvénykonyv 6t évesnél rovidebb bortonbiintetéssel fenyeget, a tettest legfeljebb
harom évre itélhetik.’® A nyolcadik paragrafus szerint a torvény barmely pontjanak
alkalmazasahoz a féallamiigyész jovahagyasa volt sziikséges. A kilencedik fejezet a
hazkutatassal és letartdztatassal kapcsolatos eljarast szabalyozta, miszerint az
iigyben illetékes biro, ligyész vagy renddrfkapitany jogosult a parancs kiadasara,
aminek értelmében barmelyik rendor hazkutatast tarthat alapos gyanu esetén, és a
mindsitéshez nem kell bizonyitékot produkalnia.”® Az 1920-as torvénymodosits az
els@ paragrafus értelmében biintetni rendelte azt a személyt, akik szinleléssel —
egyenruha, hamis igazolvany, stb. felhasznalasaval — tiltott helyre behatol, egyben
biintetni rendelte azt is, aki az ehhez sziikséges eszkdzoket biztositotta.” A masodik
paragrafus kiegészitése pontositotta, hogy mit jelent a kiilfoldi hatalom tigynokével
fenntartott kapcsoltat, > mig az az 6tddik paragrafus elrendelte, hogy a gyanus postai

¥ PINCHER, Chapman: The Truth About Dirty Tricks from Harold Wilson to Margaret

Thatcher. Sidgwick & Jackson, London, 1991. p. 109-110.

4 ABTL 1981.i.m. p. 10.

15 ANDREwW, Christopher: The Defence of the Realm, pp. 541-543.

16 Official Secrets Act (1911.) i.m. CH. 28/3. pp. 4-5.

7" Uo. CH. 28/4-7. p. 5.

8 Criminal Law Act 1967 CHAPTER 58/4. pp. 2-3. —
http://www.legislation.gov.uk/ukpga/1967/58/pdfs/ukpga_19670058 en.pdf (Letoltés
ideje: 2017. 04. 01.)

19 Official Secrets Act (1911.) i.m. CH. 28/8-9. pp. 6-7. —

20 Official Secrets Act, 1920. CHAPTER 75/1. pp. 1-2. —
http://www.legislation.gov.uk/ukpga/1920/75/pdfs/ukpga_19200075_en.pdf —(Letdltés
ideje: 2017. 04. 01.)

2L Official Secrets Act (1920.) i.m. CH.75/2. pp. 2-3.


http://www.legislation.gov.uk/ukpga/1967/58/pdfs/ukpga_19670058_en.pdf
http://www.legislation.gov.uk/ukpga/1920/75/pdfs/ukpga_19200075_en.pdf

kiildeményeket a renddrség tudomasara kell hozni, mikozben, aki az utobbi
kategoriaba sorolhatd taviratok, levelek, csomagok -eljuttatasaban segédkezik,
kotelezéen bekeriil a nyilvantartasba.?? A hatodik paragrafus ugyanakkor el8irta a
feljelentési  kotelezettséget.® Az 1939-es modositas értelmében  biintetendd
cselekménnyé valt az allamtitkok védelmi torvény esetleges megsértésével
kapcsolatos feljelentés elmulasztasa €s a hatésagok altal megkovetelt tajékoztatas
elmulasztasa. Ezzel egy id6ben a jogszabaly hatilya Eszak-frorszagra is kiterjedt.”*
A szerzo ugy vélte, hogy a térvény a kormany és a hatalmi szervek vitathato
tigyeinek takargatasdan tul az elit magadnéleti botlasai — pl. John Profumo Minister of
Supply (a védelmi utanpétlasért felelés miniszter) tigyében® — egyfajta menekiilési
utvonalként szolgalt.®® A joggyakorlatba bekeriilt az un. Korona Kivdltsig” (Royal
Prerogative), amely lehetdséget ad a kormdnynak bdarmilyen szintii birosag
birtokaban 1évé bizonyitékok visszavondsara. Akkor alkalmazzak, ha a nyilt
targyalas az dllam érdekeit sértené, példaul a feltart bizonyitékok az orszag
védelmével dllnak kapcsolatban, vagy megzavarhatjak az orszag diplomaciai
kapcsolatait. Errol is a fodallamiigyész dont, aki a mindenkori miniszterelnék
kinevezése alapjan a kormany tagjanak szamit, azaz voltaképp a kormanyfo
dllaspontjat képviseli?’ A torvény alapjan az éallami alkalmazottaktél teljes
titoktartast koveteltek egy irasos nyilatkozat formajaban, amit az 6nként tavozo vagy
nyugallomanyba vonul6d személyekkel is alairattak. Ezen tal tobb olyan rendelkezés
is érvényben volt, amely tovabbi kotelezettségeket rott a koztisztviselokre. A
rendelkezések szerint allami hivatalnok — minisztériumok, a Home Office
(Beliigyminisztérium) és a Ministry of Defence (Védelmi Minisztérium, angol
roviditése: MoD) — alkalmazottai csak hivatali vagy szolgalati érdekbdl utazhattak a
szocialista orszagokba, raadasul kotelezd volt feletteseiknek jelentést tenni arrol, ha
utébbiakzgdiplomatéival és mas allami beosztast allampolgaraival kapcsolatba
kertiltek.

Military Intelligence 5 (MI5)

Nagy-Britannidban és Eszak-Irorszagban a kiilsé és belsé operativ elhdritds és
a kémelharitas funkciojat a mai napig az MI15 végzi. Az angol szakirodalom, az irék
és ujsagirok az idok folyaman ujabb nevekkel ruhaztak fel a Szolgalatot; ”Defence
Intelligence”, “Security Service”, "Secret Service”, amely nevekkel a mindennapi
gyakorlatban tobbszér lehet talalkozni, mint a Szolgdlat eredeti nevével. Az MI5 —
pontosabban az Admiralty (Admiralitds) és a War Office (a Hadsereg
Foparancsnoksaga, angol roviditése: WO) kozos feliigyeletével a hirszerzo

22 Yo. CH 75/5. pp. 4-5.

% Uo. CH 75/6. p. 5.

24 Official Secrets Act, 1939. CHAPTER 121/1-2. pp. 1-2. —
http://www.legislation.gov.uk/ukpga/1939/121/pdfs/ukpga_19390121_en.pdf — (Letdltés
ideje: 2017. 04. 01.)

% The National Archives (TNA) BS 28 — 84 (Records of Defunct Temporary Bodies). Lord
Denning’s Inquery into the Profumo Affair: typed copy of report. June 21, 1963. 8-138.

% ABTL 1981. i.m. pp. 10-11.

2 Yo. pp. 11-13.

% TNA Cabinet Office (CAB) 129/109/1 — Report on the Committee on Security in the
Public Service (The Radcliffe Committee). — 16th March 1962. 23-25.


http://www.legislation.gov.uk/ukpga/1939/121/pdfs/ukpga_19390121_en.pdf

miiveletek céljabol megalapitott Secret Service Bureau (Titkosszolgalati Iroda) % —
1909-ben jott létre, ahol az elharitasi részleg vezetésére Vernon Kell szazados
kapott megbizatist.®*® A War Office al4 tartozd Directorate of Military Operations
(Védelmi Miiveleti Igazgatosag, angol roviditése: DMO) 1903-t61 mar mitk6dott egy
kis létszamu elharitasi csoport, amely kezdetben az MO3, majd 1907-t6l az MOS5
jelzést kapta.®® 1911-ben ugyanakkor megsziiletett a mai napig létez6, un.
Informaciok Ellenérzésével Foglalkozé Bizottsag /D—notice Committee/, amely a
War Office, az Admiralty és a sajtd képviseldibdl all, és az allamtitkok
kiszivarogtatasanak megakadalyozasat tekinti fo feladatanak. Az Gjsagirok szamara
kotelezd az egyes értesiilések publikalhatosagaval kapcsolatban a bizottsaghoz kell
fordulniuk felvilagositasért, aki nem tartja magara nézve koételezének az ellendrzést
vagy a hivatalos allaspontot, biintet6jogilag felelésségre vonjak.’? A specidlis
szervek tevékenységenek koordindlasara az elsd vilaghaboru befejezését kévetéen a
védelmi minisztériumban létrehoztdk a “Katonai Hirszerzés (helyesebben
Felderités) Igazgatosagat”. /Directorate of Military Intelligence/. Ez olyan testiilet
megalkotasara iranyult, amely Osszhangot teremt a brit specidalis szervek
tevékenységeben, viszont az igazgatosdg csak a MoD felhatalmazdsat élvezte, igy
“képtelen volt” az MI5 és a Special Branch (a Londoni Rendcdrség Kiilonleges
Ugyosztalya) tevékenységét koordindlni és a kozéttiik 1évé hataskori problémdkat
megoldani. Az 1921-es kormdnyrendelet megsziintette a Special Branch hatdskori
tullépéset, ugyanakkor a bizalmas politikai nyomozdsok lefolytatisa kizarolagos
jelleggel az MI5-hoz keriilt, amely mindenekeldtt az 1921 ota létezé Brit
Kommunista Part, az ipari sztrajkmozgalmak, és a kiilonbozé rendszerkritikus
politikai mozgalmak és szervezetek operativ ellendrzésére iranyult. A szolgdlat
ennek érdekében a beszervezéseket preferalta, de ahol ez a modszer valamilyen
okbol nem volt lehetséges, oda fizetett tigynokséget telepitett, amely a szerzo
értelmezéseben az SZT (Szigoruan Titkos) tiszti allomanyt jelentette. A
konspirdaciohoz kiképzést nem nagyon kaptak; sajat leleményességiikre tamaszkodva
kellett helyt dllniuk.* Takécs alezredes kétségkiviil helyesen érzékelte, hogy az MI5
komoly informalis kapcsolatrendszert alakitott ki a sajtd vezetdi és képviseldi felé,
mindenekel6tt a konzervativ ujsdgok jovoltabol iranymutatasaival, negativ
kampannyal segitse el a baloldal, a sztrajkmozgalmak lejaratasat vagy
dezorganizaciojat. Az iranyitott sajtopropaganda a szakszervezeti vezetdket vagy
éppen a baloldali partok vezetdit gyakran nevezte a ,tarsadalom megrontdinak,
kiilfoldi igynoknek, vorosoknek”. A Heath—kormany idején is volt rd precedens,
hogy az elhizddo banyaszsztrajk idején a ”Red under the bed” (vorosdk az agy alatt)
volt a szlogen.®* 4z MI5 idénkeént kiils6 misszidkra is vallalkozott: 1918-ban az orosz
fehérgardistakat segitette, 1936-ban a spanyol polgarhaboru alatt iigynokoket
kiildott a nemzetkozi brigadokba, hogy kutassak fel a brit baloldali szervezetek
tagjait. Tevékenysége kvazi kiterjedt az egész vilagra, am ettdl fiiggetleniil a Nagy-
Britannia haboruba lépése utan a német specialis szervek t6bb csapdst mértek a
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Szolgalatra, az irattarat is felgyujtottak. Az MI5 késébb eredményesebben vette fel a
harcot a német hirszerzéssel szemben. Mar a haboru eldtt kiilonos figyelmet
forditottak a kiilonbozé orszagok rejtjelezett adasainak vételére és megfejtésére,
ennek teriiletéen komoly eredményeket tulajdonithattak maguknak. Az elso jelentds
siker "Ultra Secret” elnevezésii akcio volt, amelynek soran a brit kodfejtok feltorték
a német hadvezetés radion tovabbitott, szigoruan titkos utasitasait, lehetové téve a
preventiv intézkedéseket. Egy masik, kevéssé propagalt tevékenységiik a német
tigynokok visszaforditasanak titkosszolgadlati médszere volt. A ”Double — Cross
System” (kettostigynok jatszma) lényege, hogy a leleplezett halozatokat az MI5
ellendrzésével tovabb miikddtettek, folyamatosan dezinformacios hiranyagokat
Jjuttattak a német hadvezetéshez.*® A tanulmany itt sok tekintetben pontositasra
szorul. Az un. Directorate of Intelligence 1919 tavaszatél a brit Belligyminisztérium
(Home Office, angol roviditéssel: HO) kdzvetlen alarendeltségében miikddott, mig a
Kiilonleges Ugyosztaly 1921 8szétl visszakeriilt a Criminal Investigation
Department (Blinligyi Nyomozo6 Osztaly, angol roviditése: CID) kotelékébe. Sir
Basil Thomson fOkapitany-helyettes 1925. évi nyugdijba vonuldsaval a hirszerzési
igazgatosag megsziint.*® A Ministry of Defence ugyanakkor a ma ismert forméajaban
csak 1964 ota 1étezik.®” Az MI5 valdjaban 1931-ben lett a birodalom legfontosabb
elharito szerve,® miutan a Special Branch hirnevét alaposan megtépézta, hogy 1927-
28-ban Charles Jane Ormester és Hubertus van Ginhoven feliigyeld politikai
szimpatiabol bizalmas informaciokat szivarogtatott ki az 1919-es renddrsztrajk
egyik szoszolojaként a testiilettdl elbocsatott Walter Dale nevii ex-rendérnek. A volt
nyomozo szoros kapcsolatban allt a William Ewer altal iranyitott szovjet
kémhalozattal, akiknek mindenckelétt az MIS megfigyeléi azonositisaban
segédkezett. Az SZT—tiszt kifejés az MI5 viszonylataban nem értelmezhetd, hiszen
az allomany Osszes tagjanak személyazonossiga a mai napig mindsitett
informacionak szamit, a szerz0 itt minden bizonnyal a korai évek legmegbizhatobb
haldzati embereire — pl. Charles Maxwell Knight — célzott.** A brit elharitds nem
kiildott iigynokoket Spanyolorszagba, viszont nyilvantartast vezetett a harcok
résztvevéir6l, megakadalyozta a felvételiiket a brit hadseregbe.”* Az Abwehr (a
német hirszerzés) kodjait elészor az MI5-hoz tartozé Radio Security Service
(Radiobiztonsagi Szolgalat, angol roviditése: RSS) torte fel, am a széban forgd
egység 1941 majusaban atkeriilt a Government Code & Cypher School
(Korményzati Kod-és Rejtjelfejté Iskola, angol roviditése: GC&CS keretébe.* Az
MIS5 irattara viszont az angliai csata idején a Luftwaffe bombatalalata folytan égett
le, nem arrol volt sz6, hogy a német hirszerzés felgyujtotta.*
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Az MI5 feladatai kézé tartozott 1) a brit allamtitkok megszerzésére iranyulo
torekvések meghiusitisa. 2) az dllam és az allamhatalmi szervek zavartalan
miikédésének biztositisa. 3) a politikai nyomozas funkcidja. 4) a kémiigyekben
folytatott nyomozasok iranyitisa. 5) a Londonban lévo diplomadciai testiilet,
mindenekeldtt a Szovjetunié és a szocialista orszdgok kovetségeinek, valamint a brit
kommunista part és a baloldali mozgalmak ellendrzése. 6) a volt gyarmati
orszagokban a brit befolyds megorzése. 7) az ipari, kutatointézeti, egyetemi és
fSiskolai elhdritas.**Sir Maxwell-Fyfe konzervativ beliigyminiszter 1952-ben kelt
bizalmas utasitasa az igazgaté feladatait a kovetkezoképp hatarozta meg: ,,On, mint
a biztonsagi szolgalat igazgatdja személyesen a belligyminiszternek tartozik
felelosséggel. A biztonsagi szolgalat azonban nem része a Belligyminisztériumnak.
Alkalmanként Onnek joga van kozvetlen a miniszterelndkhoz fordulni. A biztonsagi
szolgalat az orszag védelmi erejének része. Feladata; az egész birodalom védelme a
kiils6 és a belso veszély ellen, amely barmilyen kisérlet lehet — kémkedés, szabotazs,
személyek, vagy szervezetek tevékenysége — amelyet az orszagbdl, vagy kiilfoldrol
iranyitanak, és ugy itéli meg, hogy az allam érdekeit sértd cselekmény. Kiilonos
figyelmet szenteljen annak, hogy a biztonsagi szolgalat tevékenysége szigoruan a
sziikséges feladatai ellatasara korldtozodjon. Fontos, hogy a biztonsdgi szolgalat
mentes legyen barmilyen jellegli politikai elfogultsagtol vagy befolyastol és semmit
ne tegyen, ami barmely vonatkozasban azt a latszatot kelti, hogy nem a birodalom
érdekeit szolgalja. Tevékenységiik a tarsadalom egyes csoportjai vagy mas érdekei
ellen nem iranyulhat. Vizsgalatot egyetlen allamhivatal megbizasabol se hajtson
végre, hacsak meg nem gy6z6dott arrol, hogy fontos kdzérdek forog kockan, ami a
birodalom védelmét érinti és a 2. pontban megfogalmazast nyert. On és beosztottjai
tartsak fenn azt a jol bevalt szokast, miszerint a minisztereket és az illetékeseket
csak a rajuk tartozd eseményekrdl tajékoztatjadk és részletes informacidkat nem
szolgaltatnak ki”. °A beliigyminiszter ugyan kijelentette, hogy a Szolgalat neki
tartozik feleldsséggel, csakhogy az MIS5 tevékenységét érintd parlamenti
interpellacidkat mindig a kormanyf6hdz, és soha nem hozza intézik. Az igazgatd
minden joggal fel van ruhdzva az operativ tevékenység végzését illetden, teljesen
Onalléan donthetett ennek irdnyair6l, mikézben a politikai elfogultsagtél mentes
miikodést nem mindig sikeriilt realizalni.®® 4 I vildghdbori utin jelentds
atszervezesekre keriilt sor, amely az allomany tekintélyes részének leszerelésével és
harom igazgatosag megalakitasaval jart egyiitt, amelyek ald csoportfdndkségek,
osztalyok és referaturak tartoztak. 1./ A Kozponti Operativ Igazgatosag a Szolgadlat
operativ munkdjanak irdnyitasaért és elemzéséért, a belsé koordindcioért, a
szamitogépes nyilvantartasért és az informdciok célba juttatasaért viselte a
felelosseget. 2./ A Teriileti Igazgatosag egysegéhez tartozott a feddoszervekben és a
legalis objektumokban dolgozo operativ dllomany. (A fed6szerv alatt az elharitd
tevékenység alcazasara létrehozott vallalkozasok, irodak, a legalis objektumok alatt
az ellenséges hirszerz6k behatolasa altal fenyegetett Osszes létesitmény, operativ
allomany alatt az ezekbe delegalt elharito tiszti allomany értendd). /K™ ellendorzés
— értsd kornyezettanulmanyozas — figyelés, British Council, stb./. 3./ A Tudomdnyos
és Technikai Igazgatosag, élén a foigazgatoval, amely a kémelharito, a védelmi, a
bomlaszto tevékenység elleni, a tudomanyos, technikai és kisegité szolgalati,

4 ABTL 1981. i.m. pp. 18-20

4 TNA BS 28/84 Lord Denning’s Inquery into the Profumo Affair: typed copy of report.
June, 21, 1963. pp. 143-145.

LeIGH, David: The Wilson Plot. How the Spycatchers and Their American Allies Tried to
Overthrow the British Government. Pantheon Books, New York, 1988.

46

11



valamint az adminisztrativ csoportfonokségeket foglalta magaban. Ebbdl az elsé
négy osztalyokra, az osztalyok pedig referaturakra bomlottak. A Kézponti Operativ
Igazgatosag az MI5 tényleges kozpontia, ahovd a kartotékrendszer is tartozik. A
nyilvantarto, ahol kézel 4 millio emberrdl taroltak valamilyen szintii informdciot,
orzi és dolgozza fel a csoportfonokségekrol érkezé dossziekat. Ez azonban nem
csupan a sajat igényeket elégitette ki, hanem sziikség esetén a rendorség specidlis
osztalyainak, a kiilligyminisztériumnak is a segitségére van. A Kézponti Igazgatosag
munkatdrsai — tobbségében ujsagirok, szociologusok — az operativ uton megszerzett
informaciok értékelését vegzik, belsé vagy kiilsé felhasznalasra. Az elsé korhoz
sorolt anyagok az illetékes igazgatosaghoz keriilnek, az utobbiakkal rendszerint a
kormdnyt vagy a minisztereket tdjékoztatjdk.*” A szerzé a szervezeti egységek angol
elnevezésével adds maradt, ugyanis az MIS5S a 80-as évek elején nem
igazgatosagokbol, hanem hat ligyosztalybol tevodott dssze. Az A’ Branch volt az
Operativ Szolgalat, ide tartoztak a technikusok, a lehallgatd személyzet, a gépiro és
forditd egység, Ad-es jelzéssel figyelGcsoport, és a kisérleti laboratérium. A B’
Branch volt a személyzeti és belbiztonsagi, 6rzovédd és pénziigyi részleg, a 'C’
Branch a Preventiv Biztonsagi Ugyosztaly, amely a kormanyzati szervek
titokvédelmével, a palyazok atvilagitasaval és az éallami beszallitok biztonsagi
intézkedései ellenérzésével, valamint a szabotazs akcidk és terrorcselekmények
elleni védekezéssel foglalkozott. Az ’F’ Branch (Felforgatd Tevékenység Elleni
Szolgalat) a Brit Kommunista Part elleni vizsgalatokért, a szakszervezetek, a
parlamenti képviselok és az egyetemek ellendrzéséért, a nemzetkozi és az északir
terrorizmus elharitasaért, illetve az egyéb szélsébal-és jobboldali szervezetekben
mik6odo ligyndkhaldzat tartasaért volt felelés. A K’ Branch végezte a kémelharitasi
feladatokat, mikdzben az ’S’ Branch (Tamogaté Szolgalat) lizemeltette az MIS
szamitastechnikai részlegét és a nyilvantartast, de a kiképzés és a hivatalos utak
szervezése is hozzajuk tartozott.”® A személyzet utanpétlasa elészor valoban féleg a
gyarmati hadsereg és rendfenntart6 erdk tisztjeibdl, féleg az indiai testiilet egykori
tagjaibol érkezett, amit az 1945 utani valtozasokkal 6sszhangban — egyrészt a brit
rendérség specialis osztalyairol*— masrészt az allami intézmények alkalmazottaibol,
jogaszokbol, szociologusokbol, pszichologusokbol, ujsagirokbol egészitették ki.*°Az
dallomanyba vételi eljaras rendkiviil szigoru volt, sokdig csak annak volt esélye,
akiknek sziilei és hozzatartozoi is sziiletett angolok. Ezen kiviil az elvardsok kozétt
szerepelt legalabb két komoly befolydssal rendelkezé ajanlo, aki szavatolhatta a
Jelélt minden irdnyti megbizhatésdgdt.™ Noha kétségtelen tény, hogy a masodik
vilaghabort utani idészakban még sokszor a szolgalat tisztjeinek sziikebb vagy
tagabb ismeretségi korébe tartozd emberek koziil meghivasos alapon gondoskodtak
az utanpotlasrol, a 80-as években mar eltekintettek t6le.”> 4 mdsodik vildghdborii
utani korszak valtozasai ugyanakkor alapvetéen befolyasoltik az MI5 feladatait és
tevékenységet. A szocialista témb létrejottével a kémelharitas teriiletén a hangsuly a
Szovjetuniora és szovetségeseire helyezddott at, ugyanakkor a gyarmatbirodalom
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szetesese  kovetkeztében a tengerentuli feladatkor jelentéktelenné valt. A
hideghaboru idején harom teriilet valtozasait volt érdemes kiemelni: a kiovetségi
elharito munka fokozasat, a KP és a baloldali szervezetek elleni intézkedéseket,
tovabba a brit tudomadnyos és technikai vivmanyok védelmére az egyetemeken és
kutatéintézeteknél bevezetett operativ elhdritast.>>Amikor az 50-es években a kelet-
nyugati kapcsolatok igen alacsony szintre zuhantak, brit részrdl tobb korlatozé
intézkedés sziiletett. A Szovjetunié diplomadciai testiiletének tagjai csak a Foreign
Office engedélyével 1éphették til London 30 km-es korzetét,”*de ugyancsak a brit
kormanyzathoz fiz6dott az a diplomaciatorténetben egyediilallo intézkedés, amikor
1971. szeptember 24-én 105 szovjet allampolgart, koztiik 43 diplomatat kiutasitottak
a szigetorszagbol.® Az MI5 kémelhdritasi osztalya eleve a szocialista orszdgok
Londonban [évé kévetségei — egyéb képviseleti szervei ellendrzésére koncentralta
erdit, ugyanakkor tevékenységének intenzitisa mindig szinkronban volt a nemzetkézi
és a szigetorszag belpolitikai helyzetével. Amikor az Egyesiilt Allamokban a
jobboldali irdnyzatoknak vagy épp a brit kormdnykoroknek fiizédott érdeke a
szocialista orszagokkal fennallo viszony lazitasahoz vagy megrontdasahoz, az MI5
intézkedéseket hajtott végre a cél érdekében. Az ilyen modszerekhez tartozott a
kiilszolgalatosok aktivabb ellendrzése és zaklatasa, tiltakozo akciok és provokaciok
szervezese, ellenséges sajtokampany inditasa. A kényes évfordulok vagy jeles
politikai esemenyek alkalmaval az emigransok altal szervezett tiltakozas, nagyobb
szabasu felvonulas altalaban a Szolgdlat kezdeményezésével vagy tamogatdasaval
zajlott. A csendes tiltakozas, amely egy konkrét esemeény vagy intézkedés ellen szolt,
hasonloképpen ment végbe. Ilyenkor néhany, az MI5 vagy az emigrans szervezetek
altal fizetett munkanélkiili tablakkal vonult fel a kovetségek eldtt, féleg a publicitis
vegett. A Magyar Neépkoztarsasag (MNK) londoni nagykévetségénel 1970 és 80
kozott egyszer keriilt sor ilyen csendes tiltakozdsra. Ez alkalommal néhany tablat
hordozo személy és egy parlamenti képviseld tiltakozott egy magyar dallampolgar
Jjogainak megsertése ellen. A Londonban él6 feleség felkérésére egy olyan személy
érdekében leéptek fel, aki kétszer kisérelt meg tiltott hataratlépést. Az illeto elsore
még felfiiggesztett biintetést kapott, am miutan mdsodszor is elkaptdk, azt le kellett
toltenie. A zaklatdas azt jelentette, hogy az MI5 olyan személyeket kiildott a
nagykovetségre panasszal, bejelentéssel, ajanlkozdssal, akik provokatorok,
degeneraltak, gyengeelméjiick voltak, bar esetenként jo legendaval “komoly
ajanlattevé” megjelenése is elofordult, aki rendszerint elutasitisra talalt. Az
emigracio vagy az elhdritas idénként fel-felbujtott néhany vallalkozo szellemii
egyént, akik az ablakok betorésével vagy romboldssal igyekeztek kart tenni a
kiilképviseleti intézményekben.®1957. oktober 23-an a forradalom egy éves
évforduldja alkalmabol az Anglidba menekiilt résztvevok egy csoportja valoban
kézaport zaditott a magyar kovetség ablakaira,”’ 4m ezt kovetden mar nem fordult
elé ilyen esemény. Mindazonaltal, nem zarhatjuk ki, hogy a sokkal vérmesebb
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lengyel és ukran emigracié mar sokkal tobbszor folyamodott hasonlo fellépéshez,
amelyben az is komoly szerepet jatszott, hogy utébbiak sorsat a mindenkori brit
korméanyzat mindig is hangsulyosabban a szivén viselte.®®Az MI5 a nyugalom
megzavardsara dltalaban olyan modszereket alkalmazott, mint nyilt demonstrativ
figyelés, a kikiildottek és hozzatartozoik megfélemlitése, zavaro éjjeli telefonhivasok,
lakasbetéresek, lopdssal és karokozassal, vagy csak figyelemelterelés érdekében, a
szolgalati vagy személyi haszndlatu gépkocsik megrongdalasa, ellopasa, szandékos
osszetorese, vagy aruhdzi “lopdson” valo tettenérés. Az idegileg kiegyensulyozatlan,
labilis személyiségekre ez negativan hatott, egy magyar diplomatat hat honap
elteltével haza kellett rendelni. A kiilképviselet tagjainak tanulmanyozasara, a
zavaro tevékenység megtervezésére és a hatdasok lemérésére az operativ technikan
kiviil az MI5 az iigynékséget is haszndlta.® A katonai tarsszerv tapasztalatai azt
mutattadk, hogy a 70-es évek kozepén a magyar diplomatdkat nem kovette
rendszeresen az Ad-es csoport, de a szemkozti épiiletbdl a nagykovetség folyamatos
megfigyelés alatt allt.%

A brit Kommunista Part gyengitésére, bomlasztasara, zaklatdsara, tagjainak
felderitésére ¢és megfélemlitésére a korabban alkalmazott nyilt és operativ
miiveleteket a hideghdbort kezdetétdl adminisztrativ intézkedésekkel egészitették
ki. 1948-ban Attlee amerikai nyomasra elrendelte, hogy az MI5 igazgatdja adatokat
gyljtson az  allami  alkalmazasban 1évé kommunista parttagokrol — és
szimpatizansokrol, majd az ellenérzés eredményeképp a kormany ugy dontétt, hogy
Nagy-Britannia azon allampolgarai, akik baloldali partnak vagy szervezetnek a
tagjai vagy ilyenek tevékenységét tamogatjak, eszméikkel nyiltan szimpatizalnak,
kozintézményekben nem alkalmazhatok. Burgess és Maclean szokését kovetden,
1956-ban az MIS ujabb szigoritasok bevezetését javasolta a kormanynak, végiil az
ez alapjan sziiletett rendelkezés nem csak a KP tagjait és szimpatizansokat, hanem a
potencialis tarsutasokat is kizarta az allami alkalmazas lehetdségébdl, ugyanakkor az
alkoholizmus, a kabitdszer fogyasztas vagy a homoszexualitds is a kizaré okok
kozott szerepelt.” Az elfogadott akciéterv nyomdn az operativ, bizalmas ellendrzés
nemcsak az egyszerii adllampolgdarokra, hanem az ujsdagirok, iparmagnasok,
szakszervezeti vezetok, tudosok, sét a parlamenti képviselok esetén is érvényesiilt. A
parlament minden egyes el6szor megvalasztott tagjarol dossziet allitottak fel azzal a
ceéllal, hogy megakadadlyozzdk a szocialista orszagok allambiztonsdgi szerveinek e
kategoria iranyaban kifejtett tevékenységét. A képviselck operativ ellendrzésérdl
szolo  hireket 1971-ben az dllambiztonsagi jogszabdlyok  feliilvizsgadlatdaval
foglalkozo Franks Committee is megerdsitette. Harold Wilson kordbbi Labour
miniszterelnok elismerte az operativ ellendrzésre vonatkozo dllitasokat, amikor egy
képvisel6 kérdésére adott valaszaban kijelentette: ,,amikor hatalomra keriiltiink,
természetesen észrevettem, hogy milyen tevékenység folyik a parlament képviseloi
ellen. Ugy éreztem, a megeléz8 kormdany arra irdnyuld gyakorlataval szakitani kell,
amely a képviselok telefonjai lehallgatasat megengedte”. Edward Heath, az akkori
konzervativ kormanyfé viszont azzal reagalt, hogy ,,nem latom semmi okdt annak,
hogy a parlament képviseldit mentesiteni kellene a biztonsagi ellendrzés alol”. Az

% DORRIL, Stephen: Inside the Covert World of Her Majesty’s Secret Intelligence Service.

The Free Press, London, 2000. pp. 185-210.

% ABTL 1981. i.m. pp. 24-28.

8 Mozsik Imre: Washingtoni emberiink. Hirszerz$ voltam Amerikaban. MAS Kényvek,
Budapest, 1995. pp. 170-172.

. TNA CAB 129/109/1 — 16th March 1962. pp. 13-22.
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utobbi megnyilvanuldasokbol is kitetszik, hogy az MI5 az dllamhatalmi és
allamigazgatasi szervekkel kapcsolatos operativ tevékenységét a mindenkori
miniszterelnékkel egyezteti és az emlitett korokben annak elvi felhatalmazasa
alapjin alkalmazza az operativ eszkézoket. ® A Munkaspart vezetése az 50-es évek
végén 15 parlamenti képvisel§jét gyanusitotta a kommunista partban viselt titkos
tagsaggal, majd a vizsgalat végén a partkozpont sajtéosztalyanak vezetdjét — Arthur
Bax — elbocsatottdk, mert anyagi ellenszolgaltatdsért bizalmas informaciokat
szolgaltatott a szovjet, a roman, a bolgar, a cschszlovak — és a magyar® —
hirszerzésének.*

A masodik vilaghdaboru utan az MI5 szemében a brit tudomanyos és technikai
vivmanyok megovdsa, valamint az egyetemek és kutatointézetek viszonylataban az
objektumvédelem valt prioritassa. Tevékenységének fo iranydhoz tartozott az
egyetemek és foiskolak tandri karanak operativ elharitisa, az intézményekben
elofordulo szervezkedések, mozgalmak vezetdinek, és tagjainak felderitése és
kontrollja, a sajat és mds specialis szervek kdderutanpotlisanak biztositasa, a
kiilfoldi diakok ellendrzése, és a koztiik végzett tippkutatds, valamint a tandri karban
és a hallgatok korében végzett beszervezés. Az MI5 megjelenése az oktatdsi és
kulturadlis vonalon a didkok és a tanarok kozott egyarant vegyes érzelmeket valtott
ki. A testiiletek és a hallgatok “zaklatasa”, a gyakori dekonspirdciok sajto altali
publikalasa 1957-ben az Egyetemi Tandrok Egyesiiletének tiltakozdsahoz vezetett.
Az egyesiilet orszagos gytilést hivott dssze, amelynek egyetlen napirendi pontja volt:
a tanari testiilet milyen dllaspontot foglaljon el az MI5 egyetemi tevékenysége
tigyében s milyen informaciokat szolgaltasson ki a részére. A hosszu és heves vita
soran a tobbseg elitélte az MI5 miikédését és az oktatasi munkdval
Osszeegyeztethetetlennek  nyilvanitotta a  hallgatokra  vonatkozo  adatok
kiszolgaltatasat. A kiutat British Council (BC) fedoszervként torténd fokozottabb
felhaszndlasa jelentette, amely 1934-es megalakulisa ota az MI5 és SIS egyik
legfontosabb fedoszervekent miikédott a maga 5000 alkalmazottjaval, és 7-8,
egyenkent 5-10 fobol allo teriileti irodajaval, ahol a helyi vezeté mindig a Szolgdlat
embere. A részlegek a szervezomunkan tul foglalkoztak a kiilfoldi hallgatok és
kutatok elhelyezésével, amely tanulmanyozasukra és feldolgozdsukra is lehetdséget
nyujtott. A BC jol dsszehangolta legdlis feladatai végzését az operativ célokkal: tobb
orszag viszonylataban kiépitett halozati rendszeriik volt, amely a konzultans tanartol
a lakohely tulajdonosig szinte allandoan ellendrzés alatt tudja tartani a kivalasztott
személyeket. Az intézmények vezetdi, ha nem is lelkesen, de fegyelmezetten eleget
tettek tdjékoztatadsi kotelezettségiiknek, amely jovoltabdl az egyiittmiikédés egyébként
rendkiviil szorossa valt. Ez latszott példaul a londoni magyar nagykovetség miiszaki-
tudomanyos attaséjanak a sheffield-i egyetemen tett latogatasan, ahol a BC korzeti
iroddjanak vezetoje is részt vett a meglatogatott tanszék programjaban. A
tanszékvezeto emiatt elnézést kért az attasétol, és megjegyezte: “sajnos, koteles
vagyok a kiilfoldiek latogatasarol tajékoztatni a BC korzeti iroddjat és ez esetben
ragaszkodtak a  programban valo  részvételhez. " Takdcs Dezsd a

62 ABTL 1981. i.m. pp. 28-30.

88 Allambiztonsagi Szolgalatok Torténeti Levéltara (ABTL) — 3. 2. 4 — K — 286/1 —
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6 ANDREW i.m. pp. 412-415.
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kutatointézetekben nem talalkozott zaklatdssal, az egyetemeken tett latogatasai
alkalmaval azonban a British Council szinte minden esetben figyelemmel kisérte
tevékenységét. A valosagban nem a sheffield-i, hanem Nottinghami Egyetemen
tortént, hogy a British Council korzeti vezetdje kezdettdl fogva jelen volt a londoni
magyar nagykovetség miiszaki-tudomanyos attaséjanak programjaban.®® A BC
fedése alatt a kiilfoldre utazo brit egyetemi oktatok felkészitést kaphattak a sotéten —
az egylittmiitkodoé partner direkt megkozelitése nélkiil — folytatott hirszerzésre,
adatgyiijtésre vagy kapcsolatépitéesre. A BC révén az MI5 beleszolast nyert a
meghivasokba, a vendégeléadok kivalasztasaba, cimek adomanyozasaba vagy a brit
tudomanyos élet kiilonbézd tarsasagainak a tagok kivalasztasat illeté politikajaba. A
hallgatok informatori munkara torténd bevondsa egyéni és csoportos modszerrel
tortént. Az egyeni tanulmanyozads alapjan elékészitett gyors és fokozatos bevonas
mellett gyakran alkalmaztik a direkt modszert, amikor 15-20 szelektalt hallgatot
meghivnak a hadiigyminisztérium nevében egy hivatalos beszélgetésre. Osztondij és
dllasajanlat mellet kozlik, hogy rendszeres informdciokat kell adni néhany tarsuk
politikai tevékenységérdl, megnyilvanulasairol és idénként mindenre kiterjedo
jelentést kell késziteni a Szolgdlat kiilonleges érdekiédése alapjan. Az MI5 azért is
tulajdonitott nagy jelentéséget az operativ ellendrzé munkanak, mivel ez lehetdséget
adott a korabeli szohasznalat szerint a fellazitasra. %"Nagy-Britannia 4llami
szektoraban az egyes objektumok sajat biztonsagi szolgalattal rendelkeznek,
amelyek az MI5 iranyitasaval dolgoznak. Az allami megrendelések teljesitésébe
bevont magancégek /szamuk kb. 4-5 ezer/ ellenérzése a kdvetkez6é formaban zajlott.
Miutan az illetékes minisztérium megkototte a szerzédését a céggel, az MIS
megkapja ennek titkos anyagait és a biztonsagra vonatkozo utasitast. A cég védelmi
szolgalatanak munkatarsait specialis tanfolyamokon készitik fel és az MIS sajat
forrasaival elvégzi az alkalmazottak ellendrzését, mig az utdbbi allomanyaban 1évo
biztonsagi tanacsadok megszervezik a vallalatok feliigyeletét a biztonsdgot érintd
hibak és mulasztasok felderitésére. A szerzédések megtiltjak, hogy a titkos munkaba
kiilfoldieket vagy olyan személyeket vonjanak be, akiknek a megbizhatdsagaban a
Szolgalat kételkedik. A biztonsagi eldirasok figyelmen kiviil hagyasa esetén
automatikusan inditvanyozzak a szerz6dés felbontasat. *

Secret Intelligence Service (SIS)
(Military Intelligence 6)

Takdcs Dezsé a brit hirszerzészolgalat megalakuldasat 1911-re datdlta, amely
hivatalosan a Katonai Hirszerzé Szolgdlat 6. osztdalyaként /MI6/ jott létre, de a
valosagban fegyveres eroktol fiiggetleniil miikodott, igy kapta a “Secret Intelligence
Service” (Titkos Hirszerzoszolgdlat) elnevezést. A kordabbi években a Foreign Office
(Kiiliigyminisztérium), a Gyarmatiigyi és Kereskedelmi Minisztéerium, valamint a
Colonial Office és az India Office végzett titkos informadciogyiijtést, am az elso
hivatalos hirszerzé szerv az 1871-ben alakult “Intelligence Branch of the War
Office” (a Hadsereg Felderité Agazata) volt, amelynek f6 feladatat a birodalom
katonai védelmével kapcsolatos informdciok gyiijtése képezte. A katonai hirszerzés a
kiilonbozé  fegyvernemek fejlédésével szakosodott: 1877-ben megalakitottak a

8 MNLOL-XIX—-J-1—]j—Anglia 1975—32 —es d. — | — 19 — 004343 — Targy: Takacs
Dezs6 miiszaki — tudomanyos beosztott beszamolo jelentése. — London, 1975. VII. 4. pp.
1-7.

6 ABTL 1981. i.m. pp. 33-35.

% TNA CAB 129/109/1 — 16th March 1962. pp. 28-34.
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tengerészeti, 1920-ban a légierd felderitési szolgdlatat.®® Az MI6 a Secret Service
Bureau feladatkorének elhatarolasa révén, 1910 majusaban jott 1étre az 1923-ig
regnal6 Sir Mansfield Cumming vezetésével,”® mig a szarazfoldi hadsereg felderits
szolgélata 1873-ban, a Naval Intelligence Department 1887-ben kezdte el 6nalld
mitkodését.”t A légierd 1918-ban lett 6nallo fegyvernem, azonban sajat hirszerzd
részlegének sziiletésérdl nincs megbizhaté adat, csak annyi bizonyos, hogy 1945-
ben mar 6nalléan miikddott.”> A szerzének abban igaza volt, hogy a killonboz6
szolgalatok ¢és hivatalok koordinacié nélkiil miikddtek, a Committee for Imperial
Defence (Birodalmi Védelmi Bizottsag) nevii tanacsado testiilet azonban a Takacs
Dezs6 altal jelzett iddpontnal késébb, 1904-ben jott 1étre, hogy a mindenkori
miniszterelnok vezetésével rendszeresen meghatarozza a hirszerzés legfontosabb
feladatainak iranyat és Osszhangot probalt teremteni az ad hoc tevékenységet
folytatd szolgalatok és irodak kozott.” 1936-t6] a hirszerzési koordinacio feladatait
az e célbol létrejott Joint Intelligence Committee (Egyesitett Hirszerzési Bizottsag)
vonta magahoz.” Az MI6 legfontosabb feladatait a kormdny, a kormdnyhivatalok és
minisztériumok szamdra politikai, gazdasagi és katonai titkos informaciok
kiilképviseletek és tigynokség segitségével torténd gyiijtésében, a Nagy-Britannia
ellen iranyulo kémtevékenységrol és titkos akciokrol szolo  értesiilések
megszerzésében, valamint Nagy-Britannia érdekeinek titkos eszkozok altali
védelmezésében hatdroztik meg.”” Az 1931-ben elfogadott “harom mérfoldes
szabaly” értelmében az SIS csak kiilfoldon tevékenykedhetett,”® igazgatdja csak a
mindenkori miniszterelnoknek volt felelds, ugyanakkor az eltéré érdekeibdl adodo
konfliktusok elkeriilése vagy mérséklése végett a brit kiiliigyminisztériumon beliil
létrehoztak a hirszerzési allamtitkarsagot. Az MI6 tevékenysége kezdetben a Foreign
Office 6nalld szolgalati agaként mitkodd konzuli hivatalra épiilt,”” de a masodik
vilaghaborat kovetden a diplomaciai fedés lett altalanos. Igaz, sokszor el6fordult,
hogy a brit hirszerzés tisztjei egyes nemzetkézi vallalatok, bankok vagy
keresked6hazak kiilfoldi kirendeltségein toltdttek be vezeté tisztséget,”® vagy
Gjsagiroként mutatkoztak a nyilvanossag elétt.”

A SIS felépitése. A tanulmany szerint 1981-ben a brit hirszerzés négy
igazgatdsagbol, a kdzponti operativ apparatusa négy foldrajzi elv alapjan miikodo
hivatalbol allt. Az_I. sz. igazgatdsag a hirszerzé és tamadolagos elharito hivatalokat,
a 2. sz. igazgatosdg a személyiigyi, pénziigyi és ellatasiigyi hivatalt, a 3. SI.
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igazgatosag az informaciokat elemzé értékeléseket, terveket, prognozisokat készito,
hirszerzést koordinalo és a minisztériumokat tajékoztato hivatalt foglalta magaban,
mig a 4. sz. igazgatosdg a nyilvantarto hivatal, kiképzési egység, a belsé biztonsdagi
osztaly és a kutatointézetek kereteként miikédott.

A kézponti 1. sz. igazgatdsag felépitése Takacs ismeretei alapjan a kovetkezd
volt. A D1 hivatal: hirszerz6 munkdt végzett az eurdpai kapitalista orszagokban,
valamint ezek teriiletérdl a szocialista orszagok ellen. A D2 hivatal a kézel és kozép-
keleti orszagokban tevékenykedett, valamint ezek teriiletérdl a szocialista orszagok
ellen. A D3 hivatal a Tavol-Keleten és Latin-Amerikdaban volt illetékes, mig a D4
hivatal a Szovjetunio és szocialista orszagok ellen dolgozott. Az utobbit a szerzd tiz
szekciora osztotta. Az 1. sz. szekcio irdanyitia és szervezi a hirszerz6 munkat a
Szovjetunio, Bulgadria, Lengyelorszag, Csehszlovakia, Magyarorszag és az NDK
ellen. A felsorolt orszagokban Anglia teriiletérdl hirszerzé akciokat hajt végre. A 2-
5. sz. szekcio szervezte és vezette a Szovjetunio és a szocialista orszagok elleni
harmadik orszagos hirszerz6 munkdat. A_6. sz. szekcio a nemzetkozi enyhiilés
jovoltabol kialakult allami és magankapcsolatok atfogasan és az ebben rejlo
lehetbségek kiakndzdsan dolgozott. A 7. sz. szekcié a turizmus, a kereskedelmi,
tudomanyos és kulturalis utazasok és cserék felhasznalasaval végzett hirszerzo,
tippkutato és tanulmanyozo munkat. A 8. sz. szekcio a Szovjetunio és a szocialista
orszagok Nagy-Britanniaban tanulo, kutato gyakornokai és aspiransai kézott végzett
tippkutatast. A 9-10. sz. szekcio a hirszerzés és a kémelharitas periférikus
egységeivel tartotta a kapcsolatot. A Szolgalaton beliil tovabbi onallo igazgatosagot
képez a Radiofelderité és Rejtjelfejto Szolgdalat /RRSz/. Az RRSz radiolehallgatassal,
taviratok megfejtésével, az ez uton szerzett informdciok elemzésével és
feldolgozasaval foglalkozik. Telepitheto radiofelderité dallomdsokkal rendelkeznek,
amit a vilag kiilonbozo részein hasznalnak fel és mitkodtetnek. A Radiofelderito és
Rejtielfejto Szolgdlatnak hdarom egysége van. Az 1. sz. egység a gazdasdgi,
kereskedelmi, stb. jellegii taviratok és telexek vételével, megfejtésével és
ertékelésével, a 2. sz. egység a diplomdciai testiiletek taviratainak és
kiildeményeinek vételével, megfejtésével és elemzésével, a 3. sz. egység az tigynoki
radiéaddsok  felderitésével, lehallgatisaval és megfejtésével foglalkozik.® A
tényleges felosztas 1978-t61 a kovetkezd volt: “Directorate of Personnel and
Administration” (Személyzeti és Ugyviteli Igazgatosag), “Directorate of Support
Services” (Téamogatasi Igazgatdsag), “Directorate of Counterintelligence and
Security” (Kémelharitasi és Biztonsagi Igazgatdsag), “Directorate of Production and
Requirements” (Hirszerzési és Elemzési Igazgatdsag). Az utdbbi tevékenysége hét,
foldrajzi teriilet szerint behatarolt hataskorii ellendr ala tartozott — Eurdpa, Szovjet
Blokk, Afrika, Kozel-Kelet, Tavol-Kelet, nyugati félteke — ugyanakkor a
legfontosabb szerepet a P1 és P20 kozé esd, regionalisan illetékes egységek koziil a
P4 és a P5 (az europai szocialista orszagok és a Szovjetunio) jatszotta a legfontosabb
szerepet.®" A Radiofigyelé és Rejtjelfejtd Szolgalat “Government Code and Cypher
School” néven mér 1922-ben &nallosult,®? 1947-t61 Government Communications
Headquarters lett a hivatalos elnevezés. A szervezet négy igazgatosagbol — SIGINT
Plans (tervezési), SIGINT Operations and Requirements (muveleti és elemzési),
Organization and Establishment (szervezeti és létesitmény fenntartasi), valamint
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Communications Security (hirkdzlés-biztonsagi) — allt.%® Az MI6 kizponti létszamat
a huszas években 20-30 fore becsiilték. Az allomany, amelyek nagy része az indai
rendorsegtol, valamint kiilonbozo katonai alakulatoktol keriilt a SIS kételékébe —
mint pl. Felix Cowgill vagy Valentine Vivian®* — jogilag szabdlyozatlan
kériilmények kozott dolgozott /pl. nem volt katonai rendfokozat, nyugdijrendszer,
sth./. A felvételnél nem volt egységes a kovetelmény, igy a testiilet sokdig a
heterogenitas képét mutatta, ugyanakkor az elorehaladads bizonytalansagai és a nem
tul magas fizetés miatt a kvalifikaltabb emberek szamdra nem tiint vonzonak a
hirszerzés.®® A masodik vilaghaborit kévetden egy bizottsag feliilvizsgalta az MI6
miikodését, majd javaslatot tett az atszervezésre. 1946-ban, a békeiddszakra torténd
atallassal egy idében személyi feliilvizsgalat tortént, igy az allomany egy tekintélyes
hanyada — sokszor kényszerbSl — leszerelt.®® 1964-ben Kim Philby szokése utén a
belsd elharitas és védelmi részlegbdl 6nallo igazgatosag alakult.’” 4 brit specidlis
szervek kiilonés jellemzéje a maximdlis konspirdacio megvaldsitasa, ahol a
rogeszmeig fokozott titoktartasban az SIS jart az élen. Az egykori tisztek egyontetiien
allitottak, hogy a megszallottsagig terjedo titoktartdas mar bénitoan hatott a SIS
operativ tevékenységere. Itt jelentek meg a legkorabban a “Titkos”, "Bizalmas”,
sth. feliratok, amelyek mindeniitt ott voltak, s ennek allandoan érvényt is szereztek.
Az operativ allomany csak a sajat elszigetelt adatait ismerhette, igy naluk valosult
meg a legtokéletesebben a modern hirszerzés azon elve, hogy a hirszerzok és
tigynokok ne ismerjék egymast. A konspirdcio sokszor elfedte az eredménytelenséget,
vagy legaldbbis olyan ldtszatot formalt, mintha a brit hirszerzés koriil minden
rendben lett volna. Az MI6 a beszervezési jelolteket — feltiind gondossaggal —
szakkepzettségtdl, érdeklodéstdl fiiggden valamely brit intézményhez kapcsolta, ahol
megszervezte a tanulmanyozast, majd eldontétte, hogy milyen motivaciokkal
segitheti elo az egyiittmiikédest. A jeloltek kutatisaban elonyt élveznek azok, akik
vezetd pozicioban vannak. A tanulmanyozas hosszadalmas és sokoldalu, foleg
fedbszerveken keresztiil zajlik, de minden mds lehetéséget felhaszndlnak. Altaldnos a
torekvés, hogy a célszemélyt fiiggd helyzetbe hozzak, példaul utazasokkal,
meghivasokkal, ajandékokkal, cimek adomanyozdasaval, tiszteletbeli tagga
valasztasokkal, majd a fiiggdségi viszonyba hozott jeléltet érdekeltté teszik a
kapcsolat rendszeressé tételében és a kdlcsonds bizalom elmélyitésében. Ekkor
szorgalmazzdak az elsddleges informdcioszerzést. A Szolgalat a hirszerzék
kivalasztasdra és kiképzésére mindig nagy gondot forditott. A jelolteket erkdlcsi,
értelmi, megbizhatésdgi és testi (fizikai) tekintetben vizsgaltik. A kivalasztottak a
London melletti Devonshire-i kémiskolaban kaptik a kiképzést. Az elsé két évben
dltalanos oktatas folyt hadtudomadnyok, dllambiztonsagi ismeretek, torténelem,
kémia, fizika és nagy sullyal testnevelés. A harmadik évben az operativ ismeretek
begyakorlasa, a titkosiras, rejtjelezés, fotozas megismerése szerepelt a tananyagban,
de mindhdarom évben intenziv nyelvoktatas zajlott. A felkészités sokoldalusagara
Jjellemzo, hogy tobbféle sportot /6kolvivas, cselgancs/ tarsasagi viselkedést, /tancot,
kdartyavetést/ is tanitottak. A szolgdlat tigynokei daltalaban kiilfoldiek, akik eltérd
motivdcio alapjan — elvi meggydzodeéstol vagy anyagi juttatasok — mitkédnek egyiitt

8 RICHELSON, Jeffrey —BALL, Desmond: The Ties That Bind, Intelligence Cooperation
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a britekkel. Az eredményesebb iigyndkoket az MI6 a fizetési listajan szerepelteti,
mivel véleményiik szerint a pénz rendszeres elfogadasa ndveli a munkdra valo
hajlandosagot. A csak eszmei alapon dolgozo személyek viszont sokszor tulsdgosan
ondlloak, amely keresztezheti az MI6 elképzeléseit. A kizarolag pénz ellenében
dolgozo iigynokok, viszont ha valasztas elé keriilnek, hajlamosak csupan sajat
érdekeiket nézni, és Oszinteségiik is vitathato. A SIS jellemzéen nem a hozott anyag
értéke szerint fizette iigynokeit, hanem a tarsadalmi, politikai, gazdasagi életben
betoltott szerepiiknek megfeleléen jutalmazott. Az dsszekottetésben, foként a
harmadik vilag orszagaiban, még mindig a nagykiovetségi rezidentura jatszotta a
fOszerepet, de gyakran tartottak a taldlkozokat harmadik orszagban, 6sszekoto
tigynokok és beutazok felhasznalasaval. A célorszagi vagy harmadik helyszini
talalkozokra és az akciokra rendszerint munkasziineti napokon keriilt sor, utobbiak
elokészitésénéel és végrehajtasanal a tulzott ovatossiag a jellemzd. Az
informacioforgalmazas titkosirdssal postai uton, vagy targyi postaladaval torténik,
harmadik vilag orszagaiban a SIS nem kizarolag London politikai és gazdasagi
befolyasanak fenntartasaért, hanem a nyugati vilag altalanos érdekeinek
érvényesitéséért is tevékenykedett, am ez utobbi szerepében mar nem mindenhol
tudott helytallni. A volt gyarmati orszagokban sokszor megosztotta érdekszférajat az
Egyesiilt Allamok hirszerzésével, ahol végsé soron a CIA teljes egészében dtvette a
korabban az MI6 dltal vitt tigyet. A nyugatbarat kormanyoknak nyujtott titkos
tamogatassal lehetdvé tette a belsd ellenséggel torténd leszamoldst, mig mds esetben
az ellenzéki partok vagy csoportok erdszakkal megdinthették a torvényes
kormanyt® Az MI6 politikai gyilkossagokat, szabotizs-és terrorakcidkat is
szervezett a nyugtalansag és bizonytalansag fenntartasara, ugyanakkor tamogatta a
felforgatd propagandat az egyes orszagok, partok, vallasi irdnyzatok kozotti
ellentétek kiélezésére.® A brit hirszerzést mar a masodik vilaghébort 6ta erds szalak
fiizik az Egyesiilt Allamokhoz. A SIS 1940-ben tette meg az elsd 1épést az amerikai
specialis szolgalatokkal valo egylittmiikddés kiépitése felé, amikor Churchill baratja,
William Stephenson kanadai milliomos vezetésével New York-ban megkezdte
tevékenységét a “British Security Coordination” (Brit Biztonsagi Koordinacios
Iroda). A BSC eredetileg az USA-bol Anglidba iranyuld katonai utanpoétlast
védelmezte a német diverzansoktol, viszont az FBI kemény intézkedései
megakadalyoztak, hogy az Abwehr jelentds sikercket tudjon elérni. Stephenson
ekkor egy brit mintaju hirszerzd szolgalat 1étrehozaséara kezdte el ravenni Roosevelt
elnokot, amihez az MI6 felajanlotta a segitéségét.”® Az MI6 varakozason feliil
jelentds szakmai segitséget nyujtott az Amerikabol érkezé hirszerzék
felkészitéséhez, mikozben a tanitvanyokra gyakorolt befolyasuknak szinte semmi
sem szabott hatart.™ Az ismeretekre valé kiképzésen til az amerikaiak bepillantdst
nyerhettek a SIS operativ iigyeibe és tanulmanyozhattak a masodik vilaghaboru
idején megfejtett taviratokat. A hideghaboru alatt a kiilonbozé orszagokban lévo

8 ABTL 1981. i.m. pp. 45-48. A London melletti Devonshire-i kémiskola valéjiban
Gosport, Fort Monkton-ban volt. In: RICHELSON i.m. p. 16.; A CIA példaul Iranban vette
at MI6 altal folytatott miiveletet a II. vilaghabortiban.In PRADOS, John: Presidents’ Secret
Wars. CIA and Pentagon Covert Operations Since World War Il. William Morrow and
Company Inc. New York, 1986. pp. 91-98.

8 DoRRIL (2000) i.m. pp. 600-652.

% DaviEs i.m. pp. 131-134.

%L WEINER, Tim: A CIA térténete. Hamvéba holt 6rokség. Gabo Kiado, Budapest, 2015. pp.
19-24.

20



kiilképviseleteknél is szoros egyiittmiikédés valosult meg a brit és az amerikai
hirszerzés kozétt. Az MI6 és a brit katonai felderités ugyancsak rendkiviil szerves
kapcsolatokat tart fenn az osszes NATO tagallam és egy sor mdsik orszdag
hirszerzésével. Havonta elkésziti és a NATO tagok kiilonleges szolgdlatainak atadja
a vilag helyzetérdl szolo dltalanos elemzését, de az észak-atlanti szervezeten beliil
egyeztetette a tobbiekkel a Szovjetunio és a szocialista orszagok ellen iranyulo
tevékenység iranyait és modszereit.*

Beliigyminisztérium

A Home Office f6 feladata a rend6ri erdk, kiilonds tekintettel a Scotland Yard
és a Special Branch iranyitasa és feliigyelete.”® 4 brit Beliigyminisztérium vezetd
testiilete a minisztertél eltekintve allando, a politikusnak ot helyettese van. Ez
utobbiak olyan teriiletekeért felelGsek, mint a pénziigyi és gazdasagi kérdések; az
utanpotlas - az eljardsok torvényessége - biiniigyi felderités - panasziroda; ut-és
kozlekedésrendészet, kozrend és kozbiztonsag - felforgato tevékenység megeldzése -
tiizrendészet - a renddrség és a szines bortiek kapcsolata; anyagi és ruhdzati ellatas
— kiképzés - rendkiviili események koordindlasa, a haboru esetére sz0lo mozgositdsi
tervek; szamitogépes egységek - irattarak feliigyelete; tudomdnyos-technikai
fejlesztések koordindlasa. A Home Olffice négy kutatointézetet tartott fenn a rendori
munka hatékonysdgdnak javitdsa érdekében.®* A Police Scientific Development
Branch (Rendérségi Tudomanyos Fejlesztések Csoportja) a sajat szakértdi és az
egyetemi-kutatointézeti szférabol felkért kiilsés tandcsadok segitségével olyan
technikai eljarasokon és miiszaki megoldasokon dolgozott, amelyek hozzajarultak a
rendfenntartas hatékonyabba tételéhez, az ujjlenyomatok megdérzésétél a golyoalld
mellények fejlesztéséig.®® A Police Research Services Branch (a Rendérség
Kutatészolgalati Csoportja) a rendfenntartd erék fejlesztési igényeinek felmérését,
valamint a kutatok altal megtervezett eljarasok utdlagos értékelését végezte.®® A
Forensic Science Laboratories (Torvényszéki Tudoményos Laboratériumok) —
helyesen Forensic Science Service (Torvényszéki Tudomanyos Szolgalat) csak az
1990-es évek elején lett orszdgos szintli, 6nallo kormanyszerv, amit 2005-t61
vallalkozoi alapon probalt versenyezni a megbizasok megszerzéséért. A fejlesztések
elmaradasa és az alulfinanszirozottsag kovetkeztében a modell nem valt be, ezért
David Cameron akkori miniszterelnok 2010-ben a megsziintetés mellett dontott. A
feladatait egyrészt az egyes rendori er6k keretében tevékenykedd laboratoriumok,
mésrészt a magéanszféra vette at.”’ A Directorate of Telecommunications (a
Tavkozlési Igazgatosag) a Home Office, a renddri erdk, a tiizoltosag és az egyéb
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szervezetek kozotti radio-és vezetékes telefondsszekottetésért, a hiradorendszerek
iizemeltetéséért volt felelés.*®

A Scotland Yard

A 1II. vildghaboru utdn a rendOri alakulatokat érint§ centralizacié és az
Osszevonasok nyoman 1975-ben a Londoni Varosi Rendérséget és a Metropolitan
Police szervezetét is beleértve Anglidban és Walesben 43 renddéri egység
miikodott.® A 41 févaroson kiviili rendfenntarté erd 1étszama 85022 ft tett ki, mig a
ket londoni rendérség allomanyaban 21ezren teljesitettek szolgalatot. A megjelolt
iddszak folyaman Skociaban 8 rendori egység végezte a rendfenntartast 15373 fos
létszammal. A Scotland Yard szervezeti felépitése nagy vonalakban megegyezett a
mas orszagokban szokasos gyakorlattal: a keriileti és teriileti renddrérszobak a
rendorkapitanysagokhoz tartoznak, ahol az adminisztraciot, a
kozlekedésrendészetet, a radiés személyzetet, a Kiilonleges Ugyosztalyt (Special
Branch), a biiniigyi nyomozo osztalyt és a szabalysértési csoportot helyezték el. Az
osztalyokat fofeliigyelok, a csoportokat feliigyelok vezetik. A Metropolitan Police
Victoria Street-i kozpontjdban — Scotland Yard székhaz'® — a legfelsé emeleten
miikédott a Special Branch, a brit politikai renddrség. ™™ A 80-as évek elsé felében
London 24 keriiletre volt osztva, amihez 189, kiilonb6z6 1étszammal mukodod
Orszoba tartozott. Az egyes kerliletek beosztottait a vallukon hordott betiibdl, és
személyazonossagukat a betli alatt elhelyezett szdmokbodl lehet azonositani. Az
rszobak A-t6l Z-ig az ABC betiiivel vannak jelolve,'® ennck megfeleléen a
kertileti betiijelzés ismeretében azonnal megallapithatd, hogy az intézked6 rendér
hol teljesit szolgalatot. Az A-t6l Z-ig hasznalt valljelzéseken til az alabbi
megkiilonboztetéseket alkalmazzak: CO — Commissioner’s Office /Ellendrzési
hivatal/, SC — Special Constables /Kiilonleges rend6ri szolgalat/, TD — Traffic
Division /Kozlekedésrendészet/, AD — Airport Division /Repiil6téri rendészet/. A
Scotland Yard technikai fejlodésében jelentds allomas volt, hogy 1964-ben indult a
”Police National Computer Unit” /PNCU/ (Orszagos Renddrségi Komputer
Kozpont), amely 3, 5 milli6 személy anyagat dolgozta fel, vagyis minden 14.
allampolgarrél rendelkezett valamilyen aktaval.’®® A szamitogépkdzpontban a
vezetdi engedély és gépkocsi nyilvantartd jatszotta a legfontosabb szerepet,
ugyanakkor a kdzponti adattar az ellopott jarmiivekrél és egyéb értékekrdl, eltiint és
korozés alatt allo személyekrdl, elitéltekrdl is naprakészen tudott tajékoztatni.’™ A
szerzd ezzel parhuzamosan arra is ramutatott, hogy a biinézés jellegének valtozasa
ujabb, kiilonleges feladatokra szakositott egységeket hivtak életre.”® A ”Flying
Squad” (Akcié Osztaly) rajtaiitésszerti razziakat és operativ akcidkat hajt végre,
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mindenekelStt a fegyveres rablasokkal foglalkozott."® A “Criminal Intelligence
Section™®” (Biiniigyi Hirszerz6 Részleg) két csoportbol 4llt. Az egyik operativ
eszkozokkel az aktiv biinozoket ellendrizte, a masik olyan személyekre megy ra,
akik még nem voltak biintetve, de alaposan gyantsithatok bilinszovetségben valod
részvétellel, vagy annak iranyitdsaval. A “Regional Crime Squads” (Regionalis
Biiniigyi Osztag) Takacs allitasatol eltérden nem a terrorizmuscselekmények és a
nemzetk6zi maffia ligyében nyomozott, hanem a brit févaros és annak tagabb
kornyezetében, a korzethatirokon atnytld biniigyeket vizsgalta.'® A “National
Drugs Intelligence Unit” (Orszagos Kabitoszer Felderité Osztaly) a késébbi
”National Criminal Intelligence Service” (Orszagos Biiniigyi Hirszerz6 Szolgalat)
elédszervezetének volt tekinthet6.'® A “National Immigration Intelligence Unit”
(Orszagos Bevandorlasi Informaciés Egység) a migraciot ellendrizte,"® mig a
”Diplomatic Protection Group” (Diplomaciai Védelmi Csoport) a kiilképviseleti
intézmények egyenruhas biztositasat végezte. A 60-as évek kozepétdl felgyorsult a
brit renddri erék felfegyverzésének folyamata: ekkor jott 1étre az ”Special Patrol
Group” (Kiilonleges Jardrszolgalat) elnevezésti csapaterds egység, valamint a D11
jelii fegyveres beavatkozd és 16fegyveres kiképzd csoport. Az utdbbi jelentsége
azért is megnétt, mivel a DPG mellett a SB, az “Anti Terrorist Branch”
(Terrorellenes Ugyosztily) és a rablasi csoport minden tagja fegyverrel lépett
szolgalatba.''

Special Branch (Kiilonleges szolgalat)

A Special Branch /SB/ a Scotland Yard égisze keretében miikodott, de végsé
soron a Beliigyminisztérium kozvetlen alarendeltségében allt. A SB az MI5
megbizasabol kapcsolodott be az egyes iigyek vizsgalatanak utolso stadiumaban,
amikor  operativ  miiveleteket, akciokat, letartoztatasokat hajtott  végre,
bizonyitékokat gyiijtétt a birésdgi eljardsra, és meg is jelenik a targyaldson.*™ A
SB, amit 1883-ban alapitottak az ir nacionalizmus elleni kiizdelemre, hivatisos
allomanyanak 1étszama a 80-as évek elejére kb. 1500 fére volt tehets,*® miutan
1964-ben hataskorének az egész orszagra torténd kiterjesztésével parhuzamosan
jelent8s bévitésre kerlilt sor. Anglidban és Walesben a 41 teriileti rendérkapitanysag
mindegyikénél egy-egy kirendeltség mikodott, melynek 1étszama a korzetiik
nagysagatol és fontossagatdl fliggben atlag 8-12 f6. A SB személyzetét sajat
iskolajaban képezte, alapos ellenérzés utan jellemzden azok koziil az egyenruhas
rendérok koziil valogatott, akik mar letoltotték a kétéves probaidét és egy idegen
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nyelvet legalabb kozépfokon ismertek. A feladatkér a megalakulas o6ta alaposan
megvaltozott, a parlament legutoljara 1964-ben szabalyozta.**

1) A SB volt felelbs a kirdlyi csalad és a kabinet miniszterek védelméért, ahol e
célra kiilonlegesen kiképzett nyomozokat alkalmaztak. A kiilfoldi dllamfok —
miniszterek latogatdasat a FO, vagy mds minisztérium megbizasabol a “Central
Office of Information” (Kozponti Informdcios Hivatal) szervezte, amely a
programnak és az esetlegesen varhato rendzavarasnak megfeleléen keérte a SB
biztositasat. A Nagy-Britannidba torténd beléptetést a SB repiilotéri csoportja
végezte el, mig a vidéki utazasokon egy csoport nyugdijas renddrtiszt dllando
jelleggel kisérte a vendégeket. A helyi biztositas terén a Branch teriileti
kirendeltsége volt illetékes.

2) A SB hivatasos allomanya foglalkozott a kikoték és a repiiléterek
ellendrzésével, amihez nagyszamu informatort alkalmaztak. A terrorcselekmények
és gépeltéritések megakadalyozasa érdekében igen szigort intézkedéseket vezettek
be a repiil6téri ellendrzés folyaman, ugyanakkor az orszagba torténd beléptetésnél az
“Immigration Officer” a SB és az MIS5 4ltal dsszeallitott feketekonyvben ellendrizte,
hogy a belépé nincs-e a tiltolistan. A repiil6téri rendészet kamerakon, a kritikusabb
helyeknél személyesen figyelték az utasforgalmat és minden gyanus koriilményrol
radion tajékoztattak a SB kirendeltségét. 1978. aprilis elsejétdl a Scotland Yard a
létszamproblémai nyoméan a vidéki kikdték ellendrzésével foglalkozd 39
renddrtisztet visszarendelte a févarosba, mig a szoban forgo6 feladat atkeriilt a helyi
er6k fokozatosan e célbol felkészitett egységeihez. A SB ekkor mar elsésorban a
Heathrow nemzetkdzi repiilétér biztonsadgara kivant Osszpontositani, ahol
6hatatlanul jelentdsen megnétt a terrorfenyegetettség. ™'

3) A kovetségi épiileteket és diplomatdikat szintén a SB nyilt dllomdnya
biztositja. Fenyegetés vagy varhato terrorcselekmény esetére nyilt figyelést
alkalmaztak, rendszerint az objektummal szemben ledllitott gépkocsibol. A
szocialista orszagok és a "nem bardati orszagok” kévetségeinek operativ elharitasat
az MI5 végezte.

4) A SB kontroll tevékenységének kozéppontjaban akkortdjt is a baloldali és
jellemzéen a szines boriiekbdl allo politikai iranyzatok, mozgalmak és szervezetek
tevékenységenek ellenérzése allt. A megeléz6 években a terrorakciok elszaporodasa
és a sorozatos, fbleg politikai rendzavarasok miatt ismét jelentls
létszamnovekedésre  keriilt sor, az ir csoport dllomanyat megtébbszoroziék,
ugyanakkor hatdskére Eszak-Irorszdgra is kiterjedt. ™° A valosagban a brit
rendfenntartd erék kozott kiilonleges helyzetli Royal Ulster Constabulary (Kiralyi
Eszakir Rend6rség, angol roviditéssel: RUC) keretében egy megnovelt hataskort
Special Branch miikodott, ir terrorizmus elleni harc a f@szigeten a Scotland Yard
Kiilénleges Szolgalatanak hataskorébe tartozott. ™’

5) 1973-ig a SB hataskorébe tartozott a honositasi kérelmek elbiralasa és az
erkdlesi bizonyitvanyok kiadasa. Ezzel egy kiilon alosztaly foglalkozott, amely a
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nyilvantartd attekintésén tal a célszemély rokonsagaval, barati korével,
iskolatarsaival is elbeszélgetett.118

6) A SB naprakészen tartott egy rendkiviili allapotra vonatkozé intézkedési
tervet, amely az MI5-al kdzosen késziilt, igy tobbek kozott azon személyek névsorat
tartalmazta, akiket haboru vagy rendkiviili eset kapcsan o6rdk alatt interndlnanak,
vagy az orszagbol kiutasitananak. Ilyen intézkedésre kétszer, 1914-ben és 1940-ben
keriilt sor."

7) 1973-t6l a SB ldtta el a vdlasztasokkal kapcsolatos szabdlysértések
vizsgalatat.

8) A SB orszdagos halozatanak kiépitése utan kezdett foglalkozni a kisebb ipari
objektumok elharitasaval, ugy, hogy de facto az dsszes jelentdsebb maganvallalattal
kapcsolatban dlltak. A hivatalos kapcsolat szerepét az objektum személyzeti
igazgatoja és biztonsagi vezetdje latta el, mig a rendbonto és felforgato elemeket
informatorokon keresztiil kontrollaltak. Sztrajkok alkalmaval megszervezték a
munkds-és szakszervezeti gyiilések lehallgatasat és bizonyitékokat gyiijtenek a
sztrdjkvezetok elleni eljardshoz. Szabotdzs vagy szabotdzsgyanus esetekben a SB
nyilt vizsgalatot tart az esemény tisztazasara. Az ipari objektumoknadl a
kémtevékenység elharitasara és a hivatali titkok 6rzésére az MI5 hatdaskorében volt
és maradt.

9) 1964-t61 a SB fokozta tevékenységét az egyetemeken és a fdiskoldakon,
elsésorban a baloldali bedllitottsagu tandrok és hallgatok felderitésére és operativ
ellendrzésere. Az informaciokat féleg sajtofigyeléssel, hivatalos kiadvanyokbol
szerezte, de a tomegkommunikdcional jelentésebb az informatorok foglalkoztatisa,
akiket 6t kategdridba soroltak. **°1) Alkalmi informator, akit komolyan semmi nem
motivalt az egyiittmiikodésre, az tigyosztallyal valo kapcsolata rendszertelen a
szolgalattal, és a mindenki altal ismert eseményekrél, megnyilvanulasokrol ad
tajékoztatast. Azok a jobboldali bedllitottsagu atlagemberek, akik a baloldali
beallitottsagu személyekrdl, csoportokrol, azok tevékenységérol szamoltak be,
sokszor egyéni ellenszenvbol vagy érdeksérelembdl. 2) Informator, aki dallando
osszekotetésben allt a rendorséggel, de operativ akcioban nem vesz részt. Az
altalaban ismert dolgokrol adott tajékoztatast, nincs beszervezve, és anyagi
ellenszolgaltatast sem kap tevékenysegéert. 3) Fizetett informdtor, akit az iigyosztaly
egy-egy konkrét iigyben alkalmazott 5-10 fontos dijazas ellenében, legyen szo a
keleti blokk kovetségei elleni tiintetésekrdl, a tiltakozo mozgalmak felvonuldsanak
megzavarasarol. Sokkal elterjedtebb volt a fizetett informatoroknak az a csoportja,
amely az dtadott értesiilés értékének megfeleld dijazdsban részesiilt. Oket mdr be is
szerveztek, mikozben egyiittmiikddésiiket a pénz motivalta. 4) Presszios informatorok
eseten a Special Branch kompromittalo adatokkal rendelkezett, amely alapjan
biinteté eljarast lehetett volna inditani elleniik. Nagyon elterjedt, hogy az

crer

kategoriaba a kiilonleges szolgdlat hivatisos SZT dllomanya tartozott: ez a 15-20
rendortiszt alapos gyanii esetén beépiilt a célobjektumba és bizonyitékokat szerzett a
birésagi eljarashoz."** Az 1980-as évektél a novekvé a kordbbi Anti-Terrorism
Squad (Terrorellenes Osztag) Anti-Terrorism Branch (Terrorellenes Szolgélat)

118 TNA MEPO 3/1945 — 35/45/60 — Suggested increase in existing Special Branch
Establishment in their forthcoming naturalization enquiries. — 22nd January 1948. 28A—
92A

ALLASON i.m. p. 38, 117.

120 ABTL 1981. i.m. pp. 61-62.

121 ABTL 1981. i.m. pp. 63-64.
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néven Onallosult, végiil 2006 oktoberében a Special Branch és az Anti—Terrorism
Branch Gsszeolvasztasaval 1étrejott a Counter Terrorist Command (Terrorelharito
Parancsnoksag). %

A szerz§ azzal zarta tanulményat, hogy a brit titkosszolgalatok az anyagi
problémak és a birodalom hanyatldsa miatt mar nem tartoznak a vilag élvonalaba,
igaz, a jo technikai felszereltség, szervezettség, a tarsadalom fegyelmezettsége
noveli az erejiiket. ,, Hiba volna a sok tapasztalattal és tekintéllyel rendelkezo brit
specialis és rendori szervek tevékenységet lebecsiilni, de ugyanolyan hibat jelentene
az is, ha misztikumokra épitve tilbecsiilnénk e szervek munkdjat és lehetéségeit” *
Takécs Dezs6 azonban nem tudhatott arr6l, hogy az M16 1974 folyaman beszervezte
az akkor Koppenhagaban szolgalatot teljesité Oleg Gorgyijevszkij KGB
alezredest,'®* aki 1985-ben a londoni rezidentura parancsnokaként figyelmeztette az
MI5-ot, hogy a szovjet diplomatak és allampolgarok tevékenységét ellenérzé K4-es
alosztaly egyik tisztje, Michael Bettaney, felajanlotta szolgalatait Arkagyij Guk
korabbi rezidensnek. Bettaney 25 ¢éves fegyhazbiintetést kapott, ugyanakkor
Gorgyijevszkij a Nyugat-Eurdpaban zajlé KGB-miiveleteket is kompromittalta.'?

Utész6

Takécs Dezs6 tanulmanya nem sokkal a détente bukasa, az afganisztani szovjet
intervencid utani konfrontativ id8szak terméke, amikor az az észak-atlanti
szovetséghez tartoz6 orszagok is a mai gyakorlattal sszevetve sokkal szélesebb
korben titkositottdk a kormanyzat mikodésével kapcsolatos informaciokat. A
hideghdbori lezarasa, a Szovjetunié felbomlasa, a Varsoi Szerz6dés egykori
tagjainak NATO-csatlakozasa, valamint az informacios forradalom jovoltabol a
korabbi allam-és katonai titkok jelentds része okafogyotta valt. Mindezzel
parhuzamosan a torténészszakma részérdl felmeriilt az igény, hogy a politika-€és
hadtorténet hirszerzési hattere is megismerhet legyen.'®® Nagy-Britannidban az
1940-es évek végéig a hirszerzo-és elharitdo szolgalatoknak a létezése is tabutéma
volt, de egészen a hideghaborti végéig legfeljebb az idorél idére kirobband
kémbotranyok kapcsan talalkozhattunk az MIS vagy az MI6 emlitésével a brit
sajtoban. Az MI5 1étezését hivatalosan az 1989. évi Security Service Act (Biztonsagi
Szolgalati Torvény) ismerte el eldszor egy majdnem félévtizedes elokészitést, illetve
hosszas parlamenti vitat kovetéen.”” Az MI6 miikddése pedig az 1994-es
Intelligence Services Act (Hirszerzé Szolgalatokrol Szolo Torvény) jovoltabol keriilt
6nallo jogi alapokra.’®® Valoszinti, hogy a Brit Birodalom elsd védelmi vonalanak
titokban miikodo szerveit a partallami rendszerekre hasonlité titkolozassal probaltak
megvédeni az ellenséges behatolastdl, holott az arulok vagy a meghivassal
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szolgalatokhoz keriils, fels6 kozéposztalybeli fiatalok — pl. Kim Philby, Anthony
Blunt — vagy a mar hivatasos allomanyhoz tartozé személyek — pl. George Blake,
Michael Bettaney — keriiltek ki.
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TECHNIKAI RENDSZEREK

GULYAS ATTILA®

KIBERHADVISELES ESZAK-KOREAI MODRA 11.

A Lazarus csoport

A Lazarus csoport neve nem tlinhet ismeretlennek az olvaso el6tt, mivel a
kozelmult hirhedt ,,WannaCry” nevili zsarold virus fertézés kapcsan a sajtoban
szamos talalgatds jelent meg, miszerint az akciot az észak-koreai Lazarus csoport
hajtotta végre. A cikk irasanak idején azonban az elfogadott altalanos vélemény
szerint Kina all a tdmadids mogott. A csoport kétes érdemeit azonban ez nem
csokkenti, mivel jelenleg a vildg egyik legfelkésziiltebb és talan a legveszélyesebb
csoportjanak tekinthetd. A szervezet létszamarol, felépitésérdl, illetve fizikai
tartdzkodasi helyérdl ez idaig nem keriiltek nyilvanossagra hivatalosnak tekinthetd
adatok.

Az amerikai Novetta’ adatfeldolgozé és elemzé, valamint kiberbiztonsaggal
foglalkoz6 nagyvallalat, néhany partnerével egylittmiikodve ,,Blockbuster” néven
2014 decemberében kozel egy évig tartd miiveletet inditott az altaluk rendkiviil
veszélyesnek értékelt Lazarus csoport megismerésének ¢és tevékenységének
megszakitasa érdekében. Az akciot a Sony Pictures Entertainment (SPE) ellen 2014
novemberében inditott kibertdamadas motivalta, amelynek keretében a tamado
jogtalanul szerzett meg digitalis tartalmakat és semmisitett meg nagymennyiségii
tizleti célu adatot.

A Sony elleni akciét az FBI és az NSA Eszak-Koreanak tulajdonitotta. A
»Blockbuster” miivelet keretében azonban minden hivatalos nyilatkozatot figyelmen
kiviil hagytak és a partatlansag érdekében csakis a rendelkezésre allé bizonyitékokat
vizsgaltak meg és vetették 6ssze a nyilt forrasokbol rendelkezésiikre allo kartevo
mintakkal. Az akcid végeztével egyértelmii kapcsolatot mutattak ki a tamadas és a
Lazarus csoport altal hasznalt eszkdzok €s modszerek kozott. Kideritették tovabba,
hogy a Sony elleni tdimadasnal hasznalt eszkdzoket mar korabban is hasznaltak féleg
dél-koreai és amerikai egyesiilt allamokbeli pénziigyi, katonai, repiilégépgyarto és
kritikus infrastruktarékat érintd tamadasokban.®> A Sony elleni akciot a Guardian of
Peace (GoP) nevii, addig ismeretlen hacker csoport vallalta magara, azonban a
Novetta tanulmanya szerint az allitolagos GoP nyilatkozat csak a figyelmet probalta
elterelni a Lazarus csoportrol.

A ,Blockbuster” befejezését kdvetden a Lazarus csoporttal kapcsolatban az
alabbi megallapitasokat tették:

A szerz6 a Honvéd Vezérkar Tudomanyos Kutatohely kiilsos kutatoja.
https://www.novetta.com/our-story/partners (Letoltés ideje: 2017. 05. 20.)
Novetta: Operation Blockbuster, https://www.operationblockbuster.com/,
https://www.operationblockbuster.com/wp-content/uploads/2016/02/Operation-
Blockbuster-Report.pdf, (Letoltés ideje: 2017. 05. 26.)
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A csoport 2009-t61 mikodik, tagjai rendkiviil jol képzett, felkésziilt programozok,
akik szakteriiletenként specializalédtak. A programkodokat megosztjak egymas
kozott, am azokat kissé modositjdk, hogy az antivirus programok jellemzd
mintdzataik alapjan ne derithessék fel kartevdiket. A csoport programozéi kozos
titkositasi algoritmusokat alkalmaznak, és a programjaikban azonos védelmi
megoldasokkal igyekeznek elkeriilni a kddok visszafejtését. Kartevdik a vezérld
szerverekkel azonos titkositott protokoll alapjan kommunikdlnak. A feladat
végeztével csak rajuk jellemzd eljaras alkalmazasaval torlik nyomaikat a
megfertdzott eszk6zokrdl. A csoport olyan erdforrasokkal rendelkezik, amelyek
lehetévé teszik a nagy mennyiségli €s valtozatos, egyedileg fejlesztett kartevo
elkészitését, és az ezt megel6z0, hosszu ideig tartd alapos felderitd, elokészitd
munkat. Megfelel6 anyagi fedezettel a hattérben képesek hosszl ideig (esetenként
hénapokig) tart6 elosztott szolgaltatds megtagadasos” tamadasok végrehajtaséra is.
A ,Blockbuster” miivelet soran Osszevetették a korabbi tamadasok alkalmaval
hatrahagyott kartevé programokat és nyomokat a Sony timadasnal hasznaltakkal és
ezek alapjan felallitottak egy iddsort a Lazarus csoporthoz kotheté miiveletekrol.

Ssz Datum Miivelet leirasa

Az elsGgenericios Kkartevd kifejlesztése, amely szerepet kapott a

o késBbbiekben az ,,Operation Flame”, az ,,Operation 1Mission”, valamint
1. ] 2007. 07. ” ey '
fnareius az ,,Operation troy”,¢s a ,,Dark Seoul 2013” miiveletekben.

Tamadas amerikai és dél-koreai weboldalak ellen, amelyekben a
MYDOOM és a Dozer kartevoket hasznaltak. A kartevo tizenetet hagyott

2. | 2009 jilius 04. az MBR rekordban ezzel a szoveggel: ,, A fliggetlenség napjanak

emlékére”
3 2009-2013. ,Operation Troy” nagyszabasu kiberhirszerzési miivelet Dél-Korea ellen,
) marcius amely 2013-ban a ,,Dark Seoul” akcidval zarult.

A ,,Ten days of rain” miivelet, amelyben a dél-koreai média és pénziigyi,
4, 2011. marcius valamint kritikus infrastrukturdlis intézményeket DDOS modszerrel
tamadtak 10 napon keresztiil.

5. 2011. aprilis DDOS tamadas a Nonghyup Bank ellen.

6 2012 “Operation 1Mission” miivelet kezdete, amely késébb kapcsolodott a
) ) 2013-as , Dark Seoul” miivelethez.

Egy konzervativ dél-koreai lap bejelentette, hogy egy magat ,,JsOne”-nak
7. 2012. jinius nevezd csoport megtamadta, megvaltoztattak a weboldalukat (deface) és
sikertelentil megprobaltak letérolni a szerveriik tartalmat.

A ,,Dark Seoul” tdmadas soran harom miisorszor6 tarsasagot, valamint
pénziigyi intézményeket, kormanyzati szerveket és katonai haldzatokat,
valamint egy internet szolgaltatot ért tamadas, amelyben megprobaltak a
8. | 2013. marcius 20. | merevlemezeiket helyredllithatatlanul letoroni. A felelosséget az addig
ismeretlen ,,NewRomantic Cyber Army Team” and ,,Whols Team”
véllalta magara. Ez a két csoport is a nyomok alapjan a Lazarus

csoporthoz kotheto.
2014. november | A Sony Entertainment Picture elleni timadas, amelynek keretében
9. . A
24. adatokat semmisitettek meg és loptak el.
1. dbra: A Blockbuster miivelet keretében dsszedllitott idovonal, a szerzd dltal szerkesztett
formdban

Distributed Denial of Service (réviden: DDoS) az elosztott szolgaltatismegtagadassal jaro
tamadas egy informatikai szolgaltatas teljes vagy részleges megbénitasa, illtve helyes
miikodési modjatol vald eltéritése.
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A ,,Dark Seoul” és az ,,Operation Troy” miiveletek

A ,,.Dark Seoul” mivelet, az ,,Opertion Troy” néven Dél-Korea ellen iranyuld,

tobb évig tartd kiberkémkedési miiveletsor utols6 mozzanata volt. A vizsgalat
idépontjaban a ,Dark Seoul” muveletért két kiilonb6zé csoport vallalta a
felelosséget, amelyeket akkor még nem kotottek a Lazarus csoporthoz. Nem tudjuk,
hogy a csoport létezett-e egyaltalan akkor, és a két felelés részleg a Lazarus
alarendelt egysége volt-e, vagy éppen bel6liik alakult a késébbi Lazarus csoport. A
»Blockbuster” jelentés mindenesetre egyértelmiien a késobbi Lazarushoz kéoti a
miiveletekben hasznalt kartevéket.
Az utobb ,,Dark Seoul” néven ismertté valt incidensben Dél-Koreat 2013. marcius
20-an helyi id6 szerint hajnali kettd orakor kibertamadas érte. Hirtigynokségek,
telekommunikacios cégek, allami szervezetek, és katonai haldzatok, valamint
bankok estek aldozatul egy olyan kartevonek, amely letordlte a szamitogépek
Master Boot Record-jat (tovabbiakban MBR)®. A megrongalt eszkozok és felderitett
kartevok vizsgalatat kovetéen az elemzOk arra a kovetkeztetésre jutottak, hogy a
tamaddknak az akciét megel6zéen mar volt hozzaférésik a megtamadott
rendszerekhez. Az események iddérendjét vizsgalva megallapitottdk, hogy
rendszerenként egy munkaallomason keresztiil jutottak be a haloézatokba tigy, hogy
céliranyosan megtéveszté leveleket kiildtek az alkalmazottaknak’, amelyekben a
kartevok letoltéséhez vezetd linkeket rejtettek el. A rendszerekbe bejutva a meglevo
felhasznaldi jogosultsaguk kiterjesztését kovetden a patch és update szervereket
céloztak meg, amelyek alkalmasak voltak arra, hogy a munkaallomasokra adott
idében eljuttathassak a kartevé programot. Az akcid kezdetét megeléz6éen néhany
perccel a mar korabban megnyitott hatso kapukon keresztiil bejuttattak az antivirus
update fajlnak alcazott kartevoket a patch és update szerverekre, ahonnan a kartevok
eljutottak minden munkadllomasra, ott aztin a mar szintén kordbban telepitett
betdltd programok (loaderek) kibontottak és inditottak dket. A kartevok a beépitett
id6zitének megfeleléen helyi id6 szerint 02:00-kor megkezdték az MBR-ok torlését.
Ennek a miiveletnek a keretében tobb tizezer szamitogép valt — legalabb is egy idore
— hasznalhatatlanna. A tamadas érintette egy kozelebbrdl meg nem nevezett bank
ATM halézatat is, napokra lehetetlenné téve az automatakbol torténd
készpénzfelvételt.

A karokozasért két, korabban ismeretlen csoport vallalta a feleldsséget. A
»New Romanic Army” és a ,,Whois Hacking Team”. Az elébbihez kotheté MBR
torl6 (wiper) program kodjaban és a célrendszerek megvaltoztatott (defaced)

A szbdban forgd akciokat a McAfee Labs elemezte a Dissecting of Operation Troy: Cyber
Espionage in South Korea cimii tanulmanyaban, lasd: *Ryan Sherstobitoff and Itai Liba,
McAfee® Labsand James Walter, Offie of the CTO: Dissecting Operation Troy:
Cyberespionage in South Korea, McAfee Labs, 2013. wp-dissecting-operation-troy.pdf
(Letoltés ideje: 2017. 06. 02.)

"Indiana University Indiana University Indiana University." What is a Master Boot
Record (MBR)? Accessed June 09, 2017. https://kb.iu.edu/d/aijw. (Letoltés ideje: 2017.
06. 15.) A merevlemez els§ szektoranak elnevezése. Tartalmaz egy MBR nevii
programot, valamint a particids tablat, amely a particiok elhelyezkedését tarolja. Az MBR
segitségével indul az operacios rendszer, ha megsériil nem indithato az adott lemezrél a
rendszer.

Spearphishing
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nyilvanos weblapjain is szamos romai korbodl szarmazé katonai kifejezést hagytak
hatra.

Az LG+U internetszolgaltatd honlapjat a ,,Whois Hacking Team” valtoztatta meg és
az ehhez a tamadashoz kothet6 MBR t6rld program gyakorlatilag teljesen
megegyezett a ,,New Romanic Army” altal hasznalt programmal.

A tamadok a megvaltoztatott weboldalakon iizeneteket hagytak, amelyek szerint
sikeriilt szamos bizalmas banki, illetve személyes informaciét megszerezniiik, majd
meghagytak egy dropbox elérhetdséget is, ahol az érdekl6dok meggydzddhetnek
arrol, hogy allitasuk megfelel a valosagnak.

A McAfee szakemberei tovabb vizsgalva a marcius 20-an tortént pusztitas
koriilményeit, arra a kovetkeztetésre jutottak, hogy az akcid6 nem csupan
vandalizmus volt, hanem egy 2009. oktobere ota tartd kiberkémkedési
milveletsorozat zard akcidja. A kémkedés egészen a McAfee szakembereinek
jelzéséig észrevétlen volt a koreai hatésagok elott!

A tobb évig tartd kémakcidt az egyik szoftver a forraskodjaban gyakran szerepld
,,Troy”8 sz6 miatt ,,Operation Troy”’-nak nevezték el. A McAfee munkatarsai
vizsgélataik soran szamos egyedi fejlesztési trdjai programot, ezek kiilonbozo
verzioit, valamint titkositott félautomata informaciogyijté haldzatokat fedeztek fel,
amelyeken keresztiil az északiak katonai jellegli informaciokat gytjtottek a déli
szomszéd hadseregérél, miiszaki, és technikai fejlesztéseir6l. A két miiveletben
hasznalt eszkdzok elemzése azt mutatta, hogy egy csoport allt a timadasok mogott.
Az ,,Operation Troy” miivelet kezd6 1épéseként az észak-koreai hackerek egy dél-
koreai katonai k6z6sségi oldalt megfertéztek, majd az tigynevezett ,,watering hole”
modszerrel® terjesztették a kémprogramjaikat. Azok, akik ezeket az oldalakat
felkeresték, akaratukon kiviil, észrevétleniil telepitették gépiikre a kémprogramokat.
A szoftver képes volt egy elsddleges elemzést késziteni a célszamitdégép tartalmarol
és azt egy meghatarozott pontrendszer szerint rangsorolta, majd felvette a
kapcsolatot a vezérld szerverével és jelentette a gép pontszdmat. A kezelok
természetesen utasithattdk a programot a konyvtarstruktura elkiildésétdl kezdve
egyedi fajlok, konyvtarak -elkiildésére, vagy akar torlésére is. A program
meghatarozott fajlkiterjesztéseket gytijtott 6ssze, és ezekben egy elére megadott lista
alapjan angol és koreai nyelvii katonai jellegli kulcsszavakat keresett. A talalt szavak
jellege és gyakorisaga alapjan rangsorolta a gép tartalmat. A kémprogram egyébirant
képes volt a gépen tarolt felhasznaloneveket és jelszavakat is megszerezni, valamint
a szoftver rendelkezett a mar ismert MBR torl6 képességgel is, ezért ha a kezel6k
ugy dontottek, ennek segitségével indithatatlanna tehették az adott szamitogépet, igy
probalva eltiintetni a nyomaikat. Onvédelmi célbol ezt a program részletet
hasznaltak abban az esetben is, ha a kartevé ugy érzékelte, hogy megprobaljak
elemezni.

Lehetetlen megallapitani, hogy a kémkedés kozel négy esztendeje alatt az északiak
mennyi €s milyen jellegli informacidhoz fértek hozza, arra sincs igazdn magyarazat,
hogy miért azon az adott napon és idében inditottak a "Dark Seoul" miveletet,
hiszen a dél-koreai hatosdgok nem fedték fel az akciojukat. Ezekre a kérdésekre a
vizsgalat nem tudott valaszt adni.

Troja
watering hole magyarul, itat6. Olyan hely, ahova a vadallatok inni jarnak. Olyan tamadasi
stratégia, amelyben egy olyan webhelyet fertznek meg, amelyet sokan felkeresnek és igy
a fertdzés viszonylag gyorsan terjed.
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A ,,Blockbuster” hatasa

A nyilvanossagra hozott felfedezések nagy kéarokat okoztak a Lazarus
csoportnak, mivel eszkdzeik egy része kompromittalodott, igy ezek potlasara tjabb
eréforrasokat kellett mozgositaniuk, ami ugy tiinik mar meghaladta a tAmogatdjuk
lehetdségeit, vagy valamilyen mas okbol megvontak téliik a tAmogatast, esetleg arra
utasitottak oOket, hogy oOnfenntartok legyenek. A jelek alapjan legalabb is erre
kovetkeztetett a Kaspersky Lab's Global Research & Analysis Team-je a ,,Lazarus
under the hood™™ cimii elemzésében. A Kaspersky Lab munkatarsai ugyanis azt
figyelték meg, hogy a csoporton belill létrejott egy altaluk Bluenoroff- nak
elnevezett csoport, amely kifejezetten pénziigyi intézményeket, bankokat,
kaszinokat kezdett el timadni féleg Azsiaban, de probalkoztak Eurdpaban is.

A Bluenorfoff csoport tevékenységének ismertetése el6tt szot kell ejteniink a
bangladesi Bangladesh Bank ellen elkdvetett csalasrol, amelyet 2016 februarjaban
kovettek el ismeretlen hackerek, akik internetes csalassal 81 millid dollart
tulajdonitottak el a banktél. A torténtek rekonstrudldsa soran megallapitast nyert,
hogy ismeretlen elkdveték a SWIFT' rendszerrel Osszekapcsolt szervert feltdrve
sajat szamldjukra kivantak utalni tobb részletben mintegy 900 millié dollart a
Bangladesh Bank Szovetségi Tartalék Bank New Yorki fiokjanal (Federal Reserve
Bank of New York) vezetett szamlajarol. A szovetségi banknal feltlint a tranzakci6
szokatlan mérete és leallitottak az utalasokat, de igy is sikeriilt a timaddoknak 81
millié dollart megszereznitik.

Az akcidt kdvetden tobb elemzés is napvilagot latott, amelyek szerint az elkovetdk a
Lazarus csoporthoz kothet6 hackerek voltak. A megallapitast arra alapoztak, hogy a
Novetta altal mar Eszak-Koredhoz kotott kodrészleteket és algoritmusokat fedeztek
fel a Bangladesh Bank elleni timadasnal hatrahagyott programokban.*?

A Kaspersky Lab a bangladesi incidenst kévet6en a korabbi tamadasokbol szarmazo
virusmintadkat felhaszndlva kartevofigyeld rendszerén keresztil fokozott
figyelemmel kisérte az ilyen jellegli timadasra utalo jeleket, igy bukkant ra 2016
augusztusaban egy kozelebbrél meg nem nevezett délkelet-azsiai bank ellen éppen
folyamatban 1év6 tamadasra. A Kaspersky Lab munkatarsai felvették a kapcsolatot,
majd kozel egy évig egyiittmiikodtek a bank IT szakembereivel abbol a célbol, hogy

10 Kaspersky Lab's Global Research & Analysis Team. "LAZARUS UNDER THE HOOD."
Securelist. April 03, 2017. Accessed May 22, 2017. https://kas.pr/ix6C (Letoltés ideje:
2017.05. 20.)

A Society for Worldwide Interbank Financial Telecommunication (Nemzetk6zi Bankkozi
Pénziigyi Telekommunikacios Tarsasag) és tagjai altal miitkddtetett, olyan nemzetkozi
elektronikus kommunikacios rendszer, amelyen keresztiil annak tagjai egymas kdzott
bankkdzi iizenetforgalmat bonyolitanak, es amely rendszer segitségével fizetéseket
teljesithetnek, illetdleg elszamolhatnak egymassal. A SWIFT megbizasok a bankkozi
igyletek fejlett rendezési modja, célja az ligyletek lehetd legnagyobb foku automatizalasa
és ezzel a lehetd legrovidebb 1d6 alatti igyintézés. Egy banki atutalas klasszikus adatai,
mint a felado és a cimzett fél banki azonositoi, az atutalas jogcime, a szolgalati jelzések
(atutalési dij, lizenettipus stb.) mind kddolva keriilnek rogzitésre és tovabbitasra. Példaul:
a bankokat a résziikre kiosztott SWIFT-koddal azonositjak. https://www.swift.com/about-
us/discover-swift, (Letoltés ideje: 2017. 05. 31)

Shevchenko, Sergei. "BAE Systems Threat Research Blog." Cyber Heist Attribution.
January 13, 2016. Accessed May 28, 2017.
http://baesystemsai.blogspot.hu/2016/05/cyber-heist-attribution.html. (Let6ltés
ideje:2017. 05. 28.)
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az elkovetdk kilétét felderithessék, a biincselekményt megszakithassak, illetve a
tamadas eszkozeit és modszereit mélységében megismerhessék.™

A Lazarus (Bluenoroff) csoport felkésziiltségének és képességeinek realis értékelése
érdekében roviditett forméaban, a technikai részletek mélységekbe mené ismertetése
nélkil, tekintsiik at, mit tapasztaltak az incidens kivizsgalasa soran.

Elészor is a vizsgalat megkezdését kovetden szinte azonnal azt észlelték, hogy a
tamadok felfedezték az elleniik irdnyuld nyomozast és megkezdték az arulkodd
nyomok helyredllithatatlan eltiintetését. A sietség miatt azonban nem sikeriilt
mindent megsemmisiteniiik ¢s jelentés mennyiségli nyom maradt utanuk,
amelyekbdl majdnem teljes mértékben sikeriilt az esemény rekonstrudlasa és a
hasznalt eszkdzok beazonositasa.

Kartevék hasonlosaga

A bangladesi tamadashoz hasonldéan a tdmadok itt is a SWIFT rendszert

tamadtak meg. A SWIFT rendszer mukddtetdi a bangladesi tdmadast kovetden
javitast adtak ki a szoftverhez. Ez azonban nem rettentette el a Lazarus csoportot,
mert a szoftver mitkodését gondosan tanulmanyoztak és egy ugynevezett patch™
fajlt készitettek hozzad, amellyel modositottdk az egyik dinamikus konyvtart
(liboradb.dll), igy a beépitett plusz védelmet kikeriilve ismét képesek voltak a sajat
programjukkal a SWIFT szoftvert manipulalni. Az eredeti fajlr6l masolatot
készitettek abbdl a célbol, hogy a feladatuk végeztével visszaallithassak az eredeti
allapotot, elkeriilve igy a modszeriik leleplezését. A SWIFT szerveren talaltak még
egy tavoli adminisztracios eszkozt,™ amely szinte teljesen megegyezett a bangladesi
tamadasnal hasznalt szoftverrel. Ez a program azonban nem kozvetleniil
kapcsolodott a Cszerverhez'®, hanem a szegmens egy masik gazdagépével
kommunikalt, amely atjatszoként szerepelt a kartevd és C,szerver kozott. Ehhez a
masik gazdagépen egy sajat fejlesztésli célprogramot telepitettek. A kommunikacid
ilyen formaban torténd megvalositasaval elkeriilték a kompromittalt SWIFT szerver
gyanusnak tiné kommunikaciéjat a kiilvilag felé, mert ugy szdmoltak, hogy a helyi
kapcsolatok kevésbé tiinnek fel a rendszergazdaknak.
Tobb mas hasonldsag mellett figyelmet érdemelt még az API hivasok egyedi mddja,
valamint a programbetoltd programok (loader) egyedi mikodése is. Ezek
ismertetésére a  szakértdi  vizsgalatok'’ megakadalyozasira tett 1épések
bemutatasanal még visszatériink.

13 Kaspersky Lab's Global Research & Analysis Team. "LAZARUS UNDER THE HOOD."
Securelist. April 03, 2017. 4. oldal Accessed May 22, 2017. https://kas.pr/ix6C (Letoltés
ideje: 2017. 05. 20.)

Hibajavité program, illetve hibajavité csomag.

RAT Remote Administration Tool, lehetdvé teszi egy tavoli kezeldnek, hogy ugy kezeljen
egy rendszert mintha ahhoz fizikai hozzaférése lenne.

Command &Control szerver. A kartevé programot ezen a szerveren keresztiil kapja az
utasitasokat.

Anti Forensic Technics
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Szakértoi vizsgalatok eredményei:

A vizsgalatok sordn a SWIFT rendszerhez kapcsolddo szerveren kiviil a bank
mas IT rendszerein is fert6zés nyomait talaltdk. A megsemmisitett programokat
nem sikeriilt helyreallitaniuk, de talaltak ezekre utald egyedi fajlneveket
tartalmazd hivatkozasokat, amelyek megerdsitették a kapcsolatot a Bangladesh
Bank tdmadoival.

A tdmadok hét honapon keresztiil tartdzkodtak benn a bank informatikai
rendszerében. Az elsé nyomok idében egybeestek a bangladesi tamadas
idejével. Ez arra enged kdvetkeztetni, hogy egyszerre tobb bankot is ostrom ala
vettek.

Hasonlban a bangladesi esethez, a felderitett kartevékben a C:\Windows és a
C:\MSO10 konyvtarak fixen kddolva voltak.

A programokat kozvetleniil a tamadas el6tt forditottdk, ami arra enged
kovetkeztetni, hogy céliranyosan az adott rendszerhez szabtak 6ket.

A legtobb modul szolgaltatasként Rendszergazda, illetve System jogokkal
futott.

A hackereknek nem sikeriilt mindent terveik szerint végrehajtani, mert a
vizsgalat soran tobb alkalmazott programra, rendszerdsszeomlasra utald
nyomot azonositottak.

A tamadok jellemzéen munkaidén tal, illetve munkasziineti napokon
dolgoztak, hogy elkeriiljék a lebukast.

A tamadas elsé fazisaban kezdetlegesnek tiinG backdoor (hatsé ajtd)
programokat hasznaltak, amelyek esetleges elvesztése nem okozna kiilongsebb
kart szamukra. Amennyiben ezen a hatsé ajton keresztiil egy értékes aldozatra
bukkantak az egyszeri programot az értékes, titkositott, egyedi fejlesztésii
programjukra cserélték.

Kisérletezés kozben hibakeresést végeztek ¢és a Windows Sysinternals
Sysmon'® alkalmazasat hasznaltdk. Szerencsére a Sysmon logfajljait
elfelejtették kitordlni igy az sok hasznos informacioval szolgalt a vizsgalatot
végzbknek. Ezt a hibat a bangladesi tamadasnal is elkovették.

Talaltak egy kifejezetten a SWIFT rendszer feltdrésére hasznalt programot,
amely a mar emlitett bizonyitékok alapjan egyértelmiien a Lazarus
(Bluenoroff) csoporthoz kdthetd.

Rabukkantak egy billentylizetfigyeld programra, amelyet egy titkositott
konténerben taroltak, és amelyet csak egy masik gazdagéprél inditott jelszoval
védett betoltd (loader) program tudott futtatni €s a billentytizetfigyeld program
logfajljat is ez az alkalmazas gytijtotte be és tovabbitotta az atjatszo allomason
keresztiil a tulajdonosanak.

A tamadok elGszeretettel a 443-as végili portokat részesitették elényben
(6443,8443,443).
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Windows Sysinternals System Monitor (Sysmon) egy Windows rendszerszolgaltatas és
eszkdzmeghajté, amely a telepitést kovetéen a memoridban marad, az ujrainditasokat
kovetden is, €s figyelemmel kiséri valamint rogziti a Windows eseményeit. Részletes
informacioval szolgal tobbek kozott a folyamatok 1étrehozasar6l, a halozati
kapcsolatokrol, fajlmiiveletekrol, és a registryben tortént valtozasokrol. Technet
Microsoft, https://technet.miOlcrosoft.com/en-us/sysinternals/bb545027.aspx  (Letoltés
ideje: 2017. 05. 31.)



A hackerek kisérletezését a SWIFT rendszer adatbazisaval 2016 augusztusatol
tobb Osszeomlas is kisérte, amelyeket a program rogzitett.

A tamadoknak nem volt vizudlis kapcsolatuk a célgépekkel, mindent terminal
kapcsolatokon keresztiil az atjatsz6 munkaallomasokat felhasznalva intéztek és
ennek nyoma maradt a rendszernaplokban.

A legelsé terminal kapcsolatot a bank nyilvanos weboldaldnak otthont ado
webszerveren taldltdk. A webszerver és a SWIFT szerver azonos haldzati
szegmensbe volt szervezve. Ebbol valoszintisithetd, hogy a webszerveren
keresztiil jutottak be a rendszerbe, ezt fertézték meg el6szor.

A tamadas id6beni lefolyasa

Erdemes a tamadas idSbeni lefolydsat megvizsgalni ugyanis jol szemlélteti,

hogy a hackerek mennyi id6t és energiat aldoztak az akciora. Mar ez a koriilmény is
azt a feltételezést erdsiti, hogy nem amatérokrdl, nem kozonséges biingzokrol
beszéliink, hanem egy nagyon felkésziilt, stabil hattérrel rendelkezd szervezetrdl.

Ssz. Datum Tevékenyég leirasa
1 2015. szeptember | Telepitették a bank nyilvanos webszerverét, amelyen
' 29. keresztiil a tamadok késbb bejutottak
2 2015. december | A feltort webszerverrdl kapcsolatot 1étesitettek a SWIFT
) 15-19. szerverrel
3 2016. janudr 08, A s?or”nszédos gazdagépekre feltelepitették az atjatszo és
betdltd szoftvereket.
Tovabbi szoftvereket telepitettek a szomszédos gazdagépekre,
4. 2016. januar 18. amelyekkel a SWIFT rendszert manipulalé szoftvert
iranyitottak
5. 2016. januar 29. | Megkezdték a SWIFT rendszer tesztelését
, Elkésziilt a SWIFT rendszerhez a patch fajl,majd telepitették.
6. 2016. februdr 04, Ugyanekkor kezdetét vette a Bangrl)adesh ]%ankjakci(') b
7. 2016. februar 29. | A tamadok felfiiggesztették tevékenységiiket.
8 2016. 4prilis 08. A tamadok visszatértek, és billentylizetfigyelot telepitettek a
SWIFT szerverre.
9. 2016. majus A SWIFT Alliance javitast adott ki a szoftverhez.
10 2016. julius 09- | Elkésziilt az ujabb patch fajl, és a tamadok tesztelték a
' 11. miikodését.
11 2016. augusztus | A tamadok helyreallitottak a SWIFT rendszerrel megszakadt
' 04. kapcsolatukat
12 2016. augusztus Haétsd . "
. 10-12. ats6 kapuk sorat telepitették a SWIFT szerverre
13 2016. augusztus | Egy specialis l<_zir_tev§t juttattak be a SWIFT program memoria
) 16-18. teriiletébe (dll injection)
14 2016. augusztus | A Kaspersky Lab riasztasa, kezdetét veszi az egylittmiikodés
' 18-22. a bank IT allomanyaval
15. 2016'22?5’;5““5 A tamadok igyekeztek eltiintetni a nyomaikat

2.dbra: A Kaspersky Lab informdcidi alapjdn szerkesztette a szerzé™

1% Kaspersky Lab's Global Research & Analysis Team. "LAZARUS UNDER THE HOOD."
Securelist. April 03, 2017. 10. oldal Accessed May 22,https://kas.pr/ix6C (Letoltés ideje:
2017.05. 20.)
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Szakértéi vizsgalat elleni védelmi technikak”

A Kaspersky Lab munkatdrsai vizsgalatuk sordn szdmos olyan intézkedés
nyomara bukkantak, amelyekkel a tdmadok megprobaltak megneheziteni, vagy
lehetetlenné tenni a hatrahagyott nyomaik bizonyitékként torténd felhasznalasat.
Szamos ezek koziil csakis a Lazarus (Bluenoroff) csoportra jellemzd, igy ezek, ha
kozvetetten is, de az 6 bindsségiiket igazoljak.

Az els6, amely kordbban mar részben emlitésre keriilt, az a kartevok kiilonb6zo
felelosségi korébe tartozo halozati szegmensek kozotti megosztasa. Az altalanos
gyakorlat szerint a szakértok csak a fert6zott rendszert vizsgaljak és igy elkertili
figyelmiiket a kartevék masik fele, igy lényeges informacioktol esnek el, nem
az, hogy ilyen estekben a teljes rendszert kell vizsgalni.

A masik tanulsag, hogy a fert6zés, vagy az abnormalis tevékenység észlelése esetén
nem a cég email szerverér6l kell a szakértdkkel konzultaciot folytatni, ugyanis a
tamadok ezt figyelemmel kisérik és id6 eldtt tudomadst szerezhetnek a tervezett
vizsgalatrdl, mint ez tortént ebben az esetben is. A hackerek kelléen koriiltekintéek
voltak és az IT allomany levelezését folyamatosan figyelemmel kisérték.

Harmadik figyelmet érdemld védelmi intézkedés résziikrél a kartevoik jelszoval
torténd védelme. Ennek is egy egészen sajatos modjat alkalmaztak. Mégpedig azt,
hogy a kartevét egy titkositott fajlkonténerben taroltak, amelyet az installer csak a
paraméterként megadott jelszo felhasznalasaval tudott kibontani.

A negyedik rajuk jellemzé modszer az API?! hivasok egyedi modja. A Lazarus
csoport programozo6i a meghivni kivant eljaras nevét megvaltoztatjak és egy sajat,
kiilon beépitett algoritmus alkalmazasaval futds kozben kozvetleniil az eljaras
meghivasa el6tt alakitjak vissza az eredeti névre. Példaul a meghivni kivant eljaras
neve: GetProcessAddress(), ezt 6k Glelt!P&r@o#c:e>s>s<A&d@d&r{e#s<s-re
alakitjak. Ennek azért van jelentésége, mert egyes kartevd keresd szoftverek a
vizsgalt program viselkedése alapjan probaljak kisziirni a gyanus programokat. Tobb
tényezot is mérlegelnek, példaul honnan és mikor indul a program, van-e lathatd
feliilete, milyen API-kat hiv meg és igy tovabb. A sajatos API hivasi modszerrel
igyekeznek elkeriilni, hogy programjuk felhivja magara a figyelmet.

Betorés a rendszerbe
A bank nyilvanos weboldalanak szerverét 2015. szeptember 09-én telepitették.

Ezt kovetden megbiztak egy Pentester® céget azzal, hogy vizsgalja meg a weboldal,
illetve a webszerver biztonsagat. A teszteld szamos ellendrzést hajtott végre, a feltart

2 Anti-forencics technics: kisérlet a bizonyitékok meglétének mennyiségének, mindségének

olyan irdnyl megvaltoztatasdra, amely megneheziti, vagy lehetetlenné teszi a
bizonyitékok dsszegyiijtését, illetve felhasznalasat.

API Application Programming Interface. Esetiinkben a Windows rendszer statikus és
dinamikus konyvtaraiban (dll fajlokban) tarolt eljarasai, amelyeket mas programok
meghivhatnak. Elonye, hogy a nyilvanossagra hozott eljaras hivasi formak betartasaval
feladatokat hajthatunk végre anélkiil, hogy a bels6 miikodéssel foglalkoznunk kellene.
Lényegesen leroviditi a programozasi id6t €s programozasi nyelv fiiggetlen.

Penetration Tester roviditve:Pentester, behatolas teszteld, ellendrz6
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hidnyossagokat javitotta, az ellenérzés soran feltelepitett egy C99 shell”® elnevezésii
PHP nyelven irt kartevé programot, azzal a céllal, hogy tesztelje a védelmi rendszer
miikddését. A teszt befejeztével ezt letordlte. A vizsgalat valoszintsiti, hogy a bank
rendszerébe torténd betdrés ennek a kartevonek a felhaszndldsaval tortént. Az
elemzok nem tartottak lehetetlennek, hogy a feltdltott shellt mar eleve manipulalta a
Lazarus csoport igy az a telepitéskor értesitette Oket és a segitségével a szerver felett
at tudtak venni a hatalmat. Ez azonban csak feltételezés. Az bebizonyosodott, hogy a
teszteld szakember jO szandéka kétségtelen, ennek ellenére a Lazarus csoport
valamilyen modon vissza tudott élni ezzel a programmal és bejutott a webszerverre
ugy, hogy ezt a tesztel6k nem vették észre.

Eurdpai aldozatok

A Kaspersky Lab munkatarsai a mar emlitett incidenseket kdvetden tovabbra is
figyelték a bankok elleni tamadasoknal hasznalt kartevok felbukkanasat. Igy
szembesiiltek azzal, hogy 2017 janudrjaban tobb eurdpai pénzintézményt is tamadas
ért. A cég munkatarsai biztonsagos uton felvették a kapcsolatot az érintett bankok IT
személyzetével ¢és sikeriilt elérnitik, hogy a rendszereket ledllitsak és a
merevlemezekrdl képfajlokat készithessenek. Ezek elemzése soran szamos olyan
kartevdt sikeriilt azonositaniuk, amelyekrél mar korabban sikeriilt bizonyitani, hogy
a Lazarus (Bluenoroff) csoporthoz kothetok.

Az alabbiakban az egyik lengyelorszagi bank elleni tamadast kivanom
nagyvonalakban, a technikai részletek nélkiil bemutatni. Az akci6 tobb szempontbol
is érdekes, és mint latni fogjuk szdmos tanulsaggal szolgalhat.

A lengyelorszagi bank esetében az els6 gazdagép ugy fert6zddott meg, hogy valaki
az operacios rendszerrel egyiitt telepiil6 Internet Explorerrel meglatogatta a Lengyel
Pénziigyi Feliigyelet hivatalos honlapjat®’, amelyet mar eléz6leg egy artalmas
javascripttel megfertéztek a tamadok. Az IE cache-ben tarolt fajl alapjan
rekonstrualni lehetett a weboldalon elhelyezett artalmas koédot. Ez a script egy
ugyancsak megfertézott szerverrdl letdltott egy speciadlis modon dsszedllitott ,,swi”
kiterjesztésii flash fajl volt, amely a Flash Player hibajat kihasznalva egy ugyancsak
megfert6zott masik szerverrél letoltotte a kartevék elsd csoportjat. Erdekesség, hogy
a flash fajlban és a timadasban érintett tobbi kartevében is az elemzdk gyenge orosz
helyesirast szovegeket és utasitasokat talaltak, amibdl arra kovetkeztettek, hogy a
hackerek megprobaltak az oroszokra terelni a gyanut. Fokozni kivantak a gyanut
azzal, hogy a programokat egy orosz fejlesztésii Enigma nevii szoftverrel
tomoritették.

Az elsé gép megfert6zése utan tovabb haladtak, és megfertézték a backup szervert
és még tovabbi két gazdagépet. A hackerek tevékenységének elemzése soran
megallapitottak, hogy eddig ismeretlen médon sikeriilt az elészor megtamadott
gazdagépen a halozat legmagasabb felhasznaloi jogat megszereznilik, és ennek
birtokaban mar gyakorlatilag minden tovabbi gazdagépen teljes hozzaféréssel birtak.
A vizsgalatot végzok megallapitottak, hogy a Lazarus (Bluenoroff) csoportra

2 A €99 shell egy PHP nyelven irt kartevé, amely felkeriilve a webszerverre hats6 ajtot nyit

a tamadoknak és lehetdvé teszi, hogy azok a PHP-t futtatd account jogosultsagaval
atvegyék a szerver feletti iranyitast.
Keane, Justin C. Klein: PHP Malware C99 Shell. "Mad Irish . net." Mad Irish, Accessed
June 01, 2017. http://www.madirish.net/241. (Letoltés ideje: 2017. 05. 20.)

2+ https://www.knf.gov.pl/opracowania/sektor_bankowy/index.html (2017.05.20.)
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jellemzden a kartevoket ugyanazokba a kdnyvtarakba masoltdk, mint korabban a
bangladesi bank tdmadasanak esetében. A halozati forgalom elemzése és néhany
titkositott konfiguracios fajl visszafejtése utdn sikeriilt tovabbi négy C, szervert is
azonositaniuk. Sajnos a jelszavak hianyaban csak a titkositott fajlok egy részét
sikeriilt visszafejtenilik igy nem sikeriilt minden kartevét azonositaniuk, illetve
elemeznitik. A szakértok tanulsagként megallapitottdk, hogy amennyiben a
felhasznalok szamitogépére telepitették volna a flash playerhez kiadott aktudlis
frissitéseket, a fert6zési kisérlet nem jart volna sikerrel.

Tovabbi aldozatok

A lengyelorszagi tamadast is az ugynevezett ,,watering hole” tamadasok kozé
soroljak. Az egyébkeént is veszélyes tamadasi mod sulyat novelte, hogy egy allami
weboldal esett a tdmadok aldozataul. A Kaspersky Lab munkatarsai ebben az
iranyban folytatva tovabb a vizsgalatot még tovabbi orszagokat taldltak, ahol a
tamadok hasonlo taktikat kovetve probaltak bejutni az egyes bankok rendszerébe. A
teljesség igénye nélkiil: Oroszorszagi Foderacid, Ausztralia, India, Nigéria, Peru,
Mexikd, Uruguay.

A Kapsersky Lab tapasztalati alapjan nem csak a bankok keriiltek a Lazarus csoport
célkeresztjébe, hanem szamos egyéb mas génzﬁgyi intézmény is, igy példaul
t6zsdék, fizetésre hasznalatos virtualis eszkozt* el6allitd cégek, kaszinok.

Osszegzés

frasomban igyekeztem az elektronikus sajtoban megjelent publikaciok alapjan
alkalmazhatd szervezeti egységeit. Nagyvonalakban betekintést kapott az olvas6 a
kiberszervezetek felépitésébe és ezek mitkodésébe, majd bemutatasra keriilt néhany
érdeklodésre szamot tarté miivelet, amelyek megfelelden illusztraltak, az orszag
kiberképességeit. A miiveletek elemzése soran igazolast nyert, hogy az allami
tamogatassal foglalkozatott hackerek célirdnyosan, esetenként hosszu ¢éveken
keresztiil készitenek elé egy-egy miveletet, majd ezeket nem ritkan tovabbi éveken
keresztiil folytatjak, amig céljukat el nem érik vagy le nem leplez6dnek. Az
idokozben okozott karok sok esetben gyakorlatilag felbecsiilhetetlenck. A
bemutatott események jol szemléltetik, hogy az olyan apr6 biztonsagi
hianyossagokat kihasznalva, mint amilyen egy szoftverfrissités elmulasztasa, milyen
oriasi karokat képesek okozni az artd szandéka szakemberek.

Véleményem szerint a Koreai Népi Demokratikus Kdztarsasag varhatéan nem
kiiszob alatti miiveleteit, elsésorban déli szomszédja és az Egyesiilt Allamok,
valamint a vildg pénziigyi rendszerei ellen. Nagy valoszinliséggel nagyobb
mértékben és hatékonyabban vonja bele a kibereréit ezekbe a miiveletekbe, hiszen
lathatéan viszonylag alacsony befektetés mellett nagy hatasti miiveleteket indithat
ugy, hogy ugyanakkor a sajat csapatai ellen nem all fenn hasonld tamadas esélye.
Ezzel a stratégiaval jelentds anyagi forrasokat kot le ellenségeitdl azzal, hogy

% Angolul: cryptocurrency. Két alapveté kritériuma van. Olyan fizetdeszkdz, amely

titkositast hasznal, a tranzakcidk lebonyolitasara, és az 0j egységek létrehozasara. Ilyenek
példaul a Bitcoin, Ethereum, Litecoin, Monero stb...
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folyamatos védekezésre kényszeriti 6ket, ugyanakkor az ellene hozott szankciok
vajmi kevés hatdssal vannak a sajat orszadgara. Ez a gyakorlatilag biintetlen,
folyamatos provokacié felbatorithatja a vezetést és elképzelhetd olyan forgatokonyv,
amikor a viszonylagosan kismértékii karokozasrol attérnek a jelentdsebb, nagyobb
karokat okoz6 miiveletek szervezésére. Ilyenek lehetnek a kritikus infrastruktarak,
atomerOmiivek, vagy mas stratégiailag fontos 1étesitmények elleni tdmadasok. A
sikeres tamadasok emberéleteket, vagy nagy anyagi karokat is okozhatnak. Ez még
abban az esetben is el6fordulhat, ha eredetileg nem ez volt a szandékuk, de a
miivelet soran elveszitik az iranyitast a folyamatok felett.

A jovOben, amennyiben nem torténik valamiféle éles fordulat az orszag politikai
¢letében, vagy a nemzetkozi biztonsagpolitikai helyzetben szamitani kell arra, hogy
Eszak-Korea kiberharcosai még sok fejtorést okozhatnak az IT szakembereknek
szerte a vilagban.
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DR. KOLLAR CSABA

A SZERVEZETI INFORMACIOBIZTONSAGI FOLYAMATOK
MONITOROZASA ES A VEZETOI DONTES TAMOGATASA KULCS
TELJESITMENYMUTATOK SEGITSEGEVEL 1.

Az informdciobiztonsdg rendszerelméleti megkozelitése

Bevezetés

Manapsag mar axidomaként fogadjuk el, hogy a XXI. szazad er6forrasai kozott
az adatok és az informaciok kiemelkedd szerepet toltenek be. Az lizleti, szervezeti
folyamatok elképzelhetetlenek a megfeleld idoben, megfeleld helyen, megfeleld
mennyiségben, megfeleld szinten és mindségben, illetve kelld relevanciaszint
mellett rendelkezésre allo adatok és informacidok nélkiil. Az adatok, informaciok
felértékelodésével parhuzamosan megnovekedett azoknak a kibertdmadasoknak a
szama, amelyek célja tobbek kdzott a szervezeti adatok megszerzése, zavarkeltés az
adatfolyamban, illetve  az  adatfolyam  akadalyozdsa, az  adatok
moddositasa/manipulalasa. Annak érdekében, hogy a szervezeteknél minimalizalni
lehessen az eredményes tdmadasok szamat, sziikség van a szervezeti, kiilondsen a(z
informacio)biztonsagi folyamatok monitorozadsara. A folyamatok monitorozasa
lehetoséget ad a vezetdéi dontések tdmogatisira is, mivel az ellendrzési
(monitorozasi) pontokrol szarmazé adatok és informacidok révén olyan
kulcsmutatészamok képezhetdk, amelyek konnyen attekinthetdvé teszik a szervezet,
mint rendszer nem csak informaciobiztonsagi folyamatait.

A szervezet, mint rendszer

A rendszerre megalkotott ¢és altalanosan elfogadott definicié nincs®,
kiilonféle tulajdonsdgu elemek (Osszetevok) meghatirozott modon rendezett
halmaza, amelyek egymassal jol definialhato relaciokkal kapcsolodnak és ezaltal az
egészre kiterjedd olyan egységet alkotnak, amely egység az adott célok elérését, az
azokhoz sziikséges funkcidk elvégzését biztositja a kornyezetéhez is illesztve,
integralt egészként”. A rendszer egyszeri értelmezésénél® megkiilonbdztetiink
inputot, outputot és magat a rendszert (tanulmanyom fokuszaban szervezetet),
ugyanakkor hianyzik a visszacsatolas, a rendszer altal eldallitott outputok értékelése,
igy ezzel kiegészitve kozIom az 1. abrat.

KINDLER Jozsef — Kiss Istvan: Rendszerelmélet. Valogatott tanulmanyok. Budapest,
Kozgazdasagi és Jogi Konyvkiado, 1971.
ZvIKLI Sandor: Rendszerelemzés 1. Gyor: Széchenyi Istvan Egyetem, 2009:6.
POkORADI Laszl6: Rendszerek és folyamatok modellezése. Debrecen, Campus Kiadd,
2008.
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» Szervezet

4

1. abra: A rendszer értelmezése az input, output, visszacsatolds segitségével
(sajat szerkesztés)

Megjegyzem, hogy az els6sorban miiszaki megkdzelitésti rendszerelméleti
szakirodalom megkiilonboztet negativ és pozitiv  visszacsatolast.  Zvikli®
megfogalmazasaban a negativ visszacsatolds ,,a rendszer mikodésére eloirt, elvart
kimenetek betartasara szabalyoz, azaz bizonyos dinamikus egyensulyi allapotot
kivan fenntartani”, a pozitiv visszacsatolas pedig ,,nem az eredeti egyensulyi allapot
fenntartdsa az iranyitas célja, hanem — megteremtve ezaltal egy ujabb egyensulyi
allapot 1étrehozatalanak feltételeit — éppenséggel attdl vald eltavolodas”.

Tanulmanyomban a rendszerre Ggy tekintek, mint egy, vagy tébb szempont
alapjan a kornyezetbdl levalasztott és koriilhatarolt dologra. A szemponto(ka)t a
lehetd legtagabban lehet értelmezni, s ez alapjan megkiilonboztethetok tobbek kozott
az alabbi rendszereket:

e (marketing) informacids rendszer
a vallalat, szervezet, mint rendszer
az emberi szervezet, mint rendszer
egészségiigyi rendszer
gazdasagi rendszer
jogrendszer
mez6gazdasagi rendszer
oktatasi rendszer
pénziigyi rendszer
szocidlis ellatod rendszer
tarsadalmi rendszer
vallalatiranyitasi rendszer
stb...

Input és output

A rendszer bemenetét nevezziikk inputnak, kimenetét pedig outputnak.
Egymashoz kapcsolddd rendszerek esetében az egyik rendszer outputja lehet (de
nem minden esetben) egy masik rendszer inputja, kapcsoldodasuk valamilyen
rendszerinterfészen keresztiil torténik. Egy rendszernek lehet egy-tobb inputja és
egy-tobb outputja.

4
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Eréforrdasok

Gyakorlati tapasztalati uton feltételezhetd, hogy a rendszer nem Onalléan
miikddik, hanem interakciot folytat részint a kdrnyezetével, részint a kdrnyezetében
levé egyéb rendszerekkel. Az interakciok soran olyan input-output folyamatok
zajlanak, amelyekben tobbek kozott az alabbi eréforrasok cserélédnek egymassal:

e anyag
energia
informacio (tapasztalat, tudas)
pénz
human er6forras

A rendszereknek természetesen vannak/lehetnek sajat belsé erdforrasaik is.
Ezek koz¢ tartozhat tobbek kozott:
e id6 (ami valamely tevékenység elvégzéseéhez sziikséges)
o human erdforras (a szervezet munkavallaléi)
e know how, innovacio
e sth...

Az erdforrasok értéke

Az er6forrasok értéke szamos tényez6tol fligghet. Az érték gazdasagfilozofiai
¢és tapasztalati meghatarozasaban a kornyezet és a rendszer egyarant részt vehet. A
kozgazdasagtanban az érték fogalmanak és természetének meghatarozasaval tobbek
kozott Jevons®, Menger6 és Walras’ foglalkozott. Meglatasuk szerint a javak mértéke
azok hasznossagatol fiigg (szubjektiv itélet), ellentétben Ricardoval®, aki ugy
gondolta, hogy a javak értéke és az ara az eldallitasukhoz sziikséges munka
mennyiségének a fiiggvénye. A fontosabb, fentebb nevezett kiilsé erdforrasok
értékének meghatarozasa soran felmeriild kérdések:

e anyag
o  Mennyibe keriil az eléallitasa, illetve nyersanyagok esetében a

kitermelése/banyaszata?
o Az elballitasa soran milyen technoldgiakat kell hasznalni?
Ezek a technologiak milyen hatassal vannak a bioszférara?

o Az anyag ¢€l6 (novény, gomba, allat), halott (pl.: levagott allat,
butorlapnak feldolgozott fa), vagy élettelen (pl.: vas, gépelem, vegyi
anyag, viz)?

e energia

o  Véges, vagy megujulo?

o  Eloallitasanak és a fogyasztohoz (értsd: az azt felhasznalod
rendszerhez) juttatdsanak mennyi a koltsége?

o  Kornyezetkiméld, vagy kdrnyezetszennyezd?

o

JevoNns, William Stanley: Money and the Mechanism of Exchange. New York, Okitoks
Press, 2017., illetve The Theory of Political Economy. Basingstone, Palgrave Macmillan,
2013.
MENGER, Carl: Principles of Economics. Auburn, Ludwig von Mises Institute, 2007.
WALRAS, Léon: Elements of Pure Economics. Abingdon, Routledge, 2010.
ICARDO, David: The Principles of Political Economy and Taxation. London, J. M. Dent &
Sons Ltd., 2004.
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o

Kivalthaté mas energiaval (alternativ megoldasok)?

Felhasznalasa milyen kart jelent a bioszféranak?

Felhasznalasa milyen technikai, technologiai megoldasok révén
valdsithatdo meg?

e informacid

o

O O O O

e pénz

O O O O

Mikor keletkezett?

Ki szamara relevans?

Mennyi az értéke, s mitdl fiigg ez?

Milyen az avulasi ideje/mértéke?

Hogyan dolgozhat6 fel tudassa?

Beépitheto a rendszer mitkodésébe? (pl.: tudasalapu szervezet)

Milyen célra van ra sziiksége a rendszernek?

Milyen szamitasok révén hatarozzak meg a sziikséges mennyiséget?
Kivalthato? (pl.: barter)

Helyettesithet6?

Ertékallo, vagy folyamatosan inflalodik?

o humaner6forras

O O O O O O O O

Mi a végzettsége?

Milyen tapasztalatokkal rendelkezik?

Milyen az egészségi allapota?

Beszél nyelveket?

Tud csapatban dolgozni, vagy inkdbb magéanyos harcos?

Mennyire fogadja el a valtozasokat?

Milyen gyorsan tud valtozni?

Mennyire eclkotelezett a szervezet (és értékrendje), mint rendszer
irant?

Fizetése hanyszorosat termeli ki egy honap alatt?

Az erdforrdsok paraméterei

Az erbforrasokat értékelésiik (értékilk megallapitdsa) mellett kiillonbozo
paraméterekkel is le lehet irni. Az erdforrasok paramétereinek leirdsa segitheti —
tobbek kozott — az érték, a taroldsi, raktarozasi koriilmények, a felhasznalas
modjanak, az interakciok milyenségének a meghatarozasat is. Szamtalan paraméter
1étezik, néhany ezek koziil:

e avulas, romlas, meghibasodas mértéke, varhatd ideje

e szubjektiv megitélés (pl.: szép, jo, kellemes, hasznos)

o fizikai-kémiai jellemzdk:

(¢]

O O O O O O

® ar

halmazallapot

tomeg

stirliség

olvadaspont, forraspont

tarolhatosag (pl.: energia tarolhatosaga)
fizikai kiterjedés

hémérséklet

Az erbforrasok paramétereinek egy része nem tekinthetd allandonak, hiszen az
6t korbe vevd kornyezet (ilyen aspektusbol egy erbforras is tekintheté rendszernek)
folyamatosan valtoztatja/valtoztathatja azt (pl.: ar, hémérséklet).
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Az erdforrdsok kezelése

A rendszerbe érkezd er6forrasokat a rendszer sajat és/vagy bérelt eréforrasai
segitségével “kezelésbe veszi”. Ez alatt altaldban a kovetkezd tevékenységeket
értjiik:

e atereszti magan: a rendszer alapvetéen nem valtoztat semmit a beérkezd
eréforrason, azt nagyon rovid idon beliil kibocsatja magébol

e raktarozza: a beérkez6 eréforrdst bizonyos ideig a rendszer tarolja, tehat
az er6forras idobeli paraméterén valtoztat. A gyakorlatban a raktarozas
feladata az er6forras megovasa a kedvezdtlen behatasoktol.

e szallitja: a rendszer az er6forrast eljuttatja egyik pontbol a masikba.
Eko6zben rendszerint bizonyos 1d6 eltelik, ami kritikus is lehet (pl.: az e-
mail a tobbszords biztonsagi védelemnek koszonhetden csak késéssel
jut el a cimzetthez). Itt is fontos feladat az eréforras megovasa a
kedvezétlen behatasoktol. Az eréforras megovasa mas erdforrasok
bevonasa segitségével valdsithatdé meg.

e feldolgozza: a beérkezd eréforras a feldolgozas utan eredeti formajaban
rendszerint mar nem all rendelkezésre, s az esetek jelentds részében a
feldolgozas nem visszafordithato folyamat.

e atalakitja: az er6forras valamilyen transzformacion megy keresztiil (pl.:
a villamos aram egy gépet hajt meg, igy a villamos energiabol mozgasi
és héenergia keletkezik).

e komplex tevékenység: a fentick egy részének egyiittes alkalmazasa a
rendszeren beliil.

A rendszer értéke

A rendszer értéke szamos aspektusbol vizsgalhatd. Pénziigyi értelemben egy
szervezet, mint rendszer estében lehet beszélni tobbek kdzott a tulajdonaban levd
allo- és forgdeszkozokrodl, pénzeszkdzokrdl, tudasrol (pl.: know how, innovacio),
illetve goodwillrdl is. Ez utobbi — magyar forditasban kb. jo hirnév — a kdrnyezet
véleményét is tiikrozi az adott szervezetrdl. A goodwill a szervezet és kdrnyezete
kozotti interakciok (pl.: karosanyag kibocsatds, jo tiigyek tamogatdsa, green
technology alkalmazasa) révén folyamatosan alakul, s hatast gyakorol a szervezet
altal gyartott termékek forgalmara, igy bevételére és profitjara.

Gazdasagi és filozofiai értelemben egyarant kérdéses lehet, hogy mit kell
(helyesen és etikusan) tenni a rendszer avulasakor, meghibasodéasakor. Az egyik
allaspont szerint pontosan ki lehet szamolni, hogy megéri-e pl. egy gépet javitani,
vagy helyette inkabb tijat érdemes venni. Kiilon figyelmet érdemel, hogy a termékek
jelentds részénél a terméktervezés és design része a szandékos avulas. A termelésbol
kivont gép rendszerint komoly terhet 16 a kornyezetére, melynek mértékével sajnos
még nem kelld6 komolysaggal foglalkoznak. A leselejtezett gépek szakszeri
ujrahasznositasa mindenképp indokolt. A masik allaspont szerint nem feltétleniil
gazdasagi megfontolas egy gép megtartasa, sokkal inkabb 6koldgiai dontés. Errdl
tobbek kozott Gerken® (1993) is irt a 2000-es évek metatrendjeinek vonatkozéasaban:
a menedzserekbol 6kologusok lesznek.

A rendszer értéke az interakciok szamaval és milyenségével is jellemezhetd. A
kornyezetével, illetve a kornyezetében levd rendszerekkel vald hasznos interakcidk
révén a rendszer felértékelédik (fontossd valik a vele interakcionalok szamara),

®  GERKEN, Gerd: A 2000. év trendjei. Budapest, Akadémiai Kiado, 1993, p.494
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fontos tagja lesz a gazdasagi-tarsadalmi folyamatoknak. Ha csdkken egy rendszer
értéke, akkor a rendszert feliigyeld, vagy azzal foglalkozo szakembereknek
megoldast kell talalni ennek megallitasara. Ez torténhet belsé eréforrasok
atcsoportositasaval (pl.: vallalatok ujraszervezése), vagy kiilsé er6forrasok
bevonasaval. Makrorendszerek esetében — ilyen pl. a gazdasagi, az egészségiigyi,
vagy a pénziigyi rendszer — rendszerint kormdnyzati beavatkozas sziikséges
értékesokkenés esetén (pl.: 0j torvényeket hoznak, allami szinten fejlesztéseket
tamogatnak).

A tudasalapti gazdasdgban a rendszer értéke a benne felhalmozott és
felhasznalt tudas mértékével is leirhatd. ElsGsorban nem az informacioé az érték
(mivel az rendszerint rendelkezésre all), hanem az a szervezeti intelligencia, ami
révén a vallalat, mint rendszer az informaciokbol és adatokbol hasznos és
hasznosithato tudast, tapasztalatot, bolcsességet képez. A szervezeti intelligencia
teszi a szervezeti tudast értékke.

Rendszer és alrendszer

A fentiekben szamos példan keresztiil lathattuk, hogy barmi lehet rendszer,
amit a kornyezetétdl valamilyen szabaly alapjan elhatdrolunk. A rendszereknek
szinte kivétel nélkiil van alrendszere, s az alrendszernek al-alrendszere, és igy
tovabb. Hogy mit tekintiink rendszernek, s mit alrendszernek, az téliink fiigg. Két
rendszer interakcidja soran nem feltétleniil rendszer-rendszer interakcional.
Elképzelhet6 rendszer-alrendszer, illetve alrendszer-alrendszer kapcsolddasa is.

Rendszer egymashoz kapcsoloddsa és a folyamatok

A rendszer — ahogy arra mar tobbszor utaltam — mas rendszerekhez és
alrendszerekhez kapcsolodik, igy részévé valik kiilonbozé folyamatoknak.
Szamtalan folyamat 1étezik, tobbek kozott:

e  gyartasi/termelési folyamat
kereskedelmi/eladési folyamat
beszerzési folyamat
pénziigyi folyamat
szallitasi folyamat
a munkaerdkivalasztas folyamata
a karosanyag-kibocsatas mérésének a folyamata
az informacié atadasanak (kommunikacio) folyamata
stb.

A rendszer legaltalanosabb értelemben vett piacképességét, s bizonyos
aspektushan a mar korabban targyalt értékét az is meghatarozza, hogy (1) a tobbi
rendszerhez sorosan és/vagy parhuzamosan és/vagy vegyesen kapcsoldodik, illetve
(2) ha kiesik a folyamatbol, akkor mi torténik magéaval a folyamattal, illetve a tobbi
rendszerrel. A parhuzamosan torténd kapcsolddas rendszerint azt jelenti, hogy a
rendszer osztozik az inputokban és/vagy a hozza kapcsolddd rendszerek az
outputjaiban. Egy gazdasagi példaval szemléltetve: egy vallalatnak van tobb vevdje.
A vallalatnak, mint rendszernek tobb outputja van, s az egyes outputok végén egy-
egy vevo jelenik meg. A vevdi igények a csatlakozas révén visszahatnak a rendszer
miikddésére (mennyit, mikorra, mennyiért, stb. termeljen).
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Az informacids tarsadalom halézati (pokhalos) modelljében az egyes
rendszerek (ezek lehetnek pl.: emberek, nonprofit szervezetek, allami szervezetek,
vallalatok) szamos sikon és aspektusban kapcsolodnak ugy egymashoz, hogy a
kommunikéciét az informaciomegosztas révén tartjdk folyamatosan fenn. A
(kommunikacidés) kapcsolatok szdvevényes haldjaban a szerepl6ktdl alapvetéen
tisztességes viselkedést varnak el a tdbbiek, de ez az érdeke az adott szereplonek,
mint rendszernek is.

Visszacsatoldasok

A visszacsatolasok elsédleges feladata tanulmanyom fokuszaban az, hogy a
kimenetekkel (output) kapcsolatban a szervezet informacidkat szerezzen. A
visszacsatolas és annak tartalmi elemzése segitségével kovetkeztetni lehet arra, hogy
a szervezet a bemeneteken megjelend inputokkal mit csinalt (pl.: feldolgozta,
raktdrozta — lasd fentebb), az input-output kozott milyen mindségi/mennyiségi
valtozas tortént, mik azok a visszacsatolasban megjelend adatok/informaciok,
melyek miatt sziikség van a rendszer, s a benne levé folyamatok atszervezésére,
vagy legalabbis modositasara. A visszacsatolas nem csak a bemenet-kimenet
folyamatoknal, az alrendszerek egymashoz kapcsolodasanal, a belsé input-
outputoknal, illetve a rendszerinterfészek teriiletén vizsgaljuk meg a visszacsatolast.
A visszacsatolas harmadik értelmezésekor — ez kiilondsen a mutatdoszamok és -
indexek képzésekor jelenik majd meg — az inputokon mért adatok (pl.: e-mail-ek
szama egy oOra alatt), s az outputokon mért adatok (pl.: virusirtd rendszer altal
atvizsgalt, s fertézott e-mail-ek szama) Gsszevetése révén kovetkeztetnek a rendszer
hatékonysagara. Bar a késébb targyalt KPI'%-ok esetében a rendszer altal adott
idészakon beliil fogadott e-mailek szdma is tekintheté KPI-nak, a biztonsagot
illetéen sokkal tobb informacidval szolgal az, ha tudjuk, hogy a rendszer a beérkezd
e-mailek atvizsgalasa utdn mennyit talalt virusosnak, s e ketté hanyadoséaval
jellemezziik a rendszer miikodését.

A visszacsatolasnal szinte valamennyi tudomanyteriileten megkiilonboztetnek
pozitiv és negativ visszacsatolast. A pozitiv visszacsatolasnak felerdsito, a
negativnak csillapitd hatdsa van. Szervezeti szinten ez gy is értelmezhetd, hogy
mivel a mutatébszamok elemzése révén vildgossd valt, hogy megnévekedett a
biztonsagi incidensek szadma, ezért szigorubb intézkedéseket kell bevezetni annak
érdekében, hogy az incidensek szdmat csokkenteni lehessen. Az intézkedéseket
rendszerint a megfeleld vezetdi dontéssel parhuzamosan hozzak meg. Az input-
output folyamatok és a visszacsatolas elemzése soran arra is lehetség van, hogy a
rendszer értékét (kiilonosen reagalasat a kornyezeti hatdsokra, illetve adaptiv
képességét) hatarozzuk meg, illetve az intézkedések hatasvizsgalata révén a vezetdi
dontés megfelelosségét is értékelni lehet. Amikor a rendszer adaptiv képességét,

1 KPI (Key Performance Indicator), magyarul kulcs-teljesitménymutaté. A KPI feladata,

hogy szdmszerlisitve mutassa meg, hogy mennyire hatékonyan kezeli a vallalat a
kulcsfontossagt iizleti célokat. Tanulmanyaimban ezt a megkdzelitést kivainom bemutatni
a(z informacio)biztonsag teriiletén. Véleményem szerint a(z informdacid) biztonsagi
folyamatok mérfoldkoveinél elhelyezett mérépontok segitségével nem csak a rendszer
allapotat lehet nyomon kdvetni, hanem az adatok és az informaciok feldolgozasa révén a
nem miszaki-informatikai vezet6k is olyan atfogd képet kapnak, ami alapjan
megalapozottabb, s igy hatékonyabb dontéseket tudnak hozni.
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illetve a vezet6i dontést vetjiikk dssze, akkor abbol a feltevésbol indulunk ki, hogy a
rendszer (szervezeti értelmezésben) nem lehet fliggetlen a vezet6tdl, aki a
rendszerrél, annak mukdodésérdl, folyamatairdl, eréforrdsairdl rendelkezésére allo
adatok ¢s informaciok alapjan ,,(finom)hangolja” azt. A rendszer hangolasaban
(altalanossagban: fejlesztésében, folyamatainak ujraszervezésében, stb.) tud nagy
segitséget nyujtani a KPI médszertana.

A(z informacid)biztonsag és az adatérték értelmezései

A biztonsag természetét' az egyének, a csoportok (ide tartoznak a szervezetek
is), a nemzetallamok, illetve a nemzetkdzi rendszerek/szervezetek szintjén lehet
értelmezni. Supan'? hat biztonsdgi aspektust nevez meg, Ugymint: személyi
biztonsag, informaciobiztonsag, miiveleti biztonsag, kdrnyezeti biztonsag, hirnév
biztonsag, fizikai biztonsag. A biztonsagrél alkotott ismereteink Brooks™ szerint a
kriminolégia, a létesitményilizemeltetés, a nyomozds, a kockazatkezelés, az
iizletfolytonossag-menedzsment, az iparbiztonsag, a fizikai biztonsag, a védelem, a
biztonsagmenedzsment, a biztonsagtechnika, a jog, illetve a tlizvédelem
kategoriakban jelennek meg a legmarkénsabban. A szakirodalom™ a biztonsag
megkozelitései koziil a kordbban mar bemutatott rendszer-megkdzelitést
megfelelének tartja, s szamos elényét nevezi meg, igymint:

e cgyszeribb ¢és hatékonyabb a kommunikicié a ko6z0s szo- és
fogalomhasznalatnak koszonhetéen

e secgitséget nyGjt a  biztonsagi  program  architekturajanak
meghatarozasahoz

e felhivja a figyelmet a rendszertervezési elvekre a felsGvezetdi tamogatas
kialakitasa érdekében

o az atlagtél/megszokottol valo eltérést egy kozds gondolati alap
(filozofia) révén értelmezik

o clOsegiti és tamogatja a kommunikaciot a hagyomanyos és funkcionalis
hatarokon keresztiil

e clémozditja a biztonsagi menedzsment szempontjait a mar kiforrott
elképzelések elfogadasa révén

e rugalmassagot biztosit az egyébként merev keretek kozott

o lechetové teszi a megbizhatosagot, a karbantarthatosagot és a sziikséges
frissitések kezelését

e alapot szolgaltat a meglévo rendszerekhez tartozo hézagok elemzéséhez

e tamogatja a teljesitményt és a hatékony forraselosztast

e tamogatast nyljt a (fels6)vezetésnek

A(z informacid)biztonsdg (koz)gazdasagi értelmezésénél tobbféle aspektust
célszerli ismertetni. A digitalis korban az adatok, informaciok, s a bel6liik képzett

' ROTHSCHILD, Emma: What Is Security? Daedalus, Vol. 124, No. 3, The Quest for World

Order, Summer, 1995.

SuPAN, Joel Jesus M.: The art and science of security. Bloomington, Trafford Publishing,
2012.

Brooks, David J. (2009): What is security: definition through knowledge categorisation.
Security journal 23 (3), 2009.

Pl.: SmiTH, Clifton L. — BRooKs, David J.: Security science. The Theory and Practice of

Security. Amsterdam, Elsevier.
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tudas, tapasztalat, bolcsesség a modern szervezetek, mint tanuldszervezetek szamara
gyakran a pénznél is tobbet érd eréforras. A szervezet, mint rendszer bemutatasanal
mar utaltam az inputok értékére, s két klasszikus kozgazdasagi megkdzelitést
mutattam be (hasznossag, eldallitashoz sziikséges munka). Egy 2017 elején
Osszegzett sajat kutatas™ egyik kérdésénél arra voltam kivancsi, hogy mennyire
alkalmasak az adatok és az informacidk értékének megallapitasara az alabbi
mddszerek/modellek (mellettiik az alkalmazott 6tfoka Likert-skalan adott osztalyzat
atlaga szerepel, kiemelve a két legnagyobb atlagosztalyzatot):
e az adatok idésoros megkozelitése (az adatot nem 6nmagaban, hanem a
tobbi adattal egyiitt idérendiségében vizsgalom meg): 3,04
e az adatok megosztds szerinti megkdzelitése (megosztds = hanyan
tudnak rola): 3,32
e az adatok raforditas szerinti megkozelitése (mennyibe keriilt az adat
eléallitasa): 3,52
e az adatok adott iddpontban (jelenérték) szerinti megkozelitése (pl.:
részvényvasarlasndl az adat értéke az adott pillanatban): 3,71
e az adatok pszicholdgiai megkozelitése (milyen emlékeim féizddnek
hozza): 3
e az adatok cimzettje szerinti megkdzelités (egy tézsdei adat mast ér egy
utcasepronek és mast egy tézsdei spekulansnak): 3,52
o sziikosség elve szerinti megkozelités (minél kevesebben tudjak, annal
tobbet ér az azt ismerdknek): 3,16
e clveszett haszon elve szerinti megkdzelités (mennyivel tobb hasznot
tudnank realizalni akkor, ha az adat rendelkezésre allna): 3,92

Lathat6, hogy a megkérdezett szakértok szerint az elveszett haszon, illetve az
adatok jelenértéke szerinti megkdzelitése kapta a legmagasabb atlagosztalyzatot. Ez
a két megkdzelités ismerds a vallalati/szervezeti vezetok szdmara is, igy amikor az
informaciobiztonsag kulcsmutatészamaihoz kapcsolodo fejlesztések/beruhdzasok
anyagi fedezetérdl esik sz6, akkor a nevezett megkozelitések eredményesen
hasznalhatoak fel az argumentalas soran.

A szervezetek folyamatai

A szervezetek miikodésében szamos folyamatot tudunk megkiilonboztetni,
mint pl.: pénziigyi, gazdasagi, gyartasi, beszerzési, értékesitési, reklam, informatikai,
biztonsagi, kommunikaciods, s kiilon teriilet foglalkozik a valtozasok, atalakulasok,
atszervezések, krizisek folyamatszintii kezelésével. A szervezeti folyamatokat —
elsGsorban a gyartasi €s a menedzsment folyamatokat — kiilonboz6 vallalatszervezési
és vallalatiranyitasi rendszerek tamogatjak, melyek egy, vagy tobb teriiletre
fokuszalnak. A téméanak gazdag hazai'® és nemzetkozi'’ szakirodalma van, tobbek

1% KOLLAR Csaba: Szakértéi megkérdezés — kutatasi jelentés. Budapest, PREMA Consulting,

2017.

Pl.: WoMmACK, James P. — JONES, Daniel T.: Lean szemlélet - A veszteségmentes, jol
miikodé vallalat alapja. Budapest, HVG Konyvek kiado, 2009., vagy RIES, Eric: Lean
startup - Hogyan tegyiik Gtleteinket sikeressé és fenntarthatéva? Budapest, HVG Konyvek
kiado, 2013., illetve NARUSAWA, Toshiko — SHoOK, John: Kaizen Expressz -
Alapismeretek a lean utazashoz. LEI Magyarorszagi Egyesiilete, 2015.

Pl.: OsTERWALDER, Alexander: Business Model Generation: A Handbook for Visionaries,
Game Changers, and Challengers. New Yersey, John Wiley and Sons, 2010., vagy
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kozott a Lean, a Kaizen, CRM, illetve a Canvas teriiletén, igy tanulmanyomban csak
a biztonsagi folyamatokkal foglalkozom.

A szervezetek biztonsdgi folyamatai

A biztonsagi folyamatok megalkotasanal Steinklauber™ 4 1épést azonosit: (1)
kockazatmenedzsment folyamata, (2) biztonsag-tervezési folyamat, (3) biztonsagi
végrehajtasi folyamat, (4) ellenérzési folyamat. A biztonsagi folyamatokat a
szervezeteknél alapveten két kategoriaba sorolhatjuk: (1) az adott folyamat (pl.:
gyartas) biztonsagi kovetelményei, (2) a szervezet altalanos, vagy részteriileti
mikodésének biztonsagi kérdései (pl.: beléptetérendszer, informacidbiztonsag,
kritikus infrastruktira biztonsaga). Az adott folyamathoz kapcsolodo, illetve a
szervezeti miikodést érintd biztonsagi kovetelmények célja, hogy a folyamatban
meghatarozott mérfoldkoveknél biztonsagi ellendrzési (mérd)pontokat iktatnak be, s
az igy szerzett adatok ellendrzése, feldolgozasa, kiértékelése, stb. utan az adott
folyamat a korabban meghatarozott kovetkezd 1épések/staciok szerint halad tovabb,
illetve a tovabbhaladas el6tt, vagy azzal id6ben parhuzamosan a folyamatban, vagy
annak valamely elemében korrekcidt, javitast hajtanak végre.

A folyamatok menedzselése soran is megjelenik a biztonsag, ahogy arrol
Bayuk™ is ir. Meglatasa szerint egy hatékony biztonsagi menedzsment folyamat hat
alfolyamatot tartalmaz:

1. Iranyelvek

e a szabalyozas/szabalyok teriilete, amelyik a létesitményekre,
rendszerekre és és a felhasznaldkra egyarant vonatkozik

e  abiztonsagi menedzsment folyamata és az alfolyamatok leirdsa

e  az alfolyamatoknal a feleldsok és a felel6sség kérdése

e  minimalis kovetelmények az &sszes rendszer/alrendszer biztonsagos
konfiguralasdhoz

e a szabalyok megsértésének kovetkezményei és az alkalmazandd
biintetések

e a felhasznald feleldsségi nyilatkozata az altala hasznalt
adat(bazis)ok, informaciok és eszkdzok vonatkozasaban.

2. Tudatossag
e  a biztonsagtudatossagot és elkotelez6dést minden vezetési szinten és
a szervezet minden teriiletén tamogatjak

GRAHAM, Julia — KAYE, David — ROTHSTEIN, Philip Jan: A Risk Management Approach
to Business Continuity: Aligning Business Continuity with Corporate Governance.
Brookfield, Rothstein Associates Inc., 2006., illetve WiLLIAMS, David S.: Connected
CRM: Implementing a Data-Driven, Customer-Centric Business Strategy. New Yersey,
Wiley, 2014.
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megtanitjdk a munkavallalokat a biztonsagi szabalyokra és
biztonsagtudatos magatartasra, valamint arra, hogy betartsak ezeket
a szabalyokat

rdmutat az informacidbiztonsagi szabalyok megsértésébdl eredd
uzleti kockazatokra, s ezeket kiemelten kezeli

a szervezet valamennyi munkatarsa, illetve a szervezet, mint
rendszer input és output folyamataiban résztvevd érintettek
biztonsagtudatossagaval is foglalkozik

megallapitja a feleldsséget.

3. Hozzaférés

a hozzaférést igénylé személyek azonositasa

a rendszerszintii hozzaféréshez sziikséges engedélyezési eljarasok
automatikus azonositas a belépéssel egy iddben (a belépés lehet a
fizikai belépés valamely terembe, majd az itt végzett tevékenységek
naplozésa alapjan a teljes tevékenység, mint folyamat ismertté valik)
a feladatok felosztasa az engedélyezés és a hitelesités kozott

a hozzaférési kornyezetek elkiilonitése kiilonalld6 munkakorokhoz.

4. Monitoring

a rendszer biztonsagi profiljainak konfiguralasa
a rendszer biztonsagi naploinak (logfile) rendszeres attekintése
a biztonsagi riasztasok kivalto okainak azonositasa.

5. Megfeleldség

a rendszer miszaki felépitése tamogatja a sziikséges biztonsagi
funkcidkat

a megfelelés fenntartisdhoz sziikséges erdforrasok rendelkezésre
allnak

a biztonsagi események/incidensek soran olyan biztonsagi rést
azonositottak, amelyikkel a Dbiztonsagi szabalyzatok mar
foglalkoztak

a rutin biztonsagi ellendrzések vagy biztonsagi feliilvizsgalatok
korabban észrevétlen kockazatokat fednek fel

biztonsagi események/incidensek esetén a munkatarsak jelentik azt
az illetékes kolléganak.

6. Stratégia

olyan  kockazatbecslési modszerek  kifejlesztése, amelyek
szamszerusitik a mitkodési kockazatok szintjét az 0j termékekben

a szervezet biztonsagos ¢és kiszamithatdé miikodése érdekében a
biztonsagi fejlesztések €s megoldasok koltsége szerepel a pénziigyi
stratégiaban és az éves pénziigyi terv tételei kozott

Uj biztonsagi szolgaltatasok és termékek feliilvizsgalata és tesztelése.

Bar elvaras lenne, a hivatkozott tanulmany nem nevez meg konkrét
mérOpontokat egyik alfolyamat bemutatasanal sem, egyediill a monitoring és a
stratégia alrendszereknél latunk utalast a mérés fontossagara.
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Egy rendszer altalanos biztonsagi leirasanal altalaban hét Iépést kiilonboztetlink

meg:

1. A rendszer célja, a tarolt adatok és informaciok fajtdi, a nyujtott
alkalmazasok és szolgaltatasok, valamint az ezekkel szemben
tamasztott biztonsagi kovetelmények;

2. A rendszert hasznalo felhaszndlok kategoriai, a szamukra adott
jogosultsagok, valamint azoknak az informécioknak a fajtai,
amelyekhez hozza tudnak férni;

A felhasznalok hitelesitése;,

A hozzaférés modja azokhoz az adatokhoz és informacidokhoz, amit a

rendszer tarol;

5. Milyen hozzdférést biztosit a rendszer mds rendszerekben tarolt
informaciokhoz, példaul fajl- vagy adatbazis-kiszolgalokhoz, valamint
milyen mdédon timogatja ezek kezelését;

6. Ki és hogyan kezeli a rendszert (adminisztrator, rendszergazda) helyi,
illetve tavoli hozzaférés segitségével,

7. A rendszer feliigyeleté¢hez és miikodtetéséhez sziikséges mérdpontok
és mérések, beleértve a thzfalakat, virusirtd vagy egyéb
kartevovédelmi mechanizmusokat, illetve a naplozast.

Pow

A(z elektronikus informéacio)biztonsagi vezetd feladata a fentiek alapjan az,
hogy a(z informacid)biztonsagi folyamatok megalkotasa és/vagy szambavétele soran
meghatarozza és/vagy azonositsa azokat a mérépontokat, amelyeknél a szervezet
(informéacid)biztonsaga, illetve a mikodés, fenntartds, lizemeltetés szamara az
elemzéshez, kiértékeléshez, beavatkozashoz sziikséges adatok nyerhetéek. A
szervezetek jelentOs része a(z informacio)biztonsag teriiletén nem sajat fejlesztésti
szoftvereket ¢és alkalmazisokat haszndl, hanem lehetdségei ¢és er6forrasai
ismeretében szerzett be korabban, vagy szerez be a (kozel)jovoben a rendszer
biztonsagat tamogatd alkalmazasokat kiilonbdz6 beszallitoktol.

A szervezetek klasszikus mechanikai és elektronikus vagyonvédelmi
megoldasai® kozott is megjelennek mar azok a lehetdségek, amelyek sziikség
szerinti beavatkozas mellett az adatelemzéshez/banyaszathoz kinalnak adatokat.
Ilyen adat lehet pl.: a nem a szervezet allomanyaba tartozo latogatok szama
naponta/hetente/havonta, a munkavallalok belépése/kilépése a  szobakbol/
helyiségekbdl (mikor Iéptek be/ki, mennyi id6t toltottek ott), a mliszak végén nyitva
hagyott ablakok szama, az egy év alatt elveszett belépdkartyak szama, a video
feliigyeleti rendszerek eszkdzeinek meghibasodasa adott idészak alatt, a tiizjelzo és
egyéb biztonsagi rendszerek hibas riasztdsainak szama adott iddszak alatt. Az
informaciobiztonsag teriiletén megjelend mérésre alkalmas adatokkal a kulcs
teljesitménymutatok bemutatasanal foglalkozom. Gyakorlatilag barmit meg tudunk
mérni?!, hiszen rendszerint nagyon sok adat all rendelkezésiinkre. Ugyanakkor a
vezeti dontéseket tamogatd elemzésrdl csak akkor lehet érdemben beszélni, ha a
mérési nyers adatokat fel is dolgozzuk, példaul big data analitika modszereivel%.

20
21
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BEREK Lajos: Biztonsagtechnika. Budapest, Nemzeti K6zszolgalati Egyetem, 2014.
HuBBARD, Douglas W.: Mérjiink meg barmit. Budapest, Akadémiai Kiado, 2011.
MAYER-SCHONBERGER, Viktor — CUKIER, Kenneth: Big Data. Forradalmi modszer, amely
megvaltoztatja a munkankat, gondolkodasunkat és egész életiinket. Budapest, HVG
Konyvek, 2014.
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Zaro6 gondolatok

Szinte valamennyi rendszernél — kiilondsen a szervezeti aspektusban — meg
lehet kiilonboztetni magat a rendszert, a kornyezetét, illetve a kornyezetébdl
szarmaz6 (input), illetve oda aramlé (output) dolgokat, s rendszerint a
visszacsatoldst is. Az inputok, mint eréforrasok értékelésénél tobbféle szempontot
vehetlink figyelembe (hasznossag, elédllitds), s pont az adatok és informacidk
leltarozasa ¢és értékének megallapitdsa miatt valik fontossd azok védelme is.
Szakértdk (elektronikus informacidbiztonsagi szakemberek/vezetdk) korében
végzett felmérésem® alapjan megallapitottam, hogy az adatok és informéaciok
értékénél leggyakrabban az elveszett haszon elve, illetve az adatok jelenértéke
szerinti megkozelités a legmegfelelébb. Ez a két megkdzelités ismerds a
vallalati/szervezeti vezet6k szamara is. Ennek a jelent6ségét abban latom, hogy
kozel azonos fogalmi keretben tud beszélni informatikus, biztonsagi szakember és
vallalatvezeto a szervezeti (informacio)biztonsag témajaban az adatok értéke és azok
elvesztése miatti karok vonatkozasaban, s ennek alapjan konnyebben lehet ész érvek
mentén anyagi és human er6forrdsokat mozgositani a  szervezeti
(informécid)biztonsag érdekében.

Az adatok és informaciok értéke mellett lehet beszélni a rendszer értékérol is,
mely tobbek kozott az altala végzett input-output folyamatokban, a materialis
vagyonaban, hirnevében, a kornyezetre kifejtett hatdsaban, a kdrnyezettel, s a tobbi
rendszerrel vald interakcidinak szamaban és mindségében, valamint az altala
termelt, felhalmozott és felhasznalt tudasban fejezhet6 ki. A szervezet, mint rendszer
miikddésének leirasanal is nagyon fontos szerepet kap a visszacsatolas értelmezése,
mivel kovetkeztetni lehet beldle arra, hogy a rendszer milyen transzformaciét hajt
végre az inputokkal, de abban is segit, hogy a rendszer mitkddésében annak vezet6i
sziikség esetén valtoztatasokat hajtsanak végre. A rendszeren belill meg lehet
kiilonboztetni alrendszereket, amelyek egymashoz kapcsolddasa révén vazolhatok
fel a szervezet, mint rendszer folyamatai, igy a(z informacid)biztonsag folyamatai is.
A Dbiztonsdgi menedzsment folyamata hat alfolyamatot tartalmaz: iranyelvek,
tudatossag, hozzaférés, monitoring, megfeleléség és stratégia. A hivatkozott forrast
(BAYUK, Jennifer L.: Security through process management) megfeleldnek
gondolom, mivel a monitoring és a stratégia teriiletén utal a mérésre, bar
meglatasom szerint a mérést, illetve annak komolyabb kielemzését még jobban a
fokuszba kellett volna helyeznie. Tanulmanyom elsé részét azzal a gondolattal
zarom, hogy a legtobb biztonsagi és informatikai rendszernél — kiilondsen a
rendszert —miikddtetd, feliigyel6, monitorozd, védé  szoftvereknek és
alkalmazasoknak kdszonhetden — rendelkezésre allnak azok a mérépontok, illetve a
méropontokon keresztiil kinyerhetdek azok a mérési- illetve a rendszer miikodését és
allapotat leir6 adatok, amelyek révén olyan teljesitménymutatok (KPI-ok)
képezhetdek, amik hatékonyan képesek timogatni a vezetdi dontéseket.

2 Nevezet kutatds két csoport véleményét vizsgalta hasonld kérdésekkel: (1)
kommunikaciés  szakemberek, illetve (2) elektronikus  informacidbiztonsagi
szakemberek/vezetdk. Jelen tanulmanyomban csak az utdbbi csoport véleményét
ismertetem.

55



56

Felhasznalt irodalom:

BAYuk, Jennifer L..  Security through process management.
https://csrc.nist.gov/csrc/media/publications/conference-
paper/1996/10/22/proceedings-of-the-19th-nissc-
1996/documents/paper015/bayuk.pdf (Letoltés ideje: 2017. 12. 22.)

BEREK Lajos: Biztonsagtechnika. Budapest, Nemzeti Ko6zszolgalati Egyetem,
2014.

Brooks, David J. (2009): What is security: definition through knowledge
categorisation. Security journal 23 (3), 20009.

GERKEN, Gerd: A 2000. év trendjei. Budapest, Akadémiai Kiado, 1993.

HUBBARD, Douglas W.: Mérjiink meg barmit. Budapest, Akadémiai Kiado,
2011.

KINDLER Jozsef — KIss Istvan: Rendszerelmélet. Valogatott tanulmanyok.
Budapest, Kozgazdasagi és Jogi Konyvkiado, 1971.

MAYER-SCHONBERGER, Viktor — CUKIER, Kenneth: Big Data. Forradalmi
mobdszer, amely megvaltoztatja a munkankat, gondolkodasunkat és egész
¢letlinket. Budapest, HVG Konyvek, 2014.

POKORADI Laszl6: Rendszerek és folyamatok modellezése. Debrecen, Campus
Kiado, 2008.

ROTHSCHILD, Emma: What Is Security? Daedalus, Vol. 124, No. 3, The Quest
for World Order, Summer, 1995.

SMITH, Clifton L. — BrRooksS, David J.: Security science. The Theory and
Practice of Security. Amsterdam, Elsevier.

STEINKLAUBER, Kirk: Security Process for the implementation of a Companys
extranet network. SANS Institute, 2003. https://www.sans.org/reading-
room/whitepapers/policyissues/security-process-implementation-companys-
extranet-network-1115 (Letoltés ideje: 2017. 12. 22.)

SuPAN, Joel Jesus M.: The art and science of security. Bloomington, Trafford
Publishing, 2012.

VASVARI Gyorgy: Vallalati (szervezeti) kockazatmenedzsment. Budapest,
Informacioés Tarsadalomért Alapitvany, 2008.

ZVIKLI Sandor: Rendszerelemzés 1. Gyor: Széchenyi Istvan Egyetem, 2009.


https://csrc.nist.gov/csrc/media/publications/conference-paper/1996/10/22/proceedings-of-the-19th-nissc-1996/documents/paper015/bayuk.pdf
https://csrc.nist.gov/csrc/media/publications/conference-paper/1996/10/22/proceedings-of-the-19th-nissc-1996/documents/paper015/bayuk.pdf
https://csrc.nist.gov/csrc/media/publications/conference-paper/1996/10/22/proceedings-of-the-19th-nissc-1996/documents/paper015/bayuk.pdf
https://www.sans.org/reading-room/whitepapers/policyissues/security-process-implementation-companys-extranet-network-1115
https://www.sans.org/reading-room/whitepapers/policyissues/security-process-implementation-companys-extranet-network-1115
https://www.sans.org/reading-room/whitepapers/policyissues/security-process-implementation-companys-extranet-network-1115

DR. MAGYAR SANDOR — SIMON LASZLO

A TERRORIZMUS ES INDIREKT HADVISELESE AZ EU
KIBERTEREBEN

Bevezetés'

Az informacios technologia fejlédése jelentds hatassal van a mindennapi €letre.
A Kkibertérben verseny alakult ki a hirek mielébbi megjelenitéséért. Ugyanakkor a
konnyen befolyasolhatdé olvasokat a valdsagtartalom ellendrzése nélkiil
tajékoztatjak. A tarsadalom befolyasolasa vallasi, politikai, iizleti és egyéb
szempontbol valdés veszélyeket is rejt magaban. A kozelmult eseményei
megmutattdk, hogy akar orszagok valasztasi rendszereire is lehet kiilsé hatast
kifejteni, azonban ezen tevékenységek bizonyitasa nagyon nehéz, sokszor lehetetlen
feladat.
A személyes, vallalati adatok sértetlenségének, bizalmassaganak, rendelkezésre
allasanak Dbiztositdsa komoly kihivast jelent, amelyet a napvilagra keriil6
szamitogépes programokkal elkdvetett timadasok jol alatdmasztanak.

Az infokommunikacié fejlodésével az 10 technolégidk egyre kifinomultabb
lehetdségeket adnak a rejtett kommunikacio, az internetalapti hangkommunikacio,
kozosségi haldzatok, okos eszk6zok teriiletén. Kihivasként jelentkezik, hogy a pont-
pont kozotti  informacidcsere mar nem  egyértelmiien azonosithatd. A
felhészolgaltatasok elterjedése 1ij tarhazat hozta elé a védendd informacio
rejtésének.

A vilaghalon a tartalmak szinte barhonnan publikalhatok és elérhetdk, ezért a
terrorista szervezetek ezt felhasznalva nyiltan és rejtve is képesek toborzasokra,
kiilonféle tdmadasi technikdk népszertsitésére, ideologidjuk, propaganda videdik
széles korben torténd terjesztésére, elektronikus pénzeszkdzok hasznalataval
adomanyok gyiijtésére, tovabba kiemelve az egyik legfontosabb teriiletet, a
félelemkeltésre.

A kiberteret napjainkban mint 6nallé hadszinteret kell figyelembe venni?,
amely egy specialis miiveleti kornyezetként értelmezhetd, ahol elkdvetdi korben
novekvé szamban jelennek meg a magukat dzsihadistaknak valld harcosokbdl allo
kozosségek. A kibertér azonban olyan sajatos hadszintér, amelyben a terrorizmus
elleni fellépésnek is megvannak a szabalyai.

A tanulmany el6zményeként a kibertérre befolyassal bird terrorizmus kozvetett hatasaival
foglalkoztak a szerz6k. Bévebben: SIMON Laszl6 — MAGY AR Sandor: A terrorizmus és
indirekt hatdsa a kiberterében. Nemzetbiztonsagi Szemle 2017. 3. sz. https://www.uni-
nke.hu/document/uni-nke-hu/nemzetbiztonsagi-szemle-2017-3-1.original.pdf ~ (Letoltés
ideje. 2017. 12. 15.)
NATO: Warsaw Summit Communiqué 70-71 pont,
http://www.nato.int/cps/en/natohq/official_texts 133169.htm#cyber (Letoltés ideje: 2017.
11.31)
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A terrorizmus hadviselésének hadikultiraja és a halézatok

A kiilonbdzé fegyveres terrorista csoportok a politikai és katonai céljaik
eléréséhez képessé valtak a vilag teljes lakossdgdnak megszolitasara. Ez nem azt
jelenti, hogy az ISIS vagy hasonld szervezetek az informaciot hadelméletekre
alapozva hasznaljak fegyverként, de mégis tudatossagot kell feltételezni. A
hagyomanyos miiveleteik tdmogatasara egyre jobban ¢és eredményesebben
hasznaljak fel az informdcidés technologidk adta lehetdséget. A tapasztalatok
dinamikus beépitése az alkalmazott miiveletekbe, valamint annak széleskorii
megjelenitése, propagalasa mind a kibertér tobbrétli kihasznalasat tiikrozi. Ez
tulmutat a hagyomanyos informaciés tamadasok (1. abra) Osszefliggésein. Az
informaciotechnoldgia ,,soft” és ,hard” tipusu alkalmazasa® mellett a terrorista
szervezetek Eurdpa kozlekedési, turisztikai pontjainak, illetve jelképeinek kozvetlen
tamadasaval a kiilonb6z6 tarsadalmi, szocialis és kulturalis haldzataira is hatést
gyakoroltak. A beszlani iskola, a moszkvai szinhédz, a briisszeli és a londoni metro,
vagy a torok, a spanyol, a német, illetve a francia fegyveres tdmadasok, de még a
szinte kinyomozhatatlan, feltételezett iszlamistdk 4ltal elkovetett (akar
magyarorszagi®) hekkertimadasok is a szokasainkat és az életiinket, a maslow-i
értelemben vett emberi alapsziikségleteket® céloztik. Amig a terroristik az
ideolodgiai, de leginkdbb az informacids folény kialakitasara torekszenek, addig
moddszereikben az emberekre, mint ,,objektumokra”, célpontokra tekintenek. A
halézatok segitségével ezen ,,objektumok” tudatdnak befolyasolasa, megnyerése,
illetve megfélemlitése 16fegyverek nélkiil is halalos kovetkezményekkel jarhatnak.
Az agressziora a demokratikus allamok — kultarajukra jellemzéen — biiniigyi
felfogassal, esetenként szocialis érzékenységgel és humanitarius segitségnytjtassal
igyekeztek valaszolni. A kozosségi halézatokban tudatosan vizualizalt vissSza-
visszatérd fenyegetés pedig a szubjektiv biztonsagérzetiinket® folyamatosan negativ
tartomanyban tartotta. Ertékelésiink szerint az egyéni és a tarsadalmi dontéseinket
ebbdl adédoan nem a racid, hanem a stressz és a félelem hatarozta meg. A vallasi
(iszlam) indittatasi  terrorizmusként’ jelolt torekvés politikai  akaratanak
rakényszeritése a ,,nem muszlim ellenségre” pedig a fegyveres terror j dimenzidjat
hozta 1étre.

HAIG Zsolt: Internet terrorizmus. Nemzetvédelmi Egyetemi Kozlemények, 2007. 2. sz. pp.
81-93.,

Origo.hu: Iszlam fanatikus tamadhatta meg az Obudai Egyetem honlapjat,
http://www.origo.hu/techbazis/20150519-isis-iszalm-allam-hacker-tamadas-
hackertamadas.html (Letoltés ideje: 2017.12.15.)

Maslow az emberi alapsziikségletek alapjan felallitott egy piramist. Az alsd szinten a
fizikai sziikségletek, majd a biztonsag ¢s védelem, felette helyezkedik el a szeretet és
Osszetartas, amit az onbecsiilés kovet. A legfelsd szinten pedig az Snmegvaldsitas all.

A szubjektiv biztonsagérzetiinket az eltérdé kornyezeti hatasok kiilonbdz6 modon, egymast
erdsitve illetve gyengitve befolyasolhatjak. Ulrich Beck szerint a posztmodern emberi
¢letut folyamatos, individudlis valasztasok alapjan alakul, ami magaban rejti a rizikot,
magasabb stresszhelyzetet teremtve a 21. szazadi embernek. In: TOTH Péter - HORVATH
Helga: A szubjektiv  biztonsagérzetet befolyasolo tényez6k Magyarorszagon.
http://kgk.sze.hu/images/dokumentumok/kautzkiadvany2014/TothP_HorvathH.pdf
(Letoltés ideje: 2017. 12. 15.)

RESPERGER Istvan: Az aszimmetrikus hadviselés és a terrorizmus jellemz6i. Hadtudomany
2010/4. pp. 68-77.
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A terrorizmus elleni miiveletekben vald eurdpai katonai részvétel és annak
lakossagi tamogatasa folyamatosan bdviti a terrorfenyegetettséget. A gerilla
hadviselés elveinek mentén szervez6d6 ¢és az uj technoldgiai kornyezet
felhasznélasaval kozvetitett miveletek pedig tomegessé €s személyessé teszik a
terrorizmus pusztitd, tudatformalé hatasait. Az 10j tipust gerilla hadviselés
technologiai tamogatottsiga folyamatosan novekszik, amely ellen a hatékony
fellépés egyre komplexebb. A terrorista szervezetek céljaik elérése érdekében hibrid
hadviselés-jellegli miiveleteket alkalmaznak, a hagyomanyos és az informacios
miiveletek — egyes, nem teljes korii — eszkdztaraval kombinalva.

A Magyar Honvédség 2014-ben kiadott informaciés miiveletek doktrindja®
példaul — a NATO AJP-3.10 doktrinaban® foglaltakkal megegyezéen — az alabbi
informacios miiveleteket sorolja fel:
» Lélektani miiveletek (Psychological Operations — PSYOPS)
« Megjelenés, viselkedés, arculat (Presence, Posture, Profile — PPP)
» Miveleti biztonsag (Operational Security — OPSEC)
+ Informaciobiztonsag (Information Security)
*  Megtévesztés (Deception)
* Elektronikai hadviselés (Electronic Warfare — EW)
» Fizikai megsemmisités (Physical Destruction — PD)
» Kulcsfontossagu vezet6kkel vald érintkezés (Key Leaders Engagement —
KLE)

*  Miveletek szamitogépes halozatokkal (Computer Network Operations —
CNO)

+ Civil-katonai kapcsolatok (CIMIC).

CELOK

- INFRASTRUKTURAK
- EMBEREK

- MEDIA

- GAZDASAG
-SZAMITOGEPEK

- INFORMACIO

. Coe At
1. dbra: Informdciés timadds™

Alt/57 Informaciés Miiveletek Doktrina 1. kiadas, a Magyar Honvédség kiadvanya 2014.
® AJP 3-10. Allied Joint Doctrine for Information Operations pp. 1-3.
http://info.publicintelligence.net/NATO-IO.pdf (Letdltés ideje: 2017. 12. 15.)
1 Forras: KovAcs Laszlo: Kiberterrorizmus, (2008. 03. 19.) ZMNE,
http://slideplayer.hu/slide/5656918/ (Letoltés ideje: 2017. 12. 15.)
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A sajat allammal nem rendelkez6 népi felkelok, szakadarok, de még a terrorista
csoportok tevékenysége is folyamatosan jelen van az emberiség fejlodésében. A
félelemkeltés, mint a terrorizmus egyik eszkdze a vilaghald elterjedésével ujabb,
hatékonyabb lehetdséget, terjesztési format kapott. Az informacids tarsadalmak
koraban és a multipolaris vildghatalmi rendszerben a ,megszallok”, a ,hoditok”
vagy egy ,,zsarnoki rend” elleni fegyveres fellépés vagy azok kozvetlen ,,allamépitd”
hatasainak kérdéskore jog-, allam- és tarsadalomelméleti problémakat jelent. A
tudatunkat befolyasolé kozvetett hatdsok miatt viszont egyre szélesedd — a
technologiai vizsgalatokon talmutatdé — informacidelméleti problémakorrel kell
szamolni®'. Az emlitett mozgalmak fegyveres tevékenységét a hadtudomany gerilla
hadviselésként értelmezi. A kiilonbdzd csoportok 1étezését és aktivitasat azonban
csak egyes allamok segit6 szandéka, illetve mas orszagok ellenszenve, ellenségképe
alapjan értelmez. Egyes népi mozgalmak, bar 06nallé identitdssal nem
rendelkezhettek, mégis jol leirhaté politikai, tarsadalmi, kulturalis és katonai
igénnyel léptek fel, amely eredményeként példaul az 6nallé Koszovo megsziiletett.
A tobb allam altal elismert koztarsasag jelenlegi allamf6je, Hashim Thagi példaul az
USA éltal korabban terrorszervezetként nyilvantartott Koszovoi Felszabaditasi
Hadsereg (UCK) vezetdje volt.*?

A tovabbiakban mégsem ezt a politika- és jogelméleti szempontok alapjan is
érdekes Osszefliggéseket vizsgalnank, hanem a kiizdelem fegyveres oldalat. A
hatalmi er6szak 6sszefliggéseinek ezen témakorében, a magyar katonai gondolkodok
koziil Kovacs Jend és kovetéi® harom jol elkiilnithetd — tarsadalomelméleti
alapokat is szem el6tt tartdé — kulturalis felfogas szerint folytattak, illetve folytatjak
vizsgalataikat. Az europai terrorizmus és gyOkerei az elmélet alapjan a gerilla
hadviselés hadikultirajaval jellemezhets. A vele szemben fellépd tarsadalmak
fegyveres kiizdelme a mozgascentrikus, illetve az anyagcentrikus hadviselési
hadikultara. A hadikulturak és az informacios, illetve infokommunikacios
rendszerek kozotti kapcsolat elemzését Acs Tibor 2005-ben alapozta meg. A
hadtorténész kiemelte™, hogy a technolégiai haladas kovetkeztében megjelend uj
fegyverekre, illetve rendszerekre a katonai kulturdk egyszerre pozitivan és negativan
is reagalhatnak.

A terrorizmus elleni kiizdelemben részt vevok eltéré motivacioval ugyan, de
folyamatosan igyekeztek bevonni a civil lakossagot. Ennek kovetkezményeként a
politikai célok megvalodsitasanak legfébb rendszerei a globalis halozatok lettek. ,, A
kibertamaddsokkal szembeni ellenallo képesség Unio-szerte torténd elomozditdasa

11 Ezt a kijelentésiinket még akkor is fenntartjuk, ha a kozvetett hatasok tekintetében nem

csak az informaciora helyezziik a hangstilyt. A hideghdbort idején példéul az
atomfegyverek fizikai bevetésének lehetdsége miatt szinte minden nap a vilag végére
,kellett gondolni”! A nuklearis fenyegetés — az altalunk vazolt biztonsag- és
informacidelméleti szempontok szerint — a legsotétebb és legaltalanosabb agresszio
korébe sorolhato be.

DeLAUNEY. Guy: Kosovo's Hashim Thaci: From guerrilla leader to president. BBC News
2016. http://www.bbc.com/news/world-europe-35984823 (Letoltés ideje: 2017. 12. 31.)
HAIG Zsolt: Informacio, Tarsadalom, Biztonsag, NKE Szolgaltato Kft, 2015. pp. 93-122.
1 Acs Tibor: A hadikultira histéridjahoz In: Hadtudomény, XV. évf. 2. sz. 2005. pp. 15-26.
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érdekében az allami hatosagoknak és a maganszektornak egyarant ki kell
fejleszteniiik a sziikséges képességeket és hatékonyan egyiitt kell miikodniiik. "™

A kibertér a meggy6z¢€s €s az agresszio kozvetlen és kozvetett célpontjava valt.
Az indirekt hadviselés az informaciobol fegyvert kovacsolt'®. Ez annak ellenére
kijelenthet6, hogy 2013-ban, a NATO értekezlet el6tt Thomas Rid az informacio
fizikai természetére utalva kizarta ennek lehetdségét. Rid kijelentése szerint
hagyomanyos modon a programok, vagyis a kddok az élet kioltasara alkalmatlanok.
Ezzel szemben az informacié utjan atadott fenyegetés nemcsak ideologiai vagy
politikai, de katonai (fizikai) értelemben is valdosnak tekinthetd, ahogy a CIA
korabbi igazgatoja, Leon Panetta mar 2011-ben megfogalmazta: ,,...a kovetkezd
Pearl Harbor egy kibertamadas lehet...". A ,,szemben all6 felek” koziil pedig mind
a hekkerek, mind a terrorszervezetek napi rendszerességgel jelentenek be kiilonb6z6
céllal tamad6 milveleteket, még ha azok megvalositasa eddig a kijelentés szintjén is
maradt. (Az ISIS példaul 2015-t61 gyilkos kibertimadasokra késziil tobbek kozott
Eurépéban is.'") Az elszenvedett vagy lehetséges fizikai hatisok mellett nagyobb
figyelmet kell forditani mas elemekre is, amelyek elsGsorban az informaciokon
keresztiil kozvetetten, az egyén tudatéra és biztonsagérzetére hatnak. gy a fizikai
fenyegetés  bekovetkezésének  magas  valoszinlisége, illetve  tomeges
megvalositasanak lehetdsége haldlos félelmet jelent.

A terror direkt és indirekt hatasa Eurépara

A kibertérben az elektronikus informaciés rendszerek ellen, vagy azokat
felhasznalva elkovetett biincselekmények szama novekszik. A vilaghalon nem lehet
markansan elkiiloniteni a civil és az allami szervezetek, a rendvédelmi erdk stb.
teriiletét. Az informécids tarsadalom ,,idegrendszerét”18 allami, vallalati és magéan
halozatok alkotjak. Tapasztalataink szerint kijelenthetd, hogy az emberek szocialis
halgjaval kiegészitve minden olyan tdrekvés, amely az eszkozeink passziv
védelmére iranyult, eddig kudarcot vallott. Nem lehet teljesen zartta tenni a
meglévo, de még a kiépitendd rendszereinket sem. A kapcsolatok megszakitasa, az
er6forrasok kiiktatasa, a ,,villanykapcsolo ellenérzése” csak a haldzat technikai
részének megsziinését, illetve megszakitasat eredményezi, nem pedig annak
megovasat. A felhasznalok jelenléte miatt pedig mindig lesznek olyanok, akik
bizonyos eldnyokre akarnak szert tenni, és ezért idor6l-idore nyitotta teszik a
fizikailag zartnak és biztonsagosnak tekinthetd rendszereket. Ezen 0Osszefiiggd
tarsadalmi és technikai haldzatok igy kimerithetetlen forrasokat jelentenek.

A politika- és jogelméleti megkozelités szerint ezek a személyek biingzéknek
tekinthetdk. A btlinelkovetdk, koztiik a terroristak a nyilvanossagot keriilve, rejtve
szervezddnek. A terroristak esetében a halozati célpontok és a célok elérése mutathat
ugyan egyezést, de maga a cél teljesen elkiiloniil. A terrorral fenyegeté személy
vagy csoport lehet biindzé, de tarsadalomelméleti szempontok alapjan akar

1 Az Eurépai Unid kiberbiztonsagi stratégisja.  http://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A52013JC0001 (Letoltés ideje: 2017. 12. 31.)

SIMON Lasz16: Az informacié mint fegyver? Szakmai Szemle. 2016. 1. sz. pp. 34-60.
SMEJKAL Péter: Halalos kibertimadasokra késziil az Iszlam Allam (2015. 11. 17),
http://www.origo.hu/techbazis/20151117-iszlam-allam-halalos-kibertamadas-felkeszules-
nagy-britannia-terrorizmus-parizs-tamadas.html (Letdltés ideje: 2017. 12. 15.)

SIMON Lészl6: Az informécid mint fegyver? Szakmai Szemle. 2016. 1. sz. pp. 34-60.
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népfelkeld vagy partizan is. A legfobb kihivast értékelésiink szerint az jelenti, hogy
amig a célpontokat elérd elkovetdk egyik része igyekszik a virtualis tér nyujtotta
azonosithatatlansag alarca mogott maradni, addig a masik része biiszkén hirdeti sajat
vagy masok altal elkdvetett cselekményeit ugy, hogy az még nagyobb
nyilvanossagot kapjon. A politikai és vallasi indittatdsu terror esetében a tudatosan
hasznalt ,,informaciés miiveletek” a gazdasagi, a kozigazgatasi, a szocidlis, az
oktatasi, a kozosségi, illetve a kozlekedési haldozatok kozds pontjainak kozvetlen
tamadasa mellett a média felhasznaldsaval megtdbbszorozi fenyegetettségiinket™.

A tamadas barhol és barmikor érhet benniinket. Az emlitett rendszereket
kiszolgalé infokommunikacios és informacios haldzatokon keresztiil mar most is
szinte korlatlan méretekben képesek felderiteni és megszolitani a potencialis
ellenségeiket, az aldozataikat, de még a szovetségeseiket is. Ebben a felfogasban a
masodik ,elkovetéi csoport” esetében a politikai célok elérésének f6 ereje az
informéacioban és annak megosztdsdban van. A hagyomanyos fegyveres akciok
mellett a ,kozvetett miiveletekkel” kombinalt csapasokat, illetve terrorakcidkat
preferaljak. Annak ellenére, hogy David Galula mar 1964-ben megfogalmazott négy
torvénye® szerint a terrorizmus elleni kiizdelem alapjat a helyi lakossag
megnyerése, a jol miikddd hatékony kormanyzas kialakitasa, a biztonsag fenntartasa
haderd alkalmazasaval, valamint a fegyveres felkelok f& erdinek szétverése vagy
kiszoritasa jelentheti az érintett teriiletr6l, Europaban mégsem tudtunk megnyugtatd
sikereket felmutatni.

Az eddig alkalmazott hagyomanyos katonai miveletek nem oldhatjak fel az
Eurépat ¢érd agresszio6 és félelem kérdéskorének ellentmondésait.” Egyszerre
biztonsagban lenni és egyéni szabadsagjogainkat érvényre juttatni a fokozodo
moralis kérdések miatt egyre nehezebb. Ez esetenként egymast kizard torekvéseket
is jelenthet. Példaul a magyar katondkat 2016-ig csak az orszadgon kiviil vethették be
terroristak ellen. Jelenleg a terrorizmus elleni kiizdelemben a fegyveres erdk a
légicsapasok elsddlegességét, valamint az ellenség ,lefejezd csapasait” tartja
miiveleteinek  kozéppontjaban.?? A terrorizmus legyézésben ez a felfogas
értékelésiink szerint csak egy jol koriilhatarolt foldrajzi hadszintéren értelmezhetd. A
korabban emlitett mozgéscentrikus hadikultiraban a gy6zelem feltétele a direkt
miiveletek, tovabba azok fokozasa a TER, az IDO és az ERO dimenzidiban.
Leegyszerlisitve, itt az informacidé redlisan csak a mozgékonysagot szolgald
eszkozoket, illetve modszereket tamogatja. Az anyagcentrikus hadikultira pedig a
TER, IDO és ERO fokozasa mellett mar az INFORMACIO dimenzidjanak
jelentdségét is mérlegeli. Példaul az embargds, a befolyasold, a pszichologiai,
valamint a katonai-civil egyiittmiikodésre iranyuldé miiveletek végrehajtasanal

1 REespeRGER Istvan: Kis haborik nagy hatassal: a XXI. szdzad fegyveres konfliktusai, a

terrorizmus ¢és az aszimmetrikus hadviselés jellemz6i. Felderitd Szemle 2013/1 pp. 200-
230.

GALuULA, David: Counterinsurgency Warfare (1964), pp. 61-73., http://ready4itall.org/wp-
content/uploads/2013/05/Counterinsurgency-Warfare-Theory-and-Practice.pdf  (Letoltés
ideje: 2017. 12. 15.)

BOLGAR Judit — SZTERNAK Nora — SZTERNAK Gyorgy: A terrorizmussal kapcsolatos
kutatasok leglijabb eredményei. Felderitd Szemle 2005. 4. sz. pp. 5-60.

RESPERGER Istvan: Forrongé vilag, nemzetbiztonsagi kihivasok 2030-ig, (2015. 11. 17.).
http://uni-nke.hu/uploads/media_items/12-resperger-istvan.original.pdf (Let6ltés ideje:
2017.12.15))
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racionalisan keriil alkalmazasra. De tovabbra is csak a timogatd szerepet toltheti be.
A hagyomanyos hadviselésben az anyagi eréforrasok és a mozgékonysagot jelentd
hadi eszk6zok birtokaban tehat az informacio elsésorban az titkdzetek megvivasahoz
sziikséges informacids folény elérését szolgalja. A korabbiakban targyalt specidlis
stratégiai kommunikacié az indirekt hadviselés® kiegészité médszere.

A megértést és a megoldasokat szolgdld informacidk, valamint a dontéseket
tamogatd tudds szinte korlatlanul allnak mind az &llami, mind a nem allami
szereplok, igy a laikus lakossag rendelkezésére is. A vilagunkban jelenleg is folyd
fegyveres kiizdelmek valos vagy annak vélt céljainak modern felfogasi, racionalis
labirintusaban ugyanakkor, valljuk be, egyre inkabb elvesziink. A korabban
kényelmiinket, komfortunkat, valamint szabadsdgunkat, illetve biztonsagunkat
garantald halozatok miatt rendre bajba keriilhetiink. A halozatokat kihasznalo
blinozok és ellenséges szandéku emberek nemcsak bosszusagot, de jelentds erkolcesi,
anyagi ¢és egyéb karokat okozhatnak. Az arctalanul programokkal, virusokkal
végrehajtott timadasok mara az utolsé felhasznalokat is elérték, minden wjonnan
fejlesztett és folyamatosan frissitett biztonsagi alkalmazéasok és rendszabalyok
ellenére. Az infokommunikaciés rendszerekben tovabbitott adatok, hirek a
megnyugtatas helyett csak fokozzak a félelemérzetiinket. Korunk egyik jelentds
kihivasa az informacios tarsadalmak 0j biztonsagfelfogdsanak kérdéskore egyre
novekvo biztonsagi kockazatokra és fenyegetésekre mutat ra. Egyetértve Haig
Zsolttal®*, az »osszehangolt informacids tamadasok és az elleniik vald védelem
komplexitasaban” lehet csak kezelni az ,informacid, az infokommunikacids
technologia, a tarsadalom és a biztonsag Osszefliggéseit”.

A komplex védelem — pontosabban kibervédelem — feladatainak értelmezése
Kassai Karoly véleménye szerint ,az eddigi elektronikus informacidbiztonsagi
kovetelmények és eljarasrend eréforrasok szerinti tovabbfejlesztését jelenti.” Az
eroforrasok  szerinti”  kifejezés a kozigazgatdsi gyakorlatban inkabb az
»alulfinanszirozas” szalonképesebb megfogalmazasa, a valdsdg azonban ett6l
eltérhet, mert gyakori eset, hogy a napjainkban jellemz6, egyre gyorsuld informacios
igények ¢és szolgaltatasok kiszolgalasait nem pontosan kialakitott, illesztett
megoldasok szolgaljak, vagy a védelmi mechanizmusok nem illeszkednek az adott
kommunikacios szolgaltatasokhoz.?

Az emlitett kdzvetett és kozvetlen erdszakra adott valaszok alapjan eddig azt
tapasztalhattuk, hogy az iraki, az afganisztani, de még az ukrajnai valsag kezelése
soran sem milkddhettek teljesen eredményesen a hagyomanyos hadviselés eszkozei,
illetve modszerei. A valsag sujtotta teriileteken a fegyveres harcok lezarasa és a
katonai erdk kivondsa utan, a béke fenntartidsira hivatott katonai és nem katonai
szereplok, nem voltak képesek jol miikodo allamokat kialakitani, illetve hatrahagyni.
A hozza sziikséges halozatokat még ma sem tudjak teljesen megvédeni. Az vj,
mesterségesen kialakitott tarsadalmakat rendre gerilla tipust tdmadasok érik. A

2 ForGAcs Balazs: Napjaink hadikultarai. (A hadviselés elmélete és fejlédési tendenciai a

modern korban). ZMNE PhD értekezés (2009), http://uni-
nke.hu/downloads/konyvtar/digitgy/phd/2009/forgacs_balazs.pdf (Letoltés ideje: 2017.
12.15)
2 HaiG Zsolt: Informacio, Tarsadalom, Biztonsag, NKE Szolgaltaté Kift., 2015. pp. 93-122.
% Kassal Karoly: Kiberveszély és a Magyar Honvédség, Hadmérnok, 2012. VIL. évf. 4. sz.
p. 137.
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benniinket éré fenyegetések, a vilagban folytatott nemzetkdzi, illetve ad hoc
valsagkezeld katonai miiveletek, valamint az ISIS terrorszervezetének tevékenysége
kapcsan az informacié fegyverré valt.”®

Az ISIS teriiletén Sziridban folytatott katonai miiveletek révén egyre csokken
az altaluk ellenorzés alatt allo teriilet, de a szakértok ennek ellenére a ndévekvo
intenzitasu gerilla hadviselésre, és az er6szak szétterjedésére figyelmeztetnek?®’. A
sziriai hadszintértdl tavol eso teriileteken ezek a fegyveres miiveletek csak az elmult
két évben kozvetve tobb mint haromszaz eurdpai polgar halalat okoztak. Madrid,
London, Parizs, Briisszel, Nizza, Berlin — a nemzetkozi turizmus és az eurodpai
kulturalis emlékek kdzpontjaiként — a terrorizmus, illetve a radikalis fegyveresek
kozvetett tamadasainak 11j szinterévé valt. Ezzel parhuzamosan, kultarank szamara
eddig latszolag érthetetlen modon, a timadasokat kovetéen nem jelenhetd ki, hogy
csokkenne az ISIS eurdpai tamogatdinak, illetve kovetdinek kore. Az elektronikus
propaganda-kiadvanyaikkal, a videé-iizeneteikkel, illetve a kozOsségi médiaban
megosztott toborzd €s megfélemlitd tevékenységiikkel folyamatosan népszeriisiteni
tudtak politikai szandékukat. A kozvetett, valamint kozvetlen médon megtamadott
és megfélemlitett artatlan aldozatok szdma pedig folyamatosan nd. A gerilla
hadviselés a XXI. szazadban az ISIS tevékenysége kapcsan egy informacio-
centrikus és halozat kozpontl (2. dbra) hadviselési hadikultarava fejlédott: 2

S

2. abra: A gerilla hadviselés (sajadt szerkesztés

29)

A terroristak a célok eléréséhez a hagyomanyos, katonai jellegli miiveleteikben
— mivel anyagi forrasaik sziikosek — csak a célzott ERO és az INFORMACIO

% SiMON Laszlo: Az informécié mint fegyver? Szakmai Szemle 2016. 1. sz. pp. 34-60.

2 CIA: Az Iszlam Allam félelmetes és rugalmasan alkalmazkodik, MTI (2016. 06. 16.),
http://www.origo.hu/nagyvilag/20160616-cia-isis-iszlam-allam-erosebb-mint-az-al-
kaida.html (Letdltés ideje: 2017. 12. 15.)

SIMON Laszl6: Az informacié mint fegyver? Szakmai Szemle 2016. 1. sz. pp. 34-60.
Forras: SIMON Laszl6: Az informacid mint fegyver? Szakmai Szemle 2016. 1. sz. pp. 34-
60.
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virtudlis térhez kapcsolodo lakossag tamogatasaval, a maganyos elkdvetok
megnyerésével még bdviteni is tudtdk. A civil és haldzati célpontok tdmadasa
kapcsan a hagyomanyos TER kiegésziilt a kibertér dimenziojaval. Ertékelésiink
szerint pontosan az erdszak verbalis, vizualis, illetve virtualis jellemz6i miatt kertilt
hatranyba ezen a teriileten a hagyomanyos hadviselés hadikulturaja. Az IDOben
folyamatosan és rendszertelenill, ugyanakkor intenziven, valamint impulzivan
megjelenitett indirekt fenyegetések a kiberTERben (amelyen az elektronikus és
ahhoz kapcsolodd haldozatok Osszességét értjiik) a szemben allo felek és azok
tamogatoinal ellentétes hatast eredményeztek.

A terrorizmus elleni erbfeszitések esetében a hagyomanyos fegyveres
miiveletek mellett a kibertér is egyre hangsulyosabban jelenik meg mind a tdmogato,
mind az 6nallé muveletek végrehajtasanak szintereként. Ez a tendencia tudatos
felkésziilést kovetel meg a védelmi képességek kialakitasa teriiletén is. A hibrid
hadviselés, az informéciés miveletek kordban az egykor kiszolgdlé tamogatd
terliletek, mint a hiradas és az informatikai iizemeltetés szerepe felértékelddik. A
kiberhirszerzés (angolul: Cyber Intelligence — CYBINT) a nyilt forrast hirszerzés
(angolul: Open Source Intelligence — OSINT), a kibertamadas (angolul: Computer
Network Attack — CNA) teriiletek fejlodése  sziikségessé teszik a
gondolkodasmoédbeli valtozast. Az emlitett teriiletek jelentds fejlesztése esetében a
kibervédelemi képességek szerepét ki kell hangstlyozni.

Az ,e-tarsadalomban” a digitalis jolét altal nyujtott eldnydknek azonban van
sOtét oldala is. A szervezetek, egyének fliggdsége az elektronikus rendszerekhez, a
sorra elobukkand sériilékenységek megmutatjdk a célpontok gyenge pontjait,
amelyet a terrorszervezetek jol képzett tdmadoi képesek kihasznalni. A védelem
ezen esetekben nem csak az informatikai tizemeltetok, kibervédelmi szakemberek
feleléssége, hanem a felhasznaloké is. >

Az informatikai, kibervédelmi teriilet tdmogatd szerepe hatékonyan
kozrejatszik napjaink timadasainak elharitasaban, a védelem elsé 1épcsdjébe helyezi
az informatikai iizemeltetési feladatot — kiilonos tekintettel az elektronikus
informéciobiztonsagi eszkozok tekintetében — 7/24 rendelkezésre allassal.*?

Napjainkban sok esetben neheziti a kibertérben folytatott védelmet, hogy
hianyoznak informatikusok (a piaci és az allami szektorban egyarant), ezaltal ezen

% A hagyomanyos hadviselésben az informécids és a fizikai timadas egységesen jelenik
meg, egymast erdsitve, minél pontosabban és egyre kevesebb civil aldozatra torekedve.
Amennyiben példaul ndvelem a kozdelem terét, beleértve a kiberteret is, a véges
eréforrasok miatt torvényszertien csokken a hatékonysag, illetve a pontossag. Novekedhet
az elszenvedett veszteség és emelkedhet a civil aldozatok szama is. Ez a ,,hatorszagot”, a
tamogatokat negativan befolyasolhatja. Ezzel szemben a gerilla hadviselést folytatok ezen
TER névelésével bévitik az elérheté célpontokat, egyre tobb tamogatot szereznek, és
Ujabb eréforrasokat képesek bevonni.

Lasd még KRASZNAI Csaba: A magyar elektronikus k6zigazgatas biztonsaga. ZMNE
eldadas (2008. 07. 07.) http://krasznay.hu/presentation/mhtt ekozig krasznay.ppt
(Letoltés ideje: 2017. 12. 31.)

Bovebben: HAIG Zsolt: Informacid, Tarsadalom, Biztonsag, NKE Szolgaltato Kft., 2015.
pp. 93-122.
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humanerdforras-szegmens tekintetében a sziikséges bérkoltségek még mindig
novekednek.*

Kovetkeztetés

Az elektronikus informacios rendszerek mindamellett, hogy hatékonyan
tamogatjdk  életiinket, egyre nagyobb részben vallalnak szerepet a
mindennapjainkban. Egyre gyakrabban bebizonyosodik, hogy ezen rendszerek a
hardver- és szoftverkomponenseik tekintetében sebezhet6k. A megjelend
programozasi és kodolasi hibak kihasznalasa egy hekker szamara rutinfeladatnak
szamithat, melyek a felhasznaldi biztonsagtudatossag hianyaban rendkiviil konnyen
tamadhatova valnak.

A halozatok elleni tdmadasok folyamatosan csokkentették a hagyomanyos
hadikultarak kiizdelmének hatasait a terrorizmussal szemben. A terrorszervezetek
altal folytatott informacio- és halozatcentrikus hadviseléssel szemben ,,forradalmi
gondolkodasra” van sziikség. A globalizdci6 modern, de sériilékeny intézményi
halézatainak védelme kiemelt allami feladat marad a jovOben is. A fentiek alapjan a
kritikus infrastruktirak mellett a kozosségi és az internetes kapcsolatok
biztonsaganak novelésével tovabb kell csokkenteni a terrorizmus célpontjainak,
artatlan aldozatainak szamat.

A kibertérben a haldlos fenyegetések ellenére egyelére csak kozvetett
tamadasokkal kell szdmolnunk. Ahhoz, hogy a védekezést megszervezhessiik,
pontosan kell meghatarozni a biztonsagos miikodésre alkalmas programokat,
eszkozoket, modszereket és a védelmi erdk korét. Ebben a bonyolult rendszerben a
tradicionalis allami szereplék (rend6rség, honvédség, nemzetbiztonsagi szolgalatok),
hatékony fellépésiik mellett a lakossag egyéni szerepvallalasara is sziikség van. A
kibertér fizikai és logikai részei mellett egyre hangsulyosabb ,.kognitiv térben” nem
allhatnak mindig rend6rok, titkosszolgak, katonak vagy akar informatikusok a
felhasznalok mellett. A személyes védelmiink érdekében ezen hivatasrendek csak
helyes dontések, megfeleld eljarasok alkalmazasat javasolhatjak. Eppen ezért a
jelenlegi technolégiai kérnyezetben — a mar alkalmazott lokalis katonai és nem
katonai egyiittmiikodéseken, a jogi szabalyozottsagon tul — az egyének, valamint a
felhasznaldi csoportok biztonsagfelfogasaban is jelentds valtozasokra lesz sziikség.

A terrorizmus elleni széleskort fellépés megvaldsitisa soran figyelembe kell
venni, hogy az egyének szintjén az er6szak és az agresszio ellenszere nem a
szocialis érzékenység €s az Onamitas (,,velem ez nem torténhet meg”), hanem a
tudatos és hiteles kommunikacié. Az egyének valdsideji tajékozottsaganak
ndvelése, illetve biztonsagtudatossaguk fejlesztése elengedhetetlen kdzos érdek.

¥ Hapok Lilla: Mennyit keres az informatikus? ime a 2017-es szdmok!

https://www.hwsw.hu/hirek/57000/hays-salary-guide-fizetes-berek-bertargyalas-hr-
fejlesztok-2017.html (Let6ltés ideje: 2017. 12. 31.)
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ZAMBORI RICHARD

MAGYARORSZAG UTJA BYTE-OKKAL VAN KIKOVEZVE

Bevezetés

Az ezredforduldt kovetden valami Orokre megvaltozott a vilagban. Tavoli
foldrészek torténései karnyujtasnyira keriiltek, a vilag minden eseménye elérhetd a
nappalinkban, egymastol elszakadt csaladok ocednokat ativelé napi kapcsolatban
allhatnak, gyakorlatilag ingyen. Divatosan azt mondjuk, hogy globalizaciéo van.
Megsziinik a hagyomanyos posta, a hagyomanyos levelezés, a hagyomanyos
verbalis kommunikacid, a hagyomanyos vezetés-iranyitasi rendszer bizonyos
elemei, a hagyomanyos ,minden”. Az informatika robbanasszerii térhoditasa
megallithatatlan. Az emberiség fejlédésének torténetében nincs még két olyan
egymast kovetd évtized (kiilondsen nem évszazad), amely annyira kiilonbdzne
egymastol, mint az 1990-es, a 2000-es és a 2010-es évek. Azt lehet mondani, hogy
szinte évtizedenként egy-egy Uj generacid fejlodik tovabb az informatika legtobb
teriiletén. Es valoban, talan nem véletleniil, a savszélességek vonatkozasaban igy is
hivjék a képességeket, hogy 3. generacio, 4. generacio.

Az els6 internetes kozosségi oldalak még csak nem is nagykoruak, de mara
tomegeknek valt elképzelhetetlenné nélkiiliikk az élet, s6t, mindennapjaink bizonyos
terliletein alapvetd kommunikaciés platformma avanzsaltak. A vilag egyik vezetd
kozosségi média szolgaltatasa a 2004-es alapitasat kovetd 8 évben tobb mint 1
milliard felhasznaldt ért el. Az ezt kovetd 2012-es tézsdei megjelenése ota eltelt 5
évben ezt megduplazta, és kezdi kiterjeszteni a tevékenységét tovabbi szolgaltatasi
korokre annak érdekében, hogy gyorsabba, egyszeribbé, olcsébba tegye a
felhasznaloinak az életét, ezaltal atvéve olyan teriileteket, ahol az ott mar meglévd
piaci szereplk alapvet6 és sulyos hatranybol indulnak a ,hozzaférés”, a fogyasztok
elérése és megszolitasa tekintetében. Mindezzel parhuzamosan az internet is
kozelebb keriilt az emberekhez azaltal, hogy olyan mobil eszkdzok jelentek meg,
amelyekkel ,,alland6”, online kapcsolatban allhat az egész emberiség. Képzeljiik el,
hogy a mai fogyasztdi tarsadalmak koraban mit ér az, ha meg tudunk szodlitani
2.000.000.000, azaz két milliard embert egyid6ben.

Természetesen ez a jelenség magaban hordozza szamtalan sok Ujszerii lehetdség,
igény megfogalmazodasat, kibontakozasat is, amelyek mindegyikének alapfeltétele
az internethez vald kapcsolodasi képesség.

Az Eurépai Unié (EU) ezt a potencialt ismerte fel, amikor zaszlajara tlizte a
Digitalis Eurdopa képét és — 1évén eredendGen gazdasagi tarsuldas — megcélozta a
Digitalis Egységes Piac Iétrehozasat, amely megvalositdsahoz koncepcionalis
stratégiat dolgozott ki.

Osszefoglald esszémben azt kivinom bemutatni, hogy ebben a legtjabb, az

egész vilagunk arculatat befolyasold folyamatban Magyarorszag, mint allam, hol
talalta meg a helyét és milyen mddon csatlakozik az események f6 sodrahoz.
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Az internet haléozatanak kezdetei

1957-ben, a hideghaboru kezdetén, a Szovjetunié palyara allitotta az elsé
mesterséges holdat a vilagiirben, a Szputnyikot, amire valaszul az Egyesiilt Allamok
létrehozta a Védelmi Minisztérium gondozasdban a Fejlett Kutatasi Projektek
Ugynokségét (Advanced Research Projects Agency), az ARPA-t. Az ARPA 1966-ra
megalkotta a vildg elsé szamitogépek kozotti halézati kapcsolat tervét, az
ARPANET-et'. Az ezt kovetd évek fejlesztéi munkajanak eredményeként az
ARPANET megvalosult és a tudomany nevében elébb egyetemek munkaallomasait
kapcsolta egy halozatba, majd tobb haldzat kdzotti kapcesolat feltételeit teremtette
meg. 1983-ban az ARPANET két részre valt, és létrejott a MILNET (amerikai
katonai halozat, a késSbbi DDN, a Defense Network része)? és a ma ismert polgari
felhasznalast internet. Ez utobbi, a tudomany ttér6 munkassaga révén, az amerikai
tudomanyos élet, illetve az oktatas fejlesztése érdekében 1étrehozott és az Amerikai
Egyesiilt Allamokat behaldzé, jellemzéen egyetemeket Gsszekot, National Science
Foundation Network (NSFNET)® keretében fejlodott tovabb, ezzel hattérbe szoritva
az ,,anyahalozatot”, az ARPANET-et, amelyet végiil 1989-ben le is kapcsoltak.

Korunk internetje, a World Wide Web (WWW) 1989-ben, a svajci CERN
(Eurépai Nuklearis Kutatisi Szervezet) kutatoja, Tim Berners-Lee és kollégai
munkajanak koszonhetden jott 1étre azaltal, hogy megalkottak azokat a definiciokat
és protokollokat, amelyek kdzos alapokra helyezték a haldzatba, halozatokba kotott
szamitogépek kommunikacidjat. Az igy létrejott halozatban a HTTP (HyperText
Transfer Protocol) segitségével kommunikalé szamitogépek URL (Uniform
Resource Locator)-cimek alapjan értek el a HTML (HyperText Markup Language)
nyelvben programozott oldalakat, illetve egymast. Az ehhez a rendszerhez tervezett
¢és altaluk létrehozott, 1992-ben megjelent szdveges bongész6 gyorsan kedveltté
valt. Egy évvel késobb, ezt a protokollt hasznalva, az amerikai Marc Andreessen és
csapata megalkotta az elso grafikus bongészdt, a Mosaic-ot, amelyet kovetden 1994-
ben utjara engedték az elsd vilagszerte ismert web bongészot, a Netscape Navigator-
t, amelynek koszonhetSen a *90-es évek masodik felére mar milliok hasznaltik” a
WWW-t, azaz a vilaghalot. 20 évvel kés6bb majdnem 4 millidrdnyian®.

Gazdasagi vilagvalsag, atértékelt kolcsonhatasok, 0j irany

Mar az EU 2000-ben elfogadott lisszaboni stratégidja is megfogalmazott olyan
iranyokat a k6z06s eurdpai politika szamara, amelyeknek fontos szerepiik volt abban,
hogy a 21. szazad kihivasait az EU tagallamai egységes latasmoddal értékeljék.
Annak ellenére, hogy az olyan elveket, mint a versenyképesség, az oktatas
fontossaga, az innovacid vagy a hosszl tava fenntarthatosag egységes és széleskorti
konszenzus Ovezte, a 2000-2010 kozotti idoszakra megfogalmazott iranyelvek

1 FEATHERLY, Kevin: ARPANET United States Defense Program,
https://www.britannica.com/topic/ ARPANET (Letoltés ideje: 2018. 01 08.)

2 MILNET, https://www.techopedia.com/definition/27932/milnet (Let5ltés ideje: 2018. 01.
08.)

3 NSFNET, http://www.tech-faq.com/nsfnet.html (Let5ltés ideje: 2018. 01. 08.)

4 World Wide Web, https://www:.britannica.com/topic/World-Wide-Web (Letéltés ideje:

2018.01.09.)

Internet World Stats, http://www.internetworldstats.com/stats.htm (Letoltés ideje: 2018.

01.12)
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inkédbb voltak teoretikusak, mint gyakorlatiasak®. Azon tul, hogy nem tudtik
tokéletes Osszhangban, egy iranyba mozditani a szervezetet, a 2008-as gazdasagi
recesszid kiilondsen felkésziiletleniil és cselekvésképteleniil érte a tagallamokat.
Kozelebbrél megvizsgilva a 2000-es éveket lathatd, hogy az informatika, az
internet, a mobilkommunikaci6 és a mobilalkalmazasok dompingje még
gyerekcipében jart és csak az évtized végére terjedt el végérvényesen a
mindennapjainkban. A vilag figyelmét a 2001. szeptember 11-ei terrorcselekmény’,
az afganisztani, majd iraki események kototték le.

Ezért amikor az Eurdpai Bizottsag 2010-ben elkészitette a kovetkezd, 2010-2020
kozotti idészakra vonatkozo lisszaboni stratégiai tervét, mar figyelembe vette a
korabbi évek tapasztalatait, a valsag hatasanak elemeit, illetve az informatika
forradalmat, ezért bar hasonlé elvek mentén, de feladatorientaltabban fektették le az
elérendd célokat.

Megfogalmaztak az intelligens-, a fenntarthaté- és az inkluziv novekedés
kivanalmait, mint prioritdsokat a kovetkezd évtizedre. Konkrét célokat tiiztek ki,
mint példdul a 20-64 éves korosztdly foglalkoztatdsanak a 75%-ra emelése, a
kutatas-fejlesztésre forditott 6sszeg az EU GDP-aranyos 3%-ra emelése, a megujuld
energiaforrdsok ardnyanak 20%-ra emelése, a 30-34 év kozotti uniods allampolgarok
felséfoku iskolazottsdganak a 40%-ra emelése, illetve a tarsadalom periféridjan ¢lok
szamanak legalabb 20 millié fével valo csokkentése®.

A célok eléréséhez vezetd, a prioritasok mentén elvégzendo feladatokat az alabbi f6
iranyvonalakban, kiemelt kezdeményezésekben hataroztdk meg. Az intelligens
novekedéshez A Digitalis Menetrend (Digital Agenda for Europe), Az Innovativ
Unié és a Mozgasban az ifjisdg (Youth on the move) nevii kezdeményezések
jarulnak hozza. A fenntarthatdé névekedés alapjait az eréforras-hatékony Eurdpa és a
globalizacids kornak megfeleld iparpolitika adja. Az inkluziv novekedéshez pedig a
munkahelyek és a készségek optimalizalasanak a terve, illetve egy szegénység elleni
europai platform kialakitasa sziikséges. A terv javaslata értelmében a tagallamoknak
le kellett bontaniuk az unios célkitiizéseket nemzeti célkitlizésekre.

Digitalis Magyarorszag az unids stratégia tiikrében

Az EU 2020 stratégiaban megfogalmazodo kiemelt kezdeményezések
meghataroz6 alapelemei tobbek kozott a kis- és kozépvallalkozasok (KKV)
térnyerése, az innovacid, a gyors, mindenki szamara hozzaférhetd internet és az
egységes eurdpai piac megerdsitése, bizonyos szempontbdl a tagallamok szorosabb
egylittmikodése, mondhatni az Unidn beliili mindennemii interoperabilitas.

Amikor Jean-Claude Juncker, az Europai Bizottsag jelenlegi elndke 2014.
julius 15-ei strasbourgi elndkjelolti beszédében kiemelte a Digitalis Egységpiac

® Vértes: a liszaboni  stratégiai  célok  jok, az eszkozok  elégtelenek,

http://hvg.hu/gazdasag/20090525_GKI-konferencia_Vertes_lisszaboni_Eu, (Letoltés
ideje: 2018. 01. 12.)

T Az afganisztani lett az USA  torténetének leghosszabb  habortja,
www.origo.hu/nagyvilag/20100608-az-afganisztani-lett-az-usa-tortenetenek-leghosszabb-
haboruja.html, (Letoltés ideje: 2018. 01. 26.)

® EUROPE 2020 Strategy, https://www.finance-ni.gov.uk/articles/europe-2020-strategy
(Letoltés: 2018. 01. 12.)
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(Digital Single Market)? jelent3ségét, akkor Magyarorszdgon mar hatalyban volt a
Nemzeti Infokommunikacios Stratégia 2014-2020 (NIS)™ elnevezésii dokumentum,
amely egyben az az EU 2020 Stratégiaban szereplé Digitalis Menetrendben
meghatarozott célok eléréséhez sziikséges feladatok nemzeti szintre adaptalasa is. A
NIS célja, ,, hogy koherens képet adjon a magyar informdacios tarsadalom jelenlegi
viszonyairol, és ez alapjan a 2014-20-as unios tervezési ciklussal egybeesd idétavra
meghatdrozza az infokommunikdcios teriiletre vonatkozo fejlesztési iranyokat,
kozpolitikai, szabdlyozdsi és tamogatdsi teenddket, és szamba vegye az ezek
megvalésitisihoz  sziikséges eszkizoket/erdforrdsokat.”™ A hazai stratégiaban
megfogalmazott célok eléréséhez a Nemzeti Fejlesztési Minisztérium kidolgozta a
2014 decemberében elfogadott ,,Z6ld Konyvet”, amely részleteiben hatarozta meg a
fejlesztési irdnyokat, az elvart tevékenységeket.*?

A NIS négy nagy pilléren nyugszik, amelyek koziil a legfontosabb a Digitalis
infrastruktura. A Digitalis infrastruktira az a hirkozlési infrastruktira, amely
lehet6vé teszi a digitalis szolgdltatast és annak igénybevételét a haldzat teljes
szegmensében. Az erre épiild tovabbi pillérek a Digitalis Kompetencidk, a Digitalis
Gazdasag és a Digitalis Allam, ahol a kompetencidk kialakulasa jellemzSen a
lakossag oktatasaval elérhetd fejlesztéssel valdsithaté meg, mig a gazdasag és allam
teriiletein jellemzden az elektronikus szolgaltatasok létrehozasan és fejlesztésén van
a hangstly.

Az EU 2020 stratégiaban megjelend Digitalis Menetrendben foglaltak nemzeti
vetlilete egyben a Nemzeti Infokommunikacios Stratégidban megfogalmazottak
végso célja is, a Digitalis Magyarorszag.

Uton 2020 digitalis Eurépaja felé

A Digitalis Magyarorszag megvalésitisa digitalizalas™® atjan, a NIS-ben
megfogalmazott pillérekhez hasonl6, relevans alapokon nyugszik.' Els6 1épésként
megteremti az orszag egészét lefedd szupergyors internetet eléréshez sziikséges
infrastrukturat. Ez a tervek szerint 2018 év végéig megvalosul. Masodik 1épésként a
digitalis kozosség- €s gazdasagfejlesztéssel megteremti azt a kdrnyezeti hatteret,
kiemelten a KKV-k korében, amellyel igénybe vehetdek az elektronikus
szolgaltatasok, ezaltal hozzajarulva Magyarorszag Union belilli gazdasagi
versenyképességéhez. A harmadik tevékenységi kor az e-kdzszolgaltatasok

A New Start for Europe: My Agenda for Jobs, Growth, Fairness and Democratic Change,-
https://ec.europa.eu/commission/sites/beta-political/files/juncker-political-guidelines-
speech_en.pdf (Letoltés ideje: 2018. 01. 12.)

Nemzeti Infokommunikacios Stratégia 2014-2020,
http://www.nisz.hu/sites/default/files/ul/nemzeti_infokommunikacios_strategia_2014_20
20.pdf p. 10., (Letoltés ideje: 2018. 01. 12.)

Nemzeti Infokommunikacios Stratégia 2014-2020,
http://iwww.nisz.hu/sites/default/files/ul/nemzeti_infokommunikacios_strategia 2014_20
20.pdf p. 10., (Letdltés ideje: 2018. 01. 12.)

,,Z01d konyv”,
http://digitalismagyarorszag.kormany.hu/download/f/35/e0000/Z%C3%B61d%20K%C3%
Bé6nyv.pdf, (Letoltés ideje: 2018. 01. 12.)

Digitalizalas — amelynek soran f6ként egy mas hordozon mar megjelent miivet (szoveget,
képet, hangot) szamitégéppel olvashatd, kodolt formaba alakitunk at.,
http://elmenyor.hu/digitalizalas-tisztazzuk-az -alapokat, (Let6ltés: 2018. 01. 26.)

Digitalis Magyarorszag, http://digitalismagyarorszag.kormany.hu/digitalis-magyarorszag,
(Letoltés ideje: 2018. 01. 12.)
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bevezetése, amellyel az allamigazgatasi feladatrendszert racionalizalja. Végezetiil
kiemelt hangsulyt fektet a digitalis készségek megteremtésére ugy a kdznevelésben,
mint a fels6oktatdsban és a hatranyos helyzetli célcsoportok vonatkozéasaban,
amelynek alapja a lakossag digitalis Eurdpaba illesztése és ezaltal Magyarorszag
versenyképességének megdrzése.

A magyarorszagi feladatrendszer

Hazankban a Digitalis Menetrenddel és a Digitalis Magyarorszaggal
Osszefiiggésben keletkez6 mindennemii feladatot a Miniszterelndki Kabinetirodahoz
tartozo Digitalis Jolét Program koordinalja. A Program folyamatosan késziti eld és
terjeszti fel azokat a stratégiakat, amelyek az EU altal megfogalmazott digitalis
célok eléréséhez sziikségesek. A 2016-os évben elkésziilt a Digitalis
Gyermekvédelmi Stratégia, a Digitalis Exportfejlesztési Stratégia és a Digitalis
Oktatasi Stratégia. A 2017-es évben a tevékenység lendiiletet valtott, kibovitésre
kertilt és elkésziilt a Digitalis Jolét Program 2.0 (DJP2.0) terve, amely az EU
stratégiakkal szoros Osszhangban, az addig elért eredményeket figyelembe véve
tovabbi iranyokat hatarozott meg. A stratégiai dokumentum folytatja azt a torekvést,
miszerint a Digitalis Eurépaban a Digitalis Magyarorszagot minél elényosebb
helyzetbe kivanja hozni azaltal, hogy a digitalizacié folyamataban Magyarorszagot
tobb szegmensben is 1épéseldnyhdz juttatja. Ennek megfeleléen mar 2017
majusaban elhangzott, hogy tobb szazmilliard forintos digitalizacios fejlesztés zajlik,
amelynek keretén beliil halad a Szupergyors Internet Program €s a mobilszolgaltatok
is elértek a teljes 4G lefedettséget. A lefedettség kapcsan megalakult a
magyarorszagi 5G Koaliciéo (5GK), amelynek célja, hogy Magyarorszagot az 5G
fejlesztés és a regionalis tesztelések egyik eurdpai kozpontjava emelje. Az elndkség
osszetétele’ arra enged kovetkeztetni, hogy a vezetd piaci szereplék, a tudoméanyos
hattérbazis és a kormanyzati szervek jelenléte, valamint k6z6s munkaja teremti meg
a feltételét annak, hogy Magyarorszag optimalis helyzetb6l nézhessen szembe a
kihivasokkal, tovabba, hogy jo versenyhelyzetbe keriiljon.

A DJP2.0 keretében kidolgozas alatt allnak a digitalis kompetenciak, és azok
hossza tava fejlesztési és mérési lehetdségei. Folyamatban van a kiilonb6z6
agazatok digitalis atalakitasi stratégiainak a kidolgozésa is. Tekintettel arra, hogy a
gazdasagi fejlodés alapja a digitalis vilagban is a szakképzett munkaerd, (amibdl
értékelésem szerint hiany mutatkozik), ezért kiemelt figyelmet kap a Digitalis
Munkaerd Program®® végrehajtasa. Mindezeken talmenden késziil Digitalis Agrar
Stratégia, Digitalis Egészségipari-fejlesztési Stratégia és Digitalis Sport Stratégia

15 Az 5GK elndkségi tagjai: Deutsch Tamas, a Digitalis Jolét Program miniszterelndki

biztosa; Kiraly Istvan, a Vodafone Vallalati Szolgaltatisok Uzletdg vezérigazgatd-
helyettese; Jakab Roland, az Ericsson Magyarorszag Kft. ligyvezetd igazgatoja (egyben az
IVSZ  digitdlis transzformacioért felelds alelndke); Kaszas Zoltan, a T-Systems
vezérigazgatdja; Jakab Laszl6 BME Villamosmémdki és Informatikai Kardnak dékanja;
Major Gabor, az IVSZ fétitkara és Dr. Parragh Laszlo, a Magyar Kereskedelmi és Ipari
Kamara elndke.

A Digitalis Munkaer6 Program az IVSZ kezelésében 1évé megoldasi javaslat az
informatikus  és  digitalis = szakember hiany  kezelésére  http://ivsz.hu/wp-
content/uploads/2016/09/ivsz-digitalis-munkaero-program.pdf, (Letoltés ideje: 2018. 01.
12)
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2.0" A teljes kozigazgatas digitalizaciéjat tamogatd tovabbképzési programok is
elinditasra keriiltek. Magyarorszag tehat halad az EU altal kijelolt tton.

Aktualis helyzet szamokban

A tovabbképzési programok kapcsan megjegyzést érdemel, hogy a Nemzeti

Fejlesztési Minisztérium megbizasabol a Kormanyzati Informatikai Fejlesztési
Ugynokség 2015-ben megrendelt egy Osszefoglald tanulmanyt a BellResearch
kutatd cégtél. ,,A hazai informatikus- és IT-mérnokképzés helyzetének,
problémainak, gatlé tényezéinek vizsgalata™® cimmel, amely rendkiviil részletes
tanulmany megallapitotta, hogy a hazai munkaerd-piacon 22 ezer iires informatikai
allas van, amely iires poziciok kozvetett multiplikator hatdsai Osszesen 72 ezer
munkavallalonak adhatnanak munkat a nemzetgazdasagban. Tekintettel arra, hogy a
NIS-ben leirtak alapjan a magyar GDP mintegy 12%-at adja az IKT**-szektor, amely
szektorban a nevezett tanulmany szerint 122 ezren dolgoztak, illetve tovabbi 40
ezren az agazaton kiviili informatikai munkakorben tevékenykedtek, ezért lathato,
hogy a 22 ezres hidny az dsszesen 72 ezer f0 felvételére képes munkahelyteremtd
potenciallal mar Onmagadban is igen jelentds GDP aranyt, illetve ndvekedést
eredményezne.
A tanulmany azon tul, hogy részletesen Kkitér az okokra is, feltarja a problémakat
(oktatas hianyossagai, versenyszféra elszivo ereje stb.), egyértelmiien megalapozza
az IVSZ altal megfogalmazott, és a Digitalis Munkaerdé Program jelentdségét noveld
megallapitast: ,, Az informatikusok és magasan képzett digitilis szakemberek hianya
ezért nemcsak a magyar IKT szektor, hanem a teljes digitalis gazdasag, s igy
dttételesen a nemzetgazdasag tovabbi fejlédésének is a legfébb akaddlya.”®

Digitalis Eurépa 2020-ban, avagy sok még a tennivalé

A fenticken tul, az informatikus és IT-szakemberhiany kérdéskore a jovoben
még kritikusabb lesz, mert a Digitalis Europa képe nem csak a Digitalis Egységpiac
1étrejottét jelenti, hanem tovabbi megvaldsitandd célok Osszessége, amelyek els
lépcsdje az egyébként is erds eurdpai ipar tovabbfejlesztése.

Az EU 2016. aprilis 16-4n bemutatta az Eurépa Digitalis Ipara® tervét, amelyben
azokra az a mar meglévé nemzeti kezdeményezésekre alapozza az eurdpai digitalis
ipart, mint a németorszagi Industrie 4.0, a szlovak és holland Smart Industry, az
olasz Fabbrica Intelligente, vagy francia Nouvelle France Industrielle. A digitalis
ipari atallas az el6zetes felmérések alapjan, tekintettel az ujabbnal-Gjabb

7 http:/iwww.kormany.hu/hu/miniszterelnoki-kabinetiroda/digitalis-jolet-

program/hirek/digitalis-jolet-program-2-0-attores-a-digitalis-fejlesztesekben (Letoltés
ideje: 2018. 01. 12.)
http://ivsz.hu/wp-content/uploads/2016/03/a-hazai-informatikus-es-it-mernokkepzes-
helyzetenek-problemainak-gatlo-tenyezoinek-vizsgalata.pdf 4. oldal (Let6ltés ideje: 2018.
01.26.)

¥ IKT-ICT Information and Communication Technologies, Informéacios és
kommunikaciotechnologia, azokat a technologidkat jelenti, amelyek informaciokhoz valo
hozzaférést biztositanak telekommunikacios eszkozokon keresztiil.,
https://techterms.com/definition/ict, (Let6ltés ideje: 2018. 01. 26.)

Digitalis Munkaeré Program http://ivsz.hu/digitalis-munkaero-program/ (Letoltés ideje:
2018.01.12)

Digitising European Industry, https://ec.europa.eu/digital-single-
market/en/policies/digitising-european-industry (Letoltés ideje: 2018. 01. 13.)
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technolégiai vivmanyok megjelenésére is, évi 110 milliard EUR? tobbletbevételt
jelentene az els6 5 évben az EU-nak. A megvalositashoz 50 milliard EUR all
rendelkezésre, amely fedezi az Europai Felhd (European Cloud Initiative) létrejottét
szorgalmazo terv végrehajtasat is.

Napjaink egyik szignifikans jelensége az IoT (Internet of Things — minden ,,dolog”
ami az internetre csatlakozik). Manapsag mar nem csak szamitogépek és
mobiltelefonok csatlakoznak, hanem o6rak, TV-k, hiitészekrények, lakasok, autok
sth. Ahhoz, hogy az internetre csatlakozé ,,dolgokat” kezelni tudjuk, mind nagyobb
szamolasi kapacitasti szamitogépekre, memoriara és tarhelyre van sziikség.
Kiilondsen igaz ez akkor, ha olyan rendszerekrél beszéliink, mint az M2M (Machine
to Machine — gép a géppel), ahol elére programozott moédon, automatizalt
folyamatok, akciok-reakciok jatszodnak le gépek kozott, de akkor is igaz, amikor a
virtualis fizetési rendszer alapjat ado blockchain® technoldgia hasznalata van
folyamatban. Az EU szamitdsa szerint 2020-ra 25 milliard®* eszkéz fog csatlakozni
egyszerre a netre és évi 2 Zeta-Byte? forgalmat fog bonyolitani.

Az EU felismerte, hogy a digitalis forradalomhoz valé igazodas csak gyors
adatkapcsolattal rendelkez6 szuperszamitogépek és kvantumszamitogépek felhd-
alapu tarolési kapacitasaval valosithatd meg, mert ez az egyetlen mddszer, ami
garantalja, hogy az Eurdpai Egységpiac valdban egységes, a kontinens barmelyik
pontjardl iranyithaté és miikodoképes legyen. Ennek megfeleléen, a kvantum
szamitastechnika és annak fejlesztése is prioritast élvez, és stratégiai fontossaggal
bir.

A szamolési sebesség, a tarhely-kapacitas és a nagyadat®® problematikaja mellett az
EU kiemelten kezeli a kiberbiztonsag és az 5G adatkapcsolat kiépitésének kérdését
is, illetve felismerte, hogy a digitalis ipar megteremtésének eléfeltétele a digitalis
korméanyzas (e-Government), ezért kiadta az EU eGovernment Action Plan 2016-
2020 elnevezésii dokumentumot, amelyben mar a 2016-2017-es évekre is
megfogalmazott elérendd célokat. Ennek a tervnek a f6 célja, hogy az EU
tagallamaiban a kozligyek intézése digitalisan torténjen, ezaltal kozelebb hozva a
tagallamok allampolgarait és vallalkozasait egymdashoz, igy el0mozditva az
egységes digitalis piac 1étrejottét, ami a varakozasok szerint évi tobb szaz milliard
eurd® bevételi tobbletet jelentene az EU-nak.

22 http://europa.eu/rapid/press-release. MEMO-16-1409_en.htm (Letdltés ideje: 2018. O1.
13)

Blockchain — A blockchain alapvetéen egy felhasznalok kozotti megosztott,
visszamendleg megmasithatatlan digitalis fokdnyv, ha gy tetszik, egy adatbazis, amely
minden felhasznalé elott egységes, aktudlis tranzakcidos listat tartalmaz.,
https://www.pwc.com/hu/hu/sajtoszoba/2017/blockchain.html, (Letoltés ideje: 2018. 01.
26.)

2 High Performance Computing, https://ec.europa.eu/digital-single-market/en/high-
performance-computing (Letoltés ideje: 2018. 01. 13.)

1 Zeta-Byte, az 1 milliard Terra-Byte-tal egyenld

Big Data — A ,,Big Data” a cégek, az intelligens halozatok, a maganszektor és az egyéni
felhasznalok altal vilagszerte és napi szinten eldallitott Oriasi adatmennyiséget jelenti.
https://www.it-services.hu/hirek/mi-az-a-big-data/ (Letoltés ideje: 2018. 01. 13)).
Bovebben: ILLES Noémi: A NAGY ADAT; A nagy adat nemzetbiztonsagi aspektusai.
Budapest, Szakmai Szemle, 2016. 4. sz. pp. 101-135. ISSN 1785-1181

Eurépai  digitalis  egységes  piaci  stratégia  http://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:52015DC0192&from=EN (Letoltés ideje: 2018.
01.13)
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Kovetkeztetések

A fejlesztés kozben megfogalmazodnak ugyanakkor bizonyos aggalyok a
digitalis vilag sebezhetoségét illetben. Gyakorta lehet hallani a kiilonb6z6
kibertdmadasokrol, vagy kisérletekrdl, illetve egyre tobbszor és mind szélesebb
korben hivjak fel a lakossag figyelmét a kovetkezetes internethasznalatra.
Vitathatatlan, hogy az europai lakossag eziranyu képzése elengedhetetlen és maga
az EU is a kibervédelemmel szoros egyiittmiikodésben tervezi megvalositani a
digitalis vilagot. Nem beszélve arrol, hogy a jogi szabalyozas rendszerének is le kell
kovetnie az eseményeket.

Ezzel egyiitt is azonban meg kell allapitani, hogy a Digitalis Eurépa nem csak a
gazdasag viszonylataban biztosit kiemelkedd lehetéségeket, hanem tobbek kozott a
biztonsagi szektorban is. Egy digitalizalt keretrendszer létrehozasa utan, ahol a
keretrendszer a digitalis infrastruktirara épild digitalis allamigazgatds meglétét
jelenti, mar folyamatosan lehet a kiilonb6z6 automatizalt rendszereket integralni.
Egy digitalis orszagban a kereskedelem, a bankszektor, a kozlekedés, az oktatas, az
egészségiigy, stb. minden szegmensét egy rendszerbe lehet kotni, ami kiemelt
lehetGséget biztosit a rendvédelmi és titkosszolgalati szervezeteknek arra, hogy
minden szempontbol noveljék az orszag biztonsagat.

Ahhoz azonban, hogy az ebben rejlé potencialt optimalisan kihasznaljuk, minél
elébb meg kell hatdroznia a rendvédelmi és titkosszolgalati szervezeteknek a
sulypontokat, kiemelt teriileteket, amelyek megteremtéséhez 1étre kell hozni a
feltételeket, elokésziteni a jogi szabalyozast és mellérendelni a financialis tervezést.
Gyakorlatilag nem csak az allamigazgatasnak kell az EU Digitalis Menetrendjébe
beilleszkedni, de a manapsag konstans terrorfenyegetettség miatt a biztonsagért
felelos szervezeteknek is.

Eurodpa nagyléptekkel halad a digitalizaci6 Gtjan, mint az egyetlen uton, ami a
jovobe vezet. Az iranyt illetéen annyira biztosak vagyunk, hogy 2014-ben létre is
jott a DigitalEurope®® nevii non-profit szervezet, amely az europai digitalis
technologiaban érdekelt cégeket tomoriti annak érdekében, hogy Eurdpat a vilag
vezetd gazdasagi hatalmava emelje.

Jelenleg 60 olyan cég all szoros kapcsolatban (példaul az Apple, az Amazon, a
Canon, a Cisco, a Dell, a HP, az Intel, a Lenovo, vagy a Samsung), tehat a vilag
minden tajardl a legnagyobbak, és 37 kereskedelmi szovetség, koztiik a fent nevezett
magyar IVSZ is tagja a szervezetnek, tehat karny(jtasnyira van minden segitség,
legyen az technologiai probléma vagy iizleti kérdés.

A mindent atoleld stratégiai tervezés és végrehajtas megkezd6dott. Az elmaradott
foldrészek mellett lesz a bolygon végre egy digitalis kontinens is. Mar csak a
kvantumszamitogépek haldzatdban életre kelt mesterséges intelligencia iranyitotta
automata M2M rendszerek és szenzoraik hianyoznak, és akkor csak remélhetjiik,
hogy érteni fogjuk, hogy mi vesz minket koriil 20 év mulva.

% http:/iwww.digitaleurope.org/About-Us (Letdltés ideje: 2018.01.13.)
76



Felhasznalt irodalom:

A New Start for Europe: My Agenda for Jobs, Growth, Fairness and
Democratic Change, https://ec.europa.eu/commission/sites/beta-
political/files/juncker-political-guidelines-speech_en.pdf (Let6ltés ideje: 2018.
01.12)

ILLES Noémi: A NAGY ADAT; A nagy adat nemzetbiztonsigi aspektusai.
Budapest, Szakmai Szemle, 2016. 4. sz. pp. 101-135. ISSN 1785-1181

Digitalis Magyarorszag, http://digitalismagyarorszag.kormany.hu/digitalis-
magyarorszag , (Letoltés ideje: 2018.01.12.)

Digitalis Munkaer6 Program http://ivsz.hu/digitalis-munkaero-program/
(Letoltés ideje: 2018.01.12.)

Digitising European Industry, https://ec.europa.eu/digital-single-
market/en/policies/digitising-european-industry (Letoltés ideje: 2018.01.13.)

Eurdpai digitalis egységes piaci stratégia http://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:52015DC0192 & from=EN (Letoltés
ideje: 2018.01.13.

EUROPE 2020 Strategy, https://www.finance-ni.gov.uk/articles/europe-2020-
strategy (Letoltés: 2018.01.12.)

FEATHERLY, Kevin: ARPANET United States Defense Program,
https://www.britannica.com/topic/ARPANET (Letoltés ideje: 2018.01 08.)

High Performance Computing, https://ec.europa.eu/digital-single-
market/en/high-performance-computing (Letoltés ideje: 2018.01.13.)

Internet World Stats, http://www.internetworldstats.com/stats.htm (Letoltés
ideje: 2018. januar 12.)

MILNET, https://www.techopedia.com/definition/27932/milnet (Letdltés ideje:
2018.01.08.)

Nemzeti Infokommunikaciés Stratégia 2014-2020,
http://www.nisz.hu/sites/default/files/ul/nemzeti_infokommunikacios_strategia
2014 _2020.pdf p. 10., (Letdltés ideje: 2018.01.12.)

NSFNET, http://www.tech-faq.com/nsfnet.html (Letoltés ideje: 2018.01.08.)
Vértes: a liszaboni stratégiai célok jok, az eszkozok elégtelenek,
http://hvg.hu/gazdasag/20090525 GKI-konferencia_Vertes_lisszaboni_Eu,
(Letoltés ideje: 2018.01.12.)

World Wide Web, https://www.britannica.com/topic/World-Wide-Web
(Letoltés ideje: 2018.01.09.)

Z61d konyv,
http://digitalismagyarorszag.kormany.hu/download/f/35/e0000/Z%C3%B61d%
20K%C3%Bo6nyv.pdf, (Letdltés ideje: 2018.01.12.)

http://www.digitaleurope.org/About-Us (Letoltés ideje: 2018.01.13.)
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http://europa.eu/rapid/press-release_ MEMO-16-1409 en.htm (Letoltés ideje:
2018.01.13))
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

KOVACS KRISZTIAN

ALDRICH HAZEN AMES TORTENETE IL

Az els6 részben megismerhettik Ames személyét, élettdrténetét,
titkosszolgalati palyafutasat és kémkedésének motivaciojat. A torténet érdekes
részletekkel szolgalt Magyarorszag érintettségére is, hiszen Amesnek Ichetett
szerepe egy magyar katonai hirszerz6 lebuktatasaban, illetve hozza kotédik az egyik
legsikeresebb magyar katonai hirszerzé miivelet dekonspiracidjat végrehajté orosz
GRU ezredes elarulasa is.

Réma

Ames, fonokei javaslatara elvallalt egy romai beosztast. Rick és Rosario 1986
juliusaban Romaba utazott, ahol Ames alosztalyvezetdi pozicioba keriilt (Enemy
Target Branch). Feladatuk a szovjet és kelet-eurdpai, illetve a kinai és észak koreai
vonatkozasti miiveletek végzése volt. Hozzaféréssel rendelkezett az iigynokok
adataihoz, a tervezett talalkozokhoz és a jelentésekhez. Részt vett az Allomés heti
értekezletein, ahol a tervezett és meglévo ligynokok dolgait atbeszélték, koordinalta
a kettds tigynok miiveleteket a katonai szolgalatokkal és hirszerzési jelentéseket
kapott a vilag eseményeirdl. Bar az 0j beosztds kozel sem jelentett széleskorii
hozzaférést a CIA miiveletekhez, a KGB sosem kérte, hogy ezen valtoztasson. Tobb
kollégaja is 0gy nyilatkozott késébb az FBI-nak, hogy Ames rendszeresen
érdekl3dott nem az 6 teriiletéhez tartozo munkakrol is.*

Munkavégzésében tobbé-kevésbé a washingtoni mintat kovette. Az 6sszekotdje
Aleksey Khrenkov szovjet diplomata lett. Khrenkov — ellentétben a korabbi
kapcsolattartdjaval — megtiszteltetésnek érezte az Amessel vald talalkozokat és ezt
rendszeresen fel is emlegette.

Arrol nincs informacio, hogy Khrenkov a KGB mélyfedésben 1év6 tisztje lett
volna, a CIA nem rendelkezett rola adattal korabbrol. A taskacserék visszatértek,
Ames rendszeresen atadta a romai Allomés taviratforgalmazasat és cserébe pénzt,
vodkat és szovjet kovetségi kiadvanyokat kapott. Mar Bogotdban megszervezték,
hogy Khrenkov diplomata beosztisban lesz Romaban, taldlkozhatnak a kiilonb6zd
Osszejoveteleken, partikon és konnyed csevegést folytathatnak. Aztan valamelyikiik
meghivja a masikat egy italra, vagy ebédre. Ez meg is tortént, igy Amesnek volt
feddsztorija, hogy miért talalkozik Khrenkovval, és mindenki mas azt hitte, hogy
hivatalos egytittmiikodés leple alatt Ames tanulmanyozast folytat. Aztan, ahogy mar
Chuvakhinnal kialakult, Ames megirta a jelentéseket — helyesebben, volt, hogy irt
jelentést — a talalkozordl, Ggy mint csekély értékii kapcsolat, korlatozott

1 Az illetéktelen érdeklddés a kémkedés egy Gjabb indikatora volt, de ezzel sem

foglalkozott senki, nem jelentették.
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informacioszerzd lehetéséggel, de folyamatosan lebegtetve, hogy talan lehet beldle
beszervezés is’.

A CIA adattardban csupan 3 tavirat volt Khrenkovrol, vagyis a tobbi
talalkozordl késziilt jelentésben kb. annyi lehetett, hogy ,.talalkoztam Khrenkovval,
de nem mondott semmi jelentésre érdemes dolgot”. Ames ugyanazzal a dilemmaval
nézett szembe, mint Washingtonban, gy kell jelentenie, hogy fenntarthassa a
kapcsolatot, de ugy is, hogy ne hivja fel magara a figyelmet. Persze szerencséje volt,
az Allomas vezetését nem nagyon érdekelte az iigy. Néhanyan azonban elkezdtek
gyanakodni, hogy Ames titkolozik. Egy munkatarsa le is ellendrizte az adatbazist és
megallapitotta, hogy Ames bizony nem mindig irt jelentést. A szabalytalansaggal
kapcsolatos észrevételeiket azonban tovabbra sem jelentették, azok megmaradtak
munkahelyi pletykanak®.

A Kapcsolatot évente ellendrizte a tartotiszt, Mechulayev Moszkvabol, akivel
még 1985. decemberben, Bogotdban keriilt kapcsolatba. Egy autds felvételt
kévetéen Khrenkov egy szovjet ,,K” lakasra® vitte Amest, ahol Mechulayev varta és
3-4 6raban atbeszélték az elmult és a kovetkezd idészakot”.

A rémai talalkozok soran Ames egy Uj finanszirozasi megallapodast kotott a
szovjetekkel. 1985 végén két millié dollart kapott egyosszegben, azonban Ames
szeretett volna havi fizetést is, igy végul ugy allapodtak meg, hogy havonta 10.000,
illetve talalkozonként 20-50.000 USD-t kap. 1988 novemberében, a fia sziiletése
alkalmabol pedig tovabbi bonuszt kapott. Mivel a szovjetek mindig készpénzben
fizettek, Amesnek problémat jelentett a pénz eredetének legalizilasa. A megoldas
érdekében nyitott két szamlat a Credit Suisse Banknal Ziirichben, egyiket a sajat,
masikat az anyo6sa nevére, amelyen 6 megbizottként szerepelt, és rendszeresen
odautazott befizetni a készpénzt, mely 6sszesen 950.000 USD-t tett ki. Ezeket az
utakat nem jelentette be munkahelyén, ezzel ismételten megsértve a CIA
szabalyzoit. Az utakra mindig magéval vitte Rosariot, mivel a kedvenc helye volt a
varos. Ames vasarolt egy hasznalt Jaguart, amivel keresztiilutazva az Alpokon,
James Bondnak érezte magat.

Olaszorszagban Amesék sok pénzt koltottek, amit a munkatarsak észre is
vettek. Szamtalan eurdpai utazason vettek részt, igy tobbek kozott Svajchban, az
Egyesiilt Kiralysagban, az NSZK-ban. Egyik kollégaja azt is tudta, hogy a
telefonszamlaja 5.000 USD volt havonta. A biztonsagi tiszt készitett is egy
feljegyzést a romai Iroda vezetdjének a koltekezésr6l és italozasrol, azonban az a

2 A rendszer hibajat mutatja az is, hogy hagytak Amest talalkozgatni egy csekély értékii

kapcsolattal. Az tigynok legfontosabb tulajdonsaga az informacioszerz6 képessége,
hozzaférése az informacidhoz. Ha ez nincs, akkor felesleges kockdzatvallalds, ido,
energiabefektetés minden talalkozo.

Az éallomany biztonsagi tudatossaga nem volt megfeleld szintli, ugy gondolhattak, hogy
Ames viselkedése, az elkovetett szabalytalansagok nem rajuk tartoznak, pedig itt nem egy
egyszerii munkahelyi kihagasrol volt szo.

Konspiralt lakas, amely valamilyen fedésben miikodott, a KGB tulajdonaban volt és titkos
talalkozokra hasznaltak.

Itt mar nem a kovetségre vitték be, mint Bogotaban, hanem igyekeztek konspiralni a
talalkozot. Ames lelki konfliktusat jol mutatja, hogy minden talalkozo6 alkalmaval teljesen
lerészegedett.
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legenda, hogy Rosario 6rokolt, eloszlatott minden biztonsagi aggodalmat a vezetdi
részérél. Ezek a momentumok pedig nem jelentek meg a személyi és biztonsagi
gytjtéjében sem.

Ames munkdja kdzépszerti és gyenge szint kozott ingadozott Romaban. A négy
értékelésébol az elsé kettd pozitivan nyilatkozott a vezetdi képességeirdl, de a
megjegyzésben szerepelt, hogy tobbet kellene dolgoznia 4j kapcsolatok kialakitasan.
A masodikban a vezetdje azt irta, hogy nincs folyamatban 1év6 tigye, tevékenysége
otletszert. Ez egy erds kritikai értékelés volt. Az utolso értékelésében, amit mar egy
masik vezetd irt, a tevékenységét kdvetkezetlennek nevezte és képességein alulinak.
Amessel kapcsolatban tugy érezték, hogy a GS14 besorolas a végallomas,
belesziirkiilt, kozépszeri miiveleti tiszt lett. A teljesitményét jelentdsen befolyasolta
a nagymértéki alkoholfliggésége, de ennek nyoma sem volt a hivatalos iratokban.
1986 és 1988 kozott hetente tobbszor keriilt ittas allapotba. 1987-ben, mivel nem
léptették eld, még erdteljesebben kezdett el inni. Tortént olyan eset, hogy Ames
visszatért egy talalkozorol Khrenkovval, de olyan részeg volt, hogy képtelen volt
jelentést irni. Maskor a kovetség fogaddsan ragott be annyira, hogy egy helyi
kérhdzban ébredt fel. Szobeli figyelmeztetést kapott, semmilyen mas
kovetkezménye nem volt cselekedeteinek. Az alkoholproblémai miatt Rosarioval is
megromlott a kapcsolata, rendszeresen veszekedtek.

A pénziigyi jelentései most is késon késziiltek el, de errél minden eldljardja tudott,
konfrontalodtak is vele ezért. Ames ugy probalta feloldani a konfliktust, hogy
lezarta a pénzkeretét és sajat pénzbdl fizette a munkajaval jaro koltségeket, majd
azokat megtérittette a CIA-val. Az 01j fondke viszont Gjranyittatta a pénzkeretét.

A teljesitménye és alkoholizmusa ellenére a két éves kikiildetést a fondkei
meghosszabbitottak még egy évvel, 1989. juliusig.

Hazatérése elott a KGB tajékoztatta 6t a hirigényérdl. Ennek egyik fele a CIA
szovjet miiveletei voltak, masik része pedig a lehetséges kettds ligynokok — a
szovjetek altal beszervezhetd CIA tisztviselok — felkutatasa. Kidolgoztak a
kapcsolattartasi tervet is, ami szerint megjel6lt idopontban talalkoznak majd a
kovetkez évben, illetve targyi postaladak® hasznalatat iktattdk be. Tartoi azt is
javasoltak, hogy évente egyszer talilkozzanak az Egyesiilt Allamokon kiviil,
Bogotaban, minden december az elsé keddjén’. Masodik lehetdségként pedig Bécset
jelolték meg. 1987. julius 20-4n Amesék visszatértek Washingtonba®.

Amerika, Roma utan

Amesék 1989 juliusaban elhagytdk Romat, elmentek nyaralni, majd a svajci
szamlakrol kivett pénzbSl hazat vasaroltak Eszak-Arlingtonban. A maganéleti
dolgok rendezése utan, Ames 1989. szeptemberben jelentkezett szolgalatra, ¢és a
munkatarsai megrokonyddésére a Szovjet és Kelet-Eurdpai Osztalyra keriilt vissza,
az Europai Alosztaly vezetdi beosztasaba. Ebben a beosztasban hozzaférése volt
minden ligyhoz és igynokhoz, akit a CIA foglalkoztatott a szovjet és a kelet-eurdpai
teriileten, az eurdpai hadszintéren, ami miatt a KGB kiemelt érdeklédésére tartott
szamot. Ames késébbi elmondasa szerint, ha gyanakodtak volna ra a CIA-nal, ez lett
volna az utolso hely, ahova beosztasba helyezik.

® A természetes kornyezethez igazodd rejtekhely, melyben az iigynok és tartdja

dokumentumot, adathordozot, pénzt stb. helyez el a masik fél részére.
Elére egyeztetett harmadik orszagos talalkozo, amely bevett modszer a hirszerzésben.
Itt mar latszik, hogy a szovjetek igyekeztek elvinni a kapcsolattartast mély konspiracidba,
a felesleges kommunikaci6 — talalkozok megbeszélése — kiiktatasaval.
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A Kelet-eurdpai politikai valtozasok kovetkeztében néhany honap utan — 1990

januarjaban — Ames a Csehszlovak Miiveleti Alosztalyhoz keriilt fénoki beosztasba,
igy kevesebb hozzaférése volt a KGB szdmara értékes ligyekhez. A kommunista
kormany bukdasat kdvetden érdektelennek tartotta ezt a beosztast, és kérte a fonokét,
hogy ismét olyan beosztasba keriilhessen, ahol szovjet iigyekkel foglalkozhat. A
fonoke arcatlannak talalta a kérést, és megigérte, hogy visszatérnek ra, de ez sosem
tortént meg. Ehelyett mast neveztek ki az alosztdlyvezetdi posztra, igy Amest
megint athelyezték, eztttal az El6meneteli Bizottsagba. Itt, bar teljesen el volt
szeparalva a milveletektOl — legfeljebb régi ismerdsein keresztiil juthatott egy-keét
informdciohoz — de hozzaférése lett a CIA eldmenetellel érintett allomanyanak a
személyligyi gylijtéihez. Vallomasaban kés6bb azt mondta, hogy ezeket az adatokat
nem adta at a szovjeteknek.
A bizottsag két honapig miikodott, majd Ames az Elharito Kozpont Elemz6
Részlegére ment egy év valtasi rendben. A munkaja elemzések készitése volt a KGB
vonatkozasaban, igy hozzaférést kapott a CIA, a hadsereg elharitéi és az FBI
miuveleteihez. Ezeket az informdacidkat idoér6l-idére 4atadta a KGB-nek,
kompromittalva az egész programot. Hozzafért tovabba a régebbi hideghaborus
anyagokhoz is, amit szintén atadott. A vezénylése lejartat kdvetden tért vissza a
Szovjet és Kelet-Eurdpai Osztalyhoz egy rovid idére. A KGB Munkacsoporthoz
vezényelték, ahol a feladata a CIA és KGB, illetve annak 1991-es megsziinését
kovetéen a hirszerz6 jogutdd, az SZVR jovobeni stratégiai egyiittmitkodésének
kidolgozasa volt. Ebben az idében a KGB-re mar nem ellenségként tekintettek,
sokkal inkabb partnerszolgalatként, és Ames ennek megfeleléen dolgozott ki
anyagokat. Itt sem sok id6t t6ltott, majd a Kabitdszer Ellenes Kézpontba helyezték.

Ames hozzaféréseit tovabbra sem korlatoztak, a Kabitészer Ellenes Kozpont
vezet6i nem kaptak semmilyen utasitast — pl. a szamitdogép hozzaférése valtozatlan
maradt —, majd 1993 6szén a szamitogépes rendszer korszerlsitése utan még ki is
terjesztették a jogosultsagat. Ames floppyra toltotte le az anyagokat, olyanokat is,
amelyek nem igazan tartoztak a munkakdréhez. Hozzafért a vilag eseményeirdl
tudositd taviratokhoz, ebben az orosz és eurdpai politikai, gazdasagi eseményekrol
sz6l6khoz is. Az FBI és a CIA adatai szerint, nem volt személyes talalkozé Ames és
az oroszok kozott 1993 novembere és az 1994 februari letartdztatasa kozott, és nem
volt lehet6sége sem atadni az informaciokat.

Mielétt Romabol visszatért az Egyesiilt Allamokba 1989 nyaran, a
tartotisztjeivel kidolgoztak egy kapcsolattartasi tervet, amely szerint két targyi
postaladat telepitettek Washingtonban, illetve harmadik orszagos talalkozokat
egyeztettek le. A targyi postaladak egyike egy hid alatt volt®, a csomagot egy fekete
zsakba kellett csomagolni, mintha szemét lenne. A targyi postalada toltés jele egy
krétajelzés volt egy Georgetown-i (valodi) postaladan®™®. A KGB ugyanigy jelzett, ha
pénzt és utasitasokat helyeztek el.

Az eljaras jol miikodott bar csak néhanyszor alkalmaztik egy évben. Hatranya volt a
megkdzelitésben rejlé kockazat és az elhelyezhetd dokumenticido korlatozott
mennyisége. A rendszert évente felilvizsgaltdk a dél-amerikai vagy europai

®  Robert Hanssen szintén hid alatti postaladat hasznalt.

Konspiralt kapcsolattartdas soran az iigyndk és tartdja a kozteriileteken elhelyezett
jelzésekkel iizennek, iizenhetnek egymasnak. Ezek a jelzések nem feltiindek, pl. egy
krétajelzés egy falon. Igy értesithetik egymast, a postalada toltésérdl, iiritésérdl.
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talalkozok soran. A talalkozok rendjében is voltak problémak, mivel Ames részint
italozasi szokasa, részint hanyagsaga okan nem mindig volt ott iddben.

A késobbi nyomozas soran talaltak egy levelet Ames szamitégépén, amit 1992.
juniusban irt. Ebben kozolte tartotisztjével, hogy ,,azonnal sziikségem van pénzre.
Ahogy tobbszor emlitettem mar, igyekszem jol befektetni a pénzt, de a jorészét
elviszik a kiaddsok. Most készpénzre van sziikkségem egy nagyon szoritd helyzetben.
El kellett adnom a zirichi letéti jegyeket és részvényeket, hogy betdmjem a
lyukakat. Annyi készpénzre van sziikségem amennyit gondolnak, Ggy vélem a targyi
postaladaba 100.000 USD beleférhet”. Amesnek sok problémaja volt ezzel a
személytelen kommunikacidval, mivel korlatozta az atadott anyagmennyiséget és a
kapott pénzt is.

1993. marcius 9-én gépelt egy levelet a szamitdgépén: ,,Minden rendben van,
nincs jele annak, hogy gyanakodnanak”. A levélben részletezte még a moralt a
szervezeti egységénél, a személyi valtozasokat, és a koltségvetésiiket, illetve néhany
mindsitett adatot is leirt.

1993. november 1-jén Ames Bogotiba utazott személyes talalkozora, ahol
kapott egy nagyobb Osszeget, illetve j kommunikacios tervet 1994-re, amely a
Washingtonban telepitett 0j jelzOhelyek és targyi postaladak elhelyezkedését is
tartalmazta. A valtasok februarban, marciusban, majusban, augusztusban, és
szeptemberben voltak. 1994. novemberre terveztek személyes taldlkozot Caracasba,
Venezuelaba, vagy Quitoba, Ecuadorba.

1992 és 1993 kozott a Kabitdszer Ellenes Kozpontnal Ames tobb szolgalati utat is
tett a tengerentilra Moszkvaba, ¢és Torokorszagba. Utobbi orszaghba egy
konferenciara utazott és magaval vitte személyes laptopjat mindsitett adatokkal. A
fonoke, aki vele utazott, kérte, hogy jatszhasson a gépén, melyet Ames megengedett.
A CIA szabalyzoi tiltjak, hogy mindsitett adatokat taroljanak sajat laptopon, de
Ames ezzel nem torédott. Visszatérés utan jelentette a fondk az eseményt a CIA-nak
és FBI-nak is. Ugy nyilatkozott, hogy mindent elboritott a mindsitett dokumentum a
gépen, sot latta a Vlad kdnyvtarat is, de nem nyitotta meg.

Ames a tengerentuli utazasai soran biztonsagos helyre — mely a kézitaskaja, vagy a
szamitogép-taskaja volt — rakta a dokumentumokat. A pénzt ugyanigy szallitotta,
kihasznalva hogy amerikai hivatalos személyként utazott, €s nem a terrorista
profilnak felelt meg, igy valosziniitlen volt, hogy a csomagjat atnézzék a 9/11 el6tti
iddszakban.

A nyomozas utolsé évei

A Szovjet és Kelet-Europai Osztalyon létrehoztak egy csoportot — amely
jellemzoen a korabbi évek vizsgalataban részt vevokbdl alltak — Backroom néven.
Ez az elharit6 csoport azon dolgozott, hogy stabilan tudja foglalkoztatni a szovjet és
néhany kelet eurdpai forrasat, akik révén meg lehet fejteni az 1985-86-ban tapasztalt
kiilonés eseményeket. Napi megbeszélések voltak, a jelentéseket megosztottak
egymassal, a forrasokat koordinaltan kezelték. A forrasok szamanak novekedésével
nétt a Backroom 1étszama is. A helyiség a pincének egy félreesd részén volt, zart
ajtok mogott. Ha mas akart bemenni, addig nem nyitottak ajtét, amig el nem
pakoltak mindent az asztalrol. Ezt a szabalyt, bar nem foglaltak az Osztaly miikodési
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szabalyzataba, mindenki betartotta, kivéve egy embert, Aldrich Amest, aki a romai
kikiildetése utan, egy reggel kopogas nélkiil nyitott be az irodaba.

A Backroom kezelte az Osztly legfontosabb forrasait, ami miatt a tobbiekkel
valé viszonyukban idénként konfliktusok jelentek meg. A tobbiek ugyanis azzal
szembesiiltek, hogy a latokorbe keriilt személyek eltlintek a Backroomban és tobbet
nem hallottak réluk. Ez bizonyos fesziiltséget sziilt, mert ugy érezték a
vizsgalocsoporton kiviili dolgozok, hogy nem bizik benniik a szervezet.

Az Osztalynak természetesen voltak kudarcai is. Egyik ilyen igyiik, a GT
Prologue nagyon sok fejfajast okozott. 1988 juniusaban kezdd6dott, amikor
Aleksandr Vasilyevich Zhomov, a KGB belsé elharitasi tisztje megkdzelitette Jack
Downingot, a Moszkva Allomas torzsfénokét a leningradi HEV-en. Zhomov nem
azonositotta magat, csak egy boritékot adott at és eltiint. A boritekban KGB
dokumentumok voltak és egy fecni, amire azt irtdk, hogy a személy a KGB 2.
Igazgatosagarol™ van, amely a CIA Allomasok ellen dolgozik. Az ismeretlen egy
késbbbi, biztonsagosabb koriilmények kozotti beszélgetésre tett javaslatot. Kozdlte,
hogy el akarja hagyni a Szovjetunidt, ezért segitené a CIA-t. Az atadott
dokumentumok kozott volt egy, amely kapcsolodott a 85-0s veszteségek
nyomozasahoz. Az elemzés a CIA 1984-1986. évi moszkvai mitkodésérdl szolt és
arra a kovetkeztetésre jutott, hogy a rossz eljarasmod miatt sikeriilt olyan sok
tigynokot felderiteni. Ez az ujabb jelzés, ami a CIA hibajat hangsulyozta,
felébresztette a gyanut az ismeretlen ellen. A moszkvai Allomas azonban hallani
sem akart err6l mondvan, hogy nem akarjak elijeszteni az 1) tippszemélyiiket, hiszen
a kérdéssor bizalmatlansigot mutat. Zhomov-val nem is folytattak interjut, igy
figyelmen kiviil hagytdk azt az alapelvet, hogy a jelentkezének el6szor is
bizonyitania kell dszinteségét, megbizhatdsagat, értékét. Végiil — mas forrasok altal
— Zhomov-rol kideriilt, hogy dezinformalni akarta a CIA-t. Soha nem vette igénybe
a kimenekitést, arra hivatkozva, hogy az til kockazatos. Megszakadt vele a
kapcsolat, az eredmény pedig annyi volt, hogy a CIA fizetett egy nagyobb Osszeget
Zhomov-nak, ami a KGB szamlajat gazdagitotta, megmutattak neki az eljarasukat az
tigynok kivonasaval/kimenekitésével kapcsolatban, adtak neki amerikai utlevelet,
tehat végeredményben kijatszotta 6ket. A végsé kovetkeztetés pedig az lett, hogy a
CIA-t megtévesztették.

1989. november elején olyan esemény tortént, amelynek akkor még nem
érzékelték a fontossagat, mégis ez jelentette az igazi attérést. A Szovjet és Kelet-
Eurépai Osztaly egyik munkatarsa, Diana Worthen (aki Amesék eskiivdjén is ott
volt) megkereste Sandy Grimest — a konyv egyik szerz6jét — és aggodalmas
bejelentést tett. Worthen ugyanabban az iddszakban volt Mexikoban, mint Ames,
egyiitt dolgoztak a szovjet részlegen, baratok lettek és igy hamarosan Rosario Casas
Dupuy, a columbiai nagykovetség kulturalis attaséjaval is szoros kapcsolatba keriilt.

Diana és Amesék baratsaga a kikiildetést kdvetden is megmaradt. Amesék
1986-ban Romaba mentek és ez idGszak alatt Diana kiildott apré dolgokat
Rosarionak, amelyek ott nem voltak kaphatoak, viszonzasul azonban egészen draga
ajandékokat kapott (pl. Gucci sal). Amikor Amesék visszatértek Washingtonba, az
életviteliik gydkeresen megvaltozott. Miel6tt elmentek, egy szerény, bérelt lakasban
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laktak észak Virginidban és Amesnek egy régi Volvoja volt. Visszatérésiiket
kovetden egy hatalmas hazat vésaroltak Eszak Arlington elegans részén, amiért
Diana elmondasa szerint 540.000 USD-t fizettek készpénzben. A hazat magas
koltségen fel is ujitottak, illetve Ames vett egy Jaguart, feleségének pedig egy
Honda Accordot. Diana-nak feltiint a hatalmas koéltekezés — hiszen latta, hogy
Rosarionak Mexikoban nem volt semmije, honaprol-honapra élt a fizetésébdl — és ra
is kérdezett a pénz eredetére, de nem kapott valaszt.

Sandy fontosnak itélte az informaciot, és Dianat féndkéhez, Redmondhoz
irdnyitotta, rairanyitva a figyelmet, hogy Ames tudott minden iigyr6él ami
dekonspiralodott, volt hozzaférése és most mar pénze is. A részlegvezetének
azonban nem allt igy dssze a kép, nem is igazan akart vele foglalkozni, mert mas
dolga volt, ezért Jeanne-hez — a konyv masik szerzdjéhez — iranyitotta Dianat.

Diana zaklatottan kereste meg Jeanne-t, aki azonban éppen Agee ligyben volt
elfoglalva, annak a wvégjatéka eldtt alltak, igy nem tudott foglalkozni az
informacioval és Dan Payne-hez, a Belbiztonsagi Iroda munkatarsahoz iranyitotta a
nét.

Diana nem adta fel, megkereste Dan Payne-t, és negyedjére is elmondta, amit tudott.
Bar Dan is elfoglalt volt mas dolgaival, de azért elézetes nyomozas™® keretében
atnézte Ames Biztonsagi Gyujtdjét és Személyi Gyijt6jét, amelyekrdl viszont ugy
vélte, hogy nem tartalmaztak semmilyen, elharitdsi szempontbol relevans
informaciot, annak ellenére, hogy szerepeltek benne Ames korabbi ittas vezetés
miatti tigyei. A dokumentumok szerint az 1970-es években beragott egy munkahelyi
karacsonyi partin, ami abban az idében teljesen normalis viselkedés volt a CIA-nal.
A karacsonyi partik délutan kezd6dtek és inkabb az italnak volt nagy szerepe, nem
az ételnek. A Biztonsagi Részleg ellendrizte a kijaratokat, és aki részegen akart
tavozni, azt inkdbb hazavitték. A Személyi Gylijtd adatai szerint meglehetosen
régen, 1986-ban volt utoljara Amesnek poligraf tesztje. Ezt kdvetden Dan elolvasta
Rosario miiveleti — 201-es — gytijtdjét. Diana szerint Rosario tamogaté iigynokként
dolgozott a CIA-nak Mexikovarosban, a lakésat talalkozohelyként hasznaltak a CIA
tisztek, illetve jelentett azon személyekrol, akikkel munkaja soran talalkozott. Dan
észrevételezte azt is, hogy Rosario egy politikai kotédésekkel bird csaladbol érkezett
Kolumbiabdl, az apja a Liberalis Part korabbi vezetdje volt. Rosario kinevezése
Kolumbia mexikoi nagykovetségére a kolumbiai elndk altal tortént.

Dan elment az Arlington Megyei Birdsagra, hogy ellenérizhesse Ames jelzalog
bejegyzését az 0j hazon, de nem talalt semmit. Szintén nem talalt semmilyen
hitelfelvételre utalo adatot.

Ellendrizte a bankszamla informaciokat is és harom érdekes tranzakciot talalt:

. 1985. oktdber 18. — 15.660 USD befizetés;
. 1986. februar 18. — 13.500 USD befizetés;
. 1989. augusztus 1. —22.107 ITL (olasz lira) valtas.

Az adatokkal nem igazan tudtak mit kezdeni, azokat csatoltdk az addigi
anyagokhoz és a vizsgalat megrekedt. 1990. januarban a nyomozo két honapos

12 Az elézetes nyomozas — a kozvélekedésben nyomozasnak nevezett munkafolyamatot
megel6z0, jellemzden adatpontositd tevékenység. A magyar allambiztonsagi szolgalatok
elozetes ellendrzésként hasznaltak a fogalmat, amelynek tartalma: ,,a blincselekményre
utald elsédleges informaciok, jelzések adatpontositod, kiegészité munkafolyamata. Célja az
informécio valosziniisitése.” — Allambiztonsagi értelmezd kisszotar,
http://osaarchivum.org/files/fa/357/szotar. CEwin.htm, (Letoltés ideje: 2017.07.11.)
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képzésre ment, senki nem vette at az iigyet. Amikor visszatért, mas tigyekkel volt
elfoglalva, illetve 1990 jiniusaban Europaba kiildték.

Dan 1990 decemberében tért vissza az Ames-iigyhoz és kérte a Belbiztonsagi
Irodat, hogy ellendrizzék Ames hatterét, amelynek része volt a poligraf vizsgalat is.
1991 januarjaig halasztodott az {igy feltardsa, mert a dolgozdk &t éves
periddusokban voltak beosztva és a soron kiviili vizsgélat felkeltette volna Ames
gyanujat. Dan tett egy javaslatot, hogy a belbiztonsagi vizsgalat fokuszaljon Ames
anyagi helyzetére, életvitelére.

1991. januarban ismét ellendrizték a szamlakat a Northwest Federal Credit
Unionnal, de nem taldltak semmit. Késobb kideriilt, hogy Dan olyan hénapot
valasztott ki szerencsétleniil, amikor nem volt utalas. Ellenérizték Ames CIA-
szaml4jat is, ami szintén nem mutatott gyanus eltérést, sot, amit talaltak, az hamis
biztonsagérzetet keltve Ames mellett szolt, mivel 25.000 USD kolcsont vett fel a
Jaguarra és azt a fizetésébdl rendszeresen torlesztette. Mas bankoktol nem kérték le
az adatokat, késébb azt allitva, hogy nem tudtdk, hogy az engedélyiik mas
intézményekre is vonatkozik™.

A CIA nyomozocsoport gondolkozott rajta, hogy egy pénziigyi szakért6t is
bevonjon a vizsgalatba egy masik igazgatdsagrol, vagy az FBI-tol, de végil arra
jutottak, hogy egy kiils6s nem értheti meg a Miveleti Igazgatosag mikodését,
szervezeti kultirajat, valamint problémat okozott szamukra, hogy milyen moédon és
alapon vonhatna ellendrzés ala a CIA alkalmazottakat. Ugy gondoltak, hogy nincs itt
az ideje, hogy az FBI nyomozast inditson™.

Ames a személyi biztonsagi kérddivet 1991. januar 22-én kapta meg,
marciusban adta vissza. A belbiztonsag 1991. aprilis 12-én fejezte be a vizsgalatat,
amely megallapitotta Ames anyagi gyarapodasat, de a referencia személyek azt
egyontetiien a feleség kolumbiai csalddjahoz kototték. Amesrdl a vélemények egy
része pozitiv volt, megbiztak benne, azt hogy néha bertigott, nem tartottak biztonsagi
kockazatnak. A meghallgatottak kozott azonban voltak olyanok is, akik szerint
lehetséges, hogy Ames kém volt, Romaban figyelmet érdemlé szovjet kapcsolatai
voltak, akiktl nagyon sok hivast kapott. Tobbszér megszegte a rezsimszabalyokat,
nyitva hagyta a pancéljat, otthon irta a jelentéseket, 9-10 6ra eldtt nem ért be az
irodaba munkakezdésre, hetente legalabb egyszer leittasodott ebédidében. Amikor
azonban megkérték ezeket a munkatarsakat, hogy kétségeiket, észrevételeiket a
vizsgalat soran nyiltan is vallaljak fel, inkabb visszakoztak.

A CIA belbiztonsagi nyomozasa semmi jat nem hozott, amit addig ne tudtak
volna. gy a nyomozo nem gondolta, hogy folytatnia kellene, vagy az eloljardjaval
konzultalnia kellene. Szerinte a tovabbi interjuk gyanusak lettek volna Ames
szamara és egyébként sem keletkezett elharitd szempontbol relevans adat.

¥ Hogy miért csak egy vagy néhany honapot valasztott a nyomozo, azt nem lehet tudni, de

mindenképpen érdemesebb lett volna hosszabb idGszakra lekérni a bankszamla adatokat,
lehet6ség szerint minden pénzintézettol.

A helyzet tipikusan az, amikor egy zart k6z0sség ,beleszorul” a sajat igazsagaba. A
nyomozasok soran érdemes egy olyan kontrollszemélyt/szervezetet alkalmazni, aki/ami
kiilsOs, tehat nem €l egyiitt az liggyel, igy megorizheti objektivitasat.
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Amest aprilis kdzepén vették poligraf vizsgalat ala ugy, hogy a vizsgalonak nem
adtak oda a késziilt jelentéseket, csak egy részét, sot, a személyes koriilményeivel
kapcsolatban felderitett aktualis informaciok még bele sem kertilhettek a gyiijt6jébe.
A poligrafos vizsgalat soran eldszor meginterjuvoltak Amest, aki magatol elmondott
bizonyos adatokat a pénziigyi helyzetére vonatkozodan, illetve kdnnyedén valaszolt
az anyagi helyzetét firtato felszines kérdésekre, elismerte vagyonat és az any6satol
szarmazonak mondta a pénzt, a vizsgdld pedig nem firtatta tovabb a témat.
Megkérdezték, hogy titkol-e pénziligyi problémat, amire nemmel vélaszolt és nem
mutatott zavarjelet. A részletekbe azonban nem mentek bele a vizsgalok, mert ugy
gondoltak, hogy egy rutineljarasnak az nem kell hogy részét képezze. Ames
egyébként késziilt a kérdésre, készittetett egy ajandékozo levelet, amit anyosa irt ala,
de ezt soha senki nem kérte, kérdezte.

Ames szintén nem mutatott reakcidt, amikor megkérdezték, hogy dolgozott-e
kiilfoldi titkosszolgalatnak. Amikor azonban arrdl kérdezték, hogy van-e kapcsolata
kiilfoldi személlyel, akkor hazugsagjelet produkalt. Tobb 6ra mulva is zavarjeleket
adott a kérdésre, és a vizsgald a protokollt kovetve abbahagyta a tesztet és kérte
Amest, hogy néhdny nap mulva ismételjék meg a vizsgalatot. Négy nap milva Ames
visszatért és egy masik vizsgalonal minden kérdést megvalaszolt zavarjel nélkiil.
Ames Ugy magyarazta, hogy szamos embernek be lett mutatva Kolumbidban,
amikor csaladlatogatason voltak és nem tudja, hogy koziilik kik dolgoznak a
kolumbiai titkosszolgalatnal. A vizsgald clfogadta ezt a magyarazatot, igy Ames
pozitiv eredményt kapott. Annyit jegyeztek csak fel, hogy az egylittmikodés
alacsonyabb szintll volt, mint az elsé vizsgalat alatt. Nem voltak tovabbi kérdések a
pénziigyi helyzetére vonatkozoan és Ames sikerrel teljesitette a tesztet. Az elsé
vizsgdld megjegyzése szerint nem kém, de a pénziigyi helyzetével kapcsolatban
felmeriilnek kétségek.

1991. juliusban Bogotabdl, az ottani irodavezetotdl kértek informaciot a
Rosario csaladdal kapcsolatban. Egy bd honappal késobb kaptak a valaszt, hogy a
csaldd wvaldoban vagyonos ¢és politikai kapcsolatokkal rendelkezik. Anyagi
helyzetiiket jellemezte, hogy tobb milli6 dollar értékii foldet adomanyoztak a
bogotai stadion épitéséhez. Ezen feliil ingatlanfejlesztéssel foglalkoztak, illetve egy
fagylaltlancot is tulajdonoltak.

Ames késobbi elmondasa szerint, nem érezte zavaronak az 1991-es vizsgalatot,
hiszen idészerli volt, de sokkal aprolékosabb, részletesebb vizsgalatot vart.
Elmondéasa szerint soha nem kapott kiképzést a KGB-t6l/SZVR-t6l, bar azt
tanacsoltak neki, legyen nyugodt, nincs mitdl félnie. A késobbi vizsgalatok szerint
az 1986-os és 1991-es poligraf vizsgalatok nem megfelelden voltak végrehajtva,
mert a vizsgald nem teremtett megfeleld pszicholdgiai helyzetet vizsgalathoz — a
vizsgalok egy barati felallasban vizsgaltak — és nem késziiltek fel rendesen.

A tény, hogy 1991-ben teljesitette a poligrafot, a nyomozo6 csoport gyanuja lankadt.
A sikeres poligraf és a bogotai hattér ismeretében a belbiztonsag lezarta az
ellendrzést.

A nyomozas 1j életre kel
1991-ben Jeanne, a nyugdijazasa el6tt Gjra nekikezdett az 1985-6s veszteségek
atvizsgalasanak és a munkahoz csatlakozott az FBI Miiveleti Igazgatosag Szovjet

Részlege. Két f6 FBI és négy f6 CIA tisztvisel6vel megalakitottak az Elharito
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Kézpont Kiilonleges Nyomozd Egységet.® Az irodajuk az Elharité Kozpont
kdzepén volt, ami nem biztositott tul nagy zartsagot. Jeanne meglehetdsen kicsi
irodaja jelentett valamiféle diszkréciot, ott lehetett bizalmas megbeszéléseket tartani.
A szamitogépeik nem voltak a CIA kozponti hdlozatra csatlakoztatva, azok kiilon
hal6zatban miikodtek.

Elészor kérték a belbiztonsagot, hogy adjanak egy listat azokrol a személyekrdl,
akik ismerhették az 1985-0s veszteség személyeit. A lista 198 személyt tartalmazott.
Ezekbdl Jeanne és Sandy le tudta vélogatni azokat, akik valojaban tavol voltak —
hiszen ismerték az akkori Szovjet és Kelet-Europai Osztaly allomanyat — illetve le
tudtak valogatni a Jelentési Csoport™ allomanyat, mivel 8k nem ismerhették az
ligynokoket. Igy sikeriilt kb. 160 fore redukalni a listit. Ez még mindig tal nagy
létszam volt, ezért valamiképpen priorizalni kellett a személyeket. Jeanne és Sandy
kizarta azokat is, akik szerintiik — szubjektiv dontés alapjan — nem lehettek az
arulok. Ezt kovetéen egy 10 fOs bizottsag szavazott az Osszes bennmaradorol.
Mindenkinek ki kellett valasztania 5-6 személyt, akinek a koriilményei, tovabbi
vizsgalodast igényelt. Ezeket az embereket pedig sorba kellett allitaniuk aszerint,
kivel kapcsolatban legerdsebb az aggodalmuk. Amikor a listak elkésziiltek,
pontoztak Oket. Hat pontot kapott a legelsé helyen 4allé6 és az utana kovetkezdk
mindig eggyel kevesebbet. Ezutan 6sszeadtak a szdmokat, amelynek eredményeként
Richard Ames keriilt az élre 21 ponttal, akit egyébként egyediil Sandy sorolt els6
helyre. A vizsgalat ezt kdvetéen a 15 pontnal tobbet kapo személyekre koncentralt.
Az FBI ¢és a CIA tagjai teljesen mas sorrendet allitottak fel, mivel az el6bbiek nem
ismerték a személyek hatterét. Késébb a négy CIA-s Gjra szavazott és Ames megint
a legtobb pontot kapta.

Kikérték a belbiztonsagtol a 160 6 gylijtoit is, illetve azok listajat, akik 1985
eleje 0ta nem voltak poligraf vizsgalaton. Az ¢ vizsgalatukat kezdeményezték is, de
sokan elmentek mar nyugdijba, leszereltek, vagy éppen tengeren tuli szolgalaton
voltak, igy 0ket nem lehetett kikérdezni.

A pontozasos listan szereploknek atnézték a biztonsagi gyljtdjét és a
személyiigyi gylijtéjét is. Ezen tilmenéen az Ugyndkség pszichologusa attekintette
az egészségiigyi anyagokat, amibe a nyomozdcsoport nem nézhetett bele. Az anyag
tartalmazta a pszicholdgia teszt eredményeket is, igy ezeket Ossze tudtdk vetni a
Slammer Project kutatassal'’. Az Gsszehasonlitis nem hozott eredményt Amessel
kapcsolatban, habar néhany érdekes részlet kideriilt rola. Az 1967-es pszichologiai
vizsgalaton, amikor a Career Training Programba jelentkezett, gy jellemezték, mint
félénk, dnbizalomhidnyos személy és nem kapott erds ajanlast. Egy évekkel kés6bbi
vizsgalaton valtozasokat detektaltak nala, miszerint képessé valt elrejteni
gondolatait, felvenni egy maszkot, szerepet jatszani.

Elkezdték atnézni a dekonspiralodott tigyeket is. Korabban az FBI csak az iigyek
Osszefoglaloit ismerhette meg, most teljes betekintési jogosultsagot kaptak, illetve
6k is megnyitottak aktaikat a CIA szamara.

15
16
17

Special Investigation Unit of Counterintelligence Center

Reports Group

Ez a projekt vizsgalta azokat az amerikai allampolgarokat, akik kémkedésért voltak
elitélve. Veliik a bortonbe pszichologiai mélyinterjut készitettek és felallitottak a
pszichologia profiljukat.
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Osszeallitottak egy listat azokrol a KGB tisztekrdl, akiknek tudomasa lehetett a
ClA-ba valo behatolasrol, egyrészt mert 1985-ben kulcsbeosztasban voltak, masrészt
mert rendelkeztek megfelel6 angol nyelvtudassal. Ez a lista 60-70 nevet
tartalmazott, akiknek  kigyljtotték az  eldléptetéseit, kiilfoldi  utakat,
kiilszolgalataikat, feddneveiket annak reményében, hogy kiilfoldi utazasaikat ssze
tudjak vetni a CIA tisztvisel6k utazasaval — amibe az NSA is sokat segitett — és
taladlhatnak kozos eseményt. Persze erre kevés esély volt, hiszen a KGB és SZVR
tisztjei rendszerint fedonévvel utazgattak, amit az amerikaiak nem ismertek. A
szerencse mégis melléjiik allt. Az Amessel korabban taldlkozo szovjetek egyike a
valddi nevén utazott Bogotaba és teljes bizonyossaggal megallapithaté volt, hogy
egyazon idében mindketten ott tartozkodtak. Ames ezt az utazasat nem titkolta el,
annak idején ugy indokolta, hogy az anydsanak kellett segitenie. Természetesen ez
az egybeesés nem bizonyitott semmit.

Az ebben az id6szakban végbemend vilagpolitikai valtozasok a titkosszolgalati
szférara ¢és igy a CIA miveleti tevékenységére is kihatassal voltak. A KGB
megsziint és az utddszervezettel kezdett kialakulni egy baratiasabb viszony, ezért
redukéltak az Allomasok orosz célpontok elleni tevékenységének intenzitisat. Az
volt az utasitas, hogyha egy onkéntes jelentkezik, akkor ,,cash and carry”*® alapon
szamoltassak be, aztdn bucsuzzanak el t6le. A hosszu tavu kapcsolattartast nem
batoritottak és a menedékkérelmeket figyelmen kivil kellett hagyni. Az iizenet
egyértelmil volt: a KGB/SZVR/GRU/FSZB tisztek elleni miveleti tevékenység nem
volt tobbé karrierépitd szegmens. Az intézkedésnek szamos kovetkezménye volt,
amelyek koziil az egyik latvanyos mellényulas Vasili Mitrokhin esete volt. A férfia
KGB irattaraban dolgozott, ahonnan rendkiviil nagy mennyiségli dokumentumot
csempészett ki. Ezzel kétszer jelentkezet az amerikaiaknal, de elutasitdsa miatt a
briteknél kotott ki és résziikre adta 4t az aranybanyanak tekinthet6 iratanyagot.*®

A csoport 1970-ig visszamendleg atnézte azokat a jelentéseket, amelyekben
egy esetleges CIA beépiilésrdl jelentett a forras. Munkajuk Ezek nem vezetetttek
eredményre, jellemzden értéktelen informacidk voltak, mivel az tigynokdknek nem
volt direkt hozzaférésiik az adatokhoz, csak elbeszélések alapjan adtak tajékoztatast.
Megkezdték az atallt tigynokok meghallgatasat is, de ez sem hozott kézzelfoghato
eredményt.

Elkezd6dott azon CIA alkalmazottak korének kikérdezése, akik 1985-ben
kulcsbeosztasban voltak. Ez a projekt zavarta az FBI-t, mert 6k az interjukat
nyomozati cselekményként értelmezték, tulajdonképpen kihallgatasnak, amihez a
ClA-nak nem volt joga. Jeanne és Sandy megigérték, ha valamelyik interjun
blincselekményre utald k6zlés hangzik el, 6k elhagyjak a termet és az FBI folytatja a
meghallgatast. Végiil megindultak az interjuk, ahol minden személy ugyanazt a
kérdéseket kapta: Ki fogadta a mindsitett taviratokat reggelente? Kinek, melyik
pancélhoz volt hozzaférése? Lehet-e hallani a beszélgetéseket a munkaallomasok
kozott? Tapasztaltak-e valamiféle biztonsagi szabalysértést munkajuk soran?

18
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fizess és vidd — vagyis fizessék ki az ligynokot és engedjék utjara
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Mintegy 40 fot hallgattak meg, vagyis nem volt tal diszkrét a vizsgalat. Ebbdl
kovetkezéen joggal szamolhattak azzal, hogy a két utlevéllel®® rendelkezé Ames
Kolumbiaba szokik, ha elkezd gyanakodni. A meghallgatott személyeket ugy
valogattak 0Ossze, hogy koztik voltak a pontozasos lista tagjai, illetve olyan
személyek is, akik abszolut gyanun feliil alltak. Ennek kdszonhetéen a kiviilallok
nem gyanakodtak, rutinvizsgalatnak tekintették az interjukat. Két dologra deriilt
fény: egyik, hogy Ames nyilatkozata szerint egy éjszaka nyitva felejtette a pancéljat,
ami dokumentalva is volt a biztonsagi gylijtdjében, mint szabalyszegés. Azt mondta,
hogy a pancélban volt egy lista, ami t6bb olyan {igyet tartalmazott, ami
dekonspiralodott, illetve a csoportja Osszes pancéljanak a kodja is ott volt. A
nyilatkozat természetes volt t6le, hiszen erre kérdeztek ra, illetve ez fel volt jegyezve
a gyljtdjében. Azonban a meghallgatas soran, oda nem illden megint felhozta a
témat, ami mar kissé erdltetett volt, mintha azt akarna elhitetni, hogy valaki az 6
panceéljabol lopta ki az adatokat. Masik furcsa dolog volt a reakcioja arra a kérdésre,
hogy: Ha elarulna a CIA titkait a KGB-nek, hogyan csinalna? Elarulnd-e a
személyazonossagat? Egyszeri vagy folyamatos kapcsolattartast preferalna?
Befolyasolna-e a tudat, hogy rendszeres poligraf vizsgélaton kell részt vennie?
Eredetileg a kérdéssorozat célja az volt, hogy tjabb oOtleteket adjon lehetséges
forgatokdnyvekrdl, a masodlagos cél pedig megmutatni az FBI kollégaknak, hogyan
gondolkozik egy CIA tisztvisel6. A meghallgatottak tobbsége beleélte magat a
tapasztalataikhoz kotédtek. Egyikdjiik azt mondta, hogy egy szubszaharai fovarosba
menne, ahol az orosz nagykdvetség el6tt a helyi szolgalatnak van egy megfigyeld
pontja. Mivel 6 azsiai tipus, senki nem foglalkozna azzal, ha bemegy a kdvetségre.
Egy masik személy, aki kordbban a Téavol-Keleten dolgozott, ismerte az akkor ott
szolgald KGB tisztet. A személy jo benyomast keltett, intelligens volt, miivelt és
nem részeges, mint akkoriban olyannyira jellemzé volt. A meghallgatott tudta, hogy
megint kiilszolgalaton van, igy 6t kereste volna meg a korabbi jo kapcsolatuk miatt.
Vagyis jellemzden az eddigi munkatapasztalataikat hasznaltak fel, hogy kidolgozzak
az oroszokkal valé kapcsolatfelvételt.

Ames valasza azonban eltért mindenkiétdl. Altalaban nagyon j6l kommunikalt,

amikor gyors dontéseket kellett hoznia, most viszont lass volt és hezitalt. Olyan
dolgokat mondott, fiizott dssze, amelyeket mar csinalt, és amelyeket még nem.
Szamara — a tobbiekkel ellentétben — ez nem jaték volt. Olyat mondott példaul, hogy
6 a tengerentulon dolgozott, mikézben Washingtonban kozvetlen kapcsolata volt a
Szovjet Nagykovetséggel™. Nyilatkozata szerint 6t a poligraf nem rettentené el.
Az utolsé kérdés, amit kérdeztek: Mit gondol, mi tortént 1985-ben? Néhanyan azt
mondtak, hogy szerintiik behatolas tortént a CIA-hoz, néhanyuk szerint technikai
probléma volt, illetve egyesek szerint egyéb okok miatt kovetkezett be a veszteség.
Ames Howardot emlitette, illetve retorikai kérdést tett fel, hogy mennyire lehet
véletlen egybeesés az egész dolog??

2 Az amerikaiak szamara is van lehet8ség két utlevelet birtokolni, aminek biztonsagi okai

vannak.

Tehat Ames nem csak a munkatapasztalataira épitett, hanem uj, kitalalt modszereket,
eljarasokat is eléadott.

Vagyis nem erdsitette az ismeretlen beépitett személy gyanujat, és ezzel a nyomozas
folytatasanak sziikségességét.
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Ames keriil a fokuszba

Az id0 eldrehaladtaval egyre inkabb Ames keriilt a kozéppontba, de igazabol
nem kothetd egy konkrét torténéshez, idéponthoz ennek bekdvetkezése. Az is igaz,
hogy valdjaban mas gyanusitott sosem volt és inkdbb Ames irdnyitotta magara a
figyelmet.

1992 augusztusara elkészitették azt a tablazatot, amelyben feltiintették, hogy
Ames mikor, hol volt beosztasban, hol végzett miiveleti munkat. Ez a mintegy 500
oldalas dokumentum fontos szerepet jatszott az tigy felderitésében.

A dokumentum adatait a biztonsagi és a személyi gy(jt6bol vették, illetve
naploztadk a CIA elektronikus fajljait évekre visszamendleg, Ames igazi és
fedéneveire is visszakeresve. Az allomany a Miveleti Igazgatésagon fedénévvel is
rendelkezett, sok irat igy jelent meg az Ugyndkség iratforgalméaban. Ekképpen az
emberek elvileg nem ismerhették meg egymast, a gyakorlatban persze az
igazgatdsagon beliil mindenki tudta a tobbiek fedonevét.

Tobb ezer dokumentumot gyijtottek dssze, ami magaba foglalta az Ameshez
kothet6, illetve minden tovabbi személy — akinek Kkereszt-, kozépsé vagy
vezetéknevében szerepelt az Ames sz6 — dokumentumait, valamint minden
hivatkozast Ames telepiilésre Iowaban, az Ugynokség Ames nevii épiiletére
Rosslynban, Virginidban. Ezeket kronoldgiai sorrendbe tették és atvizsgaltak,
amivel ismét honapok teltek el.

Egy masik nagy adatblokk volt, amely Ames regisztracios kartyajahoz volt
kothetd. Mindenkinek volt ilyen kartyaja, amit a belépésnél és tavozasnal le kellett
hazni. Ezt az adathalmazt évekre visszamendleg gytijtotte be a Belbiztonsagi Iroda,
de az értékelése szintén honapokat vett igénybe. Eredményeképpen képet kaptak
Ames napi életritmusarél, szokasair6l. Ritkan jart idoben dolgozni, ritkan tulérazott
és még ritkabban dolgozott szombaton. Sandy balszerencséjére Ames erés dohanyos
volt és mivel az utolsd években mar nem lehetett az épiiletben dohanyozni, igy a
legtobb mozgast a bejaratnal az épiilet elbtti cigarettasziinet indukalta.

A mozgasi mintaban figyelemreméltdo adat Kkeletkezett az FBI szamara.
Nyilvanvalé volt, hogy Ames nem szeretett koran kelni €s nem ért be idében,
azonban volt a mintdban eltérés, amikor fél nyolcra ment dolgozni. Az FBI
nyomozas megallapitotta, hogy a KGB érintkezések — targyi postalada toltés-iirités,
jelzés elhelyezése, olvasasa — mindig koran reggel, ezeken a napokon tortént.

Megvizsgaltadk Ames személyi gyUjtdjében a teljesitményértékeléseket,
kiilonos tekintettel az 1984-1985-0s évekre. Ezekben voltak utalasok — konkrét,
részletes adatok nélkiil — két szovjet diplomatara, akik abban az idében szolgaltak
Washingtonban és akikkel Amesnek engedélyezett kapcsolata volt.

Ames napi tevékenységének teljes feltérképezésével egyidejiileg folyt anyagi
helyzetének vizsgalata is. Mindez erGs vezet6i nyomas alatt zajlott, mivel ugy
érezték, nem halad elég gyorsan a munka. Lekérték a bankszamla forgalmi adatokat,
hitelkartya informaciokat, és bar rendelkeztek engedéllyel (National Security Letter,
a kiilsé engedélyhez nem kotott adatok gyiijtésére adott felhatalmazas, ugymint
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hivaslista, banki adatok) az akkori torvényi rendelkezések szerint a brokercégeknek
nem volt kdtelezd adatot szolgaltatni, illetve — a még nalunk is ismerdsen csengd
nevii vagyonkezelo cégek, mint — a Merril Lynche és a Morgan Stanley sem nem volt
hajlando informaciot kiadni.

Nem tudtak begytiijteni a kiilfoldi szamlakkal kapcsolatos tranzakcios adatokat
sem, bar tudtdk, hogy Amesnek volt olasz szdmléja, de rendelkezett betétszamlaval
Svéjcban a Credit Suisse-nél, illetve feltételezések szerint Kolumbidban is volt banki
terméke. Az adatok feldolgozasa unalmas és farasztdo volt, mivel nemcsak havi
kivonatokat kaptak, hanem minden egyes sikeres, sikertelen tranzakciorol, torolt
csekkrél, betétekrol, hitelkartya tranzakciokrol sz616 adatot. Egy id6 utan vilagossa
valt, hogy Ames hatalmas sszegeket mozgatott.

Ezt kovetden az adatokat Osszevetették Ames miiveleti tevékenységének
¢s alkatrészek vasarldsat és egyéb, nagyobb 0sszegli tranzakciokat keresték.

1992. augusztusra sikeriilt kimutatni érdekes Osszefiiggéseket a Chuvakinnal — a
legelsé Osszekdtéje Amesnek Washingtonban — tortént talalkozok és a banki
tranzakciok kozott:

- 1985. majus 17. — Ames Chuvakhinnal ebédel,

- 1985. majus 18. — Ames befizet 9.000 USD-t;

- 1985. julius 5. — Ames Chuvakhinnal ebédel,

- 1985. julius 5. — Ames befizet 5.000 USD-t;

- 1985. jalius 31. — Ames Chuvakhinnal ebédel,

- 1985. julius 31. — Ames befizet 8.500 USD-t.

A taladlat rendkivill felvillanyozta a csoportot, Sandy gy fogalmazott:
»Nem kell rakétamérnoknek lenni ahhoz, hogy lassuk, Rick egy istenverte orosz
kém”. Ames akkori fizetése nem érte el az évi 70.000 USD-t.
Késobb, a nyomozas soran tobb dsszefiiggést is kimutattak az orosz kapcsolattartas
és a pénzmozgasok kozott, de 1992 6szén még nem lattdk a teljes képet, igy a
felfedezés ellenére sem volt még mindig mindenki szamara egyértelmii a korrelacio,
nem tartottak azt bizonyitd erejlinek.

Kérték az FBI-t, hogy adatbazisukban gyijtsenek ki minden kontaktot Ames és
Chuvakhin k6z6tt és nézzEk at a szovjet kovetség lehallgatasi anyagat is. Ez utobbit
azonban az FBI visszautasitotta, arra hivatkozva, hogy ezt csak hivatalos nyomozas
elrendelése esetén tehetik meg.

Nem sokkal késobb kész volt a pénziigyi hattér feltérképezése. 1985. és 1991.
kozott Ames teljes befolyd 0sszege tobb mint egymillié dollar volt, azonositatlan
forrasokbol. Pontosan: 1.326.310 USD

Innentdl kezdve mar nem volt hiheté6 magyarazat, hogy a csaladtol kapta Ames
a pénzt. Mégis, a CIA nem értesitette hivatalosan az FBI-t és nem kezdeményezett
nyomozéstza.

BA szabalyzok szerint az FBI nem kezdhetett nyomozast a CIA-nal, csak akkor, ha a

hirszerzd szolgalat erre felkérte. Ezért fordulhatott eld, hogy bar tobb FBI tisztviseld is
dolgozott az Ames {igyon, hivatalos nyomozas nem indult a CIA értesitéséig.
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1992 oktoberében Gjabb mozaik keriilt a helyére, mert megtudtak, hogy a tengeren
tuli utalasok nagy része Ames ziirichi szamlajarol érkezett.

A CIA 1993. janudrban kezdte el tajékoztatni az FBI-t és mas hivatalos
szerveket, és megkezd6dott az iigy ataddsa az FBI-nak. 1993. marciusban az
egyesitett nyomozdcsoport leadta az utolso jelentését, a PLAYACTOR/SKYLIGHT
jelentést. A jelentés egy elemzés volt az 1985-86-os veszteségekrdl és a KGB azon
torekvéseirdl, hogy eltereljék a figyelmet a beépitett személyr6l a CIA-nal. A
jelentés szerint 30 db CIA és FBI miivelet dekonspiralodott, vagy szakadt meg
gyanus koriilmények kozott a két évben. A jelentés kovetkeztetései:

- biztosan beépiilt a KGB a ClA-ba, a disszidens Edward Lee Howarddal
hozzavetéleg egy idében. Valosziniileg 1985. juliusban kezdte el szivarogtatni az
adatokat, vagy korabban. A KGB ezt kovetden kezdte el felfedni az igyndkoket.

- A ,vakond” a CIA Ko6zpont alarendeltségében dolgozott olyan beosztasban,
amelyben hozzafért a szovjet ligynokok adataihoz. A Szovjet és Kelet-Europai
Osztaly allomanyaban dolgozott, vagy valamilyen elharitd beosztasban. Itt volt egy
40 f6s felsorolas a lehetséges arulokrol, illetve 5 f6 volt kiemelve, élen Amessel,
mivel az FBI nem akarta magat kényszerpdlyara allitani azzal, hogy csak Ames utan
nyomozhat, hanem latokdrben akarta tartani a tobbi lehetséges gyanusitottat is*.

Az FBI atveszi a nyomozast

1993. majus 12-én az FBI washingtoni belvarosi irod4dja megnyitotta a
»Nightmover” fedénevii nyomozasat, amit aztan kihelyeztek a varos egy
lepukkantnak szamito részében 1év6 Irodédhoz, a Buzzard’s Pointra.

A nyomozashoz foligyészi és igazsagiligyi miniszteri engedéllyel minden nyomozati
eszkozt hasznalhattak®. De ellendrizték a postaforgalmat is, illetve a gépjarmiivébe
nyomkdvetot szereltek.

Az FBI nem figyelte folyamatosan Amest, mivel az allomany nem volt
felkésziilve erre. A képzett célszemély, ha észreveszi Oket, az egész nyomozas
megbukik, hiszen eclhagyhatja az orszagot, vagy abbahagy minden biinds
tevékenységet. Az FBI ezt nem akarta, igy a telefon cellainformaciét hasznaltak
Ames mozgasanak lekdvetésére.

Az FBI Les Wiser Jr.-t jelolte ki az ligygazdanak, akinek — a CIA megitélése
szerint — egyébként nem volt tul sok elharito tapasztalata. Nyitott volt a CIA felé, és
jozan gondolkodast, igy természetes volt szamara, hogy segitséget kér a CIA-tol,
amikor sziiksége volt ra®°.

2 A kémelharitisi nyomozasban is célszeri verziokat felllitani és akar tobb szalon,

parhuzamosan kell végezni a nyomozati tevékenységet. Valoszintileg az FBI is ezért jelolt
meg tobb lehetdséget, hiszen még mas elkovetdk is latokdrben voltak, pl. Edward Lee
Howard. Masfel6l, mind minden biincselekmény esetén, nem elégséges, ha a nyomozok
tudjék ki és hogyan kovette azt el, a cselekményt bizonyitani is kell.
A kiils6 engedélyhez kotott titkos informaciogylijtés eszkozeit is: lehallgatas, titkos
kutatas, beépiilés, stb., pl. Ames irod4janak (CIA objektumban!) és lakasanak
megfigyelését.
Eléggé rosszindulata személyeskedd megjegyzés, ami a CIA-FBI kapcsolatra — ahogy a
konyvbdl érzékelhetd — eléggé jellemzd volt. Ismereteim szerint az FBI Akadémian egy
hétig tart az elhritdé modul a 20 hetes alapképzés soran, tehat nem tul sok. Azonban, ha
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A ,Nightmover” gyorsan ¢és hatékonyan haladt, az FBI rendelkezésére 4allo
teljes eszkoztar felhasznalasaval. A CIA ehhez tamogatast nyujtott, mint példaul
amikor nyomkdvetdt kellett szerelni Ames kocsijara, azt a CIA segitségével titkos
akcio keretében vontdk ki. Amest meghivattdk egy kabitészer biindzési
konferenciara az FBI kozpontjaba a féndkével egyiitt. Aztdn megkérték Edgert, a
fonokot, hogy ugy intézze, Ames vigye Oket, tudvan, hogy az szeret segitdkésznek
mutatkozni parancsnokainal. A konferencia ideje alatt pedig megszerelték az autot.
Eleinte az FBI nem szervezett til szoros egyiittmiikodést a CIA-val. Ennek voltak
hatuliitéi, hiszen pl. a megfigyelés soran, amikor Ames bement egy CIA
objektumba, a figyelécsoport be akarta vonni az Orséget, persze sikerteleniil. A
konfliktus elsimitdsa érdekében a CIA Elharito Kozpont tijékoztatta a biztonsagi
Orséget, hogy egy kozos gyakorlat folyik a két szervezet kozott és az FBI csak
imitalta a titkos egylittmiikodésbe valo felkérést.

A legbonyolultabb és ezért legidéigényesebb feladat volt Ames irodajanak és
hazéanak titkos kutatdsa és betechnikazéasa. El6szor is a fonokén keresztiil egy 1j
irodaba koltoztették, amely megfelelt az FBI kivansdgainak. Ezt kovetden
beengedt¢k az FBI szakembereit az ¢éjszaka folyaméan, hogy végrehajtsdk a
beépiilést, persze ehhez — megfeleld legendaval — teljesen ki kellett iiriteni az
épiiletet. Megszerezték a kombindcidt ahhoz az épiiletrészhez, ahol Ames irodaja
volt?” és jelen voltak, amig az FBI beépiilt, annak érdekében, hogy a biztonsagi
Orség megjelenését kezeljék, hiszen a munka orakig tartott. 1993. junius 25-én titkos
kutatast hajtottak végre az irodajaban, ahol 144 mindsitett dokumentumot talaltak,
amelyek nem kapcsolddtak a munkéjahoz?.

Természetesen masnap mindenki ment dolgozni, mintha semmi sem tortént
volna. Miutan a kamerakat beszerelték, kidolgoztdk a csapdat, ami sordn Amest
dokumentalhatjak, hogy mindsitett dokumentumokat tulajdonit el. Kivalasztottak
egy iratot, ami érdekelhette a célszemélyt, és amelynek kikeriilése,
kompromittalédasa nem volt nagy veszteség, kar a kormanyzat szdmara. Ennek a
masolatait Ames fonokén keresztiil juttattdk el hozza, abban reménykedve, hogy
majd levagja a mindsitést rola és elrakja, vagy csinal vele valamit. Sajnos ez nem
jott be, Ames atfutotta a dokumentumot és berakta a kimend postaba.

1993. szeptember 15-én Ames kukajanak atvizsgalasa soran talltak egy
jegyzetdarabot, amelyet Ames sajat kezével irt. A feljegyzés egy titkos talalkozorol
sz6lt Bogotaban, oktober 1-jére. Szeptember 29-én a feleségével folytatott
telefonbeszélgetésben azt mondta Ames, hogy a talalkozdt torolték, majd le is
mondta repiildjegy foglalasat.

Oktober 9-én titkos kutatast hajtottak végre a hazaban, ahol megtalaltdk Ames
feljegyzéseit egy caracasi talalkozordl az SZVR-es tartdjaval. Egy masikon egy
targyi postalada jelzéhely adatai voltak a 37. és R utca keresztez6désében, illetve

ugy nézziik, hogy FBI elsésorban bilinligyi nyomozo6 hatésag és a képzése soran nem
elharito miiveleti tiszteket képez, hanem kémiigyek nyomozasara (ami az elharito
tevékenységnek csak egy része) késziti fel az allomanyat, mar érthetébb a kurzus hossza.
Err6l nem tudhatott senki, miért kell egy masik részlegnek a kod.

Erdekes részlete ez az amerikai titkosszolgalatok miikodésének és viszonyanak, amely
sordn az egyik ilyen szervezet meghivta a partnerszolgélatot, hogy az 6 objektumaban
hajtson végre miiveleti tevékenységet.
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tovabbi adatok Ames és a KGB kapcsolatara (titkos kommunikacio, mingsitett CIA
miivelet, titkos kapcsolatok adatai, és korabbi fizetési adatok).

Oktober 12-én Ames kozolte a feleségével, hogy reggel kordbban indul, mert a
jelzést ki kell raknia. Az FBI kovette és meg is talaltak a jelzést (fiiggdleges vonal)
ami délutanra eltiint.

Oktober vége felé egy beszélgetésben Ames felesége aggodalmaskodott
egy bogotai ut miatt, hogy a hataron nehogy gond legyen a nagy Osszegl
készpénzbdl. November 1-jén Ames clutazott Bogotaba, ahol kétszer is talalkozott
az SZVVR-es tartojaval. Novembert6l kezdve a letartoztatasaig Ames megfigyelés
alatt allt, de nem sikeriilt dokumentalni egyetlen talalkoz6t sem az orosz tisztekkel®.

1994 elején azonban Ames Moszkvaba utazott volna egy konferenciara és az
FBI nem akarta toroltetni az utat, nehogy felkeltsék Ames gyanakvasat, ezért a
letartoztatas mellett dontottek.
Ismételten bevontdk kozvetlen munkahelyi vezetdjét, akivel kiilfoldi utra indultak
volna. 1994. februar 21-én — egy munkasziineti napon — megkérte megint Edgert,
hogy utasitsa Amest, menjen be munkahelyére és valaszoljon meg egy, az
utazasukkal kapcsolatos taviratot. Ames amikor elhagyta a hazat, a sarkon varta az
FBI és letartoztatta, incidens nélkiil®.

A gyanusitottakat kiilon kezelték és hallgattak ki, azonban csak az asszony
mondott néhany dolgot, Ames nem akart beszélni. Egészen az utolso pillanatig, a
letartoztatasaig Ames Ontelt mddon viselkedett, soha nem gondolta, hogy
elkaphatjak, ezért nem is titkolta tulsagosan a tevékenységét.

Az Ames iigy kovetkezményei

A letartoztatast kovetéen az FBI megfogalmazott egy sajtokozleményt, ugy
talalva az ligyet, mintha 6k egyediil csinaltdk volna, a CIA pedig csak a hattérben
kisegito feladatokat végzett. Emiatt a CIA készitett egy sajat kozleményt, amit meg
az FBI nem fogadott el. Végiil a féligyész az FBI verziojat adta ki, a CIA meg kiadta
a sajatjat. Egy FBI {igynok szerint, a kozpontjukban gy érezték, mintha tort doftek
volna a CIlA-ba, akik egyébként is magukra vontdk a Szenadtus haragjat. A
nyomozas, ami Ames leleplezéséhez vezetett, évekig tartott, azonban a Kongresszust
senki nem tajékoztatta menet kozben és ez a mulasztas politikai szinten Oriasi
felhaborodast valtott ki. A nyomozas soran az FBI és a CIA kozott kialakult
ideiglenes jo viszony egy pillanat alatt elillant, ahogy a felsévezetdk probaltak
elugrani a Kongresszusi kritikak eldl, a masikra haritva a feleldsséget.

Természetesen belsd vizsgalat is indult a CIA-nal, de a vizsgalobizottsag
vezetdinek fogalmuk sem volt a Miiveleti Igazgatosagon folyd munkarol, plane nem
a kémelharitas miveleti tevékenységrél. Mindenkit meghallgattak, aki részt vett a
nyomozasban, majd ezt jegyzOkonyvezték és visszaadtak atolvasasra. Persze a
jegyzékonyvekben nem az volt, ami elhangzott az interjun, a pontatlansagok mellett

2 Azért az latszik, hogy Ames ,igyekezett mindent elkdvetni”, hogy lebukjon.

Tulajdonképpen semennyire nem t6r6dott a konspiracioval és ez lett a végzete.

Az Orizetbe vételt/elfogast célszerii kontrolallt koriilmények kozott végrehajtani, mert
ezzel csokkenthetik a bizonytalansagi faktorokat, a varatlan események bekovetkezésének
esélyét.
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valotlan tényallitasok is megjelentek. Végiil a jelentésiiket a nyomozocsoport
tagjaival kozosen véglegesitették, ami igy nem tett emlitést a CIA vezetésének
hibairdl, a Kongresszus tdjékoztatasanak elmulasztasarol.

Masik hiba volt, hogy az FBI és a CIA nem kotott egylittmtikodési
megallapodast — ebben a feladatokat és feleldsségi teriileteket konkretizalhattik
volna —, aminek hidnyat az érintettek er6sen megérezték, amikor a felel6sség
haritasrol volt szo.

A CIA f6igazgatd marcius 24-i levelében javasolta, hogy azokat, akik Ames
fonokei voltak, tovabba munkajanak ellendrzéséért, vagy a nyomozas vezetéséért
feleltek, ne lehessen el6léptetni, kinevezni, jutalmazni a vizsgalat végéig, és a CIA-
nal szigora rezsimszabalyokat kell bevezetni.

Az tény, hogy a CIA Elharit6 Kozpont a nyomozas utols6é két évében tobb
jelentéstervezetet is felterjesztett a Szenatus Hirszerzési Bizottsagnak™ és a
Kongresszusi Hirszerzé Bizottsagnak® cimezve, azonban ezek egyike sem jutott tal
a CIA vezetésén. A letartdztatas masnapjan a CIA és az FBI vezet6it berendelték a
Capitol Hillre, hogy adjanak magyardzatot a mulasztasra. A meghallgatasok,
amelyek soran azt kérték szdmon a CIA-n, hogy miért tartott ilyen sokdig a
nyomozas, nem tal kellemes hangvételben folytak. A bizottsagok szamon kérték a
CIA tisztviselokon, hogy miért gondoltak azt, hogy képesek levezetni egy elharitd
nyomozast.

Mindkét bizottsag elkészitette a jelentését, amelyek megallapitasai — féleg a
kongresszusi — elég vegyesek voltak. Egy ilyen elmarasztald megjegyzés szerint
nem kaptak tajékoztatast megfeleld idében a CIA nyomozasarol. Ez vélhet6leg azon
vezet6i allaspontnak volt kdszonhetd, amely szerint ha idében tudnak mindenrdl,
hamarabb megoldddott volna az {igy. A valdésagban azonban a CIA fels6 vezetése
irasban és szoban is kapott tajékoztatast, de onnan nem jutott tovabb az informacio.

A Szenatus Hirszerzé Bizottsdganak jelentése tobbek kozott az alabbi
megallapitasokat tette:

— Egy CIA tiszt kilenc évig tartdé kémkedése, amit nem vettek észre,
rendszerhibara utal. Ennek 6sszetevdje a biirokracia, amely tolerans volt személyi és
szakmai hibakkal, fegyelmezetlenséggel. A biztonsagi tudatossag hidnya és a
rendszer szervezeti kultaraja, amely nem volt hajlandé és képes szembesiilni a
hibakkal, az aruldssal. Ebbdl kovetkezden a rendszert meg kell valtoztatni, a CIA
nem szenvedhet tobb bizalomvesztést, alkalmassa kell tenni az alapfeladatara, ki kell
kiisz6bolni azokat a rendszerhibakat, amelyeket az Ames ligy feltart. A bizottsag
jogalkotasi intézkedéseket tett a hidnyossagok orvoslasara és koordinaciot
koveteltek meg az FBI-jal elharitasi kérdésekben. A nyomozati jogkdrrel rendelkez6
hatosagokat felhatalmaztak, hogy hozzaférjenek azok pénziigyi és utazasi adataihoz,
akik mindsitett informaciokat kezelnek.

— A valtozasok bevezetéséhez azonban kell a CIA féigazgatd, a beosztott vezetdk
és a teljes allomany akarata. Nagyon fontos a vezet6i felel6sség megallapitasa, és a
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dontéshozok elszamoltathatosaga. Az iigy kapcsan 11 f6 feleldsségrevondsa tortént
meg, de egyiket sem bocsdjtottik el, nem fokoztik le, nem fiiggesztették fel, nem
helyezték at. R. James Woolsey foigazgato fegyelmi intézkedései elégtelenek voltak,
0 pedig december 28-an lemondott.

— A CIA elharité funkcidja gyenge és eredendben hibas. A belsd és kiilsé
jelentések sorozata ellenére — amelyek jelezték a régdta fennallo szervezeti
kulturaval kapcsolatos problémékat az elharitd funkcioval kapcsolatban®® — sem
sikeriilt kikiiszobdlni a hibakat. Az elharitd beosztas, tevékenység alacsony
megbecsiiltséget kapott a CIA-nal, igy nem vonzott magas kvalitasu tisztviseloket. A
feleldsség (hataskor) felosztasa nem volt egyértelmii az Irodak kozott, az elharitasi
informacio nem volt megfelelden megosztva a CIA részlegei kozott, a CIA nem volt
hajland6 megosztani az elharitasi informaciokat az FBI-jal.

— Az clharitas rossz allapota az Angleton idészak egyik kdvetkezménye. James
Angleton 1954 és 1974 kozott az elharitd szakteriilet vezet6je volt a CIA-nal (majd
nyugdijaztak) és meg volt gy6zédve, hogy a KGB beépiilt az Ugynokségbe. Ezért
gyanakodott minden szovjet tigyndkre és minden CIA tisztvisel6re, aki igynokot
szervezett. Ennek eredményeként sorba rugtak ki a CIA tisztvisel6ket mindenféle
objektiv vizsgalat nélkill. Igy az elharité tevékenységet elbizonytalanitotta,
leépitette, féleg a Szovjet és Kelet Europai Osztalyon, amely a 6 feleldse volt a CIA
elharité tevékenységének.

— A kilfoldi igynokok beszervezése tulsagosan hangsulyossa valt, mikdzben
nem torédtek az elharitasi aggodalmakkal, érdekkel. Tobb tisztviseld azért akart a
teriiletre keriilni, mert az elismerés és eldléptetés a beszervezésekkel egylitt jott, nem
pedig a miiveleti munkak soran torténd problémafelismerésen, informacidszerzésen
volt a hangstly. A CIA kozosségben pedig kialakult egy elit kép sajat magaval
kapcsolatban, ami képtelenné tette Oket, hogy felfedezzenek egy kémet maguk
kozott.

— A CIA f06igazgatd vizsgalja felill a stratégiat az elharitdé tevékenység
vonatkozdsdban. A Miveleti Igazgatdosdg elhdaritasi teriiletén ndvelni kell a
hatékonysagot, aminek érdekében ki kell dolgozni az elémeneteli rendet, annak
kovetelményeit és az 0Osztonzoket. Az elharitok szamara biztositani kell a
hozzaférést a kiilfoldi hirszerzd miiveletekhez.

— Ahogy az Ames iigy bizonyitotta, a CIA Miveleti Igazgatosag hajlamos
tagadni, elutasitani, figyelmen kiviil hagyni az allomany alkalmassagara vonatkozd
problémakat. Ames karrierjének kezdetétdl tobb alkalmatlansagara utald jel is volt,
ami alapjan az eloljaroi feliilvizsgalhattak volna foglalkoztatasat. Ezek a gondok: az
alkoholizmus, a rezsim szabalyok figyelmen kiviil hagyasa, és az adminisztracios
kotelezettségek — mindsitett irat kezelése — megszegése. A munkahelyi vezetdi
érzékelték a személyi €s szakmai hidnyossagait, de ezeket nem dokumentaltak és a
kikiiszobolésére nem tettek erdfeszitéseket. A talzott alkoholfogyasztast és a
hazassagon kiviili kapcsolatot — beszervezett ligynokkel folytatott szexualis viszonyt
— a munka részének tekintették, nem pedig indikatornak, hogy gond van.

A CIA f6igazgatd gondoskodjon rdla, hogy mikor egyértelmii jelek vannak
valakinek az alkalmatlansagara, azokat dokumentaljak és vegyék figyelembe a

% A hirszerzé szemlélettel mikddtetett elharitd tevékenység nem tudott megfeleléen
mikodni. A két titkosszolgalati szakag kiillonbozé szervezeti kulturaval rendelkezik,
amely miikddésiik alapveté mozgatorugoja ezért nem lehet egyiket a masikra erdltetni.
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kinevezésnél, beosztasba helyezésnél, el6léptetésnél, és ha olyan sulyu, akkor meg
kell szakitani az érintett foglalkoztatasat.

—  Vizsgaljak feliil a CIA személyi értékelési rendszerét, hogy jobban megfeleljen
az egyéni teljesitmény megitélésére. Vizsgaljak felil az adminisztracios
kotelezettségeket és szankciokat. Vizsgaljak feliil a miveleti eljarasrendet, hogy
biztositva legyen a megfeleld ellenérzés, iranyitas, koordinacid és dokumentacio.

— A CIA hibat kovetett el, amikor 1986-ban vizsgalodni kezdett és nem az FBI-t
értesitette. Egy bizottsagi tag megjegyzése szerint, ,,nyomozni kellett volna, nem
tanulmanyozgatni”. A CIA elemz6i azt vartak, hogy maguktol torténjenek a dolgok,
hatha 0j informaciok keriilnek felszinre. Folytattak az elemzés-értékelést, de nem
volt vildgosan meghatarozott cél, eljarasrend, elképzelés, hogy hogyan jarjanak az
iigy végére. Az FBI hivatalosan 1986 oktdberében lett beavatva, de a két szervezet
kiilon-kiilon végezte a vizsgalatot. Mialatt az FBI ¢és a CIA munkacsoportok
rendszeresen cseréltek informaciot, soha nem végeztek szisztematikus értékelést
egyiitt. Senkiben nem meriilt fel, hogy az FBI nyomozéit bizzdk meg a
vizsgalatokkal, holott nyilvanvald volt, hogy a CIA képtelen feleldsségre vonni az
alkalmazottait. A ClA-nak a jov6ben tajékoztatnia kell az FBI-t a kompromittalodott
esetekben, az FBI-nak pedig nyomozati tamogatast kell ny(jtania.

— A CIA fdigazgatoja gondoskodjon réla, hogy minden alkalmazott, aki elharito
beosztasba keriil, rendelkezzen megfeleld kiképzéssel, tapasztalattal, és
feliigyelettel, ami biztositja, hogy ismerik és tudjak alkalmazni a nyomozati
jogkoroket. A CIA vezetése gondoskodjon réla, hogy a megfeleld elemzd és
miiveleti eréforrasok rendelkezésére alljanak az elharitd iigyeknek. Az elharitasi
igyek rendszeresen kertiljenek referalasra a vezetdi szintekre is.

— Az FBI foigazgatd biztositsa a megfeleld erdforrasokat a CIA és mas
szovetségi szervezetek elharitasi tigyeihez. Tekintsék at az FBI eljarasrendjét az
elharitasi iigyekben, hatarozzak meg, milyen alapinformaciok sziikségesek egy
nyomozas meginditasahoz.

— A CIA féigazgatoja dolgozzon ki eljarasrendet, hogy amikor egy alkalmazott
kémiigy gyantsitottjava valik, a mindsitett adatokhoz valdo hozzaférése keriiljon
felillvizsgalatra. A CIA f6igazgatdja gondoskodjon a beléptetési szabalyok
feliilvizsgalatarol, ki, mit vihet ki vagy be az objektumba, legyen véletlenszer( teljes
ellenérzés, varatlan idében és helyen. Vizsgaljak feliil a rezsimszabalyokat, a
szamitogépes rendszerbiztonsagot, noveljék, erdsitsék a biztonsagi tudatossagot,
kiemelt figyelemmel a need to know elvére (a ,, sziikséges tudni elv” a NATO-nak is
informdaciobiztonsagi alapelve, miszerint mindenki csak ahhoz az informaciohoz
férjen hozza — de ahhoz igen — amely a munkdja végzéséhez sziikséges).

Amest 1994. aprilis 28-an életfogytiglanra itélték, felesége 63 honap bortdonbiintetést
kapott.
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SZIJARTO LiVIA

MAGANYOS ELKOVETOK AZ INTERNETEN - AZ INTERNETES
TARTALMAK PSZICHOLOGIAI SZEMPONTU ELEMZESE

Bevezeto

2011-ben Norvégidban Anders Behring Breivik két merényletben 6sszesen 77
embert 0lt meg, ezzel Eurdpa torténelmének egyik legnagyobb tomeggyilkosava
valt. A tamadé az un. maganyos farkasok kozé tartozik, tettét egyediil hajtotta végre.
Breivik radikalis nézeteket vallott, elitélte a multikulturalizmust és a migraciot. Az
ilyen tipusu szélsdségesek mellett ma Europaban az iszlam fundamentalizmus
motivalta maganyos elkovetdk jelentik a legnagyobb veszélyt. Az Iszlam Allam
kozel-keleti veszteségei miatt a harcokban résztvevd dzsihadistak nagy szamban
jelenhetnek meg kontinensiinkén." A nizzai, a berlini vagy éppen a barcelonai
merényletek bizonyitjdk, hogy a tdmadasok mar nemcsak gépfegyverekkel vagy
robbandeszkozokkel hajthatok végre; a gazolasos elkdvetési mod esetében az
el6késziiletek teljes mértékben rejtve maradhatnak.’

A 21. szédzadban a maganyos elkdvetok mar az interneten radikalizalédnak,
esetleg ott teremtenek kapcsolatot mas szélséséges csoportokkal. Az elmult években
tobb maganyos elkovetd kapcsan is bizonyitast nyert, hogy a merényld a tamadas
kitervelése soran széls6séges gondolatokat tartalmazo kiadvanyokat tett kozzé az
interneten, illetve nyilvanosan véllalta tervét.®> Emiatt a radikalis tartalmi honlapok
és a kozosségi oldalak a védelmi szektor latokorébe keriiltek. A maganyos elkovetok
potencialis szdmanak novekedése és az elkdvetési mod megvaltozasa miatt a
hagyomanyos nemzetbiztonsagi feladatok mellett sziikség van 1j tipust eljarasokra
is, melyek segithetik a szakembereket a tervezett timadasok idobeni felderitésében.
A tanulmany amellett érvel, hogy a maganyos elkovetdk tobbsége meghatarozhaté
pszichés jellemzdkkel bir, illetve, hogy ezek a jellemzok pszichologiai eszkdzokkel
azonosithatok. A 21. szdzadban az internet az egyik legfébb terepe mind a radikalis

Az Iszlam Allam magéanyos elkovetdi célba vehetik Eurdpat. frissujsag.ro, 2017.03.29.
http://www.frissujsag.ro/az-iszlam-allam-maganyos-elkovetoi-celba-vehetik-europat/
(Letoltés ideje: 2017. 09. 15.)

2015 és 2017 kozott sszesen 132-en vesztették életiiket un. rammingmerényletben
Eurépaban. A legtobb halalos aldozattal jar6 gazolasos tdmadas Nizzaban tortént innepi
felvonulas kdzben, a 86 halott mellett majdnem 500-an szereztek komoly sériiléseket. A
berlini karacsonyi vasaron végrehajtott timadasban 12-en haltak meg, mig a
Barcelonaban 2017 nyaran egy kisteheraut6 hajtott a tomegbe, megdlve ezzel 13 embert.
Forras: TALAS P. — SZENTE-VARGA M.: A 2017. augusztusi spanyolorszagi
terrortamadasokrol. 2017.08.21. SVKK, Elemzések 2017/18. http://archiv.netk.uni-
nke.hu/uploads/media_items/svkk-elemzesek-2017-18-a-2017-augusztusi-spanyolorszagi-
terrortamadasokrol-talas-p-szente-varga-m-1.original.pdf (Letoltés ideje: 2017. 09. 15.)
1d. az Eurdpai Unid Internet Referral Unit nevil szervezet miikddését. EU Internet Referral
Unit—Year one report. Forras: https://www.europol.europa.eu/publications-documents/eu-
internet-referral-unit-year-one-report-highlights (Letoltés ideje: 2017. 09. 15.)
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csoportok és személyek milkodésének, mind az oket célzo felderitésnek.* A
pszichologiai szempontu tartalomelemzés kvalitativ €s kvantitativ modszerekkel is
hozzajarulhat a maganyos elkdvetdk esetleges internetes jelenlétének kiszliréséhez
¢s a tervezett timadasok megakadalyozasahoz.

A maganyos elkovetdk tipolégiaja

A bevezetOben emlitett Breivik tipusi maganyos elkovetok altalaban nem
kapcsolodnak  semmilyen  radikalis  szervezethez, azonban a muszlim
terrorszervezetek altal Osztonzott gazolasos merényletek elkovetéi mar egy
sz&lsGséges eszme parancsara cselekszenek. Hankiss Agnes amellett érvel, hogy az
Iszlam Allam altal inspiralt merénylSk kevéssé tekinthetok maganyosnak, mivel
mind anyagi, mind operativ timogatast kaptak az el6késziiletek soran.> A Magyar
Id6kben megjelent cikkében a nyilvanos titkosszolgalati informaciok alapjan arra a
kovetkeztetésre jut, hogy az eurdpai merényleteket az Iszlam Allam operativ
emberei tervezték meg, akik kozvetlen kapcsolatban voltak a terrorszervezettel. A
muszlim terrorszervezetek mar 2006 ota propagaljak a maganyos elkdvetést, el6szor
az al-Kaida jelentetett meg tamadasra buzditd irasokat az Inspire magazinban. 2014
szeptemberében az Iszlam Allam tett kozzé felhivast a hivek szamara, hogy
harcoljanak minden lehetséges helyen, mig a Mujahideen Secrets nevil internetes
feliilet kifejezetten maganyos elkoveték szamara késziilt.®

A fentiekbdl is latszik, hogy meg kell kiilonboztetni a Breivik-tipusu maganyos
farkasokat a muszlim terrorszervezetek altal inspiralt elkdvetoktdl, mivel mind a
kivitelezésben, mind a motivacids hattér tekintetében eltérések mutatkoznak.

Ma az alabbi maganyos elkovetéssel kapcsolatos elméletek terjedtek el
tudomanyos kdrokben:

A vezetd nélkiili ellendllds (leaderless resistance) modell” azt allitja, hogy a
szélsdséges csoportok kommunikacios csatornakon keresztiil 6sztonzik a hiveiket
terrortamadasok elkovetésére. Ebben az esetben a merényletet elkoveté egyén
szamara az adott csoport csak az ideoldgiai alapot nyujtja, de mas médon nem
kotédik hozza. A modell szerint nehéz felderiteni ezeket az elkovetSket, mivel nem
tagjai a széls6séges csoportnak, csupan szimpatizansai. Ahogy a korabbiakbol
kideriilt, a muszlim terrorszervezetek hasznalnak hasonld technikat. Az Iszlam
Allam szamtalan alkalommal szolitotta fel hiveit merényletek elkovetésére (nyugati
célpontok ellen), tobbek kozott a 2016-0s ramadan idején: Abu Mohammed al-
Adnani, az ISIS akkori szévivéje hangiizenetben azt mondta, “a ramaddin a

EU Internet Referral Unit—Year one report. Forras:
https://www.europol.europa.eu/publications-documents/eu-internet-referral-unit-year-one-
report-highlights (Letoltés ideje: 2017. 09. 15.)
HaNKiIss A.: ,,Egesd el 8ket!” Eurdpai terror — A magényos elkdvetd legendaja. Magyar
1d6k, 2017. jalius 1. Forras: http://magyaridok.hu/lugas/egesd-el-oket-1872439/ (Letoltés
ideje: 2017. 09. 15.)
¢ Uo.
BATES R. A. (2012): Dancing with wolves. Today’s lone wolf terrorists. The Journal of
Public and Professional Sociology. Vol. 4. Is. 1., 2012., pp. 1-14.
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megszallas és a szent haboru, a dzsihad honapja. Isten akarataval a vilagon
mindenhol regyétek ezt a hénapot a hitetlenek szdmdra a szenvedés hénapjiva ™2

Egy masik nemzetkdzi elmélet szerint megkiilonboztethetiink kdoszvezérelt és
karrierista magdnyos elkivetéket:’ Az elsé tipusi merénylok szdamara a minél
nagyobb karokozas és sajtoérdeklédés a cél, mig a karrieristak politikai célokért
kiizdenek, ezért kisebb hatasfoku, de rendszeres tamadassorozatot inditanak. A
kaoszvezérelt elkovetk koziil keriilnek ki gyakran az 6ngyilkos merényl6k, mig a
masodik tipusba tartozok magas Onbecsiiléssel rendelkeznek, és minden egyes
sikeres merénylet utan tovabb n6 a magabiztossaguk.

A maginyos elkovetési mod egy masik kozismert elmélete szerint'® a
merényl6knek négy tipusat lehet megkiilonboztetni:

e _loner” — A fogalom magyar jelentése: maganyos ember. A loner tipust
elkovetd nem tagja egy radikalis szervezetnek sem, azonban a merénylet
kivitelezésekor egy szélsdséges eszmével legitimalja a cselekedeteit. Az
altala elismert radikalis csoportot interneten keresztiil figyelemmel kiséri,
passziv modon figyeli tevékenységét, propagandakiadvanyait, azonban nem
1ép kapcsolatba a tagokkal. A radikalizalédas mellett a loner altalaban
valamilyen pszichologiai vagy szocialis zavarban szenved (pl.
elszegényedés, magany), igy inkabb ezek a tényez6k okozzak a destruktiv
viselkedést (a radikalizalodas is mar egy tiinet). Tobbségiik nyiltan vallalja
sz¢élsdséges nézeteit, illetve a tamadasi szandékot is, igy konnyen keriilnek
a hatosagok latokorébe. A mentalis zavar miatt azonban nehezen allapithatd
meg, hogy milyen valosziniiséggel kovetnek el merényletet.

e lone wolf” — A kifejezés magyar jelentése maganyos farkas. Ez a tipus
egyediil hajt végre terrorcselekményeket, azonban kapcsolatot tart fent
legalabb egy radikalis csoporttal. A lone wolf az interneten kommunikal
mas maganyos elkovetével és radikalis csoporttagokkal is, azonban arrol
altalaban kevés informacio deriil ki, hogy részt vett-e terrorista
kiképzésben. Osszességében a lone wolf tipust elkdvetd tette mogott egy
sz¢€lsdséges csoport all, melynek tagjai buzditassal vagy kozvetett
iranyitassal hatassal voltak az elkovetére.

o _lone wolf pack” — A kifejezés a maganyos farkasok laza szervezdésére
utal. Az ebbe a tipusba tartozd személyek Kis 1étszamu csoportban
mitkodnek, széls6séges ideologiat kovetnek, de nem tagjai egy nagyobb
terrorszervezetnek sem. Fennallasuk csak az adott tamadas kivitelezéséig
tart, és naluk is a f6 kommunikaciés csatorna — akar mas csoportokkal is —
az internet.

e _loner attacker” — A szé6 magyarul maganyos tamadot jelent. Ezek az
elkovetdk egyediil hajtanak végre merényletet, azonban egy terrorszervezet

8 Uzent az Iszlam Allam: Tegyétek szenvedéssé a hitetlencknek a ramadant. hirado.hu,

2016.05.22., http://www.hirado.hu/2016/05/22/uzent-az-iszlam-allam-tegyetek-
szenvedesse-a-hitetleneknek-a-ramadant/ (Letoltés ideje: 2017. 09. 15.)
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PaNTuccl R. (2011): A typology of lone wolves: Preliminary analysis of lone islamist
terrorists, International Centre for the Study of Radicalisation and Political Violence,
London, March 2011.
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fizikai és anyagi tamogatasaval. A tdmadashoz sziikséges eszkozoket —
fegyvereket, pénzt —, a f& instrukciokat az adott szervezet vezetdje
biztositja.

A maginyos merénylokkel kapcsolatos négydimenziés elmélet szerint az
elkovetési modot négy tényezé hatarozza meg: a radikalizdlodds mértéke, a
motivacio, a Kivitelezés és a kockazattudatossag. A radikalizalodds mértékéhez
hozzatartozik az azt meghatarozé befolyasold tényezé definialasa is (pl. az egyén
sajat érdekl6dése, illetve a szocializacios és kiils6 kornyezeti hatdsok megléte). A
modell szerint az egyéni motivaciéo alapjan megkiilonboztethetiink egoista és
altruista merényl6t. Az elébbi szamara a merénylet elkOvetése a sajat
felsébbrendiiségének igazolasa, magat a tarsadalom elé képzeli, és altalaban
szélsOséges ideologiakkal kapcsolatos irodalombdl, internetes honlapokrol épiti fel
sajat eszmerendszerét. Az altruista elkdvet6t egy magasabb cél motivalja, tobbségiik
ongyilkos merényletet hajt végre. A harmadik dimenzio, a kivitelezés 1ényegében
megegyezik a korabban emlitett kdoszvezérelt és Karrierista terrorista elkovetési
modjaval. A kockazattudatossag a veszélyforrasok felmérését, azok elkeriilésére tett
er6feszitéseket ¢és a varhatd végkimenetellel Kkapcsolatos valoszintiségek
kiszamolasat jelenti.

Egy Psychology Today nevii (internetes) szaklapban megjelent elemzésben'
idézett kutatasok szerint a maganyos elkdvetdk esetében gyakoribb a mentalis zavar
megléte, mint egy terrorszervezet tagjainal. A mentalis zavar 6nmagaban azonban
nem okoz erdszakos hajlamot, azonban a betegség kombinalva a személyes
frusztracioval és a szélsOséges politikai, vallasi vagy ideologiai nézetekkel mar
elvezethet egy potencialis tamadéds végrehajtisdig. A maganyos farkasok foként
kényszeres, szorongasos zavarban szenvednek, illetve gyakori a depressziv korkép
megjelenése is.

Szélsdséges tartalmak az interneten

Hazankban Somogyi Abel esete hivta fel a figyelmet a maganyos farkasok
jelentette veszélyre. A férfit 2010-ben azzal vadoltak, hogy 22 didkot akart megolni
az ELTE jogi karan, mely tervérdl internetes blogjaban szamolt be. A 2010-es
elfogasaig Somogyi Abel sportlovész klubba jart, fegyvertartasi engedélyt szerzett
és dicsoitette az iskolai mészarlasokat. Ez az eset ravilagitott az internet szerepére a
maganyos elkovetok felderitésében, mivel a labilis mentalis allapotd férfi sok idot
toltott az interneten, blogjaban rendszeresen tett kozzé fenyegetd verseket, iskolai
mészarlasokkal foglalkozd tartalmakat. A novellak és versek istentagadoak,
blaszfémiat és a gyilkolas eszményitését tartalmazzak."®

11
12

BATES i.m.
PERSAUD R. — BRUGGEN P.: Atrocity in the city of Nice: An act of clinical insanity?
Psychology Today, 2016. julius 18. Forras:
https://www.psychologytoday.com/blog/slightly-blighty/201607/atrocity-in-the-city-nice-
act-clinical-insanity (Letoltés ideje: 2017. 09. 15.)
13 En vagyok isten” Heteken belill gyilkolt volna S. Abel. Hetek, 2010.02.19. Forrés:
http://www.hetek.hu/hatter/201002/en_vagyok_isten (Letoltés ideje: 2017. 09. 15.)
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Az Europol mar 2014-ben felhivta a figyelmet arra, hogy a szélséséges
személyek és csoportok internetes tevékenysége egyre nagyobb fenyegetést jelent.
Az iOCTA (Internet Organised Crime Threat Assessment) cimii dokumentum a
kiberkockazatok bemutatisa soran kiilon kiemeli a muszlim terrorizmus és a
maganyos farkasok internetes jelenlétét. A széls6séges szervezetek és egyének
anonimitasuk megdrzése mellett kénnyen ismerkedhetnek meg mas radikalis
eszmékkel, személyekkel, illetve a tamadasok megtervezése és kivitelezése is
lehetévé valt a webes feliileteken.

Az Europol jelentése szerint a hatosagoknak erre a problémara preventiv
intézkedésekkel kell reagalni, melybe beletartozik az online jelenlét nvelése, olyan
kommunikaciés programok tamogatasa, melyek fejlesztik a biztonsagos és tudatos
internetes magatartast, illetve a hatésagok fokuszpontjanak rairanyitasa a proaktiv,
hirszerzésen alapulé eljarasokra. Az unids jelentés kiilon fejezetet szentel az un.
kiberpszichologianak, mely az internet altal befolyasolt emberi viselkedést vizsgalja.
A halozati kapcsolatok felderitése és a szereplék tevékenységének elemzése
segitségével azonositani lehet az online és az offline viselkedés kozotti kiilonbséget,
illetve meghatarozni az internetes tevékenység alapjan a valds életben varhato
magatartast.

Az internetes szélsGséges tartalmak elemzéséhez azonban sziikség van olyan
empirikus modszerekre, melyek segitségével megbizhatéan vizsgalhatok az adott
anyagok. A tanulmany amellett érvel, hogy a pszicholdgiai szemponta
tartalomelemzés hozzajarul a sz¢élséséges internetes tevékenység jobb megértéséhez.

A tartalomelemzés fogalma

A tartalomelemzés interdiszciplinaris modszer, mivel tobb tudomanyteriileten
is hasznalhato, alapvetSen a kozlemények meghatarozott célii elemzését jelenti.”® A
tartalomelemzés két 6 szakaszbol all: az els6 1épés a kozlemény kodolasa, majd
ezutan kovetkezik az interpretacio, mely a kodolt tartalmakban rejlo rejtett
sszefiiggések feltarasat jelenti.’®

A tartalomelemzés segitségével tehat az adott dokumentumbdl mogottes
tartalmak kinyerésére van lehetOség, illetve nagy mennyiségii kvalitativ informacio
kezelheté reprezenticiora vald redukalasira.'’ A kutatok altaliban irasos
dokumentumokat, videofelvételeket, miivészeti alkotasokat, illetve fényképeket
vizsgalnak, az elemzés soran az lizenetek specialis jellemz6it igyekeznek feltarni. A
kutatasi kérdés szempontjabdl a vizsgalt tartalmakat két szinten lehet elemezni: a
felszini struktura és a mogdtte meghuzodo latens tartalom szintjén.'®

14

The internet organised crime threat assessment (iOCTA), European Police Office, 2014.
15

" ANTAL L.: A tartalomelemzés alapjai (Gyorsuld id6), Magvetd Kiadd, 1976.

Uo.
Y SmitH C. P.: Content analysis and narrative analysis. In Reis H. T. — Jubp C. M.:
Handbook of research methods in social and personality psychology, pp. 313-335.
Cambridge University Press, New York, 2000.
BErG B.: Qualitative research methods for the social sciences, Fourth edition. Allyn &
Bacon, A Pearsons Education Company, Needham, Massachusetts, 2001.
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A tartalomelemzésnek alapvetéen két tipusa létezik:'® a kvantitativ elemzés
soran a szavakat elére meghatarozott modon kategoriakba soroljuk, majd a talalati
gyakorisag alapjan kovetkeztetéseket vonunk le. A szakérték ezt a modszert
helyettesit tartalomelemzésnek hivjak. A vizsgalati eszkéz ebben az esetben
nomotetikus®, mivel a kutato egy el6zetes vizsgalat soran besorolja a szavakat egy
adott kategoriaba. A kvalitativ megkozelités ezzel szemben nem fogadja el azt a
nézetet, hogy a szavakat egységes kodokba lehetne rendezni. A kvalitativ elveket
vallé hagyomany a korrelacios modszert hasznalja, mely soran egy adott sz6vegben
az egymas kornyezetét jelentd szavak egyiitt el6fordulasabol lehet kovetkeztetéseket
levonni a szveg jelentéstartalmara vonatkozoan.

Kvantitativ tartalomelemzo eljarasok

A korszerli tartalomelemzé szoftverek kvantitativ modon elemzik a vizsgalt
szovegeket, ahol az empirikus kutatds alapja egy el6zetes kategoriarendszer
hasznalata. Ezek a programok a szoveg nyelvi-strukturélis tulajdonsagainak adnak
adekvat pszichologiai jelentést.”*

Egy 2005-6s kutatas® a Las Vertikum nevii szoftver”® miikodésén keresztiil
szemlélteti a kvantitativ tartalomelemzést. A kutatds élettorténeti elbeszéléseket
vizsgalt, ahol a tagadasra és az énre vonatkozé nyelvi markerek gyakorisagat
vetették Ossze a vizsgalati személyek altal kitoltott személyiségtesztekkel. Az
eredmények szerint a tagad6 szavak gyakorisdga Osszefiigg az energizaltsag és a
teljesitményvagy hianyaval, a hianyérzettel és az akadalyozottsaggal, mig a szelfre
mutatd kifejezések magas szama Osszefiiggott a depressziv és szuicid allapottal, a
frusztracio és szorongas okozta maladaptiv megkiizdési modokkal. Az idézett
vizsgalat tehat kimutatta, hogy a szogyakorisagb6l kovetkeztetni lehet az egyén
mentalis allapotara.

A kvantitativ tartalomelemzés egyik legismertebb szakértéje James W.
Pennebaker, amerikai szocialpszichologus. A kutatdé altal kidolgozott elmélet
alapfeltevése, hogy az egyén hétkoznapi kommunikaciojabol kovetkeztetni lehet

¥ LAszLo J. (2011): A tudoményos narrativ pszicholégiai tartalomelemzés és a

pszichologiai tartalomelemzés hagyomanyai. Pszichologia (2011), 31. évf., 1. szam, pp.
3-15.

nomotetikus: (gorog)Torvényszerii. Tovényszeri megismerésre térekvo, ezen alapul6 (pl.
tudomany) Tudoményos és Kéznyelvi Szavak Magyar Ertelmez6 Szotara
http://meszotar.hu (Letoltés ideje: 2017. 09. 15.)

LAszLO J. (2005): A narrativ pszicholdgiai tartalomelemzés, Magyar Tudomany, 2005/11.
p. 1366.

HARGITAI R., NAszODI M., Kis B., NAGY L., BONA A., LAszLO J. (2005): A depressziv
dinamika nyelvi jegyei az énelbeszélésekben. A LAS-Vertikum tagadas és szelf-
referencia moduljai. Pszicholdgia, 2005. 2., pp. 181-199.

A magyar nyelvl tartalomelemzd szoftverek létrehozasa komoly nehézségbe iitkdzik a
nyelvi sajatossdgok miatt: a képzok, jelek és ragok szamtalan szdvariaciot
eredményeznek, igy az angol nyelvli programokban miikddé szdlistdk nalunk nem
megvalosithatok. Ennek kikiiszobolésére példaul a LAS-Vertikum LINTAG nevii kodolo
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morfémakra bontja, és azokat vizsgalja. Ezzel a modszerrel lehet6vé valt a magyar nyelvii
szoftverek haszndlata a nagy szovegkorpuszokban taldlhatdé nyelvi jellegzetességek
azonositasara. 1d. Hargitai és mtsi, 2005.
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annak szocilis statuszara, korara, motivacidjara, vagy akir a nemére is.?* A
szovegben rejld szamtani és szemantikai jellemzok felfedik az elbeszéld
pszichologiai és tarsadalmi tulajdonsagait. Pennebaker abbol indul ki, hogy a
mondatok osszetétele, a szOhasznalat és a nyelvtani sajatossagok (a széveg stilusa)
kvantitativ modon vizsgalhatok. Pennebaker munkatarsaival kidolgozta a LIWC
( Linguistic Inquiry and Word Count) nevii programot, mely alkalmas nagy
kiterjedésii szovegek elemzésére. A szoftver kozel 80 nyelvtani és szamtalan
pszichologiai és tematikus kategoriat kezel, illetve a szoveg elemeit a megfeleld
kategoriakba rendezi. A LIWC meghatarozza, hogy a szoveg elemei milyen
kategoriakba tartoznak: a dimenziok hierarchikusan rendez6dnek, mivel egy szo
tobb kategoriaban is megjelenhet. A program felismeri a nyelvtani formakat (igék,
névmasok, néveldk, stb.), pszichologiai folyamatokat (pozitiv, negativ érzelmek,
kognitiv allapotok, stb.), id6re, térre vonatkozé Szavakat és az alapstatisztikai
jellemzOket is mint a nem, foglalkozas, életkor. A szoftver a szoveg stilusat is
vizsgalja a nyelvtani és stilisztikai alakzatok azonositasanak segitségével, illetve
lehet6ség van sajat kategoridk kialakitisara is.> A program legtjabb, 2015-6s
verzidja mar kezeli az internetes szlengeket is, igy alkalmas a kozosségi oldalak
(Facebook, Twitter) szovegeinek elemzésére is.?®

A LIWC szamos kutatasban eredményesen miikodott; 2003-ban Mehl és
Pennebaker tanulmanyukban®’ azt vizsgaltak, hogy miként véltoztatta meg a 2001-es
amerikai terrortamadas a szocialis interakciokat. A vizsgalt személyek beszélgetéseit
egy specialis eszkozzel rogzitették, majd elemezték a merénylet el6tti és utani
interakciok kozotti kiilonbséget. (A terrortamadas eldtti minta eredetileg egy masik
kutatashoz késziilt.) Az elemzés soran az deriilt ki, hogy kozvetleniil a tamadas utan
megnétt a személyes diadikus® interakciok szama, csokkentek a csoportos
kapcsolatok és a mobiltelefonos beszélgetések is. A kutatas ramutat arra, hogy a
tartalomelemzéssel azonositani lehet a szocialis viselkedésben bekovetkezd
valtozasokat nagy stressz hatasara.

A kvalitativ tartalomelemzés

A kvalitativ  tartalomelemzés hasonléan a kvantitativ  eljarasokhoz
meghatarozott elemzési szabalyokat kovet, de nem el6zetes kategdriarendszer
alapjan rendezi a szoveg elemeit. Az elemzési egységek igy nem elére
meghatarozottak, hanem az elemzés soran alakulnak ki. Az intuitiv médon kialakult
elemzési egységek azonban mar szamszerlsithet6k, igy kvantitativ eszkozokkel

2% PENNEBAKER, J.W. — MEHL, M.R. — NIEDERHOFFER, K.G.: Psychological aspects of

natural language use: Our words, our selves. Annual Reviews Psychology, 2003., 54. pp.
547-577.
% Uo.
% PENNEBAKER, J.W. — BoyD, R.L. — JORDAN, K. — BLACKBURN, K.: The development and
psychometric properties of LIWC2015. Austin, TX: University of Texas at Austin.
MEHL M.R. — PENNEBAKER J.W. (2003): The social dynamics of a cultural upheaval:
Social interactions surrounding September 11, 2001. Psychological Science, Vol. 14., Nr.
6., November 2003.
diadikus: kett6s, két ember parosara vonatkozo. Idegen Szavak Szotara, http://idegen-
szavak-szotara.hu (Letoltés ideje: 2017. 09. 15.)
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mérhet6vé lehet tenni az adott szoveget. A kvalitativ tartalomelemzés komplex

eljaras, mely alapvetéen hét 1épésbdl al

1,29

Az els6 1épés minden esetben a konkrét kutatasi kérdés meghatarozasa. A
kutatd meghatarozza a témakort, a vizsgalandod valtozokat, melyeket a
kérdésfelvetés fogja meghatarozni.

A kutatoi kérdés elméleti keretbe valo agyazasa a masodik 1épés. A kutato
tisztazza a vizsgalat alapjaul szolgdlo elméletet, ennek megfelelden
értelmezi és elemzi az eredményeket.

A harmadik 1épés a kutatasi terv és modszerek megfogalmazasa. A kutato
itt meghatarozza, hogy leird, feltard, korrelacios vagy ok-okozati vizsgalati
eszk6zOket hasznal-e. Az empirikus kutatdsokban alapvetfen az utdbbi
kett6t hasznaljak, azonban a leird és feltard jellegl vizsgalatok is hasznos
adatokkal szolgalnak az adott témarol.

A negyedik 1épés a mintavételi stratégia ¢és a vizsgalati alanyok
meghatarozasa. Ezen a szinten sziikséges annak bizonyitasa, hogy az adott
mintanagysag elegendd a kutatasi kérdés megvalaszolasahoz. Olyan
esetben, amikor csak kényelmi mintavétel lehetséges, az eredmények
altalanositasat fenntartasokkal kell kezelni.

Az 6todik 1épés az adatgyljtési és elemzési modszerek meghatarozasa,
mely soran a kutatd konkretizalja az eljarasokat, a kvantitativ és kvalitativ
elemeket. Kvalitativ tartalomelemzésnél a kategoriaalkotas altalaban
induktiv modon torténik.

A hatodik 1épés az eredmények bemutatdsa az el6zetesen meghatarozott
kutatasi kérdések mentén. A kutatds soran kapott eredményeket a
vizsgalatot végz6 személy koteles részletesen bemutatni a tanulmany
végén.

A kvalitativ tartalomelemz6 kutatds végén — hasonldéan mas empirikus
vizsgalatokhoz — a kutatd Osszegzi az eredményeket és kovetkeztetéseket
von le az addig leirtakbol. A vizsgalt tartalmak a sztenderdizalt tesztekkel
szemben nem megismételhet6ek, igy az objektivitis ezekben az esetekben
nem értelmezheto.

Internetes tartalmak elemzése a gyakorlatban

A cikk amellett érvel, hogy a fenti tartalomelemzé technikak segitségével
elemezni lehet azokat az internetes tartalmakat, melyek 6sszefiiggésbe hozhatok a
potencialis maganyos elkovetokkel. A nemzetkozi és hazai szakirodalom attekintése
soran foként a terrorista csoportok tevékenységét érintd kutatdsok keriiltek
latokorbe, ezek koziil is kiemelten az arab nyelvii weboldalak vizsgalata. Az
IntelCenter nevii terrorizmussal foglalkozd civil cég 2005-ben 6sszegyljtotte az
akkor nyilvanosan elérhet6 dzsihadista videofelvételeket. Az FBI egyik szakembere
egy tanulmanyban® megvizsgalta ezeket a tartalmakat, és arra jutott, hogy a

29

MAYRING P.: Qualitative content analysis: theoretical foundation, basic procedures and

software solution. Klagenfurt, Ausztria, 2014.

30

ReiD E. (2009): Analysis of Jihadi Extremist Groups’ Videos, Forensic Science

Communications, 2009 jalius, Vol. 11., Nr. 3. Letoltés ideje innen (2013. oktober 11.):
http://www.fbi.gov/about-us/lab/forensic-science-
communications/fsc/july2009/index.htm/research_tech/2009_07_research01.htm (Letoltés
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felvételek két tipusba sorolhatok: a terrorcselekmények bemutatasa a megfélemlitést
szolgaljak, mig a propaganda célu, illetve vezet6i videdk kommunikacids célokra
késziiltek.

Egy 2013-as kutatas™ olyan arab nyelvii forumokat vizsgalt, ahol radikalis
személyek kommunikaltak egymassal. A kutatok a pozitiv és negativ hangvételi
hozzaszolasok jelenlétét vizsgaltdk, és arra jutottak, hogy a radikalis arab
honlapokon megjelend személyek kommunikacidjukra jellemzé a vallasos szavak
tulstlya, illetve az ellenséges érzelmeket és indulatokat mutaté kifejezések jelenléte.

Az online szélsdséges oldalak figyelése — ahogy a fentiekbdl is kideriil — mar a
2000-es években kiemeltté valt a védelmi szektorban. Egy 2003-as kutatas®
eredményei azt mutatjak, hogy a valo életben elszigetelt, maginyos személyek
konnyebben radikalizalodnak az internet segitségével, mivel 6k fogékonyabbak a
multimédias tartalmakra. A szélsdséges tartalmakkal biré honlapok és foérumok
osszegylijtik ezeket az egyéneket, igy ezek monitorozasa kiemelt hatosagi feladat.

A potencialis maganyos elkévet6k internetes tevékenységére reflektalva az
Europol 2017-ben megvizsgalta az Iszlam Allam {izemeltetett Dabiq nevii internetes
magazin emlitését a Twitter-felhasznalok korében.® A kutatok a magazinnal
kapcsolatos hozzaszolasokat csoportositottak a hangvételiik, a felhasznaloi profil
terrorizmushoz vald kotédése és a muszlim vallashoz vald kapcsolodas szerint. Az
eredmények szerint a Dabig-kal kapcsolatos bejegyzéseket kozzétevé profilok egy
részét a Twitter a megjelenés utan felfiiggesztette. A tartalom vizsgéalata utan
kijelenthetd, hogy azok a felhasznalok Keriiltek felfiiggesztésre, akik a
hozzaszolasaik alapjan szimpatizaltak az Iszlam Allam eszméivel. A kutatas
megallapitasai szerint a vizsgalt Dabig-kiadvany terjesztését célzd bejegyzések
olyan profilokon jelentek meg, melyek kevés kovet6vel rendelkeztek és rovid ideje
miitkodtek. Az elébbiek alapjan feltételezheté, hogy a Twitter tartalomelemz6
kontrollja eredményesen sziiri ki a radikalis elemeket.

2015-ben az Europol — reflektalva a digitalis forradalomra és a terrorizmus
online terjedésére — létrehozott egy internetes feliigyelé szervet (Internet Referral
Unit — EU IRU)*, melynek célja a sz¢élsBséges tartalmak azonositasa és az azokhoz
kotheté feladatok koordinalasa a tarsszervekkel. Az egység lényegében a nyilt
forrasu tartalmak monitorozasaval és elemzésével foglalkozik, tovabba a terrorizmus
mellett figyeli az illegalis migracioval kapcsolatos tartalmakat is. Az IRU 2016-ban
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tobb, mint 70 olyan platformot elemzett, ahol széls6séges tartalmak jelentek meg.
Az egység a felderités és az elemzés utan értesiti a honlap tizemeltet6jét, aki dont a
tartalom eltavolitasardl. Az IRU célja, hogy feltarja azokat a mechanizmusokat,
mely alapjan fellelheté a terrorista online propaganda. Az elmult évek eurdpai
terrortamadasai ravilagitottak arra, hogy sziikséges az internetalapti kommunikaci6
elemzése, igy az IRU feladatanak tekinti a tagallamok ilyen irAnyt munkajanak
timogatasat is, mind technoldgiai, mind szakmai fejlesztéssel. Az IRU nagy
hangsulyt fektet a preventiv intézkedésekre is, az online tartalmak elemzésével és az
online propaganda trendjeinek vizsgalataval segiti a tervezett merényletek
megeldzését.

Osszegzett kovetkeztetések

A tanulmany a maganyos elkovet6k jelentette biztonsagi kockazatra reflektal.
A fentiek szerint a maganyos terrortamadasok valdszinlisége n6tt Eurdpaban; a
széls6séges nézetek — mint a radikalis bevandorlas-cllenesség vagy az iszlam
fundamentalizmus — kovetéi az interneten radikalizalodnak, illetve teremtenek
kapcsolatot mas szélsdségesekkel. A maganyos elkovetdk felderitése nehézségekbe
iitkozik két okbol. Az 1 tipusu, Un. rammingmerényletekhez nem sziikséges
specialis eszkdzok beszerzése, igy az eldkésziiletek gyakran rejtve maradnak,
emellett a maganyos elkovetdk nem aktiv tagjai terrorszervezeteknek, ezért nem
keriilnek a hatosagok latokorébe.

A maganyos elkovetok altalaban politikai indittatasbol kovetnek el tamadast,
tevékenységiik ideoldgiai hatterét valamilyen radikalis eszme adja. A merényletek
mogott gyakran all személyes sérelem vagy motivacio, igy a célpontok kivalasztasa
személyes okokbol torténik. Habar a maganyos elkovetdkkel kapcsolatban nem lehet
egységes definiciot alkotni, altalanossagban elmondhato roluk, hogy valamilyen vélt
vagy valos sérelem miatt radikalizalodtak. A hatosagok szamara a radikalizalodasi
folyamat azonosithato a legkénnyebben, hiszen tobbségiik az interneten tajékozodik:
sz¢élsdséges tartalm honlapokon, illetve radikalis csoportok kozosségi oldalain. A
fentiek miatt célszerti az ilyen tipusu weboldalak figyelése, mivel a szélséséges
gondolatok azonositasa hozzajarulhat a tervezett merénylet felderitéséhez.®

A tanulmanyban idézett kutatdsok szerint a tartalomelemzés segitségével
azonositani lehet azokat a radikalis elemeket, melyek elvezethetik a hatosagokat a
potencialis elkdvetékhoz. A kvantitativ szovegelemzés segitségével ki lehet sziirni
azokat a hozzaszolasokat, illetve bejegyzéseket, melyek fenyeget6 iizeneteket
tartalmaznak. A kvantitativ tartalomelemz6 szoftverek nagy mennyiségli adatokat
képesek kezelni rovid id6 alatt, igy akar forumok, kozosségi oldalak elemzésére is
alkalmazhatok. A terrorelharitis szamara az ilyen tipusu tartalomelemzés azért
hasznos, mert segitségével azonositani lehet azokat a személyeket, akikkel a
felderitésnek és az értékelé-elemzd egységeknek kiemelten foglalkozni kell.

% 1d. Somogyi Abel esetét, aki az ELTE jogi karan tanult, és egy blogoldalon 22 egyetemi

tarsanak megolésével fenyeget6zott. Az 6 esetében a birésag bizonyitottnak latta a
gyilkolasi szandékot, igy két és fél év bortonbiintetést kapott. Az esetrdl 1d. Két és fél évet
kapott S. Abel, de most mar  tényleg. Index.hu., 2015.06.23.
http://index.hu/belfold/2015/06/23/s.abel_elte_lovoldozes_elokeszulet/# (Letoltés ideje:
2017.09. 15.)
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A potencialisan radikalis személyek kiszlirése mellett a pszichologiai
szempont tartalomelemzés alkalmas arra is, hogy meghatarozza azokat a 1élektani
aspektusokat, melyekre a hatosagoknak kiilon figyelmet kell forditani a radikalis
személyek felderitése soran. A széls6séges személyek internetes tartalmainak
elemzése, illetve tevékenységiik folyamatos monitorozasa lehet6séget ad arra, hogy
egy esetleges merénylet mar az el6késziileti szakaszban leleplezédjon. A kvalitativ
tartalomelemzés segitségével kevésbé objektiv modon, de részletesebben fel lehet
tarni a maganyos farkasok szoveges tartalmai mogott huzodo rejtett pszichés
elemeket. A tanulmany amellett érvel, hogy mind a kvantitativ, mind a kvalitativ
tartalomelemzd eljarasok segithetik a terrorelharitdas munkajat: az elébbi inkabb a
felderités soran, mig az utobbi modszerek az elemzd-értékeld munkat konnyithetik
meg.
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FORUM

DR. GYARAKI REKA

A NYOM”OZ(')HAT(')SA’G ES A KATASZTR(:)FAVEDELEM FELADATA A
KIBERBUNCSELEKMENYEK VONATKOZASABAN!

Bevezetés

Az informatika fejlddése magaval hozta a blingzés megvaltozasat és a

hagyomanyos binelkdvetési modok mellett, vagy sok esetben azok helyett, az
informacios rendszerek felhasznalasaval elkdvetett deliktumok szaporodtak el. Ezen
btncselekmények kozvetlen célja mar nem kizardlag az anyagi haszonszerzés,
hanem az elektronikus rendszerekben tarolt adatok megszerzése, azok
hozzaférhetetlenné tétele, az azokkal torténd visszaélés és karokozas. Ezen célok
akar kiilon-kiilon vagy egylittes megvalosulasa miatt lassan kezd elmosddni a hatar a
kiberbiinozés?, a kibertimadas és a kiberhadviselés kozott, akkor, amikor az
informacios rendszerben tarolt (szenzitiv) adatok megszerzésével, azok mindenki
szamara megismerhetévé tételével mar nemcsak egy deliktum valosul meg, hanem
ezaltal idegen kormanyoknak, szervezeteknek okozott kar, az irantuk 1évé bizalom
elvesztése, ellehetetlenitése, akar az alkotmanyos rendszerbe vetett bizalom
megrenditése a cél.
Ahogy a tanulmany cime is mutatja, azokat a szervezeteket kivanom bemutatni,
amelyek feladataik szempontjabol Osszefonddnak, ugyanakkor mégis az adott
probléma felmeriilése kapcsan mas és mas modszerrel torténd végrehajtast var el
télik a jogalkoto és a feliigyeleti szervilk, a Beliigyminisztérium. Ezen két hazai
szervezet milkddését a hataskor és illetékesség szempontjabdl ugy szeretném
bemutatni, hogy kifejezetten az elektronikus informacids rendszer elleni jogellenes
cselekmény bekovetkezése esetén torténd dsszefonodasukat és az egylittmiikddésiik
sziikségességét vizsgdlom majd meg.

A két szervezet — a renddrség ¢és a BM Orszdgos Katasztrofavédelmi
Foigazgatosag (a tovabbiakban: BM OKF) kozotti, a kibertérben elkdvetett
jogellenes cselekményekre fokuszalva, tobbek kozott az elmult idészakban — igy
hazankban is — bekdvetkezett kibertdamadasok miatt fontosnak éreztem, hogy a
szervezetek kozotti egylittmikddést — kiillonosen a jogszabalyban meghatarozott
kotelezettségeiket és feladataikat — megvizsgaljam és a kdzos kapcesolodasi pontokat
megkeressem.

! A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészami, ,,A j6 korméanyzést
megalapozé kozszolgalat-fejlesztés” elnevezésii kiemelt projekt keretében miikoddtetett
Ludovika Kiemelt Kutatomiihely keretében, a Nemzeti Kozszolgalati Egyetem felkérésére
késziilt.
A kiberblindzés, mint kifejezés ma mar altalanosan elfogadott fogalom. A kiilfoldi
szakirodalomban a cybercrime, cyberkriminalitat (német), la cybercriminalité (francia)
hasznaljak. Magyarorszagon mind a KR NNI Kiberbiin6zés elleni Féosztalya, mind pedig
a Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Kiberblindzés elleni
Tanszéke is ezt a kifejezést haszndlja, ezért én is ennél a fogalomndl maradok a
tanulmanyban.
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A tanulmanyban végig kivanom vezetni, hogy:

1. akiberbiincselekmény és a kibertamadas ko6zott milyen dsszefliggés van;

2. a kiberbiincselekmény elleni kiizdelem sordn milyen feladata van a
rendérségnek valamint a BM OKF-nek;

3. a katasztréfavédelem szerepe és helyzete, valamint a katasztrofavédelmi
szervek egyiittmitkodése mas hatosagokkal.

A tanulmany els6 részében ismertetem azokat a feladatokat, amelyek a
nyomozoszervekre: a renddrségre és az BM OKF harul napjaink kiberfenyegetései
miatt, majd pedig a két szerv kozos feladatainak, illetve sziikséges kapcsolodasi
pontjainak ismertetése kovetkezik a kibertdmadasok és kiberbiincselekmények
megelézése, felderitése és bekovetkezését kdvetden a karok, veszélyek elharitasa,
enyhitése vonatkozasaban.

A szervezetek feladatainak ismertetése eldtt sziikséges annak meghatarozasa,
hogy mit is értiink kiberbiincselekmény (cyber crime) alatt és milyen rendszer
alapjan lehet meghatdrozni a deliktumot, egyaltalan lehetséges-e egységes
fogalomban meghatarozni azt?

Az elmult idészakban végzett kutatdsok alapjan harom csoportba sorolom a

kibercselekményeket:

1. Amikor a hagyomanyosnak nevezhetd biincselekményt az internet
segitségével kovetik el. Ilyenek a kiilonb6z6 hirdetési, illetve aukcids
oldalakon a nem létez6 vagy nem a meghirdetett mindségli termékek,
szolgaltatasok kinalasa eladasra vagy bérlésre. Ezaltal megvaldsul a csalas
vagy kozokirathamisitds, piramisjaték szervezése stb, de akar az
,»okoseszkdzok™ elterjedése révén a lopds vagy rablas bilincselekménye is
megvalosul.

2. Amikor oOnmagit az informaciés rendszert hasznaljak fel deliktum
elkovetésére, vagy az informacids rendszerben tarolt adatok, illetve a
rendszer integritdsat sértd vagy veszélyeztetd jogellenes cselekménnyel
valosul meg a Dbiincselekmény. Ilyenek az informacids rendszer
felhasznalasaval elkovetett csalds, az informacios rendszerben tarolt adatok
megsértése, felhasznalasa stb.

3. Amikor az elkovetd jogellenes cselekménye tamadast valdsit meg Ugy,
hogy azok a kritikus infrastrukturak informacids rendszerei ellen
iranyulnak és amelyek sokszor taldlomra, a leggyengébb védelemmel
ellatott berendezések ellen torténnek.

1. Fogalmi meghatarozasok

1.1. A (kiber)biincselekmények

A jog meghatarozza, hogy mit is értiink biincselekmény alatt. A hatalyos
Biintetd Torvénykonyv® (Btk.) szerint az a szandékos vagy — ha a torvény a

gondatlan elkdvetést is biinteti — gondatlansagbol elkovetett cselekmény, amely
veszélyes a tarsadalomra, és amelyre a torvény biintetés kiszabasat rendeli’,

® A Biintetd Torvénykonyvrél szol6 2012. évi C. térvény

* Btk. 4.§ (1) bekezdés
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A Btk. valamennyi torvényi tényallast meghataroz, ugyanakkor az, hogy mit is
ért szamitastechnikai kornyezetben elkovetett blincselekmény alatt, azt nem tette
meg a jogalkot6. Persze felmertil a kérdés, hogy ennek van-e relevanciaja?
Allaspontom szerint, bizonyos mértékig sziikséges, hogy rendelkezzen, ha mas nem,
a nyomozohatosag a felderithet6ség miatt egy olyan pontos fogalommal, ami a
nyomozasi taktika kivalasztasat eldsegiti.

Amennyiben megelégsziink azzal, hogy minden olyan jogellenes cselekmény,
amelyben az elkdvetés eszkdzeként informacids rendszer szerepel, akkor szinte
valamennyi bilinelkovetd kiberbiinz6 is egyben, hiszen majdnem mindenki
rendelkezik valamilyen eszkdzzel, amelynek miikddése Osszefliggésben van az
internettel.

A hazai jogi szabalyozads a szamitastechnikai bilincselekményeket a biintetd
kodexiinkben nem egy fejezet alatt targyalja, hanem sok esetben a tdrvényi
tényallason beliil, mint elkdvetési magatartast emeli ki az informacios rendszerben
alkalmazott kifejezésekkel, illetve a torvény indokldsdban utal a 2001-es
Szamitastechnikai Bindzésrdl sz616 Egyezményben vallalt kotelezettségiinkre.

A kiberbiincselekmények kategoriai:
. ,Klasszikus cybercrime”: adathalaszat, kibertimadasok, internetes
csalasok, on-line banking csalasok
Il.  Gyermekek online szexualis kizsakmanyolésa:
gyermekpornografia, egyéb (szexualis zsarolds, beszervezés),
nemi ¢let szabadsaga és nemi erkdlcs elleni biincselekmények
I1l.  Bankkartyablindzés

A kiberblincselekmény fogalma valamennyi tényallasbol és a fenti
kategoriakbol Osszegezve az alabbiak szerint hatarozhatd meg. Informatikai
eszkozok és/vagy rendszerek segitségével, vagy informatikai eszk6zok és haldzatok
ellen elkovetett biincselekmények, amelyek célja altalaban az anyagi haszonszerzés,
tovabba kapcsolodd kovetkezménye a rendszerben tarolt adatok megszerzése,
hozzaférhet6vé tétele vagy éppen a jogosultak szdmara hozzaférhetetlenné tétele.
Kiilon kategoriat képeznek azok a szamitogéphez kapcsoldodo biincselekmények,
amelyeket a torvény mas tényallas alapjan biintetni rendel , de ebben a részben azzal
kiilén nem kivanok foglalkozni.

1.2. A kibertimadids

A kibertamadas fogalmat egy HM utasitds hatarozza meg. Ez alapjan
kibertamaddasnak mindsiil a kibertéren keresztiil térténd tamadas, melynek célja egy
informacios  kornyezet vagy  infrastruktura  ilizemelésének  megszakitasa,
kikapcsolasa, megsemmisitése, feliigyeleti joganak megszerzése, a kezelt adat
integritdsdnak megsemmisitése, vagy a feliigyelet alatt Gll6 adat megszerzése®.

Ahogy az utasitasbol is kiolvashatd, a kibertamadas valamilyen informacios
infrastruktura elleni timadas, amelynek célja az abban tarolt adatok megszerzése,
maganak a rendszernek a megsemmisitése, kikapcsolasa.

% A Magyar Honvédség Kibervédelmi Szakmai Koncepciojanak kiadasarol szolo 60/2013.

(IX. 30.) HM utasitas
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A kiberblincselekmények jellemzéit tekintve és az altalam meghatarozott
fogalombol valamint a kibertdmadas jogszabalyi fogalmat kielemezve
megallapithatd, hogy a két jogellenes tevékenység Osszefligg, azok sok helyen
kapcsolodnak.

Egy altalam felallitott tézis, miszerint minden kibertdmadéas btincselekmény,
ugyanakkor nem minden kiberbiincselekmény kibertamadés, a fentiek alapjan
megallja a helyét.

Kibertamadasok fajtai®:
- illetéktelen hozzaférés az informacidkhoz,
- illetéktelen adatbevitel,
- rosszindulatu szoftverek bevitele,
- informacids kornyezetszennyezés.

2. A rendvédelmi feladatokat ellato szervezetek
2.1. Renddirség

Magyarorszag kozbiztonsagaért, a rendvédelmi, bliniildozési és blinmegel6zési

feladatok ellatasaért a beliigyminiszter iranyitasa ala tartozo rendérség felelGs. A
rendorség feladatait els6sorban a Renddrségrdl szoldo 1994. évi XXXIV. torvény
(Rtv.) szabalyozza, de munkajuk soran tekintettel kell lenniiik a Biintet6eljarasrol
sz616 1998. évi XIX. térvényre (Be.), a Biinteté Torvénykonyvr6l szo16 2012. évi C.
torvényre (Btk.), illetve a rend6rség hataskorérdl és illetékességérél szolo 25/2013.
(V1. 24) BM rendeletre, amely a renddrség szervezeti tagozodasat hivatott
szabalyozni. Ezen jogszabalyokon kiviill a nyomozohatésag a beliigyminiszter
iranyitasa ala tartozo nyomozo6 hatésagok nyomozasanak részletes szabalyair6l és a
nyomozasi cselekmények jegyzokonyv helyett mas modon vald rogzitésének
szabalyair6l szoloé 23/2003 (VI. 24.) BM-IM ko6zos rendelet és tovabbi belsd
utasitasok alapjan latja el feladatait.
A renddrség a feladatait az Alaptérvényben meghatarozott jogok és kotelezettségek
szem el6tt tartasa mellett végzi, mindekdzben védi az allampolgarok biztonsagat és a
gondoskodik a térvények betartasardl és betartatasarol. A renddrség feladata talan az
egyik legdsszetettebb, hiszen a blinmegeldzési és biiniildozési tevékenységen thl
allamigazgatasi és rendészeti feladatkorrel is rendelkezik.

Minden biintetéeljaras meginditasanal az elsé 1épés a hataskor és illetékesség
vizsgalata, amely alapjan az az arra jogosult szerv az elkovetés helye, jellege, az
elkovetett kar mértéke alapjan folytatja le a vizsgalatot. Az illetékesség kérdésében
az elkovetés helyének megallapitasa a f0 szempont. Azaz az illetékesség alatt a
foldrajzi, teriileti meghatarozast értjik. A 25/2013. (IV. 24.) BM rendelet 3. §-a
alapjan a nyomozas lefolytatasara az a nyomozo hatosag illetékes, amelynek
illetekességi teriiletén a biincselekményt — sorozat-biincselekmények esetén a
buincselekmények tébbségét — elkovették. Amennyiben az elkdvetés helye nem
allapithato meg, vagy pedig a cselekmény jellegéb6l adodoan tobb hatosag lenne
jogosult lefolytatni az eljarast, akkor a megelézés elve érvényesiil, vagyis ott fogjak
az lgyet kivizsgalni, ahol korabban intézkedtek.

5 Haic Zsolt — VARHEGYI Istvan: Hadviselés az informéacios hadszintéren, Zrinyi Kiado

Budapest 2005., p. 230.
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Az illetékesség esetében megkiilonbdztetiink altalanos, kiemelt és kivételes
illetékességet, aminek meghatarozasa fontos.
Altalanos illetékességii nyomozé hatésagok a renddrkapitanysagok, kiemelt
illetékességii szervek a megyei renddr-fékapitinysagok, a Budapesti Rend6r-
fokapitanysag, valamint a Készenléti Renddrség Nemzeti Nyomozo6 Iroda és a
Repiilotéri Rendor Igazgatdsag.

A hataskdr és  illetékesség  kérdésével killondsen  sziikséges a
kiberblincselekmény esetében foglalkozni, mert vitatott, hogy a szamitastechnikai
kornyezetben elkdvetett biincselekmények esetében mi tekintendd az elkdvetés
helyének.

Els6 gondolatra sokakban az a valasz fogalmazddik meg, hogy ott kovetik el a
kiberbiincselekményeket, ahol maga az eszkoz talalhato. Ugyanakkor ma, amikor
mar az asztali szamitogépek helyett laptopokat, tableteket és okostelefonokat
hasznalunk, amelyek mozgatasa, helyvaltoztatisa egyszerli, mar nem ennyire
evidens a valasz. A hatiron atnyulo biindzés joghatosagi kérdéseire a nemzetkozi
jogban kereshetiink vélaszt, hiszen a belsd jogi szabalyozas nem képes mindenre
valaszt adni.

Létezik az illetékesség megallapitasara olyan nézSpont’ is, mely szerint az elkovetés
helye ott van, ahol maga a kibertérben elkdvetett jogellenes cselekmény ténylegesen
megvalosul.

A fentiek értelmezése alapjan azt gondolom, hogy a kibertér esetében — bar az
nem egy egységesen meghatarozott teriilet, tér — is megallapithatd, hogy melyik
nyomozoszerv jogosult eljarni.

A nyomozé hatésig a hatiskorét és az illetékességét hivatalbol vizsgdlja®,
amennyiben valamelyik hianyat észleli, akkor dtteszi a hatdskdorrel és illetékességgel
rendelkezdé nyomozé hatésaghoz vagy iigyészhez”.

2.2. Készenléti Renddrség Nemzeti Nyomozoiroda (NNI)

A 25/2013. (IV. 24.) BM rendelet 2. szamu melléklete alapjan a Készenléti
Rendérség Nemzeti Nyomozoiroda hataskorébe tartoznak — a teljesség igénye nélkiil
— a kovetkez0 szamitastechnikai kdrnyezetben elkovetett biincselekmények:

- anemi élet szabadsaga és a nemi erkoélcs elleni biincselekmények,

- nuklearis 1étesitmény iizemeltetésével visszaélés biintette™,

- atomenergia alkalmazasaval visszaélés biintette,

- az allam elleni bﬁncselekményeklz,

- az igazsagszolgaltatas elleni biincselekmények™,

- haborus uszitas biintette®*,

A Magyar Kriminolégiai Téarsasag Kriminoldgia és Buniigyi Tudomanyok PhD szekcid
Konferenciaja ,,Uj kutatasi teriiletek a kriminoldgidban” cimii konferenciaja 2016. oktober
14-én az ELTE AJK-n az Informatika és biindzés szekcié eldadéinak vitaindito témaja.

A Rend6rség nyomozo6 hatdsagainak hataskorérdl és illetékességérdl szolo 25/2013. (1V.
24.) BM rendelet 4.§ (1) bekezdése

°  25/2013 (IV.24) BM rendelet 4.§ (2) bekezdése

0 Btk. 251.§

1 Btk.252.§

12 Bk, XXIV. fejezet

13 Btk. XXVI. fejezet
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- kiilonosen jelentds kart okozd csalas bintette, ha annak elkdvetdje a Btk.
459. § (1) bekezdés 1. pontjaban meghatarozott blinszervezet vezetdje vagy
annak tagja®,

- kiilonésen jelent6s vagyoni hatranyt okozd gazdasagi csalas bintette, ha
annak elkovetdje a Btk. 459. § (1) bekezdés 1. pontjaban meghatarozott
biinszervezet vezetéje vagy annak tagja'®,

- kiilonosen jelentds kart okozd informaciés rendszer felhasznalasaval
elkovetett csalds, ha annak elkovetje a Btk. 459. § (1) bekezdés 1.
pontjaban meghatarozott biinszervezet vezetéje vagy annak tagja®’,

- pénzhamisitas elokésziilete, ha az NNI kizarolagos hataskorébe tartozo
blincselekmény elkdvetésére irényulls,

- pénzmoséslg,

- ftiltott adatszerzés és az informécios rendszer elleni biincselekmények?,

- fedett nyomozé vagy a blniildoz6 hatdsaggal, illetve titkosszolgalattal
titkosan egylittmikddéd személy kilétének vagy tevékenységének
megallapitisa céljabol elkovetett tiltott adatszerzés biintette®,

- kozérdeki tizem ellen elkovetett informacios rendszer vagy adat megsértése
bﬁntettezz,

- kozérdekii iizem ellen elkovetett informacios rendszer védelmét biztositd
technikai intézkedés kijatszasanak vétsége?.

A Készenléti Renddrség Nemzeti Nyomozo Iroda Kiberbiindzés Elleni
Féosztaly — 2017. januar 01-je 6ta — harom osztalyra tagolodik. Az egyik osztaly
végzi a hataskoriikbe tartozd, vagy magukhoz vont biincselekmények nyilt
nyomozasat — igy a kihallgatasokat és a Be.-ben felsorolt eljarasi cselekményeket.

A masik osztaly a kiberbiincselekmények felderitését végzi a Be., valamint az Rtv.
alapjan.

A harmadik osztaly a Forenzikus Osztaly, amely feladata nemcsak a szervezetiikon
beliili, hanem mas, hazai renddri szervnek torténd szakértoi tevékenység elvégzése,
tamogatdsa, valamint egyéb bilincselekmény soran keletkezett adatok, evidencidk
mentése, értékelése, elemzése ugy, hogy azok bizonyitékként felhasznalhatéak
legyenek a birosagi eljarasban.

Az NNI feladatait a fent emlitett BM rendelet alapjan a kovetkezékben lehet
roviden meghatarozni:

- biintet6eljaras lefolytatasa,

- operativ felderités,

- forenzikus tevékenység,

- OSINT jelentések, elemzések készitése,
- Monitorozas,

4 Btk.331.§

1% Btk. 373. § (6) bekezdés a) pont
6 Btk. 374. § (6) bekezdés a) pont
7 Btk. 375. § (4) bekezdés a) pont
18 Bitk. 389. § (3) bekezdés

19 Btk. XL. fejezet

20 Btk. XLIII. fejezet

2L Btk. 422. § (2) bekezdés

22 Btk. 423. § (3) bekezdés

B Btk. 424. §
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- rendezvénybiztositas,

- hazai egyiittmilikodés,

- nemzetkozi egylittmiikddés,

- szakiranyitas, segitségnyujtas,

- arenddri és igazsagszolgaltatas egyéb teriiletein dolgozok (ligyészek, birdk)
oktatésa.

2.3. Budapesti Rendor-fokapitanysdg

A Budapesti Rendér-fokapitanysag Korrupcios és Gazdasagi Biindzés Elleni

Foosztaly Pénzhamisitas ¢és Csucstechnologiai  Biinozés Elleni  Osztaly
Csucstechnologiai Biinozés Elleni Alosztaly foglalkozik a fovaros teriiletén
elkovetett kiberbiincselekményekkel.
Az altalanos szabaly szerint minden olyan deliktum esetében, amelynek targya vagy
eszkoze informatikai berendezés vagy informacios rendszer, €s amennyiben nem éri
el az elkdvetési érték az 50 milli6 forintot, vagy egyéb mindsitd koriilmény nem
merill fel, gy az illetékességgel rendelkezd keriileti renddrkapitdnysag jogosult
eljarni Budapest teriiletén elkdvetett jogellenes cselekmények esetén.

2.4.Nemzeti Ado- és Vamhivatal (NAV)

A Nemzeti Ado- és Vamhivatal feladatai a klasszikus ado- és illetékkiszabasok
mellett biintetéeljarasok lefolytatasa. A NAV Biiniigyi Foigazgatosag Kozponti
Nyomoz6 Foéosztaly Informacidtechnologiai Osztaly (NNI 1TO) feladata a
kiilonb6z6 informatikai eszkdz felhasznalasaval elkovetett jogellenes cselekmény
nyomozasa. A Fdigazgatosag hataskorébe tartozik az egymilliard forintot meghaladd
értékre lizletszeriien, vagy bilinszovetségben elkovetett blincselekmények, a
blinszervezetben elkovetett blincselekmények, valamint az olyan biincselekmények
nyomozasa, amelyeket az elkovetd személye, vagy az elkovetés koriilményei, illetve
a bincselekmény tarsadalomra vald veszélyességének kiemelkedé foka miatt a
Biniigyi Féigazgatosag hataskorébe vont, illetve utalt biincselekmények nyomozasa.
A NAV hatéskorébe a kovetkezd biincselekmények nyomozésa tartozik?:

o nemzetkdzi gazdasagi tilalom megszegése (Btk. 327. §),

o nemzetkézi gazdasagi tilalom megszegése feljelentésének elmulasztasa
(Btk. 328. §),

o haditechnikai termékkel vagy szolgaltatassal visszaélés (Btk. 329. §),

o kettds felhasznalasu termékkel visszaélés (Btk. 330. §),

orgazdasag, ha vamellenérzés alol elvont nem kozdsségi arura vagy

jovedéki adozas aldl elvont termékre kovetik el (Btk. 379. §),

bitorlas (Btk. 384. §),

szerzOi vagy szerzOi joghoz kapcsolodo jogok megsértése (Btk. 385. §),

védelmet biztositd miiszaki intézkedés kijatszasa (Btk. 386. §),

jogkezelési adat meghamisitasa (Btk. 387. §),

iparjogvédelmi jogok megsértése (Btk. 388. §),

tarsadalombiztositasi, szocilis vagy mas joléti juttatassal visszaélés (Btk.

395. %),

2 forras: https://www.nav.gov.hu/nav/bunugy/buncselekmenyek/buncselekmenyek.html

(Letdltés ideje: 2017. 06. 20.)
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o koltségvetési csalas (Btk. 396. §),

koltségvetési  csalashoz  kapcsolodo — feliigyeleti  vagy  ellendrzési
kotelezettség elmulasztasa (Btk. 397. §),

jovedékkel visszaélés eldsegitése (Btk. 398. §),

szamvitel rendjének megsértése (Btk. 403. §),

cs6dbiincselekmény (Btk. 404. §),

engedély nélkiili nemzetkdzi kereskedelmi tevékenység (Btk. 406. §),
versenytars utanzasa (Btk. 419. §),

tovabba a felsorolt biincselekményekkel dsszefliggésben elkdvetett:
kozokirat-hamisitas (Btk. 342-343. §),

hamis maganokirat felhasznalasa (Btk. 345. §),

egyedi azonosito jellel visszaélés (Btk. 347. §),

bélyeghamisitas (Btk. 391. §),

pénzmosas (Btk. 399-400. §),

¢és a pénzmosassal kapcsolatos bejelentési kotelezettség elmulasztasa (Btk.
401. §).

Az emlitett biincselekmények koziil a hagyomanyos kiberblincselekmény a

szerz6i vagy szerz6i joghoz kapcsolodd jogok megsértésének bilincselekménye,
amely csak 2011. januar Ol-je ota tartozik kizarélag a NAV hataskorébe, azt
megel6zden a renddrség is hataskorrel rendelkezett ezen deliktum nyomozasaban.
A szerz0i vagy szerz6i joghoz kapcsolodo jogok biincselekménye soran az NNI ITO
feladata internetes monitorozas, azon beliil a jogsértések feltrasa, a jogsértés
moddjanak meghatarozasa, tovabba az okozott vagyoni hatrany meghatarozasa, a
jogsértd azonositdsa, a Btk. 77. §-a alapjan a jogsértdé adat eltavolitasara tett
inditvany és annak ellenérzése.

3. BM Orszagos Katasztrofavédelmi Féigazgatésag (BM OKF)

Magyarorszagon a BM OKF feladatat a kdztudatban a tlizesetekre, a balesetek
esetén torténd mentésre, valamint az egyéb veszélyek elharitasara sziikitették. Pedig
tevékenységiik nemcsak a fizikai biztonsdgra, hanem a kibertérbdl érkezo
fenyegetések és tamadasok eclharitasara és megel6zésére, a kritikus infrastruktara
(vagy ahogy a magyar jogi szabalyozas is nevezi: 1étfontossagu rendszerelemek)
védelmére, az iparbiztonsagra is kiterjed.

A BM OKF feladatai miatt leginkabb a Kibervédelmi Intézettel torténd
kapcsolattartast latja el, amelynek keretében a Ilétfontossagu rendszerek elleni
incidensek bejelentését, tovabba az aktiv egyiittmiikodés egyéb formait végzi.

A kritikus infrastruktarak azonositdsardl és kijeldlésiikrdl, illetve ezek védelmi
fejlesztéseinek sziikségességérdl szolo 2008/114/EK tanacsi Iranyelv 2008-ban
jelent meg. Magyarorszagon a ,,Zold Konyv”? megjelenése (2007) utan 2010-ben
kapott 1j lendiiletet a hazai 1étfontossagu rendszerek és létesitmények védelmével
kapcsolatos szabalyozasok kidolgozasa. A ,,Z61ld Konyv” szerint ,,az infrastrukturak
folyamatos miikédése, kockazati tényezékkel szembeni ellendllo képességének
novelése a lakossdg, az infrastruktura tulajdonosok, iizemelteték, valamint a

% 751d kényv”,

http://digitalismagyarorszag.kormany.hu/download/f/35/e0000/Z%C3%B61d%20K%C3%
Bé6nyv.pdf, (Letoltés ideje: 2017. 06. 20.)
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gazdasag szerepldinek és az dllam szamdara egyarant kiemelt fontossaggal bir, a
biztonsagos miikédést eldsegito  kornyezet és  intézkedések ezért  értéket
képviselnek. "

A kritikus infrastruktarakkal kapcsolatosak a 2013. marcius 1. napjan hatalyba Iépett
létfontossdgt  rendszerek ¢és 1étesitmények azonositasarol, kijelolésérél és
védelmérdl szold 2012. évi CLXVI. torvényben, valamint a hozzd kapcsolodo
65/2013. (III. 8.) altalanos végrehajtasi kormanyrendeletben meghatarozott védelmi
feladatok. A jogszabaly célja egyrészt a l1étfontossagu rendszerelemek azonositasa,
masrészt a kijelolés megtorténte utan a megfelelé szinti — human, fizikai és
informatikai — védelem biztositasa

A létfontossagu rendszerelemek fogalma alatt a hazai jogi szabalyozas az
alabbi definiciét adja meg: ,.a.....meghatarozott dgazatok valamelyikébe tartozo
eszkoz, letesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
létfontossagu tarsadalmi feladatok ellatisahoz — igy kiilonosen az egészségiigyhoz, a
lakossag  személy- és  vagyonbiztonsagahoz, a gazdasagi és  szocialis
koézszolgaltatasok biztositasahoz — és amelynek kiesése e feladatok folyamatos
elldatdsanak hidnya miatt jelentds kovetkezményekkel jarna”,? ...

A l1étfontossagu rendszerelem védelmének meghatdrozasa, ami tobbek kdzott a BM
OKF feladata: ,a [étfontossdgu rendszerelem funkcidjanak,  folyamatos
miikddésének és sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat, a
sebezhetdség enyhitésére vagy semlegesitésére iranyulo valamennyi tevékenység. »28

A BM OKF Orszagos Iparbiztonsagi Fofeliigyeloség tevékenységi korén beliil
kiemelt helyet foglal el a kritikus infrastruktiira védelmi szakteriilet, melynek egyik
6 tevékenysége a jogalkotasi €s szabalyozasi feladatok végrehajtasa.

A 1étfontossagu rendszerelemeket éré fenyegetések?®:
- természeti csapasok,
- miszaki/technikai hibak, zavarok, amelyek a miikodésiik kdzben 1épne fel,
- emberi mulasztasok,
- terrorizmus,
- ipari kémkedés,
- szabotazs.

A fent felsoroltakon kiviil, akar azokhoz kapcsolédodan, a kiberblindzés, igy a
zsarolovirusok, a kiberterrorizmus és a kilonboz6é hackertamadasok, valamint a
rendszereik nem megfeleld tizemeltetése, feliigyelete, a belsé szabalyozas hianya,
illetve azok kijatszasa is veszélyezteti a kritikus informacios infrastrukturat.

A BM OKF feladata tobbek kozott az, hogy koordinalja a kritikus
infrastrukturak védelmével kapcsolatos haldzatbiztonsagi intézkedéseket, valamint
végzi a haldzatbiztonsaggal kapcsolatos események elemzését, és azok értékelését
IS.

% 1249/2010. (XI. 19.) Korm. hatérozat 1. melléklete — a nemzeti kritikus infrastruktarak
védelmének célja és alkalmazasi kore

A l1étfontossagu rendszerelemek védelmérdl szolo 2012. évi CLXVI. torvény (Lrtv.) —
Ertelmezé rendelkezések 1. § f) pontja

Lrtv. 1. § e) pontja

http://kok.katasztrofavedelem.hu/letoltes/document/document_218.pdf (Letoltés ideje:
2017. 06. 20.)
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3.1. Létfontossdgu Rendszerek és Létesitmények Informatikai Biztonsdagi
Eseménykezeld Kozpont (LRLIBEK)

A BM OKF szervezetén belil mikodd Létfontossagi Rendszerek ¢és

Létesitmények Informatikai Biztonsagi Eseménykezelé Kozpontja — az allam és
Oonkormanyzat 4altal {izemeltetett 1étfontossagti rendszerek ¢és Ilétesitmények
kivételével — ellatja a nemzeti 1étfontossagli rendszerek és 1étesitmények védelmével
kapcsolatos haldzatbiztonsagi tevékenységet.
Az LRLIBEK feladat- és hataskorét a 185/2015. (VIL. 13.) Korm. rendelet a
kormanyzati eseménykezelé kdzpont és az eseménykezeld kozpontok feladat- és
hataskorérol, valamint a biztonsagi események kezelésének, a biztonsagi események
miiszaki vizsgalatanak és a sériillékenységvizsgalat lefolytatdsanak szabalyairdl,
tovabba az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd
hatosagok, valamint az informaciobiztonsagi feliigyelo feladat- és hataskorérdl,
tovabba a zart célu elektronikus informécios rendszerek meghatirozasardl szolo
187/2015. (VII. 13.) Korm. rendelet szabalyozza.

A Hatosag az eseménykezeléssel kapcsolatban — a vonatkozd szabalyozés, de
kiilonosen a 2013. évi L. torvény (Ibtv.) alapjan — a kdvetkez6 feladatokat 1atja el:

» a szervezetekkel vald kapcsolattartds a bejelentett biztonsdgi események
fogadasara, valamint azok kezeléséhez sziikséges intézkedések megtétele és
koordinacidja (20. § c.),

* a magyar kibertér rendszeres biztonsagi helyzetértékelésének elvégzése (20.
§d),

» folyamatosan elérhet6 24 6ras tigyelet mikodtetése (20. § e.),

* abiztonsagi események kivizsgalasanak timogatasa, amely soran elvégezheti
a biztonsagi események adatainak miiszaki vizsgalatat, amelyhez adatokat és
az adatokhoz elektronikus hozzaférést kérhet (20. § f.),

» azonnali figyelmeztetések kozzététele a kritikus haldzatbiztonsagi
fenyegetettségekrol, ezek magyar nyelvii megjelenitése (20. § i.),

* hazai informaciobiztonsagi és kibervédelmi gyakorlatokat tervezhet,
szervezhet, gyakorlatokon vehet részt (20. § k.),

* nemzetkozi informaciobiztonsagi és kibervédelmi gyakorlatokat tervezhet,
szervezhet, gyakorlatokon vehet részt (20. § L),

* egylttmikodik a hatosaggal, tovabba, sziikség szerint, a biztonsagi esemény
kezelése tekintetében érintett szervezetekkel (20. § m.).

A fentieken tul az eseménykezeléssel kapcsolatos feladataik a 185/2015. Korm.
rendelet szerint:

* a tudomdasara jutott biztonsdgi eseményekrdl az érintettek haladéktalan
értesitése (4. § a.),

* biztonsagi eseményekr6l nyilvantartas vezetése (személyes adatokat nem
tartalmaz, a megtett intézkedések és azok eredménye keriil rogzitésre) (4. §
b.),

* az ¢érintettek szamara a biztonsagi események kezelése soran szakmai
tdmogatas nyljtasa (4. § c.),

» az elektronikus informaciés rendszereket veszélyeztetd sériilékenységekkel
és fenyegetd kockazatokkal Gsszefliggésben az {izemeltetok, a hatdsagok és
az eseménykezel6 kdzpontok tajékoztatasa (5. § (2) bek. b.),
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+ ¢vente jelentés készitése a tevékenységérdl az iranyitd miniszter részére (5. §
(3) bek. c.),

» (nem kotelezd érvényil) allasfoglalasok, ajanlasok kiadasa (5. § (4) bek. a.),

+ a biztonsagi események kezelésére iranyuld tajékoztatd tartasa (5. § (4) bek.
b.),

* részvétel az informaciobiztonsdg tudatositasaért felelés intézmények
tudatositasi programjaban (5. § (4) bek. b.),

+ szakért6i-oktatoi tevékenység végzése (5. § (4) bek. b.),

+ informaciotechnologiai, halozatbiztonsagi, és biztonsagiesemény-kezelési
egylittmiikddési forum mitkodtetése (5. § (4) bek. c.).

Az el6zbekben felsorolt feladatokra figyelemmel a kdvetkez6kben a tanulmany
cimében kiemelt két szervezet, azaz a renddrség €s a katasztrofavédelem kapcsolatat
vizsgadlom, amelyet leginkdbb a felsorolt feladataik alapjan a  kritikus
infrastrukturakat éré kibertimadasokban lehet a legjobban érzékeltetni.

Az 512/2013. (XIIL. 29.) Korm. rendelet alapjan a BM OKF az egyes rendvédelmi
szervek létfontossagi rendszerei és létesitményei azonositasarol, kijelolésérdl és
védelmérél sz6l6  jogszabaly alapjan a rendvédelmi szervek kijelolt
infrastrukturdjanak védelmével kapcsolatban lat el feladatokat, illetve kijel6ld
hatdsagként jar el.

4. Tovabbi vonatkozo jogszabélyok30

Az informacios rendszerek elleni timadasok fogalmanal mar megjelenik annak
értelmezése, hogy a kiberblincselekmények €s a kibertamadasok nem valaszthatok el
egymastol, igy ebben a fejezetben az egymassal 6sszekapcsolodod jogi szabalyozast
tekintem at, amelynek a legutols6 momentuma a kiberblincselekményekre
vonatkozo biintet6jogi tényallast tartalmazo Btk. rendelkezéseinek ismertetése.

A Btk. alapjan harom tényallast vizsgaltam meg:
— a323. §: a kozérdekii lizem mikodésének megzavarasa,
— a314-316. §: terrorcselekmény és
— a424. §: az informacios rendszer védelmét biztositdé technikai intézkedés
kijatszasa.

Kozérdekii iizem mitkodésének megzavardsa
323. § (1) Aki kozérdekii iizem miikédeését jelentos mértekben megzavarja, biintett
miatt egy évtol 6t évig terjedo szabadsagvesztéssel biintetendo.

A koézmili meghatarozésa: olyan termeld, vagy szolgaltatd lizemek, amelyek a
lakossag, tovabba az ipar, a mezOgazdasag, a szolgaltatd tevékenység kiterjedt korét
vizzel, elektromos, gaz-, géz-, vagy héenergiaval latja el**. Tovabba a kozosségi
kozlekedési iizem, amely a tomeges kozlekedés Ilebonyolitasara alkalmas, a
hasznalok széles kore altal igénybe vehetd kozlekedési eszkdzok iizeme. A

% Kizérélag a rendSrség hataskdrébe tartozd bilincselekményekkel foglalkozom, igy a

Nemzeti Ado-és Vamhivatalt érintd deliktumok ebben a tanulmanyban nem szerepelnek.
A tovabbiakban ezért kizarolag a Renddrség fogalma szerepel.

KERESZTY Béla — MARAZ Vilmosné — NAGY Ferenc — VIDA Mihdly: A magyar biintetdjog
kiilonos része, Korona Kiado, Budapest, 2004. p. 457.
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tényallast kell alkalmazni az elektronikus hirk6zl6 halézatokra is, tovabba az
egyetemes postai szolgaltatd kozérdek(i feladatainak teljesitése érdekében
iizemeltetett logisztikai, pénzforgalmi és informatikai k6zpontok és tizemekre is.

A blincselekményt nyitott térvényi tényallasnak lehet nevezni, hiszen a
torvényalkotd nem hatarozza meg benne az elkovetési magatartast, igy elkovethetd
szandékosan, tevéssel vagy éppen mulasztassal is.

A deliktum a fent felsorolt kézmiihdlézatba okozott barmilyen zavarral mar
bekdvetkezett az eredmény. A biincselekmény elkdvetdje tettesként barki lehet.

Terrorcselekmény

314. § (1) Aki abbdl a célbdl, hogy

a) dllami szervet, mas dallamot vagy nemzetkozi szervezetet arra kényszeritsen,
hogy valamit tegyen, ne tegyen vagy eltiirjon,

b) a lakossagot megfélemlitse,

C) mas dllam alkotmdnyos, tarsadalmi vagy gazdasdgi rendjét megviltoztassa
vagy megzavarja, illetve nemzetkozi szervezet mitkodését megzavarja,

a (4) bekezdésben meghatdrozott személy elleni erdszakos, kozveszélyt okozo
vagy fegyverrel kapcsolatos biincselekményt kévet el, ...

(2) Az (1) bekezdés szerint biintetendd, aki az a) pontban meghatdrozott célbol

a) jelentds anyagi javakat kerit hatalmaba, és azok sértetleniil hagydsat vagy
visszaaddsat dllami szervhez vagy nemzetkozi szervezethez intézett kivetelés
teljesitesetdl teszi fiiggové, vagy

b) terrorista csoportot szervez.

(4) E § alkalmazasaban személy elleni erdszakos, kozveszélyt okozo vagy
fegyverrel kapcsolatos biincselekmény

C) a kozlekedés biztonsaga elleni biincselekmény [232. § (1)-(2) bekezdés], a
Vasuti, légi vagy vizi kozlekedés veszélyeztetése [233. § (1)-(2) bekezdés],

d) a radioaktiv anyaggal visszaélés [250. § (1)-(2) bekezdés],

) a jarmii hatalomba keritése [320. § (1)-(2) bekezdés], a kozveszély okozdsa
[322. § (1)-(3) bekezdés], a kozérdekii iizem miikédésének megzavarasa [323. § (1)-
(3) bekezdés], a robbandéanyaggal vagy robbantiszerrel visszaélés [324. § (1)-(2)
bekezdeés], a lofegyverrel vagy [Gszerrel visszaélés [325. § (1)-(3) bekezdés],

9) a nemzetkozi szerzddés dltal tiltott fegyverrel visszaélés [326. § (1)-(5)
bekezdés], a haditechnikai termékkel vagy szolgadltatassal visszaélés [329. § (1)-(3)
bekezdes], a kettis felhasznalasu termékkel visszaélés [330. § (1)-(2) bekezdés],

h) a rablds és a rongadldas,

i) az informdcios rendszer vagy adat megsértése

315. § (1) Aki a 314. § (1) vagy (2) bekezdésében meghatdrozott biintett
elkovetésére felhiv, ajanlkozik, vallalkozik, a kézos elkévetésben megallapodik, vagy
az elkovetés eldsegitése céljabol az ehhez sziikséges vagy ezt kénnyitd feltételeket
biztositja...*
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A terrorcselekmény jogi targya az allami szervek, mas allamok, a nemzetkozi
szervezetek  zavartalan, kényszertdl mentes miikodéséhez, a lakossag
megfélemlitésté] mentes életviteléhez fiiz6dd tarsadalmi érdek.®
Az elkdvetési magatartds a tényallds alapjan a tlirésre kotelezés, megfélemlités,
alkotmanyos rend megvaltoztatisa, nemzetkézi szervezet mikodésének
megzavarasa, anyagi javak hatalomba keritése és azok sértetleniil hagyasat vagy
visszaaddsat allami szervhez vagy nemzetkdzi szervezethez intézett kovetelés
teljesitésétdl teszi figgdvé® . A szakirodalom ennél a biincselekménynél meghataroz
egy cél-, illetve eszkdzcselekményt is. Az eszkdzcselekménye a jelentds anyagi
javak hatalomba keritése, amely nem feltétleniil jelenti a jogellenes birtokbavételt és
a rendelkezési jog gyakorlasat. A kibertérbdl érkezé fenyegetések® — értve ezalatt a
zsarolovirus kritikus informacios infrastrukturdhoz torténd eljuttatasat — mar teljes
mértékben kimeriti a terrorcselekmény fogalmat. Mivel a térvény az elokésziiletet is
biinteti, igy mar akkor 6nmagaban csak azzal elkoveti valaki a cselekményt, hogy
akar egy adott Kibervédelmi Intézet informacids rendszerének sériilékenységét
ismerve, arra célzottan elkésziti a programvirust, de ugyanugy az is elkoveti a
jogellenes cselekményt, aki — bar nem tudva a sériilékenységekrél — az altala megirt
rosszindulati programot megir, ami egy adott, létfontossaghi rendszerelem
mitkodését veszélyezteti, vagy abban zavart okoz.

5. Osszegzés

A BM OKF hatosagi jogkdrében eljarva ellenérzi a biztonsagi szintekre
vonatkoz6 kovetelmények teljesiilését,36 ellendrzését, kockazatelemzését ¢és
kivizsgalja a kiilonb6z6 biztonsagi eseményekkel kapcsolatos bejelentéseket, ennek
megfelelden egylittmiikddik a hatésagokkal (tobbek kozott az Eseménykezeld
Kozponttal, amely felé az incidenst jelenti).

Egy bekdvetkezett tamadas esetén — sziikséges mértékben — mindkét szervezetnek
van feladata.

A kritikus informaciés infrastruktirak miikodésével kapcsolatos szabalyozas,
biztonsagi szintjének besoroldsa, az annak kezelésére jogosult személyek kijeldlése
stb. a BM OKF hataskorébe tartozik. Eppen ezért egy informéaciés rendszert érd
tamadas — sulyos biztonsagi esemény bekdvetkezése® — vagy akar ,.csak” annak
kisérlete esetén az ¢ feladatuk tobbek kozott a tovabbi hatésagok — igy a GovCert,
Alkotmanyvédelmi Hivatal, Rendérség — értesitése és a sziikséges intézkedés és
tajékoztatas megtétele.

3 BLASKO Béla— HAUTZINGER Zoltan— MADAI Sandor — PALLAGI Aniké — POLT Péter —

SCHUBAUER Laszl6: Biintet6jog kiilonos rész 1. Rejtjel Kiado, Budapest 2015. p. 16.
% Bitk. 314.§ (1) és (2) bekezdés
% Az Ibtv 1. § 16. pontja meghatérozza, hogy mit is jelent a fenyegetés: olyan lehetséges
mivelet vagy esemény, amely sértheti az elektronikus informacids rendszer vagy az
elektronikus informécidés rendszer elemi védettségét, biztonsagat, tovabba olyan
mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer védettségét,
biztonsagat.
Ibtv. 9. § (1) bek.: A kockazatokkal aranyos, koltséghatékony védelem kialakitasa
érdekében a szervezetet az elektronikus informacids rendszerek védelmére valo
felkésziiltsége alapjan a szervezetnek biztonsagi szintekbe kell sorolni a jogszabalyban
meghatarozott szempontok szerint.
¥ Ibtv. 1. § 41/a. pontja
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Sulyos biztonsagi esemény ,,0lyan informatikai esemény, amely bekivetkezése
esetéen az dllami miikédés szempontjabol kritikus adat bizalmassaga, sértetlensége
vagy rendelkezésre dllasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe,
személyi sériilések nagy szamban kovetkezhetnek be, sulyos bizalomvesztés
kovetkezhet be az dallammal vagy az érintett szervezettel szemben, alapveto emberi,
vagy a tarsadalom miikodése szempontjabol kiemelt jogok sériilhetnek.”

Mivel az emlitett két biincselekmény nyomozasa (is), a tovabbi
blincselekmények megakadalyozasa, az elkdvetd kézre keritése a rendérség, ezen
beliil a hataskorre vonatkozo utasitas alapjan a Készenléti Renddrség Nemzeti
Nyomozdiroda hataskorébe tartozik, igy azok bekovetkezése esetén a rendszer
mikodéseérél, a kialakult veszélyhelyzetrdl a legteljesebb informacioval 6k
rendelkeznek.

5.1. Egyéb kozos feladatok elvégzése

Egy bekdvetkezett kibertdmadas soran a létfontossagii rendszerelemek

informacios rendszereiben keletkezett problémak befolyassal lehetnek az adott
rendszerelem mas teriiletére, példaul a berendezések funkcidjara. Egy ilyen stlyos
biztonsagi esemény veszélyezteti az érintett kritikus infrastruktira miikddésének
folytonossagat, amely katasztrofahoz vezethetne.
A tamadas kovetkeztében bekdvetkezett zavar elharitidsa ugyanakkor nem kizarolag
a Katasztrofavédelem feladata. A lakossag létfenntartasat, egészségét, biztonsagat
szolgalo ideiglenes intézkedések és cselekvések — igy akar a vizmiivek elleni
tamadas, amely kovetkeztében nincs, vagy nem megfeleld az ivovizellatas, a napi
adag potlasanak eljuttatdsa — mind a katasztréfavédelem, mind a rendérség, mind
pedig a honvédelem feladata.

Felhasznalt irodalom:
e HAIG Zsolt — VARHEGYI Istvan: Hadviselés az informacids hadszintéren,
Zrinyi Kiad6 Budapest 2005.

o KERESZTY Béla — MARAZ Vilmosné — NAGY Ferenc — VIDA Mihaly: A
magyar biintet6jog Kiilonos része, Korona Kiado, Budapest, 2004.

e BLASKO Béla— HAUTZINGER Zoltan— MADAI Sandor — PALLAGI Anik6é — POLT
Péter — SCHUBAUER Laszlo: Biintetdjog kiilonds rész II. Rejtjel Kiado,
Budapest 2015.

e  https://www.nav.gov.hu/nav/bunugy/buncselekmenyek/buncselekmenyek.htm
I (Letoltés ideje: 2017. 06. 20.)

o http://kok katasztrofavedelem.hu/letoltes/document/document_218.pdf
(Letoltés ideje: 2017. 06. 20.)

o http://digitalismagyarorszag.kormany.hu/download/f/35/e0000/Z%C3%B61d
%20K%C3%B6nyv.pdf, (Letoltés ideje: 2017. 06. 20.)

126


https://www.nav.gov.hu/nav/bunugy/buncselekmenyek/buncselekmenyek.html
https://www.nav.gov.hu/nav/bunugy/buncselekmenyek/buncselekmenyek.html
http://kok.katasztrofavedelem.hu/letoltes/document/document_218.pdf

Felhasznalt jogszabalyok:

A Biinteté Torvénykonyvrdl szol6 2012. évi C. térvény
A Dbiintetéeljarasrol sz6l6 1998. évi XIX. térvény torvény

Az éllami és az onkormanyzati szervek elektronikus informacidbiztonsagarol
sz616 2013. évi L. torvény

A 1étfontossagu rendszerelemek védelmérdl szol6 2012. évi CLXVI. térvény

25/2013. (IV. 24.) BM rendelet a Rend6rség nyomozd hatdsagainak
hataskorérol és illetékességérol

60/2013 (1X. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai
Koncepcidjanak Kiadasarol

127



DR. LACZO JOZSEF

AZ ATHENI ALLAM A TIZENNEGYEDIK ALKOTMANYMODOSITAS
UTAN!

A vizsgalodas nélkiili élet
nem emberhez mélté élet”

Elozetes megfontolasok

Az allam autoritdsanak normativ megjelenési formdja a jogi norma. A jogi
norma alkalmazéasa pedig az allam autoritdsanak érvényesiilési modja, az allam egy
miikddési formdja. Amikor a jogrol beszéliink, az allamrdl is szélunk, de mas
olvasatban, mas horizonton. Az athéni éallam a peloponnészoszi haboruban
elszenvedett vereséggel és az utana kovetkezo ,,kozjatékkal” Arisztotelész tantisaga
szerint a tizenegyedik alkotmanymodositassal jutott el abba az allapotaba, amely a
szovegkorpusz keletkezése idején is érvényes és hatalyos. Ez az alkotmany maradt
érvényben Roma hoditasaig. Arisztotelész igy ir az alkotmanyreform sorozatrol:
»XLI. Ezek a dolgok mar a késobbi idékben torténtek, a nép viszont, amint a helyzet
ura lett, megteremtette a most is meglévé alkotmanyt, Pythodéros archosaga
idején... a nép pedig jogosnak latta, hogy a maga vegye kezébe a kormanyzast azon
az alapon, hogy a maga erejébdl valositotta meg a visszatérést. Ez volt az
atalakulasok soraban szam szerint a tizenegyedik. Az els6 atalakulast az Osi
dolgokhoz képest I6n és a vele 1évok letelepedése jelentette. Akkor oszlottak
ugyanis el6szor egylittesen négy phylére és allitottdk a phylobasileusokat. A
masodik, s ezutan az elsd olyan, amelynek alkotmanyos jellege volt, az, mely
Théseus alatt kovetkezett be, s mely egy kissé eltért a kiralysagtol. Ezutan a Drakon
alatti, amelyben elGszor foglaltak irasba a torvényeket. A harmadik a partharcok
utani, Soldn alatt 1étrejott atalakulas, ezzel vette kezdetét a demokracia. A negyedik
Peisistratos tyrannisa. Az 6t6dik a tyrannosok bukasa utan Kleisthenés alkotmanya,
amely Soloénénal demokratikusabb volt. A hatodik a perzsa habortk utani, amikor az
Areiospagos tanacsa allott az élen. A hetedik az ez utan kovetkezd, amely felé
Aristeidés mutatott és amit Ephialtés valdsitott meg azzal, hogy feloszlatta az
Areopagitak tanacsat. Ekkor tortént, hogy a varos a legtobb hibat kovette el a
népvezérek miatt a tengeri hatalom birtokdban. A nyolcadik volt a négyszazak
hatalomba helyezése, €s az ez utani, a kilencedik pedig ismét a demokracia. A
tizedik a harmincak és a tizek kényuralma A tizenegyedik a Phylébdl és Peiraieusbol
valok hazatérése utani rend, amely az 6ta is érvényben van mind mostanig, s amely
szlintelen gyarapitja a tdmeg hatalmat. A nép ugyanis mindenek urdvd magamagat

Az irds Az éallamelmélet alapkérdései I konferencian (NKA Allamtudomanyi és
Kozigazgatasi Kar 2017. november 22-23.) elhangzott eldadds tanulmanyformara
szerkesztett valtozata. A tanulmény a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositd
szami, A jo kormanyzéast megalapozd kozszolgalat-fejlesztés cimii kiemelt projekt
Ludovika Kiemelt Kutatomiihely Programjanak Allamelméleti alapkutatis 2016-2018
(2016/86 NKE-AKFI) elnevezésii alprogramjanak keretében a Nemzeti Kozszolgalati
Egyetem megbizasabol késziilt.

PLATON: Szokratész védObeszéde. In Platon: Euthiiphron, Szokratész véddbeszéde,
Kriton. Forditotta a jegyzeteket és a kommentart irta GELENCZEY-MIHALTZ Aliran
(Kritén) és MOGYORODI Emese (Euthiiphron, Szokratész véddbeszéde). In Platon Osszes
milvei kommentarokkal. Budapest, 2005, Atlantisz, 38a7-8. pp. 103-104.
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tette meg, és mindent szavazasok és torvényszékek utjan intéz, marpedig itt a nép az
ur, minthogy a tanacs jogkdrébe tartozo itélkezések is a népre szallottak a3

Témam szempontjabol fontos, hogy az alkotmanyozas nem egyszeri aktus volt,
hanem egy elhiz6dé folyamat, amely feltételezhetéen Szokratész perének idejére
fejezodott be, annak minden vonatkozédsaval. Szokratész perének rekonstrukcidja
interdiszciplindris megkdzelitést igényel. A kutatdsi folyamatot egy ugynevezett
welmetérképen” rogzitem, amelynek lényege, hogy a kapcsolodési vonalak és
pontok, agak jol lathatéak és vizualisan is jelzik a munkam allapotat, iranyat és
kovetkezo sziikséges 1épéseket is.* Az interdiszciplinaris megkdzelitéshez kiilon
moddszertani eljarast dolgoztam ki, amelyet a ,sikok moddszerének” nevezek. A
modszer lényege, hogy az ,elmetérképen”  rogzitett informaciokat
tudomanyteriiletek, ezen beliil informaci6-csoportok szerint rendezem, amely, mint
rendszerelemek, a gondolatilag konstrualt térben analitikus sikokat jeldlnek ki. A
sikok egymasra vonatkoztatdsabdl, illetve kapcsolodasaibdl jon 1étre a probléma
megoldasara szolgald elméleti hipotézis.

A vizsgalt alkotmanyrefom szervezési elvei

Ugy tiinik, hogy a tizenegyedik alkotmanyreform tobb elvet és eljarast
kovetett. Az igy feltart elvek kozott szlikitést alkalmaztam és azokat emeltem ki,
amelyek az aszebeia biincselekményével nehézség nélkiil kapcsolatba hozhatok és
vonatkoztathatok Szokratész perére. Ez a két szempont, mint tiikkrozési tengely is
értelmezhetd, ha matematikai szempontot alkalmazok a médszer kidolgozasanal. Az
alkotmanyreform soran az altalam vizsgalt teriileten hat konstitutiv, a szabalyozas
tartalmait is meghatarozd elv érvényesiilt. Az elvek az allamellenes
biincselekmények vonatkozasaban kapcsolodtak az aszebeia cselekmény-
egyiitteshez és esetkoréhez. Ezt azért kell hangstlyozni, mivel az aszebeia torvényi
tényallasara nem talalhatok pontos leirasok, de Szokratész i.e. 399. évben megtortént
perének rekonstrukcidja fontos felismerésekkel szolgal a kutatds szdmara, s egyuttal
béviti az aszebeia esetkorét is. Az alkotmanyreform szervezési elvei a kovetkezok
sorjaban kifejtve az alabbiak:

Amnesztia

A felejtés elve. A politika- és jogtorténetben ezt a térvényt szokas Eurdpa elsé
amnesztiatorvényének nevezni. Ennek azonban mar volt elézménye Szolon
alkotmanyreformja idején, mivel a kozkegyelem és az amnesztia fogalmai még nem
valnak el élesen. Szolon ,,El6szor kozkegyelmet hirdetett: a gyilkosok és a
hazaarulok kivételével minden athéni polgar hazatérhetett”.® Lehet, hogy nem volt
olyan sok embert érint, mint a tizenegyedik alkotmanyreform soran meghozott
torvény, de legalabb ennyire meghataroz6 volt, és a Szeiszakhteia (teherlerazas)
egyiittes alkalmazasaval legalabb ennyire jelent0s, és szintén atformalta egy korszak
politikai és jogi felfogasat. A felejtés elvének, mint az i. e. 403. évi amnesztia-

ARISZTOTELESZ: Az athéni allam. Pseudo-Xenophon: Az athéni allam. Ford. RITOOK
Zsigmond. A bevezetést irta SARKADY Janos. Budapest, 1954, Akadémiai Kiad6, XVII.
1.,2,4..LVIL.2- 4 pp. 115 - 117.
V6. LACZO Jozsef: Az athéni allam és Szokratész pere. Budapest, 2017, Kézirat.
HORVATH Pal (szerk.): Egyetemes jogtorténet. Budapest, 2005, Nemzeti Tankonyvkiado,
p. 48.
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torvénynek, tobb pragmatikus indoka volt az allam szempontjabol. A
hivatalnokokra, hivatalokra és a birésagokra nehezedd ilyen mennyiségii ligyterhet e
torvény nélkiil nem lehetett volna térvényesen, raciondlisan és békességet teremtd
mddon rendezni. Fiiggetlenill att6l, hogy mar Drakén korlatozta a vérbosszu
intézményét a szandékos emberdlés esetére,® a folyamatot nem lehetett volna kezelni
¢s mederben tartani, mert minden csaladnak volt sérelme és polgarhaboras
elszamolni valdja. A ,felejtés” hidnydban a ,mindenki harca mindenki ellen”
allapota valt volna tartdssa, és ez, mint tudjuk, tjra és Gjra megsemmisitette volna az
allamrendet. Ekkor ugyanis még érvényben volt az a Sz616n alkotta torvény,” hogy
aki belharc esetén nem all egyik part mellé sem, az barki keriil hatalomra,
felelésségre vonja. Ebben allaspontom szerint sokan érintettek lehettek, de
Szokratész mindenképpen, mint azt Platon szdvegkorpuszabdl levezethetjik.
Szokratész azt allitja, hogy ,,sem a népgytlés ligyeire, vagy egyaltalan a varosbeli
tisztségekre, politikai szervezkedésekre” nem gyakorolt hatast, ,,mert ugy itéltem
meg, Valéjééban tisztességesebb vagyok, semhogy életben maradhassak, ha erre az
utra térek”.

A jogrendszer revizidja

A jogrendszer revizidja esetében lényegében a Kleiszthenész ¢s Ephialtész altal
intézményesitett mérsékelt demokracidja restitiicioja volt a kitlizott cél. A vizsgalt
teriilet, amely az aszebeia és Szokratész pere szempontjabol érdekessé teszi a revizio
elvét, az Osszes pszefizma (néphatarozat) hatalyon kiviil helyezését jelentette.
Tobbek kozott a Diopeithész a jos altal javasolt és a nevét viseld pszefizma hatalyon
kiviil helyezése jelentette a kiemelt momentumot. Mogyordédi Emese szerint
Lkiemelend6, hogy Plutarkhosznal (Parhuzamos ¢életrajzok, Periklész 32.)
fennmaradt az utalds egy Diopeithész jos altal beterjesztett népgytilési hatarozatra,
amely szerint Athénban fel kellett jelenteni azokat, ,,akik nem gyakoroljak a vallast,
nem hisznek istenekben, vagy égi jelenségekrdl szol6 tanokat hirdetnek” (ta theia
mé nomizontasz é logusz peri ton metarszion poiuntasz), amely Anaxagorasz
személyén keresztiil Periklész ellen iranyult volna. Ezt a népgytilési hatarozatot
azonban a legkésébb a demokrata hatalomvaltast kovetd amnesztia idején (Kr. e.
403) érvénytelenitették, tehat efféléért senkit nem lehetett torvényesen bevadolni”.’
Eszerint az aszebeia biincselekménye a kozvélekedésen, a birdk eskiijén és
meggy6z6désén alapult, azaz feltételezésem szerint elGitéletes szerkezetli volt.
Ehhez tekintetbe kell venni két dolgot. Egyfeldl azt a tendenciat, hogy Athénban a
vallas per se koziigynek, azaz politikainak szamitott, igy feltételezhetd, hogy az
aszebeia-vadak mogott altalaban politikai koncepciok allnak. Masfeldl azt a tényt,
hogy Szokratész perének targyalasat megel6z6 napon volt a Déloszba induld hajo
»felkoszoruzasa” és kultikus iinnepe beszédekkel. Ehhez tudni kell, hogy az
innepséget és Szokratész anakriszisz eljarasat és targyalasat is az arkhon baszileosz
vezette. ,,Platon szerint (6) Apollon papja a targyalas el6tti napon koszorizta meg
hivatalosan az utra (ett6l az idéponttdl szamitott a kivégzési tilalom) és 30 nap

1. m. uo.

1. m. uo.

Platon: Szokratész védébeszéde. 36 c.

MoGYORODI Emese Szokratész védobeszédéhez f6zott 40. labjegyzete. . m. pp. 71-72.
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mulva tért vissza.”™® Az a tény, hogy Szokratész targyalasat megelézé napon ilyen
vallasi-politikai esemény tortént, nem a joindulatrol arulkodik, hanem arrol, hogy a
vad eldzetes politikai koncepcion alapult. Az itélkezd testiilet eskiidtbirosag
jellegébol kovetkezéen ennek fontos szerepe volt, hiszen a birdk az elditéletes
kozegbdl keriiltek véletlenszertien kivalasztasra, dontésiik elott pedig egymassal
nem konzultaltak.

A vallds hangsulyainak megvdltozdsa

jelenti, amely altal a tarsas 1élek szamara lehetévé valik a politikai kudarcbol
kovetkez6 trauma feldolgozasa. A hangstuly megvaltozasa iranyvaltozast jelentett a
kultuszban, amely Apollon felé tolddott el. Feltételezésem szerint az athéni
polgarok, bar nem kifejezetten, de elégedetlenek voltak Pallaszt Athénével, aki mint
a varost oltalmazé istenség ,,nem adott elégséges védelmet” a spartaiak és
szovetségesei ellen viselt haboruban. Ebben a vonatkozasban Thészeusz hajdjan
Délosz-szigetére menni, azaz szakralis innep keretében Apollon sziiletési helyére
utazni, komoly konfliktust jelentett a bevett kozosségi kultusszal és annak
értelmezésével, szakralitasaval. Ez feltételezhetden igaz SzoOkratészre is, aki a
Védobeszédben hivatkozott joslat alapjan egyedi és bensOséges viszonyt képzelt
Apollon istennel. Am ezt a viszonyt olyan modon és osszefiiggésben értelmezte, ami
szemben allhatott a kozosségi felfogassal, amelyet az athéniak hivatalosnak és
elfogadottnak tekintettek. Hasonld konfliktust mutat az athéni allam elemzése a
kozosségi és az egyéni nevelés gyakorlata kozott. Ebben a vonatkozasban elegendd
Platon Menon cimii dialogusabol felidézni Szokratész és Aniitosz vitajat: , XXXV.
Szokratész: Nicsak Menonom, ugy latszik Aniitosz felhuizta magat! Nem csoda, ha
egyszer azt hiszi, hogy valami rosszat mondtam ezekrdl az emberekrdl, aztan sajat
magarol meg azt képzeli, hogy 6 is kozéjilk tartozik.”™ Ez az elv a szofistakkal
szemben alkalmazott eljarast is bevezeti.

A szofistak kilizése

A szofistak kilizése az alkotmanyreform el6tt, masodik generaciojuk
kiszoritasa és korlatozasa a kozéletben Szokratészt is érintette. A konfliktusban a
kozosségi nevelés és az egyéni nevelés modjai kdzotti térésvonal fejezodott ki. Az
alkotmanyreform soran a szofistakat mindenképpen korlatozni kivantak, nemcsak a
nevelés vonatkozdsaban, hanem mas teriileteken is. Rdéadasul a szofistak
szolgaltatasait csak a tehetdsek, legféképpen az arisztokratdk fizethették meg, igy
emiatt sem voltak kivanatosak a tovabbiakban. Szokratész a nevelés teriiletén,
mintegy ,szofista potlékot” jelenthetett a hatalom szemében. Masfelél a
kozvélekedés szerint Szokratész maga is szofista volt, mint masodik generacios
tanitvanyra tekintettek ra. A nevelésnek pedig az a formaja, amelyet képviselt az
erény tanitdsa vonatkozasaban mindenképpen szemben allt a kozosségi nevelés
eszméjével és gyakorlataval. In Platon &sszes miivei kommentarokkal. Az athéni

0 HorvATH Barna: A géniusz pere Szokratész — Johanna. Mériabesny8 — Goda118, 2003,

Attraktor Kiado, 13. A felkoszoruzasi innepséget illetden 1asd Platon: Phaidén. 95 a3.
88.58a.

PLATON: Menon. In Platon 6sszes miivei kommentarokkal. Forditotta, a jegyzeteket és az
ut6szot irta BARANY Istvan. Budapest, 2013, Atlantisz, 95 a3. p. 88.
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atlagpolgar szamara agresszivként megjelend, irritaciokat kelté modszere, az
elenkhosz pedig kifejezetten ellenségeket szerzett szamara.

Az arisztokratdak politikai tevékenységének korldtozdsa

Alkotmanyreform soran kdvetett alapvetd elv volt az arisztokratdk politikai
tevékenységének korlatozasa. Szokratész vonatkozasaban a szofista tevékenység és
az arisztokrata restauracio lehet0sége sajatosan 6sszeforrott, kiilongs tekintettel arra
a modra, ahogyan karizmatikus kisugarzasanak hatasara tanitvanyokként maga koré
gyljtotte az arisztokrata ifjakat. Szokratész tanitvanyi koréhez tartozott Kritiasz és
Alkibiadész is. Szokratész és az arisztokrata ifjakbol allo tanitvanyi kore, mind a
restauracio lehetésége, mind a nevelés, mind a szofistdk vonatkozasdban
torésvonalat és konfliktust jelzett a hatalommal. Ehhez jarult még a vallas, a
kozosségi €s egyéni nevelés ligyében fennalld konfliktus, amely Aniitosz demokrata
és Szokratész arisztokrata kore kozott allt fenn. Ezt a konfliktust jelzi az idézett
szoveghely is a Menén cimii dialogusban.'? Ezért Szokratész léte biztonsagi
kockézatot jelentett a demokratak szamara, likvidalasat allamérdeknek és a kozjo
védelmének tekintették.

Az irasreform

Az irasreform fontos elv és toposz volt a tizenegyedik alkotmanymddositas
soran. A i6n irasmod atvétele sziikségképpen a torvények 1) irdsmodban vald
alkotasat és Gjraalkotasat tette sziikségessé.™
Az alkotmanyreform bemutatott szervezési elvei és tényei alapjan a gorég jog életét
fogom megvizsgalni a tizenegyedik athéni alkotmanyreform kovetkeztében eldallott
helyzetben. A tovabbiakban harom Platon 4altal irt dialégus, mint eredeti
szovegkorpusz alapjan, harom pertipus elemzésével teszek kisérletet a restitualt
allam mukodésének bemutatasara a peres gyakorlatban. A dialdogusokat ebbdl a
szempontbol a filozofiatorténet és klasszika filologia tudomasom szerint még nem
vizsgalta.

A diké idia pertipusa

Az elsé pertipusrol, melynek diké idia az elnevezése, Platon Euthiiphron cimi
dialégusaban egy jogesetet kapcsan olvashatunk. A feltételezett beszélgetés
Szokratész és Euthiiphron kozott i. e. 399 Muniikhion™ havaban torténik, amely az
aprilis-majus honapnak felel meg Szokratész perének anakriszisz eljarasi
szakaszaban. Ez a dramai id6pont Horvat Barna felfogasa szerint a nevezetes
,déloszi hajo” utjara alapozott kombinacio."® A thargélia aratasi iinnep, és mint
tudjuk Athénban az aratds majus-junius honapra esett. A Thargelosz jelentette az
edényt és a benne siitdtt elsd szent kenyeret, s egyuttal a zsenge aldozatot is
jelképezte. Ennek az innepnek a megtartasa és intenzitasa a tizenegyedik

12
13

PLATON: Menon. 89e., 95a., pp. 76-87.

HeGY!1 Dolores — KERTESZ Istvan — NEMETH Gyorgy — SARKADY Janos (szerk.): A gorog
torténelem a kezdetekt6l kr. e. 30-ig. Budapest,1999, Osiris Kiado, p. 219.; valamint
NEMETH Gyorgy (szerk.): A gorog torténelem. Szoveggyiijtemény. Budapest, 2003, Osiris
Kiado.

HorvATH Barna: i. m. p. 12.
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alkotmanymodositas utan még hangstlyosabba valt. A thargélia szakralis aratasi
iinnep, vélhetden emiatt halasztodik Szokratész haldla kozel egy honapot. Erre
tekintettel Szokratész kivégzésének id6pontjat az iinnep végét, a hajo
visszaérkezését kovetd napra teszem. A kovetkeztetést Platon Kritdn cimi
dialogusara alapozom.'® Szokratész és Euthiiphron beszélgetésének helyszine az
arkhén baszileosz hivatala el6tt, a baszileosz sztoa ligetben tortént, amely szent
helynek mindsiil, mivel a kultuszért felelés személy hivatalat 6vezte. Pauszaniasz
szerint a hivatal jobbra az elsé épiilet, ha Keramikosz felél 1épiink az Agordra.'’ Az
arkhon baszileosz hataskore és illetékessége a szentélyek és kultuszok feliigyelete, a
vallassal kapcsolatos peres {ligyek, az aldozatbemutatds kotelezettségének
elmulasztasa, a misztériumok profanizalasa és a gyilkossagi perek vonatkozasaban
volt. Ezek koziil néhanyban elndkolt a birésagon, de a gyilkossagok vonatkozasaban
az anakriszisz eljaras az 6 feliigyelete és vezetése alatt folyt. Szokratész esetében a
targyalast is 6 vezette."® Bar Euthiiphron személyével Platon dialogusain kiviil nem
talalkozunk, azonban torténelmileg valos személy lehetett.’® Platon a nevét viseld
Euthiiphrén cimi dialégusban emliti meg el6szor, mint a Proszpalté démosz tagjat,
aki jos, a vallasi dolgok és a bolcsesség szakértéje.?

Az Euthiipron gondolatmenet21 2

Euthiiphron és Szokratész talalkoznak az arkhén baszileosz csarnoka elétt.®
Szokratész tartdzkodasanak jogcime, hogy az arkhén baszileosz beidézte 6t
meghallgatasra. Ez feltehet6leg a masodik talalkozasa a hivatalnokkal. Euthiiphron
ligye magéanper, vadat szandékozik emelni az apja ellen emberdlés jogeimén.*
Euthiiphron szerint a megtorlatlan gyilkossag beszennyezi a varost, és azt a személyt
is, aki vele egy fed¢l alatt €él. Szokratész beszélgetOpartnere azt allitja, birtokaban
van a tudas arrol, hogy mi az isteni és mi az istentelen.”® Szokratész megériil a
tanitonak.”® A dialogusban Euthiiphrén elészor a fogalmat azzal a példaval hatarozza
meg, hogy Zeusz is megtorolta Kronosz tettét Uranosszal szemben. Az emberek
Onellentmondasban vannak, amikor helytelenitik azt, amit tenni akar, azt tudniillik,

1% pLATON: Kriton. 44a. p. 158.

17 PLATON: Euthiiphrén. 15. 1abjegyzet. Pauszaniasz: Gordgorszag leirasa I. 3. p. 1.

18 ARISZTOTELESZ: Az athéni allam. LVIIL.2- 4.,pp. 116 — 117.

1 PLATON: Euthiiphrén 4 a5, Mogyorédi Emese 7. labjegyzete. p. 15.

2 | m.p.17.

2l V. i. m. pp. 7-13.

2 1. m. 2a - 16a.

2B A kozottik zajlo beszélgetés fikcid, mert az idézési szabalyok alapjan igy ebben a
formaban nem taldlkozhattak egymadssal. Szokratész a szent helyekrdl torténd Kkitiltas
hatalya alatt all, miaszmaban ,szenved”, ezért ,fert6z6” a kornyezetére nézve. [A
dialogust fiktivnek gondolom. Az idézési szabalyok alapjan igy ebben a formaban nem
taladlkozhattak egymassal. Szokratész kitiltds hatalya alatt van a szent helyekrdl és
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hogy megvadolja az apjat.?’ Szokratész ekkor ramutat arra, hogy a definicionak
altalanosan érvényesnek kell lennie.?® A dialogusban kifejtett érvelésmenet:

1. definicio: ,,Ami kedves az istenek el6tt, az istenes, ami pedig nem kedves,
istentelen.” Az istenes és az istentelen ellentétben allnak egymassal. Euthiliphron
megjegyzi, hogy istenek vitatkoznak a jo és a rossz kérdésében.” Szokratész szerint
a meghatérozas nem kielégit, az egyes isteneknek mas kedves.* Euthiiphron ekkor
javitja az 1. definiciot. Eszerint 1étezik olyan erkdlcsi kérdés, amelyben minden isten
egyetért: a jogtalansag elkovetdjét meg kell biintetni. Szokratész ellenvetése az,
hogy nem elvi, hanem konkrét {igyrél vitaznak.*! Modosul a definicio: ,,Az istenes
az, amit minden isten kedvel, az ellentéte pedig, amit minden isten gyilol,
istentelen.”® A definicié megcafolasra keriil, a hordozott és a hordozo, a latott és
latd példajan. Ha valamivel torténik valami, akkor az oknak prioritdsa van a
torténéshez viszonyitva, amibdl analdgiaval az kovetkezik, hogy egy kedvelt dolgot
nem azért kedvelnek, mert az sokak altal kedvelt, hanem azért kedvelik, mert az
onmagaban kedvelt.*® Ha pedig ez igaz, akkor az istenes nem lehet azonos a sokak
altal kedvelttel.* Szokratész egy aporiaval bizonyitja, hogy Euthiiphron kudarcot
vallott a meghatarozas kisérletével. ®

2. definicio: Szbkratész ravezeti Euthiiphront, hogy a nem (genus) és a
megkiilonboztetd jegy (differentia specifica) mentén hatarozza meg az istenes
fogalmat. Ezért el0szor a nem ¢és a faj (species) viszonyat elemzi a félelem és a
szégyen példajaval. Az istenes fogalmanak a meghatarozasahoz az igazsagossag
erényét javasolja, s megallapitja, hogy az istenes a fajhoz, mig az igazsagossag a
nemhez tartozik.*® A kérdés az, hogy az istenes-species hogyan kiilonitheté el az az
igazsagossag tobbi fajtajatol, hogyan hatarozhaté meg fajfogalomként. Szokratész a
paros-paratlan szam analogidjanak segitségével talalja meg a megkiilonboztetd
jegyet. Szokratész formalisan helyesnek tartja Euthiiphron azon meghatarozasat,
hogy az istenes az a része az igazsagossagnak, amelyik az istenek gondozasaval all
kapcsolatban.®” Azonban a lovak gondozasanak analogiajaval megmutatja, hogy a
javasolt megkiilonboztetd jegy, a ,,gondozas” elfogadhatatlan, mert az emberek
istenes tettei jobba teszik az isteneket. Euthiiphron nem ezt akarja allitani,®® és a
megkiilonboztetd jegyet ,szolgalatra” cseréli. Eszerint az istenes az a fajtija az
igazsagossagnak, amelyik az istenek szolgalata. Ekkor Szokratész a mesterségek
tevékenysége utal és minket, mint teljesitési segédeket alkalmaznak. Euthiiphron azt
allitja, mindenkinél jobban tudja, hogy ez sok szép dolog. Azonban a szolgalat
fogalma meghatarozatlan marad, és igy a definicié hianyos lesz.*
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3. definicio: Euthiiphron zavarba jon, tjabb definiciot ad. Az istenes lényegét
az istenekhez valdo imadkozas és a nekik nyujtott aldozas szakértelme adja.
Szokratész pontositja: a helyes kérés és a nekik vald helyes adds tudomanya az
istenes,™ mert a helyes kérésre nekiink van sziikségink, a helyes adasra az
isteneknek van sziikségiik. Az istenes fogalma eszerint cserekereskedelemként
hatarozhaté meg. Euthliphrén felhaborodik azon, hogy az istenek hasznot huznak
beldliink. Felsorolja, hogy a hagyomanyos gordg vallas szerint, mi jar az isteneknek:
tisztelet, megbecsiilés, dics6ség. Szokratész arra kovetkeztet, hogy az istenes nem
az, ami hasznos vagy kedves szamukra, hanem az, ami az istenek dicséségére
szolgal. Euthiiphron kijelenti, ami kedves az istenek szdméra az istenes,” s ezzel
visszakanyarodnak az elsé definicidhoz: Az istenes, ami az isteneknek kedves. Az
istenes és a kedves nem lehet ugyanaz. Két lehetdség adott: vagy az istenes és az
isteneknek kedves nem ugyanaz, vagy ha ugyanaz, akkor a jelenlegi definicio
helytelen.* Az els6hdz visszakanyarodé harmadik definici6 aporiahoz vezet,
Szokratész javaslata, vizsgalodjanak ujra.*®

Euthiipron ,,hozott” jogesete

,,Kiilonben a meg6lt ember bérmunkasom volt, és amikor Naxoszon miveltiik
a foldet, ott dolgozott napszamban nalunk. Marmost egyszer jol lerészegedett, aztdn
feldiihodott az egyik szolgankra, és elvagta a torkat. Erre az apam kezét-labat
Osszekotozve belokte egy godorbe, és ide kiildetett valakit a vallasi tanacsaddhoz,
hogy megtudakolja téle, mi a teendé. Ekozben a megkotozottel egyaltalan nem
torédott, gondolvan, hogy mivel gyilkos, mit sem szamit, ha akar meghalna is — ami
be is kovetkezett. Mert az ¢éhségt6l, a hidegtél, és a kotelékeitdl elgyotorve
elpusztult, miel6tt a hirnok visszaérkezett volna a tandcsadotol. Nos, persze hogy
haragszik radm az apam az egész rokonsaggal egyetemben, hiszen egy gyilkos miatt
vadolom gyilkossaggal az apamat, pedig szerintiik nem is ¢ olte meg 6t, de ha
megdlte volna is, akkor is, mivel az elhunyt maga is gyilkos volt, az ilyennel nem
kell torédni — hiszen istentelen dolog, hogy egy fiu gyilkossaggal vadolja az apjat.”**
A dialogusban targyalt jogeset mai fogalmaink szerint az eshet6leges szandékkal
elkovetett szandékos emberdlés torvényi tényallasanak felel meg. Egy ilyen
visszavetitett mindsitéssel azonban a kdvetkez6k miatt félreértjiik az athéni jogot.

Els6 olvasatra egyértelmiinek tiinik, hogy a jogeset, barmilyen furcsa is, a diké
idia per tipusahoz tartozik, tehat maganper, az eljarast az arkhon baszileosz el6tt kell
meginditani. Arisztotelész leirasa szerint, az elézetes vizsgalat az anakriszisz eljaras
keretében torténik, az ligy az eljaras eredményétol fliggben keriil a megfeleld birdi
forum elé.* | Az emberdlési vagy megsebesitési perek, ha a gyilkossag vagy a
megsebzés elore megfontolt szandékkal tortént, az Areioszpagos elé tartoznak,
ugyszintén a mérgezés, ha halalt okoz, tovabba a gyljtogatas; egyediil ezekben
itélkezik az Areioszpagosz tanacsa. A vétlen esetben vald gyilkolas és gyilkossagi
szandék felett, tovabba az olyan {igyben, ha valaki rabszolgat, metoikoszt vagy
idegent 6lt meg a Palladion birai itélkeznek. Ha valaki elismeri, hogy 6lt, de azt
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allitja, hogy eljarasa nem iitkozik térvénybe, mint példaul, ha felesége elcsabitojat
tetten érte, vagy ha a harcban nem ismert fel valakit, vagy a versenyen kiizdelem
kozben tortént — az ilyen felett a Delphinionban itélkeznek; aki szdmiizetésben van
megbocsathatd gyilkossagért, ¢és megvadoljak, hogy valakit megolt vagy
megsebzett, a felett Phreatos csarnokaban itélkeznek, 6 pedig egy lehorgonyzott
hajén védekezik.”*® Arisztotelész leirasabol egyértelmilen kideriil, hogy az athéni
allam jogaban ennél a pertipusndl, az emberdlés eseteiben milyen koriiltekintéen
szabalyozott és differencidlt a lefolytatott vizsgélat, melynek soran kiilonbséget
tesznek az emberdlés szandékos, gondatlan, vétlen alakzatai kozott.*’

A dialogusban eléadott jogeset értelmezését, a dialogus valosagossagat illetden
tobb probléma is adodik. (a) Szokratész és Euthiiphron nem talalkozhat egymassal
szent helyen, mert Szokratész a szent helyekrdl valo kitiltas hatalya alatt van, és
mint ilyen miaszmdban szenved, amely ,,fert6z6” lehet Euthiiphronra nézve. (b) A
dialogus 1étrejottét neheziti az is, hogy Euthiiphron megszegi az idézési szabalyokat,
amelyek az diké idia és a graphé timétosz esetében megegyeznek.® | Az attikai
perjog értelmében az idézés gy tortént, hogy a felperes, illetéleg a vadlo egy vagy
két tant kiséretében felkereste ellenfelét és Ot a kereset, illetdleg a vad jogalapjanak
megjelolése mellett felhivta arra, hogy meghatarozott napon az illetékes hatdsag
elétt jelenjen meg a keresetlevél, illetbleg a vadinditvany atvétele végett. Az
idézésnek legalabb négy nappal kellett az utobbi napot megel6znie. Az idézést
kovette a keresetlevélnek, illetéleg a vadinditvanynak az illetékes hatdsdgnal vald
benyujtasa.” Euthiipronnak a sajat apjat elézetesen idéznie kellett volna nyilvénos
helyen, majd a tantkkal egylitt megjelenni a baszileosz sztodban. Euthiiphron
azonban egyediil van. Erre tekintettel pedig, az 6 eljaras inditdsa nem hatalyos, és
nem torvény szerint vald. (c¢) Szokratész arra hivatkozik, hogy Ot az arkhon
baszileosz idézte be.”® EbbSl az kovetkezik, hogy Szokratész mar atesett az elsé
meghallgatason, atvette a vadinditvanyt és az anakriszisz eljaras folyamatban van,
igy ez mar a masodik talalkozdja. Ebben az esetben csak ra kellene mutatnia
Melétoszra, hogy ott van, 6 az, és nem kellene elmesélni, hogy milyen a vadlgja.
~Magam nem igen ismerem az illetét, Euthiiphrén: ugy tinik, hogy valami
ismeretlen ifji. Mindenesetre, ha jol tudom, Melétosznak hivjdk. A Pitthosz
démoszbdl szarmazik, egy bizonyos egyenes haju, alig serkend szakalld, sasorrt
pitthoszi Melétosz, ha ez mond valamit.”®" (d) Ezen tilmenéen van még egy tovabbi
sulyos probléma a talalkozo valosagossagat illetden. Erre a dialégus forditdja,
Mogyorodi Emese hivja fel a figyelmiinket: ,Naxosz a Kiiklaszok legnagyobb
szigete, Parosztol Keletre fekszik. Euthiiphron és apja feltehetleg telepesként
(klérukhosz) éltek itt és miivelték a foldet. Komoly fejtorésre adott okot a tény, hogy
Athén Naxoszt 404-ben (tehat az Euthiiphron dramai ideje, azaz 399 elétt 6t évvel)
elvesztette. Platon tehat vagy szandékosan ¢él az anakronizmussal, hogy jelezze, a
dialogus fiktiv, vagy azt kell feltételezniink, hogy Euthiiphron 6t évet vart apja
beperlésével. Ugy tiinik azonban, hogy a dialogus nem lehet fiktiv, mert a torténet
ehhez talsagosan komplikalt és kiilonleges. Euthiiphron késlekedését viszont nem

. m. LVII 3. pp. 115-117.

4 Vo, Laczo Jozsef: Szandékos, gondatlan, vétlen ember6lés megitélése Athénban.
Budapest, 2017, Kézirat.
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okozhattak a Burnet altal emlitett torténeti, illetve torvénykezési koriillmények (vo.
Allen 1970, 21.). Hoeber (1958, 97. ) szerint a késlekedés megvilagitja Euthiiphron
jellemét (¢és jol illik apja idds korahoz): az évek mulasaval az orphikus szektakhoz
kozel 4ll6 fitban ndvekszik az aggodalom apja és a maga tulvildgi sorsaval
kapcsolatban, ezért minden Ovintézkedést megtesz, hogy mieldtt még késé lenne,
megtisztitsa magat és az apjat minden megel6zoleg elkdvetett vétektSl.”>? A
talsdgosan komplikalt jogeset tantoritja el Mogyorodi Emesét, hogy kimondja, a
dialogus fiktiv. ,,Ugy tiinik azonban, hogy a dialégus nem lehet fiktiv, mert a
torténet ehhez tulsagosan komplikalt és kiilonleges™™ Ezzel kapcsolatban, jogaszi
nézGpontbdl, azt kell mondanunk, hogy a jogtudomanyi oktatasban hasznalatos
biintetdjogi jogesetgyiijtemények altalaban bonyolult és komplikalt jogeseteket
tartalmaznak. De persze vannak benniik olyanok is, amelyek a jogesetgytijtemény
nélkiil elfogultak. fgy &lldsspontom szerint az iigy, amely egy komplett diké idia
pertipust rejt, valosagos lehet, a dialogus azonban az emlitett okok miatt fiktiv.>*

A graphé timétosz pertipusa

A Szokratész védobeszéde cimii dialogus egy graphé timétosz pertipust
tartalmaz. A dialogus harom beszédre tagolodik, amelyek a pertipus
kovetkezoképpen foglalhatdo 6ssze. Az elsé beszéd a biindsség kérdését vizsgalja.
Szokratész eldszor az ellene felhozott régi vadakat cafolja. Az ellene iranyulod
ragalmak alaptalanok, mert nem természetfiloz6fus és nem is szofista. A vadak
eredete a joslat miatt lehetséges. A joslat értelmének vizsgalata soran az
allamférfiak, kolték, kézmiivesek vizsgalata. A vizsgalat eredménye a
ragalomhadjarat lett. A joslat értelme egyenld Szokratész kiildetésével.
Tevékenységét utanozzak az ifjak, tovabbi ellenségek keletkeznek. Ez vezetett
Melétosz vadjahoz.>® Az 0j vadak cafolata kovetkezik. Melétosz soha nem torédott
az ifjakkal, és téved abban, hogy ki teszi jobbakka Oket. Masodik tévedése,
lehetséges-e szandékosan artani valakinek. Az istenek tiszteletének hianya
vonatkozdsdban a vad alapjaban véve ellentmondasos szerkezet. A vad
értelmezése, hogy az istenekkel szembeni tiszteletlenségre tanitja az ifjakat
Szokratész. A benyujtott vadirat dnellentmondasos és ennek konkluzidja is levonja
Szokratész.® A Szokratész altal valasztott életmod szégyenletes és esztelen, mert
¢életveszélyes. A valaszban Szokratész az istenfélelmét bizonyitja. A helyes fel6l
kozelitve, hogy a kotelesség mindig elébbre valo, mint az élet. A halalfélelem nem
riasztja el kiildetése gyakorlasatol, amely a joslaton alapul. A hasznos feldli
megfontolasok: Vadloi nem arthatnak neki €s isteni kiildetése Athén javat szolgalja.
Ellenvetés, hogy Szokratésznek részt kellett volna venni a politikaban. Szokratész
valasza, hogy tevékenysége az ifjakra iidvds, a daimoni jelzés akadalyozta a
nyilvanos politizalasat. A masodik ellenvetés, hogy a tisztességes politizalas
lehetetlen Athénban. Ezért Szokratész az egyes emberrel vald beszélgetés hatarain
beliil marad, amibdl azonban nem zar ki senkit. Az ifjakra valdé hatasa pedig
egyenesen 1idvos.”” Szokratész nem fog esdekelni a birakhoz, mert méltatlan volna
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magahoz, a birdkhoz és egész Athénhoz is. Nem volna jogszer(i és nem volna
istenféld sem.®® A masodik beszéd a biintetést értelmezi. A szavazéas értékelése és
elvi elleninditvany érdem szerinti megtétele. Szokratész a varos jotevje és nincs
vagyona. Ezért megérdemli, hogy allami eljarasban részesiiljon. Gyakorlati
elleninditvany: Szokratész nem érdemel biintetést, de a lehetéségeket szamba veszi.
A szamiizetés nem opcid. A bortonbiintetés sem elfogadhatd lehetdség a szdmara.
Ha a birdsag ragaszkodik a biintetéshez egy mina pénzbirsagot javasol, amit meg tud
fizetni. Az Osszeget baratai kérésére felemeli harminc mindra.®® A harmadik
beszédben® végsd reflexiokat fogalmaz meg és elbucsuzik. Megvilagitja a halal
értelmét halalara szavazok tak, a halal jelent6sége Szokratész szamara. A halalra
szavazoknak feleldssége van, és Szokratész Osszeveti vadloival magat. Szokratész
josol. Azoknak, akik a felmentésre szavaztak értékeli a daimoni jelzés elmaradasat.
Megvizsgalja a halalra vonatkozd nézeteket. Szokratész bucsujaban kifejti, hogy
bizik az isteni gondviselésben és a birdkra bizza a fiait.*"

A tanulmanyhoz csatolt Melléklet sematikusan abrazolja Szokratész perének a
statikajat és dinamikat. A per dinamikéajanak az alapja a hasonld mddon lefolytatott
aszebeia perek statikdja.®? Szokratész perét négy részre, a II. részt A és B alrészre
osztom. A részek és alrészek tovabbi szakaszokra oszthatok a per tényleges
menetének megfelelden. A Szokratész elleni per lefolydsa az athéni peres eljarasi
szabalyai alapjan rekonstrualhatdé. A huszonharom pont egy folyamatabra, amely
Szokratész perének dinamikajat mutatja be. Az elsé részt politikai szakasznak
nevezem, amely a peloponnészoszi haborat a spartai békediktatummal zarja le. A
demokrata restauracio alkotmanyreformmal kezdddik, amely a rémai hoditasig
hatalyban marad és Arisztotelész szerint a tizenegyedik. A jogi reformbdl az
amnesztiatorvény emelkedik ki, amelynek Szolén reformjainal vannak elézményei.
Fontos az 6sszes pszefizma hatalyon kiviil helyezése, kozottiikk a Diopeithész-féle is.

A kozvetlen Szokratész elleni politikai koncepcidt ,,Délia-tervnek” nevezem,
és az idézés jelenti a forduldt, amely atvezet a II. Rész A) alrészébe. Ez az
anakriszisz eljaras egy meghatarozott szakaszat, az elGzetes eljarast jelenti. Az
elézetes eljarasban az arkhon baszileosz eldonti, hogy lesz-e egyaltalan per.
Feltételezésem szerint az eljarasnak ebben a szakaszban nyujtjak be a vadiratot,
ekkor torténik a vadirat formai vizsgalata az illetékes kozhivatalnok részérdl. A
tartami vizsgalat mar egy ujabb szintlépés, amelynek a kdvetkezménye a vadirat
atadasa és az arkhon kihirdeti a kitiltas hatalyat Szokratészre és atadja a vadirat egy
példanyat. A felek tobbszor is megfordulhatnak sziikség szerint ebben a szakaszban
az arkhon basszileosz el6tt, amelynek soran az felhivja SzoOkratészt a
kotelezettségére, hogy irasbeli védekezést, apologiat kell eldterjesztenie a torvény
szerint.

% 1. m. 4b6 — 35d9.

% 1. m. 35 el - 38b10.

Itt meg kell jegyeznem, hogy a harmadik beszédet fiktivnek tartom, amelyet Platon

mintegy hozzagondolt a perhez. Itt persze nem beszédrdl, hanem beszélgetésrdl van sz6.

A perrend nem engedte meg az elitélt beszédét. Az arkhon az itélet irasba foglalasaval

foglalatoskodik, nem adta meg a vadnak a szot, pedig mindig 6k szélnak eldszor. Beszéd

a bémarol hangozhat el, mért idével. A birdk nagy része mar az oboloszaiért megy.

6L 1. m. 38c1 - 42a5.

82 | aczo Jozsef: Az aszebeia-istentelenségi perek statikaja és dinamikaja. Budapest, 2017,
Kézirat.
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A B) alszakaszba vald atfordulas az apologia benytjtasa és az eskii kivétele
jelenti a felektdl, hogy csak az liggyel szorosan Osszefiiggd tényeket hivatkozzak.
Ebben a szakaszban mar eldontotték, hogy a pert meginditjdk. A targyalas
elokészitése érdekében az arkhonnak, a teszmothészekhez kell fordulnia. A targyalas
kittizésére harminc nap all rendelkezésre. A birésag hozzarendelése és a birdsag
megszervezése forditja az tigyet a III. részbe, amely a targyalasi szakaszt jelenti. A
targyalas megkezdése el6tt a kultuszért felels arkhon flistaldozatot és imat végez a
miszama és az egyéb szokasos dolgok miatt. A targyalas megnyitasa el6tt
megtorténik a tiz bird kivalasztasa, akik segitd feladatokat latnak el a targyalas
soran. A targyalas megnyitasa, akkor torténik, amikor a herold a felek nevét kikialtja
a jelenlévok felé. A targyalas az irat jegyzOk altali felolvasasaval kezdddik meg.
Ezutan fordul at a per menete az irasbeli szakaszbol a szobeli szakaszba, a
vadbeszéd, a sziinégorosz Aniitosz beszéde kdvetkezik, majd Szokratész elsd
beszéde hangzik el. A beszédek utan a 14. szakaszban Szokratész biindsségérdl dont
a birésag. Majd ezutdn kovetkezik az ugynevezett becslési eljards, de eldtte a
vadlonak biintetést inditvanyozod timétosz beszéde és Szokratész antitimészisz részt
is tartalmazo masodik beszéde hangzik el. A becslési dontés utdn az arkhon
kimondja a hatarozatot, amely ellen kifogast lehet el6terjeszteni, ami ebben az
esetben nem tortént meg. A birdsag feloszlik, az arkhon baszileosz irasba foglalja az
itéletet. Ekkor ajanlja fel Kriton az elsé 6vadékot, hogy az elitélt az idd elérkezéséig
szabadlabon legyen. Ez a statusz és a miaszma miatt elutasitisra Keriil.
Feltételezésem szerint a koztisztviseld szakralis elemmel, fiistaldozattal és imaval
zarja be a pert. A birak a négy biro feliigyelete mellett atveszik az oboloszokat.
Néhanyan esetleg beszélgetnek Szokratésszel, aki a tizenegyeket a helyszinen varja.
Fontos tény, hogy a birdsag elétti beszéd a béman hangozhat, mért idével, birdsagi
dontéssel. Ekkor fordul Szokratész iigye a végrehajtasi szakaszba, amely a IV. része
az eljarasnak. Kriton, kezessége és dvadéka alapjan Szokratészt baratai latogathatjak
a bortdnben, azzal az igérettel, hogy Szokratész nem szokik meg. A kezességet
Kriton vallalja. A bortdnbeli tevékenység 1. vonatkozasa a szokés lehetdségének
megvizsgalasa egy hipotetikus graphé paranomon keretében. A Bortonbeli
tevékenység I1. Vizsgalddas a 1élekrdl, és Szokratész irdsai, amelyrdl Platon Phaidon
cimii dialogusa tudodsit. A kovetkezd szakaszt az itélet végrehajtasanak eldkészitése,
a teszmothészek dontése és a halal nemének a megallapitasa jelenti. Az utolsod
szakasz a halal tényének megallapitasa, a hagyaték és az iratok sorsardl vald
rendelkezés. Melétoszt tiz szazalék illeti abbol az egy minabol, amely Szokratész
vagyona. Valamint Xantippétdl szpéthoszi Aiszkhinész megveszi Szokratész
hagyatékat az iratokkal.

Természetesen kritikai elemzés ala kell venni Platon, Xenophon,
Arisztophanész, Arisztotelész, és a masodlagos irodalom irdsait is. A megarai
emigraci6 idején tdbben irtak Szokratész vonatkozasdban Apologiat: ,,Minden
valdszinliség szerint ugyanis hitelt adhatunk Diogenész Laertiosz idevonatkozd
tudositasanak, miszerint Platdbn mas Szokratész kovetdkkel egyetemben a pert
kovetden Megaraba tavozott, Eukleidészhez (Diogenész Laertiosz II1. 6. vo. I1. 106)
és egy ideig nem is tért vissza. Ha azonban a szamonkérésnek nem feltétlentil abban
a formaban kell bekovetkeznie, ahogyan azt Szokratész maga gyakorolta, akkor
ideszamithatjuk az un. ,Szokratikus beszédeket” (SzoOkratikoi logoi), amely
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miifajnak szamos gyakorlgja akadt Szokratész halalat kovetden. (Aiszkhinész,
Antiszthenész, Xenophon stb.)”®

A Szokratész-per rekonstrukcidjanak pontossdga, tudoméanyos egzaktsiga a
rendelkezésre 4ll6  forrdsok értelmezésétél nagymértékben fiigg. Ezzel
Osszefliggésben két problémat kell megvizsgalni: a halalbiintetés kiszabasat javaslo
vadinditvany ¢és az elleninditvany szempontjait, illetve a birdk 1étszamara vonatkozo
fejtegetést. Ami a timétosz — antitimészisz problémajat illeti, a kovetkezore
problémara kell felhivni a figyelmet. ,,Egy ilyen per (an. graphé timétosz) esetében,
ahol a torvény nem hatarozta meg a kiszabhato biintetést, a vadlé maga tett erre
javaslatot a vadirat benyujtasaval egyiitt. A birdsag a vadlott véddbeszédének
elhangzasa utan szavazott rola, hogy a benyujtott vadakban egyaltalan bilindsnek
talalja-e vagy sem. A szavazas eredményét kihirdették, majd a vadlottnak a torvény
értelmében javaslatot kellett tennie a sajat blintetésére (antitimészisz), amely
altalaban nyilvanvaléan valami enyhébb alternativat jelentett a vadlé altal
inditvanyozotthoz képest. A vadlottnak magéanak viszont nem volt ajanlatos az
eléterjesztettnél sokkal enyhébb alternativ biintetést kérnie, mert ilyen esetben a
biraknak joguk és kotelességiik volt elfogadni a vad altal inditvanyozott biintetést.
Harmadik lehetéség nem volt.”® A vadlok elkovettek egy jogi hibat. Ha igazabol
Szokratész eltavolitasa lett volna csupan az igazi céljuk, akkor nem halalbiintetést,
hanem csak szamiizetést kellett volna inditvanyozniuk. Ebben az esetben a birosag
adott elleninditvanyok mellett Szokratészt szamiizi és Szokratész szdmara a
halalbiintetést csak sajat inditvanya esetében szabhatott volna ki. Ebb&l két
kovetkeztetést lehet levonni. Vagy ténylegesen meg akartak 6lni Szokratészt és a
halalos inditvanyt valosnak és akartnak kell feltételezniink, vagy pedig ebben a
kérdésben nem gondolkodtak helyesen és tudniuk kellett volna, hogy Szokratész
nem fog sem elszokni az eljaras el6l, sem konyorogni nem fog az enyhébb
biintetésért, valamint a Bortonbdl sem fog megszokni akarmennyire unszoljak o6t
baratai és tanitvanyai. Viszont biztosra veszem, hogy szamiizetési inditvany esetén a
»~megarai emigracid” megvalosult volna az ,,enyhébb” inditvany esetén is. A birdsag
nem tud egyebet tenni, mint a két inditvanybol valaszt, hogy melyik felel meg a
mérlegelés utan az birdsag felfogasa szerinti igazsagossaganak.

A masik problémat a birésag létszamanak a meghatarozasa jelenti. Horvath
Barna 6tszazegy tagu birdsagrol besz¢l, ami azonban Szokratész perében fogalmilag
kizart. Ez annak ellenére allithatd, hogy az Otszazegyes létszam Arisztotelész
szOvegébdl szarmazik. Ezzel szemben bizonyosak lehetiink abban, hogy Szokratész
perében az egyenl6ségi szabaly érvényben volt. A szabaly miatt 500 fét kell
tételezniink, de mindenképpen paros szamil birdsagi tanacsot kell elgondolnunk,
Platon szdvegkorpusza alapjan: ,, XXV Hogy ne haragudjak a torténtekért, athéni
férfiak, hogy bilindsnek itéltetek, arra szdmos okom van. Legf6képpen, mert nem ért
varatlanul az eredmény, st sokkal inkabb csodalkozom a szavazatok szaman,
mindkét oldalon. Mert ugyan nem gondoltam volna, hogy ilyen kevés szavazaton
mulik majd a dontés, hanem sokkal tobbet vartam. Lam ugy latszik, ha csupan
harminccal tbb esett volna a masik oldalra, most fel volnék mentve.”® A dialogus
forditoja is ezt a gondolatmenetet tamogatja: ,,Nem tudjuk egészen bizonyosan,

8 1. m. 135. labjegyzet, p. 107.

® I.m. 111. labjegyzet, p. 99.
® |.m.35e-36a—a.
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pontosan hany emberbdl allt a birosag, mely a perben itélkezett, mert a 6000
eskiidtbirabol ebben az idészakban ennél kisebb, de néhany szaztdl tobb ezerig
terjedd 1étszamu testiiletek iiléseztek. Mindenesetre egy ilyen per esetében a korban
altalaban 6tszaz emberbdl allt a birdsagi testiilet (késébb felemelték Gtszazegyre)
Ebbdl kovetkezne, hogy 280-an szavaztak Szokratész bilindsségére és 220-an
artatlansaga mellett. (Egyenlé szavazat esetén a vadlottat felmentették.)”®
Természetesen késobb a létszamot paratlan szamura kellett emelni, de akkor az
egyenlOségi szabalyt is hatalyon kiviil kellett helyezni. Tovabb erdsiti ezt az
allaspontot Diogenész Laertiosz tudositasa a témaban. ,,Ugyancsak igen vitatott
kérdés, vajon elfogadhaté-e Diogenész Laertiosz tudositasa, miszerint nyolcvannal
tobben szavaztak volna Szokratész haldlara, mint ahdnyan az elsé szavazason
egyaltalan bliindsnek itélték. (Diogenész Laertiosz II. 142.) Ez — egyébként Burnet
masodik szavazasra. Az adatot a legtdbben minden tovabbi nélkiil elfogadjak, noha
Diogenész Laertioszé az egyetlen erre vonatkozd tuddsitas — tobb mint hatszaz évvel
Szokratész halalat kovetden.”®

Horvath Barna szerint Szokratész pere iskolapélda, annak ellenére, hogy az
adatok hianyosak.®® A bizonytalansagi tényezok felvetése mellett biztosnak tiind
kiindulopontokat allit. Szerinte nem kételkedhetiink abban, hogy a pert i. e. 399.
évben targyalta az athéni eskiidtbirésag 501 tagl tanacsa. Azonban ha ezt a
szoveghelyet egylitt tekintjiik az egyenld szavazati arany felmentd itéletet jelentd
regulajaval, komoly gondban vagyunk. Az 501 tagu birdsagi tanacs tételezése még
négy alkalommal fordul el6 a vonatkozd szovegkorpuszban Horvath Barna esetében.
El6szor Gigy védtem Horvath Barna allaspontjat, hogy az anakriszisz eljarast vezetd
arkhon baszileoszt, mint nem szavazé birdt szamolta az 6tszazhoz, aki a targyalast
elnokként is vezeti, és igy kapta az 501 bir6ét. Amikor azonban az egyenldségi
szabalyt idézi a vadlott felmentésére, akkor ez a védelem gyengiilni latszik, és az
500 tag valik elfogadhatova. A paratlan szdmu tandcs esetében az egyenld szavazati
arany fogalmilag kizart, ha feltessziik, hogy teljes a tanacs és minden bir6 leadja a
szavazatat. Az 501 tag ellentétes a szovegkorpusszal a szavazatok dsszeszamlalasa
miatt is.%° Ezért vagy azt az allaspontot tartjuk fenn, hogy 501 tagot szamlalunk,
ahol is az eln6k nem szavazo6 bir6, de fontos dontéseket hoz a per kezdete el6tti
eljarasban. Az el6készitd eljarast is ¢és a targyaldst is 6 vezeti. Az itéletnek irasba
foglalasaig és Szokratésznek a 11-ek részére valdo atadasaig tényleges, akar
Htanacsvezet6i” birdi statusza van. Vagy azt az allaspontot képviseljik, hogy a
szavazati arany 280 ellene és 220 mellette, nem pedig 281 ellene.”” Ezzel a
megoldassal johet ki csak a Szokratész altal is ,.elfogadott” 30 szavazat kiilonbség
aranya, amely elfogadott a szakirodalomban.” Horvath Barna 501 tagra vonatkozd
kijelentése és a szavazati ardny szamitasa az egyenldségi szaballyal egyiitt olvasva
egyszerre nem teljesiilhet.” Azt a megoldast tartjuk valdszintinek, hogy az 501 fot

[. m. 112. 1dbjegyzet, p. 100.

7 1.m. 129. labjegyzet, p. 105.

%8 HorvATH Barna: i. m. p. 11.

8 PLATON: Szokratész védSbeszéde.36a7.

" HorvATH Barna: i. m. p. 54.

™' PLATON: Szdkratész védSbeszéde.36a.

2 I.m. 112. 1abjegyzet.
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az egyenl6ségi szabaly feladasa utan vezették be, amit Arisztotelésznél talalhato
szoveghely bizonyit.”

A graphé paranomon pertipusa

A Kriton cimii dialogus™ egy graphé paranomén pertipust tartalmaz. Kriton
meglatogatja Szokratészt a bortonben, hogy kozodlje, a szent hajé megérkezett.
Mésnap meg kell Szokratésznak halnia.” Szokratész almot latott, mely szerint nem
mésnap, hanem a kovetkez napon kell meghalnia.”® Kritén menekiilésre biztatja
Szokratészt, mivel tart t6le, hogy az emberek megvetik, hogy fukarsagbol
mulasztottak el megmentését. Szokratész arra inti, hogy Kritéon ne térédjon a
sokasag véleményével, mert az sem jot, sem igazan rosszat nem tud cselekedni, mert
azt teszi, ami eszébe jut.77 Kriton amellett érvel, hogy meg kell szdknie
Szokratésznek. Ne tartson a baratokra varé megtorlastol, mert mindenki kész az
aldozatra.”® Szokratész jol tenné, ha nem okozna ellenségeinek Gromet,
gyermekeinek fajdalmat.”® Szokratész valasza, hogy mindig arra az érvre hallgatott,
ami a leghelyesebbnek tiint a szdmara, most sem akar masképpen cselekedni. Nem a
sokassagra kell hallgatni, hanem annak a véleményére, aki szakértéje a kérdésnek.®
Nem csak a testi dolgokat, hanem a lelkieket illetden is a szakértére kell figyelniink,
aki érti, mi art, és mi hasznal a léleknek.®" Nem azt fontoljuk meg, mit mondanak
masok, hanem mit mond a szakértd, aki ért az igazsaghoz és az igazsagtalansaghoz.
A tomeg megélheti az embert, de nem az élet a legfontosabb, hanem a jo élet.®
Igazsagos-¢ elmenekiilni a bortonbél, amit meg kell vizsgalni®® Szokratész szerint,
aki helyes elvek szerint akar élni, soha senkivel nem szabad igazsagtalansagot
elkovetnie akkor, sem ha igazsagtalansagot szenved el. Ha az ember tudja, mi az
igazsagos nem szabad a legjobb belatasa ellen cselekednie.®* Szokratész szerint azt
kell megvizsgalni, igazsagtalansagot kovetne-e el, ha elmenekiilne a borténbol a
varos engedélye nélkiil. Mi lenne, ha elé allndnak a varos torvényei és
megkérdeznék, miért akarja ket elpusztitani. Egyetlen varos sem maradhat meg
torvények nélkiil. Miért akarod labbal tiporni a térvényt, amely gy rendelkezik,
hogy a meghozott itéleteknek érvényeseknek kell lenniiik.*® Mivel vadolsz
benniinket, hogy el akarsz pusztitani. Mi vagyunk a sziiléid, felneveléid. Az
igazsagossag dolgaban nem vagyunk egyenléek. Ha mi elpusztitunk, te nem teheted
ezt meg veliink. Ha igazsagtalanok voltunk veled, nem felelhetsz igazsagtalansaggal,
és kozben nem jelentheted ki, hogy igazsagosan cselekszel.® Apadnal, anyadnal,
minden felmenddnél szentebb a haza. Barmit meg kell tenniink, amit a varos
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parancsol, vagy ha nem, meg kell gySzniink, hogy merre van az igazsag.® A
torvények mindenki szamara valasztasi lehetdséget adnak. Vagy engedelmeskediink
nekik, vagy meg kell gybézniink, ha valamir6l rosszul rendelkeztek. Van egy
harmadik 1t a polgarok szamara. Ha nem tetszenek a varos torvényei, mindenkinek
jogaban 4ll, csaladjaval, vagyonaval egyiitt kivandorolni.®® Székratész nem hagyta el
a varost, mert tetszett a varos torvényes rendje. Hiszen kinek tetszene egy varos
annak torvényei nélkiil.* Milyen lenne az élete mashol. Foldonfuté idegen lenne.
Semmivé valnanak az elveid, amit hirdettél. Nem beszélhetnél az igazsagrol, a
torvények tiszteletérdl és az igazsagrol, ha labbal tipornad azokat, ha a varos itéletét
kijatszva megszoknél. Nem élhetnél igy tovabb.* Mindenképpen jobb és méltobb,
ha meghalnal. Az ottani birak elé allnal, mert igazsagtalansagot szenvedve mentél el
innen, de te magad nem kovettél el igazsagtalansagot. Ne vegyen ra Kriton a
szokésre.

Athénban a tizenegyedik alkotmanymodositast kovetden, a torvényalkotas az i.
e. 5. szazadban kialakult gyakorlatnak megfelelden rogziilt. A népgytilés mar nem
kezdeményezett torvényeket.” A torvényjavaslatokat a Bulé, az otszazak tanacsa
készitette el és terjesztette a népgytlés elé. Az Ekklészia, a népgyliilés megtargyalta
a javaslatot és dontott. Ha a népgyiilés a javaslatot elfogadta, hogy a kérdésben
sziikséges torvényt alkotni, akkor a Héliaia egy kiilon tanacsa megvitatta a torvény-
javaslatot. A kiilon birésagi tanacs gorog neve Nomothetai, amely a torvényt
feliilvizsgald birdsagi tanacsot jelentette. Tagjai a 6000 fos eskiidtbirésagbol
sorsolassal keriiltek ki. A 600 tagh kiilon birdsagi tanacs a toérvényjavaslatot
megszovegezte €s az ismét a népgyiilés elé keriilt. Népgyiilési jovahagyas utin a
birdsagi tanacs megvitatta, és ha elfogadta, akkor ilyen mdédon hatalyos jogga valt.
Ez volt a torvényalkotas alapesete és Un. ,rendes menete”. A bonyodalom ott
kezd6dott, ha valamely jogteriilet ujraszabalyozasra egy meglévo torvény esetében
kertilt sor, akar modositas, akar a teljes torvény hatalyon kiviil helyezésével. Ebben
az esetben a régi torvény mellé egy védot kellett rendelni, akinek a feladata a
hatalyos ¢és érvényes torvény védelme volt. A javaslatot tévo pedig opponalta a régi
torvényt és az inditvanyadnak megfelelden a torvény modositasat, vagy hatalyon
kivill helyezését képviselte. Abban az esetben, ha az erre szervezett kiilon birdsag a
régi torvényt a javaslatnak megfelelden ,.elitélte”, ekkor kezdddhetett az Stszazak
tanacsaban a torvény javaslatanak, vagy a modositas beterjesztésének elokészitése.
Ha ez megtortént, akkor keriilhetett a népgyiilés elé a javaslat és a fentickben jelzett
moddon tortént az eljaras. Ephialtész i. e. 462-461 évi arkhonsdga idején vezette be a
graphé paranomon eljarast, amelyet alkotmanyvédelmi eszkozként is értékelhetiink.
»Ephialtész az Areiosz pagoszté! megvonta azt a jogot is, hogy a népgyiilés altal
elfogadott torvényeket jovahagyja vagy elutasitsa. gy, a torvényhozo hatalom
letéteményese a népgyiilés és az Gtszézak tandcsa lett.”*? Ezt kiegészithetjiik azzal,
hogy a nomothetész birdsagi tanacsaval a torvényhozo hatalom gyakorlasa harom
intézmény kozott oszlott meg. Nem véletlen, hogy az arkhont a varosszéli viskojaba

% I.m. 51c - 52a.
8 1. m.51c-53a.
8 1.m. 52a-53a.
% 1.m. 53a - 54b.
KAJTAR Istvan — HERGER Csabané: Egyetemes allam és jogtorténet. Budapest, 2013,
Dial6ég Campus Kiado, p. 32.
I.m.p.31.
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menet egy éjszaka meggyilkoltak,” mielétt az arkhoni idejét teljesen kitSltotte
volna. ,,Az alkotmanyos rendet a graphé (kozvad) egyik specialis formdja, az un.
graphé paranomon (torvénytelenség elleni vadirat) intézménye védte. A nem
jogerds torvény esetén a Héliaia elé keriilt. A népgylilés tagjai a torvényjavaslatok
eldterjesztését minden bizonnyal jol meggondoltak, mert ha a Hélia az ilyen el6zetes
normakontroll soran a térvényhely jogellenességét allapitotta meg, az eldterjesztot
birsaggal vagy halalbiintetéssel sujtottdk. Ha viszont a graphé paranomon
alaptalannak bizonyult, a kifogasolét biintették meg.”® Egyfeldl a torvénytelenség
elleni vadirat benyujtasa el6tt az illetékes arkhonnak le kellett folytatnia az
anakriszisz eljarast és az ligyet, amennyiben arra érdemesnek tartotta a héliaia
kiilonbir6saga elé nem a nomothetész 600 tagu tanacsa elé keriilt, amely a javaslat
felett dontott. Ha a vadlonak adott igazat, akkor is, ha a bevadoltat nem talalta
vétkesnek az inditvany vonatkozasaban, implikalt egy kovetkezd anakriszisz
eljarast, az illetékes arkhon elétt, aki az eljaras utan mar a ,,rendes” heliaia tanacsa
elé utalta az iigyet, amely a szokdsos kétmozzanati eljardsa sordn elészor a
blindsség kérdésében, majd a becslési eljarasban a biintetés kiszabasarol dontott.
Ezért tekintem én a graphé paranomont a harmadik pertipusnak, amely kett6s
arculata: egyfeldl az alkotmanyvédelem, masfeldl a vétkes személy megbiintetése a
funkcidja. Az egyik per implikalja a masikat ezért ,,szidmi” pernek nevezem ezt az
eljarasmoddot, és egyben a harmadik pertipust vélem benne felfedezni.

A Kriton cimii dialdgus helyes interpretacioja szempontjabol donté felismerés,
hogy Platon a garphé paranmon eljarashoz igazodva fejti ki Szokratész allaspontjat.
A gondolatkisérlet formajaban lefolytatott eljarasban Kriton a toérvényt vadlo
szerepét kapja, Szokratészre pedig a szerz6 a torvények védelmének képviseletét
bizza. A dialdégus dramai ideje i. e. 399. julius/augusztus honap, amely a déloszi hajé
Utjara  felépitett kombinacio.” Szokratészt a bortonben meglatogatja oreg
gyermekkori baratja és démosztarsa, hogy kozolje, vele a déloszi hajo rovidesen
megérkezik és Szokratésznak meg kell halnia. Menekiilésre probalja ravenni.
Szokratész erre valaszolja, hogy beszéljék meg a kérést, szabad-e igazsagtalansagot
elkovetnie. Mi lenne, kérdezi Szokratész, ha szokés kozben eléje allndnak a varos
torvényei. Ekkor kezd6dok a ,hipotetikus” graphé paranomon eljaras. Kriton, mint
vadlé, Szokratész, mint védé kozott. A torvények érve, hogy a meghozott
itéleteknek érvényeseknek kell lenniiik.®® Mi a vadad elleniink kérdezhetnék a
torvények? A torvények nevében Szokratész érvel is: Mi voltunk a sziiléid és
felnevel6id. Nem vagyunk egyenléek. Ha mi akarunk elpusztitani te nem, teheted
meg ezt veliink. Ha te igazsagtalansaggal vadolsz minket, akkor sem cselekedhetsz
igazsagtalanul.”” Tudnod kell, hogy anyadnal és apadnal elérébb valo a haza.
Mindent meg kell tenned amit, parancsol a haza. Ha ezekkel nem értesz egyet, akkor
meg kell gy6znéd minket arrol, hogy merre taldlhatd az igazsag.® Az elképzelt
graphé paranomon eljarasban a torvények tovabbi érveket hoznak fel. Mindenki
valaszthat, hogy engedelmeskedik a torvényeknek, vagy meg kell gy6znie, ha
valamiben rosszul rendelkeztiink. Ha ez valakinek nem tetszik, mindenkinek joga

I.m.p.31.

I.m.p.31.

HorvVATH Barna: i. m.pp. 12-13.
PLATON: Kritén. 50 ¢

% |.m.50c—51b.

% |.m.51b-51c.
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van egész csaladjaval, vagyonaval elmenni.* A torvények érvei szerint Szokratész
nem hagyta el a varost, csak ha katonai feladatot teljesitett.’® A térvények
rakérdeznek, milyen lenne az életed Szokratész, ha a dontésiink utdn hagynad el
Athént, a varos akarata ellenére. Hogyan tudnal mashol erényes életet élni és
hirdethetnéd-e amit eddig mindtal az igazsagrol, ha te magad labbal tipornad az
igazsagot. Milyen leenne az életed mindezek utan.'™ Ha igy cselekednél, inkabb halj
meg. lIgy alvilagi birdid elétt megallhatnal, hogy nem kovettél el
igazsagtalansagot.’” Szokratészt ez a gondolatmenet meggyézi arrél, hogy az
elképzelt eljaras soran a torvények érvényben és hatalyban maradnak, mig Kriton
Osszeomlik az érvek stlya alatt és nem tud mit felhozni ellene. Valdsagos graphé
paranomon esetében Kriton képzeletbeli masik eljarasa a sziami per eljarasa szerint
a valdsagban halalbiintetést kapna.

Osszegzés

frasom csak a kiilsd targyi latszat szerint szél tulsulyosan a jogrol. A
dialogusok elemzése soran végig az allamrol beszéltem, de mas dialektusban. A
konferencia téziseiben felvetett kérdésekre az egyik lehetséges valasz az, hogy az
allamtudomanyt a jogtudomany miivelése nélkiil kielégitden nem lehetséges,
tanulmanyozni, mert a démiurgosz kisérti meg a lelket”. Az egyetem csak
felsGoktatasi intézmény lenne nem pedig universitas. Allaspontom szerint a tétel
megforditasa is igaz. Mindezekre tekintettel igazat kell adnunk Szokratésznek és
tigyvédként is hasonlé6 mddon ,,védtem volna”, mert igaz a mondasa: ,,A vizsgalodas
nélkiili élet nem emberhez mélt6 élet”'™

® |.m5lc-52a.
100 | 'm.52a-53a.
011 'm.53a-54h.
1021 'm.54b-54d.
198 pLATON: Szokratész védSbeszéde. 38 a7-8. pp. 103-104.
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E SZAMUNK TARTALMA

DR. PAL ISTVAN
NAGY-BRITANNIA OPERATIV HELYZETE 1981-BEN

A Beliigyminisztérium (BM) III/1. Csoportfénokség Személyzeti és Kiképzési
Osztalyanak égisze alatt késziilt utols6, Nagy-Britannia operativ helyzetét elemz6
tanulmany torténelmi perspektivaba helyezi a brit titkosszolgalatok fejlodését,
valamint — a partallami korszak utols6 két évtizedének egyfajta minimalis
jogszerliségre iranyuld torekvésének jegyében — bemutatja az allamtitkok
védelmének torvényi hatterét. A tanulmanyban mindvégig hangstlyos marad a brit
(polgari) hirszerz6 és elharitd szervek felépitésének és funkcidinak bemutatdsa,
amely az intézkedési jogkdr nyoman az egyenruhds rendérségre is kiterjed, azonban
a tényleges operativ helyzetrdl, a szolgalatok médszertanardl keveset olvashatunk. A
Magyar Néphadsereg Vezérkara 2-es Csoportfondksége (MNVK 2) altal irt
tankonyvektol eltérden a brit fegyveres er6k védelmi és felderitd szolgalatairdl csak
torténelmi elézményként esik sz6, mikdzben a mii — a lektori elismerés ellenére is —
sok tekintetben pontatlan. A torvény paragrafusainak forditdsa kiilondsen sok
kivannivalot hagy maga utan, ezért azt korrigalt formaban kozoljiik.

Kulcsszavak: Nagy-Britannia, hirszerzés, elharitas, operativ helyzet.

GULYAS ATTILA
KIBERHADVISELES ESZAK-KOREAI MODRA 11.

A Koreai Népi Demokratikus Koztarsasag kiberstratégiaja, és a
kiberhadviselésben érintett szervezeti a tanulmany elsd részben mar bemutatasra
kertiltek. A kovetkez6 részben az orszag fejlett kiberképességeinek demonstralasa
céljabol megismerkedhetnek a hires-hirhedt ,,Lazarus" csoporttal, illetve annak
tevékenységével, valamint néhany olyan nagy nemzetkézi visszhangot kivalto
miivelettel, amelyeket a szakérték Eszak-Koredhoz, illetve ehhez a hacker
csoporthoz kotnek. A bemutatasra keriilé miiveletek részleteinek megismerését
kdvetden valdsziniileg az olvaso is osztja majd azt a széles korben elterjedt nézetet,
amely szerint a Koreai Népi Demokratikus Koztarsasag a Kiberhadvisel6 orszagok
¢lmezOnyébe tartozik.

Kulcszavak: Eszak-Korea, Koreai Népi Demokratikus Koztarsasag, Lazarus,
kibertamadas, Novetta, Blockbuster, Operation Flame, Operation 1.Mission,
Operation troy, Dark Seoul 2013, MYDOOM, Dozer, Operation Troy, Ten days of
rain, NewRomantic Cyber Army, Whols Hacking Team, Bluenoroff, SWIFT, Sony
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ISTVAN PAL DR.
THE OPERATIVE SITAUATION IN GREAT-BRITAIN IN 1981

The Intelligence Directorate of the Hungarian Ministry of Internal Affairs had
the last operative manual written on Great-Britain in 1981. The thesis of Dezso
Takacs former scientific attaché deputed to London presented the British Secret
State from a broad, but superficial perspective, often making more or less serious
mistakes. Police Lieutenant-Colonel Takacs endeavored to be legalistic by the
citation of the Official Secrets Act of 1911; however, even the translation proved to
be largely inaccurate. Likewise, the operative situation that determines the
intelligence activities is barely mentioned in the passages. The British Military
intelligence structure is also missing from the picture.

Keywords: Great-Britain, intelligence, counter-intelligence, operative situation

ATTILA GULYAS
CYBERWARFARE IN A NORTH-KOREAN WAY

The cyber strategy of the Democratic People's Republic of Korea and the
organizations involved in cyber warfare have been introduced in the first part of the
study. In this part, in order to introduce the cyber capability of the country the
Lazarus group and its activity is presented. Operations, which are linked to the
hacker group and North-Korea are introduced. After getting familiar with the details
of the massive attacks, the reader is also likely to share the opinion that the
Democratic People's Republic of Korea belongs among the top cyberwarfare
countries.

Keywords: North Korea, Democratic People's Republic of Korea, cyber attack,
Lazarus, Novetta, Blockbuster, operation, Flame, Operation IMission, Operation
troy, Dark Seoul 2013, MYDOOM, Dozer, Operation Troy, Ten days of rain,
ewRomantic Cyber Army, Whols Hacking Team, Bluenoroff, §WIFT, Sony
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DR. KOLLAR CSABA

A SZERVEZETI INFORMACIOBIZTONSAGI FOLYAMATOK
MONITOROZASA ES A VEZETOI DONTES TAMOGATASA KULCS
TELJESITMENYMUTATOK SEGITSEGEVEL 1.

AZ INFORMACIOBIZTONSAG RENDSZERELMELETI MEGKOZELITESE

Tanulmanyom elsd részének a célja, hogy teoretikus, illetve kutatasi forrasok
feldolgozasa révén bemutassa a szervezetek megkdzelitései koziil a rendszerelvii
megkdzelitést. Feltételezem ugyanis, hogy a rendszerelvii megkozelités segitségével
megalapozhaté a szervezeti fokusz, ami révén ra Ilehet mutatni a(z
informacio)biztonsagi folyamatok monitorozasanak fontossagara, valamint a vezetdi
dontés tamogatasara. Ennek értelmében foglalkozom a rendszer be- és kimeneteivel
(inputok és outputok), az er6forrasokkal, az eréforrasok értékével, valamint allando
és valtozé paramétereivel. Kiilon részben mutatom be, hogy a szervezet, mint
rendszer hogyan kezeli az erdéforrdsokat, milyen elvek szerint adhatdé meg egy
rendszer értéke, a rendszerek hogyan kapcsolédnak egymashoz, illetve, hogy a
rendszerben milyen visszacsatolasok lehetnek. A rendszerelvii megkdzelités utan a(z
informacio)biztonsag ¢és az adatérték értelmezéseivel, valamint a szervezetek
biztonsagi folyamataival foglalkozom.

Kulcsszavak:  szervezeti  folyamatok, monitorozas, dontéstimogatas,
teljesitménymutatok, KPI

DR. MAGYAR SANDOR - SIMON LASZLO

A TERRORIZMUS ES INDIREKT HADVISELESE AZ EU
KIBERTEREBEN

A szerz6k altalanos rendszerszintli latdsmoddal kozelitik meg a terrorista
cselekmények hatasat, kifejezetten Eurdpa kiberterére koncentralva. Induktiv médon
eurdpai esetekbdl kiindulva torténik altalanos kdvetkeztetések levonasa. Az Iszlam
Allam szervezete azzal fenyeget, hogy halalos kimenetelii kibertamadasokat tervez a
jovében. A terroristak 1j dimenzidban tamadjak az egyének biztonsagat. A
fegyveres harcuk soran a gerillakhoz hasonldéan az informacidt helyezik a
miiveleteik kozpontjaba. A média szerint a terroristak harcaban az informacio6 és a
kommunikécié egyszerre lehet halalos és nem halalos fegyver is. A cikk Osszegzése
szerint az internetet fenyegetésre hasznald arctalan biin6zok csak indirekt moédon
olthatnak ki ¢életeket. Az aldozatok védelmét az allamok ugyan garantalhatjak, de a
kibertér felhasznaloi maguk is tudjak noévelni a biztonsagérzetiiket. Az
informaciokdzponti  hadviselés koraban a megoldast a biztonsagtudatos
gondolkodas és a hiteles kommunikacio jelenti.

Kulcsszavak: terrorizmus, kibertimadas, gerilla hadviselés, informacios
kornyezet, informacio- és haldzat-centrikus hadviselés hadikultaraja
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CSABA KOLLAR DR.

MONITORING ORGANIZATIONAL INFORMATION SECURITY
PROCESSES AND SUPPORTING LEADERS’ DECISION-MAKING
THROUGH KEY PERFORMANCE INDICATORS 1.
SYSTEM-THEORETICAL APPROACH TO INFORMATION SECURITY

By analysing theoretical and research sources, the first part of the study aims to
describe the system-based approach in order to support the organisational focus and
highlight the importance of monitoring (information) security processes, as well as
to prepare for the chapters about management decisions. Accordingly, the study
looks into the outputs and inputs of a system, the resources and their value, and the
constant and variable parameters. A separate chapter introduces how an
organisation, as a system, deals with resources; what principles help to define the
value of a system; how the systems are interrelated and the possible feedback types.
Following the system-based approach, the study focuses on the definition of
information security and data value and security processions.

Keywords: organizational processes, monitoring, decision support, performance
indicators, KPI

SANDOR MAGYAR DR. — LASZLO SIMON

THE INDIRECT WARFARE OF TERRORISM IN THE CYBERSPACE
OF EU

The authors approach the effects of terrorist attacks aimed at the cyberspace of
Europe from a systematic point of view. Beginning with European cases general
conclusions are made by using inductive research. According to ISIS' threat, 'fatal’
cyber-attacks are planned for the future. The terrorists attack the security of
individuals in a new dimension. During their armed conflict, they place information
in the center of operations just like guerrillas. In the opinion of the media,
information and communication can and can’t be a deadly weapon at the same time
in a terrorist war. According to the conclusion of the article faceless criminals using
the Internet to carry out online threats, can take someone’s life only in an indirect
way. Although, the protection of the victims is guaranteed by the state, in
cyberspace users are also able to increase their own security. The solution is
conscious thinking and authentic communication in the era of information-centric
warfare.

Kulcsszavak: terrorism, cyber-attack, guerrilla  warfare, information
environment, war culture ofinformation- and network- centric warfare
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ZAMBORI RICHARD
MAGYARORSZAG UTJA BYTE-OKKAL VAN KIKOVEZVE

Korunk informatikai fejlédése és a mindent behaldzo internet jelensége magaban
hordozza azt a potencialt, amit kihasznalva az Eurdpai Uni6 1épéselonyre tehet szert
a vezetd gazdasagi hatalmak versenyében. Ennek érdekében a stratégiai tervezésben
megjelentek olyan elemek, amelyek 1épésrdl-1épésre haladva meghatarozzak azokat
az elérendd célokat, amelyek egymasra €piilésébdl 1étre johet a Digitalis Europa. A
Digitalis Eurépanak természetesen része a Digitalis Magyarorszag is, amelynek a
megteremtéséhez megkezdddtek a munkalatok.

Kulcsszavak: Digitalis Eurdpa, Digitalis Magyarorszag, Digitalis Menetrend,
digitalizacio

KOVACS KRISZTIAN
HAZEN AMES TORTENETE II.

A tanulmany nyilt dokumentumok alapjan mutatja Aldrich Hazen Ames volt
titkosszolgalati tiszt kémtevékenységét és ezen keresztiil azt, hogy az amerikai
Kozponti Hirszerzé Ugyndkség (CIA) hogyan integralta az elharito tevékenységet a
hirszerz6 szervezet strukturdjaba. Bepillantdst nyerhetink a CIA vizsgalati
eljarasrendjébe, megismerkedhetiink a  szervezeti  kulturdval, amelynek
diszharmoéniaja az alkalmazott elharitoé tevékenységgel, stlyos kovetkezményekkel
jart. Az Ames kémiigy adalékokkal szolgdl a magyar katonai hirszerzés
tevékenységével kapcsolatban is.

Kulcsszavak: elharitas, hirszerzés, CIA, nemzetbiztonsagi rendszer, Clyde Lee
Conrad, Belovai Istvan
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RICHARD ZAMBORI
PATH OF HUNGARY IS PAVED WITH BYTES

The IT developmet of our age and the phenomenon of encompassing internet
carries the potential which can be exploited by European Union to gain advantage in
the competition of the world’s leading economical powers. In order to do so, certain
elements showed up in strategic planning that determine desired goals step by step
to achieve and to create Digital Europe. Digital Hungary is obviously part of Digital
Europe therefore the works have begun.

Keywords: Digital Europe, Digital Hungary, Digital Agenda for Europe,
digitalization

KRISZTIAN KOVACS
THE STORY OF ALDRICH HAZEN AMES, PART I.

The study, based on open source documents, introduces the espionage activity of
Aldrich Hazen Ames former intelligence officer and through his activity how the
Central Intelligence Agency integrated counterintelligence activity into the structure
of an intelligence agency. We can get an insight into the operational procedures and
get familiar with the organizational culture, which was in disharmony with the
applied counterintelligence activity. This however had serious results. The Ames
case serves with interesting addition to the Hungarian military intelligence activity
as well.

Keywords: counterintelligence, intelligence, Central Intelligence Agency (CIA),
Clyde Lee Conrad, Istvan Belovai
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SZIJARTO LiVIA

MAGANYOS ELKOVETOK AZ INTERNETEN - AZ INTERNETES
TARTALMAK PSZICHOLOGIAI SZEMPONTU ELEMZESE

Napjainkban a maganyos elkdvetok megjelenése potencialis fenyegetés Europara
nézve. Az Un. maganyos farkasok daltalaban egyediil radikalizadlédnak — habar
gyakran kapnak kozvetett vagy kozvetlen tamogatast szélsdséges szervezetektdl —,
illetve a tervezett tamadas elokésziiletei és kivitelezése soran sem tartanak fent
kozvetlen kapcsolatot mas személyekkel, csoportokkal. A személyiiket érintd
felderit6 munka nagy hangstlyt fektet az internetes jelenlétre, mivel a maganyos
elkovetdk tobbsége aktiv tagja webes forumoknak, illetve egy résziik blogot is vezet.
A tartalomelemzé moddszerek segitségével lehetdvé valt ezeknek az oldalaknak a
monitorozasa és pszicholdgiai szemponta elemzése. A tartalomelemzd eljarasok
hasznalata soran ki lehet szlirni a radikalis tartalmakat, tovabba adott esetben
meghatarozni a fenyegetés valds szintjét. A nemzetkdzi kutatdsokban és a hivatasos
szervek munkajaban is egyre nagyobb teret nyer a tartalomelemzés mint
interdiszciplinaris médszer.

Kulcsszavak: maganyos elkovetdk, internetes tartalmak, felderités, pszichologiai
szempontu tartalomelemzés

DR. GYARAKI REKA

A NYOMOZOHATOSAG ES A KATASZTROFAVEDELEM FELADATA
A KIBERBUNCSELEKMENYEK VONATKOZASABAN

A kiberblindzés az egyik leggyorsabban terjed6 ¢és talan az egyik

legveszélyesebb  blincselekmény, amely komoly  kihivasokat allit a
nyomozohatosagok és a kibervédelemmel és kiberbiztonsaggal foglalkozo hatosag,
igy az Orszagos Katasztrofavédelmi Fdigazgatosag elé.
A tanulmany célja, hogy a két szervezet feladatai és hataskore tekintetében
bebizonyitsam, hogy kozos egyiittmikodésiik a kiberblindzés a kiberfenyegetés
ellen elengedhetetlen. A biintet6jogi tényallasok — a terrorcselekmény, valamint a
kozérdekli lizem megzavarasa — esetében a nyomozohatdsidg eljarasaban
elengedhetetlen szerepe van a katasztréfavédelmi hatésagnak, mint ahogyan egy
bekovetkezett kibertamadas esetén a karok elharitaisa sem kizardlag a
katasztrofavédelem feladata, hanem a renddrség segitsége és fellépése is sziikséges
lehet egy esetlegesen bekovetkezd veszélyhelyzet elharitasa érdekében.

Kulcsszavak: rendorség, katasztrofavédelem, kibertamadas, terrorcselekmény,
kozérdeki tizem, kiberbilincselekmény
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LIVIA SZIJARTO

LONE PERPETRATORS ON THE INTERNET - PSYCHOLOGICAL
ANALYSIS OF THE INTERNET CONTENTS

Nowadays the appearance of the lone-actor offenders is a potential threat to
Europe. The so-called lone wolves usually radicalize alone — with often receiving
indirect or direct support from extremist organizations — usually they are not in
contact with other radical people or groups during the preparation and execution of
their planned attack. Intelligence services have paid very close attention to online
presence of lone actors, as most of them are active members of web forums and
some of them even write blogs. These contents can be monitored and analysed with
content analysis methods. With using these methods radical contents can be filtered
out and if necessary the level of threat can be determined. Content analysis as an
interdisciplinary method, which plays an increasingly important role in the
international research and work of the intelligence services.

Keywords: lonely offenders, internet contents, intelligence, psychological
content analysis

REKA GYARAKI DR.

TASKS OF THE INVESTIGATIVE AUTHORITIES AND DISASTER
MANAGEMENT REGARDING CYBERCRIME

One of today’s fastest expanding and probably the most dangerous criminal offences
is cybercrime, which poses a challenge for the investigative bodies that handle
cybercrimes — including the National Directorate General for Disaster
Management.The goal of this study is to prove that the cooperation of these two
authorities in fighting cybercrime and cyber threat is a must.

In criminal offences — such as terrorist acts or disturbance of public utility —the
disaster management authority plays a crucial role in the procedure of the
investigative authority, just as in the case of a cyber attack the aftermath is not solely
the task of disaster prevention, but the help and presence of an investigative
authority may also be necessary to overcome an eventual emergency.

Keywords: police, disaster management, cyber attack, terrorist offence, public
utility, cybercrim
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DR. LACZO JOZSEF

AZ ATHENI ALLAM A TIZENNEGYEDIK ALKOTMANYMODOSITAS
UTAN

Tézisem szerint Szokratész tevékenysége biztonsagi kockazatot jelentett a
restitudlodo athéni allamnak. A magatartasa és konfliktusa a kdzosséggel és az allam
szerveivel, intézményeivel, tisztségvisel6ivel szemben tobbrétl, az Aallam
integritasara vald kockazatként jelent meg. Az amnesztiatdrvény felejtést és
feloldozast hozott az i. e. 403. év eldtti cselekményekre, de a filozofus ezutan sem
véltoztatott magatartasan. Cselekedetei ezért aszebeia perhez vezettek. A
tisztségviselOk, a birosag mellett a sziikophantak és a biintetés-végrehajtasi szervek
ily modon valo fellépése az allam érdeke volt. Ennek bizonyitasa interdiszciplinaris
kutatason alapuld érvekkel és a ,sikok moddszerével” tortént meg. Szokratész
belviszaly esetén egyik fél mellé sem allt, s6t, birdlta térvénytelen eljardsaikat.
Lehetetlennek tartotta a kdzosségi életben vald részvételét, mert & tisztességesebb
volt, mint a tobbiek. Az istenségtdl kapott feladatként értelmezte a magatartasat,
megrogzotten, még akkor is, ha tobbszor meg kell halnia. A tilalom ellenére az
amnesztiatorvény eldtti cselekedetekre hivatkozik az eljaras soran, és hogy nem
szabad a kozélet szinterére lépni, mert a k6z0sség jogtalankodik. A jogszabalyi
revizié liresen hagyta az aszebeia térvényi tényallasat, de az el6itéletet nem tudta
hatalyon kiviil helyezni. A vallas hangsulyanak eltolodasai, Szokratészre nézve,
sulyos kovetkezményekkel jartak. A kozosség ugy érzékelte, nem tiszteli a varos
isteneit, ahogyan a kozosség, helyette valami 4j istenséget hoz be, amely népgyiilési
hataskor lenne. Apollon istennel tételezett személyes kapcsolata és a tdle
szarmaztatott Onbeteljesitd joslat, feladat és az ebbdl vallalt életmod szintén
kozosségi konfliktust generalt. Szokratész a tarsas lélek szemében szofistanak
mindsiilt, és mddszere folytatdsa és alkalmazasa az arisztokrata ifjak altal jelentds
allambiztonsagi kockazatot jelentett. Ez modositotta a kozosségi nevelés
eszményképét a szofistdk és Szokratész egyéni nevelési elvei irdnyaba, amelyre a
jovo és a kibontakozas akadalyat jelentd biztonsagi kockéazatként tekintett az athéni
kozosség amely érzelmi allapotat tekintve a vizsgalt idészakban, , talfiitott volt.
Nem volt sziiksége bogolyre, hogy felébressze. Szokratész a kdzosség szemében
centralis hazugsagban van, mert nem igaz az allitasa, hogy soha nem foglalkozott
természetfilozofiaval. Mindezekért a kozosség Szokratészt ,,istentelennek™ tételezte.
Az allam, a tisztségvisel6k és a sziikophantik révén, folyamatosan figyelemmel
kisérte 6t halaldig. Mindez nem jelenti azt, hogy Szokratészt nem szerethetjiik
sziiletésének 2500. évforduldja eldtt 13 évvel.

Kulcsszavak: Szokratész pere, athéni allam, alkotmanymodositas, amnesztia,

allambiztonsagi kockazatok, aszebeia — istentelenség, kitiltas, eskiidtbirosag, allami
bestigdk — sziikophantak
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JOZSEF LACZO DR.

THE ATHENIAN STATE AFTER THE FOURTEENTH
CONSTITUTIONAL AMENDMENT

As per my thesis, Socrates was a security liability to the restituting state of
Athens. His conduct, conflicts with the community, as well as state officials were
corrosive to the integrity of the state on multiple levels. The amnesty law diminished
awareness and provided absolution for his actions before 403 b.c., but even after the
verdict, the philosopher did not change his behavior. His actions therefore have led
to asebeia proceedings. The strong reaction of officials; the court, sycophants and
law enforcement was in the interest of the state. | have provided proof of this with
arguments based on interdisciplinary research and the "method of planes”. In events
of internal strife, Socrates chose to be impartial, moreover, judged the unlawful
conduct of officials. He thought himself utterly unable to participate in communal
activities, because he was more decent than his peers. He considered his demeanour
a duty from the deity, to the extent that he would have been willing to die multiple
deaths because of it. Regardless of the ban, he referenced his pre-amnesty actions
during the proceedings, as well as his thoughts that one should not appear on the
public stage because of the public's deep disregard of the structurally logical word of
law. The legislation revision has left the asebeia law without enforceable content,
but could not tame the prejudice of the public. The shifts of the emphases of religion
had dire consequences for Socrates. The community felt like he did not respect the
deities of the city, but instead introduced a new deity, which woud have been in the
jurisdiction of the assembly. His reckoned personal connection with Apollo, the self-
fulfilling prophecy credited to him, the mission and the lifestyle derived from this
connection have also led to public conflicts. Socrates was perceived a sophist by the
collective. Continuation and implementation of his method by the young of Athens
was a cumulative state-wide security risk. This brought the paragon of communal
education closer to the particular schooling disciplines of the sophists and Socrates,
which effect also cumulated, and manifested in the perception of the people of
Athens - whose emotional state could be described as exalted - as a security risk and
obstacle for their future and developement. Socrates did not need a gadfly to be
upset. In the community's eyes he was in a central lie, because his statement of him
never having practiced natural philosophy has been proven false. For these reasons,
the community labeled him "godless". The state, through officials and sycophants,
monitored him until his death. But, all this does not mean that we cannot admire him
13 years before the 2500th anniversary of his birth.

Keywords: trial of Socrates, Athenian State, constitutional amendment,

amnesty, state security risks, asebeia (impiety/godlessness), ban, jury, state
informers - sycophants)
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben tamasztott kovetelmények

Etikai kovetelmények:

az irdsmii mashol, ebben a formajaban még nem jelent meg;

a szerzO(k) kizardlagos szellemi tulajdona, melyet szerzdi nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshetd hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzekeét a letoltés idejével egyiitt);

a szerzO(k) sajat véleményét is tiikkrdzheti, mely értelemszeriien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kovetelmények:

a folyoiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
elsosorban a  hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsdggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igényli kérdéseket feldolgozo és elemzd irdsokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejiik meg;

az irasmii legyen logikus, attekinthetd, tartalmilag 6sszefiiggd és jol tagolt;
a témaval kapcsolatos sajat koncepcidé megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal alatamasztottak
legyenek.

Formai kovetelmények(és a kapcsolddo informaciok):
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a szerzo6i kéziratok terjedelme lehet6leg ne haladja meg az egy szerzoéi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betlikkel, masfeles sortavolsadggal
irva, a képeket és abrakat feldolgozhat6 (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetéség van a kézirat interneten torténd megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail cimen. A kézirathoz kérjitk
mellékelni a szerzé vagy szerzOk nevét, rendfokozatat, beosztasat vagy
munkakorét, allando lakcimét, telefonon és interneten torténd elérhetdségét;
a kozlésre elfogadott irasokért — a szerzO6i nyilatkozattal 1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizethetd;

a kéziratokat a SzerkesztObizottsag minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgéalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakértok
lektoraljak;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiil — nem kozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;
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e a kiadvanyban barki publikalhat, akinek az irasat a Szerkesztobizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerzd kérésére azt visszaadjuk;

e a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar és angol nyelven;

e a kozleményhez 3-5 kulcssz6 megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvil cimét is kérjiik megkiildeni.

Tudomanyos kézleményekkel szemben tamasztott formai kévetelmények

A folyoirat kizardlag az MSZ ISO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kozlemeényhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozds

A tarsadalomtudoményokban a megszokott szamozott hivatkozast az idézések
jegyzetben! médszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a modszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

ldézések jegyzetben

A szovegen beliili idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell kdz61ni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Els¢ idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idézésnek tartalmaznia kell az idézés és a bibliografiai hivatkozasok kiilon
Jegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsé idézésnek tartalmazni kell: legalabb a szerzé(k) nevét és a teljes cimet
ugy, ahogy azok a bibliografiai hivatkozasokban meg vannak adva, tovabba az
ideézett rész oldalszamat, ha az sziikséges.

! Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
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Példak:

TARJAN G. Gébor: A terrorizmus, p. 4.

KECSKEMETI Klara: A mediterran térség és az Eurépai Unid, Eurépai Tiikor,
2010. majus XV. évfolyam 5. szam p. 38.

J. Nagy Laszl6: Mit kell tudni Algériarol?, Kossuth Kiadd, Budapest, 1987. p.
46-47.

PRYCE, Paul: France’s Long War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/ (Letoltés ideje:
2015.02.24.),

Global Trend 2020: Mappingthe Global Future, http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem

betiirendjében kérjiik megadni.?
P¢éldak:

ACS Tibor: A reformkor hadikultirajarol, Budapest, 2005, Zrinyi Kiadé. ISBN
963 9276 45 6

BEREK Lajos: A hadtudomanyi kutatémunka alapjai, In: SZILAGYI Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklés Katonai Akadémia. pp.
31-50.

KOVACS Jené: Az 1j magyar hadtudomany gyokerei, fejlédésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN
1216-7436

Global  Trend 2020: Mappingthe Global  Future, http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Abra, vizlat, térkép, diagram, egyéb melléklettel szembeni kivetelmények:

e az abra, vazlat cime;

e az abra, vazlat forras (vagy: Szerkesztette: ...);

e az abra, vazlat sorszama (pl. 1. abra.);

e idegen nyelvli abra, vazlat esetén lchet6ség szerint magyar nyelvii
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kovetelmények:

o az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

o WEFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG
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Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.
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