KATONAI NEMZETBIZTONSAGI
SZOLGALAT

XVI. évfolyam 3. szam 2018. oktober

SZAKMAI
SZEMLE

ALAPITVA: 2003

BUDAPEST



A Katonai Nemzetbiztonsagi Szolgalat
tudomanyos-szakmai folyéirata

Felelos kiado

Dr. Béres Janos altabornagy, féigazgato

Szerkesztobizottsag
Elnok: Dr. Béres Janos, PhD altabornagy
Tagok: Arpad Zoltan ezredes
Dr. Fiirjes Janos Norbert, PhD  alezredes
Dr. Kassai Karoly, PhD ezredes
Dr. Kenedli Tamas, PhD ezredes
Dr. Magyar Sandor, PhD ezredes
Dr. Sabjanics Istvan féhadnagy
Dr. Farkas Adam, PhD féhadnagy
Szabo Karoly ezredes
To6th Csaba Mihaly alezredes
Simon Laszl6 alezredes
Dr. Vida Csaba, PhD alezredes
Felelds szerkesztok: Dr. Kenedli Tamas, PhD ezredes
Simon Laszl6 alezredes
Olvasoszerkeszt6: To6th Csaba Mihaly alezredes
Tordel6 szerkeszto: Szabd Beatrix
Elérhetéségeink
Postacim: Katonai Nemzetbiztonsagi Szolgalat Tudomanyos Tanacsa

1111 Budapest, Bartok Béla u. 24-26.
1502 Budapest, Pf. 117

Telefon: Dr. Kenedli Tamas 30/738-7925
Simon Laszlo 30/999-5205
E-mail: szakmaiszemle.kontakt@gmail.com
Weblap: http://www.knbsz.gov.hu/hu/publikaciok.html

HU ISSN 1785-1181



TARTALOM

NEMZETBIZTONSAG ELMELETE

DR. HABIL. RESPERGER ISTVAN

AZ ISZLAM ALLAM TERRORSZERVEZET LAKOTT
TERULETEKEN FOLYTATOTT HARCAINAK KATONAI
TAPASZTALATAL ..o 5

BIZTONSAG- ES VEDELEMPOLITIKA

DR. LASZLO VIKTORIA
A BIZTONSAGOT VESZELYEZTETO TENYEZOK, AZOK

HATASAI ES KOVETKEZMENYEI NAPJAINKBAN................ 36
BARTOK ANDRAS

A KINAI NEPKOZTARSASAG VEDELEMPOLITIKAJA 1989-TOL

NAPJIAINKIG ...ovoe oo ee e e et e e e eteeeetaeseeeeeseeessensseeseans 47

TECHNIKAI RENDSZEREK

BEDERNA ZSOLT
AZ ALTALANOS ADATVEDELMI RENDELET ES AZ
INFORMACIOBIZTONSAG KAPCSOLODASI PONTJAL........ 76

FEKETE CSANAD
HADVISELES AZ INFORMACIOS KORSZAKBAN AZ UJ
PARADIGMA KUSZOBEN? ..........cccoovvviiiinririinniisnnniennnicnn. 104

DR. MOGQR-KROZSER TEREZIA ] )
SZEMELYES ADATOK VEDELMENEK FO FELADATAI AZ
UNIOS SZABALYOZAS SZEMSZOGEBOL .........cccocoovvvvenn. 125

OTTI CSABA — DR. KOLNHOFER-DERECSKEI ANITA
AZ EMBEREK ELFOGADASI KUSZOBE A BIOMETRIKUS
RENDSZEREK MEGBIZHATOSAGAVAL SZEMBEN............ 133

FORUM

DR. TURI VIKTORIA

A TERRORISTAK PSZICHOLOGIAI ES BIOLOGIAI
JELLEGZETESSEGEI ES KIVALASZTASI MODSZEREI ..... 148



CSEHI GABOR

AZ ASZIMMETRIKUS KONFLIKTUSOK ES AZ
EGESZSEGBIZTONSAG.........ccoooiiiiiii e

CSURGO ATTILA

A KATONAI MUSZAKI TAMOGATAS AZ
ASZIMMETRIKUS HADVISELES KORABAN,

KULONOS TEKINTETTEL AZ ROGTONZOTT
ROBBANOSZERKEZETEK ELLENI HARCRA......cocoeveveenn..

AZ OLVASOHOZ

DR. KASSAI KAROLY — NAGYSZEGI TEREZ — POZDERKA GABOR

STRATEGIAI SZINTU KIBERVEDELMI ATTEKINTES........

E SZAMUNK TARTALMA ......cooviiieeieeeeeeeeeeeeeeeseses e
CONTENTS ..ottt
SZERZOINK .......cooviviiieeieieeieesieteseeeeeses s ses s ses s ses s
E SZAMUNK LEKTORAL........cocoomiieiieiieieiieeseieseseseesesesisie s
A PUBLIKALAS FELTETELEL........ccccooviveviiieiieieeeeee e,

185



NEMZETBIZTONSAG ELMELETE

DR. HABIL. RESPERGER ISTVAN

AZ ISZLAM ALLAM TERRORSZERVEZET LAKOTT TERULETEKEN
FOLYTATOTT HARCAINAK KATONAI TAPASZTALATAI!

Motto:

., ...harcolni fogunk a tengereken és az dcedanokon,
harcolni fogunk egyre névekvé bizalommal és
erével a levegében, megvédjiik Szigetiinket,
barmibe keriiljon, harcolni fogunk a tengerparton,
harcolni  fogunk a leszadllopadlyakon, harcolni
fogunk a mezékon és az utcakon, harcolni fogunk a
hegyekben; sohasem adjuk meg magunkat...””

Winston Churchill
Bevezetés

A Churchill altal megfogalmazott motté minden elemét nem valdsitotta meg az
apokaliptikus terrorszervezet, az Iszlam Allam (IA), de mindenképpen érdemes az
altala megszallt teriileteken folytatott harci cselekmények, modszerek, eljarasok
tanulmanyozasa. Minden katona, renddr, nemzetbiztonsagi szakember szamara
hasznos tanulsagokkal szolgalhat a harci cselekmények elemzése, feldolgozasa.
Nemcsak a sikeres tdmadasok, offenzivak, de az ellenség altal j6 moddszerekkel
végrehajtott tamado és védd tevékenységek is érdekldésre tarthatnak szamot.
Kissinger szavai szerint: , gerilla akkor is nyer, ha nem veszit.”® A hagyomanyos
hadsereg veszit, ha nem gydz. Kissinger megfigyelte, hogy a kiilonbdzé méretii és
er6forrasokkal rendelkez6é hadseregek kiilonb6z6 modon kiizdenek. Ez igaz volt az
emberi torténelem soran, de a 20. szazad kozepétol mar megjelent az aszimmetrikus
hadviselés. Az aszimmetrikus hadviselés akkor all fenn, amikor a két f& hadsereg
egyenldtlen méretii vagy erejii, tovabba a konfliktus résztvevéi nem mindegyike
allami fél.

Az Iszlam Allam aszimmetrikus hadviselése elleni kiizdelem lehetséges
stratégiaja

A felmeriild hadtudomanyi problémakra szeretném a figyelmet rairanyitani.
Mivel a hadtudomany els6sorban a fegyverzet, a szervezet és az eljarasi modok

1 A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositdszamu, ,,A j6 kormanyzast
megalapozd kozszolgalat-fejlesztés” elnevezésii kiemelt projekt keretében mikodtetett
SzEls6ségek, vallasi széls6ségek Ludovika Kutatocsoport keretében, a Nemzeti
Kozszolgalati Egyetem felkérésére késziilt.

2 https://moly.hu/konyvek/winston-s-churchill-sohase-engedjetek (Letoltés ideje: 2018. 04.
10.)

3 https://study.com/academy/lesson/asymmetric-warfare-definition-tactics-examples.html
(Letoltés ideje: 2018. 04. 14.)


tel:15201600001
https://moly.hu/konyvek/winston-s-churchill-sohase-engedjetek
https://study.com/academy/lesson/asymmetric-warfare-definition-tactics-examples.html

kérdéseinek megvalaszolasaval foglalkozik, ezért ezekre a teriiletekre helyezném a
fokuszt. Vizsgalati modszerként az indikdtorokat — mint a probléma, a kérdéskor
olyan jelzéseit, melyek fontos és meghatirozd modon jelzik a hadtudomany
teriiletén fellelhet eltéréseket, abnormalitdsokat — a lehetséges hadtudomdnyi
vdlaszokat, javaslatokat és a kéovetkezmények bemutatasat valasztom. A modszert a
helyiségekben, beépitett teriileteken folytatott harccselekmények elemzésénél
alkalmazom.

Indikatorok az eljarasok teriileten

Javaslat, valasz

Nincs mindenre vélasz, lassi a tanulsdgok feldolgozdsa, a tapasztalatok beépitésea kiképzéshe

Kovetkezmény

Lassu alkalmazkodds "Emseeslegd--‘l{i ek"d]" ttak, ISIS térnyerése és sikere

1. dbra: Indikadtorok az eljarasok teriiletén
(Sajat szerkesztés)

S

2. dbra: Moszul*

4 Forrés: https://www.theguardian.com/cities/2018/mar/26/mosul-struggles-recover-ruins-
irag-isis#img-1, (Letoltés ideje: 2018. 04. 03.)
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Az Iszlam Allam kialakulasa

A szervezet az al-Kaida nemzetkozi terrorszervezetbdl valt ki, az Abu Muszab

al-Zargawi vezette Jama’at al-Tawhid wal-Jihad® nevii szervezethez tartozott, majd
valt a térség és sok ,,esernydszervezet” vezetdjévé. Mint korabban az al-Kaida, most
az IA valt a ,,Pares inter Pares” — ,,Els§ az egyenlok kozott” terrorista szervezetté,
amelynek minden nagyobb terrorcsoport hiiségeskiit tett.®

A szervezet egyrészt nagyon gyorsan érte el magas létszamat a harcolo6 katonait

tekintve, masrészt a terlileti nyereségei is jelent6sek, Rommel észak-afrikai
sikereihez hasonléak. Teriiletileg kozel 22-25.000 km?-t tartott uralma alatt, és ami
nagyon fontos, a lakossag tamogatasat is élvezi, hiszen csak Irak lakossaganak 9
millié foje tartozik a szunnita iranyzathoz, akik nagyon hattérbe szorultak a 2003-as
iraki megszallas utan.

A szervezet 1étszama alakulasa:

2005: 1000 f6,

2006: 1100 6,

2011: 1000-2000 fo6,

2014: 6000-10.000 f6,

2014: 11.000 £6 (6000 f6 Irakban, 3000-5000 6 Sziriaban),
2015: 20.000-31.500 8.7

Az Iszlam Allam vezetése

5

Hasim Ahmed, S.: From Al Kaida affiliate to the rise of the Islamic Caliphate: The
evolution of the Islamic State of Irag and Syria (ISIS) RSiS Nanyang Technologial
University, 2015. p. 2.

A nigériai Boko Haram ¢és a szomaliai al Shabaab 2015 marciuséban, a libiai Iszlam
Fiatalok Shura Tanacsa (Islamic Youth Shura Council) még 2014-ben, az afganisztani
talibok 2015-ben.

"Country Reports on Terrorism," United States Department of State, Office of the
Coordinator for Counterterrorism, April 2006, retrieved on February 4, 2010 from
http://www.state.gov/documents/organization/65462.pdf, p. 220. (Let6ltés ideje: 2015. 09.
20.)

TILGHMAN, Andrew, "The myth of AQI," Washington Monthly, October 2007, retrieved
January 26, 2010 from
http://www.washingtonmonthly.com/features/2007/0710.tilghman.html (Letoltés ideje:
2015. 09. 20.)

Country Reports on Terrorism 2011." U.S. Department of State. Published July 31, 2012.
http://www.state.gov/j/ct/rls/crt/2011/195553.htmifig, (Letoltés ideje: 2015. 09. 20.)
Accessed August 2, 2012., {Zahiyeh, Ehab. “How ISIL became a major force ith only a
few thousand fighters.” June 19, 2014, retrieved June 23, 2014 from
http://america.aljazeera.com/articles/2014/6/19/isil-thousands-fighters.html, (Let6ltés
ideje: 2015. 09. 20.)

The Economist: The Islamic State of Irag and Greater Syria: Two Arab counties fall apart,
The Economist. June 13, 2014, retrieved June 23, 2014 from
http://www.economist.com/news/middle-east-and-africa/21604230-extreme-islamist-
group-seeks-create-cal, (Letoltés ideje: 2015. 09. 20.)

YEGINSU, Ceylan: ISIS Draws a Steady Stream of Recruits From Turkey. The New York
Times. 15 Sept. 2014. Web. 11 Nov. 2014.,
http://www.nytimes.com/2014/09/16/world/europe/turkey-is-a-steady-source-of-isis-
recruits.html,(Letoltés ideje: 2015. 09. 20.)
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A szervezet vezetGje Abu Bakr al-Baghdadi, aki egy Sura Tanacsot (13 tagu),
egy katonai tanacsot (13 tagu), egy hirszerzo és felderitd tanacsot vezet. Emellett a
masik pillért a vallasi tanics és az alarendelt vallasi rendérség képezi. Ok, akik a
leghatarozottabban megdrzik az iszlam alapjait, az ellene vétkezdket a helyszinen
kivégzik. Baghdadi 6nmagat az allam kalifajanak nevezi. Kett helyettese — akik
helytartok Irakban és Sziridban —, tovabba a megszallt teriileteken 13 sziriai €s iraki
tartomanyt iranyitd kormanyzo, kozel 1000 kozépvezetd iranyitja az IA lakossagat.
Ok 300-2000 USA dollar havi ellatist kapnak a vezetéstél, melyek jarulékokkal
egésziilnek ki a harcos feleségének és gyermekeinek szamatol fiiggden .t

Katonai tanacsa, a kiilonbozé (katonai, gazdasagi, adminisztracios, terror,
pénziigyi és informacios) miiveletekért felelds, ennek gerincét azok a tisztek
alkotjak, akik a Szaddam Husszein-rendszer szunnita kisebbségi tagjai, a korabbi
rendszer katonai, rendéri, politikai, titkosszolgalati vezetdi voltak.® A kabinet tagjai
a hadi tugyekért, fegyverzetért, kiilfoldi harcosokért, ongyilkos merénylokért,
altalanos biztonsagért, foglyokért, koordindcidért, adminisztracioért, pénziigyekeért,
szocialis szolgaltatasokért felel6sek. Szovivojik a sziriai Abu Mohammed al-
Adnani'® Az Iszlam Allam igazi erejét a kiilfoldi harcosok alkotjak. A dzsihadistak
kozel 80 orszagbol érkeztek, létszamuk kozel 20.000 f6. Kiilfoldi harcosok a
kovetkezo orszagokbdl érkeztek: Szaud-Arabia 2500, Tunézia 3000, Marokko 1500,
Franciaorszag 1200, Németorszag 600, Jordania 1500, Oroszorszag 1500 f0,
Torokorszag 1000 6.2 A fegyveresek koziill sokan rendelkeznek harci
tapasztalatokkal, amelyeket az al-Kaida kételékében, vagy a sziriai, esetleg az iraki
hadseregben szereztek, ahonnan dezertaltak. Az Iszlam Allam létszdma elsSsorban
mas dzsihadista csoportok beolvasztasa, illetve a torzsek tagjainak befogadasa révén
nétt meg. Mit kinal az IA? Els6sorban az erészak, a brutalitas kiélésének
lehetéségét. Sikert és lehetdséget kinal arra, hogy a sok vereséget, megalaztatast
elszenvedett muszlim harcosok gy6ztes szerepben jelenjenek meg, alakitsak a térség
sorsat. Az joncok el6szor alapos kiképzésen vesznek részt, majd ezutan keriilnek
be a hatékony katonai szervezetbe. Miiveleteikben a mobilitas, a felorlés és a terror
elegyét alkalmazzak. Kiiléndsen hatékonynak bizonyult, amikor kisebb, mozgékony
katonai alegységekkel meglepetésszerli tamadasokat inditottak egy teriileten.
Emellett nem mondanak le a féktelen apokaliptikus terrorrol sem. De facto
fovarosukként a sziriai Rakkat jelolik meg.

8 Special Report: Islamic State p. 18.
9 Vezetdik: Abu Bakra al-Baghdadi, Ibrahim Awwad lbrahim Ali al-Badri al-Samarai, az
IA vezetéje; Fadil Ahmad Abdallah Hayyali aka Abu Muslim al-Turkmani, Baghdadi
helyettese, alezredes egykor a Szaddam korszakban, Abu Ayman al-lragi aka Abu
Mohammad al-Sweidawi, a katonai tanacs egyik tagja, egykori ezredes a légierd
hirszerzésénél; Abu Qasim aka Abdullah Ahmad al-Masshadani, a kiilf61di harcosok és az
ongyilkos merényldk toborzoja; Abu Lu’ay aka Abdul Wahid Khutnayer Ahmad,
biztonsagi f6tiszt; Abu Shema aka Fares Raif al-Naima, aruhazak és ellatas feleldse; Abu
Suja aka Abdul Rahman al-Afari, a szponzoralasok és a martirok csaladjainak felelése.
Forras: BARRETT Richard: The Islamic State p. 24. http://soufangroup.com/wp-
content/uploads/2014/10/TSG-The-Islamic-State-Nov14.pdf (Letoltés ideje: 2015. 09.
27.)
HERRMAN, Rainer: Az Iszlam Allam, A vilagi 4llam kudarca az arab vilagban, pp. 30-32.
BARRETT i. m. pp. 29-32.
1 http://mno.hu/kulfold/nem-ker-az-iszlambol-a-britek-tobbsege-1280069  (Letoltés ideje:
2015. 09. 26.), BARRETT i. m. p. 16.
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Az Iszlam Allam stratégiaja

A szervezet ellenségei egyes csoportjai ellen klasszikus terrorakciokat kovet el,
a lehet legtobb ember megolésével a lehetséges legnagyobb félelmet kelti. A
célzott gyilkossagok és kivégzések az ellenség elrettentését szolgaljak, amihez az is
hozzatartozik, hogy az elsé alegység a meghoditott varosban azonnal onkényes
kivégzéseket hajt végre a fotéren, amely a félelemkeltés mellett azt a c€lt is
szolgalja, hogy elmenekiiljon a lakossag egy része. Mivel az Iszlam Allam
propagandarészlege videdkat terjeszt az efféle mészarlasokrol, a meghdditott
teriiletek lakossiga tudja, hogy mire szamithat.!? A szervezet masik arca a
lakossagot segitd, annak egészségéért és jolétéért cselekvo tevékenysége. Példaul a
gyermekbénulas elleni oltdbanyag mellett inditottak kampanyt. Lényegében a régi
amerikai ,,Shock and Awe” — Sokkold és lefejez6 csapasok — stratégiat valositjak
meg.

Az Ujoncokat taborokban képzik ki. Ilyen taborok nyilvanvaléan minden
nagyobb varosban miikddnek, amely az Iszlam Allam ellenérzése alatt all. A
dzsihadistak abban a biztos meggyézddésben indulnak egy-egy iitkozetbe, hogy ha
elesnek, ,,vértanuk™ (sahidok) lesznek, igy bizonyosan a Paradicsomba jutnak, és
halaluk révén halhatatlanna valnak. Az, hogy a ,hitetlenek” meg6lése soran készek
maguk is meghalni, mindenféle parbeszédet lehetetlenné tesz veliik. Az empatiara és
a gyaszra valo képesség kiveszett bel6liik; gyonyorlségiiket lelik a gatlastalan
erdszakban, még gyerekek és nok lefejezésében is.

Az Iszlam Allam fennmaradasinak masodik oka hatékony katonai
szervezetében keresendd. Abu Bakr al-Bagdadi mar a bortdnben toborozni kezdte az
amerikai megszallas idején lecsukott volt iraki tiszteket azzal, hogy 6k értenek a
klasszikus hadvezetéshez, a megtévesztéshez, a felforgatashoz. (A 2003-ban
felszamolt iraki hadsereg volt tisztjeit csak azzal a feltétellel vették fel a szervezetbe,
ha kijelentették, hogy ,,megbantak” tettiiket és hiiségeskiit tettek.) Az al-Kaida volt
harcosai ugyanakkor a gerillaharcban rendelkeznek jartassaggal.*®

Tevékenységiik tervezésénél a volt szovjet/orosz iskola hadmiiveleti, harcaszati
elveit, felforgato és mélységi miiveleteket, az afgan, iraki és egyéb hadszinterek
tapasztalatait fedezhetjiikk fel. Az aszimmetrikus hadviselés minden elemének —
regularis erék (I6vész, harckocsizo, tiizérség) a konnyli fegyverzetli alakulatok,
irregularis csapatok, az informacios hadviselés — alkalmazasa mellett a kozosségi
hogy miikodési teriiletén mindig az ellendrzott zona, tamogatd zoéna €s a tamadott
zéna felosztast alkalmazza. A szervezet stlypontjat (Center of Gravity — CoG) a
szervezet kiilfoldi harcosai, dzsihadistai és a szunnita lakossag képezi. A tervezésnél
a rommeli gyors, mozgékony csapasok, a magas helyiértékii pontok (olajmezok,
gazmez8k, gitak, nagyobb varosok, kritikus er6forrasok)!® iranyiba torténd

2 RAINER i. m. p. 56.

13 U.o. pp. 58-60.

14 WINTER, Charlie: The Virtual ‘Caliphate’: Understanding Islamic State’s Propaganda
Strategy http://www.quilliamfoundation.org/wp/wp-content/uploads/publications/free/the-
virtual-caliphate-understanding-islamic-states-propaganda-strategy. pdf, pp. 18-21.
(Letoltés ideje: 2015. 11. 25.)

15 BARRETT i.m. p. 52.
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elérenyomulas a meghatarozoak. Ezt kovetden a ,Tisztitsd meg, épitsd ki, tartsd
meg” (clear-build-hold) elvek mentén haladnak tovabb. Erdsségei a konnyi
fegyverzet, a jo felderités és kommunikdcios képességek,'® mozgékonysag, tiizerd,
robbandeszk6zok alkalmazasa és a lakossagi tamogatas. A tervezésnél alapelv a
teljes korti média-jelenlét a lakossagi taimogatas megszerzése érdekében.

A sajat (NATO erok, szovetséges csapatok) és az ellenség (ISIS ¢és
szovetségesei) képességei  értékelésénél a miveleti iitemiiket, lakossagi
tamogatasukat, robbantasos cselekményeiket és informacios miiveleteiket kell
kiemelniink.

A sajat és az ellenség képességeinek értékelése

Robbantasok

Mozgékonysag

Kommunikacio NFOOPS

3. dabra
(sajat szerkesztés)

IA stratégiaja az, hogy ugy torekszik a katonai végallapotra, hogy nem a
katonai gydzelem elérése a cél, hanem a nyugati erék kivonuldsa. A szervezet
megtorni, kifarasztani és kivéreztetni akarja a sajat erdinket az aszimmetrikus és
gerilla-hadviselés, illetve a terrorizmus modszereivel a teljes informacios hadviselés
alkalmazasa mellett, amellyel a kdzvéleményiinkre ,,mér csapast”.

16 A Twitteren 2014-ben 50.000 kovetdjiik volt, a napi tweet-ek szama 2013. 09. 17-10. 17.
ko6zott 100.000- 250.000 darabot tett ki. Forras: BARRETT i. m. p. 59.
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Az Iszlam Allam lakott teriileteken és a beépitett teriileteken folytatott
hadviselésének katonai tapasztalatai

Moszul eleste és a moszuli gdtrendszer védelme hadtudomdnyi szempontbol

4. dbra: Az ISIS tamadoéi Moszul ellen”

Az TA Moszul elleni tamadasat nagyon kevés létszamu terrorista (100-200 f3)
hajtotta végre, tobb iranybol benyomulva a varosba. Az iraki biztonsagi erdk (kozel
3000 fo!), azonnal visszavonult €s a varost feladta. Sajnos 3000 harc- és
gépjarmiivet hagytak hatra, tovabba rengeteg katonai felszerelést. Ezen til a moszuli
bank 450 millié dollaros készlete is a keziikre jutott. Katonai szempontbdl az iraki
biztonsagi erék leszerepeltek, Eszak-Irak masodik legnagyobb varosa elesett a
kornyezetében levo stratégiai viztartalékokkal a moszuli gatrendszerrel egyiitt.

1A dltal hasznalt fegyverek és fegyverrendszerek:'®

Harckocsik: T-55, T-62, T-72,

Pancélozott szallito harcjarmtivek: BMP-1, BTR-60, BTR-80,
Pancélozott jarmiivek: tehergépkocsik atalakitasaval,

Tiizérségi eszk6zok: M 198 6njard 16veg, 59-1 tabori tarack,

Rakétak: SCUD hadmiiveleti rakéta,

Pancéltord eszkozok: RPG-7, RPG-29 kézi pancéltord fegyver, M79,
KOMET, HJ-8, pancéltorod rakétak,

Légvédelmi eszkozok: DSK légvédelmi géppuska, ZU 23-2
légvédelmi gépagya, FIM 92 STINGER, SA-16, SA-7, FN- 6
MANPADS kézi 1égvédelmi rakétak.

7 Forras:

https://www.rt.com/news/263769-irag-isis-humvees-weapons/  (Let6ltés ideje:

2018.04. 15.)

8 WiLson, Jeremy — Rosen, Armin — BENDER Jeremy: These are the weapons Islamic State
fighters are using to terrify the Middle East, In: https: uk.businessinsider.com/isis-
military-equipment-arsenal-2016/#social-media-27 (Letoltés ideje: 2018. 04. 27.)
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Moszul visszavételének katonai tapasztalatai (2016. oktober-2017. julius)

A stratégiai elhelyezkedésli varos visszavétele céljabol a megreformalt iraki
biztonsagi erdk dandér, zaszloalj harccsoportokat hoztak létre katonai és renddri
erbkkel. A harccsoportok fegyverzete a konnyli katonai jarmtivekbdl (HUMVEE), a
nehéz harckocsikbol (M1 ABRAMS), a tamogatd tiizérségi eszk6zokbol, (122 m-es,
155 mm-es tarack, 122 mm-es 6njaré tarack) allt.

A miiveleteket egységes miiveleti parancsnoksag tervezésével, vezetésével és
kiilfoldi (amerikai, brit) tanacsadok bevonasaval hajtottak végre. Az IA elleni
koalicio létrehozasa ota kozel 20.000 iraki katonat készitettek fel az USA tanacsadoi
a terrorszervezet elleni kiizdelemre.’® Szorosan egyiittmiikddtek a kurd pesmerga
katonai er6kkel a miiveletek végrehajtasa soran.

Ekkor az iraki biztonsagi erdk felépitése a kovetkezd volt:?

Iraki Szarazfoldi Hadsereg (Iraqi Army-1A)
e 1 harckocsi hadosztaly

4 gépesitett hadosztaly

3 gépkocsizd hadosztaly

1 16vész hadosztaly

2 16vész dandar

1 parancsnoki hadosztaly

100.000 &

Légvédelmi Parancsnoksag (Air Defense Command- ADC)
e 2 légvédelmi hadmiiveleti kdzpont alakult meg a tervezet 4-bol
e 4000 fo

Iraki Légier6 (Iraqi Air Force-1gAF)
o 8 repiil6szazad alakult meg a tervezett 24-25-bél
e 5000 6

Iraki Haditengerészet és Tengerészgyalogos Erdk (Iraqi Navy and Marines-
IgN/M)

e 1-1- haditengerészeti dandar €s tengerészgyalogos dandar

e 3600 fo

Terrorizmusellenes Szolgalat (Counter Terrorism Service-CTS)
o 8-9 zaszloalj jott 1étre a tervezett 21-bdl
e 2 dandar alakult meg a tervezett 7-bél
e 5000 6

19 https://www.washingtonpost.com/world/in-baghdad-us-defense-secretary-to-size-up-

iragi-forces-will-to-fight/2015/07/23/384b284e-30ad-11e5-a879-
213078d03dd3_story.html (Letdltés ideje: 2015, 12. 12.)

20 Military Balance 2015. Szerk.: NEAMAN, Rachel, The Institute for Strategic Studies
London, 1996. pp. 330-331.
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Szovetségi Rendbrség (Federal Police-FP)
o a 14 tervezettbdl 6 szovetségi rendér hadosztaly alakult meg
e 43.000 fo
o 5 szektorban egy-egy hadosztalyszintli gépesitett és haditengerészeti
hatarér erd kertilt 1étrehozasra
e 60.000 fo
Olaj Rendérség Igazgatosag (OPD-Oil Police directoriate)
o 4 igazgatosag keriilt kialakitisra
e 3 infrastruktara védelmi szolgalat (95.000 f6)

Kurd Regionalis Garda (Kurd Regional Guards-KRG)
e 8 dandar alakult meg a tervezett 26-bol
e 5000 f6

Az iraki fegyveres er6k 270 harckocsival (130 M1A1 Abrams, 120 T 72, 50 T-
55), 4000 pancélozott harcjarmtivel, 1061 tiizérségi eszkozzel, 81 tobbeélu, illetve
szallito helikopterrel, tovabba 10 felderitd és 13 harcihelikopterrel rendelkeznek. A
légierd 77 eszkozzel rendelkezik (tobbségében kiképzo és szallito gépekkel, Cessna,
C-130 Hercules stb.), csapasmérd er6t csak a SZU-25 csatarepiilé szdzad hét gépe
jelent. A legnagyobb biztonsagi erd felett a Beliigyminisztérium rendelkezik
(531.000 £8), a rendérség allomanya ebbdl 302.000 6.2

Miiveletek Ninive tartomdnyban:

ISW The Campaign for Ninewa Province: April 29-May 11, 2017

5. abra: Harcok Ninive tartomdanyban®

2L Military Balance 2015. pp. 330-331.
2 Forras: http://iswresearch.blogspot.hu/search/label/Iraq (Letdltés ideje: 2018. 04. 10.)
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A hadmiiveleti teriilet jellemzoje volt a tobbnemzetiségli alkalmazas. A torok, a
kanadai kiilonleges erdk, a kurd pesmergak és az iraki regularis katonai és rendori
erdk alkalmazasa. Ezek mellett a siita milicidk, a torok-siita vegyes kotelék vett részt
a tartomany megtisztitdsaban. A szarazfoldi offenzivat az USA altal tamogatott
USA-iraki CJTF kotelék vezette. A brit kirdlyi Légierd (Royal Air Force) a
szarazfoldi miivelet megkezdése el6tt 72 oraval, mar Royal Air Force's dronokkal,
kazettas 1ovedékekkel, tiizérséggel pusztitotta az IA allasait. Az iraki vezetésli
koaliciot 94.000 fore becsiilték, ami késébb 108.500 fére nétt. Az iraki erék 54.000-
60.000 fot, a kurd er6k kozel 40.000 peshmerga harcost tettek ki. Az iraki és a
peshmerga erék a moszuli miivelet iddszakdban 10:1 aranya erdfolénnyel
rendelkeztek az IA ellen. Az iraki hadsereg propagandaval szerette volna elérni,
hogy a varos lakoi kezdjenek harcokat az IA ellen. A tamadasokkal szembeni
védelmi felkészités érdekében az IA szakemberei 4 millié lyukat készitettek eld a
varos koriil, melyeket olajjal akartak feltdlteni és meggyujtani a lathatosag
csokkentése  érdekében. Emellett a  Moszul-kornyéki ~ falvakban  tobb
robbanasveszélyes alagutat készitettek elé menekiiléshez és robbanodszerkezeteket
berobbantashoz, csapdakat és rogtonzott robbanodeszkozoket (IED). JelentGs
aggodalomra ad okot, hogy az IA vegyi fegyvereket alkalmazhatnak katonak és
civilek ellen.

Adatok a légicsapdasokrol

Légicsapasok az IA mesterlovészeire: 51 db, a tamadas 1égicsapasokkal torténd
tamogatasa: 18 db.

A sargaval jelolt teriileteken (lasd 6. abra) siita miliciak, a zold az iraki
fegyveres erdk altal, a pirossal jelzett teriiletek pedig kurd ellendrzés alatt alltak.

Moszul koré az iraki fegyveres erdk, a siita miliciak és a kurd erék vonultak
fel, a varost ketté oldalrol bekeritve. a savhatar az eldretéré csapatok kozott a
TIGRIS foly6 volt.

A moszuli front

A véros iranyaba mért els csapas, a bekeritd miivelet elsd részét képezte. A
tamadast a TIGRIS folyotol keletre tevékenykedd kotelék végezte. Tamadasi
iranyuk az OVER-KASARI volt. A miivelet célja az volt, hogy a kurd erékkel
felvegyék az 0Osszekottetést és elérenyomuljanak a varos keleti oldaldhoz. Az
Egyesiilt Allamok Védelmi Minisztériuma szerint mintegy 3000-5000 IA harcost
talaltak Moszul varosban. Mas becslések 2000-12 000 IA harcost adott meg. A
Mosul Eye becslése szerint koriilbeliil 8 000-9 000 harcos volt, akik hiick voltak az
IA-hoz.
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6. dbra: A moszuli front?

A teriileten a kurd erék egy kelet-nyugat iranyi offenzivat inditottak azzal a
céllal, hogy az iraki kormanyerékkel megteremtsék az Osszekottetést, és a tovabbi
miiveletekhez kedvezd feltételeket teremtsenek a varos keleti oldalan.

19 Oct 2016 [

7. dbra: az iraki és kurd erdk elérenyomuldsa Moszulhoz — 2016. 10. 192
(Megjegyzés: fekete szin: IA dlldsa, piros szin: iraki erdk, sarga szin: kurd pesmerga erck)

2 Forras: https://southfront.org/iragi-map-update-battle-for-mosul-on-november-8-2016/
(Letoltés ideje: 2018. 04. 10.) Kiegészitéssel ellatta a szerzo.

24 Forras: https://www.almasdarnews.com/article/battle-mosul-enters-day-three-isis-
consolidates-frontline-map-update/ (Letoltés ideje: 2018. 04. 10.) Kiegészitéssel ellatta a
szerzo.
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A miivelet masodik iitemében a terroristacllenes erék kétoldalu csapassal,
egyik iranyban HAMAM AL ALIM-BADUSH D 8 km (nyugati oldal), masik
iranyban a BARKHIDA-TILKAIF (keleti oldal) mértek csapasokat és a varostol 5-7
km-re jutottak ki. A terroristak f6ként a lakott telepiiléseken fejtettek ki ellenallast,
folyamatosan vonultak vissza er6ik Moszul iranyaba. Aprobb ellenlokéseket
hajtottak  végre, oOngyilkos merényleteket végeztek gépkocsival, konnyli
harcjarmiivel végrehajtva.

8. dbra: Az iraki és kurd erdk elorenyomuldsa Moszul viroshoz — 2016. 11. 09.%
(Megjegyzés: fekete szin: IA dlldsai, piros szin: iraki erdk, sdarga szin: kurd pesmerga
erok)

A létrehozott katonai alegységek és egységek az ideiglenes IA-ellenes koalicio
folyamatos légi felderitése és légicsapasai mellett tevékenykedtek. A miiveletek
lefolyasa a kovetkez6 volt:

»

>
>
>

légicsapasok végrehajtasa, célzott precizids csapasok végrehajtasa;
az iraki biztonsagi er6k felzarkozasa az IA vonalaihoz (2-3 km-re);
tovabbi stratégiai és harcaszati UAV-ok alkalmazasa felderitésre,

csapasmérésre;
a tamogato tiizérségi eszkozokkel, harckocsikkal egyes célok, korletek
megsemmisitése, pusztitasa, tiizzel torténd mandverezés

(tlizdsszpontositasok, a tamadd csapatok tiizérségi tlizzel torténd
tamogatasa, a mélységi harc tiizérségi tlizzel torténd tamogatasa;
csapatokkal torténé mandverezés, az IA allasok oldaldba, szarnyaba
iranyuld mandverek (atkarolas, megkeriilés) a kozos rendéri katonai
harccsoportokkal;

% Forrés: https://www.almasdarnews.com/article/battle-mosul-enters-day-three-isis-

consolidates-frontline-map-update/ (Letoltés ideje: 2018. 04. 10.) Kiegészitéssel ellatta a

szerzo.
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» miiszaki alegységekkel megerdsitett harccsoportok altal a miiszaki zarakon
atjarok nyitasa és megerdditett korletek mentesitése az rogtonzott hazi
készitésli robband eszkozeitdl, a csapatok tamadasi iranyaban és a tamadasi
céljai iranyaban;

a harccsoportok elérevonasa, mandverezés tiizzel, az IA harcosainak
lefogasa, megsemmisitése;

eléremozgas a védett korzet, varos, lakott, beépitett teriilet mélységébe,
egyiittmiikddve a tobbi harccsoporttal,

tovabbi felderités és csapasmérések, az ellenség helyzetének, allasainak
pontositasa;

esetenként a harckocsik elérevonasa, tlizcsapasok végrehajtasa, mandver az
ellenség mélységébe;

az eclfoglalt teriiletek biztositdsa a masodik 1épcsd, vagy a tartalék
katonaival;

a teriilet muiszaki alegységekkel torténd ellendrzése;

a menekiil6 lakossag biztonsagos zonakba torténd telepitése, ellatasa vizzel,
élelemmel, egészségiigyi segélynyujtas;

a tamogatd tiizérségi erék alkalmazasa az IA éllasai ellen;

a harccsoportok kovetkez6 tdmadasi céljainak pontositasa;

a mandverek végrehajtasa a kovetkezd IA allasok birtokbavételére.

VVV VYV VY V¥V V VY V

A moszuli miiveletek egyik legnehezebb részét a civil lakossag evakualasa, a
segitségnyujtas jellemezte. Katonai szempontbol az ellenség védelmi stlypontjat az
Oreg Vérosrész védelme, a moszuli nagymecset korzetének megtartasa képezte. Itt a
kis alegységekre (7-10 f8) osztott IA-kotelékekkel megvalosuld, a beépitett
telepiiléseken zajlo, hazrdl-hazra torténd kiizdelem folyt. A rengeteg vallasi
emlékhely, mosé (8 darab) és kettd templom a kis teriileten (2x1 km) nehezitette az
IA allam harcosainak semlegesitését. A teriilet egyik oldalat a Tigris-folyé hatarolta,
€z meg is hatarozta a harcok kimenetelét a terroristak részére, innen nem volt hova
visszavonulni. A teriileten levé épiiletek kozel 80%-at teljesen leromboltak a harcok
folyaman. A mitholdképek felhasznalasaval az UNITAR-UNOSAT Gsszesen 2.589
sériilt vagy elpusztult épiiletet azonositott.?

% FLamMOTHE Dan — GiBBoNs-NEFF Thomas — KARKLIS Laris — Mexo Tim: Battle of Mosul:
How Iraqi forces defeated the Islamic State, In:
https://www.washingtonpost.com/graphics/2017/world/battle-for-
mosul/?utm_term=.bd9dab107241 (Letoltés ideje: 2018. 04. 10.)
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A moszuli nagymecset komplexum elfoglaldsa
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9. dbra: Az Oreg Viros Moszulban és a nagymecset komplexum?
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10. dbra: Az Oreg Viros templomai, moséi, rombolt épiiletei’®

2 Forrés: http://www.bbc.com/news/world-middle-east-37702442 (Letéltés ideje: 2018. 04.
10.)

Forras: http://www.bbc.com/news/world-middle-east-37702442 (Letoltés ideje: 2018. 04.
10.)
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A moszuli gatrendszer visszafoglaldsanak katonai tapasztalatai

9

12. @bra: A moszuli gar™®

A gat eleste sok aggodalomra adott okot, ugyanis ha azt felrobbantjak, akkor az

igy kialakulo 20 méter magas hullamok tobb lejjebb fekvé varost és falut is
veszélyeztethettek volna.

29

30

19

Forras: Threat Tactics Report: Islamic State of Iraq and the Levant, In:
https://info.publicintelligence.net/USArmy-TRISA-ISIL.pdf, p. 17. (Letoltés ideje: 2018.
04.14.)

Forras: https://www.usatoday.com/story/news/world/2017/05/30/irag-government-has-
yet-decide-if-renew-critical-work/102198756/ (Letoltés ideje: 2018. 04. 14.)
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13. dbra: A moszuli gdt, az IA terrorszervezet megszillisakor®

Augusztus 16-an az USA 1égi tamadasa mellett a kurd csapatok is
megtamadtak az IA-ot, 16tték a kozelben 16v6 allasokat, igy megnyitottak az utat egy
késdbbi szarazfoldi akcid eldtt. A tamadasokban az ISIL 500 harcosa koziil legalabb
11 tagjat megolték. Az amerikai légierd eddig a napig kilenc 1égi tdmadast inditott,
melyben négy pancélos csapatszallitot, egy pancélozott jarmiivet, hét harckocsit, és
két Humvee-t megsemmisitett vagy megrongalt. Az ISIL katonai robband
eszkozokkel probaltak lelassitani a kurdok elérenyomulasat, melyek kozott voltak
hazi készitésii bombak és taposoaknak is.

A gatrendszer védelmi terve megmutatja az IA katonai, harci tapasztalatait, a
kiilonbozé valsagovezetekben, a csecsen, az afganisztani, az iraki és a sziriai
polgarhaboriiban szerzett tapasztalatokat. A védelem terve az Osszes tlizzel,
mandverrel végezhetd momentumot tartalmazza, a miiszaki zarrendszerrel, a
tereppel szoros 6sszhangban.

Ezek a kovetkezdek voltak:

biztositd erék allasai,

eléretolt allasok,

harceld6rsok,

6 védelmi terepszakasz (peremvonal),
a masodik védelmi terepszakasz,

a megerdditett korletek,
tlizosszpontositasi korletek,

VVVYVYVYVYY

IED-k alkalmazasi korletei:

a szakasz megerdditett korletek,

a tartalékok korletei,

a masodik Iépcsd, tartalékok ellenlokési terepszakaszai, tiizszakaszai,

a muszaki zarrendszer,

az ellenség tlizzel torténd pusztitisanak terepszakaszai, korletei
(halalzonak),

az ellenség, szarnyaba, hataba tervezett mandverek,

a muszakilag el6készitett manGver utak.

VV VVVVYY

8L Forrds: https://www.almasdarnews.com/article/isis-positions-hammered-mosul-families-
flee/ (Letoltés ideje: 2018. 04. 14.)
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14. abra: A moszuli gatrendszer védelmének felépitése™
DARAA varosért folytatott harcok
Az elsd kormany offenziva 2011. 04. 25 - 05.15.

A hadmiivelet kezdetén sziriai katonak — harckocsik tamogatasaval —
megszalltak a kormanyellenes tiintetések kozpontjanak szamitd dél-sziriai Dara
varost. A varosban Osszecsapasokra keriilt sor a hadsereg és az ellenzéki tiintetdk,
illetve ellenzéki fegyveresek kozott. A harcokban kozel 50-220 ellenzéki és 106
katona, esett el.3® A harcok végiil a hadsereg gyézelmével értek véget. Az elsd
miivelet tapasztalatai:

e akormanyerdk a katonak tamadasat, harckocsik alkalmazasaval segitették,

e tobb alkalommal keriilt sor nehézgéppuskak, alkalmanként gépagyiak
alkalmazasara,

e mesterlovészek alkalmazasa,
e aviz, energia korlatozasa és a hatar lezarasa,

o a vallasi kdzpont (mecset) elfoglalasa torte meg a varost védo felkelSket.*

% Forras:Threat Tactics Report: Islamic State of Irag and the Levant, In:

https://info.publicintelligence.net/USArmy-TRISA-ISIL.pdf p. 5. (Letoltés ideje: 2018.
04.14.)

3 http://www.nytimes.com/2011/04/26/world/middleeast/26syria.html?_r=1&hp  (Letdltés
ideje: 2018. 04. 10.)

% Analysis: The Battlefield in Syria’s  Southernmost City, Daraa, In:
https://www.newsdeeply.com/syria/articles/2017/06/23/analysis-the-battlefield-in-syrias-
southernmost-city-daraa (2018. 04. 10.)
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Battle of Daraa
April 14,2017 i
i)

15. dbra: DARA varosért folytatott harcok™
A felkelok tamadasa

A varosban a jol elkiilonithetd frontvonal két oldalan a sziriai kormanyerdk és
a felkeldk harcoltak (narancssarga teriilet a térképen). Az arcvonalban megerdditett
korleteket talalhatunk. A felkelok tdmadasa nem sok sikerrel jart, inkabb atmeneti
teriiletnyereségek  voltak. A kormanyer6k  folyamatos légicsapasokkal,
ellenlokésekkel, tiizcsapasokkal pusztitottak dket.

A felkel6k pusztitasaban az orosz légierd tobb tucat 1égi csapast hajtott végre a
felkelok pozicidi ellen. Masnap a hadsereg ellentdmadast inditott, melyben
Manshiyah tobb részét is visszafoglalta.

A hadsereg ellentamaddasa

Februar 20-an a felkeldk felujitottak tamadasaikat. Aznap azonban az a Khalid
ibn al-Walid Hadsereg kihasznalta a felkel6k erdinek atcsoportositasabol fakado
lehetSséget, tamadast inditott Daraa teriiletétl nyugatra, a felkeldk ellen. Harom
napnyi tdmadds sordan 132 embert Sltek meg.®® Februar 25-én a felkelk egyik
rakétatamadasa megsemmisitette a Muawiyas iskolat Manshiyah keriiletében. Aznap
a Koztarsasagi Garda 500 gyalogosbdl allo erdsitése megérkezett Daraa teriiletére,
mely a korményerdk ellentamadasat jelezte elére. A tdmadas tobb épiiletet is
visszafoglalt Manshiyah teriiletén.%’

%5 Forrés: https://www.almasdarnews.com/article/updated-battle-map-of-daraa-city-
southern-front-brigades-on-the-offensive/ (Letoltés ideje: 2018. 04. 10.)

% FADEL, Leith: Syrian Army turns the tables on the jihadist rebels in Daraa, several points
recaptured: video, al-Masdar News, (Letoltés ideje: 2018. 04. 10.)

87 TomsoN, Chris: Modest gains as the Syrian Army continues Daraa counter-offensive, al-
Masdar News (Letoltés ideje: 2018. 04. 10.)
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A felkelok ellentamadasa és veresége

Aprilis 6-4n feltjitottdk tamadasukat a felkelok. Autébomba alkalmazésaval
kezdték a tamadast, de csak részleges sikereket értek el.

Ujabb tamadas kovetkeztében a felkelok attorték a hadsereg Manshiyah keriilet
nyugati fele koré emelt eréditményét és elfoglaltak a teljes keriiletet. A Sziriai
Hadsereg két nappal késébb az orosz légieré tamogatasaval mégis egy ellentamadast
inditott.

Aprilis 18-4n az orosz légierével megtamogatott sziriai hadsereg ellentamadast
inditott Manshiyah keriiletben, mely soran néhany teriiletet megtisztitott ¢és
visszafoglalt.

Junius 3-an a felkelok egy ujabb tamadast inditottak Manshiyah teriiletén, de
ezt visszaverték. A harcban a két oldalon dsszesen 31 katona halt meg.®

Egyéb esetek, tanulsdagok, modszerek

Az IA elleni harcok katonai tapasztalatai mind az IED tamadasok, a csapdak és
rajtaiitések alkalmazasabdl és a lakott teriileten folytatott harcokboél szarmaznak.

Tekintsiik at a tapasztalatokat

Az egyik fontos katonai harcaszati tapasztalat az IED tamadasokbol adodik. Az
IA harcosai t6bb alkalommal sikeresen lepték meg az iraki és sziriai kormanyerdk
harc- és gépjarmii oszlopait. Az IED-k alkalmazasakor tobbszor ,.csaliként” TA
katonak menekiilést szinleltek, hogy az adott eldkészitett robbantasi helyszinhez
csaljak az ellenséget. A masik jellemzdje volt ezeknek a tdmadasoknak a tobb
oldalrol eldkészitett, rengeteg robbandanyagot, fel nem robbant 16vedéket, municiot
tartalmazo helyszin. A robbantasokat végig figyelemmel kovették, videora vették,
vilaghalora jutattdk, propaganda céllal, tovabba az ellenség modszereit eljarasait
tanulmanyoztak, hogy a késébbiekben még hatasosabbak legyenek az akcidik.

.............

ACTION SEQUENCE:

Insurgents dug an over 2,800 foot tunnel
under the Syrian Wadi al Deif Army base
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Insurgents connected a wire detonated IED
with 60 tons of explosives

@ Insurgents exfiltrated the tunnel.
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16. dbra: Wadi al Deif katonai bdzis elleni tamadds®

3 Syrian Troops Pound Daraa After Rebel Attack, In: https://www.voanews.com/a/syrian-
troops-pound-darra-after-rebel-attack/3886454.html (Letoltés ideje: 2018. 04. 10.)
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A tamadasokat tobbszor sok oldalrél inditott tlizcsapasokkal, csapatok
manoverével egyiitt alkalmaztdk. A kornyezo épiiletek szintjeit felhasznalva
tobblépcsos, tlizcsapasokkal kombinaltak a robbantds hatasait. Sokszor a bazisok
védelmi épitményeinél alagutat astak, tobb tonna robbandanyagot robbantottak,
majd a hatasokat kihasznalva bejutottak a bazisokra.

17. dabra: A Menaghi légibazis elleni tamadds®

A 1égi bazis elleni tamadast a lovészarkokat elfoglalva, az Ortornyok kozott
behatolva, harcjarmiivekkel (BMP-1), biztosito és tamogatd elemekkel egyiitt
hajtottak végre. Az IA harcosai tiizzsdkot képezve tiizzel fenyegették a helikopter
felszallo hely biztonsagat, tovabba a 1égi bazis sziriai védoit.

Az |IED-s tamadasokat sokszor meglepd modon harcjarmiivekrdl és
kihasznalva a sok vizi utat, csonakrol ¢és a viz talpartjarol végrehajtott
tiizcsapasokkal kombinaltak.

% Forras: Threat Tactics Report: Islamic State of Iraq and the Levant, In:

https://info.publicintelligence.net/ USArmy-TRISA-ISIL.pdf, p. 9. (Letdltés ideje: 2018.
04.14.)
Forras: Forras: Threat Tactics Report: Islamic State of Irag and the Levant, In:

https://info.publicintelligence.net/ USArmy-TRISA-ISIL.pdf, p.10. (Letdltés ideje: 2018.
04.14.)
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18. dbra: Géppuskidval felszerelt csonakkal elkivetett tamadds™

ictions and techniques
This simpiified sketch
ed tactical actions

A védelmi létesitmények és tampontok ellen elkdvetett tamadasok egyik
kedvelt médszere volt az Ggynevezett ,,TABQA” tamadas. Ennek 1ényege, hogy a
tamado alegységek el6tt tobb gépjarmii és harcjarmii dngyilkos merénylethez keriilt
elokészitésre, 6k voltak a ,.faltor6 kosok” az ellenség védelmi allasaiba valo
behatolasnal. A miszaki zarakon athaladva robbantottak atjardt, majd a csapatok
peremvonalaba behajtva hajtottak végre a robbantasokat. Az ellenséges csapatoknal
panikot idéztek eld. A robbantasos merényloket masodik lépcséként kovetd
alegységek tiizérségi csapasok fedezete alatt gyors, lerohano tamadast hajtottak

végre. Nagyon gyorsan, 10-15 perc alatt egy ellenséges szazad katonai altal
megszallt tampontot fel tudtak szamolni.

4 Forras: Threat Tactics Report: Islamic State of Irag and the Levant, In:

https://info.publicintelligence.net/USArmy-TRISA-ISIL.pdf, p. 18. (Let6ltés ideje: 2018.
04.14.)
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Dispositions are assumed
to lllustrate general actions
reported in open source data,
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19. dbra: A TABQA tamadds™

Mesterlovészek alkalmazdsdanak tapasztalatai

A cella vezetdje,
tamogato és a kiképzé )

( Felderits )

20. dbra: A mesterlivész alkalmazdsa, segitéi®

42
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A mesterlovészek alkamazasanal a tdmogatast, a propagandat, tovabba a
folyamatos fejlesztést tartottdk szem el6tt az IA terroristai. A modszereik koziil
keiemelkedik:

o gépjarmiivek atalakitasa,

e Kkatonai bazisok koriili alkalmazas,

o cllendrzé-ateresztd pontoknal torténd bevetés,

e jar6r6zo katonak, rendérok elleni alkalmazas,

o gyermekekkel Kkatonai konvojok  megallitdsa, majd tlizcsapasa
mesterlovészektdl,

e komplex alaklamazas, rajtaiitéskor, egylittmiikodve mas csoportokkal,
e magas épitményekrol katonai bazisok, iranyaba,
¢ |ED-vel kombinalt tamadasokkal egyiitt.**

A jarérozé katonak elleni alkalmazasoknal a gépjarmlibdl végrehajtott
akcioknal a gépjarmi masik gépjarmi takarasabol késziilt fel a 1ovésre. Itt
helyezkedett el a mesterlovész, a vezetd €s az ellenérzd. A kerékparos személyek a
felderitést végezték, mas jarmibol a videdsok rogzitették az akciot, majd a gyors
menekiilés kovetkezett.
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21. dbra: Jardr elleni mesterlovész alkalmazdas®™

A gyermekekkel egyiitt torténd alkalmazds

A mesterlovészeket a lakott teriileten gyakran alakalmaztdk a bazisokrol
kivonulé katonai jarmiioszlopok és menetet végrehajtd alegységek ellen. A
gyermekeket a konvoj elé terelték, megallasra kényszeritve a jarmiveket. A

4 IED and Sniper Defeat: The Battle Staff Operations Process in a COIN Environment, In:
https://info.publicintelligence.net/USArmy-BattleStaff.pdf, pp. 24-36. (Letoltés ideje:
2018.04. 14.)

4 Forras: IED and Sniper Defeat: The Battle Staff Operations Process in a COIN
Environment, In: https://info.publicintelligence.net/USArmy-BattleStaff.pdf, p. 29.
(Letoltés ideje: 2018. 04. 14.)
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mesterlovészek az oszlopot oldalrdl vették tiiz ala. Az oszlop elején és a végén
torténd biztositast alkalmaztak a szemben levo teriiletekrdl, a magasabb helyiségek
tetejérdl pedig az akciot videdztak.

22. dbra: Mesterlivész alkalmazdsa gyermekekkel*®

A mesterlovészek alkalmazasanak nemcsak a fizikai megsemmisités volt a
lényege, hanem a pszichologiai hatds is. A sebesiilt katonat szeretnék a tarsai
megmenteni, de nem tudnak mindig beavatkozni a jol megvalasztott tiizelési szektor
miatt. Az informaciés hadviselés teriiletén pedig a lel6tt katonakrol a
videofelvételek demorlizalhattak tarsaikat, illetve az IA részére gyzelemként lehett
a videocsatornakra eljutattni. A katonaik nagyon jo kiképzést kaptak, tobb
hadszintér tapasztalatait egyesitették, a beépitett teriiletek és a varosi harc mesterei
és kulcsszerepldi voltak.

Ha a filmek hatasaira gondolunk, mar a II. vilaghabora iddszakatol a finn
mesterlovészek, vagy a legendas Zajcev Sztalingrad védelménél, tovabba a jelenkor
hires filmje ,,Az amerikai mesterlovész” mutatja igazi hatasait.

A gyozelem és a stratégia hadtudomdnyi kérdései

,, Az ellenség hadseregét le kell gydzni, a teriiletét el kell foglalni, és a lakossag
akaratat meg kell torni”*" — ez jellemzi a clausewitz-i szentharomsagra épiild
gy6zelmi stratégiat.

A mostani konfliktusok viszont azt mutatjak (Libia, Sziria, Irak, Afganisztan),
hogy az ellenség a katonai végallapot elérésére ugy torekszik, hogy elérje a
szovetséges er6k kivonulasunkat. Céljuk: megtorni és kifarasztani, kivéreztetni a
szovetséges erdinket, ehhez az aszimmetrikus hadviselést alkalmazzak.

4 Forrés: IED and Sniper Defeat: The Battle Staff Operations Process in a COIN
Environment, In: https://info.publicintelligence.net/USArmy-BattleStaff.pdf (Letoltés
ideje: 2018. 04. 14.)

47 CLAusEwITZ Carl von: A habortrol, Zrinyi Kiadé, 2014, Budapest, p. 171. ISBN:
9789633275993
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Osszegzés, az | A lakott teriileten folytatott tevékenységének jellemzGi

> kisalegységekre tagolt szervezet (raj, mesterlovész parok);

> a raj szervezetében kézi pancélelharito rakéta (RPG-7), géppuska,
kézifegyverek, kézigranatok, Molotov-koktél is talalhato;

» ritkabb esetben kézi 1égvédelmi rakéta (SZTRELA, esetleg STINGER);

» arajok folyamatos jarérozést, helyvaltoztatast végeznek;

» a csapdara alkalmas helyeken, a falakon 16rések, a teték, a pincerészek
elOkészitése;

» rogtonzott hazi készitésii robbanodeszkozok elkészitése és aknak telepitése;

> vegyi fegyverek alkalmazasanak el6készitése;

» drénokkal aknaveté granatok eljuttatisa a célok folé és alkalmazasuk;*®

» zsakmanyolt harcjarmiivek, polgari jarmiivek atalakitasa, pancéllemezekkel
torténd megerdsitése;

» gép- ¢és harcjarmiivek el6készitése ongyilkos merényletekhez;

» egyéni ongyilkos merénylok felkészitése, technikai el6készitése;

» megerdditett kisebb korletek, lakasok, hazak elékészitése;

> jOl megtervezett tiizelési szektorok, tlizosszpontositasi korletek és tlizzonak
elokészitése;

» a kisalegységekkel 0Osszehangolt mandverek eldkészitése, ellenlokés
végrehajtasa,  elokészitett  tlizszakaszok  elfoglalasa,  tlizcsapasok
végrehajtasa;

» halogato harctevékenységi formak alkalmazasa a nem donté fontossagh
korletekben;

» esetenkeént a civil lakossag €16 pajzsa mogotti tevékenység;

> a lakossag ellenalloképességének fenntartdsa céljabol mozgositd és
pszichologiai jelleggel beszédek megtartasa, a vezeté Abu Bakr al-
Baghdadi lizeneteinek kozvetitése;

» a harci csoportok tevékenységének videon torténd rogzitése, a vilaghalon
torténd terjesztése;

» célzott és tudatos kivégzések félelemkeltés céljabol (elfogott ellenséges
katonak, renddri erdk tagjai, illetve a lakossag);

» raktarak, bazisok, 16szer-, lizemanyag-, élelem-, ivovizkészletek képzése,

tarolasa;

kis teljesitményii radio-adovevok, mobiltelefonok alkalmazasa;

a hadijog szerint hitszegd cselekmények el6készitése a nemzetkozi

szervezetek felségjeleinek felhasznalasaval (Voros Félhold, Voroskereszt);

a médiumok beengedése a megszallt Gvezetbe, varosba propaganda céllal;

esetenként a média munkatarsainak elfogasa, kivégzése;

a nem allami szervezetek munkatarsainak elfogésa, kivégzése;

a menekilld lakossag ko6zé terroristdk  bejuttatdsa, felderités,

terrorcselekmények végrehajtasa céljabol;

tuszok szedése és kivégzése.

VVVY VYV

\4

4 A Phantom FC40 Quad Copter keriilt sokszor alkalmazisra, melynek 4ra 50 USA dollar.
Forras: Threat Tactics Report: Islamic State of Iraq and the Levant, In:
https://info.publicintelligence.net/ USArmy-TRISA-ISIL.pdf, p. 19. (Letoltés ideje: 2018.
04.14.)
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Mi lehet a szovetségesek stratégidgja?

A katonai végallapot megteremtése utan a politikai végallapot megvaldsitasara
az eddig tervezett 5-10 éves intervallum sajnos nem elegendd, mert a szétesett
allamok helyrehozatala még normal tarsadalmi szinten allok esetén is nehéz, de egy
elmaradt térség gondjait rendezni rendkiviil sziikds. Ezek mellett a biztonsagot kell
folyamatosan garantalni, egy idében a humanitarius és a harci feladatok ellatasaval.
Célunk a biztonsag megteremtése, az akaratunk rakényszeritése az ellenségre.
Legy6zni és elfogni azt, megtdrni, s ehhez modern, haldzatkézponta hadviselést kell
hasznalnunk. Korszeri elvek, modern eszk6zok, gyors gyézelem a nyilt
hadszintéren, de rengeteg aldozat sajat és polgari oldalon a megszallast kovetden.
Ennek ellenére a miveletek tapasztalatai alapjan, ha nem is tudunk egy NATO
tervezési rendszerbdl kiindulva miveleteket tervezni és végrehajtani a GOP
(Guidelines for Operational Planning — Hadmiiveleti Tervezési Utmutat6) és COPD
(Comprehensive Operations Planning Directive — Atfogé hadmiiveleti tervezés
direktivaja) modszerekkel, azok modositott valtozatat hasznalhatjuk felsdstratégiai,
hadmiiveleti és harcaszati tervezésnél. A modositott valtozat lényege az, hogy ezek
az ellenalld és egyéb csoportok nem meghatarozhatdé Center of Gravityvel
(Sulypont) rendelkeznek, hanem nagyon hatasos részképességekkel, ugymint:
felderités, tlizvezetés, vezetés, kommunikacio és nem utolsd6 sorban lakossagi
tamogatas. Ezért stratégiankat a feltartoztatasra és a korlatozasra kell fokuszalnunk.
A masik jellegzetesség, hogy nem szakaszokkal, zaszloaljakkal kell kiizdeniink,
hanem haldzatosan felépitett cellakkal, nagyon jol felkésztett katonakkal.

Felderités teriiletén a biztonsag novelése érdekében olyan rendszabalyokat kell
bevezetniink, amelyek megnehezitik a sajat csapataink, bazisaink, jarér titvonalaink
beazonositasat, megkdzelitését és tliz ala vételét.

Az ellenfél mozgékonysdganak korlatozasara a gépkocsik rendszamanak tavoli
felismerhet6ségét, tovabba {izemanyag-korlatozast kell bevezetniink. Minden
gépjarmiimozgas sajat csapataink iranyaba fenyegetésként kell kezelni, mert
modszereik kozott a gépjarmiivel elkdvetett dngyilkos merényletek nagy szamban
fordultak elo.

Az ellenség vezetését a felderités hatékonysaganak novelésével kell
korlatoznunk. (Féleg a HUMINT (Human intelligense) — Emberi eréforrassal
folytatott felderités, a SIGINT (Signal Intelligence) — Radidlelektronikai felderités
és UAV-k (Unmanned Vehicle) — Pilotanélkiili repiiléeszkoz  Kiterjedt
alkalmazasaval.)

A tizerd Kkorlatozasanal a védettségiinket, a rendszabalyok betartasat, a
személyi felszerelések szabalyos viselését és a lehetd legrovidebb id6 alatti gyors
tlizkivaltast biztositdé hord-modjat kell szem el6tt tartanunk. Robbantasos
merényletek ellen a kontra IED moédszereket kell alkalmaznunk. Ehhez a robband
eszkozokhoz vald hozzaférést, begyiijtést és megsemmisitést kell bevetniink. A
csapasoknal elényben kell részesiteniink a precizids eljarasokat, f6leg pilotanélkiili
eszkozok alkalmazasdval.*®

49 HASKOLOGLU, Isa — EKER, A. Alparslan — ADANA, Saban: A Perspective of Applications
of Unmanned Systems in Asymmetric Warfare, http://www.ijiet.org/papers/356-
K3004.pdf (Letoltés ideje: 2015. 11. 14.)
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Tervezésnél a biztonsig minden dimenzidjara figyelemmel meg kell
akadalyoznunk, hogy az ellenség értékelhetd, pontos informaciokkal
rendelkezhessen mozgasunkrol, tevékenységiinkrdl, ne alkalmazhasson a tamadasi
korzetiinkben, bazisainknal UAV-at.

A lakossagi timogatis megszerzése érdekében nem szabad elnyomoként
mutatkozni. Fontos és betartand6 a vallas, a torténelem, a hagyomanyok tisztelete,
igy talan lesz civil tamogatas. Meghatarozo az egyiittmiikodés a nemzetkozi
szervezetekkel és nem allami szervezetekkel.

Befejezés

Az aszimmetrikus konfliktusok egyik jellemzdje, hogy a hadszintér egy
hatszog alakt sakktabldn jatszodik. Az egyik szereplé az IA és tamogatdi, a
kialakult koalicid és tamogatdi, a nemzetkozi szervezetek (ENSZ, EBESZ, EU,
Afrikai Unid), a nem allami szervezetek (NGO — Non-Govermental Organisation).
A tabla kozepén sajnos a belsd menekiiltek a lakossag és a média talalhato. A
gybzelmet az tudja kivivni, aki nemcsak a katonai gydzelmet, hanem az azt kdvetd
békét is meg tudja nyerni, jobb allapotokat tud biztositani a hosszu ideje szenvedd
lakossagnak és a menekiilteknek.

B Kék tamogatok

23. dbra: Az aszimmetrikus hadviselés szintere a hatszég alakv sakktdbla>®

Az Iszlam Allam tervezési médszerei megismerése altal levonhatjuk azt a
kovetkeztetést, hogy egy tervszeriien, hatékonyan felépitett, lizemeltetett és minden
tervezési szintre (politikai stratégia, katonai stratégia, harcaszati moédszerek)
kiterjed6 tevékenységgel alltunk szemben.

Ebben a sok-sok szereplét, aktiv geopolitikai jatékost (Egyesiilt Allamok,
Oroszorszagi Foderacio, Szaud-Arabia, Torokorszag. Iran) és geopolitikai pillért
(Sziria, Afganisztan, Irak) felvonultato torténetben a sok nemzetiségi, vallasi, etnikai
ellentét sokkal élesebb formaban befolyasolhatja a konfliktus kimenetelét.

%0 Szerkesztette: RESPERGER Istvan
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BIZTONSAG- ES VEDELEMPOLITIKA

DR. LASZLO VIKTORIA

A BIZTONSAQOT VESZELYEZTETO TENYEZOK, AZOK HATASAI ES
KOVETKEZMENYEI NAPJAINKBAN

Bevezetés

A XX. szazad végén jelentOs valtozasok zajlottak vilagszerte. A Szovjetunid és
a szocialista tomb felbomlasaval a hideghdbori befejezddott és a kétpolusu
vilagrend felbomlott. Szamos, a két nagyhatalom — az Amerikai Egyesiilt Allamok
és a Szovjetunio —, valamint szovetségeseik altal addig kontroll alatt tartott, mélyben
megbujoé probléma tort a felszinre.

Ezzel parhuzamosan a bipolaris vilagrend felbomlasa kedvezo terepet teremtett
a globalizacié egyre nagyobb mértékii és egyre tobb teriiletre begyiirizé
térnyerésének. Ennek a folyamatnak a kibontakozdsdhoz jarult hozza
nagymértékben az oridsi 1éptékekben kibontakozo infokommunikacids forradalom
is. A nemzetkdzi rendszer valtozasai szamos értelmezés, megkdzelités, fogalom
tartalmanak tjraértelmezését tették sziikségessé az 0 vagy mar korabban is
meglévo, de jelentdsen atalakult biztonsagot veszélyeztetd tényezok megjelenésével.

Az uj vilagrend komplexebb és bizonytalanabb lett”, melynek legfontosabb
okai elsésorban a nemzetk6zi rendszer szerepléi szamanak novekedése, valamint a
szereplok nehezebb beazonosithatosaga. Ehhez a valtozashoz hozzajarult a
globalizacio is, elsdsorban a fizikai tavolsagok szerepének lényeges csokkenésével,
a kolcsonds fligghségen, egymasra utaltsigon és egymasba kapcsolodo
érdekhaldzatokon alapuld nemzetkozi kapcsolatok rendszerével. A vilagrend
valtozasa a biztonsag fogalmanak és a biztonsagot veszélyeztetd tényezok jellegének
atalakuldsat is maga utan vonta.!

A komplexitas és a bizonytalansag tetten érheté a témaval foglalkozo
tudomanyos irodalomban is, hiszen egyrészrél a biztonsag-fogalomnak rendkiviili
nagyszamu értelmezése latott napvilagot, masrészrél a biztonsagot veszélyeztetd
tényezOk szama, elnevezése oriasi mértékben nétt. A kiilonboz6 tanulmanyokban,
cikkekben, doktori értekezésekben hasonld tartalommal, szinonimaként a
»veszélyek”, ,veszélyforrasok”, ,problémak”, ,biztonsagi kihivasok”, ,,4j tipusu
biztonsagi kihivasok”, ,kockazatok”, ,kockazati tényezok”, . fenyegetések”,
»biztonsagot veszélyeztetd tényezOk”, “negativan hato jelenségek™, a ,biztonsagra
negativan hato tényezOk” elnevezés egyarant hasznalatos, ezen a téren sem
beszélhetiink egységes, letisztult fogalomhasznalatrol.

http://www.grotius.hu/doc/pub/KZQSCF/rada%20p%C3%A9ter%20%C3%Altalakul%C
3%B3%20biztons%C3%A1gi%20kih%C3%ADV%C3%Alsok.pdf, p. 1. (Letdltés ideje:
2018. 03. 05.)
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A biztonsag fogalmanak kibdviilése, annak értelmezése

A hideghéboru idején a biztonsag fogalma alatt elsésorban a nemzetallamok
nemzeti biztonsagat értették, melynek kozponti elemét az egyes allamok
fenyegetésekkel szembeni katonai képessége jelentette. A  biztonsagot a
fenyegetések hianyaként vagy a fenyegetésekre vald reagalas képességeként
értelmezték.

Az utébbi évtizedekben a nemzetkdzi biztonsag fogalma egyre komplexebbé
valt, amely sziikségessé teszi a fogalom szélesebb és atfogdbb megkdzelitését. A
korabbi katonai fogalmakkal és tartalmakkal biro, territorialis értelemben vett
nemzeti biztonsag fogalmaval szemben a biztonsdg nem katonai dimenzidjanak
megnovekedett jelentésége figyelhetd meg. Eszlelhetd .,... a politikai, szocidlis,

gazdasagi, 6kologiai és human kockazatok felzarkozasa a katonai kihivasok mellé”.
A problémat tovabb arnyalja, hogy a kihivasok gyakran egyidejiileg jelentkeznek.?

A biztonsag-fogalom bdvitésének szandéka Osszeforrt Barry Buzan nevével,
aki az altala vezetett koppenhagai iskola kutatdival kidolgozta a szektorelméletet.
Az elmélet a biztonsag addig elfogadott katonai dimenzidjan kiviil tovabbi négy
teriilettel - a politikai, gazdasagi, tarsadalmi, kdrnyezeti szektorral - bovitette a
fogalom értelmezését.

A biztonsag fogalmanak kibdviilése nem ért véget a bipolaris vilagrend
eltiinésével, ahogy a nemzetkozi rendszer valtozasai sem fejezodtek be. A boviilés
egyszerre jelentkezik vertikalis és horizontalis sikon.” Vertikalis értelemben a
boviilés Buzan szektorelmélete alapjan a katonai dimenzion kiviil a politikai,
gazdasagi, tarsadalmi, kornyezeti dimenzioban figyelhet meg.

A horizontalis boviilés a nemzetkdzi élet szerepléi - a multinacionalis
vallalatok, a pénziigyi intézmények, a nemzetkozi szervezetek, a nem kormanyzati
szervezetek - szaméanak ndvekedésében érhetd tetten.?

A biztonsagot veszélyezteto tényezok csoportositasa

A biztonsagot veszélyeztetd tényezOk szamos csoportositisa ismert. A
kategorizalas alapja lehet, hogy ezeket a tényezoket mely szereplék — allami vagy
nem allami szereplok — tevékenysége idézi eld, a biztonsdg mely szektoraban
éreztetik hatasukat, kit/kiket veszélyeztetnek. Elterjedt és az egyik leginkabb
elfogadott csoportositasi mod az eredet/ szdrmazas, a méret, a hatokor, valamint a
fokozat/intenzitas szerinti felosztas.

2 GAzDAG Ferenc — TALAS Péter: A biztonsagot veszélyeztetd tényezékrél 1. (2008.) Forras:
http://www.nemzeteshiztonsag.hu/cikkek/gazdag_ferenc__talas_peter-
a_biztonsagot_veszelyeztet  tenyez_ kr__ | i_.pdf, pp. 3-4. (Letoltés ideje: 2018. 03.
11.)

3 GAzDAG Ferenc: A biztonsagpolitikai kihivasok természetérdl (2012.) Forras:
http://www.grotius.hu/doc/pub/CEKOFW/2012_35_gazdag_a_biztonsagpolitikai_kihivas
ok_termeszeterol.pdf, p. 14. (Letoltés ideje: 2018. 03. 05.)
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Fokozat/intenzitds alapjan a bonyolultabb, stlyosabb iranyba mutatod
sorrendiség alapjan a biztonsagot veszélyeztetd tényezOk lehetnek: kihivasok,
kockazatok, fenyegetések, valsagok, konfliktusok és haboruk.*

A kihivasok, a kockazatok és a fenyegetések a lehetséges veszélyek
megnyilvanulasi formainak tekinthetdk, ,...amelyek dltalaban hatranyosan
befolyasoljik a belsd és a kiilsd stabilitast, és hatassal lehetnek egy adott régio
hatalmi viszonyaira. Ezek a fogalmak egymdsra épiilve egyre nagyobb fesziiltségi
szint meglétet feltételezik. Jellegiikbil kévetkezéen csak dinamikus folyamatokként
ertelmezhetoek. Ezért a fogalmi meghatarozasok az elméleti értelmezes
szempontjabol fontosak, de a gyakorlatban gyakran egymast datfedve, dsszemosodva
Jjelennek meg, és a kiilsé kornyezeti jellemzok (példaul a politikai és a gazdasagi
viszonyok) fiiggvényében képlékenyen viltozhatnak. Ertékelésiik és elemzésiik nem
ritkan csak egy ujabb stabilizalodott erdter kialakulasa utan, visszamendleg
végezhetd el.” A kockazatok és a kihivasok szintjén leginkabb a kornyezeti és a
gazdasagi elemekre, mig a fenyegetések szintjén alapvetéen a politikai, a
diplomaciai és a katonai elemekre helyezddik a hangstly.

A, kihivasok”, ,kockazatok”, ,fenyegetések” meghatarozasok alatt
valamennyi olyan helyzetet és allapotot értiink, amelyek az 4ltalanosan értelmezett
biztonsag egyes Osszetevdire hatnak. Ezek a hatdsok a kihivasok esetében a
lehetséges veszélyek legalacsonyabb megnyilvanulasi szintjén érezhetdk, a
kockazatok esetében azon a megnyilvanulasi szinten, ,,... amikor a nemzeti érdekek
sériilhetnek, ezaltal veszteségek keletkezhetnek”, mig a fenyegetések esetében a
legmagasabb megnyilvanulasi szinten jelennek meg a hatasok, amikor a nemzeti
érdekek sériilhetnek, és kdzvetve hatassal lehetnek a nemzeti értékek megbrzésére.
A fenyegetések korében elotérbe keriil az érdekek képviseletének lehetséges
modszerei és eszkozei kozott a kikényszerités vagy az erdszakos Uton torténd
megoldas lehetbsége.®

4 Uo. pp. 6-10.

5 RESPERGER Istvan (2013): Biztonsdgi kihivasok, kockazatok, fenyegetések és ezek hatasa
Magyarorszagra 2030-ig. Felderit6 Szemle, XII. évf. 3. sz. Forras:
http://www.knbsz.gov.hu/hu/letoltes/fsz/2013-3.pdf, pp. 5-6. (Letoltés ideje: 2018. 03.
12))

6 RESPERGER Istvan: A fegyveres er6k megvaltozott feladatai a katonai jellegili fegyveres
valsagok kezelése soran. Doktori (PhD) értekezés. Forras: http://docplayer.hu/5999686-
A-fegyveres-erok-megvaltozott-feladatai-a-katonai-jellegu-fegyveres-valsagok-kezelese-
soran.html, p. 36. (Letoltés ideje: 2018. 05. 15.)
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A masik, igen gyakran hasznalt kategorizalas alapja, hogy a biztonsagot
veszélyeztetd tényezok a biztonsag mely szektoraban — katonai, politikai, gazdasagi,
tarsadalmi, kérnyezeti — jelentkeznek.

A kiilonb6z6  csoportositasok  vizsgalataval — Osszefiiggésben azonban
megallapithatd, hogy az egyes szektorokban jelentkezd tényezOk esetén nem
htzhat6 éles hatarvonal, egyes szektorok kozott atfedések vannak. Megallapithatd
tovabba az is, hogy az egyes szektorokban negativan hatd tényezok tobbsége
megujult forméban és intenzitassal jelentkezik, gyakran tobb tényezé egy iddben,
mindezek folytan stlyosabb kovetkezményeket okozva. A biztonsagot veszélyeztetd
tényezOk egymassal Osszekapcsolddnak, kolcsonhatasban vannak, gyakran erdsitik
egymas hatasat, tovabba lokalis problémat okozva konnyen valhatnak regionalis
vagy globalis jelentéséglivé.

Napjaink globalis biztonsagi kihivasai, kockazatai és fenyegetései
Az egyik legnagyobb, globalis szinten jelentkezé kihivas a bolygo

népességének novekedése. Ez a folyamat Afrikdhoz és Dél-Azsiahoz kothetd, mig
Eurépaban a népesség fogyatkozik.®

7 Forras: RESPERGER Istvdn: A fegyveres erdk megvaltozott feladatai a katonai jellegii

fegyveres valsagok kezelése soran. Doktori (PhD) értekezés. Forras:
http://docplayer.hu/5999686-A-fegyveres-erok-megvaltozott-feladatai-a-katonai-jel legu-
fegyveres-valsagok-kezelese-soran.html, p. 136. (2018.05.15.)
8 RESPERGER (2013) p. 10.
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A népességnovekedés egyiitt jar a varosok szamanak és méretének
novekedésével, ugyanakkor a kiapadoban 1évd forrasokért — ivoviz, energia —
folytatott kiizdelem kiélezédésével, valamint a novekvo kdrnyezetszennyezéssel €s
kornyezeti terheléssel. Egyre nagyobb szamil ember nem jut megfelelé mindségii és
mennyiségll ivovizhez, valamint egyre kevesebb viz marad a mezdgazdasagnak, ami
— a hianyos infrastruktaraval, valamint az elosztasi problémakkal egyiittesen — a
fejlodé orszagokban egyre kevesebb ¢élelmiszer biztositasdhoz, ezaltal egyre
nagyobb mértékii ¢hinséghez vezet. Ezt a folyamatot a klimavaltozas tovabb erdsiti.

Ezen tényezOkon kiviill a gazdasag tovabbi globalizacioja, a jovedelmi
kiilonbségek — szegény-gazdag régiok kozott, allamok kozdtt, allamokon beliil —
novekedése, a szétesett allamhatalmak, elhtiiz6dd haboruk, az allanddsult vallasi,
faji, torzsi konfliktusok is embertdmegeket késztetnek migraciora.®

A népességnovekedéssel egyiitt jard ipari és mezdgazdasagi vizfogyasztas
novekedése, valamint a klimavaltozas negativ kovetkezményei hatasara ,,...2025-

ben 2,4-3,4 milliard ember fog un. vizstresszes” orszdgokban élni”, els6ésorban az
afrikai, kozel-keleti, dél-dzsiai orszadgokban, valamint Eszak-Kinaban.!®

A novekvé szamu embertomeg ellatdsa maga utan vonja a termelés- és a
termelékenység ndvelésének kényszerét, amely nagymértékben megnoveli az
energiaigényt, azonban a klasszikus energiahordozok ebben vagy legkésébb a
kovetkez6 évszazadban kimeriilnek. A globalis energiaigény ndvekedése -
amelynek ndvekedési iitemét az erdsen fejlédd Kina és India tovabb erdsiti —, a
kiapadoban 1év6 energiaforrasok egyenlétlen el6fordulasa, valamint az a kdriilmény,
hogy a leldhelyek és a szallitisi Utvonalak nagy része instabil régiokban é&s
allamokban van, ndveli az er6forrasokat egyre nagyobb mértékben igényld fejlett
vilag - igy Magyarorszag - kiszolgaltatottsagat.'!

A stratégiai nyersanyagokbol — kdolaj, foldgaz — rendelkezésre allo véges
készletek problémaja maga utdn vonja a fogyasztd fejlett orszadgok fliggésének
fokozodasan tul a termeld orszagok piaci erejének, valamint a szallitas
biztonsaganak garantalasaban kulcsszerepet jatszo tranzit orszagok szerepének
novekedését. Az energiaellatas biztonsaga, mint a gazdasagi szektorban jelentkezd
egyik legfontosabb kihivas, ,,... az a jelenség, amely mind révid és hosszii tavon a
legélesebben megmutatia a globdlis egymdsra utaltsagot, vagyis, hogy politikai,
katonai vagy gazdasdgi szempontbol erds dllamok sem érezhetik magukat
biztonsdgban, hiszen kiszolgdltatottak a termelbknek, akik dltalaban kicsi és gyenge
intézményekkel rendelkezé dllamok. 12

A globalis biztonsagi kockazatok kozott kiemelendd a migracio kérdése. A
népességnovekedés — melynek dontd tobbségét a fejletlen orszagok adjak —, a
jovedelmi kiilonbségek novekedése, a katasztrofak, az ivoviz- és az élelmiszerhiany,

BENEDEK Marta: A nemzetbiztonsag stratégiai kérdései a XXI. szazad kiil- és
biztonsagpolitikajaban. Doktori (PhD) értekezés. Forras: http:/ludita.uni-
nke.hu/repozitorium/bitstream/handle/11410/10874/Teljes%20sz%c3%b6veg%21?sequen
ce=1&isAllowed=y, pp. 53-59. (Letoltés ideje: 2018.03.18.)

10 RESPERGER Istvan (2013) i. m. p. 18.

1 GaAzDAG (2012) i. m. pp. 10-11.

2 RADA . m. pp. 7-8.
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az elhuz6do konfliktusok, az egyes allamok miikodésképtelenné valasa és ezzel
parhuzamosan a terrorszervezetek €s a szervezett biindzés térnyerése kovetkeztében
hatalmas embertomegek kényszeriilnek elhagyni otthonaikat. A fentebb felsorolt
tényezok tobbnyire 6sszekapcsolddva, egymas hatasat erdsitve jelentkeznek, melyek
tovabb sulyosbitjak az érintett lakossag helyzetét.

»y -e@ migrdcio tobb mint 150 millio embert érint vilagszerte.... A migrdcio
tovabb globalizalodik: egyre tobb orszdgot fognak érinteni a migrdaciés mozgdsok.*®
A migracio, legyen az legalis vagy illegalis, tarsadalmi, biztonsagi és
nemzetbiztonsagi kulcskérdéssé valt, mivel biztonsagpolitikai kockdzatokat rejt a
befogado orszag osszes alrendszere szamara.” A szakemberek egy része a migracid
— illetve a bevandorlok leszarmazottai — ¢és a terrorizmus kozotti Osszefliggést
hangsulyozza.

A befogado dllamokban né az idegengyiilolet, megerdsédnek a befogado
migranspolitika ellen nyiltan fellépé pdrtok,”'* a nemzetallamoktol eltérd
értékrenddel, gyakran eltérd jogrenddel biré parhuzamos tarsadalmak jonnek 1étre
jellemzéen a nagyvarosokban és elévarosaikban, ahol dontéen bevandorlok és
leszarmazottaik élnek. A migracio negativ hatasai kozott emlegetik a bevandorldoktol
valo félelem megjelenését és fokozodasat, a bevandorlok beilleszkedési
nehézségeibdl, az integracié elutasitasabol fakado problémakat, tovabba azt, hogy
fesziiltséget general a szocialis ellato rendszerekben.

A globalis szinten jelentkezd biztonsagi fenyegetések koziil talan az egyik
legfontosabb a globdlis éghajlatvdltozds, hiszen ezen tényezé kovetkezményei a
bolygén minden embert kozvetleniil érintenek mar ma is. A kdrnyezetpusztulas, a
biologiai sokféleség csokkenése, az esderdok pusztulasa, az 6zonréteg karosodasa,
az liveghazhatas, a levegd-, viz-, talajszennyezés novekedése ¢és ezek
kovetkezményeiként az egyre gyakrabban és intenzivebben szélsGségessé valod
id6jaras, az elsivatagosodas, az arvizek altalanos jelenségekké valtak. Az idgjaras
okozta természeti katasztrofak egyre gyakoribbak és egyre nagyobb pusztitast
végeznek.

Az utébbi iddben a tudomanyos vilagban egyre inkabb felerésodtek azok a
hangok, melyek szerint a természettel valo ,,békés egyiittélésben” elkéstiink, egyes
természeti folyamatok — elsésorban a klimavaltozassal kapcsolatos jelenségek —
iranyithatatlanna valtak, 6nallo életet élnek, tilléptek a megfordithatosagi kiiszobon.
A kornyezeti problémak kezelésének egyik legnagyobb akadalya, hogy hatasaik
rovid tavon nem feltétleniil jelentkeznek. A masik akadaly, hogy gyakran nem
azonos a probléma okozdja annak karosultjaval.'®

A globalis felmelegedés felgyorsulasanak jovobeli  kovetkezményei
belathatatlanok, amelynek szamos negativ kovetkezménye kozott megjelenik az
ivovizhiany, a mez6gazdasagi termelékenység csokkenése, a tropusi betegségek
¢szakabbra tolodasa, az emberek egészségére gyakorolt rombolo hatés, valamint az
egyes allamok miukodésképtelenné valasanak fokozasa, elésegitése. Mindezek a

13 RESPERGER Istvan (2013) p. 20.
14 BENEDEK i. m. p. 60.
15 GAzDAG (2012) i. m. pp. 34-35.
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kovetkezmények az allamok kozotti és allamokon beliili fesziiltségeket novelik,
konfliktusok forrasava valnak. Egyéb, biztonsagot veszélyeztetd tényezokkel —
etnikai, vallasi fesziiltségekkel — egyiittesen fegyveres konfliktusok kialakulasahoz
vezethetnek. A leginkabb veszélyeztetett régiok a tulnépesedett, elmaradott régiok,
foként Eszak-Afrikaban, a Kozel-Keleten és Dél-kelet Azsidban.!®

A terrorizmus az egyik — sajnalatos modon — legaktualisabb és leginkabb
kozismert biztonsagi fenyegetés napjainkban. A hideghabortit kdvetéen ,,0ij arcat
mutat6” terrorizmus kialakulasaban a globalizacid oriasi mértékii hatasa, valamint a
hideghaborut kovetden kiélezddott vallasi, etnikai és allamokon beliili konfliktusok
jatszottak a foszerepet. FO célpontokka az Amerikai Egyesiillt Allamok és
szovetségesei katonai, diplomaciai kirendeltségei, érdekeltségei és allampolgarai
valtak.? A céljait, ideoldgiai alapjait, célpontjait, szervezeti felépitését,
finanszirozasat, elkovetési eszkozeit, modszereit tekintve megvaltozott terrorista
halozatok legnagyobb veszélyét lélektani elényiik adja. A cél a félelemkeltés a
nyilvanossag és a médiaszereplés felhasznalasaval, egy-egy allam destabilizalasa,
korméanyanak ,,megalazasa”, ,,az allando pszichologiai hadviselés ébrentartasa”.

Foként vallasi, politikai, etnikai, személyes indittatasbol, dontéen civilek ellen
nagyvarosokban, izolaltan kovetnek el merényleteket egyes kisebb terrorista
csoportok, sejtek, valamint mind gyakrabban maganyos elkovetok. ,,Ezek az
onradikalizalodo egyének” gyakran egyetlen halozatmak sem tagjai, csak
ideologiai kozdsségben érzik magukat valamelyikkel, és ugy hajtiak végre akcioikat,
hogy a magszervezetnek nincs is tudomdsa réla. Terepiik és szinteriik az Internet. ™8
Az egyes haldzatok tobbnyire oOnfinanszirozok, forrasaik javarészt csalasokbol,
kiadvanyok értékesitésébdl, tagdijak, adok beszedésébdl, kiilonboz6 adomanygytijté
kampanyokbol, a zsarolovirusok segitségével a felhasznaloktol szarmazo
valtsagdijakbol szarmaznak.

A terrorakciok elokészitése és végrehajtasa ma mar modern technikai eszkdzok
és nagyobb hatasfoki robbanoszerkezetek felhasznaldsaval torténik. ,,Redlis a
veszélye tovabba annak is, hogy a terrorcsoportok tomegpusztito fegyverekhez, vegyi
és biologiai fegyverekhez juthatnak és ezeket fel is haszndljik, valamint un. piszkos
bombat gydrtanak.”® A tényleges veszélyt a bioldgiai, kémiai, radioldgiai
fegyverek terrorcsoportok altali megszerzése és felhasznalasa jelenti, hiszen az
eléallitasukhoz sziikséges technologia, szakértelem, valamint a felhasznalt anyagok
- dualis hasznosithatosaguk révén - megtalalhatok a civil életben.?

Szazadunk masik fontos biztonsagi fenyegetése a szervezett biindzés. Ezen a
teriileten is nagymértékii atalakulasok figyelheték meg. Sokkal intenzivebb a
nemzetkdzi  haldzatokba, szovetségekbe tomoriilésiik, tevékenységi koriik
nemzetkdzi szintlire torténd kiterjesztése. Tevékenységiikb6l szarmazd Oriasi
tokéjiiket a legalis gazdasagba forgatjak vissza, befolyasolasuk iranya ezen tul egyre
inkabb a kozponti és helyi allamigazgatas, igazsagszolgaltatas, kulturalis teriiletek és
a média iranyaba terelédik. Jellemzdi a professzionalis szakemberek, 0j agazatok

6 RADA . m. pp. 9-11.

17 RESPERGER Istvan (2013) p. 28.
18 BENEDEK i. m. p. 62.

19 Uo. pp. 60-66.

2 RADA . m. pp. 4-5.
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megjelenése — személyazonossag ellopasa, online zsarolas, szamitogép hackelés —,
jelenleg formalodo, 1j tipusi szervezett blindzéi kor kialakulasa, mikddési
hatékonysaguk ndvekedése, a terrorizmussal valo egyre nagyobb 6sszefonodas.

A szervezett blindzés €s a terrorizmus er6sodését segiti a technologia fejlodése,
az informacids halézatok széles korli kiépiilése is. Kiemelendd jelenség a
terrorizmus és a szervezett blndzés egyre nagyobb mértékii szervezett
Osszefonddasa. A terrorista szervezetek a szervezett biin6z6i csoportok modszereit
alkalmazva juttatjak be tagjaikat a célorszagokba, segitségiikkel jutnak hozza az
akciok elkovetéséhez sziikséges eszkozokhdz, a nemzetkdzi szervezett blindzés
nyuljtotta lehetéségek kiaknadzasaval?® — féként a kabitdszer-kereskedelembdl —
biztositjak anyagi forrasaik egy részét. Az egyiittmiikodés alapvetéen technikai
okokra vezetheté vissza. Egymas ,szolgaltatasait” hasznalva érdekkapcsolatok
jonnek létre, eltérd céljaik eléréséhez alkalmazott modszereik egyre inkabb
megegyeznek. A terrorizmus és a szervezett biindzés Osszefonodasanak kedvezd
Htaptalajt” biztositanak olyan tényezdk, mint a tarsadalmon beliil ndvekvo jovedelmi
kiilonbségek, a talzsufolt varosok, a miikodésképtelenné vald allamok, az etnikai,
vallasi torésvonalak mentén mélyen megosztott tarsadalom.??

Az informatikai, informdcios kihivasok és a kiberterrorizmus a biztonsagot
veszélyeztetd tényezOk kozott talan a legintenzivebben fejlods, wGjabb és wjabb
teriileteken felbukkan6 negativan hat6 tényez6. Ennek legfobb oka, hogy a fizikai
valosag és a kibertér egyre inkabb Osszekapcsolodik. A fizikai valdsagban
megvalosulo tevékenység allamhatarokat atlépve, a kibertérbe is kiterjeszkedik és
forditva. A kibertérben megjelend veszélyek, tamadasok és azok kdvetkezményei a
fizikai vilagban is éreztetik hatasukat. .,... az informdcios halozatok széleskorii
kiépiilése, amely dallami eszkdzékkel nem szabdlyozhato, lehetdvé teszi a szervezett
biinézés és a terrorizmus térhoditasat, a védett rendszerekbe valo bejutdst, a
peénziigyi, az dllamigazgatdsi és a katonai rendszerek megcsapolasat, illetve
romboldsat. >

A Kiberterrorizmus egyik megvalosulasi moédja, amikor a célpont az
informatikai rendszer, mig a masik esetben az informatikai rendszer az elkdvetés
eszkoze, melynek segitségével mas tipust biincselekményeket kovetnek el. A cél
egyes halozatok ellehetetlenitése, valamilyen informacié  megszerzése,
figyelemfelhivas vagy kozvetlen anyagi haszonszerzés.?*

Magyarorszdg vonatkozdsiban a globalis  biztonsagot veszélyeztetd
tényezokkel — kiilonGsen a migracio, az éghajlatvaltozas és a kiberterrorizmus —
azok globalis jellege folytan, valamint azok negativ kovetkezményeivel szamolnunk
kell.

Az utdbbi években Eurépara raztduld migrdcios aradat hazankat is jelentGsen
érintette. Magyarorszag tipikusan a tranzit orszagok ko6zé sorolhatd, azonban nem

2l BENEDEKi. m. pp. 66-71.

2 RADAI. M. p.5.

2 LAKATOS Zsolt: Transznaciondlis veszélyek, fenyegetések — és a katonai hirszerzés.
Felderit6 Szemle 2018/K p. 14. Forras: http://www.knbsz.gov.hu/hu/letoltes/fsz/2008-
konferencia.pdf (Letoltés ideje: 2018.03.05.)

2 BENEDEKi. m. pp. 71-72.
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zarhato ki annak a lehetésége, hogy a jovoben egyes csoportok szamara célorszagga
valik.

Magyarorszagra a terrorizmus kapcsan jelenleg a leginkabb jellemz6 a
Jtranzit-1ét”, azonban egy estlegesen bekovetkezd terrorista tdmadassal?® féként
hazank nemzetkozi szerepvallalasa kapcsan szamolnunk kell.

A szervezett biinozés alapvetdéen hazankban homogén, nemzeti jellegii, a
hagyomanyos blin6zés — kabitoszer-, arucsempészet, gazdasagi biindzés — terén fejti
ki tevékenységét, alapvetéen fiktiv tarsasagok titjan.?

A demogridfiai valtozdasok Magyarorszagon a népesség szamanak fokozatos
csokkenésével, annak fokozodo iiteml eldregedésével, valamint a szakképzett
munkaerd orszagbol torténd elvandorlasaval jellemezhetok. ,,Egyrészt a korosztalyi
struktura valtozasa — a gazdasagilag aktiv és passziv lakosok aranydanak valtozasa
miatt — negativan hat az orszag jovedelemtermeld képességére, masrészt a kiaddsi
oldal (myugdij- és egeszségiigyi ellatas) nagyobb terhei a koltségvetésre ronak
fokozott terheket”.*" Az elvandorlas szintén — a kiesd bevételek folytan — a szociélis
ellato rendszerek tulterheléséhez, munkaeréhianyhoz, ezaltal a gazdasag
termelékenységének csokkenéséhez vezet. Mindezek a folyamatok tarsadalmi,
politikai fesziiltségeket generalnak.

A globalis éghajlatvdltozas hatdsai hazankban is érezhetok az egyre
gyakoribba valo hirtelen leziduld nagy mennyiségii csapadék, az aszalyos idészakok
hosszanak novekedése, az egyre gyakrabban el6forduld és egyre nagyobb
hémérsékleti ingadozasok formajaban. Vizrajzi adottsagai miatt kiszolgaltatott a
szomszédos orszagokbdl (Ausztria, Romania) a folyokon keresztill érkezo
kornyezeti szennyezéseknek. A kornyezeti biztonsagra az ar- ¢€s belvizek, az
aszalyok, a viharok, a kornyezet- ¢és légszennyezés, valamint az illegalis
hulladéklerakas jelentenek leginkabb veszélyt.?® | 4 jévében egyre gyakrabban kell
szamolni  sulyos  kovetkezményekkel —jaro  kérnyezeti  katasztrofakkal — és
kézegészségiigyi vilsaghelyzetekkel. %

A kiberterrorizmus korében elkovetett cselekmények nem ismernek
allamhatarokat, igy Magyarorszag, a magyar tarsadalom ¢és a gazdasag
veszélyeztetettségét is fokozzdk, legyen sz6 virusterjesztésrél, adatlopasrol,
dezinformacio terjesztésérol, valamint barmely ,.egyszerii” kiberbiin6zés vagy akar
idegen titkosszolgalati informacidszerzés keretében megvalosuld tevékenységrol.

% 1035/2012. (IL. 21.) Korm. hatérozat Magyarorszidg Nemzeti Biztonsagi Stratégiajarol 1.

melléklet 29. pont. Forras: http://2010-
2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf. (Letoltés ideje:
2018.05.15.)

% GAZDAG (2012) i. m. p. 25.

27 TorHRudolf: A lakossagvédelem aktualitasa, helye, szerepe napjaink 0j kihivésainak
tiikrében. pp. 63. Polgari Védelmi Szemle 2009/2. Forras:
http://www.mpvsz.hu/letoltes/pvszemle/pv2009_2.pdf, pp. 55-73. (Letoltés ideje:
2018.04.20.)

8 GAZDAG (2008) i. m. p. 10.

2 TOTH i. m. pp. 55-73.
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Kibertamadas®® elsésorban az orszdg vezetési, politikai, gazdasagi, kdzigazgatasi
rendszerét, infrastrukturajat, bankrendszerét, a védelmi szférat sodorhatja veszélybe,
rovid idén beliil oriasi karokat okozva.

Osszegzés

A fentebb ismertetett szakirodalom elemzése alapjan elmondhatd, hogy szamos
forras — publikacio, dokumentum, doktori értekezés — mas-mas megkdzelitésben,
kiilonbozé hangsullyal és 0Osszefliggésekben vizsgalja a napjaink biztonsagat
veszélyeztetd tényezOket. Osszességében megallapithatd, hogy ezeknek a
tényezoknek jelentds része mar korabban is létezett, de megjelenési formajuk,
el6fordulasi gyakorisaguk, intenzitasuk megvaltozott az utobbi évtizedekben. A
globalizacio folytan gyakran egymassal 0sszekapcsolddva, egymas hatasait erésitve
jelennek meg, allamhatarokat atlépve kiszamithatatlan, elére nem lathatd, domind
hatasszer(i folyamatokat inditanak, indithatnak el.

A biztonsagra negativan haté tényezék megvaltozott volta, kovetkezményeik
Osszetettebbé és eldére nem lathatova valasa az elleniik vald védekezést, a kialakuld
kockazatokra vald felkésziilést is jelentésen megneheziti. A konkrét, rendkiviili
helyzetek a hatékonysag érdekében azonnali reagalast tesznek sziikségessé. A
megvaltozott kovetelményrendszerrel Osszefliggésben egyre gyakrabban emlegetett
vélemények szerint a lehetséges valaszok kialakitasanal alapvetd fontossagu
kiindulasi pont lehet a ,nem a klasszikus nemzetallami” keretek ko6zo6tt, hanem
regionalis szinten, illetve kétoldalii vagy multilateralis keretek kozott megvalosuld
szoros, folyamatos egyiittmiikodés, és ezen beliil a gyors informacidaramlas, az
informacidcsere, a kdzos informacioszerzés.

Mindezek a valtozasok masfajta gondolkodasmodot, komplex megkozelitést
kovetelnek meg szerte a vilagban, igy Magyarorszagon is a védelmi rendszerek és a
védelmi igazgatas szereplGitdl. Megitélésem szerint sziikség van Magyarorszagon a
kozigazgatas részét képezé®' védelmi igazgatds — valamint az annak szervezeti
elemeiként miikodé megyei €s helyi védelmi bizottsagok — vonatkozasaban is a
,mit” és ,hogyan” kérdések megvalaszolasahoz annak mélyrehatd és széleskort
vizsgalatara, hogy a hazai védelmi igazgatds mennyire képes megfelelni a
biztonsagra negativan hatd tényezok altal tamasztott 0j és folyamatosan valtozo
kovetelményeknek.

Felhaszndlt irodalom:

e  BAAN Mihaly et al. (2014): Magyarorszag védelmi igazgatasa a kozigazgatas
0j kornyezetében. Budapest, Zrinyi Kiado

%0 1035/2012. (1. 21.) Korm. hatérozat Magyarorszdg Nemzeti Biztonsagi Stratégiajarol 1.

melléklet 31. pont. http://2010-
2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf (2018.05.15.)
BAAN Mihaly et al. (2014): Magyarorszag védelmi igazgatasa a kozigazgatds Uj
kornyezetében. Budapest, Zrinyi Kiado.
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BARTOK ANDRAS

A KINAI NEPKOZTARSASAG VEDELEMPOLITIKAJA 1989-TOL
NAPJAINKIG

A Kinai Népkoztarsasag katonai képességeinek drasztikus novekedése a Deng
Xiaoping?! ,,reform és nyitas” politikajanak kiteljesedése Ota élénken foglalkoztatja a
biztonsagi tanulmanyok és mas diszciplindk gondolkodoéit. Kina valés katonai
képességét azonban sok esetben szinte misztikus bizonytalansag 6vezi. Mindez talan
nagyban koszonheté annak, hogy a Kinat a modernizacio 0j szakaszan elindito
vezetd, Deng, a hideghabori bipolaris rendjének végéhez kozeledve hatarozott
iranymutatast adott az orszag kiilpolitikai profiljanak alacsony szinten tartasara.
Ahogyan a Kinai Kommunista Part (KKP) idézi a nagy reformer megannyiszor
elhangzott gondolatmenetét, Kinanak a bonyolddd nemzetkdzi kdrnyezetben
els6sorban . nyugalmasan  [kell]  figyelnie, biztos pozicioba helyezkedni,
nyugalommal kezelni a helyzetet, elrejteni erdnket, visszafogott kidllast felvenni,

semmiképp sem vezetd szerepbe keriilni”.?

Ennek kdszonhetéen Kina katonai ereje sokszor ellentmondasosan jelenik meg
az elmult harom évtized szakirodalmaban, hol felfajt, elmaradott hatalomként, hol
szinte legydzhetetlen, a jové globalis erdegyenstlyat hamarosan urald katonai
szuperhatalomként hivatkoznak ra. Jelen tanulmany célja, hogy olyan atfogéd képet
adjon az elmult harminc év fejlédéstorténetérdl, amely segit egy folyamat
kontextusaban szemlélni a Kinai Népkoztarsasag (KNK) erejének és a Kinai Népi
Felszabaditdé Hadsereg (KNFH) képességeinek eddigi alakulasat, és ezzel jarul
hozza, hogy pontosabb képet kaphassunk a jovobeli kilatasokrol. Ennek alapjaul a
fegyveres erdk allomanyanak alakulasa, f6bb fegyverrendszerei, azok novekedését
€s modernizaciojat nyomon kovetd adathalmaz elkészitése szolgalt, amely
remélhetdleg a jovoben tovabbi folyamatos feliilvizsgalatok segitségével allandoan
naprakész képet tud majd adni a KNK fegyveres erdinek fobb paramétereirdl.

Kina nemzetkozi befolyasanak novekedése széles korben foglalkoztatja a
vonatkozo szakirodalom szerzéit mind nemzetk6zi, mind hazai szinten. Peking
szemléletii megkozelitést,® annak regionalis és az Egyesiilt Allamokkal szembeni
érdekiitkdzései, illetve a két hatalom ko6zotti eréegyensuily felmérése pedig tovabbi
elemzési erdfeszitések alapjait képezik.*

Jelen tanulmanyban a szarazfoldi kinai szavak atirasakor a kinai nyelv latinbetiis Pinyin
rendszerét hasznalom, kivéve azokban az esetekben, ahol a korabbi atirassal irt valtozat
mar jobban elterjedt a magyar helyesirasban.
2 CPCNEWS: m#gMled. JUENAT. #otIrM . A2k, A IEA. Forras:
theory.people.com.cn (Let6ltés ideje: 2018. 08. 12.)
Kinai katonai stratégiajarél bévebben lasd: HADA Béla: Utban egy nemzeti dlom felé? —
Kina 2015. évi katonai stratégiaja. Nemzet és Biztonsag 2015/9. pp. 125-133.
VOROS Zoltan: Kina kiilpolitikai irdnyvaltasa a regionalis tengerek vonatkozasaban. In.
Szakmai Szemle 2014/1. pp. 116-118.

47


http://theory.people.com.cn/n/2012/1028/c350803-19412863.html
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/svkk-elemzesek-2014-10-az-egyesult-allamok-katonai-jelenlete-a-csendes-oceani-tersegben-varga-g.original.pdf
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/svkk-elemzesek-2014-10-az-egyesult-allamok-katonai-jelenlete-a-csendes-oceani-tersegben-varga-g.original.pdf

Jelen tanulméany kereteit ugyan meghaladnd a kérdéskorrel foglalkozo
szakirodalom maradéktalan attekintése, de némi elemz6i egyszeriisitéssel élve a
KNK hatalmi potencialjanak ndvekedése kapcsan két nagyon fontos
gondolatmenetet azonosithatunk, s az altaluk felvetett kérdésekre igyekszik
valaszolni egy-egy tanulmany:

a. A KNK Katonai erejének novekedése és az USA érdekeivel szembeni
iitkdzések természetszeriien elvezetnek-e egy katonai konfrontaciohoz a két
hatalom kozott?

b. A KNK politikai berendezkedések sajatossagai hosszii tavon a belsd
fesziiltségek  kiélezésével gatat szabnak-e Kina globalis hatalmi
pozicidjanak?

Az els6 kérdés kapcsan jol felépitett érvelést talalhatunk mind a konfrontacio
lehetdségét elvetd, mind az annak kockazatat eldrevetitd allaspontok mentén. A
konfrontacid esélyét csekélyebbnek értékeld allaspontok jelentds része koncentral a
Kina és Amerika kozotti konfliktus lehetdsége kapcesan arra a felvetésre, hogy egy
valodi Osszeiitkozés egyik félnek sem all érdekében,® tobbek kozott példaul a
globalis gazdasagi folyamatok egyre jobban egymasra utalt természete miatt. A
kolesonos fliggésre épité megkozelitések gyakran hangsulyozzak Kina gazdasagi
sikereinek kotodését a békés regionalis viszonyok adta stabilitashoz, leszogezve,
hogy felbomlasa élesen iitkozne Kina érdekeivel.® A konfrontacid mellett allast
foglalo értelmezések ezzel szemben — rendszerint — a realista perspektivak
z€rodsszegli jatszma megkozelitésére épitenek. A realista gondolatmenet alapjan a
kinai-amerikai Osszeiitkdzést legplasztikusabban John Mearsheimer vezeti le,
szerinte ugyanis Kina hatalmanak novekedésével természetszeriien kénytelen lesz
majd megprobalni kiszoritani az Egyesiilt Allamokat a régiobol, utobbi azonban
nem engedheti meg ennek bekdvetkeztét, igy nem lesz mas lehetdsége, mint
konfrontalodni a feltérekvo dzsiai hatalommal.”

A masodik kérdés lényegében azt igyekszik felderiteni, hogy Kina belsé
tarsadalmi folyamatai nem vezetnek-e el olyan fesziiltségekhez, amelyek
kikezdhetik a Kinai Kommunista Part kontrolljat és igy a belpolitikai krizis vethet
véget Kina globalis hatalomma valasanak. Mindezt tobbek kozott épitik azon
folyamatra, hogy a gazdasagi reformok adta kozéposztaly-ndvekedés komolyabb
politikai atalakulds nélkiil bels6 fesziiltségekhez vezet,? illetve hogy az elmult évek
gazdasagtorténeti folyamatai olyan tarsadalmi egyenl6tlenségekhez vezettek,
amelyek hosszi tdvon komoly kihivas elé allithatjdk a KKP-t.° A szakért6k szerint
Kina szamara az elkdvetkezd évek legnagyobb kihivasat nem a kiils6 biztonsagi

5 VORrOsi. m. pp. 118-120.

6 ACHARYA, Amitav: Thinking theoretically about Asian IR. International relations of Asia,
2014, in. SHAMBAUGH, David — YYHUDA, Michael (ed.): International relations of Asia.
Rowman & Littlefield, 2014.: 59-89., p. 70.

7 MEARSHEIMER, John J.: The tragedy of great power politics. WW Norton & Company,
2001. p. 409.

8 FISHER, Richard D.: China's military modernization: building for regional and global
reach. Greenwood Publishing Group, 2008. pp. 4-5.

9 Ly, Guoli: China rising: Chinese foreign policy in a changing world. Palgrave
Macmillan, 2016. pp. 194-195.
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kornyezet jelenti, sokkal inkabb az, hogy a valtozé tarsadalmi folyamatok kozepette
képes-e ,,jo kormanyzassal” kezelni a belsé fesziiltségeket.

A katonai reformok és haderéfejlesztés elsésorban a KNK kiils konfrontacios
kérdéskorében segithet arnyalni az dsszképet. A tanulmany kovetkezd szakaszaban
folyamataban attekintem a haderéfejlesztés f6 fokuszait az elmult évtizedekben.
Eloljaréban érdemes annyit megjegyezni, hogy a legfontosabb védelmi koncepciok
Iépcsozetes egymasra épiilése ez idaig sokkal inkabb a KNK-fenyegetettség
percepcidjanak csokkentését szolgalta. Ennek els6 1épése volt a haderd altalanos
korszertisitésének megkezdése, a Tajvan szigetével szembeni elrettentési képességek
kiépitése — foként a sziget elszakadasparti politikai folyamataira valaszul —, a tengeri
iranybol érkez6 fenyegetéssel szembeni elrettentés novelése és végiil Kina
geopolitikai kihivasainak orvoslasa a tengeri erdkivetitési képességek bovitésével. A
folyamat logikus folytatasa lehet Kina globalis katonai erdkivetitési képességeinek
kiépitése és novelése, de ennek egyelére komolyabb logisztikai és geopolitikai
korlatai vannak.

A tanulmany tovabbi részében el6szor is a védelempolitika és haderd
korszertisitésének dsszképe szempontjabdl legfontosabb mérfoldkovek attekintése, a
védelmi koltségvetése és a KNFH allomanyanak valtozasaira vonatkozo attekintd
szakasz olvashat6. Ezt koveti az egyes haderénemek részletesebb attekintése. A
harom hagyomanyos haderénem, a KNFH Szarazfoldi Haderd, Haditengerészet ¢és
Légier6 mellett emlitésre keriilnek a Hadaszati Rakétaerdk és a Logisztikai
Tamogatd Haderd. EISbbi 2016-ban valt ©6nalld haderénemmé, korabban az
egyesitett vezérkar kozvetlen felliigyelete ala tartozo Hadaszati Rakétacsapatok —
nem 0nallé haderénemi szintként — leginkabb ,,Masodik Tiizérség” néven voltak
ismertek a nemzetkdzi és hazai szakirodalomban. Utobbi, a Logisztikai Tamogatd
Haderd szintén 2016-ban jott létre széles palettaju feladatkorrel, am egyeldre
viszonylag kevés informacio all rendelkezésre errdl a legfiatalabb haderénemrdol.

A tablazatokhoz és grafikonokhoz felhasznalt adatok forrasaul elsésorban az
International Institute for Strategic Studies (IISS) altal évente elkészitett Military
Balance évkonyvek vonatkozo fejezetei szolgaltak, Osszevetve tovabbi elérhetd
forrasokkal. Noha nem lehetiink bizonyosak abban, hogy minden egyes eszkoz
esetében pontos darabszamot takarnak az adatok, az elmult harminc év statisztikai
Osszefliggései alapjan viszonylag megbizhatdé forrasanyag all rendelkezésre.
Szerkesztési és terjedelmi megfontolasokbol bizonyos abrak és tablazatok esetén
néhany év keriilt kiemelésre, nem minden esetben évenkénti bontasban lathatoak az
adatok, itt altalaban azon szakaszok maradtak ki, ahol nem tapasztalhato
szignifikans valtozas.

A Kinai Népkoztarsasag védelempolitikai reformjai Mao halalatol
napjainkig

Kina szamara a Mao utani politikai valtas adott lehet6séget a Kulturalis
Forradalom évei alatt kialakult kdosz orvoslasara. A KNFH szamara a Kulturalis
Forradalom kettds hatassal jart. Egyrészt, ahogyan az orszag mas szektoraiban is, a
kilfoldi  szakértelemmel szembeni gyanakvasnak ¢és a tisztogatdsoknak

10 SaicH, Tony: Governance and politics of China. Palgrave Macmillan, 2010. pp. 368-369.
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koszonhetben jelentdsen megakadt a technologiai fejlédés a haderdn beliil istt. A
kutatasi és fejlesztési tevékenység ellehetetlenitésével Kina hadereje komoly
lemaradasba keriilt a haditechnika terén. Masrészt a KNFH komoly szerepet vallalt a
politikai zlirzavar enyhitésében és az orszag kritikus szektorainak megérzésében és
miukodtetésében. A fegyveres eré Kinaban tobb helyen is atvette az allami
kozigazgatastol a kiilonbozo infrastruktirdk megovasanak és miikddtetésének
feladatat, valami jelentds szerepet vallalt a mezdégazdasagi szektorban is.!2 A
kulturalis forradalom Gsszeségében hozzajarult ahhoz, hogy a Mao halalat kdvetd
reform és nyitas korszakat a KNFH jelentds technoldgiai lemaradassal, az ennek
orvosolasara sziikséges forrasok és politikai akarat hidnyaban kezdte, valamint mas
orszagok fegyveres erdihez képest joval tobb nem hagyomanyosan katonai
tevékenységet végzett. Ez utobbi egészen a *90-es évek végégig jellemz6 maradt és
a KKP vezetése csak fokozatosan volt képes a haderé nem katonai tevékenységének
leépitésére.

Deng Xiaoping 1978-as hatalomra keriilését kovetéen kozponti alakjava valt
Kina atfog6 felzarkozasanak az elmult évtizedek lemaradasahoz képest. F6 politikai
programja a ,,Négy Modernizacio” tizenete koré épilt, melynek négy oszlopa az
ipar, az agrarszektor, a tudomany és technolodgia, illetve a haderé korszeriisitése
volt.’® Bar a hivatalos beszédek és a vezetés részérdl elhangzd retorika szerint ezen
négy szektor fejlesztése szervesen Osszefiigg egymassal, a gyakorlatban a legkisebb
prioritast a haderé modernizacidja élvezte.'* Mindez megmutatkozott tébbek kozott
a védelmi koltségvetés GDP aranyat tekintve alacsony szintjében, illetve a védelmi
kiadasok realértékének fokozatos csdkkenésében, egészen a nyolcvanas évek végéig.
Kina védelmi koltségvetése a ma ismert drasztikusan emelkedé tendencian
lényegében 1989 utan tudott elindulni, javarészt a Négy Modernizacidé harom masik
szegmense és kiilondsen az agrarszektor termelte eredményeknek kdszonhetéen.'®

A védelmi kiadasok kapcsan a hivatalosan ko6zolt kinai adatokhoz képest a
kiilonb6zd nemzetkozi kutatdintézetek €s kiilondsen az amerikai védelmi szféra
szakértdi kozott altalanosan elfogadott alapvetés, hogy a KNK a hivatalosnal joval
tobbet kolt védelmi célokra. Ezen feltételezések mogott tobb tényezd is huzodik, de
a legfontosabbak kozott érdemes emliteni az alabbiakat:®

- a hivatalos védelmi kiadasok feltételezhet6en nem tartalmazzak a kutatasi
és fejlesztési célokra forditott forrasokat;

- tovabbi forrast jelent — bar mara mar valoszinileg elenyész6 — azon
bevételek Osszessége, amelyek a KNFH nem védelmi tevékenysége, hanem
iizleti érdekeltségei kapcsan meriilnek fel;

1 GHosH, S. K.: China's Military Modernization Programme. China Report, 1978, 14.4: 66-
77.p. 74.

2 EiLaND, Michael D: Military Modernization and China's Economy. Asian Survey, 1977,
17.12: 1143-1157. pp. 1148-1149.

13 LiN, Chong-Pin: Chinese military modernization: perceptions, progress, and prospects.

Security Studies, 1994, 3.4: 718-753. p. 721.

SHAMBAUGH, David L.: China’s quest for military modernization. Asian Affairs: An

American Review, 1979, 6.5: 295-309., p. 302.

5 LiNi.m.p. 724,

16 1I1SS: Military Balance 2006. p. 250.
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- a hivatalos 0sszeg — feltételezhetéen — nem tartalmazta jelentds kiilfoldi,
high-end technologiai eszkdzbeszerzések kiadasait;

- Kina az elmult harminc évben komoly fegyverexportér volt, kiilonosen a
harmadik vildg orszagaiba, &m ennek Gsszege nem keriil bele a hivatalos
biidzsébe.

Ennek megfeleléen érdemes megvizsgalnunk a kinai részrdl hivatalosan
elismert védelmi koltségvetést és a kiilonbozé nemzetkozi kutatointézetek Kritikai
megkozelitésen alapuld becslését. A KNK védelmi kiadasait — hivatalos kinai adatok
szerint — az alabbi grafikonokon tudjuk kévetni:'’

A KNK hivatalos védelmi kdltségvetése
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17 A publikdcié abrainak forrdsaul az 11SS: Military Balance évkonyvek 1989-2018-as
szamai szolgaltak.
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A kinai védelmi koltségvetés tényleges nagysagahoz azonban altaldban a
Stockholm International Peace Research Institute (SIPRI) becsiilt adatait szokas
hasznalni, amely jellemzéen magasabb, mint a hivatalos kinai adat, de alacsonyabb,
mint a Pentagon altal kozolt és valosziniileg tulbecsiilt érték.

Erdemes Gsszevetniink, aranyaiban mennyire térnek el a hivatalos koltségvetés
adatai a SIPRI altal becsiilt, feltehetéen a valos védelmi kiadasokhoz kozelebb alld
értékektol.

A KNK hivatalos védelmi kiadésai és a SIPRI altal becsilt
koltségvetés kilonbségei 1989-2017
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3. dbra'®

Habar nehéz pontosan meghatarozni a KNK védelmi kiadasait, az
mindenesetre latszik — mind a hivatalos adatok, mind a becsiilt értékek tiikrében —,
hogy a védelmi szféra a Deng Xiaoping hatalomra keriilését kovetd évtizedekben, a
kezdeti koltségesokkentéshez képest, 1989 utan rendkiviili forrasnévekedést tudhat
maga mogott.

A védelmi kiadasok novekedése jol mutatja a KNK haderdfejlesztésének
iitemét, am feltehetben ebben tdbb olyan tényezd is kozrejatszik, ami inkabb a
fegyveres erdk szerepkorének optimalizalast céloztak, igy a kozelebbi kép
érdekében érdemes néhany pillantast vetniink a haderd legfontosabb valtozasaira is.

Noha a fegyveres er6k 1989-ben végre elkezdhette érezni a reformpolitikaval
jaré gazdasagi fejlédés elényeit, a hazai és kiilfoldi politikai események egy darabig
még jelentdsen hatraltattak a technologiai fejlédést. 1989. junius 4-én, a Tienanmen
téren torténtek utan a nyugati orszdgok minden védelmi céli exportot leallitottak
Kinaba és megsziintettek minden magas rangi katonai latogatast. Kina haderejének
modernizacidja ezzel veszitett lendiiletébdl. A KNK ekkorra komoly exportdrré valt
a védelmi a piacon, melynek célorszagai foként Iran, illetve mas kozel-keleti
orszagok, példaul Irak és Szaud-Arabia voltak. Miutan 0j lendiiletet vett a kinai-
szovjet politikai enyhiilés, Gorbacsov Pekingbe latogatott, és kilatasba helyezte a

18 Forras: Stockholm International Peace Research Institute: SIPRI Military Expenditure
Database https://www.sipri.org/databases/milex (Let6ltés ideje: 2018. 08. 12.)
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kinai hatdron é&lloméasozé erék csokkentését és a hatarvitdk rendezését.r® A
kilencvenes évek elsé fele latvanyos kozeledést jelentett a kinai-orosz viszonyban.
Az enyhiilés keretében négy forduldban zajlottak targyaldsok a hatarmenti katonai
fesziiltségek enyhitésérdl. 1991-ben Moszkva tobb hatarfolyon taldlhatd szigetet
adott vissza Kinanak. Peking ekkor jelezte érdeklédését szovjet fegyverrendszerek
beszerzése irant, elsé korben Szu-27-es vadaszgépeket vasarolt Moszkvatol.?°

A KNK szamara a bipolaris vilagrend felbomlasat kdvetd 0j korszakban egyik
els6 kihivasként jelentkezett stratégiai elrettentési képességeinek lemaradasa. A
hadészati rakétaerdinek eszkdzparkja ekkora mar jelent6sen elavult, kiilonésen a
DF-5 interkontinentalis ballisztikus rakéta (ICBM), melynek fokozatos kivonasa
megkezdddétt, a helyébe 1épé tipus azonban még néhany évig nem volt ismert.?
Szintén korszeriitlen volt a kinai flotta, a KNFH haditengerészetének korszeriitlen
allomanyat ezért eleinte igyekeztek csékkenteni.

A KNFH Deng alatt fokozatos 1étszamcsokkentésen esett at. A legnagyobb
volumenii valdsziniileg 1978-85 kozott zajlott,? 4m errdl biztosabb adat nem 4ll
rendelkezésre. A haderd szerepe a Tienanmen téren tortént esetek rendezésében
jelentésen ndvelte annak politikai profiljat, mely egyes forrasok szerint hozzajarult a
védelmi kiadasok névekedéséhez, de valoszinlibb, hogy a ’89 utani kezdeti években
inkabb a kinai fegyverexport ndvekedésének volt koszonhetd a védelmi koltségvetés
ndvekedése.?

Kina hazai fejlesztésii hadiiparan is megmutatkoztak a lemaradas jelei.
Ballisztikus rakétahordozo tengeralattjaro-programjanak keretében késziilt masodik
0j tipus fejlesztésébe kezdett.?® Az egy darab hadrendbe allitott egység a
késdbbiekben foként part menti jarérozési feladatokat volt csak képes ellatni.

A kilencvenes évek elejének fontos mérfoldkove volt Kina atomprogramjanak
utolsé fejlesztési hullama. Az Atfogd Atomcsend Szerzddés (Comprehensive Test
Ban Treaty — CTBT) elokészitésének kozepette Kina tjabb atomkisérletek sorat
hajtotta végre — valoszintileg annak érdekében, hogy még a szerzédés életbe 1épése
elott befejezhesse az ehhez fliz6do fejlesztéseket. 1993. oktdber 5-én, egy vélhetden
50-100 kilotonnas erdsségii toltetett robbantott, 1994. jinius 10-én pedig egy10-60
kilotonnas erdsségiit. Az eltéré erdsségre alapozva, vélhetéen 1) robbanodfejek és
ezekhez k6tddo technologia tesztjeirdl lehetett szo.

1994. oktober 7-én egy tjabb, feltehetéen 40-150 kilotonnas, 1995. majus 15-
én pedig szintén egy 40-150 kilotonnas atomtoltet kisérleti robbantasat hajtottak
végre, 1995. augusztus 17-én pedig egy vélhetéen 20-80 KT erdsségiit. 1995
juniusaban rakétakisérletre keriilt sor, vélhetéen a DF-31 prototipusaval. Ezzel az

19 1I1SS: Military Balance 1989. p. 145.
2 1ISS: Military Balance 1991. p. 149.
2L 1ISS: Military Balance 1989. p. 145.
2 1ISS: Military Balance 1991. p. 148.
2 1ISS: Military Balance 1989. pp. 145-146.
% Uo.
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USA nyugati partvidéke és Eurdpa egésze bekeriilt a kinai ballisztikus rakétak
hatétavolsagaba.?®

Az 1995-96 kozotti idészakban keriilt sor a tajvani krizis incidenseire. A sziget
elszakadasparti politikai diskurzusa ugyanis felélénkiilt az 1996-ban rendezett elsé
kozvetlen demokratikus elndkvalasztas kozeledtével. A KNK aggodalommal
figyelte a korabban enyhiilében 1év6 kapcsolatrendszert, tartva attol, hogy jelentésen
megno az elszakadasparti politikai erd a szigeten, ezért minden lehetséges eszkozzel
igyekezett nyomast gyakorolni Tajvan kozéletére. 1995 juliusaban a KNK
nagyszabasu haditengerészeti gyakorlatot tartott a sziget kozelében, melynek
keretében két napon keresztiil ballisztikus rakétakat 16tt at a sziget folott.2
Feltehetéen a Tajvannal kapcsolatos incidensekkel Osszefliggésben, a KNFH
Hadaszati Rakétacsapainak kotelékében hadrendbe allitott ballisztikus rakétak
szamat novelték, foként a kdzepes- és rovid hatdtavolsagh eszkdzokét.?

A tajvani krizis dinamikdja nem csak a szarazfoldi Kina és a sziget
viszonyaban hozott valtozasokat, de hatasara az Egyesiilt Allamok is novelte
védelmi elkotelezOdését azsiai szovetségesei felé. A kinai hadgyakorlatra ¢és
ballisztikus rakétakisérletekre valaszul egy amerikai repiil6gép-hordozé harccsoport
haladt at a Tajvani-szoroson. Az USA tovabba megerésitette egylittmiikodéseit mas
regionalis szovetségeseivel, megujitottak az amerikai-japan szovetség iranyelveit és
1) lendiiletet kapott az ANZUS védelempolitikaja. Az amerikai védelmi
elkotelezédés megerdsitésének Kina mellett Eszak-Korea allt a kozéppontjaban.?®

Kina 1996. julius 29-én hajtotta végre utolsd kisérleti atomrobbantasat. Ezt
kovetden a KNK bejelentette a moratoriumot a tovabbi atomkisérletek kapcsan és
elkotelez6dését a CTBT-hez.

1996-ban fontos mérfoldkének szamit a KNK hadiiparanak fejlodése
szempontjabol a korszerlibb vadaszgépek hazai gyartasanak kezdete. Kina gyartasi
licenszet kapott a Szu-27 vadaszgéphez Oroszorszagtol, az akkori tervek szerint 150
db eszkdz kinai gyartasara. A kinai-orosz kapcsolatok elmélyedésének jeleként 1996
aprilisaban Jiang Zemin és Borisz Jelcin bejelentették, hogy a két orszag stratégiai
partnerséget kotott.?

A reformfolyamatok ¢és a haderdfejlesztés ellenére a KNFH tovabbra is
leginkabb teriiletvédelmi feladatokra berendezkedett haderd volt, érdemben inkabb
létszam és mennyiségi alapon képviselt sulyt, mint technoldgia terén. Kina
erdkivetitési képességeit tovabbra is gyengének értékelték. Ekkor még nem allt
rendelkezésre jelents nehézfegyver- és csapatszallitasi képesség, illetve a KNFH
Haditengerészetének felszini egységei relative gyenge 1égvédelmi és tengeralattjaro-
elleni hadviselési kapacitassal rendelkeztek.

Kina 1998-ban adott ki el6szor védelmi fehér konyvet, melyben Tajvan
egyesitése kapcsan a békés megoldas mellett kotelezte el magat, de fenntartotta

% 1ISS: Military Balance 1995. p. 170.

% 11SS: Military Balance 1995. pp. 171-172.
27 Uo. p. 176.

2 1ISS: Military Balance 1996. p. 170.

2 Uo. p. 171
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maginak a jogot sziikség esetén akdr ezt fegyveres erdvel is véghezvigye.’® A
szakértok szerint azonban Kinanak ekkor még nem alltak rendelkezésre egy Tajvan
elleni partraszallas végrehajtisara valodi kapacitdsai.®

A kilencvenes évek végéhez kozeledve a kinai hadiipar fliggése a kozvetlen
kiilfoldi — foleg orosz — beszerzésektdl kezdett kiegésziilni hazai haditechnikai
fejlesztésekkel. Ezt jol illusztralja az elsé onallo fejlesztésti vadaszgép, az F-10,
illetve J-10 néven ismert tipus elsd prototipusanak tesztrepiilése 1998 marciusaban.
Am a hazai fejlesztések mellett tovabbra is szamottevé orosz eredetli fegyvert
importalt a KNFH, 1999-ben dontdttek példaul a Szu-30-as vadaszgéptipus
beszerzésérol

Az ezredforduldhoz érve Kina védelempolitikai reformjai és haderéfejlesztési
eréfeszitései az 1989-es allapotokhoz képest jelentOs eldrelépéseket értek el, am
Osszességében a KNK katonai erejének valtozasai ekkor még érdemben nem
valtoztattak a regiondlis erdviszonyokon. A feltételezések szerint Kina szamara
Tajvan kapcsan egyre realisabb opcidva valt a sziget tengeri szallitasi Gitvonalainak
elvagasa, de egy sikeres partraszallas 2000-ben még kiviil esett a KNFH
kapacitasain. Tajvan szamara leginkabb aggasztd tényez6 a KNK
ballisztikusrakétakra ¢épit6 elrettentési képessége, az ezredfordulon valdsziniileg
200-300 rakéta sorakozott a szigetorszaggal szemben.3*

Folytatva a személyi allomény csokkentését, a KNFH 1999-2001 kozott
jelentBsen csokkentette a sorkatonai allomanyt a haderdn beliil, 85%-rol 65%-ra.®®
Emellett a fejlesztésekben kiemelt figyelmet évezett a tengeri védelem kérdése.
2001-ben  megkezdodott egy 0  hadaszati  ballisztikusrakétahordozo
atomtengeralattjaro fejlesztése, Type 094 néven.*

2004-re mar a KNFH mindegyik haderénemén meglatszott az altalanos
eszkdozmodernizacid és elavult eszkozpark kivezetése mellett nagyobb lendiiletet
vett az informacids technologidk integracidjanak tamogatasa. Vélhetéen ekkor
kezdodott meg a Vezetés, Iranyitis, Kommunikdcio, Szamitogép, Hirszerzés,
Megfigyelés és Felderités (Command, Control, Communications, Computers,
Intelligence, Surveillance and Reconnaissance — C4ISR) rendszerek jelentés
fejlesztése és az ilyen iranyl beruhazasok dinamikus ndvelése.

Hu Jintao elndk szimbolikusan a legfelsdbb politikai vezetés részérdl is jelezte
az elkotelez6dést a haderd korszeriisitése irant — kiemelt figyelmet szentelve a
ballisztikus rakéta egységeknek —, amikor igéretet tett a tudomanyos és technologiai
reformok ndvelésére, miszerint: ,,...a stratégiai rakétaelhdritas létrehozdsa és a

% Information Office of the State Council Of the People's Republic of China. China's
National Defense. 1998. http://www.china.org.cn/e-white/5/index.htm (Letoltés ideje:
2015. 08.12.)

8L 1ISS: Military Balance 1998. p. 165.

%2 Uo. p. 168.

3 1I1SS: Military Balance 1999. p. 175.

% Uo. p. 171

% 1I1SS: Military Balance 2001. p. 161.

% Uo.
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masodik tiizérség felépitése a Kommunista Part Kozponti Bizottsaganak és a
Koézponti Katonai Bizottsag egyik 6 stratégiai dontése ...”

Hu Jintao elnok politikai kommunikéciojaba is beemelte a haderd technologiai
fejlesztésének kérdését, foként a ballisztikusrakéta elleni védelmi képességek
kiépitését és a ,,Masodik Tiizérség” fejlesztését. 2006-ban keriilt hadrendbe a DF-31
ICBM, illetve megindult e tipus tovabbi fejlesztése, mely az ambicidzus, 14.000 km-
es hatotavolsag elérését tiizte ki célul.

2007-2008 tobb szempontbdl is jelentds fordulépont Kina szamara kiil- és
védelempolitikai szempontbol egyarant. Az olimpidk megrendezése jellemzéen
komoly globalis szerepvallalasi presztizskérdés Kelet-Azsiaban; Japan gazdasagi
sikereinek kezdetén, a vilagkereskedelembe vald ujboli csatlakozasakor tartotta a
’68-as Otkarikas jatékokat, Dél-Korea pedig 1988-as hazigazdagént az orszag
demokratizacios folyamatanak nemzetkozi elismerésével kototte dssze az eseményt.
Kina 2008-as hazigazda pozicidja leginkabb egy egyre aktivabb globalis
szerepkorrel tarsult. A haderdfejlesztés szempontjabdl a legmarkansabb elérelépések
kozott kell emliteniink a mitholdak elleni tamado képességek terén elért fejlodést. A
KNFH 2007-ben semmisitett meg sikeresen egy kinai meteoroldgiai miiholdat egy
kétfazisu, szilard hajtéanyagi rakétaval, amelyet egy onjard inditoplatformrol 16ttek
fel ¥

A 2010-es évekhez kozelitve egyre latvanyosabba valt a KNFH hozzaférést-
gatlo/teriiletmegtagadé miiveleti koncepcidhoz (anti-access/area denial — A2/AD)
kotodo  fegyverrendszereinek fejlddése. Az A2/AD  célja olyan karokozasi
képességek kiépitése, amely a Kina kozeli tengeri teriileteken csak jelentds
kockazatok mellett teszi lehetdvé egy ellenséges hatalom haditengerészetének
mozgasat. Ennek f6bb elemei:

1) a hajo elleni ballisztikus rakétak (anti-ship ballistic missile — ASBM),
ennek legfontosabb tipusa a DF-21 MRB ,,D” valtozata, illetve hajo elleni
cirkalorakétak fejlesztése (felszini hajoegység-, tengeralattjaro- és
replil6gép inditasn valtozatoké egyarant);

2) az ecllenséges C4ISR rendszerek tamadasa, illetve zavarasa, kiilonos
tekintettel a GPS mikodéséhez sziikséges mitholdak timadésara,

3) fokozott partmenti védelem, tengeri akna, illetve hajo-elleni rakétaval
felszerelt partmenti hajoegységekre épitve (ennek egyik ikonikus eleme a
2004-ben hadrendbe alllitott Type 22 Houbei trimaran).

Az A2/AD képességek visszhangjaként az amerikai haderdfejlesztés —
felismerve, hogy hogy Kina esetében ez alig leplezett modon foként az amerikai
replil6gép-hordozo harccsoportok ellen iranyult — az USA valaszul a fejlesztéseinek
fokuszaba az AirSea Battle miveleti koncepcidjat helyezte és az elmilt években
egymassal csak szoros Osszefliggésben értelmezhetd fegyverkezési verseny alakult
ki a KNK és az USA kozott.%®

87 11SS: Military Balance 2008. p. 359.

3 Az A2/AD és az AirSea Battle koncepcijarol részletesebben ldsd.: Kiss Roland: Air-Sea
Battle — A globalis k6zos terekhez valo hozzaférés hadmiiveleti koncepcidja. Nemzet és
Biztonsag 2015/4. pp. 56-69.
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Kina 2009-2010-re mar vélhetéen 1000 ballisztikus rakétat vonultatott fel
Tajvan szigetével szemben, am a sziget és a KNK viszonya viszonylagos enyhiilési
palyara keriilt Ma Ying-jeou, a Kuomintang (KMT) partvezetdjének
megvalasztasaval. Ellentétben elédje, Chen Shui-bian ,,szeparatista” politikajaval,
Ma sokkal konszolidaltabb partnernek bizonyult a szoros-k6zi viszonyok kapcsan.
Erdekes kiilpolitikai valtas volt azonban az orosz részrél egyre hangosabba vélo
kritika, miutan Oroszorszag egyre jobban kezdte sérelmezni a KNFH orosz eredetii
fegyverrendszereinek ,,reverse engineering” tevékenységét, vagyis a megvasaraolt
orosz haditechnologia engedély nélkiili és latvanyos lemasolasat. Ennek a
problémanak emblematikus eleme a Shengyang J-11B vadaszgéptipus, mely
javarészt a Szu-27 ,.koppintdsaként” jott 1étre.®°

Egyre inkabb ugy tlnik, hogy korszakvaltasnak is tekintheté a partfotitkari
hatalomatadas id6szaka 2012-ben, mely soran Hu Jintao-t Xi Jinping valtotta a KNK
jelentett, méghozza kifejezetten az erdkivetitési képességek fejlesztése terén. Ekkor
helyezték lizembe ugyanis az elsé kinai repiilédgép-hordozot.

2015-ben, a masodik vilaghabori gyoztes befejezésének évforduldjahoz
kotédoen Xi Jinping tovabbi atfogd reformokat hirdetett a védelmpolitika terén.
Egyrészt 300.000 fovel kivanta csokkenteni a haderd létszamat. Masrészt atfogd
szervezeti atalakitasokat is megkezdtek. A korabbi hét katonai korzet rendszerét
felvaltotta az 6t 6sszhaderénemi hadszintéri féparancsnoksag.

A 2015-ben kiadott, legutobbi védelmi fehér konyv a kordbbiakhoz képest
joval nagyobb hangsulyt fektet a tengeri hadviselés fontossagara. A haderéfejlesztés
€s modernizacid, a haditengerészeti komponens kiemelése és ehhez tarsulva Kina
egyre nagyobb kiilpolitikai aktivitdsa azonban nem jelenti azt, hogy a KKP szakitana
alapvetéen defenziv retorikaba agyazott védelmi doktrindjaval. A 2015-6s fehér
konyv egyik fejezetének cime ,/Il. Az Aktiv Védekezés Stratégiai Iranyelvei”,
szemléltetve, hogy a kinai vezetés sziikségesnek érzi egyre latvanyosabb katonai
képességeit védekez6 alapvetésekre épiilé narrativaba helyezni.*

A Xi Jinpinghez kothetd korszakvaltisra mar egyértelmiivé valik az a
folyamat, ami a haderénemek kozotti aranyok atalakulasat jellemezte 1989 ota. Az
elmilt években — ugy tinik — a KNFH Szarazfoldi Hader6neme sokat veszitett
korabbi politikai prioritasabol. Az 1j fegyverrendszerek és fejlesztési projektek
alapjan ugy latszik, a tobbi haderénem joval nagyobb mértékben esik &t
korszertisitésen.*!

A 2015-ben elindult reformfolyamatok részeként a korabban ,,Masodik
tiizérségként” ismert hadaszati rakétacsapatok fegyverneme 0©nalldé haderénemi
szintre emelkedett, Hadaszati RakétaerOkként. A kovetkezd években varhatoan
hadrendbe all a legijabb ICBM tipus, a DF-4l-es, bar err6l még pontosabb
informacid egyeldre nincs, de a Hadaszati Rakétaerdk szervezeti felépitése alapjan

3 1I1SS: Military Balance 2010. pp. 376-377.

40 The State Council Information Office of the People’s Republic of China. China’s Military
Strategy. 2015 http://english.gov.cn/archive/white_paper/2015/05/27/content_
281475115610833.htm (Letoltés ideje:2018. 08. 12.)

4 11SS: Military Balance 2016. p. 222.
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mar tobben feltételezik, hogy bizonyos egységek eleve az 1) tipus varhatd
bevezetése kapcsan jottek 1étre.*?

Bar a tengeri erdkivetitési képesség egyes elemei tovabbra is hidnyoznak, Kina
els6 kiilfoldi bazisanak megnyitasaval — Djibouti-ban — mar elindult egy joval
nagyobb globalis mozgastér kiépitésének irdnyaba.*

Peking 30 év leforgasa alatt széles korii és eredményes modernizaciot volt
képes végrehajtani a fegyveres er6kon beliil. Ezzel egyiitt jart egyrészt a személyi
allomany fokozatos csokkentése, valamint a védelempolitika fokuszanak fokozatos
attevodése a szarazfoldi haderénem kozponti, teriiletvédelmi berendezkedéstol az
»aktiv védelem” koncepciojanak megfeleléen az elrettentés ¢€s erdkivetités
eszkoztaraval rendelkez6 hader iranyaba. Az 1989-ben tobb mint 3 millio f6s kinai
haderd, mely mar felteheten ekkorra atesett korabbi allomanyi ,.karcsusitason”, 2,3
millié fés szarazfoldi komponense jol mutatja a szemléleti valtast a mai
allapotokhoz képest. A KNFH teljes 1étszama 2018-ban kicsivel tobb mint 1,8 millié
6, am az 6t haderénem koziil a szarazfoldi komponens ma alig tobb, mint a 1étszam
felét teszi ki 975.000 fovel.

A Kinai Népi Felszabadito Hadsereg személyi allomanya 1989 - 2018
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4. dbra

A KNFH allomanyi 1étszama 1989-2018 kozott:

1989 1990 1991 1992 1993 1994
3.120.000 | 3.100.000 | 3.100.000 | 3.100.000 | 3.100.000 | 3.020.000
1995 1996 1997 1998 1999 2000
3.020.000 | 3.020.000 | 2.965.000 | 2.965.000 | 2.580.000 | 2.440.000
42 Uo. p. 228.
4 Uo. p. 227.
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2001 2002 2003 2004 2005 2006
2.370.000 | 2.370.000 | 2.450.000 | 2.355.000 | 2.355.000 | 2.355.000
2007 2008 2009 2010 2011 2012
2.355.000 | 2.355.000 | 2.355.000 | 2.355.000 | 2.355.000 | 2.355.000
2013 2014 2015 2016 2017 2018
2.355.000 | 2.333.000 | 2.333.000 | 2.333.000 | 1.883.000 | 18.85000

5. dbra

A haderénemek kozotti eloszlas alakulasa 15 évenkénti bontasban jol mutatja a

fokozatos atalakulast a KNFH szervezetében.

A Kinai Népi Felszabadité Hadsereg allomanyanak
Osszetétele 2003-han

= Szarazfoldi haderd

= Hadaszati Rakétaerdk
= Haditengerészet

4% P
Légierd

= Hadaszati Tamogato Haderd

6. dbra

A Kinai Népi Felszabadito Hadsereg allomanyanak
Osszetétele 1989-ben
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1. dbra
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A Kinai Népi Felszabadito Hadserag allomanyanak
Osszetétele 2018-ban

= Szarazfoldi haderd
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8. dbra

A KNFH atalakulasan megmutatkozik Kina geopolitikai szerepvallalasanak és
ambicioinak atalakuldsa is. A hideghabor végén, a kinai-szovjet enyhiilés kezdeti
szakaszaban a szarazfoldi védelem kérdése érthetd modon uralta a kinai stratégiai
gondolkodast.

Mara azonban Kina, mint a masodik legnagyobb globalis gazdasagi hatalom
amely egyre aktivabb kiilpolitikat folytat, mar nem kd&tédhet Deng Xiaoping
Htirelemmel vard” elképzeléseihez. A tenger iranyaba torténd nyitas egyszerre mutat
uj lehetéségeket és ad 0j fenyegetés-percepciot Kina szamara. A KNK geopolitikai
helyzetének tengeri irany szemléletében kulcsfontossagot jatszik a Kinat bekeritd
»els6- és masodik szigetlancok” koncepcidja. Ennek lényege, hogy a masodik
szigetlanc (Alaszka, Kamcsatka félsziget, Japan, USA csendes-6ceani szigetei) és az
elsé szigetlanc (Japan teljes hossza, Tajvan, illetve a Dél-Kinai-tenger koriil
elhelyezkedd délkelet-azsiai orszagok) sziikség esetén képesek bezarni Kina
kijutasat a vilagtengerekre. Ugy tiinik, hogy az atalakulas kovetkezd 1épéseként a
KNFH szamara a jovében ezen kihivas megoldasa lesz az elsddleges cél, persze
tovabbra is az ,aktiv védelem” jegyében. A haderdfejlesztés altalanos torténeti
attekintése utan érdemes azonban kitérniink a haderénemek atalakulasara is az
elmult harom évtizedben.

Kinai Népi Felszabadité Hadsereg — Szarazfoldi Haderénem

A KNFH Szarazfoldi Haderéneme sokaig a kinai fegyveres erék egyértelmiien
kozponti politikai prioritast élvezé eleme volt, kiilondsképpen a Tiananmen téri
tintetések leverésében vallalt szerepét kovetéen. Mara azonban tgy tlinik, sokat
veszitett privilegizalt helyzetéb6l, bar valdszinileg még mindig a legnagyobb
politikai befolyassal rendelkezé haderénem.

A szarazfoldi erdk diszlokacidja 1989-t6l 2016-ig hét katonai korzetre oszlott.
A szarazfoldi erék csapatai 24 ,hadseregcsoportra” (588F% csoport-hadsereg,
angol forditasban group army) oszlott, amelyet az angol szakirodalom altalaban a
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hadtesttel  egyenértékii  magasegységként kezel. A, hadseregcsoportok”
allomanyaban Osszesen 80 16vész hadosztaly, 10 pancélos hadosztaly és 6 tlizér
hadosztaly allt. 1989-ben ezt még kiegészitette egy 3 hadosztalybol allo 1égideszant
hadtest és 1 6nall6 hadosztaly.

A 2015-16-0s atszervezéseknek kdszonhetéen a Hadszintéri Parancsnoksagok
1étrehozasa mellett a szarazfoldi hader6nem szervezeti felépitése is megvaltozott. A
korabbi 24 helyett mara 13 ,hadseregcsoport” maradt, alarendeltségiikben 15
kiilonleges miveleti, 23 harckocsi dandar, 1 harckocsi hadosztaly, 1 gépesitett
16vész hadosztaly, 23 gépesitett 16vész dandar, 3 konnyl 16vész hadosztaly, 27
konnyii 16vész dandar, 2 ejtéernyds dandar, 6 partraszalld dandar, és tovabbi
logisztikai és tamogato egységek allnak.

Eszkozparkjanak f6bb elemeit 7500 harckocsi és 1200 konnyti harckocsi adta,
illetve 2800 szallito- és gyalogsagi harcjarmi. A tlizérségi eszkozok Osszetételérdl a
’90-es évek elejét tekintve nincsenek pontos szamok, de nagyjabol 14500 vontatott
Ioveg (100mm; 122mm; 130mm; 152mm), oOnjaré 16vegek (amelyek 1989
darabszdma 2003-ig nem ismert, akkor 1200 darab) és 3800 rakéta sorozatvetd. A
nehézeszkozok javarészt szovjet eredetil, esetleg annak hazai fejlesztésii valtozatai.

KNFH Szarazféldi haderd nehéz harckocsi eszkozparkja
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9. dbra

Az eszkozpark valtozasanak két fobb iranya 1989 ota egyrészt a harckocsi
eszkozpark korszertisitése, illetve a pancélozott szallito- és gyalogsagi harcjarmiivek
allomanyanak fokozatos bévitése. ElObbi téren az 1989-ben még a javarészt
hatvanas évek szintjét képviseld Type-59-es nehézharckocsi (a szovjet T-54-es kinai
valtozata) kivezetésével fokozatosan nétt a korszeriibb, hazai fejlesztésti tipusok
aranya. Mara a harckocsi eszkozpark derékhadat a Type-59 mellett a Type-96 vagy
ZTZ-96 adja, mely a kilencvenes évek végén allt hadrendbe és mara 2500 all
rendelkezésre.

A harckocsi eszkozpark atalakulasa mellett a szallito- és gyalogsagi
harcjarmiivek szdma szintén komoly novekedésen ment keresztiil, mara majdnem
kétszer annyi eszkoz all rendelkezésre, mint 1989-ben (1989: 4500 db; 2018: 8820).
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Pancélozott harcjarmdvek és kénnyi harckocsik
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10. dbra

A szallito- és gyalogsagi harcjarmiivek Osszetételérdl nem minden év esetében
all rendelkezésre adat, de a 2000-es évektdl kezdve 1ényegében latszik a szovjet
eredetli eszkozok kivonasa és azok fokozatos valtasa ,hazai” fejlesztési
haditechnikaval:

2002 | 2010 | 2014 | 2018

BMD-3 100 0 0 0
Type-03 ZBD ZBD-03 0 40 0 0
Type-04 ZBD-04 0| 300 750| 900
Type-05 AAAV ZBD- 0| 200 300]| 300
gilpe—OS ZBL-08 0 0 0| 720
Type-09 ZBL-09 0| 100 400 0
Type-523 60 0 0 0
Type-551 600 0 0 0
Type-63 3000 | 2000 | 1650 | 2400

Type-77 (BTR-50PK) 200 | 200 0 0
Type-85/89 (YW-531H) | 400 | 300 | 1500 | 1750

Type-86 800 | 600 | 1250 | 1250

Type-92 0| 600 | 1850 | 1200

WZ-523 0| 100 | 100 0
11. dabra

A szarazfoldi er6k alakulasa a KNFH elmult harom évtizedében foként az
allomany optimalizacidjara, illetve a mozgékonysag noévelésére fokuszalt, ahogy az
latszik a hadsereg 1étszamanak csokkenésén és a szallitojarmiivek eszkozparkjanak
novekedésén.
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Kinai Népi Felszabadito Hadsereg — Haditengerészet

A KNFH haditengerészete fokozatosan nyerte el mai, kiemelt helyzetét Kina
globalis szerepvallalasanak valtozadsa, valamint a haderénem fejlesztéseinek
koszonhetd jelent6sebb képességnovekedéseknek koszonhetden. A haditengerészeti
képességek fejlodésének iiteme tobbeket meglepetésként ért az ezredfordulon.
Mindezt mutatja, hogy alig tiz év alatt hogyan valtozott meg az USA globalis
érdekeire vonatkozé fenyegetettség percepcidja Kina kapcsan. 1996-ban még bevett
kiszolasnak szamitott, hogy Kina egyetlen opcidja Tajvan elfoglalasara egy
,egymillié emberes Uszas” lehetne,** alig egy évtizeden beliil mar komoly témava
valt Kina tengeri haderejének fenyegeté novekedése.

A kilencvenes évekhez kozeledve a haditengerészet szamara elsésorban az
elavult felszini egységek kivezetése és a tengeralattjarok fejelsztése volt
eléiranyozva. A Han tengeralattjaro osztalyt a fejlettebb Xia volt hivatott valtani, am
technologiai hibaknak kdszonhetden a tervezett két egység helyett csak egy tudott
hadrendbe 41ni.*

A felszini egységek korszeriisitése azonban sikeresebbnek bizonyult, a KNK
feltjitotta két Luda tipust romboldjat és tovabbi, helikopterrel felszerelt hajokat
tudott hadrendbe 4llitani 1990-ben.*®

1993-ban a tengeralattjarofejlesztés korabbi kudarcaival ellentétben sikeriilt
jelentésebb eldrelépéseket tenni, a haditengerészet hadrendbe allitott 6 —
kifogasolhat6 allapotuk miatt korabban leszerelt, de késébb felujitott — Ming
osztaly tengeralattjarét. 93-ban tovabba mar a nemzetkozi kozvélemény szamara
is kideriilt, hogy a KNK repiilégép-hordozo beszerzését, vagy fejlesztését tervezi.*’

Az els6, teljesen kinai fejlesztésii tengeralattjard, a dizelmeghajtasu Song
osztaly prototipusa 1998-ban keriilt tesztiizembe, ami mar a kinai védelmi ipar
onallosodasanak fontos mérfoldkoveként is értékelhetd.

A flottafejlesztés részeként Kina két Szovremennij osztalyi rombolot rendelt az
ezredfordulon, illetve két hazai fejlesztésti Luhai osztalyG rombolod beszerzését és
hadrendbe allitasat iitemezte €l6.*® Ezen feliil nyolc orosz Kilo osztalyn dizel-
elektronikus meghajtasu tengeralattjard beszerzésérdl dontottek.

Kina haditengerészete a 2000-es évek elején kezdte el ,,9935-es projektet”,
vagyis a KNFH Ukrajnabél bontasra vasarolt repiilégép-hordozojanak atalakitésat.>°

4 TYLER, Patrick: China’s Military Stumbles even as Its Power Grows. New York Times
1996. Dec. 3. https://www.nytimes.com/1996/12/03/world/china-s-military-stumbles-
even-as-its-power-grows.html (Letoltés ideje: 2018. 08. 12.)

% Uo.

4 1I1SS: Military Balance 1991. p. 149.

47 1I1SS: Military Balance 1993. p. 163.

4 1I1SS: Military Balance 2002. p. 139.

4 Uo.

%0 1I1SS: Military Balance 2004. pp. 259-314.
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Az atalakitasok utan a KNFH els6 repiil6gép-hordozojat, a Liaoning-et, 2010
szeptemberében bocsatottak vizre.5! Nagyjabol ekkor, a KNFH Haditengerészetének
kotelékén beliill miikddo tengerészgyalogsag is szervezeti reformokon esett at. A
feltehetéen optimalizaciot célzo szervezeti atalakitdsok utan a felszereléseken is
fejlesztettek. A tengerészgyalogos dandar a leglijabb tipusu, a kinai Norinco vallalat
altal gyartott Type 05-0s kétélti harci jarmiivekel (ZBD-05 kétélti gyalogsagi
harcjarm@i és ZTD-05 kétélti konnyii-harkocsik), mig a 164. tengerészgyalogos
dandar kapta meg a régebbi tipusu Type-63 pancélozott szallitojarmiivek kétélti
véltozatait.5?

A 2010-es vizrebocsajtast kovetéen a Liaoning két évvel késébb, Shenyang J-
15 vadaszgépek (a Szu-33-as, repiilogép-hordozora kialakitott valtozata) és Z-8-as
helikopterekkel felszerelve kezdte meg probaiizemét.>® A hajoegység valdsziniileg
inkabb kiképzési célokat szolgal, illetve a késObbi, hazai gyartasu repiil6gép-
hordozok mintajaul szolgal. A repiilégép-hordozok hadrendbe allitasa mellett
azonban egyelore a KNFH szamara az erdkivetitési képességeket jelentdsen
korlatozza a logisztikai hajoegységek és kiilfoldi bazisok korlatozott szama.

A haditengerészet 2015-re mar két 01j, korszeriiségét tekintve mar a vilag tobbi
tengeri hatalmaval 6sszemérheté rombolot allitott hadrendbe a Type-052D Luhu-
osztalybol. A korabbi tipusokhoz képest ebbdl valdsziniileg nagyobb mennyiségii
késziil majd, vélhetden ezek fogjak majd valtani az elkovetkezd években kidregedd
rombolokat.* A felszini hajoegységek bovitésének tovabbi 1épése a Type-055
Renhai cirkalé osztaly,”® amelybdl az elsé egység feltételezhetden 2018-ban 4ll
hadrendbe, illetve Kina masodik repiilégép-hordozdja, vélhetden 2020-ig.%®

Mig a 2015-16-os védelempolitikai reformok jelentdsebb strukturalis
valtozasokkal jartak a szarazfoldi haderénél, a haditengerészet diszlokacié nem
sokat valtozott az elmult évtizedekben. Egységei harom flottara oszlanak, az Eszaki-

tengeri-fotta (ALEANPA, North Sea Fleet), kozponti kikétdje Qingdao, a Keleti-
tengeri-flotta (Z=/SMIBA, East Sea Fleet) kdozpontja Ningbo és a Déli-tengeri-flotta
(FaEBALRA South Sea Fleet) kdzpontja Zhanjiang.

51 11SS Military Balance 2011 p. 191.
52 11SS Military Balance 2011 p. 196.
5 11SS Military Balance 2013. p. 252.
5 Uo. p. 224.

5 11SS Military Balance 2016. p. 224.
5% 11SS Military Balance 2018. p. 232.
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11. abra: A haditengerészet hajotipusai

A kinai flotta felszini egységeinek kékvizi képességek iranyaba torténd
elmozdulasa jelenleg is zajlo folyamat, amely javarészt a 2010-es években
kezdddott. Varhatéan a jovoben ezen lesz a fo hangsuly, valamint a partaszallito
képességek novelésén. Ez utobbi legfontosabb elemét képezi a jelenleg hasznalatban
levé 4 Yuzhao osztalya (Type-071) partaszallitd hajo, melyek szallitokapacitasa 4
légparnas partraszallito naszad, 4 helikopter, 60 pancélozott harcjarmii és 800 fo.
Kina tengerészgyalogsaga a haditengerészet koteléke ala tartozik, ezen beliil is a
déltengeri flotta fennhatosaga ala. Létszama 1989-ben 6000 f6 volt, ez a ’90-es
években 10.000 fére n6tt, ma 15.000 £6s.
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A KNFH tengeralattjard és felszini hajoegységeinek eloszlasa

1989-2018
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12. dabra

A felszini hajoegységek és a tengerészgyalogsag fejlédése mellett érdemes
kitérni a tengeralattjarok fejlesztéseinek folyamataira. A KNFH tengeralattjaro
flottajanak atalakulasa szoros Osszefliggésben allt Kina A2/AD képességeinek
kiépitéséhez, illetve a tajvani krizis utani, stratégiai elrettentésre fokuszalod
haderéfejlesztési folyamatokkal. Fokozatosan keriilt kivonasra a szovjetektdl a
hatvanas években beszerzett Romeo osztaly, amelyekbdl 1989-ben rendelkezésre allt
85 egység. A 2010 utani évekre a megmaradt darab mar csak kiképzési célt szolgal.
Kina a nyolcvanas években 6nalldan fejlesztett Xia osztalyn atomtengeralattjardja
sikertelen projektnek bizonyult. Az ezredforduld utan gyartani kezdett Jin osztaly
azonban mar nagyobb sikerrel jart, jelenleg 4 eszkoz késziilt el és tovabbi 4 varhato
a jovOben. Szintén atommeghajtast osztalyok a Han és a Shang | és Il valtozatok. A
tengeralattjaré flotta javat azonban a dizel-elektromos valtozatu eszkdzok adjak.
Ezen beliil 1989 o6ta a lényegi valtozas a Romeo osztaly eltiinése és helyette a hazai
fejlesztésii tipusok elterjedése.
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Tipusok 1989 2000 2012 2016 | 2018

5 » | Xia(Type 092) 1 1 1 0 0

qg_ g Jin (Type-094) 0 0 3 4 4

&. ' | Han (Type 091) 4 5 3 3 3

2 [Shang I-Il (Type- 0 0 2 2 6
093)

o | Romeo (ES5G) 1 1 0 0 0

§' | Song (Type 039) 0 1 16 12 12

& | Kilo 0 3 12 12 12

2 [ Yuan 0 0 4 4 4

S | Yuanll 0 0 3 8 9

2 | Ming (Type 035) 3 13 20 11 11

Romeo (ES5B) 84 36 0 0 0

Qing 0 0 1 1 1

13. abra: Tengeralattjaro flotta tipusai

KNFH tengeralattjaroi 1989-2018

m Xia (Type 092) 0 Jin (Type-094) mHan (Type 091) Shang |-l (Type-093)
mRomeo (ES5G) mSong (Type 039)  mKilo mYuan |
BYuan i B Ming (Type 035)  WRomeo (ES5B) HQing

14. dbra

Kinai Népi Felszabadité Hadsereg — Légierd

Kina légiereje — a haditengerészethez hasonléan — harminc éve fileg
teriiletvédelemre volt alkalmas, mara viszont egy egyre nagyobb akcioradiusza és
modernebb hader6nem benyomasat kelti.

A korszerisités folyamata ténylegesen a 90-es évek végén indult el, a Szu-27-

es vadaszgépek beszerzésével, majd ezt kovetden a hazai fejlesztésii negyedik
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generacios vadaszgépek gyartasanak megkezdésével.>” Ezek nagy része jelentdsen
épitett a korabban vagy a késobbiekben beszerzett orosz modellekre, kivételt képez a
mar emlitett Chengdu J-10-es, mely valodsziniileg tobb hazai és kiilfoldi tipus
sajatossagaira is épit, am fejlesztése koriil kiilon port kavart, hogy valdsziniileg
izraeli eredetli technoldgia képezte az alapjat, ami fesziiltségeket okozott az USA ¢és
kozel-keleti szdvetségese kozott.5

KNFH Vadaszgép eszkozparkja (Légierd+Hadiengerészeti) 1989-2018
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15. dbra

A vadaszgép eszkozpark 1989-t6l tartd atalakulasanak koszonhetéen — a
nagymértéki leépités mellett — a kilencvenes évek javarészt szovjet géptipusainak
aranya mara jelent6sen lecsokkent és a korszeriibb, jabb generacios géptipusok
joval nagyobb aranyban képviseltetik magukat.

A bombazok terén az elmult harminc évben két géptipus volt hasznalatban, igy
a Xian H-6 (a Tu-16-os kinai valtozata), melynek darabszama kevés valtozasok
mellett ma 150, ami kis csokkenés az 1989-es 170-hez képest. A masik tipus a H-5
(az 11-28 kinai valtozata) amelyb6l 1989-ben 330 allt hadrendben, am az
ezredfordulotol kezdve fokozatosan kivontak a szolgalatbol.

57 Uo. p. 146.

58 ADELMAN, Jonathan: The Phalcon Sale to China: The Lessons for Israel. Jerusalem Center
for Public Affairs, 2002. p. 474.
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AH-5 és H-6 bombaz0 tiousok eszkdzparkja 1989-2018
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16. dbra

A légierd fejlesztéseinek késobbi szakaszat jelentette a korai eldrejelzés és
megfigyelési képességeinek javitasa 2006-tol, aminek keretében Kina megkezdte
egy hazai gyartast géptipus, az 11-76-os modelljére épiilé6 Kong Jing 2000 (KJ-2000)
fejlesztését.

Kinai Népi Felszabadité Hadsereg — Hadaszati Rakétaerék

A mai nevén Hadaszati Rakétaerékként o©nallé haderénemmé alakitott,

kordbban ,masodik tiizérségként” ismert haderénem kezeli a KNFH
ballisztikusrakétait és a hozzajuk tartozo nuklearis robbandfejeket.
Eszkozeinek jelent6s tobbségét rovid- és kozepes hatotavolsagn rakétak adjak,
Oroszorszaghoz vagy az Egyesiilt Allamokhoz képest Kina relative kevesebb
ICBM-el, illetve atomtdltettel rendelkezik. Nuklearis doktrinaja a valaszcsapasra
¢épiil6 elrettentésre alapoz.

Felismerve a technologiai lemaradas jelentette veszélyeket, 1992-ben Kina uj
ballisztikusrakéta tipusok fejlesztésébe kezdett, lecserélendd a korszeriitlenné valt
ICBM tipusokat, rakéta eszkdzparkja kapcsan azonban tovabbi nemzetkozi kritika
vetiilt a KNK-ra, amiért feltételezhetéen korabbi tipusai koziil adott el Irannak és
Sziridnak.>

1994-ben két uj ballisztikusrakéta fejlesztésre is fény deriilt. Az egyik egy
ketts felhasznalas tipus, a szarazfoldi inditast valtozat a DF-31 (8000 km
hatétavolsaggal), illetve ennek tengeralattjaro inditasu valtozata a JL-2. A masodik,
a DF-4l-es az eddigi legnagyobb hatétavolsagn, szarazfoldi inditast tipus,
varhatéan 12 000 km-es hatésugérral, 4&m ez még maig nem 4llt hadrendbe. %

A kilencvenes években nagyobb eldrelépést jelentett a KNFH ,Masodik
Tiizérségre” €piild, Tajvannal szembeni elrettentési képességeinek fejelsztése. A

% 1I1SS: Military Balance 1992. p. 139.
0 1I1SS: Military Balance 1994. p. 164.
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KNK folyamatosan ndvelte a szigethez kozeli teriiletein allomasoztatott rakétainak
Szadmat.

A KNK harom fontosabb 1j stratégiai ballisztikus rakétat fejlesztését folytatta a
’90-es években, a 8000 km hatosugartt DF-31-es ICBM-et; a 12000 km hatosugart
DF-41-es ICBM-et; illetve a tengeralattjar6 inditasu JL-2 SLBM-et.

A Hadaszati Rakétaer6k legnagyobb fejlesztési hullama a szarazfoldi Kina és
Tajvan kozotti 1995-96-ban kialakult — a korabbinal — fesziiltebb viszony utan
lendiilt meg latvanyosan, az 6ta kisebb nagyobb valtozasok voltak ugyan, de a
kozeljovo igazan jelentds mindségi valtozasa a DF-41-es ICBM hadrendbe allitasa
lesz majd. Jelen tanulmany késziiltekor ugyan feltételezhet, hogy a DF-41-es a
kozeljovében hadrendbe all — egyes értesiilések szerint a kezel6személyzetnek mar
megvan a szervezeti helye a ,,Masodik Tiizérség” kotelékén beliil, de jelenleg még
feltételezheten a rakétaeszkozok nincsenek hozzarendelve a kotelékhez.

A KNFH Hadaszati Rakétaerdinek rakétaallomanya 1989-2018
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17. abra

Szintén egy 0j 6nalld fegyvernem szervezeti szintjeként jott 1étre 2016-ban a
korabban a logisztikai feladatokat, informacios hadviselést és kibervédelmet,
valamint a katonai {rporogramot végzOd szervezeti egységek Osszevonasabol, a
Hadaszati Tamogaté Haderd. Ennek feladatkore az informacios és kibervédelem, az
trvédelem, a kutatas és fejlesztés, valamint a logisztikai tdmogatd tevékenység
koordinalasa. A reformok eredményeirdl varhatéoan 2020-ra lesz pontosabb képiink,
de az eddigi fejlemények alapjan a KNFH jo tton halad a kijeldlt célok teljesitése
fele.!

Osszegzés — Kina harminc éves uitja a katonai modernizacié terén
A Kinai Népkoztarsasag komoly kihivasokkal allt szemben a bipolaris

vilagrend felbomlasakor, még ha ezek sok esetben elsé ranézésre nem is voltak
szembetlinéek a Deng Xiaoping korszakaban bamulatos gazdasagi fejlédési palyan

6L 11SS: Military Balance 2018. pp. 225-226.
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elindul6é orszag vezetése vagy a nemzetkozi kozosség szamara. Kina egyrészt
kedvezdtlen geopolitikai elhelyezkedésének koszonhetéen komoly bezartsag
percepcioval szemléli a globalis terekhez vald viszonyat, masrészt 1989-ben — a
kinai katonai modernizaci6 még igencsak gyerekcipoben jaré idGszakaban — a
Tiananmen téri események miatt, a korabbiakhoz képest elszigetelt nemzetkozi
pozicidban talalta magat.

A szovjet, majd orosz eszk6zok beszerzése némileg enyhitette a nyugati fejlett
technologiakhoz valé hozzaférés nehézségét, am a kinai védelmi ipar igazan csak az
ezredfordulo utani iddszakban tudta felvenni a rég vart modernizacid kelld ritmusat.
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18. abra: Védelempolitikai reformok

T

A védelempolitikai reformok és a haderd fejlesztésének torténetét szemlélve
Kina ezidaig négy fontosabb hullammban tudott valtoztatni pozicidjan és ezen
folyamatnak szerve folytatasa lehet a ma latszodo fejlesztések alapjan a globalis
mozgastért bovitése. 1989-t6l a ’90-es évek kozepéig Kina féleg a haderd
létszamcsokkentésére és az kezdeti szintii korszerisitésre dsszpontositott. A tajvani
krizist kovetéen elsGsorban a szigettel szembeni elrettentési képességek ndvelése
volt a cél, foként a ballisztikusrakétak fejlesztésével €s azok nagy szamu
felhalmozasaval a sziget kapcsan stratégiai fontossagli régiokban. Miutan Kina
magabiztosabbnak érezhette magat Tajvannal szemben, a kdvetkezd 1épcsé az els6
szigetlancon beliilli ,elrettentési” képesség, az A2/AD eszkdzrendszereinek
fejlesztése lett, javitva Kina hatalmi pozicidjat az Egyesiilt Allamok és
szovetségeseivel szemben. Miutan a 2010-es évekre Kina jogosan érezhette, hogy az
amerikai repiil6gép-hordozd harccsoportok ,.biintetlen” mozgéstere jelentGsen
szlikiilt, az A2/AD fokuszl fejlesztéseket felvaltotta a tengeri ,aktiv védelem”
koncepcidja, vagyis a kékvizi flotta és a kozvetlen région beliili erdkivetitési
képességek fejlesztése. Ezek utan logikus folytatasnak tiinhet, hogy — miutan a KNK
magabiztosnak érzi majd ,,aktiv védekezésen” alapuld képességeit, feltehetden a
»masodik szigetlanc” vonaldig —, a jovoben Kina globalis érdekeinek védelméhez
sziikséges, valoban globalis erdkivetitési képességeket fejleszt.
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Felvetodik a kérdés, hogy mindez elvezet-e majd konfrontaciohoz az Egyesiilt
Allamokkal? Ez nagyban fligg majd a Kina erésodésére adott globalis valaszoktol,
de vélhetden attdl is, hogy a kinai vezetés mennyiben érzi hatalma legitimitasanak
szempontjabol sziikségesnek a konfrontacio felvallalasat. Kina haderdfejlesztési
ciklusai szoros Osszefliggésbe vonhatok a KKP ¢és a kinai vezetés politikai
mozgasterével. Tajvan szeparatista torekvéseinek kérdése alapjaiban rengetheti meg
a KKP legitimitasat, igy feltehetéen ez all a geopolitikai érdekek kdzéppontjaban.
Ezt koveti Kina tagabb értelmii szuverenitdsanak védelme, amely biztositasat
szolgalja az A2/AD képességek eszkoztara. Ennél mar a KKP politikai
legitimitasanak kérdésétol egy 1épéssel tavolibb, de tovabbra is fontos szempont a
Kina szamara fontos tengeri utvonalak biztositasa, amit el@segit a tengeri ,aktiv
védelem”.

Az, hogy az egyre taguld kinai védelempolitikai latokor kiilso szelete
mennyiben jelent majd konfrontativ allaspontot, nagyban fiigg majd attol, hogy a
KNK Xi Jinping masodik ciklusdban milyen narrativdban kommunikalja majd Kina
globalis hatalomma valasat és varhatdan a tovabbi haderdfejlesztések mértéke és
azok Kivitelezése is fiigg majd attdl, mennyire érzi a pekingi vezetés mindezt
nélkiilozhetetlennek a jovében.
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TECHNIKAI RENDSZEREK

BEDERNA ZSOLT

AZ ALTA’LANOS ADATV}?DELMI RENDELET ES AZ
INFORMACIOBIZTONSAG KAPCSOLODASI PONTJAI

El6zmények

A technikai fejlédés alatamasztasaként az Eurostat® statisztikai szolgaltatasara
alapozva 2007 és 2018 kozotti idészakban a termékek és szolgaltatasok online
vasarlasi aranyat, az elektronikus iigyintézés (iigyfélkapu) aranyat, valamint az
internetkapcsolattal rendelkezé haztartasok aranyat vizsgaltam. Megallapithato,
hogy mind az Eurdépai Uni¢ és Magyarorszag vonatkozasaban az adott idészakban
minden vizsgalt jellemz6 tartdsan ndvekedett:

EU (28) Magyarorszag
2008 2017 Yaltozas | ,qng  5gq7 Valtozas
mértéke mértéke

Termékek és
szolgaltatasok online 32% 57%  56% 14%  39% 36%
vasarlasi aranya
Elektronikus

iigyintézés ardanya 35%  49% 71% 28%  47% 60%
(iigyfélkapu)

Internetkapcsolattal

rendelkez6 60% 87% 69% 47%  82% 57%

haztartisok arianya

1. dbra: Statisztikai jellemzék az Eurdpai Unié és Magyarorszdg vonatkozdsdban
Forras: Eurostat

A technologiai valtozasok és a személyes adatok megnovekedett kezelésére
vonatkozo valtozasok mas, ,kedvezdtlen” jelenségeket erGsitettek fel. Az
adatkezelési miiveletek szambeli és jellegbeli valtozasaval egyiitt megnovekedett a
visszaélések szama az emberi hanyagsag vagy tudas hianya kovetkeztében. Nem
kisebb jelentdségli veszélyforras a bels szabalyozatlansag, illetve a sziikséges
technikai kontrollok nem megfeleldsége vagy annak teljes hianya?.

L http://ec.europa.eu/eurostat (Letdltés ideje: 2018. 03. 28.)

2 Ponemon Institute LLC: The Need for a New IT Security Architecture: Global Study on
the Risk of Outdated Technologies, 2017. 02.
https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-report/ponemon-
institute-security-study-outdated-technology-risks.pdf. (Let6ltés ideje: 2018. 03. 21.);
Ponemon Institute LLC: The Need for a New IT Security Architecture: Global Study
2017. 01. https://www.citrix.com/content/dam/citrix/en_us/documents/analyst-
report/ponemon-security-study.pdf. (Letoltés ideje: 2018. 03. 21.);
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Az emlitett pontokon tilmenden tovabbi problémat jelent, hogy a felgyorsuld
technologiai fejlodés és a globalizacidé nemcsak az adatgyiijtést végzoket, hanem a
jogalkotokat is folyamatosan uj kihivasok elé allitja a személyes adatok védelme
tekintetében. A jogalkotdok jellemzden a technologia fejlodését utdlag reagaljak le.
Ezt a tényt tamasztja ala, hogy ,,a személyes adatok feldolgozasa vonatkozasaban az
egyének védelmerdl és az ilyen adatok szabad aramlasarol” elnevezésli Europai
Parlament és a Tanacs 95/46/EK iranyelve 1995. oktober 24-én 1épett hatalyba, és az
adatvédelmi kérdésekkel ujfent 2012-ben kezdtek el foglalkozni. Masfeldl az
iranyelvet a magyar jogszabalyi kdrnyezetbe az informacios onrendelkezési jogrol
és az informacioszabadsagrol szolo 2011. évi CXII. térvény (Infotv.) implementalta.

A jogszabaly technoldgiai elavultsaga (2. abra) mellett egy kdvetkezo
probléma a jogszabaly iranyelv-jellegébdl adddott, mely szerint az egyes tagallami
torvényeket az eldirtak alapjan, az eltérési lehetoségek figyelembevétele mellett
kellett megalkotni. (Egy iranyelvet minden esetben at kell emelni a tagallami
jogrendszerbe.) Ennek velejaroja, hogy az egyes értelmezésbeli, szovegezésbeli és
attitiidbeli kiilonbségek kovetkeztében a tagallamokban eltérd kovetelmények 1éptek
¢életbe. Az olykor jelentés mértékii tagallami eltérések az unids polgarok szamara
nem ugyanazt a garanciat biztositottdk, valamint a gazdasagi tarsasdgoknak nem
egységes kovetelményeket irtak el6. Ezek figyelembevételével kijelenthetd, hogy
tulajdonképp ezek az egységes piac ellen dolgoztak.

Google App Engine (cloud)

Facebook
vahoo! ElsdiPhone
Amazon Google Inc.

Android 1.0
Microsoft Azure

Linkedin

waww

2011. évi CXII. tv. Az informacis
onredelkezési jogrol ésaz
informacidszabadsagral

(Infotw.)

1992.évi LXII1.tv. aszemélyes
adatokvédelmérdl és a
kozérdekd adatok
nyilvanossagarol {Aviv)

W magyarerszag.hu

g Altalanos adatvédelmi rendelet
Adat\‘mdglml lranvely (Az Eurépai Parlamentés a
(Az Eurdpai Parlamentés a Tanacs (EU) 2016/679

Tanacs 95/46/EK iranyelve) rendelete)

2. dbra: A jelentésebb technologiai fejlodés és a jogszabdlyok szubjektiv, kronologikus
szemléltetése
(Sajat szerkesztés)

Ponemon Institute LLC: 2017 Cost of Data Breach Study, 2017. 06. https://mww-
01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=SEL03 130WWEN. (Letoltés ideje:
2018.01. 15.)
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A technologiai fejlodéssel parhuzamosan a kiberbiinzok stratégiat valtottak, a
Trend Micro Inc. éltal, az Altalanos adatvédelmi rendeletrél vald egyeztetések
megkezdésekor, azaz 2012-ben készitett felmérés szerint a ,,Hacking as a service”
mar javaban él6 szolgéltatast jelentett a feketepiacon®. A jelentés szerint egy 6ranyi
DDoS tamadas ellenértéke minddssze $10 volt. A hackertdimadasok és mas Gton
kivitelezett adatszivargast erdsitette az a tény, hogy a (vallalati) bizalmas adatok,
kiilonosképp a személyes adatok jelentdsége és értéke is fokozodott mind az
adatvagyon valos tulajdonosa, mind a timadok részérdl egyarant.

Az IBM Security altal szponzoralt, 2017. évre vonatkozé felmérés* szerint a
vizsgalt vallalatok korében 2.600 és 100.000 darab rekord kozé tehetd az egy
adatvédelmi incidens esetén kompromittalodoé rekordok szama. Globalis atlagban ez
24.089 darab személyes adatot tartalmazoé rekordot jelentett egy adatszivargasi
esemény esetén. Az incidensek soran érintett adatrekordokat csoportositva a
csoportonkénti atlagos teljes koltség a kovetkezOképp alakult: 10.000 alatt $1,9
millio, 10.000 és 25.000 kozott $2,8 millio, 25.001 és 50.000 kozott $4,6 millio,
valamint 50.0000 f6lott $6,3 milli6. Ezen tGlmenden a felmérés soran szamos
szektor érintettségét vizsgaltak (pl. kozszféra, energetika, pénziigyi és egészségligy
sth.), amely szerint az egy adatvédelmi rekord esetén a becsiilt teljes koltség az adott
szervezet szamara $71 (kozszféra) és $380 (egészségligy) intervallumra tehetd.

Magyarorszagi viszonylatban az adatvédelmi incidensek vonatkozasdban
érdemben rendelkezésre all6 hivatalos statisztikai forrast a NAIH (Nemzeti
Adatvédelmi és Informacidszabadsigi Hatosag)® éves beszamol6i® jelentenek,
melyet az alabbi abraval foglaltam 06ssze — megkiilonboztetve a jogellenesség
megallapitasaval és megallapitasa nélkiil végzddo tényleges vizsgalatokat. (A 2012.
évre vonatkoz6 kiemelkedd adatok alapjat az adatvédelmi ombudsmantol atvett
eljarasok jelentették.)

3 Trend Micro Inc.: Russian Underground 101, 2012. https://www.trendmicro.de/cloud-
content/us/pdfs/security-intelligence/white-papers/wp-russian-underground-101.pdf.
(Letoltés ideje: 2018. 01. 14.)

A felmérés 13 orszagban, illetve régidban 419 vallalat részvétével készitették. Az
orszagok/régiok a kovetkezdek voltak: India, Kozel-Kelet (az Egyesiilt Arab Emiratus és
Szatd Aréabia orszagokat beleértve), Egyesiilt Allamok, Brazilia, Franciaorszag,
Németorszag, Kanada, Egyesiil Kiralysag, Japan, Ausztralia, Olaszorszag, Dél Afrikai
Koztarsasag, Délkelet-azsiai Nemzetek Szovetsége régio (Szingapur, Indonézia, Fiilop
Szigetek és Malajzia orszagokat beleértve).

5 http://naih.hu/

6 http://naih.hu/naih-eves-beszamoloi.html
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3. abra: A NAIH adatvédelmi vizsgalatai 2012-2017 kozott
(sajat szerkesztés a NAIH éves beszamoldk alapjan”)

Altalanos adatvédelmi rendelet

E tényeket realizalva, az Eurdpai Unio illetékes szervei 2012-ben elkezdték
kidolgozni az 10j adatvédelmi szabalyozas alapjait. A tobbkords egyeztetések
eredményeként 2016. aprilis 27-én hatalyba Iépett ,,az Eurdpai Parlament és a
Tandcs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatilyon kiviil helyezésérdl (Altaldnos adatvédelmi
rendelet)”’, azaz GDPR (General Data Protection Regulation) mintegy kétéves, a
felkésziilést segitd tiirelmi idével. Ennek megfelelden a rendeletben megszovegezett
kovetelményeket 2018. majus 25-t61 kell alkalmazni.

Az 1j szabalyozéssal egy szilard és az eddiginél kovetkezetesebb unids
adatvédelmi keret ellenében egyértelmii elvarasokat tdmasztottak, tgymint erds
kikényszerithetdség, a természetes személyek szamara a sajat személyes adataik

7 NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag Beszamoldja a 2012. évi
tevékenységérol, 2013. http://naih.hu/files/NAIH_BESZaMOLo 2012 net3.pdf. (Letdltés
ideje: 2018. 12. 20.) p. 9.

NAIH: Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoldja a 2013. évi
tevékenységérél, 2014. http://naih.hu/files/NAIH-beszamolo2013--MID-RES.pdf.
(Letoltés ideje: 2018. 12. 20.) p. 10
NAIH: Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoloja a 2014. évi
tevékenységérél, 2015. http://naih.hu/files/NAIH-2014-eves-beszamolo-magyar-MR.pdf.
(Letoltés ideje: 2018. 12. 20.) p. 10
NAIH: Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoldja a 2015. évi
tevékenységérdl, 2016. http://naih.hu/filessNAIH-BESZ-MOL--2015-MID-RES.pdf.
(Letoltés ideje: 2018. 12. 20.) p. 11
NAIH: Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoldja a 2016. évi
tevékenységérdl, 2017. http://naih.hu/files/NAIH-BESZ-MOL--2016_Mid-Res.pdf.
(Letoltés ideje: 2018. 12. 20.) p. 8
NAIH: Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoldja a 2017. évi
tevékenységérdl, 2018. http://naih.hu/files/NAIH-BESZAMOLO-2017-mid-res.pdf.
(Letoltés ideje: 2018. 12. 20.) p. 9
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feletti rendelkezés eldsegitése, valamint minden szereplé szamara a jogbiztonsag és
a muikodési biztonsag fokozasa. Ennek értelmében a targyi és teriileti hatdlyban
szereplo feltételek teljesiilése esetére hataroz meg elvarasokat, ugymint jogszerliség,
adatkezelési elvek, az érintettek jogai, szervezési és technologiai kotelezettségek,
valamint altalanos jellegli informaciobiztonsadgi kontrollok és elvarasok
vonatkozasaban. Az adatkezeldk és adatfeldolgozok szamara a nagy hivo szé a §3.
cikkben meghatarozott szankcio lehetséges maximalis mértéke lett.

Targyi és teriileti hatdly

Az Altalanos adatvédelmi rendelet targyi hatalya (2. cikk) eldirja, hogy ,.a
személyes adatok részben vagy egészben automatizalt modon tortend kezelésére,
valamint azoknak a személyes adatoknak a nem automatizalt modon torténé
kezelésere kell alkalmazni, amelyek valamely nyilvantartdsi rendszer részet kepezik,
vagy amelyeketr egy nyilvantartdsi rendszer részévé kivinnak tenni”. Mashogy
fogalmazva, a rendelet alkalmazasa kiterjed az informatikai rendszerekben és a
papiralapon kezelt személyes adatok kezelésére egyarant.

A személyes adatok koréhez és jellegéhez a rendelet fogalom-meghatarozasa
(4. cikk) nyujt tampontot. Ez alapjan a személyes adat ,,azonositott vagy
azonosithato természetes személyre (, érintett”) vonatkozo bdarmely informdacio.
Tovabba azonosithato az a természetes személy, aki kézvetlen vagy kozvetett modon,
kiilonosen valamely azonosito, példaul név, szam, helymeghatarozo adat, online
azonosito vagy a természetes személy testi, fiziologiai, genetikai, szellemi,
gazdasagi, kulturalis vagy szocidlis azonossagara vonatkozo egy vagy tobb tényezd
alapjan azonosithato”. A személyes adatok korét tovabb szofisztikalja a 9. cikk (1)
bekezdés, amely definidlja a kiilonleges jellegli személyes adatokat. Kiilonleges
jellegi személyes adatnak szamit ,a faji vagy etnikai szarmazasra, politikai
véleményre, valldasi vagy vilagnézeti meggydzédeésre vagy szakszervezeti tagsdgra
utalo személyes adatok, valamint a természetes személyek egyedi azonositasat célzo
genetikai és biometrikus adatok, az egészségiigyi adatok és a természetes személyek
szexualis életére vagy szexudlis iranyultsagdara vonatkozo személyes adatok”.

Ezzel 6sszhangban all az Egyesiilt Allamok Szovetségi Torvénykonyvében
szerepld definicid, azonban nem beszélhetiink teljes korli egyezésr6l, ennek
kovetkeztében véleményem szerint a két fogalom nem alkalmazhatdo egymas
szinonimajaként. A 2. cim Code of Federal Regulations 200.79§ szerint a
személyazonositasra alkalmas informacio (Personally Identifiable Information — PII)
,minden olyan egyedi vagy kombindlt informdciot magaban foglal, amellyel egy
személy beazonosithato vagy nyomon kivethetd. Egyes informdciok publikusan
elérhetd forrdasban fellelhetoek, példaul telefonkonyv, publikus weboldal és egyetemi
listak. E kategoriaba tartozo informdaciok publikus személyazonositasra alkalmas
informdcionak tekintenddk, és példaul a tartalma lehet a kereszt- és vezetéknév, cim,
munkahelyi telefonszam, e-mail cim, otthoni telefonszam és dltaldnos oktatdsi
bizonyitvanyok. A definicio nem kétodik egy adattipushoz vagy technoldgiahoz,
inkabb minden esetben meg kell vizsgalni az aktudlis adatokat, az érintett szemely
vonatkozdsaban a specifikus kockdzatokat. A személyazonositasra nem alkalmas
informdcio  barmikor  személyazonositisra alkalmas informaciova  valhat,
amennyiben a publikusan vagy barmely adathordozon vagy egyéb forrasbol elérheto
informdcioval kombindlva alkalmassa valik az érintett személy beazonositasara.”
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Az Altalanos adatvédelmi rendelet teriileti hatalyaként a 3. cikk szerint azok az
adatkezelok vagy adatfeldolgozok szerepelnek, akik az Eurdpai Unid teriiletén
tevékenységi hellyel rendelkeznek, fiiggetleniil az adatkezelési tevékenységiik
célteriiletétol, vagy akik az Eurdpai Unio teriiletén nem rendelkeznek tevékenységi
hellyel, de az adatkezelési tevékenységiik az Unidban tartozkodo érintettekre
vonatkozik.

Ismét a 4. cikkbdl meritve, adatkezelének mindsiil az ,,a természetes vagy jogi
személy, kozhatalmi szerv, iigynokség vagy barmely egyéb szerv, amely a személyes
adatok  kezelésenek céljait és eszkozeit dnalloan vagy masokkal —egyiitt
meghatdrozza, illetve adatfeldolgozonak mindsiil az a természetes vagy jogi
személy, kozhatalmi szerv, iigynokség vagy barmely egyéb szerv, amely az
adatkezel nevében személyes adatokat kezel. E meghatarozasok értelmezéséhez egy
tovabbi fogalom, az adatkezelés definicidjat sziikséges megvizsgalni, amely szerint
adatkezelésnek mindsiil a személyes adatokon vagy adatillomanyokon automatizalt
vagy nem automatizalt modon végzett barmely miivelet vagy miiveletek dsszessége”.
Ilyen miiveletnek mindsiil példaul a rogzités, gyiijtés, tarolas, modositas, lekérdezés,
betekintés, korlatozas, torlés, valamint a kozlés, tovabbitas és terjesztés egyarant,
nem beszélve a tobb adatbazis dsszekapcsolasarol és a profilozasrol.

A személyes adatok kezelésére vonatkozo elvek

Az adatkezelési miiveletekre vonatkozoan alapvet6 elveket, illetve az érintettek
szamara alapveté jogokat hatdroz meg a rendelet, melyeknek az esetleges
adatvédelmi incidensek bekdvetkezése vagy egy adatvédelmi audit esetén a kirohato
szankciok mértékének meghatarozasaban is jelentdsége van. A személyes adatok
kezelésére vonatkozo elveket az 5. cikk hatarozza meg, melyek:

- Jogszerliség, tisztességes eljaras €s atlathatosag” — A személyes adatokra
vonatkozo adatkezelést jogszeriien, tisztességesen és az érintettek szamara
atlathaté modon kell végezni.

- ,,Célhoz kotottség” — A személyes adatok gyljtése csak eldre
meghatarozott, egyértelmi és jogszer(i célbdl torténjen.

- ,Adattakarékossag” — Az adatkezelési tevékenység csak és kizardlag a
sziikséges személyes adatokra korlatozodjon.

- ,Pontossag” — Biztositani kell az adatkezelési tevékenységben érintett
személyes adatok naprakészségét, €s amennyiben az adott személyes adat
megjelenik mas szervezeti vagy adatfeldolgozoi adatbazisban, akkor annak
helyesbitését vagy torlését is végre kell hajtani.

- ,Korlatozott tarolhatésag” — A személyes adatok tarolasat olyan formaban
sziikséges megvalositani, amely az érintettek azonositasat csak a személyes
adatok kezelése céljainak eléréséhez sziikséges ideig teszi lehetdve.

- Integritdas és bizalmas jelleg” — A személyes adatok kezelése soran
megfelelé technikai vagy szervezési intézkedések alkalmazasaval
biztositani kell a személyes adatok biztonsagat a bizalmassag, sértetlenség
és rendelkezésre allas tekintetében.
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Az adatkezelés jogszeriisége

Az adatkezel6 és az adatfeldolgozé a tevékenysége soran végzett adatkezelési
miiveletekre vonatkozdan a fenti felsorolasban szereplo elvek koziil a jogszeriiség az
egyik legfontosabb kitétel. A 6. cikk szerint az adatkezelés akkor tekintendd
jogszeriinek, ha:

az érintett hozzajarulasat adta,

az adatkezelés olyan szerzédés teljesités¢hez sziikséges, amelyben az
érintett az egyik fél,

az adatkezelés az adatkezeldre vonatkozo jogi kotelezettség teljesitéséhez
sziikséges,

az adatkezelés az ¢érintett vagy egy masik természetes személy
1étfontossagu érdekeinek védelme miatt sziikséges,

az adatkezelés kozérdekli vagy az adatkezel6re ruhazott kdzhatalmi
jogositvany gyakorlasanak keretében végzett feladat végrehajtasahoz
sziikséges,

az adatkezelés az adatkezelé vagy egy harmadik fél jogos érdekeinek
érvényesitéséhez sziikséges, kivéve, ha ezen érdekekkel szemben
elsébbséget élveznek az érintett olyan érdekei vagy alapvetd jogai és
szabadsagai, amelyek személyes adatok védelmét teszik sziikségessé,
kiiléndsen, ha az érintett gyermek.

Az utolsd kitétel nem alkalmazhatdo a kozhatalmi szervek altal feladataik
ellatdsa soran végzett adatkezelésre. Tovabba az adatkezeld és az adatfeldolgozd
felelos a felsorolasban szerepld elvek betartasaért, tovabba képesnek kell lennie e
megfelelés igazolasara. Ez pedig maga az ,.elszdmoltathatosag” elve.

Az érintettek jogai

Az adatkezelési miveletekre vonatkozo alapvetd elvek kiegészitéseként a
rendelet igen széles kdrben hatarozza meg az érintettek jogait:
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Tajékoztatishoz valé jog (12. cikk) — Az ,Atlathato tajékoztatas,
kommunikaci6 ¢és az érintett jogainak gyakorlasara vonatkozo
intézkedések” a kozérthetd adatvédelmi magyarazathoz vald jogrol
rendelkezik olyan forman, hogy az adatkezeld minden fellépé tajékoztatasi
kotelezettsége esetén tomor, atlathatd, érthetd és konnyen hozzaférhetd
formaban, irasban, elektronikus formaban vagy széban megadja az érintett
kilétének megallapitasat kdvetden;

Az érintett hozzaférési joga (15. cikk) — Az érintett kérésére az adatkezeld
tajékoztatja, hogy személyes adatainak kezelése folyamatban van-e. Pozitiv
valasz esetén jogosult a ra vonatkozd személyes adatokhoz és a kovetkezd
informaciokhoz hozzaférést kapni;

A helyesbitéshez vald jog (16. cikk) — Az érintett kérésére az adatkezelének
modositania kell az érintettre vonatkozo pontatlan személyes adatokat;

A torléshez vald jog (17. cikk) — Az érintett kérésére az adatkezelének
tordlni kell az érintettre vonatkozo személyes adatokat, amennyiben a
meghatarozott feltételek fennallnak;



- Az adatkezelés korlatozasahoz valo jog (18. cikk) — Az érintett kérésére az
adatkezeld korlatozza az adatkezelést, amennyiben a meghatarozott
feltételek fennallnak;

- Az adathordozhatosaghoz valo jog (20. cikk) — Az érintett jogosult, hogy a
ra vonatkozo, altala az adatkezeld rendelkezésére bocsatott személyes
adatokat tagolt, széles korben hasznalt, géppel olvashatéo formatumban
megkapja, valamint tovabbitsa azt egy masik adatkezel6nek;

- A tiltakozashoz vald jog (21. cikk) — Az érintett jogosult a kozérdekii
adatkezelés vagy a jogos érdek jogalapu adatkezelések ellen tiltakozni;

- Az adatvédelmi incidensrél vald értesiilés joga — Az incidensrdl vald
értesiilést a 33. és a 34 cikk irja el6, melyek alapjan az adatvédelmi
incidenst be kell jelenteni a feliigyeleti hatosdgnak, valamint az elGirt
feltételek teljesiilése esetén tajékoztatnia kell az érintetteket;

- A feliigyeleti hatésagnal torténd panasztételhez vald jog (77. cikk) —
Minden érintett jogosult arra, hogy panaszt tegyen egy feliigyeleti
hatésagnal, ha a személyes adatait kezel6 adatkezelé vagy adatfeldolgozo
véleménye szerint megsérti a jogait;

- A feliigyeleti hatosaggal szembeni hatékony birdsagi jogorvoslathoz vald
jog (78. cikk) — Minden természetes és jogi személy jogosult a hatékony
birdsagi jogorvoslatra a felligyeleti hatésag ra vonatkozo, jogilag kotelezd
erejii dontésével szemben;

- Az adatkezeldvel vagy az adatfeldolgozoval szembeni hatékony birdsagi
jogorvoslathoz vald jog (79. cikk) — Minden érintett birdsagi jogorvoslatra
jogosult, ha megitélése szerint a személyes adatainak nem megfeleld
kezelése kovetkeztében megsértették a jogait;

- A kartéritéshez valo jog és a felelésség (82. cikk) — Minden olyan személy,
aki az el6irt kotelezettségek megsértésének eredményeként vagyoni vagy
nem vagyoni kart szenvedett, az elszenvedett karért az adatkezel6tél vagy
az adatfeldolgozotol kartéritésre jogosult;

- A személyes adatok kezelése és a véleménynyilvanitas szabadsagahoz és a
tajékozodashoz valo jog (85. cikk) — Minden tagallam kotelezettsége, hogy
a nemzeti jogszabalyban Osszeegyezteti a személyes adatok e rendelet
szerinti védelméhez valo jogot a véleménynyilvanitas szabadsagahoz és a
tajékozodashoz vald joggal.

Szervezési és technikai kitelezettségek

A rendelet a személyes adatok kezelésére vonatkozo elvek és az érintettek
jogainak biztositasa végett szervezési és technikai kotelezettségek (kontrollok)
bevezetését és fenntartasat irja eld, melyeket tobb szempontbol is lehetséges
kategorizalni. Egyrészt jellegiik szerint szervezési és technikai kontrollok
kiilonboztethetéek meg. Masrészt egyes kontrollok iranti igényt a rendelet explicit
megfogalmazza, azaz el6irja, mig mas kontrollok bevezetése az adott adatkezeld és
adatfeldolgoz6 szuverén dontése, azaz opcionalis jellegii.

A 24. cikkel (Az adatkezel¢ feladatai) és a 25. cikkel (Beépitett és
alapértelmezett adatvédelem) Gsszhangban a 32. cikk (Az adatkezelés biztonsaga)
szerint ,.az adatkezeld és az adatfeldolgozo a tudomany és technologia alldsa és a
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megvalositas koltségei, tovabba az adatkezelés jellege, hatokore, kériilményei és
céljai, valamint a természetes személyek jogaira és szabadsdgaira jelentett, valtozo
valosziniiségii és sulyossagu kockazat figyelembevételevel megfeleld technikai és
szervezeési intézkedéseket hajt végre”. Az el6alld kontrollok szarmazhatnak az
adatvédelmi  hatasvizsgalat vagy ugymond a  hagyomanyos jellegii
informaciobiztonsagi kockazatelemzés eredményeképp — és vonatkozhatnak a
fizikai, adminisztrativ és logikai sikra egyarant. Mindezzel a személyes adatok
kezelésére hasznalt rendszerek és szolgaltatasok folyamatos bizalmas jellegének
biztositasat, integritasat, rendelkezésre allasat és ellenalldo képességét kell
megvalositani. Ezen tdlmenéen az implementalt kontrollok hatékonysagarol
rendszeres teszteléssel kell megbizonyosodni. A meghatarozé jellegli szervezési és
technikai kotelezettségeket az alabbiakban foglaltam Ossze:

A szervezési kotelezettségek tekintetében az adatkezelési tevékenységek a 30.
cikk szerinti nyilvantartasa az egyik legfontosabb kovetelménypont. Ez alapjan
minden adatkezel6 ¢és adatfeldolgozd az eldirt tartalmi kotelezettségeknek
megfeleléen — a meghatarozott feltételek teljesiilése esetén — az adatkezelési
miiveletekrdl nyilvantartast hoz 1étre és tart fenn.

A felkésziilés soran, parhuzamosan a nyilvantartas készitésével a beépitett és
alapértelmezett adatvédelem (25. cikk) szerint a meglévo adatbazisokat és egyben az
adatkezeléseket feliill kell vizsgalni, azaz adatbazis-tisztitast kell végrehajtani,
amellyel biztosithato, hogy a tovabbiakban csak a sziikséges adatok szerepeljenek.

Egy tovabbi nyilvantartdsi kotelezettség az adatvédelmi incidensekre
vonatkozik. A nyilvantartds vezetésén tulmenden a hatosag felé bejelentési, mig az
érintettek felé tajékoztatasi kotelezettsége adodik ,,Az adatvédelmi incidens
bejelentése a felligyeleti hatosagnak™ (33. cikk) és ,,Az érintett tajékoztatasa az
adatvédelmi incidensrdl” (34. cikk) szerint.

Kiilonésen 1j technologidk alkalmazo, figyelemmel annak jellegére,
hatokorére, koriilményére és céljaira, amely valoszintisitheten magas kockazattal
jar az érintetti jogok gyakorlasara, adatvédelmi hatasvizsgalatot kell lefolytatni az
»Adatvédelmi hatasvizsgalat” (35. cikk) szerint.

A hatasvizsgalattal ~ Osszhangban,  amennyiben az  adatkezelés
valoszintisithetden magas kockazattal jar, az adatkezel$ az illetékes hatosaggal az
adatkezelési miivelet megkezdése elott egyeztet az ,,Elozetes konzultacio” (36. cikk)
szerint.

Az adatkezeld és az adatfeldolgoz6 a meghatarozott esetekben a meghatarozott
kovetelmények figyelembevétele mellett adatvédelmi tisztvisel6t nevez ki ,,Az
adatvédelmi tisztvisel0 kijelolése” (37. cikk) szerint.

Iparagi specialitisok figyelembevétele mellett arra vonatkozdan ajanlas
dolgozhato ki a ,,Magatartasi kodexek™ (40. cikk) szerint.

Az Union kiviili allam felé a személyes adatokra vonatkozo adattovabbitas

jellegét ,,A személyes adatok harmadik orszagokba vagy nemzetkdzi szervezetek
részére torténd tovabbitasa” (V. fejezet: 44-50. cikk) szerint kell megvalositani.
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Az ¢érintettek tajékoztatdsahoz az adatkezeld és az adatfeldolgozd az érintett
részére a személyes adatok kezelésére vonatkozdan a 13. és a 14. cikkben emlitett,
az érintetti jog gyakorlasahoz a 15-22. cikkekkel 6sszhangban és a 34. cikk szerint a
bekovetkezett adatvédelmi incidenssel kapcsolatosan valamennyi informéciot
megadja.

A hatasvizsgalat eredményeképp tovabbi operativ szintli szervezési kontrollok
iranti igények fogalmazddhatnak meg. Tovabba a rendelet a 25. cikkben a beépitett
és alapértelmezett biztonsagrol rendelkezik. Minthogy a szervezet miikodési
felépitése, miikodési folyamatai és miikddési kornyezete dinamikus jelleggel
valtozik, ezért a valtozasokat az eldirtakkal dsszhangban kell kivitelezni, amellyel a
valtozasmenedzsment iranti igény fogalmazddik meg. Az adatkezel6 és az
adatfeldolgoz6 a rendeletnek valdé megfelelését a ,,Tanusitas” (42. cikk) szerint
érheti el.

A technikai kotelezettségek tekintetében kotelezé jellegli funkcionalitdsnak
tekintend6 az érintetti jogokra vonatkozd joggyakorlas technikai megvaldsitasa,
ugymint a helyesbitési, torlési, hozzaférési, az adatkezelés korlatozasahoz,
adathordozhatoésaghoz vald jog. ,,Az adatkezelés biztonsaga” (32. cikk) alapjan
kotelezd jellegli informaciobiztonsagi kontrollokat ir elé a személyes adatok
titkositasa, alnevesitése (aninomizalasa), hozzaférések kezelése formajaban.

A 32. cikk tovabba eldirja a kockazataranyos védelem megvalositasat a
hatasvizsgalat vagy informaciobiztonsagi kockazatelemzés eredményeképp el6allo
szervezési és technikai kontrollok formajaban.

Szankciok

A jogszabalyi eldirasok be nem tartasara a 83. cikk kétféle esetet kiilonbdztet
meg. A kisebb kihagasok esetén legfeljebb 10.000.000 EUR 6sszegii kozigazgatasi
birsag vagy vallalkozasok esetében az el6z6 pénziigyi év teljes éves vilagpiaci
forgalmanak legfeljebb két szazalékat kitevd Osszeg szabhatd ki, amelyek koziil a
magasabb Osszeget kell figyelembe venni. A 83. cikk (4) szerint e kategoériaba
tartozo témakorok:

- Az adatkezeldk és adatfeldolgozok tekintetében

o A gyermek hozzajarulasara vonatkozo feltételek az informacios
tarsadalommal Gsszefliggé szolgaltatasok vonatkozasaban (8. cikk),

o0 Az azonositast nem igényl6 adatkezelés (11. cikk),

Az éltalanos kotelezettségek  (25-39. cikk: A beépitett és
alapértelmezett adatvédelem; A kozos adatkezelok; Az Unidban
tevékenységi  hellyel nem rendelkez6  adatkezelék  vagy
adatfeldolgozok képviseldi; Az adatfeldolgozo, az adatkezeld vagy az
adatfeldolgoz6 iranyitasa alatt végzett adatkezelés; Az adatkezelési
tevékenységek nyilvantartasa; Az egylittmiikodés a feliigyeleti
hatosaggal),

o Az adatbiztonsag (32-34. cikk: Az adatkezelés biztonsaga;, Az
adatvédelmi incidens bejelentése a feliigyeleti hatosagnak;, Az érintett
tajékoztatasa az adatvédelmi incidensrdl),
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o Az adatvédelmi hatasvizsgalat és elézetes konzultacid (35-36. cikk:
Adatvédelmi hatasvizsgalat; El6zetes konzultacio),

o Az adatvédelmi tisztvisel6 (37-39. cikk: Az adatvédelmi tisztviseld
kijelolése; Az adatvédelmi tisztviseld jogalldsa; Az adatvédelmi
tisztviselo feladatai), valamint

0o A Magatartasi kodexek €s tanusitas (42-43. cikk: Tanusitas; Tanusito
szervezetek).

- A tanusito szervezet tekintetében a Magatartasi kodexek é€s tanusitas (42-
43. cikk: Tanusitas; Tanusito szervezetek).

- Az ellen6rzd szervezet tekintetében a (41. cikk (4): A jovahagyott
magatartasi kodexeknek valoé megfelelés ellenérzése).

Stlyosabb kihagas esetén legfeljebb 20.000.000 EUR 06sszegii kozigazgatasi
birsag, tovabba a vallalkozasok esetében az el6z6 pénziigyi év teljes éves vilagpiaci
forgalmanak legfeljebb négy szazalékat kitevo dsszeg szabhatd ki, amelyek koziil a
magasabb 0Osszeget kell kiszabni. A 83. cikk (5) és (6) bekezdése szerint e
kategoriaba tartozé témakorok:

- A feligyeleti hatosag 58. cikk (2) bekezdése szerinti utasitasanak, illetve az
adatkezelés atmeneti vagy végleges korlatozasara vagy az adatdramlas
felfliggesztésére vonatkozo felszolitdsanak be nem tartasa vagy az 58. cikk
(1) bekezdését megsértve a hozzaférés biztositasanak elmulasztasa,
valamint

- Az adatkezelés elvei — ideértve a hozzajarulas feltételeit —az 5., 6., 7. és 9.
cikknek megfelelGen,

- Az érintettek jogai a 12-22. cikknek megfelelden,

- A személyes adatoknak harmadik orszagbeli cimzett vagy nemzetkozi
szervezet részére torténd tovabbitasa a 44—49. cikknek megfelelden,

- Az elfogadott tagallami jog szerinti kitelezettségek megsértése.

Az egyes kihagasok esetére kiszabott kozigazgatasi birsagok ellenében
hatarozott elvaras, hogy az ujabb kihagast okozo tevékenységre vonatkozoan
visszatartd er6t jelentsen. Tovabbi elvaras a szankcid mértékének aranyossaga,
tekintettel a jogsértést okozo adatkezelés jellegét, céljat, érintett személyes adatok
kategoriait, valamint az érintettek szamat és az altaluk elszenvedett kar mértékét.
Ugyanigy befolyasolo tényez0 a jogsértés szandékolt vagy nem szandékolt jellege, a
hatosag felé torténd incidens-bejelentés megléte, valamint a korabban, az incidens
észlelése alatt és az azt kovetden végzett technikai és szervezeti intézkedések
jellege. Tovabba néveli a szankcid mértékét, ha az adatkezeld vagy az
adatfeldolgoz6 visszaesd, notorius jogsérto.

Adatvédelmi iranyitas rendszer

A korabban targyalt informaciokat alapul véve kialakithato az adatvédelem
modellje (4. abra). Meghataroz6 eleme a személyes adatok kezelésére vonatkozd
elvek, az adatkezelés jogszeriisége, az C‘rintettek jogai, az adatkezelok és
adatfeldolgozok feladatai, valamint a szervezeti és technikai kotelezettségek. Ezen
talmenden a rendelet 42. cikke szerint a szervezet adatkezelési mikodését egy
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fliggetlen tanusito-szervezet altal tanusitani lehetséges. A tanusitas lefolytatasahoz a
Bureau Veritas tantsito szervezet az ISO szabvanyoknak megfelelé formaban még a
2017. év soran elkészitette a technikai sztenderd tervezetét®.

|
Személyes

adatok  Adathezelési Az adatkezelés

elvek jogszerisége

Erintetti Jusck
Terilleti hataly Srols\a‘ Itatas

k 4/ T T
Adatkerelési miveleteb——m7F» g Sremélyes adatog

adel iseld A 1 sl & —
Adatvédelmi tisztviseld Taniisitis d?::;e J Szervezési é5 -
Targyi hataly technikai
Idol ;
Adatfeldolgozd kotelezettségek

Tantisits

|
Audit
szankciondlds
Magatartasi kidex véleményezése

Incidensbejelentési kitelerettség
Eldzetes konzulticid

Fellgyeletel hatdsag

4. abra: Adatvédelmi modell
(Sajat szerkesztés)

Ahhoz, hogy a felvazolt modell Adatvédelmi iranyitasi rendszerré (ADIR)

valjon, definidlni sziikséges a mikodtetéséért felelés személyét. A 37. cikk (Az
adatvédelmi tisztviseld kijelolése) azokat az eseteket taglalja, amelyek esetén az
adatkezelOknek ¢€s adatfeldolgozoknak adatvédelmi tisztvisel6t kell kijelolniiik. A
rendelet altal meghatarozott esetek az alabbiak:

- Kozhatalmi vagy kozfeladatot ellatdé szerv esetén (kivéve az
igazsagszolgaltatasi feladatkoriikben eljard birdsagok),

- Az ‘rintettek rendszeres €s szisztematikus, nagymértékii megfigyelése
esetén,

- F6 tevékenységei a személyes adatok 9. cikk szerinti kiilonleges
kategoridinak és a 10. cikk szerinti biintetGjogi felelésség megallapitasara
vonatkozo hatarozatokra és biincselekményekre vonatkozd adatok nagy
szamban torténd kezelése.

8

Bureau Veritas: Technical Standard related to personal data protection in compliance with
the regulation (EU) 2016/679, 2017. http://www.bureauveritas.hu/4856710d-67db-4b65-
918b-
7ac912b335d1/Data+Protection_Technical+standard_Bureau+Veritas.pdf?MOD=AJPER
ES. (Letoltés ideje: 2018. 02. 15.)
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A 38. cikk (Az adatvédelmi tisztviseld feladatai) deklaralja az adatvédelmi
tisztviseld feladatait:

- Téajékoztat és szakmai tanacsot ad az adatkezeld, az adatfeldolgozo,
valamint az adatkezelést végzd alkalmazottak szdmara a Rendelet, tovabbi
unios vagy  tagallami adatvédelmi rendelkezések szerinti
kotelezettségeikkel kapcsolatban.

- Ellenérzi az adatvédelmi jogszabalyi kotelezettségek, tovabba a személyes
adatok védelmével kapcsolatos belsé szabalyainak valdo megfelelést. Ide
értendo a feladatkorok kijelolése, az adatkezelési miiveletekben részt vevo
személyzet tudatossag-novelése és képzése, valamint a kapcsolodo auditok
egyarant.

- Az adatvédelmi hatasvizsgalat témakorében szakmai tanacsot ad, tovabba
nyomon koveti a hatasvizsgalat 35. cikk szerinti elvégzését.

- Egyiittm{kodik a feliigyeleti hatosaggal.

- Az adatkezeléssel Osszefliggo ligyekben (pl. a 36. cikkben emlitett elézetes
konzultacid) kapcsolattartd pontként szolgal a feliigyeleti hatosag felé,
valamint adott esetben barmely egyéb kérdésben konzultaciot folytat vele.

A 37. cikk (6) bekezdése szerint adatvédelmi tisztviseld jogallasa szerint lehet
belsé munkavallalo vagy kiilsé fél, ugyanakkor a 37. cikk (1) bekezdése alapjan az
adatvédelmi tisztvisel6 kijelolése nem minden esetben kotelezd jellegi.
Amennyiben ez a tényallas all fenn, akkor is sziikségszer(i egy Adatvédelmi felelGs
kijelolése. Az alabbi tablazat a legfobb feladatokat foglalja 6ssze a 38. cikkben
meghatarozott listat tovabbi feladatokkal kiegészitve. A kapcsolattartoi feladatok
részét képezi az érintettek részérél érkezd torlési igény regisztralasa, a feladat
elvégzésének szamonkérése, valamint a torlés megtdrténtérél az érintett
tajékoztatasa. Természetesen a torlési igény csak abban az esetben teljesithetd,
amennyiben erre a jogalap lehet6séget biztosit (pl. hozzajarulas esetén).
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Feladat

Adatvédelmi
tisztvisel &/
Adatvédelmi
felelos

Adatkezelo/
Adatfeldolgozo
iizleti egységei

Jogi osztaly,
jogtanacsos

Vezetoség

Adatvédelmi szabalyzat és
adatvédelmi tajékoztatok
elkészitése és feliilvizsgalata

Felelos
Elszimoltathato

Konzultald

Konzultald

Tamogatod

Adatkezelési miiveletek
nyilvantartasanak elkészitése,
karbantartasa

Elszimoltathato

Felelés

Konzultald

Tamogatod

Tajékoztat és szakmai
tanacsot ad az adatkezeld, az
adatfeldolgoz6, valamint az
adatkezelést végzd
alkalmazottak  szamara a
Rendelet, tovabbi unids vagy
tagallami adatvédelmi
rendelkezések szerinti
kotelezettségeikkel
kapcsolatban.

Felelos
Elszamoltathatd

Konzultald

Konzultald

Tamogato

Ellenérzi az adatvédelmi
jogszabalyi  kotelezettségek,
tovabba a személyes adatok
védelmével kapcsolatos belsd
szabalyainak valo megfelelést.
Ide értendd a feladatkorok
kijelolése, az adatkezelési
miveletekben  részt  vevd
személyzet tudatossag-
novelése és képzése, valamint
a kapcsolodo auditok
egyarant.

Felelos
Elszamoltathatd

Konzultald

Konzultald

Témogato

Az adatvédelmi hatasvizsgalat
témakorében szakmai tanacsot
ad, tovabba nyomon kdveti a
hatasvizsgalat 35. cikk szerinti
elvégzését.

Felelés
Elszimoltathato

Konzultalo

Konzultald

Témogato

Egyiittmikodik a feliigyeleti
hatdsaggal.

Felelés
Elszimoltathato

Konzultald

Konzultald

Témogato

Az adatkezeléssel Osszefliggd
tigyekben (pl. a 36. cikkben
emlitett elézetes konzultacio)
kapcsolattartd pontként
szolgal a feliigyeleti hatdsag
felé, valamint adott esetben
barmely egyéb kérdésben
konzultaciét folytat vele.

Felelés
Elszimoltathato

Konzultald

Konzultald

Témogato

Az érintettdl érkezd torlési
igény feldolgozasa

Elszimoltathato

Felelés

Konzultald

Témogato

Az érintettol érkez6

tajékoztatasi igény

Felelés
Elszimoltathato

Konzultald

Konzultald

Témogato

5. abra: Feladatok és felelosségek
(Sajdt szerkesztés)
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Informaciébiztonsagi iranyitasi rendszer

Az Informdacidbiztonsagi iranyitasi rendszer (IBIR) kiépitésére és
miilkodtetésére szamos megkozelités létezik. Az IBIR alapvetd eleme az azt
meghataroz6 folyamatok kialakitdsa és fenntartdsa, mely az informaciobiztonsagi
felelds feleldssége.

Annak eldontése, hogy mi képezze a keretrendszer részét, kivaldé tampontot
nyajt az MSZ ISO/IEC 27001:2014 szabvany A melléklete. Az
informaciobiztonsagi szervezetre és az informacidbiztonsagi szabalyokra vonatkozd
kovetelmények teljesitésével a keretrendszer miikddéséhez feltétlen sziikséges
folyamatokat hatdrozhatunk meg. Ezen tulmenden az elvart szintil
informaciobiztonsag elérésé¢hez és fenntartdsdhoz sziikséges tovabbi adminisztrativ,
fizikai és technikai (logikai) kontrollok kivalasztasa 0Osszességében a
kockazatelemzési folyamat eredményeképp all el6. A kontrollok az adminisztrativ,
logikai és fizikai sikon egyarant szolgalhatjak az elrettentés, megel6zés, javitas,
visszanyerés, észlelés, kompenzalas megvaldsitasat:

Adminisztrativ Fizikai Technikai
Elrettento - Kerités
Megel6z6 - Biztonsagi politika | - Zar - Intrusion
- Szerepkdrok - Biztonsagi ¢r Prevention System
elkiil6nitése - Biometrikus vagy - Tiizfal
- Oktatas kartyas beléptetd - Titkositas
- UPS®
Javito - Patch menedzsment - Képfajlbol valo
visszatoltés
Visszanyerés - Adatmentés és
visszaallitas
- HA™ biztositisa
Eszlel6 - Feladatok rotalasa - Kameras - Intrusion Detection
- Auditalas megfigyelés System
- Mozgasérzékel 6 - Security Incident
and Event
Management
Kompenzalé | - Uzletmenet-
folytonossagi terv
végrehajtasa

6. abra: Példa kontrollok
Sajat szerkesztés

9
10

UPS — sziinetmentes tapellatas
HA — high availability — magas szint(i rendelkezésre allas
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Az MSZ ISO/IEC 27001:2014 szabvany A mellékletében szerepld
kovetelmények, azaz témakordk az aldbbiak (a kovetelménypontok kifejtésétol a
beszédes jellegiik miatt eltekintek)*!:

- A5 — Informaciobiztonsagi szabalyok,

- A.6 — Az informaciobiztonsag szervezete,

- A7 —Emberi er6forras biztonsaga,

- A.8 — Vagyonelemek kezelése,

- A9 — Hozzaférés-feliigyelet,

- A.10 - Titkositas,

- A.11 - Fizikai és kornyezeti biztonsag,

- A.12 - Az iizemelés biztonsaga,

- A.13 - A kommunikacio6 biztonsaga,

- A.14 — Rendszerek beszerzése, fejlesztése és karbantartasa,

- A.15 - Szallit6i kapcsolatok,

- A.16 — Az informacidbiztonsagi incidensek és javitasok kezelése,

- A.17 — A mikodésfolytonossag biztositasanak informaciobiztonsagi
vonatkozasai,

- A.18 — Megfelelés.

Az IBIR mikodtetése a PDCA (plan — tervezés, do — cselekvés, check —
ellendrzés, act — beavatkozas) szemléletet koveti. A kockdzatok elemzésébdl és a
felismert kockazatok kezelésére kivalasztott kontrollok tervezésébdl, bevezetésébol
¢s mikddtetésébdl, valamint a visszamérésbél all. Mindezen tevékenységek
kozpontjaban a kezelt adatvagyon all. Az {iizleti szolgaltatisok a szervezet
adatvagyonara, az informatikai szolgaltatasok az adatvagyonnal kapcsolatos
adatkezelési miveletekre ¢épiilnek, mig az informaciobiztonsdg az adatvagyon
védelmét szolgalja.

Az IBM Analytics altal rendelkezésemre bocsatott informaciok szerint az
adatvagyon vonatkozasaban egy 2015. évben készitett felmérés soran a kovetkezo
megallapitasokat tették:

- Az adatok 5 szazaléka a szabalyozasokhoz kapcsolodo adatokat,
- Az adatok 1 szazaléka jogi megfeleléshez sziikséges adatokat,
- Az adatok 25 szazaléka iizletileg értékes adatokat, valamint

- A maradék 69 szazalék funkcié nélkiili, értéktelen vagy épp redundansan
tarolt adatokat takar.

Az informacidbiztonsag keretrendszerének legmeghatarozobb alapeleme a
megfeleld felsGvezetdi tamogatds megléte. A kontrollok jellegére, mindségére
vonatkozoan az igények javarészt az lizleti folyamatokbol szarmaznak. Ugyanakkor
az informatikai rendszerek ¢&s szolgaltatasok is befolyasolhatjak az fizleti
folyamatokat és az informaciobiztonsagi kontrollokat egyarant.

Az uzleti célok tamogatasara készithetd informacidbiztonsagi vizio, illetve
maga az informaciobiztonsagi stratégia. A  stratégiatol befolyasolva a

11 MSZ ISO/IEC 27001:2014. Informatika. Biztonsagtechnika. Az informaciobiztonsag-
iranyitasi rendszerek. Kovetelmények, Magyar Szabvanyiigyi Testiilet, 2014.
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kockazatelemzés soran felismert hidnyossagok befoltozasara késziil az aktualis
informaciobiztonsagi program.

Az operativ miikodésbe 1éptetett adminisztrativ, fizikai és logikai kontrollok
alapjait az informaciobiztonsagi politika, szabalyzat és eljarasok adjak, melyek
maguk is (adminisztrativ) kontrolloknak tekintend6k. Tovabbi, meghatarozo jellegii
tamogatd folyamat a szabvany A mellékletébdl, valamint szamos mas szabvanybol
(pl. PCI-DSS®2, NIST SP 800-53'%), illetve jogszabalybél (pl. 2013. évi L. térvény
az allami és Onkormanyzati szervek elektronikus informaciobiztonsagardl (Ibtv.
altali felhatalmazas alapjan a 41/2015. (VIL. 15.) BM rendelet) vagy ajanlasbol
szarmazhat.

A bevezetett kontrollok mitkodésére vonatkozoan a folyamatos feliigyelet vagy
épp mintavételezés TUtjan megvalositott visszaméréssel és  visszacsatolassal
biztosithatd a folyamatos fejlédés. Az IBIR miikodését a szabvany ellenében
fiiggetlen tanusitd szervezet altal tantusitani lehetséges. A felvazolt egyszerisitett
modellt az alabbi abra szemlélteti:

2 PCI Security Standards Council: Payment Card Industry (PCI) Data Security Standard,
2016. 04., https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-2.pdf. (Letoltés
ideje: 2018. 03. 20.)

13 NIST: NIST Special Publication 800-53 Revision 4, 2013. 04.,
http://dx.doi.org/10.6028/NIST.SP.800. (Letsltés ideje: 2018. 03. 20.)
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Az adatvédelem és az informaciobiztonsag kapcsolodasi pontjai

Elemezve az Altalanos adatvédelmi rendelet jelentette kotelezettségek és az
informacidbiztonsag MSZ ISO/IEC 27001:2014 szabvany kovetelményeinek
megvalositasat, a megfelelés kivitelezésében a kapcsolodasi pontok jol
azonosithatéak. A korabbiakban tobbek kozt a British Assessment Bureau is
elvégezte, mely eredményét 2017. juliusban publikaltal®. A tovabbiakban az 4ltalam
végzett elemzés eredményét ismertetem.

Osszességében megallapithatd, hogy az Altalanos adatvédelmi rendelet
indukalja az informacidbiztonsdg iranti igényt, megkdveteli annak tudatos
megvalositasat. Az adatkezelési elvek és az érintetti jogok tiszteletben tartasa végett
megkovetelt kotelezo jellegli szervezési és technikai kotelezettségek egyértelmiien
lefordithatok az informaciobiztonsag adminisztrativ, fizikai és logikai kontrollokka a
bizalmassag, a sértetlenség és a rendelkezésre allas biztositasa céljabol. Az
egyértelmiien kotelezd jellegli kontrollt az anonimizalas, a titkositas, a hozzaférés
vezérlés jelenti. Tovabba kovetelményeket fogalmaz meg az incidensmenedzsment
és a valtozasmenedzsment felé. A valtozasok kezelésére vonatkozdan egyértelmii
kovetelmény a ,,beépitett adatvédelem” megvalositasa, tovabba a megfogalmazott
feltételek teljesiilése esetén a hatasvizsgalat megvalositasa.

Ezen tGlmenden utalva (és megismételve) a korabbi megallapitasokat az
iranyitasi rendszerekkel kapcsolatos felel6sokre vonatkozodan, az ADIR felelése az
Adatvédelmi tisztviseld (vagy a kijelolési kotelezettség hianyaban a kijelolt
Adatvédelmi felel6s), mig az IBIR feleldse az Informaciobiztonsagi felelds.

Az Altaldnos adatvédelmi rendelet alapvetdi osszefliggéseit szemléltetd 8. abra
Osszefiiggéseire alapozva az MSZ ISO/IEC 27001:2014 szabvany A mellékletében
szerepld kovetelmények és az adatkezelési miveletek Osszefliggéseit a 9. abra
szemlélteti.

Az  informatikai  rendszerek  és  szolgaltatasok  funkcionalitasat
megkiilonboztetve szerepel, mert a helyesbitési és torlési jog teljesitéséhez
sziikséges modositasi €s torlési funkcio nem informaciobiztonsagi kontroll. Azonban
kiemelkedd jelentdségii, hogy e funkciokhoz a hozzaférés kivitelezéséhez milyen
kontrollokat hatarozunk meg.

14 The British Assessment Bureau: GDPR & ISO 27001 mapping table, 2017. 07.
http://www.british-assessment.co.uk/wp-content/uploads/2017/07/GDPR-1SO-27001-
Mapping-Table-2.pdf. (Letoltés ideje:2018. 02. 07.)
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Az adatkezelés jogszeriisége (6. cikk)

Az érintett hozzdjaruldsat adta,
Az adatkezelés olyan szerzéides teljesitéséhez szilkséges, amelyben az érintett az egyik fél,

Az adatkezelés az adatkezeldre vonatkozd jogi kotelezettség teljesitéséher szikséges,

Az adatkezelés az érintett vagy egy masik természetes személy leétfontossagu
érdekeinek védelme miatt sziikséges,

Az adatkezelés kizérdek( vagy az adatkezeldre ruhdzott kdzhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz szikséges,

Az adatkezelés az adatkezeld vagy egy harmadik fél jogos érdekeinek
érvényesitéséhez sziikséges, kivéve, ha ezen érdekekkel szemben elsébbséget
élveznek az érintett olyan érdekei vagy alapvetd jogai és szabadsagai, amelyek
szemelyes adatok védelmét teszik sziikségessé, kiilandsen, ha az érintett gyermek.

A személyes adatok kezelésére vonatkozo elvek (5. cikk)
nJogszer(iség, tisztességes eljaras és atlathatosag”
»Célhoz kitottség”
nAdattakarékossag"”

Pontossag”
Korlatozott tarolhatdsag”
LIntegritas és bizalmas jelleg”

-

[~—> Az érintettek jogai

Tajékoztatashoz vald jog (12. cikk)

Az érintett hozzaférési joga (15. cikk)

A helyesbitéshez valo jog (16. cikk)

A tdrléshez vald jog (17. cikk)

Az adatkezelés korlatozdsdhoz vald jog (18. cikk)

Az adathordozhatdsaghoz vald jog (20. cikk)

A tiltakozashoz valo jog (21. cikk)

Az adatvédelmi incidensrdl vald értesiilés joga (33. és a 34. cikk)

A felGgyeleti hatdsagnal torténd panasztételhez vald jog (77. cikk)

A feligyeleti hatdsdggal szembeni hatékony birdsagi jogorvoslathoz vald jog (78. cikk)

Az adatkezelével vagy az adatfeldolgozdval szembeni hatékony birésagi jogorvoslathoz vald jog (79. cikk)
A kartéritéshez vald jog és a feleldsség (82. cikk)

A személyes adatok kezelése és a véleménynyilvanitas szabadsdgahoz és a tajékozodashoz vald jog (85. cikk)

Szervezési és technikai kbtelezettségek

8. dbra: Az Altaldnos adatvédelmi rendelet kapcsolata az MSZ ISO/IEC 27001:2014
kovetelménypontokkal
(Sajat szerkesztés)
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Szervezési és technikai kitelezettségek

J

¢

Adatkezelési tevékenységek nyilvantartasa (30. cikk)

A nyilvantartas keszitésekor a meglévd adatbazisokat és egyben az
adatkezeléseket feltl kell vizsgalni (25. cikk)

Az adatvédelmi incidensek nyilvintartisa - Az adatvédelmi
incidens bejelentése a felugyeleti hatosagnak (33. cikk) és Az
érintett tajékoztatasa az adatvédelmi incidensrdl (34. cikk) szerint
Adatvédelmi hatasvizsgalat (35. cikk)

Elfzetes konzultacio (36. cikk)

Az adatvédelmi tisztviseld kijeldlése (37. cikk)

Magatartasi kddexek (40. cikk)

Az érintettek tdjékoztatasahoz az adatkezelS és az adatfeldolgozo
az erintett részére a szemelyes adatok kezelésére vonatkozoan a
13. és a 14. cikkben emlitett, az érintetti jog gyakorlasdhoz a
15-22. cikkekkel Gsszhangban és 34. cikk szerint a bekévetkezett
adatvédelmi incidenssel kapcsolatosan valamennyi informaciot

iR

i

|

~

« e o .

Az MSZ-ISO/IEC27001:2014 s

* A technikai kotelezettségek tekintetében kotelezd jellegl
funkcionalitasnak tekintendd az érintetti  jogokra
vonatkozd joggyakorlas technikai megvaldsitasa, dgymint
a helyesbitési, torlési, hozzdférési, az adatkezelés
korlatozasahoz, adathordozhatdsaghoz vald jog.

Az adatkezelés biztonsaga (32. cikk) alapjan kotelezd
jellegli  informaciobiztonsagi  kontrollokat it elé a
személyes adatok titkositasa, dlnevesitése
(aninomizalasa), hozzaferések kezelese formajaban.

A 32. cikk tovdbba eldirja a kockazatardnyos védelem
megvaldsitasdt a hatdsvizsgdlat vagy informacidbiztonsagi
kockdzatelemzés eredményeképp eldallé szervezési és
technikai kontrollok formajaban.

» A.9 — Hozzaférés-fellgyelet

bvany A mellékletében szereplékivetelmények

- » A.5 — Informaciobiztonsagi szabalyok
A.6— Az informaciobiztonsag szervezete
A.7 — Emberi eroforras biztonsaga

» A.8 — Vagyonelemek kezelése

A.10 - Titkositds

€

Informatikai
rendszerek/
szolgaltatasok
funkcionalitasa

F Y [

A.15 —Szallitoi kapesolatok

A.14 —Rendszerek beszerzése, fejlesztése és karbantartdsa

A.11 — Fizikai és kiirnyezeti biztonsag
A.12 — Az izemelés biztonsdga
A.13 — A kommunikécid biztonsdga -

» A.16 — Az informaciobiztonsagi incidensek és javitasok kezelése

A.17 — A milkddésfolytonossag biztositdsanak informacidbiztonsagi vonatkozasai

A.18 — Megfelelés

2014

datvédelmi rendelet kapcsolata az MSZ 1SO/1EC 27001

r

anos a

3

Az Altal

9. dbra:

(Sajat szerkesztés)

kovetelménypontokkal
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A személyes adatok és az adatvagyon kapcsolata

Az IBIR keretein beliil az informaciobiztonsagi felelés kozremiikodésével
miikddtetett informaciobiztonsagi kontrollok targyat a szervezet teljes adatvagyona
jelenti. Az Altalanos adatvédelmi rendelet az informéciobiztonsag témakorében
megfogalmazott adatkezel6i, adatfeldolgozoi kotelezettségeket a személyes adatokat
kezelé informacids rendszerek ellenében fogalmazza meg. Ennek értelmében az
ADIR targya a szervezet valos részhalmazat képezd személyes adatok, illetve a
személyes adatokat feldolgozé informatikai rendszerek.

Ebbdl természetesen nem az a kovetkeztetés vonhaté le, hogy csak e
rendszereket sziikséges megfeleléen védeni, minthogy egy tamaddé minden tovabbi
nélkiil kihasznalhatja a masik rendszer sériilékenységét, és atvéve az adott rendszer
folotti iranyitast, kozvetlen tamadast intézhet az adatfeldolgozast végzé rendszeren.
A fentiek értelmében a személyes adatok az adatvagyon valos részhalmazat képezik.

A hatdsvizsgdlat és a kockdzatelemzés kapcsolata

Az IBIR megkdveteli rendszeres id6kozonként, valamint jelents beruhazast
(beszerzést vagy fejlesztést) megel6zGen teljes értéki, illetve nagyobb valtozasok
esetén a valtozaskezelési folyamatba integraltan eseti jellegli, fokuszalt
kockazatelemzés  végrehajtasat,  amelyhez  azonositani  sziikséges a
fenyegetettségeket, sériilékenységeket, valamint az iizleti hatasokat is egyarant. A
felismert kockazatokra az analizalast kovetéen a lehetséges valaszlépéseket
sziikséges megfogalmazni és a vezetdi tamogatas mellett ki kell valasztani a
legmegfelelbb lehetdséget. A kockdzatokat ezt kovetden nyomon kell kdvetnit®.

Az ADIR keretein beliil végzett hatdsvizsgalatot az Altalanos adatvédelmi
rendelet 35. cikk (1) bekezdés szerint az adatkezel$ az adatkezelést megel6zden kell
végezni, amennyiben ,kiilondsen uj technologidkat alkalmaz [...], figyelemmel
annak jellegére, hatokérére, koriilményére és céljaira, valosziniisithetéen magas
kockazattal jar a természetes személyek jogaira és szabadsdagaira nézve”. Tovabba a
35. cikk (11) bekezdése szerint ,,az adatkezeld sziikség szerint, de legalabb az
adatkezelési miiveletek dltal jelentett kockdazat valtozasa esetén ellendrzést folytat le
annak értékelése céljabol, hogy a személyes adatok kezelése az adatvédelmi
hatasvizsgalatnak megfeleléen térténik-e.”

A 35. cikk (7) bekezdése szerint a hatasvizsgalat kiterjed legalabb:

- a tervezett adatkezelési miiveletek modszeres leirasara és az adatkezelés
céljainak ismertetésére,

- az adatkezelés céljaira figyelemmel az adatkezelési miiveletek
sziikségességi és aranyossagi vizsgalatara,

- az érintettek jogait és szabadsagat érint6 kockazatok vizsgalatara,

- a kockazatkezelést célzo intézkedések bemutatasara (beleértve a személyes
adatok védelmét és a rendelet altal megfogalmazott kotelezettségek
teljesitésének bizonyitasara szolgalo, az érintettek és mas személyek jogait

15 ISO/IEC 27005:2011. Information technology — Security techniques — Information
security risk management, International Organization for Standardization, 2011.
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és jogos érdekeit figyelembe vevo garanciakat, biztonsagi intézkedéseket és
mechanizmusokat).

A valtozasok soran elvégzendd kockazatelemzés ¢és hatasvizsgalat
kezdeményezésében a valtozasmenedzsmentnek nagy szerepe van.

Az adatvédelmi nyilvantartds és az adatvagyon nyilvantartds kapcsolata

Az IBIR miikodtetésének egyik alapja az informaciobiztonsagi attributumokat
tartalmaz6 adatvagyon-nyilvantartas létrehozasa és annak karbantartasa. A
nyilvantartas tartalma az azonositott elemi adat vagy adatkor, a lokalizacio, az
adatgazda és tovabbi szerepkorok (felhasznalok, adminisztratorok stb.), valamint
bizalmassag, sértetlenség és rendelkezésre allas szerinti osztalyozas (és elemzés).

Az adatvédelmi nyilvantartas (adatkezelési tevékenységek nyilvantartasa) a 30.
cikk (5) bekezdése alapjan az alabbi esetekben kotelezd jellegii:

- legalabb 250 6 személyt foglalkoztatd vallalkozasra vagy szervezetre,
kivéve, ha:
= 3z altala végzett adatkezelés az érintettek jogaira és szabadsagaira
nézve valoszintsithetéen kockazattal jar,

= az adatkezelés nem alkalmi jellegi,

= az adatkezelés kiterjed a személyes adatok 9. cikk (1) bekezdésében
emlitett kiilonleges kategoridinak vagy a 10. cikkben emlitett,
biintet6jogi feleldsség megallapitasara vonatkozo hatdrozatokra és
biincselekményekre vonatkozé személyes adatoknak a kezelésére.

A 30. cikk (1) bekezdése szerint minden adatkezeld az altal végzett
adatkezelési tevékenységekrdl nyilvantartast vezet, melynek kotelezden tartalmaznia
kell az alabbiakat:

.- &z adatkezel6 neve és elérhetésége, valamint — ha van ilyen — a kozos
adatkezelonek, az adatkezelé képviselGjének és az adatvédelmi
tisztviselonek a neve és elérhetésége;

- az adatkezelés céljai;

- az érintettek kategoriainak, valamint a személyes adatok kategoridinak
ismertetése;

- Olyan cimzettek kategoridi, akikkel a személyes adatokat kozlik vagy kézolni
fogjik, ideértve a harmadik orszagbeli cimzetteket vagy nemzetkizi
szervezeteket;

- adott esetben a személyes adatok harmadik orszagba vagy nemzetkizi
szervezet részere torténd tovabbitdsdra vonatkozo informdciok, beleértve a
harmadik orszag vagy a nemzetkozi szervezet azonositdsat, valamint a 49.
cikk (1) bekezdésének masodik albekezdés szerinti tovabbitas esetében a
megfelel6 garancidk leirdsa;

- amennyiben lehetséges, a kiilonbozé adatkategoriak torlésére eldiranyzott
hataridok;

- amennyiben lehetséges, a 32. cikk (1) bekezdésében emlitett technikai és
szervezeési intézkedések altalanos leirdsa.”
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A 30. cikk (2) bekezdése szerint minden adatfeldolgozo nyilvantartast vezet az
adatkezeld nevében végzett adatkezelési tevékenységek minden kategoridjarol,
melynek kotelezGen tartalmaznia kell az alabbiakat:

,,- &z adatfeldolgozo vagy adatfeldolgozok neve és elérhetoségei, és minden
olyan adatkezeld neve és elérhetéségei, amelynek vagy akinek a nevében az
adatfeldolgozo eljar, tovabba — ha van ilyen — az adatkezelé vagy az
adatfeldolgozo kepviseldjének, valamint az adatvédelmi tisztviselének a
neve és elérhetoségei,

- az egyes adatkezelok nevében végzett adatkezelési tevékenységek
kategoridi;

- adott esetben a személyes adatok harmadik orszagba vagy nemzetkozi
szervezet részere torténd tovabbitasa, beleértve a harmadik orszag vagy a
nemzetkdzi szervezet azonositasat, valamint a 49. cikk (1) bekezdésének
masodik albekezdése szerinti tovabbitas esetében a megfelelo garanciak
leirasa;

- ha lehetséges, a 32. cikk (1) bekezdésében emlitett technikai és szervezési
intézkedések altalanos leirdsa.”

A tartalmi elemekben hivatkozott, ezt megel6z6en nem targyalt 49. cikk a
személyes adatok harmadik orszagokba vagy nemzetkozi szervezetek részére torténd
tovabbitasat szabalyozza.

Mindkét nyilvantartas karbantartasaban a rendszeres feliilvizsgalatnak, illetve a
valtozasok sordan elvégzendd frissitési miivelet kezdeményezésében a
valtozdsmenedzsmentnek nagy szerepe van.

Az adatvédelmi incidens és az informdciobiztonsdgi incidens kapcsolata

Az MSZ ISO/IEC 27002:2011 alapjan az informacidbiztonsagi incidens
,,egyetlen vagy egy sorozat nem kivant vagy nem vart olyan informdaciobiztonsagi
esemény, amely bekivetkezésének jelents az iizleti miiveleteket veszélyeztetd és az
informacidbiztonsdgot fenyegetd valosziniisége van 8.

Ezzel szemben az adatvédelmi incidens a 4. cikk 12. szerint ,,a biztonsdg olyan
sériilése, amely a tovabbitott, tarolt vagy mds modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitését, elvesztését, megvdaltoztatasat,
Jjogosulatlan kozlését vagy az azokhoz valo jogosulatlan hozzdférést eredményezi.”

Az adatvagyon ¢és a személyes adatok viszonyahoz hasonlatosan az
adatvédelmi incidensek az informaciobiztonsagi incidensek valos részhalmazat
képezik. Ennek kovetkeztében az adatvédelmi incidensek kezelése integralhatd az
IBIR szerinti incidenskezelési folyamatba.

A beépitett és alapértelmezett adatvédelem és a beépitett védelem kapcsolata

Az informacidbiztonsig egyik meghatarozo alapelve a beépitett és integralt
védelem (Privacy by design and by default), amely szerint a biztonsagi

16 MSZ ISO/IEC 27002:2011 Informatika. Biztonsagtechnika. Az informécidbiztonsag
iranyitasi gyakorlatanak kézikonyve, 2011, p. 26.
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kovetelményeket és azok alapjan az informacidbiztonsagi kovetelményeket a
beszerzési ¢és fejlesztési projektek elején specifikalni sziikséges, valamint a
projektfeladatok végrehajtasa soran fokozatosan és értelemszeriien az adott folyamat
¢és a rendszer részéve kell tenni. A beépitett és alapértelmezett adatvédelem (Security
by design) annyiban egésziti ki az eldbbi elvet, hogy a folyamat soran kezelt
személyes adatok korét, a kezelés korilményeit az Altalanos adatvédelmi
rendeletben meghatarozott, a korabbiakban targyalt elvek és jogok szerint kell
megtervezni és végrehajtani.

Az egyiittmiikodés sziikségessége

Altalanosan elmondhaté, hogy a mindenkori jogszabalyi kévetelményeknek
val6 megfelelés jelent6s raforditast igényel a szervezetektél. Ez az
informaciobiztonsag teriiletére kifejezetten érvényes megallapitas.

Ezt a tényt, tovabba a kockazatkezelés (mondhatni) mindent atszovo jelenlétét
felismerve keriilt formalizalasra az iranyitas, kockazatkezelés és megfelelés harmasa
(Governance, Risk management, Compliance — GRC). Az OCEG (Open
Compliance and Ethics Group)'” definicid szerint a GRC ,olyan képességek,
szemléletmod, valamint tevekenységek gyiijteménye és egyiittese, amellyel a miikodés
soran felmeriilé bizonytalansag és komplexitas a szervezeti funkciok iranyitasaban
kezelésre keriil™®. A GRC tehat a miikddéshez sziikséges tevékenységek olyan
szervezési modja, amely eldsegiti annak hatékony megvaldsitasat, az ahhoz
sziikséges struktura és folyamatok kialakitasat.

A GRC folyamatok a szervezet egészét érintik, amely altal definialt modon a
vallalati, szervezeti vérkeringésbe kapcsolodik az informatika, az informacio- (ez
altal az informatikai) és a fizikai biztonsag egyarant. A kapcsol6do folyamatok az
elvarasoknak megfeleld miikodési helyességét a megfelelés kérdéskore kezeli, mely
a vezetSi szinten meghatarozott célok elérése érdekében létrehozott stratégia,
valamint az aktualis jogi és iparagi el6irasok figyelembe vételével megalkotott
szabalyrendszerhez val6 alkalmazkodas, annak megfelel6 mitkodés, tovabba az attol
vald eltérés (kivételek) kezelése.

Osszefoglalas

Az informaciobiztonsag a torténelem soran az emberi tevékenység részét
képezte, melyre kivald példat nyhjt a Caesar-kod és a Vigenére titkosito
évezredekkel, illetve évszazadokkal ezelétti alkalmazasa®®. A titkositassal egyiitt az
informaciobiztonsagi kontrollokon relative lasst fejlodés, illetve megujulasi
folyamat érvényesiilt. Ehhez képest a kozelmultban az informatikai eszkozok,
informatikai rendszerek megjelenése és széleskorli elterjedése forradalmasitotta az
informaciofeldolgozast, amelybe szép lassan az  informaciobiztonsagi
kovetelmények is integralodtak. E valtozas, azaz a technikai fejlodés, a gazdasagi,
tarsadalmi valtozasok magaval hoztak a személyes adatok minél szélesebb rogzitését

7 https://www.oceg.org/

18 OCEG: What is GRC?, http://www.oceg.org/what-is-grc/. (Letdltés ideje: 2017. 05. 21.)
19 VIrAszro Tamas, Titkositas és adatrejtés, NetAcademia Kft., 2004.
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és feldolgozasat. E folyamat kdzben az informacié és ezzel a személyes adatok
érteke mindinkabb felértékel6dott, megteremtve az informacios tarsadalmat.

A személyes adatok vonatkozasdban az informatikai (szamitogépes)
adatfeldolgozas szabalyozasat a magyar jogrendszer mar 1981-ben megvaldsitotta az
1/1981. (I. 27.) BM rendelettel. A személyes adatok altalanos jellegli szabalyozasat
a 15/1991 (IV. 13.) AB-hatérozat kovetkeztében a személyes adatok védelmérdl és a
kozérdekli adatok nyilvanossagardl szolo 1992, évi LXIIL térvény (Avtv.)
szabalyozta. Magyarorszag Eurdpai Unidhoz torténd csatlakozasat kovetden az
unids jog alkalmazasa megkeriilhetetlenné valt. A 2011. évi CXIL torvény
meglehetds késedelemmel iiltette at az 1995-6s Eurdpai Parlament és a Tanacs
95/46/EK iranyelvet a magyar jogrendszerbe. Az Eurdpai Parlament és a Tanacs
2016/679 rendelet (Altalanos adatvédelmi rendelet) kozvetlen hatalyabol eredéen,
annak alkalmazasa 2018. majus 25-t6l elkeriilhetetlen.

Az informaciobiztonsagi és az adatvédelmi kovetelmények figyelembevétele és
kotelezettségek teljesitése manapsag is jelentds hidnyossagokat mutat. Az adott
szervezet képességeinek megfeleld szintll informacidbiztonsag ¢€s adatvédelem
bevezetése, ezek fenntartasa, folyamatos fejlesztése megfeleld szervezet, tudas,
felsGvezetéi tamogatas, attitid stb. mellett egy-egy irdnyitasi rendszer
mikodtetésével valdsithato meg.

A két elkiiloniilé iranyitasi rendszer bevezetése, egyiittmiikddésiik, de még
inkabb integralt miikodésiik elésegitése kulcsfontossagii, hiszen az Altalanos
adatvédelmi rendeletben foglalt, valamint az azt kdvetden hatalyos Infotv. és a
kiillonboz6 agazati torvények jelentette kotelezettségekre 2018. majus 25-ig a
vallalatokat, szervezeteket fel kell késziteni. Azonban a majus 25-1 mérfoldkotdl
szamitva a megfelelést folyamatosan biztositani kell. Ugy gondolom, hogy az
adatvédelem  ilyen  jellegi ~ (valéban  altalanos)  szabalyozasa  az
informacidbiztonsagra is nagy hatassal lehet, meghozva a kivant attérést, hogy a
kozszféra €s a versenyszféra egyarant megfelelé komolysaggal kezelje mindkét
kérdéskort.
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FEKETE CSANAD

HADVISELES AZ INFORMACIOS KORSZAKBAN AZ UJ PARADIGMA
KUSZOBEN?*

Bevezetés

A hideghaboru lezarulasa nemcsak politikai és hatalmi atrendezédést vont
maga utan; szamos olyan tarsadalmi és technoldgiai folyamat zajlott ebben az
idészakban, melyek hatasara atalakult a globalis biztonsagi kornyezet. Ezek koziil
kiemelhet6 az infokommunikaciés technologiak (a tovabbiakban: IKT)
robbanasszerl fejlodése és széleskorl elterjedése, mely megnyitotta egy uj virtualis
kornyezet, a kibertér kapujat. Ezzel kezdetét vette az emberi tdrténelem talan
legjelentésebb tarsadalmi és gazdasagi valtozasa, mely a biztonsag valamennyi
terliletére hatassal volt. Az 1 informacios korszakban sohasem latott modon
kapcsolodtak Ossze a biztonsagot érintd szektorok, a korabban lekiizdhetetlen
foldrajzi hatarok roviddel a vasfliiggony leddlését kovetden bizonyos értelemben
feloldodtak az uj virtualis térben. Az 0j nemzetkdzi kornyezetben a globalizacio és a
hatalmi viszonyok atrendezddése is kezdte egyre inkabb elmosni a béke és haboru, a
harcolok és nem harcolok, valamint a hadszintér és hatorszag kozotti hatarvonalakat.
A lokalis és regionalis konfliktusok egyre komplexebbé valtak, hatasaik pedig a
legtobb esetben atnyllnak az adott régié hatirain. A technologiai fejlédés és
tarsadalmi jelenségek vizsgalata az 0j hadelméleti iranyzatok kozponti témajava
valt, melyek mind az allamszint alatti szereplok felemelkedésébdl, mind a hadviselés
atalakulasabdl indultak ki. Egyes szerzok ezek alapjan paradigmavaltasrol és egy 1)
hadiigyi forradalom kibontakozasarol kezdtek beszélni, melynek motorjat az
informacids technologiak robbanasszerii fejlodésében vélték felfedezni.

Ennek értelmében eldszor célszeri megvizsgalni az informacios forradalom
hadviselésre gyakorolt hatdsait, amit allaspontom szerint érdemes harom,
kronologiailag egymast kovetd részre osztani:

1. ahadiigyi forradalomra és a konvencionalis hadviselés atalakulasara;
2. az informacios tér 1étrejottére és a stratégiai hadviselés valtozasaira;
3. astratégia 21. szdzadi atalakuldsara.?

A harom témakor részletes bemutatdsa meghaladja ezen irasmii kereteit, ezért
az informacids tér szerepének vizsgalatira helyezem a f6 hangstlyt. A kutatas
legfobb kiindulopontja, hogy a kézelmultban — a technologiai fejlédés, valamint az
IKT horizontalis terjedése révén stratégiai jelentdségiivé valtak az informacios
kornyezetben folyd miiveletek, ami fokozatosan atformalja a konfliktusok
természetét az alkalmazott stratégidk, eszk6zok, valamint modszerek

1 A publikacié az Emberi Eréforrasok Minisztériuma UNKP 17-3-1-NKE-58 kédszamu Uj
Nemzeti Kivalosag Programjanak tamogatasaval késziilt.

Bovebben lasd: FEKeTE Csanad: Informacidé és hadviselés — haboru a kognitiv
hadszintéren 1., Szakmai Szemle, 2016, XIV. évf. 3. sz. pp. 24-41.

104



vonatkozasaban. Ennek tiikrében jelen irasban az alabbi kérdésekre keresem a
valaszt:

e  Tényleg beszélhetiink egy hadiigyi paradigmavaltasrdl, és ha igen,
melyek ennek f6bb jellemz6i?

e Az elmult évek eseményeit tekintve beszélhetiink-e a stratégiai
informacids hadviselés megjelenésérol?

e  Amennyiben a valasz igen, a stratégiai informacioés hadviselésnek
milyen fébb jellemzé jegyei vannak és milyen célokra lehet
alkalmazni?

Ezek megvalaszolasahoz elsd 1épésként — a vonatkozd szakirodalom és az

utobbi két évtized tapasztalatai alapjan — olyan altalanos megallapitasokat tettem,
melyek a kutatas legfobb iranymutatdjaként szolgalnak, és varakozasaim szerint
igazolast fognak nyerni a publikacio végén:

a) A konvencionalis hadviselés tekintetében:

— az informacios forradalom gyokeres valtozasokat idézett el a
konvencionalis hadviselés terén, melynek hatasara el6térbe keriiltek az
informacidalapi tevékenységek ¢és létrejott a halozatkdzponth
hadviselés koncepcidja;®

— az informéacids korszakban a fizikai pusztitas helyett a hangsuly egyre
inkabb a szemben all6 fél vezetési és iranyitasi rendszerének
bénitasara, valamint az ellenséges erék harcképességének megtorésére
helyezddott at, ezzel parhuzamosan elStérbe kertilt a katonai miiveletek
hatasalapti megkdzelitése;

— e folyamatot az infokommunikacioés technoldgidk rohamos fejlodése, a
nagy pontossagu fegyverrendszerek, valamint a vezetési, iranyitasi,
kommunikacioés, informatikai, felderitd, hirszerz6, megfigyelé és
felderit6 rendszerek (Command, Control, Communications, Computer,
Intelligence, Surveillance and Reconnaissance — C4ISR) kifejlesztése
és tomeges hadrendbe allitasa tette lehetové;

— a folyamat kozel sem ért véget, a valtozasok a jovoben varhatéan at
fogjak alakitani a fegyveres erdk felépitését és eszkozrendszerét, a
hadiigyi forradalom jovébeni szakaszdban pedig egyre nagyobb
hangsuly fog keriilni a robotika €s a mesterséges intelligencia katonai
alkalmazasara.*

3

A nagy mennyiségli, megbizhatd €s pontos informacié megszerzése és felhasznalasa
természetesen a korabbi évszazadokban is a hadviselés fontos részét képezte, azonban az
Uj katonai informatikai rendszerek megjelenésével és fejlédésével ezen a teriileten jelentds
valtozasok kovetkeztek be, melyek hatasara kialakult az ugynevezett digitalis harctér és
lehetévé valt a harcmezd vizualizalasa. A haldzatkdzpontii hadviselés lényegét egy
egységes ¢és Osszekapcsolt szamitdgépes halozat adja, ami Osszekoti a  harctéri
szenzorokat, a végrehajtd elemeket, valamint a dontéshozokat, kozel valdsideji
kommunikaciot téve lehetévé. Mindez kevesebb erd bevetésével teszi lehetévé a kitlizott
célok teljesitését, javitja a reagaloképességet €s jelentés mértékben noveli hatékonysagot.
Bévebben lasd: HAIG Zsolt — VARHEGYI Istvan: Hadviselés az informacios hadszintéren,
Budapest, Zrinyi Kiado, 2005. p. 158-174.
A jovobeni trendekrdl jo attekintést nytjt a Chuck Hagel volt amerikai védelmi miniszter
altal 2014-ben meghirdetett harmadik offset stratégia. Lasd még: PORKOLAB Imre:
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b) A stratégiai hadviselés tekintetében:

— a kibertér megjelenésével ¢és az IKT eszkozok széleskort
térnyerésével megjelent az informaciés hadviselés koncepcidja,® majd
létrejott a katonai miiveletek legujabb informécios tartoményas;®

— a konfliktusok informacios tartomanya az utobbi években stratégiai
jelentdségre tett szert, mivel a célorszag informacids rendszerei ellen
inditott Osszehangolt tamadasokkal a Ilétfontossagi rendszerek és
létesitmények miikodése iddlegesen megzavarhatd vagy tartésan
megbénithatd, ami stratégiai jelent0ségli politikai, tarsadalmi és
gazdasagi hatasokat idézhet el6;

— az informacios hadviselés koncepcioja eltéré fejlodési utat jart be
nyugaton és keleten, a célok, eszkdzok és modszerek tekintetében is
szamos kiilonbséget figyelhetiink meg;

— a fegyveres konfliktusok alatt zajlo informacios miiveletek mellett
megjelent az ugynevezett informacids konfrontacid, melyben az
informacié fegyverként keriil alkalmazasra és megszakitas nélkiil
egyarant folyhat béke és haborus iddszakban;

— az informaciés konfrontacio szerves részét képez6 komplex

befolyasolasi miiveletek’ elsdsorban a kognitiv tartomanyban fejtik ki
hatasukat, céljuk pedig a célorszag ellenalloképességének és stratégiai

srer

tarsadalmi rend alaasasan keresztiil.
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Innovacio — a jové hadviselésének meghatrozo eleme a valtozokdrnyezetbe, Felderitd
Szemle, 2015, 14. évf. 3. sz. 2015. pp. 166-175.; ARPAD Zoltan: Intelligens biztonsag,
hétkdznapi problémak — intelligens megoldasok, Szakmai Szemle, 2018, XVL évf. 1. sz
pp. 33-56.

torténd koordinalt alkalmazasarol ir, melyek stratégiai, hadmiiveleti €s harcaszati szinten
egyarant folyhatnak, segitve a kitlizott célok elérését. A nyugati orszagokban a
terminologia mara megvaltozott és az informacios hadviselés fogalma helyett késébb az
informacidés miiveletek megjel6lés valt hivatalossa. Bovebben lasd: HalG Zsolt: Az
informacids hadviselés kialakulasa, katonai értelmezése, Hadtudomany, 21.évf. 1-2. sz.
2011p. 12

A katonai miiveletek miikodési tartomanya az utobbi években tallépett a foldrajzi
kereteken, az informacios térben folyd miiveletek legfobb célja az informacios folény és
uralom elérése, melyek kevesebb eréforras bevonasaval és a veszteségek csokkentésével
teszik lehetdvé a gybzelem kivivasat. HAIG Zsolt — VARHEGYI Istvan: A cybertér és a
cyberhadviselés értelmezése, Hadtudomany, 18. évf. E. sz. 2008. p. 2.

A befolyasolasi miiveletek altalaban a célorszag torténeti, nyelvi, kulturalis és tarsadalmi
viszonyaihoz igazodnak, és a kijelolt stratégiai célokkal Osszhangban a percepciok
megvaltoztatasa, az alternativ valésagok megteremtése, a kozvélemény Osszezavarasa,
valamint a politikai dontéshozatal befolyasolasa céljabol folynak. FEKETE Csanad:
Informacio és hadviselés habort a kognitiv hadszintéren II., Szakmai Szemle, 2016, XIV.
évf. 4.sz. p. 51.



C) A stratégia 21. szazadi atalakulasa tekintetében:

— az informacids korszakban a stratégia diszciplindja is 1j irdnyokba
fejlodott, felértékelodtek az indirekt eszkozok, melyek segitségével
kinetikus miiveletek végrehajtasa nélkiil is lehetévé valt az akarat
kikényszeritése és a stratégiai hatasok kivaltasa.

Az indirekt eszk6zok térnyerése

A téma szempontjabdl érdemes egy kis elméleti kitekintést tenni, mellyel
célom, hogy az allamok kozott folyd hatalmi harcban, és az akarat masik félre
torténd rakényszeritése tekintetében vizsgaljam meg a hadviselésben bekovetkezett
valtozasok jelent6ségét. Jelen irasban Carl von Clausewitz hires tételébol indulok ki,
mely szerint a habori nem mas mint: ,,az erdszak alkalmazasa, aminek célja, hogy
az ellenfelet sajat akaratunk teljesitésére kényszeritsiik.”® Clausewitz az erészakon
elsédlegesen a fizikai eré alkalmazasat értette — melynek a letéteményese a hader6 —,
ami egy eszkdz a politika kezében, hogy elérje kitlizott céljait.

A haboruban alkalmazhaté eszk6zok kapcsan viszont leszogezi, annak
végeredményében csak egy formaja létezik: a harc — ami sokrétii lehet: ,,minden,
ami a haboruban torténik, a haderd dltal térténik.” Ilyen értelemben a héabor(s
célok elérése csakis a haderd alkalmazasan keresztil, fizikai erészak altal és az
titkozetek 1tjan torténhet. Clausewitz felfogasaban a haboru végkimenetelét
lényegében az iitkdzetek €s a bennilkk folyd harc hatdrozza meg, melyek a
tulajdonképpeni haborus tevékenység alapjat jelentik és minden mas ezeknek van
alarendelve.!® Clausewitz elméletében az iitkdzet a fizikai és erkolesi — moralis —
erdk véres €s pusztitd dsszemérése, az a fél gydz, akinek tobb marad a harc végén.
Ezzel kapcsolatban leszogezi, hogy az erkdlcsi és a fizikai erdveszteség kozott
szoros Osszefliggés all fenn, egymast erfsitd tényezOknek tekinthetk, melyek
meghatarozzak a habor(l végkimenetét.!!

A szemben all6 haderé megsemmisitése tehat egy eszkoz az iitkozet céljanak —
a gyozelem kivivasanak — eléréséhez, melynek értelmében a haborus tevékenység
alapja az ellenség megsemmisitése. A haborus tevékenység végsd célja pedig az
ellenség védekezésre képtelenné tétele a hadereje lefegyverzése vagy legydzése,
akarata megtorése és teriilete birtokbavétele révén.'?

A habort logikdja szerint e tevékenységeknek az alabbi sorrendben Kkell
torténnie: els6ként az ellenséges erdket kell megsemmisiteni, hogy a masik fél ne
tudja tovabb folytatni a harcot, ezt kdvetden a teriiletét meg kell szallni, hogy ne
tudjon 1) haderét szervezni, majd akaratat meg kell torni, hogy a harcok ne
langoljanak 0jbol, végiil a kormanyzatat ra kell kényszeriteni a béke alairasara, a
lakossagat pedig be kell hodoltatni.’* A haborta voltaképp az dllamok kozétti

8 CLAUSEWITZ, Carl von: A haborurél, Zrinyi Kiado, Bp., 2014, p. 37.
° Uo., p. 64.
10 Uo. p. 230.
1 Uo. p. 238.
2 Uo. pp. 40-41.
13 Uo. pp. 57-65.
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érdekek konfliktusa, melyek megoldasa erészakos forméban, vérrel torténik, és ez
kiilénbozteti meg a haborut a tobbi konfliktustol.

E definiciok alapjan tobb megallapitast is tehetiink: az allamok céljaikat
elsésorban erdszakos eszkozokkel kivanjak elérni, a legfobb eszkéz Clausewitz
kordban a haderd volt, igy az allamok elsdsorban fegyveres uton, a fizikai erd
alkalmazasaval kényszeritették ra akaratukat a masik félre. Ebben az értelemben
viszont a habori maga is egy eszkoz a politika kezében, amit az érdekei
védelmében, az akarata kikényszeritésére hasznal. Amennyiben ezt a kijelentést
elfogadjuk, és szamba vessziik az elmult évszazad valtozasait, valamint technologiai
fejlodését, akkor belathatjuk, hogy Clausewitz korahoz képest jelent6sen kiboviilt az
allamok rendelkezésére allo eszkoztar. Az allamok ugyanis a haderé mellett
napjainkban szamtalan mas — erészakos — eszkoézzel tudnak érvényt szerezni
akaratuknak. Ugyanakkor tovabbra is igaz, hogy a hader6 és a habora
érdekérvényesitése az eszkoztar meghatarozo része maradt, vagyis a konfliktusok
feloldasara szolgalo ,,végso érv.”

A korabbi évszazadokban — sét még a XX. szazad kozepén is — a katonai erd
volt az allamok legfobb kényszerité eszkoze, igy a biztonsaggal és a stratégiaval
foglalkozo kutatasok tilnyomo részt a haborikra, valamint a katonai-fegyveres
dimenziora fokuszaltak. Napjainkban azonban olyan j — pontosabban inkabb
megujult — eszkozok jelentek meg és valtak az allami erdszak-eszkoztar részéve,
melyek révén megtdrhetd a szemben allo fél akarata és akar fizikai harc nélkiil is
elérhetok a kitlzott célok. Ezzel kapcsolatban érdemes két fogalmat
megkiilonboztetni egymastol: az ellenség megsemmisitése céljabol folyod direkt és
annak kifirasztisa érdekében folytatott indirekt hadviselést.'* Ebbdl is latszik, hogy
az elébbi az erék kozvetlen dsszemérésén, mig az utdbbi a kiizdelem elnyajtasan és
a dont6 csata elkertilésén alapszik. Az egyik harcban akarja legy6zni a masik oldalt,
mig a masik moralisan és erkdlcsileg akarja kifarasztani és megtorni az ellenséget. E
nézOpontbdl a katonai erd az allamok direkt, mig a diplomaciai, informaciés vagy
gazdasagi er6 indirekt eszk6zoknek szamitanak.

Clausewitz elsGsorban a hadviselés direkt formajaval foglalkozott, az indirekt

megkozelités jobb megértéséhez érdemes roviden bemutatni az okori Kina egyik
legjelentésebb katonai teoretikusa, Szun-ce néhany gondolatat. A szerzé ,,Haboru
miivészete” cimii kdnyvében foglalta 6ssze gondolatait, az altala leirt elvek jelentds
hatast gyakoroltak a hadviselés fejlodésére, melyben tobbek kozott az alabbi
megallapitasok talalhatok a habora vonatkozasaban:
A haborii mindig a csalds utjat jarja. Igy ha képesek vagyunk valamire, tegyiink
ugy, mintha nem lennénk ra képesek; ha valamit felhasznalunk, tegyiink ugy, mintha
nem hasznalnank fel; ha kozel vagyunk, keltstik azt a ldatszatot, hogy tavol vagyunk;
ha tavol vagyunk, keltsiik azt a latszatot, hogy kozel vagyunk; eldnydket kindalva
csalogassuk (az ellenséget), sorait megzavarva mérjiink csapdst red, ha mindene
megvan, jol késziiljiink fel ellene; ha erdsebb nalunk, keriiljiik el (az Osszecsapast);
ha diihos, vezessiik félre; magunkat alantasabbnak mondva tegyiik elbizakodottd, ha
friss erével rendelkezik, farasszuk ki; ha (egységei) szoros kapcsolatban vannak,
zildljuk szét oket; ott tamadjuk meg, ahol nem késziilt fel a védekezésre, s akkor
kiildjiik elére (csapatainkat), amikor (az ellenség) éppenséggel nem varja. ™

4 CLAusewITZ i.m. p. 31.
15 SzUN-CE: A hadviselés térvényei, Budapest, Balassi Kiado, 1998, p. 4.
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E rovid idézetbdl is lathatd, hogy a kinai szerzé a gydzelem elérésének
kulcsfontossagu eszkozeiként tekintett az olyan indirekt modszerekre, mint a
meglepés, a mandverek, a megtévesztés, vagy a terep sajatossagainak kihasznalasa.
A hadviselés alapvetd torvényszerlisége kapcsan pedig tobbek kozott az alabbi
utmutato6 olvashaté miivében:
gy aki igazan ért a hadviseléshez, gy tori meg az idegen sereget, hogy nem viv
csatat vele; ugy foglalja el az idegen varosfalat, hogy nem ostromolja meg,; ugy
semmisiti meg az idegen fejedelemségeket, hogy nem tart sokdig (a haboru). S
minthogy a (kdlcsonds) sertetlenség altal igyekszik gyozni az égalattiban, a
fegyverek alkalmazasa nélkiil is biztositani tudja maganak az elényoket. Ez a csellel
valé tamadas torvénye. 8

A téma szempontjabdl kiilonosen fontos tanulsdggal szolgalnak a masodik
idézetben talalhat6 gondolatok, melyek ravilagitanak arra a tényre, hogy az indirekt
hadviselés alapvetd elvei és céljai mit sem valtoztak az évezredek soran, az Uj
jelenségek csupan az eszk6zok és modszerek valtozasaiban keresendok. Az elmult
évtizedek stratégiai jelentdséglil’ fejleményei koziil elsésorban az informacios
technologiak robbanasszer(i fejlédése és a kibertér megjelenése emelheté ki, ami
forradalmi valtozast hozott magaval, lehetové téve az allamok — és allamszint alatti
szereplok — szamara, hogy direkt katonai eszkdzok alkalmazasa nélkiil kényszeritsék
ra akaratukat a masik félre.

A stratégia indirekt megkozelitése szempontjabol Basil Henry Liddell Hart
munkassaga megkeriilhetetlennek szamit, aki az elsd vilaghaborit kovetSen
maradandot alkotott az indirekt stratégia és a nagystratégia modszertananak
kidolgozasaval. Az els6 vilaghaboru tapasztalataibol kiindulva arra a
kovetkeztetésre jutott, hogy a szemben allo erdk fizikai megsemmisitését célzo
kozvetlen (direkt) megkozelités szinte sohasem kifizet6d6. Ehelyett célszerii az
Ggynevezett indirekt megkozelitést alkalmazni,’® melyben a f& eréfeszitések az
ellenség eredeti szandékatol wvalo eltéritésére iranyulnak, a kezdeményezés
megragadasa, a szemben allo fél egyenstlyi helyzetének megtorése, vezetésének
megtévesztése, csapatai harcképességének és moraljanak aldasasa altal. Ennek
értelmében Liddell Hart szerint a sikeres stratégia — Szun-ce elveihez hasonloan — a
meglepésre, a mandverre, a bekeritésre €s a megtévesztésre épiil.

Ezt kovetéen a szerz6 1967-es konyvében a stratégia indirekt
megkozelitésének altala mar korabban megfogalmazott elméletét tovabb bdvitette,
megalkotva a ,nagystratégia” koncepciojat, melyrél mitvében az alabbiakat irja:

16 SzuN-CE i.m. p. 6.

17 Ezt megel6z6en a nukledris fegyverek és az interkontinentalis ballisztikus rakétak
megjelenése okozott hasonlo stratégiai jelentdségii valtozasoka a hadviselésben.

Liddel Hart a sikeres stratégia és taktika kapcsan 6 pozitiv (1. célok és eszkozok
Osszehangolasa, 2. célok szem el6tt tartasa, 3. varatlan és a 4. legkisebb ellenallas
iranyaba torténd tamadas, 5. alternativ célpontokat kinald tdmadasi irany valasztasa, 6.
rugalmas harcrend és miiveleti terv kidolgozasa) és 2 negativ ( 1. nem szabad a féeréket
bevetni, ha a szemben allo fél megtette a sziikséges el6késziileteket és megfelelen
felkésziilt, 2. kudarc esetén nem szabad ugyanabban az iranyban és ugyanazzal a
modszerrel tamadni) maximat fogalmazott meg. LIDDELL HART, Basil Henry: Stratégia,
Budapest, Eurdpa Kényvkiado, 2002. p. 515.
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A nagystratégia — magasabb stratégia — szerepe ugyanis az, hogy koordindlja és
iranyitsa a nemzet vagy az orszdagcsoport minden erdforrasat a haboru politikai
célkitiizéseinek elérésére, amelyeket viszont az alapveté politika fogalmaz meg... Mi
tébb, a harcolo erd csupan egyik eszkéze a nagystratégianak, mert ez utobbi
szamitasba veszi és alkalmazza a pénziigyi, a diplomaciai, a kereskedelmi és, nem
utolsosorban, az etikai nyomds eszkozeit is az ellenfél akaratanak gyengitése
erdekében. A jo iigy kard is, pancél is. Ugyanigy, a lovagiassag a haboruban
roppant  hatékony  fegyver lehet az ellenség ellendllo  képességenek
meggyengitésében és a sajat mordlis erdk fokozdsdaban.

A nagystratégia koncepcidja nagy hatast gyakorolt a stratégiai gondolkodasra,
melynek kdszonhetéen a hideghdboru éveiben egyre jelentdsebbé valtak az indirekt
— nem-katonai — eszk6zok, mivel a nuklearis fegyverek altal kélcsonosen biztositott
megsemmisités arnyékaban egy direkt katonai konfrontacid végzetes
kovetkezményekkel jart volna a vilagra nézve. Ezen til a korszak toretlen
technologiai fejlodése lehetové tette, hogy az stratégia eszkoztara tovabb bdviiljon,
igy nem meglepd, hogy a bipolaris vilagrend megsziinését kovetden az indirekt
megkozelités még fontosabba valt.

Végiil fontos még megemliteni John Boyd-ot és az altala kidolgozott dontési
ciklus elméletét (Observe, Orient, Decision, Act — OODA loop — Megfigyelés,
Orientacio, Dontés, Cselekvés ciklusa), ami az informacios hadviselés koncepcioja
szempontjabol is kiemelkedd fontossaggal bir. Az OODA ciklus els6 két 1épésében a
dontéshozo célja az események €s folyamatok észlelése, valamint a kornyez6 vilagol
alkotott modelljének feliilvizsgalata és frissitése.?’ Bzt kdvetden dontés sziiletik a
jovobeni intézkedésekrdl, majd végso 1épésként megtorténik azok végrehajtasa. A
meghozott intézkedések valtozasokat idéznek eld a kornyezetben, melynek hatasara
feliilvizsgalatra szorul a vilagrol alkotott modell és a dontéshozatali ciklus ujraindul.

Boyd elméletének lényege egy olyan stratégiai tervezési modszerben rejlik,
ami az OODA ciklus gyorsabb végrehajtasa altal lehetévé teszi a kezdeményezés
megragadasat és a vezetési folény kivivasat.?! A koncepcidban nagy szerep jut a
masik fél vezetési €és dontési ciklusanak megzavarasara, nagyban épit a

1 LiDDELL HART i. m. . p. 493.

2 A megfigyelés szakaszaban a dontéshozé informacidkat gyijt a déntéshozatali folyamat
altal érintett jelenségrol/helyzetr6l/allapotrol. Fontos megemliteni, hogy a dontéshozatal
ezen szakaszban mind az informaciokat Osszegyijté érzékszervek, szenzorok és
elektronikus rendszerek, mind pedig a megszerzett informaciok tdmadhatok informacios
eszkozokkel. A masodik 1épésben kiértékelésre keriilnek a megszerzett 0j informaciok,
amik el6szOr az elézetes tudasanyaggal keriilnek Osszevetésre, majd beépiilnek a
kornyezetrdl meglévo ismeretek k6zé. A modell az uj informaciok beépitése soran kiemelt
fontossagot tulajdonit az elézetes tapasztalatoknak, kulturalis tradicioknak, szokasoknak,
valamint az informaciokat kiértékeld és szintetizalé6 modszereknek. A kiinduld ismeretek
ugyanis meghatarozhatjak, hogy a dontéshozok miként értelmezik az 0ij eseményekrol
sz016 informaciokat. Boyd szerint az orientacids szakasz jelenti az egész OODA ciklus
stlypontjat. Bévebben lasd: BRUMLEY, L.— Kopp, C. — Kors, K.: The Orientation step of
the OODA loop and Information Warfare, Monash University, Australia, Clayton School
of Information Technology, 1991. p. 18.

Boyd eredetileg egy olyan modellt akart alkotni, mellyel képes elemezni a pilotak 1égiharc
alatti dontéshozatali folyamatat, majd ebbdl késdbb ezt egy altalanos elméletet alkotott.
Bdvebben uo.: p. 18.
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megtévesztésre, valamint a kulturalis és pszichologiai hatasok kihasznalasara. Boyd
felfogasaban a legfobb cél tehat a dontések gyors végrehajtasa és a kezdeményezés
megragadasa, ezzel parhuzamosan be kell hatolni az ellenség OODA cikluséba,
Ossze kell zavarni a vezetési és iranyitasi rendszerét, azaz ki kell billenteni az
egyensulyi helyzetébsl.?? Az OODA ciklus elmélete késdbb jelentds hatast
gyakorolt az amerikai haderé doktrinaira és elképzeléseire, valamint az informacios
miiveletek koncepcidjara.

Osszefoglalasképp elmondhatd, hogy az indirekt stratégiak évszazadok ota a
hadviselés szerves részét képzik, de csak az elmult évek technoldgiai fejlédése tette
lehet6évé, hogy helyettesiteni tudjak a direkt — katonai — eszkézoket és stratégiai
hatasokat tudjanak kivaltani. A valtozasok megértéséhez elobb roviden attekintem a
torténelem nagy technologiai-tarsadalmi valtozasait.

a. Az ipari korszak haboruitol az informdcios korszak hadviseléséig

A habori mindenekelbtt tarsadalmi jelenség, melyre az adott korszak
technologiai-tarsadalmi viszonyai gyakoroljak a legnagyobb hatast. A téma
szempontjabol sziikséges, hogy roviden kitérjek az emberi tarsadalmak fejlédésének
kérdésére, melyhez Alvin Toffler amerikai tarsadalomtudoés és futurologus 1980-ban
megjelent ,, Harmadik hullam” cimii munkajat vettem alapul.

Toffler a torténelem forradalmi jelentdségii technologiai és tarsadalmi
valtozasait alapul véve, harom egymast kovetd korszakra — hullimra — osztotta fel az
emberi tarsadalmak torténetét. Az elsd hullamban a neolitikus korszak végén egy
mezOgazdasagi forradalom ment végbe Mezopotamia és Egyiptom teriiletén,
melynek kdszonhetden miivelés ala vontak a foldeket, kialakultak az els6 varosok —
és veliik eljott az emberi civilizacid hajnala. Az ezt kdveté masodik hullam csak
évezredekkel késobb, az Eurdpaban kibontakozo tjabb technoldgiai forradalom utan
indult meg, mely az ipari tarsadalmak megjelenéséhez vezetett a XVIII-XIX.
szazadban. Az iparosodast és gépesitést kdvetd ujabb nagy ugrast az informacios
technologiak rohamos fejlédése hozta magaval, melynek eredményeképp a
hideghéaborus korszak masodik felében megnyilt az ut a harmadik hullam el6tt. E
folyamatokbdl Toffler azt a kovetkeztetést vonta le, hogy mindez egy tjabb —
informacids — technologiai forradalmat fog eredményezni a vilag fejlett orszagaiban,
melynek kdszonhetden 1étre fognak jonni az informacios tarsadalmak. A szerzé tgy
érvelt, hogy az informaci6 a politikai, tarsadalmi, gazdasagi és tudomanyos élet
alapvetd erdforrasava fog valni, és olyan kozponti szerepet fog jatszani a jovo uj
tipusu technoldgiai tarsadalmaiban, mint amilyet az acél, a szén vagy az olaj jatszott
az ipari tirsadalmak koraban. 23

A szerzd legfontosabb megallapitasa, hogy az informaciora épiild technologiak
forradalma a hideghaborui végére megteremtette a feltételeket az emberi torténelem
harmadik nagy korszakanak — hullamanak — kibontakozasahoz, melynek hatasara
egy mélyrehato és gyokeres valtozas fog megindulni — és létrejonnek az informacios
tarsadalmak. Mindez a hadviselés terén is jelentGs valtozasokat fog okozni, ami

2 KRAINC Zoltan: A légierd mint eszmerendszer, http://legiero.blogspot.hu, 2009. (Letdltés

ideje: 2018. 04. 25.)
2 TOFFLER, Alvin: A harmadik hullam, Budapest, Typotex, 2001. pp. 236-237., p. 351.
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fokozatosan atalakitja a fegyveres erdk eszkozrendszerét, felépitését, valamint a
katonai miiveletek céljait és tervezését.? Ez egy jelentSs paradigmavaltisként
értelmezhetd, mivel a korabbi évszazadok nyugati hadmiivészetében az ellenséges
erdk fizikai megsemmisitését célzo direkt hadviselés szamitott a fegyveres kiizdelem
dominans formajanak.?®

A direkt katonai eszkdzokre épitd szemléletmod a hideghaborti masodik
felében — els6sorban nyugaton — kezdett megvaltozni az informaciés technoldgiak
terén elért robbanasszerii fejlédéssel. Ennek eredményeképp megsziiletett egy 1j
katonai-technikai forradalom, melynek kozéppontjaba a nagy pontossagi
fegyverrendszerek, az (rbazisu-, valamint az egyéb elektronikus felderitd ¢és
megfigyel6 eszkozok, az automatizalt vezetési és iranyitdsi, valamint
kommunikacios és informatikai rendszerek keriiltek. Ezen eszkdzok tomeges
alkalmazasara és az 0 szemléletmddot tikr6z6 miiveleti tervezési koncepcid elsd
debiitalasara az 1991-es Obodl-hdboruban keriilt sor. Mindez egy teljesen ij korszak
elészele volt, ami demonstralta a hadviselés terén végbement gydkeres
véltozéasokat.?®

A valtozasok elészor leginkabb a légierdt érintették, az egyik legfontosabb
ujdonsag pedig a katonai miiveletek megtervezése és a célpontok kivalasztasa terén
jelentkezett. John Warden, az amerikai légieré ezredese eléviilhetetlen érdemeket
szerzett a parhuzamos habori elmélet (Parallel Warfare), az ellenség, mint
rendszerkoncepcid (enemy as system) és az ,,0t gyliriis” célpont-kivalasztasi modell
kidolgozasaval. Warden egy olyan 10j célpont-kivalasztasi modellt alkotott meg
1995-6s irasaban,?” mely az ellenséget egy sszekapcsolt rendszerként értelmezi.

A tarsadalom stratégiai fontossagu alrendszereit 6t koncentrikus korrel rajzolta
fel, melynek legbelsé magjaban a politikai vezetés kapott helyet, amit beliilrél kifelé
haladva a gazdasag miikddtetéséhez nélkiilozhetetlen alrendszerek, az infrastruktura,
a lakossag, végill pedig a legkiils gylriiben elhelyezkedé haderé kovet. Warden

% A Sivatagi Vihar hadmiivelet tanulsdgaibél kiindulva Toffler amellett foglalt allast, hogy

a jovében a fegyveres erék szervezeti felépitése is at fog alakulni, mivel az Gj, nagy
pontossagu fegyverrendszerek, a korszeri harctéri informacios halozatok és a fejlett
felderité rendszerek hadrendbe allitdsanak koszonhetden jelentésen megné a fegyverek
pontossaga és tlizereje, igy a kijelolt célpontok megsemmisitése kevesebb erd bevetésével
is elérhetd lesz a jovOben. TOFFLER Alvin — ToFFLER Heidi: War and Anti-War: Making
Sense of Today's Global Chaos, Grand Central Publishing, 1995. p. 72-89.

A hadviselés e formaja az ipari korszakban ért csucspontjara olyan koncepciokat hozva
létre, melyek a tiizeré6 folyamatos novelésére, az erék és eszk6zok koncentralasara,
valamint a csapatok mandvereire helyezték a hangsulyt. A gybzelem gyors kivivasa
érdekében a teljes tarsadalmat és gazdasagot mozgositottak, nagy 1étszamu
tomeghadseregek jottek 1étre és minden eréforras a haboruas céloknak lett alarendelve, mas
szoval a haboru is ,.ipari méreteket” 6ltott.

A fejlett informatikai rendszerek és szenzorok révén a 21. szazadban kezd megvalosult a
hélozat alapti hadviselés, melyben a politikai és katonai dontéshozatali rendszer, valamint
a hadszintéri végrehajto rendszer egy valds idejii halozatba szervezédik. Mindez
jelentésen lerdviditi a reakci6idét, noéveli a miiveleti hatékonysagot, melynek
koszonhetden a kitlizott célok kevesebb erd bevetésével hajthatoak végre. SZABO Jozsef:
Kis magyar hadelmélet, illetve mire készitsiik fel a honvédtiszteket a XXI. szazadban,
Hadtudomanyi Szemle, 2012. V. évf. 3-4. sz. pp. 378-384.

27 WARDEN John: Air Theory for the Twenty-First Century, Airpower Journal, 1995.
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szerint a célpontok kivalasztasanal torekedni kell ra, hogy azok lehetbleg minél
kozelebb legyenek a stratégiai fontossdgi centrumhoz, igy a légieré altal
végrehajtott csapasok lehetdvé teszik a kivant végallapot gyors elérését és az adott
konfliktus lezarasat.

A szemben 4ll6 fél stratégiai silypontjaira (Center of Gravity — COG)?® mért
Osszehangolt, tomeges ¢és egyidejli mélységi csapasokkal megbénithatd a
kozpontban elhelyezkedd vezetési és iranyitasi rendszer, ami megzavarja az egyes
alrendszerek rendeltetésszerii miikodését, elérve a stratégiai bénitast (strategical
paralysis). A miiveletek tervezése soran a beliilrél-kifelé és nem a kiviilr6l-befelé elv
érvényesiil, azaz a kozponti alrendszerek tamadasaval elérhetd az ellenség
ellenalloképességének megtorése. A tamadasok végrehajtasa soran kiemelt szerep
harul a 1égier6 nagy pontossagu — precizios — fegyverrendszereire, valamint a C4ISR
rendszerekre. A tervezés soran eldszor az elérni kivant végallapotot kell
meghatarozni, ezt kovetdéen azonositani kell az ehhez sziikséges stratégiai
sulypontokat, melyek bénitasahoz tovabbi célpontok kijeldlésére van sziikség.?®

A modell megalkotasanak idején a stratégiai bénitast csak kinetikus
eszkozokkel — a 1égierd altal végrehajtott mélységi csapasokkal — lehetett kivaltani.
Ebben az idészakban még nem épiilt ki az az atfogd informacios infrastruktira, ami
biztositja a kiilonbozd alrendszerek miikddését és a  kozottik folyo
informacidaramlast.

Ezek megjelenésével és az informacios tarsadalmak létrejottével parhuzamosan a
stratégiai hadviselés terén is forradalmi valtozasok kovetkeztek be a 20. szazad
utols6 évtizedében, melynek hatdsara megsziiletett a stratégiai informacios
hadviselés koncepcidja.

b. A stratégiai informdcios hadviselés kialakuldsinak oka

Az informaciotechnoldgia dinamikus fejlodése lehetdvé tette a szamitasi
feladatok és a logikai miveletek végrehajtasi teljesitményének folyamatos
novekedését €s az IKT eszkozok széleskorii elterjedését, melynek kdszonhetden
jelentésen megndtt a sziikséges informaciok eldallitasanak, feldolgozasanak,
tarolasanak és tovabbitasanak hatékonysaga. Ennek kdszonhetden az informacios
tarsadalmakban  drasztikus mértékben felgyorsult az informacidaramlas,

8 A stratégiai stlypont az ellenség alrendszereinek olyan j6l meghatérozott kdzéppontja,

melynek megbénitasa esetén a tobbi alrendszerben olyan zavarok keletkeznek, melyek
megbénitjadk a szemben allo fél teljes tarsadalmat. Bévebben lasd: KRAINC Zoltan —
GoNcz1 Gabriella: Korunk meghatarozo 1égierd teoretikusa: John A. III. Warden,
Hadmérnok, V. évf. 1. sz. 2010. p. 355.

Warden ellenség, mint rendszer és 6t gyiirlis modelljének tovabbfejlesztésével késdbb
1étrejott az ugynevezett hatdsalapi miiveletek (Effect Based Operations — EBO)
koncepcidja. Ennek 1ényege, hogy a kivant végallapot eléréséhez a kozvetlen hatasok —
egy adott célpont elpusztitisa — helyett a masod- és harmadlagos — kozvetett — hatasok
kivaltasara keriil a hangstly, amit §sszehangolnak a kivant végallapottal. A hatasalapt
miiveleteknek nincs egységes definicidja, leginkabb egy szemléletmodként és tervezési
modszertanként lehet értelmezni. Bévebben lasd: KRAINC Zoltan — Gonczt Gabriella: A
légi hadjaratok (miiveletek) stratégiai szintli tervezésének és az flizleti (vallalati)
stratégiaalkotasnak a konvergencidja (egy. PhD-témavalasztas indoklasa) Szolnok,
Repiiléstudomanyi Konferencia, 2009. p. 10.
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hozzajarulva a gazdasagi fejlédéshez, valamint az allami, katonai, technologiai,
tarsadalmi stb. szektorok gyorsabb ¢és hatékonyabb miikddéséhez. E folyamat
azonban szamos el6nye mellett®® egyiitt jar az informacidés rendszerektél és
szolgaltatasokrol vald nagyfoktl fliggbség, valamint olyan kiszolgaltatottsag
kialakulasaval, ami egyuttal 0j sebezhetoségeket, tovabba biztonsagi kihivasokat,
kockazatokat, fenyegetéseket jelentenek az allamok szamara. Az orszagok
létfontossagli rendszerei és 1étesitményei® — energiaellatas, tavkozlés, egészségiigy,
jogrend, bankrendszer, kozbiztonsag, honvédelem stb. — szempontjabol ugyanis
l1étfontossagi az informacios rendszerek és infokommunikacids infrastrukturak
zavartalan, folyamatos milkodésének biztositdsa, melyek meghibasodasa, kiesése
vagy tartés ledlldsa esetén akdr az egész allam dsszeomolhat.?

Mindez azt jelenti, hogy az allami informacids rendszerek (hardverei és
szoftverei) ellen inditott Gsszehangolt tamadassorozattal egy adott orszag kritikus
infrastrukturai idélegesen megbénulhatnak, vagy tartdésan leallhatnak, melynek
hatasara mikodésképtelenné valhatnak az alapvetd allami, gazdasagi, tarsadalmi stb.
funkciok és szolgaltatasok. A tamadasok az informacidés kdornyezet valamennyi —
fizikai, kiber, elektroméagneses és kognitiv — tartomanyban® bekovetkezhetnek,
ezért a védekezésnek ki kell terjednie az informécids rendszerek fizikai és logikai®*
védelmére, valamint a kognitiv dimenziéban® foly6 informacioés folyamatok
ellendrzésére, hogy semlegesiteni lehessen a tadmado fél manipulacios és
befolyasolasi kisérleteit.

%0 Gondoljunk csak a széleskorii webes szolgéltatasok jelentette kényelemre — elektronikus

kozigazgatasi szolgaltatasok, banki iligyintézés, online vasarlas, kapcsolattartds és
kommunikécio, informacidszerzés, tavoktatas és tavmunka stb.

A részletes felsorolast a magyarorszagi létfontossagli rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. térvény tartalmazza.
Bodvebben lasd: 2012. évi CLXVL torvény a 1étfontossagu rendszerek és 1étesitmények
azonositasarol, kijeldlésérol és védelmérol,

Krasznay Csaba és Kovacs Laszlo Digitalis Mohdcs cimmel megjelent tanulmanyukban
egy ehhez hasonl6 forgatokonyvet vazoltak fel, melyben bemutattak egy Magyarorszag
ellen iranyulo, atfogo kibertamadas lehetséges kovetkezményeit. Bévebben lasd: KovAcs
Laszld6 — KRASzZNAY Csaba: Digitalis Mohacs 2.0: kibertdmadasok és kibervédelem a
szakértok szerint, Nemzet és Biztonsagl. sz. 2017.

Az informacids kornyezet kiillonb6zo tartomanyainak egymashoz vald viszonyar6l lasd: 1.
abra

Az elektronikus informacidés rendszerben informacidtechnologiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem, amelynek fontosabb
részei az azonositds és a hitelesités, a hozzaférés-védelmi rendszer, a bizonyitékok
rendszere. Forras: MUHA Lajos (szerk.): Az informatikai biztonsag kézikényve —
Informatikai biztonsagi tanacsad6 A-t0l Z-ig, Verlag Dashofer Szakkiado, 2000-2005.

A kognitiv hadszintér vonatkozasaban tobb utalast is talalhatunk a szakirodalomban,
melyek az informacios miveletek egyik miikodési tartomanyaként hivatkoznak ra. Jelen
tanulmanyban a kognitiv hadszintér alatt a konfliktusok egy olyan kiilénleges tartomanyat
értem, ahol a szemben all6 felek komplex befolyasolasi miiveleteket folytatnak a
kozvélemény Osszezavarasa, manipulalasa és megnyerése érdekében, ezzel biztositva a
stratégiai célok elérését. Bévebben lasd: FEKETE Csanad: Informacio és hadviseléshabort
a kognitiv hadszintéren II., Szakmai Szemle 4. sz. 2016. pp. 51-55.
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Informacids kornyezet

Fizikai

koenitv  hadszintér

Elektromagneses

Térsadalmi és politikaiter Elektromagneses spektrum

l.abra: Az informdcios hadviselés miikiodési tartomanyai
(sajat szerkesztés)

C. A stratégiai informadcios hadviselés szinre lépése

A legjelentdsebb nyugati kutatok — John Arquilla és David Ronfeldt, Winn
Schwartau, Alvinés Heidi Toffler, Roger C. Molander, Martin Libicki, Richard
Szafranski — az informacios technologidk rohamos fejlédésébél és az ennek hatasara
jelentkezé politikai, tarsadalmi, gazdasdgi ¢és tudomanyos trendekbdl azt a
kovetkeztetést vontak le, hogy azok hadviselésre gyakorolt hatasai olyan forradalmi
valtozasokat fognak eléidézni, mint amelyeket az Obél-hdbora esetében
tapasztalhattunk.®® A szerzék egy része szerint az informécids térben folytatott
kiizdelem egyre inkabb stratégiai jelentéséget fog jatszani a jovoben. Igy az a
hadvisel6 fél, amelyik egy adott konfliktusban képes megszerezni és megtartani az
informacios folényt, behozhatatlan elényre tesz szert, igy clausewitz-i értelemben
kénnyedén 4 tudja kényszeriteni akaratit a szemben 4llo félre. Egyes szakértok®’
ennél is tovabbmentek, és az informacids tér meghatirozd stratégiai jelentéségét
hangsulyoztak. Ennek eredményeképp a RAND kutatointézet munkatarsai
megalkottak a stratégiai informacios hadviselés koncepciojat.

A RAND Corporation 1995-ben nemzetbiztonsagi ¢és civil szakemberek
bevonasaval egy olyan gyakorlatot végzett, melyben tobb olyan lehetséges

% Az Obol-haboru sokak szerint atmenetet képez a hagyomanyos fel6rld jellegii ipari
hadviselés és az informacios korszak hadviselése kozott. ARQUILLA John: The Advent of
Netwar, RAND Corporation, 1996. p. 104.

87 Nyugaton tbbek kdzott John Arquilla és David F. Ronfeldt foglalkozott sokat a témaval,
olyan nagy hatasti konyveket adva ki, mint az 1996-ban megjelent ,,The Advanet of
Netwar” vagy a 2000-es ,,Swarming and the Future of Conflits.” Ezekr6l bévebben lasd:
ARQUILLA John — RonrFeLDT David F.: Swarming and the Future of Conflits., RAND
Corporation, 2000; ArQuILLA John: The Advent of Netwar, RAND Corporation, 1996
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forgatokonyvet vizsgaltak, melyben az Egyesiilt Allamok és szovetségesei ellen
informécids tamadast® hajtottak végre. A gyakorlat tapasztalatairdl ,,Stratégia
informdcios hadviselés: a hdbori wj arca” cimmel egy tanulmanyt®® adta ki,
melyben felhivtak a figyelmet az informaciés hadviselés altal jelentett
fenyegetésekre. Az 1996-o0s irasban 7 olyan fontos tényezot és problémat emeltek ki,
melyek szerintiik a stratégiai informéacios hadviselés jellemzik:

— alacsony koltségek,

— egymasba mos6do hatarvonalak — kiilsé és belso elkdvetdk, aktorok,
— a percepcio menedzsment ndvekvd szerepe,

— astratégiai hirszerzés 0j kihivasai,

— atamadasok eldrejelzésének és a tamadasok értékelésének problémai,
— akoaliciok létrehozasanak €s fenntartasanak nehézségei,

— az Egyesiilt Allamok sebezhetdsége.

A stratégiai informacios hadviselés a szerzok szerint az allamok és nem allami
szereplok eszkoztaranak fontos eszkozévé fog valni a jovoben, kiegészitve az
informacids eszkozokkel rendelkezé fejlett konvencionalis erdket, valamint a
tdmegpusztitdé — nuklearis, biologiai, vegyi — fegyvereket. °

A szerzOk megallapitasai allaspontom szerint megel6zték korukat és
helytallonak bizonyultak. Azt azonban 6k sem lathattak elére, hogy a 2000-es évek
egyre gyorsuld fejlédése — internet felhasznalok dinamikus novekedése, hordozhato
és ,,0kos” infokommunikacios eszk6zok tomeges elterjedése — egy 1Uj szintre fogja
emelni a kognitiv térben folyd kiizdelmet, amit az ,Iszlam Allam” elnevezésii
terrorszervezet megjelenése, és az egyre nagyobb figyelmet kapo orosz informacios
miiveletek is jol mutattak.*

Az elmult idészak konfliktusai ravilagitottak a kognitiv hadszintéren folyo
befolyasolasi miveletek egyre novekvd szerepére. A 2000-es évek NATO
szerepvallalasaibol — és a 2014-es ukran valsagbdl — levont tanulsagok hatdsara
konkrét 1épések torténtek annak érdekében, hogy a NATO megfeleld valaszt adjon
ezen kihivasokra. Ennek részeként 2014. jalius 1-jén, Rigaban 1étrehoztak a NATO
Stratégiai Kommunikacié Kivalésagi Kozpontjat*?, melynek feladata, hogy
Osszehangolja azon tagallami erdfeszitéseket, melyek az informacios térbol érkezd
karos befolyasolasi miiveletek elharitasara iranyulnak. Ezen feliill a kiilonb6zo
kormanyzati és 0Onallo kezdeményezésii polgari szervezetek, kutatokdzpontok,
valamint a technologiai szektor jelentds képviseldi is Osszefogtak annak érdekében,
hogy felderitsék, illetve kiszlirjék az allami és mas felelGsségii résztvevoktdl — mint
példaul a nemzetkdzi terrorszervezetektSl vagy szervezett blindz6i csoportoktol —

% Informéciés timadas alatt olyan szervezetten és 6sszehangoltan végrehajtott miiveleteket

értek, melyek parhuzamosan folyhatnak az informacidos koérnyezet egynél tobb
tartomanyaban.

3 MoLANDER Roger C. — RIDDILE Andrew — WIiLSON Peter A.: Strategic Information
Warfare - A New Face of War, RAND Corporation, 1996.

40 Uo. pp. 1-3.

4l FEKeTE Csandd: Informacié és hadviselés — habort a kognitiv hadszintéren II. Szakmai
Szemle, 2016, XIV. évf. 4. sz. pp. 46-80.

42 Seven Allies Establish NATO's Strategic Communications Center of Excellence in Latvia,
NATO STRATCOM, 2014.
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szarmazd fenyegetd, valotlan és megtévesztd informaciokat, az alhireket, a
propagandaanyagokat és az egyéb félrevezetd, karos informacidkat.*®

A stratégiai informacios hadviselés tehat 6tvozi a technika-kozpontl kibertér-
miiveleteket és a kognitiv térben folyd befolyasolasi miiveleteket. Az elébbi a
célorszag informacidés rendszereibe torténd behatolassal, az informaciok
kinyerésével és konfliktus esetén az informacids infrastruktirak megbénitasaval,
mig az utdobbi a lakossdg manipulalasaval, a dontéshozatali rendszer
Osszezavarasaval és tarsadalmi rend alaasasaval foglalkozik.

A | Stratégiai informdcios hadviselés” legfobb elonye a stratégiai célok
katonai erd specialis, kozvetett hatdst alkalmazasaban rejlik. A foldrajzi tér
ellen6rzése és az ellenség fizikai pusztitasa helyett (direkt megkozelités) az
informaciés folény kivivasa és a stratégiai stlypontok informacids eszkozokkel
torténd tamadasa (indirekt megkozelités) keriil a kozéppontba, melynek célja a
stratégiai bénitas kivaltasa és a végallapot elérése minimalis kinetikus eszkoz
igénybevételével. A korabbi korszakokhoz képest tovabbi valtozast jelent, hogy az
informacids korszak stratégiai stlypontjai az informacioés infrastruktarak lettek, igy
ezek tamadasaval — minimalis fizikai karokozas mellett — elérhet6 a stratégiai
bénitas és az ellenség akaratanak megtorése. A Stratégiai informadcios hadviselés
egy olyan atfogd rendszert alkot, ami szamos szempontbol megkiilonboztethetd a
hadviselés tobbi formajatol, amit az alabbi tablazatban foglaltam Gssze:

Stratégiai informacios hadviselés

A masik fél stratégiai pozicioinak gyengitése, a politikai rendszer
Célok megdontése, tarsadalmi és politikai valsag eldidézése, a dontéshozatali
rendszer megbénitasa, stratégiai bénitas kivaltasa

Dontéshozok, lakossag, informacios rendszerek és 1étfontossaga

Célpontok infrastruktirak

Informécios fegyverek,* automatizalt szoftveres alkalmazasok,® a

Eszkozok , . . .
hirszerzés klasszikus eszkozei

Allamszint alatti szerepl8k, allamilag szponzoralt hackercsoportok, a
Résztvevik | fegyveres erdk kiberalakulatai, titkosszolgalatok, egyéb allami és nem
allami szervezetek stb.

Moédszerek Befolyasolasi miiveletek, kibertér-miiveletek
Miikdodési Az informacids kdrnyezet kiilonbdzé dimenzioi: kibertér,
kornyezet elektromégneses spektrum, fizikai kdzeg, kognitiv kdzeg

4 Nick Newman: Overview and Key Findings of the 2017 Report, Digital News Report,

2017

Beleértve a kiberfegyvereket és az egyéb olyan technikai megoldasokat, mint az elosztott

tulterheléses tdmadasok (DDoS), vagy a troll hadseregek.

A jovoben kiemelten fontos lesz a gépi tanulason nyugvé megoldasok alkalmazasa. Ezek

lehet6ségeirdl 1asd: ANDERSON Berit — HORVATH Brett: The Rise of the Weaponized Al

Propaganda Machine There’s a new automated propaganda machine driving global

politics. How it works and what it will mean for the future of democracy., Scout, 2017.
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d. Az informdcios tér stratégiai jelentosége napjainkban

A folyamatosan fejlédé technologidnak koszonhetéen az Osszehangolt
informacids tamadasok mara az allamok ¢és allami szint alatti szereplok
érdekérvényesitésre szolgald olyan erészakos eszkdzévé valt, mely alkalmazasa — az
ellenség kritikus infrastrukturaja stlypontjai ellen inditott dsszehangolt informacios
tamadasok — révén megvalosithatok a kitiizott stratégiai célkitiizések.

Egyesek amellett érveltek, hogy a hadviselés egy olyan 1j formajaként
foghatok fel a politikai célok érdekében inditott kibertér-miiveletek,*® melyek
nehezen illesztheték be a korabbi hadviselési formak hagyomanyos eszkoztaraba.
Az informacios kiizdelem részének tekinthetd kibertér-miveletek az allami erdszak
alkalmazasanak egy olyan 0ij formajat jelenthetik, ami kdzvetleniil ugyan nem
tekinthet6 halalosnak, de az okozott karok és kozvetett hatasok hatalmas veszteséget
és tarsadalmi problémakat jelenthetnek.

Az elmult évek tapasztalatai alapjan megallapithatd, hogy az informacios
korszak Osszetlizései, ,haborti” egyre inkabb a kiber- és kognitiv tartomanyban
fognak folyni a lakossag, valamint a dontéshozok befolyasolasaért és nem utolso
sorban az informacioés folyamatok ellenérzéséért. Mindez azt eredményezheti, hogy
a konvencionalis er6folény megléte 6nmagédban nem lesz elegend? a stratégiai célok
eléréséhez. Az a fél, amelyik megnyeri az informdacios térben folytatott harcot, az
érdemben tudja csokkenteni a masik fél tarsadalmi tdmogatasat és megzavarhatja a
dontéshozatali folyamatait, megtagadva a szemben allo felt6l a ,habora”
folytatasahoz sziikséges informacios eréforrasokat.

Tofflert némileg igazolva az informaci6 olyan kritikus eréforrassa valtozott
napjainkban, ami képes akar egy fegyveres konfliktus kimenetelére is hatassal lenni.
Izrael hiaba élvezett jelentds katonai f6lényt a 2006-0s libanoni habortl vagy a 2014-
es gazai konfliktus soran, a kognitiv tartomanyban folyo ,,propagandahaborut”
elvesztette és ennek hatdsara le kellett allitania a katonai miiveleteket. Ebbdl is
lathatd, hogy az aszimmetrikus konfliktusokban az informacioés folyamatok
ellenérzése kritikus fontossagli, mely révén biztosithatdo a kelld tarsadalmi
tamogatottsag, illetve a helyi lakossag bizalmanak elnyerése.*’

Ebbol levonhaté az a kovetkeztetés, hogy a modern technologia és az
informacids eszkozoknek koszonhetéen a nem allami szereplok — valds katonai
képességek nélkiil is — sikerrel tudjak felvenni a harcot az allamokkal szemben. A
nyugati allamokra nézve az egyik legnagyobb jovébeni fenyegetést a tarsadalom
percepcidit célzd befolyasolasi miveletek, és az indirekt modszerekre épitd
aszimmetrikus stratégidk kombinacidja jelenti.*® A tdmadé fél manipulécios
technikak alkalmazasaval anélkiil kényszerithetné ra akaratat az adott orszagra, hogy
annak tényleges katonai potencialjara nem mér kozvetlen csapast. A kozvélemény
befolyasolasaval ugyanis megtorheté a haboru folytatasahoz fiiz6d6 politikai akarat,
ahogy azt az Egyesiilt Allamok 1994-es szomaliai tapasztalatai is megmutattak.

4 RATTRAY Gregory J.: Strategic Warfare in Cyberspace, MIT Press, 2001. p. 20.

47 Bovebben lasd: CONGER George: Study: Hizbullah won propaganda war, The Jerusalem
Post, 2007.

4 Lasd a hibrid hadviselés koncepcijat. Bévebben: FEKETE Csanad: A hibrid hadviselés
elméleti kérdései, Nemzeti Kozszolgalati Egyetem, 2016.
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Gondolatok a hadiigyi paradigmavaltasrél

A cikk elején feltett elsé kérdésre adhatdé valaszban egy uj paradigma és
hadiigyi forradalom kialakulasara nem felelhetiink egyértelmiien igennel. Egy
atmeneti korszakban vagyunk, melyben a forradalmi valtozasok beindultak, a nem-
kinetikus — koztiik elsésorban az informacios — eszkOzok stratégiai jelentOségre
tettek szert, de a fegyveres erd tovabbra is az allamok érdekérvényesitési
eszkoztaranak fontos részét képezik. Ezzel kapcsolatban fontos tisztazni mit
tekinthetliink forradalomnak és mit evolicionak. A hadtudomanyi lexikon
meghatarozasa szerint ,,a hadiigy fejlodeésében evolucios és revolucios szakaszokat
lehet megkiilonboztetni. A hadiigy forradalmairol akkor lehet beszélni, ha annak
egészeben és minden alapvetié elemében gyckeres, 1j mindséget képviseld valtozas
bontakozik ki. A fentiekbol kévetkezik, hogy a hadiigy forradalman a fegyveres erck
szervezeteben, kiképzésében és nevelésében, a hadviselés modjaiban, a fegyveres
harc eszkozeiben, valamint az orszag (szévetség) felkeszitéseben veégbement
mindségi valtozdsok Osszességét értjiik.” *°

A hadiigyi forradalom kapcsan a haditechnikai fejlédés mellett fontos
figyelembe venni az emberi tényezo szerepét is. A két tényez6 egymasrautaltsaga az
elmult két évtized forradalmi valtozasaiban is tetten érhetd, az egyre fejlettebb
fegyverrendszerek alkalmazasa dontd mértékben befolyasolja a harcok menetét, és
lehetdveé teszik a gydzelem kivivasat, de azt csak a magasan képzett, az adott
technikdhoz értd professzionalis katonakkal egyiitt lehet valora valtani. Emellett a
politikai és tarsadalmi valtozasokat sem lehet figyelmen kiviil hagyni, a bipolaris
vilagrend megsziinését kdvetden alapvetéen megvaltoztak a hatalmi viszonyok, ami
a hadiigyben is valtozasokat idézett eld.

A hideghéaborus korszakban, majd a Szovjetunio szétesését kovetden az uj
posztbipolaris korszakban a hangsily a prevenciora és a valsagreagalasra
helyez6dott at. A katonai miiveletekben fokozatosan hattérbe szorult a
fegyverhasznalat, a komplex természetii konfliktusok kezelésében pedig az
erOkivetités kérdése, valamint a katonai erd indirekt oldalanak alkalmazasa és a
polgari egyiittmiikddés jelentdsége novekedett. A hadiigy alkalmazkodva az 1j
kornyezethez, napjainkban egyrészt az 0j tipusu biztonsdgi kihivasokra torténd
felkésziilésre, valamint a hadiigyi forradalom keretében megvaldsuld tudomanyos-
technikai fejlédés vivmanyainak felhasznalasara fokuszal. Legfobb célja pedig a
honvédelem hagyomanyos feladatainak megszervezése és ellatasa mellett az Uj
biztonsagi kdrnyezethez igazodo, korszerii haderd kialakitasa — transzformacioja —
lett.

A hideghabori éveiben a haditechnikai fejlesztések eleinte a nukledris és
tomegpusztitd fegyverekre — valamint azok hordozbeszkozeire — majd a
allithsara iranyultak, megnyitva az utat az 0j tudomanyos-technikai forradalom
el6tt.5® Az utobbi forradalom kdzéppontjaban az informacios technoldgidk allnak,

49 SzaBO Jozsef (szerk.): Hadtudomanyi lexikon I, Budapest, Magyar Hadtudomanyi

Tarsasag, 1995. p. 480

Project Solarium néven az els6 offset stratégia még 1950-ben keriilt meghirdetésre, mely

a nuklearis technologidk terén meglévé amerikai folényre épiilt. A ’80-as években

kibontakozé masodik offset stratégia célja a szovjetek konvencionalis katonai f6lényének
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melyek fejlodése véleményem szerint mara az emberi torténelem egy teljesen 1j,
informacids korszakat is elhoztak. Ennek figyelembevételével a XX. szdzadban az
alabbi hadiigyi forradalmak mentek végbe, melyek mind meghatirozok voltak a
hadviselés tekintetében: gépesitett haboru — rakéta-atomhabort- informaciés habort.

A jelenleg kibontakozo tjabb evolucids szakaszban az emberi tényezd
kivaltasara helyez6dik a hangsuly az 0j autonom fegyverrendszerek és katonai
robotok megjelenésével. A hadtudoményi lexikon szerint: , A magas,
csucstechnologiai szinvonalu fegyverek és eszkozok katonai alkalmazasa uj modon
veti fel, de nem csékkenti az ember szerepét. Minél nagyobb a harceszkozok
pusztitoereje és bonyolultsaga, valamint a csapatok technikai ellatottsaga,
gépesitése és az automatizaltsag, anndl bonyolultabb és fontosabb az ember szerepe
a harc megvivasaban.”*

A konvencionalis katonai erd napjainkban mar nem szamit a stratégiai kelléktar

els6dleges elemének, ennek ellenére szerepe a jovoben is meghatarozé marad az
akarat kikényszeritésének ,ultima ratio” eszkozeként, de felépitése, szerkezete,
eszkozrendszere — az Ujabb evolucidés szakaszban — varhatdéan tovabbi nagy
atalakulason fog keresztiil menni a szuperszonikus rakétarendszerek, az iranyitott
energiaju fegyverrendszerek, valamint a robotika, és a mesterséges intelligencia
egyre nagyobb térnyerésével. Végiil megallapithatd, hogy az ipari korszak
konfliktusaihoz képest a 21. szazadi hadviselésének sebessége drasztikus mértékben
felgyorsult, amit percekben és orakban lehet kifejezni. William C. Hix amerikai
ezredes egy konferencian az aldbbiakban fogalmazta meg mindezt:
A jové haboruja gyors és haldlos lesz....az automatizalt fegyverrendszerek és a
mesterséges intelligencia soha sem latott mértékben gyorsitja fel a harcok menetét. ..
az események gyorsasaga varhatoan meg fogja haladni az emberi elme
felfogdképességét; >

Osszegzés

Az elmult évek eseményei alapjan kijelenthetjilk, hogy egy olyan atmeneti
korszakban éliink, ahol az informécids kornyezetben folytathaté miiveletek egyre
jobban meghatarozzak a konfliktusok kimenetelét, de még tovabbra is jelentds
marad a szerepe az allami, katonai eszkozoknek és a hagyomanyos kinetikus
miiveleteknek. Az informacios korszak mar eddig is olyan jelentds valtozasokat
hozott a hadviselés terén, melyek alapjan egyes elméletek — mint példaul a hibrid

mindségi tényezOkkel — példaul a nagy pontossagi fegyverrendszerek és felderitd

eszkozok kifejlesztésével — torténd ellensulyozasa volt. A témaval magyar nyelven

részletesen foglalkozott Porkoldab Imre dandartabornok, a NATO Szovetséges

Transzformaciés Parancsnoksag Pentagoni 0Osszekoté irodajanak vezetdje. Lasd:

PORKOLAB Imre: Innovaci6 — A jové hadviselésének meghatarozd eleme a valtozo

kornyezetben, in: Felderitd Szemle, 2015. 14. évf. 3. sz.

SzAaBO Jozsef (szerk.): Hadtudomanyi lexikon I, Budapest, Magyar Hadtudomanyi

Tarsasag, 1995. p. 482.

52 PensiToN Bradley: Army Warns that Future War with Russia or China Would Be
‘Extremely Lethal and Fast’, Defense One, 2016.
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vagy a korlatok nélkiili hadviselés — az indirekt stratégiak, és a nem-katonai
eszkozok konfliktusokban jatszott szerepének felértékeldését emelték ki. 52

A | stratégiai informaciés hadviselés” fogalmanak befogadasa révén
szemléltethetd a kiber- és kognitiv tartomany szerepének felértékelodése. A
stratégiai informaciés hadviselés az informacidos miiveletek hagyomanyos
megkdzelitésével szemben egy joval szélesebben értelmezett jelenséget dlel at, ami
nagyban segiti az elmult évek eseményeinek — tobbek kozott az amerikai
elndkvalasztasi kampany, valamint az orosz dezinformacids miiveletek — pontosabb
megértését és a tapasztalatok feldolgozasat is. Amig az informacios miiveletek
koncepcidja a haborus idészakokra terjednek ki, addig a nagyhatalmak kozott folyo
,stratégia informacidos hadviselés” a béke és a haboris iddszakra egyarant
értelmezhetd. A taktikai szinti informacios miiveletek mellett a halézat alapu
hadviselés fejlodése teret adhat a stratégiai jelentdségii hatasok kivaltasara alkalmas
katonai elgondolasok megvalositasara is.

A, stratégiai informacios hadviselés” keretei kozott a békeidoben a fobb célok
kozé tartozik az informacids folyamatok ellendrzése, a masik fél informacios
rendszereiben rejlo sebezhetdségek felderitése, az ellenség tarsadalmi rendjének
aladsasa, dontéshozatali rendszerének Osszezavarasa, a konfliktus kirobbanasat
kovetden pedig a stratégiai bénitas elérése. Az informacios rendszerektdl valo egyre
nagyobb fliggés egyben azt is jelenti, hogy az a fél, amelyik képes lerombolni vagy
megbénitani a masik oldal informacids infrastruktarajat és ekdzben megvédeni a
sajatjat, az dontd stratégiai folényre tehet szert egy fegyveres konfliktusban. Aki
nem alkalmazkodik az informacids korszak megvaltozott koriilményeihez és
adaptalodik az informacios hadviselés jelentette kihivasokhoz, az alul fog maradni a
jovoben.

Kulcsfontossagl, hogy az informacids térben zajlo események folyamatos
megfigyelés alatt alljanak, mivel egy a kibertérbdl kiinduld Osszehangolt hatasara
leallhatnak az orszag létfontossagii rendszerei, megbénulhat a doéntéshozatali
rendszer, melynek hatasara jelentds tarsadalmi és politikai valsag alakulhat ki. A
SStratégiai  informacios hadviselésben” kozponti szerepet jatszo befolyasolasi
miveletek talmutatnak a kibertér hatarain, igy célszerli az informacios tér
valamennyi tartomanyara kiterjedd rendszerszinti megkézelités alkalmazasa. A
befolyasolasi és kibertér-miiveletek elharitasahoz tovabba elengedhetetlen a
tamadasok korai észlelése, a tamadd szandékanak és stratégiajanak azonositasa,
valamint egy koherens kommunikacios stratégia kidolgozasa.

A | stratégiai informdcios hadviselést” az éallamok — és allamszint alatti
szereplok — varhatéan egy olyan koltséghatékony és hatasos eszkozként fogjak
hasznalni az allamok kozotti, valamint az allamok miikddését negativan befolyasold
konfliktusok esetében, ami fokozni fogja az informacids térben zajlo kiizdelem
intenzitasat, melyek akar a fizikai tartomanyra is atterjedhetnek. Az informacios
miveletek fokozdddsa miatt az allamok alapvetd nemzetbiztonsagi érdeke, hogy
kiemelt figyelmet forditsanak az informéacids rendszerek védelmére, melynek

%8 Valerij Geraszimov tdbornok 2013-ban megjelent hirhedté valt cikkében tigy fogalmaz,

hogy az 1j tipusti konfliktusokban a nem-katonai eszk6zok 4:1 aranyban mulja feliil a
katonai er6t. Bévebben lasd: GErRAszimov Valerij: Cennoszty nauki v predvigyenyii,
Vojenno-promislennij kurjer, 8. évf. 476. sz. 2013.
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keretében elengedhetetlen egy, a lehetséges kockazatokra és fenyegetésekre
reflektald atfogd kibervédelmi stratégia kidolgozasa. Az informacidbiztonsag
jogszabalyi €s szervezeti hatterének megteremtése, valamint az ezek
implementalasahoz sziikséges forrasok biztositdsa nem elégséges a fizikai és logikai
téren talmutatd erdk lekiizdéséhez. A fenyegetések korének béviilése igy azt is
jelenti, hogy az informacios tér komplex megkézelitésére van sziikség, figyelembe
véve a legsebezhet6bb és leginkabb tamadhatobb rendszerelemeket, amit a legtobb
esetben a felhasznalok és az emberek jelentenek — vagyis a kognitiv szféra. Ezért
egyrészt sziikség van az informaciobiztonsag-tudatossag erdsitésére — amit célszerl
beemelni példaul az oktatasba —, masrészt meg kell talalni a megfelel6
intézkedéseket a befolyasolasi miiveletek keretében terjesztett propaganda és
dezinformaciods kisérletek semlegesitésére. Mindez az eddigiecknél komplexebb ¢és a
biztonsag fogalmanal bovebb, atfogd szemléletmodot, tovabba a katonai felfogast
egyarant tartalmazo6, védelmi elgondolast kivan.
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DR. MOGOR-KROZSER TEREZIA

SZEM!ZLYES ADATOK VEDELMENEK FO FELADATAI AZ UNIOS
SZABALYOZAS SZEMSZOGEBOL

Az unios adatvédelmi reform bevezetésével egyiitt jaro valtozasok hatasai,
és a Rendelet alkalmazasanak elonyei

A GDPR elétti adatvédelmi szabalyok® bevezetése 6ta tébb, mint 20 év telt el,
ami az utobbi évtizedek technikai és technologiai fejlédéséhez viszonyitva rendkiviil
hosszll iddszaknak szamitott. Az elmult két évtizedben létrejott digitalis, vezeték
nélkiili és vezetékes kommunikaciés modok lényegesen hozzajarultak ahhoz, hogy
az emberek személyes adataikat, informacioikat napi rendszerességgel és batrabban
osztottak meg, mint korabban.

A 2018. majus 15-én bevezetett Uj szabalycsomag nem csak visszaadta a
polgaroknak a személyes adataik feletti ellendrzést, hanem szamos lehet6séget
biztosit a vallalkozasok terén is, igy az eurdpai polgarok és vallalkozasok
lehet6séget kapnak arra, hogy a digitdlis gazdasag nyujtotta eldnyoket
maradéktalanul kihasznalhassak.

A GDPR megalkotoinak az is célja volt, hogy a kis- és kozépvallalkozasok
adminisztracios terheit csokkentsék, tovabba torekedtek arra, hogy a jogszabaly

kdvesse a ,,kockéazatalapti megkdzelitést’™?,

Szakért6i anyagok tamasztjak ala, hogy a GDPR jelentds valtozast hozott
azaltal, hogy egy, az Europai Unid egész teriiletén egységesen alkalmazando
adatvédelmi szabalyozast ir eld, amely nemcsak a digitalisan tarolt személyes
adatokra vonatkozik, hanem a papiralaptiakra is, abban az esetben, ha azok
valamilyen nyilvantartasi rendszer részét képezik, vagy a késébbiek soran képezni
fogjak. Az uj szabalyozas felvaltotta a korabbi kovetkezetlen, mozaikszerli nemzeti
jogszabalyokat. Ezek szerint a vallalkozasoknak 28 jogszabaly helyett csupan egyet
kell alkalmazniuk, ami az adminisztrativ terhek egyszeriisitése mellett a pénziigyi
kiadasok mértékét is csokkentheti.® Becslések szerint az 0j szabalyok alkalmazisa
megkozelitdleg 2,3 milliard Euro hasznot is hozhat.*

1 95/46/EK rendeletet
Ha a GDPR eléirja egy tarsasag szamara az érintett jogait és szabadsagait érint6 kockazat
felmérését, akkor a kockazat valosziniiségét és stlyossagat objektiv értékelés alapjan, az
adatkezelés jellegének, hatokorének, koriilményeinek és céljainak fiiggvényében kell
meghatarozni.
A korabbi szabalyozas alapjan ugyanis az a cég, aki tobb tagallamban szeretett volna
arukat eladni, vagy szolgaltatast nydjtani, mindenhol meg kellett felelnie a helyi
adatvédelmi szabalyozasnak és hatdsagi kovetelményeknek.
Az unids adatvédelmi reform: Milyen elényokkel jar a vallalkozasok szamara Eurépaban?
Europai Unid 2016, ISBN: 978-92-79-60207-8 http://ec.europa.eu/justice/data-
protection/index_en.htm (Letoltés ideje: 2017. 12. 21.)
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A financialis kiadasok csokkenése mellett az Uj rendelet egyrészt nagyobb
betekintést és jogokat biztosit a maganszemélyek részére adataik kezelésével
kapcsolatban, masrészt a cégek eziranyl kotelezettségeit noveli, a mulasztasokat
pedig az eddiginél jelentdsebb pénzbiintetéssel stijtja.’

Fontos hangsulyozni azt is, hogy a jogszabaly nem csak az eurdpai vallalatokat
érinti, hatdlya ugyanis kiterjed minden olyan EU-n kiviili cégre is, amely unios
polgarok adatait kezeli. Ezen feliil az EU teriiletén székhellyel nem rendelkezd
cégekre is vonatkozik a rendelet alkalmazasa abban az esetben, ha szolgaltatasait az
EU-ban kivanja nytjtani. Ez az el6iras egyenld versenyfeltételeket teremt minden
vallalkozas szamara.

Az (0j adatvédelmi rendelet biztositja, hogy egyértelmii és érthetd tajékoztatast
kapjunk személyes adataink feldolgozasa esetén. Miel6tt személyes adatainkat egy
vallalkozas feldolgozza, hozzajarulasunkat félreérthetetlen modon kell megadni,
tovabba a rendelet megerésiti a személyes adatok tarolasanak megsziintetéséhez
vald jogot is.

Az 1ij jogszabaly szabadabba és konnyebbé teszi a személyes adatainkhoz valo
hozzaférést, megkonnyiti szamunkra, hogy megtudjuk, milyen személyes adatot
tarolnak rolunk a vallalatok, kozigazgatasi hatosagok.

A nemzeti adatvédelmi feliigyeleti hatosagok feladata, hogy ezeket a jogokat
tudatositsak, valamint irdnymutatdst adjanak arrdl, hogyan lehet velik a
leghatékonyabb modon élni. Ezek az elvek hozzijarulnak ahhoz, hogy megndjon
bizalmunk személyes adataink kezelésével kapcsolatban, de segitségiinkre lehetnek
az online szolgaltatasok biztonsagos hasznalatanak erdsitése vonatkozasaban is.

Mire 6sztonoz és milyen kotelezettségekkel jar a GDPR?

A GDPR — az adatbiztonsag erdsitése és az adatvédelemben érintett személyek
védelme érdekében — meghatarozza, hogy kotelezden ki kell nevezni adatvédelmi
tisztvisel6t. Az adatvédelmi tisztviseld tevékenysége szélesebb adatkezeléi kdrben
zajlik, mint a 2011. évi CXIL tdrvény 24.§ (1) pontjaban meghatarozott belsd
adatvédelmi feleldsé.

A valtoztatas célja az volt, hogy az 1j feladatkor fliggetlen legyen, amely széles
kori feladatokkal €s nagyobb feleldsséggel jar.

Az adatvédelmi tisztviseld kijeldlése az alabbi esetekben kotelezd®:

e Az adatkezelést kozhatalmi szervek vagy egyéb, kozfeladatot ellato szervek
végzik;
e Az adatkezel vagy adatfeldolgozd f6 tevékenységei olyan adatkezelési

miiveletet foglalnak magukban, amelyek az érintettek rendszeres és
szisztematikus, nagymértéki megfigyelését teszik sziikségessé;

5 https://ado.hu/rovatok/cegvilag/gdpr-mire-kell-figyelni (Letdltés ideje: 2017. 12. 21.)
6 Az Eurdpai Parlament és Tandcs (EU) 2016/679 Rendelete 38. cikk
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e Az adatkezelé vagy adatfeldolgozo 6 tevékenységei’ a személyes adatok
kiilonleges kategoridinak és a biintetdjogi felel6sség megallapitasara
vonatkozo adatok nagy szamban torténd kezelését foglaljak magukban.

Abban az esetben, ha az adatkezelé/adatfeldolgozé nem koteles adatvédelmi
tisztvisel6t kijeldlni, ennek tényét célszerli dokumentalni.

Az adatvédelmi tisztviseld feladatkore® Osszetett, kiilondsen az alabbi
tevékenységekre terjed ki: tajékoztatasi feladata van, ellenérzi az adatvédelmi
szabalyoknak valo megfelelést, sziikség esetén szakmai tanacsot ad az adatvédelmi
hatasvizsgalatra® vonatkozdan, valamint egyiittmiikddik, és tartja a kapcsolatot a
feliigyeleti hatosagokkal. Az adatvédelmi tisztviseld lehet az
adatkezel6/adatfeldolgozo alkalmazottja, de szolgaltatasi szerzédés alapjan kiilsé
személy vagy szervezet is ellathatja a feladatot. Az adatvédelmi tisztviselonek
rendelkeznie kell a feladatai ellatdsdhoz sziikséges szakértelemmel. A szakért6i
ismeretek sziikséges szintjét az adatkezeld/adatfeldolgozo altal végzett adatkezelés,
valamint az altaluk kezelt személyes adatok tekintetében megkovetelt védelem
alapjan egyedileg kell megallapitani.

Fontos kiemelni, hogy az adatvédelmi tisztviseld feladatai ellatdsa korében
nem utasithatd, és specialis felmondasi védelemben is részesiil.

Az Adatvédelmi Rendelet alkalmazasara torténé felkésziilés soran az
érintetteknek tovabbi iranymutatasokat kellett figyelembe venniiik:

Az adatbiztonsag magas szinti megteremtése érdekében fontos volt, hogy
kiemelt figyelmet forditsanak olyan fontos Osszetevére, mint az adatvédelmi
tudatossag erdsitése. Ennek alapja az oktatds, amely soran -elsajatithatok a
jogszabalyok is. Ezutan be kellett iktatni az adatkezelés céljanak és
szempontrendszerének meghatarozasat, valamint az adatkezelés feltételeinek
megteremtését oly modon, hogy az alkalmazok mindvégig biztositani tudjak az
adatok kezelésének és feldolgozasanak jogszertiségét és nyomonkdvethetségét.

A cikk elején mar utaltam arra, hogy a rendelet biztositja a polgaroknak a
személyes adataik feletti kontrolt, ennek értelmében jelentds tényezd kell hogy
legyen az érintett személy megfeleld tdjékoztatasa sajat jogairal® vonatkozoan.
Ennek értelmében az érintettnek tajékoztatast kell kapnia az adatkezelés tényérol,
céljarol. Az informacids Onrendelkezési jog érvényesiilésének sziikségessége a
természetes személyt az adatkezelés megsziinéséig megilleti. Hangsulyoznom kell a
természetes személynek azt a jogat is, hogy az — internet sajatossagaira valod

Az a tevékenység, amely az adatkezeld vagy adatfeldolgozo céljainak eléréséhez
sziikséges.

8 Az Eurdpai Parlament és Tandcs (EU) 2016/679 Rendelete 39. cikk

Az adatvédelmi hatasvizsgalat tehét a rendelet betartasanak elérésére és bizonyitasara
szolgalo eljaras. Célja az adatkezelés jellegének feltarasa, sziikségességének és
aranyossaganak vizsgalata, a kockdzatok kezelésének elGsegitése, kezelésiikre szolgald
intézkedések meghatarozasaval.

Személyes adatokhoz vald hozzaférés, azok helyesbitése, torlése, kezelésének korlatozasa,
profilalkotas és az automatizalt adatkezelés elleni tiltakozas, adathordozhatdsaghoz valod

jog.

10
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tekintettel — az adatokat azok minden elérési pontjan torélheti, igy megvalosul a
tényleges joggyakorlat.

Amennyiben az érintett kéri, az adatkezel6 koteles tajékoztatni az érintettet
sajat személyes adatdaval kapcsolatban, de ez online rendszeren keresztiil is
lehetséges.

Az informacios onrendelkezési jog érvényesiilése értelmében az érintett
kérésére az adatkezeld késedelem nélkiil koteles tordlni személyes adatat, ha az
érintett visszavonja hozzajarulasat az adatkezeléshez.

A GDPR 8. végrehajtasi pontjaban a gyermekek személyes adatainak
kezelésével kapcsolatos szabalyok talalhatok. Az 1j szabalyok értelmében
gyermekek személyes adatainak kezelése akkor jogszer(i, ha a gyermek a 16.
életévét betoltotte. Mas esetben a gyermekek személyes adatainak kezelése csak
akkor és olyan mértékben lehetséges, ha a hozzajarulast a gyermek feletti sziil6i
feliigyeletet ellatd személy engedélyezte. A hozzajarulast illetden a tagallamok 13.
¢életévnél nem alacsonyabb életkort is megallapithatnak.

A GDPR szerint a személyes adat jogellenes kezelése vagy feldolgozasa esetén
bejelentési kotelezettség keletkezik. Az adatkezeld indokolatlan késedelem nélkiil,
legkés6bb 72 oraval az incidens utan megteszi a bejelentést a feliigyeleti hatosagnak,
kivéve, ha az adatvédelmi incidens valdsziniisithetden nem jar kockazattal a
természetes személyek jogaira és szabadsagaira nézve.

Az 0j szabalyozas szerint az adatkezelének az adatkezelést megel6zden
adatvédelmi hatasvizsgalatot kell lefolytatni. Ha bebizonyosodik, hogy az
adatkezelési miveletek Iényegesen magas kockdzattal jarnak, az adatkezelést
megelézéen a feliigyeleti hatdsaggal konzultalni kell. A hatasvizsgalat soran
figyelemmel kell lenni az adatkezelés jellegére, hatokorére, koriilményére és
céljaira, valamint a kockazatok forrasaira. Magas kockazati adatkezelési miiveletek
lehetnek: nagyszami érintett; nagy mennyiségli személyes adat; kiszolgaltatott
személyek, pl. gyermekek adatainak kezelése; profilalkotas; viselkedés vagy mozgas
kovetése; kiilonleges adatok kezelése. Valdsziniisithetden magas kockazat esetén a
feliigyeleti hatosag az adatkezel6nek/adatfeldolgozonak irasban tanacsot ad vagy
gyakorolhatja hataskorét. A szabalyozas rendelkezik arrdl is, hogy mikor nem
sziikséges hatasvizsgalatot végezni.

A Rendelet 117. pontja rendelkezik arrdl, hogy a tagallamokban teljes
fiiggetlenséget élvezé feliigyeleti hatésagokat kell 1étrehozni. A 117 — 134. pontban
leirtak szerint a hatosagok sajat tagallamuk teriiletén illetékesek az e rendelettel
Osszhangban rajuk ruhazott hataskorok és feladatok gyakorlasara, végzésére. A o
feliigyeleti hatosag illetékes eljarni az adatkezeld, adatfeldolgozo altal végzett,
hatarokon atnyuld adatkezelés tekintetében. A {6 felligyeleti hatosag az érintett
feliigyeleti hatosagokkal informacidcserét folytat, egylittmiikodik, de jogosult arra
is, hogy hataskort ruhazzon ra.
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A GDPR gyakorlati alkalmazasaval egyiitt jaré kezdeti nehézségek

A GDPR hatalyba 1épése utan hamar kideriilt, hogy — a hosszu felkésziilési
idészak ellenére — a Rendelet eldirasaiban rejlé bizonytalansag és a jogszabaly
koriili értelmezési nehézségek hatasara még a felkésziilést komolyan vevd cégek,
vallalatok is szamos nehézséggel szembesiilnek munkajuk soran. A Rendelet hatalya
valojaban mindenkit érint, hiszen valamilyen mértékben minden vallalkozas kezel
személyes adatokat.

Amennyiben valamely cég, vallalkozas mégis azt gondolta, hogy ra nézve nem
hatalyos a Rendelet, ezért egyaltalan nem késziilt fel az alkalmazasra, ellendrzés
esetén komoly birsagot kaphat.

A Rendelkezés alkalmazasa el6tti felkésziilési idészakban az érintettek koziil
sokan figyelmen kiviil hagytak, hogy a rendelet betartasa nem csupan egy vallalati
részleg feladata. Az érintett vallalatok egy része a GDPR-ra vald felkésziilést
minddssze a jogaszokra és az informatikusokra bizta. A sikeres GDPR-megfeleldség
azonban a rendszerszemléletben, az Uzleti folyamatokban és a munkavallalok
gondolkodasaban rejlik. Ezek hidnyaban a felkésziilésre forditott financialis
befektetés értelmetlen lehet.

A felkésziilés idGszakat megnehezitette, hogy a GDPR kevés konkrét
kovetelményt tamaszt, s6t Magyarorszag egyik vezetd ado- és lizleti tarsasaga, a
KPMG?!! vizsgalata szerint a Rendelet elvarta a cégektdl, hogy maguk mérjék fel
adatvédelmi kockazataikat, és hatarozzak meg adataik védelmének modjat. Kérdés
volt tobbek kozott, hogy mikortdl kezel egy vallalkozas nagy mennyiségben adatot,
hiszen egy vidéki kis iizlet szamara néhany ezer {6 is nagy vevéallomanyt jelent egy
milliés nagysagrendi vasarloi korrel bird eurdpai webshoppal szemben. Ennek
kovetkezményeként kelld informaciok, iranymutatasok hidnyaban a vallalkozasok
kivarasra torekedtek, igy a felkésziilés sok esetben cstszassal jart. A hazai példaval
ellentétben Franciaorszdgban és Bajororszagban sziilettek hatosagi iranymutatasok,
Hollandia nyilvantartasi mintat tett elérhetové, masutt rendelkezésre alltak
elfogadott magatartasi kodexek. Ezek a viszonyitasi pontok szamunkra is elérhetdk,
de fontos figyelemmel lenni a magyar viszonyokra is.

Magyarorszagon az egyik legnagyobb kihivast a korlatozott tarolhatosag
elvének valo megfeleltetés jelenteti, hiszen emiatt tisztaban kell lenniiik a cégeknek
hogy az egyes adatokat meddig tarolhatjak és mikor kdotelesek tarolni azokat. A
cégek sok esetben az adatvagyon felmérése helyett jogi vagy informatikai
,,varazsszerekkel” akarjak megoldani a tarolasi és torlési idék problémajat.

A cégek, vallalkozasok jelentds részét érinti a Rendelet beszallitoi
menedzsmenttel kapcsolatos szabalyozasa. Ez a szabalyozas a felkésziilési
iddszakban vihart kavart, mert a GDPR kimondja, hogy egy adatvédelmi incidens
vagy hatosagi vizsgalat esetén nem hivatkozhatunk arra, hogy az adatkezelési
esemény nem nalunk, hanem a beszallitoknal tortént. A GDPR ezzel az érintettek
felelGsségi korét sajat hataraikon thlra is kiterjesztette. Ez maga utan vonja a mar
meglévo szerzddések feliilvizsgalatanak elvégzését, sziikség esetén kiegészitését.

11 KPMG Hungaria Kft. — kdnyvvizsgalati szolgaltatasok

KPMG Tanacsadd Kft. — ado- és iizleti tanacsado szolgaltatasok
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Jelen problémara a KPMG két megoldast javasol a cégeknek. Egyrészt lehetoségiik
van arra, hogy elfogadtassak a beszallitokkal azt, hogy maga a cég ellendrizhesse a
beszallitoknal zajlo adatkezelés GDPR kompatibilitdsat, masrészt eldirhatja a
beszallitd szamara, hogy a megfelelGséget egy erre feljogositott fliggetlen szervezet
igazolja, tanusitsa.

A GDPR hatalyba 1épése elott is kovetkezetesen szankcionaltak a helytelen
adatkezelést: a Nemzeti Adatvédelmi és Informacios Hatosag 2012-ben 18.600.000,
2013-ban 20.550.000 forint birsigot szabott ki.’> A Rendelet bevezetése utin az
egyes orszagok adatvédelmi hatdsagai révén kiszabhatd pénzbiintetés egységesen
10.000.000-20.000.000 euro kozott mozoghat. A tagallamok tovabbi kozigazgatasi
és Dbiintetdjogi szankciokat hatarozhatnak meg, példaul adatbazis jogellenes
vasarlasa esetén a jogsértés Utjan szerzett vagyon eclvonasat. A felkésziilés
tapasztalatai szerint ez a financialis szigoritas az érintettek jelentés hanyadat nagyon
megijesztette, és valoszinileg nem is ismerték fel azt, hogy ez a szigort szabalyozas
miért sziikséges. Véleményem szerint ennek az oka az, hogy a legtobb GDPR
felkésziilést végzd cég nincs tisztaban az incidensek jelent6ségével. A Rendelet
szerint nem csak a bekdvetkezett esemény mindsiil incidensnek, hanem mar az is,
amennyiben felvetddik annak a lehetdsége, hogy személyes adatok sériilhetnek vagy
elveszhetnek. A gyakorlatba atiiltetve: incidensnek mindésiil, ha elveszik egy
személyes adatokat tartalmazo pendrive, de az is, amikor nem tudjuk a cég melyik
dolgozojanal van. Az incidensek bekovetkezésének megeldzését akkor tudjak a
cégek legjobban teljesiteni, ha minden elvarhato 1épést megtesznek a kezelt adatok
biztonsaga érdekében.

A birsag kiszabasa azért is kockdzatos a vallalkozasok szamara, mert stlyos
esetben elérheti a hiszmilli6 eurot vagy a vallalkozas el6z6 pénziigyi éve teljes
vilagpiaci forgalmanak 4%-at.

Egy 2018. 05. 29-én benyujtott, ,,Az informacios onrendelkezési jogrol és az
informacioszabadsagrol szoldo 2011. évi CXIIL torvényjogharmonizacios céla
modositasarol” szolo toérvényjavaslat szerint az Infotv. a kovetkezé 75/A. §-sal
egésziil ki:

A Hatosag az altalanos adatvédelmi rendelet 83. cikk (2)-(6) bekezdésében
foglalt hataskoreit az aranyossag elvének figyelembevételével gyakorolja, kiilondsen
azzal, hogy a személyes adatok kezelésére vonatkozo — jogszabdlyban vagy az
Europai Unio kitelezd jogi aktusaban meghatdarozott — eldirdsok elsd alkalommal
torténd megsértése esetén a jogsértés orvoslasa irant — az altalanos adatvédelmi
rendelet 58. cikkével 6sszhangban — elsdsorban az adatkezeld vagy adatfeldolgozo
figyelmeztetésével intézkedik.”

Ez alapjan kiemelendd tehat, hogy a Hatosag a szamara rendelkezésre allo
hataskoroket az aranyossag elvének figyelembevételével gyakorolja, amely azzal
valosul meg, hogy a Hatosag a jogsértés elsé alkalmaval elsGsorban — az eset sszes
koriilményére, igy a jogsértés stlyara, annak ismétlodo jellegére valamint az érintetti
kor nagysagara is figyelemmel - az adatkezeld vagy adatfeldolgozo
figyelmeztetésével intézkedik. Az aranyossag elvének alkalmazasa nagymértékben

2 www.securinfo.hu/termekek/piacok/adatvedelem/72gdpr (Letdltés ideje: 2018. 08. 27.)
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segitheti a kis- és kozépvallalkozasokat az Oket megterheld financidlis szankciok
elkeriilése érdekében.

A torvényjavaslat indoklasa szerint a kezdeti id6szakban a magas pénzbirsag
kiszabasa els6sorban a multinacionalis gazdasagi tarsasagok felé iranyul, mint
példaul a Google vagy a Facebook.®

Osszegzés

2018. majus 25. 6ta az adatvédelmi jogszabalyok minden unids orszagban
azonosak, ez azt jelenti, hogy a GDPR bevezetése altal az EU tagallamainak
adatvédelmét sikeriilt kozO0s nevezére hozni. A szabalyozas kozvetleniil
alkalmazand6 minden olyan szervezetnél, amely személyes adatot kezel. Ez
kozvetlen koltségmegtakaritast és jogbiztonsagot eredményez.

Az uni6s rendelet hatalyba 1épése, az 4j iranyelveknek vald megfelelés jelentos
atszervezési folyamatokat inditott el, 0j szervezeti valtozasokat kovetelt, 0j
beruhazasok, infrastruktara kialakitasok valtak sziikségessé.

A jogszabaly a korabbindl szigorubb elvarasokat tamaszt az adatokat
kezelokkel, felhasznalokkal szemben. Ezzel egyiitt sokkal nagyobb ellendérzési
lehetéséget kapnak a felhasznalok sajat személyes adataik és azok felhasznalasa
felett, mint amivel korabban rendelkeztek.

N6 a személyes adatokat feldolgozok feleldssége és elszamoltathatosaga
adatvédelmi kockazatértékelések, adatvédelmi tisztviselok, valamint a ,beépitett
adatvédelem” és az ,,alapértelmezett adatvédelem” révén.

A GDPR bevezetése oOta az egyes orszagok adatvédelmi hatdsagai révén
kiszabhaté pénzbiintetés egységesen 10.000.000 — 20.000.000 euro kozott
mozoghat. A tagallamok tovabbi kozigazgatasi ¢€s Dbiintetdjogi szankciokat
hatarozhatnak meg, példaul adatbazis jogellenes vasarlasa esetén a jogsértés utjan
szerzett vagyon elvonasat.

Felhasznalt irodalom:

e Dr. Sztcs Ilona: Informaciobiztonsag jogi aspektusbol 1.
e Az Europai Parlament és a Tanacs (EU) 2016/679 Rendelete
e  2011. évi CXII. toérvény

e Az Eurépai Parlament és Tanics (EU) 2016/679 Rendelete Letoltés ideje:
2017.12. 21.

e https://jogaszvilag.hu/rovatok/cegvilag/munkahelyi-adakezeles-a-gdpr-alapjan
(Letoltés ideje: 2017. 12. 21.)

13 www.index.hu/tech/2018/5/29gdpr (Letdltés ideje: 2018. 06. 27.)
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OTTI CSABA — DR. KOLNHOFER-DERECSKEI ANITA

AZ EMBEREK ELFOQADASI ’KI",JSZ’(")BE A BIOMETRIKUS
RENDSZEREK MEGBIZHATOSAGAVAL SZEMBEN*

Bevezetés

Ma mar egyre tobb szakcikk és kutatas foglalkozik a biztonsagmenedzsement
kérdéskorével, Somroo és szerzétarsai’ kiemelik a miiszaki és menedzsment
tudomanyok interdiszciplinaris talalkozasat. Ezt a gyakorlat is megerdsiti, hiszen
elengedhetetlen, hogy a biztonsagtechnikai kérdésekben dontéshozok (security
personnel) felkésziiltek és jaratosak legyenek a miiszaki tudoményokban is®.
Kutatasunkban mi is 6tvozziik a mérndki tudomanyokat a tarsadalomtudomannyal,
€s ramutatunk arra, hogy a mérnokok szamara az egyén emberi mivoltanak pontos
ismerete sosem lesz elhanyagolhato.

Az altalunk vizsgalt téma relevanciajat a most divatos GDPR kérdéskére is
adhatnd, de most nem az adatkezelés jogi szabalyozasaval foglalkozunk, hanem a
biztonsagmenedzsment és biztonsagtechnika egy masik szegmensével, a biometrikus
beléptetd rendszerekkel. A biztonsagmenedzsment egyik jelentds teriilete az IT
biztonsag mellett a fizikai biztonsag megteremtése, melynek altalanos részei:
mechanikai védelem, elektronikai védelem és ¢élderds védelem. A biztonsag
megteremtésének egyik alapvetd feladata, hogy az adott objektumhoz, személyhez
vagy informaciohoz torténd hozzaférést csak az arra jogosultak tehessék meg. A
biztonsagtechnikai rendszerek jelent6s része erre a feladatra fokuszal. Az
automatikus  személyazonositas  (beléptetd  rendszerek) teriiletén  harom
alaptechnologia 1étezik: tudas alapu (PIN kod, jelszo) birtok alapu (kartya, telefon)
vagy biometrikus azonositasu (valamely testi jellemz8)*.

Egy ilyen rendszer kivalasztasa és bevezetése a felsGvezet6i dontés hataskore,
ahol a dontéseldkészitést mérnokok végzik, de a legtobb esetben nekik sem allnak
rendelkezésre az erdforrasok, hogy hitelesen leteszteljék a szoba johetd
technologiakat. Cikkiink célja, hogy az alapfogalmak megismerésével kozelebb
keriiljiink ehhez a témakorhoz, ugyanakkor ra szeretnénk vilagitani arra, hogy a
felhasznalok sokkal elfogadobbak a hibakat tekintve, és ez az elfogadasi kiiszob
nagysagrendekkel eltér a rendszerek miiszaki hibamutat6itol.

1 A publikacio az Emberi Eréforrasok Minisztériuma UNKP-UNKP-18-3-111-OE-106.
kodszamii Uj Nemzeti Kivalosag Programjanak tamogatasaval készilt.

2 SooMRo, Zahoor Ahmed — SHAH, Mahmood Hussain — AHMED, Javed Information
security management needs more holistic approach, A. International Journal of
Information Management, 2016, pp. 215-225.

8 PeLTIER, Thomas R.: Information Security Policies, Procedures, and Standards:
Guidelines for Effective Information Security Management, CRC Press, 2016

4 Ot Csaba: Comparison of biometric identification methods. 2016 IEEE 11th
International Symposium on Applied Computational Intelligence and Informatics (SACI).
Timisoara, 2016
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Az automatizalt, elektronikus biometrikus személyazonositds hatalmas
fejlodésen ment keresztiil az elmult 6tven évben. A rendészeti szerveknek egyre
nagyobb az igénye arra, hogy személyeket hitelesen és gyorsan, gyakorlatilag barhol
képesek legyenek azonositani. Ezzel parhuzamosan az élet minden teriiletén egyre
inkabb sziikséges a felhasznalok, belépdk azonositdsa, a hozzaférés hitelesitése.
Masrészrol vilagosan latszik, hogy a felhasznal6i elfogadottsag az egyes
technologiak vagy Dberendezések irdnyaban donté szerepet jatszik ezek
sikerességében, mindennapos hasznalhatosdgaban®.

Kutatasaink soran azonositottuk azokat az elsGsorban civil biometrikus
alkalmazasokat, ahol a biometrikus azonositas kritikus miikodésii, ezek a nagy
munkavallaloi 1étszamu vallalatoknal hasznalt beléptetd és munkaid6-nyilvantartd
rendszerek®. A kritikussagot az adja, hogy a nagy létszdm miatt gyorsnak és
alacsony hibas elutasitasi (FRR — False Rejection Rate) értékiinek kell lennie a
rendszernek.

Magyarorszagon az elmult 20 évben megvizsgalt mintegy 100 biometrikus
rendszer bevezetés jelentds része sikertelen volt, és napjainkban is csak a
“szerencse” donti el, hogy sikeres lesz-e. Ezt a jelenséget elemezve jutottunk el az
ABIl-ban (Alkalmazott Biometria Intézet) 2010-ben biometrikus eszkdzok
teszteléséhez. A tesztekkel barmely gyartd barmely eszkozét vizsgalva arra
jutottunk, hogy a megadott FRR adatok tobb nagysagrenddel eltérnek a valds
értékektol. Ennek elsédleges oka, hogy a gyartok algoritmikus vagy mas néven
technoldgiai tesztek eredményeit adjak meg, €s nem szamolnak a felhasznalokkal, a
telepitési és kornyezeti koriilményekkel.

Ekkor mar az meriilt fel benniink kérdésként, hogy egyaltalan hogyan
lehetséges, hogy 1éteznek sikeres biometrikus projektek? Masképpen megkdzelitve,
el lehet-e donteni egy biometrikus eszkozrdl egy tender soran, hogy az jol fog
miikddni vagy sem.

Ezért a mindennapi felhasznalok felé fordultunk, hogy 6k hogyan latjak ezt a
kérdést. A hipotézisiink az volt, hogy az emberek legalabb 2-3 nagysagrenddel
nagyobb FRR-t hibas elutasitasi aranyt is még hasznalhatonak fogadnak el. A
kutatas el6z6 szakaszaiban lefolytatott szakért6i és fokuszcsoportos kutatasokban
kidolgoztuk azt, a kérdéssort, amivel lefolytattuk a kvantitativ kutatést’.

Jelen tanulmany 653 valasz alapjan elemzi a feltett kérdéseket és 6sszegzi az
eredményeket.

5 DiLLoN, Andrew — Morris, Michael: User acceptance of new information technology:
theories and models. Annual Review of Information Science and Technology, 1996, 31.
évf., pp. 3-32.

6 OTTI,i.m.

7 OTTI Csaba: Why does it fail to operate? In Thinking Together: The economy in practice,
Budapest, 2017, Obudai Egyetem, pp. 45-66.
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A biometrikus rendszerek jellemzése

A vonatkozé ISO szabvany (ISO/IEC, ISO/IEC 2006) és Shimon Modi
Biometrics in Identity Management: Concepts to Applications cikke alapjan® a
biometrikus berendezések alapvetéen mintafelismer6 rendszerek, altalanossagban az
1. abran lathato alrendszerekbdl allnak dssze:

Erkezs felhasznald Adatgyiijts | Jelfeldolgozo —Aljl‘:'l'::sb

— —— Sikertelen mintavéte] =—— ——

Eltarolt minta (template)

Adattarolé

1 dbra: Altaldnos biometrikus eszkoz alrendszerei
(sajat szerkesztés)

Az adatgyiijté alrendszer felelés a felhasznaldé biometrikus mintajanak
levételéért. A rendszerbe ezen a ponton bekeriilt hibak végigfutnak a teljes
azonositasi folyamaton. A jelfeldolgozo alrendszer feladata a mintakbol kinyerni
azokat a tulajdonsagokat, amelyek egyedivé teszik azt. Az adattarolo tarolja a levett
és kodolt biometrikus adatokat a késobbi Osszehasonlitashoz. Ezeket az adatokat a
biometria teriiletén sablonnak is nevezik. A tarolas lehet kozponti (egy
szamitogépen vagy szerveren), illetve lokalizalt (pl. smart cardon vagy egyéni
adathordoz6 eszkozon). 2018. majus 25. utan az EU 2016/679-es rendeletével
gyakorlatilag betiltja a felhasznalok biometrikus adatdnak kozponti tarolasat. Az
Osszehasonlitd alrendszer Osszehasonlit két mintat és létrehoz egy hasonlosagi
pontszamot. Ez a pontszdm annak bizonyossagat mutatja meg, hogy a tarolt sablon
és a levett minta egy és ugyanazon személytdl szarmazik. A biometrikus azonosito
rendszerek mindig valdsziniiség alapuak, igy sosem johet létre 100%-o0s egyezés.
Ezzel szemben példaul egy kriptografikus vagy jelszé alapli rendszernél mindig
100%-o0s egyezés sziikséges a sikeres azonositashoz. Mivel az ember és a szenzor
talalkozasa sosem lehet kétszer pontosan ugyanolyan, ezért a rendszer egy egyszeri
Higen” vagy ,nem” valasz helyett egy hasonlosagi pontszamot general. A
dontéshozo alrendszer Osszeveti a generalt hasonlosagi pontszamot egy elére
meghatarozott hatarértékkel, hogy eldontse az azonositas sikerességét vagy
sikertelenségét.

A hibak

Az ellendrzési és azonositasi hibak vagy megfeleltetési (téves egyezési ill.
téves nem egyezési hibak), vagy mintavételi hibakra (sikertelen mintavétel,
sikertelen rendszerbe valo felvétel) vezethetdek vissza. Az, hogy ezek az alapvetd
hibak miként vezetnek dontési hibahoz, tobb tényezon mulik, mint példaul az eldirt

8 SHimon, Modi K: Biometrics in Identity Management: Concepts to Applications,
Nordwood, Artech House, 2011
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Osszehasonlitasok szaman; a dontési policyn, vagy éppen azon, hogy pozitiv vagy
negativ-e az azonositas®.

Egy biometrikus azonosit6 rendszer két hibatipust képes generalni.

e Két kiilonb6zd személy biometrikus mintdjanak téves mérését ¢&s
egyez6ként azonositani (Téves megfeleltetés — false match, szakirodalmi
mutatészama False Match Rate — FMR vagy False Acceptance Rate — FAR).

* Ugyanattol a személyt6l két mérést kiilonbozé személyként azonositani
(Téves meg nem feleltetés — false nonmatch, szakirodalmi mutatészama
FNMR — False Non Match Rate vagy FRR — False Rejection Rate)

Minden rendszerben létezik egy tradeoff gorbe a hibas egyezési rata (FMR —
False Match Rate) és a hibas nem-egyezési rata (FNMR — False Non Match Rate)
kozott. Ha ugy konfiguraljak a rendszert, hogy kevésbé legyen érzékeny a zavard
tényezokre és jobban fogadja el a felhasznalok mintait, akkor az FMR n6 meg, ha
biztonsagosabb beallitasokat hoznak létre, akkor pedig az FNMR. A biometrikus
rendszerek teljesitményének abrazolasara altalanosan ROC (Receiver Operating
Characteristic) és DET (Detection Error Tradeoff) gorbéket hasznalnak.

Mutatoszamok

A szakirodalomban nincs (vagy tobb is létezik) egységesen hasznalt és
elfogadott definicidja a biometrikus rendszereket jellemz6 mutatészamoknak, ezért
ebben a fejezetben ismertetjilk az altalunk hasznalt elnevezéseket. ElsGsorban a
2006-o0s és 2012-es ISO/IEC 19795 szabvanyt hasznaljuk fel, ahol ettdl eltériink ott
azt jelezzilk és megindokoljuk.’® Az aldbbiakban diohéjban osszefoglaljuk a
biometrikus beléptetd rendszerek miiszaki paramétereit jellemz6 ismérveket.

1.  Sikertelen regisztracié arany - Failure To Enroll rate (FTE)
Ez a mutato azt jelzi, hogy egy rendszerbe milyen valdszinliséggel nem lehet
beregisztralni a felhasznalokat. Altaliban a felhasznalé biometrikus mintaja
alkalmatlan a feladatra, de ide tartoznak azok az esetek is, amikor valamilyen
mas ok miatt sikertelen a regisztracid, példaul rosszul tette rd a szenzorra a
mintat. Az arany a regisztralando populaciora és az adott berendezésre ad
eldjelzést.

2.  Sikertelen mintabeviteli arany — Failure To Acquire rate (FTA)
A sikertelen mintabevitel azt jelenti, hogy az eszkdz valamilyen okbol képtelen
levenni a mintat és abbdl elballitani azt a kodot, amit Osszehasonlitana az
adatbazisaval. Az ebbdl képzett arany pedig az Gsszes sikeres mintabevitelre
vetiti a sikertelen eseteket.

9 JaIN, Anil. K. — FELLow, ArindamGhosh. R.. — PRABHAKAR, Salil: An Introduction to
Biometric Recognition. EEE Transactions on Circuits and Systems for Video Technology,
1. évf. 14. sz., 2004, pp. 4-20.

10 ISO/IEC. (2006, aprilis). ISO/IEC 19795-1 Information technology — Biometric
performance testing and reporting — Part 1: Principles and framework. 2016, Svéjc. és
ISO/IEC. (2012). ISO/IEC 19795-6:2012(E). Information technology — Biometric
performance testing and reporting — Part 6: Testing methodologies for operational
evaluation. Svajc, 2012
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3. Téves meg nem feleltetés — False None-Match Rate (FNMR)
Az FNMR jelenti azt a varhato értéket, hogy két minta ugyanattol a személytol
hibasan kiilonbozének lett felismerve az algoritmus altal.

4. Téves megfeleltetés — False Match Rate (FMR)
Az FMR jelenti azt a varhato értéket, hogy két kiilonbozé minta hibasan
egyezonek lett felismerve az algoritmus altal.

5. Téves elutasitasi arany - False Reject Rate (FRR)
Az FRR-t szamos szakirodalom alkalmazza az FNMR szinonimajaként,
azonban mi a céljainknak jobban megfelel6 és a szabvanyban is igy definalt
verziot alkalmazzuk:

FRR = FTA + FNMR = (1 — FTA)

Mi ezt a mutatét valasztottuk, mert ez felel meg leginkabb a céljainknak, ennek
értelmezése all a legkozelebb az altalunk felmérni kivant jelenséghez.

6. Téves elfogadasi arany - False Accept Rate (FAR)
A téves elfogadasi arany megmutatja annak a valészinliségét, hogy egy —
szandékossagot mell6z6 — jogosulatlan személy mintajat tévesen elfogadja a
rendszer.
Kiszamitasara alkalmazhato képlet:

FAR = FMR = (1 — FTA)

7. Altalanositott téves elfogadasi és elutasitisi arany — Generalized False
Reject Rate (GFRR) — Generalized False Accept Rate (GFAR)
A kiilonbozo biometrikus rendszerek eltéré Sikertelen Regisztarcid Arannyal
(FTE) rendelkeznek, ezek az esetek azonban kiesnek az eléz6
mutatdészamokbdl, mivel jellemzéen a tovabbiakban nem vizsgaljak azokat.
Ezért keriilt bevezetésre az altalanositott téves elfogadasi és elutasitasi arany,
amely mutatok egyesitik a regisztracids, a mintavételi és az algoritmikus
hibakat is.
A GFRR ¢és GFAR kiszamitasara alkalmazhato képletek:
GFRR =FTE+ (1—FTE)*FTA+(1— FTE)*=(1— FTA)

= FMR

GFAR = (1 —FTE)=(1 —FTA) = FMR

A hibas elutasitasi arany jelentdsége a gyakorlatban

A False Rejection Rate — Hibas elutasitasi arany latszolag masodlagos
mutatdszam a biometrikus azonositas teriiletén. Ez azért térténhet meg, mert a FAR
— téves elfogadasi arany, sokkal inkabb ,.félelmetes” a biztonsag tervezésénél — be
tud menni olyan személy a védett teriiletre, aki nem jogosult (impostor). Ez szamos
alkalmazasban igaz is, azonban a fizikai biztonsag teriiletén, tomegtartozkodasu
objektumokban (beléptetés és munkaidé nyilvantartds, tobb, mint 300 f0),
Magyarorszagon az elmult 20 évben nem talalkoztunk olyan alkalmazassal, ahol ez
a tényez6 domindlt volna. Ez egyszerlien belathat, ha matematikai
kockazatelemzési modszereket hasznalunk és a felhasznalok beléptetésének ideje és
sikeressége jelentds szempont az alkalmazasnal'?,

1 MICHELBERGER P4l — HORVATH, Zs.: Security aspects of process resource planning. Polish
Journal of Management Studie, 2017, pp. 142-153.
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Az FRR becslése, mérése és megadasa az altalunk feldolgozott szakirodalom
alapjan szinte kivétel nélkiil technologiai eredményekre szoritkozott — ami nem
meglepd, mert ez az egyetlen olyan teszttipus, amelyik jol kontrollalhato, nagy
tomegli mintan futtathatd és egyértelmii sorrendet képes felallitani az algoritmusok
kozott. A gyartok ezeket az FRR értékeket tiintetik fel az eszkozeik adatlapjan,
altalaban 0,00001%-0,01% tartomanyban.

Az ABI-ban elvégzett forgatokonyvi, valamint éles koriilmények kozotti
tesztek eredményeit megvizsgalva azt talaltuk, hogy a valésagban a felhasznalok az
1-70% tartomanyban talalkoznak a hibas elutasitisokkal. Ez azt jelenti, hogy
legalabb 2, de akar 6 (!) nagysagrend kiilonbség is lehet az adatlapi igéret és a valos
eredmények kozott. Mivel az adatlapi értékek a gyakorlatban mérhetetlenek, ez két
dolgot eredményez egy biztonsagi beruhdzas dontésénél:

* Minden gyart6 eszkdze megfelel a kiirasnak.
* Eldonthetetlen, hogy melyik rendszer lesz a megfelel6 az adott feladatra.

Emiatt a dontési pontok eltolodnak és mas szempontok keriilnek el6térbe, mint
példaul az ar.

Forgatékonyvi FRR mérések

A vonatkozo biometrikus rendszerek tesztelésérdl szolo ISO szabvanyok és
sajat modszertani fejlesztések alapjan a forgatokonyvi teszteknél olyan
koriilményeket alakitottunk ki, amelyekkel a felhasznalok a valos életben is
talalkozni fognak. Ilyen példaul egy arcfelismerd berendezés fényviszony fiiggése,
amely tesztelésével pontosan megmondhatd, hogy egy kiiltérre telepitett eszkoz a
napfény megvilagitisaval a kiilsnbdz6 napszakokban hogyan fog viselkedni.?

Ahogy azt vartuk is, a koriilmények idealistol valo eltérésekor az FRR értékek
romlanak. Az egyes eszkézok koOzott az tesz kiilonbséget és donti el a
hasznalhatosagot, hogy milyen mértékben és milyen gyorsan romlanak el az
eredmények.

A valés koriilményeket minél jobban megkdzelitd eljarasok keriiltek
kidolgozasra ugy, hogy a mérések feltételei, korlilményei pontosan dokumentaltak
legyenek a megismételhetGség miatt:

* Pozicionalasi érzékenység: a tokéletesen pozicionalt minta elforgatasra és
eltolasra keriil, és mérjiik az FRR valtozasat.

+ Ateresztoképesség mérése a regisztralt felhasznalok és  mintak
fiiggvényében.

*  FRR mérése a regisztralt felhasznalok és mintak fliggvényében.

* Minta szennyezése: példaul egy nedves ujj.

* Minta torzitasa: példaul egy felsértett ujj vagy gytir(.

* Kornyezeti valtozasok hatasai: megvilagitas, hdmérséklet, paratartalom.

12 ISO/IEC: ISO/IEC 19795-1
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Az FRR mérések statisztikai hatterének elemzésére kivaldo osszefoglalast ad
Hanka'® publikaciéja. Ebben bebizonyitja és kiterjeszti a biometrikus ujjnyomat-
azonositd rendszerekre Doddington 30-as szabalyat, mely szerint: ,, 90%-0S
konfidencia szint esetén, legalabb 30 hibat kell észlelniink, hogy a keresett p
valosziniiség a tapasztalat alapjan szamitott relativ gyakorisag + 30%-0S
kornyezetébe essen.” Jelen esetben a p valdsziniiség az FRR értéke és az elv
értelmében adott FRR szint elfogadasahoz 30 hibat kell mérniink. Ez azt jelenti,
hogy egy atlagos biometrikus eszk6z FRR=0,01% méréséhez 300.000 eseményt,
azaz mérést kellene elvégezniink. Ezt gyakorlatilag lehetetlen kivitelezni.

A valosagban azért mégis értelmezhetd eredményeket kaptunk, erre a legjobb
példa egy ujjnyomat azonositdo berendezés FRR fliggése a regisztralt mintak
szamatol.

A mérési metodika szerint a névleges felhasznaléi kapacitast (500 ) 50 fos
1épéskozokkel toltottiink fel és minden mérési pontban 300 mérést végeztiink el. Az
eredmények a kovetkez6 abran lathatoak.

30 users cumulated results: FRR % as a function of

20% users

70% *
60 % »
 50% — — % — FRR%

E 40 % -

*30% 7
20%
10% +

0% -~
0O users 100 users 200 users 300 users 400 users 500 users

- — - =

Users enrolled

2. dbra: Arcfelismerd eszkiz forgatokonyvi tesztjének eredménye. FRR% a regisztrdlt
létszam fiiggvényében
(sajat szerkesztés)

A Kkutatas

Ezen kutatasunk célja felmérni, hogy az emberek mikor és mennyire éreznek
hasznalhatonak egy biometrikus beléptetérendszert annak fliggvényében, hogy
hanyszor sikertelen az 4thaladasi kisérletiik. A ,,Why does it fail to operate?”*
publikacioban fokuszcsoportos felméréssel meghataroztuk az emberek spontan
valaszait, tapasztalatait és érzéseit. Az elemzés alapjan arra jutottunk, hogy szinte
még egy homogén csoportban (Obudai Egyetem, Keleti Kar, masoddiplomas

13 HANKA Laszl6: A Doddington-féle 30-as szabaly, biometrikus rendszerek
megbizhatosaganak statisztikai elemzése. Tavaszi Biztonsagtechnikai Szimpdzium, 2013,
Budapest, Obudai Egyetem

¥ oorTi.m.
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osztaly) sincs azonos fogalmi kor. Ezt a tapasztalataink is teljes mértékben
alatamasztjak.

Ezutan nagyon sokat gondolkodtunk azon, hogyan lehetne egy olyan altalanos
modellt és megfogalmazast kitalalni, amit varhatéan mindenki megért, ugyanazt
gondolja rola, érdemben tud is ra valaszolni, és a kutatasi kérdéseinkre is valaszt ad.
Eldszor a biometria keriilt ki a meghatarozasbol, késébb a beléptetd rendszer is.
Végiil addig egyszerusitettiik, hogy egy ajton vald athaladasrol kérdeztiink, amely
ajtd néha megszorul, és ezért nem nyilik ki. Ennél a példanal analég médon lehet
értelmezni a sikertelen belépések szamat, azonban nem trivialis, hogy melyik
értekeknek felel meg. Az el6z6 fejezetben targyalt mutatdoszamok koziil az FRR
értéket valasztottuk, mivel az tartalmazza az algoritmikus FMR, a sikertelen
mintabeviteli hibakat is.

Kutatasi kérdés és hipotézisek

Tovabbiakban a fentebb leirt mutatok koziil az FRR-rel dolgozunk tovabb. Az
elokészitési szakaszban tobbszor viccesen neveztiik a kutatasunk targyat az ,,emberi
FRR”-nek. Ez alatt azt értettiik, hogy vajon mi az a hibamutato, melyet a hétkdznapi
felhasznalo érzékel, és valdjaban mennyire érzékeny a hibakra a felhasznalo. Azaz
hol talalkozik a rendszer ¢és az egyén hibamutatoja? Kutatdsaink soran
megfogalmazott hipotéziseink a kovetkezoek:

Hl: A fennakadds gyakorisdga €s a rendszer megitélt hasznalhatosiaga kozott
Osszefiiggés van.

H2: Az emberek elfogadasi kiiszobe tobb nagysagrenddel magasabb, mint a gyartok
altal az eszkozre megadott FRR — téves elutasitasi értéke.

Amennyiben sikeriil igazolnunk a hipotéziseket, ugy a forgatokonyvi tesztek
alapjan kapott értékek egyrészt a valosagban statisztikailag is validalhatok, masrészt
ténylegesen prediktalni lehet a rendszer hasznalhatosagat az adott alkalmazasban.

A kérdés szovege igy hangzott:

»Képzelje el, hogy heti 5 napon Kkeresztiil, napi négyszer kell &tmennie egy
ajtéon a munkahelyén/iskolajaban. Ez az ajt6 altalaban jol miikédik, am .......
(megakadasi gyakorisdg) egyszer megakad, és csak egy ujabb probalkozassal
tudja Kinyitni. Mennyire tartja hasznalhaténak ezt az ajtot?”

A megakadas gyakorisagat az athaladasok szamanak fiiggvényében hataroztuk
meg, ehhez a kovetkezo egységekkel dolgoztunk:

. naponta egyszer (leggyakoribb)
. hetente egyszer

. havonta egyszer

. évente egyszer

Amennyiben feltételezziik, hogy a valaszadd minden hétkéznap legalabb
négyszer athalad a kérdezett kapun (2 belépés és 2 kilépés), akkor havi atlagos 20
munkanappal szdmolva az évente 960 athaladast jelent, vagyis a fennakadasok
relativ gyakorisaga évente:

. napi egyszeri fennakadasnal 25%
. heti egyszeri fennakadasnal 5,415%
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. havi egyszeri fennakadasnal 1,25%
. éves egyszeri fennakadasnal 0,104%

A megitélt hasznalhatésagot négy fokozatu szemantikus differencial skalan
meértiik a kovetkez6 fokozatokat alkalmazva:

. hasznalhatatlan — 1-es érték

. kevésbé hasznalhatd — 2-es érték

. hasznalhat6 — 3-as érték

. tokéletesen hasznalhatd — 4-es érték

Mindkét ismérv ordinalis skalan mért adatokat jelent. Az elemzés soran az
alabbi statisztikai eljarasokat alkalmaztuk: leird statisztika, intervallumbecslés
(90%-o0s konfidencia intervallummal, mely értéket a biometrikus rendszerek
értékelésénél hasznalatos Doddington szabaly indokol), kereszttabla elemzések
(0=0,05 szignifikancia teszttel) és nemparametrikus hipotézis probak (ugyancsak p =
0,95), valamint regresszi6 analizis.

Alkalmazott modszertan

Az adatok felvétele 2017 marciusa és aprilisa kozott tortént az Obudai
Egyetem hallgatoinak (446 f6, a kitoltok 60,8%-a) és a MENSA HungarlQ tagjainak
(197 16, a kitoltok 26,8%-a), valamint egyéb egyetemi hallgatok korében (91 6, a
kitoltok 12,4%-a) korében. A célcsoportvalasztasunkat két dolog indokolta, egyfeldl
az Obudai Egyetem Campusain a hallgatok mar talalkoznak és naponta hasznalnak
beléptetd kapukat, masfeldl 6k képezik majd a munkaerdpiac szerves részét, ahol a
tapasztalataink alapjan a vallalatok dontd tobbségénél, a nagyvallalatok
mindegyikénél taldlkoznak ilyen beléptetd rendszerekkel. Az Obudai Egyetem
hallgatoi koziil 390 6 a Banki Donadt Gépész és Biztonsagtechnikai Mérnoki Kar
hallgatoja, 6k nem csak taldlkoznak ilyen rendszerekkel, de tanulmanyaikban is
megjelennek. A kitolték egy része dolgozik is (497 f6), jellemzben azokon a
teriileteken ahol taldlkoznak ilyen rendszerekkel. A kutatds soran kérddivet
alkalmaztunk, melynek szdvege egyfeldl a korabbi kutatdsokon alapult®®, masfelél
szakirodalmi feldolgozasaink adtak. Mivel a kutatasi alanyoknak nem valos, hanem
egy elképzelt, hipotetikus helyzetben kellett az ajton valod fennakadas problémajat
megitélniiik, igy a kérddivet tobb alkalommal teszteltiik.

Minta elemzése
Az adatok tisztitasa utdn n=734 Kkitoltd valaszaival dolgoztunk, ezt az
elemszamot tovabbi 653-ra csokkentettiik, ami azon valaszaddkat fedi le, akik

minden valaszra feleltek. A valaszadok megoszlasa a kovetkez6képpen alakult.

Nemek szqrinti megoszlasban a kitolték 74,4%-a (486 6) férfi és 25,6%-a (167
f6) n6, amit az Obudai Egyetem profilja indokol.

Mivel a mintavalasztas nem véletlen, 6nkényes kivalasztason alapult, célunk a
minta elemszamanak novelése volt, igy a mintank habar nagy elemszdmu, de nem

15 O1TI Csaba: Comparison of biometric identification methods. 2016 IEEE 11th
International Symposium on Applied Computational Intelligence and Informatics (SACI).
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tekintheté minden szempontbol reprezentativnak. Feltételezhetden igazodik a
megjeldlt populacidhoz, vagyis a beléptetd kapukat hasznalok sokasagahoz, kiilon
sulyokat nem hasznaltunk. A kapott valaszok kitlind irdnymutatast adnak, hiszen
ilyen magas kit6ltdi szamnal a centralis hatareloszlas altal a normalis eloszlassal
szamolhatunk. Az egyes vizsgalt ismérvek esetén normalitas (illeszkedés) vizsgalat
is tortént.

Eredmények

A fennakadasok gyakorisaga és a hasznalhatdsag megitélésében szembetiing
(szignifikans sig.p < 0.05) Osszefliggés van. A fennakadasok gyakorisaganak
csokkenésével no az elégedettség. Az Osszefliggés szamszerlsitheto értéke Pearson
féle korrelacioval R = 0.543, kozepesen erds dsszefliggést mutat.

3,604 §

3,30

3,009

A

Hasznalhatdsag érzete (90%-o0s Konfidencia intervallum mellett)

napi heti havi éves
fennakadasok gyakorisaga

3. dbra: A vdlaszadok dtlagos elégedettsége a fennakaddsok gyakorisaganak
fiiggvényében 90%-0s konfidencia intervallum mellett n=635
(sajat szerkesztés)

Amennyiben az idéegységet nem ordinalis, hanem aranyskalan vizsgaljuk, azaz
a fennakadasok gyakorisagat a fentebb leirt szazalékos (relativ) megoszlasban
vizsgaljuk, az érték nagyon hasonld lesz (R = - 0,479, a negativ értéket indokolja,
hogy ahogyan csokken a fennakadasok gyakorisaga, igy né a felhasznalod
elégedettsége). Ez a kozepesen erds szignifikans egyiittjaras lehetséget biztosit
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arra, hogy regresszios fliggvényt illessziink az adatokra. Az illesztés soran mar a
fennakadasok gyakorisagat az idGegység szazalékaban vizsgaltuk. A legjobb
illeszkedés a logaritmikus fliggvény esetén mutatkozik, melyet a kovetkez6 4. abra
szemléltet. A konstans értéke itt 2,1054, vagyis semleges a beallitodas az ajtd
fennakadasara, amely a fennakadds gyakorisaganak a ndvekedésével csokkenti az
eszkoz hasznalhatésdganak az értékét, ebben az esetben a fennakadas
gyakorisaganak egy egy szazalékos (itt a 960 éves athaladasi alkalombol, napi
négyszeri athaladasnal vett egy szazaléka) emelkedése a felhasznalé 0,224
egységnyi hasznalhatosagi érzet csokkenéssel jar (a fentebb leirt 4 fokozata skalan
tekintve).

4,0000

3,5000
y =-0,224In(x) +2,1054
3,0000 R? =0,9847

2,5000

2,0000
1,5000
1,0000
0,5000

0,0000
0 0,05 0,1 0,15 0,2 0,25 0,3

4. abra: A vilaszado dtlagos elégedettségi szintjére illesztett regresszios fiiggvény a
fennakadasok gyakorisaganak fiiggvényében n=635 (X tengelyen: fennakadds éves relativ
gyakorisdaga, Y tengelyen: haszndlhatosagi/elégedettségi szint mértéke)

(sajat szerkesztés)

Ez a vizsgalat igazolta a H1 hipotézisiinket, mely szerint a fennakadas
gyakorisaga és a rendszer megitélt hasznalhatosaga kozott Gsszefliggés van. Mi tobb,
ez az Osszefliggés oly mértékii, mely alapjan logaritmikus regresszios fliggvényt is
illesztettiink ra. Azonban vissza kell térniink arra, hogy a magyarazo eré (R
négyzete) 0,295, azaz a fennakadasok gyakorisaga csak kozel 30%-ban magyarazza
a felhasznalo megelégedettségét. Igy adodik a kérdés, hogy még mi lehet hatassal a
felhasznaldo megelégedettségére. A vizsgalat soran a demografiai jellemzdék mellett
megkérdeztiik a felhasznalokat a munkahelyi megelégedettségiikr6l is, ezek
hasznalatanak az oka, hogy a kitolték célzottan nem egymasutani sorrendben kaptak
az altalunk kutatott problémat, igy az egyes valaszaik kozé épitett kérdések
csokkentették a kitoltés soran a telitédést, fenntartottak a kit61t6 érdeklodését.

* Hogyan érzi magat most?

* Mennyire elégedett a munkajahoz/tanulmanyaihoz kapott informaciokkal?

* Mennyire ajanlana masnak a jelenlegi munkahelyét/iskolajat?
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A valaszokat itt is szemantikus differencial skalan adhattak meg a valaszadok.
Habar érdekes lehet, de a jelen cikkiinkben nem tériink ki ezen kérdésekre adott
valaszok egyenkénti elemzésére, csak azokat az egylittjarasokat mutatjuk be, ahol a
felhasznalo aznapi altalanos kozérzete és munkaja iranti érzelmei hatassal vannak az
altalunk vizsgalt hasznalhatosagi értékre. Az Osszehasonlitds soran az altalanos
eszkdz megelégedettségi szintet néztiik, ahol szignifikans Osszefliggéseket talaltunk
(sig. p < 0,05), azok a kovetkezé jellemzdék voltak: (1) aki jobban érezte magat,
vagyis magasabb értéket jelolt meg ezen a skalan az altalanosan az eszkozt is jobban
hasznalhaténak értékelte (Cramer értéke 0,179) (2) minél jobban tgy érzi, hogy tobb
informaciot kap a valaszadd, annal elégedettebb az eszkodzzel is (Cramer értéke
0,197) (3) ez esetben a kapcsolat iranya nem Keriilt azonositasra (az ok-okozati
Osszefliggés), de szignifikans Osszefliggés mutatkozott az eszkoz elégedettség és az
ajanlas mértékével (Cramer értéke 0,161). A legerésebb osszefliggés az informacio
esetén mutatkozik, egy masik kérdésben az elérelathatosag aranyat jelolték meg a
legtobben legfobb munkahelyi stresszforrasként. Ez ramutat arra, hogy az oktatas,
megfeleld tajékoztatas és informacio atadas csokkenti a bizonytalansagot és ezaltal
javitja az eszkdz hasznalata iranti érzelmeket, annak elfogadasat.

Lathaté, hogy mindenhol szignifikans, de nagyon gyenge 0Osszefliggés
mutathatd ki, ezért a fenti modellink magyaraz6 erejét csak gyengitenék ezen
faktorok egy tobbtényezds regresszios modell alkalmazasanak esetén, ezért
elfogadjuk a kéttényezds modellt.

A H2 hipotézis szerint a felhasznalok elfogadasi kiiszobe tobb nagysagrenddel
magasabb, mint az adatlapokon altalaban megadasra keriil6 hibas elutasitasi arany
(FRR = 0,01%). Ahogyan lathaté a 4. abran a 3.00 ,,Hasznalhat6” értékhez
koriilbeliil 3%-os FRR tartozik. Ezzel igazoltuk a H2 hipotézisiinket is.

Konkluzidk és dsszegzés

Peltier'® rendszerezi azokat a jellemzoket, melyek a biztonsagot segitendd
rendszerek bevezetése elStt megfontolanddak.l” Mi ezek koziil a felhasznalok
véleményére fokuszaltunk, Osszevetve az altaluk adott elfogadast (josag mutatdt) a
rendszerek miiszaki paramétereivel. Ugyanis a kutatadsunk alanya a végsd
felhasznalo, akit nem miiszaki paraméterein keresztiil, hanem tarsadalomtudomanyi
modszerekkel hipotetikus helyzetben elképzelt szituacidkra adott introspektiv
valaszai altal tesztellink.

Ebben a tanulmanyban a mérndki-menedzsmenti szemlélet kettdsét, ennek
egyik szegmensét a biometrikus rendszerek vizsgalatat vettikk gorcsé ala. Egy ilyen
rendszer bevezetése el6tt szamtalan szakmai adattal szembesiil a dontéshozo. Mi
elséként bemutatjuk a biometrikus rendszereket a mérnoki mérészamokon és
fogalmakon keresztiil, hiszen a dontéshozo a rendszer hibait ezen mutatokon
keresztiil ismeri meg. Ugyanakkor kutatdsunk soran ravilagitunk arra, hogy a végso
felhasznalo kozel sem ilyen érzékeny.

16 PELTIER, Thomas. R: Information Security Policies, Procedures, and Standards:
Guidelines for Effective Information Security Management, 2016

7 Uo.
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A biztonsagérzet csokkenésével egyre tobb biztonsagi és biometrikus rendszert
vezetnek be a vilagon. A felhasznalok altali elfogadottsag szorosan egyiittjar azzal,
hogy tudjak-e hasznalni a rendszert. Jelen cikkben két hipotézist teszteltiink:

Hl: A fennakadas gyakorisdga és a rendszer megitélt hasznalhatosdga kozott
Osszefliggés van.

H2: Az emberek elfogadasi kiiszobe tobb nagysagrenddel magasabb, mint a gyartok
altal az eszkozre megadott FRR — téves elutasitasi értéke.

Mindkét hipotézist igazoltuk, és ezzel bizonyitasra keriilt, hogy a
forgatokonyvi teszteknél mért valéos FRR értékek ebben a tartomanyban
értékelhetok. Habar a miiszaki paramtérek fontosak a dontésben, ezekhez a
legfontosabb mutatokat a cikkben Ossze is gyijtottik és megmutattuk, de nem
mindig a miiszaki adatok (paraméterek) a fontosak, ahogyan mutatja a kutatasunk is,
az egyéni felhasznalok kevésbé érzékenyek, mint a hitelesitett FRR.

Az adott biztonsagi koriilmények kozott meg kell hatarozni, hogy a
felhasznalok milyen elfogadasi értéke felel meg az iizleti dontéshozoknak és erre az
értékre lenne sziikséges a biometrikus beléptetd rendszereket igazitani. Az is
kideriilt, hogy oktatassal, az informaciok atadasaval az elfogadottsag szignifikansan
javithato. A szakirodalomban is legfontosabbnak egy ilyen rendszer bevezetése
soran a bevezetésnél megfeleld képzést és tréninget a késObbiekben pedig a
koriiltekintd kontrollt lattak™®.

A felhasznalok elfogaddsa a technologiaval kapcsolatosan egyértelmiien
tettenérhetd egy ERP vagy HRIS rendszer bevezetése soran is. Azzal, hogy
szamszerUsitettiik, hogy az emberek mintegy 3-5%-o0s kényelmetlenséget még
jellemzden elfogadnak, ez az érték varhatoan alkalmazhaté menedzsment rendszerek
¢és szoftverek bevezetésénél és szervezetfejlesztési eseteknél is. Egyidejileg az
employee journey mapping elemzéseknél is alkalmazhat6 az eredményiink. Ez azt
jelenti, hogy tréning és az adott rendszerhez valo elkotelezddés javitasa nélkiil ilyen
mértékli  kényelmetlenséget még kiilondsebb elégedettség csokkenés nélkiil
fogadnak a munkavallalok.
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FORUM

DR. TURI VIKTORIA

A TERRORISTAK PSZI’CHOL(:)GIAI Es BIOLQGIAI
JELLEGZETESSEGEI ES KIVALASZTASI MODSZEREI!

Bevezetés

Az elmult években szinte nem telt el Ggy hét, hogy ne hallottunk volna
valamilyen terrorcselekményrdl, melyet a vilag kiilonbozé pontjain hajtottak végre
terroristak. Robbantas tomegrendezvényeken, 16voldozés szerkesztdségekben,
tdmegbe hajtas autoval stb. Es ez csak néhany moédszer a széles repertoarbol. Mi
motivalja ezeket az embereket arra, hogy egy terrorista szervezet tagjaiva valjanak
és artatlan embereket gyilkoljanak meg példaul egy karacsonyi rendezvényen?
Elmebeteg-¢ a terrorista? Hogyan zajlik a toborzasuk és a kiképzésiik? {rasomban
ezekre a kérdésekre probalok valaszt talalni.

A terrorista lelke és motivacioi

A terrorizmus elleni harc problémadival foglalkozé hazai és kiilfoldi szakért6k
1972-t6l szdmolnak a nemzetkdzi terrorizmussal. Az 1972. évi miincheni nyari
olimpiai jatékokon a ,,Fekete Szeptember” elnevezésli palesztin terrorszervezet egy
akciocsoportja megtamadta az izraeli olimpiai csapat szallasat, majd tobb sportoldt
tuszul ejtve a fiirstenfeld-brucki repiil6téren tiizharcba keveredett a bevetett német
rendorokkel €s katonakkal, akik &t terroristat lelottek, harmat pedig elfogtak. A
tuszul ejtett izraeliek koziil kilencen haltak meg a terrorakcié soran. Ez a tragikus
esemény hivta fel a vilag kdzvéleményének és a kormanyok tobbségének figyelmét
a terrorizmus 6riasi veszélyére és nemzetkdzivé valasara.?

Lényegében ez a helyzet jellemezte a nemzetkdzi terrorizmus elleni
kiizdelemre valo felkésziilést 2001. szeptember 11-ig, a New York-i és a
washingtoni, hatalmas aldozatokat koveteld al-Kaida terrortamadasig. A moszkvai
szinhdzban és a metroban, Csecsenf6ldon, Oszétiaban, Beszlan varosaban, a madridi
palyaudvaron, Londonban, Egyiptomban, Szatd-Arabiaban, a Fiilop-szigeteken,
Afganisztanban, Torokorszagban, Izraelben, Indidban és Indonéziaban, valamint
Afrika és Latin-Amerika szamos orszagaban. A 2001. szeptember 11-e utan
elkovetett, egyre nagyobb szamu és egyre tobb aldozatot koveteld terrortamadasok
vilagossa tették a haladd emberiség el6tt az 0j tipust terrorizmus fokozodo veszélyét
és az ellene torténd hatarozott fellépés fontossagat, sziikségességét. A halado vilag

1 A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészami, ,,A j6 kormanyzast
megalapozd kozszolgalat-fejlesztés” elnevezésii kiemelt projekt keretében mikodtetett
Sz¢éls6ségek, vallasi szélsdségek Ludovika Kutatocsoport keretében, a Nemzeti
Kozszolgalati Egyetem felkérésére késziilt.

RESPERGER Istvan — TURI Viktoria: A terrorizmus és az aszimmetrikus hadviselés
pszicholdgiai aspektusai, In:
http://www.repulestudomany.hu/kulonszamok/2010_cikkek/Resperger_I-Turi_V.pdf
(Letoltés ideje: 2018. 04. 26.)
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politikusai egyetértettek abban, hogy ennek a fellépésnek hatarozottnak, gyorsnak,
dsszehangoltnak és eredményesnek kell lenni.?

A multban alkalmazott erdk, eszkdzok és eljarasok nem tudtdk meggatolni a
nemzetkozi terrorizmus akcidit és az Ujabb akcidk el6készitését. Tehat 11j, jobban
felkésziilt erékre, 01j és hatékonyabb eszkdzokre, 0j és sikeresebb harci eljarasokra
van sziikség a nemzetkdzi terrorizmus elleni kiizdelemben.

Kezdiink tehat hozzaszokni ahhoz, hogy a napi hiradasokban egyre gyakrabban
szerepel valamilyen terroresemény. A média sok informaciot eljuttat hozzank, de
eurdpai szemmel még most sem vagyunk képesek megérteni az ilyen cselekmények
mogott huzodd motivaciokat. Miért lesz valaki ongyilkos ily moédon? Miért
robbantja fel magat, sot, egyaltalan miért csatlakozik olyan szervezetekhez, ahol a
foglyul ejtett embertarsainkat élve égetik el? Ami neheziti a terroristak és ongyilkos
merénylék motivacidinak és pszichéjének a vizsgalatat, az a tény, hogy nem tudjuk
oket a napi rutinjuk soran kikérdezni, a kutatok nem lehetnek részesei egy terrorista
szervezet mindennapjainak, természetes kozegében tehdt nem vizsgalhatdo a
terrorista, az ongyilkos merénylok pedig meghalnak az akcidk soran, igy éket sem
tudjuk kikérdezni. Az ezzel kapcsolatos kutatdsok igy arra alapoznak, hogy az
ongyilkos merényl6 csaladjaval esetleg sikeriil interjut késziteni (lasd Julia Juzik
orosz ujsagird, aki csecsen dngyilkos merénylék csaladtagjaival beszélgetett) vagy
egy sikertelen merénylet utan az elkovetdt elfogjak és kikérdezik. Ez még igy is
kevés informacid. Sokan azt gondoljak, hogy a terroristak pszichopatak,
szociopatak, elmebetegek, Oriiltek stb. Sajnos azonban ezek a kovetkeztetések,
feltételezések nem alljak meg a helyiiket. A terroristak sokszor ugyanolyan emberek,
ugyanolyan ,normalis” emberek, mint barki mas. Ennek ellenére szamos vizsgalat
probalta feltarni, hogy milyen lehet ezeknek az embereknek a pszichéje, illetve mi
motivalja 6ket cselekedeteik végrehajtasaban?

Erdemes lehet elsd korben a magyarazatokat az egyik legésibb 6sztoniinkben
keresni, ami nem mas, mint az agresszio. Az elmilt évszdzadok soran rengeteg
olyan erdszakos és agressziv eseménnyel kellett szembenéznie az emberiségnek (1.,
II. vilaghaboru, terrorista merényletek, 2001. szeptember 11. stb.), melyre nem is
gondoltunk volna. Az I. vilaghaboruban kozel 10 millié ember vesztette életét, és 20
millié ember sériilt meg. A II. vilaghaboriiban egyes szamitasok szerint 40-50
millidan haltak meg, bar ezek az adatok nem teljesen pontosak. Emberek kovettek el
emberek ellen olyan brutalis tdmadast, kinzast, éheztetést, melyben ennyien haltak
meg. Ma mar latjuk, hogy az emberi agresszid szinte nem ismer hatarokat.
Szocialpszichologiai kisérletek azt is megmutattdk, hogy pusztan laboratoriumi
koriilmények kozott is képesek vagyunk az embertarsunknak halalos aramiitést adni
(Milgram-kisérlet) vagy egy bortonkoriilményeket imitald szituacioban is képesek
vagyunk bantani tarsainkat (Zimbardo bortonkisérlete), de errdl a késdbbiekben még
lesz szo.

Erdekes és nem elhanyagolhaté tény az, hogy az allatvilagban nem talalunk
ilyen durva agressziora példat. Eppen ezért az agresszioval foglalkozé kutatasok mar

3 RESPERGER Istvan - TURI Viktéria: A terrorizmus és az aszimmetrikus hadviselés

pszicholodgiai aspektusai, In:
http://www.repulestudomany.hu/kulonszamok/2010_cikkek/Resperger_I-Turi_V.pdf
(Letoltés ideje: 2018. 04. 26.)
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régota foglalkoztatjdk nemcsak a pszichologusok, hanem a biologusok,
Agresszi6 alatt Osszefoglaloan olyan viselkedésformakat értiink, amelynek célja
vagy eredménye a masiknak valo kar vagy sérelem okozasa. Etologiai értelemben az
agresszio fogalmat a kovetkezOképpen értelmezhetnénk: az egy fajhoz tartozo
egyedek az erbforras birtoklasaért kiizdeni kezdenek egymassal.* A Bartha-féle
Pszichologiai Ertelmezé Szotar szerint az agresszid fogalma a kovetkezéképpen
hatarozhaté meg: ,, Tamado, erdszakos fellepés mas személlyel szemben. Az
analitikus iranyzatok értelmezésében ,,mas ember feletti hatalomra toré akarat”,
illetve a halaloszton megnyilvanuldsai. ™

Az agresszid iranyaval, tipusaival, kialakulasanak okaival kapcsolatos
kutatasok koziil ki kell emelniink az agresszi6 iranyaval foglalkozokat, mely szerint
az agresszid iranya haromféle lehet: iranyulhat targyakra, emberekre vagy
onmagunkra. Az onmagunk ellen forditott agresszié ¢és indulat, vagy mas szdval az
ondestrukcié ezen formaja a pszichologusokat leginkabb foglalkoztatd teriilet,
melyet sokszor figyelmen kiviil hagyunk, pedig a kiilonbozé pszichoterapiak
kapcsan a szakember sokszor talalkozik ezzel a jelenséggel. Felmeriilhet a kérdés,
hogy példaul egy wvallasi okokbol elkdvetett Ongyilkossagi kisérlet ugyanigy
sorolhato-e ebbe a kategoridba, hiszen egy ongyilkos merényl6t teljesen mas
motivacié mozgat, mint egy Eurépaban €16, krizisben 1€v6 és ezért meghalni akard
embert.

Erdekességként emliteném meg, hogy bar az agresszio az allatvilagban is
meglévo jelenség, altalaban a Iétfenntartdshoz kapcsolhatd, mig az emberi
agressziora ez csak ritkan jellemz6. Az emberek esetében az agresszid mar
bonyolultabb fogalmat takar, hiszen, mint ahogyan azt mar a fentiekben emlitettem,
nem mindegy annak iranya, illetve szandékossaga.

Felmeriilhet egy fontos kérdés: Osztonszerli-e az agresszio?® Rousseau A
tarsadalmi szerz6désben leirt elmélete szerint az ember alapvetéen kedves jambor
lény, de a tarsadalom altal 1étrehozott és magalkotott korlatok kdzott nehezen talalja
helyét.”

Freud szerint azonban az emberrel egyiitt sziiletik meg az Eros, az életdszton,
illetve a Thanatos, vagyis a halaloszton. Freud elképzelése és elmélete alapjan az
agressziv torekvések tehat 1éteznek, ezért valamilyen formaban a felszinre kell, hogy
torjenek. Az a forma, amelyben az agresszid utat tor maganak, személyenként,
személyiségenként eltérd. Van, aki sportban talalja meg a fesziiltség levezetésének
modjat, van, aki a nevetésben, humorban. Freud elmélete szerint az agressziv
torekvések hattérbe szoritasa erdteljes érzelmi fesziiltséget general az emberekben,
tehat a fesziiltség levezetése egyfajta katartikus élménnyel is jar.®

CsANYI Vilmos: Agresszid az allatvilagban, Natura Kiado, Budapest, 1986.

BARTHA Lajos: Pszicholdgiai értelmez0 szotar, Akadémia Kiado, Budapest, 1981. p. 10.
ARONSON Elliot: A tarsas 1ény, Budapest, Akadémia Kiado, 2008.

Rousseau Jean-Jacques: Tarsadalmi szerzddés, Phénix-Oravetz Kiadas, Budapest, 1947.
FReuD:Sigmund A halaldszton és az életdsztondk, Belsé Egészség Kiado, 2011.

® N o g b

150



Az aszimmetrikus hadviselés pszichologiai hattere azonban joval bonyolultabb,
hiszen nem csupan Erosr6l és Thanatoszrol, vagy létfenntartasrol szol, hanem
bonyolult szocializacids, Vvallasi alap, meggy6z6désbol elkovetett agressziv
cselekedetekrél van szd. Olyan emberek és csoportok destruktiv cselekvéseirdl
beszéliink, akik pusztan valldsi, ideologiai meggy6z0odésbol, a médiat nagyon
igyesen felhasznalva és azzal panikot keltve nemcsak fizikai értelemben okoznak
halalt, hanem a talélokben is mély traumat hagynak a kiilonb6z6 videofelvételeken
és ujsagcikkeken keresztiil.

A haboruk, melyek évszazadok ota szinezik az emberi torténelmet, mennyire
tekinthetok agressziv cselekedetnek? Hiszen a harcoknak csak kis hanyada robbant
ki fajfenntartds vagy é€lelemszerzés céljabol. Sokkal inkabb a hatalomvagy és a
terjeszkedés, teriiletszerzés motivalta az uralkoddkat, vagy valamilyen vallasi
elképzelés Osztokélte Oket arra, hogy haborut inditsanak a masik fél ellen. Azok a
személyek, akik a habortikban harcolnak, vajon milyen motivacios bazissal
rendelkeznek? Mi motivalja Oket arra, hogy szamukra ismeretlen embereket
lemészaroljanak? Itt meriil fel a kovetkez igen fontos kérdés: a neveltetés, a
gyermekkori szocializacié, a vallas milyen szerepet toltenek be az agressziv
viselkedésformak kialakuldsanal?

Ha belegondolunk, az agresszid mindig jelen van az ember életében, mar
gyermekkoratol fogva: a szocializacid folyaman a sziilk szamos akadalyt és tiltast
eszkozolnek a gyermekiikkel szemben, hogy a tarsadalmi elvarasoknak megfeleld
felnott embert neveljenek bel6le. Az agresszio tehat folyamatosan koriilvesz
benniinket, néha céltalanul lebeg mellettiink hétkznapjainkban.

A vallas és az ennek kapcsan kialakult életmodbeli és kulturalis kiilonbségek
szintén évszazadok ota jelen vannak mindennapjainkban.

A vallasnak tehat ambivalens szerepe van a vilag életében, hiszen probalja
oldani az eléitéleteket és a vallasi csoportok kozti kiilonbozdséget, mégis kiilonb6zo
csoportosulasokat teremt. Egyes elképzelések szerint, ha nem lennének a Foldon
kiilonbozoé vallasok, megsziinnének az elditéletek és a vallasi okokbdl elkdvetett
mészarlasok. A vallas nemcsak hit az azt gyakorldé ember szamara, hanem kultrajuk
alapjat is képezi, meghatérozva ezzel az életvitelt és a hétkdznapokat.®

Csanyi Vilmos!® szerint az 4llatviligban fellelhetd agresszidtipusok némi
modositassal az emberre is igazak lehetnek, de a létfenntartasért folytatott emberi
agresszio igen ritka. Csanyi a kovetkezéképpen csoportositja az emberi agressziot:

1. Teriiletvédd agresszid: ez a fajta az agresszido a kutatdsok szerint mar
bolcs6dében illetve az 6vodaban is megfigyelhetd, koriilbeliil kétéves kortol 1étezik.

2. Tulajdon- és birtokbavételi agresszio: masfél éves kor koriil jelenik meg
el6szor, ilyenkor az agresszid még nyilt, a gyermek nem leplezi érzéseit.

3. Kiviilallokkal, behatolokkal szembeni agresszid: minden ember az élete
folyaman tartozik bizonyos csoportokhoz. Az adott csoport elképzeléseivel,
normaival, mikodésével azonosulunk, egyetértiik, igy azokat a személyeket, akik

9 ALLPORT Gordon: Az eléitélet, Gondolat Kiadé, Budapest, 1977.
10 CsANYIQ. m.
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nem tartoznak a mi csoportunkhoz, kiviilallénak itéljik meg, és ha ugy érezziik,
hogy veszélyeztetik a mi csoportunkat, agressziv érzéseket taplalunk iranyukba.

4. Agresszid a csoportban, rangsorban valo elérejutasért: bizonyos mértékben
egészséges ambiciokat takar.

5. Frusztracios agresszio: ha valamilyen cselekedetiinkben frusztralva vagyunk,
a frusztraciot okozo akadaly lekiizdése agressziv szinezettel rendelkezik.

6. Behatolo/hatarkitapogatd agresszio: az adott helyzetbe, kdrnyezetbe ijonnan
érkez6 személy exploralé agresszidja.

7. Autoagresszio: az agresszionk nemcsak targyak vagy személyek felé, tehat
kifelé iranyulhat, hanem befelé 6nmagunk ellen is. Ilyen példaul az, amikor a
hatalom nélkiili, cselekedeteiben akadalyoztatva 1évé személy tehetetlenségében
onmagat kezdi emészteni.

8. Normativ, erkdlcsi elvérvényesitd agresszio: minden ko6zosség, csoport,
tarsadalmi egység igyekszik a sajat elképzeléseit és akaratat érvényesiteni.'?

Mas perspektivabol nézve, az agresszioval kapcsolatos kutatdsokat két nagy
részre bonthatjuk: az egyik Freud elképzelése, melyben az agressziot drive-ként
értelmezi, tehat belsé hajtoerdbol, késztetésbol fakadod tényezd. Az agresszid, mint a
drive-elméletek egyik alapja, a frusztracio-agresszio hipotézis, melynek értelmében,
ha valamilyen cselekedetiinkben akadalyoztatva vagyunk, keletkezik egy agressziv
drive, mely arra késztet benniinket, hogy az akadalyt okozd személyt vagy targyat
megsemmisitsiik. Vagyis az agresszid egyfajta energia, amely egészen addig
megmarad, amig ki nem elégitjik. Ebbdl taplalkozik egy masik elmélet is, mely
szerint, ha az agresszio egyfajta energia, akkor annak kielégitése katarzist is okoz.
Kérdéses az, hogy ebben az agresszid-katarzis tedriaban az agresszor altal elkdvetett
tett esetleges szornyli kovetkezményei, a latvany, melyet az erdszakos, agressziv
viselkedésével okozott, mennyire fogjak vissza az atélt katarzist.

A masik kiemelked6 magyarazat az agressziv viselkedésre a szocialis
tanulaselmélet, mely Bandura nevéhez fiizédik. E szerint az elmélet szerint az
agressziv viselkedés nem mas, mint egyszerii utanzas. A gyermek példaul latja
sziileit, akik egyfolytaban egymassal vitatkoznak, majd az dvodaban, iskoléban ¢ is
alkalmazza ezeket az otthon latott és tanult elemeket!?.

A szocialis tanulaselméletre igen jo példa az az eset, amely par évvel ezel6tt
keringett az interneten. A videdban egy négyéves kislany anyukdja
robbanoszerkezetet erdsit magara, majd bicsut vesz kislanyatol. Az édesanya, Reem
Saleh al-Riyashit (122) négy masik embert rantott magival a halalba, amikor
felrobbantotta magat. A kicsi lany pedig azt mondja a videdban, hogy 6 is kovetni
fogja édesanyja példajat, akire nagyon biiszke.

Az emberi agresszid és erészak tehat igen Osszetett mechanizmus, melyben
szerepe lehet a tanulasnak is, a gyermekkori szocializacios folyamatnak, valamint
Osztoneinknek egyarant. A terrorista szervezetek filozofidjahoz pedig tokéletesen
illeszkedik az agresszi6 okozta félelemkeltés, mely stlyos dobbenetet valt ki a

1 CsANvIi. m.
12 PaATAKI Ferenc: Pedagogiai szocialpszicholdgia, Gondolat Kiado, Budapest, 1976.
152



lakossagbol. Ezt a dobbenet- és félelemkeltd stratégiat a ,terror” sz6 kezddbetlii is
magunkba foglaljak?®:

» T, mint tervezz: hosszu ¢és preciz iddszak elézi meg altalaban a végrehajtott
akciokat, melynek a személyek felkészitése is része, illetve az adott orszagokban az
alvo cellak aktivalasa. Az eldkésziiletek akar hoénapokig is eltarthatnak, majd a
pontos cél esetén 1-2 hét alatt megszervezhetd a tamadas.

* E, mint elrettents: olyan célpontot kell valasztani, amely az orszag
szempontjabol kiemelt fontossagu.

* R, mint robbants: hatizsakot, tlizveszélyes anyagokat, tomeget, jarmiivet,
barmit.

* R, mint rombolj: a rombolas 1ényege, hogy minél erételjesebb pszicholdgiai
hatast tudjanak elérni és az emberekbe beépitsék a félelmet.

* O, mint okozz panikot: a panik mindig jo terepet kinal arra, hogy a kdvetkezd
akciorol elvonja a figyelmet.

* R, mint reklamozz: a média kiemelten fontos a terrorszervezetek szamara, de
még nagyobb hirverést kap barmilyen akcid, ha azt egy n6 hajtotta végre.

A rengeteg agressziv és megddbbentd rombolasokat latvan, a kutatok a
terroristak motivacidinak és pszichéjének vizsgalatakor probaltak felallitani egy
ugynevezett terrorista személyiségprofilt. A gondolat onnan szarmazott, hogy ha a
terroristakat blindzoknek tekintjilk, akkor a bilinelkdvetok személyiségprofilja
alapjan konnyebben rajuk lehet bukkanni, ezzel is csokkentve a betoborzas
kockazatat és megeldzni az esetleges terrorcselekményt.'* Az FBI elkészitette a
tipikus sorozatgyilkos profiljat, mely a kovetkezdket tartalmazza: a tipikus elkovetd
altalaban fiatal, 18 és 32 év kozotti. Gyermekkorara jellemzé volt a kései
agybavizelés, valamint az allatkinzas és gyujtogatas is megjelent naluk. Altalaban
zaklatott csaladi hattérben néttek fel, ezért a sorozatgyilkosok nagy része bizonyos
foku személyiségzavarral is kiizd.'® A kérdés pusztdn annyi, hogy ez a profil
alkalmazhatd-e terroristak esetében is? Mig a 80-as évek kutatdsai azt boncolgattak
és allitottak, hogy a terroristak elmebetegek, addig mara mar tudjuk, hogy ez
egyaltalan nem igy van, hiszen a terroristak képesek hosszll éveken at rejtézkodni és
teljesen mas életet élni egészen addig, ameddig nem aktivaljak 6ket.'®

A kriminolégiai kutatasok egyik legizgalmasabb része a bioldgiai, neurologiai,
élettani és anatomiai vizsgalatok, melyek azt probaltak feltérképezni, hogy a
terroristaknal fellelhet6-e az atlagtol eltérd agyi aktivitas, agyteriileti dominancia
stb. A vizsgalatok az agressziora vald hajlambol indultak ki: a kiilonb6z6 hormonok
€s neurotranszmitterek aranyait probaltak vizsgalni. Egyes vizsgalatok
megallapitottak azt, hogy a biinelkdvetoknél kétszer-haromszor gyakrabban fordul
elé az endokrin mirigyek megbetegedése: példaul a mellékvesekéreg tilmiikodése
miatt kialakult Chusing-szindroma és a pajzsmirigyhez kéthet6 hipertiredzis vagy

13 KOszEGVARI Tibor- RESPERGER Istvan: A nemzetkdzi terrorizmus elleni kiizdelem katonai

tapasztalatai, ZMNE, egyetemi jegyzet, Budapest, 2006. p. 9.

14 ZSIFKO Mariann: A terrorista profilja, In:
http://old.biztonsagpolitika.hu/userfiles/file/PDF/zsifko_a_terrorista_profilja.pdf (Letoltés
ideje: 2018. 04. 26.)
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16 Szn. Kibél lesz terrorista? In http://7koznapi.blog.hu/2017/03/18/kibol_lesz_terrorista
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mas néven golyva gyakran jar egyiitt példaul obszessziv-kompulziv magatartassal.l’
A hormonok koziill a tesztoszteron és az androgén hormonok felelnek az
agresszivabb viselkedés kialakuldsaért: a tartdsan magas tesztoszteronszint

csokkenti a szocialis integraciora és kooperaciora valo hajlamot.

A neurotranszmittereket érintd kutatdsok a szerotoninra, a dopaminra és a
norepinephrinekre terjedtek ki. A szerotonin koztudottan felel a boldogsagunkért, a
jo kedvért, azért hogy szorongasmentesebben éljiik a hétkéznapjainkat. Az alacsony
szerotonin szint fokozza a negativ gondolatokat és azok eluralkodasat a személyen.
Megallapitottak azt is, hogy a magas dopamin szinttel rendelkezd egyének sokkal
inkabb keresik a szenzoros ingereket, veszélyes helyzeteket, mint tarsaik. Az
alacsony szerotonin szint, a magas dopamin szint, valamint a norepinephrinek
kiegyenstilyozatlansiga antiszociélis viselkedéshez vezethet.'®

A terroristak személyiségének vizsgalatakor is tobb iranyzat keletkezett. A
pszichoanalitikus kutatasok egyik irdnyvonala a narcizmust allitja a kzéppontba. A
narcisztikus személyiség elsd latasra grandidzus és elsopré, az ilyen személyek
gyakran bejaratosak jo tarsasagokba és gyakran allnak a figyelem kozéppontjaban.
Az ilyen emberek tilzott jelentGséget tulajdonitanak sajat énjiiknek, eltilozzak sajat
képességeiket és tehetségiiket. J6 megjelenésiiek és elsére elblivol személyiségnek
tinnek. Nekik még a problémaik is specialisak, €s ezeket csak kiilonleges
emberekkel tudjak megosztani és megbeszélni. Sokszor tlinnek beképzeltnek és
arrogansnak. Karizmatikus személyiségiik kival6 lehet toborzasra. De mi hiizodik
valdjaban az ilyen személyiség hatterében?

A narcisztikus embereket altalaban kora gyermekkorukban éri sériilés, mely az
egészséges énkép kialakulasat gatolja. A sziildk altaldban rideg és elutasito
légkorben nevelték gyermekiiket, akikkel azt éreztették, hogy semmire sem jok,
barmit is tesznek, mindenre alkalmatlanok. Barminemi kritikara, tiszteletlenségre
tilérzékenyen, idénként diihkitoréssel reagilnak.?® Az empétia minden csiraja
hianyzik beldliik, igy valoban magyarazat lehet a terrorista személyiségre, hiszen aki
képes egy embert fejbe 16ni vagy élve elégetni, abban nem sok empatia lehet. Az 6t
ért igazsagtalansagokat agressziv cselekedetekkel probalja levezetni és kompenzalni.
Az instabil énkép pedig azzal gy6zkodi, sot gyogyitja 6nmagat, hogy az aldozat
szerepébdl (akit gyermekkoraban megalaztak és meggy6tortek) atvalt a moralis
elvek mentén cselekvd agresszor szerepébe.?! Az elmélet tehat inkabb gyermekkori
traumékra épit, de bizonyos kutatasok a felndttkori traumakat is hangsiulyozzak,
mint példaul a bortdnben eltdltétt évek, melyek hozzajarulhatnak a szélsdséges
magatartasformak felvételéhez. Az 1980-as években keletkezett egy kutatas,
melynek eredményeként a CIA egyik elemzéje arra a kovetkeztetésre jutott, hogy a
terroristdk mindenféleképpen patoldgias személyiségek és két tipusuk létezik:?? 1)

1 Poczik  Szilveszter A terrorizmus biolégiai és  pszicholdgiai elméletei In
http://www.vilagossag.hu/pdf/20070815112115.pdf (Letoltés ideje: 2018. 04. 26.)
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Anarchista tipus: gyakran szenvedett el bantalmazast a sziilei részérdl, ezért
gylldletet érez sziilei irant. 2) Nacionalista tipus: a sziileit, csaladjat ért
igazsagtalansagokat probalja megtorolni a kiils6, csaladon kiviili vilagban.

Mas kutatas is azt hangsulyozza, hogy a gyermekkorban elszenvedett traumak,
illetve a serdiilokori, érzelmileg alapvetden is kiegyensulyozatlan idészakban 1&v6
fiatalok jobban bevonhatok egy terrorista szervezet életébe. Meghataroz6 lehet tehat:

o A személyiségfejlédés tovabbi iranyat meghatarozo sulyos pszichés
behatas gyermekkorban, ami a normalis érzelmi fejlddést megakadalyozza (sok
terroristanal ez a sziil6k erdszakos halala, amit stlyosbit az, ha a gyermek
személyesen €li meg szerettei elvesztését);

e serdilldkorban (a 10 és 14 éves kor kozotti iddszakban) az érzelmileg
konnyen befolyasolhatd és tartast, elismerést keresé egyén — aki gyermekkora
traumatikus élménye miatt tigynevezett ,,személyiségdeficitben” szenved — kiilsé
hatasra egy szamara katartikus megvilagosodast jelentd, valamint életének értelmet
ad6 eszméhez csatlakozik;

e azigy fejlodo személyiség sulyos konfliktusokkal terhelt tarsadalomban né
fel, ahol a kozosség érdekeinek érvényesitésére alkalmazott eszk6zok rendszerében
az erészak jelen van.”?®

A terrorista szervezetbe jelentkezOknél azonban nemcsak a személyiséget
érdemes vizsgalni, hanem a motivaciokat is:

fontos az aktiv cselekvés lehetésége,

a valahova tartozas igénye,

egyfajta tarsadalmi statusz elérése,

anyagi jutalom,

a feltételezett igazsagtalansag elleni kiizdelem és az erkdlesi rend
helyreallitasa,

identitaskeresés, melyhez egy erés csoport és egy karizmatikus vezet6
hozzajarulhat,

7. bosszi, szégyen, az elvesztett sajat, vagy a csalad becsiiletének
visszaszerzése.?*

arwbdE

o

Ha az eddig leirtakat vessziik figyelembe, igazabol csak talalgatunk, hogy van-
e pszichopatoldgiai hattere a terrorizmusra vald hajlamnak, de egyeldre azt latjuk,
hogy klinikai értelemben a terroristik nem elmebetegek. Sét, ezek a szervezetek
inkabb el is keriilik a mentalisan beteg személyeket, mert alkalmazasuk és bevetésiik
igen kockazatos. Az el6re megtervezett terrorakciok végrehajtasahoz sziikséges
egyfajta pszichés stabilitas, kitartas és szakmai ratermettség is. Kifejezetten olyan
embereket keresnek, akik jartasak az internet vilagaban és jol tudjak hasznalni a

3 TUTTO Szabolcs: Az dngyilkos terrorizmus stratégiai jelentdsége, személyiség-lélektani

héttere és szociologiai vonatkozasai, In:
http://epa.oszk.hu/02400/02463/00003/pdf/EPA02463_hadtudomanyi_szemle_2008 3 0
72-086.pdf, p. 77. (Letoltés ideje: 2018. 04. 04.)
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kiilonbozé kozosségi oldalakat is?. Alapvetéen nem tudunk felallitani tipikus
terrorista profilt, de ami elmondhatd, hogy fiatal, 18-25 éves, altalaban nétlen,
nagyvarosi, fels6- vagy kozéposztalybeli, felsGoktatasban tanult vagy tanuld férfiak
lesznek a terrorista csoportok tagjai. Nyilvan az alacsonyabb pszichikai fejlettségi
szinttel rendelkez6knek biztonsagot adhat egy ilyen szervezethez valo csatlakozas,
de azok is kdnnyebben bevonhatok, akik zart, szigori normak kozott nevelkedtek,
ahol a sziilék a nevelés eszkdzeként f8ként a biintetést alkalmaztak.?

Tovabbra is nyitva marad azonban két kérdés: mi motivalja akkor ezeket a
fiatalokat, hogy csatlakozzanak egy ilyen szervezethez, és hogy az Ongyilkos
merénylék motivacioi miben gyokereznek?

Fontos kérdés az, hogy hogyan torténik a terroristak és az dngyilkos merénylok
toborzasa és kiképzése. A kutatasok szerint a terrorista szervezetekhez vald
csatlakozas motivacioi igen széles spektrumon mozognak: szégyen, szerelem,
meggy6zOdés, vallasi fanatizmus, megalazottsag, a becsiilet visszaszerzése, vagy
egyszerlien nincs mas valasztas, példaul a n6i terroristak esetén.

Dounia Bouzar és Carol Rollie Flynn cikkiikben részletesen beszamolnak
azokrdl a toborzasi stratégiakrol, melyeket a terrorszervezetek alkalmaznak
beszervezésre. Hét f6 indokot, beszervezési modot, narrativat kiilonitettek el
frasukban egy Franciaorszagban végzett kutatas alapjan.?’

1. A ,jobb vilag” narrativa: e szerint az alternativa szerint azzal az érvvel
probalnak embereket toborozni a szervezetbe, hogy egy Uj tarsadalmat tudnak
felépiteni, melyben az egyenldség, testvériség és szolidaritas uralkodik majd.

2. A ,Teréz anya” narrativa: a toborzok ebben az esetben olyan fiatalokat
vesznek célkeresztbe, akik olyan teriileteken képzelik el magukat vagy olyan
teriileteken dolgoznak, ahol embereken tudnak segiteni: pl. ndvérek, apolok,
szocialis teriileten dolgozok stb. A toborzas soran olyan szornytliséges tartalommal
ellatott videdkat mutatnak nekik, amelyben példaul az Asszad csecsemdket gazosit
el. Ez olyan mértékii moralis sokkot okoz, hogy meggybzhetévé valhatnak az
emberek arra, hogy ezen csak a dzsihadizmus segithet.

3. A ,Megmenté/Megvaltd” narrativa: amikor a toborzo olyan személlyel
talalkozik, aki nemrég elveszitett egy szamara kedves személyt, akit nagyon
szeretett, és kihasznalja az embernek azt a vagyat, hogy ujra talalkozhasson vele. A
toborzok kiilonbozd videdkat mutatnak ilyenkor is a jeldlteknek, amely videdk
tartalma ebben az esetben az Gjraegyesiilésre fokuszal, mely egy kis nyugalmat ad a
veszteséget atélt fiatal haborgo lelkében, ezzel is enyhitve banatat. A Paradicsomban
pedig minden masként lesz, egyiitt lehetnek a csaladjukkal, az elveszitett szeretett
személlyel egy varazslatos helyen ujra.

% ZSIFKO Mariann: A terrorista profilja, In:
http://old.biztonsagpolitika.hu/userfiles/file/PDF/zsifko_a_terrorista_profilja.pdf (Letoltés
ideje: 2018. 04. 26.)
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4. A ,Hazassag narrativa”: ezzel a modszerrel az olyan fizikailag ¢s
pszichologiailag is gyenge noket probaljak toborozni, akik atestek mar valamilyen
szexualis bantalmazdson vagy fizikai erészaknak voltak kitéve. A toborzok azt
hirdetik, hogy ,,talald meg azt a férjet, aki soha nem hagy majd el téged”.

5. A ,Lancelot narrativa”: ennek a moddszernek a céljpontjai féként azok a
férfiak, akik hisznek a hOsOkben, a hdsies viselkedésben és a torténelmi
karakterekben. Batoritd videokat mutatnak nekik hés harcosok torténeteirdl,
melyekhez dominans és motivald, erdteljes zenei hatteret tesznek.

6. A ,,Zeusz narrativa”: ez a toborzasi modszer a mindenhatdsag érzésére épit
és foként azokat a fiatalokat hasznalja fel, akik életiiket kockazatokkal tarkitva élik:
kabitoszerek, védekezés nélkiili szex, til gyors vezetés stb. Ugy viselkednek, mintha
mindenhatok lennének — probalgatjak és feszitik a hatdraikat. Nem vetik ala
magukat Isten akaratanak, de az Isten nevében tesznek dolgokat.

7. Az ,,Er6d narrativa”: a toborzok célpontjai ebben az esetben azok a kamasz
vagy fiatal felnéttek, akiket rogeszmés szexualis vagyak hajtanak, ezért félnek attol,
hogy ez kidertil, és a tarsadalom kirekeszti 6ket. Ezek a férfiak lehetnek hetero-
vagy homoszexualisok, de egyes esetekben pedofilok is. Az ,,Er6d”, mint elnevezés
arra utal, hogy ha a fiatalok belépnek a szervezetbe, ott megtalalhatjak dnmaguk egy
jobb valtozatat, amely megvédi Sket attdl, hogy szexualis rogeszméiket kdvessék.?®

A fentiekbdl nagyon jol kirajzolodik az, hogy a kiilonbozd terrorszervezetek
toborzoi profi szinten {izik a beszervezést. A toborzok célcsoportja korosztalyok
szerint konnyen beazonosithatd, 4ltaldban a husz év koriili fiatalok a
legfogékonyabbak. Gyakori még az arva gyerekek beszervezése példaul
Palesztindban, mig Csecsenfoldon a kislanyokat mar igen fiatalon eladjak,
valasztasuk tehat nincs, vagy egyéb erGszakos eszkozokkel veszik ra oOket a
csatlakozasra. A stratégia folyamatosan igazodik a kor elvarasaihoz és szokasaihoz,
mivel az emberek ebben az életkorban rendszerint egy eszmét keresnek, egy
csoportot, amelyhez tartoznak. Ebben az iddszakban a kamaszok érzelmileg nagyon
befolyasolhatok. Erdemes kicsit kozelebbrol megvizsgalnunk, hogy mi torténik
pontosan egy kamasz lelkében ilyenkor, mert ezzel érthetévé valik fogékonysaguk a
kiilonbdzé szervezetek iranyaba. A hormonrendszer miikodésének beindulasa
élettanilag is okoz nehéz iddszakokat a pubertas életében. Olyan kérdésekre keresik
a valaszt, hogy mi lenne, ha ezt vagy kiprobalnam, megcsinalnam, megvaldsitanam
stb. Kivancsiak arra, hogy bizonyos problémakat képesek lennének-e megoldani.
Kritikai képességiik ebben az iddszakban viragzik, mely rengeteg konfliktus forrasa
lehet. Ugyanakkor a sziiléi hattértamogatasra sziikségiik van. Ha ez hianyzik vagy
nem tokéletes, jol johet egy csoportosulas, egy szervezet, ami segit nekik ebben.

2014-ben Franciaorszagban késziilt egy elemzés arrdl, hogy egyes emberek
miért csatlakoznanak radikalis csoportokhoz. Négy teriiletet emeltek ki a kutatast
kovetden, amelyre az elemzés soran deriilt fény:

1. Az lizenet testre szabasa: A toborzok egyre kifinomultabba valtak és valnak,
mar olyan profi technikakat hasznalnak, mint a hivatasos hirszerzék. A toborzok
egyszercsak )  baratként jelentkeznek az interneten, beszélgetéseket
kezdeményeznek a jeloltekkel azzal a céllal, hogy értékeljék a beszervezés
lehetéségeit és megbizhatd kapcsolatot épitsenek ki veliikk. Ha ez megtortént, a

2 BouzAR — FLYNN i.m.
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fentickben mar emlitett hét narrativa/toborz6 torténet koziil kivalasztjak a személy
szamara legmegfelelobbet. Mindegyik narrativa azonban szinezett érzelmekkel,
megtalalhat6 benne az idealis csoporthoz valo tartozas élményének fontossaga.

2. Virtualis és valds kapcsolatok: A XXI. szdzadban a virtualis vilagnak
koszonhetd kapcsolatok viragzasa egyre dominansabb. Ugyanakkor e kozosségi
oldalakon valé kapcsolatok felvételét sok esetben megelézheti valodi személyes
talalkozas is.

3. Az Gjoncok kora, neme és tarsadalmi osztalyai: A vizsgalt mintdban minden
tarsadalmi-gazdasagi osztaly képviseltette magat. A jeldltek sokszor szarmaztak
nyomornegyedekbdl, de voltak ¢és vannak kozéposztalybeli csaladokbol és a
gazdagabb kornyezetbdl érkezok is.

4. Vallasi meggy6z6dései: A vizsgalt mintaban a jelentkezdk 44 szazaléka
ateista, 30 szazalékuk keresztény, 24 szazalékuk muszlim és 2 szazalékuk zsid6 volt.

Fontos megemliteniink, hogy a terrorszervezetekben mar viszonylag régota
alkalmaznak ndi terroristakat is, akik a leirasok szerint sokszor joval kegyetlenebbek
és indulatosabbak férfi tarsaiknal. Altalaban az dngyilkos merényldk, és ezen beliil
is a nok bevetése az ilyen jellegli miiveletekben tobb szempontbdl is ,,logikus™:

1. az 6ngyilkos merényldk alkalmazasa olcso,

a kiképzésiikre szant id6 rovid;
az ongyilkos merényldk egyszerii miiveleteket hajtanak végre,
rendkiviil nagy pusztitast okoznak,

ok~ wbd

nagyon komoly médiafigyelmet kap, foleg akkor, ha né volt az elkovetd. A
kiilonboz6 terrorista szervezetek pedig nagyon szeretik az effajta hirverést
hiszen addig is roluk beszél az egész vilag,

6. ha a merénylet sikeres volt, tehat nem gondolta meg magat a merényld,
akkor nincs lehet6ség a kihallgatasara (Sokszor éppen emiatt taviranyitassal
is fel lehet robbantani ezeket a bombakat.),

7. az a pszichologiai sokk, amit egy néi 6ngyilkos merénylé okoz, sokkal
markansabb és hosszabb tavon hat,

8. a ndk konnyebben félre tudjak vezetni a Dbiztonsagra torekvo
szakembereket: b6 ruha, kismama alca stb,

9. a nokkel szembeni sztereotipiak is helyzeti elonyt jelentenek: a ndék
gyengék és védtelenek,

10.a nd6i elkovetdk novelik a férfijelentkezok szamat a szervezetbe, 6sztonzéen
hat rajuk.

Az eddig leirtakbol jol korvonalazodik az, hogy a terrorista szervezetek
mentalisan egészséges embereket keresnek és ehhez igazitottak rendkiviili toborzo
technikaikat. De mi torténik a betoborzott emberekkel, hogyan formaljak a
kivalasztott, leendd, potencialis terroristakat? Noam Chomsky részletesen ir arrol,
hogy hogyan lehet embereket altalanossagban manipullni, melybdl néhany pontot
érdemes lehet ebben a kontextusban is megemliteni. Ebben fontos szerepe van
példaul egy karizmatikus vezetdnek, akit szinte gondolkodas nélkiil kdvetnek hivei.
Ez a karizmatikus vagy politikai vezetd megmentGi szerepben is tetszeleg, aki egy
szebb jovot tud hozni vezetésével a vilagra. Ebbol kovetkezik a masik nagyon fontos
tény: el kell hitetni az emberekkel, hogy minden, ami jelenleg van, az rossz. Ha az
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aktualis generacionak nem is lesz jobb, de jobb lesz majd a gyermekeiknek.
Mindehhez az sziikséges, hogy az embereket elszigetelten, az érzelmeikre hatva
,heveljék” a csatlakozas utan. A terrorista szervezetek bizonyos esetekben ezt
erdsitik kiilonb6zo drogokkal és testi bantalmazasokkal is. Kiemelt fontossagli még
a nyajszellem erdsitése is: az egyénben fel kell ébreszteni a szégyen- ¢és
tehetetlenség-érzetet, €s alternativaként tudatositani kell az igazodasi, csatlakozasi
kényszert. Az egyéniségeket nélkiiloz6 nyajat mindig konnyebb iranyitani,
ellendrizni és befolyasolni.?®

A nyajszellem és a konformitds vizsgalata mar a mult szdzad koézepén
felkeltette a szocialpszichologusok érdeklodését, hiszen a II. vilaghabort okozta
mészarlast és az azt GvezO dobbenetet magyarazni kellett valamivel. Hairom ismert
vizsgalat is emlitésre méltd lehet, mely segithet jobban megérteni a terroristak
kiképzését és személyiségiik formalasat. Az elsd ilyen kisérlet Solomon Asch
nevéhez fiiz6d6, Ugynevezett ,vonalas kisérlet”. 1955-ben végezte vizsgalatat,
melyben egy vonalat mutatott kisérleti alanyainak, akiknek az volt a feladata, hogy
hasonlitsék 6ssze a vonal hosszat harom masik vonallal. A kisérletben természetesen
voltak beavatott résztvevok is, akiknek a kisérleti személy eldtt szandékosan rossz
vonalat kellett kivalasztaniuk, mellyel nem egyenld hossziisagi az eredeti,
referencia vonal. A nem beavatott résztvevonek tehat dontenie kellett: a csoportra
hallgat vagy a jozan eszére. Az eredmény meglepd volt: a kisérletben résztvevok
egyharmada engedett a csoportnyomasnak. Asch sokféle modon probalta a kisérletet
megismételni, példaul valtoztatta a beavatott csoport 1étszamat hol nagyobbra, hol
kisebbre. Az eredmények azonban nem valtoztak. Asch az eredmények alapjan tobb
csoportra bontotta a kisérleti alanyokat, de a Iényege talan az, hogy tarsas lények
vagyunk, sziikséglink van a pozitiv visszajelzésre és elismerésre, ezért engediink a
csoport nyomasénak.*

A masik vizsgalat a vilagszerte elhiresiilt aramiitéses vizsgalat, mely Stanley
Milgram nevéhez fizddik. Az eredeti vizsgalatot 1961-ben végezte el az amerikai
Yale Egyetem kutatdja, harom hoénappal azutan, hogy az egyik leghirhedtebb naci
haborus biinds, Adolf Eichmann pere lezajlott®. A masodik vilaghabortt kdvetd
perek soran gyakran hangzott el az a mondat, hogy ,,én csak parancsot teljesitettem”.
Ez inditotta el annak az igényét, hogy pszicholdogusok megvizsgaljak, az emberek
mennyire képesek behddolni a hatalomnak, a tekintélynek. A hatalomnak valo
engedelmesség tényleg képes-e az emberbdl szornyet krealni?

Ennek kideritésére onkénteseket toborzott, akiknek a kisérlet vezetdje azt az
utasitast adta, hogy ,.tanarokként" rossz valasz esetén egyre er6sodd aramiitésekkel
biintessenek egy elzart szobaban 1év6 személyt, akit hallanak ugyan, de latni nem
latnak. A szenved6 alany természetesen nem kapott ténylegesen aramiitést, neki csak
el kellett jatszania a fajdalmat. A kisérleti alanyok azonban ezt nem tudtak, 6k abban
a hiszemben nyomtak meg az aramiitést adé gombot, hogy azzal tényleg artanak a
masik szobaban iilonek. A kisérleti személyek el6tt egy olyan késziilék volt, amely

2 CHomsky, Noam: Titkok, hazugsagok, demokracia. David Barsamian interjukdtete

Fiiggetlen Média Kiado, 2005. p. 76. ISBN 9789638675309, Lasd még: Hatalom és
terror. Eldadasok és interjuk 9/11 utan Fiiggetlen Média Kiado, 2005.
%0 ARONSON Elliot: A tarsas lény, Budapest, Akadémia Kiadé, 2008.
L http://www.origo.hu/tudomany/20170316-lengyelorszagban-is-elvegeztek-a-milgram-
kiserletet.html (Let6ltés ideje: 2018. 04. 11.)
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kiilonbodzo erdsségli dramiitést adott a beépitett személyeknek. A kisérleti alanyok
tudtdk, hogy az adott gomb megnyomasaval milyen sériiléseket és mekkora
fajdalmat okozhatnak a masik személynek. azt is tudtak, hogy hany volt jelent
haldlos aramiitést. Az eredmények borzasztoan elkeseritd képet adtak az emberi
természetrdl: a kisérletben részt vevo 40 személy 65 szazaléka vakon kovette a
kisérletvezetd parancsat, €¢s elment egészen a 450 voltos aramiités adasaig. Az sem
zokkentette ki Oket feladatukbol, hogy kdzben a szinész folyamatosan jajveszékelt
és az életéért konyorgott. A kisérlet az egész vilagon oriasi felhaborodast valtott ki,
éppen ezért sokan megismételték. Sajnos ugyanarra az eredményre jutottak.®?

Végiil még egy emlitésre mélto kisérlet: Zimbardo bortdnkisérlete, melybdl
filmet is készitettek. Fiatal egyetemistakat toboroztak egy olyan kisérletbe, ahol a
személyek egy része két hétig bortondr lett volna, masik része pedig két hétig
fogvatartott. A kutatast az Amerikai Egyesiilt Allamok Haditengerészete rendelte
meg ¢és finanszirozta. Magyarazatot kerestek arra, hogy a haditengerészet és a
tengerészgyalogsag bortoneiben miért van annyi Osszetiizés az Orok és a
fogvatartottak kozott. Zimbardo és csapata azt az elméletiiket probaltak kisérleti
uton bizonyitani, miszerint mind a bortondérok, mind a foglyok meghatarozott
viselkedésformakat vesznek fel, amelyek az adott koriilmények kozott a szituacid
romlasahoz vezetnek.

A résztvevoket alaposan megszirték: ujsaghirdetésen keresztiil lehetett
jelentkezni, majd vizsgalatok sora kovetkezett. Zimbardoék a tesztek alapjan a
legstabilabb, pszichésen és testileg is legegészségesebb embereket valasztottak ki. A
kisérletet azonban le kellett fujni, mert a bortonort jatszo kivalasztott emberek olyan
erdteljesen bantalmaztak tarsaikat, hogy sokan koziiliik a kisérlet utan terapiara
jartak %

Ha kisérleti kozegben ennyire brutalissa valik az ember, mit varhatunk
tényleges, éles, valos szituacioban? Az emberek egyharmada miért nem merte
felvallalni a véleményét a vonalas kisérletben? Az emberek 65 szazaléka miért olte
meg aramiitéssel embertarsat? A bortonér szerepet jatszok miért bantalmaztak
tarsaikat? Ahogy azt mar Hobbes ota tudjuk: ,,homo homini lupus” vagyis ember
embernek farkasa.

Osszefoglalas

A terroristakrol tehat tovabbra sem mondhatjuk el, hogy elmebetegek
lennének, hiszen a hosszu évekig tartd bujkalas, az szakmai-muszaki ismeretek, alvo
cellaként a kozosségbe vald beilleszkedés és a tiirelem képessége arra, hogy
aktivaljak oket, egy pszichésen instabil embernek nem feltétleniil sikeriilne, hiszen
betegségével csak felhivna magara a figyelmet. Nagy problémat jelent, hogy a
terrorista csoportok toborzé stratégiai egyre tokéletesebbek lesznek és a kozosségi
médiat is felhasznalva egyre precizebben talaljak meg a bevonhaté emberek korét.
Természetesen egyes vizsgalatok beszamolnak arrdl is, hogy nem mindenki marad a
terrorista csoport tagja, akadnak elhagyok is, akik rajonnek arra, hogy nem azt

% U. o. (Letdltés ideje: 2018. 04. 11.)
3 ARONSON, Elliot: A térsas 1ény, Akadémia Kiadé Zrt., Budapest, 2008.
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kapjak, amit igértek nekik. De ez a ritkabb. A XXI. szazad legnagyobb kihivasai
kozott ezért tovabbra is ott szerepel a terrorizmus felszamolasa és megeldzése.
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CSEHI GABOR

ASZIMMETRIKUS KONFLIKTUSOK ES AZ EGESZSEGBIZTONSAG

Megitélésem szerint, ha meg akarunk nyerni egy aszimmetrikus konfliktust -
sok egyéb mellett — magas fokon sziikséges biztositanunk az egészségiigyet, az
egészségbiztonsagot is.

Ez az igény fiiggetlen attol, hogy az aszimmetrikus konfliktust' hol kell
megvivnunk: a hatorszagban vagy ellenséges teriileten. A haborts viszonyok kozott
a katonai egészségiigy a mérvado. Ugyanakkor egy, a sajat hatorszagunkban zajld
konfliktus, egy ott elkovetett/elszenvedett terrortdmadas esetén a civil
egészségiigynek kell a valaszintézkedéseket megtennie, a sériilteket ellatnia, a
konfliktus ezen szintjét megnyernie.

Véleményem szerint a nyugati tarsadalmak érzékenyek a (human) veszteségre.
A tarsadalom és ebbdl kifolydlag a politikai vezetés érzékenyen reagal minden
egyes elhunytra. Ha megvizsgaljuk az iraki és afganisztani habori veszteségeit, a
habora tamogatottsagat, elfogadottsagat, nem nehéz Osszefliggést felfedezniink a
veszteségek ndvekedése és a haboru elutasitottsaga kozott. Beszédes adat példaul az
alabbi két abra:

How Well is the Iraq War Going?
Wery/! Fairly well
e 0t too Mot &t all well
56
51 48
M
7
7
Mar Mar Feb Mar Mar Feb
03 04 08 06 o7 03

1. 4bra: Az 6sz-aldozatok szima az adatfelvétel honapjaig?

Aszimmetrikus konfliktus alatt az olyan konfliktust értem, amelyben résztvevék kozott
jelentds a technikai, katonai, tarsadalmi, gazdasagi kiilonbség.
2 Forréas: Pew Research Center: Public Attitudes Toward the War in Irag: 2003-2008,
http://www.pewresearch.org/2008/03/19/public-attitudes-toward-the-war-in-irag-
20032008/ (Letsltés ideje: 2016. 10. 10.)

163


http://www.pewresearch.org/2008/03/19/public-attitudes-toward-the-war-in-iraq-20032008/
http://www.pewresearch.org/2008/03/19/public-attitudes-toward-the-war-in-iraq-20032008/

5000
4500

4000 P

3500 /
3000

2500 /

2000

1500 »

1000 ~

500 o

0 ‘/. [ . 1 ; |

03 Mar 04 Mar 05 Feb 06 Mar 07 Mar 08 Feb

2. 4bra: Szovetséges erdk veszteségei’®

Ezt felismerték napjaink egyéni vagy politikai célokbdl tevékenykedd
terroristai is. Az ISIS* kiilénosen hatékonyan alkalmazta, alkalmazza a kozdsségi
média altal nyujtott eszkdzoket propagandacélokra.’

A hatékony egészségiigyi rendszer képes a veszteségek csokkentésére, forditott
esetben pedig sajnalatos modon annak novelésére. A hatékony egészségiigyi
rendszer tovabbi elénye, hogy a nagy koltség- és idGigénnyel kiképzett katonaink
hamarabb képesek visszatérni egy-egy sériilést kovetden a harcmezére. A moralis
elény, illetve kovetkezmény is adott: ha megmentjiik a hatékony egészségiigyi
rendszer révén a katonaink életét, ha életeket mentiink, akkor egész egyszeriien
katondink motivaltabba valnak. A mas életek megmentésnek elényére csak egy,
elsére talan nem is egyértelml példa: a szir polgarhabora aldozatainak kezelése
izraeli (katonai) kérhazakban.®

Az aszimmetrikus konfliktusok kezelése soran — kiilonGsen ha az a
hatorszagban torténik — specialis modon kell az egészségiigyet lizemeltetniink,
mikodtetniink. Ez a miik6dési modell, ahogyan azt a hazai, vonatkozo jogszabalyok
és dokumentumok is nevezik, az egészségligyi valsaghelyzeti mitkodés
Egészségiigyi valsaghelyzet pedig a jogszabalyi definiciok (az egészségiigyrdl szolo
1997. évi CLIV tortvény 228. §) szerint akkor koévetkezik be, amikor barmilyen
okbol kifolyolag az egészségiigyi ellatasi sziikségletek, igények ¢és a helyben

3 Forrds: A ,Coalition Military Fatalities By Year and Month” tablazat alapjan
http://icasualties.org/Irag/index.aspx (Letoltés ideje: 2016. 10. 10.) készitette a szerzd

4 Traki és Sziriai Iszlam Allam - Islamic State of Irag and Syria

5 KRrRizal Didna Daniella: Az Iszlam Allam néven ismertté valt terrorszervezet
"propagandagépezete", Hadtudomany (Online), 2015/25. (E-szam). pp. 285-295.
http://real.mtak.hu/31158/1/24 KRIZBAI_DIANA_DANIELLA.pdf  (Letoltés ideje:

2016. 10. 12.)

6 Yoav ZITUN: Israel continues to save Syrian lives,
http://www.ynetnews.com/articles/0,7340,L-4838412,00.html (Letoltés ideje: 2016. 10.
12))
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rendelkezésre allo kapacitas kozotti sulyos aranytalansag kovetkezik be. llyen
esetekben az ellatéorendszer nem képes az addigi szinvonalon ellatast nyujtani,
valamennyi ellatand6t — mindezt tag értelemben véve — megfelelden ellatni. Az
egészségiigyi valsaghelyzet fontos tovabbi ismérve, hogy a helyzet felszamolasa,
illetve kezelése az egyes szereplok koordinalt egyiittmiikodését koveteli meg. Az
addig megszokott szinvonal teljesithetetlensége dontéen kapacitashiany, illetve az
ellatorendszer sériilése miatt kdvezik be. Ezt az ugynevezett kompromisszumos
medicina némileg kompenzalja, azonban az ilyen esetben torténé ellatds az
életmindséget esetlegesen nagymértékben befolyasolja.’

Az aszimmetrikus konfliktus természetébdl eredd varatlansag, gyors lefolyas
kovetkeztében a megitélésem szerint csak az eldre felkészitett vezetd-iranyitd
rendszer és szakszemélyzet, eldre tartalékolt egészségiigyi eszkozok, és a naprakész,
allandoan frissitett tervek birtokaban van redlis esély az esemény egészségiigyi
kovetkezmények sikeres felszamolasara. Ahogyan azt dr. Svéd Laszl6 tobb
értekezésében is kifejti, az egészségiigyi valsaghelyzetek felszamolasanak
tudomanya, a katasztrofa-orvostan (ennek része a fentebb emlitett
kompromisszumos medicina) az orvostudomany viszonylag 0j aga, amely a
siirgésségi ellatas és katasztrofa-menedzsmentbél alakult ki Ennek az az oka, hogy
a nagyszamu, tomeges sériilt ellatasa, a jarvanyhelyzet — egészségiigyi valsaghelyzet
— felszdmoléasa sok esetben illetve tekintetben mar nem is orvos-szakmai, sokkal
inkabb szervezési, logisztikai kérdés. Az alapvetd cél ugyanis a rendelkezésre allo
eszkozokkel minél tobb sériilt megmentése (megfeleld szintl ellatasa). E célnak
alarendelve torténik az ellatds megszervezése. Az ellatasszervezés a betegek
osztdlyozasa (triage) mentén torténik, amely sordn a sériiltek legnagyobb®
csoportjanak szamito konnyli és kozepes sériiltekre fokuszal. Alapelv az is, hogy a
sériiltek osztalyozasat, amely kiemelt jelentdségii az esemény felszamolasa soran, €s
annak rendszeresen ismétlddnie sziikséges, a legtapasztaltabb orvos — illetve
szakdolgozo — kell, hogy végezze.X®

Amig az aszimmetrikus konfliktusban az ellenfél human erdforrasai béségesek,
amig ennek az erdéforrasnak az “ara” (elvesztésére valo érzékenység) alacsony, amig
ezek az  emberek/felkelok/katonak/terroristak ~ kénnyen — mobilizalhatok,
motivalhatok, sot, fanatizalhatok, a tradicionalis fegyverek hasznalta inkabb
elétérben marad. Sokkal inkabb, mint a nagy anyagi raforditast, szervezeti hatteret,

MaJorR Laszlo (2010): A katasztrofa-felszamolds egészségiigyi alapjai, Semmelweis
Kiadé és Multimédia Stidio, Budapest, pp. 109-110.

8 Dr. Svip Laszlé: A Magyar Honvédség egészségiigyi biztositdsa elvének és
gyakorlatanak valtozasai, sajatossagai, kiilonds tekintettel a haderd atalakitasra, a NATO-
ba torténd integralasra, a kiilonb6zé fegyveres konfliktusok, valamint a békefentarto,
béketeremté és -tdmogatd tevékenységre, Zrinyi Miklos Nemzetvédelmi Egyetem
Hadtudomanyi Doktori Iskola, PhD értekezés, 2003.

Az Gn. 5x20 szabaly szerint altalaban 20-40% konnyi, 20-40% kozepes (minddsszesen 60
%) stlyos sériilt 20%, illetve 20% rendkiviil stlyos sériilttel szamolhatunk. Lasd Dr. SVED
Laszl6 — Dr. VEKERDI Zoltan — Dr. SOTER Andrea: Quo Vadis Honvédorvostan? in
Hadtudomanyi Szemle, 2015. 1. szam, pp. 359-380. Hasonl6 elvet kovet a NATO Civil
Emergency Planning Committee altal kiadott dokumentum: ,,Guidance to National
Authorities for Planning for Incidents Involving Catastrophic Mass Casualities” cimi,
AC/98-D(2018)0002 szami dokumentum

MaJorR Laszlo (2010): A katasztrofa-felszamolds egészségiigyi alapjai, Semmelweis
Kiad6 és Multimédia Stidio, Budapest, pp. 109-110.
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és szervezést igénylo CBRN (vegyi, bioldgiai, radio-nuklearis) agenseké. Az
ellenség célja ugyanis a jelenlegi konfliktusos kérnyezetben sokkal inkabb elérhetd
tradicionalis tamadasokkal: a fegyver a feketepiacrol viszonylag koénnyedén
beszerezheto - sot, sok esetben még ez sem sziikséges - a tamadasok el6készitésének
rizik6ja, szervezeti hattér-igénye, logisztikai koltsége sokkal alacsonyabb, mint
barmely mas 4agensé. A kozelmultban teherautéval FEurdpaban elkdvetett
tamadasokbol legalabbis mindenképpen erre kovetkeztethetliink. Abban az esetben,
ha ellenfél ‘“hatorszaga”, erOforrasai, illetve hosszi tava céljai valtoznak, ez
sziikségszerlien az eszkozeit is megvaltoztatja. A tokioi metroban 1995-ben az Aum
Shinri Kyo (Legfébb Igazsag) szekta tagjai altal elkdvetett szaringaz-tamadas,
illetve a csoport egyéb miikodésébol is kovetkeztethetiink arra, hogy igenis
szamitanunk kell CBRN agensekkel elkdvetett tdmadasokra.

Kérdéses, hogy akkor miért nem tapasztalunk tobb bioldgiai, vagy vegyi
agenssel elkdvetett tamadast, aszimmetrikus miiveletet? Ennek okat részben mar
emlitettem korabban: a szervezeti, logisztikai, human-eréforras és koltségoldal miatt
mindezidaig olcsobb volt tradicionalis eszkdzokkel tamadasokat végrehajtani.

Tovabbi ilyen ok, hogy egész egyszeriien - szerencsénkre - nehéz megtalalni,

illetve megalkotni az idealis bio-fegyvert, ami taroldsa soran stabil, kénnyen
legyarthat6, szallithatd, de bevetéskor kellen hatasos, azaz nagy megbetegito-
képességgel bir, a potencialis fertdzést pedig nehéz kezelni, annak kimenetele
halalos.
Egy 2015-6s nemzeti gyakorlat!? egyik f8szervezdjeként lehetéségem nyilt az
altalanos reagald képességet vizsgalni egy kelléen kreativan megalkotott,
ugyanakkor a biologiai torvényeknek, a rendelkezésre all6 technoldgiai-technikai
ismereteiknek megfeleltethetd agenssel elkovetett bioterror-timadas
kovetkezményeinek vizsgalatara. A gyakorlat soran az elképzelések szerint 65
személyt menekitettek ki 1égi uton egy valsagovezetbdl, akik kozil 4 személy a
hazatton fert6z6 betegségek tiineteit mutattdk. A gyakorlat célja annak vizsgalata
volt, hogy a bioterror-tamadasként, szandékosan, modositott majomherpesz virussal
fert6zott 4 fos csoport, illetve a tobbi utas kezelése, ellatasa, elhelyezése hogyan
zajlik, milyen végkimenetele lehet egy ilyen eseménynek. Annak ellenére, hogy a
gép személyzetét és utasait - a nemzetkozi jelzések jelentds hatasara - szinte azonnal
karanténba helyezték (karantenizaltik), az egészségiigyi szervek, a modellezés
szerint jarvany tort ki, amelyet csak nagyon komoly intézkedések meghozatala aran
sikeriilt megfékezni.

Az informaciok megosztasanak, idében torténd rendelkezésre allasanak kiemelt
jelentésége van. Eppen ezért a civil kozegészségiigyi szervek szamos olyan

1 TamAst Béla — FOLDI Laszl6: A tokidi metroban végrehajtott szarin tdmadas

katasztrofavédelmi aspektusai, Hadmérnok, 2011/3. pp. 68-78.

12 CMX 15 gyakorlathoz kapcsolodd nemzeti gyakorlat dokumenticidja: 1608/2015/EGP,
az Emberi Er6forrasok Minisztériuméanak belsé hasznéalati dokumentuma. A gyakorlat
soran kiilfoldrél hazankba behurcolt fert6z6 megbetegedés miatt kialakult jarvanyligyi
helyzet kezelésére kertilt sor. Ennek részeként 2015. marcius 6-an Papan a NATO katonai
attaséinak, illetve a hazai szakmai kozonségnek bemutatisra keriilt az Allami
Egészségiigyi Tartalék elemeibdl az Egészségiigyi Készletgazdalkodasi Intézet altal
felallitott Mobil Jarvanyiigyi Zarlat, amely ilyen formaban egyediilallo Kelet-kdzép
Eurdpaban, illetve hazank tekintetében is egy 0j képesség.
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informaciot, tudast, illetve technoldgiat birtokolnak, amelyek adott esetben kiemelt
fontossaguak lehetnek egy aszimmetrikus konfliktus soran. A korabban ismertetett
gyakorlat eklatans példaja, hogy kiilonosen a kozegészségiigyi események soran az
informaciok megosztasa mennyire fontos lehet. Ilyen informacioforras példaul a
hatarokon atterjedd stlyos egészségligyi veszélyekrol szolo 1082/2013/EU
hatarozat®® alapjan miikddé korai figyelmeztetd és gyorsreagald rendszer®, illetve a
hatarozat alapjan megosztott bioldgiai, vegyi, kdrnyezeti, illetve ismeretlen eredetii
veszélyre vonatkoz6 informaciok. Az Egészségiigyi Vilagszervezet (WHO) hasonlo
célu?® rendszerével szintén napi szinti az informacio-aramlas. Problémasnak latom
ugyanakkor azt, hogy a civil és katonai szervek kozott nem kelléen dinamikus az
informacié-megosztas.

Megitélésem szerint — ahogyan ezt egy korabbi kéziratomban is kifejtettem — a
katonai egészségiigynek — a civil egészségiiggyel karéltve — az aszimmetrikus
konfliktusokra valé hatékonyabb felkésziilés érdekében:

- fokoznia kell az egészségiigyi hirszerzé képességeit. A korai detektalas,
elérejelzés, a gyors diagnosztika elengedhetetlen;

- fokoznia kell a (légi)evakuacios képességeit, azaz a sériiltet még
gyorsabban professzionalis ellatohelyre kell juttatnia;

- erdsiteni sziikséges a rehabilitacios képességeket. A  rehabilitalt,
ugyanakkor komoly tapasztalatokkal rendelkezd, a korabbiakban nagy
forras- és idGigénnyel kiképzett katondk mds beosztasban, de a szervezet
segitségére valhatnak. Ez azonban hazankban csak a civil egészségligyi
szervekkel kooperalva képzelhet6 el;

- biztositani kell a civil és katonai rendszerek kozotti tudasmegosztas
rendszerét, az informacio-, illetve tapasztalataramlast erdsiteni kell.

A civil-katonai egyiittm{ikodés sziikségességét az egészségiigy teriiletén
szdmos tényez6 indokolja:** A civil, és kiilonosen a katonai egészségiigyi
szolgalatok kapacitasa jelentés modon csokkent mind a meglévd, mitkodd, mind
pedig a tartalékkapacitasok tekintetében. Ez magaban hordozza, hogy egy esetleges
egészségiigyi valsaghelyzet esetén onalloan, a masik tdmogatasa nélkiil nem képes
kezelni a kialakult helyzetet. Mindkét oldalon léteznek hianyzo, vagy egymast
kiegészitd ellatasi, reagalasi képességek. A human erdforrasok biztositasa mindkét
rendszer szamara kihivasként jelentkezik. A civil egészségligyi rendszereknek
képesnek kell lennie a valsaghelyzetek kezelésére, a normal miikddési rendbdl valo
gyors attérésre.

13 https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?2uri=CELEX:32013D1082&0qid=1537448542343&from=EN
(Letoltés ideje: 2018. 03. 20.)

14 Early Warning and Response System (EWRS)

5 WHO’s  Early  Warning, Alert and Response System (EWARS)
http://www.who.int/emergencies/kits/ewars/en/ (Letoltés ideje: 2018. 03. 21.)

16 Lasd bévebben: dr. RADNOTY Gabor: A civil-katonai egyiittmiikddés teriiletei; In dr.
KEeszeLy Laszlo (szerk.) Az atfogd megkozelités és a védelmi igazgatas; Budapest: HM
Zrinyi Média K6zhasznt Nonprofit Kft., 2013., pp. 111-147.

167


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013D1082&qid=1537448542343&from=EN
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013D1082&qid=1537448542343&from=EN
http://www.who.int/emergencies/kits/ewars/en/

Annak érdekében, hogy az egészségiigyi ellatorendszer az aszimmetrikus
konfliktusokra kell6 hatékonysaggal rendelkezésre alljon, az alabbiakra van
sziiksége, amelyek gyakorlatilag az egészségbiztonsag alapjat is képezik:

egészségiigyi hirszerzés, mely a prevencié (pl. oltasok) alapja,

kiterjedt kozegészségiigyi ellato-rendszer,

¢élelmiszerbiztonsag (biztonsagos ivoviz és élelmiszer),

egészségiigyi kimentési, illetve szallitasi képesség,

hatékony ellatas (modern eljarasok, eszk6zok, gyogyszerek, terapia), és az
ezt kiszolgalé modern logisztikai ellatorendszer (pl. gyogyszer-utanpotlas)
rehabilitacios rendszer (pl. végtagpotlas),

mentalis segitségnyljtasi rendszer.

A fentiek elérése érdekében kiemelt jelentdségii:

Egységes vezetési, iranyitasi és koordinacids rendszert kiépiteni. Az
aszimmetrikus tamadast kovetéen képesnek kell lenni a civil és egyéb
(rendvédelmi) erék tevékenységének 0Osszehangolasara, az ala-
folérendeletségi viszonyok konkrét, és gyors meghatarozasara. Az eltérd
ellatasi protokollokat — lehetéség szerint — Gssze kell hangolni, vagy a
miiveleti teriiletek meghatarozasakor figyelemmel kell lenni az eltérésekre;

Biztositani sziikséges az ellatorendszer megfeleld bovithetoségét, az egyéb
erdforrasok bevonasanak szabalyozott maodjat;

Rendszeressé, szisztematikussa kell tenni az informacid- és tapasztalat-
megosztast a civil és katonai oldal k6z6tt. Mindezt a képzési, tovabbképzési
rendszerben intézményesen kell megjeleniteni;

Olyan jogi-igazgatasi-szabalyozasi kornyezetet kell kiépiteni, mely a fenti
célok hatékony végrehajtasat biztositja.

A fentiekbdl lathatjuk, hogy az egészségiigy nagyon fontos szerepet tolt be az
aszimmetrikus konfliktusok sikeres megvivasaban: onmagiban a jo egészségiigyi
rendszer nem elégséges a sikerhez, ugyanakkor egy rosszul szervezett egészségiigyi
rendszer fokozza, fokozhatja a sériilékenységiinket, a konfliktust akar indokolatlan
modon el is nyujthatja, vagy akar lehetdvé teheti, hogy az ellenfél elérje stratégiai
céljait. A varhato kihivasok megkdvetelik, hogy az egészségiligyre, az egészségiigyi
biztonsagra sokkal hangsulyosabban forditsunk figyelmet.
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CSURGO ATTILA

A KATONAI MUSZAKI TAMOGATAS AZ ASZIMMETRIKUS
HADVISELES KORABAN, KULONOS TEKINTETTEL A ROGTONZOTT
ROBBANOSZERKEZETEK ELLENI HARCRA

"IEDs have been the predominant weapon
of insurgents in the Iraq War and the
Afghanistan War, /... ] they will continue
to be the weapon of choice for guerrillas
and insurgents for the foreseeable future."
Peter MANSOOR?

Bevezetés

Az utdbbi években végrehajtott katonai miiveletek tapasztalatait figyelembe
véve a fegyveres kiizdelem megvivasa jelentds mértékben megvaltozott mind
formai, mind tartalmi szempontbdl. Tobb 1) jelenség fordult el6 a katonai miiveletek
megvivasakor, kiillondsen a békekikényszerités, a békefenntartas, békeépités és a
felkeldk elleni katonai muveletek alatt. A tapasztalatokat elemezve (ide értem sajat
miiveleti teriileten szerzett tapasztalataimat is?) megéllapithato, hogy a korszert,
technikailag jol felszerelt fegyveres eré6 nem az egyetlen feltétele a katonai
miiveletek sikeres végrehajtasanak, a gyézelemnek. Ugyan a katonai erd tovabbra is
az ellenség védtelenné tételéreés akaratanak rakényszeritésére késziil — ahogy azt
Clausewitz irta — és annak eszk6ze maradt, de a tapasztalatok alapjan napjainkban
egyre tobb az olyan miiveleti helyzet, amikor a katonai gydzelem érdekében civil
szervezetek tevékenységére is sziikség van, s6t a békeépitését kell folytatni a
hadszintér egyes részein a katonai miiveletek végrehajtasaval egy idében. frasomban
nem kevesebbre vallalkozom, mint jelenkorunk hagyomanyostol eltéré hadviselési
formajaban az aszimmetrikus hadviselésen beliil beazonositsam a katonai miiszaki
tamogatas feladatait. Mivel doktorandusz hallgatoként valasztott kutatasi témam a
miszaki tamogatas kihivasai a 21. szdzadban, ezért fontosnak tartom, hogy egy
szakcsapat, amelyhez magam is tartozom, ismerje helyét és szerepét, a 21. szazad
hadviselésének egyik legjellemzdbb formajaban, az aszimmetrikus hadviselésben.
Ugyanakkor jelen irasomban nem célom, hogy beazonositsam az 0sszes lehetséges

1 MANSOOR, Peter: Improvised Explosive Device, Weapon, In Encyclopedia Britannica,
Forras: https://www. britannica.com/technology/improvised-explosive-device
(Letoltésideje: 2018. 05. 22)
A balkani valsag stabilizacios feladatainak végrehajtasara 1étrehozott erék kotelékében
ellatott beosztasaim: (SFOR) 3 alkalommal: 1997-98. Magyar Miszaki Kontingens
(MMK, Okucani) szakasz, majd szazadparancsnok, 2002-2003. SFOR HQ:
miiveletiranyito torzs, miiszaki fonokség, hadmiiveleti f6tiszt majd hadmiveleti fondk,
végiil 2004-ben az ideiglenesen 1jbol megalakitott MMK parancsnok helyettes. 2005-06-
ban Albania NATO csatlakozasat el6készitd parancsnoksag tandcsaddi csoportjaban
(NATO HQ Tirana, NAT), miiszaki tanacsadoként, 2011-ben a libiai miiveleteket vezetd
torzs (OperationUnifiedProtector, Lybia), 6sszhaderénemi miiveleti kozpont, (JOC)
valtasvezetGjeként tevékenykedtem.
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miiszaki tAmogatési format, ezért - mint azt a kutatéasi témafelvetésemben?® is tettem -
sziikitem a vizsgalt teriiletet az IED-k* elleni harccal kapcsolatos tdmogatasi
feladatokra.

Az aszimmetrikus hadviselésrol altalaban

Az aszimmetrikus hadviselés, vagy a hadviselés aszimmetrikus formaja?
Szamos anyagot olvasva ez a kérdés fogalmazodott meg bennem. Szendy professzor
ur a Hadelmélet és Katonai Miiveletekcim{i konyvének elsé kotetében a hadviselés
formajaként irja le, majd példakkal bizonyitja, hogy a kiilonb6z6 torténelmi
korokban az aszimmetria folyamatosan jelen volt a hadviselésben®. A professzor ir
megallapitdsa alapjan a kérdésemre a valasz nem mas, mint az aszimmetria, a
hadviselés megvaldsulasi  modja, velejard jellemzéje.  Konyvében az
aszimmetrikusagrol szoloé szakaszt a kovetkezd gondolatokkal zarja le: ,,A
hadviselés — aszimmetrikussaganak igazan érdekes és elemzésre érdemes
iskolapéldaja az eltéré hadikulturdk alapjan szervezett és funkciondltatotthaderok,
fegyveres erck kozétti fegyveres kiizdelem®.” A hadikultirak tanulmanyozasahoz
Forgacs Balazs 2009-ben irddott PhD-értekezését’ vélasztottam, amely Kovécs
Jendre® hivatkozva értelmezi a hadikultirat: ,, Olyan tarsadalmi és katonai szellemi
és anyagi alapfeltétel, adottsag, amelyre raéepiilnek az aktudlis haboru jellegebdl, a
haditechnika  szinvonalabol, a hadszintér-viszonyokbol, a moraltol  fiiggd
alakzatok.[...]A hadikultira a tarsadalmi élet egészét (tudomdny, miivészet, oktatds,
gazdasdag stb.)athatia. ®Kovacs Jend a hadikulturdkat harom teriiletre osztja:
,mozgascentrikus, anyagcentrikus és gerilla hadviselés™. A gerilla hadviselés, mint
a haboru jellege mar Agh Attila konyvében'! is megjelenik, amelyben az 1945 utani
haborukat, mint modern "kishaborukat" elemezve kategorizalja ¢ket. Természetesen
latnunk kell, hogy konyve a hideghaboru végéhez kozeledve irodott, a nagyhatalmak
szembenallasa, 0j fejlesztésii fegyvereik és természetesen a habori megvivasara
kidolgozott elméletek tesztelése is a megvivott kishaboruk soran valosult meg.

Az MH miiszaki tamogatasanak lehetséges iranyai a 21. szazadban, az er6k megovasa

soran, kiilonos tekintettel az rogtonzott robbandszerkezetek elleni harcra. Témavezet6: Dr.

habil. KovAcs Tibor ny. mk. ezds.

4 Rogtonzott robbané szerkezet angol forditasa: Improvised Explosive Device, angol

kifejezés roviditése

SZENDY Istvan: Hadelmélet és Katonai Muveletek, 1. kotet, A katonai miiveletek elmélete

és gyakorlata, Nemzeti Kozszolgalati és Tankonyvkiadd, Budapest 2013. pp. 140-141.

ISBN: 9786155344251

6 SzenDY i.m. p. 142,

ForGAcs Balazs: Napjaink hadikulttirai (A hadviselés elmélete és fejlodési tendenciai a

modern korban) PhD-értekezés, ZMNE-KLHK/HDI Budapest, 2009. Forras:

http://docplayer.hu/4930393-Napjaink-hadikulturai-a-hadviseles-elmelete-es-fejlodesi-

tendenciai.html (Let6ltés ideje: 2018. 05. 12.)

Kovacs Jend altdbornagy (1929 - 1996) katonai vezetd és teoretikus, f6 miive a:

Magyarorszag katonai stratégidja.(Komplex kutatasi téma). I-III., Kézirat, Bp., 1993.,

1995., 1996 In FORGACS Balazs: In memoriam Kovacs Jend, Hadtudomany 2009/1-2. sz.

Forras: http://mhtt.eu/hadtudomany/2009/1_2/105-112.pdf Letoltés ideje: 2018. 05. 24.

9 FORGACS(PhD-értekezés) p. 41.

10 Uo.p. 42.

11 AcH Attila: Konfliktusok haborik, Zrinyi katonai, Budapest, 1989. p. 304. ISBN:
9633265924

172



Agh Attila rendszere 4 tipust haborut (vagy konfliktust) kiilonboztet meg®:

1. Az uj konvencionalis kishaboru, amelynek okaként az iddszakban létrej6vo
regionalis kozéphatalmakat jeloli meg. Ezen tipusu haborukra a jellemzd, hogy
regularis er6k vivjak, a korszeri haditechnikdnak dontd jelentdsége van, illetve a
felek stratégiat kovetnek, és a frontvonal, valamint a hatorszag jol elkiiloniil
egymastol.

2. A nem konvencionalis habort, amely kategoria okaként annak elhuzodo
jellegét jeloli meg, és bar a jellemz6i kozott megtalalhatjuk a regularis erdket és a
stratégiat is, elhuzo6do jellege miatt megjelenik a gerilla haboru.

3. A destabilizacios habora, amelyben mar a konfliktus jellegét a nem katonai
eszkozok alkalmazasa jellemzi. Tovabbra is elhuzodd haborardl beszélink, de
alapvetOen az ellenallo felek kozotti front nem létezik, tovabba szinte minden eszkoz
megengedett a tarsadalmi, gazdasagi, politikai destabilizacid érdekében. Fontos,
hogy a felek kozotti jelentds katonai aszimmetria ellenére a konfliktus kimenetele
valtozo volt.

4. Az utolsé kategéridt méar nem is haboriként, hanem andmias?
konfliktusként azonositja. Az Osszecsapasok gyakorlatilag lesziikiilnek Gsztonds
rendezetlen és varatlan politikai és/vagy fegyveres erbszakra. Az ilyen jellegii
konfliktusok tulajdonsagai kozott megtalalhatjuk az idegengyiiloletet, a vallasi
fanatizmust és nem utolso sorban az etnikumok ko6zotti ellentétet.

3

A fenti kategoériakban, mar a nem konvencionalis hdboruk ismérvei kozott is
megjelenik a gerilla habor,mint a hadikulturak egyik formaja, de a bevezetémben
megfogalmazott cél elérése érdekében jelen korunk Osszecsapasainak, talan
mondhatom,anomias konfliktusainak elemzése sziikséges. Ahhoz, hogy megértsiik
az IED-k szerepét és az altaluk mind tobb teriiletre kifejtett hatasukat, az
Afganisztanban, Irakban vagy Sziridban kialakult aszimmetrikus konfliktusok
vizsgalatat tartom sziikségesnek.

Talan mar ezen fejezet elején értelmeznem kellett volna az aszimmetriat, de
mivel korabban mar emlitett célom elérése érdekében alapmiiként vettem Resperger
Istvan — Kiss Almos Péter —Somkuti Bélint aszimmetrikus hadviselésrél ifrott
konyvét'4, ezt a fogalmat most tisztdzom:

e Szimmetria: "Azonossdg, azonos alakusdag, dltalaban ardnyossag, rend az
egyes részek kozott."
o Aszimmetria: "4 szimmetria hidnya a részek kézott, vagy az egészben"
Mieldtt az aszimmetrikus hadviselés konkrét meghatarozasara ratérnék,
pontositani szeretném a terminologiat. Hiszen a konyv két szerzéje Kiss Almos

2" Uo. pp.178-190.

18 Anomosz — gordg szo, jelentése: rendezetlen. Lasd: FORGACS Balazs eléadésa: A habort
tipologiaja, NKE-HDI, Budapest, 2017. 11. 21.

14 RESPERGER Istvan —Kiss Almos Péter ~SOMKUTI Balint: Aszimmetrikus hadviselés a
modern korban. Kis habortik nagy hatassal, Zrinyi kiado, 2013. Budapest, p. 421 ISBN:
9789633277171

5 Uo.p.23
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Péter és Somkuti Balint PhD'® értekezésében, 4. generaciés hadviselésként
azonositja a hadviselés ilyetén formajat. Kiss Almos példaul utal a hadikultardk
Kovacs Jend féle felosztasara, azonban kihangsulyozza, hogy mig a korabbi
haborukban vagy az anyag- vagy a mozgascentrikus hadviselés dominalt és csak
nyomokban jelent meg a gerilla hadviselés, addig "a negyedik generacios hadviselés
a gerilla hadikultura dominancidjanak kora, melyben a masik két hadikultura
masodlagos szerepet kap.l™ Somkuti értekezésében a gerilla haborukrol tgy
nyilatkozik, hogy annak megjelenése ugyan akkorra teheté, mint a hadviselésé'®. A
konyv szerzo6i kozotti nézetkiilonbségekre egyébként mar a bevezetében utalnak.
Azonban szamomra az aszimmetrikus hadviselés konyvben meghatarozott fogalma
egyértelmisiti, hogy nem az elnevezés a fontos, hanem a fogalom és az abban rejlé
Osszefliggések értelmezése, megértése.

Az aszimmetrikus hadviselés fogalma: ,,Pontosan kérvonalazott politikai célok
erdekében folytatott, gyakran tobb szervezet ideologiai, vallasi, etnikai kdzésségén
alapulo katonai, és nem katonai miiveleteket, eljarasokat és modszereket alkalmazo
kézvetlen és kozvetett hatasokra épité és egymas hatdsait felerdsité, a biztonsag
kiilonbozo dimenzionak teriiletét veszélyezteté harcmodor, foként harcaszati eljaras,
melyek egyiittes hatasdval kényszerithetjiik akaratunkat az ellenségre.*®"

frasom mottojaul vélasztott idézet nyer értelmet a fenti fogalom alapjan. Az
IED mint a gerilla hadviselés egyik fegyvere, valdjaban a harcaszati eljarasok
fegyvere, de az altala okozott eseményhez parositott "propaganda", "stratégia
kommunikacio" segitségével nem egy alkalommal sikeriilt a gyengébb félnek
akaratat az er8sebbre kényszeritenie. Hazai példaként emlithetném a 2008 ban, az
ISAF®misszi6 magyar vezetési PRT?! tlizszerész csoportjdban bekovetkezett
eseményeket??. Kiilfoldi példaként a 2004-ben Madridban bekdvetkezett
robbantasok szolgalnak, amelyek a spanyolok iraki szerepvallalasara voltak
hatdssal®®. Az iraki hdbor(t tovdbb vizsgalva megéllapithatd, hogy korai
szakaszaban konvencionalis habortként zajlott, de a béke megszilarditdisa mar

16 Kiss Almos Péter: A negyedik generacios konfliktusok jellemzéi és tapasztalatai, PhD-

értekezés, ZMNE/KLHK/HDI, Budapest, 2011. (DOI azo.: 10.17625/NKE.2012.011),
SomkuTI Balint: A negyedik generacids hadviselés - az érdekérvényesités 0j lehetdségei
PhD-értekezés, ZMNE/KLHK/HDI, Budapest, 2012. (DOI azo.:
10.17625/NKE.2012.019)
17 Kiss(PhD értekezés) p. 13.
18 SoMKUTI(PhD értekezés) p. 16
19 ResPERGER-KISs— SOMKUTII. m. p. 23.
2 Nemzetkozi Biztonsagi Kozremiikodd Erd — International SecurityAssistanceForce angol
kifejezés roviditése
Tartomanyi Ujjaépitési Csoport —ProvincialReconstruction Team angol kifejezés
roviditése
A PRT-4 valtas tlizszerész csoportban bekdvetkezett események, amely 2008. 06. 10-én
Kovéacs Gyula ftérm (posztumusz hadnagy), majd 2008. 07. 12. Nemes Krisztian szds.
(posztumusz 6rnagy) halalahoz vezetett. A balesetek bekovetkezését kovetden a magyar
vezetésii PRT tlizszerész tevékenysége korlatozasra keriilt.
2004. marcius 11-én 13 IED robbant 4 vonaton, meg6lve 191 és megsebesitve 1800
embert. A tamadas mogott az al-Kaida vonzaskorében allo terrorcsoport allhatott, mely
igy tiltakozott az ellen, hogy Spanyolorszag timogatta az Egyesiilt Allamokat az iraki
habortban. Forras: https://hu.euronews.com/2017/03/11/13-eve-tortent-a-madridi-
terrortamadas (Let6ltés ideje: 2018. 05. 12)
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elhuzodo folyamat volt. Az IED-k tekintetében gyakorlatilag az iraki haboru egy
lépcséfoknak tekinthetd. Megjelennek az IED-gyarak?.

Az rogtonzott robbandszerkezetrol altalaban

Az IED mint kifejezés eldszor a brit katonai kordkben jelent meg az IRA? altal
kiilonféle modon hazilag barkacsolt robbandszerkezetek elnevezésére. Napjainkban,
hogy megértsiik mi is az IED, pontosabban milyen fenyegetést jelent a miiveletet
végrehajtd csapatokra, Michael Barbero altabornagy, a Joint IED Defeat
Organization?® (JIEDDO) igazgatoja altal megfogalmazottak az iranyadoak: “In the
20th century, artillery was the greatest producer of troop casualties. The IED is the
artillery of the 21st century.”,azaz: miiveleteket végrehajto csapatoknal, a pusztitas
mértékét figyelembe véve, mig a 20. szdzadban a tiizérség okozta a legnagyobb
veszteségeket, most, a 21. szdzadban az IED valt a legpusztitobb tlizfegyverré.
Ugyanakkor az IED-k hazai terminologia értelmezése:,hazilag készitett
robbanoszerkezet” estenként tévutra vezethet, hiszen alapvetéen egy olyan
,bombakészitd” jelenik meg a szemiink el6tt (virtudlisan), aki a kereskedelmi
forgalomban beszerezheté anyagokbol, az interneten elérheté leirasok alapjan
eszkabal Ossze egy csObombat, ritkan komolyabb szerkezetet. Nos, az Egyesiilt
Allamok vezette koaliciés er6k altal 2003 marcius 20. és majus 1. kozott vivott iraki
habor utan, a kialakult biztonsagi vakumban, a fegyver- és 10szerraktarak kiiiritésre
keriiltek, sajnos altalaban nem a koalicids erék altal. Tovabba az iraki fegyveres
erbk feloszlatasaval kiképzett, felkészitett bombaszakérték keriiltek a
munkaerdpiacra, amely a bombagyarak megjelenéséhez vezetett?’. Tehat minden
adott volt, hogy a katonai eredetii 16szerek felhasznalasaval, akarcsak benniik 1év6
robbandanyag kinyerésével, rendkiviil pusztito IED-kat készitsenek.

2015-ben a Magyar Honvédség 1jdorogdi gyakorldterén (rom)varosi
kornyezetben az 1. Honvéd Tlzszerész és Hadihajos Ezred (1. HTHE) tlizszerészei
vezetésemmel bemutattak egy 82 mm-es aknavetdgranat (1. abra) IED-ként kifejtett
hatdsat. A granat nem tobb mint 3,5 kg tdmegli, a benne talalhatdo robbanodanyag
mennyisége kevesebb mint 40 dkg, a hatdsa mégis figyelemreméltd. A robbanas
repeszhatasa 25 m-es korben sulyos életveszélyes sériiléseket okozott az imitacids
célanyagban, még a masodik emeleti ablakokban elhelyezett célanyagban is tobb
repeszt talaltunk.

2 SomkuTI(PhD értekezés) p 85.

% |rishRepublicanArmy — Ir Kéztarsasagi Hadsereg

% ()sszhaderénemi szervezet az IED elleni harcra, amelyet az Egyesiilt Allamok
VédelmiMinisztériuma altal 2006-ban létrehozott szervezet a
DefenceTreatReductionAgency-n — Védelmi Ugynokség a Fenyegetések Csokkentésére —
beliil miikodik. Forras: https://www.jieddo.mil/ (Letoltés ideje: 2018. 05. 12.)

RESPERGER Istvan eldadasa: Generaciok a hadviselésben, aszimmetrikus hadviselés
NKE/HDI Budapest, 2018. 05. 08.
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2. dbra: 82 mm-s szovjet 6 szdrnyu repesz aknagrandt’®

A feladat végrehajtasarol a HM Zrinyi Kht. filmet készitett, amely a tlizszerész
alakulat torténetét feldolgozo konyv?® DVD mellékleteként elérhetd.

Az IED az aszimmetrikus hadviselés fegyvere

Hogy hogyan illeszkedik az IED az aszimmetrikus hadviselésbe, az eddig
leirtakbol levont kdvetkeztetések, valamint a Combat Engineer 2017%° és a Military
Engineering 2018 konferencidkon® elhangzottak alapjan az alabbiak szerint
foglalom 0Ossze:

2% Forrds:  https://pyrocenter.hu/tuzijatek/galeria/showimage.php?image=2483  (Letoltés

ideje: 2018. 05. 12.)

BucsAk Mihaly et al.:70 év az életveszély arnyékaban — A magyar tlizszerész- és
aknakutaté alakulatok torténete 1945-2015. Zrinyi kiado, Budapest 2015. ISBN:
9789633276532

%0 CombatEngineerConference (CE-17)2017. 11. 07-09. Niirnberg,

8L Military EngineeringConference (ME-18) 2018. 02. 27-03. 01. London

176

29



Szuperhatalom v. 2 e
; S— Szembenallo fél

katonai szovetség

ASZIMMETRIKUS
HADVISELES

3. dbra: Az aszimmetrikus hadviselés kialakuldsa
(sajat szerkesztés)

Resperger Istvan a ,Stratégiak és fogalmak haboruja, az aszimmetrikus
hadviselés  hadtudomdnyi — megkozelitése”  cimii  publikdciojaban®?abrakkal
szemlélteti azokat az “indikatorokat”, amelyekkel ravilagit a hadtudomany teriiletén
jelentkezd eltérésekre. Az altalam szerkesztett abraval az IED helyét szerepét
kivanom megtaldlni a hadviselés ezen formajaban. Az altalam alapmiiként kezelt
kényv 24. oldalan a szerzOk is gy fogalmaznak, hogy a ,,gyengébb” technikai
fejlettségi szinten 1évo fél az egyszeriien végrehajthatdo miveletek széles tarhazat
hasznalja céljai elérése érdekében. A kovetkezd abran az aszimmetrikus hadviselés
szabalyainak jellemzdit foglalom Gssze.

% RESPERGER Istvan: Stratégiak és fogalmak habortja, az aszimmetrikus hadviselés
hadtudomanyi megkozelitése, Hadtudomany 2016/E.,
http://mhtt.eu/hadtudomany/2016/2016_elektronikus/4_resperger%?20istvan.pdf, pp 38-
43. (Letoltés ideje: 2018. 05. 12.)
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[

4. abra: Az aszimmetria szabalyai
(sajat szerkesztés)

Mindezek alapjan altalam levont kovetkeztetéseket a kovetkezd abraval
szemléltetem, illetve pontositom mit is értek az IED fegyverként torténd
hasznalatan.

OLCSO

KRESZITESE KONNYEN
EGYSZERU ELOALLITHATO

5. abra: Az IED az aszimmetrikus hadviselés fegyvere
(sajat szerkesztés)
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John Matthewsezds.(UK. A)* a ME-18 konferencian ugy jellemezte az IED
elleni fejlodés sziikségességét, hogy azt a folyamatosan ndvekvo fenyegetés vezérli.
(., Threat driven C-IED capability development”). Ugyanakkor nyomatékositotta,
hogy szorosabb egyiittmiikddésre van sziikség a fegyvernemek ¢és szakcsapatok, a
felderitéssel foglalkozo ligyndkségek és a civil szféra kozott az IED elleni védelem
terliletén. A kovetkezOkben megvizsgalom, hogy az IED-k jelentette fenyegetés
hogyan jelentkezik a miiszaki tamogatasban.

Az IED hatasa a miiszaki tAamogatasra

A miiszaki tdmogatds — amint arra mar bevezetdmben is utaltam — nem a
miiszaki csapatok oOncélu tevékenysége a harc megvivasa soran, hanem a
mivelettamogatas fajtaja. Fogalmat tekintve Szabé Sandor — a Magyar
Hadtudomanyi Tarsasag (MHTT) miiszaki szakosztaly elnoke sajnalatos halalaig —
altal meghatarozottakat veszem alapul: ,, 4 miiszaki tamogatdas mindazon specialis
tevekenységek és rendszabalyok dsszessége, melyeket az V. cikkely szerinti (harc,
hadmiivelet), illetve az V. cikkely hatdlya ala nem esé (valsagreagalo) miiveletek
elokészitese es vegrehajtasa soran miiszaki feltételként meg kell teremteni a
feladatot végrehajté csapatok tevékenységének sikeres megvalésitasahoz.”®* A
miiszaki tamogatas feladatrendszere 4 f6 teriiletre Gsszpontosul, amelyet a NATO
STANAG 2394 alapjan a kovetkez6 dbraban foglalok dssze.

33 DefenceExplosiveOrdnanceDisposal, Munitions and SearchTraining Regiment — a
britVédelmiMinisztérium alarendeltségében 1éve tlizszerész felkészitésért felelés ezred
parancsnokhelyettese

SzABO Sandor: A miiszaki tdmogatas cél - és feladatrendszerének valtozasa az 1.

vilaghabort végéig. In. Miiszaki Katonai K6z16ny (online kiadvany) XXIV. évf. 2. szam

2014. http://hhk.archiv.uni-nke.hu/downloads/kiadvanyok/mkk.uni-

nke.hu/PDF_2014 2sz/1_A%20muszaki%20tamogatas%20cel-%20es.pdf, p. 2 (Letoltés

ideje: 2018. 05. 12.)

% AlliedJointPublication AJP- 3.12, Edition 3, version 1, STANAG 2394 Szdvetséges
Katonai Miiszaki Harcaszati Doktrina, AlliedTacticalDoctrinefor Military Engineering.
NATO Standardization Office (NSO) kiadvanya: 2013. 05. 02. 128 old. Magyarorszagi
hatalyba 1éptetés: 168/2015 (HK.5) MH OHP intézkedés. Forras: http://www.kozlonyok
.hu/kozlonyok/Kozlonyok/13/PDF/2015/5.pdf (Letoltés ideje: 2018. 05. 12.)
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L, |
!

MUSZAK|I TAMOGATAS

L 2

Mozgasi palyak
felderitése;

Mozgasi palyak javitasa,
karbantartasa;

Utak, hidak,
atkelohelyek épitese,
fenntartasa;
Aknamentesites;
Atjarényitas és
fenntartas
zarrendszereken;
Leszallohelyek
létesitése, fenntartasa
légierd részere.

Muszaki zaral,
zarrendszerek
telepitese, a meglevo
terepakadalyok
kihasznalasaval az
ellenség megallitasa,
lassitasa;
Objektumok,
létesitmeények, mi-
targyak rombolashoz
torteno elokeszitése,
rombolasa.

Erok vedelme

Specialis muszaki
szakértelmet igenylo ta-
bon erdditesi épitmeny-
ek, letrehozasa, kaepitese;
Vezetesi pontok, allasok,
leérletek berendezése,
fenntartasa;

Specialis alcazasi
teladatok vegrehajtasa;
Kritikus infrastruktiza
veédelmevel kapesolatos
muszalki feladatok.

Szakfelderités vegzese,
Csapasok, katasztrofak
kévetkezmenyeinek fel-
szamolasa,

Viztisztitas:

CIMIC feladatok
(polgart létesitmenyek,
kozmuvek, ut, vasut,
likoto berendezese,
helyreallitasa stb. ..);
Vizi utvonalak bizt.
Reészvetel légl eszkozok
tel- es leszallohelyeinek
laalakitasaban,
Tuzszerész mentesités.

tds teriiletei®®

(sajat szerkesztés a STANAG 2394 alapjan)

r

6. abra: A miiszaki tdmoga

usza.

Megitélésem szerint az IED-k jelentette fenyegetésre, kihivasokra adando

”

valaszok nem egy Uj teriilete a miiszaki tAmogatasnak, hanem a teriileteken beliil

”

kell beazonositanom a feladatokat. Természetesen a tiizszerész feladatok a miiszaki

eredet(l

az katonai

megjelennek, legyen

teriiletén

a minden

I3

tamogatas

Uo.
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robbandszerkezetek eltavolitasa (EOD®’), vagy az rogténzott eszkozok eltivolitisa
(IEDD?®), de akar a robbanoszerkezetek felderitését (EOR®) is ide kell sorolnom.
Azt hiszem nem kell hangsilyoznom a haboruk utani tlizszerész mentesités
fontossagat, legyen az Afganisztan, Irak, vagy akar honi teriilet. Tobb mint 70 évvel
a II. vilaghabort utdn évente tobb mint 2000 bejelentés érkezik az 1. HTHE
tlizszerész tugyeletére. Az 10jdorogdi gyakorlotéren felrobbantott granat is a
mentesités soran keriilt el6, amelyet 1943-ban gyartottak. Tehat a tlizszerészek az
IED elleni harcban fontos szerepet jatszanak, igy a teriiletek vizsgalata soran ezen
feladatokat kiilon nem részletezem.

1. Mozgastamogatas, azaz a miveleteket végrehajtdé csapatok mozgasanak
tamogatésa:
Az iraki és afganisztani miveleti teriileteken a szovetséges er6k mozgasanak
tamogatasa érdekében jelent meg a Route Clearance Team (RCT), azaz a magyar
terminologidban utfelderitd- és mentesité képesség. Bar 2014-ben az 5. Dandar*
miiszaki zaszloaljanak bazisan kialakitasra keriilt egyfajta kezdetleges képesség. A
csoport a robban6 szerkezetek felderitésére, csak kézi eszkozokkel illetve, a Magyar
Honvédségben  1970-es  években  rendszeresitett =~ UAZ-469  terepjaro
személygépkocsira szerelt, indukciés elven miikodé, alapvetden aknakereso
jarmivel rendelkezik, ezért a robbanod eszk6zok eredményes felderitése érdekében,
tovabbi fejlesztések sziikségesek hazai viszonylatban.

2. Mozgas akadalyozas, azaz az ellenség mozgasanak akadalyozasa:
A miiszaki zarrendszerek telepitése a miiszaki csapatok 1étével egyidds, amelynek
egyik klasszikus formaja a robband miiszaki zarak, zarrendszerek, valamint az
aknamezdk létesitése, kiépitése. T. P. McGuire vezérérmagy* (Az Eurdpaban
allomasozd amerikai csapatok parancsnok helyettese) a CE-17 Kkonferencia
megnyitojaban  ramutatott, hogy a  szovetség (féleg az  eurdpai
szovetségesek)aknatelepitd képességei nem kielégitéek. Az MH-ban gyakorlatilag
kisebb szammal rendelkeziink ezen képességgel. Ugyanakkor a rendelkezésiinkre
allo tiizérségi 16szerek felhasznalasaval a nem robband miiszaki zarakat ki tudjuk
egésziteni, azaz az IED-kat sajat céljainkra is hasznélhatjuk, amennyiben sziikséges.

3. Tuléloképesség fokozasa, azaz az erék védelmével kapcsolatos tamogatasi
feladatok
A katonai taborok IED elleni védelmével kapcsolatosan két angol kifejezésre
hivnam fel a figyelmet:, resilience” — rugalmassag, illetve a ,,stand-off distance” — a
robbanasok hatasainak elkeriilése érdekében kialakitott biztonsagi tavolsag.
Rugalmassag alatt az er6k olyan képességét értem, amely biztositja a tamadasokkal
szembeni ellenallast, ugyanakkor képes gyorsan visszaszerezni az ellenallo
képességét az ellenség behatasa utdn. Az IED-k okozta meglepetést, a robbanast
kovetd kaoszt ellensulyozandd képesség. A létesitmények, taborok kialakitdsanak
fontos eleme a biztonsagi zoénak kialakitasa, azok miiszaki berendezése a

87 Explosive Ordenance Disposal— 16szermentesités

% Improvised Explosive Device Disposal — rogtonzott eszkdzok eltdvolitédsa

3 Explosive Ordenance Reconnaissance —16szerek felderitése

40 Magyar Honvédség 5. Bocskai Istvan Lovészdandar

4 TimothyMcGuire vezérérnagy 2016. 06. 01-t8l télti be a United States Army Europe, Az
Amerikai Egyesiilt Allamok Eurépai Eréinek, parancsnokhelyettesi beosztasat: Forras:
http://www.eur.army.mil/leaders/ (Letoltés ideje: 2018. 05. 27.)
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rendelkezésre allo6 anyagokkal. A terillet jelenleg szabalyozatlan a Magyar
Honvédségnél.

A stand-off distance” meghatarozdsa a robbanasok hatasainak csokkentése
érdekében szintén a terilleten jartas, miiszaki szakember feladata. A
szabélyozatlansag hianyara Kiss Almos Péter korabbi irasiban*? is utal.

4. Egyéb miszaki tamogatasi feladatokként azonositottam minden olyan

feladatot, amely nem része az els6 harom teriiletnek, 6sszhangban a STANAG 2394-
el, amely altalanos tamogatasként azonositja ezt a teriiletet.
A miiszaki tdmogatas ezen teriiletén a CIMIC*®, civil katonai egyiittmiikodés
keretein beliil végzett tiamogatasi feladatokat emelném ki. A hadszintereken, az IED-
k elleni védekezés teriiletén szerzett tapasztalatokat lehet alkalmazni akar honi
teriileteken is. Hazai viszonylatban példaként emliteném a 2017- ben Budapesten
megrendezett FINA 20174 rendezvény biztositasat, ahol tébb mas katonai szervezet
mellett mar az MH 1. HTHE is bevonasra keriilt.

Osszegzés

A bevezetOmben utaltam arra, hogy a miiszaki timogatas — az |IED jelentette

kihivasok tiikrében — tijszer(i feladatait keresem. Nem célom uj tdmogatasi teriilet
beazonositasa, de meglévd teriileteken belill meggydzddésem, hogy 1j feladatok
jelentek meg.
Meghataroztam az IED-k jelentette fenyegetés és az aszimmetrikus hadviselés
kapcsolatat, az ebbdl levont kovetkeztetések egyértelmiiek szamomra, azaz egy 0j
fegyver megjelenése — bar esetiinkben egy korabban ismert fegyver tomeges és
gyorsan fejléd6 alkalmazasarol beszélink — hatdssal van a harc megvivasara és
annak mindenoldalu timogatasara is. Ertelmeztem a ,Route Clearance” utfelderits-
és mentesité képesség megjelenését, ramutattam az uj fogalmak: ,resilience” -
rugalmassag, ,,stand- off distance” — a robbanasok hatasainak elkeriilése érdekében
kialakitott ~ biztonsagi tavolsag, megjelenésére. FErtelmeztem az hazai
terminologiaban ,hazi készitésii robbandszerkezet” és a katonai eszkdzok
felhasznalasaval készitett IED-k kozotti kiilonbséget, figyelemmel a katonai eredetl
16szerekbdl készitett IED-k pusztitd hatasaira.

Mindezek alapjan megallapithatd, hogy az IED-k jelentette fenyegetés hatassal
van a miiszaki tamogatas feladataira.

42 Kiss Almos Péter: Ahol a hadmémék és a polgar taldlkoznak: a nemkritikus infrastruktira

miiszaki védelmének szabalyai és eldirasai, In Hadtudomany elektronikus szam 2012.
http://mhtt.eu/hadtudomany/2011/2011_elektronikus/2011 e 8.pdf, p. 7. (Letoltés ideje:
2018. 05. 14.)
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4 FederationInternationale de Natation, nemzetkdzi (isz6szovetség, budapesti rendezvénye
2017. 07. 14-30. kozott. Forras: http://www.fina.org/content/17th-fina-world-
championships (Letoltés ideje: 2018. 05. 27.)
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DR. KASSAI KAROLY —- NAGYSZEGI TEREZ — POZDERKA GABOR

STRATEGIAI SZINTU KIBERVEDELMI ATTEKINTES

Bevezetés

A 2016 juliusi varsdi NATO-cstcstalalkozé alkalmaval elfogadott
Kibervédelmi Kotelezettségvallalas' (Cyber Pledge) végrehajtasat értékeld elsd
konferencia francia rendezésben tortént 2018. majus 15-én, Parizsban.

A hagyomanyteremté szandékkal megrendezett esemény f6 célja, hogy a
NATO jaliusi briisszeli csucstalalkozdjanak kozeledtével rairanyitsa a politikai
donteshozok figyelmét a kibervédelem kiemelt fontossagara. Ennek jegyében a
rendezvényre a tagallamok kibervédelmi szakért6i mellett meghivottak voltak a
NATO-nagykdvetek is.

Az egynapos konferencia két f0 részre tagolodott: délelétt — a tagallamok
NATO-nagykdveteinek  részvétele mellett — magas szinti  kerekasztal-
beszélgetésekre keriilt sor, mig délutan szakért6i workshopokat tartottak. A
rendezvényt a hazigazda Francia Koztarsasag védelmi minisztere, Florence Parly és
Jens Stoltenberg NATO-f6titkar nyitottak meg.

Vezetoi gondolatok

A francia védelmi miniszter megnyitd beszédében elmondta, hogy hazaja
kiemelten kezeli a kibervédelem kérdését és ezen a teriileten a Szovetségen beliil is
vezetd szerepet kivan jatszani.

Napjainkban a fenyegetések valtoznak, nem csak a felismerheté allami vagy
katonai er6 formajaban jelennek meg. A kibertéri fenyegetésnek ,,nincs arca”, nem
ismerheték fel a motivaciok, az orszagok szallitasi, védelmi rendszereire vagy a
lakossagra is iranyulhatnak. Csak remélni lehet, hogy mindenki tudatiban van a
fenyegetéseknek. A szovetségi keretek kapcsan a legnagyobb kihivas a kozés,
asszehangolt fellépés a kibertérben (governance). A szdvetségi-nemzeti koordinacio
nem kotheté minisztériumhoz, minden szektorban azonosithatok teendék. A katonai-
civil egylittmiikodés kiemelt fontossdgu, ahol a folyamatossagra kell hangsulyt
fektetni, a ,,leggyengébb lancszem” elv miatt.

A kibertérbdl érkezd fenyegetésekre adand6 francia valaszokat ismertetve
kiemelte, hogy a francia kormany minden sziikséges eszkozt igyekszik biztositani az
orszag kibervédelmének megerdsitéséhez, illetve a kibervédelem teriiletén széles
korii 6sszkormanyzati koordinaciot valositanak meg. A minisztériumok feladata,
hogy a szakértok, az ipar és az oktatasi intézmények (akadémiak) szamara ,hidakat
épitsenek ki” az egyiittmiikddés timogatasa érdekében.

! NATO Warsaw Summit Communiqué 2016. 07. 08-09.,
https://www.nato.int/cps/ic/natohg/official _texts_133169.htm, p. 71. (Letoltés ideje:
2018. 09. 24.)
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A hatékony kibervédelem uj eszkozok és eljarasok alkalmazasaban, a kutatds
és fejlesztés tamogatasaban, a jogi hattér kialakitasaban és a pénziigyi, human
feltételek biztositasaban keresendo.

A nemzeteknek meg kell érteni az egylittmikddés fontossagat bilateralis,
NATO ¢és EU szinteken. A Szovetség a kollektiv védelem tamogatasat biztositja, de
a sokszor idézett 5. cikk mellett (kollektiv védelem) nem szabad elfelejtkezni a 3.
cikkrdl (6nvédelmi feladatok) sem. A Szdvetség a NATO rendszereknél sziikséges
ellenalld képesség (resilience) mellett a képzésre €s a miiveleti tamogatasra
koncentral. A képzés részeként a kibervédelmi gyakorlatok a kiilonbozé szereplok
egyiittmikodésének gyakoroltatdsat, az interoperabilitas tamogatasat és az
egyiittmiikodést szolgaljak. A miiveleti gondolkodas alapja, hogy naivitas abban
hinni, hogy az ellenfél nem tamad. A szdvetségi katonai miiveletek tdmogatasa
érdekében a nemzetek altal felajanlott kibertér hatasokra (cyber effect) van sziikség,
mert robosztus, erds ellenféllel szemben komplex képességek sziikségesek.

A NATO szerepérdl szolva méltatta a Kibervédelmi Kotelezettségvallalast,
amely véleménye szerint kivald eszkozt jelent a nemzeti erdfeszitések
megsokszorozasara.

A NATO-fétitkar az amerikai elnokvalasztas soran tapasztalt jelenségekkel,
illetve a brit korhazaknal markansan jelentkez6 kampannyal (WannaCry) utalt az 0j
kibertéri fenyegetésekre. A tamadasok esetében jelenleg megvalaszolando kérdés a
tamado kibenléte, kddben zajlanak az események (,,fog on war”). A kibertérben
torténd tamadasok (cyber attacks) a napi élet részévé valtak, az egyre bonyolultabb
szoftverek alkalmazasa Uj tamadasi lehetdségeket nyujt (,,soft war”). Katonai
teriileten mondhatd, hogy a jol lathatd, ,.harckocsival térténd miveletek” mellett
megjelentek a kibertér miiveletek, a kibertér kiemelt szerepet kap a miiveletekben
(,,core part of operations”). Ezen miuveletek sikeres végrehajtasahoz sziikséges
eljarasrendek és képességek azonositisa folyamatos, a kialakitas ko6zos
gondolkodast igényel a Szovetség tagjainak részérol.

A fotitkar a Szovetség kibervédelem teriiletén jatszott szerepérdl adott
attekintést. A Szovetség az alabbi harom teriileten tdlt be kulcsfontossagu szerepet a
kibervédelem tekintetében:

— tamogatja az informaciomegosztast (information sharing);
— oktatasi és képzési segitséget nyujt és
— biztositja a szovetségi halozatok védelmét.

A Pledge Osszetett hatas, a nemzeteket a tobbfajta megoldds megismerési
lehetdségével segiti. Az informacidmegosztason tilmenden a Szdvetség kibertér
miiveleti parancsnoksagot allit fel a kibertér-miiveletek katonai miiveletekbe torténd
integralasanak tamogatdsa érdekében. A gyorsreagalasu csoportok segithetik a
nemzeteket. A NATO Kibervédelmi Kivalosagi Kozpont (NATO CCD COE)
oktatasi és képzési szerepe kiemelkedd, melyre jo példa, hogy az aprilisi Locked
Shields nemzetkdzi kibervédelmi gyakorlaton mar ezer f6 vett részt.?

A Szovetség esetében az elrettentés (deterrence) kiemelked6 fontossagl. A
lényeg egyszerlien vazolhatd: a tamaddsnak drdaganak kell lennie, mig a védelemnek
olcsobbda  kell vadlnia (beleértve a miveletek tervezését és a varhatd

2 More than 1000 cyber experts from 30 nations took part in Locked Shileds,
https://ccdcoe.org/more-1000-cyber-experts-30-nations-took-part-locked-shields.html,
(Letoltés ideje: 2018. 09. 24.)
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kovetkezményeket) — beleértve a hagyomanyos katonai és a kibertér-miiveletek
kiegyensiilyozott alkalmazasat.® E teriileten hangsiulyos kdvetelmény, hogy a
Szovetségi miiveleteknek a nemzetkozi jogi normak szerint kell torténnie a jévoben
IS.

A kollektiv védelem elvének alkalmazasa (Eszak-atlanti Szerzédés 5. cikk), az
ehhez sziikséges koriilmények azonositasa még nyitott kérdés, vilagos iranymutatas
még nem adhatd (,, we will see”). A kibertamadasra adand6 valaszok — a tamadas
természetétdl és kovetkezményeitdl fliggden — széles skalat foghatnak at: a
diplomaciai és gazdasagi szankcioktol kezdve a kibertérben megvalosulo valaszokon
at egeszen a hagyomanyos erck alkalmazasaig.

A rendszerek védelmét tujra kell gondolni, de e teriileten nem szabad
elfelejteni, hogy a felhasznalok viselkedése gyengitheti a védelmet.

Osszefoglalasként elmondhaté, hogy a NATO 2016-os Varsoi Csucstalalkozo
kibertér-miiveletekre vonatkozé iranyelvei mentén tovabb finomult a szakteriileti
feladatrendszer. Az egyiittm{ikodés, képzés és gyakorlas, valamint a kibervédelmi
gyakorlatok képezik a hangsulyt a technikai kérdések, moddszerek és eljarasok
mellett.

A masik jellegzetes gondolat a katonai miiveletek tamogatasa (a kibertér
teriiletén is ,,miveletivé” kell alakitani a gondolkodast), ugyanakkor a nemzetkozi
normak betartasa tovabbra is kotelez. A katonai miiveleteknél a védelemtdl eltérd
jelleg — a ,kibertér hatas” keriilt el6, benne a nemzetek Onkéntes tamogatasi
mechanizmusaval.

A megnyito beszédeket kovetden két, magas szintli kerekasztal-beszélgetésre
keriilt sor, melyek soran a NATO, illetve a tagallamok meghivott vezetd beosztast
tisztségvisel6i cseréltek eszmét a kibertérbdl érkezd fenyegetésekrol és kihivasokrol,
valamint a Kibervédelmi Kdtelezettségvallalasrol.

Fenyegetések

A kibervédelmi képességek fejlesztése alapvetden nemzeti felelsség és ebbdl
kovetkezéen a NATO, mint szdvetség csak akkor fog hatékony kibervédelemmel
rendelkezni, ha valamennyi tagadllam biztositja sajat rendszereinek védelmét. A
kibertér fenyegetései modern életiink részévé valt, de a mas fenyegetésektdl eltérden
az allami és nem allami szereplok megkiilonboztetése és a kémkedés elleni védelem
kiemelt feladatta valt.

Francia vélemény szerint gyorsabb — a civil és a kormanyzati rendszereknél
egyarant fontos — védelmi megoldasokra van sziikség, gyorsitani kell a
dontéshozatal rendszerét, a technikai kérdések mellett a diplomacia timogatas és az
etika kérdései is el6térbe keriiltek. Fontos lizenet, hogy a nemzeteknek meg kell
tanulni egylittm{ikddni, a hasznalhatd megoldasokat azonnal adoptalni kell, illetve a
kormanyzati és a tarsadalom elemei k6z6tt azonnali (real time) egyiittmiikddésre van
sziikség. A szakért6i bazis kialakitdsa és fenntartasa érdekében 0j szervezeti és
miikddési modelleket kell kialakitani.

3 Ez a kifejezés jelenik meg — ilyen forméaban elészor — két honappal késébb a NATO

Briisszeli  Cslcsértekezleten.  Brussels Summit  Declaration  2018.  07. 09.
https://www.nato.int/cps/en/natohg/official_texts_156624.htm, p. 20. (Letoltés ideje:
2018.09. 24.)
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A nemzetkozi egyiittmiikodés kiemelt jelentdségli, ahol elsd lépés a
megbizhatosag kerdésének rendezése (trusted partnership), (ugyanez bilateralis
egyiittmiikodés esetében is), illetve meg kell oldani a kompatibilitas kérdeseit
technikai es eljarasi, szabalyozasi szinteken egyarant.

Diplomaécia teriileten ki kell emelni, hogy ,,a diplomataknak nem csak akkor
kell dolgozni, amikor mar baj van”. A bizonyitékok, technikai jellemzdk
(attributum) azonositdsa még nem kiforrott, igy a diplomacia eszkalaciot
megakadalyoz6 szerepe megerdsodik. Az export korlatozas kérdését is fejleszteni
lehetne (hogyan lehet kévetni, megakadalyozni adott termékek mozgasat), vizsgalni
kell az aktiv védelem lehetdségeit (hogyan lehetne védelmet biztositani nem csak
monitoring megoldasokkal, hanem miiveletekkel, hogyan lehet ezt a kérdést
szabvanyositani. A szoftver beszallitok felelosségét is ujra kell gondolni:
amennyiben a szoftverhiba miatti seriilékenység valakinek kart okoz, hogyan lehet a
biztonsagot garantalni, illetve a kart terittetni.

A stratégiai kommunikacido (STRATCOM) szerepe a kibertér (vagy
kibervédelem) esetében is tobbfunkcios, a tdjékoztatds, média és az elrettentés
feladatait szolgalja.

EU szinten a civil, katonai halézatok kapcsolodasa — és az ezzel kapcsolatos
fenyegetések novekedése — aldhuzza a civil és kormanyzati szektor kozotti
egyiittmiikodés fontossagat. Fontos kérdés, hogy az allamok fliggetlensége
érdekében (souvereignity) mit kell tenni a kibertérben nemzeti és nemzetkozi
szinten, hogyan valdsithaté meg ezeken a szinteken a biztonsagi kérdések iranyitasa
(governance).

A fiigglségek (dependence) azonositasa kulcskérdés és azt is jobban meg kell
érteni, hogy az egyes szereplok miért viselkednek eltéréen (pl. pénzigyi szektor,
szoftvercégek, kritikus infrastruktira tizemeltet6k). Normakat kell kialakitani az
alap (core) infrastruktura tdmadhatosaganak csokkentése érdekében, ami nem csak
jogi kérdésnek tekintendd. A kiilonbozo teriileteken a szabalyozas fejlodésével a
szerepldk pontositasokat tehetnek, (1j normakat alakithatnak ki.

Megindult a szoftver-sériilékenységek feltarasaval kapcsolatos (software
vulnerability disclosure) kérdések komolyabb vizsgélata, eljarasok kidolgozasa,
mert egy kis hardver- vagy szoftverhiba alacsony szakmai tudéas esetén is kénnyen
kihasznalhatd. Kérdés, hogyan lehet biztonsagos eljarasokat kidolgozni, a
fejlesztoket, gyartokat javitasra kotelezni, a termékek garancidinak kérdését
rendezni, illetve piaci szereplok szamara egyenld feltételeket biztositani.

A NATO szerepe a kibervédelem teriiletén abban ragadhaté meg, hogy forumot
biztosit a tagdallamok kozotti egyiittmiikodés szamara. Rose Gottemoeller NATO
fotitkar-helyettes megfogalmazasaval élve — a kibervédelem csapatjaték (,,cyber
defence is a team sport”), a hatékony kibervédelem egyiittmiikddés nélkiil
elképzelhetetlen. Az egyiittmiikddés teriiletén a kormanyok, nemzetkozi szervezetek
mellett nem szabad megfeledkezni az ipari szereplékrdl, oktatdsi intézményekrdl
sem.

A kollektiv védelem kérdésénél a kollektiv elrettentést is emliteni kell, mely
teriileten normativ szabalyokat, eljarasokat kell kidolgozni. Novelni kell a
rendszerek ellenalloképességét (resilience), — gyorsabb reagalas, nagyobb
hatékonysag sziikséges —, fejleszteni kell a kibertér higiénigjat (cyber hygenie).

A NATO miveletek sikere érdekében ki kell emelni a vezetés fontossdagat, amit
a kibertér-miiveletek esetében is értelmezni, fejleszteni kell.
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A fenyegetésekre vonatkozo blokk Osszefoglalasa, hogy a kibertér miiveleti
teriiletként valé alkalmazdsdnak kinyilvanitasa® (domain) egymdstdl valé tanuldst is
jelent négy f6 teriileten (technoldgia, ember, eljaras és szervezet).

Erdsiteni kell a halézatok ellenalloképességét, ndvelni kell a halozatok
biztonsagat és a mindséget, figyelni kell a katonai miveletek Osszes spektrumu
tamogatasara (NATO szinten: a Szdvetségnek jobban miiveleti jelleglinek kell
lennie). Ennek érdekében azonositani kell, hogy stratégiai, politikai szinten melyek a
feladatok annak érdekében, hogy az eréforrasok felhasznalasa helyesen torténjen.

Kibervédelmi Kotelezettségvallalas (Pledge)

Francia vélemény szerint a kibertér Dbiztonsaga ,torékeny dolog”.
Vészhelyzetben azonnali beavatkozasra van sziikség, fontos a szereplék kozott az
informaciémegosztas, illetve a kockazatalapu gondolkodas. Mindenki felels a sajat
halézat védelméért nemzeti szinten, ugyanez a NATO feladata is, valamint az EU
NIS iranyelv is hasonléan miikddik (halozatok védelme és informacidomegosztas).

A NATO kozvetitd szerepet jatszik (hub), kozos gyakorlatok rendezésén
keresztiil nytjt szakmai segitséget, illetve a Pledge-n keresztiil tamogat.

Nemzeti, szervezeti szinten az egyiittmiikodés segithet, mert lehet tanulni
egymastol, a miikodé modellek mas helyen is alkalmazhatok. Az e teriileten
tapasztalhato kibertér miiveleti parancsnoksagok csak egy megoldasnak tekinthetdk
(,,akar kovetkezhet kiber ezred is”), a hangsuly a szervezeti hatékonysagon van.

Az észt vélemény hasonld fogalmazasi volt, mely szerint ,,a sajat hazat
mindenkinek rendben kell tartani”. A Locked Shields nemzetkozi kibervédelmi
gyakorlat segiti a gyakorlati szemlélet terjedését (a katonai és kritikus infrastruktura
elemek kozos gyakoroltatasa tortént), ahol elSkeriilnek az azonositott helyzetkép
kérdései és az azonositashoz sziikséges jellemzok fontossaga. A kibervédelmi
gyakorlatok valosag kozeli forgatokdnyvei segitenek annak bemutatasaban, hogy a
kibertér miiveleteknek milyen hatasai lehetnek, illetve azokra milyen valaszokat kell
adni.

Fontos kérdés azonban annak megértése, hogy a gyakorlat csak teszt. A valds
életben a vezetésnek, a technikai allomanynak folyamatosan aktivnak kell lennie, a
kibertér fenyegetési informaciok gyljtése, az aszimmetrikus kihivasok kezelése napi
feladat és nem csak eseti jellegii tevékenység.

A Pledge — mint kozds keretrendszer — segit a gondolkodasban, illetve a
politikai tamogatashoz ad segitséget (a politikai szintnek tudataban kell lennie a
helyzettel és a sziikséges teenddkkel).

Cseh tapasztalat, hogy a Pledge gyorsitotta a nemzeti folyamatokat, igy 2017-
ben 6nallé Nemzeti Kibervédelmi Hatosag alakult, ami a Védelmi Minisztériumnal
segitette a feladatok prioritisainak felallitasat, a felelésok és feladatok
meghatarozasat. A gyakorlatok jo lehetéségeket biztositanak annak elismerésére,
hogy a kibertéri hatdsokra milyen politikai valaszokat kell adni. A cseheknél is
jelentkezik a nemzetkdzi szinten is azonosithatd szakképzett munkaerShiany, a
potlast az egyetemeken torténd toborzassal probaljak megoldani.

4 NATO Warsaw Summit Communiqué 2016. 07. 08-09.,
https://www.nato.int/cps/ic/natohg/official_texts _133169.htm, p. 70. (Letoltés ideje:
2018. 09. 24.)
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A délelotti kerekasztal-beszélgetések soran Antonio Missiroli, a NATO-f6titkar
Uj tipusu biztonsagi kihivasokért felels helyettese roviden beszamolt a Szdvetség
keretében  elfogadott  Kibervédelmi  Kotelezettségvallalas — végrehajtasanak
helyzetérdl is.

A kotelezettségvallalas alapvetéen a politikai eszkoztarba tartozik és nem
részletes, technikai kézikonyv. A kotelezettségvallalas jelentOsége abban all, hogy
tamogatja a kibervédelem teriiletén kifejtett nemzeti erdfeszitéseket azaltal, hogy
egyrészt segit fenntartani a téma iranti politikai figyelmet, masrészt altalanos
iranymutatast nyljt a tagallamok vonatkozo képességfejlesztési erofeszitéseihez.

Részletek emlitése nélkiil sulyponti kérdésnek kell tekinteni az
informdciomegosztast (szegregacio felszamolasa), a relevans ipari szereplok
bevonasat (beszerzés, kutatds-fejlesztés) €és a biztonsdagtudatossag részeként a
kommunikacio, témegtajékoztatas fejlesztését.

Elmondhato, hogy a nemzetek kiemelt feladata az azonositdssal (attribution)
kapcsolatos kérdések helyes kezelése a hatékony valaszlépések érdekében, a
halézatok ellenallobba tétele, az -elrettentéshez sziikséges kibertér-képességek
azonositasa.

Osszefoglalasként elmondhato, hogy a Kibervédelmi Kotelezettségvallalas egy
olyan stratégiai szintii hét részbdl alléo szempontrendszer, ami szempontokat adhat a
nemzetek képességfejlesztéséhez.® A napi élet kihivasai, vagy 0ij szolgaltatasok,
esetleg fenyegetések megjelenése esetén a reagalashoz sziikséges megoldas a
szempontrendszerbe illeszthetd, vizsgalhatok az egyiittmiikodési kérdések, illetve
egységesebbé valhat a nemzetek kozotti konzultacio. A gyakorlatilag nemzeti szintii
kérdések megfogalmazasa jelzi, hogy nem csak kifejezett katonai képességekrol van
sz0, igy a nemzeti szintli oktatasi, egylittmiikddési gyakoroltatasi kérdések, a
létfontossagu infrastruktira-védelem mellett meg kell oldani a stratégiai szintii
szabalyozasi, nemzetkdzi egyiittmiikodési kérdéseket, meg kell felelni a nemzetkdzi
jogi normaknak is.

A dan stratégia tovabbi érdekessége, hogy a nemzetkdzi irodalomban még nem
gyakori megoldasként elkiiloniti az elektronikus informaciovédelem ¢és a
kibervédelem szakteriiletét. Az egyre népszerlibb kibervédelmi szemlélet ezt a
»szakosodast” gyakran figyelmen kiviil hagyja, melynek az is indoka, hogy
napjainkban a ,kiber” el6taggal jelzett témakkal lehet sikeresen érvelni, ami
feladatokban, egyiittmiikddési kérdéseken torzuldsokhoz vezethet.®

A Kerekasztal-beszélgetéseket kovetéen délutan a konferencia szakért6i szintii
workshopokkal ért véget, amelyek keretében a tagallami szakérték az erdforras-
allokacio, az informacidomegosztas, a kiképzés, oktatas és gyakorlatok, valamint a
kibermiiveleti kozpontok felallitisa kapcsan  oszthattak meg egymassal
tapasztalataikat.

5 NATO Cyber Pledge, (I-VII. p.)
https://www.nato.int/cps/en/natohg/official_texts_133177.htm, 5. p. (Letoltés ideje: 2018.
09. 24.)

6 Danish Cyber and Information Security Strategy, 2018,
https://uk.fm.dk/publications/2018/danish-cyber-and-information-security-strategy, p. 7.
(Letoltés ideje: 2018. 09. 24.)
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Eroforrasok

Az erdforrasok cimet viseld workshop a brit, illetve a holland kiberbiztonsagi

politika aktualitdsaiba adott betekintést.
Cyber Security Strategy) 2011-ben fogadtak el. Ezt a 2011-es dokumentumot 2016-
ban valtotta fel az orszag jelenleg is érvényben 1évé Nemzeti Kiberbiztonsagi
Stratégiaja, amely a 2021-ig tartd iddszak feladatait foglalja Ossze. A
dokumentumban megjeldlt legfobb célkitlizés, hogy az Egyesiilt Kirdlysdg olyan
orszag legyen, ahol a kiberbiztonsag magas szintje tamogatja a gazdasdg
miikodesét.

A stratégia harom f0 pilléren (védelem, elrettentés és fejlesztés) nyugszik. Az
els6, védelmi pillér azt tlzi célul, hogy az orszag rendelkezzen azokkal az
eszkozokkel, amelyek ahhoz sziiksegesek, hogy megvédje magat a kibertérbdl érkezé
fenyegetésekkel szemben, hogy hatékonyan reagaljon a bekovetkezé incidensekre,
valamint hogy biztositsa halozatai, adatai és rendszerei védelmét.

A masodik, elrettentési pillér arra vonatkozik, hogy az Egyesiilt Kirdlysig
olyan allam legyen, amelyet nem éri meg a kiberterbdl fenyegetni. Ennek érdekében
az orszag ellen iranyuld ellenséges akcidkat felderitik, a tamadokat pedig
feleldsségre vonjak. Ehhez kapcsoloddan napjainkban sokat vitatott kérdés az
attribcio, tehat a tamadok nyilvanossag el6tti megnevezésének gyakorlata. Az
orszag azt az elvet koveti, hogy attribuciora minden olyan esetben sor keriil, amikor
az a nemzet érdekeiket szolgalja.

Végezetill a harmadik, fejlesztési pillér azt mondja ki, hogy az Egyesiilt
Kiralysag innovativ és ndvekvd kiberbiztonsagi iparral kell hogy rendelkezzen,
amely mogott vildgszinvonalil kutatdsi és fejlesztési hattér all.”

A fenti célok elérése érdekében a brit kormanyzat Un. intervencionista
stratégiat alkalmaz, amelynek keretében — tobbek kozott — felallitottak a Nemzeti
Kiberbiztonsagi Ugynokséget (National Cyber Security Agency, NCSA), valamint
jelentés forrasokat kiilonitettek el a védelmi és a tamadod kiberképességek
fejlesztésére. Az NCSA feladata, hogy tamogassa a kozszféra, az ipar, valamint a
kis- ¢és kozépvallalkozasok kiberbiztonsagi eréfeszitéseit. Ennek keretében az
tigynokség gyakorlati utmutatokat dolgoz ki és tesz kozzé, tanacsadast nyujt,
képzéseket szervez, valamint segiti a kiberbiztonsagi incidensek kezelését és az
azokra valo valaszadast.

Hollandia aktualis Nemzeti Kiberbiztonsagi Stratégiajat (National Cyber
Security Agenda — A cyber secure Netherlands) 2018. aprilis 21-én tették kozzé. A
stratégia abbdl indul ki, hogy Hollandia a digitalis értelemben legfejlettebb orszagok
kozé tartozik, ami szamos gazdasagi és tarsadalmi elénnyel jar. Emellett nem szabad
megfeledkezni arrdl, hogy a digitalizacio adta elonyokkel az orszag csak abban az
esetben tud é€lni, ha kell6 gondot fordit a digitalis szféra biztonsagara. A kibertérbol
érkez0 fenyegetések szama és komplexitasa jo ideje novekszik és a belathatd
jovében is ennek a trendnek a folytatodasa varhatd. Ezt felismerve dontott tgy a
holland kormanyzat, hogy tovabbi lépéseket tesz az orszag kiberbiztonsiaganak

7 National Cyber Security Strategy 2016-2021, Implementation Plan (p. 32-60)
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_
data/file/567242/national_cyber_security_strategy 2016.pdf, pp. 5-7. (Letoltés ideje:
2018. 09. 24.)
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megerésitése érdekében, a sziikséges intézkedéseket pedig a kiberbiztonsagi
stratégiaban foglaltak dssze.

A stratégia az alabbi hét alapelven nyugszik:

1) a kiberbiztonsag szerves része a nemzetbiztonsagnak;

2) a koz- és a maganszféra egyiittmikodése elengedhetetlen a digitalis szféra
biztonsaganak garantalasahoz;

3) a kormanyzat a kozszféra kiberbiztonsagaért felel;

4) dont6 fontossagh az informaciomegosztas és a kutatoi hattér fejlesztése;

5) a kiberbiztonsagi szempontokat be kell épiteni valamennyi szervezet
mindennapi mitkodésébe;

6) a digitalis vilagban a fizikai hatarok nem értelmezhetok;

7) a szabadsag és a biztonsag kozotti fesziiltség természetes velejardja a
digitalis forradalomnak.

A Stratégia altal elérni kivant cél, hogy Hollandia képes legyen biztonsagos
modon kihasznalni a digitalizaciobdl fakado gazdasagi és tarsadalmi elonyoket,
illetve megvédeni a nemzetbiztonsagot a digitalis szféraban is. A célok elérése
érdekében Hollandiaban hét feltételnek kell teljesiilnie:

1) a kibertérb6l érkez6 fenyegetések felismeréséhez és az azokra vald
hatarozott valaszadashoz sziikséges digitalis képességek rendelkezésre
allasa;

2) hozzajarulas a nemzetkozi békéhez és biztonsaghoz a digitalis vilagban;

3) biztonsagi szempontbol a vilag élvonalaba tartozod hardverek és szoftverek
hasznalatanak sztonzése;

4) a kiberfenyegetésekkel szemben ellenalld digitalis eljarasok és robosztus
infrastruktara fenntartasa;

5) a kiberbiin6zést ellehetetlenité akadalyok felallitasa;

6) a kiberbiztonsaggal kapcsolatos ismeretek bOvitése és vilagszinvonalt
kutatoi hattér megteremtése;

7) szoros egyiittmiikddés az allami és a maganszféra kozott.®

Oktatas, képzés és gyakorlatok

Az oktatasért és képzésért felels szekcid moderalasit NATO és Kanada
vallalta magara, bevezetésként kiemelve, hogy a képzés szerves részeként kell
kezelni a gyakorlatok rendszerét, az ezzel kapcsolatos eljarasok fejlesztése
elsédleges prioritastnak tekintendd.

A NATO feliilvizsgalja a korabban kialakitott oktatasi rendszert, az
elektronikus  informaciovédelem® alapjain  kivanja megteremteni a  Kkor
kovetelményeinek megfeleld, kibertér képességek tamogatasat célzo strukturajat.

8 National Cyber Security Agenda - A cyber secure Netherlands, 2018,
https://www.ncsc.nl/english/current-topics/national-cyber-security-agenda.html, p. 7.
(Letoltés ideje: 2018. 09. 24.)
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A jelenleg tobb helyszinen folyd képzések racionalizalasa megkezdddott, a
parhuzamos tanfolyamok azonositasa folyamatban van. Ez érinteni fogja a képzésért
és oktatasért felelos szervezetek felépitését és szervezeti elhelyezkedését is.

Esztorszag a Locked Shield nemzetkozi kibervédelmi gyakorlat tapasztalatait
integralja az oktatasi rendszerébe, szoros egyiittmiikddésben a NATO CCD COE
szakembereivel. Hianyossagként azonosithat6 az a szakért6i réteg, akik képesek a
technikai csapat és a politikai, dontéshozatali szintek kozotti kommunikacid
megvaldsitasara. A ko6zos, mindenki szamara érthet6 nyelvezet magas prioritast kell
hogy kapjon, ellenkezd esetben nem garantalhat6 konzekvens dontés.

A kommunikacids ,hidat” képezd személyek képzésére kiilon figyelmet kell
forditani, a tematika kialakitasat mihamarabb meg kell kezdeni. Kiilon nehézség
ebben az esetben, hogy a kivalasztott személyeknek rendelkezni kell a teriilet teljes
atfogd ismeretével, dontéshozatali és technikai jellegli hattértudassal, alapvetd jogi
ismeretekkel és kommunikacios képességekkel.

A dontéshozokat ,,dontésekre kell kényszeriteni” a gyakorlatok folyaman,
hiszen a valos életben is ez lesz majd a feladatuk. Fel kell késziilni a dontéshozok
olyan kérdéseire, hogy ,,Mit tehetek, és hogyan kommunikalom majd?”— ezekre
konkrét valaszokat kell adni. Ha a vezeté nem elkotelezett, a feladat megolddsa nem
lehet sikeres. A bizalmat erdsiteni kell a nemzetkdzi kdrnyezetben és erésiteni kell
az informaciomegosztast is.

Az észt, valamint spanyol tapasztalatok azt mutatjak, hogy kozos katonai
jellegli gyakorlatok esetén a miveletekkel kapcsolatos altalanos eljarasrendek mar
mindenki szamara ismertek, azok miikodéképesek, azonban a kibertér-teriilet még
nincs megfelelden szabalyozva és integralva. A kozos egyiittmiikodés fontossagat
nem lehet eléggé hangsulyozni, hiszen az egymastol valé tanulds nagymértékben
felgyorsitja a kibertérben torténd folyamatokra adott valaszok sebességét.

Osszefoglalaskant elmondhat6, hogy tobb nemzet egybehangzé tapasztalatai
azt mutatjak, hogy nem kiilén kibervédelmi gyakorlatokat kell szervezni, hanem
komplex moédon a kiberteret szerepeltetni kell a gyakorlatokban, valosagkozelivé
kell tenni minden domain szamara.

Kiemelt kdvetelmény, hogy meg kell érteni magat a kiberteret, mint specialis
kornyezetet, figyelemmel kell kisérni annak valtozasait. A miiveletek tervezésének
szerves részét kell hogy képezze a kibertéri feladatrendszer, eréforrast kell
biztositani arra, hogy egy-egy feladat végrehajtasa soran a megfelel6 modulok
keriiljenek integralasra (mission specific training).

A tobb vonalon megjelend toborzas, szakértdi szintli munkavallalok megtartasa
az egyik legfontosabb kérdésnek mutatkozott ugyaniugy, mint Knapp Gébor és
Kiraly Agnes cikkében'®© bemutatott Gtkeresések az 2017-es budapesti EUCOM
szimpdziumon elhangzottak szerint.

Korabban INFOSEC — (electronic) information security, a kétezres évek els évtizedének
kozepétdl Information Assurrance (IA).
0 KiRALY Agnes — KNAP Gabor: A III Nemzetkdzi Kiber(tér) Szimpozium — 2017
Budapest; Szakmai Szemle, HU ISSN 1785-1181, 2017/2. p. 138, 140 és 142.

193



Miiveleti kérdések

Az olasz Osszhaderénemi Miiveleti Kibertér Parancsnoksag (Joint Operations
Cyber Command — JOCC) feladata a katonai rendszerek védelme otthon, misszioban
vagy kiilfoldi allomashelyeken, illetve felkérésre nemzeti segitség nyujtasa
(tartalékok rendelkezésre bocsatasa, kritikus infrastruktura-védelem vagy
katasztrofa-felszamolas).

A JOCC a vezérkar fonok alarendeltségébe tartozik, feliigyeli a katonai
eseménykezelé koordinacids kozpontot (milCERT) és egyiittmiikodik a hazai
hataskorii hirszerzéssel. A koordinacios koézponthoz van bekdtve mindharom
haderénem szakmai szervezete (szarazfoldi, 1égi és haditengerészeti elemek) és a
katonai csendérség.

A JOCC hataskorébe nem tartozik bele az tizemeltetés, védelmi kérdésekben
tandcsot adnak, ami nehézkes megoldasokat eredményez (a jovoben ezen a teriileten
valamilyen valtozast kell kidolgozni).

Fejlodesi vonalként a kibervédelemrdl valo attérés a kiberter-miiveletekre
lépésként azonosithato.

Kulcskérdés az infrastruktura védelem és fejlesztés (,nem elégséges tizévente
hardvert cserélni”), a szervezetfejlesztés, a laboratorium és virtudlis gyakorlotér
(cyber range), valamint a személyi utanpotlds biztositasa (,,akdr az utcarol is
lehessen szakembert felvenni”).

A beszerzéseknél 11, korszerli megoldasokat kell kialakitani, mert a nemzeti
arany nem elégséges (a multinacionalis cégek tulstlyban vannak).

A kritikus infrastruktiura-védelem esetében kiilonbozd eseteket kell figyelembe
venni (békeallapot vagy egyéb, beleértve a haborut is), illetve mas a biiniildozés és a
fegyveres erdk feladatrendszere, igy védelmi teriileten a JOCC feladata kizarolag a
katonai rendszerek védelme.

A német szakmai ismertetés lényegi mondanivaldja a halozatok centralizacioja
és az ezzel kapcsolatos gondolkodds volt. Korabban tobb szazas nagysagrendii
kiszervezett szolgaltatasokra timaszkodtak, 2017-t6l ez a rendszer teljesen atalakult
centralizalt katonai tulajdonti és iizemeltetésii rendszerré (,,military owned”). A
tudatos centralizalas (,,no regional separation) célja az eréforras-takarékossag €s a
hatékonyabb mitkodés.

2016-ban alakult ki a Védelmi Minisztérium ,,Cyber IT Directorate (CIT)” két
részteriiletre bontva: Stratégiai és Tervezé Fdosztaly: Berlin, Uzemeltetés és
Informaciovédelmi Fbosztaly: Bonn és a ,,Cyber and Information Domain Service
HQ (CIDS)” kettds szerepkorrel.

A CIDS 16 elemei:

— SIGINT;

— katonai hirszerzés (nem részletezett feladatokkal);

— szamitogép-halozati miiveletek (Computer Network Operations — CNO) és

— elektronikai hadviselés (EW).

A sulyosnak tekintett szakképzett munkaeréhiany kérdésre tartalékos keretben
gondolkodnak (,,Cyber Reserve Personal Pool”), amelyben 18-45 év kozott,
kategoriakra osztva dolgoztak ki bonyolult rendszert:

— katonai szakképzettségii, de palyat elhagyok (katonai beosztasra);

— katonai képzettség nélkiiliek (katonai-civil beosztasra);
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— kibertér-k6zosségbe tartozd személyek (,cyber community”) — nem
sziikséges statuszba venni;

— egyedi kategoria gazdasag, tudomany, ipar teriiletérél — dedikalt feladat
esetén (katonai-civil beosztasra szakértonek, tandcsadonak).

Uj kezdeményezés a dedikdlt szervezeti elem feldllitisa a jovékutatds

érdekében (,,Cyber Innovation Hub”). F6 feladatai:

— a digitalizacio kérdéseinek vizsgalata (egyre nagyobb szamu elektronikus
eszkoz kertil a rendszerbe, melyeket sziikségszerlien integralni kell, melyet
egységes elgondolas alapjan lehet végrehajtani);

— a jovobeli technologiak (,,future technologies”) keresése, a 2030-2035
koriili informacios kornyezet jellemzdinek kutatasa;

— az ellenalloképesség (resilience) kérdéseinek vizsgalata;

— a kibertér ,miveletesitése” (,,operationalisation of cyber”) feladat
értelmezése, megoldasok keresése (beleértve a parancsnokok, vezetdk
képzését, a ,hogyan lehet vezetni” abban az esetben, ha nincs, vagy csak
csokkentett IT szolgaltatasok allnak rendelkezésre.

A szervezetbe tehetséges katonakat, tartalékosokat és kozalkalmazottakat

toboroznak.!*

A francia ismertetés (CYBERCOM) bemutatta, hogy a 2010-es alapitas utan
szervezeti atalakitast végeztek 2017-ben. A ,miivelet” (mint kibertéri tevékenység)
egyarant jelent: detektdlast, misszios tamogatast €s reagalasi képességet (védelem,
kibertér timadasra torténd reagalas, propaganda és dezinformacio detektalas).

A szervezetfejlesztésnél kifejezett anomalia, hogy gyors fejlesztést kellene
végrehajtani, ugyanakkor a szakértok kiképzése, toborzasa egyre nehezebbé valik.

A Parancsnoksdg a vezérkar fonok kozvetlen alarendeltségében van,
egyiittmiikodik a hadmiivelettel, ellatja a minisztert szakmai tanacsokkal.

Szakmai érdekesség, hogy a kormanyzati eseménykezeld szervezet (GovCERT)
és a katonai eseménykezel6 szervezet (milCERT) kozos szervezetbe integralt, ami a
francia tapasztalat szerint hatasfokot nével6 tényezé.

A nemzeti ismertetések utan egy kozponti kérdés koré épiilt csoportos
beszélgetés bontakozott ki: hogyan lehet mérni a kibertéri miiveleti képességek
hadmiiveleti késziiltségét, mikor valik ,,hadrafoghatova” a kibertér-er6?

Az Osszegzett valasz lényege, hogy csak ,magas szinten” célszerii
gondolkodni, részletes mérési paraméterek kidolgozasara, mérésre és elemzésre,
kiértékelésre egyszeriien nincs még jo megoldas (nincs értelme, hogy ,,ugyanakkora
alloméany mérjen és ellendrizzen, mint a végrehajtok”). Emiatt a NATO Pledge-t
sem célszerii részletesebb paraméterekkel ,higitani”.

Német tapasztalat, hogy a kulcsfontossagu paramétereket kell azonositani és
kovetni. A centralizalt infrastruktura esetén csak a szolgaltatasi szerz6dési modellel
lehet jol dolgozni (SLA) — azaz pontosan ki kell dolgozni, hogy melyek a nyujtott IT
szolgaltatasok, azokra kik jogosultak, melyek a szolgaltatasigénylés, biztositas
pontos szabalyai, melyek a szolgaltatok feladatai és melyek a szolgaltatismodositas

1L Cyber and Information Domain,
http://cir.bundeswehr.de/portal/a/cir/start/presse/pressematerial/Flyer
Organisationsbereich Cyber- und Informationsraum, p. 1. (Letoltés ideje: 2018. 09. 24.)
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szabalyai (szolgaltat6i oldalrdl vagy igénylé oldalardl egyarant). Ezt a modellt a
kibertér-kérdések esetén is lehet kovetni.

Osszefoglalas

A konferencia kapcsan 0Osszefoglalasként elmondhatd, hogy a NATO
Kibervédelmi Kotelezettségvallalas mogotti feladatrendszer a kialakitasra vonatkozo
2016-0s Varsoi Csucstalalkozon hozott dontés oOta folyamatos fejlddésen ment
keresztiil.

Kialakult egy stratégiai szintii vizsgalati szempontrendszer, melynek sordn
elokeriilt a mérhetdség, dsszehasonlithatosag kerdése. Az eltérd értelmezések
kozelitése érdekében bilateralis jellegli konzultacid formajaban szovetségi feladat
szilletett az éves ismétlodésii Onellendrzések soran felhalmozodott tapasztalatok
hasznositasa érdekében. A kiegészitd tamogatasként értékelheté konferencia
lehetdséget teremtett a konzultaciora és a kozos gondolkodasra.

Tartalmi szempontbdl igazolhatd, hogy a kordbban gyakran csak technikai
feladatokban elképzelt kibervédelem ennél lényegesen bonyolultabb feladatokat,
folyamatokat tartalmaz.

A kibervédelmi gyakorlatok tapasztalatai erésitik, hogy a sziikséges
egylittmiikddések, informaciomegosztas nélkiil a feladatok megoldasa kétséges.

A gyakorlati élet, a katonai feladatok sokszinlisége mutatja, hogy technikai
szinten is Osszetett gondolkodasra van sziikség. Az analdg radidzastodl kezdve a
kritikus infrastruktira elemeknél alkalmazott 15-20 éves ipari vezérlérendszerek
szoftverein keresztill mar a gépi tanulds, a mesterséges intelligencia alkalmazasa
(sajnalatos moédon nem csak a védelmi mechanizmusokban), a varhaté kvantum-
szamitastechnika kérdései is bovitik a kihivasok korét.

A kibertér, mint miiveleti teriilet megfogalmazas 11j feladatokat szab a katonai
miiveletek teljes életciklusaban. Ez ramutat arra az 0j szempontra is, hogy a
kibertérben sziikséges védelmi feladatokat nem elégséges oktatokozpontokban,
laborokban ,,lejatszani”, hanem a valos, problémakkal teli katonai miiveletek soran
is meg kell tudni oldani.

Ugyanigy lathato az is, hogy az egyre dsszetettebb feladatokat nem lehet az
informatikai szakteriiletre terhelni, mert a komplex kibervédelmi gondolkodas
Osszetettebb technikai megoldasokat, szakmai egyiittmiikodést — akar kisérletezést is
— igényel, mely feladatokat nem lehet az informatikai iizemelteté allomany
»hyakaba varrni”.

Az  Osszetettség 1 szakmai kapcsolatokat, dontésekhez —sziikséges
vezetéstamogatasi 1épéseket kivan, melyeket nem lehet a hagyomanyos, 15-20 év
alatt kialakult keretek rendjében kezelni.

A miiveleti teriilet kérdése sulyponteltolodast kell, hogy jelentsen a
hagyomanyos védelmi tipusu gondolkoddashoz képest. A katonai miivelet milyen
kibertérben torténd miiveletekkel tamogathatd? A kinetikus vilaghan megszokott
keérdeseket, mint az ellenfél lehetéségeinek korlatozasa, az erdfolény dtbillentése a
kibertérben is értelmezni kell, melynek soran az informaciogyijtés, egymasra épiild
Iépések hatasainak tervezése ¢és végrehajtasa megfoghatd technikai, szervezeti
feladatokat kell hogy jelentsen.

A francia példa mutatja, hogy érdemes a kiilonboz6 alarendeltségben 1évé
szervezeti elemekkel kisérletezni. A kozosen kialakitott szervezetek, vagy a
szervezetek kozotti idGszakos keresztbefoglalkoztatas vagy egyéb delegacios
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megoldasok jol miikédhetnek, de csak kialakult szakmai kultura és rogzitett
eljarasok esetén.

A fenti kérdések attekintése jol mutatja, hogy hazankban a honvédelmi
szakfeladatoknal megjelent és erdteljesen részletesebbé valik a kibertér-mitiveleti
feladatrendszer, melynek megértése, szabalyozasa, katonai feladatokba torténo
integralasa, illetve az ehhez sziikséges tdmogatd pillérek kialakitasa olyan nem
megkeriilhetd kérdés, ami hosszu éveken keresztiil feladatokat jelent majd vezet6i és
végrehajtoi szinten egyarant.
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E SZAMUNK TARTALMA

DR. HABIL. RESPERGER ISTVAN

AZ ISZLAM ALLAM TERRORSZERVEZET LAKOTT TERULETEKEN
FOLYTATOTT HARCAINAK KATONAI TAPASZTALATAI

A tanulmény célja az Iszlam Allam lakott telepiilésen és a beépitett teriileten
folytatott tevékenységének elemzése. Tobb esettanulmany (Moszul, Daraa, moszuli
gatrendszer), tovabba a Ninive tartomanyban folytatott katonai és rendori
tevékenység keriil hadtudomanyi szempontbdl bemutatasra. Az elemzés a lakott
terlileteken folytatott kiizdelem forgatokonyvét mutatja be a tanulsagok levonasaval.

Kulcsszavak: hadtudoméany, Iszlam Allam, lakott teriileten folytatott harc,
mesterldvészek, tervek, modszerek, eljarasok.

DR. LASZLO VIKTORIA

A BIZTONSAGOT VESZELYEZTETO TENYEZOK, AZOK HATASAI
ES KOVETKEZMENYEI NAPJAINKBAN

A megvaltozott biztonsagi kornyezet hatasaival, kiilonbdz6 megnyilvanulasi
formaival nap mint nap - kozvetetten mindenképpen - szembesiiliink, hiszen a
kiilonbdzé infokommunikacios csatornakon keresztiil folyamatosan elarasztanak
benniinket a terrortdmadasokrol, a migraciordl, a természeti katasztrofakrol stb.
sz0616 hirek, informaciok.

Dolgozatomban a tudomanyos irodalom forrasaira timaszkodva - a teljesség
igénye nélkiil - attekintem a biztonsag fogalmanak béviilését, a XXI. szazad globalis
biztonsagi kihivasait, kockazatait, fenyegetéseit. Kisérletet teszek a biztonsagot
veszélyeztetd tényezok fobb jellegzetességeinek, a legfontosabb tendencidknak és
folyamatoknak a bemutatésara, kiilon vizsgalva a hazai vonatkozasokat is.

Napjainkban a biztonsagra globalis szinten negativan hatd tényezok a vilag
minden pontjan, igy Magyarorszagon is kisebb-nagyobb mértékben, kdzvetve vagy
kozvetleniil érintik az emberek mindennapjait, valos veszélyt jelentenek, ezért
ezekkel a problémakkal foglalkozni kell, azok megoldasara valaszokat kell keresni
és talalni.

Kulcsszavak:  biztonsag, biztonsagi kornyezet, biztonsagi kihivasok,
kockazatok, fenyegetések, biztonsagot veszélyeztetd tényezok
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ISTVAN RESPERGER DR. HABIL.

LESSONS LEARNED OF FIGHTS CARRIED OUT BY THE ISLAMIC
STATE TERRORIST ORGANISATION IN INHABITED AREAS

The purpose of the study is to analyze the activity of the Islamic State in
inhabited settlements and areas. Several case studies (Mosul, Daraa, Mosul dam
system) and military and police activities in the Nineveh province are presented
from a point of view of military science. The analysis illustrates the scenario of the
struggle in populated areas and also the lessons learned.

Keywords: Military Science, Islamic State, fighting in an urbain terrain area,
snipers, plans, methods, procedures

VIKTORIA LASZLO DR.

SECURITY-THREATENING FACTORS, THEIR IMPACTS AND
CONSEQUENCES IN OUR DAYS

We are confronted with the effects of different security environments and with
different forms of manifestation day by day — indirectly definitely - as news about
terrorist attacks, migration, natural disasters, etc. are constantly flooding through
various info communication channels.

In my study, | lean on the sources of scientific literature, without the necessity of
completeness, to consider the expansion of the concept of security, Global Security
Challenges, Risks, and Threats of the Century. An attempt is made to present the
main features, the most important trends and processes of security-threatening
factors, by examining the domestic aspects separately.

Nowadays, different types of factors have a negative effect on global security all
around the world, so in Hungary. These factors affect people's lives more or less
directly or indirectly and they pose a real threat. Therefore, these problems need to be
addressed and answers need to be found.

Keywords: security, security environment, security challenges, risks, threats,
security-threatening factors
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BARTOK ANDRAS

A KINAI NEPKOZTARSASAG VEDELEMPOLITIKAJA 1989-TOL
NAPJAINKIG

A tanulmany célja bemutatni a KNK védelempolitikajanak alakulasat az 1989-et
kovetd évtizedekben, foként a haderdfejlesztés és reformok tiikrében. A torténeti
attekintést koveti a haderénemek fobb eszkdzrendszereinek ¢€s szervezeti
valtozasainak nyomon kovetése. Ennek fényében azonosithatdé a KNK
védelempolitikai fejlodéstorténetének néhany fontosabb szakasza, melyek a
modernizacido megalapozasa, a Tajvan szigetével szembeni elrettentés kiépitése, az
A2/AD képességek kiépitése, a tengeri ,aktiv védelem” eszkozrendszereinek
novelése. Ezen folyamat szerves folytatasa lehet Kina globalis erdkivetitési
képességeinek fejlesztése, ennek nyomon kdvetése, értékelése a tovabbi idGszak
feladata lesz majd.

Kulcsszavak: Kinai Népkoztarsasag, védelempolitika, hader6fejlesztés

BEDERNA ZSOLT

AZ  ALTALANOS ADATVEDELMI RENDELET ES AZ
INFORMACIOBIZTONSAG KAPCSOLODASI PONTJAI

Az elmult egy-masfél évtizedben a személyes adatok gyiijtését €s szervezetek
kozotti megosztasat megvalositod tevékenységek szama jelentésen megemelkedett,
amely indokolttd tette a vonatkozd jogszabalyi kornyezet feliilvizsgalatat és
modositasat. Ennek kovetkeztében a feliilvizsgalat 2012-ben megkezd6dott, amely
eredményeképp 2016. aprilis 27-én 1épett hatalyba Altaldnos adatvédelmi rendelet.
A jogszabalyban eldirt kotelezettségeket 2018. majus 25-t6l kotelezden alkalmazni
sziikséges, melyek jelent6s mértékben Osszefonodnak az informaciobiztonsagi
iranyitasi rendszerrel, valamint a mindennapokban alkalmazott informaciobiztonsagi
kontrollokkal.

Kulcsszavak: informaciobiztonsag, IBIR, altalanos adatvédelmi rendelet, GDPR
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ANDRAS BARTOK

THE DEFENCE POLICY OF THE PEOPLE’S REPUBLIC OF CHINA
SINCE 1989

The paper aims to give an overview of the PRC’s defence policy, since 1989,
focusing on the reforms and military development scheme of the armed forces. A
historical overview is followed by a detailed look at the equipment and the
organizational changes of the five armed services. A look at the major development
projects helps us create a narrative of the military reform waves: 1. baseline
modernization, 2. deterrence build-up against Taiwan, 3. A2/AD defensive build-up,
4. ,active defence” at sea. A natural continuation of this process could be the build-
up of China’s global power projection capabilities, which should be the focus of
future analysis.

Keywords: People’s Republic of China, defence policy, military modernization

ZSOLT BEDERNA
CONNECTION POINTS OF GDPR AND INFORMATION SECURITY

In the last ten to fifteen years, the number of activities implementing the
collection and sharing of personal data between organizations has increased
considerably, causing the legislator to review and modify the relevant legal
environment. As a consequence, the review began in 2012, which resulted in the
General Data Protection Regulation on April 27, 2016. Its obligations shall be
applied from May 25, 2018. The renewed data protection controls have huge amount
of connection points with the information security management system, and
therefore with the nowadays applied information security controls.

Keywords: information security, ISMS, General Data Protection Regulation,
GDPR
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FEKETE CSANAD

HADVISELES AZ ;NFORMACIOS KORSZAKBAN AZ UJ
PARADIGMA KUSZOBEN?

Az elmult évek eseményei az érdeklddés kozéppontjaba allitottak az informacios
hadviselés kérdéskorét, amely korunk informacios tarsadalmainak kialakulasat
kovetden az allamok alapvetd biztonsagi fenyegetésévé 1épett eld. Az informacios
kdrnyezet napjainkra egy olyan globalis kiizdotérré valtozott, ahol az allamok és
allamszint alatti szereplok folyamatos harcot vivnak egymassal stratégiai érdekeik
elémozditasa céljabol. Publikaciomban ennek figyelembevételével igyekszem
atfogd képet nyujtani a konfliktusok informacios tartomanyarél és a hadiigyi
forradalom aktualis kérdéseirdl.

Kulcsszavak: informacios hadviselés, jové fegyveres konfliktusai, 21. szazadi
hadviselés

DR. MOGOR-KROZSER TEREZIA

SZEMELYES ADATOK VEDELMENEK FO FELADATAI AZ UNIOS
SZABALYOZAS SZEMSZOGEBOL

A publikacio rovid attekintést ad az Europai Parlament és a Tanacs 2016/679
rendelete (a  tovabbiakban:  Rendelet/GDPR)  bevezetésével, gyakorlati
megvalositasaval kapcsolatos kérdésekrdl. A cikk bemutatja a Rendelet Aaltal
meghatarozott valtozasokat, amelyek megvaldsulasa révén a természetes személyek
személyes adataik kezelése és aramldsa tekintetében a korabbinal szélesebb
lehetdséget kapnak. A publikacio iranymutatast ad az adatkezeldk, adatfeldolgozok
részére a GDPR alkalmazasanak eldirasairol és lehetdségeirdl.

A Rendelet 2016. majus 25-én lépett hatalyba, rendelkezéseit a kétéves
felkésziilési idGszakot kovetden, 2018. majus 25-t61 kell kotelezéen alkalmazni. A
GDPR az EU tagallamainak adatvédelmét hivatott kdzds nevezbre hozni, és
lathatéan lehetdséget biztosit a vallalkozdsok és munkaltatok részére, hogy a
szabalyozassal jar6 komplex és Osszetett feladatoknak meg tudjanak felelni. Az uj
jogszabaly egyben hatalyon kiviil helyezte a 95/46/EK rendeletet.

Kulcsszavak: adatvédelem, személyes adatok, adatvédelmi szabalyozas,
adatkezelés, adatfeldolgozas, adatvédelmi tisztviseld
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CSANAD FEKETE

WARFARE IN THE INFORMATION AGE, THE DAWN OF A NEW
PARADIGM?

The events of recent years put the issue of information warfare into the focus of
attention, which after the emergence of information societies has become the
fundamental security threat to the states. The information environment has now
become a global arena where states and non-state actors are struggling with each
other in order to achieve their strategic goals. In this paper, | will try to provide a
comprehensive picture of these conflicts, and the current issues regarding the
revolution in military affairs.

Keywords: Information warfare, future of armed conflicts, 21st century warfare

TEREZIA MOGOR-KROZSER DR.

MAIN DUTIES OF PROTECTING PERSONAL DATA FROM THE
POINT OF VIEW OF EU REGULATION

The publication gives a brief overview of the questions with regard to the
implementation and practical realisation of the Regulation of the European
Parliament and of the Council No. 2016/679 (hereinafter: Regulation/GDPR). The
article presents the changes defined in the GDPR which enable natural persons to
manage and to flow their personal data in a broader scale. The publication provides
guidance for the data controllers and for the data processors about the arrangements
and possibilities of the GDPR’s application.

The GDPR came into force on 25 May 20186, its provisions have to be applied as
of 25 May 2018 following a preparatory period of two years. The GDPR appears to
allow the entrepreneurs and employees to comply with their complex tasks related to
the regulation. The new legislation also repeals the Regulation (EC) No. 95/46.

Keywords: data protection, personal data, data protection regulation, data
management, data processing, data protection officer
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OTTI CSABA — DR. KOLNHOFER-DERECSKEI ANITA

AZ EMBEREK EI:FOGAI?A'SI ) KUSZOBE A BIOMETRIKUS
RENDSZEREK MEGBIZHATOSAGAVAL SZEMBEN

Minden biztonsagi beruhazas egyik legfontosabb tényezdje, hogy a felhasznalok
képesek és hajlandok-e megfeleléen hasznalni a rendszert. A biometrikus
beléptetorendszereknél ez fokozottan 1igy van, mivel az algoritmusok
valoszintiségekkel dolgoznak és a felhasznalok soha nem lehetnek biztosak abban,
hogy 100%-os pontossaggal ismeri fel oket. Ugyanakkor a biometrikus rendszerek
gyartoi altal megadott értékek nem érhetéek el a valos alkalmazasokban, sot a
legtobb esetben tobb nagysagrend eltérés van koztiik. Publikacionkban bemutatjuk a
legfrissebb kutatasunk eredményeit, amiben meghatarozzuk a felhasznalok beléptetd
rendszerek hibaival szemben mutatott egyéni szubjektiv elfogadasi kiiszobét, ezaltal
a biometrikus rendszerek felhasznal6i oldalrdl is értékelhetdvé valnak.

Kulcsszavak: FRR, biometrikus beléptetd rendszerek, felhasznalok elfogadasi
kiiszobe, fennakadas

DR. TURI VIKTORIA

A TERRORISTAK PSZIICHOLOZGIAI Es BIOLQGIAI
JELLEGZETESSEGEI ES KIVALASZTASI MODSZEREI

A terrorizmus bar mindennapjaink részévé valt, mégis nehezen értelmezhetjiik az
elkovetok motivacioit. Még nehezebb kérdés a terroristak pszichologiai motivacidjat
feltérképezni. Mi motivalja 6ket, mennyire agresszivek?

Milyen kényszer, késztetés vagy motivacio veszi ra arra ezeket az embereket, hogy
robbantsanak, hogy pusztitsanak? Tanulmanyomban ezekre probalok magyarazatot
talalni.

Kulcsszavak: 1élek, motivacio, pszichologiai jellemzok, agresszio
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CSABA OTTI - ANITA KOLNHOFER-DERECSKEI DR.

THE ACCEPTANCE THRESHOLD OF INDIVIDUALS REGARDING
BIOMETRICAL SYSTEMS

One of the most important factors of any security investment is whether the users
will be able and willing to use the system properly. In case of biometric access
control systems, as algorithms operate with probabilities and the users can never be
sure that they are recognized with a 100% accuracy. At the same time the error
values provided by the manufacturers of biometric systems are not properly
available or sometimes these are only algorithmic data. The aim of this study to
provide the results of an empirical research and show the users’ individual subjective
acceptance regarding the errors of access control systems. Therefore, the biometric
systems can be evaluated from the users’ point of view.

Keywords: FRR, biometrics, user acceptance, failures

VIKTORIA TURI DR.

PSYCHOLOGICAL AND BIOLOGICAL CHARACTERISTICS AND
TARGET SELECTION METHODS OF TERRORISTS

Although terrorism has become part of our daily lives, it is still difficult to
interpret the motivation of the perpetrators. It is even more difficult to map the
psychological motivations of a terrorist. What motivates them, how aggressive are
they? What kind of urge, motivation or drive makes these people to blow something
or somebody up and to destroy. The study aims to give an explanation to these
answers.

Keywords: soul, motivation, psychological characteristics, aggression
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CSEHI GABOR

AZ ASZIMMETRIKUS KONFLIKTUSOK ES AZ
EGESZSEGBIZTONSAG

Az aszimmetrikus konfliktusok egy fontos terepe az egészségiigy. A veszteségek
egy része a nem megfeleléen szervezett egészségiligyi rendszer (ellatas,
egészségiigyi felderités) kovetkezménye is lehet, amely a konfliktus sikeres
megoldasat veszélyeztetik. Fel kell késziteni a civil és katonai egészségiigyi
rendszereket az aszimmetrikus konfliktusokra. Az egészségbiztonsag globalis
szinten védendd, melyre kiilonbdz6 mechanizmusok 1éteznek.

Kulcsszavak: aszimmetrikus konfliktusok, egészségiigyi rendszer, jarvany,
egészségiigyl valsaghelyzet, pandémia, betegellatas, gyogyszergyartas, gyogyszer-
ellatas, nozokomialis fertézés, WHO, Nemzetkdzi Egészségiigyi Rendszabalyok

CSURGO ATTILA

A KATONAI MUSZAKI TAMOGATAS AZ ASZIMMETRIKUS
HADVISELES KORABAN, KULONOS TEKINTETTEL AZ
ROGTONZOTT ROBBANOSZERKEZETEK ELLENI HARCRA

Az aszimmetria jelenléte a hadviselésben, folyamatosan megfigyelheté a

hadtorténelemben korszakrol-korszakra. Az 0 fegyverek, eljarasok és modszerek
megjelenése altalaban aszimmetriat teremtett a hadviselésben. A 20. szdzadelején a
miiveleti eljarasokban a tiizérség és a harckocsik dominaltak, mig a masodik felében
a légierd.
Ugyanakkor a 21. szdzadban a szembenallo felek kozotti jelentGs technologiai
kiilonbség a konfliktusok elhizodasat eredményezte, amely az rogtonzott
robbanoszerkezetet tette a hadviselésre hatast gyakorld fegyverré. Az altala terem-
tett Ujszerii miiveleti kornyezet, megitélésem szerint hatassal van a miszaki
tamogatas feladatira is.

Kulcsszavak: hadviselés, aszimmetria, gerillaharc, miiszaki timogatés, hazilag
készitett robbanoszerkezet
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GABOR CSEHI
ASYMMETRIC WARFARE AND HEALTH SECURITY

Healthcare is an important area for Asymmetric conflict. Part of the losses might
be the consequence of an inadequately organized healthcare system (health care,
health monitoring) that endangers the successful resolution of the conflict. Civilian
and military healthcare systems must be prepared for asymmetric conflicts. Health
security needs to be protected on a global scale for which various mechanisms exist.

Keywords: Asymmetric Warfare, health system, pandemic, health crisis, health
care, medicine supply, nosocomial infection, World Health Organization,
International Health Regulations

ATTILA CSURGO

THE MILITARY ENGINEERING SUPPORT IN THE AGE OF
ASYMMETRIC  WARFARE, WITH SPECIAL FOCUS ON
COUNTERING - IED.

The presence of asymmetry in warfare can be constantly observed from era to
era in military history. The appearance of new weapons and methods created
asymmetry in warfare. In the first half of the 20th century artillery and battle tanks
dominated in operational procedures, while in the second half the air force. However
in the 21st century, the significant technological gap between the opposing parties
resulted in protracted conflicts, which made the improvised explosive device an
effective weapon of warfare. The created new operational environment, in my
opinion influences the tasks of the military engineer support.

Keywords: warfare, asymmetry, fight of guerrilla, engineering support,
improvised explosive device
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben tamasztott kévetelmények

Etikai kovetelmények:

az irasmi mashol, ebben a formajaban még nem jelent meg;

a szerzo(k) kizarolagos szellemi tulajdona, melyet szerz6i nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshet6 hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzékét a letoltés idejével egyiitt);

a szerzO(k) sajat véleményét is tiikkrozheti, mely értelemszeriien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kovetelmények:

a folyoiratokban — jellegével dsszhangban — a honvédelemmel, azon beliil
elsésorban a hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igényli kérdéseket feldolgozo és elemzd irasokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejiik meg;

az irasmii legyen logikus, attekinthetd, tartalmilag 6sszefligg6 €s jol tagolt;
a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal alatamasztottak
legyenek.

Formai kévetelmények(és a kapcsolodo informaciok):

210

a szerz0i kéziratok terjedelme lehetSleg ne haladja meg az egy szerzdi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betiikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhato (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehet6ség van a kézirat interneten torténd megkiildésére 1is, a
szakmaiszemle.kontakt@gmail.com e-mail cimen. A kézirathoz kérjikk
mellékelni a szerzé vagy szerzOk nevét, rendfokozatat, beosztasat vagy
munkakdrét, allandé lakcimét, telefonon és interneten torténd elérhet6ségét;
a kozlésre elfogadott irasokért — a szerz6i nyilatkozattal 1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizetheto;

a kéziratokat a SzerkesztObizottsig minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakértok
lektoraljak;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiill — nem kozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;



mailto:szakmaiszemle.kontakt@gmail.com

e a kiadvanyban barki publikalhat, akinek az irasat a Szerkesztobizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerzd kérésére azt visszaadjuk;

e a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar €s angol nyelven;

e a kozleményhez 3-5 kulcssz6 megadasa sziikséges, magyar €s angol
nyelven;

e az iras angol nyelvii cimét is kérjiikk megkiildeni.

Tudomanyos kizleményekkel szemben tamasztott formai kovetelmények

A folyoirat kizardlag az MSZ ISO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kézleményhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ [RAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozds

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az idézések
jegyzetben®? modszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a modszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben

A szdvegen beliili idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell kozolni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Elso idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idézésnek tartalmaznia kell az idézés és a bibliografiai hivatkozasok kiilon
Jjegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsé idézésnek tartalmazni kell: legalabb a szerzo(k) neveét és a teljes cimet
ugy, ahogy azok a bibliogrdfiai hivatkozdsokban meg vannak adva, tovabbad az
ideézett rész oldalszamat, ha az sziikséges.

30 Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
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Példak:
TARJAN G. Gébor: A terrorizmus, p. 4.
KECSKEMETI Klara: A mediterran térség és az Eurdpai Unio, Eurdpai Tiikér,
2010. majus XV. évfolyam 5. szam p. 38.
J. Nagy Lasz16: Mit kell tudni Algériar6l?, Kossuth Kiado, Budapest, 1987. p.
46-47.
PRYCE, Paul: France’s Long War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/ (Letoltés ideje:
2015.02.24.),
Global Trend 2020: Mappingthe Global Future, http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem
bettirendjében kérjiik megadni.®?
Példak:
ACS Tibor: A reformkor hadikultarajarol, Budapest, 2005, Zrinyi Kiadé. ISBN
963 9276 45 6
BEREK Lajos: A hadtudomanyi kutatémunka alapjai, In: SZILAGYI Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklos Katonai Akadémia. pp.
31-50.
KOVACS Jené: Az uj magyar hadtudoméany gyokerei, fejlédésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN
1216-7436
Global  Trend 2020: Mappingthe  Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Let6ltés ideje: 2012.08.21.),

Abra, vazlat, térkép, diagram, egyéb melléklettel szembeni kivetelmények:

az abra, vazlat cime;

az abra, vazlat forras (vagy: Szerkesztette: ...);

az abra, vazlat sorszama (pl. 1. abra.);

idegen nyelvli abra, vazlat esetén lehetdség szerint magyar nyelvil
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kovetelmények:

o az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

o  WFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG

%1 Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.
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