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motto. ,,Bolond, ki a lehetetlen miatt elmulasztja a lehetségest.”
Carl von Clausewitz!
Tisztelt Olvasé!
Tisztelt Szerzoink!
Tisztelt Lektoraink!

A Katonai Nemzetbiztonsagi Szolgalat Szakmai Szemle elnevezésii
folydiratanak szerkesztObizottsiga hagyomanyaihoz hiven ebben az évben is
megfogalmazza orientdldé gondolatait a szerz6k részére. 2020-ban a szazad elsé két
évtizedének végén azt a célt tiiztiik ki publikacids terviinkben, hogy a katonai és
nem katonai fenyegetések tekintetében is feldleljiik azon szerz6k megjelenési
szandékat, akik eddig és ezt kdvetden is hozzajarulhatnak egy legkevésbé sem
ujszerii biztonsagtudatos gondolkodas elmélyitéséhez, tarsadalmi elfogadasahoz.

A 21. szazadi ember nap mint nap olyan jovOképpel taldlkozik, amelyben a
technologia és az informacid révén elérhetd a teljes népesség joléte. A tarsadalmak
hatdrokat nem ismeréd modernizacidja viszont ujra és ujra konfliktusokat
eredményez. A ,,vitas kérdések” feloldasaban a nemzetkozi intézményeken és egyéb
politikai, katonai, gazdasagi vagy pénziigyi szovetségi rendszereken tul
infokommunikacios haldzatok is részt vesznek, széleskort filozofiai, jogelméleti és
nem utolsé sorban sajatos kozosségi diskurzus folyik.

A legteljesebb gondoskodas, segité és tamogatd tevékenység ellenére is
megosztottsagot, elégedetlenséget és meg nem értést tapasztalhatunk. A barat-
ellenség fogalma lassan atalakul. Az emberek egyre inkabb szeretnének semlegessé
véalni. A mar emlitett technologiai és informatikai szegmens a ,,tudas” és a ,,valds
informaciok” megosztasaval igyekszik arctalanna és neutralissa tenni a halozatok
felhasznaloit. Ez  egyszerre  biztosithatja  fejlédésiinket, de  novelheti
sebezhetdségiinket is. A gazdasagi globalizacid és a transznacionalis kihivasok, a
kockazatok és fenyegetések valtozd kornyezete a biztonsag egységes felfogasat
kovetelik meg. Az érdekek és az (,,allandd vagy valtozd™) értékek egyensulyanak
kialakitdsaban megnovekedett a politika jelentésége. A konfliktusok, valsagok
kezelésében felértékelddik a megel6zés, a dontéselokészités allami és kozOsségi
jelenléte, az erdszak és a fegyveres 0sszetlizések megértése, a politikai célok vilagos
és tarsadalmilag is befogadhatd, negativ befolyasoktdl mentes megfogalmazasa.

A halozatalapu tarsadalmak informacidkozpontu felfogasa eddig sem tudta
megsziintetni az érdekérvényesités pusztitd megjelenését, a fegyveres konfliktusokat
és habortkat. Clausewitz érvelése, amelyben szembeallitja az eltérd erejii allamok
kozotti fizikai habori logikai képtelenségét a fizikai és az erkodlesi erdk
kiegyenlitédésének lehetoségével, a jelen kor kutatoit és szerzdit is inspiralhatja.
Ebbdl eredden a katonai gondolkodo sziiletésének 240. évforduléjan a kozvetlen
és kozvetett fegyveres Osszetiizések megeldzésével, felderitésével, kezelésével,
megoldasaval, a békedllapot kialakitasaval és fenntartasaval, tovabba a
békeiddszaktol eltérd tarsadalmi helyzetek megoldasaval kapcsolatos témakorokben
kivanunk minden érdekldd6 szamara publikacids teret nyuUjtani ebben az évben
barmely tudomanyteriiletrol.

1 CLAUSEWITZ, CARL VON: A haborurél. Zrinyi Kiadd. Budapest. 2013. p. 706.



Nemzetbiztonsag elmélete

(Nemzetbiztonsagi rendszerek, szervezetek feladatrendszere, miikddése,
torténelme, szervezeti  valtozasai, hazai és  kiilfoldi titkosszolgalatok,
nemzetbiztonsagi  egylittmiikodések, 4gazati kapcsolatok, nemzetbiztonsagi
kockazatok kezelése, nemzetbiztonsagi informaciok, illetve azok kapcsolodasa,
védelem-igazgatas €s a valsagok kezelése);

Biztonsag- és védelempolitika

(Allam- és jogtudoméany érintkezé teriiletei, orszagismeret, kiilfoldi
szolgalatok, fegyveres testiiletek, idegen hadseregek, nemzeti és szakagi stratégiak,
doktrindk, direktivak, NATO szabalyok és szabvanyok, azok hatasai, valsagkezeld
és nemzetkdzi miveletek, gyakorlatok ezen beliil katonai, rendészeti,
katasztrofavédelmi, pszichologiai és szocidlis tevékenységek nemzetbiztonsagi
vetiiletei);

Technikai rendszerek

(Nemzetkozi és hazai titkosszolgalati és titkos informaciogytijté tevékenységet
befolyasoldo informacio- és haditechnika, geoinformatika, kibermiiveletek és
-védelem stb.);

Alkalmazott nemzetbiztonsagi-elharito ismeretek

(A hirszerzés ¢s az elharitdas muveleti tapasztalatai, objektum- és
rendezvénybiztositds, nemzetbiztonsagi ellenérzés, kapcsolodd humanpolitika,
rendvédelem, egészségiigy és katasztrofavédelem, szervezett blindzés elleni védelem
és terrorelharitas stb.);

Forum
(alkalmazhaté allam-, jog- és hadtudomany, vallastudomany stb.);

Tovabba recenziok, hirek, események, konferencidk, kapcsolodo adatok.

A beérkez6 publikaciok szakmai ellendrzése soran jovOben is toreksziink
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hallgatok, doktoranduszok €s doktorjeldltek szakmai felkésziiltségének noveléséhez,
a témavezetok munkajanak megkonnyitéséhez.
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NEMZETBIZTONSAG ELMELETE

DR. EHRENBERGER ROBERT

A BM III/V. CSOPORTFONOKSEG SZERVEZETTORTENETE 1971-1990
KOZOTT!

A Beliigyminisztérium (BM) — ezen beliil az allambiztonsagi szervek — 1971.
évi atszervezésének elézményét az Magyar Szocialista Munkaspart Koézponti
Bizottsaganak (MSZMP KB) 1969. november 28-i és az MSZMP KB Politikai
Bizottsaganak 1970. oktober 20-i hatdrozatai? jelentették. Az allampart legfébb
vezetd szervei ezeken az liléseken foglalkoztak a fegyveres erdk és testiiletek
(kozelebbrél a Magyar Néphadsereg, a Belligyminisztérium, a polgari védelem
kozponti és teriileti szervei, a Munkasérség) miikodésével, 1étszamviszonyaival, a
foglalkoztatottak illetményének problematikajaval, az egyes allomanykategoriakkal
¢és a vezetés hatékonysaganak fokozasahoz sziikséges intézkedésekkel. Az elfogadott
parthatarozatok az akkori kozjogi-kdzhatalmi viszonyok kozott kijeldlték a politikai
¢és adminisztrativ cselekvés irdnyat €s az ennek nyoman sziiletett jogszabalyokhoz
minden érintettnek — igy az allambiztonsag rendszerének is — feltétleniil igazodnia
kellett.

Nem meglepd tehat, hogy 1970 decemberében a Beliigyminisztériumban
megkezdodott az allampart dontéseit a gyakorlatban is megvalositd elokészitd
munka. Megalakultak a konkrét intézkedéseket kidolgozd bizottsagok és
szakbizottsagok (koztiik az allambiztonsagi miniszterhelyettes alarendeltségébe utalt
szervek szakbizottsaga),® amelyek — kézosen a BM Kollégiumaval mint legfébb
miniszteri tandcsado testiilettel — 1971 Aaprilisara letették javaslataikat a
beliigyminiszter asztalara a sziikséges atszervezéseket illetben. Az alapvetd cél az
volt, hogy az allambiztonsagi, a blinligyi, a rendészeti és az igazgatasi agazatokban
eredményesebb legyen a vezetdéi munka, felszdmoljadk a  hataskori
parhuzamossagokat, egyértelmiivé tegyék, hogy melyik szervnek pontosan mik is a
feladatai (vagyis egy meghatarozott feladatkorrel lehetGség szerint csak egy szerv
foglalkozzon). Fontos humanpolitikai szempont volt az is, hogy javuljanak a

Jelen tanulméany — lényegét tekintve — az Allambiztonsagi Szolgalatok Térténeti Levéltira
Betekint6 c. online folyoiratanak 2018. évi 1. szamaban megjelent tanulmanyom kisebb
modositasokkal kiegészitett valtozata, egyben folytatasa és befejezése a BM III/V.
Csoportfénokség 1962 és 1971 kozotti szervezettorténetérdl szolo6 munkamnak (ez utdbbi
a tovabbiakban: 1. rész).
2 Az MSZMP Kozponti Bizottsdga 1969. november 26-28-i kibdvitett {ilésének, ill. a
Politikai Bizottsag 1970. oktober 20-i iilésének jegyzokonyveit lasd: MNL OL M-KS 288.
f. 4/102-103. 6. e. és 5/529. 6. e.
3 ABTL 4.2. II. sorozat (17. d.) (10-21/31/1970.) 0031/1970.12.24. BM parancs Targy:
Bizottsagok 1étrehozasa, feladatuk, mikodési rendjiik szabalyozasa. Az allambiztonsagi
miniszterhelyettes  alarendeltségébe utalt szervek szakbizottsagaba (BM AB
Szakbizottsag) bekeriilt — tobbek kozott — Petdk Pal r. ezredes, a BM III/V.
Csoportfénokség csoportfondk-helyettese is. A valtozasokat elokészitd munkaban a
miniszteri parancs értelmében az érintett szervek partbizottsagainak titkarai is részt vettek.
7



személyi allomany foglalkoztatasanak feltételei, vonzobba valjék a beliigyi palya
anyagilag és erkolcsileg is.*

Tobb honapos elokészités és egyeztetés utan, a fegyveres szervek és testiiletek
felettes kormanyzati dontéshozé szervének szamité — és a Minisztertanacs kdzvetlen
alarendeltségébe tartoz6 — Honvédelmi Bizottsag hatarozata alapjan, 1971. junius
18-an a beliigyminiszter kiadta a 08. szaml parancsat a Beliigyminisztérium
atszervezésének részleteirl.5 Ez a norma 1971. julius 1-jei hatallyal — tobbek kozott
— a kovetkezd valtoztatasokat rendelte el:®

e az allambiztonsagi és bulniigyi operativ feladatok, valamint a rendészeti
igazgatasi feladatok ellatasahoz sziikséges technikai és miiszaki eszkozok
tervezése, kutatas-fejlesztése, beszerzése és elosztidsa kozponti szervenként
Osszbeliigyi szinten megalakult a BM Miiszaki Fejlesztési Csoportfénokség.”
Kozvetlen eloljaroja a beliigyminiszter pénziigyi-technikai-anyagi helyettese,
vagyis a BM 1. Fdcsoportféndke lett, igy az 10j csoportféndkség az I.
Focsoportfonokség  keretein  beliil  jott 1étre. Fedészama BM  I/III.
Csoportfénokség lett. Létrejottével egyidejiileg — mivel feladataikat az 0 szerv
atvette — megsziint a korabbi BM 11/2. (tervezési és fejlesztési) Osztaly, a BM
I1/V-5. (hiradastechnikai) Osztaly, a BM III/V-8. (nemzetkézi és ,,VCS”
vezetékes hiradastechnikai) Osztaly,® valamint a BM [11/V-6. (miiszaki
fejlesztési) Osztaly;

e  a beliigyi szervek munkéjanak ellenérzésére, valamint a sokféle szakteriileten
keletkezett adatok, informacidk (gépi) Osszegyljtésére és funkcionalis vezetdi
értékelésére, a vezetés segitésére megalakult a BM Informacio-feldolgozo és
Feliigyeleti Csoportfénokség. Eloljardja kozvetlentiil a beliigyminiszter lett (ez
is jelzi azt a kiemelked kozponti szerepet, amit 1étrehozoi szantak neki). Az 0j
csoportfonokség a kovetkezd korabbi szerveket olvasztotta magaba: BM
Ellendrzési Csoportfonokség, BM 111/4. Osztaly, BM Nemzetkdzi Kapcsolatok
Osztalya Tajékoztatdo Alosztilya, BM II/I-5. Osztaly Biiniigyi FErtékeld
Statisztikai Alosztalya, valamint a BM I11/V-4. Osztaly Gépi Adatfeldolgozo
Alosztalya.

Rendkiviil fontos szervezeti €s funkcionalis valtozasként értékelhetjiik azt a
tényt is, hogy a fentiekkel kozel egyidoben a rovidhullamu radidelharitasért és
diplomaciai radios megfigyelésért felelés BM I11/V-3. Osztaly ebben a formajaban

Ennek eredményeként sziiletett meg példaul a hivatasos allomany jogallasat atfogéan
Ujraszabalyozo 1971. évi 10. torvényerejii rendelet, amelyik egészen a rendszervaltasig —
sOt egy kicsit még azon til is — az ,,egyenruhas” testiiletek alapvetd szabalyozdja volt
munkajogi szempontbol.

5 ABTL 4.2. II. sorozat (19. d.) (10-21/8/1971.) 08/1971.06.18-i BM parancs [cim nélkiil].
A parancs szamos részteriileten atszervezte a kozponti beliigyi apparatust. Mélyrehatd
valtozasokat rendelt el a miiszaki fejlesztési, a rendészeti, a humanpolitikai, a tisztképzési
és a nyilvantartasi teriileteken, valamint 1ényegesen befolyasolta az allambiztonsagi
munka feliigyeletének (az allambiztonsag belsd elharitdsanak) tovabbi szervezeti
mitkodését is. Ezen til a valtozasok a teriileti politikai osztalyokat is érdemben érintették.
A tanulmanyban azonban csak az operativ technikai szerveket (is) érint6 valtozasokkal
foglalkozom.

7 Feladatai részletesen: ABTL 4.2. II. sorozat (19. d.) (10-21/6/1972.) 06/1972.04.06. BM
parancs [cim nélkiil].

A ,,VCS” vonal szovjet miiszaki technologian alapulo kiilonleges frekvenciaju kozvetlen
telefon-osszekottetést jelentett (az orosz ,,volnaja csrezviicsajnaja” kifejezésbol).



megszlnt, feladatait — beleértve a szovjet blokk allambiztonsagi szerveivel folytatott
nemzetkozi egyiittmiikodést is — a BM allambiztonsagi focsoportfénok kozvetlen
alarendeltségében megszervezett 6nallo BM III/5. (Radidelharitasi) Osztaly vitte
tovabb.® Ezen 1ij osztaly pontos megalakulasanak idSpontjara a rendelkezésre 4llo
forrasok tiikrében csak kovetkeztetni tudunk. Annyi bizonyos, hogy a tobbi
szervezeti valtozast elrendeld emlitett 08. szamu beliigyminiszteri parancs nem sz6l
a radioelharitasért felelés 0j osztaly megalakulasardl, csupan felsorolja azt a Ill.
fécsoportfénok alarendeltségébe tartozo szervek kozott. Ugyanakkor az j II1/5.
Osztily elsé vezetdjének kinevezésérdl szold intézkedés® — a datumot illetéen —
némileg ellentmondasos: eredetileg (géppel szedve) az osztalyvezetdi beosztas
1étrejottének naptari napjaként 1971. julius 1. szerepelt az okmanyon (igy az id6ben
egybeesne a tobbi valtozassal), amit azonban utdlag egy arra illetékes — nyilvan
alapos okkal — kijavitott 1971. junius 1-jére. A fenti két informacié Gsszevetése és
értékelése alapjan nagyon valoészintinek tlinik  tehat, hogy az 0Onallo
focsoportfénokségi osztalyként funkcionald radidelharitasi allambiztonsagi szerv
1971. jinius 1-jén kezdte meg hivatalosan a mikodését — hiszen, ha egyébként
ennek ellentmonddé norma nem sziiletett (vagy legalabbis nem ismeriink ilyet) és
volt kinevezett osztalyvezetd, akkor azzal egylitt osztalynak is lennie kellett.

Az 1971-ben lezajlott szervezeti valtozasok Osszegzéseként elmondhatjuk,
hogy részben a nem kizarélag allambiztonsagi feladatokat ellatd szervek
minisztériumi szinti centralizacidjaval, részben pedig a nem tisztdn operativ
technikai feladatkorok levalasztasaval a BM III/V. Csoportféndkség jelentds
atalakulason ment keresztiil ebben az évben. Funkcidjat, hataskoreit, valamint a
beliigyi igazgatasban és az allambiztonsagi szervezetben betdltott szerepét tekintve
erfteljes profiltisztitason esett at annak érdekében, hogy ténylegesen azza valjon,
ami mar létrejottekor is f6 rendeltetése volt: az allambiztonsagi operativ technika
felelosévé, egyben a tobbi allambiztonsagi kozponti szerv munkdjat segitd
segédoperativ szervvé.

A BM III/V. Csoportféndkség 1971-ben jovahagyott allomanytablazata,'
valamint az 1972-ben kiadott iligyrendje'? alapjan — az el6bbiekben részletezett
atalakulas fobb kovetkezményeinek osszefoglalasaként — a csoportfonokség szervei
1972-ben a kovetkezdk voltak:

o |lI/V-1. Osztaly — feladata az operativ szervek kérései alapjan az operativ
technikai rendszabalyok beépitése, azok kiemelése, valamint az ezzel

Osszefliggd fotdtechnika lizemeltetése és biztositasa;

9 Léasd erre: MNL OL XIX-B-l-au (27. d.) (16-76/1972.) Javaslat a BM lII.
Focsoportfonokség szervei kozotti 1étszam-atcsoportositasra, a BM 111/5. Osztalynal 1j
munkakordk rendszeresitésére (kelt: 1972.08.15-én).

Dr. KNEZ Andras r. alezredesr6l, a BM Veszprém Megyei Rend6r-fokapitanysag II1.
(Politikai Nyomozd) Osztalyanak volt vezetdjérdl, fokapitany-helyettesrél van szo, aki
1971 és 1982 kozott allt a BM 11I/5. Osztaly élén. Lasd erre: ABTL 2.8.1. (611. d.) (12-
2264/1971.) 472/1971.07.30. BM parancs a személyi allomanyra vonatkozolag [a
személyiigyi parancsoknak nem volt kiilon cimiik].

' MNL OL XIX-B-1-au (ll. sorozat 1. d.) (16-159/1971.) A Beliigyminisztérium III/V.
Csoportfénokség allomanytablazata (jovahagyva: 1971.06.26-an).

ABTL 4.2. 1. sorozat (3. d.) A Beliigyminisztérium III. Fécsoportféndkség és szerveinek
ugyrendje (45/52-32/1972.), benne a BM III/V. Csoportfénokség tigyrendje (36-39-
4/1972.).
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o IlI/V-2. Osztaly — feladata az operativ technikai vegyi, valamint fototechnikai
kutatasok és fejlesztések folytatdsa, a nyomdatechnikai igények és elemzések
biztositasa, az okmanyutanzasi feladatok ellatasa, az operativ munkahoz
sziikséges fedbigazolvanyok készitése, valamint a hazai biztonsagi okmanyok

védelme;

o |II/V-3. Osztaly — feladata volt az operativ technikai eszk6zok javitasa,
karbantartasa és lizemeltetése;

o |II/V-A. Alosztaly — feladata volt az allambiztonsagi szerveknél alkalmazott

operativ-technikai eszk6zok tizemeltetésével kapcsolatos miiszaki tapasztalatok
értékelése, az ilyen eszkdzokkel szemben tamasztott operativ és miiszaki
kovetelmények kidolgozasa, az operativ szervek eszkozellatottsaganak
rendszeres ellendrzése;

o I1I/V-B. Alosztaly — hataskorébe tartozott a pénziigyi, koltségvetési, tervezési és
gazdalkodasi feladatok ellatasa az egész csoportféndkségre nézve (beleértve az
import beszerzéseket is);

e Onall6 frasszakértéi Csoport

e  Csoportfonokség Titkarsaga

e szakmai irdnyitas szempontjabol alarendeltségébe tartoztak a budapesti és a
megyei rend6r-fokapitanysagok allambiztonsagi szerveinek I11/V. csoportjai.

A kiterjedt csoportfondkségi szervezetet jelentd hatvanas évek vége és a 1ényegesen
kisebb hivatali apparatussal jellemezhetd hetvenes évek eleje kozti 6 kiilonbségeket
az alabbi tablazat szemlélteti:

A BM III/V. Csoportfonikség kozponti osztalyai és 6nallo alosztalyai (f6 profiljukkal)

Fedészam / Ev 1968 1972

operativ technikai operativ technikai

I1/V-1. Osztaly

rendszabalyok

rendszabalyok

I1/V-2. Osztaly

vegyi és okmanytechnika

vegyi és okmanytechnika

I11/V-3. Osztaly

radidelharitas

operativ technika javitasa,
karbantartasa és lizemeltetése

I11/V-4. Osztaly

rejtjelezés, rejtjelfejtés és gépi
adatfeldolgozas

megsziint

I1/V-5. Osztaly

nyilt hiradas, hiradastechnika

megsziint

13 Mint arr6l mar a korabbiakban is szo volt, a BM III/V. Csoportféndkség egyike volt a

beliigy kevés szamt 6nalléan gazdalkodé kéltségvetési szerveinek. Vo.: ABTL 1.11.1. (6.
d.) (Sz.n.) Jelentés a BM III. Fécsoportfénokség 1975. évi munkajarol (kelt: 1976.02.09-
én) 32. lap.
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I1/V-6. Osztaly miiszaki fejlesztés megszlnt
i , terv- és pénziigyek, .
II/V-7. Osztaly anyaggazdalkodas megsziint
nemzetk6zi kormanyzati
11/V-8. Osztaly Osszekottetés és ,,VCS” megsziint

vezetékes hiradastechnika

“I/V-A miiszaki biztonsagi elharitas | értékelés, elemzés, ellendrzés
Alosztaly

11/V-B. , e 11w gazdalkodas, tervezés,
Alosztaly Orszagos Rejtjelkdzpont pénziigy

1. tablazat
(sajat szerkesztés)

A fenti tablazatbol kiolvashato legfontosabb szervezettorténeti valtozasokat az

alabbiak szerint foglalhatjuk 6ssze:

az atalakitds eredményeként egy a korabbiaknal joval tisztabb feladat- és
hataskor(i operativ technikai csoportfonokség jott 1étre;

az 1968-as 111/V-3. Osztaly feladatai az uj BM III/5. Osztalyra szalltak at;

az 1968-as I1/V-4. Osztaly szerepét — a gépi adatfeldolgozas terén — a BM
Informacié-feldolgozé és Feliigyeleti Csoportfonokség vette at;

az 1968-as I1/V-5., HI/V-6. és T1I/V-8. osztalyok funkcionalis jogutodjanak a
BM Miiszaki Fejlesztési Csoportfonokség (BM I/III. Csoportfénokség)
tekinthetd;

az 1968-as IlI/V-7. Osztaly feladatait részben a BM Miiszaki Fejlesztési
Csoportféndkség (BM I/IlIl. Csoportféndkség), részben pedig a III/V.
csoportféndk kozvetlen alarendeltségében miikodo III/V-B. Alosztaly vitte
tovabb;

az 1968-as II/V-B. Alosztaly** funkcidinak folytatdsira — a tovabbiakban
ellatva az Orszagos Rejtjelkozpont feladatait — a politikai és gazdasagi
hirszerzés szervezetén beliil 1971-ben egy 1 osztalyt hoztak létre, BM III/I-13.
Osztaly néven®™ (ezeket a feladatokat tehat a BM III/I. Csoportfdndkség vette
at).16

14

15

16

Az 1968-as I1lI/V-A. Alosztaly feladatai atcsoportositasanak mikéntjérél sajnos nincs
tudomasom.
TOTH Eszter: A politikai és gazdasagi hirszerzés szervezettorténete, 1945-1990. In:
Betekinté 2011/2. www.betekinto.hu/2011_2_toth_e; (Letoltés ideje: 2018. 02. 14.)
Egészen 1976-ig. 1976-t61 1984 végéig az Orszagos Rejtjelkdzpont a BM III.
Focsoportfénokség onalldo — iddszakonként mas-mas szamozast visel6 — osztalyaként
miikodott  tovabb  kozvetleniil az  4llambiztonsagi  beliigyminiszter-helyettes
alarendeltségében. 1985-1989 kozott ismét a politikai és gazdasagi hirszerzés szervezeti
keretében végezte tevékenységét BM III/I-12. Osztaly néven. Koszondm Toth Eszternek
¢és Simon Istvannak, hogy e tényekre felhivtak a figyelmemet.
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Fontos koriilményként irhato le tovabba, hogy a Il1/V-2. Osztilyon beliil
miikodé, az elézéek soran mar emlitett, sajatos hataskorii okmanyszakért6i
csoportbol kivalt egy még specidlisabb feladatil irasszakértéi csoport!’ és 6nalld
alegységként kezdte meg miikodését a csoportféndk-helyettes’®  kozvetlen
alarendeltségében. Funkcioit tekintve alapveté rendeltetése az igazsagiigyi
irasszakértdi tevékenység lett az egyes, irdsos Giton megvalosult — foként izgatasos —
allamellenes cselekmények felderitésének mind a vizsgalati, mind pedig a
biintetdeljarasok birdsagi szakaszdban (ebbdl a szempontbdl tehat 0Ossz-
allambiztonsagi jelentdségii szervnek volt tekinthetd).

Ami a kialakult 4 1étszamviszonyokat illeti, a kovetkezok kiemelése sziikséges:
az osztalyok szamanak jelentds csokkenésével, valamint a két legtobb embert
igényl6 feladatkor — a radidelhdritas és a hiradastechnika — kiszervezésével a BM
II/V. Csoportfondkség Osszlétszama az atszervezést kozvetleniil megel6z6 964
férél 209-re esett vissza (ebbdl katonai rendfokozatot 186 f& viselt, kinevezett
polgari alkalmazott pedig 23 f6 volt). Ezt az aranyt alig arnyalja az 1. Osztaly ,,SZT”
allomanyaban foglalkoztatottak 17 f&s kore. A feladatokban és a Iétszamban tetten

érheté csokkentés tehat jelentds mértékii volt.!® Mindezt tekintsiik 4t részleteiben
is:20

e 1. Osztaly: benne 2 alosztily, 2 &nalld csoport? (6ssz. 54 fével és 17 f6s
»3ZT”-allomannyal);

2. Osztily: benne 2 alosztaly, 1 6nallé csoport? (8ssz. 83 fovel);

3. Osztély: benne 2 alosztaly®® (6ssz. 36 fdvel);

.A” Onallé Alosztaly: 5 fovel (mérndkok);

.B” Onallé Alosztaly: 10 fovel;

Onéllé irasszakértdi Csoport: 8 fovel (koztiik nyelvészek és pszicholégusok
is).24

7 Az onalld irasszakértdi csoport megalakulasanak pontos idépontjarél nincsenek

megbizhatd informacidoim. Az mindenesetre elmondhatd, hogy elsé vezetéje — fogyatéki
okmanygylijtéjének tantisiga szerint — 1972. december 1-jei hatallyal kapta meg
kinevezését. Lasd erre: ABTL 2.8.1. BM kdzponti fogyaték 13521. (dr. Dénes Istvan .
alezredes).

Az 1 szervezetben mar csak egy (fiiggetlenitett) csoportfénok-helyettesi beosztast
rendszeresitettek a korabbi négy helyett.

Az atszervezés elétti 1étszamra lasd a BM AB Szakbizottsag 5. sz. mellékletét (az 1.
részben), az atszervezés utani létszamra pedig a BM I1I/V. Csoportféndkség 1971. janius
26-4n jovahagyott 1j allomanytablazatat. Lasd: MNL OL XIX-B-1-au (ll. sorozat 1. d.)
(16-159/1971.).

Az 1971. junius 26-an jovahagyott allomanytablazat adatai alapjan (lasd az el6z6
labjegyzetet!)

Ezek: kiemel6 és fototechnikai alosztaly, beépitd alosztaly; haldzattartd operativ csoport,
operativ technikai raktar és gazdalkodasi csoport (az egyes alegységek ezuttal mar nem
kaptak fedd célzatu betiijelet).

Ezek: nyomdatechnikai alosztaly, vegyi és fototechnikai alosztaly; gazdasagi csoport.
Ezek: géptermi alosztaly, szerviz alosztaly.

Egy 1976 oktoberében kelt intézkedéssel szervezetét alosztaly szintre emelték,
rendszeresitett 1étszamat pedig 3 fovel novelték (e valtozasok 1977. januar 1-jével léptek
hatalyba, ettdl kezdve BM III/V-C. Onall6 Alosztilyként miikddott). Vo.: 1971. évi
allomanytablazat 3. és 17. lap. Lasd még a 27. szamu labjegyzetet is!
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A csoportféndk és a csoportfonok-helyettes adminisztrativ vezetdi, iranyitd
munkajat egy 11 f0s Titkarsag segitette.

Az 1971-1972-ben kialakult, fent ismertetett szervezet mintegy 6t-hat éven at
lényegében valtozatlan formaban allt fenn, tehat az addigiakhoz képest tartosnak
volt tekinthetd. A hetvenes évek kozepén azonban ismét napirendre keriilt a
korrekcio és ezittal a bovités iranyaban. Ennek konkrét okaira nem talaltam levéltari
forrasokat. A bizonyos idénként ismétlédéen visszatérd atszervezések valdsziniileg
azzal magyardzhatoak, hogy a beliigyi vezetés folyamatosan kereste a vélaszt arra a
kérdésre, hogy az egyes reszortfeladatok milyen szervezeti struktirdban oldhatéak
meg a leghatékonyabban. Csoportfonokségi keretekbe osztott szervekkel vagy
inkabb 6nallé (és igy bizonyos értelemben nagyobb autondémiaval rendelkezd)
egységekkel. Az mindenesetre tényként kijelenthetd, hogy 1977 kora nyaran a
Htechnikai ellatd szervek miikodési, hovatartozasi rendje Uj kereteket kapott”,?
aminek révén bizonyos vonatkozasokban — az osztalyok ismételten megndvelt
szamat és egyes feladatkoroket tekintve — visszaallt a korabbi, vagyis az 1967-1971
kozott érvényes hivatali struktura. Ennek részleteit és fobb jellemzoit — az 1977.
majus 30-4n jovahagyott 10j csoportfondkségi allomanytabla®® alapjan — a
kovetkezokben foglalhatjuk Ossze: a csoportfonokségen ettdl kezdve 6 osztaly és 2
0nalld alosztaly miikddott, ezek munkajanak koordinalasa, a csoportfondk vezetoi
tevékenységének adminisztrativ timogatdsa a tovabbiakban is a Torzs és a 8 fOs
Titkarsag feladata lett. A Torzs allomanyaban ezuattal 2 csoportfénok-helyettesi
beosztast is rendszeresitettek.

A fobb szervezeti egységek profiljat a kovetkezd tablazatbol kovethetjiik
nyomon:

A BM III/V. Csoportfénokség kozponti osztalyai és onallo alosztalyai 1977-ben (fo
profiljukkal)

operativ technikai rendszabalyok beépitése,

HI/V-1. Osztaly kiemelése, fototechnikai eszkozok biztositasa

operativ céli vegyi és nyomdatechnikai kutatasok

W/V-2. Osztaly folytatasa, biztonsagi okmanyok védelme

az operativ technikai eszk6zok javitasa,

V-3, Osztaly karbantartasa, lizemeltetése

elektronikai és finommechanikai eszkdzok ipari

/V-4. Osztaly kutatas-fejlesztése és gyartasa

% Jelentés a BM 1II/V. Csoportféndkség 1977. évi koltségvetése végrehajtasanak
helyzetérél 3. lap ABTL 1.11.1. (17. d.) (36-44-4/1978., kelt: 1978.02.09-én) (nyt. szam:
45-13-6/1978.).

% MNL OL XIX-B-1-au (ll. sorozat 2. d.) (16-531/1977.) A Beliigyminisztérium III/V.
Csoportfénokség allomanytablazata (jovahagyva: 1977.05.30-an).
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a part- és kormanyvezetés titkositott hirado

HINV=5. Osztaly Osszekottetésének biztositasa (,,VCS” vonalak)

pénziigyek, koltségvetési tervezes,

1HI/V-6. Osztaly anyaggazdé]kodé_s

II/V-A. Alosztaly miiszaki tervezés és koordinalas

irasszakértdi tevékenység és feddigazolvanyok

I11/V-B. Alosztaly Készitese

2. tablazat
(sajat szerkesztés)

A tablazat alapjan szembetiind, hogy az 1971-ben kiszervezett feladatkorok
koziil mintegy ,,visszatért” a csoportfénokség keretei k6zé az operativ-technikai
eszkozok miiszaki kutatas-fejlesztése (ennek a teriiletnek 0j gazdaja a 4. Osztaly
lett), valamint a legfébb part- és allami vezetdk kozotti titkos hirkozlési haldzatok
mikodtetése (beleértve a nemzetkdzi ,,VCS” vonalak fenntartasat is), ezt a teriiletet
az 5. Osztaly kapta meg. Fontos tovabba, hogy 1977-ben a csoportféndkségi szintli
pénziigyek, a koltségvetési tervezés &és anyaggazdalkodas ismét osztalyszinten
kapott reszortfeleldst (a korabbi években ezt 6nalld alosztaly intézte), mig az 1972-
ben mar biztosan létezett 6nalld irasszakértéi csoport — jelezve egyre fokozddd
jelentdségét — magasabb hivatali szinten, alosztalyként miikddhetett tovabb.?” Az
allandosagot az els6 harom osztaly valtozatlan feladat- és hatiskore jelenitette meg
az Uj rendben. Az 0j alosztaly- és 1étszamviszonyok az alabbiak szerint alakultak:

1. Osztaly: benne 2 alosztaly, 2 6nallé csoport® (6ssz.: 55 fével és 22 fOnyi
,,SZT-4allomannyal?®);

e 2. Osztaly: benne 2 alosztaly, 1 6nallo csoport™ (6ssz.: 84 fovel);

3. Osztaly: benne 2 alosztaly®! (&ssz.: 38 fével);

27 ABTL 2.8.1. BM kozponti fogyaték 13521. (dr. Dénes Istvan r. alezredes) - szolgalati
adatlap. E szerint az 6nallo irdsszakértdi alosztaly 1977. janudr 1-jei hatéllyal jott 1étre,
ekkor még I1I/V-C. Alosztalyként — a tobbi valtozast honapokkal megelézve. 1977. junius
1-jét6l kezdve lett a neve 111/V-B. Alosztaly, amikor a korabbi B. Alosztalybol II1/V-6.
Osztaly lett.

Ezek: kiemel6 és fotdtechnikai alosztaly, beépité alosztaly; haldzati operativ csoport,
operativ technikai raktar és gazdasagi csoport.

A szigoruan titkos allomany létszamara lasd: a Beliigyminisztérium 1974. évi ,,SZT”
allomanytablazata (jovahagyva: 1974.04.01-én) 9. és 29. lapjait. In: MNL OL XIX-B-1-
au (Il. sorozat 1. d.) (16-412/1/1974.). A korabban itt rendszeresitett 17 fonyi helyet 1977-
ben bévitették 5 tovabbi statussal.

Nyomdatechnikai alosztaly, vegyi és fotdtechnikai alosztaly; gazdasagi csoport.

Géptermi alosztaly, szerviz alosztaly. A BM III/V-3. Osztalynak ugyanakkor — nagyjabol
ez id6tdl kezdve — volt egy igen specialis funkcidja: ligyrendi feladatként végezte az
MSZMP KB Iroddja, illetve a BM Titkarsag igényei alapjan a fels6 szintl iilések és
értekezletek bizalmas teremerdsitési és hangrogzitési feladatait. Ez utobbira lasd: MNL
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4. Osztaly: benne 3 alosztaly® (6ssz.: 57 fovel);

5. Osztaly: benne 2 alosztaly® (8ssz.: 49 fével);

6. Osztaly: szervezetében nem szerveztek alosztalyokat (15 fovel);
A7 Onallé Alosztaly: 10 fével;

,.B” Onallo Alosztaly: 11 fével;

Csoportfonokség Titkarsaga (8 fovel).3*

A fentiek alapjan konnyen kiszamithatd, hogy az 1977. évi allomanytablaban
az ismertetett keretek betoltésére 6sszesen 330 statust rendszeresitettek (ebbdl 286
volt katonai rendfokozati, 44 pedig kinevezett polgari alkalmazotti). Az egyes
beosztasokat attekintve felting a tisztek igen magas aranya (ezen beliil is a f6tisztek,
vagyis az Ornagyok, az alezredesek és az ezredesek tulstlya). A 286 katonai helyb6l
222 bizonyult tiszti (ebbdl 131 f6tiszti) helynek, ami a III/V. Csoportfonokség
kozponti szerveinél rendszeresitett munkakorok magas szakmai kdvetelményeire
utal: csakis ezzel magyarazhatdé ugyanis, hogy az egyes allomanykategoriak
teriiletén ,.egészségesebb” aranyokat célul kitlizd — korabbiakban emlitett —
parthatarozatokat® itt ,,rugalmasan” alkalmaztak. Ez azt jelentette, hogy az operativ
technikai teriileten szinte minden érdemi beosztasban sziikségesnek mutatkozo
magas szintii miiszaki képesitési kovetelményeket és elvarasokat a BM vezetése a
fotiszti és tiszti rendfokozatokkal, valamint a veliik jaré kiemelt illetményekkel
honoralta. Ezzel kivanta elérni azt — és ez a szempont szintén szerepelt az MSZMP
KB Politikai Bizottsaga 1970. oktdber 20-i hatarozatdban —, hogy a civil szféra (a
népgazdasag) altal kinalt, hazai viszonylatban kiemelkedd jovedelmi lehetdségek
ellenére a hivatasos beliigyi palya vonzoé alternativa legyen a kvalifikalt mérndkok
szamara.®®

A III/V. Csoportféndkség egy évvel késébb, 1978-ban, 01j allomanytablazatot
kapott,%” ez azonban nem jelentett semmiféle érdemi valtozast sem a hierarchiaban,
sem az osztaly- és alosztalyszervezetben, sem pedig a 1étszamviszonyokban. Az 1]
allomanytabla kiadasanak kizardlag az volt az oka és célja, hogy ebben az alapvetd
miikddési okmanyban is feltiintessék, hogy az egyes rendszeresitett beosztasok

OL XIX-B-1-au (ll. sorozat 59. d.) (16-286/1/1988.) Javaslat egyes kozponti és teriileti

allambiztonsagi szervek szervezési allomanytablazatainak modositasara (kelt: 1988.09.01-

jén).

,»A” (elektronikai) alosztaly, ,,B” (finommechanikai) alosztaly, ,,C” (ipari fejlesztést

lebonyolitd) alosztaly. Az itt miikddd osztalytdrzs 11 f6s volt.

forgalmi alosztaly, tizemviteli karbantartd alosztaly.

A szervezeti és létszamadatokat lasd az 1977. évi allomanytablaban. V6. a 26. szamu

labjegyzettel!

V6. a 2. szamu labjegyzettel!

A valosag azonban hosszi tdvon kidbranditonak bizonyult: a folyamatos atszervezések,

valamint a civil szféra tartos erkolcsi és anyagi elszivo hatasa kovetkeztében a nyolcvanas

évekre ,,a hozzaért szakemberek tobbsége elkeriilt (az operativ technikai fejlesztési — E.

R.) teriiletrdl és igy jelenleg a magasan kvalifikalt szakemberek utanpdtlasa okoz —a BM

mas teriileteihez hasonléan — komoly gondot.” Lasd: ABTL 1.11.8. (70. d.) (16-

286/1/1988.) Az operativ-technikai eszkozoket fejleszté osztaly szervezeti modositasa és

az ezzel Osszefliggd vezetSi feladatok (BM Rendértiszti Féiskola AB vezetSképzd

tanfolyam, szakdolgozat, 1985. 7. lap, készitette: Mayer Jozsef r. Grnagy, nyt. szdm:

988/52/86.).

87 MNL OL XIX-B-1-au (ll. sorozat 16. d.) (16-561/1978.) A Beliigyminisztérium III/V.

(Operativ-Technikai) Csoportfondkség allomanytablazata (jovahagyva: 1978.01.06-4n).
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betdltdinek milyen iskolazottsagi, nyelvtudasi és képesitési kovetelményeknek kell
megfelelniiik. Ezzel kapcsolatban annyit mindenképpen érdemes megjegyezni, hogy
ekkor mar egyértelmlien rogzitették: a kiilonféle mérndki beosztasokban
dolgozoknak szakiranyu miiszaki egyetemi végzettséggel kell rendelkezniiik.

Az elozbek soran ismertetett csoportfondkségi szervezeti struktira funkcioit,
feladat- és hataskoreit erdsitette meg a beliigyminiszter — a fentebb elmondottakkal
megegyezOen — az 1979. november 12-én kiadott 26. szdmu parancsaval, ami a BM
III. Foécsoportféndkség iigyrendjérél szolt.® Ennek hatdlybalépésével az
allomanytablaba foglalt rend normativ miikodési szaballya valt. A miikodés soran
alkalmazott operativ eszkdzokben és modszerekben voltak ugyan kisebb-nagyobb
valtozasok, valamint a valtoz6é miiszaki és operativ kihivasoknak megfelelni kivano
j szabalyozok is napvilagot lattak,*®® a szervezeti keret azonban véltozatlan maradt
egészen a nyolcvanas évek elejéig.

1981-ben a Honvédelmi Bizottsag hatarozatot hozott az un. ,,Hirkdzpont-I1"
szervezet és a ,K-600” -as hirrendszer fejlesztésérél. E két fedénév alatt
miikodtették az MSZMP felsé vezetdi és a fontosabb allami-népgazdasagi vezetdk
kizardlagos hasznalatara fenntartott nemzetkdzi és hazai titkositott hirhalozatot,
valamint az azt kiszolgaldo miiszaki eszkdzallomanyt egy esetleges haborura, illetve
héborus vagy rendkiviili dllapotra szidmitva.*® Az el8irdnyzat szerint erre a fejlesztési
célra 140 milli6é forintot kiilonitett el a Minisztertanacs az 1985 végéig terjedd
idészakban. A fejlesztés keretében bd négy év alatt 5 békeiddben és 9 rendkiviili
idészak idején {tizemeld ,Hirkozpont-II” allomast kellett Iétesiteni, amelyek
tervezése és épitése, illetve folyamatos lizemeltetése tulnyomo részben a BM 111/V-
5. Osztaly feladata lett. “* Mivel az osztaly addigi szerepe a mar meglévé titkositott
hiradé csatornak fenntartasa és biztositasa volt, ezért nyilvanvalova valt, hogy a
megnovekedett feladatok az allomany lényeges bdvitését, tovabba a rendelkezésre
all6 forrasok atcsoportositasat igénylik. Ennek megfeleléen 1981. december elején??
moddosult a nemzetkozi és ,,VCS” vezetékes hiradastechnikai osztaly szervezete és
létszama: az addigi két alosztily helyére 1épve Iétrejott a fejlesztd és
objektumfenntartd alosztaly, az lizemviteli alosztaly, valamint az 6nallé forgalmi és
anyagi csoport. Az osztaly létszama ugyanakkor 6 0j hivatasos és 8 1) kinevezett
polgari alkalmazotti statussal emelkedett (az addigi 49 for6l 63 fore). Ezzel

38 ABTL 4.2. I sorozat (35. d.) (10-22/26/1979.) 26/1979.11.12. BM parancs a BM 1.
(Allambiztonsagi) Fécsoportfonokség Ugyrendjének kiadasardl (a tovabbiakban: 1979.
évi Ugyrend).

3 ABTL 4.2. I sorozat (41. d.) (10-22/35/1982.) 35/1982.12.23. BM parancs az Operativ-
Technikai Rendszabalyok és Modszerek Alkalmazasanak Szabalyzata kiadasarol. Ez a
parancs természetesen részletesen szolt — tobbek kozott — a BM kozponti operativ
technikai és informacidfeldolgozd szervei hataskorérdl, illetékességérdl és feladatairol, a
koztiik 1évé egylittmiikddés kivanatos rendjérél. Ezek a szervek a kovetkezok voltak:
11/V-1. Osztaly, III/V-3. Osztaly, 11I/4. Osztaly.

40 ABTL 4.2. 1. sorozat (21. d.) (10-21/12/1981.) 12/1981.05.15. BM utasitas és mellékletei.
Ezek alapjan a ,,K-6007-as hirrendszer lényegében a haborus vezetési hirgsszekottetés
biztositasara kiilon kijeldlt védett postai létesitményeket jelentette.

4 MNL OL XI1X-B-1-au (Il. sorozat 12. d.) (16-188/2-1981.) Javaslat a BM I11/V-5. Osztaly
allomanytablazatanak modositasara (kelt: 1981.11.02-4n).

42 MNL OL XIX-B-1-au (I sorozat 12. d.) (Sz.n., datum nélkiil) AB kozponti szervek —
jovahagyott szervezeti és 1étszamvaltozasok (tablazat).
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egyidejiileg jovahagytdk ¢és kiadtdk a BM II/V-5. Osztadly moddositott
allomanytablajat is.%®

A fenti feladatbdviilés természetesen érintette a megyei allambiztonsagi
szervek mikodését is, kiilonosen a késéi Kadar-korszak talan legjelentésebb
gazdasagi beruhazasa, a paksi atomerémii operativ védelméért felelés Tolna megyei
rendor-fékapitanysagon. A mar korabban jovahagyott terveknek megfelelden az
erdmiiben és Szekszardon (a renddrség épiiletében) uj, titkos ,,Hirkézpont-I1
objektumokat helyeztek {izembe, melyeknek miikodtetéséért a 17 fével megemelt
létszamu megyei III/V. csoport ,,SZT” -allomanya volt felelds (koztiik mérnokok,
tizemmérnokok és technikusok) — a BM [I/V-5. Osztaly szakiranyitasa és
ellendrzése mellett.*

A hatékonyabb szervezeti miikodés iranti igény hamarosan ismét napirendre
tlizte a valtoztatds gondolatat. Egy 1983-ban kelt javaslat tantsaga szerint®® ,a
csoportfondkség jelenlegi szervezete alapjaban véve biztositja a feladatok megfeleld
szintli teljesitését. A miiszaki-technikai fejlodés felgyorsuldasa miatt azonban
erbsiteni sziikséges az elektronikai kutatd, a tervezd, fejleszté és kivitelezd
tevékenységet, javitani kell az orszagos technikai ellatasi és gazdalkodasi feladatok
iranyitasat, meg kell sziintetni bizonyos parhuzamossagokat (...) ¢s atfedéseket, az
erfk ¢ésszeriibb elosztasara, hatékonyabb szakiranyitasra és ellen6rzésre van
sziikség.”*® Mindezek érdekében e dokumentum 8sszeallitdi javasoltak az operativ
technikai rendszabalyok Iétesitéséért és az operativ fototechnikai eszkdzok
biztositasaért felelds III/V-1. Osztily meger0sitését a tobbi osztalyokon hasonld
profilc  munkakat végzé beosztottak atcsoportositasaval. Ugyancsak belsé
atszervezéssel (a III/V-3. Osztaly alosztalyainak novelésével) vélték megoldani az
ellatasi feladatok hatékony teljesitése, valamint az eszkdzok kozponti szervizelése
terén jelentkez6 gondokat. Szorgalmaztak tovabba az elektronikai kutato-fejlesztd és
gyarto 4. Osztalyon specialisan szakosodott 10j alosztalyok Ilétesitését, ezzel
egyidejiileg a rejtett part- és kormanyhiradasért felelds szervezeti egységnél a — mint
azt az eldbbickben lathattuk — kevéssel korabban Iétrehozott kiilon fejlesztési-
szervezési alosztaly megsziintetését. A javaslat szerint ez utdbbira azért lett volna
sziikség, mert ,a felsd part- és kormanyvezetés titkositott nemzetkozi és hazai
hirrendszerét a kovetkez6 6téves tervekben jelent6sen nem fejlesztik.” 47 Felvetették
azt is, hogy az allambiztonsagi miniszterhelyettes kozvetlen iranyitasa alatt mikodo

4 MNL OL XIX-B-1-au (Il. sorozat 16. d.) (16-188/4/1981., datum nélkiil) Alloméanytabla-
kivonat — I11/V-5. Osztaly.

4 MNL OL XIX-B-1-au (Il. sorozat 46. d.) (36-60/9/1982.) Cim nélkiili elterjesztés (BM
II/V. Csoportfénokség — BM Tolna MRFK, kelt: 1982.02.11-én.).

4 ABTL 1.11.1. (92. d.) (nyt. sz.: 45-20/26/1983.) Javaslat a BM IIl. Fécsoportfénokség

kozponti és a renddr-fokapitanysagok allambiztonsagi szervei szervezeti korrekcidjara

(BM 1II. Fécsoportfonokség, sz.n., kelt: 1983.10.28-4n).

A megfogalmazasbol egyértelmiien kivilaglik, hogy az 1971-es szervezeti korrekciot

kivalté problémak — ugyanazon feladatkor tobb szerv altali ellatasa, atfedések és

parhuzamossagok, kevéssé hatékony vezetés — vagy nem is oldodtak meg igazan vagy az

eltelt b6 egy évtized alatt Gjratermelddtek.

Ertsd az 1986-1990 kozotti idSszakra szolo, és 1983-ban mar perspektivikusan az

elokészités szakaszaban 1évo VII. 6téves népgazdasagi tervben. Mivel a javaslat szovege

tobbes szamot hasznal (,,tervekben”), ezért vélelmezhetd, hogy annak 6sszeallitdoi hosszi

tavon sem szamoltak a ,,VCS” teriilet tovabbi fejlesztésével.

46

47
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onallé operativ rovidhullamu radidszolgalati osztaly*® a III/V. Csoportfondkség
kereteibe emelve, annak egyik beosztott osztalyaként hatékonyabban ¢és
célszeriibben tudna ellatni feladatait. Lathatjuk tehat, hogy a szervezési és vezetési
problémak adottak voltak a nyolcvanas években (is), ezek megoldasa azonban némi
késedelmet szenvedett, tekintve, hogy a fentebb vazolt javaslatok megvalositasat
1983 Bszén — egyelbre ismeretlen okbol — levették a napirendrol.*®

A BM III. Fdcsoportfonokség és benne a III/V. Csoportfdnokség hivatali
struktirajanak soron kovetkezd korrekcidjara végiil — hosszas eldkészités utan —
1985. januar 1-jei hatallyal keriilt sor.5° A valtozdsok mar szerepeltek az 1984 végén
kiadott allomanytablaban,5! valamint hamarosan elkésziilt az (i {igyrendek tervezete
is.52 Ezek alapjan az allambiztonsag kdzponti operativ technikai szerve az évtized
kozepétdl a kovetkezd szervezeti egységekbdl allt: csoportfonokségi Torzs (benne a
csoportféndk és két helyettese, valamint egy kiemelt személyiigyi f6eléado);
csoportfonokségi Titkarsag (a megszokott titkarsagi, adminisztrativ feladatokkal);
tovabba 7 osztaly és 2 6nalld alosztily. A tovabbiak — a f6 profilok, feladat- és
hataskorok — az alabbi tablazatbol kiolvashatoak:

A BM III/V. Csoportfonokség kozponti osztalyai és onallo alosztalyai 1985-t61

operativ technikai rendszabalyok beépitése, kiemelése, valamint

I1/V-1. Osztaly az ezekkel szembeni elharitas; fotdtechnikai eszkdzok
biztositasa
I1/V-2. Osztaly vegyi, nyomda-, és okmanytechnikai kutatés-fejlesztés

operativ technikai eszkozellatas biztositasa, karbantartas,

HI/V-3. Osztaly szervizelés; a lehallgato kdzpont izemeltetése

48 1985-ig ez az 1976-ban létrehozott szerv a BM 111/6. Osztaly fedénevet viselte. Ugyrend
szerinti alapfeladata az volt, hogy nemzetkdzi viszonylatban biztositsa a part-, a kormany-
, valamint a beliigyi vezetés szamara a kiilfoldre irdnyuld operativ révidhulldmu radios
dsszekottetési csatornakat. Lasd erre az 1979. évi Ugyrendet (38. sz. labjegyzet), valamint

a BM ,M” és szervezési és IV/IL. csoportfondkének 5-0s szamu tajékoztatdjat a BM

szerveirél és vezetSirl (kelt: 1978. oktdber 9-én.) Ez utdbbit lasd itt: ABTL 4.2. I

sorozat (17. d.) (12-290/5/1978.).

A javaslat el6lapjara irt — ismeretlen ,,illetékes” kezétdl szarmazo — feljegyzés szerint.

%  ABTL 4.2. L. sorozat (3. d.) (Sz.n.) Cim nélkiili jelentés a BM III. Fécsoportfénoknek,
kelt: 1985 juaniusaban). A fedészamot (6. — 7.) valtott pénziigyi, tervezési és
gazdalkodasi osztaly vezet6je is 1985. janudr 1-jei hatéllyal keriilt athelyezésre régi-uj
beosztasaba. V5.: ABTL 2.8.1. BM kozponti fogyaték 13506. sz. okmanygyiijtd (dr.
Szasz Péter r. ezredes) és uo. 2.8.1. (640. d.) (29-43/58/85.) 005/173/1985.02.22. BMH
parancs a személyi allomanyra vonatkozolag.

51 MNL OL XIX-B-1-au (ll. sorozat 29. d.) (16-77/4/1984.) A Beliigyminisztérium III/V.
(operativ-technikai) Csoportfondkség allomanytablazata (jovahagyva: 1984.11.08-an).

5 ABTL 42. 1. sorozat (3. d.) (36-41/1-1/1985) A BM III/V. Csoportféndkség
tigyrendtervezete. Bar az iratbol magabol nem tlinik ki, hogy a tervezetet jovahagytak-e, a
valds helyzet ismertetésére mégis batran kiindulhatunk a benne foglaltakbol, mivel sajat
megfogalmazasa szerint: ,,az ligyrendtervezetek a tényleges allapotot tiikrozik.”.
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HI/V-4. Osztal operativ technikai, hirszerzési, radidelharitasi, elektronikai és
’ y finommechanikai eszkdzok kutatas-fejlesztése és gyartasa
: , a part- és kormanyvezetés titkositott hirado dsszekottetésének
I/V-5. Osztaly biztositasa (,,VCS” vonalak)
I1/V-6. Osztaly operativ rovidhullimu radidszolgalat ellatasa
II/V-7. Osztaly pénziigyek, koltségvetési tervezés, anyaggazdalkodas
H/V-A. ., . o s
! , miiszaki tervezés és koordinalas
Alosztaly
1/v-B. ‘o T . . R
Alosztaly irasszakértdi tevékenység és feddigazolvanyok készitése

3. tablazat
(sajat szerkesztés)

Lathato, hogy a korabbiakhoz képest a legfontosabb valtozast az jelentette,
hogy a beosztott osztalyok szama eggyel nétt (a gazdalkodasi teriilet, tovabba a
koltségvetési és pénziigyek intézésére megalakult a BM III/V-7. Osztily®®), mig az
addig 6nallo BM 11I/6. Osztaly>* beosztott szervként, BM I1II/V-6. Osztdly néven
folytatta miikodését. A tablazatbol ugyan nem tlinik ki, de az 1984 marciusaban kelt
vonatkozo el6terjesztés alapjan az 1985. januar 1-jével hatalyba Iépett modositasok
az alosztilyokat is érintették.”® Ennek értelmében az operativ szervek részére
nyujtott technikai ellatas szinvonalanak emelése érdekében a 3. Osztaly keretén
beliil az addigi két alosztaly mellé egy 10j, harmadik felallitasardl is dontdttek —
Osszhangban a mar 1983-ban felmeriilt elképzeléssel: ez lett a tervezé koordinald,
ellaté alosztaly. Feladataul kapta, hogy az igénylésre jogosult szervek szamara
orszagos szinten biztositsa az operativ technikai eszkozellatast. Ezt eldsegitendd a
BM 111/V-1. Osztalybol kivalva, atkeriilt szervezetébe az 6nallo operativ technikai
raktar és gazdasagi csoport.

A tobbek kozott az elektronikai eszk6zok kutatas-fejlesztéséért és gyartasaért is
felelds 4. Osztalyon pedig az addigi két érintett alosztaly helyett — hasonld, de a
sziikségletekhez rugalmasabban illeszkedd feladatkorrel — két specialis, szakositott
elektronikai fejleszt6 alosztalyt hoztak 1étre, ami szintén egybecsengett a két évvel

53 Ebben a vonatkozasban visszaallt az 1968-ban létezett szervezeti rend és szamozas. Lasd

még az 1. részben!

54 Lasd erre a 48. szamu labjegyzetet!

55 Lasd erre és sok egyéb, foként a BRFK és a megyei szervek tovabbi munkajat érintd
részletre: MNL OL XIX-B-1-au (ll. sorozat) (21. d.) (16-77/1984.) Javaslat a BM III.
Focsoportfénokség és a renddr-fékapitanysagok allambiztonsagi szervei szervezeti
korszertsitésére (kelt: 1984 marciusaban [a nap az iratb6l nem tlinik ki]).
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korabban egyszer mar napirendre kertilt tervekkel. Fontos, és a megyei szerveket
érint6 valtozas volt tovabba, hogy 1985 bekoszontével azokon a vidéki rendér-
fokapitanysagokon is felallitasra keriiltek a I1I/V. csoportok, ahol eddig ilyen
alegységek még nem mikodtek (nevezetesen Békés és Pest megyékben). A
modositasok megtorténtével a BM III/V. Csoportféndkségen beliil rendszeresitett
személyi allomany 1étszama 468 fére emelkedett (ebbdl 330 6 volt hivatasos, 138
f6 pedig kinevezett polgari alkalmazott).’® E szimhoz — a teljesség kedvéért — még
érdemes hozzdadnunk a kordbbiakhoz képest kilenccel megnovelt, 6sszesen 31 {0s
»3ZT” -alloményt. E ténynek azonban a puszta szamon tal inkabb abban rejlik az
igazi jelentOsége, hogy ezt a 31 statust mar nem kizardlagosan az operativ technikai
rendszabalyok telepitéséért felelos BM III/V-1. Osztilyhoz rendelték, hanem
magasabb, csoportfonokségi szinten rendszeresitették. gy a tovabbiakban lehetévé
valt, hogy a mindenkori BM III/V. csoportfonok a gyakran valtozd operativ
igényekhez rugalmasan alkalmazkodva — ,a hosszadalmas és munkaigényes
engedélyezési eljaras nélkiil” — szabadon és gyorsan rendelkezhessék ezzel az
allomannyal a csoportfonokség profiljaba tartozé valamennyi feladatkor teljes
teriiletén.5’

A felsorolt valtozasok jol tiikrozodtek az 1987 végén kiadott csoportféndkségi
dllomanytibldban is. % Ez alapjan az alosztaly- és létszamviszonyok az aldbbi képet
mutattak:

1. Osztaly: benne 2 alosztily és 2 csoportszintii 6nallo alegység®® (6ssz.: 52 fovel);
2. Osztily: benne 2 alosztaly és 1 6nalld csoport® (8ssz.: 71 fovel);

3. Osztély: benne 3 alosztaly®® (6ssz.: 39 fovel);

4. Osztaly: benne 3 alosztaly®? (6ssz.: 55 fovel);

5. Osztély: benne 2 alosztaly és 1 6nalld csoport® (8ssz.: 53 fével);

6. Osztaly: benne 3 alosztaly és 1 6nalld csoport® (6ssz.: 27 f6vel);

7. Osztaly: szervezetében nem szerveztek alosztalyokat (11 fovel);

»A” Ondlld Alosztaly: 5 fovel,

.B” Onallé Alosztaly: 9 fével;

Csoportféndkség Torzs és Titkarsag: egyenként 4-4, 6sszesen 8 fovel.

% Uo.p. 8.

5 MNL OL XIX-B-1-au (Il. sorozat) (22. d.) (16-222/1/1984.) Javaslat a BM III.
Fdcsoportfénokség és a renddr-fokapitanysagok allambiztonsagi szervei ,,SZT” statusai és
szervezési allomanytablazata modositasara (kelt: 1985-ben [az iratbdl ennél pontosabb
keltezés nem tiinik ki]).

% MNL OL XIX-B-1-au (Il. sorozat) (70. d.) (16-35/75/1987.) A Beliigyminisztérium III/V.

(operativ-technikai) Csoportfonokség allomanytablazata. A BM szervezeti kérdésekért felelos

illetékes vezetdje az allomanytabla miniszteri jovahagyasarol 1987. december 16-i atirataban

értesitette Agoston Tibor r. ezredes csoportfénokot.

LA” (kiemeld), ,.B” (beépitd) alosztaly, halozattartd operativ csoport, kozponti operativ

fotolaboratorium.

,,A” (nyomdatechnikai), ,,B” (vegyi technikai) alosztaly, 6nallé6 gazdasagi csoport.

,A” (tervezd, koordinald, ellatd), ,,B” (szerviz), ,,C” (lizemviteli) alosztaly.

62 A” (elektronikai 1.), ,,B” (elektronikai IL.), ,,C” (finommechanikai) alosztély.

6 A” (miiszaki és fejlesztd), ,,B” (iizemviteli) alosztaly, 6nall6 (hir)forgalmi és anyagi csoport.

64 A” (lizemviteli), ,B” (iizemfenntartd), ,,C” (gazdasagi) alosztily, 6nallo6 RH radidiroda
csoport. Meglepd érdekesség, hogy a ,,C” alosztaly kizardlag az alosztalyvezetobol allo egy f6s
alegység volt, de a ,,B” alosztalyon is csupan egy statust rendszeresitettek a vezetd mellett.
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A BM III/V. Csoportfondkség fenti szervezeti keretek kozott rendszeresitett
kozponti allando statusainak szama 1987 decemberében Osszesen 469 volt. Ebbe
beleértenddk a — teljes feltoltés esetén — 139 fés kinevezett polgari alkalmazotti
allomany tagjai (koztiikk szakmunkasok, technikusok és mérnokok), valamint az
egyes osztalyvezeték munkajat kozvetleniil segité osztalytorzsek beosztottjai is.%

Ettd]l kezdve a politikai rendszer végordjaig mar nem torténtek jelentds
volumenti szervezeti ¢és létszamot érintd modosulasok a BM  III/V.
Csoportféndkségen, masként szolva az operativ technikai teriilet vezetési ¢és
iranyitasi rendje 1990-ig érdemben mar nem valtozott. Néhany, az dsszképet kisebb
mértékben arnyald korrekciot azonban mégis érdemes kiemelni. Ezek koziil idében
az elsonek tekinthetd az egyik fiiggetlenitett csoportfonok-helyettesi status 1988
oktoberében tortént megsziintetése,%® amirdl a miniszteri dontés ugyan mar 1986-ban
megsziiletett, a végrehajtast azonban bd két évre — a beosztassal érintett vezetd
nyugdijba vonulasdig — elhalasztottdk.5” A modern szamitogépes technika és
eszkozpark jelentéségének ,,hazon beliili” novekedését jelzi ugyanakkor, hogy a BM
HI/V-A. Onalldo  Alosztalyon 1989 elsd negyedévében létrehoztak az Un.
csoportfénokségi szamitogépes informacios csoportot (harom addig is meglévd
status belsd atcsoportositdsaval).®® Az 1ij szervezeti alegység f6 feladata lett az n.
Csoportféndkségi Szamitdogépes Informacidos Rendszer (CSOSZIR) Ilétrehozasa,
iizemeltetése és tovabbfejlesztése, valamint a III. Focsoportfondkségen ekkoriban
kialakitott integralt Vezetési Informacidos Rendszer miikodtetésében valod
kozremiikddés. Mindezeken til a tovabbiakban ez a csoport latta el
csoportfonokségi szamitogépes halozatok adatvédelmének szakmai feliigyeletét,
tovabba bekapcsoldodott a megyei I11/V. csoportok szakiranyitédsaba is.®

Ugyancsak 1989 tavaszara esett a BM III/V-3. Osztaly szervezetének
megerdsitése egy onalld hangerdsitési és hangrogzitési csoporttal.”® Az osztaly ez
iranyl bizalmas hangmérnoki feladatait ugyanis — foként a Minisztertanacs
Titkarsaganak egyre fokoz6do igényei miatt — az addigi 1étszammal mar nem tudta
megoldani.”* Ezzel egy id6ben ellentétes folyamatok zajlottak le a kutatds-
fejlesztéssel és gyartassal foglalkozo 4. Osztalynal: az anyagi erdéforrasok és a
szellemi kapacitas koncentralasa érdekében a radidelharitasi vonalon foly6é miiszaki

5 Nem tartoznak viszont bele ebbe a létszdmba — mint ahogy a tanulményban emlitett tobbi
létszamadatba sem — a BM III/V. Csoportfondkségnél hatérozott idejli munkaszerzédéssel
foglalkoztatott polgari alkalmazottak, akik maximum 41-en lehettek a nyolcvanas évek
masodik felében.

6 MNL OL XIX-B-1-au (ll. sorozat) (36. d.) (16-35/2-1986.) Javaslat az egyes kdzponti szervek

szervezeti korszeriisitésére (kelt: 1986 juniusaban) és cim nélkiili atirat Agoston Tibor r.

ezredes csoportfénoknek (ez utobbi: uo. 16-312/1988., kelt: 1988.10.05-én).

ABTL 2.8.1. BM kézponti fogyaték 13510. szamu fogyatéki okmanygyiijtd (Faragod

Sandor r. ezredes)

8 MNL OL XIX-B-1-au (ll. sorozat) (70. d.) (16-375/1/1988.) Cim nélkiili atirat Agoston
Tibor r. ezredes csoportfonoknek, kelt: 1989.01.31-én.

8 MNL OL XIX-B-l-au (Il. sorozat) (61. d.) (16-375/1988.) A BM III/V-A. Onall6
Alosztaly javaslata Szamitogépes Informacios Csoport 1étrehozasara (kelt: 1988.12.05-
én).

0 Allomanyéban 6t szakmémokkel és egy technikussal. V6.: MNL OL XIX-B-1-au (ll.

sorozat) (59. d.) (16-286/1/1988.) Javaslat egyes kozponti és teriileti allambiztonsagi

szervek szervezési allomanytablazatainak modositasara (kelt: 1988.09.01-jén).

Lasd e bizalmas hangmérnoki feladatokra a 31. szamu labjegyzetet!
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kutatas-fejlesztési feladatok — az e teriileten dolgoz6 személyi alloménnyal egyiitt —
atkeriiltek a BM 1II/5. Osztalyhoz.”> Az el8bbiekben részletezett szervezeti
korrekciok egyértelmiien visszakoszontek a BM  1II/V. Csoportfénokség
torténetének — mint a késébbiek soran kideriilt — utolsd, 1989 tavaszan kiadott 0j
dllomanytabldjaban is.”

Ezzel tulajdonképpen a cimben jelzett témank végére értiink. Az 1989-1990-
ben bekovetkezett nagy jelentdségli események és a jogallami alkotmanyos
atalakulas altal fémjelzett torténelmi cezara a Beliigyminisztériumba tagolt
titkosszolgélatok szdmara is egy egészen Uj korszak kezdetét jelentette. A minket itt
és most érdeklé valtozasok tomor lényege, miszerint a teljes BM Il
Fdcsoportfonokség megszint, kézismertnek mondhatd. Ami sziiken vett témank
szempontjabol mégis emlitést érdemel, az leginkabb az, hogy a kormanyvezetés
titkositott hiradasi osszekottetéseiért felelds I11/V-5. Osztaly — azt kovetéen, hogy a
Minisztertanacs kabinetiilése elvi allasfoglalast fogadott el arrdl, hogy a jovében a
titkosszolgalatok nem nyujthatnak koézvetlen miszaki szolgaltatist a kozponti
kormanyzat szervei szdmara™ — kivéalt a BM III/V. Csoportfondkségbdl és 1990.
januar 15-i hatallyal teljes eszkoz- és személyi allomanyaval egyiitt, feladat- és
hataskoreit megtartva,’”® beosztott alosztilyként beolvadt a BM 1/2.
(hiradastechnikai) Osztalyba.”® Alig egy honappal ezek utin, a demokratikus és
alkotmanyos jogallamba valdé atmenet egyik kulcsfontossagi lépéseként — a
kiilonleges titkosszolgalati eszkozok ¢és modszerek engedélyezésének atmeneti
szabalyozasarol szold 1990. évi X. torvény hatalyba 1épésének napjaval, vagyis
1990. februar 14-ével — a beliigyminiszter megsziintette a még meglévé operativ
beliigyi allambiztonsagi szerveket.”” Ezzel egyidejiileg a korabbi 6nallo BM I11/2.,
11/3., 11/4., valamint III/5. osztalyokat, tovabba a megyei (budapesti) rendér-
fokapitanysagok II1/3. és III/V. operativ technikai csoportjait (a gyéri figyeld
alosztallyal egyiitt) a BM III/V. Csoportfénokség szervezetébe sorolta be.”

2. MNL OL XIX-B-1-au (Il. sorozat) (70. és 71. d.) ElSterjesztés radidelharitasi, miiszaki-
fejlesztd csoport létrehozasara. (BM III/5. Osztaly, ikt. szam: 98-124/1989., Kelt:
1989.02.21-én) és cim nélkiili atirat Agoston Tibor r. ezredes csoportfénoknek (BM ,,M”
és Szervezési Csoportfénokség, ikt. szam: 16-80/75/1989., kelt: 1989.03.24-én). A III/V.
Csoportfonokségnél csupan a radioelharitd szolgalat miiszaki kutatas-fejlesztési
feladataival kapcsolatos pénziigyi és szerzédéskotési feladatok maradtak.

3 MNL OL XIX-B-1-au (ll. sorozat) (70. d.) (16-80/75/1989.) A Beliigyminisztérium III/V.
(operativ-technikai) Csoportfonokség allomanytablazata (datum nélkiil).

7 MNL OL XIX-B-1-au (Il. sorozat) (79. d.) (43-19/1990.) Cim nélkiili javaslat (BM III/V-
3. Osztaly, kelt: 1990.03.01-jén). Egyidejiileg az alig egy évvel korabban a 3. Osztalyhoz
telepitett specialis hangrogzitési és teremerdsitési feladatokat is atadtadk a BM
Hiradastechnikai Osztalynak.

S Azzal a nem elhanyagolhaté kiilonbséggel, hogy 1989. oktober 23. utan értelemszeriien
mar nem tartozott a feladatai k6zé a megsziint allampart akkor mar nem létez6 vezetdinek
kommunikacios ,.kiszolgalasa”.

% ABTL 1.11.8. (1. d.) (16-71/1990.) Elterjesztés a BM III/V. Csoportféndkség és a BM
I/2. Osztaly szervezési allomanytablazatanak modositasara (BM  Személyzeti
Csoportfonokség, kelt: 1990.02.25-én).

" Ezek tobbsége — a beliigybdl kivalva — jogutodlassal sziint meg. A BM III/IIL
Csoportfondkséget és annak teriileti szerveit a jogalkotd jogutdd nélkil sziintette meg.

8 Levéltari szempontbdl ez az ,utolso pillanatban™ elrendelt formalis szervezeti besorolas lehet a
torténeti oka annak, hogy a késébbiek soran a kiilsé figyeld és komyezettanulmanyozo, valamint a
radidelharitasi szerv iratait az egykori jogeléd III/V. Csoportfénokség irataival egyiitt adtak le a
Nemzetbiztonsagi Szakszolgalatok az ABTL-nek.
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Elrendelte tovabba, hogy mindezen atcsoportositott szervek biztositsdk az ujonnan
létrejové nemzetbiztonsagi szolgalatok, illetve a renddrség blinligyi szerveinek
munkajahoz sziikséges technikai és egyéb szolgaltatasokat.” Lathatjuk tehat, hogy a
BM I1I/V. Csoportféndkség — ebben a formajaban — nem sziint meg a tobbi beliigyi
allambiztonsagi szervvel egy idében! A levéltari forrasok alapjan vilagosan kitiinik,
hogy az operativ segédfeladatokat ellatd szervek tovabbi miikodését — még egy ideig
legalabbis — a beliigyi tarcan beliil képzelték el, és ez igaz még akkor is, ha tudjuk,
hogy folyamatosak voltak a ,,méltanyossagi” nyugdllomanyba helyezések és a
statuselvonasok errdl a teriiletrél (is) a kdvetkezé néhany hénapban.?® A torténelem
azonban végil mdasként alakult: hamarosan, még 1990 folyaman, teljesen 1ij
szervezeti kereteket kaptak ezek a szakteriiletek is. Az els¢ években a
Nemzetbiztonsagi Hivatal keretein beliil taldlt uj gazdara az operativ technika, majd
1996-ban 1étrejott a szervezetileg teljesen 6nalldé Nemzetbiztonsagi Szakszolgalat
elnevezésii kozponti nemzetbiztonsagi szerv. Ennek szervezettorténete azonban mar
talmutat a cimben jelzett korszakon, igy az mar egy masik tanulmany lapjaira
tartozik.

Felhasznalt irodalom:
Allambiztonsdgi Szolgdlatok Térténeti Levéltira (ABTL):

o 1111 BM Allambiztonsagi Miniszterhelyettesi Titkarsag iratai
e 1118 BM II/V. Csoportféndkség iratai

e 281 BM Allambiztonsagi szervek nyilt allomanyu alkalmazottainak
iratai
o 42 BM Parancsgytijtemény I. és II. sorozat

Magyar Nemzeti Levéltar Orszagos Levéltara (MNL OL):

e  XIX-B-1-au BM ,M” és Szervezési Csoportfondkség Szervezési Osztaly iratai
e M-KS 288. f. Az MSZMP Kozponti Szerveinek iratai

™ ABTL 42. I sorozat (57. d.) (10-21/18/1990.) 18/1990.02.14. BM utasitds a
Beliigyminisztérium szervezetének valtozasarol.

8  [asd erre: MNL OL XIX-B-1-au (IL. sorozat) (70. és 79. d.) Cim nélkiili atiratok Agoston
Tibor r. ezredes csoportfonoknek 1990 marciusabol (BM Személyzeti Csoportfondkség
Szervezési Osztaly, ikt. szamok: 16-71/1-1990. és 16-160/1/1990.).
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BIZTONSAG- ES VEDELEMPOLITIKA

KOOS GABOR — PROF. DR. SZTERNAK GYORGY

A KATONAI STRATEGIA ES A HADMUVESZET FEJLODESENEK
IRANYAI AZ OROSZORSZAGI FODERACIOBAN

Bevezetés

Valerij Geraszimov hadseregtabornok, az Oroszorszagi Foderacio Fegyveres
Erdinek vezérkari fondke a Hadtudomanyi Akadémia iilésén a katonai stratégia
jellemzdirdl, korszertsitésének fontossagarol tartott eléadast az elmult évben.

A konferencia résztvevéi — a Hadtudomanyi Akadémia tagjai, az orosz
Védelmi Minisztérium magas rangu vezetdi, az elnoki adminisztracio, az Allami
Duma ¢és a Szovetségi Tanacs képvisel6i, valamint az Orosz Tudomanyos
Akadémia, az egyetemek és a katonai tanintézetek kutatoszervezeteinek vezetd
tudosai voltak, akik —megvitattak a jové haborainak, fegyveres konfliktusainak
jellemzbit és a tényleges katonai jellegii problémak megoldasanak lehetdségeit az
orszag védelmének tiikrében. Valerij Geraszimov hadseregtabornok jelentést
készitett a katonai stratégia kidolgozdsdnak f6 iranyairél és a hadtudomany
feladatair6l, amely a Krasznaja Zvezda folyoiratban jelent meg 2019. 03. 04-én.t

Az Oroszorszagi Foderaci6 Fegyveres Er6i Vezérkari Akadémiaja
parancsnokanak tudomanyos helyettese, Alekszandr Vlagyimirovics Szerzsantov, a
hadtudomany doktora a hadmiivészet fejlodésének lehetséges iranyairol nyilatkozott
a Nyezaviszimoje Vojennoje Obozrenyije folyodiratnak 2019. 10. 04-én.?2 Tobbek
kozott a kovetkez6t mondta:

»Ma a Katonai Stratégiai Tanulmanyok Kozpontia a Vezérkari Akadémia
szervezetének részekent folytatja tevékenységet. A kozpont kiilonés figyelmet fordit
az ujszeru katonai konfliktusok kiil- és belfoldi tapasztalatainak tanulmanyozasara
és ertekelésére, valamint a kutatds eredményeinek a gyakorlatban tértend
hasznositasara.

A kapott eredmények alapul szolgalnak az orosz fegyveres erék hosszu tavi
fejlesztési és esetleges alkalmazasi lehetdségeinek meghatdrozasdhoz.

Az orosz Veédelmi Minisztérium részére készitett, a honvédelem aktudlis
kerdéseivel  foglalkozo tudomdnyosan megalapozott javaslatok kidolgozasa
meghatadrozott ismereteket, jartassagot és készségeket igényel a kozpont
munkatarsaitol.  Elsosorban a perspektiva meghatarozasan dolgozunk, és
kotelességiink a tavlatokat a beldathato horizonton tul is megvizsgalni. Kozpontunk

1 Bexkropsl pa3BuTus BoeHHol cTpareruu; http://redstar.ru/vektory-razvitiya-voennoj-
strategii/ (Leoltés ideje: 2020. 01. 15.)

TeneHIun pa3BUTHsI BOSHHOTO HCKyccTBa; http://nvo.ng.ru/realty/2019-10-
04/1_1064_tendenzii.html (Ledltés ideje: 2020. 01. 15.)
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munkatarsanak lenni megtiszteld, de egydltalan nem konnyii feladat. A kozpont
munkatarsainak a specidlis felséoktatasban szerzett ismeretek és tudomanyos
fokozat mellett széles korii ismeretekkel, és ami a legfontosabb, elemz6 képességgel
kell rendelkezniiik. "

Tanulmanyunk elkészitésével célunk volt, hogy az emlitett két eldadas lényegi
mondanivaldjat megismertessiik a folyoirat olvasdival. Ugyanakkor megjegyezziik,
hogy a két eldado sajatos mddon értelmezi a hadtudomany és a katonai stratégia
fejlédésének jellemzbit, elméletét és gyakorlatat. Ennek a sajatos latasmodnak a
megismerése hasznos lehet a hazai kutatok szdmara is.*

Valerij Geraszimov tibornok eléadasinak rovid tartalma, amely a
Hadtudomanyi Akadémian hangzott el az elmilt év marciusiban®

Napjainkban a habortk, katonai konfliktusok tipusai, formai és azok
végrehajtasanak modszerei boviilnek, tartalmuk jelentésen valtozik. A fegyveres
harcban részt vevlé csoportositdsok, szervezetek szama novekszik, ami
Osszességében 1ényegesen tobb mint pusztin az érintett allam fegyveres ereje. A
katonai miiveletekben az allamok fegyveres erdivel parhuzamosan kiilonféle
fegyveres szervezetek, kvazi allamok, magan katonai csoportok és onszervezdott
er6k harcolnak.

A szembenalld felek folyamatosan alkalmazzak a gazdasagi, politikai,
diplomaciai és informacids nyomas eszkzét, valamint a katonai erd demonstralasat
a nem katonai intézkedések hatékonysaganak fokozasa érdekében. A katonai erét
csak akkor hasznaljak, amikor a nem katonai modszerekkel a kitlizott célokat nem
lehetett elérni.

Ugyanakkor az Oroszorszagi Foderacid geopolitikai, geostratégiai rivalisai
nem titkoljak, hogy politikai céljaikat nemcsak a helyi konfliktusok sordn fogjak
elérni. Haborakat, Gyors Globalis Csapast (Prompt Global Strike) terveznek a
cstcstechnologia, a mesterséges intelligencia katonai alkalmazasaval, a nagy
pontossagu fegyverek felhasznalasaval szarazfoldrol, a leveg6bdl, a tengerrdl és az
rbdl, az informacios és hibrid hadviselés aktiv folytatasa mellett.

Ilyen korilmények kozott az Oroszorszagi Foderacid Fegyveres Erdinek
készen kell allniuk arra, hogy hagyomanyos és aszimmetrikus katonai miiveletekben

TeHeHIMN pa3BUTHS BOEHHOTO UCKyccTBa; http://nvo.ng.ru/realty/2019-10-
04/1_1064_tendenzii.html (Ledltés ideje: 2020. 01. 15.)

A tanulmanyban szereplé hadtudomény, hadmiivészet, stratégia fogalmak és azok
magyarazata — amelyeket mi is figyelembe vettiink — megtaldlhaté a Hadtudomanyi
Lexikon (Uj kotet), Dialog Campus, Budapest 2019, ISBN 978-963-531-095-1, valamint
Szendy Istvan eléadasaban.

SZENDY Istvan: A hadviselés, mint tudomanyelméleti és tudomany-rendszertani kategoria;
Hadtudomany 2017/3-4. sz. pp. 106-129.
http://real.mtak.hu/69825/1/Ht_201734_108_131_u.pdf (Ledltés ideje: 2020. 01. 15.)

5 Bexkrtopsl pazBuTHs BoeHHOM cTpareruu. http://redstar.ru/vektory-razvitiya-voennoj-
strategii/ (Leoltés ideje: 2020. 01. 15.)
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alkalmazott formakkal és modszerekkel 1) tipusa héaborukat és fegyveres
konfliktusokat folytassanak. Ezért a varhatdo szembenallo felek elleni habora
stratégiainak kutatasa kiemelkedden fontos a katonai stratégia elméletének és
gyakorlatanak fejlesztése szempontjabol.

A tudomanyos igényli kutatds soran tisztaznunk kell a katonai stratégia
lényegét és tartalmat, a haboru megakadalyozasanak alapelveit, a haborara valo
felkésziilést és annak lefolytatdsat. Folyamatosan vizsgalni kell a fegyveres erdk
alkalmazasdnak formadit és modszereit, elsdsorban a stratégiai szintli visszatartds
soran, valamint a honvédelem szervezésének javitasa érdekében.

A katonai stratégia tudomanyos megalapozasanak két teriiletre kell kiterjednie.
Ez a habortival kapcsolatos ismeretek rendszerének fejlesztése és a haboru
megakadalyozasara, a felkésziilésre és annak lefolytatdsara iranyulo gyakorlati
tevékenységek fejlesztése.

A katonai stratégia kutatasanak teriilete a fegyveres kiizdelem stratégiai szintje.
Az 1j tipusu konfliktusok megjelenésével a modern katonai miiveletek formai,
modszerei egyre inkabb a katonai erére tamaszkodo politikai, gazdasagi,
informacios és egy¢b nem katonai intézkedések integralt alkalmazasara iranyulnak.

Véleményem szerint, a katonai stratégia legfontosabb tartalma a habori
elokészitésének és elsOsorban a fegyveres erdk altal torténd megvivasanak
kérdéseibdl all.

A stratégia fejlesztése soran minden mas, olyan nem katonai intézkedést
figyelembe vesziink, amelyek befolyasoljak a habord menetét és eredményét,
biztositjak és megteremtik a feltételeket a katonai eré hatékony felhasznalasahoz.
Meg kell érteni, hogy a nem katonai teriileteken tapasztalhatdo konfrontacio kiilon
tevékenységi teriileteket képvisel, sajat ,,stratégiaival,” mas cselekvési modszerekkel
és a hozzajuk tartozd forrasokkal. A kozds cél elérése érdekében Ossze kell
hangolnunk a nem katonai jellegli stratégiakat a katonaival, és nem kozvetleniil
iranyitanunk azokat.

A katonai stratégianak ki kell terjednie a jovobeli habortk természetének
elérejelzésére, 11j ,,stratégiak” kidolgozasara, a formak és modszerek teljes korii
megismerésére, valamint az allam és a fegyveres erk egészének a habortra torténd
elokészitésére. E cél megvalositasa érdekében frissiteni kell a stratégiai kutatasi
feladatok listajat, kiegészitve azokat a tudomanyos tevékenység 1j teriileteivel.

Természetesen a katonai stratégia emlitett teriiletein végzett munkat a
Hadtudomanyi Akadémia, a Vezérkari Akadémia és a Katonai Stratégiai
Tanulmanyok Kozpontja egyiittmiikddésével kell végrehajtani.

A kérdések hatékonyabb tanulmanyozasahoz a Védelmi Minisztérium
valamennyi tudomanyos szervezete €s az érdekelt szovetségi végrehajto testiiletek
tudomanyos potencialjanak bevonasara van sziikség. Mint a gyakorlati tapasztalat is
mutatja, a problémas kérdéseket meg kell vitatni tudomanyos és gyakorlati
konferencidkon, valamint a tudoményos szervezetek kozotti egylittmiikodés soran.
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Csak ebben az esetben kapunk uj eredményeket a katonai stratégia elméletében ¢és
gyakorlataban.

A kozelmultban a hadtudomany a fegyveres er6knek a hadviselés
hagyomanyos teriiletein torténd alkalmazasat vizsgalta a kozmikus térben, a
szarazfoldon, a levegdben és a tengeren.

A modern habortk természetének elemzése ramutatott arra, hogy az olyan
szembenallasi teriilet, mint az informacio, jelentésége folyamatosan ndvekszik. A
jovobeli haboruk valdsdga, hogy a szembenallas erre a teriiletre is kiterjed. Az
informacios technologia mara valdjaban az egyik legigéretesebb fegyvertipus lett és
lesz a jovOben is.

Az informacios miivelet, anélkiil, hogy vilagosan meghataroznank a nemzeti
hatarokat, tavoli, rejtett és nagyon eredményes hatast fejt ki nemcsak a kritikus
informacios infrastrukturakra, hanem az orszag lakossagara is, kdzvetleniil érintve
az allam nemzetbiztonsagat.

Ezért az informacids tevékenységek elokészitésének ¢és lebonyolitasanak
kérdése, vizsgalata a hadtudomany egyik legfontosabb feladata.

Az orosz hadtudomany miveldinek kutatniuk kell és igazolniuk kell az
ellenség elpusztitasanak komplex rendszerét, mind elméletben, mind pedig a
gyakorlatban. Ez napjaink és a jovo feladata — hangsulyozta a vezérkari fonok.

Ennek eredményeként a hadtudomany és a katonai stratégia tudosainak siirgds
feladata a nuklearis és nem nuklearis elrettentési intézkedések igazolasa és javitasa
érdekében végzett tudomanyos kutatomunka. Minden potencialis agresszornak meg
kell értenie, hogy Oroszorszagot és szovetségeseit érintd barmilyen nyomas
hiabavalo.

Valaszunk nem késlekedik. Ennek érdekében modern fegyvereket allitunk
hadrendbe és sziikség esetén alkalmazunk, ideértve az alapvetben 1j
fegyvertipusokat is.

Megkezdédott a fegyveres erdk 1j fegyvereinek ¢és fegyverrendszereinek
sorozatgyartdsa. Az ,Avangard” (ABaurapm), a ,Szarmat” (Capmar), a
»~Burevesztnik” (Bypesecthuk), és a ,Kindzsal” (Kumxan) igazoltdk nagy
hatékonysagukat a gyakorlati probak soran. Sikeresen folynak a ,,Poszeidon”
(IToceiimon) és a ,,Pereszvet” (IlepecBer) komplexumok tesztjei. Az 0jabb
fegyverrendszerek 1étrehozasara iranyulé munkak tovabb folynak. Kétségtelen, hogy
ezen a teriileten magabiztosan vezetiink a vilag technologiailag fejlett orszagaival
Osszehasonlitva.

A katonai tudosoknak fokozniuk kell az 0j fegyverek, fegyverrendszerek
felhasznalasara szolgald uj modszerek elemzését és az eredmények hasznositdsanak
kutatasat, az ellencsapasok formainak, modszereinek igazolasat a feltételezett
ellenség tirben és az rbdl torténd esetleges katonai tdmadasaval szemben. A mai
hadtudomany szdmara a legfontosabb feladat a fejlett, folyamatos, célzott kutatas
folytatdsa a katonai konfliktusok lehetséges természetének meghatarozasara, a
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katonai és nem katonai jellegli miiveleti formdk és moddszerek rendszerének
kidolgozasara, a fegyverrendszerek és a katonai felszerelés fejlesztési iranyainak
meghatarozasara. Rendkivill fontos az alapkutatds és az alkalmazott kutatas
eredményeinek gyors bevezetése a fegyveres eré gyakorlataba.

A kutatdsi tevékenységet és az ezzel Osszefiiggd kérdések, feladatok
megoldasat elsdsorban a fegyveres erék katonai-tudomanyos komplexumahoz
rendeltiik. Az elmilt években a katonai-tudomanyos komplexum jol érzékelhetd
sikereket ért el. Erre alapozva a vezérkar altal kitlizott kutatdsi munka keretében
koltségvetési forrast biztositottak a kovetkezd kozéptavh (2021-2025) idészakra. Ez
a koltségvetési forras képezi az orszag 10j idOszakra vonatkozd védelmi terve
elgondolasanak és kidolgozasanak alapjat.

Az Oroszorszagi Foderacidé hadtudomanyanak mivel6it mindig az a képesség
jellemezte, hogy latjak, elemzik és megoldjak a védelemmel &sszefliggd
problémakat mar megjelenésiik szakaszaban — jelentette ki Valerij Geraszimov
tabornok.

A tanulmany tovabbi részében Alekszandr Vlagyimirovics Szerzsantov, a
hadtudomany doktora nyilatkozatanak rovid tartalmat ismertetjiik.

A hadmiiveletek fejlédését befolyasolé tényezék napjainkban

Jelenleg abbol a ténybdl kell kiindulni, hogy a haboru, mint tarsadalmi-
politikai jelenség tartalma jelentésen megvaltozott, és jellemzdit, formait nehéz
megjosolni. A modern konfliktusokban a nem katonai jellegli tevékenységek aranya
jelentdsen megnétt, ezek kiegészitik a katonai erd felhasznalasat, kozvetlen hatassal
vannak a katonai erékifejtés végrehajtasanak hatékonysagara. A nem katonai jellegii
tevékenységek megjelenése a fegyveres er6k 1 szervezeteinek kialakuldsdhoz
vezetettek a katonai konfliktusokban és a békemiiveletekben.

Kiilonosen befolyasolta napjainkban a hadmiivészet tartalmat az 0j informacios
technologidk, a mesterséges intelligencia széles korli alkalmazasa a
fegyverrendszerek miikodtetésében, a katonai miiveletek végrehajtasa soran. Az 1ij
eszkozok képesek hatékonyan befolyasolni mind a katonai, mind a polgari
tevékenységeket.

Az informaciés hatas természetesen a multbeli habortkban is valosagos volt,
de napjainkban kiemelkedé jelentdségiivé wvalt a katonai célok elérésének
legkedvez6bb feltételei megteremtése érdekében. Amint a kozelmult katonai
gyakorlata megmutatta, néhany nap alatt megvaltoztathatjak az orszag helyzetét, és
olyan eredményhez vezethetnek, amely a fegyveres er6 széles korii felhasznalasanak
eredményeivel 6sszemérhetd.

A katonai konfliktusok elemzése megerdsiti azt a tendenciat, hogy a modern
hadviselés modszerének és formajanak tartalma megvaltozott. Korabban a habora
megvivasa kizarélag az allamok és hadseregeik kivaltsdga volt, am modern
koriilmények kozott a nem allami szerepldk, a terrorista szervezetek és a magan
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katonai szervezetek is a haboruk résztvevoi kozé sorolhatok, és ez olyan esemény
sorozatok kialakulasahoz vezetett, mint a proxy haboruk, a szines forradalmak.

Az utdbbi idokben egy olyan veszélyes tendencia is kialakult, hogy a katonai
konfliktusokat a belsé tiltakozasi lehetdségek mesterséges kiépitésével, fokozasaval
is inditjak. Ez a tevékenység egyre altalanosabba valt. Ugyanakkor a felek aktivan
kihasznaljak a pusztitd er6k képességeit, a szabalytalan fegyveres formaciokat, a
nem allami szereplok lehetdségeit, a mozgalmakat, a terrorista és biin6z6 csoportok
képességeit.

Ugyanakkor a barmilyen méretii katonai konfliktus f6 eleme a fegyveres harc
volt és a jovOben is az marad. Megjegyezzik, hogy a jellemzOk valtozasai
elsésorban a katonai miiveletek célkitlizéseinek timadéssal és védelem ttjan térténd
elérésére szolgalod korabbi alapelvek és a meglévo erdk és eszkdzok hagyomanyos
felhasznalasi modjainak elutasitasabol szarmaznak.

Nyilvanval6, hogy nem zarjuk ki a nagyszabast haborukat, de fel kell késziilni
a korlatozott célokkal jard helyi habortkra és fegyveres konfliktusokra, valamint a
katonai er§ felhasznalasara a katonai fenyegetések semlegesitése érdekében. Katonai
konfliktusok az eltéré katona-technologiai fejlodési szintli allamok kozott is
el6fordulhatnak.

A célok elérésének stratégidja szerint ezek a konfliktusok lehetnek klasszikus
(az ellenség elpusztitisanak stratégiai), aszimmetrikus (kozvetett cselekvési
stratégiak) és hibrid (az allamko6zi konfrontacio lefolytatasa ismert modszereinek
stratégiaja).

Mindenekel6tt ezek a formak és mddszerek a feladatok Ujraclosztasat teszik
lehetdvé a fegyveres konfrontacio részvevdi kozott.

Mindig nyilvanvald volt, hogy integralni kell a hadmiiveletek végrehajtasara
szolgald képességeket a fegyveres harc minden teriiletén, hogy elényt szerezziink az
ellenséggel szemben és csokkentsiik csapataink sebezhetdségét.

Napjainkban a Katonai Stratégiai Tanulmanyok Kozpontja munkatarsai
feladatat Valerij Geraszimov hadseregtabornok, vezérkari fondk szerint a
Hadtudomanyi Akadémia éves konferenciajan kitizott feladat megoldasa hatarozza
meg. Ez pedig a kdvetkezOképpen hangzik: ,,megeldzni a gyakorlatot, folyamatos,
célzott  kutatast végezni a katonai konfliktusok lehetséges természetének
meghatarozasa céljabol; a katonai és nem katonai jellegii cselekvési formdk és
modszerek rendszerének kidolgozdsa és javaslatok tétele; a fegyverrendszerek és a
katonai felszerelések fejlesztési iranyainak meghatarozasa a fegyveres erd
eredményes miikodtetése érdekében” — fogalmazott Geraszimov tabornok.5

A kozpont munkatarsai szerint a hadmiivészet 6 célkitlizései valtozatlanok
maradtak. Ugyanakkor vizsgalatunkat a kovetkezokre kell dsszpontositani: a valsag
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konfliktus esetén az ellenség legy6zése. Tovabba, a modern haboruk jellegének
valtozasai, kiilonds tekintettel tarsadalmi-politikai természetiikre ¢€s stratégiai
tartalmukra, ezen beliil:

— a jelenlegi, gyorsan valtozé geopolitikai, geostratégiai helyzetben a
valsaghelyzetek megoldasara szolgalo katonai és nem katonai modszerek
kozotti 6sszefiiggések, 6sszekapcesolasok és ellentmondasok;

— a fejlett allamok (koalicidok) stratégiai nézetei és képességei a hdborik és a
katonai miiveletek el6készitésében és lefolytatasaban;

— afegyveres erok célja a hadaszati méretli katonai miiveletek soran, valamint
az ezek eléréséhez sziikséges eszkozok;

— a haboru egésze elokészitésének és lefolytatasanak tartalma, modszerei és
feltételei, valamint a katonai miiveletek kiilonféle formai.

A hadmiivészet alkotoelemeinek alapjat a fegyveres erdé alkalmazasi formai és
cselekvési modszerei képezik. Ezen beliil fontos kutatasi teriilet: milyen &sszefliggés
van a fegyverek, fegyverrendszerek, a mesterséges intelligencia katonai alkalmazasa
¢és a fegyveres erd fejlesztése, valamint a katonai miiveletek megvivasa formai és
modszerei kozott?

A légier6 hader6nem miiveletei a nagy pontossagli fegyverrendszerek és a
mesterséges intelligencia alkalmazasa, a légvédelmi rendszerek hatékony
mikddtetése és a korabbi fegyveres konfliktusok tapasztalata. Ma ezek a modern és
a jovobeli miveletek legfontosabb iranyai és jellemzoi.

A modern hadviselés jellemzdje a csapasok nagy pontossaga, mely
technologiai folényen alapszik. A csapasmérd képesség alapvetd eleme a légierd
haderénem erdi és eszkdzei, amelyek nélkiil egyetlen katonai miivelet végrehajtasa
sem lehetséges.

Annak ellenére, hogy a katonai miiveletekben a 1égi és kozmikus miiveletek, és
a tengeren folytatott kiizdelem kiilonds jelent6séggel bir, a szarazfoldi haderénem
miveletei a habort fontos elemét képezik. Az allitdsunk példaja a sziriai habor.

A Katonai Stratégiai Tanulmanyok Kozpontja munkatarsainak kutatési
eredménye egyértelmil: a fegyverzet, fegyverrendszer és a katonai felszerelés
fejlesztése kozvetleniil érinti a fegyveres erd miiveleteinek formdit és a miivelet
megvivasanak modszereit, a fegyveres kiizdelem egészét. A jové haboruiban és a
fegyveres konfliktusokban a katonai miiveletek végrehajtisanak menetet, sikerét az
az orszag diktalja, amelyik a legjobban képes megvalositani a katonai- és
technologiai fejlesztések eredményeit — értékelte a kdozpont munkajat Alekszandr
Vlagyimirovics Szerzsantov. Ezt kovetéen szolt a hibrid habort jellemzdirdl — a
kozpont kutatasi eredményének tiikkrében.

A ,hibrid habord” nyugati eredetii fogalom, ¢és médiumok alkalmazésaval
egylitt hasznaljak, a legtobb esetben nagyon eredményesen. A Nyugaton létrehozott
hibrid haboruk elméletét ma is gyakoroljak a vilag minden tdjan. Lényege a kemény
¢és a puha képességek kombinalt felhasznalasa, ha a ,,szines forradalom” nem hozza
meg a kivant eredményeket. Veliink szembeni alkalmazasa azt az akaratot kivanja
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elérni, hogy az Oroszorszagi Foderaciot veszélyesebbnek tekintsék, mint a
hideghaboru idején.

A hibrid habord jellegzetes vonasa: a koriilményekhez valdé nagy
alkalmazkodoképesség, a  folytonossag, a szines forradalmakkal wvalo
Osszekapcsolodas és a tobbdimenzios miivelet a politikai, katonai, informacios,
gazdasagi, tarsadalmi-kulturalis, szocialis és egyéb teriileteken. A hibrid miivelet,
mint hagyoméanyos hadviselés egyetlen cél szerint zajlik, hogy destabilizélja,
megsemmisitse az allam normalis mitkodésének alapjait, aladssa gazdasagat és
destabilizaljak a belsé tarsadalmi-politikai helyzetet.

Valojaban ez ,,sem haboru, sem béke” allapot, nehezen atlathato jellemzdkkel
¢és hatarokkal. A haboru és a béke kozotti kiillonbségek eltorlése. Ez a 21. szazad
hadmiiveleteinek fontos jellemzdje és tendencidja lehet. A tovabbiakban Alekszandr
Vlagyimirovics Szerzsantov azokrdl a teriiletekrol szolt, amelyeket a Katonai
Stratégiai Tanulmanyok Kézpontja munkatarsainak elemezniiik kell.

Még egy politikailag és gazdasagilag erds orszag sem érhet el a haboruban
gy6zelmet anélkiil, hogy a hadmiivészet kellden magas szintli ne lenne a miiveletek
meginditasakor.

A hadmiivészet altalanos tartalma ellenére, minden orszagnak megvan a maga
hadviselési formaja és modszere. Ugyanakkor minden orszag kutatoéinak feladata:

— hozzédjarulni a magas készenlétli fegyveres er6 kialakitasahoz, figyelembe
véve a vilag és az allam katonai-politikai és tarsadalmi-gazdasagi tényezdit;

— a hadmiivészeti ismeretek fejlesztése és a hadviselés 1j alapelveinek és
mddszereinek vizsgalata a kovetkez6 haboru varhatéd problémainak megoldasara;

— a kutatasi eredményekkel segiteni a fegyveres erd, a meglévé katonai
egységek magas harci képességét.

A kozpont kutatéi munkajuk soran vegyek figyelembe a kovetkezoket:

A tamado és védelmi hadmiiveletek atfogd elemzése, amelyeket a kdzvetlen
harcérintkezés hidnya, a mesterséges intelligencia alkalmazasanak lehetdsége, a
tiizfegyverek pusztitd képességének folyamatos ndvekedése jellemez stb.

Kiilonosen fontossa valt és valik a hadmivelet meginditasa el6tt az ellenség
politikai és gazdasagi iranyitasanak infrastruktiraja, vezetési és kommunikacios
rendszerei hatékony pusztitasa.

A kovetkez6 habortkban is fontos szerepet jatszik a hatékony légvédelmi
rendszer, és a kozmikus védelem, amely képes hatékonyan pusztitani az ellenség
légi timado eszkozeit.

Osszegzésképpen szeretném megjegyezni, hogy a hadmiivészet fejlddésének
egyes tendenciait, figyelembe véve a fegyverek és fegyverrendszerek 1j eszkozeit,
kutatasi eredményeinket ajanljuk a fegyveres erd vezérkara vezetdinek — mondotta
Alekszandr Vlagyimirovics Szerzsantov.
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Tanulmanyunk kovetkez6 részében egy példaval igazoljuk, hogy a
hadtudomanyi kutatasok eredményei hogyan jelennek meg a gyakorlatban.

Korunkban a fegyveres konfliktusok azt mutatjak/bizonyitjak, hogy a korszerii
habora  dinamikus, = magas  technologiai szinti és a  kozvetlen,
nagykiterjedésti/nagyméretli harcoktol/harctevékenységtdl mentes lesz. Errdl
nyilatkozott Szergej Csebotarjev vezérdrnagy a Keleti Katonai Korzet, amuri
Osszhaderénemi seregtest parancsnoka.

A hagyomanyos haboru klasszikus formakban mar nem varhatd, ezért az
Oroszorszagi Foderacio Fegyveres Erdi Vezérkara fonokének feladatszabasa alapjan
az év folyaman az orosz hadseregben 10j mivelettervezési és harctevékenység
vezetési elvek keriiltek kidolgozasra, elfogadasra és bevezetésre, amit a harcaszati
gyakorlatok soran mar begyakoroltak, példa erre a 2019 6szén a Keleti Katonai
Korzet habarovszki teriileten 1év6 Knyaze-Volkonszkoje-i  gyakorlotéren
végrehajtott gyakorlat.

A gépesitett 16vész magasabb egység a mandverez6 védelmet gyakorolta,
folyamatosan ellendrizte/felderitette és elemezte a feltételezett ellenség tevékenységét,
hogy idében reagéljon ra.

A manéverek folyaman teljesen 0j harcaszati alcazasi modokat alkalmaztak. A
haromezer f6s csoportositas hatarozottan, keményen €s sablonmentesen, realisan
eredeti modon tevékenykedett.

A védelem szarnyain széttelepitették a demonstrativ figyelem-eltereld tamado
tevékenységet folyatd rendszert, kutatd-felderit6é csapasmérd kotelékeket szerveztek,
begyakoroltdk a tiizérségi eszkozok tlizcsapasainak és a radio-elektronikai
harccsoportok tevékenységének Gsszehangolasat, egyiittmiikodését és mas nem
szokvanyos harci eljarasokat is.

A tiizérség megkapta az ORLEAN-10 pilétanélkiili repiilé eszkdzoket. A
felderitok a KRUS felderitd, vezetési-iranyitasi és adatkdzld komplexumokat
alkalmaztak. Megtortént az 1) modszerek bevezetése a mesterlovészek, a
granatvetds, valamint kiilonleges rendeltetésti kis kotelékek hatékony alkalmazasara,
amivel az ellenséges erdkben maximalis veszteséget képesek okozni.

A korszer(i magas harckészségii hadsereg szamara a stabil, sokrétli hiradas és a
radidelektronikai harceszk6zok alkalmazasa nélkiilozhetetlen, ezért ez jelenti a
fejlesztések egyik 1ényeges iranyat.

A gyakorlaton a LIVENY miitholdas kommunikaciot biztositd radidallomas és
BORISZOGLEBSZK-2 radioelektronikai komplexum alkalmazédsa onalléan is és
komplex mdédon mitkodott. Hasznalata a radidelektronikai felderitést, a dronok, a
hiradas, a radiovezérelt robbanotestek elleni tevékenységet hajtja végre/segiti.

Eddig példa nélkiili rendszabalyokat hoztak a légtérvédelemre a feltételezett
ellenség légierd felderit6 kotelékeivel és pildtanélkiili eszkdzeivel szemben.
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Tokéletes egyiittmiikodést szerveztek a csapatrepiilé erdk, azon beliil nagy
figyelmet forditottak a helikopter kotelékek nagy pontossagi csapasmérésére a
megadott idoben. Befejez6 mozzanatként a csoportositas ellentamadasba ment at és
fontos terepszakaszokat foglalt el.

A sablonmentes harcaszati dontéshozatal és vezetés bevezetése igazolta az
elmélet célkitlizéseinek helyességét, amit a gyakorlat sikere visszaigazolt — jegyezte
meg a tabornok.”

Befejezés

Roviden Osszefoglalva, mind Valerij Geraszimov, mind Alekszandr
Szerzsantov az eldéaddsaban hangstlyozta, hogy a katonai stratégia és a
hadtudomany fejlesztésének fontos iranya a katonai stratégia és a gazdasag kozotti
kapcsolatok fejlesztése lehetéségének keresése. Az orszag gazdasdganak védelmi
feladatokra valo felkészitése érdekében a katonai stratégia miivel6itdl a kovetkezd
kérdések megvalaszolasat varja az allami és katonai vezetés. Milyen haborura és
milyen teriileteken kell felkésziilni a gazdasagnak? Hogyan lehet biztositani a
fenntarthatésagot, a folyamatos stabilitast? Hogyan célszeriibb a gazdasagi
objektumokat elhelyezni, figyelembe véve azok védelmét?

Mindkét el6adé hangstlyozta, hogy az utdbbi idében a Védelmi Minisztérium,
a kutatéintézetek tuddsai és a katonai-ipari komplexum dolgozéi kozos
erdfeszitéssel sokat tettek. Mindenekel6tt hatékony védelmi rendszert épitettek fel.

Ennek alapjan a hadtudomany a jovobeli haborikat a mar megismert és
bizonyitott torvényszeriiségekbodl levonhatd kovetkeztetéseken alapuld eldrejelzés
alapjan hatarozza meg, milyen képességlicknek kell lenniiik a fegyvereknek,
fegyverrendszereknek, a katonai felszereléseknek. Ugyanakkor a katonai tuddsok
proaktiv tanulmanyokat folytatnak alkalmazasuk formdainak ¢és modszereinek
igazolasara.

Minden téliink telhet6t meg kell tenniink annak biztositasa érdekében, hogy
technikai, technologiai, szervezeti f6lényt alakitsunk ki a lehetséges ellenséggel
szemben — Gsszegezhet6 a tanulmanyban idézett eléadok mondanivaldja.

Befejezésiil, tanulmanyunk cimében vallalt gondolatokhoz kapcsolodik Walter
Lippmann, amerikai Gjsagird, 1943-ban megjelent, klasszikussa valt jo tanacsa:
., The nation must balance its forces and objectives, its means must choose the right
goals, and the means appropriate to its goals, its commitments commensurate with
its resources, and the resources must be tailored to its proper commitments.”
A nemzetnek egyensulyban kell tartania erdit és célkitiizéseit, az eszkozeinek
megfelelo celokat kell vadlasztania, a célokhoz pedig megfelelo eszkézoket,
elkotelezettségeit aranyban kell tartania az erdforrasaival, az erdforrdasokat pedig a
megfeleld elkitelezettségeihez kell szabnia. ™™

7 1llabnonHsle neiicTBUs ocTamuck B npommtonm; http://redstar.ru/shablonnye-dejstviya-
ostalis-v-proshlom/?attempt=2 (Leoltés ideje: 2020. 01. 15.)
8  Charles GATI: Vesztett illuziok. Osiris Kiad6, Budapest 2006. ISBN 963 389 866 8, pp.
113-114.
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A tanulmanyban szerepl6 fogalmak®

Hadaszat: A haborus, a valsagreagald (nem haborus), és valdjaban a békeiddszaki
katonai miveletek katonai technikai jellegére, a fegyveres erék szervezetére,
felkészitésére és alkalmazasara, a katonai felsGvezetés elméleti és gyakorlati
tevékenységére, valamint a fegyveres kiizdelem egészének jelenségeire ¢&s
torvényszerliségeire vonatkozo nézetek tudomanyos rendszere.

Hadelmélet: az emberi ismeretek specifikus teriilete, sajatos tarsadalomtudomanyi
elmélet. Ebben tikr6z6dik a katonai miveletek elméletének, a hadiigy
jelenségeinek, folyamatainak ~ objektiv dialektikéja: a  jelenségeket
Osszefiiggéseikben,  kdlcsonhatdsaikban, fejlédésiikben, ellentétjeik  és
ellentmondasaik keletkezésében, a mennyiségi valtozdsok mindségiekbe valod
atcsapasaban vizsgaljak a tagadéas-tagadasa elv alapjan. A fejlodést az ellentétek
harca és egysége eredményezi.

Haderoéfejlesztés: az allamok tobbségében a tarsadalmi-gazdasagi fejlodéssel egyiitt
jar a hader6 komplex fejlesztése is, amelynek lehetségét a tudomanyos, technikai,
technologiai fejlettség dontéen befolyasolja. A fejlesztés komplexitasa azt is jelenti,
hogy nemcsak a legmodernebb haditechnikai eszkdzoket allitjak hadrendbe, hanem
valamennyi eréforrast fejlesztik.

Hadmiivelet: a haditevékenység egyik formaja. A csapatok cél, feladat, hely és id6
szerint Osszehangolt {iitkozeteinek, harcainak, csapasainak Osszessége, amelyet
egyidejlileg vagy egymads utan egységes elgondolas és terv alapjan hadmiiveleti,
hadmiiveleti-harcdszati feladatok megoldasa érdekében, meghatarozott teriileten,
adott idoben hajtanak végre. Tartalmat hadmiiveleti cél, a haditevékenység térbeli
kiterjedése és idétartama, a részt vevl er6k ¢és eszk6zok mennyisége, a
haditevékenység fajtaja, rendje és vezetése, a Kkitlizott cél, illetve az elért
eredmények hatdrozzak meg. A hadmiiveletek tartalmat, elokészitettségiik és
megvivasuk modjat befolyasoljak: a haborua politikai céljai, a megoldandé hadaszati,
hadmiiveleti feladatok jellege, sajat és ellenséges csapatok harci lehetdségei, a
hadszintér, hadmiveleti teriilet foldrajzi sajatossigai, a vezetési rendszerek, a
csapatok erkolcsi-fegyelmi helyzete, fizikai allapota, valamint felkésziiltségiik
szinvonala.

Hadmiivészet: a szarazfoldon, a tengeren, a 1égtérben és a 1égi-kozmikus térségben
folyo fegyveres kiizdelem elokészitésének, megvivasanak és harci timogatasanak,
valamint harci kiszolgalé tamogatasanak tudomanyos elmélete és gyakorlata. A ~
elmélete és gyakorlata a harc, a hadmiivelet és a hadaszati miveletek
elokészitésének, megvivasanak elméletével és gyakorlataval foglalkozik. A
hadmiivészet alkotorészei ebbdl adoddan és egyértelmilen a hadaszat, a hadmiiveleti
mivészet és a harcaszat, amelyek szoros, elvalaszthatatlan kapcsolatban allnak
egymassal, hatnak és visszahatnak egymasra. A vezetd szerep azonban a hadaszaté.

U. S. Foreign Policy: Shield of Republic. Boston, Little, Brown and Company, 1943. p. 7;
https://archive.org/details/in.ernet.dli.2015.74564/page/n23 (Ledltés ideje: 2020. 01. 15.)
®  Hadtudoményi Lexikon (Uj kotet), Dialog Campus, Budapest 2019; ISBN 978-963-531-
095-1, pp. 343-377.
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Hadtudomany elmélete: a hadtudomany alapveto, alapoz6 teriilete, amely hatassal
van (lehet) a diszciplina tobbi teriiletére. A hadtudomany elmélete feltérképezi és
feltarja a hadtudomany kutatasi objektumait, targyat, szerkezetét és moddszereit,
helyét, tovabba szerepét a tudomanyok rendszerében; kutatja (valamint fejleszti) a
tudomanyag  helyzetének, varhaté  fejlodésének, iranyainak  elméletét,
intézményeinek hatékonyabb egyiittmiikodését, a kutatdsi modszereket, a
képzéseket, a terminoldgiat, a szakkifejezések korszeriisitését, majd javaslatokat
dolgoz ki ezekkel kapcsolatbhan.

2. kép: Alekszandr Vlagyimirovics Szerzsantov!!

10 Forras: https://function.mil.ru/news_page/person/more.htm?id=12149743@
egNews&_print=true (Ledltés ideje: 2020. 01. 15.)
11 Forras: http://journal-otechestvo.ru/voprosy-obespecheniya-voennoj-bezopasnosti-
rossijskoj-federacii/ (Le6ltés ideje: 2020. 01. 15.)
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Felhasznalt irodalom:

BekTopsl pasButHs BoeHHOW crpateruu; http://redstar.ru/vektory-razvitiya-
voennoj-strategii/ (Ledltés ideje: 2020. 01. 15.)

TeHaeHIMM pPa3BUTHS BOCHHOTO HCKyccTBa; http://nvo.ng.ru/realty/2019-10-
04/1_1064_tendenzii.html (Leoltés ideje: 2020. 01. 15.)

Hadtudoményi Lexikon (Uj kotet) Dialog Campus, Budapest 2019, ISBN 978-
963-531-095-1

SZENDY Istvan: A hadviselés, mint tudomanyelméleti ¢és tudomany-
rendszertani kategéria; Hadtudomany 2017 évi 3-4. szama pp. 106-129,;
http://real.mtak.hu/69825/1/Ht_201734_108_131_u.pdf (Ledltés ideje: 2020.
01.15)

CnoBapy — CHpaBOYHMK 110 TEPMHHOJOIMHM B 0OOpoHHOW cdepe;
https://dictionary.mil.ru/dictionary (Ledltés ideje: 2020. 01. 15.)
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TAKACS LILI

OLASZORSZAG RESZVETELE A JOINT STRIKE FIGHTER
PROGRAMBAN: AZ F-35-OSOK BESZERZESE A VALTOZO POLITIKAI
AKARAT ARNYEKABAN

Bevezetés

A Lockheed Martin F-35 Lightning II. a torténelem eddigi legdragabb és
legambiciozusabb fegyverfejlesztési programja, amely — az Egyesiilt Allamok és a
szovetségesei kozti kozos technologiai fejlesztések miatt — mérfoldkd lehet a
transzatlanti védelmi egyiittmiikodés terén is.

Olaszorszag a projekt egyik legnagyobb befektetdjeként vesz rész a
fejlesztésben. Bar az eredetileg beszerezni tervezett F-35-0s6k szamat mar
csokkentették, és gazdasagi okokbol a projekt szinte folyamatosan politikai
feliillvizsgalat ala esik, a mar befektetett eréforrasok miatt a részvételbél valod
kihatralas elképzelhetetlen. A korabban partokon atnyulo, egyértelmii politikai
tamogatas a 2018-as parlamenti valasztasokon meger6sodott populista partok
térnyerésével csokkent, a védelmi szféra szdmara azonban a projektben vald
részvétel olyan sziikségszerliség, amelynek sem a technoldgiai fejlédés, sem a
konkrét beszerzések vonatkozasaban nincs alternativaja.

A JSF (Joint Strike Fighter Programme) programban vald részvétel
elemzésekor figyelembe kell venni Olaszorszag masodik vilaghaboru o6ta allando
stratégiai kapcsolatrendszerét is, amely az eurdpai integracid, a transzatlanti
kapcsolatok (Egyesiilt Allamok és vele a NATO), illetve a mediterranizmus
(bilateralis kapcsolatok a mediterran térség allamaival) alkotta harmas pillérre épiil.
Bar a kilencvenes évek elején 1étrejové Gn. masodik koztarsasag idején a harmas
pillér fennmaradt, az azon beliili stlypontok elsésorban az aktualis
korménykoaliciotol fiiggtek, ez némiképp a JSF-programban vald részvételt is
befolyasolta, hiszen ezzel parhuzamosan fut eurdpai egyiittmiikodésben az
Eurofighterek fejlesztése is.

A tanulmanyban a JSF-program rovid bemutatisa utan megvizsgalom
Olaszorszag projektben vald részvételét, ezen beliil a politikai szféra projekthez vald
viszonyulasaban bekdvetkezett valtozasokat, kitérve az F-35-0s6k jovobeli
alkalmazasara, a kiadasokra és a varhatd elonyokre, valamint a kérdéskor nuklearis
dimenzibjara is.

A JSF-programrol

A mai JSF elddjét, a JAST-ot (Joint Advanced Strike Technology) 1993-ban az
Egyesiilt Allamok Védelmi Minisztériumanak ajanldsa nyoman inditotta el Bill
Clinton elndk, Uj generaciés harci repiildgépek altal hasznalt technologidk
kifejlesztésének céljaval. Az elsédleges technologiai kutatdsok utan, 1996-ban a
JAST nevét JSF-re valtoztattak, a program részben modositott (1j célja pedig az lett,
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hogy egy olyan harci repiilégépet fejlesszenek ki, amely tobb, az Egyesiilt Allamok
és szovetségesei altal hasznalt repiil6gép szerepét is atveheti. *

Az 1996-2001 kozotti elsé szakaszban? meghatéroztak az alapvetd technologiai
paramétereket és a Lockheed Martint valasztottak ki a program végrehajtasara. A
2002-t61 2012-ig tartdé masodik szakasz a vadaszgép rendszereinek fejlesztésére,
valamint a tesztrepiildgépek legyartasara koncentralt, ekkor torténtek az els
probarepiilések is.°> 2011-t6] kezdve, a harmadik szakaszban meghataroztik a
résztvevé orszagok szdmara a pénziigyi elofeltételeket és kdovetelményeket. A
negyedik szakaszban, 2012-t61 kezdve megindult a repiilégépek lassu {itemil
gyértasa, amelyet majd az 6tddik szakasz fog kdvetni.* A program végrehajtisa méar
igy is éveket csuszott, a tervezett koltségek jelentésen novekedtek, emiatt a program
a résztvevé orszagok részérél — beleértve az Egyesiilt Allamokat is — szdmos kritikét
kapott.

A JSF az Egyesiilt Allamok és — a pénziigyi hozzajarulasuk alapjan szintekre
osztott — partnerei nemzetkdzi egyiittmiikodésén alapuld program, amelyben az
Egyesiilt Allamok és az Egyesiilt Kirdlysig utin a harmadik legnagyobb
hozzajaruloként Olaszorszag masodik szintii partner.

Az F-35 Lightning 11 harcirepiilégépek helye az olasz haderében

Bér Olaszorszagé a vilag nyolcadik legnagyobb gazdasiga®, azonban gazdasagi
potencialjatol katonai képességei jelentésen elmaradnak. A nemzeti haderdket
sorrendbe allit6 kiilonbozd rangsorokban Olaszorszag évek Ota a nyolc-tizenegyedik
hely valamelyikét foglalja el.® Ezeken a rangsorokon az eurdpai orszagok koziil
csupan a franciak, a britek és a németek el6zik meg Olaszorszagot. Azt is tudni kell
azonban, hogy a NATO keretein beliil Nagy-Britannia és Franciaorszag — az ENSZ

1 ResminNI, Fabio: A Faithful Ally: Why is Italy buying F-35s?; University of British
Columbia, 2015, p. 3. http://www.vignarca.net/wp-
content/uploads/2015/02/FabioResmini_Italy _F-35.pdf (Letoltés ideje: 2019. 03. 27.)

A JSF-program jelen bekezdésben targyalt szakaszainak hivatalos elnevezései az

alabbiak:

els6 szakasz - Concept Demonstration Phase, CDP,

masodik szakasz - System Development and Demonstration, SDD,

harmadik szakasz - Production, Sustainment and Follow-on Development, PSFD,

negyedik szakasz - Low-Rate Initial Production, LRIP,

6todik szakasz: - Full Rate Production, FRP. CAMERA DEI DEPUTATI: Il programma

Joint Strike Fighter — F35; 2015. http://documenti.camera.it/leg17/dossier/pdf/D10289.pdf

(Letoltés ideje: 2019. 03. 14.)

A hagyomanyosan le- és felszallo F-35A elsd probarepiilését 2006. december 15-én, a

rovid uton felszallod és helyben leszalld F-35B-ét 2008. jinius 11-én, a repiilégép-hordozo

fedélzeti F-35C-ét pedig 2020. jinius 6-an hajtottak végre. (Uo.)

4 F-35 Program Timeline; https://www.f35.com/about/history, (Letdltés ideje: 2019. 04.
06.)

5 INTERNATIONAL MONETARY FUND, World Economic Outlook October 2019;
https://www.imf.org/external/datamapper/NGDP_RPCH@WEO/OEMDC/ADVEC/WEO
WORLD (Letoltés ideje: 2020. 02. 02.)

6 GLOBAL FIREPOWER, Countries listing; https://www.globalfirepower.com/countries-
listing.asp (Letoltés ideje: 2020. 02. 02.)

38


http://www.vignarca.net/wp-content/uploads/2015/02/FabioResmini_Italy_F-35.pdf
http://www.vignarca.net/wp-content/uploads/2015/02/FabioResmini_Italy_F-35.pdf
http://documenti.camera.it/leg17/dossier/pdf/DI0289.pdf
https://www.f35.com/about/history

BT éalland6 tagjaiként és atomhatalmakként — mindig is jelentdsebb és lathatobb
szerepet toltott be, a német gazdasag pedig sokkal er6sebb, mint az olasz. Roma
mindezzel egyiitt hagyomanyosan fontos szerepet jatszik a mediterran régio
biztonsagaban. Olaszorszag geostratégiai prioritasként kezeli az euro-atlanti, az
euro-mediterran és a kozel-keleti térségeket, amelyek koziil az els6 a NATO-ENSZ-
EU jelentette biztonsagi tridad keretében folytatott nemzetkdzi szerepvallalast és
biztonsagi halot, a masodik kettd inkabb kihivast jelent. Roma katonai képességei és
kotelezettségvallaldsai ennek megfeleléen alakulnak. A mediterran térségben az
amerikai 6. flotta utdn az olasz haditengerészet képviseli a legjelentésebb erét. Az
olasz fegyveres erék az ezredforduld 6ta stabilan 6000 f6 feletti 1étszamban szamos
ENSZ, EU, NATO misszidban teljesitenek szolgalatot.” Az olasz védelmi ipar
tobbek kozott konnyl- és kézifegyvereket, kiilonféle pancélozott harcjarmiiveket,
tiizérségi eszkozoket, harci repiildgépeket és helikoptereket, tengeralattjarokat,
illetve rakétafegyverzetli fregattokat és rombolokat, s6t kozepes méretli
repiilégéphordozokat is gyart.®

Az F-35-6s0k a tervek szerint az aladbbi harcaszati repiiloket fogjak
helyettesiteni:

- Alégier6nél a jelenleg miikoddképes 49 darab Tornadd® élettartama 2020-2025
kozott lejar’. Ezeket jelenleg légi csapismérésre, az ellenséges légierd és
légvédelem lefogasara, tovabba felderitésre hasznaljak, ezért a konvencionalis
F-35A vadaszbombazokkal szeretnék felvaltani. A Tornaddok stratégiai
jelentdségli eszkozok a légierd szamara, hiszen az 1991-es Sivatagi Vihartol
kezdve egészen a 2011-es libiai NATO beavatkozasig harci miiveleteket
hajtottak veliik végre nemzetk6zi kdrnyezetben, potlasuk igy elengedhetetlen.

- Alégier6 31 darab még miikddoképes AMX A-11 és 8 AMX-T Ghibli tipust
repiilégépe!! 2020-ig lesz szolgalatban, hasonléan a haditengerészetnél
rendszeresitett 18 darab AV-8 Harrier I Plus vadaszbombazohoz. Ezen tipusok
potlasara tervezik a STOVL®? verzidju gépek (F-35B) beszerzését, amiket a
légierd mellett a haditengerészet is hasznalni fog mind széarazfoldi
iizemeltetéssel, mind a Cavour repiildgéphordozd fedélzetérdl kozvetlen 1égi
tamogatd miiveletek végrehajtasara, valamint tavoli hadszintérre torténd
harcaszati attelepiilésre.*®

A missziok dont6 tobbsége a Foldkozi-tenger medencéje koriil fekv orszagokban, illetve
a Foldkozi-tengeri migracio szempontjabdl fontos szerepet jatszo afrikai orszagokban
fut.(DOCUMENTO PROGRAMMATICO PLURIENNALE per la Difesa per il triennio
2019-2021, pp. 21-22.,
https://www.difesa.it/Content/Documents/Documento_Programmatico_Pluriennale_(DPP
)_2019_2021_digit.pdf (Letoltés ideje: 2020. 02. 02.)

8 TakAcs Lili: Az olasz haderd fejlesztésének fobb iranyai 2017-2019; Hadtudoményi
Szemle, 12. évf,, 1. szam, pp. 184-203.

®  THE MILITARY BALANCE 2019, International Institute for Strategic Studies p. 122.

10 TosaTo, Francesco: The F-35 Program from the Italian perspective, Centro Studi
Internazionali; 2014. https://cesi-italia.org/contents/Analisi/Program_F-
35_Italian_perspective.pdf (Letoltés ideje: 2019. 02. 15.)

1 THE MILITARY BALANCE (2019) p. 122.

12 Short takeoff/vertical landing, azaz rdvid tton felszalld és helyben leszalld repiilégépek.

13 TosaTo (2014) i. m.
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2019 6széig 13 darab F-35-6st adtak at az olasz fegyveres er6knek, ebbdl tizet
a légierd (a 32. amendolai repiildé ezred hasznalatdban), egyet pedig a
haditengerészet kapott meg. Tovabbi 15 vadaszbombazé (tehat dsszesen 28 darab)
2022-ig torténd atadasara mar megkototték a szerzédéseket.!* Jelenleg az olasz F-
35-0s0k csak 1égi késziiltségi szolgalatot 1atnak el.

Az F-35-0s6k megvasarlasa ¢és hasznalata garantdlja majd az amerikai
reptilégépekkel vald interoperabilitast az olasz légierd és haditengerészet szamara,
tekintettel arra, hogy 2025 utan az USA Ilégiereje, haditengerészete és
tengerészgyalogsaga is elsddlegesen az uj generacids harci gépeket fogja hasznalni
(F-22 Raptort a 1égi folény biztositasara, és F-35-0soket az ellenséges erbk
feltartoztatasara (interdiction).® Az elmult két évtized nemzetkdzi katonai
beavatkozasai alapjan — lasd Irak és Afganisztan esete - ugy tinik, hogy az
elhtiz6do, szarazfoldi er6k bevetését is magaban foglaldo nemzetko6zi intervenciokban
valo részvétel egyre kevésbé felvallalhato a szavazok elétt. Ezek alapjan
valosziniisithet6, hogy a jov6 katonai beavatkozasaiban is integrans szerepet kapnak
majd a légi képességek. A szovetségesi rendszeren belill pedig elsddlegesen azok a
1égierék fognak tudni érdemben hozzajarulni a miiveletekhez, amelyek ugyanolyan
lopakodo technoldgiat, haldzatalapti hadviselési technoldgiat stb. hasznalnak, mint
az Egyesiilt Allamok. Ezt az F-35-6s vadaszgépek hasznalata biztosithatja
Olaszorszag szamara.

Az F-35 Lightning II harci repiilogépek helye az olasz védelmi
dokumentumokban

A 2011-ben az ,,Arab tavasz” kovetkeztében megvaltozo biztonsagi kornyezet
ellenére 2015-ig nem késziilt nemzeti szintli kiil- és biztonsagi stratégia, egészen
addig a 2002-es védelmi fehér konyv (Libro bianco della Difesa)! volt az utolsé
ilyen tipusu hivatalos dokumentum, ebben azonban a JSF-programban valo részvétel
még nem szerepel. A 2014-ben kezd6dd politikai, szakmai ¢és tarsadalmi
konzultaciot kovetden 2015-ben jelent meg az olasz biztonsag- és védelempolitikat
meghatarozé 0j fehér konyv (Libro Bianco per la sicurezza internazionale e la
difesa).l” Az 1ij stratégia pragmatikus megkozelitést alkalmazva a korabbi védelmi
dokumentumoknal'® jobban kiemelte a nemzeti érdek hangsulyozasat, igy a

14 Dinuccl, Manlio: Gli F-35 decollano con ali bipartisan, Centre for Research on
Globalization; 2019. november 30. https://www.globalresearch.ca/gli-f-35-decollano-con-
ali-bipartisan/5696338 (Letoltés ideje: 2020. 02. 02.)

15 HARRIS, Luke J. — MAROSKO, Max M.: Building a Fifth Generation Coalition: Advancing
Allied F-35 Interoperability; The Mitchell Institute for Aerospace Studies, 2019.
http://docs.wixstatic.com/ugd/a2dd91_f1044f4294e443d2966785da9ce3368c.pdf
(Letoltés ideje:2020. 02. 02.)

18 LIBRO BIANCO 2002; Ministero della  Difesa; 2001. 12. 20.
http://files.studiperlapace.it/spp_zfiles/docs/20060816165432.pdf (Letoltés ideje: 2018.
11.02.)

17 LIBRO BIANCO per la sicurezza internazionale e la difesa; Ministero della Difesa, 2015.

https://www.difesa.it/Primo_Piano/Documents/2015/04_Aprile/LB_2015.pdf  (Letoltés

ideje: 2018. 11. 23.)

2002 és 2015 kozott is tobb stratégiai jellegii kill- és biztonsagpolitikai dokumentum

keletkezett, de ezek nem tekintheték atfogd nemzeti biztonsagi stratégianak, inkabb egy-

egy védelempolitikai szakteriiletre koncentraltak. Ezek k6z¢é sorolhatjuk példaul az olasz
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védelempolitikai fejlesztési iranyok is jobban aldtdmaszthatova valtak. A 2015-0s
fehér konyv kidolgozasaval és elfogadasaval parhuzamosan eld6lt, hogy
Olaszorszag tovabbra is elkdtelezett maradt 2027-ig a 90 darab F35-6s vasarlasa
mellett, a JSF-programban valdé részvétellel azonban ez a dokumentum sem
foglalkozik.®

2012 ota az olasz védelmi minisztérium haroméves programok (hivatalos
nevén: Documento Programmatico Pluriennale, DPP) keretében ad szamot a
parlamentnek a fegyveres erdk allapotarol, és a fejlesztésekrol, a JSF-projekt rogton
az elsé, 2013-2015-6s DPP-ben megjelent.?® Jelenleg a 2018-2020-ra vonatkozo
DPP van érvényben, amely az els6 olyan védelmi dokumentum, amelyet a 2018-as
parlamenti valasztisok utdn hatalomra jutott, elitellenes, populista Otcsillagos
Mozgalom (MoVimento5Stelle, M5S) — Liga (Lega) kormanykoalicié nyujtott be. A
DPP a stratégiai iranyok kijelolésével meghatdrozza a fegyveres erék operativ
sziikségleteit, beleértve a képességfejlesztés iranyait, a fegyverkezési programokat,
mellérendelve a tervezett pénziigyi kiadasokat. A jelenleg hatalyos DPP az ’erdk
védelme ¢és harcképesség’ (Protezione delle Forze e Capacita d’ingaggio)
alfejezetben tobb mint 2,8 milliard eurd értékl fejlesztésekrdl hataroz. Ezek koziil
gazdasagi-pénziigyi €s stratégiai szempontbol is kiilonds fontossaggal bir a teljes
védelmi teriilet legdragabb beruhdzasa, az 1j F-35-0s6k beszerzése. A harom évre
vonatkozo célok alapjan az Eurofighter kiemelt program folytatasaval parhuzamosan
az F35-0s0k vasarlasara a Védelmi Minisztérium 2018-ban 745, 2019-ben 766
millié, 2020-ban 783 milli6, a 2021-2023 kozotti idoszakra pedig 1 milliard 447
millié eurdt tervezett. A 2018 oktdberében benytjtott és elfogadott védelmi
dokumentum 0gy szamol, hogy Osszesen 7 milliard 93 milli6 eurdba keriil
Olaszorszag szamara a tervek szerint 2020-ban végz6dé LRIP szakaszban vald
részvétel, az ipari megtériilést ennek kevesebb, mint a felére, 3 milliard 216 millié
eurora becsiilték. 2!

Bar a torvényi el6irasok szerint aprilis 30-ig kellett volna benyujtani az (j
DPP-t (2019-2021), a korabbi gyakorlathoz hasonldan itt is jelent6s késéssel, 2019
juliusaban nyujtotta be az elsd Conte-kormany. Ebben az F-35 programban vald
részvétel kapcsan nincs eltérés a 2018-2020-as tobbéves tervhez képest, a JSF-
program tovabbra is az olasz haderd legdragabb futd fejlesztési projektje, bar
korabban a nagyobbik kormanypart M5S erbteljesen a programban vald részvétel

vezérkari fonok stratégiai koncepcidjat (Concetto Strategico del Capo di Stato Maggiore
della Difesa) 2005-bél, a 2008-ban elkésziilt, nem hivatalos kiilpolitikai stratégiaként is
felfoghato 2020 jelentés — a kiilpolitika valasztasai c¢. dokumentumot (Rapporto 2020- Le
scelte di politica estera), vagy a rovid tavu stratégiai keretet jelentd, a védelmi miniszterek
évente, a kovetkezo évi védelmi feladatokrol szo6lo rendeletét (Nota Aggiuntiva allo Stato
di Previsione della Difesa). MOLNAR Anna: Olaszorszag biztonsagi kihivasai és stratégiai
iranyai; Felderit6 Szemle 2018/3. pp. 99-100.

19 MOLNAR (2018) i. m. p. 102.

20 DOCUMENTO PROGRAMMATICO PLURIENNALE per la Difesa per il triennio
2013-2015;  https://www.difesa.it/Content/Documents/DPP_2013_2015.pdf, p. 105.
(Letoltés ideje: 2018. 10. 21.)

21 DOCUMENTO PROGRAMMATICO PLURIENNALE per la Difesa per il triennio
2018-2020; Ministero della Difesa
https://www.difesa.it/Content/Documents/DPP_2018_2020_15 ottobre_2018.pdf pp. 68.
(Letoltés ideje: 2018. 11. 20.)
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csokkentésével kampanyolt. 22 2019 szeptemberében megalakult a masodik Conte-
kormany a MS5S és a balkozép Demokrata Part (Partito Democratico, PD)
részvételével, a 2020-2023-as haroméves tervet azonban a kézirat lezarasaig nem
nyujtottak még be.

A politikai akarat valtozasa

A JSF-projektben vald részvétel elészor 1996-ban, az els6 Prodi-kormany
idején meriilt fel, konkrét kotelezettségvallalas azonban csak két évvel késébb
sziiletett. 1998. december 23-an a D’Alema korméany alairta a tervezési és
demonstraciés (CDP) szakaszra vonatkozd egyetértési megallapodést, és a
Képvisel6haz, valamint Szenatus védelmi bizottsagainak jovahagyésa utan 10 milli6
dollart fektetett be a projektbe.® A JSF-programban valé tovabbi — az SDD
szakaszban valo — részvételt, a transzatlanti kapcsolatokat eldtérbe helyezd masodik
Berlusconi-kormany 2002-ben megerdsitette, ez akkor koriilbelil 1190 millidé eurd
koltség felvallalasat jelentette. 2007 februarjaban a Prodi-kormany ijabb 904 millié
dollart fektetett a projektbe. Ekkor hataroztak arrél, hogy 131 darab F-35-0s
vadaszbombazot fog az orszag beszerezni (ebbdl az eredeti tervek szerint 69 darab
F-35A, 62 darab pedig F-35B lett volna). 2009. aprilis 8-an mindkét védelmi
bizottsag jovahagyta a negyedik Berlusconi-kormany javaslatat, igy 12.9 millidrd
eurdért 131 darab F-35-6s vadaszgép 2026-ig torténd beszerzésérdl hataroztak. A
masodik koztarsasdg 2011-ben, Berlusconi negyedik korménya idején, egyre
mélyiild belso és kiilsd, pénziigyi €s politikai valsagba siillyedt. A 2011-td1 kezd6do,
valsagkezelésre 0Osszpontositdo idGszakban a kormanyok az atlantista politika
fenntartasa mellett alapvetéen az EU-politikara koncentraltak, hiszen ez jelentett
megfeleld eszkozt a valsagkezeléshez, ez megvaltoztatta a JSF-programmal
kapcsolatos allaspontot is.?* 2012-ben az eredetileg beszerezni tervezett vadaszgépek
szamat a haderd feliilvizsgalat és atalakitas részeként — illetve koltségesokkentési
okokbol — 131-r61 90-re csokkentette a gazdasagi valsag és az ,,Arab tavasz”
hatasaival kiizd8, szakért6i®® Monti-kormany.?

2014-ben, a Renzi-kormany megalakulasat koveté id6szakban ismét felmeriilt
a kérdés, hogy egy ilyen mértékli katonai fejlesztés esetén az eurdpai vagy az
atlantista orientacié érvényesiiljon, hiszen a JSF-fel parhuzamosan futé Eurofighter
fejlesztési program is jelentds anyagi raforditast kivan a folyamatos gazdasagi

2 DOCUMENTO PROGRAMMATICO PLURIENNALE per la Difesa per il triennio
2019-2021; p. 69.;
https://www.difesa.it/Content/Documents/Documento_Programmatico_Pluriennale
(DPP)_2019_2021_digit.pdf (Letoltés ideje: 2019. 01. 23.)

2 COMMISSIONE IV. Difesa — resoconto stenografico, Seduta di martedi 16 gennaio
2007; http://legl5.camera.it/_dati/lavori/stencomm/04/audiz2/2007/0116/s000r.htm
(Letoltés ideje: 2019. 01. 23.)

2 MOLNAR (2018) i. m. p. 93.

% A szakértdi kormany (governo tecnico) alatt Olaszorszagban egy olyan partallstol
fiiggetlen, demokratikusan nem megvalasztott kormany, amelyet valsag idején a
koztarsasagi elnok jeldl ki.

% L FATTO QUITIDIANO: Monti: L’ok agli F35 arrivo da D’Alema e Berlusconi, io i ho
ridotti; Il Fatto Quotidiano, 2014. 02. 02;
https://www.ilfattoquotidiano.it/2013/02/02/elezioni-monti-e-necessario-aumentare-leta-
pensionabile/487496/ (Letoltés ideje: 2019. 05. 19.)
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problémakkal kiizdé Olaszorszagtol. Mivel az orszdg kezdetektdl az egyik
legnagyobb befektetoként vett részt az F-35-0s0k fejlesztésében, a kihatralds mar
elképzelhetetlen volt. Az 0j F-35-0s gépek vasarlasa azonban jelentés mértékben
csokkentette az europai fejlesztésli €s részben Olaszorszagban gyartott Eurofighter
vadaszgépek sikerességének lehetdségét. A balkézép Renzi-kormany, inkabb az
eurdpai integraciot eldtérbe helyezve, a kezdetektdl fontolgatta, hogy 90 darab
helyett csupan 45 darab F-35-6st vasarol,?” azonban végiil mégis 90 darab amerikai
F-35-0s vadaszgép vasarldsa mellett dontott. 8

A szavazasi mintak alapjan a nagyobb olasz partok alapvetden tamogattdk a
JSF-programban vald részvételt. 1998 és 2012 kozott minden kormany tovabbi
1épéseket tett a programban vald részvétel garantalasara vagy annak elmélyitésére,
fiiggetlentil attol, hogy jobbkodzép, vagy balkdzép partok voltak éppen hatalmon. Ezt
a folyamatot a valsagkezelésre koncentraldé Mario Monti szakértéi kormanya
szakitotta meg, amely egy alapvetéen mélyités parti, foderalista EU-politikat allitott
kiilpolitikdja kozéppontjaba?®, igy az USA vezette JSF-programban vald részvétel
hattérbe szorult, ezt a vonalat folytatta Enrico Letta balkdzép kormanya is.°

A 2018-as valasztasok utan Giuseppe Conte vezetésével a politikai paletta két
szélén all6 mozgalom, a Liga és az Otcsillagos Mozgalom 1épett kormanyra.3* Az
el6z6 kormanyok altal elinditott haderéreform folytatasa és végrehajtasa, valamint a
JSF-programban vald részvétel feliigyelete és iranyitdsa olyan politikai erdkre
maradt, akik az el6z6 kormanyok gyakorlatilag minden dontését kritizaljak, illetve
szamos teriileten az el6z6 kormanyok ellenében hatdrozzak meg magukat. Kérdéses,
hogyan dontenek az F-35-6s0k jovoje kapesan, a két kormanypart kdzott ugyanis
erbs ellentét huizédik a JSF-programban vald részvétel kapcsan (is), ami a projekt
gazdasagi-pénziigyi vonzatai és nemzetkdzi kotelezettségvallalasai miatt Ujabb
torésvonalat jelenthet a koalicid partjai kozott. A két part identitasabol fakaddan
szamos teriileten fesziil ellentét kozottiik, a védelmi teriilet kiemelten ilyen, hiszen a
MS5S pacifista értékeket vall magaénak, a Liga pedig — a szélséjobboldali partok
nagy részéhez hasonléan — a nemzeti szuverenitasra a védelmi teriileten is nagy
hangsulyt fektet. A biztonsag- és védelempolitika terén vannak olyan egyéb
teriilletek, ahol a két part allaspontja teljesen eltér6%?, ezeket azonban a
korméanypartok altalaban igyekeznek hanyagolni, az F-35-6s6k esetében ez viszont a
nemzetk6zi kotelezettségvallalasok miatt nem engedheté meg.

27 PARLAMENTO ITALIANO - resoconto stenografico dell’Assemblea, Seduta n. 297 di
mercoledi 24 settembre 2014;
http://www.camera.it/leg17/410?idSeduta=0297 &tipo=stenografico (Letoltés ideje: 2019.
02.03.)

%8 DOCUMENTO PROGRAMMATICO PRULIENNALE per la Difesa per il triennio
2017-2019.; pp. 53.
https://www.difesa.it/Content/Documents/DPP/DPP_2017_2019 Approvato_light.pdf
(Letdltés ideje: 2018. 10. 24.)

2 MOLNAR (2018) i. m. p. 93.

80 ResMINI (2015) i. m. p. 7.

31 MOLNAR (2018) i. m. p. 93.

32 Ilyen példaul a nuklearis taktikai fegyverek olaszorszagi dllomédsoztatasanak kérdése, ezt
azonban az F-35-6s0k beszerzésénél egyszeriibben tudjak hanyagolni, hiszen egyrészt a
lakossag koztudatdban kevésbé van jelen, masrészt a felmeriild anyagi vonzatok nem
olyan siirgetdek, mint a JSF-projektnél.
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A MS5S ellenzéki partként a programban vald részvétel egyik legnagyobb
ellenzdje volt, a 2018-as valasztasok eldtt egyik kampanyigéretiik a programbol valo
kilépés volt®, azonban korményra keriilése oOta konkrét 1épéseket nem tett a
vasarlastol valo elallasra, bar mind a védelmi miniszter (Elisabetta Trenta), mind
helyettese (Angelo Tofalo) a part tagja. Eleinte arrdl szoltak a hirek, hogy a
kormany a 90 megvasarolni tervezett vadaszgép szamat tovabb csokkenti, s6t, 2018
szeptemberében a védelmi miniszter Gjabb csokkentést jelentett be, ennek mértékét
azonban nem kozolték.®* Késdbb mar csak a projekt lelassitasardl nyilatkozott a
védelmi miniszter, helyettese pedig 2018 decemberében tigy fogalmazott, hogy nem
foszthatjadk meg az olasz légierdt olyan kapacitasok megszerzésétdl, amely sok mas
orszag elé helyezné Olaszorszagot.®® Angelo Tofalo kijelentése a parton beliil is
felzadulast keltett, az ellenzéki partok pedig azonnal a M5S-t kezdték el tdmadni a
part ’palforduldsa’ miatt.® A védelmi minisztérium 2018-ban azt is bejelentette,
hogy koltséghaszon elemzést készit a projektrdl, figyelembe véve a részvételbol
ered6 potencialis gazdasagi és foglalkoztatasi elonydket, amelynek fényében
feliilvizsgaljak a programot, ennek eredményét 2019 elsé félévére vartak®, de végiil
nem tettek kozzé. A jelenlegi helyzetben a politikai és a katonai vezetés kozott
tovabb fesziil az ellentét, hiszen a haderd vezetése mindig is indokoltnak tartotta a
JSF-projektben vald részvételt. Conte bejelentése kapcsan a 1égierd vezérkari
fénoke, Alberto Rosso ismét felhivta a figyelmet arra, hogy az F-35-6s0k vasarlasa
az egyetlen jarhaté ut az olasz fegyveres er6k szdmara, barmilyen alternativa
régebbi, és technoldgiailag mar meghaladott, dragabb eszkozok rendszerbe allitasat
jelentené.® A Sergio Mattarella allamfé vezette Legfobb Védelmi Tandcs is
hatarozottan a projektben valo, az eddigi megallapodasok szerinti, folytatdlagos
részvételre szolitotta fel a kormanyt 2019 marciusaban, kiilon kihangstulyozva a JSF-
projektben rejlé politikai és stratégiai lehetségeket is.

Luigi Di Maio, a MS5S gazdasagfejlesztésért is felelés miniszterelnok-
helyettese rendszeresen kritizalta a JSF-programban vald részvételt. Az F-35-6k
kapcsan tobb alkalommal nyilatkozta mar, hogy a M5S-Liga kormany még nem

3 ZACCARIELLO, Giulia: Migranti, Di Battista (M5S): Bloccare risorse a F35 e dirottarle per
salvare vite in mare; 1l Fatto Quotidiano, 2015. 09. 05.
https://www.ilfattoquotidiano.it/2015/09/05/migranti-di-battista-m5s-bloccare-risorse-a-
f35-e-dirottarle-per-salvare-vite-in-mare/411044/ (Letoltés ideje: 2019. 04. 02.)

34 REsMINI (2015) i. m.

% KiINGTON, Tom: ltalian government praise for F-35 shows early doubts waning; Defence
News, 2018. 12. 20. https://www.defensenews.com/global/europe/2018/12/20/italian-
government-praise-for-f-35-shows-early-doubts-waning/ (Letoltés ideje: 2019. 02. 07.)

% REPUBBLICA: Sugli F35 governo ancora diviso. Conte e Trenta prendono una pausa,
Salvini reagisce: "Un danno”; 2019. 03. 14.,
https://www.repubblica.it/politica/2019/03/14/news/governo_f35_verifica-
221550798/?ref=search (Letdltés ideje: 2019. 04. 06.)

87 LETTERA: Cosa sappiamo sul dietrofront del M5s sugli F35; 2018. 12. 21.
https://www.lettera43.it/it/articoli/politica/2018/12/21/acquisto-aerei-f35-m5s/227553/
(Letoltés ideje: 2019. 02. 19.); LETTERA: F35 e spese militari: la giravolta M5s; 2018.
07. 03, https://www.letterad3.it/it/articoli/politica/2018/07/03/f35-m5s-governo-trenta-
addio-allearmi/221589/ (Letoltés ideje: 2019. 02. 19.)

3 REPUBBLICA (2019) i. m.

39 Pioppl, Di Stefano: | messaggi al governo dal Consiglio Supremo di Difesa; Airpress
Online, 2019. 03. 08. https://www.airpressonline.it/37934/i-messaggi-al-governo-dal-
consiglio-supremo-di-difesa/ (Letoltés ideje: 2019. 03. 15.)
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koltott a programra, csupan az el6z0 kormany altal vallalt kotelezettségek
kifizetésénél tartanak.”® Ez az érvelés menteget6zésként is értelmezhetd, hiszen a
part egyik kampanyigérete volt a programban valo részvétel feliilvizsgalata, hiszen
kormanyra lépése ota az M5S folyamatosan szavazatokat veszitett a Liga javara, és a
szavazoktol egyre tobb kritikat kapott a kampanyigéretek nem teljesitése miatt.

Ezzel szemben a Liga tdmogatta a tovabbi csdkkentések nélkiili részvételt a
programban, egyrészt gazdasagi okokbol, masrészt a részvétel nyuljtotta elényodket a
Liga vezetése Olaszorszag onallésaganak egyik zaloganak tartja, a programbol vald
kimaradast a nemzetkdzi versenyben vald lemaradasnak értékeli. Matteo Salvini,
egykori beliigyminiszter és a part vezetje értékelése szerint a kihatralds
Olaszorszag hagyomanyos szovetségi rendszerén beliill a britek és a francidk
megerdsddéséhez vezetne,

A jelenlegi olasz politikai palettan a MS5S az egyetlen olyan part, amely
programszinten ellenzi a JSF-projektet, és akkora szavazobazissal rendelkezik, hogy
az abban vald részvételre érdemi befolyast tud(na) gyakorolni. Az §sszetett olasz
valasztasi rendszer azonban elsésorban a koaliciés kormanyok létrejottét segiti eld,
igy ha az M5S kormanyon is marad, egyediil valészinlileg nem fog tudni kormanyt
alapitani. Ennek a kormanyra 1épés 6ta bekdvetkezé folyamatos szavazatvesztést
figyelembe véve egyre nagyobb az esélye, igy akkor is varhatéan olyan koalicios
partnere lesz, aki a JSF-program folytatasa mellett all.

2019 novemberében — nem sokkal Mike Pompeo amerikai kiiliigyminiszter
rémai latogatasa utan — a mar ellenzékiben 1évé Liga benytjtott egy javaslatot a
Képviseléhazban, amellyel az F-35-0s6k vasarlasanak felgyorsitasat célozta, ezt
azonban a M5S-PD kormany leszavazta. A helyette megszavazott inditvany rogziti a
programban valdé részvétel folytatasat (tovabbi csokkentés nélkiil), azonban —
egyfajta kiskapuként — felhatalmazza a kormanyt a program jovébeli értékelésére a
geopolitikai valtozasok, technologiai fejlddés, és gazdasagi helyzet fliggvényében??,
ezzel egy esetleges ujratargyalas lehet6sége is fennmarad. Ez a dontés mindkét
korménypart korabbi allaspontjaval ellentétes, hiszen a M5S kezdetektél fogva
ellenzi a projektben vald részvételt, a PD pedig 2014-ben a teljes projekt
koltségvetésének megfelezéséért kampanyolt, szavazatukkal azonban megerdsitették
a 90 darab F-35-0s beszerzésére iranyul6 szandékukat.

A Tornadok és az AMX-ek miikddési élettartamuk végére fognak érni a 2020-
as években, igy a JSF-programbol vald kihatralas komoly kapacitashianyt fog
okozni, hiszen amig nem szereznek olyan repiildgépeket, amelyek helyettesiteni
tudjak az F-35-0soket, ideiglenesen elveszne a nemzeti csapasmérd képesség, az

40 Nigro, Vincenzo: La virata dei Cinquestelle sugli F35: da strumenti di morte a
"irrinunciabili”; Repubblica, 2018. 12. 20.
https://www.repubblica.it/politica/2018/12/20/news/la_virata_dei_cinquestelle_sugli_f35
da_strumenti_di_morte_a_irrinunciabili_-214754180/ (Letoltés ideje: 2019. 04. 02.)

4 REPUBBLICA (2019) i. m.

42 Rossl, Chiara: F35, Lockheed, Leonardo, ecco che cosa hanno deciso (forse) M5s, Pd e
Leu  sui cacciabombardieri; Start  Magazin, 2019. november  20.
https://www.startmag.it/innovazione/f35-lockheed-leonardo-finmeccanica-che-cosa-
hanno-deciso-forse-mb5s-pd-e-leu-sui-cacciabombardieri/ (Letoltés ideje: 2020. 02. 02.)
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alternativ megoldasként beszerezhet6 gépek azonban nem rendelkeznének azokkal a
technologiai jellemzokkel, mint az F-35-s6k (pl. alacsony észlelhetdség, elektronikai
hadviselés). Kilépés esetén elsésorban pénziigyi kovetkezmények lennének. A
szerz6déses kotelezettségek nem teljesitése ugyan nem okozna kotbér veszteséget,
am Olaszorszdg mar tobb mint 3,5 milliard eur6t*® fektetett be a fejlesztési
szakaszba és a cameri Osszeszereld tizem (Final Assembly and Check-Out Line,
FACO) megépitésébe ¢s lizemeltetésébe, ez a kilépéssel elveszne, a cameri ilizem
atalakitasa, és a résztvevd olasz vallalkozasok befektetéseinek feleslegessé valasa
pedig tovabbi gazdasagi veszteségeket okozna. Politikailag meggyengitené a
megbizhatd szdvetséges Olaszorszag imdzsat, egyrészt a hagyomanyos kiilpolitikai
igazodasi pontot jelenté Egyesiilt Allamokkal valo kapcsolatok —egyértelmii
megromlasdhoz vezetne, masrészt pedig — mivel Cameriben szerelnék 0Ossze
Hollandia 37 darab F-35-6sét —, a holland gépek Osszeszerelését is le kellene
mondani, ami Olaszorszag eurdpai kapcsolatait is megrenditené.

A JSF-program és az olasz hadiipar

2005-t61 kezdve az olasz kormany targyaldsokat folytatott a Lockheed
Martinnal az és az USA kormanyaval egy Olaszorszag teriiletén létrehozandd
Osszeszereld iizem (FACO) érdekében, amely a vadaszbombazok megvasarlasat
jovahagyo 2009-es parlamenti dontés utan a Cameri 1égi bazison épiilt meg, mintegy
800 milli6 eurdbol.** A Cameri FACO 11 6sszeszerel és az 5 karbantart6 és javito
(maintenance, repair, overhaul and upgrade stations — MRO&U) allomasat a
Leonardo® részét képezd Alenia Aermacchi miikddteti. A gyartas 2013 juliusaban
indult be. Eredetileg a cameri dsszeszerel6 tizem 131 vadaszbombazot gyartott volna
az olasz fegyveres erdknek, és 85-6t a hollandnak, azonban mindkét orszag
csokkentette a beszerezni kivant repiil6gépek szamat — Olaszorszag 90-re, Hollandia
pedig 37-re*® — az igy kiesd bevétel poétlasarol koltséghatékonysagi okokbol
gondoskodni kell.

A teljes JSF-programban a Lockheed Martinnal k6tott megallapodasa alapjan
az Alenia Aermacchi gyartja a masodik legtobb szarnyat és szarnyfOtartot, nem
csupan Olaszorszag és az Egyesiilt Allamok, hanem a projektben résztvevo 0sszes

4 CAMERA DEI DEPUTATI: Il programma Joint Strike Fighter- F35 Dossier n°® 92 -
Schede di  lettura 21  novembre  2019;  https://www.publicpolicy.it/wp-
content/uploads/2019/11/D10203.pdf (Letoltés ideje: 2020. 02. 02.)

4 CHIARELLI, Teodoro: A Cameri la fabbrica del jet dove decollano solo i costi; La Stampa,

2012. 10. 22. https://www.lastampa.it/2012/10/22/novaral/a-cameri-la-fabbrica-del-jet-

dove-decollano-solo-i-costi-hsVkblI4fHUMOyY268CCFtl/pagina.html  (Letoltés  ideje:

2019. 05. 19.)

A Leonardo (korabban Finmeccanica, és Leonardo-Finmeccanica) 2017-es bevételei

alapjan a vilag kilencedik legnagyobb fegyvergyartd vallalata. Legnagyobb részvényese,

kb. 30%-os tulajdonrésszel, a Gazdasagi és Fejlesztési Minisztériumon keresztiil az olasz
allam.

SIPRI Fact Sheet; 2018. december, https://www.sipri.org/sites/default/files/2018-

12/fs_arms_industry_2017_0.pdf, pp. 9. (Letdltés ideje: 2019. 04. 03.)

46 GalANI, Giaiandrea: L'Olanda compra solo 37 F-35 e mette a rischio gli investimenti
italiani; 1l sole 24 ore, 2017. szeptember 13, https://st.ilsole24ore.com/art/impresa-e-
territori/2013-09-17/lolanda-acquisto-solo-verranno-
194100.shtml?uuid=Abx4BgXI&refresh_ce=1 (Letoltés ideje: 2020. 02. 02)
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partnerorszag szamara. Az F-35-0s0k gyartdsakor hasznalt innovativ megoldasok
jelentés technologiatranszfert jelentenek a Lockheed Martin részérél az Alenia
Aermacchin keresztiil a teljes olasz védelmi iparnak. A gyartds soran minden
részfolyamatnal pontosan ugyanazt a technologiat hasznaljak, mint az Egyesiilt
Allamokban, hogy a kiilonboz3 orszagokban gyartott alkatrészek technologiailag
homogének legyenck. Az eredeti tervek szerint Cameriben 1215 par
replilégépszarnyat gyartottak volna, azonban tekintettel arra, hogy a JSF-
programban vald nemzeti ipari részvétel és részesiilés egyenesen aranyos az adott
orszag altal megvasarolt F-35-6s0k szamaval, miutdn az olasz kormany 90-re
csokkentette a megvasarolni kivant vadadszbombazok szamat, a Cameriben gyartott
szarnyak szdma 835-re csdkkent.*

A csokkent megrendelést teljesitd cameri Osszeszereld lizem nyereségessé
tétele az eddigi hatalmas befektetések miatt stratégiai érdek Olaszorszag szamara.
Az olasz és holland vadaszbombazok szamanak csokkentését ij megrendelésekkel
kell egyensulyozni, hogy a méretgazdasagossag kihasznalasaval a gyartasi koltségek
csokkenjenek, és kozelitsenek az amerikai gyartasi koltségekhez. Ez egyrészt
elérhet6 azzal, ha a Lockheed Martint6l uj megbizasokat kap a cameri gyartdsor,
ehhez 0j megrendel6 orszagokat kell talalni, ilyen lehet a nagysagrendileg 100 F-35-
Ost beszerezni kivand Torokorszadg. Tordkorszag azért is fontos lehet, mert 2019
aprilisiban az Egyesiilt Allamok ugy dontétt, hogy ideiglenesen felfiiggeszti az F-
35-0s0k szallitasat Ankaranak, amig az nem mond le egyértelmiien az orosz Sz-400-
as légvédelmi rakétarendszer megvasarlasardl. Ezzel parhuzamosan a Pentagon mar
azt is bejelentette, hogy megvizsgalja, milyen megoldasokkal lehet helyettesiteni a
torok védelmi ipar JSF-programhoz valé hozzajarulasat,® hiszen kizarasa esetén a
jelenleg Torokorszagban gyartott alkatrészek gyartasat szét kell osztani a tobbi
partnerorszag kozott, ez a Cameri lizem szamara is 1j megrendeléseket jelenthet. E
lehetéség kapcsan meg kell emliteni, hogy amennyiben Olaszorszag tovabb
csokkenti a megvasarolni tervezett F-35-0s0k szamat, a Cameri iizem emlitett
moddon torténd nyereségessé tételére sokkal kisebb esély lesz. A masik alternativa a
spanyol-olasz védelmi egyiittmiikddés tovabbfejlesztése, hiszen Spanyolorszagnak
2025-2027-ig le kell valtania a McDonnel Douglas AV-8B Harrier STOVL
repiilégépeit®®, és a Juan Carlos I. LHD helikopterhordozé/partraszallitd hajé is
logikusan a — Cameriben sszeszerelt — F-35B-ket tudna megvasarolni, a harmadik
lehet6ség pedig a belga F-35-6s6k 0sszeszerelésének elvallalasa (Belgium ugyanis
2018 oktoberében jelentette be, hogy 34 darab F-35-0s vadaszbombazot kivan
beszerezni).*°

47 BRESSANI, Claudio: A Cameri gli F35 commissionati dall’Olanda; La Stampa, 2019. 12.
09. https://www.lastampa.it/tuttosoldi/2019/12/09/news/a-cameri-gli-f35-commissionati-
dall-olanda-1.38182753 (Letoltés ideje:2020. 02. 02.)

4 Pioppl, Di Stefano: F35. Perché (e come) I'Italia potrebbe beneficiare dello stop alla
Turchia; 2019. 04. https://formiche.net/2019/04/turchia-f35-pentagono-italia-industria/
(Letoltés ideje: 2019. 04. 03.)

49 VILLAREJO, Esteban: F-35B May Be In Spanish Navy's Future; Defence News, 2016.
https://www.defensenews.com/naval/2016/04/20/f-35b-may-be-in-spanish-navy-s-future/
(Letoltés ideje: 2020. 02. 02.)

50 INsINNA, Valerie: F-35 officially wins Belgian fighter contest; Defence News, 2018. 10.
25.  https://lwww.defensenews.com/air/2018/10/25/f-35-officially-wins-belgian-fighter-
contest/ (Letoltés ideje: 2019. 05. 18.)
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Egy masik megoldas lehet a kiesd bevételek potlasara, ha sikeriilt elérni, hogy
a Cameri MRO&U a teljes eurdpai és mediterran térség szamara javitd iizemként
funkcionaljon, valamint az amerikai légier6 Eurdopaban allomasoztatott — ilyen
tipusu — repiil6gépeit is ott szervizeljék. Jelenleg a Fort Worth-i Lockheed Martin
gyaron kiviil egyediil a Cameri FACO teljesiti az F-35-6s0k karbantartasahoz el6irt
sztenderdeket. Ehhez egyrészt a Lockheed Martinnal és az amerikai kormannyal kell
irasos megallapodast koétni, amelyben elismerik Camerit a regionalis MRO&U-nak,
valamint egy, a Cameri izem hasznalatat tamogat6 eurdpai halozatot kell 1étrehozni
(Norvégia, Hollandia, Nagy-Britannia és lehetdleg Torokorszag részvételével)®. Az
F-35-6s flotta karbantartasa és frissitése tovabbi know-how-t hozna az olasz védelmi
iparnak.

Harmadik alternativa lehet a JSF-programban valamilyen formaban részt vevo
olasz vallalkozasok — beleértve a kis- és kozépvallalkozasok — szamanak novelése.
Mintegy negyven olasz cég® kotott mar szerz8dést a Lockheed Martinnal, tébb,
mint 667 milli6 dollar értékben. A Lockheed Martin becslései szerint a szerz6dések
Osszege végiil a 9,8 milliard dollart is elérhetik, a PwC-Italy becslése szerint a
gyartasi szakasz pedig akar 15,8 milliard dollar bevételt is jelenhet az olasz
gazdasagnak.>®

Olaszorszag szamara nemzeti érdek, hogy a lehetd leghamarabb és a lehetd
legnagyobb mértékben integraljak az F-35-06soket az eurdpai haderékbe, hogy a
logisztikai-iizemeltetési  hattér minél nagyobb atfedésbe keriilhessen az
Eurofighterrel, és igy a kozos lizemeltetés koltséghatékonyan biztosithatd legyen.
Az elmult évtizedben az eurdpai orszagok — Olaszorszag részvételével — Oriasi
Osszegeket fektettek kontinentalis szinten integralt rakétarendszerek fejlesztésébe
(pl. Meteor, Storm Shadow, Iris-T), amelyeket majd az Eurofighterek fognak
hordozni. Ezeket mind gazdasagi, mind szabvanyositasi okokbol célszerii lenne
integralni az F-35-0s0k rendszereibe, ennek elérésében az Egyesiilt Allamokkal
hagyomanyosan jo kapcsolatokat 4pold Olaszorszagnak nagy szerepe lesz, ** ez is
tovabbi megrendeléseket jelenthet a Cameri FACO-nak.

A nuklearis dimenzio

Olaszorszag kapcsan az F-35-0s6k nukledris fegyver hordozasara vald
alkalmassagat kiilon ki kell emelni, tekintettel arra, hogy az orszagban az Gtvenes

51 TosATo (2014) i. m.

52 Tobbek kozott: az Alenia Aeronautica, (a repiildgépszarnyak gyartasaért felel), az Avio
(ami az F-35-0s erdatviteli rendszerét fejleszti és gyartja) a Galileo Avionica (ami a
lézeres célmegjelold egyik elemét fejleszti); az Elsag (a tamogatd informatikai és
logisztikai rendszerek fejlesztésében vallal szerepet), a Marconi Selenia Communications
(a tartalék radid rendszer fejlesztéséért felel). az Aerea (szarny és torzs alatti
fegyverfelfiiggesztési pontok), a Datamat, Gemelli, Logic, Selex communication,
Marconi, Sirio Panel (a pilotafiilke képerny6i és vilagitasa), a Mecaer, Moog, Oma,
OtoMelara, Secondo Mona, Sicamb (katapultiilés), az S3Log konzorcium, illetve az
Elettronica, Aermacchi e Vitrociset. (CAMERA DEI DEPUTATI (2015.) i. m.)

% F-35 ITALIA: F-35 LIGHTNING II Creating Jobs; Securing Italy’s Future, 2017. februdr,
https://www.f35.com/assets/uploads/documents/FG17-03515_002_English.pdf (Letoltés
ideje: 2019. 03. 27.)

5 TosAaTo (2014) i. m. p. 26.
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évek ota amerikai harcaszati nukledris fegyvereket telepitettek. A becslések szerint
60-90 darab B61-es robbanétoltet lehet Olaszorszagban a Ghedi-Torre-i és az
avian6i bazisokon, de ezekr6l pontos informaciok nyilt forrasokban nem
talalhatok.% A Ghedi- torrei bazison tarolt B61-es bombakat a PA-200 Tornadokkal
tudja bevetni az olasz 6. repiild ezred, ezek hivatalosan az amerikai légieré 704.
tamogatd szazada (704th Munitions Maintenance Squadron) feliigyelete ala
tartoznak. Avianoban a feltételezések szerint 60-70 B-61-es bomba lehet, amelyet az
amerikai légierd 31. repiildezredének F-16C/D vadaszbombézo6i hordozhatnak.% A
nukledris bombak célbajuttatasara tehat Olaszorszag sajat Tornaddé vadaszbombazoi
is alkalmasak, azonban ezek hamarosan elérik miikddési élettartamuk végét. A
legujabb, B61-12-es bombak minden képességének kihasznalasahoz pedig az F-35A
vadaszbombazok sziikségesek, amelyeket integralhatjdk a vadaszbombazok
fegyverrendszerébe.

Bar az F-35-6s0k nuklearis dimenzidja kiemelten fontos Olaszorszag szamara,
hiszen a harcéaszati nuklearis fegyverek befogadasat az orszag nemzetkodzi rangjat
erdsitd tényezoként kezelték a kezdetektdl fogva, a projekt kapcsan késziilt hivatalos
allamigazgatasi dokumentumokban (pl. képvisel6hazi, szenatusi jelentések) egyszer
sem szerepel az, hogy az F-35-6s6k a B-61-es toltetek hordozasara képesek lesznek-
e. Ennek okai kozé sorolhatjuk, hogy az olasz politikum inkdbb a nuklearis
fegyverek leszerelését timogatd nyilatkozatokat tett/tesz.

Az F-35-0s0k nuklearis kapacitasainak kihasznalasahoz a Block-4
szoftvercsomagot is be kell szerezni, ennek fejlesztése azonban csak 2018-ban indult
meg. A mintegy 8 milliard dollaros projektnek a tervek szerint 2024-re Kell
befejezédnie, de a teljes JSF-projekt eddigi hatalmas cstiszésai és koltségeinek
megsokszorozddasa alapjan nem lenne meglepd, ha a Block-4 végleges valtozata
sem lenne mitkodéképes 2024-re.

Kovetkeztetések

Az F-35-6s0k beszerzésének iligyével az olasz sajtd folyamatosan foglalkozik,
hiszen a projekt tobb alkalommal is politikai feliilvizsgalat ala esett: az eredeti 131-
r6l 90-re csokkentették a megvenni kivant repiilégépek szamat, 2018
szeptemberében pedig Elisabetta Trenta védelmi miniszter — konkrét szamok nélkiili
— tovabbi csokkentést jelentett be. 2019 novemberében végiil az aktualis kormany
ismét kifejezte elkotelez6dését a 90 darab repiilégép beszerzésére, azonban a
részvétel fellilvizsgalatanak lehetdségét nyitva hagytak. Korabban a csékkentéseket
az  aktuadlis olasz  kormanyok  mindig  koltségesokkentési  okokkal
indokoltak/indokoljak, 2019 vége Ota azonban geopolitikai valtozasokra ¢és
technologiai fejlddésre hivatkozva is feliilvizsgalhaté a projekt. Kérdéses, hogy
milyen reakciot valt ki az amerikaiakbol az ijabb csdkkentések lehetdségének nyitva
tartdsa, pont abban az id6szakban, amikor a két legjelentdsebb olasz hadiipari

% Robert S. NoRRrIs — Hans M. KRISTENSEN: US tactical nuclear weapons in Europe;
Bulletin of the Atomic Scientists, Vol. 61, No. 1, 2012. p. 66.

% Uo. p. 69.

57 MAURI, Paolo: Gli F35 italiani sono operativi; Ecco la loro prima esercitazione, 2018. 12.
04. http://www.occhidellaguerra.it/dichiarata-la-ioc-per-gli-f-35-italiani-allesercitazione-
nato-tlp-di-amendola/ (Letoltés ideje:2019. 04. 03.)
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vallalat, a Leonardo €s a Fincantieri is az amerikai haderével probal szerzédést
kotni.%®

A politikai akarat a nagyobb partok részér6l a kezdetektél fogva nagyjabol
allando volt, az egymast valtd jobbkdzép és balkozép kormanyok is tdmogattak a
védelmi és stratégiai elénydk mellett politikailag és gazdasagilag is fontos JSF-
projektben vald részvételt. A politikai tamogatas 2011-ben, az ,,Arab tavasz” és a
gazdasagi valsag hatdsara megvaltozott biztonsdgi kornyezetben kezdett el
csokkenni, ekkor dontdtt a kormany arrdl, hogy az eredetileg tervezett 131 helyett
csak 90 darab F-35-6st vasarol. Ez a dontés azonban elsGsorban gazdasagi okokbodl
sziiletett, a programban rejlé lehetdségeket a politikum nem kérddjelezte meg. A
2018-as parlamenti valasztasok utan hatalomra keriild, populista er6kbdl alld
kormanynal, féként a védelmi minisztert és a miniszterelnokot is ado M5S-nél a
program tamogatottsiga nagyon alacsony, Ujabb feliilvizsgalatot jelentettek be.
Mivel a masik kormanypart, a Liga alapvetéen tamogatja a programot, a két
kormanypart kozotti ellentét tovabb novelte a kormanypartok kozott meglevd
torésvonalakat. A 2019 szeptemberétdl hatalmon levé masodik Conte-kormany
egyeldre a tovabbi csokkentések nélkiili részvétel mellett dontétt, azonban a 2019
végén clfogadott javaslat nyitva hagyta a kormany el6tt a program
feliilvizsgalatanak lehetdségét.

Réma kiilkapesolatainak szempontjabol az Egyesiilt Allamokkal valo stabil és
erds kapcsolatok egyik zaloga a JSF-programban vald részvétel, amely egyben a
megbizhatd szovetséges képét kozvetiti Olaszorszagrol. A Cameri Gsszeszereld
mihely tervek szerinti izemeltetése az eurdpai kapcsolatok szempontjabol is fontos,
hiszen itt szerelik 6ssze a Hollandianak szant F-35-6soket is.

A beszerezni kivant vadaszbombazok szamanak tovabbi csokkentése és a
programbdl vald esetleges kihatralas miatt a katonai és a politikai szféra kozott
folyamatos ellentét fesziil. Védelmi szempontbdl az F-35-6s vadaszbombéazok
beszerzésének jelent6sége a technikai ugras, valamint a harcaszati-hadmiiveleti
képességek €s generaciovaltas mellett abban is all, hogy az eszkdzok olyan fejlett
képességekkel fognak rendelkezni, amelyek lehetévé teszik a B61-12-es harcészati
nuklearis bombak integralasat a fegyverrendszerbe. Olaszorszag F-35-0sokkel
szeretné potolni a légierd azon eszkozeit (AMX, Tornado, és AVEB), amelyek
hamarosan élettartamuk végére érnek. Jelenleg a piacon nincs olyan alternativa,
amely mindazon technologiai képességekkel birna, mint az F-35-0s06k, és ideiglenes
kapacitas-kiesés nélkiil lehetne veliik helyettesiteni az F-35-6soket.

% A Leonardo eredetileg T-100-as kiképzd gépeket akart eladni az amerikai légierdnek,
azonban végiil a megbizast a Boeing-Saab csoport kapta. Az amerikai haditengerészet
azonban 2020 januarjaban jelentette be, hogy a Leonardoval 176 millié dollar értékii
szerzédést kot az 0j kiképzd helikoptereik gyartasara. PARSONS, Dan: Leonardo bags $176
million deal to build new TH-73A U.S. Navy trainer; Vertigo, 2020. 01. 13.
https://www.verticalmag.com/news/leonardo-wins-th-73a-navy-trainer-contract/ (Letoltés
ideje: 2020. 02. 02.)
A Fincantieri FREMM fregattokat probal eladni, szintén az amerikai haditengerészetnek.
VAVASSEUR, Xavier: Fincantieri Betting On Power Generation To Land U.S. Navy
Frigate Contest; Naval News, 2020. 01. 10. https://www.navalnews.com/event-news/sna-
2020/2020/01/fincantieri-betting-on-power-generation-to-land-u-s-navy-frigate-contest/
(Letoltés ideje: 2020. 02. 02.)
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Bar a projekt eddigi fazisaiban vald részvétel oridsi koltségekkel jart, és az
eddigi tapasztalatok alapjan tovabbi koltségndvekedés varhatd, a programbol valo
kihatralas a tobb, mint két milliard eurds eddigi raforditast feleslegessé tenné, ezeket
a veszteségeket a Cameri FACO atalakitasa tovabb sulyosbitand. A projektben
résztvevo olasz vallalkozasok elveszitenék a megrendeléseiket, a spillover hatas
elmaradasa miatt a kapcsolt iparagak fellendiilése is elmaradna.

A fentiek alapjan a projektben vald részvétel védelmi/stratégiai, valamint
politikai okokbdl is eldnyokkel jar Olaszorszag szamara, de a civil kontroll miatt a
végsO dontést a politikum fogja meghozni, a belpolitikai instabilitds azonban
neheziti a megbizhato partnerként valé fellépést.
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KOVACS MARK KAROLY

AZ |IDEIGLENES ,iR KOZTARSASAGI HADSEREG SZERVEZETE,
FEGYVERZETE, MODSZEREI 1969-2005 KOZOTT

Bevezeto

1969 végére vilagossa valt, hogy az Ir Koztarsasagi Hadsereg (Irish Republican
Army — IRA) nem képes megvédeni a katolikus kisebbséget és belsd fesziiltség
jelentkezett. A kozponti vezetés nem akarta elkdtelezni magat az északon zajlod
eseményekben annak ellenére, hogy kis 1étszammal, de aktiv miiveletek folytak a
szervezet nevében. A tartdzkodas politikdjat erdsitették volna, ezért 1969
decemberében Osszehivtak az Altalanos Katonai Gyiilést. A gyiilésen 39:12
aranyban elfogadtdk a két kiilonalld ir kormanyt és Westminster irdnyitd szerepét.
Az elpartolok kivonultak és létrehoztdk az Ideiglenes fr Koztarsasagi Hadsereg
(Provisional Irish Republican Army — PIRA) szarnyat Rory O’Brady vezetésével,
akik maradtak, azok a tovabbiakban a Hivatalos Ir Koztarsasagi Hadsereg (Official
Irish Republican Army — OIRA) néven szerepeltek Cathal Goulding vezetésével.! A
kettészakadas utin a hivatalos Ir Koztarsasigi Hadsereg és az ideiglenes Ir
Koztarsasadgi Hadsereg parhuzamosan miikodott. Az OIRA hivatalosan az 1972-es
fegyversziinet utn letette a fegyvert és befejezte tevékenységét.?

Célok

Az IRA deklaralt célja volt az Egyesiilt Kiralysag fennhatosaganak
megsziintetése Eszak-frorszag teriilete felett. Mivel a hivatalos fr Koztarsasagi
Hadsereg az ir fliggetlenségi haborti 6ta nem tudta elérni a teriiletrdl vald brit
kivonast, ezért a célt az északi teriiletek ellehetetlenitésével probalta meg elérni. Ez
féként Belfast és Londonderry miikddését befolydsolta.®

A PIRA kezdeti célja az 1960-as évek végén még az volt, hogy megvédje a
katolikus lakossagot Eszak-irorszagban, valamint visszadllitsa az OIRA Aaltali
tartozkodas politikajat egy aktiv, erds katonai szervezeti képpé.* Tovabbi célja volt
egy demokratikus szocialista koztarsasag 1étrehozasa, ami egy 32 megyébdl allo
frorszagot jelentett volna az ir parlament irdnyitasaval Athloneban.®

1972. jilius 7-én a tlizsziinetet kovetden titkos targyalasok kezdddtek a PIRA
vezetése és a belliigyminiszter kozt. A PIRA kovetelései az egységes Irorszag

1 FCO 95/2109 - Non-attributable briefs and other papers relating to Ireland.
https://discovery.nationalarchives.gov.uk/details/r/C16959931, (Letoltés ideje: 2020. 02.
29.)
SzANISZLO Jozsef: Nemzetk6zi terrorizmus 2. rész. Szakmai Szemle, 2005/2., p. 13.
http://www.knbsz.gov.hu/hu/letoltes/szsz/2005_2_szam.pdf (Letoltés ideje: 2019. 10. 05.)
8 FCO95/2109i. m.
4 TowmpkINs, Paul: Casebook on insurgency and revolutionary warfare; Volume I1: 1962-
2009. United State Army Special Operations Command, 2012, p. 398.

5 FCO95/2109i. m.
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létrehozasa, és az, hogy Nagy-Britannia legalabb a szdndékat fejezze ki az észak-
irorszagi teriiletrdl valo kivonulasrol 1975. januar 1-ig, valamint az altalanos
amnesztia kihirdetése.®

Szervezeti struktira

Az Altalanos Katonai Gyiilést (General Army Convention), kétévente
minimum egyszer kellett 6sszehivni, azonban, ha a delegéltak tobbsége kérvényezte
a gytilés elhalasztasat a Katonai Tanacsnal, ugy az kitolhato volt két éven tulra is.
Az egyetlen feladata a tizenkét fés vezérkar tagjainak kijel6lése volt. Fontos
megjegyezni, hogy a gyiillés nem tartozott a szervezet kozvetlen vezetési
struktarajahoz. Egy Osszehivott gytilés volt, aminek taglétszama 100-200 {6 k6zott
ingadozott, akiket az {r Koztarsasagi Hadsereg szervezeteibdl biztak meg a gyiilésen
vald részvételre és képviseletre. A Katonai Tanacsbdl altalaban a kiemelt tagok
vettek részt, Ggymint a foparancsnok, a féhadsegéd és a hadigazdalkodasért felelés
f&biztos.”

A Vezérkart (Army Executive) tizenkét veteran alkotta, akik régdta a
szervezetben tevékenykedd, nagy tapasztalattal rendelkezd személyek voltak.®
Altalaban hathavonta iilésezett az alapszabalyzat alapjan, de ezen gyakorisag a tagok
beleegyezésével modosithatd volt. Feladata, hogy kijelolje a Katonai Tandcs hét
tagjat. Fontos, hogy a Vezérkar tagjai sajat magukat nem nevezhették a Katonai
Tanécs tagjanak, amennyiben mégis megvalasztottak egy vezérkari tagot, gy az
Osszeférhetetlenség miatt csak egy tisztséget t6lthetett be — a megvalasztott dontotte
el, hogy melyik tisztséget fogja betdlteni. Az alapszabaly szerint minden tagnak hat
helyettest kellett megneveznie, akik barmilyen eshet6ség esetén azonnal poétolni
tudtdk. A Vezérkar tovabbi feladata volt, hogy figyelemmel kisérje a Katonai
Tanacs tevékenységét, hogy az megfeleljen az Altalanos Katonai Gyiiléseken
meghatérozottaknak.®

A Katonai Tanacs (Army Council) az Alapokmany szerint a legfels6bb
iranyitoi testiilet volt, ha az Altalanos Katonai Gyiilés nem iilésezett vagy miikodott
éppen. Altalanosagban a legfelsébb vezetdi szint, ami felelés volt a szervezet altal
felallitott nagy stratégia kivitelezéséért.!® A tevékenységi kdrébe tartozott tobbek
kozt a katonai miiveletek, rajtaiitések, tdmadasok megtervezése. Lehetdsége volt
tovabba ideiglenes békemegallapodast kotni a Tanacs tobbségi szavazatai alapjan,
de a tartds, hosszutavii békemegallapodast az Altalanos Katonai Gyiilésnek

6 TomPKINsS i. m. p. 402.

VERESS Gabor — BACS Zoltan Gyorgy: Az észak-irorszagi terrorizmus — Politikai és

szakmai ttkeresés a fegyveres harct6l az integracioig. Terror&Elharitas, 2017/3., pp. 122-

123. http://epa.oszk.hu/02900/02932/00012/pdf/EPA02932_terror_elharitas_2017_3 113-

167.pdf (Letdltés ideje: 2019. 10. 10.)

8 JacksoN, Brian A.: Provisional Irish Republican Army. In: Sz.n.: Aptitude for
Destruction Volum Il. RAND Corporation, Santa Monica, 2005, p. 96.

9 HORGAN, John — TYLOR, Max: The provisional irshi republican army: Command and
functional structure. In: Terrorism and Political violence, 1997/3., pp. 4-5.
https://www.tandfonline.com/doi/abs/10.1080/09546559708427413 (Letoltés ideje: 2019.
08. 03.)

10 JACKSON i. m. p. 96.
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ratifikdlni kellett. A Tandcs 1étszama feltételezések szerint hét f6 volt és havonta
legalabb egyszer iilésezett. Az iilésekre vendégeket is meg lehetett hivni a felsdbb
szintrél, de vélhetden nem volt allandod formacidja, minimum harom vagy négy 6
kellett egy gyliléshez. Ezen iilések alkalmaval megvitattak és ellendrizték a stratégia
teljesitésének iitemét, a taktikat ¢és a leendd miiveleteket. A miveletek soran a
tervez6 és szervez6 feladatok mellett ellat(hat)ott egy véto-jogkort is, amennyiben
nem értett egyet valamelyik szervezeti egység altal kivitelezendd miivelettel.!* A
Tanadcs a feladatok ¢és miveletek sikeres teljesitése érdekében létrehozott egy
altalanos f6parancsnoksagot, amit csak a vezérkari féndk iranyithatott. 2002-ig
Osszesen kilenc vezérkari fonok volt hivatalban, az els6 vezérkari fondk Sean
MacStioféin volt.*? Az 1970-es években létrehozott teriileti parancsnoksigokat is ald
soroltak, ami koordinaloként és 6sszekotoként funkcionalt a parancsnoksagok és a
Katonai Tandcs kozt. Tovabbd a Katonai Tanacs felallitasakor valasztottak egy
titkart, elnokot és vezérkari fonokot is.'® 1938 decemberében a szerzddésellenes
képviselok a Katonai Tanacsnak adtak at a kormanyzast, ezzel valt a republikanusok
altal elfogadott kormanyutoédnak.'* A szervezeten beliil 6ket tekintették ezért
tovabbra is a republikdnusok az 1918-as ir parlamentjének, és megfeleltek a
koztarsasag kormanyzatanak. A kormanyzatként valo értelmezés lehetGséget adott
torvények elfogadasara és a kettévalt frorszag folotti igazsagszolgaltatasi feladatok
iranyitasara.’®

Féparancsnoksag (General Headquarter) altalaban 50-60 fos személyzettel
dolgozd szervezeti egység, felelt a Katonai Tandcs altal meghatarozott iranyelvek
betartasaért, fenntartasi és egyéb feladatokat végzett. Székhelye altalaban Dublinban
volt.® Tevékenységét tiz részlegre osztottak fel:’

- Miuveleti részleg: Feladata volt az ideiglenes IRA miiveleteinek ellendrzése,
vezet6je a miiveleti parancsok, de hataskore csak az Ir-szigetre terjedt ki.

- Kiilfoldi mtveleti részleg: Vezetdje az ,,angliai tiszt” vagy ,.kiilfoldi tiszt”
néven ismert. Felel6s volt minden Anglidban torténé PIRA-tevékenységért.
A féparancsnoksag ezen részlege felelt minden, a szervezet altal az ir-
szigeten  kiviil  végzett cselekedeteiért is, Ugymint toborzas,
fegyverbeszerzés, logisztikai feladatok.

- Biztonsagi részleg: A szervezet belsd biztonsagaért felelt, vezetdje a
fohadsegéd volt. Figyelt az ideiglenes IRA-ban és a biztonsagi erdkben
keletkezett biztonsagi résekre.

- Gazdalkodasi részleg: A részleg élén egy biztos allt. Ellendrzése alatt
tartotta az IRA beszerzéseit, utaztatasi és szallitasi miiveleteit, raktarak és
fegyverkészlet nyomon kdvetését.

1 HORGAN—TYLOR i. m. p. 5.

2 TomPKINS i. m. p. 396.

13 HORGAN — TYLOR i. m. pp. 6-7.

14 DRAKE, C. J. M: The provisional IRA: A case study. In: Terrorism and Political Violence,
1991/ 2., p. 43. https://www.tandfonline.com/doi/abs/10.1080/09546559108427103
(Letoltés ideje: 2019. 09. 23.)

15 FCO 95/2109i. m.

16 TomPKINS i. m. p. 396.

17 HORGAN — TYLOR i. m. pp. 10-18.
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- Pénziigyi részleg: Az ideiglenes IRA az 1970-es évektdl kiilso,
miikddésétdl mondhatni fliggetlen bevételi forrasokra is tdmaszkodott: az
adomanygytiijtésre. A kiilonb6zé pénzszerzési eljarasokra  kiilon
szakembereket alkalmaztak — példaul pénzmosasra konyvelSket és
bankarokat.

- Kiképzési részleg: A szervezeten belilli egységes alapkiképzésért felelds
részleg, tevékenységiiket a Déli Parancsnoksag iranyitasaval végezték. Az
alapkiképzés az onkéntesek szintjétdl fliggott — oktatas, l6fegyver-képzés és
16kiképzés, robbandanyag-ismeret, fizikai felkészités — de mindenki
részére a torténelmi oktatas is megtortént.

- Muszaki részleg: A részleg felelés volt a PIRA miiveleteinek miiszaki
biztositasaért, valamint kutatasokat és kisérleteket folytatott a fegyverek,
robbandszerek fejlesztése érdekében. Ide tartozott a hordozhatd aknavetd,
kabitogranatok, improvizalt robbandeszkdzok (IED), autoba rejtett bombak
vagy meglep6 csapdak (booby traps), radiok kikisérletezése, fejlesztése. A
hatarmenti ellenérzések ¢és az észak-irorszagi teriiletek hermetikus
korbezarasa a szervezetet megfosztotta a kiilsé fegyverutanpotlasoktol,
ezért példaul sajat robbandanyagot fejlesztett ki és alkalmazott.

- Oktatdsi részleg: Alapvetd oktatast biztositottak az Onkénteseknek az
alapkiképzés sordn, ezért foként a kiképzési részleg tevékenységét segitette.

- Hirszerzési részleg: Az oOnkénteseket készitette fel a forraselemzésre,
informacio értékelésére és elemzésére, mert a tagok egyben a szervezet
informacioszerzoi is voltak. Minden informacié hasznos volt, ha masra
nem, akkor propaganda cé€ljabol, ezért az Onkénteseknek jelentési
kotelezettségiik volt.

- Sajtd részleg: Vezetje altalaban az An Phoblacht/ Republican News
szerkesztdje volt, mert ez egyben a szervezet hivatalos kommunikacios
platformja is.

Az Eszaki Parancsnoksag megnevezés jelentette egyben a miiveleti teriiletet
szempontjabol a parancsnoksag ala tartozott Eszak-frorszag hat megyéje és a
hatarmenti teriiletek — Donegal, Leitrim, Cavan, Monaghan, Louth. Az IRA szdmara
ez a parancsnoksag jelentette a miiveleti parancsnoksagot, és ezért a legfontosabb
feladatokat is ez latta el.'® A Féparancsnoksiag és a Katonai Tanacs kiilonos
figyelmet forditott ezért a parancsnoksag mukodésére és hogy a végrehajtott akciok,
miveletek 0sszhangba legyenek a stratégiai és taktikai iranyokkal. Strukturalisan a
brigadok, parancsnokok és az Aktiv Szolgalati Alegységek tartoztak ide.'® Iranyitds
szempontjabol 6t brigad tartozott ala: Belfast, Londonderry, Donegal, Armagh ¢és
Tyrone-Monaghan.?® Minden brigadba 4ltaldban harom vagy négy Aktiv Szolgalati
Alegység tartozott. Erdekesség, hogy amig az Egyesiilt Kiralysag hadserege 1972-
ben nem kezdett el aktivan fellépni az ideiglenes IRA toborzasa és vezetése ellen, az
Eszaki Parancsnoksagot is déliek iranyitottak, és csak 1972 utan érvényesiilt a

18 ToMPKINS i. m. p. 395.

1% HORGAN —TYLORi. m.p. 7.
20 VERESS — BACs i. m. p. 123.
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teriileti alapon torténd iranyitds — az Eszaki Parancsnoksdg vezetését innentdl
Befastbol iranyitottak.?

A Déli Parancsnoksag ald tartozott [rorszag maradék 21 megyéje. A
parancsnoksag joval kisebb volt, mint az északi, azonban strukturalisan az északival
azonos, de csak egy brigad tartozott az irdnyitisa ald. Funkcionalisan az Eszaki
Parancsnoksag tdmogato logisztikai feladatait latta el.?? F6 feladatai az dnkéntesek
képzése, aktiv onkéntesek anyagi igényeinek kiszolgéldsa, raktarak fenntartasa volt
a PIRA egész miikodési teriiletén. Bar Déli Parancsnoksag az elnevezése, de ide
tartozott a menedékhdzak fenntartdsa is. A hatdsdgok ugy sejtik, hogy csak Munster
tartomanyban — Cork, Clare, Kerry, Limerick, Tipperary és Waterford megyék — 230
menedékhazat tartottak fenn. Az Aktiv Szolgélati Alegységek szama 70-85 db volt
¢és csak Limerick és Kerry megyékben — ami az IRA bazisaiként szolgalt — dsszesen
60-70 f6. Az egész parancsnoksag miikodésért és hatékonysagaért 15-20 6 felelt. A
két parancsnoksag kozti funkcionalis eltérések miatt a dontéshozatalban is az Eszaki
Parancsnoksag rendelkezett nagyobb befolyéssal.?

1. dbra: Az Ir-sziget megyei térképe®

2L TOMPKINS i. m. p. 406.
22 Uo. pp. 395-396.
2 HORGAN — TYLORi. m. p. 9.
2 Forrés: https://s3.amazonaws.com/photos.geni.com/p13/df/c9/0d/4d/
5344483beb6335bd/kiq78wuj_original.jpg (Letoltés ideje: 2020. 02. 29.)
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A helyi, els6é szintet az Aktiv Szolgalati Alegységek (Active Service Unit)
jelentették. Onkéntes, 5-12 fés csoportokat tomdritett magéaba, akik a katonai
miiveleteket hajtottak végre.? Koriilbeliil 500-700 alegység volt koncentraltan az
észak-irorszagi teriileten az Eszaki Parancsnoksag irdnyitasa alatt, mig 70-85
alegység a Déli Parancsnoksag feliigyeletével miikodott. Az alegységeket
felosztottak, mitkodési helyiik szerint varosira és vidékire. Egy-egy Aktiv Szolgalati
Alegység meghatarozott miiveleti képességgel rendelkezett — robbantas, rablas,
hirszerzés és felderités. Azonban minden alegység strukturdja megegyezett, egy
parancsnokbol és négy Onkéntesbdl allt. A parancsnok munkajat segitette egy
hirszerzé tiszt és egy oktatdsi tiszt.?8 A részidés onkéntesek, akik rendelkeztek
hétkdznapi foglalkozassal és munkahellyel, de szabadidéjiikben az ideiglenes IRA
keretében tevékenykedtek. Az alegység csak az onkéntes altal tokéletesen ismert
kornyezetben miikodott, ezaltal biztositva a miivelet sikerességét és az alegység
tulélési képességét. A fdallasti onkéntesek, akik bar létszamban joval kevesebben
voltak a részidoseknél, nem rendelkeztek hétkdznapi munkahellyel, igy az
egészségiigyi vagy szocialis rendszerét sem vették igénybe.?” Heti fizetést kaptak, de
a szervezet alapfelvetése, hogy minden aktiv szolgalati alegység gondoskodjon a
sajat anyagi forrasardl. Tevékenységiik nem korlatozodott az északi teriiletekre,
hanem Anglidban és az Ir Koztarsasagban is miikodtek. Elméletben az egyes
onkéntesek nem ismertek senkit az alegységbdl, csak a parancsnokukat, és a
parancsnok is csak a brigadvezetdt ismerte.?

A Kklasszikus katonai hierarchian alapuld strukturat az 1977-ben letartoztatott
Seamus Twomey — belfasti parancsnok — dublini lakasan talalt dokumentumok miatt
atalakitottdk sejtszerkezet(ivé.?® A zaszléaljak Aatalakultak Aktiv Szolgalati
Alegységekké, amivel kialakultak a kis és gyors alegységek. A fontos poziciokba
fiatal, a biztonsagi er6k szamara még ismeretlen emberekre cserélték az ismert
veteranokat. Az alegységek tovabba nem hajthattak végre miiveleteket az Oket
ismer$ teriileteken, egy masik teljesen ismeretlen teriileten kellett dolgozniuk,
azonban a modszer és a célpont szempontjabol nagyobb autondémiat kaptak.® A
miiveleteket tizenhat Aktiv Szolgalati Alegységbe rendezett csoport végezte. Az
Ujraszervez6dés kovetkeztében tiz alegység miikodott a déli hatarnal és hat
északon. %

% DRAKE i. m.p. 47.

% HORGAN —TYLORI. m. p. 18.

27 TOMPKINS i. m. p. 411.

28 HORGAN — TYLOR i. m. pp. 18-20.

29 DEMKO Attila: TAvolmaradas, politikai ellenallas, fegyveres ellenallas és egyiittmiikddés:
Az fr nemzeti mozgalom stratégiai Eszak-frorszagban (1921-1998), ELTE BTK,
Budapest, 2008, p. 114.

30 HORGAN —TYLOR i. m. pp. 21-23.

81 Sz.n.: Operation Banner — An analysis of military operation in northern ireland. Ministry
of Defence, London, 2006, p. 2-3.
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2. dbra: Az Ideiglenes Ir Kiztirsasigi Hadsereg struktiirdja®

Kiilfoldi kapcsolatok

Az 1. vilaghaborit kovetden és a hideghaboru idején a Szovjetuniéo megjelenik,
mint kiilfoldi kapcsolat, és az IRA iigyének lelkes tamogatdja. 1923-ban kdvetek —
80 f6 ismert — is utaztak a mai Oroszorszagi Foderacioba, foként fegyvervasarlas
cé1jabol.%® 2001-ben visszatért az Oroszorszagi Féderdcioval valé kapcsolat, amikor
20 db AN-94 Abakan gépkarabélyt vasaroltak a Nagypénteki Egyezmény ellenére.*

Libia és Moammer Kadhafi elndk hivatalosan is tamogatta az IRA-t. 1972.
marcius 8-an Kadhafi elndk 5 tonna fegyver- és 16szerszallitmanyt inditott utnak a
Claudia nevii hajo fedélzetén az ideiglenes IRA megsegitésére.®® A Claudia
rakomanyahoz hasonléan két masik hajo elérte végiil az ideiglenes IRA-t. 1977 és
1978 kozott a feltételezések szerint 7 tonna fegyver, koztiik RPG-7 kézi pancéltérd
keriilt a szervezethez. 1984-1985 soran ismét megélénkiilt a kapcsolat Libiaval.
1986-ban az Egyesiilt Kiralysag felfliggesztette a diplomaciai kapcsolatokat, mert a
londoni Libiai nagykovetség teriiletén lelétték Yvonne Fletcher rendért. Libia
nyiltan engedélyezte, hogy az ideiglenes IRA tagjai kiutazzanak, és foként
kézifegyvereket, Semtexet, pancéltoré és légvédelmi rakétakat szallitsanak
frorszagba, Malta segitségével. (Bal)szerencse volt, hogy Libiat tobb nyugati allam
is folyamatos megfigyelés alatt tartotta, Maltat pedig megszallta a brit hirszerzés.
1985 augusztusaban elindult az Gjraéledt diplomaciai kapcsolatokat kdvetd elsd
nagyobb szallitmany a Casamara fedélzetén. 1986 juliusaban 14 tonna

32 Forréas: JACKSON, Brian: A.: Provisional Irish Republican Army. In: Sz.n.: Aptitude for
Destruction Volum II. RAND Corporation, Santa Monica, 2005, p. 96.
3 BELL, J. Bowyer: The secret army: The IRA. Transaction Publisher, London, 1997, p. 64.
34 Sz.n.: The IRA foreign links. In: Strategic Comment, 2003/5., p. 2.
35 BELLi. m.p. 398.
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fegyverszallitmany érkezett, koztik SAM-7 (orosz nevén Sztrela) vallrol indithato
fold-levegd rakétakkal. 1986 oktoberében tjabb 80 tonna fegyverszallitmany
érkezett Eszak-irorszagba, amit a hatésagok nem foglaltak le — a rakomany
becslések szerint 1 tonna Semtex, 10 SAM-7, RPG-7, DSK 12,7 mm légvédelmi
géppuska, AK-47 gépkarabély és l6szer volt.

Palesztinaban az al-Fatah szervezettel allt {izleti kapcsolatban az ideiglenes fr
Koztarsasdgi Hadsereg. 1977 novemberében Antwerpenben megallitottdk a
Towerstream nevli hajot, amin az al-Fatah jelolésével is talaltak fegyvereket
tartalmazd dobozokat. Késdbb, 1979 marciusdban az ideiglenes IRA vezetdjének
noteszaban taldltak egy palesztin telefonszamot, aminek tulajdonosat kihallgattak, és
késébb kitiltottak az Egyesiilt Kirdlysagbol. 1981 augusztusdban két Sinn Fein-
tagot®” — Liam Kellyt és Denis Donaldsont — hallgatott ki a francia rendérség, a
gyanu szerint mindketten tobb hetet toltdttek el palesztin kiképzétaborokban. 1982
juliusaban a Sinn Fein a beflasti Felon’s Clubba szervezett kiallitast ,, Palestine,
Ireland — One struggle” (Palesztina, frorszag — Egy harc) cimmel.3®

Spanyolorszagban a Baszk Haza és Szabadsidg (Euskadi Ta Askatasuna -
ETA) szervezettel tartott fenn jo kapcsolatot az ideiglenes IRA 1974-t61. 1972-ben
az ETA — a szervezet szakadasat kovetéen az ETA politikai-katonai szarnya —
segitette az ideiglenes IRA-t fegyverrel és utanpotlassal, majd a kapcsolatok tovabb
erésodtek.®® Kozos kiképzéseket szerveztek, vagy felvaltva kiildtek tagokat
egymashoz kiképzés céljabol. A szervezetek megosztottak egymassal a technoldgiai
fejlesztéseket és az alkalmazott taktikakat.’® Ezt José Garcia Gomiz* is
megerdsitette, miszerint szamos, Spanyolorszagban, az ETA altal elhelyezett
robbandeszkoz nagyon hasonlo volt az Egyesiilt Kiralysagban és Eszak-frorszagban
az ideiglenes IRA altal hasznaltakéhoz. 8 tonna Goma-2 banyaszatnal hasznalt ipari
robbandanyag tlint el az évek soran Santanderben, amibdl José Garcia Gomiz
feltételezése szerint az ideiglenes IRA is kapott. A szervezetek politikai szarnyai —
az ideiglenes IRA részér6l a Sinn Fein, az ETA oldalar6l a Part a Baszk
Forradalomért (EIA) - talalkozokat és  konferencidkat is rendeztek
Spanyolorszagban. Ilyen volt példaul 1979 januarjaban a San Sebastianban tartott
talalkozo is, ahol csatlakozott az Organizacao Unitaria de Trabalhadores (OUT)
portugal, radikalis munkaspart is. A talalkozon a harom orszagban tortént forradalmi
problémakrol tartottak egyeztetéseket a résztvevok. 1981 kdzepén Galicidban
létrehoztak egy, az ideiglenes IRA éhségsztrajkjaival szimpatizald bizottsagot, ami
szamos tlintetést szervezett az angol kormany ellen. 1981 oktoberében
tomegfelvonulasok zajlottak Valenciaban az ideiglenes IRA bebortonzott tagjainak

% BELLI. m. pp. 568-570.

37 Az Ir Koztarsasagi Hadsereg politikai partja

% FCO 9/4229 — Terrorism in Spain: ETA.
https://discovery.nationalarchives.gov.uk/details/r/C14755810, (Letoltés ideje: 2020. 02.
29.)

39 JACKSON i. m. p. 120.

40 FCO 9/5487 — Terrorism in Spain.
https://discovery.nationalarchives.gov.uk/details/r/C16732263, (Letoltés ideje: 2020. 02.
29.)

4 A Guardia Civil ,,Tedax” tizszerész csoport parancsnoka volt az 1970-es évek folyamén.

62


https://discovery.nationalarchives.gov.uk/details/r/C14755810
https://discovery.nationalarchives.gov.uk/details/r/C16732263

tamogatdsaért — hivatalosan a HM Prison Maze és a HM Prison Armagh
bortdndkben fogvatartott személyek helyzetéért.*?

Egyesiilt Allamok és az ir fliggetlenségért harcold csoportok és mozgalmak
kozti kapcsolat mar régota fennallt — az 1858-as Fenian-mozgalom*® amerikai
aganak megteremtésével —, ehhez hozzatartozott az USA 15 millio ir kdtodési
lakosa, egyben a legnagyobb tamogatdja is volt az ligynek. Bernadett Devlin
westminsteri parlamenti képvisel6i megvalasztasat kovetéen az Egyesiilt Allamokba
utazott és az Eszak-frorszagi Polgarjogi Egyesiilet, valamint az ir szenvedések
csokkentésére 1969-ben 92.000 dollart gytiijtott Ossze. Létrehoztdk a National
Association for Irish Freedom (NAIF) szervezetét, ami megkozelitéleg 125.000
dollart gy(ijtott 1973-ig az IRA szdmara.** A tovabbi adomanyokat az Irish Northern
Aid Committe (INAC) keretében gyUjtotték, ami az ideiglenes IRA hivatalos
iigynoksége volt az Egyesiilt Allamokban. Az olyan nagyobb eseményeken
gyljtotték, ahol az ir kdzdsség nagyobb szamban képviseltette magat. Koztudott,
hogy az INAC keretében 1971 és 1973 kozt Joe Cahill IRA-vezetd nevére 823.500
dollart utaltak at, de 1973-ban Joet letartoztattak fegyvercsempészet miatt.*® Az
Egyesiilt Kiralysag katonai hirszerzése feltételezése szerint az IRA altal hasznalt
fegyverek 75%-at az Egyesiilt Allamokban gyartottik — bar nem mindet
csempészték be kozvetleniil az Egyesiilt Allamokbol. A fegyvercsempészet azonban
igy is jelents volt, 1974 és 1975 kozott 158 db AR-15 gépkarabélyt*s, 1 db
géppuskat, 6 db marokléfegyvert, 20 db egyéb félautomata fegyvert és 18.600 db
16szert foglaltak le, ami csak az Egyesilt Allamokbol szarmazott. A
fegyvercsempészet mellett a Tengerentilon Paul O’Dwyer ir sziiletésii amerikai
tigyvéd ¢és politikus 1étrehozta az American Committe for Ulster Justice (ACUJ)
szervezetét a polgari jogokért és a politikai lobbiért.4”

Moédszerek, eljarasok

Az IRA mindkét szarnya megprobalta a nyilt katonai célpontok tdmadasat, de
inkabb a tdmadasok rombold erejét hasznaltak ki — az anyagi kar és civil aldozatok
szamanak novelését. Taktikajukban ezért prioritast élvezett a bomba ¢€s a 16fegyver
alkalmazéasa, azonban a célpontnak tekintett tomeget alkalmaztak fedésre és
menekiilésre is.

A robbanodanyaggal elkovetett tamadasok az IRA egyik f6 moddszerének
(modus vivendi) nevezhet6. A zselatinbombakat (gelignite bombs) féként a
kozépiiletek megsemmisitésére hasznaltak fel, hogy propagandahatést érjenek el.
Reprezentalva, hogy képesek stratégiai jelent6ségii intézményeket lerombolni, a
hétkoznapi életet felforgatni, valamint cél volt a rivalis szervezetek megfélemlitése
is. A detonatorokat altalaban Skocidban gyartottak, Ardeerben, a Nobel Explosive
Company (NEC) gyaraban, de 1971. augusztus 11-én egy hazkutatast kovetéen
talaltak Németorszagbol szarmazot is, amit a Herr Buescher cég importalt

42 FCO 9/4229i. m.
43 Fiiggetlen frorszag létrehozésara alapitott mozgalom
4 FCO95/2109i. m.
% Uo.
4 AR-15 az amerikai hadseregben rendszeresitett M16-os gépkarabély polgari véltozata.
47 FCO 95/2109i. m.
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frorszagba. A robbanéanyagok harom gyarbol szarmaztak, a mar ismert NEC-tSl, az
angliai Explosive & Chemical Products Ltd. (E&CP) és a dublini Irish Industrial
Explosive Ltd. (IIE) — kivéve a késdbb hasznélt Semtexet.*® A zselatinbombahoz
azonban nem rendelkeztek megfeleld id6zitdmechanikaval, ezért az ilyen tipusu
bombak kiszamithatatlanok voltak. Az eldrejelzések, amiket maga a szervezet
hajtott végre betelefonalasokkal igy értelmetlenek és hasznalhatatlanok voltak
tobbségében. Veszélyt jelentett magukra a bombakészitokre is a kiszamithatatlansag,
ezért halt meg példaul 1971. szeptember 23-4n Gerard O’Hare és Rose Curry — 17 és
15 éves fiatalok — amikor véletleniil felrobbantottak magukat.*® A zselatinutdnpotlas
is akadozott, ezért miitrdgya-alapu robbanodszerekkel kezdtek kisérletezni. 1972
marciusatol a robbandanyag mellett a hordozoéeszkozben is valtottak az autora és
teherautora. Elénye volt, hogy az eddigieknél nagyobb robbandeszkdzt tudtak
hasznalni és az élesités észrevehetetlenné valt, hatranya volt viszont, hogy a
beszerelés észlelhetdé volt. Kdvetkezménye lett az ellendrzd pontok felallitasa a
biztonsagi erék részér6l. 1972. julius 21-én tortént ,,Véres péntek” (Bloody Friday)
alkalmaval Belfastban 20 autdba rejtett IED robbant, ami megkozelitleg 1 ora és 15
percen keresztiil tartott. A robbantasok alatt kilenc ember meghalt és 130 megsériilt.
A kovetkez0 években ezért ezt a modszert folyamatosan csokkentették és a
mesterlovészek alkalmazasa valt dominanssa, vagy csak kisebb akcidkat hajtottak
végre.5 Ismert modszer volt még a civil autok lopasa helyett az autok eltéritése és a
vezetd megfélemlitése, majd a megfélemlitett sofér szallitotta a sajat kocsijaval a
robbandeszkozt a célba. A megfélemlités mellett gyakran leszijaztak, bekototték a
gépkocsivezetdt. A szervezet szamara ez humaneréforras-megtakaritast és biztosabb
eljarast jelentett, csokkent a lebukas esélye.’! A fejlovés és granattal az arulok vagy
feltételezett kémek kivégzésére alkalmazott eljaras az Gjabb kémektSl vald
elrettentés érdekében sziiletett.?? Masik modszer az életre val6 megnyomoritas volt —
altalaban az egyik 1ab térdnél vald ellovése modszert alkalmaztak.>®

1974-t61 a szervezet a taviranyitds robbantassal kezdett el kisérletezni —
els6ként repiilégépmodellek taviranyitoival. Késébb a szervezet védjegyévé valt a
taviranyitassal robbantott bombak alkalmazasa.>* A taviranyitok frekvenciaja
allando valtoztatasanak Richard Johnson villamosmérndk oGtlete vetett véget, aki az
iddjaras-elérejelzd radiok frekvenciajat javasolta. Eurdpaban nem hasznaltak a
16,55MHz frekvenciat, ezért a PIRA zavartalanul hasznalhatta a merényletekhez.
Amint a biztonsagi szolgalatok kifejlesztették sajat frekvenciazavard eszkoziiket, 0j
frekvenciat kellett taladlni, de néhany bombat felszereltek Onmegsemmisitd
mechanizmussal is.%

A plasztik robbandszereket altaldban a szallodédknal, vendégléknél,
kocsmaknal, boltoknal és szolgaltatoknal alkalmaztak az altalanos félelem

48 DEFE 70/1476 - Operations in Northern Ireland: control of explosives and detonators.
https://discovery.nationalarchives.gov.uk/details/r/C16896589, (Letoltés ideje: 2020. 02.
29.

49 Uo.)

50 TompKINs i. m. pp. 403-404.

51 DRAKE i. m. p. 50.

5 BELLi.m.p. 82.

58 CREVELD, Martin Van: The changing face of war. Presidio Press, New York, 2007, p. 230.

5 TompkiNs i. m. p. 400.

% JAcksoN i. m. pp. 101-102.
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kialakitasara és fenntartdsara. Erre példa az 1971. augusztus 25-én felrobbantott
belfasti Electricity Board for Northern Ireland 61t6zészekrényében elrejtett bomba,
ami 30 n6i alkalmazottat sebesitett meg és 1 embert megdlt. Ide sorolhaté még 1972.
januar 26-an a belfasti Telephone Exchange irodajaba kiildott 45 kg bomba, amit a
robbanas el6tt megtalaltak, de a 100 alkalmazottébol 40 ember életét kozvetlen
veszélyeztette.’® Hasznaltak tovabba , Togel”-t, egy nitroglicerin alapa
robbanéanyagot, amit hivatalosan Eszak-frorszdgban a gyarak sosem
értékesitettek.’

A katonai célpontokat mozgas kézben robbantottak fel. Csapatmozgas soran
aknaval, vagy a hatar kozelében tervezett rajtaiitéssel és a hatar masik oldalarol
hoztak milkodésbe a bombat kézi vezérléssel. Egy hosszii gyujtdzsindrral hoztak
miikddésbe, amit a foldbe temetve alcaztak. A kézi robbantassal nagyobb
pontossagot értek el, mert csak azt robbantottak fel, amit szerettek volna —
lehet6ségilik volt a robbantas elhalasztasara is — és nem kovetkezhetett be korai
robbanas sem. 1971-ben elkezdték a mozdithatatlan bombakat is kifejleszteni, ami
¢lesitést kovetdéen mozdithatatlan volt, vagy robbant — ezaltal lassitottak vagy
teljesen lehetetlenné tették a hatastalanitasat.%

A szervezet hasznalt még benzinbombakat, és hazilag készitett improvizalt
robbandeszkozoket is — példaul tejesedényekbe raktak robbanodszert és
hatasnoveloként szogeket, livegdarabokat hasznaltak a nagyobb emberi veszteség és
anyagi kar elérése miatt. Hatranya, amiért hasznalatuk folyamatosan csokkent, hogy
példaul a dobdnak kozel kellett lennie a célponthoz, hatokore a tobbi formahoz
képest kicsi, a menekiilés pedig nem garantalt. A benzinbomba emellett még
konnyen észrevehetd volt, foleg éjszaka, amikor meg kellett gytjtani. A szogbombat
a biztonsagi er6k visszavonulasakor, laktanyakba vald visszatéréskor alkalmaztik
altalaban.>® A meglepd csapdak hasznalata is jellemzd volt, igy példaul 1973-ban a
Katonai Tanacs dontése alapjan az ideiglenes IRA gazdasagi, politikai, katonai és
igazsagszolgaltatashoz kothetd célpontokat valasztott — ennek ellenére London
szamos hires, siirlin latogatott boltjainal, szolgalaton kiviili biztonsagi erdk tagjai és
nyomozok ellen alkalmaztak a meglepd csapddkat.®® 1982. junius 2-4n egy rablas
utani nyomozas soran, a rablok altal hasznalt motorokkal megegyezdkre szereltek
bombakat, és elhelyezték oket a menekiilési utvonalon. A nyomozdknak a hideg
motor tint fel, és ez mentette meg az életiiket is, mert nem maradtak a motorok
kdzelében. 5

A szervezet altal a gazdasagi karokozas, a politikai kdosz és a fent emlitett
célok elérése érdekében 1981. februar 6-an megtamadtéak és felrobbantottak a Nellie
M brit teherhajot Lough Foyleban. Lough Foyle eredetileg Irorszag fennhatoséga ala
tartozott, azonban Eszak-Irorszag stitusza miatt végil az Egyesiilt Kiralysag
feliigyelete alatt allt — ténylegesen azonban frorszag és az Egyesiilt Kiralysag is

% FCO 95/2109i. m.

5 DEFE 70/1476 i. m.

58 JACKSON i.m. p. 101.

5 FCO 95/2109i. m.

60 TOMPKINS i.m. p.405.

61 DEFE 25/532 - Northern Ireland: operations and intelligence.
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feliigyeleti jogot formalt a teriilet felett. A hajotarsasag karpotlasi igényt nyujtott be
végiil mind az ir, mind az angol allam fel¢, €s utobbi kormanytol egy ideiglenes,
20.000 font 6sszegii folyositasi igényt is kérvényezett, amig a kozel 1.000.000 font
karrendezés sorsa elddl. A Garda Siochana® nyilatkozata és a sajtd alapjan a
tamadast egy tucat PIRA-tag és dnkéntes kovette el. A fedélzetre jutast kdvetden a
fogépész elmagyarazta és megmutatta a hajo részeit a tdmadoknak. Az AR-15
gépkarabélyokkal felfegyverkezett timadok a legénységet sértetleniil elengedték. Az
onkéntesek a révkalauz-hajot haszndltdk a mentShajok vontatasara, amivel hét
onkéntes is partra szallt. Az elsé robbanasok egy oran keresztiil tartottak, majd
masnap hajnalban egy nagy robbanas tortént, €s a hajo félig elsiillyedt. Ezt késébb a
Garda Siochdna is alatamasztotta, miszerint sok apro 1€k keletkezett a hajotesten a
robbanésok kovetkeztében.5®

Margaret Thatcher ellen is elkdvettek egy merényletet 1984. oktober 12-én a
brightoni Grand Hotelben, a Konzervativ Part konferenciajanak idején. Szeptember
14-17 ko6z6tt Roy Walsh néven — eredeti nevén Patrick Magee — jelentkezett be egy
PIRA-tag a 629. szamu szobaba.®* A tamadas el6tt koriilbeliil 24 nappal helyezték el
és id6zitették a robbanoeszkozt. Thatcher sériilés nélkiil tulélte, de a szallodaban
jelentds kar keletkezett, és 6t ember is életét vesztette.55 A Thatcher ellen elkdvetett
merénylet az id6zit6k hasznalatdban bekdvetkezett valtozast is jol példazza, amivel
hetekkel vagy honapokkal is lehet késleltetni a robbanast. A valtozast fokozta a
Memopark-idézit6k rendszeresitése is, amit polgari felhasznalasban a parkoloorabol
még hatralévé id6 mérésére alkalmaztak. A technikai fejlédést mutatta, hogy
bevezették a szerkezeten beliili LED alkalmazasat is, ami a bomba helyes beallitasat
jelezte, vagy egy fiiggetlen masodlagos id8zitét. 5

1987. november 8-an Enniskillenben robbantottak fel egy 13 kg 0ssztomegii
bombat, ami az akkor zajl6 haboris megemlékezés kozben robbant fel. A
robbandeszkozt egy régi iskola épiiletében helyezték el. A robbanas soran tizenegy
civil meghalt és 63 f6 megsebesiilt. A PIRA vallalta érte a felelésséget, azonban a
merénylet célpontja nem a civil lakossag volt, a robbands baleset volt — ezért nem is
tortént figyelmeztetés sem a robbands el6tt.5”

A robbandszer-alkalmazas és a fegyveres tamadasok kozé lehet sorolni az
aknavetdk hasznalatat. A kezdeti probalkozasok egy vietnami veteran ,,Yankee Joe”
Conlon nevéhez kothetéek. A MARK 1-es aknaveté mitkodési elve alapjan egy 8
mm atméréjii 16vedéket ejtettek egy rézcs6be, aminek az aljan talalhato tiiske
inditotta a 16vést. A cs6ben vald berobbanas megakadalyozasara a csé szajat egy
fémlappal fedték le, amit nejlonnal rogzitettek, ezaltal biztositva a biztonsagos

62 Ir Koztarsasag rendérsége
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tavolsagrol vald indithatésagat. A MARK 6 egy hagyomanyos cs6 €s haromlabu fém
aljzattal rendelkezett, hatotavolsaga 1.200 m volt, amit altalaban plasztik
robbandszerrel toltottek meg. A MARK 7 egy gazpalack nagysagi és atmérdji
csovekbol allt, és a gyartds soran meghataroz6 szempont volt az autoval valod
széllithatosag.%8 A MARK 10-es tipikusan az IRA hézilag barkcsolt aknavetdje
volt, harom darab oxigénpalackbol allt dssze, amit egy gumirozott alju allvanyra
erbsitettek. A hajtdéanyag cukor és natrium-klorid volt, elektromos inditasi
rendszerrel. Elonye, hogy egy furgonba is befért, és a tAmadasokhoz elég volt egy
iires parkol6 a célponthoz nem tul koézel, ahol volt elég hely kivenni az allvanyt a
furgonbol. 1985. marcius 28-an a Downing Street elleni merényletnél 180 méterrdl
16tték ki a granatokat.®® A MARK 11 a MARK 10 fele volt — nagysdgban és sulyban
—, de a hatétavolsdga a dupldja. A MARK 13 egy rovidhatotava, zarddugods
granatvetd, ami egy 200 literes olajoshord6 nagysagt, 323 kg sulyu lovedéket 16tt ki
— formailag hasonl6 a mélyvizi bombahoz —, hordozoeszkdze altalaban furgon vagy
kisteherauto volt. A MARK 15 egy, az 1990-es években kifejlesztett, a MARK 10 és
MARK 13 tulajdonsagainak keresztezésével 1étrejott 1ovedék volt. Felépitése egy
ipari gazcsO, ami képes egy méter hosszisagt és 70 kg stlyt toltetet maximum 150
m tavolsagra kiléni.”® A granatvet6k hasznalatinak célja egyértelmiien anyagi
vonzatih karokozas volt. 1985. februar 25-én ez valtozott, amikor MARK 10
granatvetdk hasznalata soran eltalaltak az Ulsteri Kiralyi Renddrség étkezdéjét, ami
kilenc halalos aldozatot jelentett. Ezt kdvetoen a renddérségi és katonai objektumokat
elkezdték megerdsiteni.”t 1994. marcius 9-12 kozott harom alkalommal probalta
meg mukddésképtelenné tenni a Heathrow Nemzetkdzi Repiildteret a PIRA a
MARK 15 granatvetok hasznalataval. Végil mind a harom kisérlet csak az
ideiglenes kiiiritésekkel okozott ,,atmeneti lizemzavart”, de a kifutopalyakban nem
sikeriilt kart tenni, mert a 16vedékek nem robbantak fel.”

Modszerként alkalmaztak még fegyveres tamadasokat is, ahol altalaban nagy
torkolati sebességgel rendelkezd fegyvereket hasznaltak, amelyek ezaltal atiitotték a
célpontokat — foként emberi szovetek esetében. Kedvelt eljaras volt, mert 16vedék
nélkiil nehéz az elkdvetdt megtalalni, valamint az IRA is letagadhatta feleldsségét. A
fegyveres rajtaiitések célpontjai altalaban a biztonsagi er6k voltak. Nyilt
Osszeiitkozés formajaban a rajtaiitést ritkdn alkalmaztak, altalaban egy magas
épiiletrdl nyitottak tiizet, mesterlovészek alkalmazasa is eléfordult, de a varos
tulajdonsigai miatt korlatozottan.”® 1983. augusztus 1-jén sikertelen rajtaiitési
kisérletet tettek Browning géppuskaval a crossmagleni katonai bazison. Fegyveres
tamadasokhoz sorolandok még a kézi granatvetfvel elkovetett akciok is — a
tamadasok mellett Iélektani miiveletekhez és propagandaként is hasznaltak, katonai
szervezetként valo jelképként. 1972-t61 éleslovészet és gyakorlati tapasztalat nélkiil,
de bevezették az alapkiképzésbe is ezek hasznalatat. A kiilsé beszallitotol vald
fuggés elkeriilése végett az 1980-as években kifejlesztették sajat improvizalt

8 BuL, Nick Van Der: Operation Banner — The british army in northern ireland 1969-2007.
Pen&Sword, Barnsley, 2017, p. 136.

9 BELL i. m. p. 623.

0 Sz.n.: Operation Banner — An analysis of military operation innorthern ireland. Ministry
of Defence, London, 2006, p. 5-12.

T BuLi. m.p. 136.

2. Uo. pp. 208-209.

8 FCO 95/2109i. m.
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merényletek soran Belfastban és Londonderryben szamos alkalommal az RPG-7
mellett az M42 rakéta granat is eléfordult.”™

Minden IRA-miiveletben el6készitésként részt vettek ,bajkever6k” vagy az
ugynevezett civil pajzs, akik a biztonsagi eréket hergelték, amire a biztonsagi erék
nem valaszolhattak tdmegoszlatasi eszkozokkel — a ,,bajkeverdk”, akik gyerekek is
lehettek, koveket, tivegeket, szogbombakat, fiistbombakat dobaltak. Alkalmazasuk
célja a biztonsagi er6k megosztasa ¢és a fegyveres Osszecsapas kikényszeritése volt.
A gyerekek mellett ndket is felhasznaltak, bar csak a biztonsagi erdk kovetésére és
helyzet meghatarozasara, késobb  iizenethordasra. A  helymeghatarozas
csapatmozgdsok vagy Orjaratok esetén a szemetesek zorgetése vagy sipok
alkalmazasaval tortént.”® Szamos példa emlithetd a ,.bajkeverdk” és mesterlovészek
vegyes alkalmazéasara példaul 1975. augusztus 8-an Lower Fallsban raldttek és
kovekkel megdobaltak a jaréregységet, majd az elkoveték elmenekiiltek a
helyszinrél.”

Sztrajk a letartoztatott PIRA-tagok korében valt népszeriivé, ami passzivan
helyezett nyomast a brit kormanyra — ,,piszkos tiltakozasnak” nevezték el. 1972.
november 19-én letartdztattak a PIRA-vezeté Sedn MacStioféint, aki letartdztatasat
kovetden az éhségsztrajk mellett nem volt hajlandé folyadékot elfogadni vagy
elfogyasztani. Végiil az ¢hségsztrajkot folytatta csak tovabb, majd 57 nap utan a
PIRA parancsira felfiiggesztette a sztrajkot, és 1973 4prilisiban szabadult.”® Az
egyik ismert éhségsztrajkoldé Bobby Sands PIRA-vezetd és észak-ir parlamenti
képviseld ¢€s kilenc masik republikdnus tarsa volt. Sands 1981. majus 5-én 66 nap
¢hezés utan belehalt a tiltakozasba, pedig a PIRA is felszolitotta a sztrajk
felfiiggesztésére. A tiltakozok lassu haldla folyamatos és fokozddd nyomast
gyakorolt az Egyesiilt Kiralysagra. A nemzetkdzi tamogatottsag és tomegtiintetések
ellenére sem valtoztatott allaspontjan a kormanyzat. A PIRA is fokozott politikai
tevékenységbe kezdett, bar a politikusok kétkedve fogadtik.” Kozismert sztrajkok
tortek ki tovabba az HM Prison Maze férfi és az HM Prison Armagh néi bortdnben
— elébbiben négy f6 majd hét 6, utdbbiban harom f6 kezdett éhségsztrajkba. A
tiintetoknek vesztenivaléja mar nem volt, a legtobb elitélt legalabb 20 évet vagy
életfogytig tartd bortonbiintetést kapott, csak az HM Prison Maze hét sztrajkoloja
Osszesen legalabb 718 év bortonbiintetést kapott.® Az éhségsztrajk mellett
alkalmaztak még ,takard sztrajkot” is. A bortondk szabalyzata alapjan a
fogvatartottak kotelesek voltak ruhat viselni a cellan kiviil, amit a sztrajkolok
megtagadtak. A ,,Takaro sztrajk” leghiresebb képvisel6je, az els6 ilyen ellenallast

7 JACKSON: i. m. pp. 106-107.

> DEFE 25/532i. m.

6 FCO 95/2109i. m.

77 CJ 4/6050 — Provisional IRA: 1975 ceasefire.
https://discovery.nationalarchives.gov.uk/details/r/C16527516, (Letoltés ideje: 2020. 02.
29.)

8 BELL i. m. pp.395-396., 417.

9 ToMPKINS i. m. pp. 408-409.

80 CJ 4/3012 — 'Dirty protest' and hunger strike at the Maze Prison: countering Provisional
IRA propaganda in the USA,; profiles of protesting prisoners.
https://discovery.nationalarchives.gov.uk/details/r/C12178661, (Letoltés ideje: 2020. 02.
29.)
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tantsitott fogvatartott Kieran Nugent volt 1976-ban., akinek 1980 végére mar 300
sztrajkold kovetdje volt a 800 republikanus rabbol.8!

Osszegzés és kovetkeztetés

Az Ir Koztarsasagi Hadsereg a keresztények védelme, és késébb az Egyesiilt
Kiralysag politikai rendszerébdl valo fiiggetlenedés miatt egy belpolitikai valsag
idején jott létre. Késobb az Ideiglenes Ir Koztarsasagi Hadsereg a mérsékelt és
tavolmaradas politikajat folytatd IRA-bol kivalva terrorszervezetként probalta meg
elérni céljait. A célok eléréséhez szamtalan 0j vagy régi, de 1j modon hasznalt
eszkozt alkalmaztak, akar komoly miiszaki vagy pénziigyi ismereteket igényldket is.

A kezdetben kiépitett hierarchikus katonai struktirat idovel at kellett szervezni
egy hierarchikus, de a miiveleti részleg szintjén sejtszerkezetii felépitésre. Az 1j
felépitésnek koszonhetden sikeresen mitkddhettek tovabb. A katolikus tarsadalom a
konfliktusba belefaradt, valamint a brit hadsereg a konfliktus egésze soran a
torvényes keretek kozt, de aktivan részt vett, ami Osszességében eredményezte a
véget. A brit hirszerzés mar 1975 soran arrdl tett jelentést, hogy csak latszat-
timogatottsdgot élvez az IRA a keresztény tarsadalmon beliill.# A tlizsziinetet
kovetden ezért a tényleges fegyverletétel is bekdvetkezett. 2005. julius 28-an az IRA
katonai tanacsa nyilatkozat formajaban a békés, demokratikus harcot valasztotta a
fegyverek helyett. Julius és szeptember kozott a szervezet atadta a hatosagoknak
fegyvereit, amivel a nyilatkozat valossa is valt.®

Az alkalmazott eljarasok és modszerek az anyagi helyzettdl, kreativitastol és a
rendelkezésre all6 alapanyagoktol fiiggtek. A legegyszeriibb modszerekbol a lehetd
leghatékonyabb eljarassal a maximum elérendd hatdsra torekedtek. Az
robbandeszkozok és hazilag készitett aknavetdk a szervezet védjegyévé valtak. A
repiilégépmodellek taviranyitéjanak detonatorként valdé felhasznalasa vagy az
id6jaras-elérejelz6  rendszerek radiofrekvenciajat els6ként alkalmaztak. A
modszerek és eljarasok egy id6 utan mar csak statisztikai adatként jelentek meg a
brit hadseregnél és nemzetbiztonsagi szolgalatainal, felvaltva a fenyegetettség
érzetét. Ennek oka, hogy példaul csak 1975. februar 10. és oktober 23. kozott,
amikor az IRA elméletileg tiisziinetet hirdetett, 6sszesen 866 db incidens tortént,
amit a szervezethez kapcsolt a brit hadsereg és hirszerzés. Ebbdl 100 db robbantast,
102 16voldozést és 24 gyilkossagot, valamint 38, a hatdrmenti teriileteken tortént
incidenst jegyeztek fel a biztonsagi er6k. Ez az Eszak-frorszagban elkovetett
blincselekmények 50,6%-at jelentette.?

Kovetkeztetésként megfogalmazhatd, hogy a szeparatista terrorszervezet az
innovativ eljarasok ellenére korlatozva, a kemény célpontok és a protestans
tarsadalmi réteg ellen alkalmazta eljarasait. A robbanoeszk6zok alkalmazasa preciz,
pontosan megtervezett és felderitést igénylé moddszer, ami a kezdeti hibak
javitasaval és a folyamatos fejlesztések miatt hosszutavon is kihivast jelentett a

81 ToMmPKINS i. m. p. 407.
82 CJ4/6050 i. m.
8 BuLi. m. pp. 224-225.
84 CJ4/6050i. m.
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biztonsagi eréknek. A Thatcher miniszterelnok elleni merénylet utan hangoztatott
hires IRA mondas jol reprezentalja a szervezet eljarasi filozofidjat, még ha a
modszerek a tokéletességiik ellenére is hibak sorozataval kiizdott: ,Ma
balszerencsések voltunk. De mig nekiink elég, ha egyszer szerencsénk van, addig
maganak erre mindig sziiksége lesz.”®®
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GAL MARIANNA

A FUGGETLEN ALLAMOK KOZOSSEGE INTEZMENYI FELEPITESE

AZ INTEZMENYI MECHANIZMUS SZABALYOZASI HATTERE

A Fiiggetlen Allamok Kozossége (FAK) jogi alapjat tobb dokumentum
biztositja — mégpedig a Belavezsai Megallapodas® a hozza tartozé jegyz6konyvvel?,
az Alma-Ata-i Nyilatkozat, illetve az Alapokmany®, — amelyek koziil valamennyiben
helyet kap annak intézményi rendszere. Els6 alkalommal a Belavezsai
Megallapodasban  fogalmazddott meg egy mechanizmus létrehozdsdnak
sziikségessége, amelyben a szerz6dd felek leszogezték, a Kozdsség céljait
koordinacids testiileteken keresztiil kivanja elémi a ,szuverén allamok
egyenldségének elve” alapjan. Ilyen testiiletekrdl rovidesen dontés is sziiletett,
hiszen mér december végén megalapitottak a két legfontosabb tanécsot: az Allam-
és Kormanyfék Tanacsat. Az akkori szerzddési tartalmak elfogadasa 6ta azonban
nyolc év telt el a FAK-szervek végleges felépitésérdl és reformjardl szolé szerzodés
hatalyba 1épéséig, amelynek soran nemcsak praktikusan atformalddott az intézményi
rendszer szamos eleme, de tobb mint 70-re nétt azon allam- és kormanykozi
intézményeknek szdma, melyek a Kozosség hatékonysaganak javitisa érdekében a
résztvevd tagallamok tevékenységének koordinalasaval foglalkoznak, mikdzben a
tagallamok szdma is 3-r6l 12-re, népessége pedig 209 milliérél tobb mint 280
milliora nvekedett.* Noha a 9 f6 intézmény — az Allam- és Kormanyfk Tanécsa, a
Kiiligyminiszterek Tanacsa, a Koordinacio-tandcsadé Bizottsag, a Védelmi
Miniszterek Tanacsa, a Hatarérizeti Hatosagok Parancsnokainak Tandcsa, a
Gazdasagi Birosag, az Emberi Jogi Bizottsag és az agazati egyiittmi{ikodés szervei —
létrejotte kifejezetten az Alapokmany VI. fejezetében® keriilt rogzitésre, ezek koziil
az 1999. aprilis 2-ai allamf6i dontés néhanyat atalakitott vagy teljesen megsziintetett
(lasd: 1. abra). igy példaul ez a dokumentum a Végrehajto Titkarsag és a Gazdasagi
Uni6 Allamgazdasagi Bizottsag, vagyis az eredeti alkotmanyos dokumentumok éltal
biztositott, az 1994-ig Koordinacio-tanacsadd Bizottsagként funkcionald testiilet
szamos korméanykozi feladatkorét atszervezte a FAK Végrehajto Bizottsagaba,
amely a Kozosség egyetlen allandd végrehajtd, igazgatasi és koordinalod testiilete
lett.5 Megalakult tovabba egy 01j forum: a Gazdasagi Tanacs.

' Vrona mpo CTBOPEHHS CriBOpy»XHOCTI Heszanexaux JHepxas,

https://zakon.rada.gov.ua/laws/show/997_077 (Letoltés ideje: 2018. 12. 10.)

Iportokon no Yroau npo crBopenHs CriBapyxuocti Hesanexnux Jeprkas, mignucaHoi 8
rpyaust 1991 poxy B M. Mincek Pecmy0mikoro Binmopycs, Pocilicekoro ®enepartieto
(PPDCP), Vkpainoto, https://zakon.rada.gov.ua/laws/show/997_522 (Letoltés ideje: 2018.
12.10.)

Cratyt CriBapyXHOCTI Hesanexxnux Jepxas,
http://zakon.rada.gov.ua/laws/show/997_033 (Letoltés ideje: 2018. 10. 12.)

PelieHne 0 COBEpPIICHCTBOBAHHU U pe)OPMHUPOBAHUH CTPYKTYphl opranoB CoapyxkecTBa

HesaBucumsix I'ocynapcTs (Mockaa, 2 anpens 1999 rozaa),
https://zakon.rada.gov.ua/laws/show/997_412 (Letoltve: 2018. 10. 13.)
5 Craryr ChiBapyxHOCTI HesanexHux Jepxas,

http://zakon.rada.gov.ua/laws/show/997_033 (Let6ltés ideje: 2018. 10. 12.)
3abeiiBopora A. M. MexrocyqapcTBeHHbIE HHTETPAlMOHHBIE OOBEIWHEHUS Ha

MMOCTCOBETCKOM TpocTpancTee. 2016, p. 28
72


https://zakon.rada.gov.ua/laws/show/997_077
https://zakon.rada.gov.ua/laws/show/997_522
http://zakon.rada.gov.ua/laws/show/997_033
http://cis.minsk.by/reestr/ru/index.html#reestr/view/text?doc=888
http://cis.minsk.by/reestr/ru/index.html#reestr/view/text?doc=888
https://zakon.rada.gov.ua/laws/show/997_412
http://zakon.rada.gov.ua/laws/show/997_033

Allamf&k Tanécsa N

I |

————— Kormanyfék

Gazdasagi 1 Tandcsa
Biréséag —=

Interparlamentaris
Kozgyiilés

Kiligyminiszterek
Tanacsa

\ \ -{VMT HHPT

*Ve:grehajté l
Bizottsag L

AESZ

1. dbra: A FAK intézményi rendszere’
(sajat szerkesztés)

A FAK intézményi szervezetét leginkdbb ugy lehetne leirni, hogy egyrészt
decentralizalt, mivel a kozosségi szint gyenge ¢és marginalizalt, masrészt
multifunkcionalis, amennyiben az integrativ er6k a nemzeti gazdasag és a politikai
infrastruktura kiilonb6z6 szintjein milkddnek. Struktiraja lathatéan erdsen
inspiralodott az EU szervezeti felépitésébdl, azonban a tervezett egyiittmiikodés a
FAK esetében a gyakorlatban csak csekély mértékben latszik megvalésulni, ami a
dontéshozatal mechanizmusaval hozhat6 sszefiiggésbe.

Politikai gépezete foként a nemzeti kormanyok és torvényhozo testiiletek
multilateralis egyezményei alapjan mikddik. A multilateralis egyiittmiikodés
hatékonysagat hatranyosan érinti a FAK-orszdgok érdekeinek eltéré orientacidja,
amelyet a csak ,,egyes” strukturakhoz torténd csatlakozasi szandék is jelez. Egy-egy
tagallamban tapasztalhat6 érdektelenség vagy pesszimizmus pedig semmiféle
konzekvenciat nem von maga utan, fiiggetleniil az eldontendd kérdés jellegétdl. Az
egyes koztarsasagok megjegyzései, kiegészitd feltételei €és modositasai alapjan
dolgozzak ki az egylittmiikddést szabalyozd dokumentumokat, s a megallapodasok
csak az alairok szamara valnak kotelezo jellegiivé. A dontéshozatal mechanizmusa
konszenzus alapjan torténik, s a ratifikacios folyamat befejeztével 1épnek életbe.
Pozitiv jellege ellenére az 6nkéntesség és a konszenzus gyengiti is a rendszert, jelzik
ezt a FAK-tagsaggal kapcsolatos véltozasok is: konfrontacio vagy athidalhatatlannak
tlind probléma esetén az adott allam meglebegteti kilépését a szovetségbdl vagy meg
is teszi azt. Igy példaul az alapitd Azerbajdzsan 1992 és 1993 kozott sziineteltette
tagsagat, Tiirkmenisztan 2005 augusztusa 6ta csak megfigyeloként van jelen, Grazia
pedig az Oroszorszaggal 2008-ban vivott fegyveres konfliktusat kovetden ki is 1épett
a tomoriilésbol, ahogy a kozelmultban hasonlo okok miatt a regnalé Petro Porosenko
ukran elndk is visszahivta képviseldit a koordinacios testiiletekbol. Tiirkmenisztan

7 VMT: Védelmi Miniszterek Tanacsa, HHPT: Hatér6rizeti hatésagok parancsnokainak
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pedig (ahogy egyébként Ukrajna sem) a mai napig nem ratifikilta a FAK
Alapokmanyat, de jure nem mindsiil teljes jogu FAK-tagnak.

Allam- és Kormanyfék Tanscsa

A politikai egyiittmiikodés egyik legfontosabb szintje az Allamfok Tanacsanak
(tovabbiakban: AT) létrehozasa az 1991. december 21-én megtartott Alma-Ata-i
talalkozon, amikor tobbek kozott Grazia és a balti allamok kivételével a tobbi volt
tagkoztarasag is csatlakozott a Kozosséghez. A rendszerint évente két alkalommal
tartott csucsok, az allamf6k periodikus taldlkozdinak célja, hogy a tagallamok
részét rendezzék az allamok ko6zos érdekeivel 0sszhangban. Az eredetileg rotacios
elven évenként elnokot valtd AT a gyakorlatban ezzel épp ellentétesen miikodott,
elndki posztjat ugyanis megalakulasat kovetden hosszii idon keresztiil az orosz
allamfd toltotte be minden bizonnyal Oroszorszag feltétlen tekintélye okan, s hidba
volt és maradt a mai napig a FAK . févarosa” a fehéroroszorszagi Minszk, az
integracio latszolagos eltolodasa Moszkvabol a periférikus fovaros felé nem jelentett
centrumvaltozast, hiszen az elfogadasra keriild dokumentumok és megallapodasok
elokészitése, végsd formajanak kialakitasa egészen 1997-98-ig tdbbnyire erdteljes
orosz ellendrzés mellett zajlott.

A politikai egyiittmiikodés masik legfontosabb szintje a Kormanyfék
Tanéacsanak (tovabbiakban: KT) megalakulasa, amely koordindlja a végrehajtod
hatésagok egylittmiikodését a kozos gazdasagi, politikai, tarsadalmi és egyéb
érdekek teriiletein. A miniszterelnokok legalabb évenként négy alkalommal
talalkoznak. Ahogy valamennyi FAK-testiilet esetében, a KT rendkiviili iilése is
kérelmezhetd egy-egy tagallam kezdeményezésére.

Dontési  rendjiilk szabalyozdsa kiilon rendeletben® keriilt rogzitésre a
nemzetkdzi szerzédések jogardl szoldé 1969. évi bécsi egyezmény® alapjan. A
dontéshozatali eljaras ebben az esetben viszont meglehetdsen sajatos. Az eljarasi
dontések kivételével minden hatirozat konszenzus alapjan sziiletik, amelyet — az
altalanosan elfogadott kozkeletli megallapodasokkal ellentétben — meglehetésen
kiilonés modon hataroztak meg: a konszenzus az, hogy a jelen 1évd, a dontésben
részt vevo allamok koziil legalabb egy nem jelent be olyan formalis kifogast, amely
akadalyt jelenthet a hatarozat elfogaddsanak szempontjaboél. Az igy meghozott
dontés kotelezd az elfogadasaban részt vevd allamok szamara. Egy-egy tagallam
jelenlétének, egyes kérdésekben tapasztalhatd érdekeltségének hianya viszont nem
jelent akadalyt a dontéshozatalban, illetve nem akadalyozza a dontést. Raadasul a
szabalyok értelmében a konszenzus nem szlinik meg

Ami az eljarasi iigyekkel kapcsolatos dontéseket illeti, azokat az iilésen részt
veve allam- és kormanyfok szavazatainak egyszerli tobbségével hozza. Csak
kivételes esetekben, ha azonnali dontéseket kell hozni az AT, illetve KT iilései

PilieHHs mpo po3Me)XyBaHHs MOBHOBaXeHb MiK Pasoro romiB mepxas ta Pagoro rosmis

ypsiaiB ChiBapyxHOCTI Hezanexuux Jepxas,
https://zakon.rada.gov.ua/laws/show/997_339 (Letoltés ideje: 2018. 12. 11.)
9  BigeHcbka KOHBEHIIIS mpo paBo MDKHApPOTHIX JIOTOBOPIB,
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kozotti idészakban, eltérhet a megszokott szavazasi sorrendtdl egy sajatos
konszenzusos formula alapjan. Ilyen helyzetekben a végrehajto titkar (Végrehajto
Bizottsag) az adott allam elndkének iranyitasaval megszervezi az egyes allamfok
(kormanyfok) eredeti alairasaval torténd szavazast.

A dontések altalanos gyengesége szintén hozzajarul a fenntartasokhoz. Eszerint
valamely részes allam, egy adott egyezmény megerésitése, elfogadasa, jovahagyasa,
vagy ahhoz torténd csatlakozas, annak egy-egy pontjaval egyet nem értés céljabol
fenntartast fogalmazhat meg.

fgy a kiilsé demokréacia a dontéshozatalban, amely a FAK-orszdgok nemzeti
szuverenitasainak feltétlen dominanciajan alapul, ténylegesen nehézségekbe iitkdzik
a Kozosség dontéseinek végrehajtdsa soran. Lathatéan érezhetdvé valik az
alkotmanyos dokumentumokban rejlé kezdeti ellentmondas, ami a legkdzvetlenebb
médon gyengiti a FAK lehetséges képességeit.

Az Allam- és Kormanyf6k Tandcsa kizotti megbizdsi korldtozdsok

Az AT és KT hataskorének elhatérolasara vonatkozo kérdéseket az Allamfok
Tanacsa és a Fiiggetlen Allamok Kozosségének Kormanyfok Tanacsa kozotti
hataskorok differencialasarol szo6lo 1999. aprilis 2-4n elfogadott hatarozatban
rogzitik.*® Ennek megfeleléen az AT, mint a Kozdsség legfobb szerve, megvitatja és
megoldja a tagallamok kozds érdekeire vonatkozo alapvetd kérdéseket, mégpedig:

o modositasokat végez az Alapokmanyban;

e 1 testiileteteket hoz 1étre vagy megsziinteti azokat;
e kinevezi a testiiletek vezetGit;

e atruhazza az alsobb testiiletekre haruld hataskoroket;

e jovahagyja a hataskorébe tartozo szervekre vonatkozo rendeleteket.

A KT koordindlja a végrehajtd6 hatosagok egyiittmiikddését a kozos gazdasagi,
politikai, tarsadalmi és egyéb érdekek teriileteken. Ennek megfelelden a kovetkezd
kérdéseket oldja meg:

e az AT utasitdsainak végrehajtasa;

e az ipar, a mezOgazdasag és a gazdasag egyéb agazatainak fejlesztésére és
finanszirozasara iranyuld k6zos programok elfogadasa;

o akozlekedés, a kommunikacid és az energiarendszerek fejlesztése;
o egyiittmiikodés a szocialpolitikai kérdésekben;
e aFAK-testiiletek tevékenységeinek ellendrzése;

e a tudomanyos ¢és technikai tér kialakuldsat célzd6 mechanizmusok
létrehozasa.

10 Pemienue o pasrpaHHyeHHH MoIHOMOuHH Mexay CoBeToM Tiae rocyaapcTs 1 CoBeToM
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Kiiliigyminiszterek Tanacsa

A Kiilligyminiszterek Tanacsa — a megalakulasardl szol6 rendelkezés szerint —
a FAK f6 végrehajtd szerve, amelynek célja a tagallamok kozétti kiilpolitikai
egyiittmiikodés fejlesztésének elémozditasa — beleértve a diplomaciai szolgalatok
kolcsonhatasat — biztositva a kozos fellépéseik hatékonysagat a kdlcsonds érdekeket
szamontartd kérdésekben, a vitak és konfliktusok békés rendezésének eldmozditasa,
valamint a béke és stabilitds kornyezetének megteremtése. Miikodésérdl szolo
szabélyzatat tobb alkalommal is modositottak, a legutobbi és napjainkban hatalyos
véltozat a négy fejezetbdl 4116, 2017. oktober 11-én Szocsiban alairt'* rendelet.
Ennek értelmében a Kiiliigyminiszterek Tanacsa a kdvetkezd funkciokat latja el:

végrehajtja az Allam- és Kormanyfk Tanacsanak rendeleteit;

— javaslatokat dolgoz ki és nyujt be az Allam-és Kormanyfok Tanacsa
részére;

— konzultaciokat folytat a kiilpolitika teriiletén a ko6lcsonds érdeklodésre
szamot tartd kérdésekrol;

— el6segiti a tapasztalatok ¢s informaciok cseréjét a kiilpolitikat érintd
kérdésekben.

Osszetétele szerint a  Kiiliigyminiszterek Tanacsat a FAK  orszagok
kiiligyminiszterei alkotjak, viszont az évente legalabb két alkalommal megtartott
iilésein — melyek koziill az egyikre rendszerint az Allamfok Tanacsa iilésének
elBestéjén keriil sor — részt vesz a Végrehajtd Bizottsag elndke, illetve a FAK egyes
meghatalmazott szerveinek allando képvisel6i. Rendkiviili iilés 6sszehivasara sor
keriilhet az Allam- és Kormanyfk Tanacsa, a Kiiliigyminiszterek Tanécsa, illetve
valamennyi FAK-tagallam kezdeményezésére.

A Kiiliigyminiszterek Tanacsa elndkségét az egyes allamok felvaltva —
éven keresztiil. Az elndk a kiiliigyminiszterekkel egyetértésben biztositja az iilések
elokészitését és lebonyolitasat, és sziikség esetén képviseli az AT, illetve KT
ilésein. Az Tiléseinek megszervezésének eljarasat, a megvitatdsra benyujtott
dokumentumok elkészitésének és elfogadasanak eljarasat az Allamfok Tanacsa, a
Korméanyfok Tanicsa, a Kiiligyminiszterek Tanicsa és a Fiiggetlen Allamok
Kozosségének Gazdasagi Tanacsa hatarozza meg, amelyet a FAK AT hagyott jova.
A FAK tagorszagai és a FAK testiiletei altal a Kiiliigyminiszterek Tanacsa
eléterjesztésre keriild dokumentumok tervezetét az elfogadas sziikségességét
indoklé anyagok kisérik, ideértve a jelenlegi szabalyozasi kerettel &sszhangban
megfontolasra javasolt kérdések elemzését, a végrehajtasuk kilatasainak értékelését.
A Kiiliigyminiszterek Tanacsa sziikség esetén létrehozhat miikodd és kisegitd
testiileteket.

A Tanacs hatarozatait az eljardsi szabalyoktol eltéréd kérdésekben
konszenzussal hozza meg. A konszenzust a jelen 1évo kiildottségek formalis

11 Pemmenne O Ionosxkennn o COBETE MUHUCTPOB MHOCTPAHHBIX Aes CoapyKecTBa
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kifogésa hidnydban, a kérdés megvitatasban részt vevo tagallamok hozhatjdk meg.
Ha a Kiiliigyminiszterek Tandcsanak barmely tagja kijelenti, hogy érdektelenné
valik egy adott kérdésben, az nem jelenti a dontés elfogadasanak akadalyat. A FAK
azon tagallamainak, amelyek nem vesznek részt a dontéshozatalban, joguk van
késébb csatlakozni ahhoz gy, hogy értesitést kiildenek a FAK Végrehajtd
Bizottsaganak, amely az el6irt modon tajékoztatja a Kiiliigyminiszterek Tanacsat Az
eljarasi kérdésekben az ilésen részt vevd Kiiliigyminiszterek Tanacsa tagjai
egyszert szotobbséggel dontenek.

Interparlamentaris Kozgyiilés

A FAK orszagainak Interparlamentaris Kozgyiilése (tovabbiakban: IPK) a
minszki alapitd szerzodés VII. fejezetére épiilve 1992. marcius 27-én a k6z06s érdekii
jogalkotasi dokumentumok eldkészitése, valamint a jogalkotd testiiletek kozotti
egylittm{ikodés segitése érdekében tanacsado testiiletként jott létre Alma-Ataban a
FAK Interparlamentaris Kozgyiilésérél szolo egyezmény alapjan. A hét tagallam
kezdeményezésére alakult, napjainkban valamennyi tagallamot magaba foglalo IPK
kiilonlegessége, hogy — az Alma-Ata-i Nyilatkozatban foglaltaknak megfeleléen —
munkéjaban egy FAK-tagallamokon kiviili orszdg is részt vesz: Afganisztan.
Ukrajna szintén tarsult az egyezményhez, azt kovetéen, hogy orosz-ukran
megallapodasoknak koszonhetden sikeriilt megoldani az egykori fekete-tengeri
szovjet hadiflottabazis, Szevasztopol statusanak kérdését,*? illetve egy tiz évre sz416
baratsagi szerzédést kotniiik. A ,baratsagi, egyiittmikodési és partnerségi
szerz8dést” 1997. majus 31-én®® irtdk ald Kijevben, melyet az ukran Verkhovna
Rada (Legfelsébb Tanacs) révidesen, az orosz Allami Duma pedig hosszasabb
diskurzus utan csak 1998 végén ratifikalt. Komoly valtozasok 2014-ben kezdddtek,
azt kovetéen, hogy Viktor Janukovics ukran elndk visszalépett az EU tarsulasi
szerzOdés alairasatol és a kijevi fotéren, illetve a tobbségében orosz nemzetiség altal
lakott régiokban (Donyeck, Luhanszk teriiletek) er6teljes kormanyellenes
zavargasok kezdddtek. A Krim-félsziget politikai statusza is (jra napirendre keriilt,
ami el6szor orosz csapatok megszallasi dvezetévé alakult, majd az ott megtartott —
nemzetkozileg el nem ismert — politikai statuszrol szo6ld népszavazas értelmében
csatlakozott Oroszorszaghoz.

A szervezet tevékenységét alapvetd okmanya — a ,.Konvencio a Fiiggetlen
Allamok Kozdssége orszagainak Interparlamentaris Kozgy(ilésérol”!* elnevezésii

12 A flotta megosztasarol szold szerzédést egy harmas megéllapoddscsomag részeként,
1997. majus 28-an sikeriilt tetd ala hozni, amelynek értelmében a felek 50-50 szazalékos
aranyban osztottak fel azt kiegészitésekkel. Oroszorszag néhany modern hajoegységet
készpénzzel megvasarolhat Ukrajnatdl, illetve husz évre, azaz 2017-ig bérbe vette a
szevasztopoli kikdtoket. Viktor Janukovics ukrdn és Dimitrij Medvegyev orosz elndk
megallapodott a Krim-félszigeten talalhatd, Oroszorszag altal hasznalt haditengerészeti
létesitmények bérleti idejének 2042-ig torténd meghosszabbitasar6l a Harkovi Egyezmény
alairasaval (2010. aprilis 21.), amiért cserébe Oroszorszag vallalta az Ukrajnanak szallitott
foldgaz aranak mérséklését.

Horogip mpo npyx0y, CriBpoOITHHLTBO i MapTHEPCTBO Mix YKpaiHowo i Pociiicbkoro
Denepariiero, http://zakon.rada.gov.ua/laws/show/643_006 (Letoltés ideje: 2019. 01. 12.)
KouBenuis npo MixmapinamMeHTCbKy AcamOiiero JepikaB-ydacHulb CHiBAPYXHOCTI
Hesanexuux [epxas, http://zakon.rada.gov.ua/laws/show/997_069?lang=ru (Letoltés
ideje: 2019. 01. 10.)
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dekrétum — iranyitja, amely szerint az IPK allamkozi stitusszal bir és a FAK
szervezeti rendszerében elokeld helyet foglal el. A parlamenti kiildottekbol allo
Kozgytilés évente két alkalommal megtartott rendszeres, sziikség esetén rendkiviili
plenaris iilést tart, ahol a vitatott kérdésekrél hozott hatarozatait — Konvencioja 14.
passzusanak megfeleléen — konszenzus alapjan fogadjak el, tagallamonként egy
Szavazati joggal, kivéve, ha a Kozgyiilés masként dont. Mivel az Interparlamentaris
Kozgyiilés hataskore tobb teriiletre is kiterjed, elémozditja a jogi informaciok
kozotti cserét a tagdllamok kozott. Munkaja soran tamogatja a hatarozatok
végrehajtasat azaltal, hogy ajanlasokat fogad el a FAK-orszagok parlamentjei
részére a ratifikalasi eljarasok szinkronizalasarol. Az IPK kiilonleges joga a
nemzetkozi szerz6dések megkotésének lehetdsége. Jogaban all szerz6déseket kotni,
ingd és ingatlan vagyont szerezni, és rendelkezésére bocsatani, birdsagi eljaras
inditdsara ¢és birdsagi eljarasban vald részvételre. Mindezeket a jogokat a
Parlamentkdzi Kozgyiilés allando testiilete, a Titkarsag gyakorolja.

Tevékenységének egyik legfontosabb teriilete az Gn. ,;modell” jogalkotasi
okmanyok kidolgozasa és elfogadasa. Ezek a ,,modell-térvények” egy tarsadalmi-
gazdasagi uniodra, példaul a vamiigyekre, a kiilfoldi befektetésekre, a lakossag
szocialis védelmére, a kornyezetvédelemre, az egységes kulturalis, tudomanyos,
oktatasi és informacios tér kialakulasat eldsegitd cselekményekre vonatkoznak. A
Kozgytilés tevékenységének éveiben tobb mint 130 ilyen dokumentumot fogadtak el
(beleértve a polgari, biintetd, bilintetdeljarasi modellkédokat és az adomodul-kodex
altalanos  részét), amelyek biztositjdk a nemzeti jogszabalyok valddi
konvergenciajat. Alapvetd fontossagu ebbdl a szempontbdl a ,,Terrorizmus elleni
kiizdelemr6l” sz616 jogszabaly kidolgozasa, ugyanis az IPK masik kiemelten fontos
tevékenységi teriilete éppen a békefenntartas és a nemzetk6zi terrorizmus minden
forméajaval szembeni ellenallas harom f6 teriileten. Elészor, békefenntartas és
egyiittmiikodés a FAK-ban, ugyanis a Kozosség ,.forrd pontjain” békefenntarto
intézkedéseket készit eld, kidolgozva a tevékenység kovetkezetes végrehajtasanak
jogi kereteit. Jelent6s eredmény ebbdl a szempontbol az 1994-es Bishkek-
jegyz6konyv aldirasa — az egyetlen politikai dokumentum, amely tlizsziinetet
biztositott Hegyi-Karabahban. Az Interparlamentaris Kozgyiilés békefenntartd
missziojat a FAK AT kiilon nyilatkozatdban is elismerték. Maésodszor,
békefenntartas és egyiittmiitkodés az ENSZ és az EBESZ részvételével, harmadszor
pedig a vildg interparlamentaris és nemzetkdzi szervezeteivel, mint példaul az
Eszaki Tanacs, az Interparlamentaris Unié és az Eurdpai Parlament. Az
egyittmiikodés pozitiv eredménye az Interparlamentaris Kozgytilés megfigyel6i
staitusza 1993 szeptemberétél az Interparlamentaris Unidban (IPU). 1998
szeptemberében a Moszkvaban tartott Interparlamentaris Unio 100. konferenciajan
1étrehoztak az Eurazsia geopolitikai csoportot, amelynek f6 feladata a politikai
kérdések kozos megkdzelitéseinek kidolgozasara szolgaldo mechanizmus 1étrehozasa,
illetve k6zos kezdeményezések kidolgozasa a Kozosség parlamenti kiildottségei
tevékenységének Osszehangolasara.

Az IPK strukturajat tekintve négy, jol atlathatd forumbol tevédik Ossze: a
Tanacsbol, az Ideiglenes és Allandé Bizottsagokbol, a Titkarsagbol és az Ifjusagi
Interparlamentaris Kozgytilésbol. 1

15 Crpyxrypa MITA CHT, http://iacis.ru/structure/ (Letdltés ideje: 2019. 01. 12.)
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A Kozgytilés tevékenységének megszervezését a tagallamok parlamenti
kiildottségeinek vezet6ibol allo IPK Tanacsa végzi. Sajat belsé eljarasainak
megalkotasa érdekében a Kozgylilés Tanacsa — altalanos szabalyok mellett — sajat
szabalyokat fogadhat el. Az IPK Tanacsa valasztja meg a Tanacs elndokét. A
Kozgytilés elnokét titkos szavazassal valasztjak meg a Tanacs tagjai koziil egy évre,
aki maximum két alkalommal jravalaszthato (ijabb ciklusra.

Az Interparlamentaris Kozgytilésnek jogaban all Allandé és Ideiglenes
Bizottsigokat®® 1étrehozni, amelyek a parlamenti kiildottségek képvisel6ibdl és mas
kiegészité testiiletekb6l allnak. Mindegyiket rotaciés alapon valamelyik orszag
parlamentjének tagja vezeti. A bizottsagok a modelljogalkotas és mas, a Kozgytilés
iilésein megvitatasra keriild dokumentumok elkészitésén dolgoznak, nemzetkdzi
konferencidkon, szeminariumokon és szimpoziumokon tdrténd részvétel eldzetes
elokészitését végzik.

A Kozgyiilés allandd testillete a Titkarsag, amely annak hivatalos
dokumentumait, kiadvanyait és anyagait késziti, forditja és terjeszti, az IPK-
archivum munkajat biztositja, mikdzben a benne tarolt dokumentumok biztonsagaért
felelds.

2012-ben megalakult a FAK Ifjisagi Interparlamentaris Kozgytilése azzal a
céllal, hogy fiatal parlamenti képviseloket vonjon be a FAK-tagallamok
egylittmikodésének fejlesztésébe a politikai, gazdasagi, humanitarius, kdrnyezeti,
kulturalis és egyéb teriileteken. Tovabbi célja a fiatal parlamenti képvisel6i és az
ifjusagi szervezetek képviseldi kozotti parbeszéd és tapasztalatcsere feltételeinek
megteremtése, bevondsa a parlamenti diplomacidba, a fiatal generacio jogi
kulturajanak, tarsadalmi és polgari tevékenységének javitasa.

Gazdasagi Birosag

A Fiiggetlen Allamok Kozosségének Gazdasagi Birdsagat (tovabbiakban: GB)
az 1992. majus 15-én'" kelt a FAK-orszagok kozotti elszamolas megkonnyitésérol
sz616 megallapodas 5. cikkelyére hivatkozva hoztak létre, amely kimondja: , Az
olyan allamkézi gazdasagi vitak megoldasa érdekében, amelyek nem tartozhatnak a
Kozosség allamainak legfelsébb gazdasagi (valasztottbirosag) birdsagainak
hataskorébe létrehozzak a Gazdasagi Birésagot” — 1992. julius 6-an*® a Gazdasagi
Birosag jogallasardl szoldé megallapodas alapjan Moszkvaban, azzal a céllal, hogy

16 Az IPK a kdvetkezd kérdéseket érintéen hozhat létre bizottsagokat: jogi; kdzgazdasagi és

pénziigyi; szocialpolitikarél és az emberi jogokrdl; agrarpolitika; természeti er6forrasok
¢és Okologia; a politikai kérdésekrdl és a nemzetkdzi egylittmiikddésrdl; védelmi és
biztonsagi kérdésekben; a tudomanyrol és az oktatdsrol; a kultira, az informacio, a
turizmus és a sport; az allamépités és az dnkormanyzat tapasztalatainak tanulmanyozasa;
ellendrzés és koltségvetés.

VYrozaa mpo 3axo/u o0 3a0e3MeUeHHs MOKPAIIeHHs PO3PaxyHKiB MK IOCIIOJapChKUMHU
oprasizarisMu JiepKaB-y4acHHULb CriBapy»XHOCTI HesanexxHux Jepxas,
https://zakon.rada.gov.ua/laws/show/en/997_127 (Letoltés ideje: 2019. 01. 20.)
Cornamenne o craryce DxoHomuueckoro Cyna CoapyxectBa HesaBucumbix 'ocynapcets
ot 6 mions 1992 r., https://zakon.rada.gov.ua/laws/show/en/997_137/print (Letoltés ideje:
2019. 01. 20.)
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biztositsa a FAK-orszagok szerzddéseinek egységes alkalmazasat, illetve az ezen
alapul6 gazdasagi kotelezettségeik teljesitését Ennek sordn a FAK GB:

— feliilvizsgalja a FAK intézményei jogi aktusainak jogszeriiségét,

— gondoskodik arrdl, hogy a tagallamok teljesitsék a szerzddésekbdl eredd
kotelezettségeiket és

— anemzeti birésagok kérelmére értelmezi az unids jogot.

Mindemellett hataskore kiterjed azoknak az allamkozi gazdasagi vitdknak a
rendezésére is, amelyek a FAK szerveinek hatdrozataiban rogzitett gazdasagi
kotelezettségek teljesitésébol fakadnak.

Jellegébol adododan tehat kormanykdzi birdsdgrol van szo, amely ugyanakkor
csak a fentebb emlitett megallapodasban részt vevé dllamok — nevezetesen Ormény
Koztarsasag Belorusz Koztarsasag, a Kazah Koztarsasag, a Kirgiz Koztarsasag, a
Moldvai Koztarsasag, az Oroszorszagi Foderacio, a Tadzsik Koztarsasag és az
Uzbég Koztarsasig — szamara valik kotelezd joghatosagga. Ennél fogva a Birdsag
lehetéségei messze nem keriilnek teljes mértékben kihasznalasra. Szerepe
megerdsitésének — korlatozott joghatdésagan tal — a hatdrozatok végrehajtasara
szolgalé mechanizmus hianya is akadalyt jelent, amelyet a részes tagallamok
Onalldan végeznek a Gazdasagi Birosag hatarozata alapjan.

A Birdsag Osszetételét tekintve, a GB jogalldsarol sz6lé6 megallapodas®® (2.
cikkelye) kvotat allapitott meg az egyes tagallamokbol érkezd azonos szamu (6. €s
7. pontja), kizarolag magasan kvalifikalt jogi végzettséggel rendelkezd birak
szamarol, akik a tagallamokban megallapitott eljaras szerint keriilnek kivalasztasra,
és akiknek szama nem lehet tobb orszagokként két személynél. Tekintettel arra,
hogy a fent emlitett szerz6dést nyolc tagallam vezetGje irta ald, és ratifikalta, a
Birosag apparatusat 16 bird alkotja. Ugyanakkor a megallapodas azt is megjegyzi, a
Bir6sag nyitott tovabbi tagallamok csatlakozasara. A GB elndkét és helyettesét a
Gazdasagi Birdsag birai valasztjak, tobbségi szavazattal 5 éves idOszakra, az
Allamfék Tanacsa jovahagyasaval.

A Birdsag, mint birdsagi szerv apparatusat harom Osszetevé alkotja (lasd 2.
abra): az elsd, a kamardk Osszetétele, amely Feliilvizsgalati- és Vitarendezési
kamarabdl all; a masodik a GB teljes dsszetétele; a harmadik pedig a Plénum, ami a
Gazdasagi Birdsag elnokébdl és tagallamokként egy birabol all.

19 Uo.
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Gazdasagi Birosag teljes
Osszetétele

Felilvizsgalati kamara Vitarendezési kamara Plénum

Gazdasagi Birosag apparatusa

2. dbra: A Gazdasdgi Birésdg struktiirdja®

A Birosag testiiletei altalaban 6t birobol allnak, itt viszont kivételesen harom
bird alkotja az egyes kollégiumokat: a Feliilvizsgalati kamara birai rotacids alapon
egy évre keriilnek kinevezésre, a Vitarendezési kamara birai koziil kettd egyesével
keriil kinevezésre a vitas oldalakrdl, mig a harmadikat a Gazdasagi Birosag elndke
vagy az altala megbizott személy jeloli ki. A GB legfelsébb testiileti szerve a
Plénum, amely a kovetkez6 feladatokat latja el:

— aBir6sag hatarozataival szembeni panaszok vizsgalata;

— javaslatok kidolgozasa és Dbenyljtdsa a kozosség tagorszagainak,
testiilleteinek ¢€s intézményeinek részére a konfliktusok megoldasara
vonatkozoan;

— aBirdsag rendeleteinek jovahagyasa;

— a Birdsag tevékenységét szabalyozd jogi okmanyok elfogadasa vagy
jovahagyasa.

Ezenkiviil a Plénum memorandumokat készit a Birdsag tevékenységének
legfontosabb kérdéseir6l, amelyek az elé terjesztett anyagok Ilényegét és
észszerliségét, a plendris iilés elé terjesztett javaslatokat, a dokumentumok
tervezetének Osszehangolasat és a veliik kapcsolatos fennmarad6 nézeteltéréseket
tartalmazzak.

A Birosag eljarasa — amelyet egy terjedelmesebb, 177 pontbol allo
dokumentum?! szabalyoz — a vita el8zetes rendezését irja elé. A megbékélés
igénybevételét kivano fél, beleértve a birosagi kozvetitd részvételét is, barmilyen
rogzitett kommunikacids eszkozzel benytjthatja kérelmét a Birosaghoz, aki koteles
egyeztetd eljarassal teljesiteni a felek kozotti vita rendezésére vonatkozo
koveteléseket. Ha harom honapon belill nem érkezik valasz, vagy ha az negativ, az

20 Forras: http://sudsng.org/about/structure/ (Letdltés ideje: 2019. 01 21.)
2L Permament Dxomommueckoro Cyma CHT. https://zakon.rada.gov.ua/laws/show/997_234
(Letdltés ideje: 2019. 01. 21.)
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egyeztetési eljaras alkalmazasara iranyuld kérelmet elutasitottnak kell tekinteni, és
maga az eljaras nem sikeriilt. A vitak birdsagi megoldasa akkor is megtorténik, ha az
egyik fél elutasitja az iigy Birdsagon torténd vizsgalatat. A birosagi eljaras két
részbol all: irasbeli és szobeli részbdl. A Birdsag csak irasos anyagok alapjan
engedélyezi a jogvita rendezésére vonatkozé megallapodast. Ha azonban ilyen
megallapodas létezik, de a Birdsag véleménye szerint az irdsos anyagok nem
elegendék a vitak érdemi megoldasara, szobeli meghallgatast rendelhet el annak
érdekében, hogy objektiv, jogszerii és megalapozott dontést hozzanak. fgy az eljaras
barmely részében és szakaszaban:

— kotelezheti a feleket tovabbi dokumentumok vagy magyardzatok
benyujtasara;

— atadhatja a vizsgalatot a Birdsadg jogtanacsosanak, egy adott szakért6i
személynek, szervezetnek, valamint a koz0sség testiiletének vagy
intézményének sajat belatasa szerint;

— jogosult az eljaras megsziintetésére, amikor a felek békés megallapodasra
jutnak.

Abban az esctben, ha a Koz0sség reszes allamai nem tartjak be a Birdsag ¢s a
Plénum hatarozatat, az érdekelt félnek jogaban all fellebbezni az Allamfék
Tanécsahoz.

Végrehajté Bizottsag

A dokumentumok 0Osszehangolasarol szolo technikai munkat a Kozdsség
Végrehajtd Bizottsaga (tovabbiakban: VB) végzi, amelynek hataskorét kiilon
rendelkezés hatarozza meg.?? Az alapszabaly szerint, a FAK szerveinek munkajat
hangolja 0ssze. Ennek soran szorosan egyiittmikodik — a résztvevo tagallamok
kozotti kapesolattarté testiilettel, — az Allando Képviselok Tanacsaval.”® Meg kell
jegyezni, hogy ez a testiilet a FAK Végrehajto Titkarsaganak és a Gazdasagi Unid
Allamgazdasagi Bizottsaganak, vagyis az eredeti alkotmanyos dokumentumok altal
biztositott, 1994-ig Koordinacios-tanacsadd Bizottsagként funkcionald testiilet
jogutddja, amit végsé formaban 1999 aprilisaban elfogadott allamfdi hatarozat
hagyott jova.?* Kisebb modositisokat legutébb 2000. jinius 21-én végeztek. A
rendelkezés 1. fejezetének 1. pontja értelmében a VB a Fiiggetlen Allamok
Kozossége ,,egyetlen allando végrehajto, igazgatasi és koordindlo testiilete”,
amelynek tevékenysége és feladatai a kovetkezOkre terjed ki:

2 TlonoseHHs npo Bukonapunii KOMiTeT CHJ,

https://zakon.rada.gov.ua/laws/show/997_490 (Let6ltés ideje: 2019. 01. 14.)

A —2000. junius 20-4n 1étrejott — foként kiiliigyminiszterekbdl 4116 Tanacs havonta
legalabb egy alkalommal iilésezik, amelyen részt vesz a VB elndke is. A
Kiiliigyminiszterek Tanacsa annak érdekében hozta 1étre, hogy az alkotmanyos szervek
iilései kozotti idészakban az interakciot eldsegitse. ITomoxennn o CoBeTe IOCTOSHHBIX
MOJIHOMOYHBIX MPEACTABUTEINeH TocyaapcTB — yd4acTHUKOB CO/Ipy:KeCTBa MPH YCTaBHBIX
u pyrux opra"ax ColIpysxecTsa.
http://www.cis.minsk.by/reestr/ru/index.html#reestr/view/text?doc=1041 (Let6ltés ideje:
2020. 02. 07.)

Kocos 0. B., Topomsirua A. B. CoppyxectBo HezaBucumeix I'ocynapers: MHCTUTYTEL,
WHTETpAIllMOHHBIE TIpoliecchl, KoHGmKThL. 2009, p. 34.
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a kozosség tagallamaival kozosen javaslatokat dolgoz ki a Kozdsség
fejlédési kilatasairol, megvalositasuk szakaszairol és a FAK prioritasair6l;
javaslatokat készit a FAK keretében folytatott valtozatos gazdasagi
egyittmikodés elmélyitésére, egy szabadkereskedelmi dvezet 1étrehozédsara
és miikodésére, valamint a gazdasagi egylittmiikddés magasabb szintjére
vald atmenethez kedvez0 feltételek biztositasara;

tanulmanyozza a tagallamokkal és a Kozosséggel egyiitt a gazdasagi
reformok elSrehaladasat a FAK tagallamaiban és a vonatkozé javaslatok
elokészitését;

egyiittmiikodik az érdekelt FAK-tagallamokkal maganvallalkozasok
fejlesztésében, a tobboldalu termelési egylittmiikodés, a kozlekedési
folyosok és a beruhdzasi egylittmiikddés kialakitasaban, a mezégazdasagi
piac fejlddésében, az ilizemanyag-, energia- és nyersanyag-fejlesztési
projektek megvalositasaban;

javaslatokat készit el az oktatas, az egészségiigy, a szocialis védelem, a
kultira teriiletén folytatott egyiittmiikodés fejlesztésére;

segitséget nyujt a kozds miiszaki és természeti katasztrofak
kovetkezményeinek minimalisra csdkkentésére iranyuld kozos programok
¢és intézkedések végrehajtasdban a migracio és a human problémak
megoldasaban;

a szervezett blindzés €s a terrorizmus elleni kiizdelemmel kapcsolatos k6zos
programok és tevékenységek végrehajtasaban tamogatja a Kozosség
orszagait;

feladata a FAK-tagallamok kozotti kolcsonhatas jogi  kérdéseinek
kidolgozasa — beleértve a gazdasagi jogszabalyok kozelitését, a gazdasagi
egyittmikodés és az integracid jogi keretének javitasat — az érdekelt
tagallamok kdzos informacios rendszereinek kialakitdsa;

elemzi és megvizsgilja a FAK-orszagok kozott megkotott nemzetkozi
egyezmények végrehajtasat, valamint az Allam- és Kormanyfék
Tanécsanak, a Kiiliigyminiszterek Tandcsanak ¢s a Gazdasagi Tanacsnak
vonatkoz6 javaslatait;

feladata egyiittmiikodni az Allam- és Korméanyfok Tancsa, valamint a
Kiiliigyminiszterek Tanacsa megbizasabol mas nemzetkodzi szervezetek
végrehajto testiileteivel, beleértve a FAK keretében vald részvételt a
nemzetkozi rendezvényeken;

a Kozosség agazati  egylittm{ikodési  szervei tevékenységeinek
Osszehangolasa és elemzése.

A szlav szakirodalomban akadt olyan vélemény, miszerint a Végrehajtd
Bizottsag — figyelembe véve megbizasait — nemzetek feletti intézmény, és azzal,
hogy az Allam- és Kormanyfok Tanacsanak konszenzusaval —kapcsolatos
kérdésekben ténylegesen ellatja a megfeleld funkciokat, egyértelmiien a kozosségi
szervek tobbségének munkajat koordinal6 €s iranyitd szupranacionalis kdzigazgatasi
szerv statuszat koveti. Ezt a kovetkeztetést megerdsitik a Végrehajtdo Bizottsag
elnoke — a FAK végrehajto titkdra — hataskorének mérlegelésekor. Az 1999. aprilis
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2-4n hozott Rendelet III. fejezetének 8. pontjaban?® foglaltak szerint a ,, Bizottsag
elnoke a Kozosség legfontosabb kizigazgatdsi szerve, amelyet a FAK-tagallamok
Javaslatira a Kozosség AllamfSinek Tandcsa hdrom évre konszenzussal elfogadott
hatarozattal nevez ki. A Bizottsag elnéke korai elbocsdatasa esetén a hatarozatot a
FAK Allamfék Tandcsa tagjainak egyszerii tobbségével hozza meg.” Ebbdl a
szempontbol a Rendelet legujabb, 2000. junius 21-én végrehajtott modositasai sem
valtoztak.

A Kozosség nemzetkozi jog targyat képezd statuszanak végrehajtasa
tekintetében a VB elndke — a FAK végrehajto titkara — tartja fenn és fejleszti a
nemzetkdzi szervezetekkel vald kapcsolatokat, eldsegiti a Kozdsség testiiletei
kozotti kapesolattartast.? A VB elndke az egységes koltségvetés f6 menedzsere is,
mivel a Kormanyfok Tanacsanak jovahagyasaval javasolja a k6zOsségi szervek
koltségvetésének elfogadasat az elkdvetkezd évre vonatkozo egységes tervezetérdl,
valamint az elkovetkezd év koltségvetésének teljesitményérdl szold jelentésrol. A
Végrehajtdo Bizottsag elndke tehat — aki jelenleg (2019. oktoberi wjravalasztasat
kodvetBen) az lizbég teriileten sziiletett Szerhij Lebegyev?’ egészen 2022. december
végéig — nemesak a FAK-orszagok vezetéinek legfontosabb adminisztrativ részlege,
de legfébb megbizottja is.

OSSZEGZES

Mivel a FAK ,nem mindsiil sem dllamnak, sem nemzetek feletti
képzédménynek™?®, a tagallamok szerepének novelése érdekében, résztvevéi
elfogadhatatlannak talaltak a szupranacionalis hataskorok atruhazasat annak barmely
testiiletére. Résztvevoi 1étrehoztak egy olyan sokszinii intézményi rendszert, amely
az utédallamok torténelmileg megteremtett kapcsolatainak megérzését biztositjak. A
teljes mértékben Onkéntességi alapon torténd csatlakozast az  egyes
egyezményekhez, illetve strukturakhoz elsésorban a sajat érdekek figyelembevétele
hatarozza meg, ami az egyiittes cselekvést blokkolta, blokkolja. Ezt alatamasztjak az
Osszefoglald statisztikai mutatok az 1991-2020 kozott elfogadott dokumentumok
alapjan végrehajtott tagallami eljarasokrol, ahol 386 életbe 1épett okiratbol
mindossze 49 vonatkozik minden FAK -tagallamra. A K6zosség megalakulasa 6ta 47
hivatalos allamf6i és 74 kormanyfdi talalkozon jelentds szamu, Gsszesen 2595
dokumentumot fogadtak el, amelynek egy része ugyan mar vesztett jogerejébdl, de
1745 még jogerGs valtozd mennyiségben valamennyi tagallamban. E szerzédések
foként a gazdasagi, a kiilpolitikai, a tudomanyos és miiszaki, illetve a katonai-
biztonsagpolitikai egylittmiikodésre vonatkoznak. Ez utdbbi szempontjabol
legfontosabb a védelmi egyiittmikodést lefektetd Taskenti Megallapodas.

2 TlonoxeHus 06 VICIIOIHATEIEHOM KOMUTETE

CHT ,http://cis.minsk.by/reestr/ru/index.html#reestr/view/text?doc=1063 (Letoltés ideje:

2019.01. 14)

3abefiBopora A. M. MexrocyqapcTBeHHbIE WHTETPalMOHHBIE OOBEIWHEHUS Ha

MOCTCOBETCKOM IpocTpancTse. 2016, p. 31.

Buorpagus [Ipeacenarens VcnoaHUTensHOro KOMUTETa — MICIIOHUTENBEHOTO CeKpeTapsi

CHI Jle6enesa Ceprest Hukonaepuya.

http://www.cis.minsk.by/page/show?id=10284(Letsltve: 2019. 01. 10.)

28 Anma-ATuHCbKa aexnapanis. https://zakon.rada.gov.ua/laws/show/997_189 (Letdltés
ideje: 2018. 09. 10)
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Felhasznalt irodalom:

Anma-ATHHCBKA Jekiapaiis, https://zakon.rada.gov.ua/laws/show/997_189
(Letoltés ideje: 2018. 09. 10.)

Binencoka KOHBEHIIIS po paBo MIXKHAPOIHUX JIOTOBOPIB,
https://zakon.rada.gov.ua/laws/show/995_118 (Letoltés ideje: 2019. 01. 17.)

JoroBip mpo apyxOy, CHIBPOOITHHIITBO 1 MApTHEPCTBO MiX YKpaiHO i
Pociiicekoro  Denepariiero, http://zakon.rada.gov.ua/laws/show/643_006
(Letoltés ideje: 2019. 01. 12.)

IIpotokon mo Yromu mpo crtBopenHs CHJI, mimgmumcanoi 8 rpymms p. 1991,
https://zakon.rada.gov.ua/laws/show/997 522 (Letoltés ideje: 2018. 12. 10.)

PimenHs mpo po3MexyBaHHS IOBHOBaXKEHb MiX Pamoro TromiB mepxaB Ta
Pamoro romie ypsmie CHJ, https://zakon.rada.gov.ua/laws/show/997_339
(Letoltés ideje: 2018. 12. 11.)

Craryr CHJI, http://zakon.rada.gov.ua/laws/show/997 033 (Letoltés ideje:
2018.10.12))

Crpykrypa MITA CHT, http://iacis.ru/structure/ (Letoltés ideje: 2019. 01. 12.)
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TECHNIKAI RENDSZEREK

TOTH TAMAS

AZ EGYES SOCIAL ENGENEERING MODSZEREK ELHATAROLASA ES
RENDSZEREZESE*

Bevezetés

Az eddigi tapasztalatok és tudomanyos eredmények alapjan kijelenthetd, hogy
a biztonsagi eljarasok fejlédésével a technologiai sebezhetéség jelentsen csokkent,
ezért az emberi tényez0, azaz a felhasznald tulajdonsagait kihasznald manipulacios
tamadasi formak egyre szélesebb korben terjednek el akdr a terror- és
blnszervezetek, akar az ipari kémkedés, akar az ellenérdekelt nemzetbiztonsagi
szolgalatok részérdl, elsddlegesen hirigény kielégitése céljabol. Az ilyen fajta
manipulaciora, befolyasolasra vagy megtévesztésre ¢épiild tdmadasokat social
engineeringnek (a tovabbiakban: SE) nevezi a szakirodalom. Az SE nem mas, mint
az emberi tényezd kihasznalhaté tulajdonsagaira, az emberi hiszékenységre épitd
tamadasi forma, olyan technikdk és modszerek Osszessége, amely az emberek
befolyasolasara, manipulalasara alapozva teszi lehet6vé bizalmas informacidk
megszerzését, vagy éppen kartékony programok terjedését és miikodését.? Az SE-
miiveletek kivitelezése alapvetden kétfajta modszertani csoport
megkiilonboztetésével valdsulhat meg, amely szerint elhatarolhatéak egymastdl a
human és az informatikai, technikai (a tovabbiakban: IT) csatornakon keresztiil
végrehajtott SE-modszerek.> A legprofessziondlisabb tdmadas kivitelezése
érdekében indokolt a két rendszer egyiittes alkalmazasa egy komplex SE-miivelet
végrehajtasa soran. A komplex mddszer hatékonysaga a célszemély megtévesztése
soran alkalmazott legenda megerdsitésében rejlik. Jelen publikacid f6 célja
bemutatni, elhatarolni egymastdl és rendszerezni az egyes SE-modszereket és
eljarasokat gyakorlati vagy lehetséges példakon és szemlélteté abrakon keresztiil. A
publikacié egy kordbban elkészitett, azonos témdaji diplomamunka* bazisan
folytatott kutatas 0ij eredményeit hivatott szemléltetni, a korabbi eredmények
feliilvizsgalatat és aktualizalasat kovetden.

A social engineering b6vebb, elméleti értelmezését bemutatni hivatott publikaciot lasd:
ToOTH, Tamas: General Description of Social Engineering and Its Place in Information
Warfare; Natonal Security Review 2019/1. 2019. pp. 42-55.
https://knbsz.gov.hu/hu/letoltes/szsz/2019 1 NSR.pdf (Let6ltés ideje: 2020. 02. 01.)
2 HARL, G.: People Hacking - The Psychology of Social Engineering, 2000,
http://www.textfiles.com/russian/cyberlib.narod.ru/lib/cin/se10.html (Letoltés ideje: 2019.
09. 16.)
3 GUNTHER, M.: Sacial Engineering — Security Awareness Series, eléadas,
http://www.iwar.org. uk/comsec/resources/sa-tools/Social-Engineering.pdf (Letoltés
ideje: 2019. 09. 16.)
TOTH Tamas: A Social Engineering alkalmazasanak lehetdsége a kibertérben végrehajtott,
valamint mas dimenzidkba eszkalalodd tamadasok soran; Diplomamunka, Nemzeti
Ko6zszolgalati Egyetem, Budapest, 2019.
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1. Human kapcsolatalapti modszerek

Humanalapu SE alkalmazasa soran a tamadok a felhasznalokon, a személyi
allomanyon keresztiil probalnak informaciokhoz jutni az optimalisan kvalifikalt
fizikai, elektronikus biztonsagi rendszerek kikeriilése mellett. Minél magasabb az
informacio védelmi foka, annal professzionalisabb végrehajtast igényel az SE-
modszer. A kapcsolatfelvétel kozvetlen modon torténik a megtévesztett személlyel,
igy ez egy nagyon magas szakmai, intellektualis, valamint gyors reagalasi
képességet igényld feladat.

Példaul egy terrorcselekmény el6készitése sordn a célszemélyek kore
els6sorban a biztonsagi rendszerek miikodésének ismeretével birod alkalmazottak, az
informatikai rendszerekhez hozzaféré személyek, valamint a bizalmi kornyezetiik. A
célszemélyek befolyasolasa soran az alabbi human kapcsolatalapti modszerek
alkalmazasa a leggyakoribb.

1.1. Idegen identitds felhaszndldsa

Idegen személy nacionaléjanak, személyazonossaganak eltulajdonitasa,
felhasznadlas vagy fiktiv entitds legenddjanak kialakitdsa soran a tdmadok
jogosulatlanul hasznalhatjak természetes személy, elhunyt személy adatait,
kiadhatjak magukat fiktiv entitasnak, példaul intézkedd hivatasos személynek, igy
informaciokat szerezve az altaluk megtévesztett személytdl.

1.1.1. Természetes személy megszemélyesitése

Természetes személy identitasanak eltulajdonitasa soran az elkovetok fliggési
viszony, segitokészség, valamint elhunyt személy nacionaléjanak kihasznalasara
torekedhetnek, egyszeri vagy idGszakos kapcsolatfelvétel alkalmaval. A filiggési
viszony kihasznalasakor a tamadok valamely belsé vezetd, vagy kiils6 befolyasos
személy nacionaléjat eltulajdonitva probalnak védett, szenzitiv informacidkhoz jutni
a célponttal kapcsolatban.® Identitaslopas esetén els6 1épésként ki kell véalasztani a
megtéveszteni kivant, megfeleld jogosultsaggal rendelkezé (pl. informatikai)
alkalmazottat. Ezt kdvetden sziikséges meghatarozni a megszemélyesiteni kivant
alanyt. Fontos a megszemélyesitendd alany célszeméllyel fennallé kapcsolata, a
szervezeten beliili tekintélye, elengedhetetlen ismerni a verbalis kommunikacios
szokasait a hiteles utdnzas érdekében. A tamadd telekommunikacios eszkoz
alkalmazasaval veheti fel a kapcsolatot a megtévesztett dolgozdval, majd utasitas
formajaban informaciokat nyerhet ki téle. Allithatja, hogy elfelejtette jelszavat és a
Help Desk azonnal adja ki a jelszdt, vagy intézkedjen annak megvaltoztatasaval
kapcsolatban. Cselekvésre is 0sztondzheti az alkalmazottakat, példaul kiildjék meg
e-mailen keresztiil a személyi allomany adatait, vagy hajtsak végre egy buntars
beengedését az objektumba.

5 SOROS Tamés — VACzI Déniel: Social engineering a biztonsagtechnika tiikrében - Avagy a
modern timadok nem simaszkot, hanem alarcot viselnek, XXXI. OTDK, 2013, pp. 11-
12.; http://docplayer.hu/7158891-Social-engineering-a-bitonsagtechnika-tukreben-avagy-
a-moderntamadok-nem-simaszkot-hanem-alarcot-viselnek.html (Let6ltés ideje: 2019. 09.
30.)
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Segit6készség kihasznalasa soran a timadok szervezeten beliili munkatarsat, Gj
alkalmazottat, valamint kiils6 entitdst hasznalhatnak fel az informacidszerzés
érdekében. Nagylétszamii személyi allomannyal rendelkezé szervezetek esetében
lehetetlen az Osszes munkavallaloval a személyes kapcsolat kialakitasa. Uj
alkalmazott esetében elvaras az informativitas, hiszen a beilleszkedési folyamat
része a szervezeti informaciok, szokasok elsajatitasa, azok megfeleld alkalmazasa.
Ilyen esetekben a tamadok altal kihasznalt kockazati tényez6 a munkavallalok
segitOkészsége, mely az egymasra utaltsag viszonyabol fakad. Munkatarsként
fellépve az SE-t alkalmazd valamely munkafolyamat végrehajtatidsa soran vezetdi
utasitasra hivatkozva juthat informaciokhoz a humén allomanytdl. A biztonsagi
személyzet alkalmazottjanak kiadva magat egy tdmadoé ,,biztonsagi auditra térténd
felkésziilés” irligyén felmérést végezhet az objektum fizikai védelmi
berendezéseinek elhelyezkedése, allapota vonatkozasaban. A kapcsolatfelvétel
torténhet személyesen, vagy infokommunikacios eszkdz felhasznéldsaval is.®

Elhunyt személy nacionaléjat felhasznald technika a ,tombstone theft”
modszer, szabad forditasban a ,,sirk6lopas.” A tdmadé egy nemrég elhunyt személy
identitasat felhasznalva jut hozza munkahelyi, pénziigyi adataihoz. Az elhaldlozas
kovetkeztében nem torlédik a felhasznald minden adatbazisbol, igy megmaradhat
bankszamléja, valamint élhetnek jogosultsdgai a munkahelyén.’ J61 alkalmazhat6 ez
a modszer abban az esetben, ha egy terrorszervezet be akar jutni egy megtdmadni
kivant infrastrukturalis elem objektuméba, és hozza szeretne férni informatikai
rendszereihez. Példaul egy elhunyt alkalmazott személyes és autentikacids adatainak
megszerzését kdvetden, jogosultsagait felhasznalva a tdmadok akadalyozhatjak egy
kritikus infrastruktiira miikodését informatikai rendszeri karositasaval.

A dekonspiracio elkeriilése érdekében, elengedhetetlen feltérképezni a
megtévesztendd célszemély és a megszemélyesitendd alany kozott fennalld
kapcsolat modjat és mélységét. Vizsgalat targyava kell valnia annak, hogy a felek
ismerik-e egymast, szoktak-e kommunikalni, és ha igen, milyen csatornan. Ilyen
jellegi informéciok féleg OSINTS-szerfi tevékenység soran valnak hozzaférhetévé,
példaul a kapcsolati hild, vagy az Osszetett matrix® elemzé-értékeld modell
felallitasa eredményeként.

1.1.2. Fiktiv személy legendajanak alkalmazasa
Abban az esetben, mikor egy nem létezd entitas keriil bevezetésre, fiktiv

személy legenddjanak alkalmazasara keriil sor. Jol hasznalhatd eseti, valamint
hosszabb tavii SE-akcio végrehajtasara egyarant. A kapcsolatfelvétel modja

6 Oroszi Eszter: Social Engineering - Az emberi eréforras, mint az informéciobiztonsag
kritikus tényez6je BCE GTK SZTT, 2008, pp. 31-32.
http://krasznay.hu/presentation/diploma_oroszi.pdf (Letoltés ideje: 2019. 09. 30.)

7 Canadian Internet Policy and Public Interest Clinic: TECHNIQUES OF IDENTITY
THEFT, Ottawa, 2007, p. 9. https://www.social-
engineer.org/wiki/archives/IdTheif/IdTheif-Techniques.pdf (Letoltés ideje: 2019. 09. 30.)

8 OSINT (Open Source Intelligence) — Nyilt Forrast Hirszerzés (allami szervek végzik)

lasd: DR. VIDA Csaba: A hirszerzd elemz6-értékeld munka alapjai; Felderitd Szemle

2013/3. p. 92. http://www.knbsz.gov.hu/hu/letoltes/fsz/2013-3.pdf (Letoltés ideje: 2019.

09. 30.)
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telekommunikécids eszkoz felhaszndlasaval és személyes megkeresés utjan is
torténhet. Auditor, hivatasos személy legendajanak bevezetése soran eseti és rovid
tavon a tamadok jogosulatlan adatszolgaltatasra birhatjak ra az informacioforrast.
Rendortisztnek kiadva magat a tdmadd igen széles spektrumban juthat hozza
informaciokhoz, akar egy eseti adatkézl6, bizalmi személy vagy titkos
egviittmitk6dd™® beszervezésének a latszatit keltve. Ez esetben a manipulalt
alkalmazott johiszemtien, segité szandékkal lesz az SE aldozata. Rendéri legenda
soran az elkovetd a célszeméllyel nem jo viszonyt fenntartd kollégat keres fel azzal
az iiriiggyel, hogy 6 rend6ér nyomozé (hamis okmanyokkal, kényszeritd eszkozok
viselésével tdmasztva ala legend4jat), a munkatarsa pedig biinszervezet
tevékenységében milkodik kozre, ezért sziiksége lenne informacidkra a napi
rutinjval, szamitogép-hasznalati szokasaival kapcsolatban. Igy a megtévesztett
alkalmazotton keresztiil keriilhet relevans adat az SE alkalmazoi részére példaul
jelszavakkal, a biztonsagtudatos magatartas fokaval kapcsolatban.

A fiktiv nacionalé felhasznaldsa optimalis eszkéz egy célszeméllyel torténd
mélyebb, hosszabb tavi bizalmi viszony kialakitasa soran. A fiktiv legenda a
legprofesszionalisabb humanalapa SE-mivelet kivitelezésének elengedhetetlen
eszkdze. A manipulalni kivant személy maganéleti, munkahelyi szokasainak,
kapcsolati  haldjanak, hobbijainak, érdeklédési korének feltérképezésétél a
kapcsolatfelvételen keresztiil a bizalomba férk6zésen at a visszaélés szakaszaig
felhasznalhat6.*? A nyilt forrasbol beszerezhetd informaciok eredményeként, féleg a
kozodsségi oldalak monitorozasaval ismerheté meg a célszemély kedvelt szabadidds
tevékenysége, csaladi allapota, egyéb érdeklddési kore. Példaul szeret kirandulni és
rajong az informatikai eszkozokért, errdl sok fényképet oszt meg a kdzosségi halon,
valdsziniisithetd, hogy szereti az allatokat, mivel rendszeresen megoszt
allatvédelemmel kapcsolatos tartalmakat, hétvégenként a kedvenc szorakozod
helyérél jelentkezik be, rendszeresen oszt meg egyediilléttel, parkapcsolattal
Osszefiiggd képeket, idézeteket kozosségi profiljan.’® A profil ismerete alapjan a
tamado az informaciokat felhasznalva felépithet maganak egy legendat annak
érdekében, hogyha kapcsolatfelvételre keriil sor a célszeméllyel, akkor hasonld
érdeklodési kore, hasonld élethelyezte okan szimpatiat valtson ki beléle. A
kapcsolatfelvétel helyszine a célszemély kedvelt szorakozohelye lehet, a fenti
hasonld életvezetési legenda alkalmazésa soran torténd bizalmi viszony kialakitasa
érdekében.

1.2. Segitség kérése

A modszer soran az elkdvetdk a humaneré naivitdsat és johiszemiiségét
kihasznalva jutnak informacidkhoz. A segitségkérés a legtobb esetben idegen
identitas felhasznalasaval, eseti jelleggel, infokommunikacios eszkdz, vagy
személyes kapcsolatfelvétel soran torténhet. Alapvetden 6t technika kiilonboztethetd

10 14sd: A Rend6rségrol szold 1994. évi XXXIV. torvény 64.§. (1) a)

11 14sd: A Rend6rségrol szo16 1994, évi XXXIV. torvény VI. fejezet A kényszeritd eszkozok

12 The Social Engineering Framework: Identity Thieves, Security Throuhg Education,
https://www.socialengineer.org/framework/general-discussion/categories-social-
engineers/identity-theives/ (Letoltés ideje: 2019. 10. 01.)

13 GRANGER, Sarah: Social engineering reloaded, Symantech Corporation, 2006,
https://www.symantec.com/connect/articles/social-engineering-reloaded (Letoltés ideje:
2019.10.01.)
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meg, mint a help desk kihaszndlasa, harmadik fél felhatalmazasa, mas
jogosultsaganak felhasznalasa, szoros kovetés, illetve a hamis bizalomkeltés
modszerei tekintetében.

1.2.1. , Help Desk” kihasznalasa

Az tugyfélszolgalatoktol, hibabejelentd kozpontoktdl torténd segitségkérése
soran munkatars vagy vezetd megszemélyesitése az optimalis. Leggyakrabban a
megszemélyesitett alany ,jelszavanak elfelejtése” triigyén keril sor a
kapcsolatfelvételre. A tdmaddk belsd alkalmazottnak adjak ki magukat,
telekommunikaciés csatorndn veszik fel a kapcsolatot az tigyfélszolgalattal. A
segitségkérés a felhasznalt személy jelszavanak megszerzésére iranyul. Hivatkozasi
alapot teremthet a hataridds feladat végrehajtasanak nehézsége, az azonnali vezet6i
tajékoztatas elrendelése, melyhez sziikséges az elektronikusan tarolt anyaghoz
torténd hozzaférés. Forditott esetben is mikddik a folyamat, ekkor a tdmadok az
ligyfélszolgalat, vagy az informatikai részleg dolgozoinak adjak ki magukat.
Rendszerhibara hivatkozva, mely soran adatvesztés torténhet, egylittmiikodést
kérnek az alkalmazottaktol. Egy dolgozodt rendszerhiba iiriigyén megkérnek, hogy
menjen vissza a munkahelyére, mivel be kellene jelentkezni a felhasznaloi fiokjaba
tesztelés céljabol. Az id6pontot tgy kell megvalasztani, hogy a manipulalt személy
ne tudjon tevdlegesen egylittmiikddni. Felajanlhatd szdmara a tesztelésben nyujtott
segitség abban az esetben, ha megadja a jelszavat. Ezt kovetdéen a tamadok
kartékony programokat juttathatnak az informatikai rendszerbe, valamint
hozzaférhetnek a felhasznal6 4ltal tarolt adatallomanyokhoz.*

1.2.2. Third party authorization (Harmadik fél felhatalmazasa)

E moédszer alkalmazasa soran a tamadok harmadik fél felhatalmazasara
hivatkozva szerezhetnek informacidkat, tovabba térekedhetnek a biztonsagtechnikai
rendszer kiiktatasara. Az elkovetd, vezetének kiadva magat, felkeresi az
Orszemélyzetet és utasitja az integralt biztonsagtechnikai rendszer atmeneti
deaktivalasara, rendszerhiba {irligyén. Majd a tamadoé kozli, hogy a technikai
személyzet hamarosan hozzalat a hibas érzékeld cseréjéhez. Ez id6 alatt a biintarsak
szereld formaruhaban szabadon mozoghatnak az objektumban, biztonsagi incidens
atjelzésének generalasa nélkiil.2°

1.2.3. Piggybacking (Mas jogosultsaganak felhasznaldsa)

A technika célja ez esetben az objektumba valdo jogtalan behatolas.
Alkalmazasa soran a tdimado, magat belépésre jogosult személynek kiadva, eljatssza,
hogy otthon hagyta a kulcsat, proximity kartyajat, ezért segitséget kér a bejutashoz.
Az elkovetd mas személy jogosultsagat hasznalja fel onmaga beléptetésére. A
beléptetést a biztonsagi személyzet, vagy egy masik alkalmazott hajtja végre,

4 Oroszli. m.p. 33.

15 PELTIER, Thomas R.: Social Engineering — Concepts and Solutions, Information Systems
Security, 2017,
http://www.infosectoday.com/Norwich/GI532/Social_Engineering.htm# WpHgXoPOXD
¢ (Letoltés ideje: 2019. 10 01.)
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teljesen szabalytalanul, segité szandékkal. Robbandszerkezetek telepitésére, a
célobjektumba vald bejuttatasara kifejezetten alkalmas technika.®

1.2.4. Tailgating (Szoros kivetés)

A ,tailgating” modszer nem kdzvetlen segitségkérés utjan realizalodik, hanem
az aldozatok tudta nélkiil, kdzvetve tamogatva azt. A metodika célja szintén az
objektumba valod jogosulatlan bejutds, azonban nem torténik konkrét felkérés a
manipulalt alkalmazottak 4altali beléptetésre. Az SE végrehajtdja eldzetesen
tanulmanyozza az ellenérzé-atereszté pontokon (a tovabbiakban: EAP) torténd
athaladas rezsimintézkedéseit, valamint azok gyakorlati alkalmazéasat. Megfigyeli a
csoportosan kozlekedd alkalmazottak belépetésének modjat, példaul a takarito,
karbantartd személyzet egyidejiileg, atvizsgalas nélkiil 1éphet az objektumba,
biztonsagi hidnyossagok, hanyagsag okan. A tdmadd behatolas végett valamelyik
csoporthoz csatlakozva athalad az EAP-on, igy belépve az objektum teriiletére. A
legenda megerdsitése érdekében sziikséges a kivalasztott csoport formaruhdjanak,
eszkozeinek beszerzése. A ,tailgating” alkalmazasanak potencialja abban rejlik,
hogy nem csupan egyes egyéneket képes bejuttatni a célobjektum teriiletére, de
eszkozoket, fegyvereket, robbanotesteket is, tovabba terrorcselekmény elkovetésére
késziilo egységek is konnyen kihaszndlhatjdk a beléptetd rendszerek nytjtotta
kontroll hidnyat.*’

1.2.5. Hamis bizalomkeltés

Hamis bizalomkeltés soran a timadé nem hasznal fel idegen identitast, vagy
nacionalét. Kizardlag pozitiv vélemény kialakitasara torekszik Onmagaval
kapcsolatban. Jol alkalmazhaté a modszer néi végrehajtok altal, férfi célszemélyek
manipulalasa érdekében. Egy kelléen dekorativ, kivaldé kommunikacios készséggel
rendelkezé ndi elkovetd lekoti az Orszemélyzet férfi tagjainak figyelmét, mig
biintarsai a beléptetd rendszer megkeriilésével észrevétleniil bejutnak a célobjektum
teriiletére.®

1.3.  Segitség nyujtisa

Segitségnyujtasra altalaban egy mesterségesen létrehozott esemény kapcsan
van szikség, melyet a tdmadod szandékosan idéz el6, majd milkodik kdzre az
elharitasaban. Két mddszert lehet megkiilonboztetni. Az elsé soran a tamadonak el
kell hitetnie az aldozattal, hogy valdban segitségre van sziiksége, és erre 6 a
legalkalmasabb, mig a masodik moddszernél az aldozat keresi fel a tdmadot
segitségkérés céljabol. Mindkét mddszer soran a fliggési viszony kialakitasa a cél, az

16 INMAN, Sean: Security Awareness: Social Engineering Part Two, InfoSec Island, 2010,
http://www.infosecisland.com/blogview/7655-Security-Awareness-Social-Engineering-
Part-Two.html (Let6ltés ideje: 2019. 10. 01.)

17 BissoN, David: 5 Social Engineering Attacks to Watch Out For, The State of Security,
2015, https://www:.tripwire.com/state-of-security/security-awareness/5-social-
engineering-attacks-to-watchout-for/ (Let6ltés ideje: 2019. 10. 03.)

18 SorROS — VAczri. m. p. 12.
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azonnali informacidatadas, valamint az aldozatnak nyujtott segitség viszonzasa
érdekében®®

1.3.1. Reverse Social Engineering (Forditott SE)

A modszer soran el kell hitetni a manipulalni kivant személlyel, hogy egy
aldozat. A legkonspiraltabb mod erre az infokommunikacids csatornak hasznalata,
azon belill is a telefon. Az SE célja ez esetben lehet naciondlé, biztonsagi adatok
megszerzése.’’ A tamadd telefonon felkeresi a manipulalandd személyt banki
alkalmazottnak kiadva magat, majd kozli vele, hogy a hitelkeretét tobbszordsen
tallépte, amit jelzett a bank informatikai rendszere. Két napja van a hitelkeret
leredukalasara, vagy a bank zarolja bankszamlajat. Ettdl persze rendkiviili mddon
meg fog ijedni az aldozat. A megoldasok keresése kozott a tamado fel fogja ajanlani,
hogy a rendszerhiba kiszlirése érdekében adja meg személyes adatait, mivel csak igy
tudja ellendrzi a szamitdgépben, nem tortént-e hiba. A megrémiilt aldozat
természetesen mindent megtenne a tévedés tisztazasa érdekében, igy az SE-t
alkalmazo személy hozzajut annak teljes nacionaléjahoz, melyet hamis okmanyok
készitéséhez, valamint identitaslopas céljabol szerezhet meg. 2

1.3.2. Quid pro quo (Valamit, valamiért modszer)

A ,,quid pro quo” moédszer soran a tdmado egy valos problémat general, melyet
0 tud a leghatékonyabban megoldani. Ezt a fajta technikdt mar megeldzi egy
bizalmasabb kapcsolat kialakitdsa az SE alkalmazdja €s az aldozat kozott. A tdmado
elektronikus informacidbiztonsagi szakembernek adja ki magat, és elhiteti a
manipulalt személlyel, hogy 6 a ,,legjobb szakember” a szakteriiletén. Majd egy kis
id6 elteltével az aldozat kap egy, a tamado altal generalt e-mailt, melyet megnyitva
aktival egy kartékony programot, ami zarolja a szamitogépét. Az alkalmazott
kétségbeesése okan felkeresi az elkovetdt, hogy segitsen neki visszaallitani a
rendszert. A tamado természetesen segit, igy megtudva a megtévesztett felhasznald
nevét, jelszavat, valamint betekintést nyer az elektronikusan tarolt adataiba, tovabba
viszonzast var a segitségért cserébe.??

19 MITNICK, Kevin D. — SIMON, Viliam L.: A legendas hacker - A megtévesztés miivészete,
Perfact-Pro Kft. Budapest, 2003, pp. 55-75.

2 CoLE, Eric: Hackers Beware — Defending Your Network from the Wiley Hacker, Sams
Publishing, 2001, pp. 138-
139.https://zodml.org/sites/default/files/Hackers_Beware._Defending_Your_Network_fro
m_the_WileyHacker.pdf (Letoltés ideje: 2019. 10. 03.)

2L |rANI, Danesh — BALDUZzI, Marco — BALzAROTTI, Davide — KIRDA, Engin — Pu, Calton:
Reverse Social Engineering Attacks in Online Social Networks, Springer-Verlag Berlin
Heidelberg, Berlin, 2011, pp. 3-9. http://www.syssec-project.eu/m/page-media/3/irani-
dimval 1.pdf (Letoltés ideje: 2019. 10. 03.)

22 ZUKINA, Tibor: Social engineering techniques: Vishing, quid pro quo, tailgating, baiting,
2015, https://sgros-students.blogspot.hu/2015/11/social-engineering-techniques-
vishing.html (Let6ltés ideje: 2019. 09. 16.)
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1.4.  Shoulder surfing — képernyd jogosulatlan megtekintése

A technika féleg a jelszavak, felhasznaldo nevek jogosulatlan megtekintésére
iranyul, de jol hasznalhato barmilyen irott, vagy elektronikusan tarolt adatba valo
betekintés vonatkozasaban is. A modszer 1ényege, hogy a tdmado kozel kertiil az
aldozathoz, és észrevétleniil ellesi annak jelszavat, felhasznald nevét, mikor begépeli
infokommunikaciés eszkozébe. A metodikat kovetve lehetdség van az aldozat
dolgozoasztalan  1év6  dokumentumokba  torténd  betekintésre,  valamint
telekommunikécids eszkdzének képernydjérdl torténd adatlopasra egyarant. 22

1.5. Dumpster diving — informdciék felkutatdisa a hulladékban

A modszer végrehajtdsdhoz a tamadonak be kell jutnia az épiiletbe, akar
»piggybacking”, akar ,tailgating” alkalmazasaval, majd atvizsgalni az ott talalhato
szeméttarolokat, papirhulladék-gytijtd kosarakat. A hulladéktarolok sok értékes
informaciot  tartalmazhatnak, példaul személyes adatokat, = munkahelyi
dokumentumokat, meg nem semmisitett feljegyzéseket, jelszavakat, napirendet,
védett, belsé adatokat. Az igy beszerzett informaciok felhasznalhatdak identitaslopas
soran, jogosulatlan hal6zati rendszer hasznalatakor, valamint altalanos adatszerzo
miiveletek végrehajtasakor. A megel6zés érdekében fontos a feleslegessé valt
dokumentacid6  megsemmisitése, illetéktelen  személy  szamara  torténd
hozzéaférhetetlenné tétele.?*

2.  IT-alapi modszerek

A tisztan informatikai eszk6zokon végrehajtott SE jellemzdje, hogy az
elkovetd személyazonossaga nagy valdszinliséggel rejtve marad. Nincs sziikség
kozvetlen kapcsolatfelvételre, hiszen a tdmaddé és a manipulalni kivant személy
kozott helyezkedik el a kibertér. ,,Ezen mddszerek esetében a social engineer azt
hiteti el az aldozatokkal, hogy egy valodi rendszerrel kommunikalnak, ezaltal pedig
nem veszik észre, hogy valdjaban egy csalds dldozataiva valnak.” ?® A leggyakoribb
modszerek kozé tartozik az alweboldal felhasznaldsa, az adathaldsz e-mailek,
valamint a kartékony programok alkalmazasa.

2.1. Scam weboldalak — @alweboldalak

Az alweboldalak alkalmazasa széles korben elterjedt. Azon weblapok
sorolhatok ebbe a kategoridba, melyek példaul kedvezé ajanlatot kinalnak a
felhasznalonak, csupan regisztracioért cserébe. A regisztracido soran az aldozat
kénytelen megadni személyes, munkahelyi adatait, melyek felhasznalhatok lesznek a

2 WAGHMARE, Pranjali - LONGADGE, Rushi — KAPGATE, Deepak: A Review on Shoulder
Surfing Attack inAuthentication Technique, IJCSN, V.3. 1.6. 2014,
http://ijcsn.org/lJCSN-2014/3-6/A-Review on Shoulder-Surfing-Attack-in-
Authentication-Technique.pdf (letoltés ideje: 2019. 09. 16.)

2 LoNG, Johnny: No Tech Hacking: A Guide to Social Engineering, Dumpster Diving, and

Shoulder Surfing, Syngress, Amszterdam 2011, pp. 2-12.

DEAK Veronika: Biztonsagtudatossag az informacios kérnyezetben, Szakmai Szemle

2017/3. p. 63., http://www.knbsz.gov.hu/hu/letoltes/szsz2017_3_szam.pdf (Letoltés ideje:

2019. 09. 16.)
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késébbiek soran egy tamadas kivitelezésekor. A weboldalak fiktivek, az eredeti
weblap hamisitott valtozatai. 2°

Ilyen tdmadasra j6 példa lehet, ha a képerny6n, bongészés kdzben felugrik egy
hirdetdablak, mely gépjarmli nyeremény ajanlataval Kkecsegteti a felhasznalot,
csupan regisztracioért cserébe. Az aldozat megnyitja a hirdetést, amely atiranyitja
egy regisztracios feliiletre. A regisztracio soran sziikséges megadni nevét, anyja
nevét, telefonszamat, e-mail-cimét, valamint levelezési cimét. A tamaddok ezzel a
primitiv modszerrel konnyedén hozzajuthatnak a megtévesztett egyén személyes
adatainak egy részéhez.

2.2. Adathaldszat

Adathalaszat sordn a tamadok infokommunikaciés csatornan (e-mail,
hanghivas, iizenet) is felvehetik a manipulalni kivant személlyel a kapcsolatot,
melyben egy hamisitott weboldal megnyitasara 0Osztonzik. Ezek a weblapok
megjelenésiikben rendkiviil hasonlitanak az eredeti oldalra, azonban van néhany
eltérés, példaul az URL-cimben, amelyeket megvizsgalva felfedheté a tdmadas. A
tamadas soran beszerezhetd adatok kore, példaul a felhasznalonevek, jelszavak,
bankkartya szam, PIN-kod, sziiletési hely, sziiletési idd, anyja neve, lakcim,
tartdzkodasi hely, okmanyszdmok, munkahely neve, munkahely cime, gépjarmii
adatok, pénziigyi informéciok stb.?’

A kovetkezd alfejezetekben az egyes adathalasz modszerek keriilnek
bemutatasra, melyek lehetnek e-mail-, hang-, sms-alapuak, torténhetnek DNS-
szerver?® fel¢ iranyitott kérés eltéritésével vagy akar a WPA2-protokoll?®
sériilékenységeinek kihasznalasaval.

2.2.1. Phishing (E-mail-alapu adathaldsz médszer)
»Phishing” soran a kapcsolatfelvétel e-mailen keresztiil torténik a

megtévesztendd egyénnel. Az e-mail-alapi, hamisitott weboldalakra iranyito
hivatkozasok tartoznak ebbe a kategoridba. A levelek altalaban pénzintézetek,

% MUHA Lajos — KRASZNAY Csaba: Az elektronikus informacios rendszerek biztonsaganak
menedzselése, NKE VTI, Budapest, 2014, p. 50. http://m.ludita.uni-
nke.hu/repozitorium/bitstream/handle/11410/9975/
Teljes%20sz%C3%B6veg%21?sequence=1&isAllowed=y (Letoltés ideje: 2020. 02. 02.)

27 EC-CONCIL: Penetration Testing: Procedures & Methodologies, Cengage Learning,
Boston, 2010, p.

22 .https://books.google.hu/books?id=7dwEAAAAQBAJ&printsec=frontcover&hl=hu&s
ource=gbs_ge_summary_r&cad=0#v=onepage&q&f=false (Letoltés ideje: 2019. 09. 17.)

28 DNS (Domain Name System — tartomanynév rendszer) szerver: Azok a szerverek,
amelyek szamon tartjak az egyes IP cimekhez tartoz6 szamitégépneveket, illetve
biztositjak ezek oda-vissza forditasat, mert a gépek csak a numerikus IP cimeket tudjak
kezelni, az emberek viszont konnyebben megjegyzik a neveket. A DNS jeldlheti a
haldzatba kotott szamitdgépek azonositoéinak elosztott adatbazisat is.

29 WPAZ2 (Wi-Fi Protected Access — Wi-Fi védett hozzaférés): A vezeték nélkiili kapcsolat
titkositasara szolgal6 technoldgia és egyben szabvany, mellyel kikiiszobolhet6 a halozati
forgalom ellendrzése a vezeték nélkiili halozatokon.
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kozlizemi szolgaltatok, kdzosségi oldalak felépitését leutdnzoé weblapokra irdnyitjak
az aldozatot. A manipulalt személyt levelezd rendszeren keresztiil értesitik egy
szamara relevansnak itélt, valétlan iiriigyre hivatkozva. Ilyen iiriigy lehet példaul,
hogy az aldozatnak haladéktalanul be kell jelentkeznie a megcélzott szolgaltatas
weboldalara a célbol, hogy nyilatkozzon személyes adatairdl, mivel amennyiben ezt
nem teszi meg, zarolasra keriilt bankszamlaja. A levélben elhelyeznek egy URL-
cimet, melyet megnyitva elérhetévé valik a hamis weblap, amely megtévesztésig
hasonlit az eredetire. Az ott megadott felhasznalonév, jelszo, személyes adatok az
adathalaszok birtokaba keriilnek, melyeket felhasznalhatnak illegalis akcidik soran.
A moddszer lehet tomeges levélfeladds, valamint célzott adathalasz e-mail
alkalmazasa is.®

From: Bank of America <crvdgi@comcast.net>
Subject: Notification Irregular Activity

Date: eptembe 014 3:44:42 PM PDT
To: Undisclosed recipients: ;|
Reply-To: crvdgi@comcast.net

Bankof America ===

Online Banking Alert
Dear mﬁ;b'_e_:

We detected unusual activity on your Bank of America debit card on 09/22/2014.
For your protection, please wverify this activity so you can continue making debit card

transactio ou ption.
(Please sign in to your account &

ttps:/ fwww.bankofamerica.com

your account activity, After wverifying your debit ca"‘http'f,fbit,do,fghsdfhgsd
mrraga.

to review and veri

transactions we will take the necessary st to protect your account fro

If you do not contact us, certain limitations nay be placed on your debit card.
Grammatical E

® 2014 Bank of America Corporation. All rights reserved.

1. d@bra: Adathaldisz e-mail képernydje®

Az 1. abra egy banki megkeresésnek alcazott adathalasz e-mailt abrazol. A
piros nyilak és keretek kivanjak felhivni a figyelmet arra, hogy milyen tényezok
utalnak a meghamisitott e-mail tényére. Foliilr6l lefelé haladva: a kiildé e-mail-cime
nem szervezeti e-mail-cim, a targy altalanosit, nem személyre sz6l0, akar csak a
levélben szerepld megszolitas, tovabba helyesirasi hibak is felfedezhetoek a
levélben.

2.2.2. Whailing (Vezetdi IT-eszkozoket célzo tamaddas)

A technika alapvetden a ,,Phishing” miiveletre épiil, azonban a célszemélyek
kore a vezeté beosztasu, befolyasos személyekre korlatozodik. Az elkovetdk
kifejezetten a vallalati menedzsment, illetve az allami vezetdk szamara készitenek
megtévesztd lizeneteket, alkalmaznak adathaldsz modszereket. Az ilyen tdmadéasok
els6dleges céljai vagy a jogosulatlan anyagi haszonszerzés vagy a timadok szamara

30 Security Tip (ST04-014): Avoiding Social Engineering and Phishing Attacks, US-CERT,
2017, https://www.us-cert.gov/ncas/tips/ST04-014 (Letdltés ideje: 2019. 09. 20.)

81 GREEN, Jonathan: Phishing Emails — 10 Tips on How To Identify an Attack, 2017.
https://www. onlineowls.com/phishing-emails-10-tips-identify-attack/ (Letoltés ideje:
2019.09. 20.)
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relevans informaciok megszerzése.®? Az ilyen jellegii adathaldsz levelek mar a
célzott tamadasok korébe tartoznak, hiszen az adathalaszok specialisan a vezetd
személyekre szabott megtéveszt lizeneteket alkalmaznak. Ezek lehetnek példaul,
allami hivatalok, leendd iizleti partnerek vagy fejvadaszcégek leveleinek alcazott
adathal4sz e-mailek, a formai elemek professzionalis leméasolasaval.*

2.2.3.  Vishing (hangalapu adathalasz modszer)

Az adathalsz eljaras, ilyen esetben a hanghdldzat — példaul a VoIP** vagy a
vonalkapcsolt tavbeszéld haldzatok — alkalmazasaval keriill végrehajtasra. ,,A
tamadast a bankok azon tandcsa ihlette, hogy ha az iigyfél nem bizik az értesito e-
mailben, akkor telefonon gydzédjon meg arvdl, hogy az iizenet hiteles volt-8.”% A
tamadasra példa lehet a ,,Wardialing”, azaz a tomeges tarcsazds modszerének
alkalmazasa, ekkor a tamadok végigtarcsaznak egy meghatarozott hivoszam-
tartomanyt, majd az intervallum azon elemei szamara, ahol 1étrejon a kapcsolat, egy
elére felmondott hangiizenet keriil lejatszasra. Az iizenet azonos tartalmu lehet, mint
,»Phishing” sordn, azonban nem URL megnyitasa keriil meghatarozasra benne,
hanem egy hivoszam tarcsazasara vald felhivas, melyen adategyeztetés utan
orvosolhatd a probléma. Példaul koziizemi szolgaltatonal fennalld tartozasra
hivatkozva, a helyzet tisztazasa érdekében, adategyeztetés iirligyén az elkovetok
kénnyedén megszerezhetik az iigyfél személyes adatait.%® Fontos kiemelni, hogy ha
a tdmado személyre sz616 hivast kezdeményez az aldozattal, akkor humanalapu SE-
miiveletrdl beszéliink, mivel a telefonhivas alatt 1étrejon a személyes jellegii
kapcsolat.

A 2019. évben elterjedt ,,Vishing” technika volt a ,Wangiri”, azaz a
visszahivasos csalds is. A moddszer soran a tamadok tavoli orszadgokbdl érkezd
hivasokkal megcsorgettek példaul magyarorszagi mobiltelefonszamokat arra
szamitva, hogy a hivott fél visszahivja 6ket. ,,Wangiri” alkalmazasakor a csalok
véletlenszeriien, feltételezhetben automata rendszereket hasznalva, tomegesen
inditanak hivasokat, majd egy csorgés utan bontjak a vonalat, igy minimalizalva az
esélyt a hivasok fogadasara. Egyes esetekben a visszahivaskor egy automata fogadja

32 HanseN, Dennis: Project SAVE: Social Vulnerability & Assessment Framewor, 5.1.3.2.
Whaling, Royal Danish Defence College, Dania, 2017.
https://books.google.hu/books?id=TNsIDgAAQBAJ&printsec=
frontcover&hl=hu&source=gbs_ge summary r&cad=0#v=onepage&q&f=false (Letoltés
ideje: 2019. 09. 23.)

33 ZAcks, Aviva: Mi is az adathal4szat? Egyszerti tmutatd példakkal, Safetydetectives.hu,
2019. https://hu.safetydetectives.com/blog/mi-is-az-adathalaszat-egyszeru-utmutato-
peldakkal/ (Letoltés ideje: 2020. 03. 08.)

34 \VolIP (Voice over IP — internetprotokoll feletti hangatvitel): A VoIP 4talakitja a normal
telefonon kozvetitett hangot olyan digitalis formatumra, amely atvihet6 az interneten,
illetve az internetr6l beérkezo digitalis telefonos jelet hagyomanyos telefonos hangga
konvertalja.

35 MUHA — KRASZNAY i. m. p. 51.

3 HARNIS, Reg: Cyber Security in the Word of Social Engineering, In.: Cybersecurity in
Our Digital Lives Szerk.: LECLAIR, Jane — KEELEY, Georgey:, Hudson Whitman/ ECP,
Albany, 2015,
https://books.google.hu/books?id=1r7IBgAAQBAJ&printsec=frontcover&hl=hu&source
=gbs_ge_summary_r&cad=0#v=onepage&q&f=false (Letoltés ideje: 2019. 09. 20.)
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a hivast, 4m az tovabbra is kicsongés hangjat jatssza be a hivd félnek, aki emiatt
hosszabban tartja a hivast. Maskor a vonal megszakadasat jelzd, trillaz6 hangot
jatszanak be a tdmadok, azonban a nemzetkdzi hivas ekkor még folyamatban van.®
A visszahivasok dija természetesen a csalok bevétele lesz.

2.2.4. Smishing (Révid iizenetalapu adathalasz modszer)

A modszer nagyon hasonld a ,,vishing”-hez, azonban a kapcsolatfelvétel irott
iizenet formdajaban torténik. Szintén a pénzintézetek biztonsagi intézkedéseit
probaélja a technika felhasznalni, mivel az online tranzakcidk a legtobb esetben sms-
ben kapott ID megadasaval lehetséges. Az als6 abran lathatdé médon a tdmadok
kiildenek egy szoveges tizenetet az aldozat mobil radidtelefon késziilékére, melyben
kozlik vele, hogy bankszdmldja zar ala keriilt, ezért a megadott telefonszamon
keresztiil vegye fel az iigyfélszolgalattal a kapcsolatot. Adategyeztetés iiriigyén
szintén a célszeméllyel kapcsolatos informaciokhoz jutnak az elkovetok.
Eléfordulhat, hogy a csalok promociorol szolo rovid, szoveges iizenetet
tovabbitanak a megtévesztett személynek, amelyben megnyitandé URL szerepel,
ami egy hamis weboldalra iranyitja az dldozatot.3®

<

Sent: 08/28/08 8:39 AM

[ico1a877389
Dear Credit Umion member

to lock your bank
call 901-562-1204 1o unioc k.

w'e h.:i’

account Please

2. dabra: Smishing iizenef*®

2.2.5. Pharming (DNS eltérités-alapu adathalasz modszer)

A ,,Pharming” a legjabb tipusu ,,Phising” tdmadas, melynek célja, hogy a
legitim szolgaltatast hasznalni kivan6 egyént a tamadok hamis weblapra iranyitsak,

37 Wangiri: visszahivésos csalashullam csapott le a hazai mobil-eléfizetékre, 2019.
https:/Aww.telenor.hu/sajto/kozlemeny/wangiri-visszahivasos-csalas (Letoltés ideje: 2020. 03. 08.)

38 Kizza, Joseph Migga: Ethical and Social Issues in the Information Age, Springer, 2017, p. 334.
https://books.google.hubooks?id=qIXxCDWAAQBAJI&printsec=frontcover&hl=hu&source=ghs ge s
ummary_r&cad=0#v=onepage&q&f=false (LetSltés ideje: 2019. 09. 21.)

3% GUPTA, Rajat: What is Smishing and how to stay protected? Tech Salsa, 2012,
http:/ftechsalsa.com/what-is-smishing-and-how-to-stay-protected/ (Letoltés ideje: 2019. 09. 21.)
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a szolgaltatas domain nevének® eltéritésével. ,,Ez gyakorlatilag azt jelenti, hogy a
felhasznalo a megfeleld URL-t irja be a bongészdjébe, de a DNS-szerver mas IP-
cimre iranyitia a felhaszndlét.”* A moédszer alkalmazisanal az elkoveték nem az
aldozatot manipulaljak, hanem a DNS-szerverek biztonsagi hianyossagait,
sebezhetOségeit hasznaljak ki adott weboldal IP-cimének modositasaval, annak
érdekében, hogy az altaluk Iétrehozott hamis weblapot tdltse be a rendszer. A
»pharming” alkalmazasanak harom tipusa van, mégpedig a személyi szamitogépek
helyi DNS-tarjanak modositidsa, a DNS-szolgaltatbk DNS-gyorsitotaraiban tarolt
URL-cimek modositasa, tovabba a tamadok képesek kartékony kddokat beilleszteni
a weblapok URL-cimébe, illetve tirlapallomanyaba.

a. DNS Cache Poisoning*? — Helyi PC eltéritése

A felhasznalok altal leggyakrabban latogatott weboldalak IP-cimei a
szamitogép DNS gyorsitotaraba mentddnek. Mikor a felhasznald egy rendszeresen
felkeresett weblap URL-jét gépeli be, a szamitogép eldszor a gyorsitotarban oldja fel
a DNS-t, a tényleges haldzati lekérdezést megelézéen. Ez a megoldas magas
kockazattal jar, mivel lehetéség van a gyorsitotar tartalmanak modositasara, akar
Hirojai program” alkalmazasaval. Ezek a kartékony programok, joindulati
szoftverek segitségével keriilnek a szamitogépre. Rejtett funkcidik felhasznalasaval
képesek adatalloméanyokat, konyvtdrakat tordlni, modositani, megszerezni.*® A
program a gyorsitotarban tarolt IP-cimet megvaltoztatja a hamis weboldaléra, igy a
megtévesztett személy az adathalaszok altal 1étrehozott website-ot fogja felkeresni.
Gyakori a pénzintézetek, kozosségi oldalak weblapjainak meghamisitasa, €s ily
modon torténd felhasznalasa.

40 DNS (Domain Name System): A domain név a szamitégépek azonositasara szolgald
névtartomany. Az Internetre csatlakozo6 Gsszes szamitogépnek egyedi azonositoja, un. IP-
cime van. A domain nevek valdjaban ezen nehezen megjegyezhetd IP cimeket teszik
konnyen megjegyezhetové.

41 MUHA — KRASZNAY i. m. p. 51.

42 DNS Cache Poisoning — DNS gyorsitotar mérgezés

4 HaIG Zsolt: Informacio — tarsadalom — biztonsag. NKE Szolgaltaté Kft., Budapest, 2015,
p. 131.

4 SRIVASTAVA, Tushar Vishesh: Phishing and Pharming - The Evil Twins, SANS Institute
InfoSec Reading Room, 2007, pp. 19-20. https://www.sans.org/reading-
room/whitepapers/privacy/phishingpharmingevil-twins-1731 (Letoltés ideje: 2019. 09.
21)
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I Attaker's Fake Website

Usertypes 0 Name S ppings
v yzhanis com P Address |
Kasyng sy zbank cora | 230 10 10 3P Malicously mod fied
www_yahoo.com 200.1.11 DINS record
www hotmal com | 1014577

3. dbra: Helyi hdlézaton végrehajtott DNS-tdr manipuldaldsa®

b. DNS Cache Poisoning — Szerveralapu tamadas

Ahogy a helyi szamitogépek, ugy a szolgaltatoknal telepitett szerverek is
taroljak az URL-eket és a hozzajuk tartozd IP-cimeket. A folyamat metodikaja
szerint a DNS kiszolgalohoz beérkezik a felhasznalo altal bevitt URL-, majd IP-
cimét leforditva visszakiildi szamara a megnyitni kivant tartalmat. Az SE alkalmazoi
a szerverek DNS-gyorsitotarainak modositasara is kisérletet tehetnek, mely soran a
letarolt URL mellé, a hamis oldalra iranyit6 IP-cim keriil elhelyezésre, igy a
felhasznalo 4ltal keresett URL a tdmadok weblapjara fogja iranyitani a klienst.*®

DS kiszolgdls

T

hitp:findes oo

217201312

Intermet
Felhasmalh gépe

4. dbra: DNS szerver kiszolgdldasa®

4% Uo. p. 19.

4% BAGAD, V.S. — DHOTRE, I. A.: Computer Networks — 11, Technical Publications, 2009, p.
5., pp. 19-20.

47 Oroszl i. m. p. 48.
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c.  Cross-site Scripting /XSS/ (Webhely atkddolas)

Az XSS lényegében egy legitim weblapba beagyazott, illegitim kod (HTML,
script). Lényege, hogy a timadok az XSS sériilékenység kihasznaldsa soran magaba
a weblap URL-jébe, vagy az {rlaptartomanyaba allandé jelleggel képesek
beilleszteni a kartékony kodot, ami az odalatogatd felhasznalok szamitogépein lefut,
majd az elkovetdk altal krealt weboldalra iranyitja a gyanutlan aldozatokat. Az SE-t
alkalmazo személy igy atirdnyithatja a felhasznalot egy valésnak ting, fiktiv
bejelentkezd feliiletre, valamint fidkproblémara hivatkozva ujra-bejelentkezd
ablakot nyithat meg. A tdmado altal 1étrehozott hamis oldal kisérletet tesz az dldozat
adatainak megszerzésére.*®

Az XSS sériilékenységnek harom tipusa kiilonboztethetd meg. Az elsé a DOM-
alapu, lokalis XSS, a weblap kliensoldali scriptjében felmeriilé probléma
kihasznalasara iranyul. A masodik tipus, a nem dllando vagy tiikrézott sebezhetdseég.
Akkor 1ép fel, mikor a webkliens altal szolgaltatott adatot a szerveroldali script
azonnal felhasznalja, azért, hogy a kliensnek a dinamikus valaszlapot létrehozza. A
harmadik csoportot az dllandé vagy mdsodlagos XSS-ek alkotjak, melyek a
legszignifikdnsabb tamadast teszik lehetové. Ebben az esetben a timado kozvetleniil
be tudja illeszteni a scriptjét. A moddszer lényege, hogy a felhasznalo altal a
webalkalmazas felé tovabbitott adatait a szerver allanddan tarolja, és késébb a
felhasznaloknak weblap forméjaban olvashatova teszi HTML-kodolas nélkiil. *°

2.2.6. KRACK (Key Reinstallation Attack) — Nyilt internet hdlozatok
manipuldlasa)

A mobilinternet mellett rendkiviil népszerii az anyagi ellenszolgaltatas nélkiil
igénybe vehetd, nyilt WLAN-halozatok® hasznélata, azonban alkalmazasuk
rendkiviil magas kockazati tényezot rejt magaban. KRACK soran a wifi halozat
titkositasat biztositani hivatott WPA2-protokoll specifikaciojaban talalhatd
sebezhetOségek, sériilékenységek kihasznalasaval a teljes atmend adatforgalom
monitorozhatova valik, tovabba kartékony program is telepitheté a felhasznalok
szamitogépére. A tdmadas 1ényege, hogy a felhasznald és a szerver kozott fennalld
kapcsolatbol az elkovetok visszafejthetik a tovabbitott és fogadott informaciok
karaktereit.>

48 FoGlIE, Seth — GossMAN, Jeremiah — HANSEN, Robert — RAGER, Anton — PETKOV, Petko
D.: XSS Attacks Cross Site Scripting Exploits and Defense, Elsevier, Burlington, 2011,
pp. 2-4.
https://books.google.hu/books?id=FKN5uL57tyAC&printsec=frontcover&hl=hu&source
=gbs_ge_summary_r&cad=0#v=onepage&q&f=false (Letoltés ideje: 2019. 09. 22.)

4% Cross site scripting (XSS), HUNCert, https://www.cert.hu/cross-site-scripting-xss#tipl
(Letoltés ideje: 2019. 09. 22.)

50 WLAN (Wireless Local Area Network) - radidhullamot hasznal6 vezeték nélkiili helyi

halozat

DEeAk Veronika (2017b): Szamitogép alapt social engineering tamadasi technikai,

Biztonsagpolitika, 2017, p. 4. https://biztonsagpolitika.hu/wp-

content/uploads/2017/04/biztpol_IT_Deak_Veronika.pdf (Letoltés ideje: 2019. 09. 23.)
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A tdmadas az online kapcsolatteremtés azon szakaszat célozza meg, mikor a
router csatlakozik az internethez. A kliens és router kommunikécidja soran egy
egyedi kriptografias kulcs keriil alkalmazasra, mely megvaltozik minden egyes
kapcsolat soran és minden késziilék vonatkozasaban. Ezért akar egy halozaton beliil
sem ugorhatnak mas késziilékek ugyanarra a kapcsolatra. Azonban a kommunikaci6
optimalizalasa és a kapcsolati anomaliak minimalizalasa okan a protokoll lehetové
teszi, illetve preferalja is egy kriptografikus kulcs tobbszori hasznalatat abban az
esetben, ha a router nem kap elismerést a klienst6l. A KRACK-et alkalmaz6 tamado
kihasznalja ezt a sériilékenységet és rogziti az egyszeri kriptografikus kulcsot. Ezt
kdvetden ujra és ujra elkiildi a megszerzett kulcsot, ami arra kényszeriti a klienst,
hogy visszaallitsa a csomagszamlalot. Osszehasonlitva a titkositott szoveget a kulcs
elkiildése el6tt és utan, a tdmadod kikovetkeztetheti a teljes munkamenet kulcsat.
Ezaltal a tamaddk tobbféle moédon képesek manipulalni a halézati forgalmat.
Példaul, hasonléan a MITM (Man in the middle attack) tdmadashoz, a KRACK
soran a tamadok elszippanthatjdk az internetes forgalmat, képesek installalni
kiilobnb6z6 malwareket®?, tovabba az aldozatot megtévesztve ravehetik 6t, hogy
kapcsolddjon egy biztonsagos weboldalhoz HTTPS nélkiil, abban az esetben, ha
nincs megfeleléen konfigurdlva a célzott weboldal.>®

A tamadas azért sorolhat6 az IT-alapti SE-mddszerek kozé, mivel a tdmado a
KRACK kovetkeztében képessé valik a célszemély nyilt internetalapi haldzati
forgalmanak észrevétlen befolyasolasara vagy ellendrzésére. A KRACK alkalmas a
haldzati forgalombol kinyerhetd relevans informaciok megszerzésére példaul online
banki fiokok autentikacidos adatainak vonatkozasaban, melyekkel fizetési
tranzakciokat is kezdeményezhet a tamadd. Az eljards alkalmas tovabba a
célszemély megtévesztéséhez sziikséges relevans informaciok megszerzésére is,
példaul az online tevékenységének, keresési adatainak monitorozasa soran.

Router

m---—--

Attacker

5. @bra: KRACK végrehajtisanak sematikus dabrdja>

52 A rosszindulati szoftverek dsszefoglald neve, melyek kozé a zsarolovirusok,

kémprogramok, férgek, agressziv reklamprogramok, valamint a rootkitek tartoznak.

% MAUYRA, Harsh: Hogyan maradjunk védve a KRACK-ektél, VPN Mentor,
https://hu.vpnmentor.com/
blog/hogyan-maradjunk-vedve-krack-ek-elol/ (Let6ltés ideje: 2020. 02. 01.)

5 WEBER, Johanes: IPv6 Security — An Overview, https://blog.webernetz.net/ipv6-security-
an-overview/ (Letoltés ideje: 2019. 09. 23.)
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2.3. Kartékony programok

A kartékony programok az adathalaszat eszkdzei is lehetnek. Olyan szoftverek,
melyek illetékteleniil hatolnak be a felhasznalok infokommunikacios késziilékeibe a
célbol, hogy azok adatait -eltulajdonitsak, modositsak, tordljek, vagy akar
megbénitsak az eszkdzok miikodését. A tamadok az adathalaszat soran gyakran
kihasznaljak az efféle programok nyujtotta lehetdségeket. A behatolas végrehajtasa
torténhet szoftverbe vagy csatolmanyba agyazva, frissités felajanlasa soran, illetve
mobil adathordozo hardverelemre telepitve.

2.3.1. Trojai program

Az ilyen programok alkalmazasa sordn, joindulati szoftverek futtatasaval,
valamint e-mail {izenet csatolmanyanak megnyitdsaval, rejtve aktivizilodnak és
észrevétlenill, a szamitogép hattértaraiban fejtik ki kartékony tevékenységiiket.
Képesek a tarolt adatok modositasara, eltulajdonitasara, torlésére, tovabba malwarek
telepitésére, feltérképezhetik a halozatba kotott tovabbi eszkozok korét bootnetbe
csatolas céljabol, valamint befolyasolhatjdk a PC mikodését. Legtobbszor
ingyenesen letolthetd elektronikus tartalmak, valamint e-mail mellékletek
megnyitasakor hozhatok miikddésbe. Terjedhetnek haldzaton, valamint adathordozo
eszkozon keresztiil is.%° A trojai programok funkcidikat tekintve szamos alcsoportra
tagolhatéak. Megkiilonbdztethetdek példaul a spyware®®-ek, azaz a jelszavakat
eltulajdonité kémszoftverek kore, melyek jelszétartomanyok allomanyabdl sziirik ki
a relevans komponenseket. Elkiilonithetéek az adware®’-ek, melyek reklamokat
tartalmazé weblapokra iranyitjak a felhaszndlét. Tovabba miikddnek backdoor®
programok, amik a szamitdogépek sériilékenységeit kihasznalva hozzaférést adnak a
fert6zott PC-hez. Fontos megemliteni a trdjai programok erdforras-lopasra iranyuld
specialis alkalmazasat is. Dr. Kelemen Roland és Németh Richard publikacidja
szerint: ,, Ilyenkor a felhasznalo csak annyit érzékel, hogy indokolatlanul lelassult a

5 What is a Trojan Virus? KasperskyLab, https://www.kaspersky.com/resource-

center/threats/trojans (Letoltés ideje: 2018. 02. 24.)

lasd: NAGY Zoltan Andrés: Bilincselekmények szamitdgépes kdrnyezetben, Ad Librum

Kiadé, Budapest, 2009, p.

265.https://books.google.hu/books?id=uKULV9okcSIC&printsec=frontcover&hl=hu&so

urce=ghs_ge_summary_r&cad=0#v=onepage&q&f=false (Letoltés ideje: 2019. 09. 24.)

57 lasd: ZAYTsEV, Oleg: Rootkits, Spyware/Adware, Keyloggers and Backdoors: Detection
and Neutralization, BHV-Petersburg, Szentpétervar, 2006, pp. 11-13.
https://books.google.hu/books?id=faDVAWAAQBAJ&printsec=frontcover&hl=hu&sourc
e=gbs_ge_summary_r&cad=0#v=onepage&q&f=false (Letoltés ideje: 2019. 09. 24.)

58 lasd: BODLAKI Akos — VEREBICS Janos: Az informatikai biztonsag kézikényve, Verlag
Dashéfer Ltd. Budapest, 2007, pp. 67-70.
https://books.google.hu/books?id=6HSIIOJyOrcC&printsec=frontcover
&hl=hu&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false (Let5ltés ideje:
2019. 09. 24.)
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gépe, példéul ha a tréjai a gépet a napjainkban népszerii kriptovalutdk®
banydszatara haszndlja (cryptojacking).”®

Az SE a tr6jai programok aktivalasaval hozhatdé kapcsolatba. Példaul a
tamadok megtévesztd e-maileket kiildenek az 4aldozatok részére, melyek
tartalmazhatnak reklamhirdetéseket, vagy akar nyeremény felvételére sz6l6 hamis
felhivast. Ez esetben a fert6zott csatolmany megnyitasara 0sztonzik az aldozatot,
példaul arra hivatkozva, hogy a mellékelt dokumentumban olvashatjak a nyeremény
felvételéhez sziikséges informaciokat. A gyanutlan aldozat, kivancsisdga okan
megnyitva a csatolmanyt, pedig aktivalja a trdjai programot.

2.3.2. Rosszindulatu alkalmazasok

Az ilyen applikaciok példaul az okostelefonokon futtatva hozzaférhetnek a
késziiléken tarolt multimédia tartalomhoz, névjegyzékhez, helymeghatarozashoz
sziikséges adatokhoz, kamerahoz, mikrofonhoz. ,, Nem drt tudni, hogy vannak olyan
rosszindulatu alkalmazdsok, amelyek tavolrol képesek a kamerdat — ezaltal a
mikrofont is — bekapcsolni és rogziteni az eseményeket.”®' Abban az esetben, ha az
eszkozre egy rosszindulata alkalmazast installal a felhasznalo, ami példaul egy
fényképszerkeszté alkalmazasnak van alcazva, konnyen informaciokat nyerhet a
fenti adatkorok barmelyikébdl, tovabba a kamera és mikrofon bekapcsolasaval a
késziilék felhasznalojanak —aktualis, kozvetlen kornyezetében kép-, illetve
hangbetekintést nyerhet, illetve dokumentaciot készithet.5?

Az SE a rosszindulati alkalmazasok esetében az applikacio telepitése és
hasznalata érdekében keriil alkalmazasra. A tamadok ez esetben a veszélytelen
felhasznalasu, kifejezetten felhasznaldbarat program latszatat keltve megtévesztik az
aldozatot, akar reklam keretében Osztondzve arra, hogy telepitse az adott
alkalmazast, mely meg van fertézve a rosszindulati koddal. A felhasznald mit sem
sejtve az alkalmazas wvalodi feladatarol, johiszemiien installalja azt
infokommunikacios eszkdzére, mely azonban a hattérben megkezdi a tamadok
szamara relevans informaciok tovabbitasat.

2.4. Baiting — adathordozok szétszordsa

Az adathordozok szétszorasdnak modszerét alkalmazva a tamadok, az
eszkozokon keresztiill kartékony programokat kivannak eljuttatni az aldozatok
szamitogépeire. Az SE alkalmazoi példaul a célobjektum telephelyein, konnyen
észreveheté helyen hagyhatnak megfert6zott pendrive-ot vagy mas adathordozot,
melyet a célszemély kivancsisiga okan magaéva tesz, majd tartalmanak
megtekintése céljabol csatlakoztatja informatikai eszkozéhez, igy kapcsolatot

5 A digitalis vilagban hasznalt virtualis pénz. Ismert kriptovalutdk példaul: a Bitcoin, az

Ethereum, és a Monero.

60 DRr. KELEMEN Roland — NEMETH Richard: A kibertér alanyai és sebezhetésége, Szakmai
Szemle 2019/3., p. 114. https://www.knbsz.gov.hu/hu/letoltes/szsz/2019_3_szam.pdf
(Letoltési ideje: 2020. 03, 08.)

61 MAGYAR Séndor — MOLNAR Péter: Vallalati mobiltelefonok védelmének lehetésége
MDM megoldassal, Szakmai Szemle 2015/4., Budapest, p. 65.
http://iwww.knbsz.gov.hu/hu/letoltes/szsz/2015_4 szam.pdf (Letoltés ideje: 2019. 09. 24.)

62 DEAK (2017b) i. m. pp. 4-5.
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létesitve az adathordozé és szamitogépe kozott.5 Az ilyen hardverekre telepitett
rosszindulati koédok altaldban adathalasz  képességekkel rendelkeznek, de
alkalmasak lehetnek a hattér-, gyorsitotarak adatallomanyanak modositasara,
torlésére, valamint az informatikai rendszerek, halézatok optimalis mitkodésének
befolyasolasara. A fert6zott adathordozo a munkahelyi halozat egy eleméhez torténd
csatlakoztatasaval képes megfertézni az egész haldzatot a rajta futd rosszindulata
koéddal. Szamos esetben trojai program futtatasara alkalmazzak az eszkozoket. A
kartékony kodot tartalmazé adathordozdk eljuthatnak promdcid, postai levél utjan,
tovabba protokollaris eseményen kiosztott ajandék- vagy nyereménytargy
forméjaban is a felhasznalokhoz.®*

Konklaziok

A publikacio soran sikeriilt elhatarolni egymastol a human és IT-alapu SE-
moddszereket, tovabba e két f6 csoportba besorolasra keriiltek az egyes eljarasok is.
gy a human modszerek csoportjan beliil megkiilonboztetheté egymastol az idegen
identitas felhasznalasa, a segitség kérése és nyuljtasa, a képernydk lelesésével
jogosulatlan informacidkhoz valé hozzaférés, valamint a hulladékban fellelhetd
adathordozokhoz valod hozzaférés eljarasai. Az IT-modszerek korében azonositasra
keriiltek az egyes adathalasz-tipusok (Phishing, Whailing, Vishing, Smishing,
Pharming, KRACK) az alweboldalak, a rosszindulati programok, a fert6zott
adathordozok szétszordsanak modszere, valamit a billentyilizetnaplozok rejtett
alkalmazasa is.

Ez a fajta rendszerezés nem biztosit jelentdsebb hozzaadott értéket az SE-vel
kapcsolatos kutatasokhoz, mivel mar szamos publikacidé megjelent a témaban.
Azonban jelen publikicioban, az eddig megjelent eredmények mellett, joval
szélesebb korben Kkeriiltek azonositasra és besorolasra az egyes SE-modszerek a
rendelkezésre allo  szakirodalmi forrasok széles korének attekintését és
felhasznalasat kovetden. Ezaltal biztositva egy teljes rendszertant atfogo,
tudomanyos alapossagra torekvo kiindulasi alapot teremtve az SE-alapu tdmadasok
megismerésére, megelozésére, feltarasara és elharitdsara. A publikacioban felhozott
lehetséges példak jol tiikrozik az optimalis szintli felhasznaloi biztonsagtudatos
magatartas kiemelt szerepét az SE-tdmadasok elleni fellépés terén. A megfeleld
biztonsagtudatossagnak koszonhetden a tamadok sokkal nehezebb médon vagy nem
férhetnek hozza a felhasznalok birtokaban 1évé szenzitiv informacidkhoz, példaul
felhasznalonevekhez, jelszavakhoz, személyes adatokhoz, vagy akar az egyes
szervezetek vonatkozasaban relevans adatokhoz.

Az egyes szervezetek, rendvédelmi és bliinmegel6z6 szervek legfobb eszkoze
az SE-alapti tdmadasok visszaszoritasaban az oktatds ¢és a tudatositis. Ennek az az
oka, hogy a felhasznalok az oktatasi tevékenység soran sajatithatnak el olyan

63 MUHA — KRASZNAY i. m. p. 52.

64 Lorb, Nate: What is Social Engineerin? Defining and Avoiding and Avoiding Common
Social engineering Threats, Data Insider, 2017, https://digitalguardian.com/blog/what-
social-engineeringdefining-and-avoiding-common-social-engineering-threats (Letdltés
ideje: 2019. 09. 25.)
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preventiv jellegli magatartasi formakat, melyek altal megelézhetd az informaciok
kompimitalodasanak nagy része. Az ilyen képzések soran a felhasznalok
megismerkedhetnek az egyes tamadasi formakkal, melyeket felismerve még a
tamadas kezdeti szakaszaban lehetdség van azok elharitasara. Rendkiviil jelentds a
munkavallalok altal kotelezOen megismert és betartott normarendszer megléte,
melyben a biztonsdg érdekében fontos kozértheté moddon szabalyozni az
informaciok kezelésének, az infokommunikacids eszkdzok felhasznalasanak elvart
¢s biztonsagos modjat.

A fentiek alapjan kijelenthetd, hogy teljes mértékben megéllja a helyét Dr.
Muha Lajos és Dr. Krasznay Csaba azon gondolata, miszerint: , 4 megfelelé
szabdlyzati rendszer, a biztonsdgtudatossdgi oktatds, a gondosan megtervezett
autentikdcios és autorizdacios eljarasok, a munkatarsak biztonsagi ellendrzése, vagy
éppen a beléptetésnél hasznalatos fizikai kontrollok mind-mind segitenek megelézni
a bajt. [...] Az ember ugyanis mindig a leggyengébb lancszem a védelemben és ezt a
szervezet ellenfelei, ellenségei ki is fogjak hasznalni.” %
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POTHARN AGNES

A DR(’)NQK ELLENI VEDEKEZES RADIOFREKVENCIAS ES
ALTERNATIV FORMAI I1.!

1. AZUAV-K ELLEN ALKALMAZOTT VEDEKEZES FORMAI

A védelem megvaldsulasa tobb Uton torténhet, hiszen az UAV-knek szamos
sebezhetd pontja van; ezeket a sériilékeny pontokat kell kihasznalni a védekezés
soran. Ebbdl kovetkezik, hogy a fo cél elérése tobbféle modszerrel és eszkozzel
lehetséges; a lényeg, hogy végeredményben meghitsitsuk a varhaté feladat
végrehajtasat.

Nehézséget jelent, hogy az esetek tObbségében a valdszini feladat sem
egyértelmii, azonban vannak olyan helyzetek, amikor a dron puszta megjelenése,
atrepiilése is egyértelmiien kockazatot hordoz és ezért minden rendelkezésre alld
eszkozzel meg kell akadalyozni a tevékenységét. Ilyen szigorti korlatozas ala
eshetnek a tdmegrendezvények, ahol egy félreérthetd, akar artalmatlan por kiszorasa
is sokak halalaval jar6 tomegpanikot okozhat. A kiemelten védett személyek altal
latogatott terek, rendezvények, de a védett létesitmények megkdzelitése is
egyértelmiien tiltas ala kell hogy essen, ahol ismét csak nem megengedhet6 a drénok
megjelenése sem.

Tamadhato, gyenge pontja lehet egy UAV-nek a belsd elektronikai rendszere,
mint példaul a navigacios vagy a kommunikacids rendszer, tehat azok az aramkorok,
amikkel az eszk6z utvonalvezérlése torténik, és amelynek célja az eszkdz helyes
miikodtetése egy adott feladat végrehajtasa kdzben. Ilyen cél lehet példaul, hogy az
eszkdz eljusson A pontbol B-be felderitési, szallitasi, csapasmérési feladatat
végrehajtva célbaéréskor, vagy a megfeleld informaciot eljuttatva az inditojahoz.

Az UAV-k ellen valo védekezés olyan moédjait, amelyek soran a fedélzeti
elektronikai rendszer normalis miikddésébe avatkozunk be, Osszefoglaléan
radiofrekvencias védekezésnek nevezhetjiik. Nem csak a belso rendszerek, indirekt
moddon (eszkdzzel nem kozvetlen fizikai érintkezéssel megvalosulé modon) torténd
tamadasa lehetséges.

Léteznek olyan védekezési formak, melyeket tigynevezett mechanikai vagy
alternativ modszereknek neveziink, melyekkel a gép direkt modon torténd
akadalyozasa valik lehetové (direkt mod alatt a védekezésre alkalmazott
eszkoztesttel vald kdzvetlen fizikai érintkezését értjiik). Ilyenkor magat a testet éri a
kiils6 behatas, melynek kovetkezményeképpen az eszkdz nem lesz képes tovabb a
feladat végrehajtasara.

1 XXXIV. Orszagos Tudomanyos Didkkori Konferenciara késziilt tanulmény
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1.1. Mechanikai uton torténo védekezés

A mechanikai Gton torténd védekezés alatt tehat az elharitas céljara szolgalod
eszkoznek a dronnal kozvetlen fizikai érintkezését értjiik, melyre tobb moddszer is
létezik, és egyre tobbet foglalkoznak a szakemberek a leghatékonyabb védekezési
mod vagy eszkdz megalkotasaval.

1.1.1. Lofegyverrel

Az UAV-k elleni védelem egyik kevésbé kifinomult és meglehetdsen
kezdetleges formaja a l6fegyver alkalmazasa drénok ellen, mely az adott eszkdz
fegyverrel torténd lelovését, olyan mértékli megrongalasat jelenti, amely akar a
sarkanyszerkezetben, akar az elektronikai eszkdzdkben tesz elégséges mértékii kart.
A védekezés ezen mddja nem bizonyul tilzottan hatékonynak, és biztosnak, mivel
ahhoz, hogy az eszkoz iizemképtelenné valjon, tobb l6szerre van sziikség és az sem
egészen bizonyos, hogy a fegyvert kezel6 személy egyaltalan eltalalja a célt,
raadasul a nagyobb méretii eszk6zoknél ez még tobb 16szert igényelhet.

Az esetek tobbségében nem alkalmazhatd siriin lakott kdrnyezetben, hiszen
erésen veszélyeztetné az emberek testi épségét.? Kisérletek sora jol bizonyitotta,
hogy a fegyverek kozill a nagy szdéraskép miatt elsdsorban a sorétes fegyverek
j6hetnek szoba, azonban ezek nem alkalmasak sorozatlovésre (1. és 2. kép).

A nagy lovésszaml sorozatlovd fegyverek lovedékei a konnyli, mianyag
épitésii  sarkanyszerkezetekben csupan lukat iitnek, és ha ez nem okoz az
elektronikaban sériilést, a dron gyakorlatilag képes a repiilést folytatni.  Jol
szemlélteti ezt a helyzetet egy videofilm, amelyen kis tavolsagbol sem voltak
képesek hatékonyan pusztitani a dronokat, nem beszélve a nagyobb tavolsagokrol
valo tiizelés alacsony hatékonysagarol.

- .
"
e £ X .
1. kép: Sorétes fegyver a szomszédbol 2. kép: Videofilm a sorozatlovo fegyveres
berepiilé dron ellen® kisérletekrél*

2 How to Shoot Down a Drone; https://www.youtube.com/watch?v=jlGdPrhRvBA&t=11s
(Letoltés ideje: 2017. 10. 15.)

3 Forras: https://www.techworm.net/wp-content/uploads/2016/01/349-drone-shooting.jpg.
(Letoltés ideje: 2017. 11. 05.)

4 Forras: https://i.ytimg.com/vi/rGLXKXtkHpY/hqdefault.jpg video:
https://www.youtube.com/watch?v=rGLXKXtkHpY (Letoltés ideje: 2017. 11. 05.)
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Megaéllapithatjuk tehat, hogy a 16fegyver elvben hasznalhat6, kis tdvolsdgon,
megfeleld koriilmények kozott, jol felkésziilt szakszemélyzet kezében.

1.1.2. Hdlos elfogas

A Haloval torténdé védekezésnek szintén tobb mddja van. Az elsé modszer,
halé kilovése drénra, foldrél. Ennek eszkoze lehet egy 16fegyverre hasonlitd
nagyméretli eszkdz, kisebb 10veg méretli, vagy akar egy elemldmpa formajira
tervezett kisméretli szerkezet, mely gombnyomadasra halét 16 ki. A ldéfegyvert,
valamint az 4gyl mintdjara tervezett dron elfogd halod kilovésére alkalmas
eszkozcsaladot, egy Open Works Engineering nevii termékfejlesztd cég fejlesztette
ki, és Sky Wall néven neveztek el.

Az egyik ilyen eszkoz a Sky Wall 100-as (3. kép), melyet 16fegyver formajara
terveztek, és alkalmazasa vallrol torténik. A fegyver elonye, hogy miikddése
csendes, igy nem kelt panikot a tdmegben torténd alkalmazas esetén, nem sziikséges
specialis kiképzés a hasznalatahoz, valamint az elfogott eszkozoket viszonylag
épségben viszi foldre, mivel a halo kilovésével egyiitt egy ejtéernyét is az eszkdzre
juttat, mely az elfogast kdvetden foldre szallitja az eszkozt, igy az a hatdésagok altal
vizsgéalhaté marad.

A masik valtozat a Sky Wall 300 (4. kép), melynek eldnye, hogy alkalmazhato
egy integralt védelmi rendszer elemeként, valamint képes az 6nalld miikodésre,
célfelismerésre, célzasra és 16vésre. Civil teriileten t6rténé alkalmazas
szempontjabol elényds, hiszen nem jar nagy hanghatassal. Az ilyen eszkdzok
elédjeit elsésorban védelmi helyzetben emberek elfogasara és civil alkalmazas
esetén akar allatok befogasara hasznaltak.®

3. kép: SkyWall 100 halévets® 4. kép: SkyWall 300 halévets”

Ezen eszk6z0k olyan helyzetekben alkalmazhatdk, mint példaul nagyszabasu
események, fontos személyek biztositasa, dronok épiiletekbe vald behatolasanak
megakadalyozasa. Sziikségessé valhat példaul egy borton védelmének céljabol,
hiszen el6fordult mar, hogy egy rab szokését dron segitségével hajtottdk végre; vagy

5 Sky Wall; https://openworksengineering.com/ (Letdltés ideje: 2017. 10. 16.)
6 Forras: http://fortune.com/2016/03/10/anti-drone-hazooka/ (Letdltés ideje: 2017. 11. 05.)
" Forras: http://antmicro.com/blog/2017/09/dsei-2017-press-release/ (Letdltés ideje: 2017.
11.05.)
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az is megtortént mar, hogy hirességek maganszférajat sértették meg ilyen
eszkdzokkel, nem kivant fényképek, videok készitése altal.

Az elemlampa formajura tervezett (5. kép) szintén halo kilovésére alkalmas
valtozat is hasonlo célt szolgal, bar ez inkabb alkalmas 6nallo személyek sajat
védelmi célbol torténd alkalmazasra, hiszen megvasarolhatd elérhetd aron
kiilonbozé webaruhazak internetes felilletein. Ez az eszkdz kevésbé megbizhatonak
bizonyult a hasznalat soran az elézdekben emlitetteknél, ugyanis gyakori az eszkoz
meghibasodasa, csak kis tdvolsagra 16vi ki a halot, ezaltal a nagyobb drénokat mar
nem képes megéllitani, és a halo ejtdernydvel sincs felszerelve egyszerlisége miatt.®

5. kép: Elemlampa alaki hdlovetd®

1.1.3. Dron elleni védekezés dronnal

A dronnal tortén6 védekezés ezen formai a mechanikus védekezés
kategodriajaba tartoznak. Ebben az esetben az elfogd dront felszerelik egy halovetd
berendezéssel, vagy akar egy dronra erdsitett, kifeszitett haldszerkezettel, mely
alkalmas a 1égtérben nem kivanatos pilota nélkiili eszk6zok elfogasara.

A haléveté eszkozzel felszerelt dréon (6. kép) alkalmazasa tobbféleképpen
torténhet: a védekezés folyaman az elfogd dron egy halot 16 ki a potencialis
fenyegetést jelentd masik eszkdzre, amely forgdszarnyai belegabalyodnak a haléba
és elveszitve a felhajtoerot, az eszkdz lezuhan.

Kifinomultabb valtozat esetén a haloval kil6tt ejtéernyd fékezi a zuhanast és a
dron viszonylag épségben maradhat.

Olyan modszer is ismert, amikor az elfogd dron a haloval 6sszekdtve marad, igy
ha a teljesitménye lehetdvé teszi, akkor az elfogott eszkozt a foldre tudja ereszteni
anélkiil, hogy az komolyan megrongalddna.

A drénra erdsitett halés elfogast (7. kép) legjobban egy rovar és egy pokhalo
hasonlataval lehet szemléltetni, ugyanis a dron a raerdsitett haloval hasonléan fogja

8 Net Guns for Drone Defense; http://www.thenetgunstore.com/2014/11/20/net-guns-for-
drone-defense/ (Letoltés ideje: 2017. 10. 16.)

9 Forras: http://www.thenetgunstore.com/product/the-net-gun-starter-pack/ (Letoltés ideje:
2017.11.05.)
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el a fenyegetést jelentd eszkozt, mint ahogy a pokhalé a rovarokat, azzal a
kiilonbséggel, hogy ebben az esetben a haldt hordozoé dron olyan kozel repiil a masik
dronhoz, hogy az beleakadjon a haldba, és repiilését ne tudja tovabb folytatni.

J%uumr::t (40 A

6. kép: Dron elfogdisa hdlévetsd dronnal®® 7. kép: Dron elfogdsa dronra rogzitett

haléval!

Ennek a moédszernek egy teljességében a pokhalo-rovar esetre hasonlitd
valtozata, amikor egy adott magassagban nagyméret(i halot feszitenek ki és az arra
repiilé dron fennakad. Ez a megoldas nem nyujt teljes védelmet, hiszen a
kamerakkal felszerelt UAV-k ezt ismert helyszinen kikeriilhetik, de egy ismeretlen
helyen, adott iranyok lezarasakor kétséges, hogy repiilés kdzben az iranyitdé személy
idében észlelje €s kikeriilhesse, a robot altal vezetett eszkoz pedig nem fog tudni
reagalni a varatlan helyzetre. Ezeket a védekezési formakat leggyakrabban civil
tulajdonban 1év8, nem kivanatos pilota nélkiili eszkdzok ellen alkalmazzak, mivel
f8ként csak kisebb testii dronok, jellegzetesen kvadrokopterek esetében hatékony.'?

A Sparrowhawk phase one nevii dron (8. kép), egy jol miik6dé példa a
haloval torténd védekezésre, méghozza enneck is a dron ellen dronnal torténd
megvaldsitasara. A Sparrowhawk-ot f6leg kisméretli (max. 20 kg), altalaban civil
drénok ellen alkalmazzék. A dron elénye, hogy gyorsan ujratolthetd, és az elemek is
percek alatt cserélhetdek, igy a foldon toltdtt id6 minimalis. Specialis célzo
rendszerrel van felszerelve, mely képes a cél felismerésre, szelektalasra, és
rendkiviil pontos. A dron haloval torténd elkapasa utan, ejtéernydvel engedi foldre
az elfogott eszkozt. ™

10 Forras: http://www.dailymail.co.uk/news/article-2948062/The-drone-catcher-France-
reveals-flying-net-stop-terrorists-flying-bomb-laden-gadgets-nuclear-power-stations-
following-spate-sightings.html (Letoltés ideje: 2017. 11. 05.)

1 Forras: http://electronicsforu.com/resources/technology-update-february-2016 (Letdltés
ideje: 2017. 11. 11))

2 Drone-Mounted Net Cannon Snags Other Drones with Ease;
http://www.popularmechanics.com/flight/drones/a18942/michigan-tech-drone-mounted-
net-cannon/ (Letoltés ideje: 2017. 10. 19.)

13 Sparrowhawk Phase One; http://searchsystems.eu/sparrowhawk/ (Letdltés ideje: 2017. 10.
19)
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SPARROVWHAWK

8. kép: Sparrowhawk phase one elfogé drén **

1.1.4. Dron elfogasa madarakkal

A madarakkal torténd dronok elleni tevékenység, a dronok elleni védekezés
egy alternativ formaja, mely igen ritka és kiilonleges védekezési formanak szamit,

rrrrrr

madarrél (9. kép) beszéliink, a sasr6l illetve a solyomrol.
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9. kép: Dron elleni védekezés ragadozo maddrra

Elséként a Guard From Above nevii cég a The Hague Security Delta nevii
legnagyobb eurdpai biztonsadgi csoport tagjaként Hollandidban kezdett el
komolyabban foglalkozni a madarak dronok ellen torténd alkalmazasaval. A cég
2014 ota kutatja a dronokkal kapcsolatos baleseteket. Céljuk, hogy a madarak altal
egy ,low-tech”® megoldast kinaljanak egy ,high-tech”” probléma megoldasara.

A cég kiképzi a ragadozé madarakat a dronok elfogasara, majd alkalmazza
azokat. A madarak képesek lesznek ugy elfogni az ellenséges dront, mintha
zsdkmanyt ejtenének.

14 Forras: http://searchsystems.eu/wp-content/uploads/2016/03/spimage.jpg (Letdltés ideje:
2017.11.11)

15 Forras: http://www.bbc.com/news/av/world-europe-35750816/eagles-trained-to-take-

down-drones (Letoltés ideje: 2017. 11. 11.)

low-tech — alacsony technoldgia, hagyomanyos technologia hasznalata

high-tech — magas, erésen fejlett technologia

16
17
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A madarak erejiikbol és testméretiikb6l adodoan kisebb méretii dronok
mitkodésképtelenné tételére alkalmasak, tomegiik nem haladhatja meg a madar
testtdmegét, ugyanis forditott esetben ez a madar sériilésével jarhat.®

Franciaorszagban 2015 ota alkalmazzdk ezeket a madarakat ismeretlen
pilotanélkiili repiildeszkozok elfogasara; kiilonds figyelmet forditva a terroristak
altal alkalmazott eszkdzokre, terrorcselekmények megelézésének céljabol.® Komoly
gondot jelent az is, hogy a nagy sebességgel forgd légcsavarok megsérthetik a
madarakat, de akar az is eléfordulhat, hogy a madar a ,zsdkmanyat” izzé-porra
szedi.

Alkalmazasuk el6fordulhat ezen kiviil példaul repiildterek kornyezetében,
ugyanis a repiildgépek szamara le- és felszallas kdzben jelentds veszElyt jelentenek a
hobby drénok, melyekkel gyakran repiilnek veszélyes kozelségbe az utasszallitd
repiilégépekhez.

A védekezés ezen formaja az eddigickben nem valt elterjedtté, hiszen a
madarak beszerzése, kiképzése nagyon koltséges. Nem csak a madarak egy évig
tartd kiképzését kell a koltségek alatt értenlink, hanem a madarakat kezeld
személyek kiképzését és a hozzajuk tartozo felszerelést is ide kell szamitanunk.

Ez egy éves koltségvetést tekintve a madarak elhelyezésével, ellatasaval,
gondozasaval egylitt évente kozel 2 millid forintot jelent, egy madarra nézve.
Hosszt tavra nézve, egy ilyen allat koriilbeliil 60-80 évig ¢l és 40 éves koraig
alkalmazhatd ilyen célokra, nem beszélve arrdl, hogy az allatvédd szervezetek
erdsen tiltakoznak a madarak ilyen tipustl alkalmazasa ellen, hiszen védett és ritka
fajokat is érinthet.

Negativum ezen kiviil, hogy az allatok veszélyeztetettek olyan drénokkal
szemben, melyek esetleg robbanoszerkezettel vannak felszerelve.?

1.2. Radiofrekvencias védekezési modszerek

Az elézéekben megismert modszerek (mechanikai, vagy alternativ) az UAV-k
elleni védelem olyan formai, melyek féleg a kis és bizonyos méretekig a kdzepes
méretkategoriaba tartozd dronok ellen képesek megfeleld védelmet nyujtani,
hatékonyan miikodni. Altaldban elmondhatd, hogy ezeket az eszkozoket,
modszereket foleg civil védelmi helyzetekben, vagy magancélokra alkalmazzak,
mint példaul repiiléterek, fontos személyek, kozszereplok védelme, nagyszabasu
rendezvények, biztonsagi szempontbol kiemelten fontos objektumok (pl.:

18 Intercepting hostile drones; http://guardfromabove.com/ (Letdltés ideje: 2017. 10. 19.)

19 Avi SELK: Terrorists are building drones. France is destroying them with eagles; World
Views, 2017.02. 21.
https://www.washingtonpost.com/news/worldviews/wp/2017/02/21/terrorists-are-
building-drones-france-is-destroying-them-with-eagles/?utm_term=.388419alcc43
(Letoltés ideje: 2017. 10. 25.)

2 Game of Drones: Putting The Emerging ‘Drone Defense’ Market To The Test; DEF CON
el6adas anyaga alapjan https://www.bishopfox.com/ (Letdltés ideje: 2017. 10. 25.)
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parlamentek, kormanyépiiletek, de akdr bortonok) biztositdsara, egyéni védelmi
célokra. Ebbe a kategéridba tartoznak a védelem szempontjabol a dronokkal
elkdvetett terrorcselekmények, terrorfenyegetés elleni védelem is, hiszen a
terroristak, terrorszervezetek olyan dronok alkalmazasat részesithetik elényben,
melyek az alacsony arkategoridba tartoznak, improvizalt robbandszerkezettel,
alacsony koltségen felszerelhetdek és konnyen hozzaférhetdek.

A kovetkezOkben olyan moddszereket, eszkozoket ismertetek, melyek mar a
nagy méretkategdriaba sorolhatd pildta nélkiili repiiléeszkézok ellen is sikeresen
alkalmazhatok és melyek alkalmazasa fo6ként katonai alkalmazasi teriileteken fordul
eld.

1.2.1. Zavaras kézi zavaro eszkozokkel

Jamming, jammer, angol eredetii sz6, mely magyarul jelzavarast, zavard
eszkozt jelent. Gyakran alkalmazzak ezeket a kifejezéseket, foként dronok elleni
védekezés teriiletének zsargonjaban magyar nyelven is, hiszen a dronok elleni
védelem egyik lehetésége a kiillonbdzo elektronikus jelek zavarasaval torténd
védekezés.

A zavard berendezések olyan elektromagneses jeleket eldallitd eszkozok,
melyek a kiillonboz6 feladati jelekhez hozzaadddva képesek megakadalyozni a
berendezések normalis, zavarmentes miikodését. Léteznek navigacios — pl. GPS,
GSM mobiltelefon jeleket vagy WiFi — jeleket zavardé berendezések, melyek
vasarlasa, eladasa, alkalmazasa maganfelhasznalasban illegalis, azonban az arra
hivatott védelmi szervezetek, szolgalatok vagy a hadsereg szamara engedélyezett.

Az ilyen eszkozok az UAV-k szempontjabol mind egy célra szolgalnak,
mégpedig arra, hogy megakadalyozzak az eszkdz kommunikaciojat, iranyitasat,
mely, mint mar az els6 fejezetben emlitettem, lehet radié taviranyitas, vagy el6re
programozott iranyitds. A zavar6 tehat arra hivatott, hogy a hasznalt
radiokommunikacioét megakadalyozza, ami azon a radiofrekvencian miikodik, amely
a zavaro eszkdz mikodési frekvenciatartomanyaba tartozik. Ilyen kapcsolat élhet a
repiilé eszkdz és az iranyitasi feladatat ellatd kozpont kozott, a navigacios
kapcsolatban a GPS vevd és a miiholdak kozott, vagy lesugarzott kamerakép
esetében a fedélzeti vide6 jelado és a foldi iranyité kozpont kozotti vided jelatvitel.?

A zavaré eszkozok is lehetnek tobbfélék. Megkiilonboztetiink civil, katonai
vagy vegyes alkalmazast eszkozoket, hordozhatd kézifegyver mintajara gyartott,
vagy rogzitett allvanyra szerelhetd berendezéseket. A védelmi funkcidk alapjan is
tobb modon csoportosithatunk. Vannak eszk6zok, melyek csak egy funkcioval
rendelkeznek, példaul csak és kizardlag a mitholdas navigacios eszk6zok miikddését
tudjak megakadalyozni. Ugyanakkor a korszeriibb zavaré eszkdzok altalaban két
vagy annal tobb funkcié zavardsara vannak kifejlesztve, példaul képesek a radid
taviranyitas jelének megzavarasara és a WiFi-alapu Osszekottetés zavarasara is
egyszerre.

2L GPS, Wi-Fi, and Cell Phone JammersFrequently Asked Questions (FAQSs);
https://transition.fcc.gov/eb/jammerenforcement/jamfaq.pdf (Letoltés ideje: 2017. 10. 25.)
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Példaként hozhaté egy Oroszorszagban kifejlesztett, katonai célokra alkalmazott
hordozhaté, kézi iranyitasu eszkoz, a REX- 1 (10. kép) mely képes tobbféle
mitholdas helymeghatarozd rendszer jelének blokkolasara, mint példaul a
GLONASS?2 a GPS? vagy a Galileo?* rendszerek jelei és ezen kiviil még a GSM%
jelek zavarasara is. Ez az els6 olyan elektromagneses fegyver, melynek csokkentett
képességli véltozata civilek szamara is elérhetd a piacon.?

10. kép: REX- 1 elektromdgneses zavaré eszkiz kimondottan drénok elleni hasznalatra®

Egy masik, nem katonai célokra alkalmazott védelmi eszkoz, a SKYNET Anti
Drone System (11. kép) néven ismert, elektromagneses alapon miikodd, szintén
hordozhatdé kézi alkalmazasu fegyver, melyet dronokkal valdé drogcsempészet
megakadalyozasara, repiiléterek biztositasara, terrormegel6zésre, privat védelmi
célokra hasznélnak; szintén képes tobb kiilonbozé rendszer alapjan kommunikald
UAV-k hatastalanitdsara.?®

22 Global Navigation Satellite System — Orosz fejlesztésti mitholdas helymeghatarozo
rendszer

23 Global Positioning System - USA altal kifejlesztett miihold alapt helymeghatarozo
rendszer

24 EU Altal fejlesztett mitholdas helymeghatarozo6 rendszer

%5 Global System for Mobile Communications

% Nikolai LITovkIN: Down with the drones: New Russian weapon to combat flying

machines; Russia Beyond, 2017. 08. 29. https://www.rbth.com/defence/2017/08/29/down-

with-the-drones-new-russian-weapon-to-combat-flying-machines_830114 (Letoltés ideje:

2017.10. 25.)

Forras:

https://www.armyrecognition.com/weapons_defence_industry_military_technology_uk/n

ew_russian_rex-1_anti-drone_rifle_system_ready_to_be_tested.html (Letoltés ideje:

2017.11.11.)

28 Skynet Anti Drone System; http://anti-drones.net/ (Letdltés ideje: 2017. 10. 25.)

27
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W HIGH + MGHTY
SKYNET

11. kép: SKYNET Anti Drone fegyver?®

A fixtelepitési, elézbéekhez hasonloan zavard funkciot ellatdé védelmi
rendszerek alkalmazasa kritikus infrastrukturak, fenyegetettség szempontjabol
érzékeny teriiletek, objektumok kozelében torténik. Az ilyen tipusu védelmi
berendezések, altalaban képesek a fenyegetést jelenté UAV felderitésére,
felismerésére, célbavételére, hatastalanitasara, lekiizdésére.

1.2.2. Komplex dronelharito rendszerek

Ezen kategdriaba tartozik, a brit szarmazast AUDS®® (12. kép) nevet viseld
védelmi berendezés is, mely hatarteriileteken, kulcsfontossagt infrastrukturak
esetében, mint példaul repiildterek, atomerdmiivek, olajkutak védelmének
érdekében, vagy politikai, illetve sporteseményeken vald biztonsag fenntartasa
céljabol alkalmaznak, de gyakran hasznaljak katonai célokra is, példaul konvojok
biztositasara.

12. kép: AUDS Counter-Drone System3!

A rendszer képes mikodését rogzitett helyrdl és mobil feliiletrdl
(tehergépjarmti) is végrehajtani. A dront mar 10 km tavolsagrol beméri

29 Forras: http://anti-drones.net/ (Letdltés ideje: 2017. 11. 11.)

30 Anti-UAV Defence System- piléta nélkiili repiild eszkdz elleni védelmi rendszer

81 Forras: https://www.electronicsweekly.com/news/design/communications/us-evaluates-
uk-anti-drone-seek-and-stun-system-2016-06/ (Letoltés ideje: 2017. 11. 11.)
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radidlokatora segitségével. Az ismeretlen eszkodz repiilésének megszakitasa eltt
koveti a rendszer, megfigyeli infravorés vagy nappali kamera segitségével, majd
ezutan blokkolja a radidjeleit, és helymeghatarozo képességét.

Ez a folyamat rendkiviil gyorsan, altalaban 8-15 masodperc alatt lezajlik. Az
eszkdzt tobb mint 60 féle UAV-eszkdzre alkalmazva tesztelték sikeresen, koztiik
dron rajokat is beleértve, mely azért szamit nagy teljesitménynek, mert a dron rajok
miikddése ¢s kommunikacidja joval 6sszetettebb, mint egyetlen droné.

Lathato tehat, hogy nem csak védelmi eszk6zokrdl, hanem teljes rendszerekrdl
is beszéliink a védelem modszereinek széles valasztékkal rendelkez6 eszkoztaraban,
melyek a zavaras ¢és hatastalanitas elvégzésén kiviil, az azt megel6z6 teendoket is
végrehajtjak, mint a vészjelzés, ellenséges eszkoz észlelése, célfelderités, azonositas,
bemérés, célzas.?

Szintén egy kifinomult formaja a védelemnek, a Dedrone nevii cég altal
kifejlesztett dronok ellen védelmet nyujtd eszkozrendszer, mely teljes biztonsagot
garantal kiillonbdz6 dronok altal fenyegetett teriiletek, objektumok szamara. A tobb
elembdl allé rendszer, a radiofrekvencias radar, infra- és nappali kamera, valamint
zavard eszkozok segitségével egyfajta véd6 burkot (13. kép) von a veszélytdl
megoévni kivant objektum, vagy teriilet folé. A rendszer képes felismerni a
kiilonboz6 radidfrekvencidkon ilizemeld eszkozoket, ezen kiviil kiilonbséget tud
tenni dronok és egyéb repiil targyak kozott.

13. kép: A Dedron cég komplex védelmi rendszerének promécidja®

A biztonsagi rendszer részei a Dedrone Tracker Szoftver, mely egy Drone DNS
nevili adatbazist hasznalva felismeri és osztalyozza a radiofrekvencias, a WiFi és a
nem WiFi alapon kommunikald eszkozoket; a radiofrekvencias érzékeld, mely
felderiti a dronokat, és vezérldiket, ezek még kiegészithetbek egy passziv, vagy
aktiv védelmi berendezéssel, melyek hatékonyabba teszik a védelmet, szabadon

32 AUDS Counter-Drone System Enhanced for Vehicle Deployment and to Defeat Swarm
Attacks; https://www.uasvision.com/2017/09/11/auds-counter-drone-system-enhanced-
for-vehicle-deployment-and-to-defeat-swarm-attacks/ (Letoltés ideje: 2017. 10. 28.)

33 Forras: https://www.uasvision.com/2017/08/29/battelles-dronedefender-joins-forces-with-
dedrone/#more-51920 (Letoltés ideje: 2017. 11. 11.)
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kombinalhaté eszkozokkel, mint halévetd berendezések, elektromagneses impulzust
kibocsajto eszkozok.

A védelmi rendszer egy sajat felh0 segitségével folyamatosan képes frissiteni magat,
igy naprakész tud lenni a legtijabb kihivasok ellen is.%*

1.2.3. Elektromagneses impulzus fegyver

A réadidhullamok fegyvertechnikai alkalmazéasa esetén megkiilonboztetiink,
impulzusiizemii ¢és  periodikusan  folytonos  radidhullimokat  sugarzo
radiofrekvencias fegyvereket, melyek koziil csak az impulzusszeri fegyverekrol
teszek emlitést, a témahoz kapcsolodoan.

Az elektromagneses impulzus jelenségét elészor az atomfegyverek
alkalmazasanal fedezték fel, mely egyfajta mellékhatasként jelentkezett a robbanas
kovetkeztében. Tobbféle impulzus fegyver 1étezik, melyek kiilonbozé hatasfokon
mitkodnek.

A legerdsebb kart okozé elektroméagneses fegyver az EMP®® bomba, melynek
van nuklearis és nem nuklearis valtozata is. Mindkét valtozat alkalmazasa egy
bombaé¢hoz hasonlatosan torténik. A nagyobb hatdsfokkal rendelkez6 nuklearis
valtozat, a nagy magassagban felrobbantott nuklearis toltet altal keletkezett intenziv,
azonban rovid ideig tartd elektromagneses mez6 hatdsait hasznalja ki a
kornyezetében 1évo elektronikai eszkozokre kifejtve, melyek a robbanaskor
keletkez6 tobb mint 100 ezer V-os elektromagneses 16késhullamnak kdszonhetden,
visszafordithatatlan karosodast szenvednek. Ezeket a fegyvereket E-bomba néven
ismerjik.

A nem nuklearis elektromagneses impulzusfegyverek egyéb megoldasokat
hasznalnak a nagy energiaju elektromagneses 16késhullam eldallitasara, melyek
kozelebb visznek minket a dronok ellen alkalmazott irdnyitott energiaju
elektromagneses impulzus fegyverekhez. Hatasuk roviden abban nyilvanul meg,
hogy az elektromos szigetelések atiitési szilardsagat meghaladé fesziiltségeket és
aramokat indukalnak a vezet6kben. Az impulzus idétartama 4-100 ns, de ez id6 alatt
tobb szaz A nagysagu aramok folyhatnak az elektromagneses hullamnak kitett
vezetOkben, melyek ennek hatasara felmondjak a szolgalatot. Az impulzus
fegyverek ezen fajtai a miikddésiik utan altaldban megsemmisiilnek.

A dronok esetében ezeknél gyengébb hatasu fegyvereket kell alkalmaznunk,
hiszen célszeriitlen ekkora energiat hasznalnunk, abbol az okbdl kifolydlag, hogy a
bevetés soran az dsszes kdrnyezd elektronikai eszkéz karosodast szenved, nem csak
a hatastalanitani kivant dron.

Az impulzusiizemi radiofrekvencias fegyverek korébe sorolhatdok olyan
eszkozok is, amelyek az energiahatds tobbszori eldallitasara alkalmasak, tehat
miikodésiik kozben nem roncsolodnak, ezen kivil pedig nagyon fontos
tulajdonsaguk, hogy iranyithato az energidjuk.

34 Dedrone; https://www.dedrone.com/
% Electromagnetic pulse — Elektromagneses Impulzus fegyver
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Az ilyen fegyverek harom részb6l 4allnak: egy energiaforrasbol, melyek a
mikrohullamok generalasahoz sziikséges nagy mennyiségli energiat eldallitjak,
taroljak, egy mikrohullimokat generald eszk6zbdl és egy antennabol, mely a kivant
iranyba sugarozza a generalt mikrohullamokat.

Ez a fegyver felel meg a dronok ellen megfelel6en alkalmazhat6 eszk6znek. Az
elektromagneses impulzus fegyver altal torténd védekezés, tehat joval drasztikusabb
moddja a pildta nélkiili repiildeszk6zok hatastalanitasanak, mint az elézdekben
taglalt, zavard rendszerek alkalmazasa. Ez a fegyver nem csak megzavarja az UAV-
k miikodését, hanem teljes egészében miikodésképtelenné teszi azokat, ugyanis az
erds elektromagneses impulzus kibocsajtasa altal az eszkozt felépitd elektronikai
alkatrészek atiitése kovetkezik be, mely helyrehozhatatlan karosodast jelent
szamukra.%

1.2.4. Lézerek

A lézersugar dronok ellen vald alkalmazésara rengeteg kivalo eszkoz sziiletett,
melyeket a mai napig alkalmaznak tobb orszag haderejében. Az eszk6zok nem csak
dronok ellen, hanem barmilyen 1égbdl érkez6 fenyegetés esetében eredményesen
alkalmazhatdak, mint példaul rakétakkal szemben, vadaszgépek ellen.

Az eszkdz mitkddése soran a lézersugar nem lathato, és ez a tulajdonsaga igen
elényds a védekezés szempontjabol, ugyanis a tamadd eszkozt vezérld személyzet
egyaltalan nem képes észlelni az ellentevékenységet, tehat reagalni sem képes ra,
igy a védelem sikeressége majdnem teljesen garantalt.

A 1ézerfegyver altalaban egy integralt rendszer részeként mikodik, melyben a
fenyegetést jelzd €s azonosito radar, a célt bemérd szenzor egyarant megtalalhato. A
cél észlelése, bemérése, ¢és azonositdsa utdan a lézersugar teljesitménye
kovetkeztében a célba vett eszkozon néhany masodpercen beliil jelentkeznek a
lézerenergia hatasai; az eszkoz langra lobban és kiég, ezaltal miikodésképtelenné
valik.

Mint minden eszkdznek, a 1ézerfegyvernek is van hatranya, hiszen az ellene
valé védekezés csupan némi fantdziat igényel, ugyanis a lézersugar terjedése
konnyen megakadalyozhato tiikrok segitségével, barmiféle homalyositd eszkdzzel,
beleértve a fiistot, a port, és kiilonbozé kodosité anyagokat.”

Kivitelét tekintve késziiltek mar konnyii, mozgathato kivitelben (14. kép) és
nagy, hajofedélzeti alkalmazasban is (15. kép). Az els6 hajofedélzeti 1ézerfegyvert a
USS Dewey fedélzetén allitottak rendszerbe.

% Csuka Antal — ELOHAZI Jénos: Irdnyitott energiaji fegyverek és veszélyeik a

szamitogépes rendszerekre; Hadmérnok 2008/3.
http://hadmernok.hu/archivum/2008/3/2008_3_csuka.pdf (Letoltés ideje: 2017. 11. 05.)

87 Jordan GoLsoN: Welcome to the World, Drone-Killing Laser Cannon;
https://www.wired.com/2015/08/welcome-world-drone-killing-laser-cannon/ (Letoltés
ideje: 2017. 11. 05)
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14. kép: Boeing gydrtmdanyu dron elleni 15. kép: Lézerfegyver rendszer USA®
lézer™®

1.2.5. ,,Hackelés”

A hackelés*®® szo alatt kiilonbozé rendszerek atprogramozasat, feltdrését
értjik manapsag. A dronok hackelése alatt tehat azt értjik, hogy egy kiilsé
rendszerbdl, vezetékes kapcsolat nélkiil a hozzaérté szakember, ugynevezett hacker,
egy arra alkalmas program segitségével bejut az adott dron rendszerébe és atveszi az
iranyitast. A dronok belsé rendszerének feltdrésére szamos olyan alkalmazas 1étezik,
mely barki szamdra konnyen elérhetd az interneten, és telefonnal vagy tablettel
kivaléan milkodtethetd. Persze ez a modszer nem alkalmazhaté minden dronra, csak
a Wifi kommunikacioval miikddé modellek esetében. Ezért csak érintdlegesen esik
rola sz6.4

A hackelés specialis formdja a navigaciés rendszer meghamisitdsa, a
spoofing. A legnagyobb hirverést kapott spoofing-alapti droneltérités az amerikai
RQ-170 Sentinel (16. kép) irani teriileten vald leszallitasa volt, amely soran a
navigacios rendszer jeleinek hamisitasaval mas pozicidadatok keriiltek a rendszerbe.
Egyes forrasok orosz és kinai segitséget is véltek az akcié mogott.*?

% Forras: https://www.wired.com/2015/08/welcome-world-drone-killing-laser-cannon/
(Letoltés ideje: 2017. 11. 11.)

3 Forras: https://www.popsci.com/navy-is-going-to-test-big-laser-soon (Letdltés ideje:

2017.11.11)

behatolas, rendszerbetorés

41 Dennis FisHER: How to skyjack a drone in an hour for less than $400;

https://threatpost.com/how-to-skyjack-drones-in-an-hour-for-less-than-400/103086/

(Letoltés ideje: 2017. 11. 05.)

MTTI: fgy fogték el a dront: kitalat egy irani mérndk;

http://hvg.hu/vilag/20111216_iran_usa_dron (Letoltés ideje: 2017. 11. 06)
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16. kép: Az eltéritett RQ-170 Sentinel lopakodo technologidji amerikai dron®

1.2.6. Biztonsdgtechnikai kérdések

A piléta nélkiili repiild eszkozok elleni védekezés témaja magaban hordozza
azt a kérdést, hogy egy adott kdrnyezetben, helyzetben, milyen védekezési mod
vagy eszkdz alkalmazasa célszeri. Nagyon fontos a célszerliség vizsgalata soran
figyelembe venni bizonyos biztonsagtechnikai tényezoket is.

A biztonsag szempontjabol elsdsorban az emberek jelenlétét kell figyelembe
venniink, tehat egy slriin lakott teriileten, vagy egy nagyszabasu
tomegrendezvényen a védelem moddjanak kivalasztasakor figyelembe kell venni az
emberi tényezot, és szem eldtt tartva az emberek biztonsagat kell megvalasztani az
alkalmazand6 védelmi mddszert, a lehet6 legkisebb kockazatot vallalva. Példaul egy
stadionban zajlo tomegrendezvényen nem hasznalhatunk nagy hanghatassal jard
védelmi eszkdzt, mert panikor kelthet, vagy olyan eszkdzt sem, mely sériilést
okozhat.

Masodsorban az objektumok, kritikus infrastruktirak tulajdonsagait kell
figyelembe venni annak tekintetében, hogy esetlegesen mit tarolnak az
objektumban, mire hasznaljak az adott infrastrukturat, ha az megsériil, milyen kart
okozhat. Vegyiink példaul egy olajkutat, melyet drontamadas ér, ebben az esetben a
védelemre nem alkalmazhatunk lézerfegyvert, mivel a fegyver altal keltett ho
reakcidba 1éphet az olajjal és a foldbol elétord gazokkal, mely katasztrofahoz
vezethet. Az EMP fegyver alkalmazasa is kizart egy villamos berendezésekkel (pl.
szamitogépek, radiok) teli objektum védelme esetén.

Lathato tehat, hogy szamos hatékony és kevésbé hatékony megoldas 1étezik a
védelem elérésére, azonban nincs egyetlen olyan moddszer, amely egyarant
hasznalhat6 lenne minden pilotanélkiili repiild eszkodzre, és alkalmazhatd lenne
minden esetlegesen felmeriild helyzetben és helyen, ezért mindig az adott teriiletre,
az adott helyzetre kell megvalasztani a célszerii eszkdzoket €s eljarasokat.

4 Forrés: http://hvg.hu/vilag/20111216_iran_usa_dron (Letdltés ideje: 2017. 11. 11.)
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2. ADRONOK ELLENI VEDEKEZES HATASMATRIXA

Az elsé és a masodik fejezetben leirtak alapjan az 1. tablazatban, egy
»hatasmatrixban” foglaltam &ssze, hogy mely kategoridk ellen milyen
ellentevékenységi modszerek lehetnek hatdsosak. A matrix megalkotasaban
nehézséget okozott, hogy az egyes modszerek nem egyértelmiien hatasosak vagy
nem hatasosak, minden eszkdz esetében egyarant, mivel az attol is fligg példaul,
hogy az adott dron kézi radidtaviranyitassal repiil, vagy automatikus vezérléssel.

Nem lehet jol abrazolni, hogy az elektronikus jeleket zavard berendezés az
adott dron, mely radiocsatornajat, az iranyitocsatornat, a telemetria vagy a
videolesugdrzd csatorndt zavarja, mert ez nagyban fiigg a zavaré berendezés
komplexitasatol. Egész mas egy 2,4 GHz-es, olcsé kézi zavard és egy profi
tobbsavos zavard berendezés, mint példaul a REX-1 hatékonysaga, vagy az olyan
csucsmodelleké, mint az AUDS.

Figyelembe kell ugyanakkor venni azt is, hogy pl. a l6fegyverek, vagy a
halovetd eszk6zok hatasos alkalmazasi tdvolsaga csupan néhany 10, esetleg 100 m,
tehat az alkalmazasuk hatékonysaga nagyban fiigg attol, hogy a dron milyen
tavolsagban repiil éppen a 16v6 személytol.

A modszer és a dron ,,stlycsoportja” is befolyasolo tényezd lehet, mert pl. az
elfogohalos dronok tevékenységének sikerét az elfogott eszkoz és az elfogd kozotti
tomegarany is meghatarozhatja. Ha persze egy iigyes irdnyitdé képes egy
orrlégcsavaros kozepes dron elé kormanyozni az elfogéhalos dronvadaszt, akkor a
1égcsavarra tekered6 halo a tartd dronnal egyiitt képes megallitani a 1égcsavart, és ez
végs6 soron mindkettdjiik lezuhanasahoz vezet.

Ha lenne lehet6ség abrazolni, akkor a tavolsaggal is ki kellene béviteni a
matrixot, mert nem csupan a mechanikus moddszereknél, de az elektronikus
zavarasnal, vagy akar a Iégvédelmi rakéta eszkdzoknél is jelentOs tényez6 az eszkoz-
dron tavolsag. Az elektronikus zavaras hatékonysaga kiilon tanulmanyt igényel,
mivel példaul egy tavoli pontbdl iranyitott dron esetében egész mas lefogasi
helyzetben van a drént iranyitoé csatorna, amelynek vevéje a fedélzeten van, mint a
videolesugarzoé rendszer csatornaja, amelynek vevdje az iranyitoponton van.

A matrixban a +? jel jeloli azt, hogy a modszer hatékonysaga a repiilés

iranyitasanak modjatol fiigg, a kisméreti + jel pedig azt jelenti, hogy kozelrdl
alkalmazva, vagy ,,szerencsés” esetben lehet hatékony a mddszer.
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1. tablazat: A dronok elleni tevékenység hatasmdtrixa
(sajat szerkesztés)

OSSZEFOGLALAS

Jelen tudomanyos dolgozatnak az volt a kitlizott célja, hogy a rendelkezésre
allo terjedelmi korlatok kozott attekintse a pilota nélkiili repiilégépek, dronok
legfobb csoportjait, réviden jellemezze azokat, csoportositasokat adjon a legfobb
iranyitasi elvekre, majd a teljesség igénye nélkiil bemutasson olyan elharito
eszkozoket, modszereket, amelyek a nemkivanatos dronberepiilések esetén szoba
johetnek az elharitasukra. Alaphelyzetnek elsGsorban a nagyvarosi kornyezetre, a
tomegrendezvényekre,  sporteseményekre, repiil6tér  kornyéki teriiletekre
koncentraltam, és nem a hadseregek hadicselekményei kdzben eldforduld
dronelharitasi modszerekre.
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A technologiai paletta bemutatasa kiterjedt a 1ézereszkozokre is, de a
1égvédelmi rakétak alkalmazasara azért csak az 1. tablazatban tettem emlitést, mert
azok szinte kizarolag katonai kézben keriilnek alkalmazasra, €s most nem ez volt a
cél.

A teljesség igénye nélkiili attekintés azt is jelenti, hogy olyan tovabbi
modszerek is szoba johetnek, mint pl. a nagyerejii vizsugarral valo dronelharitas, a
rendezvényhelyszinek teljes halos takardsa, kodfiiggény generalasa, a vizualis
vezetési eljaras akadalyozasa stb.

A 2. fejezet hatékonysagmatrixa egyfajta 6sszefoglalasa, vizualis leképezése a
korabban leirtaknak, ugyanakkor a megalkotas sordn ujabb kérdéseket vet fel az
abrazolasnak ezen mddja, és érezhetden a kétdimenzids papir kevésnek bizonyul az
egyes résztulajdonsagok mélyebb kifejtéséhez, abrazolasahoz.

A kutatas, a rendszerezés, a hatoétavolsagok szerinti hatékonysagértékelés, vagy
akar az oltalmazandé helyszinek szerinti felosztas mind-mind Gjabb szempontokat
vet fel, ami az 0j eszkdzok megjelenése mellett a téma tanulmanyozasara, az
ismeretek kiegészitésére sziinteleniil Gjabb okot general.
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

BALOGH ENDRE

A RADIKALIZACIO NEMZETBIZTONSAGI HATASA A
MAGYARORSZAGI MUSZLIM KOZOSSEGEKBEN II.

Bevezetés

A 2001. szeptember 11-ei terrortimadasok, valamint az azt koveté eurdpai
merényletek hazdnk nemzetbiztonsagi szolgalataiban is megerdsitették azt a
kovetkeztetést, hogy az aszimmetrikus hadviselés elterjedésével a hirszerzési és
elharitasi tevékenységet meghatarozo6 koriilmények gyokeresen megvaltoztak. Mig a
bipolaris vilagrend felbomlésa el6tti iddszakban az informacidszerzés targyat egy
konkrét allam, vagy politikai rendszer képezte, addig napjainkra a szembenallo felet
vallasi, vagy politikai fanatizmustol vezérelt, sejtszerlien szervez6ddé radikalis
csoportok testesitik meg.! Tovabbi nehézséget okoz, hogy a korabbi ellenségképtdl
eltérden ezek a széls6séges csoportok nem kezelhetéek lokalis szinten, mivel az
informatikai fejlédést kihasznalva a vilag barmely pontjan képesek a biztonsagot
veszélyeztetd tevékenységet megszervezni, illetve Gjabb kovetdket toborozni.

Jelen publikaciom megirasanak idejéig Magyarorszagon iszlam radikalis
hatterti terrorcselekmény végrehajtasara nem kerdilt sor, ebbdl kifolyolag a témaval
foglalkoz6 hazai értekezések és szakértdi forumok elsddlegesen a nemzetkdzi
terrorizmusra koncentralnak. Mindemellett a nemzeti tudatossig jegyében
Magyarorszag Korménya a 2012-ben elfogadott Nemzeti Biztonsagi Stratégia?
harmadik fejezetében tobbek kozott a terrorizmus, a migracid, valamint a
sz¢€ls0séges csoportok megjelenését is kiemelt biztonsagi fenyegetésként tiinteti fel.
A célcsoportok megvaltozott Osszetétele, tevékenységiikk folyamatosan valtozo
helyszine azonban a nemzetbiztonsagi szolgalatok feladat-végrehajtasanak, illetve
jogszabalyi kdrnyezetének valtozasat is sziikségessé teszi.

Euroépai Uniés kezdeményezés a radikalizacié megfékezése érdekében

A 191 halottat és tobb mint 2000 sériiltet koveteld 2004-es madridi, valamint
az 56 halalos aldozattal és 700 sebesiilttel jardo 2005-6s londoni terrortdmadasok®
Eurdpa valamennyi orszaganak figyelmét felhivtak a kontinens sebezhetdségére. A
véres eseményeket kdvetden megallapitast nyert, hogy a hatarokon ativeld blindzés
¢és a terrorizmus megfékezése érdekében elengedhetetlen az Eurdopai Unid belsd
biztonsaganak stratégiai szinten torténd kezelése, melyet a tagallamok egységes
fellépésével lehet megvaldsitani. Az Eurdpai Bizottsag 2010 novemberében fogadta

1 Kis-BENEDEK Jozsef: A terrorizmus ellen folytatott hirszerzés; Nemzetvédelmi Egyetemi

Kozlemények, 2004/2. pp. 105-110.

1035/2012. (II. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

8 Sz0cs Laszlo: A 2000-es évek tiz legvéresebb terrortamadasa;
https://honvedelem.hu/cikk/41263_a 2000-es_evek_tiz_legveresebb_terrortamadasa
(Letoltés ideje: 2019. 03. 28.)
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4 cimi, 6t célkitlizést
tartalmazé dokumentumot, melynek a terrorizmus, a radikalizalédas és a toborzas
megeldzésérdl szold masodik pontjaban tobbek kozott az unios radikalizalodas-

tudatossagi halozat létrehozasa is szerepel.
Radikalizalodds-tudatossdgi halozat

Az Eur6pai Bizottsag altal 2011 szeptemberében megalakitott, briisszeli
székhelyli radikalizalédas-tudatossagi halozat (Radicalisation Awaraness Network /
RAN)® elsédleges célja, hogy kapcsolatot hozzon létre az unids tagallamok azon
szerepl6i kozott, akik a radikalizalodas szempontjabol veszélyeztetett kdzosségek
kozvetlen kornyezetében dolgoznak. A vallasi szervezetekben, rendvédelemben,
oktatasban, egészségiigyben, szocidlis munkakorben, tudomanyos teriileteken és
egyéb mas tarsadalmi foglalkoztatdsban részt vevok korében miikodé haldzat
lehetdséget biztosit azoknak a megszerzett informacioknak és tapasztalatoknak a
megosztasara, melyek felhasznalhatéak annak megakadalyozasa érdekében, hogy a
radikalizalodo egyének eljussanak az erdszakos cselekmények végrehajtasaig. A
tematikus  Osszetételd, kilenc kiillonb6z6 RAN-munkacsoport a prevencios
célkitlizések mellett a terrorizmus aldozatainak, valamint a széls6séges kotddésii
egyéneknek a tarsadalomba val6 visszaillesztéséhez is segitséget nyujt.

RAN munkacsoport Magyarorszdgon

A RAN nemzetk6zi munkacsoportjainak 2013. januar végén Briisszelben
megtartott elsd plenaris iilésén az erdszakos szélséségek elleni kiizdelemben érintett
dontéshozok eszmecserét folytathattak azokkal a gyakorlati szakemberekkel, akik a
munkajuk soran kozvetlen kapcsolatba keriilnek a radikalizmus forrasaival és
aldozataival. A konferencian Magyarorszag részérél a Beliigyminisztérium, a
Nemzeti Er6forras Minisztérium, a Kozigazgatasi és Igazsagligyi Hivatal, valamint
néhany civil szervezet képviseléi mellett az Alkotmanyvédelmi Hivatal és a
Terrorelhéritasi Kozpont féigazgatoi is részt vettek.”

A RAN halézat hazai munkacsoportja 2016-ban a Nemzeti Kozszolgalati
Egyetem Nemzetbiztonsagi Intézetének vezetésével jott 1étre, melynek kozel 40
tagja a terrorelharitas, a honvédelem, a nemzetbiztonsagi szolgalatok, a biintetés-
végrehajtas, valamint néhany civil szervezet képviseletében folytat szakmai
egylittmikodést a hazai és eurdpai radikalizacio megel6zése, illetve visszaszoritasa
érdekében. A csoport 2017-es értékelése alapjan Magyarorszag alapvetden a

Eurépai Bizottsag: Az EU Dbels6 biztonsagi stratégidjanak megvalositasa;
http://europa.eu/rapid/press-release_IP-10-1535_hu.htm?locale=hu (Letoltés ideje: 2019.
03.30.)
5 European Commission: Radicalization Awareness network (RAN).
https://ec.europa.eu/home-affairs/what-we-
do/networks/radicalisation_awareness_network (Letoltés ideje: 2019. 03. 30.)
Eurépai Bizottsag: Az Eurdpai Bizottsag fokozza erdfeszitéseit az erdszakos szélsdségek
elleni kiizdelemben; http://europa.eu/rapid/press-release_IP-11-1011 hu.htm (Letoltés
ideje: 2019. 03. 30.)
Sz. n.: A Foresee részvétele a Radikalizalodas-tudatossagi Halozat (RAN) els6 plenaris
talalkozojan; http://www.foresee.hu/segedoldalak/hirek/640/1/?tx_ttnews[pointer]=2
(Letoltés ideje: 2019. 03. 30.)

133



biztonsagos allamok ko6zé sorolhatd, hazankban a szélséjobboldali és iszlamista
mozgalmak nemzetbiztonsagot veszélyeztetd tevékenysége nem tapasztalhato.
Mindemellett a radikalizacid és az extrémizmus jelenléte megfigyelhetd, ezért nem
zarhatdo ki terrorista jellegi tamadasok elkovetésének a lehetésége sem. A
munkacsoport a kovetkezé évek lehetséges veszélyforrasai ko6zé sorolta a
radikalizalodasra hajlamos masod- ¢€s harmadgeneracios magyar muszlim
fiataloknak a haderd, illetve a rendvédelmi szervek allomanyéba valo jelentkezését.®

Eurdpai biztonsadgi stratégia

Az elmult évek eurdpai terrortdmadasainak kovetkeztében az Eurdpai Unid
politikai dontéshozdi felismerték, hogy a hatdrokon atnyuld és egyre valtozatosabb
fenyegetések elleni fellépés sikeréhez elengedhetetlen a tagorszagok Osszehangolt
reagald képessége. Ennek megvalosulasa érdekében az Eurdpai Bizottsag a 2015.
4prilis 28-4n kiadott Eurdpai biztonsagi stratégia® keretein beliil fogalmazta meg a
2015-2020 kozotti idészakra vonatkozo legfontosabb intézkedéseket, melyek az
Unié tagjainak a kollektiv biztonsag érdekében folytatott munkajat koordinaljak. Az
Eurépan beliili radikalizmus megfékezésével kapcsolatban a stratégiai dokumentum
kiemeli, hogy a tagallamok tapasztalatai alapjan a biintetés-végrehajtasi
intézmények jelentik a széls6séges nézetek terjedésének legnagyobb forrasat, ezért
elétérbe helyezodik a bortdnbeli radikalizalodds megelézésének fontossaga. A
stratégia a RAN halozat tevékenységének kiszélesitése érdekében a harmadik
orszagokkal vald partnerkapcsolatok kiépitését iranyozza el6, melyben elsdleges
szerepet szan a Kozel-Kelet, Eszak-Afrika és a Nyugat-Balkan allamaival, valamint
a Torokorszaggal valo egyiittm{ikddésre. 1

A terrorizmus megfékezése érdekében létrehozott hazai intézmények

A terrorizmus, mint globalis biztonsagi kihivas Gsszetettségét mutatja a magyar
kormany 2006-ban megsziiletett dontése, melyben a Nemzetbiztonsagi Kabineten
beliil megalakitasra keriilt a Terrorellenes Koordinaciés Bizottsag (TKB).}! Az
akkori Nemzetbiztonsagi Hivatal bazisan 1étrehozott testiillet a nemzetbiztonsagi
szolgalatok ¢és az ¢érintett rendvédelmi szervek terrorizmussal Osszefliggd
munkajanak koordindldsat hivatott ell4tni.*?

8 SziLAssy Roland: A radikalizaciobol eredé G kihivasok a biintetés-végrehajtdsban;
Bortoniigyi Szemle, 2017/1. pp. 83-84.
https://bv.gov.hu/sites/default/files/B%C3%B6rt%C3%B6n%C3%BCgyi%20Szemle%20
2017%201.pdf (Letoltés ideje: 2019. 03. 12.)

Eurépai Bizottsag: Az eurdpai biztonsagi stratégia; p. 2. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52015DC0185&from=HU (Let5ltés ideje: 2019. 03.
25.)

Eurodpai Bizottsag: Az eurdpai biztonsagi stratégia; p. 18. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52015DC0185&from=HU (Letoltés ideje: 2019. 03.
25.)

2239/2005. (X. 28.) Korm. hatarozat a terrorfelderités miveleti koordinacidjardl és a
Terrorellenes Koordinacidés Bizottsag 1étrehozasardl; 2121/2006. (VIL. 11.) Korm.
hatarozat a terrorfelderités miiveleti koordinacidjarol és a Terrorellenes Koordinacios
Bizottsag 1étrehozasarol sz616 2239/2005. (X. 28.) Korm. hatarozat modositasarol

TUTT® Szabolcs: A nemzetbiztonsagi szolgalatok feladatrendszere az 0j kihivasok
tikrében; Hadtudomany, 2007/3. pp. 24-36.; DAviD Ferenc: Az 1) évezred
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A kormany 2010-ben a rendészetért felelés miniszter kézvetlen irnyitasa alatt
allo 6nalld beliigyi szerv, a Terrorelhéritasi Kozpont® (TEK) Ilétrehozasardl
hatarozott. A terrorcselekmények felderitése és megakadalyozasa mellett a TEK
kiemelt feladatat képezi Magyarorszag terrorfenyegetettségi helyzetének elemzése
és értékelése, valamint a terrorelharitasban érintett hazai és nemzetkdzi szervekkel
valo egyiittmiikodés. 2015 év végétdl a Terrorellenes Koordindcids Bizottsag
logisztikai bazisat a TEK biztositja, a Bizottsag elndki teend6it pedig a TEK
f8igazgatoja latja el.*

A Szervezett Bindzés Elleni Koordinaciés Kozpont altalanos jogutoddjaként
2016-ban megalakult a Terrorelharitasi Informacios és Biintigyi Elemz6 Kozpont
(TIBEK), amely a nemzetbiztonsagi torvény altal szabalyozott keretek kozott, az
Informaciés Hivatal, az Alkotmanyvédelmi Hivatal, a Katonai Nemzetbiztonsagi
Szolgalat, valamint a Nemzetbiztonsagi Szakszolgalat mellett hazank legfiatalabb
nemzetbiztonsagi szolgalataként miikodik.

A TEK és a TIBEK Iétrehozasanak f6 célkitlizései kozott egyarant a
magyarorszagi terrorizmus megel6zése, felderitése és elharitasa szerepel, melynek
sikere érdekében valamennyi rendvédelmi szerv, igy a nemzetbiztonsagi szolgalatok
is aktivan részt vesznek a terrorizmusra vonatkozo6 informaciok megszerzésében. A
két ujabb szervezet Osszehangolt tevékenysége lehetové teszi egy olyan terror-
specifikus szakmai egyiittmiikodés megvalosulasat, melynek révén Javor Endre
szavaival élve: ,,... nem az intézménynek van feladata, hanem a feladatnak
intézménye.

A jelenkor biztonsagat meghatarozo 0j tipusu kihivasokra valo felkésziilés
érdekében a szakteriiletek jelenlegi és leendd alloméanyanak allami szintii oktatasa is
elengedhetetlen. A terrorelharitasban résztvevé szakemberek képzésére a Nemzeti
Kozszolgalati Egyetem Nemzetbiztonsagi Intézete biztosit lehetdséget, ahol a
Katonai és Polgari Nemzetbiztonsagi Tanszék mellett 2015. januar 1-jétél a
szakteriiletek képvisel6i a Terrorelharitasi Tanszék hallgatoiként bovithetik
tudasukat a modern terrorelharitds elméleti és gyakorlati ismeretanyagéaval.'®

A hazai nemzetbiztonsagi szolgalatok tevékenysége a radikalizacio és a
terrorizmus elleni kiizdelem soran

A radikalizmus megfékezése érdekében folytatott nemzetbiztonsagi
tevékenység az alapvetd indikatorok meghatarozasa révén jarhat sikerrel. Ebbol

nemzetbiztonsagi feladatellatasanak sulypontjai; Nemzetbiztonsagi Szemle, 2015/1. pp.
206-207.
13°232/2010. (VIIL 19.) Korm. rendelet a Terrorelharitasi Kézpontrol
14°1824/2015. (XI. 19.) Korm. hatdrozat a terrorizmus elleni kiizdelem feladatainak egységes
végrehajtasi rendjérol
15 JAVOR Endre: Az informécid szerepe a dontéshozatalban; Tananyag, 2. fejezet, p. 43.
Zsigmond Kiraly Egyetem, 2017.; JAVOR Endre: Titkos kapcsolattartas; Tananyag, p. 6.
Nemzeti Kozszolgalati Egyetem, Nemzetbiztonsagi Intézet, 2019.
Forras: Nemzeti Kozszolgalati Egyetem, Nemzetbiztonsagi Intézet honlapja.
https://nbi.uni-nke.hu/oktatasi-egysegek/terrorelharitasi-tanszek/a-terrorelharitasi-tanszek-
kuldetese (Letoltés ideje: 2019. 03. 28.)
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kovetkezden a terrorcselekmények megakadalyozasanak leghatékonyabb modja a
terrorizmushoz vezeté radikalizacié id6ben torténd felismerése. A Katonai
Nemzetbiztonsagi Szolgalat (KNBSZ) feladatkorét érintden informaciokat gytjt a
valsagkorzetekrél!’, melyek felhasznalasival elemz6-értékeld tevékenységet folytat
a hazank nemzetbiztonsagat kozvetve, vagy kozvetleniil befolyasold, muszlim
tobbségli kozel-keleti, illetve eurdpai orszagok biztonsagi helyzetér6l. Az Europaban
is propagalt radikalis iszlam nézetek forrasaiként szamitasba vehetd muszlim
tobbségli orszagok vonatkozasdban megszerzett informaciok hazai felhasznalasa
lehet6vé teszi a magyarorszagi muszlim kozosségek korében esetlegesen felmeriild
sz€ls6séges nézetek eredetének és terjedési modjanak meghatdrozasat, valamint az
ideoldgiai vezetok kiszlirését.

A hazankban ¢16 muszlim kozOsségekhez kapcsolathatd szélséségek, illetve
radikalizacié megismerése, valamint megel6zése, akadalyozasa vagy felszamolasa
esetében az Nbtv. jelent felhatalmazast a magyar nemzetbiztonsagi szolgalatoknak.
A muszlim diaszporaban esetlegesen megjelend, az orszag szuverenitasat negativan
befolyasold jelenségekkel, fenyegetésekkel szemben folytathatdé jogszerii miiveleti
tevékenység nagymértékben hozzajarulhat a kotédé vallasi  radikalizacid
felderitéséhez, illetve a kockazatok csokkentéséhez. A végrehajtd dllomany tagjaval
szemben tamasztott szakmai feltételek koziil kiemelten fontos a kiilfoldi fegyveres
konfliktusokban (békemissziokban) résztvevé allomany tapasztalatai. Elonyt jelent
az adott orszdgok nyelveinek ismerete, valamint az iszlamizmussal kapcsolatos
vallastorténeti és kulturalis ismeretek.

A radikalizaci6 megfékezése érdekében folytatott katonai nemzetbiztonsagi
tevékenység bdvitéséhez a jelenlegi jogszabalyi hattér korrekcidjara is sziikség van.
A feladatkorok meghatarozasa soran a radikalizmus, mint napjaink Gjabb
fenyegetése a terrorizmushoz hasonlo sulyt kell hogy kapjon, ezért az 1995. évi
CXXV. torvény 6. §-anak az alabbiak szerinti kiegészitését tartom célszeriinek:

6. § A Katonai Nemzetbiztonsagi Szolgalat

h) informaciokat gyijt a nemzetbiztonsdagot veszelyezteté radikdlis személyekrol,
csoportokrol és terrorszervezetekrdl, felderiti és elharitia a honvédelemért felelos
miniszter altal vezetett minisztérium és a Magyar Honvédség szervezeteinél a
kiilfoldi hatalmak, személyek vagy szervezetek szélsoséges nézetek terjesztésére és
terrorcselekmény elkovetésére iranyulo torekvéseit;”

Magyarorszag 2012-ben kiadott Nemzeti Katonai Stratégidja — a
nemzetbiztonsagi torvényhez hasonloan — a szélsOséges nézetek terjedésének
megfékezését illetben nem hataroz meg katonai jellegi feladatokat. A Stratégia
megalkotasat kdvetd kozel nyolc év elteltével is helytalldo a 26. pontban olvashato
allitas, miszerint: A terrorizmus igy tovdibbra is veszélyt jelent a transzatlanti
kézosség, valamint kozvetve Magyarorszdg biztonsdgara és értékrendjére.”*® A
biztonsagi kornyezet gyors valtozasat figyelembe véve azonban a radikalizmus
terjedése a terrorizmussal azonos szintli hazai és nemzetkdzi fenyegetésként
kezelendé.
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1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrdl, 6 § e) bekezdés
Magyarorszag Nemzeti Katonai Stratégiaja, 26. pont. p. 9.



A nemzetbiztonsagi teriiletek szakmai egyiittmiikodése

A nemzet és a tarsadalom biztonsagat egyarant veszélyeztetd terrorizmus,
valamint az annak eléfutaraként tekintheté radikalizmus elleni kiizdelem sikerének
egyik alapfeltétele, hogy a bilniigyi felderitést, valamint a nemzetbiztonsagi
hirszerzést és elharitast végz0 szervek megosztott feladatrendszerben
tevékenykedjenek. Kiemelten fontos a rend6éri és nemzetbiztonsagi szervek
tudomasara jutott relevans informaciok megosztasa, valamint a szervezetek kozotti
koordindcid. A terrorizmus €s a szervezett blinzés 0sszefonddasa — mint példaul az
illegalis és tomeges migracid kapcsan kiteljesedd nemzetkdzi embercsempészet —
szintén indokoltta teszi a nemzetbiztonsdgi ¢és biniildozési szakteriiletek
egylittmikodését. A nemzetbiztonsag érdekében végzett munka soran nincs helye
szakmai rivalizalasnak, hiszen a visszatartott informaciok miatt elmarado, vagy
késve megkezdett ellentevékenység emberéleteket kdvetelhet. A terrorelharitisban
résztvevé szervezetek nemzetkozi egyiittmiikodésének hatékonyabba  tétele
érdekében a TEK 2018 novemberében jelezte csatlakozasi szandékat az
Oroszorszagi  Foderacid Szovetségi Biztonsagi  Szolgalata (FSZB) altal
kezdeményezett terrorellenes adatbankhoz.®

A nemzetbiztonsagi kiadasok tarsadalmi elfogadottsaga

A kozfelfogas szerint a nemzetbiztonsagi szolgalatok miikodésére forditott
allami kiadasok tulzottan magasak, mivel a biztonsagos kornyezetben €16k
szemszogébdl nézve a titkosszolgalatok nem termelnek profitot. A szolgalatok
altalanos feladatai, mikodésiik feltételei a jogszabalyokbol megismerhetdek,
sikereik azonban csak egy-egy kivételes esetben jutnak a lakossag tudomasara. A
nemzet biztonsdga érdekében  végzett allami  tevékenység  tarsadalmi
tamogatottsagat, anyagi sziikségleteinek elfogadottsagat erdsitheti az a fajta
felvilagositd tevékenység, melynek keretében a lakossag tajékoztatast kaphatna a
szolgalatok  altal  sikeresen  elharitott, vagy  megakadalyozott olyan
veszélyhelyzetekr6l, melyek az allampolgarok biztonsaga ellen iranyultak.

Kiilszolgalati tapasztalatok felhasznildsa a hazai nemzetbiztonsagi
tevékenységben

A nemzetkdzi terrorizmushoz kotheté 0j tipusu kihivasok a rendvédelmi
szervek blniigyi felderitd, valamint a nemzetbiztonsagi szolgalatok hirszerzd és
elharitd szakembereit egyarant meglévé tudasuk bovitésére késztették. Mig a
rendszervaltast kovetd években hazai vonatkozasban a szakteriiletek kapacitdsanak
nagy részét a szélsdjobboldali, nemzeti radikdlis és extrém csoportok?
tevékenységének ellendrzése, illetve azok korlatozasa kototte le, addig az elmult
évek eurdpai terrormerényleteit kovetden egy ujabb komoly feladattal, a vallasi
radikalizmussal is foglalkozniuk kell.

¥ Sz. n: A TEK is csatlakozik az orosz titkosszolgalat terrorellenes adatbankjéhoz;

https://nepszava.hu/3014454 _a-tek-is-csatlakozik-az-orosz-titkosszolgalat-terrorellenes-

adatbankjahoz (Letoltés ideje: 2019. 03. 17.)

Lasd bévebben: Boross Zsigmond Attila: Human faktor (Az emberi tényez6 szerepe az

extrémizmus-elharitas kérdéskorében); Nemzetbiztonsagi Szemle, 2014/2. pp. 139-159.
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A radikalis nézetek terjedésével kapcsolatos hazai és kiilfoldi eredetli
informaciok megszerzése a ,klasszikus elharitas” mellett a miveleti hirszerzés, a
HUMINT? az OSINT,? valamint a technikai adatszerzés csoportjaba tartozo
SIGINT,2 IMINT,?* és MASINT® komplex alkalmazdsa révén lehetséges. A
radikalizalodasra fogékony muszlim célcsoportoknak a hagyomanyos human
hirszerzési modszerekkel torténd megfigyelése, ellendrzése rendkiviil Osszetett
feladat. Ezekre a kozOsségekre a szervezett biindz6éi csoportokhoz hasonléan a
zartsag és a konspirativ tevékenység jellemzd, melyek jelentésen megnehezitik a
kozosségen kiviili személyek beépiilését, illetve elfogadasat. A nemzetbiztonsagi
kockazatot jelentd egyének és csoportok megfigyelését, illetve a veliik kapcsolatban
allo, megnyert személyek foglalkoztatdsait végz0 hivatdsos allomanyu
munkatarsaknak széleskorti ismeretekkel kell rendelkezniiik a muszlim tobbségii
orszagok vallasi, kulturalis és tarsadalmi szokasaiban rejld kiilonbségeket illetden.

A honvédelmi szervek, valamint a nemzetbiztonsagi szolgalatok hivatasos
allomanyu tagjainak jelentés szazaléka mar legalabb egy alkalommal teljesitett
békemiveleti szolgalatot valamely muszlim tobbségii orszag teriiletén. A Magyar
Honvédség szervezetébdl évente atlagosan 1000 f6 vesz részt a NATO, az EU,
illetve az Egyesiilt Nemzetek Szervezetének (ENSZ) fennhatosaga alatt folytatott
kiilfoldi tevékenységben. Az elsddlegesen Irak, Afganisztan, Koszovo és Bosznia-
Hercegovina térségében huzamosabb id6t eltoltott katondk és renddrok megszerzett
tapasztalatai nagy hatékonysaggal alkalmazhatoak a hazai teriileten végzett, iszlam
sz¢ls6ségekkel kapcsolatos felderito és elharitdé munka soran.

Ny ; ;
Szahara 7 f6

1. abra: A Magyar Honvédség nemzetkozi miiveleti szerepvdllaldsa 2018-ban?®

2L Human Intelligence — emberi eréforras felhasznalasaval folytatott felderités

22 Open Source Intelligence — nyilt forrast felderités

2 Signal Intelligence — radidelektronikai felderités

2 Imaginary Intelligence — képfelderités

%5 Measurement and Signature Intelligence — mérés és jelmeghatarozé felderités

% Forras: Honvéd Vezérkar Hadmiiveleti Csoportfondkség, Nemzetkdzi Miiveletek Osztaly:
A Magyar Honvédség nemzetkézi miiveleti szerepvallalasainak jelenlegi helyzete és
valtozasanak varhato iranyai; Tajékoztatd eldadas, Budapest, 2018.
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A muszlim kozosségekben megjelend szélsdségekkel kapcsolatban felmertiild
nemzetbiztonsagi kockazatok kapcsan célszerlinek tartom a domindns vallasi
iranyzatokrol, mas orszagokkal valo kapcsolatokrol, valamint a terrorszervezetekkel
valo érintettségrol tajékozott szakallomany kialakitasat.

Sok esetben fontos lehet az egyes iszlam orszagok vallasi és kulturalis
szokasaiban rejlé kiilonbségek felismerése is. Az iszlam kultarat kovetd
személyekkel val6 kapcsolattartas soran a vallasbol adodo szokasaik mellett kiilonds
tekintettel kell lenni az altaluk elfogadott és alkalmazott tarsadalmi érintkezési
formakra is. A Magyar Honvédség Civil-katonai Egylittmiikddési és Lélektani
Miiveleti Kézpontja 4ltal dsszeallitott orszag-specifikus kézikdnyvek?” részletesen
ismertetik a kiemelt muveleti teriiletek (példaul Irak, Afganisztdn, Koszovd)
lakossdganak a nyugati tarsadalmaktol eltérd szokasait. Ezek a segédanyagok a
békemiiveleti teriileten folytatott feladatok teljesitése mellett a Magyarorszag
terliletén tartézkodo kiilfoldi muszlimokkal vald kapcsolatfelvétel soran is hasznos
segitséget nyujthatnak.

A miiveleti munka soran tovabbi elényt jelent a célorszagban beszélt nyelv,
illetve nyelvek értésszintli ismerete. Az egyes orszagrészekre, népcsoportokra,
illetve torzsi szervezédésekre jellemzd dialektusok felismerése sok esetben az adott
célszemély, vagy kozosség altal képviselt vallasi iranyzatok meghatarozasahoz is
segitséget nyujthat. Mindemellett az iszlam €s annak tanitdsai pusztan az idegen
nyelvtudas elsajatitdsival nem érthetoek meg, mivel annak mélységében vald
ismeretéhez teologiai tanulmanyok is sziikségesek.

Kockazatok

A hivatasos allomany vonatkozasaban a miiveleti teriileten szerzett jartassag
elényei mellett az abban rejlé nemzetbiztonsagi kockazatot is figyelembe kell venni.
A fegyveres testiiletek tagjai a feladatellatasuk soran olyan szélsGséges nézeteket
képviselé és propagald személyekkel, interneten kommunikald kozosségekkel
kertilhetnek kozeli kapcsolatba, akik révén maguk is a radikalizacié aldozataiva
valhatnak. Példaként emliteném a 2019. decemberi esetet, melynek soran az
amerikai haditengerészet floridai 1égi bazisan kiképzésen résztvevd egyik szaudi
katona tlizet nyitott az ott szolgdldo amerikai katondkra, akik koziil harman
meghaltak, nyolcan pedig megsebesiiltek.?

Az ideologiai azonosulast kovetéen radikalizalédo katonak, renddrok az
allomanyon beliil tovabb terjeszthetik szélsGséges nézeteiket, melynek felismerése
az elharito szakteriiletek részér6l folyamatos ellenérzé tevékenységet igényel a
fegyveres szolgalatot ellatd szervezetek és az allam belsé rendjének megérzése
érdekében egyarant. A radikalis ideologidkkal szimpatizaldé hivatdsos allomanyt
személyek idében torténd azonositisa a kozvetlen kornyezetik kozremiikodése

27 példaul: Afganisztin CIMIC kézikényve; A Magyar Honvédség Civil-Katonai
Egyiittmikodési és Lélektani Miiveleti Kozpont kiadvanya, 2006.

Sz. n.: Lovoldozés volt egy amerikai katonai bazison;
https://hu.euronews.com/2019/12/07/lovoldozes-volt-egy-amerikai-katonai-bazison
(Letoltés ideje: 2020. 02. 28.)
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mellett a szervezeti pszichologusok preventiv szlirdmunkajat is igényli, akik a

s

Kockazatelemzés a magyarorszagi muszlim kozosségek jovobeli
helyzetének fiiggvényében

Magyarorszagon a rendvédelmi, igy a nemzetbiztonsagi szervek is
els6dlegesen a migraci6 és a terrorizmus vonatkozasidban foglalkoznak az
iszlamizmussal. Mig a migraciot a nemzetiink biztonsaganak foként kdrnyezeti és
gazdasagi elemeit érintd kockédzatok kozé soroljuk, addig a vallasi radikalizmus a
lehetséges veszélyek legmagasabb megnyilvanulasi szintjén, az allam politikai,
katonai és diplomAciai helyzetét is érinté fenyegetések kozé tartozik.?® Mindezek
ellenére sem az Alaptdrvény, sem a Nemzeti Biztonsagi Stratégia nem tartalmaz
utalast a radikalizmusra, mint a hazank és tarsadalmunk biztonsagat veszélyeztetd
folyamatra. A radikalizaciot napjaink egyik legkomolyabb kihivasaként kell kezelni
mindazok ellenére, hogy annak jeleit hazdnkban egyelére még nem tapasztaljuk.

A biztonsagi helyzet romlasat idézheti el a hazai muszlim kozosségek
tarsadalmi helyzetének valtozasa, amelyet szamos tényezd befolyasolhat. Az egyik
ilyen kiils6 hatds a magyar tarsadalom koreiben megjelend idegengyiilolet. A
feler6sddd iszlamofobia®® nagymértékben gyengitheti a kisebbségi muszlim
kozosségek parbeszédre vald nyitottsagat. A magukat kikdzositettnek, elszigeteltnek
érz6 muszlimok a feler6sodé félelmiik hatasdra védekezésre kényszeriilhetnek,
amely akar agressziv megnyilvanulasokig is vezethet. Ennek a negativ folyamatnak
a felgyorsulasat idézhetik el6 olyan széls6séges ideologiakat hirdetd vallasi vezetok,
akiknek 1azito prédikaciéi a hivok radikalizalédasahoz vezethetnek. Ezt igazolja
annak a pragai imamnak a példaja is, aki a 2019. marcius 15-¢i, Gj-zélandi muszlim
mecsetekben elkdvetett fegyveres mészarlast®! kovetden a cseh fovarosban €16 hiveit
arra buzditotta, hogy akar fegyverrel is védjék meg magukat az ket érd atrocitasok
sordn.®? Az iszlam felekezetekben vezetd tisztséget be nem t51td, mégis dominans,
véleményformald személyek szélsdséges megnyilvanuladsai a radikalis eszméket
hirdet6 vallasi vezetokéhez hasonld hatassal lehetnek a kozosségre.

Magyarorszag terrorizmus elleni tevékenysége altalanos ellenérzést valthat ki
az itt ¢é16 hazai és kiilfoldi muszlim kozosségek szélsdséges szervezeteket timogatod
tagjaibol. A hazankban elfogott és terrorizmus gyanujaval eljaras ala vont

2 RESPERGER Istvan: A fegyveres er6k megvaltozott feladatai a katonai jellegii, fegyveres

valsagok kezelése soran; Doktori (PhD) értekezés, 2001. p. 136.

A rasszizmushoz és az antiszemitizmushoz hasonléan az iszlamofobia is a xenofobia
(gbrog eredetii sz0, jelentése: idegengyiilolet) egyik formaja, mellyel részletesebben
irasom els6 részében foglalkozom. Lasd b6vebben: BALOGH Endre: A radikalizacio
nemzetbiztonsagi hatasa a magyarorszagi muszlim k6zosségekben I.; Szakmai Szemle,
2019/4. p. 164.

Sz. n.: Tomeggyilkossag Uj-Zélandon: 49 emberrel végeztek mecsetekre tamadé
fegyveresek;
https://hvg.hu/vilag/20190315_Tomeggyilkossag_UjZelandot_legalabb_27_emberrel_veg
eztek_mecsetekre_tamado_fegyveresek (Let6ltés ideje: 2020. 02. 25.)

ZELNIK Balint: Fegyverkeznénk a muszlimok Pragaban?
https://magyarnemzet.hu/kulfold/fegyverkeznenek-a-muszlimok-pragaban-6335936/
(Letoltés ideje: 2020. 02. 27.)
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személyekkel szimpatizalok propaganda-tevékenységek, tomeges megmozdulasok
vagy ,.egyéni akciok” szervezésével zavarhatjadk meg a kozbiztonsagot. A kiilfoldi
sz¢€lsOséges szervezetek a Magyarorszagon tartozkodo szimpatizansaikat erdszakos
cselekményeket végrehajtasara Osztondzhetik, hogy bosszut alljanak fogva tartott
tarsaikért.

A szélsdséges eszméket valld személyek viselkedésében bekdvetkezd
valtozasok  kései felismerése visszafordithatatlan tarsadalmi folyamatok
kialakulasahoz vezethet. A dzsihadista nézeteket vallo egyének, valamint a hasonlo
ideologiaju  vallasi kozosségek Osszefonddasat eredményezheti egy kozos
»ellenségkép” megalkotasa, amely kozvetett modon veszélyezteti mind a
magyarorszagi muszlim kozdsséget, mind az Ossztarsadalmat. Kiemelten fontos,
hogy a tarsadalmi csoportok a koreikben él6k megvaltozott viselkedését, szEélsdséges
gondolkodasmoédjat, a megszokottdl eltérd életvitelét mar a korai idészakban
felismerjék. A szélsoségekkel azonosuld egyének személyiségtorzulasanak
megakadalyozasa érdekében legtobbet elsé korben a legkozelebbi csaladtagok,
baratok, ismer6sok tehetnek.

A radikalizalédott muszlimoknak a tarsadalomba valo visszaillesztése
érdekében sziikség van olyan vallasi rehabilitacidos, mas néven deradikalizacios
programok mukodtetésére is, melyben szakképzett oktatok adnak helyes
magyarazatot a szélsdséges ideoldgidkat kovetdé mozgalmak altal félreértelmezett
vallasi eszmékre.®® A programban az iszlam kozdsségek mellett a tanintézmények és
a biintetés-végrehajtasi intézetek kdzremiikddésére is sziikség van, mindemellett a
miikodtetés koltségeihez elengedhetetlen az allami tdmogatés biztositasa.

Osszefoglalis

Az iszlam radikalizmus megfékezése érdekében folytatott allami tevékenység
vizsgélata soran megallapithatd, hogy a nemzetbiztonsagi céli hirszerzésben és
elharitasban résztvevd hazai szervezetek szdmara a sz¢éls6ségek korai felismerésénél
a bonyolultabb, osszetettebb feladatot nem a radikalizaldodott muszlimok, hanem a
konzervativ és szekuldris iszlamot® képviselék jelentik. A nehézséget elsésorban az
okozza, hogy mig a radikalis iszlamistak sokszor nyiltan is konfrontalédnak, addig
az utdbbi két csoport ,,atalakulasanak” elsé jelei csak nehezen ismerhetoek fel.
Nemzetiink ¢és tarsadalmunk biztonsaganak megdvasa érdekében sziikség van
azoknak a radikalizalédasra hajlamos egyéneknek ¢és kozosségeknek a
megfigyelésére, akik esetében felmeriilhet a lehetOsége, hogy akar hazai, vagy
kiilfoldi csatornakon keresztiil kapcsolatba keriilhetnek szélsdséges szervezetekkel,
ahonnan ideoldgiai és/vagy anyagi tamogatasban részesiilhetnek. Ezeknek a
kozosségeknek a tanulmdnyozdsa soran kiemelt figyelmet kell forditani a
nemzetkozi terrorjelenségekkel kapcsolatos reakcioikra.

A terrorcselekmények vizsgalata esetében, amennyiben a terrorizmushoz
vezetd radikalizmus tarsadalmi jelenséggé valik, az mar nagyon jelentds

3 Kis-BENEDEK Jozsef: Dzsihadizmus, radikalizmus, terrorizmus; Budapest, HM Zrinyi
Térképészeti és Kommunikacios Szolgaltatd Nonprofit Kft., 2016. p. 140.

Lasd b6évebben: BALOGH Endre: A radikalizacié nemzetbiztonsagi hatasa a magyarorszagi
muszlim k6z6sségekben I;. Szakmai Szemle, 2019/4. p. 165.
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nemzetbiztonsagi kockazatként kezelendd. Ennek okén a radikalis nézetek terjedése
ellen folytatott kiizdelem eredményességéhez a rendvédelmi, igy a nemzetbiztonsagi
szolgalatok munkaja mellett sziikség van a lakossag korében végzett tajékoztatod
tevékenységre is. Az iszlam komplexitasaval kapcsolatos altalanos tudasanyag
iskolai oktatdsa, a radikalizacio jeleinek korai felismerésére iranyuld felvilagosito
kampanytevékenység, valamint a nemzetbiztonsagi szolgalatok erdszakos
radikalizacié felszamolasa érdekében végrehajtott ,,sikertorténeteinek™ koztudatba
keriilése egyarant eldsegitheti a tdrsadalom nemzetbiztonsagi tudatossdgra vald
nevelését.

Kiemelten fontosnak tartom a rendvédelmi szervek részérél kezdeményezett
parbeszéd megvaldsitdsdit a hazai muszlim kozosségekkel. A kétoldalu
kommunikécié révén a felek kolesonods tajékoztatast kaphatnak az iszldm vallas és
muszlim ko6zosségre egyarant veszélyt jelentd nemzetbiztonsagi kockazatok —
tobbek kozott a radikalizacio — kialakulasarol, melyek megel6zése és felszamolasa
leghatékonyabban az érintettek egyiittmiikodése révén valdsulhat meg.

A kulfoldi békemiiveleti feladatokra torténé felkésziilés, valamint a
kiilszolgalaton tartozkodd magyar er6k védelme érdekében sziikségesnek gondolom
a Katonai Nemzetbiztonsagi Szolgalat feladatkorének kiszélesitését, valamint az
ehhez sziikséges jogszabalyi kornyezet aktualizalasat a nemzetkozi szerepvallalasok
helyszineir6l szarmazé kozosségek, igy a hazai muszlim célcsoportok ellendrzésével
és a velik vald egyiittmikodéssel kapcsolatban. Az illetékesség bovitése a
hatékonysag és célorientaltsag erdsitését kell hogy szolgalja, mindamellett a polgari
tars- és partnerszervekkel vald szoros koordinacido elengedhetetlen a
parhuzamossagok ¢és a rivalizalas elkeriilése érdekében.
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FORUM

PAPP KRISTOF CSABA

A CAMBRIDGE ANALYTICA-BOTRANY TANULSAGAI

“Nincsenek tobbé szakeértok, kivéeve a
Cambridge Analyticat. Ok voltak Trump
digitalis csapata, akik kitalaltak, hogyan
lehet nyerni.”

Frank Luntz

Bevezetés

Napjainkban az emberek vilagszerte haszndljadk a kozosségi média adta
lehetségeket szeretteikkel vald kapcsolattartasra, szoérakozdsra, valamint iizleti
célokra. Az Oxford Dictionaries meghatdrozasa alapjan a kozosségi média nem mas,
mint azoknak a weboldalaknak és alkalmazasoknak az Osszessége, amelyek
megengedik a felhasznaloknak, hogy tartalmakat készitsenek és megosszanak
egymas kozott.! Lathatd, hogy a kozdsségi média megannyi pozitiv lehetdséget rejt
magaban, azonban minden esetben szamolnunk kell a negativ hatasaival is.

A Cambridge Analytica (tovabbiakban: CA) a 2016-os amerikai elnékvalasztas
soran kihasznalta a kozosségi médiaban rejlé Osszes lehetséget annak érdekében,
hogy az altaluk preferalt iranyba tudjak befolyasolni a valasztok akaratat. A botrany
tanulsdganak bemutatasa azért is aktualis, mert ebben az évben zajlik le egy Gjabb
amerikai elndkvalasztas, amelyre mar most folyamatosan késziilnek az Egyesiilt
Allamokban az elévalasztasokkal. A jelenség, amely 2016-ban lezajlott, nagy
jelent6séggel bir, mivel teljesen atalakitotta az eddigi politikai kampanyokat.
R4jottek arra, hogy a kozosségi média, azon belill is a Facebook és a Twitter a
legjobb eszkdz a valasztopolgarokkal valdé kdzvetlen kapcsolattartasra, valamint az
informacio azonnali atadasara.

Simon Laszl6 2016-ban a Szakmai Szemlében az alabbi kérdésre kereste a
valaszt. ,, Az informdcio, mint fegyver? A cimben megfogalmazott kérdés
meggydzddésem szerint a XXI. szdzad legfontosabb, a kérdésre adhato vilaszok
miatt pedig egyszerre a legmegosztobb problémdjarél szol.”? Méara mar
bebizonyosodott, hogy korunk egyik legnagyobb kihivasa az, hogy a megszerzett
informaciokat milyen moédokon tudjuk hasznositani. Ezek pozitiv oldalai mellett
mindig magukban hordozzdk a negativ felhasznalas lehetdségeit is. A CA az

! Definition of social media in  English, In. Oxford Dictionaries;
https://www.lexico.com/definition/social_media (Let6ltés ideje: 2020. 02. 15.)

2 SiMON Laszlo: Az informacid, mint fegyver?; Szakmai Szemle, 2016/1., p. 55;
https://www.knbsz.gov.hu/hu/letoltes/szsz/2016_1_szam.pdf (Letoltés ideje: 2020. 02.
15)
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emberekr6l megszerzett adatokat informaciovd alakitotta 4t, amelyet aztan
befolyasolasra hasznaltak fel.

A publikacié megirasa soran célul tiztem ki azt, hogy bemutassam az egyik
legnagyobb adatszivargassal jar6 Facebook-botranyt kirobbantd eseményeket,
valamint a 2016-0s amerikai elnokvalasztast befolyasolo tényezdket. Ezen a példan
keresztiil szeretnék ravilagitani arra, hogy mennyire ki vagyunk téve az internet
hordozta veszélyeknek, illetve hogy adataink mennyire nincsennek biztonsagban
egy-egy feltoltott kép, adat vagy tizenet utan. Az iigy utan sokat szigorodott az
Facebook adatkezelési szabalyzata, azonban a szabalyzok keveset érnek az egyén
biztonsagtudatossaga nélkiil.

Az egyik legnagyobb kozosségimédia-felilet a Facebook. Elég jelentos
monopoliuma van ezen a teriileten, hiszen a vallalat a Facebookon kiviil rendelkezik
még a sajat gyartasi Messenger lizenetkiildé applikacioval, valamint nagy szamu
felhasznalé tabora van a Facebook altal iizemeltetett Instagram és WhatsApp
alkalmazasoknak is. Jelenleg a Facebooknak csak egy versenytarsa akad, mégpedig
a Kinabol szarmaz6 Tencent altal tizemeltetett WeChat iizenetkiildé alkalmazas. A
WeChat a kinai embereknek lett kifejlesztve, akik nem tudjak hasznalni a
WhatsApp-ot.

2020 ujra az amerikai elndkvalasztas éve lesz, és mar most nagy a késziilodés
aziranyba, hogy ne torténhessen meg ugyanaz az internetes befolyasolds, mint amit
ez az iras is taglalni fog a 2016-os valasztasok példajan keresztiil. Mar most
tettenérhetéek olyan aggodalmak és megel6z6 tevékenységek, amelyeket a 2016-0s
valasztasok eldtt nem tett meg a Facebook. Gondolok itt arra, hogy az elmult évek
soran folyamatosan valtoztattak az adatkezelési szabalyzatukon, illetve jelentds
fejlesztések mentek végbe a felhasznalokat, illetve megosztott tartalmaikat vizsgald
mesterséges intelligencia még hatékonyabba tétele érdekében.

A Cambridge Analytica-botrany

2018 tavaszan deriilt ki az, hogy jelentds visszaélések torténtek a Facebook
felhasznaloinak személyes adataival. Pontosan nem tudjuk, hogy mennyi felhasznald
adatival élhettek vissza, de a végso adatok szerint mintegy 87 millié személy adatai
keriilhettek nyilvanossagra. A Facebook adatvédelmi szabélyzata hianyos volt, ezért
az alkalmazasok fejleszt6i kihasznalhattdk az ebbdl fakadd réseket. Ezen
adatvédelmi hianyossag segitségével jutott személyes adatokhoz a brit honossagu,
Cambridge Analytica nevii cég is. A Strategic Communication Laboratories (SCL)
csoport egyik leanyvallalata a CA, amely egy adatelemzd, adatbroker és politikai
tanacsadd cég, amely megfeleldé kommunikacioval, valamint személyre szabott
iizenetekkel, pszichologiai marketinggel, adatalapti kampanyolassal politikai
vélasztasok befolyasoldsara szakosodott.®> A CA-nak tulajdonitjdk azt, hogy sikerre
vitte a Brexit-kampanyt, a Trump-valasztast, valamint tobb orszag valasztasaiban is

3 BoLcso Daniel: Bemutatjuk a céget, ami szerint miattuk gy8zétt Trump; 2017.

https://index.hu/tech/2017/02/03/cambridge_analytica_donald_trump_brexit_big_data/
(Letoltés ideje: 2019. 11. 21))
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sorsdontd szerepet vallalt. A Facebook-botrany is hozzajuk kapcsolhatd, mivel
bebizonyosodott, hogy tobb millié ember adataival visszaéltek.

Aleksandr Kogan egyetemi pszichologia professzor, a Global Science Research
(GSR) cég tulajdonosa, 2015-ben kifejlesztett egy alkalmazast, amely segitségével
személyes adatokat tudott gylijteni az emberekrél a Facebook segitségével. Az
alkalmazas neve a This Is Your Digital Life volt, amely letoltése és hasznalata
segitségével hozzaférhetett a felhasznalok személyes adataihoz, tizenetvaltasaikhoz,
a névjegyzékiikhoz, illetve a barati koriikhoz is. A felhasznalok a téjékoztatd
elolvasasaval hozzéjarultak adataik atadasahoz, igy nagyjabol 270 ezer személy adta
at onkéntesen a sajat adatait a program tervezdjének. Az alkalmazas alapveten egy
kérdoiv kitoltésének segitségével gytiijtotte az informaciokat. A kérd6iv kitoltdi 1
dollarért cserébe atnyujtottak a sajat személyiségmodelljiiket, valamint hozzaférést
engedélyeztek minden adatukhoz és a barataik, ismerdseik adataihoz is.

LA képlet egyszerii, elegendd egy latszolag drtalmatlannak tind kviz, vagy
barmely figyelemfelkelté alkalmazas és egy felhasznalo. Ahhoz, hogy az alkalmazds
teljes mértékben miikédhessen, jova kell hagyni bizonyos engedélyeket, legyen akar
a névjegyzékhez valo hozzaférés, vagy a kézésségi oldalon 1évd ismerds személyek
listdajahoz valo hozzdférés engedélyezése. Az adatlopdasokhoz nagy meértékben
hozzajarul a felhasznaloi biztonsagtudatossag hianya, és a legalapvetobb emberi
tényezd: a kivancsisag. ™

Kogan a kivancsisdgra épitett, és szerinte mindenki szadmara vilagos volt az,
hogy mihez engedélyeznek hozzaférést. A 270 ezer ember gondatlansaga vezethetett
odaig, hogy milliok személyes adatai keriiltek harmadik fél kezelésébe.® Ezen
adatokat, amelyeket az applikacio segitségével megszerzett a felhasznaloktol,
800.000 dollarért adta el a CA-nak®.

Az adatokkal valo visszaélés miatt, illetve azért, mert eladta azokat a CA-nak,
a Facebook 2015-ben eltavolitotta az alkalmazast a feliiletérél és megkérte az
adatkezelOket, hogy tor6ljék az igy begylijtott informaciokat. Az adatokat azonban
tovabbi felhaszndlds céljabol megtartottak.” 2018 4prilisiban a Facebook
igazgatojat, Mark Zuckerberget két napon keresztiil hallgatta meg az Egyesiilt
Allamok szenatusa, ahol a vezérigazgato kiemelte, hogy korabban targyalt a CA-val,
akik azt allitottak, hogy torolték az adatokat, azonban a késébbiekben kideriilt, hogy
ez mégsem tortént meg.

4 RACz-NAGY Judit: A Facebook adatlopasi botrany: 87 millio felhasznalo adataival éltek
vissza; 2018. https://biztonsagpolitika.hu/egyeb/a-facebook-adatlopasi-botrany-87-millio-
felhasznalo-adataival-eltek-vissza (Letoltés ideje: 2019. 11. 21.)

5 LEVER, Rob: Fake Facebook accounts: the never ending battle against bots; 2019.

https://phys.org/news/2019-05-fake-facebook-accounts-never-ending-bots.html (Letoltés

ideje: 2019. 11. 24.)

Sz.n.: Transcript courtesy of Bloomberg Government: Transcripts of Mark Zuckerberg’s

Senate hering; 2018. https://www.washingtonpost.com/news/the-

switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-hearing/ (Letoltés ideje:

2019. 11. 26.)

Sz.n.: A Facebook éppen egy nagyon csiinya botranyt probal elkeriilni; 2018.

https://index.hu/tech/2018/03/19/a_facebook_egy_hagyon_csunya_botranyt probal_elker

ulni/ (Letoltés ideje: 2019. 11. 27.)
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A felhasznalok személyes, valamint magénjellegi beszélgetéseinek
felhasznalasaval valasztasok kimenetelének befolyasolasat érhette el a cég. A
profilok adataival vald visszaélések szama folyamatosan novekedett, mivel a
Facebook el6szor nem tudta, hogy az alkalmazasnak van hozzaférése a
névjegyzékekhez, valamint a felhasznalok barati koreihez is. Végiil 87 millio
személy adatainak begytijtésérdl és felhasznalasarol adott tajékoztatast a cég.

Ezutdin a Facebook minden egyes applikacio fejlesztdjét feliilvizsgalta és
minden alkalmazis hozzaférését elemezte, hogy egyik se tudjon visszaélni és
adatokat gylijteni. Ha talaltak olyan alkalmazast, amely mégis hozzaféréssel
rendelkezett ezekhez, akkor azokat torolték a feliiletiikr6l. Ezen feliil a hamis
felhasznal6i fiokokat is elkezdték kisziirni egy altaluk készitett technologia
segitségével. Alapvetéen a Facebook folyamatosan gytjti az adatokat a
felhasznalokrol. Ez esetben két tipusu adatot kiilonbozethetiink meg egymastol. Az
els6é csoportot azok az adatok alkotjak, amelyet a felhasznalok maguk osztanak meg
az életiikr6l. Ezek lehetnek képek, bejegyzések, véleménynyilvanitasok, amelyet
sajat magunk kontrollalunk és befolyasolunk. A masodik a specialis adatok
csoportja, amellyel arra fokuszalnak, hogy minél specifikusabb hirdetéseket
tudjanak generalni az egyének szamara. A termékek, amelyekre rakeresiink,
megjegyzésre keriilnek a szamitogéplinkon, igy a Facebookon megjelend hirdetések
sokkal relevansabbak tudnak lenni. Amikor rakattintunk egy honlapra, a siitik®
(cookie) elfogadasaval hozzajarulunk bizonyos adatok tovabbi felhasznaldsdhoz. A
siitiket a felhasznalok tevékenységének kovetésére, megismerésére is szoktak
hasznalni. A nyomon kovetés soran nem csak az adott oldal adatait jegyzik meg a
siitik, hanem a felhasznald folyamatos, az egész internetre kiterjedd tevékenységét
vizsgaljak. A siitik segitségével, valamint a ,,Big Data” révén a marketingesek olyan
relevans informaciokkal és reklamokkal tudjak befolyasolni az olvasokozonséget,
amelyek hatassal tudnak lenni az emberek bizonyos iranyba torténd
befolyasolasaban. Ez egy jelentds biztonsagi probléma, amiatt, mert az erre
szakosodott marketinggel foglalkozd cégek, személyek profilokat tudnak felallitani
a felhasznalokrdl, igy sokkal konnyebb dolguk van személyreszabott {izeneteket
gyartani az internetezOknek. A marketingesek megismerik a felhasznalok nemét,
korat az internetes szokasaikat, a vallasi, illetve politikai nézeteiket, érdeklédési
korét, és tisztaban lesznek a bongészében végrehajtott kereséseikkel és egyéb
miiveleteikkel. fgy tudnak minden felhasznald szamara relevans, egyénre szabott
ajanlatokat kialakitani.® Ezeket a siitiket ki lehet kapcsolni és akkor olyan
hirdetéseket kapunk, amelyek szamunkra irrelevansak.

2018-ban megkdzelitdleg 3,3 milliard hamis profilt sikeriilt tordlni a kdzosségi
média feliiletérol, amelyet programok segitségével hoztak Iétre és lizemeltettek. Ez a
szam 2019 novemberére tovabb gyarapodott, a cég elmondasa alapjan csak 2019-
ben 5,4 milliard hamis fiokot tordltek, de még mindig milliés nagysagrendi azon
profilok szdma, amelyek mogétt nem valds személyek allnak.’® Egy-egy program

8 Siitik: “Az informatikaban a siitik (cookie-k) olyan apré adatrészletek, amelyeket a
meglatogatott webhelyek tarolnak széveges formatumban a felhasznalok szamitogépeén,
egész pontosan a bongészd szoftverekben.”
https://www.collinsdictionary.com/dictionary/english/cookie (Let6ltés ideje: 2019. 12.
11.)

9 Sz.n.: Siiti; https://matebalazs.hu/suti.html (Letdltés ideje: 2020. 01. 20.)

10 Sz.n.: Tébb mint 5 millidrd hamis fiokot talalt idén a Facebook; 2019.
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képes volt milliéos nagysagrendli profilokat kezelni. A Facebook vezetdjének
elmondasa alapjan az altaluk kifejlesztett mesterséges intelligencia képes felderiteni
ezeket a felhasznalokat és figyelemmel kisérni a tevékenységiiket, majd tordlni
azokat. A technologia, amit Kifejlesztettek, képes mar a profil létrehozasanak
pillanataban felismerni, hogy az valddi-e vagy hamis, és ha hamis, akkor egybdl
torolni azt. Jelenleg nagyjabol 2 milliard felhasznalo talalhatd a Facebookon,
amelyek koziill 5% mogott még mindig hamis vagy nem valodi személy all. Az ilyen
hamis felhasznalok képesek bizonyos témak tekintetében tetszésiiket, vagy olykor
nemtetszésiiket kifejezni, ezzel pedig Ilehetdséget biztositanak arra, hogy
befolyasoljak egy adott célcsoport véleményét, és megvaltoztassak a
meggy6zédésiiket bizonyos téméakban. Ezeket a botokat'! azonban nagyon nehéz
felkutatni, mivel annyira kifinomultan valaszolnak és hasznaljak a Facebook
feliiletét, hogy nem teljesen beazonosithatd, hogy valddi személy all mogotte, vagy
csak egy szoftver.'?

A Cambridge Analytica szerepe az amerikai elnokvalasztasban

2016 nyaran Donald Trump amerikai elnokjelolt kampanyaba bekapcsolodott
az akkor mar tobb valasztasban, koztiik a Brexit-kampanyban is megprobaltatott és
tapasztalatot szerzett Cambridge Analytica.

A CA tevékenysége harom alappilléren nyugszik: Big Data elemzés,
viselkedéskutatas a Big Five (Nagy Otok) személyiségmodell segitségével, és
személyre szabott hirdetések kiildése a felhasznaloknak. Ezt a harom pillért
mutatnam be egyenként, hogy atlathatova tegyem a cég szemléletmodjat és
munkavégzési metodusat.

“Megalkottunk egy modellt, amellyel képesek vagyunk megjosolni minden egyes
Amerikai felndtt személyiségét - mondta Nix. 3

,»Big Data”, avagy a ,,Nagy Adat” altalanos jellemzése

A kampany soran a cég felhasznalta a ,Big Data”, a ,Nagy Adat”
(késébbiekben: BD), egy minden iranyba kiterjedd hatalmas adathalmaz elemzését,
amely segitségével létre tudtak hozni személyre szabott, hatasalapu hirdetéseket az
internetet napi szinten hasznalok szamara.

Elészor meg kell érteni a BD fogalmat, jellemzdit és felhasznalasanak modjait
annak érdekében, hogy a késdbbiekben a valasztasok példajan keresztiil
szemléltethessem az interneten torténd befolyasolasi médszereket.

https://aktiv.origo.hu/gazdasag/20191114-de-meg-igy-is-millios-szamban-talalhatoak-
hamis-fiokok-a-kozossegi-media-oldalan.html (Letoltés ideje: 2020. 01. 05.)

1 Automatikus, feliigyelet nélkiili miikddésre tervezett program. A botok 4ltaldban
feliigyeleti vagy adatgyijt6 funkciokat latnak el.
https://pcforum.hu/szotar/?term=bot&tm=miaz (Letoltés ideje: 2019. 12. 11.)

2 LEVERI. m.

13 GRASSEGGER, Hannes — KROGEROUS, Mikael: The Data That Turn the World Upside
Down; 2017. https://www.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-
win (Letoltés ideje: 2019. 11. 21.)
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A cégek, maganyszemélyek, intelligens halozatok altal napi szinten eléallitott nagy
mennyiségii adatot nevezziik BD-nek, ami azonban strukturdlt és strukturdalatlan
adathalmaz is egyben.”* A BD az egyre gyorsabban és nagyobb mennyiségben
novekvd adatoknak a begyiijtését és elemzését jelenti. Ezen modszerek segitségével
a cégek értéket tudnak teremteni az emberiség és maguk szamara is.

A BD-nek harom jellemzdje van: a mennyiség, a sebesség és a valtozatossag
(strukturalt vagy strukturalatlan).
A mennyiség tekintetében azt vessziik figyelembe, hogy masodpercenként mennyi
adatot allitanak el§ az interneten.
A sebesség az adatok terjedési és feldolgozasi sebessége, igy tehat a BD-nak valds
idében kell feldolgoznia ezt a folyamatosan aramloé hatalmas adatmennyiséget.
A Vviltozatossag pedig azt jelenti, hogy az emberek vagy programok megannyi
strukturalt és strukturdlatlan adatot hoznak létre. ® Ezek alatt értjiik a kép, hang,
szdveg, valamint a GPS- és e-mail-adatokat.’® “A cél a kontrollalatlan adatfolyamok
formazasa az értékes informéciok kinyeréséhez.”’

A BD elemzését hasznalta fel a CA is a Trump-valasztas soran, hogy jelent6s
adatmennyiséget gyiijtsenek dssze az amerikai tarsadalom internetes felhasznaloirol.

BIG DATA

[ XNN
|||'°@ry

1. dbra: A Big Data elemei'®

14 DR. BANYASz Péter: A kdzosségi média lehetdségei és kihivéasai a védelmi szférdban; PhD
értekezés, Budapest, 2018. p. 85

15 CHEN et. al.: Big Data: A Survey; In.: Mobile Networks and Applications, April 2014,

Volume 19, Issue 2, p. 173., http://dx.doi.org/10.1007/s11036-013-0489-0 (Letoltés

ideje:)

ILLES Noémi: A Nagy Adat: A Nagy Adat Nemzetbiztonsagi Aspektusai; Szakmai

Szemle, Budapest, 2016, 4. szam, p. 104.

17 Understanding the 3Vs of Big Data — VVolume, Velocity, and Variety; 2017
https://www.whishworks.com/blog/big-data/understanding-the-3-vs-of-big-data-volume-
velocity-and-variety (Letoltés ideje: 2019. 12. 04.)

18 MAGRANI, Eduardo: We are Big Data: New Technologies and Personal Data
Managemenet; 2019. http://eduardomagrani.com/en/article-we-are-big-data-new-
technologies-and-personal-data-management-2/ (Let6ltés ideje: 2020. 01. 05)
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Big Five, vagyis a Nagy Otok személyiségmodell gyakorlati felhasznaldsa

Meg kell vizsgalnunk Michal Kosinski adattudos elméletét. Kosinski 2008-ban
a Cambridge Egyetemen tanult, ahol a Facebook segitségével, valamint a sajat maga
altal kifejlesztett alkalmazas révén személyiségmodellekbe tudta sorolni az altala
kifejlesztett teszt kitoltoit. Az alkalmazasa egy személyiségteszten alapult, amelynek
a neve MyPersonality volt, amit 2008-ban tobb kollégaja és baratja is kitoltott, majd
a Big Five személyiségmodell segitségével kategoridkban sorolta dket.

A Big Five 6t csoportba sorolja az embereket. Ezek a csoportok az extraverzio
(Extraversion, vagyis a hajlandésadg arra, hogy keressiilk masok tarsasagat és
kommunikaljunk veliik. Ilyen példaul a maganyos, maganak valo, tarsasagkedveld,
lendiiletes.); a baratsagossag (Agreeableness, vagyis az egyén bizalmi szintjének a
mértéke. Ilyen példaul az elfogulatlan, szenvedélyes, baratsagos, de a bizalom,
bizalmatlansag, féltékenység, 6szinteség, masokkal valo szembenallas tulajdonsagok
is ide sorolhatok.), a lelkiismeretesség (Conscientiousness, vagyis a hajlanddsag,
hogy szervezettek és fiiggetlenck legyiink. Ilyen példidul a lezser, gondtalan,
eredményes, jol szervezett.); az érzelmi stabilitas (Neuroticism, vagyis a hajlam a
pszicholdgiai stresszre. Ilyen példaul a biztonsigos, magabiztos, érzékeny, ideges,
de ezek a tulajdonsagok lehetnek még a szorongas, rosszindulatisag, depresszio.); a
nyitottsag (Openness, vagyis a kivancsisag, kreativitds és az Ujdonsag utani vagy
mértéke, a kdvetkezetes, elévigyazatostol a leleményes, kivancsiig tartozik bele.)®

Rovid id6n beliill tovabb ndtt a tesztet kitoltok szama, és egy hatalmas
adathalmaz jott létre, amely segitségével beoszthatta az embercket az Gt tipus
valamelyikébe. A teszt eredményeit kiértékelve, valamint a kitolték személyes
adatait, illetve online tevékenységét is vizsgalva, mint példaul, hogy hany éves a
felhasznalo, férfi-e vagy nd, valamint, hogy miket like-ol, illetve mit oszt meg az
oldalan, messzemen§ kovetkeztetéseket tudott levonni. Ilyen volt az, hogyha egy
férfi ,tetszik” gombot nyom a Facebookon a MAC kozmetikai cikkeket gyartd cég
oldalara és koveti a napi hireiket, akkor 6 nagy valdsziniiséggel meleg, vagy ha
valaki lajkolja a Wu-Tang Clan-t, az elképzelhetd, hogy heteroszexualis. Aki Lady
Gaga zenéjét szereti, az valodsziniileg extrovertalt, mig, aki szereti a filozofiat,
feltételezheten introvertalt. Az adatok onalléan azonban nem alljak meg a helyiiket
és nem megbizhatoak, de egy nagy halmazban, tobb ezer kitdltd valaszaival egylitt
Osszegyljtve mar egy igen pontos eredményt tud a kutatok elé tarni.

Kosinski bebizonyitotta, hogy atlagosan 68 Facebook lajkbol meg tudja
mondani az illetd borszinét, szexualis beallitottsagat, valamint azt, hogy
republikanus vagy demokrata szavazo-e az illet6. De nem csak ezeket lehet
felismerni, hanem azt is, hogy a felhasznalo hasznal-e drogokat, cigarettazik-e, vagy
hogy milyen vallasi felekezethez tartozik, valamint az is megallapithato, hogy kinek
a sziilei valtak mar el. Egy felhasznal6 esetében 70 1ajkbol megallapitja azt, amit a
személy baratai tudnak, 150 1ajkbol, amit a sziilei, 300 14jkbol pedig azt, amit a
parkapcsolatban torténd egylittélés soran tudhat meg egymasrol a két személy.

19 Sz.n.: Big five (Nagy Otsk); http://www.onlinepszichologia.hu/blog/blogpost/496
(Letoltve: 2019. 12. 10.)
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Ezt kihasznilva azonban forditva is haszndlhatdé maga a pszichologiai
profilozas, mégpedig az adatok segitségével meg lehet talalni bizonyos fajta
profilokat is, mint példaul a vélasztas tekintetében azokat a demokratékat, akik még
nem hataroztak el magukat teljesen Hillary Clinton mellett. Kosinski rajott arra,
hogy ezzel vissza lehet élni, és manipulalni lehet az embereket, azonban ekkor mar
késé volt.

2014-ben Kosinskit megkereste Aleksandr Kogan. Kogan eléadta neki, hogy
egy bizonyos cég érdekldédik az altala kialakitott metédus utdn, €s szeretne
hozzaférést kapni a MyPersonality adatbazisahoz. Kosinski meggondolta az
ajanlatot, azonban utananézve az SCL-csoportnak konstatdlta, hogy valasztasok
befolydsolasaval  foglalkoznak. Ekkorra —mar nagyjdbol 44  valasztas
befolyasolasaban vettek részt, Kelet-Europatol Nigériaig.?

A CA egyik kezdd 1épése az USA-ban az volt, hogy adatokat vasarolt
kiilonbozo forrasoktol, adatbrokerektdl. Ezeket az adatokat foleg az Acxiom és az
Experian adatkezeld cégektdl vették meg, akik egy jelentds adathalmazzal
rendelkeznek az Egyesiilt Allamokat tekintve. Ezek segitségével, illetve az
internetes felhasznalok digitalis labnyomaik révén a nevek hus-vér emberekké
valtoztak at, akik vonatkozasaban megismerték a félelmeiket, érdekldédési koreiket
¢és lakcimiiket. A Facebookon felméréseket készitettek alkalmazasok segitségével, €s
igy végiil 220 milli6 amerikai valaszté személyiségmodelljét ismerték meg. A CA a
pszichografiai profilalkotast vette segitségiil a valasztok meggydzésében, amely az
emberek pszicholdgiai sajatossagaik szerinti csoportositast jelenti. Ezen profilozas
mentén hasznaltak fel a Big Five személyiségmodellt, valamint a BD elemzését.
Minden felhasznalorél 5000 adatponttal rendelkeztek, amelyek kozott megtalalhato
volt, hogy hol vasarolnak bankkartyaval, a GPS-adatok és cellainformaciok
segitségével megallapitottak, hol jartak legutoljara a mobiltelefonjukkal, milyen
autot vaséroltak, illetve milyen ételt rendeltek az internet segitségével.?! Ezen adatok
beazonositasa utan mar csak olyan iizeneteket kellett gyartani szamukra, amelyek
minden valasztéi csoportndl megfeleloek lesznek. A személyiségmodell
hozzajarulasaval megallapitottak, hogy ki milyen beallitottsagu, illetve, hogy kire
szavazhat a valasztisok soran. Miutdn beazonositottak az allamok valasztoinak
elvarasait, valamint azt, hogy milyen iizenettel is menjen az elndkjeldlt az egyes
allamokba kampanyolni, mar csak a megfelelé6 mondanivaldt kellett megfogalmazni
az adott allam célcsoportjainak. Lattak azt is, hogy melyik allamban all gyengébben
az elndkjelolt és kifejezetten ezekre a helyekre koncentraltak, hogy meggy6zzék az
ott ¢léket. Ennek a legcélravezetobb eszkéze a személyre szabott lizenetek,
reklamok, internetes hirdetések elhelyezése volt minden kozosségi médias
platformon, kiemelt figyelemmel a Facebookra.

A személyre szabott iizenetek alkalmazasi modja

A valasztds masnapjan a Cambridge Analytica azt nyilatkozta, hogy
“izgalommal t6lt el benniinket, hogy az daltalunk forradalmasitott adatalapu

20 Grassegger — Krogerous i. m.

2L PATTERSON, Dan: Cambridge Analytica: We know what you want before you want it;
2016. https://www.techrepublic.com/article/we-know-what-you-want-before-you-want-it/
(Letoltés ideje: 2019. 12. 03.)
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kommunikdcié szerves részét képezte Donald Trump rendkiviili gyézelmének.”?> A
Donald Trump-csapat arra fokuszalt, hogy hogyan tudja ravenni azokat a szavazdkat
a voksolasra, akik alapvetéen nem akartak volna szavazni, valamint azt is célul
tlizték ki, hogy a Hillary Clintont tdmogatokat eltantoritsak az szavazofiilkéktdl. A
cél eléréséhez pedig személyre szabott lizenetekkel befolyasoltak a valasztok
dontéseit.

A BD segitségével, valamint a felvasarolt adatcsomagok révén megismerték a
célcsoportot, illetve a Big Five modell altal tudtdk a szavazok vagyait, félelmeit €s
politikai beallitottsagat, igy mar csak a befolyasolasuk maradt hatra. A CA a
kozosségi média segitségével olyan képeket, szovegeket hasznalt a reklamjaiban, e-
mailjeiben, valamint telefonos hivasaikban, amelyeket teljesen egyénre szabtak. A
nyelvezet eltéré volt minden valasztéi csoportnal, amelyet nagyban befolyasolt a
vallasi hovatartozas, a helyi gazdasdgi helyzet, valamint a kormanyhoz fliz6d6
viszony.

Ezeknek az embereknek személyre szabott kampanyokat inditottak a
monitorokon keresztiil. Trump kampanycsoportja inkabb erre koltétte a kampanyra
szant pénzt, minthogy TV miisorokon keresztiil, illtetve plakatokon hirdesse magat.
Abhelyett, hogy a jelentsen dragabb fizetés média feliiletein mutassa be programjat,
inkdbb a sokkal olcsobb, Facebook-os ¢€s kozdsségi médias reklamok segitségével
jutatta el az iizenetét a valasztoknak. fgy a csoportnak lehetdsége volt arra, hogy
személyre szabott hirdetéseket helyezzen el a felhasznalok feliiletein. 23

Donald Trump esetében azonban nem volt nehéz dolga a CA-nak, mivel
egyértelmii, letisztult politikai programja volt. A feladatuk az volt, hogy ezeket az
lizeneteket megfogalmazzak és eljuttassak a megfelelé csoportoknak.

“Nagyjabol Trump Osszes tizenete adatvezérelt volt - mondta Alexander Nix."
Az adatvezérelt iizenetek annyira kifinomultak voltak, hogy egymastol csak nagyon
kis mértékben tértek el. Ilyen eltérés lehetett az {izenet betliszine, a hattérkép vagy a
betii nagysaga.

Az altalanos felfogas alapjan az elmondhaté Clinton kampanyarol is, hogy
adattudosok segitették a munkajat, hiszen 6 is nagyban tamaszkodott az adatvezérelt
hirdetésekre és a személyre szabott {izenetekre, azonban a Trump-kampany egyik
célja az wvolt, hogy tavol tartsa Hillary valasztdéit a szavazas napjan a
szavazofiilkéktdl. Ezen cél elérése érdekében a Facebook ,dark posztjait” hivtak
segitségiil.

A ,,dark posztok” nem masok, mint célzott reklamok a kozosségi médidban.
Természetes formaban maguktdl a felhasznalok feliiletén nem jelennek meg. Egy
uton juthat el valakihez a ,,dark poszt”, ha a hirdetd kifejezetten megcélozza vele a

22 Sz.n.: Cambridge Analytica Congratulates President-elect Donald Trump and Vice
President-elect Mike Pence; 2016. https://mwww.prnewswire.com/news-
releases/cambridge-analytica-congratulates-president-elect-donald-trump-and-vice-
president-elect-mike-pence-300359987.html (Letoltés ideje: 2019. 12. 07)

2 RussoN, Mary-Ann: Political revolution: How big data won the US presidency for
Donald Trump; 2017. https://www.ibtimes.co.uk/political-revolution-how-big-data-won-
us-presidency-donald-trump-1602269 (Letoltés ideje: 2019. 12. 07.)
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felhasznalot. Mivel ezek a posztok alapvetden nem egy profilok altal kitett posztok,
ugy is definialhatjuk 6ket, hogy ezek a Facebook feliiletén nem megjelend posztok.
Ezek nincsenek hivatalosan jelen a felhasznalok feliiletén, hanem hatékonyan csak a
hirdet6 altal megcélzott felhasznalok feliiletein lathatdéak a képek, videok vagy
tizenetek.

Kutatasom szerint egy ilyen lehetdség nagyban befolyasolhatja egy adott
csoport meggy6z6dését. Ha a tanulmanyozott célcsoportot sikeriilt megfeleléen
kivalasztani és célzottan, csak nekik relevans informaciot, reklamot eljuttatni, akkor
befolyéasolni lehet az eddigi gondolkodasmoddjukat.?* A Facebook 4ltal szponzoralt
»dark posztok” hozzajarultak Hillary Clinton ellehetetlenitéséhez. A cél azonban
nem mindig a lejaratds volt, hanem az, hogy elbizonytalanitsak a Clintonra
szavazokat, és ravegyék dket, hogy ne menjenek el szavazni.

Azt nem lehet megallapitani, hogy milyen mértékben befolyasolhattak az
amerikai lakossagot a személyre szabott lizenetekkel, de a kampany végén tortént
kifizetéseken lathato, tetten érhet6 az, hogy mégis hatékony és eredményes munkat
végeztek. A Trump kampanycsapat a valasztasok befejezésével Osszesen 15 millio
dollart fizetett ki a cég részére. Trump a kampanya soran 957,6 millié dollart koltott
el abbol a célbol, hogy meggydzze a valasztokat az alkalmassagarol, mig Hillary
Clinton 1,4 milliard dollart.?

Osszességében megallapithatd, hogy Trump joval kevesebbet koltott a
kampanyara, mint Hillary Clinton, azonban ezzel az 6sszeggel is elérte a céljat. Az
is jelzésértékli a jovOére nézve, hogy alig hasznalt TV-s kampanyvideokat,
hirdetéseket és reklamokat, ellenben annal tobbet hagyatkozott az internet adta
lehet6ségekre.

A CA tagadja, hogy hasznaltak volna a Facebook-ot adatgyiijtésre, valamint,
hogy a Dr. Michal Kosinski altal megalkotott metddust felhasznaltak volna
barmihez is, illetve, hogy a pszichografia modszerét alkalmaztak volna a valasztok
személyiségmodellekbe torténd besorolasa érdekében. Kosinski pedig nem tud mast
tenni, csak védekezni azon kritikdk ellen, amelyek vadoljak a kutatdsa eredménye
miatt.

“Nem, ez nem az én hibam. Nem én épitettem a bombat, én csak megmutattam, hogy
létezik. "%

Alhirek a valasztas befolyasolasara

A CA mellet mas szerepl6k is kozrejatszottak a valasztas befolyasolasaban. Az
amerikai elndkvalasztasok okan, a CA és azt ezt kozrefogd Facebook botrany soran
felvet6dott még egy probléma, amellyel szembe kell nézniink, mégpedig az alhirek

24 GoLLIN, Mexwell: What Are Dark Posts on Social Media?; 2018.
https://www.falcon.io/insights-hub/topics/social-media-strategy/what-are-dark-posts-on-
social-media-2018/ (Letoltés ideje: 2019. 12. 06)

25 NARAYANSWAMY, Anu — CAMERON, Darla — GoLb, Matea: Money Raised as of Dec. 31;
https://www.washingtonpost.com/graphics/politics/2016-election/campaign-finance/?
(Letoltés ideje: 2020. 01. 19.)
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kiszurése az internetes feliileteken, illetve a Facebook-os nem valddi felhasznalok
végleges torlésének az igénye.

A vialasztds utolsd heteiben megjelentek olyan hirek, hogy az 55.000 f6s
macedon varosban, Velesben legalabb 100 Trumpot tamogaté honlapot
iizemeltetnek, melyek tartalma szenzacidhajhasz alhirekbdl tevodott 6ssze. Az oldal
hatalmas forgalma miatt a Google nagyvonaliian jutalmazta a készitéket az automata
hirdetémotorja miatt, amely a Google AdSense?’, ami automatikusan generalt
hirdetéseket rajtuk. 2017 decemberében a Facebook elkezdte felkutatni és kitiltani,
valamint t6r6lni ezeket az alhiroldalakat a feliiletérol.

Az elsé ilyen oldal megalkotasat Trajche Arsov médialigyész nevéhez kotik,
aki amerikai partnerekkel dolgozva létrehozott egy alhiroldalt. A weboldal 2015.
szeptember 23-an indult, neve USAPoliticsToday.com volt. Ez az oldal indithatta el
azt a lancreakciot, mely eredményeképpen tobb mint 100 hasonldé weblapot hoztak
létre. 28

Az Amerikai Egyesiilt Allamokban nyomozast inditottak annak érdekében,
hogy valos képet kapjanak arrdl, hogy kik is alltak a macedon alhirgyar mogott. A
titkosszolgalatok oroszok befolyasat sejtették, mivel az alhirgyartas nem johetett
csak ugy maguktdl ezeknek az embereknek, hiszen alig értenek az amerikai
politikahoz, valamint az angol nyelvet is csak szavakban beszéld macedon fiatalok
hirtelen weboldalak készitését és lizemeltetését sajatitottak el és kezdték meg.

Trajche Arsov két magasrangi amerikai partner segitségével lizemeltette az
oldalait. A nyomozas soran az is kideriilt, hogy legalabb egy orosz személlyel allt
kapcsolatban a szentpétervari trollgyarbol®®, az Internet Research Agency-bdl (IRA).
Atnézve a macedon domainek beregisztralasnak naplojat, a  riporterek
megallapitottak, hogy Arsov és testvére, Panche regisztralta az els6 amerikai
politikaval foglalkozé oldalt, az USAPoliticsToday.com-ot. A holnap hatasara
kialakult lancreakcio folytan kezdett el megjelenni még tobb, hasonld témaju
weboldal. Arsov végiil fél tucat weblappal rendelkezett és az ezekhez tartozod
Facebook oldalakkal, amelyek 2 milli6 kovet6t foglaltak magukba, amig le nem
kapcsoltak azokat 2018 aprilisaban. Ahogy kozeledett a 2016-o0s valasztas, Arsov és
csapata folytatta munkajat, és gyakran félrevezették a Trumpot tamogato kozonséget
a weboldalak és a Facebook segitségével.

27 Sz.n.: Google AdSense: “Az AdSense a Google hirdetési alkalmazdsa, aminek segitségével
weboldalak tulajdonosai kiadhatjak oldaluk feliileteit reklamok szamdra, ezzel pénzt keresve.
Az AdSense rendszere megallapitia az adott webhely tartalmat a kulcsszok és a meta cimkék
alapjan, majd kapcsolodo témaju hirdetéseket kiild a webhelyre. Amikor egy latogato rdkattint
az egyik ilyen hirdetésre, a hirdetd egy bizonyos dsszeget fizet a Google-nak, amely dsszeg egy
része a hirdetést megjelenité oldal tulajdonosat illeti.” https://matebalazs.hu/google-
adsense.html (Letoltés ideje: 2019. 12. 11.)

28 OxXENHAM, Simon: | was a Macedonian fake news writer; 2019.

https:/Awww.bbc.com/future/article/20190528-i-was-a-macedonian-fake-news-writer (Letoltés

ideje: 2019. 12. 05.)

A troll sz6 az 1990-es években terjedt el, olyan személyek, akik ingerl6 modon a tématol

teljesen eltérd tizenetek segitségével elérik az altaluk kivalasztott online csoportot, annak

érdekben, hogy a z adott téméaban minél felfokozottabb és minél durvabb hangvételii vitat

generaljanak. Ezek egyik modszere az izléstelen fotok bejegyzése bizonyos csoportokba, vagy

tragar szavak hasznalta egy adott téma esetében.
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AKki ért hozza, annak viszonylag nem olyan nehéz elinditania egy honlapot, de
az alapvet0 infrastruktira, és az a tudas, hogy hogyan kell Iétrehozni és lizemeltetni
egyet, annak valahonnan jonnie kellett.

Mivel sok fiatal kezdett el ez iranyba tevékenykedni, kialakult egyfajta
munkamodszer. Adott volt egy valdtlan hir egy amerikai oldalon, esetiinkben az,
hogy az elndkjeldlt Eszak-Karolinaban egy politikai rendezvény soran arcon iitott
egy férfit, mert az nem értett vele egyet egy bizonyos dologban. Ez a pofon azonban
sosem tortént meg, de volt egy velesi fiatal férfi, aki megtalalta ezt a cikket az
interneten és publikalta a sajat honlapjan, amely a DalylnterestingThings.com (Napi
Erdekes Dolgok) nevet viselte. Majd ezt a cikket kihelyezte a Facebookon,
megosztotta bizonyos csoportokban, olyanokban, akiket érdekelt az amerikai
politika. Ezekben a csoportokban 1évé személyek 800 alkalommal osztottdk meg
egymas kozott a cikket. 2016 februarjaban ennek az egy cikknek a segitségével 150
dollart keresett a velesi férfi Google reklamok segitségével a honlapjan. A
macedodniaiak nem foglalkoztak azzal, hogy Trump nyer-e vagy sem, 6ket csak egy
dolog érdekelt, hogy minél tobb pénzt keressenek, amelybdl tudnak 0j autot,
mobiltelefont vasarolni, valamint minél tobb pénzt tudjanak elkolteni a szorakozasra
a helyi barokban.

A velesi fiatal, aki ezt az oldalt izemeltette, 2016 augusztusa és novembere
kozott 16.000 dollart keresett a Trumpot tdmogatd cikkekkel. Maceddnidban az
atlagkereset 371 dollar egy honapban. Elsé 1épésként 1étrehozott egy alapvetden
hirekkel foglalkozo oldalt, és megtoltdtte azt sporttal, kdzismert személyekkel
kapcsolatos hirekkel, egészséggel és politikai tartalommal. Amikor meglatta a hirt
arrél, hogy Trump megiitott egy embert, meglatta a témaban a lehetdséget is. Ezutan
hozta 1étre a_NewYorkTimesPolitics.com-ot, amely kisértetiesen hasonlitott a New
York Times nyitéoldalara és onnan plagizalta az amerikai politikai hireket. A Times
azonban kiildott neki egy felszolitast arra, hogy sziintesse be az oldal masolasat,
fejezze be az illegalis tevékenységét. Ezutan rogton le is tiltotta a honlapot, de
augusztusban elkészitette a PoliticsHall.com-ot, majd egy par hénapon beliil az
Napi rutinja volt, hogy a Trumpot tdmogatd hireket kikereste, lemasolta Oket, és
publikalta valamelyik honlapjan. Miutan publikalta azokat, megosztotta valamelyik
Facebook profilja segitségével egy altala kivalasztott Trump mellett all6 csoportban,
ilyen volt a My America (Az én Amerikam), My Home (Az Otthonom) és a Friends
Who Support President Donald J. Trump (Baratok, Akik Tamogatjak Donald J.
Trump EIndkot).

A Trumpot tamogatd csoportoknak sokkal tobb kovetdje volt, mint a Clinton-
csoportoknak, igy joval egyszeri(ibb volt a cikkeknek széles kdrben elterjednie. Volt,
hogy a sajat nevével posztolt, de felhasznalta az altala vasarolt tobb mint 200
Facebook-felhasznalot is a cikkek megosztasanak céljabol. Egy orosz hangzast
profil koriilbeliil 10 centbe keriilt, mig egy amerikai 50 centbe. Arra is rajott a
macedon fiatal, hogy hogyan tud még tobb pénzt keresni a reklamok segitségével. A
nagy reklamok elhelyezése a cikkek kodzepén minden &tddik internetezé koziil
legalabb egyet arra késztetett, hogy rakattintson, ami segitségével az oldal
lizemeltetéje még tobb pénzt tudott keresni. Egy bizonyos ponton a baratok is
beszalltak ebbe az iizletbe €s hasonldan jelentds jovedelemre tettek szert. Minden
hir, cikk és reklam az amerikai olvasokat célozta meg, mivel ebben az idészakban az
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amerikaiak kattintdsai értek a legtobbet.*°

Az egész alhirgyar odaig jutott, hogy mar voltak munkaltatok és
munkavallalok is. Kialakult egy hierarchikus, fonok-beosztott rendszer, amelyben a
huszas éveik elején jard fiatalok munkavallalokat kerestek annak érdekében, hogy
minél tobb cikket tudjanak publikalni a honlapjaikon. A beosztottak feladata az volt,
hogy ujrairjak az eredeti amerikai cikkeket, amelyet igy nem tudtak plagizalt
iromanyként detektalni. A cikk atirdsa soran célul tiizték ki, hogy az olvasé szamara
egy fogyaszthatd és érdekes olvasmanyt nyujtsanak at, amelyet ki tudtak tenni a
kozosségi média feliileteire, megosztasra keriiljenek, és a reklamok révén pénzt
keressenek. Egy egyszerli alhiroldal Velesben 1 milli6 Facebook kovetével 2000
dollart termelt egy nap alatt a tulajdonosanak. Egy munkatars elmondasa alapjan az
egész cikk nagyjabol 1000 szobol allt, amelybdl két mondatnyi volt csak a hir, a
tobbi szdveg az Gjrairdsbol fakado, olykor timado és sértegetd hangvételii iras volt. 3

Az amerikaiak nyomozast inditottak annak érdekében, hogy kideritsék, hogy ki
allhatott az alhiroldalak megalkotasa mogott, valamint, hogy ki volt a tAmogato ezek
megalkotasaban. Egy orosz szarmazasti holgy keriilt a nyomozok latokorébe, akit
Anna Bogacheva-nak hivnak. Bogacheva az egyike annak a 13 orosz személynek,
akit Robert S. Mueller, amerikai jogasz, ligyész, valamint volt FBI igazgato
megvadolt 2018 februarjaban azzal, hogy beavatkozott a 2016-os elndkvalasztasba.
A vadirat a szentpétervari Internet Research Agency szerepére fokuszal, amelyet
gyakran neveztek trollgyarnak is. Az IRA online propagandat allitott el6 és
iizeneteket tovabbitott a kozosségi média feliiletein annak érdekében, hogy Trump
legy6zze ellenfelét, Hillary Clintont. A vadirat szerint Bogacheva egy ponton
feliigyelte az adatelemzd csoportot Szentpétervaron.

2014 juniusdban egy munkatarsaval az USA-ba mentek, ahol hiarom hetet
toltottek el. Feladatuk az informaciogylijtés volt annak érdekében, hogy készitsenek
egy jelentést az IRA vezet6i szamara. Majd pontosan egy év mulva Maceddniaba
utazott.*

2019 marciusaban megjelent az Amerikai Igazsagiigyi Minisztérium altal
kozzétett dokumentum, amely azt taglalja, hogy milyen mértékii is volt az orosz
befolyas a 2016-os elndkvalasztasban. Ez egy 37 oldalas dokumentum arrél, hogy az
IRA milyen modszerekkel befolyasolta a valasztast a 470 darab Facebook-
felhasznaloja és szamos, altaluk szerkesztett honlap segitségével. Az alhirek és
hamis informaciok altal az volt a cél, hogy viszalyt keltsenek bizonyos témakban az
olvasok kozott, hogy megszégyenitsék Hillary Clintont a kampany soran. Ezeket a
tartalmakat nagyjabol 157 millié amerikai latta ebben az idészakban. %

30 SuBRAMANIAN, Samanth: Inside the Macedonian Fake-News Complex; 2017.
https://www.wired.com/2017/02/veles-macedonia-fake-news/ (Letoltés ideje: 2019. 12.
05.)

81 OXENHAM i. m.

32 SILVERMAN, Craig — FEDER, J. Lester — CVETKOVSKA, Saska — BELFORD, Aubrey:
Macedonian’s Pro Trump Fake News Industry Had Amercian Links And Is Under
Investigations For Possible Russian Ties; 2018.
https://www.buzzfeednews.com/article/craigsilverman/american-conservatives-fake-
news-macedonia-paris-wade-libert (Letoltés ideje: 2019. 12. 06.)

33 Sz.n.: Transcript courtesy of Bloomberg Government: Transcripts of Mark Zuckerberg’s
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2017 novemberében Colin Stretch, a Facebook tanacsadojanak valloméasabol
kidertilt, hogy 470 darab IRA 4&ltal iranyitott Facebook-felhasznalé volt, akik 2015
januarja és 2017 augusztusa kozott 80.000 bejegyzést tettek ki a felhasznaloik
feliiletére. A Facebook szamitasai alapjan 3814 darab IRA altal iranyitott Twitter-
felhasznalot azonositottak, ezekkel pedig 1,4 millio ember allt kapcsolatban. Az
IRA, hogy minél nagyobb forumot tudjon elérni, reklamokat vasarolt a Facebooktol,
hogy elGsegitse az altala szerkesztett csoportok novekedését az amerikai
olvasokdzonség korében. A Facebook szerint 3500 reklamot vasaroltak, amelynek
értéke koriilbeliil 100.000 dollar volt.3

Ezeknek a posztoknak tehat az volt a céljuk, hogy minél nagyobb
megosztottsdgot hozzanak 1étre az adott témakban és csoportok kozott. Egy IRA-S
troll atlagos napja ugy nézett ki, hogy volt egy kétszer 12 6ras miiszakja két egymast
kovetd napon keresztiil, majd ezt két nap pihend kdvette. Ebben a két munkanapban
teljesitenie kellett egy kvotat, amely 5 politikai, valamint 10 nem politikai témaju
posztot és 150-200 kommentet jelentett. Ezt a kvotat csak tallépni lehetett.®

Kovetkeztetések

Kutatasom soran célul tiiztem ki azt, hogy bemutassam a 2016-ban tortént
eseményeket, valamint egy atfogd képet adjak arr6l, hogy befolyasolta a CA az
amerikai valasztopolgarokat. Bemutassam azt, hogyan hasznaltak fel a Big Data
elemzését, a pszichologidt, valamint a k6zosségi médiat annak érdekében, hogy
megtévesztve az embereket, elérjék a céljaikat.

Emiatt sikeriilt ralatnom arra, hogy szamtalan cég, szervezet és honlap gylijt
adatokat a felhasznalokrol. 2016-ban bebizonyosodott, hogy amennyiben olyan
szervezethez keriilnek a személyes adataink, akik ezt felhasznalhatjak elleniink,
akkor mi is célpontta valhatunk. A CA példaja mutatja, hogy a kozosségi média
politikai valasztasok eldontésére is alkalmas lehet. Emiatt a szabalyozasa
elengedhetetlen és nélkiilozhetetlen. A Facebook folyamatosan modositja
adatvédelmi szabalyzatukat annak érdekében, hogy a felhasznalok biztonsadgban
érezhessék adataikat. Eddigi ismereteim alapjan azonban nem mindenki tartja be
azokat a szabalyokat, amik megvédhetnék O&ket az internetes zaklatasoktol,
virusoktol, visszaélésektdl, valamint adatlopasoktdl. A kozosségi oldalakon vald
megjelenést, valamint azt, hogy mit osztanak meg a felhasznalok magukrol, az
egyén viselkedése és biztonsagtudatossaga valogatja meg. A képek, amiket
feltoltenek, megosztanak, valamint a bejegyzések, amiket naponta kitesznek az
oldalukra, a profilok térlése utan is megmaradhatnak a felhdben vagy az erre
kifejlesztett szervereken.

Senate hering, 2018; https://www.washingtonpost.com/news/the-
switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-hearing/ (Letoltés ideje:
2019. 11. 26.)

34 Special Counsel MUELLER, Robert S.: Report On The Investigation Into Russian
Interference In The 2016 Presidential Election; Volume | and 1, 2019.
https://www.justice.gov/storage/report.pdf (Letoltés ideje: 2019. 12. 07.)

% CHEN, Adrian: The Agency; 2015. https://www.nytimes.com/2015/06/07/magazine/the-
agency.html (Letoltés ideje: 2019. 12. 07.)
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A cél az, hogy minél kevesebb adatot adjunk meg magunkrodl €s ne engedjiink a
csabitobbnal csabitobb internetes ajanlatoknak, személyiségteszteknek, mert ezek
mogott mindig egy algoritmus allhat, amely adatokat gy(jthet rolunk.

srer

normativ szabalyozas mellett legalabb olyan fontos az oktatds, amely ndveli a
digitalis immunitast. % Sziikségszer(i egy olyan internetes biztonsagtudatossagra
neveld oktatas, amely soran a diakok, hallgatok egy atfogd képet kaphatnak arrdl,
hogy milyen veszélyeket rejthet magaban a kozosségi média, a megosztott
tartalmak, illetve a folyamatos online jelenlét.

A cikk masodik felében foglalkoztam az alhir-jelenséggel, amely ma mar
mindennapossa valt. Fontos lenne az, hogy a moderatori szinten, valamint a
mesterséges intelligencia segitségével ki tudjak sziirni azokat az oldalakat, amelyek
folyamatos alhireket kozdlnek a felhasznalok szamara, és letiltani azokat. Ezek
nélkiil egyeldére csak a felhasznald tudja moderalni az oldalakat, igy hogy ne csak
egy forrasbdl olvasson utana egy adott hirnek, hanem a latomez6t szélesitve, tobb
relevans oldal, hirportal anyagait is nézze at. Ellendrizni kell a cikk ir6jat, valamint
tobb tudomanyos publikaciot is érdemes elolvasni az adott témaban.

Kovetkezmények

2019 juliusdban a Szovetségi Kereskedelmi Bizottsag (Federal Trade
Commission, FTC) 5 milliard dollarra (atszamitva nagyjabol 1400 milliard forint)
biintette meg a Facebookot. Még 2011-ben a Facebook vallalta az FTC-vel
megkotott szerzodése alapjan azt a kritériumot, hogy nem fog visszaélni a
felhasznalok adataival, amely azonban nem teljesiilt be, mivel a 2016-0s amerikai
elndkvalasztas soran milliok adatait adtdk at a Cambridge Analyticanak. Az FTC
fennallasa ota ez a legnagyobb kiszabott biintetés, amit alkalmaztak, azonban egy
negyedév alatt a Facebook ennek az 6sszegnek a haromszorosat termeli ki. A cég
2019 els6é negyedévében 15,1 milliard dollarral, mig a 2018-as évet 56 milliard
dollar bevétellel zarhatta le. Igy szamukra ezt az 5 milliard dollaros biintetést
elfogadni egy j6 ajanlatként volt elkdnyvelhetd.3” Lithatd, hogy egy ilyen jelentds
bevételt szerzé céget ez a relative nagy, de mégis szamukra elfogadhato biintetés
nem fogja eltantoritani attdl, hogy ne gyiijtson tovabbra is adatokat a felhasznalokrol
és ne adja tovabb azokat harmadik félnek. Az applikaciok és honlapok tovabbra is
mindent megjegyeznek rolunk és felhasznalnak elleniink vagy értiink.

2020-ban Gjra amerikai elnokvalasztas lesz. A Facebook 2020 januarjaban
elkezdett ellenlépéseket tenni annak érdekében, hogy megakadalyozza azt a digitalis
dezinformaciot, amelyet a 2016-os elndkvalasztids soran tapasztalhattunk. Januar
elején letiltotta a ,,deepfake” videdkat az oldalardl. A ,deepfake” videok olyan
mozgoképes  tartalom, amelyet mesterséges intelligencia  segitségével
megvaltoztatnak ugy, hogy a videdban szerepld személy olyat mondjon vagy tegyen,
amelyet a valo életben soha nem is csinalt, vagy mondott. A ,,deepfake” videokat

3 BANYASZi. m. p. 164.

387 BERTA Séandor: 5 millidrdos biintetést kapott a Facebook; 2019. https://sg.hu/cikkek/it-
tech/137186/5-milliard-dollaros-buntetest-kapott-a-facebook (Letoltés ideje: 2019. 12.
27.)
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mesterséges intelligencia elemzi és valodi képeket valotlan képekké alakit at, amely
aztan kikerill a kozosségi médiaba. A Facebook és nagyobb programozd cégek
folyamatosan fejlesztik ki azokat a programokat, amelyek leheté6vé teszik ezen
videok felkutatasat és felismerését. A ,deepfake” vided készitéséhez sziikséges
technologia mar régota létezik, de eddig csak megfeleld szoftverrel és tudassal
lehetett elkésziteni. Napjaink felgyorsult vilagaban ez a technologia mar sokkal
olcsobb és gyorsabban 1étrehozhatd, mint ezeldtt korabban barmikor. Jelenleg ott
tart a ,,deepfake” videotechnoldgia, hogy gyakorlatilag nem lehet megkiilonboztetni
a hamist a valdditol. Az ilyen videdk akar eldonthetnek egy valasztast is, hiszen
pillanatok alatt elterjedhetnek a kdzosségi médidban. Ilyenkor a jozan, racionalis
dontés meghozataldhoz még fontosabb az a tudatossdg, hogy tobb forrasbol
tajékozodjunk és ismerjiink meg egy hirt mas aspektusbol is.

Felhasznalt irodalom:

e BoOLCSO Daniel: Bemutatjuk a céget, ami szerint miattuk gy6zott Trump; 2017.
https://index.hu/tech/2017/02/03/cambridge_analytica_donald_trump_brexit_bi
g_data/ (Leoltés ideje: 2019. 11. 21.)

° BERTA Sandor: 5 milliardos Dbiintetést kapott a Facebook; 2019.
https://sg.hu/cikkek/it-tech/137186/5-milliard-dollaros-buntetest-kapott-a-
facebook (Letoltés ideje: 2019. 12. 27.)

e  CHEN et. al.: Big Data: A Survey, In. Mobile Networks and Applications; April
2014, Volume 19, Issue 2, pp. 173., http://dx.doi.org/10.1007/s11036-013-
0489-0 (Letoltés ideje: 2020. 02. 15.)

e  CHEN, Adrian: The Agency; 2015.
https://www.nytimes.com/2015/06/07/magazine/the-agency.html (Letoltés
ideje: 2019. 12. 07.)

e  Definition of social media in English; In.: Oxford Dictionaries,
https://www.lexico.com/definition/social_media (Letoltés ideje: 2020. 02. 15.)

e  Dr. BANYASZ Péter: A kozosségi média lehetdségei és kihivasai a védelmi
szféraban; PhD értekezés, Budapest, 2018, p. 85, 164

e  GRASSEGGER, Hannes — KROGEROUS, Mikael: The Data That Turn the World
Upside Down; 2017. https://www.vice.com/en_us/article/mg9vvn/how-our-
likes-helped-trump-win (Letoltés ideje: 2019. 11. 21.)

e  GOLLIN, Maxwell: What Are Dark Posts on Social Media?; 2018.
https://www.falcon.io/insights-hub/topics/social-media-strategy/what-are-dark-
posts-on-social-media-2018/ (Letoltés ideje: 2019. 12. 06.)

. ILLES Noémi: A Nagy Adat: A Nagy Adat Nemzetbiztonsagi Aspektusai;
Szakmai Szemle, 2016/4. p. 104.
https://www.knbsz.gov.hu/hu/letoltes/szsz/2016_4_szam.pdf (Letoltés ideje:
2020. 02. 15.)

160


https://index.hu/tech/2017/02/03/cambridge_analytica_donald_trump_brexit_big_data/
https://index.hu/tech/2017/02/03/cambridge_analytica_donald_trump_brexit_big_data/
https://sg.hu/cikkek/it-tech/137186/5-milliard-dollaros-buntetest-kapott-a-facebook
https://sg.hu/cikkek/it-tech/137186/5-milliard-dollaros-buntetest-kapott-a-facebook
http://dx.doi.org/10.1007/s11036-013-0489-0
http://dx.doi.org/10.1007/s11036-013-0489-0
https://www.nytimes.com/2015/06/07/magazine/the-agency.html
https://www.lexico.com/definition/social_media
https://www.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win
https://www.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win
https://www.falcon.io/insights-hub/topics/social-media-strategy/what-are-dark-posts-on-social-media-2018/
https://www.falcon.io/insights-hub/topics/social-media-strategy/what-are-dark-posts-on-social-media-2018/
https://www.knbsz.gov.hu/hu/letoltes/szsz/2016_4_szam.pdf

LEVER, Rob: Fake Facebook accounts: the never ending battle against bots;
2019. https://phys.org/news/2019-05-fake-facebook-accounts-never-ending-
bots.html (Letoltés ideje: 2019. 11. 24.)

MAGRANI, Eduardo: We are Big Data: New Technologies and Personal Data
Management; 2019. http://eduardomagrani.com/en/article-we-are-big-data-
new-technologies-and-personal-data-management-2/ (Letoltés ideje: 2020. O1.
05)

NARAYANSWAMY, Anu — CAMERON, Darla — GoLD, Matea: Money Raised as
of Dec. 31; https://lwww.washingtonpost.com/graphics/politics/2016-
election/campaign-finance/? (Letoltés ideje: 2020. 01. 19.)

OXENHAM, Simon: | was a Macedonian fake news writer; 2019.
https://www.bbc.com/future/article/20190528-i-was-a-macedonian-fake-news-
writer (Letoltés ideje: 2019. 12. 05.)

PATTERSON, Dan: Cambridge Analytica: We know what you want before you
want it; 2016. https://www.techrepublic.com/article/we-know-what-you-want-
before-you-want-it/ (Let6ltés ideje: 2019. 12. 03.)

RussoN, Mary-Ann: Political revolution: How big data won the US presidency
for Donald Trump; 2017. https://www.ibtimes.co.uk/political-revolution-how-
big-data-won-us-presidency-donald-trump-1602269 (Letoltés ideje: 2019. 12.
07.)

RAcz-NAGY Judit: A Facebook adatlopési botrany: 87 milli6 felhasznald
adataival éltek vissza; 2018. https://biztonsagpolitika.hu/egyeb/a-facebook-
adatlopasi-botrany-87-millio-felhasznalo-adataival-eltek-vissza (Letdltés ideje:
2019.11.21)

SILVERMAN, Craig — FEDER, J. Lester — CVETKOVSKA, Saska — BELFORD,
Aubrey: Macedonian’s Pro Trump Fake News Industry Had American Links
And Is Under Investigation For Possible Russian Ties; 2018.
https://www.buzzfeednews.com/article/craigsilverman/american-conservatives-
fake-news-macedonia-paris-wade-libert (Letoltés ideje: 2019. 12. 06.)

SIMON Laszlé: Az informacio, mint fegyver?; Szakmai Szemle, 2016/1. p. 55.,
https://www.knbsz.gov.hu/hu/letoltes/szsz/2016_1_szam.pdf (Letoltés ideje:
2020. 02. 15.)

Special Counsel MULLER, Robert S.: Report On The Investigation Into Russian
Interference In The 2016 Presidential Election; Volume 1 of 1I, 2019.
https://www.justice.gov/storage/report.pdf (Letoltés ideje: 2019. 12. 07.)

SUBRAMANIAN, Samanth: Inside the Macedonian Fake-News Complex; 2017.
https://www.wired.com/2017/02/veles-macedonia-fake-news/ (Letoltés ideje:
2019.12.05.)

Sz.n.: Transcript courtesy of Bloomberg Government: Transcrips of Mark
Zuckerberg’s Senate hearing; 2018.
https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-
of-mark-zuckerbergs-senate-hearing/ (Let6ltés ideje: 2019. 11. 26.)

161


https://phys.org/news/2019-05-fake-facebook-accounts-never-ending-bots.html
https://phys.org/news/2019-05-fake-facebook-accounts-never-ending-bots.html
http://eduardomagrani.com/en/article-we-are-big-data-new-technologies-and-personal-data-management-2/
http://eduardomagrani.com/en/article-we-are-big-data-new-technologies-and-personal-data-management-2/
https://www.washingtonpost.com/graphics/politics/2016-election/campaign-finance/
https://www.washingtonpost.com/graphics/politics/2016-election/campaign-finance/
https://www.bbc.com/future/article/20190528-i-was-a-macedonian-fake-news-writer
https://www.bbc.com/future/article/20190528-i-was-a-macedonian-fake-news-writer
https://www.techrepublic.com/article/we-know-what-you-want-before-you-want-it/
https://www.techrepublic.com/article/we-know-what-you-want-before-you-want-it/
https://www.ibtimes.co.uk/political-revolution-how-big-data-won-us-presidency-donald-trump-1602269
https://www.ibtimes.co.uk/political-revolution-how-big-data-won-us-presidency-donald-trump-1602269
https://biztonsagpolitika.hu/egyeb/a-facebook-adatlopasi-botrany-87-millio-felhasznalo-adataival-eltek-vissza
https://biztonsagpolitika.hu/egyeb/a-facebook-adatlopasi-botrany-87-millio-felhasznalo-adataival-eltek-vissza
https://www.buzzfeednews.com/article/craigsilverman/american-conservatives-fake-news-macedonia-paris-wade-libert
https://www.buzzfeednews.com/article/craigsilverman/american-conservatives-fake-news-macedonia-paris-wade-libert
https://www.knbsz.gov.hu/hu/letoltes/szsz/2016_1_szam.pdf
https://www.justice.gov/storage/report.pdf
https://www.wired.com/2017/02/veles-macedonia-fake-news/
https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-hearing/
https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-hearing/

162

Sz.n.: A Facebook éppen egy nagyon cstinya botranyt probal elkertilni; 2018.
https://index.hu/tech/2018/03/19/a_facebook _egy nagyon_csunya_botranyt pr
obal_elkerulni/ (Letoltés ideje: 2019. 11. 27.)

Sz.n.: Tébb mint 5 milliard hamis fidkot talalt idén a Facebook; 2019.
https://aktiv.origo.hu/gazdasag/20191114-de-meg-igy-is-millios-szamban-
talalhatoak-hamis-fiokok-a-kozossegi-media-oldalan.html (Letoltés ideje:
2020. 01. 05.)

Sz.n.: Mi az a ,,Big Data”?; https://www.it-services.hu/hirek/mi-az-a-big-data/
(Letoltés ideje: 2019. 11. 30.)

Sz.n.: Understanding the 3Vs of Big Data — Volume, Velocity, and Variety;
2017. https://mww.whishworks.com/blog/big-data/understanding-the-3-vs-of-
big-data-volume-velocity-and-variety (Let6ltés ideje: 2019. 12. 04.)

Sz.n.: Big five (Nagy Otok); 2017.
http://www.onlinepszichologia.hu/blog/blogpost/496 (Letoltés ideje: 2019. 12.
10.)

Sz.n.: Cambridge Analytica Congratulates President-elect Donald Trump and
Vice President-elect Mike Pence; 2016. https://www.prnewswire.com/news-
releases/cambridge-analytica-congratulates-president-elect-donald-trump-and-
vice-president-elect-mike-pence-300359987.html (Letoltés ideje: 2019. 12.
07.)

Sz.n.: Google AdSense; https://matebalazs.hu/google-adsense.html (Letoltés
ideje: 2019. 12. 11.)

https://pcforum.hu/szotar/?term=bot&tm=miaz (Let6ltés ideje: 2019. 12. 11.)

https://www.collinsdictionary.com/dictionary/english/cookie (Letoltés ideje:
2019.12.11)

https://matebalazs.hu/suti.html (Letoltés ideje: 2020. 01. 20.)


https://index.hu/tech/2018/03/19/a_facebook_egy_nagyon_csunya_botranyt_probal_elkerulni/
https://index.hu/tech/2018/03/19/a_facebook_egy_nagyon_csunya_botranyt_probal_elkerulni/
https://aktiv.origo.hu/gazdasag/20191114-de-meg-igy-is-millios-szamban-talalhatoak-hamis-fiokok-a-kozossegi-media-oldalan.html
https://aktiv.origo.hu/gazdasag/20191114-de-meg-igy-is-millios-szamban-talalhatoak-hamis-fiokok-a-kozossegi-media-oldalan.html
https://www.it-services.hu/hirek/mi-az-a-big-data/
https://www.whishworks.com/blog/big-data/understanding-the-3-vs-of-big-data-volume-velocity-and-variety
https://www.whishworks.com/blog/big-data/understanding-the-3-vs-of-big-data-volume-velocity-and-variety
http://www.onlinepszichologia.hu/blog/blogpost/496
https://www.prnewswire.com/news-releases/cambridge-analytica-congratulates-president-elect-donald-trump-and-vice-president-elect-mike-pence-300359987.html
https://www.prnewswire.com/news-releases/cambridge-analytica-congratulates-president-elect-donald-trump-and-vice-president-elect-mike-pence-300359987.html
https://www.prnewswire.com/news-releases/cambridge-analytica-congratulates-president-elect-donald-trump-and-vice-president-elect-mike-pence-300359987.html
https://matebalazs.hu/google-adsense.html
https://pcforum.hu/szotar/?term=bot&tm=miaz
https://www.collinsdictionary.com/dictionary/english/cookie
https://matebalazs.hu/suti.html

DR. FARKAS ADAM

GONDOLATOK A VEZETES SZENVEDELYE KAPCSAN — RECENZIO
HELYETT

1. Bevezetés

A technika- és tarsadalomfejlédések altal
felerGsitett szervezetfejlesztések és az allami
funkcidvaltozasok kordban ugy vélem, érdemes
tavlatosan is elgondolkodni a vezet6képzés, s6t
altalaban a személyi allomany tovabbképzése,
tovabba az ebben hasznosithatd forrasok kapcsan.
A teriilet egyszerre érzékeny ¢és felkapott.
Erzékeny, mivel végletek kozétt mozog a
feldolgozottsaga, amelynek egyik végpontjan a
visszaemlékezés-szerll, sok esetben kritikus, néha
mar-mar ironikus megkozelitések vannak, mig
masik oldalan azok az inkabb elméleti jellegli ROBERT M.
munkak, amelyek mar-mar falanszteri G ATES
emelkedettséggel ¢és tavolsagtartassal, ez altal
pedig a gyakorlati alkalmazhatdsadgot nélkiilozo,
vagy legalabbis megkérddjelezd absztrakcioval
kozelitik meg a témakort. Felkapott, mivel egyre
gyorsuld és szervezeti szempontbdl is egyre
differencial6dé vilagunkban egyre tébben és tobben akarnak vezetdk lenni, lehetbleg
egyre fiatalabban, amihez a ,,szakirodalom” is igyekszik felzarkozni azok igényeit
kihasznalva, akik a feltorekvOk csoportjabol a helyezkedés taktikain til legalabb az
»olvasmanyélmények” utjan igyekeznek valamiféle ismereteket elGzetesen
megszerezni. Ebben a palettdban® Robert M. Gates ,,A vezetés szenvedélye”? cimil
munkdja egy nem elézmények nélkiili, a kiritkdt messze nem mell6z6, de a
tapasztalatokkal mégis hitelesitett és a sziikséges altalanositast alkalmazni képes
pontot jelenthet, amit talan a szerzé palyaive fontosabba tesz azok szamara, akik a
védelmi szféra valamely szegmensében dolgoznak.

L A paletta gyakorlatias szegmensétél az elméleti-rendszerezd miivekig példaként 1asd:

KovAcs Gabor (Szerk.): Vezetkt6l a gyakorlati vezetéstudomanyrol, Budapest, Dialog
Campus Kiado, 2017; PORKOLAB Imre: Szolgalj, hogy vezethess! Budapest, HVG
Konyvek, 2016; PORKOLAB Imre: A stratégia miivészete, Budapest, HVG Konyvek, 2019;
MAXWELL, John C.: Holnapra vezetd lehetsz, Budapest, Bagolyvar Konyvkiado, 2012;
MAXWELL, John C.: Aranyat érd vezetéi ismeretek, Budapest, Uzlet Plusz Kft., 2013;
ANTAL Zsuzsanna — DoBAK Miklos: Vezetés és szervezés, Budapest, Akadémiai Kiado,
2016; CzupPrAK Ottdo — KovAcs Gabor: A szervezetvezetés elmélete, Budapest, Dialog
Campus Kiado, 2017; SzINTAY Istvan: Vezetéselmélet, Miskolc, Bibor Kiadd, 2003.
2 GATES, Robert M.: A vezetés szenvedélye. A koz szolgalatdban eltoltott dtven év
tanulsagai valtozasrol és reformrol; Budapest, Antall Jozsef Tudaskdzpont, 2018.
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Robert M. Gates® alapvetden hirszerzési szakértd, 1966-t6] kozel huszonhét
éven at szolgalt a CIA-nal, amelynek 1991 és 1993 kozott a vezetdje is volt.
Palyafutasa soran volt elnoki tanicsadd, az Amerikai Egyesiilt Allamok elndke
nemzetbiztonsagi tanacsaddjanak helyettese, majd 2006 és 2011 kdzott az Amerikai
Egyesiilt Allamok védelmi minisztere. E tisztségei folytan évtizedes tapasztalatokat
és ismereteket szerzett a Nemzetbiztonsagi Tanacs munkaja, vagyis az Amerikai
Egyesiilt Allamok legmagasabb szintéi védelmi és biztonsigi tanicsado,
dontéselokeszitd testiiletének munkéja, mikddése kapcsdn is. Nemzetbiztonsagi
szolgalatain tal vezetdje volt a texasi A&M Egyetemnek, amely hossza id6n at az
Egyesiilt Allamok hetedik legnagyobb egyeteme volt, emellett szamos vallalat,
illetve egyéb testiilet feliigyelobizottsagi, igazgatdsagi tagja. Ezekbdl addddan a
vezetésrol, reformrol, miikddésrodl vallott nézetei egy sokrétli, a kidolgozo/iigyintézd
szintli feladatoktol a cstcsvezetdi szintig terjedé ismerteteken nyugszanak,*
amelyeket nem ritkan vegyit a konstruktiv kritika eszkozeivel, mikozben értékes és
tanulsagos példajat adja annak a ritka szakmai palyaivnek, amely a védelmi és
biztonsagi szféra szakmai szintjétdl indulva hidat képez az allamigazgatas kozponti
szintje, s6t még az oktatasi szféra kozott is. Mint ilyet, mindenképp érdemes lehet
felvenni arra a képzeletbeli listara, amelyen azok szamara szerepel ajanlott irodalom,
akik nem a gyors karrier, hanem a megfontolt és megalapozott fejlddés és végiil —
lehet6ség esetén — a hatékony, szervezeti szempontbodl is eredményes vezetés
érdekében kivannak ismereteket szerezni. Persze ahogy a szerzd maga is kritizal,
nem megkeriilhetd gondolatainak feldolgozasa sordn a vele szembeni forraskritika
¢és analizis sem, beleértve ebbe a kozszolgalati palyajardl fellelhetd gondolatok
beagyazasat is a mii olvasasaba.

A néhol csipkel6dd, de legalabbis a kritika eszkozével €16 stilus, vagy épp a
visszaemlékezés szerli, mégis a védelmi és biztonsagi, illetve kormanyzasi
szempontbol is jelentds tapasztalatatadas persze nem példa nélkili a
szakirodalomban. Elébbire a talan legismertebb példa mar-mar ghinyos
megkozelitésével ,,Parkinson torvénye”® lehet, mig utobbira egy egészen Ujszerii
példa is hozhatd Henry Kissinger fehérhazi visszaemlékezéseivel®. E kotetek is
szamos értékes, a gyakorlatban bizony visszakdszond tapasztalasokat,
Htorvényszeriiségeket” tiikroznek, azonban eltérd fokusszal vizsgaljak a szervezeti
miikddést, annak fejlesztését, illetve magat a vezetés jelenségét is. Gates ezek kozott
talan egyfajta kdzéputat jelent abban az értelemben, hogy a gyakorlat tapasztalasait
kell6 diszkrécioval, mégis hiteles megkozelitéssel probalja a visszaemlékezés szintje
folé emelni, ha gy tetszik absztrahalni és ez altal akar egyfajta képzés-timogato
ismeretanyagként is hasznalhatova tenni.

3 Dr. Robert M. Gates, former Secretary of Defense; https://www.defense.gov/Our-
Story/Biographies/Biography/Article/602797/ (Letoltés ideje: 2020. 01. 18.)
Tapasztalatait és megallapitasait tovabbi két kotetben is megjelentette. VO.: GATES,
Robert M.: From the Shadows: The Ultimate Insider's Story of Five Presidents and How
They Won the Cold War, New York, Simon & Schuster; 1996; GATES, Robert M.:
Memoirs of a Secretary at War, New York, Alfred A. Knopf, 2014.

PARKINSON, C. Northcote: Parkinson térvénye vagy az Ervényesiilés Iskoldja, Budapest,
Ko6zgazdasagi és Jogi Konyvkiado, 1964.

6 KISSINGER, Henry: Fehér hazi éveim I-II1., Budapest, Antall Jozsef Tudéaskdzpont, 2019.
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2. Robert M. Gates ajanlasai diohéjban

A kotet ajanlasa a k6zjo szolgalatara helyezi a hangsulyt, amelyet aztan az a
nyitd okfejtés kovet (Mi a baj a biirokratikus intézményekkel?), mely szerint minden
biirokratikus intézmény megérett a reformra. Fontos azonban mar itt leszdgezni,
hogy a kotet egészébol egyértelmilen kivilaglik: a reform nem valamiféle
atszervezés csupan, nem elnevezések, vagy alarendeltségek modositasa, és nem is
statuszok ide-oda mozgatdsa, hanem funkcionalis fejlddést, hatékonysag ndvekedést
eredményez6 valtozas. Innen nézve tehat Gates alapallasat, miszerint minden
kozintézmény megérett a reformra, azonosithatunk a kornyezetvaltozashoz vald
alkalmazkodas professziondlis igényével is, aminek elémozditasat a vezetd els6
szamu feleldsségévé teszi.

Ebben a megkdzelitésben az elsé tanulsag, amit Gates rogzit, hogy a
professziondlis, szakmai alapu dllamszervezés érdekei és céljai nem mindig esnek
egybe a politikai vezetés érdekeivel és célaljaival, pontosabban a politikai vezetdk
valasztoi akaratnak valo kitettségével. Ez a demokratikus berendezkedések egyik
olyan sajatossaga, amivel sziikségképpen szembe kell néznie mindazon
szakembereknek, akik a kozszolgalat olyan szintereire vetédnek, ahol mar a
szervezetek alakitasa, illetve a szakmai funkciok fejlesztése is része a
feladatrendszernek. A valasztdi akaratot ugyanis a célokkal valé azonosulas szintje,
képessége determindlja, nem pedig az allamigazgatds ezer szalanak szakmai
torekvései.

A reform akadalyainak lehetséges masik csoportjaként Gates a
kozhivatalnokok és egyenruhasok azon szellemiségét jeloli meg, hogy e karrierutak
viszonylagos biztonsaga és hosszitavisaga miatt az érintetteket nehéz a reform
tamogatasara motivalni. Ahogy 6 fogalmaz: ,, ...a legtobb koztisztviseld, aki ellenez
egy vdltoztatdast vagy reformot, egyszeriien kivarhat addig, amig a reformer
tavozik.”" A vezetének tehat kiemelt feladata kisebb-nagyobb szervezetében az ilyen
hozzaallas felszamolasa, az érintettek reformnak valé megnyerése, reformra és
kozos munkara valé motivalasa. Ebben pedig a piaci szemléleti erés kéz
hatékonysaga emberi oldalrél is megkérddjelezhetd, mig a kdzigazgatas szervezeti
és személyi sajatossagai miatt is nehézkesnek igérkezik. Ezt Gates ugy fogalmazza
meg, hogy ,,Ha valaki azt gondolja, hogy nehéz egy-egy embert eltavolitani a
kormanyzati biirokraciabol, probaljon meg megsziintetni egy iligynokséget vagy
hivatalt. Ha valaki megsziintetné a Pentagon egyik szervezetét, az valdsziniileg
valahol mashol, mds formdaban, mds néven yjraéledne.”® A szervezetalakitassal jaro
reformmegoldasokat ez értelemszertien elneheziti, ha nem ellehetetleniti.

Ha mindezeken talhaladva mégis valaki a reformra adja a fejét és ehhez
megnyerné a kelld szamu szakembert, akkor is szdmolnia kell azzal, hogy az allami
szervek megujitasa épp ugy a nyilvanossag altal kontrollalt, mint a miikddése. Ez a
nyilvanossag pedig alkalmat ad arra is, hogy az atalakulas folyamatait a megértés
helyett politikai, vagy a status quohoz ragaszkodok 6nérdekii tamadasa érje. Ennek
pedig az egyén szintjéig terjedd hozadékai vannak a reformon tilmenden is. ,,A
reformer még csak a tervezéssel van elfoglalva, de az ellenfelei mar késziilhetnek is,

GATES i. m. (2018) p. 24.
8 Uo. p. 25.
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hogy erbiket kihelyezve megkezdjék az ellentdmadast. A nyilvanossag figyelme
nem lankad, és a beosztottak mar csak azért sincsenek 6sztondzve, hogy bator vagy
ellentmondasos valtoztatasi terveket készitsenek, mert az ilyen tervek kigondoloinak
személyei is kiszivarog, nyilvanossagra keriil, amit rosszindulati kritika kovet.”®
Ebben az 1j tipusu, konnyen kezelhetd és ellendrizetlen informaciok, vagy épp
szakmailag nem kelléen megalapozott elemzések tomeges terjesztésére kivaldan
alkalmas internetes kozeg épp ugy jelentds sullyal bir, mint a ,,nem mi talaltuk ki”
ellenzésbe forduld kicsinyessége.’® A vezetdnek tehat ezekkel az alapvetd
hatasokkal kell szadmolnia, és amellett, hogy jobbitasra torekszik, bizony dnmaga
korlataival, elkdvethetd hibaival is tisztdban kell lennie ahhoz, hogy a maga részérdl
mindent megtehessen a szervezeti siker érdekében. A valddi, jobbitani akar6 és nem
csak stallumra, befolyasra és anyagi javakra torekvd vezetd tehat egy rendkiviil
bonyolult és nehézségekkel teli utra indul Gates szerint, amiben a sajat viselkedése
lesz a tampont, hisz a kiilsé kornyezet megvaltoztatasa tGlmutat az egyes ember
lehetéségein.

Ezen ut els6 {6 témakore a vezetdi vizio (,, Mi a célod? Az a bizonyos »vizid«).
E téma nyitanyaval a szerzd egyértelmiien felhivja a figyelmet arra, hogy kardinalis
kiilonbség van a vizioval bird és ezaltal stratégia mentén haladd vezetd és a
valtoztatast eszkozként hasznald, de abba csak vakon fejest ugrd vezetd kozott. A
valtoztatasok ugyanis a szervezeten fejtik ki igazi hatasukat és nem magan a
vezeton. Egy vizié nélkiili, &t nem gondolt, fel nem épitett és konstruktivitas nélkiili
valtoztatas pedig biztos, hogy negativumot eredményez: ,,az uj koriilményekhez és
problémdkhoz  alkalmazkodni  képtelen  szervezeteket, melyek  tehetetleniil
bukdacsolnak; a régi eredmények tehetetlenségi erejetdl mozgo, a kozépszeriiség és
a jelentéktelenség felé tarto, onelégiilt intézmenyeket, és latszolag »hibdzni képtelen
meéretii«, de valojaban a valtozdasra és a reformokra alkalmatlan biirokratikus
intézményeket.”* Az intézmények ilyesfajta ,leziillése” azonban iddvel
tobbszordsen torolja meg magat, hiszen az allam méretében, tarsadalmi
tamogatottsagiaban bekdvetkezé barmely negativ valtozas esetén a ,kilovési” lista
¢lmezOnyébe sodorja azokat, ami miatt a fenti negativumok mellett értékes, de adott
esetben rosszul ellatott allami funkcidk is elveszhetnek. Nem véletlen, hogy
amiképp a kornyezet valtozasa, ugy a szervezetek tényleges, érdemi és tartalmi
értelemben vett reformja, megujulasa is szakadatlan folyamat kell, hogy legyen.
Ehhez pedig megfelelé vizio és stratégia, azaz megfelelé — és megfelelé szakért6i
tamogatottsagli — vezetés és a reformot segiteni kész apparatus kell. Ahogy Gates
fogalmaz: ,, Ha dtalakuldsra van sziikség, azt a csucson kell kezdeni. Azonban, aki a
csucson tartozkodik, egyediil nem képes sikert elérni: az egész szervezetben kellenek
vezetStarsak.”'? Ez a tanulsag pedig mind az alacsonyabb szinteken 1évé vezetdk
kivalasztasa, mind pedig az utanpétlas-nevelés szempontjabol kulcsfontossagu.

Hasonléan fontos azonban a politikai és az adminisztrativ (szakmai) elemek
kozti egyensuly is Gates szerint. Jacques Barzun-t idézve kiemeli, hogy ,,»4

9 Uo. p. 27.

10 Ez utébbinak azonban a vezetés szempontjabol tobblet jelentése is van, mivel épp gy
lehet vezetési hiba alapja is. Gates ezt Ugy fogalmazza meg, hogy , Ugyanennek a
jelenségnek a személyesebb valtozata, mikor a fondk azért utasitia el zsigerbél a
beosztottja javitd szandéki otletét, mert azt nem & taldlta ki.” Gates i. m. (2018) p. 29.

1 GATESi. m. (2018) p. 37.

12 Uo.
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kormanyzas két adottsagot feltétleniil megkovetel; politikusi képességeket és
adminisztratori gondolkodast. Mindkettd igen ritka, kivalt pedig egyiittesen. Az elsé
annak felismerése — vagy megérzése —, hogy mi lehetséges és mikor, valamint hogy
miként lehet ravenni a megvaldsitisra masokat. [...] Am megeshet, hogy valaki
tokéletes politikus, ugyanakkor azonban teljességgel hianyzik beldle az érzék az
adminisztracié irant. Ez az a képesség, ami lehetévé teszi, hogy az ember rendet
tartson olyan helyzetekben, amelyek folyamatosan térekszenek a kaosz felé. Barmely
szervezet miikodtetése abbol all, hogy naprol napra szabott mederben és szervezett
tevékenységben kell tartani a dolgokat, az eseményeket és az embereket.« Ha
nincsen senki, aki mind a két képességet birtokolja, a vizionariusnak kell iranyitania,
de jobban teszi, ha egy olyan helyettessel dolgozik egyiitt, aki a praktikus tigyek
kezelésének mestere. ”*® Ezzel ugyanis a reform irdnyai, ha gy tetszik, a stratégiai
célok kijelolése ugy valosulhat meg, hogy mar a kezdet kezdetén felmérhetd a
megvalosithatosag, majd a haladas soran — a koriilmények valtozasa kdzepette is —
lehetséges lesz mind az elvi célok, mind a praktikus 1épések balanszirozasa, és ha
kell, korrigalasa. A csak elvi, elméleti stlyozas a vezetésben egyértelmiien
gyakorlati nehézségekhez, kudarcokhoz fog vezetni, mig a csak praktikus szemlélet
kizarja a messze hato és tavlatos vizio kialakulasat. A természeténél fogva fennkolt,
ha ugy tetszik magasztos vizidnak tehat meg kell meritkeznie a mindennapok
praktikumaban ahhoz, hogy ¢életképessé valhasson, azaz megvaldésulhasson. E
praktikumokhoz pedig mar konkrét vezet6i technikak is hozzasegithetnek.

Ezek kozott elsddleges fontossaga, hogy a vezeté — ésszerli keretek kozott —
meghallgassa azokat, akikkel dolgozik, akiket iranyit, méghozza ugy, hogy
ténylegesen oda is figyel rajuk. Ennek okait tobb oldalr6l kozeliti meg Gates. Egyik
oldalrdl az a vezetd, aki nem hallgatja meg munkatarsait, kevéssé szamithat azok
tamogatasara. Masik oldalrél, ha a vezetd csak latszolag hallgatja meg beosztottait,
de egyértelmii, hogy nem figyel azokra igazan, az demoralizald, sét inkabb az
ellenhatasokat erdsiti. Harmadrészt a munkatarsak meghallgatasaban akkor is van
elény, ha annak a viziora hatdé konkrét hozadéka nincs, hiszen attételesen minden
informacio segitheti a valtozast, beleértve ebbe a korilmények, a viszonyok
megismerését, illetve a szervezeti gondolkodasmod feltérképezését.

Hasonl6 fontossagn a kiils6 korilményekhez, a realitisokhoz valo
alkalmazkodas képessége. Ebbe a kiilso koriilményeket, a vilag nagy dolgait éppugy
bele kell érteni, mint a makroszintii, azaz allami viszonyokat ¢és végiil a szervezeti
szintli sajatossagokat, a ,,biirokratikus csatamezé realitasat”, ahogy Gates
fogalmaz. Kiemeli azonban azt is, hogy figyelemmel lenni valamire nem azonos
azzal, hogy a vezetd beépiil a status quoba. Ha kiismerte a koriilményeket és a
viszonyokat, és ennek ellenére a vizidt okszeriinek és megvaldsithatonak tartja,
akkor igenis készen kell allnia arra, hogy szembemenjen az eddigi konszenzussal, ha
az mar nem képes alkalmazkodni a kdrnyezet valtozasaihoz.

A vizid, ha ugy tetszik az elvi vazlat és az azt tamogatd alapvetd vezetdi
praktikak utan a szerz6 a megvalosithatosag felé 1€p (A stratégia megfogalmazasa).
Ennek zaloga pedig egy stratégia, ami a vizio elvi sikjat, ha Ggy tetszik, hidként
kapcsolja O0ssze a mindennapi feladatok valosagaval és a szervezet ezer kis
fogaskerekével. Ez a valodi valtoztatasra torekvés elsé probatétele a szerzéd

3 Uo. p. 38.
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olvasataban is, hiszen meglatdsa az, hogy ,, Tulsagosan gyakran fordul elé a
kozszolgdlatban, hogy megjelenik egy bator valtoztatast célzo napirenddel
rendelkezd vezetd, kemény beszédet tart, aztan... Semmi. Nincsen terve és nem
rendelkezik végrehajtasi stratégiaval sem. [...] A biirokratikus intézmények reformja
soran kritikus fontossagiiak az aprélékosan végiggondolt végrehajtasi stratégiak. ”**
Ennek megléte azonban vezetési szempontbol nemcsak a megvalosithatosag és a
tervszeriiség miatt fontos, hanem azért is, mert a koézremikodok, a valtozast
végrehajtok megnyerése tekintetében is kulcsfontossdgu, hogy a valtozads mogott
olyan terv alljon, amelybdl az érintettek magukra, fontossagukra, szerepiik
alakulasara ismerhetnek ra, és egyuttal azt is felismerhetik, hogy az adott vezetd
nemcsak a nagy szavak és a hangzatos szélamok, hanem a valédi miikddés szintjén
is atgondolta a valtoztatast. Ezzel pedig a vizio a stratégia utjan is visszacsatolhat6 a
vezetOi praktikdkhoz, hiszen miért ne jelenhetne meg a stratégidban szamos olyan
elem, ami a beosztottakkal folytatott kollegialis beszélgetés soran hangzott el, s
adott esetben megfeleld korben ezt miért ne lehetne megosztani a kollégakkal,
kiemelve azok érdemeit, akik Otleteikkel tamogattak a vezetést. A pozitiv
visszacsatolas tehat stratégiai épitdelem is lehet, feltéve, hogy a vezetd tényleg
meghallgatta alarendeltjeit, és partnerként kezelte azokat a hierarchia adta keretek
k6zott. Ehhez olyan mindennapi gesztusok is taptalajt adhatnak, mint a szervezeti
étkezdében elkoltott kozds ebédek, azaz a vezetdi elkiiloniilés gesztusértékil
mérséklése.

A vezet6i agendaba tehat valoban emberarci és egylittmiikddésre épiild
megoldasokat is be kell épiteni a vezetés és iranyitas klasszikus eszkdzparkja mellé.
Ennek azonban az idébeosztasra komoly hatasa van, amivel kapcsolatban két fontos
elemre hivja fel Gates a figyelmet. Az egyik, hogy a vezetd elképzeléseinek
megakadalyozasara nincs jobb modszer, mint a naptaranak talterhelése. A masik
pedig ezzel Gsszefliggésben az, hogy ,, Egy vezetdnek idot kell hagynia maganak a
gondolkozdsra és tervezésre, a stratégiaalkotdsra.”*® Persze ezt kovetben azt is
kiemeli, hogy mindezek a vezetd idejének tobbi részében folyamatos éberséget és
figyelmet igényelnek, méghozza minden olyannal kapcsolatban, ami a nagy
vallalkozasat érinti. E tekintetben tehat egy hasonld arany kozéputra int, mint a vizid
¢és praktikum ko6zott; tigy indokolt szervezni a feladatokat €s a vezetés agat-bogat,
hogy minden egyes nap maradjon valamennyi id6 a konkrét feladatok forgatagaban
a reform ivén, a vizidn és stratégian valod gondolkodasra is.

Egy ilyen balanszirozott idébeosztds azonban ujabb vezetdi technika
alkalmazasanak sziikségességét igényli. Ez pedig a delegalas és altala a kozvetlen
stab, a segitok alkalmazasa. E tekintetben Gates arra int mindenkit, hogy csak olyan
segitokkel dolgozzon, akikre a vezetés egyes részelemeit is ra tudja bizni, mert
képesek ellatni. Egy vezetOt tehat a legsziikebb, ha ugy tetszik bizalmi stabja is
jellemez, hiszen abbol egyértelmiien tiikr6zédik vezetdi habitusa, s6t végso soron az
is, hogy miikodése mennyire szakszeri, mennyire magabiztos vagy adott esetben
mennyire paranoid. Utobbi esetben ugyanis az lesz a kiils6 tapasztalat, hogy az
érintett vezetd vagy eleve nem is vesz maga koré tehetséges, 6nallosagra is képes
segitéket, vagy ha ilyenek fel is tiinnek koriilotte, azok vagy id6 el6tt tavoznak, vagy
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a vezetO lehetetleniti el 6ket. Az ilyen vezetés sikere azonban csak tiszavirag életii
lehet.

A valdsaghoz alkalmazkodas masik fontos aspektusa az id6tényez6 mellett a
sajatossagok felismerése. Ahogy a szerz6 fogalmaz: ,, Ha a vezetd kiilonés kihivast
jelenté célokat szeretne elérni, mindig készen kell dllnia, hogy az intézmény
kialakitasa kozepette sem hagyhatja figyelmen kiviil a taktikai kreativitast, illetve az
unortodox megkozelitéseket és a meglepetés erejét.”’*® A szervezeti kulturdhoz vald
alkalmazkodas hianyaban ugyanis egy reformfolyamat konnyen ,testidegenné”
valhat a szervezet szdmara, mig a taktikai kreativitds hianya azt eredményezheti,
hogy egy Osszességében befogadhatd reformot a ,részletekben lakozd 6rdog” azzal
fogja keresztiilhiizni, hogy a kis kérdések gesztusértékénél eléalld kudarcok
Osszeadodasaval aknazza ala a vizio teljesiilését. Egy stratégia megvalositasa
szempontjabol tehat az aprd 1épésekben tett engedmények, gesztusok, illesztések
épp oly fontosak, mint a vezetd s a beosztottak kozti tényleges kommunikacio.

A stratégiai szintli kérdések kozott utolsoként azonban Gates arra a jelenségre
iranyitja ra a figyelmet, amit a Pentagon egy szervezeti egysége kapcsan mar
fentebb is citaltunk, és ami a kozintézmények egyik igazan sajatos jelensége. Ez
pedig a tényleges valtoztatas Osszetévesztése az atszervezéssel, atnevezéssel. Ahogy
0 fogalmaz: , Ha egy vezetd valos valtozast akar, ra kell jonnie, hogy az a
legfontosabb, hogy a munkatarsak hogyan, nem pedig, hogy hol végzik a
munkdajuk.”*" E tekintetben egyértelmitien megfogalmazza, hogy pusztan szervezeti,
elnevezésbeli, organogramokon jelentkezé valtozasokkal igazan érdemi eldrelépést
nem lehet elérni, s6t. Az ilyen valtoztatasok, féleg, ha azok visszatérd jellegiiek,
mar-mar folyamatosak, csak az értékes erdforrasok haszontalan lekotését lehet
elérni, és persze a munkaerd-valtozassal szembeni fasultsaganak fokozasat, vagy
rosszabb esetben egzisztencialis biztonsaganak alaasasat. Erdemes elgondolkodni
azon, hogy egy olyan nagy szervezet, amely évente, kétévente jelentds
atszervezéseken esik at, vajon tényleges funkcidi terén mekkora veszteségeket
konyvelhet el azaltal, hogy allomanya id6r6l-idére az 10j elnevezésekkel, 1) ala-
folérendeltségekkel, esetleg ingaként valtozo feladatkorokkel van elfoglalva és nem
a tényleges feladatellatassal, vagy fejlodéssel.

A fenti, elvi, stratégiai szintll intenciok utan aztdn Gates maga is alaszall a
praktikumok vilagaba, és a konkrétabb vezetdi technikak és tapasztalasok felé vezeti
gondolatmenetét a kovetkezd, hosszabb fejezetben (A valtozasok végrehajtasanak
technikai). Ennek alapvetése, hogy ,,a biirokracia egyszeriien képtelen sajat magat
megreformalni. ”*® — emiatt kellenek vizioval rendelkezdé vezetdk, akik azonban a
mindennapok cselekvéseivel épitik a stratégiai eldrelépést, és végil a vizid
teljesedését. Ahogy példaival mondja, rendkiviil ritka az a szervezeti egység, amely
Onmagara nézve terjeszt eld dramai javaslatot az atalakitas terén, ahogy az is ritka,
hogy egy kormanyzati ciklus kezdetén a minisztériumok tennének javaslatot
o6nmaguk aramvonalasitasara, hatékonyabba tételére, ide nem értve persze azokat a
javaslatokat, amelyek 1étszambdvitésre €s szervezetgyarapitasra iranyulnak. Kritikus
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azonban a reform megalapozasanak személyi vonatkozasaban is, hiszen azt irja ,, 4
kozépvezetd és felsévezetd pozicioban lévok kéziil sokan gy jutottak el oda, ahova
eljutottak, hogy a lehetd legkevesebb embert sértettek meg, és a lehetd legkisebb
felforduldst csindltak. Igy a jelentds valtoztatdst tervezd vezetének meg kell taldlnia
a modszert, hogy mikent torje fel a biirokratikus betont, és hogyan teremtsen olyan
kérnyezetet, ahol az uj gondolkodds és megkozelitések kikristalyosodhatnak. **°

Az ilyen modszerek és praktikak kozott az alabbiakat emeli ki:

a) A képességek megfeleld és Osszehangolt kihasznalasahoz biztositani kell,
hogy a szervezet kiilonb6zé elemeiben szolgdld munkatarsak a bevett
biirokratikus  elhelyezkedésiikon  kiviil — egyiitt ~ dolgozhassanak.
(Projektcsoportok, ad hoc csoportok, de nem zsakutcas allando6 bizottsagok
és munkacsoportok alkalmazasat javasolja.)

b) Nyitottnak kell lenni a szervezeten kiviili szakérték vagy munkacsoportok
alkalmazasara akar piaci szereplok bevonasaval, akar mas allamigazgatasi
szervek allomanyanak igénybevételével, ha a megfeleld szakmaisag
rendelkezésre all. Ez esetben ugyanis a bels6 ellenallas, a ,kéz kezet mos”
vagy az ,,igy szoktuk™ elv szervezeten beliili érvényesiilése is elkeriilhetd.

€) A csoportos munkavégzést a szervezeti elemek kozti laza, sziikség esetére
szoritkozd egyiittmiikodés fokozasara lehet hasznalni.

d) Fontos szempont a szervezeten beliili atlathatosag érvényesitése, amihez a
vezetOnek maganak is illeszkednie kell.

e) Az atlathatésag mellett fokozott figyelmet kell forditani az informaciok
megfeleld mederben tartdsara, a kiszivarogtatas elkeriilésére, mivel az a
legfegyelmezettebbnek vélt szervezetekben is feliitheti a fejét. Ahogy irja:
,,A Pentagon meglehetisen fegyelmezett, ha katonai terveket és miiveletek
kell titokban tartani, hiszen ilyenkor emberéletekrél van szo. A
kéltségvetési, személyzeti, adminisztrativ vagy politikai iigyekben azonban
egymassal versenyeznek a kiszivarogtatok. >

f) A konszenzusra torekedni kell, ha a vizi6 érvényesiilését tamogatja, de
alaposan meg kell vizsgalni minden kompromisszumos javaslatot, hogy
nem iranyul-e a stratégia megakasztasara.

g) A stratégia megvaldsitisa, vagyis a végrehajtas szintjén a hataridok
kulcsfontossaguak.

h) Informacio gylijt6, monitorozo, ellenérz6 mechanizmusokat kell kialakitani
a dontések meghozatala mellé. Ha azonban ezek alapjan a dontések szerinti
folyamatok rendben vannak, a vezetének hagyni kell mikodni a
szervezetet. ,,A mikroszintii tudas valoban sziikséges, a mikroszinti
irdnyitas a legkevésbé sem.

i) ., Egy olyan vezetd, aki megalapozottan ki tudja jelenteni, hogy egy adott
értekezleten elétart javaslatok ellentmondanak azoknak, melyekrél egy
korabbi értekezleten tajékoztattak, meg fogja kapni a kelld figyelmet. "%
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J) .. A4 biirokratikus intézmények fizikdjanak egyik alaptorvénye, hogy a kezdeti
energia lassan tehetetlenségbe fordul. Barmi is legyen a térveny képlete, az
biztos, hogy a vezetd az egyik valtozé. "> A vezetének ezért minden itt leirt
modszert latba vetve torekednie kell arra, hogy szinten tartsa a kezdeti
energiat akkor is, amikor az tehetetlenségbe fordulna, vagyis tdbbet,
Ujabbat kell ciklikusan a folyamatba tennie.

Ezt kovetéen az emberi tényezorél szolo fejezetekben azokat a tényezoket
veszi Gates szamitasba, amelyek emberi viszonyokon és jellemzokon alapulnak, de
kiviil esnek a vezetén magan, illetve a szervezeti szint alatt valdosulnak meg.
(Emberekr6l szol az egész; »Részvényesek« - Baratok ¢és ellenségek). Ezek korében
{8 intelme, hogy ,, Emberek, nem pedig rendszerek valésitiak meg a valtozdst!”** Ez
a példamutatast €s az emberekkel valé banasmodot is kulcsfontossaguva teszi. E
korben hangsulyozza, valamely médon a szervezet minden szintjén 1évé kollégaval
éreztetni kell munkéja fontossagat, illetve a munka, a szolgédlat fontossagat és
jelentdségét. Ahogy 0 irja: ,, Minden munkakérben elengedhetetlen, hogy az ember
higgyen abban, fontos, amit csinal. 725 Ezen érzelmi toltés kialakitasaban a kis-,
kozép- ¢és fels6vezetoknek egyarant kiemelt feleléssége van a célok
egyértelmiisitése, sajat példamutatasuk, az elvégzett munka elismerése és az
eredmények érvényesitésére, felhasznalasara vald torekvés terepein éppugy, mint
annak elvarasa kapcsan, hogy ha nem értik a vezetdt, akkor — megtorlas nélkiil —
kérdezzenek és kérdezhessenek téle, illetve hogy kotelezo jelleggel tajékoztassak a
nehézségekrol és akadalyokrol is.

A felesleges munka végeztetése a biirokratikus rendszerek hanyatlasanak és
szakapparatus kiégésének biztos adaléka. , Azok a kormdnyzatban dolgozo
biirokrataik, akiket soha el nem olvasott jelentések megirasdaval biznak meg, Dante
poklanak elsé bugyrdba keriilnek. ”?® — irja Gates. Ez egyszerre jelenti az eréforrdsok
pazarlasat és a jovobeni potencial csorbitasat.

Fontos intencidja a szerzének, hogy a vezetd tartdzkodjon a kozvetleniil alatta
allok nyilt kritizalasatol, killondsen pedig attol, hogy sajat hibaja beismerése helyett
a szervezet also szintjeire haritja a felel0sséget, és ezzel érdemtelen kritikakat
fogalmaz meg. Ezzel szemben a dicséret mind a kollektiva, mind az egyes
munkatarsak tekintetében nyilvanos kell hogy legyen, és tiikroznie kell az elvégzett
munka stlyat. Ez azt is maga utan vonja, hogy megszokasok vagy dogmak nem
korlatozhatjak a kimagaslé teljesitmények akar ismétlédo elismerését, valamint az
ismétlédé feladatok allhatatos elvégzését is meg kell jutalmazni. Kimagaslo
eredmény ugyanis csak akkor allhat el6, ha az ehhez sziikséges kapacitasok
atcsoportositasat vagy kialakitasat a rendszeres feladatok megfeleld elvégzésével
masok biztositjak.

A vezet6i viselkedésben fontos az emberségesség is. Ez akar kis gesztusokban
is megnyilvanulhat, amire példaként azt hozza fel a szerzd, hogy Zbigniew
Brzezinski beosztottjaként szakmai utra utaztak Egyiptomba, Anvar Szadathoz,
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akinek Brzezinksi nem az asszisztenseként, vagy a beosztottjaként, hanem a
kollégajaként (quasi partnerként) mutatta be. Ez a nagyvonalu, anyagiakkal, cimmel,
vagy barmi materialis hozadékkal nem jard gesztus egy palyaiven at hatd vezetdi
visszacsatolas is lehet valaki életében.

Az emberségesség €s nagyvonalusag nélkiili vezetés a vezetdi alkalmatlansag
jele. Ebbe a hatalmaskodas és a beosztottak indokolatlan biintetése, gyotrése, a
vezeti eldjogok bevezetése vagyis ahogy Gates irja a ,kis Sztalin”-ként vald
viselkedés értenddé bele. Az ilyen vezeték pusztan hatalmuk fitogtatdsaként
dogmatizalnak viselkedésmintakat, vagy tagadnak meg az ligymenet szempontjabol
jelentéktelen kérelmeket. A ,,csak mert megtehetem”-elv vezetdi érvényesitése
azonban a szervezetre magara hat vissza a teljesitmény csokkenése, a
szakembergarda fluktuacidja, nem utolsé sorban pedig az innovativitas elvesztése
révén. A kritika a vezet feladatkorének része, annak azonban megalapozottnak,
személyeskedést6l mentesnek és az emberi méltdsagot tiszteletben tartonak kell
lennie.

Az emberi tényezdk kozott kulcsfontossagli, hogy a vezetd megfeleld
felhatalmazasokat biztositson az erre alkalmas beosztottainak és ezaltal a szervezet
minden szintjén biztositsa a valtozds tamogatottsagat. Az ilyen jellegl
felhatalmazasok fontos hozadéka lehet ugyanis, hogy az érintettek részben-egészben
azonosulnak a valtozas folyamataval, és azt adott esetben akkor is tovabbviszik, ha a
valtozas kezdeményezdje mar nincs is a szervezetnél. Ahogy azonban a vezetd
egymagaban nem viheti at sikerrel a reformot, gy a megfeleld segitdk, beosztottak
sem lehetnek egyediil. Védelmi miniszteri idészakabdl ezt tgy fogalmazza meg,
hogy ,, tisztaban voltam vele, hogy nem elegendd egyetlen reformer gondolkodasii
vezetd tabornokot kineveznem. A hadsereg egyszeriien maga ala temetne egyetlen
embert. [...] A seregben tulsigosan gyakran fordul eld, hogy az eldléptetésekkel
pontosan a balvanydontogetdnek tartott tiszteket probaljak hattérbe szoritani, hogy
még véletleniil se rdazzdk fel a haderdt.”?" A szervezetszintli fejlédésnek tehat az
egyik zaloga, hogy a jo értelemben vett reformhoz olyan beosztotti karrierivek
parosuljanak, amelyek a felkésziiltséget, a tehetséget és az innovativitast timogatjak.
Ez egy rendkiviil nehéz vezetdi torekvés, hiszen szamos szervezetben létezik az
imént idézett gyakorlat, amellyel a kdzépszer felettiek hattérbeszoritasa érdekében
pont azok ,karrierjét” gyorsitjak fel, akik nem muljak feliil az atlagot, hiszen ezzel
az atlagon feliilick eldtt bezarodnak vagy legalabbis indokolatlanul eltolodnak az
elorelépés lehetdségei.

Gates gondolatai tehat ugy is Osszefoglalhatok, hogy egy jo vezetd koriil
felkésziilt, lelkes és fejlodd karrierivii segit6k, alarendelt vezet6k/szakértok
sorakoznak, akiknek az elismerésen és az eldrelépésen til a vezetdé a személyes
fejlodését, oktatasi-képzési gyarapodasat is tdmogatja, mikdzben minden elért
eredményt kozos értékként osztanak meg. Ezzel ugyanis a kdzos siker érzete parosul
a munkavégzéshez és az emberek erdsebben ragaszkodnak egy sikeresnek itélt
helyhez, kiilondsen, ha a sikert részben a magukénak is tudhatjak, és ebben a
szervezet is meger6siti 0ket. Ehhez azonban egy vezetének tudnia kell hagyni és
segiteni az utana érkezOk szarnyprobalgatasait. Ezt a szerz6 ugy fogalmazza meg,
hogy , A sikeres vezetének mindig értékelnie kell a kornyezetében és a
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beosztottjaiként dolgozo embereket. Helyet kell adnia az erdseknek, segiteni kell
azokat, akik a hibdik ellenére is igéretesek, és meg kell szabadulnia a ballaszttél. 28

A meghallgatas, felhatalmazas, elismerés és tamogatds metdodusai mellett
fontos, hogy a jo vezetd szinte kdrnyezetet teremtsen, legyen barmilyen magasan is
a vezetdi széke. Ha a vezetével nem mernek Gszinték lenni a szakmaisag szinterén a
beosztottai, akkor informaciok fognak torzulni, vagy elsikkadni, mig végiil a vizio
beteljesiilése keriilhet kockara. Gates ezen torekvése tehat okszerti, de a vezetdtol is
alazatot kovetel, hiszen az Oszinteséget tudni kell méltdosdggal viselni, kiilondsen
akkor, ha az a vezet6i akarat/javaslat szakmai ellenvéleményezéseként 6lt testet. Ez
ritka kincs a szervezet szamara.

s

forditott figyelem, hiszen a kimeriilt emberek rossz dontéseket hoznak,
hatékonysagot veszitenek és minden tehetség ellenére is fokozottabb mértékben
hibaznak. A vezetdnek tehat olyan kornyezetet kell kialakitania, amiben a
regeneralddas természetes és elfogadott.

A pozitiv visszacsatolasok mellett azonban a negativ visszajelzések is részét
kell hogy képezzék a vezetésnek. E téren a felelésség meghatirozasa és
megallapitdsa bir kulcsjelentoséggel, amit aranyos, de kdvetkezetes érvényesitéssel
kell parositani.

Az egyének vonatkozasaban azonban nemcsak a szervezeten beliiliekkel kell
szamolnia a vezetének. Figyelemmel kell lennie azokra a kiilsé személyekre,
akiknek az allaspontja, szemlélete visszahathat a reform folyamatara, beleértve ebbe
a részvényeseket, torvényhozokat, politikai vezetdket, s6t a kdzvéleménnyé
tomoriilé egyes embereket ¢s 6 tajékozodasi formajukat, a médiat és a vilaghalot is.
Ebbdl pedig egyértelmiien lathatd, hogy a stratégianak milyen sokrétiinek kell
lennie, s milyen széles és eltérd igényi kort kell meggy6znie a vizio eldremutato és
hasznos voltar6l.

Innen a szerzé visszafordul magahoz a vezet6hdz (A valtozas hajtoereje -
»Tikrom, tikrdom mondd meg nékem!«). Ez a kotet talan legkritikusabb részeként
értékelhetd, hiszen egy szamos magas tisztséget megjart vezetd fogalmazza meg
azokat a kritériumokat, amelyekkel a vezetonek a legnagyobb vizidhoz sziikséges
szellemi szarnyalas mellett is a f6ldon kell maradnia, hogy ne veszitse el a fentiek
figyelembevehetdségének lehetdségét. E korben Gates a kovetkezoket emeli ki:

a) ,,A4 legjobb vezetdk kontroll alatt tartjak az egojukat. %

b) , A vezetd, vagy barki, aki a koz- vagy magdnszférdaban ilyen szerepre
vagyik, legyen tisztességes.

C) ,, Az onfegyelem rendkiviil fontos, ha intézmények vezetésére vagy
reformjdra vallalkozunk.”®* E korben két sarokpontot is lefektet, jelesiil:
»Egy vezetd diihkitorései kinosak, és csak az id6ét €s energiat pazarolja
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veliik.”®? |, 4 vezet6 legyen bardtsdgos, de ne bizalmaskodjon. Végtére is 6
a fonok. A vezeté Orizze meg a méltosagat. Legyen elévigydzatos abban,
hogy miben vesz részt. Elhivatottan védheti beosztottjai érdekeit, anélkiil,
hogy a »cimbordjuknak« kellene lennie. "

d) ,,Az altalaban magukat legokosabbnak tartdé munkatarsakra jellemz6
intellektudlis és szakmai megfélemlités rossz médszer. Igy sohasem lehet az
egyebkent jo elképzeléseket megvalositani. [...] Annak a vezetének, aki igy
gondolkodik, nehezére esik komolyan venni azt, amit egy mdsik ember
gondol, kiilénésen, ha az a mdsik ember nem ért vele egyet. 3

e) ,,A bdtorsdg elengedhetetlen a reformhoz.

f) ., A biirokratikus reformcsatikat vive vezetének sziiksége van néhdny
tapasztalt és megbizhato tarsra, akik elhivatottan képviselik reformjanak
konkrét napirendjét, és a dontéseit képesek hatékonyan atiiltetni a
gyakorlatba. ™

Q) ,,A4 biirokratikus intézmények vilagaban szinte sohasem ériink el mindent
pontosan akkor, amikor szeretménk. A jo vezetd kompromisszumokat kot,
médositja a terveit, prioritasokat allit fel, rugalmas és pragmatikus. "

h) ,,...a munkankat, és nem pedig magunkat vessziik komolyan. A vezetdnek a
sajat példajan keresztiil kell demonstrdlnia ezt az alapelvet. "%

i) ,,Ne maradj til sokdig! Ha sikeriilt megvalositanunk a célul kitiizott
reformot, vagy addig jutottunk vele, ameddig csak lehetséges, lépjiink
tovabb. Ne hagyjuk, hogy a hatalom és a beosztis — vagy a vallalati
repiilégépek — elvegyék az esziinket. ™

A Kotetet aztan a forrashidnyos valtoztatasok (Pénz, pénz, pénz — Sziikos
id6k reformja) témajara vald kitekintés utan egyfajta irdnymutatas, vagy hitvallas
zarja két kiilon fejezetben (A reform mint végtelen torténet; Langold sziv), melyek a
fenti onkorlatozasra iranyuld javaslatok utan a vezetd allhatatossagara is kitérnek.
Ezek alapvetése, hogy a kornyezet valtozasahoz hasonldan a szervezetek reformja is
egy végtelen folyamat. Ahogy Gates irja: ,, Egy szervezet vezetdje a valtozds és a
reform motorja, a munkdja pedig sohasem ér véget. Minden nap irnia kell valamit
az uj otleteket tartalmazo jegyzetfiizetébe. Ha azonban elveszitette az dltala vezetett
intézmény megjobbitasara iranyulo lelkesedését, energidjat és kreativitasat, félre
kell allnia, hogy valaki mds kapjon lehetéséget. *° Ez dsszecseng a kotet egészének
szellemiségével, de azt a fontos kitételt is rogziti, hogy a vezet6 nem fasulhat be és
éghet ki egy intézmény élén, hiszen az egyértelmiien maga ald temetheti az egész
intézmény megujulasi, kérnyezethez valo alkalmazkodasi képességét.

%2 Uo. p. 217.
% Uo. p. 218.
3 Uo. p. 219.
% Uo. p. 221.
% Uo. p. 222.
7 Uo. p. 227.
% Uo. p. 230.
% Uo. p. 233.
40 Uo. p. 258.
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Ezzel Osszefiiggésben Gates megkeriilhetetlennek tartja a vezetd azon
képességét, hogy sajat kurzusat is idér6l-idére kritikusan értékelje, és jobbitd
gondolatokat fogalmazzon meg. Ez persze nem teljesiilhet, ha a vezetében nincs
meg az a képesség, hogy dnmagat is vizsgalat ald vonja és Onkritikusan alljon sajat
kezdeményezéseihez, miikodéséhez €s a szervezethez vald viszonyahoz. Ha ugyanis
egy vezeté nem képes dnmagaval szemben kell6 kritikat gyakorolni, akkor idével a
dontéseivel, igy a személyi dontéseivel szemben sem fogja ezt megtenni, aminek
konnyen lehet az a kdvetkezménye, hogy helytelen gyakorlatok és folyamatok
kialakuldsaba sem fog beavatkozni, ha azok ereddje egy altala meghozott dontés. Ez
azonban a szervezet kornyezethez vald idomulasat, alkalmazkodasat assa ala. Nem
véletlen, hogy fontos alapvetésként rogziti a kaizen japan vallalatvezetési
gyakorlatra hivatkozva Gates, hogy , egy szervezetben mindig mindenen lehet
Jjavitani, és mindenki, aki a szervezetben dolgozik, hozzdteheti a magaét.”** Ebbe
értelemszeriien a vezet6t magat is bele kell érteni. Ehhez pedig, ahogy a szerzd
hangvételébdl is tiikrozodik, sokat segithet, ha az ember valddi szolgalatként
viszonyul a feladatdhoz, barmilyen magas vezet6i tisztségbe is keriiljon.

3. Osszegzés helyett: A vezetés szenvedélyének megfontolandé hasznositasi
iranyai

A fent leirtak vonatkozasaban az a kovetkeztetés mindenképp levonhato, hogy
Gates tapasztalatainak, tandcsainak, intencidinak megismerése mindenképp hasznos
és eléremutatd lehet mindazok szdmara, akik a kdzszolgalat mellett kotelezik el
magukat. Ehhez persze kell6 alazatra is sziikség van az olvaso részérdl, és félre kell
tenni azt a beidegzddést, hogy az embernek jobb a lényeglatasa és a tapasztalati
anyaga, mint egy olyan szerzének, aki éveken at vezette a vilag egyik legjelentésebb
hirszerz6 szolgalatat, majd egy szuperhatalom védelmi minisztériumat és egy olyan
egyetemet, amely a World University Rankings top 200-aban szerepel.

Fontos azonban azt is rdgziteni, hogy a kotet nem egy instant vezetoképzo és
nem valtja ki sem a tapasztalatot, sem az affinitast, sem a jo vezetové valashoz
sziikséges viselkedési sémak meglétét vagy kialakitasat. Ez a mii azonban segiteni
tudja mindezek kialakitasat, hiszen jol értelmezhetd, a szervezeti és személyi szintre
egyarant vonatkozé tanacsokat ad, amelyekhez személyes tapasztalatokat is parosit.
Mint ilyen, szamos olyan gondolatot felsorakoztat, amelyek a jovo vezetdinek
képzése soran akar egyfajta szoveggylijteményben is jol hasznosithatok lennének
mind a vezetdi tapasztalatok megismertetése, mind pedig a vezetéssel és kiillondsen a
szervezetfejlesztéssel kapcsolatos altalanosnak mondhaté tanulsagok, intenciok
atadasa tekintetében.

A vezetOkivalasztas és -képzés vonalan azonban a kotetben megfogalmazottak
mas felhasznalasa is lehetséges. Vezetdi tréningek, vagy akar csak vezetdi
értékelések soran ugyanis Gates tobb gondolatara is épiteni lehet mérdszamokat és
visszajelzéseket. Vegyilik csak szamitasba a kovetkezd lehetdségeket egy vezetdi
tréning kapcsan: Hany olyan kozvetlen munkatarsa van, akikre érdemi dontési

s

olyan otletet az elmult egy évbol, amelyet vezetéi mitkodése soran felhasznalt, de

41 Uo. p. 263.
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kollégaival vald egyeztetésekbdl meritett és a gondolat ki6tlgjét is ismertette a
javaslata megfogalmazasa soran! Ismertesse, milyen képzési lehetdségeket nyitott
meg az elmult egy évben munkatarsai fejlodésének tdmogatasa érdekében! Sorolja
fel, hogy az elmult egy évben hany kollégaja elismerésére tett javaslatot és milyen
indokolassal! Ismertessen harom olyan esetet az elmult egy évbol, amikor
feliilvizsgalta vezetdi dontéseit és azok korrekcidja mellett dontott!

Fontos azonban azt is kiemelni, hogy a kotet nem csak a mar vezet6ként
szolgalok, vagy az annak kozvetlen kiiszobén allok szdmara lehet hasznos
olvasmany, vagy akéar képzési segédlet. Egyrészr6l ugyanis a kotet olyan
Htorvényszeriiségeket” is megfogalmaz, amelyek jobban segitenek beosztotti
oldalrdl értelmezni a szervezeti miikodést, és bizony ezzel Osszefiiggésben az
intézmények természetében rejlo esetleges visszassagokat is. Masrészrol ez a kotet a
21. szazad felgyorsult, tiirelmetlen vilagaban ahhoz is segitséget nyutjthat, hogy a
fiatalok megprobaljak fokozni a karrier felivelésével, a szervezeti elérejutassal,
illetve altaldban a nagy ivii javaslataik meghallgatasaval kapcsolatos tiirelmet,
alazatot azaltal, hogy a kotet ravilagit a kozintézmények sajatos, néhol nehézkes
jellemzdire épplgy, mint arra a tényszerliségre, hogy a vezetd egy teljesen mas
aspektusbol kell hogy szemlélje a szervezet és benne az egyes munkatarsak
miikodését. Ez utobbiak erdsithetik a tényleges és tartos szolgalatkészséget éppugy,
mint adott esetben annak felismerését, hogy személy szerint ambicionaljuk-e a
vezetove valast, illetve, hogy alkalmasak vagyunk-e ra.

Osszegzésként azt batran ki merem jelenteni, hogy kell§ forraskritikaval és
tovabbi, az adott szervezethez, agazathoz kot6dé tapasztalatok megismerésével
Robert M. Gates konyvének helye lehet a jové koOzszolgainak, vezetdinek
képzésében, ahogy azt is megkockaztatom, hogy Gates munkajanak szellemisége és
megkozelitése egy ¢értékes alap lehet a sajatos teriiletek (mint a védelmi és
biztonsagi szféra) vezetéképzési és vezetd-kivalasztasi metodusainak, segédleteinek
fejlesztésében, ezaltal pedig a vezetOkivalasztas és -felkészités hatékonysaganak
ndvelésében is.
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E SZAMUNK TARTALMA

DR. EHRENBERGER ROBERT
ABM III/V. CSOPORTFONOKSEG SZERVEZETTORTENETE 1971-1990
KOZOTT

Az 1962 ¢és 1990 kozotti Beliigyminisztérium allambiztonsagi szervei kozott a III/V.
Csoportféndkség az egyes kozponti operativ szervek és osztalyok amolyan
segédoperativ  (technikai) szerveként funkcionalt. Az egész korszak soran
kovetkezetesen ra jellemz6 legfontosabb alapfeladata az eredményes titkosszolgalati
munkahoz nélkiilozhetetlen operativ technikai eszk6zok biztositasa €s lizemeltetése,
valamint az operativ vegyi és okmanytechnikaval kapcsolatos feladatok és kutatasok
ellatasa volt. Jelentéségét kiemeli még — mindezeken feliil —, hogy egyike volt a
Kadar-kori beliigyi tarca kevés szamu 6nallo gazdalkodasi és pénziigyi jogkorokkel
rendelkez6 koltségvetési szerveinek. A konstans alapfeladatai mellett bizonyos
idészakokban (kiillondsen is a hatvanas években) egyéb, nagyon jelentds teriiletek
gazdaja is lehetett: igy szervezetileg hozza tartozott — tobbek kozott — a beliigyi
hiradastechnika miikddtetése, a rejtjelezés €s rejtjelfejtés, valamint a radidelharitas
IS.

Szervezeti felépitésére az elsd évtizedben a fokozatos novekedés és boviilés volt
jellemzo (1962-ben négy osztallyal indult, 1968-ban mar nyolc osztaly és két dnalld
alosztaly tartozott hozza). 1971-ben jelentOs szervezeti és 1étszamesokkentésen esett
at (3 osztaly és két onallo alosztaly), majd a hetvenes évek kdzepétdl ismét
novekedésnek indult (1985-re Gjra 7 osztallyal és két 6nallo alosztallyal).

A két tanulmanyban a fenti folyamatok részletes elemzése olvashaté a téma
legfontosabb levéltari forrasaiban folytatott alapkutatasok alapjan.

Kulcsszavak:  Beliigyminisztérium, szervezettorténet, titkosszolgalat, titkos
adatgytijtés, titkos adatgyiijtés miiszaki eszkozei, levéltari iratok
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CONTENTS

ROBERT EHRENBERGER DR.

THE INSTITUTIONAL HISTORY OF THE I11./V. GENERAL
DIRECTORATE OF THE MINISTRY OF THE INTERIOR BETWEEN 1962
AND 1990

The I1L./V. General Directorate functioned as a kind of auxiliary operative
(technical) organ among the state security organs of the Ministry of the Interior
between 1962 and 1990. During the whole era its main task was to provide the
operative technical equipment to make the operative work of the state security more
effective. They were also responsible for the chemical and document securing
processes. Its significance is shown by the fact that the General Directorate belonged
to the independent financial state administrative economic units. Beyond its
permanent tasks, the General Directorate also had some special charges in the
1960s: they operated the communication engineering of the Ministry of the Interior,
the ciphering and deciphering units and the radio counter-intelligence service. In the
first decade of its operation the General Directorate developed increasing skills and
authorities (in 1962 it started its work with four units, but in 1968 there were already
eight departments and two independent units within the General Directorate). In
1971, however, the number of its employees decreased (to three departments and
two independent units), but increased again from the middle of the 1970s (by 1985
there were seven departments and two independent units again). In the two studies
published here there is an analyses of these changes, which makes the studies the
most important archival based researches in this field.

Keywords: Ministry of Interior, organisation history, secret service, secret collection
of facts, technical instruments for secret collection of facts, archival records
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KOOS GABOR — PROF. DR. SZTERNAK GYORGY
A KATONAI STRATEGIA ES A HADMUVESZET FEJLODESENEK
IRANYAI AZ OROSZORSZAGI FODERACIOBAN

Valerij Geraszimov hadseregtabornok, az Oroszorszagi Foderacid Fegyveres
Erdinek vezérkari féndke, a Hadtudomanyi Akadémia iilésén a katonai stratégia
jellemzGirdl tartott eléadast az elmult évben.

Az Oroszorszagi Foderacio Fegyveres Er6i Vezérkari Akadémidjanak parancsnok
helyettese, Alekszandr Szerzsantov, a hadtudomany doktora a katonai milvészet
(hadmiivészet) fejlédésének lehetséges irdnyairdl nyilatkozott.

Tanulmanyunk elkészitésével célunk volt, az emlitett két eldadas I1ényegi
mondanival6jat megismertessiik a folyoirat olvasoival. Ugyanakkor megjegyezziik,
hogy a két eldado sajatos mdodon értelmezi a hadtudomény és a katonai stratégia
fejlédésének jellemzobit, elméletét és gyakorlatat. Eppen ezért tartottuk fontosnak a
tanulmanyok révid tartalmi ismertetését.

Kulcsszavak: hadmiivészet, hadtudomany, katonai stratégia, hadmiiveletek, haboru,
katonai konfliktus, fegyveres er6, fegyverek és fegyverrendszerek

TAKACS LILI

OLASZORSZAG RESZVETELE A JOINT STRIKE FIGHTER
PROGRAMBAN: AZ F-35-OSOK VASARLASA A VALTOZO POLITIKAI
AKARAT ARNYEKABAN

Olaszorszag a Joint Strike Fighter program egyik legnagyobb befektetdjeként
eredetileg 131 darab F-35-6s vadaszbombazot kivant beszerezni, ezt azonban 90-re
csokkentették, és a politikai timogatas gyengiilése miatt a tovabbi csokkentés sem
elképzelhetetlen. A fejlesztésben vald részvétel nem csak védelmi, stratégiai
elényokkel jar Olaszorszag szamara, hanem gazdasagi és politikai helyzetét is
erdsiti. A tovabbi csokkentés, vagy a valtozatlan feltételekkel vald részvétel kapcsan
a katonai és a politikai szféra kozott ellentét van, a végsé dontést azonban — a civil
kontroll miatt — végiil a politikum fogja meghozni.

Kulcsszavak: Olaszorszag, F-35, Joint Strike Fighter, MoVimento5Stelle, Lega
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GABOR KOOS — GYORGY SZTERNAK PROF. DR.
THE DIRECTIONS OF THE DEVELOPMENT OF MILITARY STRATEGY
AND MILITARY ART INT HE RUSSIAN FEDERATION

Army General Valeryi Gerasimov, Chief of Staff of the Russian Armed Forces, gave
a presentation on military strategy at a meeting of the Military Academy last year.
Deputy Commander of the Armed Forces Command Academy of the Russian
Federation, Alexander Serzantov, Doctor of Military Sciences, commented on
possible directions for the development of military art.

The aim of our study was to present the essence of these two lectures to the readers
of the magazine. At the same time, it is noted that the two speakers interpret the
characteristics, theory and practice of the development of military science and
military strategy in a unique way. For this reason, we considered it important to
briefly describe the content of the studies.

Keywords: military art, military science, military strategy, operations, war, military
conflict, armed forces, weapons and weapon systems

LILI TAKACS

ITALY’S PARTICIPATION IN THE JOINT STRIKE FIGHTER
PROGRAMME: THE AQUISITION OF F-35 AIRCRAFTS IN THE LIGHT
OF THE CHANGING POLITICAL WILL

As one of the biggest investors of the Joint Strike Fighter programme Italy originally
intended to acquire 131 F-35 aircrafts. This number was already decreased to 90,
however, as a consequence of the weakening political support additional cutback is
possible. The participation in the development project has not only evident defence
and strategic benefits, but strengthens the economic and political positions of Italy
as well. There is a contrast between politics and the military sphere whether to
further reduce the number of F-35s to be acquired or to participate at the initial
terms, but due to the civilian control the final decision will be made by politics.

Keywords: Italy, F-35, Joint Strike Fighter, MoVimento5Stelle, Lega
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KOVACS MARK KAROLY
AZ IDEIGLENES iR KOZTARSASAGI HADSEREG SZERVEZETE,
FEGYVERZETE, MODSZEREI 1969-2005 KOZOTT

Eszak-Irorszagban a katolikus-protestans konfliktus a teriilet feletti iranyitas kapcsan
odaig fajult, hogy vallasi hovatartozds miatt mészarolni kezdték a katolikus
tarsadalmi réteget. A katolikusok védelmére jott 1étre az ir Koztarsasagi Hadsereg,
ami 1969-ban kettészakadt és megjelent egy Ideiglenes és a Hivatalos Ir
Koztarsasagi Hadsereg — PIRA és OIRA. A konfliktus egészen 2007-ig tartott,
amikor a Nagy-Britannia hivatalosan befejezte a Lobogd Hadmiiveletet és kivonult a
teriiletr6l. Az IRA katonai tanicsa nyilatkozatban 2005. julius 28-én letette a
fegyvereket és békés, demokratikus tutra tért 4t — egészen szeptemberig atadta
fegyverkészleteit a brit hadseregnek.

Kulcsszavak: szeparatizmus, terrorizmus, (P)IRA, Eszak-[rorszag

GAL MARIANNA
A FUGGETLEN ALLAMOK KOZOSSEGE INTEZMENYI FELEPITESE

A FAK-orszagok egyiittmiikddése szamos koordinal6 szerven keresztiil torténik. Az
intézményi mechanizmus 1étrehozasanak sziikségessége mar a Belavezsai
Megallapodasban megfogalmazoddott, s rovidesen megalapitottak a két legfontosabb
tanacsot: az Allamfok- illetve Kormanyfék Tanacsat. Az akkori szerz6dési tartalmak
elfogadasa ota azonban nyolc év telt el a FAK-szervek végleges felépitésérdl és
reformjarol sz616 szerz6dés hatalyba 1épéséig, amelynek soran tobb mint hetvenre
nétt azon allam- és kormanykoézi intézményeknek szama, melyek a Kozosség
hatékonysaganak javitdsa érdekében a résztvevd tagallamok tevékenységének
koordinalasaval foglalkoznak, mikdzben a tagallamok szama is haromrol
tizenkettore, népessége pedig 209 milliorol tobb mint 280 millidra ndvekedett. Jelen
iras a FAK koordinacids szervei bemutatasara torekszik, amelynek terjedelmi okok
miatt a biztonsagpolitikai egyiittmiikodés szférdjanak intézményei, valamint a
Gazdasagi Tanacs nem képezik részét.

Kulcsszavak: FAK, intézményi rendszer, Allamf8k Tand4csa, Kormanyfék Tanécsa,

Kiiliigyminiszterek Tanacsa, Végrehajtdé Bizottsag, Interparlamentaris Kozgyiilés,
Gazdasagi Birdsag
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KAROLY MARK KOVACS
THE ORGANISATION, WEAPONRY AND METHODS OF THE IRA
(TEMPORARY IRISH REPUBLICAN ARMY) BETWEEN 1969 - 2005

In Northern Ireland the conflict between Catholics and Protestants ended with the
pogrom of the Catholics. The Irish Republican Army were established to protect the
Catholics from the violence of the Protestants took since the independence war of
Ireland. The Army split in 1969 to a provisional and an official one. A conflict
lasted until 2007 when Great Britain finished its military presence in the area on the
name of operation Banner. However, according to the army council of the IRA, the
organization has already finished its fight in July 28, 2005 and went for a peaceful,
democratic policy.

Keywords: separatism, terrorism, (P)IRA, Northern Ireland

MARIANNA GAL
INSTITUTIONAL STRUCTURE OF THE CIS

The CIS interacts through a number of coordinating bodies. The need for the
establishment of an institutional mechanism was already enshrined in the Belaveza
Charter, and the two most important councils, the Council of Heads of State and
Government, were soon established. However, eight years have elapsed since the
adoption of the content of the Treaties, with the entry into force of the Treaty on the
Final Structure and Reform of the CIS, which has increased to over seventy
intergovernmental and intergovernmental bodies to coordinate the participating
Member States while the number of Member States increased from three to twelve
and its population increased from 209 million to more than 280 million. In this study
endeavor to present CIS coordination bodies, and Economic Court which for
institutional reasons are not part of the institutions of the sphere of security
cooperation.

Keywords: CIS, institutional system, Council of Heads of State, Council of Heads of

State, Council of Foreign Ministers, Executive Committee, Interparliamentary
Assembly, Economic Court
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TOTH TAMAS
AZ EGYES SOCIAL ENGINEERING MODSZEREK ELHATAROLASA ES
RENDSZEREZESE

A social engineering (a tovabbiakban: SE) fokozddd térnyerése okan lényeges
elemezni és elhatarolni egymastol, egyes modszereit és eljarasait. Az SE
moddszerek két f6 csoportba sorolhatdéak, mi szerint elkiiloniilnek egymastol a
human ¢és az informatikai, technikai csatorndkon keresztil végrehajtott SE
modszerek. Az ilyen tdmadasok megel6zése, feltarasa és elharitasa csak az egyes
SE moédszerek felépitésének, fobb jellemzdinek megismerése utan lehetséges. Jelen
publikacié az eddig ismert eljardsokat kivanja a teljes rendszertant atfogdan
ismertetni, a témaban megjelent hazai és nemzetkdzi szakirodalom széleskorii
feldolgozasat kovetden.

A publikdcidé a szerz6 altal korabban készitett: ,,A Social Engineering
alkalmazasanak lehetésége a kibertéerben végrehajtott, valamint mas dimenziokba
eszkalalodo tamadasok soran” cimll diplomamunka kapcsolodo eredményeit
hivatott aktualizalni és a diplomamunka bazisan feltart tovabbi kovetkeztetéseket
levonni.

Kulcsszavak: social engineering, human alapti SE, IT alapt SE, pszichologiai
manipulacié

POTHARN AGNES

A DRONOK ELLENI VEDEKEZES RADIOFREKVENCIAS ES
ALTERNATIV FORMAI L

A dolgozat 6 céljaul, a dronok elleni védekezés kiilonboz6 formainak ismertetését,
Osszefoglalasat és osztalyozasat tliztem ki.

A kiilonb6zo tulajdonsagokkal rendelkezd dronokra gyakorolt hatasuk alapjan
Osszehasonlitd elemzést készitettem, dolgozatom eredményeképpen pedig egy
hatasmatrix  elkészitésére vallalkoztam. Mindemellett a jobb érthetdség
szempontjabol, elészor egy attekintést készitettem, melyben roviden kifejtettem a
dronok miikddését, majd ismertettem ezek iranyitdsanak formait és alapelveit,
ezutan rendszereztem a dronokat kiilonb6z6 tulajdonsagaik alapjan.

A f6 részt a védelmi eljarasok attekintése teszi ki, kiilon elvalasztva a
radiofrekvencias €s az alternativ védekezési formakat.

Alaphelyzetnek els6sorban a nagyvarosi kornyezetre, a tomegrendezvényekre,
sporteseményekre, repiil6tér kornyéki teriiletekre koncentraltam, és nem a
hadseregek hadicselekményei kdzben el6forduld dronelharitasi modszerekre.
Végeredményként, megallapithatd, hogy sokkal nagyobb terjedelmii mi
elkészitésére lenne sziikség, ha minden szempontot részletesen taglalni kivannank.
A matrixnak tehat a teljesség igénye nélkiil késziilt, de mindenképpen arra
torekedve, hogy az adott keretek kozott, minél atfogobb képet alkothasson a dronok
elleni védekezés témajarodl, és annak dsszetettségeérol.

Kulcsszavak: drén, ellentevékenység, pilota nélkiili repiildeszkéz, védelem,
fenyegetés, hatasmatrix
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TAMAS TOTH
SEPARATION AND ORGANISATION OF THE DIFFERENT SOCIAL
ENGINEERING METHODS

Because of the ever widening spread of the Social Engineering (abbr.: SE) it is
imperative to separate and classify its methods and modus operandi. The different
SE procedures can be divided into 2 main groups, on one hand the human and IT, on
the other hand into the strictly technical groups. The purpose of the article is to
present the already known procedures within a scientific systematics, based upon the
thorough analysis of the international and Hungarian professional literature. The
Author aims to update the former research results of his diploma thesis under the
title “The possibilities of employment of Social Engineering during the attacks in
cyberspace and other dimensions” as well as to draw some new conclusions based
on the above diploma thesis.

Keywords: social engineering, human based SE, IT based SE, psychological
manipulation

AGNES POTHARN

DRONE COUNTER MEASURES BASED ON RADIO FREQUENCY AND
ALTERNATIVE DEFENSIVE METHODS

The main purpose of the dissertation was to describe, summarize and classify
different forms of defense against drones.

I made a comparative analysis based on methods of the defense and its several
effects on drones. As a result of my study | created an impact matrix about it.

First I made an overview, which shortly describes how the drones exactly operate,
than | expounded the possibilities of the control and its principles. | systematized the
drones according to different quality.

The main part consists of the counter measure techniques and it separates the
radiofrequency methods from the alternative defense forms.

As a basic situation | focused on the threat of civilian environment such as, popular
events, sport events, and not exactly on the military environment.

As a conclusion, it can be concluded, that the study would require, much more
pages, and characters, if | wanted to examine every aspects and details of the topic.
Therefore, the matrix was completely made without the need of completeness, but in
the aspiration of giving the most comprehensive picture in the subject of drone
counter measures and its complexity.

Keywords: drone, counter measures, unmanned air vehicle, protection, threat, matrix
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BALOGH ENDRE ] )
A RADIKALIZACIO NEMZETBIZTONSAGI HATASA A
MAGYARORSZAGI MUSZLIM KOZOSSEGEKBEN 11.

Jelen publikacié megirasanak idejéig Magyarorszagon iszlam radikalis hatter(i
terrorcselekmény végrehajtasara nem keriilt sor, ebbdl kifolydlag a témaval
foglalkoz6 hazai értekezések €s szakértdi forumok elsddlegesen a nemzetkdzi
terrorizmusra koncentralnak. A nemzetbiztonsagi célu hirszerzésben és elharitdsban
résztvevd hazai szervezetek szamara a szélsdségek korai felismerésénél a
bonyolultabb, &sszetettebb feladatot nem a radikalizdlédott muszlimok, hanem a
konzervativ és szekularis iszlamot képvisel6 személyek jelentik. A nehézséget
els6sorban az okozza, hogy mig a radikdlis iszlamistak sokszor nyiltan is
konfrontdloédnak, addig az utdbbi két csoport ,atalakuldsdnak™ els6 jelei csak
nehezen ismerhetdek fel.

frasomban kiemelem a rendvédelmi szervek egyiittmiikodésének, illetve a hazai
muszlim kozosségekkel valdo parbeszéd megvalosulasanak sziikségességét a
radikalizmus elleni kiizdelem érdekében, valamint a teljesség igénye nélkiil
megemlitem azokat a fobb tényezOket, melyek eldsegithetik, illetve gatolhatjak a
radikalista nézetek terjedését a Magyarorszagon €16 muszlimok korében.

Kulcsszavak: radikalizacio, iszlam, terrorizmus, nemzetbiztonsag

PAPP KRISTOF CSABA
A CAMBRIDGE ANALYTICA-BOTRANY TANULSAGAI

A koOzosségi média szerepe az elmult években jelentSsen felértékelodott. A
kapcsolattartason és barati korok, csoportok fenntartdsan tal jelentds szerepet tolt be
az egyes politikaval foglalkozd szervezetek, valamint cégek befolyasold
képességének kialakitasaban és modszereik gyakorlasdban, hasznalatiban. Jelen
korban a kozdsségi média tilmutat az egyszeri kapcsolattartas lehetdségein és
inkabb eltolodik a befolyasolds, valamint bizonyos csoportok személyre szabott
iizenetekkel torténd véleményének formalasa iranyaba. A benne rejld lehetéségeket
mar nem csak a hétkoznapi emberek hasznaljak ki, hanem olyan szervezetek is,
amelyek céljuk elérése ¢érdekében akar az alhirek terjesztését, valamint
adathalmazok elemzését és személyiségmodellek felallitdsat is vallaljak. Ezek a
szervezetek, cégek egy politikai valasztas el6tt alld nemzet dontéshozatalaba is bele
tudnak folyni a fentebb emlitett modszerek segitségével.

Kutatasom soran arra kerestem a valaszt, hogy milyen modon befolyasolhatta a
Cambridge Analytica a 2016-0s amerikai elnokvalasztast, valamint milyen jov6beni
hatasai lehetnek az altaluk kifejlesztett modszereknek az elkdvetkezd valasztasok
alakulasara. Mar most lathato az a tény, hogy a 2020-as elnokvalasztisra
elkezdddott a felkésziilés nemcsak politikai téren, hanem a technika és a mesterséges
intelligencia kihasznalasanak lehetdségeiben is.

Kulcsszavak: kozosségi média, Big Data, Big five személyiségmodell, kampany,
valasztas, Donald Trump, Hillary Clinton, Cambridge Analytica, alhirek
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ENDRE BALOGH
THE NATIONAL SECURITY IMPACT OF RADICALISM IN THE
MUSLIM COMMUNITIES IN HUNGARY I1.

At the time of writing this article, there has been no terrorist attack committed by
Islamic radicals in Hungary. For this reason domestic dissertations and expert
forums have focused primarily on international terrorism. For domestic
organizations involved in national security intelligence and response, the more
difficult and complex task of early detection of extremism is not the radicalized
Muslims, but the representatives of conservative and secular Islam. The difficulty is
mainly due to the fact that while radical Islamists are often openly confronted, the
first signs of the "transformation” of the latter two groups are hardly recognizable.

In my article, | emphasize the need for law enforcement cooperation and dialogue
with domestic Muslim communities in order to combat radicalization and, without
being exhaustive, | mention the main factors that may promote or hinder the spread
of radicalism among Muslims in Hungary.

Keywords: radicalization, Islam, terrorism, national security

KRISTOF CSABA PAPP
MANIPULATION TECHNIQUES IN THE SOCIAL MEDIA DURING THE
PRESIDENTIAL ELECTIONS OF UNITED STATES IN 2016

The role of social media has been greatly appreciated in recent years. In addition to
maintaining contacts and circles of friends and groups, it plays an important role in
developing the ability of organizations and firms dealing with certain policies and in
practicing and using their methods. In this age, social media goes beyond simple
communication and tends to influence and shape the views of certain groups through
personalized messages. It is no longer used only by ordinary people, but also by
organizations that, in order to achieve their goals, they even undertake the
dissemination of fake news, analysis of data sets and the development of personality
models. These organizations and companies can also get involved in the decision-
making process of a nation facing a political choice by using the methods mentioned
above.

During my research, | tried to find the answers to how Cambridge Analytica might
have influenced the 2016 US presidential election and the future implications of the
methods they developed for future elections. The fact that preparations for the 2020
presidential election have begun not only in the political sphere but also in the
opportunities of exploiting technology and artificial intelligence are already visible.

Keywords: social media, Big Data, Big Five, campaign, election, Donald Trump,
Hillary Clinton, Cambridge Analytica, fake news
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DR. FARKAS ADAM
GONDOLATOK A VEZETES SZENVEDELYE KAPCSAN — RECENZIO
HELYETT

A szerz6 elsédleges célja ismertetni Robert M. Gates konyvét, melynek cime: ,,A
vezetés szenvedélye”. A szerz6 azonban kilép az ismertetés, illetve a recenzio
keretei koziil és gy mutatja be a szoban forgd kotetet, hogy annak vizsgalata soran
fokuszba allitja a reform és a szervezeti hatékonysag kérdéseit. Jelen munka tehat
tobb mint Gates kotetének ismertetése, mivel a bemutatds és Osszegzd jellemzés
mellett magaban foglalja a szerz6 altal mértékadonak talalt gondolatok kiemelését
sOt, javaslatot tesz azok tovabbi hasznosithatosagara is. A szerzé6 a kotet
megallapitisai, tanulsdgai ¢és javasolt elvei alapjdn kiilon kitér azok
hasznosithatosagara, atiiltethetéségére mind a szervezetfejlesztés, mind pedig a
vezetOképzes és —kivalasztas tekintetében.

Kulcsszavak: vezetés, szervezet-fejlesztés, reform
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ADAM FARKAS DR.
THOUGHTS ABOUT THE PASSION OF LEADERSHIP

The author’s main aim is to review Robert M. Gates’ book, whose title is ,,A Passion
for leadership”. However the author steps out of the frames of exposition and
recension and intoduces the volume under discussion the during its examination he
focuses on the questions of reform and institutional efficiency. So this writing is
more than the review of Gates’ volume, since next to the introduction and summing
characterization it implies the highlighting of thoughts found standard by the author,
what is more it makes a proposal to those further utilization. The author separately
touches on the useability and transplantability of the volume’s conclusions, lessons
and proposed principles regarding to instituional development, leader-training and
leader selection.

Keywords: leadership, institutional development, reform
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben tamasztott kovetelmények

Etikai kovetelmények:

az irasmi mashol, ebben a formajaban még nem jelent meg;

a szerzO(k) kizarolagos szellemi tulajdona, melyet szerzéi nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshet6 hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzékeét a letoltés idejével egyiitt);

a szerz6(k) sajat véleményét is tiikkrozheti, mely értelemszertien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kovetelmények:

a folyoiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
els6sorban a  hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igény(i kérdéseket feldolgozo és elemzd irasokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejiik meg;

az irasmii legyen logikus, attekinthetd, tartalmilag 6sszefliggd és jol tagolt;
a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal alatamasztottak
legyenek.

Formai kiovetelmények(és a kapcsolddo informaciok):
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a szerzo6i kéziratok terjedelme lehet6leg ne haladja meg az egy szerzdi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betlikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhaté (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetéség van a kézirat interneten torténd megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail-cimen. A kézirathoz kérjiik
mellékelni a szerz0 vagy szerzOk nevét, rendfokozatat, beosztasat vagy
munkakorét, allando lakcimét, telefonon €s interneten torténd elérhetoségét;
a kozlésre elfogadott irasokért — a szerzéi nyilatkozattal 1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizetheto;

a kéziratokat a SzerkesztObizottsag minden esetben Ilektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakérték
lektoraljak;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiil — nem kozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;



mailto:szakmaiszemle.kontakt@gmail.com

e a kiadvanyban barki publikalhat, akinek az irdsat a Szerkesztébizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerzo kérésére azt visszaadjuk;

e a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar és angol nyelven;

o a kozleményhez 3-5 kulcssz6 megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvl cimét is kérjiik megkiildeni.

Tudomanyos kozleményekkel szemben tamasztott formai kovetelmények

A folyoirat kizardlag az MSZ ISO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kézleményhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozas

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az idézések
jegyzetben® moédszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a moddszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben

A szdvegen belilli idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell kozolni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Els¢ idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idézésnek tartalmaznia kell az idézés és a bibliografiai hivatkozdsok kiilon
Jegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsd idézésnek tartalmazni kell: legaldbb a szerzé(k) nevét és a teljes cimet
ugy, ahogy azok a bibliografiai hivatkozasokban meg vannak adva, tovabba az
idézett rész oldalszamat, ha az sziikséges.

! Bibliografiai hivatkozdsok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
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Példak:

TARJAN G. Gébor: A terrorizmus, p. 4.

KECSKEMETI Klara: A mediterran térség és az Eurépai Unié, Eurépai Tiikor,
2010. majus XV. évfolyam 5. szam p. 38.

J. Nagy Laszl6: Mit kell tudni Algériarol?, Kossuth Kiado, Budapest, 1987. p.
46-47.

PRYCE, Paul: France’s Long War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/  (Letoltés  ideje:
2015.02.24.),

Global Trend 2020: Mappingthe Global  Future, http://www.
foia.cia.gov/2020/2020.pdf (Letdltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsd adatelem

betiirendjében kérjiik megadni.?
Példak:

ACS Tibor: A reformkor hadikultarajardl, Budapest, 2005, Zrinyi Kiadé. ISBN
963 9276 456

BEREK Lajos: A hadtudoményi kutatomunka alapjai, In: SZILAGYTI Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklés Katonai Akadémia. pp.
31-50.

KOVACS Jené: Az Gj magyar hadtudomany gydkerei, fejlédésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN
1216-7436

Global Trend 2020: Mappingthe Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Abra, vizlat, térkép, diagram, egyéb melléklettel szembeni kovetelmények:

az abra, vazlat cime;

az abra, vazlat forras (vagy: Szerkesztette: ...);

az abra, vazlat sorszama (pl. 1. abra.);

idegen nyelvii abra, vazlat esetén lehetdség szerint magyar nyelvil
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kovetelmények:

e az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

¢ WFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG
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Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.



