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NEMZETBIZTONSAG ELMELETE

SZABO KAROLY

A KATONAI ELHARITAS TUDOMANYOS KUTATASANAK
ALAPVONALAI

, Amennyiben egy kozosségi sziikséglet,
mint amilyen a biztonsdgot fenyegetd
veszelyek elhdaritasa, nem megismerheto és
nem ertékelhetd, akkor az ilyen tabunak
kikialtott ~ funkcio kénnyen eltavolodhat
eredeti feladatatol, és alig lesz képes
alkalmazkodni a mindinkabb  gyorsulo
tarsadalmi valtozasokhoz.”

Finszter Géza

Bevezeté gondolatok

A katonai elharitds szakmai tevékenységének jellemzo6i, valamint az altala
képviselt tarsadalmi funkcié egyedisége miatt a tudomanyos kutatis gondozasa
szempontjabdl is meghatarozo, hogy abban milyen mértékben és milyen mindségben
vesz részt a szakmai kdzeg. A nemzetbiztonsag altalanos elméletével! kapcsolatos
lehetséges tartalmak minél alaposabb feltérképezése és részletes kibontdsa nem
alapvetéen a ,kiils6” szereplok részérdl, hanem leginkabb és elsGsorban azoktol
kivan eréfeszitéseket, akik maguk is aktiv részesei, formaldi a szakmai tevékenység
gyakorlatdnak, azaz a praxis és az elmélet fejlesztésének. Ennek a feladatnak tobb
olyan dedikalt és formalizaltan miikodo szerepldje is van, akik érdekeltek a
tudomanyos kutatdsok folytatdsaban.? A ,kiils6” szereplék emlitése nem jelent
kizarast. S6t, a ,.kiils6” szereplo kifejezés, amely mogott igen jelentds potencial
htzodik meg, mind a tudomanyos megismerés, mind pedig a felhalmozott tudas
mentén komoly lehetségeket és massal nem potolhatd segitséget nytjthat a katonai
elharitas kutatasaban. A kapcsolddas jellege talan gy hatarozhaté meg, hogy a
belsé struktiraban megszerezhetd és tudomanyos eredménnyé transzformalodo
ismeret talalkozhat ,,normal” kutatasi mezOben meglévé lehetéségekkel. Ez egy
kényes, ugyanakkor racionalis egyensuly. Ahogy Izsa Jené fogalmazott e
hatarvonallal kapcsolatban: ,,...némely vonatkozdsban nem részletezek szakmai
kérdéseket, igyekszem az egyensulyt megtartani a bizalmas jelleg és a nyitottsag

1 A terminust, mint a katonai elharitds tudoményos kutatésara alkalmazhato legsziikebb

egységet, munkafogalmat hasznalom. A definicio jellemz6ir6l késébb esik szo.
Ide sorolhatjuk példaul a Katonai Nemzetbiztonsagi Szolgalat Tudomanyos Tanacsat, a
Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézet Katonai Nemzetbiztonsagi
Tanszékét, de sziikségszeriien ide tartozonak vélem a tudomanyos kutatas iranyainak és
egyes eredményeinek kapcsolodasait pontjai alapjan a hivatasos allomanyu munkatarsak
szakiranyu képzéséért felelds teriiletet is.
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kozott, nem hivatkozok indokolatlanul titkossagra, de a szorosan vett szakmai
szempontot mindennél inkabb elényben részesitem.

Eddigi tapasztalataim alapjan a katonai elharitas esetében jelentkezd
tudomanyos igényt, vagy az azt el6készito ,,utkeresések” elsdsorban kovetd jellegii
célok meghatarozasara fokuszaltak, mig a perspektiva jellegi iranyok
meghatdrozasai nem, vagy kevésbé artikulaltan és elszigetelt modon jelentek meg.*
Azt gondolom, hogy a katonai elharitassal kapcsolatos tudomanyos kutatas, annak
ellenére, hogy az elmult években torténtek elmozduldsok, még mindig jelentds
deficittel kiizd.

A munka persze rendszerszintli megkozelitést igényel, célja pedig elsédlegesen
az kell legyen, hogy a tudomanyos kutatds lehetdségeit felhaszndlva ismereteket
szerezziink a teriilet ,,valosaghoz kozeli” kondicioirol. Ez feltevésem szerint a
kutatasi targy ,.allapotanalizisével” egyenértékli, amelyben egy feltaro szemléletii
megkozelitést kell érvényre juttatni. Hogy ez ne lehessen parttalan, sziikséges
meghatarozni azokat a vonatkozasi kereteket, amelyek egyértelmii kapcsolodast
mutatnak és egyben korvonalazzak is az altalanos érvényiinek hitt jellemzoket. Ezt a
tudomanyos megismerés egy szélesebb korli horizontalis megkdzelitésében kell
elképzelniink.

A tudoményos megismerés szempontjabol alapfeltevésem az, hogy a katonai
elhéritas nyitott rendszerként folyamatosan idomul a miikodési kornyezet
sajatossagaihoz és egyedi mechanizmusokkal rendelkezik. Eppen e sajatossag adja
annak lehet6ségét, hogy a kutatasi targyra hato ,kiilsé kornyezet” tudomanyos
vonatkozasait felhasznalhassuk.

Ezek a vonatkozasi kapcsolatok egyben hatarokat is jelolnek. Ennek a mezének
a gerincét esetiinkben a tarsadalomtudomanyok halmazaban talaljuk. Minden érintett
tudomanyteriilet csak annyiban hasznalhatdo fel, amennyiben sajat ,,fejlodési
staddiuma” €s benne a targyhoz kot6dd ismerethalmaz logikailag azt lehetové teszi.
Ennek legszélesebb lehetdségei sok esetben egyet jelenthetnek a kutatdsi targy
egyetemes jellegével. Megitélésem szerint a katonai elharitas kutatasa esetén ez egy
idealizalt, egyben elérhetetlen végcélt jelentene. Vannak olyan kdriillmények, amikor
a tarsadalomtudomanyok a rendelkezésre allo ismeretek korébdl, mélységébdl, de
leginkdbb a tanulmanyozés targyanak természetébdl fakaddan sziikséges ugy
donteni, hogy azt egy kozépszintii® elmélet keretei kozott valositjuk meg. A
kovetkezOkben ennek lehetséges megoldasait, iranyait és a problematikusnak tiin
jellemzoket tekintjiik at vazlatosan.

1zsA Jend: A biztonsagi tisztek szakiranyu képzésének célrendszerét meghatarozo
tényezok elemzése. Doktori értekezés. ZMNE. Budapest. 2003. p. 8.

E véleményem a magyar katonai elharitas szaz évét feldolgozo kotet elkészitése soran
végzett kutatdbmunka tapasztalatai alapjan formalodott.

Ezt a fogalmat a szocioldgia tarhazabol kolesondzziik. A kdzépszintli elméletek altalaban
az empirikus valosaghoz kozelebb esd, Osszetettebb fogalmak segitségével elemeznek
bizonyos jelenségeket. Lasd: FARKAS Zoltan Tarsadalomelmélet. Az intézményes
szociologia elmélete 1. kotet. Bibor Kiado, Miskolce, 2010. p. 86.



Az elmélet — lehetdség és probléma

A katonai elhéritas kutatasi hatarainak felrajzolasa a tudomanyos megismerés
egyik alapkove. Kézenfekvonek tiinik, hogy ennek a kereteit egy elméleti modell
felrajzolasaval segitsiik eld. Esetiinkben tehat egy elméletorientalt kutatasrol
beszélhetiink, amely igy foként a katonai elharitds alapelméletét kivanja
meghatarozni.

Az elméleti modellek altalaban egy-egy jelenség, folyamat, vagy targy leirasat
teszik lehetdvé. Els6 nyitott kérdésiink arra irdnyulhat, hogy mit is jelent az
Lelmélet” a vizsgalat targyat illetden. Az elméletek jellemzoik alapjan tobb
megkdzelitésben és felosztasban keriilnek csoportositasra. A tudomany vildgaban az
elmélet igen sok jelentésben szerepel.® Jelen esetben félrevihet minket, hogy az
elmélet kifejezés a diszciplina és tudomanyag értelemben is hasznalatos. De elmélet
lehet a fogalmi rendszerezés, azaz a taxioma is. Az elmélet 6nmagaban nem
tudomanyteremtd faktor, sz6 sincs tehat arrdl, hogy a katonai elharitas ,,tudomany”
lenne.’

Az elméletek altalaban az egyetemes mindség felé hatnak. Kovetkezo
kérdésilink az lehet, hogy vajon van-e a katonai elharitasnak egyetemes jellege? A
jelentéstartalom pontositasara az egyetemes kijelentés és az altalanos kijelentés
kozotti kiillonbség adhat lehetdséget. Kozelebb keriilhetiink a megoldashoz tehat, ha
az egyetemes kifejezésre, mint korlatlan, az dltalanos kifejezésre pedig mint
korlatozott altaldnossagra tekintiink. Megitélésem szerint ez a korlatozott
altalanossag érvényesiil a katonai elharitas vizsgalatanak szélesebb halmazara, ,,a
nemzetbiztonsdg Aaltalanos elmélete” fogalmi egységére® (keretére) is. Ez az
orientald elméleti halmaz abban nyujthat segitséget, hogy vilagosan rogzitésre
keriiljenek a korldtozott altaldnossag keretei.® Els6 tehat, hogy ezt az absztrakcios
akadalyt lekiizdjiik, illetve azt valamennyire leegyszeriisitsilk. Ahogy arra mar a
bevezetdben tortént utalds, a katonai elharitas egyetemes elméletének leirasa, mint
kiindulési alap és mint végcél, reménytelen vallalkozas lenne. Valoszintileg ebben a
kontextusban is lehetne megallapitasokat tenni, azonban ehhez minden olyan
elméleti modell ismeretére sziikség lenne, amely a katonai elharitas rendszerszintli
leirasara egy-egy megjelenési formaban, vagy egy-egy meghatarozott idétartam
tekintetében alkalmazhato.

6 Lasd: HORNYACSEK Julia: A tudomanyos kutatds elmélete és modszertana. NKE.
Budapest. 2014. https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/Teljes%20sz%C3%
B6veg!.pdf (Letoltés ideje: 2020. 05. 10.)
E gondolatmenetben érdekes feldolgozassal talalkozhatunk a nemzetbiztonsag altalanos
elmélete keretei kozott folytatott vizsgalodas soran. lasd: VIDA Csaba: Miivészet vagy
tudomany?: Gondolatok a hirszerzé elemzés-értékelésr6l Felderitd Szemle, 2013. XI.
évfolyam 3-4. pp. 139-151.
A tanulméanyban a nemzetbiztonsag altalanos elméletét leird legsziikebb értelmezési
keretet addé munkafogalmat hasznalom. Eszerint: 4 nemzetbiztonsag dltalanos elmélete a
hirszerzés és az elharitds tevékenységével kapcsolatos elméleti tételek és gyakorlati
tapasztalatok komplex ismeretrendszere.
A katonai elharitas esetén lehet ez a foldrajzi egységre (Magyarorszagra vonatkozo), a
kulturalis mezdre, az intézményi tényez6 és a kulturalis tényez6 (példaul a tradicio vagy a
hierarchia) kolcsonhatasara figyelemmel), de az idGsik pontos meghatarozasaval, (az
allambiztonsagi id6szak, vagy a korszakvaltasok iddszaka) keretezésével.
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https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/Teljes%20sz%C3%25%20B6veg!.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/Teljes%20sz%C3%25%20B6veg!.pdf

Hogy mégis képet kapjunk ennek Osszetettségérdl, tekintsiink a katonai
elharitasra, mint strukturalt cselekvésre, egy sajatos dimenzioét is nyitva a
vizsgalodasra. Ebben a megkdzelitésben a vizsgalhaté elemek kozé emelhetdk
példaul a funkcio, a szakmai érdekaggregacio €s érdekartikulacio, de a szocializacio,
a normaalkalmazas, vagy éppen a szakmai dontéshozatal jellemzd vonasai is.
Ugyanakkor a strukturalis egység (nemzetbiztonsagi szervezetrendszer) elemei
kozotti kapcsolatok és interakciok vizsgalatara is ez a nézépont biztosithat
lehetdséget.

Belathatd, hogy a példaban citdlt elemek egyiittes, homogén kezelése sok
akadalyba {itkozik. Az elméletet csak akkor tekinthetjik a megfigyelés tutjan
igazoltnak, ha térben és idében minden olyan tény megfigyelésre keriil, amelyre a
meghatarozott elmélet vonatkozik, és ezek megerdsitik magat az elméletet is.

Megitélésem szerint a katonai elharitas esetén az elmélet kifejezés értelmezési
tartomanya tobb olyan megkozelitéssel is rendelkezik, amelyek figyelmet
érdemelnek és meg is allhatjak helytiket:

1. A katonai elharitasra vonatkozo allitasok hierarchikus rendszere, amely
nélkiilozi az elére determinalt empirikus értelmezéseket, abban jelentds mértékben
kell tAmaszkodni axiomatikus kijelentésekre. Ilyen axiomatikus kijelentés példaul,
hogy 4 katonai elhdritas az dllam erdszakmonopdliumanak részét képezi, vagy A
katonai elharitas nem rendelkezik informacios monopoliummal.

2. A kutatasi targyat meghatirozo elmélet egymashoz nem hierarchikusan
kapcsolédo  kijelentések rendszere, amely az empirikus altalanositasokat
szintetizalja, magyarazza és rendszerezi. Ide tartozhat, hogy , A titkosszolgadlat
kifejezés a torténetileg és dallamonként rendkiviil eltérd elnevezésii hirszerzé (kém-)
és elharité szervek gyiijtéfogalma.”®, illetve, hogy , A4 magyar szolgdlati
szervezetrendszer torténelme soran sohasem volt toretlen egész. Az onallo nemzeti
intézmények kiépiilése nem egy hosszui organikus fejlédés eredménye. ™

3. Olyan rejtett értelmezési keret, amelyet az ismeretek, a konvenciok, a
tapasztalatok ¢és a targyhoz kapcsolodd fogalmak tesznek alkalmassa a
megfigyelésre. Ide sorolhatdk példaul a konspirdcio fogalmanak tartalmi valtozasai
és értelmezése, vagy éppen, hogy a tekintély miképpen képes hatast gyakorolni a
katonai elharitas szakmai miikodésére.

A kovetkezOkben az elmélethez tartozd kutatas-modszertani kérdéseivel és a
tudomanyos kutatas ,,vadaszteriileteinek” vazlatos attekintésével foglalkozom. Ez
utdbbiakra ugy kell tekinteni, mint sziikkségszeriiségre és mint lehetéségekre.

10 REvEsz Béla: Az allambiztonsagi szervek politologiai kutatasainak kérdéseihez. Acta

Juridica et Politica; Szeged. 2004. p. 8.

1 DAviD Ferenc: Nemzetbiztonsdg és szervezetrendszer https://folyoiratok.uni-
nke.hu/document/uni-nke-hu/david-ferenc-nemzetbiztonsag-es-szervezetrendszer-
1.original.pdf (Letoltés ideje: 2020. 05. 12.)


https://folyoiratok.uni-nke.hu/document/uni-nke-hu/david-ferenc-nemzetbiztonsag-es-szervezetrendszer-1.original.pdf
https://folyoiratok.uni-nke.hu/document/uni-nke-hu/david-ferenc-nemzetbiztonsag-es-szervezetrendszer-1.original.pdf
https://folyoiratok.uni-nke.hu/document/uni-nke-hu/david-ferenc-nemzetbiztonsag-es-szervezetrendszer-1.original.pdf

A katonai elharitas kutatasinak modszertani lehetdségei

Bevezetonkben emlitést tettem arrdl, hogy a tudomanyos vizsgalodas mezdit a
tarsadalomtudomanyok ~ halmazaban  taldljuk.’> A terillethez  tartozo
kutatdsmodszertani eljarasok™® bizonyos gondolkodési rendszerekben, ugynevezett
paradigmakon beliil keriilnek alkalmazasra. A kutatds soran ezek a modell-ereji
vonatkozasi keretek adnak teret a kutatasnak, ezek rajzoljak korbe az altalanos
érvényii értelmezéshez kidolgozasra keriilé elméleteket.*

Ha paradigmakroél beszéliink, akkor 4ltaldban mindenkinek Kuhn'® munkassaga
jut eszébe, illetve az, hogy éppen valamiféle valtozas eldtt allunk, vagy azok éppen
mar meg is kezdddtek. Nos lehet, am ahhoz, hogy e valtozdst annak minden
meghatarozo részletében érzékeljiik, sziikségiink van egy vizsgalhatd paradigmara,
és pontosan meg kell ismerniink annak kondicidit is. A tarsadalmat részekbol
Osszetevodo rendszerként szemlélve azt lathatjuk, hogy minden résznek megtalaljuk
a sajat funkciojat, amely funkcio viszont az egész szempontjabol nyer értelmet. Ha
ezt a katonai elharitasra vonatkoztatjuk, akkor azt funkcionalista paradigmaként
tudjuk értelmezni és kezelni.

Az intézményesitett nemzetbiztonsagi cselekvés 0nalldo elemzésére az ad
lehetdséget, ha olyan tevékenységrendszerként tekintiink ra, amely elkiiloniil a
tarsadalmi/allami aktivitas tobbi részétél, de allanddan ki van téve az 6t koriilvevo
kornyezet hatasainak. A nemzetbiztonsagi rendszerre, mint egymassal strukturalisan
és funkciondlisan kolcsonhatasban 1év0 egységek 0Osszességére kell tehat
tekinteniink. El6feltevésem szerint a katonai elharitds elméleti struktiraja, mint
funkcionalis paradigma alapvetéen dinamikus, nem merev, hanem folyamatosan
valtozo6 jellemzokkel bir.

A tudomanyos kutatds soran alkalmazott moddszerek tarhdza szamos
lehetéséget biztosithat szamunkra a fenti allitas vizsgéalatara. Az alabbiakban harom
olyan lehetéségre kivanom felhivni a figyelmet, amelyek a katonai elharitas
tudoményos megismerése soran eddig is megjelentek, és beleillenek e funkcionalis
paradigmaként értelmezett gondolkodasi rendszerbe. Utaltam ra, hogy az elmélet
olyan deduktiv médon konstrualt felépitmény, amelyet ald lehet vetni empirikus
ellenérzéseknek. Epp ezért az elmélet vonatkozasiban az induktiv eljarast
moédszertani szempontbol kevésbé tartom relevansnak. De nézziik mi hasznalhatd
igazan.

A katonai elharitas esetén az elmélet komplexitasa és a valosag komplexitasa
egymas tiikorképei: minél Osszetettebb elméleti kontextust probalunk alkalmazni,
annal nagyobb jelentdséget kap a dedukcio, mint argumentaciés eljaras, és az
elmélet, mint absztrakt modell. A deduktiv eljards tehat az altalanos elvekbdl, az
elméletbdl indul ki, hogy azutan a megfigyelés Utjan vizsgalat ala vesse a

12 Ez kifejezetten az alapkutatasra vonatkoztathat6. Természetesen a katonai elharitas 4ltal

folytatott alkalmazott kutatasok keretében, ahol értelemszerien a miiszaki tudomanyok
dominalnak.

A modszerek teljeskorii leirdasat és magyarazatat lasd: BaBBIE, Earl: A
tarsadalomtudomanyi kutatas gyakorlata Balassi Kiad6, Budapest 2003.

4 Uo. p. 5.

15 KHUN, Thomas: A tudoményos forradalmak szerkezete. Osiris. Budapest. 2000.
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megkonstrualt feltételezéseket, sejtéseket. Az mar ebbdl kdvetkezik, hogy minél
Osszetettebb a vizsgalt targy empirikus kontextusa, annal pontosabb, részletesebb és
kifinomultabb fogalmi halok igénybevételére lesz sziikség. Nem tévediink sokat, ha
elofeltételezésként kijelentjiik, hogy a katonai elharitasrol sem alkothatdé egy
fényképszert, statikus leiras.

Utaltam a tapasztalatok fontossagara. Ha ezt a lehetdséget vizsgaljuk, akkor azt
talaljuk, hogy az empirikus megismerés palettajan a katonai elharitas
megismerésében az esettanulmanyoknak fontos funkcionalis szerep jut. Ez a
deduktiv és az altalanos irdnyaba haladd megismerés a maga leird, megfigyeld
karaktere mellett gyakran egyéni tapasztalatokat is felhasznal. Ennek er6ssége abban
allhat, hogy a tudomanyos kutatast végzd személy maga is része a vizsgalt
kozegnek. '

Az esettanulmanyok eldsegithetik a katonai elharitas leirasara alkalmas elmélet
megalkotasat, megerdsithetik az elméletet, értelmezési keretet adhatnak az
elméletnek, segithetik a hipotézisek létrehozasat, anomaliara hivhatjak fel a
figyelmet, és az elmélet szempontjabdl devians esetek bemutatdsara is eszkoziil
szolgalnak.

Az esettanulmanyok fontos jellemzdje az Aaltalanos felé mutaté adatok
felhalmozasa, és ezzel a rendszerezés megteremtésének lehetdsége. Komoly korlatot
jelenthet azonban, hogy az esettanulmanyok bizonyos esetekben csak egy sziik, vagy
egy korlatozott szakmai kozOsség szamara valhatnak hozzaférhetdvé, illetve
megismerhetdvé. Ez természetesen nem jelenti azt, hogy ezek feldolgozasa soran ne
lehetne érvényre juttatni a tudomanyos megismerés lehetdségeit, és alkalmazni
annak ,,szabalyait”.

Az elméleti keretek rendkiviil fontos teriilete a fogalmak kérdéskore. E ponton
fontos terep juthat a konceptualizacionak” amennyiben arra a folyamatra
gondolunk, hogy ko6zelebbr6l meghatarozzuk a katonai elharitassal kapcsolatos
fogalmainkat és azok tartalmaval Osszefiiggd elképzeléseinket. Lassuk be, ez
komoly lehetdség és feleldsség is a tudomanyos kutatasban résztvevd szakmai
kozegnek, hiszen az azonositott és tanulmanyozott definiciok egyike sem
rendelkezik ,,valédi” fogalmi tartalommal. A pontos jelentés leginkabb ugy jut
kifejezésre, hogy abban a szakmai kdzeg megallapodasa, konszenzusa az iranyado,
de a fogalom kiallja a tudomanyos kritériumok érvényesiilésének probajat is.

A terminoldgiai kérdések tisztazasa azért is fontos lehet a katonai elharitas
kutatasa soran, mert az nagyban meghatarozza az elmélet egészét, ugyanakkor
jelentds haszonnal is kecsegtet a gyakorlat szamara. A tudomanyos forrasként
figyelembe vehet6 tartalmak ekdzben csak egy részét képezik ennek a meritési
lehetéségnek. Be kell latnunk, hogy a szakmai kozegben megjelend fogalmi
egységek jelentds szamban erednek a nemzetbiztonsagi tevékenységet lefedd

16 Szakmai diskurzusokban gyakorta eléfordul, hogy egy-egy, a katonai elharitashoz
kapcsolodd tudomanyos kutatas publikalasat kovetden €élénk vita alakul ki annak tartalmat
illetéen. A kérdés ilyen esetben az: Vajon a kutatas eredményét, vagy a kovetkeztetések
helyességét mennyiben befolyasolta volna, ha a kutaté (pld. torténész, szociologus)
,,belillr6l” is 1atna témajanak képét?

7 BABBIEi. m. p. 6.
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jogforrasokbol. Ebben egyértelmii primatusa van a nemzetbiztonsagi szolgalatokrol
sz016  torvénynek'®, amelynek kommentarja szdmos fogalom értelmezésének
tisztazasara tett kisérletet, illetve tobb esetben a jelentéstartalmak magyarazataval is
segiteni kivanta a nemzetbiztonsagi gyakorlatot.’® Nem véletlen ez, hiszen maga az
alapvetd jogforras is koriiliro jellegii.

Egyuttal azt is lathatjuk, hogy egy-egy fogalom tartalmi jegyeinek leirasa sehol
masutt nem szerepel, mint azokban a szervezetszabalyz6 eszkozokben, amelyek
alacsonyabb jogforrasként jelennek meg a szakmai végrehajtds kozegében. Az
értelmezd rendelkezések sziikségszerti koriilirasként ,,valtjak ki” a tudomanyos
kutatds utjan formalhaté terminusokat is. Az ilyen uton keletkez6 fogalmi halmaz
jelentds része a korlatozott megismerés zonajdban marad. Ennek kdvetkeztében
gyakorta megfigyelhetjik, hogy parhuzamos értelmezések alakulnak ki a
tudomanyos munkak szerzéi és a katonai elharitdo tevékenységet végzdé szakmai
teriileten hasznalt terminusok értelmezése kozott.?® Vegyiik példaul a titkos
informaciogyijtés kapcsan szamos alkalommal felmeriilé problémat. Egyetértek
Solti Istvan azon megallapitasaval, hogy ,,4 nemzetbiztonsagi és biiniildozd szervek
Jjogszabalyi feladataik teljesitésekor az azonos kifejezéseket eltérd tartalommal téltik
meg. Ennek legfobb oka, hogy nem sziiletett meg a titkos informdciogyiijtés
szektorsemleges, valamennyi dgazat dital elfogadott definicidja, pedig az azonos
alapkifejezések minden agazat esetében azonos tartalommal vannak jelen. ’?* Ez arra
vezethetd vissza, hogy ugyan az egyes szervek az agazati feladataikat azonos
fogalmakat hasznalo jogszabalyi felhatalmazasok alapjan hajtjak végre, a&m a titkos
informaciogyiijtés egyes rendszerelemeit jelolé azonos kifejezéseket eltéré modon
értelmezik. Mig el6bbiek elsésorban azokat a jogforrasokat veszik alapul, amelyek
esszencialisak a szabalyozas szempontjabol, addig a szakmai kozeg a praxis
szempontjabol munkafogalmakat hasznal.

Ugyanakkor azzal is szamolni kell, hogy a szakmai kozegbdl kiinduld
fogalomalkotasi kisérletek azért futnak zatonyra, mert azok egyaltalan nem, vagy
kevésbé kiforrottan jelennek meg a meghatarozo6 joganyagokban, és azokrol érdemi
(szakmai/tudoményos) vita sem kezdddik. A kisértés nagy, hajlamosak vagyunk
ugyanis annak ellenére elfogadni a jogszabalyok altal konstrualt fogalmakat, hogy
azok barmilyen mddon atestek volna a tudomanyos megismerés kotelezd 1épésein. A
hibas fogalomhasznalat talan legszembetlindbb része, amikor az a belsé kdzegben
jelenik meg. Sorra visszatéré problémaként jelentkezik példaul a nemzetbiztonsagi
ellendrzés fogalma helyett a bevizsgdlds, vagy az atvilagitas ,,terminusanak”
visszatérd hibas alkalmazasa, de gyakorta talalkozhatunk tartalmi zavarokkal

18 Ez a koriilmény ugyanakkor problémét is jelenthet. Ezek elsésorban a diplomamunkdk,

illetve az évfolyamdolgozatok esetében keriilnek felszinre, amikor az alkotok sajat
tapasztalataikat (esetsorokat) altalanos érvényli megallapitasként kezelik és mutatjak be.
19 DEzs6 Lajos — HAIAS Gabor (2000): A nemzetbiztonsagi tevékenységre vonatkozo
jogszabalyok. Kommentar a gyakorlat szdmara. Budapest, HVG-ORAC
A polarizalt nemzetbiztonsagi szektorban foly6 tudomanyos gondolkodés eltéréseinek egy
jelentds része azért alakulhatott ki, mert a tudomanyos gondolkodas bizonyos esetekben
,,0nallé mihelymunkaként” folyt.
SoLTI Istvan: A titkos informaciogytijtés, elvei, eszkdzei és modszerei, alkalmazasanak
lehetéségei a nemzetbiztonsagi munkaban. Doktori értekezés. NKE HDI. Budapest. 2018.
p. 11. https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/12393/ertekezes.
pdf?sequence=1 (Letoltés ideje: 2020. 05. 14.)
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példaul a katonai elharitds feladatrendszerébe sorolt objektumvédelmi kifejezés
kapcsan, amikor a kifejezés hasznalata nélkiil6zi a nemzetbiztonsagi
jelentéstartalmat, €s pusztan egy épiiletegyiittes fizikai és technikai 6rzés-védelmét
értik alatta.

A fogalmi rendszer kérdése, mint az elmélet meghatarozo teriilete mas
szempontok alapjan is orientalja a tudomanyos kutatas lehetséges fokuszait. Ennek
hatterét az adja, hogy a katonai elhéritds elméletével kapcsolatban egyértelmiien
megjelenik mas, elsdsorban a nemzetbiztonsdg altalanos elmélete ,,szir6jén”
keresztiil haté tudomany, de sziikségszerien ezek moddszertani és terminologiai
hatasai és sajatossagai is érvényre jutnak. Viladgos, hogy ez egyet jelent a katonai
elhéritas elméletének interdiszciplinaris keretek kozé helyezésével. Ez persze azzal
jar egyiitt, hogy gondoskodni kell a katonai elharitds elméleti kereteit meghatarozo
és annak bels6 struktirajaban is jelentGséggel bird6 tudomanyos dimenziok
megjelenitésérol.

Ezek a dimenziok a katonai elharitds intézményesiilésének elveibdl,
.kanonjaibol” eredeztethet6k. Ha pedig az igy IétrejovO magatartasi szabalyok
(szakmai cselekvés), illetve bizonyos magatartasi tipusokban meglévd
szabalyszerliségek tarsadalmi (nemzetbiztonsagi értékek ¢és érdekek), politikai
intézmények (végrehajté hatalom) hatasa alatt allnak, és intézményesen is adottak,
akkor direkt vagy indirekt modon is az adott és a vizsgalat szempontjabol relevans
tudomanyok hatokorébe keriilnek, ezzel egyiitt pedig ezeknek a teriileteknek a
relevans kutatds modszertani sémai alkalmazasat is megalapozzak.

A tudomanyos kutatas legfontosabb teriiletei

A katonai elharitas tudomanyos megismerése soran elészor is egy olyan
kényszer(i, de mindenképpen sziikségszerii helyzettel talaljuk magunkat szembe,
hogy a kutatds kereteit tekintve vilagosan meg kell tudni hatarozni a kompetens
tudomanyagakat, tudoményteriileteket, vagy tudomdanyszakokat.?? Eléfeltétele tehat
a munkanak, hogy egyfajta klasszifikacids rendet hozzunk létre, amely sorvezetd&iil
szolgalhat a kutatas sordn. Ez azonban szdmos akadalyba iitkozik.?

Itt ki kell térjek egy mindenképp figyelemre mélté folyamatra, amely
természetesen nem kizarolag a katonai elharitds, hanem a teljes nemzetbiztonsagi
teriilet oktatasi és tudomanyos alapvonalat érinti. A folyamat a nemzetbiztonsag
altalanos elméletének két fontos pilléréhez, a rendészettudomanyhoz és a
hadtudomanyhoz kotédik. Amellett, hogy komoly és mérvado vitak tanui lehettiink a
rendvédelem versus rendészet kérdéskorében?, a terminusok dsszecsapasanak egyéb
kovetkezményei is lettek. Szolnunk kell tehat a rendészet és a rendvédelem
nemzetbiztonsagi teriiletet érintd terminologiai valtozasainak intézményi hatasair6l
is. Annak lehettiink tanui, hogy a kordbban a Nemzeti Kozszolgalati Egyetem
Hadtudomanyi Doktori Iskola kutatasi teriiletei kozott szerepelé Nemzetbiztonsag és

2 A tanulmanyban csak a legnagyobb tudoményos ,,halmazokkal” foglalkozunk.

2 Lasd részletesen: GOCzE Istvan: Lehet és kell-e rendszerezni a tudoményokat?
Hadtudomanyi szemle. 2014. VII. évfolyam 3. szam pp. 232-250.

2 FINSZTER Géza: Rendészet vagy rendvédelem. Beliigyi szemle. 2001/2. pp. 86- 96.;
PARADI Jozsef Rendvédelem vagy rendészet. Beliigyi szemle 2001/2. pp. 97-108.
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rendvédelem terillet a valtozasokat kovetéen kettévalt. A Nemzetbiztonsag
segysége” a hadtudomany ,hazdban” maradt, a rendvédelem pedig az Altaldnos
rendészetelmélet, rendészettorténet, nemzetbiztonsag és rendészet kutatasi teriiletben
oldddott fel. Ez a hangsulyeltolodas mas szempontbol is hozott valtozasokat, persze
mas tartalommal. Ennek megfeleléen az egységes nemzetbiztonsagi szemlélet
megteremtésének egyik kisérleti terepe is jelentds valtozason esett at; a
Nemzetbiztonsagi Intézet karkozi intézményként torténd mikodése jelentdsen
moédosult: a polgari nemzetbiztonsdgi képzés a rendészettudomanyi, mig a katonai
nemzetbiztonsagi képzés a hadtudomanyi karhoz keriilt. Hogy mennyiben szolgaljak
e valtozasok a nemzetbiztonsag egységes szemléleti megkozelitését és milyen
hatassal lesz e folyamat a szektorra, az csak hossztl id6 mulva fog kidertilni.

Persze a tudoméany nagyobb halmazaban is jelentkeztek bizonytalansagok.
Ennek egyik expressziv eleme a tudomanyok osztalyozasanak vilagat érint6, az
eligazodast megnehezitd tendencia volt.?®

E tanulmanynak nem célja, és keretei nem nyujtanak lehetéséget a tudomanyos
dimenziok teljes kori felsorolasara ¢és tartalmi  katalogusuk komplex
megjelenitésére. A szamos lehetdségbdl iranytiként a Magyar Tudomanyos
Akadémia altal elfogadott tudomanyagi nomenklatira® tartalmi elemeit segitségiil
hivva vazoljuk most a katonai elharitds kutatasdval Osszefliggésben szamottevd
jelentéséggel bird tudomanyokat.’” Ezek természetesen nem ,vegytisztan”
jelentkeznek a kutatas targyat illetden, azok igénybevételére szamos varidcidban,
elsésorban interdiszciplinaris keretek kozott nyilhat lehetség. Sot, véleményem
szerint ez is a kivanatos. Az alabbiakban olyan témakat, kutatasi iranyokat szeretnék
felvillantani, amelyek aktualisak, egyfajta elérejelzésként értelmezhetdk, vagy éppen
Osszetettségiik okan érdemelhetnek figyelmet és szolgalhatnak gondolatébresztéiil.
Az egyes tudomanyteriiletekben rejld ,,lehetdségeket” nem egy egységes, homogén
rendszerben  kivinom  bemutatni, hanem = gondolatébresztéként  inkabb
sokszinliségiiket szeretném hangsulyozni.

Torténettudomdny

A torténettudomany kapcsan a szakmatorténet gondozasanak fontos,
kozosségformalod szerepére kivanom felhivni a figyelmet.

A katonai elharitas elméletére vonatkozo hipotézisek jo esetben a tények, a
szakmai gondolkodas és cselekvés, illetve az intézmények ismeretén alapulnak, és
valljuk be, hogy sok esetben csak a torténelmi ismeretek tudnak hozzajarulni a
hipotézisek ellenérzéséhez. A katonai elharitdis megitélése rendkiviil szorosan
kapcsolodik a torténeti valosaghoz. A katonai elharitas torténete jol szakaszolhato,
az egyes iddszakok dnmagukban, de folyamatszeriien is vizsgalhatok.

% GOCZE i. m. pp. 244-245,

% A Magyar Tudominyos Akadémia Doktori Tandcsanak tudomanyos némenklatiiraja.
https://mta.hu/doktori-tanacs/tudomanyagi-nomenklatura-106809 (Letoltés ideje: 2020.
05.19.)

Ezek megjelenitése nem fontossagi sorrendben, hanem az MTA osztalyozasat alapul véve
torténik.
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A torténeti munkdk kozott leginkabb az allambiztonsagi mult feltarasat célzo
kutatasok a meghatarozoak, azonban az elmult idészak lehetdséget adott az 6nallo
magyar katonai hirszerzés és elharitas egy évszados torténetének attekintésére is.
Mint e kutatdomunka aktiv részese, csak remélni tudom, hogy e folyamat nem szakad
meg a megemlékezésre okot add iddszakok elmultaval. A katonai elharitas
torténetének kutatdsa soran szerzett tapasztalataim az alabbi idézettel kivanom
szemléltetni ,,...a mult legfontosabb tanulsiga talin éppen az, hogy a multtdl
nagyon eltéro jovot jelez szamunkra, és sejteni engedi, mik is lesznek kériilbeliil a
kiilonbségek. 2

Allam- és jogtudomdny

Kutatési tdrgyunk szempontjabdl e tudoményos kdzeg szamit a legaktivabbnak.
Alig talalni olyan, a nemzetbiztonsagrol szolo irast, amelyben ne tiinne fel a
nemzetbiztonsagi szférat érintd jogi aspektust téma, vagy részlet, vagy ne huzodna
meg a hattérben jogi természetli motivum. Ennek okat abban latom, hogy a ma is
fennalld nemzetbiztonsagi rendszer e teriilet jelentds mértéki kozremiikodésével jott
lIétre, a nemzetbiztonsagi feladatokra pedig a kezdetektél fogva teljesen Ugy
tekintiink, mint jogalkotasi targyra.

Az elmult idészak ,népszerliségi listdjan” mindenképp a titkos
informaciogyiijtés alkalmazasaval kapcsolatos tudomanyos munkdk megjelenése
kertil fokuszba. A jovo szempontjabdl rendkiviil feszité kérdésként kell kezelni az
eszkozok és modszerek alkalmazasianak hatékonysagat, hiszen mint azt lathattuk,
mas alkalmazoéi teriiletek is komoly, ha ugy tetszik rendszerszinti modositasokat
eszkozoltek.?® E példara analdgiaként tekintek. Ugy vélem, hogy a biztonsagi
kockazatokhoz kapcsolodd szakmai kezelés mindségének egyik legfontosabb
teriilete a titkos informaciogyiijtés eszkozeinek és moddszereinek hasznalatahoz
kotédik. Vallom, hogy az altalanossagon til, minden alkalmazéi kézegnek, igy a
katonai elharitasnak is megvannak azok a specifikumai, amelyek sziintelen
felillvizsgalatra ¢és folyamatos monitorozasra szorulnak a nemzetbiztonsagi
cselekvés eszkdzrendszerét illetéen. Hogy e folyamat eredményei kifejezésre
juttassanak, és adott esetben jogalkotasi aktust készitsenek elé ugyancsak a szakmai
kozeg kompetencidjaba tartoznak. Ezt a folyamatot szakmai artikulacionak
nevezhetjiik. E potencidlis lehetdség karakterének tudomanyos alapokon nyugvo
elemzését a jovbe mutatd vallalkozasnak itélem meg.*°

28 Marc BLOCH: A torténelem védelmében. Budapest, Gondolat 1974. p. 33.

2 TItt a leplezett eszkozok alkalmazasara gondolok. A leplezett eszkdzok alkalmazasa Uj
jogintézményként jelent meg a biinteteljaras keretein beliil. Itt egy olyan eszkdzrendszer-
atszervezésrol van szd, amelynek 1étrejotte a jogszabalyi valtozasok utjan valosult meg.

30 GESCHWIND, C. N. “Wanted: An Integrated Counter-intelligence,” Studies in Intelligence
7, no. 3, (summer 1963): pp. 15-37.; MATSCHULAT, Austin: “Coordination and
Cooperation in Counterintelligence.” Studies in Intelligence 13, no. 2 (1969) pp. 25-36.
Ez a folyamat nem egyediilallo és mar fél évszazaddal ezeldtt talalunk ilyen nemzetkozi
tapasztalatokat. Az amerikai elhdritas hatékonysagaval foglalkozo6 irodalom évtizedekre
nyulik vissza. Geschwind az USA ellharitasanak decentralizalt, alarendelt és
eredménytelen rendszerének atalakitasat szorgalmazza tanulmanyaban. Kicsivel kés6bb
ugyanezzel a kérdéssel foglalkozva, Matschulat (1969) koherens és 0Osszehangolt
er6feszitéseket szorgalmazott az elharitd kozosség részérdl, felhivva a figyelmet a
kiilfoldi hirszerzési fenyegetés legy6zésére, nevezetesen a katonai és a polgari elharitas
elemeinek fokozott egyiittmiikodése révén.
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Az dllamtudomany égisze alatt azt tartom kiemelten fontosnak, hogy a katonai
elharitassal kapcsolatos tudomanyos kutatds majdani eredményei érdemben tudjak
tamogatni az allam fegyveres védelmi rendszerének szisztematikus elemzését.
Megitélésem szerint ez a hozzajarulas a stratégiai gondolkodas €s a hossza tava
fejlesztés tekintetében elengedhetetlen, egyben siirgetd feladat is. E téren a
tudomanyos kutatasok hiatusa éppoly jellemzdé, mint maga a lemaradas, amelyet
orvosolni kell.

Rendészettudomany (az allam és jogtudomanyon beliil)

A tudomanyos kutatas lehetséges teriileteit érint§ bevezetOben tortént utalas
arra, hogy mennyire meghatarozé lehet a kutatdsok sordn az interdiszciplinaris
jelleg. Ennek szemléltetésére, ¢és egyben a lehetéségek felvillantasara a
rendészettudomany mas diszciplindkkal fennallé kapcsolatrendszerének példajat
kivanom felhasznalni.

A Magyar Tudomanyos Akadémia és a Magyar Akkreditacios Bizottsag altal is
elismert rendészettudomany a tarsadalomtudomanyok kozé tartozik. A
rendészettudomany — megfelelve a tudomanyossaggal szemben tamasztott alapvetd
kovetelményeknek — specidlis vizsgalati targgyal, eszkozokkel, mddszerrel, belsd
struktiraval, valamint differencialt hazai és nemzetkézi intézményrendszerrel
rendelkezik. Ugyan 06nalldé tudomanyagként mikodik, de sajatos tematikai
kapcsolatban all az allam- és jogtudomannyal, valamint kozigazgatas-tudomannyal,
amely a szintén o6nalld tudomanyagi mindséggel rendelkezik. Kapcsolodésai e
mellett is igen sokrétiiek. Ide tartozd tobbek kozott a vezetés- és szervezéstudomany,
a szocioldgia, a pszichologia, a torténettudomany, a hadtudomany, a kozgazdasag-
tudomany, a neveléstudomany, a statisztika, de szimos miiszaki tudomany is. 3

Példank vizsgalati eszkdzrendszere is a tudomanyag interdiszciplinaris jellegét
tikrozi. Ennek megfeleléen magaban foglalja példaul a jogtudomanyi, a
kozigazgatas-tudomanyi, a vezetéstudomanyi, a kozgazdasag-tudomanyi, a
pszicholégiai és a szocioldgiai eszkdzoket is.3

A Magyar Tudomanyos Akadémia Jogtudomanyi Bizottsiga Rendészeti
albizottsaga majd egy évtizede ekként értékelte a rendészet és a tudomanyos kutatas
egymashoz valdé viszonyat: ,, 4 rendészet sokdig idegenkedett attol, hogy
tudomadnyos vizsgdlatok tdirgya legyen. Ez elfogadhaté Komkrét tigyek bizalmas
kezelésében, de nem magyardzza, miért kellene elzarni a megismerés eldl a
szervezeti miikodés jellemzdit. Kiilondsen stirgetoek azok a kutatasok, amelyek
azonositiak a rendori mesterség belsd torvényszeriiségeit, minthogy ezen ismeretek
altal emelkedhet a renddrkédés a megbecsiilt és megtanulhato hivatdsok rangjara.
Az elmélet hianyat elsésorban a rendérok maguk szenvedik meg azzal, hogy nem all
rendelkezésiikre olyan elsajatithato szaktudas, ami képes lenne felkésziteni Oket
vdlasztott életpdlydjukra.”® Véleményem szerint e mértékadd dsszefoglalds egyes
elemei (a megfeleld helyettesitésekkel) éppligy vonatkoztathatok lennének a katonai

81 SzABO Andras: Helyet kér a rendészettudomany. Elterjesztés a IX. Osztaly részére a

rendészeti tudomany befogadasara. In: Magyar Rendészet, 2004/1. pp. 21-26.
Lasd tovabba: KENEDLI Tamas: A ,,rendészet mint tudomanyag” a tudomanyok
rendszerében; Magyar Rendészet 2006/2. pp. 11-18.

33 http://www.bm-tt.hu/rab/index.html (Letoltés ideje: 2020. 05. 19.)
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elhéritas szakmai kdzegének mai helyzetére. A rendészettudomany elmult évtizedes
tendenciait, beleértve a nemzetbiztonsag altalanos elméletéhez k6tdd6 tudomanyos
munkat €s miivel6inek eltokéltségét mindenképpen iranyadonak kell tekinteni.

Szociologia

A strukturalis megkozelités mellett a katonai elharitds kapcsan lehetdség
nyilhat az egyes torténeti valosagban megjelend titkosszolgélati szakmakultira
vizsgélatara is, amely karakteres szociologiai vizsgalodast is feltételez. Ez taldn ugy
irhat6 le, mint a titkosszolgalati tevékenységre és folyamatokra iranyuld orientacios
modellek megoszlasa az érintett szakmai kozosség tagjai kozott. Ha elfogadjuk,
hogy a szakmakultira racionalis és emociondlis elemeket is tartalmaz, akkor
ezekben sarokpontokat is megadhatunk. A szakmakultira legfébb 0Osszetevéi a
szakmai tudas, tehat maga a szakértelem — annak kdzponti eleme, a titkosszolgalati
cselekvés szakszerlisége —, a katonai szféraval, mint miikddési kdrnyezettel fennallo
kolcsonhatas mindsége, az iranyitd kdrnyezet szakpolitikai és politikai folyamatairol
alkotott értékitéletek, valamint a struktiran beliili eméciok és érzelmek, tehat a
lojalitas meghatarozo elemei. Ez alapjat képezi annak is, hogy a kulturalis dimenzio
valamilyen modon mindig hatast gyakorol — legyen az akar pozitiv vagy negativ — a
struktirara és magara az adott rendszerre is, kondicionalva annak mikodését. Ezt a
hatast a magyar titkosszolgalati rendszer egyes korszakainak elemzése soran annak
teljes spektrumaban megfigyelhetjiik. Erdekes terepe lehet a vizsgalodasnak példaul
a lojalitas, és ehhez kapcsoldan a nemzetbiztonsagi kockazatok Osszefiiggéseinek
feltarasa, de éppugy a jovobe mutatna a katonai elhdritds presztizsének atfogd
elemzése is.

Az egyének altal jatszott szerepek és az altaluk kifejtett tevékenység korantsem
hagyhat6 figyelmen kiviil. Ezeknek a szerepeknek a létezése altalaban jelentds
mértékben meghataroz6 a biirokratikus szervezetek rendszereire, illetve
alrendszereire. Igy van ez a fegyveres erék, de a nemzetbiztonsagi tevékenység
végrehajtasat végzo intézmények esetében is. A szocioldgia segitségével tobb mint
érdekes lenne a szakmai tekintély szerepének atfogo vizsgélata is.

Hadtudomdny

A katonai elharitas elméleti kutatdsa soran a hadtudomany vivmanyainak és
lehetdségeinek kiaknazasa kotelezd feladat. Hogy ezt sikerre lehessen vinni,
mindenképp figyelemmel kell kisérni a hadtudomany ,,belsé szerkezetében” torténd
valtozasokat, a prioritasok alakulasat, ezzel egyiitt folyamatosan sziikséges kutatni
azokat a kapcsolodasi pontokat, ahol a katonai elharitds tudomanyos ,,mezdje”
hozzéjarulhat a hadtudomany sikeres miiveléséhez, egyben épitkezhet is onnan. A
kapcsolodasi feliiletek koziil néhany olyan teriiletre kivanom felhivni a figyelmet,
amely jelenleg és a jovOben is meghatarozo lehet:

e A hadelmélet, valamint a hadviselés kutatdsa kapcsan a habortik és katonai
konfliktusok megvaltozott jellegére, formaira, ,keveredésére” iranyuld
hadtudomanyi kutatasok, kiilondsen az 0j tipusti habortk, a 4. generacios
hadviselés, az aszimmetrikus €s hibrid hadviselés kutatdsanak hadtudomanyi
feldolgozasa teriiletén.
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e A hader6 megndvekedett egyidejii feladataibol (nemzetk6zi miiveletekben
vald részvétel, készenléti és elrettentési feladatok, gyakorlatok) és az 1j
biztonsagi helyzetbdl (hatarbiztositas) fakadd hazai teend6k egyidejii, rovid
¢és hossza tavu feladatait tudomanyos modellezésének teriiletét illetden.

e A béketamogatd miiveletekben folytatott civil és katonai egylittmiikodésre,
a fegyveres erdk, rendvédelmi szervek és nemzetbiztonsagi szolgalatok
egyiittes tevékenységét feltaro hadtudomanyi kutatasok teriiletén.

e A honvédelem és tarsadalom megujitdsa Ujszerti modszereinek kutatasa
vonatkozasaban.

e A nemzetk6zi hadtudomanyi kutatasok nemzetbiztonsag altalanos elmélete
teriiletén felhasznalhaté vonatkozésainak adaptalasa tertiletén.

Zaro gondolatok

A tanulmany elsddleges célja az volt, hogy felhivja a figyelmet a katonai
elharitassal kapcsolatos tudomanyos kutatds sziikségességére, ugyanakkor egy
helyzetképet is kivantam adni a jelenlegi kondiciokrol. A kép korantsem teljes, €s
tény, hogy szamos teriilet, illetve bizonyos elképzelések tekintetében is komoly
vitara adhat okot. Biztos vagyok benne, hogy a katonai elharitast érintd kutatas
iranyai, modszerei tekintetében van hova fejlédni.

Zaré gondolataim kézéppontjaban nem a tanulmany tartalmi 6sszefoglalasa all,
annak els6dleges ilizenete az, hogy a tudomanyos tevékenyég miivelésében a
szakmai kozosségnek rendkiviili feleldssége van.
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BIZTONSAG- ES VEDELEMPOLITIKA

PUSKAS ANNA

21. SZAZADI KONFLIKTUSOK JELLEMZOI ES A ,, KULTURALIS
BEKEFENNTARTAS” FELERTEKELODESE

Bevezetés!

A bipolaris vildgrend felbomldsat kovetden atalakult hatalmi egyenstly és
megvaltozott biztonsagi kdrnyezet a korabbiaktdl eltérd jellegii, foként allami szint
alatti konfliktusok sorat hozta el. Bar a hagyomanyos katonai fenyegetések
valdszinlisége csokkent, a globalizacio, illetve az altala eldidézett tarsadalmi
valtozasok olyan 10j kihivasok elé allitottdk a nemzetkozi kozosséget, amelyek mar
nem kezelhetdk, illetve oldhatok meg nemzetallami keretek kozott.? Ezzel egyiitt a
vilaghabortis borzalmakbdl levont tapasztalatok eredményeképpen megjelent az
igény Osszehangolt nemzetkdzi szintli fellépésre a béke megorzése, illetve
visszaallitasa érdekében, majd a konfliktusok jellegének megvaltozasaval,
komplexebbé valasaval fokozatosan egyre Osszetettebbé valt a nemzetkdzi
valsagreagalas feladat- és eszkdzrendszere.

A kulturalis javak elleni timadasok szoros dsszefliggésben allnak eme 1j tipust
konfliktusok céljaival, ezaltal az adott kozOsség szamara fontos torténelmi,
spiritualis értékkel bird kulturalis/vallasi helyszinek, emlékek egyre nagyobb
veszélynek vannak kitéve fegyveres konfliktusok altal sujtott térségekben. Ezzel
parhuzamosan a kulturalis javak védelmének nemzetkozi valsagreagaldo miiveletek
feladatkorébe valod integralasa mindinkabb kivanatossa valt.

A kulturalis javak haborik soran valé védelmére a masodik vildghabora
lezarasa ota folyamatosan fejlédé nemzetkdzi jogi szabalyozas és eszkoztar 1étezik,
de a kilencvenes évek jugoszlav haboruinak pusztitasai, a kdzelmultban pedig az
ISIL3 (kdzismertebb nevén Iszlam Allam) nagymértékii és a nemzetkdzi média altal
széles korben kozvetitett romboldsai vontdk igazdn a problémakoérre mind a
nemzetkdzi szereplok, mind a kdzvélemény figyelmét, s vilagitottak ra a védelmi
mechanizmusok hidnyossagaira. Az utobbi években egy sor dontés sziiletett az
ENSZ* égisze alatt, amely erételjesebb szerepvallalasra sarkall a kulturalis 6rokség
védelméért, mind az illegalis kereskedelem csokkentése, mind a tartdés béke
kiépitése érdekében. Ennek egyik elemeként megallapithaté — attekintve az utobbi
évek ENSZ-, illetve annak kulturalis, 6rokségvédelmi tigyekért felelds szakositott
szerve, az UNESCO?® — dontéseit, a NATO ezekre reflektaléd tevékenységét, valamint

Ezaton koszondm Kiss Zoltdn Laszlo ezredes ur szakmai segitségét és irdnymutatasat e
cikk 1étrejottében.
ReMEK Eva — GAZDAG Ferenc: Biztonsagi tanulméanyok alapjai. Dialég Campus Kiado,
Budapest 2018. pp. 91-109.
3 Islamic State in Iraq and the Levant — Iraki és Levantei Iszlam Allam
4 Egyesiilt Nemzetetek Szervezete — United Nations (UN)
5 United Nations Educational, Scientific and Cultural Organization — Egyesiilt Nemzetek
Nevelésiigyi, Tudomanyos és Kulturalis Szervezete
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egyéb kormanykozi megallapodasokat, deklaraciokat, — hogy a nemzetkozi kozosség
részErdl is egyre nagyobb elkotelez6dés mutatkozik a kulturalis javak védelmének
békemuiveletek keretében vald érvényesitésére. Bar kifejtésiikre jelen tanulmany
keretei nem adnak Ilehetéséget, fontos megjegyezni, hogy mas nemzetkdzi
szervezetek (példaul Eurépai Unid, EBESZS, Afrikai Unib) keretében is torténtek
elérelépések e teriileten.

A kulturdlis javak fogalmat vizsgalva nem létezik egységesen elfogadott
definicid, e tanulmanyban az UNESCO altal az 1954-es, a kulturalis javak fegyveres
Osszelitkdzés esetén vald védelmét biztositdé hagai egyezményben rogzitett
meghatdrozast veszem alapul, amely torténeti vagy miivészeti, a népek kulturalis
orokségére nézve nagy jelentdségli ingd vagy ingatlan javakat, az ezek megdrzésére
vagy kidllitdsara szolgald épiileteket, illetve ez utdbbiak befogadasara szolgald
,miemlék kozpontokat” foglalja magdban.” Tehit a tanulmany fokuszaban a
materidlis kulturélis javak allnak, de mint azt a MINUSMAG®-misszional 1atni fogjuk,
a szellemi 6rokség védelme sem valaszthato el a materialis értékek védelmétol teljes
meértékben.

A tanulmany elsé részében attekintem, hogy a nemzetkdzi biztonsagi
kornyezet, s a konfliktusok jellegének atalakulasaval hogyan valtozott meg a
nemzetk6zi békefenntartas szerepe és tartalma, ezt kdvetden bemutatom, hogy e
megvaltozott biztonsagi kornyezetben a kulturalis javak miképpen vannak nagyobb
veszélynek kitéve, illetve védelmiik soran a kulturalis dimenzidval Kiterjesztett
mandatummal felruhazott békemiiveletek miképpen alkalmazhatok. Végiil néhany
gyakorlati példan keresztiil azt vizsgalom, hogy a nemzetkdzi kozosség miképpen
vallal egyre aktivabb és komplexebb szerepet a kulturdlis javak védelmében a
békefenntartas/békeépités keretein beliil.

1. Az uj tipusi konfliktusok megjelenése és a békemiiveletek fejlédése
A hideghaborus szembenallds megszintét kovetéen megvaltozott biztonsagi

kornyezetben az allamok kozotti fegyveres konfliktusok szamanak csokkenésével
parhuzamosan jelentésen megndvekedett az dllami szint alatti konfliktusok szdma.®

Eurdpai Biztonsagi és Egytittmtikodési Szervezet

7 A kulturalis javak fegyveres dsszeiitkdzés esetén vald védelme targyaban Hagaban, 1954.
évi majus ho 14. napjan kelt nemzetkozi egyezmény, 1. cikk

8  MINUSMA — Multidimensional Integrated Stabilization Mission in Mali —
Tobbdimenzids, Integralt Stabilizacios Misszio Maliban

9 A 2019-re vonatkoz6 Conflict Barometer szerint az dllamok kozott fennalld konfliktusos
viszonyok koziil a kordbbi évekhez hasonléoan csupan egy tekintheté korlatozott
habortnak (India és Pakisztan kozott valtozo intenzitassal zajloé Osszetlizések a vitatott
kasmiri teriilet miatt). Globalis szinten Gsszesen 15 haboru (9 allami és nem-allami
szereplok altal vivott (,,allamon beliili”), 6 allami és nem-allami szerepldk altal vivott,
legalabb két szuverén allam kozotti politikai konfliktust is magéaba foglald (,,allamon
atnyuld”)) és 25 korlatozott habort (8 kizardlag nem allami szereplok altal vivott (,,allam
alatti”), 1 allamok kozotti, 13 allamon beliili, 1 allamon atnyuld) zajlott. Forras: Conflict
Barometer 2019, Heidelberg Institute for International Conflict Research, 2020 March,
Heidelberg
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Egyrészt az addigi kétpdlusu vilagrend biztositotta tdmogatas és stabilitas
megsziint, valamint a keleti blokk felbomlasa hatarvaltozasokat és az addigi,
politikai  dontések altal voluntarista modon kialakitott allami  keretek
megkérddjelez6dését hozta magaval.l® Masrészt, a felgyorsult globalizacio altal
eléidézett globalis gazdasadgi versenyben az egyébként is  tdorékeny
gazdasagi/politikai/tarsadalmi struktirakkal rendelkezé allamok kevésbé képesek
lépést tartani, amely valsaghoz és sok esetben végsd soron az allam dsszeomlasahoz
vezetett. E meggyengiilt allamok az erdszak monopdliumat sem képesek megdrizni,
ezaltal az erfszak-alkalmazas konnyen magéankézbe (kiillonbozd katonai jellegii
(paramilitaris) csoportokhoz) keriil. Ez a koradbbiakhoz képest még véresebb, az
etikai szabalyokat, s a haborus jogot figyelmen kiviil hagyd, hosszan elnyuld
konfliktusokhoz vezet, elmosva a hatarokat a haboru, a szervezett bindzés és az
emberi jogok nagyaranyi megsértése kozott.'!

Ezen 1j tipusu fegyveres konfliktusok leirasara nem létezik egységes
meghatérozas (s6t egyesek vitatjak annak Ujszerfiségét is'?), tobbféle, egymast
tobbé-kevésbé fedd koncepcid van jelen megragadasukra mind a hazai, mind a
nemzetkozi szakirodalomban. Az 10j haboruak, kishabortk, hibrid haborak, negyedik
(illetve a kialakuloban levé 6todik) generacios hadviselés, aszimmetrikus
konfliktusok fogalmat tekintve a fobb jellemvonasok, amelyekkel a korabbi
fegyveres konfliktusoktol elvalasztjak 6ket, hasonlésagot mutatnak. E konfliktusok
mind kiterjedésiikben, mind finanszirozasi modjukban, mind intenzitasukban, mind
az alkalmazott eszkozok, illetve a harcolo felek jellegének tekintetében is
kiilonbdznek a konvenciondlis habortiktol, s erés decentralizaltsig jellemzi 6ket.*3

Az aszimmetrikus hadviselés Giuseppe Caforio altali definicidja szerint a
gyengébbik fél az erésebb féllel szemben nem konvencionalis eszkdzoket hasznal,
hogy a két fél kozti kiilonbséget athidalja a harc soran. Eszkozei kozé tartozik a
gerilla hadviselés, terrorizmus, és ami a legfontosabb valtozast jelenti a
korabbiakhoz képest, az infokommunikacios technologidk média altali kiaknazasa.
Ez utobbi az egyik f6 eszkozévé valik az aszimmetrikus hadviselésnek, a
(els6sorban a nyugati, illetve a konfliktus altal kozvetleniil érintett) kdzvéleményre
vald hatasgyakorlas (illetve a toborzas, szimpatizansok megnyerése) érdekében a
médian keresztiil, amely végs6 soron a harci miiveletek sikerét is eldonti.’*

10 HovT, Timothy D.: Security and Conflict in the Developing World. In: BRowN, Michael
E. (ed.): Grave new world: security challenges in the 21st century. Georgetown University
Press, Washington, D.C., 2003. pp. 213-227.

11 KALDOR, Mary: New and Old Wars: Organized Violence in a Global Era. Third Edition.

Stanford University Press, 2012. p. 14.

Egyes nézetek szerint nem a hadviselés természete valtozott meg, hanem a haboru nyugat

altali percepcidja. A harcmodot és a bevetett eszkozok skalajat atalakitottdk az 1j

technologiak, illetve a gazdasagi globalizacidé hatdsai (lasd példaul Oroszorszag hibrid
jellegti hadviselését Ukrajna ellen), de a haboru alapvetd célja nem valtozott. A fegyveres
konfliktusok mozgatérugoja a kordbbi évszdzadok héabortihoz hasonldan elsdsorban
geopolitikai és ideologiai, illetve gazdasagi, politikai iranyultsagl. Forras: MALESEVIC,

Sinisa: The Sociology of War and Violence. Cambridge University Press, 2010. pp. 311-

) o

14 CaFoRrio, Giuseppe: The Sociology of the Military and Asymmetric Warfare. In:
CAFoRrIO, Giuseppe — NuclArl, Marina (szerk.): Handbook of the Sociology of the
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A civil személyek, objektumok gyakran célpontként jelennek meg e
konfliktusokban, a civil aldozatok szama sokszorosa a katonaiakénak. Jellemz06 az
ideologiai fanatizmus, a gyengébbik fél a bliinézés és az ideologiai kiizdelem
eszkdzeinek keverékét alkalmazza.'®

A korabbi ideologiai szembenallast a hideghaborat kdvetden felvaltottak a
kultarak, civilizaciok kozti ellenétek (lasd Huntington); a kilencvenes években
eléallt identitdsvalsag hatasara a kulturdlis azonosulds fontossaga jelentdsen
megndvekedett az identitdas mas formaihoz képest, ez legjobban a nemzetallam-
kialakitasi torekvések esetében lathatdo (lasd délszlav haborik a kilencvenes
években). Mary Kaldor szerint az 1j habortk {0 mozgatérugdja az
identitaspolitikdkban (az allamhatalom megszerzésére iranyulo, etnikai, faji, vallasi
identitds koré épiild mozgalmakban) keresendé, mig a korabbi konfliktusokat
ideologiai, illetve geopolitikai célok vezérelték. Az identitaspolitikak altaldban a
dicsdséges multra, vagy korabbi sérelmekre épitve kivanjak mozgositani a
lakossagot a politikai célok érdekében, természetiiknél fogva kizardlagosak, s
torésvonalak kialakulasdhoz vezetnek az adott tarsadalmon belill. Végs6é soron
célként jelenik meg a mas identitéssal rendelkez6 lakossag eliminal4sa.'®

Ezzel ellentétben Herfried Miinkler szerint az etnikai ¢és vallasi ellentétek nem
alapvetd okai a konfliktusnak, csupéan felerdsitik azt.!” Hasonléan, Edward E. Azar
megfogalmazasaban a tarsadalmi konfliktusok forrasa egy adott kozosség fejlodését,
igényeit biztositd tényezok megtagadasa, amelynek az etnikai identitas, illetve annak
el nem ismerése csupan egy eleme. Emellett a hatékony politikai részvétel
biztositasanak hianya, a kulturalis biztonsag és az értékelt kapcsolatok hianya is
kozrejatszanak a konfliktus kialakuldsdban.!® A tarsadalmi kirekesztettség,
deprivacid, bizonyos csoportok hatranyos megkiilonboztetése olyan tarsadalmi
problémak, amiket ha az allam nem kezel megfeleléen, konnyen vezethetnek
ellenségeskedéshez, autondmiatorekvéshez, az allami hatalom megszerzéséért vivott
harchoz.®® E tarsadalmi-gazdasagi tényezdk kohézidteremté funkcidval is birhatnak
a diszkriminaciot elszenvedd kozosség korében, s egy kozds identitds
megformalasanak igényét alakitjadk ki, amely aztan a kdzosség (akar er6szakos)
politikai fellépéséhez vald mozgositasaban is szerepet jatszik.?

Ez legszembetlindbben a korabbi gyarmati orszdgokban figyelheté meg, ahol
az egykori gyarmattartok is kihasznaltak e torésvonalakat hatalmuk megerdsitésére
bizonyos csoportokat politikailag, gazdasagilag kirekesztve. A gyarmati rendszer

Military; Second Edition. Handbooks of Sociology and Social Research, Springer
International Publishing AG, 2018. pp. 497-522.

15 Uo.

16 KALDOR i. m. pp. 115-127.

17 MUNKLER, Herfried: The New Wars. Cambridge Polity Press, Cambridge, 2005. p. 6.

18 AzaAr E., Edward: Protracted International Conflicts: Ten Propositions. In: AzAR E.,
Edward — BurTOoN W., John (szerk.): International Conflict Resolution: Theory and
Practice. Colorado: Lynne Reinner Publishers, 1986. pp. 28-39.

19 AUWERA, Sigrid van der: Peace Operations and the Protection of Cultural Property During
and After Armed Conflict. International Peacekeeping, 2010., 17:1. pp. 3-16.

20 AUWERA, Sigrid van der: Contemporary Conflict, Nationalism, and the Destruction of
Cultural Property During Armed Conflict: A Theoretical Framework. Journal of Conflict
Archaeology, 2012., 7:1. pp. 49-65.
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felszamolasat, illetve a hideghaboru alatt fennalld patrondtus megsziinését, s ezzel
egyiitt a gyarmati rendszer felszdmolasa utan hatalomra keriilé (posztkolonialis)
fesziiltségek felerdsodtek,?! s a szembenalld felek kezében konnyen kijatszhato
eszkozz¢é valtak ideologiajuk felépitésére és kovetdk toborzasara. Példaként hozhatod
fel a késobb emlitett mali konfliktus, ahol a 2012 januarjaban kitort tuareg lazadas
hatterében az etnikai ellentéten til az elnyomo kormanyzati politika, s az északi-déli
teriiletek kozotti fejlettségbeli kiilonbségek is szerepet jatszottak.?

A békemiiveletek intézményi hatterét, dsszetételét, feladatkdrét és mozgasterét
vizsgélva szoros parhuzamot figyelhetiink meg a hideghdbort utdni vilagrendben
végbement hatalmi atrendezddéssel és a valtozd biztonsagi kihivasokkal, amelyek
hatast gyakoroltak a nemzetk6zi kozOsség szerepvallaldsanak cél- és
eszkozrendszerére a nemzetkozi béke és biztonsag fenntartasa érdekében. Az Uj
tipustt fegyveres konfliktusok és a megvaltozott biztonsagi kornyezet hatdsara a
békemiiveletekben szolgald katonaknak kiilonbozo jellegh tevékenységekben kell
helytallniuk egymassal parhuzamosan, a harcoktél kedve a helyi katonai erék
kiképzésén keresztiil, humanitarius segitségnytjtasban, haboru utani jjaépitésben,
nemzetépitésben valo részvételig.

A Dbékemiiveletek miikddésében fokozatos fejlédés figyelhetdé meg. Mig
kezdetekben alapvetéen reaktiv (a konfliktusok befagyasztasat, a fegyveres
Osszetlizések felszamolasat célzo), 1989-t61 fogva egyre inkabb proaktiv (a
konfliktusok kivalté okait kezelni kivano és a végkimenetre is hatast gyakorld)
szerepet vallal az ENSZ (illetve mas nemzetkodzi biztonsagi szervezetek), akar
fegyveres erészakot is alkalmazva a nemzetkézi béke ¢€s biztonsag védelme
érdekében.?* A korabbiakkal ellentétben a kilencvenes évektdl egyre inkabb a
fenntarthato és stabil béke megteremtése lett a missziok célja. Egyrészt a korabbi
nagyhatalmi szembenallds megsziinése 1 tavlatokat nyitott a nemzetkodzi
egylittmtikodés terén, ami az ENSZ Biztonsagi Tanacsanak miikodésében is egy
sokkal kompromisszumkészebb légkort alakitott ki.?® Mésrészt az 0j biztonsigi
kornyezetben Osszetettebb, allamhatarokon ativel problémakkal kell szembenézni,
amelyek a katonai dimenzion kiviil politikai, gazdasagi, tarsadalmi és szocialis
tényezoket is magukban foglalnak, igy komplexebb valaszokat is igényelnek a
nemzetkdzi kozosség részérél.?® Harmadrészt az 4llami szint alatti konfliktusok
esetében gyakorta megjelend gyenge allamisdg atalakitotta a harmadik fél altali
beavatkozas szerepét.?’

2L MONKLER i. m. p. 6.

22 Errél bévebben lasd: CHAUZAL, Grégory — VAN DAMME, Thibault: The roots of
Mali’s conflict, Moving beyond the 2012 crisis. CRU Report, Clingendael Institute,
March 2015. https://www.clingendael.org/pub/2015/the_roots_of _malis_conflict/
(Letoltés ideje: 2020. 04. 23.)

23 CAFORIO i. m. pp. 497-522.

2 Kiss, Zoltan Laszlo: Valsagreagalé miiveletek alkalmazott tirsadalomtudomanyi
aspektusai. Zrinyi Kiadé, Budapest, 2015. p. 101.

%5 BELLAMY, Alex J. — WILLIAMS, Paul D. — GRIFFIN, Stuart: Understanding Peacekeeping.
Second Edition. Polity Press, Malden MA, 2010. pp. 93-120.

% REMEK — GAZDAG i. m. p. 73.

27 MIALL, Hugh — RAMSBOTHAM, Oliver — WoobHousg, Tom: Contemporary Conflict
Resolution. 2nd edition. Cambridge: Polity Press, 2005. pp. 3-34.
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Tovabba a globalizaci6 4altal eldidézett valtozasok (a demokratizacid
felgyorsulasa, emberi jogok terjesztése, illetve a ,,CNN-hatas” altal a politikai
szereplok kényszeriisége, hogy allast foglaljanak a nemzetkdzi médian keresztiil a
koztudatba keriilt torténésekben) eredményeképpen a békemiiveletek alkalmazasa
politikailag kivanatossa valt a Nyugat altal hirdetett értékek védelme érdekében.
Végiil pedig a hideghdbori megsziinését kovetéen felszabaduld katonai kapacitas
szamara a valsagkezelés 0j alkalmazési lehet6séget jelentett.?8

A békemiiveletek a masodik vilaghdboru lezarultat kdvetd évektdl napjainkig
tartd fejlddésének mentén 6t generacid kiilonithetd el, egyrészt a miiveletek civil
dimenzidja keretében végrehajtott feladatok, a katonai dimenzié keretében
alkalmazott er6 nagysaga, illetve az ENSZ és mas szereplok kozotti feladat-, és
munkamegosztas mikéntje alapjan.?

A masodik generacios miveletektél kezdve kiterjedtebb mandatummal
ruhaztak fel a missziokat, azok mind idében (az allomany miiveleti teriileten vald
bevetésére mar az aktivan zajlo fegyveres konfliktus idészakaban sor keriilt), mind
feladatkoriikben (civil feladatokat is ellattak) kiterjedtebbek lettek, s e
tobbdimenzids miiveletek mar sokkal aktivabb szerepet vallaltak a konfliktusbol
val6 kilabalasban, a politikai &tmenet timogatdsaban.®® Ahogy Butrosz Butrosz-Gali
1992-es Békeprogramjaban (,,An agenda for Peace”) kiemelte: egyrészt a
globalizécié és a gazdasagi, politikai integracid, masrészt pedig az etnikai, vallasi,
kulturalis viszalyok olyan uj kihivdsokat tamasztanak, amelyekhez nem elég a
katonai megoldas. A civil lakossag az 1j veszélyek esetében egyre inkabb célpont
lett, igy a polgari dimenzié fontos elemévé valt a békefenntartasnak. Ez magaban
foglalja tobbek kozott a valasztasok megszervezésének, a demokratikus
intézményrendszer kialakitasanak elGsegitését, a lakossag védelmét, illetve a
humanitarius segélyek szétosztasat.

Az 1992-95 kozotti idészak sikertelenségei (lasd a szomaliai UNOSOM
kudarca, ruandai népirtas, srebrenicai mészarlas) hatdsara a nemzetkdzi kozosség
részérdl a korabbi megndvekedett elkdtelezodéshez képest visszalépés tapasztalhato
a kilencvenes évek kdzepén. Az évtized vége azonban ujra novekvd szerepvallalast
hozott, s a békemtiveletek szerepének dominanciajat a konfliktuskezelésben, illetve
megjelent a human biztonsadg koncepcidja is. A negyedik generacidos miveletek
(2001-2010) soran pedig mar mind hatarozottabban kirajzolodott az ENSZ és a
kiiléonb6z6 regionalis biztonsagi szervezetek kozti munkamegosztas, illetve nagyobb
hangsuly helyez0dott a stabilizacios miiveletekre — ezaltal a szembenalld csoportok
kozotti megbékélés eldsegitésében vald aktiv szerepvallalas mindinkabb el6térbe
keriilt. Az 6t6dik generacids (2010-t61 jellemz6) hibrid jellegii miveletek keretében
az emberi jogok védelme a korabbiaknal is fontosabba valik, akar katonai erd
alkalmazasara is sor keriilhet azok védelme érdekében, hiszen a globalisan
mediatizalt vildgban pillanatok alatt napvilagra keriilnek az emberi jogokat
tdmegesen sértd atrocitisokrol szol6 informaciok. 3

28 BELLAMY — WILLIAMS i. m. pp. 93-120.

2 Kissi. m. pp. 84-141.

30 Uo. pp. 112-124.

8L AJ47/277, Report of the Secretary-General, 1992,
%2 Kissi. m. pp. 124-141.
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2. A békefenntarté misszick mandatumanak kulturalis javak védelmére
valé Kkiterjesztésének sziikségessége

Mindenekel6tt érdemes tisztazni, hogy a kulturalis javak miképpen valhatnak
célpontta fegyveres konfliktusok soran — ezt a Johan Broché és szerzotarsai altal
kidolgozott elméleti keret jol szemlélteti, amely négy, egymassal gyakran atfedésben
levé okot fogalmaz meg (1. abra). Elsdként, s amely jelen tanulmany szempontjabol
a legrelevansabb, a kulturdlis javak elleni célzott tdmadasok a konfliktus céljat
alatamasztandd jelenthetnek meg olyan esetekben, ahol a vallasi, kulturalis vagy
etnikai identitds a fegyveres szembenallas egyik mozgatoérugdjaként van jelen. E
vitatott identitds szimbolumaiva valnak, amelyek a kollektiv emlékezetet, az adott
terlilethez tartozo jogos koveteléseket testesitik meg, s ezaltal utalnak a szembenalld
felek konfliktus utani preferalt politikai-tdrsadalmi rendszerére.

Masodsorban megallapitjak, hogy bizonyos esetekben e tdmadasok katonai-
stratégiai célokat szolgalnak, akar taktikai elony elérése, akar az ellenallas
megtorése, akar toborzas érdekében.®® Példaként hozhaté Falludzsa 2004-es
ostroma, amely az utdbbi id6k legvéresebb varosi harcanak tekinthetd tobbezer civil
aldozattal: az amerikaiak felkelésellenes miivelete kapcsan a felkésziiltség,
koncepcié hianyat gyakran rojak fel. Az egykor a ,mecsetek varosanak™ titulalt
varos a hadmitveletek utdn romokban hevert — szamos mecsetet a felkel6k
fegyverraktarként és IED®-gyarként, harcéllasként, vagy éppen parancsnoki
kdzpontként hasznaltak.

Harmadrészt, az ilyen jellegii pusztitasok jelzésértékkel is birnak, illusztralva
az adott fél elkotelezettségét, erejét a nemzetkozi k6zosség, a helyi lakossag, s a
lehetséges tamogatok felé. Végiil, de nem utolsdsorban pedig gazdasagi célokat is
szolgal a konfliktus finanszirozasa, ezaltal fenntartasa érdekében a kulturalis
javakkal val¢ illegalis kereskedelmen keresztiil. Ez utdbbi jelentdsége napjainkban,
a nem-allami szereplok részvételének hangsulyossd valasaval megnétt. A kaoszt
kihasznalva a kiilonb6zé miliciak, vagy terrorcsoportok fosztogatasok, illegalis
feltirasok soran jelentds vagyonokra tehetnek szert.*® Az illegalis kereskedelem, s a
haboris feketegazdasagok felszamolasaban fontos szerepet jatszhatnak a
békemiiveletek.

Mig az elsé motivacidé a konfliktus gydkerébdl eredeztethetd, addig a masik
harom a siker eldsegitését szolgalja. Azonban a négy elem szoros Osszefiiggésben all
egymassal, s egy konfliktusos kornyezetben nehezen valaszthatok el.%

33 BROCHE, Johan — LEGNER, Mattias — KREUTZ, Joakim — IJLA, Akram: Heritage under
attack: motives for targeting cultural property during armed conflict. International Journal
of Heritage Studies, 2017., 23:3. pp. 248-260.

34 |ED - improvised explosive device — improvizalt robbandeszkoz

% SoMKUTI Balint: Falludzsa, 2004. In: RESPERGER Istvan — Kiss Almos Péter — SOMKUTI
Balint: Aszimmetrikus hadviselés a modern korban, Kis haborik nagy hatassal. Budapest,
Zrinyi Kiado, 2014. pp. 173-189.

36 AUWERA (2010.) i. m. pp. 3-16.

37 BROCHE — LEGNER — KREUTZ i. m. pp. 248-260.
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1. dbra Kulturalis javak ellen elkivetett tamaddsok okai
(sajdt szerkesztés)®

A fegyveres Osszecsapasok lezarultat kdvetd iddszakban a kulturdlis javak
ellen elkovetett tamadasok sulyosbithatjdk a még fennallé politikai, kulturalis
fesziiltségeket, s ujra feléleszthetik az ellenségeskedéseket a szembenallo felek
kozott, ezaltal lassithatjdk a megbékélést — ennek tiikrében a békefenntartok
kulturalis dimenzioju szerepvallalasa a konfliktus elhtizodasanak csokkentésében
jatszhat fontos szerepet.

Példaul a jugoszlav habortk lezarulasa utan Koszovoban, 2004 marciusaban
kitort zavargasok soran alban széls6ségesek a szerb kisebbség ellen iranyuld
atrocitdsaiban az emberi aldozatok mellett Osszesen 35 ortodox templomot és
kolostort (amelybdl 18 miiemléki védettség alatt allt) romboltak le ¢és
szentségtelenitettek meg, illetve tobb mint 900 hazat semmisitettek meg. A
tamadasokra valaszul Szerbia tobb varosaban is tlintetéseket szerveztek, s tobb helyi
mecsetet felgyujtottak. A szerbek mellett a tdamadasok a roma, illetve askali
kisebbséget is érintették, az eliildozottek koziil sokan sosem tértek vissza
otthonukba.® A térségben tartozkodd nemzetkdzi eréket (a katonai jelenlétet
biztosit6 KFOR*, illetve a renddri erdket nyujté UNMIK*?) szdmos kritika érte,

% Uo.

39 AUWERA (2010.) i. m. pp. 3-16.

40 B92: 11 years since "March Pogrom" of Serbs in Kosovo. 2015.
https:/iwww.b92.net/eng/news/politics.php?yyyy=2015&mm=03&dd=17&nav_id=93505
(Letoltés ideje: 2020. 04. 20.)

4 KFOR —Kosovo Force — Koszovoi Erék

4 UNMIK — United Nations Mission In Kosovo — Egyesiilt Nemzetek Szervezetének
Misszidja Koszovoban. Az ENSZ misszidgja 1999-t61 van jelen Koszovoban,
tevékenységét két stratégiara épitette: egyrészt a kozrend és kozbiztonsag atmeneti
biztositasa, rendfenntartéi, bliniildoz6i tevékenységek ellatasa, masrészt pedig a helyi
rendéri erdk kiképzésében vald részvétel. A misszid feladatainak nagy részét atadta az
Eurodpai Unidnak, de az UNMIK tovabbra is jelen van, Magyarorszag kis 1étszammal, de a
kezdetektdl képviselteti magat a misszioban, jelenleg két fovel. Forras: BODA Jozsef:
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hogy képtelenek voltak id6ében kozbelépni, s hathatés védelmet nyljtani a
tamadasok kereszttiizébe keriilt kisebbségeknek: se kapacitassal, se megfeleld
kiképzéssel, se felszereltséggel nem rendelkeztek a hatékony fellépésre.®44 A
torténtek a nemzetkozi kozosséget is szerepvallalasanak Gjragondolaséara sarkalltak
(példaul hirszerzés fejlesztésének sziikségessége), a békefolyamatban jelentds
visszalépést idéztek €l8 az események.®

A kulturélis dimenzid integralasa a békemiiveletek mandatuméaba a misszid
apolitikussagat, partatlansagat is erdsitheti. Az ilyen jellegti tevékenységek az allam
szuverenitasaba kevésbé beavatkozd 1épésnek tekinthetdk, tekintettel arra, hogy az
egész emberiség kozos értékeinek védelmét szolgaljak.*® Emellett a misszio
létjogosultsdganak helyiekkel valé elfogadtatasat novelheti (,,megnyerni a fejeket és
a sziveket”),*” igy a CIMIC-CMI-nek* PR/PI/PA-nak® is fontos eleme lehet.
Tovabba a nemzetkdzi kozvélemény kedvezd megitélését is elésegitheti, ami
napjainkban a konfliktuskezelés sikerének egyik legfontosabb mércéje.®® Itt
hangsulyozni kell a sziikséges kulturalis érzékenyités fontossagat a misszioban
szolgalo erdk felkészitése soran. A Nyugat-Szaharaban tevékenykedé6 MINURSO-
misszidban®! példaul éppen a misszié kotelékében szolgald katonak kérositottdk meg
az itt talalhat6 t6bb mint hatezer éves dskori barlangrajzokat 2008-ban.%

A konfliktus utani id6szak helyreéllitasanak részeként gyakran keriil sor a
lerombolt emlékek ujjaépitésére a megbékélés szimbolumaként, a konfliktus altal
sujtott kozosség identitasan esett sérelmek helyreallitisanak részeként, s nem

Magyar rend6rok a Balkanon: a magyar rendvédelmi békefenntartds Nyugat-Balkani
tapasztalatai. Hadtudomanyi Szemle, 2019, XII. évf. kiilonszam, pp. 51-64.; illetve TOTH
Istvan: Ures sirok. Magyar rendérok ENSZ misszioban. BM Duna Palota és Kiado,
Budapest, 2006, pp. 75-92.

4 Human  Rights Watch  Report, July 2004, Vol. 16. No. 6.

https://www.hrw.org/reports/2004/kosovo0704/6.htm (Letoltés ideje: 2020. 04. 20.)

A Prizren kornyéki, 14. szazadi Szent Arkangyal kolostort német KFOR-katonak védték

(a tamadasok idején Osszesen 15 katona tartdozkodott a kolostorban), de ahogy az alban

tomegek elkezdték tdmadni a kolostort, evakualtdk a szerzeteseket majd elhagytdk a

helyszint, nem kisérelve meg feltartoztatni a tamadokat. A kolostort a tamadok

felgyujtottak. Forras: Uo.

4 SC/8090. In briefing to Security Council, special representative describes March violence
in kosovo as ‘most serious setback’ in last five years, UN Press, 2004.
https://www.un.org/press/en/2004/sc8090.doc.htm (Letoltés ideje: 2020. 03. 09.)

4 PeTROVIC, Jadranka: The Cultural Dimension of Peace Operations: Peacekeeping and
Cultural Property. In: Andrew CAMPBELL (szerk.): Global Leadership Initiatives for
Conflict Resolution and Peacebuilding, 1GI Global, 2018. pp. 84-115.

47 FORADORI, Paolo: Protecting cultural heritage during armed conflict: the Italian
contribution to 'cultural peacekeeping'. Modern ltaly, 2017, Vol. 22, No. 1. pp. 1-17.

4 Civil-Military Cooperation (CIMIC) — Civil-katonai Egyiittmiikodés. Civil Military
Interaction (CMI) — Civil-katonai interakcio.

4% Public Relations / Public Information / Public Affairs — kozonségkapcsolatok / tarsadalmi
tajékoztatds / kdziigyek

50 CaFoRIO i. m. pp. 497-522.

51 MINURSO - United Nations Mission for the Referendum in Western Sahara — Az ENSZ
Nyugat-szaharai Népszavazasi Misszioja

52 GHANMI, Lamine: U.N. probes peacekeepers' "vandalism" in W. Sahara. Reuters, 2008.
https://uk.reuters.com/article/us-sahara-un-vandalism-idUKL3188500920080131
(Letoltés ideje: 2020. 04. 23.)
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utolsésorban a gazdasdg turizmus altali ujboli fellenditése érdekében, amelyben a
békemiiveletek szerepléi szintén fontos szerepet vallalhatnak. Az 1993
novemberében a horvat csapatok altal a boszniai haboru soran az etnikailag vegyes
Mostar varosanak a ,,nem-horvat” (elsdsorban bosnyak muszlim) lakossagtol valo
megtisztitds szandékaval lerombolt, a varos tobbnemzetiségii voltat szimbolizalo
Oreg-hid (Stari Most)® wjjaépitése nemzetkdzi segitséggel, olasz, tordk, holland,
horvat ¢s francia, valamint vilagbanki és UNESCO-tamogatassal valosult meg, a
NATO IFOR/SFOR-misszi6janak® részvételével. A helyredllitott hid atadasra 2004.
julius 23-an keriilt sor, s a hid 1jjaépitése a horvat-bosnydk megbékélés
szimbolumava valt. 2005-ben Bosznidban elséként keriilt fel az UNESCO
Vilagorokség Jegyzékébe.’® Mostar kapcsan egyébként megjegyzendd, hogy a
tdmadas idején a térségben jelen voltak békefenntartd erdk, de nem léptek kdzbe a
pusztitds megakadalyozasa érdekében.%

Tovabbi példaként emlitheté a konfliktus utani ujjaépitéssel kapcsolatban
Timbuktuban, az Ansar Dine terrorszervezet altal 2012-ben, 14 mecset és
mauzéleum részleges vagy teljes lerombolasat kovetéen, az UNESCO ¢és a mali
Kulturalis Minisztérium altal koordinalt, a helyick bevonasaval véghez wvitt
helyreallitas logisztikai timogatasaban részt vett a késobb részletesebben is vizsgalt
MINUSMA-misszi6.>” Irina Bokova, az UNESCO akkori fbigazgatdja igy
nyilatkozott az ujjaépitések elkésziilte kapcsan tett latogatasa soran: , Itt van a

crer

békeépitésben, és ezen az uton kell tovabb haladnunk. 758

Mint ahogy arra korabban utaltam, gazdasagi szempontbol nézve a
békemiiveletek kulturalis dimenzidja azaltal is elsegiti a helyreallitas és stabilizacio
felgyorsitasat, hogy a turizmus 0jboli fellenditésével, munkahelyek teremtésével, az
illegalis kereskedelem meggatolasaval hozzajarul a gazdasagi biztonsag
erdsitéséhez.® Ezen keresztiil a korabban politikailag/tarsadalmilag/gazdasagilag
kirekesztett csoportok megerdsitésével a volt harcosok leszerelésével, s a
tarsadalomba valé visszaintegraldsaval is hozzajarulhat a békeépitéshez.®

5 KALMAN, Harold: Destruction, mitigation, and reconciliation of cultural heritage.
International Journal of Heritage Studies, 2017, 23:6. pp. 538-555.

5 IFOR - Implementation Force — Végrehajt6 Eré, SFOR — Stabilisation Force —

Stabilizacios Eré

Az el6készitésben, a meder feltardsiaban és a kovek kiemelésében az IFOR/SFOR

keretében tevékenykedd Magyar Miszaki Kontingens katondi is részt vettek. Forras:

MTVA: 10 éve adtak at Mostarban a Neretvan ativelé tjjaépitett hidat. 2014.

http://web.archive.org/web/20141116211754/http://mtva.hu/hu/sajto-es-

fotoarchivum/8563-10-eve-adtak-at-mostarban-a-neretvan-ativelo-ujjaepitett-hidat

(Letoltés ideje: 2020. 04. 20.)

% PETROVIC i. m. pp. 84-115.

57 UNESCO Press: UNESCO and European Union undertake to reconstruct the cultural
heritage of Timbuktu. 2014. https://en.unesco.org/news/unesco-and-european-union-
undertake-reconstruct-cultural-heritage-timbuktu (Letdltés ideje: 2020.04.20.)

% UNESCO Press: Director-General praises the people of Timbuktu for the reconstruction
of the city’s mausoleums. 2015. http://www.unesco.org/new/en/media-services/single-
view/news/director_general_praises_the_people_of_timbuktu_for_the_reco/ (Letoltés
ideje: 2020. 04. 03.)

% ForADORIi. m. pp. 1-17.

6 PETROVIC i. m. pp. 84-115.
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3. A nemzetkozi szerepvallalas erosodése

A kulturalis dimenzi6 integralasaval kapcsolatosan példaként idézheté a KFOR
békefenntartdé misszio tevékenysége, amely magaban foglalja a kulturalis 6rokség
védelmét,%! majd a stabilizaciot kovetden e védelmi feladatok folyamatos atadasét a
helyi er6knek. A gorioci, zocCiStei, deviCi, gazimestani, budisavci és a Szent
Arkangyalok monostorok, illetve a gracanicai kolostor a 2010-es évek elején a
koszovoi rendéri erdknek atadasra keriiltek®, a peéi patriarchitus védelme 2013
végén keriilt 4t a koszovoi erékhoz,% jelenleg mar csak a decani kolostor 4ll a
KFOR védelme alatt.®

A gyakorlati megvaldésuldas azonban nem mindig hidnytalan: a szerb erdk
kivonulasat kdvetd KFOR Adltali teriiletatvétel koztes idészakdban az UCK®
fegyveresei bosszihadjaratot inditottak a szerb, illetve roman lakossag ellen, nem
kimélve a kulturalis, vallasi létesitményeket sem. Ezeket az eseményeket a korabban
emlitett 2004-es etnikumkdzi zavargasokkal egyiitt gyakran rojak fel a misszidnak.%8

Az ENSZ BT 2100. szamu hatarozataval allitotta fel a Maliban tevékenykedd
MINUSMA-missziot, amely uttoré jellegli e tekintetben, hiszen a békefenntarto
misszi6 mandatumaban a BT elsé alkalommal rogzitette a kulturalis javak
megbrzésének tAmogatasat.5” Ennek keretében a misszi6 feladatai kozé tartozik a
civil, katonai és rendéri személyzet képzése, az UNESCO és a mali Kulturalis
Minisztérium altal kozosen koordinalt, Eszak-Mali teriiletén lerombolt 6rokségi
helyszinek rehabilitacidjanak tamogatasa, kulturalis események 0ijboli beinditasa az
északi régiokban, ezzel is hozzajarulva a szellemi 6rokség tovabborokitéséhez és a
tarsadalmi kohéziohoz.%

61 PAPAIOANNOU, Maria: The Buddhas of Bamiyan, Timbuktu, Palmyra: What next? CJICL,
2015. http://cjicl.org.uk/2015/11/20/the-buddhas-of-bamiyan-timbuktu-palmyra-what-
next/ (Letoltés ideje: 2020. 03. 09.)

62 QUANINECH, I.: Unfixing of Devic Monastery. KFOR Chronicle, June 2012, pp. 14-15.
https://shape.nato.int/resources/site7423/general/chronicle%20archive/2012/chronicle_06.
pdf (Letoltés ideje: 2020. 03. 03.)

83 FARINA, Salvatore, Major-General: COM KFOR’s New Year Address. KFOR Chronicle,
January 2014. p. 3.

64 State of conservation report by the State Party 2018, Medieval Monuments in Kosovo

http://whc.unesco.org/en/list/724/documents/ (Letoltés ideje: 2020. 03. 23.)

UCK — Ushtria Clirimtare ¢ Kosovés — Koszovoi Felszabaditasi Hadsereg

A Kkoszovoi teriilet Szerbia szamara mindig is kozponti teriiletnek szamitott. A 13-16.

szazadban itt volt az allam kdzpontja, s szamos jelentOs szerb ortodox kolostor épiilt. A

peéi patriarchatus vallasi kozpontta nétte ki magat, s a szerb ortodox egyhaz feje mind a

mai napig egyben a pedi patridrka is. A 17-18. szazadi migraciés hullamok kovetkeztében

viszont az albansag fokozatosan tobbségbe keriilt, s iszlamizalodott. Bar a kapcsolat nem
volt konfliktusmentes, a 19. szdzadi nemzettudat megerdsddéséig nem volt tapasztalhatd
igazi szembenallds. Forras: HUSE Csaba: LMT, mint miveleti képesség szerepe ¢és

jelentésége A NATO vezette KFOR misszioban. Sereg Szemle, 2011., IX. évfolyam, 2.

szam,. pp. 58-72.

67 S/RES/2100 (2013) Resolution 2100 on Mali. Adopted by the Security Council at its
6952nd meeting (25 April 2013)

6 MINUSMA: Cultural heritage. https://minusma.unmissions.org/en/cultural-heritage
(Letoltés ideje: 2020. 03. 12.)
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Az ISIL altal 2014-t61 Irak €s Sziria teriiletén kulturalis javak ellen elkdvetett
szandékos és szisztematikus pusztitasok, rongalasok, fosztogatasok hatasara a kérdés
gyorsan a nemzetkdzi béke és biztonsag napirendjére keriilt. 2015 februarjaban az
ENSZ BT 2199. szam( hatarozatdban felszolitotta a tagallamokat, hogy tegyenek
Iépéseket az orszagokbol szarmazod illegalis kereskedelem megakadalyozasa
érdekében.®® Ezt kovetden az Olaszorszag 4ltal inditvanyozott, s az UNESCO 38.
Koézgyiilésén 2015 novemberében elfogadott 48. szamu hatdirozat az UNESCO
tevékenységenek megerositésérol, a kultura védelmerdl és a kulturdlis pluralizmus
elbsegitésérdl  fegyveres  konfliktusokban™  tekintheté a kovetkezd fontos
momentumnak. A dontés egy hat évre sz610 stratégidt rogzit két célkitlizésre épitve:
a tagallamok képességeinek erdsitése a kulturdlis orokséget és sokszintiséget
konfliktusok eredményeképpen ¢éré veszteségek elkeriilésére, enyhitésére ¢és
helyreallitasara, illetve a kultira védelmének belefoglaldsa humanitarius
tevékenységekbe, biztonsagi stratégidkba és békeépitd folyamatokba.™

Ennek keretében a nemzetkozi szervezet egy olyan gyorsreagalasu nemzetkozi
erd felallitasat szorgalmazza, amelynek feladata kifejezetten a miiemlékek, illetve
régészeti lelohelyek védelme konfliktusovezetekben. A hatarozat 4. paragrafusara
valé hivatkozassal Olaszorszag és az UNESCO 2016. februar 16-an egyetértési
megallapodast kotott egy nemzeti bevetési egység felallitasar6l az UNESCO
Unite4Heritage elnevezésii globalis koalicidja keretében.”? A megallapodas alapjan
felallitand6 gyorsan mozgodsithatd bevetési egység magjat a Carabinieri erdk
Kulturalis Orokség Védelméért Felel6s Parancsnoksaga’ adja,
miivészettorténészekbdl, restauratorokbol és régészekbdl allo civil személyzettel
kiegészitve. Az egység barmely tagallam kérésére valsag vagy természeti katasztrofa
esetén mozgosithatd a megallapodasban rogzitett funkciok ellatasara.” Altalanosan
megfigyelheté, hogy a nemzetkdézi békemiiveletekben vald részvétel fontos
kiilpolitikai eszkdzként jelenik meg a kozéphatalmaknal, igy Olaszorszagnal is.”™

Bar az olasz szerepvallalas altalanossadgban pozitiv megitélés ala esik, egyes
szerzOk a helyi lakossag bevonasanak sikerességében latjadk a valdos eredmény
elérésének kulcsat, illetve felhivjak a figyelmet arra, hogy maga a megallapodas a
kulturalis 6rokségvédelemnek csupan technikai aspektusait foglalja magaban, kozel
sem biztosit olyan robosztus beavatkozast, mint amit a ,kulturalis békefenntartas”

69 S/RES/2199 (2015) Resolution 2199 on threats to international peace and security caused
by terrorist acts. Adopted by the Security Council at its 7379th meeting (12 February
2015)

70 UNESCO Resolution 48 on the Reinforcement of UNESCO’s action for the protection of
culture and the promotion of cultural pluralism in the event of armed conflict

I UNESCO: Document 38 C/49 on the Reinforcement of UNESCO’s action for the
protection of culture and the promotion of cultural pluralism in the event of armed
conflict, 2015.

2 FR PUNES AG 8-LEG-A-1225: Memorandum of Understanding between the
Government of the Italian Republic and the United Nations Educational, Scientific and
Cultural Organization, 16th February 2016.

8 Comando Carabinieri Tutela Patrimonio Culturale — Carabinieri TPC

 FR PUNES AG 8-LEG-A-1225: Memorandum of Understanding between the
Government of the Italian Republic and the United Nations Educational, Scientific and
Cultural Organization, 16th February 2016.

s Kiss (2015) i. m. p. 135.

30



sejtetne, példaul fegyveres Osszecsapasokba valod kozvetlen beavatkozast nem tesz
lehetdvé.™®

2017 marciusaban az ENSZ BT francia ¢és olasz javaslatra elfogadta a 2347.
szamu hatarozatat, amely u0jabb fontos mérfoldkonek tekintheté a kulturalis
békefenntartas teriiletén, hiszen rogziti az ENSZ-békefenntarté missziok kulturalis
dimenzidval vald kiegészitésének lehetéségét.”” Az elkdtelez8dést hangstilyozandd,
a GT7-es orszdgok kulturalis miniszterei elsé taldlkozdjukon elfogadott Firenzei
Deklaracidban is tamogatasukat fejezték ki a kulturalis javak valsagteriileteken valod
védelme mellett, kiemelve a fent emlitett hatarozat altal nyujtott lehetdséget
kulturalis 6rokségvédelmi komponens belefoglaldsara a missziok mandadtumaba az
ENSZ BT hozzajarulasaval.”

Regionalis biztonsagi egylittmiikodések kapcsan a NATO tevékenységét is
érdemes megemliteni. Bar mar a korabbiakban bemutatott KFOR tevékenységében
is szerepet kapott a kulturalis javak védelme, az utobbi években a szervezet atfogbdan
foglalkozott a témaval. A ,,Tudoméany a békéért és biztonsagért”’® programjanak
keretében zajlo ,,J0 gyakorlatok kulturalis javak védelmére a NATO altal vezetett
katonai miiveletekben” 2014-2017 kozott zajldé projekt jelentése is ravilagit a
kulturalis javak stratégiai szerepének felértékelddésére és védelempolitikai kérdéssé
valasara a 21. szazad habortiban, s ezzel parhuzamosan a nemzetkdzi (katonai)
szerepvallalas sziikségességére. A jelentés nyolc ajanlast®® fogalmaz meg egy
NATO-keretrendszer kidolgozasahoz a kulturadlis javak védelme érdekében. A

6 D’Amico SoGGETTI, Gabriele: Blue Helmets for Culture: Involving Communities in the
Protection of Their Heritage. In: LAGRANGE, Evelyne — OETER — Stefan, UERPMANN-
WiTTZACK, Robert (szerk.): Cultural Heritage and International Law: Objects, Means and
Ends of International Protection. Springer International Publishing, 2018. pp.163-173.

7 SIRES/2347 (2017) Resolution 2347 on the maintenance of international peace and
security. Adopted by the Security Council at its 7907th meeting (24 March 2017)

8 Joint Declaration of the Ministers of Culture of G7on the occasion of the meeting*“Culture

as an Instrument For Dialogue Among Peoples”, 2017.

http://www.beniculturali.it/mibac/multimedia/MiBAC/documents/1490881204940_DEC

LARATION-Dichiarazione.pdf (Letoltés ideje: 2020. 03. 08.)

Az SPS Program (Science for Peace and Security Programme) a NATO egy eszkoze a

tag- és partnerdllamok kozotti parbeszéd, gyakorlati egylittmiikodés és tudascsere

tdmogatasara tudomanyos kutatasi, innovacios kérdésekben, a NATO stratégiai céljainak
tdmogatasara a valtozd biztonsagi kornyezetben. Forras: Science for Peace and Security

Programme, NATO. https://www.nato.int/cps/en/natohg/topics_85373.htm  (Letoltés

ideje: 2020. 04. 10.)

1) Egy, a kulturdlis javakra vonatkozdé parancsnoki iranyelv kialakitasa; 2) NATO

Egységesitési Egyezmény (STANAG) kidolgozasa a kulturalis javak védelmére; 3)

Kulturalis javak védelmének beillesztése a NATO valsagkezelési folyamataba; 4)

Kulturélis javak védelmére iranyuld6 NATO-terminoldgia kialakitasa; 5) Térinformatikai

adatréteg kialakitdsa NATO-térképekhez a kulturalis javak vonatkozasaban; 6) NATO-

politikak és szovetségi kozos doktrinak frissitésénél a kulturalis javak védelmének
beillesztése; 7) parbeszéd fenntartasa NATO-n kiviili partnerekkel; 8) Kulturalis javak
védelmével kapcsolatos NATO-politika kialakitasanak megfontolasa. Forras: ROSEN,

Frederik: NATO and Cultural Property. Embracing New Challenges in the Era of Identity

Wars. Report of the NATO Science for Peace and Security, Best Practices for Cultural

Property in NATO-led Military Operations Project. Blue Shield Committee, 2017.

https://theblueshield.org/wp-content/uploads/2018/10/NATO-SPS-CPP-

OutcomeReport.pdf (Letoltés ideje: 2020. 04. 01.)
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projekt az els6 nemzetkdzi kezdeményezésnek tekinthetd, amely e téren atfogd
katonai megkozelitést vazol fel, mind elvi, mind gyakorlati szinten.8! A kulturalis
javak védelmének integracioja megjelenik mind a CIMIC, mind a kérnyezetvédelem
terén a NATO-politikakban. A NATO CIMIC-kézikonyve, felismerve a kulturalis
javak védelmének jelentdéségét a misszid helyi lakossaggal valdo jobb
elfogadtatasaban, rogziti annak fontossagat miveleti teriileten. Ennek érdekében
altalanos, illetve orszag-specifikus tréningeket javasol a miveleti teriileten valo
bevetésre vald felkészités soran, illetve szakértOk alkalmazasat a misszioban
specidlis feladatokra.®?

Kovetkeztetések

A hideghaboru lezarultat kdvetden kialakult komplex biztonsagi kornyezet 1j
kihivasok elé allitotta a nemzetkozi kozosséget, amelynek egyik eleme a
konfliktusok jellegének megvaltozasa, azok identitasbeli torésvonalakra valod
épiilése. Ennek kovetkeztében a kulturalis javak tekintetében is nagyobb
fenyegetettség jelentkezik konfliktusdvezetekben, megakadalyozasara az egyik mod
a kulturalis dimenzidval rendelkez6 békemiiveletek alkalmazasa.

Bar novekvd nemzetkdzi szerepvallalas figyelheté meg utdbbival kapcsolatban,
az eddigi tapasztalatok alapjan leginkabb reaktiv szerepbe helyezkedve sikertilt
eredményeket elérni a kiilonb6z6 nemzetkdzi szereploknek, a pusztitdsok
bekovetkeztét megeldzni nem volt képes, mint azt a fentebb idézett példaknal is
lathattuk. Ennek javitasa érdekében fontos, hogy a nemzetkdzi kozosség és a
relevans nemzetkozi szervezetek alaposan feltérképezzék és elemezzék a kivalto
okokat, s egy olyan korai el6rejelzé rendszert alakitsanak ki, amelynek segitségével
képesek lehetnek idében felismerni a fenyegetést, és kozbe tudnak 1épni a
katasztrofa megtorténte el6tt.8 Tovabba, a mar létezé jogi mechanizmusok jobb
kihasznalasa, s a tényleges, illetve potencialis kapacitasok felmérése is
kulcsfontossagt a prevencio erdsitéséhez, illetve az iddszerli kozbeavatkozashoz.

Fontos latni, hogy a kulturalis dimenzi6 integracidja egy olyan atfogd bovitést
jelent, amely a békefenntartds minden teriiletét (beleértve a katonai, rendészeti,
szakértéi feladatokat), s a konfliktus minden szakaszat magaban foglalja, a
prevenciotol kezdve a fegyveres Osszetlizések soran vald védelmen és az illegalis
kereskedelem elleni harcon at az 0ijjaépitésig, valamint a tartoés béke kialakitasaig. A
siker érdekében megfelelden képzett és felszerelt, a sziikséges mozgasteret biztositd
mandatummal rendelkezé erd telepitése sziikséges.®* Tekintettel arra, hogy a

81 RoskN, Frederik: NATO and Cultural Property. Embracing New Challenges in the Era of
Identity Wars. Report of the NATO Science for Peace and Security, Best Practices for
Cultural Property in NATO-led Military Operations Project. Blue Shield Committee,
2017. https://theblueshield.org/wp-content/uploads/2018/10/NATO-SPS-CPP-
OutcomeReport.pdf (Letoltés ideje: 2020. 04. 01.)

82 CIMIC Field Handbook. 4th edition, Civil-Military Cooperation Centre of Excellence
(CCOE) (2016), pp. 111-1-1- 111-8-6. https://www.cimic-coe.org/wp-
content/uploads/2014/06/CFHB-4-0-CONTENT-1-5-E-Book-2.pdf (Letoltés ideje: 2020.
04.12)

8 BROCHE i. m. pp. 248-260.

8 FOrRADORI i. m. pp. 1-17.
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kulturalis javakat érd atrocitdsok esetében Osszetett ok-halmazrol van szd, a
kulturalis dimenzié békemiiveletekbe valo integralasanak sikerességét végsé soron
az oktatas, kiképzés, tolerancia, megértés kialakitasa, a misszid kiilonbozé elemei
kozotti, illetve a misszio és a helyi lakossag kozotti egylittmiikddés és koordinacio
hatarozza meg.%> Mindazonaltal megjegyzendd, hogy az emberéletek megmentése
els6bbséget ¢élvez, igy miveleti kornyezetfiiggd, hogy milyen hangsullyal
integralhato egyes missziok mandatumaba a kulturalis javak védelme is.
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IVANFALVI ATTILA

OROSZORSZAG VISSZATERESE AFRIKABA

Témavalasztas aktualitasa

50 afrikai orszag részvételével 2019. oktober 22-26. kozdtt megrendezésre
kertilt az els6 Oroszorszag-Afrika Csucstalalkozo és Gazdasagi Forum. A Szocsiban
levezetett hivatalos tobboldalu taldlkozé egy fontos indikator az atlanti vilag
szamdra, amely kifejezi, hogy Oroszorszag hosszitavon szamol afrikai jelenlétével.

Afrika, a Fold masodik legnagyobb teriileti kontinense az elmult
évszazadokban mindig is kiemelt jelent6ségli nyersanyagforrasa volt a gyarmattartd
orszagoknak. A masodik vilaghaboru utan végbement dekolonizacio soran Gjonnan
1étrejott allamok de jure fiiggetlenekké valtak, azonban a gyarmati idékben kialakult
fliggési viszony a volt gyarmattartd allamokkal tovabbra is meghatarozta az afrikai
orszagok politikai-gazdasagi mindennapjait. Afrika egyszerre szegény, S egyben
gazdag kontinens, mivel a Fold asvanykincseinek 30%-a talalhatd Afrika teriiletén,
ugyanakkor részesedése a vilag GDP-jébdl, a kiilfoldi tékebefektetések 0sszegébdl,
valamint a vilagkereskedelembdl szinte elhanyagolhato.! Szadmos stratégiai
jelentdségii nyersanyag legnagyobb készleteinek lel6helyei szintén itt talalhatok
(arany, platina, kobalt, urdnium, mangan), igy az elmult évtizedekben 1j, tokeerds
szereplok, koztiik egy régi-0j szereplé, Oroszorszag jelentek meg a kontinensen.?
Ugyan Afrika politikai sulya a jelenlegi vilagban sokadrang(i, azonban befolyasa a
kovetkez6 évtizedekben kétségteleniil megnovekszik.

Az orosz adminisztracié a Szovjetunié bukasa d6ta folyamatosan kiizdott egy
tobbpolusu vilag felépitéséért, hogy valamiképpen ellenstlyozza az Amerikai
Egyesiilt Allamok éltal felépitett egyp6lust rendet. Azonban a jelenlegi Oroszorszag
gazdasagi ¢és katonai téren messze lemaradt a szovjet idok lehetdségeitél. Mig a
Szovjetunié a vilag masodik legnagyobb gazdasagi hatalma volt (a birodalom
csticsan, 1970-ben a GDP 2020-as jelenértéken szamolva 511 milliard USD volt),
addig a mai Oroszorszdg csak tizedik a maga 1578 milliard USD-jével.®
Oroszorszag a Krim-félsziget annektalasa ota igyekszik magat megkeriilhetetlen
hatalomként meghatarozni ebben a kialakulofélben 1évo tobbpolust vilagban. Ez az
igyekezet lathatdo a kozel-keleti konfliktusokban jatszott orosz szerepben, a volt
szovjet tagkoztarsasagokkal, valamint Afrika allamaival megujitott kapcsolatokban
IS.

A 2000-es évektdl megnovekedett Oroszorszag ambicidja, hogy olyan régiokra
is kiterjessze befolyasat, amelyekbdl a Szovjetunid dsszeomlasa utan visszavonulni
kényszeriilt. A Krim-félsziget annektalasa miatt Oroszorszag ellen hozott gazdasagi

NEMETH Istvan: 20. szdzadi egyetemes torténet 1., Europan kiviili orszagok. Osiris kiado,
Budapest, 2005., p. 265.
2 Uo. p. 266.
Kevin LIMONIER: Le point sur. La Russie, une puissance en renouveau? Géographique
documentation photographique. Centre national de la recherche scientifique, 2018.
november, p. 15.
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szankciok kovetkeztében megneheziilt bizonyos mezdgazdasagi termékek
beszerzése.* Tovabba az orszdg vezetése idBszerlinek latta, hogy visszatérjen a
kontinensre a Szovjetunié bukasa utan, valamint behozza Kindhoz és a nyugat-
eurépai allamokhoz viszonyitott lemaradasat a jové kontinensének kikialtott
Afrikdban. Az orosz politika {6 célkitiizése az afrikai allamok iranti Uj
elkotelezddéssel, hogy felvevdpiacot talaljon fegyverexportjanak, természeti
er6forrasokat aknazzon ki, valamint ndvelje politikai, gazdasagi, katonai és
kulturalis befolyasat a kontinensen. A szovjet idok szocialista ideologiajatol atitatott
megkdzelitéstol eltéréen azonban az 1) Oroszorszag-Afrika kapcsolatok f6
mozgatdja a gazdasagi haszon és pragmatizmus.® Az afrikai allamokkal vald jo
kapcsolatok kiépitése nem fiiggetlen a Krim-félsziget nemzetk6zi jogilag
rendezetlen helyzetétdl, mivel Oroszorszdg szamithat az afrikai 4allamok
tdmogatasara az Egyesiilt Nemzetek Szovetségének Kozgylilésében, illetve
Biztonsagi Tanacsaban, amelynek 10 fés ideiglenes tagjai kozé afrikai allamok 3
orszagot is delegalnak.®

A kezdeti, az egész kontinensre kiterjedd, Gjonnan kiépiild orosz gazdasagi,
politikai, katonai kapcsolatrendszer fontos mérfoldkove a 2019. oktdber 22-26.
kozott, Szocsiban elsé alkalommal megrendezésre keriilt Oroszorszag—Afrika cstcs
és gazdasagi forum. A tobbnapos cstcs kiemelt témai kozott szerepeltek tobbek
kozott a banyaszati és a nukledris technoldgia teriiletek egylittmiikodési
lehetBségeinek megvitatasa’.

Az esemény jelent0ségét mutatja, hogy a megnyitd iinnepségen beszédet
mondott VIagyimir Putyin, az Oroszorszagi Foderacié elnoke és az Afrikai Unio
elndke, Abdel Fattah al-Sissi is. Vlagyimir Putyin kiemelte, hogy az elmult 20 évben
ugyan csak harom alkalommal volt lehetdsége hivatalos latogatasra szubszaharai
orszagban, azonban Afrika ligyét a szivén viseli.

Torténelmi visszatekintés

A Szovjetuni6o kezdeti afrikai kapcsolatainak kiépitése az 1950-es években
kezd6dott és a Peresztrojka bevezetéséig tartott, amikor is az orszag eréforrasai
jelentdsen megcsappantak. Az Afrika iranyaba vald nyitas az 1956. februar 14-25.
kozott megtartott SZKP XX. kongresszusan hozott hatarozattal kezdddott, amely
dontés értelmében a szocialista orszagok tamogatjak a harmadik vilag népeinek
antikolonista, antiimperialista mozgalmait.2 A kovetkezé 10 év soran diplomaciai
kapcsolat 1étesiilt a fliggetlenné valt Algériaval, Malival, Ghanaval, Szudannal,
Marokkdéval és Libiaval. Ezek a szovjet szovetségesek, akikre, mint a Casablancai

4 GEROCS Tamas: Oroszorszag és Afrika gazdasagi kapcsolatainak atalakuldsa a
rendszervaltas tiikrében. Afrika tanulmanyok folydirat. X. évfolyam, I-I1. szdm, p. 23.

5 Hakan FIDAN — Biilent ArRAS: The return of Russia-Africa relations. Bilig — Turk Dunyasl
Sosyal Bilimler Dergisi. 2010/ december p. 47.

6  Russland und Afrika, Anniherung im Zeichen interessengeleiteter Realpolitik. Sachstand
Deutscher Bundestag, Wissenschaftlicher Dienste, 2019, p. 6.

7 Un sommet Russie-Afrique, symbole des ambitions de Moscou dans la région.
https://www.france24.com/fr/20191023-sommet-russie-afrique-symbole-ambitions-
moscou-continent-poutine (Letoltés ideje: 2019. 10. 30.)

8 HorvATH Jend: Vilagpolitikai lexikon. Osiris kiadd, Budapest, 2005., pp. 581-582.
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Blokk hivatkoztak, meghivast kaptak 1961-ben az SZKP XXII. kongresszusara. A
kongresszus ambiciozus célja volt ezen orszagok olyan jellegli szocialista
fejlodésének megtargyaldsa, amely segitségével a kapitalizmust meghalado
tarsadalmi rendszer johetne benniik létre. A szovjet vezetés a késébbi afganisztani
fiaskéhoz hasonlé megkdzelitést hasznalt ezekben az orszagokban, mivel nem
szamolt a helyi realitasokkal (politikai instabilitas, torzsi torzsalkodasok, szocialis
zlrzavar). Ennek a szovjet doktrinalis tévedésnek Afganisztanhoz hasonlatos
kovetkezménye lett. Szovjetbarat kormanyok buktak meg sorozatosan Algéridban
1965-ben, Ghanaban 1966-ban, Maliban 1968-ban.

A korabbi tapasztalatok hatasara, az 1960-as évek végétdl 11j szovjet célok
keriiltek kijelolésre, amelyek értelmében az ideoldgiai szempontok a margora
szorultak és pusztan kereskedelmi alapokon folytatodtak a kapcsolatok. Ugyanakkor
nem adta fel a szovjet vezetés egyes orszagok katonai tdmogatasat sem, amely
gyakran vezetett konfrontaciohoz a korabbi gyarmattartokkal, valamint a Dél-afrikai
Koztarsasaggal és Rhodesiaval. A portugal forradalom kovetkeztében (Salazar-
Caetano rezsim bukasa) 1974-ben hirtelen fliggetlenné valt Angolaban és
Mozambikban megjelentek a gerillakat tamogatd szovjet és kubai tanacsadok olyan
magas szamban, hogy a rhodesiai biztonsagi erék a mozambiki hatarra csak, mint
orosz frontvonalra hivatkoztak. A szovjet timogatasok jelentették a fo forrasait a
kiilonféle fliggetlenségi mozgalmaknak kontinensszerte, példaul Szudanban és a
szocialista Sziad Barre vezette Szomalidban is.® Ez a gazdasigi-katonai
segitségnyujtds alapvetéen hozzajarult a Szovjetunié antikolonista, pozitiv
megitéléséhez.

Kezdetben a vilagforradalom kiterjesztésének lehetségét, valamint a nyugat
nyersanyagforrasainak aldaknazasat és a proxy haboruk megvivasanak teriiletét
lattak a kontinensben.’® Jelentésebb fegyverszallitmany legkorabban 1954-ben
érkezett Afrikaba, mégpedig a Gamal Abden-Nasszer vezette Egyiptomba, a szuezi
valsag soran.

A Szovjetuni6 bukasaval a bilateralis kapcsolatok szinte nullara cs6kkentek. A
90-es évek orosz gazdasagi valsaganak hatasara szamos kiilképviselet keriilt
bezarasra, a pénziigyi tamogatasok felszdmolasra keriiltek. Az orosz vezetés
sajnalatara a kontinensrdl valdé visszavonulas ideje egybeesett egy 1) éledezd
hatalom, a Kinai Népkoztarsasag megjelenésével a kontinensen.

9  BUKY Barna: Visszapillants a hideghaborura. Balassi kiad, Budapest, 2001. pp. 256-
259.

Russie-Afrique : Quelles réalités derriére les déclarations?
https://www.lemonde.fr/afrique/article/2019/10/22/russie-afrique-quelles-realites-derriere-
les-declarations_6016412_3212.html (Letoltés ideje: 2019. 11. 06.)
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Apogée de l'influence soviétique en Afrique
(années 1970)

Il Etats socialistes
prosoviétiques

Etats entretenant

des traitées d'amitié

ou de coopération
1 000 km

1. dbra: A Szovjetuniohoz legkézelebb dllo afvikai dllamok a hideghdbori alatt M

Oroszorszag-Afrika katonai, gazdasagi kapcsolatainak fejlodése

A 2000-es években, Vlagyimir Putyin hatalomra keriilése utan Moszkva
konkrét 1épéseket tett az afrikai allamokkal valo kapcsolatok javitasara geopolitikai,
valamint gazdasagi céljai érdekében és fokozta a katonai tanacsadok jelenlétét a
kontinensen (civil kontraktorok, mint példaul Wagner-csoport). A régi jo
kapcsolatok felelevenitését siettette, hogy Kina, Brazilia, India és az Amerikai
Egyesiilt Allamok is megndvelte jelenlétét a kontinensen, foként a
nyersanyagutanpo6tlas biztositasatol vezérelve.

Kapcsolatok 1étesiiltek 2005-ben a Dél-afrikai Fejlesztési Kozosséggel
(Southern African Development Community — SADC), valamint a Nyugat-afrikai
Allamok Kozosségével (Economic Community of West African States - ECOWAS).

Vlagyimir Putyin 2006-os latogatasa a Dél-afrikai Koztarsasdgban
megrendezett Oroszorszag Expon volt az elsd alkalom, hogy orosz vezetd a
kontinens szubszaharai részén jart. Még abban az évben Putyin jart Egyiptomban,
Algériaban és Marokkoban is. Ezek az utak azt iizenték a vilagnak, hogy
Oroszorszag visszatért a kontinensre, amelyhez geopolitikai érdekei fiizik. 2009-ben
az akkori elnok, Dmitrij Medvegyev latogatta végig 300 orosz iizletember
kiséretében Nigériat, Angolat és Namibiat. Ez a magasszintii latogatas mérfoldkének
szamitott az 0 orosz-afrikai kapcsolatok torténelmében, mivel korabban hasonldéan
kiemelt latogatas nem jott 1étre.

1 Amandine DUSOULIER: Le «retour» de la Russie en Afrique subsaharienne : sécurité et
défense au service de la politique étrangére de Vladimir Poutine. Institut royal supérieur
de défense, Focus Paper 39, 2019. julius, p. 54.

40



A kapcsolatok megtjitasanak uj lendiiletét mutatja, hogy 2015 és 2019 kozott
Oroszorszag 21 kétoldalu katonai és fegyverszallitasi megallapodast irt ala afrikai
orszagokkal, mig az Oroszorszag—Afrika Csucstalalkozon és Gazdasagi Forumon
tovabbi 30 fegyverszallitasi szerz6dés sziiletett.'? Egyes forrasok szerint ezek a
megallapodasok lehetové teszik az orosz fegyveres eréknek, hogy repiilStereket és
kikotoket  hasznaljanak, tovabba, hogy allandé jelleggel csapatokat
allomasoztassanak az orszagban.!* Néhany esetben az afrikai partnerorszagok
hozzaférést is engedtek sajat dontéshozatali rendszerikhéz. A Kozép-afrikai
Koztarsasdg elndke, Faustin-Archange Touadéra, példaul egy orosz allampolgart,
Valerij Zakharovot nevezte ki sajat biztonsagi tanacsaddjanak. De ugyanitt meg
lehet emliteni, hogy a szudani Védelmi Minisztériumban allando jelleggel
dolgoznak orosz katonai képvisel6k is.

Mivel Oroszorszag erdsiteni kivanta jelenlétét a Voros-tengeren, az Adeni-
6bdlben, valamint az Indiai-6ceanon, igy foként kelet-afrikai allamokkal tortént meg
az els6 kapcsolatfelvétel. Egyiptom vezetdjénél 2016-ban kezdddtek a
tapogatodzasok a szovjetek altal az arab-izraeli haborik soran hasznalt Sidi-Barrani
bazis atengedésérdl. Moszkva tervei szerint a 1égibazis kibdvitésre keriil, hogy képes
legyen orosz bombazokat, vadaszrepiiloket, helikoptereket, kiilonleges miiveleti
egységeket, valamint S-300-as és S-400-as légvédelmi litegeket is fogadni. A
tovabbi tervek kozott szerepel egy 0j Afrika Parancsnoksag létrehozésa is, az US
African Command mintajara.*

A korabban emlitett tengeri miveletek tamogatasa érdekében egy orosz
logisztikai bazis keriilt 1étrehozasra az eritreai Assabban. Az errdl szol6 kétoldala
megallapodast Szergej Lavrov orosz kiiliigyminiszter, valamint Osman Saleh eritreai
kiiliigyminiszterek irtak ald 2018 szeptemberében, Szocsiban.®

Egyes médiumok szerint Oroszorszag tamogatna a de facto fliggetlen
Szomalifold elismerését, amennyiben hasznalatba vehetik a dzsibuti hataron fekvo
Zejla véros tengeri és 1égi kikot6jét. 1

Az elmult évek legjelentdsebb orosz jelenléte a nyersanyagokban (féként
gyémant, urdn, faanyagok) gazdag Kozép-afrikai Koztarsasagban figyelhetd meg.
2018 ota kozel 175 orosz civil és katonai tanacsado érkezett az orszagba, tobbnyire,
mint a Sewa privat biztonsagi cég alkalmazottjai. Az orosz tevékenység nem meriilt
ki a tanacsadasban, nagy mennyiségli konny( fegyver keriilt atadasra a

12 David McKENZIE: Putin just took a victory lap in the Middle East. Now he’s turning to
Africa. https://edition.cnn.com/2019/10/25/africa/putin-africa-power-play-intl/index.html
(Letoltés ideje: 2019. 10. 25.)

13 Jakob HEDENskoG: Russia is stepping up its military cooperation in Africa.
https://www.foi.se/rest-api/report/FO1%20MEMO%206604 (Letoltés ideje: 2019. 10. 25.)

4 Another Russian Air Base is Going up at Sidi Barrani, Egypt.
https://www.debka.com/another-russian-air-base-is-going-up-at-sidi-barrani-egypt/
(Letoltés ideje: 2019. 10. 25.)

5 Russia plans investment in Eritrean port as foreign ministers meet.

https://www.africanews.com/2018/08/31/russia-plans-investment-in-eritrean-port-as-

foreign-ministers-meet/ (Let6ltés ideje: 2019. 10. 25.)

Russia’s “Pivot to Africa”? The Strategic Implications of a Possible Russian Base in

Somaliland. https://www.globalresearch.ca/the-strategic-implications-of-a-possible-

russian-base-in-somaliland/5635083 (Letoltés ideje: 2019. 10. 25.)
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kormanycsapatok részére. Az orosz tanacsadok jelenlétét biztositdé mandatum
megengedi barmilyen ellenintézkedés meghozatalanak lehetségét az emlitett
fegyverek a felkelok kezébe keriilésének megakadalyozasara.

A fent emlitetteken kiviil tovabbi felkészitési, kiképzési, terrorizmus ellenes,
egylittmikodési, valamint fegyverbeszerzési szerzédések keriiltek alairasra 2017-
ben Nigerrel, Mozambikkal, Zambiaval és Egyiptommal, tovabba 2018-ban
Botswanaval, Burkina Fasoval, Burundival, Guineaval, Szudannal, Sierra Leonéval.
A felsorolt orszagok szama is jelzi, hogy Oroszorszag nem csupan Afrika egyes
régioit, hanem lehetdség szerint minél nagyobb teriiletét igyekszik lefedni.

A hideghabort alatt a Szovjetunié sohasem rendelkezett sajat katonai bazissal
az afrikai kontinensen, azonban hosszu tdva kétoldalu szerzédések alapjan
hozzéaféréssel rtendelkezett algériai, egyiptomi, libiai, etiop!’ és szomaliai
kikot6khoz. Az angolai polgarhaborti soran a Kubaval kdzdsen tamogatott gydztes
Angolai Felszabaditasi Hadsereg (MPLA) tobb mint 25 évre biztositott hozzaférést a
luandai katonai bazishoz.

Mivel Oroszorszag sohasem vett részt a kontinens gyarmatositasaban, tovabba
nélkiilozhetetlen tdmogatast nyujtott a gyarmati rendszer felszamolédsa soran, ezért
az oroszokat megbizhatd partnernek tartjdk. Oroszorszag napjainkban féként
azokkal az orszagokkal tart fent kapcsolatokat, amelyeket korabban is tamogatott.
Libidban példaul Khalifa Haftar tdbornok orosz segitséggel harcol az orszag
vezetéséért, illetve az olajmezok folotti ellendrzésért. 2017 oOta orosz tanacsadok,
hirszerzok, kiképzok tamogatjak a tdbornokot. Oroszorszag teszi mindezt a harcok
befejezése utani elényos szerz6dések reményében, amelyek elényben részesitik az
orosz tbkekihelyezést foként az energiaiparban, valamint az infrastruktira
helyreallitasaban.

A sziriai polgarhaborti menetét megforditd orosz beavatkozas mar bizonyitotta,
hogy Oroszorszagnak tavolabbi céljai vannak, minthogy megelégedjék regionalis
hatalmi szerepével. Vlagyimir Putyin 6nalld kiilpolitikajanak legfébb célja, hogy
orszagaval ujra nagyhatalomként szdmoljanak és szamitsanak jelenlétére barmelyik
konfliktuszonaban. Afrika egy 0j terepet és lehetdséget biztosit az orosz vezetésnek,
hogy kihivast intézzen az Amerikai Egyesiilt Allamoknak és a nyugati biztonsagi
rendnek.

Oroszorszag folytatva a hideghabori soran bevett gyakorlatot, lehetdséget
biztosit afrikai katonai vezetéknek, hogy tanulmanyokat folytassanak orosz katonai,
illetve civil oktatasi 1étesitményekben. Ezek a tanfolyamok biztositjak a hossza tava
orosz jelenlétet a partnerorszagokban, mivel szamos afrikai orszag jelenkori vezetdje
végzett korabban a Szovjetunidoban (példaul Jodo Lourenco, Angola elndke, aki a
Leninrdl elnevezett katonai elitakadémian végzett). Emlitésre mélté még, hogy az
Oroszorszagi Foderacié Beliigyminisztériuma kiképzé kozpontjdban tobb szaz
afrikai hallgatd végezte el sikeresen békefenntartd kiképzését.

17 Etiopia elvesztette a Vords-tengerhez vald hozzaférését, miutdn az eritreai fiiggetlenségi

haborat (1961-1991) kovetd 1993-as eritreai referendum kikialtotta az 6nallo Eritrea
(1993. éprilis 27.) 1étrehozasat.
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Kordbban ugyan szdmos afrikai békefenntartd misszioban vett részt
Oroszorszag, azonban mara csupan az ENSZ Nyugat-szaharai Valasztasokat
Ellen6rz6 Missziojaban (MINURSO) vesz részt.

Orosz gazdasagi érdekeltségek Afrikaban

Mint korabban emlitésre keriilt, Oroszorszag gazdasagi érdekeltsége az afrikai
kontinensen  kettdés. Afrika egyrészt fontos potencidlis exportpartnere
Oroszorszagnak, masrészt pedig stratégiai forrdsa szdmos, a mai modern
gazdasagban nélkiilozhetetlen nyersanyagnak. Az Oroszorszag és Afrika kozotti
kereskedelem nagysaga évente koriilbeliil 30%-kal n6é a 2000-es évektdl, azonban ez
a hatalmas titemli novekedés is kevés a kereskedelmi rivalisoktdl vald lemaradas
ledolgozasara (Kina kereskedelmi egyenlege az afrikai allamokkal tizszerese
Oroszorszagénak).® A 30%-os éves kereskedelmi bdviilés impozans adat, azonban
nem szabad elfelejteni, hogy példaul 2018-ban az orosz exportmutatd
Németorszaggal 120%-os, az Egyesiilt Kiralysaggal 73%-o0s, Olaszorszaggal 67%-
os, Tordkorszaggal 65%-o0s, mig Lengyelorszaggal 56%-os ndvekedést ért el.’°
Ugyanakkor az Afrikaval fenntartott orosz kereskedelem csupan 2%-at adja a teljes
orosz kiilkereskedelemnek, amelynek legjelentdsebb terméke az Eurdpaba iranyuld
gaz- és olajszallitas.

. Export mennyisége Teljes orosz export része
Kereskedelmi partner (];nilliér q U}éD)g J %) p

Kina 56 12,5
Hollandia 43,5 9,7
Németorszag 34,1 7,6
Fehéroroszorszag 21,8 4.9
Torokorszag 21,3 4.8
Dél-Korea 17,8 4

Lengyelorszag 16,5 3,7
Olaszorszag 16,4 3,7
Kazahsztan 12,9 2,9
Afrika teljes 12,6 2,9
USA 12,5 2,8

1. tablazat: Oroszorszag legfontosabb exportpartnerei és Afiika részesedése az orosz
exporthdl.>°

Az Afrikaval fenntartott orosz kereskedelem mérlege jelenleg koriilbeliil 5,4
milliard USD pozitiv egyenleget mutat, amely nagymértékii egyenl6tlenséget mutat.

18 Jean-Robert JOUANNY: Le retour russe en Afrique subsaharienne: enjeux, vecteurs et
perspectives. L’ Afrique des idées, 2015. szeptember, pp. 10-11.

19 Daniel WORKMAN: Russia’s Top Trading Partners.
http://www.worldstopexports.com/russias-top-import-partners/ (Letoltés ideje: 2020. 01.
06.)

20 https://tradingeconomics.com/russia/exports-by-country (Letdltés ideje: 2020. 01. 06.)
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2. dabra: A legfontosabb orosz exportpartnerek részesedése az Afrikdba iranyulo orosz
importbol.?*
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3. dbra: A legfontosabb orosz importpartnerek részesedése az Oroszorszagba iranyulo
afrikai importbol. %

Elorejelzések szerint Oroszorszag jelenleg gazdasdgosan kitermelhetd

nyersanyagtartalékai kimeriilében vannak olyan alapvetd asvanyokbol, mint cink,
réz, mangan, nikkel, platina. Egyes stratégiai nyersanyagokbol rendelkezésre allo
stabil forrasok kimeriilnek az elkdvetkezé 10 évben. Ez a magyarazat, valamint a
nyersanyagpiac magas volatilitisa vezeti Oroszorszagot az afrikai forrasok

beszerzéséhez.
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JOUANNY i. m. pp. 10-11.

Uo.

Russian interest in Sub-Saharan Africa. The Letort papers, US Army War College press,
2013, p. 16.



Ismert orosz készlet Afrika
kimeriilésének éve Afrikaban a orszagainak
Nyersanyag | Gazdasagilag Teljes nyersanyaggal részesedése a
kitermelhet6 Készlet rendelkez6 orszagok vilag
készlet készleteibdl
2025 Kongo6i Demokratikus
Manganérc 2008 utén Koztarsasag/ 83%
Dél-afrikai Koztarsasag
, 2025 | Madagaszkar/Zimbabwe/ o
Krém 2013 utan | Dél-afrikai Koztarsasag 93%
Angola/Botswana/
2025 Kongo6i Demokratikus
Gyémant 2013 , Koztarsasag/Lesotho/ >50%
utan - -
Namibia/Tanzania/
Dél-afrikai Koztarsasag
Angola/
2025 Kongoi Demokratikus
Uran 2015 utén Koztarsasag/Namibia/ 12%
Dél-afrikai Koztarsasag/
Zambia
Angola/
Kongoi Demokratikus
2025 | Koztarsasag/Namibia/ o
Arany 2015 utan | Dél-afrikai Koztarsasag/ 53%
Zambia/ Zimbabwe/
Tanzania
Platina 2018 20?5 D_e'l—afrikai Koztarsasag/ 88%
utan | Zimbabwe
2025 Angola/
Foszfor 2025 utén utén Dél-Afrikai Koztarsasag/ 10%
Tanzénia

2. tablazat: A legfontosabb orosz és afrikai nyersanyagok készleteinek dsszehasonlitisa®

Oroszorszag a vilag egyik legnagyobb olajexportdre, valamint a legnagyobb
foldgaztartalékokkal rendelkezd orszdga. Az olaj-, illetve foldgaziparbol szarmazik
az orszag kiviteli termékeinek kétharmada. Ezért az orosz kiilpolitika hatarozott
célja, hogy az energiaszektorban vilagvezeté szerephez jusson, tovabba megfeleld
befolyasa legyen az arak alakulasara. Mivel az orszag bevételeinek nagy része ebbdl
a forrasbol szarmazik, ezért a hadiipar, a hadsereg és az olajipar egymasra van
utalva. Sokszor ez az egymasrautaltsag lathat6 is, amikor afrikai energiaszektorban
kapott részesedés egyiitt jar az adott orszagba iranyuld fegyverexporttal. Vlagyimir
Putyin 2006-os algériai latogatasa soran alairasra keriilt egy 7,5 milliard dollaros
szerz0dés orosz hadianyagok beszerzésére. A latogatas soran ugyanakkor eltdrlésre
keriilt a még szovjet id6szakbol fennalld 4 milliard dollaros koélcson, tovabba a
Lukoil és Gazprom olaj- ¢és foldgazkitermelési jogot kapott. Libia hasonlo
szerzOdést kotott, amikor orosz fegyverek beszerzése mellett dontott 2.5 milliard
dollar értékben, ami egyiitt jart 4 milliard dollaros korabbi kolcson torlésével. Ez a

24 Russian interest in Sub-Saharan Africa. The Letort papers, US Army War College press,
2013, pp. 17-20.
45



szerz0dés meg is hatarozta Oroszorszag szerepét a Libia ellen inditott 2011-es
habortban.

Azonban a jovében a rendelkezésre allo, gazdasagosan kitermelhet6é forrasok
mennyisége folyamatosan csokkend tendenciat mutat. Ez a koriilmény arra
kényszeriti Oroszorszagot, hogy 11j, konnyen kitermelhetd forrasok utan nézzen. A
rendelkezésre allé uranium kérdése kiilonosen érzékenyen érinti Oroszorszagot,
amely az elmult idészakig foként a Szovjetunid altal kitermelt uraniumot hasznalja
fel atomerdmiiveiben. Tovabbd 30 orszagot lat el nukledris flitbanyaggal. Az
uraniumkitermelés kiilondsen gazdasagtalan az orszagban, ezért kiils6 forrasok utan
kell néznie, hogy tovabbra is megbizhatdé nuklearis fiitdanyag-ellatdja legyen a
vilagnak.?®

Oroszorszag fejlett nuklearis know-how-val rendelkezik, mely tudas megfeleld
alapot ad az urantartalékokat birtokld orszagok részére (Egyiptom, Szudéan)
megfeleld atomerémiivek létesitésére. Jelenleg ugyan csupan egyetlen elektromos
aramot el6allito atomerémii miikodik a kontinensen, mégpedig a Dél-afrikai
Koztarsasagban talalhato, 1,86 GW teljesitményii Koeberg erémii. Azonban tovabbi,
oroszok altal épitett nuklearis erdmiivek megépitésére irt ala szandéknyilatkozatot
Zambia, Ruanda, Etidpia, Egyiptom és Nigéria.?®

Afrika kiemelked vasarloja az orosz haditechnikai eszkdzdknek, azok
olcsosaga, konnyt javithatosaga, illetve a torténelmi O6rokség miatt is. Ugyan a
Szovjetunid megsziinésével az Afrikaba iranyuld fegyverexport jelentdsen csdkkent
a 90-es évek soran, azonban a 2000-es évektdl (jbol novekedésnek indult. Ez a
folyamat nem allt meg és a 2012-2016 kozotti iddszakra Oroszorszag valt a
legnagyobb fegyverszallitova az afrikai kontinensen a maga mintegy éves 4,6
milliard dollaros osszegével, amellyel az Afrikaba iranyul6 teljes fegyverexport 35
szazalékat adta az emlitett idGszakban.

%5 FIDAN—ARAS i. m. p. 60.

% putins  afrikanische ~ Ambitionen.  https://www.dw.com/de/afrika-gipfel-in-sotschi-
russlands-renaissance-in-afrika/a-50955481 (Letoltés ideje: 2019. 11. 07.)
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4. abra: Orosz fegyvereladdsok Afrikdaban 2000-2016 kizott.”

Az orosz gyartasu fegyverek f6 importdrei kozott talalhatd Algéria (harckocsik,
tengeralattjarok, helikopterek), Egyiptom (helikopterek, légvédelmi rendszerek),
Angola (harckocsik, tlizérségi eszkozok, kézifegyverek és l6szerek) és Uganda
(harckocsik, 1égvédelmi rendszerek). Tovabbi partnerek kozott talalhatjuk Nigériat,
Szomaliat, Malit, Mozambikot, Tanzaniat, Ruandat és Szudant.

® Oroszorszag

m Kina

 Franciaorszag
USA

M Fgyéb orszagok

5. abra: Az egyes afrikai fegyverexportoriok szdzalékos részesedése az afrikai
kereskedelembdl

27 DUSOULIER i. m. p. 59.
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Oroszorszag ¢és az afrikai allamok kozotti kereskedelem 26%-kal nétt (17,4
milliard USD-re) a 2018-as évhez képest.

Zimbabwe megkeriilve az eurdpai fegyverembargdt, egy fegyverért platina
tizletet kotott Oroszorszaggal 3 milliard USD értékben. A szerzédés értelmében a
Darwendale platina leléhely koncesszioja keriilt orosz kézbe ismeretlen mennyiségi
MIG-35 vadaszrepiilokért cserébe.

Az orosz kereskedelmi egyezmények listdja hosszu. A Ruszal aluminium
vallalat bauxitot termel ki Guinedban, az Alrosza gyémanvallalat pedig jelen van
Zimbabwében, Angolaban és Botswandban. Az allami tulajdonban 1évé Roszatom
Zambiaban és Ruandaban is jelen van. Orosz geologusok kutatnak Madagaszkaron,
Algériaban, Libidban. Oroszorszag legnagyobb olajvallalata, a Rosznyeft gaz- és
olajmezdk kitermelésén dolgozik Egyiptomban, Mozambikban és Algériaban.
Rivalisa, a Lukoil pedig Nigéridban, Ghanaban és Kamerunban folytat hasonlo
tevékenységet.

Oroszorszag annak ellenére, hogy természeti er6forrasokban gazdag allam,
stratégiai érdekei flizédnek az afrikai kontinensen talalhatd asvanyi anyagokhoz.
Hozzéaférési nehézségek miatt kritikus az orosz gazdasdg szamara a hozzaférés az
Afrikaban talalhaté nyersanyagokhoz. Itt féleg a krom, mangan, higany, réz, nikkel,
on, cink és ritkafoldfémek afrikai forrasokbol vald importjara kell gondolni. A
Kongéi  Demokratikus ~ Koztarsasagban  tantal-, kobalt-, arany- és
gyémantbanyakban, a  Kozép-afrikai Koztarsasagban pedig uran- és
gyémantbanyakban szereztek orosz banyaszati vallalatok kitermelési jogokat.

Azonban az orosz import nem korlatozodik asvanyi anyagokra. Az import
harmadat mez6égazdasagi termékek, igymint gyiimolesok, kakad, kavé és burgonya
teszik ki.

Orosz informaciés befolyasolas Afrikaban

A nyugati szankciok kovetkeztében 1étrejott gazdasagi dekonjunktira miatt
katonai és informacios eszk6zok kombinaciojabol 1étrejott célzott hadjaratokkal egy
olcsd, azonban maximalis hatast kivalto recepthez jutott.

Az orosz diplomaciai erdfeszitések kiséreteként megjelent egy 10j stratégiai
elem az afrikai lakosok megnyerésének érdekében. Az orosz informacios hadviselés
hatékonysaga mar tobb konfliktusban bizonyitott. Oroszorszag kivalo kiindulo
helyzetben van az afrikai szivek megnyerésében, mivel a gyarmati rendszer
felszamolasaban, illetve az afrikai orszagok fiiggetlenné valasdban nyujtott
segitsége, valamint szimos adodssagelengedd intézkedése kivald alapot jelent, hogy
az oroszok fogadtatdsat ne kisérje neokolonizacidés gyanakvas. Oroszorszag
ugyanakkor az afrikai kozvélemény nyugatellenes érzelmeit is kdnnyedén a maga
javara fordithatja. Az afrikai allamokkal valé kapcsolata pragmatikus, azt nem
terheli a demokracia-export, illetve beliigyekbe vald nyilt beleszolas.
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Oroszorszag informacios tdmogatdsa soran folyamatosan sulykolja az afrikai
tradiciok megdrzésének fontossagat, ugyanakkor a nyugati allamokat dekadensnek
beallit6 propagandat folytat. A hagyomanyok megdrzésének kulcsa pedig
természetesen a jelenlegi uralkodo elit hatalmanak megérzésében rejlik. A francia
katonai fGiskola, az FEcole Militaire Stratégiai Kutatd intézet altal készitett
tanulmany szerint az internet terjedésével az orosz hirforrasok egyre tobb afrikai
lakoshoz jutnak el. Az orosz RT és Szputnyik hiriigynokségek francia nyelvii
Facebook oldalai afrikai kovetdinek szdma jelentdsen ndtt az elmult idészakban. Az
emlitett kozosségi oldalak tartalma foként a Franciaorszdggal egyiittmiikodd
allamok vezet6i ellen pozicionaljadk magukat, tdmogatva a panafrikai mozgalmat.
Szamos publikacid szolt az Afrikai valutakozosségi frank (Franc CFA — franc, de la
Communauté financiére africaine) kivezetésérdl, ezzel is tdmogatva a francia
gazdasaghoz val6 kotottség felszamolasat. Az orosz médiatermékek, lizenetek és
narrativak azonban nem csupan a vilaghalon talalhatok meg, hanem lecsorognak
egyes afrikai orszagok regionalis médiumaihoz is.?®

Az orosz informacios befolyasolas lizenetei ismerhetok fel a 2019 nyaran egy
korabban példatlan képregény megjelenésén a Kozép-afrikai Koztarsasagban. A
képregény torténete szerint egy oroszlant hiénak tamadnak meg és csupan északrol
érkezett baratja, egy medve segitségével sikeriil végiil megmenekiilnie.?®

Az Oroszorszag—Afrika Csucstalilkozé és Gazdasagi Forum eredményei

A megrendezett csucs egy jelentds 1épése az orosz erddemonstracio. Jelzi, hogy
Oroszorszag jelentds szereplové kivan valni a térségben egy olyan iddszakban,
amikor az Egyesiilt Allamok kivonja magat a térségbél, az Eurépai Unié megosztott
Afrikahoz fiz6d6 kapcsolatai kérdésében, Kina pedig hegemoniara tor. Oroszorszag
az egész kontinensre Kkiterjed6 szereplé kivan lenni. Célja a fiiggetlen
exportkereskedelem kifejlesztése, nem segélyeket kivan nyQjtani, hanem
partnerséget. Befolyast is kivannak szerezni, azonban ez a partnerség foként a
kereskedelemrdl szol. Az els6 Oroszorszag-Afrika gazdasagi csucstalalkozd soran
egyezmény sziiletett Nigériaval 12 db Mi-35 helikopter eladasar6él Nigérianak.
Moszkva 6sszesen 4 milliard dollar értékben szallit fegyvereket Afrikaba.
Oroszorszag eltorol mintegy 20 milliard dollarnyi, még a szovjet id6kben
felhalmozott tartozast.

Oroszorszag kész aktivan egyiittmiikodni a Kozép-afrikai koztarsasagban és
Szudanban dulé konfliktusok rendezésében.

A Roszatom targyalasokat folytat Etiopiaval egy atomerdmii épitésérél. Az
atomipari vallalat egy szerz6dést irt ala Ruandaval az orszag elsé nuklearis
kutatokozpontjanak 1étrehozasardl. Az orosz fejlesztési bank, a VEB, az orosz
exportkdzpont, az afrikai Export-Import Bank, valamint a kongdi nemzeti
olajvallalat (Societe Nationale des Petroles du Congo) szerzddést kotottek egy
kongoi olajvezeték épitésér6l. A VEB és az orosz exportkozpont Marokkoval is
megegyezett egy olajfinomitd finanszirozasaral is.

28 Kevin LIMONIER: Diffusion de I’information russe en Afrique. Institut de recherche
stratégique de 1I’école militaire, 66. szam, 2018 november, pp. 2-4.

Poline TcHOUBAR: La nouvelle stratégie russe en Afrique subsaharienne: nouveux
moyens et nouveaux acteurs. Fondation pour la Recherche Stratégique.
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A Roszgeo asvanykutatd vallalat egylittmiikodési megallapodast kotott Egyenlitoi-
Guineaval, Dél-Szudannal ¢és Ruandaval az orszag  asvanykincseinek
feltérképezésére.

A Sberbank, a VEB és az orosz exportkézpont a londoni székhelyli Gemcorp Capital
befektetési vallalattal 5 milliard dollart kiilonitett el az Oroszorszag és Afrika kozotti
kereskedelem fejlesztésére. A tervek szerint az egyezmény felgyorsitja az orosz
termékek aramlasat afrikai orszagokba.

Vlagyimir Putyin hangstlyozta, hogy az elmult 5 évben a kereskedelem
megduplazodott és elérte a 20 milliard dollar Osszeget. A kovetkezd 5 évre
meghatirozott cél, hogy ezt ismételten megkétszerezzék.®

Russia's New Deals in Africa

. Military and Politics:

* Nigeria

* CAR

* Sudan

+ Russia plans to send $4 billion
worth of weapons to African
countries in 2019

. Energy:

+ Ethiopia

* Republic of Congo
*» Equatorial Guinea
* Morocco

* South Sudan

* Rwanda

Trade:

* Angola

+ Ethiopia

* Mozambique
+ Zimbabwe

Reuters. Bloomberg. RIA Novosti, TASS, Interfax

6. dbra: Az Oroszorszag-Afiika csticson kotitt ij iizletek™:

A talalkozot kovetéen a Roszkongressz Alapitvany altal sszefogott
nemzetk6zi kutatocsoport megvitatatta az Oroszorszag—Afrika kapcsolatok eddigi
eredményeit és kijelolték a jovobeli kozos munka iranyat. A kozdés munka
eredménye a Russia-Africa Shared vision 2030 tanulmany, amelyben Afrika 2030-ig
terjed6 kornyezeti, népesség, kormanyzati, infrastrukturalis fejlesztési, befektetési,
valamint a nemzetkdzi kornyezet valtozasainak iranyait hataroztdk meg. A
tanulmany létrehozasa, annak kidolgozasaban résztvevd neves kutatok szerepe is
mutatja, hogy Oroszorszag hosszativon tervezi jelenlétét az orszagban.

John Bolton, az Amerikai Egyesiilt Allamok nemzetbiztonsagi tanicsadoja
2018 decemberében bejelentette, hogy kormanya felveszi a kesztylit Afrikaban és a

30 Arms, Oil and Influence: What You Need to Know About Russia's First-Ever Africa
Summit. https://www.themoscowtimes.com/2019/10/24/arms-oil-and-influence-what-
you-need-to-know-about-russias-first-africa-summit-a67885 (Letoltés ideje: 2019. 12.
16.

8 Uo.)

32 http://en.ravision2030.com/ (Letoltés ideje: 2020. 01. 16.)
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jovében Moszkvanak és Pekingnek szdmolnia kell a megndvekedett amerikai
jelenléttel a kontinensen.®® Az afrikai befolydsért vivott harc uj faziséba lépett.
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KIRALY ISTVAN MIHALY

A SZIRIAI POLGARHABORU HATASA A LEVANTEI SZUBREGIO
EROEGYENSULYARA - EGY UJ SZUBKOMPLEXUM EVOLUCIOJA?

A regionalis biztonsagi komplexumok elmélete

A hideghaboru végéhez kozeledve, majd még inkabb azt kovetden a regionalis
rendszerek vizsgalata el6térbe keriilt, ennek hatdsara pedig tobb elmélet, iskola jott
1étre a nemzetk6zi kapcsolatokon beliil. Ezek koziil az egyik legjelentdsebb — amely
elemzésem alapjat is képezi — a regionalis biztonsagi komplexumok elmélete
(RBKE), amelyet Barry Buzan és Ole Weawer dolgozott ki. Az elmélet a regionalis
biztonsagi komplexumot (RBK) olyan allamok (illetve allam alatti és feletti
szereplék?) csoportjanak tartja, amelyeknek a biztonsdggal dsszefiiggd problémaik
annyira szorosan kotddnek egymashoz, hogy azokat nem Ilehet egymastol
fiiggetleniil értelmezni.?

A biztonsagi komplexum elméletének kiindulopontja, hogy a nemzetkdzi
biztonsag egy 0sszefiiggd dolog, mivel a nemzetkdzi rendszerben meglévo szereplok
hatassal, befolyassal vannak egymasra, valamint fiiggnek is egymastol. E fiiggés
mértékében azonban jelentds eltérések mutatkozhatnak, annak nagysagrendjét pedig
alapjaiban hatarozzak meg a foldrajzi tényezok. Az egyik legfontosabb ezek koziil a
foldrajzi tavolsag, hiszen a biztonsagot vagy a biztonsag hianyat el6idéz6 faktorok
rovidebb tavolsagra jobban, er6sebben hatnak, mint nagyobb tavolsdgra. Ezért van
az, hogy altalanossagban minden allam jobban tart a szomsz¢édjatol, mint a tavoli
hatalmaktol. Fontos azonban leszdgezni, hogy a fiiggdség nem csékken egyenesen
aranyosan a tavolsag novekedésével, mert akadnak olyan foldrajzi tényezdk is,
amelyek egyfajta szigeteloként hatnak. Ilyenek példaul a tengerek, magashegységek
és sivatagok.® Latni kell ugyanakkor azt is, hogy mind a tivolsig, mind pedig a
szigetel6 foldrajzi tényezok jelentdsége is csokkend tendenciat mutat a technologiai
fejlédésnek koszonhetéen. Ma mar kdzéphatalmak is képesek lehetnek 10-20 évvel
ezelott még elképzelhetetlen foku és tavolsagu erdkivetitésre (példaul felderitd és
csapasméréd UAV-k, miiholdak, illetve kiberképességek formajaban).

A regionalis egységekben sajatos szabalyrendszert fedezhetiink fel. Ennek
harom f6 komponense: az allamok egylittm{ikddési szintje, az allamok kozotti

Az RBKE fejlédése soran a biztonsag kérdéskorének ujraértelmezése, illetve a
komplexum szerepléinek kibévitése is megtortént: a biztonsagot 6t szektorra (katonai,
politikai, tarsadalmi, gazdasagi, kornyezeti) osztottak, 1j szereplokként pedig megjelentek
az allamok feletti (nemzetkdzi szervezeteket, multinaciondlis cégeket, allamok koalicioi),
illetve allami alatti (tarsadalmi szervezetek, terrorcsoportok, szervezett bilindzdi
csoportok, gazdasagi érdekcsoportok) Forras: Buzan, Barry — Weaver, Ole — DE WILDE,
Jaap: Security: A New Framework for Analysis. Lynne Rienner, 1998. pp. 5-20.

VIDA Csaba: A regionalis biztonsagi komplexum elmélete és alkalmazasa K&zép-
Eurdpara, Hadtudomany, 2007 marcius XVII. évfolyam 1.szam
http://www.zmne.hu/kulso/mhtt/hadtudomany/2007/1/2007_1_5.html (Letoltés ideje:
2020. 02. 16.)

3 BuzAN — WEVER — DE WILDE (1998) i. m. pp. 11-15.
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konfliktusossdg foka, illetve a hatalommegosztas jellege. Ebbdl kiindulva, a
komplexum sajat strukturaval és belsé dinamikaval rendelkezik, amely nem
kizarolag a részes allamok kozotti relaciokat hatarozza meg, hanem a kiilsé
kapcsolatrendszert, amelyek kozott a leglényegesebb kérdés az, hogy mely kiilsé
hatalmaknak engednek bebocsatast a komplexumba. A belsd struktirat az allamok
képességei, illetve az allamok kozotti konfliktusok intenzitdsa hatdrozza meg. E
komplexumok relative zart rendszercknek tekinthet6ek, amelyekben vagy egy
hegemon uralkodik, vagy hatalmi egyensuly fejlodik ki; ez utobbi két szembenalld
csoportot feltételez. Ha azonban fennall a kiilsé befolyas ténye, az a komplexum
belsd struktirajat is atalakitja. Az RBK-k fejlddési lehet6ségeihez sorolhatok a
kovetkezOk: a status quo fenntartdsa, a bels6 atalakulas, a kiils6 atalakulas, illetve a
befolyasolas. A fejlddésnek lehet irdnya is, ez a regionalis integracid, amikor a
részes allamok ko6zotti anarchia megsziinik, és a komplexum egységes rendszerként
jelenik meg a nemzetkozi porondon.* Hogy ezek kozill mi ment végbe a Kozel-
Keleten, illetve annak alrégidiban, arrol a késébbickben lesz sz6.

Osszefoglalasként tehat elmondhato, hogy az elmélet szerint az RBK-k kettd,
vagy annal tobb, foldrajzilag Osszefiiggd allambol allnak. A rendszerek allamai
kozotti relaciok egyedi strukturat és dinamikat teremtenek, amelynek {6 jellemzdje
az allamok kozott meglévd fiiggdségi viszony. A biztonsagi komplexumok
meghataroz6 tagjai lehetnek allami, allamok feletti és allam alatti szerepldk is.

A kozel-Kkeleti regionalis biztonsagi komplexum

A Kozel-Keletet Buzan és Weaver az 6rokos konfliktusformacionak nevezi. Az
RBK 1étrejottét problematikus meghatarozni, két dolog azonban biztos: egyrészt a
mai konfliktusok gyokereinek nagy része az elsé és masodik vilaghaboru kozotti
id6szakbol indul ki (Hussein—Macmahon-levelezés, Balfour-nyilatkozat, Sykes—
Picot-egyezmény,), masrészt az egykori mandatumok fiiggetlenedésével jott 1étre
annyi allamalakulat, amely mar kritikus tomeget alkotott. A régio torténelmileg,
politikailag, vallasilag, etnikailag és tarsadalmi-gazdasagi szempontbdl is rendkiviil
toredezett, amely az amligy sem egyszerti viszonyokat még tovabb bonyolitja.®

Az Osszetett szerkezet, illetve az eltéré belsd dinamikdk alapjan Buzanék
harom szubkomplexumra osztottak tovabb a kozel-keleti regionalis biztonsagi
dinamikajat a tagorszagok (Libia, Tunézia, Algéria, Marokké) k6zotti folyamatosan
valtozd kapcsolatok adjak. A legfontosabb konfliktus Nyugat-Szahara marokkoi
annexidjahoz (1975) kotédik. Jellemz6 még, hogy az alrendszerek biztonsagi
problémai kihathatnak egyes, a tagallamokkal szomszédos afrikai orszagokra is
(Csad, Mauritania, Nyugat-Szahara). A levantei szubkomplexumot az arab—izraeli
szembenallas hatdrozza meg, allami tagjai Izrael, Egyiptom, Jordania, Sziria,
Libanon, allam alatti aktorai pedig a Hezbollah, Hamasz, PFSZ — illetve napjainkban
az Iszlam Allam is ide sorolhato. A Perzsa-6bol térségét az Iran (régebben inkabb

4 Buzan, Barry — W&EVER, Ole: Regions and Powers — The Structure of International
Security; Cambridge University Press, 2003. pp. 51-53.

5 BuzAN - WZEVER (2003) i. m. pp. 187-201.

Mas néven Arab-6bol. Mivel a Barry Buzanék elmélete a Perzsa-6bol terminologiat

hasznalja, ezért a tanulmanyban is ez az elnevezés szerepel.
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Irak) és Szatid-Arabia, illetve az Obdl-menti allamok kozott fennallé konfliktus
dominalja.” Buzanék elmélete (a hegem6n USA, a nagyhatalom Kina, Oroszorszag,
Japéan és EU mellett) a térségbdl Izraelt és Irant tekinti regionalis hatalomnak. 8
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1. dbra: A kizel-keleti regiondlis biztonsdgi komplexum és szubkomplexumai®

Ez a felosztas helyesnek is bizonyult, egészen az ugynevezett ,,Arab tavaszig”,
amely a kezdeti optimizmus ellenére kdoszhoz vezetett Libiaban, meggyengitette
Egyiptomot és polgarhaborat eredményezett Sziridban. Az események lancolata
hatalmi vakuumot hozott 1étre, amely az USA , Asia Pivot” politikajaval'® és
csokkendé kozel-keleti jelenlétével'! egyiitt (a Maghreb-régié kivételével) Iran
regiondlis  térnyeréséhez vezetett'?, ennek kovetkeztében pedig egy Uj
szubkomplexum jott 1étre.

7 BUzAN — WAVER (2003) i. m. pp. 187-194.

8 MEzO Andras: Az eurdpai regiondlis biztonsagpolitikai komplexum. Felderité Szemle,
2015 junius XIV. évfolyam 2. szam p. 12.; Erdekes kérdéskor Torokorszag szerepe.
Habar az RBKE szigetel6 allamként tekint rd, Ankara a 21. szdzadban az AKP 2003-as
hatalomra keriilése ota egyre aktivabb szerepet jatszik a Kozel-Keleten, illetve az iszlam

9 BuzAN — WEVER (2003) i. m. p. 189. (Map 5. The Middle Eastern RSC)

10 GaANESH, Janan: US shift to Asia is more than a short-term pivot.
https://www.ft.com/content/1f3dab26-346¢-11e9-bd3a-8b2a211d90d5 (Letoltés ideje:
2020.02. 11.)

1 LocAN, Joseph: Last u.s. troops leave Iraq, ending war.
https://www.reuters.com/article/us-irag-withdrawal/last-u-s-troops-leave-irag-ending-war-
idUSTRE7BH03320111218 (Letoltés ideje: 2020. 02. 11.); HuBBARD, Ben — KINGSLEY,
Patrick: U.S. Withdrawal From Syria Gathers Speed, Amid Accusations of Betrayal.
https://www.nytimes.com/2019/10/21/world/middleeast/us-withdrawal-syria-irag.html
(Letoltés ideje: 2020. 02. 11.)

12 The long arm. https://www.economist.com/middle-east-and-africa/2015/01/22/the-long-
arm (Letoltés ideje: 2020. 02. 11.); RIsEN, James — ARANGO, Tim — FASsIHI, Farnaz —
HussaIN, Murtaza — BERGMAN, Ronen: A Spy Complex Revealed — Leaked Iranian
Intelligence Reports Expose Tehran’s Vast Web of Influence in Iraq.
https://theintercept.com/2019/11/18/iran-irag-spy-cables/ (Letoltés ideje: 2020. 02. 11.)
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A Kozel-Kelet az ,,Arab tavasz” elétt, illetve azt kovetden

A Kozel-Keletet a masodik vilaghaborat kovetéen egyetlen, minden egyéb
ellentétet feliilirni képes konfliktus hatarozta meg: az Izrael és az arab vilag/muszlim
orszagok kozotti szembenallas, a palesztin kérdés. Ez fogta Ossze a térség orszagait
Marokkoétol az Arab-félszigetig, 1979-t61 fogva pedig Iranig.’® Ebben a kérdésben
azonban valtozast tapasztalhatunk az utobbi években, évtizedben. Habar a
palesztinok iigye a mai napig meghatdrozonak tekinthetd, a régid tobb orszaga
szamara mar nem élvez prioritast, helyette — els6sorban a Perzsa-6bdl és a levantei
szubkomplexum Teherannal nem szovetséges orszdgai — Iran regionalis térnyerését
tartjak a legnagyobb probléménak.'* Az is kijelenthetd ugyanakkor, hogy a palesztin
kérdés tovabbra is egy olyan neuralgikus pont, amely valdszinlileg nem fog
megnyugtatéan rendezédni a kozeljovoben'®, gitat szabva ezéltal egyes arab
orszagok és Izrael mélyebb egyiittmiikodésének (amely egyébként az egész régionak
hasznara valna).

Az elemzésiink szempontjabdl a korabban emlitett harom alrégié koziil kettd
fejlédése szamit fontosnak: a Perzsa-6bolé és a Levante-é. El6bbi térségét sokaig
egyfajta hatalmi haromszog jellemezte Iran-lrak-Szaud-Arabia k6zott. Mindig volt
egy orszag, amelyik relative er6sebb volt a tobbinél, de ez sosem jelentette azt, hogy
képes meghatarozni a masik kettd sorsat. Ez az éllam az iszlam forradalomig
kétségkiviil Iran volt, azonban az 1973-74-es olajvalsag a legjelentdsebben Rijadot
erdsitette meg.'® Késdbb, az 1979-es események kdvetkeztében tigy tiint, Irak valik a
legerésebb hatalomma. Az orszadgnak sok pénze volt az olajbol, jelentds haderdvel
rendelkezett, illetve az 10j kihivasként megjelend iszlam forradalom megallitojaként
tekintettek ra, aki a Camp David-i béke miatt bojkott ald helyezett Egyiptom helyett
az arab vilag vezeté 4llamava emelkedhetett.'” Ez az elény azonban az els6 és
masodik 6bdlhdboru alatt lecsdkkent, mondhatni kiegyenlitédtek a viszonyok a
harom meghatarozd szereplé kozott. Ez az allapot egészen a 2003-as amerikai
invazioig allt fenn, ezutan Irak hianyaval kialakult a ma tapasztalhato irani-szaudi
kétoldalu rivalizalas. Az erdegyensuly felborult, a versengés a két fél kozott
ki¢lezodott, a regionalis atalakuldsokat pedig, ugy tlnik, Irdn tudta jobban
kihasznalni és novelni térségbeli befolyasat. Szaddam Huszein megbuktatasaval,
Irak meggyengiilésével, illetve az addig uralkod6 szunnita elit hattérbe szoritasaval
az USA akarva-akaratlanul is hozzajarult Teheran térnyeréséhez, amely a
transznacionalis identitasokat is kihasznalva (els6sorban a iraki siitdkra épitve) soha

13 N.ROzsA Erzsébet: Az Arab Tavasz — A Kozel-Kelet atalakulasa. Osiris Kiadé, Budapest,
2015. pp. 46-52.

14 ToTTeN, Michael J.: The New Arab-Israeli Alliance, World Affairs, 2016 179 (2), pp. 28-
30.

15 Arab League rejects Trump's Middle East plan.
https://www.aljazeera.com/news/2020/02/arab-league-holds-emergency-meeting-trump-
plan-200201105251740.html (Letoltés ideje: 2020. 02. 11.); Pan-Islamic Organisation of
Islamic Cooperation rejects Trump’s peace plan, https://www.timesofisrael.com/pan-
islamic-organisation-of-islamic-cooperation-rejects-trumps-peace-plan/ (Let6ltés ideje:
2020.02. 11.)

16 GAusk, F. Gregory IlI: The International Relations of the Persian Gulf. Cambridge
University Press, 2009. pp. 6-7.

7 Uo. pp. 49-51.
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nem latott befolyast szerzett az egykori ellenség orszagaban.!® Erdekes tény, hogy
Irakot egyébként népessége ¢és olajkészletei miatt potencialis regionalis
nagyhatalomnak lehetne tekinteni, jelenleg azonban az allam inkabb szintere,
semmint alakitoja a régio politikdjanak.®

Az egész Kozel-Keletet megrazé ,Arab tavasz” a Perzsa-6bol
szubkomplexumat is érintette ugyan, de hatasa kozel sem volt azonos a levantei,
valamint a Maghreb-térségben tapasztaltakkal. A régidban a biztonsaggal
kapcsolatos fejleményekre sokkal nagyobb hatdsa volt az iraki invazidnak, illetve
még inkabb a 2011-es amerikai kivonulasnak — azonban az Irani Iszlam Koztarsasag
minden lehetSséget megragadott, amivel gyengithette Szaud-Ardbiat és az Obol-
menti allamokat, igy az arab tavasz sordn minden rendszerellenes megmozdulast
timogatott a térségben (lasd Bahrein és Jemen esete).?

A levantei térség mas fejlodési utat jart be: az Izraellel valo szembenallas és a
zsido allam foldrajzi kozelsége a multban tobb haborut is eredményezett a térség
orszagai részvételével (1948, 1956, 1967, 1973), ugyanakkor az 1973-as jom Kippuri
haborat kdvetden nem beszélhetlink tobb allamkozi fegyveres konfliktusrol (igaz
azonban, hogy tovabbra is konfliktusos a teriilet, forradalmak, polgarhaboruk,
katonai intervencidk, izraeli katonai miuveletek Gazaban, esetenként Judeaban és
Somronban, illetve Sziridban és Libanonban akadtak nagy szdmmal). A térség
meghatarozd eseménye volt az 1979-es Camp David-i béke Egyiptom és Izrael
kozott?, valamint az 1994-ben kotott béke Izrael és Jordania kozott.?2 Habar
békésnek nem lehetett mondani e teriiletet, azonban az 1990-es évek kozepétdl az
»Arab tavasz”-ig a szubkomplexumot jobbara stabil és racionalis allamok alkottak.
Izrael viszonyat Egyiptommal és Jordaniaval a ,,hiivos béke” jellemezte, és ugyan
északon Sziriaval nem sikertiilt békét kotni, illetve a Hezbollah is fenyegetésként volt
jelen, Sziridnak nem volt érdeke sem a Hezbollah tilzott megerdsddése, sem a
jelentds irani befolyas megjelenése, sem pedig egy fegyveres konfliktus Izraellel. %

Az ,Arab tavasz’-szal ez a stratégiai koOrnyezet megvaltozott. A
leglatvanyosabb 4t-, majd nem sokkal késébb visszarendezddés Egyiptomban
tortént, ahol az 1981-t61 hatalmon 1év6 Hoszni Mubarak elndknek tavoznia kellett a
hatalombol, a valasztok pedig az iszlamista Muszlim Testvériségnek szavaztak

8 The long arm. https://www.economist.com/middle-east-and-africa/2015/01/22/the-long-
arm (Letoltés ideje: 2020. 02. 11.)

19 HENDERSON, Simon: The Battle for Iraq Is a Saudi War on Iran.
http://foreignpolicy.com/2014/06/12/the-battle-for-irag-is-a-saudi-war-on-iran/ (Letdltés
ideje: 2017. 04. 16.); YuHAs, Alan: Airstrike That Killed Suleimani Also Killed Powerful
Iragi Militia Leader. https://www.nytimes.com/2020/01/03/world/middleeast/irag-iran-
airstrike-al-muhandis.html (Letoltés ideje: 2020. 02. 11.)

20 CoLowmBo, Silvia: The GCC Countries and the Arab Spring — Between Outreach,
Patronage and Repression. 1Al Working Papers 12, Istituto Affari Internazionali, Roma,
2012. pp. 3-13. http://www.iai.it/sites/default/files/iaiwp1209.pdf (Letoltés ideje: 2020.
02.13))

21 REeIcH, Bernard: A Brief History of Israel. Facts On File Inc., New York, 2008. pp. 124-
131.

22 Uo. pp. 175-178.

23 ALI, Mohanad Hage: Power Points Defining the Syria-Hezbollah Relationship. Carnegie
Middle East Center Series on Political Islam, 2019. 03. pp. 3-8.
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bizalmat Mohamed Murszi vezetésével.?* 2013-ban azonban Abdel-Fattéh al-Sziszi
tabornok demokratikus ton/katonai puccsal — ebben a Nyugat és a vilag egyéb
részei kozott nincs egyetértés — atvette a hatalmat® (egyesek forrasok szerint ebben
az is kozrejatszhatott, hogy Mursziéknak szandékaban allt felmondani az 1979-es
Camp David-i békét?®), és a mai napig & irdnyitja az orszdgot. Egyiptomot tehat
jelentdsen érintette az ,,Arab tavasz”, viszont mélyrehatdé reformok és nyugati
értelemben vett demokratikus atmenet helyett eldszor egy sok elemében autoriter
iszlamista kormanyzat, majd a ,,régi rendszer” egy 1j képviseldje vette at a hatalmat
— aki azért igyekszik reformokat bevezetni.?” Mindazonaltal ez az id6szak
érezhetden meggyengitette az allamot, jo példa erre az Iszlam Allam jelenléte a
Sinai-félszigeten,? vagy a 2011 eléttihez képest gyengébb gazdasagi mutatok.?®

Mas tortént Sziria esetében. Az egyiptomitol eltérden a sziriai nem mondhaté
sem etnikailag, sem vallasilag homogén tarsadalomnak®, ennek pedig nagy szerepe
volt abban, hogy az Aszad-rezsim (ha csak kiilsé segitséggel is) ugy tiinik,
gyOztesen fog kikeriilni a polgarhaborubol. A wvallasi, etnikai kiilonbségek
jelentdsége abban rejlik, hogy a kiilonb6zé csoportok kiilonbdzé politikai
preferenciakkal rendelkeznek. Mint az ismeretes, az ,,Arab tavasz” vezet6 politikai
er6i — habar a kezdeti demonstraciok népi megmozdulasok voltak, amelyek
résztvevdit a rendszer elleni elégedetlenség kotdtte Ossze — éppen a szunnita
iszlamista szervezetek voltak (pl. Muszlim Testvériség)®:. Ezek a csoportok
Tunézidban, Libidban és Egyiptomban sikereket tudtak elérni, Sziridban azonban a
jelentds demografiai tényez6t alkotd vallasi és etnikai kisebbségek miatt csak
korlatozott mértékben tudtak ezt megtenni. Tamogatoik jobbara a sziriai lakossag
tobbségét add arab szunnitakbol, elsésorban e demografiai csoport vidéken €16
tagjaibol allt, mig a varosi szunnita arabok nagy része, a rezsimet vezetd Aszad
dinasztiat ado alavitak (a lakossag kb. 13%-a), a keresztények (kb. a lakossag 10%-
a), illetve a szunnita kurdok (kb. 2 milli6 f6) és egyéb kisebbségek (druzok,
cserkeszek) a fennallé rendszer mellett foglaltak allast — vagy legalabbis nem
tdmogattdk az ellenzéket.® A sziriai rezsim emellett szamithatott olyan
szovetségeseire is, mint a Hezbollah, Iran, Kina illetve Oroszorszag. E
szovetségeseknek szamottevé érdekei voltak/vannak Sziridban: Oroszorszag
szamara gazdasagi és nemzetkozi politikai érdekei mellett a tartiszi kikotd (az
egyetlen orosz haditengerészeti bazis a Kozel-Keleten) és a Latakidhoz kdzeli

2 N.RozsA i. m. pp. 121-124.

% Uo. pp. 121-127.

% PorAT, Liad: The Muslim Brotherhood and Egypt-Israel Peace. The Begin-Sadat Center
for Strategic Studies, Bar-llan University, Mideast Security and Policy Studies No. 102.
pp. 37-41.

27 N.ROzsA i. m. p. 125.

28 Gas pipeline in Egypts Sinai attacked, imports from lIsrael unaffected,
https://af.reuters.com/article/topNews/idAFKBN1ZX1ZT-OZATP (Letoltés ideje: 2020.
02.13)

2 KHAN, Mohsin — MILLER, Elissa: The Economic Decline of Egypt after the 2011
Uprising. Issue Brief, Atlantic Council Rafik Hariri Center for the Middle East, 2016. 06.,
pp. 9-10. https://www.atlanticcouncil.org/wp-content/uploads/2016/06/Economic_Decline
_Egypt_SjC_web060316.pdf (Letoltés ideje: 2020. 02. 13.)

30 Syria, https://www.cia.gov/library/publications/the-world-factbook/geos/sy.html (Letdltés
ideje: 2020. 02. 13.)

31 N. RozsA i. m. pp. 87-90.

%2 Uo. pp. 176-181.
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Hmejmim légibazis birt stratégiai jelentéséggel®, Iran és a Hezbollah pedig azért
akarta hatalomban tartani Bassar al-Aszadot, mert Szirian keresztiil jutottak el az
irani fegyverek a Hezbollahoz, és félé volt, hogy egy Uj rendszer gatat szabhat
ennek.® Kinanak f8leg gazdasagi és politikai érdekeltségei miatt volt fontos a
rezsim fennmaradésa.®® Mindezen tényez6k végiil azt eredményezték, hogy ugyan az
orszag nagyon jelentésen meggyengiilt, bukott allamma valt, de a politikai elit nagy
része a helyén maradt. Mindazonaltal a jelentds irani jelenlét és a Hezbollahhal valo
egylittmikddése miatt Izrael rendszeresen hajt végre légicsapasokat az orszag
teriiletén.* Izraelben az ,,Arab tavasz” nem hozott belpolitikai valtozasokat.

Atalakulasok a RBKE fogalmai szerint

Ahogy azt korabban emlitettiik, az RBK-k és szubkomplexumaik valtozhatnak,
fejlodési lehetéségeihez pedig a status quo fenntartasat, a belsé atalakulast, a kiilsé
atalakulast, illetve a befolyasolast soroltuk. Az is rdgzitésre keriilt, hogy a
fejlédésnek lehet iranya is, ez pedig a regionalis integracio. Ennek megfeleléen, ami
teljes bizonyossaggal allithatd az elmult évek dinamikait vizsgalva, az az, hogy sem
a kozel-keleti RBK, sem annak alrégiéi nem mozdultak el az integracié iranyaba.
Véleményem szerint az is kijelenthetd, hogy a status quo a Perzsa-6bdlben az USA
térségben az ,,Arab tavasz”, illetve még inkabb a sziriai polgarhaborti hozta el az
addigi hatalmi rend megbomlasat. Meglatdsom szerint mindkét szubkomplexumban
végbement belsé és kiilsé atalakulds, illetve a kiilsé befolydsold szerepldk is
valtoztak.

Belso atalakulas a Perzsa-6bolben

A 1égi6 szaméra a belsd atalakulas 6 eldidézdje az Egyesiilt Allamok Irak
ellen viselt habortija volt. Ennek kovetkeztében a mar emlitett hatalmi haromszog
megbomlott, Irak, mint regiondlis nagyhatalom megsziint létezni. Az irani-szaudi
versengésnek tobb szintere is kialakult a szubkomplexumon beliil, ezek koziil a
legjelentdsebb Irak és Jemen lettek (bar a Katar elleni blokadot és a bahreini
intervenciot is ide lehet sorolni). Irakban egyértelmiien Iran tudta kiterjeszteni a
befolyasat®’, mig Jemenben jelenleg Gigy tiinik, Szaud-Aribia nem fogja tudni
legy6zni a huszikat, igy Teheran még egy hidféallast alakithat ki rivalisa déli
hataranal. Jo indikatora ennek, hogy Rijad legnagyobb térségbeli szovetségese, az
Egyesiilt Arab Emiratusok csokkentette Jemenben allomasozo katonainak szamat, és

3 Cuirap, Samuel — TREYGER, Elina — GEIsT, Edward: Understanding Russia’s Intervention
in Syria. RAND Corporation, Santa Monica, 2019. pp. 3-12.
https://www.rand.org/pubs/research_reports/RR3180.html (Letoltés ideje: 2020. 02. 15.)

3 ALI(2019) i. m. pp. 3-8.

35 HEMENWAY, Dan: Chinese strategic engagement with Assad’s Syria.
https://www.atlanticcouncil.org/blogs/syriasource/chinese-strategic-engagement-with-
assad-s-syria/ (Letoltés ideje: 2020. 02. 15.)

3 CAREY, Andrey: Israel claims responsibility for airstrikes near Damascus, saying it foiled
'large-scale attack' by Iran. https://edition.cnn.com/2019/08/24/middleeast/israel-airstrike-
syria/index.html (Letoltés ideje: 2020. 02. 15.)

%7 RisENet. al.i. m.
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diploméciai megoldast siirget.*® Mindemellett az Arab-félsziget déli részén talalhat6
orszagban tapasztalhaté humanitarius valsag miatt jelentds nemzetkdzi nyomas
nehezedik Rijadra a konfliktus lezarasat és rendezését illetben.®® A szintén szaudi
vezetésii Katar ellen hirdetett blokad is inkabb kontraproduktiv volt, hiszen Doha
ahelyett, hogy engedett volna a koalicié koveteléseinek, helyreallitotta diplomaciai
kapcsolatait Irannal, illetve fokozta egyiittmiikddését az alrégiod 0j kiils6 aktoraként
megjelend Torokorszaggal . Kijelenthetd tehat, hogy az elmilt masfél-két évtized
regionalis nyertese Iran, mig Szatud-Arabia Bahreinen kiviil nem igen tud sikereket
felmutatni.

Kiilsé befolyas atalakuldsa a Perzsa-obélben

A térség politikdjanak legfobb kiilsé alakitoja lényegében a masodik
vilaghabora végétél az Egyesiilt Allamok volt, bar egészen 1967-ig a britekto] is
fiiggott. Ezt kdvetden a hideghabort soran mar helyi partnereire (akkoriban Iran és
Szatd-Arabia volt a két legjelentésebb szdvetséges) tamaszkodva igyekezett tavol
tartani a Szovjetuniot az szubkomplexumtol, az unipolaris pillanat pedig elhozta az
esélyt, hogy az amerikaiak kozvetleniil is megjelenhessenek a Perzsa-obdlben:
elészor — az els6 Obolhdbora soran — még hatalomban hagytdk egyik nagy
ellenségiiket, Szaddam Huszeint (mondvan a stabilitas a legfontosabb), 2003-ban,
9/11-et kovetbéen azonban mar mas prioritasok uralkodtak az amerikai kiilpolitikai
dontéshozatalban. A status quo megoOrzésének elvét felvaltotta annak
megvaltoztatasanak igénye. Mindez azonban nem az unipolaritas eredménye volt, az
csupan megkonnyitette a végrehajtast. Az USA az 1970-es évektdl (az
olajvalsagoktol fogva) névelte jelenlétét az Obodlben, és amint a Szovjetunid
szétesésével alkalom nyilt szamara a még kdzvetlenebb jelenlétre, €lt a lehetdséggel,
€s 2003-2011 kozott minden korabbinal direktebb és militarizaltabb formaban volt
jelen a régidban.*! Azdta azonban az amerikai jelenlét csdkkend tendenciat mutat:
2011-ben az amerikai csapatok elhagytak Irakot*’, és a palaolaj forradalomnak
koszonhetéen az USA is fliggetlenebbé valt a térség olajatdl, amely elvben
csdkkenthette a régio ,értékét”.*> Ugyanakkor, mindent egybevetve azt lathatjuk,

3 HaRB, Imad K.: Why the United Arab Emirates Is Abandoning Saudi Arabia in Yemen.
https://foreignpolicy.com/2019/08/01/why-the-united-arab-emirates-is-abandoning-saudi-
arabia-in-yemen/ (Letoltés ideje: 2020. 02. 11.)

RyYAN, Missy — FAHIM, Kareem: Saudi Arabia and Yemen’s rebels were making rare

progress in peace talks. Then new violence flared. https://www.washingtonpost.com/

world/middle_east/saudi-arabia-and-yemens-rebels-were-making-rare-progress-in-peace-
talks-then-new-violence-flared/2020/02/03/85f3bf64-4464-11ea-99c7-1dfd4241a2fe_

story.html (Letoltés ideje: 2020. 02. 11.)

40 KINNINMONT, Jane: The Gulf Divided — The Impact of the Qatar Crisis. Chatam House,
Middle East and North Africa Programme, 2019. 05. pp. 29-31.

4 GAUSE i. m. pp. 6-14.

42 Bar kés6bb az Iszlam Allam miatt visszatértek az orszagba, létszamuk azonban joval
alacsonyabb, nagyjabol 5000 f6. Forras: BERGER, Miriam: Invaders, allies, occupiers,
guests: A brief  history of U.S. military involvement in lIrag.
https://www.washingtonpost.com/world/2020/01/11/invaders-allies-occupiers-guests-
brief-history-us-military-involvement-irag/ (Letoltés ideje: 2020. 02. 11.)

39

4 NogL, Pierrez  US  oil  import  dependence reaches  60-year  low,
https://www.iiss.org/blogs/analysis/2018/12/powerlines-us-oil-imports ~ (Letoltés ideje:
2020.02.11.)
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hogy az Egyesiilt Allamok nem szandékozik elhagyni a szubkomplexumot, és még
mindig a legerdsebb kiilsé hatalom, amely hajland6 jelentds 1épéseket tenni érdekei
védelmében; ezt bizonyitotta Kéaszim Szulejmani és Abu Mahdi al-Muhandisz
likvidalasa is.*4

Lathatoé tovabba az is, hogy ahol az USA jelenléte csdkken, ott mas kiilso
hatalmak jelennek meg. Ez tortént Iran esetében Kinat és Oroszorszagot tekintve. E
két kiils6 hatalom egyrészt gazdasagilag lett érdekelt a perzsa allamban, masrészt az
amerikai hegemoénia ellensulyét 14tjak Teherdnban.*® Ennek vilagos jelzése volt a
legutobbi kozos hadgyakorlat az Omani-6bdlben.*®

Erdekes kérdéskor Katar esete, ahol nem az amerikai jelenlét csokkenése,
hanem az orszadgnak a regiondlis hatalom Szaud-Arabiaval vald kapcsolatainak
megromlasa eredményezte egy Uj kiilsé szerepld térnyerését — aki raadasul az USA-
szovetséges NATO-tag, Torokorszag. A torokok megjelenése a régidoban azonban
inkabb egyedi eset, tovabbi terjeszkedés résziikr6l nem varhatd, hiszen pont az a
ko6z6s pont Ankara és Doha k6zott, amely a térség allamainak nagy részét aggasztja
Katarral kapcsolatban, nevezetesen a Muszlim Testvériség tdmogatasa.*’ Ennek
ellenére az eset jo példaja a torok kiilpolitika ,.keletre fordulasanak™.

Belso atalakulas a levantei térségben

A levantei szubkomplexum belsé szerkezete az ,,Arab tavasz” és sziriai
polgarhabori hatasara valtozott meg. Mint azt mar emlitettiik, Egyiptom
meggyengiilt, az addig stabil Sziria bukott allamma valt, és az ennek kovetkeztében
1étrej6tt hatalmi vakuumot olyan szerepldk toltotték be, mint az azdta legy6zottnek
mindsitett Iszlam Allam, a Hezbollah, kiilsé szerepléként Iran, Oroszorszag,
Torokorszag és egyéb, zomében iszlamista miliciak (siita és szunnita egyarant). Ez
az atrendez6dés a legjelentésebben a térség vezetd nagyhatalmat, Izraelt érintette,
Izrael szamdra e megvaltozott stratégiai kornyezet kezdetben talan kedvezonek
tinhetett, mara azonban lathatd, hogy uj fenyegetések megjelenését is hozta,
ugymint a Hezbollah megerdsddése, Iran allandod jelenléte Sziridban, illetve az ezzel
dsszefiiggd precizids rakéta projekt.*®

4 YuHASi. m.

4% GLEBOvA, Nadya: Russia’s Real Reasons for Partnering with Iran.
https://nationalinterest.org/feature/russias-real-reasons-partnering-iran-66937 (Letoltés
ideje:  2020. 02. 11); VATANKA, Alex: China’s Great Game in Iran.
https://foreignpolicy.com/2019/09/05/chinas-great-game-in-iran/ (Let6ltés ideje: 2020. 02.
11)

4 WESTCOTT, Ben — ALKHSHALI, Hamdi: China, Russia and Iran hold joint naval drills in
Gulf of Oman, https://edition.cnn.com/2019/12/27/asia/china-russia-iran-military-drills-
intl-hnk/index.html (Letoltés ideje: 2020. 02. 11.)

47 ERDEMIR, Aykan — KODUVAYUR, Varsha: Brothers in Arms — The Consolidation of the
Turkey-Qatar  Axis. FDD  Press, Washington DC, 2019.12. pp. 6-10.
https://www.fdd.org/analysis/2019/12/11/brothers-in-arms/ (Letdltés ideje: 2020. 02. 11.)

48 DEKEL, Udi — VALENSI, Carmit — MizraHI, Orna: The Northern Arena — Toward a Large-
Scale Conflict, In: BRUN, Itai — SHAPIRA, Itai (Ed.): Strategic Survey for Israel 2019-2020
— On the Brink of Escalation: Multiple Challenges Demand a New Strategy. Institute for
National Security Studies, Tel-Aviv, 2020. pp. 31-35.

61


https://nationalinterest.org/feature/russias-real-reasons-partnering-iran-66937
https://foreignpolicy.com/2019/09/05/chinas-great-game-in-iran/
https://edition.cnn.com/2019/12/27/asia/china-russia-iran-military-drills-intl-hnk/index.html
https://edition.cnn.com/2019/12/27/asia/china-russia-iran-military-drills-intl-hnk/index.html
https://www.fdd.org/analysis/2019/12/11/brothers-in-arms/

Kiilso befolyas atalakulasa a levantei térségben

A masodik vilaghaborit kovetden, a hideghaboru alatt e térségben a két
szuperhatalom, a Szovjetunido és az USA szoros versenyt vivott, utobbi féleg
Egyiptomban és Sziridban tudott befolyast szerezni.*® A hideghdbort utan, akarcsak
a Perzsa-6bolben, itt is az Egyesiilt Allamok valt hegemon hatalomma, azonban a
sziriai be nem avatkozas és amerikai csapatok sziriai jelenlétével Osszefiiggd
bizonytalansdgok pozicidvesztést eredményeztek az USA szdmdara.®® A keletkez6
hatalmi {irt Sziridban Oroszorszag, Irdn és Torokorszag toltotte be.5! Diplomadciai
szempontbdl Donald Trump kiilpolitikai lépései (pl. Jeruzsalem elismerése Izrael
févarosaként, a Golan-fennsik elismerése Izrael részeként), illetve az ,.évszazad
alkujanak” (angolul the deal of the century) nevezett rendezési terv is inkabb negativ
iranyba befolyésolta az amerikaiak megitélését, lehetdséget biztositva igy elsdsorban
Oroszorszagnak és az Europai Unidnak, hogy megprobaljanak fiiggetlen
kozvetitéként fellépni az izraeli-palesztin konfliktus rendezését illetden. %2

Kiils6 atalakulas a két térségben — az Gij szubkomplexum létrejotte

A mar emlitett belsd atalakulasok és a kiils6 befolyasold szereplok valtozasa
olyan helyzetet eredményezett, amely kovetkeztében meglatasom szerint egy Uj
(talan allando, talan ideiglenes) szubkomplexum jott létre a kozel-keleti RBK-n
beliil, amely a Foldkozi-tenger keleti partvidékétdl egészen Iranig terjed: az
,ellendllas frontja vs. status quo” szubkomplexuma. Ez az Gjonnan kialakult alrégio
Iényegében magaban foglalja mind a levantei, mind a Perzsa-6bol térségének
aktorait. Ezen alrendszer kozponti biztonsagi kérdése az irani térnyerés, illetve
Teheran — elsésorban nem konvencionalis — katonai képességei (pl. ballisztikus
rakétak, atomprogram). A perzsa allam regionalis térnyerésének alapvetden két
iranya van: egy déli és egy északi. Az el6bbi meghatarozo szintere a jemeni
polgarhabort, illetve ide tartozott az ,,Arab tavasz” alatti rendszerellenes
megmozdulasok tamogatasa (amelybdl a legjelentésebbnek a bahreini események
szamitottak®®) is. Az északi terjeszkedési irdny szinterei Irak, Sziria, Libanon. Ezen
expanziv kiilpolitika 1ényege nem mas, mint az irani politikai befolyas regionalis

49 GOLDENGERG, llan — SmiTH, Julie: U.S.-Russia Competition in the Middle East Is Back —
And the Trump administration needs a strategy to deal with it.
https://foreignpolicy.com/2017/03/07/u-s-russia-competition-in-the-middle-east-is-back/
(Letoltés ideje: 2020. 02. 11.)

50 ORIoN, Assaf — SHAVIT, Eldad — EiLAM, Shahar — OREG, Rotem: The International System
— Superpower Competition and Functional Difficulties, In: BRUN — SHAPIRA (2020) i. m.
pp. 14-16.

51 SoKMEN, Melike Janine — MARTINEZ, Irene — DE PEDRO, Nicolas: Russia, Iran, Turkey — a
common strategy in Syria? Notes Internationals 196, 2018.05, CIDOB,
https://www.cidob.org/en/publications/publication_series/notes_internacionals/n1_196/ru
ssia_iran_and_turkey_a_common_strategy_in_syria (Letoltés ideje: 2020. 02. 11.)

52 Russia offers to mediate between Israel and the Palestinians.
https://www.timesofisrael.com/russia-offers-to-mediate-between-israel-and-the-
palestinians/ (Letoltés ideje: 2020. 02. 11.); VAN OpDORP, Davis: Top EU diplomat wants
European strategy for Middle East peace. https://www.dw.com/en/top-eu-diplomat-wants-
european-strategy-for-middle-east-peace/a-52374004 (Letoltés ideje: 2020. 02. 15.)

% MaBoN, Simon: The Battle for Bahrain — Iranian-Saudi Rivalry, Middle East Policy,
2012, 19(2) pp. 94-95.
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kiterjesztése, katonai szempontbol fontos hidféallasok és szovetséges miliciak
létrehozasa/tamogatasa kiilfoldon, ezaltal az erdkivetitdé képesség és az elrettentés
ndvelése. Ennek megfeleléen az 0j szubkomplexumot két f6 csoportra oszthatjuk: az
Irdn vezette ,ellenallas frontjara”®, illetve az az irani terjeszkedést ellenzdékre, a
jelenlegi status quot tamogatokra. Elébbit Iran, Sziria, a Hezbollah (és ezaltal
Libanon is), kiilonb6z6 siita milicidk Sziridban és Irakban (pl. a Kataib Hezbollah
Irakban®® és a Quwwat al-Rida Sziridban®®), a jemeni huszik, valamint az irani
befolyas miatt Irak alkotja, mig utébbiba sorolandd 1ényegében az Osszes tobbi
szereplé (Izrael és az ugynevezett mérsékelt arab allamok).>” Kiilsé szereplSket
tekintve utobbi csoport legnagyobb szovetségese az USA, mig elébbit — bizonyos
mértékig — Oroszorszag és Kina timogatja.5®

54 SuLLIVAN, Marisa: Hezbollah in Syria. Middle East Security Report 19, Institute for the
Study of War, 2014, pp. 9-10.

A Kataib Hezbollah azért fontos, mert fejlett irni fegyverekkel Izraelt, Szatd-Arabiat és
akér a tobbi Obol orszagot is veszélyeztethetik, és habér integraltik a szervezetet az iraki
haderdbe, 6nallo aktorként cselekszik, miikodése és céljai hasonld jegyeket mutatnak a
libanoni Hezbollah terrorszervezettel. Mivel nem irani allami szerv, tamadasaiért elvben
nem vonhato felel6sségre Teheran. Ez azonban csak részben igaz, mivel pont a szervezet
USA érdekeltségek elleni tevékenysége vezetett el az irani Forradalmi Garda Al-Kudsz
erdinek parancsnokanak, Kaszim Szulejmani és a Kataib Hezbollah vezet6jének, Abu
Mahdi al-Muhandisz likvidalasahoz. Forrds: FRANTZMAN, Seth J.: Who was Abu Mahdi
al-Muhandis, killed in US airstrike with Soleimani? https://www.jpost.com/Middle-
East/Who-was-Abu-Mahdi-al-Muhandis-killed-in-US-airstrike-with-Soleimani-
613268?fbclid=IwAROfrp8RRocQSL1RNYPY4o0kBmFvB7nggsipfoD1M9%amCuQ-
T6wlZDsPOBmY (Letoltés ideje: 2020. 02. 15.)

5 ALIi. m. pp. 8-13.

57 Ezek a kovetkezOk: Szaud-Arabia, Kuvait, Bahrein, Katar, Egyesiilt Arab Emiratusok,
Oman, Jemen, Izrael, Egyiptom, Jordania. Igaz azonban, hogy ezen orszagok Irannal vald
viszonya kiilonbdzé. Omén az ,,0bdl Svajcaként” hagyomanyosan semleges, kdzvetitd
szerepet tolt be, mig Kuvait és Katar (habar mindketten az USA fontos szovetségesei)
igyekeznek Irannal is kiegyenstlyozott kapcsolatokat 1étrehozni, utdbbi raadasul
ideolégiailag kozelebb all Torokorszaghoz, mint Szatd-Arabiahoz. Forras: FREUER, Sarah
— BRuUN, Itai — LINDENSTRAUSS, Galla — ERAN, Oded — SCHWEITZER, Yoram — WINTER,
Ofir — Guzansky, Yoel Guzansky — DANIEL, Remi — SHAVIT, Eldad — HEISTEIN, Ari: The
Regional System — Struggling for the Shape of the Middle East, In: BRUN — SHAPIRA i. m.
p. 19.

Ameddig érdekeik egybeesnek, illetve amig USA kozel-keleti dominancigjat csokkentik
ezek a szereplok.

55

58

63


https://www.jpost.com/Middle-East/Who-was-Abu-Mahdi-al-Muhandis-killed-in-US-airstrike-with-Soleimani-613268?fbclid=IwAR0frp8RRocQSL1RnYPY4okBmFvB7ngqsIpfoD1M9amCuQ-T6wlZDsP0BmY
https://www.jpost.com/Middle-East/Who-was-Abu-Mahdi-al-Muhandis-killed-in-US-airstrike-with-Soleimani-613268?fbclid=IwAR0frp8RRocQSL1RnYPY4okBmFvB7ngqsIpfoD1M9amCuQ-T6wlZDsP0BmY
https://www.jpost.com/Middle-East/Who-was-Abu-Mahdi-al-Muhandis-killed-in-US-airstrike-with-Soleimani-613268?fbclid=IwAR0frp8RRocQSL1RnYPY4okBmFvB7ngqsIpfoD1M9amCuQ-T6wlZDsP0BmY
https://www.jpost.com/Middle-East/Who-was-Abu-Mahdi-al-Muhandis-killed-in-US-airstrike-with-Soleimani-613268?fbclid=IwAR0frp8RRocQSL1RnYPY4okBmFvB7ngqsIpfoD1M9amCuQ-T6wlZDsP0BmY

I clendlss frontja

I irén téryerését ellenz6 orszagok

[ Torskorszag (kiilsé hatalom)

2. dbra: A Kozel-Kelet hatalmi viszonyai
(sajat szerkesztés)

Az Iran-ellenes csoportosulds Perzsa-6bolben talalhatod részének aggodalmait harom
meghataroz6é témakor alkotja a katonai, gazdasagi, tarsadalmi és politikai
szektorokhoz kapcsolédodan:

1.

Katonai és gazdasagi biztonsagi kérdések: A {6 problémat Teheran atom- és
ballisztikusrakéta programja, precizios fegyverei, A2/AD képességei
jelentik. Az ide sorolhatd, mar meglévé eszkozok igy is nagy katonai
milveleti és politikai mozgasteret biztositanak Iran szamara, az atomfegyver
pedig egyértelmiien a régid legerésebb allamava emelné a perzsa allamot.
Ez a kozel-keleti fegyverkezési verseny felgyorsulasdhoz, illetve a
nuklearis fegyverek proliferaciojdhoz vezetne.>®

A katonai képességeket azonban nem csak fegyveres konfliktusok soran
hajland6 Iran hasznélni, hanem egyéb nyomasgyakorlasi kisérleteknél is.
Ezt lathattuk, amikor a gazdasagi szempontbdl kiemelten fontos szaudi
Aramco vallalat telephelyét érte — vélhetden irani jovahagyassal egy irani
proxy szervezet altal végrehajtott — rakétatimadas.®® A katonai képességek
proxyk altal torténd, kritikus infrastruktirak ellen valo alkalmazasa a
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DomBAI Zsolt: Az irani atomprogram célja és a Kozel-Kelet biztonsagara gyakorolt

hatasa. Honvédségi Szemle, 2012/1. pp. 14-16.

BEHRAVESH, Maysam: How drone attacks on Saudi Aramco might blow up US-Iran
tensions. https://www.aljazeera.com/news/2019/09/drone-attacks-saudi-aramco-blow-
iran-tensions-190916051658838.html (Letoltés ideje: 2020. 02. 15.); PAMUK, Humeyra:
Exclusive: U.S. probe of Saudi oil attack shows it came from north — report.
https://www.reuters.com/article/us-saudi-aramco-attacks-iran-exclusive/exclusive-u-s-
probe-of-saudi-oil-attack-shows-it-came-from-north-report-idUSKBN1YN299 (Letoltés
ideje: 2020. 02. 15.)
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joveben is elképzelheté®, aminek kovetkeztében az Obol allamai
kénytelenck lehetnek a gazdasagi szempontbol fontos objektumaik,
eszkozeik katonai védelmérdl gondoskodni — békeidGben is.

2. Rezsimbiztonsag: Ez a teriilet a politikai és tarsadalmi biztonsagi szektort
érinti. Az Iran altal hirdetett iszlam forradalom — bar korlatozottan — a
népakaratra épit, ahol a vallastudos vezeti a tarsadalmat (veldjat-e fakih
rendszer, élén egy mardzsa-e taklid 4l1%%), nem pedig egy kiraly/uralkodo,
ahogy az Obol-orszagok esetében. Ezen orszagok uralkodoi sokszor belsd
legitimacids deficittel kiizdenek (habar igyekeznek alternativ legitimacios
forrasokat talalni), és tartanak az irani iszlam forradalom szellemiségének
terjedésétdl, hiszen az képes lehet megdonteni hatalmukat.®

3. A muszlim viligban betoltdtt szerep: Az iszlam vilagnak nincs egy
elfogadott vezetd hatalma, ezért a titulusért jelenleg Iran, Szaud-Arabia és
Tordkorszag versenyez egymiassal.’® Az Obdl monarchidi ideologiailag
leginkabb Szaud-Arabidhoz allnak kozel, igy 6k érdekeltek Rijad erds
pozicidjaban.®

A levantei térségben Izrael szamit az ellenallas frontja legnagyobb

ellenségének, ennek megfeleléen kiizd a perzsa allam térnyerése ellen az északi
szdrnyban: Libanonban, Sziridban, de még Irakban is.®® A két allam kozotti
konfliktus igen mély, Izraelnek 1étérdeke, hogy a perzsa allamot és annak befolyasi
Ovezetét minél messzebb tartsa sajat hatdraitdl, hiszen Iran nyiltan hirdeti, hogy
nemkivanatosnak tekinti a zsido allamot, és olyan terrorszervezeteket tdmogat, mint
a libanoni Hezbollah, vagy a palesztin Hamasz és Iszlam Dzsihad.®” A térség két
masik, az ,,ellenallas frontjahoz” nem tartozoé allama Egyiptom és Jordania, amelyek
ugyan nem érdekeltek az irani térnyerésben, de nincsenek jelen az északi
szarnyban.®
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(Letoltés ideje: 2020. 02. 11.)
SzALAI Maté: Az Obsl-menti politikai rendszerek legfontosabb jellemzdi és kihivasai a
XXI. szazad elején. MKI-Tanulmanyok, 2013. pp. 7-11.
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Ott vannak viszont Jemenben. Forras: OMARI, Raed: Jordan’s role in Yemen part of its
commitment to Arab stability: analysts.
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65


https://www.wsj.com/articles/saudi-air-defenses-thwarted-attack-on-aramco-11580320697
https://www.wsj.com/articles/saudi-air-defenses-thwarted-attack-on-aramco-11580320697
http://www.grotius.hu/doc/pub/VPUIJK/2010_116_n.rozsa_erzsebet_iran.pdf
https://edition.cnn.com/2013/09/13/opinion/khanna-cagaptay-turkey-iran-saudi-arabia/index.html
https://edition.cnn.com/2013/09/13/opinion/khanna-cagaptay-turkey-iran-saudi-arabia/index.html
https://www.businessinsider.com/air-strikes-exploding-drones-pushing-israel-lebanon-close-to-war-2019-8
https://www.businessinsider.com/air-strikes-exploding-drones-pushing-israel-lebanon-close-to-war-2019-8
http://english.alarabiya.net/en/perspective/analysis/2015/03/27/Jordan-s-role-in-Yemen-part-of-its-commitment-to-Arab-stability-analysts.html
http://english.alarabiya.net/en/perspective/analysis/2015/03/27/Jordan-s-role-in-Yemen-part-of-its-commitment-to-Arab-stability-analysts.html

Mindezen tényezOk végeredményben az ,.ellenségem ellensége a baratom” logika
alapjan érdekszovetségbe terelték Izraelt olyan, a zsidd allammal ellenséges, annak
létezését el nem ismerd arab allamokkal, mint Szatd-Arabia vagy az Egyesiilt Arab
Emiratusok.®® Ennek megfeleléen az irdni térnyerés ellen annak északi szarnyan
Jeruzsalem harcol, mig a déli szarnyon (elsdsorban Jemenben) a status quo-csoport
tobbi tagja.

eg‘t-a“.‘ terjeszﬁ.e .
o 'Sy .

.

3. dbra: Az irani terjeszkedés iranyai
(sajat szerkesztés)

A sziriai polgarhaboru szerepe az j szubkomplexum létrejottében

Az ,ellenallas frontja” vs. status quo szubkomplexum kialakuldsa azonban nem
hirtelen tortént. Az irani iszlam forradalom exportjara és az orszag befolyasanak
kiterjesztésére valo torekvés mar lényegében 1979-t61 megkezdédott, 1982-ben
pedig a Hezbollah 1étrejottével és a Sziriaval kotott szovetséggel az elsd jelentds
Iépéseket is megtette a perzsa allam. Ezt kovette az 1989-es, Hamasszal kotott
stratégiai szovetség. A kovetkezé fontos mérfoldkd Irak 2003-as invazidja vollt,
aminek kovetkeztében megsziint a Szaddam Huszein rendszere jelentette fenyegetés
és Iran elkezdhette megvetni labat a szomszédos orszagban.” Az (1j szubkomplexum
1étrejottében azonban az utolsd, dontd jelentdségli esemény a 2011-ben kirobbant
sziriai polgarhabort volt, amely kovetkeztében Teheran kdzvetleniil megjelent Izrael
¢északi hatarainal.

8  FRANTZMAN, Seth J.: UAE foreign minister tweets article about Israel, Arab alliance.
https://www.jpost.com/Middle-East/UAE-foreign-minister-tweets-article-about-Israel-
Arab-alliance-611660 (Letoltés ideje: 2020. 02. 15.); US arranging meeting between
Netanyahu and Saudi crown prince — report. https://www.jpost.com/Israel-News/US-
seeking-to-arrange-meeting-between-Netanyahu-and-Saudi-crown-prince-617062
(Letoltés ideje: 2020. 02. 15.)

ROSTOVANYI Zsolt: Az ,,arab tavasz” hatasa a Kozel-Kelet geopolitikai térképének
ujrarendezédésére. Kiiliigyi Szemle, 2012/1. pp. 55-57.
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Ezt megel6zden Iran csak komplikédlt modon tudott fegyvereket eljuttatni a
Hezbollahoz Szirian keresztiil: rendszerint 1égi uton, fedett muveletek keretében
torok légtéren keresztiil szallitottak ezeket az irani allami légitarsasag gépei,
amelyek Damaszkuszban landoltak, innen pedig a rakomany szarazfoldon jutott el
Libanonba, a Bekaa-vélgybe (volt arra is precedens, hogy a szallitmanyok hajon
érkeztek sziriai kikotokbe, de a hajoknak értelemszeriien még nagyobb tavolsagot
kellett megtenniiik). Késébb a torok hatosagok elkezdték figyelni ezeket a jaratokat,
azonban Iran eddigre kiépitette barati kapcsolatat Irakkal, igy mar nem volt sziiksége
a torok légtérre, hiszen szomszédjan keresztiil rovidebb uton is elérhette Sziriat.
Habar az amerikaiak tobbszor elégedetlenségiiket fejezték ki emiatt az irakiaknak, a
gyakorlat a mai napig nem valtozott.”* Sét, a sziriai polgarhabor( lehetévé tette Irdn
szamdra, hogy egyrészt kozvetleniil jelen legyen Sziridban, masrészt pedig elérje,
hogy olyan fegyverek is a Hezbollah kezébe keriilhessenek, ami nem feltétlentil
szolgalja a szir érdekeket.”? Emellett megjelent az Irakon és Sziridn keresztiil
szarazfoldon torténd fegyverszallitasok lehetsége, amely joval olcsobb opcid, mint
a légi tton torténd anyagmozgatas.’™

Ez azért fontos, mert a levantei térség regionalis nagyhatalma, [zrael szamara a
legjelentésebb fenyegetés pontosan az, hogy a legnagyobb ellensége, Iran allando
katonai jelenlétet alakithat ki a szomszédos Sziridban, illetve hogy a Hezbollah
130.000 darabosra becsiilt rakétaarzenalja tovabbfejlesztésre keriil és a siita
terrorszervezet precizios fegyverekhez jut.”* Az el6bbi lehetdvé tehetné irani
csapatok allomasoztatasat, stratégiai fegyverek telepitését, hirszerzési infrastruktira
kiépitését és még sok egyéb, Jeruzsalem szamara negativ fejlemény megvaldsulasat;
az utdbbi a zsid6 allam szamara egzisztencialis fenyegetést jelentene, mivel ebben
az esetben az izraeli 1égvédelem rettentd nagy kihivassal nézne szembe.

A zsid6 allam légvédelme ugyanis kivalonak mondhatd, de még az izraeliek
tobbrétegli védelmi rendszere sem tudna elharitani egy tdomeges, precizios
rakétatdmadast, mivel egyszeriien tulterhelédne. A Hezbollah rakétaarzenalja
jelenleg — habar mennyiségre jelentds — jobbara nem iranyithatd rakétakbol all,
amelyek nem til pontosak és tdbbnyire hatotavolsaguk sem nagy.”® A rovidebb
hatétavolsagu eszkozoket az izraeli Vaskupola hivatott semlegesiteni, amely
azonban nem semmisiti meg azokat a rakétakat, amelyek nem lakott vagy nem
stratégiailag fontos teriileten csapodnak be. A nagyobb hatdtavolsagi rakétak
semlegesitésére a David Parittydja rendszer all a zsidé 4llam rendelkezésére.”
Vilagos azonban, hogy amennyiben egyszerre tobb, nagy pontossagu, akar révidebb,

T MELMAN, Yossi: In Depth: How Iranian weapons go through Syria to Hezbollah.
https://www.jpost.com/Features/In-Thespotlight/In-Depth-How-Iranian-weapons-go-
through-Syria-to-Hezbollah-314312 (Letoltés ideje: 2020. 02. 15.)

2 ALLi.m. pp. 3-8.

73 8 said killed in airstrike on pro-lranian militia in eastern

Syria.https://www.timesofisrael.com/report-warplanes-target-weapons-shipment-on-irag-

syria-border/ (Letoltés ideje: 2020. 02. 15.)

KIRALY Istvan Mihdly: Az izraeli 1égvédelem és légierd legtjabb eszkozei — tobbrétegii

1égvédelmi rendszer, F-35, UAV-ok. Szakmai Szemle, 2019/ 4. szam, pp. 86-88.

> SHAIKH, Shaan — WILLIAMS, Ian: Hezbollah’s Missiles and Rockets — An Overview, 2018.
07., p. 2. https://csis-
prod.s3.amazonaws.com/s3fspublic/publication/180705_Williams_HezbollahMissiles_v2.
pdf (Letoltés ideje: 2020. 02. 15.)

76 KIRALY i. m. pp. 84-88.
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akar hosszabb hatdtavolsaggal rendelkez6 rakétat 16 ki a Hezbollah Izraelre, tigy a
zsido allam légvédelme maximum csokkenteni tudnd a pusztitast, elharitani nem.
Eppen ezért Jeruzsilem mindent megtesz azért, hogy megakadalyozza az irani
precizios fegyverek szallitasat a Hezbollahoz, illetve hataraihoz kdzeli pontokra,

valamint a meglévo rakétak ,tovabbfejlesztését”.”

Ha ez mégis megvaldsulna, az radikalisan megvaltoztatna az eréviszonyokat,
éppen ezért realis opcid, hogy ez esetben Izrael megel6z6 csapdst mérne a
Hezbollahra, amely valoszinlileg a harmadik libanoni habortthoz, vagy egy
kiterjedtebb ,,els6 északi haborthoz” vezethet. Ez utobbi esetben a zsidé allam
valészintileg Libanonban, Sziridban, Irakban és a Gazai Gvezetben is harcolni
kényszeriilne; valamint elképzelhetd az Irannal vald 6sszecsapas lehetésége is.”®
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7 DEKEL, Udi — VALENSI, Carmit — MizrAHI, Orna i. m. pp. 31-35.

8 BRUN, Itai — SHAPIRA, Itai: The Operational Environment: New Capabilities of the
Radical Shiite Axis, In: BRUN — SHAPIRA (2020) i. m. p. 51.
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4. abra: Irdn térnyerése 1979-tol
(sajat szerkesztés)

Konklazio

Kijelenthetd, hogy a sziriai polgarhaboru jelentésen megvaltoztatta a levantei
térség erdegyensulyat, mivel teljessé tette a perzsa allam északi terjeszkedési
iranyat, egybefiiggd szarazfoldi korridort 1étrehozva Iran €s libanoni szdvetségese, a
Hezbollah, valamint a Foldkozi-tenger kozott. Ezzel végleg egybeolvadt a Perzsa-
6bo6l és a levantei szubkomplexum, mivel a legfontosabb biztonsagi kérdéssé
mindkét alrégioban az irani terjeszkedés valt. Az Osszeolvadas és Teheran
térnyerésének kovetkeztében érdekazonossag alakult ki Izrael és a zsidd allammal
alapvetden szembehelyezkedd Obol-menti monarchidk kozott. Az egyiittmiikodés
ezen orszagok kozott azonban — alapvetéen az izraeli-palesztin konfliktus miatt —
korlatozott, és valoszinilileg az is marad; viszont amig kiilon szintereken tudnak
harcolni Iran ellen, eldrelathatolag fennmarad.
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LIPPAI ZSOLT — THIEME-ESO MILAN

A SZALLODAK ELLENI TERRORTAMADASOK ELKOVETESENEK
MODSZEREI

A terrorizmus fogalma(i)?

Vass Gyorgy szerint a terrorizmussal, illetve a terrorizmus elleni kiizdelemmel
foglalkozé irasok jelentds része a jelenség fogalmi magyarazatival kezdik soraikat.*
A véleménnyel egyetértve, de a sablonossagot keriilve, magunk is Iényegesnek
érezziik a terrorizmus fogalmanak bemutatasat.

A Hadtudoményi Szaklexikon? alapjan a terrorizmus témor megfogalmazasa
nehéz, mert koriilményeiben kiilonbdzd és céljait, eredményeit, illetve modszereit
tekintve is eltérd képet mutat. A terrorizmus mogott mindig valamilyen leszamolasi,
visszacsapasi, megfélemlitési szandék huzodik meg, és ehhez tarsul egy politikai,
Rendészettudomanyi Szaklexikon® szerint pedig a terror, megfélemlitd, kegyetlen,
erbszakos modszer(ek), eljaras(ok), egyénekkel, tomegekkel vagy tarsadalmi
osztalyokkal szemben, f6ként hatalmi, politikai céllal.

A terror” sz6 a latin nyelvbodl szarmazik és ijedtséget, rémiiletet, rettegést
jelent, ezt vette at a francia nyelv ,terreur” formaban. Jelenleg hasznalatos
értelmezésében, eldszor a francia forradalom koraban hasznaltak a ,régime de la
Terreur” kifejezést, ugyanis a jakobinus diktatira alatti Kozjoléti Bizottsag
tigynokeit nevezték terroristaknak. Szintén a francia torténelemben gyokerezik a
»Terreur blanche”, azaz a fehérterror fogalma, mely eredetileg a Bourbonok fehér
zé4szlajara célozva, a restauracio6 utani véres megtorlast jeldlte.*

A NATO altal hasznalt hivatalos katonai megkdzelités szerint ,,a terrorizmus
ero, vagy eroszak személyek, vagy vagyontargyak elleni torvénytelen alkalmazasa,
illetve azzal valo fenyegetés abbol a célbol, hogy kormanyokat vagy tarsadalmakat
befolydsoljanak, vagy félemlitsenek meg valamilyen politikai, vallasi vagy ideolégial
cél elérése érdekében”.® A megfélemlités és a félelem pedig tekinthetd a terrorizmus
egyértelmii hozadékanak, kiilonds tekintettel arra, hogy a cselekmények kdzvetlen
aldozatai, karosultjai legfeljebb szimbolikus kapcsolatban allnak az akcidok valddi

Vass Gyorgy: Egységes meghatarozas a terrorizmusra. Hadtudomanyi szemle 2. évf. 4.
sz. (2009.) p. 10. http://epa.oszk.hu/02400/02463/00007/pdf/EPA02463_hadtudomanyi_
szemle_2009_4_010-016.pdf (Letdltés ideje: 2020. 04. 02.)
2 KRAINC Zoltan (szerk.): Hadtudomanyi szaklexikon. Dialég Campus, Bp., 2019.
terrorizmus cimsz6 p. 1085.
BoDA Jozsef (szerk.): Rendészettudomanyi szaklexikon. Dialog Campus, Bp., 2019. terror
cimsz6 p. 559.
4 KRAINC (2019.) i. m. p. 1085.
5 NATO’s military concept for defence against terrorism. MC 0472/1 (Final). North
Atlantic Treaty Organization, 2016. https://www.nato.int/cps/en/natohg/topics_69482.htm
(Letoltés ideje 2020. 03. 07.)
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céljaval, véletlenszert kivalasztasuk pedig tobbnyire csak masodlagos jelentdségi.
Ugyancsak a félelemkeltést és a terrorizmus kozvetlen és kdzvetett hatasait erdsiti —
ezaltal a terrorista szervezetek céljait szolgalhatja — a hatdsvadasz média jelenléte,
mely gyakran éldadasban kozvetiti és fokozza az amugy is borzasztd valdsagot,
noveli a félelmet.

Az egységesen elfogadott fogalom hianya egyfel6l hatraltatja a kiilonbozo
szervezetek kozotti egylittmikodést, masfeldl pedig gatolja azt, hogy objektiv
informaciokat szolgaltathasson a média. Kovetkezésképpen hozzajarul a terroristak
célkit{izéseinek konnyebb teljesiiléséhez.

Egységes fogalmi meghatarozastol fiiggetlenil, az AKCS-EU Kozos
Parlamenti Kozgytilés, a nemzetkdzi terrorizmus felszamolasat célzd 1j
intézkedések bevezetésének siirgetd voltardl szolo (2018/C 415/04) allasfoglalas
»A” pontja egyértelmiien fogalmaz. ,, Mivel az elmult években szamos afrikai és
europai orszagban keriilt sor sok életet kioveteld terrorcselekményekre, és ezért
kozés kihivast jelent mind az eurdpai uniés, mind pedig az AKCS-orszdgok’
szamdra;  mivel — minden  terrorcselekmény  az  indokaitol  fiiggetleniil
bilincselekménynek mindsiil és megbocsathatatlan.

frasunkban a turizmus és a szallodaipar elleni terrortimadasok elkovetési
mddszereit, azok megeldzése érdekében tehetd intézkedések korét vizsgaljuk meg
egy olyan teriileten, melynek alapelvei a nyitottsag, a szivélyes fogadtatas és a
vendégszeretet. Valaszokat keresiink arra, hogy milyen fenyegetést jelent a
nemzetkozi terrorizmus a turisztikai szektorra és azon beliil a szallodaiparra? Miért
valt terrortamadasok célpontjavda az az iparag, amely az emberek szabad
mozgasanak és tartozkodasanak, valamint a szabadid6hdz és pihenéshez valo
alapjogaira épiil?

A turizmus meghatarozasa és dinamikus fejlodése a XX. szazadban

Az ENSZ Turisztikai Vilagszervezete, a World Tourism Organization altal
elfogadott 1989-es Hagai Nyilatkozat szerint ,,4 turizmus magdban foglalja a
személyek lako-, és munkahelyén kiviili minden szabad helyvaltoztatasat, valamint
az azokbdl eredd sziikségletek kielégitésére létrehozott szolgaltatdsokat.” A turizmus
az emberi tarsadalmak azon tevékenysége, mely alapvet6 hatast gyakorol az egyes

6 VAss (2009.) i. m. p. 10.

Az ACP-orszagok mas néven AKCS-orszagok (angol rovidités: African (afrikai),
Caribbean (karibi) és Pacific (csendes-6cedni) szavakbol) az Eurdpai Kozosséggel, illetve
annak utddjaval, az Eurdpai Unidval egylittmikodési megallapodast koté harmadik
vilagbeli orszagok csoportjat jelentik.

Allasfoglalas a nemzetkdzi terrorizmus felszamolasat célzé 1 intézkedések bevezetésének
stirgetdé voltardl (2018/C 415/04) Az Eurdpai Unidé Hivatalos Lapja. p. C 415/19.
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:22018P1115(04) &
from=EN, (Letoltés ideje: 2020. 04. 03.)
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nemzetek tarsadalmi, gazdasagi, kulturalis életére, a tarsadalmi kapcsolatokra, a
szabadség kiteljesedésére, az emberek életmindségére®.

Az UNWTO 2016-o0s adatai alapjan a nemzetkozi turizmus 2015-ben 1 413
milliard dollar értékben a harmadik legnagyobb iparagat képviselte vilagszerte. Ez
az Osszeg 2030-ra az eldrejelzések szerint 1,8 milliard dollarra fog ndvekedni,
mikozben 1970-ben még 166 millié dollart tett ki. A statisztikak alapjan a turizmus a
vilag GDP-jének a 10%-at teszi ki Osszesen, a szolgaltatdsok exportjanak 30%-at
jelenti, mikdzben minden tizedik ember ezen a teriileten dolgozik. A vendégéjszakak
szama az 1980-ban regisztralt 278 milliérél 2015-re 1 milliard 186 millidra
emelkedett, ami 427%-os ndvekedést jelent.

A fenti statisztikai adatok alapjan (is) egyértelmiien megallapithatd, hogy a
turizmus az egyik legjelentdsebb és leggyorsabban fejlddé agazata napjaink
vilaggazdasaganak, ndvekedése jelentdsen meghaladja a vilaggazdasag atlagos
novekedési litemét. Vitathatatlan és ,.torténelmileg bizonyitott tény, hogy a turizmus
fejlodésének a zavaros politikai  viszonyok, erdszakos megmozdulasok nem
kedveznek. Az utcai zavargasok szinhelyeit messze elkeriili a turista, a rossz
elmények sokdig tavol tartjak adott helytdl nem csak az érintetteket, azok ismerdseit
is. Az erdszak legdurvabb formdja a terrorizmus veti vissza legerdteljesebben a
turizmust, kiilonésen, ha az kozvetleniil a turistakra iranyul "'t

A szallodaipar, mint ,,puha célpont”

A turizmus és a turisztikai szektor vilaggazdasagban betoltott szerepe,
miikddési torvényszeriiségei és a szallodak az ugynevezett ,,puha célpont”-ként vald
meghatarozdsa miatt nem meglepd, hogy a terrorista szervezetek kiemelt
célpontként kezdték el kezelni. A puha célpont kifejezésnek nincs tudomanyosan
elfogadott meghatarozasa, az el6szor a katonai terminologiaban hasznalt kifejezés,
amely pancélozatlan és konnyen tdmadhat6 célpontot jelent. Biztonsagi szempontbol
puha célpontként definidlhatdé minden olyan célpont, amely sebezhetd és jellege
miatt kdnnyen kihasznalhato, igy magasabb a timadas sikerének a lehetdsége.

Terrorista akcidk vonzo célpontjava teszi a szallodakat, hogy kozforgalom
szamara nyitott maganteriilet jellegiiknél fogva nagy mennyiségli, kevéssé
ellendérzott személy é€s gépjarmiiforgalom zajlik benniik, tovabba, hogy a tlzott és
latvanyos biztonsagi intézkedések a vendégekre nézve elrettentd hatast valthatnak
ki. A szallodak piaci alapon miikddd vallalkozasok, amelyek sikeres miikodésének
egyik alapfeltétele a vendégek akadalytalan érkezése, nemcsak a szallodakba, hanem
az abban elhelyezked6 vendéglatoegységekbe, éttermekbe, barokba, boltokba, amely
vendégforgalom ellendrzése, kontroll alatt tartasa jelentds kihivast jelent a szallodak
biztonsagi szolgalatai szamara.

9 KARDOS Zoltanné (szerk.): Turisztikai ismeretek. p. 10. Tankdnyvtar, Keszthely, 2011.
https://regi.tankonyvtar.hu/hu/tartalom/tamop425/0034_turisztikai_ismeretek/turisztikai_i
smeretek_7_7.html, (Letoltés ideje: 2020. 03. 07.)

10 UNWTO Tourism Highlights. 2016 Edition, UN World Tourism Organization, Madrid,
2016. DOI: 10.18111/9789284418145

1 KaARDOS (2011) i. m. p. 10.
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Udiilészallodak esetében azok tengerparton, vagy természeti kdrnyezetben vald
elhelyezkedése jelentdsen megnodvelheti a hatosagok kiérkezésének idejét, tovabba
az elkdvetok szamara kevésbé feltiind megkdzelités lehetdségét kinalja.

Mindezek mellett a szallodakban rendezvényeket szerveznek, hivatalos
kiildottségek, vagy hirességek szallnak meg, tovabba az épiilet kozelében —
els6sorban nagyvarosi kdrnyezetben — egyéb lehetséges célpontok helyezkedhetnek
el (pl.: nagykovetségek, szorakozohelyek, bevasarlokdzpontok, kozlekedési
csomopontok, turisztikai latvanyossagok stb.).

Elmondhat6, hogy a szalloddkban megszalld6 vendégek a hétkdznapok
faradalmait hatrahagyva pihenni kivannak, ¢és sok esetben figyelmen kiviil hagyjak
még az alapvetd biztonsagi 6vintézkedéseket is. Korabban a szallodak tervezésekor
a tlizvédelmi elbéirasokon tal ritkdn vettek figyelembe egyéb biztonsagi
szempontokat, mig a tapasztalatok alapjan ezekre napjainkban mar egyre nagyobb
hangsuly kertil.

A turizmus és a szallodaipar célpontta valasanak torténetérol

Szalloda ellen elkovetett elsé merénylet 1946 juliusaban tortént, mikor az Irgun
nevli cionista félkatonai szervezet a jeruzsalemi David Kiraly Hotel déli szarnyanak
alagsoraban robbandszerkezetet helyezett el. A tamadas elsddleges célpontja nem a
turizmus vagy maga a szalloda, hanem az abban miik6dé brit katonai és biniigyi
osztaly parancsnoksagai voltak, melyek miatt az lrgun legitim katonai célpontnak
tekintette az épiiletet. A robbantasban 91 ember vesztette életét és 46-an sériiltek
meg, kozottiik brit korméanyzati és szallodai alkalmazottak, jarokel6k és mas civil,
Palesztinaban €16 zsido személyek is. A késGbbiekben, valamennyi hasonld jellegii
,Hhibrid” célpont — egy szallodaban ideiglenesen megszalld katonai, vagy
rendvédelmi er6k — elleni tamadasokat is a szallodak elleni merényletek

crer

Az 1970-es években jelennek meg konkrétan a turizmus és azon beliil a
szallodak elleni — kezdetben relativ alacsony szdmu - terrortdmadasok, mely
cselekmények 1980-ig megvalosuld enyhe emelkedését kovetden a 90-es évekig
még nem volt tapasztalhato szamottevé mértékii novekedés. Azonban 1991-92-ben a
tdmadasok szdma hirtelen megszaporodott, ebben a két évben mar 180%? kériili
tamadasrol beszélhetiink, melyek szama késdbb visszaesett, majd 2007-t6l
ismételten emelkedni kezdett, mig 2015-ben mar legalabb 36 tamadasrol
beszélhetiink.’® Ezeken beliil viszont a vallasi fundamentalista motivacioju
timadasok szama 2001 o6ta szinte folyamatos novekedést mutat, a 2001-ben tortént
két tamadas szdma pedig 2015-re 18-ra emelkedett.!*

12 DELAFONTAINE Adrien: Hotels as Targets of Jihadist Terror: An Empirical Analysis of the
Period from 1970 to 2016. (2017), https://epub.sub.uni-hamburg.de//epub/volltexte/
2017/66263/pdf/DelafontaineZEUS_WP_12.pdf (Letdltés ideje: 2020. 04. 05.); a Global
Terrorism Database, https://www.start.umd.edu/gtd/ (Letltés ideje: 2020. 04. 05.)
Egységes terrorizmus fogalom hidnyaban nem minden esetben allapithatd meg
egyértelmlien, hogy mely cselekmények kizarolagos célpontja a szallodaipar, igy a
szamok csak nagysagrendileg értékelhetdk.

14 DELAFONTAINE (2017) i. m. p. 14.
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A Kkorai id6szak tamadasai k6zott emlithetjiik az 1971-es, Fekete Szeptember-
csoport altal az Intercontinental szalloda ellen elkdvetett tamadast Ammanban
(Jordania), vagy az 1976-os Abu Nidal szervezet altal a Semiramis szalloda ellen
Damaszkuszban (Sziria) elkovetett tamadast. 1992-ben az Al-Kaida Adenben
(Jemen) kovetett el két robbantasos merényletet az ott megszallo amerikai
tengerészgyalogosok ellen. Egyet a Gold Mohur Hotelben — amely egyben az els6
amerikai célpont ellen elkvetett Al-Kaida tamadas is volt —, a masikat pedig az Aden
Movenpick Hotelben.

Az 1990-es években mar egyértelmiien az tapasztalhatd, hogy a temoristik

célzatosan tdmadnak meg turistikat vagy szallodakat. llyen terrorcselekmények
voltak példaul Egyiptomban, az Al-Gama'at al-Islamiyya szervezet altal elk6vetett
1996-0s és 1997-es kair6i 16fegyveres tdmadasok, valamint az 1997-es luxori
mészarlas is. Az iszlamista terrorszervezet tudatos célpontkivalasztasra épiil terve
szerint az orszag turizmusa a tdmadasok hatasara olyan mértékben fog visszaesni,
hogy az gazdasagi nehézségeket, igy a kormany tamogatottsaganak csokkenését
eredményezi. A terv, eredeti formdjaban nem valosult meg, mert az akcio
kegyetlensége a kozvélemény ellenszenvét valtotta ki, ami a terrorszervezet
meggyengiiléséhez vezetett. A mas terrorista szervezetek altal elkovetett tamadasok
viszont tovabb folytatédtak, gondolva a 2005-ben, Sharm El Sheik 6varosi piacan
tortént harmas robbantasra, vagy a Ghazala Gardens és Movenpick szalloddkban,
illet6leg a 2006-ban végrehajtott szintén harmas robbantasokra Dahab varosaban.
Az Egyiptomot meglatogato turistak szama a 2011-es nilusi forradalom, az instabil
politikai helyzet, valamint a turistak elleni tamadasok hatasara a 2010-es 14,7
milliorol 2016-ban 5,4 millidra esett vissza. A tapasztalat azt mutatja, hogy bizonyos
orszagok turizmusa viszonylag gyorsan helyreallhat egy terrorcselekmény utan,
amennyiben azt nem kovetik tovabbi tdmadasok. Ugyanakkor a sorozatos
terrortamadasok hossza ideig tartd visszaesést okoznak a turizmusban, vagy szinte
teljes mértékben megsziintethetik azt.!®

A 2000-es évek 1j korszakot nyitottak a terrorizmusban. A turizmus és
szallodak ellen elkovetett 0sszes (évente atlagosan 20) merénylet szdma a 1988-
2001 kozotti iddszakban, majd a 2002-2008 kozotti idoszakban sem valtozott meg
nagysagrendileg, azonban a jelentds'® timadasok szdma és orszagonkénti eloszlasa a
2001 elétti nyolc évben, a 15 orszagban elkovetett 30 szalloda elleni tamadasrol a
2001 utani nyolc évben, 20 orszagban elkdvetett 62 tamadasra novekedett. A
turizmus és a szallodaipar ebben az idészakban mar a kiemelt célpontok kozott
szerepel, a terrortamadasok halalos aldozatainak a szama pedig a 2001 utani nyolc
évben a hat és félszeresére emelkedett, a 2001 el6tti hasonlé idészakhoz képest.!’

5 Pizam Abraham — FEISCHER Aliza: Severity versus Frequency of Acts of Terrorism:
Which Has a Larger Impact on Tourism Demand? (2002) Vol 40, lIssue 3.
https://doi.org/10.1177/0047287502040003011 (Letoltés ideje: 2020. 04. 05.)

16 (U//FOUO) New York Fusion Center Threat Assessment: Major Terror Attacks Against
Hotels 2002-2011. (2013.) Major attack meghatarozasa: jelent6s timadasnak mindsiil a
legalabb 10 f0s veszteséget okozd tamadas. https://publicintelligence.net/nysic-hotel-
attacks/ (Letoltés ideje: 2020. 04. 05.)

17 Special Security Report: The Militant Threat to Hotels, Stratfor Worldview, (2009.) p. 8.
https://worldview.stratfor.com/article/special-security-report-militant-threat-hotels
(Letoltés ideje: 2020. 03. 07.)
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2009-2015 kozott évente atlagosan 29 tamadasrdl beszélhetiink, ami tovabbi

novekedési tendenciat mutat.

Kevéssé ismert, hogy a 2001. szeptember 11-i World Trade Center elleni
terrortamadas soran az abban miikodd 825 szobas Marriott World Trade Center

szalloda

is megsemmisiilt,

illetve olyan mértékben megrongalodott,

hogy

lebontottak az épiiletet. Ez az egyetlen példa, hogy egy terrortimadas olyan mértékii
kart okozott egy nyugati szallodaban, hogy az véglegesen megsziint miikddni.

Az alabbi tablazatban szemléltetiink néhény altalunk — az elkdvetés modja, az
aldozatok szdma vagy a célpont jelentosége miatt — kiemelt, a turistak és a szallodak
elleni terrortamadast.'®

Idépont Helyszin Tamadas tipusa Célpont Aldozatok
ongyilkos merényld 31 halott a
,20,02' Netanya, Izrael | csomagba rejtett |Park Hotel szalloda taI.l.lad,wal
marcius 27. . egylitt és 140
robbanoszerkezet e
sériilt
2003. Dzsakarta, gépjarmiibe rejtett JW Marriott 12 halott, 150
augusztus 3. Indonézia robbanoszerkezet szalloda sériilt
2004. | Rasal-Shitan ¢s |  Csomagbacs TabaHilton 1 57 patort, 171
oktober 7. | Taba, Egyiptom gépjarmiibe rejtett | szalloda ¢és két sériilt
) ' robbandszerkezetek kemping
2005 sngyilkos Grand Hyalt, 6311115;2? g:fn
novembér 9 Amman, Jordania me%zn 15k Radison SAS és . ﬁtg 115
: y Days Inn szallodak| &Y4'"
sériilt
2005.  |Sharm El Sheikh,|  csomagbaés \Ghazala Gardens és| go 1,01 150
alius 23 Egyiptom gépjarmibe rejtett Movenpick sériilt
J ) robbandszerkezetek szallodak
idézitével és P
2006. : thviranyitassal | tristakalalogpaiot, 80
L Dahab, Egyiptom| " =, frekventalt kavézok Lo
aprilis 24. miikodésbe hozott o 4 sériilt
, és éttermek
robbanoszerkezetek
2008. Islamabad, teherautdba rejtett |Islamabad Marriott| 54 halott, 266
szeptember . . . -
20. Pakisztan robbanoszerkezet szalloda sériilt
2008. [Taj Mahal Palace és| 175 halott, és
november | Mumbai, India | komplex tamadas | Oberoi Trident | t6bb mint 300
26. szallodak sériilt
2009. Dzsakarta, ongyilkos W Mamott ésThe| 7 halrott a két
alius 17 Indonézi merénvldk Ritz-Carlton merénylével
Juius 7. onezia erenylo szallodak egyiitt, 53 sériilt
Sheraton, Palestine,
. 20,10' Bagdad, Irak | komplex timadas | Babylon és Hamra 4l ha}lc.).tt, 80
januar 25. . . sériilt
szallodak
2015 14 halott, koziiliik
L Tripoli, Libia | komplex tdmadéas | Corinthia szalloda | 4 tdmado6 és5
Jjanuar 27.

sériilt
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80
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Bardo Nemzeti 24 halott,
2015. . f , . , .| kozottiik a két
L. Tunisz, Tunézia 6fegyveres tdmadas|Mizeumot latogatd . .
marcius 18. . tamado, 42
turistak s
sériilt
2015.  |Port El Kantaoui, |, . . Riu Imperial 3,9 halgtt a
L L. l8fegyveres timadas , tdmadoval
junius 26. Tunézia Marhaba szélloda . o
egyiitt, 39 sériilt
2015. Radisson Blu 22 halott a
november | Bamako, Mali [l6fegyveres tamadas . tamadokkal
szalloda . -
20. egyiitt, 7 sériilt
S Cappuccino étterem
2016 janudr Ouagzildougou, l6fegyveres tamadas|  és aSplendid 30 ha}lqtt, 56
26. Burkina Faso szélloda sériilt

Az adatok alapjan megallapithatd, hogy az ilyen sulyu tamadésok elsGsorban
néhany olyan régiora és orszagra koncentralodnak, ahol a terrorfenyegetettség eleve
magas, mint a Kozel- Kelet, Délkelet-Azsia, Eszak-Afrika. Turistik és szallodak
elleni terrortamadasok leggyakrabban Egyiptomban, Szomalidban, Irakban,
Afganisztanban, Indonézidban és Pakisztanban fordulnak el6, de az ,,Arab tavasz”
kovetkezményei és a vallasi fundamentalista szervezetek atalakulasa
eredményeképpen az ilyen jellegli tdmadasok egyre gyakrabban fordulnak eld
Tunézidban, Libidban, Jemenben és mas afrikai orszagokban. Kevésbé jelentds
szallodak elleni terrorcselekmények ugyanakkor eléfordulnak a vildg szamos
pontjan, azonban a wvallasi fundamentalista motivacio ezekre a régiokra
koncentralodik.

A szallodak elleni terrortamadasok elkovetése

Alapvetéen a képesség és az inditék fliggvényeként irhatunk le egy terrorista
szervezet altal kivalasztasra keriild célpontot és tamadasi modszert. Képesség alatt
értjik a tamado, vagy tamadok adottsagait, igy a terrorista szervezet altal nyujtott
tamogatast, képzettségiiket, helyismeretiiket, a rendelkezésre allo fegyverzetet,
felszerelést, logisztikai lehetdségeiket, roviden azt, hogy az adott helyszinen milyen
tipusu és mértékii tdmadast képesek véghezvinni. Az inditék pedig a tamadas
elkovetésétél varhatd haszon, amit elsésorban a célpont értéke és milyensége
hataroz meg.

A tamadas célpontjanak a kivalasztasa tehat ezen képesség—haszon-elv alapjan
mikodik. A bevezetett biztonsagi intézkedésekre valaszul torténd valtoztatasok a
terrorista szervezetek taktikaiban — mint a gépeltéritések szdmanak csokkenése,
miutan bevezették az utasok fém-detektorral vald rutinellenérzését, vagy adott
célpontok kiils6 védelmi gylrtijének megerdsitése utan attérés az aknavetOs
tamadasokra — értelemszeriien mutatja a terrorista szervezetek érzékenységét és
észszerli alkalmazkodasat a Dbiztonsagi intézkedések altal megndvekedett
kockazatra.!® A célponttd valas megeldzése ezek alapjan a képesség-igény

19 MOoRRAL, Andrew R. — JAcksoN, Brian A.: Understanding the Role of Deterrence in
Counterterrorism  Security. RAND Corporation, Santa Monica, 2009. p. 7.
https://www.rand.org/pubs/occasional_papers/OP281.html (Letdltés ideje: 2020. 04. 07.)
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novelésével megerdsitett védelem, vagy a vart haszon lehetdségének csokkentésével
lehetséges.

A terrorista timadasi ciklus® elméleti megkozelitése

Akar nemzetkozi terrorszervezetekrdl vagy maganyos elkdvetokrdl beszéliink,
figyelemre méltd azonossagokat fedezhetiink fel az események tervezésében és
elékészitésében.?t A terrorista tamadési ciklus egymdsra épiilé tematikus részekre
bonthatd, amelyekbdl egy adott rész ki is maradhat, felcserélédhet, vagy
megvaltozhat. A ciklus részeinek végrehajtasara forditott id6 is nagyban eltérhet,
ugyanis egyes terrorcselekmények megtervezése és végrehajtasa akar orak vagy
napok alatt torténik, mig egy nagyobb tdmadds megtervezésére forditott ido
honapokig vagy évekig is eltarthat. Esetenként a tamadok mar eldzetesen
kivalasztanak egy tamadasi mddot, és ahhoz keresnek megfeleld célpontot, mig mas
esetekben a kivalasztott célpont sebezhetdsége alapjan dolgozzadk ki a tamadas
modszerét.

Miért fontos a terrorista tamadasi ciklus ismerete a szallodak szempontjabol? A
tamadasok megtervezéséhez a terrorista szervezeteknek is informéciéra van
sziikségiik. Ha egy szallodat azonositottak a tamadas célpontjaként, részletes
informaciogytijtést fognak folytatni annak érdekében, hogy tamadasi tervet tudjanak
késziteni. Ez a terrorista tdmadasi ciklus azon része, ahol a szallodanak még
lehetésége van a tamadast megeldzni vagy elterelni azzal, hogy id6ben észleli az
ellene folytatott informaciogyijtést.

Terrorista tamadasi ciklus:

1. @bra: Terrorista tamadasi ciklus®

20 A Military Guide to Terrorism in the Twenty-First Century. Handbook No. 1 (Version
5.0). US Army Training and Doctrine Command TRADOC G2, Fort Leavenworth,
Kansas, 2007. https://fas.org/irp/threat/terrorism/ (Letoltés ideje: 2020. 04. 07.)

2L STEWART, Scott: Detection Points in the Terrorist Attack Cycle. Stratfor Worldview,
1/3/2012. https://worldview.stratfor.com/article/detection-points-terrorist-attack-cycle
(Letdltés ideje: 2020. 04. 07.)

22 Forras: https://www.dni.gov/nctc/jcat/index.html (Letoltés ideje: 2020. 04. 05.)
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Az el6zetes célpontkivalasztas?® soran valosul meg az elsédleges informaciok
begytijtése, a célpontok osztalyozasa, sebezhetdségeik vizsgalata.

A kezdeti felderités®* soran a célpont védelmi képességeinek megallapitasa, a
lehetséges kockazatok elemzése torténik. A Marriott International® sszesitése
szerint a legtobb tdmadas reggel 06:00 és 09:00, vagy este 18:00 és 21:00
kozott torténik. Ekkor van altaldban a szolgalatvaltas, illetve ekkor
tartdzkodnak a legtobben a szédlloda kozosségi tereiben, az étteremben ¢€s a
barban. A védelem megtervezésekor sziikséges figyelembe venni a tdmadok
altal hasznalt célpont-kivalasztasi ismérveket. Egy kevésbé vonzd célpont
esetében a lathatd biztonsagi elemek és intézkedések eredményeképpen a
tamadok mas, puhabb célpont utan kezdenek el kutatni. Egyes szakértok szerint
nem a medvénél kell gyorsabbnak lenni, hanem a tarsadndl”?,

Végs6é célpontkivalasztas?’ soran a tovabbi felderitést és a tidmadas
kivitelezésének koltség/haszon mérlegelésii megtervezését végzik. Felmérik a
sikeres tamadas lehetséges karokozasat és nemzetkdzi médiavisszhangjat,
valamint, hogy az eredmény egyezik-e a szervezet céljaval és demonstralja-e
annak erejét.

Tamadast megel6zé felderitésben?® rendszerint mar részt vesznek a majdani
tamadast végrehajtd személyek is. Megerésitik, vagy cafoljak az eldzetesen
gyljtott informaciokat, és olyan részletességli informaciokat gyljtenek, melyek
alkalmasak a konkrét timadas megtervezésére.

A tamadas megtervezésekor?® kockazatelemzéseken alapuld timadasi terveket
dolgoznak ki, beszerzik a tamadashoz sziikséges fegyvereket, felszereléseket,
Osszeallitjdk a tdmadd egységeket, és megallapitjak a miivelethez sziikséges
egyéni képességeket (nyelvtudas, fegyverkezelés, robbandanyagok ismerete,
jarmiivezetési  képesség, navigacidos ismeretek). A terrorcselekmény
titkossaganak megOrzése végett sok esetben a tamadokat csak az utolsd
pillanatban igazitjak el részletesen a miiveletrdl, vagy csak a tdmadd egység
egy része tud rola — azok, akik részt vettek a felderitésben is.®

A tamadias gyakorlasa® soran, mint a hagyomdnyos katonai miiveleteknél,
sok esetben elprobaljak a tdmadast annak érdekében, hogy ndveljék a sikeres
végrehajtas esélyét, teszteljék a kidolgozott terv megvaldsithatosagat, ¢és
kizarjak az elére nem lathato hibakat.
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JCAT Counterterrorism Guide for Public Safety Personnel, Preliminary target selection.
1/12/2009. https://www.dni.gov/nctc/jcat/index.html (Letoltés ideje: 2020. 04. 07.)
JCAT 2009. Initial surveillance
Tobb mint 6500 szallodabol all6 nemzetkdézi szallodalanc. Honlapja elérhetd:
https://www.marriott.com/
JCAT 2009. The Terrorist Attack Cycle
JCAT 2009. Final target selection
JCAT 2009. Pre-attack surveillance
JCAT 2009. Planning
STEWART, Scott (2012) i. m.
JCAT 2009. Rehearsal
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7. A tamadas végrehajtasa.® A terrortdmadas el6tti felvonulds sordn a timadok
elhagyjak rejtekhelyeiket, magukhoz veszik a fegyvereiket és a
robbandanyagot, és megindulnak a tamadas végrehajtasanak a helyszinére.
Amennyiben a terrorelharit6 és rendvédelmi szervek nem tudtak eddig a pontig
megakadalyozni Oket, a terrorcselekményre mindenképpen sor fog keriilni,
azaz egy tamadas megakadalyozasa érdekében a rendvédelmi szerveknek a
tamadas végrehajtasanak megkezdése el6tt kell megszakitani a ciklust. A
megkezdett terrorcselekmény rendszerint sikerrel jar, igy a timadas hatasat, a
lehetséges aldozatok szamat csak az eldzdleg kidolgozott, hatékony védelmi
intézkedések csokkenthetik.®®

8. Menekiilés és az eredmények kiaknazasa.®* A tdmadok a begyakorolt terv
szerint megprobalnak elmenekiilni, kivéve, ha o6ngyilkos tdmadasrol van szo,
vagy ha eleve a terv részét képezi a fogsagba esés. Az eredmények
kiaknazéasaval kapcsolatos tevékenység moralisan (is) meglehetdsen vitathato
eleme a hatdsvadasz médiatevékenység, mely ,,hallgatélagosan” segiti hozza a
terrorista szervezeteket, céljaik eléréséhez.

A szallodak ellen elkdvetett terrortamadasok tipusai

Az ezredforduld ota eltelt id6szak, esetenként torténelmi jelentOségli
tapasztalatai alapjan megallapithato, hogy a terrorizmus fizikailag egyre
veszélyesebb és lelkileg egyre hatékonyabb fegyverré valik. Felépitésére tekintettel
atalakult egy lazabb szervezésii, nagyobb fiiggetlenséggel rendelkezd szervezetek
halézatava, melyek hatarokon ativeld egyiittmiikddése hatékonyabb toborzast,
forrasok felhasznalasat, kiképzést, technoldgia-, és informacioatvitelt tesz lehet6ve.
A terrorista szervezetek bebizonyitottak, hogy céljaik elérése érdekében képesek
folyamatosan alkalmazkodni és lehetdségeiket optimalizalni.

A szalloddk elleni tamadasok elkdvetésének moddszereit vizsgalva, azok
megegyeznek a terrorizmus altal vilagszerte alkalmazott taktikaival. A millenniumi
ezredfordulot megelézéen a 16fegyveres és robbanodszerkezettel —elkdvetett
tamadasok még vegyes eléfordulasi képet mutattak, ugyanakkor a turistdk elleni
tamadasok soran — szalloddkon belill és kivil — els6sorban a 16fegyveres
tamadasokat alkalmaztak.

Az ezredforduldt kovetéen a puha célpontok elleni terrorcselekmények szamanak
novekedésével mar a robbandszerkezettel elkovetett tdmadasok valtak leginkabb
jellemzové olyannyira, hogy jelenleg is ezek teszik ki a tamadasok tilnyomoé
tobbségét. A szallodak ellen 2002-2011 kozott elkdvetett terrorcselekmények 71%-at
teszik ki azok a tamadasok, amelyeket kizarolag robbanoszerkezettel kovettek el, és
a tamadasok Osszesen 92%-ban hasznaltak robbandeszkozoket is mas eszk6zok
mellett.® Még ha figyelembe vessziik azt is, hogy ezen iddszak nem fedi le a
szallodak elleni korabbi terrortamadasokat, majd a napjainkig tartd idészakot, akkor
is kijelenthetd, hogy a tdimadasok nagy részét robbanoszerkezettel kovetik el.

82 JCAT 2009. Deployment and attack

33 Special Security Report: The Militant Threat to Hotels, Stratfor Worldview, 2009. p. 10.

3 JCAT 2009. Escape and exploitation

% (U/IFOUO) New York Fusion Center Threat Assessment: Major Terror Attacks Against
Hotels 2002-2011. (2013.) i. m.
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Robbanészerkezettel elkovetett tamadasok

A robbanoszerkezettel elkovetett tamadasok esetében az els¢ években
leginkabb a gépjarmiivekbe rejtett robbandszerkezetek voltak a jellemzoek,
amelyeket a szalloda kornyékén, annak bejaratanal, a mélygarazsaban, parkoldjaban,
vagy a szalloda épiiletébe belehajtva robbantottak fel. A kiilsé védelmi gyiirii nélkiili
célpontok esetében az ilyen tipusi timadasok okozzak a legtobb aldozatot. Ilyenek
tamadasok voltak Karachiban (Pakisztan, 2002. majus), Mombasaban (Kenya, 2002.
november), Dzsakartaban (Indonézia, 2003. augusztus), Tababan (Egyiptom, 2004.
oktober), Islamabadban (Pakisztan, 2008. szeptember), Pesavarban (Pakisztan, 2009.
junius) és Beledweynében (Szomalia, 2009. jinius).

Az elkdvetdk gépjarmiivek segitségével tudnak nagyobb mennyiségl
robbanoanyagot a célpont kozelébe juttatni és a robbantasok soran a legnagyobb kart
okozni a megtamadott épiilet szerkezetében. A robbanast indithatjak taviranyitoval,
vagy miikodésbe hozhatja a gépjarmiiben iilé 6ngyilkos merényld is. Sok esetben
viszont az 6ngyilkos merénylé odavezeti a jarmiivet, mig a robbantas taviranyitassal
torténik. Annak ellenére, hogy a gépjarmiibe rejtett robbanoszerkezettel elkovetett
tamadasokkal nyilik lehet6ség a legnagyobb karok okozasara, az elkovet6i oldalt
vizsgalva annak nyilvanvalé hatranyai is megmutatkoznak. A robbanoszerkezet
elkészitése ugyanis id6t és megfeleld szakértelmet igényel, a robbantasok pedig
altalaban nem tl pontosak és gyakran tobb helyi lakost is megélhetnek, ami miatt
fennall a szervezet tamogatottsaga csokkenésének a veszélye. A megfelelden
telepitett védelmi berendezésekkel, a kiilsé védelmi gylrt kialakitasaval pedig
nagyban csokkenthetd, vagy akar teljes mértékben megsziintethetd a tdmadas
hatékonysaga.

A legnagyobb ilyen tipusi tdmadas 2008. szeptember 20-an tortént az Islamabad
Marriott szalloda ellen Pakisztanban. A szalloda kemény célpontnak mindsiilt,
rendelkezett kiilsé védelmi gytriivel, hidraulikus sorompoéval és a gépjarmiivek aljat
figyel6 kamerakkal. A szalloda biztonsagi szolgalata 16fegyverrel és bombakutatd
kutyakkal ellatott allomanyabol a tamadaskor 60 f6 volt szolgalatban. Rendelkeztek
csomagatvizsgald berendezésekkel és minden érkezé személynek fémdetektoros
kapun kellett athaladnia az épiiletbe valo belépéskor.

A 2007. januari ongyilkos merénylé tamadasa utan a szalloda védelmét jelentosen
megerGsitették, ezaltal elhelyezkedése és fenyegetettsége miatt 2008-ban a vilag
legjobban védett szallodai kozé tartozott. Mindezek ellenére a tdmadok ezt a
szallodat vélasztottak ki célpontnak.3®

A tamadas idépontjaban a Ramadant iinnepelték, becslések szerint legalabb 1500
személy tartdézkodott az épiiletben. Az étterem tele volt, és a bankett termeket is
megnyitottdk a nagyszamu vacsorazé vendég kiszolgalasa érdekében.’

% A tdmadas megmutatta, hogy a terrorszervezetek — amennyiben a képességiik megvan
hozza — és a célt is elég értékesnek itélik meg, akkor hajlanddak akar a kemény célpont
elleni timadas végrehajtasara is.

37 OrLOB, Alan: Protecting soft targets in hostile environments, The Guardian, 2009/11 p. 6.
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A tamadast egy teherautoval hajtottak végre, amelybe nagyjabdl 600 kilogrammnyi
RDX® ¢és TNT® robbandanyagot telepitettek aluminiummal®® és aknavetd
16szerekkel a hatas novelése érdekben. A robbandanyaggal megrakott teherauté nem
tudott athajtani a kiils6 védelmi gylr{in, és fennakadt a kapunal 1évé hidraulikus
sorompo6n. Elészor egy kisebb robbanas tortént, amely megolte a jarmii dngyilkos
vezetdjét, és kigyulladt a teherautdé — a biztonsagi szolgalat tagjai ekkor még nem
tudtak, hogy ez csak az elsédleges robbanas volt —, majd nagyjabol négy perccel
késébb bekdvetkezett a nagyobb robbanas.

2. abra: Az égd Islamabad Marriott szdlloda*

Ennek eredményeképpen a robbands helyén egy 17x8 méteres krater
keletkezett, a szalloda felsé szintjei megsemmisiiltek, az épiilet kétharmada kiégett. A
tliz két napig tartott, a robbanas hangja 15 kilométerre elhallatszott. A robbanasban
és az azt kdvetd tliz soran 57 személy meghalt és 270 megsériilt*?, a biztonsagi
szolgalat tagjai koziil pedig 17-en és egy bombakutato kutya vesztette életét.

% Hexogén (RDX, cyclonite, ciklonit, ciklotrimetilén-trinitramin), emlitik még RDX vagy

cyclonite néven is. Vegyileg ciklotrimetilén-trinitramin. Fizikai és kémiai tulajdonsagai

alapjan szilard, fehér, kristalyos anyag, stirlisége 1,82 g/cm3, stabilan tarolhato,
nagyhatasu, brizans, nagy erejli robbandanyag.

A trinitrotoluol egy kémiai vegyiiletcsoport, amely Osszesen hat konstiticids izomert

takar. Ezek koziil a 2,4,6-trinitrotoluol (mas néven TNT vagy trotil) amely jelentds

mennyiségben késziil és mind ipari mind pedig katonai robbandanyagként elterjedt.

40 Az RDX, TNT és aluminium keveréke alkotja a Torpex nevili robbandanyagot, amely
masfélszer er6sebb, mint a TNT.

4l Forras: https://www.telegraph.co.uk/news/worldnews/asia/pakistan/3041062/1slamabad-
suicide-bombing-52-killed-at-Marriott-Hotel-and-four-Britons-wounded.html  (Letoltés
ideje: 2020. 04. 05.)

42 WERNICK, David A.: Reflections on the Evolving Terrorist Threat to Luxury Hotels: A
Case Study on Marriott International (2012). p. 741. DOI: 10.1002/tie.21496 (Letoltés
ideje: 2020. 04. 05.)
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A tdmadas az aldozatok nagy szdma ellenére sem érte el a terroristak altal
eredetileg eltervezett céljat, ugyanis a telepitett védelmi eszkdzok bizonyitottak
létjogosultsagukat és a robbandszerkezetet szallitd jarmiivet megakadalyoztak
abban, hogy az épiilet kozelébe jusson. Amennyiben a robbantas az épiilet kdzelében
valosul meg, akkor az okozott kar és az aldozatok szama is joval magasabb lett
volna. Az aldozatok tulnyomd tobbsége pakisztani allampolgar volt, a halottak koziil
hét, a sériiltek koziil pedig huszonegy személy volt kiilfoldi. A tamadast egyik
terrorszervezet sem vallalta magara, annak ellenére, hogy késébb bebizonyosodott,
hogy az Al-Kaidahoz kéthet6. A Talib mozgalom tagadta, hogy koze lenne a
tamadashoz, nyilatkozatuk szerint nem céljuk ennyi helybélit megdlni.

3. dbra: A robbands okozta krdter®

A terrorista szervezetek annak érdekében, hogy kijatsszak a telepitett védelmi
eszkozoket, és pontosabb timadast tudjanak elkovetni, elkezdtek az Ongyilkos
merénylore szerelt kisebb robbandszerkezetek — robbandémellények, vagy dvek —,
szallodak elleni timadasok soran torténé hasznalatat, amelyek a 2002-2011 kozotti
idészakban, mar az Osszes tamadas 21%-at tették ki** A tdmadora szerelt,
lényegében okos bombaként miikddd robbanodszerkezetek, amennyiben képesek
voltak kikeriilni a védelmi eszkozoket, vagy azokon sikeresen athaladni,
eredményesnek bizonyultak.*®
A kisebb hatasfoka és méretli robbandszerkezetek — még annak ellenére is, hogy
kisebb robbanast okoztak —, kiilonOs tekintettel a kivalasztott robbantasi
helyszinekre meglehetdsen hatékony gyilkold eszkdzként mitkddtek. Amennyiben a
kisebb robbanoszerkezettel felszerelt tamadod képes volt egy olyan helyszinre

4 Forras:  https://www.theguardian.com/world/2008/sep/22/pakistan.terrorism  (Letdltés

ideje: 2020. 04. 05.)
4 (UIIFOUO) New York Fusion Center Threat Assessment: Major Terror Attacks Against
Hotels 2002-2011. (2013.) i. m. p. 6.
4 Special Security Report: The Militant Threat to Hotels, Stratfor Worldview (2009.) i. m.
p. 9. (Letoltés ideje: 2020.03.07.)
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bejutni, ahol siiriin tartdzkodtak személyek, példaul egy szalloda lobbyba, barba, vagy
étterembe, akkor a robbantas tobb aldozatot eredményezhetett, mint egy szallodan
kiviili nagyobb robbantas, tovabba kevesebb helyi lakos veszélyeztetésével is jart.
Ilyen 6ngyilkos merénylével elkovetett tamadasok voltak a casablancai (Marokko,
2003. majus), a moszkvai (Oroszorszag, 2003. december), a tabai (Egyiptom, 2004.
oktober), az ammani (Jordania, 2005. november), a peshawari (Pakisztan, 2007.
majus) vagy a kabul-i (Afganisztan, 2008. januar).

Kiemelt esetként kell megemliteniink a tevékenységiikben koordinalt 6ngyilkos
merényl6k altal Amman (Jordania f&varosanak) harom szallodajaban 2005.
november 9-én elkdvetett robbantasokat, amelyek osszesen 60 halalos aldozattal és
115 sériiléssel jartak. A tdmadasban életét veszitette harom tamado, mig a negyedik
— akinél nem muko6dott a robbandszerkezet —, tulélte a tdmadast.

Az els6 robbantas a Radisson SAS szalloda baltermében tortént, ahol egy eskiivd
zajlott. Az ide érkez6 timado egység — férj és feleség — n6i tagjanak nem miikodott a
robbanomellénye, igy a férje kikiildte 6t, miel6tt felrobbantotta magat. A nd, Sajida
Mubarak Atrous al- Rishawi, fogsagba esett, elitélték, majd 2015-ben felakasztottak.

4. dbra: A Radisson SAS balterme a robbandst kivetsen*®

A masodik robbantds a Grand Hyatt szalloddban tortént, nem sokkal az elsot
kovetéen. A merényld a szalloda barjaban rendelt egy narancslevet, majd kiment a
mosdoba — feltehetden ekkor élesitette a robbandszerkezetet —, majd visszatért a
barba és felrobbantotta magat.

A harmadik robbantas a Days Inn szallodaban kovetkezett be. A merénylé bement a
hotel éttermébe, ahol megprobalta felrobbantani magat, de elsére nem miikodott a
robbandszerkezet. Sikertelen cselekményét egy pincér vette észre, aki értesitette a
biztonsagi szolgalatot. A terrorista, latva, hogy felfedezték, kirohant a szalloda
bejaratan és végiil ott sikeriilt miikddésbe hoznia a testére szerelt robbandszerkezetet.

4 Forras: https://en.royanews.tv/news/15811/13-years-after-Amman-bombings-Jordan-
remains-strong (Letoltés ideje: 2020. 04. 05.)
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5. dabra: A Days Inn szdlloda bejarata®

Abu Musab al-Zargawi, az Al-Kaida vezet6jeként 2005. november 11-én tett
nyilatkozatdban, melyben az altala képviselt szervezet nevében vallalta magara a
tamadasokat, és elmondasa alapjan, mint az arulé blinbarlangokra mért csapast, azt
eredményesnek mindsitette. A fogsagba esett tdimado vallomasa alapjan a Radisson
SAS helyett kordbban az Amman Mariott Hotel ellen tervezték a tamadas
végrehajtasat, de az ott 1év biztonsagi intézkedéseket latva végiil a Radisson SAS
elleni timadas mellett dontottek.*®

A robbanoszerkezetekkel elkovetett timadasok soran a haldlos és nem haldlos
sériilések talnyomo tobbsége a szalloda eldtt kdzvetleniil, vagy a szalloda lobbyban
és foldszintjén tartézkodok, valamint kisebb szdmban, az alsé vendégszinteken 1évo
személyek kozott tortént. Sok sériilést okoztak a szétrepild livegszilankok, ami
alatamasztja a nagy tvegfeliileteken elhelyezett biztonsagi iivegfolia hasznalatanak
fontossagat, az {ivegfeliiletek szilankosodasi lehet6ségének megakadalyozasa
érdekében.

Azokban a robbandszerkezettel elkovetett tamadasokban, ahol ismertté valt a
cselekmény soran alkalmazott robbandanyag(ok) tipusa, ott tizb6él Kilenc esetben
katonai robbanodszert, elsésorban RDX-et hasznaltak. Terrorcselekmények
vizsgalatakor pedig elengedhetetleniil fontos a felhasznalt robbanoszer elemzése,
ugyanis ennek alapjan becsiilheté meg a tdmadast elkdvetd szervezet képessége is.*®

47 Forras: https://www.chinadaily.com.cn/english/doc/2005-11/10/content_493402.htm

(Letoltés ideje: 2020. 04. 05.)

Ez is bizonyitja, hogy a valasztas tobb lehetséges célpont koziil rendszerint a puhabb

célpontra esik.

49 (U//FOUO) New York Fusion Center Threat Assessment: Major Terror Attacks Against
Hotels 2002-2011. (2013.) i. m. p. 9.
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A katonai robbandanyagok hasznalata arra utal, hogy az adott szervezet képes ezek
beszerzésére vagy elballitisara. Azokban az esetekben, amikor pedig erre nem
képesek, akkor ipari robbandanyag(ok)hoz probalnak hozzajutni, mint a TNT, vagy
hazi készitésti robbandszert kisérelnek meg elballitani, elsésorban TATP-t, vagy
PETN®L-t, Az ipari vagy hazi készitésli robbandanyagoknak kisebb a hatoerejiik,
mint a katonai robbandanyagoknak, igy ezek hatasat olyan tovabbi elemekkel
probaljak fokozni, mint példaul a gazpalackok, vagy a miitragya. Hézi készitésii
robbandanyagok esetében — amennyiben nem all rendelkezésre megfeleld
szakértelem, fennallhat annak a veszélye, hogy eldallitasuk soran, vagy még a
timadast megelézéen keriil sor a robbanasra, ahogyan azt a 2017-es barcelonai
merénylék esetében (is) lathattuk.

Léfegyverrel és kézigranattal elkovetett tamadasok

A l16fegyverrel és kézigranattal elkovetett timadasok hossza idék Ota a

terrorizmus egyik tipikus elkovetési jellemzdi kozé tartoznak. Az ilyen jellegii
tamadasok a kiilonboz6 szervezetek altal elkdvetett, nemzetkozileg is jol ismert
akciok, ugymint az 1972-es miincheni mészarlas, az Abu Nidal szervezet altal 1985-
ben elkovettet romai és bécsi repiilterek elleni tamadasok, vagy a 2015-6s bamakai
Radisson Blu szalloda elleni tdmadas. Az olyan lofegyverek, mint az AK-47,
viszonylag koénnyen beszerezhetdek barmelyik orszdgban — akar Europan beliil is —,
emellett az AK-47 szimbolikus jelentéssel bir a terrorszervezetek szamara, amint
ahogyan azt tobb szervezet jelvényén is lathatjuk.
Annak ellenére, hogy a torténelem soran a kiilonb6z6 célpontok ellen 16fegyverrel
elkovetett terrortamadasok kimondottan gyakoriak, a szallodak elleni timadasra csak
kevés esetben talalunk ilyen elkdvetési jellegli példat.5? A 2002-2011 kozotti
idészakban kizardlag 16fegyverrel elkovetett tamadasok a szallodak elleni
terrorcselekmények 8%-at tették ki.>®

Tapasztalati tényként allapithatjuk meg, hogy egy szalloda elleni, automata
fegyverekkel elkovetett terrortamadas is kdvetelhet annyi aldozatot, mint egy
robbantas, f6leg, ha a tdmado(k) jartasak a fegyverkezelésben. Az is tény, hogy a
legtobb szalloda biztonsigi szolgalata nem képes felvenni a versenyt ekkora
tlizerdvel, illetve sok szalloda személyzete egyaltalan nincs kiképezve a lofegyveres
tamadas esetén kovetend6 magatartasra. 2015. junius 26-an, a Soussetol tiz
kilométerre talalhaté Port El Kantaouiban, egy automata fegyverrel felszerelt
maganyos tamado a tengerparton nyitott tiizet a turistakra, majd a part feldli nyitott
kapun keresztiil hatolt be a Riu Imperial Marhaba szallodaba, ahol tovabb folytatta a
16v61dozést és legalabb egy kézigranatot dobott el.

50 Az aceton-peroxid (triaceton-triperoxid, peroxiaceton, TATP, TCAP, peroxi-aceton) egy

szerves peroxid, elsddleges robbandszer. Jellegzetes szagu fehér kristalyos por.

A pentaeritrit-tetranitrat (vagy mas néven PETN, pentrit vagy nitropenta; INN:

pentaerithrityl tetranitrate) egy robband salétromsavészter, amelyet széles korben

hasznalnak az iparban és a hadaszatban.

A szallodak elleni l6fegyveres tamadas esetén leggyakrabban komplex tdmadasrol

beszélhetiink, ahol a 16fegyverek mellet, robbanoszerkezetet is hasznalnak — ezeket kiilon

kategoriaba soroljuk.

% (U/IFOUO) New York Fusion Center Threat Assessment: Major Terror Attacks Against
Hotels 2002-2011. (2013.) i. m. p. 6.
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6. dbra: Seifeddine Rezgui Yacoubi, a tunéziai merénylé>

A szallodabol vald tavozasa utan a timadd — a 23 éves villamosmérndk,

feltehetden kabitészer hatasa alatt allo egyetemi hallgaté —, Seifeddine Rezgui
Yacoubi® elhaladt a Bellevue Park szalloda mellett — ahova meg sem kisérelt meg
bemenni — majd az azt kovetdé utcaban a rendvédelmi szervekkel folytatott
tizharcban agyonl6tték. A nagyjabol fél oraig tartd terrortimadas soran, a
merénylon kiviil, tovabbi 38 személy vesztette életét és 39-en sériiltek meg.
A terrorcselekmény késobbi vizsgalata soran keriilt megallapitasra, hogy a Bardo
Nemzeti Muzeumban elkdvetett — 24 személy életét koveteld és 50 fot megsebesitd
— tamadasért és a Sousse-i 10voldozésért is, az ISIS-hez kothetd Chamseddine al-
Sandi altal mikodtetett fegyveres sejt tehetd feleldssé. A cselekményt, az Iszlam
Allam nyilatkozatban véllalta magara.

54 Forras: https://www.mirror.co.uk/news/uk-news/brits-ignore-warnings-terror-attacks-
10785455 (Letoltés ideje: 2020. 04. 05.)

Az Ansar al-Sharia nevii radikélis és katonai iszlam csoportokat tomorit6, nyolc
orszagban miikddo szervezet tagja. Erdekességként jegyzem meg, hogy az elkdveté nem
rendelkezett egy iszlam szélsdségesek tipikus vonasaival (baratndje volt, alkoholt ivott,
internetes videomegosztd oldalakra feltoltott break-tanc bemutatok szerepldje).
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7. dbra: Seifeddine Rezgui Yacoubi, a tunéziai merényld utvonala®®

Joggal meriilhet fel a kérdés, hogy miért ponta Riu Imperial Marhaba szallodara
esett a merényld valasztasa, amikor a tengerpartszakaszon egymas mellett tobb masik
szalloda és szorakozohely talalhat6? Talan pont azért, mert ezt talalta a legpuhabb
célpontnak. A tamadas pillanatdban a hotel tengerpart feldli kapuja nyitva allt és
barki ellenérzés nélkiil bejuthatott rajta. A szallodaban pedig Osszesen hat darab
biztonsagi kamera volt elhelyezve — melybdl kettd nem volt lizemképes —, illetve
nem volt az épiiletben operator helyiség, melyb6l a kamerak képeit barki ¢lében
kovethette volna.

Komplex tamadasok

A potencialisan legnagyobb kart okozd terrorcselekmények az Ggynevezett
komplex, Osszetett timadasok. Ezen tamadasok kivitelezése alapos tervezést, tobb
er6forrast, szervezést és kiképzett, harcaszati elvekben jartas tamadoegységet
igényel, igy jellemzden csak a megfeleld tamogatassal rendelkezd szervezetek
képesek végrehajtani. Komplex tamadasokkal azokban az esetekben talalkozunk,
amikor a terrorszervezet eleve egy kemény célpontot tervez megtamadni és szamol
annak a védelmi képességeivel, vagy a szervezet képességei lehetdvé teszik egy jol
koordinalt, akar egyszerre tobb célpont elleni akcid végrehajtasat.

Ilyen tamadas volt a 2008. november 26-i Mumbai-i terrortamadas, ahol a
Lashkar-e-Taiba®, a Tisztak Hadserege elnevezésii pakisztani valldsos szervezethez,

% Forras: https:/www.bbc.com/news/world-africa-33304897 (Letoltés ideje: 2020. 04. 05.)

57 FERWAGNER Péter Akos — KOMAR Krisztidn — SZELINGER Baldzs: Terrorista szervezetek
lexikona, Gavrilo Principrél Oszama bin Ladenig. Maxim Kdnyvkiadd Szeged 2003. p.
270.
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a Markaz-ud-Dava-val-Irsad fegyveres szarnyahoz tartozo, tiz f6b6l allo egység tobb
célpont elleni akciot hajtott végre. A varosban, amely India pénziigyi és
kereskedelmi kozpontja, a timadas soran 175 ember vesztette életét és tobb mint
300 ember sériilt meg. Mindegyik célpont puha célpontnak tekinthetd és az o6t
kiemelt célpont koziil kettd szalloda volt. A terrortdmadasrél mar szamtalan
elemzést publikaltak, amelynek elsésorban az az oka, hogy a komplex tamadas

soran sikeriilt a metropolisz életét harom napig megbénitani.®

Bar, a 2008-as Mumbai terrortamadas nem csak szalloddk ellen irdnyult,
ugyanakkor a tdmadas soran lathato, hogy a szallodékat itt is kiemelt, szimbolikus
célpontként kezelték, a nemzetkozi sajtovisszhang kivaltasa és a nagyszamu kiilfoldi
aldozat okozasa érdekében.

Mit tehet a szallodaipar?

Rohan Gunaratna®, az ICPVTR (International Centre for Political Violence
and Terrorism Research) vezetdje szerint a szallodaiparnak azzal a tudattal kell
folytatnia a tevékenységét, hogy a terrortamadasok bekovetkezése elkeriilhetetlen,
ezért rugalmasan kell a biztonsdg kérdéskoréhez viszonyulnia. Ennek a
paradigmavaltasnak része a biztonsag a miikodésiik Osszes teriiletébe torténd
beépitése, a biztonsagi szempontok figyelembevétele mar a szallodak tervezésekor
és az ¢épitészeti megoldasoknal, a személyzet kivalasztdsanal és oktatasanal.
Hatékonyabb intézkedések ¢és valsagkezelési tervek kialakitdsa sziikséges,
amelyekbe be kell vonni az 4llami rendvédelmi és terrorelharito szerveket is.5

A széllodaipar idejétmult szemlélete szerint a biztonsag hidbavalod kiadas,
amely noveli a kiadasokat anélkiil, hogy a bevételhez barmit hozzatenne. A
szallodak elleni terrortamadasok igazoljak a befekteték és a szallodatulajdonosok
szamara azt, hogy a biztonsagra forditott kiadasok megtériilnek. Magas
fenyegetettség esetén a vendégek nem a legjobb éttermeket vagy a legszebb
szobakat keresik, hanem a legbiztonsdgosabbakat. Minél magasabb a
veszélyeztetettség, anndl tobb vendég fogja valasztani azokat a szallodakat, ahol
kiemelt biztonsagi intézkedéseket alkalmaznak.

5 HORVATH L. Attila: A terrorizmus csapdajaban. Zrinyi Kiad6, Bp., 2014. pp. 125-134.

5 Rohan Gunaratna, a terrorizmus nemzetkdzi szakértdje és a szingapuri Nanyang
Technologiai Egyetem Politikai Erdszak ¢és Terrorizmus Kutatdé Nemzetkozi
Kozpontjanak (ICPVTR) vezetdje.

60 WERNICK, David A.: Reflections on the Evolving Terrorist Threat to Luxury Hotels: A
Case Study on Marriott International (2012). p. 741. DOI: 10.1002/tie.21496 (Letoltés
ideje: 2020. 04. 06.)
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CSOKA ATTILA

UJ TiPUSU BIZTONSAGI KIHIVASOK ELEMZESE AZ ABV-VEDELEM
SZEMPONTJABOL

Bevezetés

Az emberek gondolkodasa — amellett, hogy a belsé motivacid, értékrend,
nevelés a kiindulasi pontot meghatarozza — befolyasolhatd. Befolyésolja az egyéni
tapasztalat, a torténelem, a tanitds, és nagymértékben a kornyezeti és tarsadalmi
hatésok.

A XXI. szdzadban a korabbi szdzadokhoz képest uj hatasokkal szembesiiliink,
amelyek 1j tipusu biztonsagi kihivasokat jelentenek.

A XX. szazad II. felének f6 jellemzbje a Szovjetunid felbomlasaig a
hideghaboru volt. A bipolaris vilagrend, a tomeghadseregek fenntartasa, a
tomegpusztitd fegyverek elterjedése, a kolcsonds elrettentés elvének alkalmazasa. A
Szovjetunio felbomlasat kovetden a szervezett biindzés, az emberi jogok védelme,
majd késobb a terrorizmus elleni harc keriilt a figyelem kdzéppontjaba.

2014-ben a Krim-félsziget torvénytelen megszallasat, majd elcsatolasat
kdvetden a szandék ujra a nehézhadsereg képességének kialakitasa lett, azonban a II.
vilaghaborut kovetd iddszakkal Osszehasonlitva, a tdrsadalmi és természeti
kornyezet nagyban megvaltozott—0j kihivasokkal szembesitve az emberiséget. A
tulnépesedés, a technologiai fejlédés, a klimavaltozas, a szélsdséges iddjaras, a
lakossag ,.kényelemkeresése”, szocializacids igényei olyan egymassal Osszefiiggd
elemeket, s egymast erdsit6 rendszert hozott 1étre, amely Gsszetevoinek vizsgalata az
ABV-védelem szempontjabdl is sziikséges, hiszen a NATO atfogdé ABV védelmi
doktrinajal alapjéan, az atfogd megkozelités elve szerint, a civil lakossag védelme is a
NATO-er6k felelosségének korébe tartozik.

Uj tipust biztonsagi kihivasok

Tobbszor is emlitésre kertiltek az 0j tipust biztonsagi kihivasok. A fogalmak
tisztazasaval sziikséges kezdeni, hiszen fontos tudni, hogy egy hatast mikor
tekinthetiink kihivasnak, illetve hogyan értelmezhetd a kockazat és a fenyegetés.

A szakirodalom az alabbiak szerint fogalmazza meg a kiilonbséget:
A kihivasok: az altalanosan értelmezett biztonsag egyes dsszetevdire haté olyan
helyzetek és adllapotok Osszessége a lehetséges veszélyek legalacsonyabb
megnyilvanulasi szintjén, amelynek ereddi altalaban hatranyosan befolydsoljak a
belso és kiilsé stabilitast, és kihatassal lehetnek egy adott régio hatalmi viszonyaira.

1 NATO, AJP-3.8 Allied Joint Doctrine for Comprehensive Chemical, Biological,
Radiological and Nuclear Defence (Edition B), NATO Standardization Office, 2018
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A kockazatok: az dltalanosan értelmezett biztonsag egyes oOsszetevdire hatd olyan
helyzetek és allapotok Osszessége a lehetséges veszélyek olyan megnyilvanuldsi
szintjén, amikor a nemzeti érdekek sériilhetnek, ezaltal veszteségek keletkezhetnek.

A fenyegetések: az altalanosan értelmezett biztonsag egyes dsszetevdire hato olyan
helyzetek és  adllapotok dsszessége a lehetséges veszélyek legmagasabb
megnyilvanuldsi szintjén, amikor a nemzeti érdekek sériilhetnek, és kozvetve
hatdssal lehetnek a nemzeti értékek megbrzésére.?”

Az 1. abra szemlélteti a kihivasok, kockazatok és fenyegetések kozotti
kiilonbséget, illetve kapcsolodasukat mindamellett, hogy az 4bra nem tartalmaz
minden egyes tényez6t.

Az 1j tipusu kihivasok, valamint az ebbdl adod6 kockazatok és fenyegetések
koziil kiemelésre keriil a talnépesedés, az er6forras-sziikség, a szervezett biindzés, a
globalizacid, a migracio, illetve az urbanizacio. A tovabbiakban e tényez6k kertilnek
roviden elemzésre, ABV védelmi szempontokat is megemlitve.

A kihivasok, kockdzatok és fenyegetések

Allamok kozétti haboruk

Allamokon beliili konfliktusok
r__w Kiberhadviselés ‘
Szervezett biinozés
N

elleni hare L Erdszak-Radikalizmus

Nacionalizmus
. <{ Extrémizmus
Pé = Fundamentalizmus
enzmosas . =
7
=

Elettér-csokkenés

' Harc a Kabitoszer-
A maffiaval

— 2 > - o

Diktatarik,
autokrata rendszere
pn T

N\
Fegyverkereskedelem

Kockazatok

Gazdasagi visszaes¢» gyenlétlenségek

Demogrifiai robbanas
Okologiai

] viltozisok

Termé i eréforrasok
kimeriilése —l/
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Ki kell emelni, hogy a terrorizmus és a tomegpusztitd fegyverek poliferaciojanak
targyalasat hosszasabban lehet elvégezni, ami a szerz6 kiilon esszéjében keriil
elemzésre.

RESPERGER Istvan: A nemzetbiztonsagi szolgalatok tevékenysége — biztonsagi kihivasok,
kockazatok és fenyegetések. Nemzetbiztonsagi alapismeretek. Dialég Campus kiado,
2018. p. 33. ISSN 2560-0222

3 Uo. p. 34.
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1. Tulnépesedés

Kijelenthetd, hogy a tulnépesedés a problémak gyodkere. A 2. abra bemutatja a
Fold lakossaga szamanak valtozasat az id6 fiiggvényében.

The size of the world population over the last 12.000 years
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7 billion in 2011
& billion 6 billion in 1999

3 billion 5 billion in 1987

4 billion 4 billion in 1975
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2. dabra: A Fold lakossdganak viltozdsa az elmult 12.000 évben*

Az abrabdl leolvashaté, hogy az ipari forradalomtol kezdéddéen a fold
lakossaganak szama milyen ilitemben novekedik. Lathato, hogy az exponencialis
novekedés linearissa valt 1975 ota, ami értelmezhetd, mint a lakossag szdmanak a
természeti forrasok limitaltsagabol ad6do egyfajta 6nszabalyzé mechanizmus: 1928-
ig 120 évre volt szilkség 1 millidardnyi novekedéshez, 32 év telt el 1960-ig a
kovetkezé 1 milliardig, majd 15 év 1975-ig. Ezt kovetden azonban 2011-ig a
novekedés nem gyorsult: 12-12 évente nétt a lakossag 1 milliarddal. Az ENSZ
elérejelzése alapjan 2100-ban 11 milliard lakosnal a népesség ndvekedése megall®.

A lakossag eloszlasa a foldrészeket tekintve nem egyenletes. Amig a fejlett
orszagokra nagyrészt oregedd lakossag, s a csokkend 1étszam a jellemzd, addig a
fejlodo orszagok lakossaganak novekedése okozza a globalis tulnépesedést.

A fejlédo orszagokban a tulnépesedés egyik oka a tudatos csaladtervezés
hianya, vagy a fogamzasgatlashoz sziikséges eszkdzok elérhetetlensége. Tovabbi ok

4 Max RoSER — Hannah RITCHIE — Esteban ORTIZ-OspINA: World Population Growth
https://ourworldindata.org/world-population-growth (Let6ltés ideje: 2020. 04. 07.)

5 United Nations Department of Economic and Social Affairs: Growing at a slower pace,
world population is expected to reach 9.7 billion in 2050 and could peak at nearly 11
billion around 2100 https://www.un.org/development/desa/en/news/population/world-
population-prospects-2019.html (Letoltés ideje: 2020. 04. 11.)
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lehet a gyermekmunka®’. A gyermekek foglakoztatasa olcsobb, kevesebb bért
fizetnek nekik, igy gazdasagosabb, ha felnéttek helyett gyermekeket alkalmaznak,
ami maga utan vonhatja a sziil6k munkanélkiiliségét. Afrikaban jellemz6 felfogas
szerint a sok gyermek biztonsagot jelent a sziildnek id6s korara. Ezekbdl kovetkezik,
hogy a megélhetéshez tobb gyermekre van sziikség.

Tovabbi kihivast jelent a klimavaltozas okozta elnéptelenedése a korabban
termd teriileteknek, ami élettér-csokkenésként jelenik meg, azaz a megndvekedett
szamu lakossagnak kevesebb helyen kell megélni.

ABV-védelem szempontjabdl a talnépesedés kozvetlenil nem kockézati
tényez6, kozvetetten viszont igen. A korabban kiemelt kihivasok, kockazatok,
fenyegetések koziil a talnépesedés az egyik f6 oka az erdforras-sziikségnek (ebbdl
adodoan a fokozott iparosodasnak, ehhez kothetéen a klimavaltozasnak), noveli a
népsiriiséget, illetve kivaltd oka a migracionak.

2. Erdforras-sziikség

A fejlett tarsadalmak életvitele maga utan vonja a megnovekedett eréforras-
sziikségletet, emellett a tulnépesedés egyenes kovetkezménye az erdforrasok
fokozott kiaknazasa. Lehet vizsgalni, hogy melyik 6sszetevo a sulyosabb, de ennek a
vizsgalatnak az eredményétol fiiggetleniil megallapithatd, hogy azonos koriilmények
kozott a nagyobb populacionak tobb erdforrasra van sziiksége. A kdrnyezeti
szempontbol elfogadhatdé gazdasagi novekedés, azaz a fenntarthato fejlodés az
ENSZ megfogalmazasaban: , kielégiti a jelen sziikségleteit anélkiil, hogy
csokkentené a jovendé gemeraciok képességét, hogy kielégitsék a sajat
sziikségleteiket.”® A nem fenntarthat6 fejlédés nem okoz azonnali krizist egy-egy
teriileten, azonban az eréforrasok kiapadasaval valamilyen megoldasra kényszeriti
az érintett lakossagot, politikai vezetést.

Amennyiben fejlett orszagot vizsgalunk, a sziikséges eréforrast beszerzi,
amivel fokozza a termel6 orszag eréforrasainak kiaknazasat.

A termelés megnovelése érdekében, megfeleld elokészités nélkiil technologiak
keriilhetnek bevezetésre, amelyek kapcsan termelési kényszer esetén nem feltétleniil
tartjdk be a tervezési, létesitési vagy Ulizemeltetési eldirasokat, igy biztonsagi
kockazatot is jelenthetnek.

6 Renewable Resources Coalition: Overpopulation: The Causes, Effects and Potential
Solutions.  https://www.renewableresourcescoalition.org/overpopulation-causes-effects-
solutions/ (Letoltés ideje: 2020. 05. 19.)

" FRIDRICH Rébert: Globalizacio6 és kornyezet. Globalizacio fiizetek 1.
https://mek.oszk.hu/01400/01449/01449.htm (Letoltés ideje: 2020. 04. 10.)

8  United Nations: Report of the World Commission on Environment and Development Our
Common Future
https://www.are.admin.ch/dam/are/en/dokumente/nachhaltige_entwicklung/dokumente/be
richt/our_common_futurebrundtlandreport1987.pdf.download.pdf/our_common_futurebr
undtlandreport1987.pdf, p. 34. (Letoltés ideje: 2020. 04. 07.)
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Ipari tizemek esetében a kapcsolédas az ABV-védelem teriiletéhez kézenfekvo.
Szamos példat talalni a tervezési vagy technologiai hibakbol eredd balesetre,
amelyeket kovetden veszélyes ipari anyag kibocsatasara keriilt sor®, de ezek mellett
a szabotazs lehetdsége is fennall.

Amennyiben az eréforrasok kiapadasa (elégtelensége) a lakossag ndvekvd
1élekszamabol adodik, és az eréforrasok megvasarlasara nincs lehetdség, akkor az
migracidhoz vezethet, illetve szélsdséges esetben az erdforrasokért akar fegyveres
konfliktus kialakuldsanak is lehet az oka.

3. Migracio

Az elmult években FEurdpa megtapasztalta a migracid6 hatasat,
kovetkezményeit. A migracio targyalasat annak kiilonboz6 valtozatai alapjan
sziikséges kezdeni. Hautzinger-Hegediis-Klenner: A migracié elmélete cimi
miivében az alabbi felosztast alkalmazzak™:
kiilsé vagy belsé migracio,
kifelé vagy befelé iranyulé migracio,
egyéni vagy tobbes (csoportos, tdmeges) migracio,
szabad akaraton alapul6 vagy kényszer sziilte emigracio,
id6szakos vagy tartds migracio,
gazdasagi, politikai, 6kologiai vagy kulturalis migracio,
ellendrzott, vagy ellenérzésen kiviili migracio.

@+ooo0oTw

Az orszagon beliili, belsé migracié nem hordoz kiilondsebb kockazatot, habar
egy orszagon beliil a bels6é egyenldtlenségeket hangsulyozhatja. Nagyobb figyelmet
kell forditani a kiils6 migraciora, ami orszaghatarok atlépésével jar. Ennek iranyat
tekintve a kifelé iranyuld migracié hosszi tdvon az Eurdpara jellemzé oregedd
tarsadalmak esetében jelenthet kockazatot, azonban azonnali kockazattal a befelé
iranyul6 migracio birhat.

Az egyéni migracio lehetdvé teszi annak ellendrzott, legalis végrehajtasat, a
csoportos, rosszabb esetben tomeges migracid az ellendrzést megneheziti,
ellehetetleniti.

Az idGszakos migracio esetén ideiglenes az orszagban valo tartdzkodas, a
tartds migracio a letelepedést jelenti. Egy bevandorld tartos letelepedésekor a fogado
allam szabalyozasan til az egyén szandékatdl fiigg az integracio, illetve a nemzeti
identitas megtartasa.

Tobb felosztas alapja a migracidt osztonzd tényezd. Onkéntes vagy
kikényszeritett, iddszakos vagy tartos, illetve a gazdasagi megfontolas (jobb élet
reménye), politikai kényszer (haboru, iildozés), okologiai kényszer (klimavaltozas,

9 Példaul India, Bhopal, 1984., Szovjetunid, Csernobil, 1986.

10 HAUTZINGER Zoltan — HEGEDUS Judit — KLENNER Zoltdn: A migraci6 elmélete, Nemzeti
Kozszolgalati Egyetem Rendészettudomanyi Kar, 2014. pp. 7-18. ISBN:978-615-5305-
54-2 http://real.mtak.hu/16634/1/w207.bat_session%3D1164013711%26infile%3D%26
s0bj%3D8961%26cgimime%3Dapplication%252Fpdf (Letoltés ideje: 2020. 04. 09.)
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élettér-csokkenés, alapvetd erdforrdsok hianya), illetve a globalizacié kapcsan
kulturalis migraciordl is beszélhetiink.

A legnagyobb kihivast a befelé iranyulo tomeges migracio jelenti. A tdmeges
migracié parositva az integracio elutasitisaval, egyfajta nemzeti ,negyedek”
kialakitasa mellett olyan biztonsagi kockazatot jelent, amellyel a terrorizmus, a
szervezett biindzés teriiletén, illetve az orszagra jellemzdé altalanos normak és
kozrend betartasa terén kiemelten foglalkozni sziikséges.

Az el6zdekben felsorolt tobbi migracio-tipus a hordozott kockazatot tekintve
masodlagos, hiszen az ellendrzés nélkiil bearamlé migracié magaban hordozza a
terrorizmus megndvekedésének veszélyét, legyen barmi a nem art6 szandékkal
érkez6 tomegek 6sztonzdje.

ABV védelmi szempontbodl tekintve: nem sziikséges robbano-, illetve ABV-
anyagokkal, prekurzorokkal valé hataratlépést kockaztatni; az alapanyagokat
helyben beszerezve, akar mar meglévé elméleti tudassal, akar internetes ,,receptek”
alapjan azok a tervezett felhasznalas helyén is elkészithetéek, de ezeken tul az
ellendrzés nélkiili migracié a csempészésnek is nagyobb teret ad.

A radioaktiv anyagok kereskedelmének novekedése jelentésen megemelheti a
nukledris terrorizmus fenyegetési kiiszobét, kiilonosen, ha a terroristdk mar
megszerezték azokat a radiologiai forrasokat, amelyeket fel lehetne hasznalni a
radiologiai diszperzids eszkozokben.!?

4. Globalizacio

Habar a globalizacio, mint fogalom el6szor a kdrnyezetvédelem kapcsan
meriilt fel, mint a hatdrokon 4thtiz6dé probléma jellemzése,'> ma mar gazdasagi,
kulturalis, turisztikai, katonai és tudomanyos globalizaciorol is beszélhetiink.
Alapvetd jellemzdéje, hogy minden egyes elem rendkiviil bonyolultan
Osszekapcsolodik a tobbivel, igy egy-egy tényezé megvaltoztatasa hatassal van a
globalis rendszer tobbi elemére is.

A globalizacié megkonnyiti a fejlodést a fent felsorolt teriileteken. Legyen az
politikai, gazdasagi befolyds szerzése; kutatdsi eredmények, technologiak
megszerzése; szamitogépes halozatok alkalmazasa, legyen az egy egyszerii utazas: a
tavolsagokbol adodo hatraltatd tényezok eltlintek.

Milyen kockazatot jelenthet ez?

11 Rezs8 PELLERDI — Tamas BEREK: Redifining the CBRN risk assessment, AARMS Vol 8.
Issue 12, pp. 159-172., 2009.

Roémai Klub (Club of Rome) 1968-ban alapitott nonprofit szervezet, aminek célja a
figyelem felhivasa a globalis problémaékra volt, emlitette eldszor emlitette jelentésében
hatarok nélkiili globalis problémaként a kornyezetvédelmet. (Fridrich Robert:
Globalizacio és kornyezet. Globalizacio fiizetek L.
https://mek.oszk.hu/01400/01449/01449.htm (Letoltés ideje: 2020. 04. 10.)
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A gazdasagi globalizaci6 kockazatat jol mutatja a 2008-as gazdasagi
vilagvalsag, amely egy amerikai jelzalogvalsagbol alakult ki.

A transznacionalis utopia szoges ellentéte a nemzetallamoknak, azaz
kijelenteté, hogy a nacionalizmus megerdsddését okozza. Ugyanilyen analogia
mentén lehet megemliteni a vallasi fanatizmust. Mindkét motivald tényezd
sz¢€lsdséges esetben terrorizmushoz vezethet, amelynek globalissa valasaként lehet
értelmezni a 2001. szeptember 11-én tortént tdmadast az USA ellen. Nyilvanvalova
valt, hogy a hatarok, a tavolsag nem jelentenek védelmet a terroristatimadasokkal
szemben, a barhol eléforduld tomeges aldozatok lehet6sége félemet keltett az
emberekben.

Ez az eset, és az ez utdn egyre nagyobb szamban elkdvetett terrortamadasok
egyértelmiivé tették azt, hogy egy uj tipusi terrorizmus veszélyével kell
szembenézni, €s ravilagitottak egyben arra a tényre is, hogy a korabban alkalmazott
anti-terrorista eszk6zok és eljarasok nem bizonyultak elégségesnek a nemzetkozi
terrorizmus terjedésének megakadalyozasaban.'®

A fokozatosan meger6sodé nemzetkozi terrorizmus mellett kockazati
tényezOként jelenik meg az ehhez kapcsolodd ABV-terrorizmus. A terrorista
csoportok szakmai ismerete ugyanis pont a globalizaci6 folyamata révén egyre
boévill. ABV-anyagok alkalmazasaval szélsGséges nézeteket valld vallasi szektak,
nacionalista terrorszervezetek, egyéni terroristak szandékozhatnak elérni bilinds
céljaikat. !

Tovabbi kockazatként kell emliteni a kiilonboz6 jarvanyok elterjedését.
Aktualis példa a SARS-CoV-2 koronavirus okozta vilagjarvany, ami rendkiviil jol
szemlélteti, hogy az orszaghatirok (azok lezarasaig) nem allhatjadk 1tjat a
jarvanynak, illetve azt, hogy a virus fobb repiildterekkel, kozlekedési
csomopontokkal rendelkezé varosokban terjed el el6szor.

5. Urbanizdcio

A Fold varosban €16 lakossaga 1950-ben 751 millié embert jelentett, s ez a
szam 2018-ra 4,2 milliardra novekedett. Az ENSZ el6rejelzése alapjan 2050-ig
tovabbi 2,5 milliarddal novekedik.™®

Czirjak Rahel kifejti az Urbanizacids valsag a fejlédé vilagban? cimi irasaban
a gazdasagi globalizacio és az urbanizacio kozotti kapesolatot a fejlédé orszagok
tekintetében: ... a vdllalatok a szamukra legkedvezébb helyre telepiilnek, itt

13 RESPERGER Istvan: Az aszimmetrikus hadviselés és a terrorizmus jellemz6i Hadtudomany
2010/4. pp. 68-77, p. 69.

14 BEREK Tamas — PELLERDI Rezs6: ABV (CBRN) kihivasokra adott valaszlépések az EU-
ban 2011. Bolyai Szemle XX. évf. 2. szam, ISSN: 1416-1443, http://portal.zmne.hu/
download/bjkmk/bsz/bszemle2011/2/Berek_Pellerdi.pdf (Letdltés ideje: 2019. 05. 01.)

15 United Nations Department of Economic and Social Affairs: 2018 Revision of World
Urbanization Prospects. 2018. majus 26. https://www.un.org/development/desa/
publications/2018-revision-of-world-urbanization-prospects.html (Letoltés ideje: 2020.
04.10.)
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hajtanak végre beruhdzasokat, mellyel munkalehetoséget teremtenek, igy megindul a
népesség idedramldsa, nagy népességkoncentracié jon létre. Am  ennek
kévetkeztéeben nem az egész orszag telepiiléshalozata fog fejlddni, csupdan a
legkedvezdbb feltételeket biztosité virosok — dltaldban a févdros, kikétévarosok. Igy
jonnek létre az ugynevezett , gateway city”-k (kapuvarosok), ahol az orszag
gazdasaganak és népességenek legjelentdsebb része koncentralodik, ezzel felboritva
az orszag telepiiléshalozatanak térbeli szerkezetét. Vagyis a globalizdcio alapvetden
koncentralt varosoddst eredményez a fejlédd orszdgokban. "'

Fejlett orszagokban is kihivast jelent a megndvekedd varoslakossag, a
novekedd népességii fejlodd orszagokban ez fokozottan jelentkezik. Ahogy az ipari
forradalom idején megindult véarosiasodds maga utan vonta a tarsadalmi
problémakat, ugyanezekkel a problémakkal szembesiilnek majd a fejlett és fejlodo
orszagok. Kihivast jelent majd az alapvetd létsziikségletek biztositasa: a lakhatas,
munkalehetéség, élelmiszerrel, vizzel, er6forrasokkal (aram, gaz) vald ellatas,
egészségiigyi rendszer Kkiterjesztése, oktatds megszervezése, hulladéklerakok,
hulladékégeték karos hatasai, urbanizacios betegségek kialakulasa. Az elézdek
kovetkeztében esetlegesen kialakuld nyomortelepek elkeriilése/felszamolasa,
amelyek jarvanyok kiindulopontjai lehetnek. Kiilonb6z6 vallasi, nemzeti hattérrel
rendelkezd lakosok torvényszerien a hasonlokkal kozos helyre, keriiletekben
telepiilnek le, jellemzé negyedeket létrehozva, ami a szélsdséges ideologiak
terjesztésének kedvez, nélkiilozés esetén (szegénység, munkanélkiiliség stb.) azt az
elégedetlenséggel tamogatva. A globalis terrorizmus jelentette haldozatban 6nmagat
gerjesztd csatlakozasi pontként tekinthetiink ezekre a széls6séges, lokalis
szervezetekre.

A nagy népsiiriiség amellett hogy kedvez a jarvanyoknak, a terroristak idealis
célpontjava teheti a nagyvarosi populacidt, mint ahogy totalis haboras célként is
nagy hatasfokkal torténhet a civil lakossag pusztitasa és megfélemlitése.

A radiologiai diszperzids eszkozok alkalmazéasa példaul civil kdrnyezetben
emberi veszteségek mellett gazdasagi karokkal, de ennél is nagyobb mértékii
panikkal  jarhat. A  radiolégiai tamadas  kovetkezményeit felszamold
katasztrofavédelmi rendszerrel szemben tamasztott elsddleges kovetelmény, hogy
képes legyen a karok gyors felmérésére, a megfelel6 beavatkozo erdk és eszkdzok
kijelolésére és mozgositisara.l’” Ez vonatkozik természetesen az ipari balesetek
esetére is.

A nagy népességszam ipari negyedek kialakitasat koveteli meg az ellatas
érdekében (erémiivek, vegyi lizemek), igy egy lizemi baleset is tobb emberre lesz
hatassal, mint egy kisebb népstrliségli teriileten, valamint a kovetkezménye
felszamolasa is tobb id6t és energiat, valamint modositott eljarasokat (kozrend
fenntartasa, lakossag mozgasanak kontrollalasa stb.) kovetel meg.

16 CzrJAK Rahel: Urbanizacios valsdg a fejlodé vilagban? Pageo Geopolitikai
Kutatointézet, 2016. aprilis 27. http://www.geopolitika.hu/hu/2016/04/27/urbanizacios-
valsag-a-fejlodo-vilagban/ (Letoltés ideje: 2020. 04. 10.)

PELLERDI Rezs6: Korunk kihivasa a nukleéaris terrorizmus, 2007. Tavaszi Szél
konferenciakiadvany
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6. Szervezett biinozés

A jelenség definidlasa bonyolultabb, mint amilyennek tlinik. ,, 4 szervezett
biinozés kifejezest széles koriien hasznaljak, de nincs allando jelentése, ezért
gyakran pontatianul és hianyosan definidljak, ami félrevezets és megtéveszto
hatasu. A jelenség vizsgalataval foglalkozo kutatok egy része sziikségesnek tartja a
fogalom meghatarozasat, mig masik része inkabb a jellemzdinek Gsszegyiijtését
tartja fontosnak” — irja Nyitrai Endre A szervezett biindzés elleni kiizdelem
alabbiakat sorolja fel a tevékenységek leggyakoribb teriileteiként:

- azélet, a testi épség elleni biincselekmények (emberolés, testi sértés),

- egészséget veszélyeztetd biincselekmények (kabitészer-kereskedelem),

- emberi szabadsag elleni biincselekmények (emberrablas,

emberkereskedelem),

- nemi élet szabadsaga elleni biincselekmények (prostiticio eldsegitése,

gyermekpornografia),
- kozbiztonsag elleni  biincselekmények  (Iofegyverrel vagy Ilbszerrel
visszaélés),

- kozigazgatas rendje elleni biincselekmények (embercsempészés),

- avagyon elleni erészakos biincselekmények (rablas, zsarolas),

- avagyon elleni biincselekmények (lopas, csalas, uzsora-biincselekmények),

- a pénz- és a belyegforgalom biztonsaga elleni biincselekmények
(pénzhamisitas),

- pénzmosas,

- terrorcselekmény, terrorizmus finanszirozdsa. *°

s

veszélyezteté legfontosabb bels6é veszélyforrasok kozott szamos tényez6t azonosit,
amelyek kozill a transznacionalis szervezett bilinozés klasszikus teriiletei kozé
sorolja az alabbiakat:
- kabitoszer-kereskedelem,

- dru, fegyver- és loszerkereskedelem,

- prostitucio,

- elektronikus biinozés,

- miikincs-, miitargy-kereskedelem,

- embercsempészes, emberkereskedelem,

- pénzmosds,

- aru- és termékhamisitas, pénzhamisitas,

- gazdasagi biincselekmények,

- okmdnyhamisitds,

- korrupcio,

-, high-tech” buinozés,

- terrorizmus, annak elésegitése.

18 NvITRAI Endre: A szervezett biindzés elleni kiizdelem biintetdjogi és kriminalisztikai

eszkozei. Doktori értekezés. p. 10. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar
Doktori Iskola 2017. https://ajk.pte.hu/files/file/doktori-iskola/nyitrai-endre/nyitrai-endre-
vedes-ertekezes.pdf (Let6ltés ideje: 2020. 04. 09.)

% NvITRAI (2017) i. m. pp. 12-13.
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Egy orszagot érintd kiilsé és belsé veszélyforrasok kozott dominansan
megjelenik a szervezett blindzés és a terrorizmus, mint kezelendé problémakdr. A
szervezett biingzés altal felvonultatott tevékenységi teriiletek bevétele olyan alapot
képez a bilinszervezet szamara, amelynek segitségével hatast gyakorol a tarsadalom
stabilitasara, az életmindségre, veszélyezteti a nemzetbiztonsagot, €s a nemzetkdzi
pénziigyi rendszer stabilitasara is kihat. Mikddésének hatdsmechanizmusabol
kiindulva, egyéni céljai megvalositasa érdekében eszkozének tekintheti a
terrorizmust, ugyanakkor a terrorizmus anyagi és technikai utanpoétlasaként is
szolgalhat.?!

A fentieket tekintve az ABV védelmi szempontbdl a kabitoszer-kereskedelem,
illetve a prekurzorok kereskedelme, valamint a terrorcselekmények, a terrorizmus
finanszirozdsa emelkedik ki. A kabitoszer-kereskedelem megemlitésénél ki kell
emelni a mérgezé harcanyagok felosztasat, mivel az egyik csoportja a
pszichotoxikus mérgezé harcanyagok, ezen beliil a pszichotoxikus mérgezo
harcanyagként felhasznalhato vegyiileteket a kozponti idegrendszerre hatd
depresszansokra (3-kinuklidil-benzilat), illetve a kozponti idegrendszert stimulalo
anyagokra (LSD, meszkalin, ibogain, pszilocin) oszthatjuk fel.?? A szokasos, utcai
értékesitésen til ezen anyagok alkalmazasaval 1étesitmények élerds védelmét ki
lehet iktatni, akar az alkalmazottak tevékenységét befolyasolni.

Napjainkban sok esetben nem hadseregek iitkdznek meg egymassal, hanem
térben is nehezen azonosithatd kis csoportok vagy terrorista sejtek ellen kell
megvivni a harcot. Az ABV eszkdzok alkalmazasi modszerei napjainkban széles
skalan mozoghatnak. A radioaktiv anyagok csendes alkalmazasa mellett
feltételezhetjiik a mérgez6 anyagokkal torténd ivoviz-szennyezést és biologiai
harcanyagok rejtett alkalmazasat jarvany el8idézése céljabol.?

A terrorizmus, kiilonds tekintettel az ABV-terrorizmus és a TOPFE-poliferacié
kérdéskorre, azok széles spektruma okan kiilon cikkben keriilnek targyalasra.

Osszegzés

A jelenlegi tendencidk és a demografiai eldrejelzések alapjan el kell fogadnunk
az Uj tipust biztonsagi kihivasokat, azonban ismerni sziikséges a kivaltd okokat,
illetve a lehetséges hatasokat, kovetkezményeket. Az ABV-védelem teriilete feldl
elemezve a kihivasokat, tisztan kell latni, hogy a nagy népsiiriiség egyrészt

20 KENEDLI Tamas: Elemzéskdzpontil informaciofeldolgozas a szervezett biindzés és a

terrorizmus elleni harcban. PhD értekezés. ZMNE. Bp. 2010. pp. 18-19.
http://m.ludita.uni-nke.hu/repozitorium/handle/11410/9824 (Letoltés ideje: 2020. 04. 09.)

2L KENEDLI (2010) i. m. p. 66.

22 Kocsls Gyérgy — HALASZ Laszlé — BoLbis Ottd: Pszichotoxikus mérgezd harcanyagok
pszichikai és fiziologiai hatasai Hadmérnok, VIII. Evfolyam 4. szam - 2013. december p.
127. http://hadmernok.hu/134_11 kocsisgy_2.pdf (Letoltés ideje: 2020. 04. 09.)

23 GROsz Zoltan — BEREK Tamas: ABV veszély elkeriilésének rendszabalyai, 2006. Bolyai
Szemle, XVI. évf. 4. szam, ISSN: 1416-1443
http://portal.zmne.hu/download/bjkmk/bsz/bszemle2007/1/04_Berek-Grosz.pdf (Letoltés
ideje: 2019. 05. 01.

105


http://m.ludita.uni-nke.hu/repozitorium/handle/11410/9824
http://hadmernok.hu/134_11_kocsisgy_2.pdf
http://portal.zmne.hu/download/bjkmk/bsz/bszemle2007/1/04_Berek-Grosz.pdf

hatékonyabba teszi a tomegpusztitdé fegyverek alkalmazédsat, noveli az ABV-
terrorizmus hatasfokat, illetve az ipari objektumok szandékos vagy balesetbdl eredd
veszélyes ipari anyag kibocsatas is tobb emberre van hatassal.

Az ABV-védelem egyik f6 elvét itt sziikséges kiemelni: az ABV-
kockazatkezelés célja nem a negativ hatasok kizarasa, hanem azok megfeleld
kezelése. Amennyiben a kockdzat ismert, lehetdség van a lehetséges hatasok
minimalizaldsara. A védekezés Osszehangolt munkat kivan a civil és a katonai
képességek hatékony egyiittmikodése érdekében a tervezési idészakban, a
védekezés iddszakaban ¢és a kovetkezmények felszamoldsanak idészakaban
egyarant.
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TECHNIKAI RENDSZEREK

DR. KORONDI PETER — DR. FURJES JANOS

UAV ESZKOZOKET FELDERITO SZENZOROK ADATAINAK
GYUJTESE, ELSZURESE MI ALGORITMUSOKKAL ES A SZURT
ADATOK FUZIOJA

BEVEZETO

A tanulmany egy olyan projekt szenzorfuzidval kapcsolatos eredményeit
ismerteti, amely targya egy mini és kisméretl (maximum 150 kg, legnagyobb
kiterjedésében 10 méter), pilotanélkiili eszkozok felderitését, mozgasi palyajat
meghatarozni és kovetni képes, klasszifikacidos képességgel bird, modularis
felépitésti multiszenzor-rendszer kutatdsa. A fejlesztés végeredménye egy miikodo
miiszaki mintarendszer 1étrehozasa, amely szamos elemében prototipus-szinti
OsszetevOkbol épiil fel, amelyek igy onalld termékként is piacképesek. Ilyenek a
passziv radios technoldgia elemei (szuperfelbontasti interferometrikus iranymérés,
automatikus analizal6 képesség), a holografikus radar. A megoldandd probléma az
esetleges tdmadd szandékkal érkezd repiildeszkozok felismerése, azonositésa,
viselkedésiik leirasa.

srer

crer

s

torténd megfigyeléssel, valamint RF-jel analizalassal.! A szenzorflzi6 kutatés célja a
kutatasban hasznalt szenzorok adatainak integralt gytjtése, szlirése és fuzidja. Az
UAYV jellegzetességeinek és palydjanak felderitése, az adatokban rejlé informaciok
optimalis kinyerése soran.

Az altalanos célokon beliil a publikacidban ismertetett szenzorfuzid egyuttal a
kutatds és a mikodés informatikai hatterét is szolgaltatja a szenzorkiszolgald
szamitogépek, a kozponti szerver és az iranyitopult szamitégépeinek hardveres és
szoftveres Osszekapcsolasaval. A kommunikacios protokollok kialakitasaval, az
adattarolasi rendszer megtervezésével és az intelligens felismerés informacio-
hatterének biztositasaval.

1 Jelen tanulmany a GINOP-2.2.1-15-2017-00087 ,,UAV eszkdzok felderitésére alkalmas
komplex  szenzorrendszer  kifejlesztése” cimli  palyazat  adatgylijtésével ¢és
Nemzetbiztonsagi Szolgéalat, a Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem,
valamint a 4iG NyRt. konzorciumi partnerek kutatoinak részvételével késziil.
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1. KUTATASI, EREDMENYEKHEZ TARTOZO KUTATASI TERV
BEMUTATASA

A kutatas 1épései:
e A szenzorok lehetéségeinek feltérképezése, az adatgy(ijté szenzor feladatainak

tisztazasa (adatfiizio, szenzorfiizio), a vezérlopult feladatainak tisztazasa;

e A szenzorok adatrendszereinek és lehetdségeinek feltérképezése;

e Az egységesitett adatrendszer kommunikaciés protokolljanak kivalasztasa,
megtervezése, a kétiranyi kommunikacié kovetelményeinek figyelembevétele;

e Az adatok osztott tarolasanak kovetelménye és lehetdsége;

e Adatfiziés mddszerek kivalasztasa;

. Szenzorflzids modszerek kivalasztasa;

o A felismeréshez sziikséges adatok tarolasa;

e  Megjelenités megtervezése és kialakitasa a szerveren és a vezérldpulton.

1.1  Rendszerterv
1.1.1 Rendszerstruktura

A tervezett szenzorok mindegyike mas és mas jellegli fizikai informacio alapjan
probal kovetkeztetni UAV kozeledésére. Minden szenzor szamitogéppel vezérelt,
igy lehet6ség nyilik az adatok lokalis feldolgozasara és taroldsara egyarant. A
kozponti szerver gylijti az adatokat magasabb feldolgozottsdgi szinten. Az
Osszegzett informacid megjelenitése a vezérldpult feladata. Mivel a szenzorok
onalléan vezérelhetd platformokon vannak, sziikséges a platformok vezérlésére
szolgald informacid, ami forditott irAnyt kommunikaciot igényel.
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1. dbra: A rendszer felépitése
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1.1.2 A szenzorok jellemzoi

A szenzorok altal szolgaltatott adatokat, a szenzorok munkaterét és mozgatasi
lehetdségeit tisztaztuk.

1.1.2.1 Radios iranymeérd szenzor

A radiés iranymérd szenzor hatokore 10.000 m, 100 msec idékdzonként képes
jeleket mérni, tovabbitani. A fixen telepitett hirom allomas teljes kérben (0-360°
azimut sz9g), a foldfelszintdl mérve 60° elevicids szogben dolgozik.

A berendezés egyszerre tobb objektum felfedésére alkalmas. A tervezett adatcsomag
tartalmazza a késziilékazonosito adatot, az adatcsomag felvételének idejét. A tervek
szerint lokalis szerver végzi az adatok sziirését, és csak az irdny, tavolsag és
mindség adatokat tovabbitja. Lokalisan telepitett mesterséges intelligencia esetén az
UAYV tipusa is azonosithato.

Qﬂoms 10000

Wi

Késziilék azonosito (int) n

Id6bélyeg (time) x

Céltargy azonositd (int) *

(o] 5
Azimuth(°®) *
360 . Elevacié(°) % »

Méret (m)
Tavolsag(m) ¥
ValészinGség () %

2. dbra: A radios iranymérd szenzor jellemzdi
(sajat szerkesztés)

1.1.2.2 Radar

A radarszenzor hatokdre 1.000 m, 100 msec id6kozonként képes jeleket mérni,
tovabbitani.

A telepitett rendszer platformon valé mozgatisa nem tamogatott. A berendezés 90°
azimut szégben, a foldfelszintél mérve 30° elevicios szogben dolgozik. A szenzor
egyszerre tobb objektum felfedezésére alkalmas. A radialis tavolsagi mérések
pontosak, a mért szdgek szorasa nagy. A radidlis sebességadatokat méri, a
tangencialis sebesség értékeit csak szamitja az idébélyeg alapjan. Mesterséges
intelligencia telepitésével tervezett a lokalis klasszifikacio is.
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Késziilék azonositd (int) n

Idébélyeg (time) *

Céltargy azonosito (int) *

Azimuth(°) &

0o Elevacio(°) L
90 - Méret (m) »

Tavolsag(m) €

Valdszin(iség () £

Radialis sebesség(m/s) <
Tangencialis sebesség (m) ?

Dron tipus(int) ?

3. dbra: A radarszenzor hatokire és adatai
(sajat szerkesztés)

1.1.2.3 Tavesovek

A tervek szerint a tavcsérendszer 6 db nagylatdszogli kamerabodl allod eldjelzd
rendszer fix allvinyon egy, a mozgathaté platformon elhelyezett teleobjektiv.
Utobbi csillagaszati taveso, tavoli kovetésre, sajat mozgatas. A rendszer hatokore
1.000 m, 100 msec id6kozonként képes jeleket mérni, tovabbitani. A kialakitas
révén teljes térben hasznalhatd. A mozgathatd platform miatt a lokalisan és a
szerverr6l, illetve a vezérldpult feldl érkezé adatok megtervezése is sziikséges. A
tavesovekhez lokalis képfeldolgozd szoftver kidolgozasa sziikséges, ennek
felhasznalasaval lokalis intelligencia is telepithetd.

&ﬂOms 1000m
‘ 1‘
~%90° esaiéh szonositd i) | |

T ’

o Céltargy azonosité (int) ~ ?* Id6bélyeg
Azimuth(°) i Targyazonositd
Elevécié(°) ¥ Cimzett
Méret (m) Azimuth
Tavolsag(m) Elevacié
Valészin(iség ()? Iy Tavolsag

4. abra: A ldathato tartomdnyban dolgozo optikai eszkiézok hatokore és kommunikdcidja
(sajat szerkesztés)
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1.1.2.4 Infrakamera

A rendszer elemei az allvanyon elhelyezett nagylatoszogii infrakamera fix allvanyon
3-4 kamera, és egy kislatoszogii infra kamera zoommal, mozgathaté platformon.
Esetleg egy masik is a mozgathatdo platformon 1 db, 6nalléan kidolgozandd
szoftverrel a tavolsag meghatarozasahoz. A rendszer hatokére 1.000 m, 100 msec
idékozonként képes jeleket mérni, tovabbitani 90° azimut szégben, a foldfelszintd]
mérve 30° elevacids szogben dolgozik. A mozgathaté platform miatt a lokalisan és a
szerverrdl, illetve a vezérlopult feldl érkezd adatok megtervezése is sziikséges. A
kameradkhoz lokalis képfeldolgozd szoftver kidolgozasa sziikséges, ennek
felhasznalasaval lokalis intelligencia is telepithetd.

Készillék azonosité (int) |* |

:<\~“"""1’Qoms 1000m
: k : 1d6bélyeg (time) * ’

13

W Céltargy azonosité (int)  ?* I1d&bélyeg
Azimuth(°) ™ 2 7
- — Targyazonosité
Elevacid(°) Thi
Méret (m) o Cimzett
1800 Tévolsag(m) 1 Azimuth
ValdszinGség ()? 7y Elevacid
Tavolsag

5. dabra: Infra kamerdk adatai
(sajat szerkesztés)

1.1.25 Multispektralis kamera

Az elhelyezés a mozgathaté platformon. A kamera hatokore 1.000 m, 100 msec
idokozonként képes jeleket mérni, tovabbitani. A kialakitas révén teljes térben
hasznalhat6. A mozgathaté platform miatt a lokéalisan és a szerverrdl, illetve a
vezérlopult fel6l érkezd adatok megtervezése is sziikséges. A kamerdhoz lokalis
képfeldolgozd szoftver kidolgozasa sziikséges, ennek felhasznalasaval lokalis
intelligencia is telepithetd.

" g 02
IS

et szonosho i) |* ’

o =
360  Id6bélyeg (time) * Id6bélyeg
Céltargy azonositd (int) ~ ?* Targyazonosité
- Azimuth(°) ?* s
Elevacio( 2
k] Azimuth
Méret (m) ?*
Tévolsag(m) % Elevacio
Valészintiség ()? 7 Tavolsag

6. dbra: A kitlonbozé hullimhosszok is vizsgdlhatéak
(sajat szerkesztés)
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1.1.2.6 Rotorszenzor

Az elhelyezés a mozgathaté platformon. A szenzor hatokére 300 m, 100 msec
idékozonként képes jeleket mérni, tovabbitani. A kialakitas révén teljes térben
hasznalhatd. A mozgathat6 platform miatt a lokalisan és a szerverrdl, illetve a
vezérldpult felél érkezé adatok megtervezése is sziikséges. A méréshez lokalis
feldolgozod szoftver kidolgozasa sziikséges, ennek felhasznalasaval lokalis
intelligencia is telepithetd.

S " tooms 300m
N/

N
<
=z

it

360°  1dobelyeg(time) . Id&bélyeg

stk ssnosh et 1* | ’

Céltargy azonosité (int)  ?* Targyazonositd
- Azimuth(°®) Iy Cimzett
Elevacio(°] 7o
evacio(®) e
Méret (m) 7 ——
Tévolsag(m) 2 Elevacio
Valészindiség ()? * Tavolsag

7. abra: A rotorral rendelkezd eszkiozok azonositdsdara szolgadlo eszkoz
(sajat szerkesztés)

1.1.2.7 Akusztikus iranymeéré

Az akusztikus szenzor hatokore 500 m, 200 msec idokozonként képes jeleket mérni,
tovabbitani. A telepitett rendszer platformon vald mozgatasa nem tamogatott. A
berendezés 180° azimut szogben, a foldfelszint6l mérve 90° elevaciés szogben
dolgozik. Tobb szenzor telepitése esetén egyszerre tobb objektum felfedezésére
alkalmas a rendszer. Mesterséges intelligencia telepitésével tervezett a lokalis
klasszifikacio is.
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Készillék azonosité (int) | * |

Id6bélyeg (time) *
Céltargy azonosito (int) <
Azimuth(®) *
Elevacio(®) :
Méret (m)

Tavolsag(m) :
Valészin(ség () ¥
Radidlis sebesség(m/s) %

Tangencialis sebesség (m) ?
Dron tipus(int) ?

8. dbra: A drénokat hangjuk is jellemzi
(sajat szerkesztés)

1.1.3 Adatkezelés

Mivel a rendszerben szamitogépek tobb szinten kapcsolodnak, a redundans
adattarolas feldolgozas elkeriilendd.

1.1.3.1 Az adattarolas idétartama

A szenzorvezérld szamitdgépek a mért adatokat kozvetlen sajat er6forrason taroljak.
Ennek oka, hogy a nyers, feldolgozatlan adatok egyiittes kezelése problémakat
okozhat, masrészt az adatok mennyisége (képi adatok) hatart szab a kommunikacios
csatornaba vald tovabbithatosagnak. A telepités utan, a rendszer finomhangolasaval
szabalyozhatd, hogy a lokalisan tarolt mért adatok mennyi ideig maradjanak
elérhetdek a lokalis gépeken.

1.1.3.2 Az adatok lokalis statisztikai elemzése, sziirése

Tobb szenzor esetén felmeriil a lokalis intelligencia alkalmazasa az objektumkeresés
és kovetés soran. Ennek el6feltétele az egyszerlibb szlirések és statisztikai elemzések
helyi elvégzése.

1.1.3.3 A szenzorelemzés szabdlyai

A kiilonb6z6 szenzorok munkateriiletei — a megfigyelt tavolsag 500 m - 10 000 m
kozott, a megfigyelt térszdgek 30°-360° kozott mért — a telepitett rendszerben

rogziteni kell a szenzorok egyiittmiikodési szabalyait, amelyek tartalmazzak a
feladatkiosztast és a funkcioteriileteket egyarant.
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1.1.3.4 Egységes iddintervallumok

Mivel az egyes szenzorok egymastol fliggetleniil vezérlgjel (triggerjel) nélkiil
milkddnek, a mért adatok mérésének idépontjai nem egyeznek meg egymassal.
Sziikséges megallapitott kozos idGpontokra vetitett adatokkal dolgozni. Ennek
moddja a kiilonbdzé szenzorjelek adatainak a kdzds idépontra vald interpolacion
alapuld vetitése.

450
400 by
350
300
250

200
150 //
100

. rol

,/ .

0 5 18] 15 0 25

0

9. dbra: Az egységes idobélyegek
(sajat szerkesztés)

1.1.4 Adatfizio, szenzorfuzio

A szerverre érkezd adatok Osszesitése az Osszetartozd adatok korrelacion alapuld
egyesitése, egyszerlsitett statisztikai feldolgozas ¢és sziirés utan (adatfuzid) a
szenzorok pozicidadatainak elsé kozelitése megtorténik. Az adatok tovabbi
statisztikai feldolgozasa és szlrése szolgaltatjdk a szenzorfizido végleges
eredményét, ami a mesterséges intelligencia-modszerekre alapozott azonositasok,
kovetkeztetések alapja.

4 Multispetkralis kamera  Jffy

4 Infra ) :
G # W | w4
¥ Tavcsd f P Adatfuzio Szenzorfuzio
; )4 Radar ’\EID
i oy, 3
! Lidar ' -
4
Rotorszenzor /T\‘
B oy s o oD
Radié iranymérés =
9 ) g o
Akusztikus iranymérés
J [v]
10. dbra: Az adatok gyiijtése és fiizidjanak struktirdja
(sajat szerkesztés)
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1.15 Iranyitépult

Az iranyitopult felhasznaldi feliilete ralatast biztosit az osszes szenzorinforméciora.
Ennek adattovabbitasi hatterének kidolgozasa sziikséges. Ennek 1épései:

A péarhuzamos megjelenés lehetdségeinek vizsgalata.

A kivalasztott szenzor felhasznaldi felilleteként vald megjelenés megtervezése,

kialakitasa.
A sziikséges tomoritési eljarasok kivalasztasa, megvaldsitsa.

11. a@bra: Az iranyitopult funkcioi
(sajat szerkesztés)

1.1.6 Visszacsatolds, szenzorvezérlés

A szenzorflzid és az iranyitopult egyarant igényelheti a mozgathatoé platformra
szerelt szenzorok mozgatasat. Ehhez sziikséges a szenzoradatok kommunikéacios
protokollja mellett a platformmozgaté kommunikacids protokoll megtervezése is.
Felhasznaloi beavatkozas?

Kinek szdl a pozicidadat?
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Kaldé Id6bélyeg
Céltargy azonosito : Gt
I l | 2/ Targyazonosito
Azimuth .
Cimzett
Elevacio
o Azimuth
Tavolsag Elevacio
Tavolsag

Attributumok...

12. dabra: A kétiranyu kapcsolatok vizlata
(sajat szerkesztés)

1.2 Kommunikacios terv

Az informatikai hattér kialakitdsdnak alapja a szdba johetd kommunikacios
stratégiak, a kliens-szerver, vagy dsszekottetés nélkiili socket-kommunikacio, illetve
az ICE-kommunikacio attekintése.

1.2.1 Meérlegelési szempontok

A socket-kommunikacié egyszeriibb, azonban egy sor funkcidét meg kell valdsitani.
Az ICE? bonyolultabb, sokkal tobbet tud, fé& elénye a tavoli fiiggvényhivés
lehetésége. A rugalmasabb megvalosithatosag miatt a kliens-szerver socket
kommunikaciora esett a valasztas. Ennek C nyelvli megvaldsitasa célszerli, a
szenzorvezérld API3-k miatt.

1.2.2 A socket kommunikdcios rendszer terve

Mivel letolthetd nyilt forraskodok rendelkezésre allnak a kétiranyu kliens-szerver
kapcsolat megvalositasara, ezért a feladat az adatcsomag és a visszacsatolod
informacidhalmaz  definicidja. Az adatcsomag definicidja tartalmaz egy
lizenetazonositot (messeage_id), az iizenet keletkezésének id6pontjat (sec), az
esetlegesen felfedezett objektum szenzor altal definialt azonositojat (object_id), a
felvétel iranyat meghataroz6 szogeket (azimuth, elevation), az objektum becsiilt
méretét (Size), az objektum becsiilt tavolsagat (distance), a talalat valdoszintiségét
(probability), a tengelyiranya és tengelyre merdleges sebesség nagysagat
(radial_velocity, tangential_velocity), végiil a dron tipusat (dron_type).

A struktura adatai koziil a szenzorok nem tudjak mindegyiket kitdlteni. Ezeket az
adatokat nagy negativ szammal célszerii felt6lteni, igy a struktira mérete allando.

2 Internet Communication Engine — nyilt forraskodu internet kommunikaciés rendszer
8 Application Programming Interface — az eszkdz6k programozési kérnyezete
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Kliens Szerver

socket()
v
bind()
v
listen()
v
socket() accept()
v ‘
connect() >
C———— -
write() » read()
v \
read(} < write()
+ '
close() close()

Forras: Asztalos Mark, Bénydsz Géabor, Levendovszky Tihamér - Linux programozas

13. dbra: Osszekottetés-alapii kommunikdcié - kliens-szerver modell (TCP#)

(sajat szerkesztés)
1. fél 2. fél
socket() socket()
\ \/
bind() bind()
Kommunikicié ¥
i sendto() ¥ recufrom()
v v
i recvfrom() < sendto()
close() close()

Forrds: Asztalos Mark, Banydsz Gabor, Levendovszky Tihamér - Linux programozds
14. dbra: Osszekittetés nélkiili kommunikdcié - Kliens-szerver modell (UDP9)
(sajat szerkesztés)

4
5
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2. Optikai szenzorbokor a lathato fény tartomanyban

A tervek szerint a tavcsbrendszer részét alkotdé 6 db nagy latoszogli kamera
kivaltasara 2 darab fixen elhelyezett Ladybug kamera, mint felderité eszkoz
mikodik. Mozgathato platformon elhelyezett kislatoszogli kamera sajat mozgatassal
alkalmas:

e  akar a nagy latoszogli kamerakkal valo egyiittmiikddésre szenzorbokor,

e  akar a kdzponti szerver utasitasainak kovetésére,

e  akar 6nallo tavoli objektumkovetésre.

A rendszer hatokore tervezett 1.000 m, 100 msec id6kdzonként képes jeleket mérni,
tovabbitani. A kialakitas elvileg a teljes térben hasznalhato.

A taves6hoz és a Ladybug kamerakhoz, a kislatoszogli kamerahoz és a platform-
mozgatashoz 6nallé SDK sziikséges. Ez a vezérlésen kiviil a lokalis képfeldolgozo
szoftver kidolgozasat is lehet6vé teszi, valamint lokalis intelligencia is telepithetd.
Az eszkozok kozti kapesolatot TCPIP/UDP-kommunikacio biztositja.

2.1 A rendszer felépitése

A rendszer felépitését mutatja az alabbi abra:

Vezérlopult

Kozponti szerver
Felderito

Ladybug 1

Felderito

Ladybug 2

Platform szerver

15. dabra: A szenzorbokor rendszer felépitése
(sajat szerkesztés)
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A szenzorbokrot két felderitdé eszkoz, két Ladybug kamera és egy mozgatd
platformon mozgatott kislatoszogii kamera alkotja. A szenzorbokor 06nallo
kommunikacios rendszerében a két felderit6 Ladybug iranyadatokat (— TCP)
tovabbit a platform szerver felé. A platformszerver a két felderit6 eszkoz adatait
feldolgozza, és pozicid adatokat tovabbit a kézponti szerver felé (— TCP).
Természetesen a szenzorbokor, mint egység csatlakozik a teljes rendszerhez, ezért a
kislatoszogli kamerak a platformon ¢és a felderitd Ladybug kamerak figyelik a
szerveriizeneteket és a vezérlopult iizeneteket is (— UDP). Az UDP iizenetek két
szinten értelmezhetdk. A platform felé poziciondld kérés, illetve a platform és a
felderitdeszkoz felé képi informacidk kérése, amire azok atirdnyitjdk a képi
informaciokat (™).

A szenzorbokor sajat koordinatarendszerét (xp,Yp,Zp) valasztjuk a kozponti (vilag)
koordinatarendszernek. A felderit6 Ladybug kamerdk koordinatarendszerei
(Xsi,YsiZsi). A felderitdé kamerdk koordinatarendszereinek —elhelyezkedésének
meghatarozasa sziikséges. A platformvezérld szamitogép egyuttal a kislatoszogi
berendezés vezérldje is, és a szenzorbokor lokalis szervere.

2.2 A szenzorbokor miikodése

A szenzorbokor aktiv eleme a mozgathat6 kislatoszogii kamera. A mozgatoplatform
iranymeghatarozasa:

o a felderitOkamerak adatai alapjan (bokorfiizio), vagy

o ateljes rendszer adatai alapjan (rendszerfuzio), esetleg

e sajat automatikus objektumkovetése szerint, illetve

e az iranyitopult kérése alapjan.

2.3 Felderito kamerak

A felderité kamerak feladata a térfigyelés és célkijelolés. A célkijeldléshez elsd
Iépésben sziikséges a kamerak helyzetének és leképezési modelljének ismerete.
Ezért ezeket kalibralni kell. A felderité kamerak kalibracioja valaszt kell hogy adjon
a kamerak torzitasi viszonyaira, az intrinsic paraméterek meghatarozasaval, illetve a
kamerak extrinsic paramétereire — a platform koordinata rendszerében vald
elhelyezkedésiikre. A kidolgozott modszerek tobbféle képalkotd eszkozon is
alkalmazhatok. A konkrét leiras a nagy 1atdszogli eszkozok és a kislatoszogi eszkoz
alkotta szenzorbokorra vonatkozik.

2.3.1 A felderité kamerdk kalibrdcioja
A Ladybug kameras SDK-ja elintézi az 6t kamerakép kezelése miatt elintézi az

intrinsic  kameraparaméterek meghatarozasat. Az extrinsic paramétereket
szoftveresen és mérésekkel kardltve célszerli meghatarozni.

2.3.1.1 Feladatok:

e amérési elrendezés megtervezése,
e amérési adatok matematikai/statisztikai feldolgozasanak megtervezése,
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e a mérési elrendezésnek és feldolgozasi moddszernek megfeleld szoftveres
kialakitas megtervezése.

2.3.2 A felderité kamerapozicio meghatdrozdsa

Mivel a felderit6 kamerdk nem rendelkeznek GPS lehetdséggel, azok
elhelyezkedését kalibrald mérésekkel, a méréseket tamogatd szoftverrel kell
meghatarozni.

2.3.2.1 Feladatok:

e mérést segitd eszkdzok korének meghatarozasa,

° a kiértékelés modszerének ismertetésétdl terjedelmi okokbdl eltekintiink,
e améréstamogato szoftver elkészitése,

. kisérleti mérések lefolytatasa,

e végleges mérési poziciod kialakitasa.

2.3.3 Objektumészlelés a felderité6 kamerakon

A kameraképek feldolgozasa lehet az objektumdetektalas modszere. Ki kell
valasztani a megfigyelt képtartomanyokat. Meg kell vizsgalni az ismert dron képek
matchtemplate funkcidéval valo felfedezését, a Histogram of Gradient, vagy a
képkiilonbség detektalasa a mozgas érzékelésre.

2.3.3.1 Maszkolasok

Megallapithaté a megfigyeld kamerdk képén olyan tartomany, ami nem érdemel
figyelmet. (Példaul foldfelszin a horizontvonal alatt, fix épiilet stb.). Ezek altalaban
a felvétel kezdetén vagassal kijel6lhetok.

2.3.3.2 Mozgasdetektalas

2.3.3.2.1 Matchtemplate

Az OpenCv machTemplate fiiggvénye képen mintaképet keres. A keresés modszere
a képrészlet és a minta kiillonb6z6 statisztikai eltérésének (négyzetes -eltérés,
keresztkorrelacio, képpontokbol alkotott vektorok szoge) minimuma.

2.3.3.2.2 Histogram of Oriented Gradients (HOG)
A modszer a mintakép gradiens-eloszlasat keresi a feldolgozandé képen.

2.3.3.2.3 Mozgésdetektalas

A mozgasdetektalas modja, algoritmusanak 1épései;

a sziirkearnyalatos kép készitése,

a kameran az 6sszes képpont az el6z6 kép pontjaival 6sszehasonlitasa,
intenzitaskiilonbség kép képzése,

a kiilonbségek képének vagasa a kiilonb6z6 képpontok halmazat adja,
a kiilonb6z6 képpontok stlypontja mozgd képelemet jelol.

agprwbdPE

A modszerrel megvalositott kisérleteket is végeztiink.

121



2.3.3.3 Feladatok:

e  amaszkolasok modszerének kialakitasa integralasa,

a matchtemplate funkci6 kisérleti kialakitasa és tesztelése,

a HOG funkcid kisérleti kialakitasa és tesztelése,

a képvaltozas funkcio kisérleti kialakitasa és tesztelése,

a modszerek 6sszehasonlito elemzése,

a végleges — esetleg komplex — modszer megtervezése és végleges kialakitasa.

2.3.4 Kommunikdcio a platform felé

A felderitett térpoziciok forgalmazasa a platform felé és a kozponti szerver felé
TCP/IP kommunikacios protokollnak megfelelden:

e  platform felé,

e szerver felé.

Kérésre a vezérlopult informacios igényeinek teljesitése.
2.4 Mozgato platform és a kislatoszogii eszkoz vezérlése

Az  eszkdz vezérlése automatikus, illetve haromszinti  hierarchianak
engedelmeskedve torténik.

2.4.1 A felderitd kamerdk adatai, a szerver, az iranyitopult és az objektumkivetés
utasitdasainak prioritdsi sorrendje

A mozgato platformra szerelt kislatoszogii kamera feladata a fellelt dron azonositasa
és palyajanak kovetése. Ennek megvaldsitasara kapcsolhatdé kdvetési lizemmod
kiépitése sziikséges. Alaphelyzetben a palyakovetés kikapcsolt allapotd, és a
kislatoszoglh kamera nézésiranyat a felderitd kamerak hatdrozzak meg. A nagyobb
prioritassal bird kozponti szerver utasitdsara a szenzorbokor egyiittmiikddése
megszlnik és a kislatészogli eszkdz 6nallod szenzorként dolgozik.

24.1.1 A felderité kamerakkal valo egyiittmiikodés algoritmusa

A mozgato platform és az arra szerelt kislatoszogii kamerak alaphelyzetben a
felderit6 kamerakkal miitkddnek egyiitt. Ez egy félautomata egyiittmiikodés, amit a
kozponti szerver és a vezérl6pult feliilbiralhat.

A felderit6 kamerak iranyadatainak fogadasa, feldolgozasa és integraciodja;
A mozgat6 platform mozgatasa (automatikusan) kivalasztott célobjektummal;
Automatikus atkapcsolas a kivalasztott objektum kdvetését célzo lizemmodra;

> wbdE

A feldolgozott képi adatok informacidinak kozponti szerver felé (kérésre a
vezérlpult felé) torténd tovabbitasa;

5. Az kovetett objektum és a felderitd kamerdk adatainak folyamatos integralt
vizsgalata, esetleges lekapcsolodas objektumkovetési izemmodrol, visszatérés
a 2. pontra.
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2.4.1.2 A kbzponti utasitdasra végzett objektumkévetési iizemmod algoritmusa

1. A mozgato platform mozgatasa (automatikusan) kivalasztott célobjektummal;

2. A feldolgozott képi adatok informacidinak kozponti szerver felé (kérésre a
vezérlépult felé) térténd tovabbitasa;

3. Utasitasra visszakapcsolds automata iizemre.

2.4.2 Adatfogadds a felderité kamerdk felol, a felderitd kamerdk adatainak
integrdldsa

s

a kamera koordinatarendszerében adottak (15. abra). A mozgatd platform a felderitd
kamerak pozicidinak ismeretében Osszegzi a kamerak altal felderitett dron
iranyszogét. Ezekbdl szamitja az objektum tavolsagat és a platform
koordinatarendszerében mért szdgeit, €s arra pozicional.

2.4.2.1 Feladatok:

e 4 felderit6 kamerak adatintegralasanak matematikai modelljének kialakitasa,
e  pozicidé meghatarozo algoritmus kidolgozasa,

e  pozicidé meghatarozd program integralasa a platformmozgaté modulba.

24.2.11 Az adatintegralas matematikai modellje
Az eszk6zok geometriai elrendezése és a felderitd kamerak altal meghatarozott
iranyszdgek alapjan (16. abra) a célobjektum pozicidja meghatarozhato.

(x,e0r2,)T
A

16. dbra A szenzorbokor geometridja
(sajat szerkesztés)
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2.4.2.2 A pozicio-meghatdrozo fiiggvény

2.4.2.2.1 Telepitési adatok:
e A két Ladybug koordinatarendszerének origdja:oxi, Oy1, 021, Ox2, Oy2, 022,
e A két Ladybug koordinatarendszereinek tengelyiranyai: Xs1, Ys1, Zs1, Xs2, Ys2, Zs2.

2.4.2.2.2 Input adatok:
e Azimuthl, Elevatiol, Azimuth2, Elevatio2.

2.4.2.2.3 Eredmények:
e Distance, Azimuth, Elavatio

2.4.3 Adatfogadds a kiézponti szerver feldl

Ha a szerver szeretné egy adott pontra iranyitani a szenzorok figyelmét, akkor egy
UDP broadcast iizenet formajaban elkiildi az adott pont latitude és longitude
koordinatait és az adott pont ellipszoidtél (WGS84° koordinatarendszer) mért
magassagat. A szenzor hallgatja az adott UDP csatornat, ha érkezik rajta iizenet,
akkor eldonti, hogy azt végrehajtja-e (nem statikus és nem all manualis vezérlés
alatt).

2.4.4 Adatfogadas az iranyitopult feldl

Az iranyitopult funkcioit a partnerek még nem definialtdk, igy a kommunikécié sem
definialhato.

2.5. Kommunikacios protokollok

A mozgathato platform miatt a lokalisan, a szerverrdl, illetve az iranyitopult fel6l
érkez6 adatok megtervezése is sziikséges.

A lokalis térfigyeld6 kamerdk fel6l érkezd adatok pontosan definidltak a
kommunikécios terv szerint TCPIP-kommunikacioval. Ugyanezt a kommunikaciot
hasznalja a platformszerver a kdzponti szerver felé valo tovabbitasra.

OSSZEFOGLALAS

A bemutatott elemek, azok egyiittmiikdése, adataik intelligens feldolgozasa
eredményekkel kecsegtet. A rendszerben hasznalt szenzorok koziil csak a radios
szenzor sajat fejlesztésii, amely egyedi radids paramétereit tekintve kodzel azonos,
piacon beszerezhetd kiilonb6zd rendszerekkel, de Osszességében egy optimalis
megoldas a drondetektald feladatra. A rendszer tobbi szenzora mindségében, illetve
miikddésében nem kiemelkedd a beszerezhetd eszkozok koziil. A rendszer elénye
nem ebben rejlik, hanem az adatok integralt (fuzionalt) feldolgozasaban és azok
intelligens értelmezésében. A kifejlesztett rendszerben a potencialt az jelenti, hogy a
szenzorok altal gyiijtott nyers adatok (képek, hangmintak, radar és radid iranymérési
adatok) elérhetéek, igy jo alapot biztositanak az dntanul6 algoritmusok fejlesztésére,
finomitasara. Az adatfuzidhoz -elengedhetetleniil sziikséges pontos idozitési

6 foldrajzi koordinata-rendszer
124



informacidk eldallitasa. Ehhez a feladatokhoz GPS alapu rendszer keriilt kiépitésre.
A rendszer nem csak a szenzorbokron beliili, hanem akar nagy tavolsagban talalhato
rendszerek kozotti pontos idézités megvaldsitasara, tovabba a szenzorok pontos
helyének meghatarozasara is alkalmas. Az igy elkésziilt rendszer nem csak az eddig
ismert tipusu eszkdzok detektalasara, hanem az eddig nem észleltek felismerésére is
megfeleld lehet. Ezen képességek Osszességében kiemelik az elérhetd rendszerek
kozil.
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VISKY GABOR

EGY GEP-GEP ADATKOMMUNIKACIO BIZTONSAGA (AVAGY AZ
MQTT-PROTOKOLL KIBERBIZTONSAGI ERDEKESSEGEI)

Bevezetés

Az eszkdzok kozotti kozvetlen kommunikacié (M2M) emberi kozremikodést
nem igénylo, gépek kozott automatikusan lezajlo adatatvitelt jelent. Ez a technologia
novekvo szerepet mutat szamos ipardgban, az iizleti €letben, egészségiigyben és a
kozlekedésben, alapvetéen az élet minden teriiletén. A technoldgia az eszkozok
kozotti zart kommunikéaciora nyilt adatatviteli haldézatokat alkalmaz, melyek koziil
az utobbi években az internet, mint adatatviteli kdzeg egyre nagyobb jelentdséggel
bir.

Bar az M2M kommunikacio megvalositasa érdekében nem feltétleniil kell a
gyartoknak egységes protokollt alkalmazni, a felhasznalok fel6l egyre nagyobb az
igény arra, hogy az egyes késziilékek a hiit6t6l az onmikodé bevasarld robotig —
nem beszélve az Onvezetd autorol — kommunikaljanak egymassal. Ezen igény
kielégitésére egyre nagyobb szerep jut az MQTT-protokollnak. Az MQTT betliszo a
napjainkban egyre inkabb elterjedd, Arlen Nipper (Arcom) és Andy Stanford-Clark
(IBM) vezetésével fejlesztett iizenetek sorba allitdsan alapuld tavmérési és
adattovabbitasi protokollt reprezentdlja. Bar a protokoll mar 1999-ben megjelent,
annak csak 3.1-es valtozatat javasolta az IBM szabvanyositasra.

Az egyszerl és alacsony erdforrasigényii protokoll elsésorban az IoT? (dolgok
internete) vilagaban terjedt el, ahol nagyszami eszkoz tavvezérlésére, valamint az
altaluk gy0jtott adatok szamitdgépes halézatokon térténd tovabbitasara hasznaljak.

Tekintettel arra, hogy a napjainkban kozel 30 milliard IoT-eszk6z csatlakozik
az internetre — amelyek jelentds része az MQTT-protokollt hasznalja — és szamuk
2025-re elérheti a 75,5 milliardot,® e teriilet kiberbiztonsiga egyre jelentésebb
szerepet képvisel az iparagban.

Emellett parhuzamosan latni kell az egyre magasabb szint{i automatizaltsagot a
hadviselés teriiletén is, ahol a polgari életben alkalmazott IoT-technologia
segitségével hajokat, repiiléket, harckocsikat dronokat vezetési pontokat és
katonakat rendeznek egységes halozatba, pontos képet nyerve ezaltal a

1 loT-végpont — felh8kapcsolattal 2.; Magyar Elektronika, 2018. 03. 10.
https://www.magyar-elektronika.hu/10005-tartalom/2088-iot-vegpont-felhokapcsolattal-2
(Letoltés ideje: 2020. 01. 05.)

2 Internet of Things

3 Internet of Things - number of connected devices worldwide 2015-2025 Published by
Statista Research Department, Nov 14, 2019
https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
(Letdltés ideje: 2020. 02. 03.)
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harchelyzetrdl, az erdk, eszkozok helyzetérdl, allapotardl, ndvelve a vezetés
hatékonysagat.*

Jelen tanulmanyban attekintem az egyik legelterjedtebb IoT-protokoll
kiberbiztonsaganak kihivasait, valamint megvizsgalom a kihivasokra adhato
megoldasi lehetdségeket.

A biztonsag szerepe az IoT viligaban

Napjaink digitalis vildgaban a biztonsdg egyre nagyobb szerepet tolt be. A
mindennapi tranzakcidk soran, mint az internetes vasarlds, pénzatutalas vagy
személyes adatokat tartalmazé dokumentumokhoz torténd hozzaférés, a biztonsag
esszencialis fontossagu.

Az 10T kialakitasanak alapvetd célja a mindennapi élet kényelmesebbé tétele
az egyes eszkozok kozotti kozvetlen kommunikacioja altal. A vilag, amelyben az
okoshiit6 elkiildi a bevasarlolistait a termékeket tarold raktarba, ahol a
bevasarlorobotot — amely a terméket hazahozza — robotok altal Osszekészitett
csomag varja, mar nincs til messze. Kevésbé futurisztikus, €s napjainkban széles
korben elterjedt megoldas a bejarati ajtd kinyitasa az okosora segitségével, amely
szolgaltatast az okosotthonok biztositjak kiilonosebb felhasznaloi interakeio nélkiil.
Ugyanakkor szem el6tt kell tartani, hogy az egyes eszkozok, az autok, hazak
Osszekapcsolasa altal valdjaban személyes és egyéb érzékeny adatok keriilnek
tovabbitasra.

srer

szerverének lehetévé teszi az automatizalt kapunyitast, viszont ugyanezen adatok
hozzaférhetové tétele egy betdrének is segitséget nyujthat.

Az altalanos informaciobiztonsagi elvek alkalmazhatok az MQTT-protokoll
esetén is. A ,bizalmassag” annak biztositdsa, hogy az informacié csak az arra
felhatalmazottak szamara elérhetd. A ,sértetlenség” (integritds) az adatok és
feldolgozasi modszerek teljességének, pontossaganak megorzése. A ,rendelkezésre
allas” annak biztositasa, hogy a felhatalmazott felhasznalok mindig hozzaférjenek az
adatokhoz és a kapcsolodo értékekhez, amikor sziikséges.® Konnyen belathatd, hogy
az loT vilagdban egy oOnvezeté autd irdnyitoérendszerének kompromittalasa
tonkreteheti egy varos kozati forgalmat, de akar az emberéletre is kozvetlen veszélyt
jelenthet.

Altaldnossagban kijelenthetd, hogy a biztonsag kompromisszum mentén keriil
kialakitasra, hiszen sok esetben csak a kényelem rovasara valosithatd meg. Az
optimalishoz kozel all6 kompromisszum az IoT vilagaban talan még nehezebben
valdsithatdé meg, hiszen senki nem fog olyan megoldast alkalmazni, ami a
felhasznalo ¢€letét kényelmetlenebbé teszi, ezaltal az alkalmazott eszkdzoknek kell a

4 KorT, Alexander, ANANTHRAM Swami, and Bruce J. West: The Internet of Battle Things.
Computer 49.12 (2016)
5 Wikipedia, https://hu.wikipedia.org/wiki/Inform%C3%A1ci%C3%B3biztons%C3%Alg
(Letoltés ideje: 2020. 02. 03.)
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biztonsagot szavatolni a minimalis felhaszndloéi erdfeszités mellett. A
felhasznaloktol informatikai vagy biztonsagi el6képzettség nem varhaté el, a
biztonsagi megoldasoknak igy egyszerlien kezelhetének, magatol értetddének kell
lennie.

Tovabbi kihivas az loT-eszkozokben rendelkezésre allo limitalt szamitasi
er6forras és memoria. A legtdbb kriptografiai algoritmus — amely megfeleld
védelmet nyujthatna az adatok részére — er6forrasigénye meghaladja az egyszertibb
vezérl6kben elérhetd Osszes erdforrast. Tekintettel arra, hogy az loT-eszkozok
elhelyezkedése nem egy helyre koncentralodik, nehézséget jelent azok vezérld
szoftvereinek naprakészen tartdsa. Egyes kritikus sériilékenység javitdsa érdekében
az Osszes érintett eszkdzben végre kellene hajtani a javitast, mindezt ugy, hogy adott
esetben az eszkdz csak egy megbizhatatlan Osszekottetést biztositd, limitalt
savszélességii adatkapcsolattal rendelkezik.

Az MQTT-protokoll

A protokoll egy kiemelkedden alacsony eréforrasigényii megoldas, mely nagy
késleltetésti vagy megbizhatatlan halozatokon is megbizhaté adatatvitelt kinal az
eszkozok kozotti kdzvetlen kommunikaciora (M2M).

A protokoll fejlesztése soran a legfébb szempont volt az adatatviteli
savszélesség minimalizalasa, az adatatvitel megbizhatosaganak magas szinten
tartasa, valamint az lizenetek célba érkezésének biztositasa. Ezen szempontok nagy
szerepet jatszottak a protokoll alkalmazasanak elterjedésében az IoT vilagaban is,
ahol az igénybe vett adatatviteli savszélesség és az aramfelvétel minimalizalasa
egyarant kiemelt jelentéséggel bir.®

Az MQTT-protokollt alkalmazé kliens-szerver alapi kommunikaciéban harom
résztvevd jatszik szerepet. A szerver (broker), mely a rendszer kozponti eleme,
feladata az tizenetek forgalmazasa a kliensek kozott, valamint az adatatvitel
biztonsaganak szavatolasa, amelynek érdekében a broker rendszeresen ellenérzi a
kozzétevok és eléfizetdk jogait, valamint tan(sitvanyait. A kozzétevd’ Kliensek
adatokat gyiijtenek és kiilonb6zé témakorokben® tovabbitjak azokat a broker felé,
ami tovabbitja az el6fizetd® kliensek részére azon témakdrben beérkezett lizeneteket,
amelyre az adott el6fizetd kliens feliratkozott.

A megoldas szamos elénnyel rendelkezik, amelyek kétségteleniil egyszeriivé
teszik a rendszer alkalmazasat, a kommunikaciés struktra kialakitasat. Az egyes
adatgylijté eszkdzoknek nem kell ismerni, mely eszk6zok fogjak a gyiijtott adatokat
felhasznalni. Egy ujabb adatgyiijt6 eszkdz integralasanal csak a témakort és a broker
elérhet6ségét kell megadni. A kommunikacid jellege miatt a szenzorokat védo
tlizfalakon nem sziikséges befelé iranyu kommunikaciot engedélyezé szabalyt

6 A comprehensive study on MQTT as a low power protocol for internet of things
application; M. V. MAspANI — D. DARLIS, December 2018 10P Conference Series
Materials Science and Engineering 434(1):012274

7 Publisher

8  Topic

9 Subscriber
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alkalmazni (nem kell portot nyitni). Az adatokat felhasznal6d eszk6zoknek nem kell
ismerni az adatok forrasat, csak a broker elérhetdségét, és mivel a kommunikaciot az
eléfizetd kliens kezdeményezi, igy ezen eszkozok is teljes védelmet élveznek a
tiizfal altal. A kommunikécidés csatorndk definidlasa a témakorok altal keriil
megvalositasra, az adatok célba juttatasa a broker feladata.

Adatatviteli modellek

Tekintettel arra, hogy az MQTT-protokoll a TCP¥-protokollt hasznélja az
adatok atvitelére, az alkalmazhato6 biztonsagi megoldasok hatterének megértéséhez a
nyilt rendszerek Osszekapcsolasanak referencia modelljébsl  (OSI-RM)!
szarmaztatott TCP/IP'?-modellt célszerli attekinteni.'®

Réteg OSI RM TCP/IP
7 Alkalmazasi
6 Megjelenitési Alkalmazasi
5 Viszony
4 Szallitasi Szallitasi
3 Halozati Halozati
2 Adatkapcsolati
Halozati interfész
1 Fizikai

1. dbra: A modellek rétegei
(sajat szerkesztés)

Az 1984-ben szabvanynak elfogadott OSl-referenciamodell a kiilonbozo
protokollok altal nyujtott funkcidkat hét egymasra €piilo rétegbe sorolja. A szabvany
pontosan leirja az egyes rétegek kozotti kommunikaciot, igy az egyes rétegek
eszkozei gyartotol fliiggetleniil cserélhetok.

A modell szerint minden réteg az alsobb rétegek altal nyujtott szolgaltatasokra
tamaszkodhat és a felette 1évo rétegeknek nyujt szolgaltatasokat. A gyakorlatban az
egyes rétegek egymassal kommunikalnak.

A TCP/IP-modell a korabban ismertetett OSl-referenciamodellel ellentétben
négy rétegre bontja az adatatvitelt. Adatkiildés esetén minden réteg a felette levd
réteg adatait kezeli, kiegésziti sajat fejlécével. A fejléc mindig az adott réteg

10 Transmission Control Protocol
1 Open Source Interconnection Reference Model
12 Transmission Control Protocol / Internet Protocol
13 Lydia PARZIALE — David T. BRITT — Chuck DAviIs — Jason FORRESTER — Wei Liu —
Carolyn MATTHEWS — Nicolas RosseLoT: TCP/IP Tutorial and Technical Overview,
2016. december, ISBN 0738494682
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szamara relevans informdéciot tartalmazza, mig az adat altaldban a magasabb
rétegb6l érkezett adatcsomagot tartalmazza. Minden egyes réteg garantalja a
magasabb rétegtdl érkezett adat veszteségtél mentes feldolgozasat és tovabbitasat az
alsobb réteg részére.

A legfelsd — alkalmazasi — réteg a felhasznal6 altal hasznalt alkalmazas részére
nyUjt adatatviteli szolgaltatast. Ilyen szolgaltatas lehet példaul az SMTP, Telnet®,
FTP vagy az MQTT. Az alkalmazisi réteg a felhaszndlé alkalmazasa 4ltal
tovabbitani kivant adatokat — mint példaul egy elektronikus levél szovegének része
vagy egy szenzor altal mért érték — az adatatviteli protokollnak megfelelden
elokésziti és a tovabbitandd adatot és tovabbitja a szallitasi rétegnek. A szallitasi
rétegben az adat kiegészitésre keriil a szallitasi protokollt meghatarozé fejléccel. Ez
leggyakrabban TCP, UDPY’, ICMP®, A fejléccel ellatott adat tovabbitasra keriil a
halozati (internet) rétegnek, mely kiegésziti az adatot az IP-fejléccel, mely a kiildé
és fogad6 eszkozok MACY-cimét tartalmazza. A legalso réteg a hélozati hozzaférési
réteg magaba foglalja az OSI-referenciamodell adatkapcsolati és fizikai rétegét.
Ezen réteg az adatok adatcsomagokka torténd atalakitasaért, valamint azok
tovabbitasaért felels, jellemzd technoldgiai az Ethernet, Wi-Fi, FDDI?®, ATM?., A
fizikai rétegben az atvitel nagyon széles eszkdzparkkal megvalodsithatd, az
adatatvitelre felkészitett radiotol az optikai kabelen vezetett fényig. A halézaton
tovabbitott adatok feldolgozasa soran minden egyes réteg levalasztja az adott réteg
altal hozzaadott fejlécet és az adatot tovabbitja a magasabb rétegnek.

MQTT-csomag tovabbitasa Ethernet halézaton

Egy MQTT-csomag Ethernet halozaton torténd tovabbitasa soran a
halézathozzaférési réteg az IEEE802.3 szabvany szerinti Ethernet protokollnak
megfeleld csomagot tovabbit. Ezek a csomagok egy szinkronizacids bitsorral??
cimzett eszkdzok MAC-cimét, a csomag tipusat,”® mely jelzi, az Ethernet csomag
adattartalmaban milyen protokollnak megfeleld csomag keriil tovabbitasra, a
tovabbitand6  IP-csomagot, valamint a  tovabbitas  sikerességének  és
hibamentességének ellen6rzéséhez hasznalt CRC-ellenérzdszamot, valamint a
csomagokat elvalasztd lezaré bitsort. Amennyiben a csomag IEEE802.1Q

14 Simple Mail Transfer Protocol: TCP hal6zaton térténé elektronikus levéltovabbitast

biztositd szabvany

Teletype Network: tavoli konzol-elérést biztositd protokoll

File Transfer Protocol: TCP haldzaton torténd adatallomanyatvitelt biztositd szabvany
17 User Datagram Protocol: Gyors, datagram alapt 4tvitelt biztosito szabvany

18 Internet Control Message Protocol: Elsésorban halozatdiagnosztikaban alkalmazott
datagram-alapti kommunikacios protokoll

Media Access Control: A halozati eszkdz hardver azonositdja, mely magat a fizikai
eszkozt azonositja a haldzaton

Fiber Distributed Data Interface: livegszal alkalmazasaval adattovabbitast biztosito
szabvany

Asynchronous Transfer Mode: aszinkron idémultiplex protokoll, mely fix csomagméretet
hasznal az adatatvitel soran

22 Preamble

23 Ethertype: Az Ethernet csomagban tovabbitott adattartalom protokolljat lefré szam
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szabvanyt, akkor az hordozza a virtualis halézat?* kialakitasahoz sziikséges mezdket
is.

Mezd Bevezet6 Keret Cimzett Kiildé 802.1Q Bitek
bitsorozat | kezdete | MAC-cim MAC-cim (opcionalis)
Hossz
(Oktet) 7 1 6 6 (@)
11 Keret Keretek
Mez6 Ethertype Tovabbitott ellendrz6 kozotti
adattartalom . N
Szam szunet
Hossz
(Oktet) 2 46-1500 4 12

2. dabra: Ethernet csomag felépitése
(sajat szerkesztés)

Az Ethernet csomagban tovabbitott IP-csomag fejlécének felépitését a 2. dbra
tartalmazza. Az Internet Protokoll fejléce tartalmazza tobbek kozott a csomag
verzidjat, a szolgaltatas tipusat, a kiildo és cimzett eszkdzok IP-cimét — melyek az
adott halézati szegmensben egyediek — a csomag hosszat, a csomag azonositdjat,
egyeb jelzobiteket, valamint a fejléc ellendrzését szolgald ellendrzészamot. Egy
Ethernet csomag maximalis hossza 1500 byte lehet, ezért az IP-csomagokat adott
esetben fel kell darabolni. A feldarabolt IP-csomagok vételi oldalon torténd
Osszeallitasat segiti a szintén tovabbitasra keriild fragment ofszet. A fregmentalt
csomagok fejléce eltérd lehet.

., Szolgaltatas tipusa .
Verzio IHL DSCP | ECN Teljes hossz
Datagramm azonositd DF | MF Csomagresz,eltolas
mutato
TTL Szillitési réteg Fejléc ellendrzé osszeg
protokoll

Forras IP-cim

Cimzett IP-cim

Opcionalis mez6(k)

3. dabra: IP-Csomag felépitése
(sajat szerkesztés)

Az IP-csomag adattartalma egy TCP-csomag, amelynek felépitését a 3. abra
tartalmazza. A TCP-csomag fejléce tartalmazza a végpontok portszamat, a TCP-
csomag sorszamat, ellendrzdszamokat és egyéb adatokat, melyek lehet6vé teszik a
tovabbitandé adatok elvarasoknak megfeleld tovabbitasat. A TCP-csomag
adattartalma maga az MQTT-csomag. A TCP-protokollt szamos internetszolgaltatas
hasznalja, mivel a protokoll garantalja, hogy a cimzett veszteségmentesen,
sorrendhelyesen, ismétlés nélkiil megkapja a szamara elkiildott adatokat.

24 \/LAN: Virtual Local Aarea Network
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Forrés port | Rendeltetési port
Sorszam
Nyugta
Fejléc NCEUAPRSF ’
hossza S W|CIR|C|S|[S|Y]|I Ablak méret
RIE|G|K|H|T|N]|N
TCP-csomag ellendérzé 6sszeg Siirgdsségi mutatd
Opcidk
Adattartalom (Opcionalis)

4. abra: TCP-csomag fejléce
(sajat szerkesztés)

Az MQTT-protokoll biztonsaga
Lehetséges tamadasok

Amennyiben az adatatvitel soran nem kerlilnek megfelelé biztonsagi elemek
alkalmazasra, az MQTT-protokoll hidnyossagai tobbféle tamadasi mddra adnak
lehetéséget. A tamaddsi modok vizsgalata virtualis kornyezetben keriil
megvizsgalasra, mely négy darab virtualis szamitogépet tartalmaz:

—  Publikal6 kliens 1P:10.0.0.5 (MAC: 00:0c:29:32:ch:aa)
—  MQTT-szerver IP: 10.0.0.6 (MAC: 00:0c:29:c4:34.db)
—  El6fizet6 kliens 1P:10.0.0.7 (MAC: 00:0c:29:d35d:21)
— Tamadé6 szamitogép 1P:10.0.0.10 (MAC: 00:50:56:¢c0:00:08)

A halozati adatforgalom késébbi vizsgalat céljabol vald rogzitése szintén ezen a
szamitogépen torténik. A kornyezet felépitésébdl adédoan a kommunikacios
folyamat a 10.0.0.5 »10.0.0.6»10.0.0.7 titon valosul meg.

Lehallgatas

A lehallgatds sordn a kommunikéci6é tartalma egy jogosulatlan résztvevo
szamara is ismerté¢ valik. Bar a lehallgatdis nem veszélyezteti kozvetleniil a
rendszerek biztonsagat, de mindenképpen megkérdéjelezheti annak bizalmassagat,
lehetdséget teremt késdbbi tamadasok soran felhasznalhaté adatok gytijtésére. Az
adatfolyam lehallgatasanak bonyolultsaga nagyon széles skalan teriil el. Egy
titkositas nélkiili Wi-Fi kapcsolat lehallgatasa meglehetGsen egyszerii, mig a
kozvetleniil 5G haloézatra, vagy megfeleléen szegmentalt Ethernet haldzatra
csatlakozd IToT-eszk6zok kommunikacidja magasabb technikai felkésziiltséget
kivan.

» Frame 17: 132 bytes on wire (1056 bits), 132 bytes captured (1856 bits) on interface ©
» Ethernet II, Src: Vmware 32:cb:aa (80:8c:29:32:cb:aa), Dst: Vmware c4:34:db (80:@c:29:c4:34:db)
» Internet Protocol Version 4, Src: 10.0.0.5, Dst: 10.0.0.6

» Transmission Control Protocol, Src Port: 38876, Dst Port: 1883, Seq: 1, Ack: 1, Len: 66
MQ Telemetry Transport Protocol, Connect Command

00 Oc 29 c4 34 db 00 Bc 29 32 ch aa 98 00 45 0O
00 76 89 60 40 00 40 @6 9d 17 Ga @O 80 ©5 Oa 0@
00 06 97 dc 87 5b ff 60 e7 e5 38 33 27 59 80 18
01 f6 ba ff @0 00 01 @1 ©8 0a bf d2 db e9 39 fa

0840
0050
0060
0070
0080

- -mosqpu b|5265-P|
ublisher - -

5. dbra: MQTT-Kapcsolodas parancs

(sajat szerkesztés)
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Az 5. abran lathaté az MQTT-protokoll kapcsolddasi parancsa, melyben a
kliensazonositd (mosqpub|5265-Publisher), a felhasznalonév (TestUserName) €s a
jelszo (TestPassword) teljesen nyilt formaban keriil tovabbitasra.

» Frame 2: 95 bytes on wire (760 bits), 95 bytes captured (760 bits) on interface @

» Ethernet II, Src: Vmware 32:ch:aa (@0:8c:29:32:cb:aa), Dst: Vmware c0:00:08 (00:50:56:c0:00:88)
» Internet Protocol Version 4, Src: 10.0.0.5, Dst: 10.0.0.6

» Transmission Control Protocol, Src Port: 53722, Dst Port: 1883, Seq: 1, Ack: 1, Len: 29

MQ Telemetry Transport Protocol, Publish Message

®9 50 56 cO 00 08 00 Oc 29 32 cb aa ©8 00 45 08 PV .- - )2 E-
@@ 51 aa 33 40 @0 40 06 7c 69 Oa @0 @0 O5 Ga 08 -Q-3@-@ |i- -
@0 86 d1 da ©7 5b 1c cd d6 6c 3c a® 22 96 80 18 - ----[.- -l<.". ..
®1 f6 eb 8b ©0 00 01 01 ©8 ©a 5b fd 88 31 68 7b - .. .- [--1h{
EERCYl30 1b 00 6a 74 65 73 74 5 74 6f 70 69 63JME0- - - te st_topid]
20 54 65 73 74 64 61 74 61 20 35 35 36 37 34 Testdat a 55674

6. dbra: MQTT publikdlds csomag
(sajat szerkesztés)

Ezen adatok nagy segitséget nyuUjthatnak egy megszemélyesitésen alapuld tdmadas
kivitelezése soran.

Zavaras

A zavaras soran az atviteli csatorna (amely adott esetben vezetéknélkiili
adatatvitel is lehet) savszélességét zaj korlatozza. Ez korlatozza az adatok atvitelét,
adott esetben bénithatja a rendszer miikodését. Ezzel egyidoben szem el6tt kell
tartani a tényt, hogy a korszerii haldzati eszk6zok adatatviteli képességei lehetové
teszik a halézati szegmensen beliil talalhatd eszk6zok altal generalt adatforgalmat,
azaz csak kiviilr6l jovo kérések feldolgozasa jelenthet valodi veszélyt egy jol
konfiguralt halézatra.

Elarasztas

Elarasztas esetén egy szerver, vagy végponti eszkoz részére tovabbitott (az
eszkéz adatfeldolgozasi kapacitasait meghaladd) adatmennyiség korlatozza a
rendszer miikodoképességét, melynek soran sériil az eszkdz rendelkezésre allasa. A
mérés soran a zavarast végrehajtd szamitogép masodpercenként 800 adatcsomagot
tovabbitott a szerver részére. A csomag egy olyan MQTT-témakdr véletlenszeriien
generalt adatait tartalmazta, melyre egy kliens sem iratkozott fel, igy ezek az adatok
nem keriiltek tovabbkiildésre a szerverb6l. A mérés eredményeib6l — melyet az 1.
tablazat tartalmaz — lathat6, hogy a szerver adattovabbitdé képessége jelentdsen
leromlott, s6t a le nem kezelt publikdlasi kérések szama is jelentdsen
megndvekedett.

Zavaras nélkiil Zavarassal
Leggyorsabb adattovabbitas [us] 56 75
Atlagos adattovabbitas 104 1274
Leglassubb adattovabbitas 4197 20872
Ismételt publikacios kérés (db) 16 1274

1. tablazat: MQTT-szerver adattovibbitdsi jellemzdi
(sajat szerkesztés)
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1. abra: Szerver atvitele zavardssal 8. dbra: Szerver atvitele zavards nélkiil

A mérés soran rogzitett tovabbitasi idok gyakorisag szerinti fliggvényei a 7. és
a 8. abran keriiltek megjelenitésre oly modon, hogy a fiiggvény csak azokat az
eléfordulasokat tartalmazza, melyek szamossaga nagyobb, mint 10. A fliggvényeken
lathato a szerver viselkedésében megjelend kiilonbség. Mig a zavaras nélkiili szerver
az adatok tobbségét 80...140 us alatt tovabbitotta és 200 us folotti id6 nem fordul
eld, az elarasztas alatt all6 szerver adattovabbitasi ideje az esetek jelends részében
akar 5000 ps is lehet. Bar az abra alapjan a 200 ps koriili miiveleti idé tinik a
leggyakoribbnak, az esetek tobbségében a miiveleti id6 ennél sokkal tobb, ez okozza
az 1274 ps-os atlagot.

with.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN J@EERE QAeE=2EFIEISEF|QAQQE

[W]matt

No. Time Source Destination Protacol  Length Info

| 1008 7.284385004 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]

i 1009 7.295295797 16.0.0.5 10.0.0.6 MQTT 85 Publish Message [test]

| 1016 7.295425091 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]
1011 7.308434304 10.0.0.5 10.0.0.6 MQTT 85 Publish Message [test]

| 1012 7.312361513 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]

! 1013 7.321261386 16.0.8.5 10.0.0.6 MQTT 85 Publish Message [test]

| 1014 7.321643613 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]
1015 7.333280439  10.08.8.5 10.0.0.6 MQTT 85 Publish Message [test]

| 1016 7.333939028 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]
1017 7.347217888 10.0.0.5 10.0.0.6 MQTT 85 Publish Message [test]

347403678 .0.0.6 .0.8.7 88 Publish Message

h
h
h
h
h

411003121 .0.8.6 0.0.7 88 [TCP Previous segment not captured]
H 423433103 NENENS 0.0.6 MQTT 85 Publish Message [test]
| 1026 7.423643537 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]
i 1027 7.434117921 10.0.0.5 10.0.0.6 MQTT 85 Publish Message [test]
| 1028 7.440892595 10.0.0.6 10.0.0.7 MQTT 88 Publish Message [test]

9. dbra: Halozati forgalom
(sajdt szerkesztés)

A 9. abran a halézati forgalom analizator alkalmazas altal megjelenitett
MQTT-csomagok lathatok. A 1019-1024. csomagok megismételt publikacios
kérések, amelyeket a szerver nem szolgalt ki.
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Megszemélyesités

A megszemélyesités egy komplex tdmadasi forma. Ennek soran a korabban
megszerzett bejelentkezési adatok segitségével a behatold atveszi egy rendszerelem
szerepét. A korabbiakban leirt médon megszerzett adatok (felhasznalo név, jelszo,
topikazonositd) felhasznalasaval, a tovabbitott adatok ismerete alapjan egy MQTT-
kliens segitségével megszemélyesithetiink egy kozzétevod klienst. Erre alkalmas
példaul a mosquitt_pub® alkalmazas, melynek segitségével kénnyen lehet MQTT-
iizenetet publikalni. Az alkalmazas paraméterei kozott megadhato tobbek kozott a
kiszolgald szerver cime, portja, a témakor, a felhasznaldi azonositd és jelszo.

Az ismertetett technikai jellegli fenyegetések, illetve sériilékenységek a
honvédelmi elektronikus informaciés rendszerek esetében halmozottan
jelentkezhetnek, amelyek kiaknazasa kritikus katonai képességek muikodését is
blokkolhatja. Egy sikeresen kivitelezett tamadas komoly fennakadasokat okozhat
példaul az épilet-infrastruktira tizemeltetés teriiletén, illetve a védelemipar
szamtalan vezérléstechnikai megoldasa, vagy a fegyveriranyitd alrendszerek
esetében.

Injektdlas

Injektalas soran a rendszerben olyan adat keriil bejuttatasra a szerverbe, amely
a rendszer hibas milkodéséhez vezet, és a tovabbitott adatok integritasat
veszélyezteti. Ez torténhet megszemélyesitéssel, vagy a nem megfeleléen védett
halozati adatforgalom kozbeékelddéses tamadason keresztiili eltéritésével és a
csomagok adattartalmanak modositasaval.?® A kutatds soran Python scriptek
segitségével hajtottam végre az ARP?’-tablak tartalmanak modositasdhoz sziikséges
ARP csomagok kiildését, a Scapy konyvtar segitségével.

Az ARP-tablak modositasa eredménye képpen a publikald kliens és a szerver
kozotti kommunikacio keresztiilhaladt a tdimado szamitogépen, amely a csomagokat
tovabbkiildés eldtt a kernelbdl tovabbitotta a modositast végzd alkalmazasnak, mely
a TCP-csomagban elvégezte az MQTT-protokollban hordozott adat modositasat. Az
eltéritett csomagok feldolgozasat a NetFilterQueue és a Scapy konyvtarak
segitségével hajtottam végre.

%5 http://www.steves-internet-guide.com/mosquitto_pub-sub-clients/ (Letdltés ideje: 2020.
02.03.)

% MITM Attacks through ARP poisoning Raju Bavithra School of Technology MDIS

Singapore, 2016. augusztus.

Address Resolution Protocol: Az IP és fizikai (MAC) cimek &sszerendelését megvaldsitd

eljaras.
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» Frame 21: 95 bytes on wire (760 bits), 95 bytes captured (760 bits) on interface ©

» Ethernet II, Src: Vmware 32:cb:aa (00:0c:29:32:cb:aa), Dst: Vmware c4:34:db (80:0c:29:c4:34:db)
» Internet Protocol Version 4, Src: 160.0.06.5, Dst: 10.0.0.6

» Transmission Control Protocol, Src Port: 38876, Dst Port: 1883, Seq: 67, Ack: 5, Len: 29

MQ Telemetry Transport Protocol, Publish Message

00 Bc 29 c4 34 db 0@ 6c 29 32 ch aa 08 00 45 00 c-)-4--- )2 -E
00 51 89 62 40 00 4@ 06 9d 3a Oa 00 00 @5 Ga 00 Q-b@-@ .-
00 06 97 dc ©7 S5b ff 60 e8 27 38 33 27 5d 89 18 ... .. [~ -'83']:

01 f6 dd 4e 0@ 00 01 01 08 Ga bf d2 db e9 39 f9 ] R 9

CEYCMPTNP R0 1b 00 0a 74 65 73 74 5f 74 6 70 69 630 - - -te st topid

CILEMN>0 54 65 73 74 64 61 74 61 20 35 36 31 32 39 Testdat a 56125

10. dbra: Eredeti publikdlds csomag
(sajat szerkesztés)

A 10. abran a publikald kliens (IPsrc:10.0.0.5/Ethernetsgrc:00:0¢:29:32:ch:aa)
altal az MQTT-szervernek (IPpst:10.0.0.6/Ethernetpst:00:0c:29:¢4:34:db) kiildendd
csomag lathatd. Viszont a tamadas soran az ARP-tablak modositasa kovetkeztében,
a szervernek cimzett adatcsomag a tamado szamitogépre kertiil tovabbitasra.

b Frame 2: 95 bytes on wire (760 bits), 95 bytes captured (760 bits) on interface ©

» Ethernet II, Src: Vmware_32:cbh:aa (©0:0c:29:32:cb:aa), Dst: Vmware_c@:00:08 (00:50:56:c0:90:08)
» Internet Protocol Version 4, Src: 10.8.0.5, Dst: 10.0.8.6

» Transmission Control Protecol, Src Port: 53722, Dst Port: 1883, Seq: 1, Ack: 1, Len: 29

MQ Telemetry Transport Protocol, Publish Message

O 08 58 56 cO 0O 08 80 @c 29 32 cb aa 88 00 45 G0
00 51 aa 33 40 00 40 06 7Jc 69 Oa 00 GO ©5 Ga @O
00 06 di da 87 Sb 1c cd d6é 6c 3c a®@ 22 96 80 18
01 f6 eb 8b 00 60 01 01 @8 Ga 5b fd 88 31 68 7b
CLERNCT Y0 1b 00 @a 74 65 73 74 5f 74 6f 708 69 63| 450 - - - te st_topic
CLOLCINC0 54 65 73 74 64 61 74 61 20 35 35 36 37 34 Testdat a 55674

11. dabra: Publikdlds csomag eltérités utin
(sajat szerkesztés)

Ahogyan a 11. abran lathato, a csomag forrasa tovabbra is a publikalo kliens
(IPsrc:10.0.0.5/Ethernetsrc:00:0¢:29:32:ch:aa), és a cimzett IP-cime tovébbra is
IPps7:10.0.0.6, am annak Ethernet cime megvaltozott a tdmadd szamitogép
Ethernetpst:00:50:56:¢0:00:08 cimére. Ebbdl kovetkezben az eredeti cimzett a
csomagot figyelmen kiviil hagyja, azt a tamado6 szamitogép kezdi feldolgozni.

» Frame 811: 95 bytes on wire

aptured (760 bits) on interface ©

» Ethernet II, Src: Vmware_c@ 8), Dst: Vmware_c4:34:db (00:0c:29:c4:34:db)
b Internet Protocol Version 4, Src: 1 0.5, Dst: 10.0.0.6

» Transmission Control Protocol, Src Port: 38880, Dst Port: 1883, Seq: 3195, Ack: 5, Len: 29

00 8¢ 29 c4 34 db 00 50 56 c@ 00 @8 98 00 45 0O )4
00 51 58 10 40 @8 3f 06 cf 8c Ga 80 0O O5 OGa 6O QX-@-?

00 06 97 ed O7 5b 90 a9 8f c9 15 84 ab 8b 80 18 BRI
01 f6 f7 do 6@ €0 81 @1 68 Ba bf dc 84 59 3a B2  +vrvvvus wiaan .

0046 LR Pg30 1b 00 Pa 74 65 73 74 5T 74 6f 70 69 63 (M0 - -te St_tﬂpic
[CCLICA?0 54 65 73 74 64 61 74 61 20 31 32 33 34 35 Testdat a 12345
12. abra: Tovabbkiilditt publikalds csomag
(sajat szerkesztés)

PV E-

2.

A tamado szamitogép a csomag tartalmat megmodositja, majd tovabbitja az
eredeti cimzettnek — IPpsT:10.0.0.6/Ethernetpst:00:0c:29:¢4:34:db (12. abra).
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IMTY, to the

topic

13. dbra: A kliens alkalmazds adatai
(sajat szerkesztés)

Az eltéritett csomagon a tdmado alkalmazas a publikalé alkalmazas altal
kiild6tt adatot modositotta oly modon, hogy a ,,Testdata XXXXX” adatértéket az
alland6 ,,Testdata 12345 értékre valtoztatta, és ez az adat keriilt tovabbitasra a
szerver részére. A 13. abran lathato, hogy a publikalt adatok névekvé szamsora a
tamadas ideje alatt ,,12345” volt.

Lehetséges védelmi eljarasok

Az MQTT-protokoll biztonsagat szamos, a kiilonb6z6é adatatviteli rétegekhez
kotheté megoldas egyideji alkalmazasaval alakitjak ki, amelyek a kiilonboz6 tipust
tamadasokt6l védenek. A protokoll 6nmagaban csak néhany biztonsagi megoldast
tartalmaz, az adatatvitel biztonsagat az altalanosan elterjedt megoldasok szavatoljak.
A koradbban attekintett TCP/IP-modell rétegei az adatbiztonsig kialakitdsahoz
kiilonb6z6 mddon jarulhatnak hozza.

Halozathozzdférési réteg

A biztonsagos és megbizhaté adatatvitel kialakitdsa érdekében célszerii
fizikailag védett halozatot alkalmazni, illetve virtualis maganhalézatot kialakitani a
kliensek és a brokerek kozé. Ez a megoldas az esetek egy részében alkalmazhatd,
tekintettel az elérhetd eréforrasok limitalt rendelkezésre allasara. A klienseknek egy
koz0s, atjaroval levalasztott szegmensben kell elhelyezkedni, és az atjard épiti fel a
védett kapcsolatot a broker irdnyaba.
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Szallitdsi réteg biztonsdga

Amennyiben az adatok bizalmassaga az elsddleges szempont, célravezetd
azokat titkositott formaban tovéabbitani. Az SSL?/TLS?® megoldasok szavatoljak a
tovabbitott adatok elrejtését a tovabbitds soran, valamint Dbiztositjdk a
kommunikaciéban résztvevé végpontok egyértelmii azonositasat. A TLS/SSL
alkalmazasaval biztonsagos adatatvitel alakithatd ki a szerverek és kliensek kozott,
feltéve, hogy nem 4ll maga a szallitdsi réteg egy célzott tdmadas alatt. Ezen
megoldasok alapjaban véve titkositott protokollok, melyek a kapcsolat felvétele
soran elvégzik a megfeleld adatok egyeztetését biztonsagos adattovabbitashoz. A
kapcsolat felvételét kovetdn a partnerek kozotti kommunikacié védett lesz, az atvitt
adatok tartalma nem lesz egyszerti eszkdzokkel visszafejthetd.

Az MQTT-protokoll a TCP szallitasi protokollt hasznalja az adatok
tovabbitasara. Szamos MQTT-broker tamogatja a tovabbitott adatok titkositasat
azaltal, hogy TLS-t alkalmaz a nyilt TCP-kommunikacié helyett. Amennyiben a
kliens azonositasa a felhasznald név-jelszo parossal keriil megvalositasra, az TLS
alkalmazasa er6sen javasolhatd. A szerverek ebben az esetben a 8883-as portot
hasznaljak alapértelmezetten és a protokoll megnevezése ez esetben ,,secure-mqtt”.
A 14. abran lathatd, hogy a TLS alkalmazasa esetén a csomag tartalmabol csak az
adatatviteli protokollra lehet kdvetkeztetni, ellenben az atvitt adat tartalmara nem.

Frame 11: 163 bytes on wire (1304 bits), 163 bytes captured (1304 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 10.6.8.5, Dst: 10.0.0.6
Transmission Control Protocol, Src Port: 36342, Dst Port: 8883, Seq: 288, Ack: 2557, Len: 95
Secure Sockets Layer
w TLSv1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (Gx8383)
Length: 98
Encrypted Application Data: fd2e7a4658873354a29b558758eh9887403e148d1a387aae. ..

qwvrwvww

00 00 00 01 00 B6 00 Oc 29 32 ch aa OO OO 08 0O
45 00 00 93 fe 65 40 00 40 06 27 f5 Oa 0O 00 @5
Ba 06 00 86 Bd f6 22 b3 1c 26 43 c3 eb Be ed dd
80 18 @1 5 16 31 00 @0 01 01 03 Ga 96 43 96 b8

oo4a
0e5e
BeGe
Beve
eeae
eleje]t
Beas

14. dabra: Kapcsolodds csomag TLS alkalmazdsa esetén
(sajat szerkesztés)

A megoldas hatuliitéje a titkositds miatt sziikséges tobblet adatatvitel
(overhead), valamint a szamitasigény tobblet. Bar ezen erdforras a szerveroldalon
altalaban rendelkezésre all, a kliensek esetében mar problémat jelenthet, hiszen
azokat nem magas szamitasigényl feladatok végrehajtasara szantak. Tovabbi
problémaként jelentkezhet, hogy az adatok atviteléhez sziikséges kapcsolodas ideje
és az atvitt adatmennyiség is megndvekszik. Amint a 15. és a 16. abran lathato, a
TLS alkalmazasa esetén 12 helyett 18 csomag keriilt tovabbitasra, a miivelet ideje
pedig 555 ps-mal megndvekedett, amely id6 jelentds részében a titkositott kapcsolat
felépitése tortént.

28 Secure Socket Layer
2 Transport Layer Security
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MNo. Time Source Destination Protocol Lengtt info

3 0.686367369 16.0.8.5 16.0.8.6 TP 68 37666 -~ 1883 [ACK] Seq=1 Ack=1 Win=64256 Len=B TSval=2521548178 TSecr=1847953741
49.883211264 18.8.8.5 18.8.9.6 MTT 134 Connect Command
50.683231281 16.0.8.6 16.0.8.5 TP 68 1883 ~ 37666 [ACK] Seq=1 Ack=67 Win=§5152 Len=0 TSval=1847953745 TSecr=2521546173
6 9.883324892 16.8.8.6 18.8.8.5 MTT 72 Connect Ack
70.683522969 10.0.0.5 16.0.8.6 TP 68 37666 - 1883 [ACK] Seq=67 Ack=5 Win=§4256 Len=0 TSval=2021546174 TSecr=1847953745
8 0.083507322  16.6.8.5 1.9.9.6 MTT 97 Publish Message [test_topic]
| GoeeeETs .88 10888 MIT O TeDdseomectReq
16 0.663631247  16.8.0.6 18.6.6.5 TCP 68 1883 ~ 37666 [ACK] Seq=5 Ack=99 Win=65152 Len=0 TSwal=1847953745 TSecr=2521548174
[ 110083680435 16.6.8.6 10885 TP 681883 - 37666 [FIN, ALK] Seq=5 Ack-00 Win-65152 Len-O TSval-1B4JOS3TAS TSeer=iS2isaptnd
12 8.643839673 16.8.8.5 18.6.6.6 TP 68 37666 - 1883 [ACK] Seq=99 Ack=6 Win=54256 Len=0 TSval=2521548174 TSecr=1847933745
15. dbra: Kapcsolodds TLS nélkiil
No. Time Source Destination Protocol_Lengtt Info.
7 0.888408076 18.8.8.5 e 68 36352 - 8883 [ACK] Seq=1 Ack=1 Win=64256 Len=8 TSval-2521667714 TSecr=1848881786
8 0.601105351 16.6.0.5 TLSw1.2 262 Client Hello
9 0.601147442 16.8.0.6 e 68 8883 - 35352 [ACK] Seq=1 Ack=195 Win=65624 Len=0 TSwal-=1848081287 TSecr=2521667714
16 B.682635791 16.8.8.6 TLSv1.2 2382 Server Hello, Certificate, Server Key Exchange, Server Hello Done
118 846153  16.8.8.5 e 68 36352 - 8883 [ACK] Seq=195 Ack=2315 Win=63488 Len=8 TSval-=2521667716 TSecr=1848881280
12 9.6834B6272  16.8.8.5 TLSv1.2 161 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
13 9.603721973  16.6.0.6 TLSv1.Z 310 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
14 0.603806441 10.8.0.5 e 68 36352 - B8B83 [ACK] Seq=288 Ack=2557 Win=64128 Len=0 TSval=25215667717 TSecr=1848881208
15 9.683995365 16.6.8.5 TLSw1.2 164 Application Data
16 0.604075230 16.8.0.6 TLSv1.2 181 Application Data
17 0.684268126 18.8.8.5 T 68 36352 - B8B83 [ACK] Seq=384 Ack=2598 Win-54128 Len-8 TSval-2521667718 TSecr-1848881298
18 0.604208802 16.6.0.5 TLSvi.2 126 Application Data

16. abra: Kapcsolodds TLS alkalmazdsaval

Rovid ideji TCP-kapcsolat esetén a kapcsolat felépitéséhez sziikséges
informécidcsere jelentds hanyadit képezheti az Osszes adatatvitelnek.®® Mivel
feltételezziik, hogy az MQTT-kapcsolat felépitését kovetden hosszu ideig nem keriil
lebontasra, a TLS felépitéséhez sziikséges plusz adatmennyiség megtakarithatd. A
sziikséges szamitasi igényt, valamint a kapcsolat felépitése érdekében tovabbitott
adatok mennyiségét nagymértékben csokkentheti a mar felépitett kapcsolat
folytatasa az ugynevezett ,,Session Resumption”, azaz a kommunikaciés allapot
ujrafelvétele.

Session Resumption

Az eljaras lényege, hogy a felépitett TLS-kapcsolat adatai ismételten
felhasznalasra keriilnek, amikor a kliens ismételten felépiti a kapcsolatot a
szerverrel. A gyakorlatban két eljarast alkalmaznak a kapcsolat Gjrafelvételére: az
elsé esetben a szerver tarolja a kapcsolat titkos allapotat,® valamint a kapcsolat
azonositojat,® és a kliens ujrakapcsolodasa esetén ezek keriilnek ismételten
hasznositasra. A masik esetben a kapcsolat titkos allapota egy, a szerver altal ismert
kulccsal keriil titkositasra, mely adatot® a szerver elkiildi a kliensnek. A klines a
kapcsolat ujraépitése soran ezt az adatot kiildi vissza a szervernek. Amennyiben a
szerver képes a csomagot visszafejteni, a session visszaallitasra keriil a csomagban
tarolt allapotnak megfelelden.

30 http://netsekure.org/2010/03/tls-overhead/
31 Secret state
32 Session ID
33 Session Ticket
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Alkalmazasi réteg

Az adatatviteli rétegben biztositott titkositdson és a kommunikacioban
résztvevd felek azonositasan talmenden az MQTT-protokoll lehetévé teszi tovabbi
jelsz6 ¢és felhasznalonév bevezetését az alkalmazasi rétegben. A brokerhez
csatlakozni kivano kliensek azonositasa a broker feladata. Ugyancsak az alkalmazasi
rétegben megvalositott megoldasnak tekinthetd az iizenetek tartalmanak titkositasa.

A felhasznaldazonositas idealis esetben mind a szallitasi, mind az alkalmazasi
rétegben kialakitasra keriil. A TLS alkalmazasa esetén a tanusitvany sikeres
hitelesitését kovetden kap a kliens hozzaférést a szerverhez. Ezt kdvetden a broker
alkalmazasi szinten ellendrzi a felhasznalonevet és a hozzatartozo jelszot.

Azonositas

Az azonositas soran ellendrzésre keriil, hogy egy személy, eszkoz, alkalmazas
valoban egyezik-e azzal az entitassal, amelyiknek allitja magat. Az MQTT-brokerek
megkovetelhetik a kliensektél azt, hogy a bejelentkezés soran felhasznaloi
azonositojukat, valamint a hozzatartozo jelszot elkiildjék a CONNECT {izenetben. A
felhasznal6i azonositd UTF-8 formatumu sztring, a hozzatartozé jelszd byte tomb
formajaban keriil tovabbitdsra. A szabvany lehetdséget biztosit a felhasznaloi
azonosito jelszo nélkiili elkiildésére, de a jelszot felhasznaloi név nélkiil nem lehet
onalléan tovabbitani.

A bejelentkezési adatok elkiildését kovetden a broker elvégzi az elkiildott
adatok ellenérzését €s annak eredményérdl tajékoztatja a klienst. Az eredmény lehet
sikeres, illetve sikertelen, amelynek tobb oka lehet, példaul nem megfelel
protokollverzid, hibas azonosité vagy jelszd, letiltott kliensazonositd.>* Az 5. 4bran
lathatd, hogy a felhasznalonév (TestUserName) és a jelszd (TestPassword) a
halézati forgalom analizdlasaval kdnnyen megszerezhetdk. Ezen sériilékenység
kihasznalasanak megel6zésére csak a halozati forgalom titkositasaval van lehetOség.

Az 5. abran lathatd tovabba, hogy minden MQTT-kliens rendelkezik egy
egyedi kliensazonositoval® (mosqpub|5265-Publisher azonosité), amelynek hossza
maximum 65535 karakter lehet és a bejelentkezés soran tovabbitasra keriil a
brokernek. Annak érdekében, hogy a halozatban az egyedi azonositd valéban egyedi
maradjon, célszerli azt valamilyen hardverrel kapcsolatos azonositobdl képezni,
ilyen lehet a szenzor sorozatszama, a haldzati modul MAC-cime stb. A példaban az
azonositot az alkalmazas nevéb6l (mosqpub), egy véletlen szambol (485), illetve a
szamitogép host nevébdl (Publisher) alakitotta ki a publikald alkalmazas. Ezen
egyedi azonositdo ellenérzésével kiegészitve a felhasznaldo azonositdo és jelszd
ellenérzésével a bejelentkezés biztonsaga ndvelhetd lenne, de valdjaban ez az
azonosito is nyiltan keriil tovabbitasra. Zart rendszerek esetén elegendd lehet ezen
egyedi azonositd hasznalata és a felhasznalonév—jelszo6 paros elhagyasa.

3 MQTT Essentials: Part 3 Client, Broker / Server and Connection Establishment
https://www.hivemg.com/blog/maqtt-essentials-part-3-client-broker-connection-
establishment/ (Letoltés ideje: 2020. 04. 17.)

% Client IDentifier
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Tovéabbi lehetéség lehet a kliens azonositisira az X.509 tanusitvany
hasznalata. Ezen megoldas esetében a szerverhez vald kapcsolodas soran a kliens
elkiildi a tanusitvanyat, melyet a szerver ellendriz. A sikeres tanusitvanyellenérzést
kdvetden a broker elfogadja az ellendrzés eredményét a kliens azonositasara.

Meghatalmazds

A meghatalmazis®® definidlja az egyes eréforrdsokhoz valé hozzaférési
jogokat, 6sszefoglald neviikon stratégiakat, amelyek mentén a kiilonbozé entitisok
hozzaférhetnek az egyes erdforrasokhoz. Természetesen a hozzaférési engedélyek
kiaddsa csak a felhasznald/kliens azonositdsa utan torténhet meg. Az MQTT
protokollt alkalmazé kliens, kozzétevd (publisher), vagy eléfizetd lehet. Egyszerti
esetben a kozzétevok adataikat témakorokbe rendezve elkiildik a broker szamara,
mely ezeket az adatokat tovabbitja azon kliensek szamara, amelyek fel vannak
iratkozva az adott témakdrre. Természetesen a brokernek megoldast kell kinalni
azokra az esetekre is, amikor valamiért megszakad a kapcsolat egy kozzétevével.
Milyen értéket kiildhet ilyenkor a broker az el6fizetdknek? Az utolsé kozzétett
értéket? Tovabbi kérdés az egyes kliensek publikalasi és eldfizetdi jogainak
tisztazasa: mely kliens publikalhat az egyes topikokban. Ezen jogosultsagok
megadasa érdekében témakor-engedélyeket célszerli kiadni a brokeren. Ezen
engedélyek lehetnek:

— engedélyezett témakorok (konkrét témakor-definicio, témakor-csoport
definicio®);

— engedélyezett tevékenységek (kdzzététel, elofizetés, mindkettd);

— engedélyezett szolgaltatasi mindség (0, 1, 2, mind).

Ezen engedélyek segitségével kialakithatok a broker szamara az
er6forrasokhoz vald hozzaférést definiald iranyelvek, példaul megadhato, hogy egy
kliens egy adott topikra iratkozhat fel. A szerver a kliensek jogtalan igényét
tobbféleképpen kezelheti. Amennyiben egy kliens egy szamara nem engedélyezett
topikban kivan adatot kdzzétenni, a szerver bonthatja a kapcsolatot a klienssel, vagy
elfogadhatja a kdzzétett adatot, viszont annak tovabbi publikalasat megtagadhatja. A
jelenlegi MQTT 3.1.1 verzio specifikacidja nem definidlja egyértelmiien a jogtalanul
publikalo kliensek a kapcsolat bontasatdl eltéré modon torténd tajékoztatasat.

Amennyiben egy kliens feliratkozik egy témakdre, ennek tényét a broker egy
lizenettel — amely egy visszatéré kodot tartalmaz — megerésiti. Ez a visszatéré kod
tajékoztatja a klienst a feliratkozds eredményérél. Amennyiben a kliensnek nincs
joga egy témakorre valo feliratkozashoz, a broker az igény kielégitését megtagadja.

A tovabbitott adatok titkositasa

Az alkalmazasi rétegben megvalosithaté az MQTT-csomagok adattartalmanak
(payload) titkositasa is, amely titkositds megvalosulhat a kliensek és a szerver
kozott, valamint a végpontok kozott. A megoldas kialakitasa soran a témakorok
leirasa tovabbra is titkositatlan marad, de a témakorokben tovabbitott adattartalom

% Authorization
37 Wild card topic
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elrejtésre keriil. Az eljaras alkalmazasa nem indokolja a brokeren tovabbi titkositasi
eljarasok bevezetését. Tekintettel arra, hogy ezen megoldas az MQTT-protokolltol
teljesen fiiggetlennek tekinthet, megoldasat a protokoll szabvanya nem targyalja,
ugyanakkor szem el6tt kell tartani, hogy az atvitel képes binaris adatok
tovabbitasara, ezaltal nincs sziikség az adatok olvashaté formatumura torténd
konvertalasara. A protokoll ezen képességének kihasznalasa segithet az adatatviteli
savszélesség indokolatlan ndvelésének megeldzésében.

Végpontok kozotti titkositas esetén az adat a tovabbitas soran végig titkositott
marad. Tekintettel arra, hogy a csomagok tovabbitasdhoz sziikséges adatok nem
kertilnek titkositdsra, az adattartalom még a szerveren sem jelenik meg nyilt
(titkositatlan) forméaban. Az adatokhoz csak azok a kliensek férnek hozza, amelyek
rendelkeznek a titkositott adatok visszafejtéséhez sziikséges algoritmussal, valamint
a sziikséges adatokkal. Ez az eljaras akkor is biztonsagot nyujt az adatoknak, ha
azok illetéktelen kezekbe keriilnek, vagy a szallitasi rétegben nincs kialakitva
titkositott adatatvitel. A titkositds ezen formajanak nagy elénye, hogy a brokert6l
teljesen fliggetleniil kialakithato.

MQTT
Kdzzétevd adat adat Elofizetd
titkositas visszafejtés

I L ¢

17. abra: Végpontok kozotti titkositds
(sajat szerkesztés)

MQTT
MOQTT —»  Broker MQTT

Publikalas Publikalas

Kliens-broker kozotti titkositas esetén a koézlemények a kliensek és a broker
kozott kertilnek titkositottan tovabbitasra, azokat a broker visszafejti, majd a
rendszer kialakitasatol fiiggden Ujra titkositva, vagy nyilt formaban tovabbitja a
kliensek felé.

MaQTT -

S MQTT
Kozzétevd adat —p bﬁ\'l‘ -
titkositds ublikalas visszafejtés titkositas

L4 L ¢+ ¢ L4

18. dbra: Kliens-szerver kozotti titkositds
(sajat szerkesztés)

MarT marr MQTT MarTT

adat Broker adat —Publikali —  adat Elofizetd
ublikalas visszafejtés

Ez a megoldas nagyobb eréforrast vesz igénybe a brokert futtatd eszkodztol,
ezzel egylitt a kiilonbozod kliensek kiillonbozo titkositasi kulcsokat alkalmazhatnak,
amely lehetdvé teszi a részrendszerek nagyobb mértékben torténd elszigetelését.
Mivel egy kliens kompromittalodasa esetén a tobbi kliens iranyaba a kommunikacio
tovabbra is folytathatd, az eljaras magasabb biztonsagi szintet biztosithat.

A moddszerek, amelyekkel az adatok titkositasa torténik, két csoportba
oszthatok: szimmetrikus, és aszimmetrikus titkositds. Az aszimmetrikus titkositas
két kulcsot hasznal. Az adatok titkositasa a nyilt kulcs segitségével torténik, a
titkositott allomany visszafejtéséhez azonban az Ugynevezett titkos kulcsra van
sziikség. Ezen eljaras alkalmazasa els6sorban akkor célravezeté az MQTT-iizenetek
titkositasara, ha a kliensek szdma alacsony. A karbantarthatosag érdekében célszerii
az egyes témakdorokhoz valasztani a kulcsparokat. Szimmetrikus titkositas esetén a
titkositas és a visszafejtés ugyanazt a kulcsot hasznalja. Ezen eljarasok sokkal
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konnyebben implementalhatok, viszont a kulcsok biztonsagat ez esetben minden
kliensben szavatolni kell.

A tovabbitott adatok titkositasanak alkalmazasa elonyds lehet olyan
kornyezetben, ahol a TLS nem valdsithatd meg valamilyen okbol, ugyanakkor
figyelembe kell venni, hogy a titkositas jelentds eréforrasigényt tamaszthat, és nem
nyujt védelmet sem a kozbeékelddéses, sem a csomagismétlésen alapuld
tdmadasokkal szemben.

Osszefoglalas

Az egyre nagyobb szamban megjelend, egymassal kommunikalé eszkdzok
térhoditasa megallithatatlan Gigy a katonai rendszerekben, mint az iparban, vagy a
mindennapi élet egyéb teriiletein. A rendszer miikddésének sarokkdve a gyors é€s
megbizhaté kommunikaci6, amely garantalja az adatok megbizhat6 és bizalmas
tovabbitasat. Ezen feltételek teljesiilése a honvédelmi rendszereknél kiemelt
fontossaggal bir, tekintettel a rendszerek, valamint az azok altal kezelt adatok
szenzitivitasara.

Az elvégzett kutatds eredményei bizonyitjak, hogy az MQTT-protokollt
alkalmazo rendszerek megfeleld kialakitas és tovabbi biztonsagi megoldasok nélkiil
sebezhetdk, ezaltal a fenti kritériumokat nem teljesitik. Latni kell ugyanakkor, hogy
a biztonsagi megoldasok tovabbi szamitasi és er6forrasigényt tamasztanak, amelyek
adott esetben meghaladjak a rendelkezésre all6 erbforrasokat. Ilyenkor célszerii
er6forrast valtani, vagy a rendszer (jrastruktaralasaval atszervezni az
er6forrasigényeket. Ezen tilmenden az eredmények felhasznalasa az 0j eszkdzok és
rendszerek tervezésénél, valamint a jelenlegi rendszerek feliilvizsgalata soran segiti
a meglévd elektronikus informacids rendszerek biztonsaganak erdsitését, illetve
tampontokat adhatnak jovobeli fejlesztések tamogatasdhoz, védelmi megoldasok
kialakitasahoz.
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

BERECZKI DAVID

ADATELEMZES FELSOFOKON 1. RESZ — A ,,BIG DATA” ARNYEKABAN

Eloszo

Napjainkban rohamléptekben zajlik a digitalis eszk6zok térhoditdsa, melynek
eredményeként oriasi mennyiségli adat (,,Big Data”) keletkezik nap, mint nap. Ezek
zOome azonban 6nmagaban nem képviselt értéket, igy elkeriilhetetlenné valt egy 1j
tudomanyag megsziiletése, ez lett napjaink egyik legizgalmasabb teriilete, az
adatelemzés. Az adatelemzék munkajuk soran adathalmazok sokasagabdl kiilonb6z6
modellek hasznalataval, mesterséges intelligencian alapuld gépi tanuld algoritmusok
segitségével tarnak fel a szakteriiletiik szamara rejtett osszefiiggéseket és mintakat,
amelyek segitségével megalapozott kovetkeztetéseket és eldrejelzéseket tudnak
késziteni megrendeldik, azaz a dontéshozok szamara.

Mi is az a ,,Big Data”?

A ,Big Data” nem egy Uj keletl; mar-mar elcsépelt fogalom. Elso
felbukkanasa a nagy siker(i amerikai ird, Erik Larson 1989-es Harper’s Magazine-
ban publikalt cikkében jelent meg (amelyet egyébként késdbb a Washington Post is
megjelentetett). Ebben a szerz6 arr6l elmélkedik, hogyan érkezhet a postaladajaba
ennyi szordlap. Konkluzioként rogziti, hogy ezt a marketing tevékenységet a ,,Big
Data birtokosai” allitasuk szerint a felhasznalokért teszik, de moédjuk van arra, hogy
azokat az eredeti céloktol eltérden is felhasznalhassak.!

A nagy adatkdzpontok 1étrehozasa, az internet megjelenése, az 10T (Internet of
Things — a dolgok internete) és a Web 2.0-Web 5.0 elterjedése, az elmult évek
digitalis forradalma(i), valamint az adatok szdmanak robbandsszeri novekedése
odaig vezetett, hogy a ,Big Data” napjaink és a kdzeljové egyik legfontosabb
fogalmava nétte ki magat, melyet a rendvédelmi és a nemzetbiztonsagi szféranak is
implementélnia sziikséges a napi munkavégzésbe.?

1 BRUECKNER, Rich: Where did big data come from?, 2013,
https://insidebigdata.com/2013/02/03/where-did-big-data-come-from/ (Letoltés ideje:
2020.04. 21.)

2 RIMDANI, Hemang: Findig the roots of Big data, 2017,
https://medium.com/@hemang_rindani/finding-the-roots-of-big-data-90766858aabb
(Letoltés ideje: 2020. 04. 21.)

145


https://insidebigdata.com/2013/02/03/where-did-big-data-come-from/
https://medium.com/@hemang_rindani/finding-the-roots-of-big-data-90766858aabb

Manapsag egyre tobben hasznaljdk magat a ,,Big Data” kifejezést, azonban a
koznyelvben gyakran tévesen alkalmazzak azt, ezért fontos annak minél egzaktabb
bemutatasa. Ezt a legpontosabban az un. ,,5V” segitségével lehet megtenni, mely
Doug Laney 2001-es ,,3V” modelljének tovabbgondolt verzioja.®

1. Volume, azaz mennyiség: az adatok mennyisége napjainkban oriasi, és ez
exponencialisan no;

2. Variety, azaz valtozatossag: rengeteg Uj adatforras, adattipus és formatum
1étezik és sziiletik nap, mint nap;

3. Velocity, azaz sebesség: az adatok gyors keletkezése, valtozasa, aramlésa és
feldolgozasa;

4. Veracity, azaz megbizhatosag: megfeleld adatmindség rendelkezésre allasa
esetén lehet csak mindségi elemzést végrehajtani az adatokon;

5. Value, azaz érték: az adatok hasznossagat mutatja, mely akar az adatelemzés
eredményét is jelentheti.*

A fentiek alapjan tehat a ,,Big Data” nagy mennyiségii, sokféle, gyorsan
keletkez6 és valtozd, vegyes mindségli adatfolyam, melynek értéke van, illetve
tovabbi értéket lehet vele teremteni. Ezek koziil a mennyiségi, mindségi, valamint a
valtozatossagi tényezOkkel érdemes kicsit mélyrehatobban is foglalkozni, azaz
megvizsgalni a rendelkezésre allo statisztikai mutatdkat.

A ,,Big Data” szamokban

A 2020. marciusi adatok szerint 4,574 milliard ember hasznalja napi szinten az
internetet, mely a vilag dssznépességének 58,7%-a.5 2020 év végére a Fold teljes
digitalis adatvagyona meg fogja haladni az 50 Zettabyte-ot, 2025-re ez a szam pedig
175 Zettabyte lesz az eldrejelzések szerint.® Osszehasonlitasképpen: jelenleg a
vilagels6 SUMMIT szuperszamitogép 250 PB (Petabyte) adatot tud tarolni.”

8 COSO IT: Explanation of 3V's Model of Big data Given by Doug Laney,
https://www.cosoit.com/explanation-of-3v-model-of-big-data (Letoltés ideje: 2020. 04.
21)

4 SHERIFF, Shanawat: Understanding The 5Vs Of Big data, én.,
https://acuvate.com/blog/understanding-the-5vs-of-big-data/ (Let6ltés ideje: 2020. 04.
21)

5 Miniwatts Marketing Group: Internet World Stats; World Internet Usage And Populations
Statistics 2019 Year-End Estimates, 2020, https://www.internetworldstats.com/stats.htm
(Letoltés ideje: 2020. 04. 22.)

6 1 Zettabyte = 25° Megabyte = 1.125.899.906.842.624 Megabyte; a sorrend: Zettabyte >
Exabyte > Petabyte > Terrabyte > Gigabyte > Megabyte

7 Oak Ridge National Laboratory: Summit — America’s Newest and Smartest
Supercomputer, https://www.olcf.ornl.gov/summit/ (Letoltés ideje: 2020. 04. 29.)
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Annual Size of the Global Datasphere 175 ZB

1. dbra: A Féld digitilis adatvagyondnak valtozdsa 2010-2025 kizott®

A grafikonon lathat6é adatok szerint a globalis adatvagyon 2014-ben lépte at
elészor a 10 Zettabyte-ot, tehat 5 év alatt ez a szdm megOtszorozodott, az
elérejelzések szerint 2025-ig (t6bb mint 10 év alatt) pedig kozel 17,5-szer annyi adat
fog rendelkezésre allni, mint 2014-ben.®

Es hogy ez a fajta adatmennyiség hogyan is keletkezik? 2019. decemberi
adatok szerint a kdzosségi médiat naponta 3,7 milliard ember hasznalja, 2 milliard
ember bonyolit le online vasarlasokat (ez a szam 2040-re 95% lehet!), tovabba 5,1
milliard személy hasznal mobiltelefont. Mit is jelent ez egy perc alatt? 480 ezer
hozzaszolast toltenek fel Twitter-re, 4,7 millié vide6t néznek meg Youtube-on, 4,2
millié keresést futtatnak le a Google-ben, 200 milli6 e-mailt kiildenek el globalisan,
60 ezer képet toltenek fel Instagram-ra és 400 0] profilt hoznak létre Facebook-on.'°
Mindez természetesen Oriasi mennyiségli adathalmazt jelent. Ugyanakkor meglepd
bar, de egy 2017-es felmérés szerint a rendelkezésre allo globalis adathalmaz csupan
0,5%-4at (!) hasznaljak fel az elemzések soran.'*

Adatmindség

Az adatmindséget vizsgalva szintén megdobbentdek a szamok: a NodeGraph
kutatdsanak adatai szerint az {izleti élet felsOvezetdinek 84%-a aggodik az
adatmingség miatt, tovabba az adatok hatékony felhasznalasanak legnagyobb
akadalya (67%-a) a megfeleld adatminéség hianya. Egy atlagos amerikai cég 13,5
milli6 dollart veszit évente a rossz adatmindség miatt. Ennek ellenére alacsonynak
tlinik a torekvés az ezzel kapcsolatos problémak megoldasara: a cégek 17%-a
teljesen inaktivan all a kérdéshez, 39% esetében tapasztalhato reaktivitas, 26%-a
torekszik proaktivan a helyzet megoldasara, és csupan 18% rendelkezik optimalizalt

8 Forras: https://www.forbes.com/sites/tomcoughlin/2018/11/27/175-zettabytes-by-2025/
(Letoltés ideje: 2020. 04. 21.)

9 CouUGHLIN, Tom: 175 Zettabytes By 2025, 2018,
https://www.forbes.com/sites/tomcoughlin/2018/11/27/175-zettabytes-by-2025/ (Letoltés
ideje: 2020. 04. 22.)

10 NodeGraph: The Big data Facts Update 2020, 2020, https://www.nodegraph.se/big-data-
facts/ (Letoltés ideje: 2020. 04. 22.)
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megoldassal. Es hogy mindez milyen hasznokkal jar? A tanulmény a legfontosabbak
kozott emliti a hatékonysag ndvekedését, a konnyebb munkavégzést, a koltségek és
a kockazat csokkentését, valamint nem utols6 sorban a dontéshozatal
megkonnyitését.'?

Az adatok valtozatossdga

Az adatok valtozatossaganak tekintetében szintén nem egyszerti a helyzet,
hiszen az adatok rendezettségiiknél fogva lehetnek:

1. Strukturaltak: olyan adatok, melyek egy jol meghatarozott séma vagy modell
szerint (gyakran tablazatos formaban) keriilnek rogzitésre. A kiilonbozo
entitdsok kozotti kapcsolatokat is rogziti, ezért ezeket altalaban relacios
adatbazisokban taroljak. Jellemzdjiik, hogy szervezettségiik miatt jol kereshetok.

2. Félig-strukturaltak: olyan adatok, amelyek kozott valamilyen szintli 6sszefiiggés
van, de a rdgzités soran a relaciok nem keriiltek egyértelmtien rogzitésre.

3. Strukturalatlanok: olyan adatok, amelyek nem egy séma vagy modell alapjan
keriiltek rogzitésre. Ezen adatok teszik ki a globalis adatvagyon kozel 80%-at.
Jellemzdjiik, hogy ezen adattipusok nehezen kereshetdk, ugyanakkor kiilonbozd
iddigényes eljarasokkal (pl. szdvegbanyaszat) strukturalttd tehetdek. Ilyen
példaul egy e-mail, egy cikk vagy egy szerzédés.!® Tovabb bonyolitja a
helyzetet, hogy mindezen adatok kiilonbozé forrasokbol szarmaznak, melyek
féként emberek, gépek vagy iizleti élet altal generalt adatok lehetnek.'

—
O
Unstructured data will account o - oy
UCTURE!
for more than 80% of the data DATA S
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2. dbra: A strukturdlt és strukturdlatlan adatok ardnydnak valtozdsa 1980-2025 kizétt *°

2" NodeGraph: How much is poor Data Quality costing you?, 2020,
https://www.nodegraph.se/how-much-is-poor-data-quality-costing-you-infographic/
(Letoltés ideje: 2020. 04. 22.)

13 ERL, Thomas — KHATTAK, Wajid — BUHLER, Paul: Big data Funadmentals — Concepts,
Drivers & Techniques; 2016, Acitura Education Inc., pp. 34-35.

14 GomBos Gergé — LAKI Sandor: Haladé Big data, é.n., Microsoft Powerpoint eléadas, p.
18., http://ggombos.web.elte.hu/oktatas/HaladoBigData/EAL.pdf (Letdltés ideje: 2020.
04.23)

15 Forras: http://images.huffingtonpost.com/2016-03-08-1457477786-7533134-
ScreenShot20160308at2.56.03PM.png (Letoltés ideje: 2020. 04. 22.)
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A fentiekben részletezett ,,Big Data”-jelenség természetesen az egyik oldalrol
nézve probléma, egy masik szemszogbdl vizsgalva ugyanakkor oriasi lehetdséget
jelenthet, ha a megfeleld eszkozokkel tudjuk azt elemezni és elényt tudunk
kovacsolni beldle a sajat hasznunkra.

Az adatelemzés fogalma, tipusai

A ,Big Data” fogalmanak tisztdzdsa utan egyértelmiivé kell tenni az
adatelemzés fogalmat is. Ez a kiilonb6z6 adat(bazis)ok vizsgalatanak folyamata,
mely sordn a cél rejtett Osszefiiggések, mintdk és/vagy kapcsolatok azonositasa a
dontéshozok tamogatdsa érdekében.'® Fontos kiemelni, hogy az elemzés alapjat
ugyanakkor minden esetben a legelemibb részecske, az adat jelenti.

Maga a fogalom egy cég vonatkozasaban az informéacids rendszerekbol
szarmaz6 adatok és az iizleti folyamatok elemzését jelenti, melynek segitségével
ndvelni lehet a szervezet teljesitményét, valamint ndvelni lehet a profitot, ezért a
legtobbszor az {izleti adatelemzés kifejezést olvashatjuk a szakirodalomban. Ez a
profit haromféle lehet: koltéscsokkenésb6l szarmazd haszon; lehetdségek
novekedésébdl szarmazd haszon; immaterialis tényez6k (eszkozok) haszna.l’
Természetesen maga az adatelemzés nem pusztan profitorientalt kdrnyezetben
hasznalhatd, hanem stratégiai célok elérése érdekében mas szervezetek is
implementalhatjak a munkafolyamataikba, ide tartozhatnak tobbek kozott a mar
emlitett rendvédelmi szervek és a nemzetbiztonsagi szolgalatok is.

Az adatelemzésnek is tobb fajtaja 1étezik, ebbdl alapvetben négy fajtat

kiilonboztetiink meg:*8

1.  Leir6 elemzés: A mult adataibol megallapitja, hogy mi tortént?

2. Diagnosztikai elemzés: Szintén a multbéli adatokra tamaszkodva allapitja meg,
hogy miért tortént?

3. Prediktiv (elérejelzé) elemzés: A multbéli adatokbol kinyert megallapitasok
segitségével egy jovobeli viselkedésre probal meg eldrejelzést adni. Ezzel a
kovetkezd fejezetekben még részletesebben is foglalkozunk.

4. Eldir6 elemzés: Az eldzéek alapjan meghatarozasra keriil, hogy mit kell
tenniink a megfogalmazott cél elérése érdekében.

16 ERL— KHATTAK — BUHLER i. m. p. 189.
17 Faiszi Bulcst — CSER Laszlé — FEHER Tamas: Uzleti haszon az adatok mélyén, 2010,
Alinea Kiadod, p. 27.
18 ERL — KHATTAK — BUHLER i. m. pp. 21-27.
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3. dbra: Az adatelemzési médszertanok ismertetése bonyolultsag és érték szerint™®

Az adatelemzés folyamata természetesen koveti a klasszikus DIKW-modell?
szintjeit is, amely az adat — informadcio — tudds — tapasztalat egymasra épiilését
jelenti. Ugyanez az adatelemzés esetében a kovetkez6: (meta)adat — adatbdzis —
adattarhaz — adatbdanydszat — adatvizualizacio. Ez az un. ,,Data Processing Chain”,
azaz adatfeldolgozasi lanc.?*

Adatbanyaszat

Annak érdekében, hogy mindségi és érdemi adatokhoz jussunk, a ,,dolgok”
mélyére kell asnunk, amelyben az adatbanyaszat kiilonb6z6é technikai nyujtanak
segitséget. Ennek folyamatat egy kicsit részletesebben egy prediktiv modell
felépitésének 1épésein keresztiill fogom bemutatni. Ebben az esetben a cél tehat a
multbéli adatok tapasztalataira tamaszkodva egy bekovetkezé esemény valamely
aspektusdnak lehetd legpontosabb elérejelzése.??

19 Forras: https://vallalatipenzugyek.blog.hu/2017/10/09/prediktiv_adatelemzes_

lehetosegei_a_penzugyek_teruleten_1_resz (Letoltés ideje: 2020. 04. 24.)
20 DIKW-modell: data — information — knowledge — wise, azaz adat — informdcié — tudds —
tapasztalat
2L MAHESHWARI, Anil: Data Analytics - Made Accessible, 2015, E-book, p. 18.,
https://www.academia.edu/40171403/Data_Analytics_-_Made_Accessible, (Letoltés
ideje: 2020. 04. 22.)
SALGA Péter: Mesterséges intelligencia és Big data a cégvezetésben, 2019,
https://dyntellbi.hu/mesterseges-intelligencia-es-big-data-a-cegvezetesben/ (Let6ltés ideje:
2020.04. 24.)
150

22


https://vallalatipenzugyek.blog.hu/2017/10/09/prediktiv_adatelemzes_%20lehetosegei_a_penzugyek_teruleten_1_resz
https://vallalatipenzugyek.blog.hu/2017/10/09/prediktiv_adatelemzes_%20lehetosegei_a_penzugyek_teruleten_1_resz
https://www.academia.edu/40171403/Data_Analytics_-_Made_Accessible
https://dyntellbi.hu/mesterseges-intelligencia-es-big-data-a-cegvezetesben/

A prediktiv modell elkészitéséhez a széles korben ismert CRISP-DM (Cross

Industry Standard Process for Data Mining — Agazatkozi Standard Adatbanyészati
Folyamat) modszert és valamilyen adatbanyasz szoftvert (pl. WEKA, KNIME,
Rapidminer, SPSS Modeller) hasznalunk, melynek 1épései az alabbiak:

1.

Kornyezet megismerése, célok definialasa: az elsd 1épésben a lehetd legjobban
meg kell ismerni az adatokat koriilvevé kornyezetet, valamint gy kell
megfogalmazni a célt, hogy az adatbanyészat soran is jol definidlhato legyen.

Adatok megismerése: meg kell vizsgalni, hogy mely — belsé vagy kiilsé
forrasbol szarmazo — adatok bevonasanak és egyesitésének segitségével érhetd
el a kitizott cél, ezt kdvetden a sikeres modell épitése miatt ezek tulajdonsagait
(attributumait) minél jobban meg kell ismerni. Ebben altaldban a
legegyszeriibb  statisztikai  szoftverek segitenek eligazodni, melynek
segitségével mélyrehato ismeretekre tehetiink szert az adathalmazunkrol.

Adatok eldkészitése: az adatbanyaszat egyik legfontosabb 1épése az
adatvalidalas és adattisztitas, amely a legid6igényesebb is az itt felsorolt
Iépések koziil. Az adatok pontos megismerése utan kivalasztjuk az eredeti
adathalmazbol a sziikséges sorokat €s attributumokat, hogy melyek lehetnek
hasznosak a gépi tanuld algoritmusnak, a tobbit kizarjuk a folyamatbodl. Ezt
kovetben szlrjilk a zajos adatokat (pld. duplikalt adatok eltavolitasa), majd
kezeljik a hianyzé (pld. médusszal, mediannal vagy atlaggal potoljuk vagy
egyszerlien az eredeti formaban hagyjuk) és a kiugro értékeket (ezeket
altalaban kizarjuk), esetleg 10j valtozokat vagy csoportokat (binnelés)
definialhatunk. Meg lehet tovabba vizsgalni a kiilsé forrasbol szarmazé adatok
integralasanak a lehet6ségét is, amely a tapasztalatok alapjan sokszor sikeresen
tudja névelni a modell hatékonysagat is. Utolsd 1épésként definialjuk azt az
értéket, melynek eldrejelzésére kivancsiak vagyunk, ez lesz a célvaltoz6. Ez
két vagy tobbértéki lehet (binominalis vagy multinominalis).

Modellezés: Ezutan a gondosan elokészitett adathalmazon lefuttatjuk a
valasztott gépi tanuld algoritmust (errdl a kdvetkezé fejezetben bdvebben).
Ennek sordn az eredeti adathalmazon létrehozunk egy tanuldé allomanyt,
amelyet a tanul6 algoritmus hasznal fel, illetve egy tesztallomanyt, amelyen a
modell pontossaga ellendrizhetd.2® Ennek ardnya éltalaban 60-40% és 80-20%
kozott  valtozik. Természetesen ebben a szakaszban tobb algoritmus
kiprobalasara, valamint a beallitasok (operatorok) finomhangolasara is
lehetdség van.

23

FAJsz1I — CSER — FEHER i. m. p. 121.
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4. abra: A CRISP-DM folyamata®*

5. Kiértékelés: a modellek kiértékelését, illetve Osszehasonlitdsat egy un.
,.konfizios matrix”, valamint egy ,,ROC-gorbe” segitségével hajtjuk végre.
Ezekbdl olvashatod ki, hogy az adott modell milyen bizonyossaggal tudta elére
jelezni a célvaltozot (erre a kovetkezo fejezetekben részletesen ki fogok térni).

6. Modell alkalmazdsa: A megrendeld részére elkészitjik a modellek
Osszehasonlitasat 6sszegz6 anyagot, aki a kitlizott cél alapjan dontést hoz, igy a
modell bevezetésre fog keriilni.

Az adatbanyaszati 1épést kdvetden az eredményeket vizualizaljuk, ennek egyik
népszer(i eszkéze az n. ,,dashboard”. Ez egy vizudlis felillet, amelyen az elemzés
szempontjabol legfontosabb adatok és informaciok olvashatok le tobb, kiilonb6zo
megjelenitési formaban (pld. grafok, diagramok, térképek). Nagy elénye, hogy a
beallitott paraméterek modositasa soran a dashboardon megjelend adatok is
valtoznak, igy a célfelhasznalo konnyen kovetni tudja a szamara sziikséges
informaciokat.

Az el6z6 fejezet végén szerepld adatfeldolgozési lanc, valamint a CRISP-DM
folyamata is szintjeiben megfeleltethetd a nemzetbiztonsagi szolgéalatoknal
alkalmazott informacioszerz6 ciklussal, hiszen az adatszerzést kovetd
adatfeldolgozas, majd az elemzés-értékelés utan kovetkezhet a dontéshozok
tdjékoztatdsa.

24 Forras: http://www.cs.bme.hu/nagyadat/bodon.pdf, p. 34. (Letoltés ideje: 2020. 04. 24.)
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Az adatbanyaszati modellek kiértékelése

A modellek értékeléséhez elengedhetetlen a konflizids matrix és a ROC-gorbe

fogalmanak tisztazasa. A konfizidés matrixrol a valosag és a modellezéssel elére
jelzett eredmények kapcsolata olvashato le.?

A Pan-Steinbach-Kumar kényv alapjan az 5. dbra az alébbiakat irja le: 28

True Positive — TP (igaz pozitiv) a modell altal helyesen elére jelzett pozitiv
esetek szama,

False Positive — FP (hamis pozitiv) a modell altal tévesen pozitivként eldre
jelzett negativ esetek szdma,

False Negative — FN (hamis negativ) a modell altal tévesen negativként el6re
jelzett pozitiv esetek szama,

True Negative — TN (igaz negativ) a modell altal helyesen el6re jelzett negativ
esetek szama.

Actual Values

Positive (1) Negative (0)

Positive (1) TP FP

Negative (0) FN TN

Predicted Values

5. abra: A modell értékeléséhez haszndlt konfiizids matrix®’

Egy rovid példaval szemléltetve: elére jelezziik egy konfliktus kitorésének
lehetdségét:

TP — elére jeleztiik a konfliktust, és igy is tortént (helyes elérejelzés),

FP — el6re jeleztiik a konfliktust, de nem igy tortént (téves elérejelzés),

FN — nem jeleztiik elére a konfliktust, viszont megtortént (téves eldrejelzés),

TN — nem jeleztiik el6re a konfliktust, és nem is tortént meg (helyes eldrejelzés).

25
26

27

Fajszi — Cser — Fehér i. m. p. 375.
TAN, Pang-Ning — STEINBACH, Michael — KuMAR, Vipin (2011): Bevezetés az
adatbanyaszatba, Panem Kft., https://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_
adatbanyaszat/ch05s07.html, (Letoltés ideje: 2020. 04. 27.)
Forras: https://towardsdatascience.com/understanding-confusion-matrix-a9ad42dcfd62
(Letoltés ideje: 2020. 04. 24.)
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A konflzidés matrix alatt altalaban az ,,Accuracy” érték is megtalalhatd, amely
a helyesen felismert adatok ardnyat mutatja be. Ugyanitt leolvashatdé a ,,Class
Recall”, amely a helyesen eldre jelzett pozitiv esetek hanyadat mutatja meg,
valamint a ,,Class Precision”, amely azon rekordok hanyadat mutatja meg, amelyek
pozitivak az osztalyoz altal pozitivként meghatérozott csoportban.?

A ROC (Receiver Operating Characteristics — miikodési karakterisztika)?®
gorbén modellek osztalyozasanak grafikus megjelenitése lathato.

TPR

FPR
6. abra: A ROC gorbe fontosabb adatai®®

Az X tengelyen a ,false positive rate”, azaz hamis pozitiv arany, az Y
tengelyen pedig a ,true positive rate”, azaz az igaz pozitiv arany talalhat6.3* A
modell teljesitményét az hatarozza meg, hogy mennyire van kozel a gorbe az Y
tengely bal felsd sarkahoz.%? Mindez a grafikon alatti teriilet nagysagaval (AUC —
Area Under the Curve) mérhetd, mely megmutatja, hogy a mintabdl ,,egy véletlen
porzitiv példa milyen valosziniiséggel van a rangsorban elorébb, mint egy véletlen
negativ példa”.*® Az AUC az alabbi értékeket veheti fel:

2 Uo.

2% NicksoN, Chris: Receiver Operating Characteristic Curve, 2019, https:/litfl.com/receiver-
operating-characteristic-curve/ (Letoltés ideje: 2020. 04. 27.)

30" Forras: https://towardsdatascience.com/understanding-auc-roc-curve-68b2303cc9c5
(Letoltés ideje: 2019. 10. 26.)

31 TAN — STEINBACH — KUMAR i. m.

32 Sz.n.: Modszertani attekintés,
http://193.6.12.228/uigtk/uipz/hallgatoi/tobbvaltozos_statisztikai_szeparacio.pdf, p. 16.,
(Letoltés ideje: 2019. 10. 31.)

33 BANHALMI Andras: Modellek kiértékelése (osztalyozas és rangsorolas), 2011, Microsoft
Powerpoint eléadas, p. 16., www.inf.u-szeged.hu/~banhalmi/adatb/7_eloadas.ppt
(Letoltés ideje: 2019. 10. 31.)
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0.9-1.0 Nagyon jo
0.8-0.9 Jo
0.7-0.8 Kozepes
0.6-0.7 Gyenge
0.5-0.6 Nagyon gyenge

7. abra: Az AUC lehetséges értékei és ezek besoroldsa®

A fentick alapjan egyértelmilen meghatarozhatdé egy modell pontossaga, igy
ezek elengedhetetleniil fontosak egy-egy modell 6sszehasonlitisahoz és a megfeleld
kivalasztasahoz.

Adatbanyaszati technikak példakkal

Az adatbanyaszati technikdk alkalmazasa soran a gépi tanulasi algoritmusok
eszkozrendszerét hasznaljuk. Mit is jelent ez pontosan? A gépi tanulds a mesterséges
intelligencia egyik aga, mely soran az alkalmazott algoritmusok a rendelkezésre allo
adathalmaz alapjan képesek 6nalldan megtanulni a feltart mintakat, anomaliakat és
ezeket egy 0 adathalmazon alkalmazni gy, hogy kozben a lehetd legnagyobb
aranyban tudja a déntéseket elére jelezni.®> Természetesen ebben az esetben sziikség
van a lehet6 legjobb adatmindségre és adatmennyiségre is. A gépi tanulds az alabbi
csoportokra oszthato:

34 Forras: https://acutecaretesting.org/en/articles/roc-curves-what-are-they-and-how-are-
they-used (Letoltés ideje: 2019. 10. 27.)

35 KAvAsI Mihdly: Mit jelent a gépi tanulas (Machine Learning)?, 2017,
https://blog.ixenit.com/kezdolap/-/blogs/mit-jelent-gepi-tanulas-machine-learning-,
(Letoltés ideje: 2020. 04. 26.)
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1. Feliigyelt gépi tanulds: adottak a gépi tanulashoz a be- és kimeneti értékek

Bad
& & @
L]
Good

Bad
S8
D@
Good

8. abra: A klasszifikdicié vizudlis magyardzata®®

Klasszifikacio: az attributumok alapjan elére definialunk osztalyokat
(osztalycimkéket), majd ezekbe soroljuk be a kiilonbozé mintakat.’” Ezeket
altalaban hitelkérelmek biralatahoz (ki fogja-e tudni fizetni a hitelt a vizsgalt
igyfél), illetve orvosi diagnézisok felallitasahoz (a rendelkezésre alld
eredmények alapjan ki van-e téve egy adott betegségnek).

Ismertebb tipusai:

Bayes-halo: az egyik legnépszeriibb modell a gépi tanulas tertiletén, mivel
kis mintak és kiilonbozé nehézségii és tipusu feladatok esetén is jol
alkalmazhat6. A Bayes-mddszerek valdsziniségi kovetkeztetésként
fogalmazzik meg a tanulast;

KNN (K nearest neighbour — K legkdzelebbi szomszéd): ha ismeretlen egy
adat, akkor megvizsgaljuk az esethez legkdzelebb 1év6 'K' darab esetet, és

ez alapjan dontiink® (pld. arcképelemzés, képfelismerés);

36
37

38

39
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BENYASz Melinda: Klasszifikacié az adatbanyaszatban, 2010,
https://web.cs.elte.hu/blobs/diplomamunkak/bsc_matelem/2010/benyasz_melinda.pdf,
(Letoltés ideje: 2020. 04. 26.)

Budapesti Miiszaki Egyetem: Mesterséges Intelligencia Elektronikus Almanach,
http://project.mit.bme.hu/mi_almanach/books/aima/ch20s08 (Letoltés ideje: 2020. 04.
26.)

Budapesti Miiszaki Egyetem: Mesterséges Intelligencia Elektronikus Almanach,
http://mialmanach.mit.bme.hu/fogalomtar/k-legkozelebbi_szomszed_modell (Letoltés
ideje: 2020. 04. 26.)
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b)

- ANN (artificial neural network — mesterséges neuralis halo): az emberi
agyban 1évé neuronokat modellezve a neuralis halok kiilonbozo rétegekbe
rendezve képesek egymassal kommunikalni, tanulni és dontéseket hozni
(pld. hangelemzés, szovegelemzés, dnvezetd autdk iranyitasi rendszere).*°

Regresszio: két vagy tobb valtozo kozotti kapcesolatot vizsgalja, mely soran az
egyik értékbdl (magyarazo valtozo) kovetkeztethetiink a masik értékére
(eredményviltoz6).*! Jol hasznalhat6 példaul egy termék vagy egy szolgaltatas
aranak meghatarozasahoz a piaci kdrnyezet tényezdinek vizsgalataval.

Legnépszeriibb tipusai:

- linearis regresszi6 (pld. értékesitési elérejelzés),

- logisztikus regresszi6 (pld. id6jaras eldrejelzés),

- dontési fak: az egyik legegyszerlibb és legkdnnyebben hasznalhatd
modszer, amely soran a rendelkezésre allo adathalmaztol a valaszok alapjan
hierarchikusan elagazé struktirakat hoznak létre, amelyekkel a keresett
kérdések megvalaszolhatok.*? Legismertebb algoritmusai a C5, a CHAID
¢s a CART. Széles koriien hasznalhatéak a legtobb adatbanyaszati
feladathoz.

Vendégek?

Senki Tele

Néhany

L]  |lgen| | BecsiiltVarakozas? |

>60 10-30

| Alternativa? |

Nem Igen

Nem Ilgen  Nem lgen

|Bar? |  [igen| [NE|  [lgen]
Nem Igen

9. abra: Példa egy dontési fira (Kell-e varnunk asztalra egy étteremben?)™

40
il
42
43

MAHESHWARI i. m. p. 156.
ERL — KHATTAK — BUHLER i. m. p. 192.
MAHESHWARI i. m. p. 112.
Forras: http://project.mit.ome.hu/mi_almanach/books/aima/ch18s03 (Letoltés ideje: 2020.
04.26.)
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2. Feliigyelet nélkiili gépi tanulds: csak a tanulashoz sziikséges bemeneti értékek
adottak, a kimeneti értékeket azonban a modellnek magatdl kell megallapitania.

a) klaszterezés:

egy adathalmaz rekordjainak hasonldsag alapjan torténd

csoportokba sorolasat jelenti.**

y-axis P

'
e®®,

\
00

X-axis

10. abra: A klaszterezés egyik példdja*

Legnépszeriibb modellek:

K-kozép: az elemeket azon klaszterekhez sorolja be, melyeknek a
kdzéppontja a  legkdzelebb esik az adott elemhez*®  (pld.
telekommunikacios, kozlekedési adatok elemzése, biztositasi csalasok
felderitése),

Gauss keverék modell (pld. beszélddetektalas, testi gesztusok felismerése),
Rejtett Markov-modell (pld. gépi beszédkeltés, nyelvdetektalas).

Egyéb modszerek:

eltéréselemzés (outlier/anomaly detection): ezen eljaras soran az eredeti
adathalmaztol jelentésen kiilonbdz6 (kiugrd) értékek azonositasa a cél?’
(pld. bankkartyacsalasok felderitése, kibertamadasok azonositasa, orvosi
diagnosztika);

4 LUKACS Andras: Klaszterezés, é.n., p. 1.,
http://web.cs.elte.hu/~lukacs/Papers/klaszterezes.pdf (Letdltés ideje: 2020. 04. 27.)

4 Forras: ERL — KHATTAK — BUHLER i. m. p. 196.

4 SoTI Attila: A Python programozasi nyelvrdl statisztikusoknak, 2020., p. 23.,
http://www.ksh.hu/statszemle_archive/all/2020/2020_04/2020_04_324.pdf (Letoltés
ideje: 2020. 04. 27.)

47 ERL— KHATTAK — BUHLER i. m. p. 196.
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11. abra: Kiugré érték egy szordsi grafikonon*®

- asszocidcids szabaly banyaszat (association rule mining): leginkabb
vasarlasi szokasok elemzésére hasznaljak (pld. termékek kozotti
kapcsolatok vizsgalata). Legismertebb algoritmusa az Apriori.

Szerencsére a fenti modellek, modszerek és a hozzajuk kothetd algoritmusok
tobbsége a mar emlitett adatbanyasz szoftverek esetében is rendelkezésre all, igy
csupan egy szakavatott adatelemzore van sziikség ezek megfeleld kivalasztasara és
futtatasara, illetve szakszer(i értelmezésére. Természetesen mindez csakis stabil
adatbanyaszati szakértelemre, adatismeretre, (iizleti) tudasra, illetve stabil
matematikai (statisztikai) ¢és informatikai (adatbazis-kezelés) hattértudasra
épithetd.4

Az adatelemzés egyéb teriiletei roviden

Az adatelemzésnek természetesen szamos mas, a korabbiakban nem emlitett
terlilete 1étezik még. Az egyik ilyen a szovegbanyaszat, amelynek célja az
elektronikusan tarolt — tobbnyire strukturalatlan — dokumentumok szdvegének
feldolgozasaval 0j informaciok feltarasa, megallapitasa. Jellemzd felhasznalasi
terliletei azok, ahol minden nap jelentds mennyiségii dokumentumot kell kezelni,
példaul az allamigazgatas, a versenyszféra vagy akar a kozosségi platformok. Az
egyik fontos aga az informaciokinyerés, amely soran egy adott feladat
szempontjabol relevans elemek gyiijtése térténik, ennek része lehet tobbek kozott az
entitaskiemelés, a kereszthivatkozasok vagy a meglévd kapcsolatok azonositésa is.>
A szOvegbanyaszat egy masik teriilete a természetes nyelvfeldolgozas, mely soran
az adott gépek a rendelkezésre allo algoritmusok hasznalataval megértik és
feldolgozzak a természetes emberi nyelveket. Mindennapos példa erre a gépi
forditas (pld. Google Translate) vagy a chatbotok és a digitalis asszisztensek (pld.

4 Forras: ERL — KHATTAK — BUHLER i. m. p. 197.
4 FaJszi— CSER— FEHER i. m. p. 26.
50 Uo. p. 275.
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Amazon Echo, Google Assistans) hasznalata.! Szintén ismert teriiletei a
szOvegbanyaszatnak a szovegelemzés és a szentimentalis (emocio vagy hangulat)
elemzés. Elobbi esetében lehetdség nyilik egy ismeretlen széveg irdjanak vagy az
iras idépontjanak azonositasara, mig utobbinal egy un. ,korpusz” segitségével meg
lehet mondani, hogy az adott szoveg milyen hangulata. Kiilondsen érdekes lehet ez
egy névtelen levél azonositdsa, esetleg egy eseményhez kothetd kiillonbozo
sajtoorganumok cikkeinek elemzése soran. Ezzel tobb ponton is dsszefonodik az un.
webbanyaszat vagy webanalitika, amelynek egyik legfontosabb teriilete a
latogatottsagelemzés  (webhasznalat-clemzés), amely elsGsorban az online
vasarlasok soran biztosit 6ridsi mennyiségli adatot az adatelemzdéknek.

Szintén az adatelemzés egyik fontos része az un. vizualis elemzés: ennek soran
a rendelkezésre 4ll6 adathalmaz kivant adatsorait lehet megjeleniteni egy- ¢és
kétdimenzids diagramokon, kapcsolati halon, térképes feliileten, vagy akar egy
idévonalon. Ilyen célszoftverek példaul a Talend, a Tableau, vagy az IBM Analyst’s
Notebook.

Utoszo

Ahogy az a fentiekbdl is lathat6 volt, az adatelemzés még gyermekcipdben jar,
annak fontossadgat a kovetkez0 években fogjak igazan felismerni az iizleti élet
szerepléi. A vizsgalt jelenség rendkiviil szertedgazod, szinte az élet valamennyi
teriiletét érinti. Fontos kiemelni, hogy jellegébdl adoddan az adatelemzés egy-egy
felhasznalasi teriilete — tekintettel a téma matematikai (statisztikai), informatikai
(programozasi) és gazdasagi dimenzidira — is oriasi szakirodalommal bir.

Ahogy arr6l mar roviden irtam, az adatelemzésnek nem csupan a profitorientalt
szektorban, hanem a rendvédelmi szervek és a titkosszolgalatok szintjén is egyre
fontosabb szerep juthat a kovetkezd években, amelyet a tanulmanyban lathato
alkalmazasi példak is alatamasztanak.

Kiilondsen nagy szerep harulhat a prediktiv modellekre, amelyek segitségével a
kiils6 engedélyhez kotott és  kiilsO engedélyhez nem  kotott  titkos
informaciogyiijtésbol, tovabba ezen biztonsagi szervek zart adatrendszerébdl
szarmazé adathalmazok felhasznalasaval tamogatni lehet a  biiniildozési
tevékenységet.

A cél azonban minden szerepld szamara ugyanaz: a rendelkezésre allo oOriasi
adattomegbdl egy jol elemezhetd, dontésre alkalmas adathalmazt 1étrehozni.

A publikaciom kovetkezd részeiben a legnagyobb terrorizmussal foglalkozd nyilt
adatbazist, a Global Terrorism Database-t (GTD) fogom elemezni. A Szakmai
Szemlék korabbi szamaiban (2018-as 4. szam és 2019-es 3. szam) egy-egy publikalo
sajat szakteriilete szempontjabol mar foglalkozott a GTD analizalasaval. Kovetkezd
irasomban megprobalom ugyanezt adatelemzoi modszerekkel: elébb egy
adatvizualizacios szoftverrel értékelem az adatbazist, majd egy konkrét feladaton
keresztiil fogom bemutatni a prediktiv modellezésben rejlé lehetdségeket.

51 Sz n.: Natural Language Processing: mi az, és hogyan vehetjiik hasznat?,

https://www.regens.com/hu/blog/poszt/-/asset_publisher/iZcxL7EEG4ZI/content/natural-
language-processing-what-is-it-and-how-can-you-put-it-to-use- (Letoltés ideje: 2020. 04.
27.)
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FORUM

DR. FARKAS LASZLO

A BIZTQNSAG ERTELMEZES}; I'RASANALIT!KAI SZEMPQNTB(’)L ES
OSSZEFUGGESEINEK VIZSGALATA A HUMANEROFORRAS-
GAZDALKODAS TERVEZESEBEN!

Bevezetés

A tanulmany cimében harom olyan fogalom talalhatd, amelyek koziil a
biztonsag? mindenki 4ltal értékelhetd és elhelyezhetd a gondolatokban.
A biztonsag fogalmaval, a hozza kapcsolodd kockazati tényezdkkel az iskolai
tanulmanyok, a tovabbképzeések és a gyakorlati munka soran a megszokott formaban
¢s tartalommal folyamatosan taladlkozunk.
Ez a tanulmany felhivja a figyelmet egy ujszeri megkozelitési modra, az
irasanalitika mellett a placebo elméletére, amellyel kiterjeszthetd a biztonsag
hatékonyabb és eredményesebb értékelése.
E gondolatok mentén kozelitjilk meg irdsanalitikai alapon a tudatos és tudatalatti irds
kozti kiilonbséget, a tudatos irdsban megjelend, biztonsaggal kapcsolatos néhany
gondolatot, roviden attekintve az Onéletrajz, az e-mailezés, a hazugsagjelek ¢és a
nembeli kiilonbségek példain keresztiil, valamint a GrafoMéter hasznalata soran, a
tudattalan irasban megjelend és a biztonsagot érint6 arulkodo jeleket.

1. A biztonsagrol a megszokott médon

A megszokott és elfogadott modon a biztonsdg elmélete és kockazati tényezoi
alapvetden kidolgozasra kertiltek.

Ezek kéziil attekintek néhany gondolatot®:

Katonai* nemzetbiztonsigi szempontbél a biztonsdg nemzetbiztonsagi
megkozelitésén kiviil fontos még a katonai dimenzié is, amelyben a biztonsagot
veszélyeztetd tényezOk elleni fellépéshez tobbnyire katonai hattér sziikséges. A
biztonsag nem értelmezhetd a katonai dimenzié nélkiil, mert a katonai veszélyek a
biztonsag objektumainak kozvetlen 1étét fenyegetik.

A publikacio irasanalitikai alapja elhangzott 2019. 11. 28-an Nyiregyhdzan a Kozép-
Eurdpai Biztonsagi Kozpont altal szervezett konferencian
2 Sz.n.: Mi a biztonsag?; https://www.cert.hu/mi-a-biztonsag (Letoltés ideje: 2020. 02. 20.)
8 Buzan, Barry: New Patterns of Global Security in the Twenty-First Century; International
Affairs, 1991/3., p. 433.
VIDA Csaba: A biztonsag ¢és a biztonsagpolitika katonai elemei (A biztonsagi
tanulmanyok 1j korszaka) Nemzetbiztonsagi Szemle, Kiilonlenyomat, 2013/1., p. 87.
http://folyoiratok.uni-nke.hu/document/nkeszolgaltatd-uni-nke-hu/a-biztonsag-es-a-
biztonsagpolitika-katonai-elemei.original.pdf (Let6ltés ideje: 2020. 02. 20.)
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Nemzetbiztonsagi megkozelitésben ,.a biztonsagpolitika a hagyomanyos
politikai és katonai tényezékon tul magaban foglalja a széles értelemben vett
biztonsag egyéb — gazdasagi és pénziigyi, emberi jogi és kisebbségi, informdcios és
tudomdnyos-miiszaki, kérnyezeti, valamint nemzetkozi jogi — teriileteit is.”®

A NATO-csatlakozas sziikségessé tette a nemzetbiztonsagi kockazati tényezok
atgondolasat, vagyis globalis szintli megkozelitését és kezelését.
Természetesen e tanulmany keretei kozott ezeket a tényezoket egészében nem tudom
ismertetni, viszont a megszokott, tanitott és tanult mdédon kiemelheté néhany
fontosabb tényezd: orszagok és csoportok kozotti atmeneti és tartds ellentétek, a
gazdasagi, pénziigyi és tarsadalmi valsidgok, a terrorizmus, az etnikai és vallasi
fesziiltségek, a szervezett biindzés, az illegalis kabitoszer- és fegyverkereskedelem, a
tomeges migracio és a kornyezeti szennyezések.
Régionkban sajatos veszélyforrasként jelentkezik a politikai-gazdasagi-tarsadalmi
atalakulasbol fakadd instabilitas ¢és kiszamithatatlansag, a demokratizalodasi
folyamatok torékenysége.

Altaldnos és megszokott vélemény szerint a biztonsdg személyes dolog.
Egyénenként valtozik, hogy kinek mit jelent példaul a biztonsagérzet.

A biztonsdag néhdny fogalma, és eredete

A biztonsagnak nincs egységes fogalmi rendszere, mert a realista és idealista
iranyzat kozotti egyik alapvetd vitat pont a fogalommal kapcsolatos eltéré nézetek
jelentik.

A biztonsag ,...sziikebb és tigabb fogalma a biztonsdg értelmezésének
kiterjedésében kiilonbozik egymastol, mert a szitkebb csak a tdarsadalom két
alrendszerét, a politikait és a katonait vizsgalja. A tagabb értelmezés viszont a
tarsadalom szamos alrendszerét, mint a tarsadalmit, a gazdasagit, a szocialist, a
kornyezetit, a kulturdlist és az dkologiat is vizsgadlja. A biztonsag dltalaban a
fenyegetettség hidanyat jelenti. A biztonsag egy olyan dllapot, amikor a biztonsdg
alanya megfeleld modon képes reagadlni az 6t éré fenyegetettségre, de kialakulhat
egy olyan dllapot is, amikor megsziinik a fenyegetettség, ez viszont egy idedlis
allapot. 8
A biztonsag akkor valos, ha a fenyegetettség mértéke megegyezik, vagy kisebb a
védelmi képességnél.

Egy masik fogalmi megkézelités szerint ,,...az élet egészébe vetett bizalom
azzal a hajlandosaggal egyiitt, hogy segitsiik az élet minden teriiletének a
fennmaradasat. Ez az ember onbizalma a sajat célok elérését illetden az élet minden
teriiletén. Ez a sajat magaval, a csaladjaval, a csoportjaival, az egész emberiséggel
és az ezeket tamogato minden teriilettel kapcsolatos céljaira vonatkozik. A
dolgoknak, életviszonyoknak olyan rendje, egy olyan dllapot, amelyben kellemetlen

5 A biztonsagpolitika nemzetbiztonsagi megkdzelitése; http://www.kszsz.org.hu/
archiv/jogtar/4szakany/nbhevk.htm (Let6ltés ideje: 2020. 01. 10.)

6 VIDA (2013.) i. m. pp. 87-105.
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meglepetésnek, zavarnak, veszélynek nincs vagy alig van lehetdsége, amelyben
ilyent6l nem kell félni.”"

A biztonsag szo6 eredete 9smagyar, aminek értelme: bizton+sag, bizonyosan,
bizony. Szoosszetételként az alabbi fontosabb megnevezésekkel talalkozhatunk:
jogbiztonsag; kdzbiztonsag; tlizbiztonsag; lizembiztonsag és adatbiztonsag.

Az adatbiztonsag ,.az dsszegyiijtott adatvagyon sérthetetlenségét, integritasat,
hasznalhatosagat és bizalmassagat lehetové tevs technologiak és szervezési
modszerek Osszessége. Az adatbiztonsag az informatikai biztonsag részhalmaza,
csupan az adatok miiszaki, szervezési, technikai védelmét a kézéppontjaba allito
megkozelitése. Valojaban nem biztonsagi, hanem veédelmi kategoria, nem egy
elérendd cél, hanem az adatalany védelmének egy eszkoze. A fogalom nem azonos az
adatvédelem kifejezéssel, amely a személyes adatok kezelésével, védelmével
kapcsolatos jogi szabdlyozds dsszessége.”

Egy biztonsagi szolgalat alaprendeltetése okan és egész tevékenysége soran a
biztonsagra torekszik. A tevékenység kozben a biztonsagot termékként kezeljiik,
nem pedig eljarasként.

2. A biztonsagrol néhany gondolat mas szemmel

Hagyomanyos és megszokott modon, az elézdekben lathattuk, hogy eléggé
komplex a biztonsag megkozelitése, viszont egy masik modszerrel, a placebo
elmélete alapjan, egy mas szemléletii gondolkodas is lehetséges.

E gondolat kifejtése elott roviden meg kell vizsgalni a placebo-hatas 1ényegét.
Amennyiben azt allitjuk, hogy a gondolataink a testre bizonyos hatasokat
gyakorolnak, vagyis az elme uralkodik a test, az anyag felett, akkor valdsziniileg
érdemes megvizsgalni a gondolataink és az agy, illetve a test kozotti interakciot.

Az ember altalaban a megtanult és a begyakorolt formuldk, szokasok rabja, és
ez igy van abban az esetben is, ha a biztonsagrol kezdiink gondolkodni.
Altalanossagban a tudomany szerint naponta 60-70.000 gondolat fut 4t az emberi
agyban, és ezek 90%-a pontosan megegyezik az egy nappal korabbi gondolatokkal.
Megallapithatd, hogy a megszokott gondolatok mindig a megszokott dontésekhez
vezetnek, amelyek megszokott viselkedést eredményeznek, s ez altal megszokott
tapasztalatok sziiletnek. Egy ilyen folyamat soran a megszokott tapasztalatok
megszokott érzelmeket valtanak ki benniink, majd a végén a megszokott érzelmek
ismét megszokott gondolatokat eredményeznek. A kor bezarult, és kezdddik elolrol
minden, ha a megszokott formaban gondolkodunk. Ezt a folyamatot abrazolja az 1.
abra:

T Biztonsag sz0 jelentése; https://wikiszotar.hu/ertelmezo-szotar (Letoltés ideje: 2019. 11.
10.)

8 TORLEY Gébor: Adatbiztonsag a kozigazdasagban; Nemzeti Kozszolgalati Egyetem, 2013.
FAMA Zrt. — Nemzeti Kozszolgélati és Tankényv Kiadé ISBN: 978-615-5344-05-3
https://m.ludita.uni-nke.hu (Let6ltés ideje: 2020. 01. 12.)
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PLACEBO | gondolatok | dontések-tettek ‘ viselkedés‘ tapasztalatok ‘érzelmek‘

1. abra: Placebo-effektus folyamatdibrdja®
(sajat szerkesztés)

Fontos, hogy egy megszokott folyamat a biztonsagrol a rdla alkotott
fogalomrendszeriinket is behatarolja.

A megszokott véleménnyel szemben nézziink néhany tjszeri gondolatot a
biztonsagrol, mar a placebo elméletét is figyelembe véve:

»A biztonsag egy olyan kedvezé dllapot, melynek megvaltozdasa nem
valoszinii.
A biztonsag nem a kockazat elkeriilésérol szol, hanem a kockdzat
kezeléseérol.

— Nincs teljes biztonsag, csak tudatos kockazatvallalas.
— Minden rendszer biztonsaga fokozhato a teljes haszndalhatatlansagig.

— A rendszer biztonsaga egyenlé a leggyengebb lancszem biztonsagaval.

—  Tudom, hogy paranoids vagyok, de vajon eléggé az vagyok? ,,'°

Ahhoz, hogy ne a megszokott és betanult vagy megtapasztalt gondolat hasson a
fogalomalkotasunkra, sziikség van a biztonsdg, mint sz6 a placebo-effektus és
irasanalitikai alapt tdgabb értelmezésére.

Els6é 1épésként gondoljuk at, hogy a biztonsag sz6 még milyen fogalmakat,
szinonimakat takarhatnak. A Dbiztonsag szd legfontosabb szinonimai: oltalom,
védelem, 6rizet, megbizhato.

Ezekbdl kiemelve a ,,megbizhato” szot, kiegészithetjiikk olyan értelmezésekkel is,
ami irasanalitikai szempontbol mar értékelhetd és elemezhetd, igy: nemes,
joindulatt, tisztességes, korrekt, erkdlesds, lelkiismeretes, feddhetetlen, rendes,
joravald, gerinces, Oszinte, kotelességtudd, szavahihetd, becsiiletes, nobilis, derék,
felelosségteljes, hiteles, odaadd, sportszeri, joforma, veszélytelen, stabil, biztos,
biztonsagos.

Gondoljunk bele, hogy amikor a megszokott modon taldlkozunk a biztonsaggal,
mint fogalommal, akkor ezek a szinonimak, értelmezések altalaban nem jutnak az
esziinkbe. Ha ily médon tagitjuk a gondolkodasunkat, akkor mar a placebo-effektus
alapjan irasanalitikai szempontbol is megkozelithetjiik a biztonsagot.

3. Az irasanalitika elmélete

A Dbiztonsag és az irads kozti kapcsolat elemzése eldtt célszerii néhany
gondolattal dsszefoglalni, hogy tulajdonképpen mi az irds és az irasanalitika?
Az iras egy tudatos automatizalt tevékenység, amely szandékosan kialakitott,
bonyolult készség.”'' Az irds nem mas, mint a gondolat megdrokitése grafikus
eszkozokkel. Ez egy altalanos meghatarozas, amelybe beleférnek a preirasok,

9 TForras: DISPENZA, Joe: A placebo te magad 1égy, Bioenergetic Kiadé Kft, Budapest, 2019,

pp. 77-78. ISBN 978.963.291.355-1
10 VIDA (2013) i. m. p. 102.
1 LiceTI Rébert: Az irastanulas pszichologidja; Tankdnyvkiado, Budapest, 1986. p. 78.
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példaul a kozlekedési tablak, vagy a vallasok jelei is. ,, Az irds gondolatok, fogalmak
kédolasa, melynek forditott miivelete az olvasds. ”*?

A fogalmakbdl érzékelhetjikk, hogy iras kozben megjelennek a gondolatok,
amelyek determinaljak, tobbek kozott az ird ember személyi tulajdonsagait is.
Az igy megjelend tulajdonsagokat adekvatan értékelhetjik az irasanalitika
madszerével, valamint figyelemmel kisérhetjiik az iras keletkezésének folyamatat és
az irdsra hat6 koriilményeket. Ahhoz, hogy az irdsanalitika Iényegét megértsiik,
minden komment nélkiil érdemes gondolatilag tanulmanyozni a 2. abraban illusztralt
sémat, amiben Osszefoglalva értelmezheté a jelenleg ismert minden olyan
koriilmény, amely az iras keletkezésére kihat.

SPECIALITASOK

iraskép-foldrajz
IrdSzemészet

+ kyanpranelindler

2. dbra: Az irasanalitika legujabb sémdja
(sajat szerkesztés)

Az abrahoz mindenképpen meg kell jegyezni, hogy az eddig ismert és
megszokott séma kiegésziilt két uj elemmel, amelyek bdvithetik az irdsanalitikarol
eddig felallitott elméletet. Jelenleg képzett irasanalitikusok részvételével kutatasi
fazisban van az epigenetika €s a kvantumelmélet hatasa és megjelenése az irasban.

4. A tudatos és a tudattalan iras kozti kiillonbség

Erre az 0sszehasonlitasra azért van sziikség, mert a megszokott modon torténd
gondolkodas alapvetden tudatos, mig a placebo hatdsa miatti gondolkodas mar
szimbolikus, igy az a tudattalanban kereshetd. Ezzel a megkozelitéssel talalkozunk a
3. 4braban, kiemelve, hogy a tudattalan® dimenzi6 ismerete még igen hianyos és
csak gondolati szinten alkothatunk véleményt. Egyszeriien nyomon kdvethetd egy
jéghegy miikodési folyamata, amely adaptalhatd a tudatos és tudattalan tartomany
kozti aranyok illusztralasara. Ez az abra is mar a placebo-effektus eredményeként
jelenik meg az irasanalitika elméletében.

12 Kk Béla: Az iras torténete; Gondolat Zsebkdnyvek, Budapest, 1975. p. 45.

13 FARKAS Lasz16: GrafoMéterrel az agyiras tudatalatti rejtelmes vildgdban; Szakmai Szemle
2018/2. pp. 116-129. https://www.knbsz.gov.hu/hu/letoltes/szsz/2018_2_szam.pdf
(Letdltés ideje: 2019. 11. 10.)
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Az risomnelitika. jEgheqy-modellje

3. dbra. Az irdsanalitika jéghegy-modellje
(sajat szerkesztés)

Tekintettel arra, hogy a placebo miatti gondolatok a tudattalanban jelenhetnek
meg, ezért ezzel kapcsolatban néhany fogalmat tudatositani kell. A biztonsag
fogalmanak megalkotasa alapvetéen tudatos és a megszokott rendben zajlik, viszont
alkalmazéasa soran miikodnek a tudattalanban ,megbuvé” tartalmak is, s ezt a
placebo-effektus is iranyitja.

A tudattalan alapvetden pszichologiai fogalom, leggyakoribb hétkoznapi
jelentése szerint olyan automatikus, reflexszeriien végrehajtott cselekvés, amely nem
juthatott még el a tudatig. A megértéshez gondoljunk arra, hogy egy védekezd
mozdulat kdzben, vagy olyan allapot soran, amikor a tudat természetes, illetve
mesterséges uton ki van kapcsolva. Ilyen lehet példaul egy alom, a hipnozis,
alkoholos vagy kabitoszeres befolyasoltsag, holdkorossag és esetiinkben, a biztonsag
keresése és megfogalmazasa kozben megjelend szimbolumok. A tudattalan olyan
aktiv pszichikus folyamatokat is jelol, amelyeket az adott pillanatban az adott
személy még nem tudatositott magaban, azaz nincsenek tudatos tevékenysége
kozéppontjaban, azonban mégis hatnak arra.

Egy tjabb felfogas szerint a tudattalan a szubjektum pszichikuménak egy olyan
teriilete, ahol 6rok és valtozhatatlan hajlamok, inditékok, motivumok, 6sztonok
talalhatok, amelyek a tudat szamara hozzaférhetetlenek. E folyamat megértése
kiegészitheti a biztonsaghoz vald viszonyulasunkat.

Egy korabbi ismeret, tapasztalat, amire az adott pillanatban nem is gondolunk, de
asszociativ kapcsolatban all gondolkodasunk aktualis targyaval, befolyasolhatja
dontésiinket, gondolatainkat. Hasonld hatdsa lehet bizonyos kornyezeti
koriilményeknek is, amelyek tudatosulas nélkiil befolyasolhatjak az adott személy
cselekedeteit, gondolatait.

E rovid kitekintések utan térjiink vissza ahhoz, hogy a gyakorlatban a biztonsag
soran miképp jelenik meg a placebo, és a hattérben, a tudattalanban milyen hatdsok
miitkddnek. A nem tudatos éniink hamarabb érzékeli, hogy egy kijelentés, egy
intézkedés, mint példaul a biztonsag elérése, gyenge labakon all, mint azt racionalis
ésszel meg tudnank magyarazni. Ez a gondolat ereje, de mindez hogyan jelenik meg
az irasban?
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5. A tudatos irasban megjelené néhany gyakorlati példa a biztonsag
szempontjabol

A biztonsaggal rendszeresen talalkozunk az irasban, még ha nem tudatosul
benniink annak megjelenése, viszont érdemes attekintiink néhanyat.
Hogyan érzékelhetjikk, azaz milyen modon jelenik meg a biztonsag az alabbi
esetekben:

— Onéletrajzban,

— e-mailezés kozben és

— nembeli kiilonbségek esetén.

Onéletrajzban

A statisztikak szerint, kb. minden negyedik ember hazudik az allasajanlatra
megkiildott onéletrajzaban, ami nagymértékben kihathat a biztonsag megitélésére is.
Az 1. tablazatban felsorolt, az onéletrajzban'* megjelend hazugsagnak lehetnek
hosszu tavh sulyos kovetkezményei, ezért ezek koziil kiemelem a legfontosabbakat:

Onéletrajzban megjelené

hazugsagok Szazalékban

Nem létez6 készségek

Nem 1étez6 korabbi feleldsségi korok

Korabban elt51tétt munkahelyi id6k

Korabbi munkahelyi titulusok

Tanulmanyok, bizonyitvanyok

Korabbi nem 1étez6 munkahelyek

Elismerések ——

1. tablazat. Leggyakoribb hazugsdgjelek az onéletrajzban
(Szerkesztette: Farkas LaszIo)

A biztonsagot befolyasold bizalom rendkiviil fontos a szakmai kapcsolatok
esetében. Azaltal, hogy hazugsagot allitunk az dnéletrajzban, mar a kezdet kezdetén
rombolhatjuk ezt a bizalmat. Ha szeretnénk fejleszteni az onéletrajzunkat, jobb, ha
konkrét példakat és eredményeket hozunk fel valés tapasztalatainkbol. Ne feledjiik,
hogy az oOnéletrajznak nem kell tokéletesen illeszkednie egy vallalathoz, de
feltétleniil pontosnak és helytallonak kell lennie. Az &szinteség és a kozlékenység
nem egyezOd fogalmak. Egy zarkézott ember nem feltétlen hazug. A titkolozasra
utald jegyeket nem szabad egyértelmlien a hazug jellem megnyilvanulasanak
tekinteni hiszen a pletykalkodasnak a hianya sokszor éppen a magasabb erkolcsi
szintet jelenti. Az ir6 személy betiiformalasa elarulja, hogy hazudik, s6t egy jo
pszicholdgus-iraselemzd még arra is rajohet, mire gondol kdzben.

14 Sz.n.: Hazugsagok az dnéletrajzban: ezért nem éri meg cstsztatni; Profession.hu

http://m.profession.hu > cikk_oneletrajz (Letoltés ideje: 2020. 02. 20.)
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Mindezeket figyelembe véve kijelenthetjiik, hogy ezek a koriilmények, a megszokott
gondolkodasunk kozben egy atlagembernek nem is jut az eszébe, ilyenkor mikodhet
a placebo-effektus és az irasanalitikai elmélet.

A hazugsag arulkodo jelei kozott kell megemliteni a szaggatottsagot, a gércsosséget,
a gyorsasagban és a lendiiletben megjelend lasstisagot. Ilyen esetben eléfordulhat,
hogy a vonalvezetés tobb darabbol all dssze, és kiilonbozé helyeken csomok
keletkeznek.

Az irasos hazugsag egyik formaja a mesterkélt irds. Ha azt latni, hogy mesterkélt
betlik és sorok alkotjdk a szdveget, akkor elképzelhetd, hogy az ird személy
szandékosan fedni probalja igazi személyiségét. Mesterkélt vonalvezetésnél
megjelennek az indokolatlan toldasok és koét6elemek. Nem csak az irdselemzd
szakembernek kell tudnia, hogy az ilyen irasjelek egyéb tulajdonsagokra is
utalhatnak, ezért fontos komplexen vizsgalni az irast. Tulzott alapossag, vagy
kezdeti nyomaték esetén az ir6 személy annyira kontrollalja a betiik megformalasat
és az EN szerepének kiemelését, hogy az tudattalanul is tilzoéan nyomatékos lesz.

E-mailek irasakor

A buffaléi egyetem kutatasai'® tamasztjak ala, hogy E-MAILEZES KOZBEN
tobbet hazudunk, mint gondolnank. Persze ezek csak sima fiillentések, amelyeknek
pusztan az a célja, hogy ne bonyolitsuk a mondanivalonkat, megkiméljiik a partnert
a részletektdl, vagy az igazsagtol, mikozben megint nem gondolunk arra, hogy adott
esetben mindez mennyire érintheti a biztonsagot.

Figyelmet érdemel az is, ha valaki lassabban valaszol e-mailezéskor, mint
szokott, mivel mindig tovabb tart a valasz megkomponalasa, mert nehezebb kitalalni
valami hihetd valaszt, mint az igazat leirni.

Néhany jel, amib6l tudhato, hogy nem mondunk teljesen igazat, amikor e-
maileziink:
— Elhanyagoljuk a részleteket, mert nem akarunk magyarazkodni;

— Keriiljik az egyes szam els6 személyt. Példaként emlithetjiik, hogy egy
valos esemény, ,, Lekéstem a vonatot” helyett megjelenik a ,, Késett a vonat”
megjegyzes;

— Keriiljik a szubjektiv megkdzelitést. Amikor hazudunk, akkor ritkan
haszndlunk a személyiinkre vonatkozé szavakat, mint példaul az ¢én, a
nekem, vagy az enyém, ezek helyett viszont tobb melléknevet és jelz6t
hasznalunk. Ezzel probaljuk meg fiiggetleniteni magunkat az allitasainktol,
¢s a felesleges szavakkal elterelni a 1ényegr6l masok figyelmét;

— A szoveg kevéssé tagolt, minden mondatot er6ltetetten Osszekdtiink
egymassal, aminek célja, hogy hihet6bbé tegyiik a mondandot azzal, hogy
Osszefliggd, racionalis és Osszeszedett torténet benyomasat keltjik a
cimzettben;

— Hizelgiink, és lathatéan igyeksziink atvenni a cimzett altal irt mondatok
stilusat, szovegének szerkezetét.”

15 People who lie while texting take longer to respond; https://womenshealthmag.com
(Letoltés ideje: 2020. 02. 20.)
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Erdemes megvizsgalni, hogy a nemek esetében milyen kiilonbségek
jelenhetnek meg egy hazugsag esetén
»A kutatasok szerint mennyiségileg a két nem koriilbeliil egyforma mennyiségben
hazudik, a nék és a ferfiak azonban masképpen hazudnak és viszonyulasuk is elterd
a hazugsaghoz. A nék kinosabban érzik magukat, mint a férfiak, amikor hazudnak,
emellett még komolyabban is veszik a hazugsagot és tébbet foglalkoznak vele
gondolatban. A nék a sajat nemii beszélgetotarsaiknak tobb olyan tipusu hazugsdagot
mondanak, amelyeknek a célja a madsik megkimélése, mig a férfiakra jellemz6bb az
onzé tipusi hazugsdg.”®
Ezek persze nem jelentik egyértelmiien azt, hogy a nék megbizhatobbak lennének,
vagy magasabb szintli lenne a biztonsagi megitélésiik.

6. A biztonsagot kozvetleniil befolyasolé hazugsagjelek az irdasban'’

Egyes szakért6i vélemény szerint a hazugsag jelei leggyakrabban az alabbi

paramétereknél jelennek meg: az oval betlikben (a, o , és ékezetes tarsaik, vagy a g,
d), valamint a fels6 és also zoénaban.
A thlzottan zart ovalok, és kiilonosen az ovalok belsejében megjelend hurkok az
onmagunkkal kapcsolatos informaciok elhallgatasat jelzik, akar okkal, vagy ok
nélkiil, akar tudatosan, akar onvédelembdl, vagy masok kihasznalasa miatt. Az alul
nyitott ovalok az informacidaramlas tudatalatti tartomanyat jelentik és az
Osztonosséget erdsitik, amit az értelem nem érzékel és nem is értékel.
Figyelemfelkelto lehet az is, ha az ,,a” és az ,,0” betiik nehezen kiilonbdztethet6k
meg, mert a betli jobb oldali szara a betli kozepéig halad (0-nal ez tal alacsony, a-nal
tal magas), és csak a sz6 értelmébdl derithetd ki a betii. Itt a nem egyértelmi
kommunikaci6 adhatja a félrevezetést.

A felsé zona a tudatossag, a szellemiség, az Gtletek és a kitalalas teriilete. Az itt
megjelend jelek esetében feltételezhetd, hogy a hazugsag tudatosabban torténik, ami
igen veszélyes lehet a biztonsagra nézve. A tulzottan telt felsé hurkok esetén az illetd
tulzottan is kozlékeny, hajlamos a nagyotmondasra, a dolgok kiszinezésére, mivel a
gyakorlati sikertelenségeit, hozza nem értését fantaziaval kompenzalja.

Ezzel ellentétben az als6 zénaban megjelend telt alsé hurok gyakran az
anyagiakkal, a fizikai erdvel, szexudlis teljesitOképességgel vald hencegésre,
nagyotmondasra utal, ami gyakran valos tartalom, meg nem élt élmények nélkil. Az
indokolatlan plusz hurkok és vonalak esetén tl nagy hangsulyt kapnak a részletek,
vagyis elképzelhetd, hogy az adott személy sokat gondolkozott egy jo hazugsagon.
Gondoljuk arra, amennyiben a megszokott, vagy tanult formaban tekintiink egy
irasra, akkor mennyi hasznos és a biztonsagot befolyasold informacié nem jut a
tudomasunkra.

16 Sz.n.: A hazugsig rejtett jelei — Hogyan leplezziik le a hazugsagot?,

https://www.life.hu/egeszseg/20150317-a-hazugsag-rejtett-jelei.html (Letoltés ideje:

2019. 11. 15.)

DIHEN Teréz: Ontorvényiiség; iras és karakter blog,

https://iraseskarakter.wordpress.com/tag/ontorvenyuseg/ (Letoltés ideje: 2020. 02. 20.)
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Hogyan leplezziik le a hazugsdgot?

,Meglepd modon a hazugsag meghatdrozdasaban kevéssé ért egyet a

pszichologiai szakirodalom. Az elterjedt nézépont szerint a hazugsag szandékosan
megtéveszto kozlés, amely kijelentésként fogalmazodik meg.
Egy masik allaspont szerint a hazugsag azt jelenti, hogy szandékosan hitetiink el
olyasmit, ami nem igaz. A dolog azonban éppen itt kezd bonyolodni: hazudik-e
példaul az az ember, aki azt hiszi, hogy jol tud valamit, azonban nincs igaza? Vagy
hazugsdg-e az, amikor a hazudni szindékozé ember valésat dllit, mert amit
hazugsdgnak gondolt, véletleniil mégis igaz?"*® Fontos kitétel, hogy a megtévesztés
szandékanak ¢és a megtévesztésnek egyarant jelen kell lennie a szandékos
félrevezetésben.

7. A tudattalan iras GrafoMéteren megjelené arulkodo jelei a biztonsag
szempontjabol®®

A tudattalanr6l és a GrafoMéterrél a hivatkozott publikacioban részleteiben
beszamoltunk, ezért a 4. abraban csak azt illusztralom, hogy a GrafoMéteren
keresztiil leirt ,,biztonsag” sz6 milyen irasképet mutat, illetve miképp kiilonithetd el
a tudatos és tudattalan dimenzio.

a biztonsag sz6 irofeliileten megjelend képe

)
o 2. Ty
E e P SN

a biztonsag sz6 GrafoMéteres képe

4. abra: A GrafoMéter felépitése és a biztonsdg sz6 megjelenése®

18 SzABO Szilvia: Hazudj, ha tudsz!; Az iras tiikrében http://www.azirastukreben.hu/hazudj-

ha-tudsz-a-grafologiaban (Letdltés ideje: 2020. 02. 20.) o

19 FARkAs Lészl6 (szerk.): Irasanalitikai Kézikonyv, MITESZ és T&F Veritas Kift.,
Budapest, 2016. pp. 46-47., ISBN 978-963-12-5813-4
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Megfigyelhetd, hogy a GrafoMéteres képen mar érzékelhetd a levegdben
megtett mikromotoros mozgas altali, tudattalan tartomany, amin keresztiil adekvatan
értékelhetd az ir6 személy biztonsaghoz vald viszonyuldsa. Ebben az esetben
figyelemre mélto, hogy az ir6 személynek fontos a személyes biztonsaga, hisz a ,,b”
betli kezdévonala, kvazi a relativ sebessége gyorsabb, mint az abszolut sebessége.
Tetten érhet6 tobb fed6évonal, példaul az ,,i”, az ,,0”, az ,,4” és a ,,g” betiiknél,
amelyek szerint a biztonsagra, mint kategoriara szinte raerdsit.

Ez az egyszeri példa jol dokumentdlja a biztonsag, az iras és a tudattalan
pszicholdgiai tartomany kozti 6sszefiiggést és kapcsolodasukat.

8. Hasznositas a humaneréforras-gazdalkodas tervezésében?!

A hivatkozott publikacidban Osszegezve mar foglalkoztunk az irasban
megjelend paraméterek és az ird személyre vonatkozd személyi tulajdonsagok
felhasznalasi lehetdségeivel.

A kovetkez6 gondolatok részben utalasok, illetve egy masfajta megkozelitése a
hasznositasnak.

A biztonsag oldalardl is fontos, hogy megtaldljuk a megfeleld embert a
megfeleld helyre. Ha valaki olyan helyen dolgozik, ahol nem érzi jol magat, vagy
nem a képességeinek és személyiségjellemzéinek megfeleld munkat végez, akkor
mindenki rosszul érzi magat. Ilyen esetek kisziirésére feltarhatdo egy kozosség
szerkezete.

A kivalasztds humaénpolitikai értelemben azon eljarasok Osszessége,
amelyeknek célja az adott feladatra jelentkezk koziil a lehetd legalkalmasabb
személy(eke)t megtalalni és munkaba allitani. Nemcsak 0j munkatarsak felvételekor,
de el6léptetéskor, athelyezéskor is a kivalasztas folyamata zajlik. Ekozben nagyon
fontos kitételnek kell lenni a kivalasztott személy biztonsagi allapotanak
figyelemmel kisérése. Nem szabad megfeledkezni arrdl, hogy az allapotfelmérésnél
fontos szerepe van az irasnak, hisz ez a legadekvatabb produktuma az emberi
agynak. A Karrier fontos velejardja egy katonanak, de a polgari szféraban
dolgozoknak is. Ma mar nem csak a munkahelyi elomenetelt, hanem egy egész
¢letpalyat is e szoval illetjiik. A karrierjegyek megallapitasakor alkalmazhatjuk az
irasanalitika lehet6ségeit, hisz eléhivhatok az egyén sziikségletei, motivacioi,
torekvései, illetve szervezet munkaval kapcsolatos elvarasai, amelyek alapvetden
kihatnak az irasképzés folyamatara.

A humanpolitikdban fontos a teljesitményértékelés, olyan attitidok keresése,
mint az egylttmikodés, a tettrekészség, a kreativitas, a félelemnélkiiliség, a
felelosségtudat, a konfliktuskezelés, a mobbing, a munkahelyi pszichoterror
felderitése, kezelése, mikozben a konkrét biztonsagi kockdzati tényezd megléte
esetleg hattérbe szorul.

20 FARKAS (2018) i. m. p. 124.
2L E rész gondolati alapja megtalalhato FARKAS Laszl6: Az irdsanalitika, mint a parancsnoki
munkat segité modszer; Hadtudomanyi szemle, 2009/3. http://epa.oszk.hu> pdf>
EPA02400/02463/00006/pdf (Letdltés ideje: 2020. 02. 20.)
173



Osszességében, felsorolésszertien tekintsiik at a legfontosabb teriileteket, ahol
célszerii a biztonsagi kockazati tényez6 kiszlirése az adott személy irdsa alapjan, igy
a felvételnél, vezet6i kivalasztasnal, palyaalkalmassag megallapitasanal, teamépités
tervezésénél, missziora, kikiildetésre valod alkalmassag eldontésénél, szerkezet-
feltérképezésnél, motivacios vizsggalatnal, karriertervezésnél, lojalitasvizsgalatnal,
palyamoédositasnal, allapokovetésnél.

A személyiség és az irds osszefiiggésérdl néhany gondolat, a placebo-effektus
alapjan, irasanalitikai megkozelitéssel

Ha egy kézirast latunk magunk eldtt, a megszokott, esetleg tanult, vagy a sajat
kevésbé gondolunk arra, hogy mindez milyen kihatdssal van, lehet a személy
biztonsagi allapotara, helyzetére.

M¢ég egy nagy létszamu kozosségben is figyelni kell minden tag lelki valtozasaira,
ami egy vezetd szamara csaknem lehetetlen. Ezt a tényt az is megneheziti, hogy egy
vezetd egyszerre tobb kozegre figyel, gyakran csak a devians viselkedésre. A
biztonsagot is veszélyeztetd agressziv ember zavarja a csoport munkajat, viszont
még veszélyesebb az ellenkez6 iranyl deviancia: a csendes, visszahtizodo ember,
akire csak ritkan figyelnek. Meg kell jegyezni, hogy mindkét esetben lehet ugyanaz
az ok: a félelem €s a nyomas.

Az irasanalitikai alapt irdselemzéssel bizonyos személyiségzavarok megel6zhetdek,
illetve a vezetd segithet egy harmonikus személyiség kifejlodésében. Egy vezetonek
tudni illik, hogy ami az irasbol kimutathato, aszerint mennyire terhelhetd, nyitott,
csendes, gyakorlatias az érintett, vagy inkabb a szellemi kihivasokat szereti,
milyenek a mentalis képességei, az érdeklddési kore, a motivacidi €s hogy mennyire
szocialis.

Az iras azt is meg tudja mutatni, hogy milyen az ir6 személy beallitodasa, milyen
funkciok dominalnak nala, amelyek alapjan az egyéni feladatokat is jobban meg
lehet szabni. Az irds megmutatja, hogy az ember érzelemkoézpontd, vagy inkabb
racionalis. Ha valaki temperamentumos, akkor szamara természetesek a heves
reakciok és az akarat kinyilvanitdsa. A kdrnyezetnek tobb toleranciaja lesz, ha
kozelebbrol ismeri tagjanak lelkét, és megérti, milyen nagy érzelmi krizisek
allhatnak a latszolagos nyugodtsag mogott, vagy hogy milyen sériilékeny egy
agressziv ember.

Nem lehet elégszer hangsulyozni, hogy a személyiség ilyen iranyu figyelemmel
kisérése hatékony, tudatos és adekvat segitséget tud nytjtani a biztonsag ndvelésére.
A kézirasok neurotikus tiineteket is ki tudnak mutatni, amik mogott feldolgozatlan
emocionalis sériilések, traumak allhatnak. Ha az irds ezekre iranyitja a figyelmet,
akkor konnyebb és gyorsabban érkezik a szakszer( segitség.

Néhany példaval illusztralni lehet azt, ami az irasbol kimutathato:

— anormairastol valo eltérések az 6nallosagi torekvésekre utalnak;

— csekély eltérések a normatol csekély oOnallosagi, illetve egyediségre vald
torekvést jelentenek, amiket célszerli életkorhoz mérten kell vizsgalni;

— a szerény személyiség ,,egyszerlibb” irast valaszt, ami nem nagyon tér el az
iskolai normatol;

— asablonszerl irds arra utalhat, hogy személytelenséget mutat az ir6 személy;
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— olyan irasok, amelyek betiiiben sok a hullamos vonalvezetés, esetleg tremor,
labilis személyiségre utalhatnak;

— a betiik kozotti pontos kotések azt mutatjak, hogy az illetdnek jo kognitiv
kombinacios képességei vannak, vagy az atlagtol eltéré mértékben miikodik a
precizizas és az dnkontroll.

Célszertinek tartom megemliteni azokat a személyi tulajdonsagokat, amelyeket
nagy biztonsaggal lehet az irasanalitika segitségével elemezni, illetve kategorizalni:
alkalmazkodas, befolyasolhatésag, bizalmatlansag, bizonytalansag, fantazia,
fecsegés, hazudozas, hatarozottsag, idegesség, kapcsolatteremtés (képessége,
nehézsége, a nehézség elfedése), kiszamithatatlansag, kiismerhetetlenség, kitartas,
logikus gondolkodas (hianya), megbizhatosag, megfigyel6képesség, meggondoltsag,
memorizalas, okoskodas, oOvatossag (hianya), Oszinteség (hianya), titoktartas,
titkolozas, iigyesség, ligyetlenség, zarkozottsag €s a biztonsagi kockazati tényezdk
kisztirése.

A felsorolt személyi tulajdonsdgok vizsgélata szinte az iraselemzés minden teriiletén
alkalmazhat6, amivel nem csak a normakontroll, hanem a ,,tudomanyossag” igényét
is teljesiteni tudjuk.

Természetesen mas személyi tulajdonsidgok elemzése is lehetséges, de minden
esetben sziikséges kifejteni annak indokat, és meghatarozni a profilt.

Osszegzés

A publikacioban nyomon kovethettilk, hogy a biztonsdg mennyire fontos

terlilete az életnek, akar a személyes biztonsagrol, vagy akar a nemzetbiztonsagrol
beszéliink.
Mikozben tudatosan, a megszokott formaban keressiik a biztonsag fogalmat és
értelmét, nem jut esziinkbe, hogy az emberi agy szimbolumok megjelenitésére is
képes, ami mar a tudattalan tartomanyba esik, és és az irds szempontjabol
tulajdonképpen ,lathatatlan”. Amennyiben mindezt a GrafoMéter segitségével
lathatova tessziilk, akkor a placebo-effektus szerint a biztonsaghoz kothetd
gondolataink béviilnek és uj(mas)fajta megkozelitést, fogalmakat eredményeznek.
Mas dontéseket hozunk, masképp viselkediink, béviilnek a tapasztalataink, ami
ujfajta érzelmeket valtanak ki, és ezaltal fejlodik a gondolat ereje.

E publikacié alapvetben arra iranyul, hogy a biztonsag szem el6tt tartasaval
merjiink kilépni a megszokott gondolkodasbol és tudatosuljon benniink egy olyan
placebo-effektus szerinti, masfajta gondolkodasmod, amely akar egy masfajta
metodikat is kinalhat. Tartsuk szem el6tt, hogy mindez a biztonsag oldalardl is
fontos szempont lehet.

A megszokott gondolatok mellett az ujfajta gondolatok figyelembevétele és
felhasznalasa eredményesebbé teheti a humaneréforras-gazdalkodas tervezését és
végrehajtasat.

Mindez alkalmazasa nyiltan torténik és az ugynevezett spontan modon keletkezett
irasminta alapjan késziilhet, az alany tudtaval, az etikai és jogi szabalyok
betartasaval.

Az operativ munkdban valdo alkalmazas és hasznositds természetesen mas
szabalyokat és kdvetelményeket irnak elo.
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AZ OLVASOHOZ

DR. FARKAS ADAM

AZ EURAZSIA GONDOLAT, MINT A NYUGATI SZEMLELETMOD
ONREFLEXIOJANAK ALAPJA?

GONDOLATOK ROBERT D. KAPLAN ,MARCO POLO VILAGA
VISSZATER” CIMU MUNKAJA KAPCSAN

Az elmult években — elsddlegesen a globusz hatalmi arculatanak ujboli
tobbpolusu atalakuldsa miatt — ismét élénkiilni 1atszanak a geopolitikai, geostratégiai
gondolkodas kiilonféle irdnyzatai és ezek kozott a hagyomanyos foldrajzi alapu
megkozelités is. Ennek adja ékes példajat Rober D. Kaplan® ,Marco Polo vilaga
visszatér? cimii tanulmanykdotete is, melyet a szerzd ez irdny(l munkdssagiban mar
inkdbb egy ujabb, Osszegzd jellegli allasfoglalasként, mintsem Ujszerti feliitésként
értékelhetiink, hiszen ez mar a sokadik azon kotetei soraban, amelyek a foldrajzi
sajatossagok geopolitikai jelentésége mellett tor 1andzsat.

Kaplan megkozelitése elsé ranézésre tehat szembemegy a ,,mainstream”, azaz
f6 sodorvonalbeli nézetekrdl alkotott képzeteinkkel, amelyek a globalizacio és az
informacids tarsadalom koraban a foldrajzi tavolsagok ¢és koriilmények
jelentdségének csokkenését is magukban hordozzak. Ez azonban csak latszdlag igaz,
hiszen szamos elmélet és eclemzés emlithetdé az elmult évek geopolitikai
gondolkodasabdl, amelyek a globalizacioval bekdszontd, soha nem latott mértékii
kontintens- és allamko6zi egymashoz-kapcsoltsag kézéppontba allitasa mellett sem
zartak ki a fold- és természetrajzi sajatossigok fontossagat. Abishur Prakash ,,Uj
geopolitika™ cimil technika fokusz munkéaja, Parag Khanna ,.Konnektrografia™
cimfi 6sszekapcsolodasokra fokuszald miive, Csizmadia Norbert ,,Geopillanat”®

1 Robert D. Kaplan 1952-ben sziiletett az Amerikai Egyesiilt Allamokban. Geopolitikai,

politikai, kiiliigyi szakird és kiiliigyi tuddsitd, az Eurasia Group ligyvezetd igazgatdja.

Palyafutasa soran volt a The Atlantic kiilf61di tuddsitoja, a Stratfor geopolitikai elemzdje,

az USA Tengerészeti Akadémia vendégprofesszora, valamint masok mellett a Pentagon

Defense  Policy Board tagja is. Lasd: https://www.robertdkaplan.com/

robert_d_kaplan_bio.htm

KapLAN, Robert D.: Marco Polo vilaga visszatér. Haboru, stratégia és amerikai érdeke a

huszonegyedik szazadban, Budapest, Pallas Athéné Books, 2018.

3 Példaként 1asd: KAPLAN, Robert D.: Monsoon: The Indian Ocean and The Future of

American Power, New York, Random House, 2010; KApPLAN, Robert D.: he Revenge of

Geography: What the Map Tells Us About Coming Conflicts and the Battle Against Fate,

New York, Random House, 2012; KAPLAN, Robert D.: Asia's Cauldron: The South China

Sea and the End of a Stable Pacific, New York, Random House, 2014; KarLAN, Robert

D.: Earning the Rockies - How Geography Shapes America's Role in the World, New

York, Random House, 2017.

PRAKASH, Abishur: Uj geopolitika. A vilag jévSje. Technologia, Budapest, Pallas Athéné

Books, 2018.

KHANNA, Parag: Konnektrografia. A globalis civilizacio jovojének feltérképezése,

Budapest, HVG Konyvek, 2016.

6 CsizmADIA Norbert: Geopillanat. A 21. szdzad megismerésének térképe, Budapest,
L’Harmattan Kiado, 2016.
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cimi komplex és globalis helyzetképet add kotete, vagy épp George Friedman
Magyarorszagon is kaphato stratégiai elemzést és prognozist ny(jto ,,trilogidja”’ is
egyértelmiien szdmot vet a térbeliség sajatossagaival és jelentdségével a globusz
vonatkozasaban. Emellett pedig indokolt felhivni a figyelmet azokra az elemzésekre,
melyek — Kaplanhoz hasonloan — kifejezetten jelentdségteljesnek tekintik a foldrajzi
és természetrajzi kérdéseket a biztonsag és a nemzetkozi politika vertikumaban is®.

Mindezek alapjan tgy vélem, érdemes Kaplan tanulmanykotetének nagyobb
figyelmet szentelni, és azt nem csak a stratégiai kérdések, a geopolitika, illetve a
védelmi és biztonsagi szféra iranti érdeklddéssel elemezni, hanem egy szélesebb, a
stratégia-alkotast és annak allami és tarsadalmi vonatkozésait is magaban foglalo
lencsén keresztiil vizsgalni.

1. A kotet attekintése

Fontos leszogezni, hogy Iényegében egy tanulmanykdtetrél beszéliink,

amelynek tobb tanulmanya is aktualizalasra keriilt, illetve amelyben a korabbi és
maig aktualis munkait a szerzé 0jabb, a jelen konstellaciot fokozottan tiikr6z6
irasaival egészitette ki.
A kotet magyar kiadadsa mind megjelenésében, mind pedig nyelviségében igényes,
jol tikrdzi az eredeti kiadast. A szerzé altal felépitett belsé struktira talan
meglepden hathat az olvasé szdmdara. Az elsd, ,,Stratégia”® cimet viselé fejezetet
utdn ,,A habor és annak 4ra” cimii fejezet tanulményai az altaldnostél a kiilonds
felé hato feliitést tikkr6znek. Ezt azonban elsé ranézésre megtori a kdvetkezo kettd, —
egyesek szerint talan — oda nem ill fejezet. Ezek a ,,Gondolkodok™! és az
,.Elmélkedés”? cimet kaptak, és a megel6z6 elemzéseknél joval nagyobb mértékben
épitenck a szerz6 személyes kapcsolodasaira, benyomasara, vilaglatasara.
Mindezeket aztan egyetlen tanulmannyal zarja az ,JIsmét Marco Polordl”*® cimi
fejezet, mellyel a szerz6 visszatér a foldrajzi megkozelitésen nyugvo elemzéshez.

Tiizetesebb atolvasas és atgondolas utan azonban ez a szerkezet messze nem
tekinthetd hullamzoénak vagy inkonzisztensnek, ha a kotet {izeneteit abbol az
aspektusbol vizsgaljuk, hogy a szakmai-tudomanyos elemzésben a kritika, az

7 Lasd: FRIEDMAN, George: A kovetkezd 100 év. Elérejelzés a 21. szizadra, Budapest, New
Wave Media Kft., 2015; FRIEDMAN, George: A kovetkezd évtized. Honnan jottiink... és
hova tartunk, Budapest, New Wave Media Kft, 2015; Friedman, George:
Gyulladaspontok. A kialakuldban 1év6 valsag Eurdpaban, Budapest, New Wave Media
Kft., 2015.

8 Ezek kozill példaként emelhetdk ki a kovetkezdk: ISASzZEGI Janos: A 21. szazad
¢élettérhaborui a foldért, a vizért, az élelemért, a ... 1étezésért, Budapest, Gondolat Kiado,
2015; MAcCAES, Bruno: Furazsia hajnala. Az 11j vildgrend nyomaban, Budapest, Pallas
Athéné Books, 2018; SPECHLER, Dina R. — SPECHLER, Martin C.: Putin and His
Neighbors: Russia's Policies toward Eurasia, Lanham — Boulder — New York — London,
Lexington Books, 2019; MARKEY, Daniel S.: China's Western Horizon: Beijing and the
New Geopolitics of Eurasia, Oxford, Oxford University Press, 2020.

9 Lésd: Kaplan (2018)i. m. pp. 9-100.

10 Uo. pp. 101-145.

1 Uo. pp. 147-214.

2 Uo. pp. 215-252.

13 Uo. pp. 253-261.
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egyediség és a sajatos megkozelités az, ami a valddi fejlédés alapjait biztositja.
Ebben a megkdzelitésben ugyanis Kaplan sajatos allaspontja és szemlélete az egész
kotetet végigkiséri. A szerz4 nem rest vilaglatasanak egészen sajatos terepeibe is
bepillantast engedni akkor, amikor a ,,Gondolkoddk” cimii fejezetben Kissinger,
Huntington és Mearsheimer palyaképét értelmezi és értékeli, illetve kiemeli, hogy az
érintettek annak ellenére, hogy utovégre sorsdontd kérdésekben is igazolast nyertek,
mennyi tamadast kaptak munkassaguk soran. Ezzel ugyanis Kaplan egész
gondolatvilaganak egyik legfontosabb tétele keriil kihangsulyozésra, olyan egyéni
sorsokon keresztiil, melyek kozvetleniil befolyasoltak az USA kiilpolitikajat a 20.
szazadban. Ez a tétel abban ragadhat6 meg, hogy bizony a szabadsag eszményének
hangoztatasa mellett a nyugati civilizdcioban milyen nagy mértékben rejtozik ott a
politikai dogmatizmus ¢€s ez 4altal az innovativ gondolkodads politikai
megbélyegzésére valdo hajlam, amelyet utdbb a vita és a kritika szabadsagaval
védenek meg azok, akik egy-egy késobb beigazolodott gondolat ,becstelen
tamadasaban cinkosok voltak”.

Erre a feliitésre szervesen épiil aztan az ,,Elmélkedés” cimii fejezet, amelyben
aktualisabb, néhanyak szerint talan ,kommerszebb” témak és témafeldolgozasok
jelennek meg. Ezek azonban mind-mind tovabbviszik a kotet gondolati fonalat,
hiszen a sorok kozott olvasok figyelmét arra hivjak fel, hogy a 21. szdzad nagy és az
internet révén mar sz6 szerint hatdrokat nem ismerd szabadsadga annak is terepet
enged, hogy egyfajta véleménydomping révén a mély elemzések elsikkadjanak,
téves értékelések keriiljenck kozkézbe és ez altal eltereljék a figyelmet egyes
jelenségek valos és kritikai elemzésérdl, vagy akar azok valds voltarol is.

Osszességében tehat nem Allithatjuk, hogy Kaplan kényve azon tanulmény-
kotetek soraba tartozna, melyeknek egyes fejezetei, tanulmanyai csak
nagyvonalakban éplilnek egymasra. Gondolatisagaban — az irasmiivek iddbeli
elszortsagat figyelembe véve — azt a benyomast kelti a mi, hogy a szerzd
munkassagat kiérlelt, koherens gondolkodas jellemzi, amelybdl egyértelmlien
sugarzik az a fajta vilaglatas, amelyet a kiilf61di tudositoi 1éttel jaro vilagjaras tudott
megalapozni. Ezek mellett a kotet tiikrozi az amerikai geopolitikai, kiilpolitikai,
politikai gondolkodas sajatossaganak is tekinthetd azon fokuszt, amely az
elemzésekben szerepet tulajdonit a liberalis, konzervativ, realista stb. gondolati
iranyzatoknak, illetve azok szakmai-tudomanyos diskurzusra és politikai
gondolkodasra gyakorolt hatasanak. Ez a sokrétii és mégis kiérlelt szemléletmod
meglatasom szerint egy kotetben tudott fuziondlni szamos olyan gondolatot és
tizenetet, amelyek miatt mindazok érdeklddésére szamot tarthat, akik a geopolitika,
a geostratégia, az Amerikai Egyesiilt Allamok kiilpolitikéja, illetve nagyvonalakban
a vilag kiilpolitikai alakulasa irant érdeklédést mutatnak. Ajanlani tudom azonban a
kotetet azok szamadra is, akik akar tudomanyos, akar szakmai érdeklodésiik miatt a
jog, az éallam, a tarsadalom kiilonféle jelenségeit az el6zdekben sorolt
kontextusokban is vizsgaljak, elemzik. Ezen véleményem alatamasztasara pedig az
alabbiakban igyekszem kitekintés adni a kotet azon gondolataira, amelyeket a
védelem ¢és biztonsag, allamtudomanyi és jogtudomanyi, tovabba kormanyzastani
vonatkozasaival foglalkoz6 kutatoként kiemelésre, kimagaslo stlytnak és ebbol
kovetkezden tovabbgondolasra alkalmasnak talaltam.
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2. Az Eurazsia-gondolat

A ,Stratégia” cimii fejezet elsd tanulméanya’® mar olyan feliitéssel kezdodik,
amely hazank szempontjabol is sarokponti megallapitasként ragadhaté meg, és talan
az egész kotet eszmei alapvonalainak lefektetéseként is értelmezhetd. Eszerint:
,Ahogyan Eurdpa eltinik, ugy erdsédik FEurdzsia belsé kohézidja. A
szuperkontinens lassanként egymdsba folyo részek egyiitt  értelmezhetd,
kereskedelemre és konfliktusokra épiil6 egysegévé valik, amint a vesztfaliai
allamrendszer fokozatosan gyengiil és a multban gydkerezé — orosz, kinai, irdni,
torok — birodalmak oroksége meghatarozova valik. Napjainkban Kézép-Europatol a
kinai magteriiletig minden konfliktus Osszekapcsolddik. Egyetlen csatatér létezik. '
Ez a feliités hazank szempontjabol is meghataroz6 fontossagu, és az Ukrajnaban
tapasztalhatd orosz tevékenység, vagy Torokorszagnak a jelen tanulmany
megirasakor tett 1épései is aktualitast adnak ennek, amellyel a Sziriabol érkezo
migransok feltartoztatasat felfiiggeszti.

Egy ilyen feliités mar egyértelmlien azt mutatja, hogy Kaplan szerint egy
rendkiviili valtozasokkal terhelt idészak kovetkezik a 21. szazaddal. E
megallapitasdhoz a foldrajzi, torténelmi és aktualpolitikai vonatkozasok mellett elvi
megallapitasokat is fliz, hiszen felvazolja, hogy a civilizaciok gyakran egymas
ellenében jottek létre, vagy er6sodtek meg, s ahogy a kereszténység az iszlam
ellenében, a mai nyugati civilizacié pedig a naci és szovjet diktatirak ellenében
létesiilt.’® Felmeriilhet a kérdés, hogy vajon a nyugat ellenében létesiil-e 1j
civilizacid, vagy a nyugat maga képes lesz e atlépni egy 1j civilizacidba a feltdrekvd
hatalmak ,.ellenében”. Ezek a kérdésfeltevések azonban messze tulmutatnak a
politikan és a hatalmi téren. A civilizaci6 formalddasa ugyanis ezek mellett
tarsadalom-pszichologiai,  kulturalis,  vallasi, tudomanyos, kereskedelmi,
allamszervezési és mas dimenzidk sokasaganak egylittes alakulasaval valosul meg,
amely tekintetben ma a Nyugat talan fennallasa legnagyobb kihivasaival néz
szembe. Ahogy Kaplan irja: ,, Europa — az daltalunk ismert formajaban legalabbis —
eltiinében van. Ezzel pedig maga a Nyugat — legaldbbis mint hatdrozottan
kérvonalazott geopolitikai erd — szintén elvesziti korabbi jelentését. Természetesen a
Nyugat mint civilizacios fogalom mar jo ideje valsagban van. [...] Kétségkiviil, a
nyugati civilizaciot nem elpusztitiak, sokkal inkabb felhigul és szétszorodik. "

Kaplan olvasataban ez a folyamat, aminek nem kis részben volt felgyorsito
tényezéje az USA és FEurdpa rivalizalasal®, Eurazsia egységként vald
megerdsodésének biztosit taptalajt, vagy inkabb felhajtd erdt a technologia fejlodése
és vele a kontinenst atszel$ infrastruktirak megerésodése mellett. Ez utobbiak
tekintetében azonban egy 0jabb fajsulyos koriilményre hivja fel a figyelmet korunk
tomegesedd, épitkezd, gyorsuld és nonstop online vilaga tekintetében, jelesiil, hogy
,,az erdszakos zavargasok és a kommunikacio forradalmanak kombindcioja — a
virtudlis kapcsolatoktol az uj kozlekedési infrastruktiraig — egy minden tekintetben

14 Marco Polo vilaganak visszatérése és az Egyesiilt Allamok katonai valaszlépései; Kaplan

(2018) i. m. pp. 11-55.
%5 Uo. p 11.
1% vs.: Uo. p. 12.
7 Uo. p. 14.
18 Ennek biztonsagi vonatkozésairél lasd: KAGAN, Robert: Edenkert és hatalom, Budapest,
Zrinyi Kiado, 2007.
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fojtogatobb és adazabbul versengd vilagot teremtett: egy vilagot, amelyben a teriilet
még mindig szamit és ahol minden konfliktus szorosabb kapcsolatban all a tobbivel,
mint valaha. Mindezt fokozza az oridsvarosok terjeszkedése és a népesség abszolut
novekedése.”'® Ez a nehezen vitathatd megéllapitas pedig a biztonsagi és védelmi
funkciok szempontjabol kiemelt jelent6séggel bir, kiilondsen, ha hozzakapcsoljuk
Kaplannak azt a feltevését, hogy a regionalis konfliktusok immar szinte
sziikségképpen valtanak ki globalis hatasokat, aminek folyomanyaként a vilag egyik
felén dulé konfliktusok egyik kovetkezménye a vildg masik felén megvalosuld
terror-, vagy kibertamadas-sorozat lehet.

Az FEurazsia gondolatnak azonban Kaplan gondolatvilagaban van egy olyan
fajsulyos vonatkozasa is, amely a szemléletmodra, a vilaglatasra vonatkozik. Mig a
Nyugatot az elmalt évtizedekben sajat civilizaciés elemeinek exportja,
vilagnézetének globalis eszmeiségként valdo megkozelitése jellemezte, addig Kaplan
arra hivja fel a figyelmet, hogy az ilyesfajta, besziikiiltnek hato, de legalabbis
egydimenzidés gondolkodasmoddal szemben Eurazsia maga a globalista,
multikulturalis, ebbdl addéddéan azonban sziikségképpen nyitott és komplex
gondolkodas alapvetése. Ehhez Laurence Bergreen gondolatait is kolcsondzve a
Selyemut értelmezését hivja segitségiil. Szerinte: ,,a kézépkori Selyemuit viszonylag
eklektikus és multikulturalis mivoltanak koszénhetéen »nem engedett teret az
ortodox vagy besziikiilt gondolkodasmodnak.« A vilag, amely a kozépkori utazok
szamdra a Selyemuton feltarult, »komplex volt; zsufolt és veszedelmes, am mégis
atjarhato.« [...] Ez akar sajat korunk pontos leirdsa is lehetne, amelyben a vilag
minél inkabb oOsszezsugorodik a technika fejlodésének készénhetéen, anndl
dtjarhatobbnak, dsszetettebbnek és nyomasztonak tinik, szamtalan, ldtszolag
megoldhatatlan, egymdsba fonédoé konfliktussal. ”?° Ehhez a parhuzamhoz azonban a
Selyemut kezdeti feliitése mentén hozzakapcsolja a Jiian-kori mongolok gyakorlatat
is, akikrdl ugy fogalmaz, hogy az Eurazsia egészére torekvd birodalmi ambicioikat
nem az erdre €s a hadakozasra, hanem a kereskedelemre alapoztdk, s igy az anyagi
Osszekapcesolodassal  torekedett  kialakitani a Pax Mongolicat.?® Ezt a
gondolatmenetet és azt a sziiklatokoriiséget, amely a Délt és a Keletet a Nyugat
standardjai szerint akarja megérteni vagy értékelni, érdemes napjaink globalis
kereskedelmének alakulasaval is Gsszevetni. Ahogy 6 fogalmaz a kdtet cimadasahoz

crer

birodalmandl nem is kell messzebbre tekinteniink. %

Kaplan persze az Eurazsia-gondolat tekintetében nem feledkezik meg az
Eurépa és Kina kozti terrénumr6l sem, amelyben jelentds figyelmet szentel Iran és
Torokorszag kérdésének. Ezek tekintetében — hasonld logika mentén, mint Kina
vonatkozasaban — felhivja arra a figyelmet, hogy ezen allamok statuszat,
viszonylagos stabilitasat és tartossagat épplgy determinaljak a torténelmi gyokerek,
mint Kina jboli felemelkedését. Egyértelmiivé teszi, hogy a térség vonatkozasaban
e két allam szerepével szamolni kell. Sorai koziil az is kiolvashato, hogy ez a tétel
akkor is igaz, ha esetlegesen barmelyik allamban olyan stabilitas-vesztés valosulna
meg, ami nyugati mércékkel mar tal van a kritikus szinten. A két allam ugyanis
idordl-idére merit a kora kozépkorig, illetve az oOkorig visszanyuld birodalmi

19 Kaplan (2018) i. m. p. 16.
20 Uo. pp. 18-19.

2 vs.: Uo. p. 19.

2 Uo. p. 20.
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tradicioibol és szellemiségébdl, amivel képesnek mutatkozik arra, hogy folé
emelkedjen a térség mas hatalmainak és egy — viszonylag — koherens allami
mikodést produkaljon, ami a régid hatalmi erdterében is jelentdséggel bir. Persze e
tekintetben Kaplan kiemeli, hogy ,, Koherens alatt nem azt értem, hogy pillanatnyi
rendszereik mindent egybevetve stabilak lennének, csupan azt, hogy intézményeik
gyGkerei mélyebbre nyvilnak, mint az az arab vildgban dltalaban jellemzd.”>® E
fenntartas ellenére is fajstilyos azonban, hogy a Nyugat figyeld tekintetét kelld
gondossaggal helyezze Torokorszagra és Iranra.

Ennél is jelentGsebb azonban az orosz reldcidban tett megallapitasainak
egynémelyike hazank és térségiink szempontjabol. Torténelmi korokon ativelve,
Oroszorszag sorsanak és birodalmi szerepének alakuldsa kapcsan ugyanis Kaplan
olyan megallapitasokat tesz, amelyekre nekiink, magyaroknak is érdemes fokozott
figyelmet szentelni. Ezek sarokpontja, hogy ,az Oroszorszag dltal timasztott
kihivas foldrajzi kozéppontja a Fekete-tenger medencéje: ez Oroszorszag, valamint
Ukrajna, Térokorszag, Kelet-Europa és a Kaukdzus metszéspontja. Masként
fogalmazva: itt taldlkozik Eurdpa és a Kozel-Kelet, és itt olvasnak dssze a korabbi
orosz, ottomadn és Habsburg birodalmi konfliktus rendszerek.”** Ez a megéllapitas
kettds terhet ro hazankra és térségilinkre. Egyrészrol feltételezi, hogy a jovoben
fokoz6dni fog a Fekete-tenger medencéjének vonzaskorzetében a fesziiltség,
fliggetleniil attol, hogy annak ma szamtalan moddozata és hatasteriilete lehet az
ukran-orosz konfliktustol kezdve a torok-orosz fesziiltségen at egészen az orosz
térségi befolyasig, és ekozben az eurdpai integracié e térségben tapasztalhatd
nehézségekig. Masrészrol ez a megallapitas sziikségessé teszi azt is, hogy hazank
védelmi, biztonsagi és kormanyzati szervei noveljék a térségre vonatkozd
ismeretanyagukat, elemzési kapacitasaikat és az igy szerezhetd informacidkat mind
az eldrejelzés, mind a kormanyzati munka stratégiai tavlati alakitasanak tamogatasa
soran fokozott mértékben vessék latba. E tekintetben pedig célszeriinek mutatkozik
fokozott figyelmet szentelni a térség allam- és jogrendszereire, illetve azok
tarsadalmi és politikai beagyazodasaira is, hiszen ez az aspektus a hatalmi miikodés
szempontjabol sem jelentéktelen.

Az elozéekben irt kettds terhet azonban még egyértelmiibbé teszi Kaplan,
mikor gondolatmenetének folytatdsa soran ugy fogalmaz: , Napjaink valosdga
feléleszteni latszik az 1920-as években kigondolt Intermarium (a latin »tengerkozi«
kifejezésbdl) koncepciot, amely a Balti- és a Fekete-tenger kozott elhelyezkedo
teriiletre utal. Az Intermdrium északon Esztorszdagtél délen Romdnidig és
Bulgaridgig, keleten pedig a Kaukdzusig tarto vitatott peremvidéket foglalja
magdban, és valaha a Németorszig és Oroszorszag, ma pedig az Egyesiilt Allamok
és Oroszorszag kozti iitk6z6zonat jelenti. >

2 Uo.p. 22.
24 Uo. p. 30.
% Uo. p. 31
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Ezzel ugyanis Kaplan kimondja, hogy térségiink lényegében iitk6z6zéna, s az
Intermarium meghatarozasaban kisértetiesen hasonld feliitést hasznal, mint
Churchill a vasfiiggdny kapcsan 1946-ban mondott torténelmi jelentdségii fultoni
beszédében.?® Ha pedig mindez nem lenne elég az olvasonak, Kaplan nem mulasztja
el felhivni a figyelmet arra sem, hogy szemben a térség hideghaborts védelmével,
ma mar Eurdpa nem élvez olyan geopolitikai védelmet Oroszorszaggal szemben,
mint korabban, amit azonban nem csak a sziikken értend6 védelmi dimenzidbol
vilagit meg, hanem példaul az orosz szervezett biindz6i kordk balkani befolyasanak
jelentdsége feldl is.

Az Eurézsia-gondolat aztan visszafordul a Kozép- és Téavol-Kelet kérdéséhez,
amely mar-mar magatol értet6dd, hogy Kinaval kezd6dik. E tekintetben Kaplan els6
feladatként a kontrasztot rajzolja meg a Nyugat és Kina kdzott, mikor tigy fogalmaz,
hogy: ,,Kina rendkiviil sajdtos birodalmi gondolkoddsmodot képvisel. Mivel tobb
ezer éven at, szamos dinasztia uralma alatt hatalmas birodalomként létezett, Kina
egyszeriien adottnak veszi sajat felsébbséget, kovetkezésképpen sohasem térekedett
arra, hogy megprobalja befolydsolni mads orszagok maguk valasztotta kormanyzati
rendszerét. (Ez lényeges kiilonbséget jelent az Egyesiilt Allamok demokratikus
univerzalizmusdval szemben, amely mindmaig arra torekszik, hogy sajat
kormanyzati elveit mintegy vallasos dhitattal kévessek vilagszerte.) Kina sajatos
birodalmi hagyomdanya lehetéve teszi szamara, hogy képes legyen a biintudat
legcsekelyebb jele nélkiil egészen kiilonbozo jellegii rendszereket is kezelni, legyenek
azok jok vagy elvetemiiltek.”?” Lényegében ezzel Kaplan a személetméd feldl
kozeliti meg Kina regionalis és interkontinentalis befolyasszerzési politikajat. Nem
felejti el azonban hozzatenni ehhez, hogy Kina szamara a gazdasagi eré mellett a
katonai er6 is adott a birodalmi hagyomanyok fenntartasahoz, amelyek tekintetében
a szarazfoldi Kina torténelmi tavlatokban mért békéje biztosit hatteret a tengeri
terjeszkedéshez. E terjeszkedéshez azonban masfajta, érzelmi determinaltsagh
torténelmi alapokat is parosit Kaplan elemzése. , Kina uj Selyemutia nagyon is
emlékeztet a kozépkori elddjére, mikor is a Tang-dinasztia seregei utat vagtak
maguknak Mongolia és Tibet kozott azért, hogy egészen az irani Hordszanig nyulo
protektordatusokat hozzanak létre. Perzsia [...] szinte dsszeért Kina veszedelmes
sztyepp vidékekbol allo perifériagjaval az okor végen, a kozépkorban és a kora
modern korban. Kina és Perzsia is gazdag, letelepedett mezégazdasagi kulturaval
rendelkezo civilizacio volt, amelynek dllnia kellett a harcos sivatagi népek
ostromait, ugyanakkor a Selyemutnak koszonhetéen kapcsolatban is alltak
egymdssal. A modern korban azutin mindkét nagy birodalmat a nyugati hatalmak
alaztak meg. Ez lenne tehat az érzelmi és torténelmi alapko, amelyre a mai kinai-
irani kapcsolatok épiilnek. ”® Ezt az érzelmi alapot pedig fontos figyelembe venni e
térségek vizsgalata, elemzése, tanulmanyozasa soran, kiilonosen egybevetve azzal a

% A Balti-tenger mellett fekvé Stettintél az Adriai-tenger mentén fekvé Triesztig
vasfiiggony ereszkedik le Europara. E vonal mogott vannak Kozép- és Kelet-Eurdpa régi
allamainak osszes févarosai — Varso, Berlin, Praga, Bécs, Budapest, Belgrad, Bukarest
és Szofia. Mindezek a hires varosok és orszaguk lakossaga a szovjet szféraban fekszik, és
valamilyen formaban ald vannak vetve nemcsak a szovjet befolyasnak, hanem Moszkva
egyre nagyobb mértékii ellendrzésének.” LENART Levente: A ,,Vasfiiggdny Beszéd”:
Churchill, az Eurdpai Integracio katalizatora, in Alkalmazott Nyelvészeti Kozlemények
2008/1., pp. 148-149.

27 Kaplan (2018) i. m. p. 32.

2 Uo. p. 34.
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tapasztalassal, hogy a nemzetkdzi terrorizmus tekintetében az arab vilag kordbbi
nyugati imperializmusbol fakado sérelmei és azok érzelmi tovabbélése €s torzulasa
milyen jelentdséggel rendelkezik.

Kina és Iran ilyetén kapcsolatabol azonban Kaplan messze tovabblép, mint ami
az clemzés korabbi szakaszaibdl kdvetkezett volna. Mikdzben ugyanis lattatja, hogy
Eurazsiaban szamos gyenge és egyre gyengiilé allamalakulat fedezhetd fel, ami
onmagaban is szamtalan vesz¢ly forrdsa lesz, akozben a birodalmi multd szereplok
messze nem hasonld utat mutatnak, mint a térség kis allamai, s6t korabbi
egylittmikddéseik mintha reneszanszuk eldtt allndnak. E tekintetben az olvaso
fejében felmeriilhet a gondolat, vajon sugalmazza-e ezzel Kaplan, hogy mégis
kialakuléban van egy, a Nyugat ,.ellenében” 1étesiilé Eurdzsiai civilizacid, amelynek
kontarjait még azért nem latjuk igazén, mert nem tudjuk megfeleldéen értelmezni a
nyugatitol eltéré rendezd elveket. Kaplan azonban ennél is tovabb 1ép és egy olyan
prognodzisba bocsatkozik, amit visszavetitve a korabbi megallapitasokra és hazank
tekintetében kiilondsen az Intermarium elméletre, érdemes kiemelt jelentéségiiként
kezelni. Intelme szerint ugyanis ,,célszerti beldatni, hogy valdjaban nem létezik
dichotomia az anarchiat joslo pesszimista és a szorosabb egyiittmiikddést varo
optimista elméletek kozétt: mindketté parhuzamosan bekdvetkezik majd. Ez pedig
korantsem  ellentmondds, amennyiben képesek vagyunk a liberdlis elme
rogeszméjének tekintheto linearis fejlodés paradigmajan kiviil gondolkodni.
Gondoljuk at ujra Marco Polo utazasait: mennyi rendkiviili, nyomaszto veszély
leselkedett az utazokra ebben a vilagban, ahol ugyanakkor létezett egy Selyemuit-
szintli kapcsolatrendszer is, amely minden erejével a vagyonteremtést szolgdlta. %

Kaplan elérejelzése, vagy inkabb javallata azonban sokkal tobb, mint
torténelmi és geografiai tények megfeleld elemzésébdl fakado, inté kovetkeztetés.
Ez a gondolat a nyugati geopolitikai, sét altaldban a nyugati civilizacios
gondolkodas onreflexiora valo felhivasa és ahhoz a sziikséges alapvetés megadasa.
Annak kihangstlyozasa, hogy igenis a vilag jelentdsebb része a Nyugaton kiviil van,
¢és az elmult évtizedek valtozasai messzenyulo torténelmi gyokerekkel, és a foldrajzi
sajatossagok kérlelhetetlen torvényszeriiségei kdzepette olyan iranyt vettek, amelybe
fordulva mar nem tarthat6 a ,,West and the Rest” gondolata, és ebbdl fakaddan a
civilizacié export-dogmaja sem. Vilagunk valtozasa, Ggy fest, a Nyugattol varja el
az alkalmazkodast és a megértést, ami torténelmi nehézség lesz egy olyan
civilizaciés tomb szamara, mely Iétrejotte és létharcai soran minden eddigi
alkalommal inkébb a maga képére formalta a vilagot, mintsem maga idomult volna
hozza. Csakhogy immar gy tiinik — Kaplan soraitdl fiiggetlentil is —, hogy a Nyugat
és abban elsédlegesen az Egyesiilt Allamok éltal dominalt vilagrend ideje végképp
lejart. Ezt Kaplan ugy fogalmazza meg, hogy ,, tekintettel az eddigiekben bemutatott,
a Kozel-Keleten és Kozép-Azsiaban jellemzé politikai gyengiilésre és stagndldsra, az
dltalam festett kép meglehetésen ellentmonddsos. Es éppen ez a lényeg. Mivel a
vilag kiilonbozé iranyokba mozdul el, a tevékenységek széles skalaja megneheziti,
hogy egy adott foldrajzi pontol — példaul a mienkbol — dominanciara lehessen szert
tenni.”®® Bz a megkdzelités persze nem tekinthetd gydkeresen Ujnak®?,

29 Uo. p. 35.

%0 Uo. p. 43.

31 Ebbe az iranyba mutatott Huntington korszakos miive a civiliziciok Osszecsapasarol,
Zakaria munkéja a posztamerikai vilagrol, vagy épp Todd sajatos feliitésti gondolatai az

amerikai birodalmisag utani idészakrol. Osszességében azonban hasonld alapvetésre épiil
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mindazonaltal a korabbi évtizedek vitathatd nézetei, illetve Amerika altal kevéssé
elismert multipolarizmusa utan napjainkban mar inkabb tekinthetd a rideg valosag
igényes ¢és intellektualis leiratanak, mintsem egy lehetséges feltevésnek.

3. Az Eurazsia-gondolatban rejlé szemléletmodd atiiltetése a habori, a
geopolitikai gondolkodas és kiilpolitikai terepeire

Kaplan sajatos és intellektualisan meglehet6sen nagy ivii megkozelitésmodja
kotetének azon fejezeteiben is jelentkezik, amelyek a Marco Polo ,.tematikus keret”
kozti témakoroket targyalja. A szellemi iv tovabbvitelét a ,,A habort elkeriilésének
miivészete” ciml tanulmany kivaloan tiikrozi, amely egy szkita-perzsa torténelmi
ellendllasbol inditja el a gondolatmenetet és rovid idén beliil eljut egy olyan
kulcsmegallapitashoz, amely napjaink dinamikusan valtozé  biztonsagi
kornyezetében és 1j tipusu kihivésai tekintetében is alapvetésként tarthatdo szamon.
Eszerint: ,...az ellenséget megdini egyszerti; megtaldlni nehéz igazan. [...] A
tanulsag, hogy nem érdemes drnyakkal viaskodni, sem tul mélyre siippedni egy
olyan helyzetbe, ahol a civilizacios elényck mit sem érnek. [...] a fennmaradads titka,
hogy nem minden csatdt kell megharcolni.”®

crer

meg, azok rendre tul tudnak nyulni az amerikai kiil- és geopolitika kérdésein, vagy
az USA geopolitikai szerepe és hatasanak szétdradasa, vagy €pp a tanulsagok
altalanosithatésaga szempontjabol. E tekintetben felhivja arra a figyelmet, hogy a
vilag nem unipolaris, ezért a tobbi hatalmi goc felemelkedése mellett Amerikanak
meg kell taldlni az érzékeny egyensilyt a mindenbe beleavatkozas — ¢és
felmorzsolddas —, valamint a moralis kotelezettségek és az érdekérvényesités kozott.

Megkozelitésével Kaplan szamos kritikus kérdés kapujat tarja ki, amelyek
kozott éppugy megjelenik az amerikai kiilpolitika — belpolitikailag és globalisan is —
egyre nehezedd helyzete az egyes beavatkozasok miatt, mint az a koriilmény, hogy
mindennek ereddje Amerika pozicidja a vilagban, amibodl tarsadalmanak joléte
fakad, még akkor is, ha azt adott esetben a tarsadalom nem ismeri fel minden
esetben. Ez tehat egy kényszerpalya képét vazolja fel, melynek hatarvonalait a
geostratégiai, gazdasagi, hatalmi terek metszésében lehet megrajzolni. Ahogy 6
fogalmaz: ,, Az USA, mint a nyugati félteke domindns hatalma, kénytelen mindent
megtenni, hogy ne létezzen olyan hatalom, amely hasonlo dominancidara tehet szert a
keleti féltekén. Tovabbd, mint liberdlis tengeri hatalom, az Egyesiil Allamoknak meg
kell védenie a vilagkereskedelmet lehetévé tevé tengeri kommunikdcios halézatot.
Ezt a ,kovetelményt” aztan a t6le megszokott moédon konkrét elnodki ciklusok
kiilpolitikajara is ravetiti.

Kissinger vilagrendrél irt munkaja. VO.: HUNTINGTON, Samuel P.: A civilizaciok
Osszecsapasa ¢€s a vilagrend atalakulasa, Budapest, Europa Konyvkiado, 2019; ZAKAIRA,
Fareed: A posztamerikai vilag, Budapest, Gondolat Kiadéi Kor, 2009; Tobb, Emmanuel:
A birodalom utan, Budapest, Allprint Kiado, 2003; KISSINGER, Henry: Vilagrend, Antall
Jozsef Tudaskozpont, 2017.

32 Kaplan i.m. 54. o.

3 Kaplan i.m. 58. o.
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A kiilpolitika kritikussdga utan a geopolitikai statusz megtartasa tekintetében a
vilag valtozasaira sem rest felhivni a figyelmet. E korben allast foglal a haboruk
kirobbanasanak kérdésében is, ¢és ez ligyben egyértelmiien ellentétes hangot iit meg
azokkal az elemzodkkel, akik a haborus szembenallas visszaszorulasat vizionaljak a
21. szazadra. E korben azt irja: ,,A 2005-ben, Another bloody century cimmel
megjelent konyvében a Readingi Egyetem nemzetkozi politologia és stratégiai
tanulmanyok professzora, a brit Colin Gray megydzden kifejtette, hogy a jovo
haboruinak kirobbandsahoz nem lesz sziikség »a politikai vezetok kimutathato
tébolyara«, de még a ynormadlis dallamigazgatastol térténd elhajlasra« sem, ehelyett
kiindulopontjuk lehet — Thukiididész szavaival élve — a puszta yfélelem, becsiilet és
érdek.«** Ehhez pedig nyugodtan tegyiik hozza, hogy a globadlis, valds idejii és
tomeges kommunikdcié kora, valamint ezaltal a tomegek pszichologiai
befolyésolasa, vagy emociondlis felfiitése még komolyabb taptalajt ad, akarcsak a
vilagban egyre-masra megjelend allamkudarcok és ,banditadllamok” sora. E
gondolatmenetre aztan felfiizi Eszak-Korea®, a vietnam-hatas®, Irak®’, illetve
ezekkel Osszefliggésben az amerikai hatorszag® kérdéseit.

Ebbe a gondolativbe aztan mar szervesen illeszkednek a gondolkodokrol szolo
tanulmanyok, hiszen azok lényegében a kritikus kérdések és a korabban mar
kitekintésbe vont kritikus — kiilpolitikai — korszakok meghatarozé szellemi alakjaira
iranyulnak. Olyan geopolitikai, politologiai, stratégiai gondolkoddkra reflektal,
illetve fordit figyelmet Kaplan Kissinger, Huntington és Mearsheimer személyében,
akiknek munkassagat nem az egyOntetli tidvrivalgas és timogatas, hanem a kezdeti
tamadasok, majd kés6bbi megértés és elismerés dvezte. Személyiik és tdmadasokkal
teli palyaiviikk hangsulyozasa a Kaplan altal tanusitott gondolkoddsmodban azért
lehet meghatarozo jelentdségli, mert a személyek iranti tisztelet mellett arra is
rairanyitja a figyelmet, hogy a valtozo vilagban az innovativ és kritikus gondolkodas
nélkiil nem lehet megfeleléen elérehaladni, de ehhez a gondolkodo6 oldalan komoly
1élekjelenlét is kell, mivel a tobbség ellenséges, elutasitd, be nem fogado, el nem
ismerd visszajelzései ellenére is tartani kell a vonalakat.

Kissinger kapcsan a jellemzés torténelmileg meghatarozé kiilpolitikusokhoz
vald hasonlitassal veszi kezdetét, amelyet aztan az a végletekig realista megallapitas
Ovez, amely szerint bizonyos teriileteken — mint amilyen a kiilpolitika — a
szakmaisag, a nagysag ¢és a haza szolgdlata nem minden esetben fér Ossze a
,»hétkdznapi” moralis elvekkel, kiilondsen a torténelmileg is nehéz, nagy
valtozasokkal jard idékben. Kissingerre, mint a bizonytalansagok kozott a stabilitast
jelentd status quo 6rzéjére tekint Kaplan, s értékelve munkassagat, az 6t ért moralis
kritikdk kapcsan egy tijabb altalanosithato tételt hataroz meg, mikor ugy fogalmaz,
hogy: , Egy nemzet fenmmaraddsinak biztositisaért folytatott kiizdelem néha
tragikusan kevés teret hagy a személyes erkolcsi értékek kovetésére. Gyotrd lehet a
felismerés, hogy az dallam iigyeit érintd bizonyos kérdések esetében a zsido-
keresztény erkélcsi normak nem alkalmazhatok. Azok a ritka egyeniségek, akik
felismerik a sziikséghelyzeteket, amelyek soran véteni kényszeriilnek e normak ellen,
ennek megfelelé dontéseket hoznak és vallaljak az ezzel jaro feleldsséget, hazajuk

3 Uo. p. 66.
5 Uo. pp. 81-100.
% Uo. pp. 103-126.
37 Uo. pp. 127-130.
% Uo. pp. 131-138.
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legjelentisebb politikusai kozé tartoznak. Ez még akkor is igaz, ha az ilyen dontések
jo szandéku értelmiségiek egész nemzedékeibdl valtanak ki megiitkozést és
felhaborodast, akik — a vezetéssel jaro felelosség terheitél mentesen —
megengedhetik maguknak, hogy elvont kérdésekben foglaljanak dllist, az erkélcs
kovetelményeit pedig mozdithatatlanként és feladhatatlanként kezeljék. %

Hasonloan tiszteletteljes és elismerd hangot {it meg Kaplan Samuel P.
Huntington vonatkozasaban is, kiemelve, hogy az 0 nagysidga domindnsan a
tudomdany talajan all, de éppoly tamadott munkassagot termelt ki igy is, mint a
gyakorlati politikdban megmeritkezé Kissingeré. Kaplan elismerésének esszenciajat
ugy fogalmazza meg, hogy ,, Samuel Huntington sok szempontbdl egy kihaloban
lévo fajt kepvisel: olyasvalaki 6, aki a liberdlis eszméket a torténelem és a
kiilpolitika mélyen konzervativ értelmezésével 6tvézi.”*® Elismerd gondolatainak
soraban Kaplan nem mulasztja el kivetiteni Huntington munkassagat a nagyobb
egészre, az amerikai, s6t késébb — a civilizacidk osszecsapasa kapcsan — a globalis
rendszerre. E tekintetben is €l a kritika eszkdézével, mikor Telford Taylor
gondolataira épitve mondja azt, hogy ,, A [hadsereg feletti] »polgari ellenérzés«
egyfajta tolvajnyelvi kifejezéssé valt, amelyet a politikusok hodolattal szajkoznak,
anélkiil, hogy felfognik e szavak jelentését. [...] Az utobbi évtizedekben a
tudomanyos kommentarok Huntington konyvének egyik kozponti tételére alig
forditottak figyelmet, mig egy masikra anndl tébbet: kevesebb szo esett a hadsereg
realizmusanak sziikségességeérol, és tobb a veszelyrol, amelyet a hadsereg a polgari
hatalomra nézve jelenthet. " Ezzel tehat Huntington példajan keresztiil rimutatott
Kaplan korunk azon szemléleti torzuldsara, amely hasonléan a Kissingernél
felvetett, a vezetés és felelésség terhe — és nem ritkan szakértelem — nélkiili biralat
divatjdhoz a demokraciaféltés démonjait is felfesti, ami viszont a képességek
visszaszoritasa felé hat. Ez utobbit azonban a torténelem eddig ritkan igazolta, és
erre Kaplan is felhivja a figyelmet, mikor kiemeli, hogy a 2001. szeptember 11-i
események Huntingtonnak a civilizaciok Osszecsapasarol irt miivére iranyitottak
foként a figyelmet, pedig Huntington mar az ,, /950-es évek ota amellett érvelt, hogy
az amerikai tarsadalomnak olyan hadseregre és hirszerzésre van sziiksége, amely a
legtragikusabban, legpesszimistabb médon gondolkodik*?, hiszen igy tud
felkésziilni a varatlan negativ fordulatokra. Ezt a fajta tavlatos, szakmailag és
tudomanyosan is megalapozott prognozisra vald képességet aztan Kaplan attekinti
Huntington tovabbi munkassaga tekintetében is, ezzel azonban arra is felhivja a
figyelmet — kiilonosen a palyaiv hullamvolgyeire is ravilagitva —, hogy ez olyan
ritka kincs egy nemzet szamara, amit meg kellene becsiilni, erdsiteni kellene és
rendszerszinten alkalmazni.

John Mearsheimer e sorban vald kovetkezése elsd ranézésre talan
meghokkentd lehet. Realista ugyan, akit e mindségében maga Kaplan is
Osszefiiggésbe allit Huntingtonnal, de hatasat tekintve kevésbé vitan feliil allo, am
annal inkabb fesziiltségek gdcpontjaba keriildé gondolkodd 6, aki az elméleti
realizmus egyik meghatarozo6 kortars alakjaként érdemelte ki Kaplan elismerését és
figyelmét. Ahogy azonban jelen recenzid kezdetén jeleztem, ugy hiszem Kaplannal
a latszat ellenére a kotet felépitésében semmi nem véletlen vagy erdltetett
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kényszermegoldas. Mearsheimer tekintetében ezt realizmusanak palyaképen
keresztiil torténd részletezd ismertetése, és az a tény tamasztja ala, hogy egy
egyértelmiien vitatott, tamadott, alapvetden elméleti habitusu szerzérél van szo, aki
rendszerint szembekeriil Washington (és vele a Harvard) gondolatvilagaval, mégis
figyelmet érdemel még e helyeken is. Ezt pedig nem csak egyéni palyafutasa, hanem
palyajanak hatasa és tanitvanyaival kozvetitett gondolatai is indokoljak. Erre Kaplan
is példat hoz az egyik tanitvany Ashley J. Tellis vonatkozasaban, aki Mearsheimer
gondolatait folytatva Ggy fogalmazott, hogy: ,, a realizmus idegen test az amerikai
hagyomanyban. Tudatosan erkélcstelen, a leheto legnagyobb mértékben az
érdekeket helyezi a kozéppontba az értékek helyett ez elaljasult vilagban.
Ugyanakkor a realizmus 6rok, mert pontosan tiikrézi az allamok valodi, értékalapu
retorikdjuk dlarca mogott rejtézd valds viselkedését. ”*

Mearsheimer tehat egy elméleti, teoretikus szemléletii, de végletekig realista
gondolkodod, aki emiatt a szinfalak el6tti moralitasra épiild politikai-kormanyzati
korokbe nem kivankozott €s nem is illeszkedett Kaplan szerint. Mint teoretikus
azonban Ujat mutatott, hiszen szemben a realistak kritikus, de klasszikusan defenziv,
vagy legalabbis nyugalmi allapoti szemléletével, 6 offenziv realistaként vonult be a
geopolitikai gondolkodasba, mivel ugy véli, a vilag valtozasai és jellemz6i nem
engedik meg, hogy nyugodtan kivarja a realistak jelzéseinek beigazolodasat, hanem
elébe kell menni az igazold katakizmaknak és proaktiv kritikat kell gyakorolni ott,
ahol irredlis szemléletre épiil a hatalmi tervezés. Kaplan ezt ugy foglalja Ossze,
hogy: ,, Mearsheimer nem elégszik meg a realizmussal; & — sajat szavaival -
roffenziv realista« kivan lenni. Ahogyan a Tragedyben irja: »Az offenziv realizmus
olyan, mint egy zseblampa erds fénysugara a sotét éjszakaban«; nem képes
megmagyardazni a sok szdazéves torténelem minden egyes cselekményét, azonban
Mearsheimer példak kimerité soraval igyekszik bizonyitani, hogy mi mindenre képes
magyardazatot adni. Mig Hans Morgenthau realizmusa a tokéletlen emberi
természetben gyokeredzik, addig Mearsheimeré szerkezetileg felépitett, igy joval
kérlelhetetlenebb. Mearsheimert viszonylag kevéssé érdekli, hogy mit képesek elérni
az egyes allami vezetok, mivel a nemzetkozi rendszer anarchikus dllapota
onmagdaban garancia a biztonsdag hidnydra. ™ igy nézve tehat Mearsheimer szerepe
Kaplan kotetében ki is kristalyosodik, hiszen egyrészrdl rdgziti, hogy a torténelem
talmutat még a legnagyobb formatumu egyéneken is, illetve ramutat arra, hogy a
nemzetkozi rendszer anarchidja — ami Mearsheimernél nem kaoszt, hanem egy
kozponti hatalom és rendezettség hidnyat jelenti — egyértelmiien sziikségessé teszi az
érdekek mind megfontoltabb érvényesitését és a védekezésre vald megfeleld és
korszerii készenlétet.

Innen mar Kaplan kotete még inkabb koherens felépitettséget tiikrozve halad
tovébb, hiszen a Trump elndk realizmusat tagadd tanulmany*®, a posztimperializmus
témdja*, a vezetSk sorsat’’ vagy az j utopidk veszélyét*® targyald cikkei mar
konnyedebb stilust és sok tekintetben aktualizalast mutatva, de egyértelmiien
épitkeznek a kotet korabbi, mélyebb, torténelmi tavlatokba révedd, a jelent
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komplexen elemzd és a szemléletvaltast rendszerszinten megkdzelitd fejezeteire és
tanulmanyaira.

4. Osszegzés helyett vissza Marco Polohoz és a szemléletvaltashoz

Mindezeket aztan keretes szerkezetbe foglalja a Marco Polohoz vald
visszatérés, amit a ,Kina Uj Selyemutjat jarva” cimii tanulmany, mint zard
gondolatsor jelent. Ez a cikk 1ényegében egy beszamolo, egy utijelentés Marco Polo
nyomdokaibdl, melynek kifutdsa azonban sokkal tobb, egyfajta korondja a kotet
szellemi ivének. A végs6 gondolat ugyanis a sokszinlli és komplex torténetii — a
Nyugat altal talan megfelelden maig meg nem értett — Kina f6 kérdésével
foglalkozik, jelesiil azzal a ,,joslattal”, hogy a Kinai Kommunista Part a 21. szazad
forgatagaban sszeomlik majd.

Kaplan ugyan nem tér ki arra részleteiben, hogy ebben mekkora a szerepe a
belsd fesziiltségeknek, mekkora a technikafejlédés folytan egyre nehezebben
cenzlrazhatd gondolatnak, és mindezekre épililve a kiilsé érdekeknek és
befolyasolasnak. Megvilagitja azonban azt az aspektust, ami Kina rendkiviili
szerepébdl kovetkezik, és amelyet napjainkban a koronavirus-jarvany és kiilonosen
annak a Kinabol tovagyliriizd gazdasagi hatdsai miatt mindannyiunknak érdemes
atgondolni, jelesiil a kozpontositott ¢és dinamikusan er6s6dé Kina hatalmi
hanyatlasabdl kovetkezd lokéshullamok jelentdségét. Ahogy 6 fogalmaz: ,, Tanui
voltunk mar a kaosznak szamos kozel-keleti és afrikai orszagban. Kina ugyanakkor
olyan ziirzavart produkalhat, amely nem csupan sajat magat boritja el, de mas olyan
kozép-azsiai orszdagokat is magaval ranthat, amelyek nyelvileg és kulturalisan a
torténelmi Turkesztan részet képezik. [...] Egy Kasgarhoz hasonlo helyet korabban
talan a vilag veégére tartok utikényveibdl ismertek csupan. Elképzelhetd azonban,
hogy egyszer a geopolitikai vilag kozpontjava valik.*

Mit is jelent mindez? Kina geopolitikai sulypontisagat, a vilagkapitalizmusban
betdltott kulcsszerepét vagy regionalis hatalmi statuszanak hanyatlasa esetén a régio
destabilizalodasat? Meglatasom szerint sokkal tobbet, ha megprobaljuk felvenni a
kaplani szemiiveget. Marco Polo vilaganak kulcspontjarél van sz, amely mind
gazdasagi, mind hatalmi, mind kulturalis sulyaban alternativaja a nyugati vilagnak,
de a valddi globalitasbol, a vilag-kapitalizmusbol ¢és a tavolsagok
technologiafejlédés miatti eltorpiilésébdl adddd kolesonds fliggések folytan egyben
szervesiilt része is a 21. szazadi vilagrendnek. Ha ez a hatalom a maga
innovativitasaval, gazdasagi stlyaval és kintlévéségeivel, vilagtermelésben betoltott
szerepével, és nem utolsd sorban katonai erejével a hanyatlas terepére fordul, az
egyértelmiien kihat majd az egész vilagra, s regionalis szinten az oszman birodalom
hanyatlasa utani Kozel-Kelet viszonyaival fenyegeti a Tavol-Keletet, masrészrol
pedig a javak kimenekitése, a hanyatlds miatti harag és bosszivagy ellenség-
keresése és az elszabaduld erd folytan globalisan is kiszamithatatlan viszonyokat
eredményez, illetve Eurdzsia nagy mérvii destabilizalodasat, az egész évszazad
sorsat hatarozhatja meg.
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Erdemes ezért Kaplan gondolkodasmoédjara figyelve atgondolni Eurazsia
szerepét és 21. szazadi jovojét, lehetdségeit, masik oldalrdl pedig felkésziilni a
védelem, a biztonsag, a gazdasag €s az allam-, illetve tarsadalomszervezés terepén is
két narrativara: (1) Eurdzsia megerdsddésére €s vele a Nyugat exportalasa helyett a
kolesonds alkalmazkodasra, vagy (2) Kina hatalmi atalakulasa, vagy megroppanasa
esetén Eurazsia destabilizalodasara, legrosszabb esetben pedig kollapszusara. A
felkésziilés terén azonban mindegyik opcié hasonld kovetelményeket tamaszt,
amelyek alapvonalait Kaplan meg is rajzolta a Nyugaton kiviili vilig megértésére
torekvéssel; a Nyugat tobb évszdzados ellenérzést kivaltd cselekményeivel vald
szamolassal, az innovativ, kritikus, realista gondolkodas fontossaganak
elismerésével és tamogatasaval; tovabba a Nyugat megujulasa felé vezetd 1épések
kimunkalasanak sziikségességével. Mindezek rendkiviili feladatrendszert tarnak
elénk, amelynek szemléletvaltast kell eldidéznie a védelmi és biztonsagi szféraban
az elemzéstdl a felkésziilésen és fejlesztésen at a tarsadalmi beagyazottsagig, de
hasonlo gondolati meghjulast kell hoznia az allamszervezés, a tarsadalmi és
gazdasagi fejlédés tamogatasa és Osztonzése, vagy épp a tarsadalom
biztonsagtudatossaga és vilagra valo nyitottsaga terén.

Osszegezve mindazt, amit Kaplan kdtete kapcsan igyekeztem attekinteni, azt is
mondhatnam, hogy a 21. szazad nagy feladata az Eurazsia-tendencia megértése, és a
szellemi megujulds a Nyugat szamara, aminek egyénre, tarsadalomra, kulturara,
politikara, allamszervezésre, gazdasigra és vilaglatasra egyarant ki kell hatnia,
Magyarorszag esetében kiilon figyelmet forditva az intermarium-elmélet
jelentdségére €s az innovacio valddi képességére az allamigazgatastol a védelmen at
egészen a gazdasagig, oktatasig, kulturaig.
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E SZAMUNK TARTALMA

SZABO KAROLY

A KATONAI ELHARITAS TUDOMANYOS KUTATASANAK
ALAPVONALAI

A tanulmany a katonai elharitassal, mint a tudomanyos kutatas lehetséges targyaval
foglalkozik. Ebben a megkozelitésben arra torekszik, hogy azonositsa azokat a
lehatarolast segitd ismertetjegyeket, amelyek segitséget nyujthatnak és egyben
alkalmasak is a targyhoz kotddd altalanos elméleti keret és a hozza kapcsolodo
empirikus jelleg meghatarozasara, azaz az elmélet és a tapasztalati tények
szinkronjanak biztositasara. Az elmélet leirasa, a targyrol alkotott ismeretek
rendszerezésén tul, a hozza kapcsolodd ismeretek gyarapitasanak lehetéségét is
magaban hordozza. A tanulmany nem titkolt célja, hogy utat nyisson a katonai
elharitast érinté mélyebb tudomanyos megismerés iranyaba torténd elindulashoz. Az
iras ennek szellemében az elmélet leirdsanak lehetséges megkdzelitésein til, annak
modszertani  kérdéseivel is foglalkozik. A tanulmanyban a katonai elharitas
elméletéhez kapcsolodd elemzési javaslatok €s a kutatds targyat athatd problémas
teriiletek meghatarozasa a szerz6 szakmai, valamint eddigi oktat6i és tudomanyos
tapasztalatai figyelembevételével keriiltek kijeldlésre és targyalasra.

Kulcsszavak: tudomanyos kutatas, a nemzetbiztonsag altalanos elmélete, elharitas,
katonai elharitas

PUSKAS ANNA

21. SZAZADI KONFLIKTUSOK JELLEMZOI ES A ,,KULTURALIS
BEKEFENNTARTAS” FELERTEKELODESE

A hideghabori o6ta eltelt iddszak fegyveres konfliktusaiban a kulturdlis javak
gyakran keriilnek a harcok kereszttiizébe — akar mint szandékolt célpont az ellenfél
megtorése érdekében, akar az adott szervezet erejét és elkotelezettségét
demonstralando tettként, akar gazdasagi érdekbdl a konfliktus finanszirozasara. A
nemzetk6zi kozosség egyre tudatosabban 1ép fel e tamadasok ellen, ennek elemeként
egyre nagyobb elkételez6dés mutatkozik a kulturdlis javak védelmének
békemiiveletek keretében vald érvényesitésére akar a prevencio, akar a konfliktus
utani stabilizacio és tartds béke kiépitése soran. Jelen tanulmany a biztonsagi
kornyezet megvaltozasanak bemutatasat kovetden az elfogadott nemzetkozi
dokumentumok és gyakorlati példak ismertetésével kivanja alatamasztani a
kulturalis ~ 6rokségvédelem integracidjanak  sziikségességét békemiiveletek
tevékenységébe.

Kulcsszavak: ENSZ, UNESCO, NATO, kulturalis javak, békemiiveletek
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KAROLY SZABO

THE BOTTOM LINES OF THE SCIENTIFIC RESEARCH OF MILITARY
COUNTERINTELLIGENCE

This study deals with military counterintelligence as a potential subject of scientific
research. Within this approach, it pursues to identify delimitation characteristics that
can provide assistance and are also applicable in defining the general theoretical
framework associated with the subject and the related empirical nature, i.e., to
ensure the synchrony of theory and empirical facts. The description of the theory, in
addition to the systematization of information about the subject, also includes the
possibility of enriching the knowledge related to it. The undisguised aim of the study
is to pave the way for a deeper scientific understanding of military
counterintelligence. In this spirit, this paper deals not only with possible approaches
to the description of the theory, but also with its methodological topics. In the study,
analytical suggestions related to the theory of military counterintelligence and the
identification of problematical areas penetrating the subject of the research were
selected and discussed taking into account the author’s professional as well as
previous teaching and scientific experience.

Keywords: scientific research, general theory of national security,
counterintelligence, military counterintelligence

ANNA PUSKAS

CHARACTERISTICS OF CONFLICTS OF THE 21ST CENTURY AND AN
INCREASING ROLE FOR “CULTURAL PEACEKEEPING”

In post-Cold War armed conflicts, cultural property is often in the crosshair of
struggles — either as an intended target to break the enemy, or as an act to
demonstrate the strength and commitment of the organisation, or because of
economic interests to fuel the conflict. The international community more and more
consciously comes into play against these attacks, and as a part of it, a bigger
commitment can be seen to integrate a cultural dimension in peace operations in the
course of prevention, post-conflict stabilisation and building of lasting peace. This
paper — after describing the change in the security environment — aims to back up
the necessity of the integration of cultural property protection in the activity of peace
operations by reviewing the adopted international documents and practical examples
in this respect.

Keywords: UN, UNESCO, NATO, cultural property, peace operations
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IVANFALVI ATTILA
OROSZORSZAG VISSZATERESE AFRIKABA

Oroszorszag az elmult évtizedben megkezdte kapcsolatainak 1jjaépitését az afrikai
nemzetekkel, ahonnan a Szovjetunié bukasakor kényszeriilt visszavonulni. Ennek a
visszatérésnek motivaciot ad egyrészt a gazdasigi, masrészt a politikai
sziikségszeriség. A gazdasagi értelemben vett sziikségszerliség foként az orosz
termékek részére uj piacok keresésében, valamint a szitkos asvanyok felkutatasaban
talalhato. Az orosz politikai stratégiai cél pedig a nyugati allamok befolyasanak
csokkentése az afrikai orszagokban, és a jovében egyre fontosabb nemzetkozi
politikai szerephez jutd afrikai orszagok Oroszorszag mellé allitasa. Ennek a célnak
a megvalosulasahoz kivalo alapot ad a Szovjetunidé tadmogatd szerepe az afrikai
allamok mult szazadi fiiggetlenségi folyamata soran.

Kulcsszavak: Oroszorszag, Afrika, gazdasagi kapcsolatok, informacios befolyasolas,
fegyverkereskedelem

KIRALY ISTVAN MIHALY

A §ZiRIAI P,OLQARHABORI:J HATASA A LEVANTEI SZUBREGI()
EROEGYENSULYARA - EGY UJ SZUBKOMPLEXUM EVOLUCIOJA?

A 2011 ota tartd sziriai polgarhaboru korunk és sziikebb szomszédsagunk egyik
legvéresebb és stratégiai szempontbol legmeghatarozobb fegyveres konfliktusa. Az
ottani események Eurdpa biztonsagat is befolyasoljak — gondoljunk csak a 2015-ben
kezd6dé migracids valsagra vagy az Iszlam Allam megjelenésére — , azonban a
Kozel-Kelet, azon belill pedig a levantei szubkomplexum erdegyensulyara sokkal
kozvetlenebb hatassal birnak. Ez a tanulmany bemutatja, hogy miként jarult hozza a
sziriai polgarhdboru ahhoz, hogy Iran kiterjessze, illetve fokozza befolyasat a
levantei alrégioban, veszélyeztetve ezzel a térség regionalis hatalmat, Izraelt. Az iras
ramutat arra is, miként olvadt Ossze ezaltal a Perzsa-6bol és a levantei
szubkomplexum, illetve hogyan eredményezte az irani expanziv kiilpolitika egy
idaig nehezen elképzelhetd érdekszovetség kialakuldsat Izrael és a Perzsa-6bol
monarchiai kozott.

Kulcsszavak: sziriai polgarhaboru, Izrael, Iran, Perzsa-6bol, regionalis biztonsagi
komplexumok
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ATTILA IVANFALVI
RUSSIA'S RETURN TO AFRICA

In the last decade Russia has started rebuilding its relationship with the African
nations from which it had been forced to retreat following the collapse of the Soviet
Union. This restoration has been motivated by economic needs and political
objectives. Economically, Russia needs new markets for Russian products and,
furthermore is, as are all countries, also interested in the rare minerals found in
Africa. The Russian political/strategic object is to undermine the influence of
Western countries in the African states and to convince these countries to side with
the Russia philosophy. Russia had gained outstanding fundamental achievements
with this object during the de-colonization in the last century and hopes to re-
establish this relationship.

Keywords: Russia, Africa, economy relations, informational influence, arms trade

ISTVAN MIHALY KIRALY

THE EFFECTS OF THE SYRIAN CIVIL WAR ON THE BALANCE OF
POWER OF THE LEVANT - THE EVOLUTION OF A NEW
SUBCOMPLEX?

The Syrian civil war that rages since 2011 is one of the bloodiest and most
strategically defining armed conflicts of our time and our immediate neighbourhood.
The events there also affect security in Europe - think of the migration crisis starting
in 2015 or the emergence of the Islamic State - but they have a much more direct
impact on the balance of power in the Middle East, particularly the Levant. This
study demonstrates how the Syrian civil war contributed to Iran's expansion in the
Levant region, endangering the security of regional great power, Israel. The paper
also shows how the Gulf and the Levant sub-complex merged, and how Iran's
expansive foreign policy resulted in a hitherto unimaginable alliance between Israel
and the monarchies of the Gulf.

Keywords: Syrian civil war, Israel, Iran, Gulf, regional security complexes
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LIPPAI ZSOLT — THIEME-ESO MILAN

A SZALLODAK ELLENI TERRORTAMADASOK ELKOVETESENEK
MODSZEREI

A szallodék, mint ,,puha célpontok™ ellen intézett terrortdmadasok, valamint azok
kovetkezményei a szallodaiparon til veszélyt jelenthetnek barmely orszag allami és
tarsadalmi berendezkedésére is. A terrorista tamadas tervezési ciklusa elemeinek, a
turizmus ¢és a szallodaipar elleni terrortamadasok elkdvetési modszereinek vizsgalata
nyujthat segitséget a ,,puha célpontok” védelmének megerdsitésében és a
terrortamadasok megel6zésében.

Kulcsszavak: szallodaipar, puha célpontok elleni terrortimadasok, timadas tervezési
ciklus, elk6vetési modszerek

CSOKA ATTILA

UJ TiPUSU BIZTONSAGI KIHIVASOK ELEMZESE AZ ABV-VEDELEM
SZEMPONTJABOL

A XXI. szazad embere ¢és tarsadalma 1j tipusu biztonsagi kihivasokkal szembesiil,
amelyek elkeriilhetetlenek a jelenlegi tendencidk alapjan. A talnépesedés, mint f6
probléma és a tovabbi kihivasok, iigymint er6forras-sziikség, migracio, globalizacio,
urbanizacié és szervezett biinézés keriil elemzésre az esszében, ABV védelmi
szempontokat is figyelembe véve.

Kulcsszavak: ABV védelem, biztonsagi kihivasok, talnépesedés

DR. KORONDI PETER - DR. FURJES JANOS

UAV ESZKOZOKET FELDERITO SZENZOROK ADATAINAK
GYUJTESE, ELSZURESE MI ALGORITMUSOKKAL ES A SZURT
ADATOK FUZIOJA

A tanulmany egy olyan projekt szenzorfuzidval kapcsolatos eredményeit ismerteti,
amely targya egy mini és kisméretii (maximum 150 kg, legnagyobb kiterjedésében
10 méter), pildtanélkiili eszkozok felderitését, mozgasi palydjat meghatarozni és
kovetni képes, klasszifikacios képességgel bird, modularis felépitésii multiszenzor-
rendszer kutatdsa. A rendszer miikodése soran elvégzi az UAV detekciojat,
(tipus meghatarozasat). A szenzorfizié kutatas célja a kutatasban hasznalt szenzorok
adatainak integralt gy(jtése, sziirése ¢és fuzidja. Az UAV jellegzetességeinek ¢és
palyajanak felderitése, az adatokban rejlé informacidk optimalis kinyerése soran.

Kulcsszavak: UAV érzékelés, szenzorfuzio, optikai és elektromagneses érzékel6k
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ZSOLT LIPPAI — MILAN THIEME-ESO
METHODS OF TERRORIST ATTACKS AGAINST HOTELS

Terrorist attacks against hotels, as soft targets and their consequences are posing a
threat not only to the hospitality industry, but to the social organisation and power
structure of any state. The study of the terrorist attack cycle stages and the methods
of attacks against tourism and hospitality industry can help us in protecting soft
targets and preventing terrorist attacks.

Keywords: hotel industry, terror attacks against soft targets, attack planning cycle,
methods of attacks

ATTILA CSOKA

ANALYSIS OF NEW TYPE SECURITY CHALLENGES FROM THE POINT
OF VIEW OF CBRN DEFENCE

People and societies of the 21st century face new and, according to recent
tendencies, unavoidable security challenges. As the main problem, overpopulation
and additional challenges such as need for resources, migration, globalization,
urbanization and organized crime are analysed in this paper, considering CBRN
defence aspects as well.

Keywords: CBRN defence, security challenges, overpopulation

PETER KORONDI DR. — JANOS FURJES DR.

DATA ACQUISITION, PRE-PROCESSING BY IA ALGORITHMS AND
DATA FUSION OF SENSORS USING FOR UAV DETECTION

The paper presents the results of a project related to sensor fusion of a modular
multisensor system with a classification capability. The system is capable detecting,
and tracking the movement trajectory of small (maximum 150 kg, maximum width
10 m) unmanned aerial vehicles. During the operation of the system, it performs
UAV detection, position determination, a priori and expected trajectory training and
classification (type determination). The goal of sensor fusion research is the
integrated collection, filtering, and fusion of data from the sensors used in the
research. Exploring the characteristics and trajectory of a UAV while optimally
extracting the information contained in the data.

Keywords: UAV detection, Sensor fusion, Optical and electromagnetic sensors
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VISKY GABOR

EGY GEP-GEP ADATKOMMUNIKACIO BIZTONSAGA (AVAGY AZ
MQTT-PROTOKOLL KIBERBIZTONSAGI ERDEKESSEGEI)

Egy gép-gép adatkommunikacié biztonsdga (avagy az MQTT-protokoll
kiberbiztonsagi érdekességei)

Az egymassal egyiittmiikodé és kommunikalo eszk6zok egyre nagyobb szamban
jelennek meg ugy a védelemiparban, mint az élet egyéb teriiletein, az intelligens
hiitészekrényt6l az Onvezetd autokig. A rendszerek megfelelé mikodéséhez
elengedhetetlen az adatok sériilésmentes és megbizhatd tovabbitasa alacsony
er6forrasigény mellett. Ezt az igényt hivatott kielégiteni az iizenetek sorba allitasan
alapul6 tavmérési és adattovabbitasi protokoll (MQTT), mely az elmult husz év alatt
a szenzorok és beavatkozo eszk6zok egyik leggyakrabban alkalmazott szabvanyéava
valt, ugyanakkor nem kovette a megvaltozo biztonsagi kihivasokat.

Kulcsszavak: Dolgok Internete, fuzzing, kozbeékelddéses tamadas, adattartalom
modositas Internet of Things

BERECZKI DAVID
ADATELEMZES FELSOFOKON 1. RESZ — A ,,BIG DATA” ARNYEKABAN

Napjainkban rohamléptekben zajlik a digitalis eszkozok térhoditasa, amelynek
eredményeként Oriasi mennyiségii adat (,,Big Data™) keletkezik nap mint nap. Ezek
zOme azonban Onmagaban nem képviselt értéket, igy elkeriilhetetlenné valt egy 1j
tudomanyag megsziiletése, ez lett napjaink egyik legizgalmasabb teriilete, az
adatelemzés. Az adatelemzOk munkajuk soran adathalmazok sokasagabol kiillonbozo
modellek hasznalatiaval, mesterséges intelligencidn alapuld gépi tanuld algoritmusok
segitségével tarnak fel a szakteriiletiik szdmara rejtett osszefiiggéseket és mintakat,
amelyek segitségével megalapozott kovetkeztetéseket és eldrejelzéseket tudnak
késziteni megrendeldik, azaz a dontéshozok szamara.

Kulcsszavak: Adatelemzés, adatbanyaszat, ,,Big Data”, mesterséges intelligencia,
gépi tanulas
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GABOR VISKY

SECURITY OF M2M COMMUNICATION - CYBER CHALLENGES OF
MQTT PROTOCOL

The number of interrelated devices is as heavily increasing in the world of Internet
of Things as their importance and role everywhere form the military industry to the
everyday life, form the intelligent fridge to the self-driving cars. To maintain a high-
level service these devices need safe and secure communication. In the last two
decades the Message Queuing Telemetry Transport become one of the most
frequently used communication protocols in the word of sensors and actuators,
however it didn’t follow the changes of cyber related challenges.

Keywords: fuzzing, man-in-the-middle attack, payload modification

DAVID BERECZKI
ADVANCED DATA ANALYSIS PART I - IN THE SHADOW OF BIG DATA

Nowadays, the spread of digital devices is very fast, resulting in a huge amount of
data being generated every day. However, most of these did not represent value in
themselves, so the birth of a new discipline became inevitable, it became one of the
most exciting fields today: data analysis. In the course of their work, data analysts
use Machine Learning algorithms based on Artificial Intelligence from plenty of
datasets to reveal hidden relationships and patterns for their field, which can be used
to make informed conclusions and predictions for their customers: decision makers.

Keywords: Data analysis, data mining, Big Data, artificial intelligence, machine
learning
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DR. FARKAS LASZLO

A BIZTONSAG ERTELMEZESE IRASANALITIKAI SZEMPONTBOL ES
OSSZEFUGGESEINEK VIZSGALATA A HUMANEROFORRAS-
GAZDALKODAS TERVEZESEBEN

A biztonsagrol mindenkinek van egy tanult és megtapasztalt fogalma, amit alapul
tud venni. Ezek alapjan a biztonsdg megitélése egyénenként valtozhat, hisz a
személyes, az anyagi, vagy mas biztonsadg nem ugyanazzal a tartalommal jelenik
meg.

Kevesen gondolnak arra, hogy a biztonsag hogyan kapcsolodik az irdson keresztiil
az firasanalitika elméletéhez, pedig ha ujszerlien, a placebo elmélete szerint
kozelitiink a témahoz, akkor tobbek kozott szembesiilhetiink a biztonsag
szinonimdaival. A biztonsag széhoz kotddd és irdsban megjelend gondolatok,
viselkedési formuldk és élmények adekvat modon torténd vizsgélata és elemzése
csak az irasanalitika felhasznalasaval és alkalmazasdval lehet adekvat és
eredményes.

A biztonsag fogalmahoz kdthetd jelzok tetten érhetdk és elemezhetdk egy tudatos
irds paraméterei kozott, amelyekkel a megszokott modon tervezhetjik a
humaneréforras-gazdalkodast.

Az iras tudatos tartalma mellett vizsgalni kell a tudattalan dimenzi6t is, hisz ebben a
tartomanyban az irasanalitika eljarasaval és alapmiiszerével, a GrafoMéterrel
vizsgalhato az agy tudattalan miikddése révén létrejott szimbolumrendszer, illetve a
tudattalanban megjelend és a biztonsaghoz kothet6é gondolat.

Kulcsszavak: biztonsag, tudatos-tudattalan, irasanalitika, GrafoMéter, human
eréforras

DR. FARKAS ADAM

AZ EURAZSIA GONDOLAT, MINT A NYUGATI SZEMLELETMOD
ONREFLEXIOJANAK ALAPJA?

GONDOLATOK ROBERT D. KAPLAN ,MARCO POLO VILAGA
VISSZATER” CIMU MUNKAJA KAPCSAN

A szerz6 elsédleges célja ismertetni Robert D. Kaplan konyvét, melynek cime:
»Marco Polo vilaga visszatér”. A szerz$ azonban kilép az ismertetés, illetve a
recenzid keretei koziil és Gigy mutatja be a szoban forgd kotetet, hogy annak
vizsgélata soran fokuszba allitja az Eurdzsia-gondolat jelentdségét és a nyugati
szemléletmod egyes hibait, gyengeségeit. Jelen munka tehat tobb mint Kaplan
kotetének ismertetése, mivel a bemutatds és Osszegzd jellemzés mellett magaban
foglalja a szerzo altal mértékadonak taldlt gondolatok kiemelését, sét, fokuszba
helyezi azokat a gondolatokat, amelyek Magyarorszag szempontjabol kiilon is
figyelmet érdemelne az eurazsiai dimenzioban.

Kulcsszavak: Eurazsia, geopolitika, foldrajz, személetmod
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LASZLO FARKAS DR.

WRITTEN ANALYSIS OF SECURITY INTERPRETATION AND ITS
RELATION IN PLANNING OF HUMAN RESOURCE MANAGEMENT

Everyone has a learned and experienced concept of security that you can build on.
Based on these, the perception of security may vary from person to person, as
personal, material or other security does not appear with the same content.

Few people think about how security relates to writing theory in writing, though if
we approach it in a novel way, according to placebo theory, we may face, among
other things, synonyms of security. Adequate examination and analysis of security-
related and written thoughts, behavioural formulas, and experiences can only be
adequate and effective through the use and application of writing analytics.
Indicators related to the concept of security can be readily understood and analysed
within the parameters of a conscious writing that can be used to design human
resource management in the usual way.

In addition to the conscious content of writing, the unconscious dimension must also
be examined, since in this domain, the method and basic instrument of writing
analytics, the GrafoMeter, can be used to examine the symbolic system created by
the unconscious functioning of the brain.

Keywords: security, conscious-unconscious, writing analytics, GrafoMeter, human
resources

ADAM FARKAS DR.

THE EURASIA-THOUGHT AS A BASE OF WESTERN APPROACH’S
SELF-REFLECTION?

THOUGHTS ABOUT ROBERT D. KAPLAN’S WORK “THE WORLD OF
MARCO POLO RETURNS”

The author’s main aim is to review Robert D. Kaplan’s book, whose title is ,,The
World of Marco Polo Returns”. However the author steps out of the frames of
exposition and recension and introduces the book that he focuses on the Eurasia-
thought’s importance and the mistakes and weaknesses of the western approach. So
this writing is more than the review of Kaplan’s volume, since next to the
introduction and summing characterization it implies the highlighting of thoughts
found standard by the author, and focuses on those thoughts that deserve special
attention from Hungary's point of view in the Eurasian dimension.

Keywords: Eurasia, geopolicy, geography, approach
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MH 25. Klapka Gyorgy lovészdandar,
1. 16vészzaszloalj, hirado és

infromatikai részleg, részlegvezetd

NKE Hadtudomanyi Doktori Iskola,

doktorandusz hallgato
DsC, BME GK Mechatronika Optika és
Gépészeti linformatika Tanszék,

egyetemi tanar, az MTA doktora

r. alezredes, NKE RTK,
Magénbiztonsagi és  Onkorméanyzati
Rendészeti Tanszék, mesteroktatd

ezredes, a KNBSZ munkatarsa

NKE, Hadtudomanyi Doktori Iskola
doktorandusz hallgato

The Ritz-Carlton Hotel, biztonsagi
vezetd

Ornagy, a KNBSZ munkatarsa



E SZAMUNKAT LEKTORALTAK

Arpad Zoltan

Dr. Berek Tamas

Dr. habil. Boda Jézsef

Dr. Kaiser Ferenc

Dr. Kassai Karoly
Dr. Kis-Benedek Jézsef

Siposné Prof. Dr. Kecskeméthy Klara

Dr. Tamas Péter

Toéth Csaba Mihaly

Dr. Tomoésvary Zsigmond

ezredes, a KNBSZ munkatarsa

alezredes, Phd, NKE HHK, Miiveleti
Tamogat6 TanszEk, tanszékvezetd
egyetemi docens

nya. nb. vezérérnagy, PhD, NKE RTK,
Polgéri Nemzetbiztonsagi Tanszék,
cimzetes egyetemi tanar

PhD, NKE NBI Katonai
Nemzetbiztonsagi Tanszék, tanszékvezetd

ezredes, PhD, a KNBSZ munkatarsa
nya. ezredes, PhD, NKE c. egyetemi tanar

ezredes, CSc, NKE HHK, Miveleti
Tamogaté Tanszék, Katonafoldrajzi és
Tereptan Szakcsoport, egyetemi tanar

PhD, BME GK Mechatronika Optika és
Gépészeti linformatika Tanszék,
C. egyetemi tanar

alezredes, a KNBSZ munkatarsa

ny. dandartabornok, PhD, a Felderitdk
Tarsasaga Egyesiilet elnoke
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben tamasztott kovetelmények

Etikai kovetelmények:

az irasmi mashol, ebben a formajaban még nem jelent meg;

a szerzO(k) kizarolagos szellemi tulajdona, melyet szerz6i nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshet6 hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzékét a letoltés idejével egyiitt);

a szerz6(k) sajat véleményét is tilkkrozheti, mely értelemszertien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kovetelmények:

a folyoiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
elsésorban a  hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igény(i kérdéseket feldolgozo és elemzd irasokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejiik meg;

az irasmii legyen logikus, attekinthetd, tartalmilag 6sszefiiggd é€s jol tagolt;
a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal aladtamasztottak
legyenek.

Formai kévetelmények(és a kapcsolodo informaciok):
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a szerzo6i kéziratok terjedelme lehet6leg ne haladja meg az egy szerzdi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betiikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhaté (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetdség van a kézirat interneten torténd megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail-cimen. A kézirathoz kérjik
mellékelni a szerzé vagy szerzOk nevét, rendfokozatdt, beosztasat vagy
munkakorét, allando lakcimét, telefonon és interneten torténd elérhetségét;
a kozlésre elfogadott irasokért — a szerzéi nyilatkozattal 1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizetheto;

a kéziratokat a SzerkesztObizottsdg minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakért6k
lektoraljak;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiil — nem kozli. Az ilyen irdsokat nem kiildi vissza és nem 6rzi meg;
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e a kiadvanyban barki publikalhat, akinek az irdsat a SzerkesztObizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban tdrténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerzo kérésére azt visszaadjuk;

e a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar ¢és angol nyelven;

o a kozleményhez 3-5 kulcssz6 megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvli cimét is kérjiik megkiildeni.

Tudomdnyos kozleményekkel szemben tamasztott formai kovetelmények

A folyoirat kizardélag az MSZ ISO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kézleményhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozas

A tarsadalomtudomanyokban a megszokott szimozott hivatkozast az idézések
jegyzetben® modszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a médszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben

A szdvegen beliili idézést kovetden felsd indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell k6zolni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Els¢ idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idézésnek tartalmaznia kell az idézés és a bibliografiai hivatkozdsok kiilon
Jegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsd idézésnek tartalmazni kell: legaldbb a szerzé(k) nevét és a teljes cimet
ugy, ahogy azok a bibliografiai hivatkozasokban meg vannak adva, tovabba az
ideézett rész oldalszamat, ha az sziikséges.

! Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
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Példak:

TARJAN G. Gébor: A terrorizmus, p. 4.

KECSKEMETI Klara: A mediterran térség és az Eurépai Unié, Eurépai Tiikor,
2010. majus XV. évfolyam 5. szam p. 38.

J. Nagy Laszlo: Mit kell tudni Algériarol?, Kossuth Kiado, Budapest, 1987. p.
46-47.

PRYCE, Paul: France’s Long War: Operation ~ Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/  (Letoltés  ideje:
2015.02.24.),

Global Trend 2020: Mappingthe Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letdltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem

betiirendjében kérjiik megadni.?
Példak:

ACS Tibor: A reformkor hadikulturajarol, Budapest, 2005, Zrinyi Kiadé. ISBN
963 9276 456

BEREK Lajos: A hadtudomanyi kutatomunka alapjai, In: SZILAGYI Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklés Katonai Akadémia. pp.
31-50.

KOVACS Jené: Az 0j magyar hadtudomany gyokerei, fejlédésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN
1216-7436

Global Trend 2020: Mappingthe Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letdltés ideje: 2012.08.21.),

Abra, vizlat, térkép, diagram, egyéb melléklettel szembeni kovetelmények:

e az abra, vazlat cime;
e az abra, vazlat forras (vagy: Szerkesztette: ...);
e az abra, vazlat sorszama (pl. 1. abra.);

e idegen nyelvli abra, vazlat esetén lehet6ség szerint magyar nyelvii
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kovetelmények:

e az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

¢ WFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG
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Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.



