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NEMZETBIZTONSAG ELMELETE

DR. VIDA CSABA

A SOCMINT SZEREPE AZ ELEMZO-ERTEKELO MUNKABAN
AZ UJ HIRSZERZESI AG ELEMZO-ERTEKELO MEGKOZELITESE

Az elmult évtizedben egy ujabb — napjainkra mar Onallonak tekintett —
adatszerzési aggal bviilt anemzetbiztonsagi szolgalatok informacidszerz rendszere.
Az 0j hirszerzési a4g az online kdzdsségi halozatokbol torténd informacidszerzésre
szakosodott, igy kozosségi médiabol torténd adatszerzésnek (SOCMINT?Y) nevezték
el. A SOCMINT kialakulasa és fejlédése még mindig tart, mert az parhuzamosan
zajlik a kozosségi halozatok terjedésével. Ennek ellenére mar meg lehet allapitani,
hogy ennek a hirszerzési agnak egyre novekvd szerepe van a nemzetbiztonsagi
tevékenység szamos teriiletén. Sok esetben hianypoétlonaklehet tekinteni, mert olyan
informaciokat tud biztositani, amit a tobbi hirszerzési ag nem, vagy sokkal nagyobb
er6feszitéssel. Az j hirszerzEsi ag azonban uj eljarasokat és modszereket kovetel meg
nem csak az adatszerzés, hanem az adatfeldolgozas és az elemzés -értékelés teriiletén
is. Annak ellenére, hogy elméleti és gyakorlati szinten a SOCMINT mar tobb, mint
tiz éve létezik, még mindig nem tortént meg teljes mértékben az elméletének a
kidolgozasa, amely Osszefiigghet azzal, hogy a fejlédése szoros kapcsolatban van a
kozosségi média/halozatok? kialakulasaval is. Hasonlosagot lehet felfedezni, mikor
tobb mint 100 évvel ezelétt a radidelektronikai felderités (SIGINT®) kialakult. A
SIGINT esetében is az elektromigneses kommunikacio fejlédésével tudott egyre
fontosabb szerepet betdlteni.

A kdzdsségihalozatok, amelyek a web 2.0* elemeinek tekintheték, mar az 1990-
es években megjelentek, de csak a 2000-es ¢években jottek létre a jelenleg is
meghatarozo kozosségi halozatok. A 2010-es évektdl azonban mar alapvetd szerepet
toltenek be az informiciés tarsadalmunkban, vagyis az emberek kozosségének
alakitasaban. A koz0sségi haldézatok és a kozosségi média nem tekinthetdé egymas
szinonimdjanak, de kapcsolatuk elvalaszthatatlan. A kdzosségi média egy olyan
informaciétovabbitd eszkdz, amely az {izeneteit (informacidit) a kozOsség
interakcidin keresztiil terjeszti, mig a kozOsségi halozatok az emberek kozotti
strukturalt viszonyrendszer, amely biztositja a kozosség egyedei kozotti kapcsolatot.®
Tehat a kozosségi média hasznalja a k6zOsségi (szocidlis) halézatokat az informacid k
tovabbitasara. EzEért a kozosségi halézatok mindig is részesei voltak az emberi
tarsadalmaknak, de korabban ezek a halozatok kézvetlen perszonalis szereppel
rendelkeztek. Ennek ellenére csak a XX. szazad kozepén alkotta meg a kozosségi

Social media intelligence

Social media/Social networks

Signal intelligence

A web 2.0 olyan internetes szolgaltatasokat jelent, amelyek elsdsorban k6zdsségekre
alapulnak, vagyis kozos tartalommegosztason. Ide tartoznak a forumok és a chatek,
valamint az online kdzdsségi haldzatok is.

5  SCHAUER, Peter: 5 Biggest Differences between Social Media and Social Networking;
https:/lwww.socialmediatoday .com/social-business/p eteschauer/2015-06-28/5-biggest-
differences-between-social-media-and-social, (Letoltés ideje: 2022. 03. 25.)
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hélozat fogalmat John Arundel Bamnes ausztral/brit antropologus®, majd a fogalom a
szociologia teriiletén valt altalinossa. Az online térben kialakuld kozosségi halézatok
felhasznalasaval alakult ki a kdzdsségi média, ami az online alkalmazasok olyan
csoportja, amely a web 2.0 elméleti és technologiai alapjaira épiil. Tovabba a média
kiilonb6zo formait képviselik, amelyeket a felhasznalok internetes alkalmazasokon
keresztiil émnek el, illetve, mint végfelhasznalok hozzak létre és modositjak.”

Az elsé internetes kozosségi haldozatnak az 1995-ben Randy Conrads 3ltal
létrehozott Classmate Online Inc. cég 4altal iizemeltetett www.classmates.com®
alkalmazast tekintik®, de a kozosségi halozatok Aattdrése csak a 2004-2005-t61
kovetkezett be. A kdzdsségi halozatokrol sz6l6 szakirodalomban azonban éles vita
van arrol, hogy a kozosségi médianak részét képezik-e az e-mailek, mivel akkor a
kozosségi halozatok torténetét 1971-ig az e-mailkiildési protokoll beinditasaig kell
visszavezetni.l0 Véleményem szerint az e-mail mas funkciot 1at el, mint a kozdsségi
média, mivel az email a magéanlevelezés elektronikus valtozatanak kell tekinteni. Az
e-mail alapvetd célja két vagy tobb személy szamara informacidé tovabbitdsa, és nem
a kozosségi kommunikaci6. Természetesen az e-mailt hasznélhatjadk a kozosségi
halézatokhoz hasonlé célokra is, de a f6 funkcidja eltér attol.

Az online kozdsségi halozatok/média megjelenésével a nemzetbiztonsagi
rendszer latokorébe keriiltek az ott megjelend informaciok, mivel azok tartalmaztak
olyan elemeket is, amelyek alapvetOen érintik a biztonsag kérdéskorét. Erre szamos
példa volt, tobbek kozott a terrortdmadasok megszervezése és el6készitése soran is
hasznaltak a hal6zatokat. A 2010-es évek elott, az els6 idékben a tobbi hirszerz6 ag
foglalkozott a kozosségi médidban megjelend informacidkkal, amelyeket a sajat
eljarasaikkal és modszereikkel értek el. Ennek megfelelden alapvetden a nyilt forrast
adatszerzés (OSINT!!) és a kiberhirszerzés (CYBINT!2) tekintette feleldsségi
teriiletének, de a radiodelektronikai felderités (SIGINT) és az emberi er6forrassal
folytatott hirszerzés (HUMINT13) is latott benne lehetéségeket. Az OSINT a
kozosségi médidban kiilonb6z6 keresémotorok segitségével elérhetd nyilt
informacidk megszerzésére tett torekvéseket, mig a CYBINT a kozosségi médidban
nyiltan nem elérhetd, foleg a felhasznalok kozotti kommunikacio felfedésére helyezte
a hangsulyt. A kozdsségi médiabol torténd adatszerzés azonban mas jellegi
eljarasokat és modszereket kovetelt meg, igy megkezd6dott egy uj hirszerzési ag
gyakorlati és elméleti alapjainak kialakulasa.

John Arundel Barnes 1954-ben ,,Class and Committes in a Norwegian Island Parish” cimii
tanulmanyaban fogalmazta meg a kozdsségi halozat fogalmat. A tanulmany a Human
Relations 1954-ben vol. 7. szamaban jelent meg a 39-58. oldalon.

KapPLAN, Andreas — HAENLEIN, Michael: Users of the World, Unité! The Challanges and
Opportunities of Social M edia; Business Horizons 2010/1. p. 61.

Az internetes honlap 1995. november 17-én alakult meg, amelynek célja az egykori
osztalytarsak felkutatasanak elosegitése. 2015-ben 70 millié tagja volt.

RAJINDRA, Patil — SAsTHRA, K: Social Media— History and Components; Journal of
Business and M anagement, 2013/1. p. 69.

10 Az elsé emailt 1971-ben Ray Tomlinson kiildte, aki az internet elédjének az ARPANET
fejlesztésével foglalkozott. Az email célja két fél (szamitogép) kozotti informaciocsere
megvaldsitasa.  https://www.guinnessworldrecords.com/news/60at60/2015/8/1971 -first-
ever-email-392973, (Letoltés ideje: 2022. 03. 22.)

Open source intelligence

Cyber intelligence

Human intelligence
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Gyakorlati teriileten eldszor a nemzetbiztonsagi szolgalatokon beliil az elharit 6k,
valamint a rendvédelmi er6k kozil a blinligyi hirszerz6k szorgalmaztak a k6zosségi
halézatok megfigyelését és az informacidszerzés fokozasat, mivel a terroristak és a
biinszervezetek egyre aktivabban hasznaltdk a kozosségi haldozatokat a
kommunikaciéjukhoz  (a  bilincselekmények elokészitéséhez), valamint a
propagandajuk terjesztéséhez. Ezért a rendvédelmi erdk minden Iehetdséget
megragadtak arra, hogy minél tobb érdemi informaciét kinyerjenek a kdzosségi
halézatokbdl, de mivel célpontjaik tobbségében a sajat allampolgaraik voltak, ezért
nagyon nagy hangsulyt kellett helyezni a személyiségi adatok védelmének
garantalasara. A fenti okok felgyorsitottak az 6nalldo hirszerzési ag kialakulasat, de
hidnyoztak az elméleti alapok, amelyek kidolgozasa csak a 2010-es években
kezd6dott meg.

Elméleti teriileten a nemzetkdzi szakirodalom a kdzosségi médiabol torténd
hirszerzés alapmiivének Sir David Omand, Jamie Bartlett és Carl Miller ,Bevezetés a
kozosségi médiabol térténd hirszerzés (SOCMINT)*” cimii tanulményat tekintil®,
amely 2012-ben jelent meg az ,Intelligence és National Security” kiadvanyban. A
cikk fogalmazta meg elészor a SOCMINT roviditést, valamint vizsgélta a kozosségi
meédiabol torténd hirszerzés sziikségességét és legitimitasat. A szerzok zommel brit
tapasztalatokon keresztiil mutattak be a SOCMINT lényegét, amely soran elharitd
(rendvédelmi) szemszogbdl vizsgaltdk azt. Ezentdl Omandék a SOCMINT-et
szétvélasztottak nyilt és nem nyilt informacidszerzéssé.

A SOCMINT elméleti kialakulasat az is eldsegitette, hogy a 2010-es években
egyre tobb tudomanyos szintl mii elemezte és rendszerezte a kozosségi média
szerepét, helyét és lehetdségeit a tdrsadalomban. A nemzetk6zi szakirodalomban
2018-2019-et  kovetéen mar rendszeresen publikaltak a SOCMINT-rol.
Magyarorszagon is ebben aziddszakban kezd6dott el a SOCMINT elméleti alapjainak
lerakdsa, de eddig csak két tanulmany sziletettl® a témakdrben, amelyek sajnos
nagyon kevés kérdésben adnak valaszt az uj hirszerzési ag kialakulasara. Az elsé
tanulmany!’ Erdész Viktorhoz kothetd, aki 2018-ban a SOCMINT és a nyilt
adatforrast informacioszerzés (tobbek kozott OSINT) kapcsolatrendszerére helyezte
a hangsulyt, valamint felvillantotta a SOCMINT lehet6ségeit. A masodik, Dobak Imre
és Toth Tamas 2021-ben megjelentett tanulményal® | Régi médszerek a kibertérben?
(CYBINT-HUMINT, OSINT, SOCMINT, Social Engineering)” cimmel is inkabb a
kiilonb6z6 hirszerzési agak kozotti kapcsolatokkal foglalkozott, mint a SOCMINT
elméleti alapjainak megteremtésére, mivel az eredeti célja nem az volt. A fogalmi
rendszer vonatkozasaban is Erdész Viktorra hivatkozott. Tehat jelenleg hidnyoznak
azok a tanulmanyok, amelyek a SOCMINT rendszerelvii feldolgozasat mutatja be.

14" Introducing Social Media Intelligence, amelynek a kiaddja a brit Taylor&Francis véllalat.

Az évente hét alkalommal megjelend kiadvany alapitoja 1986-ban Christopher Andrew

volt.

OwmAND, David — BARTLETT, Jamie — MILLER, Carl: Introducing Social Media Intelligence

(SOCMINT); Intelligence and National Security, 2012/6. pp.801-823. ISSN 1743-9019

A Magyar Tudomanyos Miivek Tara (www.mtmt.hu) adatbazisa alapjan torténd keresés

alapjan, (Letoltés ideje: 2022. 03. 22.)

ErDEsz, Viktor: A SOCMINT helye, szerepe az dsszadatforrast hirszerzésben; Felderitd

Szemle, 2018/4. pp. 27-40.

8 DoBak, Imre — TortH, Tamés: Régi modszerek a kibertérben? (CYBINT-HUMINT,
OSINT, SOCMINT, Social Engineering); Beliigyi Szemle, 2021/2. pp. 195-212.
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igy jelenleg is a SOCMINT elméleti alapjainak lerakasanal tartunk Magyarorszagon.
Véleményem szerint az elméleti keretek tisztazadsa nélkiill nem Iehet eredményes a
kozosségi halozatbol torténd informacidszerzés gyakorlata.

A SOCMINT teriilete — kozosségi média és halézatok

Minden egyes hirszerzési ag sajat informacidoszerzési teriilettel rendelkezik, ahol
specialis eljarasokkal és modszerekkel gylijti a dontéshozok szamara sziikséges
informacidkat, igy korabban azemberek tudasata HUMINT, mig az elektromagneses
hullamok rogzitésével a tovabbitott informaciokat a SIGINT, mig az informacids
rendszerekben tarolt védett informaciokat a CYBINT szerezte meg. A SOCMINT —
ennekanaldgidjara —a kozosségimédiabol/halozatokbdl teszkisérletet az informacidk
O0sszegylijtésére.

Azinternetes kdzdsségi halozatok olyan kapcsolati struktirak, amelyek egyének
és szervezetek kapcsolati rendszerébdl dllnak, de a kapcsolattartas szintere tobbnyire,
de nem kivételesen egy internetes alkalmazis. Az online halozatokban nincs mindig
szitkség konkrét ismeretségre (pld. rokoni kapcsolatra, osztalykozosséghez vagy
munkakozosséghez vald tartozdsra), mert lehetdség van olyan virtulis
kapcsolattartasra, amelyek mogott nincs konkrét valés személyes ismeretség. Az
online k6zosségi halozatban altaldban olyan csoportosuldsok vannak, amelyek tagjai
kozos érdeklodési kor mentén szervezddnek, és lehet6ség van az internetes
alkalmazason keresztiil torténd interakciokra (tdbbek kézott kommunikacidkra).1® A
halozatok lehetdséget biztositanak a csoporton beliili kommunikaciora, informaciék
tovabbitasara és cseréjére, az egyének 1észér6l megosztott informacidk
megjelenitésére, illetve a felhasznalok kapcsolati korének bovitésére. Az informaciok
megosztasa kiilonb6zo formatumtiak lehetnek. Az online k6zosségi halozatok abban
is kiillonboznek a személyes kapcsolatoktol, hogy nem korlatozzak a kapcsolatok
szamat az emberi kapcsolatok korltai, amely a Dunbar-szam?® alapjan 150 koriil
(100-250 kozott) alakulhat, mert az online kdmyezetben ez az szam 500-ra
emelkedhet. Ez Osszefliggésben van azzal, hogy a mai felgyorsult (esetenként
elkényelmesedett) viligban sokkal egyszeribb a virtudlis tér felhasznédlasa az
ismerdsokkel torténd kapcsolattartasra, mint a személyes kapcsolattartas, mivel arra
sokkal nagyobb energiat és idot kell forditani, igy sok személyes kapcsolat is a
virtudlis térbe helyez6dott at. Eziltal egyre népszeribbé valt az online vildg a
kapcsolatok fenntartasara és bovitésére. Megallapithatok, hogy a virtualis kozdsségi
halézatok sokkal lazabbak, igy azokba torténd behatolas is sokkal egyszeriibb.

A kozosségi halozatok/média napjainkra egyre nagyobb szerepet toltenek be a
tarsadalmakban, igy a biztonsagi szektorokra is jelentds hatassal vannak. A kdzosségi
média — tdrsadalomformalé — fontossagat azis aldtdmasztja, hogy 2022 januarjaban
4.2 milliard felhasznaloja volt a kiilonboz6 kozosségi alkalmazasoknak?!, ami a fold

¥ VarGA, Gabor: Kozosségi halézatok II; NSZFI, Tavkozlési szaktevékenységek —

tankony v, Budapest, 2008. p. 34.

DunBaAR, Robin: How many friends does one person need? Faber and Faber, London, 2010.

p.302. ISBN 978 0 571 25343 2

2L Most popular social networks worldwide as of January 2022, (Forras:
httos://lwww statista.com/statistics/272014/global-social-networks-ranked-by -number-of-
users/ (Letoltés ideje: 2022. 03. 22.)
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lakossaganak (7,94 milliard embemnek??) a 43%-a. A felhasznalok jelentds része 14
internetes alkalmazashoz csatlakozott, amelyek tagsaga egyenként meghaladja az 500
millid6 tagot. A legnépszeriibbek ko6z&é tartozik a Facebook (2,91 milliard
felhasznaloval), a Youtube (2,56 milliard felhasznaldéval), a Whats App (kétmilliard
felhasznaloval), majd az Instagram (1,478 milliard felhasznaloval) és végiil a TikTok
(egy milliard felhasznaloval).2? Emellett még szimos kozosségi halozat létezik
(Snapchat, Telegram, Pinterest, Twitter, Reddit, LinkedIn stb.), amelyek kiilonb6z6
funkcidjuk miatt nagyon népszeriiek. Ezeken kiviil szamos sajat kinai alkalmazas
létezik, de azok 4ltalaban csak kinai felhasznalok szamara elérhetdk.24 A kiilonboz
alkalmazasok esetében kettésség tapasztalhatd, mert egyrészrél egymastol jelentdsen
eltérd szolgaltatasokat biztositanak a felhasznalok szdmara, igy akozdsségi halézatok
jellege széles spektrumon megtalalhatd. Masrészrdl a kozosségi haldzatok kozott is
verseny van a felhasznalokért, igy a sikeresebb halozatok tulajdonsagait probaljak
atvenni masok, igy a halézatok kozotti hasonlosag is fokozddik.

A kozosségi média tipizdlasdra a nemzetkozi szakirodalom tobb valaszt ad,
amelyek kozil kett6t emelnék ki. Andreas M. Kaplan és Michael Haenlein hat
csoportra osztja a kozosségi médiat?®, amikor azokat a felhasznalok jelenléte és
megnyilvanulasainak mértéke alapjan vizsgaltdk. Ez alapjan megkiilonboztetnek
blogokat (pld. blogok és forumok), kollektiv projekteket (pld. Wikipedia), koz0sségi
halézati oldalakat (pld. Facebook), tartalomkozosségeket (pld. Youtube), virtualis
tarsadalmi kozosségeket (pld. Second Life) és virtualis jatékvilagokat (pld. World of
Warcraft). Rajindra Patil a kdzosségi média elemeit tiz csoportra osztotta, amely
szerint megkiilonboztet: kozosségi haldozatokat, mikroblogokat, blogokat, RSS-
hircsatorndk, widgetek, linkelés és posztolds, tartalom értékelése, konyvjelzok
alkalmazasa, audi6 podcastok és vided podcastok.26 Tendenciaként megallapithato,
hogy a kozosségi haldozatok/média fejlédésével egyre tobbfajta valtozatot lehet
beazonositani. Tehat a kozosségi halozatokat nem csak egyéni vélemény
tovabbitasara, hanem kozosségi kommunikaciora, vagyis tobboldali interakciokra is
alkalmazzak.

A kozosségi média csoportositdsa is megerOsiti azt a tényt, hogy sokféle
kozosségi kommunikacios lehetdség (alkalmazas) all rendelkezésre a felhasznalok
szamara. Ennek keretében a f6 hangsuly a felhaszndlok sajat véleményének és
allaspontjanak tovabbitasara, valamint egyfajta magamutogatasra helyezodik, amely
sokszor a valos élet egyfajta kompenzilasa. A kozosségi héalozatok lehetdséget
biztositanak a felhasznalok szamara, hogy ne mindig a valodi személyiiket felfedve
alkossanak véleményt, hanem annak elrejtésével, igy egyrészrél sokkal nyitottabban,
mig masrészrl sokkal tobb dezinformaciot termelve kommunikalnak. A felhasznalok
tobbségét azonban jelenleg még nem jellemzi a biztonsagtudatossag, igy sokszor
olyan bizalmas informacidkat is megosztanak, amelyek fontosaklehetnek a biztonsag
szempontjabol.

2 Forras: https://www.worldometers.info/world-p opulation/ (Letoltés ideje: 2022. 03. 22.)

2 2022. januari adatok alapjan. Forrds: https:/www.statista.com/statistics/272014/global-
social-networks-ranked-by -number-of-users/ (Let6ltés ideje: 2022. 03. 22.)

Kinai k6z6sségi hal6zatokhoz tartozik: Wiexin (1,2 milliard felhasznaloval), Douyin (600
milli6 felhasznaloval), QQ (574 milli6 felhasznaloval), Sina Weibo (573 millid
felhasznaloval) és Kauishou (573 millié felhasznaloval).

KAPLAN —HAENLEIN i.m. pp.62-64.

RAJINDRA — SAJTHRA i. m. pp.69-74.
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A SOCMINT-infor macidk jellege

Napjainkban megbecsiilhetetlen mennyiségii informacio keletkezik a kdzosségi
halézatokban, hiszen ,,vilagszerte egy datlagos napon az emberek csak a Facebookon
4,5 milliardszor Like-olnak, t6bb mint félmilliard alkalommal tweetelnek és 55 millio
uj fényképet osztanak meg az Instagramon.”?’ A Facebookon naponta 4 petabajtnyi
(4096 terrabajtnyi) adat keletkezik.?®8 Emellett talin még nagyobb mennyiségii
mozgoképes informacio keriil fel a kiilonb6z6 alkalmazasokra, illetve mas kdzdsségi
héldézatokban is mérhetetlen informaciot osztanak meg. Megallapithaté, hogy a
kozosségi halozatokban 1évé adatok jelentds része duplikalt vagy tobbszordsen jelen
van, igy a keletkez6 adatoknak csak egy része szamit uj adatnak.

A kozosségi médidban kiilonbdzd formatunmmi adatok jellennek meg, amelyek

lehetnek:

—  rovid (esetleg néhany) karakterb6l/jelzésbol allo lizenet (pl.: lajkolas);

—  rovidebb szoveges lizenetek (reagalasok és hozzasz61asok);

—  hosszabb szoveges iizenetek (vélemények és allaspontok megfogalmazis —blog,
forum, poszt);

—  hanganyagok (audio lizenetek);

—  képek (korabban készitett és esetleg modositott fényképek);

—  rogztett videok (korabban készitett és esetleg modositott mozgoképes felvételek
megosztasa);

—  online kdzvetitések (eseményekrdl torténd eredeti tudositas);

— a felhasznalok metaadatai (tartézkodasi hely, kdzosségi halozatokban eltoltott
id6 stb.).

Tehat megallapithat6, hogy majdnem mindenfajta formatummal Iehet taldlkozni
a k6zOsségi médiaban, de az elmilt évtizedben egy tendencia figyelheté meg, hogy a
hangsuly amultimédias formatumok felé tolodik el (Iasd a TikTok népszerlisége), mig
a hosszu szoveges ilizenetek hattérbe szorultak. Ez 6sszefliggésben all azzal, hogy a
felhasznalok egy-egy megjelenésre (kozlésre) minél kevesebb id6t szannak, és inkabb
a tobb megjelenést helyezik el6térbe. Emellett egyre inkabb nagyobb hangstlyt
kapnak az online kozvetitések, amely soran a vildag minden részérél €16 kozvetités
alapjan lehet nyomon kdvetni az eseményeket, tobb esetben a haborukat is.

A fenti kiillonbozd formatumi informaciok — nemzetbiztonsagi szempontbdl —

az alabbi jellegliek lehetnek:

— a felhasznalok profilja (magukr6l a felhasznalokrol megjelentetett személyes
adat);

— a felhasznélok altal onként sajat magukrdol megosztott informaciok (tobbek
kozott elményeikrdl, tevékenységiikrdl);

— a felhasznalok a tartézkodasi helyiikrdl kozolnek informacidkat (tudodsitanak,
posztolnak);

2T pwe— Social listening www.pwc.com%2Fhu%2Fhu%2Fkiadvany ok%2Fassets

%2Fpdf%2Fsocial_listening 2017.pdf&clen=3513686&chunk=true (Letoltés ideje: 2022.
03.22)

OsMAN, Maddy: Wild and Interesting Facebook Statistics and Facts, 2021-es adat;
https://kinsta.com/blog/facebook-statistics/ (Letdltés ideje: 2022. 03. 22.)
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— a felhaszndlok sajat véleményiiket osztjadk meg egy adott témakodrben
(kommentélnak, hozzaszolnak, blogolnak);

—  szervezetek (magancégek, allami szektor) kozOlnek informaciokat a
felhasznalok szamara (tajékoztatds, propaganda, reklam);

— a hagyomanyos médidban megjelené informaciok tovabbterjesztése és
véleményezése (hirfolyam);

— a felhasznalok kozotti interakciok, beszélgetés és informaciotovabbitas (pld.
chatelések);

— a kozosségi média felhasznaloinak metaadatai  (tevékenységi idd,
bejelentkezések szama, tevékenység jellege);

— ahalézatokban 1év6 felhasznalok aktualis tartézkodasi adatok (helyadat).

A kozdsségi médidban lathatod, hogy nagyon széles az informaciétovabbitas
lehetdsége, amelyet nem csak informaciok megjelenitésére (publikdlasdra), hanem
kommunikéciora is alkalmaznak. Megallapithatd, hogy a megjelenitett informaciod
jellege is széles spektrumon helyezddik el, igy a megfeleld kivalasztasa is komoly
kihivast okozhat. A kdzdsségi médidban megjelend témakordk jellege is rendkiviil
tag, hiszen nincs olyan témakdr, amely nejelenne meg benne. A megfeleld témakdrok
kivalasztasara azonban mar jelent0s erdfeszitések sziikségesek, ezért szikséges
specialis eljarasokat, keresési modokat kidolgozni, hogy megtalaljak az értékes
informacidkat. Ez mar a SOCMINT feladata, ami esetenként sokkal nehezebb, mint
mas hirszerzési agak esetében.

A koz0sségi médidban nemzetbiztonsagi — adatszerz6 — szempontbo6l tobbfajta
informaciét lehet beazonositani, amelyek tobbek kozott eltémek a védettségi
szintjiikben, hozzaférhetdségiikben, megjelenésiikben, illetve mennyiségiikben.
Ezaltal megkiilonboztethetiink:

—  a kozosségi média minden felhasznaldja, esetenként nem csak a felhasznalok
szamara elérhetd — nyilt informaciok;

—  a kozdsségi halozatokban zart korben terjesztett informaciok, amelyek csak az
adott kiskdzdsség tagjai lathatnak — enyhén védett informaciok;

—  akozosségihalozatokban meghatarozott személyeknek tovabbitott informaciok,
amelyek kizar6lag a megcimzett személy(ek) lathatnak — védett informacio;

— a kozosségi halozatokban a felhasznalokra és tevékenységiikre vonatkozo
informacié — a nyilttol a védett informacioig;

—  a kozosségi hdlozatokban megjelend metaadatok — erdsen védett informaciok

(tobbségében a szolgaltatotol megszerzett informacio);

—  aférumokbdl és ahozzaszdlasokbdl (kommentekbdl) szarmazd miveleti adatok.

A kiilonbo6z6 informaciok mas-mas jellegli informacioszerzést kovetelnek meg,
amelyhez a SOCMINT-nak eltéré eljarasokat és modszereket kell alkalmazni. Az
informacidk 6sszegylijtésénélazonban nagyon fontos, hogy az informacidék/adatokat
ugy kell megszerezni, hogy az informaci6 birtokosa ne szerezzen réla kdzvetlen
tudomast. Ez aldl kivételt képez a forumokbdl és a hozziszolasokbol szarmazo
miiveleti adatszerzés, mert annak egyik eljarasa lehet a provokacid vagy a
hozzasz616k témakori terelgetése. Nagyon fontos, hogy azadatszerzés ezen moédszerei
ne valjanak informacios miiveletté, vagyis befolyasolassa.
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A SOCMINT fogalmi rendszere

A kozosségi médiabol torténd informacidoszerzés (SOCMINT) fogalmi
rendszere vonatkozdsdban még nincsenek egységes meghatarozasok, de abban
mindenképpen konszenzus van, hogy a SOCMINT 06nallo hirszerzési ag, amely az
online k6zO0sségi médidban ¢és halozatokban megjelend adatok és informacidk
specialis modszerek és eljarasok alapjan torténd dsszegyijtésére iranyul.

A SOCMINT pontos meghatarozasara a Sir David Omand-féle 2012-es cikk sem
vallalkozik, hanem inkabb a keretek meghatarozasaval foglalkozik, féleg az
alkalmazasi feltételekkel é€s lehetdségekkel. A tanulmany azért volt fontos, mert a
hirszerz6 agak kozott uj teriiletként hatarozta meg a SOCMINT -et, amelyet korabban
az OSINT ¢és a SIGINT kozotti teriileten helyezett el. A SOCMINT-et a kozosségi
médidban megjelend informaciok technikai eszkdzokkel torténd gyijtéseként,
feldolgozasaként és elemzéseként definidlta, amelyet specidlis programok és
alkalmazasok felhasznalasaval végeznek.?® Sokkal pontosabb fogalmi rendszert
talalhatunk Teodor Tropotei és loan Deac éltal jegyzett tanulmanyban39, amely szerint
,,a SOCMINT a kézésségioldalakon lévé online adatok azonositdsaval, gyiijtésével,
osszeadllitasaval, hitelesitésével, ellendrzésével és elemzésével foglalkozik, amely
sordn beavatkozé és nem beavatkozé médszereket alkalmaz. 3!

A SOCMINT fogalmi rendszerénél nagy hangsulyt kap a megszerzett
informacidk szenzitivitasa, igy védelme, mivel sok esetben személyes adatok érheték
el vele. Ez abban az esetben kiemelt fontossagu, hasajat allampolgarokra vonatkozo
adatokrdl van szo, foleg nemzetbiztonsagi elharité vagy rendvédelmi tevékenység
esetében. A SOCMINT lehetdvé teszi egyes személyek szoros megfigyelését, amely
szintén jogi kérdéseket vet fel.

A fogalmi rendszerek vizsgalata soran is megallapithat6, hogy a SOCMINT
nemzetbiztonsagi hirszerz6 teriileten torténd alkalmazdsa nem kapott eddig megfeleld
hangsulyt. A SOCMINT adatszerzé képességeinek és lehetdségeinek elemzése soran
nem csak elharitd, hanem hirszerzé teriileten hatékonyan alkalmazhato, mert altala
elérhetdk olyan hirszerzEési informaciok, amelyek tdmogathatjak az orszag értékeinek
védelmét és érdekeinek érvényesitését.

A SOCMINT helye, szerepe

A kozdsségi médiabol torténd informacidszerzés a tobbi hirszerzési aghoz
hasonléan adatszerzd-tevékenység, amely biztositja a dontéshozok tajékoztatdsahoz
sziikséges informaciokat. Tehata SOCMINT egy adatszerzésiag, amely a hirszerzési
ciklus keretében — az elemzé-értékeld szervezet informacidigénye alapjan —
Osszegylijti a sziikséges informacidkat, amelyek alapjat képezhetik az elemzé-
értekeldé munkanak a dontéshozdk kérdéseinek megvalaszoldsdban. Mivel a
SOCMINT ajellegénél fogvaolyan informacidkat is képes biztositani, amelyeket mas
hirszerzési agak nem, vagy csak nagy eréfeszitéssel, igy nélkiilozhetetlenné valt a

29
30

OMAND — BARTLETT — MILLERI.m. p.802.

TRroPOTEI, Teodor — DEAC, loan: Social Media in Intelligence Analysis; STRATEGIC
IMPACT, 2019/1-2. pp. 69-78.

%1 Uo.p.70
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jelenkori nemzetbiztonsagi tevékenységben, vagyis mind az elharito-, mind a
hirszerzétevékenység keretében.

Elharitas

Az elharitotevékenységben mar a 2000-es évek elején felhasznaltak®? a
kozosségi halozatok lehetOségeit, amely soran egyes biztonsagi szempontbdl
veszelyes személyek ¢és azok tevékenységének megfigyelésére felhasznaltak. Az
elharité szolgalatok és rendvédelmi er6k monitoroztadk a kozdsségi médiat, hogy az
ott megjelend informaciokbol allapitsak meg a negativ biztonsagi tényezdket, mint
példaul egy adott korzetben megjelend tarsadalmi elégedetlenséget vagy
megmozdulasok eldkészitését.

Elharité/rendvédelmi szempontbdl hasznosak:33

—  a biztonsagi események (terrortamadasok, biincselekmények) korzetében
tartozkodo felhasznalok altal posztolt informaciok, mivel azok tobbek
kozott vilagos képet biztosithatnak az elkovetdkrdl, az esemény aktualis
helyszinérdl és az esemény kovetkezményeirdl;

—  a kozosségi médidban megjelend informaciok felkutatdsa és értelmezése
alapjan  megallapithatok az egyes biztonsdgi veszélytényezdk
kialakulasanak folyamata, mint példaul a radikalizdlashoz vezetd folyamat
megallapitasa;

—  valés idejii riasztds, mert realidoben informaciét adhatnak negativ
biztonsagi események bekovetkeztérdl, valamint egyes esetekben az
esemény bekovetkezése elbtt is biztosithat informaciokat;

—  kozosségekbe torténd betekintés lehetdsége, amely nem csaka kozosségek
tagjaira vonatkozhat, hanem azok tevékenységére, igy monitorozhatod a
biztonsagi helyzet;

—  bilinelkovetés vagy biinelkdvetésre torténd felkésziilés beazonositasa a
blinelkdvetok k6zosségi médiajelenléte és kommunikacidja alapjan.

Nagyon hasznosak lehetnek az elhdritds szdmara egy vizsgalt személyre
vonatkoz6 adatok, amelyeket a SOCMINT biztositani tud. Hiszen amennyiben az
adott személy aktiv felhasznédloja a kozosségi médidnak, akkor nyomon kdvethetd a
tevékenysége, valamint blindssége esetén egyre tobb terheld informacié szerezhetd
meg rola. Emellett a SOCMINT altal monitorozhatok a latokorbe keriilt csoportok
tevékenysége és azok tagjai, foleg akkor, amikor napjainkban a kommunikaciora
egyre kisebb mértékben alkalmazzak a hagyomanyos telefont.

Az elharitas és a rendvédelem teriiletén a SOCMINT altal Osszegyiijtott
informaciok tobbsége személyes adatokhoz tartozik, igy azok védelmérél a
jogszabalyok nagyon szigoruan rendelkeznek. A személyi adatok védelmét a
kiilonb6z6 orszagokban eltéré mdédon szabalyozzak, igy a SOCMINT-adatokra is
mas-mas eléirdsok vonatkoznak. Tehat szamos orszagban a SOCMINT altal torténd
informacidészerzésnek is jol dokumentaltnak kell lenni, valamint az 0sszegyijtott

%2 OMAND — BARTLETT — MILLERI. m. p.802., Sir Omand tanulméany 4ban is belbiztonsagi

veszély tény ezokkel kap csolatos p éldékkal vezetibe a SOCMINT bemutatasat.
% Uo. pp.804-805.,,The Opportunity of SOCM INT” fejezet.
13



adatok csak azokra a személyekre vonatkozhatnak, amelyekre megfeleld
engedélyekkel rendelkezik az adottszervezet. Az adatok tarolasara is hasonlo szigoru
feltételek vonatkoznak.

Hirszerzés

A SOCMINT fellelhet6 nemzetk6zi szakirodalma csak érintélegesen
foglalkozik az adatszerz6 ag hirszerzésben torténd felhasznalasaval, igy annak
rendszere nem kidolgozott. A hirszerzés elméletébdl levezetve azonbana SOCMINT
értékes informaciokat tud biztositani ennek a szakdgnak is. A SOCMINT Aaltal
biztositott informacidk jellegét vizsgalva megallapithatdo, hogy a dontéshozdk
informacidigényeinek megvalaszolasahoz felhasznalhatok, valamint tdmogatjak a
hirszerzési tajékoztatok elkészitését. Igy hirszerzd szempontbél hasznosak lehetnek:

—  kilfoldi célszemélyekre vonatkozd adatok, tobbek kozott a kiilfoldi allami
és katonai vezetdk esetében;

—  kilfoldi (politikai, gazdasagi és katonai) csoportok tevékenységére,
allaspontjukra és véleményiikre vonatkoz6 informaciok;

—  olyan, kilfoldon keletkezd vagy fennallo biztonsagi veszElytényezokre
vonatkoz6 informacidk, amelyek hatdssal vannak az orszag biztonsagara,
kiemelten a transznacionalis kihivasok esetében;

—  kilféldi eseményekre vonatkozo olyan informaciok, amelyek a hivatalos
kozleményeken vagy hagyomanyos médian tli hireket biztositanak.

Hirszerzés vonatkozasaban is figyelembe kell venni az adatok védelmét, nem
azért, mert kiilfoldi személyekrél torténik az adatszerzés, hanem foleg azért, mert azt
kell védeni, hogy milyen informaciok allnak rendelkezésre az adott esemény vagy az
adottszemély esetében.

A SOCMINT esetében azonban nehezen valaszthato szét a tevékenységiteriilet
az elharitas és a hirszerzés vonatkozidsaban, mivel az informaciészerzés nem
kiilfoldon folytatott, vagyis nem ellenséges teriileten, igy csak az informacid
témakore, a felhasznalok hovatartozasa és az adatok megjelenésének helyszine
kiilonboztetheti meg, hogy melyik szakdg hasznalja fel az informaciokat.

A fentiek alapjan megallapithat6, hogy a SOCMINT, mint hirszerz6 ag kozel
azonos szerepet tolt be a nemzetbiztonsagi tevékenységben, mint a tobbi hirszerzo ag
(HUMINT, SIGINT, OSINT stb.). igy a korszerii elharitd és hirszerz0 munka méra
elképzelhetetlen a kozosségi médiakbdl szarmazd informaciok felhasznalasa nélkiil,
mivel a SOCMINT-b6l  érkez6 informacidk  értékesek a  dontéshozok
tajékoztatasahoz, valamint a biztonsagi problémak beazonositasahoz.
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A SOCMINT jellemzdi, médszere

A SOCMINT, mint hirszerzési 4g f6 jellemzdihez tartozik:34

—  heterogén és helyettesithetd, mert az informaciok fajtai széles spektrumon
vannak, amelynek koszonhetéen az adott informicid tobbféle médon is
megszerezhetd;

- altalanos, mert barmely témakdrben biztosit informaciokat;

—  méretezheté, mert a vizsgalat teriilete konnyen kiterjeszthetd vagy korlatozhato;

—  flexibilis, mert a vizsgalat targya gyorsan valtoztathatd, nincs sziikség az
adatszerzési lehet6ség hosszi idejli atszervezésére;

—  lathatatlan, mert a kozdsségi haldozatok felhasznaldéi nincsenek tisztdban az
informacioszerzésrol;

— a kozosségi felhasznalok ellenlépései, mert aggddnak a személyes adatok
megszerzése miatt.

A kdzosségi halozatokbol/médiabol torténd informacioszerzés fobb jellemzdi is
alatamasztjak azt a megallapitast, hogy SOCMINT-ban hatalmas lehetéségek vannak,
mert majdnem minden témakdrben képes biztositani informacidokat. Tovabbi — a
fentieken tuli — meghatarozo, hogy hatalmas mennyiségli adat megszerezhetd vele,
amelynek megbizhatéosdga széles spektrumon van. Ebbdl kifolydlag sziikség van a
SOCMINT-informaciok megbizhatosdganak ellendrzésére. A tal sok informacid
gatolhatja a hatékony nemzetbiztonsagi tevékenységet, ezért a SOCMINT esetében is
szilkség van megfeleld adatfeldolgozisi tevékenységre, hogy értelmezhetd
informaciokat biztositsona SOCMINT az elemz6-értékelék szamara.

Sir David Omand a SOCMINT felosztasa sordn négy fajta informacidoszerzési
modot kiildnbdztetett meg3®:

—  akozdsségihalozatokbol/médiabol torténd nyilt informacidszerzést;

— akdzvetlen megfigyelést folytatd informacioszerzést;

—  afedett emberi forrast felhasznald informacioszerzést;

—  abehatolo titkos megfigyelést folytatd informacioszerzést.

A fentieket azonban ki lehet egésziteni a felhasznalok metaadatait 6sszegyiijté
adatszerzéssel, valamint a manipulald fedett informacidszerzéssel. A hat fajta
informacidszerzési mod kiilonbozo eljarasokat és moédszereket kdvetel meg, amelyek
egy része mas hirszerzési agakban is megtalalhatd, de vannak olyan eljarasok,
amelyek egyediilallok és csak a SOCMINT-re jellemzok.

A SOCMINT folyamata, mint minden hirszerzési ag alapvetéen négy szakaszbol
all, amelyhez tartozik az adatszerzésilehetdségek kialakitasa, maga az adatszerzEs, az
adatfeldolgozas és eloértékelés, valamint a tovabbitas az elemz6-értékeld szervezet
szamara. Omand36 is hasonlé médszerrel vizsgalja a folyamatot, de azzal az eltéréssel,
hogy a SOCMINT sziikségszerliségének keretében az adatokhoz torténd hozzaférést
elemzi, majd Osszevonja az adatfeldolgozast és az elemzést, illetve a terjesztést,
vagyis afelhasznalokhoz torténd tovabbitas megeldzi az ellendrzést és a felhasznalast.
A hirszerzési ciklus figyelembevétele alapjan az eredeti folyamatot vizsgalom, igy az

34
35
36

OMAND — BARTLETT — MILLERI.m. pp.816-817.
TrRoOPOTEI—- DEACI. m. p. 72
OMAND — BARTLETT — MILLERI.m. pp.807-816.
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adatok ellendrzését és vizsgalatat a feldolgozisi és ez eldértékelési szakaszban
elemzem. Tovabba fontos megallapitas, hogy a SOCMINT nem tér el jelentSs
mértékben mas hirszerzési agtdlamennyiben a hirszerzEési ciklusban betdltott szerepét
vizsgaljuk, mivel a SOCMINT is hasonlo folyamatot tartalmaz.

Az adatszerzési lehetéségek kialakitasaval kezdédik a SOCMINT-
tevékenység, mivel a megfeleld forrasok/halozatok felfedése nélkiil nem lehet sikeres
a tevékenység. Anélkiil a SOCMINT nem lenne képes megfelelé informaciokat
biztositani vagy olyan nagy mennyiségl felesleges informaciét tovabbitana a
hirszerzési cikluson beliil, amely megakasztand magéat a ciklust is. A forrasok
felfedéséhez tartozik a keresési mechanizmusok kialakitasa, valamint a fedett
tevékenységekhez sziikséges legendak és alprofilok létrehozasa is. A lehetdségek
kialakitdsa inkabb a kozosségi halozatok egyfajta feltérképezésére iranyul, amelynek
soran tobbek kozott a forrasok ellenOrzésére is sor keriil, hasonloéan az OSINT-hoz.
Amennyiben elmarad, vagy nincs lehetdség a SOCMINT-en beliil az adatszerzési
lehetdségek felkutatasara, akkor az meghatarozza az adatszerzés eredményét is.

Az adatszerzés a SOCMINT esetében tobb nehézségbe is iitkozik, amely ugyan
mas hirszerzési agakban is jelen van, de itt sokkal nagyobb mértékben. Egyik a
talsagosan nagy adathalmaz, amelyben nem mindig megoldas a sziirés és a valogatas,
mert sok esetben arra a sok kis informaciora van szikség, példaul a terrortdmadas
komyezetében megjelend kozosségi halozati informacidkra. A szirés és a valogatis
is bonyolult eljarasokat kdvetelmeg, mert nagyon fontos, hogy azértékes informacio k
ne essenekki. Tehataz adatszerzésnél is az a cél, hogy az célzott legyen, tehat csak a
relevans informacidkat kell megszerezni, valamint a SOCMINT kiilonb6z6
adatszerzési lehetésége koziil a megfeleldt kell kivalasztani. A hirszerzési agon beliil
az eltéré adatszerzEési lehet6ségek sokszor eltérd eljarasokat kovetelnek meg, de a
modszerek esetében eldtérbe keriilnek a statisztikai €s a mintavételi eljarasok, illetve
a célpontkutatds. A SOCMINT esetében is lehetdség van az automatizalt adatgyiijté
technikdk alkalmazaséra, de azokhoz mindenképpen atfogéd adatfeldolgozo
rendszerek sziikségesek. (Ezért nem hatékonyak az iizleti szféraban /reklamiparban/
alkalmazott modszerek.). A SOCMINT esetében masik kulcsfontossagh tényezo: az
adatszerzést ugy kell végezni, hogy arr6l az adat birtokosa ne szerezzen tudomast, de
még csak utalast sem. A kozosségi halozatok miikddése alapjan egyes esetekben
(féleg nyilt informacidk vonatkozasdban) viszonylag konnyli, de az informacid
birtokosa altal nem nyiltta tett informacidk esetében mar sokkal nehezebb, sokszor
fedett modszereket kell hasznalni, mint példaul alegenda vagy az alidentitas. Emellett
jelentés kiilonbség van az elharitdé és a hirszerz6 szakdg szamara folytatott
adatszerzésben, mert a személyi adatok védelme sajat orszag allampolgarai esetében
alapvetd emberi jogi kérdés, amelynek nagyon szigoru szabalyai vannak, amelyek a
SOCMINT 4ltal megszerzett informaciokra is vonatkoznak. Igy elharito szakag
esetében komolyabb problémakkal kell megkiizdeni, mig hirszerzés esetében csak
akkor, ha a célszemélyek kozott sajat allampolgdr is van. Tehat a SOCMINT -
adatszerzésnek is meg kell felelnie a torvényieldirdsoknak.

Az adatfeldolgozas ¢s az eldértékelés nélkiilozhetetlen a SOCMINT esetében,
mert egyébként a hirszerzési cikluson beliil a tal nagy mennyiségii hasznélhatatlan
informaci6 akadalyozna meg a dontéshozok tajékoztatasanak lehetéségét. Az
adatfeldolgozas legfontosabb része az adatszerzés soran 6sszegyiijtott informaciok
rendszerezése, a relevansak levalogatasa, a részinformaciok Osszeallitasa, illetve a
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statisztikai eljarasokkal torténd eléértékelés. A SOCMINT esetében foleg azért van
szilkség az adatfeldolgozasra, mert a tobbségében jelentds mennyiségi
részinformaciokat képes Osszegyiijteniaz adott témakorben, amelyek 6nmagukban
értelmezhetetlenek, mig Gsszességiikben értékes adatokat biztositanak. Sok esetben
megfeleld tendencidkat is meg lehet hatarozni. Az adatfeldolgozas esetében nagy
lehetéségek vannak a mesterséges intelligencia és a gépi tanulas alkalmazisaban,
foleg a részinformaciokkal kapcsolatban.

Az elemzoé-értékeld szervezetek szamara torténd tovabbitas a legfontosabb
eleme a SOCMINT-nek, mivel csak azokbdl az informaciokbol lehet a dontéshozokat
tajékoztatni, ami az elemzO-értékelok szamara rendelkezésre all. Emellett a
tovabbitott SOCMINT-informacidknak olyannak kell lenni, amelyek értelmezhet6k
az elemzd-értékelék szamara, mert amennyiben nem, akkor nagy valdsziniiséggel
nem keriilnek felhasznalasra. A tovabbitashoztartozik tovabba az olyan SOCMINT -
informacidk azonnali megkiildése a felhasznalék szdméra, amelyekrdl azonnal
tudniuk kell, mint példaul egy terrortdmadas elOrejelzése vagy mas veszEélytényezd
felbukkandsa. Tehat a SOCMINT rendelkezik olyan képességgel, amely
informacidkat biztosithat az orszadgok elérejelzd és riasztorendszeréhez. Ezt tdmasztja
ald, hogy a kozosségi médidban napjainkban egyre fontosabb szerepe van a
kozbiztonsagnak, mivel az elkdvetdk és az események tanti is jelen vannak a
hélézatokban, igy nagyon sok informacidé &sszegyitijthetd beldle.

A SOCMINT kapcsolata mas hirszerzési agakkal

A SOCMINT, mint a legujabb hirszerzési ag szoros kapcsolatban van a tobbi
hirszerzési aggal, mivel vannak kozos adatszerzési eljarasok és kozos teriiletek, de
mindenképpen 6nalldé agnak kell tekinteni. Ennek ellenére egyes hirszerzési agak
részér6l még mindig vitatott a SOCMINT feleldésségi teriilete. Ezaltal szoros
kapcsolata van az OSINT-tal, a CYBINT-tel, a HUMINT-tal, az IMINT-tel és a
SIGINT-tel.

Az OSINT esetében nagyon szoros a kapcsolat, hiszen a SOCMINT sok
szakérté szerint az OSINT-b6l valt ki. A SOCMINT nyilt informacidinak jellege
megegyezik az OSINT informaciok jellegével, hiszen az informacid birtokosa
tisztdban van azzal, hogy barki szdmara elérhetd. Ide tartoznak tobbek kozott a
nyilvanos posztolasok. A SOCMINT nyilt informiciok helye azonban eltéré az
OSINT informaciokétdl, mert azok példaul nem a hagyomanyos médidhoz kothetdk,
mivel a struktaréja és helyszine is eltérd.

A CYBINT esetében a zart hal6zatokba torténd behatolds technikaja esetében
vannak azonossagok a SOCMINT-tel, mivel a SOCMINT egyik teriilete a zart
kozosségihalozatokbol torténd informacidszerzés, foleg a haldzaton beliil egymasnak
kiildott iizenetek vonatkozdsaban. Emellett a jelszoval védett részekbe (esetenként
profilokba) torténd behatolas esetén is CYBINT-eljardsok alkalmazhatok.

A HUMINT esetében az dlprofilok kialakitdsdhoz szikséges legendak
megteremtésében vannak hasonlésagok, hogy a profilok hosszi tavon
fennmaradjonak dekonspiracié nélkiil. Emellett a kozosségi forumokbdl torténd
informacidészerzés esetén is a HUMINT eszkdzrendszerét is fel lehet hasznalni.
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Megallapithaté, hogy a HUMINT-eljarasok alkalmazisa jelentds hasznot
eredményezhet a kozosségi halozatokban.

A SIGINT esetében féleg a nemzetk6zi szakirodalom egy része lat kozos
kapcsolodasi pontot, mivel a kdzosségi halozatok is elektromagneses hullamokon
terjednek, féleg a mobiltelefonok kommunikacidjanak igénybevételével. Ennek a
kommunikaciénak a megfigyelése, valamint a telefonok helyszinadatainak
meghatarozasa is a SOCMINT részEét képezi. Véleményem szerint azonban a SIGINT
ésa SOCMINT kozott is megtalalhatok az elvalasztd vonalak, mivel a mobiltelefonos
kommunikacidban a hagyomanyos telefonalds a SIGINT, az adattovabbitds a
CYBINT, mig a kozosségi halozatokbol szarmazd adatoka SOCMINT teriilete.

Az IMINT esetében talalhato a legkevesebb talalkozasi pont, de a kozosségi
médidban megjelend képek vonatkozdsaban vannak olyanok, amelyekhez IMINT
képfeldolgozo-képesség kell. Megallapithatd, hogy a kozdsségi halézatokban a
felhasznalok altal készitett és posztolt vagy tovabbkiildott képek nagyon hasznos
informacidkat biztosithatnak az adott esemény kornyezetérdl, példaul egy erészakos
tamadas helyszinérdl.

Tehat megallapithatd, hogy a hirszerzési agak kozott szoros kapcsolat van, ezért
fontos a feleldsségi teriiletek pontos elhatarolasa, mivel hatékonysag szempontjabol
nem jo, ha parhuzamossagok vannak, vagyis ugyanattola forrastol tobb hirszerzési ag
is megszerezheti az adott informaciot.

SOCMINT és az elemzo-értékelé munka kapesolata3’

Az elemzb-értékeld szempontbol a SOCMINT nagyon értékes informaciokat
képes biztositani a dontéshozok tajékoztatasahoz, de ahhoz az elemz6-értékeloknek
megfeleld informaciokkal kell rendelkezniiik a SOCMINT képességérol. A tobbi
hirszerzési aghozhasonléana SOCMINT-nak is vannak elényei és hatranyai a tobbi
hirszerzési aghoz képest, amelyet a SOCMINT szamara meghatarozott
informacidigények meghatarozasanal az elemz6-értékeloknek figyelembe kell venni,
mert csak akkor lehet hatékony a kozosségi halozatokbol torténd adatszerzés. Az
elemzd-értékelok szdmara is fontos, hogy azoktol az adatszerzési agaktdl szerezzék
be a sziikséges informaciokat, amelyek rendelkeznek képességekkel azokhoz. Tehat
a SOCMINT-nak azokat a jellemzoit kell megvizsgalni, amely meghatdrozza az
adatszerzés képességétaz 6sszegylijthetd informaciok mennyiségét és mindségét.

A SOCMINT elényének kell tekinteni:

—  olyan informaciok is megszerezhetOk, amely mas hirszerzési aggal nem, vagy
nagyon nehezen begyijthetok;

—  egy-egy eseményrdla bekovetkezésének iddszakaban lehet — tobb szempontbol
szarmaz0 — informaciot beszerezni;

—  hatalmas mennyiségii informacié megszerezhetd vele viszonylag rovid id6n beliil;

—  sokesetben koltséghatékonyabb mas hirszerzési aghoz képest.

% VIDA Csaba: A hirszerzésiagak elemz6-értékelé megkozelitése; Felderitd Szemle, 2016/3.

pp. 77-93. A tanulmanyban a tobbi hirszerzési agak elemzése alapjan végeztem el a
SOCMINT elemzését.
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A SOCMINT hatranyanak kell tekinteni:

— a megszerzett informaciok ellenérzésre szorulnak, mivel az informaciok
megbizhat6sdga nagyon széles spektrumon van;

—  sok dezinformacidés — informaciés miivelet — zajlik a kozdsségi halézatokban,
amelyek célja a befolyasolas;

—  mindenképpen adatfeldolgozasra van sziikség a megszerzett informaciok
esetében, mert a részinformaciok egyesévelnem mindig értelmezhetdk;

—  sokesetben csak részinformaciok Osszegyiijtésére van lehetdség,igy sziikséges
mas informacidszerzési agak bevonésais;

—  sokszor csak aktiv — beavatkozd — miiveletekkel szerezhetdok meg a sziikséges
informaciok.

A fentieck alapjan a SOCMINT tekinthet6 ez egyik legfontosabb
informaciészerzési agnak, amelyekkel nem csak kiegészitd, hanem elsddleges
informacidkat kaphatnak az elemz6-értékelok.

Osszefoglalas

A kdzosségihalozatbol torténd informacidszerzés elemzésébodl meghatarozhatd,
hogy jelenleg a nemzetbiztonsagi szolgalatok miiveleti tevékenysége szempontjabol
mar nélkiilozhetetlen informacidészerzési lehetdség. A kozosségi médiaban olyan
mennyiségii és mindségi informacid megjelenik, amelyek jelentds mértékben
tamogathatjak a dontéshozok tajékoztatasat, sok esetben elsédleges informaciot
biztositanak egy veszélytényezr6l vagy egy fontos eseményrdl, mig altalaban
kiegészité informaciot biztosit az elemz0-értékeldk szdmara, amellyel ndvelni tudjak
a tajékoztatoik szinvonalat.

A SOCMINT teljes lehet§sége még nem ismert, mivel a kdzosségi halozatok is
folyamatosan fejlédnek és atalakulnak, igy valtozik az azokbdl szarmazod informacidk
jellege, mennyisége és mindsége. Megallapithatd, hogy az informaciok jellege egyre
inkdbb a multimédids tartalmakban (videdfelvételekben) nyilvanul meg, amelyek
fokozottabb mértékben kovetelik meg az adatfeldolgozast és az értelmezést. Mar
altaldnossagban alkalmazott deepfake-modszerek®® beazonositdsahoz mindenképpen
atfogo ellenGrzésre és elemzésre van szikség. Emellett — a kozO0sségi haldozatok
témyerésével — egyre tobb informaciot tud biztositani az elemz6-értékelok szamara.
Az informaciok mennyiségének ndovekedése a SOCMINT-ot egyre nagyobb kihivas
elé allitfa, hogy a megfeleld informacidt —megtalaljdk a  hatalmas
informacidhalmazban.  Ehhez mindenképpen szikségessé valt mesterséges
intelligencia alkalmazasa.

Az OSINT-hoz hasonléan a SOCMINT jelentds rész nem csak a
nemzetbiztonsagi szolgalatok, hanem az iizleti szféra szamara is informacioszerzo
terliletnek szamit. Azizleti élet a kdzosségihaldozatokat piackutatasra, a kozvélemény
igényeinek felmérésére is hasznaljak. Emellett a kozosségi médiat egyre nagyobb
mértékben felhasznalja a politika, foleg valasztasok idején, mert a politikai erdk és
szlogenek tesztelésére, illetve a politika és a tarsadalom kozotti kommunikacidra
alkalmazzak. Napjainkra a k6z0sségi haldézatok a felhasznaloik szamara elsddleges

38 A képek és videdanyagok manipullasa.
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informacioforrast jelentenek, mert egyre kevesebben kovetik a hagyomanyos médiat,
miutan a kozosségi média valogatva (érdekl6dési koriiknek megfelelden) biztositja a
hireket.

A SOCMINT jelent6ségéhez mérten Magyarorszagon még nem alakultak ki

megfeleld elméleti alapok, és tudomanyos vita sincs a témakorben. A tanulmanynak
alapvetben az volt a célja, hogy a kozosségi médiabol szarmazd informacidszerzés
teriiletén egyfajta keretet biztositson az elméleti vitdknak, amely soran a nemzetko zi
¢és a hazai szakirodalmat és a nemzetbiztonsag elméletét hasznaltam fel. Tovabba a
tanulmany célja a SOCMINT oktatasanak megteremtése a Nemzeti Kozszolgalati
Egyetemen.
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BABOS SANDOR

A NEMZETB}ZIONSAGI TEVEKENYSEG TARSADALOMTUDOMANYI
MEGKOZELITESE

A nemzetbiztonsagi tevékenységet — azon beliil a titkosszolgalati, igymint a
hirszerz6 és elharitd munkat — napjainkban tobbségében jogi-tartalmi szempontbol, a
résziikre adott felhatalmazis, az alkalmazhatd eszkoz- és modszerrendszer oldalarol,
vagy torténeti, azaz esettanulmanyokon keresztiil vizsgéaljak!. Mindazonaltal maguk a
szolgalatok az allam, a titkosszolgalatok munkatarsai pedig a tarsadalom szerves
részét képezik. Mindezek miatt vonatkozasukban a szokasos jogtudomanyi, vagy
némely esetben torténettudomanyi megkozelités mellett érdemes politikatudomanyi,
szociologiai, pszichologiai, filozofiai és pedagodgiai, de akar kdzgazdasagtudomanyi
szempontu kutatasokat iS végezni. A tarsadalomtudomanyok felsorolas szerinti
tobbségében mar késziiltek olyan mivek, amelyek kiindulisi alapot jelenthetnek
ehhez, azonban atfog6 vizsgalatuk még varat magara.

A tanulmany célja a nemzetbiztonsagi tevékenységet érintd legfontosabb
tarsadalomtudomanyi kérdések ¢és kutatasok bemutatasa, emellett javaslatok
megfogalmazasa a tovabbikutatasiiranyokra vonatkozéan. Mindezek el6tt azonban
tisztazasra szorul a ’nemzetbiztonsagi tevékenység’ fogalma, mivel azt szélesebb
korben a titkosszolgalati eszkozok alkalmazisaval azonositjak, mialatt tartalmat
tekintve attol joval bévebb kategoria.

A nemzetbiztonsagi tevékenység értelmezése

A nemzetbiztonsagi tevékenység 0sszességében felfoghatd a nemzetbiztonséagi
érdek érvényesitésére? kijelolt, és az abban egyéb érintettség, esetlegesen sajétos
érdekviszony miatt részt vevd szervezetek és személyek ezirany( miikédéseként.
Ahogyan a nemzetbiztonsdgi érdek magyar szabalyozas szerinti fogalmabol is
levezethetd, abban nem kizardlag a nemzetbiztonsagi szolgalatoknak van szerepiik,
hiszen a fliggetlenség és a torvényes rend biztositasaban tobbek kozott a Magyar

! Dr. Revisz Béla: Kutatasok a sotétben. A titkosszolgalatok vizsgalatanak modszertani

kérdéseir6l; Szegedi Tudoméanyegyetem, Allam- és Jogtudoméanyi Kar, Politologiai
Tanszék, 2015. november 30-ai eléadasanak 2. kérdése: Mivel magyardzhato az, hogy a
politikatudomany nem tartja fontosnak a titkosszolgadlati tevékenységek elemzését, az eddigi
kutatasok zome pedig torténeti vagy normativista iranybol kézelit a problémakorhoz?
https:/lu-szeged.hu/szabadegy etem/xvi-szemeszter/kutatasok-sotetben/kutatasok-
sotetben?objectParentFolderld=28062 (Letoltés ideje: 2022. 05. 30.)

Példaul Magyarorszagon a nemzetbiztonsagi szolgalatokrél szold 1995. évi CXXV.
torvény 74. § a) nemzetbiztonsagi érdek: Magyarorszag fiiggetlenségének biztositisa és
torvényes rendjének védelme
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Honvédség®, a torvényes rend védelmében a Renddrség? is szerepet jatszk.
Megjegyzendé ugyanakkor, hogy napjainkban a biztonsag, és igy a nemzetbiztonsag
védelme sem teljesitheté kizardlag a fegyveres, rendvédelmi és titkosszolgalati
szervek alkalmazisaval®, mivel azok olyan dimenzi6i is elétérbe keriiltek, amelyek
illetékesség okan mas allami szervek (pld. médiahatosagok, a kibervédelmet az adott
intézményben ellatd szervezeti egységek), tobb esetben a tevékenység egy részének
kiszervezése révén polgari vallalkozasok (pld. kritikus infrastruktura fenntartasi
feladataiban  kozremitkod6k), tovabba mint a biztonsagtudatossag egyik
megnyilvanulasi formaja az egyén feleldsségi korébe tartoznak®.

Mindezeken beliil kiemelten ¢érdemes foglalkozni a titkosszolgalatok
kormanyzati irdnyitdsdban részt vevd személyekkel — Ugymint az irdnyit6
miniszterekkel, allamtitkarokkal, a kormaAnyzati egyéb Szakmai vezet6kkel és
tandcsadokkal. Esetiikben a késObbiekben koriilirdsra keriild biztonsagi és
pszichologiai, tovabba szociologiai nézdpontokat ugyan figyelembe vehetjik,
azonban kivalasztasuk szempontjai nem egyeznek meg a titkosszolgalati
dolgozokéval. lgaz azonban az is, hogy befolyastol mentes munkavégzésiik nem
biztosithaté masképpen, mint a megfelels felkészitéssel, és a jogszabalyokban eldirt
biztonsagi ellenérzések lefolytatasaval.

A nemzetbiztonsagi tevékenység tehat olyan komplex, allami és nem &allami
szerepl6k részvételével folytatott, a nemzetbiztonsagi érdek érvényesitésére iranyulo
folyamat, amely bar magaban foglalja, de tal is mutat a titkosszolgalati
eszkozalkalmazason, annak eredményeit dontéstamogatd funkciojanak betoltésében
hasznalja fel. E funkcio értelmezheté a hirszerzés oldalar6l a kormanyzati
dontésekhez sziikséges informacidk biztositasaként és az elharitas részérél a
hataskorbe utalt cselekmények, tovabba az azokhoz vezet6 kockazatok
felderitéseként.

A honvédelemr6l és a Magyar Honvédségr6l, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrdl szo6l6 2011. évi CXIIL torvény 80. § 16. honvédelmi érdek:
Magyarorszag biztonsagat, katonai védelmi képességét meghatarozo modon befolydsolo
koriilmeények dsszessége, ideértve kiilonosen a torvényes rend védelméhez, a fiiggetlenség
elleni tamado szandéku torekvések, a szuverenitast és teriileti integritast sérté vagy
veszélyeztetd torekvések elhdaritisahoz, a szdvetségesi kételezettségek teljesitéséhez, a
szovetségi és honi védelmi infrastruktura miikodésének, fejlesztésének biztositasahoz
fiizodo érdekeket
Magyarorszag Alaptorvénye (201 1. aprilis 25.) 46. cikk (1) A renddrség alapvetd feladata
a biincselekmények megakadalyozasa, felderitése, a kozbiztonsag, a kozrend és az
dllamhatar rendjének védelme.
,...nemzetbiztonsagi  tevékenység nem rendori tevékenység, nem titkosszolgalati
tevékenység, hanem titkosszolgdlati modszereket is alkalmazo dontés-eldkészitd,
dontéstamogato tevékenység, amibdl kévetkezik, hogy a nemzetbiztonsdgi tevékenység
elsddleges ismérve tehat nem a titok, a titkolozds, hanem az orszag, a nemzet szolgalata, és
maga az elnevezés is ezt testesiti meg.” In.: DR. JAVOR Endre ezredes: A nemzetbiztonsagi
szolgalatok tarsadalmi megitélése, tamogatottsiga — a média szerepe a tarsadalom
véleményalkotasanak formalasaban; Felderité Szemle, 2009/2. p. 63.
Lasd még: HODOS Laszlo: A nemzetbiztonsagi szolgalatok kdzelmultbeli tevékenységét
befoly asold mérfoldkovek, avagy az uj tipusu biztonsagi kihivasok jelentette veszélyek és
az azokra adott kormanyzati, illetve jogalkotoi valaszok 2010 és 2020 kozott; Szakmai
Szemle, 2021/1. pp. 134-149.
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Ilyen értelemben a nemzetbiztonsagi tevékenység atarsadalom olyan funkcidja,
amelyben a biztonsag érvényesitésében érintettek szervezeti keretek kozott, vagy
egyénileg részt vesznek. Fontos megjegyezni, hogy a demokratikus allamokban e
részvétel dontéen az onkéntességen alapul. Mindez Magyarorszagon arendszervaltas
utan tortént szervezeti reformok nyoman alakult ki, mindaddig az allambiztonsagi
szervek tevékenységére és az allampolgarok nemzetbiztonsagi (korabban
allambiztonsagi) tevékenységbe torténd bevonasa részben a megfélemlitésen, a
negativ kovetkezmények kilatasba helyezésén alapult. A demokratikus atalakulas
hozadékaként az emberi és allampolgari jogok érvényesiilése és az allam atlathatova
valé mitkddése tovabbi katalizalo er6t jelentett a nemzetbiztonsagi tevékenységben
torténd részvételi hajlandosag novelésére. Immar annak ellenére, hogy a
titkosszolgalatok tevékenységének nagy részét a misztikum lengte koriil, a rendszer
nyilvanos jogszabalyokon alapulé mikodése megismerhetévé valt az allampolgarok
szamara s, a titkossag mar nem a tevékenységi iranyokra, vagy a jogtalan
cselekmények elfedésére iranyult, hanem a konkrét milveleti tevékenységgel
kapcsolatos informaciok védelmére.

Mindezen valtozasok pozitiv kovetkezményeként a titkosszolgalatokkal valo
onkéntes egylittmiikodési hajlandosag — kiemelten a terrorizmus és a szervezett
biinozés elleni tevékenységben — ndvekedett’, a szolgalatok egyértelmiien
meghatarozott alapfeladataival az emberek azonosulni tudtak, igy a nemzetbiztonsagi
tevékenység részeként megindulhatott az a mar ’szolgaltatéi tevékenységnek’
nevezhetd munka, amely a biztonsag garantalasara iranyult.

A tarsadalmi megitélés kérdései

A titkosszolgalatok altal nyujtott szolgaltatas a biztonsag, amelynek értékét az
iranta vald kereslet hatirozza meg. Tipikusan a nagyobb horderejii események utin
(pld. terrortamadasok, helyi és globalis hatasu konfliktusok, kémiigyek,
kibertdmadasok) megné az eziranyl tarsadalmi igény, amely altaliban olyan
kormanyzati 1épéseket general, amelyek a nemzetbiztonsagi struktura atalakitasara,
illetve tobbletforrasok biztositisara irinyulnak.8 A tarsadalomrészérél meglévé ilyen
sziikséglet (Kereslet) azt is jelenti, hogy akozmegitélés szerint a kozosség mikodésére
valos befolyassal birnak olyan események, amelyek kezelése — legtobbszor
megelézése — funkciondlis szervezet Iétét, vagy cselekvését kivanja meg. Ez a
tarsadalom altal tamasztott igény azonban — napjainkban mar kiilonésen — maga utan
vonja a visszacsatolas kdvetelményét is, amelyrél gyakran megfeledkeziink.

A nyilvanossag szamara megismerhetd ilyen tevékenységek példaul az Alkotmany védelmi
Hivatal Awareness Programja, az Amerikai Egyesiilt Allamok 2007. évi Nemzeti
Sharing and Safeguarding) részeként miikodtetett Orszagos Gyantis Tevékenység
Bejelentésére Iranyuld Kezdeményezés (Nationwide Suspicious Activity Reporting
Initiative).

A terrorizmus kapcsan lasd még: BARTKO Robert — FARKAS Adam: A terrorizmus elleni
harc nemzetkézi jogi trendjei. In: FARkAs Adam — VEGu Karoly (Szerk.): Uj tipusa
hadviselés a 21. szdzad méasodik évtizedében és azon tul. Intézményi és jogi kihivasok.
Budapest, ZrinyiKiado, 2020. pp. 115-132.
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A titkosszolgalatoknak biztositott tobbletforras mellett természetes és jogos
igény a kozosség részerbl, hogy realis képet kaphasson a befektetése megtériilésérdl
természetesen olyan keretek kozott, amely a miiveleti biztonsagot nem veszElyezteti.
Bar kozvéleménykutatasi adatok nem allnak rendelkezésre, de az utobbi évtizedek
tapasztalatai alapjan elmondhaté, hogy a részletekbe mend tajékoztatas helyett
tobbségében elegendének bizonyul az olyan nyilatkozatok kiadasa, amelyek
bemutatjak a fejlodés iranyait (pld. vilagszinvonali titkosszolgalati eszk6zok
beszerzése, az orszdg védelmi képességeinek erdsitését biztositdé kibervédelmi
szoftverek vasarlasa), azonban kellden altalanosak is a konkrét mitveleti tevékenység
védelme érdekében. Meg kell ugyanakkor jegyezni, hogy amennyiben valamilyen
nagyobb horderejii botrany korvonalazodik abban az esetben viszont részletes
tajékoztatasi igény jelenik meg a tarsadalom részér6l (pld. Snowden-botrany, 9/11
kapcsan a titkosszolgalatok altal elkovetett hibak).

A fenti kozmegegyezésként is felfoghato kettdsség mellett ugyanakkor annak
ellenére, hogy a tarsadalom nem fejt ki céliranyos tevékenységet a titkosszolgalatok
belsd informacidinak megszerzésére, maga a titok léte informaciohianyt okoz az
emberekben. Mindez, ahogyan Révész Béla is megallapitja®, tarsadalmi fesziiltséget
és informacios vakuumot hoz létre, amelyet az emberi elme igyekszik kitdlteni.l®
Ekkor valik az addig rejtett titkosszolgalati tevékenység misztifikaltta, jelennek meg
azon fikciok, amelyek megfelelé kontroll nélkil az Osszeeskiivés elméletek
kialakulasdhoz vezethetnek, vagy szandékossig esetén befolyasolasi, illetve
dezinformacios tevékenységet eredményeznek.

A biztonsag és a munkaero

A nemzetbiztonsagi tevékenység sajatos koriilmények kozott, egyedi
eszkozrendszerrel végrehajtott feladatai megkovetelik a magasabb foka biztonsagi
rendszabalyok betartasat. Amennyiben el is tekintiink att6l, hogy folyamataban
jellemzéen minésitett adatok keletkeznek, akkor is figyelembe kell venniink az ezen
informaciok megszerzésére iranyuld ellenérdekelt titkosszolgalati tevékenységet —a
hirszerzést. Minden, a nemzetbiztonsagi tevékenységet érinté adat ugyanis e
szolgalatok érdeklédésére szamot tart, és egyben ezek a legértékesebbek s egy idegen
allam szamara. Mint ilyenek pedig kiilonosen védendbek, megszerzésik
megakadalyozasa pedig az elharitas legfontosabb feladata.

A nemzetbiztonsagi tevékenység teljes folyamataban kiemelt jelent6sége van
tehataz adatok védelmének — a hirszerzés oldalarol azok megszerzésének —, amely az
abban résztvevOk oldalarél nagyfokil biztonsagtudatossagot kovetel meg. Elsé
olvasatban a nemzetbiztonsagi tevékenységben részes titkosszolgalati munkatarsak
ilyenek, azonban a kérdést érdemes inkdbb generalisan vizsgalni, hiszen a
szolgalathoz vald tartozas kulturdja csupan egy feln6tt korban kialakitott tanult
viselkedési forma — nem is emlitve a nemzetbiztonsagi tevékenységben részt vevd

Revesz Béla: A titok, mint politika. A titkosszolgalatok politologiai kutatasanak
lehet3ségei; Doktori Disszertacio, Szegedi Tudoméanyegyetem, Allam- és Jogtudomanyi
Doktori Iskola, Szeged, 2007. p. 6.

A pszichologia viselkedéstudomanyi aga szerinti attribuciés kényszer, hiba, torzulas:
hajlunk arra, hogy akkor is okséagot, szabalyszeriiséget, szandékossagot észleljiink, amikor
az valojaban nem all fenn.
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mas személyeket, akik altaldban nem kapnak biztonsagtudatositasi felkészitést —,
mialatt teljes személyiségiink egészaddigi életiinkben fejlodott.

Amellett, hogy az adatok védelme érdekében nyilvanvaloan sziikséges a
biztonsagtudatositas, mind az &allami, mind a civil szféraban el kell végezni a
célkozonség szociologiai vizsgalatat is, hiszen eltéré oktatasi modszereket kell
alkalmazni az iskolai végzettség, a betoltott beosztas, az elézetes tapasztalatok és
munkahelyek fiiggvényében, mindamellett, hogy figyelembe kell vennia generacios
kiillonbségeket is.

A munkaerépiacon jelenleg és a belathat6 id6n beliil aktiv Baby Boom, X, Y, Z,
Alfa generacio jellemzéinek melldzésével,!! azok kozil csupan vizsgalodasunk
szempontjabol a legfontosabbakat kiemelve elmondhato, hogy annak ellenére, hogy
nem lehetséges éles hatarvonal meghuzasa az egyes nemzedékek kozott, azonban
tendenciézus fejlodési folyamatuk lekovetheté. Az egyes generaciok egyedileg
jellegzetes magatartasi formakat kovetnek, specifikus attitlidokkel rendelkeznek. A
jelenleg aktiv, azonban még fiatal generaciok — Y, Z — az eldz6 nemzedékektdl élesen
elkiilonithetd preferenciakkal rendelkeznek. Ez foként a projektszemléletben érhetd
tetten, azon beliil is a munkatarsakkal — és kifejezetten a tehetséges munkatarsakkal —
valo kozos, alkotd tevékenység elétérbe helyezésében. Biztonsagi oldalrél vizsgalva
e nemzedékeknél folyamatos az 0j technologidk iranti érdeklddés és azok
hasznélatinak novekedése, amely folyamatosan ujabb biztonsagi kockazatok
kialakulasahoz vezet.

A munkaerd megszerzése és megtartdsa szempontjabol nézve sziikségszerii a
kimagasl6 munkatarsak felvétele annak érdekében, hogy beinduljon a
tehetségspiral,12 amely tovéabbikivételes képességii személyeket vonz a szervezethez.
Kiilon vizsgalando kérdés az altalanos biztonsagtudatossag és a maganéletbe vald
beavatkozas megitélése a fiatalabb generacidkban, hiszen ezek is nagy hatassal
vannak a szervezetbe valo bekeriilés és a tényleges munkavégzés esetén. Altalinos
rendezéelvként elmondhatd, hogy az ujabb nemzedékek egyre kevésbé toleraljak a
napi életiilkbe — kiilonGsen a kapcsolattartasukba — valo (akar passziv) beavatkozast:
,a nyilvanos egyre nyilvanosabb, a privat egyre inkdbb privatta valik” 13 Ez a
tendencia visszavezethet6 arra, hogy az egyes generaciok milyen koriillmények kozott
néttek fel, ugyanis mig a Baby Boom és X generacidk megtapasztaltak a Il
vilighaborii utani helyreallitas és a hideghabori nehézségeit, amelyek soran
biztonsagukaz allamtol és az altala bevezetett (jogkorlatozo) intézkedésektdl fliggoitt,

11 Lasd bévebben: ZALAI Noémi: Uj tipusu kihivasok: generaciovaltas a nemzetbiztonsagi

szolgalatoknal; Nemzetbiztonsagi Szemle 2016/1. pp. 34-44.
https://epa.oszk.hu/02500/02538/00013/pdf/EPA02538_nemzetbiztonsagi_szemle 2016 _
01_034-044.pdf (Letoltés ideje: 2022. 05. 16.)

BaBos Sandor: Titkos felderités a generaciok tiikrében. Szakmai Szemle 2018/4., pp. 17-
26. https:/Mww.knbsz.gov.hu/hu/letoltes/szsz/2018_4_szam.pdf (Letoltés ideje: 2022. 05.
16.

Mc)CRlNDLE, Marc — WOLFINGER, Emily: The ABC of XYZ. Understanding the Global
Generations; UNSW Press, 2009.

A szociologiai kutatasok szerint megné a munkavallalasi hajlandésag azokon a helyeken
ahol koztudottan egy -egy kimagasloan tehetséges személlyel lehet egyiitt dolgozni.
SIMMEL, Georg: A titok és a titkos tarsadalom; In.: Simmel, Georg: Valogatott
tarsadalomelméleti tanulmany ok; Gondolat Kiado, Budapest, 1973. p. 321.
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https://epa.oszk.hu/02500/02538/00013/pdf/EPA02538_nemzetbiztonsagi_szemle_2016_01_034-044.pdf
https://epa.oszk.hu/02500/02538/00013/pdf/EPA02538_nemzetbiztonsagi_szemle_2016_01_034-044.pdf
https://www.knbsz.gov.hu/hu/letoltes/szsz/2018_4_szam.pdf

addig a kés6bbi nemzedékek mar az eldzbekhez képest biztonsagosnak nevezhetd
koériilmények kozott néttek fel.

Kiilon vizsgalandd kérdés — amelyet egyel6re csak részben lehetséges
megvalaszolni — a generacios kiillonbségekbdl adodd problémak feloldasa. A
nemzetbiztonsagi tevékenység kiilonb6z6 szintjein gyakran all elé olyan allapot,
amelyben a korabbi generacio széleskorli és hosszu titkosszolgalati tapasztalattal
rendelkez6 tagja miiveleti tisztként, vagy akar egy szolgalat vezet6jeként dolgozik,
mialatt egy fiatalabb nemzedék tagja éppen e szolgalat kormanyzati iranyitasaban
vesz részt. Az idésebb generacio tagja a tapasztalatot és a szolgalatban eltoltott id6ét
tartja mértékadonak, mig a fiatalabb a projektspecifikus tényleges szaktudast és az
egylttmiikodési készséget. Mindez feloldhatatlan véleménykiilonbséget okoz, amely
végs6 soron a nemzetbiztonsagi érdek sérelméhez vezethet.

A véleménykiilonbség és a generacios fesziltségek figyelmen kiviil hagyasa
mellett nyilvanvaléan miikodoképes marad a hierarchikus rendben mikodo
tevékenység, azonban hatékonysaga mindenképpen cs6kken. A felek egymashoz vald
kozelitése a megfeleld oktatasi rendszer bevezetésével részben megoldhatd, azonban
véleményem szerint a fesziltségeket végsé soron csak a kozos, huzamosabb ideig
végzett munka oldhatja fel.

Pszichologiai kérdések

A nemzetbiztonsagi tevékenységen beliil a titkosszolgalati szféraban mar
hagyomanyosnak nevezheté, hogy a felvételre tervezett személyek a szigoru
biztonsagi ellenérzés mellett pszichologiai vizsgalaton is atesnek. Mig az el6z6 a
személy addigi életvitelére vonatkozd informaciokat, addig utobbi a pillanatnyi lelki
allapotot hivatott feltérképezni. Kiemelend6 a ’pillanatnyi’ kifejezés, hiszen a jovére
vonatkozo elérejelzések ugyan tehetdk, tovabba a multra vonatkozdan az interjuk
soran szerezhetd be adat, azonban tényleges és objektiv informacidk kizardlag a
vizsgalat idépillanataban fennallo lelkiallapotra vonatkozban szerezheték be. A
biztonsagi ellenérzés és a pszichologiai vizsgalat kozott mindazonaltal vonhatd
parhuzam, ugyanis végs6 soron mindkettd a Szervezet és a (nemzetbiztonsagi)
tevékenység soran keletkez6 — dontéen mindsitett —adatok védelmére iranyul azaltal,
hogy mindegyik megprobalja kisziirni azon személyeket, akik olyan kockazattal
rendelkeznek, amely az elvart mértéka titoktartas valosziniiségét cs Okkenti.

A nemzetbiztonsagi tevékenység teljes spektrumaban — de kiilondsen a
titkosszolgalatok esetében — a pszchologiai megbizhatosag, lelki stabilitas
kulcsfontossdgu tehat a mindsitett adatok védelme szempontjabol. Mindez
természetesen nem csak a felvételi eljarasra vonatkozik, hanem az Aallomany
rendszeres felmérésére és gondozasara is. Ebben az esetben is parhuzamosan
szilkséges végezni a biztonsdgi szempontl ellenérzést és a pszichologiai
gondoskodast, hiszen szoros osszefliggés all fent kozottik. A ketté teriilet
egylttmiikddését tobb tényez0 is neheziti — elsdsorban a kiilonleges személyi adatok
kezelése okan —, azonban ezek szintetizilasa a szakteriiletek kozott jogi normak
szintjén megoldott.
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A nemzetbiztonsagi stratégiai szintt6l elvonatkoztatva érdemes kitért tenni a
tényleges miiveleti munka pszichologiai aspektusaira is. Mindamellett, hogy a
titkosszolgalati tevékenység jelentds része technikai jellegi, a szakemberek kozott
megegyezés mutatkozik abban, hogy a minéségi (esetleg mindsitett) és idészeril
informaciokat els@sorban a human forrasoktdl lehetséges megszerezni. Mind a
hirszerzés, mind az elharitas vonatkozasaban igaz ez, és éppen ebbdl kifolydlag
jelenthetd ki, hogy anemzetbiztonsagi tevékenység taktikai szintjén a kapcsolatokkal
valo egyuttmiikodés elsOdlegessége miatt kiemelkedéen fontos a pszichologiai
ismeretek és gyakorlat megléte. A human er6forras megfelelé vezetése, a veliik valo
foglalkozas, sOt egyaltalan a megkozelitésiik olyan technikakat igényelnek, amelyek
mas foglalkozasi 4agakkal Ossze sem hasonlithatok. Mindezen képességeket
nyilvanvaldéan a szervezett oktatasokon és tréningeken keresztiil kell kialakitani,
azonban megjegyzendd, hogy a szakma igazi fortélyai a tapasztalattal, vagy a
tapasztalt kollégak iranymutatasaival alakulnak ki.

Végszé

A nemzetbiztonsdgi tevékenység tarsadalomtudomanyi megkdzelitésének
atfogd vizsgalata tobb tudomanyag tobb tudomanyteriiletét érinté komplex feladat. A
jelen tanulmanyban bemutatott kérdések csupan napjaink legégetdbb problémait
érintik, azonban ezek tovabbikutatasais rendkiviili er6kifejtést kivan meg.

Kozhelyes, de a szituaciot pontosan leird értelmezés szerint a titkosszolgalati és
a nemzetbiztonsagi tevékenységet csak beliilrél lehetséges vizsgalni, azonban egy
ilyen kutatas eredményeit nem lehet publikilni. A nyiltan megjelené publikaciok
sosem lehetnek teljeskoriiek, hiszen nem tartalmazhatjak mindazt az informaciot,
amely anemzetbiztonsagi szféran beliil keletkezik.

Mindezek ellenére, véleményem szerint kijelenthetd az, hogy napjaink
legfontosabb, a nemzetbiztonsagi tevékenységet érintdé kérdései a generacios
problémak kezelése, a biztonsaghoz valdé viszony megvaltozasa, a pszichologiai
felkészités és a nyilvanossag tajékoztatasanak kérdéskore.

Mindezek atfogé vizsgalata a korabban megjelenitett tudomanyagak miivel6inek

kozremiikodését igényelné, amelynek megkezdéséhez sziikséges a meghivasos
szakmai konferenciak rendszerének kidolgozasa.
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BIZTONSAG- ES VEDELEMPOLITIKA

SUHAJDA ATTILA - DR. RITECZ GYORGY

A TERRORIZMUS ¥ES A MIGRACIO (MENEKULTEK) KOZOTTI
KAPCSOLAT ELEMZESE

A tanulmany napjaink két fontos tarsadalmi jelenségének, a migracionak és a
terrorizmusnak kapcsolatat kivanja vizsgalni globalis szinten, a kétpolusu vilagrend
Osszeomlasatol napjainkig, és kisérletet tesz az egyes trendfordulok meghatarozasara,
és a mogottes okok feltardsara. A tanulmany bemutatja a migracié és a terrorizmus
kozotti ok-okozati viszonyt, legalabbis ami a hivatalos statisztikai adatok alapjan
feltarhato, valamint ezek kapcsolodasat a szélséséges ideologidhoz. Az elemzés
harom mutatd (terrorcselekmények szama, a menekiiltstatuszt kapott személyek
szama, ¢és a tobb adatbol Osszevont menekiilok szdma) elemzésével probalja
megvalaszolni a migracio és a terrorizmus kozotti 6sszefiiggés jellegét.

Globalisan

El6szor talan célszerli megvizsgalni, hogy globalis mértékben ténylegesen
hogyan is alakultak a terrorcselekmények szamai, és mit mutatnak a trendek. Ehhez
meg kell jegyezniink, hogy aterrorcselekmények vonatkozasaban, féleg a nemzetkd zi
Osszevetést lehet6vé tevo, illetve a globalis szintii és hitelesnek tekintheté adatok,
adatbazisok szama igen sziikosneknevezhetd.! Jelen esetben alapvet6en atendenciat,
illetve a nagysagrendet kivanjuk vizsgalni, ehhez a leghosszabb id6intervallumot
feldolgozé adatbazist, a Globalis Terrorizmus Adatbazist (GTD)?  célszerii
felhasznalni.

1 A problémat jol érzékelteti: TALAS Péter: A terrorfenyegetettségrol a szamok tiikrében.

Nemzet és Biztonsag, 2011/7. pp. 83-92.
www.start.umd.edu/data-tools/global-terrorism-database-gtd (Letoltés ideje: 2010 és
2020. kozott évente) A let6ltott adatok feldolgozasa nyoman készitett grafikonokat a
szerz6k szerkesztették, amelyekhez az Egyesiilt Nemzetek Szervezetének szakositott

M enekiiltiigyi Hivatala (United Nations High Commissioner for Refugees — UNHCR)—
https://www.unhcr.org/hu/ menekiiltiigyi adatai —, valamint a EUROPOL TE-SAT
(European Union Terrorism situation and trend report) — www.europol.europa.eu — 2009-
t61 2021-ig megjelent kiadvanyai is felhasznalasra keriiltek.
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1. dbra: A terrorcselekmények és dldozatok szamdanak dinamikdja 1970 és 2019 kozott

Az 1. abra alapjan szembetiinik, hogy a hideghaboru idészakdban évrdl évre
egyre tobb terrorcselekmény torténta Foldon (szama az évi néhany szizas szintr6l az
Otezres szintre nétt), egészen a szocialista vilagrendszer 6sszeomlasaig. Ezt kdvetden
tizenot év enyhe csokkenés utan (amelynek mélypontja 2004 volt 1159
terrorcselekménnyel) ismét, de mar gyorsabban (négy év alatt, 2008-ra) megint
megkozelitette az otezres szintet. Majd négy év stagnalas tortént a cselekmények
szamaban, mik6zben a terrorcselekmények kapcsan megsebesiiltek és meghaltak
szama csOkkent. 2011 utan szinte ,robbanasszerii” novekedést lathattunk, igy 2013-
ban 11.952, s6t 2014-ben mar 16.818 terrorcselekményt regisztraltak vilagszerte. A
halottak és sebesiiltek szama (kiilon-kiilon) meghaladta a negyvenezret. 2015-t61
viszont a globalisan elkovetett terrorcselekmények szama fokozatosan csokkent,
ahogy a terrorcselekmények kovetkeztében meghaltak és megsebesiiltek szama is
drasztikusan visszaszorult a korabbi évhez képest. Lényegében a 2014-15-Gs
csucsértékek felére.3 Az emlitett véltozasok okait a migracio valtozdsaival egyiitt
igyeksziink elemezni.

A migracios adatok elemzése elott sziikség van egy kis fogalomtisztazasra,
ugyanis a médiaban, politikiban és a kozvéleményben is tobb fogalom keveredik,
illetve nem egyszer mas a valds tartalma az éppen hasznalt fogalomnak, mint amire a
hasznalo utal. Terjedelmi okokbdl részletes definiciokat nem ismertetiink (ezt
megteszik helyettiink mis tudomanyos igény(i kiadvanyok?), inkabb a kiilonbségeket

Talan meg kell emliteni azta tényt, mely neheziti, de féleg a jovoben, neheziteni fogja az
ilyen fajta elemz6 munkat, hogy GDT elkészitésére 2019-t6]1 az USA kormanya nem ad
tamogatast, igy azoéta nem is frissiil az adatbazis. A tamogatas elmaradasa talan gy is
értelmezhetd, hogy a terrorizmusbol ered6 veszély, mar nem jelent prioritast — a
félévtizedes csdkkend trend miatt —, legalabbis egyes dontéshozok szerint.
Példaul: RitTecz Gyorgy — SALLAI Janos: A migracié trendjei, okai és kezelésének
lehetésége 2.0.; Hanns Seidel Alapitvany, Budadrs, 2016.
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igyeksziink érzékeltetni. Mindenki ,migrans”, aki tartdsan megvaltoztatja a lakhelyét,
akar belfoldon, akar mas orszagbateszi ezt. ,Nemzetkozi migrans”, aki mas orszagba
teszi at a lakhelyét, vagy mondhatnank Gigy is mas orszagban ¢él, mint ahol sziletett.
Lényegében ebbe a korbe tartozokat tekinti migransoknak a kdéznyelv, ezt az is
elésegiti, hogy az Egyesiilt Nemzetek Szervezetének szakositott Menekiiltiigyi
Hivatala (United Nations High Commissioner for Refugees — UNHCR) is ezt a
definiciét hasznalja. Pedig mig a szo eredeti és tudomanyos értelmében vett
migransnak nagyjabol (csak becslések léteznek) minden tizedik ember tekinthetd,
addig a nemzetkdzi migransok szama 2020-ban 280,6 milli6 volt.> Vagyis
megkozelitben minden harmincadik ember, tehat a migracioban részt vevok
kétharmada nem is hagyja el az orszagat. Es ezzel még nincs vége, ugyanis akik a
migransoktol féltik a biztonsagot, nem is ezekre az embercsoportokra gondolnak,
hanem egy joval sziikebb rétegre, alapvetden az illegalis® migransokra, akiket sok
esetben &ssze is kevernek a menedékkér8kkel, vagy a menekiiltekkel” Ennek
megfelelden inkabb a tartalom és nem a forma alapjan ez utobbi kategoria adatait
vizsgaljuk, azzal egyiitt,hogy tudjuk, a menedéket kérok egy jo része legalisan 1épi at
az allamhatérokat.
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2. dbra: A menekiiltek, menekiil6k® és a terrorcselekmények szamdnak, trendjének
alakuldsa

Az ismert adatok alapjan (Nemzetkdzi Migracios Szervezet — IOM: Vildg migracios
jelentés 2000, 2010, 2020; Ritecz Gy orgy: A Migracié a XXI. szazad kezdetén, Globe Edit,
Saarbriicken, 2017.) az 1970-es 78,5 millior6l linearisan emelkedett a létszam, igy a
terrorcselekmény ekkel vald barmiféle 6sszefliggés 1ényegében kizarhato.

Pontosabban az irregularis migransokra, ugyanis tudomany os megkdzelitésbol a személy
nem lehet illegalis. Lasd: RITECZ — SALLAIL m. pp.11-22.

Ez abbol is adodik, hogy az illegalisan belép 6k zome ténylegesen olyan orszagbdl indul,
amelyben iildoztetésnek van kitéve, illetve a menekiiltligyi szabalyokat (féleg az EU
tagallamokban) felhasznalva igyekeznek tartozkodasijogosultsagot szerezni.

A szerz altal alkotott kifejezés, mely magaba foglalja, a menekiilteket, a menedék
kérdket, a hontalanokat és az un. bels6 kényszervandorokat. Lasd: RiTEcz Gydrgy: A
Migracio a XXI. szazad kezdetén; Globe Edit, Saarbriicken, 2017. pp. 16-23.
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Ahhoz, hogy megvizsgalhassuk, van-e osszefiiggés a menekiiltek szdmanak
alakulasa® és a terrorcselekmények elkdvetése (mennyiségi valtozdsa) kozott, eldszor
a hosszabb tavi trendeket célszerti elemeznil® Az elmalt félévszazad (2. abra) elsd
felében, Iényegében a két vilagrendszer fennallasaig egyenletes, de enyhe emelkedés
tapasztalhato mind a menekiiltek, mind a terrorcselekmények vonatkozasaban. 1992-
t6l egyfajta trendforduld lathato, amely utan masfél évtizedig csokkend trend
érzékelhetd mind a terrorcselekmények, mind a menekiiltek!! szimaban.
Mondhatnank, (legalabbis ebbdl a szempontbdl) egyre békésebb vilagban éltiink,
egyre kevesebb terrorcselekmény tortént, és egyre kevesebb embernek kellett
elmenekiilnie az otthonabdlés a hazajabol.

Ez igy volt egészen 2003-2005-ig, ekkor viszont egy emelkedd tendencia indult el
mindkét vizsgalt kategoridban.1? Ha az dbra nem is annyira érzékelteti, de az adatok
egyértelmilen ezt jelzik, ugyanis a terrorcselekmények szama a 2003-as 1262
cselekményr6l 2008-ra felugrott ennek kdzel négyszeresére (4788), mikozben a
menekiiltek szama még 2005-ig csokkent, de a kovetkez6 két évben hirtelen 3
millioval megemelkedett, 11,4 milli6 f6re. Ekozben a menekiillok szama
hatvanyozottan n6tt meg (csak 2006-ban kozel 12 millioval) és 2003-2008 kozott
lényegében megduplazodott. A szamok alapjan is megallapithato, hogy masfél
évtizede torténhetett valami, hogy pontosan mi, erre késébb tériink ki. Az is
kiolvashat6 az adatokbdl, hogy a menekiiltek és a menekiillok szama egyfajta
Hfaziskéséssel” koveti a terrorcselekmények ndovekedését.

Majd egy stagnalasi fazis érzékelheté 2008-2011. kozott mind a két (illetve harom)
elemzett kategéridban. 2011-t61 a terrorcselekmények szama az addigi 6tezer alatti
értékrdl hirtelen néni kezd, és 2014-re t6bb, mint haromszorosara ugrik (16.818). A
menekiiltek és a menekiildk szama csak két évvel késébb, 2013-t61 kezd emelkedni,
féleg a menekiilok szama, amely az utobbikilenc évben megduplazodott, és elérte a
84,3 milliot, mikozben a menekiiltek szama lényegében 2017-re duplazodott meg, és
tulajdonképpen azdta 20 milliés nagysagrendet képvisel. Vagyis 2014-2017. kozott is
jelentés valtozast jeleznek az adatok, amely azt eredményezte, hogy innent6l mar a
vizsgalt kategoériak eltérnek egymastol. Ugyanis az utobbi fél évtizedben a
terrorcselekmények csokkend tendenciat mutattak, amely nem is latszik megtormi, és
mar ismét 10 ezer alatti a cselekmények szima globélisan. A menekiiltek szama
novekedés utan stagnal, mig a menekiilok szama toretleniil novekszik. E szerint meg
tudtuk hatarozni azokat a csomépontokat, id6szakokat, amelyek a fordulépontokat
jelentették a vizsgalt kategoriakban, illetve ahol,egyiitt futottak” és aholmar eltérnek.
Ezek alapjan azt mondhatnank, hogy latszik 6sszefliggés a terrorcselekmények és a
menekiiltek szdmanak valtozasai kozott.

A trendeket befolyasold események, illetve a hattér vizsgalatat talan célszeriibb az
utobbi harom évtizedre sziikiteni, annal is inkabb, mivel azota rendelkeziink

®  Menekiilthullamok kordbban is voltak, példaul az 1946-1947-es évek forduldjan. A
magy ar—csehszlovak allamhataron kialakult menekiiltiigyi valsaghelyzetet mutatja be
publikacidjaban Forizs. Lasd: FOrizs Sandor: Menekiiltiigyi valsaghelyzet 1947-ben;
Beliigyi Szemle, 2015/2. pp. 149-163.

Vizsgaltuk és az abran is feltiintettiik a menekiilteken (menekiilt statuszt megkapottak)
kiviil a ,,menekiiloket” is mely kifejezés magaban foglalja a menedék kérdket és az un.
belsé kényszervandorokat (Internally Displaced People - IDP) is. Ez utdbbi teszi ki a
menekiilék zomét, 2020-ban 45,9 millié 6.

Ekkortol szerepelnek egyes kategoriakra bontva a menekiilok az UNHCR statisztikaiban.

Addig (1951-t61) csak a menekiilteket tartottak nyilvan, illetve 1965-t61 a visszatéréket is.
Az ismétlések elkeriilése érdekében az okokrol késébb ejtiink szot.
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viszonylag kelld mennyiségii és hitelesnek is tekinthetd informaciokkal.l® A
kétpolust vilagrendszer megsziintét kovetd egyfajta normalizalodd id6szakban'*
egyre kevesebb terrorcselekményt kovettek el, és egyre kevesebb embernek kellett
menekiilnie. Ebbol viszont egyértelmii ok-okozati 6sszefiiggést nem allapithatunk
meg.

A kovetkezé meghatarozo és fordulopont az eléz6 évtized kozepe, amikortdl (az
adatok alapjan) egyre veszélyesebb lett az élet bizonyos helyeken (erre még
visszatériink), és amikor latszott, hogy ez nem is lesz jobb, sokan elindultak egy
biztonsagosabb helyet keresni maguknak. Ez indokolja a ,faziskésést” is. A
stagnalason véleményiink szerint nincs mit magyarazni, egyértelmii. Ahogy az is,
hogy a 2011 wutani terrorcselekmények drasztikus elszaporodasanak logikus
kovetkezménye lehetett a menekiiltek szamanak megemelkedése. De csak akkor
feltételezhetjiik az ok-okozati 6sszefliggést, ha a terrorcselekmények helyszine és a
menekiilok szdrmazasi helye korrelal. Ehhez viszont célszerli ez egyes idészakokat
kiilon-kiilon elemezni.

Az els6 novekedési hullam
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3. dbra: A terrorcselekmények alakuldsa a ,,legjellemzobb” orszdgokban 2003—2008 kozott

13 Bakocz Antal: Megismerési akaddlyok a terrorizmus kutatasiban; Beliigyi Szemle,

2015/7-8. pp. 88-105.

A globélis adatok lényegében nem érzékeltették az amugy sulyos helyikonfliktusokat,
pld. délszlav események, Ruandai népirtas.
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Nehéz volt olyan grafikont szerkeszteni (3. abra), amely hiien megmutatja a
20042008 kozotti terrorcselekmények dinamikdjanak jellemzoit. Igy végil 17
orszag adatait tiintettiik fel, mivel a vizsgalt id6északban ezekben fordult elé az évi
szazas terrorcselekmény-nagysagrendet meghaladé adat, illetve esetiikben
érzékelhetd az emelked6 trend. A 2003. évi adatot is felvettiik, éppen azért, hogy
lathato legyen a 2004-es ,mélypont” is. Ez utobbi alapvetéen India 2003. évi
kiemelkedé adataboleredt, majd utana csokkenés, stagnalas jelentkezett itt, de 2008-
ban avilagon elkovetett terrorcselekmények rangsoraban India mar a harmadik helyen
szerepelt. Ennek viszont el kell gondolkodtatnia benniinket arrol, hogy itt, Europaban
mennyire is vagyunk tisztaban a terrorcselekmények szamaval, helyszineivel. De —
ami a lényeg valdjaban — jol lathaté a grafikonon, hogy a 2004-2008 kozotti
id6szakban jelentkezd terrorcselekményszam-novekedés zomében az Irakban
elkovetett cselekményekbdl eredt. Ez kitlinik abbdl is, hogy a vilagon nyilvantartott
Osszes terrorcselekmény ,csak” 6,9%-at kovették el Irakban 2003-ban, majd
2005-2007 kozott mar 30-32%-at itt kovették el. Ezt egészitették ki a 2005-t61
novekvé mértékii afganisztani, illetve a 2007-2008-t61 emelked6 szami pakisztani
merényletek. (Valamint a mar emlitett indiai emelkedd trend.)
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4. dbra: A menekiiltek adatai a ,,legjellemz6bb” szdrmazdsi orszdgok szerint 2004—2008
kozon

A menekiiltek adatainak illusztralasahoz csak egy nehezen atlathato grafikont

(4. abra) tudtunk késziteni, de talan igy érzékeltethetd igazan a nagysagrendek és a
valtozas dinamikdja. Itt 15 orszagbdl all a ,legjellemzébb” szarmazisi orszagok
listaja, vagyis amelyek a legtobb menekiiltet bocsatottak ki ebben az idészakban.
Annyiban mindenesetre szemléletes a grafikon, hogy mig a vildg Osszs
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menekiiltjének adatai emelkedtek ezen idészakban, addig a legnagyobb kibocsatd
orszagokbol Iényegében évrél évre kozel azonos nagysagrendii, vagy egyre kevesebb
menekiil6t tartottak nyilvan. Kivéve Irakot, amely szinte mas dimenziéban taldlhato,
sétaz itteni emelkedés is lényegében 2006-2007-re koncentralodott. Ez utobbi azt is
jelenti, hogy a korabbi éves 300 ezres menekiiltszamrol 2007-re ennek hétszeresére,
2,28 milliora nétt az innen elmenekiiltek szama. Ezzel a vilagon regisztralt
menekiiltek aranyan beliil a korabbi 3,6%-r61 hirtelen 23,5%-ra ugrottak, ami azt
jelenti, hogy 2007-ben a foldén minden negyedik menekiilt Irakbol szarmazott. A
grafikonbol az is jol érzékelhetd, hogy Afganisztan tartosan egy mas nagysagrendet
képviselt, mint a tobbi ,,fobb” menekiilteket kibocsatd orszag, mivel tartdosan 2-2,5
milli6 menekiilt szerepelt a regisztraciokban ezekben az években. Az adatok
értékeléséhez meg kell jegyezni, itt nem az adott évben benytjtott 1j
menedékkérelmekré1 van szo, hanemaz adott év végén (december 31.) menekiiltként
nyilvantartottak szdmardl.

A részadatokbol jol érzékelhetd, hogy teljes egyiittmozgas nem mutathaté kit® a
terrorcselekmények és a menekiiltek szama kozott, de a valtozasok dinamikaja igazan
egy orszaghoz, vagyis Irakhoz kothetd, mind a kettd teriileten. Rajta kivil még
Afganisztan emlitendé meg, ahol lattuk, hogy a vizs galt idészakban kozel 6tszordsére
nétt a terrorcselekmények szama, és ennek is koszonhetd, hogy menekiilok millioi
hagytak el az orszagot. JO1 érzékelteti ennek a térségnek a kiemelked6 szerepét az is,
hogy e két orszagban elkdvetett terrorcselekmények szdmaranya (a viligban
elkovetett — GTD-ben regisztralt — 6sszes cselekményhez képest) ekkor ugrott meg
14,7-r61 42,8%-ra. Vagyis 2007-ben a vilagban elkévetett minden terrorcselekmény
kozel felét az ezen két orszigban él6knek kellett elszenvednie. Ugyanezen
idészakban, ugyancsak az e két orszagbdol menekiillok aranya (az ENSZ altal
regisztralt menekiiltekhez képest) 26,2%-r01 43,3%-ra emelkedett. Ez azt mutatja,
hogy mégiscsak a terrorcselekmények az egyik legnagyobb indukalo tényezdi a
menekiilésnek ebben az idészakaban. Ezzel egyiitt talan érdemes leirni, mi is tortént
ekkoriban ezekben az orszagokban.

Koztudott, hogy a 2001. szeptember 11-i USA-beli terrortimadasokat kovetéen
az Egyesiilt Allamok ,haborat hirdetett” a terrorral szemben. Ennek szellemében
szovetségeseivel lerohanta elébb Afganisztant (2001), majd Irakot (2003). Az
afganisztani talibok és az Al-Kaida erdinek jelentds része atmenekiilt a szomszédos
Pakisztanba.l® Par évvel késébb, mikor a ,megtdmadott” erdknek sikeriilt kicsit
rendezniiik soraikat — és a megszalld, ,felszabadito” erék aktivitisa csokkent —,
mondhatni, ellentamadast inditottak. Ez lathaté 2004-t61 a terrorcselekmények
statisztikaiban, majd a menekiiltek adataiban is. 2009-t61 viszont 0 elndke lett az
USA-nak, aki kicsit mas modszereket igyekezett keresni a terror elleni kiizdelenre.
Lényegében Obama elndk abbahagytaa haborut, és megkezdte a kivonulast Irakbol,
majd Afganisztanbol is. Meglatasunk szerint ezt tiikkrozi a stagnald idészak a
terrorcselekmények és a menekiiltek statisztikdiban egyarant. Aztan jott 2011, az in.
JArab tavasz”, de lassuka statisztikakat!

15 Akkor lehetne kijelenteni az egyértelmii Gsszefiiggést, ha minden orszagban, ahol nétt a

terrorfeny egetettség, ndvekedne a menekiilék szama is, de ez nem igy van. JOl jelzi ezt
példéul India esete, ahol magas a terrorcselekmények szama, a nemzetkozi statisztikakban
regisztralt menekiiltek szama viszont elenyészd.

Illetve mas velikk szimpatizal6 orszagba, mely nem kis mértékben hozzéjarul a 2011 uténi
eseményekhez.
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5. dbra: A terrorcselekmények alakuldsaa ,legjellemzobb” orszdagokban 2010—2015 kozott

Maga az ,,Arab tavasz”’ eseménye a statisztikai adatok (5. abra) szerint jelentds
szami terrorcselekménnyel nem jart, s6t Eszak-Afrika és a Kozel-Kelet orszigai
koziil a TOP 10-be csak Egyiptom és lzrael keriilt be. A 2012 utani drasztikus
megugras valdjdban a mar emlitett ,harmasnak”, Iraknak, Afganisztinnak és
Pakisztannak kOszonhetd. A vilagon regisztralt dsszes terrorcselekmény tobb mint
fele (50-54,5%) ebben a harom orszagban tortént azokban az években. lgaz, ez id6
alatt Sziriaban is tizszeresére nétta terrorcselekmények szama (49-r61 485-re), de ez
még mindig ,csak” toredéke az irakiak altal elszenvedett cselekményeknek. Bar azt
is meg kell jegyezni, hogy a terrorcselekmények soran meghaltak és megsériiltek
szamat tekintve Sziria mar a negyedik a 2012-2015-6s években. Mindez szoros
osszefiiggésben van azIszZlam Allam (ISIS) és elédszervezeteinek tevékenységével
Erdekes megfigyelni, hogy a 2014-es adatokhoz képest Irakban és Pakisztanban is
jelent6sen (30, illetve 42,4%-kal) csokkent az elkdvetett terrorcselekmények szama
2015-ben. Ez viszont annak is koszonhet6, hogy az euroatlanti (korantsem egységes)
politikai vezet6k érzékelték, hogy az addig (leginkabb nem nyilt moédszerekkel, de)
tamogatott, despotak ellen harcold szervezetek (vagy egy jo részik), gyakorlatilag a
Nyugat ellen fordultakl” Ezért nem csak a tdmogatdsukat vontak meg, de olyan
feltételeket igyekeztek teremteni, amelyben ezen szervezetek (elsésorban az ISIS)
felszamolhatokka valtak. Ennek kevésbé latvanyos eleme volt a pénziigyi folyamatok
zarolasa, de ide sorolhato az irani atomalku, amelynek folyomanyaként Iran kozvetlen
katonai er6kkel is kész és képes volt szembeszallni az ISIS erdivel szemben. Az
oroszok beavatkozasa nemzetkdzi hallgatolagos beleegyezés mellett tortént. Az ISIS

17 Megtudhaté az Edward Snowden éltal nyilvanossagra hozott, illetve az tgynevezett

Wikileaks dokumentumokbdl.
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elleni kozvetlen harcok f6 részese a kurd ellenéllas, illetve a Szriai Demokratikus
Er6k (Syrian Democratic Forces — SDF) kézi- és nehézfegyverekkel valo ellatasa
mellett a légitamogatast is biztositottaa Nyugat. Mindez vezetett el ahhoz, hogy mar
2015-ben elkezdett csokkenni a nyilvantartott terrorcselekmények szama.
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6. dbra: Menekiiltek fobb szdrmazdsi orszdg szerint 2010-2015 kozott

Az un. ,Arab tavasz” utani fél évtized menekiiltiigyi adatai lényegében nem
tamasztjak ala azt a hipotézist, hogy azon orszagokbol menekiiltek el a legtobben,
ahol drasztikusan megnétt a terrorcselekmények szama (6. abra). Legélesebb eltérés
éppen Irak esetében lathatd, ugyanis, mig a vizsgalt id6szakban a terrorcselekmények
itt ugrottak meg leginkabb és a nagysagrendje is lényegében meghatarozta a globalis
adatok stlyat és iranyat, addig az innen menekiilok szama drasztikusan csokkent (1,68
milliorél 261 ezerre), és ezzel a vilaigon regisztralt menekiilteken beliili sulya is a
korabbi (16,9%-r61 1,7%-ra) tizedére esett. Az afganisztdni menekiiltek szama a
magas szamuk mellett is inkabb esett, mint stagnalt. A terrorcselekményeknél emlitett
harmas utols6 tagja, Pakisztan esetében ugyan az utols6 két évre (2014-15)
megtizszerez6dott a menekiiltek szama, de a nagysagrendjik (300 ezer ) még
messze volt ahhoz, hogy érdemileg befolyasolja a globalis trendet. Ezt 1ényegében
egy masik orszagbdl menekiilék adatai tették meg, amely nem mas, mint Sziria.
Erdekes modon, mig a terrorcselekmények szama ezen id3szak alatt Sziriaban ugyan
tizszeresére nétt, de a nagysagrendje még 2015-ben is ,csak” megkozelitette az 500
cselekményt, addig az innen elmenekiiltek szama szinte a nullardl 16dult 5 millidra,
igy a globalisan regisztralt menekiiltek harmada ebbdl az orszagbol keriilt ki 2015-
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ben. Ezzel lényegében ebbdl az egy orszagbdl szirmazd menekiiltek szama és
emelked6 trendje hatarozta meg a globalis névekedést. Ami lényegében ala is
tamasztotta az innen menekiilékre iranyulé médiafigyelmet.

Vagyis azt lathattuk, hogy Kozel- és Kozép-Kelet a meghatarozo tovabbrais mind a
terror-, mind a menekiiltiigyi eseményekben. Ez szorosan Osszefligg a nyugati
beavatkozasokkal és be nem avatkozasokkal. Ami ugy iS magyarazhatd, hogy a
Nyugat bizonyos (be nem vallott) tamogatasa mellett induld ,Arab tavasz”
polgarhaborus allapothoz vezetett, illetve a megszallt Irakban egyfajta ,.felszabadito”
terrorhullam indult el a valtozasokat érzékelve. A menekiiltek szamanak stagnalasa,
enyhe csokkenése is részben ennek koszonhetd, mivel tobben reménykedtek, hogy
kedvezd valtozasok kovetkeznek, ezért talan nem kell elmenekiilni. Ezzel szemben
Sziridban az er6szakosan fellépé Asszad-rezsim hamar kiabranditotta a tomegeket
abbéli reményiikben, hogy megsziinhet a diktatara, erre erdsitettek ra az ISIS brutalis
fellépései, és generaltak!® a menekiilthullamot. Vagyis alapvetéen a terror indukélta a
menekiilthullamot, ha az adatok ezt nem is mutatjak ilyen direkt médon.

Az utobbi évek

Ahogy mar az el6z fazis elemzésénél lattuk 2015-ben mar megindult egy
csOkkend fazis, mivel 2014-ben kovették el a legtobb (regisztralt) terrorcselekményt,
szam szerint 16.818-at. Ezutan nem csak globalisan, de a legtobb terrorcselekményt
elszenvedd orszagok szinte mindegyikében érzékelhetd a csokkenés. (7. abra)

18 Amelyet tobb egyéb ok is erésitett, lasd RITECz Gy6rgy: Az Eurdpéba iranyulé tomeges

irregularis migracio felfutdasanak és megsziinésének okai; Hadtudomany, 2018/3-4. pp.
66-78.
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7. dbra: Terrorcselekmények alakuldsa a legjellemz6bb orszdgokban 2015—2019-ben™

A7. abran is jol érzékelhetd, hogy igazan meghatarozonak a terrorcselekmények
szamaban ¢és ezaltal annak valtozasaban is az Irakban elkovetett cselekmények
szamitanak még mindig. Vagyis azzal, hogy az ott 2016-ban elkovetett 3356
cselekmény 2019-re mar majdnem a hatodara (642) esett. A globalis cskkenést ez
egyértelmilen befolyasolta, ezt jelzi Irak Gsszes cselekményen beliili aranya, amely
24,9%-161 7,6%-ra esett. Kozben a legtobb terrorcselekmény helyszinét ado orszagok
mindegyikében 30-50%-0S esés is megtortént. Lényegében egyediil Afganisztanban
maradt ez idGszakban tartosan évi 1500-2000 kozott a terrorcselekmények szama.
Ami lényegében mar utal arra is, hogy — az ISIS visszaszoritasa ellenére — a kozép-
azsiai térség tovabbra is a legaktivabb a terrorcselekmények vonatkozisaban. Ezt
jelzi, hogy a nagymérvii csokkenések ellenére, illetve azokkal egyiitt is az ismert
harmas (Irak, Afganisztan,Pakisztan), kiegésziilve Szriaval, 2016-ban még a vilagon
ismertté valt terrorcselekmények kozel felét (46,8%) szenvedte el, de 2019-ben is még
minden harmadik (35,9%) ilyen cselekményt ezen orszagokban kovettek el.
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Ahogy mar emlitettiik, sajnos 2020-ra nem rendelkeziink GDT adattal.
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8. dbra: Menekiiltek f6bb szarmazdsi orszag szerint 2015-2020 kizott.2°

A regisztralt menekiiltek szama lényegében stagnalaz utobbiévekben, ezt jelzik
a ,.fobb” kibocsato orszagi adatokis. Azzal egyiittis, hogy 2018-ig még emelkedett a
sziriai menekiiltek szama, ahogy a dél-szudaniaké is (2017-ig),>! a stagnaldst
érzékelteti, hogy a foldon regisztralt 6sszes menekilt fele (50,8—47,9%) még mindig
az ismert harmas (Irak, Afganisztdn, Pakisztan) és Sziria polgarai kozil keriil ki.22
Vagyis e térség a meghatarozd a terrorcselekmények és a menekiilés szempontjabol
is. Tehat az elmult évtizedekben a nyugat Aaltal elinditott demokratizalsi,
modernizaciés szandék altal gerjesztett folyamatok cs6dot mondtak, gyakorlatilag
mitkddésképtelen allamok alakultak ki az emlitett orszagokban, ahonnan, aki teheti,
elmenekiil. 2

2 Megjegyzends, hogy 2019-ben 3,7 milli6 venezuelai is menekiiltnek mindsiilne, de 6ket az

ENSZ is kiilon kezeli a statisztikakban, igy nem kertiltek a grafikonra.

A Mianmari genocidium 1ényegében nem mindsiil terrorcselekménynek (az allam altal
elkdvetett terror nem tartozik a fogalomkorbe), igy ennek elemzésébe nem megyiink bele.
M egemlithet, hogy 2020-ban, a Covid19 folytan a nemzetk6zi hatarforgalom toredékére
esett, ezzel egylitt is a nemzetkdzi menekiiltek szamszerlisége nem valtozott.

DEeAK Jozsef: Az Oroszorszagi Foderacio hatéardrizetikihivasai napjainkban.
Hadtudomany 26. évfolyam 2016/E-szam, p.7.
URL.:http://mhtt.eu/hadtudomany/2016/2016_elektronikus/1_deak%20jozsef.pdf
(Letoltés ideje: 2020.09.03.)
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Ami mogotte van

Talan itt az ideje belatnunk, hogy a régi elv, mely szerint ,az ellenségem
ellensége a baratom”, nem biztos, hogy még mindig, illetve minden esetben helytallo.
Ugyanis ezen elv alapjan kezdte timogatni az USA az afganisztani ellenzéket a
szovjet megszallas idején, majd ebbdl nétt ki az Al-Kaida. Az ,Arab tavas#”
kovetéen — mivel Aszad szir elnokét nem tudta megbuktatni az ellenzék — ismét
nyugati timogatas érkezett, ennek lett ,,gyiimdlcse” az ISIS. Szomalidban mar 1993-
ban porul jartak az amerikai fegyveres erék intervenciojuk soran.?4 Nigériaban pedig
ottaBoko Haram, amelyet annakidején az Al-Kaida képzett ki és finanszirozott, majd
hiiséget fogadott az ISIS-nek. E szerint az elmult két évtizedben kialakult
terrorhullamok, majd az ezt kovetd irregularis migracios hullamok alapvetéen az un.
fejlett nyugat?® épéseinek kovetkeztében alakultak ki.

A vizsgalt statisztikdak (foleg az ismert ,harmas” adatai) alapjan talan
kijelenthetd, hogy a terrorcselekmények jelentds részben hozzajarulnak, hogy egyes
orszdgokban menekiilni kellien az embereknek.26 De azt is latni kell, hogy mas (pull-
push) tényezdk is kdzrejatszhatnak,?’ mivel szdmos orszig esetében a magas
terrorfenyegetettség sem indukal (Statisztikailag érzékelhet) menekiilést (példaul
India, Falop-szigetek), mig mas &llamok esetében magas menekiilési adatok
tapasztalhatoak annak ellenére, hogy az adott orszagban regisztralt
terrorcselekmények szama?® nem olyan kiemelkedd (példaul Eritrea, Koszovo). Ez is
arra utal, amit mar Maslow o6ta tudunk, hogy az ember cselekedeteit a sziikségletei
motivaljak, de hogy a sziikségletkielégités utjat-modjat mi minden befolyasolhatta,
azt a vizsgalatunk targyat képezé idészakokban az ,extrém” illegalis migracios
hullamokban?® érintetteknél tovabb kellene elemezni, amelyre terjedelmi okokbol
nem térhetiink ki.

Ezzel egyiitt a migrans hatteriek kozil néhanyan kovettek el stlyos
terrorcselekményeket, amelyek a tomeges irregularis migracié idészakaban jelentGs
médiahatteret kaptak, és a civil lakossag szubjektiv biztonsag érzetére is jelentGs
hatast gyakoroltak. Ennek hatterében elsésorban — allitjdk a szociologusok®® — az
identitas elvesztése allhat. Ugyanis a masod- vagy harmadgenericios migrans

24 http:/Inavyseals.hu/tortenelem/szomalia/a_mogadishui_csata.html (Letoltés ideje: 2015.

07.18.)

Ezen belill is elsésorban USA aktualpolitikaja befoly asolta ezeket a tevékenységeket.

PETHO-KIss Katalin: Countering Terrorist Act Against Christian Places of Worship;

Perspectives on Terrorism, 2020 June/XIV. pp. 75-88.

Részletesebben lasd: RITECZ Gydrgy: A tomeges migracid €s/vagy népvandorlas iiriigy én.

A kialakult tomeges migracié katalizatorai; In: DEAK J6zsef — GAAL Gyula— SALLAI Janos

(Szerk.): A toll sokszor erdsebb, mint a kard; NKE Szolgaltaté Kft., Budapest, 2016. pp.

174-189.

Itt meg kell jegyezni, hogy azért a terrorcselekmények statisztikainak megbizhatdsaga,

pontossaga is kérdéses lehet, ugyanis a terrorizmus kutatasa és adatai igencsak

.megismerési akadalyokkal” terheltek. Lasd: BAKOCzI Antal: Megismerési akadalyok a

terrorizmus kutatasaban; Belligyi Szemle, 2015/7-8. pp. 88-105.

DEeAK Jozsef: Hatardrizeti és testiileti modernizaciotol a mai nép vandorlas hatarrendészeti

kezeléséig: a hatarrendészetitisztképzés negyedszazada; Hatarrendészeti tanulmany ok,

2017/2. pp.70-79.

% http://hvg.hu/hvgfriss/2015.03/201503_muszlimok_dzsihadistak_es_rasszistak_europa
(Letoltés ideje: 2015. 04. 02.)

42

25
26

27

28

29



muszlimok (azaz a bevandorlok leszarmazottai, akik mar valamely EU-tagallamban
sziilettek, néttek fel) bizonyos hanyada —amilyenek a parizsi terror elkdvet6i is voltak
— mar nem érzi sajatjanak sziilei, nagyszilei kulturajat,3! de az eurépai tarsadalmak
sem fogadjak be &ket, és gyakori tapasztalatuk a diszkriminacio. Ebben a
kitaszitottsagban sokan fogékonyak a szEélsGséges, internetes portalokon és egyes
eurépai mecsetekben modszeresen hirdetett, gyujtd6 hangl ideoldgiakra, és
csatlakoznak a kozel-keleti dzsihadista mozgalmakhoz, vagy azok eurdpai sejtjeihez.
Mondhatnank azt is, addig van szerencsénk, amig elutaznak egyfajta
Lterrorturistaként”, és valamely kozel-keleti orszagban élik ki az identitaszavarbol
fakado frusztraltsagukat. A kockazat abbol fakadhatott volna, amikor visszajonnek
sziil6foldjiikre, és ott akarndnak terrorcselekményeket elkdvetni. Ezen félelmek azodta
szerencsére nem igazoldédtak, kozben a lakossdg egy részében és a rendészeti
szervekben aggodalom tovabbra is jelen van ezzel kapcsolatban. Ugyanakkor nem
tekintheté mindenki potencialis terroristanak, aki abbola térségbdl érkezik. Ezért kell
a nemzetbiztonsagi szerveknek jol dolgozniuk, és még jobban egyiittmiikddniiik a
tagéllamok biztonsagi szerveinek=3? s6t talin egy integralt, eurdpai szntl
titkosszolgalati szervre lenne sziikség.3® Ugyanis, amennyiben csak a hadsereggelés
a rendészeti szervekkel kivanjuk feltarni és megoldani a terrorizmus altal okozott
kockazatokat, akkor a szabadsag/biztonsag tipikus dilemmajaba {itkoziink, és fél6,
hogy abiztonsagunk (vagy legalabbis a vélt biztonsagunk) érdekében a szabadsagunk
jelentds részérdl mondunk le.34

Mindenesetre  fontos, hogy a franciaorszagi és a  belgiumi
terrorcselekményeknek nem igazan a bevandorlas, sokkal inkabb az integracio
kérdésére kellene rairanyitaniuk a figyelmet. Az Eur6pai Unidé éppen a migracios
kérdések komplex modon vald kezelésének elésegitse érdekében a 2007-2014-es
pénziigyiidészakra létrehoztad® és mitkddtette az Gin. szolidaritasi alapokat.3® A négy
alap: Menekiiltiigyi, Integracios, Visszatérési és Kiils6 Hatarok Alap, viszont a
rendelkezésre allo forrasoknak altaldban csak kis része — orszagonként eltérd, 5-15%-
a3’ — jutott az integracios feladatok segitésére, ez pedig elgondolkodtats. A 2014-
2020-as pénziigyi tervezési iddszakban ujabb strukturaban keriiltek felhasznélasra a
migraciora és a belsé biztonsagra tervezett forrasok. Egyrészt a Menekiilt és
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A tobbségnem is tartjaa vallasat, a ritusokat, nem jar mecsetbe.

Részletesebben lasd: KovAcs Gabor: A migracié biniigyi hatdsai a magyar hatarrendészet
kockazatelemzési rendszerére; In: HAUTZINGER Zoltan (Szerk.): A migracié biniigyi
hatasai; Magyar Rendészettudomanyi Tarsasag Migracios Tagozat, Budapest, 2016. pp.
141-150., valamint: Kovics Gébor: A rend6rség vezetésiranyitdsi rendszerének
sajitossagai a migracios valsaghelyzet kezelése soran; In: TALas Péter (Szerk.):
Magyarorszag és a 2015-0s eurdpai migracios valsag, Dialdog Campus Kiad6, Budapest,
2017. pp.125-148.

A gyakorlat azt mutatja, hogy a priimi egyezmény a jo iranyt jelolte ki, de az ,,0nkéntes”
jelleg mar nem elégséges.

DeAk Jozsef: A terrorizmus természete és az ellene torténd fellépés nehézségei
Oroszorszagban a Szovjetunio szétesésétdl napjainkig; Beliigyi Szemle, 2015/7-8. pp. 137-
151.

% European Commission Directorate-General Justice, Freedom and Security -
SOLID/2007/27 — Committee General Programme Solidarity and Management of
Migration Flows meeting 20 September 2007.

A szolidaritési alap ok weblapja: http://solidalap ok.hu

M agyarorszagnak a biztositott tobb mint 92 milli6é eurobol kevesebb, mint 12,5 milli6 eurd
jutott erre a célra.
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Migraciés Alap (MMA), masrészt a Belbiztonsagi Alap (BBA) keretében, de az
integraciora (az aranyokat tekintve) ebben a ciklushan sem jutott tobb pénz.38 A
2021-2027-es EU pénziigyi idészakban ismét valtozik a struktira, a Menekiiltiigyi,
Migracios és Integracios Alap (AMIF — MMIA), a Hatarigazgatasi és Vizumpolitika i
Pénziigyi Tamogatasi Eszkéz (BMVI — HAVE) és a Belsé Biztonsagi Alap (ISF)3°
keretében valdésul meg a migracio kezelés EU-s tamogatasa. A tervezési feladatok a
Covid19 miatt némi csuszasban vannak, de informaciok szerint az integraciora hazank
még az eddigieknél is kevesebbet tervez.

Ekdzben az idegenellenes hangulat(keltés)*® éppenhogy provokal, és nem az
integraciot segiti, hanem ellehetetleniti azt, s6t radikalizalni tudja a szélséjobboldali
és a szélsébaloldali elemeket. Itt jatszik szerepet a globalizacié egyik katalizatora, az
uj tipusu média, ahol a ,rémhir” mindenekel6tt all. Holott a statisztikai adatok
alapvetéen nem tamasztjak ala azt a kozvélekedést, hogy a globalisan jelentkezd
migraci6, €s az azon beliili, Europat érintd migraciés nyomas objektive ndvelné a
terrorcselekmények szamat az 6reg kontinensen. Ezzel egyiitta szubjektiv biztonsag
érzékelhetden csokkent. A kérdés valojaban az, hogy ez mibél eredeztethetd, milyen
tényez6knek koszonheté? Vélhetden szamos szociologiai, szocialpszichologiai, de
talan politologiai kutatas is sziikséges ennek feltarasahoz. Mindenesetre az eddigi
informaciok alapjan kijelenthetd: annak ellenére, hogy kozel husz évig#! habort
folytattak az euroatlanti kozosség?2 dllamai, a kozemberek informacios ingerkiiszobét
nem igazan érték el az erre vonatkozo hirek, informaciok mindaddig, amig a harcok
Azsiaban és Eszak-Afrikaban zajlottak, csak azt kovetden,amikor mar egyes nyugat-
eurdpai allamokban is megjelentek az ezen térségekhez kozvetleniil, vagy kozvetetten
kapcsolddo terrorcselekmények.

Ekozben a média, az emberek tajékozodasa, értékvalasztasa is jelentfs
mértékben atalakult az internet gyors, olcso elérhetéségének, a mobil- és
okostelefonoknak és — nem utolsésorban — a média bulvarosodasanak koszonhetben.
Az emberek ilyen jellegii befolyasolhatosaga megndvekedett, a nem megalapozott
(hamis) informaciok is ugyanolyan gyorsan terjednek, a kozosségi halon keresztiil
elérhetd (sok esetben torzult) informaciét nem ritkin megbizhatobbnak vélik,*3 mint
a (nehezen érthetd, nem a kozemberek nyelvén sz616) hivatalos kommiinikét, vagy a
tudomanyos eredményeket. Ez a politikai kommunikaciora is rinyomta a bélyegét,
vagyis ahhoz, hogy a tomegeket befolyasolni tudja az adott politikai szerepld, neki is

% Hazankban a két alap forrasosszegének mindossze 15,02%-dt tervezték integracios

feladatokra. Bar a Covid19 miatt gy akorlatilag még mindig nem zarult le teljesen a projekt
id6szak, de tigy tiinik, még a tervben szerepld finanszirozas is csak részben valosult meg.

¥ http:/belugy ialap ok.hu/alap ok/2021-2027 (Letoltés ideje: 2022. 03. 25.)

0 Az idegenellenességrél lasd bovebben: GORBE Attilané ZAN Krisztina: ,Mi” és ,,0k”.
Migracié és idegenellenesség a tarsadalmi megitélés tiikrében; DoBAK Imre (Szerk.):
Szakmaisag, szerénység, szorgalom; Dialdg Campus Kiadd, Budapest, 2018. pp. 241-251.
ISBN: 978-615-5889-51-6, valamint: GORBE Attiliné ZAN Krisztina: Nemzetkozi
xenofbbia kutatasok; In: DEAK Jozsef—GAAL Gyula—SALLAIJanos (Szerk.): A toll sokszor
er6sebb, mint a kard: rendészettudomanyi tanulmanyok Prof. Dr. Forizs Sandor 65.
sziiletésnapjatiszteletére; 2016. pp. 84-100. ISBN: 9786155527982

1 2001. 09. 11.

42 Neve ellenére nem igazan viselkedik kozdsségként, ezért sem tudja hatékonyan kezelni
problémait.

43 Sok esetben a GPS-nek is jobban hisznek az emberek, mint a sajat szemiiknek.
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ezt a (populista, demagdg) stilust, technikat kell alkalmaznia. Ez jol érzékelhet6 volt
akar a 2016-0s amerikai elnokvalasztias kapcsan is, ahol Donald Trump jeloltségére,
majd megvalasztasara raciondlisan szinte senki sem fogadott volna a jeloltallitas i
folyamat kezdetén, de idesorolhaté a Brexit-népszavazas is, amikor a logikus érvek
alulmaradtak a féligazsagokkal szemben. Nem véletlen, hogy a Brexit kulcsszemélyei
milyen hamar visszaléptek az EU-bol vald kivezeté ut levezénylésétél. Ez is jelzi,
hogy csak a rovid tava érdekek a Iényegesek, a hosszabb tavi stratégia, eléretekintés
mar nem divat. Ezt sugallja valamennyi médiafeliilet, a fogyaszt6i tarsadalom, amely
egyfajta identitas- és értékvalsagot* is general. Mintha az érzéki észlelés keriilne
egyre inkabb elétérbe az intellektualis helyett, vagyis az emberek egy jelent6s része
egyre inkabb Osztonlényként*® ténykedik. Ez viszont felerésitheti a felettes én
befolyasat, és teret enged a tekintélyuralmi rendszerek térhoditasanak. Mint tudjuk,
,,a tomegben milyen erds vagy él a tekintély utan, melyet csoddlni lehet, mely elétt
meghajolhat, amely uralkodik rajta... 46 Talan ezt jelzi példaul Vlagyimir Putyin,
Recep Tayyip Erdogan, Hszi Csin-ping, Abdel-Fattah esz-Sziszi helyzete, és még
folytathato a sor. Felmeriilhet a kérdés: a helyzet miatt valtozott a ,,vezetési stilusuk”,
vagy 6k teremtettek olyan helyzetet, hogy ,egyeduralkodéva” valhassanak?

A kozvélekedés alakulasaban az is szerepet jatszhat, hogy hogyan dolgozzak fel
a fejlett nyugati tarsadalmak és polgaraik azt a felelésséget, amely legalabb részben
terheli ket a terror helyszinévé és egytttal migracio-kibocsatova valo orszagok
instabilla tételében. Vagyis azok, akik felelésséget éreznek az allamuk vezetdi altal
tett,*” illetve tenni elmulasztott*® intézkedések miatt, egyfajta biintudatbol i,
megértébben viszonyulhatnak a migransokhoz, pontosabban a menekiil6khoz.
Viszont azok, akik ezt a felel6sséget nem latjak, vagy nem akarjak tudomasul venni,
egyfajta kognitiv disszonancia velejarojaként — én/mi jok vagyunk, nem kovettiink,
nem kovethettiink el hibakat, biinoket — magat a migraciot, illetve az irregularis
migransokat tekintik a bajok forrasanak. Az nyilvanvalo, hogy a menekiilék idealis
alanyai a biinbakképzésnek,*® hiszen nem beszélik a nyelviinket, méisként
0lt6zkodnek, mas avallasuk, mas kultarkorhéz tartoznak, tehatnem ,mi vagyunk”. A
2008-as elhuzod6®® gazdasagi valsag vesztesei, illetve a gazdasagi élénkiilést a
mindennapi életilkben nem érzékelék korében viszonylag kénnyen megfogan a
gondolat, hogy minden baj okozdja a migracié és maga a migrans. A projekcio
(kivetités) nemcsak a gazdasagi fejlédés elmaradasatol valo félelemre, a
munkahelyféltésre terjed ki, de akdr az Europai Unid lehetséges szétesésének
okozdjava is mindsithetik, vagy akar jarvanyok (Covidl19) terjesztdiként is

4 Most viszont azt latjak, hogy nem a szorgalmasok boldogulnak, hanem azok, akik

megfelelé kapcsolatokkal rendelkeznek.” Lasd: DEAK Jozsef— GAAL Gyula— SALLAIL. m.
.10.

45 Iriésd példaul FrReup, Sigmund: Mobzes, Eurépa Kiadd, Budapest, 1987. ¢és
CsikSZENTMIHALYT Mihaly: A fejlédés utjai. A harmadik évezred pszichologidja; Ny itott
Konyvmihely, Budapest, 2007. miiveit.
FReuD, Sigmund: M 6zes; EuropaKiado, Budapest, 1987. p. 169.
Példaul: haboruk inditasa, bombazasok, haborus jogsértések bortonokben (Abu Ghraib)
“® példaul: a be nem avatkozds egyértelmiien embertelen és emberiség elleni
blincselekmény ek, haboruk és polgarhaboruk esetében.
A populista mozgalmak kozéppontjaban a biinbak all.” Lasd: BEN-AMmi, Slomo:
Demagbégok multja és jovoje; HVG, 2016. 08. 18. p. 73.
Adatok alapjan 2012-13-ig is eltartott, vagyis kozel kétszer annyi ideig, mint a ,,nagy
gazdasagi vilagvalsag” (1929-32).
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https://hu.wikipedia.org/w/index.php?title=Abd_el-Fatt%C3%A1h_esz-Sz%C3%ADszi&action=edit&redlink=1

bélyegezhetik a migraciés folyamatban részt vevéket. Ezt a haritd mechanizmust és
felelemkeltést sikeresen lovagolja meg a politikan kiviil a média is.

Euroépaban

Annak vizsgalata, hogy hogyan valtozott a terrorfenyegetettség Europaban az
elmalt években, talain ugy a legautentikusabb, ha az EUROPOL terrorizmussal
kapcsolatos jelentéseit®! vessziik eld.
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9. dbra: A terrorcselekmények és az azokkal kapcsolatos letartéztatisok és biréi dontések
szama Eurdpdban

Tekintettel arra, hogy a migracié/menekiiltek és a terrorizmus kapcsolata igazan
az utobbi években lett a kozbeszéd targya, elsésorban a Charlie Hebdo, Bataclan,
illetve a nizzai és a belgiumi, németorszigi terrortimaddsok kapcsan,5? ezért
lényegében csak az utolso évtized adatait nézziik meg. Az EUROPOL adataibol
egyértelmil és folyamatos csokkenés lathato az elkovetett terrorcselekmények szamat
tekintve. A 8. abran is lathatd, hogy a korabbi (2009) 316 terrorcselekmény helyett
2019-ben mar ennek csaknema harmadat (119 eset) kovették el. S6t, a letartoztatasok
szama is csokkend tendenciat jelzett 2013-ig, aztan ez a szam 2014-ben 774 16, 2015-
ben pedig mar 1077 f5, és ez az érték 6t évig meg is maradt, majd 2020-ban visszaesett
(erre még kitériink). Bar mindehhez hozza kell tenni, hogy ezek nem bizonyitott
esetek miatti elitélések, hanem csak valamilyen (remélhetéleg megalapozott) gyanu
alapjan tortént letartoztatast takarnak. A téma atpolitiziltsaga nemegyszer ranyomja
a bélyegét a jogalkalmazok tevékenységére,igy ebben az esetben is talan erre utalhat
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Forras: www.europol.europa.cu

ALMADI Sejla: A bevandorlassal kapcsolatos francia kézvélemény 2012 és 2017 kozotti
alakulésa; KKI-tanulméanyok, a Kiiliigyi és Kiilgazdasagi Intézet id6szaki kiadvéanya, T-
2018/05.
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az ,eltérd trend”. Ha megnézziik a jogerésen lezarult birdi dontések szamat, akkor is
azt lathatjuk, hogy 2013 és 2018 kozott duplazodas tortént. Talan nem véletlen az
sem, hogy éppen 2015-6s évben emelkedett meg 6tszaz f61é (514) a birdi dontések
szama, éppen akkor, amikor a tomeges irregularis migracio jellemezte Eurdpat,
mikozben a ténylegesen elkovetett terrorcselekmények szama nem nétt. Azt is
érzékeljiik, hogy kozel kétszer annyi a letartoztatott, mint akik végil birdsag elé
keriiltek. A bir6i dontésekrél azt is tudni kell, hogy ezen esetek 20-30%-a
felmentéssel végzodik, illetve gyakran az itélet sem terrorcselekmény miatti, hanem
méas biincselekményekre vonatkozik. Feltiiné a letartoztatottak szamanak felére
csokkenése 2020-ban. Ez alapvetéen abbdlered, hogy Nagy-Britannia (GBR) kilépett
az Eurdpai Uniobol és igy az unids statisztikakbol is kikeriiltek az adataik. Ezzel
egyutt, meg kell emliteni, hogy GBR nélkiil 2018-ban 783, 2019-ben 723 letartoztatas
sziiletett, igy a 2020-as 449-es érték azt jelzi, hogy az utobbi idében mar
csokkenhetett, vagy akar meg is sziinhetett a politikai nyomas, a kilfoldiek
terrorcselekmény elkovetésével vald meggyanusitas miatti letartoztatasat illetGen.
Ugyan erre utal a birdi dontések szamanak GBR nélkiili alakulisa is (2018 — 549,
2019 — 520, 2020 — 422). Mig ekdzben a regisztralt terrorcselekmények szama joval
enyhébb mértékben csokken, illetve stagnal (2018 — 69, 2019 — 55, 2020 — 57).

A terrorcselekmények és a menekiiltstatuszt kapottak kozott feltételezett
Osszefuggést a statisztikai adatokban talan az aranyvaltozasok vizsgalataval lehet a
legegyszeriibben szemléltetni. Eppen ezért a 2009-es ¢év adatait tekintettiik 100%-nak,
és az ehhez képest torténd valtozast vizsgaltuk (bazs index) és érzékeltetjiik a 10.
abran.
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10. dbra: Az Eurdpaban elkivetett terrorcselekmények szdama és a regisztralt menekiiltek
szdmdnak viltozdsa 2009-hez viszonyitva (2009=100%)

Az adatok alapjan kijelenthet6, hogy mig az érkez6 irregularis migransok, illetve
menedékkérdk aranyaegyre nagyobb Eurdpaban, addig a terrorcselekmények, illetve
azon személyek szama, akik ,jo okkal” ilyenek elokészitésével gyanusithatoak,
egyértelmiien csokkenést mutat (10. abra). Ahogy az EUROPOL fogalmaz: ,, 4 mai
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napig nincs konkrét bizonyiték arra, hogy a terroristak utazasaik sordan rendszeresen
kihaszndltak volna az Eurdpa felé irdnyulé tomeges migrdciét.”>® Buropaban a
terrorfenyegetettség nem is igazan a ,bevandorlokhoz” kothetd, hanem alapvetden a
Lbennszildttekhez” >4 és csak kisebb részben a migrans hatterlickhez. A hosszbb
tavua trend még azt sem igazolja, hogy az egyre tobb ,migrans”/menekiilt jelenléte
egyre tobb szélséjobboldali terrorcselekményt indukalna.>® Igaz, hogy 2018-ban 44 f5
volt a szEls6-jobbhoz kothetd terrorcselekmény miatt letartoztatottak szama, amely
adata 2015 évill-rél fokozatosan emelkedett, de 2014-ben is mar 34 fot regisztraltak,
s6t 2007-ben szintén pont 44-et, illetve 2019-ben mar ,csak” 21 f6t, igaz 2020-ban
ismét 34 f6t, de ez is csak az sszes ilyen cselekmény miatt letartoztatottak 7,6%-a. A
sz¢lsGjobboldal altal elkovetett terrorcselekmények szama is csdkkend trendet mutat,
a 2015-es 9 esetrdl 2020-ban 4 cselekményre mérséklodott a szamuk.

Szélsdségek

Ahogy azt korabban emlitettiik, napjaink globalizalodo vilaganak sajatossaga,
hogy a tarsadalmi viszonyok rendkiviil gyorsan valtoznak, és a média a korabbinal
nagyobb feliileten és hatasfokkal formalja az emberi tudatot. A globalizacié sajatos
eredménye az is, hogy a kozlekedés és a tavkozlés gyorsulasanak kdszonhetden az
emberek viszonylag gyorsan és nagy létszamban tudnak helyet valtoztatni. A gyors
foldrajzi  helyvaltoztatds lehetéségének koszonhetden a szdmos tarsadalmi
konstrukcié is atalakulason megy keresztiil, példaul bizonyos térségekben az
orszaghatarok szimbolikusabba valnak, és a nemzet, és egy teriiletegységhez
kapcsolddo kozosség fogalminak tarsadalmi értelmezése is valtozasi folyamaton
megy at. Természetesen ezen fogalmak valtozisanak ténye mindig csak utdlag
allapithatd meg igazdn. Az egyének globalizicibhoz és annak egyik
kiséréjelenségéhez, a migraciohoz valo viszonyulasanak széles skalaja van. Az egyik
jelenséghez vald viszonyulas er6sitheti a masik jelenségrél alkotott véleményt, vagy
épp gyengitheti azt. A véleményalkotast formalhatjak a személyes tapasztalatok, az
egyén kdmyezetének véleménye, a vallasi és vilagnézeti beallitodasok, és negyedik
hatalmi agként a média. Természetesen az egyéni attitlidot nagyban meghatarozza,
hogy az egyén a fogado tarsadalom tagjaként vagy migracios hatteriként szemléli ezt
a folyamatot. Mint minden tarsadalmi folyamathoz, igy a migracié folyamatahoz is
kapcsolodnak szElséséges nézetek a fogadd tarsadalom és a migraciés hatteriiek
részerél egyarant. A migraciohoz kapcsolodo szElsdséges attitlidokon kiviil szamos
politikai és vallasi természetli szEls6séges megnyilvanulas tarkitja az egyes orszagok
kozvéleményét.

Természetesen fontos kérdés, hogy ki szamit szE&lsGségesnek. Ennek a
meglehetésen szubjektiv kérdésnek a megvalaszolasaban elsdsorban az adott orszag
politikai vezetése az illetékes, ez kiillonosen akkor fontos, mikor a szélséséges
szervezetek kezelésében illetékes rendészeti szerveknek ad instrukciot a
széls6ségesek kezelésével kapcsolatban. Természetesen adja magat az értelmezés,
hogy széls6ségesnek tekinthet6k azok a csoportok és az egyének, akik az érvényben

%3 EUROPOL TE-SAT 2020. p. 15. — a szerzék forditésa.

% példaul Anders Behring Breivik.

% HAUTZINGER Zoltan: A terrorizmus elleni kiizdelem idegenjogi eszkozei; In: GAAL Gyula
— HAUTZINGER Zoltan (Szerk.): Pécsi Hatarér Tudomany os K6zlemények, 2015. Pécs, p.
203.
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1évé torvények és tarsadalmi normik betartdsdhoz szEélséségesen viszonyulnak. A
sz€éIsGséges viszonyulas szintén nehezen meghatarozhato. Egyfajta megkozelitésben,
a széIs6séges elkovetdi attitlid motivaciojaval rendelkezé biincselekményt elkdvetd
egyén vagy a csoport, a biincselekményt kovetden széls6ségesként keriiljon
besorolasra. Ez a szemlélet viszont csak korlatozottan adna lehetdséget a preventiv
fellépésre és a témahoz kapcsolodo rendészeti tevékenységre, ezért a politikai vezetés
iranymutatasa megkeriilhetetlen. A politikai vezet6k feleldsségteljes iranymutatasa és
fellépése azért is fontos, mert a naprakész informaciokon alapulva, megfelels politikai
lépésekkel a szEélsGséges csoportok tarsadalmi tamogatottsaga korlatozhato, és a
radikalizaciés folyamatokat konnyebb korlatozni.

A migracidhoz kapcsolodo szElséséges megnyilvanulasok kapcsan fontos, hogy
a befogadé tarsadalomhoz és/vagy a migracios hatteriickhez kapcsolodo szEéls Gséges
magatartast elemezzilk. Mindkét szélsdséges oldalt érintik a radikalizacids
folyamatok, amelyeknek loketet adhata migracio.

Napjainkban a radikalizacié kutatasat célzo szakirodalom nohakimondja, hogy
a radikalizaci6 minden egyén esetében eltérden zajlik, viszont a rendészeti munka
megkoveteli, hogy a tudomanyos oldalrdl is kutatva legyen, hogy melyek a
radikalizacios folyamat jelei és miként lehet ellene fellépni, és a radikalizicids
folyamatban mikor kell preventiv médon beavatkozni.

Természetesen a radikalizaciés folyamatok és annak tarsadalmi kitettsége
orszagonként és kultarkéronként eltéré, igy minden orszagnak sajat monitoring
rendszert kell kifejlesztenie és azt az aktualitdsok mentén folyamatosan frissitenie.
Ugyanakkor természetesen mas orszagok jo gyakorlata (best practice) formalni tudja
az egyes orszagok rendészeti tevékenységét. Migracios helyzettel kapcsolatos
radikalizacios folyamatok kezelésére jo6 példat jelenthet Németorszag, ahol a
sz¢élsGséges csoportokkezelésén tobb rendészeti feladatot ellatd intézmény dolgozik.
A széls6ségesek felosztasa valamennyi illetékes rendészeti szervnél egységes
terminologiat kovet. A szElséségeseknek négy 6 csoportja van: a szélsGjobboldal,
sz¢élsébaloldal, vallasi ideologia, és a kiilfoldi ideologia, vallasi ideologia nélkiil. Ez a
kategorizalas 2017-t61 van érvényben, amikor feltehetéen a 2015-6s tomeges
irregularis migracios valsaghelyzet miatt is, a korabbi kiilfoldi kontextusu politikai
motivalt blincselekmények csoportjara és a kiilfoldi ideologia vallasi ideologia nélkiil
motivalt blincselekmények csoportjara. Ezen kategoériak blin6zési statisztikaira és
annak elemzésére ebben a tanulmanyban nem kivanunk kitérni, viszont ezen
kategériak alkalmasak arra, hogy szemléltessiitk a migraci6 egyes széls6ségekre
gyakorolt hatasait.>6

A szélsjobboldal szemében a migracié noveli azoknak a szamat, akiket nem
tekintenek a nemzet részének, igy az elleniik val6 fellépés aktivizalhatja az ide tartozo

% Szovetségi Biintigyi Hivatal: Politikailag motivalt biincselekmény ek — szovetségi adatok.

Wiesbaden, 2021. p. 3.
https:/iwww.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/210504_PM K2020.
html (Letoltés ideje: 2022. 02. 25.)
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csoportokat. A szélsGjobboldali csoportok célkeresztjiébe keriiltek a migracids
hattertiek mellett a migraciot timogatonak vélt politikusok és médiumok is.57

A széls6baloldal a migracios hatterlieckben elnyomottakat és potencialis
harcostarsakat lat, akikkel egyiitt harcolhat a tarsadalmi rend atalakitasaért, és akiket
megszabadithat az elnyomo politika alol. Sajatos német jelenség, hogy anémetorszagi
gyokérrel rendelkez6 baloldaliak tudnak kapcsolodni a kiilfoldi  baloldali
csoportokhoz, amelyekkel szamos ko6zos tiintetést bonyolitottak le, illetve egyes
német baloldaliak részt vettek a szintén baloldali ideologiat valld torokorszagi PKK
(Partiya Karkerén Kurdistan — Kurdisztini Munkaspart) harcaiban fegyveresen,
Térdkorszagban és Sziriaban 58

A migracioval kapcsolatban fennallhat véleménykiilonbség a jobboldali és
baloldali csoportokkozott, mely tobbszormegnyilvanult a németorszagi tiintetéseken
akar fizikai er6szak formajaban is. Természetesen a két csoport kozotti ellentéteket a
politikai vezetés ligyes politikaval fékezni tudja, viszont, ha gyakorlati 6sszeiitkozésre
keriil sor, akkor rendészeti szerveknek kell a kiilonvalasztasukrol gondoskodnia.
Ennek a folyamatnak sajatos tényezdje, hogy a témahoz kapcsolodo rendészeti
tevékenység meglehetdsen specialis: a szakmai modszereket folyamatosan frissiteni
kell, és hangstlyt kell fektetni az allomany megfeleld (t6bbek kozott pszichés)
felkészitése. Ezt a munkat nehezitheti, hogy a rendészeti és a politikai szemlélet
szamos OK miatt eltérhet egymastol, és a szEélséségekhez valo politikai hozzaallas
véltozhat egy adottij kormany megalakulasakor. Ezen tényez6knek koszonheten a
rendészeti munkat végz6 allomany esetében is fennall a veszEly, hogy radikalizalod ik.
Ennek megel6zése miatt kulcskérdés a belsé ellenérzés. A belsé ellenérzés ikonikus
példajat lathattuk Németorszagban, mikor valamennyi rendészeti szervnél ellenérzést
végeztek a szElsGjobboldali ideologia felé elhajlas kisziirésének szandékaval. Ennek
az ellendrzésnek az eredményét publikaltdk is.59

A vallasi ideologiai motivacioval rendelkez6 kategéridba tartozik az
iszlamizmus mellett az o6sszes olyan vallas, amelynek valamelyik csoportja a
sz¢éls6séges iranyba mozdul el. Természetesen ebben a kategodriaban az iszlamizmus
a dominans, de példaul a hindu és a szikh kisebbségek, egyes szEls6séges keresztény
vallashoz kotheté csoportok is ide tartozhatnak. A vallasi ideologidhoz tartozok
korében a migracio és az arra vald reagalas egy kozponti téma lehet. A migracio
mellett szamos egyéb tényezd indithat el egyéneket a vallasi szEIs6ségek iranyaba, a
migracios kiinduld térségben gyakorolt vallas tovabbi gyakorlasa csak egy a sok
tényez6 koziil.  Természetesen a migracidbhoz valamilyen modon kapcsolodod

5 Szovetségi Alkotméanyvédelmi Hivatal kompendiuma: az egyes szakteriiletek és

megfigyelési objektumok bemutatasa. Koln, Szovetségi Alkotmanyvédelmi Hivatal, 2018.
pp.13-39.
https:/iwww.verfassungsschutz.de/SharedDocs/publikationen/DE/allgemein/2018-12-
kompendium-des-bfv-darstellung-ausgewaehlter-arbeitsbereiche-und-
beobachtungsobjekte.html (Letoltés ideje: 2022. 02. 23.)
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szerveknél. Koln, Szovetségi Alkotmanyvédelmi Hivatal, 2020.
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vallashoz kothetd radikalizacid soran nem ritkdn az egyes generaciok kozott
kiilonbség van. Az elsé generacidsok korében a kdzvetlen migracids tapasztalatot
kovetéen (a vallasi gondolkodas tovabbvitele esetén) a vallds biztosithatja és
erfsitheti az egyén lelki hatorszagat, a kiinduldé orszighoz és annak tarsadalmahoz
vald kotédését. A migracid célteriiletén vald beilleszkedési nehézségek, a tarsadalmi
komyezet valtozasa, a migraciot elindité vagyak be nem teljesiilése elindithat egy
szoros vallashoz valo kotddést,amely konnyedén elmehet szElsGséges iranyba is. Ezt
a radikalizacios folyamatot segithetik a korabban emlitett radikalis nézeteket vallo és
terjesztd vallasi vezetok. Emellett gyorsithataka radikalizacios folyamatot a kiindulod
térségben lejatsz0dd kedvezdtlen tarsadalmi folyamatok, harci cselekmények,
amelynek soran a migracios hatterii és/vagy csaladja vesztesnek érzi magat. A masod-
vagy harmadgeneraciosok korében altalaban mar nincs kozvetlen kapcsolat akiindulo
térséggel, ugyanakkor szamos 0k miatt johet 1étre olyan szituacié (identitaskeresés,
kitaszitottsag érzése), amikor az élet bizonyos kérdéseire a vallasban keresik a valasz.
Meg kell jegyezni, hogy a vallas felé fordulas még Onmagaban nem jelent
radikalizacios  folyamatot és a radikalis vélemény befogadasa nem jelent
szilkségszerlien  terrorcselekmény  végrehajtidsara  vonatkozd — motivaciotS0
Természetesen a tobbségi tarsadalom részérdl is el6fordulhat, hogy a migracios
hattertiek felé taplalt ellenszenvilket vallasi elemekkel is megtamogatva probaljak
legitimmé tenni.

Meghatarozo tényezé a migraciés folyamatok altal tarkitott tarsadalmakban,
hogy a kiilonb6zd ideoldgiat valld szElsGséges tarsadalmi csoportok egymas
radikalizaciojat is gerjesztik. Tehat az egyes tarsadalmi csoportok ellenségképként
vald feltiintetése, az ellenségként feltiintetett csoportok fenyegetettségérzetét novel,
igy tovabb eszkalalhatja a szélséségek kozotti fesziiltséget.51 Emellett a szemben allo
csoportok kozotti fesziiltség er6sddése bevonzhat ujabb szerepléket a konfliktusba
belfoldrél és kiilfoldrol is. Belfoldi konfliktus eszkalalodasara példat jelenthet, amikor
a migracios hattertick és a szEls6jobboldal k6zotti konfliktushelyzetben a tarsadalmi
egyenldségért folytatott harc jegyében a szélsébaloldal megjelenik a migracios
hatteriek oldalan,2 igy ameglévé konfliktus tovabb eszkaldlodasanak veszélye allhat
fenn. A szElséségesek kozotti konfliktusokba valo kiilfoldi beavatkozasra példat
jelenthet, mikor a belfoldi konfliktusok élezésében kiilfoldi szereplok is aktivan
szerepet jatszanak. Ennek szomoru példaja a korabban emlitett szélséséges vallasi
kozosségek létrejottének tamogatasa kiilfoldrol érkezett wvallasi vezetdkkel,
hitszonokokkal, kozdsségi terek épitésével.53

Nyugat-Europa orszagaihoz hasonloan Németorszagban is van tere a kiilonb6z6
kultarkorb6l és etnikai csoportbol érkezé migracios hatterti csoportok kozotti — a
migracié kiindulo térségeib6l magukkal hozott tarsadalmi csoportok kozotti
ellenétekbdl eredd — fesziiltségek folytatdsara és tovabbélezddésére a migracid

80 BAcs Zoltan Gyorgy: A radikalizcio és a terrorizmus kapcsolata, egy es formai, gondolatok

a megel6zés lehetséges perspektivairdl; Nemzetbiztonsagi Szemle, Budapest, 2017/1.
http:/fepa.oszk.hu/02500/02538/00017/pdf/EPA02538_nemzetbiztonsagi_szemle_2017_0
1_005-026.pdf (Letoltés ideje: 2022. 02. 23.)

ROSTOVANYI Zsolt: Iszlam, migracio, terrorizmus. ezredveg.vasaros.com/, 2016. (Letoltés
ideje: 2022. 02. 27.)

Ezt mutatjak a TE-SAT jelentések is, illetve lasd: SUHAIDA Attila: Politikailag motivalt
blindzés és a migracié kapcsolata Németorszagban 2014 és 2020 kozott tanulmény at.
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célteriiletén, vagy a tranzitorszagokban. Ezen szElsGséges csoportok kozotti
viszonyrendszert er6sen befolyasoljak a kiindulo térségben tortént események, az
ottani viszonyrendszerek, és ezeknek a migracios célorszagban 1évé diaszpora
tarsadalmaban valo manifesztalodasa.5*

A szélséséges csoportok létrejotte értelmezhetd a tarsadalmi integracio
kudarcanak, viszont a helyzet ennél bonyolultabb. Természetesen igaz, hogy a
sz¢éls6séges tarsadalmi csoportok elkiiloniilésének lehet6ségéért érdemes kritikaval
illetni a fennallo tarsadalmi viszonyokat, viszont rendkiviil nehéz annak az alapveté
emberi attitidnek gatat vetni, amelynek alapjan az egyén olyan tarsasagot keres,
amellyel vannak kozos pontjai, és jol tudja érezni magat. Ebbdl az allitdsbol
kovetkezhet az is, hogy a sikeres tarsadalmi integracio egyik f6 feladata, hogy a
kiilonboz06 etnikai és szocialis hatteri csoportokat egymashozfizikailag és szellemileg
kozelebb hozza. De latni kell ennek a megfontolasnak a nehézségeit és korlatait.
Rendkiviil nehéz egy szegregacios folyamatban benne 1évé egyént, és a sok esetben
az ismeretlentdl félo, nem migraciés hatterii egyéneket tartdsan kozelebb hozni
egymashoz55 Emellett rendkiviil nehéz ellenstlyozni azt a korabban emilitett politikai
magatartast, amely a tarsadalmi problémak megoldasa helyett biinbakképzéssel és a
hozzikapcsolodé megmentd szereppel kivan tarsadalmi szimpatiat szereznib6 Az
ehhez kapcsolodo politikai kommunikacié tovabb mélyitheti az egyes tarsadalmi
csoportokkozotti fesziltséget, és nagyban csokkentheti a tarsadalmi integraciot célzo
intézkedések hatékonysagat. Természetesen a migracids hatteriiek egy részénél is
eléfordulhat atarsadalom masik felének démonizalasa és egyoldali megitélése, amely
szintén elésegiti a radikalizalodast. Az egymasrol kialakitott vélemények
kozvetitésének legfontosabb eszkdze lehet a média (ezen beliil egyre nagyobb teret
nyer a kozosségi média), amelyen keresztiil gyorsan lehet pozitiv és negativ iranyba
formalni a kdzvéleményt tarsadalmi kérdésekben is.67

Ezen kiviil aradikalizacionak egyre gyakrabban elétérbe keriilé valtozata, mikor
a radikalizalodasnak egyik ideologia sem adja hozza a szellemi tamogatast. llyenek
példaul a csaladivagy egyéb életkoriilménybeli nehézségek (pld. iskolai, munkahelyi)
miatt utcan, munkahelyen, vagy éppen az otthonaikban agressziv cselekedeteket
elkovetok, akiket nem sikeriil a nyomozas végén sem valamelyik ideologia altal
motivalt elkdvetésikategdriaba sorolni.t8

Szintén bonyolult kérdéskor, hogy a megkezd6dott radikalizacios folyamatot
meg lehet-e sziz szazalékosan allitani, és az ujrakezd6dését meg lehet-e gatolni?
Természetesen barhogy is valaszolja meg az elébbi kérdéseket a témaval foglalkozo
szakirodalom, akkor is meg kell probalni eltériteni a tarsadalmilag elfogadhatatlan
utra tévedt embereket, eltantoritani a terrorcselekmények elkovetésétsl. Persze ez
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rendkiviil nehéz, amikor a rossz ttra tévedt egyén ebben nem akar részt venni, vagy
csak szinleli az egyiittmikodést, mint ahogy a 2020. novemberi bécsi tamadas
elkdvetdje is tette.59 A sikeres deradikalizacios folyamat, és altalaban a tarsadalmi
integracio komoly anyagi és humaneréforrast igényel, amelyet nem konnyl
el6teremteni, hiszen annak sikeres miikodése esetén ,csak” a normal tarsadalmi
mitkodés feltételeinek megteremtése zajlik, amely ritkan talalkozik a profitot el6térbe
helyezd tarsadalmi és politikai szemlélettel.

Befejezés

Osszegezve megallapithatd, hogy a terrorizmus és a nemzetkdzi migracié kozott

van kapcsolat. Viszont ez a kapcsolat térségenként, orszagonként és idészakonként is
valtozik, és valtozott a kétpolusu vilagrend megsziinését kovetéen. A terrorizmus
kétségkiviil az egyik leglatvanyosabb és legszomytibb push-faktora a nemzetkd zi
migracionak, viszont nem szabad figyelmen kiviil hagyni a tobbipush-és pull-faktort
sem. A terrorizmus és a migracié nemzetkoz tendenciait elemezve lathato, hogy az
elmilt évtizedben a terrorizmus ¢és migracio/menekiilés jelentds mértékben
koncentralddik a valsagkorzetekre, és egy-egy orszag kiemelked6 adatokkal és/vagy
novekvd tendenciaval rendelkezik. Természetesen a két jelenség szamadatainak
elemzésére, igy a kovetkeztetések levonasara is hatassal van, hogy milyen mutatokkal
vizsgaljuk meg, és az adatok milyen modszertan mentén keriilnek gyijtésre és
elemzésre. Mindkét jelenségre jellemz6, hogy kivaltoé okai igencsak osszetettek, és a
kezelése rendkiviil bonyolult dolog, amely nem nélkiilozheti a nemzetkozi
Osszefogast és az interdiszeiplinaris elemzéseken alapuld cselekvést. Szintén mindkét
jelenség sajatossaga, hogy az eurdpai tarsadalom és nyugati kulturkérhoz tartozok
szubjektiv biztonsagérzetét er6sebben befolyasoljak, mint a 2001-ben tortént
terrortaimadas, illetve a 2015-6s tomeges irregularis migraciét megel6z6 idészakban.
Ennek egyik tényezbje, hogy a két jelenség egyre nagyobb része lett a tarsadalmi és
politikai kozbeszédnek, amelyet a média nagyban alakit. A két jelenség kozbeszédben
beto6ltott szerepe miatt fontos, hogy allandé tudomanyos igényii és objektiv elemzés
targya legyen, hogy egy adott teriiletegységheztartozo tarsadalom miitkodése hogyan
alakitja és kezeli a migracio és a radikalizacié (amely a terrorizmushoz vezet6 ut)
tarsadalmi folyamatait.
Vizsgalataink szerint ugy tiinik, a menekiilék nagy tobbsége nemazért jott Europaba,
hogy terrorcselekményeket kovessen el, hanem a Nyugat (az USA és szovetségesei)
teremtett olyan helyzetet sok orszagban, hogy a terror eluralkodhatott, instabilla valt
az adott allam mikodése, ezért kellett elmenekiilnie sok milli6 embernek a
sziil6fo1djérdl, akiknek egy kis része az EU-ban szamitana menedékre. Ezzel egyiitt
talan bizakodova tehetnek minket azon adatok, amelyek globalisan, és foleg az EU-t
is ¢érint6 irregularis migransok szarmazasi orszigaiban a terrorcselekmények
csOkkend szamat mutatjak, és a schengeni térségbe érkezé irregularis migransok
szama’® 2015-t61 folyamatosan csdkken, ahogy a terrorcselekmények szama is.

8 Osztrak Szdvetségi Beliigy minisztérium: A bécsi terrortamadast vizsgald bizottsag

zarodjelentése; https:/iww.bmi.gv.at/downloads/Endbericht.pdf (Letoltés ideje: 2022. 02.
23)
" Frontex (European Border and Coast Guard Agency — Eur6pai Hatér- és Partiérség
Ugynokség) adatok — forras: http:/frontex.europa.eu/publications — Letoltés ideje évente.
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A tanulmany lezarasat kovetéen tort ki az orosz-ukran habora, amely szintén jol
illusztralja, hogy a terror, a fegyveres konfliktus generalja igazin a menekiilést, a
migraciot.”t Ezen események feldolgozasa viszont mar egy kovetkezd kutatés targya
lehet.
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TOTH TAMAS

MAGYARORSZAG NEMZETI BIZTONSAGI STRATEGIAI EVOLUCIOJA,
ANNAK AKTUALITASAI ES FOBB NEMZETBIZTONSAGI VETULETEI

Bevezetés

A 21. szazad biztonsagi kdrnyezetét elemezve megallapithato, hogy korunkra
szamos Kihivassal, kockazattal és fenyegetéssel kell szembenézniink. Napjainkban
mind a globalis, mind a regionalis, mind a nemzeti biztonsagi kornyezet dinamikus
valtozason megy keresztiil. Szamos, a biztonsagot befolyasold tényez6 azonosithatd
a kérdéskor vizsgalata soran. Ahhoz, hogy ezekre az egyes allamok és a szovetségesi
rendszerek megfeleld prognosztikus szemléletii valaszokat tudjanak adni, sziikséges
a biztonsagi kormyezet rovid, kozEép €s hosszi tavu elemzése. Az elemzés sordn
levonhato kovetkeztetések alapjan kell meghatarozni az egyes veszélyeztetd tényezok
korét, a védendd érdekeket, a célokat, valamint a célok eléréséhez sziikséges
intézkedések iranyait, és az intézkedések megtételéért felelds szervezetek és
eszkozrendszerek korét, amelyeket az egyes allami ¢és nemzetkozi szereplok
biztonsagi targykorli stratégiai dokumentumokban deklaridlnak! A ,stratégia”
alapvetéen a jovobeli célokrdl, viziokrol és a beteljesiiléséhez sziikséges atfogd
intézkedésekrdl szol, amely eléréséhez sajitos tervezési modszerek alakultak ki.?

Sabjanics Istvan kutatasi eredményei Szerint a (nemzet)biztonsagi stratégianak,
Lmint minden kormdnypolitikat, nemzetpolitikdat és dllami stratégiai irdnyokat
tartalmazé dokumentumnak egyértelmiien politikai tartalma és iizenete van abban az
értelemben, hogy értékvalasztds alapjan a tarsadalmi életviszonyokat befolydsolja.”?
Csiki Tamas 2014-ben publikalt kutatasi eredményei szerint ,Kelet-Kézép-Eurépa
orszagainak az elmult 25 évben hdaromszor Kellett mélyrehatéoan dtalakitaniuk
védelempolitikdajukat: ahideghdboris szembendllas végére, az euroatlanti integricio
sikerére, valamint a 2008-as gazdasdgi vdlsag mélyrehaté kovetkezményeire
reagdlva.” 2014-et kovetben védelmi, biztonsagi stratégiaalakité hatasuk okan
globalis vetiileten kiemelendé a kibertér és a hibrid hadviselés/biindzés befolyasold
szerepe, 2020-t61 a SARS-CoV-2 vilagjarvany, perspektivikusan pedig a vilagir
koézponti potencidlia a biztonsag teriiletén. Regionalis, europai szinten is
tapasztalhatoak voltak jelent6s események, kiemelten a 2015-t61 fokoz6do tomeges
illegalis migracios valsag,az iszlam fundamentalista terrorizmus témyerése, valamint
legaktualisabban a 2022-es ukran-orosz fegyveres konfliktus szintén védelmi

DoBAk Imre — TOTH Tamas: A kiilsé kdrnyezet, és tendencidk nyomon kovetésének
sziikségessége a stratégiaalkotas tiikrében. In: (szerk): Stratégiak, stratégiai gondolkodas,
nemzetbiztonsag, TKP2020-NKA-09., Budapest, Ludovika Egyetemi Kiado, 2022.
(Megjelenés alatt.)

Fitzsimmons, Michael: Scenario Planning And Strategy In The Pentagon; Strategic Studies
Institute US Army War College, Pennsylvania, 2019. p. 24. ISBN 158-487-801-1
SaBJANICS Istvan: A nemzetbiztonsag jogi koncepcidja, In: CsINK Lorant (Szerk.): A
nemzetbiztonsag kihivasainak hatdsa a maganszférara, Budapest,2017, PAzmany Press. p.
114. ISBN 978-963-308-319-2

Csikl Tamas: Az 0j Nemzeti Katonai Stratégia a nemzetkozi tapasztalatok tiikrében;
Nemzet és Biztonsag, 2014/2. p.45. ISSN 1789-5286
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stratégiaalakitd hatast gyakorol a térségre, amelyek normativ leképezddése aktualis
folyamat.

Magyarorszag a jogallamisag 1989. oktober 23-ai restituciojat kovetd
évtizedben szerzett érvényta védelmi stratégiaalkotas normativ gyakorlatanak, amely
keretében alapelveket fogalmazott meg mind a biztonsagpolitika, mind ahonvédelem
vetiiletén. Az alapelvekre épitett stratégiakat a 21. szazad Gjabb és ujabb biztonsagot
befolyasold tényezdinek figyelembevételével tartalmilag, formailag azota is
aktualizalja a jogalkot6 hiszen ,A biztonsdg szavatoldsa alapveté nemzeti érdekiink
és az alaptorvényben régzitetr feladatunk.”® A 2020. 4prilis 22-t8]1 hatalyos
Magyarorszdg Nemzeti  Biztonsagi  Stratégidjanak® 126, pontja alapjan
. Magyarorszag Stratégiai célkitiizése, hogy 2030-ra kialakitsa azokat a nemzeti
ellendllo, elrettentési, védelmi, valsagkezelési és koordindcios képességeket, amelyek
a vdltozékony nemzetkozi kornyezetben eldfeltételei a nemzet fejlédéséhez sziikséges
stabilitasnak és biztonsagnak. Magyarorszag nemzetk 6zi 6sszehasonlitdsban is magas
szintii kozbiztonsagi helyzetét meq kell Grizni és tovdabb kell javitani.” A fenti
stratégiai célkitlizések megvalositasa elképzelhetetlen lenne a megfelelé politikai és
szakmai dontések meghozatalahoz sziikséges relevans informaciok megszerzését,
feldolgozasat, elemzését-értékelését végz6 hazai nemzetbiztonsagi szolgalatok
nélkiil, amelyek szerepe egyre fokozottabban felértékel6dik.

Jelen publikacio f& célja a hazai biztonsagi és védelmi targyu alapelvek,
valamint az atfogd biztonsagi stratégiaik evoluciojanak attekintése, kiemelve azok
nemzetbiztonsaggal kapcsolatos f6bb rendelkezéseit, behatobban elemezve azokat a
hatalyos 2020-as Nemzeti Biztonsagi Stratégia kapcsan. Tovabba a tanulmany a
nemzeti biztonsag stratégiai vetiiletén megjelend aktualitasokat, a kozelmiltban
végbement fObb jogalkotdsi irdnyokat kivanja részletesebben attekinteni a
nemzetbiztonsagi szolgalatok kormanyzati irdnyitasaval 6sszefliggd, 2022. majus 25-
ig megjelend jogszabalyi valtozasokig’ bezardlag, aldtimasztva a nemzetbiztonsagi
agazat fokozodo szerepét a biztonsagi stratégiai célok megvaldsitasa terén.

Magyarorszag nemzeti biztonsaganak atfogé stratégiai evolucioja

Hazank nemzeti biztonsaganak stratégiai szinti fejlédése a jogallamisag 1989.
oktoéber 23-ai helyreallitasat, valamint a Varséi Szerz6dés 1991. jalius 01-jei
felbomlasat kovetd transzatlanti orientacioja demokratikus idészak vonatkozisaban
keriil elemzésre, egészen napjainkig. A biztonsagi, védelmi targykorii korabbi

®  KuUNSzaBO Istvan vezérérnagy — SANDRA Sandor ny. o. ezredes — STicz Lészl6 ezredes:

Haza, biztonsag, honvédelem, haderdfejlesztés; Honvédségi Szemle, 2018/5. p. 141. ISSN

2060-1506
5 1163/2020. (IV. 21.) Korm. hatérozat 1. sz. melléklete
Tekintettel arra, hogy a tanulmanyban kés6bb vizsgilt jogszabalyok (pld. Nbtv.; Vbo;
Statutum rendelet stb.) altal elGirany zott valtozasok végrehajtasahoz egy sor alacsonyabb
jogforras is tartozik, amelyek még javaslat szinten is csak korlatozottan keriiltek
megfogalmazasra, ezért jelen publikacid a nemzetbiztonsagi szolgalatokrol sz616 1995. évi
CXXV. torvény legutobbi 2022. méjus 25-én hatalybalépett modositasat, és az azt
megel6z6 idészakot dolgozza fel.

59



stratégidk mélyebb tartalmi szempontll elemzését szamos szerzé feldolgozta®, ezért
evolicidjukat elsédlegesen ,identitasi” és jogalkotasi oldalr6l kivanom vizsgalni,
kiemelve azok nemzetbiztonsagi szemponti rendelkezéseit, részletezve azokat a
hatalyos 2020-as stratégia kapcsan. Kezdé 1épésként az alabbi, 1. abran keriil
szemléltetésre Magyarorszag biztonsagi targykori stratégiainak atfogd evolucios
fejlodése, amelybe jelen tanulminy vonatkozasaban beleértendbek az egyes
biztonsagi és védelmi targyu alapelveket deklaralni hivatott tervdokumentumok® is.

1. A Magyar Koztarsasag biztonsagpolitikajanak alapelveirdl szo6l6
11/1993. (lll. 12.) OGY hatarozat

. a Magyar Koztarsasag honvédelmének alapelveirdl szolo 27/1993. (IV. 23.)
OGY hatarozat

. A Magyar Koztarsasag biztonsag- és védelempolitikajanak if:gN:‘;'o';‘;’t‘l’::Zzas
alapelveirdl szolo 94/1998. (XIl. 29.) OGY hatarozat 1999.111.12. :

. A Magyar Koztarsasag nemzeti biztonsagi stratégiajarol szolo
2144/2002. (V. 6.) Korm. hatarozat

. A Magyar Koztarsasag nemzeti biztonsagi stratégiajarol szolo
2073/2004. (IV. 15.) Korm. hatarozat

. Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolo 1035/2012.
(I. 21.) Korm. hatarozat

. Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolo 1163/2020. (IV. 21.)
Korm. hatarozata

* 1999, évil. torvény a Magyar Koztirsaségnakaz Eszak-atianti Szerzbdéshez torténé csatiakazsérdl és a Szerz6dés
szévegének kihirdetésérd!

1. abra: Hazai nemzeti biztonsdgi dtfogo stratégidak fejlodése
(sajat szerkesztés)

Az 1990-es évekt6l a Kelet-kozEép-ecuropai térségben egyfajta biztonsag-,
gazdasag- és tarsadalompolitikai iranyvaltas volt megfigyelhetd, amely a Szovjetunid
felbomlasaval, akétpolusu vilagrend megsziinésével, valamint avolt szovjet befolyasi
Ovezet ,,demokratizalodasaval” 1j geopolitikai helyzetet teremtett, amely az allamok
atfogo stratégiai céljaiban is testet 61t6tt. Talas Péter elemzése szerint ,,a gazdasdgi-
tarsadalmi valsagbol valo kildbalds és a gyors modernizdacio reményében ugyanis a
bipolaris vilagrend dsszeomlasat kovetden szinte valamennyi kelet-kozép-eurdpai
nemzet céljai kozott megjelent az europai politikai értékeken alapulé demok ratikus
jogallam és a piacgazdasag kialakitdsa, az europai gazdasagi, illetve az euroatlanti
biztonsdagi szervezetekhez valé kozeledés szandéka, s ezzel egyiitt a szuverenitds-
megosztds tudatos felvallalasa. Masfelél viszont — a tombpolitika dltal évtizedekig
rajuk oktrojdlt korlatozott szuverenitds fogsagabdl kiszabadulva — valamennyien

Pld. Kiss Petra: A magyar stratégiai gondolkodas valtozasa a nemzeti biztonsagi stratégiak
tiikkrében; Hadtudomany, 2012/3-4. pp. 68-79. ISBN: 978-963-531-615-1; TEKE Andras: A
rendészet/rendvédelem tartalmi és funkciondlis megjelenitése a magyar (nemzeti)
biztonsagl stratégiakban/stratégiai dokumentumokban (1993-2020); Hatarrendészeti
tanulmany ok, 2021/3. pp. 84-132. ISSN 2061-3997

Ezen alapelveket magukba foglaldé tervdokumentumok célja, hogy meghatarozzak a
kormany ¢és a tovabbi illetékes szereplok szamara, hogy mely 6 elvek, irdnyok és célok
szerint tervezze és hajtsa végre az orszag védelmi és biztonsagi célu felkészitését, illetve
képességeinek fejlesztését, fenntartasat és miikodtetését. (Forrds: A védelmi és biztonsag
tevékenységek Osszehangolasardl sz6162021. évi XCIIL. térvény 22.§ (3))
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tjrafogalmaztak nemzeti érdekeiket, ondllo kiil- és biztonsdgpolitikdjukat, S
igyekeztek az adott koriilmények kozott a lehets legteljesebb kordive tenni
szuverenitdsukat (szuverenitds-kiteljesités). "' Ezen igény természetesen a magyar
torvényhozas szamara is megfogalmazddott, amelynek eredményeképpen az 1. abran
is szemléltetve elfogadasra keriilt a Magyar Koztarsasag biztonsagpolitikdjanak
alapelveir6l szolo 22/1993. (111.12.) OGY hatarozat, valamint a Magyar Koztarsasag
honvédelmének alapelveir6l sz616 27/1993. (IV.23) OGY hatarozat, még
szekularizaltan kezelve a biztonsagpolitika ¢és honvédelem, védelempolitika
Hstratégiai” kérdéskorét. A magyar biztonsag- és védelempolitikai alapelvek 1993-as
kiilon dokumentumokban torténd elfogadasat kovetd 6t évben mind a globalis
geopolitikai helyzet, mind az euroatlanti viszonyrendszer, mind pedig Magyarorszag
regionalis kornyezete valtozasokon ment keresztiil. ,,A délszlavvalsag 1991-¢611995-
ig tarto iddszaka lezarult ugyan a daytoni egyezmények aldirdasaval, am Koszové
helyzete egyre kritikusabba vdlt. Magyarorszdag, a magyar biztonsdgpolitika
szempontjabol kiemelkedd fontossagu volt a kézelgé NATO-csatlakozas és az abbol
adodo uj biztonsagpolitikai helyzet. Bz sziikségessé tette a kordbbi biztonsdagpolitikai
alapelvek feliilvizsgalatat, tijak létrehozdsat.” 11

A biztonsagi és védelmi targyu alapelvek, tervdokumentumok kapcsan a
kovetkezd tényleges evolucios 1épést Magyarorszag 1999. marcius 12-ei NATO-?
csatlakozasal® hozta el. Az 1. 4bran a piros vonal nem tévesztésbdlszerepel az 1998-
ban kiadott wjabb hosszitdvra vonatkozo, elvi szintl védelmi és biztonsagi
tervdokumentumot megeléz6en, hanem fejlédési szakaszt hivatott szemléltetni.
Ennek magyarazata a NATO-csatlakozast szabalyozni hivatott, a Magyar
Koztarsasagnak az Fszak-atlanti Szerzédéshez torténd csatlakozasardl és a Szerzédés
szovegének kihirdetésérdl szolo 1999. évi . térvény 2. §-nak, valamint a Magyar
Koztarsasag biztonsag- és védelempolitikijanak alapelveirdl szo16 94/1998. (XII. 29.)
OGY hatarozat hatalybalépésének szoros osszefiiggése. A 94/1998 (XII. 29.) OGY
hatarozat mar prognosztikus szemléletben a NATO-csatlakozas altal hazank szamara
varhat6 uj biztonsagi kornyezetnek megfeleléen keriilt kidolgozasra, amelyre mi sem
kifejez6bb elkotelez6dés a hatarozat 3. pontjanal. E szerint ,ez a hatdrozat a Magyar
Koztarsasignak az Eszak-atlanti Szerzédéshez torténd csatlakozdsardl és a Szerzdés
szovegének kihirdetésérol szolo torvény 2. §-a hatalybalépésének napjan lép
hatalyba. Ezzel  egyidejiileg  hatdlyat veszti a Magyar Koztarsasig
biztonsagpolitikajanak alapelveirdl szolo 11/1993. (lll. 12.) OGY hatdrozat, és a
Magyar Koztarsasag honvédelmének alapelveirdl szolo 27/1993. (IV. 23.) OGY
hatarozat.” Tehat a felillvizsgalt, 1998-as alapelveket tartalmazo dokumentum pro
futuro, a térvény 2. §-nak 1999. junius 21-ei hatalybalépésével valt hatalyossa,
azonban a torvény 2 §-nak rendelkezései Magyarorszag 1999. marcius 12-ei NATO-

10 TALAs Péter: A nemzeti katonai stratégia és a magyar stratégiai kultura; Hadtudomany,

2013/3-4. pp. 22-23. ISBN: 978-963-531-615-1

IGNATH Eva: Az Orszéggyiilés 94/1998. (XII. 29.) sz. hatarozata a Magyar Koztarsasag
biztonsag- és védelempolitikajanak alapelveirdl; Grotius, 2009. p. 1.

North Atlantic Treaty Organisation — Eszak-atlanti Szerzédés Szervezete

Kihirdetve: A kiiliigyminisztertél Koézlemény a Washingtonban, 1949. éprilis 4-én
létrehozott Eszak-atlanti Szerzédésnek a Magyar Koztarsasag vonatkozasaban tortént
hatalybalép ésérdl, 1999. 03. 26. M agyar K6zlony, 1990/25. p. 1760.
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csatlakozasatol alkalmazandok4. Ezen jog- és tervdokumentum-alkotdsi metddus
egyben a NATO csatlakozashoz fliz6d6 atlantista szemléleti stratégiai lépésként
értékelhetd, amely mar integraltan kivanta kezelni és szabalyozni a biztonsagi és
védelempolitikai alapelveket, elézetesen illeszkedve a NATO 1j 1999. évi Stratégiai
Koncepcidjanak'® szellemiségéhez, példaul a biztonsag atfogd értelmezésének
teriiletén. ,,A biztonsdagot e szerint datfogo modon Kell értelmezni, amely a politikai és
katonai tényezékon tul magaban foglalja a gazdasdagi és pénziigyi, emberi jogi és
kisebbségi, informdcios és technoldgiai, kornyezeti, valamint nemzetkozi jogi
biztonsagot is, amely az euroatlanti térségben a kolesonos fiiggdség miatt
oszthatatlan.”16

A biztonsagi stratégiaalkotassal kapcsolatos elsé érdemi evolicios 1épés az
Orszaggyiilés altal 1998-ban elfogadott biztonsag- és védelempolitikai alapelvekkel
Osszhangban a Magyar Koztarsasag nemzeti biztonsagi stratégidjarél szolo
2144/2002. (V. 6.) Korm. hatarozattal hatalyba Iéptetett stratégiai tervezési
dokumentum, mely egyben Magyarorszag elsé atfogdé nemzeti biztonsagi stratégiaja.
Preambuluma szerint ,Az alapelvekre, valamint a NATO 1999-ben elfogadott
Stratégiai Koncepcidjara épiil a Magyar Koztarsasag nemzeti biztonsdagi stratégidja,
amelynek rendeltetése, hogy a nemzeti értékek és érdekek, valamint a nemzetk oz
kornyezet és adottsdgok alapjan megfogalmazza az orszdgot éré biztonsdagpolitikai
kihivdasokat, illetve mindezek alapjin meghatirozza a magyar biztonsdgpolitika
stratégiai feladatait.” Jelen tanulmany szempontjabdl kiemelend6, hogy a 2002-es
stratégidban a célkitiizések megvalositasa érdekében mar megjelent a
nemzetbiztonsagi szolgalatok!” szerepe példaul a szervezett biinézEs, a terrorizmus,
az illegalis migracio, valamint belsd tarsadalmi atalakulashoz kotheté negativ
jelenségek megel6zése és kezelése kapcsan.

2004-ben a 2073/2004. (lll. 31.) Korm. hatarozattal kiadasra keriilt a soron
kovetkez6 j nemzeti biztonsagi stratégia, amely mar magaban hordozta
Magyarorszag 2003. aprilis 12-ei eurdpai unios csatlakozasbol fakado értékeket is. A
2004-es stratégia preambuluma értelmében , @ Magyar Koztarsasdag biztonsag- és
védelempolitikdjanak alapelveire épit, és osszhangban van a NATO 1999. évi
Stratégiai Koncepcidjaval és az EU dltal 2003-ban elfogadott Eurépai Biztonsdgi
Stratégidaval ”18 A 2004-es stratégidban a kordbbihoz képest hangstlyosabb a
nemzetbiztonsagi szolgalatok szerepe a kormanyzati dontés-elokészités, az orszag
szuverenitasanak, alkotmanyos rendjének védelme és nemzetbiztonsagi érdekeinek
érvényesitése terén, valamint nyomatékositasra keril az agazaton kiviili

141999 évi LVIIL. térvény a Magyar Koztarsasagnak az Eszak-atlanti Szerz6déshez torténd
csatlakozasarol és a Szerzddés szovegének kihirdetésérdl szolo 1999. évi . torvény
modositasarol 3. §

5 The Alliance's Strategic Concept; 1999. aprilis 24. Press Release NAC-S(99) p. 65.

16 DR. ALMasI Ferenc alezredes: Honvédelmiink NATO integracios folyamatanak attekintése,

tapasztalatai és kovetkeztetései jogi szempontbol; Doktori (PhD) értekezés, ZM NE HDI,

Budapest, 2005. p. 34.

Ekkor mar a nemzetbiztonsagiszolgalatok tevékenységét és a szervezetrendszer felépitését

az 1996. marcius 27-én hatalyba 1épett nemzetbiztonsagi szolgalatokrol szolo 1995. évi

CXXV. torvény szabalyozza, amely értelmében nemzetbiztonsagi szolgilat volt az

Informaciés Hivatal, a Nemzetbiztonsagi Hivatal, a Nemzetbiztonsagi Szakszolgilat, a

Katonai Felderit6 Hivatal és a Katonai Biztonsagi Hivatal.

18 2073/2004. (I1I. 31.) Korm. hatarozat 1. sz. melléklet preambuluma
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egylttmiikodés jelentésége is. A 2004-es stratégia kimondja, hogy a
Lsnemzetbiztonsdagi szolgdlatoknak a veszélyforrasok felderitése és felszamoldsa
céljabol elharito és hirszerzé tevékenységet kell folytatniuk”.

Kovetkez6 evolicios 1épésként 2012-ben elfogadasra keriilt a Magyarorszag
Nemzeti Biztonsagi Stratégiajarol szolo 1035/2012. (Il. 21.) Korm. hatarozat. A 2004-
es stratégiat koveten, mintegy 8 év telt el annak feliilvizsgalataig, amelyet tobbek
kozott a megel6z6 idészak soran bekdvetkezett biztonsagi kornyezeti és politikai
valtozasok, valamint Magyarorszag Alaptorvényének 2011,  aprilis  25-ei
hatalybalépése és az altal meghatarozott biztonsagi garancialis célok is indukaltak.
Kiss Petra szerint a 2012-es stratégiat ,,0sszehasonlitva a 2002-ben, illetve 2004-ben
elfogadott stratégidkkal, egyértelmiien egy nyugati, azon beliil is az Egyesiilt Allamok
stratégiaalkotdisihoz kozelité tendenciat figyelhetiink meg a dokumentum
szerkezetében és tartalmdaban.”® A stratégia tovabb mélyiti a biztonsag atfogd
értelmezésének vetiiletét, amely 2. pontja szerint ,egyre inkdbb eldtérbe keriilnek
azok a biztonsagpolitikai kihivasok, amelyek kezeléséhez dtfogé és dsszehangolt
politikai, gazdasdgi és— sziikség esetén — katonai fellépésre van sziikség”. A 2012-es
stratégia a haderbfejlesztés kapcsan is kiemelendd, hiszen a kormany ez alapjan
agazati stratégiaként megalkotta példaul a 2012-es Magyarorszag Nemzeti Katonai
Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program?! A 2012-es stratégia 31.
pontjaban a Magyarorszagot érintd biztonsagi fenyegetések és kihivasok kapcsan 0j
tényez6ként megjelent a kiberbiztonsdg és annak garantalasa érdekében a
nemzetbiztonsagi agazat szerepe is, amely fokozodo hangsulyossagatakormany altal
2013. marcius 23-an elfogadott és hatalyos Magyarorszag Nemzeti Kiberbiztonsagi
(Agazati) Stratégiaja?? is jelez. A 2012-es stratégia tovabbmélyiti @ nemzetbiztonsagi
szolgalatok egylittmiikodésének igényét a honvédelmi, rendvédelmi, igazsagiigyiés
polgari  védelmi  szervekkel. Megemlitend6, hogy a nemzetbiztonsagi
szervezetrendszerben is jelentdés valtozas kovetkezett be 2012-ben. A
nemzetbiztonsagi szolgéalatokrol szolo 1995. évi CXXV. torvény (a tovabbiakban:
Nbtv.) 2011. novemberi modositasa, valamint a 128/2011. (XII. 2.) HM utasits
alapjan 2011 decemberében megkezd6dott a katonai elharitasi tevékenységi korrel
rendelkez6 Katonai Biztonsagi Hivatal és a katonai hirszerzésért felelés Katonai
Felderit6 Hivatal integracidjanak elékészitése, mely eredményeképpen 2012. januar
01-jén akét katonai szervezet 6sszevonasaval megalakult a Katonai Nemzetbiztonsagi
Szolgélat (a tovabbiakban: KNBSZ).23

¥ Kissi. m. p.60.
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elfogadasarol

Itt megjegyzendd, hogy a korabbi atfogd nemzeti biztonsagi stratégidk is eldirtak egyes
biztonsagi targykorli agazati stratégidk megalkotdsat, azonban ezek csak korlatozottan
keriiltek megvaldsitasra.

22 1139/2013. (III. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol

KENEDLI Tamas: A Katonai Nemzetbiztonsagi Szolgilat szakmai fejlédésének
legfontosabb sajatossagai az elmilt években; Nemzetbiztonsagi Szemle, 2020/1. pp. 77-78.
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Tobbek kozott Eurdopat 2015-t61 fokozottan érinté migracidés valsag, az iszlam
fundamentalista terrorizmus térnyerése, az j és innovativ technologiak altal
megjelend globalis hibridjellegli  biztonsagi kihivasok, a kiberbiztonsagot
vesz€lyeztetd tevékenységek fokozodasa, valamint a vilaglirben rejld lehetéségek
biztonsagi célu kiaknazhatosaga atfogd biztonsagi stratégiai feliilvizsgalatra késztette
a kormanyt. 2016. november 24-én a honvédelmi, a Miniszterelnokséget vezetd
miniszter, a beliigyminiszter, illetve a kiilgazdasagi és kiiliigyi tarca vezet6jének a
Nemzeti Biztonsagi Stratégia feliilvizsgalatara létrehozott munkacsoportrol szold
57/2016. (XI. 24.) HM-MvM-BM-KKM egyiittes utasitasa alapjan a 2012-es nemzeti
biztonsagi stratégia feliilvizsgalatara tarcakézi munkacsoportot hoztak Iétre,
amelynek vezetdje a Honvédelmi Minisztérium védelempolitikaért és védelmi
tervezésért felelds helyettes allamtitkara lett. E munkacsoport tevékenysége nyoman
2020. aprilis 23-an hatalyba lépett a Magyarorszag Nemzeti Biztonsagi Stratégiajarol
sz016 1163/2020. (IV. 21.) Korm. hatarozat, és egyben annak 1. szama mellékleteként
a ,Biztonsigos Magyarorszag egy valtozékony vilagban” cimii atfogd nemzeti
biztonsagi stratégia (a tovabbiakban: Stratégia).

A Stratégia vilagképe Csiki Varga Taméds és Talas Péter elemzése Szerint
Jedlpolitikai, és a globdlis biztonsdagi helyzet romlé tendencidjival, biztonsdgi
kornyezetiink jellemzéinek fokozatos romldsdval szamol a 2020-as évtizedben.
Ugyanakkor azonositja azokat a lehetdségeket is, amelyek eldsegithetik érdekeink
érvényesitését.”** A Stratégia {6 célja az orszig jelenlegi biztonségi szintjének
megbrzése és erdsitése, valamint az orszag tovabbi fejlédésének biztositasa, tovabba
Magyarorszag stratégiai célkitlizése, hogy 2030-ra kialakitsa azokat a nemzeti
ellenalld, elrettentési, védelmi, valsagkezelési és koordinacios képességeket, amelyek
eléfeltételei a nemzet fejlédéséhez sziikséges stabilitasnak és biztonsagnak. Ennek
érdekében a Stratégia kiemeli tobbek kozott a nemzetbiztonsagi szolgalatok fokozott
szerepét, hiszen a Stratégia 126. pontja alapjan a ,biztonsdag elsédleges alapja a
szilard tarsadalmi, gazdasagi és pénziigyi szerkezet, valamint nemzeti szinten a
megeldzé és védelmi intézkedések fenntarthato és rugalmas rendszere, ezen belil
pedig a haderd, valamint a rendvédelmi szervek (/...] a nemzetbiztonsagi szolgdalatok,
[...]) céliranyos fejlesztése.” A Stratégia a hazai védelmi ipar fejlesztésének
tamogatasat is nemzetbiztonsagi érdekként hatarozza meg, akarcsak az innovacion
alapulo trszektor nemzetbiztonsagi célu hozzaférését. Tovabbra is cél a korabbi
stratégidkban szintén megjelend Szervezett biindzes, terrorizmus, illegalis migracio
megel6zésében és felderitésében vald részvétel. Uj elemként keriilt beemelésre a
hibrid tamadéasok leleplezésében és elharitasaban vald kozremikodés, illetve a
Stratégia tovabb mélyiti a nemzetbiztonsagi szolgalatok d4gazatokon ativeld
egyuttmikodésének igényét nemzeti és nemzetk6zi szinten egyarant. A Stratégia 166.
pontja expressis verbis a nemzetbiztonsagi szolgalatok alapvetd feladataként
definidlja, hogy .kiilonleges miiveleti eszkéozeik és modszereik  hatékony
felhaszndldsaval deritsék fel és akadalyozzdk meg a Magyarorszag nemzeti érdekeit
leplezett formdban veszélyeztetd torekvéseket, illetve azonositsik a torekvések
hatterében allé dllami, illetve nem kormdnyzati szerepldket.” A biztonsagi komyezet
romldsa okan sziikségesnek tartja a nemzetbiztonsagi szolgalatok képességeinek
tovabbfejlesztését, kiillonos tekintettel a titkos informacidégyiijtés koncentralt
eszkozrendszerére.

2% CsiKl VARGA Taméas — TALAS Péter: Magyarorszag i nemzeti biztonsagi stratégiajardl;
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A Stratégia kiemelt kockazatként azonositja a kormanyzati és létfontossagu
rendszereket veszEélyeztetd, érint6 kibertamadasokat, -incidenseket. A kibervédelmi
feladatok ellatasa, a kiberbiztonsag garantalasa mellett kozponti célkitiizésként
jelenik meg benne az offenziv kiberképesség kialakitasa is. Ennek kapcsan az Nbtv.
2020. julius 0l-jei moédositasanak kovetkeztében egyrészrél meghatarozasra keriiltek
,A Kiber-védekezoképesség novelése érdekében végrehajtando feladatok, mdasrészt az
Nbtv. 56. § €) pontjanak kiegészitésével lehetbség nyilt arra, hogy a nemzetbiztonsdgi
szolgalatok a feladataik elldatasaval Osszefliggésben a kibertérben észlelt
fenyegetésekkel szembeni ellenintézkedésekre kiilsé engedélyhez kotott titkos
informdciogyiijtés keretében jogosultak legyenek.”25 A Kormany tagjainak feladat- és
hataskorér6lszolo 182/2022. (V. 24.) Korm. rendelet 191. § értelmében a2022. majus
25-ei hatallyal létrejott Védelmi Tandcs?® elndke a 21. szizad kibertérbdl érkezd
fenyegetéseire adandoé stratégiai valaszok mentén ,Jfigydontd jogkdrrel gyakorolj a
Kormany részére a nemzetbiztonsagi szolgalatokrol szolo 1995. évi CXXV. térvény 8.
$ (8) bekezdésében, valamint a honvédelemrdl és a rendkiviili intézkedésekrdl szolo
2011.¢évi CXIIL. torvény 62/A.§ (6a) bekezdésében meghatarozott hataskort.” Azaza
miniszterelndk?” dontési jogkorrel rendelkezik a Nemzetbiztonsagi Szakszolgalat
informaciobiztonsaggal kapcsolatos feladatkorében a kibertérb6l érkez tamadas
megszakitasdhoz sziikséges intézkedések, valamint a Magyar Honvédség katonai
kibertér miiveleteinek végrehajtasa kapcsan.

A Stratégia 2. pontja értelmében 2021. december 31-ig annak agazati
leképezédése, végrehajtasa érdekében elkészilt példaul az aktualizalt 2021-es
Nemzeti Katonai Stratégia?®, azonban tdobbek kozdtt a nemzetbiztonsagi agazati
stratégia tovabbra sem keriilt kidolgozasra, amely feladat egyre aktualisabba valik.

A logikai gondolatmenetbe ékelve érdemes kovetkeztetéseket levonni a hosszi
tavi biztonsagi- és védelempolitikai alapelveket meghatarozo tervdokumentumok,
valamint az ezekkel 6sszefiiggésben megalkotott atfogo biztonsagistratégiaitervezési
dokumentumok anyagi jogi forrasanak és a jogalkotdé szerv jogkorének eredete
kapcsan. Az alabbi 2. abraalapjan meghatarozhatoak tovabbikovetkeztetések, tobbek
kozott az egyes alapelvek és stratégiak idébeli hatalyanak vonatkozisaban, valamint
azok eclfogadasakor mandatummal rendelkezd kormanyok politikai 0Osszetétele
tekintetében is, hiszen a biztonsaggal kapcsolatos kihivasok, kockazatok és
fenyegetések mellett stratégiaalakito hatassalbirnak az aktualis kormanyzat politikai
célkitiizései a fobb stratégiai prioritdsok meghatarozasan keresztiil.

% BARNOCzZKI Laszl6 — KENEDLI-ToTH Eszter: A nemzetbiztonsagi szolgalatok

megszervezése és milkddése az eltelt harminc év soran — valtozasok az agazatot érd
legfontosabb kihivasok tiikrében; In: CHRISTIAN Lasz16 — LippAI Zsolt — NEMETH Zsolt
(Szerk.): A rendszervaltas hatasa a rendészetre; Ludovika Egyetemi Kiadd, Budapest,
2021. pp.91-92. ISBN 978-963-531-554-3

% A 1144/2010. (VIL. 7.) Korm. hatarozat 2022. majus 25-ei modositasanak hataly balép ésével
a Védelmi Tanacs kibdvitve atvette a Nemzetbiztonsagi Kabinet feladatkorét, annak
egyideji megsziintetésével.

27 1144/2010. (VIL 7.) Korm. hatarozat 90/D § (2) bek.
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Kibocsajtas datuma Jogforras tipusa Jogalkotd szerv tipusa Kormanyzé partok
/hatélyossag/ (anyagi és alaki) (jogkdr eredete szerint)

11/1993 (111.12.) OGY. hatarozat elsédleges MDF-FKGP-KDNP
/1993.03.12 - 1999.06. 21/ (Antal-kormany)
27/1993 (1v.23.) OGY. hatarozat elsédleges MDF-FKGP-KDNP
/1993.04.23 - 1999.06. 21/ (Antal-kormany)
94/1998 (XI1.29.) OGY. hatarozat elsédleges FIDESZ-FKGP-MDF
/1999.06.21 - '/ (I. Orban-kormany)
2144/2002 (V.6.) Korm. hatarozat szarmazékos FIDESZ-FKGP-MDF
/2002.05.07 -2005.09.01/ (1. Orban-kormany)
2073/2004 (1V.15.) Korm. hatarozat szarmazékos MSZP-SZDSZ
/2005.09.01 - 2012.02.22/ (Medgyessy-kormany)
1035/2012 (11.21) Korm. hatarozat szarmazékos FIDESZ-KDNP
/2012.02.23 - 2020.04.22/ (1. Orban-kormany)
1163/2020 (IV.21.) Korm. hatarozat szarmazékos FIDESZ-KDNP
/2020.04.22- / (IV. Orban-kormany)

2. dbra: Nemzeti biztonsdgi dtfogd Stratégidak osszehasonlitisa kibocsdjté szerint
(sajat szerkesztés)

A 2. abra alapjan lathat6, hogy mig az 1993-as ¢és 1998-as alapelveket az
Orszaggyiilés eredeti, primer jogalkot6i hataskorében fogadta el, addig 2002-t61 a
hatalyos stratégiak a kormany szekunder, szirmazékos jogalkotoi jogkorében
keriilnek elfogadéasra. A stratégiai célok szakpolitikai ideologia mentén torténd
alakitdsa altalanos tendenciaként hatdrozhaté meg. A hatalyos Stratéga a kibocsatod
vonatkozasaban azért tér el a korabbi stratégiaktol, mert a kormanyzo partok
dsszetétele nem véltozott az azt megeldzd 2012-es stratégidhoz?® képest,azt a masodik
Orban-kormany fogadta el, mig a 2020-ast a negyedik. A 2012-ben meghatérozott
stratégiai célok Gjragondolasata célkitiizések megvaldsitasan, a biztonsagi kornyezet
romld tendencidjan, az 10j kihivasok és lehet6éségek megjelenésén tal az is
indukéalhatta, hogy a korminy az elsé és masodik ciklust kdvetéen a harmadik 2018-
2022. ciklusra olyan stabil belpolitikai, gazdasagi kornyezetet teremtett, mely alapjaul
szolgalhatott a k6zE&p és hosszi tavu, innovaciora épiild gazdasagi, technologiai és
tarsadalmi fejlddésnek.30 Ezen fejlédési tendencia Magyarorszag szamara abban az
esetben lesz fenntarthatd, ha tovabbra is garantalasra keriil a komplex biztonsag
érvényesiilése, mely érdekében sziikséges a stratégiai célok és a végrehajtasi
intézkedések folyamatos aktualizaldsa, valamint a szikséges er6forrasok
rendelkezésre bocsatasa.

Aktualitasiranyok a nemzeti biztonsag stratégiai vetiiletén

A 2021-2025. iddszakot vizsgald kozéptava, 2021. decemberi Makrogazdasagi
és Koltségvetési Elérejelzés3t szerint 2021-ben a gazdasagi ndvekedés bevaltotta a
korabbi éves pozitiv elorejelzést, amely tendencia varhatoan 2022-ben is folytatodni
fog, azonban a kovetkezé id6szakban a SARS-CoV-2 vilagjarvany hosszi tava
hatasaként lassuld novekedést prognosztizal a fobb gazdasagi centrumokban. Az

29
30

1035/2012. (II. 21.) Korm. hatarozata M agy arorszag Nemzeti Biztonsagi Stratégiajarol
https://eacea.ec.europa.eu/national-policies/eury dice/content/political-and-economic-
situation-35_hu (Letoltés ideje: 2022. 05. 01.)

M akrogazdasagi és Koltségvetési Elbrejelzés (2021-2025); Pénziigy minisztérium,
Budapest, 2021. december
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elemzés szerint a,kedvezden alakuld belsd kereslettel szemben azonban a novekedési
elbrejelzést szamos lefelé mutaté kiilsé kockdzati tényezé dvezi.”3? llyen kockazati
tényezd példaul a termeldi és szallitasi kapacitasok sziikdssége, a transznacionalis
ellatasi lancok akadozasa, a globalis szinten felgyorsulo inflacio, vagy példaul a
megnovekedett energia- és alapanyagarak beépiilése a feldolgozoipari termékek és
szolgaltatasok araba. Ezen, tobbségében gazdasagi jellegli kérdés Osszefliggése a
nemzeti biztonsag vetiiletén Kiemelten Iényeges, hiszen a megfelelé biztonsagi,
védelmi szint garantdlasa szorosan 6sszekapcsolodik békeidében a biztonsagi célu
gazdasagi, ipari teljesitménnyel/fejlesztésekkel, valamint a nemzetgazdasag védelmi
és biztonsagi célu felkészitésével, valsaghelyzetben, konfliktusos idészakban pedig
ennek eredményeként a védelmi gazdasag mozgositasaval és volumenével all
Osszefliggésben. Ezen kérdések rendezésével kapcsolatos eléremutatd célkitiizések
levezethet6ek a védelmi és biztonsagi tevékenységek dsszehangolasardl szo16 2021.
évi XCIII. torvény (a tovabbiakban: Vbo.) IV. fejezetébol.

Fontos azonban kiemelni, hogy az eldrejelzések sem lehetnek teljeskoriiek,
hiszen a kiils6 kdémyezet rendkiviil dinamikus médon valtozhat. Erre egy aktualis
példa az Orosz Foderacio altal Ukrajna teriiletén 2022 februarjaban inditott
Skiilonleges katonai miivelet”, katonai agresszié, amely mind nemzeti, mind
regiondlis, mind globalis szinten nem vart hatasokat general a katonai biztonsag és a
biztonsag nem Kkatonai Osszetevéi terén is, akar az energiabiztonsag, az
élelmiszerellatas, a menekiiltek ellatasaval kapcsolatos humanitarius, rendvédelmi és
nemzetbiztonsagi feladatok teriiletén. Természetesen a fenti esemény Magyarorszigra
gyakorolt varhat6 hatasai kapcsan indokolt és sziikséges a Stratégia feliilvizsgalata a
szovetségesi rendszereihez vald kompatibilitas mentén, tekintettel példaul a 118.
pontjara, miszerint , Magyarorszag — mikozben prioritasnak tartjfaa NATO és az EU
kohéziojanak megdrzését — érdekelt a magyar—orosz kapcsolatok és gazdasdigi
egyiittmiik odés pragmatikus fejlesztésében”. Magyarorszag torvényi szinten deklaralt
célja és alapvetése, hogy biztonsagijellegii kihivasai kapcsan az 6sszehangolt védelmi
tevékenységet és a valsagkezelést a NATO Valsagreagalasi Rendszerével és az EU
valsagkezelési feladataival Gsszhangban az eddigieknél még szorosabb modon
biztositsa, amelyet a Vbo. harmadik részében deklaral. De mi is az a Vbo...?

A védelmi és biztonsagi tevékenységek Osszehangolasarol szol6 2021. évi
XCIII. térvény nem atfogo stratégiai dokumentum, azonban eléremutatoan az atfogd
nemzeti biztonsagi stratégiai célok megvalosulasat hivatott keretbe foglalni, az
altalanos ,,szkopot”, az intézményrendszert, az egytittmikodési kereteket, valamint a
gazdasagi folyamatokat harmonizilni, és az ehhez sziikséges jogintézményeket
torvényi szinten szabalyozni. A Vbo-t a norma preambuluma szerint az Orszaggytilés
tobbek kozott , Magyarorszag és a magyar nemzet védelme, biztonsagdnak
Jfenntartdsa, fejlesztése és ezekkel osszefiiggd érdekeinek érvényesitése, [...] a 21.
szdzadi biztonsdgi kdrnyezet sokrétii és oOsszetett kihivasainak és fenyegetéseinek
kezelhetdsége [...]” érdekében fogadta el és helyezi pro futuro 2023. julius 1-jével
hatalyba, igy biztositva a szikséges felkészilési id6t. Szenes Zoltan kutatasi
eredményei alapjan3® megallapithatd, hogy a jogszabdly tobbek kozdtt az 1j tipust
kihivasok és hibrid fenyegetések elleni fellépés reformfolyamataként azonosithato,

%2 Uo.p.2.
3 SzENES Zoltan: A hibrid fenyegetések elleni szakpolitika M agy arorszagon, Hadtudomany,
2021/4. pp.39-56. ISBN: 978-963-531-615-1
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amely folyamat aktualis harmadik szakasza az Alaptérvény 2020. december 22-ei
kilencedik modositasaval kezd6dott.

A Vbo. 1. § bek. szerint ,Magyarorszag védelme és biztonsaga nemzeti iigy,
amelyen a nemzet fennmaradasa és fejlédése, a kozosségi és az  egyéni jogok
érvényesiilése alapszik, ezért a  magyar nemzet védelmével és biztonsdganak
fenntartdasaval és fejlesztésével dsszefiiggd jogszabdlyi rendelkezéseket e torvényre
figyelemmel kell meghatdrozni.”®* Ezen rendelkezés érvényre juttatisa érdekében a
honvédelem rendszerén, a rendvédelem és a rendvédelmi szervek mellett harmadik
pillérként a nemzetbiztonsagi szolgalatokat jeloli ki a jogszabaly 3. §-a.35 Szenes
Zoltan szerint — 0sszhangban a Vbo. preambulumaval — a torvény Magyarorszag
védelmi és biztonsagi tevékenységének alapjaként megteremti az integralt,
agazatokon ativel, az allami és nem allami szereplok kozotti egyiittmiikodés
keretében megvalosuld védelmi igazgatas atfogd normarendszerét. Azt, hogy a Vbo.
szempontrendszerével mennyire azonosul a 2022. majus 24-én megalakult 6todik
Orban-kormany, jelentésen kifejezi a miniszterelnok 2022,  aprilis  29-ei,
Magyarorszag Koztarsasagi elndknek tett, kormanyalakitdssal kapcsolatos integralt
védelemkritikus nyilatkozata, miszerint ,Olyan kormdny megalakitisdra teszek
igéretet, amely dsszességében és tagjaiban kiilon-kiilon isképes arra, hogy megvédje
Magyarorszagot az elSttiink all6 veszélyes évtizedben i5.°%6 Szintén a kiilsé nem vart
regionalis biztonsagi kihivasokra kivan valaszt adni az Alaptorvény 2022. majus 24-
ei tizedik modositasa is, amely kiterjeszti a veszélyhelyzet rendkiviili jogrendjének
kihirdethetéségét a kormany szAmara, a ,,szomszédos orszdgban fenndllé fegyveres
konfliktus, hdborus helyzet vagy humanitirius katasztrofa [...]” esetére |is,
dinamikusan reagalva az ukran-orosz konfliktus nemzeti biztonsagot érintd varatlan
fejleményeire.

A fentiek alapjan tehat megallapithatd, hogy az uj tipusu kihivasok és a hibrid
fenyegetések fokozodo témyerése, valamint az azokra adandé optimalis valaszok
kialakitasa atfogd biztonsagi stratégiaaktualizald, normaalkotd hatast valtott ki a
jogalkotobol. A Vbo. altalanos indokolasa szerint a jogszabaly ,egy védelmi és
biztonsagi reformfolyamat” alapja, amelyre hatalybalépéséig ,a transzatlanti
térségben egyre jellemzébb dtfogo nemzetbiztonsagi megkozelitésre”, illetve ,a
NATO nemzeti ellendllo képesség fejlesztését célzo torekvéseire, valamint e
témakorok hazai és kiilfoldi tudomdnyos elemzéseire” alapozva felépithet6ek lesznek
A technologia ésa biztonsagiKornyezet prognosztizalhato valtozasaibol ” kovetkezd
atfogd intézkedések és képességek. A preambulum szerint a torvény egy jelentds célja
,az atfogo megkozelités meghonositdasa és megalapozasa Magyarorszag védelme és
a nemzet biztonsagdnak szavatoldsa terén, amivel az dgazati sajatossagokat
érintetleniil hagyva, az dgazati irdnyitdas rendszerét tovabbra is fenntartva, de a
valsagkezelésre vald felkésziilés és avdlsdaghelyzetimiikodés koordindltsdgat fok ozva,
a vdalsigkezelési szabdlyozast korszerisitve, valamint a nem dllami szerepldk

% A Vbo-16l a jogszabalyi hierarchia vonatkozisaban megillapithato, hogy lex generalis

jellegben, magdhoz ,igazodonak” jeloli ki a védelmi ¢és biztonsagi targyu egyéb
jogszabalyokat, azaz rendelkezései egyfajta atfogd stratégiai keretet adnak, szinte primer
normahierarchiai szinten.

% Vbo. 3.§

% https://kormany .hu/beszedek-interjuk/miniszterelnok/orban-viktor-sajtony ilatkozata-az-
ader-janos-koztarsa
sagi-elnok-urral-tortent-egy ezteteset-kovetoen (Letoltés ideje: 2022. 05. 01.)
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felkésziiltségét és biztonsdgtudatossagat fokozva kivanja a jogalkoté megerdsiteni
hazank és nemzetiink biztonsdagat.” Fontos kiemelni, hogy a jogalkoté a torvény
indokolasaban a ,yvalsagkezelés elengedhetetlen feltételeként” azonositja tovabba a
dinamikusan valtozo kiilsé kornyezethez vald intenziv alkalmazkodasi képesség
kialakitasat, amelyre tekintettel a normaalkotds részévé teszi az alkalmazkodasi
feltételek  ,egyéni  és  Ossztarsadalmi  szinten  torténd”  biztositasat.3”
Kihangstlyozandé, hogy a Vbo. altalanos indokolasa a védelmi felkésziilés kozponti
szemléletébe emeli az ,(tfogo nemzetbiztonsagi megkozelités ”-t.

A védelem és biztonsadg nemzetbiztonsagi szemponti megkozelitésének
fokozodd hangsulyossagat alatdmasztja a polgari nemzetbiztonsagi szolgalatok
iranyitasaban 2022. majus 25-én beallt kozjogi valtozas is. A Miniszterelnoki
Kabinetiroda 2022. majus 13-ai sajtokdzleménye3® alapjan az 6todik Orban-kormany
a kiils6 biztonsagi kihivasok hatdsaraujragondolta, optimalizalta a nemzetbiztonsagi
szolgalatok kormanyzati iranyitasat. A kozlemény szerint ,az uj kormdny
legfontosabb feladata, hogy megdrizze Magyarorszag békéjét és biztonsagat [...] az
emlitett cél érdekében meg kell erdsitenia miniszterelnok kozvetlen munk aszervezetét;
éppen ezért a polgari nemzetbiztonsagi szolgalatok a jovében a Miniszterelnoki
Kabinetiroddhoz tartoznak majd”. 2022. majus 25-ei hatallyal a 182/2022 (V. 24.)
Korm. rendelet 9. § (1) bek. alapjan a Minisztereln6ki Kabinetirodat vezet miniszter
a kormany polgéari nemzetbiztonsagi szolgélatok iranyitdsért és polgari hirszerzési
tevékenység iranyitasaért felelds tagja lett, mely feladatkort azt megelézben
elkiilonitve a beliigyminiszter, valamint a kiilgazdasagi és kiiligyminiszter latta el. A
Korm. rendelet 1. sz. mellékletének B) pontja szerint az Informaciés Hivatal, az
Alkotmanyvédelmi Hivatal®®, a Nemzetbiztonsagi Szakszolgdlat, valamint a 2022,
majus 25-én 1étrejové 1j nemzetbiztonsagi szolgalat*®, a Nemzeti Informaciés
Kozpont kormanyzati irAnyitasa integralasra keriilt a Miniszterelnoki Kabinetirodat
vezetd miniszter hataskérébe. A KNBSZ iranyitdsat a kormany tovabbra is a
honvédelemért felelés miniszter 1utjan latja el, tehat az elkiilonil a polgari
nemzetbiztonsagi szolgalatokétdl. Megallapithatd, hogy az 0j iranyitasi struktra
O0sszhangban van szamos nemzetkGzi mintaval, gyakorlattal. Példaul a német
Szovetségi Hirszerz0 Szolgalat (BND*!) irdnyitisa a szdvetségi Kancellar
Hivatalanak hat4skdrébe tartozik.*2 Az Egyesiilt Kiralysdgban a nemzetbiztonsagi
szolgdlatok iranyitdsdért a miniszterelndk felel*® Az Olasz Koztarsasagban a
nemzetbiztonsagi szolgilatok irdnyitasat szintén a kormanyfd litja el.*4

3T Végsd elbterjesztoi indokolas a védelmi és biztonsagi tevékenységek 6sszehangolasarol

sz6162021. évi XCIII. térvényhez. Indokolasok tara, 2021. julius 01. 83. szam, p. 1210.
https://kormany .hu/hirek/az -uj-kormany -legfontosabb-feladata-hogy -megorizze-

magy arorszag-bekejet-es-biztonsagat (Letoltés ideje: 2022. 05. 13.)

Az Nbtv. 1. §b) pontjanak 2010. majus 20-ai modositasat kovetden az Alkotmany védelmi
Hivatal a Nemzetbiztonsagi Hivatal jogutdodja.

Az Nbtv. 1. § e) pontjanak 2022. majus 25-ei hatalyt modositasa alapjan a Nemzeti
Informacios Kozpont a Terroelhdritdsi Informacios ¢és Biiniigyi Elemz6é Kozpontot
kibdvitett hataskort jogutddja.

Bundesnachrichtendiens

Dr. BERES Janos (Szerk.): Kiilfoldi nemzetbiztonsagi szolgalatok; ZrinyiKiado, Budapest,
2018. p.95. ISBN 978-963-12-9548-1.
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A nemzetbiztonsagi agazat stratégiai irinyitasanak és szervezetrendszerének Uj
kihivasok, érdekek és értékek mentén torténé mindenkori feliilvizsgalata és
ujragondolasa allaspontom alapjan megfelel példaul a Vbo-ben is megjelend
biztonsagkritikus alkalmazkodasi képességnek, amelyet befolyasolnak mind a kiils6
kémyezet, mind pedig a nemzeti szinten jelentkez6 egyes szakpolitikai, gazdasagi,
technoldgiai sth. hatasok. Ezen allaspontot erdsitik meg Barnoczki Laszlo és Kenedli-
Toth Eszter szerzOparos legfrissebb kutatasai eredményei, miszerint ,A generdlis
értelemben vett nemzetbiztonsagi feladatok, az ezek végrehajtasara hivatott
szervezetek és ezek cselekvési radiusza természetesen egy adott orszdagon beliil sem
kobe vésett, eleve elrendelt, megvdaltoztathatatlian axiomdk, hanem az adott allam
torvényhozdasa — és/vagy kormdnya — dltal alakithaté és alakitando rendszer részei. A
rendszer idedlis esetben organikusan fejlédik, és médosuldsai, illetve a rajta
végrehajtott reformok a kornyezd vilag torténéseire és jelenségeire, a kiilviligbol
érkezd fenyegetésekre és kihivdsokra reagdlnak.”*®

Kovetkeztetések

Osszefoglalva megallapithato, hogy a fentiekben elvégzésre keriilt a hazai
nemzeti biztonsagi stratégiak evolicidjanak vizsgalata — a részletes tartalmi
elemzést6l eltekintve —, kiilon kitérve a nemzetbiztonsagi szempontt rendelkezések
attekintésére, valtozasaira és a hatdlyos Stratégia kapcsan torténd részletesebb
elemzésére. Az atfogd stratégiai célkilizések alakulasanak és a nemzetbiztonsagi
adgazat  biztonsag  garantalasdban  betoltott szerepének  Osszefliggésében
megallapithaté, hogy a rendszervaltas Ota eltelt idészak sordn szAmos valtozas
kovetkezett be, amelyek reflektaltak az aktualis kihivasokra, szakpolitikai
irinyvonalakra és tarsadalmi elvarasokra. Példaul a hatalyos Stratégia joval
hangstlyosabb szerepet szan a kiberbiztonsdg ¢és az offenziv reagald képesség
nemzetbiztonsagi jellegii Osszefliggéseire, illeszkedve a kor technologiai jellegii
biztonsagi kihivasaihoz és lehetdségeihez.

Aktualis torvényalkotasi szinten tapasztalhatoak azok a szakpolitikai iranyok,
amelyek agazatokon ativeld OGsszehangolt biztonsagi, védelmi igazgatasi rendszer
megteremtését tlizték Ki stratégiai célul 2023. julius 0l-ig. Integralva az érintett
szereplok képességeit, funkcioit, jelentds Szerepet szanva, egyfajta transzatlanti
megkozelitésben a nemzetbiztonsagi szolgalatoknak, igy reagalva a 21. szazad 1j
tipust, hibridjellegli  kihivasaira, a kormany alkotmanyos jogalapjanak
kiterjesztésével a védelem hatékony megszervezése érdekében. A folyamatban 1évé
és varhato normaalkotasi iranyok, szakpolitikai dontésekalapjan mar elérevetithet6 a
nemzetbiztonsagi agazat egyre kiemeltebb szerepe a biztonsdg garantalasanak
teriiletén. Kijelenthet6, hogy a nemzetbiztonsagi szervezetrendszer szamara az atfogod
stratégiai célok végrehajtashozsziikséges intézkedések és eszkozok agazati tervezési
dokumentumszinti definialasa egyre aktualisabba valik.

Megallapithato, hogy 2022-re az aktualis és nem vart biztonsagi kihivasok a
polgari nemzetbiztonsagi szolgalatok kormanyzati iranyitasanak Gjragondolashoz,
optimalizdlasahoz vezettek, amelyet jellemez a 2022. majus 24-én Ujonnan
megalakult kormany targykort érint6 szinte azonnalos normaalkotasi tevékenysége k.
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A folyamat eredményeként kiemelend6, hogy 2022. majus 25-ei hatallyal a
Miniszterelnoki Kabinetiroda szervezetébe tagozodd polgari nemzetbiztonsagi
szolgalatok iranyitasat a kormany integraltan latja el az azt vezeté miniszter Gtjan, a
korabbi elkiiloniilt struktarat felvaltva. Ezen szervezési elv megfelel sziamos
nemzetk6zi gyakorlatnak. A dontés jelzi a nemzetbiztonsagi szolgéalatok egyre
kiemeltebb szerepét a nemzeti szuverenitds, biztonsig garantalasa érdekében
meghozandd dontésekel6készitése terén. A nemzetbiztonsagi agazatnak fokozottabb
hangsulyossagat mutatja azon valtozas is, miszerint atfogo tarcakézi szinten 2020.
majus 25-ei hatéllyal, a Nemzetbiztonsagi Kabinet kibévitett hataskort jogutodjaként,
létrehozasra keriilt a Védelmi Tanacs, amely elndke a kormanyfo lett, az ehhez
szitkséges kozigazgatasi hattér-szervezetrendszert® timogatdsaval. A miniszterelndk
szamara igy biztositottd valt a nemzetbiztonsagi szolgalatok tevékenységének
0sszkormanyzati szintii kdzvetlen koordinaldsa, varhatéan igy professzionalizilva és
maximalizalva ~a nemzetbiztonsdgi 4gazat hatékonysagat ¢€s eredményes
hozzajarulasat a biztonsagegyes dsszetevéinek komplex érvényesiiléséhez.
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NEUSPILLER FERENC

A NATO ,,LEGGYENGEBB LANCSZEME”?
OLASZORSZAG KATONAPOLITIKAI HELYZETE 1963-1975.

Bevezetés

A hideghaboru korszakdban az 1960-as és az 1970-es évtizedeket az enyhiiks
jellemezte. A korabbi feszilt viszony utan a két szemben allo szuperhatalom, a
Szovjetunié és az Egyesiilt Allamok, ¢és a két szemben allo katonai tomb, a Varsoi
Szerz6dés és a NATO megkezdte a targyalasokat a fegyverzetkorlatozasrol, illetve
-csokkentésrél. Mivel Olaszorszag a NATO egyik alapitotagja volt, ezért ezek a
targyalasok természetesen Romat is érintették. Mindekdzben azonban az olasz
haderd6t fel kellett volna késziteni arra, hogy egy esetleges ellenséges tamadast mind
a szarazfoldon, mind a tengeren, mind a levegdben képes legyen megallitani, amit
jelentésen hatraltatott az orszag instabil belpolitikai helyzete, a folyamatos
kormanyvalsagok és az olasz gazdasag allapota. Ebben a meglehetdsen bonyolult
katonapolitikai helyzetben Olaszorszag legfoképp az Egyesiilt Allamokra ésa NATO-
ra tamaszkodhatott. A szovetségben betoltott szerepét viszont jelentdsen hatraltatta,
hogy tobb magyar nagykovetségi jelentés szerint is Olaszorszagot a lassan
stabilizalodd gazdasaga, a tarsadalmi fesziiltség és a Nyugat-Europaban az egyik
leger6sebb kommunista part miatt a NATO leggyengébb tagjanak tekintették. A
kijelentés valosagtartalmanak megvizsgalasa soran kideriil az is, hogy milyen
kihivasokkal kellett a NATO-nak és Olaszorszagnak szembenéznie az 1963 és 1975
kozotti idészakban.

Olaszorszag belpolitikai helyzete

A hideghdbori kordban Olaszorszag NATO-ban betoltott szerepére,
katonapolitikai helyzetére és hadaszati lehetéségeire harom tényez6 hatott dontden:
az orszag belpolitikai helyzete, gazdasagiallapota és foldrajzi elhelyezkedése.

A masodik vilighaborG utani évtizedekben Olaszorszagot folyamatos
belpolitikai valsagok jellemezték. Annak ellenére, hogy a kor legerdsebb partja, a
Kereszténydemokrata Part (Democrazia Cristiana-DC) rendre megnyerte a
valasztasokat, és igy a kormanyalakitas lehet0ségét is, a part politikusai koziil kikeriilé
miniszterelnkok nem tudtak olyan kormanyt létrehozni, amely hosszabb id6n
keresztiil képes lett volna iranyitani az orszagot. A belpolitikai stabilitas
megteremtésének érdekében Aldo Moro 1963 decemberében megalakitotta els6
kozépbal kormanyat, amelyben — kereszténydemokrata, szocidldemokrata ¢és
republikanus képvisel6kon kiviil —a korabbi szokasoktol eltéréen mar tobb szocialista
politikus is helyet kapott.! Ilgaz, Moro els6 korménya alig t6bb mint fél év utan a belsd

! Magyar Nemzeti Levéltar Orszagos Levéltara (MNL OL) XIX-J-1-j Olaszorszag KUM
TUK 1974/91. doboz Olaszorszag katonapolitikai helyzete a belpolitikai és a nemzetkézi
tényezok tiikrében. A M agyar Néphadsereg Vezérkara 2. Csoportféndkségjelentése, 1974.
oktober 29. pp. 5-6.
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fesziiltségek és ellentétek miatt megbukott, de 1964 jaliusaban megint a
kereszténydemokrata politikus kapott kormanyalakitasi megbizast, igy a kézépbal
maradt hatalmon.?

A kozépbal azonban nem hozta el a varva-vart belpolitikai stabilitast,amelynek
egyik bizonyitéka, hogy 1968 és 1972 kozott Olaszorszagban hat kormanyvalsag is
volt. Ezt kovetéen Giulio Andreotti lett a miniszterelnok, aki jobboldali fordulatot
kivant végrehajtani, ebbe a kisérletébe azonban alig egy év elteltével belebukott, igy
1973-t61 megint a kdzépbal volt hatalmon.® Mikdzben rdadasul az 1960-as évek
végétéla DC folyamatosan vesztett népszerliségébdl (az 1968-as valasztason 39%-
0s eredményt ért el*, 1972-ben 38,4%-0s, az 1975-0s tartomanyi valasztason pedig
mar csak 35,3%-0s eredményt tudott felmutatni), addig a kommunista part (Partito
Comunista Italiano — PCI) folyamatosan er6s6dott (1968-ban a PCl a szavazatok
26,9%-at kapta, 1972-ben mar 28,3, az 1975-6s tartomanyi valasztason pedig mar
33,4% eredménnyel zart).5

A valasztasokon elért eredmények ismeretében nem meglepd, hogy az 1970-es
években felvet6dott a DC ¢és a PCl kozotti kiegyezés lehetdsége, a torténelmi
kompromisszum  (,compromesso  storico”). A  torténelmi kompromisszum
megkotésének lehetéségét novelte, hogy a PCl fotitkara, Enrico Berlinguer az 1968-
as csehszlovékiai események hatdsdra szembefordult a Szovjetunioval® 1972
decemberétdl pedig egy a korabbiaknal konstruktivabb politikdba kezdett, amelynek
jeleként a PCI részt vett az europai parlamentben, és szorosabb kapcsolatot kezdett
kialakitani a nyugat-eur6paiszocialista partokkal.” De a két nagy part egymashozvald
kozeledése, és az a lehetéség, hogy kommunistak bekeriilnek az olasz kormanyba,
aggodalommal toltotte el a NATO-tagallamok vezetdit, elsésorban az Egyesiilt
Allamok elnokét. Nixon Watergate-botrannyal 6sszefiigg lemondasa miatt® az 1974
nyarara halasztott washingtoni targyalason az amerikai elnok, Ford kijelentette az
olasz koztarsasagi elndknek, Leonénak, hogy ,Az amerikaiak kategorikusan
osszeegyeztethetetlennek tartjiagk a NATO érdekeivel a kommunistak belépését a

kormdnyba”®

Az 1960-as és az 1970-es években Olaszorszag belpolitikai problémait tovabb
stlyosbitottak a terrorista tamadasok s az allamesiny-kisérletek. 1969. aprilis 25-én,

az olasz felszabadulas napjan bomba robbant Milanoban, 5 embert megsebesitve, nem
sokkal a robbanas utan pedig egy masik, fel nem robbant bombat is talaltak a

2 TRANFAGLIA, Nicola: Anatomia dell’Italia repubblicana 1943-2009. Passigli Editori,
Firenze, 2010. pp. 101-102.

¥ MNLOL XIX-J-1-j OlaszorszagKUM TUK 1974/91. doboz — Olaszorszagkatonap olitikai
helyzete a belpolitikai és a nemzetkodzi tényezdk tiikrében; A Magyar Néphadsereg
Vezérkara 2. Csoportféndkségjelentése, 1974. oktober 29. p. 8.

4 SzaBO Tibor: Olaszorszag politikatorténete 1861-2011. Belvedere Meridionale, Szeged,

2012. p. 125.

MAMMARELLA, Giuseppe — CAcAcCE, Paolo: La politica estera dell’Italia. Dallo stato

unitario ai gorni nostri. Editori Laterza, Roma, 2010. p. 390.

TRANFAGLIAI. M. p. 122.

M AMMARELLA —CACACE i. m. p. 357.

8 MaAcYARICS Tamés: Az Amerikai Egyesiilt Allamok térténete, 1914-1991. Kossuth Kiado,
Budapest, 2008. pp. 153-155.

® MNL OL XIX-J-1-j Olaszorszag KUM TUK 1974/91. doboz — Jelentés, Réma, 1974.
oktober 11. p. 2.
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varosban. A merénylet csaka kezdete volt egy sorozatnak, amely az olomévek (,,anni
di piombo”) néven wvalt ismerté. A szilsGjobboldali és széls6baloldali
terrorszervezetek altal végrehajtott akcioknak 1969 és 1982 kozott Gsszesen 350
halalos aldozata volt.10 Ezek kéziil taldn a legsulyosabb 1969. december 12-én tortént,
amikor kevesebb, mint egy ora leforgasa alatt a két legnagyobb olasz varosban,
Romaban és Milanoban is torténtek merényletek. 16 o6ra 37 perckor Milanoban, a
piazza Fontanan a Banca Nazionale dell’ Agricoltura épiileténél volt az elsé robbanas,
amelyben 17-en meghaltak és tovabbi 88-an megsebesiiltek. Nem sokkal késdbb,
szintén Milandban a piazza della Scalan a Banca Commerciale Italiana kozelében
talaltak egy fel nem robbant bombat. A kovetkez6 bomba 16.55-kor robbant
Rémaban, a Banca Nazionale del Lavoro kézelében 13 ember sériilését okozva, majd
17 6ra 20 és 30 perc kozott tovabbikét merénylet tortént, az egyik az Altare della
Patria kozelében, a masik a piazza Venezian, a Museo del Risorgimento bejaratanal,
négy ember sebesiilését okozva.ll

Az 1960-as és 1970-es években tobb allamesiny-kisérletre is fény deriilt. Ezek
koziil az egyik legismertebb az Arma dei carabinieri vezet6jéhez, Giovanni de
Lorenzbhoz kothetd Piano Solo. A Moro-kormany valsdganak az idején, 1964 nyaran
De Lorenzo, aki korabban az olasz fegyveres er6k titkosszolgalatanak (Servizio
Informazioni Forze Armate — SIFAR) a fénoke volt, és ebben az idében is nagy
befolyassalbirt a szolgalatra azt tervezte, hogy abaloldal talzott meger6s6dése esetén
fegyveres hatalomatvételt hajt végre, ami utan a PSl-vel valo egyiittmiikodés
lezdrasaként egy jobbkozép korményt allitana fel.l? Néhany évvel de Lorenzo utén az
akkor mar SID (Servizio Informazioni Difesa) néven miikodé titkosszolgalat masik
vezetje IS botranyba keveredett. 1970. december 7-r6l 8-ra virrado éjszaka egy
sz¢éls6jobboldali szervezet, az Avanguardia nazionale tagjai azt tervezték, hogy
elfoglaljak az olasz Beliigyminisztérium épiiletét. Az utolsé pillanatban lefujt
allamesiny legfobb alakja az MSI®3 tiszteletbeli elndke, a,Fekete Herceg”-ként ismert
Valerio Borghese volt.1* A végiil meghitusult allamcsiny kdzben a SID vezetbje,Vito
Miceli furcsa, érthetetlen viselkedésével hivta fel magara a figyelmet. Amikor
kideriilt, hogy az Avanguardia nazionale tagjai mar a Beliigyminisztérium épiiletében
tartdzkodnak, Miceli ¢jfél koriil azt hazudta a munkatarsainak, hogy mar megkezdte
az intézkedést, ezzel lehetdséget adott apuccsistaknaka menekiilésre.1®

Vito Micelit 1974. oktober 31-én a padovai birdsag elé allitottak allamellenes
fegyveres oOsszeeskiivés elkovetésének vadjaval, mikozben a milandi birdsag
hasonlora készilt Henke admiralis nyugalmazott vezérkari fonokkel szemben, aki

10
11

M AMMARELLA —CACACE i. m. p. 329.

BUTTIGNON, lvan — ZENONI, Mattia: M.S.I. e terrorismo nero tra verita ¢ montature. I
collateralismi tra il partito neofascista e le organizzazioni armate di estrema destra;
Solfanelli, 2014. pp. 168-1609.

DeLuTns, Giuseppe: I servizisegretiin Italia. Dal fascismo alla seconda repubblica; Editori
Riuniti, Roma, 1998. pp.71-73.

Az MSI (Movimento Sociale Italiano — Olasz Szocialis M ozgalom) egy ujfasiszta part volt
a masodik vilaghaboru utani Olaszorszagban. Az M SI-r6l magyar nyelven lasd: CHIARINI,
Roberto: A Movimento Sociale Italiano — torténeti attekintés; In: FEITL Istvan (Szerk.):
Jobboldali radikalizmusok tegnap és ma; Napvilag Kiado, Budapest, 1998. pp. 89-113.
PaciNi, Giacomo: Il cuore occulto del potere. Storia dell’Ufficio Affari riservati del
Viminale (1919-1984); Nutrimenti, Roma, 2011. pp.206-207.

BUTTIGNON — ZENONIi. m. pp. 69-70.
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Miceli el6dje volta SID élén. Andreotti azzal magyarazta Miceli letartoztatasat, hogy
akadalyozta a Fontana téri robbantas vizsgalatanak lefolytatasat. A nyomozas sorana
milanoi, padovai, torin6i és romai birosagok anyagokat gyiijtottek a SID-r6l,
amelyekbdl kidertilt, hogy a szervezet vezet6i tudtak a fasiszta terrorcsoportok altal
szervezett Osszeeskiivésekrdl, robbantasokrdl, merényletekrél, sét, tisztjeik tutjan
személyesen képviseltették magukat ezek végrehajtasaban. A Miceli elleni targyalas
kulesfiguraja Giuseppe Condo alezredes, a SID munkatarsa volt, vagy inkabb lett
volna. Condo ugyanis nem sokkal a kihallgatasa el6tt, 1974. november 12-én, 42
évesen meghalt. Boncolasa utani orvosi jelentésében csak annyi szerepel, hogy
halalanak az oka a szivmiitkodés megallasa volt. A romai magyar nagykovetség szerint
Condo rejtélyes halala kisérteties hasonlésagot mutat Renzo Rocca halalaval, akinek
az 1964-es SIFAR-botranyt kovetden kellett volna tantuskodnia. Olasz lapértesiilések
szerint mindekozben Kissinger személyesen jart Moronal Miceli iigyében, ugyanis a
SID korabbi vezetdje ismerte a nyugati hirszerzés és kémelharitas rendszerét, és attol
félt, hogy a NATO-val és a CIA olaszorszagi tevékenységével kapcsolatos titkokat
mondhat el.1® Ahogy azt Giovanni de Lorenzo és Vito Miceli esete bizonyitja, az
1960-as és az 1970-es években a terrorista tamadasokba és az allamesiny-kisérletekbe
gyakran az olasz fegyveres er6k titkosszolgalatainak vezet6i is belekeveredtek,
tovabb stlyosbitva abelpolitikai valsagot, és aladsva a fegyveres szolgalatokba vetett
bizalmat.

Az olasz gazdasag

Az allandé belpolitikai problémak és kormanyvalsagok ellenére az 1950-es és
az 1960-as években Olaszorszag gazdasaga folyamatosan fejlédott. EbbSl a
korszakbol is kiemelkedett az 1955 és 1963 kozotti idoszak. A ,gazdasagi csoda”
korszakaban Olaszorszag gazdasagi novekedése évi 6-8% kozott volt, jelentds ipari
fejlédés ment végbe els6sorban a Torino—Milano—Genova haromszogben, ami
hozzajarult a déli teriileteket stjté munkanélkiiliség csokkenéséhez, hiszen az itteni
gyarakban f6leg déli munkaer6t alkalmaztak. A masodik vilaghabora utani
id6szakhoz képest modernizalodott a termelési Szerkezet, ami hozzajarult a
mezbgazdasagban dolgozok szamanak folyamatos csokkenéséhez, és az iparban és
szolgaltatasi szektorban dolgozok szamanak ndvekedéséhez. Az 1960-as évekre
megvalosult Olaszorszagban a ,joléti  allam”, ami megmutatkozott a
tomegfogyasztasban is.”

Ez a gazdasagi fejlédés azonban nem kis részben a kiilfoldi toke bearamlasanak
volt koszonheté. A magyar beliigyi hirszerzéshez egy ,,Von Schiller” feddnevet
hasznald, Olaszorszagban dolgozo Gjsagirotol olyan informaciok jutottakel, miszerint
1946 és 1960 kozott az USA Gsszesen mintegy 34 billio dollar tékét helyezett el
Olaszorszagban, amelynek 70 szazalékat gyariparra, vasuti fejlesztésekre és
kézmunkakra forditottdk. Az USA-n kiviil Hollandia, Belgium, Kanada és az NSZK
is jelentds Osszegeket forditott az olasz gazdasagba. Az amerikai beruhazisok
nagyobb politikai, gazdasagi, tarsadalmi vagy katonai befektetésként jelentek meg
Olaszorszagban, amelyekb6l elsGsorban az olaj és banyaszat, a kémia és

8 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1975/110. doboz — Jelentés, Roma, 1975.
marcius 8. pp. 1-5.
17 SzaBO i. m. pp.114-115.
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gyogyszeripar, az acélipar, illetve az elektronika részesedett. Kozben olasz gazdasagi
szakemberek rendszeresen vettekrészt tanulmanyutakon amerikai egyetemeken vagy
gyarakban. Ezek mellett kiemeli, hogy a FIAT, a Banca Commerciale és a Banca di
Santo Spirito is élvezi amerikai maganbefektet6k tamogatasat. Ezek munkassagat
egészitették ki a kiilonboz6 befektetésialapok, amelyek leginkabb Johnson ideje alatt
voltak jellemzéek, és amikb6l Roéma, Milano, illetve Torino részesedett, mikozben
katonai befektetések is érkeztek az orszagba, példaul a NASA-t6l. ,,Von Schiller”
arrol értestilt,hogy 1967-ben Washington 160 millio dollar tékével hatolt be az olasz
gazdasagba, amit ki kell egésziteni a befektetési alapokbol, a Kozos Piactol vagy a
Vatikanon keresztiil érkezé tovabbi560 millié dollarrall® mikdzben az 1960-as évek
elején a kezd6d6 gazdasagi valsagbol csak a Johnson amerikai eln6kt61l kapott 1
milliard dollaros hitel tudta kihtzni Olaszorszagot, amit a Nemzetkézi Valutaalap
tovabbi225 milli6 dollérral egészitett ki.l®

Az Egyesiilt Allamoktol és a Nemzetkozi Valutaalaptol kapott hitel mar jelezte,
hogy a fejlédés ellenére az olasz gazdasag instabil volt. Rdadasul az 1960-as évek
masodik felében a gazdasagi fejlédés lelassult, az 1970-es évek elején pedig
Olaszorszag gazdasagat a vilighabor vége Ota a legnagyobb valsag sujtotta. Nixon
amerikai elndk 1971. augusztus 15-én ,,uj gazdasagpolitikat” jelentett be, amelynek
keretein beliil az amerikai fizetési mérleg és a dollar védelmében felfiggesztette a
dollar aranyra valthatosagat, és 10%-0s potadot vezetett be az importra. Ez a nixoni
Sj gazdasagpolitika” valsagba taszitotta a nemzetk6zi pénziigyi rendszert, ami
néhany évvel késébb Olaszorszagban is éreztette hatasat. Ezt a valsagot mélyitette az
1973-as olajvalsag, amikor az olajkitermeld orszagok szervezete, az OPEC drasztikus
olajar-emelést hajtott végre, ami hozzajarult a nyersanyagok aranak megugrasahoz??
Az amigy is komoly nyersanyaghiannyal kiiszk6dé Olaszorszag szamara az 1973-as
olajvalsag a gazdasag Osszeomlasat jelentette, ami hozzijarult a munkanélkiiliség és
az inflacio novekedéséhez Jol mutatja az orszag problémajat és a gazdasag helyzetét,
hogy az inflaci6 1973 és 1974 kozott 10,4%-r61 19,4%-ra emelkedett.2!

A NATO déli szarnya az 1960-as és 1970-es években

A folyamatos belpolitikai valsagok és a gazdasagi problémak miatt Olaszorszag
egyediil a foldrajzi helyzetére tamaszkodva tudta novelni szerepét a NATO-n beliil.
Mivel azonban a Szovetség abbola felvetésbolindult ki, hogy egy, a Varso6i Szerz6dés
altal inditott hadmiiveletben a féer6k az észak-német siksagon keresztiil fognak
tdmadni,?? ezért Olaszorszig legfeliehb mellékhadszintér lenne, ami jelent8sen
csdkkentette az orszag stlyat.?

18 Allambiztonsagi Szolgilatok Torténeti Levéltara (ABTL) 3.2.3 Mt-867/2. p. 34-37.

Informacios jelentés, Roma, 1968. junius 15.

M AMMARELLA —CACACE i. m. p. 219.

HORVATH Jend — PARAGI Beata — CSICSMANN Laszl6: Nemzetkozi kapcsolatok torténete

1941-1991; Antall Jézsef Tudaskdzpont, Budapest, 2014. pp.226-227.

M AMMARELLA — CACACE i. m. p. 231.

VALKI Laszlo (szerk): A NATO. Torténet, szervezet, stratégia, bévités; Corvina Kiado,

Budapest, 1999. p. 47.

2 MNLOL XIX-J-1-j OlaszorszagKUM TUK 1974/91. doboz — Olaszorszagkatonap olitikai
helyzete a belpolitikai és a nemzetkézi tényezdk tikkrében; A Magyar Néphadsereg
Vezérkara 2. Csoportfondkségjelentése, 1974. oktober 29. p. 16.

78

19
20

21
22



Az Egyesiilt Allamoknak és a NATO-nak viszont sziiksége volt Olaszorszigra,
hogy a Foldkoz-tenger keleti medencéjében meg tudjak alapozni az amerikai
jelenlétet, és fenn tudjak tartani a korabban kialakult status quoét. Olaszorszagnak
pedig sziiksége volt a NATO-ra, hogy alacsony hadi kiadasok mellett is képes legyen
megteremteni a félsziget hosszii tdvli biztonsagit.24 Raadasul az 1960-as évek
kozepén Franciaorszag kilépésével a NATO katonai szervezetébdl Olaszorszag
szerepe felértékelodott a Foldkozi-tenger védelmében. A Szovetségen beliil mar 1963
oOta fesziiltség volt, ugyanis De Gaulle ellenezte azt a tervet, ami az 6nallo brit és
francia atomarzenalt bevontavolnaa tobbnemzetiségii MLF-be (Multilateral Forces),
és sajat nuklearis téer6, a ,,force de frappe” kialakitasara torekedett. A Tabornok mar
1965 januarjaban kijelentette, hogy véget kell vetni afrancia hader6k integraciojanak,
és valamennyi kiilfoldi katonat el kell tavolitani Franciaorszagbol?® Mivel a
fesziiltséget nem sikeriilt enyhiteni, ezért 1966. februar 21-én egy sajtdértekezleten
De Gaulle bejelentette, hogy Franciaorszag kilép a NATO katonai szervezetébdl, a
francia egységeket kivonja az atlanti fegyveres erék allomanyabodl, tisztjeit
visszahivja a NATO-tdrzsbdl, és megszinteti az orszdgban 1évd kiilfoldi
tamaszpontokat.?6

Franciaorszag kilépésének komoly kovetkezményei voltak, hiszen de Gaulle
nem csak tengeri erdit vonta ki a szovetség kotelékébdl, de csokkentette szarazfoldi
és légi egységeinek szamat is a NATO kotelékén beliil, eldbbit 5-r6l 2-re, utobbit 35-
61 15-re, és fél6 volt, hogy az integralt 1égvédelem rendszeréb6lis kilép (bar ez utobbi
végill nem wvalosult meg). Raadasul jo6 par NATO-intézmény mitkodott
Franciaorszagban, mint példaul az Atlanti Tanacs,az Eurdpai Féparancsnoksag, vagy
a Védelmi Kollégium, amiket a francia teriileten allomasoz6 amerikai csapatokkal és
tamaszpontokkal egyiitt ki kellett telepiteni. Ezeknek jelentds részét végiil az NSZK -
ba, a Benelux allamokba, Spanyolorszagba és Olaszorszagba helyezték at, amik
novelték ezeknek az orszigoknak a szerepét a szervezeten beliil. Utobbit még a
nuklearis fegyverekkel foglalkozo Allandé Csoportba is meghivtak, ami egyértelmii
jele volt annak, hogy az USA nagyobb szerepet kivan szinni az olaszoknak.2”

Mik6zben a NATO-n beliil fesziiltség volt de Gaulle politikaja miatt, kozben a
Szovjetunio jelentds flottaépitésbe kezdett. Az 1960-as években Gorskov tengernagy
igyekezett a korabbi tengerparti szovjet flottat dceaniva atalakitani, hogy sikeriiljon
kozvetlenebb kapcsolatot megteremteni a négy szovjet flotta kozott. Ennek
koszonhetben a Szovjetunid figyelmének elbterébe kertilt példaul a Fekete-tenger, a
Boszporusz, a Szuezi-csatorna és a Foldkozi-tenger.28 A szovijet flotta jelenléte a
Foldkozi-tenger térségében nem csak felértékelte a teriilet stratégiai szerepét, de

2 HorvATH Jend: Kovetd kiilpolitika. Az olasz EUrdpa-politika a masodik vilaghabora utén.

In: Kiss J. Lasz16 (Szerk.): A tizendtok Europai. Kozosségi politikdk — nemzeti politikak;
Osiris Kiado, Budapest, 2000. p. 246.
% SHENNAN, Andrew: De Gaulle; Akadémiai Kiado, Budapest, 1997. pp. 140-142.
% GAzDAG Ferenc: Franciaorszag torténete 1945-1995. ZrinyiKiado, 1996. pp. 116-117.
27 stituto Luigi Sturzo Archivio Giulio Andreotti (ILS AGA) NATO series M emorandum by
General Staff of Defense (SMD) to the Minister, NATO reorganization, 1965. december
29. p. 12. https://digitalarchive.wilsoncenter.org/ddocument/165226 (Letoltés ideje: 2022.
04.19.)
FiscHER Ferenc: A megosztott vilag. A Kelet-Nyugat, Eszak-Dél nemzetkdzikap csolatok
6 vonasai 1941-1991.; Budapest, 1996. pp. 244-248.
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csokkentette a 6. amerikai flotta beavatkozisi lehetdségeit, és komoly veszélybe
sodorta tengeri ellendrzését is.2

Franciaorszag kilépése és a szovjet flotta fejlesztése miatt, alkalmazkodva a
bels6 és kiils6 koriilményekhez, az 1960-as évek masodik felében dontés sziiletett a
NATO atszervezésérdl. Az atszervezés soran meggyorsitottak a NATO Iégvédelmi
rendszerének kialakitasat (NATO Air Defence Ground Environment — NADGE),
amelyet hozzikapcsoltak a SATCOM-hoz.39 Ennek olaszorszagi kdzpontja a borge
piavei légitamaszponton Vvolt.31 A szovijet terjeszkedés miatt a NATO-ban déntés
sziiletett a foldkozi-tengeri er6k jelentds novelésér6l, a melyhez Olaszorszag
ejtéerny6s és tengerészeti alakulatokkal igyekezett hozzajarulni, és belekezdtek az
anconai kikoté fejlesztésébe is,32 illetve a napolyi székhelyli AFSOUTHS3
rakétakilov6-hajokkal, tengeralattjaro-elharitokkal és repiildgépekkel erdsddott.34
Ezek az atszervezések és erdsitések hozzajarultak ahhoz, hogy az1960-as évek végére
Olaszorszag aktivabb, nagyobb szerepet tudjon betdltenia NATO-n beliil.

Szovjet haderdfejlesztés és a NATO valasza

Az olasz haderbfejlesztés sziikségességét megerdsitették a NATO Védelmi
Tervezé Tanacsanak 1972. majus 24-i briisszeli iilésén elhangzottak, amelyen
felhivtak a tagallamok figyelmét arra, hogy a Vars6i Szerz6dés részér6l fenyegetés
varhato, amelyet alatdmasztanak a Szovjetunidé mind mennyiségi, mind minségi
katonai expanzi6jardl szol6 hirek.3®> Az iilésen eléterjesztettek egy jelentést, ami
szerint a Szovjetunio és a Varsoi Szerz6dés folyamatosan noveli katonai erejét és
kapacitasat, és kihangstlyoztak, hogy stratégiaitéren a Szovjetunié az elmalt években
figyelemreméltd eredményeket ért el, aminek koszonhetéen minimum utolérte a
Nyugatot, de bizonyos szempontbol még meg is el6zte azt. A jelentésben részletezték,
hogy a Szovjetunio 6sszesen nagyjabol1400 interkontinentalis ballisztikus rakétaval
(Intercontinental Ballistic Missile — ICBM) rendelkezik, amely koriilbeliil
egyharmaddal malja feliil az Egyesiilt Allamok 1054 hasonld rakétajat. Légierd
szempontjabol a Szovjetunié egyelére kevesebb hosszitava bombazoval rendelkezik,
mint az Egyesiilt Allamok, de folyamatosan fejlesztenek 1ij konstrukciokat, amelyek
varhatoan 2-3 éven beliil elkészilnek. A szovjet légierének osszesen 11.500 egysége
van, amit kiegészit a Varsoi Szerzodés tagallamainak 2500 repiiléje.

2 MINoLFlI, Salvatore: Italia, Europa e Stati Uniti: La NATO dal 1969 al 1989; In: MINOLA,
Salvatore (Szerk.): L’Italia e la NATO. Una politica estera nelle maglie dell’alleanza;
CUEN, Népoly, 1993.p. 104.

% A SATCOM (Satellite Communications) a miiholdas dsszekottetések rendszere. Lésd:
KERESzZTY Andrés: Tények konyve: NATO; Greger-Delacroix, Budapest, 1997.p. 20.

81 ABTL3.2.3. Mt-867/2.p. 70. — Jelentés, Roma, 1968. julius 10.

82 ABTL3.2.3. Mt-867/2.p. 80. — Jelentés, Roma, 1968. julius 10.

¥ Az AFSOUTH (Allied Forces Southern Europe) a dél-eurdpai szovetséges erék elnevezése.
Lasd: KERESZTY i. m. p. 16.

3 ABTL3.2.3. Mt-867/2. p.104. — Informacios jelentés, Roma, 1968. november 13.

% ILS AGA NATO series M emorandum by Cheef of Defense Staff, , Political- military
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Committee” (DPC), Briisszel, 1972. majus 24. pp. 1-2.
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A jelentésben kitértek a szovijet flottafejlesztésre is, kihangstlyozva, hogy ezt is
folyamatosan novelik és erésitik. Ezek szerint a Szovjetunié 60 tengeralattjaroval
rendelkezik, amelyek kozil 30 a legmodernebb tipusok k6z¢é sorolhato, raadasul
varhatoan 1973-ra még tovabbi tiz tengeralattjaroval bdéviila flotta. A flottafejlesztés
eredményeként a szovjetek rendelkeznek a vilag legnagyobb halaszati flottajaval,
kereskedelmi  flottajukat folyamatosan modernizaljak, hadiflottajukat pedig
jelentésen megnovelték, és a leghjabb fegyverzettel lattak el. Fejlesztéseiknek
koszonhet6en atom-tengeralattjaroik mind fejlettebbek a NATO hasonld egységeinél,
amelyekkel képesek lehetnek kereskedelmi hajokat, anyahajokat és rakétahordozo
tengeralattjarokat is tamadni. A jelentés kiemeli, hogy a Szovjetunio belekezdett egy
0j nagy hajo, talan anyahaj6 konstrukcidjaba is. Ami a szarazfoldi hader6t illeti, a
Szovjetuni6 165, mig a Varséi Szerz6dés tagéllamai tovabbi 60 divizidval
rendelkeznek, amelyeknek tobb mint 80%-a a NATO-val hataros teriileten
helyezkedik el. Raadasul folyamatosan fejlesztik szarazfoldi haderejiiket is, amelyet
tovabbi T-62-es tankokkal és kétéltii jarmiivekkel erésitenek meg. A jelentés szerint
a Varso6i Szerz0dés tobbi tagallama ugyan nem ndvelte hadseregének 1étszamat, de
modernizaltdk felszereltségiiket, parancsnoksag-szisztémajukat, és ellendrzésiiket.3
1974-ben a NATO-tagallamok hirszerzd szerveiis konferenciat tartottak Briisszelben,
amelyen megerdsitették azt a korabbi feltételezést, hogy a Szovjetunié anyahajot épit.
Ennek elkésziiltét 1975-1976 koriilre vartak, kiemelve, hogy id6kézben a Fekete-
tengeren mar egy masodik anyahajo elkészitésébe is belekezdtek, illetve
kihangsulyoztdk, hogy 1973-ban a szovjet jelenlét 1j tipusu tankokkal és motorizalt
gyalogsdgiegységgelnovekedett.?”

Az 1972. majusi briisszeli tanacskozason elhangzottak a Varsoi Szerzddés és a
Szovjetunio hader6fejlesztéseir6l és varhatd tamadasarol valaszra késztették a NATO
tagallamait. Ennek elsé lépéseként kijelentették, hogy meg kell akadalyozni a nemzeti
katonai hozzajarulasok csokkentését,a tagallamok hadseregeinek Gjrastrukturalasat a
Szovetséggel egyiittmikddve kell végrehajtani,3® és — a Szovjetunidhoz hasonloan —
nyilvanos hader6reformot kell végrehajtani, hogy mind propagandisztikusan, mind
pszichologiailag kiegyenstlyozzak a szovjet akciot3® A Védelmi Tervezd Tanacs
1972. december 6-i briisszeli Gilésén a Katonai Tanacs elnoke, Steinhoff komoly
kritikat fogalmazott meg a tagallamokkal szemben, ismertetve, hogy az azt megel6z6
8 évben a tagallamok tul kevés pénzt koltottek a védekezés fejlesztésére, hisz mig a
GNP 106%-0s novekedést tudott produkalni, addig a védelmi kiadasok alig 60%-kal

% 1LS AGA NATO series [Report on Warsaw Pact] Presentation about the information
(Intelligence) concerning Warsaw Pact’s military potential, explained at the meeting of
NATO Defence Planning Committee, Briisszel, 1972. majus 24. pp. 1-6.
https://digitalarchive.wilsoncenter.org/document/145156 (Letoltés ideje: 2022. 04. 19.)

37 ILS AGA NATO series Report, , NATO conference on Intelligence (AHIWG) for the
review of the documents M C 161/73 and 255/73 (Bruxelles, 25" March — 5% april)”,
Briisszel, 1974. aprilis 30. pp. 1-9.
https://digitalarchive.wilsoncenter.org/document/155227 (Letoltés ideje: 2022. 04. 19.)

% JLS AGA NATO series M emorandum by Cheef of Defense Staff, ,,Political- military
considerations with regards to the ministerial meeting of the NATO Defense Planning
Committee” (DPC), Briisszel, 1972. majus 24. p. 1.
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novekedtek. Hasonl6 kritikat fogalmazott meg Luns fotitkar is, mig Laird amerikai
védelmi miniszter azzal fenyegette meg eurdpai szovetségeseit, hogy amennyiben az
egyes eurdpai orszagok csokkentik katonai erejiiket, abban az esetben az Egyesiilt
Allamok csokkenti eurdpai katonai jelenlétét. A fenyegetésre reagélva, Tanassiolasz
hadiigyminiszter régton Ki is jelentette, hogy Olaszorszag kész megemelni katonai
hozzajarulasanak O6sszegét, s6t, Leber az Eurogroup nevében bejelentette, hogy az
eurdpai orszagok 1972-héz képest a kovetkez6 évben 1,5 milliard dollarral tobbet
fognak kdlteni a védelmi erdk fejlesztésére.40

A NATO déli szarnyanak valsiga

Az 1972. decemberi briisszeli iilésen a jelenlévék aggodalmukat fejezték ki a
maltai helyzet kapcsan is. A szigetorszag 1964. szeptember 21-én kialtotta ki
fiiggetlenségét Nagy-Britanniatol, és bar az akkori miniszterelndk, Dr. George Borg
kifejezetten jo kapcsolatokat apolt az Europai Gazdasagi K6zosséggel (EGK), aminek
jeleként 1970-ben Vallettaban egyiittmitkodésiszerz6dést kotottek, fé16 volt, hogy az
orszagban talalhaté angol, illetve a NATO-hoz kot6d6 tamaszpontokat ki kell majd
tirfteni. Ez a félelem feler6sodott az 1970-es évek elején, ugyanis 1971 juniusaban a
kommunista Don Mintoff lett a szigetorszig miniszterelndke.*! A magyar
hirszerzéshez eljutott informaciok szerint az 1960-as években a flottafejlesztés
keretein beliill a Szovjetuni6 nem csak Tuniszban és Alexandridban Iétesitett
tengeralattjaro-bazist, hanem ajanlatot tett Maltanak az ottani brit bazisok atvételére
is.42 Mivel Maltan a NATO szimara nélkiilozhetetlen bazisok voltak, ezért az
Egyesiilt Allamok és Nagy-Britannia félelme erésodott akkor, amikor Don Mintoff
még a megvalasztisa el6tt Moszkvaban jart. ,,Von Schiller” szerint az emilitett két
NATO-tagallam att6l sem riadna vissza, hogy Don Mintoff megvalasztasa esetén
katonai erékkel avatkozzon be a szigetorszag belpolitikai életébe.4® Erre végiil nem
keriilt sor, mert a kommunista minisztereln6k némi fizetség fejében megengedte, hogy
Nagy-Britannia megtartsa ottanibazsait.*4

A korban azonban nem csak Maltan adodtak komoly problémai a NATO-nak.
Az 1960-as évek végén és az 1970-es évek elején a Szovetség egész déli szarnya
valsagba keriilt. Spanyolorszagban, amely bar nem volt tagja a NATO-nak, mégis
fontos szerepet toltott be a Foldkozi-tenger biztonsagaban az ottani amerikai
bazisoknak koszonhetéen, az 1960-as évek végéhez kozeledve megrendiilt a
polgarhaboru ota hatalmon 1évé Francisco Franco hatalma. Az 1967-ben kiadott az
LAllam organikus torvénye” cimii dokumentum elvalasztotta egymastol az allam- és
kormanyf6i poziciot, és lehetvé tette politikai jellegii tarsasagok létrehozasat, ami
elésegitette a politikai pluralizmus kialakuldsat, igaz, egyelére még csak a Nemzeti

40 ILS AGA NATO series General Staff of Defense (SM D) summary report of the ministerial
meeting of the NATO Defense Planning Committee (Bruxelles, december 6™ 1972), sent
by Minister of Defense Tanassi to Prime M inister Andreotti, Briisszel, 1973. januér 24. p.
1-10. https://digitalarchive.wilsoncenter.org/document/145159 (Letoltés ideje: 2022. 04.
19.)

GawmBIN, Kenneth (Szerk.): Malta. Roots of a nation. The development of Malta from an
island peopletoan island nation; Midsea Books Ltd, 2004. pp. 133-134.

42 ABTL3.2.3. Mt 867/1. p. 112. — Informacios jelentés, Roma, 1967. augusztus 15.

4 ABTL3.2.3. Mt 867/8. p. 16. — Informéciés jelentés, Roma, 1971. marcius 18.

4 GamBIN i.m. p.134.
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Mozgalmon beliil. A jelentkezé politikai valsag érintette a falangista Mozgalmat is,
amelyen beliil az ,aperturistak”, a nyitas hivei egyre hevesebb kiizdelmeket folytattak
az ,nmovilistak”-kal, vagyis a mozdulni nem akardokkal. 1970-t61 a politikai
polarizacié miatt sorra alakultak Spanyolorszagban az ellenzéki partok, mint példaul
a szocialista, kommunista, kereszténydemokrata, szocidldemokrata, liberalis
monarchista, illetve a baszk és katalan nemzeti partok. Ezzel parhuzamosan az
orszagban didkmozgalmak, munkassztrajkok és nemzetiségi kiizdelmek kezddédtek,
amelynek soran fegyveres akciokat is végrehajtottak. Ezek koziil kiemelkedik Carrero
Blanco miniszterelnok meggyilkolasa, akit az ETA 1973 decemberében autdjaval
egyitt felrobbantott. A spanyol politikai bizonytalansagot névelte, hogy a ,,Caudillo”
1975 novemberében elhunyt, ami utan Janos Karoly kiraly engedélyezte a politikai
partok korlatozott mitkodését, majd 1977-ben szabad valasztdsokat rendeztek.*®

Kozben a szomszédos Portugalidban semalakultak a NATO szamara kedvezéen
az események. Az orszagot tobb mint harom és fél évtizedig iranyité miniszterelnok,
Antonio Oliveira Salazar 1968 szeptemberében agyvérzést kapott. Helyét a korabbi
kormanyaiban miniszteri pozciot betolté Marcelo Caetano vette at, aki
gondolkodasmodjaban, politikai felfogasaban szoros rokonsagot mutatott Salazarral.
Az 1961 ota zajl6 gyarmati haborG miatt azonban a hadsereg also- és kozéptiszti
rétegében szervezkedés kezd6dott a habort befejezése és a rendszer megdontése
miatt. Az 1973-ban szervez6dott Kapitanyok Mozgalma végiil elérte céljat, ugyanis
1974. aprilis 25-én a ,szegfiik forradalma” megdontdtte a rendszert.* Mivel ezt
kovetden a kommunistak bekeriiltek a portugal kormanyba, ezért az orszagot kizartak
anukleéris hadaszattal kapcsolatos konzultaciokbol.47

Az 1970-es évek elején a Foldkozi-tenger keleti medencéjében is komoly
problémak adodtak. Torokorszagban 1968 majusaban az isztambuli egyetemen
sztrajkok és tiintetések kezd6dtek, amelyek sorana 6. Amerikai flotta tengerészeit is
tamadas érte. Mivel a Demirel-kormany miikodésképtelenné valt, ezért 1971, marcius
12-én a vezérkari fénok atnyujtotta a kormanyfonek a fegyveres er6k ultimatumat,
amelyben a hadsereg fegyveres hatalomatvételével fenyegette meg a
miniszterelnokot. Ennek hatasara Demirel lemondott, helyét pedig a hadsereg altal
kinevezett jogtudos, Nihat Erim vette at. A kormanyvaltas ellenére azonban az ekkor
mar évek Ota jelen 1évo terrorizmus folytatodott az orszagban. 1971. majus 22-én
Izrael isztambuli fékonzuljat raboltak el és gyilkoltak meg, nem sokkal kés6bb pedig
tamadas érte a NATO egyik megfigyel6allomasat, amelyben két brit és egy kanadai
radartechnikust elraboltak. Késébb mindharman életiiket vesztették egy tlizharcban.
A terrorizmus miatt 11 torok tartomanyban és a nagyvarosokban statariumot vezettek
be, harom didkot felakasztottak, és koriilbeliil 5000 embert, koztiik értelmiségieket,
irokat, Gjsagirdkat, egyetemi tanarokat letartoztattak. 1973-ban végiil a hadsereg
visszavonult a politikai élett6l, és valasztasokat rendeztek, elétte azonban még
modositottdk az alkotmanyt. Az alkotmidnymddositidsban megszintették az
egyetemek, a tévé és a radi6 autonomiajat, Korlatoztak a polgari szabadsagjogokat és
a sajtoszabadsagot, az alkotmanybirdsag hataskorét pedig sziikitették. A valasztasok

45
46

ANDERLE Adam: Spanyolorszag térténete. Panonica Kiadd, Budapest, 1999. pp. 151-160.
SZILAGY! Istvan: Portugilia a huszadik szazadban; L’Harmattan Kiado, Budapest, 2015.
pp.80-103.
47 MNL OL XIX-J-1-j OlaszorszagKUM TUK 1974/91. doboz — Olaszorszagkatonapolitikai
helyzete a belpolitikai és a nemzetkozi tényezOk tiikrében; A Magyar Néphadsereg
Vezérkara 2. Csoportfénokségjelentése, 1974. oktober 29. p. 19.
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utan hosszas targylasokat kovet6en 1974 februarjdban megsziletett a mérsékelt
baloldal és a jobboldal koalicios kormanya. Ez a koalicios kormany viszont alig fél
év elteltével felbomlott. Uj vélasztasok kiirasa helyett hosszi politikai
targyalassorozat vette kezdetét, ami utan 1975-ben ismét Demirel lett a
miniszterelndk.#8 Az orszagban lévé belpolitikai problémak, a terrorizmus és a
nacionalizmus er6s6dése miatt Torokorszag kapcsolatai elhidegiiltek az Egyesiilt
Allamokkal és a NATO-val.#®

Gorogorszagban szintén kiszamithatatlannd valt a helyzet az 1960-as évek
végén, az 1970-es évek elején. A Gorog Tisztek Szent Koteléke tamogatasaval 1967.
aprilis 21-én Georgiosz Papadopulosz ezredes néhany alacsonyabb ranga
katonatiszttel kozosen puccsot hajtott végre. A puccsot kovetden feloszlattak a
parlamentet, felfiggesztették az alkotmanyt, és rendkiviili helyzetet vezettek be
Gorogorszagban. Masnap, aprilis 22-én Il. Konsztantin kiraly torvényesitette
Papadopulosz diktatarajat. A hatalomra keriilt katonatisztek tisztogatasba kezdtek a
hadseregen beliil, internalotaborokat allitottak fel, és bebortondzték politikai
ellenfeleiket, amelynek soran gér6g kommunistakat tartdztattak le, kinoztak meg, és
szallitottak a nagyvarosokban felallitott gyiijtéhelyekre. A katonai hatalomatvétel
azonban nem hozott iranyvaltast a kiilpolitikdban, Gorégorszag legfontosabb
stratégiai partnere tovabbra is az Egyesiilt Allamok maradt, és az orszig a NATO-t6]
sem tavolodott. A rendszerrel szembeni elégedetlenség novekedése miatt viszont
1973-ban tiltakozasok és tiintetések kezd6dtek. 1973. november 17-én az athéni
milszaki egyetemen zajlo tiintetést a hadsereg tankokkal verte szét, ami végiil
Papadopulosz bukasat okozta. Helyét loannidisz dandartibornok vette at, aki
korabban a katonai renddrség vezetdje volt. Az 1974-es ciprusi valsag azonban végleg
eltorolte a rendszert. A katonai junta bukasa utan visszahivtik Karamanliszt,
Papadopuloszt ¢és loannidiszt pedig halalra itélték, igaz, késébb az itéletet
¢életfogytiglani bortonbiintetésre valtoztattak. Ugyanebben az évben, 1975-ben
radikalis baloldali diakok létrehoztak a November 17-e Csoportot, amely
tordkellenességén kivill az USA- és NATO-ellenességér6l, és kiillonbozo
terrorcselekmények végrehajtasarol valt ismertté.>0 A katonai junta bukasat kdvetden
félé volt, hogy Franciaorszag mintajara Gorogorszag is ki fog 1épni a NATO katonai
szervezetébOl, ami egyet jelentett volna az orszagban talalhato NATO-tamaszpontok
felszamolasaval 5!

Torokorszag és Gorogorszag egymassal valdo kapcsolatat rdadasul jelent6sen
beamyékolta Ciprus helyzete. A szigetorszag fiiggetlenségét 1960. augusztus 15-r61
16-ra virrad6 éjszaka kialtottak ki, par honappal kés6bb pedig az ENSZ is felvette
tagallamai k6z¢. Az idokozben megrendezett elndkvalasztason I1l. Makariosz jelent6s
folénnyel gy6zott. Makariosz igyekezett a két szuperhatalom versenyébdl kimaradni,
ezért 1961-ben részt vett az el nem kotelezett orszagok allam- és kormanyf6inek
belgradi értekezletén. Ciprus helyzetét azonban nagyban befolyasolta, hogy teriiletén
brit tamaszpontok mitkodtek. Az 1959-es zirichi-londoni egyezmények értelmében
Nagy-Britannia két szuverén bazist megtarthatott a szigetorszagban. T6bb honapig

8 FLEsCH Istvan: A Torok Koztarsasagtorténete; Corvina Kiado, Budapest, 2007. pp. 88-94.

4 MNLOL XIX-J-1-j Olaszorszag KUM TUK 1974/91.p. 19.

% BaLoGgH Adiam: Fejezetek Gorogorszag ujkori torténetébdl (A szabadsagharctol
napjainkig); Magyarorszagi Gorogok Kulturdlis Egyesiilete Csongrad Megyei Helyi
Csoport, Szeged, 2013. pp. 108-112.
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tartd, tobbszor is megszakitott targyalasokat kovetSen végiil abban sikeriilt
megallapodni, hogy a Dekelia és az Akrotiri tamaszpont méretét is csokkentsék az
eredetileg megallapitotthoz képest.>2 A tdmaszpontok mellett a Kormany Hirado
Harcéllaspontja (Government Communications Headquarters — GCHQ) Ilehallgato
allomasokat miilkodtetett a szigeten, rdadasul az itt allomasozd 9. ezred alapszintii
elemzést is végzett, mieldtt tovabbitotta az adatokat a Kdzpontba.5® A két brit
tamaszpont ¢és a foldrajzi helyzete miatt Ciprus rendkiviil fontos volt a NATO
szamara, ezért a ,,Von Schiller” altal megszerzett informaciok szerint az Egyesiilt
Allamok azt tervezte, hogy felajanlja a szigetorszagnak a NATO-tagsagot, és ha ezt
esetleg Makariosz elutasitana, akkor felvet6dott a lehetésége annak, hogy az elnokot
eltavolitjak Ciprus élérél>* Par évvel késébb Makariosz ellen rejtélyes merényletet
kovettek el. 1970. marcius 8-an a ciprusi elnék helikopterére sortiizet adtak le, de
Makariosz sértetleniil szallt ki a gépbdol. 3 nappal a merénylet utan Cipruson
letartoztattak 4 embert, akik kozil harman rendérok voltak. A merénylet napjan
hazkutatast tartottak az elnok korabbi bel- és hadiigyminiszterénél, Georgadzisznal,
akit bar hivatalosan nem hoztak kapcsolatba a merénylettel, mégis lefoglaltak a nala
lévé fegyvereket, majd a renddrség leszallitotta 6t egy Libanonba tartdé géprél, és
megtiltottak, hogy elhagyja Ciprust. Ez utan par nappal ismeretlen tettesek a
gépkocsijaban agyonldtték Georgadziszt.5®

Mindekdzben azonban nem sikeriilt megnyugtatéan rendezni a szigeten él16
gorogok és torokok sorsat sem. A két etnikum kozott rendszeresek voltak a gyakran
fegyveres Osszetiizésekbe torkolld konfliktusok, ezért 1963-ban létrehoztak a ,,Z6ld
vonalat”,amely elvalasztotta egymastola gérogok és atorokok altal lakott teriileteket.
1974 jaliusaban viszont a gérogorszagi katonai junta altal tamogatott ciprusi gorog
katonatisztek allamcsinyt kiséreltek meg azzal a céllal, hogy Makarioszt
megbuktassak és a szigetet egyesitsék Gorogorszaggal. Par nappal kés6bb az ott é16
torokok védelmére hivatkozva Torokorszag csapatokat kiildott Ciprusra, amelyek
megkezdték az orszdg megszallisat. Az 1974 juliusdban gorog, torok és brit
részvétellel megrendezett genfi targyalasokon végiil abban allapodtak meg, hogy a
gorogok és a ciprusi gordg erk elhagyjak a toroklakta teriileteket, és két autonom
adminisztraciot alakitanak ki Cipruson.5®

Olaszorszag katonapolitikai helyzete az 1960-as években

Foldrajzi helyzetéb6l adoddan Olaszorszagnak kettds stratégiai sSzerepet kellett
betoltenie. Mivel mind a kontinentdlis Europanak, mind a mediterran térségnek
szerves részét alkotta, ezért Kozép-Eurdpaban minden védelmi tudasaval segiteni
kellett a foldkozi-tengeri szarny megvédését, mig a mediterran térségben még
Osszetettebb feladata volt: egyrészt hidat képzett Europa és Afrika kozott, masrészt

2 GoMorl Endre: M akariosz; Kossuth Kényvkiado, Budapest, 1973. pp. 162-167.

% PAL Istvan: A londoni kikiildetés. A Katonai Felderité Szolgilat Nagy -Britanniaban
szerzett operativ tapasztalatai a 70-es évek masodik felében; In: PAL Istvan — SzEKELY
Gabor (Szerk.): Az Eiffel- torony arny ékaban. M ajoros Istvan 70 éves; ELTE BTK Uj- és
Jelenkori Egyetemes Torténeti Tanszék, Budapest, 2019. pp. 492-493.

% ABTLMt-867/1.p. 118. — Informaciés jelentés, Roma, 1967. december 27.

%5 GOMORI i. m.. p.240-242.

% StepHEN, Michael: The Cyprus question. A concise to the history, politics, and law of the
Cyprus Question; Meto Print, London, 2001. pp. 44-46.
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Kis-Azsia iranyaba a ,kinyujtott molo” szerepét toltotte be. Ebbol fakadoan részt
kellett vennie K6zEép- és Délnyugat-Eurdpa védelmében, ahol ki kellett egészitenie a
gorog és torok védelmi rendszert, valamint egy esetleges tengeri és 1égi habom
vezetését is magara kellett vallalnia a térségben. Foldrajzi helyzete miatt Olaszorszag
két iranybol volt kitéve ellenséges tamadasnak. Szarazfoldon a keleti hatarai miatt,
tengeren és levegében pedig a Balkan kozelsége miatt, ahonnan mind légi-, mind
rakétatamadas fenyegette az orszagot.

Olaszorszagot a szovjet blokktol két orszag valasztotta el: a semleges, katonailag
gyenge Ausztria, és a kommunista vezetés alatt allo, de el nem kotelezett Jugoszlavia.
Mivel azonban ezek az orszagok, ha akartak volna se tudtak volna ellenallni egy
szovjet tamadasnak, ezért Olaszorszag igyekezett mindent megtenni védelmi
képességeinek novelésére és a NATO megerdsitésére. Ennek érdekében
engedélyezték IRBM-rakétak telepitését az orszagba, illetve elfogadtak a Szovetség
légvédelmi integracidjat. Erre mar csak azért is sziikség lehetett, mivel az 1960-as
évekre a Szovjetuni6 megerésitette katonai kapacitasait Europa és a NATO felé,
illetve ezzel parhuzamosan az egész vilagon bévitette indirekt akcioit, hogy névelni

s

tudja hegemoniajat.

Olaszorszagnak tehat mind szarazfoldén, mind levegében, mind tengeren er6s
hadseregre volt sziiksége. Mig azonban fegyveres er6i kozil a haditengerészt
megndvelt harcképességgel rendelkezett, addig 1égi- és a szarazfoldi erejét csak
mérsékelt harcképességiinek itélték meg. Ezért 1961-ben az olasz kormany tgy
dontoétt, hogy 70 milliard lirat kolt repiilégépeinek modernizalasara, mikozben
szarazfoldi hadseregének fejlesztésére is nagyobb figyelmet fordit az addigiaknal.
Ennek elérése érdekében azonban rendkiviil fontos volt, hogy az Egyesiilt Allamok
elismerje, ésanyagilag és fegyveresen is timogassa az olasz célokat.?”

A szarazfoldi hader8k megerdsitésének fontossagara az Egyesiilt Allamok
védelmi minisztere is felhivta a figyelmet. Az Atlanti Tanacs miniszteri iilésén Mac
Namara hangsulyozta, hogy problémak vannaka NATO hagyomanyos eréivel Europa
megvédésében, hiszen a Szovetség kozéps6 szektoraban nincs elég védelmi erd egy a
Vars6i Szerzodés altal inditott tamadassal szemben, ezért meg kell erésiteni a
Szovetség hagyomanyos erdit, illetve meg kell egyezni az MLF felallitasanak
kritériumaiban. Beszédében az amerikai védelmi miniszter kifejtette, hogy a
SACEUR®® Parancsnoksaga harom kategoriaba sorolta erdit: harckész allapotban az
USA 5 és 2/3, valamint Kanada 1/3 diviziéja, magas késziiltségben Nagy-Britannia 3
és Franciaorszag 2 divizidja, mig moderalt harckésziltségben az NSZK 12, Hollandia
2 és Belgium 2 diviziéja van. Mac Namara szerint azonban ezek az er6k nem lennének
elégségesekegy ellenséges tdmadas megallitdsara, ezért a Szovetség tagallamainak 5
év alatt 8,5 milliard dollart kéne kolteniiik a hadsereg fejlesztésére. Bar Mac Namara
elsGsorban a Szovetség kozEps o szektorarol beszElt, hozzatette, hogy a hadi kiadasok

% ILS AGA NATO series Note assessing Italian Strategic Vulnerability, Briisszel, 1961.
marcius 8. pp. 2-5. https://digitalarchive.wilsoncenter.org/document/155277 (Letoltés
ideje: 2022. 04. 19.)

A SACEUR (Supreme Allied Commander Europe)a Szdvetséges Fegyveres Erék Europai
Legfels6 Parancsnoka. Lasd: DR. DEMETER Gydrgy (Szerk.): NATO kézikdny v; Stratégiai
¢és Védelmi Kutatointézet és NATO Informacios és Sajtoiroda, Budapest, 1999.p.290.
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20 szazalékkal valo ndvelésének sziikségessége az északi és déli tagallamokra is
igaz.>9

A hadi kiadasok novelése azért is fontos volt Olaszorszagnak, mert az 1960-as
években a NATO tagallamainak tobbsége az aranyos valasz oldalara &llt, vagyis egy
limitalt ellenséges tamadas esetére elutasitottak a stratégiai nuklearis fegyverek
bevetését, és azellenség megbontasat a konfliktus kiterjedése nélkiil igyekeztek volna
elérni. Ez egyet jelentett azzal, hogy hagyomanyos erék tamadasa esetén a NATO
csak hagyomanyos er8k bevetésével védekezne.b® A sikeres védekezéshez azonban
mindenképpen meg kellett volna erésiteni Olaszorszag haderejét, ami Andreotti
szerint ekkor nem volt er6sebb a gorog vagy torok hadseregnél. Pedig egy erésebb
hadsereggelrendelkez6 erésebb Olaszorszag nem csak magat lenne képes megvédeni,
hanem egyenstlyi szerepet is betolthetne a NATO-n beliil81 Az eurdpai tagallamok
hadseregének erdsitésére azért is sziikség lett volna, mert Mac Namara bejelentette,
hogy az Egyesiilt Allamok ezutan csak meghatirozott szami amerikai haderdt
hajland6 Europaban allomasoztatni. Mindezt a racionalizacioval indokolta, ami soran
az Egyesiilt Allamok 3 tényez6t, a stratégiat, az erét és a gazdasagi eréforrasokat
igyekezett 6sszhangbahozni katonai kiadasaiban.52

Annak ellenére, hogy Olaszorszag az 1960-as évek elején a szarazfoldi
haderejének megerésitése mellett dontott, nincs nyoma annak, hogy az évtizedben
ebben jelent6s fejlédést tudtakvolna elémi. A szovjet flottafejlesztés miatt azonban a
NATO belekezdett foldkozi-tengeri flottajanak megerésitésébe, ami Olaszorszagot is
érintette. 1964-ben dontés sziiletett az MLF tengeri egységeinek elhelyezésére a
Mediterraneumban. Bar Gordgorszag és Torokorszag is felkészilt arra, hogy az
egységek szamara a teriiletiikon létesitenck bazist, az ezzel foglalkozo Munkacsoport
els6dleges céljai kozott Szardinia, Szcilia, vagy Malta szerepelt, igaz, Olaszorszag
egyelére még nem foglalt poziciot abban a kérdésben, hogy engedélyezné-e teriiletén
bazis kiépitését, vagy csatlakozik-e egyaltalan az MLF-hez. Az olasz kormany
ragaszkodott ahhoz, hogy amennyiben a csatlakozas mellett doéntenek, abban az
esetben mindenképpen meg kell allapitani egy financialis hatart. A csatlakozas 25
hajo esetén évi kb. 20 milliard lira kiadast jelentene OlaszorszAg szamara, ami
tekintve az olasz gazdasag helyzetét, tarthatatlannak bizonyult. Az orszag vezetése
realisabbnak latta azt, hogy 10 vagy 12 hajoval csatlakozna az egységhez, ennek
Osszegét ugyanis még képesek lettek volna kigazdalkodni.®3

% ILS AGA NATO series Report by Permanent Representation to NATO Alessandrini to
Minister of Defense Andreotti, Briisszel, 1963. januar 3. pp. 2-6.
https://digitalarchive.wilsoncenter.org/document/155295 (Letoltés ideje: 2022. 04. 19.)
ILS AGA NATO series Message by Ministry of Foreign Affairs, Directorate General for
Political Affairs and Security (DGAP),,NATO strategy”, Briisszel, 1963. december 4. pp.
3-5. https://digitalarchive.wilsoncenter.org/ddocument/155301 (Letoltés ideje: 2022. 04.
19)

1 JLS AGA NATO series Report, ,,Point 2. NATO situation”, Briisszel, 1963. p. 16.
https://digitalarchive.wilsoncenter.org/document/155294 (Letoltés ideje: 2022. 04. 19.)

2 JLS AGA NATO series M emorandum by Ministry of Defense, ,,NATO strategy”,
Briisszel, 1963. december 10. p. 3.
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A NATO Katonai Tanacsanak ugyanebben azévben megrendezett iilésén szoba
keriilt a Déli Szektor Parancsnoksaganak atszervezése, amit viszont egyelére Nagy-
Britannia megvétozott Malta kérdéses jovéijére hivatkozva.b* Az atszervezés igy az
évtized masodik felére maradt, amelynek keretein beliil az Egyesiilt Allamok
rakétakilové hajok atadasaval, illetve Lampedusan és Pantellerian tengeri és 1égi
tamaszpont kiépitésével igyekezett megerdsiteni az olasz haditengerészetet.55 Az
atszervezésbe beletartozott egy uj egység felallitasa a Foldkozi-tengeren Maritime Air
Force Mediterranean (MarAirMed) néven, amelynek tamaszpontjait Napolyban,
Szcilidn, Mildnoban, Tarantoban, Maltan és Cipruson tervezték elhelyezni.f6 Az
amerikai, angol és olasz vegyes flottabol allo egység felallitasa azonban akadozott és
nem az elézetesen elvartak szerint fejlédott, ugyanis hianyoztak hozza az angol és az
olasz egységek.57

A MarAirMed felallitaisaval kapcsolatos problémak ellenére az 1960-as évek
végén alkalmazkodva a nemzetkdzi helyzet valtozasaihoz és a gazdasagi fejlodés
nyujtotta lehetdségekhez, a NATO folytatta az at-, illetve ujjaszervezést, amelynek
keretein beliil Dél-Europa védelmének egységesitése érdekében megszintették az
eddigi mediterran foparancsnoksagot (Commander in Chief of Allied Forces
Mediterranean — CINCAFMED), aminek szerepét a Dél-Europai Tengerészeti
Parancsnoksag (Commander of Naval Forces Southern Europe — COMNAVSOUTH)
vette 4t.58 Ezzel parhuzamosan egy 1Uj készenléti haditengerészeti egységet is
felallitottak a Foldkozi-tengeren NAVOCFORMED  (Naval On-Call Force
Mediterranean) néven. Ennek az 0j készenléti egységneka parancsnoka egy olasztiszt
lett, ami jelezte Olaszorszag szerepének ndvekedéséta Szovetségen beliil. 59

Olaszorszag helyzetének valtozasa a NATO-n beliil

Olaszorszag helyzete a NATO-n beliil sokat valtozott az 1960-as években. Az
évtized els6 felében még nemjatszott jelentés Szerepet a Szovetségben, amit bizonyit,
hogy 1963-ban az olasz kormany hidba szerette volna elérni, hogy a Katonai Tanacs
elnokének egy olasz jeloltet valasszanak meg. A megvalasztias érdekében az olasz
képviselok egyeztetéseket folytattak a brit, a német és a francia kormany kiildotteivel,
de ezektl tartozkodd valaszokat kaptak. Az olasz kovet tigy vélte, hogy az NSZK
inkabb a belga jeloltet fogja tamogatni, és ebben mellé all majd Nagy-Britannia és az
Egyesiilt Allamok is,aminek az az oka, hogy Olaszorszag jov6jével kapcsolatban nem
talsagosan optimistak a NATO-ban. A kdvet szerint az olasz jeloltséget egyediil
Torokorszag és Gorogorszag tamogatna, ezeknek az allamoknak azonban nincs donté

8 1LS AGA NATO series Memorandum by Chief of Defense Staff Aldo Ross to Minister of
Defense, ,32™ M eeting of the Military Committee — SHAPEX 64 — conversation with
General Taylor”; Briisszel, 1964. junius 16. p. 3.
https://digitalarchive.wilsoncenter.org/document/155302 (Letoltés ideje: 2022. 04. 19.)

8  ABTL3.2.3 Mt-867/1.p. 118. — Informacids jelentés, Roma, 1967. augusztus 15.

66 A hirszerzés jelentéseiben az egység roviditése tévesen M ARAIM ED-ként szerepel. Lasd:
ABTL3.2.3 Mt-867/2.p. 109. — InformAcios jelentés, Roma, 1968. november 26.

67 ABTL3.2.3 Mt-867/3. p.22. — Informacios jelentés, Roma, 1969. november 5.

88 LS AGA NATO series Report, ,,Legitimacy, situation and prospects of the Atlantic
Alliance”, Briisszel, 1969. pp. 5-6.
https://digitalarchive.wilsoncenter.org/document/165234 (Let6ltés ideje: 2022. 04. 19.)

8  MiNOLFIi. m. p. 105.
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szavuk a Szovetségen beliill.’® Mig tehat az évtized elsd felében az olasz jeldltek
altalaban nem élvezték a nagyobb tagallamok tamogatasat, addig az évtized végén
nem csak a NAVOCFORMED, hanem a COMNAVSOUTH, ¢és a Nemzetkozi
Integralt Févezérség igazgatoja is egy olasz admiralis illetve tdbornok lett.”!

Olaszorszag NATO-n beliili szerepének valtozasat egy 1970-es hirszerzési
jelentés is megerdsiti. A jelentés szerint az Egyesiilt Allamok a kovetkezd években
kiemelt szerepet szan Olaszorszagnak, ennek érdekében pedig igyekszik megerésiteni
gazdasagi és politikai ellendrzését az orszag felett, hogy ezaltal ersitse az amerikai
katonai és politikai pozciokat az orszigban.”2 Az Egyesiilt Allamok pozicidinak
olaszorszagi er6sitése ¢és Olaszorszag foldkozi-tengeri  szerepének novelése
Osszefliggésben allhatott azzal az amerikai tervvel, miszerint az amerikai 6. flotta
bizonyos alakulatait ¢és hajoit kivonnak a Mediterran térségb6l, hogy azokat a
vietnami haboraban tudjak bevetni’3, az amerikai fegyveres er8k 4thelyezésének
ellensulyozasara pedig j olasz tengeri és 1égi egységeket allitananak fel a Foldkozi-
tengeren.’* Ezzel péarhuzamosan szoba keriilt, hogy amerikai segitséggel, de az
Egyesiilt Allamok részvétele nélkiil j hajoegység hozéanak létre a NATO szimara
is, mivel ebben az idészakban az USA célja mind az amerikai, mind a szovjet er6k
Foldkozi-tengerr6l torténd kivonadsa volt, aminek védelmét igy Nagy-Britannia,
Franciaorszig, Spanyolorszig, Torokorszag és Olaszorszag venné at.”> A Foldkozi-
tengerrSl torténd esetleges csapatkivonasok voltak az egyik 6 témai a szovjet
kiligyminiszter 1970. november 10-13-i romai latogatasanak. Gromiko azonban
meglehetdsen merev allaspontot képviselt a kérdésben, és az esetleges
haditengerészeti er6k csokkentésér6lszold olasz felvetésre azzal reagalt, hogy el6szor
katonai vizsgalatokat kellene elvégezni, és csak utana lehetne targyalni az esetleges
kivonasro1.76

Olaszorszag katonapolitikai helyzete az 1970-es években

Mivel az 1960-as években elmaradt az olasz szarazfoldi hader6 fejlesztése, ezért
az 1970-es évek elején az olasz kormany ugy dontott, hogy fokozott figyelmet fog
forditani erre. Emiatt megemelték a szarazfoldi hader6 fejlesztésre forditando katonai
koltségvetést, mig a légierd és ahaditengerészet kapcsan az a hatarozat sziiletett, hogy
valtozatlan koltségvetésbodlfog gazdalkodni, de erdteljesebben kell alkalmazkodnia a

™ ILS AGA NATO series Report by Ambassador Quaroni to Minister of Foreign Affairs

Piccioni, ,,General de Martino’s candidacy and Standing Group”, Briisszel, 1963. julius 9.

pp. 1-5. https://digitalarchive.wilsoncenter.org/document/155297 (Letoltés ideje: 2022. 04.

19)

ILS AGA NATO series Report, ,Legitimacy, situation and prospects of the Atlantic

Alliance”, Briisszel, 1969. p. 7. https://digitalarchive.wilsoncenter.org/document/165234

(Letoltés ideje: 2022. 04. 19.)

2 ABTL3.2.3. Mt-867/6. p.116. — Informacios jelentés, Roma, 1970. szeptember 10.

" Vietnamban az 1964-es tonkini incidensre hivatkozva -amikor felrobbant egy amerikai
hadihajo- az amerikai kormény egyre nagyobb erdket vetett be, mikozben folyamatosan
bombazta Eszak-Vietnamot. Lasd: BALOGH Andras: Bevezetés Délkelet-Azsia
torténelmébe; ELTE Eotvos Kiado, Budapest, 2015. p. 371.

™ ABTL3.2.3. Mt-867/7.p. 71. — Informaciés jelentés, Roma, 1970. december 11.

> ABTL3.2.3. Mt-867/7.p. 14. — Informacios jelentés, Roma, 1970. oktober 23.

® MNL OL XIX-J-1-j Olaszorszag KUM TUK 1970/69. doboz — Jelentés, Réma, 1970.
december 2. p. 1.
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NATO specializacios koveteléseihez. Azért hoztak ezt a dontést Romaban, mert az
olasz katonai és politikai vezetés els6rendii feladatként hatarozta meg az északkeleti
hatar biztositasat, az olasz hadmiiveleti koncepcié 6 iranyaként pedig a szocialista
kozosséget, elsésorban Jugoszlaviat jeldlték meg.”” Ezt alitamasztja egy 1971-es
olasz katonapolitikai jelentés, amelyb6l kideriil, hogy az orszag szarazfoldi
hadseregének nagy része, egészen pontosan a lll.,, 1V., V. és VI. Hadtest is a keleti
hatar kozelében és a Po-siksagon helyezkedik el, ami azt jelentette, hogy ebben a
térségben allomasozott 2 pancélos divizio, 2 gyalogos divizid, tovabbi 2 gyalogos
egység és az alpesi hadosztalyok is, mikozben Olaszorszag kozEépso és déli teriileteire
mind6ssze 1-1 gyalogos hadosztaly jut. A jelentés kiemeli, hogy ez a diszharmonikus
clhelyezkedés azért is jelent problémat, mert a hadsereg részt vesz a természeti
katasztrofak  (foldrengések, arvizek) kezelésében, és kozben kozbiztonsagi
feladatokat is ellat. A jelentés szerint a fegyveres er6knek azonnali reformra lenne
sziikségiik, amelynek magaban kell foglalnia az atstrukturalast, illetve a szarazfoldi
haderd mechanizalasat, és a katonak mozgatasahoz modern eszkdzoket kell
alkalmazni. Ennek soran helikopteres egységeket kell felallitani, mert a vietnami
tapasztalatok azt mutatjak, hogy ezek nem csak megkonnyitik a katonak gyors
mozgatasat, hanem alkalmasak gerilla-hadviselés ellen is, amikkel a jelentés szerint
Eurdépdban és Olaszorszagban is szamolni kell a kommunistak részér61.”8

Bar a katonapolitikai jelentés nem tér ki ra, de Olaszorszagban jelentds kiilfoldi
er6k is allomasoztak. Az 1970-es évek elején példaul a brit haderd tobbek ko zott két
szakasszal, illetve Phantom, Buccaneer és Camberra tipusu repiilégépekkel is jelen
volt elsésorban az orszag északi részén és Szardinia szigetén.”®

Ezzel parhuzamosan Tanassi honvédelmi miniszter kijelentette, hogy
Olaszorszagra és fegyveres eréire hid szerep harul, ami miatt kettés szerepet kell
betéltenie. Egyrészt teljesitenie kell a NATO altal meghatarozott feladatait, masrészt
létre kell hoznia egy barmelyik fronton beavatkozasra képes hader6t, amely akkor is
meg tudja védeni az orszagot, ha a szovetségesek nem mitkédnek egyiitt. Kijelentését
azzal indokolta, hogy ,,csokkent ugyan egy dltalanos habori valosziniisége, ha
dllando is a veszély a Varsoi Szerzédés erejének novekedése miatt. Nétt viszont a
Foldkozi-tenger feldl jovo fenyegetés, valamint az olyan helyi valsagok lehetdsége,
amelyek az olasz teriileteket is érinthetik. Allandéan szamolni kell egy esetleges, a
Jugoszlav politikai viszonyok hirtelen valtozasabdl kévetkezd valsaggal 780

Az olasz szarazfoldi hadsereg megerSsitésének sziikségességét szintén
alatamasztotta egy 1974-es briisszeli NATO hirszerzési konferencia, melyen a SID
munkacsoportja is részt vett. A konferencian elhangzott, hogy a Varsdi Szerzodés
kezdetben valoszintileg hagyomanyos er6kkel tamadna, ez azonban gyorsan
atalakulhatna nuklearis tamadéassa. A konferencian kihangsulyoztak, hogy
Olaszorszagot 14 divizio fenyegeti, amib61l 6 magyar, 4 Magyarorszagon allomasozd

7 MNLOL XIX-J-1-j OlaszorszagKUM TUK 1974/91. doboz — Olaszorszagkatonap olitikai
helyzete a belpolitikai és a nemzetkozi tényezok tikkrében; A Magyar Néphadsereg
Vezérkara 2. Csoportfonokségjelentése, 1974. oktober 29. p. 17.

®  ABTL3.2.3. Mt-867/8. p. 131/128-130. AIPE-jelentés

™ National Archives (NA) Ministry of Defence, Chiefs of Staff Committee, 1973. januar 23.
pp.217-245. https://lwww.nationalarchives.gov.uk/ (Letoltés ideje: 2022. 06. 14.)

8 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1972/82. doboz — Jelentés, Roma, 1972.
januar 20. p. 3.
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szovjet és tovabbi 4 szovijet stratégiai tartalék.8? Mivel Olaszorszag Magyarors zigot
kapta kiemelt viszonylatként, és mivel Magyarorszag feldl szamitottak egy esetleges
szovjet és magyar katonai beavatkozassal, ezért az orszag nem is vett részt az ekkor
7ajlo  fegyverzetcsdkkentési targyalasokban.82 Az MBFR-konferenciat®® az olasz
vezérkar amigy is ellenezte, mert véleménye szerint a targyalasokat megfelel
elokésziiletek nélkiil kezdték meg, és ezeket csak a helsinki konferencia utan kéne
lefolytatni.8*

Az 1970-es évekelején a portugal forradalom, a ciprusi valsag,az olajvalsag és
az ujabb arab-izraeli habori® kdvetkeztében megnétt az esélye a politikai egyensuly
felborulasanak a Foldkoz-tengeren.88 A bizonytalan hadaszati helyzet szikitette az
Egyesiilt Allamok manéverezési lehetdségeit atérségben, ami jelentésen befolyasolta
Olaszorszag katonapolitikai helyzetét, ezért az olasz kormany differencialtabb
politikaba kezdett a Kozel-Keleten, ezzel megprobalva elémi, hogy Nyugat-Europa
kozvetitdje legyen az arab orszagok felé.8” A differencialtabb politikira Andreottimar
1972-es miniszterelnoki beszédében utalt. A beszédben Andreotti — amellett, hogy
felhivta a figyelmet a NATO-n belili katonai erbfeszitések fokozisanak
szitkségességére, ami miatt az olasz kormany targyalasokba kezdett az angol és a
francia vezérkarral a felszerelések szabvanyositasarol — Kkijelentette, hogy
Olaszorszag fokozott diploméciai tevékenységbe kezd a Foldkozi-tengeren, mivel
célia egy a helsinki konferencidhoz hasonldé foldkoz-tengeri konferencia
Osszehivisa.88

A fokozott diplomaciai tevékenység féleg azutan lett nélkiilozhetetlen, hogy
Gorogorszag bejelentette kivalasi szandékat a NATO-bol. Ennek kovetkeztében
sziikségessé valt a Szovetség hadmiiveleti terveinek atdolgozasa, 0j haditengerészeti
és légitamaszpontok, illetve atomraktarak létesitése, hiszen innent6l kezdve a NATO
csak az amerikai 6. flottara, a brit timaszpontokra és Olaszorszagra szamithatott a

8 JLS AGA NATO series Report,, ,NATO conference on Intelligence (AHIWG) for the
review of the documents M C 161/73 and 255/73 (Bruxelles, 25" March- 5" April)”,
Briisszel, 1974. aprilis 30. pp. 1-4.
https://digitalarchive.wilsoncenter.org/document/155227 (Letoltés ideje: 2022. 04. 19.)

% MNL OL XIX-J-1-j Olaszorszag KUM TUK 1972/82. doboz — Jelentés, Réma, 1972.

januar 20. p. 5.

Az MBFR-targyalasokat (Mutual and Balanced Force Redactions — Kolcsonds és

kiegyenstilyozott haderdcsokkentés) 1973. oktober 30-an nyitottdk meg hivatalosan

Bécsben a NATO és a Varsoi Szerzddés tagallamainak részvételével. A targyalasok célja

az NDK, az NSZK, a Benelux-allamok, Csehszlovakia és Lengyelorszag teriiletén

felvonultatott hagyomanyos védelmi és tamadd erdk kolcsonds csokkentése volt. Lasd:

HORVATH —PARAGI—CSICSMANN i. m. pp. 215-216.

8  ABTL3.2.3. Mt-867/11. p. 61. — Informacios jelentés, Roma, 1973. aprilis 9.

8 A haboru 1973. oktober 6-an Egyiptom Izrael elleni tamadasaval kezddott. A Jom Kippur

innepére idOzitett timadéas varatlanul érte Izraelt, mely Sziria egyideji tamadasa miatt

torténelmének legkritikusabb napjait élte at. A habortinak végiil az ENSZ -targyalasok és a

,kék sisakosok” megérkezése vetett véget. Lasd: FISCHER i. m. p.291.

MINOLFIi. m. p. 105.

8 MNL OL XIX-J-1-j OlaszorszagKUM TUK 1974/91. doboz — Olaszorszagkatonap olitikai
helyzete a belpolitikai és a nemzetkodzi tényezok tiikrében. A Magyar Néphadsereg
Vezérkara 2. Csoportfondkségjelentése, 1974. oktober 29. p. 18.

8 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1972/82. doboz — Jelentés, Réma, 1972.
janius 29. p. 1.
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Foldkozi-tengeren, ami nem csak a térségben, hanem a Szovetségen beliil is novelte
Roma hadaszati-hadmiiveleti szerepét. Bar 1974-ben még nem valt véglegessé
Gorogorszag kivalasa, az olasz kormany mar bekapcsolodott a foldkozi-tengeri
stratégia atértékelésével foglalkoz6 NATO-tevékenységbe, hiszen az esetleges
kivalas kovetkeztében Sziciliara nagyobb szerep harulna, és a gordgorszagi
tamaszpontokat athelyeznék Olaszorszagba. Mivel azonban a tamaszpontok
athelyezéséta PCI és a PSI hevesen ellenezte, ezért a belpolitikai helyzet megint csak
akadalyozta az olasz katonai vezetés szandékait. A probléma megoldasa érdekében az
olasz kormany harmas célt hirdetett: a kozvélemény el6tt igyekezett megbrizni a
nemzeti fiiggetlenség latszatat, fenntartotta az FEgyesiilt Allamok iranti
elkotelezettségét ¢és erofeszitéseket tett a NATO déli szarnya egységének
helyreallitasara.

A déli szamy egységének helyreallitasa érdekében Olaszorszag igyekezett
kozvetiteni Gorogorszag és az Egyesiilt Allamok kozott. Az olasz honvédelmi
miniszter, Andreottia gorég, mig Leone koztarsasagi elndok az amerikai vezetéssel
targyalt. Andreotti azt mondta gorég kollégajanak, hogy mivel Olaszorszag nem
alkalmas a gorégorszagi amerikai és NATO-tamaszpontok fogadasara, ezért Roma
kész anyagi segitséget nyljtani a goérég kormanynak azért, hogy a bazisok
maradhassanak.8® Kozben Leone washingtoni latogatasan Ford elnok bejelentette,
hogy az Egyesiilt Allamok kész 5-7 milliard dollarral tdmogatni 0j olaszorszagi
tamaszpontok felallitasat, de csak abban az esetben, ha Roma teljesiti két feltételét.
Az egyik a torténelmi kompromisszum kizarasa volt, a masik, hogy Olaszorszag
vallaljon nagyobb koételezettséget a NATO-ban. Ez utdbbi feltétel miatt viszont az
olasz vezetés kénytelen volt modositani katonapolitikai prioritasait, hiszen igy az
észak-keleti hatara mellett a Foldkozi-tengerre is nagyobb figyelmet kellett forditania,
ami modosulast jelentett a hader6nemek szempontjabdl, mert a szarazfoldi haderd
fejlesztésével parhuzamosan fejlesztenie kellett haditengerészetét és légierdjét.90

A magyar hirszerzés informacioi szerint az 1970-es évek elején Olaszorszag
belekezdett ahaditengerészet és légierd fejlesztésébe. A Pentagon kutatasiigazgatoja,
Foster javaslatot tett az NSZK-nak, Nagy-Britannianak, Franciaorszagnak és
Olaszorszagnak 0j rakétak fejlesztésére, aminek soran az olasz hader6 tenger-tenger
rakétakkal, repiilégépekkel és tengeralattjarokkal erésodne. Ezen kiviil az Egyesiilt
Allamok felajanlotta Roméanak lovegek és rakétak kozos gyartasatis.®! Ha a magyar
hirszerzés informacidéi pontosakvoltak, akkor ez a kozos fejlesztés gyorsan kezdetét
vette, hiszen mar 1972 decemberében arr6l szolt az egyik informacios jelentés, hogy
az olasz hadiipar fellendiildé szakaszban van, és az amerikai haditengerészettel
kozosen 10j gépagya és 10j felszin-felszin rakéta fejlesztésébe Kkezdtek
Olaszorszigban.??

Az olasz vezetés szamara a szarazfoldi haderd fejlesztése szintén siirgés lett
volna, hiszen az 1970-es évek elején az olasz katonapolitika kettds célkitiizést jelolt

8 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1974/91. doboz — Jelentés, Roma, 1974
szeptember 30. p. 1.

% MNLOL XIX-J-1-j Olaszorszag KUM TUK 1974/91. doboz — Olaszorszagkatonap olitikai
helyzete a belpolitikai és a nemzetkodzi tényezdk tiikkrében. A Magyar Néphadsereg
Vezérkara 2. Csoportfondkségjelentése, 1974. oktober 29. p. 18-24.

%1 ABTL3.2.3. Mt-867/10. p. 206. — Feljegy zés, Budapest, 1972. julius 5.

%2 ABTL3.2.3. Mt-867/11. p. 34. — Informacios jelentés, Budapest, 1972. december 15.
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meg. Egyrészt védeni kivanta az orszAg észak-keleti hatarszakaszit, masrészt a
szocialista orszagok, els6sorban Magyarorszag ellen biztositania kellett volha a
NATO kozép- és dél-europai hadszintere kozotti kapcsolatot. Ennek érdekében az
olasz katonapolitika az 1970-es években Ausztriara és Jugoszlaviara 8sszpontostott.%3
Ezzel a két orszaggal viszont teriileti vitak miatt Olaszorszagnak nem voltak jok a
kapcsolatai.

Az olasz—osztrak és az olasz—jugoszlav viszony

Olaszorszag és Ausztria viszonyat Alto-Adige (mas néven DéI-Tirol) kérdése
amyékolta be. A teriilet az els6 vilaghaborut kovetden keriilt Olaszorszaghoz. A
masodik vilaghabora utan, 1946. szeptember 5-én a két orszag egyezményt irt ala,
amely garantalta az itt é16 német nemzeti kisebbség jogainak védelmét. Az
egyezmény értelmében elismerték a német nyelv egyenjogi hasznalatat a
kozigazgatasban, engedélyezték az anyanyelvi oktatast az also- és kozépiskolakban,
valamint aranyos részvételi jogot biztositottak a kozalkalmazottak korében. Ezen
kiviil a német nyelvii lakossag teljes egyenjogtsagot élvezett az olasz nyelvi
lakossaggal, megérizhette etnikai jellegét, biztositottak szAmara a gazdasagi és
kulturalis fejlédést, illetve az itt él6 németek autondém regionalis torvényhozd és
végrehajto szerveket létesithettek.% Az egyezményben biztositott jogok ellenére Alto-
Adige helyzete a kés6bbiekben is fesziltséget eredményezett Olaszorszag és Ausztria
kozott, ugyanis terrorista csoportok rendszeresen hajtottak végre merényleteket a
teriileten. A terrorista merényletek kozil az 1966-ban végrehajtott akciok kaptak a
legnagyobb figyelmet, amelyek soran augusztus 25-én két pénziigyér, szeptember 9-
én pedig két hatardr vesztette életét.9°

Az olasz és az osztrak kormany végiil 1969 novemberében megallapodast irt
Alto-Adige autonomiajarol, amely rendezte a teriilet kérdését, és lehet6séget adott a
két orszag kozotti katonapolitikai kapcsolatok kiszélesitésének. Els6ként 1970 §szén
a 4. olasz alpesi hadtest torzsfonoke talalkozott a 6. osztrak vadaszdandar
parancsnokaval, nem sokkal késébb pedig megkezdédtek a magasabb szintii
megbeszélések is. 1971 jiniusaban azosztrak vezérkari akadémia parancsnoka utazott
Olaszorszagba, hogy targyalasokat folytasson Mereu olasz vezérkari fonokkel. A
latogatast még ugyanezen év 6szén Mereu viszonozta. Néhany évvel kés6bb, 1973
aprilisaban az olasz védelmi miniszter, Tanassiutazott Bécsbe, hogy targyalasokat
folytasson az osztrak kormany tagjaival. A targyalasok soran Olaszorszag teljesitette
a NATO megbizasat, miszerint Ausztrian keresztiil kell 6sszekottetést biztositania az
NSZK-ban allomisozd szovetséges erdkkel %6

% MNL OL XIX-J-1-j OlaszorszagKUM TUK 1974/91. doboz — Olaszorszagkatonap olitikai

helyzete a belpolitikai és a nemzetkozi tényezOk tiikrében; A Magyar Néphadsereg

Vezérkara 2. Csoportfénokségjelentése, 1974. oktober 29. p. 25.

FOLDEsI Margit — STELLA Szonja: Egy masik vesztes; Olaszorszag 1943-1947. Kairosz

Kiad6, Budapest,2006. p. 196.

MAMMARELLA, Giuseppe: L’Italia contemporanea (1943- 2011); Societa editrice il M ulino,

Bologna, 2012. p. 301.
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Olaszorszagnak az Ausztriaval fennallo kapcsolatanal azonban bonyolultabb
volt a Jugoszlavidhoz fiiz6dé viszonya. A két orszag kozott Trieszt kérdése okozott
fesziiltséget, amelyet évtizedeken keresztiil nem tudtak megoldani. A teriilet 1943.
szeptember 8-an német csapatok megszallasa ala keriilt, és szeptember 23-an a
Mussolini altal vezetett Olasz Szocialis Koztarsasaghoz csatoltdak. Kézben viszont
Tito is bejelentette igényét Triesztre és kormyékére. A masodik vilaghaboru végéhez
kozeledve, 1945. majus 1-jén a jugoszlav hadsereg elfoglalta a varost, és junius 12-ig
megszallasa alatt tartotta, bevezetve a jugoszlav kozigazgatast. Ezt kovetden Trieszt
a Szovetséges Katonai Kormany hataskorébe keriilt. Az 1947-es parizsi béke
kettéosztotta a teriiletet, az A-Ovezet angolszasz fennhatésagba, mig a B-Ovezet
jugoszlav iranyitas ala keriilt. Az 1954. oktober 6-i londoni memorandum értelmében
az A-ovezet olasz fennhatosag ala keriilt, par héttel kés6bb kozigazgatasat at is adtak
Rémanak. Trieszt kérdését azonban csak az 1970-es évek kozepén sikeriilt
megnyugtatéan rendezni. Az 1975. november 10-¢n Olaszorszag és Jugoszlavia altal
megkdtdtt osimoi Szerzédés az A-dvezetet végérvényesen Olaszorszaghoz csatolta®’

Viltozasok az olasz katonapolitikaban

Az 1970-es évek elején az olasz fegyveres er6kben egy 0j nemzedék kezdett
feltinni, ami az orszag katonapolitikijinak megvaltozasdhoz vezetett. Ez az 1j
nemzedék uj felfogast, 0j mentalitist hozott, aminek 1ényege egy technokratikus, a
korabbinal hatékonyabb védelmi hozzaallas volt, ami egyet jelentett mind a haderd,
mind az operativ doktrinak ujrastrukturalasaval. Erre az ujrastrukturalasra mar 1972-
ben Henke admiralis, a vezérkar f6ndke utalt, amikor kijelentette, hogy ,,a nemzeti
védelmi erdknek képesnek Kell lenniiik onalléan beavatkozni olyan fenyegetésekkel
szemben, amelyek esetében nem lehet biztonsdiggal tamaszkodni a szévetséges
nemzetek kozvetlen és azonnali egyiittmiikodésére”. Ez az (ij mentalitas megjelent a
haditengerészet 1974-es Fehér Konyvében is, amelyben a biztonsagrol egy uj,
autonom felfogast fogalmaztak meg. A Fehér Konyv szerint Olaszorszagnak 1j
beavatkozasi egységeket kell felallitania, amelyek nem csak a Kelet-Nyugat
konfliktusaban, hanem kisebb konfliktusokban és helyi problémak kezelésében is
bevethetdk. Ezek az 0j egységek nem veszélyeztetnék a NATO erbinek katonai
integraciojat, hanem autoném funkciokat toltenének be az olasz érdekeltségii
teriileteken, mint példaul a Mediterran térség vagy a Kozel-Kelet, és képesek lennének
preventiv Szerepet is betdlteni. Ehhez azonban mindenképpen sziikséges az olasz
haderd modemizacidja és ujrastrukturalisa.®®

Mivel az 1960-as és 1970-es években Olaszorszag nem lett volna képes
megvédeni magat egy esetleges, a Varséi Szerz6dés tagallamai részer6l érkezd
ellenséges tdmadastol, ezért Roma szerette volna fejleszteni nuklearis képességett.
Ezzel kapcsolatban Saragat koztarsasagi elnok ugy nyilatkozott a ‘60-as években,
hogy ,, Miolaszok inkdbb iskolikat, kérhdzakat és hdzakat épitiink [...] de azt akarjuk,
hogy Olaszorszdg képes legyen gyorsan atombombdt gydrtani.”®® Ebben az
évtizedben azonban mar megkezdddtek az els§ targyalasok a stratégiai nuklearis
fegyverek ellen6rzésérdl, csokkentésérdl, amelyeken a legsiirget6bb megoldasra varo
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probléma a  nukleéris fegyverrel  rendelkez6 orszagok  lehetséges
megsokszorozodasanak megakadalyozisa volt.190 Hosszas targyaldsokat kdvetden
1968 juliusaban ald is irtdk az atomsorompo-szerzédést (Treaty on the Non-
Proliferation of Nuclear Weapons — NNPT), mely 1970-ben Iépett hatalyba. A
szerz0dés 3 pilléren nyugodott: a katonai célra hasznalhato nuklearis technoldgiak
terjedésének megakadalyozasa, a nemzetkozi feliigyelet melletti leszerelés, és az
atomenergia békés céli felhasznalisa.l9 Bar a targyalidsokon Olaszorszig aktivan
részt vett, vonakodott a szerz6dés alairasatol. Ezt végiil csak az Atlanti Szovetség
nyomasara Volt hajlandé megtenni 1970-ben, de a parlamenti vitak miatt a ratifikalas
elmaradt. Ezzel parhuzamosan a magyar hirszerzés informaciéi szerint 1968-ban
Nedici olasz kiiligyminiszter azzal a kéréssel fordult az USA-hoz, hogy a NATO-n
beliil a tagallamok kapjanak nagyobb szabadsagot a nuklearis fegyverekkel valo
rendelkezésben, mikozben Amerikaban azt feltételezték, hogy Olaszorszag mar
rendelkezik atomfegyver-prototipussal.l0?2 Ezt az informaciot egy 1974-es
nagykovetségijelentés is megerdsiti, amely szerint Olaszorszag valoszintileg el6szor
1966-ban jutott el odaig, hogy képes lett volna atomszerkezetet robbantani, amit akkor
Saragat meg is erdsitett.!3 Néhany honappal kés8bb a nagykdvetség azt irta, hogy
Roma az Egyesiilt Allamok siirgetése ellenére sem fogja ratifikdlni az atomsorompé-
szerz8dést, aminek az oka, hogy Olaszorszig képes atomfegyver gyartaséara.104

Osszegzés

Az MBFR-targyalasok és a SALT-szerz6dés105 megkotése kedvezd feltételeket
biztositottak egy Osszeuropai biztonsagi értekezlet Osszehivasanak, amelynek
sziikségességét mar egy 1966-0s bukaresti és 1969-es budapestifelhivas is siirgetett.
Hosszas el6készitést kovetden végiil 1973, julius 3-an Helsinkiben 33 europai és 2
amerikai orszag jelenlétében megnyitottak az Eurdpai Biztonsagi és Egytttmiikodési
Ertekezletet (EBEE). A julius 3-7-ig tartd nyitd szakaszon a jelenlévék kifejtették
elképzeléseiket az eurdpai biztonsag modelljérél, majd az 1973. szeptember 10-t6l
1975. jalius 21-ig Genfben megrendezett masodik szakaszban a 35 allam kozotti
kapcsolatok iranyité elveirdl és eléirasairol allapodtak meg. Az EBEE iinnepélyes
zardszakaszara megint csak a finn févarosban keriilt sor 1975. julius 31. és auguszus
1. kozott. A zarookmany elsé kosaraba biztonsagpolitikai és katonai aspektusok
keriiltek, a masodik kosar a gazdasagi, technikai, koémyezetvédelmi
egyuttmiikodésr6l, mig a harmadik kosar a humanitarius teriiletekr6l, emberi
jogokrdl, és a mediterran térségben vald egyiittmikodésrdl szolt. Bar a konferenciat

100 g vesTrI, Stefano: Il dibattito sulla non-proliferazione nucleare; In: MEeRLINI, Cesare
(Szerk.): La politica estera dell’Italia. Cinquant’anni dell’Istituto Affari Internazionali;
Societa editrice il Mulino, Bologna, 2016. p. 72.
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még szamos utdOkonferencia kovette, a helsinki értekezletet tekinthetjik a
hideghéaboris enyhiilés csticspontjanak.106

Az értekezletet megel6z0 b6 egy évtizedben a NATO-nak, és azon belil
Olaszorszagnak komoly problémakkal kellett szembenéznie. A Szovjetunid
eléretorése, a szovijet flotta folyamatos térnyerése és erdsitése, a Varsoi Szerz0dés és
a Szovjetunié szarazfoldi és 1égi erdinek fejlesztése arra 6sztdondzte a Szovetséget,
hogy megerdsitse sajat védelmi képességeit. Mindekdzben Franciaorszag kilépése a
katonai szervezetbdl, a déli szarny allamaiban lezajlott forradalmak, Malta és Ciprus
kérdése, illetve a viethnami haboru és a kozel-keleti arab-izraeli konfliktusok miatt az
1960-as és az 1970-es években a NATO-t at kellett szervezni. Ezzel parhuzamosan
Olaszorszagban is gondok voltak. A gazdasag instabil helyzete, az a&llando
kormanyvalsagok, a kommunista part egyre népszeriibbé valasa, az allamecsiny -
kisérletek ¢és a terrorcselekmények rendkiviil ingatagga tették Roma helyzetét a
Szovetségen belil.

Ennek ellenére a Kereszténydemokrata Part végig megbrizte vezetd szerepét, a
part meghatarozo politikusaibol lettek miniszterelnokok, és a kommunistakat sikeriilt
tavol tartani a kormanytol, nem gy, mint Portugaliaban. Ezen kiviil, bar allamcsiny -
kisérletek és terrorcselekmények gyengitették az orszagot, mégis sikeriilt elkeriilni a
belpolitikai status quo radikilis megvaltozisat, amit sem Portugalia, sem
Spanyolorszag, sem Gordgorszag, sem Torokorszag nem mondhat el magarol.
Réadasul a gazdasagiproblémak ellenére az olasz hadsereget is sikeriilt megerdsiteni,
Bar a szarazfoldi haderd fejlesztése végiil nem kapott akkora hangstlyt, amekkorat
szerettek volna neki szanni, de az amerikai és német segitségnek koszonhetéen mind
a haditengerészetet, mind a légier6t sikeriilt modernizilni. Ezek figyelembe vételével
kijelenthet6, hogy még akkor is, ha Olaszorszag nem szamitott a Szovetség legerésebb
tagjanak, a NATO ,leggyengébb lancszeme” kifejezés nem allja meg a helyét vele
kapcsolatban.
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Bevezetés
Elméleti attekintés

A biztonsagi kozosséget leginkabb ugy irhatjuk le, mint egy integralodott
csoportot, ahol az integracio egyet jelent a kozosség érzésének, azaz a kozos ,mi”
tudatnak az elérésével, amelyet formalis és informalis intézmények vagy gyakorlatok
kisémek akképpen, hogy mindekdzben hosszi tdvon megteremti a békés valtozast a
csoport tagjai kozott.! Ahogy a biztonsagi kozosséggel foglalkozo irodalom
gyarapodott, igy valtozott a fogalom meghatarozisa is. Idével a kutatok a fogalom
eredeti alkalmazisi korétdl eltértek, hogy azt jobban adaptalhatova tegyék a
nemzetkdzi kapcsolatok tanulminyozidsdra. A biztonsdgi kozdsség konstrualt
egységként foghato fel,2 egészen egyszerlien egy olyan 1égi6, amelyben erészak és
haboru egyaltalin nem vagy nagyonritkan valik alkalmazotta.

De vajon mire van szikség a békés allamkozi kapcsolatok biztositasahoz?
Ahogy a biztonsag természete és definicidja az id6k soran valtozott, Ggy valtozott a
béke jelentése, a fenyegetés, valamint az allamok, tdrsadalmak és mas szereplok
kozotti békéhez sziikséges feltételek fogalmi meghatdrozasa.® A biztonsdgi kozdsség
elméleti koncepciéjat Karl Deutsch irta meg 1957-ben.# Uttord munkaja a Political
Community and the North Atlantic Area: International Organization in the Light of
Historical Experience, (Politikai kézosségek és az észak-atlanti térség: Nemzetk ozi
szervezet a térténelmi tapasztalatok tiikrében)® cimet viseli. Olyan alapmii, ahol
Deutsch azt allitja, hogy a biztonsagi k6zosség felfoghatd olyan embercsoportként,
amely a kozos tarsadalmi problémakat, képes és torekszik megoldani a békés valtozas
eszkozeivel és folyamataival. A szerzé Gsszevont és pluralista kzosségekrol beszEél

DeuTtscH, Karl Wolfgang: Political Community and the North American Area:
International Organization in the Light of Historical Experience; Princeton University
Press, Princeton, 1957. p.33.
WA biztonsagi kozosség fogalma osztja a nemzetkozi kapcesolatok konstruktivista eléletének
két alapveté premisszdjat, miszerint az dllamok rendszerének kulcsstruktirai inkabb
interszubjektivek, mint materidlisak, hogy az dllami identitasokat és érdekeket jelentos
részben ezek a tarsadalmi strukturdk konstrualjak, nem pedig az emberi természet vagy a
belpolitika dltal a rendszer szamdra exogén médon adottak.” Lasd: ACHARYA, Amitav:
Collective identity and Conflict management in Southeast Asia; In: ADLER, Emanuel-
BARNETT, Michael (eds.): Security Communities; Cambridge University Press, Cambridge,
1998.
JAKESEVIC, Ruzica: Security Community Building In The Western Balkans — Wishful
Thinking Or An Inevitable Future? Teorija In Praksa let. 56, 2019/1. https:/iwww.fdv.uni-
lj.si/docs/default-source/tip/vzpostavljanje-varnostne-skup nosti-na-zahodnem-balkanu-
lepa-%C5%BEelja-ali-neogibna-prihodnost.pdf?sfvrsn=0 (Letoltés ideje: 2022. 05. 02.)
A biztonsagi kozosség kifejezést elséként Richard van Wagenen hasznalta 1952-ben.
DEUTSCH i. m.

101


https://www.fdv.uni-lj.si/docs/default-source/tip/vzpostavljanje-varnostne-skupnosti-na-zahodnem-balkanu-lepa-%C5%BEelja-ali-neogibna-prihodnost.pdf?sfvrsn=0
https://www.fdv.uni-lj.si/docs/default-source/tip/vzpostavljanje-varnostne-skupnosti-na-zahodnem-balkanu-lepa-%C5%BEelja-ali-neogibna-prihodnost.pdf?sfvrsn=0
https://www.fdv.uni-lj.si/docs/default-source/tip/vzpostavljanje-varnostne-skupnosti-na-zahodnem-balkanu-lepa-%C5%BEelja-ali-neogibna-prihodnost.pdf?sfvrsn=0

miivében. Esetiinkben az utobbi lehet szamottevé hiszen az integracio vezet el egy
pluralista biztonsagi kozOsség Iétrejottéhez, melyeket Deutsch érvelése szerint
konnyebb 1étrehozni és fenntartani, mint Osszevont tarsaikat. Deutsch két feltételt
azonositott. El6szor is, hogy az érintett kormanyok erdszak nélkiil tudjanak gyorsan
reagalni egymas sziikségleteire. Masodszor pedig az, hogy legyenek a kozosség
tagjainak politikailag is dsszeegyeztethetd értékei. Deuts ch tehat roviden azt allitotta,
hogy azok az allamok, amelyek egy biztonsagi kozosségben élnek, nem egyszeriien
stabil rendet teremtenek, hanem stabil békét is.

A hideghabort vége utdn Emanuel Adler, Michael Bamett, Raimo Vidyrynen,
Andrej Tusicisny, Michael Haas és Carol Weaver is tovabb dolgoztak az elméletet.
Kétségteleniil legnagyobb hatasu Adler-Barnett 1998-ra datalhaté kdnyve a Security
Communities,® avagy Biztonsdgi Kozésségek volt, amely lendiiletet adott a kutatasi
teriiletnek. Ujradefinialtdk a biztonsagi kozosséget, mint sokoldali kozvetlen
kdlcsdnhatasokon és kdlesonds hosszi tavu érdekeken alapuld kapcsolatot. Adler és
Bamett megfogalmazta a biztonsagi kozosség evolucids folyamatat is. Azt allitjak,
hogy egy sziletd biztonsagi kozosség megfelel a békés valtozas alapvetd
elvarasainak, amig a kiforrott kozosség jellemzdi kozott megtalalhatéd a kollektiv
biztonsagi mechanizmus, a nemzetekfelettiség, a transznacionalitds. A biztonsagi
kozosségek viszonyat pedig az integraciotol teszik fiiggdvé, hogy az lazdn vagy
szorosan 0sszekapcsolt. A bemutatott keretrendszer Deutsch eredeti koncepcidjanak
legjavat hasznalja ki, és hianyossagait korrigdlja aziltal, hogy a szociologiai és
nemzetkézi kapcsolatok elméletének négy évtizedes lényeges meglatasait és
kiilonféle empirikus tanulmanyokat kdlcsondz, amelyek a biztonsagi kozosségek
koncepciojabol szarmaztak.

Raimo Viyrynen’ szintén érdemel egy rovid emlitést, mivel megfogalmazta azt
a kiilonbséget, amely az allamkozi biztonsagi kozosségek és az atfogd biztonsagi
kozosségek kozott huzodik. Ennek alapjan a nyugat-eurdpai kdzosséget az atfogd
kategoriaba sorolta, amely az allamk6zi konfliktusokat és a polgarhaborukat is
elképzelhetetlennek tartjak.

Carol Weaver B akit ugyancsakegy mondat erejéig emlitenék, kifejtette, hogy a
biztonsagi kozosségeknek kiegyenstilyozott multipolaritdson kell alapulniuk ahhoz,
hogy létrejohessenek és fennmaradhassanak. A biztonsagi kozosség vizsgalata tobb
problémaba {itkdzik, mivel fontos, am olykor megfoghatatlan fogalmakkal operal,
mint a k6zO0sség, a békés valtozas elvarasai, a kormanyzas, az institucionalistak altal
fontosnak vélt intézményi szerep. Adler és Barnett nyoman igy a definicios térképet
¢és a biztonsagi kozosségek kialakulasanak szintjeit kell meghatarozni. Nevezetesen
az Osztonzoket, a strukturalis elemeket, valamint ezen szintek kozotti valtozok
kolcsonhatasat, amelyek elvezetnek a bizalom ¢€s a kollektiv identitas kialakuldsahoz.

ADLER, Emanuel — BARNETT, Michael: Security Communities; Cambridge University
Press, Cambridge, 1998.

VAYRYNEN, Raimo: Stable Peace Through Security Communities? Step towards Theory-
Building; University of Notre Dame, the Joan B. Kroc Institute For International Peace
Studies. 2000.

WEAVER, Carol: Black Sea Regional Security: present multipolarity and future possibilities;
European Security, 2011/1. pp. 1-19.
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Természetesen a klasszikus elméleti alapvetések és fejlesztések képviseldin tul
tobb kutato is foglalkozott, illetve foglalkozik a biztonsagi kozosség jelenségével, igy
tobbek kozott pld. Sonja Stojanovic Gajic és Filip Ejdus,® Ruzica Jakesevic,10 Suzette
Grillot, Valerie J. D'Erman, Rebecca J. Cruise,!* Jovana Milovanovic.?

A teljesség igénye nélkiil a tanulmany soran mindezen elméleti alapvetések
figyelembevételével vizsgalom a nyugat-balkani biztonsagi kozosség lehetdségét, és
relevancia esetén evolucidjat.

Hogyan sziiletnek a biztonsagi kozosségek?

A biztonsagi kozosség fogalma a kozelmultban tallépett a tudomanyos
diskurzuson, és a politikaformalas teriiletére is eljutott. A hideghaborutkovetéen mar
a NATO is ugy hatdrozta meg magat, mint transzatlanti biztonsagi kdzosség. 2003-
ban az ASEAN szandéknyilatkozatot adott ki, amelyben biztonsagi kozosségként utalt
onmagéra, és az EBESZ'® is megfogalmazta biztonsagi kdzosség épitési céljait.l4
Alapvetben viszont azt mondhatjuk, hogy inkabb a tudomanyos megalapozottsag és a
nemzetkdzi kapcsolatok teriiletére korlatozodik a jelenség. Mikdzben a nemzetkd zi
kapcsolatokban is periféridra szorul, amit azzal magyardzhatunk, hogy a kozdsség
logikdja megkérddjelezi az anarchial® logik4jat. Ha az allamok szdrvanyosan
torekednek a biztonsagi egyiittmiikodésre, a nemzetkozi rend anarchikus jellege miatt
ugyis hangsulyeltolodas tapasztalhatd az dnsegélyezd, onérdekkdvetd, elonyteremtd
magatartasra a tarsakkal szemben.16

A ,hogyan sziiletnek?” kérdést korbejarva, az bizonyos, hogy Adler és Barnett,
Sheenan és Acharya is megfogalmazta azon feltételeket, amelyek mentén a
kozosségek, illetve a biztonsagi kdzdsségek kialakulhatnak. Adler-Barnett harom

Stojanvic-Gauic, Sonja — Eipus, Philipp (eds.): Security Community Practices in the

Western Balkans; Routledge, 2018

JAKESEVIC i. m.

' GriLLOT, Suzette — D'ERmAN, Valerie J. — CRuisg, Rebecca J.: Developing Security
Community in the Western Balkans: The Role of the EU and NATO Paper prepared for the
EUSA; Tenth Biennial International Conference May 17-19,2007. Montréal, QC, Canada
Panel 1J: CSFP Case Studies; http://aei.pitt.edu/7789/1/cruise-r-01j.pdf (Letoltés ideje:
2022.05.02.)

12 MiLanowvi¢, Jovana: Liberalizam | Bezbednosne Zajednice: Evropska Bezbednosna

Zajednica Na Zapadnom Balkanu; Politicka revija, 2016/3. pp.41-58.

Részleteket lasd REMEK, Eva: Az EBESZ — a biztonsag kozosségépités modellje;

Budapest, Dialog Campus Kiad6, 2018.

KoscHuT, Simon: Regional order and peaceful change: Security communities as a via

media in International Relations Theory. Cooperation and Conflict; Zeppelin University,

Germany, 2014/4.

Az anarchia meghatarozasa jelen esetben nem a sz6 hétkoznapi, hanem nemzetkdzi

kapcsolatok szempontjabol relevans értelemben torténik. Ennek megfelelden az allamok

rakényszerlilnek a sajat biztonsaguk garantalasara. Az allamok egy fels6bb nemzetkozi
hatalom (pl: vilagkormény) hianyaban kénytelenek konfliktusba keriilni egymassal,
ugy anis maguknak kell gondoskodniuk sajat biztonsagukrol, ssmmiféle mas entitas ezt nem

teszimeg. Lasd: BALOGH, Istvan: Biztonsagelméletek; Nemzet és Biztonsag, 2013/3-4. p.

41.

KoscHuTi. m.

10

13

14

15

16
103


http://aei.pitt.edu/7789/1/cruise-r-01j.pdf

szintet kiillonboztet meg, miszerint a kivaltd korilmények Osztonzik, és egymas
irinyaba toljdk az allamokat, amelyek ezaltal politikaikat Osszehangoljak. A
tarsadalmi tanulas folyamata a masodik szint, amelyben a hatalom és az eszmék
strukturalis elemei dominalnak. A harmadik szint a kdlcsonds bizalom és a kollektiv
identitas kialakulasdnak terepe, ami az elsé két valtozod pozitiv kolcsdnhatasa révén
jon el17 Sheenanl® harom feltételt azonosit, ez alapjan sziikség van 8sszeegyeztethetd
politikai értékekre, masodszor politikai és egyéb kommunikacios haldzat létrejottére,
harmadszor pedig dinamikus kapcsolatkell legyen azelsé két feltétel kozott. Acharya
szerint kiilsé kényszerit6 hatas révén is eljuthatunk a biztonsagi kozosség sziiletéséig,
amihez tulajdonképpen egy sorfenyegetésre van sziikség, amelyet a leendd kdzosség
tagjai egyardnt biztonsdgukat veszélyezteté tényezdként percepcionalnak.l®
Kovetkeztetésként levonhatdé, hogy a biztonsagi kozosségek tarsadalmilag
konstrualtak, és az id6 tavlataval fejlédnek a sziletés—novekedés—érettség vonalon,
kivaltd mechanizmusa pedig lehet egyrészt normativ, tehat kozos egyiittmiikddés
elképzelése, vagy anyagi, azaz kozos fenyegetés.?0

A regiondlis biztonsagi dinamika alakuldsa és az egyiittmiikodés fejlédése a
Nyugat-Balk Anon

Konfliktusformdcio

Az 1991 utani események mar jelezték a regiondlis konfliktusformacid
kialakulasat a Balkidn-félszigeten. A balkani alkomplexumnak Albéanian és
Szlovénian kiviil minden jugoszlav allam alland6 tagja volt, amelyek a délszlav
habora hatasara betagozodtak a regionalis konfliktusformacioba. Jugoszlavia és
Albania biztonsagi helyzetét tekintve kolcsonds egymasrautaltsagot mutattak a
hideghdbort utan is. Bar Albdnia nem volt része a délszlav haborik okozta
er6szaknak, mégis a részkomplexum egyik polusava valt, koszonhetéen annak, hogy
a posztjugoszlav térrel kapcsolatok egész sorat tartotta fenn.2!

Ami a nyugat-balkani konfliktusok természetét illeti, elmondhatd, hogy azok
egyre er0szakosabb voltdban szerepet jatszott a nemzetkdzi kozosség inaktiv
magatartdsa is. A hideghaboru végén, és a keleti blokk felbomlasat kdvetden a
nagyhatalmak o6vatosan kozelitettek minden olyan valtozashoz, amely
destabilizdlhatja a nemzetkdzi rendszert.?2 A be nem avatkozas politikajat folytatva
az allapithatd meg, hogy a nemzetkdzi kozosség nem volt felkészilve a
kovetkezmények kezelésére.

17
18

ADLER— BARNETT i. m. p.29.

SHEENAN, Michael: International security; Lynne Rienner Publishers; Boulder, Colorado,

2005.

ACHARYA, Amitav: Constructing a Security Community in Southeast Asia: ASEAN and

the Problem of Regional Order; Politics in Asia, Routledge, 2000. pp. 34-35.

ADLER— BARNETT i. m. pp.49-52.

PuGH, Michael — CooPeR, Neil — GoobHAND, Jonathan: War Economies in a Regional

Context: Challenges of Transformation; Lynne Rienner, Boulder and London, 2004. p. 147.

22 GLAURDIC, Josip: The Hour of Europe; Yale University Press, New Haven, Connecticut,
2011.p.9.
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Els6ként az Eurdpai Kozosség reagalt a konfliktus kiigazitasat megcélzd
torekvésekkel kapcsolatban 1991-ben,?® azonban 1993-ban a Maastrichti
Szerz6déssel az Europai Kozosség atalakult Eurdpai Unidva, és egyeldre hianyoztak
amegfeleld eszkozok, a hatékony kiil- és biztonsagpolitika és a régio stabilizalasdhoz
elengedhetetlen katonai er6. Ennek hatdsara az USA tovabbra is kdzponti szerepet
toltott be az események koordinalasaban, amely eredményeként megsziiletett a
Daytoni Békeszerz6dés, és az erGszakos cselekmények mellett véget vetett az 1991
ota kovetett visszaszoritasi stratégianak is a Balkanon. Bizonyos, hogy 1991 és 1995
kozott a balkani részkomplexum biztonsagi helyzete beliilrdl iranyitott volt,24 viszont
1995 utan a helyi szereplok a kiilfoldi kormanyoktol és a nemzetk6zi szervezetektd |
érkez6 tamogatasban biztak, ezaltal a jugoszlav utodallamok kevésbé keresték a
kompromisszumokat egymassal, és nem is engedték a kiilsé szereplok feltétlen
elszakadasat a nyugat-balkani eseményekt61.25

A regionalis konfliktusformaciora egyfajta dsszetett természet jellemz6, amelyet
halozatok egészsora bonyolit tovabb.2® Ezek a haldzatok a Nyugat-Balkdn esetében
is megmutattdk magukat gazdasagi, katonai, politikai és tarsadalmi definialtsagukban,
amelyek nem csak a régiot kototték 6ssze, hanem az eurdpai regiondlis biztonsagi
komplexummal is dsszekapcesoltaka konfliktusképzédményt.?” A politikai halozatok
az 1990-es években alakultak ki és fokozatosan boviiltek tijabb politikai halézatok
kialakulasaval. A balkani alkomplexum gazdasagi és katonai halozatai 1991 és 1995
kozott szorosan kapcsolodtak a politikai haldzatokkal, és olyan magas szinten
kotédtek egymashoz, hogy értelmezni azokat tulajdonképpen csak egyiitt lehetséges.
Természetesen a rosszgazdasagifeltételek és az er6szak kialakulasa kozotti kapesolat
sokaig nem volt felismerhetd, vagy az elemzések soran is figyelmen kiviil hagytak,
mikdzben ma mar biztosan allithaté, hogy a balkani er6szakot megeldzte egy
évtizedes gazdasagivalsdg.28 Mindez pedig a balkdni részkomplexum fejlédésére is
kihatassal volt. Frtve ezalatt az amyékgazdasagokat, a titkos gazdasagi
tevékenységeket, hataron atnytlo szervezett biin6z6i halozatokat, illetve a fegyver-és
embercsempészetet, amelyek a mai napig a Nyugat-Balkan megoldatlan problémait
képezik?® A politikai, gazdasagi, katonai és tarsadalmi halézatok elszaporodasa a
részkomplexumban kett6s hatassal birtak. Habar a régi6t Osszefogta, és azt
O0sszekapcsolta az eurdpai regiondlis biztonsagi komplexummal, az egyesitett
regionalis konfliktusforma tagjai tulnyomorészt negativ biztonsagi dinamikat
mutattak.

3 RipING, Alan: Conflict in Yugoslavia: Europeans Send High-Level Team; New York
Times, 1991. http://www.nytimes.com/1991/06/29/world/conflict-in-y ugoslavia-
europeanssend-high-level-team.html (Letoltés ideje: 2022. 05. 02.)

% Buzan, Barry — WAEVER, Ole: Regions and Powers: The Structure of International

” Security; Cambridge University Press, Cambridge, 2003. p. 383.
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% ARMSTRONG, Andrea — RusIN, Barnett.: Policy Approaches to Regional Conflict

Formations; Centre on International Cooperation, New York, 2002. pp. 1-16.
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Palgrave Macmillan, 2011. p. 37.
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A habori megsziinése utan a térség lassan stabilizalodni kezdett. A legtobb
nyugat-balkdni allam visszaallitotta az erészakmonopdlium intézményét, és
megszakitotta kapcsolatait a félkatonai és irregularis erékkel, ezzel pedig az emlitett
politikai és katonai halézatok egy részét megsziintette.30 Gazdasdgi vonalon az
illegalis gazdasagi halézatok viszont tovabbra is aktivak maradtak. Az erészak
megallitdsa és a viszonylagos lassu fejlodés arra engedte kdvetkeztetni a nemzetko zi
kozosséget, hogy a balkani regionalis konfliktusok feloldédhatnak, és kdzelebb
keriilhetnek a biztonsagi egymasrautaltsag barati polusdhoz. 1995-t6l a regionalitds
figyelembevételével megnyiltak a kiilsé beavatkozas csatorndiis a régidoban, viszont
még kérdéses volt, hogy mi alkotja a régiot, igy szamos kiviilrél vezérelt regionalis
kezdeményezés indult meg a délkelet-europai allamok felé. Ami pedig ennél is
meglep6bb, hogy a nyugat-balkdni regionalis biztonsagot tovabbra is elkiiloniiltnek
tekintették Eurdpa tobbi részétél. Az ezredforduloval az EU viszont a régi6 vezetd
biztonsagi szerepldje kezdett lenni, igy koherenciat vallalva a Nyugat-Balkannal. A
régio és tdgabb kdrmyezetének biztonsaga ezaltal kapcsolodott ssze. Ezt megelézben
voltak probalkozasok, presszidk annak vonatkozisaban,hogy a régi6 tagjait rabirjak
a kolcsonds biztonsagi kapcsolatok kiépitésére. A Balkdn 1991-1995 kozott
konfliktus-képz6dményként  volt definidlhatd, talnyomoérészt negativ jellegii
regiondlis egymasrautaltsaggal, amelyek dontéen hazai tényezOkre vezethetdek
vissza, addig a térség allamai kiilsé hatalmak hatdsara kezdtek t4volodni a
konfliktust6l és haladtak a biztonsagi rezsim kialakitasa felé.

Biztonsagirezsim

A biztonsagi rezsimet amennyiben érteni kivanjuk, azt Robert Jervis altal
tehetjik meg, ugyanis legrészletesebben 6 foglalkozott wvele 1982-ben irt
munkajaban.3! A biztonsagirezsimek, avagy a biztonsagirendszerek szamara 6t olyan
tulajdonsagot azonositott, amely a biztonsagi rendszert kiemeli a kdrnyezetébdl. Ez
az 6t: abiztonsag els6bbsége,a versengd jellege, abizonytalansag, az allam biztonsagi
sziikséglete, és ennek viszonyaban, hogy mekkora biztonsaggal rendelkezik az adott
allam32 Ahhoz, hogy sok mas célt megvaldsitsunk, eldszor garantilni kell a
biztonsagot, viszont tdbbnyire az érintett felek nagyon 6vatosan kozelitenek a
biztonsagi rezsimbe torténd belépés kapcsan. A bizalom ugyanis nem rogzil olyan
mélyen egy biztonsagi rezsim vonatkozdsaban, mint egy biztonsagi kdzdsség
esetében. Ez kdvetkeztethetd abbdl, hogy sajat biztonsagiszektoruk bovitése tovabbra
is fennall, €s elsGsorban a sajat maguk védelmében reagalnak. A biztonsagi szféraban
tapasztalhatd versengés hozzijarul a funkcionalis biztonséagi rezsimek felallitasanak
nehézségéhez. A Dbiztonsagi rezsimben a legkisebb hibdknak is belathatatln
kovetkezményei lehetnek. Ha egy tag ugy dont, hogy eltér a rezsimet meghatarozo
normaktol és szabalyoktol, akkor a rezsim tobbi tagjanak biztonsaga is kérdésessé
valik. A biztonsagot igy a biztonsagi rezsimben nagyobb bizonytalansag jellemzi,
mint a nemzetkdzi kapcsolatok egyéb teriiletein. A biztonsagi rezsimek tehat
egyszerre értékesek és nehezen megvaldsithatoak, mindazonaltal, amennyiben nem
adottkérdéshezkapcsolddo, hanem altalanos biztonségi egytittmiikodésrél beszElink,
igen ritkdk is, pedig elérése esetén békét és stabilitdst hozhatnak.

% KaLDOR, Mary:New and Old Wars; Polity Press, Cambridge, 2012. p. 57.

1 Jervis, Robert: Security regimes; International Organization, 1982/2. pp. 357-378.
% Uo. p.3509.
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Ebbdl kovetkeztetve megallapithatjuk, hogy a biztonsagi kdzosség felé vezetd
uton abiztonsagi rezsimek jelenthetik akezdeti 1épést. Mivel magatartdsukat normak,
elvek, szabalyok korlatozzak, biztonsagos és békés kornyezetet biztositanak. Ez a
komyezet pedig kedvez annak a fejlesztésnek, amelynek eredménye lehet egy
Osszetart6 kozosség. Mindenképp nyomatékositani kell azt a tényt, hogy a biztonsagi
rezsimek, rendszerek és a biztonsagi k6zosség fogalmak nem Osszetévesztenddek. A
biztonsagi kozosség szerepléi alapvetben egy egyértelmi és hosszi tava
érdekkonvergencia részesei, amig a biztonsagi rezsimben a biztonsagi dilemma, a
versengl fegyverkezés, a vészhelyzeti tervezés altalaban folytatoédik, habar a
fegyverek és katonai képességek terjedését igyekeznek korlatok kdzé szoritani. A
szerepl8k érdekei tehat nem 6sszehangoltak, és nem is teljes mértékben versengdek.33
Tulajdonképpen egy ellenséges viszonyban is kialakulhat, ahol az eréegyenstly vagy
a kolcsonos elrettentés gatolja az erd alkalmazasat, és nincs benne a kollektiv identitas
és a csoporthoztartozas érzése, mint a biztonsagi kdzosségekben.34

A posztjugoszlav tér esetében a regionalis megkozelités elsé kisérlete 1992-ben
az ENSZ-hez kothetd. A regiondlis megkozelités viszont csak 1995-1996-ban valt
olyan normava, amelyet a kiilsé szereplék alkalmaztak a balkdni konfliktusok
megoldasi torekvéseiben. Tobb megallapodas ¢és kezdeményezés valt alapvetd
eszk0zz¢, amelyek a térség stabilizdlasanak kulcselemét biztositottak. A legfontosabb
a Daytoni Békeszerz6dés, amelyben az ugynevezett ,kemény biztonsag” kapott
prioritdst, azonban a fegyverzetellendrzésre és a bizalomerdsitd intézkedésekre
vonatkozo javaslatokat is tartalmazott annak érdekében, hogy csokkentse a jovObeni
konfliktusok kialakulasanak kockazatat. Ez a megallapodas tekinthet6 szinte az els6
olyan stratégiailag fontos dokumentumnak, amely a korabbi ellenfelek kozotti
biztonsagi kapcsolatok javitasara és a viszonossag elémozditdsara torekedett.3°

1996-ban a Jugoszlav Szovetségi Koztarsasdg, Horvatorszag és Bosznia-
Hercegovina alairta azt a Firenzei Megallapodast, amely a szubregionalis
fegyverzetellendrzésért  felelt. A régioban fellelhetd fegyverek szamanak
csOkkentésére vallalt kotelezettség javitotta az egylittmiikdodést, az atlathatdosagot és a
biztonsagi kapcsolatok kiszamithatosagat Délkelet-Europaban.36

1996-ban a Daytoni Megallapodds ¢és az EBESZ tevekénységének
kiegészitéseként elindult a Regionalis Megkdzelités3? (Regional Approach to the
countries of South-Eastern Europe). Ez elsGsorban a politikai és a gazdasagi
fellendiilést igyekezett szolgalni a régidoban olyan unids eszkdzok tdmogatasaval, mint
a PHARES® az OBNOVA_2® illetve egyéb egyiittmiikodési és tarsuldsi
megallapodasok.

3 ACHARYA (1998) i. m. p.201.

3 ACHARYA (2000) i. m. p.19.

% McCausLAND, Jeffrey: Arms control and the Dayton Accords; European Security, 1997/2.
p.19.

% OSCE: OSCE Marks 20th Anniversary of Sub-Regional Arms Control Agreement, 2016.

http ://lwww.osce.org/cio/246991 (Letoltés ideje: 2022. 05. 03.)

Az Eurdpai Unio feltételesség elvén alapuld politikaja a koherens és atlathatobb nyugat-

balkani egyiittmiikddés érdekében.

A kelet-kozép-europai orszagok kozosségi tamogatasi programja.

A nyugat-balkani allamoknak nyujtott unids segitség f6 csatornaja volt egészen 2001-ig,

miutéan integraltdk a CARDS-programba.
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A SECI (South-East European Cooperative Initiative — Délkelet-eurdpai
Egyiittmikodési Szervezet) szintén egy ujabb stratégia volt, amely a régid
stabilizalasara hivatott,egy szélesebb foldrajzi kiterjedésii hatokorrel, viszont hatalya
forditott aranyossagban meglehetésen korlatozott volt. A transznacionalis biztonsagi
kihivasok kezelése és az infrastruktira fejlesztése altal probalta a regionalis
egyiittmiikddést segiteni.4?

Kiemelend6, hogy habar helyi iranyitast kezdeményezés a SEECP (South-East
European Cooperation Process/Délkelet-europai Egytittmikodési Folyamat), mégis
az elézoekben bemutatott Daytoni Békeszerzodés, a Firenzei Megallapodas, a
Regionalis Megkdzelités és a SECI voltak azok, amelyek a feltételesség és akdzvetlen
rakényszerités eszkdzeivel tamogattak a regiondlis egyiittmiikodés, a joszomszédi
viszony, az atlathatosag és kolcsonosség elvét. Ezaltal a térséget biztonsagi rezsimmé
valtoztathattdk volna, ugyanis normakat, szabalyokat, elveket adott a régid orszagai
szamara, azokat azonban nem minden regionalis szereplé fogadtael. A 1990-es évek
eseményeire tekintettel a biztonsdgi rezsim kialakuldsanak meghitisulédsa elsésotban
azért csuszott meg, mert a hdbord Oroksége még ¢élénken ¢élt ahhoz hogy
kolesonosségrol és bizalomrél beszélhessiink a régiot alkotd tagok kozott.
Maisodsorban a kiviilrél iranyité, mondhatni biztonsagi szereplék kozott nem volt
teljes az egyetértés, és akoordinacid, mint cselekvésimechanizmus is hidnyos volt. A
balkani régi6é mibenléte és annak megkozelitése amennyiben és amig kérdéses, addig
a bevezetett regionalis kezdeményezések sem vélhatnak igazdn hatékonnya. Végiil
pedig a harmadik ok, hogy bar az eurdpai biztonsagi komplexum része a nyugat-
balkani alrégio, mégis Eurdpatdl eltérd teriiletként kezelték azt. A béke talan ennek
hatasara is, de rovid életliinek bizonyult. Az 1995 és 1999 kozott kezdeményezések
nem hoztak Iétre biztonsagirendszert, azonban a biztonsagi atalakulas nem allt meg,
és jelentds fazisa tagadhatatlanula koszovoi konfliktussal kezd6dott.

Biztonsagi kozosség

A koszovéi konfliktus forduldpontot jelentett a térség biztonsagi fejlédésében.
Barmennyire is furcsa, de lehet6séget kinalt a régid allamai szamara az eurdpai
biztonsagi kdzdsséghez torténo kdzeledésre, csatlakozasra. Koszovo minden negativ
hozadéka mellett felfedte a balkani valsdgokra adott reaktiv és szelektiv valaszlépések
korlatait.* A régiénak sziiksége volt, hogy hosszi tavi stratégiat kindljanak annak
fejlesztésére. A koszovoi er6szak pedig ravilagitott arra, hogy az addigi megkozelités
siirgds ijragondolasara van sziikség,*? tovabba elbtérbe helyezte, hogy a nyugat-
balkani allamok egymasra vannakutalva, és hogy a Dayton utan kdzvetleniil kialakult
béke mennyire torékeny.*3 Igy az wjboli konfliktus adott egy erdtelies 16kést a
balkdniaknak, hogy az EU felelésségi korébe tartozzanak. Az EU aktivabb szerepld

40 WATANABE, Lisa: Securing Europe; Palgrave Macmillan, Houndmills, Basingstoke,

Hampshire, 2010. pp.131-132.

VuceTic, Srdjan: The Stability Pact for South Eastern Europe as a Security Community -
Building Institution; Southeast European Politics, 2001/2. p. 116.

BecHev, Dimitar: Carrots, Sticks and Norms: the EU and Regional Cooperation in
Southeast Europe; Journal of Southern Europe and the Balkans, 2006/1. p. 34.

4 BecHEv (2011) i. m. p.49.
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lett a régioban, az integracié modelljét pedig Gjra a megbékélés és az emberi jogok
érvényesiilésének eszkozEvé tette.**

A legfontosabb és egyben elsé 1épés a Délkelet-eurdpai Stabilitdsi Paktum
jelentette, a konfliktusmegelézés hosszi tavl proaktiv megkdzelitését képviselte,®
amely az integracios politika és a délkelet-eurdpai egyiittmiikodés kombinécidjan
alapult.*® Lényegében egy kisérlet volt egy olyan regionalis biztonsigi keret
létrehozasara, amely elésegiti a békés kapcsolatokat a jugoszlav utédallamok kozott,
valamint tagabb komyezetiikkel is képesek ezt megvaldsitani.4”

A Stabilitdsi Paktum azonban tobb hianyossaggal is rendelkezett, amelyek
megakadalyoztdk, hogy biztonsdgi kozOsségépitd potencidlja kiteljesedjen. A
hidnyossagok legjelent8sebben a korlatozott eréforrdsok terén mutatkoztak meg,*®
illetve annak viszonylatdban, hogy a Paktum az 6sszes délkelet-eurdpai allamot
megcélozta. Maganak a Paktumnak a tulajdonosi kore is kétértelmiiséget hordozott
azaltal, hogy egyszerre az EBESZ ¢s az EU is érdekelt volt benne. Céljai nagyrész
elvontak ¢és tavoliak maradtak, mivel annak elérési, megvaldsithatosagi
mechanizmusai nem voltak tisztazottak. 1999-ben a Stabilitasi Paktumra épitve
inditottak el a Stabilitdsi és Tarsulasi Folyamatot (Stabilisation and Association
Process — SAP), amely igyekezett kezelni a Stabilitdsi Paktum hidnyossagait.
Koordinatora kizarolag az EU volt, és céljaiban a nyugat-balkani orszigokra
orientalodott. F§ sodrasaban az az elgondolas allt, hogy a nyugat-balkdni orszagok
egymassal és az Europai Unidval bilateralis, illetve multilateralis kapcsolatokat
kivannak teremteni.*® Ennek eredményeként pedig az EU befolyasi dvezetébe vonja
a balkani részkomplexumot, ¢és azt az eurdpai biztonsagi kozosség részEéveé teszi. A
regionalizacio Osztonzésére az EU természetesen egyéb mas eszkézt is alkalmazott.
Ahogy nétt a nyugat-balkani allamok unids eszkoztara, ugy csokkent a térségben a
nagyszabasu erdszak lehetdsége. Az EU biztonsagi helyzetre gyakorolt hatasa tehat
jelentés. Az EU arra tett kisérletet a régioban, hogy negativrdl pozitivra valtoztassaa
biztonsagi kolesonos fliggdség elterjedt mintait. Tovabba ravilagitott arra, ahogy a
nyugat-balkani allamok politikai elitje szocializalédott az EU-val vald &sszehangolt
bel-és kiilpolitikai érdekében.

A szocializacid szintén egy eszkdoz a béke eldmozditisdra, a biztonsagi
kozosségek kezdeti szakaszainak létrehozdsara. A normak, szabalyok és értékek a
belpolitikai ~ dontéshozatal ¢és a  kiilpolitika  alakitdsanak  mintaiként
internalizalodnak.5® Az EU a mar emlitett kétoldali, tdbboldali és regionalis

#  SOLANA, Javier: SoLANA, Javier: Public Debate on Western Balkans. Intervention by

High Representative of the Common Foreign and Security Policy to the General Affairs
Council; Brussels, 2000.
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/discours/gac%2010.
7%20en.doc.html (Letoltés ideje: 2022. 05. 04.)
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kezdeményezések révén gyakorolta szocializicios hatalmat.®! A nyugat-balkani
allamok kozotti pozitivabb iranyld kapcsolatok a belpolitikai valtozasok miatt
alakultak ki, amelyeket az EU tamogatott a kétoldali szerz6déses kapcsolatokon
keresztiil. Az EU politikaja elsGsorban a kapacitasfejlesztésre, az intézmények
hatékonysaganaknovelésére és azeredményesség javitasara iranyultak. A kiilpolitikai
gyakorlatban pedig torekedett a békés megkozelités bevezetésére és fenntartdsara. 52
Ez a folyamat inditotta el a nyugat-balkani biztonsagi kozosség kialakulasat, amely
nem kiillonalld biztonsagi kozosség, hanem az eurdpai része.

A Nyugat-Balkanon az EU-politikdk az allami elitnek cimzettek, ami azt jelenti
a biztonsagi kdzosség szintjén, hogy annak embrionalis formajat képviseli. Itt nem a
kozds identitds, hanem az elit egyiittmiikddése a meghataroz6.58 Az EU nyugat-
balkani politikdi elésegitik a Deutsch altal megfogalmazott feltételeket (fo értékek
Osszeegyeztethetdsége, politikai reagalas és viselkedés kolcsonos kiszamithatésaga),
¢és azt, hogy a régi6 embriondlis biztonsagi kozossége tovabb fejlédjon. Az EU
torekszik az altala kozvetitett értékek és modellek nyugat-balkani elfogadottsagara. A
regiondlis dontéshozokaz EU vivmanyainak atvételével elkotelezik magukat ezen
értekek mellett. A politikai reagéloképességet a kiviilrdl kezdeményezett reformok
érik el, amellyel elhozzak azokat a kompatibilis szabvanyokat, amelyekhez az
allamok igazodni tudnak. A konfliktus utdnikdmyezetben kiemelt jelentdségiivé valt
a biztonsagi szektor reformja, amely intstitucionalista jellegével hozzijarult a
biztonsagi kozosség fejlddéséhez. A viselkedés kiszamithatésdga pedig az
intézmények megerésddésének eredményeként alakult ki.

Kovetkeztetés

A Nyugat-Balkanon a délszlav haborato6l szamitott kozel harminc év tavlatabol
is elmondhatjuk, hogy tovabbra is az allamon beliili és az allamkdzi dinamikat
megoldatlan belpolitikai kérdések, két- és tobboldali vitak jellemzik.>* Ennek ellenére
az eurdpai biztonsagi kdzosség pilléreként szamontartott intézményi strukturdkhoz
részben tagsagi kapcsolatok révén mar kétédnek. Az EU szerepe az eurdpai béke és
jolét elérésében megkeriilhetetlen tényezové valt. Az eurdpai orszagok elkotelezettek
a vitadk békés rendezése és a kozos intézményeken keresztiili egyiittmiikodés mellett.
Az EU segitségével a tekintélyelvii rezsimek stabil és dinamikus demokraciava
Balkdnnak az Eur6pai Unioba vald bekapcsolodast, stratégiai célt €s reformosztonzést
is kindl E dokumentum normativ ereje kiilondsen jelentds volt a reformok
elémozditdsdban. A 2016-os Globalis Stratégia®® méar szamos negativ tendenciat
tiikroz a tdgabb eurdpaibiztonsagi kornyezetben. Hivatkozasokat tartalmaz a Nyugat-

1 Uo. p.95.

2 Uo.

% Uo. pp.80-81.

% JAKESEVICE. m.

% European Security Strategy, A Secure Europe in a Better World, (Eurdpai Biztonsagi
Stratégia) 2003. https://data.consilium.europa.eu/doc/document/ST -15895-2003-
INIT/en/pdf (Letsltés ideje: 2022. 05. 04.)

% The EU’s Global Strategy (Globalis Stratégia) 2016.
https:/iwww.europarl.europa.eu/RegData/etudes/AT AG/2016/579317/EPRS_ATA(2016)
579317_EN.pdf (Letoltés ideje: 2022.05.04.)
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Balkanra, mint EU-tagsagi kilatasokkal rendelkez6 régiora, és tovabbra is
kulcsfontossagu atalakité hatalomnak tekinti magat a Nyugat-Balkan orszagaival
szemben. A Nyugat-Balkan egy olyan régio, amelynek van egyértelmil csatlakozasi
perspektivaja, bar jelenleg nincs terv az azonnali bévitésre. 2001 utan az EU az egész
régidban részt vett, €s részt vesz bovitési programjaval, valamint KBVP-politikaja és
misszioi révén. A tagsaghoz vezeté feltételességi kritériumokat 2003-ban a
Thessaloniki Csticson fogalmaztak5” meg, azonban a KBVP-miiveletekben torténd
részvétele a régionak mar 2002-ben a koppenhagai talalkozon elddlt. Ezt késébb a
gyakorlatba is atiiltették az EUPM, az ALTHEA ésa CONCORDIA missziok®® altal.
Az EU nyugat-balkani politikdjanak koézéppontjaban kétségteleniill a regionalis
megkozelités  4ll%° amelyet az EU 2018-as hiteles bdvitési stratégidjaban is
megerdsitett.50 Természetesen a biztonsag teriiletén a NATO egy elengedhetetleniil
fontos szervezet, azonban jelen esetben azért az EU a vezetd biztonsagi aktor, mert a
NATO esetében hidnyzik a regionalis megkozelités, nem kiilondsebben torekszik arra.
Azid8k soran szamos akadaly maradt, amely a hazai fejlemények egymasra hatdsanak
¢és az allamkézi vitdknak a kovetkezménye, amelyek az egész régio lassu fejlédését
okozzdk, ésezaltal a nyugat-balkdni orszagok az integracios folyamat és felkészilés
kiilonb6z6 szakaszaban vannak.

A kozelmilt konfliktusa az okozdja a nagyfoki bizalmatlansagnak, és emiatt
inkdbb egy nagyobb eurdpai strukturdba akamak beilleszkedni, mintsem erdsitsék a
regionalizmust. Az 1990-es évek otajellemz6 egy fentrél lefelé iranyulo megkdzelités
a regionalis egyiittmiikddés helyett, és tovabbra is 1étfontossagu a kiilsé szereplok
jelentésége a regionalis dinamika és a regionalis egyiittmiikodés fellenditésében.
Mindezek mellett a politikai akarat hianya hatraltatja a biztonsagi egyiittmiikodés és
a biztonsagi kozosség kiépitését.

Kérdések fogalmazhatoak meg ezen a ponton,hogy a regionalis egyiittmiikodés
jelenlegi szintje mennyiben elegendd a konfliktusok megelézésére és a kétoldalu
problémak megoldasara, mindez pedig erdszak nélkiil?

A Nyugat-Balkan jelenleg csak embrionalis biztonsagi kozosséget képvisel, ami
a biztonsagi kozosség kiépitésének legkorabbi szakasza. A kiilsé szereplok tehat
fontosaka biztonsagi kdzosségi fazisok elitszintli interakcidinak eldémozditdsédban. A
kozszintli biztonsagi kozosség fejlodése pedig sokkal kevésbé megfigyelhets. A
regiondlis identitds nem jelenik meg egyértelmiien a nyilvanossag szintjén. Nem

5" The Thessaloniki agenda for the Western Balkans: M oving towards European integration;

2003.

EUPM: rend6ri misszi6 Bosznia-Hercegovinaban, ALTHEA: katonai békefenntartd
misszi6 Bosznia-Hercegovinaban, CONCORDIA: békefenntarté misszié Eszak-
M aceddniaban

EmMERT, Frank — PETRovIC, Sinisa: The Past, Present, and Future of EU Enlargement;
Fordham International Law Journal 2014/5. pp. 1349-1420.
https://ir.lawnet.fordham.edu/cgi/viewcontent.cgi?article=2350&context=ilj (Letoltés
ideje: 2022. 05. 04.)

A credible enlargement perspective forand enhanced EU engagement with the Western
Balkans, Strasbourg, 6.2.2018 COM (2018) 65 final;
https:/lec.europa.eu/info/sites/default/files/communication-credible-enlargement-
perspective-western-balkans_en.pdf (Letoltés ideje: 2022. 05. 04.)
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hihet6 az eddigi tapasztalok alapjan, hogy az orszagok kormanyai valddi kapcsolatot
éreznek a térség tobbi orszagaval b1

A kiils6 szereplok és a hazai elit erbfeszitése ellenére az allapithaté meg, hogy
korlatozott eldrelépés tortént a biztonsagi kozosség kialakitasa terén. A térség
stabilizacios folyamatai még korantsem zarultak le, tobb hazai, regionalis és a tagabb
globalis kihivas nemcsak a nyugat-balkaniorszagok viszonyat befolyasolja negativan,
hanem stulyosbitja a térség biztonsagi 6sszetettségét is, amely alapvetéen nem stabil.
Mindemellett fontos kérdésekben pedig nem is egyeznek a nyugat-balkani orszagok
allaspontjai az euroatlanti menetrenddel. Az egész régio szintjén hidnyoznak olyan
alapvetések, amelyeket Mohammed Ayoob®2 vagy Karl Deutsch fogalmaztak meg,
ezaltal hianyzik a ,mi” érzés, igy a regiondlis egyiittmiikodés kialakitdsa nem tud
szintet Iépni a biztonsagi k6z6sség embriondlis szakaszan tilmutatod formai felé.
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TECHNIKAI RENDSZEREK

DR. KASSAI KAROLY

A HONVEDELMI CELU ELEKTRONIKUS INFORMACIOS
RENDSZEREK SZUKSEGES MERTEKU VEDELMENEK BIZTOSITASA -
GONDOLATOK EGY ZOLD KONYV! SZAMARA?

Bevezetés

Hazinkban a nemzetkézi folyamatoknak megfeleléen Iépten-nyomon
tapasztalhato a kommunikacios szolgaltatasokrobbanasszeri fejlédése, a digitalizacid
kiilonb6z6 szolgaltatasokban torténd megjelenése, ami egyértelmiien azonosithato
tendenciaa honvédelmi teriileten is.

A honvédelmi céli elektronikus informacioés szolgaltatasok (vagy rendszerek)
fejlédése, illetve a kapcsolodo védelmi kérdések nem tekinthet6k uj hadtudomanyi
témanak. A feszitett {itemi szervezeti atalakulasok, technikai fejlesztések kapcsan
joggal felmeriilhet a kérdés, hogy az elektronikus informaciés rendszerek
tuzemeltetését, elektronikus informaciobiztonsagat, elektronikus
informiciovédemét,® illetve kibervédelmét biztositd keretrendszer pontosan
illeszkedik-e a helyzethez? A jovébeli varhato valtozasok, szervezeti és technikai
korszerlisitési 1épések igényelnek-e stratégiai szinten komolyabb korrekcios
lépéseket? Felmeriilhet-e hidnyzo honvédelmi kovetelményeket, eljarasokat
megfogalmazd stratégiai szintii — vagy alacsonyabb szinti — szabalyozo6 hianya?

E vizsgalat tehdt nem napjaink egyik legnépszeriibb témajanak - a
kibervédelemnek — hatérait feszegeti, inkdbb gyakorlati szempontokra koncentralva
keresi a biztonsagi szint megerdsitéséhez és emelésé¢hez szikséges stratégiai
szempontbdl kulcsfontossagu 1épéseket.

A vizsgélat terjedelmi okok miatt nem tekinthetd teljes korti feldolgozasnak,
illetve tudatosan csaknyilt, publikusan megjelenitheté informacidokra tamaszkodik, a
kovetkeztetések soranis csak ilyen informaciokat jelenit meg.

1 A 714 K Bmcra? Lifaiamsbo o afvatheiad ek

fogalmat takar, amelynek lényege a problémafeltards és a megoldast segitd tényezok
azonositéasa.
A tanulméany Kassai Karoly: A honvédelmi célu elektronikus informacids rendszerek
fejlesztéséhez szilkséges tovabblépés megalapozasahoz sziikséges vizsgilat — egy zold
konyv kialakitasanak tamogatasa; Military and Intelligence Cybersecurity Research Paper
2022/5. munkajanak felhasznalasaval illetve annak tovabbfejlesztésével késziilt.
A két kifejezés alkalmazasa nem csak a nyomatékositast szolgalja: a hazai jogszabalyi
korny ezet a nem mindsitett adatkezelésre az ,.elektronikus informaciobiztonsag”’, mig
mindsitett adatkezelés teriiletén az ,elektronikus informaciovédelem” kifejezést
alkalmazza, amelyek mellett a kapcsolatrendszer és a tartalom részletes azonositasa nélkiil
—anemzetkdzi trendnek megfeleléen — megjelent a ,kibervédelem” kifejezés is.
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A hazai el6zmények nagybani attekintése

Magyarorszagon 2011-2012-ben mar azonosithatd a kibertérrel kapcsolatos
kérdések nemzeti szintli kezelése. A nemzeti kibervédelmi feladatokrol 2012-ben a
Nemzeti Biztonsagi Stratégia a 31. pontban rendelkezik* Erre épitve a Nemzeti
Katonai Stratégia a Magyar Honvédség egyik céljaként jeleniti meg a haldzatalapu
hadviselés feltételeinek megteremtését, és ennek részeként a Magyar Honvédség
kibervédelmének  megerdsitését. A kiberfenyegetésnek a  hagyomanyos
fenyegetésektdleltérd jellemzoi sziikségesséteszika haboravalkapcsolatos fogalmak
atfogo feliilvizsgalatat és adott esetben modositasat.®

A 2013-as Nemzeti Kiberbiztonsagi Stratégia meghatarozza a kiberbiztonsagi
komyezetet, kijeloli a nemzeti célokat és feladatokat, valamint megéallapitja az
eszkdzrendszert. A Stratégia a nemzetkodzi egylittmikddés vonatkozasaban kiemeli,
hogy Magyarorszdg az atlanti egyiittmikodést a kiberbiztonsdg terén kiemelten
fontosnak tartja; az id6kdzben kiadott NATO-nyilatkozatok® alapjan ez azt is jelenti,
hogy a kiberbiztonsag kérdése a NATO Alapité Okmanyanak 5. cikkelye ald tartozo
kollektiv védelem korébe tartozik.”

A Stratégia mellett megjelent az allami és Onkormanyzati elektronikus
informacios rendszerekre ~ vonatkozd  elektronikus informacidbiztonsagi
kovetelményeket meghatérozo térvény, és annak végrehajtasi rendeletei.® A 2009 és
2010-ben csak mindsitett adatkezelésre koncentrald kovetelmények (torvény és
végrehajtasi rendeletek) igy kiegésziiltek a nem mindsitett adatok védelmi
kotelezettségeivel — az allami és 6dnkormanyzati elektronikus adatkezelésre szlikitett
hatallyal. Szentgrali Gergely 2013-as munkdja részletesebben abrazolja az akkori
helyzetképet, amelybdl emlitésre érdemes elem az offenziv kibertér miiveleti képesség
fontossaga®

2015-ben a szabalyozasirend felillvizsgalaton esett at, és megjelent a manapsag
ismert szabalyozasi keret, azota tovabbi valtozasokkal frissitve.

Ebben az id6szakban a honvédelmi 4gazatnal tdobb vonalon torténtek a
honvédelmi elektronikus informaciés rendszerek biztonsagat er6sitd 1épések.
Technikai teriileten kicsit az elébb emlitett jogszabalyok el6tt, 2012-ben megjelent a

M agy arorszag Nemzeti Biztonsagi Stratégidjarol szolé 1035/2012. (11.21.) Korm.
hatarozat, 31. p.

Korm. hatarozat 82., 33. pontok.
® NATO Walesi Nyilatkozat, 2014. szeptember 05. (72. pont). NATO Vars6i Nyilatkozat
2016. julius 09. 71-72. pont
M agyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szo6l6 1139/2013. (II1. 21.) Korm.
hatarozat 8. pont és 10. pont ) alpont.
2013. évi L. térvény az allami és dnkormanyzatiszervek elektronikus
informaciobiztonsagarol (Ibtv.) és a végrehajtasara vonatkozo kormanyrendeletek.
Szakmai érdekesség, hogy a kidolgozas soran folyamatosan a jogszabaly kialakitasan volt
a hangsuly, a stratégiai megalapozas sziikségessége gy akorlatilag a kiadas el6tt, hirtelen
jelent meg.
Az emlitett elem a 2021-es Nemzeti Katonai Stratégiaban azonosithatd. SZENTGALI

Gergely: A magyar kibervédelem anatomiai képe; Felderitd Szemle, 2013. december, pp.
85-86. HU ISSN 1588-242X
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honvédelmi elektronikus informdciobiztonsag altalanos kdvetelményeit meghatdrozo
miniszteri utasitds 0 kiegészitve a kordbbi, szervezeti és szabalyozisi kereteket
rogzité Informacidbiztonsagi Politikat.!? Az akkor még jogszabalyi kdvetelmények
nélkiil megfogalmazott honvédelmi kontrollkészlet szabvanyalapu megkozelitéssel,
életciklus-szemléletet kovetve hatarozta meg a rendszerekre vonatkozdan az alapvetd
biztonsagi szempontokat.

Az altalanos kovetelmények rendszerspecifikumaként 2013-ban az MH
kozponti elektronikus  informaciés rendszere biztonsagi kovetelményeinek
meghatarozisa érdekében a szakmai irAnyitdsért felelds szerv szakutasitst adott ki,12
melynek legfontosabb feladata a halozati struktirdhoz igazodva a felelés ségi korok
lehatarolasa, illetve a helyi teriileti és kozponti szakfeladatok Osszehangolésa,
természetesen biztonsagi szempontbol.

A mindsitett elektronikus adatkezelés teriiletén, NATO-kompatibilis mo6don,
2012-2014-ben megtértént a  rendszerek  rendszerspecifikus  biztonsagi
kovetelményekre,'® a szabélyozasra,'* az ellendrzésre!® és az akkreditalasi eljarisral®
vonatkozo korszerli szempontrendszer meghatdrozasa.

Napjainkban szakmaisdgot nélkiilozd nézet a rejtjelzés kibertértdl fliggetleniil
torténd kezelése (és ezaltal biztonsagosnak gondolva), igy meg kell emliteni ezen
idészakban a katonai rejtjelzésre vonatkozo eljarasrend megujitasat. 2013-ban hosszl
egyeztetések ¢s hatdsagi jovahagyas utdn megtortént az MH Rejtjelszabalyzat
kiadasa.l” A szakteriileti kérdések Osszetettsége miatt a részleteket alacsonyabb szintii
szabalyozok jelentették meg 2014-ben.18

A helyzetet szinesiti, hogy az 1996-ban kiadott, a mindsitett adatkezelési
kovetelményeket meghatarozd Altalanos Ugyviteli Szabalyzat is tartalmaz

10 3/2012. (01. 13.) HM utasitas a honvédelmi tarca altalanos elektronikus
informaciobiztonsagi kovetelmény einek meghatarozasardl és a védelmi rendszabaly ok
pontositasarol

1194/2009. (XI. 27.) HM utasitas a honvédelmi tarca informaciobiztonsag politikajarél. A
politikarol részletesebb informaciok a kovetkezd publikacioban olvashatok: KASSAI
Kéroly: A honvédelmi tarca biztonsagpolitikajaban meghatarozott kdvetelmény ek,
feladatok és azok fontosabb hatéasai; Hadmérnok, 2009/4. pp. 183-190.

1220/2013. (HK 12.) HVK HIICSF szakutasitis a Magyar Honvédség Korméanyzati Céla
Elkiilonilt Hirk6z16 Halozatanak rendszer-specifikus elektronikus biztonsagi
kovetelmény einek meghatarozasarol

3 18/2016. HVK HIICSF szakutasitds a Mindsitett Elektronikus Adatkezeld Rendszerek
Rendszer Biztonsagi Kovetelményeire vonatkozo szabaly okrol

14 9/2012. HVK HIICSF szakutasitas a Minésitett Elektronikus Adatkezel$ Rendszer
Uzemeltetés Biztonsagi Szabaly zatéra vonatkoz6 ltalanos kévetelmény ekrol

15 10/2012. HVK HIICSF szakutasitas a Minésitett Elektronikus Adatkezelé Rendszer
ellendrzésére vonatkozo altalanos kovetelmény ekr6l

16 13/2016. (HK 7.) HVK HIICSF szakutasitis a Mindsitett Elektronikus Adatkezel6
Rendszerek biztonsagi akkreditacios eljarasrendjérdl

17°75/2013. (XI1. 5.) HM utasitas a M agyar Honvédség Rejtjelszabaly zat kiadasarol

18 Kassai Karoly: Az elektronikus informaciévédelem fels6 szint(i szervezeti és szakmai
torténései a 2005-2015 kodzotti iddszakban; Hadmérnok, 2015/3. p. 288.
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elektronikus adatkezelésre (valamint rejtjelzésre) vonatkozd stratégiai szinten
megfogalmazott elemeket.1®

A kibertér védelmével kapcsolatos katonai érdekek azonositasa és szervezeti
valaszok keresése a kormanyzati stratégidk megjelenése el6tt, 2011-ben kezd6dott.
Az alap- és teljes képesség kialakitasanak rendjére vonatkozo elrendelés honvédelmi
miniszteri utasitdsban tortént meg.29 A sziikséges szakfeladatokat 2013-ban miniszteri
utasitas foglalta 6ssze a Magyar Honvédség Kibervédelmi Szakmai Koncepcio
formajaban,?! Kézponti kévetelményként meghatdrozva a kibervédelmi fejlesztések
keretét és a képességfejlesztési feladatokat.

2013-ban a torvényi feladatszabds alapjan a honvédelmi agazati feladatok
meghatdrozisa érdekében honvédelmi miniszteri rendelet jelent meg,2? kétéves
idOtartamra meghatarozva a honvédelmi 4gazati eseménykezelési és hatdsagi
struktarat. 2014-ben, az akkori szervezeti strukturara alapozva megjelent a
honvédelmi eseménykezelést szabdlyozd szakutasitds, az eljardsok biztositasa, a
miikodési rend kialakitasa érdekében.?® Folytatastjelentett az MH Korményzati Céla
Elkalonilt Hirk6zl6 Halozat (a tovabbiakban: MH KCEHH) halozati szintil
elektronikus eseménykezelési feladatokat ellaté szervezeti elem kialakitasanak
elrendelése HM utasitas formajaban, 2015-ben.?4

Az informacidbiztonsagi teriiletli l€pések mellett a hirado, informatikai szakmai
kovetelmények honvédelmi agazaton beliili egységes megfogalmazisa érdekében
2014-ben miniszteri utasitassalelrendelve megjelent az MH Informatikai Szabalyzat
(,ISZ”).25 A stratégiai hirad6- és informatikai kovetelmények megfogalmazisa
megtdrtént az MH Informatikai Stratégia (,,JS”) kiadasaval.26

2015-ben a Honvédelmi Szakpolitikai Program elektronikus
informaciévédelmi/elektronikus informaciobiztonsagi teriileten az MH és KNBSZ
kibervédelmi képességek erdsitését, a katonai szervezetek elektronikus mindsitett
adatkezelésének fejlesztését, kapcsolodo feladatként a védelemigazgatasi mindsitett
adatkezelés és a tabori hiradas fejlesztését tiizte ki célul.2”

19 A tobbszorésen modositott HM -MH Titokvédelmi és Ugyviteli Szabalyzat — Alt/3 (1996)

20 81/2011. (VIL 29.) HM utasitas a honvédelmi tarca Kibernetikai Védelmi Koncepcid
kialakitasahoz sziikséges feladatok meghatarozasarol, 3. §. 5-6. p.

2L 60/2013. (IX. 30.) HM utasitas a M agy ar Honvédség Kibervédelmi Szakmai

Koncepciojanak kiadasarol.

16/2013. (VIIL. 30.) HM rendelet a M agyar Honvédség, a Katonai Nemzetbiztonsagi

Szolgalat, a Honvédelmi Tanacs és a Kormany specialis miikodését tamogatd elektronikus

infokommunikacios rendszerek biztonsaganak feliigy eletérél és ellenérzésérdl (hatalyon

kiviil)

2 5/2014. HVK HIICSF szakutasitas a honvédelmi tarca elektronikus adatkezeld rendszerek

incidenskezelési eljarasrendrdl

10/2015. (I1I. 26.) HM utasitas a M agyar Honvédség egyes szervezetei

feladatrendszerének modositasaval és vezetésirendszerét érinté atalakitasokkal

kapcsolatos egyes feladatokrol, 3. § 1-2. p. (hatalyon kiviil)

% 39/2014. (V. 30.) HM utasitas a M agy ar Honvédség Informatikai Szabélyzatanak
kiadésarol

% 58/2014. (IX. 10.) HM utasitas a Magyar Honvédség Informatikai Stratégisjanak

kiadésarol

Honvédelmi Szakpolitikai Program 7.1, 7.2, 6.3 és 3.3 pontok.
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Kovetkez6 honvédelmi szakteriiletii valtozast jelentett 2016-ban  egy
kormanyrendelettel elrendelt 0j kdvetelmény,2® amely szerint az d4gazati elektronikus
informacidbiztonsagi hatdsagifeliigyeleti feladatok a KNBSZ féigazgato hataskorébe
keriiltek. Ugyanebben az évben megujult az elészor 2010-ben megkotdtt NATO-
magyar kibervédelmi egyiittmiikodési megallapodas.2®

Technikai sikon az akkori terminoldégia szerint hiradé és informatikai
(napjainkban infokommunikacios) fejlesztések gyorsitdsa érdekében 2015-ben
kormanyhatarozat jelent meg,3® ami jelzi, hogy az infrastrukturafejlesztés keretén
beliil mar vezet6i szinten is érzékelhetd a biztonsagi feladatok, funkciok fontossaga.

Az EU- és NATO-szintii hatasok fokoz6dé adapticiodja

Az EU-ban, 2017-ben, a szorosabb védelmi egyiittmiikodés egyik zalogaként
megkezd6dott az Allandé Strukturalt Egyiittmiikodés,3 ami  kibervédelmi
programokat is tartalmaz. Molnar Anna — Szabolcs Laura beszamoloja szerint32 a
programok  kozott  szerepel a  kiberfenyegetés és  eseménykezeld
informiciomegosztdsi platform, magyar részvétellel®® A tobbkordsen inditott
projektek kovetkezd csatlakozasi pontja Kovéacs Laszld 2020-as tdjékoztatdsa
szerint®* hazink csatlakozdsa a német kezdeményezésli Kiber- és Informacids
Miveleti Kézpont kialakitasat célzo kezdeményezéshez.3

Az eljarasok és technikai koriilmények fejlédése 2017-2018 idején mar
tobbszordsen is érintette a honvédelmi dgazat kiillonb6z6 szakteriileteit a nemzetko zi
kibervédelmi gyakorlatok, illetve a nemzetkézi valsagkezelési gyakorlatok
kibervédelmi feladatainak megoldasaban. A NATO Cyber Coalition és a NATO
Kibervédelmi Kivalosagi Kozpont3® Locked Shield kibervédelmi gyakorlatsorozat,

2 22/2016. (II. 17.) Korm. rendelet az elektronikus informécios rendszerek biztonsagi

feliigy eletét ellaté hatdsagok, valamint az informaciobiztonsagi feliigyeld feladat- és
hataskorérol, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol
sz016 187/2015. (VII. 13.) Korm. rendelet modositasardl, 1. §.

Hungary signs new MoU on cyber defence cooperation; https://nicp.nato.int/hungary -
signs-new-mou-on-cy ber-defence-cooperation/index.html (Letoltés ideje: 2022. 06. 10.)
1500/2015. (VII. 23.) Korm. hatarozat a M agy ar Honvédség kibervédelem szempontjabol
kiemelt jelentdségli komplex informatikai fejlesztéseihez kapcsolddo beszerzéseknek a
védelem terén alap vetd biztonsagi érdeket érintd, kifejezetten katonai, rendvédelmi,
rendészeti célokra szant aruk beszerzésére, illetoleg szolgaltatasok megrendelésére
vonatkozd sajatos szabaly okrol sz616 228/2004. (VII. 30.) Korm. rendelet 2. § (3)
bekezdés d) pontjaszerinti mindsitésérdl, 1. p.

Permanent Structured Cooperation (PESCO).

MOLNAR Anna — SzaBoLcs Laura: M egerdsitett egylittmiikodés, valtozo geometria.
PESCO; Hadtudomany 2020/4. p. 87-88.

A kiberfeny egetésekre és kiberbiztonsagi esemény ekre valo reagaldssal kapcsolatos
informaciomegosztasi platform.

M agyarorszag élen jar az europai katonai kibervédelemben;
https://honvedelem.hu/hirek/magy arorszag-elen-jar-az-europai-katonai-
kibervedelemben.html (Letoltés ideje: 2022. 06. 10.)

CIDC: Cyberand Information Domain Centre

% NATO Cooperative Cyber Defence Centre of Excellence — NATO CCD COE
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illetve a NATO ¢és nemzeti erdket is alkalmazo valsagkezelési gyakorlatsorozat
kibervédelmi forgatokdnyveid’ évrol-évre twijabb, technikai és jogi, hadmiiveleti
szempontbol bonyolultabb feladatokat szabnak a végrehajtd, {lizemeltetd,
kibervédelmi és egyéb szakteriileti llomanynak. A Locked Shield gyakorlatsorozat
evolucidja jol mutatja a kibertér kezeléséhez szikséges eszkozok és megoldasok
szamanak nodvekedését. A kezdetben tudatosan technikai orientacioji gyakorlat
napjainkban mar csak részeiben ismerhetd fel. A kiilonbozé forgatokonyvek
megoldasahoz tovabbra is magas szintli technikai megoldé képesség és kiilsé-belso
egyuttmikodési lépés sziikséges, amelyet napjainkban mar védelemigazgatasi és
valsagkezelési, hadmiiveleti szakértékbdl allo stratégiai csoporttal, jogi tanacsadd
csoporttal, média- és stratégiai kommunikicidos tadmogatassal megerdsitve lehet csak
sikeresen végrehajtani.

Az emlitett NATO-alapu tevékenységek mellett emlitést érdemel a
Nemzetbiztonsagi Szakszolgélat, Nemzeti Kibervédelmi Intézet altal szervezett elsé
nemzeti kibervédelmi gyakorlat lebonyolitasa 2019. decemberben.3®

Az EU katonai ambicioszint emelkedését jelzi a 2021. februarban3® és
juniusban4® lezajlott elsé kétfokozata, katonai eseménykezelé kdzpontoknak
rendezett kibervédelmi gyakorlat.

A 2021. oktoberben lebonyolitott hibrid miveleti fokuszi ,Létfontossagh
Védbbastya 2021” nemzeti valsadgkezelési gyakorlat is tartalmazott kibervédelmi
feladatsort.#?

Ezek a torténések tanusitjak, hogy nagyobb publicitas nélkiil megkezd6dott a
polgari és a honvédelmi, katonai nemzetbiztonsagi feladatokon beliil a kibervédelmi
kérdések gyakorlati szintli kezelése.

A napi életben és a gyakorlatokon megoldandé technikai feladatok elsajatitasa
hosszu és r0gds utat jelent az érintett allomanynak, ahol egy lehetséges megoldas a
NATO Kibervédelmi Kozpont altal biztositott tanfolyami képzési lehetéség, amelyet

8 NATO Crysis Management Exercise — NATO CM X

% Sikeresen lezajlott a magyar kiberbiztonsagi gyakorlat (HunEx2019);
https://nki.gov.hu/intezet/kozlemeny ek/sikeresen-lezajlott-a-magy ar-kiberbiztonsagi-
gyakorlat (Letoltés ideje: 2022. 06. 10.)

Cyber defence exercise brings together military CERTSs; https://eda.europa.eu/news-and-
events/news/2021/02/19/cy ber-defence-exercise-brings-together-military-certs (Letoltés
ideje: 2022. 06. 10.)

40 EDA MIICERT Interoperability Conference talks strategy https:/feda.europa.eu/news-
and-events/news/2021/06/08/milcert-interoperability -conference-talks-strategy (Letoltés
ideje: 2022. 06. 10.)

A gyakorlat soran cél volt a katonai, rendvédelmi ¢és civil képességek Osszehangolt
tevékenységének gyakoroltatasa a létfontossagi létesitményeket veszélyeztetd hibrid
fenyegetések és tamadasok elleni fellépés id6szakaban. 30/2021. (VIL. 23.) HM utasités a
,Létfontossdgn Védobastya 2021” nemzeti létfontossagi rendszerelemeket érintd
valsagkezelési gyakorlat honvédelmi agazatot érintd feladatainak elokészitésérol ¢és
végrehajtasarol, 2 §. (3) bek.
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esetenként kihelyezett tanfolyammal is lehet biztositani, mint 2016-ban ez megtortént
a Nemzeti Kdzszolgélati Egyetem biztositasaban.42

2017-ben ajogszabalyok szerinti eseménykezelésre, sériilékenységvizsgalatra és
hatosagi feladatokra vonatkozd &agazati kovetelmények részletes meghatarozasa
érdekében HM -utasitas jelent meg.*3

A 2016-0s NATO-kovetelményekkel Osszhangban a magyar honvédelmi
szabalyozas jogszabalyi valtozasokkal korszerlis6dott. A Hvt. 2018-as médositasaban
megjelent a Honvédség feladatai kozott a kibertér védelme, illetve ezzel kapcsolatban
a szovetségesi, nemzetkdzi egylittmitkodésikotelezettség. Meghatarozott esetekben a
Honvédség felhasznalhato a kibertérbdl érkezd és egyéb elektronikai fenyegetések
elharitadsaban, illetve a NATO-, EU-megolddsnak megfelelden atdrvény is leszogezte,
hogy a kibertér miiveleti teriiletként kezelends. Uj feladatként jelent meg a
shonvédelmi veszélyhelyzet” fogalom, amikor a Kormany elrendelheti a KNBSZ és
a honvédségi szervezetek felderitd, elharitd, valamint kibertér-miiveleti er6k
tevékenységeinek fokozasat.44

2019-ben folytatédtak a valtozdsok. A Hvt. megalapozta, hogy a Honvédség
miiveleteinek tdmogatdsa érdekében nytjtott kibertér-miiveleti tdmogatdshoz a
Honvédség eszkozei szabalyozottan atengedhetéek a KNBSZ szamara. Megjelentek
a katonai kibertér-miiveletekre vonatkozd kiilonds szabalyok (eljarasrend, a
kibervédelmi iigyeletes parancsnok feladatkore). 4°

2019-ben valtozott tovabba a nemzetbiztonsagrol sz616 térvény (Nbtv.), ahol a
KNBSZ eddigi, a kibertevékenységekrdl torténd informaciogytijtési feladata boviilt a
honvédelmi agazati elektronikus informacidbiztonsagi feladatok ellatasaval, illetve a
minisztérium és a Magyar Honvédség Parancsnoksaga informaciovédelmi tervezd
munkdhoz szikséges informiciok biztositasaval. A KNBSZ kibertér-miiveleti
képességeivel ellatja honvédelmi érdekek nemzetbiztonsagi jellegli védelmét és
tAmogatja a MH kibervédelmét és miiveleteit.4®

2019-ben stratégiai szintli, lényegi szervezeti valtozas a Honvédelmi
Minisztérium és Magyar Honvédség Parancsnoksaga szervezetek -elkiiloniilése
(dezintegracid). Ennek a I1épésnek szakmai vonzata a kordbban is vezérkari
csoportfondkség altal végzett hirado, informatikai és informaciovédelmi szakmai
iranyitéi hatdskdr megjelenése mellett a kibervédelmi teriileti haderénemi

42 Atfogo képet kaptak a kibertér védelméhez sziikséges modszerekrdl és eszkozokrol;

https://honvedelem.hu/hirek/hazai-hirek/atfogo-kep et-kaptak-a-kiberter-vedelmehez-
szukseges-modszerekrol-es-eszkozokrol.html (Letoltés ideje: 2022. 06. 10.)
4 15/2017. (IV. 28.) HM utasitas a honvédelmi célii elektronikus informacios rendszerek
biztonsagi feliigy eletét ellatod hatosag és a honvédelmi dgazati elektronikus
informaciobiztonsagi eseménykezelé kozpont feladatainak végrehajtasarol, valamint a
sériilékenységvizsgalat lefolytatasanak szabalyairdl. 2020-ban megtortént a bekdvetkezett
valtozéasok kovetése, igy ez a szabalyozas pontositottnak tekinthetd.
2011. évi CXIIL torvény a honvédelemrdl és a M agy ar Honvédségrdl, valamint a
kiilonleges jogrendben bevezethetd intézkedésekrol, 36. § (2) g pont, 80.§. 5 és 22. pont,
21.§ A (1) d. pont. (M 6dositas: a2018. évi CX. torvény szerint.)
% Hvt.37.§. (5) d. pont, 62/A (1-8).
%1995, évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol (modositas: 2019. évi CV.
Torvény) 6. §. f, g pontok
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szemléléség megjelenése, a stratégiai szintl szakfeladatok (tanacsadas, fejlesztési
feladatok iranyitasa, kommunikacioés feladatok) biztositasa érdekében.

2019-ben Szentendrén megtortént a Kiberakadémia megnyitéja, Ujabb
tamogatasilehet8ségetnyijtva a képzési lehetségek kozott.*” 2021 szeptemberében
mar folytak a Kibermiiveleti Kozpont El6készité Osztaly tanfolyamai, a hivatkozott
forrds szerint — mas tanfolyamok mellett — egynapos kibervédelmi tudatossagi
tanfolyamok is zajlottak.4®

A katonai elektronikus informacidbiztonsagra fokuszald képzés keretei
kordbban, 2005-2006 komyékén alakultak a Nemzeti Kozszolgéalati Egyetem
jogeloédjénél, egy korabbi cikk beszamoloja szerint. Ekkor alakult ki a
rendszerbiztonsagi felelds (késébb feliigyeld) és a rendszeradminisztratori biztonsagi
képzési tematika, az elektronikus informiciovédelmi kockazatelemzd ¢és a
kompromittdlé kisugarzas elleni védelmi szaktanfolyamok, valamint a rejtjelzd
alaptanfolyamok, eszkdzkezeld tanfolyamok rendje.*?

Szabélyozasi és doktrinalis kérdések

2020-ban 1j NATO-kdvetelményként azonosithato a NATO Kibertér-miiveleti
Doktrina megjelenése,®® amelynek ratifikilisa miniszteri utasitds formajaban
hazinkban is megtortént.5?

A NATO-doktrina ratifikalasa mellett sajat nemzeti kdovetelményként miniszteri
feladatszabasban szerepld feladat®2 a nemzeti kibervédelmi doktrina kiadasa33 A
szervezetkialakitasra vonatkozo folyamat felgyorsulasat (a gondolkodas iranyanak
valtozasat) jelzi, hogy a miveleti alapokat meghatdrozd doktrina kiadasa el6tt
megjelent a Kiber- és Informacios Miveleti Kozpont 2022-es megalakitasat elrendeld

47 Atadtak a Magyar Honvédség Kiber Képzési Kozpontjat;

https://honvedelem.hu/media/aktualis-videok/atadtak-a-magy ar-honvedseg-kiber-kep zesi-
kozpontjat.ntml (Letoltés ideje: 2022. 06. 10.)

4 Fokuszban a kiberbiztonsag (2021. 09. 17), https:/honvedelem.hu/hirek/fokuszban-a-

kiberbiztonsag.html (Letoltés ideje: 2022. 06. 10.)

Kassai Kéroly: Az elektronikus informaciovédelem felsé szintli szervezetiés szakmai

torténései a 2005-2015 kozotti idészakban; Hadmérnok, 2015/3. p. 282.

%0 NATO Cyber Operations Doctrine— AJP 3.20. (2020)

1 42/2020. HM utasitas egyes NATO egységesitési jelzések elfogadasarol, 5. §.

52 14/2021. (I11. 19.) HM utasitas a honvédelmi szervezet 2021. évi kiemelt feladatainak,
valamint a 2022-2023. évi {6 célkitlizéseinek meghatarozasarol. Az éves f6 feladatokat
meghataroz6 miniszteri feladatszabas részletes szakmai kdvetelmény eket egy
szakteriileten sem hataroz meg, igy a nemzeti doktrinara vonatkoz¢ elvarasok itt nem
azonosithatok. Az ttord jellegli doktrina kidolgozasi folyamat mellett megemlitends,
hogy a korabbi kiadasti Osszhader6nemi Doktrina, a Hadmiiveleti Doktrina, az
Informacios M iiveletek Doktrina, a HID terminologiaban, a miiveleti folyamatokban nem
koveti az 1j gondolatokat, mely helyzet siirgés 6sszehangolasi feladatok sziikségességét
jelezi.

% A Doktrina kiadasa 2022. 05.02-én megtortént: 175/2022. (HK 4.) MH PK intézkedés a
M agy ar Honvédség Kibertér miiveleti doktrina (1. kiadas) cimii szolgalati kony v kiadasarol
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miniszteri szervezési utasitds, ami tartalmi eltérést mutat a korabbi, kibervédelmet
célzo feladatkorhoz képest.5*

A kibertérre vonatkozd doktrinalis kérdéseket nem lehet Onalldan, az
6sszhader6nemi és a tobbi funkcionalis doktrina figyelembevétele nélkiil megoldani.
Igy figyelmet igényel a kibertér-kérdések O0sszhangjanak megteremtése:

— A 2018-ban kiadott MH Osszhaderdnemi Doktrinaval,5® amihez kapcsolodd
feladatot jelenthetnek a korabban emilitett jogszabalyi valtozasok, és a 2020-
as uj Nemzeti Katonai Stratégiaban megjelené kibertér-feladatok.

— A 2014-ben kiadott MH Informaciés Miiveleti Doktrinaval — ahol az elmilt
iddszak valtozasainak megfeleléen pontosan kikell dolgozni az informacios
miiveletek folyamatainak és eljarasainak Iényegi elemeit, a korabban
emlitett, megalakitas el6tt alld szervezeti elem milkodésének biztositasa
érdekében — biztositani kell a katonai miiveletek sikeréhez sziikséges
informaciés milveletek integralasat a miveleti tervezés és végrehajtas
folyamataiba.

— A 2013-ban kiadott MH Osszhaderdnemi Hirado- és Informatikai
Doktrinaval, tekintettel arra, hogy a kibertér-miiveletek tervezése ¢és
végrehajtdsa sordn a  hiradé6 és  informatikai infrastruktira
megkeriilhetetlen.5® Ennél a kérdésnél még meg kell oldani a korabban
emlitett MH Informatikai Szabdalyzattal és az MH Informatikai Stratégidval
torténd dsszehangoldsifeladatokat is.

A doktrindlis  kérdésekkel foglalkozd ~ Mez6  Andrastél markans
megfogalmazisban olvashato 2018-ban, hogy ,, ... a szabvdnyos NATO-doktrindkon
nyugvo magyar katonai gondolkodds Magyarorszag biztonsdaganak egyik alapvetd
pillére.” > ami jelzi, hogy a doktrindk kialakitidsa és pontositisa, valamint tartalmi
0sszehangolasuk fontos eleme kell, hogy legyen a katonai kulturanak.

A katonai miiveletek tervezése és végrehajtasa nem csak az iranyelveket jelzo
doktrinak, hanem részletesebb kdvetelményeket meghatarozd szabalyozok kérdéseis.
A NATO atfogd miivelettervezési iranyelveire®® épitve 2013-ban megjelent az MH
Torzsszolgalati Utasitas, amelynek feladata a katonai miiveletek tervezéséhez és
végrehajtasahoz, irAnyitdsdhoz sziikséges Osszes folyamat, feladat, felelésség és
kapcsolodasi pontok meghatarozasa, ami biztositja a Honvédség — mint gépezet —
mikddését onalloan, vagy szovetségi keretekbe agyazva. A NATO-kdvetelmények

4 32/2021. (VIL 23.) HM utasitas a M agy ar Honvédség Kiber- és Informéciés Miiveleti
Kozpont kialakitasaval osszefliggd egyes feladatokrol

%5 Hatalybaléptette: 462/2017. (HK 12.) HVKF szakutasitas.

% A nyilvanvalo sszefliggést jelzi a NATO doktrina értelmezése, mely szerint a hiradé és
informatikai infrastruktura miiveletek kibertér miiveletnek mindsiilnek a védelmi,
offenziv és felderité miiveletek mellett.

57 A gondolat folytatédsa:,,A doktrinalis gondolkodas elhanyagolasa megfosztana a

hadsereget a modszeres gondolkodastol, a szovetségi egy littmiikodés lehetdségétdl, a

haderé konzisztens fejlesztésétol.” MEzO Andras: A M agyar Honvédség

doktrinafejlesztése — 2. rész, Hadtudomany, 2018/1. p. 55.

Allied Command Operations: Comprehensive Operations Planning Directive (COPD

INTERIM V2.0), 2013 (hatalytalan). Jelenleg az irAnyelv 2021-ben kiadott harmadik

véltozatavan érvényben.

58

123



valtoztak 2021-ben, az 10 tervezési iranyelvek megjelenésével szamos ponton
kibertér-miiveleti szempontok jelentek meg. Emiatt kifejezetten kibertér-miiveleti
sikra egyszeriisitve is igényként jelentkezik az Utasitas modernizilasanak kérdése.

A szabalyozottsdggal kapcsolatos részletes értékelést ez a tanulmany nem
véllalhat, egyrészt a téma érzékenysége, masrészt a teljes kord, részletes vizsgalat
hianya miatt. A miikddéshez szikséges folyamatokra, feladatokra és felelosségekre
vonatkozd szabalyozasi kérdések fontossaganak megitélése, a stratégiai stly
érzékeltetése Farkas Adam 2021-es frasdban szemléletesen olvashaté. Eszerint:
,Minden jol strukturalt és felkésziilt védelmi szervezet szamara alapvetd fontossigi
a szabdlyozottsag, hiszen elére meghatdrozott protokollok nélkiil nincs hierarchia,
(...) tovabbi veszélyre figyelmezteté gondolat, hogy ,,ha a védelmi és biztonsdgi
funkciok szabalyozasa nem kellGen korszerii, nem kelléen konzisztens, nem kelléen
eredményezheti.”® FEzek a gondolatok megvilagitjdk, hogy a folyamatok (vagy
katonai miiveletek) szabdlyozdsa nem rosszul értelmezett biirokratikus utveszto,
hanem nélkiilozhetetlen, mdssal nem potolhato, vezetéssel szemben tamasztott
kovetelmény.

Jelen vizsgéalat nem csak a szabdalyozisi kérdések vizsgalatit célozza, igy
elégséges csak ramutatni, hogy a hadtudomanyi publikdcidokban mar megkezd6dott a
szabalyozasi, allamszervezési kapcsolédasokkérdéseinek vizsgalata.60

Ezek a vizsgalatok az elektronikus informacidbiztonsag (vagy kiberbiztonsag)
kereteinél 1ényegesen szélesebb koriiek, de egyben jelzik, hogy ezeket a kérdéseket
komolyabb vizsgalatokkal kell tamogatni, illetve a normal életben e szabalyozasi
kérdésekre Iényegesen nagyobb hangsulyt kell fektetni.

Ez a gondolkodas segithet ujmegoldasaban kiilondsen azzal kapcsolatban, hogy
milyen logikai kapcsolodastkell kialakitani a jogszabalyok és a katonai szabalyzatok
kozott, hogyan kapcsolodik a doktrindlis rend az egyéb szabalyozisi kérdésekhez
(sziikséges-e a magyar katonai doktrinak publikus valtozatainak kiadasa a lathatosag
és hitelesség tamogatéasa érdekében), illetve a NATO ¢€s EU katonai politikak (policy),
stratégiak, direktivak és irdinyelvek hogyan keriilnek 4t a nemzeti szabalyozasi korbe.

Esetenként felbukkano, markdnsan fogalmazd, a katonai képességfejlesztés
fontossagat tiikr6z0 vélekedések szerint nem jogszabélyokra, szabalyozisra van
szilkség, hanem cselekvésre! Ez a polularis megkézelités a koznapi életben

% Farkas Adam: A kortérs technikai-fejldés és innovéci6 viszonyaa honvédelmi

szabélyozassal, MTA Law Working Papers, ISSN 2064-4515, 2021/4, p. 3, 5.

FAarRkAs Adém: Kibertér miivelet: hirszerzd, rendészeti és katonai miiveletek elegye?
Gondolatok az angol National Cyber Force kapcsan; Military and Intelligence Cyber
Security Research Paper 2021/1; VIKMAN Lasz16: A német kiberbiztonsagi szisztéma
attekintése. Szervezeti keretek kiilonds tekintettel a nemzetbiztonsagi szolgilatok és a
hadsereg szerep ére és kapcsolatara, valamint a szabaly ozasi hattér alakulasara; Military and
Intelligence Cyber Security Research Paper 2021/2.; SPiTzeR Jend: A francia kibervédelmi
¢és kiberbiztonsagi rendszer egyes stratégiai aspektusai; Military and Intelligence Cyber
Security Research Paper 2021/3; KeLemeN Roland: Cyberfare state — Egy hibrid
allammodell 21. szazadi sziiletése; Military and Intelligence Cyber Security Research
Paper, 2022/1.
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szimpatikus, haladaspartinak kdnyvelhetd, ugyanakkor elfedi az elobbi gondolatot a
honvédelmi teriileten a szabalyozottsag fontossagardl. Ugyanilyen népszeri, gyakran
bemutatott nézet a kibertérben torténd helyzetek villanasnyi idé alatt torténd
bekovetkezése (,nincs id6 jogértelmezésre, azonnal kell cselekedni”), illetve
visszatéro jellegli még a kibertér ,hatartalansaga” (az adatok és szolgaltatasok ,,nem
az orszaghatarok szerint miikodnek™) és a torténések megitélésének nehézsége. A
hasonld, kibertéri feladatokat népszerlisité, bar kevésbé szakszerli gondolatok
ellenszere csak a tanulas lehet! Sziikség van annak megértésére, hogy a
villamlasszeriien torténd események a valosagban hosszii eldkészités eredményei
(ahol meg kell taldlni a detektaldsi lehetdségeket), illetve a ,,légiesnek” tiind
adatmozgdsok hardver- és szoftverelemekhez kothetok, ami egyben foldraji
kotddést is kell, hogy jelentsen (még akkor is, ha egy vilagiirben keringd objektumrol,
vagy nyilt 6cednon tartdzkodo hajordl van szo).

Vasvari Géza 2018-as szakmai szintet célzd irdsdban erre vonatkozban
Osszefoglaldoan megjegyezte, hogy hazink NATO-csatlakozdsa ota a jogszabalyi
kémyezet jelentdésen atalakult, fejlodott. A digitalizicid (és az egyéb technikai
fejlddés) tujabb kihivasokat eredményez ,ami megkoveteli a szabdlyozasi
kornyezetnek az elért eredmények és az informdciobiztonsagi trendek elemzésén

alapulé folyamatos feliilvizsgalatat 81

Ger6fi Szlard 2017-es, az utolsé évtizedre fokuszald irdsa szerint a hiradd
szolgalat fejlédése lehetové tette a katonai informatikai rendszerek latvanyos
boviilését. A két szolgalat (szakteriilet) a vizsgalt id6szakban jelentdsen kozelitett
egymashoz, szorosan egyiittmiikodik, amelyhez csatlakozik az elektronikus
informacidvédelem is. Mas helyen megallapitja, hogy az informatika teriiletén is
id6r6l-idére valtozott az iranyitdsra vonatkozd elképzelés (centralizdlas vagy
decentralizalas), illetve az elektronikus informaciovédelem is ,sokaig kereSte helyét
a struktiraban”, ami jelzi, hogy a fejlédés nem minden esetben zokkendmentes
1épésekbdl allt e szakteriileteknél. Emellett tovabbiidézésre érdemes a szakallomany
biztositasaval és megtartasaval kapcsolatos nehézség a polgari szféra elszivo ereje
miatt.52
Ez az inkdbb szervezeti oldalu vizsgélat érdemi magyarazattal szolgalhat a rendszerek
(szolgaltatasok) iranyitasaval és szabalyozisaval kapcsolatos dsszetett helyzetre.53

Uj nemzetkdz jelenség az elrettentés (deterrence) dsszetett feladatrendszerének
a kibertérben torténd kiemelése ¢és a ,kiber (kibertér) -elrettentés” gondolatkor
kialakitasa, fejlesztése. A kérdés helyes megoldasa nem lehet e vizsgalat targya, igy
csak annyit célszerii rogziteni, hogy az elrettentés komplex logikdjanak megértése
nagy segitséget nyujthat az 0j, stratégiai szintli gondolatok formaldsahoz. Ennek része
kell, hogy legyen annak megitélése, hogy milyen meglévd, redlis képesség, folyamat,
feladatrendszer tekintheté hitelesnek, miikoddoképesnek, ezdltal mdsok dltal is

81 VasvArl Géza: a katonai szervezetek elektronikus informaciovédelmi képességeinek

fejlesztésével kapcsolatos feladatok, Hadtudomanyi Szemle, 2018/5. pp. 73-89.p. 87.
GEROFI Szilard: A Magyar Honvédség vezetéstamogatd rendszere alkalmazasanak
lehetdségei a XXI. szazadikihivasok tiikrében; Hadtudomany, 2017/3-4. p. 97, 103.
Megjegy zend6, hogy mas minisztériumokban a Ger6fi altal szemléltetett folyamat helyett
szervezeti elkiilonitésen alapuld kulturak alakultak ki és az elektronikus informaciévédelem
(benne: rejtjelzés) és  elektronikus informaciobiztonsag a tavkozléstol (vagy
infokommunikaciotol) fliggetlen szervezetielemként dolgozik (pld. Biztonsagi Féosztaly).
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elrettentének. Hasonlo kategoria kell, hogy legyen a NATO- és EU-
kovetelményekbdl lebontandéd ellendlléképesség (resilience),®* ahol nem csak
alrendszer-, rendszerszintii, hanem nemzeti, dgazatokon dtiveld, illetve nemzetkizi
szektorok kozotti civil-katonai képességek osszehangolasat kell célul kitiizni,
beleértve természetesen a digitaliziciés megoldasokat, kibertér-miiveleti kérdéseket.

Az eddigiekben bemutatott szervezeti, technikai és eljarasi 1épések mellett nem
elhanyagolhato a human faktorban rejld kockdzatok tudatos ellensulyozasa. A
honvédelmi agazatnal a biztonsagtudatositas keretén beliil tobb lépéssel, fokozatosan
kialakult a felhasznalok tdmogatasa érdekében kialakitott, elektronikus kozlemények
formajaban megvaldsitott — a kibervédelmi kockdzatok csokkentését célzo
tajékoztatasi rendszer —, amelyet a 2020-as Covid19 veszélyhelyzet a gyakorlatban
tesztelt Knapp Gabor tajékoztatasa szerint.55 A tudatositds formaviliga valtozatos,
mint azt egy korabbi beszamolo is mutatja. 2010-ben az akkori Zrinyi Miklos
Nemzetvédelmi Egyetem, Hiradé Tanszék és a HM Honvéd Vezérkar Hirado6 és
Informatikai Csoportfdndkség, Elektronikus Informaciovédelmi Osztaly kdzdsen
megszervezte az elsé Katonai Elektronikus Informaciéovédelmi Konferenciat. Az éves
ismétlddésli — mai napig zajlé — rendezvénysorozat célja a szakmai konzultaci6 és
tapasztalatcsere.86 A 2022. majusi konferencidn a kdzonség meghallgathatta
Magyarorszag kiberkoordinatordnak bevezetd eldadasat a készild nemzeti
kiberbiztosagi stratégiar6l, informaciok hangzottak el a kibermiiveleti doktrina
legfontosabb kérdéseird], illetve a Kibervédelmi Akadémia altal is biztositott képzési
lehetéségekrol. 87

Remélhetéen ehhez hasonld gyakorlat alakul ki az EU Kibervédelmi Honap
rendezvénynaptaraban megjelené, a Katonai Nemzetbiztonsagi Szolgalat altal
szervezett 2021-es szakmai konferencia nyomvonalan. A konferencian Knapp Gabor
az eseménykezelés vonalan — korabbi publikacidjaval 6sszhangban — a mindsitett
adatkezelésre jogositott rendszerek, illetve a rejtjeltevékenység sajatossagai
vizsgalta, és ramutatott, hogy ebben a specialis iizemeltetési kérmnyezetben sem
kizarhaté incidensek bekdvetkezése, és az azok kezelésére vonatkozd megoldasok
kialakitisa és fenntartasa. Farkas Adam jelezte, hogy az allami funkciokat
0sszehangoltan, hibrid kémyezethez igazodd szemlélettel kell kialakitani. Marsi
Tamas az allamigazgatdsban bevezetett korai elérejelzd rendszer kapcsan az
incidenskezelés tdmogatasara, és a reagalasi id6 csokkentésére mutatva jelezte ennek
a védelmi vonalnak a fontossagat. Kiraly Agnes a kibertérfenyegetettség-elemzés
(Cyber Threat Intelligence — CTI) 1ényegi ismertetésénél a strukturalt megkozelités
fontossagara hivta fel a figyelmet (stratégiai, hadmiiveleti és harcaszati (taktikai),
illetve ramutatott, hogy az altalanosan ismert életciklus-modellt (szemléletet) — a
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Akar az elrettentés gondolatahoz is kotheten.

KNAPP Gabor: Az elektronikus informaciobiztonsag- tudatositas feladatrendszerének
honvédelmi agazati szempontu vizsgalata és kihivasai; Szakmai Szemle XVIIL. évfolyam
3. szam, p. 150, 154.

Kassal Karoly: Az elektronikus informaciovédelem felsd szintli szervezetiés szakmai
torténései a 2005-2015 kozotti idészakban; Hadmérnok 2015/3. p. 282.

Nemzetkdzi Katonai Informaciobiztonsagi Konferencia (2022. 05. 03.);
https://honvedelem.hu/hirek/nemzetkoz i-katonai-informaciobiztonsagi-konferencia.html
(Letoltés ideje: 2022. 06. 10.)
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fennalld nehézségek mellett — ezen a teriileten is alkalmazni kell.58 A szakmai
konferencidk vonalatol eltér6, de hasonléan fontos teriilet a szakértéi szintli
egylittmiikodés. Ennek sziikségességére mutat ra a V4-orszagok katonai kibervédelmi
szervezeteinek 2021 szeptemberében lebonyolitott talalkozoja a Magyar Honvédség
Parancsnoksaganak kibervédelmi hader6nemi szemléldjének szervezésében. A mar
emlitett német vezetésii CIDCC PESCO-projekt magas szintli képviseldje is részt vett
arendezvényen, bemutatva a projekt legfontosabb jellemzéit.59

Egy ujabb kiberszakteriileti dimenziéra mutat rd az MH Kiber- ¢és Informacios
Miiveleti Kozpont altal fenntartott ,Kibertudatossag” oldal, rovid, statikusabb
figyelmeztetést, figyelemfelkeltést sugarozva az olvasdk felé célzott cimek mentén,
mint pld. adatvédelem, veszEélyforrasok, pszichologiai manipulacié stb.”©

A fontosabb torténések lezarasaként emlitendé a Nemzeti Katonai Stratégia
2021-es kiaddsa,’! amiben mar akibertérben zajl6 honvédelmi érdekérvényesités tSbb
eleme is olvashatd.

2021-es tovabbi valtozds a nemzeti feliigyeleti rendben, hogy a megujuld
Nemzeti Kiberbiztonsagi Koordinaciés Tanacs munkéajaban allando tagként részt vesz
a KNBSZ fbigazgatoja is.”?

Honvédelmi teriileten iranyadonak kell tekinteni az éves miniszteri
feladatszabast. Ennek értelmében 2022-ben kiemelt szakfeladat a honvédelmi dgazati
elektronikus eseménykezelés, sériilékenységvizsgalat és a hatosagi feliigyeleti
funkcidk teriiletén a képességfejlesztés folytatdsa, valamint a Magyar Honvédség
Kiber- és Informaciés Miveleti K6zpont megalakitdsa, majd kezdeti miveleti
képességénekelérése 2024 végére.’3

Utols6 gondolatként célszeri utalni a mar lathatd, érzékelheté kibertér-
kihivasokra, amelyek kezelése mar a koézeljovében is megoldando feladatokat
jelenthet.

A nemzeti szuverenitas biztositasa, a sziikkséges onvédelmi 1épések megtétele
nem képzelhetd el a betudas (attribicio) témakorének feldolgozasa, az eszkalacids
folyamatok kialakitasa vagy a sziikséges feladatok gyakoroltatasanélkiil. Pall-Orosz
Piroska 2021-es irasa szerint szitkség van — mas nemzetekhez hasonlé modon — a
betuddsra vonatkozo nemzeti dllaspont megfogalmazdsdra és kinyilvanitasdra,

% MacYAR Sandor: Katonai kibertér 2021. Konferencia beszamolé; Szakmai Szemle 2021/4.

p.138, 146, 147.

A visegradi orszagok katonai kibervezetéi tanacskoztak Budapesten (2021. 11. 15.),

https://honvedelem.hu/hirek/a-visegradi-orszagok-katonai-kibervezetoi-tanacskoztak-

budapesten.html (Letoltés ideje: 2022. 06. 10.

0 http:/itavoktatas.mil.hu/tudatossag/rolunk/index.html; 2022. (Letoltés ideje: 2022. 06. 10.)

™ 1393/2021. (VI. 24.) Korm. hatarozat M agyarorszag Nemzeti Katonai Stratégiajarol

2259/2021. (V. 20.) Korm. rendelet a kdzbiztonsagerdsitése érdekében egyes
kormanyrendeletek modositasarol, 26. §. (3) bek.

8 3/2022. (I. 27.) HM utasitas a honvédelmi szervezet 2022. évi kiemelt feladatainak,
valamint a 2023-2024. évi 6 célkitiizéseinek meghatarozasarol; 2. §. 47, 56. p.és 3. §. 31.
p.
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illetve ezzel parhuzamosan a sikeres azonositashoz sziikséges dsszes szerepld
feladatainak azonositdsdra és tevékenységiik dsszehangoldsdara.’*

A korabbi megallapitaisok mutatjak, hogy jogszabalyokban, nemzeti
stratégidkban mar megjelennek a kibertér-miiveleti offenziv Iehetéségek. Kovacs
Laszl6 2021-es irasaban ezt a feladatot kezdte tanulmanyozni, tobb helyen is aldhuzva
a terminologiai fesziiltséget, az eltéeré megkozelitések iitkoztetésének
sziikségességét, illetve elkezdte a hibrid miiveleteken beliil értelmezendd offenziv
miiveletek fontosabb elemeinek azonositasdt, mint a sz¢lesen értelmezett felderités

és adatgytijtés,a tamadas és a hatdselemzés.”®
A helyzetkép értékelése

A fenti, lényegi kérdéseket célzd attekintés megalapoz néhany alapvetd
felismerést, ami segithet a honvédelem érdekében sziikséges kiberbiztonsagi
szakfeladatok tovabbgondolasa érdekében:

— Azutols6 10 évben igazolhato, hogy nemzeti szinten jelentds lépések torténtek
az elektronikus informacidos rendszerek védelmének erGsitése érdekében (pl.
felel6sség kijelolése, szervezeti és technikai kovetelmények, hatosagi
szakfeladatok, képzési kovetelmények). A nemzeti kovetelmények kozott a
honvédelmi tarcara vonatkozo kovetelmények egyértelmiien azonosithatok,
illetve a kormanyzati szinti felelésségek vagy az azokban torténo valtozasok (pl.
mindsitett adatkezelés, 1étfontossagu infrastruktura védelem, adatvédelmi
feliigyelet) jol kovethetdk.

— A honvédelmi célu elektronikus informacidos rendszerek ilizemeltetésére és
biztonsagara az évezred kezdetétdl szamos szabalyozd, kiillonbozd szinten
hataroz meg felelésségeket, eliarasokat és feladatokat mindsitett és nem
mindsitett adatkezelés esetén egyarant, melyek naprakészsége, illetve
0sszehangoltsaguk kérdése nehezen megitélhetd.

o A honvédelmi agazaton beliili egységes megfogalmazasy, érvényben Kvo
elektronikus informaciobiztonsagi, informaciévédelmi és kibervédelmi
keretrendszernemazonosithatd. A felel6sségek, kovetelmények, folyamatok és
feladatok meghatarozasa stratégiai szinten nem O6sszehangolt és egységes,
melynek kovetkezményeképpen az egyes alsobb szintli szabalyozk,
kovetelmények sem Osszehangoltak. Emiatt az alkalmazd szervezetek,
személyek tuddsa és szakmai intelligencidja nélkiilozhetetlen egy-egy
szervezetre, vagy elektronikus informacios rendszerre vonatkozd eljarasrend és
feladatrendszer kialakitasa €s a sziikséges 6sszehangolasi Iépések kialakitasa és
fenntartdsasoran.

o A napjainkban azonosithat6 trendek, 4ltalanos katonai kdvetelmények kovetése
érdekében elektronikus informaciovédelmi, elektronikus informaciobiztonsagi,
kibervédelmi teriiletii (fejlesztésre, szervezésre vonatkozo) 1épések torténtek és
torténnek, ugyanakkor a meglévd szabalyozok feliilvizs galata, pontositasa és
0sszehangolasa nemtorténtmeg.

™ PALL-OROsz Piroska: Attribucio (betudas) a kibertérben; Nemzetbiztonsagi Tanulméany ok

11. 2021; p. 81. ISBN 978-615-6128-04-01

KovAcs Laszlo: Offenziv kibermiiveletek 1: Az offenziv kibermiveletek természete;
Hadmérnok, 2021/2. pp. 195-198.

128

75



— A katonai miiveletek kibervédelmi tamogatasara iranyuld szandék, cselekvésre
vonatkozo torekvés tobb szinten azonosithato.

o A kibervédelem (vagy egyéb kibertér-mivelet/miiveleti elem) katonai
miveletek tervezésébe és a végrehajtasba torténd integralasanak
fontossaga elismert, a komplex gondolkodas a gyakorlatban még nem
valosult meg.

o A katonai miiveleti és doktrinalis dokumentumok megfogalmazasai nem
biztositanak egységes értelmezési, szabalyozasi kormyezetet a végrehajtok
szamara.

Viarhaté stratégiai szintii fejlemények

A NATO-tagallamok elkotelezték magukat 2022-ben egy 10j Stratégiai
Koncepcié kiadasaban, ami védelempolitikai szinten kibervédelmi kdvetelmények
megjelenitését vetiti elore.

Az EU Kibervédelmi Szakpolitikai Program 2022-ben megujul, ami EU-szinten
a katonai kovetelmények pontositasanak érkezését jelzi.

Az EU Katonai Vizi6 és Stratégia a Kibertér, mint Miveleti Teriilet
Alkalmazisara dokumentum’® 2021-es kiaddsa egyrészt felzarkozast jelent a NATO
hasonlé er6feszitéseihez, masrészt eldrevetiti a 2022-ben varhatdé EU altal vezetett
miveletek ¢és missziok kibervédelmi koncepciéjanak megujitdsat, benne
egylttmiikddési és informacidcsere kovetelményeinek meghatarozasat.

Az elébbiek mellett a NATO, EU ¢és nemzeti folyamatok kovetése alapjan
kijelenthetd, hogy tovabbi, a kibertérben torténd miikddést szabalyozd kdzponti
lépések, jogszabalyi valtozasok varhatok. E kérdések az ellenalloképesség vonalan a
létfontossagu infrastruktiira lizemeltetoket (benne a honvédelmi érdekbdl kijelolt
letfontossagu infrastruktura érintettséget) is érinteni fogja, ahol megoldasokat kell
talalni az egylittmikodés, az informacidcsere kérdéseire. Az
infrastruktiralizemeltet6k felé nemzeti szinten olyan tamogatasokat kell kialakitani,
ahol a f6 kérdés szolgaltatas orientaltan a ,hogyan lehet a legjobban segiteni” tipusu
felvetések kezelése az esetenként szakmai véleményként elhangzo feliigyelet,
iranyitas atvétele és egyéb hasonloan aggresziv és kevésbé hatékony eszkdzok
bevetése helyett.

Honvédelmi teriileten még az idei év kihivdsa lesz, hogy a Hvt. emlitett
valtozasai mellett a torvény 0j kiadasa (vagy jelentés mértékii atalakitasa) varhaté az
Alaptorvény valtozasai alapjan.

A védelemrdl ¢és biztonsagrol szold torvény megjelenése tovabbi jelentds
mértékil valtozasokat fog inditani 2023-t61.

% European Union Military Vision and Strategy on Cyberspace as a Domain of Operations

(2021).
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Az elobbiekben vazolt jogszabalyi valtozasok mellett az Gj Nemzeti Biztonsagi
Stratégia, illetve a 2021-es Nemzeti Katonai Stratégia végrehajtasaval kapcsolatosan
is jelenhetnek meg 1j feladatok.

A 2018-as Halozatbiztonsagi Stratégia 2022-es cselekvési horizontjanak
kozeledése, illetve Onmagaban a 2013-as Nemzeti Kiberbiztonsagi Stratégia
megujitasanak sziikségszerisége is jelzi a szakmai cselekvési iranyokra,
kovetelményekre vonatkozd pontositisokmegjelenésének valosziniiségét.

Technikai teriileten a nemzetkdzi folyamatokat kdvetve ujabb képességeket kell
kialakitani a preventiv és reaktiv védelem fejlesztése érdekében, mint

— a honvédelmi dgazati korai eldrejelzd rendszer mikodését megalapozo
jogszabalyi kormyezet, a miikddést biztositod alacsonyabb szintii szabalyozok
kialakitasa és sziikséges technikai és informacios folyamatok, a miikddési
rend biztositasa, a védelmi rendszerek ,,el6tti”, megel6zést biztositd védelmi
vonal kiépitése;

— a védelmi megolddsok megbizhatdosdganak novelése érdekében az EU-S
kovetelményeknek megfeleléen kibervédelmiterméktanusitasra vonatkozo
honvédelmi feladatrendszer kialakitasa és bekapcsoldsa a nemzeti tanusitasi
rendbe.

Technikai teriileten kihivast fog jelenteni, hogy a ,Nemzeti Mesterséges
Intelligencia Stratégia 2020” dokumentum a honvédelem teriiletén feladatokat jelol
ki, mint tomegadat-feldolgozas, informacidva szintetizalas, informaciés miiveletek,
dontéselokészitd és -tamogatd rendszerek automatizalasa, modellezés és szimulacio,
illetve katonai nemzetbiztonsagi teriileten célként azonositja a katonai felhasznalast
kibertér védelmének Ml-alapu timogatasat.”’

A mar korabban emlitett magyar részvételit PESCO-projektek mellett emlitésre
érdemes a portugal vezetésii Kiberakadémia ¢és Innovacios Kézpont-kezdeményezés,
valamint az idén februarban megjelend, észt vezetésii ,Cyber Range Federation”
projekt. A két kezdeményezés mas megkdzelitésben, de az oktatds, képzés és
gyakorlas lehetdségeit fogja tovabbgondolni. Uj gondolat, hogy a kiber-PESCO -
projektek esetében lehetdséget kell biztositani a fliggetleniil kialakitott képességek
egyiittmiikddésére, ,cluster’-ek létrehozasara. (Példaul mindkét magyar részvételi
projekt igényel technikai és magasabb szintli képzE&si tdmogatast, ami ezen az iton
talan konnyebben megvaldsithato lesz.)’®

A jogszabalyok kovetelményeinek végrehajtasa érdekében a katonai miveletek
tervezEsi €s iranyitasi folyamataiban a mindenkori képességallapotnak megfeleld
szinten”® meg kell jeleniteni a kibertér-miiveleti kérdéseket:

—  modositani kell a meglévé Aaltalanos mivelettervezési folyamatokat,
aktualizalni kell a doktrinalis kérdéseket és

T Nemzeti Mesterséges Intelligencia Stratégia 2020, 4.2.4 Allamigazgatas — ,,Adatvezérelt

szolgaltato allam” fejezet.
®  Cyber PESCO Projects Conference (2022. 05. 23.)
https:/iwww.defesa.gov.pt/pt/pdefesa/CAIH/en/eucaih (Letoltés ideje: 2022. 06. 10.)
Ez azt jelenti, hogy a honvédelmi strukturaaktualis allapota (hataskorok, felelosségek) és
az alkalmazott technologidk szerint kell a sziikséges folyamatokat kialakitani és a jovobeli
fejlesztési elgondolasokat megfogalmazni.
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— a miveleti tervekben folyamatosan at kell vezetni a sziikséges
valtozasokat.

A most ismert szabalyozoi koémyezetbOl levezetett j feladatok mellett a
szovetségi kovetelmények tovabbfejlédése, a honvédelmi képességek fejlesztése az
eddigi tapasztalatok alapjan szamtalan esetben fog 10j szabalyozasi kihivasokat
tamasztani, illetve ugyanezen kérdések siirgetik a korabbi szabalyok, eljarasok
feliilvizsgalatat, pontositasat.

A kiillonb6z6 nemzetkdzi szereplék, programok &sszekapcesolasatol szinergikus
hatdsok varhatok. A mesterséges intelligencia, gépi tanulds, automatizicid, ,,Big
Data”, kvantumtechnolégia és egyéb kihivasok egyértelmiien dsszetett, allami szinti
valaszokat kivannak az EU-tagéallamoktol, talan legfontosabbként emlitve a képzett
szakemberek meglétét és a kettds technologidk felhasznalasat.80

A nemzetkdzi ¢és nemzeti kovetelmények tovabbfejlédése, az ij biztonsagi,
honvédelmi és katonai nemzetbiztonsagi igények megjelenése, az uj elektronikus
szolgaltatdsok védelmi igényeinek komplex biztositdsa technikai szinten folyamatos
nyomas alatt fogja tartani a szakmai irdnyitd, tervezd és feliigyeld honvédelmi
szereplOket, és az 0j szolgaltatasok kialakitdsaban (leszallitdsdban, tesztelésében,
belizemelésében, engedélyeztetésében) érintett szervezeteket, partnereket és cégeket.

Osszefoglalas, kovetkeztetés ek

Az egész vilagon tapasztalhato digitalizicid6 hazankban is rengeteg eljarasi,
technikai valtozast hozott ebben az évezredben.

A honvédelmi teriiletii miikodési keretrendszer ebben az iddszakban
nagysdgrendekkel bonyolultabbadvalt. Raadasulazis kockazat nélkiil josolhato, hogy
a digitalis fejlédés nem tekinthetd lezartnak... Ez a gondolat kifejezetten védelmi
szempontbol azt vilagitja meg, hogy a bonyolultabbd valdo szolgaltatasok
sériilékenysége, a sériilékenységek kihasznalasi modja, illetve az arra iranyuld
ellenséges szandék megléte kapcsan egyre szofisztikdaltabb jelenségek varhatok a
nemzetkozi és nemzeti jatéktérben egyardnt.

A honvédelmi célu elektronikus informaciés rendszerek szikséges mértéki
védelme érdekében az elektronikus informacidbiztonsagi/informaciovédelmi, az
tizemeltetdi és a kibervédelmi szakteriilet szoros egyiittmiikodésikényszere mellett az
egyéb szakmai teriiletek felé iranyulo fokozottabb szakteriileti tamogatdsi igény is
Jjol tapinthato (a teljesség igénye nélkiil emlitve pl. a védelemigazgatasi, jogi,
védelempolitikai, miivelettervezési, haderdfejlesztési és human teriileteket).

Honvédelmi teriileten jol érzékelheté, hogy az elektronikus informdcios
rendszerek iizemeltetésére, hasznalatdra illetve biztonsagdara vonatkozo eljardsok,
folyamatok tobb szabdlyozoi szinten és tobb teriileten fejtik ki hatdasukat — idobenis
széttagoltan. Ennek a rendnek —normalis esetben — elénye, hogy sikeres szabalyozas

8 EU cyber resilience challange (2022. 05. 25.); https://www.ucm.es/file/save-the-date-

cyber-pesco-conference/?ver (Letoltés ideje: 2022. 06. 10.)
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esetén az érintett szereplok (személyek vagy szervezetek) egyértelmiien
azonosithatjdk a szolgaltatasokkal, rendszerekkel kapcsolatos lehetOségeket,
folyamatokat, feladatokat, illetve a sziikséges egyiittmiikdodési lépéseket.8 Az
elényok ellen hat az a hatrany, ami az Osszehangolassal, valtozaskovetéssel
kapcsolatos szakmai vezet6i felelosséget és végrehajtoi terhelést jelenti.

Ebben a helyzetben  kristalygémbje” valogatja, hogy milyen vezetdi,
szakmapolitikai és szakmai 1épések tekintendék egyediili, kizar6lagosan jo
megoldasnak, gyodgyimak a honvédelmi célu elektronikus informaciés rendszerek
biztonsdga ndvelése érdekében. A katonai vezetési és iranyitasi folyamatok
Osszetettsége, a szakteriiletek eltér6 témaju legégetdbb problémai vagy éppen
legjobban kommunikalhat6 1épései, illetve a folyamatos iddprés hatasa alatt jo
megoldas aprolékos munkaval, nehezen — és nagy szerencsével— alakithat6 ki.

Gyakori megoldas ilyenkor egy uj szervezet vagy szervezeti elem megalakitasa,
atalakitdsa vagy egy Uj szakteriileti kdzponti kovetelmény (szabdlyozd) megjelenése
a kivant szakmai minéségi ugras biztositdsa érdekében.8?

Jelen helyzetben ezek a megoldasok nem tekinthetdk garantalhatéan
eredményesnek. Hasonlattalélve ez azt jelenti, hogy eltéré méreti és formaju boltivek
hidba éplilnek egy helyszinen, beldlik csak meghatdrozhatatlan, torz épitmény
sziilethet, kupola viszont nem. Emiatt a mar megkezdett technikai 1épések, kialakulod
modern iizemeltetési ¢és biztonsagi folyamatok folytatasa mellett szakmai
szempontbol egy el6készitd, ,nulladik” 1épés megtétele logikusabb megoldasnak
tlinik.

A cselekvésialternativak feltarasat, a helyes fontossagisorrend kialakitasat meg
kell alapozni egy olyan feliilvizsgalattal, ahol az elénydk, hatranyok azonositasa
mellett megtorténik a folyamatok (és szervezetek, feladatok) kozotti fliggdségek
pontos feltdrasa, amelyet egy legalabb stratégiai szintli kockazatelemzéssel és
értékeléssel kell megerdsiteni. Az igy kialakult redlis helyzetkép alapot biztosit felelés
vezetéi dontések megalapozasahoz, a sziikséges szakmai cselekvési 1épések
megfogalmazasdhoz. Megtorténhet az {izemeltetési, biztonsagi és kibervédelmi
folyamatok meger6sitése (pl. folyamatok pontositasa, képzési és gyakorlasi célok
kitlizése), a katonai vezetési és iranyitdsi rendszerben sziikséges modositasok
megtétele, illetve a kibervédelmi (tdgabban: kibertér-miveleti) ,gondolkodas”
stratégiai, hadmiiveleti és harcaszati szintli bedgyazisa a kor kdvetelményeinek
megfeleléen.

A fenti lépések megtétele ellen szamtalan, a napi életben folyamatosan —gyakran
figyelmeztetd jelek nélkiil — jelentkez6 hatds (igény, kovetelmény) Iéphet fel. A
nyilvanossag is jol kdvetheti a haderdfejlesztés fontosabb torténéseit, és a korabban
nem tapasztalhatd litemben torténd légi, 1égvédelmi, szarazfoldi haditechnikai
rendszerek, eszkozok megjelenését és alkalmazisba vételi igényét, amelyeket

81 PId. egy felhasznalo a rendelkezésére allo informacios kdrny ezetben mire jogosult, mit

tehet, vagy nem tehet, hogyan kérhet segitséget; egy parancsnoknak milyen szervezeti
elemeket, szabalyozokat kell kialakitania.

M indkét megoldasra hozhatok példak, de kiemelendd, hogy megfeleld szervezeti, anyagi
tamogatds és a sziikséges tudas megléte nélkiil sem egy uj szervezet, sem egy 1j kozponti
szabaly 0z6 nem hozhat tartos szakmai fejlodést.
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szamtalan, ,Jlathatatlan” lizembehelyezési, fenntartasiés képzési feladathalmaz kisér,
nehezit. Ezek a tényezdk a rendelkezésre all6 er6forrasokat gyakran a napi
legsiirgésebb iligyek megoldasara rendelik, a jelenleg is sokszinii elektronikus
adatkezelés palettajanak tovabbiszinesitésével — és az Osszkép még bonyolultabba
tételével.

Az eldbbiek megalapozzak a kiovetkeztetést, hogy a jelenlegi helyzetben a
honvédelmi célu elektronikus informdcios rendszerek biztonsdagdanak névelése
rengeteg uj folyamat megjelenését és fenntartdasdt igényli, ami a rengeteg kérdaojel
mellett az ismeretlen fiiggdségi kapcsolatok, a taimogatéi lanc-kockdzatok, a
tuddasban vagy telepitésben (beiizemelésben) Iévo esetleges hidnyossdagok
felkidltojeleitis magukkal hordozzdk.

Ezek mellett kiemelt fontossiguinak kell tekinteni a meglévé miikidési
keretrendszer feliilvizsgdlatdt, pontositisdt, és a stratégiai szintli kockazatok
azonositasara, értékelésére alapozott kockazatkezelési Iépések megtételét.

Egyszerlien kifejezve kijelenthetd, hogy megbizhato, szilard alapok nélkiil
kockadzatos az épitkezés!

Koszonet a vizsgalat szakteriiletein dolgozd, aktivan szolgdlé kollégaknak,
oktatoknak, civil szakteriileti szakértOknek ¢és nyugdijas kollégaknak, akik
gondolataikkal segitettek vagy korabbi eréfeszitéseikkel hozzajarultak a biztonsagi
kérdések megoldasahoz!
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DR. ALBERT AGOTA — UVEGES ANDRAS JOZSEF

AZ ,1oT”-ESZKOZOK BIZTONSAGA A SZEMELYES ADATOK
TUKREBEN

Problémafelve tés

Az loTl-eszkdzok felhasznalasa a digitalizacios folyamatok felgyorsuldsa miatt
egyre gyorsabban terjed. Mivel a honvédelmi agazatban is egyre tobb l0T-eszk6z
keriil alkalmazasra, igy most mar egyre tobb esetben kell vizsgalni ezen eszk6zok
kiberbiztonsagi, informaciobiztonsagi és nemzetbiztonsagi kockazatait. Fontos
kiemelni azt is, hogy az loT-eszk6zok nem csaka honvédelmi szektorban alkalmazott
informatikai rendszerek clemeiként jelenhetnek meg, hanem a hivatasos katonak,
koztisztviselok és kormanytisztviselok, beszallitok munkatarsainak személyes
hasznalati targyaként is. Igy sziikségszerii ezt a jelenséget is vizsgalni, mivel a napi
tevékenység végzése kozben szamos, eddig nem hasznalt loT-eszkéz jut be
honvédelmi érdekeltségii teriiletekre.

Hipotézis

Az loT-eszkoz0k jelentds nemzetbiztonsagi kockazatot okozhatnak akkor, ha
nem vizsgalijuk megjelenésiik és gyors terjedésiik okozta kockazati tényezOket.
Jelenleg nincs rendszerezve, megbecsiilve, valamint osztalyozva, hogy milyen
csatornakon milyen kockazati tényezot jelent az érzékeny adataink kiszivargasa ezen
eszk6zokon keresztiil. Elgondolasunk szerint az loT-eszkzok gyors és kontrolaltalan
terjedése miatt a honvédelmi 4gazaton beliil van egy kiiszobszint, ahol a személyes
adatok kiszivargasanak a lehet6sége eléri azt a pontot, hogy az mar nemzetbiztonsagi
kockazatot jelenthet a szervezetre nézve. Ezen kiviil elgondolasunk szerint szamos
informatikai, hobbi- és altalanos otthoni felhasznéalasra szant eszkoz valik Ggy loT-
eszkozzé, hogy arrol annak felhasznaloja nem tud, és azt sajat hibajan kiviil beszallitja
honvédelmi célu objektumba.

Bevezetés

Globalis tekintetben az loT-eszk6zok terjedése exponencialis jelleggel né. A
Findstack? adatai szerint 2021-ben® mar 35.82 milliard l0T-eszkdz milkodik
vilagszerte, 2025-re varhatéan mar 38.6 milliard ilyen eszkdz lehet halozatba
kapcsolva,* 2030-ra pedig €z a szam eléri majd az 50 millisrdot. Jelen tanulmanyban
kisérletet tesztiink a kockazatok és ezek hatasainak rendszerezésére, valamint atfogd
képet kivanunk nytjtani arr6l, hogy milyen jogszabalyok vonatkoznak ezekre az

1
2

Internet of Things — dolgok internete

A Findstack segitségével vallalkozasunk szamara kereshetiink szoftver kornyezetet és

modulokat az on-line szolgaltatasokhoz.

2018-ban megkozelitdleg 22 milliard eszkoz volt hal6zatba kotve.

4 Jack Steward: The Ultimate List of Internet of Things Statistics for 2021. Findstack. 2021.
https://findstack.com/internet-of-things-statistics/ (Letoltés ideje: 2022. 02. 21.)
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eszkozokre. [rasunkban toreksziink arra is, hogy azonositsuk az Gsszes csatomat
ahhoz, hogy felmérhessiik, a honvédelmi dgazatban mekkora kockazatot jelentenek a
szervezetszeriien rendszeresitett 10T-eszkozok, vagy az eddig nem ismert moédon
beszallitott l0T-termékek.

loT-eszkozok definicioja

A tanulmany konnyli és dinamikus értelmezéséhez lényeges azt roviden
attekinteni, hogy ma hogyan értelmezheté az 10T fogalma. A kifejezést ismereteink
szerint Kevin Ashton hasznalta elészor: ,, Lehet, hogy tévedek, de biztos vagyok benne,
hogy a "Targyak internete” kifejezés egy 1999-ben a Procter&Gamble (P&G)
vallalatnaltartott eléaddasom cimeként indult. Az RFID j tletének osszekapcesolisa
aP&G ellatasi lancaban azinternet akkoriban felkapott témdajaval tébb volt, mint egy
Jjo médja annak, hogy felkeltsem a vezet6k figyelmét.

Az JoT”, mint fogalom 2010-re mar viligszerte elterjedt, amelynek
koszonhetéen ma mar szamtalan meghatarozasaval talalkozhatunk attél fiigg6en, ki
milyen szempontok alapjan probalja definidlni a fogalmat (eszkdzoket).

Az ENISAS meghatarozisa szerint a targyak internete ,az egymdssal
osszekapcesolt érzékeldk és mitkodtetdk kiberfizikai dkoszisztémdja, amely intelligens
dontéshozatalt tesz lehetévé”.” Az ligyndkség a targyak intemetének kozéppontjaba
az informaciot helyezi.

A 29. cikk szerinti Adatvédelmi Munkacsoport 2014-ben adta ki a targyak
internetével foglalkozd véleményétd. A dokumentum megfogalmazisa szerint: ,A
targyak internete (Internet of Things) olyan infrastruktirara utal, amelyben a
mindennapi eszkézokbe (onadllo ,,dolgokba” vagy egyéb tdargyakhoz vagy
személyekhez kapcsolodo dolgokba) beépitett érzékelok milliardjait arra tervezik,
hogy adatokat rogzitsenek, kezeljenek, taroljanak és tovabbitsanak, és— mivel egyedi
azonositoval rendelkeznek —a halozati szolgaltatdasok segitségével egyiittmiiko djenck
mas eszkzokkelvagy rendszerekkel. .

Az Amerikai Egyesiilt Allamok Kalifornia allam 2020. januéar elsejétél
alkalmazando ,JoT-térvénye” a kapcsolddo eszkdzok oldalardl hatarozza meg az loT
fogalmat: ,,minden olyan eszkoz vagy mads fizikai targy, amely kozvetleniil vagy
kozvetve képes csatlakozni az internethez, és amelyhez internetprotokoll-cim vagy

AsHTON, Kevin: That 'Internet of Things' Thing In the real world, things matter more than
ideas, 2009. junius 22, http://www.itrco.jp/libraries/RFIDjournal-
That%20Internet%200f%20T hings%20T hing.pdf (Letoltés ideje: 2021. 06. 09.)

Eurdpai Uniés kiberbiztonsagi Ugyndkség — The European Union Agency for
Cybersecurity ; https://www.enisa.europa.eu/about-enisa/ (Let6ltés ideje: 2021. 06. 09.)
ENISA: Baseline Security Recommendations for 10T in the context of Critical
Information Infrastructures, 2017. november, 12. o.

29. cikk szerinti Adatvédelmi Munkacsoport: 8/2014. szamu vélemény a targyak
internetének legijabb fejleményeirdl, WP223, elfogadés: 2014. szeptember 16.
(tovabbiakban: WP223)

® Uo.p.4
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Bluetooth-cimtartozik. ", valamint az Amerikai Egyesiilt Allamok 2020. decemberi

loT-térvényel! szerint ,, 4 targyak internete olyan eszkdzék, amelyek - (A) legalabb
egy, a fizikai vilaggal kozvetlen kéolesénhatasba lépd atalakitoval (érzékeld vagy
miikodtetd) rendelkeznek, legaldbbeqy haldzatiinterfésziik van, és nem hagyomdnyos
informaciotechnologiai eszkozok, mint példaul okostelefonok és laptopok, amelyek
esetében a kiberbiztonsagi jellemzk azonositasa és megvalositasa mar jol ismert; és
és (B) képesek onalloan miikddni, és nem csak akkor képesek miikddni, ha egy masik
eszkdz, példaul egy processzor alkotoelemeként miikddnek.”

A magyar jogalkotisban a nemzeti frekvenciafelosztasrol, valamint a
frekvenciasavok felhasznalasi szabalyair6l szolo 7/2015. (XI. 13.) NMHH rendelet
2020. oktober20 6tahatalyos értelmezd rendelkezései alapjan az ,,99b. 10T: dltaliban
olyan, hasznalati targyakba beépitett eszk 6zok interneten keresztiili dsszekapesoldsa,
amely eszkozok lehetdvé teszik ezen hasznalati targyak kézotti adateserét; 99c. 10T
rendszer: 10T-t megvaldsito radiotavkozlé rendszer, kiilonésen az EC-GSM-IoT, LTE-
MTC, LTE-eMTC, NR-loT és NB-loT rendszer’12.

A magyar jogalkotasban talalhaté definicio az l0T és az loT-rendszerek fogalmat
meglehetdsen sziiken értelmezi, ,Altaldban” hasznélati tArgyakba épitett eszkdzokre,
illetve az loT-t megvaldsito tavkozé rendszerre korlatozza (leginkabb a 2014-es 29.
cikk szerinti Adatvédelmi Munkacsoport meghatarozisara emlékeztetve), mikbzben
nemzetkézi Sszinten mar loT-6koszisztémakban (példaul IPAR 4.0) gondolkodnak a
szakemberek.

Ezen definiciok mellett érdemes megnézni a Wikipédia szocikkét is, hiszen az
ebben szereplé meghatarozas az, amellyel alegtobb interneten bongész6 felhasznald
legel6szor talalkozik. A szdcikk szerint ,,dolgok internetje (angolul: Internet of
Things, roviditve: 10T) Ilényegében olyan kiilonbozd, egyértelmiien azonosithato
elektronikai eszkozoket jelent, amelyek képesek felismerni valamilyen /[ényegi
informaciot, és aztegy internet alapu halozatoneqy masik eszkozzel kommunikalni. A
fogalom mas szavakkal hdalozatba kotott ,,intelligens” eszkozoket takar, amelyek a
beépitett érzékeldk és szenzoroknak koszonhetéen képesek adatokat gyiijteni.”

A gartner.com még ennél is egyszerlibb megfogalmazisra torekszik, miszerint a
Jargyak internete (Internet of Things, 10T) olyan fizikai tdrgyak hdlozata, amelyek
bedagyazott technoldgiattartalmaznak a kommunikdcio ésa belsé dallapotukkal vagy a
kiilsé kornyezettel valé érzékelésvagy kélesonhatds érdekében. ™3

10 civil Code — CIV. Division 3. Obligations [1427 — 3273.16]. Part 4. Obligations Arising
From Particular Transactions [1738 —3273.16]. Title 1.81.26 — Security of Connected
Devices 1798.91.05;

https://leginfo.legislature.ca.gov/faces/codes_display Text.xhtml?lawCode=ClV&division
=3.&title=1.81.26.&part=4.&chapter=&article=, (Letoltés ideje: 2022. 02. 20.)

Internet of Things Cybersecurity Improvement Act of 2020 Sec. 2. (4), 2020. december 4.
https:/iwww.congress.gov/116/p laws/publ207/PLAW-116publ207.pdf (Letoltés ideje:
2020.02. 20.)

A nemzeti frekvenciafelosztasrol, valamint a frekvenciasavok felhasznalasi szabalyairol
sz6167/2015. (X1. 13.) NM HH rendelet 2.§ (1) bekezdés 99.b és 99.c. pontok
https:/iwww.gartner.com/en/information-technology /glossary/internet-of-things  (Letdltés
ideje: 2022. 02. 20.)
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Napjainkban mar a ,civil” térhoditas mellett az 10T honvédelmi agazati
megjelenését is vizsgalni kell, kiilonos tekintettel arra, hogy ezzel a technologiaval
szamos hadiipari vallalat is foglalkozik. Ezek a cégek egyre komolyabb eréforrasokat
forditanak arra, hogy az loT-eszk6zokre épiild megoldasok segitségével fejlesszék a
gépi tanulast, illetve automatizaljdk a katonai dontéshozatali rendszereket. Az loT
katonai alkalmazisanak lehetéségének vonatkozisaban szamos mi készilt, ezek
alapvetéen gy értékelik, hogy az loT-eszkozok megjelenése elkeriilhetetlen a
haderében.

Kollar Csaba 2017-ben miivében roviden 6sszefoglalta azt, hogy ,,a hdlézatos
katona az utopisztikus tavoli jovébdl kézzelfoghato tavolsagba, tébb teriileten pedig
mar a jelen valésagaba keriilt”,** 2021-ben pedig ez mar nem utépia, hanem maga a
realitds. A tanulmany alapvetden jol Osszefoglalia a fejlesztési irdnyokat, és
foglalkozik az informaciobiztonsag kérdéskorével is.

Ugyanezt az elgondolast tamasztja ala az is, hogy az loT-eszkozok kozigazgatasi
alkalmazasaval kapcsolatban mar 2015-ben is sziilettek koncepciok, Haig Zsolt
irasdban pedig megjelenik ez az elgondolas is, miszerint: A kozigazgatdsi
rendszerekben az iigyféiszolgdlatok hatékonysdiga javithaté, illetve az online
ligyfélszolgdlatok terén nyijthatnak plusz lehetéségeket az loT-megoldasok 1> A
publikacié eléremutatéan meghataroz harom olyan katonai teriiletet, ahol az loT-
eszkozok alkalmazhatoak:

o logisztika — az 6sszfegyvernemi miiveletek logisztikai tamogatasanak vezetési
és iranyitasi lehetéségei, valos idejii készlet- és szallitOkapacitds kezelése,!®
GPS-kovetés, gépjarmiimotor-¢élettartam-menedzsment, lizemanyag-
felhaszndlas mérése, !’ a gépjarmiivezetdk tevékenységének monitorozasa
szenzorokkal késébbi kiértékeléshezl® Egyes esetekben a rendszer
bonyolultsaga és komplexitasa miatt ezeket két kiilon kérdésként kezelik, az
egyikben a gépjarmiimozgassal kapcsolatos loT-eszkozoket csoportositjak, a
masik esetben pedig a klasszikus értelemben vett katonai logisztikat kiilonitik el
(hadfelszerelés-menedzsment);

o helyzetismeret;

o egészségiigyiellatas.l®

Amellett, hogy a fogalmat tisztazzuk, a kockazatok beazonositasa és kezelése
érdekében azt is fel kell tarni, hogy az o T-eszk6zok vonatkozasaban hol jelenik meg
kézvetleniil a személyes adatok védelmének kérdéskore.

14 KoLLAR Csaba: Az IoT katonai felhasznélasi lehet3ségei és a fejlesztés iranyai,

Hadmérnok, 2017/4. pp. 146-158.

HAIG Zsolt: Informacios miiveletek a kibertérben. Dialog Campus Kiadd, Budapest,2018.
p.98.

Gyakorlatilag a polgari életbdl vett flottakezelés katonai megfeleldje.

Az Amerikai Egyesiilt Allamok Védelmi Minisztériuma szerint 25% csokkenthetd a
felhasznalas IoT alkalmazasa soran.

SHAu, Manisha: 7 Applications of 10T in Defence and Military. AnalyticStep, 2021
https://iwww.analyticssteps.com/blogs/7-app lications-iot-defence-and-military ~ (Letoltés
ideje: 2022. 02. 20.)

¥ HaiG (2018) i. m. p.121.
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10T a honvédelmi agazatban

A tanulmanyban alapvetéen és dontéen nem foglalkozunk részletesen azokkal
az loT-eszkozokkel, amelyek a haderdbe a Kklasszikus értelemben véve
rendszeresitésre keriilnek, azonban mindenképpen szeretnénk egy rovid attekintés
nyujtani e témaban is, mivel fontos az, hogy az olvaso lassa, szervezetszeriien is
bekeriiltek 10T (DIoT2%)-eszkdzok a honvédelmi 4gazatba.

A megfogalmazast tekintve a nyilt forrdsok loMT-2! vagy l0BT?2-es zkdzokként
hivatkoznak a rendszeresitett eszkozokre. Tartalmilag az [0BT olyan
eszkozrendszereket foglal magaban, amelyek teljes spektruma (pervaziv) érzékelést
és kommunikaciot biztositanak a felhasznalok részére. Az eszkdzrendszerek
miitkddése soran nagy mennyiségii adat keletkezik, koszonhetéen a nagyszami
szenzoroknak,?® ésaz 10T teriiletén ez okozza jelenleg a legnagyobb kihivést, mivel a
katonak altal viselt, valamint a harctérre eldre telepitett stacioner szenzorhaldézatok
egylittesen nehezen kezelhetd méretii adatmennyiséget termelnek.

Az 10T-eszk6zok a honvédelmi dgazatban jellemzben harcészati kériilmények
kozott jelennek meg, példaul olyan kiegészit6ként, amit a katona 6nmagan visel, mint
példaul biometrikus szenzor, biometrikus ellenség/barat-azonosité, vagy olyan
eszkdz, ami segiti a kezel6t hozzAfémi egy adott fegyverrendszerhez. Ezek az
eszk6zok nagy mennyiségii személyes adatot (nagyrészben az adatok kiilonleges

s

személy arcformaja, irisze, szivritmusa, arcanak gesztusaiés mintéja is.

Kockazatelemzés
Altalinos kockdzatok

Az loT-6koszisztéma altalanos problémait az ENISA 2017-ben szamba vette?4,
a biztonsagi szakembereknek, a gyartoknak—fejlesztéknek, és maguknak az
érintetteknek szant figyelmeztetésiik 2022-ben is kiindulasi pont, figgetleniilattol, mi
célt szolgal az adott rendszer, ezért jelen tanulmanyunkban mi is ezt vesszik
figyelembe:

—  atamadasi feliilet széles spektrumil, az loT-rendszereket érint6 fenyegetések és
kockazatok komplexek, a technologia gyors fejlddése miatt valtoznak és
folyamatosan fejlédnek, illetve ezen eszkozok és rendszereknek gyakran
jelentds hatast gyakorolnaka felhasznalok (érintettek) egészségére, biztonsagara
és maganéletére is. Az loT-rendszerekben az adatgyljtés és az adatok
kezelésének modja a felhasznalok és egyéb érintettek szamara gyakran nem
egyértelmii, mivel az 10T nagymértékben a kiilonb6zé forrasokbol szirmazo

20
21

Defense Internet of Things

Internet of Military Things

22 Internet of Battlefield Things

2 CasTiGLIONE Aniello — CHoo, Kim-Kwang Raymond — Nappi, Michele — RicciARDI,
Stefano: Context Aware Ubiquitous Biometrics in Edge of Military Things; IEEE Cloud
Computing, 2017/6. pp. 16-20. DOI: 10.1109/M CC.2018.1081072

Az ENISA: Baseline Security Recommendations for 10T in the context of Critical
Information Infrastructures; November 2017 alapjan
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nagy mennyiségii adat gyiijtésén, cseréjén és feldolgozasan alapul, amelyek
kozdtt nagy mennyiségben talalhaté ,érzékeny”?2° adatis;

Egy-egy rendszerbe integralt kiilonb6z6 koru és gyartmanyt eszk6zok miiszaki
tartalom alapjan jelentdsen kiilonbdzhetnek?®, ez pedig megnehezitheti, vagy
akar meg is gatolhatja az elvart szinti kommunikaciot, valamint komoly
biztonsagi réseket is okozhatnak;

Az loT-eszk6z0k és rendszerek biztonsaganak jelent6s kockazati tényezdje az
is, hogy alacsony arszinvonalon témeggyartasban is készilhetnek, és a
koltségtakarékossag miatt gyenge biztonsagi megoldasokat tartalmazhatnak.
Ezen ,,0lcs0” eszkozok rendszerbe integralasukkal olyan komplex dkoszisztéma
részévé valhatnak, amely jelentés mennyiségii adatot kezel, és amellyel szemben
magas szintii bizalmassagi, sértetlenségiés rendelkezésre allasi kovetelmények
vannak (CIA-elv?7);

A biztonsagikovetelményeket az loT-rendszerek teljes életciklusaban teljesiteni
kell az eszkdozok/rendszerek tervezését6l a gyartason, mikodésbe allitason,
hasznalaton és szervizelésen at egészen az Okoszsztémaibol kivonasig és a
leselejtezésig (megsemmisitésig);

A hagyomanyos biztonsagi megoldasok az loT-6koszisztémaban a technikai
korlatok miatt nem mindig alkalmazhatoak, mivel az eszkozok tobbsége
korlatozott képességekkel rendelkezik a memoéria, az energia és az
adatfeldolgozas terén, emiatt a fejlett biztonsagi ellenérzések nem mindig
alkalmazhatok kelld hatékonysaggal;28

Az 10T vilaga naprol napra boviilo, valtozatos, szEleskori és bonyolult rendszer,
amely nemcsak az eszkozoket foglalja magaban, hanem a kommunikaciot, az
interfészeket és magukat az embereket?® is. A rendszer elemei akar egymastol
fiiggetleniil is cserélédhetnek, illetve iizemképtelenné véalasuk esetén gyakran
nem lehet ugyanolyan miiszaki jellemzvel bird6 masik eszkozzel cserélni az
elemeket. Az elemek ,0Osszetanitasa” nem egyszeri feladat, a rendszer
miikodtetése mindenképpen feliigyeletet igényel;

A komplexitas kérdése minden szinten jelen van. Az loT-rendszerek és
szolgaltatasok kozéppontjaban a szoftver all, amely biztositja az elvart
funkciokat, példaul az loT-eszkozok firmware-je, az 10T kommunikacios
protokollok és -rendszerek implementacidi, az loT-termékek operacios
rendszerei, a kilonb6zo loT-szolgaltatdsok  interoperabilitdsat  és
O0sszekapcsolhatosagat tamogat6 alkalmazis programozasi interfészek, az 10T-
interoperabilitast fokozo architektiirdk, példaul a gyartoi felhasznalasi leiras, az
l0T-eszkoz-illesztéprogramok, a hattértart biztositdé 10T-felhd és virtualizacids
szoftverek, valamint egy¢b kiillonb6z6 10T szolgaltatasi funkciokat megvalositd
szoftverek. Egyre gyakoribb a mesterséges intelligenciat alkalmazd eljardsok
integralasa is az loT-eszk6zokbe;

A szabvanyok és szabalyozisok nem egységesek, az 0j szabalyozok létrehozisa
lassu folyamat, és szamtalan nehézségekbe iitkdzhet, mik6zben folyamatosan

25
26
27
28
29

Kiilonleges és biinligyi adat
Szabvany ok, tanusitvany ok stb
Confidentiality, Integrity, Availability
Energiatakarékos tizemmodban korlatozott dnvédelmi funkciok.
Gyartok, alkalmazasfejlesztok, felhasznalok, egyéb érintettek stb.
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jelennek meg az uj és még wjabb technoldgidk, a rendszerek iizemeltetdinek
pedig — adott esetben — integralniuk kell ezeket a sajat 6koszisztémajukba még
akkor is, ha arra valdjaban nincs sziikségiik;

— Az loT-eszkdzok nagyon gyorsan igen széles spektrumon elterjedtek, a
maganhasznalattol a kereskedelmi és ipari alkalmazasok mellett a létfontossaga
infrastruktarak ¢és az intelligens infrastrukturak terén is. Ez a probléma
kiilonosen jelen van olyan teriileteken, mint példaul a vasuti kozlekedés, amely
olyan nagy infrastrukturaigényi agazat, amelyben az tizembiztonsag egy
pillanatra sem elhanyagolhato szempont, illetve teriiletileg szétszort, kiillonboz6
kora elemeket tartalmaz, amelyeket szamtalan szereplé miikodtet(het),
mikézben a jegyarakban az 0j fejlesztések csak er§sen korlatozott mértékben
érvényesithetdek;

— A biztonsagi szempontok fokozottan kell, hogy érvényesiiljenek az loT-
6koszisztémaban, mivel a mikddtetok (kapcsolok) a fizikai vilagra hatnak. A
fenyegetések szamtalan emberéletet veszélyeztetnek (pld. ivovizrendszer
manipulalasa, k6olajfinomité elleni szabotazsakcio, vasuti szolgaltato ellen
végrehajtott kibertimadasok stb.). A biztonsagi integracio nehézkes az
esetlegesen egymasnak ellentmondd szempontok és kovetelmények miatt, a
biztonsagi szakemberek szamara komoly kihivast jelenthet a kiilonboz6
hitelesitési megoldasokon alapuld loT-eszk6zok és rendszerek integralasa, és
ezen rendszerek interoperabilissa tétele;

— Az loT-eszk6z0k szamos agazatban jelentés koltségmegtakaritasi lehetdségeket
jelentenek az olyan funkcioik kihasznalasaval, mint példaul az adataramlas, a
fejlett feliigyelet és az integracié. Azonban azt sem szabad figyelmen kiviil
hagyni, hogy a versenyképes arakra torekedd gyartok és alkalmazasfejles zt 6k
gyakran a funkcionalitast és hasznalhatdosagot el6térbe helyezve a biztonsagi
funkcidkon spoérolnak, ezért nem garantalt, hogy ezen eszk6zok (rendszerek) az
elvart szinten védettek a kibertamadasok ellen. A helyzetet sulyosbitja, hogy az
loT-termékek piacra keriilése soran, a gyartokon, fejleszté6kon hatalmas nyomas
van a ki¢lezett verseny miatt, ez pedig jelentdsen korlatozhatja azt az id6t, amely
a biztonsaggal és a beépitett adatvédelemmel Kkapcsolatos fejlesztésekre
fordithato;

— Az loT-eszkozok és rendszerek esetében kiemelten fontosak a biztonsagi
frissitések, azonban problémat okozhat az, hogy szamtalan esetben nem lehet
alkalmazni a hagyoményos frissitési eljardsokat, kiilondsen az Over-The-Air3°
frissitések esetében;

— Az Osszetett rendszerek sszetett felelésségi rendszereket eredményezhetnek,
kiillonosen a harmadik félt6l szarmazo elemek esetében. A nem tisztazott
felelosségi viszonyok konfliktusokhoz vezethetnek, és mar egy kisebb
adatvédelmi  incidens  kovetkezményeinek  csokkentése is  komoly
megprobaltatasokat okozhat a szereploknek. A személyes adatok kezelése
tekintetében a GDPR ¢és a biniligyi adatvédelmi irdnyelv egyértelmiisiti a
felelosségi viszonyokat az adatkezelési konstrukciok teriiletén (pld.
adatfeldolgozas, kozos adatkezelés), valamint az adatkezelok kozotti
adattovabbitasnak is meg kell felelnie az elszamoltathatosag elvének, de ez még

® Over the Air — OTA, példaul a Volkswagen a szoftverorientalt mobilitasi
szolgaltatasokkeretén belill a frissitéseket (ID.302: a leghjabb ,ID.Software2.3”
szoftververziot) mobil adatatvitel titjan 2021 juliusaban juttatjak el ligy feleinek.
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nem azt jelenti, hogy ezen jogszabalyok hatalya ala tartozo loT-rendszerek
esetében maradéktalanul sikeriil ezeket a szerepeket és felelosségi koroket
megnyugtatdan tisztazni;

— Az adatvédelem és adatbiztonsag teriiletén az emberi hibak szamanak
csokkentése érdekében az adatkezeloknek ra kell venniiik a felhasznalokat az
egylttmiikddésre (biztonsagi tudatossag kialakitasa), ennek hianyaban az 10T-
eszkozok és rendszerek biztonsagi kockazata jelentds mértékben novekszik;

— A gyorsan valtozo koriilmények miatt egy adott védelmi moédszer (pld.
anonimizalasi, titkositasi eljaras stb.) par éve még megfelelé védelemnek
bizonyulhatott, a mesterséges intelligencia fejlédésével és hasznalatanak
elterjedésével azonban nem biztos, hogy ma is megfeleld. A biztonsagi
szakembereknek fel kell késziilniiik arra is, hogy par év milva még t6bb, ma
még biztonsagosnak hitt modszertél kell bucsut venniiik, és helyettiik Gj
megoldasokat kell rendszeresiteniiik.

Figyelmet érdemld példa az Otonomo3! esete, amely az anonimizalasban rejlé
buktatokra vilagit r4. Ez a cég mintegy 40 millié jarmii pontos helymeghatarozasi
adatait értékesiti szerte a vilagban, a helymeghatarozasi adatok egy részét pedig egy
ingyenes probaverziéo keretében is elérhetévé teszi. Az adatok elvileg csak az autd
nem koriilithaté azonositdjahoz32 kapcsolodnak, de a Motherboard szerint33
viszonylag konnyen kiderithetd, hogy egy auté potencialisan kihez tartozik, és
kovethetd amozgasa is, példaul berlini és kaliforniai soférok GPS-koordinatai alapjan
meg lehet hatarozni azok valosziniisithetd lakcimét és személyazonossagat is. A cég
altal 6sszegyijtott adatok kiillonb6z6 helyekre, igy biztositd tarsasagokhoz meg
reklamcégekhez vandorolhatnak, de akar nemzetbiztonsagi vagy hirszerzési célokra
is felhasznalhatjak azokat. Ezen 40 millio jarmii k6zott szamtalan olyan jarmii lehet,
amely pontos utvonalanak, illetve geolokacios adatainak ismerete akar
nemzetbiztonsagi kockazatot is hordozhat, példaul védett személyek szallitasara
hasznalt eszkdzok, korméanyzati és veszélyes anyagot vagy kurrens arut34 szallito
jarmivek. Egy gépjarmiiadatokkal foglalkozé cég munkatarsa elmondta az iiggyel
kapcsolatban, nem hiszi, hogy valoban anonimizalni lehetne ezeket az adatokat
anélkiil, hogy teljesen meg legyenek valtoztatva és el ne veszitsék az értékiiket.

Az ENISA azt javasolja, hogy minden egyes loT-kdmyezet esetében
kockazatértékelést kell végezni, médszeresen megvizsgalva a kiilonb6z6 eszkdzoket
érint6 fenyegetéseket, és meg kell hatarozni a valdszinlsithetd tamadasi
forgatokonyveket. Miutan ez megtortént, akkor el kell donteni, melyek a kritikus és
melyek a nem kritikus veszEélyek az adott loT-rendszer (eszkdz) szempontjabol, és
melyek azok, amelyek mérsékelhetdk, illetve a mérséklés érdekében milyen
eszkozoket és eljarasokat célszerli igénybe venni.

A létfontossagu infrastruktarak vonatkozisaban mar késziiltek olyan elézetes
tudomanyos felmérések és tanulmanyok, amelyek bemutatjak a létfontossagu

31 https://otonomo.io/ (LetSltés ideje: 2022. 02. 21.)

32 non-descript identifier

3 Cox, Joseph: Privacy Protecting Car Location Data Seemingly Shows Where People Live
Work, and Go; 2021. janius 10, https://www.vice.com/en/article/4avagd/car-location-data-
not-anony mous-otonomo (Letdltés ideje: 2022. 02. 21.)

3 példaul lizemanyagot, vakcinat, gy ogyszereket, vérkészletet, emberi szervet stb.
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infrastruktirakban elhelyezett l0T-eszkozok kockazatait. Dr. Krasznay Csaba ezt
részletesebben is targyalja Okoseszkozok a Kritikus informdcios infrastrukturdkban
cimii miivében, valamint ebben elére vetiti az IPAR4.0 és az loT-eszkozok
kapcsolatrendszerében rejlé kockézatokat.3°

loT-dkoszisztéma és annak kockdzatai

Annak érdekében, hogy tudjuk azonositani egy loT-rendszer kockazatait,
ismemiink kell az ilyen rendszerek felépitését.

Az loT-kbrnyezetekben az eszkoz olyan fizikai vagy virtualis targy, amely
egyedileg azonosithato és integralhato a mar meglévé kommunikaciés halozatokba,
és amelynek mindenképpen képesnek kell lennie halozaton keresztiil adatcserére egy
masik eszkdzzel vagy rendszerrel és/vagy felhGalapt szolgaltatassal. Ezen eszkdzok
nem csak az adatcsere szempontjabol érdekesek a kockazatkezelés soran, hanem
amiatt is, hogy ma mar ezek az eszk6zok lehetnek olyan komplex eszkozok is,
amelyek taroljak, és egyben feldolgozzak, vagy akar titkosit(hat)jak is az adatokat.

Az loT-0koszisztéma fontos elemei az érzékelok is, mivel ezek szerves részét
képezik annak a kdryezetnek, illetve azon kéryezet megfigyelésének, amelyben az
loT-rendszereket haszmaljuk®®.

A beagyazott 10T-eszk6z0k nemcsak érzékel6 és/vagy mitkodtetd eszkozoket
tartalmaznak, hanem olyan egységeket is, amelyekkel kozvetleniil mas halozathoz
(f8képpen helyi halozathoz37) vagy a felh6hoz tudnak csatlakozni, memoériateriilettel
és szoftverfuttatasi képességgel is rendelkeznek, valamint képesek 0nallo
adatfeldolgozasra. llyen eszkozok példaul a viselhetd eszkozok, az intelligens
termosztatok, illetve a hazautomatizalasi rendszerek nagy része.

Resperger Istvan szerint3® a kockazatok az éltalanosan értelmezett biztonsag
egyes OsszetevOire hatdo olyan helyzetek és allapotok Osszessége, a lehetséges
vesz¢élyek olyan megnyilvanulasi szintjén, amikor a nemzeti érdekek sériilhetnek,
ezaltal veszteségek keletkezhetnek. A kihivas alacsonyabb szintii allapot, mig a
fenyegetés a legmagasabb szintii, amikor mar nemzeti érdekek sériilhetnek.
Napjainkban az loT-6koszisztémak nemzetbiztonsagi  kockazati  tényezoi
értelmezhetetlenek nemzetallami 1éptékekben, csakis globalis szintlh megkozelités és
kezelés vezethet eredményre. A nemzetbiztonsag szempontjabol névekvo kockazatot
jelentenek példaul:

— azeltérd tarsadalmi fejlédésbol fakadd, orszagok és csoportokkozotti, atmeneti
vagy tartds ellentétek,

% Toerok Bernat: Informacio és kiberbiztonsag, Fenntarthato biztonsag és tarsadalmi

kornyezet tanulmany ok, V. Budapest, 2020. p. 121.

Ezek az érzékelok fizikai szinten fizikai, kémiai vagy bioldgiai mutatokat mérhetnek,
digitalis szinten pediga halozatrol és alkalmazasokrol gytjtenek informaciokat.

LAN — local area network

ReSPERGER Istvan: Biztonsag kihivasok, kockazatok, fenyegetések és ezek hatasa
Magyarorszagra 2030-ig; Felderitd Szemle, 2013/3. p.5.; RESPERGER Istvan: A fegy veres
er6k megvaltozott feladatai a katonai jellegli fegyveres vélsagok kezelése soran; Doktori
értekezés, Zrinyi M iklos Nemzetvédelmi Egyetem, Budapest, 2002. p. 45.

146

36

37
38



—  agazdasagi, pénziigyi és tarsadalmi kiilonbségek okozta valsagok,

— azetnikai és vallasi fesziltségek,

—  aterrorizmus,

—  aszervezett blinozEs és akodzbizalmat alaasé biincselekmények (pld. akorrupcio,
rémhirterjesztés stb.),

— azillegalis kabitoszer- és fegyverkereskedelem valamint embercsempészet,

—  atdmeges migracio,

— akomyezeti szennyezések és egyéb kdrnyezeti hatasok,

—  atomegpusztité fegyverek és azok hordozoeszkizeinek elterjedése,

— az informacidés rendszerek elleni tamadasok, valamint,

—  ajarvanyok (pl. Covid19%%) nemzetbiztonsagi kockézata.

Az internet hasznalatanak altalanossa valasa, majd az loT-6koszisztémak
megjelenése a nemzetbiztonsagi kockazatokat is atértelmezte — mig régebben a
terroristahoz a széls6séges politikai vagy vallasi nézeteket vallo, netalan szeparatista,
mindenre elszant harcos sztereotipia kapcsolodott, ma mar a zsarold virussal vagy
rosszindulata koddal operald, stratégiai fontossagli szervezeteket megtamado
hackerek is terrorista besorolast kapnak az Amerikai Egyesiilt Allamokban.

Az loT-vilag rohamos béviilése — éppen ezért — rakényszeriti a
nemzetbiztonsaggal foglalkozo szakembereket a kockazatkezelés twjabb és tGjabb
formainak kidolgozasara. Ma mar sokkal kisebb az esélye egy olajfinomitdo vagy
atomerémil megtamadasnak helyszini fizikai beavatkozassal, mint az, hogy tavolrol a
kapcsoldodo halozatok segitségével manipulaljak a rendszereket a kiberbiinozok. Az
informatikai  halézatok interdiszciplinaris jellege miatt tavolrdl is elérheté a
létfontossagu infrastrukturdk rendszere, igy nem zarhaté ki, hogy a tamadok nem
talalnak belépési lehetGséget a rendszerbe, egy-egy hatsokapu kihasznalasaval pedig
komoly karokat képesek okozni akar nemzetgazdasagi szinten is. Volt mar arra is
példa, hogy egy kaszinot a beltérben elhelyezett akvarium hoéméréjén keresztiil
Jaboltak ki”, igy a tdmadoknak elég csak elolvasniuk egy adott orszag
informaciobiztonsagra vonatkozo6 elsédleges jogforrasat,*? és annak hatalyabol mar ki
is deriil, melyek azok az szervezetek, amelyeket az adott orszag félt*! — a
torvényhozastol és a végrehajtdo hatalom intézményeit6l kezdve a bankokon &t
egészen az online piacterekig.

Nemzetbiztonsdagi kockdzatok

A GDPR adatvédelemre és adatbiztonsagra vonatkozd szabalyozasaval
foglalkozni kell akkor is, ha egy adott szervezetben jellemzéen az Infotv. hatalya ala
tartozo nemzetbiztonsagi célu adatkezelés folyik, mivel nemzetbiztonsagi kockazatot
nemcsak az az adatkezelés hordozhat, amely a nemzetbiztonsagi és honvédelmi

% A Covid19 a sulyos akut légzészervi szindroma-koronavirus (SARS-CoV-2) nevii virus

altal okozott betegség. A SARS-CoV-2 a koronavirus egy 0j torzse. A virust 2019
decemberét megel6zéen nem azonositottak emberekben.

Magyarorszag: az allami és Onkormanyzati szervek elektronikus informéciobiztonsagarol
sz6l6 2013. évi L. torvény (Ibtv.), https:/net.jogtar.hu/jogszabaly ?docid=al1300050.tv
(Letoltés ideje: 2022. 02. 22.)

% Ibty. 2§
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adatkezelések nagy halmazaba tartozik, hanem sok mas, akar a GDPR hatalya ala
tartozd adatkezelés is. Az intelligens utakra, a repiil6terekre, a korhazakra, a
pénzintézetekre, a kommunikacidés haldzatra, vagy éppen a vasutra példaul alapvetden
a GDPR vonatkozik, ett6l fiiggetleniil ezen infrastruktarak szamos olyan kockazatot
hordoznak magunkban, amelyek a nemzetbiztonsagi kategodriaba tartoznak. Ezen
kiviil az Infotv. hatéalya ala tartozo adatkezelések esetében is — bizonyos esetekben —
segitségiilhivhato a GDPR jogértelmezési gyakorlata, példaul olyan teriileteken, mint
a személyes adat fogalma:
,Személyes adat”: azonositott vagy azonosithato természetes személyre (,, érintett”)
vonatkozo barmely informdcio, azonosithato az a természetes személy, aki kozvetlen
vagy kozvetett modon, kiilonosen valamely azonosito, példaul név, szam,
helymeghatadrozoé adat, online azonosito vagy a természetes személy testi, fiziologiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocidlis azonossdagdra vonatkozo egy
vagy t6bb tényezé alapjan azonosithato.*?

1. érintett: barmely informdcié alapjan azonositottvagy azonosithato természetes
személy;

la. azonosithaté természetes személy: az a természetes személy, aki kozvetlen vagy
kozvetett modon, kiilonosen valamely azonositd, példdaul név, azonosité szdm,
helymeghatdrozé adat, online azonosité vagy a természetes személy fizikal,
fiziolégiai, genetikai, szellemi, gazdasdgi, kulturdlis vagy szocidlis azonossdgdra
vonatkozo egyvagy tobb tényezo alapjan azonosithato,

2. személyes adat: az érintettre vonatkozé barmely informacié *3

A GDPR adatvédelmi logikajanak ismerete azért is fontos az loT-eszk6zok

nemzetbiztonsagi kockazatkezelési célu vizsgalata soran, mert ugyanazzal az
eszkozzel folytatott adatkezelés — az eszk6z éppen aktualis felhasznalasatol fliggben
—a GDPR ¢s az Infotv. hatalya ala is tartozhat, valamint az egyértelmiien a GDPR
hatalya ala tartozo adatkezelésnek (illetve az adatkezelésre hasznalt 10T-eszkdznek,
rendszermnek) is lehet nemzetbiztonsagi kockazata®4. igy példaul szamos uj loT-eszkoz
rejt nemzetbiztonsagi kockdzatot a Virtual Voice Assisstant alkalmazasanak
koszonhet6en, mivel az ezzel felszerelt eszk6zok akar tavolrdl beindithato lehallgato
funkcidval is tizemeltethet6ek, mik6zben az adotttargy tulajdonosa, illetve az eszk6z
hatokorében tartdzkodd egyéb személyek (érintettek) nem biztos, hogy tudataban
vannak annak, hogy lehallgatjak Gket.

A teljesség igénye nélkiil a fokozottan kockazatos loT-eszkozok korébe sorolhatok

példaul:

e otthoni munkavégzéshez szikséges technika (PC, laptop, tablet, telefon,
nyomtato, rajztabla stb.);

e az okos jatékok (RC*-jarmiivek, okosbaba, okos jatékkonyha, okos babahéz
jatékkonzolok stb.);

42 GDPRA4. cikk 1. pont

4 Infotv.3.§

4 példaul honvédelmi célo kapcsolodd jarmii intelligens uton haladva kommunikal a
kornyezetében 1évé jarmiivekkel ¢és infrastrukturakkal, jarvany idején a korhazakba
kirendelt katondk szolgalatteljesitésiik kozben rakapcsolodnak a korhaz IoT-
okoszisztémajara stb.

* radio control
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e polgari UAV*6-rendszerek (pld. klasszikus értelemben vett dronok);
. okos otthon eszkzok (,,smart home”);

o haztartasi gépek, eszkozok (okos hiitd, mosogatdgép, mosdgép, siitd,
vizforralo, paraelszivd stb.),

o takaritd és egyéb eszkozok (0kos porszivo, okos onjard porszivo,
légtisztitd rendszer vagy 6nalld allomas stb.),

o szorakoztatd elektronika (okos televizio, hangfalrendszerek, fejhallgato
stb.),

o biztonsagi eszkozok  (elektronikus  megfigyelérendszer,  videds

kaputelefon, riasztorendszer, okos ziar és a biztonsagi rendszerhez
kapcsolddo szenzorok pld. nyitasérzékeld, infrasorompo stb.),

okos hasznalati targyak (kuka, agy, redény stb.),

személyi egészségiigyi szenzorral, biometrikus adatrogzitéssel ellatott
eszk6zok (sportdra, véroxigén-mér6 eszkoz stb.),

o lakas energetikai halozat eszk6zei (hOmérséklet- ¢és paratartalom-
szabalyzok és szenzorjaik, aljzatok és kapcsolok, fogyasztasmérok,
automatizalt amyékolok stb.),

o testre szabhat¢ vilagitastechnika (Stacioner lampak és szenzorjai, asztali
lampak, okos izzok, mozgasérzékeldvel ellatott éjjeli fények, LED
vilagitas vezérlés és szenzorjai stb.),

o személyi higiéniai eszk6zok (fogkefe, arcapolasitermékek stb.),

o kerti és hobbi eszkozok (okos fiinyird, Ontozdrendszer, intelligens
szerszamok, uszodatechnikastb.),

o hazi allatokhoz tartozd eszkozok (ételadagold rendszerek, akvarium
hémérd, kisallatra szerelhetd szenzorok, jatékok, kiképzé eszkozok sth.);

o  személyi viselhetd okoseszkdzok (szemiiveg, 6ra, GPS-pozici6 meghatarozasara
alkalmas eszk6zok, 0kos ruhazat és kiegészit6k, pld. kulacs, cipé sth.);

e  kapcsolodo jarmiivek (személygépkocsikba, egyéb jarmiivekbe telepitett 10T-
eszkozok).

A legkiilonfélébb eszkdzok kockazatat noveli a készilékekbe integralt
hangasszisztens, illetve a kiilonb6z6 egészségiigyiés biometrikus adatokat kezeld
alkalmazasok.

Osszességében megallapithaté, hogy a technologiai Gjitasok megjelenése,*’
illetve a mar meglévd eljarasokban rejld nemzetbiztonsagi kockdzatok,*® valamint a
személyes adatok (pld. kép- és hangfelvétel) biometrikus adatokként felhasznalasa a
hatalyban 1évé jogszabalyok alapelveinek ujraértelmezésére kényszeriti mind az
Alapjogi Chartat tiszteletben tartani kivano adatkezelSket, mind a jog érvényesitésére
torekvo feliigyeleti hatosagokat és birdsagokat. A helyzetet tovabb bonyolitja, hogy
bizonyos személyes adatokkal kapcsolatos adatkezelések nem tartoznak a GDPR
hatalya ala, igy ezekben az esetekben a vonatkozo jogszabalyok értelmezése anemzeti
hatosagok feladata, illetve biiniigyiadatok kezelése esetében a biiniigyi adatvédelmi

46
47
48

pilotanélkiili repilégép — Unmanned Aerial Vehicle — UAV
mesterséges intelligencia, gépi tanulas, nagy adat, blokklanc
arcfelismerd rendszerek, érzelemfelismerd, lelkiallapotot monitorozo applikaciok
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iranyelv hatalya ala tartozo adatkezelésekkel kapcsolatban az Europai Adatvédelmi
Testiilet is bocsathat ki iranymutatast és véleményt.

A téma kutatasakormindenképpen érdemes figyelembe vennia 29. cikk szerinti
Adatvédelmi Munkacsoport 2014-es véleményét, amely szerint, ,,a targyak internete
azon az elven alapul, hogy hatalmas mennyiségii adatot kezeljenek (...) A targyak
internetében részes érdekeltek célja, hogy az egyénekre vonatkozo ilyen adatok
tovabbi kombindlasaval uj alkalmazasokat és szolgaltatasokat kindljanak — akar
azert, hogy ,,csak " afelhasznalo kornyezet-specifikus adatait mérjék, akar azért, hogy
konkrétan megfigyeljék és elemezzék a szokasait. Mas szoval: a targyak internete
dltalaban olyan adatok kezelésér jelenti, amelyek azonositott vagy azonosithato
természetes személyekre vonatkoznak, és ezért az unios adatvédelmi iranyelv 2. cikke
értelmében*® személyes adatoknak mindsiilnek ™.

A ma mar szinte ,0sréginek” szamitd6 munkacsoport-vélemény harom teriiletet
jar korbe részletesen, igymint:

- testen hordhato szamitastechnikai eszkozok,5?!

- aszamszer(isitett én (,,Quantified Self52”) és

- az otthonok automatizalasa,
a megallapitasai pedig mind a mai napig iranyaddak.

A szamszeriisitett énnelkapcsolatban avélemény kiilon foglalkozik a kiillonb6z6
tipust adatokkal®3, kiemelve az loT-eszkdozok azon tulajdonséagat, miszerint az
eszkozok egy részén csak a megjelenitheté adatok jelennek meg a felhasznald
szamara, mikdzben az eszk6z ennél akar joval tobb adatkategoriaban is gyiijthet
adatot. A program készitGje altaliban az eszk6zon megjelenitett adatkomél sokkal
tobb adathoz férhet hozza, amelyeket a késGbbiekben akar ugy is elemezhet, illetve
mas adatbazisokkal Gsszevethet, hogy arr6l az érintettnek nincs tudomasa, sét akar
még kereskedhet is ezekkel az adatokkal. Ez a jelenség 2021 folyaman is tobb olyan
esetben jelent meg a médiaban, ahol ezt a masodlagosan megkiild6tt adatelemzést
komoly kockézatnak mindsitették®. Ez a modszer az loT-verzidja annak, amikor
informatikai eszkozokre telepitett szoftverek tobbletinformaciokat tovabbitanak a
gyartd/fejleszt6, illetve azok kiilonbozo partnerei részére a felhasznalo tudta nélkil

49 Az Eur6pai Parlament és a Tanacs 95/46/EK irdnyelve (1995. oktéber 24.) a személyes

adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarol, https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:31995L0046&from=DE (Letdltés ideje: 2022. 02.
21.)
%0 WP233, 4. 0.
51 Okos 6ra és okos szemiiveg,
52 A szamszerlisitett én mind a technologiaval torténéd dnkovetés kulturalis jelenségére, mind
az onkovetd eszkozok felhasznaloi és készitdinek kdzosségére utal.
Nyers adatok, 6sszesitett adatok és kinyert informacid, valamint a megjelenitheté adatok.
A Look At What 1SPs Know About You: Examining the Privacy Practices of Six Major
Internet Service Providers; AnFTC Staff Report, October 21, 2021,
https://iwww.ftc.gov/sy stem/files/documents/rep orts/look-what-isp s-know-about-you-
examining-privacy -practices-six-major-internet-service-
providers/p 195402 isp 6b_staff report.pdf(Letoltés ideje: 2022. 02. 21.)
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A vélemény altal felsorolt kihivasok mind a mai napig kockazatokat hordoznak,

igy tobbe

k k6zott:
az loT-eszk6zok esetében jellemzd a felhasznaloi kontrol hidnya és az
informaciés aszimmetria, amely azt eredményezi, hogy az érintett
elvesztheti arendelkezést asajat adatai felett. A probléma sulyat jelzi, hogy
az Unidban a legtobb adatvédelmi birsagot az érintettek tajékoztatasanak
(transzparencia) hianya miatt szabjak ki, illetve a vallalkozasok mind a mai
napig nem hagytak fel az adatok jogszeriitlen felhasznalasaval;>®

A felhasznald tudta nélkiil kezelik személyes adatait. Kiemelt
nemzetbiztonsagi kockazatot jelentenek példaul azok az okos orak,
amelyek megtévesztésig hasonlitanak a nem digitalis orakra, mikozben
beagyazott mikrofonnal és kameraval rendelkeznek, azaz barkir6l annak
tudtan kiviil felvételeket készithet. Ugyanez a probléma mas viselhetd
eszkozokkel is, példaul az okos szemiiveggel, és mas, nem testkameranak

kinéz6 testkameraval, a helyzet sulyossagat pedig az is jelzi, hogy 2021

decemberében Németorszagban kiilon hatdsagi figyelmeztetés jelent meg

arra vonatkozodan, hogy az ilyen Un. ,kémeszkdzok” alkalmazisa tiltott:56

A fogyasztoknak e termékek vasarlasakor kiilondsen a kovetkezdkre Kell
figyelniiik

1. Van a termékben vezeték nélkiili kamera vagy mikrofon?

2. A kép-vagy hangfijlokat vezeték nélkiil tovabbitjak-e harmadik félnek
anélkiil, hogy a rogzitett személynek errél tudomdsa lenne, vagy hogy a
rogzitési helyzetet ellendrizni tudnad?

3. A mikrofonhozvagy a kamerdhoz rejtett modon kiviilrélis hozza lehet
férni? Mindezen esetekben a termék tiltott.”,

Az érintetteknek gyakran nincs rahatasuk arra, hogy az adataikbol nyert
kovetkeztetések és az eredeti adatkezelés egyéb célra torténd felhasznalasa
mi célt szolgal. gy példaul az okostelefon gyorsulisérzékelgjével és
forgasmérgjével eredetileg gyljtott, az érintett szamara latszolag
jelentéktelen adatok felhasznalhatok arra, hogy az egyén vezetési szokasait
elemezzEk;

A profilozas lehetésége a,Big Data” korszakaban 1j tavlatokat kapott, egy
adott személy ¢lete a mobiltelefonjan/okosoérajan  keresztiil szinte
tokéletesen Osszerakhatd és kielemezhetd, raadasul ezen alkalmazasok
keretében kiilonleges adatok is megosztasra keriil(het)nek. s mindez tgy,
hogy az érintettnek fogalma sincs minderr6l, raadasul megfeleld
tajékoztatdas hidnyaban Iépéseket sem tud tenni a profilozdsanak
megel6zése, befolyasolasa, illetve megsziintetése érdekében, mindennek az

55

LAgressziv’ adatgy(ijtés miatt kapott birsagot az Apple és a Google; https:/mnki.gov.hu/it-

biztonsag/hirek/agressziv-adatgy ujtes-miatt-kap ott-birsagot-az-ap p le-es-a-google/
(Letoltés ideje: 2022. 02. 21.)

56

Bundesnetzagentur empfiehlt Vorsicht beim Kauf von smarten Produkten als

Weihnachtsgeschenk, Pressemitteilung, Bonn, 20. 12. 2021,

https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Presse/Press
emitteilungen/2021/20211220_Smart.pdf;jsessionid=A12415C4E8C492B79A164A86968
C316C?__blob=publicationFile&v=https://www.bundesnetzagentur.de/SharedDocs/Dow
nloads/DE/Allgemeines/Presse/Pressemitteilungen/2021/20211220 Smart.pdf;jsessionid=

A1241

5C4E8C492B79A164A86968C316C?__blob=publicationFile&v=2 (Letoltés ideje:

2022.02.21.)
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eredménye pedig akar egy kafkai univerzumba cséppenés® érzete is lehet.
Mindekozben az adatkezeldk anonimizalasra hivatkozva adjak-veszik
ezeket az adatokat, amelyek aztan a késObbickben a legmodernebb

algoritmusoknak kdszonhetden Gjra személyhez kdthetdek;>8

— Az loT-eszkozok alkalmazasa jelentésen befolyasolja az internetes
anonimitas kérdését. A folyamatos megfigyelés egyfajta Big Brother®®
illuziot kelthet, amelynek szintén erbteljes frusztraciés hatasa lehet az
egyén szamara, az uj technikai megoldasok pedig a ,feligyeleti
kapitalizmus” térhoditasat segitik.50 Emellett loT-eszkdzeink egy rész
akarva-akaratlanul is kotodik hozzank, mivel ez feltétele tlizemszer(i
mitkodésiiknek (személykoveté GPS-eszkozok);

— A kevésbé biztonsagos loT-eszkdzok potencidlisan hatékony tamadasi
modokat eredményezhetnek, mivel a megfigyelési modszereket
egyszerisithetik, illetve a személyes adatok ellopasat is el6segitik. Maga
az loT-eszkdz biztonsaga mellett? a kommunikiciés kapcsolatok és a
taroldinfrastruktura biztonsaga is kiemelt szempont, kiilonos tekintettel az
onkovetd rendszerek biztonsagi hibaira (pld. 1épésszamlalo, alvasmonitor),
mert ezek megfigyelt értékeinek meghamisitasa stlyos kockazatot jelenthet
az érintett életére (példaul téves értékekre tekintettel hozott dontés stb.);

— A targyak internetének keretében automatikusan kezelt nagy mennyiségii
anonimizalt adat az Gjraazonositas kockazatat vonja maga utan. llyen volt
példaul az a 2013-as eset,2 amikor a New York-i Taxi és Limuzin
Bizottsag kozzétett egy adatbazist, amelyben tobb mint 173 millio egyéni
taxifuvarral kapcsolatban volt megadva a be- és kiszallas helye, idéponta
és az ,anonimizalt” engedélyszamok. Azonban az adatbazis nem volt
megfelelden anonimizalva, ennek koszonhetéen nemcsak az eredeti
engedélyszamokat lehetett azonositani, hanem az egyes taxisoforoket is;

— A 29. cikk szerinti Adatvédelmi Munkacsoport 2014-es figyelmeztetése az
eltelt par év alatt csak hangsulyosabb lett, 2021-ben pedig a spanyol
adatvédelmi hatosag (AEPD®3) és az Furdpai Adatvédelmi Biztos (EDPS®4)
kozos kiadvanyban®® mutatta be az anonimizildssal kapcsolatos tiz
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legelterjedtebb tévhitet, és ezen a téren a hazai gyakorlat sem mindig
tokéletes ;66

— Az alkalmazasfejleszték harmadik félként jelenhetnek meg, igy nemcsak a
késziilék gyartdja, hanem harmadik félként az alkalmazasfejleszté is
hozzafér az adatokhoz, mik6zben az ezzel kapcsolatos tajékoztatas gyakran
meglehetdsen hianyos, de akar teljesen hianyozhat is — elég csak elolvasni
egy modern gépjarmii csatlakoztatott, modemes applikacidéjanak ajanlasat:

rrrrr

az ondiagnosztikan at egészen a jarmii dllapotdra vonatkozo
figyelmeztetések  kiildéséig, az  elektromos jarmii  toltépontok
megkereséséig, valamint a jarmii teljes feltoltésérdl valo tdjékoztatdsig.
(...) Az Utazdasok funkcié a hdttérben a tartézkodasi helyet haszndlja az
utvonalak és mds kulcsfontossdagii vezetési események rogzitésére, hogy
betekintést nyijtson vezetési szokdsaiba.”®;

— Az adatokat feldolgozo egyéb, harmadik fél is megjelenhet az loT-
rendszerekben, ilyen lehet  példaul a  biztositd, amikor
1épésszamlalot/sportorat ad a biztositottnak, annak érdekében, hogy a dijat
az ugyfele életmodjahoz tudja igazitani.

Az loT-eszk6zok nemzetbiztonsagi kockazatainak feltarasa esetén a kockazat
értékelése minden esetben egyedi mérlegelést igényel, azaz esetrél-esetre egyedileg
kell felmérni, van-e az adott eszkdzzel vagy rendszerrel kapcsolatban
nemzetbiztonsagi kockazat, és ha van, milyen intézkedésekkel lehet azt cs6kkenteni.

Vannak azonban olyan eszkozok, amelyek alapvetén magukban hordozzak a
nemzetbiztonsagi kockazatot, barkinél is vannak, barmire is hasznaljak azokat. llyen
eszkdzok/rendszerek példaul az loMT-68 és l0BT6%-eszkozok, amelyek tobbsége eleve
korlatozott forgalmi eszkéz. A mindennapi életben hasznalt l0T-eszkozok
tobbségének nemzetbiztonsagi kockazata azonban nem a puszta 1étébél fakad, hanem
abbol, hogy ki, mikor, hol és mire hasznalja, valamint ki fér hozza az adatokhoz.

Kiemelt nemzetbiztonsagi kockazati tényezd lehet példaul olyan loT-eszkoz,
amelyr6l a felhasznalé sem tudja, hogy az. Egy okos gyermekjatéknak polgari
kérnyezetben nem értékelhetd a nemzetbiztonsagi kockazata. Ha ugyanez az eszk6z
egy katonai objektum parancsnokanak gyermekéhez tartozik, akkor viszont akar
kritikus is lehet, mivel bekeriilhet az illetékes parancsnok objektumaba. Emellett a
gyerekek — életkoruknal fogva — nem tudjak, hogy mivel allnak szemben, igy olyan
adatokat oszthatnak meg a jatékukkal (és a jatékok altal hasznalt alkalmazasokkal),
amelyek egy, példaul a jatékgyartdé vagy a felhdszolgaltatd rendszerét érintd

%  Hvghu: Nagyot kockaztattak a magyar hatosagok a Szputnyik V vakcinaval az OGYEI

dokumentumai szerint; 2021. december 23.
https://hvg.hu/tudomany /20211223 szputnyik_v_vakcina_ogyei_dokumentumok_hadhaz
y_akos (Letdltés ideje: 2022. 02. 22.)

7 Ford Motor Co: FordPass;

https://play .google.com/store/ap ps/details?id=com.ford.fordpasseu&hl=hu&gl=US

(Letoltés ideje: 2022. 02. 22.)
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adatvédelmi incidens esetén akar rosszkezekbe is keriilhetnek’%71. Rosszabb esetben
képek és hangfelvételek is kikeriilhetnek az objektum belsejérdl, a beléptetd rendszer
egyes paramétereir6l, az érség mozgasarol stb.

Az okoseszk6z0k nemzetbiztonsagi kockazata is attol fiigg, ki hasznalja — az
eszkdz nemzetbiztonsagi kockdzata nagysagrendekkel nagyobb akkor, ha szervezett
blindzésben érdekelt személyek hasznaljdk kommunikaciora titkosité applikdciok
segitségével az adott eszkozt, és mas akkor, ha egyetemistak beszélik meg rajta a
kovetkezé csoportprojekt feladatait. Ez a kockazat jelentésen cskkenthet6 abban az
esetben, ha a hatosagok altal feltorhetd, a szervezett biin6z6i csoport altal viszont
feltorhetetlennek hitt alkalmazasokon keresztiil torténik a kommunikacio. Az
okostelefon — mint az egyik legkomplexebb loT-eszkdz — kockazata attol is figg,
hogy mire hasznaljak. Az okostelefon — jelentésen névelve hasznalatanak kockazatat
— akar teljes értékii POS-terminalként is tud mitkodni. Immaron Magyarorszagon is
elérheté a myPOS-szolgaltatonak az a technologidja, amelynek kdszonhetSen egy
Android rendszer( telefon alkalmassa tehet6 érintéses NFC-fizetések fogadasara.

A kiberbiztonsagi szakemberek azzal is tisztaban vannak, hogy a szolgalati céla
okostelefonnal rendelkez6 allomany tagjai — hibas konfiguralds esetén — akar
akaratlanul is telepithetnek olyan alkalmazast az eszkozeikre, amely komoly
kockazati tényezdvel rendelkezik. Mindez komoly nemzetbiztonsdgi problémat
hordozhat, kiilonosen akkor, ha ellenérdekelt nemzetbiztonsagi szolgalat figyeli meg
a késziiléket. A tapasztalatlan szolgalati okostelefon-hasznalok pedig még tovabb
fokozva a kockazatot, akar illegalis médszerekhez folyamodva, ,tovabbfejleszthetik”
a készilékiiket’?.

A hasznalat helyszine is nagyban befolyasolhatja a nemzetbiztonsagi kockazat
szintjét, mas kockazattal bir egy internetre kotott kavéautomata egy polgari
vallalkozasnal és massal akkor, ha egy hadmiiveleti kdzpont kzelében telepitették. A
hasznélat id6pontja is novelheti a nemzetbiztonsagi kockazatot, mivel egyébként
sartalmatlan” loT-rendszerek akar jelentds tobbletkockazattal is birhatnak példaul
természeti katasztrofa vagy jarvany pusztitasaidején (pl. rémhirterjesztésre hasznalva
az okostelefont/dront stb.)

A kozelmilt kiberbiztonsagi eseményei ramutattak arra, hogy a kiberbin6zok
jelentés karokat tudnak okozni az internetre csatlakoztatott rendszerek tamadasaval.
Az amerikai kormany rovid id6 alatt harom jelent6s kiberbiztonsagi incidenssel is
kénytelen volt szembenézni (Solarwinds eset’3, a Colonial Pipeline vezetékhalozat

0 Név, lakcim, életkor, kedvenc kutya-macska neve, felvételek a gyerekekrol, a lakasrol,

hozzatartozokrol és barkirél/barmirdl, aki/ami csak eléfordul a gyermek kdrnyezetében.
™ példaul: Electronic Toy Maker VTech Settles FTC Allegations That it Violated
Children’s Privacy Law and the FTC Act, January 8, 2018. https://www.ftc.gov/news-
events/press-releases/2018/01/electronic-toy -maker-vtech-settles-ftc-allegations-it-
violated (Letoltés ideje: 2022. 02. 22.)
rooting, jailbreaking
Nemzeti Kibervédelmi Intézet: A Solarwinds incidens, Kiberbiztonsagi elemzés;
https://nki.gov.hu/wp-content/up loads/2021/09/NBSZ -NK-Kiberbiztons%C3%Algi-
elemz%C3%A9s-a-SolarWinds-incidensr%C5%911.pdf (Letoltés ideje: 2021. 02. 22.)
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elleni tdmadds és a JBS élelmiszeripari incidens?4), korabban pedig egy
kéolajfinomitd elleni tamadas (Szaud-Arabia,) és az ivoviz tavolrdl torténd
megmérgezése (Ukrajna) demonstralta, hogy a tamadoknak az emberi életek
elvesztése sem okoz lelkiismereti problémat. A Colonial Pipeline tamadas komoly
ellatasi zavarokat okozott (akar zavargasokhoz is vezethetett volna), a JBS-iigy
raadasul nem maradt meg nemzetallami szinten, hanem érintette Kanadat és
Ausztraliat is. Ezek az esetek bemutattak, hogy egy kis hackercsoport — akar
megrendelésre is —megfeleld civil célpont megtamadasaval erés orszagokat is ,térdre
kényszerithet”, mégha csak idélegesen is.

Az okos rendszerek térhoditasaval az loT-vilag nemzetbiztonsagi kockazata
egyre nagyobb lesz, gondoljunk csak olyan rendszerekre, mint példaul az intelligens
varos, repiilétér, kikoto, vastt-, kozat- és energiahaldzat. Ezek stratégiai szerepe mind
nemzeti, mind globalis szinten jelentés, az Gsszekapcsolodasuk és egymastol
figgésiikk egyre interdiszciplinarisabb problémakat fog felszinre hozni, az
informaciobiztonsag pedig egyben nemzetbiztonsagi kérdés is lesz, kiilonds
tekintettel a veszélyeztetett életekre, és az orszag, valamint a gazdasag biztonsagara.

Az loT-eszk6z0k raadasul szamtalan olyan személyes adatot kezelhetnek,
amelyek nemzetbiztonsagi szempontbol kockazatos adatkezelésekkel kapcsolatosak
Az, hogy egy adott adatkezelés mely jogszabaly hatalya ala tartozik, azt mindig az
adatkezelés célja hatarozza meg, igy az Infotv. hatalya al4 tartoznak a biiniildozEési,"®
nemzetbiztonsagi,’® illetve honvédelmi’” célu adatkezelések, a jogszabaly pedig az
értelmez6 rendelkezések keretében definialja ezeket a célokat. Az Infotv. hatalya ala
tartoznak  példaul a  gyiilekezési torvény  hatdlya  ald  tartozd

™ Reuters 2021. junius 10. https://www.reuters.com/technology/jbs-paid-11-min-response-

ransomware-attack-2021-06-09/ (Letoltés ideje: 2022. 02. 22.)

Infotv. 3.§ 10a. pontjaalapjan biiniild6zési célii adatkezelés: a jogszabaly ban meghatarozott
feladat- és hataskorében a kozrendet vagy a kozbiztonsagot fenyegetd veszélyek
megeldzésére vagy elharitdsara, a blinmegelézésre, a bilinfelderitésre, a biintetdeljaras
lefolytatasara vagy ezen eljardsban val6 kozremiikddésre, a szabély sértések megeldzésére
és felderitésére, valamint a szabalysértési eljaras lefolytatasara vagy ezen eljarasban vald
kozremitkodésre, tovabba a biintetdeljarasban vagy szabalysértésieljarasban megallapitott
jogkovetkezmények végrehajtasara iranyuld tevékenységet folytatd szerv vagy személy
ezen tevékenység keretei kozott és céljabol — ideértve az ezen tevékenységhez kapcsolddo
személyes adatok levéltari, tudomanyos, statisztikai vagy torténelmi célbol torténd
kezelését is — végzett adatkezelése.

Infotv. 3.§ 10b. pontja alapjan nemzetbiztonsagi céli adatkezelés: a nemzetbiztonsagi
szolgalatok jogszabalyban meghatdrozott feladat- és hataskorében végzett adatkezelése,
valamint a renddrség terrorizmust elharitd szervének jogszabalyban meghatarozott feladat-
¢és hataskorében végzett, a nemzetbiztonsagi szolgalatokrol sz6l6 térvény hatdlya ala
tartozo adatkezelése.

Infotv. 3.§ 10c. pontja alapjan honvédelmi céli adatkezelés: a honvédségi adatkezelésrol
sz010 torvény, tovabba a honvédelemrdl és a M agyar Honvédségrol, valamint a kiilonleges
jogrendben bevezethet6 intézkedésekrol sz616 torvény, és a M agy ar Koztarsasag teriiletén
szolgalati céllal tartozkodo kiilfoldi fegyveres erdk, valamint a Magyar Koztarsasag
teriiletén felallitott nemzetkdzi katonai parancsnoksagok és allomanyuk nyilvantartasarol,
valamint jogallasukhoz kapcsolodd egyes rendelkezésekrél szold torvény hatalya ald
tartoz6 adatkezelés.
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rendezvénybiztositasokkal’® és a biintetdeljaras lefolytatasaval’® kapcsolatos
adatkezelések, valamint a korozott személyek nyilvantartasa® is.

A GDPR hatalya ala tartozik — leegyszeriisitve — mindaz, ami nem tartozik az
Infotv. hatdlya ali, példaul a VEDA-kapukkal®! és az objektiv felelésséggel
kapcsolatos adatkezelések,®2 a rendérok (szolgalati jogviszonyban 1évék)
személyiigyi adatkezelései®® és a rendvédelmi alkalmazottak  személyiigyi
alapnyilvantartisa84. Ha valakinek pedig kétsége lenne, hogy ezen adatkezelések
besorolasaa GDPR ala megfelel6-e, akkor iranyaddonak vehetiazt az esetet, amikor a
NAIH a GDPR rendelkezéseinek megsértése miatt biintette meg otmillio forintra a
Budapesti Rend6r Fékapitanysagot (BRFK), mert annak munkatarsa egy olyan
adathordozot hagyott el, amelyen 1733 {6 rendvédelmi alkalmazotti jogviszonnyal
érintett személy személyes adata volt.85 Iranymutatasul szolgalhat tovabba az Infotv.
és aCGDPR hatalyaval kapcsolatos NAIH-allasfoglalas is, amely abiintetésvégrehajtas
adatkezeléseivel kapcsolatos.86

A GDPR hatalya ala tartozik a rendérok szolgalati gépjarmiivel
munkavégzésének ellendrzése a Jarmii Kovetd Rendszeren (JKR87) keresztiil 88 amely

™ ORFK érintetti tajékoztatd. Gyiilekezési torvény hatalya ala tartozo

rendezvény biztositasok; http://www.police.hu/sites/default/files/2019-

06/kozrendvedelem_148 v1.1 0.pdf (Letoltés ideje: 2021. 02. 22.)

ORFK érintetti tajékoztato. Biintetdeljaras; http:/Awww.police.hu/sites/default/files/2020-

10/bunugy_049_v1.3.pdf (Letoltés ideje: 2022. 02. 22.)

ORFK ¢érintettitajékoztato. Korozott személy ek nyilvantartésa;

http:/iwww.police.hu/sites/default/files/2020-10/bunugy _245_v1.3.pdf (Letdltés ideje:

2022.02.22.)

8 ORFK érintetti tajékoztato. A VEDA KozutiIntelligens Kamerahalozat altali adatok

kezelése és tovabbitasa; http://www.police.hu/sites/default/files/2020-

03/V%C3%89DA%20%C3%A9rintetti%20t%C3%A1j%C3%A9koz tat%C3%B3.pdf

(Letoltés ideje: 2021. 02. 22.)

ORFK ¢érintettitajékoztato. Objektiv felelosséggel kapcsolatos kozigazgatasi hatosagi

ugyek; http://www.police.hu/sites/default/files/2020-

03/Kktv.%2021.%20%C2%A7%200bjekt%C3%ADV%20felel%C5%915s%C3%A9g%2
0%C3%A09rintetti%20t%C3%A1j%C3%A9Ko0ztat%C3%B3%20.pdf (Letoltés ideje:

2022.02.22.)

ORFK ¢érintettitajékoztatd. Személyiigyi nyilvantartas;

http:/Awww.police.hu/sites/default/files/2019-06/humanigazgatas_223 v1.1 0.pdf

(Letoltés ideje: 2022. 02. 22.)

ORFK érintettitajékoztatd. Rendvédelmi alkalmazottak személyiigyi alapnyilvantartasa;

http:/iwww.police.hu/sites/default/files/2019-08/humanigazgatas_255_v1.0.pdf (Letoltés

ideje: 2021. 02. 22.)

% NAIH/2019/2471/6. sz. hatarozat. Dontés hivatalbél induld adatvédelmi hatosagi
eljarasban; 2019. janius 25. https://naih.hu/files/NAIH-2019-2471-hatarozat.pdf (Letoltés
ideje: 2022. 02. 22.)

8 NAIH-5728-/2021.

8 https:/iwww.police.hu/adatvedelmi-tajekoztatok/hu'a-

rendorsegrolladatvedelem!altalanos-ugy tipusok!allomannyal-kap csolatos-

adatkezelesek!jarmu-koveto (Letoltés ideje: 2021. 02. 22.)

ORFK érintettitajékoztato. Jarmii Kovetd Rendszer adatkezelése (JKR);

http ://iwww.police.hu/sites/default/files/2019-12/altalanos_258 v1.0-

f%C3%BCggel%C3%A9KKel.pdf (Letoltés ideje: 2022. 02. 22.)
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soran az alibbi adatok rogzitésére keriil sor — tobbek kozott — loT-eszkdzok

segitségével:

—  a szolgalati gépjarmithasznalathoz kapcsolodd adatok (helymeghatarozo adat;
harom tengely szerinti gyorsulasiadat),

— aJKR altal elballitott adatok (a jarmii és ebb6l kovetkezben a jarmiivet vezetd
személy tartozkodasi helye térképes megjelenitéssel, illetve a vezetési stilus
elemzés adatai, igy ajarmii fokozott igénybevételét alatamaszté toleranciaszintet
meghaladd gyorshajtas, motorteljesitmény, gyorsulds-lassulds adat).89

Az Orszagos Renddr Fékapitanysag (ORFK) érintetteknek sz016 tajékoztatoja
alapjan tehat a JKR nemcsak a szenzorok altal rogzitett adatokat rendeli a személyi
allomany tagjaihoz, hanem profilozast is végez a vezetési stilusuk tekintetében — a
rendérok pedig felkésziilhetnek arra, hogy az ORFK id6vel sokkal precizebb és tobb
funkcioval rendelkezé loT-eszkdzoket is be fog szerezni annak érdekében, hogy még
pontosabb képet alkothasson a szolgalati gépjarmiiveket hasznald személyi
allomanyrol.

Természetesen az ORFK-n kiviil tobb mas olyan fegyveres er6 és testiilet van,
amely — nemzetbiztonsagi érdekektdl vezérelve is — szamtalan loT-eszkozt alkalmaz,
példaul testkamerakat, dronokat, rejtett lehallgatd eszkozoket, felvételek készitésére
alkalmas eszkozoket stb. Ezek mind adatokat gylijtenek nemcsak a megfigyelt
személyekr6l, hanem azokrol is, akik a megfigyelést végzik. A testkamera
felvételeib6él nemcsak az latszik, hogyan viselkedik az, aki éppen szemben all a
kamera visel6jével, hanem a kamerat miikodtetd személy is profilozhato.

Az IoMT- és loBT-eszkdzok esetében hasonlo a helyzet, ezen eszk6zok
alkalmazdja (a katona) is érintett statuszi az adatkezelésekben, igy — elviekben —
minden tovabbi nélkiil élhet érintetti jogaival az adatkezeld felé, kiillonésen akkor, ha
példaul a munkavégzésének mindsége a kérdés. A vilagsajtot bejarta példaul az az
eset, amikor Bulgariaban NATO-hadgyakorlaton eltévedd katonak mozgasat nemcsak
a szervezeti egységiik l0T-Okoszisztémaja Orokitette meg szamtalan személyes adat
formajaban, hanem Youtube-vide6 formajaban nyilvanossagrakeriil6 civil térfigyeld
kamerarendszer felvétele® is.

Az érintetteket segiti az is, hogy egyes esetekben®! az loT-eszkdzok 4ltal
szolgaltatott adatok segithetnek komplexebb, a szervezet szamara elonytelen
helyzetet megnyugtatéan megoldani, bar vannak olyan adatkezelések, amelyek
esetében ezen szervezeteknek nem kell arra szamitaniuk, hogy az ellenérdekelt f&éP2
érintetti kérelmet nyujt be. Az Infotv. hatédlya ala tartozd adatkezelések esetében az
érintettek gyakran kevesebb joggal rendelkeznek mint a GDPR hatalya ala tartozo
adatkezelések érintettjei, 4m az ilyen tipust adatkezeléseket végzé szervezeteknek is

8 ORFK érintetti tajékoztaté. Jarmii Koveté Rendszer adatkezelése (JKR);
http:/Amww.police.hu/sites/default/files/2019-12/altalanos_258 v1.0-
f%C3%BCggel%C3%A9Kkel.pdf (Letdltés ideje: 2021. 02. 22.)

Euronews: US special forces mistakenly assail a factory in Bulgaria, 2021. jun. 2.,
https:/iwww.youtube.com/watch?v=Qz iz \VWI2p8 (Letoltés ideje: 2022. 02. 22.)

Zaklatas, szabalyzatellenes foglalkoztatas, igazolojelentés alatamasztasa, balesetek
kivizsgalasa, félresikeriilt akci6 stb.

megfigyelt, nyomon kovetett személy

90

91

92
157


http://www.police.hu/sites/default/files/2019-12/altalanos_258_v1.0-f%C3%BCggel%C3%A9kkel.pdf
http://www.police.hu/sites/default/files/2019-12/altalanos_258_v1.0-f%C3%BCggel%C3%A9kkel.pdf
https://www.youtube.com/watch?v=QzJxzVvI2p8

fel kell készilniiik arra, hogy az Infotv-ben rogzitett adatvédelmi alapelveknek nekik
is meg kell felelniiik, még akkor is, ha bizonyos informaciokat nem kell kiadniuk az
érintetti  kérelmekre  adott valaszaikban. S6t, az adatbiztonsag magasabb
kovetelményeket is tamaszt feléjiik®s, a kiszivargott adatvédelmi incidensek pedig
akar nemzetk6z szintii diplomaciai botranyokat is okozhatnak, illetve negativ képet
mutathatnak a médiaban az adott szervezetr6l.

A megfigyelé rendszerek kockazatértékelése komplex feladat, amire az egyik
példa a siofoki mesterséges intelligenciaval ellatott kameraprojekt, amelynek
keretében az idiilévaros alegnépszer(ibb sétanyara 39 arcfelismeré funkcioval ellatott
térfigyelé kamerat kivan elhelyezni gy, hogy ezeknek a kamerdknak a gyartojat®*
2019-ben az Amerikai Egyesiilt Allamok korményzata feketelistara tette®S, majd 2021
marciusaban az Amerikai Egyesiilt Allamok Hirkozési Feliigyelete (FCC96)
nemzetbiztonsagi kockazatta mindsitette az amerikai polgarok biztonsaga és védelme
érdekében. Amennyiben az amerikai allaspontot vesszik figyelembe, a kamera
mitkddtetése és esetleges nem jogszerli hasznalata, kibertimadasa, valamint a
kilonféle szervezetek altali hozzaférés hordozhat nemzetbiztonsagi kockazatot.
Tovabbi nyitott kérdés az, hogy a rendszer lizemeltetdje illetve az adatfeldolgozok
(pld. a rendszer fejlesztéje) mire hasznalja a siofoki sétanyon megforduld személyek
(kiilonleges) személyes adatait, és milyen egyéb adatbazisokkal koti 6ssze az igy
megszerzett informaciokat. Ez a kockazati tényezd nagyban befolyasolhatja a
nemzetbiztonsagi szolgalatok miiveleti tevékenységét is az emlitett teriileten.

10T IPAR 4.0 ( 110T%") kockdzatai

Az IPAR 4.0°89%9 olyan technoldgidkat hasznal fel, mint példaul az M2M100-
kommunikacio, a,Big Data”-elemzés, a robotika, a mesterséges intelligencia, a gépi
tanulas, a prediktiv karbantartas, valds idejii monitorozas, felh6, Kiterjesztett valosag
és nemutolsé sorban azlloT-végeszkozok. Az 10T Gj kockazatokat és ujprioritasokat
is hoz az loT-0koszisztémaban, a kockazat természete €s nagysagrendje pedig
jellemzéen attol fiigg, hogy:

- milyen iparagban, illetve létesitményben van telepitve az adott rendszerto?,
- mekkora az adott létesitmény egy adott orszag, régié vagy akar globalis
szempontbol.
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95

felhébiztonsag, tizemfolytonossagstb

Dahua Technology

Forras: https:/lwww.reuters.com/article/us-usa-trade-china-exclusive-idUSKBN1WM 25M
(Letoltés ideje: 2022. 02. 22.)

Federal Communications Commission

Industrial Internet of Things

Smart Manufacturing, Industrial 10T, lloT

IPAR4.0:,, paradigmavaltas a termelésben a digitalizalt, integralt és intelligens hozzaadott
értéklancok iranydba az elosztott dontéshozatal lehetévé tétele révén olyan uj kiberfizikai
technologiak beépitésével, mint példaul az IoT” Lasd: ENISA: Good practices for Security
of Internet of Things in the context of Smart Manufacturing; November 2018. p. 12.

A Machine-to-Machine technologia olyan adataramlést jelent, amely emberi
kozremitkodés nélkiil, gépek kdzott zajlik.

101 Hadiipari objektum, atomerémii, kolajfinomitd, vizkozmil, integralt aramkor gyér stb.
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Az lloT-rendszerek kockazatat tovabb fokozza a beszallitdi Ilancokl®?
Osszetettsége, azelemek bizalomra épiil6 kapcsolddasa, és alanc tagjainak kiillonb6z6é
biztonsagi szintje.

Az lloT-eszk6z0k felhasznalasaval szamos kibertamadas megvaldsithato,
aminek kovetkeztében szamos leallas is bekovetkezhet. Ugyan nem kibertamadas
eredménye, de figyelmeztet jelnek tekinthetd példaul az altalanos integralt aramkor
(chip) hianyt, ami 2021-ben jelent6s fennakadasokat okozott a gépjarmiiparban — az
ilyen tipusu a kockazatok megjelenhetnek a késdbbickben a jelenleg fejlesztés és
kialakitas alatt allo magyar hadiipariban is.

Az ENISA kiilon dokumentumban targyalja az intelligens gyartast,amely soran
szamos, korabban nem tapasztalt kockazatra hivja fel a figyelmet az IloT-
rendszerekkel kapcsolatban: 103
— a zart kiber-fizikai rendszerekr6l az Gsszekapcsolt kiber-fizikai rendszerekre

valo attérés miatt az intelligens gyartasban kezelni kell az lloT rendszerekre

jellemzé sebezhetéségi problémakat Ggy, hogy az ilyen tipust rendszerek
tobbsége nemrendelkezik kibervédelmi alrendszerrel;

— Azintelligens termelésben az 6sszetett folyamatok sokasagat is figyelembe kell
venni, kiillonosen azért, mert a gyakorlatban a funkcionalitds és a termelési
hatékonysag altalaban magasabb prioritast élvez, mint a kiberbiztonsag;

— Az intelligens termelésben hasznalt rendszereknek lehetové kell tenniiik a
kiilonbozé szervezetek kozotti egyiittmiikddést,10% és az ebbdl fakadod
problémakat a biztonsag szempontjabodl is kezelni kell. Emellett a régi és 1j
termelési rendszerek egymasra épitése-vegyitése addig ismeretlen, amde régen
meglévé sebezhetGségi pontokat is aktivalhat, elére fel nem mérhetd
nagysagrendii kockazatot hordozvaa szerepl6k szamara;

— Az ipari vezrlérendszerek immaron nem elszigetelt rendszerek, igy 1j
problémak keriilhetnek felszinre, mint példaul a bizonytalan halozati
kapcsolatok, valamint az ismert sebezhet6séggel rendelkezd technoldgidk
hasznalata. A vallalatok csak ritkin képesek egy-egy termék minden egyes
részét sajat maguk eléallitani, ezért harmadik felek alkatrészeire kell
tamaszkodniuk. Az 1) technolégiak bevezetése ij kompetenciakat kivan a
termelésben részt vevoktl, hiszen mind a mérmokoknek, mind a munkasoknak
olyan uj tipust eszkozokkel és rendszerekkel kell dolgozniuk, amelyek a korabbi
szakmai ismeretek mellett digitalis tudast is megkovetelnek. A szereplék —
céliranyos oktatas hianyaban — nem ismerik az adatok gyijtésével, kezelésével
és elemzésével kapcsolatos kockazatokat, és emiatt konnyl célpontjava
valhatnak a tamadasoknak, illetve a legjobb loT-eszkdz se toltheti be
megfeleléen a rendeltetését, ha rendszeresen ellopjak a toltdjét, és egy masik
loT-eszkozt (pld. kamerat) kell hasznalni a probléma megoldasara.

102 supply chain

103 ENISA: Good practices for Security of Internet of Things in the context of Smart
M anufacturing, 2018 November
104 Beszallitoi lancok, vallalatcsoport cégei stb.
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Az loT-eszk6z0k biztonsagi fenyegetéseit az ENISA t6bb szempont alapjan is
targyalta,105 igy példaul a megtamadott rendszerelem, a tdmadas kockazatianak
mértéke, a  kovetkezmények  sulyossaga, illetve a  rendszerelemek
veszélyeztetettségének mértéke alapjan.

Okos szolgdltato rendszerek

A szolgaltatasok teriiletén is megfigyelhetd az loT térhoditisa.l% Ezen
rendszerek problémai alapvetéen hasonléak az ipar problémaihoz, azonban a
kockazatok kitettségét fokozza, hogy napi szinten akar emberek millidival
(felhasznalokkal) is kapcsolatba keriilhetnek, rendkiviill komplex adatstruktarat
generalva. Ezen szolgaltatasok szintén erSteljesen kitettek a beszallitéi lancok
tagjainak, a szolgaltatasok esetleges tamadas miatti kiesése (megbénulasa) pedig
nemcsak helyi, hanem régios, de akar globalis szint{i problémat is okozhat — nem
véletlen, hogy ezen rendszerek koziil szamos rendszer létfontossagu rendszerelemnek
min8silt07. It fontos megemliteni a személyes adatokkal kapcsolatos kockéazatokat,
mivel az loT-eszk6zokon keresztiil ezek az adatok kiszivaroghatnak. llyen eseményt
ir le példiul a Nemzeti Adatvédelmi ¢és Informacioszabadsag Hatosag
NAIH/2018/356/3/H (elézmény: NAIH/2017/3979/H)108 hatirozata.

A komplex loT-rendszerek kockazatai jelent6s nemzetbiztonsagi kockazatot is
jelenthetnek, kiilonosen a tomegkozlekedés, intelligens utak, kapcsolodo jarmiivek,
okos repiilétér, 1étfontossagu infrastrukturak esetén, de nem szabad figyelmen kiviil
hagyni az olyan uj rendszereket sem, mint példaul az allami szinten mikodtetett
Covid19 alkalmazisok. A kockazatokat csokkenthetik:

—  adminisztrativ intézkedések, szabalyzatok, protokollok megalkotasa, betartasa
valamint betartatasa,199

—  szervezeti intézkedések (eszkO6z életciklusanak megfeleld  biztonsagi
intézkedések, incidenskezelés, sériilékenységek kezelése, képzés €s tudatossag,
harmadik felekkel kapcsolatos kockazatok kezelése stb.),

— technikai  intézkedések  (megbizhatosag és  integritismenedzsment,
felhdbiztonsag, iizletmenet-folytonossag biztositdsa és helyreallitds, gép-gép
kommunikacio biztonsaga, szoftver/firmware frissitések, hozzaférés
menedzsment, protokoll  implementaciok, anonimizalas, titkosités,
halozatszegmentalas, figyelemmel kisérés, ellendrzés és audit, konfiguracio
menedzsment stb.).

105 ENISA: Baseline Security Recommendations for 10T in the context of Critical Information
Infrastructures, November 2017. p. 34.

Példaul okos korhaz, okos reptér, kozut és vasut, okos tomegkozlekedés, okos varos stb.
Lasd a Iétfontossagh rendszerek és létesitmények azonositasarol, kijelolésérél és
veédelmérdl szol62012. évi CLXVI. torvény rendelkezéseit.

198 Forras: https://www.naih.hu/files/NAIH-2018-356-H_hatarozat.pdf (Letoltés ideje: 2022.

02.22))
security & privacy by design, eszkozgazdalkodas, kockazat és fenyegetéskezelés stb.
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Otthoni loT-rendszerek kockdzata (10T Home)!10

Az loT-rendszerek kockazatmenedzselése soran semmiképpen sem szabad
lebecsiilni a privat halézatok!1! jelentdségét, kiilondsen az otthonihéalézatok tiikrében.
Az otthoni loT-0koszisztémak nagy tobbsége — ellentétben a tudatosan tervezett
halozatokkal — véletlenszerlien beszerzett és egy haldzatba kapcsolt legkiilonfélébb
0T eszk6zok halmaza, amelyek biztonsagi kockazata mar 6nalld eszk6zonként is
magas. Féleg, ha azt vessziik figyelembe, hogy ezeknek a halozati eszkozoknek a
tulajdonosai/felhasznaloi a tagjai rendvédelmi dolgozok is lehetnek. A kockazatot
novelik az alabbi jellegzetességek:

—  acsatlakoztathatosag mindig jelen van az eszkozokben;

—  azeszkoz tobbféle kommunikacios protokollhoz kapcsolodhat;

—  tObb,egymassal 6sszekapcsolt halézathoz is kapcsolodhat az eszk6z az otthonon
beliil'?? és az otthonon kiviil is1*3.

Az intelligens otthoni halozatok jellemzéen két csoportba tartozo eszkozt
tartamaznak:

— az RFC 7228''4 meghatarozisa szerinti’® korlatozott eszkozok. Ezeknek az
eszkozoknek abiztonsaga korlatozott, viszonylag alacsony is lehet a kapacitasuk
miatt;

—  nagy kapacitasu eszk6zok, amelyek jellemzéen halozati tapellatassal miikodnek.
Ezek az eszkozok olyan szamitasi teljesitménnyel rendelkeznek, amelyeknek
koszonhetden fejlett biztonsagi funkciokra is képesek lehetnek.

Az ,otthoni” eszk6zok képesek lehetnek tavoli szolgaltatisokkal valod
interakciokra és adatcserére, beleértve a tavoli aktivalast, a tavoli tarolast vagy
tartalomkezelést, az eszkdzadminisztraciot €s az elemzést!19, ezen kiviil jellemzd lehet
rajuk a mobilalkalmazasokkal valo interakciok és adatcsere vezérlési/parancsnoki
célokra, és az eszkozok kozotti adatcseretl?,

Az otthoni rendszerek kockazatossagat jelzi az az Egyesiilt Kirdlysagban
benyujtott torvényjavaslat!1® amely az otthonokbiztonségat szem eltt tartva harom
alapvetd szabalyt tartalmaz:

10 ENISA: Security and Resilience of Smart Home Environments Good Practices and

Recommendations; 2015 December
111 private Area Network— PAN
112 Home Area Networks — HAN
113 wide Area Networks — WAN
1% Terminology for Constrained-Node Networks - korlatozott képességii IoT eszkozok
fogalmainak szaknyelvigylijteménye
Internet Engineering Task Force (IETF): Terminology for Constrained-Node Networks,
2014. https:/iwww.rfc-editor.org/rfc/pdfrfc/rfc7228.txt.pdf (Letoltés ideje: 2022. 02. 22.)
IP-tévé, hazi robot, mosogatdgép, tablet, riasztokozpont, okos jaték, okos kutya-macska
nyakorv, akvarium homéré stb.
Okos telefonnal iranyithaté redény, 6ntdz6 rendszer avagy a hazautOomatizalasi rendszerek
tobbsége.
Product Security and Telecommunications Infrastructure Bill,
https://bills.parliament.uk/bills/3069 (Letoltés ideje: 2022. 02. 22.)
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—  az eszkozokre elbre feltoltott, konnyen kitalalhato alapértelmezett jelszavakat
betiltjak, a torvény hatalyba lépése utan minden termékhez olyan egyedijelszo
sziikséges,amelyet nem lehet visszaallitani a gyari alapértelmezettre;

— a fogyasztokkal a készilék megvasarlasakor kozolni kell, hogy a késziilék
minimum mennyi id6n belil kapja meg a kulcsfontossagt biztonsagi
frissitéseket és javitd csomagokat. Ha egy termék egyiket sem kapja meg, err6l
tajékoztatni kell a fogyasztokat;

—  abiztonsagi kutatast végzéknek nyilvanos elérhetéséget kell biztositani a hibak
és hidanyossagokjelzésére.

A javaslat szerint az uj szabalyozas nemcsak a digitalis termékek gyartoira fog
vonatkozni, hanem azokra a vallalkozisokra is, amelyek olcs6 technoldgiai
importtermékeket értékesitenek az Egyesiilt Kirdlysagban; az elirasok megszegése
esetén pedig a feliigyeleti hatosagnak joga lesz birsagot kiszabni, amelynek mértéke
10 milli6 fontig, vagy vallalkozas globalis forgalmanak 4%-aig, illetve folyamatos
jogsértés esetén napi 20 ezer fontig terjedhet.

Az Egyesiilt Allamokban a Tapplock-esetben kideriilt — szemben a fogyasztéi
tajékoztatasban igértekkel —, hogy az okos zarakat (egy hatso kapu kihasznalasaval)
tavoli eléréssel nyitni-zari lehetett arra jogosulatlanoknak is, illetve sebezhet6ségi
problémat talaltak a felhasznaldéi fidkban tarolt adatokkal kapcsolatban is
(felhasznaloi azonositok, jelszavak, zirak geolokacios adatai stb.).119

Az intelligens otthonokat érintd tamadasok esetében komplex kockazatokkal
kell szamoi, melyek jellegzetességei:120
— a gyenge védelemmel rendelkezd eszkozok tamadasaval a viszonylag kevés
ismerettel rendelkez6 tamadok is megprobalkozhatnak,
— afizikai tamadasok jol azonosithato tamadasbol szarmaznak,
—  gyakran olyan eszkoz fel8l térténik a timadas, amelyre senki sem szamit,12!
— anem szandékos, azaz véletlen karokat altalaban a helytelen bizalmi kapcsolatok

eredményezik, és gyakori az emberi hiba is, a lehetséges kovetkezmény pedig
lehet adatszivargas, jogosulatlan modositas vagy akar teljes adatvesztés is,

— az eszkdzok tulajdonosai — adatvédelmi és adatbiztonsagi ismeretek hijan —
altalaban nem tudjak, mely adataik vannak veszélyben, ezen adatok birtokukbol
kikeriilése nekik milyen karokat okozhat, illetve hogyan el6zhetnék meg ezeket
a tamadasokat (pld. biztonsagi frissitések stb.),

— azintelligens otthonban tartozkodok élete is veszélybe keriilhet (pld. intelligens
fiist- vagy CO2-érzékeld paramétereinek modositasa),

119 Federal Trade Commission 2020 Privacy and Data Security Update, 3.0.
https:/iwww.ftc.gov/sy stem/files/documents/rep orts/federal-trade-commission-2020-
privacy -data-security-update/20210524_privacy_and_data_security_annual_update.pdf
(Letoltés ideje: 2022. 02. 22.)

120 ENISA: Security and Resilience of Smart Home Environments Good Practices and
Recommendations, 2015 december

121 Akvarium héméréje, kutya intelligens nyakdrve, macskénak piros lézerpontot vetitd, 360
fokban lat6 kameras kiityt, a gy erekjaték, okos mosogatogép, kameras kaputelefon,
szobabicikli, voice assisstant stb.
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—  Azintelligens otthonokesetében is jelentés kockazatforras az, amikor a lecserélt
késziilékek teljes adattartalmukkal egytitt keriilnek a hulladékfeldolgozdba
(szeméttelepre, lomtalanitis soran a lomok kozé), amelynek kovetkeztében

s

adatok szivaroghatnak Ki.
Specidlis'?? 10T-0koszisztémak

A Covid19-jarvany ramutatott az loT-eszkozok alkalmazhatésaganak extrém
rugalmassagara — a helyzet sulyosbodasaval megjelentek a kiilonb6z6 kontaktkutatd
és -kovetd alkalmazasok, amelyek az okostelefonok halozatara és azok
helymeghatarozo adataira épitve tették lehetévé a jarvany terjedésének nyomon
kovetését, a fertdzottek mozgasatl?3, Az adatvédelem meghatarozott szerepldi i
véleményt nyilvanitottak a témaban, igy példaul az Eurdépai Adatvédelmi Testiilet
irinymutatasabanl?* leszogezte, a Covid19 elleni kiizdelemhez hasznélt adatokat és
technologiat inkabb az egyének szerepvallalasanak novelésére, mintsem
ellenérzésére, megbélyegzésére vagy elnyomasara kell felhasznalni, és csakis
kiegészité szerepet jatszhatnak mas kozegészségiigyi intézkedések hatékonysaganak
novelése soran.

loT-eszkozok adatvédelmi jogi szabalyozasa
Jogszabadlyi kérnyezet az Europa Unioban és Magyarorszagon

Az loT-eszkozok legfontosabb funkcioja az adatokhoz kotddik,'2® ezen adatok
kozott pedig szamtalan személyes adat, illetve olyan személyes adat van, amely a
kiillonleges adatok kategoriajaba tartozik. Ezen kiviil vannak mas tipusu adatok is,
példaul komyezeti adatok, ezek pedig egyre hangstlyosabbak lesznek a
fenntarthatosag és a klimavaltozias elleni kiizdelem szempontjabol (pld.
okologiaildbnyom-mérés, ESG-keretrendszer,126 fenntarthatosag-jelentés késztésel?’

stb.)

Az IPAR 4.0 okozta robbanasszerii fejlodést az adatvédelmi jogalkotas
rohamléptekben probalja nyomon kdvetni és kezelni az Gjabbnal Gjabb kihivasokat.
Erre a folyamatra hivja fel a figyelmet az az Eurdpai Gazdasagi és Szocialis
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adhoc

A virus terjedésének modellezése, a kijarasi korlatozasok altalanos hatékonysaganak
értékelése, kontaktok felkutatasa, karantén szabaly ok betartasanak ellendrzése stb.
Eurépai Adatvédelmi Testiilet: 04/2020 sz. irAnymutatds a Covidl9-jarvannyal
Osszefliggésben a helymeghatarozd adatok és a kontaktkovetd eszkézok hasznalatarol,
elfogadas id6pontja: 2020. aprilis 21.

Gyljtés, tarolas, feldolgozas, tovabbitas stb.

ESG (Environment, Social, Governance) - olyan keretrendszer, amelynek az a célja, hogy
a pénz- és tokepiaci szerepldk a fenntarthatosag szemp ontjabol objektiven itélhessék meg
a gazdalkodo szervezetek tevékenységét; harom f6 teriilete a kdrnyezeti hatasok vizsgalata,
a tarsadalmi kérdések kezelése €s a vezetdi dontéshozatal folyamata.

Példaul M agyar Nemzeti Bank Fenntarthatosagi jelentés 2021.
https:/lwww.mnb.hu/kiadvany ok/jelentesek/fenntarthatosagi-jelentes/fenntarthatosagi-
jelentes-2021 (Letoltés ideje: 2022. 02. 22.)
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Bizottsag!?® véleménye, amelynek targya a bizalom, a maganélet tiszteletben tartésa,
és biztonsag a fogyasztok és a vallalkozisok szamara a dolgok internetén,!29 emellett
az loT-vilagban egyre gyakrabban hasznalt mesterséges intelligenciaval kapcsolatban
is folyik specialisan erre a teriiletre vonatkozo rendelet elékészitése.

Az 10T unids adatvédelmi szabalyozasa jelenleg — alapvetéen, de nem kizarolag

— harom pilléren nyugszik:

— aGDPR,

— abliniigyiadatvédelmi iranyelv130 (implementaci6ja a magyar jogban az Infotv.),
illetve

— az elektronikus hirkdzlési adatvédelmi irdnyelv13!l (,ePrivacy iranyelv”), amely
utobbirendelkezései a magyar jogban az elektronikus hirk6zésrél szold 2003.
évi C. torvényben (,,Eht.”) talalhatéak meg.

Az unibs jogi szabalyozasban az loT-rendszerekkel kapcsolatban ajabb jelentés
lépések varhatoak, példaul a mesterséges intelligencia hasznalataval, a kapcsolt
rendszerekkel, a digitalis piaccal és digitalis szolgaltatasokkal kapcsolatos rendeletek
elfogadéasa és hatalyba Iépése.

Az dgltaldnos adatvédelmi rendelet

A GDPR 2. cikk (1) bekezdése alapjan az altalanos adatvédelmi rendeletet kell
alkalmazni ,,a személyes adatok részben vagy teljes egészében automatizalt modon
torténd kezelésére, valamint azoknak a személyes adatoknak a nem automatizilt
mddon torténd kezelésére, amelyek valamely nyilvantartdsi rendszer részét képezik,
vagy amelyeket egy nyilvantartdsi rendszer részévé kivannak tenni.” A kivételeket
ugyanezen cikk (2) bekezdése sorolja fel, miszerint a rendelet nem alkalmazand6 a
személyes adatok kezelésére, ha azt:

,,a)az unios jog hatdlydan kiviil esé tevékenységek sordn végzik,

128 Az Burdpai Gazdasagi és Szocidlis Bizottsag az Eurépai Uni6 konzultativ szerve, (329)

taggal - EGSZB

Az Eurépai Gazdasagi és Szocialis Bizottsag véleménye — Bizalom, a maganélet
tiszteletben tartésa és biztonsag a fogyasztok és a vallalkozasok szamara a dolgok
internetén (2018/C 440/02), https:/feur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:52018IE1038&from=DA (Let6ltés ideje: 2022.
02.22)

Az Eurdpai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27) a személyes
adatoknak az illetékes hatdsagok altal a blincselekmények megelézése, nyomozasa,
felderitése, a vadeljaras lefolytatdsavagy biintet6jogi szankciok végrehajtasa céljabol
végzett kezelése tekintetében a természetes személy ek védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 2008/977/IB tanacsi kerethatarozat hataly on kiviil
helyezésérol, https://eur-lex.europa.eu/legal-

content/HU/T XT/HT ML/?2uri=CELEX:32016L.0680&from=hu#d1e893-89-1 (Letoltés
ideje: 2022. 02. 22.)

a személyes adatok kezelésérol, feldolgozasarodl és a maganélet védelmérdl szolo, 2002.
jalius 12-i 2002/58/EK eurdpai parlamenti és tanacsi iranyelv (elektronikus hirkoz1ési
adatvédelmi iranyelv), https://feur-lex.europa.eu/legal-

content/HU/T XT/HT ML/?uri=CELEX:32002L0058&from=HU (Letoltés ideje: 2022. 02.
22)
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b)
c)
d)

a tagallamok az EUSZ V. cime 2. fejezetének hatdalya ala tartozo tevékenységek
sordn végzik+3?

természetes személyek kizarolag személyes vagy otthoni tevékenységiik keretében
végzik 133

az illetékes hatosagok biincselekmények megeldzése, nyomozasa, felderitése,
vadeljaras lefolytatasa vagy biintetdjogi Szankciok végrehajtasa céljabol végzik,
ideértve a kozbiztonsdagot fenyegetd veszélyekkel szembeni védelmet és e veszélyek
megeldzését.”

Nem tartozik tovabbaa GDPR hatalya ala az adatkezelés, ha

2)
b)

uniés intézmények, szervek, hivatalok és tligynokségek végzik az (EU)
2018/1725 rendelet!34 szerint,35

tagallamok nemzetbiztonsagi céllal végzik. Ezek az adatkezelések teljes
mértékben kiviil esnek az unids jogon, s6t még az Alapjogi Charta hatalyan is,
azonban az ilyen adatkezelésekre is vonatkozik az Emberi Jogok Eurdpai
Egyezménye és az Emberi Jogok FEurdpai Birdosaganak joghatosaga ala
tartoznak13s),

A GDPR hatarozza meg az adatvédelmi jog alapfogalmait (pld. személyes adat,

adatkezeld, adatkezelés, harmadik orszig, adatvédelmi incidens stb.), illetve lefekteti

az

adatkezelés konstrukcidinak kovetelményeit (pld. adatfeldolgozas, kozos

adatkezelés, adattovabbitasok stb.), az érintetti jogokat valamint a feliigyeleti
hatoésagok és az Eurdpai Adatvédelmi Testiilet szerepét.
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K6z0s kiil- és biztonsagpolitika
Ugynevezett. ,haztartasi adatkezelés”
Az Eur6pai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személy eknek a személyes adatok unios intézmény ek, szervek, hivatalok és
iigynokségek altali kezelése tekintetében vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatérozat hataly on
kiviil helyezésérol, https://eur-lex.europa.eu/legal-
content/HU/T XT/PDF/?2uri=CELEX:32018R1725&from=HU (Letoltés ideje: 2022. 02.
22.
(E[}) 2018/1725 rendelet 2. cikk (1) bekezdése alapjan ezt a rendeletet kell alkalmazni a
személyes adatok valamennyi unids intézmény és szerv altali kezelésére. A rendelet (5)
preambulumbekezdése alapjan a személyes adatok védelmének az Union beliili egységes
megkozelitése és a személyes adatok Union beliili szabad aramlasa érdekében a lehetd
legnagyobb mértékben Osszhangba kell hozni az uniés intézményekre, szervekre,
hivatalokra ¢és tigyndkségekre vonatkozé adatvédelmi szabdlyokat a tagillamokban a
kozszféra szamara elfogadott adatvédelmi szabalyokkal. Amennyiben a (EU) 2018/1725
rendelet rendelkezései ugyanazon elveket kovetik, mint az (EU) 2016/679 rendelet
rendelkezései, ezen két rendelet rendelkezéseit az Europai Unié Birdsaga (a tovabbiakban:
a Birdsag) itélkezési gy akorlata szerint egy ségesen kell értelmezni, kiilondsen mivel a (EU)
2018/1725 rendelet strukturaja az (EU) 2016/679 rendelet struktarajaval egy enértékiinek
tekintendo.
European Court of Human Rights, Research Division: National security And European
case-law, 2013.
https:/lwww.echr.coe.int/Documents/Research_report_national_security_ ENG.pdf
(Letoltés ideje: 2022. 02. 22.)
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ePrivacy irdnyely

Az elektronikus hirk6zlési adatvédelmi iranyelv 1. cikkének (2) bekezdése
kimondja, hogy az iranyelvnek a rendelkezései pontositjak és kiegészitik a GDPR
rendelkezéseit, illetve rendelkezik a jogi személyiséggel rendelkez6é el6fizeték jogos
érdekeinek védelmérdl is.

Az iranyelv els6 bekezdése egyértelmiisiti a két jogforras kapcsolatat, e szerint
az elektronikus hirk6zlési agazatban a GDPR alkalmazandé az alapvetd jogok és
szabadsagok védelmével kapcsolatos azon teriiletekre, amelyet az iranyelv
rendelkezései nem  kifejezetten  szabalyoznak, Dbeleértve az adatkezel6k
kotelezettségeit és az egyének jogait, illetve a GDPR alkalmazandé a nem nyilvanos
hirk6zlési szolgaltatasokra.

Az iranyelv ugyan alkalmazandé az loT-rendszerekre is, de — mar csak
elfogadasanak idépontjaboladodoan is —a megfelelésége nem minden téren felel meg
amodern kor elvarasainak. Az iranyelvet a kozeljovében varhatoan felvaltja majd az
ePrivacy rendelet, amely —a GDPR-hoz hasonléan —kozvetleniil alkalmazand6 unios
rendelet lesz, és amely mar az 10T rendszerek sajatossagaira figyelemmel készil. A
tervezet szovegét az EU Tanacsa 2021 februarjaban elfogadta, ezt kovetden az
Eurdépai Bizottsag, az Eurdpai Parlament és az EU Tanacsa targyal az ePrivacy
rendelet véglegesitésérol.

Az ePrivacy rendelet az M2M-, VoIP-137 ¢s loT-szolgaltatasokra i
alkalmazand6, mivel azok az Eur6pai Elektronikus Hirk6zlési Kodex (EECC) alapjan
elektronikus hirk6zési szolgaltatasnak mindsiilnek, feltéve, hogy a jelek tovabbitasa
nyilvanosan elérhetd elektronikus hirkézlési szolgaltatason vagy halozaton keresztiil
torténik, és a kommunikaci6 a kommunikacié feladdja és az altala meghatarozott
korlatozott szamt végfelhasznalo kozott zajlik. A rendelet hatalya nem terjed ki a
szervezetek intranetjén keresztiill torténd bels6 kommunikaciéra, az olyan
kommunikaciora, amely tigyfélszolgalati csatornan keresztiil valésul meg, és ahol az
igyfelek csak az érintett szervezettel kommunikalhatnak, illetve az olyan csatornakra,
amelyek nyitottak mindenki szamara (pld. online jatékok).138

Hazai szabdlyozads

A hazai loT-szabalyozas fobb pillérei adatvédelmi téren a

—  GDPR, illetve a GDPR-t kiegészit6é Infotv.,

— a blintigyi, honvédelmi és nemzetbiztonsagi célu adatkezelések esetében az
Infotv.,

—  az Eht. (ePrivacy iranyelv implementalasa terén), illetve

— azloT-rendszerek egyes teriileteit kiilon dgazati jogszabalyok is érinthetik.139

37 \oice over IP

138 Forras: https://data.consilium.europa.eu/doc/document/ST-6087-2021-INIT /en/pdf
(Letoltés ideje: 2022. 02. 22.)

139 példaul az MNHH rendeletek vagy a villamos energiaré] sz616 2007. évi LXXXVI. térvény
egyes rendelkezéseinek végrehajtasarol szoldé 273/2007. (X. 19.) Korm. rendelet az
okosmérok esetében.
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Jogértelmezés az Europa Unioban

A jogi szabalyozis az Unidban szamtalan kihivassal szembesiil, ezek jorésze
szorosan kapcsolodik globalis eseményekhez, illetve tarsadalmi trendekhez, példaul:

— azinternetes kereskedelemnek kdszonhetden ma mar barki barmikor kdnnyedén,
megfizethetd Osszegért képes beszerezni, és lizembe tud allitani olyan loT-
eszkozt, amelynek hasznalata unios és/vagy tagallami jogba litkozhet. Szamtalan
(tavol-keleti) internetes aruhaz értékesit 0kos szemiiveget beépitett kameraval és
internetes bongészdvel*?, mikdzben viselése — ritka kivételtdl eltekintve — sérti
az Alapjogi Chartat, a forgalmazas tiltasa pedig leirva szépen mutat, de a
gyakorlatban szamtalan nehézségbe litkozk;

— Az adatkezel6k nem célhoz kotott adatkezelése, példaul a jarvanyhelyzetre
késziilt kovetd, illetve kontaktazonositéd applikiciok adatainak reklamozasi céla
felhasznalasa, illetve a kiemelten fontos szenzitiv adatok (példaul geolokacios
adatok) kiilonféle marketing és egyéb célu felhasznalasa;

—  aszemélyes adatok korlatlan adasa-vétele, kiilonos tekintettel az érintettek tudta
nélkiil kiilonféle leanyvallalatokon és adatbrokereken keresztiil atadésa, az
adatok vegyitése, adatbazisok 0sszekotése, 0ij adatok elballitisa, az érintettek
szdmtalan modon torténd profilozasa;

— A kiberbilindzés stlypontjainak eltoloédasa a zsarolovirusok és adathalaszat
iranyaba, amelyek nemcsak szervezetekre, hanem maganszemélyekre is egyre
novekvé kockazatot jelentenek.

A dinamikus technikai és tarsadalmi fejlédést a jogalkotas csak jelentOs
lépéshatrannyal tudja kovetni, igy a frissen felmeriilé problémak esetében
els6dlegesen a hatalyban 1évé unids jogszabalyokkal kapcsolatos hivatalos
jogértelmezések nyujthatnaksegitséget.

Az uni6s adatvédelmi iranyelvek értelmezésével kapcsolatbana GDPR kotelezd
alkalmazasaig a 29. cikk szerinti Adatvédelmi Munkacsoport adott Ki
iranymutatasokat, ezt kovetéen a GDPR alapjan létrejott Eurdpai Adatvédelmi
Testiilet (EDPB!41) segiti a jogértelmezést. A mar emlitett loT-véleményl42 mellett
szamtalan olyan dokumentum készilt, amely tobb-kevesebb eligazitast ad egy-egy
teriilet problémair6l, igy példaul az intelligens kozlekedési rendszerekkel, a
kapcsolddo jarmitvekkel, az okos mérékkel, vagy éppen a Virtual Voice Assisstant-
tel kapcsolatban. llyen tipusu eszkozok a kiilonféle beszerzések soran bekeriilhetnek
honvédelmi kérnyezetbe is (pld. szolgalati gépjarmiivek, dronok sth.), a vonatkozo
véleményekben és irAnymutatasokban foglaltak felhasznalisaval pedig jelentésen
csokkentheték az adatvédelmi kockazatok.

140 Ezen a téren valtozas varhatd a kinai tiltas miatt, lasd ANT: China launches fresh crackdown

on spy cameras in a bid to tighten digital privacy laws, 2021. junius 15.,
https:/fin.news.yahoo.com/china-launches-fresh-crackdown-spy-170657587.html
(Letoltés ideje: 2022. 02. 22.)

European Data Protection Board

29. cikk szerinti Adatvédelmi Munkacsoport: 8/2014. szamu vélemény a targy ak
internetének legijabb fejleményeirél, WP223, elfogadas: 2014. szeptember 16.
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Az loT-rendszerek adatbiztonsaga téren — kiilonos tekintettel a kiberbiztonsagra
—az ENISA3 bocsatott ki szimtalan dokumentumot, amelyek részletes tanécsokkal
latjak el az informaciobiztonsaggal foglalkozo szakembereket. Ezen kiviil az ENISA
évente kozreadja a kiberfenyegetések trendjeir6l szoldo tajékoztatoit, a 2021-es
kiadvany144 egyik hangsulyos pontja pedig az loT-rendszerekkel kapcsolatos 1j tipust
tamadasok.

A blniigyi adatvédelmi iranyelv altal lefedett teriileteken is ad ki
iranymutatasokat az EDPB, a jogértelmezés és jogegységesités utolso bastyaipedig a
birésagok, kiilonos tekintettel az Europa Unié Bir6sagara.

loT az Eurdpa Union kiviil

Mig az Eurdpa Unio teriiletén viszonylag egységes joggyakorlattal talalkozunk,
az Uni6 hatarain tal komplex helyzettel allunk szemben. Ez azonban nem a hasznalt
loT-rendszerek eltéréseibdl fakad, hanem abbol, hogy magaval az adatvédelemre!4®
iranyadd jogi kornyezettel kapcsolatban vannak orszagonként eltéré gyakorlatok. Az
Amerikai Egyesiilt Allamokban példaul teljesen elfogadott az, hogy szomszédfigyels
rendszer keretében az egy kornyéken lakok egy rendszerbe kotik be az ingatlanjuk
elétti kozteriilet is megfigyeld video-kaputelefonjukat, illetve egyéb eszkdzeiket'48,
mikdzben az ilyen tipust kozteriiletmegfigyelés egy GDPR hatalya ald tartozo
orszagban nagy valdsziniiséggel jogszeriitlen lenne. Hasonld aggalyok meriilhetnek
fel példaul a gépjarmiivek fedélzeti kamerajaval kapcsolatban is, hiszen a jarmiivel
egyltt mozgd loT-kamerak honvédelmi/nemzetbiztonsagi objektumot vagy teriiletet
is megfigyelhetnek.

Ezeket a megoldasokat és jogszabalyi kiillonbségeket minden, tobb régiot érintd
loT-6koszisztéma esetén fel kell térképezni, és az eltérd joghatosagokbolt*’ fakado
kockazatokat is figyelembe kell venni a rendszerek kiépitésénél, 6sszehangolasanal
és iizemeltetésénél.

A kockazatcs6kkentés lehetdsége

A 29. cikk szerinti Adatvédelmi Munkacsoport korabban emlitett
véleményébenl4® — tobbek kozdtt — szorgalmazza, hogy:

143 The European Union Agency for Cybersecurity ; https://www.enisa.europa.eu/about-enisa

(Letoltés ideje: 2022. 02. 22.)
144 ENISA THREAT LANDSCAPE 2021; 2021. oktéber
%5 Informécios onrendelkezési joggal
1% CericoLa, Rachel: Ring Neighbors Is the Best and Worst Neighborhood Watch App ; June
3, 2021, https://www.nytimes.com/wirecutter/blog/ring-neighbors-app-review/ (Letoltés
ideje: 2022. 02. 22.)
Példaul adatkezelések feliigyeleti hatosagi vagy birdsagi uton betiltasa, biintetések,
kartérités fizetésikotelezettség stb.
29. cikk szerinti Adatvédelmi Munkacsoport: 8/2014. szamu vélemény a targyak
internetének legajabb fejleményeirél, WP223, elfogadas: 2014. szeptember 16.
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- miel6tt barmilyen 0j alkalmazis bevezetése torténik az loT-rendszerben, az
adatkezeld folytasson le adatvédelmi hatasvizsgilatot (DPIA149), felmérve az
adatkezelés kockazatait, valamint a felhasznaldkra gyakorolt hatasat. Korabban
az RFID tekintetébenl50 a Munkacsoport konkrét ajanlasokat is megfogalmazott
az adatvédelmi hatasvizsgalatokkal kapcsolatban,a GDPR bevezetése ota pedig
nemcsak ajanlas, hanem — a jogszabaly altal meghatarozott esetekben —
alapkdvetelmény is adatvédelmi hatisvizsgalat lefolytatdsa, 5! a megfelelést
pedig a NAIH 4ltal is ajanlott szoftver alkalmazisa segitheti;152

- Az loT-eszkozok esetében biztositani kell az adatok helyben olvashatosagat és
szerkeszthet0ségét (felhaszndlobarat feliilleten) még az adattovabbitds eldtt,
illetve az adatok hordozhatosagat is;

- A gyartoknak és alkalmazasfejlesztdknek biztositani kell a frissitéseket
(sebezhetdségiproblémak megoldasat), illetve a felhasznalokat tajékoztatni kell
arrol is, ha megsziinik a tamogatas;

- Az l0T-eszk6z0k esetében lehetévé kell tennia tobbfelhasznalos megoldast, és
azt, hogy a felhasznalok ne ismerhessék meg egymas tevékenységét (pld.
intelligens otthonok esetében tobb személy is hasznalhatja ugyanazt az eszkozt).
Ez kiilonosen gondot jelenthet olyan esetekben, mint amikor példaul egy
internetszolgaltato csaladi eléfizetés keretében tobb eszkozrol is gytijt adatokat,
azokat vegyiti, és marketing célra felhasznalja, mikdzben ezek az adatok a csalad
tobb tagjatolis szarmazhatnak (pld. bongészési, vasarlasi adatok);

- Az loT-eszkozok altal a kozosségi platformokon kozzétett informacidok
alapértelmezés szerint még a kozzététel eldtt szerkeszthet6k legyenek, valamint
ne valjanak szabadon nyilvanossa, és a keresé motorok ne indexelhessék azokat.

A 29. cikk szerinti Adatvédelmi Munkacsoport—a mar emlitett dokumentumon
kiviil — szamos iranymutatasaban és véleményében irt az intelligens eszkozokrdl, és
utodja, az EDPB folytatja a technikai fejlédés adatvédelmi jogi vetiiletének
magyarazatat és értelmezését olyan teriiletekre koncentralva, mint példaul:

— az elektronikus kommunikicié hirszerzési és nemzetbiztonsagi céla
megfigyelése,®3
—  az anonimizalasi technikak,54

149

- Data Protection Impact Assessment

29. cikk szerinti Adatvédelmi Munkacsoport 9/2011. szamu vélemény a radidfrekvencias
azonositas (RFID) alkalmazésaira vonatkozd maganélet- és adatvédelmi hatasvizsgalati
keretre iranyulo feliilvizsgalt agazati javaslatrol (WP180) melléklete: Privacy and Data
Protection Impact Assessment Framework for RFID Applications 2011. januar 12.
http://fec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp180_annex_en.pdf
(Letoltés ideje: 2022. 02. 22.)

29. cikk szerinti Adatvédelmi Munkacsoport Irany mutatés az adatvédelmi hatasvizsgalat
elvégzéséhez és annak megallapitasahoz, hogy az adatkezelés az (EU) 2016/679 rendelet
alkalmazasaban ,valdszinlisithetéen magas kockazattal jar”-e (WP 248 rev.0l), az
elfogadas id6pontja: 2017. aprilis 4; a legutobbi feliilvizsgalat és elfogadas id6pontja: 2017.
oktober 4. https://www.naih.hu/files/WP248 rev0l hu.pdf

152 https:/inaih.hu/hatasvizsgalati-szoftver (Letoltés ideje: 2022. 02. 22.)

188 29. cikk szerinti Adatvédelmi Munkacsoport: 4/2014. sz. vélemény az elektronikus
kommunikacio hirszerzési és nemzetbiztonsagi célu megfigyelésérél (WP215)

29. cikk szerinti Adatvédelmi Munkacsoport: 05/2014. szamu vélemény az anonimizalasi
technikakrol (WP216)
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—  dronok,15°

— a munkahelyi adatkezelés (az informacios és kommunikacios technoldgiak
munkahelyi hasznalata is),156

—  az automatizalt dontéshozatal és a profilalkotas,157

—  kooperativ intelligens kdzlekedési rendszerek (C-ITS),158

—  beépitett és alapértelmezett adatvédelem,'®

—  személyes adatok videoeszkozokkel torténd kezelése,160

—  kapcsoldodé jarmiivek,161

—  Virtual Voice Assistants.162

Ezen iranymutatasokban és véleményekben foglalt jo gyakorlatok alkalmazasa
jelentésen csOkkentheti az adatkezelok kockazatat az loT-rendszerekkel
kapcsolatban.

A jarvanyhelyzet tekintettel az EDPB t6bb iranymutatast is kiadott (példaul a
Covid19-jarvannyal Osszefliggésben a helymeghatarozo adatok és a kontaktkovetd
eszkdzok haszndlata,163 illetve a kontaktkdvetd alkalmazisok interoperabilitdsanak
adatvédelmi hatasail®), tekintettel az 0j technologidk alkalmazasdm és
alkalmazhatdsagara.

Az adatvédelmi szabdlyok (példaul a GDPR) nem akaddlyozhatjik a koronavirus
vilagjarvany elleni kiizdelemben hozott intézkedéseket. A fertéz6 betegségek elleni
kiizdelem minden nemzet kozos célkitiizése, ezért azt a lehetd legjobb modon kell
tdmogatni. Az emberiség érdeke, hogy megfékezze a betegségek terjedését, és modern
technikdakat alkalmazzon a vildg nagy részeit érintd csapdsok elleni kiizdelemben.
Ennek ellenére az EDPB hangsiilyozni kivanja, hogy még ezekben az extrém idGkben
is az adatkezeldnek és az adatfeldolgozonak biztositania Kell az érintettek személyes
adatainak védelmét. Ezért szamos szempontot figyelembe Kkell venni a

15 Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation of Drones
(WP231)

1% 29, cikk szerinti Adatvédelmi Munkacsoport: 2/2017. szamii vélemény a munkahelyi
adatkezelésrdl (WP249)

15729, cikk szerinti Adatvédelmi Munkacsoport: Irany mutatés az automatizalt dontéshozatallal

¢s a profilalkotassal kapcsolatban a 2016/679 rendelet alkalmazasahoz, elfogadés

idépontja: 2017. oktober 3. A legutdbbi feliilvizsgalat és elfogadas idépontja: 2018. februar

6. (WP251rev.01)

29. cikk szerinti Adatvédelmi M unkacsoport: 03/2017. szamu vélemény a személy es adatok

kooperativ intelligens kozlekedési rendszerek (C-ITS) keretében torténd kezelésérdl

(WP252)

EDPB 4/2019. szadmu iranymutatas a 25. cikk szerinti beépitett és alapértelmezett

adatvédelemrdl, 2.0 valtozat, elfogadas idépontja: 2020. oktober 20.

EDPB 3/2019. szamu irdnymutatds a személyes adatok videoeszkozokkel torténd

kezelésérdl, 2.0 valtozat, elfogadas idépontja: 2020. januar 29.

EDPB Guidelines 01/2020 on processingpersonal datain the context of connected vehicles

and mobility related applications, version 2.0, adopted on 2021. marcius 29.

%2 EDPB Guidelines 02/2021 on Virtual Voice Assistants, version 1.0, adopted on 2021.
marcius 9.

163 EDPB  04/2020 sz. iranymutatdés a COVIDI19-jarvannyal osszefiiggésben a

helymeghatarozo6 adatok és a kontaktkovetd eszk6zok hasznalatardl, elfogadas idépontja:

2020. aprilis 21.

EDPB Nyilatkozat a kontaktkovetd alkalmazasok interoperabilitdsdnak adatvédelmi

hatasarol, elfogadas idépontja: 2020. junius 16.
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személyesadatok jogszerii kezelésének garantdldsa érdekében, és minden esetben
emlékeztetni kell arra, hogy az ebben az dsszefiiggésben hozott intézkedéseknek
tiszteletben kell tartaniuk az dltaldnos elveket, azokkal nem lehetnek ellentétesek. A
vészhelyzet olyan jogi feltétel, amely legitimdalhatia az egyének szabadsdagdnak
korlatozasat, feltéve, hogy ezek a korldtozasok aranyosak és csak a vészhelyzet idejere
korlatozodnak.

(...)

A tavkozlési adatok — példaul a helymeghatarozasi adatok — kezelése sordn
tiszteletben kell tartani. Az elektronikus hirkoziési adatvédelmi iranyelvet végrehajto
nemzeti jogszabalyokat. Elvben a helymeghatarozasi adatokat csak az adatkezeld
kezelheti anonim mdédon vagy a magdnszemélyek hozzdjarulasaval. Azonban az
elektronikus hirkozlési adatvédelmi iranyelv 15. cikke lehetévé teszi a tagallamok
szamara, hogy jogalkotasi intézkedéseket vezessenek be a kozbiztonsag védelme
érdekében. Az ilyen kivételes szabdlyozas csak akkor lehetséges, ha sziikséges,
megfeleld és aranyos intézkedést jelent egydemokratikus tdrsadalomban. Ezeknek az
intézkedéseknek dsszhangban Kell lenniiik az Alapjogi Chartaval és Az emberi jogok
és alapvetd szabadsagok védelmérdl szolo eurdpai egyezménnyel. Ezenkiviil az
Eurdpai Birésdag és az Emberi Jogok Eurdpai Birdsdga igazsdgiigyi ellendrzése ala
tartozik. Vészhelyzet esetén azt szigoruian a Kezelt vészhelyzet idStartamdra Kell
korlatozni. "%

A kockazatok csokkentésében segitséget nytjthatnak az ENISA kiberbiztonsaggal
kapcsolatos tajékoztatasai. Az ENISA rangsoroldsa alapjant®® 2020. 4prilis és 2021
jaliusa kozotti idészak kiberfenyegetései:

—  zsarolo virus,

—  rosszindulatu kod,

—  Cryptojacking,

—  e-mailhez kapcsolddo fenyegetések,

- adatokhoz kapcsolodo fenyegetések,167

—  rendelkezésre allds és az integritas elleni fenyegetések,68

—  megtévesztés és félretajékoztatas,69

—  nemrosszindulata tamadas 170

—  beszllitoi lanchoz k6t8d6 tamadasok.17?

165 AZ EDPB Nyilatkozata a személyes adatok kezelésérsl a COVID-19 jarvany kitorésével

Osszefiiggésben, elfogadva 2020. marcius 19-én, pp. 1-2. https://naih.hu/files/edpb-covid-
19-nyilatkozat-naih.pdf (Letoltés ideje: 2022. 02. 22.)
166 ENISA Threat Landscape 2021; 2021. oktober
87 Threats against data
188 Threats against availability and integrity
18 Disinformation — misinformation
170 Non-malicious threats
11 Supply-chain attacks
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Az ENISA szerint alegfontosabb tendenciak!”2 nagymértékben befolyasolhatjak

egy-egy szervezet kiberbiztonsaggal kapcsolatos stratégiajat:

— azsaroldvirusok els6dleges fenyegetéssé éptekel6 (2019. januar és 2020. aprilis
kozotti id6szakban a TOP15 fenyegetés kozil ,onég csak” a 13. helyen
szerepelnek kil"3),

—  akiberbiindzéket egyre inkabb motivalja az anyagi haszonszerzés,

— a cryptojacking tdmadasok szama 2021 els6 negyedévében rekordmagassagot
ért el (az el6z6 évi TOP15-ben a 15. volt),

— aCovid19 még mindig a dominans csali az e-mailes tamadasokban és megugrott
az egészségiigyiagazathoz kapcsolodo tamadasok szama,

— ahagyominyos DDoS'"4-tamadasok célzottabb4 és tartosabba valtak. 2021-ben
az loT-rendszerek tamadasa a DDoS-tamadasok uj hullimat eredményezte,

— aCovidl9 az emberi hibak és a rendszerhibak multiplikdtorava valt,17> ezekre
vezethetd vissza a nem rosszindulata incidensek szamanak megugrasa,

— az ENISA kiilon dokumentumbanl’® foglalkozott a beszillito rendszerekkel
kapcsolatos tamadasokkal mind jszertiségiik, mind a volumentik, mind pedig a
nemzetbiztonsagi kockazatuk miatt.

A Kroll az ENISA illetékeseihez hasonloan értékeli az adatvédelmi incidensek
szamanak 2020. évi novekedése mogotti tényezdket!

—  atavmunkara vald attérés miatt a munkavallalok sokkal kiszolgaltatottabbak a
kiberblin6zéssel szemben,

—  azsaroldvirusok atalakultak komplex zsarolasi rendszerekké,
— azellatasi lancokat ért timadasok szama jelent6sen novekedett,
- az épitbipar volt a legsebezhet6bb loT-specifikus fenyegetésekkel szemben.

172 ENISA Threat Landscape 2021; 2021 oktober

173 ENISA Threat Landscape — List of Top 15 Threats from January 2019 to April 2020

17 Distributed Denial of Service

15 Ergltetett, rohamtempoju digitalis transzformacio, otthoni munkvégzés stb.

176 ENISA Threat Landscape for Supply Chain Attacks, 2021. jilius 29;
www.enisa.europa.eu/publications/threat-landscape-for-supply -chain-attacks (Letoltés
ideje: 2022. 02. 22.)

77 Kroll: 2021 DataBreach Outlook;
https:/iwww.kroll.com/en/insights/p ublications/cy ber/data-breach-outlook-2021 (Let6ltés
ideje: 2022. 02. 22.)
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Az loT-szektor jellemzé fenyegetései

Az ENISA az alabbi fenyegetéstipusokra hivta fel a figyelmet78:

Teriiletek

Fenyegetést jelentd események

humaneroforras

Bels6  fenyegetés, csapatmunkaval kapcsolatos
problémak, belsé korlatok, hacktivista tevékenység,
tamogatasi szolgaltatasok elvesztése, kdzmiikiesés,
halozatkiesés, nem szandékos modositasok, szabotazs,
jogszabalyok és eldirasok megsértése, szerzédéses
kovetelmények nem teljesitése (pld.
szoftverkarbantartas), szoftverhibak, manipulacio,!’®
személyazonossag-lopas 180

szoftvertervezés

Bels6 fenyegetés, hacktivizmus, nem szandékos
modositasok, szabotazs, az eszkozok és rendszerek
hibas  hasznalata, szoftverfejlesztési  életciklus
(SDLC8) folyamatainak hibai, harmadik fél hibai, a
szerzOdéses kovetelmények nem teljesitése (pld.
szoftverkarbantartas), szoftverhibék,
informacidvesztés/szivargas.

szoftverfejlesztés

Belsé fenyegetés, hacktivista tevékenység, tamogato
szolgaltatasok elvesztése, nem szandékos modositasok,
eszkozOk és rendszerek hibas hasznalata, szabotazs,
vandalizmus és lopas, szoftversebezhetdségek, SDLC-
folyamatok hibai, karbantartasi hibak, jogosultsaggal
valo visszaélés, szoftverhibak, SDLC-infrastruktiura
manipuldldsa, informacidovesztés/szivargas.

szoftvertelepités

Bennfentes fenyegetés, hacktivista tevékenység,
tamogatd szolgaltatdsok elvesztése, nem szandékos
modositasok, hibas hasznalat vagy adminisztracio,
eszkozOk és rendszerek hibas kezelése, szabotdzs,
vandalizmus és lopas, szoftversebezhetdségek, SDLC-
folyamatok hibai, harmadik fél hibai, jogosultsaggal
vald visszaélés, szoftverhibak, SDLC-infrastruktira
manipulalasa, szolgaltatasmegtagadds, informacio
manipulacidja, nyilvanossagra hozatal, az informaciok
elvesztése/szivargasa.

178 ENISA Threat Landscape: Sectoral/Thematic Threat Analysis From January 2019 to April
2020; p. 10. https://www.enisa.europa.eu/publications/sectoral-thematic-threat-analysis
(Letoltés ideje: 2022. 02. 22.)
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adatok

Bennfentes fenyegetés, hacktivizmus, tamogatd
szolgaltatasok elvesztése, nem szandékos moédositasok,
a rendszerek és eszkozok hibas hasznalata vagy
adminisztracioja, szabotazs, vandalizmus és lopas,
Szoftverek sebezhet6ségei, SDLC-folyamatok hibai,
harmadik fél hibai, jogosultsaggal valo visszaélés,
szoftverhibak, az SDLC-infrastruktira manipuldlasa,
szolgaltatasmegtagadas, informacidmanipulacié,
nyilvanossagra hozatal, informiciovesztés/szivargas.

karbantartas

Bennfentes fenyegetés, hacktivizmus,
kozmilkimaradas, haldzati kiesés, nem szandékos
modositasok, az eszk6zok és rendszerek hibas
hasznalata, harmadik fél 4ltal okozott kar, szabotazs,
vandalizmus ¢és lopas, fizikai hozzaféréssel jaro
tamadasok, kényszeritett hozzaférés, szerzédéses
kovetelmények,  szoftversebezhet6ségek, SDLC-
folyamatok hibai, harmadik fél hibai, szerzédéses
kovetelmények be nem tartasa (pld.
szoftverkarbantartas), karbantartas-mulasztasok,
jogosultsaggal valod vissza¢lés, szoftverhibak, SDLC-
infrastruktura manipulalasa, szolgaltatasmegtagadas,
informaciomanipulacié, nyilvanossagra hozatal, az
informaciok elvesztése/szivargéasa.

szoftverek

Bennfentes fenyegetés, hacktivizmus, tamogatd
szolgéltatasok elvesztése, nem szandékos médositasok,
az eszkozok és rendszerek hibas haszalata, harmadik
fél altal okozott karok, szabotazs, vandalizmus és lopas,
fizikai tdmadasok, kényszeritett hozzaférés,
szerz6déses kovetelmények, szoftversebezhetSségek,
SDLC folyamatok hibai, harmadik fél hibai,
szerzOdéses kovetelmények nem teljesitése (pld.
szoftverkarbantartas), karbantartasi hibak,
jogosultsaggal vald visszaélés, szoftverhibak, SDLC-
infrastruktira manipulalasa, szolgaltatdsmegtagadas,
informacidémanipulacio, nyilvanossagra  hozatal,
informaciovesztés/szivargas.

Technikai-tars adalmi

valtozas ok

Ahogy a korabbi ipari forradalmak, a negyedik ipari forradalom is komoly
tarsadalmi valtozasokat és olyan mozgalmakat eredményezhet, amelyeket
jogalkotoknak akar unios, akar tagallami szinten kezelniiik kell, és olyan teriiletekre

is figyelemmel kell lenniiik,

mesterséges intelligencia,

mint a nanotechnologia, az additiv gyartastechnologia, a
a gépi tanulas, a blokklanc-technologia, a digitalis

transzformacio, a virtualizacio, illetve ezek viszonyaa felhasznalokhoz.

A digitalis fejlesztések olyan folyamatokat indithattak el, amelyeket eddig csak
a tudomanyos-fantasztikus irodalombdl és filmekb6él ismertiink. A technika
alkalmazoinak és az alkalmazok feliigyeletére kijelolt szervezeteknek onmérsékletre
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van sziikségiik ahhoz, hogy a XXI. szizad modern demokratikus orszagai ne valjanak
olyan vilagga, ahol a megfigyel6 rendszerek alkalmazasanak elkeriilésére lehet6ség
sincsen.

A totalis megfigyelés lehetdsége mar megvan, és a ,feliigyeleti kapitalizmus”
elmélete!®? pedig megjelent nemcsak a tudomanyos életben, hanem a kdzbeszédben
is. A polgarok a sajat boriikon tapasztaljak meg az 0j technoldgiak ,yvadhajtasait”,
példaul amikor mosolyogva kell menniiik dolgozni, mert kiillonben az
érzelemdetektald kamera nem engedi be ket a munkahelyiikre,'83 vagy az MS
Office365 koveti minden 1épésiiket, és profilozza 6ket, majd ezeket az informaciokat
tovabbadja a feletteseiknek.18 Azonban nemcsak a természetes személyeket
figyelhetik meg az allami szervek és a privatcégek, hanem a koznapi embereket és a
nagyvallalatokat is, a piac szerepléinek pedig fel kell késziilniiik egy jfajta fogyas#o
megjelenésére — olyanéra, aki akar a technika vivmanyait (koztiik az loT-eszkozoket)
is hajlando igénybe venni azért, hogy érvényesitse (vagy legalabbis megprobalja
érvényesiteni) fogyasztoi jogait.18°

Mesterséges intelligencia (AI'86)

Az utdbbi években szalloigévé valt a mondas, ,,az adat az ij olaj”, a piaci
szereplék pedig igyekeznek felkészilni arra a kihivasra, ami elé az elkovetkezd
évtized allitja 6ket — a Big4 egyike, a PWC példaul 12 milliard dollaros befektetéssel,
szazezer fovel kivanja bévitenia munkavallaloi korét 2026-ra (284 ezer f6rol 384 ezer
fére) olyan teriileteken, mint a mesterséges intelligencia és a kiberbiztonsag.187

A tapasztalt tendenciakra figyelemmel szamos orszag, koztik Magyarorszag is
elkészitette a mesterséges intelligenciara vonatkozd nemzeti stratégiajat, amely a
kiemelt kutatas-fejlesztési célok kozott szerepelteti az loT-rendszereket is.188
., Gépi tanuldson alapulé intelligens gydrtas, logisztika, 10T megolddsok fejlesztése

182 ZuBOFFi. m.

18 \/INceNT, James: Canon put Al cameras in its Chinese offices that only let smiling workers
inside; The Verge, Jun 17, 2021; https://www.theverge.com/2021/6/17/22538160/ai-
camera-smile-recognition-office-workers-china-canon (Let6ltés ideje: 2022. 02. 22.)
HErRN Alex: Microsoft productivity score feature criticised as workplace surveillance; The
Guardian, 26 Nov 2020 https://www.theguardian.com/technology/2020/nov/26/microsoft-
productivity -score-feature-criticised-workp lace-surveillance (Let6ltés ideje: 2022. 02. 22.)
FLANCHER Balazs: Egy magyar twitterez6 nyomkdvetét tett egy Kaliforniabdl feladott
csomagba, talaljak ki, mennyiidé alatt jutott el a magyarorszagi cimzetthez; Telex, 2018.
Jjanius 18. https://itelex.hu/zacc/2021/06/18/csomag-airtag-magy ar-p osta-egy esult-allamok -
magyarorszag (Letoltés ideje: 2022. 02. 22.)

artificial intelligence

187 M AuUER, Mark: PwC to Spend $12 Billion on Hiring, Expanding Expertise in Al,
Cybersecurity ; The Wall Street Journal, June 15, 2021. https:/iwww-wsj-

com.cdn.amp project.org/c/siwww.wsj.com/amp/articles/pwc-to-spend-12-hillion-on-
hiring-expanding-expertise-in-ai-cy bersecurity -11623758400 (Let6ltés ideje: 2022. 02.
22)

Magyarorszag Mesterséges Intelligencia Stratégigja 2020-2030; 2020. majus, p. 26.
https://ai-hungary .com/api/vl/companies/15/files/137203/view (Letoltés ideje: 2022. 02.
22)
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https://www.theguardian.com/technology/2020/nov/26/microsoft-productivity-score-feature-criticised-workplace-surveillance
https://telex.hu/zacc/2021/06/18/csomag-airtag-magyar-posta-egyesult-allamok-magyarorszag
https://telex.hu/zacc/2021/06/18/csomag-airtag-magyar-posta-egyesult-allamok-magyarorszag
https://www-wsj-com.cdn.ampproject.org/c/s/www.wsj.com/amp/articles/pwc-to-spend-12-billion-on-hiring-expanding-expertise-in-ai-cybersecurity-11623758400
https://www-wsj-com.cdn.ampproject.org/c/s/www.wsj.com/amp/articles/pwc-to-spend-12-billion-on-hiring-expanding-expertise-in-ai-cybersecurity-11623758400
https://www-wsj-com.cdn.ampproject.org/c/s/www.wsj.com/amp/articles/pwc-to-spend-12-billion-on-hiring-expanding-expertise-in-ai-cybersecurity-11623758400
https://ai-hungary.com/api/v1/companies/15/files/137203/view

A hdlézatba kétott gépek és az 10T (Internet of Things, vagyis a dolgok internetj)
terjedése miatt exponencidlisan novekvé mennyiségii adat dall rendelkezésre
kiilonleges zajtipusokkal és a berendezésektdl fiiggd egyedi adatformdatummal. A gépi
tanulasi modszerek lehetévé teszik szabalyok, figgvények, dontések automatikus,
emberi beavatkozas vagy segitség nélkiili megtanulasat. Pontosabb, megbizhatobb
dontések érdekében nagymennyiségii adat erdforrds-igényes elemzése, dsszetett
optimalizacios és numerikus eljarasok tervezése és végrehajtdsa sziikséges. Feladat
eqgy gépi tanulo eljarast tartalmazo rendszer robusztussdaganak vizsgadlata, azaz annak
vizsgdlata, eqy uj tanitopont figyelembevétele elrontja-e a rendszer tulajdonsdgait.
Céljaink kozott szerepel dsszetett rendszerek iranyitasa gépi tanulé algoritmussal
(model predictive control — MPC), az optimadlis beavatkozo jel megtanitisa, az
iranyitott rendszerre stabilitdasi garancidk biztositisa.”

A Stratégia alapjan a meglévé folyamatok esetében kiemelt szakteriiletek
kozéptavon:
»MI haszndlat 6G halozatokban, gydrtasban, értékesités utani termékkaovetés, Ml
alapii adatfeldolgozas, szerviz igények becslése és jelzése; drén menedzsment ipari
teriileten (mintagydr, mintateriilet); kritikus gép-gép (M2M) kommunikdcid, nagy
szamu 10T-eszkéz és privat kommunikdcios eszkozok miikodésének automatizalt
menedzsmentje ipari teriileten (minta teriilet); beszdllitéi lancok, termékek
nyomonkovetése; gydartdsi logisztika optimalizdlasa,; gydrtdasi energiagazdalkodds
optimalizalasa, gyartasi kiberbiztonsag.”

A mesterséges intelligenciaval kapcsolatos fejlesztések kiterjednek az loT-
Okoszisztémara is, Gjabb és Gjabb kihivasok elé allitva a biztonsagi szakembereket.

Az elgondolas alapjan legféképpen az alabbi teriiletek érintettek:
—  személyek azonositasaés profilozasa;
—  anomizalas és ijraazonositas;
—  titkositas és titkositas visszafejtése;
—  kibertamadasok megtervezése és végrehajtasa, illetve kibertimadasra utalo jelek

figyelése, tamadasi mintak azonositasa, tamadasok jelzése, valamint adott
esetbenkivédése;

—  amesterséges intelligencia a gépi tanulas kombinacidjaval egyszerti feladatok
félautomatikus vagy automatikus feliigyeletével torténé felhasznalasa 10T-
kémyezetben is.

A mesterséges intelligencia felhasznalasanak egyik legnagyobb korlatja az
emberi jogok, kiilonGsen akkor, ha a mesterséges intelligencia emberekre vonatkozo
dontéseket hoz. E targyban jelenleg a legvitatottabb témakor a biometrikus adatok
kezelése, ezen beliil is az arcfelismerés, amelynek betiltasat— az emberi jogokat érint6
jelent6s kockazata miatt — nemzetkézi Szinten kovetelik.

., Az Al szelleme madr teljesen kiszabadult a palackbdl, és 2030-ra dramaian megnd a
fejlett Al-technologia hasznossaga és dltalanos hozzaférhetésége. Ezazt jelenti, hogy
gyakorlatilag nincs mod arra, hogy a globdlis tarsadalom alapvetéen etikatlan
rétegeiben kikényszeritsiik az etikus felhaszndlast.

Az etika t6bb évezredes problémdja mindig is az volt: Kinek az etikdja? Ki dont, és
aztan Ki hajlandé megfelelni? Ezegy alapvetéen emberi probléma, amelyet semmilyen
technikai fejlédés vagy akar egzisztencidlis fenyegetés nem fog teljesen megsziintetni.
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Alapvetben egymdsra vagyunk utalva, és remélhetéleg legaldbb egy nagy résziink
megprobalja a legjobbat kihozni beléle. De til sok hatalom és vagyon dll azok
rendelkezésére, akik etikatlanul hasznaljak a fejlett technologidt, és a felhdn, a dolgok
internetén és a nyilt forraskodu szoftvereken keresztiili egyetemes hozzaférés
tulsagosan megkonnyiti az etikdtlan szereplGk szamdra a kihaszndlast.

Ugy vélem, az egyetlen redlis 4t a nyilt jatéktér biztositisa. Ez az egyetemes
hozzdferés a technolégiahoz legaldbbis mindkét felet egyformdan felfegyverezi. Ez
lehet, hogy a kdlesondsen biztositott megsemmisités politikajanak felel meg, de a
Jofiuktol elvenni a fegyvereket csak azt jelenti, hogy t6bbé nem tudjiak megvédeni
magukat a rosszfitiktol. 7

Németorszagban a Németorszag Szocidldemokrata Partja (SPD190), a zdldek és
a Német Szabaddemokrata Part (FDP191) akoalicios megallapoddsukba belefoglaltak,
hogy unids jogszaballyal kivanjak "kizarni" a kozterileti biometrikus felismerési
gyakorlatot, illetve azt, hogy automatizalt allami pontozasi rendszerek
mitkddhessenek a mesterséges intelligencia segitségével 192 A francia kormany nem
ért egyet a kozteriileti arcfelismerés betiltasaval, véleményiik szerint ez a
nemzetbiztonsagot gyengitené, mig az Eurépai Parlament felszolitast adott ki az
arcfelismerd technoldgia nyilvanos helyeken torténé rend6rségi hasznalata, valamint
a prediktiv renddri tevékenység betiltasara, amely véleményiik szerint egy olyan
ellentmondasos gyakorlat, amely a mesterséges intelligencia eszkozeinek
felhasznaldsédval a potencialis bin6zok profilalkotdsat reméli még a biincselekmény
elkovetése elott. A prediktiv technoldgia hibai (,PredPol”) kapcsan mar késziilt
statisztikai adatokkal alatdmasztott elemzés,193 illetve egy holland birosag elrendelte
a joléti csalasok felderitésére szolgald automatizalt megfigyelérendszer azonnali
ledllitasat, mivel az sérti az emberi jogokat.194 A rendszer célia az volt, hogy
megjosolja annak valosziniiségét, hogy egy személy szocialis segéllyel/adoval
kapcsolatos csalast kovet el, vagy megszegi a munkaiigyi térvényeket, és a rendszer
birésagi uton leallittatasa az egyik els6é alkalom, hogy egy birésag emberi jogokra
hivatkozva leallitotta a digitalis technoldgiak és a hatalmas mennyiségii digitalis
informaciok joléti hatosagokaltali hasznalatat.

18 Apams, Sam S. — RAINIE, Lee — ANDERSON, Janna — VoGeLs Emily A.: Experts Doubt

Ethical Al Design Will Be Broadly Adopted as the Norm Within the Next Decade; Pew
Research Center; June 16, 2021.
https://iwww.pewresearch.org/internet/2021/06/16/experts-doubt-ethical-ai-design-will-
be-broadly -adopted-as-the-norm-within-the-next-decade/ (Letoltés ideje: 2022. 02. 22.)
Sozialdemokratische Partei Deutschlands

Freie Demokratische Partei

HEIKKILA Melissa: German coalition backs ban on facial recognition in public places;
Polico, November 24, 2021. https://www.politico.eu/article/german-coalition-backs-ban-
on-facial-recognition-in-public-places/ (Let6ltés ideje: 2022. 02. 22.)

SANKIN Aaron — MEHROTRA Dhruv — M ATTU Surya — GILBERTSON Anne: Crime Prediction
Software Promised to Be Free of Biases. New Data Shows It Perpetuates Them;
https://ithemarkup .org/prediction-bias/2021/12/02/crime-prediction-software-promised-to-
be-free-of-biases-new-data-shows-it-perpetuates-them, December 2, 2021 (Letdltés ideje:
2022.02.22.)

HENLEY Jon—BooTH Roberth: Welfare surveillance systemviolates human rights; Dutch
court rules, Wed 5 Feb 2020,

https:/lwww.theguardian.com/technology /2020/feb/05/welfare-surveillance-sy stem-
violates-human-rights-dutch-court-rules (Letoltés ideje: 2022. 02. 22.)
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Next generation IT-infrastruktarak

A kovetkez0 generacios IT-infrastruktarak f6bb vivmanyai példaul a
virtualizacié, a halozatokba kapcsolt kornyezetek/alkalmazasok, a tobbszemélyes
kapacitasok, a testreszabasos lehet6ségek biztositasa stb.

Az ezekkel egyiitt jard kockazatok kozott varhatoan ott lesznek az alrendszerek
esetleges gyengeségei, a konfiguracios hibak, a verzio-gondok, az inkompatibilitas és
a biztonsagi hianyossagok is. A nagyszami szereplé altal a kiilonféle heterogén
rendszerekben kezelt nagy mennyiségii adat a kiberbiin6z6k szamara sohanem latott
csabito erdt jelent majd, és elérelathatoan elszaporodnak a bennfentes visszaélések is.

Az 1j virtualizdlt infrastruktardk kolesonhatasdnak és architekturalis
kovetelményeinek megértéséhez 1j modszerek kellenek, a kompetens szaktudas
megszerzéséhez pedig idére és sok szakemberre van sziikség.

Internet of Bio-Nano Things (IoBNT)

Az loT-vildg szamos forradalmi ujdonsagot hozott, feltehetéen még korantsem
értiink a folyamat végére, ez pedig kiilonésen igaz a bio-nano targyak internetére. Az
elképzelések szerint az l10T-eszk6z0k miniatiirizalasaval és biologiai folyamatokkal
kombinalasaval a technologia képes lesz majd a sejtek szerkezetének és miikodésének
ellendrzésére, modositasara, vagy akar ajratervezésére is.

Az elképzelések szerint lehetévé valik majd, hogy a biologiai sejteket
programozhaté hordozoként hasznaljdk. Ez azonban egy olyan 1épés lesz a
tudomanyban, amely hatalmas kihivasok elé allitja a technologiat, beleértve a
kiberbiztonsagi, etikai, tarsadalmi, jogi, gazdasagi és politikai szempontokat is, a
Covid19-jarvany torténései pedig boéségesen szemléltetik, milyen tamadasokra
szamithatnak a jovo jogalkotdi a teriilet szabalyozasa soran.

Azonositas

Az azonositds Janus-arcu eszk0z, egyrészt bizonyos esetekben alapvetd
kovetelmény a bizalom megteremtéséhez, mas esetekben pedig a nemléte az, ami
szintén alapvet6 kovetelmény.

Az loT-rendszerek esetében kibertérben az azonositas a kulcspontja az

Osszekapcesolt technologidknak, egyéneknek, komponenseknek, és minden mas
azonosithato elemnek.
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Az azonositas sziikséges eléfeltétele a bizalomnak és a letagadhatatlansagnak is, és
ezen a téren az 0j technologiak megallithatatlanul tornek elére (pld. biometrikus
hitelesitési modszerek) szamos jogi és etikai problémafelvetést generalva, példaul
sziikséges és aranyos-e, valamint megfelel-e a fokozatossag elvének egy iskolai
étkezdében a gyermekek azonositasédra arcfelismerd rendszert alkalmazni?19°

Felmeriil azonban az anonimitas igénye is, kiillonos tekintettel az emberi jogokra
és a privat szféra megsértésének szitkségességi-aranyossagi kovetelményeire, illetve
arra, hogy az egyes szereplok amint személyes adathoz jutnak, azt (iizleti vagy egyéb
célbdl) profilozasra hasznaljak fel, ahogy a mindent tudni akar6 allam is. A ,Big
Data” ¢és a mesterséges intelligencia alkalmazasidval a természetes személyek
azonosithatosaga megnd, és az algoritmusok segitségévelaz anonim adatok egy része
(akar a tobbségeis)ujra személyes adatta valhat.

Kiemelt figyelmet igényel az azonositds soran a biometrikus adatok
felhasznalasa, amelyek koziil a legtobbet emlegetett technologia az arcfelismerés.
Ahogy a személyes adatok gytiijtése, tarolasa és elemzése egyre szélesebb koriivé és
nagyobb volumeniivé valik, egyetlen, onmagaban latszolag jelentéktelen személyes
»adatmorzsa” mas személyes adatokkal — adott esetben akarmas adatbazisbolatemelt
személyes adatokkal — kombinalva mar részletes informaciot nytjthat az érintett
személyér6l. Ez a hatas érvényesiil az arcfelismeré rendszerek esetében is — a
kiilonboz6 adatforrasokbol szarmazd adatok kombinacidjaval az 6sszesitett adatokbol
olyan részletesebb képet lehet alkotni az egyénrél, amely alkalmas kovetkeztetések
levonasara, profilozasra és dontések meghozatalara is. S6t, ezeket az adatokat meg
lehet osztani akar harmadik féllel is, az érintett tudta és hozzajarulasa nélkil is. A
biometrikus adatokbol nyert informacid lehetévé teszi kiilonleges adatok kinyerését
is, példaul az egyén életkorara, faji, etnikai hovatartozasara vagy egészségiallapotara
vonatkozoan.

A jogvédok tiltakozasat erdsiti, és a technologia hasznalatanak korlatjat
jelentheti az is, hogy napjainkban az arcfelismeré technoldgia pontossaga eltérhet
borszintbl, etnikai hovatartozastol vagy nemt6l fliggéen, ez pedig diszkriminacidhoz
és jogszerltlen intézkedésekhez vezethet mind az allami, mind a privat szféraban. A
technologia problémai miatt a Facebook 2021 oktoberében jelentette be,1% hogy a
jovében nem hasznal olyan arcfelismeré rendszereket, amelyek automatikusan
felismerik a felhasznalokat a fényképeik vagy videdik alapjan. A valtoztatas
koriilbeliil egy milliard Facebook-felhasznalot érint mindaddig, ameddig a jogi
komyezet nem lesz egyértelmiibb.

Az arcfelismerd rendszereket érintd szamos kritika mértékét jelzi az is, hogy
mintegy 56 jogvédd szervezet szolitotta fel az Eurdpai Bizottsagot, hogy tiltsa meg az
arcfelismerd rendszerek alkalmazisat a tomeges megfigyelés vonatkozisaban. A

1 SHARMA, Suneet: ICO intervenes in nine schools in North Ayrshire which are using facial
recognition software to scan faces of pupils in lunch queues; November 8, 2021,
https://thestudentlawyer.com/2021/11/08/ico-intervenes-in-nine-schools-in-north-
ayrshire-which-are-using-facial-recognition-software-to-scan-faces-of-pupils-in-lunch-
queues/ (Letoltés ideje: 2022. 02. 19.)

DANG, Sheila — CuLLIFORD, Elizabeth: Facebook will shut down facial recognition system;
November 3, 2021, https:/iwww.reuters.com/technology /facebook-will-shut-down-facial-
recognition-system-2021-11-02/ (Letoltés ideje: 2022. 02. 22.)
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tiltakozas keretében az European Digital Rights (EDRI) nevii csoport a
jogérvényesiilésért felelds eurdpai unids biztoshoz cimzett felhivasabanl®’ arra
szolitotta fel az EU intézményét!®8, hogy az arcfelismerd technolégidk tomeges

megfigyelésre vald felhasznalasat kivételek megallapitasa nélkiil, teljeskoriien tiltsa
e 199

Kovetkeztetés ek

Az loT-eszkoz0k legjelent6sebb kockazati tényezéje a honvédelmi szektor
vonatkozasaban az, hogy gyors megjelenésiik és elterjedésiik miatt:
—  feliigyelet nélkiil bekeriilhetnek honvédelmi objektumokba,
— az loT eszk6zokon feliigyeletlen portok aktiv kommunikaciot folytatnak.

Kiilon kockazati tényezbként kell figyelembe venniaz értékelés soran, azt hogy
az eszkozt ki hasznalja (példaul minésitett adatokhoz valoé hozzaférés) és mikor.

Tovabbi kockazati tényezoként figyelembe kell venni a felhasznalo életkorat,
képzettségét, motivaciojat a felhasznalas tekintetében.

Az eszkdz vonatkozasaban a kockazatértékelés soran figyelembe kell venni azt
hogy:
— azeszkoz milyen protokollokat és csatornakat hasznal a kommunikacidhoz;
—  azeszkoz milyen szenzorokkal rendelkezik;
— azeszkdz végez-e adattovabbitason kiviil adatfeldolgozast;
—  az eszkoz milyen személyes adatokat kezel;
— az eszkoz milyen infokommunikacios szabvanyoknak felel meg;

—  azeszkOz szoftverkomyezetének kialakitasa soran milyen miiszaki iranyelveket
és EU-ajanlasokat vettek figyelembe.

Felhaszndlt irodalom:

. (EU) 2018/1725 rendelet 2. cikk (1) bekezdése alapjan ezt a rendeletet kell alkalmazni a
személyes adatok valamennyi unios intézmény és szerv altali kezelésére. A rendelet (5)
preambulumbekezdése alapjan a személy es adatok védelmének az Union beliili egységes
megkozelitése és a személyes adatok Union beliili szabad aramlasa érdekében a lehetd
legnagyobb mértékben Osszhangba kell hozni az unids intézményekre, szervekre,
hivatalokra és ligyndkségekre vonatkozo6 adatvédelmi szabélyokat a tagillamokban a
kozszféra szamara elfogadott adatvédelmi szabaly okkal. Amennyiben a (EU) 2018/1725
rendelet rendelkezései ugyanazon elveket kovetik, mint az (EU) 2016/679 rendelet
rendelkezései, ezen két rendelet rendelkezéseit az FEuropai Unié Birdsaga (a

197 seeking your support for a specific ban on biometric mass surveillance practices on
fundamental rights grounds, 2021. aprilis 1

1% Commissioner Reynders

199 Bitport, 2021. 04. 07. https://bitport.hu/nincs-kozeput-az-arcfelismero-technologia-
alkalmazasaban (Letdltés ideje: 2022. 02. 22.)
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tovabbiakban: a Birdsag) itélkezési gyakorlata szerint egységesen kell értelmezni,
kiilonésen mivel a (EU) 2018/1725 rendelet strukturaja az (EU) 2016/679 rendelet
strukturajaval egy enértékiinek tekintendd.

29. cikk szerinti Adatvédelmi Munkacsoport 9/2011. szamu vélemény a radiofrekvencias
azonositas (RFID) alkalmazasaira vonatkoz6 maganélet- és adatvédelmi hatdsvizsgalati
keretre iranyulo feliilvizsgalt agazati javaslatrél (WP180) melléklete: Privacy and Data
Protection Impact Assessment Framework for RFID Applications 2011. januar 12.
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp180_annex en.pdf
(Letoltés ideje: 2022. 02. 22.)

29. cikk szerinti Adatvédelmi Munkacsoport Iranymutatas az adatvédelmi hatasvizsgalat
elvégzéséhez és annak megallapitasahoz, hogy az adatkezelés az (EU) 2016/679 rendelet
alkalmazasaban ,, valésziniisithetben magas kockdzattal jar”-e (WP 248 rev.01), az
clfogadas id6pontja: 2017. aprilis 4; a legutobbi feliilvizsgalat és elfogadas idépontja
2017. oktober 4. https:/iwww.naih.hu/files/WP248_rev01_hu.pdf

29. cikk szerinti Adatvédelmi Munkacsoport: 03/2017. szamu vélemény a személyes
adatok kooperativ intelligens kozlekedési rendszerek (C-ITS) keretében torténd
kezelésérél (WP252).

29. cikk szerinti Adatvédelmi M unkacsoport: 05/2014. szamu vélemény az anonimizalasi
technikéakrol (WP216)

29. cikk szerinti Adatvédelmi Munkacsoport: 2/2017. szamu vélemény a munkahelyi
adatkezelésrol (WP249)

29. cikk szerinti Adatvédelmi Munkacsoport: 4/2014. sz. vélemény az elektronikus
kommunikacié hirszerzésiés nemzetbiztonsagi céli megfigyelésérél (WP215).

29. cikk szerinti Adatvédelmi Munkacsoport: 8/2014. szamu vélemény a targy ak
internetének legijabb fejleményeir6l, WP223, elfogadas: 2014. szeptember 16.

29. cikk szerinti Adatvédelmi Munkacsoport: Irdnymutatds az automatizalt
dontéshozatallal és a profilalkotassal kapcsolatban a 2016/679 rendelet alkalmazaséhoz,
elfogadas id6pontja: 2017. oktober 3. A legutobbi feliilvizsgalat és elfogadas idépontja
2018. februar 6. (WP251rev.01)

A Look At What 1SPs Know About You: Examining the Privacy Practices of Six Major
Internet Service Providers; AnFTC Staff Report, October 21, 2021.
https:/iwww.ftc.gov/sy stem/files/documents/rep orts/look-what-isp s-know-about-you-
examining-privacy -p ractices-six-major-internet-service-
providers/p195402_isp_6b_staff _report.pdf (Letoltés ideje: 2022. 02. 21.)

A személyes adatok kezelésérdl, feldolgozasardl és a maganélet védelmérdl szolo, 2002.
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

ECK GABOR - DR. HABIL. DOBAK IMRE

A NEMZETBIZTONSAG INFORMACIOS KORNYEZETE

Az informéicid jelentdsége

A nemzetbiztonsagi szolgalatok miikkodéséhez kapcsoloddan az ,informacios”
tényezd alapvetd jelentdségét szamos hazail és nemzetkdz szakirodalom vizsgalta. A
szervezetek tevékenysége mogott meghuzodd ,informacids” szerep vitathatatlan,
hiszen a ,szolgalatok alapvetden... informicio-szolgaltaté szervezetek”2, amelyek
rendeltetésébdl adoddan megjelennek az informacio megszerzésének, elemzésének-
értékelésének és felhaszndlasanak kiilonbozd elemei. Az jinformacié” elméleti
megkozelitését tekintve kozvetlen kapcsolatban all a nemzetbiztonsagi szervezetek
alaprendeltetésével, ahol a célok kozil a biztonsagot érinté dontéshozatalhoz
sziikséges informaciok megszerzése, feldolgozisa és dontéshozok részére torténd
atadasa emelhetd Ki, hiszen ,,az informdcié minden dontéshozatal alapvetd, integrins
eleme’®.

Anélkiil, hogy e részteriileteket tételesen megvizsgalnank, jo lathatd, hogy az
informaciok tipusai, megjelenési modjai és feliiletei napjainkban rendkiviil dinamikus
valtozason mennek keresztiil, amelyek kozvetlen hatassalvannaka nemzetbiztonsagi
szervezetek feladatrendszereire és egyben hatékonysagara is. Ha elvonatkoztatva
kitekintiink az informacidés hadviselés meghatarozo teriileteire* (pld. hirszerzésalapu
hadviselés, pszicholdgiai hadviselés, kiberhadviselés), a biztonsdgot negativan
befolyasolo események elérejelzésének képességére, a dezinformacié kérdéskorének
aktualitdsara, vagy akar a biztonsagi technologidk és a kiberbiztonsag fejlédésének
dinamizmusara, mind mégott a biztonsagi dgazat és az ,informaciok” Osszefliggéseit
lathatjuk.

Adat — informacio — tudas

Annak érdekében, hogy az informaciérol és a hozza kapcsolodo
tevékenységekrél érdemben beszélni tudjunk, fontos a fogalmi meghatarozasok
tisztazasa, a hatarvonalak megjelenitése az adat és az informacio kozott. Olyan,
mindenre kiterjed6, egzakt megfogalmazasa sem az adatnak sem pedig az
informaciéonak nincs, amely a tudomany minden teriiletén megéllnd a helyét. A

To6bbek kozott: JAvor Endre: A hir, az adat, az informacio és a dokumentécié fogalma,
helye, szerepe a dontéshozatalban; Nemzetbiztonsagi Szemle, 2017/3. pp. 36-60., valamint
VIDA Csaba: A nemzetbiztonsagi tevékenvsée szerene a tarsadalomban (Gondolatok arrol.
hogy miért van sziikség nemzetbiztonsagi szolgalatokra); Hadtudomany, 2015/E. pp.221-
234.

2 Vipa (2015) i. m.

JAvor (2017) i. m. p.41.

Lieicki, Martin C. The Convergence of Information Warfare; Strategic Studies Quarterly,
2017/1. pp. 49-65. http:/lwww.jstor.org/stable/26271590. (Letoltés ideje: 2022. 05. 20.)
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kifejezések mindennapi hasznalata soran sok esetben az adat és az informacio
egyenértékiick, egymas szinonimajaként hasznalatosak, amely hibas megoldas.
Alaposabban megvizsgalva azonban jelentés kiilonbségek vannak a két fogalom
kozott. Ez a killsnbség mar a Magyar Nyelv Frtelmezé Szotara altal adott
meghatarozasokbol is  érzékelheté, amely szerint az adat: valaminek
megmagyarazasara, megvilagitasara, jellemzésére vagy kiegészitésére kozolt tény,
részlet; adalék, illetdleg valamely dologra vagy targykorre vonatkozo, ismert, irasban
nyilvantartott tény.5 Az informici6 valamely személyre vagy iigyre vonatkoz)
tajékoztatas, felvilagositas.8 Bencsik Andrea tgy véli, hogy az adat itélet és
Osszefliggés nélkiili targyilagos tény, mig az informaciorél azt gondolja, hogy az ugy
keletkezik, hogy az adatokon végrehajtott tevékenységeken keresztiil, ugymint
elemzés, kategorizalds, 0sszegzés,uj hozzaadatott értéket teremtiink.”

Tovabb vizsgalva a definiciokat megallapithatd, hogy az adatok rendezetlen és
strukturalatlan tények, amelyek rendelkeznek analitikai szempontbol értékkel. Az
informaci6 pedig az adatokbol strukturalast és feldolgozast kovetden elérhetd
kovetkeztetések, amelyek tovabbielemzésre is alkalmasak. Az adatnak onmagaban
altalaban nincs jelentdsége, nem hasznalhatd dontéshozatalra, ellentétben az
informacioval, ami Onalléan is hangsulyos, és képes a dontési folyamatok
tamogatasara. Ezek alapjan megallapithatjuk, hogy az adattol fiigg az informacio, de
az informicid nincs hatassal az adat tartalmara. Nemzetbiztonsagi szempontbol
vizsgalva az adat és az informacidé viszonyat megallapithato, hogy az adat a valos
tények megjelenési formaja, mig az informaci6 az az adat, amely atesettaz értékeld-
elemzd feldolgozasom®.

Az adat és informacio parosa utan juthatunk el a tudashoz, amely az adatok
rendelkezésére allasanak biztositasat kdvetden,az informacid kinyerése, megszerzése
érdekében folytatott tevékenységek soran keletkezé, rendelkezésre allé tobblet,
amelyhez tovabblépésiakarat és lehetéség is tarsul®. Szeleczki Zsolt parhuzamot von
a tudas, vagyis az olaj feltarasa és kitermelése kozott. ,,Az adatoknak van egy vastag
rétege, és egy kicsit vékonyabb informdcios rétege (amelyet alkalmazott adatoknak
vagy egymadssal osszefiiggésben allé adatoknak lehet nevezni) kozottiink és a
szamunkra sziikséges tuddas viszonylag vékony rétege kozott. Még azon a rétegen beliil,

Magyar Nyelv Ertelmez6 Szotara: Az adat meghatérozésa.
https:/iwww.arcanum.com/hu/online-kiadvany ok/Lexikonok-a-magyar-ny elv-ertelmezo-
szotara-1BE8B/a-a-1BF AF/adat-2-
1C1E3/?list=ey JmaWx0Z XJzljogey INVSI6IFSiTKkZPXOXFWFIM Z Xhpa29ub2tiIMUJFO
ELiXX0sICIxdWVyeSI6ICThZGFO0In0, (Letoltés ideje: 2022. 05. 15.)
Magyar Nyelv Ertelmez6 Szétara: Az informéacié meghatarozasa
https://iwww.arcanum.com/hu/online-kiadvany ok/Lexikonok-a-magy ar-ny elv-ertelmezo-
szotara-1BE8BY/i-i-31843/informacio-
3225D/?list=ey JmaWx0Z XJzljogey INVSI6IFsITkZPXO0xXFWFIM Z Xhpa29ub2tfMUJFO
EliXX0sICIxdWVyeSI6ICIpbmZvemlcdTAWZTFjaVxIM DBmMyJ9 (Letoltés ideje:
2022. 05. 15.)
BENCSIK Andrea: A tudasmenedzsment emberi oldala; Z-Press Kiado Kft. Miskolc, 2009.
p.17.
VIDA Csaba: A hirszerzésiagak elemzo-értékeldé megkozelitése; Felderité Szemle,
2016/3. pp. 77-94.
KENT, Sherman: Strategic Intelligence for American World Policy, Princeton University
Press, Princeton, 2015. https://doi.org/10.1515/9781400879151 (Let6ltés ideje: 2022. 05.
30.)
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amelyet elérni kivanunk, van a hasznos rudas — ugyanaz, mint a kdézetrétegen beliil az
olaj.”*® Manuel Castel szerint ,A tudds pedig olyan dllitasok halmaza, amelyek abbol
a folyamatbol sziiletnek, amikor az emberi elmét eqy megfigyelhetd jelenség
megértésére haszndljuk.

A tudas, az informacio és az adat kozotti viszonyrendszert leginkabb az
ugynevezett DIKW12-modellel vagy piramissal lehet megérteni, 4brazolni. A piramis
alapzatat képezi az adat, felette az informacio, illetve a tudas helyezkedik el, a piramis
cstcsaabolesesség, amely a jovore vonatkozo elorejelzé képességet testesit meg.

bolcsesség

tudas

informacio

adat

A I\ J\ |

1. abra: DIKW-piramis
(sajat szerkesztés)

A modell piramis formaban valé megjelenitése jol abrazolja az alkotoelemek
egymashoz val6 hierarchikus viszonyat. Ezek ismeretében kijelenthet, hogy a jovo,
és annak minél pontosabb elérejelzése nem képzelhetd el a rendelkezésre allo adatok,
informacidk, ésa beldliik fakado tudas ismerete nélkiil.

Adatok az informacios térben, az OSINT3 ésa SOCMINT! jelentdsége

Az informacids technologiaban bekdvetkezett valtozasok— elsésorban a virtualis
tér tagulasaval és az abban 1év6 szereplok korének kiterjesztésével — a mindenki
szamara elérhet6 adatok, informaciok szamat megsokszoroztak. Az informaciokat
nem csak hasznaljuk, hanem magunkrol is egyre tobb informaciot osztunk meg. A
virtualis térben vald 1étiink sok esetben §sszemosoadik valodi életiinkkel, és virtudlis
kozosségeink sokszor szinte kovetelik, hogy adatot, informaciot osszunkmeg, aminek
mi készségesen eleget is tesziink, nem tor6dve annak esetleges kovetkezményeivel.
Ugyanakkor ,,minél jobban ésszekapcsolodik az életiink avilaghaloval, anndl inkdbb
osszeolvad a valos és a virtudlis identitasunk, anndl tobb relevans informacio keriil

10 SzELECZKI Zsolt: A tudds menedzsment koncepcibja és hattere; Vezetéstudomany,

1999/12. p. 22. http://unipub.lib.uni-corvinus.hu/5172/1/VT _1999n12p22.pdf (LetSltés
ideje: 2022. 05. 10.)

CASTELLS, Manuel: A tudas vilaga; Napvilag Kiad6, Budapest, 2006. p. 137.

Data, Information, Knowledge, Wisdom (adat, informacio, tudas, bolcsesség)

Open Source Intelligence — Nyilt forrast informaciogy tijtés

Social Media Intelligence — Koz6sségi médiabol torténd informaciogy tijtés
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13
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megosztdsra, és igy azok nyomon kévethetébbé és elérhetébbé vilnak a lehetd
legteljesebb elemzés elkészitéséhez. "5

Az online k6zosségi média, annak térhoditasaval parhuzamosan szamos kutatas
részévé valt. Mind a miiszaki, mind a tarsadalomtudomanyi teriileten széles kutatoi
kozosségek fordultak a digitalis térben formalédo kiilonbozd kapcsolatrendszerek,
kapcsolatok vizsgéalatanak iranyaba. A globalis kozosségi feliiletek ugyanakkor a
biztonsagért felelds agazat érdeklddését is felkeltették, hiszen szamos biztonsagi
esemény kozvetleniil kapcsolodik a virtualis térben megjelend informacidkhoz.
Gondoljunk csak a terrorizmus jelenségére, a szervezett biinozéi csoportok
mitkodésére, de kapcsolodasa akar a hibrid hadviselés (HW — Hybrid Warfare)
eszkoztaraban is lathatd. Gondolunk itt a hadviseld informacios tevékenységére (pld.
propaganda, félretajékoztatds, dezinformicid, befolyasolds).® Az itt megjelend
informacidk, kapcsolatok, Osszefiiggések megismerése, elemzése igy egyre
fontosabba valik a nemzetbiztonsagi Szervezetek munkaja soran. Mindezekkel
elsésorban az OSINT és a SOCMINT hirszerzési agakban talalkozhatunk, amelyek
azonban foként konkrét eseményekhez, folyamatokhoz, valamint személyekhez
kothetd informacids igények kiszolgalasdhoz kapcsolodnak, és nem a személytelen,
azonban mogottes folyamatokra utald nagytomegii adatok vizsgalatara és
Osszefliggések feltarasara iranyulnak.

A SOCMINT viszonylag fiatal teriiletnek tekinthetd. A kozosségi oldalak
térhoditasaval parhuzamosan fejlédott, és megoldasai, modszerei folyamatosan
illeszkednek a kibertér valtozd viszonyaihoz. Az informaciogyiijtési ag azonban
napjainkra mar a human, illetve a technikai teriilet sajatos egyvelegének tekinthetd.
Modszerei kozott kiillonosen fontossa valt az informaciok elemzésének, az
Osszefliggések feltarasanak szerepe.

A kozosségi felilleteket tekintve szamos kategoria definialhato, amely a
kommunikacio irAnyat jelentheti. Ezek kozé sorolhato példaul az egyének kozotti
kommunikacid, az egyén—csoportiranyu kommunikaci6o vagy akar példaul a reklam-
[izleti céln, széles tomegek felé irdnyuld kommunikacié. Utobbi kategoridhoz
sorolhat6 akar a politikai, de akar a média irinyabol megjelené kommunikacié is. A
kategorizalas lehet6sége szamtalan, hiszen az emberek, csoportok kozotti
kommunikacié egy része helyezodott at a kibertérbe, s6t sajatos elemként fontossa
valt a kozOsségi térben torténd allando lathatosag szerepe is. A hattérben
természetesen jelen van a kommunikalo altal felvallalt valos személyiség, illetve
fiktiv adatokkal valé megjelenés lehetésége is.

A nemzetbiztonsagi szervezetek esetében az érdeklddés alapesetben egyének,
illetve adott csoportok iranyaba mutatkozhat meg, amely adatokat mas forrasokkal
Osszevetve kaphatnak teljesebb képet. Fontos hangstlyozni, hogy a kozosségi
oldalakat hasznalok gyakran adataikat barki szamara nyiltan elérhetd modon teszik

crer

sorolhaté. (Ugyanakkor érdekes kérdést vett fel az, hogy a masokrél — esetleg azok

15 LomBARDI, M.— ROSENBLUM, T. — BURATO, A.: From SOCM INT to Digital Humint: re-

frame the use of social media within the Intelligence Cycle; Fondazione de Gasperi, 2015.
p.2.

A témakérben lasd: Kis Almos Péter: A hibrid hadviselés természetrajza, Honvédségi
Szemle, 2019/4. p. 31.

16

191



beleegyezése nélkiil — nyilvanossa tett informaciok kore, ami allaspontunk szerint
telies mértékben megfelelhet a nemzetbiztonsagi célu felhasznalasnak, egyéb, akar
blintetéeljarasban torténd felhasznalasa milyen jogi aggalyokat vethet fel.)

A hagyomanyosnak tekinthet6 informaciogyijtési agakhoz (pld. HUMINT,
SIGINT) viszonyitva az infokommunikacios feliiletek nyilt forrasait kiaknazo fenti
teriiletek — nemzetbiztonsagi szemmel — ugyanakkor sajatos elényoket hordoznak
magukban, amelyek kozil jelen tanulmanyban az alabbiakat tartjuk kiemelésre
érdemesnek:

Az internetnek koszonhetben lehetévé valt az adott konfliktusoktol,
eseményektdl tavoli, biztonsagos térségekbdl torténd informaciogyiijtés
lehet6sége. (Ezek végrehajtasanak kockazata joval alacsonyabbnak
tekintheté a hagyomanyos informacidészerz6 tevékenységekhez képest.)

Ide sorolhato a rendkiviil dinamikus biztonsagpolitikai kornyezeti
valtozasok gyors nyomon kovethetésége, a globalis média gyakran human
forrasokat is igénybe vevo kezdeti informacidinak felhasznalasa.

A technologiai megoldasok tovabbi elényeként jelenik meg, hogy a
megfeleld  forrasok  felkutatdsa, az  informaciogyiijtési  iranyok
megvaltoztatasa gyorsabb, mint a HUMINT-képességek kiépitésének
folyamata. A rendkiviil dinamikusan valtozo vilagunkban ennek kiemelt
jelentésége lehet.

Kiemelhetd az informaciogylijtés ,szakosodasanak” lehetésége. llyen
példaul a SOCMINT, ahol a kapcsolatrendszerek, 6sszefliggések, valamint a
kozosségi oldalakon jelolt informiciok mogott meghtizodd valds emberi
aktivitasok mas forrasokhoz képest gyorsabban valhatnak megismerhet6vé.

Széles korben elérhetdvé valtak azok a nyilt technikai megoldasok
egy biztonsagi esemény akar titkosszolgalati mélységli elemzését. Az
informacioforrasok széles kore (ide sorolva mind a nyilt és a fizetds
adatbazisokat) megfeleld elemzési szakértelemmel, és akar egyéb
szakteriiletek szakértdinek bevonéasadval kordbban nem elérhetd elemzések
elkészitését teszik lehetévé. A nyilt forrasok mélyebb vizsgalata a
napjainkban er6s6d6 dezinformacié jelensége soran is az egyik lehetséges
megoldasként jelenik meg, ravilagitva egy-egy esemény és kapcsolodo
forrasai ellentmondésaira. Gyakran emlitett példaként emelik ki a
Belingcat” oldal és a mogotte 1évé szakérték tevékenységét, akik példaul az
orosz—ukran  habord  kapcsan  megjelend egyes informaciok
valosagtartalmanak vizsgélata kapcsan valtak kozismertté.”

Lehet6vé valt a biztonsagi agazaton kiviil keletkezett, nyilt forrasként
megjelend, ugyanakkor hitelesnek tekintheté informacidk bevonasa. lde
sorolhatd, hogy a kibertérben megszerezheté nyilt informaciok ma mar az
izleti szereplok szamara sem nélkiilozhetetlenek, a versenytarsakés a piaci
valtozasok monitorozasa altalanosan alkalmazott megoldasok, és az ezekre
épiild profitorientalt piaci szegmensek (informacioborkerek) térhoditasat
lathatjuk.
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A digitalis adatok hatisa az informaciogyiijtés egyéb teriileteire

A Datareportal adatai szerint az internet hasznalok 93,4%-a hasznalja
valamelyik kozosségi média felilletét. 2021 januarja és 2022. januarja kozott 424
millio uj felhasznald csatlakozott valamelyik platformhoz, igy a kozosségi médiat
aktivan hasznalok szama 2022 januarjaban elérte 4,62 milliard f6t vilag szerte. Ez azt
jelenti, hogy a Fold lakossaganak 58,4%-a jelen van ezeken a platformokon.18 A
felhasznalok szama és a kapcsolddo digitalis forrasokban megjelend informaciok
tomege jol mutatjak, hogy a technoldogiai kornyezet valtozisa hatassal kell, hogy
legyen az informaciogyijtés kiilonboz6 teriileteire, bizonyos elemeiben érinthetik, a
kibertér iranyaba elmozdulasra késztethetik a hagyomanyosan a HUMINT-hoz
kothet6 egyes elemeket is (pld. kapcsolattartas).

Kérdésként meriilhet fel, hogy a technologiai kdrnyezet valtozasa hogyan
érintheti a human forrasokhoz kothetd teriiletet, hiszen ezek Iétrehozisa és
mitkddtetése, az emberi természetb6l adéodoan ugyanazokon a tulajdonsagokon
alapul, mint évezredekkel ezel6tt. A meg nem értettség, sértddottség, a pénz, az
emberi ego, a zsarolhatosag, vagy akar az ideologiai jellegli szempontok napjainkban
is jelen vannak. Ennek jelentdsége csupan annyit valtozott, hogy ezek mar nem csak
a valos térben megjelend személyek kozotti kapcsolatokban vannak jelen, hanem a
kibertérben is érezhetéek. Nem egyszerlien a halézatok adta lehetségekre érdemes
gondolni, hanema digitalis vildg és akibertér komplexebb 6sszefliggéseire!®, amelyek
hatast gyakorolhatnak a jové6 HUMINT-miiveleteire is. lde sorolhaté tobbek kozott,
hogy:

—  Adigitalis vilag lehetové tettea HUMINT-teriileteken dolgozok szamara, hogy
nagy tavolsagokra, biztonsagos médon informaciokat tovabbitsanak, cs6kkentve
ezzel a kockazatos személyes talalkozok szamat.

— A kozosségi médiafeliiletek Osszetett, tobb iranyban is felhasznalhatd sajatos
lehetdségeket teremtettek. Amellett, hogy ezek a platformok a nyiltan kozzétett
informacidk révén kiegészitd adatokkal szolgalhatnak, jo feliletei lehetnek a
tippkutatasnak, a kivalasztasnak, kozvetve tamogathatjak adott miveletek,
illetve tevékenységek eredményességét is. Ugyanakkor, mig e tevékenységeka
,vald vilagban” szigori szabalyok mentén mozognak, addig a virtualis térben
torténd hasonléo mozzanatok igen alulszabalyozottak.

— A digitalis adatok 1évén — a civil tarsadalomhoz hasonldéan — az 6nkéntesen
megosztott adatok révén lehetévé valt személyek mozgasanak bizonyos mértéki
nyomon kovetése, kiegészité informaciok elérése, akar eseményekhez kototten.

— A technologiai fejlédés ugyanakkor a HUMINT végzésére is befolyast
gyakorolhat, gondoljunk csak a rolunk elérhet6 adatokra (vagy annak
indokolatlan hianyara), a hatarok atlépéséhez kapcsolodéan a biometria
felértékelodd szerepére, de gondolhatunk a digitalis eszkozok altal hagyott
nyomokra is.

8 https:/idatareportal.com/global-digital-

overview#:~:text=Roughly %204.66%20billion%20p eop le%20around,over%20the%20pas
t%20twelve%20months (Letdltés ideje: 2022. 04. 20.)
¥ Giog, David V.: ,,The More thing Change”. HUMINT in the Cyber Age; In: DOVER,
Robert — DyLAN, Huw — GoobmAN, Michael S. (eds.): The Palgrave Handbook pf
Security, Risk and Intelligence; Palgrave Macmillan, London, 2017. pp.213-227.
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—  Adigitalis vilagban nem feledkezhetiink meg asajat oldalon all6 emberi tényez6
szerepér6l és annak megbizhatosagarol sem. Az elmalt évtizedek
kiszivarogtatasi botranyai?® mind ennek a kérdésnek a sériilékenységét
jelentették, amelyre  valaszul  felértékelédtek az  egyes orszagok
biztonsagtudatositasi (informatikai, informacio és operativ) és kiberbiztonsagi
programjai.

— A digitalis vilag rejtett megoldasai segithetik, de akar meg is nehezithetik az
illegalis tevékenységek feltérképezését. Gondoljunk azillegalis tevékenységeket
végzOk (Szervezett biindzdi csoportok, terroristak, ipari kémkedéssel
foglalkozok) megjelenésére, akik konspiralt modon torténd mitkodésére az
elmalt években, a médidban is szamos példat lathattunk?! A kozvetlen
kommunikacio keriilése, a jelek, tizenetek rejtése, vagy akar sajitos megoldasa
(szamitogépes jatékok, lizleti lizenetek) rendkiviili médon megnehezithetik az
adott nemzetek szamara az illegalis tevékenységet végzOk felderitését.

Lehetséges Uj iranyként vizionalhatdé a hatérben tomegesen meghuzodo, a
metaadatok kategoridjaba sorolhaté adatok és informacidk felhasznalasa, amelyek
szélesebb kovetkeztetések levonasara, eldrejelzések megfogalmazasara lehetnek
alkalmasak. A jovére kitekintve kérdésként meriilhet fel, hogy a tomeges informacios
halmazbol milyen moédszerek és megoldasok segithetik majd a valos informacidk
kiszlirését, azok elemzését-értékelését, hiszen ezek kiemelten fontosak a

nemzetbiztonsagi szereplok szamara.

Itt emlitheté az Gan. Crowdsourcing Intelligence médszere, amely arra épit, hogy
a kiillonboz6 kozosségek tagjait bevonja az informacio megszerzésébe, esetleg annak
rendszerezésébe. A ,crowdsourcing” szoosszetételben az angol ,crowd” (tomeg) és
az ,outsourcing” (kiszervezés) kifejezéseket lathatjuk, amelyek jol jelzik a kategoria
lényegét, vagyis a feladatok feldarabolasat, széles komnek torténd kiosztasat
(kiszervezését), és a nagyszamu, elkiiloniilt szereplék bevonasa eredményeként a
részeredményekbd8l  kozds  ,eredménytermékek”  létrehozisat.?2 Maga a
crowdsourcing, amely fogalma Jeff Howe nevéhez kothetd, aki 2006-ban megjelent
cikkében?® hasznalta, alapvetden iizleti szemléleti megkozelitéssel, foként az
informatika  teriiletén kutatott, de napjainkra egyéb teriileteken  (pld.
tarsadalomtudoményok) is teret nyert.24

A Crowdsoursing Intelligence alkalmaziasa meglepé6 mddon joval az internet
elterjedése és az online térben torténd adattovabbitas térnyerése elbttiid6re datalhato.
Elég csak a 1960-as években az Amerikai Egyesiilt Allamok ittas jarmiivezetést

2 SNowbEN, Edward — GREENWALD, Glenn: A Snowden-iigy; HVG Koényvek, 2014. ISBN:

9789633041833

Julian Assange, https://lwww.britannica.com/biography/Julian-Assange (Letoltés ideje:

2022. 05. 17.)

EL HoupaiGul, Rachid: Terrorism and new technology; https://gnet-

research.org/2021/06/24/terrorism-and-new-technology/ (Letoltés ideje: 2022. 05. 18.)

A fogalom meghatarozasai kapcsanlasd: STOTTLEMYER, Steven A.: HUMINT, OSINT, or

Something New? Defining Crowdsourced Intelligence; International Journal of Intelligence

and CounterlIntelligence, 2015/3. pp.578-589, DOI: 10.1080/08850607.2015.992760

2 Howe, Jeff: The Rise of Crowdsourcing, Wired, Jun 1. 2006, Letdltés helye:
https:/iwww.wired.com/2006/06/crowds/ (Let6ltés ideje: 2022. 05. 24.)

2 Uo. p.580.
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visszaszoritani kivano, vagy a nyolcvanas években indulo és a lakossag egymasra
figyelésére alapozd blinmegelézési kampanyaira gondolni. Igaz, valodi értéke az
internet széles korl elterjedésével és az infokommunikacios eszk6zok mindennapi
életiinkben betoltott szerepének emelkedésével, akozosségiplatformok elterjedésével
er6s0dott fel.

Nemzetbiztonsagi értelmezésben S. Stottlemyre fogalmazza meg irasban2®, hogy
a Crowdsourcing Intelligence olyan informaciok gyfijtését jelenti, amelyeket
eredetileg emberek gytijtdttek dssze?® és nyilt forrasokhoz kapcsolédnak. Ezen
tevékenységeket hagyomanyosan azOSINT és a HUMINT fedik le, a Crowdsourcing
Intelligence azonban eltér6 sajatossagokkal bir. Amig az OSINT valoban a nyilt
informacidk ¢és megoldasok mentén mikodhet, addig a HUMINT soran mar az
informaciogytijtés szandékanak és résztvevdinek elfedése sajatos technikdk é&s
megoldasok alkalmazasat igénylik. A Crowdsourcing Intelligence soran pedig a
kéréseket nyiltan kell megfogalmazni egy széles résztvevdi kor (tomeg) felé.?” Igaz,
hasznossagat a biztonsagért felelds szervek is felismerték, ugyanakkor a benne rejlé
kockazatokat (pld. informaciogyiijtés irdnyanak akar nyilt megjelenése) és atfogo
nemzetbiztonsagi alkalmazasanak technikai és jogi aspektusait még vizsgalni kell.

Infokommunikacios kormyezetiinkben egyre tobb olyan adattal talalkozhatunk,
amelyek nem a hagyoméanyosnak tekinthet6ek, el6z6ekben ismertetett teriileteken
jelennek meg, de adataik révén mégis kozvetleniil segitik a biztonsag témakorében
végzett elemzé-értékeld6 munka eredményességét.

A napjaink infokommunikacids kormyezetéhez kapcsolodo
tarsadalomtudomanyi kutatdasok egyik problémajaként érezhet, hogy sziikosek,
illetve széles korben nem érhetéek el azon infokommunikaciés komyezethez
kapcsolodo, személyes adatokat nem tartalmazd adathalmazok, amelyek elésegitenék
szamos folyamat tudomanyos, nagytomegti adatokon alapuld vizsgalatat. Erdemes
ezeket a személyes adatoktol mentes adatokat in. metaadatokat is egy kicsit jobban
megvizsgalni annak érdekében, hogy azok biztonsagi célu felhasznalasa a tarsadalmi
elfogadottsag szempontjabol helyénvalok legyenek. A metaadatok lényegében és
leegyszeriisitve olyan ,kisér6adatok”, amelyek kapcsolodé informacidval latnak el
benniinket az alapadatokrol. Ezek az adatok kiegészitik az adatrol rendelkezésre allo
informacidkat, ilyen lehet példaul az adat forrasa, létrehozdja, mérete, tipusa, foldrajzi
elhelyezkedése, létrehozasanak ideje, illetéleg az ezekben alkalmazott médositasok,
valtoztatasok, anélkiil, hogy az alapadat tartalmiban valtoztatdst hoznanak.2® Ezen
adatok kore a kiilonb6z6 technologiak mentén egyre nagyobb méreteket 6lt, és jol
lathato, hogy napjainkat, és mar kozeli jovénket az adatok, informaciok megosztasa,
az azokkal torténd gazdalkodas, és a hozzajuk kapcsolodd szervezési feladatok
jelentésen befolyasoljak mind gazdasagi, tarsadalmi, és nem utolsé sorban biztonsagi
vonatkozisban.

Szamos példa emelhetd Ki, igy az altalanos elterjedt térinformatikai megoldasok
mara mar alapnak tekinthetéek, a profilalkotas végrehajtasat is technikai megoldasok

% STOTTLEMYER (2015) i. m. pp.578-589.
% Uo. p.583.
2 Uo. p.585.
% KRraNz, Garry: Metadata, https://www.techtarget.com/whatis/definition/metadata
(Letoltés ideje: 2022. 05. 24.)
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(pld. foldrajzi profil térképi megoldasai) segitik.?® Ugyanakkor rendkiviili médon
fejlédé teriiletként tekinthetiink az egyre hatékonyabb videomegfigyeld, és az azzal
egybeolvado arcfelismerd technologiakra, amelyeket kormanyok és napjainkban mar
szamos Szervezet hasznal. A technologidkra, amelyek biztosithatjak az emberek
rendkiviil gyors azonositasat, mozgasuk nyomon kovetését. Legelterjedtebb
példaként Kinat emelte ki a szakirodalom az allampolgarok viselkedésének
figyelemmel kisérése kapcsan, de a biztonsagi szempontok mentén egyre szélesebb
korben keriilnek alkalmaziasra  példaul repiilétereken, egyéb biztonsagi
létesitményekben.?0 A megfigyelésnek a mesterséges intelligenciaval 6sszefonodd
modja jol mutatja, hogy a technologiai lehetdségek mar joval talmutatnak a
tarsadalom altalanosan elfogadott értékrendjén és az aktualis jogszabalyi kereteken,
igy a biztonsag novelése vs. adatvédelem és szabadsagjogok témakdrében megjelend
tarsadalmi vitakkal parhuzamosan a jogi keretek szabalyozasa is sziikségessé valhat.
A mesterséges intelligencia egyre inkabb meghatarozo térhoditasa kapesan, mint
Peter Engelke kifejti tanulmianydban3!, amellett, hogy lehetségeket nyujt a
biiniild6zEs és a blincselekmények megelézése soran, €s szamos teriileten (autoném
jarérozés, nyomkovetd rendszerek, elbrejelzési eszk6zok) mar jelenleg is hasznalatos,
alkalmazasuk aggodalmakat kelthet a megfigyelést6l valo félelem, az adatvédelem,
vagy akar a nem atlathato, mesterséges intelligencia altal meghozott dontésekterén.

A mesterséges intelligencia mindennapi életiinket egyszeriibbé tevd elényos
megoldasai mellett lathatd a technologiaval szemben megjelend tarsadalmi
bizalmatlansag, ,.a tdrsadalom miikodése sordn keletkezé nagy mennyiségii adat
etikatlan felhaszndldasdaval valo szembesiilés, vagy akdaraz egyre nagyobb mértékben
digitalizalédo tarsadalom manipuldlhatésdganak tapasztalata, 32

A dezinformacio jelenségének Kihivasai

A kibertér online feliiletei az elmult idészakban robbanasszeriien felerfsitette a
dezinformalas jelent6ségét, a széles csoportok adott érdekek mentén torténd
manipulalasanak, befolyasolasanak lehetdségeit. Az alhirek, félretajékoztatas és
dezinformacié olyannyira atszovik mindennapjainkat, hogy még a szakavatott
nemzetbiztonsagi szervezeteket is kihivas elé allitja a valds, valotlan informaciok és
a szandékos dezinformacios elemek elkiilonitése. A kérdéskor komplexitasat jol
mutatja annak fogalmi meghatarozasa is, ahol a félretajékoztatas (misinformation) és
a dezinformaci6 (disinformation) elkiilonitése soran a szandékossag és abefolyasolasi
szandék elemei kapnak kulcsszerepet. Amig a félretajékoztatas soran a valotlan
hircket karokozasi szindék nélkiill osztjak meg, addig a dezinformacid
(disinformation) soran a hamis, vagy akar médositott informaciok megosztasa
tudatosan, valamilyen politikai, biztonsagi, vagy akar gazdasagi cél elérése érdekében

2 MATYAS Szabolcs: Az elemzé-értékelé munka gyakorlati aspektusai; NKE KT,

Budapest, 2020. pp. 7-11.

ENGELKE, Peter: Al, Society, and Governance: An Introduction, Atlantic Council; 2020.

https://www.jstor.org/stable/resrep29327 (Letdltés ideje: 2022. 05. 24.)

81 ENGELKE (2020) i. m.

32 g7aBO Hedvig — DoBAk Imre: Az informacios tarsadalom nemzetbiztonsaga; Nemzet és
Biztonsag, 2021/2. p. 102. doi: 10.32576/nb.2021.2.7
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torténik, és adott fél befolydsolaséra iranyulhat.33 A biztonsagi szerepldk esetében a
dezinformacio kap kiilonos jelentdséget, amely az Eurdpai Bizottsag értelmezésében
,olyan igazolhatéan hamis vagy félrevezeté informdacio, amelyet gazdasdigi
haszonszerzés vagy szanddakos megtévesztés céljabol hoznak [étre, hoznak
nyilvanossdagra és terjesztenek, és amely kdrt okozhat a kézérdeknek. 3. A jelenség
elvalaszthatatlan részeként tekinthetiink ugyanakkor a propagandatevékenységek
bizonyos elemeire is, hiszen mindezek a hibrid hadviselés soran mas eszkozokkel
egyiitt keriilhetnek alkalmazasra.

A jelenség a biztonsagi agazat részérél megjelend informaciogyijtés és elemzés
tevékenységére kozvetlen hatast gyakorol, amely a nemzeti szintli gondolkodas
mellett mind az EU, mind a NATO szntjén nyomon kévetheté. Amellett, hogy a
dezinformacio a nemzetbiztonsagi és katonai gondolkodasban nemuj jelenség, hiszen
a masik fél tudatos megtévesztése mindig is jelen volt a hadviselésben, az elmult
id6szak fegyveres konfliktusai és a tarsadalmat eléré infokommunikaciés kornyezet,
a kozosségi platformok biztositotta lehetdségek felértékelték annak hadviselésben
jatszott szerepét. A jelenség térhoditdsa mogott a hadviselés valtozasa és a hibrid
hadviselés elétérbe keriilése kovethetd nyomon, ahol az emberi, tarsadalmi kornyezet,
a lakossag gondolkodasanak befolyasoldsa valik meghatarozova.3® A kibertérben
torténd dezinformicid terjedésére az elmult idészakban szamos példat lathattunk,
amelyek alatamasztottak a jelenség gyors alkalmazkodasat a digitalis feliiletekhez
(ko6zosségi lizenetek, mémek, deep fake megoldasok), bevonva a hagyomanyos
katonai szereplékon tilmutaté nem allami szereplket is. Kivalo példa erre a jelenleg
7ajlo  orosz-ukran habor( kibertérben torténé felerés6dése, amikor a harci
cselekmények sajat szemszogbd6l vald magyardzatan tal, allami vezet6k el nem
hangzott nyilatkozatain3® és polgari személyekkel kapcsolatos hamis informaciokon3?
keresztiil torekednek befolyasolni a kdzvéleményt.

A nemzetbiztonsagi szerepl6k szamara ennek megfeleléen egyre nagyobb
feladatot jelent a valds informaciok kisziirése, amely a digitalis, nyiltan elérhet6
forrasokon tal az informacidészerzés egyéb forrasainak és komplex alkalmazisanak
feler6s6dését jelenthetik (6sszadatforrasu informacioszerzés).

Kiemelésre érdemesnek tartjuk az OSINT teriiletét, amely amellett, hogy az
informacidk tomeges megszerzése és elemzése terén jelentett fordulopontot, szerepet
kaphat a wvalés ¢és valdtlan informaciok elkiilonitésében (fact-checking -
tényellen6rzes) is.

% DoBAk Imre: A dezinformacié — napjaink kiemelt kihivasa; Katonai Jogi és Hadi Jogi
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Az erre szakosodott weboldalak®® és kapcsolodo digitalis technikak (pld.
képelemzés, metaadatok elemzése) az alinformaciok kisziirése kapesan kaphatnak
szerepet, tovabba a biztonsagtudatositas tevékenysége révén segithetik a tarsadalom
alhirekkel szembeni ellenalloképességét.

Osszefoglalas

Osszegzésképpen elmondhatod, hogy napjainkban a digitalis vilag, avilaghalo és
ezen beliil is a kozosségi média szerepe atformalja az informaciogyiijtés teriileteit.
Mind az OSINT, a SOCMINT és a HUMINT tevékenysége is modosuloban van,
mivel folyamatosan alkalmazkodniuk kell a valtozo kiils6é technologiai kormyezethez.
A valtozas ugyanakkor nem csupan fejlodést jelenthet, hanem az informaciogyijtési
tertiletek kozotti hatarok elmosddasaval is szamolni kell.

A virtualis térben megjeleld, illetve az ott keletkez6 nemzetbiztonsagi értékkel
rendelkezd hatalmas adatmennyiség a Kklasszikus elemzési modszerekkel egyre
nagyobb kihivast jelent a biztonsagi szolgalatok szamara. Folyamatosan keresni kell
a megjelend technikai, technologiai tjdonsagok biztonsagi felhasznalasanak
lehetdségeit, a biztonsagi szféra és az informatikai kutatok és fejleszték kozotti
egyuttmiikodés lehet6ségeit az emberi jogok tiszteletben tartisabol fakado
kotelezettségeik szigori szem el6tt tartasa mellett.

Az informaciok” koré csoportosuld, korszerii technologiai kémyezet adta
lehetéségek napjainkban mar nélkiilozhetetlen ,.eszk6zként” segithetik a biztonsagért
felelds szervek munkajat. Szerepiik felértékelddik a dontéseket megalapozd
informacidk megszerzésének, elemzésének és értékelésének kiilonbozo teriiletein.
Mind a biztonsagi, mind a sziikebben értelmezett nemzetbiztonsagi dgazat szereploi
szamara a nyiltan elérhet6 digitalis adatok és informaciok olyan fejlédési irannya
valtak, amelyek mentén az OSINT, a SOCMINT vagy akar Crowdsourcing
Intelligence uj megoldasai hatékonyan segithetik az informacioszerz6 tevékenységet.

Felhaszndlt irodalom:

e A Bizottsag Kozleménye az Eurdpai Parlamentnek, a Tanéacsnak, az Europai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsdganak. Eurdpai
megkdzelités azonline félretdjékoztatas kezelésére, Europai Bizottsag, Briisszel,
2018.4.26. COM (2018) 236 final.

° BENCSIK Andrea: A tudasmenedzsment emberi oldala; Z-Press Kiad6 Kft.
Miskolc, 2009.

e  CASTELLS, Manuel: A tudas vilaga; Napvilag Kiad6, Budapest, 2006.

% Ppéldaul: https://www.rand.org/research/projects/truth-decay ffighting-

disinformation/search.html#q=fact-checking
198



Digital around the world, https://datareportal.convglobal-digital-
overview# :~:text=Roughly%204.66% 20billion%20people%20around,over%20
the%20past%20twelve%20months (Letoltés ideje: 2022. 04. 20.)

DOBAK Imre: A dezinformicido — napjaink kiemelt kihivasa; KatonaiJogi és
Hadi Jogi Szemle, 2022/1.
http://epa.oszk.hu/02500/02511/00020/pdf/EPA02511 katonai_jogi_szemle_2
022_1 093-124.pdf (Letoltés ideje: 2022. 05. 24.)

EL HouDAIlGUI, Rachid: Terrorism and new technology; https://gnet-
research.org/2021/06/24/terroris m-and-new-technology/ (Let6ltés ideje: 2022.
05. 18.)

ENGELKE, Peter: Al, Society, and Governance: An Introduction, Atlantic
Council; 2020. https://www.jstor.org/stable/resrep29327 (Letoltés ideje: 2022.
05. 24.)

GIOE, David V.: ,,The More thing Change”. HUMINT in the Cyber Age; In:
DOVER, Robert — DYLAN, Huw — GOODMAN, Michael S. (eds.): The Palgrave
Handbook pf Security, Risk and Intelligence; Palgrave Macmillan, London,
2017.

GREENWALD Glenn: A Snowden-iigy; HVG Koényvek, 2014. ISBN:
9789633041833

HOWE, Jeff: The Rise of Crowdsourcing, Wired, Jun 1. 2006, Letdltés helye:
https://www.wired.com/2006/06/crowds/ (Letoltés ideje: 2022. 05. 24.)

https://www.bellingcat.com/news/2022/04/14/russias -kramatorsk-facts-versus-
the-evidence/ (Letoltés ideje: 2022. 05. 18.)

https://datareportal.convglobal-digital-
overview# :~:text=Roughly%204.66% 20billion%20people%20around,over%20
the%20past%20twelve%20months (Letoltés ideje: 2022. 04. 20.)

https://www.britannica.comvbiography/Julian-Assange (Let6ltés ideje: 2022.
05. 17.)

JAVOR Endre: A hir, az adat, az informaci6é és a dokumentacié fogalma, helye,
szerepe a dontéshozatalban; Nemzetbiztonsagi Szemle, 2017/3. pp. 36-60.

KENT, Sherman: Strategic Intelligence for American World Policy, Princeton
University Press, Princeton, 2015. https://doi.org/10.1515/9781400879151
(Letoltés ideje: 2022. 05. 30.)

Kis Almos Péter: A hibrid hadviselés természetrajza, HonvédségiSzemle,
2019/4.

KRANZ, Garry: Metadata,
https://www.techtarget.com/whatis/definition/metadata (Letoltés ideje: 2022.
05. 24.)

LiBICKI, Martin C. The Convergence of Information Warfare; Strategic Studies
Quarterly, 2017/1. pp. 49-65. http://www.jstor.org/stable/26271590. (Let6ltés
ideje: 2022. 05. 20.)

199



200

LOMBARDI, M. — ROSENBLUM, T. — BURATO, A.: From SOCMINT to Digital
Humint: re-frame the use of social media within the Intelligence Cycle;
Fondazione de Gasperi, 2015.

MATYASSzabolcs: Az elemz6-értékeld munka gyakorlati aspektusai; NKE
KTI, Budapest,2020. pp. 7-11.

PORKOLAB Imre: Hibrid hadviselés: (ij hadviselési forma, vagy régi ismer8s?
Hadtudomany, 2015/3-4.

SNOWDEN, Edward — GREENWALD, Glenn: A Snowden-iigy; HVG Konyvek,
2014. ISBN: 9789633041833

STOTTLEMYER, Steven A.: HUMINT, OSINT, or Something New? Defining
Crowdsourced Intelligence; International Journal of Intelligence and
Counterintelligence, 2015/3. pp. 578-589, DOI:
10.1080/08850607.2015.992760

SzABO Hedvig — DOBAK Imre: Az informacios tarsadalom nemzetbiztonsaga;
Nemzet és Biztonsag, 2021/2. pp.93-110., doi: 10.32576/nb.2021.2.7

SZELECZKI Zsolt: A tudas menedzsment koncepcidja és hattere;
Vezetéstudomany, 1999/12. http://unipub.lib.uni-
corvinus.hu/5172/1/VT_1999n12p 22.pdf (Letoltés ideje: 2022. 05. 10.)

VIDA Csaba: A hirszerzési agak elemzd-értékeld megkozelitése; Felderitd
Szemle, 2016/3. pp. 77-94.

VIDA Csaba: A hirszerz6 elemz6-értékeld munka alapjai; Felderitd Szemle,
2014/3. szam pp. 90-99.

VIDA Csaba: A nemzetbiztonsagi tevékenység szerepe a tarsadalomban
(Gondolatok arr6l, hogy miért van sziikség nemzetbiztonsagi szolgalatokra);
Hadtudomany, 2015/E. pp. 221-234.

WAKEFIELD Jane: Deepfake presidents used in Russia-Ukraine war; BBC
News, 2022. 03. 18. https://www.bbc.comVnews/technology-60780142
(Letoltés ideje: 2022. 05. 18.)

SPRING Marianna: Marianna VWshemirsky: ‘My picture was used to spread lies
about the war'; BBC News, 2022. 05. 16.
https://www.bbc.com/news/topics/cjxv13v27dyt/fake-news, (Let6ltés ideje:
2022. 05. 18.)

SHELDON Michael: Russia’s Kramatorsk ‘Facts’ Versus the Evidence;
https://www.bellingcat.com/news/2022/04/14/russias -kramatorsk-facts-versus-
the-evidence/ (Letoltés ideje: 2022. 05. 18.)

https://www.bbc.com/news/technology-60780142 (Let6ltés ideje: 2022. 05.
18)

https://www.bbc.com/news/topics/cjxv13v27dyt/fake-news (Letoltés ideje:
2022. 05. 18.)



FORUM

SZAKOS JUDIT

VEDELMI lNNQVACI()S OKOSZISZTEMA -FEJLESZTES
MAGYARORSZAGON

Bevezetés

Napjaink globalis technologiai folyamatai és a legtijabb ipari forradalom mar
nem csak a gazdasagi-tarsadalmi viszonyok egészét, de az értékteremtés modjat is
megvaltoztatta. A forradalmi technoldgiakban rejlé lehetéségek kiaknazasa, valamint
a benniikrejlé egyes fenyegetéseknemcsak a civil felhasznalasban, hanem a védelmi
innovaciok kapcsan is egyre hangstlyosabb szerepet kapnak mind a hazai, mind a
nemzetkdzi szakmai kozosségben. Az 0j technologidk nem csak technoldgiai
innovacié szntjén jelennek meg, de ezek a ,haditechnikai eszk6zok alapjaiban
valtoztatjak meg a jelenlegi hadviselés szabélyait és eljarasrendjét”.

Az Eszak-atlanti Szerz6dés Szervezete (NATO) Koherens Végrehajtasi
1. amesterséges intelligencia,

az adattudomany és szamitastechnika,

az autoném rendszerek,

a kvantumtechnoldgia,

a biotechnologia,

az embert fejleszté technologiak, a hiperszonikus technologiak,

tovabba az tirtechnologia.

Nogakwn

Ezzel Osszhangban Magyarorszag Nemzeti Katonai Stratégidja a jovo
hadviselésével 6sszefiiggésbenakovetkezd teriileteken hatarozza meg a védelmi ipari
kapacitasok fejlesztését:

e informaciés technoldgia és kibervédelem,
e szimulicids, virtudlis és augmentalt valosag,
mesterséges intelligencia,
kvantum szamitastechnika,
robottechnolégia,
pilota nélkiili repiildeszkozok és az azok elleni védelem,
nem halalos fegyverek,
energiatarolas és alternativ energiaforrasok,
e nanotechnoldgia, anyagtechnologiak és biotechnologia.

Ezekre a fejlesztésekre a civil szféraban is jelentés hangsuly keriil, egy-egy
fejlesztés ott a védelmi szféraval egy id6ben, vagy mar azt megel6z6en megjelenik a
gazdasagi elényok megszerzése érdekében.?

1 1393/2021. (VI. 24.) Korm. hatérozat M agy arorszag Nemzeti Katonai Stratégiajarol

M agyarorszag Nemzeti Katonai Stratégiajarol
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A civil innovacié és a védelmi innovacié 6sszhangjara tobb olyan nemzetkozi példat
talalhatunk, ahol az orszag védelmi ipari képessége és a nemzetk6zi innovacios
rangsorokban valo elhelyezkedésiik egymast erdsité hatasokkal bir. A védelmi
szféranak az innovacids siker eléréséhez — a kutatas-fejlesztési (K+F) kapacitasok
kiépitése mellett - tobbféle kapcsolodasa lehet. Ezért a tanulmany soran fontos ezeket
a lehet6ségeket is felvazolni a két legjellemzObb — allami szerepvallalast is jol
érzékelteté — példat bemutatva, ahol a kooperacio és az 6szt6nzés érvényesiil.

Izrael kapcsan szamtalan torténelmi, kulturalis és geopolitikai tényez6 egytittallasat
lathatjuk, amelyek innovacios hub-okkialakuldsahoz vezetnek.® Kiemelendd egyrész
a hiicpe,* vagyis az a sajatos stilus, amely segiti a szféraban a sikert, masrészt, hogy
,az orszag védelme mellett a katondk szolgdlati idejiik alatt sok olyan képességet
elsajatitanak, amire a késébbickben sziikségiik lehet. Ami az dllam innovdciés
potencidljghoz hozzajarul, az az, hogy a fiatalok a seregben megtanulnak
fegyelmezettek lenni, ondlloan dontéseket hozni és ha a sziikség ugy kivanja, sajat
talalékonysagukat is Kifejleszthetik. Mindemellett van még egy fontos tényezd,
amelyrél nem szabad elfeledkezni: a kapcsolati hdié.”® Az Amerikai Egyesiilt
Allamok kapcsan pedig a Fejlett Védelmi Kutatasi Projektek Ugynokségét (DARPA)
fontos kiemelni, mely élen jar mind a legajabb technologidk fejlesztésének
tamogatasaban, mind az egyes szektorok kozotti szinergidk megteremtésében. A
szervezet munkajahoz kothetjik tobbek kozott az internet vagy a GPS
megvalosulasat.

A NATO kapcsolodo torekvései mellett 2021-t61 az Eurdpai Unidban is
elérhetévé valik a polgari K+F programok mellett az Europai Védelmi Alap (EDF)
mind az alacsony, mind a magas technoldgiai érettségi szintii kutatasi és fejlesztési
projektekre.6
Ezek a projektek — az elérheté forrasok korének bévitése mellett — egyrészt
Osszhangban allnak, masrészt modellként szolgalhatnak a nemzeti védelmi ipar
kialakitasara tett torekvésekkel hazdnkban a megkeriilhetetlenné valt technologiai
fejlodés kapcsan. A védelmi innovacios dkoszisztéma kiépitésének bazisa a meglévo
polgari innovacios és kutatas-fejlesztési kornyezet.

Modszertan

A tanulmany elméleti keretét a nemrlinearis innovacios modellek adjak, a
modellek iranyabol tekint a védelmi innovaciokra az innovacios okoszisztéman beliil.
A modellekb6l az allami szerepvallalast kiemelve megvizsgalja Magyarorszag
potencialis kitdrési lehetdségeinek szinergiajat. A kutatas mind a védelmi innovacios
Okoszisztéma hazai szakirodalmara, mind az innovacios Okoszisztémakat leird

SENOR, Dan — SINGER, Saul: Startra kész nemzet - Izrael gazdasagi csodéjanak torténete;
Patmos Records, 2012.

. [A] hiicpe, vagyis az izraeliek sajatos magatartisa. Ebben a kézvetlen stilusban benne
van minden, ami az innovdcidhoz sziikséges. A hiicpe jelenti azt, hogy a munkavallalok
megkérddjelezik a munkaadokat és azt is, hogy a kézalkalmazottak kijavitjak a
.. felsébbrendii” minisztereket ” Lasd: BALOGH Bettina: Izrael innovacids potencialjanak
alappillérei; Iskolakultura, 2016/12. pp. 65-75.

> Uo.p.71.

1456/2021. (VIIL. 13.) Korm. hatarozat M agy arorszag Kutatasi, Fejlesztési és Innovacios
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nemzetkdzi modellekre épit, kiegészitve egyéb relevans forrasokkal. A téma
jellegébbl adddodan az allami torekvések vizsgalata a nyilvanosan elérhetd stratégiai
dokumentumokon és tajékoztatokon.’

Az innovdcids okoszisztémadt leiré modellek

Az innovacio fogalma és az ezt keretez6 modellek az évek soran jelentds
fejlodésen mentek keresztiil. A termékek fejlesztésétél eljutottunkaz Oslo Kézikonyv
2018-as definiciojaig, amely szerint ,,az innovdcio uj, vagy jelentdsen javitott termék
vagy eljaras, vagy ezek kombindcioja, mely jelentésen kiilonbézik a szerepld korabbi
termékeitdl, illetve eljardsaitol és elérheté a vasarlok részére (termék) vagy
haszndlatba vették (eljdrds).”® Ez mar magaba foglalja a nem-technologiai
innovaciokat is. Fontos rendezési szempont a radikalis és az inkrementalis (fejleszt6)
innovaciok megkiildnboztetése is.?

Az innovacio létrejottét vizsgald modellek eldbb az otlet, illetve a kutatas-

fejlesztési folyamat és a piac kozotti lineéris ut lefraisan dolgoztak,’® majd eljutottaka
rendszerszintli vizsgalatig, bevontak a vizsgalatba a nem-technologiai innovaciokat
és a rendszer valamennyi szerepljét (organizations), tovabba az — intézményi
kozgazdasagtani értelemben vett — jintézményeket” (institutions/rules)is elkezdték
figyelembe vennilll Utobbiak lehetnek formélis szabalyok vagy informdlis szokéasok
IS.
A nem-linearis innovacios modellek koézil a Triple Helix Modell az innovacié
létrejottét mar nem egy légiires térben miikodé gyar onalld teljesitményének tekinti,
hanem leija, hogy tobb szerepl6 eredményes egyiittmiikodése egy innovaciot
eldsegitd kornyezetet képes létrehozni. A modell — a vizsgalt szektortol fliggetleniil —
a relevans aktorokat is megnevezi, akik egyiittmikodése az innovacio sikeréhez
nélkiilozhetetlen. Ezek:

e ezek az allam,

e azegyetemek,

e azipar ko6zotti kapcsolodasok.

Megjelenik a szereplék kozotti tudastranszfer, interakcié és egymas folyamatos
fejlédésre  Osztonzése, egymas szerepeinek atvétele mellérendelt pozicioban.
Megfigyelhetd, hogy az egyenstlyi allapotbdl valo kimozdulas — akar az interakciok

T A stratégiak feldolgozidsa a MAXQDA szovegelemz§ szoftver segitségével tortént.

8 OECD: Oslo Manual 2018 — Guidelines for Collecting, Reporting and Using Data on
Innovation. 4. kiadas. 2018. Online: https://www.oecd.org/science/oslo-manual-2018-
9789264304604-en.htm. (Letoltés ideje: 2020. 05. 26.)

Maxk6 Csaba — ILLEsSsY M iklos — HEIDRICH Balazs: When will alpha and omega collide?
In search of thetheoretical relevance of EU innovation policies; Vezetéstudomany -
Budapest Management Review, 2019/11. pp. 67-68. Online:
https://doi.org/10.14267/\VEZTUD.2019.11.05.

A linedris innovaciés modellek tipusai: a sziikségletteremtd, a sziikségletkovetd és az
interaktiv modell. Lasd: DorA, Marinova — PHILLIMORE, John: Models of Innovation; The
International Handbook on Innovation, Oxford, Pergamon, 2003. pp. 44-53. Online:
https://doi.ore/10.1016/B978-008044198-6/50005-X.

M ak6 Csaba — ILLEST Miklos — SzAMADO Roéza — Szakos Judit: Workplace innovation:
Concepts, requlation and increasing role of knowledoe management: Theoretical
considerations and European experiences; Pro Publico Bono-Public Administration;
2020/1. pp. 96-123.
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tompulasa, akar az egyenrangt partnerség felbomlasa valamelyik szerepl javara —a
hatékonysag ellen hat.12
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1. dabra: A Triple Helix Modell megjelenési formdi. Az innovdciotrendszerszinten az
egyiittmiikidd, jobb oldali forma dsztonzi™

Az 1. abra a modell harom tipizalt megjelenési formajat tartalmazza, aholaz elsé
a versenytorzité allami dominanciat, @ masodik az un. laissez-faire altipust,4 vagyis
az aktorok erfs kiilonvalasztasat, mig a harmadik a visszacsatolasokkal erfsitett,
innovaciot leginkabb 0sztonzé format jeleniti meg. Az interakci6 a harom szféra
keresztmetszetében 1évo hibrid intézményeken keresztiil valosul meg.1®

A Triple Helix Modell Kiterjesztett valtozatai bevonjak a vizsgalatba a média- és
kultara alapt tarsadalom, illetve a természeti-kdmyezeti tényezbket is.16 Utobbi,

2 EtzkowiTz, Henry: The Triple Helix: University — Industry — Government Innovation in

Action; New York, Routledge Taylor & Francis Group, 2008. pp. 1-8. Online:
https://doi.org/10.4324/9780203929605.

Forras: Uo. pp. 12-16. alapjan sajat szerkesztés

Ugy anakkor meg kell jegyezni, hogy bar a legtobb megkozelités az amerikai példat ponta
tavolsagtart6 kategoridba sorolja, ez az elvalasztas az emlitett DARPA, illetve a Nemzeti
Repiilési és Urhajozasi Hivatal (NASA) esetében vitathaté Mazzucato vallalkozo allam
koncepcidja mentén.

CHol, Joonhwan— Leg, Jaegul: Repairing the R&D Market Failure: Public R&D Subsidy
and the Composition of Private R&D.; Research Policy, 2017/8. pp. 1465-1478. Online:
DOI: 10.1016/j.respol.2017.06.009

Mariana Mazzucato: Mission-Oriented Research & Innovation in the European Union. A
problem-solving approach to fuel innovation-led growth. Luxemburg, European
Commission, 2018.

M AzzucaTo, Mariana — RoBinsoN, Douglas K. R.: Co-Creating and Directing Innovation
Ecosystems? NASA’s Changing Approach to Public-Private Partnerships in Low-Earth
Orbit; Technological Forecasting and Social Change, 2018/136. pp. 166-177. Online:
https://doi.org/10.1016/j.techfore.2017.03.034.

VAas Zsofia Boglarka: Tudasalapt gazdasag és tarsadalom kiteljesedése: A Triple Helix
tovabbgondolasa — a Quadruple és Quintuple Helix. Dialogus a regionalis tudomanyrol;
Gyor, Széchenyi Istvan Egyetem Regionalis- ¢és Gazdasagtudomanyi Doktori Iskola, 2012.
pp.198-206.

A jelen tanulmanyban emlitett Kiterjesztett helix modellek: a Quadruple Helix Modell és a
Quintuple Helix M odell. Ez a szemlélet mar bevonja a vizsgalatba a tudéasalapt gazdasag,
tudasalapu tarsadalom és tudasalapti demokracia fogalmakat.

CARAYANNIS, Elias G. —BARTH, Thorsten D.— CampBELL, David F.J: The Quintuple Helix
Innovation Model: Global Warming as a Challenge and Driver for Innovation; Journal of
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foldrajzi elhelyezkedésre alapuldo megkozelités Izrael innovacids koszisztémajanak
példajanal kiilondsen szemléletes.1”

A Massachusetts Institute of Technology (MIT) 5 dimenziés modellje a kockazati
téke, a nagyvallalatok, a kormanyzat, az egyetemek és a vallalkozok haldzataval irja
le arendszert.1®

A keretek kialakitasa (intézmények) és a kiemelt szervezetek mellett azonban a
szektor ¢és a foldrajzi  egység igényeinek megfeleld tovabbi aktorokat is
azonosithatunk, tovabba nem elhanyagolhat6 az infrastruktiira Szerepe sem.

A védelmi innovdcios 6koszisztéma

,A hadsereg szigorian Szervezett erds fegyelemmel rendelkezé szervezet,
amelyben domindl a rendfokozati hierarchia, a szigori ald- és folérendeltségi viszony.
llyen értelemben aweberi biirokrdcidnak eqy extrém megnyilvanulasi formdja, amely
egyrészt magas foku szervezettséggel rendelkezik, masrészt rugalmatlan is, mert nem
batoritia a kezdeményezdkészséget és az innovaciét.”'® Ugyanakkor, ahogy
elméletben a kiterjesztett Triple Helix Modell is abrazolja, gyakorlati eseteket keresve
az izraeli példaban a hiipce, az Egyesiilt Allamokban a véllalkozo szemlélet és a
kudarctiirés kultaraja mutatja, mas mod is 1étezik, ha az innovativ készséget allitjuk a
kozéppontba a védelmi innovacido 0sztdnzése sordn. Az innovaciot és kooperaciokat
tamogatd szemléletmod (mindset) és a képességfejlesztés megjelenése 6sztondzni
tudja az innovaciot az Okoszisztémat kiépiteni késziilé teriileti régidkban is. A
hadsereg ugyanis szamos — az élet valamennyi teriiletén valtozast indukalo — Gjitast
tud kezdeményezni, finanszirozni és megvaldsitani. Példaként emlitheté, amikor az
Amerikai Védelmi Minisztérium az 1960-as években egy decentralizalt postai
szolgaltatas kialakitasat tlizte ki célul, hogy a kozpont esetleges lerombolasa esetén
ne omoljon 6ssze a hagyomanyos levelezOrendszer. Az altaluk finanszirozott kutatas
az email megsziiletéséhez vezetett, ezzel pedig valoban sikeresen decentralizaltak a
kommunikéciét egy innovaciéval 20
Ma a stratégiai versenyelényhézmar nem csak ,,a gépi rendszerek, az automatika, az
elektronika és az informatika, illetve a hivkézlés szerepe ( ...) erds tulsulyba keriilését
fontos prioritasként kezelni, de azt is, hogy,,mennyi idé alatt fut le egy haditechnikai
kutatas-fejlesztési projekt, illetve az uj termékek rendszeresitése és alkalmazdsba
vétele, mint ciklus. !

Innovation and Entrepreneurship, 2012/1. pp. 1-12. Online: https://doi.org/10.1186/2192-
5372-1-2

SENOR — SINGER i.m.

Ezt a modellt eredetileg a kiberbiztonsagi innovacios 6koszisztéma leirasara hoztak létre.
Lasd: MURRAY, Fiona— BubpDEN, Phil: MIT’s Stakeholder Framework for Building &
Accelerating Innovation Ecosystems; Working Paper, MIT’s Laboratory for Innovation
Science & Policy, 2019.

SZENES Zoltan: A védelempolitika fogalma, tartalma és hatarai; Nemzet és Biztonsag,
2008/2. pp.27-34.

KoRNAI Janos: Innovacio6 és dinamizmus: Kolcsonhatas a rendszerek és a technikai haladas
kozott; Kozgazdasagi Szemle, 2010/2.

Hiaba beszélhetiink azonban egy mindennap okban is hasznalt eszkozr6l, a
kezdemény ezés és finanszirozas miatt nem a hagyomanyos (schumpeteri) innovaciok
kozé tartozik az online levelezés kifejlesztése.

PorRkOLAB Imre — HENNEL Séndor — HEGEDUS Erné: Az innovécié fokuszu digitéalis
fejlesztésen alapul6 stratégia; Hadtudomany, 2021/3. pp. 11-22.
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A NATO is deklaralta, hogy ,,/a] technolégiai viltozdsok sebessége soha nem volt
még ilyen gyors, ami uj lehetdségeket és kockdazatokat teremt a biztonsagi
kérnyezetben és a NATO miikédésében” 22 Ezért kiemelt figyelmet forditanak a
feltorekvd, illetve forradalmi technologiak azonositasara, kifejlesztésére és
alkalmazasara, amelyben segitséget tud biztositania 2021. juniusban felallitott Eszak-
atlanti Védelmi Innovacios Akcelerator (DIANA, Defence Innovation Accelerator for
the North Atlantic) és a NATO Innovacios Alap (NATO Innovation Fund), melyek
szervezeti tamogatast tudnak biztositani azoknak a startupoknak, amik kettds
felhasznalasu technologiak kidolgozisaban vesznek részt.23

Hazankban az elmilt huszondt év legnagyobb és legatfogdobb honvédelmi
programjaként a Honvédelmi és Haderdfejlesztési Program?* — a nemzetkdz
folyamatokkal 6sszhangban—szamos modernizaciohoz €s innovaciohoz kapcsolhatd
tényez6t deklardl. A védelmi célu kutatds-fejlesztési és innovacios Okoszisztéma
kialakitasa mellett a hazai védelmiipar fejlesztése szerepel a célkitiizések kozott. ,, 4
program elddleges célja egy korszerii eszkozokkel felszerelt, a kor biztonsdagi
kihivasaira adekvat valaszokat ado honvédség létrehozdsa ugy, hogy biztositvalegyen
a tarsadalombdl épitkezd hatorszag is, amely onként, de tudatosan gondolkodik és
tesz az orszdg biztonsdgdért.

A célrendszerrdl és az elérehaladasrol részletesen Dr. Palkovics Laszlé innovacios és
technologiai miniszter 2021. junius 8-an szamolt be az Orszaggy(ilés Honvédelmi és
Rendészeti bizottsaganak. Tajékoztatdsa szerint a védelmi ipar jelentOsége a
jarmiliparéval vetekszik, és Magyarorszigon ,,a high-tech ipardgak koziil az elsék
kozott szerepel”. A hazai ipari kultara (példaul jarmilipar, gépipar, elektronikai ipar)
megfeleld alapjai lehetnek hadiipari eszk6zok fejlesztésének, gyartasanak és
értékesitésének. A fejlesztési céloknal azonban célirinyos kutatdsra van sziikség, a
stratégia céljaival ,,a DARPA muikddését probaltuk a magyar viszonyok kozott
megjeleniteni”, illetve felismeri a tobbi—megnevezve a civil — szektor megoldasainak
érdekességét mindségi és koltséghatékonysagi szempontb6l.26 Ez a két Allitas
parhuzamba Aallithaté a vallalkozd allam koncepcio kiildetésorientalt felfogasaval,
ahol a fejlesztési iranyoknak, vagyis a , kiildetésnek elég tagnak kell lennie ahhoz,
hogy kiilénbdzd szektorokat bsztondzzon (azember Holdra szalldsa is tucatnyi agazat
egylittmiikddését igényelte), de elég konkrétnak is kell lennie ahhoz, hogy azt
kiilonbozo megoldhato problémakra lehessen bontani, igy a kiildetés folyamata
rendszeresen ellendrizhetévé valjon. 27

Az azonositott kockazati teriiletek és fokuszpontok: a felséoktatas és a szakképzés (a
Triple Helix és az MIT Modellben is azonositott teriilet); a hazai beszallitéi kor

2 porkoLAB Imre — HONICH Artir: A NATO utja a DIANA létrehozasaig és fobb

fokusztertileteia védelmi innovacio keretében; Honvédségi Szemle 2021/6. pp. 20-35.
PORKOLAB— HONICH i.m.

A stratégiarol részletesen lasd: BUDAVARI Krisztina: A Zrinyi 2026 program. Korlatozott
lehet8ségek a magyar védelmi ipar fejlesztésére; Hadtudomany 2019/3. pp. 142-159.
Online: DOI110.17047/HADTUD.2019.29.3.142

M agyarorszag Kutatasi, Fejlesztésiés Innovacios Stratégidja

DR. PALKOVICS Laszl6: Tajékoztatd a védelmi ipar helyzetérdl; Orszaggyiilés Honvédelmi
és rendészeti bizottsag, 2021. 06. 08. Online:
https://www.parlament.hu/documents/static/biz41/bizjkv41/HOB/2106081.pdf (Letoltés
ideje: 2022. 01. 31.)

MAazzucaTto, Mariana: From Market Fixing to Market-Creating: A New Framework for
Innovation Policy; Industry and Innovation, 2016/2. pp. 140-156. Online:
https://doi.org/10.1080/13662716.2016.1146124.
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https://m2.mtmt.hu/gui2/?type=authors&mode=browse&sel=10047876
https://m2.mtmt.hu/gui2/?mode=browse&params=publication;32503113
https://m2.mtmt.hu/gui2/?mode=browse&params=publication;32503113

kapacitasai és méretspecifikus kérdések. Eléremutatd cél Magyarorszag pozicionalasa
a tudasintenziv teriileteken, ahol megjelenik az innovacio és a kutatas-fejlesztés. A
hibrid, klaszterekben torténd fejlesztés pedig nem csak védelmi ipari, hanem
gazdasagfejlesztési célokat is kitlizz A megnevezett halézatokban megjelennek a
horizontédlis egyiittmiikddések (oktatas kiilonbozé szintjei, kutatds, gyartds).2® A
gazdasagi hasznosulas Iehet6ségeire reflektal, hogy Magyarorszag ujraiparositasi
stratégidja, az Irinyi terv is a timogatandoé iparagak k6z¢é emelte a védelmi ipart. Az
Intelligens Szakosodas Stratégia?® pioritdsként kezeli és a védelmi ipar részének
tekinti a kett6s felhasznalast élvonalbeli technoldgiai termékek ¢és szolgaltatasok
gyartasat, illetve az el6allitasukra szolgald innovacié tamogatasat. Deklaralja
tovabba, hogy ,,/a] XXI. szdzadra fokozottan jellemzé digitalizdacio és robotizdcio
kordaban a kiber- és egyéb biztonsagi kihivasokra tekintettel, az S3-hoz kapcsolodoan
megvalositott fejlesztések soran a hazai szellemi tulajdon védelmi, adatvédelmi és
nemzetbiztonsagi kovetelményeket, illetve a nemzeti ellendlloképesség és a (védelmi
ipar esetén) a kettds hasznosithatosig egységes szempontjait az érintetteknek
maradéktalanul érvényre kell juttatni” agazati klaszterrendszer kiépitésével.

Az tjrastrukturalas lehetdséget adhat egytittmitkodésre az egyetemi és kutatointézeti
partnerekkel, de kiléphet a pusztian akadémiai kapcsolatépitésbdl és az innovacios
Okoszisztéma felé is keresheti az egyuttmitkodési lehet6ségeket, igy az innovacios
kozpontok, nagy noévekedési potenciallal rendelkezé startup vallalatok, kis- és
kozépvallalatok, ipari szereplok is a fokuszba keriilhetnek.3® Hasonlo kezdeményezés
mar lathaté volt a HM Modernizacios Intézetnél a NATO Innovacios Kihivas
kapcsan, ahol kapcsolodo magyar startup cégek mentoralasara is sorkeriilt.3? A hazai
startup Okoszisztémaval valé egyittmiikodésben altalanosan is potencialis
kapcsolodasok vannak a védelmi innovécio terén.3? Az innovacios 6koszisztéma és a
védelmi innovacidés 6koszisztéma kapcsolatanak potencialja rajzolhaté ki a hazai
tendenciakbol is.

A Kormany tagjainak feladat- és hataskorérdl szo16 182/2022. (V. 24.) Korm.
rendelet szabalyozza a védelmi innovaciohoz és védelmi ipar fejlesztéséhez
kapcsolodoé hataskoroket. Az j kormanyzati strukturaban a Honvédelmi
Minisztérium felel avédelmi innovacié és védelmi iparfejlesztés stratégiaiirainyainak
meghatarozasaért, a Technoldgiai és Ipari Miniszter az ipartigyekért vald feleléssége
keretében — a védelmi fejlesztésekért felelés miniszterrel egytittmikodve —
végrehaitja a védelmi ipari beruhazasok megvaldsitasaval kapcsolatos feladatokat és
mikodteti a védelmi ipari feladatok végrehajtasanak rendszerét.

Az Allam annak érdekében, hogy reflektdlni tudjon napjaink kihivasara, létrehozott
tobb, innovacioért felelds intézményt, illetve tarsasagot:a Honvédelmi Minisztérium

8 paLKOVICS i.m.

2 1428/2021. (VIL. 2.) Korm. hatarozat a 2021-2027. évekre vonatkozé Nemzeti Intelligens
Szakosodasi Stratégia (S3) elfogadasarol

Dr. BENKO Tibor vezérezredes, honvédelmi miniszter eldadasa a Hogyan tovabb
Magyarorszag? Védelem és Biztonsag cimii konferencigjan. 2019. 05. 22. és PORKOLAB —
HONICH i.m. alapjan.

HEGEDUS Ermn6 — SzivAk Petra: NATO Védelmi Innovaciés Nap. Tuddsitas az MH
Modernizacios Intézet nemzetkozi rendezvényér6l. Haditechnika, 2020/1. pp. 48-53.
Online: DOI: 10.23713/HT.54.1.10

PORKOLAB Imre: Védelmi innovaci6 és katonai képességfejlesztés; M agyarorszag2020. 50
tanulmany az elmult 10 évrél. MCC, 2021. pp. 779-798.
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Modermizacios Intézetét, a Transzformaciés Parancsnoksagot, vagy a Védelmi
Innovéaciés Kutatdintézet Kézhasznti Nonprofit Zrt-t.33

Kovetkeztetések: a technologiai innovdcion tul

A programokban és stratégiakban elGrevetitett technologiai fejlesztések és a
védelmi ipar kiépitése az elméleti részben bemutatott innovacios aspektusok mentén
valosul meg. Ezzel egyiitt Magyarorszag Nemzeti Katonai Stratégiaja szerint ,,/a]
Magyar Honvédségnek a kor kdvetelményeinek megfelels, szemléletében, szervezeti
kulturajat és haditechnikdjat tekintve is megujult, jol szervezett, a nemzeti
hagyomanyokat tiszteletben tarto és apolo, onalloan, szovetségi és europai unios
keretek kozott is hatékonyan alkalmazhato, képességeit tartalékos rendszerrel
megerosité, femntarthaté haderévé kell valnia. Hazai és nemzetkozi feladatai
végrehajtasa érdekében korszeriien felszerelt és kiképzett katondkkal, valamint
rugalmasan alkalmazkodni képes, hatékonyan alkalmazhato, telepitheto és
fenntarthato katonai képességekkel kell rendelkeznie.” ,,A miiveleti kornyezeti
vdltozasokhoz térténé hatékony alkalmazkodds érdekében létrejon a Magyar
Honvédség kutatas-fejlesztési és innovdcios okoszisztémdja, és folytatodik
transzformacios rendszerének fejlesztése. Ehhez egységes rendszerbe sziikséges
foglalni a Magyar Honvédség kutatas-fejlesztési, innovdcids, koncepcio- és
doktrinafejlesztési, valamint felk észitési és kiképzési rendszerét.”

A rendszermodelleknél emlitett tudasmegosztas, tudastranszfer, informalis
szokasok, normak kialakitaisa mellett visszatéré motivum a bizalom és egymas
megismerésének, kapcsolatok kiépitésének kérdése. Az igénytdl a rendszeresitésig
tartd ciklusidék rovidiilése miatt jelentésen lecsOkken a szervezeti intézményi
alkalmazkod4si idészak, €z a tanulasi folyamatok radikalis reformjadhoz vezet3*
valamint felértékeli aszervezeti és eljarasinnovaciok szerepét. A fejlesztés soran ezek
szintén olyan aspektusok, amik masolhatatlanok, ugyanakkor a tanulasi folyamat
sokat segithet ezeknek az un. ,soft” aspektusoknak a kialakitasahoz. Itt tér vissza a
korabban emlitett mindset és kapcsolatrendszer — mint informalis egytittmiikodés —
jelentdsége is.

Nagy hangsuly helyezddik tovabba a formalis egyiittmiikodésekre. A
tanulmanyban bemutatott torekvésekb6l az innovacios modellek valamennyi
aspektusa vilagosan kitiinik: az alapozo fizikai infrastruktura épitéstél— legalabb, de
nem kizarblagosan — az oktatas (valamennyi szintje), a kutatohelyek, a kis- és
kozepes, illetve a multinacionalis vallalatok, a kockazati tékebefektetok és az allam
képviseletében megjelend szereplék kapcsolodasa mind megfigyelhetéek, valamint a
relevans startup vallalatokkal valo egyiittmiikddésre is vannak torekvések. A
gazdasagi és akadémiai szereplok mellett azonban megjelenik a kooperacios igény —
a hader6épités modularis épitékoveként — a ,rendéri erfkkel, civil hatésagokkal,
tarsadalmi szervezetekkel és nemzetkdzi intézményekkel”,3> amely késébb tovabbi
formalis és informalis halozatokat jelenthet.

33
34
35

PORKOLAB—HONICH i.m.

PORKOLAB—HENNEL—HEGEDUS i.m.

SzENES Zoltan: Katonai biztonsag napjainkban. Uj fenyegetések, 1j haboruk, uj elméletek;
Biztonsagi kihivasok a 21. szazadban, Budapest, Dialog Campus, 2017. pp. 69-104.
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A Triple Helix Modell és az MIT 5 dimenziés modelliének valamennyi
aspektusat beépitik az allami stratégiakba és programokba. A védelmi innovacios
Okoszisztéma kiépitésével felfedezhetd a missziovezérelt, vallalkoz6 allam-
koncepcio, amely azonban nem zarja ki a célvezérelt kutatasok atvandorolasat a civil
szféraba, és megjelenésiiket a piacon. Ezek a kutatasok pedig 6sszhangban tudnak
lenni a modern kor kihivasaival, hozzijarulva a tudasalapu tarsadalom kiépitéséhez,
és a fenntartani kivant biztonsaghoz.

Felhasznalt irodalom:

e  1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi
Stratégiajarol

e 1393/2021. (VI. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai
Stratégiajarol

e 1428/2021. (VII. 2.) Korm. hatarozat a 2021-2027. évekre vonatkozd Nemzeti
Intelligens Szakosodasi Stratégia (S3) elfogadasar6l

o 1456/2021. (VIl. 13) Korm. hatarozat Magyarorszag Kutatasi, Fejlesztési és

s

e  BALOGH Bettina: lzrael innovacios potencialjanak alappillérei; Iskolakulttra,
2016/12. pp. 65-75.

. BUDAVARI Krisztina: A Zrinyi 2026 program. Korlatozott lehetéségek a magyar
védelmi ipar fejlesztésére; Hadtudomany 2019/3. pp. 142-159. Online: DOI
10.17047/HADTUD.2019.29.3.142

e  CARAYANNIS, Elias G. — BARTH, Thorsten D. — CAMPBELL, David F.J: The
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E SZAMUNK TARTALMA

DR. VIDA CSABA

A SOCMINT SZEREPE AZ ELEMZO-ERTEKELO MUNKABAN
AZ UJ HIRSZERZESI AG ELEMZO-ERTEKELO MEGKOZELITESE

A szerz0 a legujabb hirszerzési agat, vagyis a kozosségi médiabol folytatott
informacidészerzést (SOCMINT) vizsgalja a tanulmanyaban. Bemutatja a SOCMINT
kialakulasat, helyét és szerepét a hirszerzEsi és az elharitotevékenységben. Hangsulyt
helyez a SOCMINT-informacioszerzés teriiletére, igy a kozosségi haldzatok
elemzésére, abbol a célbdl, hogy milyen jellegli informaciok gytjtheték 6ssze a
SOCMINT altal. Vizsgalja a SOCMINT-informaciok jellegét, foleg hirszerzési
szempontbol. A nemzetkézi szakirodalmat figyelembe véve meghatarozza a
SOCMINT fogalmi korét, valamint a hirszerz6 ag jellemzéit. A SOCMINT -
tevékenység folyamatat négy szakaszra osztja, mint az adatszerzé lehetdségek
kialakitdsa, az adatszerzés, az adatfeldolgozas és a tovabbitas. A tanulmany masodik
felében felvazolja a SOCMINT és a tobbi hirszerzési ag kapcsolatrendszerét, majd a
SOCMINT elemzo-értékeld megkdzelitését.

Kulcsszavak: hirszerzés, elharitas, hirszerzési agak, SOCMINT, elemzd-értékeld
munka

BABOS SANDOR

A NEMZETBIZTONSAGI TEVEKENYSEG TARSADALOMTUDOMANYI
MEGKOZELITES E

A nemzetbiztonsagi — azon beliil a titkosszolgalati, igymint a hirszerzé és elharitdo —
tevékenységet napjainkban tobbségében jogi-tartalmi szempontbdl, a résziikre adott
felhatalmazas, az alkalmazhatd eszkdz- és modszerrendszer oldalardl, vagy torténeti,
azaz esettanulmanyokon keresztiil vizsgaljak. Mindazonaltal maguk a szolgélatok az
allam, a titkosszolgalatok munkatarsai pedig a tarsadalom szerves részét képezik.
Mindezek miatt vonatkozasukban a szokdsos jogtudomanyi, vagy némely esetben
torténettudomanyi megkozelités mellett érdemes politikatudomanyi, szocioldgiai,
pszichologiai, filozéfiai és pedagodgiai, de akar kdzgazdasagtudomanyi oldalrdl is
kutatasokat végezni. A tarsadalomtudomanyok felsorolas szerinti tobbségében mar
késziiltek olyan miivek, amelyek kiinduldsi alapot jelenthetnek ehhez, azonban atfogd
vizsgélatuk még varat magara.

Jelen tanulmany kisérletet tesz a nemzetbiztonsagi tevékenység és atitkosszolgalatok
tarsadalomtudomanyi  szemponti  vizsgaléddsi  irdnyai  koriilhatarolasara,
mindemellett javaslatokat fogalmaz meg a szikséges tovabbi kutatdsokra
vonatkozoan.

Kulcsszavak: nemzetbiztonsag, tarsadalomtudomany, politologia, pszicholdgia,
szociologia
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CSABA VIDA DR.

THE ROLE OF SOCMINT IN THE INTELLIGENCE ANALYSIS
INTELLIGENCE ANALYSIS APPROACH OF THE NEW INTELLIGENCE
DISCIPLINE

The author examines the newest intelligence discipline, that is Social media
intelligence (SOCMINT) in his study. He shows the formation of the SOCMINT, and
its role and place of the activity of the intelligence and counter intelligence. He
reviews the fields of SOCMINT, that are social media/networks for the purpose of
what information can be gathered. He analyses the specificity of SOCMINT
information, mainly in terms of intelligence. He defines the conceptual scope of
SOCMINT as well as the characteristics of intelligence disciplines, taking into
account the international literature. He divided the process of SOCMINT into four
phases, these are: the searching data gathering capabilities, information gathering,
data processing and dissemination to the intelligence analysts. In the second half of
the study, he explains the relationship between the SOCMINT and others intelligence
disciplines, after that analyse its contact with the intelligence analysis.

Keywords: intelligence, counter intelligence, SOCMINT, intelligence analysis

SANDOR BABOS
A SOCIAL SCIENCE APPROACH TO NATIONAL SECURITY ACTIVITY

Nowadays, the activities of national security, including intelligence services, such as
intelligence and countermeasures, are mostly examined from the point of view of legal
and content, the authority given to them, the appropriate systemof tools and methods,
or historical, ie case studies. Nevertheless, the services themselves are an integral part
of society and the staff of the secret services are an integral part of society. For all
these reasons, in addition to the usual legal or, in some cases, historical approach, it
is worthwhile to conduct research in the fields of political science, sociology,
psychology, philosophy and pedagogy, as well as economics. Most of the social
sciences listed have already produced works that can provide a starting point for this,
and a comprehensive study is yet to come.

The present study attempts to delineate the social science research directions of the
national security activity and the secret services, and makes suggestions for the
necessary further research.

Keywords: national security, social science, political science, psychology, sociology
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SUHAJDA ATTILA - DR. RITECZ GYORGY

A TERRORIZMUS ES A MIGRACIO (MENEKULTEK) KOZOTTI
KAPCSOLAT ELEMZESE

A tanulminy napjaink két fontos tarsadalmi jelenségének, a migracidonak és a
terrorizmusnak kapcsolatat kivanja vizsgéalni globalis szinten, a kétpolust vilagrend
O0sszeomlasatol napjainkig, és kisérletet teszaz egyes trendforduldk meghatérozasara
és a mogottes okok feltardsara. A tanulmany bemutatja a migracié és a terrorizmus
kozotti ok-okozati viszonyt, legalabbis ami a hivatalos statisztikai adatok alapjan
feltarhat6, valamint ezek kapcsolddéasat a szEélsdséges ideologidhoz. Az elemzés
harom mutatd (terrorcselekmények szama, a menekiiltstatuszt kapott személyek
szama, és a tobb adatbol Osszevont menekiillok szama) elemzésével probalja
megvalaszolni a migracid és a terrorizmus k6zotti 6sszefiiggés jellegét.

Kulcsszavak: migraciod, terrorizmus, szélséséges ideologiak, kauzalitas, elemzés

TOTH TAMAS

MAGYARORSZAG NEMZETI BIZTONSAGI STRATEGIAI
EVOLUCIOJA, ANNAK AKTUALITASAI ES FOBB
NEMZETBIZTONSAGI VETULETEI

A 21. szazadra lathat6 valt, hogy korunk biztonsagot veszélyeztetd kiilsé tényezdi
rendkiviil dinamikusan, sokszor csak korlatozottan elérejelezheté modon valtoznak,
gondoljunk csak a 2022-es fegyveres orosz-ukran konfliktusra, és annak nem vart
gazdasagi, humanitarius ¢és tarsadalmi hatasaira. A valtozasok megfeleld
lereagalasdhoz sziikséges védendd érdekek, célok, intézkedések meghatarozisa
folyamatos harmoniziciot kovetelnek az allamok Aatfogd biztonsagi stratégiai
dokumentumai tekintetében is, amelyek végrehajtasaban hazai viszonylatban is egyre
fokozottabb szerep jut a nemzetbiztonsagi agazat szerepldinek. Jelen publikacid 6
célja a hazai biztonsagi és védelmi targyu atfogo stratégidk evolucidjanak attekintése,
és az evoliciés folyamatok nemzetbiztonsagi szervezetrendszerre gyakorolt
hatasainak vizsgélata.

Kulcsszavak: nemzeti biztonsagi stratégia, nemzetbiztonsag, biztonsagi kdmyezet,
biztonsagi kihivas
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ATTILA SUHAJDA - GYORGY RITECZ DR.

ANALYSIS OF THE RELATIONSHIP BETWEEN TERRORISM AND
MIGRATION (REFUGEES)

The study examines the connection between terrorism and migration onaglobal level,
from the collapse of the bipolar world order. The study makes an attempt to identify
trend-turning points, and to explore their reasons in the background. The study
presents those connecting points existing between migration and social integration
that are relevant in the case of various radical ideologies and terrorism. The analysis
intends to provide answers for the nexus between migration and terrorism with the
help of three indicators (number of terror attack, number of person with refuge status,
number of flying people it’s an indicator with the fusion of many data).

Keywords: migration, terrorism, radical ideologies, casuality, analysis

TAMAS TOTH

HUNGARY'S NATIONAL SECURITY STRATEGIC EVOLUTION, ITS
ACTUALITIES AND MAIN NATIONAL SECURITY ASPECTS

By the 21st century, it has become clear that the external factors threatening the
security of our time are changing very dynamically, often with limited predictability,
justthink of the 2022 armed Russian-Ukrainian conflict and its unexpected economic,
humanitarian and social consequences. The definition of the interests, goals and
measures to be protected necessary for the proper response to the changes also
requires continuous harmonization with regard to the comprehensive security strategic
documents of the states, in the implementation of which the actors of the national
security sectorplay an increasingly important role. The main goal of this publication
is to review the evolution of comprehensive security and defense strategies in
Hungary and to examine the effects of evolutionary processes on the national security
organization system.

Keywords: national security strategy, national security, security environment,
security challenge
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NEUSPILLER FERENC

A NATO ,,LEGGYENGEBB LANCSZEME”?
OLASZORSZAG KATONAPOLITIKAI HELYZETE 1963-1975.

A masodik vilaghabora utdn Olaszorszidg a nyugatitomb oldalan kotelezte el magat.
Bar a hideghaboraban az 1960-as és az 1970-es éveket az enyhiilés jellemezte, a két
szemben 4ll6 katonai szovetség és a két szuperhatalom kozott tovabbra is voltak
konfliktusok. Olaszorszdg a NATO egyik alapitotagjaként fontos szerepet jatszott a
Foldkozi-tenger és a Szovetség déli szarnyanak védelmében. Mivel egy esetleges
haboriban Eszak-Olaszorszag volt a Magyar Néphadsereg f6 hadmiiveleti iranya és
bevetési teriilete, ezért a romai magyar nagykovetség, illetve a polgari és katonai
hirszerzés rendszeresen kiildott jelentéseket az olasz hadsereg allapotardl, a
hader6fejlesztésekrél és a NATO-ban betdltott szerepérol. Ezekben a jelentésekben
gyakran megemlitették, hogy Olaszorszag a NATO leggyengébb tagja.

Kulcsszavak: hideghabora, enyhiilés, NATO, Olaszorszag, katonapolitika, hadsereg

BIHARI RITA

A KONFLIKTUS-FORMACIOTOL A BIZTONSAGI KOZOSSEGIG - A
NYUGAT-BALKANI REGIONALIS BIZTONSAGI EGYUTTMUKODES
FEJLODESE

Mit jelent a biztonsagi k6zosség-formacié? Vajon, hogyan sziiletnek a biztonsagi
kozosségek? Hogyan lehet kialakitani ezt a k6z6sségi format a Nyugat-Balkdnon? A
kérdések, amelyekre a tanulminy valaszt keres, semmiképp sem egyszeriiek.
Kiindulasi pontunk a biztonsagi k6zosség, mint terminus eleve két olyan kifejezést
tartalmaz, amelyek meghatarozisa, habar onmagaban egyértelmii, a nyugat-balkani
régiora adaptalt valtozata mar masképpen értelmezhetd. A Nyugat-Balkanon
tapasztalt er6szakos konfliktusok utan kiilsé hatasra megindult a régios szocializacid,
amelyben az Eurdpai Unidnak elsddleges szerepe volt. Regionalis megkdzelitése altal
az EU, a régids biztonsagi egyiittmikodés fejlédésének elésegitésében is prioritast
élvezett a térségben érintett tovabbi nemzetk6zi szervezetekkel szemben. A
tanulmany atfogd jelleggel kivan szamot adni a nyugat-balkani regionalis biztonsagi
dinamika valtozasanak evoluciés folyamatarol.

Kulesszé: Nyugat-Balkan, Eurdpai Unio, biztonsagi kozdsség, regiondlis dinamika
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FERENC NEUSPILLER

NATO'S "WEAKEST LINK"? THE MILITARY SITUATION IN ITALY,
1963-1975.

After World War I, Italy committed itself on the side of the Western bloc. Although
the Cold War was marked by easing in the 1960s and 1970s, there were still conflicts
between the two opposing military alliances and the two superpowers. As one of the
founding members of NATO, Italy has played an important role in protecting the
Mediterranean and the southern wing of the Alliance. As Hungary would have had to
attack ltaly in case of a war, the Hungarian Embassy in Rome, just like the civilian
and military intelligence regularly sentreports on the state of the Italian armed forces
and their developments and its role in the NATO. It has often been mentioned in these
reports that Italy is the weakest link of NATO.

Keywords: Cold War, relief, NATO, lItaly, military policy, army

RITA BIHARI

FROM CONFLICT FORMATION TO SECURITY COMMUNITY - THE
EVOLUTION OF REGIONAL SECURITY COOPERATION IN THE
WESTERN BALKANS

What s the safety community formation? How are safety communities created? How
can this form of community be developed in the Western Balkans? The questions this
study seeks to answer are by no means simple. Our starting pointis the term security
community, which as adefinition contains two terms whose definition, although clear
in itself, has a different meaning when adapted to the Western Balkan region. After
the violent conflicts in the Western Balkans, the region began to socialise under
external pressure, with the European Union playing a primary role. Through its
regional approach, the EU also took priority over other international organisations
involved in the region in promoting the development of regional security cooperation.
This study aims to provide a comprehensive account of the evolution of the changing
regional security dynamics in the Western Balkans.

Keywords: Western Balkans, European Union, security community, regional
dynamics
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DR. KASSAI KAROLY

A HONVEDELMI CELU ELEKTRONIKUS INFORMACIOS
RENDSZEREK SZUKSEGES MERTEKU VEDELMENEK BIZTOSITASA -
GONDOLATOK EGY ZOLD KONYV SZAMARA

A katonai informacidés rendszerek teriiletén hatalmas fejlédés tapasztalhato,
hasonl6éan a vilagban tapasztalt digitalizicidhoz.

Ezzel péarhuzamosan redlis katonai kdvetelmény a rendszerek, szolgaltatdsok
sziikséges mértékii kibervédelmének biztositasa.

Az informéacidbiztonsag kérdése NATO-, EU- vagy nemzeti szinten nem tekinthetd
uj kérdésnek.

Az informacidés rendszerek, szolgaltatasok Osszetettsége, a kiberfenyegetettség
dinamikus fejlédése, illetve a katonai képeségfejlesztés nehézségeiszamtalan kihivast
jelentenek a kiberbiztonsag szempontjabol.

A tanulmany attekinti a magyar katonai képességfejlédés eddigi fontosabb Iépésett,
segitve a kiilonb6z6 szempontok azonositasat,a tovabbilépések megalapozasat.

Kulcsszavak: kiberbiztonsag, elektronikus  informacidbiztonsag,  attekintés,
biztonsagtudatossag, képességfejlesztés

DR. ALBERT AGOTA — UVEGES ANDRAS JOZSEF

AZ ,IoT” -ESZKOZOK BIZTONSAGA A SZEMELYES ADATOK
TUKREBEN

Absztrakt

Mindennapjainkat, a napi munkavégzést, az iizleti életet egyre gyorsuld tempdban
alakitja at az informacidés technologia fejlodése. Az loT-eszkozok szama tovabbra is
gyors litemben novekszik, ezen eszkdzok szamanak novekedésévela kibertdmadasok
soran jatszott szerepiik is jelentds emelkedést mutat. A globalis internetre kapcsolddo,
adatgytjtésre és tovabbitdsra, valamint feldolgozisra, illetve egymas kozotti
kommunikdciora alkalmas okoseszkozok az élet szdmtalan teriiletén radikalis
valtozast homak majd az ipart6l kezdve a kozlekedésen at a varosok miitkddéséig,
illetve a honvédelmi dgazatig. Az IoT kockazati tényezdinek vizsgalata idészeriivé
valt mind a honvédelmi, mind pedig a polgari szektorban. Tanulmdnyunkban ezt a
vizsgalatot a személyes adatoktiikrében végeztiik. Ennek oka, hogy ma elmondhatjuk
azt, hogy ,,az adat az Gij olaj”. Mivel az adatokon alapulé tarsadalom lendiiletes ebb
fejlédést mutatott be az elmualt évtizedben, mint a fekete aranyat kiakndzé vallalatok
100-150 évvel ezelott.

Kulcsszavak: személyes adat, kiberbiztonsag, dolgok internete
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KAROLY KASSAI DR.

ENSURING THE NECESSARY SECURITY OF MILITARY ELECTRONIC
INFORMATION SYSTEMS - THOUGHTS FOR A GREEN PAPER

There has been huge progress in field of military information systems, similar to the
digitization in the world.

At the same time, ensuring the necessary level of cyber protection of systems and
services is a realistic military requirement.

The issue of information security is nota new issueat NATO, EU or national level.
However, the complexity of information systems and services, the dynamic
development of cyber threats, and the difficulties of military capability development
pose numerous challenges to cybersecurity.

The article reviews the most important steps of the Hungarian military capability
development so far, helping to identify the various aspects and to lay the foundations
for further steps.

Keywords: Cyber security, electronic information security, review; security
awareness, capability development

AGOTA ALBERT DR. — ANDRAS JOZSEF UVEGES
SECURITY OF ,,IoT DEVICES IN THE LIGHT OF PERONAL DATA

The development of information technology is transforming our daily lives, our daily
work and our business life at an ever-accelerating pace. The number of 10T devices
continues to grow rapidly, and their role in cyber-attacks has also increased
significantly as the number of these devices has increased. Smart devices connected
to the global Internet, capable of collecting and transmitting data and processing and
communicating with each other, will bring about a radical change in many areas of
life, from industry to transport to the operation of cities and the defense sector.
Examining therisk factors for loT has become timely in both the defense and civilian
sectors. In our article, we conducted this study in light of personal information. The
reason for this is that today we can say that “the data is the new oil”. Because the data-
driven society has shown a vibrant development over the past decade, as companies
exploiting black gold 100-150 years ago.

Keywords: Personal Data, cybersecurity, internet of things
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SZAKOSJUDIT ; ;
VEDELMI INNOVACIOS OKOSZISZTEMA -FEJLESZTES
MAGYARORSZAGON

A tanulmidny a magyar védelmi innovaciés Okoszisztémat elemzi, amelynek
fontossdga mind az Ujonnan megjelend kettds felhasznalast technologidk, mind
napjaink globalis folyamatainak tiikrében megkérddjelezhetetlen. Az elemzés a
szektor specifikumai tiikrében az allami beavatkozast, annak stratégia—kozpolitika-
formalé szerepét emeli ki az intézményi kozgazdasagtani értelemben vett
intézmények és szervezetek, valamint a Triple Helix- és az MIT 5 dimenziés modell
szerinti megkozelitésbol, jo nemzetkdzi gyakorlatokat is bemutatva. Ehhez a relevans
szakirodalom feldolgozasa mellett a hatalyos magyar stratégidk elemzésének eszkozét
alkalmazva.

A tanulmany célja az allami torekvések és egymast erdsitd hatdsok megtaldlasa a
magyar védelmi innovacios 6koszisztémiban, amelyek rendszerszinten is élénkitd
hatassalbirhatnak.

Kulcsszavak: innovacids okoszisztéma, védelmi innovacios okoszsztéma, védelmi
ipar, allam

ECK GABOR - DR. DQBAK IMRE
A NEMZETBIZTONSAG INFORMACIOS KORNYEZETE

Jelen tanulmany a digitalis térben megjelené adatok és a nemzetbiztonsagi agazat
viszonyat vizsgalja, kitekintve a hagyomanyosan megjelené informaciogyiijtéd
teriileteket érint6 lehetséges valtozasokra, a kibertérben keletkezé informaciok egyre
fontosabb szerepére. Erinti a nemzetbiztonsagi tevékenységhez szorosan kapcsolodo
egyes informaciogytijtési agak (pld. OSINT, SOCMINT) kérdéseit, a tomeges
adathalmazok lehetséges biztonsagi célu alkalmazhatdésaganak lehetdségeit. Nem
vizsgalja a titkos informaciogyjtés kérdéskorét. Mindezekre a napjaink orosz—ukran
héboruja is szamos példaval szolgal, jelezve az informaciés komyezet és a hadviseks
megvaltozott kapcsolatat.

Kulcsszavak: nemzetbiztonsag, informacio, OSINT, SOCMINT, Crowdsourcing
Intelligence, informaciogytijtés
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JUDIT SZAKOS
DEFENCE INNOVATION ECOSYSTEM DEVELOPMENT IN HUNGARY

This study aims to analyse the Hungarian defence innovation ecosystem. Its
importance is unquestionable, both in light of the emerging dual-use technologies and
today’s global trends. He analysis highlights the state’s role in strategic and public
policy by considering the sector’s specifities and presents some good practices
worldwide. With the relevant literature and Hungarian strategies, the framework uses
institutional economics, the Triple Helix Model and MIT 5-dimensional Model.

The study aims to identify public efforts and mutually reinforcing roles in the
Hungarian defence innovation ecosystemthat could have a systemic boosting effect.

Keywords: innovation ecosystem, defence innovation ecosystem, defence industry,
state

GABOR ECK - IMRE DOBAK DR.
OSINT, SOCMINT, CROWDSOURCING INTELLIGENCE

The study examines the relationship between the digital data, information and the
national security sector, looking at the changes affecting the traditional areas of
information collection and the increasingly role of information generated in
cyberspace. It addresses the issues of certain information collection branches related
to the intelligence activities (eg. OSINT, SOCMINT), the visible directions of the
possible applicability of mass data for security purposes, but does not examine the
issue of secret information collection. The recent Russian-Ukrainian war provides
many examples of all this, emphasizing the changed relationship between the
information environment and warfare.

Keywords: National security, information, OSINT, SOCMINT, Crowdsourcing
Intelligence, information collection
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben tamasztott kovetelmények

Etikai kdvetelmények:

az frasmi mashol, ebben a formajaban még nem jelent meg;

a szerz(k) kizarolagos szellemi tulajdona, melyet szerzéi nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshet6 hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét, az
internetes anyagok jegyzékét a letoltés idejével egyiitt);

a szerz6(k) sajat véleményét is tikkrozheti, mely értelemszeriien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kdvetelmények:

a folyoiratokban — jellegével 6sszhangban —a honvédelemmel, azon beliil
elsésorban a hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igényt kérdéseket feldolgozo és elemz6 irasokat — tanulminyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejiikk meg;

az irasmii legyen logikus, attekinthet6, tartalmilag 6sszefiigg6 és jol tagolt;
a témaval kapcsolatos sajat koncepcio megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal alatamasztottak
legyenek.

Formai kovetelmények(és a kapcsolodo informaciok):
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a szerz6i kézratok terjedelme lehetdleg ne haladja meg az egy szerzoi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kézratot elektronikus
formaban Times New Roman 12 pontos betiikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhaté (,jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetéség van a kézrat interneten torténd megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail-cimen. A kézirathoz kérjiik
mellékelni a szerz6 vagy szerzok nevét, rendfokozatat, beosztasat vagy
munkakorét, allando lakcimét, telefonon és interneten torténd elérhetéségét;
a kozlésre elfogadott irasokért — a szerz6i nyilatkozattal 1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizethetd;

a kéziratokat a Szerkesztobizottsag minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkezd munkatarsai vagy mas szakérték
lektoraljak;

a Szerkeszt6bizotts ag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kézratokat — indokolas
nélkiil —nemkozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;


mailto:szakmaiszemle.kontakt@gmail.com

e a kiadvanyban barki publikalhat, akinek az irasat a Szerkesztébizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. Akozlésre nem keriilt kéziratot csak az adott naptari év végéig 6rizziik
meg, de a szerz6 kérésére azt visszaadjuk;

e a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar és angol nyelven;

e a kozleményhez 3-5 kulcsszo megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvii cimét is kérjiik megkiildeni.

Tudomdnyos kiézleményekkel szemben tamasztottformai kévetelmények

A folyoirat kizardlag az MSZ 1SO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kozleményhez sziikséges megadni, mellékelni:

A SZERZO, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozas

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az idézések
jegyzetben! modszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a médszert alkalmazza, a kézratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben

A szovegen belili idézést kovetben felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell kozoIni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Elsd idézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idezésnek tartalmaznia kell az idézés és a bibliogradfiai hivatkozasok kiilon
Jegyzékében levd kapcsolddo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsd idézésnek tartalmazni kell: legalabb a szerzd (k) nevét és a teljes cimet
ugy, ahogy azok a bibliografiai hivatkozasokban meg vannak adva, rovabba az
ideézett rész oldalszamdat, ha az sziikséges.

1 Bibliografiai hivatkozasok. Magyar Szabvany, M SZ ISO 690. pp. 19-20.
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Példak:

TARJAN G. Gabor: A terrorizmus, p. 4.

KECSKEMETI Klara: A mediterran térség és az Eurépai Uni6, Eurdpai Tiikor,
2010. majus XV. évfolyam 5. szam p. 38.

J. Nagy Laszl6: Mit kell tudni Algériarol?, Kossuth Kiado, Budapest, 1987. p.
46-47.

PRYCE, Paul: France’s Long War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/  (Let6ltés  ideje:
2015.02.24.),

Global ~ Trend  2020: Mappingthe  Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem

betlirendjében kérjiikk megadni.?
Példéak:

ACS Tibor: A reformkor hadikulturajarol, Budapest, 2005, Zrinyi Kiadé. ISBN
9639276456

BEREK Lajos: A hadtudomanyi kutatomunka alapjai, In: SZILAGYI Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklos Katonai Akadémia. pp.
31-50.

KOVACS Jend: Az j magyar hadtudoméany gydkerei, fejlédésének szemléleti
problémai, In: Uj HonvédségiSzemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN 1216-
7436

Global ~ Trend  2020: Mappingthe  Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Abra, vazlat, térkép, diagram, egyéb melléklettel szembeni kovetelmények:

e 3z abra, vazlat cime;

e az abra, vazlat forras (vagy: Szerkesztette: ...);

e az abra, vazlat sorszama (pld. 1. dbra.);

e idegen nyelvii &bra, vazlat esetén lehet6éség szerint magyar nyelvii
jelmagyarazat.

Réviditések, idegen kifejezésekkel kapcsolatos kivetelmények:

o az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

o WFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG
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Bibliografiai hivatkozasok. M agyar Szabvany, M SZ ISO 690. p. 18.



