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KALLO LASZLO
AZ OROSZ-UKRAN HABORU: ERTEKELES ES
ELOREJELZES (2022.04.30. — 2022.11.30.)

Bevezetés

Ezen tanulmanyom elédzményeként értékeltem az orosz—ukran habort 2022.
februar 24. és aprilis 30. kozotti iddszakat, kiilonds tekintettel az orosz haderd
teljesitményére (a cikk a Felderité Szemle XXI. évfolyamanak 1. szamaban jelent
meg). Ezittal folytatom az orosz—ukran haborti, ezen belil a két haderd
teljesitményének értékelését, €s igyekszem eldrejelzést adni a habort tovabbi
menetére vonatkozoan.

1. A haboru lefolyasa roviden (2022. majus 1. — 2022. november 30.)

A februar 24-én harom oldalr6l meginditott orosz timadas a kezdeti sikereket
kovetéen napok alatt kifulladt, és heves iitkdzetek utan az ukran erdk
ellentamadasokat inditottak, elsésorban Kijev korzetében. Marcius kozepére a
frontvonalak tobbé-kevésbé megmerevedtek. Aprilis elsd hetében az orosz erék
visszavonultak Kijev és Csernyihiv térségébdl, feladva az addig elfoglalt Gsszes
északi teriiletet. Aprilis 7-ére északkeleten mar csak Harkiv korzetében, keleten a
Donbaszban, délkeleten Zaporizzsjatol délre, valamint a Dnyipro folyé vonalan,
Herszon megyében pedig a Dnyipro folyotol északra huzddtak a harcérintkezési
vonalak.
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AND TROOP LOCATIONS

1. abra. Az orosz—ukran haboru 4llasa (2022.04.27.)!

Az orosz er6k a visszavonulasukat kovetden, aprilis 18-an megkezdték az
ukrajnai tamado hadmiivelet masodik fazisat, amelynek célja Doneck és Luhanszk

1 https://twitter.com/DefenceHQ/status/1519280206682509312/photo/1, 2022.04.27.,;
letoltés: 2022.04.27.
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megy¢k teljes teriiletének ,.felszabaditasa” volt. Ehhez mar korabban megkezdték az
orosz csapatok atcsoportositasat a keleti hadmiveleti iranyba. Ebben a fazisban az
orosz er6k a korabbi — sikertelen — nagy mandverek helyett az ukran védelem
felorlését célzd nagy hatast, hosszan tartd tiizérségi elOkészitéseket kezdtek
alkalmazni, amelynek eredményeit szakasz- ¢&s szdzadszintii alegységek
elérenyomulasa kdvetett. Amennyiben az eldrenyomulas ellenallasba iitk6zott, ijbol
a tlizérsége lett a foszerep, és folytattak az ukran védelem felmorzsolasat.

Ez az id6szak kiilonosen nehéz volt az ukran haderé szamara, mert a
tobbszords tlizérségi és 1égi folényben 1évé orosz erdkkel szemben a védelemben
1év6 alakulatai nem tudtak mast tenni, mint elszenvedni a tlizcsapasokat, tilélni,
majd folytatni a harcot. Nem tudtak latvanyos sikereket felmutatni, mint az elsé
fazisban, amikor nagy szamban tudtdk kiléni a tdmadod orosz erdk harckocsijait,
harcjarmiveit.

Igy az orosz erdk lassan tért nyertek Doneck és Luhanszk megyék teriiletén. Az
egyik legfontosabb cél Szeverodoneck és Liszicsanszk birtokba vétele volt, amelyek
elfoglalasaval befejezddhetett Luhanszk megye szinte teljes teriiletének elfoglalasa.
Az orosz erék Doneck feldl is erdltették nyugati irdnyban a tdmadast, de heteken
keresztiil legfeljebb néhany kilométert tudtak elérenyomulni. Méjus végéig az orosz
er6knek sikeriilt megkozeliteniiik Szeverodonecket, amelyet azonban — heves utcai
harcokat kovetden — az ukran védok csak junius 25-én, kozel egy honap ostrom utan
adtak fel. A Sziverszkij Donec folyd masik oldalan 1év6 Liszicsanszkot az orosz
er6k gyorsabban el tudtak foglalni, a varos ostroma junius 26-an kezdddott és julius
4-ére mar kivonultak az ukran védék. Ezt kdvetden azonban az orosz tamadas
kifulladt, és julius 4-ét6l november végéig mindossze mintegy 15 km-t tudtak
Bahmut felé elérenyomulni. November 30-4n Bahmut még mindig ukran kézen volt.

A habor elején orosz uralom ala keriilt Kigyo-sziget ellen az ukran er6k majus
elejétdl rendszeresen végrehajtottak tiizérségi és drontamadasokat, végiil arra
kényszeritve az orosz felet, hogy junius végén adjak fel az egyre tarthatatlanabba
valo teriiletet. Ez volt az ukran haderének az orosz erék Kijevtdl tortént
visszavonulasa ota az elsé — igaz, inkabb szimbolikus — teriileti nyeresége.

Mariupol elfoglaldsa mar a habort elsé napjaiban az orosz erék egyik f6 célja
volt. A korabbi tlizsziineti vonal kozelsége miatt az orosz erdk napok alatt elérték a
varos kiilsé részeit, marcius 1-jére koriilzartak a varost és megkezd4dott az ostrom.
Ennek keretében az orosz haderd tlizérségi csapasai, majd szényegbombazasa
kovetkeztében a varos megsemmisiilt, de nem sikeriilt megtérni a védok
elszantsagat. Marcius végén az ukran erék helikopterekkel igyekeztek utanpotlast
szallitani a védoknek, és visszafelé sebesiilteket evakualtak. Az orosz gylri
szorosabbra zarodasaval azonban tobb helikoptert is elvesztettek, igy a légi
tamogatd miveletet aprilis elején be kellett fejezni. A varost véddé ukran
tengerészgyalogosok és az Azov ezred katonai azonban kitartottak: a megmaradt
védok az Azovsztal gyar katakombaibol folytattak a harcot, végiil majus 16-an, tobb
mint két és fél honap bekeritésben vivott kiizdelem utan — amikor mar elfogyott a
16szer, az élelmiszer, a kotszer — letették a fegyvert. Mariupol hdsi védelme az ukran
ellenallas jelképévé, legendava valt.
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Majus 31-én az amerikai vezetés bejelentette, hogy HIMARS tipusti rakéta-
sorozatvetoket ad at az ukran haderdnek, és hamarosan be is érkezett az els6 négy
eszkoz Ukrajnaba. Az ukranok a rakéta-sorozatvetdk nagy pontossagat kihasznalva
megkezdték az orosz vezetési pontok és 18szerraktarak pusztitasat. Az eszkoz M30
és M31 rakétai 70 km tavolsagig nagy pontossaggal voltak képesek pusztitani,
aminek az eredménye hamarosan érezhetdvé kezdett valni: az orosz 18szerraktarak
megsemmisitésével lecsokkent az orosz tiizérség l8szerkészlete, és igy mar nem
tudta a korabbiakhoz hasonldan intenzitassal tamadni az ukran eréket. Augusztus 1-
jéig 0sszesen 16 HIMARS érkezett Ukrajnaba. Emlitésre mélté ugyanakkor, hogy az
ukran kérések ellenére az Amerikai Egyesiilt Allamok nem adott 4t 300 km-es
hatétavolsaga ATACMS rakétakat — feltehetden az eszkalacio elkeriilése érdekében,
mivel ezen rakétakkal az ukranok el tudtak volna érni az orosz teriileteket, beleértve
Voronyezst, Orjolt, Brjanszkot, Kurszkot, Rosztov-na-Donut.

2. 4bra. ,,Sarkanyfogak™ Hirszkénél?

Augusztus 29-én Zelenszkij elndk bejelentette, hogy az ukran haderd tamadast
tervez inditani Herszon megyében a Dnyipro folydotol északra 1évé teriiletek
felszabaditasa érdekében. Ez a tamadas meg is indult augusztus végén, és az ukran
erék visszafoglaltak néhany telepiilést. Szeptember 6-4n azonban az ukran erdk
északon, Harkiv korzetében is tdmadast inditottak, meglepve az orosz védelmet.
Szeptember 10-ére az ukran er6k mar elfoglaltak a stratégiai fontossagi Kupjanszk
telepiilését, felszabaditva mintegy 2500 km? nagysaga teriiletet. A Harkiv
korzetében végrehajtott tamadas harcészati szintii meglepetést okozott, és az 0rosz
er6k rendezetleniil, nagy mennyiségi haditechnikai eszkdz ¢és készlet
hatrahagyéasaval elmenekiiltek. Az ukran er6k kijutottak az Oszkil folyoig, de nem
alltak meg, hanem atkeltek és tovabbhaladtak kelet felé. A front végiil Szvatovétol
nyugatra allt meg, és jelenleg (november 30.) is ott all. A térségben 1év6 orosz erék
tobblépcsds, védelmi allasokbdl, ,sarkanyfogakbol” (gala alaka harckocsi-

2 https://media.cnn.com/api/v1/images/stellar/prod/221021144010-02-hirske-ukraine-anti-tank-
fortification.jpg?c=16x9&q=h_720,w_1280,c fill, 2022.10.21.; letoltés: 2022.04.27
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akasztokbol rakott vonalak), harckocsiarkokbol all6 védelmi rendszert épitettek ki,
amely ,,Wagner-vonalként” lett ismert.> Hasonld védelmi allasrendszereket épitettek
ki Zaporizzsjaban, Herszon és Doneck megyékben is.

Az orosz kezdeményezés elvesztését kovetden a két szakadar koztarsasag,
valamint Zaporizzsja és Herszon megyék oroszbarat vezetése szeptember 23-27-re
népszavazasokat irt ki a négy teriilet Oroszorszaghoz torténd csatlakozasarol.
A referendumok kiirasat kdvetd napon, szeptember 21-én Vlagyimir Putyin elndk
részleges mozgodsitast rendelt el, arra hivatkozva, hogy Oroszorszag a ,.kollektiv
Nyugattal” all harcban, ezért ,,a Haza szuverenitisanak és teriileti egységének
megvédése, valamint az orosz emberek és a felszabaditott teriiletek lakossdga
biztonsaganak biztositasa” érdekében sziikséges a részleges mozgositas, amelynek
keretében 300 ezer f6t hivnak be.*

A mozgésitas elkezdddott Oroszorszagban, €s a behivottak egy része néhany
nap utan mar a fronton talalta magat, mig a tobbiek kiképzésen vettek részt az
oroszorszagi kiképzobazisokon. November végéig a bevonultatott allomany nem
volt érzékelhetd hatassal a hadmiiveleti helyzetre.

Oktober 8-an robbanas tortént a Krimet az orosz szarazfolddel 6sszekotd
hidon. Oroszorszag azonnal Ukrajnat vadolta a Kercsi hid elleni ,,terrortamadassal”.

Mivel ez az esemény a haboriban egyfajta tjabb fordulatot hozott — ezt
kovetbéen az orosz haderd attért a polgari energetikai célpontok szisztematikus
megsemmisitésére —, ezért érdemes kicsit jobban megvizsgalni a Kercsi hid elleni
tamadast. Ami bizonyosnak tekinthetd, az az, hogy a hidon robbands tortént,
sulyosan megrongalva a kozati és a vasuti palyat is. A robbanas oktober 8-an este
kovetkezett be, és az orosz vezetés mar aznap Ukrajnat vadolta a ,.terrortamadas”
végrehajtasaval, 9-én pedig Putyin elndk is bejelentette, hogy az ukran fél hajtotta
végre a tamadast. 12-én az orosz Szdvetségi Biztonsagi Szolgélat (FSZB)
bejelentette, hogy 12 személyt azonositott a robbantassal kapcsolatban, és
megallapitotta, hogy a robbandanyagot szallitd tehergépjarmii Ukrajnabol Bulgarian,
Georgian és Orményorszagon 4t jutott el a hidhoz. Az 4llitélagos orosz bizonyitékok
azonban erdteljesen kétségbe vonhatok.

A hid tamadasa valdoban az ukranok érdekében allt, mert a Krim
felszabaditdsdhoz meg kell akadalyozni a hid hasznalatat, de semmiképpen sem
akkor, amikor az ukran er6k még a Dnyipro folyo6tol északra harcoltak, és az orosz
er6k nemcsak a hidon at, hanem Zaporizzsja és Herszon megyék orosz ellendrzés
alatt 1évo teriiletein huz6dé vasttvonalon is tudtak utanpotlast szallitani nyugati
iranyba. Gyanus az a koriilmény is, hogy ongyilkos merényletrél beszélhetiink —
eurdpai, a keresztény-zsido kulturkérhoz tartozé emberek ongyilkos merényletére
nem sok példat lehet talalni a torténelemben. Rendkiviil furcsa az is, hogy a
robbandanyagot szallitdo teherautd tobb orszaghataron is akadaly nélkiil at tudott
jutni, és kiilonosen érdekes, hogy hogyan hajthatott fel a vilag talan legvédettebb

3 https://edition.cnn.com/2022/10/22/europe/russia-anti-tank-fortification-intl/index.html, 2022.10.22.;
letoltés: 2022.11.14.

4 https://www.aljazeera.com/news/2022/9/21/russias-putin-orders-partial-mobilisation-what-did-he-
say, 2022.09.21.; letoltés: 2022.11.06.
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hidjénak tartott Kercsi hidra, amelyet rontgenkapuk, biztonsagi Orség, légvédelmi
rendszerek, jarérhajok védenek, és amelynek megtamadasaval Oroszorszag maga is
szamolt, annyira, hogy tobbszor is sulyos kovetkezményekkel fenyegette meg
Ukrajnat a hid esetleges megtamadasa esetén. Mindezek miatt nem lehet kizarni,
hogy az orosz vezetésnek sziiksége volt egy liriigyre, amelyre a hazai (és kisebb
részt a kiilfoldi) kézvélemény felé hivatkozva elkezdhette intenziven tamadni az
ukran polgari energetikai infrastrukturat, ami mar egyértelmiien az ukran lakossagot
stjtja — hiszen az orosz narrativa szerint nem a ,,festveri ukran nép” ellen folyik a
kiilonleges katonai miivelet”.

Oktober 10-én az orosz haderd tomeges rakétacsapasokat mért Ukrajna-szerte:
els6sorban a héeromiuveket és a villamos-transzformatorallomasokat tamadtak, de
tobb csapas érte Kijev belvarosat is. A csapasokat tobb hulldmban mérték, és bar
Vlagyimir Putyin oktdber 14-én azt nyilatkozta, hogy mar nem lesz sziikség tobb
csapasra,® azota is folytatodnak. Kiilondsen nagy erejli timaddsokat hajtottak végre
november 15-én és 23-an. Zelenszkij ukran elndk bejelentése szerint az orosz
csapasok miatt az orszag energiarendszerének 30-40%-a megsemmisiilt mar
november elejére.’

Nyilvanvalo, hogy az energetikai infrastruktira ellen a tél eldtt végrehajtott
tomeges csapasokkal, illetve tomeges humanitarius katasztrofa eldidézésével az
orosz vezetés az ukran lakossag moraljat akarta megtdrni, miutan a haboriban
egymas utan érték a kudarcok, és nem sikeriilt elérni a katonai célokat. A modern,
II. vilaghdbort utani torténelemben nem volt még példa arra, hogy egy népet
humanitarius katasztrofa eléidézésével akarjanak megtorni. Ez természetesen sulyos
haboris biincselekmény, ami a magyar jogrend szerint is az emberiség elleni
blincselekmények ko6zé tartozik. Egyelére még nem lehet megmondani, hogy az
orosz taktika mennyire lesz sikeres, hogy az ukran nép mennyi ideig képes kitartani
a téli idészakban. A torténelmi tapasztalatok azonban azt mutatjak, hogy pusztan
terrorbombéazassal nem igazan lehet megnyerni egy haborut.

Russian missile strikes
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el e e R e *
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3. dbra. Az oktdber 10-ei orosz csapasok célpontjai Ukrajndban’

5 https://www.bbc.com/news/world-europe-63255617, 2022.10.14.; letdltés: 2022.11.06.

russian-attacks, 2022.11.01.; letoltés: 2022.11.06.

2022.10.10.; letoltes: 2022.11.27.
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A Herszon megyében még augusztusban megindult ukran tdmadas a kezdeti
sikerek utan lelassult, szeptember—oktoberben az ukran erék nem tudtak szamottevd
sikereket elérni. Folyamatosan tamadtdk azonban a Herszon varosnal 1évo
Antonyivka hidat, valamint a Nova Kahovka viztarozo gatjat, jelentés mértékben
nehezitve a Dnyipro folyotol északra 1éve teriileteken allomasozd orosz erék
utanpotlasat. A lassan tarthatatlanna valé helyzet miatt november 9-én az orosz
vezetés ugy dontdtt, hogy visszavonja erdit a Dnyipro folyd déli partjara.
A visszavonast gyorsan, 1ényegében egy-két nap alatt végrehajtottdk, ami azt jelzi,
hogy mar az erre vonatkoz6 parancs hivatalos kiadasa elétt megkezdhették a rejtett
kivonast. Megallapithatd, hogy az orosz er6k — a Harkiv megyei panikszeri
kivonéssal szemben — ezuttal tervezetten hajtottdk végre a visszavonulast. Annak
zarasaként az Osszes hidat (az Antonyivka hidat Herszonnal, a vasuti hidat
Herszonnal, valamint a Nova Kahovka viztarozé gatjan 1év6 koz- és vasuti hidat)
felrobbantottak, ezzel megsziintetve a szarazfoldi osszekottetést a folyod két partja
kozott.

4. dbra. A Nova Kahovka viztarozé gatjan athaladé hidak felrobbantva®

A széarazfoldi hadszintéren az utolsd jelentés hadmozdulat a novemberi
Herszon megyei orosz evakualds és ukran bevonulas volt, azéta a frontok nem
mozdultak el. Az dszies, helyenként télies iddjaras kdvetkeztében mindkét fél erdsiti
védelmét, és igyekszik megkiizdeni a sarral. A kodzosségi oldalakon egyre tobb
fénykép és vided jelenik meg a szarazfoldi harcok koriilményeir6l, amelyek egy
masik korba viszik vissza az olvasoét, olyanba, amirél mindenki azt hitte, hogy mar
soha tobbé nem torténhet meg. A harcmezd egyes teriiletein a honapok ota tartd
agyuzas kovetkeztében holdbélivé valt a taj, a sar pedig akar térdig is ér a
16vészarkokban.

8 https://t. me/dvish_alive/191007?single, 2022.11.12.; letltés: 2022.11.12.
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5. dbra. Képek az 1. vilaghaborus Ypres-bél és a bahmuti frontvonalrél®

A héboru megindulasa 6ta mindkét fél intenziv informacios hadviselést folytat,
amelynek keretében igyekeznek felnagyitani az ellenség veszteségeit és alcazni,
eltitkolni a sajat veszteségeket. Igy alapvetden két forras all rendelkezésre: az egyik
az oroszok allitdsa az ukran veszteségekr6l, a masik pedig az ukranok allitasa az
orosz veszteségekrol.

Az orosz Védelmi Minisztérium tajékoztatdja szerint az ukranok az ukrajnai
miivelet kezdete 6ta november 30-ig 333 repiilégépet, 177 helikoptert, 2581 pilota
nélkiili repiiléeszkozt, 391 légvédelmi rakétakomplexumot, 6876 harckocsit €s mas
pancélozott harcjarmiivet, 904 rakéta-sorozatvetdt, 3628 tiizérségi loveget és
aknavet6t, valamint 7406 kiilonleges katonai gépjarmiivet vesztettek.'® Ezekkel a
szamokkal csak az a gond, hogy 2022 januarjaban az ukran haderé 124 db hadra
foghato harci repiildgéppel, 113 helikopterrel, 1051 harckocsival, kdzel 2800
pancélozott harcjarmiivel, 1803 tiizérségi 16veggel és aknavetdvel, 157 rakéta-

9 t.me/sf/intelslava; letoltés: 2022.11.27.
1 t.me/s/mod_russia; letdltés: 2022.11.30.
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sorozatvetével rendelkezett,'! igy a kdzolt orosz szamok jelentésen meghaladjik az
ukran hader6 habort el6tt meglévo 0sszes eszkozének plusz a habori megindulasa
ota kapott és zsakmanyolt eszk6zok darabszamat is, ezért er6sen eltilzottak, akar
harom-négyszerese is lehetnek a valos ukran veszteségnek.

Az ukran vezérkar tajékoztatdsa szerint az orosz haderé februar 24. és
november 30. kozott 88 800 katonat, 2914 harckocsit, 5872 pancélozott
harcjarmiivet, 1902 tiizérségi eszkozt, 395 rakéta-sorozatvet6t, 210 légvédelmi
rakétakomplexumot, 280 repiilégépet, 261 helikoptert, 1562 pilota nélkiili
repiiléeszkozt, 4429 gépjarmiivet és lizemanyag-szallitd jarmivet, valamint 16 hajot
vesztett.'? Ezek a szdmok is nagy valdszinfiséggel eltulzottak (a részletek az egyes
orosz haderénemek értékelésénél talalhatok).

Az ukrajnai haboru Eurdpa, de egyben a vilag egyik legnagyobb humanitarius
katasztrofajat is okozta. Rengeteg halott és sebesiilt valt a haboru aldozatava, egész
varosok pusztultak el, a kornyezeti karok felmérhetetlenek. Az ENSZ Menekiiltiigyi
Fobiztossaga adatai szerint szeptember 13-ig 7,867 milli6 ember menekiilt el
Ukrajnabol®® és 6,9 milli6 az orszagon beliil valt menekiiltté. !

2. Az orosz hader6 tevékenységének értékelése
2.1. Szarazfoldi csapatok

A Felderité6 Szemle XXI. évfolyamanak 1. szdmaban megjelent tanulmanyban
részletesen értékeltem az orosz haderd tevékenységét a kézirat aprilis 30-ai
lezarasaig. Ebben a fejezetben ezért a mar leirtakat nem ismétlem meg, hanem csak
az azota megismert U1j informaciok bemutatasara koncentralok.

Az orosz—ukran haboru jellege az els6 két és fél honap utdn nem valtozott
lényegesen, tovabbra is a klasszikus mozgascentrikus ¢és felorld, szarazfoldi
haboranak tekinthet6, amelyben a dontd szerep az orosz szarazfoldi csapatokra
harult. Ami valtozott, az az, hogy a kezdeti nagy mandverek helyett az orosz
szarazfoldi csapatok legfeljebb szakasz- és szazadszintli timadasokat hajtottak végre
az intenziv tiizérségi el6készités utan. Ez a taktika alkalmas volt arra, hogy a sajat
éléer6t megdvjak, ugyanakkor a polgari infrastruktira indiszkriminativ
rombolasaval jart. A front egyes szakaszain a pusztulas képe — példaul Bahmutban
¢és kornyékén — Ypres-t vagy Verdunt idézi fel az 1. vilaghaborti nyugati frontjan.

Az orosz légideszanterdk alapveten konnytilovész erdként alkalmazva hajtjak
végre feladataikat. A kiilonbség az els6 fazishoz képest abban fedezhetd fel, hogy
mivel nem végeznek nagy intenzitdsu mozgasokat, igy nem teszik ki magukat az
ukran pancéltoré eszkozok tiizének. Ennek kovetkeztében haditechnikai
veszteségeik — Osszevetve az elsé két és fél honapéval — alacsonyabbak voltak az
elmult hét honapban: mig aprilis végéig a dokumentalt veszteség kozel 200 darab

1 Military Balance 2022; letdltés: 2022.11.07.

12 https://kyivindependent.com/news-feed/general-staff-russia-has-lost-88-880-troops-in-ukraine-since-
feb-24,2022.11.30.; letoltés: 2022.11.30.

18 https:/data.unhcr.org/en/situations/ukraine#_ga=2.117956747.322014771.1669802765-
1779524002.1668427098; letoltés: 2022.11.30.

% https://www.unhcr.org/ukraine-emergency.html, 2022.09.13.; letdltés: 2022.11.14.
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BMD-2, BMD-4M és BTR-D harcjarmiire ragott, addig november 30-adig ez
,,minddssze” 322 darabra nétt.’> A személyi allomany azonban a haditechnikai
veszteséghez képest feltehetéen nagyobb aranyu veszteségeket szenvedett el a
tiizérségi és a droncsapasokban, valamint a 16vészarkokban vivott harcok soran.

A harckocsizé erék haboru elején jellemz6 nagy mandverei is megsziintek, és
nem keriiltek tomeges alkalmazasra. A harckocsikat alapvetéen a gyalogsag
tamogatasara, egyesével vagy legfeljebb szakaszer6ben alkalmaztak. Ennek
eredményeként a harckocsi-alakulatok is aranylag kisebb veszteséget szenvedtek el
aprilis 6ta, mint kordbban: aprilis végéig az orosz haderd kozel 600 darab T—64,
T-72, T-80 és T-90 tipusti harckocsit veszitett,'6 azota az Osszes elvesztett
harckocsi szama 1523-ra n6tt. Ezen beliil kiilondsen magas viszont az ukran kézre
keriilt harckocsik szdma (526), ami a teljes harckocsiveszteség kozel egyharmada.’

A harckocsik kapcsan fontos megemliteni, hogy az orosz szarazfoldi csapatok
a haboru eddig eltelt kilenc honapja alatt egyszer sem vetették be a korabban
rendkivill nagy hirverést kapott 0j ,,szupertankot”, a T—14 Armatat. Ennek oka
egyrészt az lehet, hogy a harckocsibol messze nem sikeriilt annyit gyartani, mint
amennyit terveztek, masrészt minden bizonnyal attol tartanak, hogy a feltehetden
még sok ,,gyermekbetegséggel” rendelkez6 harckocsibol egy vagy tobb kdnnyen az
ukran er6k zsakmanya lehet.

A harckocsikon kiviil az orosz fél jelentds szamban vesztett gyalogsagi és
pancélozott szallité harcjarmiiveket, az MT-LB, BREM-1, BMP-1, BMP-2, BMP-3,
BTR-80, BTR-82 ¢és szamtalan egyéb parancsnoki, miiszaki, szallitdé €és mas
verziju harcjarmiivek koziil tobb mint 2500 darab veszett el.'®

Egyértelmiien latszik, hogy az orosz haderd a pancélozott technika terén sulyos
veszteségeket szenvedett. Az orosz hader6 mintegy 3000 darab harckocsival
rendelkezett a habort eldtt,'® tehat ezek kozel fele elveszett a harcokban. Emellett az
orosz haderé még akar tizezer letarolt harckocsival rendelkezhet, de ezek tilnyomo
része a tobb évtizedes szabadban tortént tarolas kovetkeztében valdsziniileg mar
nem tehetd harckésszé.?® Mindenesetre az orosz haderd mér a tavasszal elkezdte a
régi, akar 50 éves, elsdsorban T—62 és T—64 tipusu harckocsik kikonzervalasat az
Uralon tli hatalmas raktarakbol, és a frontra iranyitotta azokat.’® Ugyanigy
megkezdték a gyalogsagi harcjarmiivek, a pancélozott szallité harcjarmiivek és a
tiizérségi eszkdzok kikonzervalasat is.

15 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letoltés: 2022.11.30.

16 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html. ..
letoltés: 2022.04.30.

17 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letoltés: 2022.11.30.

18 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letoltés: 2022.11.30.

1 https://topwar.ru/175191-naskolko-silna-ognevaja-mosch-tankov-v-stroevyh-chastjah-rossijskoj-
armii.html, 2022.09.18.; letoltés: 2022.11.07.

2 https://kyivindependent.com/national/how-many-tanks-does-russia-really-have, 2022.09.01.;
letoltés: 2022.11.07.

2 https://twitter.com/DefenceHQ/status/1530055732271452161, 2022.05.27.; letdltés: 2022.11.07.
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Az orosz tlizérség szerepe a gyors miveletek kifulladasaval, a frontvonalak
megmerevedésével ismét egyre nagyobb szerepet kapott, mint azt mar emlitettem.
A nyugati tiizérségi eszkozok beérkezésével azonban egyre veszélyesebbé valt az
ukran ellentiiz is. Az orosz tiizérség vesztesége a haboriban igy az els6 két és fél
hénapban 220 darab volt (ebbdl a legtobb 2Sz19 MSzTA-Sz /49 db/ és BM-21
Grad /43 db/), majd november 30-aig tovabbi 398 volt a veszteség (ebbdl 44 db
25719 MSzTA-Sz és 49 db BM-21 Grad volt).?

Oroszorszag kétségteleniil oriasi 10szerkészletekkel rendelkezik, hiszen a
Szovjetunid felbomlasa utan megtartottak ezeket a készleteket, megsemmisitéstiikre
nem forditottak sem pénzt, sem id6t. A hatalmas készletek birtokaban az orosz
tiizérség honapokon at nagy intenzitdssal 16hette az ukran csapatokat, a legnagyobb
kihivast a 16szerek frontra torténd eldreszallitasa jelentette az orszdg minden tajarol.
Mara azonban egyre inkabb problémat jelent, hogy a készletek jelentds része mar
lejart szavatossagu, azokat nem lehet megbizhatonak tekinteni. Orosz bejelentés
szerint a hadiipari cégek haborGs lizemre tértek at, és a hagyomanyos
16szergyartashoz rendelkezésre all mind a gyartokapacitas, mind pedig a
nyersanyag, ezért feltételezhetden belathatd idén belil még elegendd lesz
16szerutanpotlas.

Az orosz doktrinaban komoly szerep jut a hadmiiveleti-harcaszati rakétaknak,
amelyeket a konfliktus egész ideje alatt intenziven alkalmaztak. A legkorszeriibb
tipus, a 9K720 Iszkander (SS—26 Stone) tipusu hadmiiveleti-harcaszati ballisztikus
rakétdk szama azonban jelentds csokkenésnek indult a rengeteg megsemmisitendd
célpont miatt. Nem ismert, hogy mekkora rakétakészlet all még az orosz haderd
rendelkezésére, egyes informaciok szerint november elejére minddssze 120 darab
Iszkander rakéta maradt készleten.?® Ezek a becslések természetesen megerdsitésre
szorulnak, de mindenesetre nagyon valdszinli, hogy az Iszkander rakétak
mennyisége kritikus szintre csokkent, feltehetden ezért is érdeklddik Oroszorszag
irani Fateh-110 és Zolfaghar ballisztikus rakétak irant. Es ezért is kellett mar
aprilisban eldvenni a raktarakbol a rendszerbdl korabban kivont Tocska—U (SS-21
Scarab) hadmiiveleti-harcaszati rakétakat, amelyek hatdtavolsaga és pontossaga
messze elmarad az Iszkanderétol.

A habort elsé fazisa az orosz haderd szamara sulyos kudarc volt, elsdsorban
azért, mert a logisztikai el6készités nem volt megfelel6. A gyors csapatmozgasokat
az utanpo6tlas nem tudta lekovetni, raadasul — mivel ukran er6k maradtak az orosz
csapatok hataban— sokszor pont a védtelen, utanpotlast szallité menetoszlopokat érte
tamadas. Az északi front megsziinésével, az arcvonal lerdvidiilésével és a harcok
stulypontjanak keletre helyezodésével 1ényegesen jobbak lettek a feltételek, és az
orosz logisztikai rendszer mar képes volt kiszolgalni a viszonylag statikusan harcol6
csapatokat. A nehézségek ott kezdbédtek ismét, amikor az ukran tiizérség a
beérkezett j nyugati tiizérségi eszkozok, elsdsorban a HIMARS sorozatvetk
pontos tiizcsapasainak eredményeként tobb raktarbazis is megsemmisitett.

2 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letoltés: 2022.11.30.

3 https://www.ukrinform.net/rubric-ato/3609367-russia-has-nearly-120-iskander-missiles-left-in-stock-
intelligence.html, 2022.11.07.; letoltés: 2022.11.07.
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2.2. Légierd
2.2.1. Hadaszati légierd

Az orosz hadaszati 1égier6 (Tavolsagi Légier6 — Dalnyaja Aviacija) 55 db
Tu-95MSz (Bear H) és 11 db Tu—160 (Blackjack) tipusu hadaszati nehézbombazd
repiilégéppel rendelkezik,?* amelyek a habora elsé napjatol kezdve rendszeresen
csapast mértek fo fegyverzetiikkel, a H-55 (AS-15 Kent), H-555 (AS-15 Kent C),
valamint H-101 (AS-23A Kodiak) tipusu csapasmérd robotrepiildgépekkel. Ezeket
az eszkozoket elsésorban az Ukrajna mélységében 1évo stratégiai fontossagl
célpontok ellen inditottdk. A haboru els¢ hdnapjaiban intenziven, nagy szamban
inditottak csapasmérd robotrepiilégépeket, késébb csak alkalmanként. A Kercsi hid
elleni tdmadast kovetéen oktoberben ismét nagyobb szamban inditottak nagy
hatétavolsagu csapasmérd robotrepiildgépeket ukrajnai célpontok, elsdsorban
erdmiivek ¢és nagyfesziiltségli transzformatoradllomasok ellen, komoly karokat
okozva az ukrajnai villamosenergia-hal6zatnak.

A Tu-95MSz ¢és Tu-160 tipusi repiillégépek H-101 csapasmérd
robotrepiilégépei ezekben a tomeges légicsapasokban is jol szerepeltek. Ukran
jelentések szerint ugyan a tamadd rakétik jelentés részét — a november 23-ai
tamadas soran példaul 70-b8l 51-et — lelSttek,”® mégis nyilvanvaléan sok célba is
talalhatott, hiszen szinte egész Ukrajna, s6t még Moldova jo része is aram nélkiil
maradt.

A korszeri csapasmérd robotrepiilogépek Osszességében jol szerepeltek a
habortiban, de jol lathatd, hogy a készletek jelentOs részét ezekbdl is felhasznaltak.
Ezek a pontos, nagy hatdtavolsagu eszkozok rendkiviil dragak — becslések szerint
egy H-101 eszkdéz 13 millié amerikai dollarnak megfeleld dsszegbe keriil?® —, és
nem csak a magas aruk all potlasuk utjaban: a vilag jelenlegi mikrochiphianyos
helyzetében rendkiviil nehéz beszerezni a sziikséges, megfeleld mindségii
mikroelektronikai alkatrészeket.

A hadaszati 1égieré harmadik 6 repiilégéptipusa a Tu-22M3 (Backfire C),
amelybdl 61 darab?’ 4ll rendelkezésre Sajkovka, Olenyegorszk és Belaja 1égibazisain
telepiilve. Elsé Ukrajna elleni harci bevetéseiket Mariupol ellen hajtottak végre,
amikor hagyomanyos szabadesésii bombakkal szonyegbombaztak a varost. Majustol
— a tobbi precizids, nagy hatdtavolsagu eszkdzzel vald sporolas érdekében —
elkezdték az amerikai reptilégép-hordozok ellen kifejlesztett H-22 (AS—4 Kitchen)
hajo elleni rakétakat alkalmazni. A 600 km hatotavolsagl, nagy sebességii rakétakat
el6szor majus 9-én Odesza ellen vetették be, amikor 13 darabot inditottak a varosra.
Egy rakéta becsapddott a Riviera bevasarlokdzpontba.?® Junius 27-én egy masik

2 https://russianforces.org/aviation/; letdltés: 2022.04.14.

% https://mil.in.ua/en/news/ukrainian-air-force-shot-down-51-out-of-70-missiles-fired-over-ukraine/,
2022.11.23.; letoltés: 2022.11.24.

% https://forbes.ua/war-in-ukraine/rosiyani-za-pivdobi-vipustili-raket-po-ukraini-na-400-800-mIn-
infografika-forbes-10102022-8899, 2022.10.10; letsltés: 2022.11.28.
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2 https://www.thedrive.com/the-war-zone/we-may-have-our-first-sight-of-a-russian-bomber-launching-
missiles-at-ukraine, 2022.05.11.; letdltés: 2022.11.07.
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bevetés soran Kremencsukot tdmadtak, amikor szintén egy bevasarlokozpontot ért
talalat, legalabb 21 civilt megdlve és kozel 60-at megsebesitve.?

A H-22 (AS—4 Kitchen) rakéta a megjelenésekor, 1962-ben félelmetes fegyver
volt a NATO, elsésorban az amerikai haditengerészet ellen, nagy sebességével és
nagy erejii toltetével fenyegette a nagy hadihajokat. Giroszkopalapl inercialis
navigacios rendszere azonban nem elég pontos, kiillonésen nem szarazfoldi
célpontok ellen. A tipusbol azonban tobb mint ezer darabot gyartottak — koziilik
Ukrajna 386 darabot adott vissza Oroszorszignak még addssagtorlesztés fejében® —,
igy olcso eszkdznek tekinthetd. Bar a célpontokat csak kis pontossaggal képesek
eltalalni, arra mindenképpen alkalmasak, hogy megfélemlitsék a lakossagot és
talterheljék az ukran 1égvédelmet.

2.2.2. Harcészati légierd

Az orosz légierd tevékenysége az elsé honapokhoz képest nem mutatott
lényeges valtozast. Mivel az ukran légvédelmet nem sikeriilt megsemmisiteni, ezért
az orosz légier6 harcaszati repiilégépei nem mertek berepiilni az ukran
peremvonalak mégé, nagy mélységii 1égicsapasokrol nem is beszélve — leszamitva a
hadaszati légier6 repiildgépeinek nagy hatotavolsagli rakétakkal és csapasmérd
robotreptildgépekkel végrehajtott, biztonsagos 1égtérb6l végrehajtott tamadasait.
Nem volt észlelhetd intenziv tevékenység az ukran légvédelem elnyomasara sem,
aminek az a kovetkezménye, hogy az ukran légvédelem még ma is fenyegetést jelent
az orosz repiilégépekre.

Az orosz légier6 a habort eleje Ota alkalmazta a H-47M2 Kinzsal (AS-24
Killjoy) légi inditasti hiperszonikus ballisztikus rakétidkat, amelyek 2000 km
hatétavolsagukkal és 500 kg-os robbandtoltetiikkel kiilondsen alkalmasak a
légvédelem altal erésen védett célpontok tamadéasara. Aprilis vége 6ta legalabb egy
esetben alkalmaztak, augusztus 7-én Vinnicja ellen.®

A harcaszati 1égierd kiilonboz6 rakétainak hatékonysagarol, pontossagarol,
felhasznalhatosagarol tovabbra sem jelentek meg érdemi informaciok. Bar az orosz
fél természetesen folyamatosan komoly sikerekrél szamolt és szamol be, igy
allitasuk szerint a légicsapasok is pontosak ¢s a polgari lakossagot megkimélve csak
ellenséges katonai célpontokat semmisitettek meg, ezeket az allitadsokat azonban
erds fenntartasokkal kell kezelni.

A szarazfoldi csapatok tamogatasara valtozatlanul a Szu—25 (Frogfoot)
csatarepiilogépeket alkalmaztak. A rajuk jellemzd specidlis, kis magassdgban —
gyakran 100 m alatt — végrehajtott bevetési profilok miatt a repiilégéptipus
sériilékeny a foldi 1égvédelmi eszkozokkel szemben, igy az orosz légieré ebbdl a
tipusbol vesztette el a legtobb repiilégépet. Kiemelend6 az is, hogy mig aprilis
végéig nyolc Szu-25 tipusi repiildgép semmisiilt meg ¢és egy erfsen
megrongalddott, addig az azéta eltelt idészakban tovabbi 15 ilyen tipusu repiil6gép

2 https://www.19fortyfive.com/2022/06/why-russia-is-using-old-kh-22-aircraft-carrier-killer-missiles-
to-hit-ukraine/, 2022.06.29.; letoltés: 2022.11.07.

30 https://www.globalsecurity.org/wmd/world/russia/as-4.htm; letdltés: 2022.11.07.

3L https://kyivindependent.com/uncategorized/russia-uses-kinzhal-missiles-in-attack-on-vinnytsia-on-
aug-7, 2022.08.08.; letoltés: 2022.11.08.
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semmisiilt meg.®?> Ha 6sszevetjiik az elsd két és fél honap, illetve az azéta eltelt hét
hoénapos idészakban a veszteségeket, akkor jol latszik, hogy aranyaban a Szu—25
repiilégéptipusbdl joval tobb semmisiilt meg, mint a harckocsikbol, gyalogsagi
harcjarmiivekbdl vagy tiizérségi eszkdzokbol. Ez arra utal, hogy a tiizérség mellett
intenziven alkalmaztak a Donbaszban a csatarepiilégépeket, de az ukran 1égvédelmi
képességek miatt komoly veszteségeket szenvedtek el.

Az orosz légieré februar 24-t61 november 30-ig a Szu—34 (Fullback) tipust
reptilégépek koziil 6sszesen 17 darabot (ebbdl harom nem harci veszteség volt), a
Szu-30SzM (Flanker C) vadaszrepiilégépek koziil 11 darabot (ebbdl négyet a Szaki
repiilébazison a f6ldon), valamint a Szu—-35Sz (Flanker E) repiil6gépek koziil egyet
vesztett el.®® Ezeken kiviil megsemmisiilt egy MiG-31BM (Foxhound) tipust
repiilégép, amely oktdber 1-jén a Belbek légibazison tulfutott a kifutopalyan, majd a
sziklakrol lezuhanva dsszetdrt.3 Augusztus 9-én a Szaki légibdzison megsemmisiilt
tovabbi hat és megrongalodott egy Szu—24M (Fencer) bombazo-repiilogép, egy
pedig nem harci veszteségként lezuhant. Az orosz vezetés a repiil6téren tarolt
16szerek baleset miatti robbanasaként magyarazta a Szaki 1égibazison bekovetkezett
robbanasokat, amelyek kdvetkeztében tobb repiildgép is megsemmisiilt, az esetet az
ukran fél nem kommentalta. A repiil6téren bekdvetkezett robbanasok kivaltd
okaként lehetéségként meriilt fel a nagy hatotavolsagli rakétaval torténd ukran
csapasmérés (de Ukrajna jelenleg nem rendelkezik ilyen eszkozzel) vagy az ukran
kiilonleges miiveleti tevékenység is.

6. abra. Lel6tt orosz Szu-35 tipust repiil6gép Harkiv kozelében®®

Az 0sszes orosz repiiloveszteség igy februar 24. és november 30. kdzott 61 db
volt, tovabba kettd megrongalodott. Ez ugyan szamszakilag komoly veszteségnek
tekinthetd, de az orosz légierd képességeit nem befolyasolja jelentés mértékben.

32 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html; letsltés:

2022.11.30.
https://iwww.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letoltés: 2022.11.30.
https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letsltés: 2022.11.30.
https://www.avweh.com/aviation-news/ukrainians-shoot-down-su-35/, 2022.04.04.;
letoltés: 2022.11.27.
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Erzékenyebbnek tekintheté a veszteség, ha megnézziik, hogy a legkorszeriibb
tipusokbol (Szu—34, Szu—30SzM, Szu—35Sz) 29 darab keriilt a veszteséglistara, ami
az orosz hadiipar kdzel kétéves termelésének felel meg.

2.2.3. Csapatrepiil6 er6k

Az orosz hader6 a habort soran elsésorban Mi—24/35 (Hind), Mi-28 (Havoc)
és Ka—52 (Hokum) tipus harci és Mi-8/17 (Hip) tipust szallitohelikoptereket
alkalmazott.

A haboru elsé napjaiban a Hosztomel repiildtere elleni deszanttdmadast
kovetden az orosz légideszanterdk tobbé nem hajtottak végre alaprendeltetésiiknek
megfeleld helikopterszallitasti harcaszati vagy ejtéerny6s légideszant-miiveletet, igy
a csapatrepiilé-erok harci helikopterei ettél kezdve alapvetden a szarazfoldi csapatok
harcanak tamogatasara, illetve ukrdn szarazfoldi célpontok elleni tdmadasokra
szoritkoztak. A helikopterekre kis sebességiik és alacsony repiilési magassaguk miatt
a kézi légvédelmi rakétak kiilondsen nagy veszélyt jelentettek. Annak érdekében,
hogy ne kelljen kdzel repiilni az ukran peremvonalhoz, a helikopterek gyakran még
a sajat peremvonal felett az orrukat felkapva inditottak S—8 és S—13 tipusii nem
iranyitott rakétaikat, amelyek hatotavolsaga toltettdl, valtozattol fiiggéen 1-6 km-ig
terjed. A rakétainditasi emlitett modszerét elsésorban a hatdtavolsag megndvelésére
alkalmaztak, mivel ballisztikus palyan repiilve messzebb voltak képesek elloni. Ez
ugyanakkor a talalati pontossag dramai csokkenését eredményezte, legfeljebb arra
volt alkalmas, hogy a térségben 1év6 ukran gyalogsagot fedezékbe kényszeritsék a
csapas idtartamara. %

A harcok soran az orosz fél 6sszesen 61 helikoptert vesztett (15 db Mi-8, 8 db
Mi-24/35, 9 db Mi-28, 25 db Ka—52, 6 db nem azonositott), ebbdl aprilis 28-ig 39
darab (7 db Mi-24/35, 3 db Mi-28, 13 db Ka-52, 11 db Mi-8/17, 5 db nem
azonositott) keriilt veszteséglistara.’ Mint jol lathatd, kiugréan magas szdmban
vesztettek Ka—52 tipusu helikoptereket. A tipusbol 133 db volt rendszeresitve, igy
mintegy 20%-uk megsemmisiilt.

7. abra. Lel6tt orosz Ka—52 harci helikopter Kijev kdrzetében3®

% https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.09.
37 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;

letoltés: 2022.04.30., 2022.11.09.
38 https://mil.in.ua/wp-content/uploads/2022/03/FM3s5cMWUAM_OfZ-1.jpg, 2022.03.03.;

letoltés: 2022.11.10.
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2.2.4. Pilota nélkiili reptiléeszk6zok

Az orosz—ukran haboru alatt rendkiviili modon felértékelddott a pilota nélkiili
repiiléeszkozok szerepe. Elsdsorban az ukran erdk altal alkalmazott torok Bayraktar
TB2 pilota nélkiili repililégépek szereztek komoly hirnevet a konfliktus elején, de az
orosz eszkdzoket is meg kell emliteni.

Oroszorszag 2010 6ta tartja hadrendben az Orlan—10 tipusu felderitddronokat,
amelyeket intenziven alkalmaztak a haboruban, koziiliikk az ukran légvédelem sokat
meg tudott semmisiteni. A Zala vallalat Lancet-3 tipusu dnmegsemmisiilé dronjait
is rendszeresen alkalmazzdk, tSbb esetben mutattak be sikeresen végrehajtott
tdmadasokat ukran haditechnikai eszk6zok ellen. Ezeken kiviil még tobb tipust
alkalmaztak, de ezekbdl az orosz haderd csak korlatozott darabszamban rendelkezik,
¢és nincs informacio alkalmazésuk sikerességérol.

Az orosz haderé6 ugyanakkor nem rendelkezik nagy hatotavolsagh
onmegsemmisiilé dronokkal. A 1égi és haditengerészeti inditasti nagy hatdtavolsagu
csapasméro robotrepiilégépek, valamint az Iszkander hadmiiveleti-harcaszati rakétak
szamanak jelent6s csokkenése miatt sziikség volt 0j eszkdzok beszerzésére.
Oroszorszag végiil Irantol tudott beszerezni Shahed—136 (orosz neve Gerany-2)
onmegsemmisiilé dronokat, valamint Mohajer—6 pildta nélkiil repiilégépeket.
A mintegy 1000 km hatétavolsagi Shahed—136 dronokat szeptember kozepétol
alkalmaztak az ukrdn polgari infrastruktira ellen. A kis robbanétoltettel felszerelt,
lassu, zajos dronok jelentds részét az ukran légvédelem meg tudta semmisiteni, de a
mindemellett olcsé eszk6zok nagy szdmban torténd alkalmazasa jelentés mértékben
leterheli az ukran 1égvédelmet, amely draga 1égvédelmi rakétait kénytelen ezekre a
drénokra elpazarolni.®

8. abra. Gerany—2 dron repiilés kdzben és becsapodds utan valahol Ukrajnaban?

% https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.09.

40" https://abcnews.go.com/International/ukraine-asks-us-capabilities-fighting-iranian-
drones/story?id=92826420, https://twitter.com/defenceu/status/1569656261641117696, 2022.11.08.;
letoltés: 2022.11.10.
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A piléta nélkiili reptildeszkozok terén mindenesetre elég furcsan hat, hogy a
haditechnikai eszkdzok gyartasa terén vezetd hatalomnak szamité Oroszorszag
kénytelen volt attdl az Irantol venni haditechnikai eszkdzoket, amely ipari és ezen
beliil hadiipari fejlettsége alapjan — finoman szolva — nem tartozik a vilag
¢lvonalaba.

2.2.5. Légvédelem™

Az orosz hader$ az Ukrajna elleni timadasban részt vevé erdinek, valamint a
hatorszag védelmének érdekében nagy mennyiségli csapatlégvédelmi eszkozt
telepitett Ukrajna korzetébe. A felvonultatott er6k kozott voltak Sz—300 (SA-10
Grumble), Sz-300V (SA-12 Gladiator), Sz—-300VM (SA-23 Giant), Sz-300PMU
(SA-20 Gargoyle), Sz—400 (SA-21 Growler), Buk (SA-11 Gadfly), Buk-M1/M2
(SA-17 Grizzly), Buk—M3 (SA-27), Pancir-Sz1 (SA-22 Greyhound), Tor (SA-15
Gauntlet), Osza (SA-8 Gacko), Sztrela-10 (SA-13 Gopher) rendszerek, tovabba
ZU-23 vontatott, valamint ZSzU-23-4 Silka, Tunguszka (SA-19 Grison) és BTR—
ZD 06njar6 légvédelmi gépagyuk.

Aprilis végétol kezdve, a nagy csapatmozgasokkal jaré miiveletek befejezését
kovetden az orosz légvédelmi rendszer helyzete konnyebbé valt. Az orosz
légvédelem kelléen erés volt ahhoz, hogy elriassza az ukran légier6 megmaradt
repiilégépeit és harci helikoptereit az orosz erdk elleni csapasméréstél. A kihivasok
azonban felerdsddtek, miutan az ukran erék elkezdték alkalmazni a HIMARS tipusu
rakéta-sorozatvetoket, amelyekkel mar elérték a mélységben 1év6 orosz célpontokat.
Az ukran HIMARS-ok elsddleges célpontjai a Dnyipro folyé Herszon megyei
szakaszan 1év0 hidak romboldsa volt, a nagy pontossagi csapasokkal sikeresen
elvagva az orosz utanpotlasi utvonalakat. Az orosz hadijelentések ugyan
folyamatosan arrél szamoltak be, hogy a 1égvédelmi er6k nagy mennyiségben 16tték
le a HIMARS rakétait, ez azonban valosziniileg nem igaz, és a tények (a hidakat
sikeriilt eredményesen rombolni) is azt mutatjadk, hogy nem tudtdk megvédeni a
HIMARS rakétaival szemben a védend6 objektumokat.

Az orosz hader6 a habori folyaman elkezdte felélni nagy hatdtavolsagu,
korszeriinek és pontosnak tekinthetd csapasméré eszkozeit, ezért megkezdte az
Sz-300 légvédelmi rakétacsaladjanak alkalmazasat szarazfoldi célpontok ellen.
Julius 8-a4n példaul legalabb 12 db Sz-300 rakétat inditottak Mikolajiv ellen,
rendkiviil nagy pontatlansiggal.*? Szeptember 30-4n egy civil konvojra mértek
csapast ilyen eszkozokkel.*® Oktober 11-én legalabb 12 rakétat inditottak
Zaporizzsja ellen, a rakétak egy iskolat, egy egészségiigyi intézményt és polgari
lakoépiileteket talaltak el.** November 30-an Szlovjanszk és Zaporizzsja ellen
inditottak Sz—300 tipusu rakétakat. Az orosz haderé végiil olyan mennyiségben

4 A honi légvédelem mellett a szarazfoldi csapatok csapatlégvédelmével is ebben a részben

foglalkozom.
42 https://eurasiantimes.com/russia-uses-s-300-air-defense-missiles-to-attack-ground-targets-in-
ukraine/, 2022.07.17.; letoltés: 2022.11.12.
4 https://www.ukrinform.net/rubric-ato/3583654-use-of-s300s-against-ground-targets-shows-russia-
lacks-highprecision-missiles-british-intelligence.html, 2022.10.01.; letoltés: 2022.11.12.
https://www.pbs.org/newshour/world/russian-missile-attacks-continue-in-ukraine-as-alarms-urge-
some-residents-to-take-shelter, 2022.10.11.;
letoltés: 2022.11.12.
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hasznalta el a légvédelmi rakétait is, hogy kénytelen volt még Sziriabol is kivonni

azok egy részét, és Ukrajna kozelébe vezényelni.*

9. 4bra. Berakodasra vard Sz—300 rakétak a sziriai Tartusz kikotéjében*®

Az Sz-300 légvédelmi rakétacsalad SVS55 tipusu rakétai rendelkeznek foldi
célpontok elleni csapasmérd képességgel. Ezek hatotavolsaga foldi célok ellen
mintegy 82 km. A rakétdk nagy sebessége miatt megsemmisitésiik nagyon nehéz,
viszont rendkiviil pontatlanok, ezért elsdsorban terrorfegyverként lehet alkalmazni —
amint a példak mutatjak, elsdsorban ukran varosokat 16ttek veliik, komoly karokat
okozva a polgari infrastruktiraban.*’

Az orosz fél a 1égvédelmi rendszerei koziil jo parat elvesztett, a hdboru elsd
idészakaban foleg a Bayraktar pilota nélkiili repiiléeszk6zok csapasai, az aprilis ota
eltelt idészakban pedig tiizérségi tiizcsapasok kovetkeztében. Osszesen 24 (aprilis
30-ig 20) Buk, 23 (13) Tor, 12 (7) Pancir-Sz1, 5 (0) Sz—300 rakétainditd, 19 (8)
Sztrela-10, 8 (6) Osza, 12 (8) Tunguszka, 7 (4) ZSzU-23-4 Silka és 3 (3) BTR-ZD
keriilt a veszteséglistara, egy résziik teljesen miikodéképes allapotban, miutan
személyzete hatrahagyta azokat.*®

2.2.6. A légier6 alkalmazasa

A habort elején az orosz légierd — a haditengerészet Kalibr rakétaival és a
szarazfoldi csapatok Iszkander hadmiiveleti-harcaszati rakétaival egyiitt — tdmeges
csapasokkal probalta meg szétziizni — tobbek kozott — az ukran légvédelmet. Ez
azonban csak részben sikertilt, igy nem sikeriilt kivivni a 1égi uralmat, ezért az orosz
légier6 a habort egész idészaka alatt kénytelen volt a rendkiviil draga és csak

4 https:/lwww.thedefensepost.com/2022/08/31/russia-s300-black-sea-deployment/, 2022.08.31.;
letoltés: 2022.11.12.
4 https://twitter.com/manniefabian/status/1563214929938694144/photo/2, 2022.08.26.;
letoltés: 2022.11.12.
47 https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.12.
48 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html;
letoltés: 2022.04.30., 2022.11.30.
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korlatozott szamban rendelkezésre all6 nagy hatdtavolsagt rakétdkkal csapédsokat
mérni a rengeteg ukrajnai célpontra.*®

Az orosz légierd repiilégépei a haboru teljes eddigi idoszaka alatt nem repiiltek
be mélyen az ukran 1égtérbe, a frontvonal mogé, ahol precizids, lézervezérlésii
bombakkal kellett volna pusztitaniuk a kijelolt célpontokat. Persze kérdéses az is,
hogy az orosz légieré egyaltalan rendelkezik-e megfelelé mennyiségben ilyen
eszkozokkel. A haboru egyik fo tanulsaga, hogy bar az orosz allami és katonai
vezetés éveken, évtizedeken at folyamatos sikertdrténetként mutatta be a haderd
fejlesztését, az 1j és még ujabb fegyverek hadrendbe allitasat, valojaban inkabb csak
iires sikerpropagandarol volt sz6: igen, rendszeresitettek 1j harceszkozoket, de
altalaban csak rendkiviil kis darabszamban, és a mai napig hidnyzik tomeges
gyartasuk. A masik f6 hidnyossag a rendszerekben valé gondolkodas, a haldzatalapt
hadviselés, a C4ISTAR (Command, Control, Communications, Computers,
Information/Intelligence, Surveillance, Targeting Acquisition and Reconnaissance),
azaz célmeghatarozas és a vezetés, iranyitas, hiradas, szamitogépek, hirszerzés,
megfigyelés, célkijelolés ¢és felderités egységes rendszere. Tobb esetben is
eléfordult, hogy orosz repiilégépeket a sajat 1égvédelem 16tt le, és a haboru egész
ideje alatt nem volt érezhetd a légieré és a szarazfoldi csapatok kozotti szoros
egylittmtikodés.

A hadmiiveletek aprilisi atalakitasat kovetdéen az orosz haderé f6 fokusza a
Donbaszban védekez6 ukran védelem attorése lett. Ennek keretében a pilota nélkiili
repiiléeszkozok intenziv alkalmazasaval arra kényszeritették az ukran 1égvédelmi
rakétakat, hogy bekapcsoljak célravezet radarjaikat, igy csapasokat tudtak rajuk
mérni. Ennek kovetkeztében az ukran légvédelem Buk és Osza légvédelmi rakétait
hatrébb kellett vonni, és az orosz légierd repiilégépei igy zavartalanabbul tudtak
tevékenykedni a peremvonalban. Ett6l fliggetleniil az orosz repiilégépek nem
merészkedtek be az ukran légtér mélységébe.>

Osszességében az orosz légierd veszteségei elfogadhaté szinten maradtak, de a
habort elhuzdodasa kovetkeztében a pilotak kimeriiltek, és a repiildgépek kapcsan is
miszaki probléméak Iéptek fel, legalabbis nagy valdsziniiséggel ennek
tulajdonithatoak a szeptember—oktoberben bekovetkezett repiildbalesetek.

2.3. Haditengerészet

Az orosz haditengerészet a haboru egész idszaka alatt magas foku aktivitast
mutatott a Fekete-tengeren. A Moszkva cirkalé aprilis 13-ai elsiillyesztése azonban
sokkolta az orosz haditengerészetet, és ett6l kezdve az orosz hadihajok mar nem
merészkedtek az ukran partok kozelébe. Ezzel lekeriilt a napirendrél barmilyen
partraszallasi mivelet végrehajtasa is Odesza korzetében, amellyel addig realisan
szamolni lehetett.

Ett6l fliiggetleniil folytatodott az orosz haditengerészet intenziv tevékenysége,
ezen belil a legfontosabb a 3M-14T Kalibr (SS-N-30A Sagaris) tipust, hajorol
indithatd csapasmérd robotrepiilégépek alkalmazasa volt ukrajnai célpontok ellen.

49 https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.12.
50 https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.12.
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Ezeket elsdsorban az Ukrajna mélységében, az orszag nyugati teriiletein 1évo
célpontok ellen hasznaltak, mint példaul az Ivano-Frankivszk-i repiil6tér. Jalius 14-én
Kalibr robotrepiildgépekkel talaltak el egy bevasarld kozpontot Vinnicjaban, oktober
10-én szintén ilyen robotrepiildgépekkel mértek csapast ukrajnai célpontokra,
ekozben legalabb harom eszkdz megsértette a moldovai légteret, oktdber 31-én
pedig a Dnyiszter vizerémiire Moldovatol északra, amelyek soran egy Kalibr
moldovai teriileten csapédott be.5!

Tobb jelentés is érkezett arr6l, hogy az orosz haderd szdrazfoldi célpontok
ellen probalta ki a Basztyion P (P-800 Oniks, SS-C-5 Stooge) partvédelmi
csapasmérdé robotrepiilégépeit.?? Marcius 19-én az orosz Védelmi Minisztérium
szerint Odesza korzetében egy radidfelderitd kdzpontot tdmadtak ilyen eszkozzel,
23-4n pedig szintén szarazfoldi célpontot tdmadtak Odesza korzetében.>® Orosz
allitds szerint a partvédelmi rakétdkkal eredményesen tamadtak ukrajnai katonai
célpontokat majus végén.>*

Az orosz haditengerészet — hasonléan a partvédelmi rakétak foldi célpontok
elleni alkalmazasahoz — egy masik ,,innovativ’ modszert is alkalmazott: a kihajozo
orosz haditengerészeti egységek helikopterfedélzetére Tor—-M2 1égvédelmi
rakétakomplexumot telepitettek.® Minderre valésziniileg azért volt sziikség, mert az
orosz haditengerészeti hajok nem rendelkeztek megfeleld 1égvédelemmel, kiilondsen
nem a pilota nélkiili reptildgépekkel, pl. az ukran légieré Bayraktar-jaival szemben.
A megoldas ugyanakkor nyilvanvaléan nem lehet optimalis: a helikopterfedélzetet
nem lehetett tobbé az eredeti célnak megfeleléen hasznalni, a légvédelmi rendszer
radarja szdmara pedig a hajo felépitménye komoly holtteret jelent.

T

10. 4bra. Tor-M2 légvédelmi rendszer a Pavel Derzsavin jarérhajon®®

1 https://www.aerotime.aero/articles/32535-russia-missile-ukraine-falls-moldova, 2022.10.31.;
letoltés: 2022.11.13.

52 https://eurasiantimes.com/russia-uses-bastion-p-missile-to-break-ukraines-resistance/, 2022.03.24.;
letoltés: 2022.04.16.

% https://www.thedrive.com/the-war-zone/44891/russia-claims-it-launched-bastion-p-anti-ship-
missiles-against-ground-targets-in-ukraine, 2022.03.23.; letoltés: 2022.04.16.

% https://tass.com/defense/1456649, 2022.05.27.; letdltés: 2022.11.13.

55 https://mil.in.ua/en/news/russians-installed-tor-m2km-air-defence-system-on-the-pavel-derzhavin-
patrol-ship/, 2022.06.14.; letoltés: 2022.11.13.

56 https://mil.in.ua/wp-content/uploads/2022/06/photo_2022-06-14_15-56-42-1.jpg, 2022.06.14.;
letoltés: 2022.11.13.
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2.4. Az orosz katonai vezetés képességeinek értékelése

A habort elsé két honapjaban az orosz katonai vezetés — minden szinten —
stlyos hibakat kovetett el. Mar a habori megindulasa elétt — rossz hirszerzési
alapokrdl kiindulva — nem hoztak 1étre donté er6folényt a kiemelt iranyokban, nem
biztositottak a megfelel logisztikai készleteket, a csapatok nem voltak felkészitve a
harc megvivasara. Ez parosult a mar elobb emlitett 1égi—foldi egyiittmiikodés
hianyossagaival, a légi folény hianyaval, és mindezek eredményeként az orosz
tamadas kifulladt. Méjus elejére a Kijev kornyéki visszavonuldssal jelentds
mértékben sikeriilt roviditeni az arcvonalat, és a nagy csapatmozdulatok helyett a
statikus harcra valé attérés megkonnyitette a logisztikai utanpotlast, de még igy sem
sikeriilt megfeleld er6f6lényt kialakitani. Az orosz erdk valtozatlanul a szembdl valo
tamadast erdltették, alig-alig gondolkodtak megkertilésben, a szarnyak timadasaban.
Aprilis végétdl Izjum korzetében jelentds erk oOsszpontosultak, de azok nem
indultak meg dél felé, mint ahogy Zaporizzsja megyében sem indultak meg észak
felé a Donbaszban harcolé ukran erék bekeritése érdekében. Ki lehet jelenteni, hogy
az orosz hadszintéri parancsnokok, a hadmiveleti iranyok parancsnokai és az
alegységparancsnokok vezetése kapcsan altalanos volt az Gtlettelenség, a
sematikussag, a kezdeményez6készség teljes hianya.

Hivatalosan az orosz sajtoban rendszeresen elhangzott, hogy minden a
legnagyobb rendben van, minden a tervek szerint halad. Ez azonban nem igaz, amit
jol jelez, hogy az orosz erék vezetésében folyamatosan személycserékre kertilt sor.
Aprilisig a kiilonbozé hadmiiveleti iranyokban tevékenykedd orosz csoportositasok
6nall6 vezetéssel rendelkeztek, aminek kovetkeztében nem hangoltdk Gssze az egész
hadmiivelet vezetése. Aprilisban Alekszander Dvornyikov hadseregtabornokot
nevezték ki az Ukrajna elleni hadmivelet parancsnokava, de 6t juniusban Gennagyij
Zsidko vezérezredes valtotta, Ot pedig oktober elején Szergej Szurovikin
hadseregtabornok. A datumokat megvizsgalva jol lathatd, hogy az orosz—ukran
habort aprilis végétél november végéig terjedd hét honapja alatt a politikai vezetés
harom parancsnokot is ,.eclfogyasztott”. Megjegyzend6 ugyanakkor, hogy az orosz
vezetés igyekszik titokban tartani a személycseréket, mert azok gyengeséget és
kudarcokat sugaroznanak a hazai kdzvélemény felé, igy azokat rendkiviil nehéz
megerdsiteni.

A haboru elsd szakaszaban az alacsonyabb szintli alakulatoknal is tobb stlyos
problémat lehetett felfedezni a katonai tervezés, illetve vezetés terén. Ilyen volt
tobbek kozott a menetoszlopok megszervezése. Rendszeresen fedezetbiztositas,
elévéd/eloors, felderités nélkiil vontak elére a csapatokat, amelyek igy kivalo
célpontot nyujtottak az ukran er6k lesallasai szamara, illetve pilota nélkiili
repiildeszkozokkel is jol lehetett tdmadni azokat. A haborGi masodik szakaszéban
ezek a nagy mozgésokkal jard elérenyomuldsok megszintek, igy az ukranoknak
joval kevesebb esélylik volt az orosz er6k hibainak a kihasznalasara. Az orosz
vezetési hianyossagok azonban bizonyosan nem sziintek meg, amit mutat a 155.
tengerészgyalogos-dandar esete is novemberben. A dandar katonai nyilt levelet irtak
a dandar békeelhelyezési korzetének kormanyzdjahoz, amelyben a vezetés hibaira
panaszkodva megirtak, hogy stilyos veszteségeket szenvedtek Pavlivka korzetében. %

57 https://twitter.com/RALee85/status/1589298282085646337, 2022.11.06.; letdltés: 2022.11.14.
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Szintén vezetési hibaként lehet értékelni azt, ahogyan az orosz
légideszantcsapatokat alkalmazzak. Ezekkel az erdkkel a habora elején még
megkiséreltek egy klasszikus légimozgékonysagii miiveletet Hosztomel repiildtere
ellen, azota viszont — jobb hijan — konnyiilovész erdként alkalmazzak ezeket a
dragan kiképzett erdket.

A szovjet hader6héz hasonléan az orosz haderd egyik legsulyosabb
hidnyossaga a nyugati orszagok haderdiben meglévd, professzionalis tiszthelyettesi
kar hianya, amely ott a csapatok gerincét adja.

2.5. A személyi dllomany motivacidjanak, moralis allapotanak értékelése

Az egész orosz—ukran haboru rendkiviil kiélezett informacidés hadviselés
kozepette zajlik, amelyben a felek hatalmas mennyiségli hamis vagy kontextusukbol
kiragadott informacioét tesznek kozzé, ezeket mas — gyakran nem is azonosithato —
felek felerdsitenck vagy gyengitenek, cafolnak vagy tovabbi verzidkat tesznek
kozz¢, azaz oOriasi a ,,zaj” az informacios térben. igy szinte lehetetlen eldonteni, mi
az igaz, és mi nem, megtortént-e valami vagy sem. Es mindezek kovetkeztében
nagyon nehéz teljesen objektiv képet alkotni az orosz haderé személyi allomanyanak
moralis allapotardl (is).

A héabort elsé szakaszaban a napvildgra keriilt informaciok alapjan elég
kedvezdtlen kép alakult ki az orosz haderdrdl, errdl részletesebben irtam a Felderitd
Szemle XXI. évfolyamanak 1. szdmaban. Az azéta eltelt iddszakban szamos tovabbi
informacio jelent meg, amelyek alapjan nem mutathat6 ki pozitiv valtozas az orosz
haderdben. 2022 aprilisa 6ta is tobb informacid jelent meg az orosz csapatok altal
elkovetett atrocitdsokrol, fosztogatasokrol, gyilkossagokrol, nemi erdszakrol,
kinzasokrél, polgari célpontok tamadasardl. Videdk keriiltek fel, amelyeken a
herszoni allatkert allatait szallitjak el, vagy amint hazakbol visznek el hasznalati
targyakat. A kiilonboz6 atrocitasokat az ukranok rendszeresen a vilag elé tartak, és
ENSZ-vizsgalobizottsag is igazolt atrocitasokat.® Az ENSZ Ukrajnai Emberi Jogi
Megfigyeld Misszidjanak jelentése szerint, amely a 2022. januar 1. és julius 31.
kozotti  idészakot vizsgalta, 5385 polgari személy megdlésérol és 7264
megsebesitésérél szamolt be, jelezve, hogy a valdés aldozatok szama ennél
valészintileg sokkal magasabb. A harcok kovetkeztében 252 egészségiigyi
1étesitmény, 384 oktatasi 1étesitmény és 90 vallasi hely semmisiilt vagy rongalddott
meg. Az atrocitasok, a polgari célpontok szandékos tamadasa azt jelzi, hogy az
orosz haderé vezetdinek és katonainak moralis allapota terén sulyos problémak
vannak.

A haboru elején szamos hir jelent meg arrél, hogy az orosz térvények ellenére
sorkatonakat vezényeltek a hadszintérre, amit ugyan eleinte cafolt az orosz vezetés,
de végiil elismerte, hogy voltak hibak és tulkapasok, illetve intézkedtek a hasonlod
esetek elkeriilésére. A szeptemberi mozgoésitas megindulasakor ismét szamos
probléma meriilt fel: bevonultattak beteg, katonai szolgalatra alkalmatlanokat,
egyetemista diakokat, kisgyerekes apakat. Levelek, internetes kozosségi médias
bejegyzések keriiltek nyilvanossagra, amelyben a hozzatartozok tiltakoznak, vagy

%8 https://www.pbs.org/newshour/show/un-investigator-outlines-evidence-of-russian-war-crimes-in-
liberated-areas-of-ukraine, 2022.09.28.; letdltés: 2022.11.14.
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éppen helyi vezetOknek konyorognek, hogy vizsgdljak felill a hozzatartozoik
jogellenes bevonultatasat. A mozgositasi rendszer hianyossagaira még maga Putyin
elndk is kénytelen volt reagalni, elismerve a problémakat.>® Tébb helyen verekedés
tort ki a frissen bevonultatottak és az ,0reg katonak” kozott. A mozgodsitott
katonaknak sokszor maguknak kellett sajat pénzen beszerezniiik a ruhazatukat,
gyogyszereket, kotszereket. A mozgodsitas miatt tobb szdzezer katonakora személy
menekiilt kiilfoldre. A 300 ezer mozgodsitott megkezdte a kiképzést, de tébben
koziiliikk néhany nappal a bevonulas utan mar a fronton életiiket is vesztették.

A mozgositas kovetkeztében tobb szazezer uj katona allt az orosz haderd
rendelkezésére, de a létszam emelkedése még nem jelentette a képességek jelentds
javuldsat is. A mozgositottakat ki kell képezni, fel kell fegyverezni, de 6k mar csak
régi, zomben a hadrendbdl mar kivont fegyvereket kaphattadk. A kiképzés szinvonala
is er6sen megkérddjelezhetd, hiszen az orosz katonai vezetés mar korabban a frontra
kiildte szinte az Osszes hadra foghat6é katonajat, igy alkalmas kiképz6 is kevés
maradt. Sokat elarul az is, hogy Oroszorszag kénytelen volt még Belarusz segitségét
is kérni a mozgositottak kiképzéséhez: tobb ezer orosz katona érkezett Belaruszba,
ahol megkezdodott kiképzésiik, felkészitésiik a harcokra.

Kiilon kiemelendd, hogy az orosz haderd sulyos személyiigyi problémai miatt
egyre fontosabb szerephez jutott a Wagner Csoport néven ismert orosz katonai
maganvallalat. A cég jo fizetést ajanlott a korabbi katondknak, és aktiv szerepet
jatszott Sziridban, Libidban, Afrikaban. Ezattal azonban a jo fizetés is kevés volt,
ezért a Wagner Csoport — természetesen orosz allami jovahagyassal — a bortondkben
kezdett toborozni koztdorvényes biincselekményekért elitélteket a frontra. Nem
hiszem, hogy magyarazni kell, milyen moralis szinvonalat képviselhet egy haderd,
amely a katonai siker eléréséhez koztérvényes bilindzoket vesz igénybe, és ezen
blindz6k megbizhatdsaga, moralis allapota sem igényel kiilonosebb értékelést.

Felmertil a kérdés: ha az orosz haderé hivatasos allomanya, amely a habortt
meginditotta, még jol felszerelve és felfegyverezve is stlyos kudarcokat és
veszteségeket szenvedett, akkor mit fog jelenteni a frissen, sebtében kiképzett,
rosszul felszerelt és felfegyverzett mozgodsitott allomany harcbavetése. Vajon
képesek lesznek megforditani a habori menetét? Erre valdsziniileg nemleges a
valasz. Ezt az értékelést tdmasztjak ald azok a videdk, fényképek, amelyeken
tucatszamra ukran fogsagba esett frissen mozgdsitott katonak voltak lathatok.

A mozgositott allomany egyértelmiien gyengén kiképzett, minimum hénapok
kellenek a megfeleld szintre vald felhozatalukhoz. Motivacidjuk nagy
valoszinliséggel alacsony, a vezetésilk, amint azt mar tobb példan keresztiil
bemutattam, gyenge szinvonalt. Es ezeknek a frissen bevetett katondknak most mar
a fronton kell szembenézniiik a hazajukat védo, igy sokkal magasabban motivalt, az
elmult honapok katonai sikerei miatt magabiztosabba valt ukran katonakkal, akik
egy része alapos és intenziv kiképzésen esett at egyes NATO-tagorszagokban.
A mozgodsitds megkezdése ota napvilagra keriilt informaciok szerint sok orosz
katonat minddssze néhany nap kiképzés utan mar a frontra vezényeltek, és sokan

%9 https://www.washingtonpost.com/world/2022/10/28/russia-mobilization-complete-war-ukraine/,
2022.10.18.; letdltés: 2022.11.14.
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¢letilket is vesztették, azaz egyszerien agyutolteléknek hasznéltdk a frissen
bevonultatott személyi allomanyt.

3. Az ukran hader6 tevékenységének értékelése
3.1. Szarazfoldi csapatok

Az ukran szarazfoldi csapatok 2014 ota harcoltak a Donbaszban az orosz,
illetve az oroszbarat szakadar koztarsasagok haderdi ellen. Ez alatt a nyolc év alatt —
sokszor sulyos véraldozatok aran — megfeleld harcaszati eljarasokat alakitottak ki.
A haboru februdr 24-ei megindulasa meglepte az ukran erdket is, de a kezdeti
sokkbol gyorsan magukhoz tértek, és felvették a harcot a tdmadokkal. A nyugati
orszagoktdl kapott kézi pancéltoré eszkdzokkel sikeresen szalltak szembe a sokszor
az elemi szabalyokat is figyelmen kiviil hagyva elérenyomuld, vagy inkabb sokszor
csak elérevonuld orosz pancélos alakzatokkal szemben. A Donbaszban folytattak a
kiépitett, mélységben tagolt, drokrendszerekkel szabdalt védelemre épitd védekezést,
ennek sikerét jol mutatja, hogy az orosz erdk még tobb mint kilenc honappal a
habori megindulasa ota is helyenként ugyanott tartanak, mint a habort el6tt (pl.
Doneck varosanak hataraban).

Az ukran szarazfoldi csapatok a habor( elejétdl a kisalegységes (raj- ¢és
szakaszszintll) hadviselésre helyezték a hangsulyt. Amikor az orosz erék nagy
erOkkel tamadtak Kijev és Csernyihiv felé, az ukran alegységek lesallasokat
allitottak, és ezekkel jelentds veszteségeket tudtak okozni. Késobb, amikor a
frontvonalak elkezdtek megszilardulni, eldtérbe keriiltek a pick-upokkal gyorsan
mozgd, pancéltdrd és 1égvédelmi eszkozokkel felszerelt csoportok, amelyek az orosz
nehézfegyverzetre vadasztak. A haboru egyik nagy tjdonsaga volt ukran részrél is a
pilota nélkiili repiildeszkdzok intenziv hasznalata. A Bayraktarok nagy magassagbol
keresték a célpontokat, mig a szarazf6ldi alakulatok mikro- és kis méretii dronokkal
folytattak felderitést. Ezt kdvetden altalaban tiizérségi tiizet vezettek a felderitett
ellenséges allasokra, harcjarmiivekre. Ehhez a harcmodorhoz kiemelten fontos volt a
megfeleld Osszekottetés: ebben oOridsi szerepet kapott az amerikai Elon Musk
milliardoshoz kothetd Starlink rendszer, amely alacsonyan 1év6, internetszolgaltatast
nyjtd6 miiholdjaival és foldi allomasaival biztositotta az ukran erék szamara a
megfeleld Osszekottetést. A rendszer biztositja, hogy a felderitési informéaciokat
szinte azonnal el lehessen juttatni a tiizcsapast mérd erdk részére.

A mikro- és kisméreti pilota nélkiili repiiléeszk6zok egyik legelterjedtebb
hasznalata a masik fél fedezékekben 1évo katondinak felkutatasa és megsemmisitése
volt. Szamtalan felvétel jelent meg mindkét fél részérdl, amelyben a pildta nélkiili
repiiléeszk6zok kézigranatot vagy hazilagos készitésii bombat dobnak le
fedezékekben megbujo katonakra, sokszor rendkiviil pontosan. Ez az 1. vilaghéborts
16vészarok hadviselés 21. szazadi verzidja, amikor nem kézigranatokat dobnak a
védok egymasra, hanem tobb szaz méterre 1év6 fedezékeket tdmadnak dronokkal.
Altalanossagban megéllapithato, hogy ezek az olcso, kereskedelmi forgalomban
kaphatd eszkozok mar rajszinten is kitlinden alkalmazhatok, és a csapasokat
elszenvedok ezeknek az eszkozoknek a csendessége miatt sokszor csak akkor tudtak
meg, hogy célba vették oket, amikor a dronrél ledobott robbanodszerkezet a testiik
mellett robbant.
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Az ukran szarazfoldi csapatok egyik legfontosabb fegyverévé a HIMARS
rakéta-sorozatvetd rendszer valt, amellyel — megfeleld hirszerzési informaciok
birtokaban — nagy tavolsagrol tudjak pusztitani az orosz eréket. Ehhez a sikerhez az
is hozzajarult, hogy tobb NATO-tagorszag miiholdas képi elemzési informaciokat ad
at Ukrajnanak az orosz erdk helyzetérdl, elhelyezkedésérdl, illetve Ukrajna maga is
tud kereskedelmi szolgaltatoktol — pl. a Maxar vagy a Planet Labs — miiholdas
felvételekhez jutni. Az egyik szolgaltatdo (BlackSky Technology Inc.) példaul az
aprilis 2-ai palyara allitds el6tt modositotta két mitholdjanak tervezett orbitélis
palyajat, hogy a mitholdak gyakrabban haladjanak 4t Ukrajna felett.®

Az ukran széarazfoldi csapatok jelentds mennyiségben kaptak kiilfoldrol
tiizérségi eszkozoket. Ezek koziil a legkorszertibbek a német PzH 2000 06njard
tarackok, amelyekbdl Ukrajna 22 darabot kapott (14-et Németorszagtdl, nyolcat
Hollandiatol). A tarackokat gyorsan hasznalatba vették, hamarosan azonban sulyos
problémak jelentkeztek: egyszeriien nem birtdk a jelents igénybevételt, mert az
ukran tiizérek akar napi 300 16vést is leadtak veliik.%! Igy néhany hét utan mar
javitasra kellett ezeket vinni, amit NATO-tagorszagokban hajtottak végre.

Az ukran kiilonleges erdk és a diverzansok szintén komoly szerephez jutottak.
Tobb tamadas is valosziniileg az ukran kiilonleges er6khoz kothetd, mint példaul az
orosz teriileteken katonai célpontok ellen végrehajtott tamadasok. Ilyen volt példaul
az oktober 30-an a Pszkov megyei Osztrov repiil6terén végrehajtott szabotazsakceio,
amelyben legalabb két orosz Ka—52 harci helikopter semmisiilt meg. Nem tisztazott,
hogy ki kovette el a Kercsi hid elleni oktober 9-ei tdmadast, de ha az ukran fél
hajtotta végre, akkor az rendkiviil komoly miiveleti képességeket feltételez.

Az ukran szarazfoldi csapatok tehat sikeresen helyt alltak, de ezért komoly arat
kellett fizetniiik. Az ukran szarazfoldi hader6nem 0Osszesen 374 db T-64, T-72 és
T-80 tipusu harckocsit, 582 db BRM-1K, BRDM-2, MTLB, Vepr, BMP-1, BMP-2,
BTR-3, BTR—4 gyalogsagi harcjarmiivet, legalabb 192 db BTR-60/70/80, M113,
VAB, YPR-765 pancélozott szallitd harcjarmiivet, tobb szaz M1114 HMMWYV,
Husky, Iveco, Spartan, Kozak és mas tipusi pancélozott jarmiivet és kozel 190
tiizérségi 16veget és sorozatvetdt vesztett a harcokban.®?

3.2. Légierd
3.2.1. Harcaszati légierd és csapatrepiil6 erék

Az ukran légieré a haboru megindulasakor rendkiviil komoly hatranyban volt:
az évtizedek oOta tartd alulfinanszirozottsag, az orosz beavatkozas a Donbaszban és
ebbdl kifolydlag a szarazfoldi csapatok fejlesztésére szant forrasok miatt az ukran
harci repiildgépek toredéke volt csak bevethetd allapotban. Egy amerikai értékelés
szerint a haboru elején minddssze 56 darab ukran harci repiildgép volt hadra foghatd

0 https://www.wsj.com/articles/ukraine-war-puts-spy-satellites-for-hire-in-the-spotlight-11651410002,
2022.05.01.; letdltés: 2022.11.14.

81 https://eurasiantimes.com/ukraines-germany-supplied-pzh-2000-howitzers-are-breaking/,
2022.11.20.; letoltés: 2022.11.27.

62 https://www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-ukrainian.html;
letoltés: 2022.11.30.
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allapotban.®® M4s adatok szerint dsszesen 110 db ukran harci repiilégép allt szemben
az orosz légierd 1200 db harci repiilégépével, és mig Ukrajna fiiggetlenné valasa ota
egyetlen 11j harci repiilégépet sem vasarolt, addig az orosz légierd repiilégépeinek
jelent8s része mar 1j gyartast volt.% Az ukran Szu-27 (Flanker) és a MiG—29
(Fulcrum) tipusu repiilogépek oregebbek voltak, mint az orosz 1égierd legujabb Szu—30
és Szu—34 tipust repiilégépei, elavultabb radarokkal és légiharc-rakétakkal. Ennek
alapjan nem sok esélyiik volt az orosz légierd ellen, és a katonai szakértok arra
szamitottak, hogy az orosz légierd napok alatt kivivja a teljes 1égi uralmat, amellyel
megtorheti az ukran katonai ellenallast. Nem ez tortént. Az ukran 1égierd sikeresen
széttelepitette hadra foghato repiilégépeit, majd felvette a harcot. Ebben a harcban az
ukran légierd elvesztett 15 MiG—29, 5 Szu-27, 15 Szu-25 (Frogfoot) és 12 Szu—24
(Fencer) tipusti harci repiilégépet. A két utdbbi tipusbdl a magas veszteség a
szarazfoldi csapatoknak nyujtott timogatas kovetkezménye, amikor az erds orosz
légvédelem ellenére igyekeztek tamogatni a foldon harcold csapatokat. Mar
onmagaban az a tény is rendkiviili eredménynek tekinthetd, hogy az ukran légierd
repilildgépei még ma is repiilnek, és képesek fenyegetni az orosz eréket.

Szeptembertdl, a Harkiv megyei ukran ellentamadas meginditasat kovetden az
orosz fél kénytelen volt atmenni védelembe, a levegében pedig az ukran légierd
sikeresen kezdte alkalmazni a nyugatrol kapott AGM-88 HARM radar elleni
rakétakat, amelyekkel érzékeny veszteségeket tudtak okozni az orosz
légvédelemnek. Ennek kdszonhetben a frontvonal felett az ukran 1égierd repiilogépei
aktivabban és nagyobb biztonsagban tudtak tevékenykedni.®®

A haborti folyamén az ukran csapatrepiildé erék — a harcéaszati légier6hoz
hasonldéan — komoly hatranyban voltak, mivel az orosz csapatok légi f6lényben
voltak a frontvonal felett, illetve rendkiviill er6s csapatlégvédelmi rendszert
telepitettek. Ennek ellenére az ukran helikopterek igyekeztek tdmogatni a szarazfoldi
csapatok harcat, valamint csapasokat mértek az orosz erdkre.

3.2.2. Légvédelem

Az ukran légvédelemnek a habort elején meginditott tdmeges orosz csapasok
ellenére — a széttelepitésének és a megovasara tett intézkedéseknek kdszonhetden —
sikeriilt megoériznie képességeinek szamottevé hanyadat. Ett6l fiiggetlentil
természetesen komoly kihivasokkal kellett szembenéznie.

Az orosz légierd bevetést végrehajtod repiildgépeivel szemben elsdsorban a Buk
(SA-11 Gadfly) légvédelmi rakétak bizonyultak a leghatékonyabbaknak. Mivel
ezeket az eszkozoket nem sikeriilt megsemmisiteni, az ukran frontvonalat timado
orosz repiilogépeknek nagy vagy kdzepes magassag helyett mélyrepiilésben kellett
tevékenykedniiik. A radarvezérlésii 1égvédelmi rakétak szamara az alacsonyan
repiild 1égi célok felderitése és megsemmisitése rendkiviil nehéz, igy az orosz 1égierd
repiilégépei nagyobb biztonsagban voltak — viszont igy az alacsony magassagu,
nagy sebességli légicsapasok is joval kevésbé voltak hatékonyak az ukran

8 https://twitter.com/jengriffinfnc/status/1502274045827497987, 2022.03.11.; letdltés: 2022.11.14.

& https://www.businessinsider.com/whats-known-about-russian-and-ukraine-losses-in-aerial-combat-
2022-9, 2022.09.06.; letoltés: 2022.11.14.

8  https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.12.
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szarazfoldi csapatok ellen, illetve a tdmado repiilégépek az ukran csapatok kézi
légvédelmi eszkdzeinek célpontjaiva véltak.%

Kiilondsen nagy kihivast jelentett a nagy hatotavolsagi orosz csapasmérd
robotrepiilégépek felderitése és megsemmisitése, amelyekkel az orosz légierd és
haditengerészet az orszag egész teriiletén tamadott katonai, energetikai és mas
infrastrukturalis célpontokat. A viszonylag kis magassagban érkezd, kis
radarvisszaver¢ feliilettel rendelkez6 Kalibr és H-101 eszk6zok koziil az ukran fél —
allitadsa szerint — sokat megsemmisitett, példaul a november 15-ei csapas soran az
inditott 90-bél 73 darabot®” — ezek a szdmok minden bizonnyal eltilzottak —, de nem
tudtdk megakadalyozni, hogy az orosz rakétdk komoly kérokat okozzanak az
energetikai rendszernek. Egyelére még nem latni, hogy a NATO ujonnan beérkezd
légvédelmi eszkdzei — példaul a NASAMSS® és az IRIS-T légvédelmi rendszerek —
hogyan teljesitenek, bar az elsé hirek szerint a mar bevetett rendszerek jol
szerepeltek a november 15-ei és 23-ai tomeges rakétacsapasok soran.

Az ukran légvédelem egyik legnagyobb problémaja, hogy nem rendelkezik
elegend6 mennyiségii és jO mindségii 1égvédelmi eszkbzzel a nagy teriiletli orszag
szamos potencialis célpontjanak megvédésére. Biztosra vehetd, hogy még az amugy
korlatozott szdmban igért 1égvédelmi eszkdzok beérkezése esetén sem lesz képes
minden fontos pontot megvédeni a sorozatos orosz csapasokkal szemben.

Az ukran légvédelem masik nagy problémdja, hogy az orosz fél tudja
valtogatni a csapasméré fegyvereit (irani Onmegsemmisiild pilota nélkiili
repiilégépek, csapasméré robotrepiilogépek, harcdszati-hadmiiveleti rakétak,
légvédelmi rakétak, hajo elleni rakétdk), amelyek megsemmisitésére a legjobb
rendszerek ugyan képesek, de ezaltal gyakran kénytelenek régi, hadrendbdl mar
korabban kivont, pontatlan rakétakra is a legkorszeriibb, draga eszkdzoket inditani.
Ez rendkiviil gazdasagtalan, raadasul ilyen eszk6z6kbol csak korlatozott mennyiség
all rendelkezésre. Az ukran légvédelemnek ugyanakkor nincs mas valasztisa, mint
megprobalni megsemmisiteni valamennyi érkez6 rakétat.

3.2.3. Pilota nélkiili repiildgépek

A torok gyartmanyu Bayraktar TB2 pilota nélkiili csapasmérd repiil6eszkdzok
a haboru elején rendkiviil jol teljesitettek, amit lehetdvé tett, hogy az elérenyomuld
orosz csoportositasok légvédelme nem volt megfeleléen megszervezve. Késobb,
amikor megszilardultak a frontvonalak, az orosz légvédelem, illetve elektronikai
hadviselés is hatékonyabba wvalt, és legalabb 14 ukran Bayraktar keriilt a
veszteséglistara.

3.3. Haditengerészet

Az ukran haditengerészet mar a Krim 2014-es annexioja soran rendkiviil nagy
hatranyba keriilt az orosz haditengerészettel szemben, és a haboru elején mar
megmaradt képességei is javarészt elvesztek. A haboru kitérése utan az ukran

8 https://static.rusi.org/SR-Russian-Air-War-Ukraine-web-final.pdf, 2022.11.07.; letdltés: 2022.11.12.

87 https://odessa-journal.com/massive-russian-strike-on-ukraine-73-of-more-than-90-cruise-missiles-
shot-down/, 2022.11.15.; letoltés: 2022.11.21.

88  National Advanced Surface-to-Air Missile System
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haditengerészet gyakorlatilag beszorult a néhdny megmaradt kikotdjébe, és semmi
esélye sem volt arra, hogy sikeresen vegye fel a harcot az elsopré technikai és
er6folényben 1évo orosz haditengerészettel. Ezért a személyzete — azért, hogy ne
keriiljon orosz kézre — kénytelen volt elsiillyeszteni az egyetlen nagy ukran
hadihajot, a Krivak-osztaly(i Hetman Szahajdacsnij fregattot. Emellett az orosz er6k
csapasai kovetkeztében elvesztettek tobb mint egy tucat jarérhajot is. Igy a habora
folyaman az ukran haditengerészet hajoegységei nem tudtak emlitésre méltd
harctevékenységet folytatni az orosz haditengerészettel szemben.

3.4. Az ukran katonai vezetés képességeinek értékelése

Az ukran katonai vezetés rendkiviil nagy hatranybdl indult, hiszen a vildg
egyik leger6sebb hadereje inditott tamadast Ukrajna ellen. A kezdeti sokkbol
azonban az ukran haderének lathatdéan gyorsan sikeriilt magéhoz térnie, és egyre
hatékonyabban kezdett el védekezni, amiben nyilvanvaléan komoly szerepe volt a
katonai vezetésnek is.

A habori egész idészaka alatt nem volt lathaté olyan, egyértelmien
beazonosithatdo stlyos hiba, amelyet az ukran katonai vezetés tévedése miatt
kovettek volna el. Az ukran katonai vezetést a rugalmassag, az innovativ tervezés
jellemezte, de természetesen mindenképpen sziikséges megemliteni azt is, hogy
ebben tamaszkodhatott a nyugati tdmogatd orszagok hirszerzési adataira és —
feltehetden — katonai tanacsaira. Az ukrdn katonai vezetés példaul beharangozta,
hogy Herszon megyében fognak tamadni, ahol ez sziikségszeri €s kivitelezhetd is,
igy az orosz fél is konnyen elhitte. A tAmadas meg is indult, de hamarosan kideriilt,
hogy a cél az elterelés volt, és a Herszontdl legmesszebbre 1évé frontszakaszon,
Harkiv megyében az §sszevont ukran er6k meglepték az orosz csapatokat, amelyek
fejetleniil, nagy mennyiségii fegyverzetet és készleteket hatrahagyva elmenekiiltek.

Az ukranok altal elért sikerekhez nem kis részben jarult hozza a tisztek és az
allomany nyugati képzése, a NATO-standardok alkalmazasa. Nyilvanvaldoan még
sok id6t vesz igénybe a teljes ukran haderé NATO-szintre emelése a kiképzés és a
vezetés terén, de mar most is latszik a decentralizalt és a harctéri parancsnok
szamara Onallosagot biztositd vezetés elénye a merev, centralizalt, feliilrdl iranyitott,
,,kézi vezérelt” orosz rendszerrel szemben.

3.5. A személyi allomany motivacidjanak, moralis allapotanak értékelése

Az ukran haderé személyi allomanyanak moralis allapota minden bizonnyal
magas. Természetesen ezen belill vannak eltérések, bizonyosan vannak olyan
besorozott katonak, akik nincsenek megfeleléen kiképezve és moralis allapotuk nem
kielégitd, de a nagy tobbségre igaz, hogy készek harcolni Ukrajna fiiggetlenségéért,
az orszag thléléséért. Az ukran katonak elsd kézbdl lattak az oroszok altal elkdvetett
atrocitasokat, igy tudjak, hogy ki ellen és miért harcolnak. Ez mindenképpen
erkdlesi folényt ad szamukra az orosz haderd tagjaival szemben.

A hirekben t6bbszor szerepelt mar, hogy ukran katonak orosz hadifoglyokat
végeztek ki. A legutobbi ilyen esetet november 19-én hozta le az orosz sajto, amely
szerint az ukran haderé 80. 1égideszant-dandarjanak katonai kivégeztek legalabb 11
orosz hadifoglyot. Az ilyen hiresztelésekkel mindenesetre dvatosan kell banni: az
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orosz félnek elemi érdeke, hogy a hazai kozvéleményt az ukranok ellen tiizelve
erdsitse a haboril tamogatottsagat, illetve a koholt vagy valos ukran atrocitdsok
propagandacélokra torténé felhasznalasaval gyengitse Ukrajna nyugati timogatasat.

Nem lehet tehat megitélni pontosan, hogy ukran katonak kovettek-e el haborus
bilincselekményeket. Nagy valoszinliséggel igen, szinte biztosra vehetd, hogy egy
kilenc honapja tartd véres, fel6rlé haboruban a bosszuvagy idénként erdsebb lesz az
emberiességnél. Le kell szogezni, hogy amennyiben valaki megdl egy fegyvertelen
foglyot, az haborus biincselekményt kovet el. Mindazonaltal — bar ez nem menti fel
a haborus blncselekményt elkovetdket — nem lehetséges eltekinteni attol, hogy a
haborut Oroszorszag inditotta, ukran foldon ukranok ezrei, tizezrei estek a héboru
aldozatava, tobb mint 15 milli6 embernek kellett mindenét hatrahagyva
elmenekiilnie otthonabdl, és egy egész orszagot tettek csaknem foldonfutova. Itt
nyilvanvaléan nincsenek ardnyban az elkovetett bindk. A haboru ezzel jar: ha
egyszer haborat indit valaki, akkor az indulatok nagy valdszinliséggel el fognak
szabadulni.

A haboru forduldpontjai jelentds pozitiv hatassal voltak az ukran haderd
moralis helyzetére. Az orosz erék megallitasa Kijevnél, Harkivnal, majd a
kezdeményezés atvétele, a rendkiviil sikeres ellentimadas Harkiv megyében, majd a
Dnyipro foly6 északi partjanak visszafoglalasa Herszon megyében mind erdsitették
az ukran katonak tartdsat, megerdsitették benniik a hitet, hogy képesek megvédeni
orszagukat, érzik a nyugati timogatast, ukran katondk tizezrei kapnak magas szintli
kiképzést nyugaton.

4. A haboru lehetséges kimenetele
4.1. A béke lehetdsége

Oroszorszag ¢és Ukrajna kozott mar a haboru el6tt rendkiviill megromlott a
viszony, azdta pedig mar kifejezetten ellenséges lett a két nép kapcsolata, amihez
jelentds mértékben hozzajarult az orosz haderd tevékenysége, a varosok és altalaban
a lakott telepiilések 1ovetése, az oroszok altal elkdvetett atrocitasok, az energetikai
rendszer szisztematikus tdmadasaval az ukran lakossag terrorizalasa, humanitarius
katasztrofa okozasa. Putyin elndk korabban még arr6l beszélt, hogy az orosz és az
ukran testvérnép. Nos, ma mar kijelenthetjiik, hogy nem lehet testvérnépekrdl
beszélni. Mindkét fél a propagandaban rendkiviil negativ jelzéket hasznal a masikra,
ami felidézi a II. vilaghabort iddszakaban a német és a szovjet fél kozotti uszitast.
Mindezen tényezok egyértelmiien jelentGs hatassal vannak a felek realitasérzékére,
igy a habora befejezésének perspektivijara is: mindkét fél ugy hiszi, hogy
megnyerheti a haborut.

Az orosz—ukran habord lezarasa a kovetkezd forgatokonyvek mentén
képzelhetd el:

a. Valamelyik fél teljes gy6zelmet arat

Ezen forgatokonyv szerint Oroszorszag elfoglalja Ukrajna teljes teriiletét. Ez
azonban szinte teljesen kizarhatd, mert Oroszorszag nem rendelkezik megfeleld
erkkel Ukrajna teljes teriiletének elfoglalasara, megszallasara ¢és totalis
ellendrzésére.
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Egy masik elvi lehetéség az, hogy Ukrajna visszafoglalja az orszag teljes
teriiletét. Az 6szi ukran sikerek ellenére jelenleg ez is elképzelhetetlennek tiinik,
mert ehhez Ukrajnanak a jelenleginél lényegesen nagyobb és jobban felszerelt
haderével kellene rendelkeznie, amely képes nagy méretli 6sszhader6nemi tamado
hadmiivelet végrehajtasara, a kiépitett orosz védelem attdrésére, majd a tamadas
kifejlesztésére és hatalmas kiterjedési teriiletek visszafoglalasara.

b. Valamelyik fél nem tudja/nem akarja folytatni a haborut (nem jelent
automatikusan békét, lehetséges, hogy csak tlizszlinetet lehet vele elérni)

Ennek bekovetkezésére az egyik elvi lehetéség az, hogy Oroszorszagban
hatalomvaltasra keriil sor, és az 0j vezetés be kivanja fejezni a haborut. Figyelembe
véve azonban, hogy Putyin elndk autokratikus rendszert épitett ki Oroszorszagban,
ahol az ellenzéket ellehetetlenitették, olyan lakossagi megmozdulésra (forradalomra)
nem lehet redlisan szamitani, amely képes lenne elsoporni Putyin rendszerét.
A diktatarak ,természetébdl” kifolyolag ugyanakkor a rendszer eljelek nélkiil is
osszeomolhat, példaul az egyszemélyi vezetd (ez esetben Putyin) varatlan haldla
vagy egy belsé puccs kovetkeztében. Ennek az esélye rendkiviil alacsony, de nem is
zarhato ki teljesen.

Egy masik lehetéség, hogy Ukrajna katonai szempontbdl kimeriil. Ennek
bekovetkezéséhez le kell allnia a kiilfoldi haditechnikai és gazdasagi tamogatasnak,
illetve ezzel parhuzamosan Oroszorszagnak képesnek kell lennie a katonai nyomas
fenntartasara Ukrajnaval szemben. A kiilfoldi, els6sorban az amerikai tdmogatas
leallitasa sokkolna az ukran lakossagot, amely ugy érezné, hogy cserbenhagytak. Az
Amerikai Egyesiilt Allamok ilyen tipusa fordulata azonban — még egy amerikai
belpolitikai hatalomvaltas esetén is — nehezen képzelhet6 el, hiszen ez a kiilvilag
felé azt sugallna, hogy az Amerikai Egyesiilt Allamok hatat fordit az egyik f6
rivalisanak tartott Oroszorszag altal megtamadott orszadgnak. Egy ilyen 1épés
felmérhetetlen kart okozna az Amerikai Egyesiilt Allamok presztizsének, és
elbizonytalanitana szovetségeseit a vilagban Dél-Koreatél az eurdépai NATO-
tagallamokig, ezért a mindenkori amerikai vezetés bizonyosan nagyon 6vatos lenne
a hirtelen iranyvaltast illetden.

Ukrajna katonai szempontbdl vald kimeriilése bekovetkezhet ugy is, hogy az
ukran haderé nem birja tovabb személyi alloménnyal a harcokat, vagy a csapatok
moralja 6sszeomlik. Egyelére ez sem tlinik valdsziniinek a kozeljovoben.

Kialakulhat egy olyan helyzet is, amelyben az ukran vezetés nem képes tovabb
vallalni a karokat, amelyeket az orszag ¢és a lakossag nap mint nap elszenved, és
ezért kénytelen belenyugodni a teriileti veszteségbe is. Ezt eléidézheti példaul az
ukran energetikai rendszer teljes 6sszeomldsa, amely élhetetlenné teszi az orszagot.
Egy kompromisszumra kész hozzaallds Onmagaban kivalthatja ugyanakkor a
nacionalista er6k erételjes, akar fegyveres fellépését is, hatalomvaltast az orszag
élén.

Nem lehetséges teljességgel kizarni azt sem, hogy olyan erdk veszik at
Ukrajnaban a hatalmat, amelyek elfogadjak Oroszorszag feltételeit. A habora altal
még jobban felkorbacsolt ukran nacionalizmus, a stlyos veszteségek és az
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oroszellenesség felerdsddése miatt ez utdbbi azonban csak nagyon nehezen
képzelheto el.

c. Kiils6  hatalmak  beavatkozasa  rakényszeriti a  feleket a
tlizsziinetre/béketargyalasra

Mivel az egyik hadviseld fél az atomhatalom Oroszorszag, igy ez a lehetdség
teljesen kizarhato, hiszen nincs olyan kiilsé hatalom, nemzetkdzi szervezet vagy
allam, allamcsoport, amely erre rakényszerithetné. Ukrajnaval szemben mar
lehetséges a  kikényszerités  (pl. az  Amerikai  Egyesillt  Allamok
nyomasgyakorlasaval), de ez mind az Amerikai Egyesiilt Allamok presztizsére,
mind pedig az ukrdn vezetés stabilitdsara komoly hatassal lehet.

Békefeltételek

A béketargyalasok megkezdésének feltételeként Ukrajna vildgossa tette, mit
var el Oroszorszagtol: a targyalasokhoz az orosz katonai miiveleteket azonnali
hatallyal le kell allitani, és az orosz csapatoknak vissza kell vonulniuk az 1991-es
orosz hatar mdgé.® Ezen kiviil Ukrajna biztonsagi garancidkat akar Oroszorszaggal
szemben, nyilvanvaldan kartéritést kovetel az elszenvedett sulyos gazdasagi karok
és rombolas miatt, koveteli az Oroszorszagba szerinte erdszakkal elhurcoltak
visszatérésének biztositasat, valamint a haborus biincselekményeket elkdvetett orosz
személyek felelésségre vonasat a hagai Nemzetkozi Biintetébirosagon.”

Oroszorszag feltételei ezeknél sokkal homalyosabbak, ¢s valdsziniileg okkal.
Putyin 2021. juniusi irdsdban arr6l beszélt, hogy az orosz és az ukran egy nép,
amelyek az elmult években tragikus modon eltdvolodtak egymadstol. Szerinte 2014
utan a Nyugat egyre inkabb bevonta Ukrajnat egy rendkiviil veszélyes geopolitikai
jatszmaba Oroszorszaggal szemben, €s erdvel atformaltdk az ukranok identitasat,
szembeforditva 6ket Oroszorszaggal. Oroszorszag mindezek ellenére tiszteletben
tartja az ukran nyelvet és hagyomanyokat, és az ukranok vagyat egy szabad,
biztonsagos és virdgzd orszagban valo életre.”* A habori megindulasakor Putyin
arrol beszélt, hogy nem szandékozik megszallni Ukrajnat, mindent megtesz Ukrajna
demilitarizalasaért, a vezetdé NATO-tagallamok a neonacikat timogatjak Kijevben, a
vérontasért pedig a kijevi rezsim lesz a felelds. Ezt kdvetéen azonban az orosz
csapatok Ukrajna hatalmas teriileteinek elfoglalasara inditottak tamado
hadmiiveletet.

Dmitrij Peszkov, a Kreml szévivoje még marciusban ismertette Oroszorszag
feltételeit Ukrajna szamara a haboruskodas azonnali befejezéséhez:

- Ukrajna irjon ald egy semlegességi egyezményt, ami megakadalyozza,
hogy NATO-tag legyen;
- ismerje el a Krimet Oroszorszag részeként;

8 https://www.eurointegration.com.ua/eng/news/2022/10/30/7149666/, 2022.10.30.;
letoltés 2022.11.05.

0 https://www.atlanticcouncil.org/blogs/ukrainealert/ukraines-six-key-conditions-for-peace-talks-with-
putins-russia/; letoltés: 2022.11.05.

" https://www.prlib.ru/en/article-vladimir-putin-historical-unity-russians-and-ukrainians;
letoltés: 2022.11.14.
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- ismerje el a Luhanszki és a Donecki ,,népkdztarsasagok™ fiiggetlenségét;
- Aallitsa le az dsszes katonai tevékenységet.’

A fentieken kiviil orosz vezetdk szajabol még harom feltétel hangzott el:

- Ukrajna demilitarizacidoja és azon fegyverek atadasa, amelyek
Oroszorszagot fenyegethetik;

- nacitlanitdsi folyamata, ami Putyin elndk korabbi beszédei alapjan
kormanyvaltast feltételez;

- tegye az oroszt a masodik hivatalos nyelvvé az orszagban, és vonjon vissza
minden olyan térvényt, amely ezt tiltja.”

Oroszorszadg viszont szeptemberben hivatalosan sajat magédhoz csatolta a
Luhanszki és Donecki ,,népkoztarsasdgokat”, valamint a zaporizzsjai és a herszoni
teriileteket, ami nyilvanvaloan kizarja orosz részrél e teriiletek visszaadasanak
lehetdségét. Oroszorszag szamara az altala elfoglalt teriiletek nem képezhetik
targyalas témajat, viszont biztosra vehetd, hogy kovetelni fogja Ukrajna
semlegességét, és a béke (azaz orosz szempontbo6l ukran kapitulacid) érdekében
legfeljebb csak annyit tud felajanlani, hogy nem tamad tovabb és nem mér tobb
csapast.

A két fél kovetelései kozott oriasi a szakadék, egymast kodlcsondsen kizarjak,
igy targyalasos rendezésre valamely lényeges koriilmény gyodkeres megvaltozasa
nélkil nincs esély. Ennek alapjan megallapithato, hogy révid tavon nincs lehetdség a
békére, folytatdodni fog a két fél kdzotti anyaghaboru. A téli idoszak bekdszontével a
frontok megmerevedhetnek, a nagy katonai hadmiiveletek megsziinhetnek, de a
raszputyica” iddszak végével, amikor a fold megfagy és a harcjarmiivek
visszanyerik mozgasszabadsagukat, varhatéan ismét kiijulnak a harcok.

Az orosz visszavonulas Herszon megye Dnyipro folyotol északra levo
teriileteirdl némileg 01j helyzetet teremtett. Az ukran hader6 visszafoglalta a Dnyipro
északi partjat, amivel elmult egy Odesza elleni tamadas veszélye, és egy fix
elvalasztd vonal jott 1étre a Dnyipro folyonal. A folyd barmelyik fél szamara szinte
lekiizdhetetlen akadalyt jelent, amennyiben a masik fél védi a tulpartot.
Zaporizzsjatol a Dnyipro torkolataig mintegy 300 km-es szakaszon jelenleg egyetlen
hasznalhato hid sincs, igy kizarolag csak egy rendkiviil kockézatos erdszakos
folyoatkeléssel lenne biztosithatd a tovabbi ukran tdmadas, és utdna az utanpotlas
biztositasa is szinte megoldhatatlan feladatot jelentene az ellenséges tiizben. Az
ukran haderé nem rendelkezik elég erével sem északon Luhanszk megyében, sem
Doneck megyében tamadasra, és Zaporizzsjatol délre, Melitopol, illetve Mariupol
felé sem. Mindezek alapjan a katonai realitasok azt mondjak, hogy az ukran haderd
elérte a maximumot az orosz haderével szemben. Ennek ellenére nem szabad leirni
az ukran hader6t: februarban vajon hanyan gondoltdk volna, hogy 10 hoénappal
késdbb az ukran haderé még mindig kitart, s6t, tobb litkozetet is megnyer €s atveszi
a kezdeményezést?

2 https://www.newsweek.com/russia-ukraine-invasion-end-ukraine-war-four-conditions-1685492,
2022.03.07.; letdltés: 2022.11.14.

" https://www.marca.com/en/lifestyle/world-news/2022/03/16/6231e91022601ddc368b4593.html;
2022.03.16.; letoltés: 2022.11.14.
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Oroszorszag ezzel szemben képes tovabbi stlyos karokat okozni Ukrajna
szamara energetikai rendszerének tamadasaval, még akkor is, ha nagy hatotavolsaga
eszkozei fogytan vannak. Az orosz haderd ukran teriileteken harcol, az ukran
lakossag ¢és gazdasag pusztul, igy az orosz fél mindenképpen kedvezd helyzetben
van. Az orosz vezetés nincs lépéskényszerben, minden bizonnyal arra alapozza
terveit, hogy Ukrajna eldbb-utobb kimertil, illetve elfogy a nyugati tdmogatok
elszantsaga, pénze, fegyvere. Most még lehetetlen megjosolni, hogy bevalik-e az
orosz vezetés terve.

4.2. Elorejelzés

Az orosz—ukran habort kapcsan rendkiviil nehéz barmilyen eldrejelzést adni,
hiszen mar az is meglepetést okozott, hogy Oroszorszag megtdmadta Ukrajnat, majd
az orosz tamadas kifulladt, illetve hogy az ukranoknak sikeriilt atvenniiik a
kezdeményezést. Ez a konfliktus raadasul tobb a két orszdg harcandl, hiszen
Oroszorszag ezzel az Amerikai Egyesiilt Allamok és a NATO felé is kesztyiit
dobott. Az egyik nem is annyira titkolt orosz cél a jelenlegi vilagrend, ezen belill is
Eurdpa biztonsagi rendszerének megvaltoztatasa, igy Ukrajna mogé felsorakoztak a
demokraciak, a nyugati vilag. Mindezeken til a felek altal folytatott rendkiviil erds
informacids ¢és propaganda-hadviselés kozepette nem lehetséges hozzajutni a
tényekkel megfeleléen megalapozott elérejelzéshez sziikséges informaciokhoz a
szemben allo felek valds erejérdl, moraljarol, a veszteségekrol.

Az viszont jo latszik, hogy katonai téren a frontvonalak megmerevedni
latszanak. Eszakon, Luhanszk megyében, Szvatove felé az ukran haderd fenntartja a
nyomast, kdzben az orosz haderd tobblépcsds védelmet, miiszaki akadalyrendszert
épit ki. Doneck megyében az orosz fél erdlteti a timadast, de a sikerre kicsi az esély
— ne feledjiik, hogy harom honap alatt Bahmut irdnyaban mindéssze 6-8 km-t tudtak
elérehaladni, ami az 1. vildghabor(i nyugati 16vészarokharcai soran lehet, hogy
komoly eredmény lett volna, de a harckocsi és a repiilégép szinre lépésétdl
szamithatd modern hadviselésben tavolrdl sem. A Bahmutnal zajlo allohaboru
kapcsan Jevgenyij Prigozsin, a Wagner Csoport vezetdje azt mondta, hogy az orosz
fél célja nem maga Bahmut, hanem az ukran hader6 megsemmisitése és katonai
potencialjanak csokkentése, ezért ezt a miiveletet ,,bahmuti husdaraléonak” nevezik.”
Ez ugyanakkor kisértetiesen hasonlit Erich von Falkenhayn német vezérkari fonok
1916-o0s verduni elképzelésére, amikor a német fél terve az volt, hogy ,.kivéreztetik”
a francia hader6t. A végeredmény jol ismert, a felek iszonyatos, egyarant kdzel 350—
350 ezer f0s veszteséget szenvedtek el, a ,kivéreztetést” kezdeményezd német fél
pedig csak messzebb keriilt a habord megnyerésétol.

Zaporizzsja megye lehet potencialisan a kdvetkezd nagy Osszecsapas szintere,
miutan mindkét fél erinek jelentds része felszabadult Herszon megyében. Herszon
megye teriiletén a Dnyipro folyd szinte athatolhatatlan akadalyt képez barmelyik fél
szamara: kis diverzans alegységek minden bizonnyal at tudnak kelni a folyon, de
egy nagyobb tamadd hadmivelethez komoly miszaki (hidépitd) kapacitas
sziikséges, és barmelyik fél kelne at a folyon, azt kockaztatna, hogy az atkelt

™ https://vologda-poisk.ru/news/na-zlobu-dnya/osnovatel-chvk-vagner-rasskazal-o-nastoyaschem-
polozhenii-del-v-bahmute-rabotaet-bahmutskaya-myasorubka, 2022.11.28.; let6ltés: 2022.11.28.
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csapatok utanpotlasat az ellenséges tiizérség és légierd elvagna, és bekeritésbe
keriilne. Ezért vontak vissza az oroszok erdiket a Dnyipro folyo déli partjara, igy
valdjaban sem orosz, sem ukran tamadas nem varhato.

A megmerevedd frontvonalak elérevetitik a konfliktus esetleges ,,befagyasat”.
Oroszorszagnak ez valosziniileg megfelelne, Ukrajna szamara viszont
elfogadhatatlan, hiszen ez bebetonoznd az orosz teriileti nyereséget, és Ukrajna
évtizedekre vagy akar orokre lemondhatna teriiletének mintegy 20%-ardl. Raadasul
még ha igy is torténne, semmilyen biztositék nincs Ukrajna szdmara arra, hogy
Oroszorszag nem folytatnd id6vel az invazidt: a Budapesti Memorandum, amely
egyértelmien kimondja az alairok fiiggetlenségének és teriileti szuverenitdsanak
tiszteletben tartasat, valamint a katonai erd alkalmazasatol valo tartozkodast, vagy a
Minszki I és a Minszk II egyezmény egyaltalain nem gatolta meg Oroszorszagot
abban, hogy haborut inditson. Tehat mindez arra kényszeriti Ukrajnat, hogy tovabb
harcoljon. A nagy kérdés az, hogy a téli iddjarasban vagy azt kovetden képes lehet-e
valami olyat 1épni, amivel tovabbi jelentds katonai sikert ér el.

5. Hosszu tavi kovetkezmények

Eurdpaban a II. vilaghaboru 6ta nem volt ekkora volument, ilyen nagy erdk
bevonasaval zajlé haboru, mint amilyen t6liink keletre most zajlik. A habori még
folyik, és minden bizonnyal el fog még tartani j6 par honapig, ha nem tovabb. igy
még azt sem tudni, hogy ki fogja megnyerni a haborut — bar a ,,gydzelem”,
akarmelyik fél is lenne a ,,gy0ztes”, minden bizonnyal piirrhoszi lesz a szamara.

5.1. Oroszorszagra nézve

Oroszorszag szamara az els6 és a legnyilvanvalobb kovetkezmény az, hogy
katonai téren meggyengiilt, az orosz haderdé mitosza szertefoszlott. Kideriilt, hogy a
sok szempontbdl a magat katonai szuperhatalomnak tarté Oroszorszag hadereje
messze nem olyan er0s, a katonai vezetés és a kiképzés rendszere korszeriitlen,
modern haditechnikai eszk6z0k csak a ,kirakatalakulatok” egy részében vannak
rendszeresitve, mig a haderd zome elavult fegyverzettel rendelkezik, a moral
alacsony. Rendkiviil sokat elarul az is, hogy Oroszorszag kénytelen volt a katonai
eszkozok terén segitségért fordulni Iranhoz, Eszak-Koreahoz és Belaruszhoz.”
Bebizonyosodott, hogy nuklearis erejét leszamitva Oroszorszag katonai téren inkabb
kozéphatalomnak tekinthetd, mint nagyhatalomnak.

A hader6 mellett a masik nagy vesztes az orosz hadiipar. Az orosz fegyverek
jelentds részérdl kideriilt, hogy messze elmaradnak a kor szinvonalatdl, aminek
minden bizonnyal hosszu tavi kovetkezménye az orosz hadiipari export
visszaszorulasa lesz. Sok orosz fegyverrdl kideriilt, hogy a modern hadviselésben
alacsony az alkalmazhat6saguk — és ezen az sem valtoztat, hogy sok esetben nem a
fegyverekkel, hanem az azokat kezel6k kiképzettségével és a harcaszati eljarasokkal
volt a gond. Az orosz vezetés kénytelen volt felfiiggeszteni az érvényes Allami
Fegyverzeti Programot, és helyette a haderének a ,kiilonleges katonai miivelet”

> https://www.moscowtimes.eu/2022/11/11/tsb-zayavil-o-tyuremnih-srokah-dlya-investorov-facebook-
226300, 2022.11.11.; letoltés: 2022.11.21.
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kapcsan jelentkezd igényeit elégiti ki.”® Ez valdjaban valdsziniileg azt jelenti, hogy
leallitjak a legtdbb korszerli fegyverzet fejlesztését, €s a régebbi eszkozok gyartasat
fogjéak eldtérbe helyezni.

Az 6tévente megujitasra keriild, évi mintegy kétezer milliard rubelt felemésztd
program szerint 2020-ig rendszerbe kellett volna allitani tobb hadosztalynyi Armata
harckocsit, egy 0j hadéaszati bombazo-repiildgépet, 600 repiilégépet, tobb ezer
helikoptert, amivel 70%-ra emelkedett volna a korszerii fegyverzet aranya az orosz
haderében. Ez nem valosult meg, és a jovoben még az is elképzelhetd, hogy nem
n6ni, hanem csokkeni fog a korszertinek tekinthetd fegyverek aranya a haderében.
Az orosz hadiipar kénytelen leallitani a legkorszeriibb fegyverek kutatas-fejlesztését
és gyartasat, mert az elszenvedett sulyos veszteségek miatt hirtelen nagy
mennyiségben van sziikség fegyverekre, igy vissza kell térni a szovjet idok bevalt
fegyvereihez. Ismert, hogy tomegesen veszik eld a szabad ég alatt évtizedek ota
tarolt harckocsikat, gyalogsagi harcjarmiiveket, amelyekkel igyekeznek az
elszenvedett veszteségeket potolni, illetve felszerelni a 300 ezer ujonnan mozgositott
katonat. E fegyverck javitasa, 0jbol hadra foghatéva tétele azonban minden
bizonnyal lekoéti a gyartokapacitasokat is.

fgy — mikozben a Nyugat figyel és tanul, és jelent6s mértékben noveli védelmi
koltségvetését, amelynek jo részét 0j fegyverek beszerzésére forditja, addig —
Oroszorszag jelentés Osszegeket kolt elavult fegyverekre. Es emellett még
figyelembe kell venni az orosz hadiipar rendkiviil korrupt rendszerét is, ami a
fegyverek tularazasahoz, a készletek ellopasahoz vezet.

Oroszorszag sok szempontbdl elszigetelddott, bar nem minden irdnyban. Kina
ugyan nem itélte el Oroszorszdgot a haborti meginditasaért és igyekszik semleges
maradni, de lathatéan kihasznalja Oroszorszag szorult helyzetét, és a maga szdmara
igyekszik jo ilizleteket kotni, azaz rendkiviil olcson vasarol fel orosz nyersanyagokat,
els6sorban foldgazt. India is igyekszik diszkont &aron hozzajutni az orosz
energiahordozokhoz. Es vannak még olyan orszagok a Foldon, amelyek szamara
Oroszorszag potencialis szovetséges, partner marad — bar ezek jo része diktatara.

Oroszorszag viszonya a Nyugattal egyértelmiien és hosszi idére megromlott,
egyfajta Uj hideghabort indult el, amely bizonyosan nem fog véget érni még egy
fegyversziinet vagy béke esetén sem. Uj fegyverkezési verseny vette kezdetét.
A NATO tagorszagai, kiilonosen az Oroszorszaggal szomszédos orszagok gézerdvel
folytatjak haderdik fejlesztését. Koziilik kiemelenddé Lengyelorszadg: hatalmas
mennyiségben vasarol Apache harci helikoptereket, dél-koreai K2 Black Panther
harckocsikat, K9 Thunder 6njaré tarackokat,”” M1 Abrams harckocsikat és F-35
tipust harci repiildgépeket,”® amelyekkel egymagaban mar elegendd elrettentd erdt
fog képviselni Oroszorszaggal szemben. A védelmi kiadasok terén eddig atlag alatt
teljesitd6 Németorszag is elkotelezte magat védelmi koltségvetésének jelentOs

% https://www.vedomosti.ru/politics/articles/2022/11/11/949817-peresmotreli-printsipi-zakupok-dlya-
vooruzhennih-sil, 2022.11.11.; letdltés: 2022.11.21.

T https://www.thedefensepost.com/2022/11/08/poland-wolverine-armored-vehicles/, 2022.11.08.;
letoltés: 2022.11.21.

8 https://www.politico.eu/article/europe-military-superpower-poland-army/, 2022.11.21.;
letoltés: 2022.11.21.
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novelésére, és ismerve a német ipari potencidlt, néhany éven belill egy sokkal
robosztusabb hader6t fogunk latni.

Emellett Oroszorszagnak a habortival varhatéan ,sikeriilt” beléptetnie a
NATO-ba Finnorszagot és Svédorszagot (bar a ratifikalasi folyamat még nem zarult
le), amivel egy ujabb hatalmas szakaszon lett hataros kozvetleniil NATO-
tagallamokkal. A Szovjetunio korabban elvesztette a hideghaborut, ami elsésorban a
Nyugat technikai fejlettségének, a lakossag jolétének, a demokracia diktaturaval
szembeni elonyeibdl szarmazott — az 0j hideghadboriban pedig Oroszorszag esélyei
sokkal rosszabbak, mint korabban a Szovjetuniéé voltak.

Szintén rendkiviil érzékenyen érinti Oroszorszagot a hdboru miatt megjelent
repedések az Un. kozel-kiilfoldon, az oroszok altal sajat érdekszféranak tekinthetd
Belaruszban, Kaukazusban, K6zép-Azsiaban. Belarusz ugyan biztositott bazisokat
az orosz hader6 részére a habort meginditasahoz, de kovetkezetesen elzarkézott az
Ukrajna elleni hadba 1épéstdl. Kazahsztanban 0ij vezetés van, amelyet minden
bizonnyal megrémitett az orosz nyelvii ukran teriiletek annektalasa és a habora
meginditasa, hiszen maga is jelentés orosz kisebbséggel rendelkezik. A két orszag
kozotti torés egyik jele volt, hogy Kaszim-Jomarrt Tokajev kazah elndk juniusban
egy oroszorszagi forumon nyiltan Putyin szemébe mondta, hogy Kazahsztan nem
ismeri el a szeparatista orosz teriileteket.”® A tadzsik elnok nyilvanosan azzal vadolta
Putyint, hogy Oroszorszag nem tiszteli a kis allamokat.?® A 2021-es azeri-6rmény
habort is mar jelezte, hogy Oroszorszag egyre gyengiil Torokorszaggal szemben a
kaukdzusi régioban, és a habori meginditisa ota Orményorszag is egyre
hatarozottabban fejezte ki elégedetlenségét Oroszorszaggal szemben.

Mivel Oroszorszagban ma is nagyon sok adat titkos, illetve nem jelennek meg
megbizhatd szamok az orosz gazdasagrol, egyelére még nem lathatok tisztan a
habori orosz gazdasagot érinté kovetkezményei. A nyugati cégek zOomének
kivonulasa sok munkahely bezarasahoz, a nyugati technoldgiatdl valo elzartsaghoz
vezet, ami egyes teriileteken kiilonosen fajdalmas lesz, mert potolhatatlan
veszteségeket okoz, kiilonosen a fejlett technologiak terén. Egy azonban biztosra
vehet6: Oroszorszag gazdasaga messze elmarad a fejlett nyugati orszagokétol. Bar
Oroszorszag a GDP-je szerint 9—11. a vilagranglistan, az egy fore jutd6 GDP szerint a
61-64. helyen all. Az orosz gazdasag teljesitményét tobb mint tizszeresen felillmilja
az amerikaié, de még a mintegy fele akkora lakossagi Németorszageé is a kétszerese.

Az orosz gazdasag rendkiviil nagy aranyban fiigg a szénhidrogének exportjatol,
igy a Putyin altal alkalmazott ,,gaz mint fegyver” konnyen lehet, hogy visszafelé siil
el. Europa 2021-ben hetente 2500-3200 millié6 m®, éves szinten dsszesen kb. 140
milliard m® foldgazt vésarolt csdvezetéken Oroszorszagtol, mara ez 400-500 millio
m3-re®! csokkent hetente. Oroszorszag ugyanakkor a nyugat-szibériai gazmezékon
kitermelt gazt nem tudja mas iranyban eladni, igy mar tobb mez6n le kellett allitani

™ https://www.reuters.com/world/asia-pacific/shocked-by-ukraine-war-russian-neighbour-kazakhstan-
looks-west-2022-11-17/,2022.11.17.; let6ltés: 2022.11.21.

8 https://jamestown.org/program/russias-position-in-central-asia-continues-to-slip/, 2022.11.09.;
letoltés: 2022.11.21.

8 https://www.statista.com/statistics/1331770/eu-gas-imports-from-russia-by-route/;
letoltés: 2022.11.21.
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a termelést, és ,,faklyazni” kezdtek a gazmez6kon. Oroszorszag abban bizik, hogy
keletre, elsdsorban Kinanak tudja majd eladni a foldgazt, de Kinaba 2021-ben
mindéssze 10 millidrd m3-t tudott a Szibéria Ereje foldgazvezetéken szallitani.®? Es
bar Kina ndveli a gazimportjat Oroszorszagbol, ez messze elmarad az eurdpai
mennyiségt6l. Oroszorszag a nyugati export kivaltasara tervezi a Szibéria Ereje 2
vezeték kiépitését, amely 50 millidrd m3 kapacitast lesz®® — de a két, Kina felé
halado gazvezeték egyiitt még mindig csak a felét fogja kitenni a korabbi eurdpai
export volumenének, és erre is még éveket kell varni.

A gazhoz hasonléan Oroszorszdg egyik legnagyobb koéolajfelvevd piaca
— Eurdpa — bezarulni latszik. Novemberben napi 95 ezer hordd orosz olaj érkezett
Rotterdamba, az egyetlen nyugat-europai kik6tdbe, ahova még érkezett orosz olaj,
szemben a februdr elejei napi 1,2 millié hordéval &

Az orosz gaz ¢és kéolaj megszind nyugat-eurdpai exportja a jelenlegi
viszonylag magas arak miatt még nem érintik dramaian az orosz gazdasagot, de
latszik, hogy a nyugati orszagok hosszu tavon az orosz import kivaltasan dolgoznak.
Amikor ez sikeriil, az arak stabilizalodni fognak, és az orosz gazdasag évekre, akar
évtizedekre eldre josolhatéan komoly veszteségeket fog szenvedni.

A kiilonb6z6 szankciok nyoman Oroszorszag sok teriileten sulyos hianyokkal
fog szembenézni. A vilagban ma amugy is komoly hidny van mikrochipekbdl és
mas elektronikai egységekbdl, mint a félvezet6k vagy transzformatorok, és ez
hatvanyozottan fog jelentkezni Oroszorszdgban, amely a mikroelektronika terén
er6sen fiigg a kiilf6ldt6l. Ezek a mikroelektronikai alkatrészek elengedhetetlentil
sziikségesek — tobbek kozott — az orosz precizids fegyverekhez is, mint pl. a Kalibr
vagy H-101 csapasmér6 robotrepiildgépekhez.

5.2. Ukrajnéra nézve

Ukrajna Onallésagaért, szuverenitasaért, fliggetlenségéért, egyaltalan a
talélésért kiizd, de ki lehet jelenteni, hogy mindenképpen veszitett. Az orszag
iszonyatos karokat szenvedett el a haboru miatt. Teriiletének mintegy 20%-at
megszalltak, a gazdasag kozel 40%-ot esett vissza, a harcok egész varosokat toroltek
el a f61d felszinérdl, emberek milli6 lettek menekiiltek és foldonfutok. Ukrajnanak —
akar nyer, azaz sikeril visszafoglalnia az elfoglalt teriiletek legalabb egy részét, akar
veszit — évtizedek fognak kelleni a talpra allashoz. De az 11jjaépitést nem tudja addig
elkezdeni, amig folyamatosan szamolnia kell az Gijabb orosz timadassal.

Hosszt tavon — ha kialakul a béke és a Nyugat timogatja az ujjaépités terén —
Ukrajnaban viszont megvan a potencial, hogy gy keljen fel a habord hamvaibdl,
mint ahogy azt Nyugat-Németorszag vagy Japan tette a II. vilaghabora utan. De
ehhez nagyon elkotelezett és hozzaérté vezetésre, kilfoldi anyagi tamogatisra és
rengeteg munkara lesz sziikség.

82 https://www.statista.com/statistics/1339128/gas-transported-via-power-of-siberia/;
letoltés: 2022.11.21.

8 https://www.express.co.uk/news/science/1688155/xi-jinping-hands-putin-lifeline-russia-diverts-eu-
gas-china-power-of-siberia-pipeline, 2022.10.26.; let6ltés: 2022.11.21.

8 https://www.bloomberg.com/news/articles/2022-11-21/russia-loses-90-of-its-key-european-market-
before-sanctions?leadSource=uverify%20wall, 2022.11.21.; letdltés: 2022.11.21.
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5.3. Eurdpara és a NATO-ra nézve

A haboru felbolygatta Europat. Az orosz agresszio felboritotta a vilagjarvanybol
éppen magukhoz tér6é gazdasagokat, felgyorsult az inflacid, és néhany eurdpai
orszag szamara az elkdvetkezo tél nehéz lehet az orosz gaz kiesése miatt. A legtobb
orszag vezetése ugyanakkor felismerte, hogy nem szabad orszagaikat ennyire
fliggdveé tenni egy gatlastalanul zsarold, habortitol sem visszariado diktataratol, erre
a legjobb példa Németorszagban érhetd tetten, ahol a Merkel-korszakot kdvetéen a
vezetés sokkal hatarozottabban kidll Oroszorszaggal szemben. A gyodkeresen Uj
helyzet ugyanakkor pozitiv valtozasokat is elindit: az eurdpai orszagok zome mas
forrasok utan nézve ki fogja valtani a kiesé orosz foldgazt és kdolajat, bizonyosra
vehetéen még jobban meg fog 16dulni a zold energidk (nap, szél, viz, tenger stb.)
termelése és részesedése az orszdgok energiamixében.

A biztonsagpolitika €s a védelem terén a NATO egységesen 1épett fel, ami erds
kohéziot mutat Oroszorszag felé, és a tagorszagok szinte mindegyike a korabbiaknal
sokkal komolyabban fogja venni sajat védelmét. Katonai téren a Varsoi Szerzédés
sok volt tagallama, illetve szovjet utodallam kihasznalta a lehetdséget, és régi
szovjet fegyvereinek javarészét atadta Ukrajnanak, helyettik pedig nyugati
fegyvereket kapott, kap vagy vasarol. Ennek kovetkeztében felgyorsul az
interoperabilitas javulasa is.

6. Osszegzés

Oroszorszag a hideghdboru vége ota ragaszkodott a kozel-kiilfoldjéhez, az
iitk6z6zonajahoz. Most az Ukrajna elleni habort soran, a habort meginditasaval és a
kiméletlen bombazasokkal, kegyetlenkedésekkel, rombolassal biztosan elérte, hogy
egy vele szemben kifejezetten ellenséges orszag legyen a nyugati hataran kozvetlen
szomszédja, amely — még ha kisebb teriilettel és kevesebb lakossal is rendelkezik,
mint a haboru elbtt — igazsagtételre (és sok ukran bosszlra), teriileti revizidra és a
felelosok megbiintetésére vagyik. Oroszorszag meg akarta valtoztatni az eurdpai és a
globalis biztonsagi architektirat — ez sikeriilt neki. De nem biztos, hogy igy képzelte
el. A vilag biztonsagi architekturajaban Oroszorszag szerepe bizonyosan csokkenni
fog a haboru el6ttihez képest, szovetségesei bizalmatlanokka valtak vele szemben,
potencialis ellenfelei szamara pedig vildgossa valt, hogy az orosz vezetés nem
megbizhatd partner.

A habori meginditdsakor az orosz vezetés bizonyosan sok lehetdséget,
kimenetelt kielemzett, a héaborival mégis maga is csapdaba esett. Ismét
bebizonyosodtak Gabriel Garcia Marquez szavai: ,,Konnyebb egy haborut elinditani,
mint befejezni”. Jelenleg még az sem latszik, hogy Oroszorszag elérte-e céljait,
illetve biztosra vehetd, hogy tal nagy arat fizetett ezért, még akkor is, ha az orosz
vezetés szerint pontosan minden gy alakult, ahogy azt eltervezték. Oroszorszag
februar 24-én elinditott egy lavinat, amelynek a kovetkezményei évtizedekre meg
fogjak hatarozni a vilag és kiilonosen Eurdpa jovojét.

Kézirat lezarva: 2022.11.30.
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KOVACS ZOLTAN

A KNBSZ JELENLEG FOLYO, MESTERSEGES
INTELLIGENCIA ALAPU GEOINT-PROJEKTJEI

Bemutatas

2022. szeptember 21-én ,,A KNBSZ jelenleg folyd, mesterséges intelligencia
alapu GEOINT-projektjei” cimmel angol nyelvii eléadést tartottam az International
Open Source Working Group szervezet nemzetk6zi konferencidjan Budapesten. Az
elbadas tartalma az alabbiak szerint foglalhatd dssze:

» Meélységesen hiszek a MI fejlodést elésegitd
hatasaiban
» Jelenleg a folyamat kezdetén vagyunk, mint a
hagyomanyos szamitégépek az 1950-es években
» A Mijelenlegi fejlodését lehetové teszi:
» Elegend6 mennyiségli adat
» Megfelelé hardware és software
» Akorabbinal redlisabb fogyasztoi elvarasok
» A hagyomanyos alkalmazasok és a Ml kozotti
kiilonbségek
* Az MI helyzete a technoldgiai fejlodésben

1

A mesterséges intelligencia (MI) elterjedése alapvetd valtozasokat hoz az élet
minden teriiletén. A technoldgia jelentdsen javitani fogja az adatfeldolgozo ¢és a
problémamegoldd képességeinket. Mivel jelenleg még a folyamat kezdetén vagyunk
— kicsit hasonléan a Neumann Janos altal bemutatott hagyomanyos szamitégépek
1950-es években tapasztalhato allapotahoz —, ezért nehéz vizualizalni, hogy milyen
szintli valtozasok kovetkeznek majd be.

A MI kordbbi fellendiilési, majd kidbrandulasi szakaszait6l? eltéréen most
harom olyan tényezé van, amelyek elére jelzik, hogy valodi attorés eldtt allunk: a
szenzorok szamanak drasztikus novekedésével elegendd mennyiségli adat all
rendelkezésre a megfeleld algoritmusok kifejlesztéséhez; a korabbiaktol eltéréen
rendelkezésre all a sziikséges szAmitasai kapacitds és programozoi képesség;®

A tanulmanyban a képek a szerzé munkai és az elédasanak diaképei.
https://www.historyofdatascience.com/ai-winter-the-highs-and-lows-of-artificial-intelligence/;
letoltés: 2022.11.07.

Dr. Kovéacs Zoltan alezredes — Guraly Roland: A mesterséges intelligencia és egyéb felforgatd
technologiak hatasainak vizsgalata. Felderit6 Szemle 2021/3. szam, pp. 47-62.
https://www.knbsz.gov.hu/hu/letoltes/fsz/2021-3.pdf; letoltés: 2023.03.05.
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elsdsorban az internetnek koszonhetden kdnnyebben terjed az informacio, ami segit
a felhasznaloi elvarasok realis szinten tartasahoz.

Kozkeletii tévedés, hogy a MI a hagyomanyos szamitastechnika jobb és
gyorsabb valtozata. Valojaban alapveto kiilonbség van a két rendszer kozott, hiszen
mig a hagyomanyos alkalmazasokat maradéktalanul emberek készitették és azok
nem valtoznak a hasznalat kozben, a MI lényege az, hogy a feldolgozott adatok
egyedi modon befolyasoljak (tanitjak) az algoritmust. A MI-programokban igy
bekovetkezd valtozdsok egyre nehezebben kovethet6k a programozd mérndkdok
szamara, és mar jelenleg is meglévd probléma, hogy a szakemberek nem tudjak
megmagyarazni, hogy miért jutott adott eredményre az altaluk készitett informatikai
alkalmazas.

+ Minden nemzetbiztonsagi szolgalat szamara
fontos technolégiai kutatasok élvonalaban
maradni

» A szenzorok folyamatosan novekvé szama
kovetkeztében jelentésen né az elérhetd
adat mennyisége

* A helyzetértékel6 képesség szempontjabol
fontos minden elérheté adat feldolgozasa

«  Uj eszkozoket kell alkalmazni a tomeges
adatfeldolgozas megvalésitasara

A nemzetbiztonsagi szolgalatok csak akkor tudjak feladataikat sikeresen
ellatni, ha igyekeznek folyamatosan a tudomanyos fejlesztések élvonalaban maradni.
A technologiai fejlodés egyre jobb lehetséget biztosit az adatszerzés, az adattarolas
és az adatfeldolgozas teriiletén.

Az alapos és mindenre kiterjedd helyzetértékelés és pontos eldrejelzés
elvégzése érdekében fontos, hogy a szolgalatok a lehetd legtobb rendelkezésre alld
adatot dolgozzanak fel. Az adatszerzési képességek jelends novekedése miatt a
korabbiaknal nagysagrendekkel tobb adat érhetd el, azok hatékony és gyors
feldolgozasa nem képzelhetd el a tomeges gépi adatfeldolgozas felhasznalasa nélkiil.

El kell végezni a tomeges adatszerzés, adattarolas és adatfeldolgozas hatékony
végrehajtasara iranyul6 fejlesztéseket. A fejlesztések soran figyelembe kell venni a
szolgalatok egyedi igényeit, illetve biztositani kell folyamatos fejleszthetdséget,
ugyanakkor figyelmet kell forditani a koltséghatékonysagra is. Ezen tényezok
figyelembevételével a hazai maganvallalatok és egyetemek altal kozosen, a Katonai
Nemzetbiztonsagi Szolgalat szakmai feliigyelete alatt végzett hossza tava
egylittmiikodés a legcélravezetébb megoldas.
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A tovabbiakban bemutatom a KNBSZ altal folytatott harom fejlesztési
projektet, amelyek a jelenleg vagy a kozeljovOben rendelkezésre allo adatforrasok és
eszkozok hatékony felhasznalasaval megvaldsitjak a fenti feladatokat.

+ Az automatikus objektum azonositas
nagy szamu, kézzel annotalt mintan
alapszik, ami munkaigényes folyamat

» Az igy tanitott algoritmusok
érzékenyek a szenzor specifikacioira
és a kornyezeti koriilményekre

» A 3D objektumok 2D kornyezetben
valé azonositasanak kihivasai

Az elsé projekt tartalma objektumazonositds nagyszamu elektrooptikai
mitholdfelvételeken, szintetikus minta alapjan.

Az automatikus objektumazonositashoz tanitdsi adatbazist kell késziteni az
algoritmus szamara. Ez az azonositani szandékozott objektumrol (pl.
vadaszrepiildgép) gyljtétt nagyszamu, tobb tizezer minta egyedi megjel6lésén
(annotalasan) alapszik. A tanit6 adatbazis sszeallitasa tobb honapos emberi munkat
is igényelhet, ezért rendkiviil koltséges.

Az ilyen moddon tanitott algoritmusok kizarolag annak a szenzornak a
felvételeit képesek hibahataron beliil feldolgozni, amelynek felvételeibdl a tanitasi
adatbazis késziilt. A feldolgozas folyaman a program nemcsak a felismerendod targy
alakjat veszi figyelembe, hanem a felvételhez kapcsolodd metaadatokat is. Emiatt a
mas szenzorral készitett felvételek feldolgozasa még akkor is hibas értékeléshez
vezet, ha szabad szemmel alig lathaté kiilonbségek vannak csak a két eltérd
nyersanyag kozott.

Tovabbi probléma, hogy a valosagban haromdimenzios objektumokat akarunk
kétdimenzids felvételeken azonositani. Az adott targy hatékony felismeréséhez
minél tobb kiilonb6z6 szogbdl kell felvételeket biztositani, ami jelentdsen megnoveli
a sikeres tanitashoz biztositand6 adatsziikségletet.
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Debreceni Egyetem Informatikai Kar

» 3D Modellek (RUS harci repiilégépek)
felhasznalasa szintetikus adatkészlet
generalasara

» Akorvonal azonositasa kiemelten fontos a
modszerben

» Meg kell talalni az idealis (lehet legkisebb)
adatkészlet méretet

» A modell a YOLOv3tiny neuralis halén alapszik

» Arendszer kezdeti pontossaga 70-90%

A Debreceni Egyetem, Informatikai Kar, Adattudoméany és Vizualizacio
Tanszék munkatarsaival egyiittmiikodve a KNBSZ meginditott egy probaprojektet,
amely a varakozasaink szerint a fenti problémak kikiiszobolésével hatékony
objektumazonositast tesz lehetévé kiilonbozo forrasbol szarmazoé nyersanyagon.

A program egyik fontos eleme, hogy a kézzel torténd annotalas helyett a
beazonositandd targyakrol készitett 3D modellek (els6 1épcsében orosz gyartmanya
harci repiildgépek) alapjan gépi uton generdlunk szintetikus tanitasi adatbazist.
A modszerrel a program tobb ezer kiilonb6zo nézeti képet general a 3D modellbdl.
Az adatbazisképzés soran a f6 hangsuly a kiilonb6z6é nézeti képek korvonalan van,
ez jelenti az algoritmus szamara a felismeréshez hasznalt legfontosabb egyedi
jellemzot.

Az algoritmusunk a YOLOv3tiny algoritmuson alapszik, amely kiilon6sen
alkalmas képi grafikus azonositasra. A korabban emlitett, az eltér6 szenzorok
alkalmazasabol ered6 hiba oka az algoritmus tultanitasa. A hagyomanyos
modszernél sziikség van a tizezres nagysagrendii tanitasi adatbazisra, ami a
metaadatok sulyanak sziikségtelen és karos er6sodését hozza. Ennek megelézése
érdekében meg kell talalni az idealis (lehetd legkisebb) tanitasiadatbazis-méretet.

Az els6 kisérletek alapjan a rendszer pontossaga 70-90%. Tovabbi feladat a
pontossag ndvelése, valamint a mindennapi hasznalathoz sziikséges kezel6i feliilet
kialakitdsa. Az alkalmazas elsé verzidja varhatéoan 2023 végére elkésziil, ezt
kovetden egyéb objektumok azonositasara is ki lehet béviteni a rendszert.
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+ A spektrumanalizis lehetéségeinek
felhasznalasa

» Nagy teriiletek megfigyelése
atcsoportositasok felfedésére

+ Objektumok helyének nagy pontossagu
meghatéarozasa

» Korlatozott a kereskedelmi forgalomban
hozzaférheté nyersanyag mennyisége

A maésodik program célja szarazfoldi katonai jarmlvek azonositasa
hiperspektralis szenzorral készitett miitholdfelvételek alapjan.

A mobdszer 1ényege a Fold felszinén 1évo targyakrol (katonai jarmiivekrodl)
visszavert napfény szinének rendkiviil nagy pontossagl, spektroanalizis szintii
azonositasa. Ezaltal a szinarnyalatban tapasztalhatdo rendkiviil csekély, szabad
szemmel nem lathaté kiilonbségek is beazonosithatok.

A felvételek tomeges feldolgozasaval kiterjedt foldrajzi teriileten is nagy

az alcazofestés miatt azok beleolvadnak a kornyezetiikbe.

A moédszer hatranya, hogy a kereskedelmi forgalomban kaphat6 hiperspektralis
miholdfelvételek felbontasa nem éri el a modszer hatékony mitkodtetéséhez
sziikséges szintet, ezért sajat eszkoz alkalmazasa valik sziikségessé.

» Envirosense Hungary kft, Debrecen

» Kontroll adatkészlet készitése kézi
hiperspektralis kameraval

» Légifelvételezés hiperspektralis szenzorral a
2m terepi felbontashan

» Rendszer architektura fejlesztés a tomeges
adatfeldolgozas megvaldsitasara

+ Hiperspektralis miiholdfelvételek alkalmazasa
nyersanyagként
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A debreceni székhelyli Envirosense Hungary Kft. kiterjedt tapasztalatokkal
rendelkezik a tavérzékelés teriiletén, ezért alkalmas arra, hogy megfelelden
megvaldsitsa az elemzési programot.

A rendszer fontos eleme egy kézi hiperspektralis kameraval a kijelolt
céltargyakrol készitett felvételekbol allo kontrolladatbazis, amely lehet6vé teszi a
célobjektumok azonositasat. A rendszer miikodoképességének tesztelése soran légi
felvételezést folytatunk hiperspektralis szenzorral az elére meghatarozott 2 méteres
felbontasban, hogy kideriiljon, a modszer alkalmas-e a feladat végrehajtasara.

A sikeres teszteket kovetden a cég kiépiti a tomeges adatfeldolgozashoz
sziikséges rendszerarchitekturat, és a KNBSZ igényeinek megfeleléen osszeallitja a
program kezelofeliiletét.

A rendszer miikodtetéséhez szilkséges nemzeti mitholdas foldmegfigyeld
program jelenleg fejlesztés alatt all, és targyalasok folynak a megfelel szenzor
alkalmazésarol.

» A csapatmozgasok korai el6rejelzése
fontos a konfliktust megel6z6 szakaszban

+ Nagy teriiletek megfigyelése sok munkat
igényel és draga

+ Anyilt forrasu nyersanyag automatikus
feldolgozasa megoldast adhat

+ Sentinel SAR felvételek alkalmasak
lehetnek a feladat megoldasara ER S =i

A harmadik program anomaliaazonositas nyilt forrasa szintetikus apertaraju
radar (SAR) altal készitett miitholdfelvételeken pancélozott szarazfoldi eszk6zok
csoportostasainak meghatarozasara.

Konfliktusok megel6z6 szakaszaban kiilonbdz6 indikatorok utalhatnak a
valtozasa. Mivel a csapatmozgasok lehetséges iranya rendkiviil kiterjedt foldrajzi
teriileten torténhet, a teljes teriilet hagyomanyos modszerekkel torténé monitorozasa
koltséges és kiemelten munkaigényes.

Az Eurépai Uriigynokség (ESA?) Sentinel miiholdjai 4ltal rendszeresen
szolgaltatott alacsony felbontast SAR-miiholdfelvételek szabadon hozzaférhetdk, és
megfeleld modszerekkel végrehajtott tomeges feldolgozasukkal alkalmasak lehetnek

4 European Space Agency.
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a feladat hatékony megoldasara. Az ESA Sentinel miholdjai atlagosan heti egy
felvételt készitenek a kiemelten fontos teriiletekrdl, ami elegendd lehet egy korai
elérejelz6 rendszer kiépitéséhez.

W,
™~

+ DATelite kft, Pécs

+ Alacsony felbontasu Sentinel-1,2 SAR felvételek
alkalmazasa

» Nagy méretii (min. zhcs.) pancélozott alakulatok
SAR profiljanak azonositasa

+ Nagy méretii pancélozott alakulatok automatikus
azonositasa a referencia adatok alapjan

» Magasan automatizalt megfigyelési rendszer
kidolgozasa a fenti elvek alapjan

A pécsi DATelite Kft. egyebek mellett SAR-felvételek elemzésével
foglalkozik. Tapasztalataibol adodéan a cég képes megfelelé software
kifejlesztésére.

A korabban emlitett, mintegy 30 méteres felbontasu, Sentinel-1/2 miiholdak
altal készitett SAR-felvételek alkalmazasaval a fejlesztett rendszer alkalmas lehet
nagy, minimum zaszldaljharccsoport-méretii pancélozott alakulatok profiljanak
azonositasara. A rendszer kiépitéséhez sziikséges létrehozni egy korlatozott méretii
referenciaadatbazist.

Kedvez6 eredmények esetén egy magasan automatizalt megfigyelési rendszert
lehet kialakitani, amely gyorsan képes lesz nagy kiterjedésii foldrajzi teriiletek
folyamatos megfigyelésére és az elére meghatarozott paraméterek felismerése esetén
riasztas kiildésére. A riasztds vételével a kezel6 nagy felbontasu elektrooptikai
felvételen igazolja vissza a riasztds érvényességét, és ez alapjan lehet jelezni a
szemben all6 fél csapatainak mozgasat.
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+ Automatizalt objektumazonositas EO felvételeken megvaldsithato, de
a modszer nagy szamu, magas felbontasu miiholdfelvételt igényel

A hiperspektralis elemzés szintén jol alkalmazhato, de a nagy
nyersanyagigény miatt nemzeti miiholdprogram beinditasat igényli

+ Az alacsony felbontasu SAR miiholdfelvételek jelenleg is elérhetdk,
ezek alkalmazasa rovid tavon is eredményes lehet

Az objektumazonositas elektrooptikai miiholdfelvételeken, szintetikus minta
alapjan feltehetdleg magas szinten megvaldsithato, de miikodésének feltétele a nagy
mennyiségli nyersanyag, ami jelenleg nem all rendelkezésre. A program a hazai
mitholdas féldmegfigyelési program tavolabbi szakaszaban lesz sziikséges, amikor a
megfeleld felbontasu felvételek nagy szamban rendelkezésre fognak allni.

A szarazfoldi katonai jarmiivek azonositasa hiperspektralis szenzorral készitett
mitholdfelvételek alapjan szintén j6l megvalosithatd elgondolas, de a kereskedelmi
forgalomban beszerezhetd nyersanyag korlatjai miatt ez az elképzelés is késGbb
valésithaté meg. A program a jelenleg tervezési fazisban 1évo, néhéany elektrooptikai
szenzorral szerelt tireszkdz foldkozeli palyara allitasat tartalmazé hazai mitholdas
foldmegfigyelési program megvalositasatol fligg. Az elGzetes targyalasok alapjan
mar a mitholdas program elsé 1épcsdjében is lehetdség nyilik olyan szenzor
alkalmazasara, amely megfelel a fenti program kdvetelményeinek.

Az anomaliaazonositds nyilt forrasi SAR-miiholdfelvételeken pancélozott
szarazfoldi eszkdzok csoportostasainak meghatarozasara mar jelenleg is rendelkezik
minden sziikséges hardware és software eszkozzel, valamint nyersanyagforrassal a
program megvaldsitasara. A sikeres kiépitést kovetéen a rendszer néhany éven beliil
¢les koriilmények kozott is megkezdheti a miikodést.

Amennyiben a fejlesztések mar megvalosultak volna, Ggy a Katonai
Nemzetbiztonsagi Szolgalat sajat er6bol is képes lehetett volna elére jelezni az
Ukrajna elleni orosz tdmadast, illetve nagy pontossaggal megerdsiteni a kapcsolodod
amerikai értékelést és figyelmeztetést (ami részben hasonld képességeken
alapulhatott). A programok megvaldsitasa igy a kdvetkezd konfliktusok elérejelzése
szempontjabol nemzeti biztonsagi jelentdségii.
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PAL ISTVAN

EGY BOTCSINALTA UGYNOK NEW YORK-BAN —
BACK LASZLO IDEGENVEZETO TELEPITESENEK
SIKERTELEN KiSERLETE

Bevezetés

1962. majus 30-an Lantos Mihdly rendér szdzados, a Beliigyminisztérium
(BM) 11/2-E. alosztalyanak tisztje javaslatot tett Back Laszlo vegyésztechnikus,
IBUSZ-idegenvezetd beszervezésére a Magyarorszagra latogatd nyugati, valamint a
Nyugatra utazd6 magyar turistacsoportok operativ ellenérzése céljabol. Back Laszlo
1922. januar 12-én sziiletett Budapesten Back Bernat textilarus és Gartenfeld Irén
hazassagabol. Apja 1945-ben a holokauszt aldozata lett, anyja a V1. keriileti Kozért
vallalat eladdjaként vonult nyugdijba. Lantos értesiilései szerint az idegenvezetot az
Arkad vegyipari vallalattol 1943-ban hivtak be munkaszolgalatra, ahonnan 1944
szeptemberében atszokott a szovjet csapatokhoz. 1945. januar 12-t61 1948-ig a
Szovetséges Ellen6rz6 Bizottsdg (SZEB) orosz nyelvii tolmacsa volt, késébb
kiilonbozo szovjet érdekeltségli vegyi lizemeknél toltott be vezetdi allasokat.

Az IBUSZ allomanyaba 1961. jalius 27-én keriilt. Az idegenvezet6 rovid idén
beliil felhivta a figyelmet egy Wilhelm Herta nevii osztrak allampolgar kiilonos
viselkedésére, amirél részletesen beszamolt. Lantos szemében Back Laszld
segitOkészsége, nyelvtudasa ¢és miveltsége révén idealis jeldltnek tint az
idegenforgalom ellen6rzéséhez, ahol az eclharitdis nem rendelkezett megfeleld
halozattal. A szédzados megbizhatonak és a rendszer irant lojalisnak tartotta az
idegenvezet6t, még azzal egylitt is, hogy hajlamos volt a nagyképliségre és a
vagénykodasra.!

Budai Andras IBUSZ-csoportvezeté erGsen ellentmondasosnak nevezte
beosztottja magatartasat. Egy kiilfoldi tarsasutazason a nem megfeleld elhelyezés
miatt 6 elégedetlenkedett a legjobban, az autdbusz mikrofonjaba cstinya szavakkal
tiizdelt vicceket mesélt, buta kifejezésekkel erdltetetten humorizalt, idérél idore
gyerekes megnyilvanulasai voltak. Sokszor illetleniil viselkedett, mindenbe
beleavatkozott, targyi ismeretek hianyaban is jolértesiiltségét fitogtatta.?

Bar az el6zetes vizsgaldodasbol kideriilt, hogy Gartenfeld Irén az 1956 6ta New
Yorkban €16 kisebbik fidhoz, Back Tibor épitészhez szeretne koltdzni,®1962. junius
8-an Lantos végrehajtotta Back beszervezését. A férfi Onként vallalkozott az

1 Allambiztonsagi Szolgalatok Térténeti Levéltara (ABTL) — 3.2.1 — Bt-456/1 — ,,Grand” —
BELUGYMINISZTERIUM I1/2.-E alosztaly. — Targy: Back Laszlo beszervezésére JAVASLAT.
Budapest, 1962. V. 30. pp. 10-14.

2 ABTL - 3.2.1 - Bt-456/1 — ,,Grand” — IBUSZ Idegenforgalmi Beszerzési, Utazasi és Szallitasi Rt. —
Targy: Back Laszl6 idegenvezetd jellemzése. — Budapest, 1962. VI. 6. pp. 38-39.

3 ABTL - 3. 2.1 - Bt-456/1 — BM 11/9-d alosztaly — 69-221-4/1962 — Targy: BACK LASZLO. —
Kapja: BM 11/2-f aloszt. — Hiv. sz.: 62_102/12-1962 — Kornyezettanulméany. Budapest, 1962. 111. 21.
pp. 20-22.
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egylittmikodésre, am kételkedett magéban és vonakodott a jelentések megirasatol.
Ezzel egy idében hangsulyozta, hogy megfordult benne egy, az Amerikaban teend6
latogatas gondolata, de nem 4llt szandékéban kint maradni.* Lantos ugyanakkor
figyelmeztette az idegenvezet6t, hogy nem kell rend6érként viselkednie, hiszen az
altala kisért angol csoport részér6l nem tapasztalt ellenséges magatartast.
A kivandorlas iigye ismét szoba keriilt, a szazados viszont jelezte: Back Laszlo még
nem ¢érte el az engedélyezett életkort, az eljarasrend tanulmanyozasara valod
tekintettel az amerikai kovetségen torténd érdekl8dését mégsem kifogasolta.> A 111/1.
(Hirszerzé) Csoportfonokség mar ekkor eldonthette, hogy az idegenvezet6t a
kiilfoldon végzett operativ munka igérete ellenében édesanyjaval egyiitt tdrvényes
eljarassal kiengedik az orszagbol. Jogos viszont a kérdés: Mennyire volt alkalmas
Back Laszl6 hirszerzéi feladatra, kiilonosen az Amerikai Egyesiilt Allamokban
diplomadciai védettség nélkiil végrehajtando kiildetésre?

Az elharitas informatora

1962. november 19-én 17 6ratol Kassai Ervin rend6r féhadnagy is részt vett az
tigynokkel tartott talalkozon, amelyre a Rigoletto eszpresszoban keriilt sor. Back
Laszl6 elmondta, hogy a legutobbi bécsi tarsasutazas alkalmaval egy utas
kozvetleniil a megérkezést kovetden eltiint, a szallodai portds azonban csak a
visszaindulas el6tti percekben értesitette arrdl, hogy az illetdé csomagjait a kint €16
testvére két osztrak renddr jelenlétében elszallitotta. Az ausztriai valasztas eldtti
estén a tarsasag egy szorakozohelyen mulatott, ahol a Himnuszt kdvetden az
Internacionalét is el akartdk énekelni. Back err6l lebeszélte dket, majd visszament
veliik a szallodaba, mieldtt viselkedésiik provokaciora adott volna alkalmat.

Kassai szamara feltiint, hogy Back csak nehezen, Lantos utasitasara iilt az
asztalukhoz, raadasul mindvégig zavart, cinikus és gunyoros magatartast tanusitott.
Tobb megjegyzése is arra utalt, hogy fegyelmezetlen, nem veszi komolyan az
tigynoki munkat. A fellépése hatarozottnak tiint, oroszul, németiil, francidul és
angolul besz¢Elt, az utdbbin beliil az amerikai dialektusokat is értette. Back egyben
hangsulyozta, hogy jo véleménnyel van az allambiztonsagrol és kérésre kiilfoldon is
szivesen rendelkezésre all. A megjegyzés annak fényében hangzott el, hogy egy
amerikai vallalkozé ismer6se munkat igért neki az egyik szallod4jaban, ezért
benyujtotta a kivandorlasi kérelmet. Kassai ugy vélte, hogy varatlan megjelenésével
hozta zavarba az iigynokot, am igy is ugy latta, hogy alkalmatlan a kiilf61di operativ
tevékenységre.5

Back december 23-an 15 orakor négyszemkozt beszélgetett Kassaival a Lido
presszdoban, aki négy osztrak €és egy nyugatnémet utazasi irodarol, valamint arrél
érdeklddott, hogy vannak-e Back szamara is lathatd jelei annak, hogy a nyugati
hirszerz6 szervek tucatjaval 1étesitenek 0j utazasi irodakat Ausztridban, ha a német
békeszerz6dés nyoman ellehetetleniil a nyugat-berlini bazis. Az idegenvezeté ezzel

4 ABTL - 3.2. 1 Bt-456/1 — ,,Grand” — Beliigyminisztérium 11/2-F alosztaly — Targy: “Lojzi” fen.
informator beszervezésérdl Jelentés. Budapest, 1962. VL. 9. pp. 29-31.

5 ABTL-3.2.1- Bt-456/1 — ,,Grand” — Beliigyminisztérium 1I/2-F alosztaly — Targy: "Lojzi” fen.
informatorral tartott talalkozorol Jelentés. Budapest, 1962. VIII. 10. pp. 40-41.

6 ABTL -3.2.1 - Bt-456/2. — ,,Grand” — BM III/I Csfség 1-A alosztaly — Targy: "Lojzi” fn.
informatorral talalkozé JELENTES. Budapest, 1962. XII. 10. pp. 54-57.
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nem taladlkozott, de ugy latta, Nyugat-Berlin kiliritésével nem lehet realisan
szdmolni.” A megérzése helyesnek bizonyult, ugyanis az egykori német birodalmi
fovaros amerikai, brit és francia csapatok altal ellendrzott részének kiilonallasa
egészen az 1990. évi egyesitésig fennmaradt.® Ahogy a Kadar-rendszer az 1956
utani megtorlasok miatt kialakult negativ orszagimazs enyhitése érdekében lazitott a
beutazasi szabalyokon, 1960-ra a nyugati orszdgok viszonylatdban is megnétt az
idegenforgalom jelentdsége. Az elharitas erre nem késziil fel,® igy Back Laszlé sem
alaptalanul feltételezte, hogy egyes nyugati turistacsoportok tagjai a valosagban
anyagatvételi talalkozot bonyolitanak le, vagy helyszini tanulméanyozast végeznek.

Az MSZMP VIII. kongresszusa el6tt feltiint neki két angol kereskedd, akik a
tobbi szocialista orszagba is valamilyen jelentds politikai esemény el6tt érkeztek.®
1963. februar 4-én déleldtt a Santos, illetve a Spartacus eszpresszoban azzal
egészitette ki a nyugati idegenforgalmi vallalatok hirszerzési szerepérol
mondottakat, hogy a nyugatnémet kdzponti Gessler utazasi iroda idegenvezetdjének
a férje — egy korabbi Wehrmacht-tiszt — hosszabb id6re elszakadt a Magyarorszagon
tartdzkodo csoportoktdl. A belga Dumoulin utazasi ligynokség egy alkalmazottja
ugyancsak gyantisan viselkedett.!! Ehhez hozza kell tenniink, hogy az 1960-as
években a III/II. (Kémelharitd) Csoportféndkség a BND (Bundesnachrichtendienst,
az NSZK Szovetségi Hirszerzé Szolgalata) magyar osztalyat tekintette legfontosabb
célpontjanak,’® de az SRG (Service General du Renseignement, Altalanos
T4ajékoztatd Szolgalat, a belga katonai hirszerzés) ugyancsak dolgozott a Magyar
Népkoztarsasag ellen.'®

Back ugy vélte: a szlirésnél azt kellene jobban vizsgalni, hogy kik azok, akik az
utolsd pillanatban jelentkeztek a tarsasutazasra. Az alapos ellendrzést a siri
programok gatoltak, raadasul tapasztalatai szerint a legtobb nyugati turista elhitte,
amint az ottani propaganda allitott arrél, hogy minden IBUSZ-dolgozd
egyiittmiikddik a magyar kémelharitassal. A féhadnagy ekkor rakérdezett, hogy az
amerikai hatosagok erre hivatkozva nem fogjak-e¢ megakadalyozni az attelepiilését.
Back ett6]l nem igazan tartott, ugyanakkor jelezte, hogy az Amerikai Egyesiilt
Allamokban magyarorszagi tarsasutazasok szervezésével kivan foglalkozni.'* Bar
1962-ben évente kb. 800-1000 amerikai fordult meg Magyarorszagon, Budapest és

7 ABTL -3.2.1 - Bt-456/2. — ,,Grand” — BM III/I Csfség 1-A alosztaly — Targy: Talalkoz6 “Lojzi” fn.

informatorral. JELENTES. Budapest, 1963. 1. 8. pp. 63-64.

NEMETH Istvan: Németorszag torténete. Egységtol az egységig. (1871-1990). Budapest, Aula,

Budapest 2002. p. 460-470. ISBN 963 9345 46 6

9  KRAHULCSAN Zsolt: A BM KEOKH és Utlevél Osztaly. In: CSEH Gergé Bendeguz és OKVATH Imre
(szerk.): A megtorlas szervezete. A politikai rend6rség Gijjaszervezése és mitkodése 1956-1962.
Allambiztonsagi Szolgalatok Torténeti Levéltara — L’Harmattan Kiadé, Budapest, 2013. p. 375-379.
ISBN 1586-9784

10 ABTL - 3.2.1 - Bt-456/2. — ,,Grand” — BM III/I Csfség 1-A alosztaly — Targy: Talalkozé “Lojzi” fi.
informatorral. JELENTES. Budapest, 1963. 1. 8. pp. 64—66.

11 ABTL -3. 2. 1 - Bt-456/2 — , Grand” — BM I1I/I Csfség 1-A alosztaly — Targy: Talalkoz6 “Lojzi” fn.

informatorral. JELENTES. Budapest, 1963. IL 5. pp. 68-69.

UNGVARY Krisztian: A Kadar-rendszer kémelharitasa. In: TISCHLER Janos (szerk.): Kadarizmus.

Mélyfarasok. Evkényv XVI. 1956-os Intézet, Budapest, 2009. p. 367-376. ISBN 978-963-9739-11-6

Allambiztonsagi Ertelmezd Kéziszotar, 1978, p. 82.

¥ ABTL -3. 2.1 - Bt-456/2 — , Grand” — BM III/I Csfség 1-A alosztaly — Targy: Talalkoz6 “Lojzi” fn.
informatorral. JELENTES. Budapest, 1963. I1. 5. pp. 70-71.
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Washington viszonya még kozel egy évtizeden keresztiil kifejezetten ellenséges
maradt.'®

Kassai pontosan ezért ugy vélte, az amerikai hatésagok nem fogjak engedni a
turistaforgalom valodi kibontakozasat. Az ligynok a BM kérésére segitett volna egy
Amerikaba kiildott operativ tisztet az Occse tervezdirodajaban vagy annak
kapcsolatai révén mashol elhelyezni, arra viszont nem latott esélyt, hogy 6 maga
fontos allasba keriiljon. Kassai kedvezd valtozasokat vett észre az iigyndk
viselkedésében, de Lantostol is azt hallotta, hogy az IBUSZ-os munkatarsak is
ugyanezt érzékelik.1®

Kassai 1963. februar 23-an a KEOKH (Kilfoldieket Ellendrzé Orszagos
Kozponti Hatdsag) épiiletében kozolte, hogy a BM elfogadta az idegenvezetd
kiilfoldi operativ munka végzésére vonatkozod ajanlatat, ugyanakkor személyi
biztonsaga érdekében a felkérés egyelére csak tippszemélyek tanulmanyozasara
szolt. A féhadnagy az amerikai elharitas varhatéan rendkiviil alapos ellenérzésére
tekintettel részletes Onéletrajzot iratott az ligyndkkel, amelyben mindenekel6tt az
1946-0s németorszagi tartdzkodasara, a SZEB és a szovjet vallalatok szamara
végzett tolmacsolasra, az IBUSZ-nal betdltott szerepére dsszpontositottak.

A kiutazasra legkorabban 1963 6szén kertilhetett sor, de a vizum marcius 11-én
lejart. A budapesti amerikai konzulatuson azzal kellett indokolnia a késedelmet,
hogy elobb be kell mutatnia az orvosi igazolast a katonai szolgalatra vald
alkalmatlansagarél. Kassai sziikségesnek vélte, hogy a feladat politikai
jelentdségének kiemelésével megerdsitsék benne az elkotelezettséget, ugyanis Back
rendszer irdnti lojalitdsa erésen ,kispolgari” alapon allt.*¥ A BM ez utdbbi
szofordulatot tobbek ko6zott a zsidd szarmazas Ovatos koriilirasara hasznalta, ami
adott szovegosszefiiggésben azt jelentette, hogy az egyiittmikodése az iildoztetés
tapasztalatara épiil.*°

Back Laszl6 1963. marcius 10-én részletesen leirta élete torténetét. Az édesapja
a Back és Ger6 karpitoskellék-kereskedésben volt tarstulajdonos, de 1924-ben kivalt
a cégbdl, majd csaladjaval Nagyvaradon 1étesitett hasonld jellegii vallalkozast. Az
1928-as cs6dot kovetéen a bukovinai Csernovicban (Csernyivei, ma Ukrajna)
probaltak szerencsét, végiil Back Bernat 1930-ban kivandorolt Chilébe, ahonnan
1933-ban tért vissza. Gartenfeld Irén ez ido tajt textilhulladékkal iizletelt az Gjpesti
piacon. Back Laszl6 a polgari iskola elsé két évét Ujpesten, a harmadik és negyedik
osztalyt a Nagymez0 utcaban végezte el, utana két évig a Goldberger Textilgyarban
volt gyakornok. A felséipari iskolabol 1939-ben kizartak, mert dsszeverekedett a
Turul Szoévetség — a két vilaghaboru kozott a legnagyobb fajvédd alapallasu

15 BORHI Laszl6: Nagyhatalmi érdekek halojaban. Az Egyesiilt Allamok és Magyarorszag kapcsolata a

masodik vilaghaborutol a rendszervaltasig. Osiris Kiado — MTA Bolcsészettudomanyi Kutatokozpont
Torténeti Intézet, Budapest, 2018. pp. 175-217. ISBN 978-963-276-258-6

16 ABTL —3.2.1- Bt-456/2 — ,Grand” — BM III/I Csfség 1-A alosztaly — Targy: Talalkozé “Lojzi” fi.
informatorral. JELENTES. Budapest, 1963. I1. 5. pp. 71-72.

17 KRAHULCSAN (2013): i. m. p. 349-364.

8 ABTL -3.2.1- Bt-456/2 — ,,Grand” — BM III/I Csfség 1-A alosztaly — Targy: Talalkozé “Lojzi” fi.
informatorral. JELENTES. Budapest, 1963. II. 27. pp. 84-91.

1 UNGVARY Krisztian: ,,Véres vezet” — Kovacs Andras pokoljarasa, 1939-1951. Korall 15. (2014)
58. sz. p. 167-185.
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didkszervezet?® — tagjaival. Sebok Istvan kisiparosnal, majd az Arkad vegyipari
vallalatnal, végiil az utobbi felszdmolasa utan Havelka Béla textilkereskeddnél
dolgozott.?! 1943. november 3-an vonult be munkaszolgélatra a hoédmezévasarhelyi
V/3-as szazadhoz, majd nem egészen egy évvel kés6bb, 1944. oktdber 24-én
Perecseny és Szobranc mellett vagomarhakat tereld tarsaival eltiint,?? pontosabban a
csoport 1944. oktober 24-én a Voros Hadsereg fogsagba esett.

Back egy id6 mulva sajat feleldsségére elindulhatott Budapestre megkeresni a
sziileit, de Monor kornyékén feltartoztattdk az oroszok. 1945. januar 11-én mar
Kispesten volt, egy héttel késébb az elsdk kozott 1épett a gettd teriiletére, ahol a
Wesselényi utcaban megtalalta édesapja holttestét. A budai oldalon — a Kun pater
vezetett nyilas kiilonitmény miatt nem kisebb életveszély kdzepette?® — rejtézkodd
édesanyjaval csak februar elején talalkozott. Az Occse augusztusban tért vissza
Bergen-Belsenbdl. 1945 majusaban megkapta a Lazar utca 7. szam alatti lakast.
Back Laszlo megismerkedett Kardos Erikaval, akit szeretett volna feleségiil venni, a
n6 viszont Londonba ko1t6zott a névéréhez.

Back 1946. marcius 21-én cionista kivandorlokkal elindult nyugat felé, de
Pockingb6l méar nem sikeriilt tovébbjutnia.?* A szdban forgé dél-bajororszagi
kisvaros mellett miikodott a németorszagi amerikai megszallasi zéona legnagyobb
menekiilttabora, amelyben féleg a holokauszt t(1é16i, valamint a haboru utani
zlirzavar kozepette a Szovjetuniobdl elmenekiilt zsidok tartézkodtak.?® Back Laszlo
elmondasa szerint az amerikai hadsereg szamara forditott, amely bizalmi feladatként
értelmezhetd, hiszen akik az Amerikai Egyesiilt Allamokba szerettek volna menni,
azokat a CIC (Counterintelligence Corps, [Kémelharito Testiilet] — az amerikai
hadsereg felderité- és elharito szolgalata) alaposan kihallgatta a kordbbi életiikrdl.2®

1946 6szén édesanyja romld egészségi allapotara vald tekintettel engedett a
hazatérésre vonatkozd kérésnek, amihez az is hozzajarult, hogy minden reményét
elvesztette a Nagy-Britannidba torténd eljutdsra.?” A maésodik vilaghdborut kovetd
években az MI5 (Military Intelligence Section 5, a brit kémelharitas) a Stern

SZECSENYI Andras: Végvary Jozsef palydja: a Turul Szovetségtol az AVH-ig. In: Multunk.

Politikatorténeti folyoirat. XXIII. évfolyam (2011) 3. sz. pp. 7-35.

2 ABTL - 3. 2. 1 — Bt-456/2 — ,,Grand” — BM I1I/I Csfség 1-a alosztaly — Adta: "Lojzi” fn. tigyndk —

Vette: Kassai Ervin r. fhdgy. — I1d6: 1963. I11. 10. — Hely: Nyilvanos — Targy: ”Lojzi” fn. tigynok

Onéletrajza. — Jelentés. Budapest, 1963. II1. 18. pp. 98-100.

Honvédelmi Minisztérium Hadtorténelmi Levéltar és Mizeum Kozponti Irattara (HM HLM K1)

C=14886/nyv. 1945. 92. Névszerinti veszteségkimutatas V/3. Kisegitd Munkaszolgalatos Szazad.

Név: Back Laszl6. Rendfokozat: kmsz. Alloméanytest: V/3. kmsz. szd. Veszteség: Eltiint. Veszteség

ideje: 1944. oktober 24. Veszteség helye: Perecseny-Szobranc. 1.

2 CsONKA Laura: Egy minorita szerzetes a nyilasok szolgélatdban — Kun Andras élete. In: Mult és J6vo
XXVI (2015). 4. sz. p. 89-100.
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% PINSON, Koppel S.: Jewish Life in Liberated Germany: A Study of the Jewish DP’s. In: Jewish Social
Studies, Vol. 9. No. 2. (Apr.1947). pp. 101-108.

% SIMANDI Irén: ,,Nemzetkdzi sajtdszemle” a Szabad Eurdpa Radioban. Gondolat, Budapest, 2006.
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Csoport nevill cionista terrorszervezetben latta a legkomolyabb fenyegetést, ezért
mindent elkovetett a Palesztindba iranyuld illegalis zsidd6 bevandorlas
visszaszoritasara, ami nyilvAnval6an nem javitotta a szigetorszagba bejutas esélyeit.?®

A haboru utani nehéz gazdasagi helyzetben még Németorszag amerikai
megszallasi Svezetében is képtelenség volt elhelyezkedni,?® raaddsul a zsido
menekiiltek tilnyomo tobbsége amugy sem ott képzelte el a tovabbi életét.*° Back
Laszld visszatérése utdn egészen 1947 végéig a szovjet hadseregnél volt forditd,%
majd a Tolnai Textilgyarnal és a Szerves Vegyipari Kutatoé Intézetben tett kitérdt
kovetden 1950 aprilisatol az év végéig a Banya- és Energiaiigyi Minisztérium két
orosz szakért6je szdmara tolmdacsolt.? 1952-ben az uti kiaddsok elszdmoldsdnal
elkovetett visszaélés miatt tdrsadalmi tulajdon ellen folytatélagosan elkovetett csalas
miatt vadat emeltek ellene. A budapesti kdzponti jarasbirdsag hat honap letoltendd
szabadsagvesztésre itélte,®® am az 1953-as kozkegyelem jovoltibol nem kellett
bortdnbe vonulnia. Back a KERMI (Kereskedelmi Mindségellendrzd Intézet)
allomanyaba keriilt, majd 1955-t61 a Févarosi Miianyag- és Toltotollgyarban a
mindségi ellendrzést iranyitotta. 1959-ben atigazolt a Politur Vegyitermék Kisipari
Termel6 Szovetkezetbe (KTSZ), ahonnan 1961 nyaran betegsége miatt tavozni
kényszeriilt.*

A felkészités folyamata

1963. aprilis 3-4n a Vorosmarty presszoban az igyndk beszamolt az amerikai
szerzOdést is sikertilt tet ald hozni. A politikai vitatdl mindenki tartézkodott, csak
szakmai kérdésekkel foglalkoztak. Az idegenvezetd ugyanakkor elijsagolta, hogy
harom 4allasajanlatot kapott az amerikai vendégektdl, ha végiil a kivandorlas mellett
dont. Borsanyi Imre rendér 6rnagy, a I11/I-1-A alosztaly vezetdje ekkor tobb olyan
(nem részletezett) kommunikacios triikkkot is bemutatott, hogyan lehet politikai téren
passziv emberektdl is értékes informaciokat szerezni.

Back ugy érezte, hogy erre még nem késziilt fel, a személyi tanulmanyozasra
sokkal komolyabb esélyt latott, de par kérdést szeretett volna tisztazni. Amennyiben
mégsem sikeriil hasznos munkat végeznie vagy biztonsagi helyzete nem kielégito,

2 ANDREW, Christopher: The Defence of the Realm. The Authorized History of MI5. Allan Lane,

London, 2009. pp. 390-404. ISBN 978-0-713-99885-6

JoBsT Agnes: Szamiizetésre itélve. Az oberammergaui NATO-kiképzokdzpont magyar tagozatanak

oktatdi a magyar hirszerzés jelentéseinek titkrében. In: PALASIK Maria — POCS Nandor (szerk.):

Titkos hidak. Az 4llambiztonsig és a magyar emigracio kapcsolatai 1945-1989. Allambiztonsagi

Szolgalatok Torténelmi Levéltara— KRONOSZ, Budapest—Pécs, 2021. pp. 93-95. ISBN 978 615

6339317

% PINSON (1947): i. m. pp. 114-118.

3 HM HLM KI 1922-es évfolyam névjegyzék, 155/564-641, Back Lész16, 1963. 1.
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segiten¢k-e a hazatérését és itthoni elhelyezkedését? Anyja és testvére is megkapna-
e a konzuli utlevelet? A nyugdij megallapitasakor beleszamitjak-e a kikiildetését?
Az O&rnagy kozolte, hogy az allambiztonsagi szervek hossza tavra szo6lo
egyiittmiikddést varnak, de gond esetén a csaladtagokkal egyiitt kimentenék,
valamint Back kiilfoldon toltott éveit is beleszamoljak a jarandosagaba.®

Borsanyi ugy latta, hogy az {igyndkben munkal a gyors és a konnyl
meggazdagodas vagya, de a térvényes kereteken nem akar tallépni. A hirszerzés
elvarasait mar értette, alkalmasnak latszott a kiilf6ldi munkara, viszont messze allt
még a kortiltekintd, céltudatos és kovetkezetes tevékenységtdl. Kassai is osztozott a
birdlatban, amiért nem késziilt fel a beszamoltatdsra, igy Back allando
bizalmaskodédsa és kozbeszoldsai miatt az irdnyitds kicsuszott a kezébdl.® Az
alosztalyvezetd 1963. aprilis 8-an végiil hozzajarult az iigyndk Amerikai Egyesiilt
Allamokba torténé telepitéséhez, de az elhtizodé ellendrzésre tekintettel méasfél-két
év mulva tervezte aktivalni, amikor mar David Porvin, a patronusanak tekinthetd
amerikai dllampolgarsagu szallodatulajdonos segitségével megfeleld allasba kertil. ¥

Back Laszlot a Honvéd Korhaz katonai szempontbdl nélkiilozhetének
nyilvanitotta, végiil egészségi allapotara valo tekintettel az Utlevélosztaly szintén
hozzéjarult a kivandorladshoz. 3 Az iigyndk korabbi munkahelyein végzett ellendrzés
megallapitotta, hogy Back egy politikai téren passziv, szakmailag kozepesen
felkésziilt ember. A KERMI 1955-ben racionalizalas miatt elbocsatotta, a Févarosi
Miianyag- és Toltotollgyartol onként tavozott, a Politur KTSZ pedig azért tanacsolta
el, mert hatarozatlansdga nyomén beosztottjai el6tt megsziint a tekintélye. Lobl
Tibor KTSZ-elnok — aki 1946 marciusa €s novembere kozott ugyancsak Pockingban
tartdzkodott — viszont arra hivta fel a BM figyelmét, hogy az idegenvezetd szivesen
segitett masoknak. A tobbi magyar menekiilth6z hasonléan Back sem volt
kivételezett helyzetii, ti. Murray parancsnok és John Dillon féhadnagy a fontos
személyeket — katonatisztek, gazdasagi vezetdk, tudosok — rovid idén beliil kiemelte
és atiranyitotta egy masik taborba.®

1963. junius 28-an a KEOKH ¢épiiletében az idegenvezetd beszamolt az
amerikai mezdgazdasagi foiskolasok magyarorszagi Gtjardl, az amerikai kovetségen
tett 1atogatasarol. Borsanyi 6rommel nyugtazta, hogy Back végre nem romantikus
elére meghatarozott modszerektdl valo eltéréssel és lazasagokkal sajat biztonsagat
veszélyeztetné. Az ligyndk a testvére tervezdirodajaban, az idegenforgalom vagy a

% ABTL-3.2.1— Bt-456/2 — ,,Grand” — BM I1I/I Csfség 1-A alosztaly — Targy: Talalkozé “Lojzi” fn.
tigynokkel. Jelentés. Budapest, 1963. IV. 6. pp. 111-114.
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JELENTES. Budapest, 1963. IV. 8. pp. 115-119.
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vegyipar teriiletén gondolt elhelyezkedni, az 6rnagy viszont hangsulyozta, hogy ezt
dssze kell hangolnia a hirszerzés céljaival.*

A gyakorlati kiképzése magéaban foglalta a fényképezést, a talalkozohely
felderitését és leirasat, a targyi postalada hasznalatat, valamint egy-két gyakorlatot a
figyelés felfedésére. A levelezés soran viragnyelvil iizeneteket késziilt hasznalni.
,ldéjaras” vagy kozombos szovegii levelez6lap az Empire State Buildingrél azt
jelentette, hogy a Magyar Népkoztarsasag szamara érdemi hirszerzést folytathat.
»Levegd” vagy levelez6lap a Rockefeller Centerrdl azt jelezte, hogy az FBI (Federal
Bureau of Investigation, Szovetségi Nyomozo Iroda, az Amerikai Egyesiilt Allamok
legfontosabb kémelharitd szervezete)*! kihallgatta, mig ,,Tenger” vagy levelez6lap
az ENSZ-palotarol pedig azt, hogy be is szervezte. ,,Konyv” vagy nappali felvétel
felhékarcolokrol azt kozolte, hogy ellendrzés alatt all. ,,Ujsag” vagy éjjeli felvétel a
felhokarcolokrol a veszély megsziinésérdl tudositott. A III/I. Csoportfondkség
képeslapjan a ,,Helyzet” sz6 vagy a Lanchid beszamolora rendelte, mig a ,,Szinhaz”
vagy az Opera a végtelenitett talalkozok kezdetét jelentette. A kapcsolatfelvételi
hely a Cloisters Muzeum, az idépont a feladast kovetdé honap masodik szerda 14
orakor volt.*? Az iligyndk két-harom havonta esedékes leveleit a XII. keriileti
Mautner Sandor utca 13. alatti fed6écimre kiildte Wellesz Judit (,,Szives” fedénevii
halézati személy) pénziigyi revizornak.*

Back édesanyja végiil 1963 augusztusaban indul ttnak, oktober 1-jén pedig
mar a fia is atvette vizumat az amerikai kovetségen. Az utasitas szerint az altala
korabban megismert amerikai allampolgarok koziil azokkal kellett jo viszonyt
kialakitania, akik tadmogathattdk az allasszerzésben és ujabb kapcsolatok épitése
terén. Az FBI ellendrzési eljarasat és a munkahelyét kellett tanulmanyoznia, de a
tényleges felhasznalasrdl csak a személyes kapcsolatfelvételt koveten terveztek
donteni.*

Gyanis momentumok

1963. oktdber 15-én Back Laszl6 elhagyta az orszagot,* majd februar 5-én
feladta az els6 levelét a megadott fedécimre. Az egykori idegenvezetd eldszor a
New York-i Queensben bérelt lakast 55-12 97th Place Forest Hills cimen. Amikor a
szerz0dés lejart, édesanyjaval atkoltozott a Travel Mart német utazasi iroda
bérhazaba a 300 East86th Street ala, ti. Gartenfeld Irén az ismerOsei kozelében
szeretett volna tartozkodni, akikkel magyarul vagy németiil beszélhetett. Back eseti

4 ABTL - 3. 2. 1 Bt-456/2 —,,Grand” — BM III/I Csfség 1-A alosztily — Targy: Talalkozé “Lojzi” fn.
tigynokkel JELENTES. Budapest, 1963. VI. 29. pp. 148-151.
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megbizassal a BH Krueger kozmetikai cégnél dolgozott, de még nem keriilt
végleges 4llasba.*®

Széke Béla renddr alezredes, az III/I. Csoportféndkség 1-es Osztalyanak a
vezetdje*’ kornyezettanulmany készitését rendelte el Back elsé tartdzkodasi
helyérél, amit csak operativ tiszt hajthatott végre. A 300 East 86th Street
felderitésénél ugyanez az iranyelv érvényesiilt, ugyanakkor egy olyan vazlatot is el
kellett kiildenie Budapestre, amely a magyar diplomatak lakohelyét a fenti épiilethez
viszonyitottan abrazolja. A parkoldkat, a kdzlekedési titvonalakat, a napi iigyintézés
helyszineit, valamint az FBI-megfigyel6k elhelyezkedését ugyancsak fel kellett
tiintetnie.*

A magyar ENSZ-diplomatdk tobbsége egy par évvel korabban elkésziilt 22
emeletes apartmanhaz felsd szintjein kapott elhelyezést a 300 East 86th Street alatti
épiilettel  atellenben. Csatorday Karoly — 1961-1970 kozott a Magyar
Népkoztarsasag ENSZ-nagykovete?® — a 19. emeleten lakott, mig Horvath Jozsef
renddr szdzados (fedéneve ,,R6na”), a rezidentra vezetdje™ és a tobbi kiildott a
bérleményébdl a 87th Streetet lathatta. Az ligyndk egy hatlakasos, 1950 koriil
atadott bérhazban élt, amely a kornyezd magasépiiletek gyiirtijében mar nem illett a
varosképbe. A foldszinten egy italbolt, egy viragiizlet és egy ndi fodrasz miikodott a
2nd Avenue-ra nyilé bejarattal.

A kozeli Grand Union élelmiszeriizletben komoly esély volt a véletlen
taldlkozasra, hiszen az ENSZ-delegiacié tobbi tagja is jellemzden ott intézte
vasarlast. A ,,Balint viragiizlet” tulajdonosa arcrél mar ismerte Horvathot, akinek
beosztdsa valdsziniileg nem maradt eldtte titokban. Az FBI emberei jellemzbéen a
300-as szamu haz eldtt varakoztak, mert onnan esett a legjobb ralatas a 22 emeletes
épiiletre. A Magyar Népkoztarsasag kiildottjei gyalogosan és gépkocsival a 86. utca
— Madison Avenue Utvonalon, mig az autobusszal a 2nd Avenue érintésével jutottak
el az ENSZ-székhazba.> Az osztilyvezetd utasitisa értelmében az iigyndkot a
rezidentura tisztjeinek fényképrol fel kellett ismerniiik, felbukkanasa esetén azonban
ki kellett térniiik az Gtjabol, ellendrzésére vagy megfigyelésére a rezidentira nem
foganatosithatott intézkedést.? Borsanyi Imre (fn. ,,Réti”), a kdvetkezd New York-i
rezidens®® 1964. oktober 15-én véletleniil megpillantotta Back Laszlot, aki viszont
nem vette 6t észre. Nyolc nappal kés6bb, amikor az 6rnagy odalépett a 2nd Avenue

% ABTL —3. 2. 1— Bt-456/3 — ,,Grand” — BM I1I/I Csfség — 1-a alosztaly — Targy: ”Grand” fn. iigynok
iigyében Jelentés. Budapest, 1964. II. 11. pp. 41-42.
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egyik kirakatdhoz, a korabbi idegenvezet udvariasan elmosolyodott, majd tovabb
allt. Borsanyi, aki ekkor Galambos (Glumacz) Jozsef (fn. ,,Banyai”) tarsasagaban
tartott hazafelé, nem tulajdonitott nagy jelentdséget a véletlen taldlkozasnak.>* Back
Laszl6 a Wellesz Judittal folytatott levelezéshez kiilon postafiokot rendszeresitett,
amely oOhatatlanul tjabb tamadasi feliilettel szolgalt.>® Ekkor mar ugyanis javaban
zajlott a CIA (Central Intelligence Agency, Kozponti Hirszerzé Ugyndkség)
HTLINGUAL fed6nevii programja. Ennek keretében 1956-t61 1972-ig a New York-
i Kennedy ¢és La Guardia nemzetkdzi repiiltéren 215 ezer, a Szovjetunidba és
Kelet-Eurdpaba kiildott levelet bontottak fel,® mig az FBI 1959-t6] hat éven
keresztiil ugyanigy tomeges ellenérzést végzett nyolc amerikai nagyvaros, példaul
New York postahivatalaiban.®’

1964. janius 22-én Koves Tamas (Kéwes Thomas, Ben-Gan Tuvir), a UPI
(United Press International) amerikai hirligynokség izraeli allampolgarsaga bécsi
tudositoja, akit a magyar allambiztonsagi szervek az amerikai hirszerzés
kapcsolatrendszerébe tartozd, de nagyotmondasra hajlamos személynek tartottak,
egy rendszerkritikus szemléleti Balaton-parti &sszejovetel alkalmaval kijelentette,
hogy Back Laszl6 az 1950-es évek elején az Allamvédelmi Hatésag (AVH)
hivatasos alloménydba tartozott.® Sz6ke alezredes az 1965. aprilis 15-én kelt
utasitasaban megemlitette az eseményt, ugyanakkor hangsulyozta, hogy az allitas
valotlansaga €s a forrds kétes megbizhatésaga miatt a rezidentira ne tulajdonitson
komoly jelent8séget Kdves megnyilvanuldsanak.®

Back id6kozben atkoltozott a 240 East 82nd Street alatti 21 emeletes
tarsashazba. Szildgyi Zoltdn tanacsos (fn. ,,Széki”),%° akinek szolgalati lakdsa ebben
az ¢épiiletben volt, mar elkezdte a magyar szarmazast lakok Osszeirasat, de Back
Laszl6 nem szerepelt kozottiik. Ezzel egy id6ben kideriilt, a bolgar és a csehszlovak
ENSZ-misszi6 egy-egy tagja is ugyanebben a hazban é1.8* Kovacs Tibor renddr
alezredes (fn. ,,Szirtes”), a III/I-1-es Osztaly helyettes vezetdje®? majus kdzepén tgy
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dontdtt, hogy a kapcsolatfelvételt személyesen kell lebonyolitania, ugyanis a
december 27-i értesités harom honapos csuszassal jutott el az iigyndkhoz.5

Borsanyi ugy késziilt, hogy az elharitas fokozodo jelenléte onmagaban még
nem gatolja a talalkozd megtartasat, de lakohelyéhez kozel nem vallalkozott a
lebonyolitasara, tudniillik Back Laszlot és édesanyjat a magyar negyedben sokan
ismerhették. A rezidens a meghivast kozvetité lepecsételt képeslapot az ligynok
postaladajaban javasolta elhelyezni, a masodik esetben munka utan tervezte
megszolitani, de az is szoba keriilt, hogy véletlenszeriien dsszefut vele, és talalkozot
egyeztet a Queensben taldlhatd Immaculate Conception Church (Szeplétlen
Fogantatas Temploma) bejaratdhoz.%* Kovécs Tibor alezredes egyetértett Borsanyi
elképzeléseivel, de tartott attol, hogy a tarsashaz kdzos postaladdjaba csak a postas
helyezhet el kiilldeményt. Az {igyndk munkahelyér6l kornyezettanulmany nem
késziilt, ezért az ottani kapcsolatfelvételt a helyszini szemle eredményétdl tette
fligg6vé.

Az osztalyvezetd szigoru biralatban részesitette Back Laszlot, amiért egy olyan
tarsashazba koltozott, ahol a magyar ENSZ-misszid tagjai is laknak. A korabbi
idegenvezetd ugyanis akaratlanul is &sszefuthatott és szoba elegyedhetett az dhaza
hivatalos kiildottjeivel, amivel nemcsak 6nmagara, hanem az operativ személyzetre
is rairanyithatta az amerikaiak figyelmét. Az alezredes kiilondsen neheztelt azért,
mert az ligyndk az operativ iizenetek fogadasarara l1étesitette az 6nalld postafiokot,
ahova az 0sszes kiildemény mindig ugyanarrdl a cimrdl érkezett. Ekkor mar
gyanitotta, hogy Back levelezése is ellendrzés alatt all.

Az tigyndk azt az utasitast kapta, hogy forditson kiilonleges figyelmet gyors €s
gépiro, titkdrndkeépzo iskolakra, keresse a hallgatokkal vald ismerkedés lehetdségeit,
a kapcsolatot azokkal a végzisokkel tegye folyamatossa, akik érdekes objektumban
helyezkednek el.% Az 1-es Osztaly Back Laszlot a HVA (Hauptverwaltung
Auflklarung [Kiilsé Felderitési Féosztaly] — az NDK hirszerzése) altal kidolgozott
madszerrel (un. ,,Romeo”) kémkeént tervezte felhasznalni egy-két olyan egyediilalld
holgy behaldzasara, aki hivatalaban allam- és szolgalati titkokhoz vald hozzaféréssel
rendelkezett. Az NSZK-ban sikeresen alkalmazott gyakorlat a k6z0s nyelvre és
kulturalis hattérre épiilt, am egy frissen Amerikaba érkezett bevandorldval aligha
lehetett volna a jorészt a felsobb tarsadalmi rétegekbdl jovo, felelosségteljes
beosztasokban dolgozo6 hivatalnoknéket megkdrnyékezni.%

Az 1II/I. Csoportfonokséget valahol mégiscsak nyugtalanitotta a UPI
tudodsitdjanak a megjegyzése, ezért a kovetkezd kérdésekre vart valaszt: Back Laszlo
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kapott-¢ idézést az amerikai hatosagoktol? Erdeklédott-e valaki az otthoni életével
kapcsolatban? Személyesen vagy latasbol ismeri-e Koves Tamas jsagirot?%’

A bukas felé

Borsanyi 1965. julius 11-én 14 6rakor az elére megbeszélteknek megfelelden a
Cloisters Muzeumban varakozott, hogy ne hivja fel magara a bejaratnal 1évo
biztonsagi emberek figyelmét. Az ligyndk pontosan megjelent, a beszamoltatas
helyszine azonban tobbszor is valtozott. Back Laszlo bevallotta, hogy munkahelye
két honappal kordbban megsziint, amit édesanyjanak nem volt batorsaga elmondani.
A heti 50 dollaros munkanélkiili segélyen kiviil az Gccse tamogatasabol élt,
mikozben ugy tett, mintha dolgozni jarna. Az elhelyezkedése is bizonytalan volt,
minddssze két igérete tlint perspektivikusnak: a Johnson and Johnson New
Brunswick-i hint6porgyara, valamint a Clairol kozmetikai cég egyik New Yorkhoz
kozeli részlege. Bar érdemi valaszt még egyikiiktdl sem kapott, az idegenforgalomba
az alacsony bérszinvonal miatt nem akart visszatérni.

Borsanyi azt szorgalmazta, hogy amint anyagilag egyenesbe jott, menjen at egy
hirszerzési szempontbdl érdekes allasba. Back azonban azt ismételgette, hogy
amerikai allampolgarsaganak megszerzése elott ez nem volna célszerli, mert
felkeltheti az FBI figyelmét. A vegyészek szakmai szovetségéhez kivant csatlakozni,
hogy eclhelyezkedése érdekében ajanlokat, a rezidentira szamara pedig
tippszemélyeket talaljon. Tudniillik Back kapcsolatrendszere néhany magyar
szarmazasu amerikaira korlatozodott, akik operativ lehetéséggel nem rendelkeztek.
Az amerikai rend6rség vagy az elharitds ugyan nem kereste, de tobb jel is arra utalt,
hogy ellendrzés alatt tartja. A tarsashazban miikodo éjjel-nappali portaszolgalattol
fiiggetlentil valaki erdszakkal behatolt a postaladajaba, az otthonrol érkezo leveleit
felbontottak, majd — véleménye szerint — dextrinnel visszaragasztottak. A négy-ot
napos kézbesitési hataridével szemben a decemberi képeslapot csak marciusban
kapta kézhez.

Tovabba az is kérdésesnek tlint, hogy Nagy Laszlo pincér, akit a kinti
magyarok tobbsége FBI-informatornak tekintett, tobbszor is Back régi életérdl
faggatta Kardos Magda zongoramiivészt.® A jelentésben az Operettszinhaz egykori
szubrettjétdl volt sz6, aki az 1960-as évek elején szerelembe esett a budapesti Tarka
Szinpadon vendégszerepld brazil varietétarsulat egyik tagjaval. A szinésznd a férfi
sziilohazajaba koltozott, majd a viszony zatonyra futdsa nyoman az Amerikai
Egyesiilt Allamokba menekiilt, ahol a New York-i EMKE Presszoban
zongoristaként vallalt tehetségéhez méltatlan szerepet.®® Borsanyi szerint Nagy
kivancsisaga nem feltétleniil volt egyenld az operativ ellendrzéssel, de a 2nd
Avenue-n 1évé magyar presszoktdl és éttermektél a vendégek tobbségének
antikommunista felfogasa és FBI-os kapcsolatai miatt megprobalta az ligynokot
eltériteni.
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A ,,véletlen” talalkozas helyszine atkeriil a Broadway és a 204th Street sarkan
1évé Dyckman House kerti bejaratahoz. Rossz id6 esetén a Broadway 4871. szam
alatti Hawthorne Garden bejaratanal kellett varakoznia, ahonnan be lehetett htizodni
a kornyéken 1évo éttermekbe, kedvezo idéjaras esetén pedig rajta keresztiil konnyen
el lehet érni a Cloisters parkjat. A fedécim valtozatlan maradt, de a levelezés Man
Gyorgy, az idegenvezetd egykori munkatarsa nevében ment tovabb. Az ligynok
vallalta, hogy harom-négy havonta kiild beszamolot helyzetérdl, és legkozelebb
azonnal jelzi allasa elvesztését, valamint megsziinteti a kiilon postafidkot.

Back Laszl6 nem akart megndsiilni, de jelezte, hogy készen all egy vele azonos
korti, fontosabb helyen dolgozd hivatalnoknd elcsébitasara. A rezidens ugy latta,
hogy az iigynok kényelemszeretetbdl és félelembdl igyekszik elkeriilni a feladatok
teljesitését, igy tovabbi egy-masfél éves pihentetésre tett javaslatot.”” Kovdcs
alezredes egyetértett Borsanyi Ornaggyal, mert Nagy Laszl6 megjelenését
veszélyesnek nyilvanitotta.”* Borsanyi igy vélte, hogy a turizmus teriiletén valoban
nem tal magasak a fizetések, Back Laszlé régi ismerdseitdl sem kapott jo
ajanlatokat. Arrol viszont nem érdeklédott, hogy mely utazasi irodakba jelentkezett.
Az operativ lizeneteknél azért valtozott az alair6 személye, mert az iigyndk
elmondasa szerint anyja allanddan vitatkozni kezd, ha Wellesz Judittol jon levél.
Gartenfeld Irén abbol indult ki, hogy fia feleldtlen igéretekkel bolonditja régi
ismerdsét, amirdl ismerdseinek is rendszeresen panaszkodott.”

Back Laszl6 1965. szeptember 27-én megirta Briick Gyorgyné nevil
ismerdsének, hogy Mr. Porvin meghivasara Floriddban tolti szabadsagat, és
vendéglatdja arrdl  probdlja meggybzni, hogy anyjaval koltdzzén a
szomszédsagukba. Kiszler Béla rendér hadnagy mindezt ugy értelmezte, hogy az
ligynok menekiil a feladatai elél, tehat jo eséllyel elfogadja a felkinalt
allasajanlatot.” Horvath Jozsef alosztalyvezetd egyetértett Kiszler hadnaggyal, ezért
a rezidentiranak azonnal jelentenie kellett, ha az attelepiilés aktualis lesz.” Az
ligynok november 16-an arra kérte Briick Gyorgynét, hogy a zsido hitk6zségen beliil
keressen tanukat, akik az NSZK altal fizetendd jovatétel elintézéshez igazoljak a
munkaszolgélatban t51tott éveit.”> Az asszonynak két héttel kés6bbi levelében
eltjsagolta, hogy a Flavormatic (helyesen Flavormate) vallalatndl parfiimdri
beosztasba keriilt,’® Wellesz Juditot viszont csak december 22-én értesitette errdl.’””
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1965. oktdber 16-an varatlan fordulat tortént, ti. Szab6é Laszl6 renddr drnagy —
diplomaciai tisztsége szerint a londoni nagykdvetség gazdasagi attaséja — alig par
honappal a kihelyezése utana varatlanul eltint a szolgalati helyér6l, majd nem
sokkal késébb politikai menedékjogot kért az amerikai kormanyatol.”® 1966 elején
Horvath Jozsef rendér 6rnagy, az 1-a (amerikai) alosztaly vezetdje az atallassal
Osszefiiggésben feliilvizsgalta Back operativ tevékenységének torténetét, mikdzben
tobb aggaszto jelet sorolt fel, amelyek megkérddjelezték az iigy folytatasat.”® Szabo
6rnagy 1963 6szén keriilt az (akkor még) angol-amerikai alosztalyra, ugyanakkor
1964. junius 27-t8] augusztus 2-ig vett részt az oxfordi angolnyelv-tanfolyamon,®
amit az alosztilyvezetd Osszefliggésbe hozott Koves Tamds mar emlitett
megnyilvanulasaval. (Véleménylik szerint ez tévedés volt, mivel a CIA a nyelvi
felkésziiléssel egy id6ben végezte Szabd tanulmanyozasat és meggy6zését, azaz a
legszigorubb titoktartdsban volt érdekelt. A bécsi viszonyokat jol ismerd Koves
megjegyzése inkabb azt a célt szolgalta, hogy az ellenzéki beallitottsagu tarsasagbol
senki ne kérje Back kdzremiikodését a kisebb-nagyobb illegalis ligyletekhez).

Horvath 6rnagy ugy vélte, hogy Szabo hallhatta az tigynok személyével és
alkalmassagaval kapcsolatos vitakat, hozzajuthatott a levélellenérzés anyagaihoz,
betekintést nyerhetett a jelentésekbe és a futarutasitasokba. Egyuttal az sem nyerte el
a tetszését, hogy Back Laszl6 a személyes talalkozo alatt lathatéan szorongott,
folyamatosan gyanus jelenségekrdl szamolt be, hasznalhato értesiiléssel soha nem
szolgalt, raadasul maganéletével kapcsolatban is ellentmondéasosan nyilatkozott. Az
alosztalyvezetd ezért bizonyosra vette, hogy Szabo jelzése révén az ligynokdt az FBI
tartja ellendrzés alatt. Az utasitds értelmében a rezidentura ezek utin nem
intézkedhetett.®!

1966. majus 14-én az amerikai alosztaly ugy dontott, hogy a Back Laszloval
torténd tovabbi foglalkozas értelmetlen. A feladatait nem tudta végrehajtani, mivel
idegenvezetéi multja és a hadkdteles korcsoporthoz tartozasa miatt az FBI szinte
bizonyosan gyanusitottként kezelte. A T11/I-1-es Osztaly végiil kizarta a halozatbol.82
1969 6szén a BM III/II. Csoportféndkség 9. Osztalyanak (idegenforgalmi
elhéritas)® egyik kapcsolata Bécsben Osszefutott az egykori iigyndkkel, akinek
csaladi és munkakoriilményei egyaltalan nem valtoztak. Allitolag iizleti uton
tartdzkodott Ausztridban, de masnap mar Olaszorszagba késziilt. Amikor hosszasan
dicsérte az amerikai ¢életformat, az egykori munkatars megprobalta leallitani, hogy
megkérdezze: miért nem latogat haza. Back ekkor kijelentette: mar semmi sem koti
Magyarorszaghoz, a szalloda el6tt ra varakozd csalad tagjait viszont a rokonaiként

8 PALASIK Mdria: A szolgalati helyérdl eltiint hirszerzé. Az USA-ban politikai menedékjogért

folyamodo Szabo Laszl6 torténete. In: Betekintd 10 (2016). 1. sz. 1-2.
https://betekinto.hu/sites/default/files/betekinto-szamok/2016_1_palasik.pdf;
letoltés: 2022. 04. 16.

™  ABTL - 3. 2.1 - Bt-456/3 —,,Grand” — I/3. sz. utasitas ”A”-t0l. — Réti elvtarsnak! New York. —
Targy: GRAND ligye. — Budapest, 1966. I. 6. p. 156.

8 PALASIK (2016): i. m. pp. 2-4.

8 ABTL - 3. 2. 1 — Bt-456/3 —,,Grand” — I/3. sz. utasitds ”A”-t0l. — Réti elvtarsnak! New York. —
Targy: GRAND iigye. — Budapest, 1966. I. 6. pp. 156-157.

8  ABTL - 3.2.1— Bt-456/3 —,,Grand” — I/3. sz. utasitas “A”-tol. — Réti elvtarsnak! New York. —
Targy: GRAND tigye. — Budapest, 1966. V. 14. pp. 177-178.

8 UNGVARY (2009): i. m. p. 362
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tiintette fel. Back az egykori kollégajanak masnapra visszahivast igért a Hotel
Wandlban, de amikor az utdbbi személyesen érdekl8dott, csupan egy iizenet varta.3

Az egykori iigyndk életutjanak tovabbi allomasai, az amerikai allampolgarsag
megszerzésének idépontja a mult homalyaba vész, minddssze annyi bizonyos, hogy
Back Laszl6é nem sokkal 53. sziiletésnapja el6tt, 1974 decemberében hunyt el New
York-ban.® Azt viszont megkockdztathatjuk, hogy Back Ldszl6 emberi
tulajdonsagai — harsanysaga, feltiinési viszketegsége ¢és az elkdtelezettség hianya —
tikrében aligha volt alkalmas arra, hogy ellenséges kornyezetben hajtson végre
iigynoki kiildetést.

Utoszo

Mit tudott minderrl az FBI? A szerzé az Amerikai Egyesiilt Allamokban
hatalyos FOIA (Freedom of Information Act, Informdacidszabadsagi Torvény)
szellemében kérvényt nyujtott be az FBI ,,Record/Information Dissemination
Section” (Dokumentum- és Informacionyilvantartd Részleg) elnevezésti egységéhez,
amely a kutatdi megkeresésekkel foglalkozik. A 2021. december 8-én kelt valasz a
kovetkezé indoklassal tagadta meg az adatszolgaltatast. ,On legaldbb egy, de
lehetségesen t6bb harmadik félkent elkonyvelt személyre vonatkozoan kért
dokumentumokat. Legyen szives megérteni, hogy az FBI se megerdsiteni, se cdfolni
nem fogja az emlitett iratok létezését az alabbi FOIA-kivételek alapjan:
SUBSECTION OF TITLE, UNITED STATES CODE, SECTION552 (b)(6) és
(B)(7)(C). A (b)(6) személyiigyi és egészségiigyi vagy hasonlo dokumentumok,
amelyek nyilvdanossdagra hozatala a maganéletbe valo egyértelmii és nem kivdanatos
behatolast jelent (b)(7)(C) a maganélet egyértelmii megsertésevel jar. A harmadik
félre vonatkozo FBI-dokumentumok puszta létezésének elismerése varhatoan ugy
értelmezhets, mint a maganszféra indokolatlan sérelme. Ennek folyomanyaként a
kérelmet lezartuk.”® Megjegyzem, hogy a kérvényben egy szd sem esett Back
Laszlo egészségi allapotardl, amellyel kegyeleti okok miatt a jelen tanulmany sem
foglalkozik. A hivatalos valasz mégis sejtetni engedi, hogy az ligynokot az FBI
alapos kihallgatasnak vetette ala, és egyiittmiikodésre kényszeritette. A vonatkozo
aktak titkositasa jellemz6en 90 évig tart.®’

#  ABTL - 3. 2. 1 - Bt-456/3 — ,,Grand” - BELUGYMINISZTERIUM II/Il. CSOPORTFONOKSEG
9-es Osztaly — Targy: BACK LASZLO USA allampolgarrél TAJEKOZTATO JELENTES.
Budapest, 1969. X. 15. pp. 182-183.

8 Social Security Death Index Record for Leslie Back. https://www.fold3.com/record/10952568/leslie-
back-social-security-death-index; letoltés: 2021. 12. 14.

%  FBI FOIPA Request No: 151446-000. Washington, December 8, 2021. pp. 1-2.

8 WEINER (2013): i. m. pp. 75-77.
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HABER PETER

A HIBRID HADVISELES ELMELETENEK TOMOR
OSSZEFOGLALASA A HAZAI SZAKIRODALOM
ALAPJAN

,, Gyakorolni kell tehat magunkat az ujabb taktika és
stratégia rendszabadsi szerint az orszag védelmére.”
Széchenyi Istvan

A hideghaboru végét kdvetden tobb olyan nézet is kialakult — az egymassal
szemben all6 tarsadalmi vilagrendszerek megsziinésének hatasara —, hogy a vilagban
jelentdsen csokken majd a habortik szama, és a konfliktusok nagy része rendezhetd
lesz pusztan diploméciai és gazdasagi eszkozok alkalmazasaval. Tobb mint két
évtizeddel a bipoldris vilagrend megsziinését kovetéen mara kijelenthetd, hogy ezek
a remények nem valtak valora. S6t mig korabban legaldbb azt elmondhattuk, hogy a
katonai nagyhatalmak és az atomfegyverekkel rendelkez6é allamok kozotti hdbora
valoszinlisége csokkent, napjainkra ez a feltételezés is kezd meginogni. A regionalis
haboruk és fegyveres konfliktusok sajnos még jelenleg is ugyanigy a mindennapi
valdsag részét képezik, mint az emberiség korabbi torténelemében.

Az id6kozben bekoOvetkezett robbanasszerli technikai forradalom, a
globalizacid, az informacidaramlas ¢€s ennek kovetkeztében a kozvélemény
szerepének jelentds hatdsa egy adott allam politikai tevékenységére, valamint az
allamok hadereje, illetve a kiilonbozé fegyveres szervezetek kozott kialakult
rendkiviil nagyaranyu — sokszor gyakorlatilag behozhatatlan — kiilonbségek azonban
valtozasokat generaltak a hadviselésben is. Ezek napjainkra a hadtudomény tSbb
teriiletén jelentds, esetenként atfogonak mondhatd 1) elméletek megjelenését
eredményezték a korabbi ortodoxnak nevezett elméletekhez képest.

Az 1j, sokszor még csak kialakuloban 1évé vagy vitatott elméletek készit6i
elsésorban a hadtudomany 21. szazadi valtozasaira koncentralnak. Ehhez az 1991-es
masodik 6bolhaboru, a délszlav és a koszovoi valsagok, a 2001. szeptember 11-ét
kovetd terrorizmus elleni harc jegyében Afganisztan és Irak ellen inditott hadjaratok,
illetve a 2008-as orosz—graz és a 2014-t61 napjainkig valtozé intenzitassal, de szinte
permanensen zajlé orosz—ukran haboruk, valamint szamtalan kisebb, regionalis
fegyveres konfliktus tapasztalatait igyekeznek felhasznalni. Ezek néhany jellemzd —
a kutatok és elemzok egyetértésén alapuld — tulajdonsaga az aszimmetrikus
hadviselési jelleg, a terrorizmus, a kiilonb6z6 nem allami szerepl6k megjelenése és
térnyerése, az informacids forradalom technikai eszkozeinek és lehetoségeinek
kihasznalasa, a média jelentdségének novekedése, az etnikai, a kulturalis és a vallasi
kiilonbségek kiélez6dése, valamint a fegyverzet és a haditechnika rovid id6 alatti
gyors fejlédése.

A fenti valtozdsok hatasaira és ezek egységes rendszerbe foglalasara tobb
hadtudomanyi szakember, biztonsagpolitikai, gostratégiai és polgari teoretikus
keresi a valaszokat. Ezek koziil néhany — példaul az aszimmetrikus és/vagy
negyedik generacids hadviselés, a gerilla-, vagy irregularis harcmodor, a terrorizmus
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és az ellene folytatott harc elmélete — a rendelkezésre all6 nagy mennyiségii
ismeretnek és tapasztalatnak koszonhetéen mara alapvetéen elfogadotta, illetve
széleskoriien ismertté és alkalmazotta valt.

A hibrid hadviselés kifejezés azonban — annak ellenére, hogy egy amerikai
szakértd els6ként mar 2002-ben alkalmazta ezt a terminologiat, és orosz
szakemberek az tUgynevezett ,arab tavasz” és a ,szines” forradalmakkal
kapcsolatban is hasznaltak — csak napjainkban kezd igazan teret nyerni. Ennek okai
a mar fentebb is jelzett orosz—ukran fegyveres konfliktusok, amelyek el0szor
mutatjak meg igazan a gyakorlati valosagban is, hogy tulajdonképpen mit takar ez a
fogalom.

Mivel a publikdciom tovabbi részében bemutatott dolgozatokban nem
szeretném szerzOrdl-szerzére ismételni a hibrid haborti fogalmi meghatarozasat,
illetve annak kialakuldsat és alapvetd jellemzoit, ezért itt megprobalom roviden
osszefoglalni:

— A hadviselés a torténelem folyaman egy adaptacios folyamaton keresztiil
fejlodott olyanna, ahogy azt jelenleg ismerjik, és alapjaban véve két
viszonylag jol elkiilonitheté kategdriara volt bonthaté: hagyomanyos
hadviselésre €s irregularis hadviselésre. Ez a két kategoria emberemlékezet
ota — hol lazabban, hol szorosabb kapcsolatban — jelen van a hadviselés
torténetében. Ennek a permanens adaptacios folyamatnak kdszonhetden a
hadviselés gyakorlata és elmélete tulajdonképpen  id6rél-idére
alkalmazkodott a szintén allanddan valtozé technoldgiai, politikai és
gazdasagi kornyezethez. Igy jutunk el napjainkra a hagyomanyos és az
irregularis hadviselési formak osszekapcsolasanak gondolatdhoz, amely
nem most jelent meg, hiszen a stratégiai szintli koordinaciéra mar a
multban is volt szamos példa. Azonban napjainkban e a két hadviselési
forma szinte teljes integracidjanak lehetiink szemtanui, ami hibrid jellegli
harctevékenységet eredményez. Ez alapjan kijelenthetd, hogy az irregularis
és a hagyoméanyos hadviselés fejlodése egy folyamat, amelynek egyik
jelentds allomasa a napjainkra kialakult Ggynevezett hibrid hadviselési
forma.t

— A hibrid hadviselés megjelenésének egyik legfontosabb tényezdje — foként
a nagyhatalmak viszonylatiban — az a kozos felismerés volt, hogy
geostratégiai céljaik katonai, foként nuklearis eszkozokkel torténd
elérésének — az eszkozok jelenlegi fejlettségi szintjén — nincs realitasa.
Tehat a kivaltd okokat a technologiai és a technikai fejlddés, valamint a
tarsadalmi valtozasok dimenzidiban kell keresni. Kijelenthetd, hogy ennek
az 0j hadviselési formanak a kialakulasara akar csak néhany évtizeddel
korabban még nem lett volna esély.?

PORKOLAB Imre: A hibrid hadviselés elleni stratégia felderité vonatkozasai. In: Felderit6 Szemle
2015/2. szam, pp. 106-116. https://www.knbsz.gov.hu/hu/letoltes/fsz/2015-2.pdf;

letoltés: 2022.11.10.

2 SIMICSKO Istvan A hibrid hadviselés eldzményei és aktualitésai. In: Hadtudomény 2017/3-4. szam
pp. 3-16. https://www.mhtt.eu/hadtudomany/2017/2017_3-4/index.php; letoltés: 2022.11.10.
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— Az Oroszorszdgi Foderdcid altal eldszor 2014-ben az ukrajnai Krim
félsziget elleni tamadasa soran alkalmazott, a korabbi — megszokott —
gyakorlattol jelentdsen eltéré hadviselési modell megnevezésére a magyar
¢és a nemzetkozi szakirodalom tobbféle kifejezést is hasznal. Ezek a hibrid,
a nem linedris, a nem hagyomanyos, vagy az indirekt hadviselés. A fenti
kifejezések a kiilonbozé nemzetiségii, civil vagy katonai teoretikusok
munkaibdl atvett fogalmi meghatarozasokat takarjak az ujfajta hadviselési
forméra vonatkozoan. Ezek gyakorlati Iényegiiket tekintve természetesen
hasonldak, de azért nem teljesen egyformak, igy szinonimaként torténd
alkalmazasuk is félreértéshez vezethet.?

— Napjainkra a leggyakrabban alkalmazott kifejezés a hibrid hadviselés lett,
annak ellenére, hogy sokszor a szakérték sem ugyanazt értik alatta, ha a
fogalom pontos meghatdrozasara keriil a sor. A hibrid haboru kifejezést az
amerikai Bill Nemeth alezredes 2002-es munkéja honositotta meg, aki az
orosz—csecsen haborukat vizsgalva a csecsenek Ujszerti, a regularis és az
irregularis hadviselés kozott rugalmasan, lényegében barmikor valtani
képes, esetenként a terrorizmusba is atcsapd hadviselési modjat nevezte el
igy.*

Az elméletet tovabbfejlesztve 2009-ben a szintén amerikai Frank G. Hoffman
definialta is a hibrid habortt, és négy alapvetd elemét hatarozta meg: az a fél
folytatja, amelyik a harctéren egy idoben és rugalmasan képes alkalmazni a 1.)
hagyomanyos fegyvereket, 2.) az irregularis taktikat, 3.) a terroristamodszereket és a
4.) biindz6i eszkdzoket.

Valerij V. Geraszimov hadseregtabornok, az orosz haderd vezérkari féndke
2013-ban foglalta 6ssze, hogy milyen jellegli fenyegetésekre kell felkésziilnie az
Oroszorszagi Foderacionak. Ez az elméleti munka az Ukrajana elleni 2014-es
invaziot kovetden valt nemzetkozileg is széleskoriien ismertté a brit Mark Galeotti
altal alkalmazott Geraszimov-doktrina Kifejezésnek koszonhetden. Az orosz elmélet
legfontosabb sajatossdga a katonai és a nem katonai elemek minden korabbinal
szorosabban koordinalt alkalmazasa, aminek célja a kozvetlen fegyveres konfrontacio
elkeriilésére, és helyette a nem linearis, kdzvetett modszerek felhasznalasa, ezért
erre a harcmodorra alkalmazzak az indirekt hadviselés kifejezést is.®

A NATO walesi cstcstalalkozojanak zaronyilatkozata (2014) a fentiekt6l
kissé eltérden tigy fogalmaz, hogy a hibrid fenyegetés széles korti nyilt és fedett
katonai, félkatonai és nem katonai eszk6zok és eljarasok alkalmazasa egy szorosan
integralt muiveleti terv szerint. Egy évvel késébb a NATO Parlamenti Kozgyiilés

DEAK Anita: Az orosz katonai gondolkodas atalakulasa a 21. szazadban az Oroszorszagi Foderacio
hideghaborut kovet6 katonai doktrinainak tikkrében, Doktori (PhD-) értekezés. https://tudasportal.uni-
nke.hu/xmlui/static/pdfjs/web/viewer.html?file=https://tudasportal.uni-
nke.hu/xmlui/bitstream/handle/20.500.12944/13339/deak_anita_doktori_ertekezes.pdf?sequence=15
&amp;isAllowed=y; let6ltés: 2022.11.03.

4 RACZ Andras: Oroszorszag hibrid hdbortja Ukrajnaban. In: KKI-tanulményok T-2014/1. Kiiliigyi és
Kiilgazdasagi Intézet, 2014. https://docplayer.hu/6612943-Oroszorszag-hibrid-haboruja-
ukrajnaban.html; letoltés: 2022.06.13.

®  Uo.

¢ Uo.
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Védelmi és Biztonsagi Bizottsadga a hibrid hadviselés 1ényegét abban latta, hogy a
tamad6 aszimmetrikus eljarasok alkalmazasaval, nem katonai eszkdzokkel (pl.
politikai, informacios és gazdasadgi megfélemlitéssel, illetve manipulacioval)
felderiti és kihasznalja a potencialis ellenség gyengeségeit, majd ehhez igazitja a
hagyomanyos €és a nem hagyomanyos katonai erd alkalmazasat.

Az Eurépai Unié meghatdrozasa ettdl bizonyos mértékig eltérd, de
részletesebb: kényszerité és felforgatd tevékenységek, valamint hagyomanyos és
nem hagyomanyos moddszerek (példaul katonai, diplomaciai, gazdasagi,
technoldgiai) egyvelege, amelyeket allami vagy nem allami szereplok 6sszehangolt
moédon hasznalhatnak fel bizonyos célok elérése érdekében tigy, hogy ekdzben a
hivatalosan deklarlt hadviselés szintje alatt maradnak.”

A hibrid hadviselés legfontosabb sajatossaga, hogy a katonai és a nem katonai
elemeket minden kordbbindl szorosabb Osszhangban, egymast kiegészitve,
koordinaltan alkalmazza.

A nem katonai eszkozok kozé tartoznak:

— adiplomaciai és a gazdasagi nyomasgyakorlas;

— atitkosszolgalati és a kiilonleges miiveletek;

— akibertamadasok;

— ablindzdi csoportok felhasznalasa;

— a lélektani és az informacids miiveletek, amelyre a hagyomanyos ¢és az
elektronikus média is felhasznalhato.

A Geraszimov-doktrina szerint a nem Kkatonai eszkozOknek célszerli
dominalniuk, kortilbeliil 4:1 aranyban.

A doktrina a konfliktust dsszesen hat fazisra tagolja, amelyek folyamatos
eszkalaciot eredményeznek és az agresszor csak az utolsé részben 1ép fel katonai
erbvel is. Mint lathaté, a hibrid haborGi nem az ecllenség katonai erejének
megsemmisitésére torekszik, hanem a megtamadott orszag miikodésének
szétzilalasara, megbénitasara, ¢és ily modon az ellenallasi képesség megtorésére.
Ennek megfeleléen a hibrid habort elsédlegesen a célorszag meglévd tarsadalmi,
politikai, gazdasagi ¢és katonai gyengeségeinek minél hatékonyabb kihasznalasara
alapul, szandékosan elmossa a béke és haboru hatarat, és bar a fesziiltség szintje
valtozo, de teljes nyugalmi allapot soha nincs, az ellenséget folyamatosan nyomas
alatt kell tartani.

A hibrid habortl valddi ujdonsaga nem a felhasznalt eszk6zokben, hanem a
felhasznalas modjaban rejlik, ami a katonai és a nem katonai eszkdzok kombinalt,
valods idejii koordinalt alkalmazasara épiil, ezért a védelem sem épiilhet kizardlag
katonai, vagy kizarélag polgari elemekre.®

7 Kiss Almos Péter: A hibrid hadviselés természetrajza. In: Honvédségi Szemle 2019/4. szam, pp. 17-37.
https://honvedelem.hu/kiadvanyok/honvedsegi-szemle/honvedsegi-szemle-2019-4-szam.html;
letdltés: 2022.12.08.

RACZ Andras: A hibrid hadviselés és az ellene valo védekezés lehetGségei. In: Seregszemle 2016/2.
szam, pp. 7-21. https://honvedelem.hu/images/media/5f58c1d0c7e51110078785.pdf;

letdltés: 2022.12.16.
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A hibrid hadszintéren a szétes6 allamok valhatnak célpontokka, amelyek csak
korlatozott mértékben, vagy gyakorlatilag nem rendelkeznek kozponti hatalommal,
nem uraljak az orszag teljes teriiletét, az allami erészak monopoliumat, nem tudjak
iranyitani a lakossag minden rétegét, és az orszag védelmét sem képesek ellatni
teljes mértékben. Az erdszak monopoliuma szétaprozodik, és az allam helyét, a
hatalom egy részét az irregularis, szakadar vagy terroristacsoportok, felkelok, vallasi
szélsGségesek, szervezett blinozok, drog-, ember- és fegyverkereskeddk veszik at.
Az agresszi6 ellen védekez0 polgari és katonai vezetok, a nemzetkozi szervezetek, a
nem allami szervezetek, a regularis csapatok, az irregularis csapatok, a szervezett
blindzdi kordk, a terroristacsoportok, a menekiiltek, menekiilttdborok, a humanitarius
akciok, a kiber- és szamitogépes haldzatok, tovabba a hadszintér politikai, vallasi,
személyes, gazdasagi, infrastrukturalis halozataival talaljadk szemben magukat. Ezért
kijelenthetd, hogy nemcsak a haboru lett hibrid, hanem a hadszintér is komplexebbé
valt az egyszerre jelentkezd és az orszag egész teriiletét érintd hibrid fenyegetések
miatt.

A fenti jellemzok Osszefoglalasa utan kijelenthetd, hogy a hibrid hadviselés
célja — legalabbis, ha sikeriil jol alkalmazni — nem az ellenség katonai erejének
legy6zése, hanem az indirekt és a direkt moddszerek alkalmazasaval elérni a
megtamadott allam stratégiai szintli vezetésének megtorését, Osszeomlasat és az
agresszor szamara kedvez6 helyzet kialakitasat.®

Mivel a terrorizmus ¢és az aszimmetrikus hadviselés kifejezések és
meghatarozasuk is sokszor eléfordulnak majd a dolgozatomban, ezért réviden
szeretném ennek a két fogalomnak a meghatarozasat is megadni.

A terrorizmusnak jelenleg szamtalan definicidja 1étezik, attdl fiiggden, hogy
milyen szervezet és milyen céllal akarja azt meghatarozni. Ezt jol szemlélteti a
lindeni egyetem két kutatojanak tanulmanya, amelyben a terrorizmus 109 hivatalos
¢és tudomanyos fogalmat vizsgaltak.

Ugy gondolom, hogy a terrorizmus legegyszeriibb és ezért a legkevésbé
félreérthetdé megfogalmazasa - amelyben értelmezésem szerint a terroristak
célpontjai, aldozatai semmilyen kapcsolatban nem allnak a tamadott politikai
hatalommal és/vagy erdszakszervezettel - a kovetkezo: ,,4 terrorizmus a polgarokon
gyvakorolt szandékos, modszeres erdszak, amely az altala kivaltott félelmen keresztiil

politikai célokat kivan megvalésitani” *°

Az aszimmetrikus hadviselésnek pedig a legrovidebb, de véleményem szerint
teljes kori értelmezése a kovetkezd: ,.elterd stratégiak, taktikak, képességek és

®  RESPERGER Istvan: A vélsagkezelés és a hibrid hadviselés. Dialég Campus Kiadd, 2018. (A kiadvany
a KOFOP-2.1.1-VEKOP-15-2016-00001 ,,A kozszolgaltatis komplex kompetencia, életpalya-
program és oktatas technoldgiai fejlesztése” cimii projekt keretében jelent meg.)
https://nbi.uni-nke.hu/document/nbi-uni-nke-
hu/Resperger%201stv%C3%Aln_A%20v%C3%A1ls%C3%Algkezel%C3%A95%20%C3%A95%20
a%20hibrid%20hadvisel%C3%A9s.pdf; letdltés: 2019.09.17.

1 NETANJAHU Benjamin: Harc a terrorizmus ellen. Alexandra Kiado, Budapest, 1995, p. 20.
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modszerek alkalmazasa a katonai miiveletekben azért, hogy megkeriiljek vagy

semlegesitsék az ellenség erdsségeit, és kihaszndljak gyengeségeit” !t

Tanulmanyomban idérendben és erésen tomoritett formaban azt szeretném
bemutatni, hogy a fentnevezett valtozasok és elméletek hogyan jelennek meg a hazai
hadtudomanyi irodalomban, tehat a kiemelések kozotti esetleges értelmezési,
fogalmi eltérések, ellentmondasok nem birnak jelentdséggel, mert csak a téma
sokrétiiségét, bonyolultsagat mutatjak. Munkam soran a felhasznalt tanulmanyokbol,
doktori értekézésekbdl, konferencia- és mas anyagokbol csak az altalam, a hibrid,
vagy a nem linedaris hadviselés elméleteinek tobbiranytl bemutatdsa szempontjabol
fontosnak vélt részeket emelem ki, de nem ismertetem az anyag egészét.

A hibrid hadviselés megjelenése a magyar katonai szakirodalomban
Racz Andras: Oroszorszag hibrid haboriija Ukrajnaban — 20142

A szerz6 a tanulmanydban ismerteti a hibrid hadviselés kialakuldsdnak
szakaszait, az elmélet fejlodését, majd a krimi és a kelet-ukrajnai események
folyamatat. Ezt kovetden induktiv modon felallit egyfajta modellt, amellyel az
Oroszorszag altal Ukrajna ellen folytatott hibrid hadviselés miikodésének jellemzdit
igyekszik meghatarozni. Ennek soran a hibrid haborti modelljét harom nagyobb
szakaszba osztva 0sszesen kilenc fazisra kiiloniti el. Ezek a kovetkezok:

A) Elokészités: 1. fazis — Stratégiai elékészités: A timado a célorszag
terliletén létrehozza a hozzd hi civil szervezetek és médiacsatornak halozatat.
Felméri a sebezhet6 pontokat az Aallamigazgatisaban, a fegyveres eroknél, a
gazdasagaban. Diplomaciai és médiapoziciokat €pit ki a nemzetkdzi kozvélemény
befolyasolasara. 2. fazis — Politikai elékészités: A helyi kozponti hatalommal
szembeni elégedetlenség szitasa, erdsitése a megtimadandd orszagban politikai,
diplomaciai, titkosszolgalati és tomegkommunikacios eszkozokkel.
Kapcsolatfelvétel a helyi szervezett blinz6i csoportokkal. 3. fazis — Miiveleti
elokészités: Kiterjedt politikai nyomasgyakorlas és dezinforméaciés tevékenység.
A kivalasztott tamadasi teriiletén a korabban megvesztegetett hivatalnokok,
erészakszervezeti vezetok, valamint a helyi blin6z6i korok mozgdsitasa.

B) Tamadas: 4. fazis — A fesziiltség kirobbantasa: Kiterjedt kormanyellenes
tiintetések, zavargasok szervezése a célorszagban. Az elfoglalni kivant teriiletre
beszivarognak a kiilonleges erék és a helyi egyiittmiikddok segitségével elfoglaljak a
siker szempontjabol fontos objektumokat, az orszag egész teriiletén provokaciok és
szabotazsakciok végrehajtasa a hatalom figyelmének megosztasa céljabol. A tdmado
orszag altal befolyasolt média erés zavarkeltéssel csokkenti, neheziti a védekezd
hatalomi szervezetek tevékenységét. 5. fazis — A kozponti hatalom kiszoritasa: Az
igazgatasi épiiletek és a stratégiai jelentdségii pontok (televizid- és radidstudiok,
atjatszoallomasok, tévétornyok) elfoglalasaval a kézponti hatalom gyors kiszoritasa,
miikddésének megbénitasa a tamadasi teriileten. A hatalomhoz ko6t6d6é média
tevékenységének blokkolasa, informacios-tajékoztatasi folény kialakitasa. A helyi

11 KEMENY J4nos: A felkelésellenes hadviselés lakossagkdzpontli elméletének fejlddése a XX-XXI.

szazadban. Doktori (PhD-) értekezés, 2014. p. 15.
12 RACz (2014): i. m. (Az alcim minden bekezdésére vonatkozik.)
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fegyveres er6k megbénitasa kiilonleges miiveletek utjan. Kiemelt fontossagi a
hatarvédelem miikddésének blokkolasa. Ezekkel parhuzamosan a tamadd orszag
diplomaciaja, gazdasagi szerepl6i és hadereje folyamatos kiils6 nyomas alatt tartja a
célorszagot, médidja pedig a nemzetkozi kdzvélemény Osszezavarasara, valamint a
megtamadott orszag diszkreditilasara torekszik. 6. fazis — Alternativ politikai
hatalom kialakitasa: Az elfoglalt kozépiiletekre alapozva alternativ politikai
kozpont kikialtasa. A legitimacio latszatat 0j politikai testiiletek létrehozasa
biztositja, amelyeket a timadok legitimnek ismernek el. A timado orszag médigja
monopdlium kialakitasa, majd a helyi lakossag elidegenitése a kdzponti hatalomtol.
A szakadar teriilet visszaszerzésére iranyuld katonai akcidkat a tadmadd orszag
regularis hadseregének folyamatos fenyegetés akadalyozza.

C) Az elért sikerek stratégiai kihasznalasa: 7. fazis — Az eredmény politikai
stabilizalasa: Az anyaorszagtol torténé elszakadasrol/fiiggetlenségrol szolo
politikai/jogi dontésmeghozatal a tdmado orszag tamogatasaval, majd a szakadarok
segitségkérése az agresszortol. 8. fazis — A teriilet elszakitisa az anyaorszagtol:
8/a: a tamadoé orszag annektalja a megszallt teriiletet vagy 8/b: katonai erdvel
bevonul (nem feltétleniil nyiltan), és ott az 0j allamalakulat nevében fegyveres
harcba kezd az anyaorszag ecllen. Ennek egy lehetséges variansa a békefenntartod
tevékenység vagy valsagkezelés leple alatt torténd bevonulds. 9. fazis —
A megtamadott orszag politikai-stratégiai mozgasterének tartés korlatozasa:
Az elveszitett teriilet gazdasagi, infrastrukturalis, népességi stb. elemeinek kiesése,
az esetleges harcok anyagi és emberi vesztesége sulyos gazdasagi nehézségeket,
tartds belsd egyensulyvesztést okoz. Teriileti integritds hidnyaban a megtamadott
orszag nem csatlakozhat semmilyen, ezt igénylé katonai vagy politikai
szovetséghez. (Az elveszitett teriiletr6l belpolitikai okokbo6l formalisan nem
mondhat le, viszont az ellendérzést felette nem tudja visszaszerezni.)

A fenti megallapitasok helyességét feltételezve a szerzé meghatarozza a hibrid
haboru alapfeltételeit is, amelyek az alabbiak:

— atamado orszagnak katonailag er6sebbnek kell lennie;

— a célorszag allami szerveinek miikddése akadozzon, a kozponti hatalom és
kiilonésen az er6szakszervezetek milkddése gyenge, lojalitasa és
hatékonysaga pedig kétséges legyen;

— a megtamadott orszagon beliil regionalis szinten tartds, lehetbleg etnikai
elemmel is parosuld elégedetlenségnek kell lennie a kdzponti hatalommal
szemben;

— atamado orszag kisebbségének tomeges jelenléte a megtamadott orszagban
(kiemelten fontos);

— a hibrid habort fegyveres fézisainak biztositdsahoz elengedhetetleniil
sziikséges, hogy a szakadaroknak és a behatold kiilonleges er6knek
folyamatos kapcsolatuk legyen a tamado orszaggal vagy annak fegyveres
erdivel,;

— hogy a tamadoé orszagnak er6s médiajelenléttel kell rendelkeznie a
megtamadott orszagban, és a média dontd fontossagabdl kovetkezik az is,
hogy a modern média jelenléte nélkiil nem lehet hibrid haborut folytatni,
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azaz ez a hadviselési mod technologiailag elmaradott kornyezetben
Iényegében nem alkalmazhato.

A fentiek alapjan a szerzé szerint a hibrid haborit réviden ugy lehetne
jellemezni, hogy ez a fajta hadviselési mod aszimmetrikus és az indirekt eszk6zok
kombinalt alkalmazasara épiil a megtamadott orszag teriiletén és azon kiviil is.
A hangsulyt a kozvetlen, fegyveres konfrontaciorol a befolyasolasra, az ellenség
allamigazgatasanak és harci erejének megsemmisitésérél annak bomlasztasara,
mikddésképtelenné tételére helyezi. Ugyanakkor latni kell, hogy a hibrid haboru
alapvetdéen nem az eszkozeit tekintve 1j, hanem a korabban mar kivétel nélkiil
rendelkezésre 4llo politikai és katonai eszkozok 0j tipusu, minden eddiginél
szorosabban koordinalt felhasznaldsdban, tehat a mar meglévd eszkozok
alkalmazéasanak modjaban hozott ujat. A hibrid hadviselés jelen ismereteink szerint
nem valamiféle univerzalis, minden esetben hatékony csodafegyver, nem jelent
garantalt sikert, viszont rendkiviil nehézzé teszi a védekezést ellene. A formalis
kotédés hianyabol kovetkezik az elszamoltathatosag hianya, valamint az is, hogy
hivatalosan nincs kivel targyalnia a megtamadott orszagnak, mert jogilag nincs
ellenség, ha pedig a lazadokkal/szakadarokkal bocsatkozna targyalasokba, azzal
formalisan legitim partnernek ismerné el az 0j entitdsokat. A tdmad6 orszag
szempontjabol a hibrid haborti a rendelkezésre allo erbéforrasok kifejezetten
takarékos felhasznalasi modja.

Porkolab Imre: Hibrid hadviselés: uj hadviselési forma, vagy régi
ismerés? — 2015;1% A hibrid hadviselés elleni stratégia felderité vonatkozasai
—2015%*

A szerzd a tanulmanyaiban elemzi a hibrid hadviselés kialakuldsanak
folyamatat, és ezen beliil nagy teret szentel az irregularis hadviselési formak
fejlodésének. Részletesen elemzi az ezzel jardo kovetkezményeket. Kifejti a
hagyomanyos és az irregularis hadviselési formak kozotti hatarok fokozatos
eltinésének hatasait. Feldolgozza az esetleges hibrid tamadas felderitésének
nehézségeit, a lehetséges reakciok bonyolultsagat és az erre rendelkezésre allo
id6 jelentés rovidillését. Javaslatokat tesz a Honvédség részére, hogy miként
lehetne felkésziilni egy ilyen tipust fenyegetés elharitasara.

Az irregularis és a hagyomanyos hadviselés évezredek oOta egyiittesen, de
viszonylag jol elkiiloniilten megfigyelhetd a hadviselésben. Ezen két hadviselési
forma egészen mostanaig egymas mellett élt és 1étezett, a jovében viszont egyre
nagyobb gyakorisaggal szamitani lehet arra, hogy e két forma hazassagabol egy
Uj, lényegesen komplexebb hadviselési forma sziilethet. Ez arra kell, hogy
késztesse a stratégiai dontéshozokat, hogy atértékeljék a jelenlegi helyzetet és 1j
képességeket, valamint valaszreakciokat dolgozzanak ki a valsagok megel6zése
és kezelése érdekében.

PORKOLAB Imre: Hibrid hadviselés: 0j hadviselési forma, vagy régi ismerds? (Az alcim minden
bekezdésére vonatkozik.)

PORKOLAB Imre: A hibrid hadviselés elleni stratégia felderit vonatkozasai. (Az alcim minden
bekezdésére vonatkozik.)
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A hibrid hadviselés térnyerésével az ideoldgidk elterjedése lesz dontéen
befolyasold tényezd, és a hadviseld felek a lakossdg bizonyos célcsoportjai
gondolkodasmodjanak befolyasolasan keresztiil érik el a kitlizott stratégiai
céljaikat anélkiil, hogy komolyabb katonai beavatkozasra vagy dontd
Osszecsapasokra sor keriilne.

A nemzetallamok ¢és nem kormanyzati csoportok is egyre nagyobb
mértékben alkalmaznak majd irregularis és hibrid hadviselést a NATO-
tagorszagokkal és szovetségeseikkel szemben, ezért sokkal mélyebben meg kell
érteniink a hibrid hadviselés Osszetevdinek jellemzdit, lehetségeit, valamint az
informacion és befolyasolason alapulé miiveletek miikodési mechanizmusait.

Ezek a mechanizmusok egy korlatok nélkiili hadviselést eredményeznek,
aminek kovetkezményeként rendszeresen feliill kell vizsgdlnunk a jelenlegi
képességeinket, szabalyrendszereinket, szervezeti felépitésiinket és vezetési
modszereinket annak érdekében, hogy képesek legyiink adaptiv modon reagalni a
varatlan helyzetekre, illetve idében észrevehessiik a hibrid hadviselés rejtett,
elokészité idoszakaban az arulkodo jeleket.

A felderités a hibridellenes stratégia egy rendkiviil fontos része, amelynek
minden elemét az orszag hatarain kivil és beliil is sziikséges lesz alkalmazni
békeidbben is, hogy biztositani lehessen a megfeleld stratégia kidolgozasahoz és
a tamadas elharitasara torténd felkésziiléshez sziikséges idot.

A Magyar Honvédség jelenleg azzal tehet a legtdbbet, ha olyan
Osszhader6nemi gyakorlatokat szervez, amelyek célja az MH képességeinek,
feladatrendszerének harmonizalasa egy hibrid tipust fenyegetettséggel szemben.
Mivel a hibrid hadviseléssel szemben az MH 6nalldan csak korlatozott mértékben
képes fellépni, ezért szitkségessé valhat egy Osszkormanyzati szintdi hibridellenes
képesség megteremtése. Ennek megfeleléen az MH gyakorlatain az atfogo
felkésziilés elvét alkalmazva részt kellene vennie a korméanyzati szervek és nem
kormanyzati szervezetek képviseldinek is.

Racz Andras: A hibrid hadviselés és az ellene valé védekezés lehetdségei —
2016%°

A szerzé munkéja tobb jol elkiilonithetd részre tagozodik. Az elsé részben az
orosz hibrid hadviselés elméletével, annak kialakulasaval, jellemzdivel, feltételeivel
és sajatosagaival foglalkozik. A masodik részben a hibrid hadviselés elleni
védekezés nehézségeit, valamint az aktiv és a passziv védelem lehetdségeit, illetve a
megel6zés mddjait dolgozza fel, a harmadik részben pedig hazank hibrid tAmadassal
szembeni sebezhetOségét ismerteti.

Mivel az elsé rész jelentés mértékben megegyezik a fent mar ismertetett
korabbi cikk — és az altalam irt bevezetd — tartalmaval, ezért azt itt nem részletezem.

A hibrid hadviselés elleni védekezés lehetGségei az ird véleménye szerint a
kovetkezd pontokban foglalhatd Gssze:

1% RACZ (2016): i. m. (Az alcim minden bekezdésére vonatkozik.)
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A védekezés kapcsan két tényezot fontos felismerni. Az egyik, hogy a
hibrid haborti alapelve, hogy elmossa a béke és a habor hatarait, és a
megtamadott féllel szemben folyamatosan fenntart bizonyos szintil
nyomadst, fenyegetettséget. Nincs tehat teljesen fenyegetettségmentes vagy
teljesen békés allapot. A redlis cél az lehet, hogy a kockazatokat
elfogadhato szinten lehessen tartani, és az allam 1étét, alapvetd mikodését
fenyegetdé veszélyeket megbizhatéan el Ilehessen haritani. A masik
hasonléan fontos sajatossag, hogy ez a hadviselési mod a katonai és a nem
katonai eszk6zok kombinalt, valos idében koordinalt alkalmazésara épiil,
ezért a védelem sem ¢épiilhet kizarolag katonai vagy kizardlag civil
elemekre.

A védekezés kapcsan komoly nehézséget jelent, hogy a hibrid hadviselés
elokészité fazisai alapvetéen nem kiilonbdznek az orosz diplomacia
hagyomanyos eszkoztaratol, amely magaban foglalja az adott orszdg minél
alaposabb megismerését, a sebezhetd pontok feltérképezését, a
kapcsolatépitést a politikai és a gazdasagi korokkel, valamint oroszbarat
vagy orosz iranyultsagi politikai és civil szervezetek tamogatasat is.
Mindezek barmely orszag diplomaciai tevékenységének legitim, teljesen
hagyomanyos részeinek tekinthetok.

A konfliktus kirobbanasatol kezdve a védekezd félnek tovabbi
nehézségekkel kell szembenéznie. A tapasztalatok azt mutatjak, hogy a
hatékony ¢és dsszefogott informacios hadviseléssel szemben a nem kell6en
felkésziilt védekezd fél gyakorlatilag tehetetlen. Ezért az ellenséges
propaganda sikeresen hasznalja ki a tamadas alatt alld6 kormany minden
hibajat, ami oda vezet, hogy az adott orszag lakossaga egyszerlien nem hisz

crer

Felkell késziilni a k6zos hatar mentén jelentkezdé katonai nyomasgyakorlas
hatarozott, de a nemzetkdzi joggal Gsszhangban 1évo kezelésére is, mert
ellenkez6 esetben ennek sikeressége bénitolag hathat a védelmi
tevékenységekre és stratégiai eldnyhoz juttatja a tamadot.

Mivel a hibrid habortnak integrans eleme a megtamadott orszagon beliili
elégedetlenség szitdsa, ezért kiemelten fontos, hogy a védekezd fél
hatékony tomegkezelési képességgel rendelkezzen, mert sziikség lehet
kozépiiletek visszafoglalasdra és az erdszakos tomegekkel szembeni
fellépésre is, sziikség esetén beleértve a fegyverhasznalatot is.

A legfontosabb elem azonban a hiteles katonai védelem megléte és
transzparenciaja, hogy az esetleges tamadé tisztaban legyen azzal, hogy
mind anyagi, mind emberi vonatkozasokban rendkiviil nagy aldozatokat
kell vallalnia a gy6zelemért. Ennek egyik moddja, ha a célorszag egy
kollektiv védelemi garanciat ad6, erés katonai szOvetség tagja, vagy
elegendden erbs sajat képességekkel rendelkezik ahhoz, hogy az agresszor
szamara a tamadas katonai arat elfogadhatatlanul magasra emelje.

Jelent6sen javitja a védekezd képességeket a kritikus infrastruktira (helyi
adminisztracid, tavkozlés, média épiiletei, az elektromos- és vizellatd
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izemek ¢és a kozlekedési csomopontok, hidak) megbizhaté védelme,
valamint a kiber- és az elektronikus hadviselési képességek megléte és
korszeri allapotban tartasa.

— Minden orszag szamara fontos a terilletén ¢l kissebségek jogainak
biztositasa minden vonatkozasban, egyrészt mert napjainkban ez a
természetes, masrészt mert ezzel nagy mértékben elejét lehet venni a
szomszédok kozotti konfliktusoknak és igy egy esetleges hibrid haboru
kialakulasanak.

A megel6zés lehet6ségei: A hibrid hadviselés elleni legbiztosabb védelmet az
ellenfél altal kihasznalhaté politikai, gazdasagi, tarsadalmi sebezhetdségek
csokkentése jelenti. Ezt osszefoglaléan leginkabb az angol ,,good governance”
fogalom irja le, amit magyarul jo vagy hatékony kormanyzast jelent. Ez magaban
foglalja a tarsadalom legszélesebb rétegeit képviseld, a fesziiltségek csokkentésére
torekvé szakpolitikai tevékenységet éppugy, mint a kisebbségi jogok tiszteletben
tartasat, a sajto- és véleménynyilvanitas szabadsagat és — foként — a korrupcié elleni
elkotelezett fellépést. Ha a tarsadalom bizik a politikai rendszerben, amelyben ¢él, az
jelentésen csokkenti egy hibrid tamadé esélyeit arra, hogy hatékonyan
destabilizalhassa az adott orszagot.

Hasonldéan fontos az erds, hosszii tavra tervezni képes, erdforrasokkal
megfelelden ellatott és legitim demokratikus kontroll alatt miikodo, partsemleges
hirszerzés és elharitis megléte, mert ha ezek a szervezetek jol miikddnek, akkor
képesek idoben felderiteni és idOben jelezni a lehetséges veszélyforrasokat —
kiilf61don és belfoldon egyarant.

Ahhoz, hogy egy hibrid tdmadassal szemben hatékonyan lehessen védekezni,
elére — még békeidében — meg kell teremteni a jogszerii fellépést lehetévé tevd
jogszabalyi hatteret is. Fontos ugyanakkor figyelni arra is, hogy a felkésziilési és
védekezési lehetdségek megteremtése ne jarjon az alapvetdé demokratikus jogok
aranytalan csorbitasaval.

A szakért6 szerint hazank is célpontjava valhat egy orosz hibrid timadasnak,
ezért elemezte ennek vonatkozasait is. Magyarorszag orosz hibrid tamadassal
szembeni sebezhetdsége:

— A teljes spektrumu, tehat hagyomanyos katonai miiveletet is magaban
foglald, teriiletszerzési célu hibrid hadviselés megvalositasahoz nem adott
az Osszes feltétel, de ez nem jelenti azt, hogy Moszkva adott esetben nem
alkalmazhat hibrid hadviselési eszkdzoket hazankkal szemben.

— Magyarorszag bizonyos hibrid nyomasgyakorlasi eszkozokkel szemben
kifejezetten sebezhet6. Emlithetd példaul a politikai és a gazdasagi
korrupciob6l eredé zsarolhatosag, tobb magyar nagyvallalat jelentds
oroszorszagi kitettsége, energiafiigg6ség, illetve a magyar tarsadalom egyre
erdsod6 politikai-gazdasagi szétszakadasa, a folyamatosan névekvé, illetve
gyorsulo elszegényedés, valamint a szélséjobboldali, EU- és NATO-ellenes
politikai erdk jelenléte a kulturalis, a szocidlis és a politikai teriileteken
egyarant.
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— A szerz6 szerint pedig azért, mert bizonyos foku sebezhetdség adott, nem
zarhato ki az sem, hogy adott esetben az Oroszorszagi Foderacio hazankkal
szemben is alkalmazza a hibrid hadviselés eszkdztaranak egy részét
érdekeinek érvényesitése érdekében.

— A nyomasgyakorlas okai kozott szerepelhetnek hazank EU- és NATO-
tagsagabol adodo  okok/lehetéségek, a  kétoldali  magyar—orosz
kapcsolatrendszerben is bekovetkezhet torés (pl. a paksi erémiiprojekttel
kapcsolatban) stb.

— A harmadik rész befejezéseként pedig a szerzé példakkal bemutatja, hogy
egy valtozatban miként folyhat egy orosz hibrid nyomasgyakorlasi miivelet
Magyarorszag ellen.

A cikk végén az ir6 kovetkeztetésként megallapitja, hogy a hibrid hadviselés
nem valamiféle csodafegyver, nem helyettesiti a katonai erdt, hanem annak csak egy
ujfajta alkalmazasat jelenti, kombindlva a megtamadott allam és tarsadalom
politikai, gazdasagi, szocialis és kulturalis gyengeségeinek, valamint technikai,
technologiai és informatikai elmaradottsaganak hatékony kihasznalasaval. A nem
katonai fenyegetések elleni védekezés komplexebb feladat, mert a tdmado az adott
orszag politikai, tarsadalmi, gazdasagi problémai koziil tobbet is kihasznalhat annak
érdekében, hogy a sajat politikai céljait elérje. Ez ellen a leghatékonyabb védelmet a
jo és hatékony kormanyzds, valamint a tajékozott, a hazaja irant elkdtelezett, a
politikai rendszer egészében bizo, tudatos tarsadalom az, amely a legkevésbé
sebezhetd azokkal az eszkdzokkel, amelyeket egy hibrid hadviselést vagy annak
elemeit alkalmazo6 tdmadoé hasznalni tud.

Simicsko Istvan: A hibrid hadviselés elézményei és aktualitasai — 2017°

A szerz6 kicsit tagabb kitekintést ad a hibrid hadviselés kialakulasanak
torténelmi elézményeir6l. Ismerteti az uGjkori hadviselés egymast kovetd
generacioit ¢és jelzi, hogy a szakért6k mar itt eltéré allaspontokat képviselnek
bizonyos mértékig. Ezt kovetden foglalkozik a stratégiai elrettentés és a hibrid
hadviselés kozotti kapcsolatrendszerrel, amelynek lényege, hogy a nuklearis
elrettentést részben helyettesitheti a hibrid hadviselés eszkoztara is. Ezt a szerzd a
kovetkez6 példakkal tAmasztja ala:

,Amit a nyugati elemzok hibrid hadviseléskent azonositanak, azt az orosz
szakirodalom stratégiai elrettentésként nevesiti”;

— ,,Oroszorszagnak nem utolérni kell a vetélytarsait, hanem olyan technikat
és eljarasokat kell kifejlesztenie, amelyek elonyt jelentenek szamara a
jovore nézve”;

— Az orosz katonai terminoldgiai szotar meghatarozasa szerint: »... a
stratégiai elrettentés katonai és nem katonai eszkozok (politikai,
diplomaciai, jogi, gazdasdagi, ideoldgiai, tudomdnyos-technikai)
koordindlt rendszere, amelynek célja egy Oroszorszag elleni olyan
katonai akciotol valo elrettentés, amely stratégiai kdrokat okozna«” —

6 SIMICSKO Istvan: A hibrid hadviselés elézményei és aktualitasai. In: Hadtudomany 2017/3-4. szam,

pp. 3-16. https://www.mhtt.eu/hadtudomany/2017/2017_3-4/index.php; letoltés: 2022.11.10. (Az
alcim minden bekezdésére vonatkozik.)
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labjegyzetben az ird jelezte, hogy személyesen rendelkezik az idézetet
tartalmazé kézirattal,

— ,, A nem nuklearis elrettentés fogalmat mint kiilpolitikai és katonai
eszkozok rendszerét a 2014-es Katonai Doktrina vezette be egy esetleges
Oroszorszag ellen iranyulo nem nuklearis tamadastol valo elrettentés
celjabol. Katonai eszkoztaraban megtalalhatoak a precizios tamado
fegyverek, a védekezé iirerck, illetve az aszimmetrikus kiilonleges
miiveleti képességek. A katonai teoretikusok szerint a nem nuklearis
elrettento erdknek fontos szerepet kell jatszaniuk a regionalis és globalis
konfliktusok kialakulasatol valo elrettentésben.”

— A jelen korszak hadviselése — nevezzék azt stratégiai elrettentésnek, uj
generacios hadviselésnek vagy éppen hibrid hadviselésnek — azon a kozos
felismerésen alapszik, hogy egyfelél az dllamok (kiilonésen a
nagyhatalmak) geopolitikai céljai elérésének csak katonai erével nincs
realitasa, masfel6l az érdekérvényesitésnek ezen a szintjén is van olyan
komplex helyettesité eszkozrendszeriik, amely képes kivaltani, illetve
limitalni a katonai eszkozok alkalmazasat.”

A cikk tovabbi fejezeteiben ismerteti a hibrid hadviselés definidlasanak
problémait, torténetet, a Geraszimov-doktrina felépitését, jellegzetességeit,
gyakorlati fontossagat. Majd réviden foglalkozik azzal a problémakdrrel is, hogy a
hibrid hadviselés vajon 1j hadviselési forma, vagy régi, csak korszerii, modern
fegyvereket és eszkozoket alkalmaz. Az utols6 fejezetben foglalkozik
Magyarorszag szempontjabol a hibrid hadviselés jelentette fenyegetésekkel és a
védekezés lehetségeivel. Ebbol az alabbi részeket célszerti kiemelni:

— A kiilsdleg iranyitott belsd lazitasi kisérletekkel szemben hatékony lehet a
tarsadalmi Osszetartozas érzetének erdsitése, a hazafias értékrend el6térbe
helyezése, a kiils6 befolyasolas tényének és valddi céljanak leleplezése. Az
eredményesség  technikai-technologiai feltételei  vonatkozasaban
kovetelmény lehetne a nemzeti alapt internet kiépitése, amely objektiv
modon miikodne kozre a virtudlis térben eligazodni akard allampolgarok
tajékoztatasaban.

— A témaval Osszefliggésben szamunkra az egyik legfontosabb kérdés, hogy
Magyarorszagnak milyen kockazatokkal kell szdmolni a jovoben.
Figyelembe véve hazank geopolitikai meghatarozottsagat, elsGsorban a
szovetségi rendszerben betdltott szerepe révén valhat egy komplex hibrid
fenyegetés célpontjava, amelyre csak megfeleld potencialokkal rendelkezd
nagyhatalmak képesek. Viszont egyes hibrid komponenseken alapuld
miiveletekkel potencialisan szamolnunk kell.

— A hibrid fenyegetés felfedése — a NATO altal — nemzeti hataskorbe utalt
felelosség és feladat. A fenyegetés f6 iranyai, teriiletei, valamint komplex
jellege miatt az ellene torténé védekezés megkoveteli a kormanyzati és a
nem kormanyzati, 8 nemzetbiztonsagi, a rend- és honvédelmi szervezetek
egylittmiikddését, valamint felkészitését egy integralt védelemi igazgatasi
rendszerben. Ehhez szervezeti keretet és tudomanyos szakértéi hatteret
jelenthetne egy rugalmas strukturaji védelmi tudaskézpont és kutatointézet
létrehozasa.

84 FORUM



— Hazank vonatkozasaban az el6ézbekben emlitett 0j tipusu biztonsagi
kockazatok elharitasa indokolja a korabban elvetett katonai erére alapozott
teriiletvédelmi  elvnek a  gyakorlatban  torténé  ujragondolasat.
A szerz véleménye szerint ma mar a korszerti teriiletvédelem alapjat nem
pusztan egy Osszefiiggd, katonai-miszaki erdditési épitményekkel
tamogatott, egységes szerkezetii teriiletbirtoklas képezi, hanem az orszag
biztonsagat veszélyeztetd Osszetett kockazati tényezokkel szamold adekvat
komplex védelmi rendszerek és er6forrasok miikddtetése biztositja.

A tanulmany végén az ir6 arra a kovetkeztetésre jut, hogy ,Bdr a
mindennapjaink soran latvanyosan kevésbé érzekeljiik, de egy soha nem tapasztalt,
uj kihivasokkal, veszélyekkel, kockdzatokkal teli vilagba léptiink, amelyek indokoltta
teszik Magyarorszag biztonsagi rendszerének a megerdsitéseét.”

Resperger Istvan: A valsagkezelés és a hibrid hadviselés — 20187

A szerz6 egy konyv utolso fejezeteként foglalkozik a hibrid hadviselés
témakorével. A bevezetést kovetden szisztematikusan és részletesen feldolgozza a
hibrid hadviselés megértés¢hez sziikséges elemeket, ugymint a fogalmak jelentését,
értelmezését, a hadszinteret, a fenyegetések jellegét, a kiilonb6z6 tipusu
miiveleteket, a hibrid miiveletek elleni tevékenységet és ezek doktrinalis hatterét,
kiemelten a Geraszimov-doktrina vonatkozasaban.

Mivel a téma altalanos elemei egybeesnek a korabban mar ismertetett elvekkel,
a szerz0 viszont katonai szakértd, ezért inkabb a mii ezen részeit emelem ki.

A hibrid hadviselés fogalmi meghatarozasa soran azt mondhatjuk, hogy az a
hagyomanyos regularis (linearis, konvencionalis) és az irregularis (nem linearis, nem
konvencionalis) hadviselés puha, kozepes és kemény modszereinek, eljarasainak
rugalmas alkalmazasa abbol a célbol, hogy az ellenség allamat, fegyveres erdit
mikddésképtelenné, védtelenné tegyiik és akaratunkat rakényszerithessiik azzal a
stratégiai céllal, hogy az er6szak szintje még fegyverek alkalmazasa esetén se
haladja meg a haborts szintet a konfliktus folyaman. Ezeket az alabbi tablazatok
rendszerezetten és részletesen szemléltetik.

Az alkalmazott eszkozok és modszerek intenzitasi szintjei

regularis erék katonai akcioi
Kemény (hard) kiterjedt irregularis katonai akciok

A G kiilonleges miiveleti erdk akcioi
ik terrorcselekmények
nemzetbiztonsagi miveletek
+ irregularis er6k kisebb alegységszintii akcioi
] * kibermiveletek
Kaozepes (medium)| . m¢dia tevékenysége
eszkozok és «  pszichologiai miveletek
modszerek + informacios miiveletek
+ szervezett biindzéi cselekmények

17 RESPERGER: i. M. (Az alcim minden bekezdésére vonatkozik.)
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Puha (soft)
eszkozok és
modszerek

embargo

gazdasagi nyomasgyakorlas
gazdasagi szankciok
gazdasagi 6sztonzok
pénziigyi miveletek

diplomaciai akciok, kezdeményezések
lakossag (kisebbség) tamogatasa, menekiiltek timogatasa

humanitarius segélyakciok

A f6 fenyegetések, eljardsok, modszerek és szervezetek a hibrid hadszintéren

Szervezetek

Eljarasok, modszerek

Regularis haderd

tamado, védelmi miiveletek

Fenyegetés tipusa

fizikai, moralis, pszichikai

Irregularis és
gerillacsoportok

rajtatitések, lesallasok, IED-
ek

fizikai, moralis, pszichikai

Felkel6k, 1azado csoportok

rajtatitések, lesallasok

fizikai, moralis, pszichikai

Terroristacsoportok

robbantasok, dngyilkos
merénylok, rajtaiitések,
lesallasok

fizikai, moralis, pszichikali

Szervezett biingzoi
csoportok

rajtaiitések, lesallasok,
pénziigyi mandverek

fizikai, pénziigyi, pszichikai

Allami szervezetek

gazdasagi, kozigazgatasi
miveletek

pénziigyi, gazdasagi,
pszichikai, informacids

Diplomaciai szervezetek

akciok, kezdeményezések,
kiutasitasok, szankciok,
Osztonzok

pszichikai, informacios

Gazdasagi szervezetek

gazdasagi 6sztonzok,
gazdasagi szankciok,
gazdasagi nyomasgyakorlas,
embargd

pénziigyi, pszichikai,
informacios

Pénziigyi szervezetek

zarolasok, pénziigyi akciok

pénziigyi, pszichikai,
informacios

Informatikai csoportok klb.ertan}adamk’ PENZUEY1, .gaZdas?g.l,’
kibervédelem pszichikai, informacios
Nemzetkozi szervezetek akciok, lerden,lenyezesek’ informacios, pszichikai
targyalasok
, . akciok, kezdeményezések, | informacios, pszichikai,
Nem allami szervezetek . . . L.
targyalasok pénziigyi, gazdasagi
békés akciok,
Lakossag demonstraciok, eré6szakos pszichikai, informacios
akciok
beékeés akeiok, szichikai, pénziigyi
Menekiilttaborok demonstraciok, eré6szakos P P , . gyl
akcidk gazdasagi
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A hibrid hadszinteret altalaban befolyasold tényezok, amelyek természetesen
hatéssal vannak a siker elérése érdekében alkalmazott eszkdzokre és modszerekere is:

— a globalizaci6 szintje;

— demografiai adatok;

— vallasi, etnikai aranyok;

— a hadszintér technologiai fejlettségi szintje;

— a hadszintér infokommunikécios fejlettségi szintje;
— atérség f0 vallasi-ideologiai irdnyzatai;

— tomegpusztito fegyverek jelenléte;

— tarsadalmi fejlettségi szint.

A szerzd természetesen foglalkozik a Geraszimov-doktrinaval is, amelyet az
orosz tabornok Uj generacidsnak nevezett, és ugy fogalmazott, hogy ,,4 politikai és
stratégiai célok elérésében megnévekedett a nem katonai eszkozdk szerepe, és
hatékonysagban ez gyakran meghaladja a fegyverek erejét.” Az 1j orosz
hadviselési mod az ellenfél megsemmisitése helyett annak befolyasolasara és belsé
bomlasztasara torekszik, a hadviselésben a fegyverek mellett a kulturalis és a
kommunikaciés (INFOOPS, PSYOPS) eszkozokre is nagy sulyt helyez, valamint a
haborit nem korlatozza, hanem mar a kezdetétdl kiterjeszti azt az ellenfél teljes
hatorszagara is, igy a katonai er6t koordinaltan alkalmazva politikai, diplomacial,
gazdasagi, informacids, technoldgiai és kdrnyezeti eszkdzokkel egyiitt. A katonai
erd6 alkalmazasat természetesen a helyzetnek megfelelden valtoztatva hol a
regularis er6k nyomasgyakorlasara, hol a kiilonleges erék és az irregularis helyi
fegyveres szervezetek tevékenységére helyezve hangstlyt.

A szakért6 0sszehasonlitja a kiilonb6z6 hadviselési médok — hagyomanyos,
aszimmetrikus, hibrid — alapvet6 jellemz6it is, melyek az alabbiak:

1. Hagyomanyos hadviselés: A hagyomanyos miiveletek szerepl6i allamok,
melyek viszonylagos eré- és eszkOzegyensulyban vannak, stratégiai
céljuk az ellenfél védtelenné tétele, akaratuk rakényszeritése, az
ellenséges katonai er6k megsemmisitése, teriiletének elfoglalasa, az
ellenséges nép akaratdnak megtorése. A stratégiai dimenziok koziil a 6
elem a katonai erd alkalmazasa. Alapvetd jellege a megsemmisités. Az
ilyen konfliktusokban a halottak és sebesiiltek aranya 1:3. A miveletek
kezdetétdl a befejezésig az allamok irdnyitanak. Ilyen volt példaul az
iraki—irani haborua és az amerikaiak vezette koalicié harca Irak ellen.

2. Az aszimmetrikus hadviselés: A miveletek aktorai altalaban a nem
allami szereplok az allami szereplokkel szemben, jelentOs eré-eszkoz
kiilonbség esetén azonban a hatranyosabb helyzetben 1évé allam is
alkalmazhat ilyen harcmodort. Ezeket a miiveleteket altalaban az egyik fél
nagy erd- és eszkdz folénye jellemzi. Az aszimmetrikus hadviselést
valaszto fél stratégiai célja az ellenség kifarasztasa, akaratanak megtorése,
kivéreztetése. Jellegzetessége a  gerilla/felkeld/terrorista  eszk6zok
alkalmazasa, alapja a kifarasztas. A stratégiai dimenziok koziil a f6 elem
az id6. Az ilyen jellegli konfliktusok halott-sebesiilt aranya 1:6-1:14. Az
iranyitas a miiveletek kezdetétdl a befejezésig egyik oldalon az allam, a
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szemben 4ll6 félnél pedig a fegyveres csoportok kezében van. Ilyen az
Amerikai Egyesiilt Allamok vezette koalicio tevékenysége az al-Kaida
terrorszervezet ellen.

3. A hibrid hadviselés: A hibrid miveletek résztvevoi az allam vagy
allamok és irregularis szervezeteik az allam vagy allamok ellen. A nagy
erd- ¢és eszkozfolényben levé fél alkalmazza. Stratégiai cél: a
megtamadott allam és fegyveres eréinek miikddésképtelenné, védtelenné
tétele, akaratunk rakényszeritése, nép akaratdnak megtorése, teriiletének
elfoglalasa, elcsatoldsa. A f6 mddszer a hibrid hadviselés korabban mar
ismertetett teljes eszkoztaranak alkalmazasa. A {0 jellegzetesség a
kifarasztas és a milkodésképtelenné tétel. A stratégiai dimenzidk koziil a
f6 elem a katonai erd, az id6 és az informacio. Az ilyen jellegli
konfliktusok halott-sebesiilt aranya 1:2,5-1:6. Az irdnyitas a miiveletek
kezdetétdl a befejezésig mindkét fél részérdl az allam kezében van. llyen
habort példaul Oroszorszag habortja Ukrajna ellen.

4. Osszefoglalva a harom hadviselési modot megallapithatjuk, hogy a
hagyomanyos hadviselés katonai végallapotanak harmas szabalya a hibrid
miveletekre megfordul. Az elsédleges siker a korabbi haborukban a
»~megsemmisiteni — elfoglalni — megtérni” volt, az aszimmetrikus
miveletekben a ,kifarasztani — megtorni — kivéreztetni”, a hibrid
miveleteknél pedig a ,,megtdrni — miikddésképtelenné tenni — elfoglalni”
elvek és szabalyok 1éptek helyébe.

Végezetiil a szerz6 6sszefoglalja a hibrid hadviselés G elemeinek jellemzait.

Stratégiai szinti kiilonbségek: A legfontosabb ilyen kiilonbség, hogy a
hibrid habortinak nem az a célja, hogy a tamadoé az ellenfél fegyveres erdinek
legy6zését hasznalja eszkozként arra, hogy politikai akaratat rakényszeritse a
megtamadottra. Ehelyett a megtdmadott allam egész miikodését igyekszik
megbénitani, beleértve ebbe természetesen a fegyveres eréket is. Szintén 10j elem,
hogy bar a hibrid habort mindvégig aszimmetrikus eszkozoket alkalmaz, mégis
ezekkel képes elérni direkt célokat is, példaul teriileteket tud kiszakitani a
megtamadott orszagbol. A korabbiaktdl jelentds eltérés, hogy a katonailag erésebb
fél hasznal aszimmetrikus eszkozoket a gyengébb ellenféllel szemben, pedig
hagyomanyosan ennek a forditottja a jellemz6. A harmadik fontos kiilonbség a
hibrid habora képlékenységében rejlik. Mivel a tamado orszag részvétele
formalisan igen nehezen bizonyithatd, és katonai eré alkalmazasara csak az utolsd
fazisban keriil sor, igy kétséges a hagyomanyos védelmi garancidk
mitkodéképessége is. A negyedik stratégiai szintli eltérés a tamadd orszag
hagyomanyos haderejének szerepében rejlik, mert hibrid haborti esetén az
agresszor regularis hadereje nem timadja meg nyiltan a masik orszagot, ,,csak”
fenntartja a tamadas lehet6ségét, ezzel pedig egyszerre fejt ki katonai és politikai
nyomast a megtamadott allamra.

Hadmiiveleti-harcaszati szintii valtozasok: A tamadok részben azonositd
jelzések nélkiili egyenruhat viselnek, részben pedig beolvadnak a helyi lakossagba,
ezzel er6sen korlatozva a sajat polgarai életéért aggddd megtamadott orszag
erGszakalkalmazasi képességét. Ebbol kovetkezik az a sajatossag is, hogy a hibrid
haboru egyaltalan nem terepviszony-specifikus. A hibrid habora tamado erdinek az
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adja a védelmet, hogy magukat részben helyieknek alcazzak, részben pedig eleve
helyi szimpatizansokat hasznalnak céljaik elérésére. A hibrid haborti — a klasszikus
partizanhabortol eltéréen — csak korlatozott mértékben igényli a helyi lakossag
tamogatasat. A  korikben meglévé, a kozponti hatalommal szembeni
elégedetlenség valojaban inkabb hivatkozasi alap, mintsem a hadviselés sziikséges
eszkoze. Megallapithaté az is, hogy a modern média minden korabbinal kiterjedtebb
hasznalata alapfeltétele és egyben kulcseleme is a hibrid haborinak hadmiiveleti
szinten is. Nemcsak az informaciofolényt és ezzel a lakossag folyamatos
befolyasolasat biztositja, hanem a modern telekommunikacié azt is lehet6vé teszi,
hogy a tamado orszag a valds idejii kapcsolattartason keresztiil minden korabbinal
szorosabb koordinaciot valdsitson meg a megtamadott allam teriiletén 1évo erdivel
¢és a tamadoval egylittmiikodo szervezetekkel.

Kiss Almos Péter: A hibrid hadviselés természetrajza — 2019'8

A szerz6 munkaja bevezetésében foglalkozik a hibrid hadviselés fogalmi
meghatarozasanak nehézségeivel, és ismerteti, hogy a kiilonb6z6 szervezetek —
NATO, EU — milyen definiciokat alkalmaznak. A szakértd szerint azonban ezek a
meghatarozasok (és valamennyi hasonlo kisérlet) nem lehetnek sikeresek, mert egy
kialakuloban 1évé hadviselési forma jellemzdinek révid, de pontos, taxativ
megfogalmazasara torekednek. A hibrid hadviselés a miveleti kornyezethez
kaméleonként alkalmazkodo, jellemzd vondsaiban mindig Gjat mutatd jelenség,
amelynek meghatarozasa rendkiviil komplex kihivas. Célszeriibb, ha inkabb egy 1;j
stratégiai modellnek tekintjiik, amelyet fontosabb tanulmanyozni, elemezni, leirni
és megérteni, semmint pontos meghatarozasara térekedni.

A tanulmany tovabbi részeiben a szerzé ismerteti a hibrid hadviselés
folyamatat, eszkozeit, ezek alkalmazasanak intenzitasat, szinkronizalasat, majd
torténelmi, gyakorlati példakkal tamasztja alda ezek helytallosagat. Bemutatja a
lehetséges célpontok értékelésének folyamatat és a minden tarsadalomban
meglévo, de eltérd jellegii kritikus gyengeségeket.

Feldolgozza az informacids és a kiberhadviselés modszereit, majd értékeli
hatékonysagukat, célszerliségiiket a hibrid hadviselés soran. Tajékoztat a nem
lineédris hadviselésb6l adddd problémakrol a megtamadott allam és a tamado
szempontjabol is. Az irasbol a kovetkezo részeket tartom sziikségesnek kiemelni:

— A hideghdbori vége oOta nemcsak a NATO, de a Szdvetség nagyobb
tagallamai is (Amerikai Egyesiilt Allamok, Franciaorszag, Egyesiilt
Kiralysag) olyan katonai erével rendelkeznek, amellyel a Szdvetségen
kiviili allamok, mas szovetségek ¢és nem allami szereplék nem tudjak
felvenni a versenyt. Ez azonban nem tartja vissza az 0jra meger6sodo
Oroszorszagot, a feltorekvo Kinat, Irant és az erds nem allami hadviseldket
(elsésorban a nemzetkdézi dzsihad hiveit) attol, hogy megkiséreljék
elényiikre megvaltoztatni a jelenleg fennallo vilagrendet.

— Hibrid hadviselési eljarasokat valaszthat egy allam (vagy egy
allamszovetség) akkor is, ha rendelkezik elegendd erével, hogy gyors és
dont6 katonai gy6zelmet érjen el egy nyilt haboru soran is, de nem akarja

18 Kiss: i. m. (Az alcim minden bekezdésére vonatkozik.)
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vallalni az agresszor szerepét, mert azt nem tdmogatnak a valasztok, vagy
kivaltana a nemzetk6zi kdzosség szankcioit.

A hibrid haboru céljainak eléréséhez alkalmazott eszkdzok és eljarasok
kore lényegesen szélesebb, mint egy hagyomanyos konfliktusban. Ezek
olyan mértékben lefedik mind a tdmadd, mind a megtamadott tarsadalom
teljes mélységét, hogy elmosodik a kiilonbség katona és civil, haboru és
békeallapot kozott;

A hibrid hadvisel6 is a nemzeti hatalom eszkozeit (politikai, informacios,
katonai és gazdasagi eszk6zok) alkalmazza, és ezekkel akar haborus jellegti
célokat (pl. teriiletszerzést) elérni a habort kockazata nélkdil.

A megtamadott allam és a nemzetkdzi kozosség reakciditol fliggden a
hibrid hadviseld valthat a hatalmi eszk6zok kozott, eszkalalhatja vagy
visszafoghatja az egyes eszkdzok alkalmazasat, igy az egyiket kompenzalo,
0sztonz6 modon alkalmazhatja, mikdzben egy masik tovabbra is
kényszeritd jellegli marad. A szinkronizalas kovetkeztében a tamadasok —
kiilonésen a kezdeti szakaszban — jo eséllyel a felderitési és a
reakciokiiszob alatt maradnak. A hatalmi eszkozok tobb dimenzidban és
tobb szinten torténd szinkronizaldsa a hibrid hadviselés sikerének egyik
kulcsa. Az eszkdzok szorosan kapcsolddnak egymashoz és erdsitik egymas
hatésait, ezért a végeredmény lényegesen nagyobb lesz, mint az elemek
Osszege. Egy hibrid tdmadas a szinkronizalasbol nyeri rombolo erejét, és a
kiilonbozé eszk6zok ¢és modszerek igy allnak Ossze egy koherens
stratégiava.

A hibrid hadvisel6 a nemzeti hatalmi eszk6zok szélesebb skalajat
alkalmazza, mint amit a szokasos nemzetvédelmi kockazatelemzé eljarasok
figyelembe vesznek, és varatlan modon iranyitja azokat a megtamadott
allam kritikus gyengeségei ellen. Ezért a hatalmi eszk6zok szokdsos
elemzése alapjan nem lehet elére latni, hogy azokat hogyan és milyen
moddon fogja szinkronizalni a tdmado, és ezek milyen hatasokat érnek majd
el. A varhato fenyegetés felméréséhez tehat nem elegendé informacio a
hibrid hadviseld funkcionalis képességeinek ismerete. A hibrid tamadé
szandékosan bizonytalan, félreérthet6 helyzetet teremt mind a megtamadott
tarsadalom, mind a nemzetkdzi kdzOsség szamara, ami megneheziti a
helyzet helyes elemzését, a hatarozott valaszt és a nemzetkozi szankciokat.

Minden allamban — a legstabilabb, legerdsebb, legjobban kormanyzott,
korrupciotdl mentes allamokban is — 1éteznek gyengeségek a tarsadalom
alrendszereiben. Egy jo tarsadalmi rendet fenntartdo allamban is léteznek
tarsadalmi  torésvonalak, elégedetlenség, gazdasagi egyenl6tlenség,
kirekesztettség. Léteznek gyengeségek az infrastruktiraban, a gazdasagi
életben és a kozigazgatasban is. E gyengeségek nagy része nem
befolyasolja a tarsadalom mindennapi életét, de egy résziik, a kritikus
gyengeségek akar egy kis megrazkodtatas eredményeként is krizishelyzetet
hozhatnak létre a tarsadalomban. A hibrid hadviselé a miiveleti kdrnyezet
alrendszereinek elemzésével azonositja e kritikus gyengeségeket, majd
tamadja azokat a nemzeti hatalom eszkdzeivel. A miveleteket a
gyengeségekhez igazitja és ennek megfeleléen szinkronizalja. Minél
stabilabb egy tarsadalom, minél nagyobb az ellenalld képessége a varatlan
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csapasokkal szemben, annal kevésbé valdszini, hogy barmely gyengeségét
sikeresen tudna tdmadni egy hibrid hadviselést alkalmaz6 agresszor.

— Az eszk6zok szinkronizalasa mellett az informacios €s a kiberhadviselés a
hibrid miiveletek sikerének masik fontos eleme. A hibrid hadviseld a
fegyverré kovacsolt informacioval és a megtamadott allam informacios
csatornainak és lizenetének blokkoldsaval megzavarja és megosztja annak
kozvéleményét, magahoz ragadja és ellendrzése alatt tartja az események
narrativajat. {gy manipuldlni tudja a miveleti kornyezet legfontosabb
célkozonségeit: a megtdmadott tarsadalom kozvéleményét €s dontéshozoit,
sajat kozvéleményét, valamint a nemzetko6zi kozosség beavatkozasra képes
allamainak kozvéleményét és dontéshozoit.

— Az eszkdzoknek az azonositott gyengeségekkel szemben torténd
szinkronizalasa  kovetkeztében nehéz felismerni az  ok-okozati
Osszefiiggéseket. Egy bizonyos alrendszerben végrehajtott akcié hatasa egy
masik alrendszerben jelentkezhet. Ez azt jelenti, hogy X tevékenység nem
feltétleniil vezet Y eredményhez, és ugyanaz a tevékenység mas helyzetben
mas eredménnyel jarhat. Az események utdlag torténd elemzése soran a
kozvetlen és a jarulékos hatasok alapjan bizonyos ok-okozati (vagy talan
helyesebben lenne forditva) dsszefiiggések felismerhetdek, de a linearitas
hianya kovetkeztében a helyzetelemzés ¢és a korabbi tapasztalatok
extrapolalasan alapuld eldrejelzés rendkiviil nehéz és bizonytalan.
A linearitas hianya azt is jelenti, hogy til sok a bizonytalansidg, sem a
megtdmadott kormény, sem a nemzetkozi k6zosség nem képes donteni,
hogy hogyan vélaszoljon a kihivasra, ez viszont alaashatja a legitimacidjukat.
A linearitas hidnya természetesen azt is jelenti, hogy a timado sem képes
pontosan megtervezni és iranyitani tevékenysége hatasait, ezért nagyon
rugalmasnak kell lennie, ha ki akarja hasznalni azokat.

A tanulmany 6sszefoglalasaban a szerz6 az alabbi megallapitasokat fogalmazza
meg.

A hibrid hadviselés a miiveleti kornyezethez kaméleonként alkalmazkodo,
jellemzd vonasaiban mindig ujat mutatd jelenség. Egyes elemzdk e tulajdonsagok
alapjan arra a kdvetkeztetésre jutottak, hogy ez a habori megvivasanak teljesen 1j,
eddig nem ismert modja, a hadviselés 0j generacidja. Kétségtelen, hogy a hibrid
hadviselés egy komplex kihivas, de erds tulzas azt allitani, hogy a hadviselés
generacioi kozotti atmeneteket kivaltd dialektikus mindségi valtozashoz lenne
hasonlithat6. Valdjaban a vilag valtozott meg, nem a habort és a hibrid
hadviselés, nem a habori megvivasanak j modja, hanem sokkal inkabb a habort
megvivasa az 01j, megvaltozott vilagban.

Korabbi sikeres miiveletek tanulmanyozasa jO modszer lehet a tdamadd és
modszereinek megismeréséhez, de magaban hordozza azt a kockazatot, hogy a
mar feldolgozott sikeres eljarasok ismétlését varjuk a jovoben is. A hibrid hadviseld
azonban mindig a miiveleti kornyezet koriilményeihez igazitja eljarasait, ezért
egy masik allam ellen, mas hadviseld altal végrehajtott hibrid miivelet valoszintileg
semmiben nem fog hasonlitani a tanulmanyozotthoz.
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A hibrid tamadas sikerének legfontosabb feltétele, hogy a tarsdalom kritikus
gyengeségeinek mar 1éteznie kell a megtamadott allamban, mert a tamadd nem
tudja létrehozni ezeket, legfeljebb csak felerdsitheti a meglévéket — pédaul
propagandaval, dontéshozok megvesztegetésével stb.

A hibrid hadviselés céljainak eléréshez sziikséges lehet (tobbnyire sziikséges
i) a magankézben lev eszkozoket és eréforrasokat is bevonni, és a vezetésnek
ezek folott is ellendrzést kell gyakorolnia.

A tamado szamara nélkiilozhetetlen egy robusztus felderitoképesség megléte,
amely azonositja a kritikus gyengeségeket és garantalja a miiveletek tervezéséhez
és vezetéséhez sziikséges valds idejli helyzetismeretet. A hibrid hadviseld csak igy
tudja hatékonyan és gyorsan megvaltoztatni miiveletei irdnyvonalat és szinkronizalni
az alkalmazott eszkozoket, csak igy tud egy 1épéssel az ellenfél el6tt jarni.

Torténelmi példak is azt mutatjadk, hogy a célorszdgban €16, etnikai, vallési
vagy politikai alapon motivalt szovetségesek léte és tamogatasa fontos a hibrid
tamado szamara. Erre alapozva egyes elemzok arra a kovetkeztetésre jutottak, hogy
az elkotelezett helyi tamogatas a siker egyik feltétele. Kina sikeres miiveletei a Dél-
kinai-tengeren azonban azt mutatjak, hogy ez hasznos, de nem alapvetden sziikséges
feltétel.

A hibrid hadviselés csak bizonyos korillmények kozott sikeres, és a
fenyegetett allam elsésorban még a tamadas el6tt sokat tehet azért, hogy sikeresen
védekezhessen.

Nagy Laszlé: A hibrid hadviselés megjelenése a 20. szazad elso6 felében —
202210

A szerz6 tanulmanyaban azt a tézist kivanja cafolni, hogy a hibrid hadviselés a
21. szazad 1) hadviselési modszere lenne. Ezt alapvetéen a II. vilaghaborit
megel6z6 német — Hitleri — diplomaAciai, katonai és propagandatevékenységek
ismertetésén és értékelésén keresztill szandékozik szemléltetni, bizonyitani.
A dolgozat elsé részében ismerteti a hibrid hadviselés fogalmi meghatarozasat,
annak ellentmondasait, majd a hibrid jellegi tamadas fazisait.

Ezt kovetden tobb fejezeten keresztiil bemutatja Németorszag helyzetét az
I. vilaghaborit kovetéen, a versailles-i békeszerzodés hatarozatat Németorszagra
vonatkozoan, és jelzi ennek igazsagtalansagait is. A tovabbiakban attekintést ad a
Rajna-vidék visszaszerzésérél, az osztrak anschlussrol, a Szudéta-vidék
elfoglalasardl, majd az orszag kettészakitasarél és a cseh rész megszallasarol,
valamint a Lengyelorszag elleni hadmiivelt eldkészitésérél, melynek soran Hitler
ugyanazokat a modszereket alkalmazta a tamadas alcazasnak érdekében, mint a
korabban bemutatott esetekben. Végiil a fentiekb6l levont kovetkeztetések soran a
szerz6 arra a megallapitasra jut, hogy a tanulmany bevezetdjében megfogalmazott

19 NAGY Laszlé: A hibrid hadviselés megjelenése a 20. szazad els6 felében. In: Honvédségi Szemle

2022/5. szém, pp. 112-127.
http://real.mtak.hu/148917/1/HSZ2022_509_Nagy Laszlo_ny._ezredes_112-127.pdf;
letoltés: 2022.12.16. (Az alcim minden bekezdésére vonatkozik.)
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allitdsat — miszerint a hibrid hadviselés nem 0j eljarasi mod, legfeljebb maga az
elnevezés 1j — bizonyitottnak itéli meg.

A publikaciobol a kovetkezod részeket tartom sziikségesnek kiemelni:

a Krim félsziget annektalasat sokan a hibrid hadviselési elmélet tipikus

gyakorlati megvalosulasanak tekintették annak ellenére, hogy maga

Geraszimov tabornok a tanulmanyban nem hasznalta a hibrid kifejezést,

helyette a nem linearis haborti megnevezést alkalmazta.

— A hibrid hédboruban olyan kifejezetten Uj elemek nem jelennek meg,
melyeket eddig ne lattunk volna. Nem véletleniil hivatkoznak az elemzdék
magyardzatként az aszimmetrikus hadviselés jellemzdire, az indirekt
modszerek hasznalatara és a lakossag befolyasolasanak a hagyoméanyara.
De mar Clausewitz is kiilonbséget tett direkt és indirekt hadviselés kozott.

— Az 1923-t61 1939 szeptemberéig Eurdpaban lezajlott politikai, diplomdciai
és katonai események koziil tobb is bizvast tekinthetd a ,korai hibrid
hadviselés” reprezentansanak;

— Adolf Hitler tudatosan ¢élt a szakadatlan megtévesztés, félrevezetés minden
eszk6zével, mindennel és mindenkivel szemben.

— Hitlernek a tényleges teriileti nyereséggel jaré 1épései, vagyis Ausztria
megszallasa (1938 marciusa), de kiilonosen Csehszlovakia fokozatos
bekebelezése (1938 0Osze, illetve 1939 marciusa), majd a Memel-vidék
visszaszerzése (1939 marciusa) mintha csak tanitani valo példai lennének a
hibrid hadviselési elmélet atiiltetésének a gyakorlatba.

— A Harmadik Birodalomnak a Lengyelorszaggal szembeni viselkedés is a
kordbban bevalt mintat kovette — az irrealis kovetelések, a zsarolas, a
félrevezetd nyilatkozatok, a hivatkozasok a tilhangsulyozott sérelmekre, a
célorszag lehetséges szovetségeseinek levalasztasara tett kisérletek, a
célorszag destabilizalasa, etnikai fesziiltségek szitasa, demonstrativ katonai
1épések mind a hibrid hadviselés eszkoztaraba tartoznak.

— A fenti példak bizonyitjak, hogy a Geraszimov-doktrinaban megfogalmazott
aranyok — 4:1 a nem katonai eszk6zok javara — teljesiiltek, sot talteljesiiltek.

— Helytallé az a megéllapitas is, hogy a katonai erd alkalmazasara csak akkor
keriilt sor, amikor a tobbi eszkoz haszndlata mar nem hozta meg a kivant
eredményt, illetve amikor a nemzetkdzi viszonyok azt célszeriivé tették
vagy indokoltak.

— Csak a koriilmények alakulasatol fliggott, hogy az adott hoditas ,,békés"
bevonulas vagy erészakos katonai tamadas forméjat 6lti, és megallapithatd az
is, hogy minden esetben az erésebb fél volt az agresszor.

— A szerzb gy gondolja, hogy az altala elemzett példak legalabb annyira
illusztraljak ezt az ujnak titulalt hadviselési modot, mint a Krim félsziget
sokat emlegetett annektalasa Oroszorszag altal 2014-ben.

Munkamban megprobaltam széleskoriien, idérendi sorendben bemutatni a
hibrid hadviseléssel kapcsolatos hazai elméleteket, nézetkiilonbségeket, értelmezési
problémakat és sajatossagokat, valamint a kozeljovoben varhaté fejlédési iranyokat.
A téma aktualitdsa és ezért széles korti irodalma miatt természetesen nem allt
moédomban a hibrid hadviseléssel kapcsolatos valamennyi munkat ismertetni. Mint
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ahogy azt a dolgozatom cimében is jeleztem, most csak az elméleti részt akartam
bemutatni, és remélem, hogy sikeriilt megfeleld attekintést adnom a targykor hazai
szakirodalomban torténd elhelyezkedésérdl és sulyarol. Mivel a téma bemutatasa
nem teljes a hibrid hadviselésre vonatkoz6 kiilfoldi elméletek és a gyakorlati részek
(Magyarorszag, az EU, a NATO, az Oroszorszagi Foderacio stb. reakcioi)
ismertetése nélkiil, ezért tervezem, hogy a késébbiekben ezeket is feldolgozom.
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MESZAROS ALEXANDRA AGNES

AZ IPARI ES A GAZDASAGI KEMKEDES KVALITATIV
VIZSGALATA A VEDELMI IPARBAN

1. Bevezetés

A védelmi ipar stratégiai jelentdsége vitathatatlan. Fontos szerepet tolt be a
nemzetbiztonsagban, a védelmi politikaban, a gazdasagban, tovabba biztositja az
allampolgarok biztonsagat és szamos munkahelyet biztosit. A védelmi ipar
fejlettsége kozvetleniil az allam politikai és gazdasagi hatalmanak a kifejezo-,
kozvetve annak érdekérvényesit6 eszkoze. A védelmi ipar felszereléssel latja el a
védelmi erdket és hozzajarul a kritikus infrastruktira fejlesztéséhez. Az iparban
jellemzd nemzetkozi szovetségek és egylittmiikddések tdmogatjak a globalizaciot, a
térség verseny- €s innovacios képességét, tovabba a kereskedelmet. A védelmi ipar
szerepet vallal a kutatasban, fejlesztésben és oktatasban, és mindemelett részt vesz a
vilaglir megismerésében. A tudasintenziv agazat megfeleld infrastruktiraval és
kiemelked6 tudassal és tapasztalattal rendelkez6é szakemberekkel tamogatva szamos
technoldgiai innovacioval latja el a piacot, valamint kimagaslo profitot képes realizalni.

A védelmi ipar szamos, stratégiai szempontbdl fontos nemzetbiztonsagi,
politikai és gazdasagi funkciot 1at el, amelyeket a dontésekhez sziikséges kritikus
informacié és annak aramlasa tdmogat. A védelmi ipar lételeme az informacio,
aminek mennyisége és mindsége kritikus fontossagt, ezaltal kiméletlen harc folyik
annak idébeni megszerzéséért, biztonsagos tarolasaért és minél hatékonyabb
felhasznalas4ért.® Az informacié védelme az ipar rendeltetésének teljesitését
biztositdé kulcsfontossagli feladat, de a gazdasigi és az ipari kémkedés még a
legkorszeriibb informaciovédelmi rendszerek alkalmazdsa mellett is kiemelt
kockazatot jelent. A kutatds szempontjabol kritikus informacio, amelyet leginkabb
fenyeget a gazdasagi és az ipari kémkedés kockazata. Ide tartozik valamennyi
informacid, mint példaul a szellemi tulajdonjog, a szabadalom, a taldlmanyok, a
kéziratok, a képletek, a gyartastechnologia, a szervezeti stratégia, a beszerzési,
értékesitési, pénziigyi és marketingtevékenységre vonatkozé informaci6,? tovdbba
bizalmas politikai, gazdasagi, technikai, tudoméanyos és katonai informaci6,?
amelyek jogtalan eltulajdonitasa veszteséget vagy egyéb kart okoz a karosultnak.

A gazdasagi és az ipari kémkedés minden olyan szervezet miikodését
fenyegeti, melynek fennmaradasa a kritikus informaciotol fiigg. Mig egyéb
agazatokban az informacidlopas komoly anyagi és hirnévbeli veszteséget képes

2 Hale: Az informécios tirsadalmat fenyegetd informacioalapt veszélyforrasok; Hadtudomany,

2007/17. pp. 37-56.
2L NAsHERI: Dimensions of Economic Espionage and the Criminalization of Trade Secret Theft —
Economic Espionage and Industrial Spying, Cambridge University Press, Cambridge, 2005. pp. 1-29.
NYESTE: A nemzetbiztonsagi céla stratégiai felderités/elharitas és a biiniigyi célu stratégiai hirszerzés
Osszehasonlitasa, kiemelten a szervezett binozés elleni fellépés teriiletén; Felderit6 szemle, 2013/12.
pp. 100-119.
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okozni, addig a védelmi ipart érintd gazdasagi vagy ipari kémkedés a teljes
nemzetbiztonsagra veszélyt jelentd kockazatot testesit meg. A gazdasagi és az ipari
kémkedés egy olyan Osszetett probléma, amelynek a kezelése interdiszciplinaris
megkozelitést igényel és nem rendelkezik 4ltalanosan elfogadott definicidval.?3
A téma irodalmi hatterének megalapozasat megneheziti, hogy a tudomanyos
eredmények ismertetése soran a kifejezéshasznalat nem konzisztens.?* Szamos, az
illegalis informacio eltulajdonitasara hasznalt kifejezés koziil a leggyakoribb a
gazdasagi kémkedés (economic espionage) és az ipari kémkedés (industrial
espionage).

A gazdasdgi kémkedés a kiilfoldi hirszerzé szolgalatok altal szervezett?® olyan
allami vagy kormanyzati térekvés, amely hazai vallalatok vagy kormanyzati szervek
iizleti titkainak célzott megszerzésére iranyul, hogy tudatosan egy kiilfoldi allam
javat szolgalja.?® Ezek kozé tartozik a nemzetkdzi szintli, nemzetbiztonsigi céllal
torténd, kormanyok 4ltal folytatott vagy iranyitott kémkedés.?” Az ipari kémkedés
tobbnyire azonos a gazdasigi kémkedéssel,?® azzal a kiilonbséggel, hogy ez a
nemzetkdzi versenypiacon tevékenykedd vallalatok altal szervezett tevékenység,?®
amely Ttzleti titkok jogtalan elsajatitdisa révén egy masik vallalkozas javat
szolgalja,® {izleti céllal torténik,®* és kozvetlen kormanyzati részvétel nélkiil.*?
A nemzetkozi szakirodalomban hasznalt kifejezések alapjan a stratégiai hirszerzés —
melynek hataskore a kiilfoldi titkos politikai, technikai, gazdasagi, tudomanyos és
katonai informaciok tervszerli gyljtése, tovabba hozzajarul az allam hosszu tava,
biztonsagi aspektusokat is figyelembe vevod stratégidinak megfeleld kialakitasahoz
és az elharitasi feladatok ellatasdhoz®® — tSbb szempontbol atfedést mutat a
gazdasagi kémkedéssel.

A gazdasagi és az ipari kémkedés iranyultsaga két szempontbol elemezhetd,
hogy az elkdvetd lehet a szervezeten beliili, illetve egy kiilsé megbizott egyén vagy
szervezet. A bels6 érintett altal elkdvetett kémkedés soran az egyén informacidt
sajatit ki érdekei érvényesitése vagy a vallalat megkarositasa érdekében, mig a kiilsé
szerepld altal elkovetett informacidlopas alkalmaval egy versenytars vagy egy
kiilfoldi kormany sajat technoldgiai vagy pénziigyi érdekeinek elémozditdsa okan

2 BuTTON: Editorial: Economic and industrial espionage; Security Journal, 2020/33. pp. 1-5.;
Hou-WANG: Industrial espionage —A systematic literature review (SLR); Computers & Security,
2020/98. pp. 1-12.

2 Lee és mtsai: An exploration of the necessary competencies of professional police investigators for
industrial espionage cases in South Korea; Security Journal, 2020/33. pp. 119-138.

% THORLEUCHTER — VAN DEN POEL: Protecting research and technology from espionage; Expert
Systems with Applications, 2013. 40/9. pp. 3432-3440.

% BUTTON: i. m.; NASHERI: i. m.; WAGNER: Bailouts and the potential for distortion of federal criminal
law: industrial espionage and beyond; Tulane Law Review, 2012. 86/5. pp. 1017-1055.
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jogtalanul gyjt kritikus informaciot egy masik entitast6l.>* A nemzetbiztonsagi,

politikai és gazdasagi szerepet is betoltd védelmi iparban torténd jogtalan
informacideltulajdonitasi esetek, amelyek azzal a céllal torténnek, hogy egy idegen
entitas valamilyen formaban profitaljon az esetbdl, sok esetben atfedést mutatnak a
definialt kifejezések kozott, az eredmények bemutatasa ezeknek a definicioknak a
figyelembevételével torténik.

A kutatas célja, hogy kvalitativ modszerrel feltarja a védelmi iparban elkdvetett
ipari és gazdasagi kémkedés lehetséges kovetkezményeit. A kutatds az alkalmazott
stratégia, a gazdasagi hatasok és az ellatasi lanc szempontjabol elemzi a problémat,
figyelembe véve a védelmi iparban kutatasi, fejlesztési és innovacids (K+F+I)
tevékenységek kozben torténd informacidlopasi eseteket és azok kdvetkezményeit.
A téma kutatasat igazolja, hogy a védelmi ipar az ipari és a gazdasagi kémkedés
fenyegetésének legjobban kitett 4gazata,®® de a téma feltardsanak nehézségei miatt
kevés az ipari és a gazdasagi kémkedés kovetkezményeit vizsgald tanulmany.

A kutatas elso része az elemzett szakirodalom alapjan betekintést nyujt az ipari
¢és a gazdasagi kémkedés problémakorébe a védelmi iparban. A tanulmany masodik
része a gyljtott adatok alapjan kvalitativ modszerrel mutatja be a védelmi iparban
bekovetkezé ipari és gazdasagi kémkedés lehetséges kovetkezményeit. Végil a
kovetkeztetésekben a szerzok javaslatot tesznek a gazdasagi és az ipari kémkedés
fenyegetésének mérséklésére.

2. Szakirodalmi attekintés

Az elmult évek soran a védelmi iparban az ipari €s a gazdasagi kémkedés
gyakorisaga, tovabba gazdasigra és a teljes nemzetbiztonsagra gyakorolt negativ
hatésa jelentés ndvekedést mutatott.” Ezen esetek elemzése alapjan az elkovetd
nemzet gyakran elmaradott a tudomanyok és az ipar teriiletén, a kémkedést pedig
racionalis stratégianak tekintik, mivel hatékonyabb és gyorsabb moddszer, mint a
sajat K+F-képességek fejlesztése, tovabba a célja a tanulas és a felzarkozas, az
eredménye pedig, hogy a lopott informacio a fejlédés korai szakaszaban 1évé
szervezetekben és orszagokban adaptalasra keriiljon.® Az informaciés és a
kommunikacios technologiak fejlédése jelentdsen egyszerisitette a kémkedést, ami
Osztdnzi a gazdasag szerepldit arra, hogy etikatlanul, és sok esetben illegalis
modszerekkel gytijtsenek informaciot a rivalisoktol.
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A védelmi ipar piacat magas belépési korldt jellemzi, ami jelentdsen
megneheziti, sok esetben ecllehetetleniti az 1) szereplok megjelenését, tartdsan
alacsony intenzitasi versenyt és lassan valtozo kinalati strukturat biztositva az
dgazatban.®® A technologiai fejlédés azonban jelentsen megkdnnyiti az Gjabb
fejlesztések révén az ipari ¢és a gazdasagi kémkedést, tovabba ily modon a védelmi
piacra torténd behatolast a potencialis belépék szamara.*® A probléma kezelését csak
neheziti, hogy szdmos térségben a gazdasagi és az ipari kémkedést az iizleti
tevékenység legitim eszkdzének tekintik, és gyakran folyamodnak hozza.*' Ez a
stratégia hosszu tavon azonban a lokalis védelmi ipar hanyatlasdhoz vezet, mivel
egyre kevesebb a sajat erébdl megvaldsitott K+F-tevékenységet eredményez.*?

A nemzeti védelmi ipar hiarom alapvetd feladata a kereslet kiszolgalasa
megfeleld technikai szinvonali termékekkel és szolgéltatdsokkal, a hatékony
termelés és a versenyképes arak biztositasa, tovabba az ellatds zavartalansaganak
biztositisa a mindenkori koriilményektdl fiiggetleniil.*®* Ez kiemelten fontos, hiszen
krizis esetén a hosszl és Osszetett ellatasi halozatok sériilékenynek bizonyulhatnak,
ami a stratégiai agazatok esetében akar az allami feladatok és az orszag alapvetd
sziikségleteinek az ellatasat is veszélyeztetheti.** A globalizacié eredményeként a
védelmi iparban az ellatasi lancok feliigyelete és foldrajzi koncentraltsaga atalakult,
erdteljes dekoncentracié kdvetkezett be, igy ha az ellatasi lanc barmely pontjan a
kritikus informaci6 egy illetéktelen szervhez keriil, az a lanc feldarabolodasat vagy
megszakadéasat okozhatja.*

Egy allamban az erds védelmi bazis elérésének feltétele a rendkiviil magas
koltségek miatt — a politikai akarat megléte mellett — a sziikséges nemzetgazdasagi
er6forrasok rendelkezésre alldsa.*® A vevék — jorészt allamok — sok esetben
megrendelik az 0j tipusu eszkozoket, igy szabva iranyt a technoldgiai innovacionak
és fejlesztéseknek, az agazatban jellemzO kutatas-fejlesztési koltségek azonban
rendkiviil magasak, hiszen a modern védelmi rendszerek megalkotasahoz sziikséges
technologiai innovaciok Osszetettsége miatt csak kevés vallalat képes azok
eléallitasara és kivitelezésére, tovabba a vevoket jelentds kiadasok terhelik, amit
nemzetgazdasagi eréforrasokbol biztositanak.*” A védelmi iparban az 0j termékek
kiprobalasa valos kornyezetben sokszor a vasarlas utan is csak hosszabb id6
elteltével torténik meg, igy az agazatban a markanév és az erds piaci pozicid a
szokasosnal is tobbet jelent, mivel a bizalmat a termék kiprobalasanak
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korlatozottsaga miatt az alapozza meg, hogy a gyartdé cég korabbi termékei mar
sikerrel bizonyitottak.*®

A védelmi iparban globalis elényre tehet szert az a szerepld, amely elséként
képes a piacon bemutatni a legujabb technologiat, anélkiil, hogy sok id6t és jelentds
forrasokat koltene K+F-tevékenységekre,*® igy amennyiben az adott szervezet sem
kiils6, sem belsé forrasbol nem képes vagy hajlandd eldallitani a sziikséges
informéciot, akkor folyamodnak az ipari és a gazdasagi kémkedés eszkdztarahoz.
A védelmi iparban mar a piacra 1épés elétt gyakran alkalmazott stratégia, hogy a
gazdasag szerepldi ipari kémkedéssel szerzik be a sziikséges informacidt a piaci
szereploktél, hogy versenyelényre tegyenek szert,”! tovdbba csak igy képesek
legy6zni a magas belépési korlatokat. Ez a modszer gyors és koltséghatékony
megoldast kindl az informécidkhoz torténd hozzaféréshez, tovabba az allami szinten
megtakaritott koltségek atcsoportosithatok egyéb tarsadalmi vagy gazdasagi
programokba.’? Az ipari és a gazdasagi kémkedést nem csak sajat célra végzik a
kiilonboz6 entitasok, a hideghabort utan kémek ezreit bocsatottak el, akik mas
szektorokban kerestek allast és 1atjak el a piac szerepldit az igényelt informécioval,*
akik barmekkora 0Osszeget hajlandok fizetni az elényiikre valo -eltulajdonitott
tudasért.>

Az ipari és a gazdasagi kémkedés szervezetre vagy allamra gyakorolt kozvetett
vagy kozvetlen kovetkezményeinek mély feltdrasa tudomanyos modszerekkel nem
konnyt vallalkozas. A nyilvanosan elérhetd statisztikdk gyakran nem tiikrézik a
valdsagot, mivel az informacidgylijtés vizsgalt formajanak természete miatt hosszu
id6 telik el az elkovetés és a felismerés kozott, ha egyaltalan sikeriil beazonositani,*
tovabba az érintett szervezetek vagy nemzetek torekednek arra, hogy a megtortént
esetek ne keriiljenek napvilagra.%® Ennek oka tobbek kozott lehet a jelentést kovetd
bonyolult jogi folyamat,>” a hozzd nem értés és az iizleti titkok leleplezédésének
eltitkolasa,*® hirnév, bizalom és részvényarfolyamok csokkenésének elkeriilése,>
igy ezen indokok miatt jellemzd, hogy az aldozatok peren kiviili megallapodast
probalnak kotni az elkdvetdvel.% A probléma korai felismerését csak nehezit, hogy a
technikai adatszerzés terén az 0j védelmi technologidk mellett folyamatosak a
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polgari, szélesebb korben elérhetd 1j fejlesztések, amelyek sok esetben
szofisztikaltabb és erdteljesebben titkositott kommunikaciot tesznek lehetdvé, mint a
hatéségok altal kezelt technologidk.5!

3. Anyag és médszertan

Jelen kutatds célja a védelmi iparban bekdvetkezdé gazdasagi ¢és ipari
kémkedéssel Osszefliggésbe hozhatd jogtalan informacideltulajdonitasi esetek
kovetkezményeinek kvalitativ feltarasa. A védelmi iparban elkovetett gazdasagi €s
ipari  kémkedési incidensek jelentds része nem keriil feltarasra, illetve
nyilvanossagra, mivel a kvantitativ modszerek onmagukban nem képesek teljes
képet adni a kérdésrdl,®? tovabba kevés a vizsgalt probléma kdvetkezményeit elemzd
tanulmany,® melyek igazoljak a kvalitativ vizsgalat folytatasat. Az adatfelvétel félig
strukturalt mélyinterjuk soran tortént. A kutatasban magyar személyek vettek részt,
akik a védelmi iparban folytatott K+F+I- és iizleti tevékenységek teriiletén szereztek
tobb éves tapasztalatot. A kutatds soran kilenc mélyinterjii késziilt. Harom
fejlesztéssel ¢és gyartassal foglalkozo vallalatvezetovel, akik az szervezet
biztonsaganak szempontjabdl fejtették ki véleményiiket a vizsgalt problémarol, két
mérndkkel, akik technoldgiai megkozelitésbol adtak at a meglatasaikat, és négy
lizletemberrel, akik a védelmi ipar teriiletén piacelemzéssel, beszerzéssel és
értékesitéssel foglalkoznak. A gy(jtétt adatok elemzése tartalomelemzéses
modszertannal tortént.

A kvalitativ kutatas alkalmas a védelmi iparban bekovetkez6 gazdasagi és ipari
kémkedés kovetkezményeinek mélyebb megértésére, mert kozben az interjialanyok
szabad, kotetlen beszélgetés formajaban oszthattdk meg tapasztalataikat, otleteiket
és véleményiiket a vizsgilt problémaval kapcsolatban.® Mivel az aktudlis
koriilmények valamennyi interjlalany szamara eltérd jelentéssel birnak, ezért az
alkalmazott modszer lehetévé teszi a megkérdezett egyéni valésaganak,®®
perspektivajanak, értékeinek, hiedelmeinek és tapasztalatainak feltarasat, igy a
valaszadok tudisa valhat az elmélet elsédleges forrasava.®® Az adatelemzésre
alkalmazott tartalomelemzés egy olyan eljaras, amely a gyijtott adatok vizsgalata
révén annak kézzelfoghato kontextusara, az abban megfogalmazott tarsadalmi
kdrnyezetre igyekszik megallapitasokat tenni,®” mikozben objektiv modszerrel olyan
kovetkeztetések vonhatok le, melyek tulmutathatnak a szakirodalom jelenlegi
allasan, ugyanakkor triangulacio segitségével a nyert eredmények megerdsithetok,
igazolhatok.®® A tartalomelemzés a kommunikicié tartalmanak tudomanyos

1 BABOS: A katonai hirszerzés és a katonai elharitds hadtudomanyi természete; Felderité Szemle,
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62 BEDFORD — VAN DER LAAM: i. m.
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GERING: Tartalomelemzés: A virtualis és a valos vilag hataran: egy vallalati honlap-elemzés
bemutatasa; Kultura és k6zosség, 2014/4. pp. 9-24.
8 ANTAL: Tartalomelemzés alapjai; Magveté Kiado, Budapest, 1976.
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tanulmanyozasa,® melynek célja az iizenetekben és mas kommunikécios formakban
rejlé jelentésekrol és oOsszefiiggésekrol torténd szisztematikus kovetkeztetések
levonasa, ami lehetdvé teszi a tovabbi kutatasokhoz sziikséges, érvényes és
megismételhetd eredmények feltarasat.”® A védelmi ipar teriiletén a tartalomelemzés
modszertan és a szamitastechnika egymasba integraltan fejlddik, ugyanis a
haboraban szemben allo6 felek igyekeztek olyan informaciot kinyerni egymas
tartalmat.”
4. Eredmények

A kutatds soran az ipari és a gazdasagi kémkedés okozta kdvetkezmények
elemzése a védelmi iparban az alkalmazott stratégia, a gazdasagi hatdsok és az
ellatasi lanc szempontjabol tortént.

A védelmi ipar informacids technologiai fiiggdsége az ipari €s a gazdasagi
kémkedés szempontjabol jelentds kockazatot rejt. Az ipar védelmi funkcidinak
ellatasahoz, konfliktushelyzetben a stratégiai elony kialakitasahoz, az ellatasi lanc
mikodésének biztositasdhoz és a gyartasbol szarmazo gazdasagi haszon ndveléséhez
kritikus elem az informacio, melynek megszerzéséért folyamatos és intenziv verseny
folyik az ipar szerepl6i kozott. Ha az informacido kémkedés kovetkezményeként
illetéktelen entitdshoz keriil, korlatozotta valik, vagy sériil, az a védelmi ipar
miikddési folyamatait akadalyozza, de akar el is lehetetleniti. Az ipari és a gazdasagi
kémkedés problémakore a kritikus, halozatilag 0Osszekapcesolt informacios
infrastruktaradkra is kiemelt fenyegetést jelent. Az informacios rendszerek kozotti
kapcsolodast figyelembe véve a rendszer egyik pontjat éré informaciobiztonsagi
tamadas az egész rendszerre hatast gyakorol, igy a nemzetbiztonsagot, a gazdasagot
¢és az ellatasi lancokat befolyasolo fenyegetés — amely amennyiben &sszehangolt
tamadassorozatként kovetkezik be — altal okozott kar csak fokozddik.

A védelmi iparban az Uj technoldgidk fejlesztése teriiletén intenziv verseny
jellemz6 az allamok kozott, mert — mas piacokhoz hasonléan — egy innovacid
elséként torténd adaptalasaval stratégiai és taktikai elonyt lehet kialakitani. Az elony
a teljesség igénye nélkiill szarmazhat egy innovativ technologiaju felszerelés
fejlesztésébdl, egy 1j szoftverbdl (pl. egy informaciévédelmi rendszer),
korszertisitett gyartastechnologiabol, vagy egy ujféle tulajdonsagokkal rendelkezd
alapanyag-o6tvozetbol.

A védelmi iparban az 1j technologidji rendszerek kialakitdsanak
szempontjabol az oktatds és a K+F+I képes stratégiai eldnyt teremteni az ezen
folyamatok magas koltségeit finanszirozni képes allam szamara. Abban az esetben,
amikor egy allam szeretne részt venni a globalis védelmi képességek fejlesztésének
versenyében, Vviszont nem allnak birtokaban a sziikséges tudassal rendelkez6

% NAcHMIAS-NACHMIAS: Content analysis — Research methods in the social sciences; St. Martin's
Press, New York, 1976. pp. 132-139.

" PRASAD: Content analysis — Research methods in the social sciences; St. Martin's Press, New York,

1976. pp. 132-139.

NAGY: Az automatizalt tartalomelemzés megvaldsithatosaga; Konyvtari figyeld, 2018/1. pp. 32-44.
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szakemberek ¢és koltségvetési keret, tovabba elmaradottabb a K+F+I teriiletén, akkor
alkalmazhatja a gazdasagi kémkedés nyujtotta informacioszerzési lehetoségeket. Az
elkovetd fél szamara a modszer gyors ¢s koltséghatékony megoldast kinal a
sziikséges informacid megszerzéséhez, aminek eredményeként megfeleld
képességekre tehet szert a lokalis védelmi ipar fejlesztéséhez €s juthat stratégiai
elényhoz. A védelmi rendszer fejlesztése soran az eltulajdonitott informacioval valo
stratégiai elony szerzésének folyamatat az 1. d&bra mutatja be.

Védelmi ipar

( K+F+I ] ( Informéciolopas ’

Intenziv verseny az allamok kozott Gazdasagi kémkedés
ey N | Kéltséghatékony :
Innovativ | Koltségesés : | és gyors folyamat i

technologiaju rendszer

l ‘ Fejlettebb rendszerek
megvalositasa

Stratégiai elony l

1. 4bra. Az ipari és gazdasagi kémkedéssel nyerhetd stratégiai elény’?

A védelmi képességek fejlesztése soran egy allam folytathat védekezési vagy
tamadasi rendszert korszerlsitd innovacios tevékenységet, ha azonban gazdasagi
kémkedés aldozatava valik, az stratégiai, nemzetbiztonsagot fenyegetd kart okozhat
az innovaciot birtokld orszagnak. ,,Az a fél erdsebb a masik félnél, amelyik
technolégiai szempontbol jobban képes teljesiteni; ha ellopjik a technolégiat, elvész
ez az elény.”® Ha a gazdasagi kémkedést elkdvetd fél jogtalanul informéciot szerez
a fejlesztésbe befektetd allam védelmi innovacidjarol, akkor olyan eszkozt lesz
képes kifejleszteni, amely hatastalanitani tudja az ellenfél védelmi rendszerét, vagy
ki tudja védeni az ellenfél tdmadasat. A védelmi iparban a legnagyobb taktikai
a masik fél szdmara ismeretlen, igy az innovacio természetétdl fiiggden nem képes
ellene védekezni vagy tamadast inditani. Ha az 0j technoldgia specifikacioit egy
kém eltulajdonitja, azzal a megbizd fél lehetdséget szerez az innovacid elleni
védelmi rendszer kifejlesztésére, ezzel az tamado fél taktikai elényét megsemmisitve
sajat stratégiai elényt hoz 1étre.

A védelmi ipar nagy izleti potenciallal, magas profittermeld képességgel
rendelkezik, amelyet az allam fordithat a védelmi ipar tovabbi fejlesztésére, vagy
egyéb, a nép jolétét biztositd programokba. A piacon intenziv a verseny, hogy
melyik allam vagy szervezet képes elséként bemutatni egy 0j technoldgiaval
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rendelkezd eszkozt. A koltséges és akar tobb éven at tartdé K+F+I-tevékenység
eredménye egy innovativ 0j termék, amelyet a fejleszté vallalat nyereségesen kivan
értékesiteni. Ha a szervezet ipari kémkedés aldozatava valik, és egy kiilso,
fejletlenebb védelmi iparral rendelkez6 szerepld jogtalanul megszerzi az innovacio
specifikacioit, akkor rovid id6én beliil koltséghatékonyan képes lesz a termék
eléallitasara. Bar feltételezhetd, hogy az informaciolopast elkovetd szervezet nem
birtokol olyan hirnevet a piacon, mint a K+F+I-be jelentds Osszegeket fektetd,
korabban sikeres termékeket piacra bevezetd vallalat, de az olcsobb ar a mindség
rovasara is sok vasarlét vonz és hamarabb terjed el a piacon. Az ujdonsdgot
kifejlesztd vallalat nemcsak a tervezett nyereséget vesziti el, hanem az innovacid
megvaldsitdsdba fektetett hatalmas koltségeket, mig az ipari kémkedést elkovetd
képes nyereséget is termelni, mivel nem fektetett hatalmas Osszegeket K+F+I-
tevékenységekbe. Az ipari kémkedés gazdasdgi, Tlzleti folyamatat és
kovetkezményét a 2. abra ismerteti.

Védelmi ipar
|

Intenziv verseny a piacon, melyik allam vagy szervezet
mutatja be els6ként az 0j technologiat

hf 6El'segle ,-Saija, ot K+F+1 —|  Informacidlopés .- { Koltssghatékony és\z
. ; Ipari kémkedés gyors folyamat

i
I
I
b \‘ | | SR S
. AMejgbi_Thaté, de i _, | Uj technolégiaju - Lopott technolégiji . Kedvezdbb aru, de
i koltségesebb | termék a piacon : termek a piacon = megkérddjelezhetd i
S - 1 ' p | mindségii |
1 “ "
! |
] I -
- Gyorsan elterjed | Kedvezébbar |
a piacon sok vevét vonz

2. dbra. Az ipari kémkedés gazdasagi kovetkezménye™

A védelmi iparban az allami kereslet dominal. Ha egy allam nem képes belsd
forrasbol beszerezni az igényelt eszkdzt, akkor kiilfoldon vasarolja meg a terméket,
vagy egy kiils6 szerepl6t biznak meg az innovacidé megvalositasaval. ,,Az iparban az
ujonnan megjelend dllami igények formaljak az innovaciés trendek irdnyat.”™
A védelmi eszk6zok specialis tulajdonsagai miatt a vasarlas, majd a rendszeresités
el6tt elterjedt gyakorlat, hogy a vasarlo tesztelésre kodleson kér néhany darabot az
eszkozb6l, amely feltétele a késObbi, esetleg nagy darabszami vasarlasnak.
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A termék tesztelésre torténd atadasanak — féleg ha még nem terjedt el a piacon —
mindig magas a kockazata, hogy lemasoljak. Ha a piackutatas soran egy potencialis
vevl nem taldl az igényeinek megfeleld technologiajii eszkozt, és nem képes a
termék megvalositasara, akkor egy kiilsé szereplét kér meg az 10j technologia
kifejlesztésére. A tapasztalatok alapjan gyakori jelenség a védelmi iparban, hogy a
megrendeld a fejlesztési folyamatot figyelemmel koveti, és informaciot tulajdonit el
a fejlesztésrodl, amellyel utana egy masik szereplét biz meg, olcsobban hozzajutva a
kivant eszkdzhoz. A termék vasarlasa vagy 0j technologia megrendelése soran
torténd ipari vagy gazdasagi kémkedés folyamatat és kovetkezményét a 3. dbra
mutatja be. ,,A védelmi piac globdlisan egy zart piac, amelyben az innovdcio
fejlesztésével foglalkozo cégek ismerik egymdst és egymds tevékenységet, igy
amennyiben feltételezik, hogy valaki egy masik cég termékeét akarja lemasoltatni
vagy gydrtatni, akkor jellemzben értesitik egymdst.”’

Védelmi ipar

( Allamok kiilsé forrasbol szerzik be
a sziikséges eszk6zoket

_——

Termék vasarlas

- 5 Uj igények formaljék ;
Uj technolégia |, |  aziparbanaz |
megrendelése innovdciés

] | tevékenységet
}iel,’ Zt?lga — | Termék tesztelése K+F+1
! vdsdrldsnak |
Lemésolja a - { Gazdasdgi vagy ipari _’ Ellopjaa
termeket : kémkedés § technologiat

|
I/

/

Masik szervezetet biz meg a
lopott informéci6 alapjan

!

Az eszkdz kedvez6bb aron vald
beszerzése

3. dbra. Az ipari és gazdasagi kémkedés iizleti szemponti kovetkezménye””

A globalizaci6 hatasara a védelmi iparban jellemzévé valtak a kozos
fejlesztésre és gyartasra kialakult nemzetk6zi egyiittmikodések, amelyek hossza és
Osszetett ellatasi lancokat eredményeztek. A jelen geopolitikai kdrnyezetben a
védelmi ipar hosszl tava miikodését és az 0 fejlesztések sikeres megvalositasat csak
egyittmikodések keretében lehet elvégezni. A K+F+l-szovetségek viszont a
vizsgalt probléma szempontjabdl jelentds informaciobiztonsagi kockazattal jarnak,
mivel a partnereknek olyan technoldgiai ismereteket kell atadniuk egymaésnak,
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amelyeket nehéz kodifikalni és védeni. Az ellatasi lancok foldrajzi kiterjedése,
tovabba azok tobb orszagot magaba foglalo feliigyelete miatt egy termék
eléallitasahoz tobb allam egyilittmikodése sziikséges, amely interdependenciat,
kolesonos fiiggdségi viszonyt alakit ki a nemzetgazdasagok kozott, és a gazdasagi
kémkedés szempontjabol magas kockazatot jelent. A védelmi iparban egy 1j
technoldgia eldallitasa gyakran specialis alapanyagokat, 6tvozeteket igényel, amely
tobb esetben csak korlatozott mennyiségben all rendelkezésre, és emiatt a beszallitd
és a szallitasi itvonal ismerete kritikus informacio. Ha egy masik szerepld célja,
hogy ellatasi zavart okozzon, és ellehetetlenitse egy allamnak a védelmi eszk6zok
gyartasat, akkor az alapanyag forrdsanak felkutatdsaval képes stratégiai hatranyt
okozni. ,Felvdsarolhatia az alapanyagot, ezzel hidnyt és dremelkedést el6idézve.”™

Az ellatési lanc soran elkovetett gazdasdgi kémkedés a nemzeti stratégiai elony
szempontjabol is kockazatos. Az alapanyag beszerzési forrasanak — melyre a masik
fél a stratégiai elényét épiti —, tovabba a szallitasi utvonalnak az ismerete birtokaban
szabotalni lehet az ellatasi lanc miikodését, igy késleltetve vagy ellehetetlenitve az 4j
védelmi eszk6z megvaldsulasat. ,,Ezzel iddt nyernek, hogy az uj eszkozzel szembeni
védelmiiket megerdsitsék [...] és a versenyt a sajat javukra billentsék.”™ ,Jelen
valsaghelyzetben, amikor a rendelt alapanyag honapokkal vagy akdr egy évvel
késobb keriil leszallitasra, ha egydltalan szallitanak, és nem lesz hiany, az ipari
kémkedés még nagyobb kockdzatot jelent a vallalatnak.”® Az ellatasi lanc soran
bekovetkezd gazdasagi kémkedés folyamatat és kovetkezményét a 4. abra ismerteti.

A védelmi ipar stratégiai agazat, amely a jelen geopolitikai és gazdasagi
kornyezetben fontos diplomadciai szerepet tolt be. A védelmi diplomécia olyan
kiilpolitikai tevékenység, amely soran az allam Kiilonboz6 szovetségeket alakit ki és
apol, mikozben az orszag érdekeit érvényesiti. Szamos orszag fektet a K+F+I-be
gazdasagi okokbol, profitszerzés céljabol, a tevékenység mogott talalhatd azonban
politikai érdek is, mivel a védelmi eszkozokkel folyatott exporttevékenység a
védelmi diplomacia és a nemzetkozi szovetségek kialakitasanak és apolasanak
fontos teriilete. A védelmi diplomacia szempontjab6l a gazdasagi kémkedés a
stratégiai szOvetségesek kozotti kapcsolatot fenyegeti, gyengitheti az orszag

crer

esélyét, és csokkentheti az orszag biztonsagat.

A védelmi iparban elkovetett ipari és gazdasdgi kémkedési esetek
kovetkezményeinek vizsgalata soran azt is szem el6tt kell tartani, hogy az elkovetd
melyik térségben folytatja a tevékenységét és milyen szovetségesekkel rendelkezik.
Egy szereplé kovethet el ipari kémkedést a szovetségese ellen tisztdn gazdasagi
haszonszerzés céljaval. Sulyosabb esetben, példanak okaért, ha egy NATO-tagallam
ellen kovetnek el gazdasagi kémkedést a Szovetségen kiviilr6l, akkor az
informacidlopas  kozvetett eredménye gazdasagi vagy nemzetbiztonsagi
fenyegetéssé valhat a Szovetség szamara.
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Globalizacié
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4. abra. Az ellatasi lanc soran bekdvetkezd gazdasagi kémkedés kovetkezménye8?

_
4
| |
—

A technoldgiai fejlédés jelentésen megkdnnyitette az dgazatban az ipari és a
gazdasagi kémkedés elkovetését, mivel sok esetben fizikai érintkezés és egyéb
nehézségek nélkiil valt hozzaférhetové nagy mennyiségii kritikus informacio olyan
entitasokat is felbatoritva, amelyek korabban nem éltek ezekkel az etikatlan, sok
esetben illegalis eszk6zokkel. Elterjedt, hogy a szervezetek vagy allamok a belsd
hirszerz6 szerveik alkalmazéasa helyett kiils6 személyeket bérelnek fel a kivant
informacié megszerzésére. A kémek altalaban ,,0lyan személyek, akiknek jo
kapcsolataik vannak, és bejutnak helyekre, mikozben semlegesnek tiinnek” %
szdmtalan pozicidban tevékenykedhetnek. Ez a ,,megbizhaté bennfentes”®® lehet
mérndk, takarito, karbantarto, biztonsagi személyzet, gyakornok, iizleti kiildott vagy
ellendr, barmilyen személy, aki jogosan hozzaférhet a kritikus informécidkhoz. Az
alkalmazott modszereknek is szamtalan formaja létezik, de az ,dllami hirszerzé
cégnek altalaban sokkal jobb felszerelése van, mint egy magdancégnek, mert
magasabb a biidzsé, amib6l dolgozni tudnak.”®*

5. Kovetkeztetések

A védelmi ipar kiemelt szerepet tolt be minden allam gazdasagaban,
nemzetbiztonsagaban és szocialis jolétében, igy védelme kritikus feladat. A védelmi
ipar feladatainak akadalytalan ellatasat a rendelkezésre allo informacid biztositja,
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melynek a megszerzésért és minél hatékonyabb felhasznalasaért folyamatos a harc,
és azok érdekében a szereplok gyakran folyamodnak az ipari és a gazdasagi
kémkedés eszkdzeihez.

A kutatas célja a védelmi iparban bekovetkezd gazdasagi és ipari kémkedéssel
Osszefiiggésbe hozhatd esetek kovetkezményeinek kvalitativ feltardasa, melyek a
megkarositott szerepld szempontjabol lehetnek gazdasagi karok (pénziigyi
veszteség, piacipozicio-vesztés és negativ hirnév) és stratégiai hatranyok (ellatasi
zavarok, védelmi eszk6zok gyartasanak korlatozodasa, taktikai lemaradas, a védelmi
feladatok ellatasanak akadozasa, szovetségesek kozotti kapcsolat, illetve az orszag
csokkenése). Az elkovetd szempontjabol gazdasagi és taktikai eldnyt biztosithat a
gyors és koltséghatékony hozzaférés az 1j technoldgidkhoz, a piaci belépési korlat
csokkentése, a versenyképesség novekedése, a helyi ipar felzarkozasanak, illetve a
kiépitéséhez sziikséges képességek elosegitése, €s akar hozzaférés az alapanyagokhoz.

Az iparban elkdvetett gazdasagi vagy ipari kémkedés kovetkezménye az egész
nemzetre hatassal 1évé valsagot idézhet eld, igy a dontéshozok szamara fontos
tisztaban lenni a fenyegetés természetével, hogy a sziikséges ¢s megfeleld védelmi
Iépéseket meg tudjak tenni. A fenyegetés szamos formaban megnyilvanulhat, mely
két £6 iranyultsiga a szervezeten vagy nemzeten beliili személy altal elkdvetett, vagy
kiils6 szerepl6 altal teljesitett informacidlopas. Az informacidlopas elkovetését bar
jelentdsen tdmogatja az informacios technoldgia gyors iitemi fejlédése, a tAmadasok
mogott gyakran a human tényez6 all, igy hatékonyan védekezni a fenyegetés ellen
csak multidiszciplinaris megkozelitésti rendszerrel lehetséges, amely reagal a
technoldgia jelentette és az emberi tényez6 altal megtestesitett fenyegetésre is. Az
agazat meghatarozo tevékenysége miatt a kockazat csokkentéséhez a legkorszeriibb
informaciovédelmi eszk6zoket javasolt alkalmazni.

A védelmi ipar kiemelt agazat, mikodését a kritikus informacié rendelkezésre
allasa tamogatja. A védekezés soran meg kell hatarozni, hogy mely informaciok
osztalyozhatdk kritikus fontossagt informacionak, és kockazatelemzést sziikséges
végezni, hogy milyen karokat okozhat, ha az illetéktelen kezekbe Kkeriil.
A kockazatelemzés eredménye alapjan Ossze lehet allitani egy incidenskezelési
tervet, amelynek f6 célja a feladatok és folyamatok folytonossaganak biztositasa.
Jelentésen csokkentheti az informacidlopas kockazatat a szervezet paramétereihez
igazitott informaciovédelmi rendszer, melynek folyamatos hatékonysagar6l az
aktualis fenyegetések monitorozasaval gondoskodni sziikséges. A kritikus adatokhoz
torténd hozzaférést munkakor alapjan korlatozni sziikséges kétszintli beléptetési
rendszer alkalmazasaval, tovabba a bizalmas informaciokat jol lathatd6 modon jelolni
indokolt. A kritikus informaciok felhasznalasa a védelmi feladatok ellatasanak része,
de egy, a szervezet igényeihez alakitott, a kritikus iizleti informéaciot nyomon kovetd
rendszer korlatozza azon személyek korét, akik egy incidens esetén felelosségre
vonhatok. Az informaciovédelmi rendszer hatékony mikodésének kritikus eleme a
szervezet érintettjeinek folyamatos képzése, valamint résziikre egy formalis
informaciovédelmi politika megfogalmazasa.

A védelmi ipar nélkiilozhetetlen szerepet tolt be egy allamban, igy a gazdasagi
és az ipari kémkedés elleni védekezés részét képzi a kritikus infrastruktarak
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védelme, mivel az incidenseket gyakran fizikai hozzaférés el6zi meg. A védelem
kialakitasa soran a kritikus infrastruktira elemeit szintén meg kell hatarozni, és
szisztematikusan osztalyozni, kiemelt figyelmet forditva az olyan egységekre,
amelyek sériilése informacioszivargashoz vezethet. Az eredmények alapjan
definialhatok az egységek, amelyek védelmét a kutatott probléma szempontjabol
biztositani sziikséges, tovabba egy incidenskezelési terv Osszeallitisa, amely az
infrastruktarak folytonos mikodését biztositja egy esetleges tamadas esetén.

Barmilyen eszkdzzel is kdvetnek el gazdasagi vagy ipari kémkedést a szervezet
ellen, az incidens mogott gyakran human tényezo6 all, igy a védekezés fontos eleme a
szervezet kiilsd és belsd szerepl6it monitorozd rendszer bevezetése. A szervezett
érintettjeit az alkalmazott informaciovédelmi eszkdzok megfeleld haszndlatara valod
folyamatos oktatds mellett képezni kell a megvesztegetés és a zsarolds elleni
védekezésre is.

A vizsgalt probléma komplexitésa, illetve az ipari és a gazdasagi kémkedéshez
kothetd  incidensek titkositott dokumentacidi okan bizonyos potencialis
kovetkezmények feltaratlanul maradhattak, a szerzok azonban tdrekedtek a téma
minél szélesebb korli bemutatasara, és az eredmények alapot biztositanak a tovabbi
kutatasok folytatasahoz.
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HELYES MARCELL

KIBERVEDELEM AZ ALLAMI KRITIKUS
INFRASTRUKTURAK TERULETEN A NEMET ES A
MAGYAR JOGRENDBEN II.

1. Bevezeto

Magyarorszag kibervédelméért felelds szervezetrendszere par évvel ezeldtt
altalanos kozpontositasi folyamaton ment keresztiil azaltal, hogy az allami szinten
hasznalt polgari elektronikus informacios rendszerek (a tovabbiakban: EIR) hatosagi
és eseménykezelési feladatkdrei egységesen a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet hataskorébe keriiltek. Ugyanakkor a nemzeti
kibervédelem meghatarozo szeletét  jelentd kritikus (informacios)
infrastruktaravédelmet biztositd szervezetrendszert tovabbra is a heterogenitas
jellemzi azaltal, hogy az altalanos nemzetkozi trendet kdvetve a teriiletet érinté fébb
feladatkorok szamos kiilonbdz6 szervhez tartoznak.®

Jelen tanulmanysorozat masodik részében a hazai ¢és a német kibervédelmi
intézményrendszert, valamint az altaluk a kritikus infrastruktirdk iizemeltetdivel
szemben tamasztott kovetelményeket mutatom be, ravilagitva az orszagok kozti
kiilonbségekre, valamint egyezésekre, kitérve a teriilet honvédelmi sajatossagaira.

2. Magyarorszag kritikus informaciés infrastruktiravédelme
2.1.  Illetékes szervek
2.1.1. Hatosag

A polgari EIR-ek biztonsagi feliigyeletét a Kormany altal kijeldlt nemzeti
hatésag latja el,® amely az elektronikus informacids rendszerek biztonsagi
feliigyeletét ellatd hatésagok, valamint az informaciobiztonsagi feliigyeld feladat- és
hataskorérél, tovabba a zart céla elektronikus informécidos rendszerek
meghatarozasardl szo6lo 187/2015. (VII. 13.) Korm. rendelet 2. § (1) bekezdés
értelmében a Nemzetbiztonsagi Szakszolgélat. Ezzel dsszhangban az allami és az
onkormanyzati szervek elektronikus informdacidbiztonsagarol szolé 2013. évi
L. torvény (a tovabbiakban: Ibtv.) 19. § (1) bekezdés szdvegezése szerint mind a
létfontossagu rendszerelemek EIR-jeit, mind pedig az egyéb allami EIR-eket érintd
biztonsagi események® és fenyegetések kezelése érdekében eseménykezeld kézpont
miikddik a polgari nemzetbiztonsagi szolgalatok iranyitasaért felelés miniszter
irdnyitasa alatt. Polgari vonatkozasban tehat az utobbi évek szervezeti atalakulasat
kovetéen mind a hatésagi, mind az eseménykezelési feladatkordket a

8 MUNK Séndor: Kritikus informacios infrastruktarakhoz kapcsolodé, sajatos katonai (védelmi

szférabeli) képességeket igényld feladatok. Hadmémnak, I11. évfolyam 3. szam, 2008. p. 133.

8 Ibtv. 14. § (1) bekezdése.

8 Az adatvédelmi terminolégia biztonsagi esemény helyett az adatvédelmi incidens kifejezését
hasznalja, amelyet azonban az Ibtv. megalkotasakor a jogalkot6 idegen szonak talalt. Bodi Antal et
al.: Az Ibtv. gyakorlata. Eves tovabbképzés az elektronikus informéacios rendszer biztonsagaért
felelds személy szamara 2020. Nemzeti Kozszolgalati Egyetem, 2020. p. 119.
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Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete (a tovéabbiakban:
NBSZ NKI) latja el. A kritikus informacios infrastruktarak interdependencidjara
tekintettel védelmiik agazatkdzi jelenség,®® kovetkezésképp ezen kozpontositasi
folyamat kifejezetten eléremutatonak értékelhetd.

A honvédelmi céli elektronikus informacidos rendszerek biztonsagi
felugyeletéért a Katonai Nemzetbiztonsagi Szolgalat (a tovabbiakban: KNBSZ) a
felel8s,®® amelyre az Ibtv. rendelkezései csak részben alkalmazandok,® igy példaul:

— a hatosagi eljarasra, valamint a hatosag feladataira vonatkozé altalanos
rendelkezések;

— ahatdsag éves ellendrzési tervére vonatkozo eldirasok, valamint

— az esetleges jogkovetkezmények.

Erdekesség, hogy a NBSZ NKI-tol elkiiloniilten miikodik a kiberbiztonsagi
tanusitd hatosdg, amely feladatkort 2021 6ta az Ujonnan felallitott Szabalyozott
Tevékenységek Feliigyeleti Hatosaga latja €l.®' Ezen vonatkozasban is fellelhetd
egyfajta kettGsség, ugyanis a hadiipari kutatassal, fejlesztéssel, gyartassal és
kereskedelemmel Gsszefiiggd kiberbiztonsagi tanusito hatosagi feladatok ellatasara a
KNBSZ keriilt kijelolésre.®?

Az Ibtv. az NBSZ NKI szamaéra elsfsorban az aldbbi, altalanos hatdsagi
feladatokat hatarozza meg,*® a részletszabalyokat a 187/2015. (VIL. 13.) Korm.
rendelet 6. § tartalmazza:

— a biztonsagi osztalyba és a biztonsagi szintbe sorolas megalapozottsaganak
vizsgélata és a vizsgalat eredménye alapjan dontés meghozatala;

— az EIR-ek osztilyba sorolasiara és a szervezetek biztonsagi szintjeire
vonatkozo6, jogszabalyban meghatarozott kovetelmények teljesiilésének
ellenOrzése;

— azellendrzés soran a feltart vagy tudomasara jutott biztonsagi hianyossagok
elharitasanak elrendelése és eredményességének ellendrzése;

— biztonsagi eseményekr6l az NBSZ NKI eseménykezeld kozpontjanak
értesitése, hatosagi eljaras meginditasa;

— kapcsolattartds az  elektronikus  informaciobiztonsag teriiletén a
nemzetbiztonsagi szolgalatokkal és az eseménykezeld kozpontokkal,

8 MUHA Lajos — KRASZNAY Csaba: Az elektronikus informéciés rendszerek biztonsiganak
menedzselése. Nemzeti Kozszolgalati Egyetem. Vezetd és Tovabbképzési Kozpont, 2018. p. 15.
https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3%B
35%20rendszerek%20biztons%C3%A1g%C3%Alnak%20menedzsel%C3%A9sej%C3%B3.pdf?seq
uence=5&isAllowed=y; letoltés: 2022.10.23.

1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol 6. § g) pont, valamint a 187/2015. (VIL.
13.) Korm. rendelet 24. § (1) bekezdés.

% 187/2015. (VIL 13.) Korm. rendelet 24. § (2) bekezdés.

%1 TIbtv. 22/B. § (1) bekezdés a) pontja, valamint a Szabélyozott Tevékenységek Feliigyeleti Hatosagarol
sz016 2021. évi XXXII. térvény 3. § (6) bekezdése.

Ibtv. 22/B. § (1) bekezdés b) pontja, valamint a hadiipari kutatassal, fejlesztéssel, gyartassal és
kereskedelemmel 0sszefiiggd kiberbiztonsagi tantsitasrol szolo 718/2021. (XII. 20.) Korm. rendelet
2. §-a

% Ibtv. 14. § (2) bekezdése.
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— nyilvantartas vezetése a 15. § (1) bekezdés szerinti tartalommal.

Kiemelend6, hogy az Ibtv. 14. § (1) bekezdése értelmében a hatdsag a
létfontossagu rendszerek és létesitmények kijeldlése vonatkozasaban pusztan
javaslattételi jogkorrel rendelkezik a nemzeti 1étfontossagli rendszerelem
kijelolésére. A tényleges kijelolést az agazati kijelolé hatosag végzi, amely az
infokommunikacids technologidk (igy a kormanyzati EIR-ek esetében is) az
infokommunikacios technologiak agazathoz kapcsolodo 1étfontossagl rendszerek és
létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 249/2017. (IX. 5.)
Korm. rendelet 6. § (1) bekezdése értelmében a Nemzeti Média- és Hirkozlési
Hatosag.

A fentebb felsorolt hatosagi feladatok ellatasahoz az Ibtv. 16. § (1) bekezdése
az alabbi jogosultsagokat biztositja a hatésag szamara:

— ¢érintett szervezeteknél a jogszabalyokban foglalt biztonsagi kdvetelmények
és az ezekhez kapcsolodo eljarasi szabalyok teljesiilésének ellendrzése;

— a kovetelményeknek valo megfeleloség alatamasztasahoz sziikséges
dokumentumok bekérése, illetve a szervezet informatikai biztonsagi
szabalyzata feliilvizsgalatanak elrendelése;

— a biztonsagi osztalyba sorolas, illetve a biztonsagi szint megallapitasanak
ellenorzése;

— a védelmi intézkedések ellenérzése, az ott feltart hidnyossagok
felszamolasahoz sziikséges intézkedések elrendelése, ezek teljesiilésének
ellenorzése;

— hazai informacidbiztonsagi, kibervédelmi gyakorlatokat szervezése,
valamint nemzetkozi gyakorlatokon Magyarorszag képviselete;

— a biztonsagi események esetén kovetendd szabalyokrol és felel6sségi
korokrél szoldé, az eseménykezeld kozpont altal kiadott tervezet
véleményezése;

— érintett szervezet kotelezése sériilékenységvizsgalat elvégzésére, tovabba
biztonsagi esemény kivizsgalasara;

— illetve 2020 o6ta a hatésdg jogosult minimalisan elvart biztonsagi
kovetelményeket is meghatarozni.

2020 ota kiilonds jogkorében eljarva a hatésag azonnal végrehajthatonak
nyilvanitott hatdrozatban legfeljebb 90 napra® elrendelheti adatok vagy egyéb
informacids tarsadalommal 6sszefliggd szolgaltatasok ideiglenes hozzaférhetetlenné
tételét.%® Ennek egyiittes feltétele, hogy az adat vagy szolgaltatds a magyar kibertér
biztonsagara fenyegetést jelentsen, valamint az eseménykezeld kdzpont biztonsagi
eseménykezelést folytasson az adat vagy szolgaltatas kapcsan. A hozzaférhetetlenné
tétellel kapcsolatos végrehajtasaért a Nemzeti Média- és Hirkozlési Hatosag felel.

Kiemelendd, hogy a jogszabaly feljogositja a hatbsagot arra, hogy eljarasa
soran az ellendrzés keretében: a) az érintett szervezet informacidtechnoldgiai
tevékenységével Osszefiiggd helyiségeibe belépjen; b) helyszini ellendrzést tartson

9 Ezen hataridé indokolt esetben 90 nappal meghosszabbithaté.

% Ibtv. 16/A. § (1) bekezdés.
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az érintett szervezet szamara adatkezelést biztositd, adatfeldolgozast végzd vagy
informacidtechnologiai szempontbol érintett helyszinein; ¢) barmely, az elektronikus
informaciobiztonsaggal kapcsolatos okiratot, dokumentumot, szerzodést, aktiv vagy
passziv eszkdzt, informacids rendszert, biztonsagi intézkedést megismerje,
ellendrizze, ezekrdl masolatot készitsen; d) informaciotechnologiai miiszaki
vizsgalatokat végezzen, sziikség esetén az informacidtechnoldgiai rendszerhez
egyedileg biztositott belépési jogosultsdggal.®® Emellett a hatésag szintén jogosult
ellendrizni minden olyan, az EIR védelmére vonatkozoé intézkedést is, amellyel az
érintett EIR-t veszélyeztetd fenyegetések kezelhetoek.®

FOszabalyként a hatdsag az ellenérzés elrendelésérdl az érintett szervezet
vezetdjét, illetve az érintett szervezet EIR-jeinek biztonsagaért felels személyt
eldzetesen értesiti, de stilyos fenyegetettség, sulyos biztonsagi esemény, illetve ezek
valésziniisithetésége esetén azonban mellézhetd az értesités.%® Szintén nem koteles a
hatésag az érintett szervezetet értesiteni az eljaras lefolytatasardl, amennyiben
feltételezhetd, hogy az érintett szervezet az ellenérzés eredményes lefolytatasat
meghitsitana.

A hatdsagi eljarasra az altalanos kozigazgatasi rendtartasrol szolo 2016. évi
CL. térvény (a tovabbiakban: Akr.) vonatkozik. Az Ibtv. 14. § (3) bekezdése szerint
azonban hat6sag eljarasa soran sommas eljaras nem alkalmazhatd, tovabba az Ibtv.
14. § (3a) bekezdés az Akr.-ben rogzitettekhez képest attdl eltéré, 120 napos
iigyintézési hataridot szab meg a logikai védelmi kotelezettség teljesitésére irdnyuld
vizsgalat és a biztonsagi események kivizsgalasara iranyuld hatosagi eljaras eseteire.
Tovabbi kiilonds szabaly, hogy az eljards meginditasarél az iigyfél értesitése
mellézhetd, és hogy az eljarasban érintett szervezetet a szakértdi eljaras soran
egylittmiikodési kotelezettség terheli.

2.1.2. Eseménykezel6 kozpont

Kiberbiztonsagi szervezetek esetében alapvetben két tipust kiillonbodztethetiink
meg: az informatikai rendszerek kozvetlen feliigyeletéért felelés szerveket
(kiberbiztonsagi miiveleti kozpontok), valamint a védelem biztositasdban
kdzremiikddd szerveket (eseménykezeld kozpontok).*

Polgari vonatkozasban az NBSZ NKI keretein beliill miikod6 eseménykezeld
kozpont feladatait az Ibtv. 20. §-a, valamint a részletszabalyozasokat tartalmazo, az
eseménykezel6 kdzpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és miszaki vizsgdlatanak, tovabba a sériilékenységvizsgalat
lefolytatasanak szabalyairol szold 271/2018. (XII. 20.) Korm. rendelet hatarozzak
meg. Ezek koziil kiemelendok:

— a hataskorébe tartozd EIR-cket érinté biztonsagi események és
fenyegetések kezelése, az ezekre utald tevékenységek kivizsgalata, illetve a
biztonsagi események kivizsgalatanak tamogatasa;

% 187/2015. (VIL 13.) Korm. rendelet 5. § (4) bekezdés.

9 187/2015. (VIL 13.) Korm. rendelet 5/A. § (1) bekezdés.

% 187/2015. (VIL 13.) Korm. rendelet 5. § (7) bekezdés.

% MUNK Sandor: Kiberbiztonsagi eseménykezeld szervezetek rendeltetése, feladatai. Hadmérmok,
XIII. évfolyam 3. szam, 2018. p. 430.
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— tajékoztatas, korai elorejelzés, riasztas, bejelentéstétel és
informaciodterjesztés az érdekeltek szamara biztonsagi eseményekrdl és
fenyegetésekrol;

— egyittmikodés a tarsszervekkel, kijelold és javaslattevd hatosagokkal,
l1étfontossagu rendszerek iizemeltetdivel;

— sériilékenységvizsgalatok lefolytatasa;

— magyar kibertér rendszeres biztonsagi helyzetértékelése;

— folyamatosan elérhetd 24 o6rés ligyelet miikddtetése.

A honvédelmi célu elektronikus informacidos rendszerek hatosagi,
eseménykezelési ¢és sériilékenységvizsgalati feladatkdrok részletszabalyozasat a
honvédelmi célu elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd
hatdsag és a honvédelmi agazati elektronikus informacidbiztonsagi eseménykezeld
kozpont feladatainak  végrehajtasarol, valamint a  sériilékenységvizsgalat
lefolytatasanak szabalyairol szolé 15/2017. (IV. 28.) HM utasitas, valamint a
fentebb emlitett 271/2018. (XII. 20.) Korm. rendelet tartalmazzak. Ennek
megfeleldoen a KNBSZ honvédelmi agazati elektronikus informaciobiztonsagi
eseménykezeld kozpontot miikddtet.

2.2. Az Ibtv. szerinti biztonsagi osztalyok és biztonsagi szintek, valamint
az iizemeltetok kotelezettségei

Az Ibtv. hatalya ala esé EIR-eket kockazatelemzés alapjan 1-5 fokozatok
szerint biztonsagi osztilyba sziikséges sorolni a bizalmassag, a sértetlenség és a
rendelkezésre allas szempontjabo1'® azzal, hogy az 1. fokozat a legenyhébb védelmi
intézkedéseket irja el6, az 5. pedig a legszigorubbakat. A biztonsagi osztilyba
sorolas kovetelményrendszerét az Ibtv.-ben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl szolo
41/2015. (VI1I. 15.) BM rendelet tartalmazza.

A besorolas az érintett rendszert lizemeltetd altali dnbesorolas alapjan torténik.
A megallapitott biztonsagi osztdly a szervezet informatikai biztonsagi
szabalyzatdban Kkeriil rogzitésre, és azt a szervezet vezetdje hagyja jova.l%
A 41/2015. (VII. 15.) BM rendelet 1. melléklet 2. pont 2.6.4. alpontja szerint
kiemelkedéen nagy kareseményt jelent, ha az orszag, a tarsadalom
miikddoképességének fenntartasat biztositd 1étfontossagii informacids rendszer
rendelkezésre allasa nem biztositott, ezért ezek esetében kivétel nélkiil a

legmagasabb, 5. biztonsagi osztalyba sorolas sziikséges.

A megallapitott biztonsagi osztaly vonatkozasaban a térvény haromévenkénti
rendszeres, illetve sziikség esetén eseti feliilvizsgalatot ir €l6.1%? Utdbbira okot adhat
az EIR biztonsagat érintd, jogszabalyban meghatarozott valtozas vagy 0j EIR
bevezetése is.1® Abban az esetben, ha a megallapitott biztonsagi osztaly altal

10 MUHA Lajos — KRASZNAY Csaba: Az elektronikus informacios rendszerek biztonsdganak
menedzselése. p. 18.

101 Thty. 7. § (3) bekezdés.

192 bty 8. § (1) bekezdés.

103 Thty, 8. § (2) bekezdés.

FORUM 115



megkovetelt védelmi intézkedések szintjét az érintett szervezet a besorolas
idépontjaban még nem teljesiti, lehetdsége van azt Iépcsdzetesen elérni, oly mddon,
hogy minden eggyel magasabb biztonsagi osztalyhoz rendelt védelmi intézkedés
elérésére két év all rendelkezésére.

Az Ibtv. 8. § (6) bekezdésre értelmében az illetékes hatosagnak, azaz a
Nemzetbiztonsagi  Szakszolgalat Nemzeti Kibervédelmi Intézet Hatosagi
Féosztalyanak lehet6sége van a szervezet altal megallapitott biztonsagi osztalyt
feliilbiralni és magasabb, indokolt esetben alacsonyabb szintli osztalyba sorolast is
megallapitani. Az EIR-ck biztonsagi feliigyeletét ellatd hatdsagok, valamint az
informaciobiztonsagi feliigyelé feladat- és hataskorérdl, tovabba a zart célu EIR-ek
meghatarozasardl szo6lo 187/2015. (VII. 13.) Korm. rendelet 9. § (3) bekezdés
szerint amennyiben a hatdsagi feliilbiralat sordn magasabb biztonsagi osztaly kertil
megallapitdsra, a kovetkezd biztonsagi osztaly elérésére irdnyadod hataridd
alkalmazasa tekintetében a hatosag dontésének megfeleld osztalyt kell alapul venni.
Ugyanakkor — ahogy fentebb mar emlitésre keriilt — nem rendelkezik a hatdsag
feliilvizsgalati jogosultsaggal az Ibtv. 2. § (5) bekezdése szerinti honvédelmi céla
EIR-ek vonatkozéasaban, mivel a 187/2015. (VII. 13.) Korm. rendelet 24. § (1)
bekezdése értelmében ezen EIR-ek esetében a KNBSZ a kijeldlt hatosag.

A biztonsagi osztalyokba sorolas mellett az Ibtv. értelmében sziikséges
megallapitani az EIR-rel rendelkezd szervezetek biztonsagi szintjét is, mely a
szervezet védelemre vald felkésziiltségétdl, illetve az EIR felhasznaldsdnak modjatol

fiigg.

A Dbiztonsagi osztdlyba soroldssal megegyezben a biztonsagi szint
megallapitdsa is az érintett szervezet altal torténik a 41/2015. (VIL. 15.) BM
rendeletben meghatarozott szempontok alapjan. A 41/2015. (VII. 15.) BM rendelet
2. melléklet 5. pontja szerint az érintett szervezet biztonsagi szintje minden esetben
5., ha a szervezet vagy szervezeti egység (a 4. szinthez rendelt jellemzdékon tal)
eurépai vagy nemzeti 1étfontossagu rendszerelemmé kijeldlt rendszerelemek EIR-
jeinek tlizemeltetbje, fejlesztbje, illetve az informdaciobiztonsagi ellenbrzések,
tesztelések végrehajtasara jogosult szervezet vagy szervezeti egység.

Az Ibtv. két kivételi kort hatdroz meg a biztonsagi szintbe sorolas
vonatkozasaban. Egyfeldl az Ibtv. 9. § (2) bekezdés szerint a szervezettdl eltérd
biztonsagi szintbe sorolhatok egyes, informaciobiztonsagi szempontbol kiemelt
szervezeti egységek.’® Misfel8l azonos szakasz (6) bekezdése értelmében a
létfontossdgu  rendszerek és 1étesitmények azonositasardl, kijeldlésérol és
védelmérdl szolo 2012. évi CLXVI. torvény (a tovabbiakban: Lrtv.) alapjan kijelolt
rendszerelemek szervezetei tekintetében az Ibtv.-ben meghatarozott feltételeknek
megfeleld, az adott szervezetre iranyadd besorolasi szintnél magasabb vagy —
indoklassal ellatva — alacsonyabb szintii besorolas is megallapithato.

104 Ezek az elektronikus informacids rendszer fejlesztését, lizemeltetését végzo, lizemeltetéséért felelds,
valamint informécidbiztonsagért felelds szervezeti egységek.
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Amennyiben a hatosagi vizsgalat'® sordan megdllapitasra keriil, hogy a
szervezet altal teljesitett biztonsagi szint elmarad a jogszabaly altal el6irttol, akkor a
szervezetnek a vizsgalatot kovetd 90 napon beliil cselekvési tervet kell készitenie a
szamara eldirt biztonsagi szint elérésére, illetve a biztonsagi szint vonatkozasaban is
iranyad6 a biztonsagi osztaly vonatkozasaban ismertetett kétéves periodusu
fokozatossag.

Erdekesség, hogy arra az esetre, amikor a szervezet vagy az Ibtv. 9. § (2)
bekezdése szerinti szervezeti egység megallapitott biztonsagi szintje az 1. fokozatot
sem éri el, akkor az 1. fokozat eléréséhez a térvény altal biztositott id61% rendszeres
torvénymodositasoknak koszonhetden évrél évre névekszik. Kezdetben, az Ibtv.
hatalyba 1épésekor, még csak egy év allt rendelkezésre a hidanyossdgok potlasara,
azonban a jelenleg hatalyos szovegezés mar 10 évet ir eld.

Az Ibtv. 11. § tartalmazza a szervezetek EIR-jeik védelmét biztosito
kotelezettségeit, melyek a szervezet vezetdjének feladatkorét képezik. Ezek koziil
kiemelendok:

— a biztonsagi osztaly, valamint a biztonsagi szint tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilésének biztositasa;

— az EIR biztonsagaért felelés személy kinevezése vagy megbizasa;'%”

— informatikai biztonsagi szabalyzat kiadasa;

— a szervezet EIR-jei védelmének feleldseire, feladataira és az ehhez
sziikséges  hataskorokre, felhasznalokra  vonatkozo szabalyok
meghatarozasa;

— biztonsagi esemény bekdvetkeztekor a gyors és hatékony reagélas, valamint
az eseménykezelés biztositasa;

— egyiittmiikddés az illetékes hatosaggal.

2.3. Hatésag altal kiszabhaté birsag

e

Amennyiben az érintett szervezet nem teljesiti az eldirt kotelezettségeket,
akkor az NBSZ NKI el6szor felszolitja a szervezetet a szabalykovetésre, majd
birsdgot szab ki.l® Az egyes jogszabalysértések esetében kiszabhatd birsagok
mértéke a 187/2015. (VII. 13.) Korm. rendelet 1. melléklete szerint a kdovetkezok:

105 A 187/2015. (VIL 13.) Korm. rendelet 10. § (1) bekezdés értelmében a biztonsagi szintbe sorolas
ellendérzése a hatosagnak megkiildétt informaciok alapjan, a 41/2015. (VIL. 15.) BM rendelet altal
szabott keretek kozott torténik.

106 Thtv. 10. § (3) bekezdése szerint

W7 Az EIR biztonsagaért felelés személy (valamint a szervezet vezetdje) képzésével kapcsolatos
kovetelményeket az allami és az onkormanyzati szervek elektronikus informacidbiztonsagarol szolo
térvényben meghatarozott vezet6i és az elektronikus informacios rendszer biztonsagaért felels
személyek képzésének és tovabbképzésének tartalmarol szoldé 26/2013. (X. 21.) KIM rendelet
tartalmazza.

108 TIbtv. 16. § (2) bekezdés.
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Szabalysértés Birsag mértéke (Ft)

regisztracio elmulasztasa 50 000 és 100 000 kozott

adatvaltozas bejelentésének elmulasztasa 50 000 és 500 000 kozott

kockéazatelemzés készitésének

, 200 000 és 500 000 kozott
elmulasztasa

kockazatokkal aranyos biztonsagi
intézkedések bevezetésének és 300 000 és 5 000 000 kozott
alkalmazasanak elmulasztasa

kockazatelemzgs ¢és a sziikséges

biztonsagi intézkedések biztonsagi
eseményt kovetd haladéktalan, egyéb
esetben évente dokumentalt
feliilvizsgalatanak elmulasztasa, a
feliilvizsgalat soran feltart hianyossagok
alapjan a sziikséges modositasok
végrehajtasanak elmulasztasa

200 000 és 2 000 000 kozott

biztonsagi esemény bejelentésének

; 300 000 és 5 000 000 kozott
elmulasztasa

hatdsag végleges, végrehajtandd
hatarozataban foglalt kitelezésének nem 400 000 és 5 000 000 kozott
teljesitése

Abban az esetben, ha a szervezet koltségvetési szerv, akkor birsag kiszabasa
helyett a hatdsag a feliigyeld szervhez fordulhat, és ha a jogszabalysértd magatartas
tovabbra sem szlinik meg, Ggy az Ibtv. 17. § szerinti informaciobiztonsagi feliigyeld
kirendelését kezdeményezheti. Végsé esetben birsag kiszabasa is lehetséges a
187/2015. (VII. 13.) Korm. rendeletben meghatarozottak szerint. A fentiek mellett
indokolt esetben — sulyos biztonsagi esemény vagy annak kdzvetlen veszélye esetén
— az eseménykezelé kozpont is utasitasi joggal rendelkezik az EIR-t miikodtetd
szervezettel szemben.1%°

2.4. Kritikus infrastruktiravédelem
2.4.1. Létfontossagu informacios rendszerek hatosagi kérdései

Ahogy a tanulmanysorozat elsd részében megallapitasra keriilt, a 1étfontossaga
rendszerelemkénti kijelolés feltétele a 1étfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmérdl szolé 2012. évi CLXVI. torvény
végrehajtasarol szolo 65/2013. (II1. 8.) Korm. rendelet (a tovabbiakban: Lrtv.Vhr.)
1. mellékletében megfogalmazott horizontalis kritériumok (gazdasagi hatas
kritériuma, politikai hatas kritériuma, tarsadalmi hatas kritériuma, kérnyezeti hatas
kritériuma, veszteségek kritériuma, valamint a védelem kritériuma) egyikének valo
megfeleldség megallapitasa, tovabba az egyes, vonatkozd agazati kritériumok

19 Thty. 16. § (4) bekezdés.
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teljesitése. Az egyes agazati kijelold hatésagok kiilon rendeletekben keriiltek
meghatarozasra a jelen cikksorozat elsé részében foglaltak szerint.

Az Lrtv.Vhr. 10. § (1) bekezdése értelmében a 1étfontossagu rendszerek és
létesitmények kozponti nyilvantartd hatésaga az Orszagos Katasztrofavédelmi
Foigazgatosag (a tovabbiakban: OKF). Kivételt képeznek azonban a honvédelmi
létfontossagu rendszerelemekre vonatkozd Lrtv. 5. § szerinti adatok, amelyeket a
KNBSZ" tart nyilvan.!*! A fentieken feliil az OKF hatdsagi tevénységének részét
képezi:

— az  éltalanos  javaslattevd  tevékenység nemzeti létfontossagu
rendszerelemmé torténd kijelolésre;

— horizontalis kritériumok teljesiilésének szakhatdsagi vizsgalata,

— helyszini ellenérzések lefolytatasa,

— komplex gyakorlat végeztetése az adott évben kivalasztott 1étfontossagh
rendszerelemek iizemeltetdivel.

Amennyiben egy rendszerelem létfontossaguként keriil kijeldlésre, annak
iizemeltetdje 60 napon beliil kdteles biztonsagi Osszekotd személyt kijeldlni és
adatait az OKF mint kozponti nyilvantartd hatosag részére megkiildeni. Ezen feliil
az lizemeltetd koteles iizemeltetdi biztonsagi tervet késziteni az Lrtv.Vhr. 2.
mellékletében foglaltak szerinti tartalommal, és azt papiralapon, valamint
elektronikus adathordozon is meg kell kiildenie az 4dgazati kijel6l6 hatésagnak. Az
agazati kijelolé hatosag formailag ¢és tartalmilag is ellendrzi a benyujtott
dokumentumokat, illetve amennyiben sziikséges, hatosagi eljaras keretében
hianypotlasra szolitja fel az iizemeltetdt. A 1étfontossaguként kijeldlt rendszerelem
iizemeltet8jét az OKF? komplex ellenérzés keretében 5 évente ellendrzi.

2.4.2. Alapvet6 szolgaltatasokat nyiijté szereplék

Az Ibtv. 14. § (1) bekezdése, valamint a 187/2015. (VII. 13.) Korm. rendelet
2. § (1) bekezdése értelmében az alapvetd szolgaltatasokat nyujtd szereplok
vonatkozasaban (is) illetékes hatosagként a Nemzetbiztonsagi Szakszolgalat keriilt
kijelolésre, mig az Lrtv. 2/A. § (4) bekezdése alapjan az alapvetd szolgaltatasokat
ny0jté szerepldk jegyzékét vezetd nyilvantartd hatésag szintén az OKF. 113

Az azonositott alapvetd szolgaltatast nyujtd szereplok kotelezettségei a NIS
Irdnyelv értelmében’'* az alabbiak:

10 A 359/2015. (XII. 2.) Korm. rendelet a honvédelmi létfontossagli rendszerelemek azonositasarél,
kijelolésér6l és védelmérdl 3.§ (1) és (2a) bekezdésében meghatarozott kivétellel a Honvédelmi
Minisztérium (a tovabbiakban: HM) az agazaton beliili honvédelmi 1étfontossagti rendszerelemekkel
kapcsolatban a javaslattevé hatosag, a kijelolé hatosag, a nyilvantartd hatdsag, a helyszini ellendrzést
lefolytato szerv és az ellenérzést koordinal6 szerv.

1 15/2017. (IV. 28.) HM utasitas 4. § (1) bekezdés.

12 A komplex ellendrzésen szintén részt vehetnek az dgazati kijeldlé hatdsag, a szakhatosag, a kijellési
eljarasban részt vevé véleménynyilvanitd szerv és jogszabaly alapjan helyszini ellen6rzés
lefolytatasara jogosult szerv képviseldi.

13 Az Lrtv. 5. § (1) bekezdése, valamint az Lrtv.Vhr. 10. § (1) bekezdése értelmében.

14 NIS Irdnyelv 14. cikk valamint 15. cikk.
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— a halézati és az informaciobiztonsagi kockazatok kezelése érdekében
megfeleld és aranyos miiszaki és szervezési intézkedések kidolgozasa;

— akockazatokkal aranyos biztonsagi szint biztositasa;

— az alapvetd szolgaltatasok folytonossaganak biztositasa a biztonsagi
események megeldzése, valamint hatasuk csokkentése érdekében;

— biztonsagi szabalyzatok Osszeallitdsa, tovabba az ezekben foglaltak
végrehajtasanak igazolasa.

Akar egy rendszerelem kertil 1étfontossagiiként kijeldlésre vagy egy alapvetd
szolgaltatast nyujté szerepld keriil azonositasra, akkor az érintett polgari EIR-ek
esetében egységesen az NBSZ NKI latja el az érintett EIR-ekkel Osszefiiggd
elektronikus informaciobiztonsagi hatésagi, illetve eseménykezelési feladatokat.
Ahogy a tanulmanysorozat elsd részében kifejtésre keriilt, a jelenlegi parhuzamos
kijelolési, illetve nyilvantartasi rendszer megsziintetése javasolt.

3. Németorszag kritikus informacios infrastrukturavédelme
3.1.  Altalanos

Németorszag kozponti, polgari kibervédelmi szerve a Szovetségi
Informécidtechnikai Biztonsagi Hivatal (a tovabbiakban: BSI), amely nevébol
adodoan szovetségi szinten latja el az orszag informatikai biztonsagi védelmét.
Tevékenységének elsédleges jogalapja a BSIL.tv., amely a BSIl.Vhr.-rel kiegésziilve
teljeskortien szabalyozza — tobbek kozott — a kritikus infrastruktirak EIR-jeinek
védelmét. A BSI mellett tevékenykednek ugyanakkor a német védelmi agazat
kibervédelmi szervezetei is,!*® amelyek koziil kiemelendd a Bundeswehr 2017-ben
létrehozott Kiber- ¢és Informaciostér Parancsnoksaga (Kommando Cyber- und
Informationsraum) és a német szovetségi Védelmi Minisztérium kozvetlen
alarendeltségébe tartozd Szovetségi Katonai Elharitasi Hivatal (Bundesamt fiir den
Militdrischen Abschirmdienst). A Kiber- és Informaciostér Parancsnoksag az alabbi
parancsnoksagokbol all:

— a Bundeswehr Informacidtechnikai  Parancsnoksaga (Kommando
Informationstechnik der Bundeswehr);

— a Stratégiai Felderités Parancsnoksag (Kommando Strategische
Aufkldrung);

— a Bundeswehr Foldrajzi Informaciés Kozpontja (Zentrum  fiir
Geoinformationswesen der Bundeswehr).

Ezen felill a szoros egyiittmikodés érdekében még 2011-ben létrehoztak a
Nemzeti Kiberelharito Kozpontot is, amely bar nem kiilon allo szerv, a BSI altal
biztositott infrastruktirak felhasznaldsaval segiti el6 a hatékony munkavégzést, és
amelyben képviseltetik magukat a katonai és a polgari titkosszolgalatok, a BSI, a

15 A honvédelem kibervédelmi szervek tevékenységének alapjait a Fehér konyv a biztonsagpolitikarol
és a Bundeswehr jovéjérél (Weissbuch 2016 zur Sicherheitspolitik und zur Zukunft der Bundeswehr)
targyt alapdokumentumban lefektetett iranyelvek adjak.
https://www.bmvg.de/resource/blob/13708/015be272f8c0098f1537a491676bfc31/weissbuch2016-
barrierefrei-data.pdf; letoltés: 2022.10.23.
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katasztrofavédelem, valamint megalakuldsa 6ta a Kiber- ¢és Informéciostér
Parancsnoksag is.'1®

3.2. ABSI.tv.

A BSILtv. 2. § (10) bekezdése tartalmazza a kritikus infrastruktarak
meghatarozasat, ezzel kijelolve kritikusnak mindsitésiik alapvetd feltételeit, illetve
az egyes agazatokat. A BSI.Vhr.-ben meghatarozott agazati kritériumok mellett a
BSI.tv. alapvetd (,,horizontalis”) kritériumai, hogy az infrastruktira miikodése a
kozosség szamara nagy jelentdséggel birjon, mivel annak kiesése vagy
akadalyoztatdsa jelent0s ellatdsi elégtelenséghez vagy a  kozbiztonsag
veszélyeztetéséhez vezetne.

A jogszabaly altal meghatarozott szektorok kozott azonban nem Kkertil
felsorolasra az allamigazgatas, illetve tdgabban a kozigazgatds szektora, noha
egyébként korabbi dokumentumokban, igy példaul a 2009. évi kritikus
infrastruktarakrol szold nemzeti stratégiaban (Nationale Strategie zum Schutz
Kritischer Infrastrukturen) még feltiintetésre keriilt,"!” tovabba a mai napig mind
maga a BSI, mind pedig a Polgari Védelmi és Katasztrofavédelmi Szovetségi
Hivatal (Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe) kritikus
infrastruktira agazatnak tekintik. Kovetkezésképp, mig a térvényben meghatarozott
egyéb kritikus infrastruktira agazatok vonatkozasaban minden esetben a BSI latja el
a hatosagi és az eseménykezelési feladatokat, addig a lentebb taglaltak szerint a
kozigazgatasban szovetségi szintre korlatozodik a BSI  eseménykezelési
tevékenysége, és nem keriilnek meghatarozasra kiiszobértékek sem a 2021-es
Kibertv.-ben a szektor infrastrukturainak kritikusként valo kijel6léséhez.

E korilmény — a szerzé véleménye szerint — elsOsorban Németorszag
szOvetségi €s tartomanyi szintekre osztottsagabol ered. A BSI-t centralizaltsaga és
kibervédelmi monopolhelyzete miatt gyakorta éri kritika,''® ezért bar a tdbbi
kritikusinfrastruktira-agazat esetében nem jelent problémat a rendszer
kozpontositottsaga, a tartomanyi szinten megvalosuld kozigazgatasi kibervédelem
varhatdan a jovoben sem keriil majd a BSI fennhatdsaga ala.

Az allami szektorral szemben tamasztott kovetelményeket szovetségi szinten
az Gn. 2017. évi Szovetségi Atiiltetési Terv (Umsetzungsplan Bund 2017 — Leitlinie

16 Szovetségi  Biiniigyi  Hivatal  honlapja:  Das  Nationales  Cyber-Abwehrzentrum.

https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html;

letoltés: 2022.10.23. A német kibervédelmi rendszer szereplGinek részletes bemutatasaért lasd

Vikman Laszl6 atfogd tanulmanyat: VIKMAN Laszlo: A német kiberbiztonsagi szisztéma

attekintése. Szervezeti keretek, kiilonOs tekintettel a nemzetbiztonsagi szolgalatok és a hadsereg

szerepére ¢és kapcsolatara, valamint a szabalyozasi hattér alakulasira. Military and Intelligence

Cybersecurity Research Paper, 2021/2. https://hhk.uni-nke.hu/document/hhk-uni-nke-

huw/2_2021_MIC_RP.pdf; let6ltés: 2022.10.23.

Német Beliigyminisztérium honlapja: Nationale Strategie zum Schutz Kritischer Infrastrukturen

(KRITIS-STRATEGIE).

https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kri

tis.html; letoltés: 2022.10.23.

118 Deutschlandfunk: BSI soll ausgebaut werden / Kritik am Entwurf zum 1T-Sicherheitsgesetz 2.0.
https://www.deutschlandfunk.de/bsi-soll-ausgebaut-werden-kritik-am-entwurf-zum-it-100.html;
letoltés: 2022.10.23.
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fiir  Informationssicherheit in der Bundesverwaltung) tartalmazza, hogy a
tartomanyok maguk dontenek a sajat kritériumrendszeriikr6l.}® A Szovetségi
Atiiltetési Terv a kritikus infrastrukturakra érvényes, BSI altal el6iranyzott
minimumszabvanyokhoz igazitja az allamigazgatasi szektor EIR-jeinek elvart
biztonsagi szintjét. A dokumentum rdgziti, hogy az adott szerv, illetve osztaly
vezetOjének feleldsségi korébe esik a kiberbiztonsag érdekében tett intézkedések
megtétele, valamint eldirja egy vagy tobb un. kiberbiztonsagi megbizott (IT-
Sicherheitsbeauftragter) kinevezését, akik a Szovetségi Atiiltetési Terv és ezzel a
BSI minimumszabvanyainak megvaldsitasaért, betartasaért felelnek.

A fentiek tiikrében megallapithato, hogy mivel a BSI.tv.-ben foglaltak szerint a
szovetségi hatdésagok kozponti kibervédelmi értesitési szerve is a BSI, tovabba az
eseménykezeléssel és az egyéb, a kiberbiztonsdg megvaldsitdsdhoz kapcsolodo
feladatokat ezen szektor vonatkozdsdban is a BSI latja el szovetségi szinten,
valamint az ¢érintett EIR-ekre a piaci szereplokre is  vonatkozd
minimumkdvetelmények az iranyadok, az egyetlen kiilonbség az allami szervek altal
tizemeltetett  kritikus informacios infrastruktardk és az egyéb agazatok
infrastruktrai kozott a biztonsagi kovetelmények ellenérzésének hataskore. Mig a
piaci szereplok esetében ez a BSI feladatkorét képezi, addig az allami szféraban a
szovetségi hatdsagok rendelkeznek feliilvizsgalati jogkorrel, és a BSI csak
megkeresés alapjan €s csak tanacsadasi jogkorrel rendelkezik.

3.3. A BSI feladatkore

A BSIL.tv. a kdvetkezOk szerint hatarozza meg a BSI alapvetd kibervédelmi,
illetve kifejezetten kritikus infrastrukturavédelmi feladatait:

— a szovetségi szinten hasznalt EIR-ekre vonatkozé minimumszabvanyok
megallapitasa,;

— aszovetségi szintl kiberfenyegetések elharitasa;

— biztonsagi kockazatokrol sz6l6 informaciok gyljtése, elemzése ¢és
kiértékelése, tovabba ezen biztonsagi kockazatok kritikus infrastrukturak
rendelkezésre allasara gyakorolt lehetséges hatasainak elemzése a Polgari
Védelmi és Katasztrofavédelmi Szovetségi Hivatallal és egyéb feliigyeleti
hatésagokkal egytittmtikddve;

— aszovetségi hatosagok kozponti kibervédelmi értesitési szerve;

— a kritikus infrastruktrak iizemeltetdinek kozponti kibervédelmi értesitési
SZerve;

— a kritikus infrastruktirak izemeltetéinek késedelem nélkiili tajékoztatisa a
fenti pontok szerinti kiberfenyegetések és biztonsagi kockazatok fennallasa
esetén;

— az informacids technologiai rendszerek biztonsagi szintjének ellendrzése és
értékelése, valamint az ellenérzéséhez és értékeléséhez kritériumrendszerek
és eljarasok kialakitésa;

— figyelmeztetés karos programok, biztonsagi rések, megkisérelt vagy
végrehajtott kibertamadasok, illetve az ezek soran megfigyelt eljarasmodok
kapcsan;

19 peutschlandfunk: BSI soll ausgebaut werden/ Kritik am Entwurf zum IT-Sicherheitsgesetz 2.0.
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— kibervédelmi tanacsadas;
— a rendvédelmi, nemzetbiztonsagi és honvédelmi szervek feladatellatasanak

tdmogatasa;

— nemzeti kibervédelmi tanusitd szervként az ezzel kapcsolatos feladatok
ellatasa;

— szOvetségi szinten a tavkozlési rendszerek, illetve azok komponenseinek
ellendrizése;

— a szdvetségi kozigazgatds nemzeti kiberbiztonsdgi tanusitd hatosaga,
valamint az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet szerinti
nemzeti kiberbiztonsagi tanusit6é hatdsaga.

A biztonsagi kockazatokrdl sz6l6 informacidk bejelentés alapjan is érkezhetnek
a BSl-hez. Ebben az esetben a BSI lehetdséget biztosit arra, hogy a bejelentd
anonim maradjon, kivéve akkor, ha a bejelentd védendd érdekeit feliilirja a
nyilvanossagra hozatalhoz fiz6d6 kozérdek, viszont ez nem jarhat gazdasagi vagy
lizleti titok megsértésével.'?® A beérkezett informaciok kapcsan a BSI elsédleges
feladata az érintett szervek, szervezetek, adott esetben a kritikus infrastruktrak
tizemeltetSinek informalasa.’?!

Amennyiben egy kritikus infrastruktira EIR-jét éri timadas, és ezen timadas
kiemelt esetet jelent, akkor az iizemelteté megkeresésére a BSI megteszi a biztonsag
helyreallitisihoz sziikséges 1épéseket.'?? Kiemelt esetet jelent a tdmadds magas
technoldgiai szintje, vagy ha a megtamadott EIR biztonsagahoz vagy miikodéséhez
kiilonos kozérdek fliz6dik. Nehéz megmondani, és csak a gyakorlat adhat majd
valaszt arra, hogy hol huzodik a hatar a BSI részér6l a csekély és a kiemelt
jelentdségi EIR-ek kozott, amelyek egyébként kritikusként kijeldlt infrastruktarak
miikddését biztositjak.

A BSI a kritikus infrastrukturavédelmi feladatainak ellatasa korében jogosult a
piacon elérhetd informatikai termékeket és rendszereket vizsgalni, illetve ennek
részeként tajékoztatast kérni a termék gyartdjatdl a technikai adatok
vonatkozasaban.'?®> Amennyiben egy gazdasagi szerepld részben vagy egészben
megtagadja a BSl-vel torténd egyiittmiikodést, akkor a hivatalnak lehet6sége van e
tény nyilvanossagra hozatalara, amely sordn kozolheti a gyartd nevét, a termék
megnevezését, tovabba ismertetheti, hogy a gyartdé mely informaciok kiadasat
tagadta meg.'?*

120 BSI.tv. 4b. § (2) bekezdése.
121 BSI.tv. 4b. § (3) bekezdése.
122 BSI.tv. 5b. § (1) bekezdése.
122 BSI.tv. 7a. § (1) bekezdése.
124 BSIL.tv. 7a. § (5) bekezdése.
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3.4. Uzemeltetoi kotelezettségek

A BSI.tv. 8a. § szerint a kritikus infrastruktirak lizemeltet6i® legkésébb az
(4jboli) kijelolésiiket kovetd els6 munkannappal kotelesek a sziikséges
intézkedéseket megtenni annak érdekében, hogy az EIR-jeik, azok elemei, és az
egyes folyamatok bizalmassaga, sértetlensége és rendelkezésre allasa ne sériiljon.
A torvényi kotelezettség teljesitését e naptol szamitott két éven belil — illetve ezt
kovetden kétévente — rendszeres ellenérzés keretében kell igazolnia a kritikus
infrastrukturdk iizemeltetinek biztonsagi auditok, vizsgalatok lefolytatasaval vagy
tanusitvanyok megszerzésével. A BSI jogosult kdvetelményeket meghatdrozni ezek
lefolytatdsdnak vonatkozasaban.

Ezen feliil a BSI jogosult hatdsagi jogkorében a kovetelmények betartdsdnak
ellenérzésére, aminek keretében az tizemeltet6 koteles minden vonatkozo feljegyzés,
irat és dokumentacié atadasara, valamint belépést biztositani a létesitményeibe,
tizleti helységeibe.

Az intézkedések elvart mértékének vonatkozasaban a torvény szovegezése
szerint ,,a tudomadny jelenlegi dlldsinak” megfeleléen kell eljarni, amelyet az
informatikai termékekkel szemben tamasztott biztonsagtechnikai kdvetelmények
vonatkozasaban a BSIL.tv. 3. § (1) bekezdés 20. pont szerint a BSI hataroz meg.

Emellett — a torvényi felhatalmazasnak megfeleléen'?® — lehetdség van
szektorspecifikus biztonsagi standardok (un. B3S) kialakitasara, amelyek keretében
a BSI és a piaci szereplok kozos egylittmiikodésével — a Polgari Védelmi és
Katasztrofavédelmi Szovetségi Hivatal, valamint az érintett feliigyeleti szervek
egyetértésével — kidolgozasra keriilnek az egyes agazatok EIR-jeinek biztonsagi
szintjének standardjai.’”’ Noha a piaci szerepléknek jogszabalyi kotelezettségiik
nincs, mégis ezen szabvanyok dsszeallitasaval és a BSI felé torténd felterjesztésével
lehetéséglik nyilik a sajat szakértelmiik és tapasztalataik tikrében alakitani a
torvényi szovegezésben ,a tudomadny jelenlegi dllasa” szerinti elvarhatd
informacidbiztonsagi szintet. Tekintettel arra, hogy az eurdpai kritikus
infrastruktarak egy jelent6s része magankézben van, ezen kooperacids gyakorlat
felettébb eléremutatoként értékelhetd és kovetendd példaként szolgalhat.'?® Ezen
szektorspecifikus biztonsagi standardok betartdsanak igazoldsa torténhet az

125 A BSLtv. 8d. § (2) bekezdés 1. pontja értelmében nem alkalmazandé azon kritikus infrastruktirdk
tizemeltetdire, amelyek nyilvanos tavkozlési halozatot tizemeltetnek vagy nyilvanosan hozzaférhetd
tavkozlési szolgaltatast nyujtanak.

126 BSLtv. 8a. § (2) bekezdése.

121 Szpvetségi Informatikai Biztonsagi Hivatal honlapja: Branchenspezifische Sihcerheitsstandards
(B3S). https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-
Infrastrukturen/Allgemeine-Infos-zu-KRITIS/Stand-der-Technik-umsetzen/Branchenspezifische-
Sicherheitsstandards-B3S/branchenspezifische-sicherheitsstandards-
b3s_node.html;jsessionid=8298CO8E903757054DB695A76D110718.internet482; letoltés:
2022.10.23.

128 SCHIBBERGES, Julian: Der falsche Zustindige. Adlas, 7. évfolyam 1. szam, 2013. p. 36.
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iizemeltetd valasztdsa szerint biztonsagi auditok, valamint ellenérzések
végrehajtatasaval, illetve tanusitvanyok megszerzésével . '?°

A szervezeti és a technologiai szinten megvalositott intézkedések abban az
esetben tekinthetok megfelelének, amennyiben az ezekkel jaro koltségek nem
aranytalanok a kritikus infrastruktira szolgaltataskiesésének vagy csokkenének
kovetkezményeihez képest, amelyet a raforditdis megelézni hivatott. A 2021-es
Kibertv. szerinti térvénymodositasok részeként 2023. majus 1-jétél az elvart
szervezeti és technologiai szinten megvalositott intézkedések magukban foglaljak
majd a tdmadasfelismerd rendszerek alkalmazasat is.t%

Az lizemeltetdk tovabbi kotelezettsége a kritikusnak mindsiilé infrastrukturdk
regisztracidja a BSI-nél, valamint egy kapcsolattartdé pont megnevezése, amely a nap
minden 6rdjaban elérhetd. Tobb, azonos szektorhoz tartozo iizemeltetd jogosult sajat
kapcsolattartd  pontjan  feliil egy tovabbi, kozds kapcsolattartd pont
megnevezésére.’® Amennyiben az ilizemeltetd a regisztraciot elmulasztja, a BSI
maga is elvégezheti a regisztraciot.

Egyik legfébb feladatukként — a BSI.tv. 8b. § (4) bekezdés értelmében’®? — a
kritikus infrastruktarak i{izemeltetdi kotelesek a regisztraci6 soran megadott
kapcsolattartd ponton keresztiil jelenteni a BSI felé:

— az EIR-jei, azok eclemei vagy eljarasai a rendelkezésre allasdban, a
sértetlenségében, a hitelességében és a bizalmassagaban tapasztalt azon
hibakat, amelyek a kritikus infrastruktura szolgaltatasanak kieséséhez vagy
jelentds akadalyoztatasahoz vezettek;

— az EIR-jei, azok eclemei vagy eljarasai a rendelkezésre allasdban, a
sértetlenségében, a hitelességében és a bizalmassdgaban tapasztalt azon
jelentds hibakat, amelyek a kritikus infrastruktura szolgaltatdsanak
kiesésé¢hez vagy jelentds akadalyoztatasahoz vezethetnek.

A fenti esetekben a BSI jogosult minden olyan informacio bekérésére, amely
sziikséges a hiba elharitasdhoz vagy megel6zéséhez. Az lizemeltetd ezen
adatszolgaltatas soran jogosult személyes adatok atadasara is.

3.5. Szankcidk

Amennyiben a kritikusinfrastruktra-iizemeltetok nem tartjak be a BSI.tv.-ben
foglaltakat, akkor a 14. § szerinti pénzbiintetés keriil kiszabasra, amelynek mértéke
az alabbiak szerint alakul:

129 ZINKE, Rebecca — ROGGE, Marko: Umsetzungsplan IT-Sicherheitsgesetz fiir kritische
Infrastrukturen — eine Herausforderung. Wirtschaftsinformatik & Management, 8. évfolyam 4. szam,
2016. p. 42.

130 BSI.tv. 8a. § (1a) bekezdése.

131 BSItv. 8b. § (5) bekezdése.

182 A BSLtv. 8d. § (3) bekezdés 1. pontja értelmében nem alkalmazandé azon kritikus infrastruktarak
tizemeltetdire, amelyek nyilvanos tavkozlési halozatot tizemeltetnek, vagy nyilvanosan hozzaférhet6
tavkozlési szolgaltatast nyfjtanak.

FORUM 125



pénzbiintetés
2 millio6 eurdig

A BSI végrehajtand6é utasitasabol fakadd kotelezettség
megszegése az alabbiak vonatkozasaban:

az informaciotechnologiai rendszer gyartojanak utasitasa a
kritikus infrastruktirat vagy a szévetségi allam hivatala EIR-
jét ért, kiemelt esetet jelentd tamadas esetén a biztonsag
helyreallitasaban val6 kozremlikddésre;

a kritikus infrastruktura iizemeltetéjének utasitasa a
rendszeresen lefolytatott biztonsagi auditok, vizsgalatok soran
feltart biztonsagi hianyossagok megsziintetésére

pénzbiintetés
1 millié eurdig

a kritikus infrastruktarak tizemeltetéséhez sziikséges EIR-ek,
azok elemei ¢és az egyes folyamatok bizalmassaga,
sértetlensége és rendelkezésre allasa  érdekében  tett
intézkedések megtételének elmulasztasa, tovabba hibas, nem
teljes korii, vagy késedelmes megtétele

a kritikus infrastruktirak tizemeltetéséhez sziikséges EIR-eK,
azok elemei ¢és az egyes folyamatok bizalmassaga,
sértetlensége és rendelkezésre allasa  érdekében  tett
intézkedések megtételének késedelmes, hibas, vagy nem teljes
korii igazolasa, tovabba az igazolas elmulasztasa

pénzbiintetés
500 ezer eurdig

a kritikus infrastruktira regisztralasanak elmulasztasa (vagy
késedelmes megtétele)

a kapcsolattartd pont megadasanak elmulasztasa (vagy
késedelmes megtétele)

a kritikus infrastruktara rendelkezésre allasaban,
sértetlenségében, hitelességében vagy a bizalmassagaban
tapasztalt hibak jelentésének elmulasztasa, tovabba helytelen
vagy nem teljes korli vagy késedelmes megtétele

pénzbiintetés
100 ezer eurdig

a tajékoztatdsadas elmulasztasa a technikai adatokrol az
informatikai termékek és rendszerek gyartoi részérol

a kritikus infrastruktirak iizemeltetéséhez sziikséges EIR-ek,
azok elemei ¢és az egyes folyamatok bizalmassaga,
sértetlensége  és rendelkezésre allasa érdekében  tett
intézkedések megtételének gondatlansagbol hibas vagy nem
teljes kori igazoldsa

a kapcsolattartd pont elérhetetlensége

a BSI helyszini ellenérzése soran helyiségekbe vald belépés
megtagadasa
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A fenti tdblazatban szerepld pénzbiintetési tételek korantsem alacsony dsszegei
egyértelmisitik a német allam azon tdrekvését, hogy az orszag kibervédelmén és
ennek fukuszaban a kritikus infrastruktirak miikodéséhez nélkiilozhetetlen EIR-ek
védelmén a lehetd legkevesebb biztonsagi rés keletkezzen, tovabba a felderitett
sériilékenységek a BSI iranymutatasaval ¢s kozremiikodésével mieldbb kijavitasra
kerliljenek, valamint a rendszerek, rendszerelemek rendelkezésre allasa,
sértetlensége, hitelessége, bizalmassaga helyreallitasra keriiljon.

Megjegyzendd, hogy a 2015-6s Kiber.tv. a fentiekkel ellentétben még egy
joval mérsékeltebb, 100 ezer, illetve 50 ezer eurdban maximalizalt pénzbirsagi
rezsimet irt eld. Az els6 kibertorvény hatalybalépését kovetd évek tapasztalatai,
valamint az adatvédelmi teriileten alkalmazand6 az Eur6pai Parlament és Tanacs
2016/679 rendelete a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérol és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kivill helyezésérél (GDPR) altal eldirtak tiikrében
feltételezhetéen azonban indokolt volt a kiszabhatd pénzbirsagok drasztikus
megemelése.

4. Kovetkeztetések és 0sszegzés

Osszességében megallapithatd, hogy az elmilt évek szervezeti atalakitasat
kovetden, aminek kovetkezményeképpen az NBSZ NKI valt a magyar polgari
kibervédelem csucsszervévé, a hazai kritikus informacids infrastruktaravédelem
Németorszagéhoz hasonléan valéosul meg. Mind Magyarorszagon, mind
Németorszagban egy kodzpontositott szervezet latja el az allamigazgatasi szervek
EIR-jeinek biztonsagahoz kapcsolddd hatdsagi és eseménykezelési feladatokat.
Kivételt képez ugyanakkor a kritikus informécioés infrastruktarak tertiletén mindkét
orszag esetében a honvédelmi Aagazat. Magyarorszagon a honvédelmi céla
l1étfontossagn rendszerelemek védelme és a kapcsolddd hatosagi feladatok a KNBSZ
kizarolagos hataskorébe esnek, Németorszagban pedig a Vvédelmi 4gazat
kibervédelme elsésorban a Kiber- és Informacidstér Parancsnoksdg, valamint a

crer

Kiilonbségként figyelhetd meg, hogy mig a német BSI kozpontositott
szervezetként egyediil végzi a polgari kritikus informacids infrastruktirak kijelolési
és nyilvantartasi, valamint hatésagi és eseménykezelési tevékenységét, addig
hazankban az els6é két feladatkorért kiilonboz6é hatésagok felelnek. Megjegyzendd,
hogy természetesen — ahogy a hatdsdgi ¢és az eseménykezelési feladatkorok
tekintetében is — megfigyelhetd a polgari és a védelmi teriiletre osztottsag.
A védelmi vonatkozasii eseménykezelés az illetékes német, illetve magyar
honvédelmi szervek kizardlagos jogkorét képezi.

A polgari teriileten megfigyelhetd hataskori eltérések a két orszag kozott a
terlilet jogtorténeti hatterében keresenddk, ugyanakkor a szerzé véleménye szerint
nem befolyasoljak a hatékony munkavégzést, a kibertér védelmének biztositasat.
Mindazonaltal fontos ramutatni, hogy a nehézkes atlathatésag mellett a magyar
megoldas esetében szamolni lehet a tobb csomoépontos szervezésbol adodo haldzatos
védekezés elonyeivel.

FORUM 127



Fontos kiemelni, hogy a német szabalyozas tdg kereteket szab azzal, hogy a
Htudomany  jelenlegi  dlldasa”  szerinti halézat- és  informaciobiztonsagi
minimumkdvetelményt irja el6. Ennek oka, hogy bar a szektoronkénti
minimumszabvanyokrdl végsé soron a BSI dont, mégis ezt megeldzi egy intenziv
kommunikacié a kibervédelmi hatésag ¢és a gazdasagi szerepl6k kozott, aminek
kovetkeztében a gyakorlati tapasztalokon tudnak alapulni az egyes teriileteken
sziikséges biztonsagi elbirasok. Egy kovetkezé 1épésként a maganszektorban
sziikségesnek vélt hdlozat- és informaciobiztonsagi eldirdsok valnak standardda a
szovetségi allamigazgatasi szerveknél is.

Ezzel szemben a hazai jogszabalyi kornyezet nem ad lehetdséget az
individualizalasra, az Ibtv.-ben ¢és a végrehajtasi rendeletében megfogalmazott
altalanos, ugyanakkor kifejezetten magas kdvetelményrendszert sziikséges
alkalmazni a torvény hatilya alda es§ Osszes szervezetre/iizemeltetére, ami
sziikségszerlien magaban hordozza az indokolatlan és a kibervédelem hatékonysaga
szempontjabol elénnyel nem jard tobbletkotelezettségek veszélyét. Ezen feliil a
jelenleg hatalyos, minden érintettre egyarant vonatkozo kritériumok nem hagynak
teret azon rugalmassagnak, amely az egyénre szabott védelem érdeke mellett a
folyamatosan valtozo kiberbiztonsagi kihivasokkal valo hatékony megkiizdéshez is
sziikséges volna.

Eltérés figyelhetd végezetil meg abban is, hogy a német szabalyozas
kategorikusan elkeriili az 4allami szektor kritikus infrastruktiraszektorkénti
meghatarozasat, mig a magyar jogszabaly nevesiti a kormanyzati EIR-eket
azonositand6 1étfontossagu rendszerekként. Kibervédelmi szempontbol gyakorlati
jelentdsége e németorszagi koriilménynek ugyanakkor a szerzé véleménye szerint
nincsen, tekintettel arra, hogy ettdl fiiggetleniil a biztonsagi kovetelményrendszer
kialakitasa és az eseménykezelés tovabbra is a BSI mint kdzponti polgari
kibervédelmi szerv hataskorét képzik.

Nem is kérdés, hogy kritikus informacids infrastrukturavédelem és ennek
részeként az allamigazgatasi teriilet német és a magyar szabalyozasaban fellelhetd
egyes eltérések részben a szektor finanszirozasi ¢és humaneréforrasbeli
kiilonbségeire vezethetOk vissza, a német szabalyozas altal szabott tdg keretek,
illetve ennek részeként a kibervédelem gyakorlatat tiikrozo
minimumkovetelmények, tovabba az extrém magas szabalysértési birsagi limitek
azonban mind mintadjaul szolgalhatnak a hazai szabalyozas ujraformaldsanak,
hatékonyabba tételének.
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KISS DAVID

RECENZIO - LEAH GARRETT: X TROOP: THE SECRET
JEWISH COMMANDOS WHO HELPED DEFEAT THE
NAZIS

Leah Garrett amerikai torténészprofesszor, a New York-i Hunter College
Judaisztika Intézetének™® igazgatéja arra vallalkozott, hogy monografigjaban
— levéltari forrasok, visszaemlékezések és a csaladi emlékezet bevonasaval —
bemutassa a brit haderének a masodik vildghaborti soran alkalmazott egyik
legszinesebb kiilonleges alakulatat.

Az olvasé megismerheti a ,.,kommando” gondolata megsziiletésének hatterét,
azaz a kiilonleges muveleti alakulatok Winston Churchill akkori brit miniszterelndk
altal szorgalmazott létrehozasat. Garrett részletesen bemutatja, hogy a német
megszallas eldél Nagy-Britannidba menekiild kiilfoldi dnkéntesek milyen gyorsan
talaltak utat ezekbe az alegységekbe nyelvtudasuk, helyismeretiik, kiilonleges
képzettségiik és elszantsaguk okan.

A Dbrit zaszlo alatt harcold kiilfoldieket tomoritd 10. Szdvetségkozi
Kommand6™ torténete évtizedekig érintetleniil varta, hogy felfedezzék, csupéan az
alakulat veteranjai, illetve egy-egy részt vevé nemzet hadtorténészei foglalkoztak a
témaval. A kutatast nagyban nehezitette a titkositott iratok elérhetetlensége, a
habortt kovetden hazatérd, igy a vilagban szétszéledt veteranok kozti tavolsag és az
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1945 utan kialakulo kétpolusu vilagrend. fgy nem is csoda, hogy kevesen és keveset
irtak errél a tobb szempontbol is kiilonleges alakulatrol.

Garrett professzor 351 oldal terjedelmli munkéja kronologiai sorrendben koveti
nem csupan a brit alakulat, de kiilfoldi, zommel emigrans katondinak torténetét is,
bemutatva a 10. Szovetségkozi Kommando 3. alegysége (az un. ,,X Troop”)
kialakulasat, harcait és hagyatékat. A német, osztrak, csehszlovak, st szamos
esetben magyar teriiletrdl az Egyesiilt Kiralysagba menekiilé emigransok
torténetének megismerése soran igy egyszerre bontakozik ki az eurdpai zsidosag

crer

sziiletésének pillanata.

Garrett professzor kdnyve — levéltari forrasokra és tobb, veteran katona részletes
visszaemlékezéseire tdmaszkodva — tabuktdl mentesen mutatja be a brit kormanyzati
korok idegenellenességét ugyantigy, mint a kontinensen fékezhetetleniil teret nyerd
antiszemitizmus veszélyeit. Kiilonosen ¢les hangstlyt kap a hatranyos
megkiilonboztetés €s a valos €letveszely el6l mindeniiket hatrahagyva az Egyesiilt
Kiralysagba menekiilé eurdpai zsidok altalanos meghdkkenése, amikor — a tdrténelem
bizarr fordulata nyoman — a hadiallapot bealltatdl szamitva menekiiltbdl ellenséges
orszagok internalasra varé allampolgaraiva valtak. Ahogy egyikiik megfogalmazta:

»Megalazo volt, hogy zsidoként az osztrakok taszitottak ki maguk koziil,
osztrakként pedig az angolok.”*%

Ebben a helyzetben még meglepdbb fordulatnak szamitott az az elszantsag,
amellyel a menekiiltek és a benniik rejld potencialt felfedez6 néhany intézmény,
illetve politikai szerepld harcolt azért, hogy a menekiiltek tevilegesen is kivegyék
résziiket a haborus erdfeszitésekbol. Leah Garrett konyvének elsé fejezeteibdl egy
izgalmas politikai drima bontakozik ki, melyet az olvasok — hala az ir6 empatikus,
humanista stilusanak — a végkifejlet ismeretében is végigizgulhatnak.

Az idevago, remekiil valogatott visszaecmlékezések segitségével az oOlvasd
szinte testkozelbdl érezheti a menekiilt zsidok riadalmat, amikor ,ellenséges
idegenként” brit fennhatosag alatt miikodé interndlétaborokba keriilnek, vagy épp
egy Ausztralia felé tartdo fogolyhajon kotnek ki, ahol a legénység és a kapitany
antiszemita modszerei halalos aldozatokat is kovetelnek.

Atélhetjiik az internaltak megkonnyebbiilését, amikor végiil lehetéséget kapnak
arra, hogy tevllegesen is kivegyék részilket a haborus erbfeszitésbol, és
megddbbenésiiket, amikor kideriil, hogy ez a Ilehetdség fegyvertelen
munkaszolgélatot jelent. Igy szinte magatél értetédd dontésnek tinik sokak
valasztasa, akik onként jelentkeznek kommandoskiképzésre.

A kiilonleges alakulatok, a frissen felallitott kommandoegységek soraiba
jelentkez6 fiatal emigransok magas szintli kiképzését a konyv roppant személyes
szemszOgbdl 6rokiti meg. A hasonld miivekben megszokott, szinte mar kotelezden
elvart toposzok helyett — amelyek kegyetlen kiképz6k valogatott szitkozddasaitol

13 GARRETT, Leah: X Troop: The Secret Jewish Commandos Who Helped Defeat The Nazis. Chatto &
Windus, London, 2021, p. 34.
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terhes, izomlaztol, félelemtdl és kimertiltségtdl remegd katondkkal teli rohampalyak
képét idézik — Leah Garrett a fest6i walesi és skociai taj jovialis vidéki kozegébe
helyezett, intellektualis és fizikalis magaslatokat kovetelé oktatast ir le, a testi
kihivasok ecsetelése helyett kdzéppontba helyezve a katonakka valé menekiiltek
lelkivilaganak atalakulasat.

Az identitaskérdés a mii moralizalo-elemz6 vonulatanak visszatérd, sarkalatos
pontja, hiszen a menekiiltek végsé soron arra késziiltek fel, hogy befogadoé orszaguk
katonaiként, sziiléhazdjuk allampolgarai — adott esetben egykori szomszédjaik,
jatszopajtasaik — ellen viseljenek habortt. Az erre torténd felkésziilés keretében és
biztonsagi okokbdl felvett fiktiv személyazonossdgok egyszerre védték a
kommanddsokat €s nehezitették meg a késébbi kutatok munkdjat. Az igy kialakult
kettds identitas (a kontinentalis, polgari miiveltségl, zsido fiatalembereké, szemben
a brit szigetekrdl szarmazo, keresztény felekezethez tartozo katondkkal) sokszor
szoges ellentétben allt egymassal. A jelenséget detektald ir6 nemes vallalkozasanak
tekinthetd, hogy a csaladi hattér feltarasaval igyekszik képet adni az alakulat egyes
tagjainak szellemi utazasardl is, kiemelve azokat a formativ pillanatokat, ahol
kutatasa alanyainak kettds identitasa konfliktusba keriilhetett egymassal.

A fenti érdemek mellett nem nehéz az olvasonak szemet hunyni afelett, hogy a
szerz6 néhol elnagyolja a hadmiiveleti helyzet — mélységében feltart,
altalanossagban kozismert — bemutatasat, valamint nem mindig alkalmazza a katonai
szaknyelv terminus technicusait. A szaknyelvhasznalat el6-el6forduld hidnyossagaiért
a korabeli dokumentumok hiteles nyelvezete pedig béséges karpotlast nyujt. Eppen
ezek a forrasok segitették hozza a kutatdt ahhoz is, hogy ismert hadmiiveletek 1j
aspektusait bemutatva 1j megvilagitasba helyezze a 10. Szovetségkdzi Kommando
,,X Troop” harcéaszati alkalmazasanak korlatait és stratégiai dsszefliggéseit.

Az alegységet legtobbszor mas kommandodalakulatok —allomanyaban
tolmacsként, kihallgatidsi vagy hirszerzési specialistaként alkalmaztdk. Ebbol
adodoan nehéz is lenne egységes alakulatként feldolgozni mitkodésiiket, hiszen a
kettesével-harmasaval mas alegységekhez vezényelt katondk mas és mas
alakulatokkal, egymastol teljesen eltérd bevetésekben vettek részt. A kdnyv lapjain
keresztiik az olvaso betekintést nyerhet a franciaorszagi, a németorszagi, a balkani
¢és az olaszorszagi harcokba is, hiszen az ,,X Troop” tagjai bejartak mindazokat a
hadszintereket, ahol a nyugati szovetségesek 1942 utdn német katonakkal alltak
szemben.

A harcok plasztikus leirasat békaperspektivabol, a résztvevok kozvetlen
visszaemlékezései alapjan rekonstruald szerz6 nem is igyekszik miivét hadtorténeti
munkaként feltiintetni. Mar annak cime is arra utal, hogy nem feltétleniil és
klasszikus értelemben vett alakulattorténet, inkabb egyfajta torténeti 1élektani utazas,
melynek kereteit az egyéni visszaemlékezések, a szereplok €s az Oket koriilvevo
vilag interakcidi adjak meg. A kotet igazi erejét éppen az adja, hogy alanyait az
olvaso egyénekként, csaladi, kulturalis hatteriiket alaposan feltarva ismerheti meg.

A magyar olvasonak amiatt viszont joggal tamadhat némi hianyérzete, hogy a
kotetben felbukkant magyar szarmazast katondk (szam szerint hét f6) torténetét a
szerz6 igencsak vazlatosan mutatja be. Az alaposan megismert bécsi és szudétanémet
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menekiiltek hattere és motivacioi utdn — kiilonds tekintettel a nemzetiszocialista
rezsimmel kapcsolatos tapasztalataik bemutatasara — fajoan hianyzik a magyar
szarmazasu Onkéntesek 1élektani hatterének mélyebb feltarasa, mar csak azért is,
mert a magyar viszonyok nagyban eltértek a németek altal annektalt teriiletek jogi,
tarsadalmi viszonyrendszerétol.

Leah Garrett 0j, emberkdzeli nézépontja, mely végigvonul az egész miivon,
szinte csaladtorténeti jelleget ad a munkanak, ami talan nem is all tdvol a valosagtol.
Az alakulat katonai, akik elszakadtak sziil6foldjiiktdl, egymas kozott alakitottak ki
szoros barati kapcsolatokat, melyeket a kiképzésen és a harctéren kialakult egymasra
utaltsag még erdsebbé tett. Ez jol érzékelhetd a kdnyv utolso fejezeteiben, ahol a 10.
Szovetségkozi Kommando torténeti utdéletét ismerhetjiik meg. A szerzd itt sem riad
vissza a kritikus hangvételtdl, beszdmol ugyanis arrdl, a haboru végével milyen jogi
huzavona vart azokra a katondkra, akik brit lobogd alatt, de nem brit alattvaloként
harcoltak, és szerették volna megszerezni a brit allampolgarsagot.

A monografiat kiilondsen értékessé teszi a 10. Szovetségkdzi Kommando
emlékezete, a Walesben tiszteletiikre emelt emlékmii, a kozvetlen rokonok
visszaemlékezései, valamint a haborthoz kot6dé személyes emléktargyak
bemutatasa. A konyvet a fészereplék (ahogy a szerzé nevezi Oket, ,,X-harcosok™)
rovid életrajzi 6sszefoglaldja zarja, majd az ilyen méretli tudomanyos munkaknal
elmaradhatatlan végjegyzet és névmutato teszi teljesse.

Leah Garrett: X Troop: The Secret Jewish Commandos Who Helped Defeat
The Nazis. Chatto & Windus, London, 2021.
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E SZAMUNK TARTALMA

KALLO LASZLO
AZ OROSZ-UKRAN HABORU: ERTEKELES ES ELOREJELZES
(2022.04.30. — 2022.11.30.)

Osszegzés

A szerz6 a tanulmanyédban roviden bemutatja az orosz—ukran haboru elsd
néhany honapjanak torténéseit, és ennek az iddszaknak a tapasztalatai alapjan
vizsgélja az orosz haderd képességeit, amelyeket eddig egyfajta mitosz lengett kortil,
amelyekrdl az orosz vezetOk azt allitottak, hogy vilagszinvonaluak. Megvizsgalja,
hogy mik voltak a haboriban az orosz kudarcok okai, miért szenvedtek stlyos
vesztségeket az orosz csapatok, amelyek poétlasa évtizedeket fog igénybe venni, a
presztizsen esett csorba kikiiszobolése pedig még tovabb fog tartani. Elemzi az
egyes orosz haderdnemek, fegyvernemek és fegyverrendszerek teljesitményét,
vizsgalja az elkovetett harcaszati, hadmuveleti és hadaszati hibakat, és magyarazatot
ad azok okaira.

Kulcsszavak: Oroszorszagi Foderacio, Ukrajna, haderd, hadviselés, haboru,
légierd, haditengerészet, szarazfoldi csapatok.

KOVACS ZOLTAN

A KNBSZ JELENLEG FOLYO, MESTERSEGES INTELLIGENCIA
ALAPU GEOINT-PROJEKTJEI

A mesterséges intelligencia elterjedése alapveté valtozasokat hoz az élet
minden teriiletén. A nemzetbiztonsagi szolgalatok csak akkor tudjak feladataikat
sikeresen ellatni, ha igyekeznek folyamatosan a tudoméanyos fejlesztések
¢lvonaldban maradni. A KNBSZ harom fejlesztési programot indit az IMINT
teriiletén: az elsd tartalma objektumazonositas elektrooptikai miiholdfelvételeken,
szintetikus minta alapjan; a masodik célja szarazf6ldi katonai jarm{ivek azonositasa
hiperspektralis szenzorral készitett miholdfelvételek alapjan; a harmadik pedig
anomaliaazonositas nyilt forrasti szintetikus apertaraju radar altal készitett
mitholdfelvételeken  pancélozott  szarazfoldi  eszkdzok  csoportostasainak
meghatarozasara. Az elso két program jelentds fejlesztést igényel, de a harmadik a
jelenlegi eszkdzokkel is megvaldsithato.

Kulcsszavak:  mesterséges  intelligencia, tomeges  adatfeldolgozas,
objektumazonositas.
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CONTENTS

LASZLO KALLO
ASSESSMENT OF THE CAPABILITIES OF THE RUSSIAN ARMED
FORCES ON THE BASIS OF THE RUSSIAN-UKRAINIAN WAR

Abstract

In his paper the author presents the events of the first some months of the
Russian-Ukrainian war, and ont he basis of this period examines the capabilities of
the Russian Armed Forces which was mistified up to now, and about which the
Russian leadership stated that are at world-class level. The author analyses the
causes of the Russian failures, why they suffered heavy losses, which replacement
would take decades while the loss of prestige would take even longer time. The
author also analyses the performance of the individual armed services, branches and
even weapon systems, examines the tactical, opaerational and strategic defficiencies
and shortcomings and explains their causes.

Keywords: Russian Federation, Ukraine, armed forces, warfare, war, air fore,
navy, ground forces.

ZOLTAN KOVACS

ARTIFICIAL INTELLIGENCE-BASED GEOINT PROJECTS OF
KNBSZ CURRENTLY ONGOING

The spreading of Artificial Intelligence will bring profound changes in all
walks of life. National security services will only be capable of conducting their
duties, if they stay in the forefront of scientific development. MNSS starts three
development projects in the IMINT field. The first is object identification on electro
optical satellite imagery based on synthetic data set; the second is aimed at
identifying ground vehicles on hyperspectral satellite imagery; the third is
identifying anomalies on open-source low resolution synthetic aperture radar
satellite imagery to locate groupings of armoured ground vehicles. The first two
projects require major development, but the third can be accomplished by using
technology that is already at hand.

Keywords: artificial intelligence, mass data exploitation, object identification.
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PAL ISTVAN

EGY BOTCSINALTA UGYNOK NEW YORK-BAN —
BACK LASZLO IDEGENVEZETO TELEPITESENEK SIKERTELEN
KISERLETE

Miutan 1963-ban az ENSZ levette a “magyar ligyet” a napirendrdl, a III/1.
(Hirszerzd) Csoportféndkség megkisérelte az elharitas altal az idegenforgalom
ellendrzésére korabban beszervezett Back Laszl6 holokauszt tuléld Amerikai
Egyesiilt Allamokba telepitését. Back volt az elsd olyan iigynok, aki kivandorlasi
engedéllyel tavozott az USA-ba. Mindazonaltal, a magyar hirszerzés valdsziniileg a
legkevésbé alkalmas embert valasztotta ki a feladatra, akire az FBI megérkezése
pillanatatol gyanakodott és jo eséllyel megforditotta

Kulcsszavak: iigynoktelepités, idegenforgalom, hirszerzés, elharitas, FBI.

HABER PETER

A HIBRID HADVISELES ELMELETENEK TOMOR
OSSZEFOGLALASA A HAZAI SZAKIRODALOM ALAPJAN

A folyamatosan gyorsulo technikai, kibernetikai és informacios valtozasok, a
gazdasagi és a pénziigyi globalizacio, illetve az emiatt keletkezd fesziiltségek, a
geostratégiai és a biztonsagpolitikai érdekek valtozasa, az eltérések erdsodése,
valamint a fegyveres szervezetek kozott 1étrejott hatalmas kiilonbségek 1j
tendencidkat generaltak a hadviselés teriiletén is. Ezek az 1j, kialakuldéban 1évd
elméletek a fegyveres konfliktusok, a haborik és a hadtudomény ezredfordul6 utani
valtozasaira koncentralnak. Koziilik az aszimmetrikus hadviselés €s a kapcsolodo
teriiletek mara széleskoriien ismertté valtak és egyre nagyobb szakirodalommal
rendelkeznek. A hibrid hadviselés elmélete és irodalma azonban még a korai
stadiumban van, és az 0j hipotézisek vita targyat képezik. Példaul az is vitatott, hogy
egyaltalan ez egy 0j hadviselési forma, vagy régi, de modern eszkozok és
technologiak alkalmazasaval. Tanulmanyomban tomoritett formaban azt szeretném
bemutatni, hogy ezek a valtozasok és elméletek hogyan jelennek meg a témaval
foglalkozo hazai szakirodalomban.

Kulcsszavak: hibrid hadviselés, Geraszimov-doktrina, nem linearis hadviselés,
aszimmetrikus hadviselés, hibrid hadviselés elleni tevékenység, a 21. szazadi
hadviselés elméletei.
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ISTVAN PAL

A QUACK-AGENT IN NEW YORK - THE UNSUCCESSFUL
ATTEMPT TO INFILTRATE LASZLO BACK TO THE AMERICAN
SOCIETY

Shortly after the United Nations had dropped the "Hungarian Affair” from its
agenda the 1st (Intelligence) Division of the 3rd Directorate of the Hungarian
Ministry of the Interior made an attempt to infiltrate travel guide (and Holocaust
survivor) Laszlo Back to the American society. It was the first time that someone
who had received the permit to emigrate from Hungary to the United States was to
have been used as an agent. However, the Hungarian Intelligence Service selected
the potentially most unfit person for the assignment whom the FBI suspected from
the moment of his arrival and most likely have turned him

Keywords: agent infiltration to the American Society, tourism, intelligence,
counterintelligence, FBI

PETER HABER

BRIEF SUMMARY OF THE THEORY OF HYBRID WARFARE
BASED ON HUNGARIAN LITERATURE

The ever-accelerating technological, cyber and information changes, the
economic and financial globalisation as well as the resulting tensions, the changing
geostrategic and security interests, the increasing divergences, and the huge
differences between armed organisations have generated new trends in the field of
warfare. These new, emerging theories focus on the post-millennial changes in
armed conflicts, in wars and in the military science. Among them, asymmetric
warfare and related fields are now widely known and have a growing literature.
However, the theory and literature on hybrid warfare are still in its early stages and
new hypotheses are under debate. For example, it is disputed whether this is a new
form of warfare at all, or an old one with the use of modern tools and technologies.
In my study, | would like to present in a concise way, how these changes and
theories appear in the Hungarian literature on the subject.

Keywords: hybrid warfare, Gerasimov doctrine, non-linear warfare,
asymmetric warfare, countering hybrid warfare, theories of 21st century warfare.
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KELEMEN-ERDOS ANIKO — MESZAROS ALEXANDRA AGNES

AZ IPARI ES A GAZDASAGI KEMKEDES KVALITATIV
VIZSGALATA A VEDELMI IPARBAN

A védelmi ipar stratégiai jelentéséggel rendelkezik valamennyi allamban, igy
az agazatban az ipari és a gazdasagi kémkedés kritikus fenyegetést jelent. A kutatas
célja feltarni a védelmi iparban elkdvetett ipari és gazdasagi kémkedés lehetséges
kovetkezményeit az alkalmazott stratégia, a gazdasagi hatasok és az ellatasi lanc
szempontjabol. Kvalitativ vizsgélat keretében az adatgytjtés félig strukturalt
mélyinterjikkal, az adatelemzéses tartalomelemzés modszertannal tortént. Az
eredmények feltarjak a védelmi iparban elkovetett ipari €s gazdasagi kémkedés
potencialis kovetkezményeit, majd a szerzOk javaslatot tesznek a fenyegetés
kockazatanak csokkentésére. A tanulmany tamogatja a dontéshozokat a fenyegetés
természetének megismerésében, hogy a sziikséges és megfeleld védelmi 1épéseket
meg tudjak tenni.

Kulcsszavak: védelmi ipar; gazdasagi kémkedés; ipari kémkedés;
nemzetbiztonsag; innovacio.

HELYES MARCELL

KIBERVEDELEM AZ ALLAMI KRITIKUS INFRASTRUKTURAK
TERULETEN A NEMET ES A MAGYAR JOGRENDBEN I1.

HATOSAGI JOGKOROK, UZEMELTETOI KOTELEZETTSEGEK

Mind a magyar, mind a német polgari kritikus informacios
infrastrukturavédelem kozéppontjaban egy kibervédelmi szerv all, amely az érintett
elektronikus informacids rendszerekkel kapcsolatos eseménykezelési feladatokért
felel6és, ugyanakkor a hatosagi feladatkordk tekintetében Németorszagot a
kozpontositottsag, mig Magyarorszagot a megosztottsag jellemzi. A honvédelmi
agazat mindkét orszag esetében kivételi kort képez. A német szabalyozas szerint az
tizemeltetoknek a  ,fudomdny jelenlegi  dllasa”  szerinti  halozat- és
informaciobiztonsagi szintnek kell megfelelniiik, illetve lehetdség van — az aktualis
fenyegetettségek  figyelembevételével —  biztonsagi  minimumszabvanyok
felallitasara. A hazai jogszabalyi kdrnyezet nem ad lehetdséget az individualizalasra,
altalanos, ugyanakkor kifejezetten magas kdvetelményrendszert sziikséges
alkalmazni a torvény hatdlya ala esd Osszes szervezetre/iizemeltetére. Nincs
lehetéség rugalmassagra, az egyénre szabott védelemre, a folyamatosan valtozo
kiberbiztonsagi kihivasokkal val6 hatékony megkiizdésre.

Kulcsszavak: kritikus infrastruktara, elektronikus informécids rendszer,
honvédelmi agazat.
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ANIKO KELEMEN-ERDOS — ALEXANDRA AGNES MESZAROS

QUALITATIVE ANALYSIS OF INDUSTRIAL AND ECONOMIC
ESPIONAGE IN THE DEFENCE INDUSTRY

The defence industry has a strategic role in every country. Thus, industrial and
economic espionage means a critical threat to the sector. This research aims to
explore the possible consequences of industrial and economic espionage in the
defence industry in terms of strategy, economic impact, and supply chain. In the
course of this qualitative research, the data was collected through semi-structured in-
depth interviews and analysed using content analysis methodology. The results
reveal the potential consequences of industrial and economic espionage in the
defence industry; then the authors make suggestions on how to reduce the risk of the
researched problem. The study supports decision-makers in understanding the nature
of the threat; therefore, they can take the necessary and appropriate protective
measures.

Keywords: Defence Industry; Economic Espionage; Industrial Espionage;
National Security; Innovation.

MARCELL HELYES

CYBERSECURITY OF CRITICAL INFRASTRUCTURES OF THE
STATE IN GERMAN AND HUNGARIAN LAW I1.

SCOPE OF AUTHORITY POWERS, OBLIGATIONS OF OPERATORS

There is one cybersecurity body in the center of the civilian critical information
infrastructure protection both in Hungary, as well as Germany, which is responsible
for incident response regarding the electronic information systems, whereas
regarding the scope of authority powers, Germany is characterized by centralisation,
while Hungary by divide. The defence sector is an exception in both countries.
According to the German regulation, the operator needs to meet the level of network
and information security of the “current scientific knowledge”, as well as it is
possible to establish minimum security standards — in light of the current threats. In
the Hungarian regulatory framework, there is no possiblity for individualisation, the
general, but also expressly high requirements are applicable for all
organisations/operators falling under the laws. There is no possibility for flexibility,
for individualised security, for an effective combat against the constantly changing
cybersecurity challenges.

Keywords: critical infrastructure, electronic information system, defence
sector.
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KISS DAVID

RECENZIO - LEAH GARRETT: X TROOP: THE SECRET JEWISH
COMMANDOS WHO HELPED DEFEAT THE NAZIS

A 1I. vilaghaboru soran csatasorba allitott kiilonleges egységek egyik els6
példaja a konnyligyalogos rohamcsapatként alkalmazott brit kommandoéalakulatok
alkalmazasa. Az Onkéntes alapon szervezett, kemény kiképzés utan veszélyes
bevetésekre induld egységek koziil is kiemelkedik 10. Szovetségkdzi Kommando 3.
alegysége (X Troop), melyben zsid6 szarmazasti menekiiltek és naciellenes
onkéntesek szolgaltak. Roluk készitett részletgazdag és olvasmanyos monografiat az
amerikai Leah Garrett professzor.

Kulcsszavak: kiilonleges er6k, kommandd, II. vilaghabora, Egyesiilt
Kiralysag, Leah Garrett, zsido onkéntesek, hirszerzés.
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DAVID KISS

REVIEW - LEAH GARRETT: X TROOP: THE SECRET JEWISH
COMMANDOS WHO HELPED DEFEAT THE NAZIS

One of the first example of special forces units used during the WWII was the
British Commando, used as light infantry, and shock-troops alike. Amongst these
all-volunteer, highly trained units, fighting in the most dangerous battles, the special
10th Commando stands out with its ,,X Troop”, where volunteer antifascists and
Jewish refugees served. Professor Leah Garrett has covered their story in her
fascinating and detailed monography.

Keywords: special forces, commando, WWII, United Kingdom, Leah Garrett,
Jewish volunteers, intelligence.
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A FELDERITO SZEMLEBEN TORTENO PUBLIKALAS

FELTETELEI

150

AZ IRASMUVEKKEL SZEMBEN TAMASZTOTT KOVETELMENYEK

Etikai kovetelmények:

az irasmi mashol, ebben a formajaban még nem jelent meg;

a szerz6(k) kizarolagos szellemi tulajdona, amelyet a szerzdi nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshetd hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét,
az internetes anyagok jegyzékét a letdltés idejével egyiitt);

a szerz6(k) sajat véleményét is tiikrozheti, amely értelemszeriien nem
mindig egyezik meg a Szolgalat allaspontjaval.

Tartalmi kovetelmények:

a folyodiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
els6sorban a nemzetbiztonsaggal, hirszerzéssel, felderitéssel, katonai
biztonsaggal és a biztonsagpolitikaval kapcsolatos tudomanyos igényii
kérdéseket feldolgozd és elemzd irasokat — tanulmanyokat, cikkeket és
mas témakat, anyagokat — jelentetiink meg;

az irasmi legyen logikus, attekinthetd, tartalmilag 6sszefiiggo és jol tagolt;

a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal aldtamasztottak
legyenek.

Formai kovetelmények (és a kapcsolddd informaciok):

a szerzOi kéziratok terjedelme lehetéleg ne haladja meg az egy szerzoi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal);

a kéziratot elektronikus formaban, Times New Roman 12 pontos betlikkel,
masfeles sortavolsaggal irva, a képeket és abrakat feldolgozhato (.jpg vagy
.tif) formatumban kérjiikk megkiildeni a vida.csaba@knbsz.gov.hu e-mail
cimre. A kézirathoz kérjilk mellékelni a szerz0 vagy szerzOk nevét,
rendfokozatat, beosztasat vagy munkakorét, allando lakcimét, telefonon és
interneten torténd elérhetdségét;
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e a kozlésre elfogadott irdsokért — a szerzéi nyilatkozattal 1étrejott
megallapodas figyelembevételével — szerz6i honorarium fizethetd;

e a kéziratokat a SzerkesztGbizottsag minden esetben lektoraltatja.
A kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkezd munkatarsai vagy mas szakértok
lektoraljak;

e a SzerkesztObizottsag — a lektori vélemények figyelembevételével —
fenntartja a jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat
— indoklas nélkiil — nem kozli. Az ilyen irdsokat nem kiildi vissza és nem
Orzi meg;

e a kiadvanyban barki publikalhat, akinek az irasat a Szerkesztébizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban tdrténd
megjelentetésre, valamint az interneten torténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig
Orizziik meg, de a szerz0 kérésére azt visszaadjuk;

e a kozleményhez rovid tartalmi Osszefoglalot (Absztrakt/Reziimé) kell
mellékelni, maximum 10-12 sorban, magyar és angol nyelven;

e a kozleményhez harom—o6t kulcsszo megadasa sziikséges, magyar és angol
nyelven.

e aziras angol nyelvl cimét is kérjiik megkiildeni.

A KOZLEMENYEKKEL SZEMBEN TAMASZTOTT
FORMAI KOVETELMENYEK

A folyéirat kizarolag az MSZ ISO 960 szabvany alapjan készitett hivatkozasokkal
ellatott tanulmanyt, cikket jelentet meg.

A kozleményhez sziikséges megadni:
A SZERZO, SZERZOK NEVE (rendfokozata);
AZ IRAS CIME (magyarul, angolul);
REZUME (magyarul, angolul);
KULCSSZAVAK (magyarul, angolul);
SZERZOI NYILATKOZAT.
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BIBLIOGRAFIAI HIVATKOZAS

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az idézések
jegyzetben! médszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a mddszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben:

A szbovegen belilli idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, amelyeket a szdvegbeli megjelenésiik sorrendjében kell
kozolni. Ezek a jegyzetek tartalmazhatjak az idézéseket.

Els6 idézés:

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo
elsé idézésnek tartalmaznia kell az idézés és a bibliografiai hivatkozasok kiilon
jegyzékében 1év6 kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az els6 idézésnek tartalmazni kell: legalabb a szerz6(k) nevét és a teljes cimet Ggy,
ahogy azok a bibliografiai hivatkozasokban meg vannak adva, tovabba az idézett
rész oldalszdmat, ha az sziikséges.

Példaik:
(1) Acs Tibor: A reformkor hadikulturajarol. p. 34.
(2) BEREK Lajos: A hadtudomanyi kutatomunka alapjai. p. 33.

(3) KovAcs Jené: Az 10j magyar hadtudomany gyokerei, fejlodésének
szemléleti problémai. p. 6.

(4) www.globalsecutity.org/army/iraq; letoltés: 2012.04.19.

Bibliografiai hivatkozasok jegyzéke:

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsd adatelem
bettirendjében kérjiik megadni.?
Példak:

(1) Acs Tibor: A reformkor hadikulturajarol. Zrinyi Kiado, Budapest, 2005.
ISBN 963 9276 45 6

(2) BEREK Lajos: A hadtudomanyi kutatdbmunka alapjai. In: SZILAGYI Tivadar
(szerk.): Szemelvények. Zrinyi Miklés Katonai Akadémia, Budapest, 1994.
pp. 31-50.

1 Bibliogréfiai hivatkozasok. Magyar Szabvany, MSZ 1SO 690. pp. 19-20.
2 Bibliografiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. p. 18.
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(3) KovAcs Jené: Az 1j magyar hadtudomany gydkerei, fejlédésének
szemléleti problémai. In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz.
pp. 1-7. ISSN 1216-7436

(4) www.globalsecutity.org/army/iraq; letoltés: 2012.04.19.

Abra, vazlat, térkép, diagram, egyéb melléklettel szembeni kovetelmények:
e az abra, vazlat sorszama (példaul 1. abra.);

e az abra, vazlat cime;

e az abra, vazlat forrasa (vagy: Szerkesztette: ...);

e idegen nyelvli abra, vazlat esetén lehet6ség szerint magyar nyelvil
jelmagyarazat.

Roviditések, idegen kifejezésekkel kapcsolatos kdvetelmények:

e az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:
e WFP — World Food Program — ENSZ Vilagélelmezési Programja.

SZERKESZTOBIZOTTSAG
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