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NEMZETBIZTONSAG ELMELETE

DR. PAL ISTVAN

AZ UTOLSO ELOTTI FELVONAS
A WASHINGTONI REZIDENTURA OPERATIV HELYZETE
1984-1987.

Bevezetés

Amennyiben 1947 és 1972 kozott a magyar-amerikai kapcsolatok szintje
jelentésen elmaradt a tobbi szocialista orszagétol, 1976 és 1978 kozott latvanyos
javulast tortént, amely a Szent Korona 1978. januar 6-i visszaszolgaltatasaval ért fel
a csucsra. Ahogy az enyhiilés az afganisztani elleni 1979. év végi szovjet intervencio,
majd a Szolidaritas felemelkedése és a lengyel belpolitikai valsag kovetkeztében
megtorpant, 1980 és 1982 kozott a két orszag kozotti érintkezés sem 1éphetett
magasabb szintre.! Amikor 1981. december 13-4n katonai hatalomatvétel tortént
Lengyelorszagban, a nyugati pénzintézetek a tovabbiakban nem kivantak hitelt
nyujtani a keleti blokk tagjai szdmara. Magyarorszag emiatt a fizetésképtelenség
hatarara keriilt, igy kénytelen volt felvételét kérni a Vilagbankba és az IMF
(International Monetary Fund — Nemzetkdzi Valutaalap) szervezetébe.? A varatlan
fordulatot kovetden a bilateralis viszony ismét javulasnak indult. George Bush alelnok
1983. szeptemberi budapesti, és Varkornyi Péter kiiliigyminiszter ezzel szimultan
washingtoni latogatasat kovetden Magyarorszag lett az Egyesiilt Allamok kiilpolitikai
tervez6inek kelet-eurdpai kedvence. Mindazonaltal, a DOD (Department of Defense
— Védelmi Minisztérium) mar korantsem osztotta a szocialista orszagok differencialt
kezelésére iranyuld torekvést.> Az FBI (Federal Bureau of Investigation [Szovetségi
Nyomozé Iroda] — az orszdgos és altaldnos hataskorli kémelharitd szervezet)*
folyamatosan zaklatta a New York-i fokonzulatus és ENSZ-misszi6 munkatarsait.
1983 folyaman a szolgalati lakasokban négyszer keriilt sor behatolasra és illegalis
hazkutatasra, valamint egyszer lehallgatd berendezés telepitésére. Az Osszes
aramsziinetb6él harmat tagadhatatlanul szandékosan idézett el6 a szolgaltato,
mikdzben augusztustél rendszeressé valt a kildottek telefonos zaklatasa. A
diplomaciai gépkocsikat tizenegyszer érte rongalas, az egyik jarmiivet ismeretlen
tettes jogtalanul hasznalta. A munkatarsak koziil tizenét fo tapasztalt hosszabb-
rovidebb ideig tartdé figyelést. Ezzel szemben az USA budapesti nagykoveti
rezidencidjanak udvaraban egy ittas egyén randalirozott, két biztonsagi Or ellen

BORHI Lészl6: Nagyhatalmi érdekek halojaban. Az Egyesiilt Allamok és Magyarorszag
kapcsolata a masodik vilaghdborutdl a rendszervaltasig. Osiris Kiado — MTA
Bolcsészettudomanyi Kutatokozpont Torténettudomanyi Intézet, Budapest, 2018. pp.
355-384. ISBN 978-963-276-258-6

2 MONG Attila: Kadar hitele. A magyar allamaddssag torténete 1956—1990. Libri Kiado,
Budapest, 2012. pp. 171-221. ISBN 978-963-310-128-5.

KAVASSY Janos El6d: Sodrasban. A Magyar Népkoztarsasag és az Amerikai Egyesiilt
Allamok kapcsolatai a hideghaborii végjatékaban. CEPoliti Kiado, Budapest, 2019. pp.
71-123. ISBN 978-615-5771-10-1

4 BATvINIS, Raymond J: The Origins of FBI Counterintelligence. Lawrence, University
Press of Kansas, 2007. p. 75. ISBN 978-0-7006-1495-0



rendérhatosagi intézkedés tortént, harmadik vilagbéliek egy csoportja a Szabadsag
téren tiintetett a grenadai invazio ellen. A nagykovetség két alkalommal tiltakozott a
diplomatdk kovetése €s a lakasaik atkutatdsa miatt, amelyek elkdvetésével az
allambiztonsagi szerveket gyanusitottak. A III/II. (Kémelharito) Csoportfondkség a
MNK kedvezétlen gazdasagi helyzete nyoman sziikséges amerikai joindulatra és a
varhaté megtorldsra vald tekintettel nem javasolta ellenintézkedések megtételét.
Amikor 1984 els6 honapjaiban a szolgalati jarmiivek gumiabroncsainak felvagasa mar
kozvetlen életveszélyt okozott, és a munkatarsak kovetése is megfélemlitd jelleget
oltott, az ENSZ-Misszié a Kiiliigyminisztérium (KUM) és a Beliigyminisztérium
(BM) jovahagyasaval informaélisan panaszt emelt a delegatusok és az SD (State
Department — az amerikai kiiliigyminisztérium) kozotti kapcsolatok ligyében illetékes
ENSZ Osszekotd Hivatalanal.® New York-ban az ellendrzés mindig is joval
ramendsebbnek bizonyult, mert az ottani rezidentara emberei a metropolis forgalmi
viszonyai kozepette a kisvarosias Washingtonhoz képest sokkal konnyebben
megszabadulhattak az FBI-t6], mig az amerikai hatosagok szamara tiltott teriiletéként
elkonyvelt ENSZ égisze alatt nagyszamu, nehezen ellendrizheté kapcesolatra tehettek
szert.” A politikai hirszerzés szempontjabol New York elénydket kinalt, mert az
allamszocializmus irant ideoldgiai téren elkotelezett amerikai allampolgarok
rendkiviil korlatozott szama, és a koztisztviseldi karbdl évtizedekkel korabban tortént
kizarasa kovetkeztében az ENSZ olyan harmadik vilagbéli kiildottjei lettek az elsd
szamu hirforrasok, akiket az Amerika-ellenesség vitt az egyiittmiikodés ttjara.® A
washingtoni rezidentiran a Vilagbank volt a legfontosabb célpont, ahol a pénzintézet
magyar szarmazasi munkatarsai koziil kellett volna perspektivikus jeldlteket
kivalasztani. A konzuli hivatal mindenekeldtt az olyan Magyarorszdgon rokoni
kapcsolatokkal rendelkez6 fiatalokra Gsszpontositott, akik az egyetem elvégzése utan
bekeriilhettek az USA szovetségi kormanyzataba, de a hazalatogatd jol szitualt
amerikai magyarokon kiviill a kutatomunka a rendfenntartd erék és a velik
egyiittmiikddd szervezetek tagjaira is kiterjedt.’ A Vilagbankkal zajlé egyeztetésekrol
az allambiztonsag a kiutazé delegatusok kozott meglévd forrasoktdl folyamatosan
tajékozodhatott, de nagyon nem valdszind, hogy a pénzintézet foallasu tisztviseldi
korébol barkit sikeriilt volna beszervezni. A renddrdk és a biztonsagi szervek
allomanyanak megkdzelitése pedig még ennyire sem jart eredménnyel. Az FBI a
forrasok szerint meglehetésen korlatozott er6kkel dolgozott washingtoni rezidentira
ellen, aminek az volt az oka, hogy 1983 és 1987 kozott a BM III/I. (Hirszerzd)

5 Allambiztonsagi Szolgalatok Térténeti Levéltara (ABTL) — 3.2.5—- 0 —8 —414/2 —OD —
15— 5390 — ,,Atlantik” —- BELUGYMINISZTERIUM III/II-1. Osztaly — Targy: USA
diplomatak ellen tervezett ellenintézkedések tigyében JELENTES. Budapest, 1983. XII.
28. pp. 247-247/1.

6 ABTL-3.2.5-0-8-414/2 - 0D — 15— 5390 — ,, Atlantik” -
BELUGYMINISZTERIUM III/I-2. Osztaly — 67/52-3/394/1984 — Targy: A New York-i
magyar ENSZ-képviselet munkatarsainak zaklatasa. — Budapest, 1984. V. 16. pp. 388-
389.

7 NAGY Andras: Haldlos egyiittérzés. A ,,magyar {igy” és az ENSZ 1956-1963. Kossuth
Kiad6 — Felsobbfoku Tanulmanyok Intézete, Budapest, 2020. pp. 14-20. ISBN 978-963-
09-9478-1

8  ANDREW, Christopher — MITROHIN, Vaszilij: A Mitrohin-archivum. A KGB otthon és
nyugaton. Talentum Kiado, Budapest, 2000. pp. 222-225. ISBN 963 645 076 5

9 Allambiztonsagi Szolgalatot Torténeti Levéltira (ABTL) —3.2.5— 0 — 8 —389/5 — 15 —
OD - 4622 — ,,PERISZKOP” — Washingtoni Nagykévetség Elharitasa — 3/2. -2/85. sz
UTASITAS. — GATI ELVTARSNAK! WASHINGTON — Targy: A tippkutaté munka
szempontjai. — Budapest, 1985. IV. 23. pp. 39-40.



Csoportféndkség az orszadg rendkiviil kényes politikai-gazdasagi helyzetére vald
tekintettel visszafogta miveleteit az USA szovetségi fOvarosaban. Az amerikai
elharitas pedig olyan, nagy horderejii iigyekkel foglalkozott, amelyben Magyarorszag
nem volt érintett.

1984: a nagykovetség lehallgatasa

1984. marcius 7-én a washingtoni katonai attasé¢ hivatal titkdra és egy SZT-
allomanyu munkatarsa figyelést tapasztalt. A titkar 11 és 1 ora kozott, a beosztott
délutan 3 és 4 ora kozott észlelte az elharitas jelenlétét. A mozgasuk nem szolgalt
operativ célokat, csak magénjellegli programokra — vasarlas, tankolas — keriilt sor. A
titkart a nagykovetségnél, a munkatarsat a varosban kezdték figyelni. Az elharitasi
miiveletben 2-3 gépkocsi és 5-7 fo vett részt, am sem gépkocsikrol, sem a
nyomozokrdl a tarsszerv részletes leirast nem tudott adni. A figyelés rejtett jelleggel,
mégis érzékelheten zajlott. Bar idordl idére lemaradtak és elengedték a katonai
tarsszerv embereit, az azonos jarmiivek ismétlédo feltiinése, kiillonb6z6 iranyokbol
torténd felbukkanasa igazolta az elharitas jelenlétét. A katonai attasé tajékoztatasa
szerint a megel6z6 napokban a hivatal beosztottjainak tevékenysége megélénkiilt, igy
az amerikai erédemonstraciot két tényezdére vezette vissza. A tarsszerv rezidense
elképzelhetonek tartotta, hogy az évente egy-két alkalommal esedékes
rutinellendrzésre keriilt sor, masrészt azt sem zarta ki, hogy az el6z6 napok
mozdulatait az FBI mas eszkozokkel érzékelte, a figyeléssel pedig jelenlétét
igyekezett tudatositani. Az elhdritas a figyelmeztetd akcid alatt koriiltekintéen és
6vatosan jart el, amit csak szakember érzékelhetett.’® Csordas Lasz16 renddr ezredes,
a l1/1-2-es Osztaly vezetGje azonban valdsziniibbnek tartotta, hogy az MNVK2
erdteljesebb tevékenysége valtotta ki az ellenérzést. A New York-i ENSZ-misszio
zaklatasabol és a szovetséges tarsszerveinek tapasztalataibol arra kdvetkeztetett, hogy
az FBI Mark Palmer allitasainak igazolasa céljabol megprobalja felderiteni, hogy a
Varsoi Szerzédés tagjai milyen mértékben veszik at a KGB és a GRU feladatait.
Mikozben az SD (State Department — az amerikai kiiliigyminisztérium) ragaszkodott
a megkiilonboztetés politikajahoz, a kemény vonal hiveinek megnyugtatidsara a
magyar kiilképviselet is nyomas ala keriilt.! A megérzés helytallonak bizonyult,
ugyanis1984 marciusaban az MNK diplomatai lehallgaté berendezésekre bukkantak
a 3910 Shoemaker Street NW cim alatt miikodé washingtoni nagykovetségen. Az
ataluk felfedezett 6t adoberendezésen tiil a KUM két szakembere tjabbakat deritett
fel a kabeltelevizio-rendszer fali csatlakozoin. Az operativ technika a nagykdveti
rezidencia nappali szobajaban, a reprezenticidés ebédlében, a vendégszobaban,
valamint a harom hivatalsegéd lakasaban miikodott. A technikusgarda a kozponti
televizios VHF-UHF er6sitoben és az antenna arbocra szerelt al-allomasban oda nem
ill6, rendkiviil bonyolult aramkdroket talalt, mig az RCA gyartmany ipari televizios
kamerakban is miniatiir radidadokat fedeztek fel a garazs be-€s kijarata, valamint a

10 ABTL-3.2.5-0-8-389/4—15— 0D — 4622 — ,,PERISZKOP” — Washingtoni
Nagykévetség Elharitasa — 2/2. -2/1984. sz. JELENTES. — Targy: Figyelésrol.
Washington, 1984. 111. 7. pp. 55-56.

11 ABTL-3.2.5-0-8-389/4— 15— 0D — 4622 — ,,PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 3/3.-2/84. sz. UTASITAS. — GATI ELVTARSNAK!
WASHINGTON. — Targy: Figyelések tigyében. — Budapest, 1984. 1V. 26. pp. 112-113.



nagykovetség bejarata feletti felvevékben.’> A TII/I. Csoportfénokség jelentds

eredményként tekintett a lehallgatd berendezések felfedezésére és eltavolitasara,
mégis igyekezett tudatositani a rezidentura tisztjeiben, hogy az amerikai elharito
szervek a legegyszeriibb poloskatol a 1ézeres lehallgatasig egyszerre tobb modszert is
alkalmaznak. A nagykovetségen feltart rendszer csupan az 1977-78-ban telepitett
eszkozok bukasaval volt egyenértékii. Az osztalyvezetd a rendszabalyok betartasanak
szigorubb ellendrzését irta eld, egyben megjosolta, hogy az FBI részérdl varhato a
rendszeres figyelés 0jboli bevezetése, a lakdsokba torténd behatolasok gyakoribba
valasa. Csordas azzal is szamolt, hogy az FBI megprobalja kideriteni a vétel
megsziinésének okait, azaz valamilyen fedéssel fel fogja keresni a nagykdvetséget.
A technikai behatolast minden bizonnyal megkonnyitette, hogy az 1978-ban atadott
rezidencia a SD joindulata elnyerése és az akadékoskodasa megel6zése végett
amerikai tipusterv alapjan épiilt, rdadasul a KUM a korabban hasznalt villa
alkalmatlansagara valo tekintettel mielobb szerette volna uj helyre koltoztetni a
nagykovetséget.'* A washingtoni rezidentura 1973 és 1977 kozott csak szérvanyosan
észlelte az amerikai elharitas jelenlétét, az FBI a New York-i ENSZ-Missziot sokkal
tobbszor figyelte, mikozben inkdbb az Egyesiilt Allamokban tartézkodd magyar
Osztondijasokat zaklatta vagy probélta atallitani.'®> A jelenségre két magyarazat
adhatd. A kadari vezetés a Szent Korona hazahozatala reményében eltéritette a
hirszerzést az USA fOvarosaban végrehajtandé miiveletektdl. Az FBI ezt azzal
méltanyolta, hogy visszafogta a nagykovetség munkatarsainak kdvetését, hogy ezzel
parhuzamosan alcézni tudja a folyamatban 1évo technikai behatolast.

1984: figyelés Chicagéban és Floridaban

1984. szeptember 9-én “Szekeres Ferenc” (Szemenyei Istvan nagykovetségi
masodtitkar, tudomanyos attasé)’® Chicago-ba utazott a Nemzetkdzi
Szerszamgépipari Kiallitasra, ahol a megérkezését kovetden kb. 3 oéran keresztiil
rejtett figyelésre utald jeleket tapasztalt. A Hotel Bismarckot kb. 11 6ra 45 perckor
hagyta el, hogy 10 perc gyaloglast kovetéen felszalljon a Palmer House nevil
szallodatol a kiallitasra tartd expresszbuszjaratra. Szemenyei mar egy jO Oraja
nézelddott a seregszemlén, amikor az egyik gép mogiil felfigyelt egy ismeretlen
férfira, aki egy walkmanhez hasonlo, de annal 3-5 cm-el hosszabb késziilékbe beszélt.
Az illetvel a kovetkezd masfél ora alatt 2-3 alkalommal is Osszefutott. A délutan 5
orakor kezd6d6 varosnézés kozben a Sears Tower kilatoi szintjén egy masik férfit

2 ABTL-3.2.5-0-8-389/4 - 15— OD - 4622 — ,,PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 87/1984. Szt. — Targy: Washingtoni nagykovetség
biztonsagtechnikai felgjitasa. — Jegyz6konyv. Washington, 1984. IV. 26. pp. 192-198.

13 ABTL-3.2.5-0—8-389/4— 15— OD — 4622 — ,,PERISZKOP” — Washingtoni

Nagykovetség Elharitasa — 4/1.-2/84. sz. UTASITAS. - GATI ELVTARSNAK!

WASHINGTON. — Targy: Biztonsagi kérdések. — Budapest, 1984. VI. 1. pp. 96-97.

Interju Hadas Laszl6 nyugéallomanyu renddr ezredessel, 1987 és 1990 kozott a BM 111/1.

(Hirszerz6) Csoportféndkség washingtoni rezidensével. 2019. VIIIL. 13.

15 Allambiztonsagi Szolgalatok Torténeti Levéltara (ABTL) —3.2.5—- 0 —8—414/1 - 15—
OD - 5390 — , Atlantik” — BELUGYMINISZTERIUM I11/Csfség — 67-52-767/77 — G. P.
Szvesnyikov Elvtarsnak! Budapest — Targy: Az AEE specialis szolgalatainak
tevékenysége Magyarorszag ellen. Budapest, 1977. XII. 5. pp. 65-68.

16 Magyar Nemzeti Levéltar Orszagos Levéltdara (MNL OL) — XIX —J -1 —j— SZT Iratok
USA 1984 — 003814 — 105/1984 — Targy: Szemenyei Istvan elvtars beszamoltatasa. —
Washington, 1984 V1. 8. pp.1-2.
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fedezett fel, akinek a csukl6jarol a vasar teriiletén észlelt berendezés 16gott. Amikor
az utobbi észrevette, hogy lebukott a célszemély el6tt, azonnal tovabballt. A Chagall
mozaik el6tt két ujabb férfi huzott el az attasé mellett, am egyikiik feltlinéen
visszanézett a fal mogiil. A Picasso szobornal egy fiatal férfi hanyatt fekiidt a jardan
a varasban latott késziilék hasonmasaval. Mieldtt Szemenyei a kdzelébe ért volna, az
illetd hihetetlen gyorsasaggal felpattant, el6szor zavartan téblabolt, majd mogé probalt
keriilni. A tilos jelzésnél a diplomata a felhGkarcolokat nézegette, mire az utobbi
figyeld tiprédott, hogy miként maradhat 1atétavolsagon kiviil. A Picasso szobornal
egy kisebb fényképezdgépet horgaszott eld, és fényképezni kezdte a székesegyhazat,
pedig a sziirkiiletre valo tekintettel szuperszéles lencse kellett volna a templom
befogasahoz. Szemenyei 19 ora 15-kor el6zetes telefonbeszélgetés alapjan a szalloda
halljaban taldlkozott Paul Torda professzorral, aki gépkocsijan révid varosnézést
kdvetden elvitte a diplomatat egy kisvendéglobe. Torda azonban tobbszor is eltévedt,
amely mikedveld stilusban végrehajtott Onellenérzés érzetét keltette. Masnap a
Kereskedelmi Kirendeltségréol Szemenyei kibuszozott az O’Hare nemzetkdzi
repiilétérre, hogy részt vegyen az ottani kiallitohelyre 6sszehivott tandcskozason. A
kiallitasi csarnokban ismét Osszefutott egy férfival, akinek egy a mar megismerthez
hasonld késziilék volt a kezében. Ahogy tiz perccel az esemény vége elbtt kijott a
terembdl, két férfi azonnal felugrott, és egyb6l Szekeres nyomaba szegddott, raadasul
az egyikiik a diplomataval egyidoben szallt fel az autdbuszra. Az attasé az este
folyaman a Hancock Centerben jart, de ahogy lifttel lejott az emeletrdl, az egyik
utitarsa addig nem tagitott a foldszinti nagyterembdl, amig 6 nem tdvozott.
Szeptember 11-én és 12-én mar nem tapasztalt gyanus jelenségeket. Az els6 detektiv
55-60 koriili, 6szes barna haju, sovany testalkatd, 165-168 cm magas fehér férfi volt,
ovalis arccal. Kavébarna 6ltonyt, vilagos inget, barna nyakkendét és sotét cipdt viselt.
A masodik figyeld, egy kb. 28-30 éves, fekete rovid haju, sportos testalkatd, izmos,
kb. 180-185 ¢cm magas, kerek arch, hullamos haja fehér férfi fekete nadragban,
sotétzold puldverben, vilagos ingben és sotét sportcipdben tiint fel. A hona alatt
sOtétzold dzsekit tartott. A harmadik és a negyedik nyomozot csak egy pillanatra
lathatta, a két 28-30 koriili fehér férfi egyike szOke, a masik barna haju volt, mindkét
személy sportos ruhdzatban jart. Az 6todik figyeld egy 25 kortili, kb. 180 cm magas,
vékony, kék szemii, széke fehér férfi volt, aki kdzepesen hosszu hajat kozépen
elvalasztotta. Kopott farmernadragot, halvanysarga inget viselt fehér sportcipdvel és
egy a derekan korbetekert vilagoskék puloverrel. A feje alatt egy 20x15x5 cm-es kék
vaszontaska lapult, amely a fényképezogépet tartalmazta. Az attasé julius elején,
telefonon szervezte az utazast, tobbszor is beszélt a szallodaval, a szervezdkkel és a
felkeresendé személyekkel, programja a fedészervi keretek kozt maradt.l’ A
nagyszabasi megfigyelési akcidét az FBI Chicago Field Office (az FBI chicagoi
teriileti irod4ja) hajtotta végre,'® 4m az ellen6érzés Washingtonban nem folytatédott.
A Szovetségi Nyomozo Iroda figyelmét a Los Angeles-i részlegére Gsszpontositotta,
ti. 1984. oktober 2-an megtortént az elképzelhetetlen: az OPR (Office of Professional
Responsibilty [Szakmai Felelosség Hivatala] — az FBI belbiztonsagi csoport)
kémkedés gyanujaval Orizetbe vette Richard W. Miller kiilonleges tigyndkat, aki a

17 ABTL-3.2.5-0-8-389/4— 15— 0D — 4622 — ,PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 5/4. -2/1984. sz. JELENTES. 1-nek 5-nek. —Térgy: Konspiralt
figyelés észlelése Chicagoban. Washington, 1984. IX. 17. pp. 217-221.

18 NEwToN, Michael: The FBI Encyclopedia. McFarland & Company, Inc, Publishers,
London, 2003. p. 397. ISBN 0-7864-1718-8
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nyugati parti metropolisban a kémelhdritasi osztalyon szolgalt.'® Szemenyei 1984.
oktober 3-an dr. Szegd Karoly, a Kozponti Fizikai Kutato Intézet (KFKI) Részecske
és Magfizikai Intézetének igazgatdja és dr. Gombos Tamads, az intézet tudomanyos
fomunkatarsa a NASA (National Aeronautics and Space Administration — Nemzeti
Repiilési és Urkutatasi Hivatal) jovoltabol a floridai Kennedy Urkozpontba utazott a
Challanger kiiszobon allo repiilésének tiszteletére. Az {irsikld személyzete a KFKI
altal kifejlesztett sugarzasméré miszerrel fontos kisérletek elvégzésére késziilt, igy a
NASA a jeles eseményre sz616 meghivasaval tisztelgett a két projektvezeté magyar
fizikus el6tt. A vendégeket oktober 3-an 18 6ra és 18. 30 kozotti érkezéssel varta a két
kiséré — Mark Kiefer, a NASA Nemzetkozi [gazgatdosagdnak munkatarsa, és John
Zerolis, az SD magyar referense — Orlandé nemzetk6zi repiiléterén. Szemenyei
viszont az utazasi iroddban megtudta, hogy reggel 170 dollarral olcsdbban utazhat,
ezért a korai indulds mellett dontott. A washingtoni repiilétéren azonban 6sszefutott a
magyar ligyek eldéadojaval, aki szamonkérte rajta a hivatalos program elétti 6rakat.
Zerolis ratelepedett az attaséra, aki végiil a referens altal bérelt gépkocsival ment a
Titusville Holiday Inn szallodaba. Szemenyei ezzel totalis védddrizet ala keriilt,
amely az 6tszemélyes vacsora alatt és az irk6zpontban tett masnapi latogatas alatt is
folytatodott. Oktober 5-én 10 orakor Kiefer és Gombosi elutazott, mig Zerolis elvitte
a diplomatat és dr. Szegét az EPCOT Centerbe. A magyar referens egy idére eltlint,
igy az attasé végre négyszemkdzt beszélhetett dr. Szegdvel. Zerolis a kozos
programok alatt szinte mindvégig Kadar Janos utédlasara (a lehetséges jeldltek, a
kozvélemény szerepe), a miiszaki-tudomanyos értelmiség hangulatara (elérhetonek
latjak-e a technoldgiai szakadék megsziinését), valamint a magyar kutatok nemzetko6zi
egylittmikodéssel kapcsolatos véleményére irdnyitotta a beszélgetést. Zerolis azt
sugallta, hogy bizonyos témakban valasztani kell az USA ¢és a Szovjetuni6é kozott,
mert amerikai részrél nem nézik jo szemmel, hogy a magyar tudoésok az egyesiilt
allamokbeli tanulmanyutat kdvetden szinte egybdl Moszkvaba utaznak. Szemenyei
ugy érezte, hogy Zerolis mindenckel6tt magyar vendégei ellendrzésére
Osszpontositott, valamint azt mérte fel, hogy a két kutatdo és a diplomata milyen
kapcsolatban all egymassal. A két kutatd tanulméanyozasara iranyuld szandék
ugyancsak feltlint, a SD referens Gombosi irant mutatta a nagyobb érdeklddést, de ezt
a két tudods elharitotta. Az SD magyar referensének kirendelése szokatlannak tlint, de
szerepével kapcsolatban nem sok kétség tdmadt.?’ Tudniillik, John Zerolis, az USA
varsoi nagykovetség tudomanyos attaséjaként amerikai magazinokkal tamogatta a
Szolidaritast, emiatt a lengyel allambiztonsagi szervek Orizetbe vették, majd
kiutasitottak az orszagbodl. Zerolis hazatérését kovetden azt hangoztatta, hogy a
letartoztataskor mosolyogni kell, ugyanis azzal éreztetheté a masik féllel, hogy 6k
allnak a rossz oldalon.?! A State Department vezetd hivatalnoka altal gyakorolt nyilt
feliigyelet arra utalt, hogy az FBI fontosabb teenddire valé tekintettel nem tud a MNK
képviseldivel foglalkozni. 1984. november 5-én Kenneth M. Geide kiilonleges
ligynodk a csapataval megszorongatta a New York-ban é16 Karl Kocher csehszlovak
emigranst, az StB (Statni Bezpecnost — allambiztonsag) illegalis hirszerzdjét, aki

19 VERBITZKY, Anatole — ADLER, Dick: Sleeping with Moscow. The Authorized Account of
the KGB’s Bungled Infiltration of the FBI by Two of the Soviet Union’s Most Unlikely
Operatives. Shapolsky Publishers, New York, 1987. pp. 77-78. ISBN 0-9933503-07-5

20 ABTL-3.2.5-0-8-2389/4 15— 0D — 4622 — , PERISZKOP” — Washingtoni
Nagykovetség Elharitisa — 6/4. -2/1984. sz. JELENTES. 1-nek 2-nek. —Targy: Szekeres
elvtars orlandoi utazasa. Washington, 1984. X. 16. pp. 229-234.

2L HiLL, Christopher R.: Outpost. A Diplomat at Work. Simon & Schuster Paperback, New
York, 2014. pp. 40-41. ISBN 978-1-4516-8591-6.
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Hana feleségével 1965-ben menekiilt az Egyesiilt Allamokba. Kocher a Columbia
Egyetemen Zbignew Brzezinski témavezetésével PhD fokozatot szerzett, majd 1973-
tol a CIA (Central Intelligence Agency — Kozponti Hirszerzé Ugyndkség)
forditojaként szamtalan csehszlovak és szovjet titkos dokumentummal talalkozott,
amelynek forrasait felfedte a KGB eldtt. Kocher 1982-t61 mar csak szerzddéses
alkalmazott volt a CIA-nal, ugyanakkor nem titkolta, hogy hazastarsaval révidesen
Ausztridba fog koltozni.?? Mindezek fényében aligha meglepd, hogy az StB
washingtoni egysége sokkal gyakrabban észlelt figyelést, mint a BM III/I.
Csoportfénoksége.?® 1984 decemberében az FBI (jabb sikert mutatott fel,
amennyiben Thomas Patrick Cavanagh kutatomérnokot még az elétt drizetbe vette,
hogy az 25.000 dollarért szovjet kézre juttassa a legmodernebb radartechnologiat.?*

A kémek éve: 1985

Az 1985-6s év elsd fele nyugalomban telt, ugyanis a rezidentura tisztjei
egyaltalan nem taldlkoztak figyeléssel. “Tabi” (Révész Miklds)?® elsé beosztott
biztosra vette, hogy a nagykovetség altal felkért amerikai szakembereket az elharitas
rendszeresen beszamoltatja. Ezzel egy id6ben abbol indult ki, hogy az FBI
mindenekel6tt a technikai f6lényére alapozza az ellendrzést. A szemkozti parkban
1évo vorostéglas épiilet padlasan az ablakbol filmfelvevo vagy videokamera rogzitette
az MNK képviseldinek mozgasat, mig a szolgalati autdkat elektronikus jeladokkal
kovették nyomon.?® “Olt” (Kallay Laszl6, a kinti 6sztdndijasokért felelds
nagykovetségi harmadtitkar),?” a kiilképviselet biztonsagi tisztje sem tapasztalt
kozvetlen ellendrzést vagy zaklatast, de a kapcsolatairdl sem gondolta, hogy mindenki
az amerikai elharitas altal talalt személy lenne. Cameron Pipitt, az USAID (United
States Aid — Amerikai Fejlesztési Ugynokség), és Eugen Tuttle a State Department
munkatarsa kotelességszeriien jelentett a Kallayval torténd érintkezésrél, ugyanakkor
ez esetben az FBI is lathatoan figyelemmel kisérte a talalkozo6t.?® 1985. majus 20-4n
az amerikai kozvéleményt valdésaggal sokkolta, hogy a virginiai Rockville egyik
szallodajaban Robert Hunter és James Kolouch FBI {igynok Orizetbe vette John
Walker magannyomozot, aki 1967 o6ta a KGB szolgalataban allt. Az amerikai
haditengerészet korabbi tiszthelyettese ugyan kilenc évvel azel6tt visszavonult az
aktiv szolgalatbol, azonban legjobb baratja, Jerry Withworth tiszthelyettes Arthur

22 KESSLER, Ronald: The Bureau. The Secret History of the FBI. St. Martin’s Press, New
York, 2002. pp. 210-219. ISBN 0-312-30402-1

2 ABTL-3.2.5-0-8-389/4-15- OD - 4622 — ,PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 2/6. -2/85. sz. UTASITAS! — Targy: Osszesitett vélasz.
Washington, 1985. Il. 25. 298-289.

24 JoHNSON, Loch K: National Security Intelligence. Polity Press, Cambridge, 2017. p. 385.
ISBN 9781509513086

% MNLOL - XIX —-J—1-j—SZT Iratok USA 1984 — 003819 — 107/1984 Szt.- Targy:
Révész Miklos elvtars beszamoltatasa — Washington, 1984. 1984. V1. 4. pp. 1-2.

% ABTL-3.2.5-0-8-389/5- 15— OD - 4622 — ,,PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 3/2. -2/1985. sz. JELENTES. 1-nek. — Targy: Tabi elvtars évi
biztonsagi beszamolo jelentése. Washington, 1985. V. 4. pp. 44-45.

27 MNL OL — XIX —J—1—j—SZT Iratok USA 1984 — 003812 — 85/1984 — Térgy: Kallay
Lasz16 elvtars beszamoltatasa — Washington, 1984 VI. 5. pp. 1-2.

28 ABTL-3.2.5-0-8-2389/5-15- OD — 4622 —, PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 3/4. -2/1985. sz. JELENTES. 1-nek. — Targy: Olt elvtars
1984/85 évi biztonsagi beszamold jelentése. Washington, 1985. V. 4. pp. 46-52.
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nevll batyja, egy hadihajok karbantartdsara szakosodott véllalkozas szakértbje, és
Michael nevi fia, a USS Nimitz repiil6géphordozé tengerésze révén brizetbe vételéig
folytatta kémtevékenységét. A Szovjetunio alaposabban felkésziilhetett a US Navy
tamadasaival szemben, megismerhette a kozép-amerikai habort esetére késziilt
beavatkozasi terveket, a repiildgéphordozok légvédelmi rendszereit, az amerikai
tengeralattjarok rejtézkddési pozicioit.?® A kibontakozo kémbotranyokkal egy idben
egy gyanithatdéan elmebeteg személy ismétlodo telefonhivasaival zaklatta a magyar
diplomatakat. Bar nem szidalmazta a 1étez6 szocializmust, de zavaros torténeteket
adott el6 arrol, hogy az amerikai hatésagok iildozik. 1985. julius 17-én S. I. Franchak,
a United States Secret Service (az elndk és mas koézjogi méltésagok és a diplomaciai
képviseletek védelméért felelés kormanyszerv)®® nyomozati osztalydnak érmestere
Kallay Laszloval és Juszel Béla helyettes elsé beosztottal targyalt a problémardl.
Franchak részletesen feljegyezte a biztonsagi felels panaszait, azonban a potencialis
elkovetok nagy szadma miatt nem tudta azonositani az elkdvetdt. Ezért az javasolta,
hogy legkdzelebb a hivott fél tartsa szoval, ugyanakkor egy masik diplomata 6t is
értesitse. A beszélgetés rogzitésével a rendelkezésre alld hangmintak révén mar
eljutnak az elkdvetdhoz. Kallay gy latta, hogy Franchak 6rmester a Secret Service és
a maga nevében is az egyiittmikodési készségre helyezi a hangsulyt. Mindezt
megerdsitette, hogy a latogatast kovetéen megszlintek a zaklato hivasok, hiszen a
kezdeményezd a Secret Service el6tt sem volt ismeretlen. Kallay a hivatali kapcsolat
fenntartasanak engedélyezését kérte, mert az Ormester szivesen megosztotta a
tevékenységiik technikai hatterére vonatkozé magyarazatokat.’! Az osztilyvezetd
elismeréssel szo6lt a hivasok azonosithatosagara vonatkozo jelentésrdl, Franchak
kozlékenységét operativ szempontbdl is fontosnak tartotta, am a biztonsagi tiszt csak
alkalmi érintkezésre kapott engedélyt.> A késedelmes valaszaddsban minden
bizonnyal nem kis szerepet jatszott, hogy 1985. augusztus 1-jén Vitalij Jurcsenko, a
KGB 1. Hirszerz6 Foigazgatosaga 1-es Osztalyanak frissen kinevezett helyettes
vezet8je Roméban atallt az amerikaiakhoz.®® (Nem lehetett tudni, hogy elarult-e
magyar vonatkozasu informaciokat!) Az FBI a KGB ezredesétdl bizonyitékot szerzett
arra, hogy Edward Lee Howard, 33 éves egykori CIA-tiszt, aki a sikertelen poligraf
teszt miatt kénytelen volt lemondani allasarol, a kiképzése soran szerzett ismereteit €s
a CIA moszkvai iigynokeire vonatkozo értesiiléseit pénzért a KGB rendelkezésére
bocsatotta. Howard 1985. szeptember 21-én kiilfoldre menekdilt, majd politikai
menedékjogot nyert a Szovjetunioban.3* Jurcsenko felidézett egy 1980. januar 15-i

29 EARLEY, Pete: Family of Spies. Inside the John Walker Spy Ring. New York, Bantam
Books, 1988. pp. 3-13. ISBN 0-553-05283-7

30 KESSLER, Ronald: In the president’s secret service: behind the scenes with agents in the
line of fire and the presidents they protect. Crown Puslishers, New York, 2009. p. 257.
ISBN 978-0-307-46135-3

31 ABTL -3.2.5-0—8-389/5/2 — 15— OD — 4622 — ,PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 5/1.-2/1985. sz. JELENTES. 1-nek. —Targy: S. I. Franchak a
US. Secret Service érmesterével folytatott megbeszélésrol. Washington, 1985. X. 3. pp.
76-79.

%2 ABTL-3.2.5-0-8-389/5/2 - 15— OD - 4622 — , PERISZKOP” — Washingtoni
Nagykovetség Elharitasa — 6/1.-2/85. sz. UTASITAS. - GATI ELVTARSNAK!
WASHINGTON. — Targy: S. I. Franchak tigyében. — Budapest, 1985. XI. 13. pp. 83-84.

33 KESsLER, Ronald: Escape from the CIA. How the CIA Won and Lost the Most Important
KGB Spy Ever to Defect to the U. S. Pocket Books, New York, 1991. pp. 45-49. ISBN 0-
671-72664-1

34 Wisg, David: The Spy Who Got Away. The inside story of the CIA agent who betrayed
his country. Collins, London, 1988. pp. 8-250. ISBN 0-00-215781-0
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telefonhivast, amelynek kezdeményezdje késobb személyesen is taldlkozott a KGB
tisztjeivel az épiiletben. Az NSA (National Security Agency [Nemzetbiztonsagi
Ugynokség] — az Egyesiilt Allamok elektronikus hirszerzési és kodfejtd hivatala)
legfontosabb miiveletei varatlanul megbuktak, vagy egyre kevésbé hoztak valodi
eredményeket. Az FBI atnézte a rogzitett hivasokat, és az NSA beosztottjai elott
lejatszotta az ezredes altal hivatkozott beszélgetést. Miutan Ronald W. Pelton hangjat
mindenki felismerte, a szovetségi nyomozok 1985. november 25-én az 6rizetbe vették
Peltont, aki korabban a Szovjetunié és Kelet-Eurdpa teriiletén illetékes A-csoport
rejtjelfejtd osztalyat vezette, 1979 juliusaban kénytelen volt cs6dot jelenteni. Az NSA
megvonta a biztonsagi alkalmassagi mindsitését, igy le kellett mondania posztjarol.
Pelton jelzése nyoman az orosz flotta 1981-ben kiemelte az Ohotszki-tenger alatti
kabelekre telepitett berendezést. Egyben azt is felfedte, hogy melyik szovjet rejtjelezd
késziiléket sikeriilt feltorni, valamint megjeldlte a szovjet févaros kdrnyékén talalhato
katonai létesitményekhez telepitett, tuskoként &lcazott jeladok helyszineit.®
Mindezzel parhuzamosan Jonathan Pollard, a Naval Intelligence Center
(Haditengerészeti Hirszerz6 Kozpont) elemzéjének letartdztatasa is borzolta a
kedélyeket, minthogy kozremiikodése révén Izrael megszerezte az Egyesiilt Allamok
hirszerz6 szolgalatainak az arab terrorszervezetekrél, a kozel-keleti orszagok
atomprogramjarol, a szovjet 1égvédelemrdl és haditengerészetrol, valamint a hadaszai
er6krél megszerzett Osszes értesiilést, amely az ligynoki jelentéseken til magaban
foglalta a mitholdképeket, a radarfelderités és a lehallgatdsok anyagait.*

1986: szoros emberfogas

Szemenyei Istvan 1986. januar 9-én az International Club ebéddel egybekotott
eléadasan megismerkedett John W. Kim, 52-56 év kortili, kb. 168 cm magas, részben
kinai, részben koreai szarmazasu, a Pentagon (Department of Defense) Hawaiin
szliletett elemzdjével. Az attasé a prezenticid eldtti koktélpartin beszélgetést
kezdeményezett egy 3-4 fOs tarsasaggal, amelynek Kim is tagja volt. Az ebédnél
?véletlenii]” az utdbbi mellé keriilt, a gyanti akkor ébredt fel benne, amikor Kim
ovatosan elkezdte el6késziteni a csak kettejiik részvételével zajlo munkaebédet. A
diplomata lebegtetni kezdte a dolgot, az elemz6 viszont par nappal késébb mégis
felhivta a nagykdvetségen. Szemenyei felettese hozzajarulasaval elfogadta a
meghivast, amely januar 28-an a Dupont Garden étterembe sz6lt. Kim aznap reggel
telefonon rakérdezett, hogy szamithat-e az attasé megjelenésére. Mint kideriilt, azért
kezdeményezett taldlkozot a magyar nagykovetség masodtitkaraval, mert Dél-Kelet
Azsian kiviil mas térségek kulturajat is tanulmanyozza. Az utobbi tréfisan ugy
valaszolt, hogy Magyarorszag vagy a Szovjetunio lesz Kim 0j allomashelye, ezért
akar tobbet tudni a térségrol. A szakértd elarulta, hogy a Kelet-Europa globalis
jelent6ségérél megirandd tanulmanyahoz sziiksége lesz legalabb az alapvetd
ismeretekre. Ezzel egy id6ben viszont arrdl érdeklédott, hogy: 1) mi tekinthetd a
miszaki-tudomanyos attasé legfontosabb érdeklddési teriiletének, 2) foglalkozik-e
nukledris technologidkkal és a repiiléssel, illetve miként jut hasznalhato
értestilésekhez? Szemenyei hangsulyozta, hogy neki a politika és a tudomany kozotti

3 AID, Matthew M: The Secret Sentry. The Untold History of the National Security Agency.
Bloomsbury Press, New York, 2009. pp. 183-185. ISBN 978-1-59691-515-2

3 OLIvE, Ronald J.: Capturing Jonathan Pollard. How One of the Most Notorious Spy in
American History Was Brought to Justice. Naval Institute Press, Annapolis, 2006. pp. 1-
261. ISBN 1-59114-652-6

14



kapcsolatépités a feladata, prioritdsai azonosak a magyar gazdasdg miiszaki-
tudomanyos fejlesztési céljaival, amelyben az atomenergia és a repiilés nem szerepelt.
Innent6l Magyarorszag gazdasagi helyzete és kiilkereskedelme dominalta a
beszélgetést, amelynek keretében a magyar—szovjet viszony visszatérd elemmé valt.
Szemenyei az elmilt idoszak kémiigyeire valo hivatkozassal rakérdezett, hogy
partnere tajékoztatta-c feletteseit, hogy egy szocialista orszag képviseldjével
talalkozik. Kim allitasa szerint nem volt ilyen kotelezettsége, ugyanakkor azt is
elarulta, hogy 1982-t61 1985-ig diplomaciai fedéssel dolgozott a tokioéi amerikai
nagykovetség katonai attaséi hivataldban, miutan a 70-es években dél-koreai
kikiildetést teljesitett. A szakértd hivatalosan Richard L. Armitage hadiigyminiszter-
helyettes stabjahoz tartozott, csakhogy nem szerepelt a Pentagon telefonkdnyvében.
Szemenyei nem gondolt tudatos kdzeledésre, hiszen 6 elegyedett szoba a tarsasdggal,
de elképzelhetdnek tartotta, hogy Kim valdjaban a katonai elhdritas munkatarsaként
latogatott el az eléadasra. A Pentagon beosztottjaira vonatkozo rendkiviil szigoru
biztonsagi rendszabalyok nyoman Kim csak engedéllyel léphetett érintkezésebe az
attaséval.%” 1986. februar 27-én a Washington Hilton éttermében keriilt sor az tijabb
beszélgetésre. Kim Kelet-Eurdpardl szeretett volna beszélgetni, illetve a Fiilop-
szigeteki események utan faradalmait kipihenni. Szemenyei rakérdezett, hogy
sikeriilt-e eltalalnia Ferdinand Marcos bukasat. A szakért6 beismerte, hogy erre nem
szamitott, a haditengerészeti tamaszpontokkal kapcsolatos aggodalom vezette az
elemzok tollat. A Pentagont végiil megnyugtatta, hogy Corazon Aquino, az 0j elndk
nem kovetelte a bazisok kiiiritését. Kim azonban ekkor is az attasé munkateriiletérol
¢és hangsulyosan a hazatérés varhat6d idépontjarél érdeklddott. Az elemzdé a magyar -
szovjet hadiipari egylittmiikddésrol kérdezte a diplomatat, aki laikusként allt a
kérdéshez. Kim idépont nélkiil ujabb talalkozot probalt el6késziteni a magyarorszagi
viszonyok tanulmanyozashoz, amit Szemenyei visszalépésként értelmezett. Egyuttal
azt olvasta ki az elemz6 szandékaibodl, hogy a kapcsolat folyamatossaga és nem az
érdemi informécié reménye huzoédott a meghivas mogott.® 1986. aprilis 8-4n a
washingtoni Hilton szalloda éttermében Kim mar Szemenyei végleges hazatérésének
idépontjat szerette volna megtudni, amit a diplomata a teriiletéhez kapcsolodo,
magasszintii hivatalos latogatast kovetden tervezett. Kim ujbol el6jott a
tanulmanyaval, a témara vonatkozd kérdésre azt valaszolta, hogy a kb. 50 oldal
terjedelmil anyag Kelet-Europa gazdasagat, els6sorban Magyarorszag és Jugoszlavia
helyzetét taglalja. A szakért6t 1atszolag a magyar reform sorsa érdekelte, am rovid idé
mulva mar Szemenyei csaladjardl, sziileirdl, egyetemi éveirdl puhatolozott. Az attasé
nem értette, hogy ez mennyiben viszi eldre a tanulmanyt, majd Kim életérdl
érdeklodott. Az amerikai kitért a valasz eldl, inkabb a magyar és a szovjet kiilpolitika
azonossagait és eltéréseit probalta megismerni. A szakért6 a lakasan szerette volna
vendégiil latni a Szemenyei csaladot, amit az attasé elharitott. A kdvetkez6 kérdés mar
a diplomata varhatd otthoni beosztasra iranyult, mire az utobbi azt valdszinisitette,
hogy a KUM Kulturélis és Tudomanyos Féosztalyan fog dolgozni. Ezzel egyiitt nem
zarta ki, hogy a Magyar Tudomanyos Akadémia (MTA), az Orszagos Miiszaki
Fejlesztési Bizottsag (OMFB) vagy Ipari Minisztérium (IM) lesz az uj munkahelye,
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amiben a lakascsere eredménye is szerepet fog jatszani. Szemenyei az utddjardl nem
nyilatkozott, ezért Kim inkabb a tudoményos attasék kivalasztasanak modjarol
érdeklodott. Az érintbleges valaszt kovetden az elemzé megpenditette, hogy a
tanulmany leadasat kdvetden hivatalos eurdpai kdrutazasra indul, amelynek keretében
Magyarorszagra is eljuthat. Ekkor felmeriilt benne, hogy Budapesten taladlkozzanak,
amit0l az attasé sem zarkdzott el, de nem is vallalt erre garanciat. Kim lathatéan
zavarba jott, amikor varatlanul 7-8 {6s férfitarsasag iilt le mogottiik, mig a szomszédos
asztalhoz egy maganyos férfi érkezett. Szemenyei valoszintsitette, hogy az
egyediilallo férfi az elemzé munkatdrsa volt, aki ellendrként vagy segitdként
tartdzkodott a helyszinen. Kim végig suttogott, szdmara az asztaltirsasag azért is
gyanus lehetett, mivel az ebéd a diplomata fogorvosi kezelése miatt egy oOras
késedelemmel kezd6dott. Az idegességére az is magyarazatul szolgalhatott, hogy az
iigy nem a tervei szerint haladt, az 6sszes 0j Gtlet a kapcsolat fenntartasara iranyult. A
szakértd végiil annyit arult el magarol, hogy 32 évvel korabban, az egyetem elvégzése
utan keriilt a Pentagonhoz, feleségével Silver Spring elévarosban élt. Allitasa szerint
évente kétszer szolgalt a Tavol-Keleten (Thaifold, Indonézia, Dél-Korea), de a 70-es
évek végén a varsoi nagykovetség ellendrzését végezte. A nyugdij el6tt szamitott ra,
hogy még egy kelet-eurépai kinevezés vérja.®® Szemenyei 1986. 4prilis 16-an
Kaliforniaba utazott az MTA Nemzetkozi Kapcsolatok Féosztalyanak kiildottségével,
amely az akadémia San Francisco-ban és Los Angeles-ben tevékenykedd kutatdival
torténd kapcsolattartast szolgalta. Az attasé¢ a III/I-5-6s Osztaly (tudomanyos-
technikai hirszerzes) utasitasara talalkozohelyeket késziilt szervezni Los Angelesben,
ezért Ugy alakitotta ki elfoglaltsdgait, hogy el tudjon valni a hivatalos akadémiai
kiildottségétl. A UCLA (University of California at Los Angeles — a Los Angelesi
Kalifornia Egyetem) felkeresését levélben és telefonon egyeztette Mrs. Maria
Wrigley-vel, a latogatéi kozpont kiilfoldi tigyekben illetékes igazgatojaval. Az aprilis
8-an elkiildott levél a szokasos 2-3 napos kézbesitéstdl eltéréen egy hét alatt sem jutott
el a cimzetthez, igy hat nappal kés6bb az igazgatond telefonon kozolte, hogy nem
kapott irasos megkeresést. Ezzel egy id6ben Mrs. Wrigley arra kérte, hogy az
igyintézési folyamatra valo tekintettel 21-én menjen hozzajuk. Szemenyei 16-an este
iizenetet kapott a Los Angeles-i szalloddjaban, miszerint Mrs. Wrigley siirgdsen varja
telefonhivasat az otthonadban. Az igazgatond jelezte, hogy a diplomata mellé kirendelt
kiséronek aprilis 21-én vidékre kell utaznia, ezért masnap személyesen kellene
egyeztetni a programrol. Szemenyei a delegacioval kapesolatos elfoglaltsagaira valod
tekintettel legkorabban 18-an délelétt haromnegyed tizkor tudott volna jelentkezni a
latogatdi kdzpontban. Ezt kovette volna 10 6rakor egy négyszemkozti talalkozo Seigel
professzorral, majd egy 6ra milva az MTA-kiildottség tarsasagaban a UCLA magyar
Osztondijasaival. Az ebéd egy orakor kezdddott volna az Occidental Petroleum
olajvallalat székhazaban, mig 15 orakor a kutatokkal, illetve a kiildottséggel
folytatodott volna a megbeszélés. Szemenyei reggel 7 6ra koriil rovid sétara indult a
szalloda kornyékén, majd fél kilenckor gyalog a UCLA kampuszara indult. A
latogatoi kozpontba csak 10 ora elott 5 perccel érkezett, ahol Mrs. Wrigley
meglehetésen ideges hangulatban fogadta. A Seigel professzorral torténd
megbeszélést kovetden az attasé az Occidental Petroleum kdzpontja felé¢ vette az
iranyt. Az 1-es szamu figyel6é (Japan I) — a 35-40 kortili, 165-168 cm magas, vékony
azsiai férfi, oldalt elvalasztott hajjal, akinek ruhazata sotétbarna, csikos 61tonybdl,
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fehér ingbdl, pettyes nyakkend6bdl, sotét cipdbdl allt — azzal hivta fel magara a
figyelmet, hogy egyik felvonoba sem szallt be. Richard Jacobs, az attasé vendéglatdja
a garazson keresztiil kisérte ki, mikozben elmondasabol kideriilt, hogy a székhaz
harom kijarattal is rendelkezik. Szemenyei kb. 5 perccel késébb a Wilshire
Boulvardon felszallt a belvarosi autdbuszjaratra. A viteldij 85 cent volt, azonban a
diplomata az el6zd évi tapasztalat alapjan csak 70 cent valtopénzt vitt magaval. A
gépkocsivezetd hajthatatlan maradt, igy a kdvetkezd megalloban sértédést szinlelt és
leszallt, végiil egy harom megéllonyi tavolsdgra es6 szalloddban sikeriilt pénzt
valtania. Az attasén kiviil 6-8 11j utas jelent meg az autdbuszon, koztiik a 2-es szdmu
figyeld (Gorog) — egy 30-35 év koriili, 175-178 cm magas, sportos alkatd, sotét barna
haju férfi gondor fekete szakallal, aki sotétkék farmerben, vilagoskék ingben, sotét
vaszoncipében és baseball sapkaban volt — aki egy walkmannel és a fején
fiilhallgatoval alldogalt a legkdzelebbi buszvaroban. Szemenyei végiil ismét felszallt
az autobuszra a Stanley utcaig, majd atsétalt a Hankock parkba. Kb. 3-5 perc elteltével
azonban felfigyelt a 3-as szamu figyel6re (Anyoka) — egy 58-60 koriili, enyhén molett,
magas fehér nd, festett és tupirozott rovid szoke hajjal, vilagoskék kosztiimben, fehér
blazban és cip6ben — aki 15-20 méterrel baktatott mogétte a Los Angeles County
Museum (Los Angeles Megyei Muzeum) bejarataig. A diplomata a pénztarhoz ment,
igy a jegyvasarlas kozben latta az id6s6do holgyet elsétalni. A muzeumdr azonban
visszakiildte a bejarathoz, mert a fényképezdgép-taskajat nem vihette magaval, igy a
pénztarnal meglatta, hogy a 3-as szamu figyeld visszafelé tart. Ahogy az asszony
észrevette, lelassitott és toporgott, mieldtt helyet foglalt volna a fobejarattal szemkozti
padon. Szemenyei a kereng¢ stilust kialakitas jovoltabol tobbszor is latta, hogy az
id6s6d6 asszony mindig mas és mas személlyel tarsalgott, de a fiistiiveg miatt senkit
sem tudott alaposabban szemiigyre venni. A mizeumban 10 perc elteltével észrevette,
hogy Japan I és a 4-es szam figyeldé (Japan II) — 50-55 év koriili, kb. 170 cm magas,
zOmoOk testalkatu azsiai férfi aranykeretes szemiiveggel és vékony aktataskaval,
sotétkék oltonyben, vilagos ingben, sotét nyakkend6ben és cipében — az egyik
keresztfolyoson tildogél. Amint észrevették a diplomatat, felalltak, és érdeklddéen
tanulmanyozni kezdték a koriilottik 1évé miialkotasokat, végiil egy ideig tavolrdl
lopodztak utana. JO 30 perc mulva megjelent ”Gorog”, kezében egy vilagoskék
milanyag taskaval, aki ”Japan I és Japan II” helyett tartotta szemmel az attasét.
Szemenyei zarora elétt az ajandékboltba tartott, amikor az 5-6s és a 6-os szamu
figyeld (Jampi és Baba) megjelent. "Jampi” 50-55 év koriili, kb. 170 cm magas,
enyhén kreol borii, testes latin férfi volt, 6sziilé hajjal. Sotétkék 6ltonyt, kihajtott
nyaku fehér inget és bordo cip6t hordott, ugyancsak bordé diszzsebkendével. "Baba”
45 koriil jar6, 160 cm magas, kissé molett, kreolbéri nd, fekete, kdzepesen hosszu
hajjal. A csinos, elegans megjelenésii asszony fehér bluzt és szandalt és bordo
szoknyat viselt, amit azonos szinii valltaskaval parositott. ”Anyoka” ekkor ”Japan I”
és ”Japan I1” tarsasadgaban iildogélt a padon, "Gordg” viszont mar elment. Szemenyei
ekkor a parkon keresztiil elindult a Fairfax Avenue irdnyaba, am a Fairfax és a 6th
Avenue sarkdn az 5-0s és 6-os szamu figyeld hozzaszegddott. Ahogy megallt
bamészkodni az ujsagosbodé vagy egy térkép elétt, “Jampi” és “Baba” elsétalt
mellette, de ugyanolyan gyorsasaggal ismét mogé keriiltek. Szemenyei a Farmers
Market  (termel6i piac) felé tartott, amelyr6l az Osszes Utikdnyv
turistalatvanyossagként irt, rdadasul a sok iizletben konnyil eltlinni. Az attasé a
z6ldséges standnal ment be a piacra, majd a butiksor felé fordult. Ekkor teljesen
varatlanul a két tizletcsoport kozott elhelyezkedd parkoldtérre nagy sebességgel
bevagodott egy vilagoskék, 1983-as évjaratii Chevrolet Impala. A benne {il6 4-5 FBI
iigynok azonnal kipattant az autobdl, és a legkiilonb6zébb irdnyba futott tovabb.
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Mindez oly gyorsan tortént, hogy a résztvevok azonositdsara nem keriilhetett sor.
Ahogy a diplomata az ajandékboltok kozott nézelddott, a figyeldcsoport abbahagyta
a rejtézkodést. Minden butikban melléje szegddott valaki, elészor az 5-6s és a 6-0s,
majd a 2-es, de végiil a 3-as szamu figyeld is felbukkant. A féloranyi sétat kovetden
beiilt egy italra a kozeli kerthelyiségbe. ”Gordg” a szemkdzti ajandékiizletben
alldogalt egy ismeretlen tarsasagaban, aki viszont késébb mar nem bukkant fel. Az
iddsebb no és az 50-es évei kdzepén jaro latin férfi az attasétol kétasztalnyira foglalt
helyet a vendégloben. Szemenyei tdvozasaval egy idoben a kék Impala lassan kidllt a
parkoldbol, de csak a vezetd tartozkodott benne. Az attasé a Beverly Boulevard felé
indult, mig ”Jampi” és ”"Baba” el6szor kdzvetlen kozelrdl, majd kissé lemaradva a
nyomaban jart, végiil atmentek a masik oldalra. Amikor kb. 15 perc mulva athaladt a
zebran a Cienega ¢és a San Vincente Blvd. keresztezésénél, felfigyelt a tilos jelzés
miatt a sordban masodikként varakozé halvanysarga Toyota Tercel-re. A vezetd
mellett ”Gordg”, a hatso iilésen pedig “Japan I” és “Japan II” {ilt. Szemenyei a
Wilshire Boulevard-on fél hét kortil szallt fel a szalloda felé tartd autobuszjaratra. Bar
onnantdl nem tapasztalt figyelést, viszont meggy6z0déssel allitotta, hogy a felsorolt
embereken és két jarmivon tal nagyobb stab vett részt a miiveletben. A csiitortoki,
szombati és hétféi Osszejovetelek alkalmaval nem volt lehetdség Onellendrzésre,
ugyanakkor 22-én és 23-an San Francisco-ban nem talalkozott semmilyen gyants
jelenséggel.** Az FBI Los Angeles-i irodaja elészor az SSG (Special Support Group
— Kiilonleges Tamogatd Csoport) — mas elnevezéssel Special Surveillance Group
(Kiilonleges Megfigyelé Csoport)* — embereit vetette be Szemenyei kdvetése soran,
amelyben az amerikai tarsadalom kiilonb6z6 szarmazasi csoportjaba tartozd — 4zsiai,
latin-amerikai, dél-eurdpai szdrmazast — figyel6k egyarant részt vettek.*> Amikor a
tudomanyos-technikai attasé elvegyiilt a Farmers Market forgatagaban, a
kémelharitasért felelds Intelligence Division (Hirszerzé Osztaly) lépett tamadasba,*3
mert azt feltételezték, hogy a nehezen atlathatd helyszinen operativ talalkozo vagy
anyagatadas van folyamatban. Mindezek fényében Nagy Lajos rendér ezredes, a 2-es
Osztaly vezet6je ugy vélekedett, hogy Kim jo eséllyel a katonai elharitas valamelyik
agahoz — INSCOM (Army Intelligence and Security Command — a Hadsereg
Hirszerz6 és Biztonsagi Parancsnoksaga), Air Force Office of Special Investigations
(Légieré Kiilonleges Nyomozasok Hivatala), vagy a Naval Investigative Service
(Haditengerészeti Nyomozo Hivatal)* — tartozik, vagy az FBI kapcsolata. Az, hogy
nem kell jelentenie, burkolt felhivas volt a titkos egyiittmiikodésre. A I1II/I-2-es
Osztaly vezetGje szerint beszervezési célu tanulmanyozas, vagy a hadiiparban
alkalmazott csticstechnologidhoz torténd hozzaférési kisérlet felderitése volt a cél.
Szemenyei a hazatérése miatt csak nyilvanos helyre sz6l6 meghivast fogadhatott el,
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am kozolnie kellett, hogy ez az utolsé alkalom. Ajandék vagy anyag elfogadasatol el
kellett zarkézni.*> Szemenyei Istvan nem sokkal kés6bb hazatért, pozicidjaban 1986.
augusztus 21-t61 Nyiri Lajos (fn. ”Zicsi”) kovette.*®

1986: a rezidens megfigyelése

1986. januar 28-an “Gati” rezidens (diplomaciai feddtisztsége szerint a
nagykdvetség belpolitikai ligyekben illetékes elsé titkara),*” ekkor Lécsei Andras,*
rejtett figyeléssel talalkozott. Amikor délel6tt 10 6ra 15 koriil elindult a legkdzelebbi
gyogyszertarba, a Connecticut Avenue és a Tilden Street keresztezéséhez kozel arra
lett figyelmes, hogy a Tilden Street baloldalan a fehér szinti, virginiai FUP 853 frsz.
Dodge kisorolt a parkold jarmtivek koziil, majd utana fordult a Connecticut Avenue-
ra. A Porter Street-i tilos jelzésnél két gépkocsival allt Locsei mogott. A Dodge-ban a
férfi vezetdn kiviil egy nd foglalt helyet. Ahogy a Calvert Street-i People’s Drug iizlet
el6tt megallt, a kiszallassal egy id6ben észrevette, hogy a kisérékocsi elhaladt
mellette, majd jobbra fordult. A figyel6k a Calvert Streeten a saroképiilet takarasaban
varakoztak. A keresett gyogyszer nem allt rendelkezésre, ezért Locsei két perc
elteltével kijott a patikabol, és tovabbhajtott a belvaros felé. A Calvert Street
keresztezésénél épp tanuja volt, hogy az utca masik oldalan a Connecticut Avenue
iranyaba néz6 Dodge-ba egy 25-30 éves, 165-170 cm magas, barna haja, kdzepes
testalkata n6 szall be, aki sotét nadragot, rovid sziirke dzsekit és svajcisapkat viselt,
vallan fekete retikiillel. A gépkocsi egybdl a nyomaba eredt. Locsei ekkor a W Street
¢és a Jefferson Street kozott allt le, hogy jo 50 métert visszasétaljon a Connecticut
Avenue 1315. szam alatti gyodgyszertarba. A TSHIFFELY patikusa, egyben
személyes ismerdse sajnalkozott, ugyanis a készitmény naluk sem volt raktaron. A
fehér Dodge kb. 20 méterrel hatrébb, a tilosban parkolt. Lécsei harom perccel késébb
elokeriilt, majd jobbra kanyarodott a Jefferson Streetre. Itt elhaladt az ugyancsak
szabalytalanul varakozo, bordoszinli Dodge mellett, ahol egy 30 év koriili, vallig érd
barnahaji né iilt a volannal, egy férfi pedig az anyosiilésen. A gépkocsi lassan a
rezidens mogé sorolt, majd 100-150 méteres tavolsagbol kdvette a 19. utca — 22. utca
— Rock Greek Parkway — Connecticut Avenue titvonalon. Lécsei megallt a People’s
Drug masik patikaja elétt a Macombas Street sarkan, de minthogy ott sem talalta a
megfeleld gyogyszert, visszatért a nagykdvetségre. A figyeldkocsi tovabb haladt a
Connecticut Avenue-n északi iranyba. Ahogy megérkezett, az épiilet elStti parkoloban
egy gépkocsi allt, amelyben egy fekete férfi és egy fekete nd iilt. A FUP 853-as
rendszam mar szerepelt a nyilvantartasban. A katonai tarsszerv helyettes vezetdjét
marcius 6-an 15 o6ra 45-t61 16 o6ra 15-ig a WNY 887-241 rendszamu, bordé Pontiac
gépkocsibol figyelték a nagykovetségtél a Pentagonba vezetd utjan. A kocsit egy
fiatal né vezette, masnap viszont ugyanezzel a jarmiivel egy fiatal férfi kdvette a
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helyettes katonai attasét a hivatalatol a lakéasaig.*® Az MNVK2 egy masik beosztottja
1986. marcius 20-an ugyancsak figyelés alatt allt délelott 10 ora 30 perctdl 11 ora 15
percig, majd 11 ora 30 perctdl 12 6ra 15 percig. Ekkor a virginiai FXB 575 rendszamu
bord6 Ford Pick up és az FTU 870 rendszami borddo Dodge, valamint két
Washingtonban regisztralt jarmii — a 954-863 rendszamu kék Dodge és a 914-091
rendszamu sziirke Oldsmobile — kdvette. A miivelet nyolc férfi és harom né
részvételével zajlott. A torténet délutan 4 ora 20 perc és este hat ora kozott
megismétlddott, amikor a washingtoni 987-596 rendszamu bord6 Buick és a 987-591
rendszamu metalkék Chevrolet Celebrity jart a nyomaban. A figyel6brigadot hdrom
férfi és két no alkotta, akik lathatéan nem torekedtek tevékenységiik leplezésére, bar
az egyik nyomozondén észrevehetd volt a pardka.>® A rezidens 1986. aprilis 16-4n
ujbol figyelést tapasztalt a varosban torténd mozgasa alkalmaval. A szoban forgd
napon 13 orakor indult el vasarolni, amikor Linnean Avenue-rdl a Tilden Street-re
fordulaskor észrevette a holland nagykovetség el6tt az 1-es szamu figyelokocsit. A
washingtoni 940-199 forgalmi rendszamu fehér Dodge harom-négy jarmiivel haladt
Lécsei mogott. A nyomozd egyediil volt az autdban. A Military Avenue felé
kozeledve tiint fel a 2-es szamu gépkocsi — a virginiai FGN-610 rendszamu
kékessziirke Chevrolet — egy férfi gépkocsivezetdvel és ndi utitarssal. A rezidens a
Connecticut Avenue-rél befordult a McKinley Streetre, és beallt a People’s Drug
Store mogotti parkoloba. A Chevrolet utana kanyarodott, a parkold bejarata elott
lefékezett, majd tovabbhajtott. Ahogy Ldcsei betért a Connecticut Avenue-n talalhato
pékségbe, a 2-es szamu gépkocsi is a parkolo felé vette az iranyt. A rezidens két percre
beugrott a gyogyszertarba, majd a parkolora nyil6 kijaraton keresztiil jutott vissza az
autojahoz. A figyelésre vald tekintettel ugy dontott, hogy nem tér vissza a
nagykovetségre, hanem a varosban torténd mozgassal igyekszik az elharitasi
miiveletet és modszereiket tanulmanyozni. Ldcsei kihajtott a Morrison Streetre,
ahonnan a Reno Road iranyaba vette az iranyt. A Reno Road — Western Avenue —
McKinley keresztezddéséhez a 2-es szamu gépkocsival szinkronban érkezett, amely
a McKinley Street fel6l jott. A Reno Road elébb kapott szabad jelzést, igy Lécsei a
Western Avenue-n at behajtott a lakasa alatti mélygarazsba. A rezidens kipakolt, majd
5 perc elteltével kihajtott a gardzsbodl és a Wisconsin Avenue felé haladt tovabb. A 2-
es szamu figyelGkocsi a garazs kijaratatol 200 méterre, a Willard Avenue-n parkolt.
Ldécsei a nagykdvetségre késziilt visszatérni a szokasos utvonalon, mialatt az 1-es és
a 2-es szamu gépkocsi felvaltva kovette. Ez akkor is igy maradt, amikor a Tilden
Streetrél nem fordult a nagykovetség utcajaba. A rezidens végiil a Park Road, a 16.
utca és a Massachusetts Avenue érintésével érte el a Printing Office (kdzlonykiado)
kornyezetét, ahol a H utcaban talalt helyet. Az 1-es szamu gépkocsi mogotte allt le.
Ldécsei koriilnézett a kormanyzati kiadod tizletében, végiil megvette a Diplomatic List
(diplomaciai névsor) leglijabb kotetét. Két perc mulva utanament az iizletbe egy 30-
32 éves, 170-172 cm magas, a homlokan erésen kopaszodo, széke haju, kerekarcu,
bajuszos, kozepes testalkatu és egyenes tartasu férfi. Az 1-es szamu figyelon szines
kockas ing, bord6 dzseki, sziirke nadrag, fekete félcipd volt, noha az aranykeretes
szemiivegével keltett leginkabb feltlinést. Locsei a H Streetrél a North Capitol Streetre
fordult, nyomaban az 1-es szamu gépkocsival. Ezt azonban szinte egybdl felvaltotta a
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3-as szamu gépkocsi — a washingtoni 891-233 rendszamu sotétsziirke Ford — amit az
1-es szamu figyel6 vezetett. A Constitution Avenue-rél a 3. utcaba fordulva a 4-es
szamu gépkocsi — a virginiai FLT 462 rendszamu sotétsziirke Dodge — vette at a
kovetési feladatot, amelyben egy férfi és egy nd iilt. Az Independence Avenue-n a 4-
es, a 3-as, az l-es és a 2-es szamu gépkocsi lassi tempdban egymas utan haladt a
rezidens nyomaban. A Rock Green Parkway-n mar iitemesebb volt a forgalom, itt
150-200 méterrel lemaradva a 4-es szamu gépkocsi kdvette Ldcseit. Az utdbbi
egységet a Connecticut Avenue-n az l-es szamt valtotta, amely a Tilden Streetig
kozvetleniil mogotte haladt. A rezidens 14 o6ra 45-kor ért vissza a nagykovetségre,
viszont a mellékutcdkban mar nem tapasztalt figyelést.5! Locseit legkdzelebb 1986.
aprilis 22-én vonta ellenérzés ala az elharitas. Ahogy délutan négy orakor elindult a
nagykdvetségrol, a szemkozti parkoloban, a vordstéglas hdz mellett, egy fehér Dodge
és a vezetdje mar lathatéan varta a megjelenését. A Linnean Avenue-rdl a Tilden
Streetre kanyarodas kozben Locsei meglatta a holland nagykovetség elbtt a
washingtoni 891-233 rendszamu, s6tétsziirke Fordot, azaz 1-es szamu gépkocsit. A
Reno Roadon az ugyancsak washingtoni 994-413 rendszam, s6tétsziirke Pontiac — a
2-es szamu gépkocsi — egészen a Chevy Chase Metro Centerig volt a nyomaban, ahol
helyet cserélt az 1-es szamu gépkocsival. A Fordot egy férfi vezette, aki mellett az a
no ilt, aki Lécsei 16-an a Chevrolet Impala-ban mar latott. A rezidens 16 o6ra 18
perckor bement a lakas alatt 1év0 gardzsba, majd 17 6ra 25 perckor indult vissza a
nagykdvetségi fogadasra. A sziirke Ford a Western Avenue-t6l a Connecticut Avenue-
ig kovette. Ahogy Ldcsei behajtott a nagykdvetség garazsaba, az utcai parkoldban ott
allt a jelz6 egység altal hasznalt Dodge, amely 20 6ra tajban tavozott a helyszinrdl.
Masnap a katonai tarsszerv beosztottjat harom gépkocsival négy FBI tigyndk — harom
férfi és egy n6 — 11 ora és 13 ora 30 kozott folyamatosan figyelte. Juszel Béla, az
MNVK?2 munkatarsa, aprilis 25-t61 majus 3-ig a floridai St. Petersburgh-ben nyaralt,
ahol 24 oras folyamatos ellendrzés ala keriilt. Még a szallashelyiikkel szemkozti
szobaban is figyeldk tartozkodtak, akik tobbszor is beszélgetést kezdeményeztek a
tarsszerv munkatarsaval és annak csaladtagjaival. A figyelést harom gépkocsival négy
férfi végezte, akik 4-én egészen Orlandéig kovették a diplomatat, amikor mar
csaladjaval Washingtonba késziilt.5? A rezidens a figyelések szamanak novekedését
azzal magyarazta, hogy a szovjeteken kivill a tdbbi szocialista orszag
kiilképviseletével szemben az elharitas tartdzkodott a nyilt miiveletekt6l, ekkor
azonban a magyar nagykovetséget is figyelmeztetni akarta, hogy nyomon kdveti a
tevékenységét. Ezzel parhuzamosan az FBI 1étszamanak emelése, valamint az erék
atcsoportositasa is lehetséget adott a gyakoribb ellenérzésre. A rezidens azt sem zarta
ki, hogy egyes az USA budapesti nagykovetségén szolgalatot teljesitd diplomatak
szigorubb ellendrzése valtotta ki az intézkedést.%
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1986-1987: A ”Kallay-kettos” vége

1986. oktober 20-an Kallay a nagykovetség ismétlédd telefonos zaklatasa miatt
a Secret Service segitségét kérte. Minthogy Franchak mas beosztasba keriilt, William
M. Shaw Ormester vette at a hivasokrol késziilt felvételeket. Az érmester ugyanakkor
megmutatta azt az adatlapot, amely vészhelyzet esetén az egyes kiilképviseletekrdl
tartalmazta a legfontosabb tudnivalokat. Kallay az 1956-os események harmincadik
évforduldjara valo tekintettel oktober 22. és november 5. kozotti id6szakra fokozott
védelmet kért a nagykdvetségnek, amit Shaw is elfogadott. Bar a Secret Service nem
tudott az MNK kiilképviseletének biztonsagat fenyegetd nagyszabast tiintetésrol,
Kallay sokkal jobban félt egyes mentalisan sériilt emberek tdmadasatol. Végiil még
az ijabb telefonos zaklatés is elmaradt,> feltehetden azért, mert a magyar forradalom
eltiprasaval szemben a szovjetellenesség kifejezésére a John Walker elleni akkoriban
zajlo biintetd eljaras messze alkalmasabbnak tlint. Az egykori tengerész tiszthelyettes
1986. november 9-én életfogytiglani fegyhazbiintetést kapott a Baltimore-i
Szovetségi Birdsagon.>® A koreai szdrmazast védelmi tanacsadéval Kallay tobbszor
is Osszefutott, de egy rovid beszélgetésen és a névjegyek cseréjén kiviil masra nem
keriilt sor. 1987. januar 21-én a China Roundtable dsszejovetele alkalmaval mégis
meghivta az asztalahoz a diplomatat. Kim tarsasagahoz 8-9 6 tartozott, koztiik a
Kallay altal mar régoéra ismert Susan Mace (fn. ”Sana”). Kim elészor csak arra
emlékezett, hogy Kallay valamelyik szocialista orszag kiildotte, de varatlanul
beugrott, hogy kirél van sz6. Innentdl udvariasan, de kovetkezetesen érdeklodott a
diplomata beosztasarol, a washingtoni tartézkodasarél, korabbi kikiildetéseirdl,
csaladjardl és a kiilképviselet létszamardl. Kallay az SD szamara rendelkezésre
bocsatott életrajzat mondta fel, Kim bemutatkozasaban pedig azt hangsulyozta, hogy
elsésorban Kina a szakteriilete, a szocialista tabor egészével foglalkozik. A magyar
gazdasagiranyitas gyakorlata ¢és a reform hatarozottan érdekelte, azonban még nem
jart Magyarorszagon ¢s bevallottan senkit sem ismert a nagykovetségrol. Kim ebédre
sz616 meghivassal allt el6, amit Kallay nem utasitott el, de gazdasagi kérdésekben az
illetékes attaséval tervezte 6sszehozni. A tandcsado jelezte, hogy a Kallay altal vitt
oktatasi tigyekrdl is szivesen tarsalogna, végiil az eldadas el6tt mas programra vald
hivatkozassal eltavozott. 1987. februar 3-an telefonalt a nagykovetségre,
megallapodott a diplomataval egy hétf6 déli ebédben, de két perc mulva visszahivta,
hogy elnézést kérjen, amiért elfeledkezett egy masik teenddjérdl. Kallay furcsallotta,
hogy Kim Szemenyei Istvannal fennall6 ismeretségérdl nem tett emlitést, ugyanakkor
a korabbi érdektelenségéhez képest feltinden probalt kapcsolatot épiteni. Susan Mace
megerositette, hogy Kim a Department of Defence allomanyaba tartozik, de tobbet
nem tudott vagy nem akart mondani rola.%® Nagy osztalyvezetd arra utasitotta Kallayt,
hogy ne térjen ki, de ne legyen rendszeres az érintkez€s. Amint viszont a katonai
hirszerzésre jellemz6 erészakos fellépés jeleivel talalkozik, vagy anyagot ajanl fel, a
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kapcsolatot meg kellett szakitania.%” Kim — a rendszerviltast kozvetleniil megel6z6
id8szakban felajanlasokat tevé amerikai koztisztvisel6k tobbségéhez hasonldan® —
provokator lehetett. Az MNVK2 ugyanis torténete folyaman megtanulta, hogy az
amerikai katonai elharitds gyakran nyult a kettds iigynokjatszma modszeréhez. %
Mindettdl fiiggetleniil Kallay biztonsagi helyzete az Gin. ”Sana” ligy miatt megingott.
Susan Mace ellen hivatalosan kémkedés volt a vad, az FBI mégis engedélyezte, hogy
Washingtonbdl Texasba tavozzon. A biztonsagi tiszt a SD részérdl nem kapott
figyelmeztetést, ami megitélése alapjan arra utalt, hogy az FBI nem rendelkezik valddi
bizonyitékkal.®® A torténet tovabbi részleteit nem ismerjiik, ugyanis tovabbi
részletekrdl sem a KUM, sem az allambiztonsagi szervek iratai nem allnak
rendelkezésre. Mi torténhetett valojaban? Susan Mace, aki feltehetden a Pentagon
iigyintézdje volt, bizonyos kérdésekrdl nyiltabban beszélt Kallay eldtt. A biztonsagi
tiszt tulsdgosan messzemend kovetkeztetést vont le a nd kdzlékenységébdl, ezért
kozeledni probalt, amirdl az érintett tajékoztatta feletteseit. Ms. Mace feltehetd
alkalmatlansagara tekintettel a jatszma elmaradt, ezért az amerikai védelmi
minisztérium részben a hozzaférés ellehetetlenitésére, részben biintetésbdl athelyezte
Texas allamba.

Zarszo

Az 1984 ¢és 1987 kozotti idészakra jellemzé nyugalom a rezidenturan
bekovetkezd valtozasok nyoman 1987 masodik felében véget ért. Mig Locsei Andras
elsésorban a nyilt forrasbol elérhetd értesiilések forditasara €s elemzésére helyezte a
hangsulyt a személyes kapcsolatépités helyett,’! az utdda mar lényegesen tobbet
mozgott a Kongresszusban. Az 1988-as év folyaman kibontakozé Conrad-iigy, a
Katonai Felderité Szolgalat legsikeresebb forrasanak Iletartoztatasa viszont a
stulyosbodd pénziigyi és gazdasagi valsag fényében a legrosszabbkor terelte az
amerikai hirszerz6 és elharitd szervek figyelmét Magyarorszagra.
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BIZTONSAG- ES VEDELEMPOLITIKA

DR. HABIL TURKE ANDRAS ISTVAN

A ,MACRONCOS” UR

FRANCIA DIPLOMACIA EMMANUEL MACRON ELNOK ELSO
PERIODUSANAK IDEJEN (2017-2022)

1. RESZ: EUROPA ES PEREMVIDEKE: VISSZATERES, VISZALYOK ES
TERNYERES

Franciaorszagban Emmanuel Macron elnokségével visszatért a korabban
leginkabb Nicolas Sarkozy elndkhéz (2007-2012) kothetd, nagy elannal
kezdeményezd, erdsen mediatizalt, s nem egyszer némileg alszent francia kiilpolitikai
stilus, amely adott esetben a partnerek kritizaldsaban, kioktatasaban is élen jart.! A
Macron-féle diplomacia ujdonsaga, hogy — vald igaz: részben a korilmények, részben
a vitapartnerek arroganciaja, ugyanakkor nem kis részt a francia elnok diplomaciai
stilusa miatt is — Franciaorszag kozvetlen szomszédaival olyan alaposan megromlott
a viszony, amire a masodik vilaghaborti 6ta nem volt példa: a térségbdl (Romabol)
francia nagykovetet kellett visszahivni. Ezen til Franciaorszag szovetségesei korében
is majdnem ,,elment a falig”: a NATO-tagtars Torokorszaggal az elsd vilaghdboru 6ta
nem latott mélységekbe siillyedtek a kapcsolatok, amikor a két fél hadihajoi kis hijan
egymasra 16ttek. S ha mindez nem lenne elég, mindezt megtetézte — tobbek kozott —
Trump Amerikajaval, Bolsonaro Braziliajaval és (foként 2021 masodik felétol) Putyin
Oroszorszagaval elmérgesedd viszony. E konfliktusok némelyikét — mint 1atni fogjuk
— szerencsére sikeriilt a ciklus végére normalizalni. Franciaorszag egyuttal viszont
visszatért az europai politika szinpadara (s ezzel parhuzamosan ismét visszavett az
afrikai  elkotelez6désbol), amelyet Hollande eIlndk korabban nagyvonaluan
lényegében a német partnerre hagyott.? Ebben jelent6s szerep harult a Hollande-féle
kiilpolitikai kurzus sikeremberére, Jean-Yves Le Drian korabbi védelmi miniszterre,
aki az eurépai iigyek és kiiliigyek minisztereként® tért vissza. A védelmi tarcat Sylvie
Goulard (alig tobb, mint 1 honapos periédusa) utan az allami koltségvetésnél, majd a
francia légitarsasag és a francia vasat — az Air France és az SNCF — elnokségében
dolgozo Florence Parly vette at.

1 sz

diszciplinaris megkozelités eszkozeivel és kereteiben vizsgalja. Magyar részrdl foként
Gazdag Ferenc (Isd. Franciaorszag torténete 1945-1995. Bp., Zrinyi, 1996., Csizmadia
Sandor, M. Szebeni Géza, J. Nagy Laszlo, a fiatalabb kutatdogeneracio képviseldi koziil
pedig Sziics Anita, Fejérdy Gergely, Ferwagner Péter Akos és Garadnai Zoltan miiveire,
valamint az altala szerkesztett (és részben irt), A jelenkori Franciaorszag c. (Isd.
irodalomjegyzék) Osszefoglald konyvben felvazolt francia diplomaciaivbe illeszkedve.
Francia részr6l pedig a téma legelismertebb kutatéinak Maurice Vaisse-nek (Id. ALLAIN, J-
C. — GUILLEN, P. — SouTtou, G-H. — THEls, L. — Vaissg, M.: Histoire de la diplomatie
frangaise — Tome II. De 1815 a nos jours. Paris, Perrin. 2007.) és Frédéric Bozo (Isd. La
politique étrangére de la France depuis 1945. Paris, Flammarion, 2019.) miiveiben hasznalt
modszertan alapjan.

2 Errél 1d. TORKE A. 1.: A kiilpolitika militarizaloddsa Franciaorszdgban (2012-2017). A

Francois Hollande korszak kiil- és biztonsagpolitikaja a valsagovezetekben. Szakmai

Szemle, 2020/3. pp. 92-116.

A tarca megnevezése is jelzésértékil, az europai iigyek keriiltek az els6 helyre.
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Alabbi elemzés kisérletet tesz a macroni diplomacia legmarkansabb elemeinek
bemutatasara az europai (jelen elsé részben) és az amerikai térségben, valamint az
arab-izraeli konfliktus kapcsan. Az afrikai hadszinterek bemutatasara tehat nem tér ki.

A német—francia tengely

Emmanuel Macron elndk tehat a Hollande-korszak ,,kivonuldsa” utan teljes
erObedobassal tért vissza a diplomdcia eurdpai szinterére. 2017. szeptember 26-4n, a
Sorbonne-on tartott beszédet Eurdpa jov6jérol, amely szerint Europanak szuverénnek,
egységesnek, demokratikusnak kell lennie. Jorészt felsorolta a tébb évtizedes
klasszikus paneleket, a kz0s eurdpai intervencios hadsereg, a kozos védelmi biidzsé,
a felderitési kapacitasok egységesitése (Europai Hirszerzési Akadémia), a kozos
hatarvédelmi és menekiiltpolitika (Eurdpai Menekiiltiigyi Hivatal), a Mediterraneum
és Afrika, az Okologiai atmenet, az importtermékekre kivetett széndioxid-ado, az
¢élelmiszerellatasi szuverenitds, ,,az egyes tagorszagok gazdasagi realitasahoz
adaptalt” eurdpai minimalbér, a didkok kétnyelviisége, az eurdpai egyetemek, a
transznacionalis EP-listak (stb.) fontossagat hangstlyozva, (ijabb k6zos intézmények
létrehozasara téve javaslatot. Komolyabb ujdonsagként az 1j, a klimapolitikanak
alarendelt kozos kereskedelmi politika kialakitasat (részleteiben 1sd. lejjebb) lehet
kiemelni.#4

A francia elndk a német—francia tengely felporgetésén tul keménykeziibb
europai fellépést igért, foként a BREXIT révén az elényok megtartasat, de a terhek
elengedését remélé britekkel szemben, akiknek megiizente, hogy ,,Eurépa nem
bevasarlokozpont”, a szabalyok mindenkire vonatkoznak. A francia politika régi-j
kulcsszava a tobbsebességes Eurdpa szorgalmazasa is: az éllovasok ne varjanak a
lemaradokra. Az eurdpai kdzbeszerzési piacokat olyan cégek szamara kell fenntartani,
amelyek termelésiik felét Eurdpaban végzik. Ezt egészitette ki a Vasdrolj Eurdpait!
szabaly, és a stratégiai iparagak védelme a harmadik orszagbeli beruhazokkal
szemben.®

2019. januar 22-én Macron és Angela Merkel német kancellar aldirta a
gazdasagpolitika, a diplomacia és a védelem teriiletére kiterjedd Aacheni szerzddést
a francia—német egyiittmiikodésrél és integraciordl, napra pontosan 56 évvel az
Elysée-szerz0dés alairasa utan. Sokatmondd, hogy 56 év elteltével a két orszag még
mindig csak — a szerz6dés kifejezésével élve — ,kozelit”, azaz még mindig nem
»erkezett meg” egymashoz. A megoldast ismét csak az intézmények szaporitasaban
lattak a felek, felallitottak a Gazdasagi Szakértok Francia—Német Tanacsat. E tanacs
gazdasagi ajanlasokat dolgozhat ki a két orszadg szamara, hogy olyan német—francia
kozos gazdasagi zona j6jjon 1étre, amelyben kozdsek a szabalyok, foként az iizleti jog
terliletén, s ezt lehetdleg a megjuld energiaforrasokra kell alapozni. A diplomacia
terliletén fo prioritdsként Németorszag allandd6 ENSZ BT-tagsagat jelolték meg

4 Initiative pour I'Europe - Discours d'Emmanuel Macron pour une Europe souveraine,
unie, démocratique. Elysée.fr, 2017.09.26. https://www.elysee.frlemmanuel-
macron/2017/09/26/initiative-pour-l-europe-discours-d-emmanuel-macron-pour-une-
europe-souveraine-unie-democratique (Letoltés ideje: 2022. 09. 13.)
So00s E. P.: Emmanuel Macron és a visegradi négyek. Magyar Nemzet, 2017. 06. 29.
https://magyarnemzet. hu/archivum/velemeny-archivum/emmanuel-macron-es-a-
visegradi-negyek-3874012/ (Letoltés ideje: 2022. 09. 13.)
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(annak ellenére, hogy annak realitasa, hogy Gjabb eurdpai orszag kapjon helyet — akar
mas, fejlodé orszagokkal szemben vagy mellett —, igen csekély). Tovabbi térekvés a
kiilpolitikak Gsszehangolasa. A védelem teriiletén a NATO-tagsagot megerdsitd
szokasos szolamokon tul a terrortamadas esetén torténd kdzos eszkdzhasznalatot és a
védelmi programok terén valo egyiittmikodést emlitették. Mindezeken kiviil k&zos
trprogram K+F tamogatasaiban allapodtak még meg a felek.

2021. majus elején Franciaorszag, Németorszag ¢és Spanyolorszag végre
megallapodott a tervek szerint elszor a levegbbe 2027-ben emelkedd és 2040-ben
rendszeresitheté kozos tervezésii j vadaszrepiilégép (SCAF) fejlesztésérél. Hogy a
politikai szdndék és a valosag néha mennyire nem fedi egymast, arra jo példaval
szolgalnak a SCAF koriili nehézségek: 2021 februarjaban a felek kozott eldszor az a
probléma meriilt fel, hogy az aviatikai €s avionikai fejlesztésekben élen jar6 francia
Dassault Aviation vonakodott megosztani titkos és koltséges kutatasi eredményeit a
partnerekkel, s ekkor a németek kilatasba helyezték a kilépést. Majd a francia (és
német) részesedést kellett a kezdeti 50-50%-r6l 33-33%-ra csokkenteni, mert az
Airbus révén Madrid is részt kovetelt a projektben.®

Az olasz affér

2019. februar 7-én a francia és az olasz kormany stlyos diplomaciai konfliktusba
keveredett, amelynek eredményeként a francia fél visszahivta Christian Masset
francia nagykovetet (febr. 15-ig). 1940 6ta nem volt arra példa, hogy Parizs eurdpai
szomszédjai egyikébdl nagykovetet hivjon vissza. A konfliktus gydkerei a 2018.
marciusi olasz torvényhozasi valasztasokig nytltak vissza, amelyet a populista M5S
(,,Ot Csillag Mozgalom”, 32%) és a Lega (a korabbi ,,Eszaki Liga”, 17%) nyert meg.
Ennek kovetkeztében Matteo Salvini, illetve Luigi Di Maio lettek a miniszterelnok-
helyettesek (el6bbi beliigyminiszter, utobbi kiiliigyminiszter 2019. szept. 5-ig, illetve
utan). A Macron-féle liberalis, Eurdpa-barat iranyvonal egyre tobb verbalis
Osszeiitkozést vallalt fel ezen altala populista-nacionalistanak tartott irannyal
(Olaszorszag mellett Orban Viktor Magyarorszagaval is) nem kis részben belpolitikai
¢és eurdpa-politikai torekvései miatt.

2018. junius 6ta gyakorlatilag befagytak a diplomaciai egyeztetés csatornai a két
orszag kozott, s ezért foleg Macron elnokot terhelte a feleldsség: az Aquarius-ligyben
— ezt a migransokat szallito hajot Olaszorszag nem engedte kikotni — Macron élesen
kikelt az olasz kormany ,,cinizmusa” és ,,felelotlensége” ellen. Az olasz fél hidba
kovetelt bocsanatkérést, Macron tovabb tetézte a helyzetet azzal, hogy — egyértelmiien
az olasz kormanyra is utalva — az eurdpai ,,n0vekvd nacionalista lepraveszélyrdl”
beszélt Bretagne-ban egy 6sszeurdpai migraciés forum elétt 2018. junius 21-én.’

6 LacNEAU, Laurent: Fin du SCAF? L’industrie allemande veut son propre démonstrateur
d’avion de combat. Opex360, 2021.02.13. http://www.opex360.com/2021/02/13/fin-du-
scaf-lindustrie-allemande-veut-son-propre-demonstrateur-davion-de-combat (Letoltés
ideje: 2022. 09. 13.)

Egyszerre sikeriilt kiil- és belpolitikai 6ngolt 16nie, mert természetesen nemcsak Marine Le
Pen tiltakozott élesen, hanem a mérsékelt francia Republikanusok is feltették a kérdést:
, Kik is akkor a leprdasok? Azok az dllampolgarok, akiket nyugtalanit a tomeges
bevandorlas?”
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Amellett, hogy az olaszokat erkolcsi alapon hangosan kioktatta az Aquarius-ligyben,
a macroni Franciaorszag gyakorlatilag megerdsitette a hatarérizetet az olasz—francia
hatardvezetben, és az ott atszivarogni akaré migransokat mind visszaforditotta
Olaszorszag felé. 2019 elejére az olasz diplomacia vette at a kezdeményezést az adok-
kapokban, januarban Salvini és Di Maio tamogatasarol biztositotta a Macront 3 honap
6Ota sakkban tartd és lemondasat koveteld francia sargamellényeseket, majd az egyik
kijelentette, hogy Franciaorszag ,,elszegényitette Afrikdt”’, a masik meg, hogy ,,a
francia nép hamarosan nagyon rossz elnoktél szabadulhat meg”. A dréma
cslicspontjat a francia nagykdvet visszavondsa jelentette ezekre valaszként.®

2020 tavaszan az Eurdpai Birosag versenyjogi problémak miatt megakadalyozta
a 2018-ban allamositott francia Saint Nazare-i Chantiers de [’Atlantique (korabbi
fel 59,7 milli6 eurdért 50%-os tulajdonrészt szerzett volna, a francia allam ebbdl
opcionalisan visszavehetd 1%-a mellett. Ez az 1) ,tengeri Airbus” cstfnevil orias
utcahosszal verte volna a masodik német Meyer Werft vallalatot. Francia részrél a
Szenatus, a szakszervezetek és a helyi politikusok is ellenezték a faziot, foként a
Fincantieri igen erds kinai kapcsolataitdl tartva.®

A francia-olasz kapcsolatokban az enyhiilést végiil az I. Conte-kormany bukasa,
¢és a II. Conte-kormany felallasa (2019. szept. 5 — 2021. febr. 13.) hozta el, Salvini
ekkor tavozott, De Maio pedig kiiliigyminiszter lett. Franciaorszdg 2021-re
Olaszorszag elsé szamu kiilfoldi befektet6jévé valt, tobbek kozott az Airbus és a
Finmeccanica, a Thales és a Leonardo, az Essilor és a Luxottica, a PSA és az FCA
oriascégek kozott mar korabban is szoros egylittmiikodések sziilettek. A masodik
Conte-kormany gjrainditotta a Paolo Gentiloni és Macron altal még 2018 januarjaban
meginditott egylittmiikddési projektet, majd Mario Draghi j kormanya 2021.
november 26-an végiil alairta a — Roéma egyik dombjarol elnevezett — Quirinalis
Szerz6dést (Traité du Quirinal/Trattato del Quirinale). Mindezt gy kommunikaltak,
mint egy, a német—francia Elysée-szerzédéssel (1963) ekvivalens francia—olasz
stratégiai egyiittmiikodés kezdetét. Az egyiittmiikodés teriiletei a kiil- és eurdpai
politika, a beliigyi, kiil- és biztonsagpolitikai, valamint a hatarokon ativeld
egylittmiikddés (Hatarmenti Egylittmiikodési Bizottsag, az tirkutatas (Ariane és Vega
hordozoérakétak). Tovabba gazdasagi, ipari, informatikai (pld. kiberbiztonsag, cloud
technologia, 5G, 6G), oktatasi (Erasmust), kulturdlis, ifjusagi (az Elysée-
szerzOdésben foglalt Francia—Német Hivatal — OFAJ — mintaja) és szocialis (2021.
maj, 8. a portdi csics céljai) teriiletekre is kiterjed. A keretszerzédés-jellegii
dokumentum wjdonsagként kiilondsen nagy hangsulyt helyez a kérnyezetvédelemre,

Lsd. Macron choque les souverainistes en dénongant la «lépre» des extrémes. Lefigaro.fr,
2018. 06. 22. https://www.lefigaro.fr/politique/le-scan/2018/06/22/25001-
20180622ARTFIG00151-macron-choque-les-souverainistes-en-denoncant-la-lepre-des-
extremes.php (Letoltés ideje: 2022. 09. 13.)

SAINT-FAUSTIN, Olivier: Tensions entre la France et I’[talie: comment expliquer cette crise

diplomatique?. Sudouest.fr, 2019. 02. 08. https://www.sudouest.fr/2019/02/08/tensions-

entre-la-france-et-I-italie-comment- expliquer-cette-crise-diplomatique-5804356-6109.php

(Letoltés ideje: 2022. 09. 13.)

9  La CE refuserait la fusion entre Fincantieri et les Chantiers de I'Atlantique. Le Journal de
la Marine Marchande, 2020.03.12. https://www.journalmarinemarchande.eu/filinfo/la-ce-
refuserait-la-fusion-entre-fincantieri-et-les-chantiers-de-latlantique (Letoltés ideje: 2022.
09. 13.)
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a klimasemlegesség elérésére 2050-ig, valamint a mediterran térségre és a koz0s
kulturalis 6rokségre.”

A felek megegyeztek abban, hogy a kiiligy- és védelemi, a beliigy- és
igazsagiigyi, a gazdasagi és pénziigy-, valamint a kulturlis és ifjusagiigyi (stb.)
miniszterek, a fotitkarok, a politikai igazgatok, a globalis és eurdpai ligyek igazgatoi
rendszeresen, de legalabb évente egyszer egyeztetnek egymassal. (Ilyen egyeztetések
pld. a CFIDS — a Francia—Olasz Biztonsagi és Védelmi Tanacs — keretében korabban
is voltak.) Az unié strukturdlt egyiittmikodési kereteit favorizaljak harmadik
orszagbeli, illetve nemzetkdzi intézményeknél miikddé kiilképviseleteik esetében. A
védelmi egylittmikodés teriiletén tobbek kozott megkonnyitik egymas katonai
kontingenseinek a masik teriiletén torténd tranzitjdt vagy allomasoztatdsat. A
migracid kezelése terén kozds francia—olasz, a rendfenntartd erdket segité miiveleti
egység felallitasat iranyoztak eld. Az Elysée-szerz6désre emlékezet a felek azon
torekvése is, hogy nyelviiket a partnerorszagban kiemelt mértékben oktassak, amely
egyrészt az angol nyelv térhoditasa mellett utdopianak tlinik, masrészt a latin nyelvek
nagyfokt hasonlosaga miatt mégis kézenfekvo.

A szerz6dés megitélése vegyes, egyesek a francia—német motor alternativajat és
ugymond a masodik vildghaboru o6ta hattérbe szorult Olaszorszag rehabilitaciojat
vélik benne felfedezni.!! Masok szerint a szerz6dés sokat markol, de keveset fog, és
(még?) nem latszik a bilateralis hozzdadott érték szamos, az unid szintjén
multilateralis szinten mar kdzosen kezelt problémakor (ezekre a szévegben szamos
utalas van) kapcsan. Mi értelme egy a francia—német szerz6dést konkurald olasz—
francia stratégiai szerzodésnek, és ha mar mindenaron a k6zosségi szint alatt kottetett
meg, akkor vajon miért nem tripartit jellegii lett a németek bevonasaval? Az egymast
atfedo bilateralis szerzodésekkel Franciaorszag kivan (és csak igy, a churchilli harom
kor elméletére emlékeztetd ,kozos halmazként” tud) vezetd szerepre torni
Eurépaban? Mi értelme az 0jabb ,,frakcidozasnak™ azon kiviil, hogy a francia elnokét,
mint Gtletgazdat megprobalja egy emlékezetesnek szant PR-fogassal De Gaulle-i
magassagba emelni?

Mindezek ellenére a legfontosabb — lényegében hidnypotld jelleggel — az
intenziv vertikalis és horizontalis dialéogus meginditasa a felek kozott szamos
teriileten. A német-francia tandemet a stabil elnoki, illetve kancellari rendszeren
(gyakran tobb ciklussal) a személyes kapcsolatok nagyban erdsitették, mindezt a
kronikusan instabil olasz kormanyzati rendszer felé nehéz lesz elképzelni. De legalabb
levontak a konzekvenciakat a felek, hogy példaul a francia—olasz rivalizalas nyertesei
Libiaban — mindkét fél karara — a torokok és az oroszok lettek. Kérdés, ha 2023-ban

10 Id8nként fel-felmeriil az Italidbol Franciaorszagba hurcolt miikincsek megnyugtatéan nem

rendezett problémaja, esetleges visszakérések olasz részr6l. 2019-ben a da Vinci 500 éves
halalara rendezett kiallitasra ROma vonakodott miialkotasokat kolcsonadni a Louvre-nak,
az olasz helyettes allamtitkar kulturdlis javak eltulajdonitasaval vadolta meg
Franciaorszagot. (Joggal, tehetjilk hozza, hiszen foleg I. Ferenc és Napoléon hadjaratai
idejében rengeteg olasz miikincs ,,vandorolt at” a franciakhoz.)

11 CoRATELLA, Teresa: Il Trattato del Quirinale: Come Italia e Francia possono promuovere
I’azione sull’ambiente e la sovranita Europea. European Council of Foreign Relations,
2021. 12. 16. https://ecfr.eu/rome/article/il-trattato-del-quirinale-come-italia-e-francia-
possono-promuovere-lazione-sullambiente-e-la-sovranita-europea/ (Letoltés ideje: 2022.
09.13)
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visszatérnek a kormanyzasba az olasz populistak, mit sikeriil megdrizni a célokbol,
mert utobbiak ,antidemokratikusnak” (a parlament még nem szavazott rdla) és a
,francia imperializmus gy6zelmének” latjak a szerz6dést.*?

A torok affér: a francia—torok ,,hideghaboru” geopolitikai kontextusai'®

Macron elndksége alatt veszélyes mértékben kiélez6dott — a foként a szir és libiai
térfélen még Hollande-elndk ciklusa alatt feler6s6d6 — francia—torok konfliktus. A két
allamot kolcsondsen feszélyezte a masik jelenléte a sajat chasse gardée-janak tekintett
régiokban, azaz a francidknak foként a libiai tordk jelenlét, a torokoknek pedig a szir
¢és az iraki francia jelenlét szlrja a szemét. Amiota Trump 2019 oktdbere 6ta elengedte
a kurdok kezét, Sziridban Toérokorszag 10.000 — foként szovetséges — szir katonat
mozgositva Ujabb katonai miiveletet inditott, hogy elvegye a kurdok kedvét
Kurdisztan 1étrehozasatol. Itt a francia Chammal misszioval keriiltek szembe. 2018.
aprilis 14-én Franciaorszag az Egyesiilt Allamokkal és Nagy-Britanniaval ENSZ BT-
felhatalmazas nélkiili 1égi csapast intézett a szir rezsim ellen, az aprilis 7-ei dumai
vegyi tdmadasra valaszul.'* Az akcié kdézben — melyet Merkel tamogatott, Putyin
pedig elitélt — tobb mint 100 rakétat 16ttek ki, a francia hozzajarulas mértéke 10%-0s
volt: 5 fregatt, 5 Rafale és 4 Mirage 2000 tamadott vegyi lizemeket és raktarakat a
Homs régioban 12 cirkalorakétaval.

A bevetés kozben sulyos problémak jelentkeztek a 2015-ben rendszeresitett
MACN cirkalorakétak (,, a francia tomahawk ) els6 éles hasznalata kdzben, melyeket
a harom francia FREMM multimisszios fregatt koziil ketté miiszaki, illetve szoftveres
hiba miatt nem tudott elinditani.

A tervezett 16 (?) helyett igy csupan 3 rakétat sikeriilt kiléni, amelyek viszont célba
talaltak.® Irakban a PKK (Kurdisztani Munkaspart) elleni torok légitimadésokat 2020
marciusa Ota a jordaniai Prince-Hassan 1égi bazisrdl két francia, Reco NG
felderitékapszulakkal felszerelt Rafale-M is szoros figyelemmel kisérte, amelyek
feladata hivatalosan a ISIL/DAESH elleni kiizdelem tamogatasa. Katarban — egy

12 MARCHAND, Laurent: C’est quoi le «Traité du Quirinaly, cet accord que signent la France
et I'ltalie aujourd’hui? https://www.ouest-france.fr/europe/italie/traite-du-quirinal-la-
france-et-I-italie-signent-un-accord-pour-struc turer-leur-relation (Letoltés ideje: 2022. 09.
13)

A szerz6 koszonettel tartozik Pénzvalté Nikolett szdmos hasznos kiegészitd
megjegyzéséért a téma kapcsan.

A brazil José Bustani, az OIAC (hagai székhely(i vegyifegyver-ellenes szervezet) korabbi
elndke szerint a bizonyitékokat meghamisitottak, meghallgatasat az ENSZ BT el6tt —
melyet a BT-elnok Oroszorszag kezdeményezett — tobb tag, koztikk Franciaorszag, az
Egyesiilt Allamok és Nagy-Britannia vétozta. Lsd. Panel Criticizes »Unacceptable
Practices« in the OPCW’s investigation of the Alleged Chemical Attack in Douma, Syria
on April 7th 2018. Couragefound.org, 2019. 10. 23.
https://www.couragefound.org/2019/10/opcw-panel-statement (Letoltés ideje: 2022. 09.
13.)

A francia légier6 10 oras, 3000 km-es bevetése viszont tovabbra is egyediilallo képesség
Eurdpaban. Ld. Merchet, Jean-Dominique: La Marine a rencontré des «aléas technique»
lors du tir des missiles de croisiére. Secret Défense Blog, 2018. 04. 17.
https://www.lopinion.fr/blog/secret-defense/france- a-tire-douze-missiles-croisiere-contre-
syrie-147246 (Letoltés ideje: 2022. 09. 13.)
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2018-0s szerz6dés értelmében — a torokok 1étrehoztak masodik bazisukat, a Tariq ibn
Ziyad tengeri bazist, csupan 200 km-re a francia er6k (IMFEAU) abu-dzabibeli
bazisatol (Camp de la Paix).

Libiaban az ENSZ altal is elismert — 2021. marcius 15-ig fennall6 — Fayez el-
Sarajj vezette GNA egységkormanyt Ankara katonai erével'® is tdmogatta, mig
keleten Kaddafi volt erds emberét (!), a Libiai Nemzeti Hadsereg (ANL) vezetdjét,
Khalifa Belgasim Haftar tabornokot Egyiptom, az Egyesiilt Arab Emirségek, Szaud-
Arabia, Oroszorszag és (diszkréten, hivatalosan a dél-libiai terroristak elleni harc
iiriigyén) Franciaorszag tamogatja. Le Drian mar Hollande elndksége alatt az orszag
er6s embere, azaz Haftar tamogatasa mellett tort landzsat. Macron elndk 2018-ban
azzal tette magat nevetségessé, hogy még az év végéig beigérte a demokratikus
valasztasok megrendezését Libidban. Majd a francia allaspont az ideoldgiai helyett a
pragmatikussag felé fordult, a gydzzén az erdsebbik! elv értelmében. Haftar 2019
elején meginditott, az EAE 1égi ¢és dronfedezettel tamogatott Tripoli-ellenes
offenzivaja politikailag mégsem jott jol a francidknak: a franciaorszagi dinard-i G7-
cstics hivatalosan egységesen elitélte a libiai konfliktus minden résztvevojét, és csak
a német kiiliigyminiszter, Heiko Maas pontositott, hogy a felszolitas foként Haftarnak
sz6lt. Macron elndk — lathatélag kettdés mércét alkalmazva — élesen elitélte a torok
beavatkozast Libidban, és azt, hogy a torokok fegyverszallitisai megsértik az
embargot. Raadasul Torokorszag szir dzsihadistakat is bevetett Haftar csapatai ellen.

2020 junius 10-én Libia partjainal a Le Courbet (F-712, La Fayette osztalya
fregatt) megallasra szolitotta fel az ENSZ-embargot feltehetden fegyverszallitassal
megsértd Cirkin teherhajot, amelyet 3 torok hadihajo kisért. A Cirkin nem tett eleget
a felszolitasnak. A Le Courbet ezutan harom alkalommal érzékelte, hogy az egyik
torok fregatt célmegjelold radarja bemérte. A francia fél kiilondsen agresszivnek, a
NATO-szabalyokkal ellentétesnek tartotta ezt a 1épést, amelyet a torok fél élesen
tagadott.t” Macron a NATO-t (ismét) ,,agyhalottnak” nevezte, amiért nem tudta
megakadalyozni a konfliktust két tagallama kozott. Szerinte ezen ,agyhalal”
eredménye, hogy szovetségeseiket, a ISIL/IDAESH ellen harcold Szir Demokratikus
Eroket felaldoztak az amerikai (NATO-) hatarozat és a tordk offenziva miatt.*®

A torok—francia egymasnak fesziilés ujabb frontjat az adta, hogy Franciaorszag
felzarkozott Gordgorszag mellé a ,,hagyomanyos” — szintén megoldatlan — NATO-n
beliili tobb évtizedes gorog—torok fesziiltségben, szintén a Foldkozi-tengeren, ahol
Franciaorszag egyre inkabb a csenddr szerepére tor, s a mélytengeri szénhidrogén-

16 MIM 23 légvédelmi rendszer, Bayraktar TB-2 (UCAV), TAl Anka-S (UAV) és kinai
dréonok, két tervezett, j allandd torok bazis: Mistrata: tengeri; Al-Watiya: F-16-0S
replilégépek szamara.

Tenré Steve: Le Courbet, navire frangais au large de la Libye, visé par une manceuvre

turque »extrémement agressive«. LeFigaro.fr, 2020. 06. 17.

https://www.lefigaro.fr/international/le-courbet-navire-francais-au-large- de-la-libye-vise-

par-une-manoeuvre-turque-extremement-agressive-20200617 (Letoltés ideje: 2022. 09.

13)

18 Pour Emmanuel Macron, I’Otan est en état de »mort cérébrale«. LeFigaro.fr, 2019. 11. 07.
https://www.lefigaro. fr/international/le-president-francais-emmanuel-macron-juge-1-otan-
en-etat-de-mort-cerebrale-20191107 (Letoltés ideje: 2022. 09. 13.)
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kutatdsokban a Total révén kozvetleniil is érdekelt.® Miutdn Gordgorszag élesen
tiltakozott a torok Orug Reis (és a Barbaros Hayredin) foldgazkutato hajo — a gorog
allaspont szerint — illegalis jelenléte ellen, féluton a Kréta és Ciprus kozotti térségben,
2020. augusztus 13-an ,,ideiglenesen” Franciaorszag két Rafale repiilégépet telepitett
a krétai Andreas Papandreou bazisra, és a La Fayette fregattot, valamint a Tonnerre
multifunkcionalis helikopterhordozot (PHA) kiildte a térségbe. Kozvetleniil a t6rok
felségvizek kozelébe, ahol az illegalis torok furasok altal felfedezett uj
szénhidrogénmezoket mind Ankara, mind Athén magéanak koveteli. A 1épés hatasara
Erdogan eldszor hatralt meg, és az Orug¢ Reist (hivatalosan karbantartasi okok,
valamint a parbeszéd eldsegitése miatt) szeptember 18-an visszavonatta a térségbdl
(majd visszakiildte, majd ismét visszavonta...).

Ezutdn a Samuel Paty-iigy?® (okt. 16.) szolgaltatott Gjabb okot a csdrtére, Le
Drian sérelmezte, hogy a Mohamed-karikatirakat mutogatd tanar meggyilkolasa
miatt Torokorszag nem fejezte ki egyiittérzését. Mivel az iszlamista merényletek
megsokasodtak Franciaorszagban (36 merénylet 8 év alatt) — s ezzel parhuzamosan a
Szahel-Ovezetben a dzsihadista vezetdk likvidalo francia célzott miiveletek szama —
a hivatalos francia politika azt kezdte el kommunikalni, hogy az iszlam vilagnak is
sziiksége lenne egy ,(felvilagosodasra.” Erdogan mindezekre valaszul a francia
termékek Dbojkottjara szolitott fel, nem kis részben belpolitikai okokbol,
szavazatszerzés céljabol. Egy tévéadasban — ujdonsdgként immar a francia
belpolitikaba is beavatkozva — stilyosan biralta Macron hozzaallasat, a franciaorszagi
muszlim kisebbség (4,1 milli6 f6, a lakossag kozel 9%-a) ,hergelését”, és értelmi
képességeinek kivizsgalasara szolitotta fel. (A 2018-as torok parlamenti és
elndkvalasztiason 158 ezer franciaorszagi torok adta le voksat.)?* Franciaorszag erre
oktober 25-én visszahivta ankarai nagykovetét.??

Meg kell emliteni, hogy a beliigyekbe valé kdlcsonds beavatkozas a két orszag
kozott nem egyoldalt, és évtizedek Ota tart. Franciaorszag Iényegében Mitterrand Ota
beavatkozik a térok beliigyekbe azzal, hogy tdmogatja az Abdullah Ocalan vezette
Kurdisztani Munkaspartot. A tamogatas a 2011-es szir polgarhaboru utan feler6sodott
(és kiegésziilt a 2011-ben 1étrejove észak-szir YPG, a Kurd Népvédelmi Egység
tamogatasaval). A PKK tagjait Hollande 2015-ben, Macron 2019-ben személyesen is
fogadta az Elysée-palotaban. Torokorszag tgymond a terrorellenes kiizdelem
jegyében (valdjaban a szeparatista kurd torekvések és Kurdisztan 1étrehozasa ellen)
az YPG/PKK, valamint az ISIL/DAESH ellen meginditotta 2018. januar—marcius

19 Részleteiben lasd: PENZVALTO Nikolett: Vitatott vizeken — a 2020-2021-es t6rok—gordg
eszkalacio és hattere. Horizont, 2021/7. Budapest, Migraciokutato Intézet, 2021.

Héamenei ajatollah, Iran legfels6bb vezetdje az ligy kapcsan a szolasszabadsag — szerinte —
kettds mércéjét kritizalta a Twitteren, Macron eln6khoz cimezve szavait: ,,4 kérdés a
kovetkezé: miért szamit biincselekménynek, ha valaki a holokauszt témdjaban kifejezi a
kétsegeit? Aki e témdban iv, az miért szamithat borténre, mikozben a Proféta elleni tamadas
minden esetben megengedett cselekedet?” Lsd. https://twitter.com/khamenei_ir (Letoltés
ideje: 2022. 09. 13.)

PENZVALTO N.: Az Erdogan—Macron csorte — a civilizaciok harca vagy hatalompolitika?
Corvindk.hu, 2021. 01. 16. https://corvinak.hu/vilag/2021/01/16/az-erdogan-macron-
csorte-a-civilizaciok-harca-vagy-hatalompolitika (Letdltés ideje: 2022. 09. 13.)

Phénix: Entre la France et la Turquie, le conflit qui vient? Huffingtonpost.fr, 2020. 10. 26.
https://iwww.huffingtonpost.fr/entry/entre-la-france-et-la-turquie-le-conflit-qui-vient_fr
(Letdltés ideje: 2022. 09. 13.)
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kozott az Olivadg (afrini csata), ill. 2019. oktober 9. — november 25. kozott a
Békeforras hadmiiveletet.

Franciaorszag nemcsak, hogy ¢élénken ellenezte ezeket a miiveleteket, de a sziriai
Ayn Isa bazison? francia katondk YPG/PKK-tagokat képeztek ki. Ha ez nem lenne
elég, a vadak szerint a francia Lafarge épitdipari cég (a CAC 40 egyike; 2015-ben
fuzionalt a Holcimmal) leanyvallalatan, az LCS-en keresztiil Sziriaban kozvetleniil
tamogatta a ISIL/DAESH-t is (2011-2015 kozott 13 millio eurdval) azért, hogy
jalabiyai lizemében a termelés zavartalanul folytatodhasson. Mindekdzben a cég
»diszkréten” jelentgetett a DGSI-nek is, pld. a dzsihad kozelébe keriild franciakrol
(kb. 160 £8), s6t éppen a francia elharitas buzditotta maradasra. Mindekozben a francia
torvényhozas is megerdsitette a PKK tamogatasat, nem térédve azzal, hogy a PKK-t
az EU hivatalosan terrorszervezetként tartja nyilvan. Macron hivatalosan azzal védte
meg (a torokok szerint) kétkulacsos politikajat, hogy azért tiamogatjak az YPG-t, mert
az a ISIL/DAESH terrorallam ellen harcol.?*

A NATO-torok—francia perpatvarban a torokok kezébe Kkeriiltek ujabb
itékartyak, amikor 2020 juniusaban 4 tagua francia kémsejtet fiileltek le, amely 2013
6ta miikddott hamis MIT (torok biztonsagi szolgalat) -kartydkkal Metin Ozdemir
iranyitasa alatt, aki volt torok katonaként az isztambuli francia konzultus biztonsagi
szolgalatanal dolgozott. 2020. augusztus 30-an pedig a DGSI (a francia
beliigyminisztérium kémelharitasért felelds szolgalata®®) letartoztatott egy, a NATO
napolyi parancsnoksagan dolgozé francia alezredest Moszkvanak valé kémkedés
vadjaval. A francia allamiigyész a francia Btk. 40. paragrafusa szerint meginditotta az
eljarast a korabbi kazahsztani francia katonai attasé ellen.?

Franciaorszag a torok terjeszkedés ellen az eurdpai unids hatteret is megprobalta
bevetni. Ennek hattere, hogy az EUNAVFOR MED (Sophia hadmiivelet) keretében
2015 ota zajlott az illegalis migracio elleni fellépés, valamint a libiai partidrség
megerdsitése €s a hajotorott migransok kimentése a Foldkdzi-tengeren. A misszio
azutan lett béna kacsa, hogy — a fent részletezett francia—olasz csorte eredményeként
— az olaszok kivontak hajoikat, és lezartak kikotdiket a miivelet hajoi el6tt, azaz 2019
marciusatol Iényegében csak a 1égtérfeliigyeleti és a kiképzési szegmensek miikddtek.

2 Tovabbi francia bazisok Sziridban: Kozép-Rakka, Eszak-Rakka (itt egy volt cukorgyarban

rendezték be a katonai felderités kdzpontjat), Al-Thawrah 1égi bazis, Al-Omar-olajmez6.
Lsd. C., J-C.: Lafarge en Syrie: Les services secrets francais étaient au courant.
BFMTV.com, 2018. 12. 23. https://www. bfmtv.com/economie/entreprises/industries/
lafarge-en-syrie-les-services-secrets-francais-etaient-au-courant (Let6ltés ideje: 2022. 09.
13)

2 Frangois Mitterrand elndk (1981-1995) felesége, Danielle (Gouze) kiemelt mértékben

tamogatta a PKK merényleteit, kiérdemelve téliik ,,a kurdok anyja” cimet. Lsd. OzCAN,

Yusuf — DOGRU, Alaattin: France’s endless support to EU-listed PKK terror group. Anadolu

Ajansi torok hirtigynokség, 2020. 09. 12. https://www.aa.com.tr/en/europe/frances-endless-

support-to-eu-listed-pkk-terror-group/1971163 (Let6ltés ideje: 2022. 09. 13.)

A francia szolgalatokrol 1sd. bovebben: TURKE A. I.: A francia hirszerz6 szolgalatok

fejlédése In: Tiirke A. I. (Szerk.): A jelenkori Franciaorszag II. L'Harmattan, Budapest

2021. pp. 233-261.

% TaNGUY, Jean-Marc: Un lieutenant-colonel frangais a ’OTAN accusé d’espionnage au
profit de Moscou. Le mamouth blog, 2020. 08. 30.
https://lemamouth.blogspot.com/2020/08/un-lieutenant-colonel-francais-lotan.html
(Letoltés ideje: 2022. 09. 13.)
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2020. majus 4-én tehat a CSDP (jabb miivelet, az Irini (gorogiil: béke)?” elinditisara
kényszeriilt a Sophia kies6 képességeinek potlasara, valamint a Libia elleni ENSZ-
fegyverembargo ellendrzésére. Ahogy egy francia diplomata helyesen megallapitotta,
ez lényegében egy iigyesen alcazott torokellenes miivelet,?® mert az Irini, tengeri
ellendrzést végrehajtva, elvileg blokkolni tudta — a miivelet ellen élénken tiltakozo —
Sarajj Foldkozi-tengeren érkezd fegyverszallitmanyait, mikozben szemet huny Haftar
szarazfoldi (és légi) uton, Egyiptom feldl érkezod fegyverellatasa felett. Ekozben a
megnovelt unids kozos jelenlét Gordgorszagnak és Ciprusnak is jol jott, a foldkozi-
tengeri torok foldgazkutatdsok szemmel tartasara. Nem mellesleg Sarajj tengeri
koncesszidkkal fizetett a torok fegyverekért. Tovabbi, a miiveletet indokld tényezd
Erdogan folyamatos zsarolasa volt, a migranscsap ki-be csukogatasaval.

Tehat mindent szépen elterveztek, a huzavona sokaig arr6l sz6lt, hogy bar a
Foldkozi-tenger kozéps6?° részére tervezett miivelet féhadiszallasat Roma kapta — az
olasz Fabio Agostini parancsnoksaga alatt —, Olaszorszag valtig ,kototte az ebet a
karohoz”, hogy teriiletére nem enged be migransokat. Végiil Gérogorszag egyezett
bele abba, hogy a megmentett migransokat (az olasz kikotok helyett igy) a gorog
kikotokbe szallitsak.®° 2020. marcius 31-én a miivelet tehat végre elindulhatott, majus
elején viszont éppen egy unids tagallam ,,kopott bele a levesbe”, mégpedig Malta.
Egyrészt kivonta haditengerészete katonait (VPD), amelyek feladata a gyanus hajok
atvizsgalasa lett volna. Masrészt vétot nyujtott be az Athena mechanizmusra, azaz a
miivelet unids alapokbdl vald finanszirozasara. Mindezt harom ok miatt tette: Malta
is magara hagyatva, s kozben (nem kis részben Franciaorszag altal) magas 16rol
kritizalva érezte magat az illegalis migracioval szembeni kiizdelmében, mikdzben
2020 elején négyszeresére nott a Libiabol érkezd illegalis bevandorlok szama.
Valamint mind Sarajjal, mind Ankarival szoros, barati kapcsolatokat &polt.3
Harmadrészt az EU-t6l siirgds humanitarius segélyt és az EUBAM Libia
hatarellendrzési misszid meger0sitését kérte, de ezeket Briisszel lesOporte az
asztalrol.? Az Irini miivelet haditengerészeti része csak tobb mint 1 hoénapos
csuszassal, az egy szem francia Jean Bart (1égvédelmi) fregattal indult meg majus 4-
én. Malta végiil 2020. majus 26-an oldotta fel vétojat, cserébe partnerei részt vallaltak
illegalisan érkezé menekiiltjei elosztdsdban. A német partner a berlini folyamat
keretében nem siette el a beavatkozast: a német részvétel 300 6, a Hamburg fregatt
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El is keresztelték opération Ironie-ra, azaz ,,irdnia miiveletre”.

Hasonl6 unids «alsemleges», «albékefenntarté» miivelet lett volna az EUFOR Libia. Isd.
TURKE A. |.: Phantomized operation of the invisible legion? The European Union, the
CSDP, and the crisis in Libya EUFOR Libya. CERPESC Analyses, 2012. 03. 01.
https://www.europavarietas.org/files/cerpesc14af052012.pdf (Letoltés ideje: 2022. 09. 13.)
Gyakorlatilag a Libia teriiletei feletti vizek, északon a dél-olasz, gbrog és krétai partokig.
E megoldas egészen mas értelmezést nyer, amennyiben dsszevetjiik a fentebb bemutatott,
FRONTEX égisze alatt tortént visszaélésekkel.

31 CARTHAGO, Antoine: L’Europe de I’impuissance = A peine lancée, I"opération Irini au large
de la Libye est bloquée par Malte!. UPR honlapja, 2020. 05. 16. https://www.upr.fr/
actualite/leurope-de-limpuissance-a-peine-lancee-loperation-irini-au-large-de-la-libye-est-
bloquee-par-malte- analyse-dantoine-carthago (Let6ltés ideje: 2022. 09. 13.)
GROs-VERHEYDE, Nicolas: Nuage noir sur I’opération Irini. Malte brandit la menace d’un
veto. Bruxelles2 blog, 2020. 05. 10. https://www.bruxelles2.eu/2020/05/nuage-noir-sur-
loperation-irini-malte-brandit-la-menace- dun-veto-a-posteriori/ (Let6ltés ideje: 2022. 09.
13)
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csak 2020 szeptemberében érkezett meg. Teljes miiveleti kapacitisat — a Covid19
miatt — az Irini 2020. szeptember 10-¢én érte el.®

A hegyi-karabahi konfliktus ujboli kié¢lezédése (Azerbajdzsan és Orményorszag
kozott 100 éve vitatott teriilet, Arcak kdztarsasag) egyben a francia—torok konfliktus
Uj terepét is jelentette. A 95%-ban O6rmények lakta Hegyi-Karabah — a SZU
segitségével — 1921-ben Azerbajdzsanhoz keriilt (autoném statusszal), majd 1991-
ben, ill. 1996-ban — 6rmény segitséggel — proklamalta fliggetlenségét. Az ezt kovetd
habort 30.000 aldozatot eredményezett, a tiizsziinetet az 1992-ben az EBEE Altal
felallitott orosz—amerikai—francia tarselndkségli (m. Minszk-csoport®* kdzvetitésével
irtak ald 1994-ben. A szdérvanyos Osszetlizések ezutan is folytatodtak, 2016-t6l
feler6sodtek, majd 2020. szeptember 27-én stilyos harcokba torkollva az azeri erék és
az 6orménybarat szeparatistak kozott kitdrt a masodik hegyi-karabahi haboru (acélokol
hadmiivelet). Térokorszag hagyomanyosan Baku partjat fogta, és Orményorszagot
(v6. ormény genocidium) itélte el a konfliktusért. Macron elndk ezittal sem
mulasztotta el az alkalmat a torok fél kioktatasara, mely egyrészt 850 szir zsoldost
(Macron szerint: ,,dzsihadistak”; és allitdlag F-16-os repiilégépeket) kiildott a
térségbe, masrészt kijelentette, hogy kész katonailag is tamogatni Azerbajdzsant
elfoglalt teriileteinek visszaszerzésében és érdekeinek védelmében a nemzetkozi jog
alapjan. (Az is felmertilt, hogy lényegében Erdogan elndk biztatta fel Ilham Aliev
elnokot a tamadasra.) Magyaran TorOkorszag — a francia allaspont szerint —
,belelitotte az orrat” (az egyébként tetszhalott) Minszk-csoport (elndki) hataskorébe,
ezért Macron 2020. szeptember 30-an Rigaban kijelentette, hogy ezzel a t6rokok
olajat Ontéttek a tlizre, és Franciaorszag nem fogja elfogadni Hegyi-Karabah azeri
visszahoditasi tervét. Mevliit Cavusoglu torok kiiligyminiszter replikaja nem késett,
szerinte ,, Macronnak Orményorszag felé kifejezett szolidaritisa, mivel nem aggodik
Azerbajdzsan teriiletei miatt, azt jelenti, hogy tamogatja az okkupdciot. "

Miutan az azeriek elfoglaltdk Susa varosat, az Ormények gyakorlatilag
kapitulaltak. A francia és az amerikai partnerek ignoralasa mellett orosz kozvetitéssel
november 9-én alairtak a tlizsziineti szerz6dést, amellyel Azerbajdzsan megtarthatta
a téle 1994 ota el-, s most visszahoditott teriileteit. Hegyi-Karabah statusza
ugyanakkor tisztazatlan maradt, és a teriilet politikai, katonai és gazdasagi hatterét ado
Orményorszaggal valo Osszekottetést biztosito Lacsin korridor (orosz) béke-
fenntartok ellendérzése ala kertilt.

Miutan tehat a konfliktus rendezése kicsuszott a francia diploméacia kezei koziil
(és orosz—torok szajiz szerint alakult), november 25-én a francia Szenatus, kritizalva
az elndki diplomacia inaktivitasat, a vélt legiitoképesebb valaszreakcidként Hegyi-
Karabah eddig nemzetkézileg el nem ismert 6nallosaga elismerésének — az elnoki

3 Az Operation Irini honlapja. https://www.operationirini.eu/ (Letdltés ideje: 2021. 03. 20.)

3 Hagyomanyosan érménybarat csoport, riadasul az 6rmény fél mindvégig kizart barmilyen
teriileti engedményt. Utobbi lényegében mind az azeri, mind az 6rmény rezsim bukéasahoz
vezetett volna. Az EBESZ a 2014-es ukran valsag ota lényegében ,lefagyott”, a torok
diplomacia még ezen feliil 2016 6ta igencsak eltavolodott a nyugati demokraciaktol. (A
szerz6 kdszonettel tartozik Dunay Pal EBESZ-szakérté megjegyzéseiért.)

% Lebuc, Sarah: Haut-Karabakh: le nouveau sujet de frictions entre la France et la Turquie.
France24.com, 2020. 09. 30. https://www.france24.com/fr/20200930-haut-karabakh-
emmanuel-macron-juge-les-d%C3%A9clarations- turques-
inconsid%C3%A9r%C3%A9es-et-dangereuses (Letoltés ideje: 2022. 09. 13.)
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tobbség tiltakozasa mellett — megsiirgetését szavazta meg.% Ez azon kiviil nem volt
sokkal tobbre jo, mint hogy Franciaorszag kilépve eddigi viszonylag semleges
haragitotta, s a torok reakcio szerint e 1épése az allami szuverenitas és a nemzetkdzi
jog durva megsértése volt. Tervbe vették a Minszk-csoport reaktivalasat, valamint —
meghallgatva az 6rmény beszamolokat, elszornyiilkodve — nemzetkdzi, haboruas
blinoket feltard vizsgalobizottsag felallitasat kovetelték. Utdbbinak csak annyi a
szépséghibdja, hogy mivel egyik hadviseld fél sem irta ald a rdmai statGtumot, nem
igazan lehetséges a Nemzetkozi Biintetdbirésaghoz fordulni. November végén 20,
majd 50 tonna humanitérius segély kiildésérdl dontdttek Orményorszag szdmara.

A torok-francia kapcsolatokban az enyhiilés a 2021. jinius 14-ei briisszeli
NATO-csucs keretében kdvetkezett be, ahol Macron és Erdogan személyesen targyalt
arrol, hogy Sziria és Libia kapcsan egyeztetik 1épéseiket a valsagkezelés érdekében,
valamint felgyorsult egy Torokorszagban drogiigybe keveredett és 16 év bortonre itélt
francia hazaengedési folyamata is. Libidban a kozds cél az lett, hogy 20.000 torok,
illetve a torokok altal telepitett szir zsoldos, valamint az orosz Wagner csoport
tavozzon, és december 24-én meg lehessen tartani a valasztasokat. Macron azt is
elmagyarazta Erdogannak, hogy elndkségének 1épései nem az iszlam vallas, hanem a
sz€ls6séges csoportok ellen iranyultak. 2022 elején az ukrajnai orosz invazid
Torokorszagot még inkabb eurdpai partnerei mellett sorakoztatta fel, s ez a francia—
torok kozeledésre is tovabbi pozitiv hatast gyakorolt. Marcius 24-én a NATO
rendkiviili csucsa eldtt egyeztettek a felek, megegyezve egy kozds humanitarius
miiveletrél az ukrajnai Mariupolndl, majus 26-an pedig Macron megprobalta
telefonon meggy6zni Erdogant, hogy Torokorszag ne ellenezze Svédorszag és
Finnorszag NATO-csatlakozasi kérelmét arra hivatkozva, hogy a két orszag PKK-
tagokat rejteget. Erdogan a NATO-csticson, 2022. junius 29-én vissza is vonta a
vétot.3” Macron elsé elndki ciklusanak végére tehat az elmérgesedett francia-torok
kapcsolatokat végiil sikeriilt ugy, ahogy normalizalni.

A brit affér(ok)

A 2022-es francia unids elndkség ,bevezetd elézményeként” masik
szomszédjaval, a Lancester House szerzédések értelmében 2010-t6] kiemelt
biztonsag- és védelempolitikai partnerével,® Nagy-Britanniaval is elmérgesedett
Franciaorszag viszonya. A BREXIT kovetkezményeként 2021 majusaban, majd
oktober 28-an kiélesedett ugyanis a brit és a francia halaszok k6zotti incidens a La
Manche Franciaorszag mellett talalhat6 brit fennhatosagh szigetei (normandiai
partvidék, foként Jersey és Guernesey szigetek) koriili halaszati jogokat illet6leg.
Maéjusban a brit flotta reaktivalt HMS Severn és HMS Tamar parti 6rhajoja vonult fel

3% BERKAOUI, Héléna: Le Sénat vote en faveur de la reconnaissance du Haut-Karabagh.

Publicsenat.fr, 2020. 11. 15. https://www.publicsenat.fr/article/parlementaire/le-senat-

vote-en-faveur-de-la-reconnaissance-du-haut- karabagh-185812 (Letoltés ideje: 2022. 09.

13.)

A julius 22-én alairt, az az ukran gabona exportjat megnyitd isztambuli egyezmény teté ala

hozasa el6tt, 2022 julius 16-an, immar Macron mésodik elndki ciklusaban Erdogannal is

egyeztetett telefonon s allitolag Rafale harci repiil6gépek eladasai is felmeriiltek.

38 Lsd. TURKE A. I.: Egységben kétség”? A 2010-es francia-angol védelmi egyiittmiikodés
harom éves mérlege, Nemzet és Biztonsag, 2014/1. pp. 64-80.
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(és tartozkodik azota is folyamatosan a helyszinen) a haldszhajok tamogatdsara,
megakadalyozando, hogy a francia halaszhajok blokad ala vonjak Jersey szigetét.
Veliik szemben a franciak akkor az Athos parti 6rhajot rendelték ki. Oktoberben pedig
a francia partidrség Le Havre-ba kisért egy — a francia allaspont szerint megfeleld
halaszati engedély nélkiill — francia felségvizeken halasz6 brit hajot, erre valaszul
London bekérette a francia nagykdvetasszonyt. Az intézkedésre a francia fokozott
tengeri ellendrzés kapcsan kertilt sor, reagalva arra, hogy Jersey el6zdleg 31 francia
halasz liszensz-kérelmét utasitotta el.

A probléma magja az angol fennhatésagu partoktdl 6-12 mérfoldes zonaban
torténo francia halaszati jogokat érinti, mert a BREXIT utani uj brit halaszati engedély
megszerzéséhez bizonyitani kell, hogy kordbban is itt halasztak. A megnovekedd
kérelem-elutasitasok miatt francia részr6l kemény valaszlépéseket helyeztek
kilatasba, felvetve a brit halaszhajok kitiltasat a francia kikotokbdl, a brit kamionos
aruforgalomra Kivetett fokozott ellenérzést, és Jersey aramellatasanak korlatozasat. A
halaszati jogokat eredetileg mintegy 250 francia hajo szamara a 2000. jalius 4-ei a
jersey-i Saint Hélier-6bolrdl elnevezett szerz6dés rendezte, mig a brit kilépés kapcsan
2020 végén csupan arrol sikeriilt megallapodni, hogy 2026-ig rendezik az 0ij helyzet
problémait. 2022. aprilis 10-én az unids halaszatiigyi biztos bejelentette, hogy
rendezték a halaszati liszenszek iigyét a két orszag kozott, mikdzben a normandiai
halaszok élesen kritizaltak e 1épést, amely a brit hajok 90%-anak megadta a halaszati
lehetdséget. Megemlitendd, hogy Franciaorszag a harmadik legérintettebb orszag a
BREXIT kovetkezményei kapcsan, amely miatt évi 1,9 milliard eurd veszteséget
konyvel el az export teriiletén. 2020-ban Franciaorszag 33,6 milliard eur6 értékben
exportalt Nagy-Britannidba (6. szam@i export-partnere felé¢), mig a britekt6l 21,6
milliard értékben importaltak, (a franciak 7. szdmu import-partnerei). A francia
kereskedelmi tobbletben a legfontosabb tényez6t a britekkel folytatott kereskedelmi
kapcsolatok jelentik, mig a BREXIT miatt a francia nemzeti vagyon 0,1%-kal
csokkent 2021-ben. A Franciaorszdgban €16 mintegy 136.000 brit®*® jogéallasanak
kérdése mellett a legfébb problémat a fentebb bemutatott halaszati kérdés jelenti, a
francia halaszok tevékenységének 30%-a brit felségvizeken zajlik.

Az orosz affér: ,,baratkozasbol ellenségeskedés”

Elndksége kezdetén, 2019. augusztus 19-én Brégangon erédjében Emmanuel
Macron meghirdette az 1], stratégiai dialogus kialakitasat Moszkvaval, a két orszag
szakértéi tematikus munkacsoportokat allitottak fel. A francia cél az volt, hogy a
Normandia-formatum keretében a ,kelet-ukrajnai valsag” megoldasa céljabol
csUcstalalkozora keriiljon sor. Bar el6z6leg Franciaorszag jelentds részt vallalt abban,
hogy az Eurépa Tanics 2019. junius 25-én visszafogadja az oroszokat,*® mégis,

3% 2020-as adat, a 2011-es tetézés idején még 158.000-en voltak. A briteknél pedig 136.046
franciat tartottak nyilvan 2021-ben (a tet6zés 2019-ben volt:147.548). Isd. Brexit: quels
impacts pour 1’économie francaise? Bordeaux Business, 2022. 03. 28.
https://bordeaux.business/brexit-quels-impacts-economie-francaise/ (Letdltés ideje: 2022.
09.13)

2014-ben megvontak szavazati jogukat, Moszkva erre bojkottalta az tiléseket, 2017-ben
pedig mar tagdijat (33 millié eur6/év) sem fizetett. Az orosz allampolgarok igy nem
fordulhattak az EJEB-hez.
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Macron elndk az oroszok visszavételét a G7-re olvadd G8-ba 1ényegében ehhez a
feltételhez kotodtte.*! Mindekdzben a francia elndknek egyre inkabb sziiksége volt
Torokorszag féken tartdsahoz, valamint a libiai, a szir, az irani és az ukran dossziék
kapcsan arra az orosz partnerre, amelyet a kdzos eurdpai politika szerint (is) a Krim-
félsziget elcsatolasa miatt biintetni kellett volna.

2020. augusztus 20-an Alexander Navalnij orosz ellenzéki politikus
megmérgezése (amelyet Moszkva a végsokig tagadott) nagymértékben megakasztotta
a francia—orosz kozeledést. A kiiliigyminiszterek taldlkozdjat szeptember kbzepére
tették 4t, Macron moszkvai latogatasat (részben a koronavirus miatt) elhalasztottak.*?
Putyinnak az sem nyerte el a tetszését, hogy Macron igymond ,,orosz vadidszmezdkre
tévedt”, amikor kozvetiteni probalt a fehérorosz belpolitikai krizisben: 2020.
szeptember 29-én Vilniusban Svetlana Tikhanovskaja belarusz ellenzéki vezet6vel
talalkozva kijelentette, hogy Franciaorszag érdekelt a szabad valasztasok
megtartasaban — ezzel is kritizdlva Lukasenka elnok 2020. augusztus 9-ei
Ujravalasztasanak tisztasdgat. Putyin viragnyelven kozolte, a francia elndk
,,megengedhetetlen interferenciat okoz” egy szuverén allam beliigyeiben.*® 2021.
aprilis 17-én a francia elndk szankciokat helyezett kilatasba Putyin ellen a krimi orosz
csapatdsszevonasok kapcsan. A felek 26-ai talalkozojan a francia fél kifejezte
aggodalmat az ellenzéki Navalnij éhségsztrajkja miatt, és tobbek kozott a Putyin-
kozeli Wagner-csoport visszahivasat szorgalmazta Libiabol. Aprilisban az orosz
elnok Macront és Merkelt is arra kérte, gyakoroljanak nyomast Zelenszkij ukran
elnokre, hogy Kijev ,,fejezze be a provokaciokat” az orszag keleti felében. Méjusban
a francia elnok kijelentette, hogy a szankcios politika Oroszorszaggal szemben nem
érte el a céljat. 2019 nyaratol a német-francia tengely hidba szorgalmazta k6zosen az
enyhiilést és a dialogus Ujrainditasat** az EU és Oroszorszag kozott a tagallamok egy
része (foként Lengyelorszag, Svédorszag és a balti allamok) ezt a torekvést a 2021.
juniusi uniés kormanykoézi konferencia elétt megvétozta. A 1épés felfedte Eurdpa
folyamatos megosztottsagan tul a német-francia tengely politikai gyengeségét.

2021. december 8-an raadasul véget ért Angela Merkel hosszu kancellarsaga, és
a német kiilpolitika Macront 1ényegében egyediil hagyta a Putyinnal val6 parbeszéd

Lsd. MILLET, Andy: Ankara affirme avoir averti la France au sujet d’un des kamikazes de
Paris. L’Express.fr, 2019. 06. 25. https://www.lexpress.fr/actualite/la-russie-fait-un-retour-
agite-au-conseil-de-1-europe_2086174.html (Letoltés ideje: 2022. 09. 13.)

41 So0s E. P.: Stilusvaltas Parizsban. Elet és Irodalom, LXIIL. évf, 41. sz. 2019. 10. 11.
https://www.es.hu/cikk/2019-10-11/soos-eszter-petronella/stilusvaltas-parizsban.html
(Letoltés ideje: 2022. 09. 13.)

42 SMOLAR, Piotr: Macron-Poutine, la diplomatie froide. LeMonde.fr, 2020. 12. 05.
https://www.lemonde.fr/ international/article/2020/12/05/macron-poutine-la-diplomatie-
froide_6062293_3210.html (Letoltés ideje: 2022. 09. 13.)

4 Poutine demande & Macron de ne plus interférer au Bélarus. 24heures.ch, 2020. 10. 01.

https://www.24heures.ch/poutine-demande-a-macron-de-ne-plus-interferer-au-belarus-

468419266023 (Letoltés ideje: 2022. 09. 13.). Macron Iran kapcsan is Putyinnal probalt

meg egyiittmitkodni, mert Trump teljesen elutasitd politikaja nagyon meggyengitette a

mérsékelt irani vezetket. A biarritzi kozeledés ellenére 2019. szeptember 7-én Iran ujabb

— a 2015-6s bécsi megallapodassal ellentétes — centrifugdk beilizemelését jelentette be, a

francia bizalmi politika nem vezetett eredményre, 2021. marcius 18-an Macron kénytelen

volt nyomatékosan figyelmeztetni Irant.

Németorszagnak a Nord Stream 2 vezetékprojekt biztositasa miatt lett volna els6dleges az

orosz kapcsolat konszolidalasa.
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terén, mikdzben decembertdl egyre fokozddott a fesziiltség Ukrajna koriil. Az EU
Tanacsanak soros elndkségét atvett Macron 2022. februar 7-én a fokozddod orosz
mozgositas kozben Moszkvaba repiilt targyalni (a kdvetkezd nap pedig Zelenszkijjel
Kijevben), s mivel ekkor még ugy tiint a habortt mégsem kovetkezik be, a francia sajto
egy része mar-mar békeangyalként tidvozolte. A 2022. februar 24-ei ukrajnai orosz
intervencioval — a masodik vilaghabort ota legnagyobb eurdpai katonai miivelettel —
azonban végzetesen megroppantak a SZU bukésa utan kialakult eurdpai biztonsagi
architekttra pillérei.

Idékozben nyilvanossagra keriilt az ukrajnai orosz katonai intervencid el6tt 4
nappal(!) tértént Putyin-Macron telefonbeszélgetés szovege.”® E szerint a felek
tegezOdtek. Putyin szerint Zelenszkij nem tartotta be igéretét, amit Olaf Scholz német
kancellarnak és Macronnak tett, azaz nem terjesztett be térvényjavaslatot a minszki
megallapodasok életbe 1éptetésére s bejelentette, hogy Ukrajnanak atomfegyverrel
kell rendelkeznie (ezt a francia fél cafolta). Macron Putyin azon allitasat is cafolta,
hogy 6 tOobbszor felszolalt volna a minszki megallapodasok revizidja mellett
(valdjaban az alkalmazdsukért emelt tobbszor szot) és kritizalta, hogy az orosz fél a
szeparatistak altal kidolgozott javaslatokat képviseli, és nem a sajatjat. Vita alakult ki
a Donyeck és Luhanszk vezetGivel tripartit egyeztetéseket javaslo 9. cikkely kapcsan
is, amelynek soran elhangzott a francia elndk szajabol, hogy ,,én nem tudom, hogy a
te jogaszod hol tanulta a jogot”, azaz mely orszagban fogalmazhatnak meg
torvényjavaslatokat szeparatistdk a demokratikusan megvalasztott képviselok
helyett.*® A francia elnok Joe Bidennel elézetesen egyeztetve genfi targyaldsokat is
javasolt Putyinnak, engedményeket helyezve kilatasba.*’

Macron 5 éves személyes kapcsolatépitése Putyinnal, a feszes 1égkorii telefonos
egyeztetések nem vezettek sok eredményre. A macroni francia diplomacia teljes
mértékben ignoralta az orosz geopolitikai érdekeket a térségben, €s igen nagy naivitas
volt ugy hinni az orosz baratsagban, hogy kozben a francia allamfo 1ényegében a
fontos {igyekben rendre az orosz partner ellen foglalt allast (a gesztusok tehat
elmaradtak), amit az zokon vett.® A legutolsé idészakban rdadasul (igaz: nem csak 6,
az amerikai figyelmeztetések ellenére) még hagyta is magat megvezetni az orosz
elnok altal, aki ekkor mar csak arra jatszott, hogy kelld id6ét nyerjen kelet-ukrajnai
hadjaratanak elokészitéséhez. Macron killonutas torekvései Europa biztonsaganak
ndveléséhez nem jarultak hozza, ellenben sikeresen tovabb erodaltdk az eurdpai
egységet, mely az orosz-kérdés kapcsan torténelmi tavaltokban is rendre megosztott
volt. 2019 augusztusaban Brégan¢onban Putyinnal megfogalmazott torekvése egy

4 Emmanuel Macron a Vladimir Poutine, quatre jours avant la guerre: Je ne sais pas ou ton

juriste a appris le droit. Le Temps.ch, 2022. 06. 25.
https://www.letemps.ch/monde/emmanuel-macron-vladimir-poutine-quatre-jours-guerre-
ne-sais-juriste-appris-droit (Letoltés ideje: 2022. 09. 13.)

Putyin erre bosszisan kijelentette, hogy a jelenlegi ukran kormany ,,nem demokratikusan,
hanem alkotmanyos puccs révén” Keriilt hatalomra. Az orosz elndk szerint a dialogus
lényege éppen az, hogy az Osszes érintett fél érdekeit figyelembe veszik, mire Macron
kototte az ebet a kardhoz, hogy a szeparatistak (,,illegitim hatosagok” és ,terroristak’™)
véleménye senkit nem érdekel. Tobbek kozott szoba keriilt, hogy az orosz hadgyakorlat
véget ér és csak addig maradnak katonai erék a hataron, amig Donbaszban a helyzet meg
nem nyugszik.

2022 nyarara a telefonos egyeztetések megszakadtak a két fél kozott.

E téren f6ként a 2018. marciusi Skripal-ligyet és a szir rezsim elleni 2018. aprilisi
légicsapasokat kell kiemelni.
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bizalmi és biztonsagi agenda megfogalmazasara egy 0j eurdpai biztonsagi rendszer
kialakitasa céljabol 1ényegében europai partnereivel valo egyeztetés nélkil tortént,
akik egy ujabb Jalta (nagyhatalmak kozotti befolyasi térségek felosztasa, 1945)
kialakitasatol tartottak.*® A francia elndk orosz politikaja tehat végeredményben teljes
kudarcnak tekinthet, még akkor is, ha e tény kapcsan enyhité koriilmény, hogy az
ukran helyzet félrekezelése 1ényegében ciklusokon ativelé &sszeurdpai kudarcnak
tekinthetd.

Az Eurdépai Uni6 2022-es francia elnokségének Kkiilpolitikai céljai

2022 els6 félévében az Eurdpai Unié Tanacsanak soros, francia elndkségét
leginkabb tehat az ukrajnai orosz invazid kezelése és e sokkszerli eseményre adott
valaszok, az évtizedes uniés mulasztasok potlasara tett 1épések hataroztak meg.>
Foként a 2022. marcius 10-11-ei versailles-i unids cstcson szankciokkal sujtottak
Oroszorszagot, megcélozva az agresszioban kozvetleniil érintett személyeket,
valamint a pénzligyi, szallitd, védelmi és energiaszektor orosz és fehérorosz
résztvevoit. Dontottek tovabba 7,6 millio ukran befogadasarol (megnyitva szamukra
az uniés munkaerdpiacot, oktatasi és szocialis rendszert), 2-2 milliard eurds katonai
és gazdasagi segitség folydsitasarol Ukrajna szamara. Tovabbi 9 milliardos segély
folyodsitasanak kidolgozasa is megkezdddott még a 2022-es évre, valamint Ukrajna és
Moldavia hivatalos unids tagjeldlti statuszt kapott. A habora hatasara biztositottak a
védelmi ipari beruhazasok AFA-mentességét és pénziigyi tamogatasat, valamint
1épéseket siirgettek az eurdpai szénhidrogén-dependencia megsziintetésére az orosz
gaz-, olaj- és szénimport tekintetében. Az eurdpai szuverenitas megerdsitését céloztak
meg az ¢lelmiszerellatas, egészségligy, nyersanyagok és félvezetok teriiletein. 2022.
junius 23-an a francia elndkség javaslatot tett egy Eurdpai Politikai K6z0sség
létrehozasara,®  szorosabb politikai, gazdasigi, kulturdlis és biztonsagi
egylittmikodést iranyozva el6.

Az elndkség tovabbi fontosabb kitlizott témai a kdrnyezeti és informatikai
atmenet, a védelempolitikai kihivasok, valamint az eurdpai érdekek és értékek ujboli
megerdsitése voltak. Kidolgozasra keriilt a schengeni egyiittmiikodés ¢és a
hatarellendrzések reformja, a migracios hullamok hatékonyabb kezelésére vonatkozo
Iépések (szolidaritds, biometrikus adattarolas) és egy 10 éves védelempolitikai
stratégia (n. Boussole stratégique) a védelmi kapacitdsok novelésére helyezve a
hangsulyt. Sor keriilt az EU-Afrika partnerség megujitasara is, mely gazdasagi és
pénziigyi New Dealt, megerdsitett oktatasi, egészségiigyi, klimapolitikali,
védelempolitikai és a novényifehérje-termelés fejlesztésének teriiletén vald
egylittmikodést iranyzott eld.

4 D'ALANGON, Frangois: L’ improbable duo entre Emmanuel Macron et le chef du Kremlin.
La Croix.com, 2022. 02. 07. https://www.la-croix.com/Monde/Limprobable-duo-entre-
Emmanuel-Macron-chef-Kremlin-2022-02-07-1201198956 (Letoltés ideje: 2022. 09. 13.)
Six mois de présidence frangaise au service de I’Europe. Présidence frangaise du Conseil
de 1'Union européenne. https://presidence-francaise.consilium.europa.eu/media/rddfavh5
[fr_synthese.pdf (Letoltés ideje: 2022. 09. 13.)

V.6. a De Gaulle, illetve a Fouchet-tervek altal javasolt politikai egyiittmiikodéssel
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Konklazio

Emmanuel Macronnal Franciaorszag ismét konfliktuskeresd kiilpolitikaba
kezdett, a francia elndk szamtalan alkalommal érezte sziikségét misszios
meggy6z6édésének, vilagmagyarazata kifejtésének, s ennek szellemében partnerei
(nem egyszer cinikus) kritizalasanak. E sérelmi diplomacia Europaban Olaszorszag
és Torokorszag kapcsan volt a legszembetindbb. Bar a ,, Twitter-diplomacia” és
»Facebook-pengevaltasok™ igen alacsony szinvonala vagdalkozasai (még?) nem
jelentették a francia diplomacia f6 csapasiranyat, Macron elnéknek is tobbszor
sikeriilt erre a szintre leereszkednie.

A francia kiilpolitikat ismét nagy mértékben a belpolitikai célok
alatamasztasanak, népszertiségnoveld célzott iizenetek kiildésének rendelték ala,
amelynek soran gyakran Osszekeveredtek az ideologiai, szakpolitikai és politikai
érvek. Az ujabb és Gjabb frontok megnyitdsa (megnyilasa) mogott — véleményiink
szerint — nem, vagy alig-alig latszott egy magasabb francia stratégiai-diplomaciai cél
(vagy magasabb rendii allamérdek, torténelmi kifejezéssel élve: raison d'Etat),
amelyek miatt érdemes lehetett ezeket a francia elndknek a pillanatnyi népszeriiség-
ndvelésen, indulat-, illetve bosszu-jellegi kifakadasokon vagy tetteken tal
felvallalnia, s egyben a francia adminisztracio ,,sziirke-eminenciasai” altal évtizedek
alatt kiépitett hattér-diplomaciai kdzeledés szalait kockaztatni, illetve bealdozni.

Ujdonsagként emlithetjiik a minden Kkorabbi esetnél jobban kiélez6d6
fesziiltségeket az eurdpai allamok (brit, olasz konfliktus) kozott, eurdpai uniés vagy
NATO-partnerekkel, amelyekben Franciaorszag kezdeményezg-aktiv szerepet
vallalt. Az orosz és a torok fél 2016 ota, konfliktusaik ellenére (az Ukrajna elleni
agresszioig) 1ényegében megtalalta az Eurdpara veszélyes modus vivendit az egykori
orosz és torok birodalom érdekszférainak egymas kozti felosztasaban, az unios
diplomacia tetszhalott allapota mellett — s ezt is ki kell hangstlyozni —, ez ellen
Iényegében Macron Franciaorszaga probalta meg felvenni a kiizdelmet: a torokok
féken tartasahoz mindenképpen ra volt utalva Putyin Oroszorszagara, amely aztan az
orranal fogva vezette. A csekély konkrét eredményt hozo els6 félidé utan a ciklus
masodik felében hatarozottan pozitiv eredményeket is sikeriilt felmutatni, amelynek
legfontosabb elemei az Olaszorszaggal torténd konszolidacio, st stratégiai partnerség
elinditasa, a gorogokkel vald szorosra font egyiittmiikodés, valamint a ,horvat
hidfallas” kiépitésének megkezdése® a Balkanon.

52
42

Ezekrol az elemzés masodik részében a ,,Rafale-diplomacia” keretében irok.
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DR. GREGOCZKI GERGO

A KULTURALIS JAVAK ILLEGALIS KERESKEDELME ES A
TERRORIZMUS FINANSZIROZASA KOZOTTI KAPCSOLATRENDSZER
VIZSGALATA

Eloszo

A pénzmosds és a terrorizmus finanszirozisa megelozésérol  és
megakadalyozasarol szolo 2017. évi LIII térvény (a tovabbiakban: Pmt.) modositasa
alapjan 2020. januar 10-t6] a Pmt. hatélya kiterjed a kulturdlis javakkal® kereskedd
szolgaltatokra is. Magyarorszagon nem kozismert tény, hogy a terrorista szervezetek
jelentds bevételre tettek, illetve tesznek szert az illegalis miikincskereskedelem tutjan.
Jelen irds célja, hogy feltarja a terrorizmus finanszirozdsa és az illegalis
miikincskereskedelem kozotti kapesolatrendszert, ezaltal valaszt adva arra a kérdésre,
hogy a Pmt. hatalyanak kiterjesztése miért volt indokolt és iddszerti. Tovabbi vizsgalat
targyat képezi, hogy a terrorizmus finanszirozasanak biintetdjogi szankcionalasa,
valamint a pénziigyi és vagyoni jellegii intézkedések Snmagukban mennyire képesek
eredményt elérni a terrorizmus elleni kiizdelemben.

A pénzmosas- és terrorizmus finanszirozasa elleni intézkedések attekintése

Annak ellenére, hogy a terrorizmus finanszirozdsa ¢és a pénzmosas
btincselekmények egymastdl élesen elkiilonithetok, az elleniik valdo kiizdelem
eszkozrendszere tobb szempontbol egyezést mutat. Ennek az egyezésnek kdszonhetd,
hogy a két biincselekményt altalaban egy kérdéskorben taglaljak. Erre tekintettel a
terrorizmus finanszirozasa elleni fellépés megértéséhez sziikségesnek latom a
pénzmosas és az az elleni intézkedések alapvetd ismertetését.

Altaldnossagban megallapithato, hogy a biincselekmények elkovetdinek jelentés
rész¢ét a vagyonszerzés motivalja. Tekintettel arra, hogy a biincselekmény utjan
megszerzett vagyon kockazatmentes felhasznalasa nehézségekbe iitkozik, az

Mivel tobbszor emlitésre keriil az ingd kulturalis javak kifejezés, sziikségesnek tartom
tisztazni, hogy jogi szempontbol mit értiink kulturalis javakon. Az 1954. évi Hagai
Egyezmény alapjan kulturalis javaknak tekintend6k eredetre €s tulajdonra vald tekintet
nélkill a népek kulturalis 6rokségére nézve nagy jelentdségli ingd vagy ingatlan javak,
amilyenek az épitészeti, miivészeti vagy torténeti emlékek, egyhaziak vagy vilagiak, a
régészeti leldhelyek, olyan épiiletcsoportok, amelyeknek meglevé 0sszességéhez torténeti
vagy miivészeti érdek fiizodik, miivészeti alkotasok, kéziratok, konyvek és mas miivészeti,
torténeti vagy régészeti értékll targyak, mint tudomanyos gytlijtemények, jelentds
konyvgytjtemények, levéltarak, avagy a fent meghatarozott javak utanképzései. Mig a
koznyelvben az ilyen jellegli targyak gyakran régiségként, mitargyként, miikincsként
szerepelnek, addig a jogszabalyok kovetkezetesen a kulturalis javak, a kulturalis targy vagy
a kulturalis 06rokség ingd elemei kifejezéseket hasznaljak. A tanulmanyban
szovegkornyezettol fliggden tobbszor fogom ezeket a kifejezéseket egymas szinonimaiként
hasznalni.
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elkovetok torekednek arra, hogy az illegalisan szerzett vagyon eredetét leplezzék,
azaz a ,,piszkos pénzt” tisztira mossak.?

A pénzmosas soran tehat blncselekménybdl szarmazo pénzt alcaznak.
Megszokott moddszer a jovedelem forrasanak leplezése, a bevétel jellegének
megvaltoztatasa, valamit az, hogy olyan helyre helyezik at, ahol kevesebb feltiinést
kelt. A pénzmosas végso célja az, hogy az eredetileg illegalis bevétel a pénzmosasi
folyamat végén legalisként feltliintetve visszakeriiljon ahhoz az egyénhez, akit6l
szarmazik. A pénzmosas sziikségszeri kovetkezménye minden vagyongenerald
biincselekménynek, és szinte barhol eléfordulhat a vilagon.®

A pénzmosas visszaszoritisa érdekében szamos kotelezd és soft law jellegli
nemzetkdzi és nemzeti jogi norma sziiletett, azonban egységes, altalanos érvényti
definicié nem keriilt meghatarozasra. Ennek oka, hogy a kiilonb6z6 nemzetkdzi
normak mas és mas elkdvetési magatartasokat fogalmaznak meg, valamint masként
hatarozzak meg az alapbiincselekményeket, és eltérnek a biincselekmények
alanyainak korében is.*

A fogalom tagabb értelemzése soran minden olyan eljarast pénzmosasnak
tekinthetiink, amellyel a biingzék célja az, hogy a bilincselekmény elkovetésébol
szarmazo6 vagyon nyomonkovethetoségét megakadalyozzak, masrészt a blinds eredetii
vagyont legalisnak tiintessék fel.®

A pénzmosas folyamata és technikai

A pénzmosas folyamata tobb fazisra oszthatd, amelyek elkiilonitésére a
tudomany t6bb elméleti modellt is kidolgozott. Ezek koziil a legszemléletesebb a
Zind-féle korforgasmodell, de a legelterjedteb talan az USA vamhatdsaga altal
alkalmazott felosztas. A svajci eredetli ugynevezett Ziind-féle korforgasmodell a
mosasi folyamatot a természetben eléfordulo viz kdzforgasanak analdgidjaként irja le.
A modellbdl kiindulva, elsé fazisként a felhékben képzddo csapadékhoz hasonldan,
az alapbiincselekménybdl vagyon keletkezik. A kdvetkez6 fazisban, ahogy a csapadék
felszivodik a talajban, és talajviz lesz, Uigy szivodik fel és aramlik a vagyon is a
blinszervezetekben. A talajviz ezutan kijut a felszinre (azaz a pénz kikeriil a legalis
gazdasagba, legalis vallalkozasokhoz), majd tavakban Osszegylilik (elokészités a
legalizalasra). A szivattylzasi fazisban (pénziigyi és bankmiiveletek, értéktargyak
vasarlasa) a pénz belép a legalis pénziigyi szféraba. Ezutan a kiilonb6z6 befektetések
és pénziigyi tranzakcidk segitségével egyre tisztabb lesz. Végiil a ciklust az
elparologtatas zarja, amikor a pénz visszajut az alapbiincselekmény elkdvetdjéhez,
majd az jabb biincselekményekbdl jbol ,,csapadék” képzddik.®

NAGY Henriett: A pénzmosas magyarorszagi jogi szabalyozasdnak a vazlata. Magyar

Rendészet, 2020/1. p. 93.

3 LAYMAN, Brother: Az offshore halala. 2011. 78. ISBN: 9789630812061

4 PINTER Beatrix: Pénzmosas a nemesfém-kereskedelemben. De iurisprudentia et iure
publico, Jog- és politikatudomanyi folyéirat, 2011/3. p. 4.

5 GORGENYI llona — GULA Jozsef — HORVATH Tibor — Jacso Judit — LEVAY Miklos —
SANTA Ferenc — VARADI Erika: Magyar Biintet6jog Kiilonds rész, 2015. p. 617.

6  PINTERi.m.p.5.
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A masik, az USA vamhatosaga altal kidolgozott felosztds szerint egy-egy
pénzmosasi folyamatnak harom fazisat tudjuk megkiilonboztetni. Az elsé fazis az
elhelyezés. Ebben a szakaszban még kozvetlen a kapcsolat az alapbiincselekmény és
az clkovetdje kozott, ezért ekkor lehet a legeredményesebb a pénzmosas
bilincselekményének a felderitése. Az elhelyezéssel a bilindzok célja, hogy az
illegalisan megszerzett pénz elvaljon a vagyont generald alapbiincselekmény
elkdvetdjeétol, és az tranzakciok utjan pénziigyi szervezetekhez vagy egyéb gazdasagi
szerepl6khoz keriiljon (pld. készpénz befizetése bankszamlara vagy off-shore
orszdgokba torténd utaldsa). Ezen miiveletek soran az elkdvetdk gyakran
anonimitasuk megdrzése érdekében ugynevezett stroman személyeket vesznek
igénybe, akik némi ellenszolgaltatasért neviiket adjak a tranzakciokhoz.

Tovabbi elterjedt modja az elhelyezésnek, amikor nagy pénzforgalommal jard
vallalkozasok kozremiikodésével ,,mossak tisztara” a biincselekménybdl szarmazo
pénzt. Ilyen tipikus gazdasagi szereplok lehetnek példaul az éttermek, szallodak,
kaszinok ¢és aruhazak is. Ezekben az esetekben a latszdlag torvényesen mikodd
vallalkozas bevételként feltiintetve képes tisztara mosni ¢és elszamolni a
blincselekménybdl szarmazd pénzt, amelyet végiil adozott nyereségként vesz ki a
vallalkozasbol.

A rétegzés/bujtatas soran az illegdlis bevételeknek a forrasuktol torténd
szétvalasztasa a cél ugy, hogy végiill az elkovetére és a forrasra ne lehessen
kovetkeztetni  (pld. tobb  orszagot érintd  elektronikus  pénzatutalasok
kezdeményezése). Végiill az integralas fazisdban a mar tisztdira mosott pénz
visszadramlik a gazdasagba (pld. cégalapitas). Ebben a fazisban mar a legkisebb az
esélye a nyomozo6 hatésagoknak arra, hogy a pénzmosést eredményesen felderitsék.”

A fazisok a legtobb esetben nem valnak el élesen egymastol, és gyakran mar az
els6 1épésnél befejezett a pénzmosas bilincselekménye. A pénzmosas ellen bevezetett
intézkedések jelentds része az elsd szakaszra, azaz az elhelyezés fazisara fokuszalnak,
hiszen ennél a fazisnal érhetd tetten leginkabb a biinds eredet, és vezethetd vissza az
illegalis vagyon az alapcselekményhez.®

A pénzmosas blincselekményét mara valamennyi orszag biintet6torvénykonyve
tartalmazza, azonban a kriminalizalas ellenére jelentds iizletaggad nétte ki magat,
amely szorosan kapcsolddik a feketegazdasaghoz, amely altal az allami koltségvetés
jelentds bevételektol esik el.®

A pénzmosas elleni fellépés kezdetei az 1970-es évekre tehetdek. Az USA-ban
ekkor a kabitoszer-biindzés elleni fellépés eszkozeként, a pénziigyi szektor szamara
preventiv jellegli intézkedéseket irtak el6, amelyeket nem csak bilincselekmény
gyanuja esetén, hanem bizonyos Osszeghatart meghalad6 tranzakcidk esetén is
automatikusan végre kellett hajtani. 1982-t6l az intézkedéseket kiterjesztették az
USA-ba beutazd ¢és onnan kiutazé6 maganszemélyekre, valamint a pénzmosas
kriminalizalasara is itt keriilt sor eldszoér (Money Laundering Act, 1986).1

" PINTER i. m. pp. 4-5.
JACSO Judit: A pénzmosas compliance hazai és eurdpai dimenzidban a tarsadalmi innovaciod
tiikrében. Miskolci Jogi Szemle, 2019/1. p. 49; PINTER i. m. pp. 6-8.
9 JAacsOi.m.p. 394,
10 Jacso i. m. p. 50.
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Eurépaban a pénzmosas elleni fellépés elsd fejezete az Eurdpa Tanacs 1980-as,
a biincselekményekbdl szarmazo pénzosszegek elszallitasa és biztonsagba helyezése
elleni intézkedésekrdl szold ajanlasaval kezdddott, amely felhivta a figyelmet a
bankrendszerek megel6z6 szerepére. A kovetkezd jelentds 1épés az ENSZ keretében
1988-ban clfogadasra keriild, az Egyesiilt Nemzetek Szervezetének Egyezménye a
kabitoszerek és a pszichotrop anyagok tiltott forgalmazdsa elleni ugynevezett Bécsi
Egyezmény, amelynek alairoi kotelezettséget vallaltak, hogy biintet6jogi eszkdzokkel
is fel fognak 1épni a pénzmosas ellen. A Bécsi Egyezmény az alapbiincselekmények
korét tovabbra is a kabitoszer-kereskedelembdl szarmaz6 vagyonra korlatozta. Az
Eurépa Tandcs és az ENSZ vonatkoz6 dokumentumai mellett kiemelkedd jelentosége
van az OECD keretében 1989-ban Ilétrehozott globalis szinti Pénziigyi
Akcidcsoportnak (FATF)!, amelynek f8 célja a pénzmosas elleni kiizdelemhez
kapcsoléoddan a nemzetkdzi standardok kidolgozasa. A FATF kiadta a negyven
pontbdl alloé ajanlasat, amelyet szamos orszag fogadott el a pénzmosas elleni
szabalyozas alapjaként. A FATF tovabbi feladata a részes orszagok pénzmosas elleni
intézményrendszerének és tevékenységének monitorozasa, a pénz tisztara mosasanal
alkalmazott mddszerek felderitése, megfigyelése, elemzése, és a nyert tapasztalatok
kozreadasa.?

Magyarorszagon a rendszervaltas idején, illetve az azt megel6z6 években nem
mertilt fel az igény a pénzmosas elleni biintet6jogi fellépésre. Ennek oka, hogy a
pénziigyi szolgaltatasok az egyszintii bankrendszernek kdszonhetden szinte kizarolag
allami tulajdonban alltak. A lakossag szamara nem voltak elérhetéek a tézsdei
igyletek és a befektetési szolgaltatok, igy a pénzmosas legfeljebb a takarékbetétekkel
torténd ligyletekre korlatozodhatott. A rendszervaltds kovetkeztében végbement
gazdasagi, tarsadalmi valtozasok és az allami vagyon privatizacidja egylitt jart
bizonyos gazdasagi bilincselekmények megjelenésével, amelyre a rendszervaltast
kovetd jogrendszer nem volt felkésziilve, ezért Magyarorszag 1993-ra pénzmosasra
alkalmas teriiletként hiresiilt el. Hazank el8szor 1994-ben, a Biinteté Torvénykonyvrdl
szolo 1978. evi IV. térvény (régi Btk.) moddositasaval, illetve a pénzmosas
megeldzésérél és megakadalyozasdarol szolo 1994. évi XXIV. torvény (1. Pmt.)
elfogadasaval tett eleget a Bécsi Egyezményben vallalt kotelezettségeinek. '3

A schengeni hatarok létrejotte, a nemzeti hatarok eltorlése, az aruk, a
szolgaltatasok, a munkaer6 és a toke szabad aramlasa, valamint a hatarokon ativeld
szervezett binozés szamara is Uj lehetéségeket biztositott mind az 1j
biincselkemények elkovetésére, mind az illegalisan megszerzett jovedelem tisztara
mosasara.’* Az Eurépai Unié felismerve a kockazatot, pénzmosas elleni
iranyelvekben fogalmazott meg preventiv jellegl intézkedéseket. Az iranyelvek a
pénziigyi szektor szerepl6i szamara irnak el6 megel6zé intézkedéseket, ugyanis a
pénzmosas elsé fazisa jellemzden ezen a szektoron keresztiil torténik. Fentiekbdl
kovetkezik, hogy a pénziigyi szektor pénzmosasra vald felhasznalasanak
megakadalyozasat a nemzeti bliniildozé hatéosagok nem tudjak végrehajtani a

1 Financial Action Task Force

12 Jacsoi. m. p. 53.

13 NAGY i.m. p. 94.

14 SzENDREI Ferenc: A pénzmosas. PhD értekezés, PTE-AJK Biintet6jogi Tanszék, 2010. p.
78.

50



hitelintézetek és a pénzligyi szervezetek, valamint azok feliigyeleti szerveinek
egyiittmiikddése nélkiil 1

Az Eurdpai Unioban a legelsé pénzmosas elleni iranyelv javaslata mar 1991-ben
elkésziilt, és ennck tobbszori modositasat kovetden, 2015-ben az ugynevezett
negyedik pénzmosis elleni iranyelvi® volt az, amelyik megalapozta a ma is érvényben
1év6 szabalyozast.

Az els6 pénzmosas elleni iranyelveben mar megjelent két preventiv jellegli
intézkedés, mégpedig az iigyfél-azonositds, valamint a gyanus ligyletek esetén a
jelentéstételi kotelezettség.'” Mig az elsé irdnyelv személyi hatalya kotelezd jelleggel
a pénziigyi szektor szerepldire terjedt ki, addig a masodik pénzmosaés elleni iranyelv
jelentds ujitasa, hogy a bejelentésre kotelezettek személyi hatalyat mar kiterjesztette
példaul a kdnyvvizsgalokra, kdnyveldkre és adotanacsadokra, ingatlaniigynokokre,
kaszinOkra, tovdbba meghatarozott korben a kozjegyzokre és az ligyvédekre is.’® A
harmadik pénzmosas elleni iranyelvvel Kkeriilt bevezetésre az uUgynevezett
kockazatalapi szabalyozasi modell, amely kiilonbséget tett a pénzmosas és
terrorizmus finanszirozasa szempontjabol kiemelt és kisebb kockazattal jard
tranzakciok kozott. Ezaltal lehetévé valt a kiilonboz6 kockazat tranzakciok esetén
alkalmazand6 intézkedések kozotti differencialas.®

A 2008-as pénziigyi vilagvalsag kovetkeztében felerdsodtek a kormanyzati
torekvések az illegalis vagyon- és jovedelemszerzés visszaszoritasa érdekében. Az
adoelkeriilés és addcsalas elleni kiizdelem mellett a pénzmosas és a terrorizmus
finanszirozasa is napirendre keriilt, igy a FATF 0j modszertant és ajanlasokat
fogalmazott meg, amelyeket az Europai Uni6 a negyedik pénzmosas és terrorizmus
finanszirozasa elleni iranyelvébe iiltetett 4t.2° A negyedik pénzmosas elleni irAnyelv
mellett ekkor sziiletett a 847/2105. szamu (EU) rendelet,?* amely lényegét tekintve a
pénzatutalasok kiséréd adatairol szol, célja pedig az, hogy a tranzakciok
nyomonkdvethetdségének biztositasaval segitse a pénzmosas €s a terrorizmus
finanszirozasa felismerését, megelozését és kivizsgalasat. A 847/2015. szamu
rendelet irja el6, hogy a tranzakciok soran a kedvezményezett adatait is rdgziteni kell,
és amennyiben valamelyik adat hianyos, abban az esetben a tranzakcié végrehajtasat
meg kell tagadni. A negyedik iranyelv rdgziti, hogy a tagorszagok kotelesek a

15 Jacsoi. m. p. 399.

16 Az Eurdpai Parlament és a Tanacs (EU) 2015/849 iranyelve (2015. méjus 20.) a pénziigyi

rendszerek pénzmosas vagy terrorizmusfinanszirozas céljara vald felhasznalasanak

megel6zésérdl, a 648/2012/EU eurdpai parlamenti és tanacsi rendelet modositasardl,
valamint a 2005/60/EK eurdpai parlamenti és tanacsi iranyelv és a 2006/70/EK bizottsagi

iranyelv hatalyon kiviil helyezéséroél. HL L 141, 2015.6.5., pp. 73-117.

A Tanacs 91/308/EGK iranyelve (1991. jinius 10.) a pénziigyi rendszerek pénzmosas

céljara valo felhasznalasanak megel6zésérol.

Az Eurdpai Parlament és a Tanacs 2001/97/EK iranyelve (2001. december 4.) a pénziigyi

rendszerek pénzmosas céljara valo felhasznalasanak megel6zésérdl szolo 91/308/EGK

tanacsi iranyelv modositasarol.

19 Az Eurépai Parlament és a Tanacs 2005/60/EK iranyelve (2005. oktober 26.) a pénziigyi
rendszereknek a pénzmosas, valamint terrorizmus finanszirozasa céljara vald
felhasznalasanak megel6zésérol.

20 NAGY i. m. pp. 95-96.

2L Az Burépai Parlament és a Tandcs (EU) 2015/847 rendelete a pénzatutalasokat kisérd
adatokrol és a 1781/2006/EK rendelet hatalyon kiviil helyezésérdl.
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pénzmosast és terrorizmus finanszirozasat szankcionalni. A negyedik iranyelv mar
részletesebben meghatarozta az alapbilincselekmények korét, amely immaron
tartalmazza a tagallamok nemzeti szabalyozasaban meghatarozott
adoblincselekmények korét is. Az iranyelv modositotta a vizsgalando tranzakciok
korét is azzal, hogy a nagy Osszegii készpénzkifizetések esetén az értékhatart 1500
Euroérol 10.000 Eurdra mérsékelte.

A negyedik iranyelv a kockazatértékeléseket figyelembe véve lehetévé teszi a
bejelentésre kotelezettek szamara az alacsony kockazatu tranzakcidk esetén az
egyszerlsitett, mig a kiemelt kockézatii tranzakcié esetén a fokozott tigyfél-
atvilagitasi intézkedések alkalmazasat.

Az irdnyelv tovabbi jelent0sége, hogy eldirta a tagallamok szdmara egy
fiiggetlen és autoném pénziigyi informacios egység (FIU)? felallitasat, amely a
bejelentések fogadasan tul felelds a pénzmosas és a terrorizmus finanszirozasanak
megelézéséért, felderitéséért és az ellene valdo eredményes kiizdelemért.?
Magyarorszagon ezt a funkciot a Nemzeti Ado-és Vamhivatal Pénzmosas és
Terrorizmusfinanszirozas Elleni Irod4ja latja el .24

Magyarorszagon a negyedik iranyelv implementdldsa a Pmt. megalkotasaval
valosult meg. A régi Pmt-hez képest a Pmt. jelentdés valtozast hozott a
kockazatértékelési kotelezettség, valamint a tényleges tulajdonlasra vonatkozo
atlathatosagi kovetelmények tekintetében. Mas jelentds valtozasok is torténtek,
példéaul az 4j Pmt. lehetdvé teszi az elektronikus hirkdzlé eszkdz igénybevételével a
személyes megjelenés nélkiili iigyfél-atvilagitast.?®

A Pmt. hatalybalépésekor az Eurdpai Unié jogalkotéi mar az 6todik iranyelv
véglegesitésén dolgoztak.® Az otddik irdnyelv lényegét tekintve a negyedik
iranyelvet modositja abban a tekintetben, hogy a tagallamoknak lehetévé kell tennie
a nyilvanossag szamara a tényleges tulajdonosokrol sz6l6 informacidkhoz vald
hozzaférést anélkiil, hogy ezzel a tényleges tulajdonosok érdekeit sértenék. Tovabba
az 6todik iranyelv szorgalmazza a tagalamok pénziigyi informacios egységei kdzotti
egyiittmitkodést, ami tobbek kdzott a tagallami nyilvantartasok megosztasaval valosul
meg.2’

A hatodik szamu iranyelv pontositja a pénzmosas fogalmat, valamint konkrét
blincselekménytipusokat jelol meg. Kiterjeszti tovabba a biintethetéséget a
pénzmosas és terrorizmusfinanszirozas biincselekmények elkdvetéséhez nytjtott
blinsegélyre, az azokra vald felbujtasra, és azok elkovetésének kisérletére. Az iranyelv

2 Financial Intelligence Unit

2 JACSO i. m. pp. 400-402.

2 A Nemzeti Ad6 és Vamhivatal Pénziigyi és vagyoni korlatozé intézkedéseket ismertetd
internetes oldala. https://pei.nav.gov.hu/penzugyi-es-vagyoni-korlatozo-
intezkedesek/penzugyi-es-vagyoni (Letoltés ideje: 2022. 11. 27.)

% NAGY i. m. pp. 97-98.

% Az Eurdpai Parlament és a Tanacs (EU) 2018/843 iranyelve (2018. mdjus 30.) a pénziigyi
rendszerek pénzmosas vagy terrorizmusfinanszirozas céljara vald felhasznalasanak
megel6zésérdl szolo (EU) 2015/849 iranyelv, valamint a 2009/138/EK és a 2013/36/EU
iranyelv modositasarol (EGT-vonatkozasu szoveg).

27 NAGY i. m. p. 99.
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stlyosabb szankciondlast ir eld arra az esetre, ha elkovetd példaul jogi személy,
tovabba egyiittmiikddést ir el azokra az esetekre, ha a biincselekmény tobb tagorszag
hatosédganak illetékességi korébe esik.?®

A fentiek ismeretében elmondhaté, hogy Magyarorszag az elmult két
évtizedben, Osszhangban a nemzetkodzi tendencidkkal, jelentds fejlddésen ment
keresztiil a pénzmosas é€s terrorizmus finanszirozasa elleni fellépés tekintetében. Mint
lattuk, a pénzmosas elleni fellépés kezdetben — a legalis gazdasag védelme mellett —
a kabitoszerrel dsszefiiggd blindzés elleni fellépést szolgalta, azzal a céllal, hogy a
blincselekmény utjan megszerzett vagyon ne aramolhasson vissza az elkdvetokhdz,
ezzel is anyagi timogatast biztositva a tovabbi biincselekményekhez. Azonban hamar
nyilvanvalova valt, hogy a pénzmosas elleni eszkdzrendszer nemcsak a kabitoszer-
blindzés, hanem minden vagyongenerald blincselekmény elleni fellépés érdekében
bevethetd, igy — tobbek kozott — a csalas, az addcsalas (koltségvetési csalas), az
emberkereskedelem vagy a sikkasztas elleni kiizdelem érdekében is. Tovabba, a
2001. szeptember 11-ei terrortamadasok ismét 0j 1atdszogbe helyezték a pénzmosas
elleni kiizdelmet, ugyanis a terrorszervezetekkel szembeni katonai, nemzetbiztonsagi
¢és biintet6jogi eszk6zokon til sziikségessé valt a terrorszervezetek finanszirozasa
elleni hatékony intézkedések bevezetése is.?

A terrorizmus fogalmanak definidlasa

A terrorizmus finanszirozasa elleni intézkedések ismertetése elott 1ényegesnek
tartom tisztazni, hogy jelen tanulmanyban mit értek terrorizmus alatt. A fogalom
definialasara tobb kisérlet is 1étezik, azonban egységes, univerzalis megoldas egyeldre
nem sziiletett. A legaltalanosabban elfogadott meghatarozast a terrorizmus
finanszirozasanak visszaszoritasarél sz6l6 New York-i egyezmény tartalmazza,
amelyet szdmos orszag kozott Magyarorszag is atiiltetett a nemzeti jogaba. Az
egyezmény 2. cikk 1. b) pontjaban meghatarozta azokat a cselekményeket, amelyekre
targyi hatalya kiterjed, ezzel egyfajta definiciot adva a terrorizmusra: ,, barmely egyéb
olyan cselekmény, amely polgari személy vagy fegyveres konfliktus esetén az
ellenségeskedésben tevolegesen részt nem vevé mas személy halalanak vagy sulyos
testi seriilésének okozasara iranyul, ha a cselekmény célja, annak természetebol vagy
osszefiiggéseibdl kovetkezoen az, hogy a lakossagot megfélemlitse, vagy egy kormanyt
vagy nemzetkozi szervezetet valamely cselekmény megtételére vagy ennek
megtételétSl torténd tartozkoddsra kényszeritsen.”. %

Magyarorszag hatalyos Biintetd Torvénykdnyvének (a tovabbiakban: Btk.)!
314. § (1) bekezdése alapjan, aki abbol a célbol, hogy allami szervet, mas allamot
vagy nemzetkozi szervezetet arra kényszeritsen, hogy valamit tegyen, ne tegyen vagy
eltlirjon, a lakossagot megfélemlitse vagy mas allam alkotmanyos, tarsadalmi vagy

28 Az Eurdpai Parlament és a Tanécs (EU) 2018/1673 irdnyelve a pénzmosas ellen biintet6jogi

eszkozokkel folytatott kiizdelemrdl.

2 JACSOi. m. p. 51.

30 A terrorizmus finanszirozasanak visszaszoritasarél, New Yorkban, az Egyesiilt Nemzetek
Kozgytlésének 54. tilésszakan, 1999. december 9-én elfogadott nemzetkdzi Egyezmény
kihirdetésérol szolo 2002. évi LIX. torvény.

81 A Biintetd Torvénykonyvrdl sz616 2012. évi C. tdrvény
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gazdasagi rendjét megvaltoztassa vagy megzavarja, illetve nemzetkdzi szervezet
mikodését megzavarja, az terrorcselekményt kovet el.

A fentiekbdl kiindulva a Btk. 318. § (1) bekezdése alapjan, aki terrorcselekmény
feltételeinek biztositasdhoz anyagi eszkozt szolgaltat vagy gyiijt, terrorcselekmény
elkdvetésére késziildé személyt, illetve terrorcselekmény elkovetdjét, vagy e
személyekre tekintettel mas személyt anyagi eszkozzel tamogat, vagy a fentiek
szerinti személyek tamogatasa céljabol anyagi eszkozt szolgaltat vagy gylijt,
terrorizmus finanszirozast kovet el.

A tovabbiakban tehat amikor terrorizmusrdl, illetve terrorizmus
finanszirozésardl irok, akkor a Btk. szerinti megfogalmazast veszem alapul.

A terrorizmus finanszirozasa elleni fellépés

Az 1980-as évektdl kezdve a brit kormanyzatok szamos intézkedést
foganatositottak ~ az  észak-ir  terrorista  csoportok  finanszirozasanak
megakadalyozasara. Olaszorszag és Németorszag is tett intézkedéseket az ket érintd
problémak kezelésére, valamint szamos orszag — ideértve Hongkongot vagy Dél-
Afrikat — hozott létre a pénziigyekkel foglalkozd titkosszolgalatot.%?

A terrorizmus finanszirozasa elleni fellépés a nemzetkozi torekvések latoterébe
a 2001. szeptember 11-ei New York-i és a 2004. marcius 11-ei madridi
terrortamadasok utan keriilt, és ekkorra egyre inkabb a pénzmosassal egyiitt targyalt
kérdéskorré valt.3® Ennek oka, hogy a terrorizmus finanszirozasa és a pénzmosas
elleni kiizdelem eszkozrendszere tobb szempontbol megegyezik. A két
blincselekménytipus azonban élesen elhatarolhato egymastol. A terrorista szervezetek
végsO célja a pénzmosodkkal ellentétben nem az anyagi haszonszerzés, hanem
terrorcselekmények végrehajtasa, amelyekhez a pénz csupan eszkdzként szolgal. A
pénzmosassal szemben, ahol a ,,tisztara mosand6” pénz biincselekménybdl szarmazik,
a terrorizmus finanszirozasa soran ugyantgy felhasznalnak legalis forrasbol szarmazé
pénzt, mint illegalist. A terroristak a pénziigyi tdmogatasként kapott dsszeg jelentds
részét olyan legalis forrasokbol kapjak, mint példaul a karitativ szervezetek, jotékony
adomanyozok, illetve tdrvényesen miikodé cégek. A harmadik megkiilonbdztetd
jellemvonas az eltéré Osszegnagysag. A terrorizmus finanszirozasanal jellemzdéen
nagyobb gyakorisaggal kisebb 6sszegek keriilnek mozgatasra. Ennek egyik oka, hogy
a nagyobb terrortamadasok is megszervezhetdk és lebonyolithatok viszonylag kevés
pénzbdl, a masik oka pedig az, hogy a hatésagok el6tt kevésbé feltiinéek a kisebb
Osszegfi tranzakciok.3

Az USA-ban a 2001. szeptember 11-ei események hatasara felismerték, hogy a
kiilonbozé nonprofit szervezetek altal — akar tudtukon kivil — a terrorista
szervezeteknek juttatott pénzek milyen célt szolgalhatnak. A kiilkereskedelemben
hasznalt tranzakciok ellendrzésének érdekében egyre nagyobb hangsuly keriilt a nyilt
informaciokbol torténd hirszerzésre (jelen esetben adatbanyaszasra), amelynek soran

32 GAL Istvan: A pénzmosés elleni kiizdelem kdzgazdaségi és biintetdjogi kérdései. PhD

értekezés, 2005. p. 71.
3 Uo. p. 70.
3 Uo.p. 71
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folyamatosan figyelik a terrorizmussal 6sszefiiggésbe hozhatd orszagokkal folytatott
kiilkereskedelmet, kiilonds tekintettel a gyanisan magas és alacsony arakra.®

Tovabbi intézkedésként, még miel6tt az amerikai katonai erék tdmadast
inditottak volna az Osama bin Laden altal vezetett al-Kaida ellen, George W. Bush
2001. szeptember 23-4n alairta az 13224. szamu elndki rendeletet, amelynek célja az
al-Kaida pénziigyi forrasainak elapasztdsa.®® Az elndki rendelet megtiltotta a
pénziigyi tranzakciot a terroristakkal, ugyanis, ahogy George W. Bush fogalmazott:
,,a pénz a terrorista hadmiiveletek élteto eleme”, tovabba az USA arra kérte a vilagot,
hogy allitsak meg a terrorista szervezetek finanszirozasat. A kérésnek eleget téve az
ENSZ Biztonsagi Tanacsa néhany nappal késébb felszolitotta a részes allamokat,
hogy lépjenek fel a terrorista csoportok finanszirozasa ellen.¥

A terrorista csoportoknak mikodésiik finanszirozasahoz pénziigyi forrasokra
van sziikségik. Itt az erOszakos tamadasok végrehajtdsahoz sziikséges anyagi
forrasokon tal gondolnunk kell a szervezet fenntartasara, vagy példaul a
kommunikaciéra, informacioszerzésre, megvesztegetésre forditott pénzre is,
amelyhez eltérd modon jutnak hozza a terrorista szervezetek.® Szakért6k becslése
szerint az al-Kaida vagyona 1999 és 2001 kozott atlagosan dtmilliard USD lehetett, a
szervezet éves koltségvetése pedig 20 és 50 millié6 USD kozott ingadozott. Ezeknek
az Osszegeknek a forrasat az al-Kaida esetében jelent6s mértékben, mintegy 30-35%-
ban a kabitoszer-kereskedelem tette ki. Ehhez jottek még hozza az ideoldgiat
tamogatd kormanyok, maganszemélyek és vallasi csoportok pénzbeli felajanlasai,
amelyek egylittesen a bevétel 20-30%-at tették ki. A klasszikus blincselekményekbdl,
mint példaul a zsarolasbdl és emberrablasbol a szervezet bevételeinek mintegy 10-
15%-a szarmazott, mig a fennmaradé 30% ismeretlen eredetii volt.*°

Az al-Kaidanal ismertetett bevételeken tul a terrorszervezetek a miitkodési
teriiletiikre jellemz6 természeti és kulturalis adottsagok felhasznalasaval mas jelentOs
forrasokhoz is hozzajuthatnak. Ezt szemléltetik a 2015-ben Parizsban elkovetett, 130
ember halalat okozé terrorista-tamadasok okan az ENSZ Biztonsigi Tanacsa altal
Osszehivott rendkiviili {ilésen elhangzottak is. Az tilésen Michel Sapin, Franciaorszag
akkori pénziigyminisztere felhivta a figyelmet arra, hogy a terrorista szervezetek —
ebben az esetben az ISIL/DAESH* — pénziigyi forrasainak elapasztisa kiemelt
fontossaggal bir. Majd beszédében az ISIL/DAESH f6 bevételi forrasaként, a
terrorszervezet foldrajzi elhelyezkedésére tekintettel nem meglepé mddon az olaj-,
régiség- és mitargykereskedelmet, valamint az embercsempészetet és a valtsagdijak
kovetelését jelolte meg.**

% Uo. p. 73.

% Executive Order 13224, Bureau of Counterterrorism. https://www.state.gov/executive-
order-13224/ (Letoltés ideje: 2022. 11. 27.

37 NEUMANN, Peter R.: Don’t Follow the Money The Problem With the War on Terrorist

Financing. Foreign Affairs, 2017/7-8.

BARANYAI Tamas Péter — SzALAI Maté: Terrorizmus és terrorelharitas. Biztonsagpolitikai

Corvinak, 2019/1. p. 99.

39 GALi.m.p. 72

40 Tslamic State, mas néven Iraki és Levantei Iszlam Allam

41 NEUMANN i. m. 2017.

38

55


https://www.state.gov/executive-order-13224/
https://www.state.gov/executive-order-13224/

Michel Sapinhoz hasonléan vélekedett az ISIS pénziigyi forrasai tekintetében
David Cohen, az USA pénziigyminisztere. Cohen a miikincskereskedelmet szintén az
ISIL/DAESH legfontosabb 6t bevételi forrasa kozé sorolta.*? Pontos szamadatok nem
allnak rendelkezésre az ISIL/DAESH pénziigyeir6l, azonban a Forbes 2016-0s
beszamoldja szerint a bevételeik elérték az évi mintegy 2 milliard USD-t.4 A
régiségek tekintetében még kevesebb informacié all rendelkezésiinkre, azonban
sziriai régészeti informaciok alapjan Palmiirabol sikeriilt olyan értékes és ritka, tobb
ezer éves miitargyakat megszereznie az ISIL/DAESH-nek, amelyek darabjait 1 millid
USD-t meghalad6 dsszegben értékesitették a feketepiacon.**

A terrorizmus és a miikincskereskedelem kapcsolata

Jelen tanulmanyban a Kozel-Keleten bekovetkezett eseményeken keresztiil
fogom ismertetni az illegalis miikincskereskedelemmel foglalkoz6 blindzdi kordk és
a terrorizmus kozotti Osszefliggéseket, azonban hangstlyozni szeretném, hogy az
illegalis miikincskereskedelem nem csupan koézel-keleti sajatossag. A torténelmi
tapasztalat azt mutatja, hogy békeidében is folyamatos, de fegyveres konfliktusok
esetén kiilondsen fokozodik az ingd kulturdlis javak illegalis kereskedelmének a
fellendiilése. A klasszikus példak, mint a napdleoni haborik soran, vagy a masodik
vilagboriban — mindkét oldal részérél — elkovetett fosztogatasok mellett szamos
modernkori példat is tudunk hozni. Elég csak a 90-es évek délszlav habortira
gondolni, amikor a régiségkereskedéseket elarasztottak a lopott miitargyak. Hasonlo
sorsra jutott Sri Lanka 6roksége is a 2000-es években, a Tamil flam Felszabadito
Tigrisei tevékenysége nyoman. A Kozel-Keleten az iraki habort idején 2003-ban
kifosztasra keriilt a Bagdadi Nemzeti Muzeum, ahonnan 15.000 miitargyat
tulajdonitottak el, amelyekbdl csupan 7.000 keriilt el6. Egyes forrasok szerint a
fosztogatok miitargykeresked6k megrendelésére dolgoztak. 2011-ben az egyiptomi
zavargasok idején tolvajok célpontjava valt a kairdi Egyiptomi Muzeum, valamint
tobb régészeti leléhely leletanyaga is.*

Egy masik hir arrdl szamolt be, hogy 2018-ban 25 000, a becslések szerint 40
millié EUR értékii olasz €s gordg eredetii régészeti leletet foglaltak le az Europol altal
iranyitott rendOrségi akci6 soran. Az Olaszorszdgra, Nagy-Britanniara,
Spanyolorszagra és Németorszagra koncentrald Operation Demetra miivelet 250 fos
nemzetkdzi nyomozdcsoportja egy olyan biinszervezet tevékenységét deritette fel,
amelynek tobb évtizedes mikodése soran illegalis régészeti feltarasokbol szarmazd
antik targyak ezrei keriiltek neves europai gyijtok, illetve tekintélyes miizeumok
birtokéba.*®

42 PIpKINS, John: ISIL and the Hlicit Antiquities Trade. International Affairs Review, 2016. p.
3.

43 The World’s 10 Richest Terrorist Organizations.
https://www.forbes.com/pictures/eedh45fkmmm/lisis-annual-turnover/?sh=6e61f37f2e48
(Letoltés ideje: 2022. 11.27.)

4 The men who smuggle the loot that funds IS. https://www.bbc.com/news/magazine-

31485439 (Letosltés ideje: 2022. 11. 27.)

VIRAG Judit Kata: Fegyveres konfliktusok és az illegalis miikincs-kereskedelem. Hatartalan

Régészet, 2019/4. pp. 10-11.
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Régészet, 2019/4. p. 6.
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Az illegélis mikincskereskedelemmel Osszefliggésben tehat megallapithato,
hogy gyakran hatarokon ativeld, tobb orszagot érinté blincselekményekkel keriilnek
szembe a hatdsagok.

A kozel-keleti eseményekhez visszatérve, a vilag videdmegosztd portalokon
keresztiil nézhette végig, ahogy elpusztitjak az ISIL/DAESH alakulatai Sziriaban az
UNESCO vilagorokségi listajan szereplé Palmiira okori romvaros kétezer éves
maradvanyait. Az épiiletek modszeres rombolasa mellett kivégezték Khalad al-Asaad
régészt, aki nem volt hajlandé elarulni, hogy hova rejtették Palmiira kincseit. Az
ISIL/DAESH-hez hasonlo, ideologiak mentén 1étrejovo terrorszervezetekre jellemzd,
hogy egyfajta kulturalis hadviselést is folytatnak, amelynek velejardja az
ellenségesnek itélt kultardk vagy wvalldsok reprezentativ emlékhelyeinek az
elpusztitasa. Természetesen az ISIL/DAESH-nek miikodése finanszirozasahoz nem
csak fanatizmusra, hanem rengeteg pénzre is sziiksége volt. Azzal, hogy az
Oonmagaban anyagi hasznot nem hozo, vilagorokség részét képezd épiileteket
lerombolték, eleget tettek ,kulturalis kotelezettségeiknek™, azonban a feketepiacon
jelentés értékkel bird ingd kulturalis javakat az ISIL/DAESH-nek nem allt
szandékaban elpusztitani, ugyanis azok értékesitése jelentds pénziigyi forrasokhoz
juttatta a szervezetet.*’

A FATF 2015-6s jelentése alapjan az ISIL/DAESH kétféle modon profitalt az
ellopott miitargyakbol. Egyrészt tovabbértékesitették a targyakat a feketepiacon,
masrészt pedig megadoztattak azokat a kereskeddket, akik az ISIL/DAESH altal
ellenérzott teriileten kereskedtek miitargyakkal.*®

A miikincsek ttja a legalis piacig

A szakirodalom az illegalis miikincskereskedelem folyamatat négy egymast
kovetd szakaszra bontja. Az els szakaszban maga a fosztogatd a fGszerepld. A
fosztogatd az a személy, aki helyismeretét kihasznalva, akar onalldan, akar egy
szervezett haldzat részeként felkutatja a mitargyakat. A fegyveres konfliktus altal
sujtott dvezetekben, vagy azokon a teriileteken, ahol az allam nem képes hatékonyan
fellépni a fosztogatok ellen, ott tdbbnyire illegalis régészeti feltarasokbol vagy
muzeumok raktaraibol keriilnek eltulajdonitasra a piacra szant régiségek. A nagyobb
terrorszervezetek (mint példaul az ISIL/DAESH) ilyen jellegii miikodése tekintetében
6nallé agazat jott 1ére az efféle feladatok elvégzésére, és tobbnyire a feketepiaci
igények ismeretében végezték ezt a tevékenységet.*®

A fosztogatok altal eltulajdonitott miitargyak a csempészekhez keriilnek, akik a
lancolat masodik szintjén helyezkednek el. A csempészek tobbnyire az
embercsempészek altal hasznalt Gtvonalakon mozogva (nem ritkdn ugyanaz az
elkovetdi kor) juttatjak ki a miitargyakat az orszagbol. Orszagonként a csempészek
valtozhatnak, azaz a hatirok mentén a csempészaru gyakran atadasra keriil egy, az
adott orszagban ismerettel rendelkezé csempésznek. Példanak okaért eléfordulhat,

47 FATF REPORT. Emerging Terrorist Financing Risks, 2015. pp. 16-17.
4 Uo. p. 6.
4 PIPKINS i. m. pp. 4-5.
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hogy egy csempész Sziriabol Torokorszagba viszi az arut, amit onnan egy torok
csempész szallit tovabb Németorszagba.

A harmadik szakaszban Iépnek be azok a kozvetitk, akik kapcsolatban allnak
mind a csempészekkel, mind a végsd felhasznalokkal, azaz a gyiijtékkel. Bizonyos
estekben ezek az atvilagitasra kotelezett, kulturalis javakkal kereskedd személyek
vagy aukcios hazak miikddnek kdzre — akar tudtukon kiviil is — a miitargy eredetének
leplezésében. Az § feladatuk lenne felismerni azt, hogy a miitargy illegalis eredetii és
az eladasbol befolyd 0Osszeg adott esetben pénzmosasra vagy terrorizmus
finanszirozasara keriilhet felhaszndldsra.® Az eredet meghatdrozasanak kérdése a
miitargypiacon sarkalatos és vitatott kérdés, amelynek megoldasara egységesen
elfogadott médszer nem 1étezik. Ahogy azt a magyarorszagi vonatkozasu Seuso kincs
esetén is lattuk, a gyakorlatban komoly problémat okoz a miitargyak, régészeti leletek
eredetének olyan hitelt érdemld bizonyitasa, ami akar egy birosagi targyalason is
megallja a helyét. Ennek tudatdban ugy gondolom, nem allt messze a valosagtol az
ICOM®! volt alelndke, Patrick J. Boylan, aki a Seuso kinccsel kapcsolatos
tulajdonjogi igények miatt kitlizott targyalas el6tt azt nyilatkozta, hogy az iigy egy
potencialis jogi rémalom.>?

Leginkabb — foldrajzi kiterjedtsége és egyetemes kultirakozvetit hatdsa miatt
— az 6kori Romai Birodalom teriiletérdl elokeriilé régiségeknél nehéz meghatarozni,
hogy a piacon felbukkané antik targy gordg, olasz, bolgar, szir vagy éppen torok
foldbdl szarmazik-e — figyelmeztet Neil Brodie, a Glasgow-i Egyetem igazsagiigyi
szakértdje. Marc-André Haldimann, a svajci vamhatosag igazsagiigyi szakértdje
ugyancsak az ilyen targyak identifikdlasi nehézségeir6l szamol be. Az oOkori
Gorogorszagban vagy Italidban késziilt targyak esetén meg kell kiilonboztetni a
targyak vonatkozasaban azt a helyet, ahol az késziilt, attél a helytdl, ahol végiil
ratalaltak, és ez lehet gordg, olasz, kdzel-keleti vagy akar magyarorszagi leléhely is.
Az aukcios hazak kindlataban gyakran példaul a Gorogorszagban készitett, vagy
g0rog eredetll targyakat egy megitélés ala veszik. Martin Wilson, a Christie’s aukcids
haz jogi igazgatodja arrdl szamolt be, hogy mik6zben a tarsasag londoni forgalmanak
6todét antik targyak teszik ki, addig nincs tisztdzva, hogy a szakér6k mit is értenek
pontosan a ,,gordg archaeologiai targy” alatt. A katalogusokban hasznalt terminus
technikus igy inkabb a marketinget, a vevé figyelmének felkeltését szolgalja, és nem
a tudomanyos definiciot.

A kérdés tehat az, hogy a provenance vagy provenience, azaz a targy készitési
helye vagy a targy felbukkanasi helye — azaz az a hely, ahol elészor tulajdonként
realizalodott — hatarozza meg inkabb a miitargy identitasat. Ezt a problémat jol
érzékelteti a Kambodzsabol — Kambodzsa allitasa szerint — a vorés khmerek uralma
alatt 1970-ben eltulajdonitott, megkozelitéleg 2-3 milli6 USD-t éré éskori szobor
esete, mely egy aukcio soran bukkant fel. A szobor kapcsan Kambodzsa 2012-ben az
USA segitségét kérte a visszaszerzésében, azonban a szamos tudos és régész allitasa
ellenére a Sotheby’s compliance vezetdje, Ms. Jane A. Levine azzal érvelt, hogy bar
a szobrot valoban Kambodzsaban készithették, azonban nem lehet kétséget kizaroan

%0 Uo. p. 5.

51 International Council of Museum

52 BANDLE, Anne Laure — CHECLI, Alessanadro — RENOLD, Marc-André: Case Sevso Treasure
— Lebanon et al. v. Marwuess of Northampton. Arthemis, Art-Law-Centre University of
Geneva, Genova, 2018. p. 5.
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bizonyitani, hogy a szobrot valoban Kambodzsabol loptdk el, ezért annak
tulajdonjogara nem tarthat jogos igényt Kambodzsa. A nyomozas soran azonban
olyan bizonyitékok keriiltek eld, amelyekbdl kideriilt, hogy Levine és a Sotheby’s
tudtak a szobor valodi eredetérdl, azonban azt igyekeztek eltitkolni. A szdvetségi
birdsag itéletében kotelezte a Sotheby’s a szobor visszaadasara, azonban az eset az
intézményre nézve mas negativ kovetkezményekkel nem jart, és Levine tovabbra is
compliance vezetd maradt.®® Napjainkban tehat az utobbi, azaz a provenience
meghatdrozas kezd gyakoribba valni, ugyanis a megkozelités arra is utal, hogy a
nyilvanos piacra keriilést megelézden kinek a tulajdonaban volt a targy. Azaz egyre
inkabb az lesz a meghataroz6, hogy melyik allamban legalizaldédott a miitargy, és nem
az, hogy melyik allam f61djébdl keriilt el6 és hogy melyik allam kulturalis
orokségének a részét képezi.>

A lancolat harmadik szakaszaban tevékenykedd kozvetitdk tehat kihasznalva az
eredet bizonyitasanak nehézségeit, Ggy ,,mossak tisztara” az arut, hogy hamis
eredetigazolasokat vagy értékesitési jegyzokonyveket készitenek, amelyek lehetévé
teszik szamukra a legélis piacra torténd belépést.® A fentieknek kdszonhetden a
negyedik szakaszban szereplé kuratorok, magangytijték és mikincskeresked6k
legalis okmanyokkal, de gyakran az illegalis szarmazas biztos tudataban tudnak szert
tenni a mitkincsekre. Egyes kritikak szerint a lancolat negyedik szakaszaban szerepl6k
is gyakran blinrészesei az illegalis kereskedelemnek, ugyanis 6k azok, akik
szakértelemiikre hivatkozva meger6sitik a szdrmazast igazolé hamis okmanyok
eredetiségét, ezaltal gatolva a hatésagok munkajat.5

Ahogy azt korabban mar emlitettem, az ISIL/DAESH jelent6s profitra tett szert
ezekbdl a miveletekbdl, amelynek érdekében Sziridban konkrét szervezetrendszert
mitkodtetett. A BBC 2015 februari riportjaban egy helyi, a sziriai hatar kdzelében
talalhato libanoni Bekaa-volgyben tevékenykedd csempész kifejtette, hogy az
illegalis miikincskereskedelem az elfoglalt régidban teljes mértékben az ISIL/IDAESH
iranyitasa alatt torténik. Tovabba elmondta, hogy a Sziriab6l menekiilok is gyakran
visznek magukkal miitirgyakat a késobbi értékesités reményében. Egy masik
csempész arr6l mesélt, hogy a kozvetitoként is milkodo tordk csempészek
fényképeket kiildenek a miitargyakrol eurdpai kereskeddknek, akik telefonon
keresztiil vételi ajanlatot tesznek nekik.>” A csempészek beszdmoldikban nem
nyilatkozhattak az ISIL/DAESH konkrét szerepérél, azonban az amerikai kiilonleges
er6k altal 2015 majusadban végrehajtott rajtaiités soran olyan bizonyitékok keriiltek
el6, amelyek alatamasztottak a csempészekkel készitett riportok valosagtartalmat, és
a korabban feltételezett illegalis miikincskereskedelmi lancolatok létezését. A
rajtaiités soran a katonak Abu Sayyaf-al, az ISIL/DAESH olaj-, gaz- és
miitargykereskedésért felelds vezetdjével végeztek. Az épiilet atkutatasa kozben a
nagy mennyiségli Okori érme, kézirat és egyéb mitargy mellett az ISIL/IDAESH
mitargykereskedelmét részletezd szervezeti leirasok, valamint utasitdsok 1is
elokeriiltek. Az iratok alapjan arra lehetett kovetkeztetni, hogy az ISIL/DAESH
régiokra osztotta a teriiletét, és az azokbodl eldkeriilt mitargyakat terveik szerint

5 PIpKINS i. m. p. 14.
5 REDEII. m. pp. 7-8.
55 PIPKINS i. m. pp. 5-6.
56 BRoDIE, Neil: Scholarship and insurgency? The study and trade of Iragi antiquities. Scottish
Centre for Crime and Justice Research, Glasgow, 2011. p. 25.
5 PIPKINS i. m. pp. 8-9.
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kozvetleniil a gy(ijtéknek értékesitették volna. Ezzel az ISIL/DAESH a profitot tovabb
tudta volna novelni, ugyanis a lancolat els6, masodik és harmadik fazisat is 6k vontak
magukhoz. A fentiek alapjan felmeriil, hogy kiknek akarta volna értékesiteni az
ISIL/IDAESH a mfitargyakat. John Pipkins az ABC Australia, “Antiques Smuggling
— Turkey” cimii 2015-6s dokumentumfilmjére hivatkozva tekintélyes londoni aukcios
hazakat nevez meg.%®

Spencer P. M. Harrington, a Bostoni Egyetem régésze mar 1997-ben felhivta ra
a figyelmet, hogy a csempészbotranyoknak ¢és illegalis miikincskereskedelemnek csak
az vethet véget, ha a nagy aukcidés hazak nem vasarolnak és forgalmaznak kétes
eredeti mitargyakat. Harrington cikkében Londont egyenesen ,a vilag
csempészfévarosanak” tituldlta.>

A mitargyak illegalis kereskedelmének tovabbi viragzasat bizonyitja példaul a
Washington Post egy cikke, amely arrdl szamolt be 2015-ben, hogy mintegy 100
darab Sziriabdl eltulajdonitott mitargyat szallitottak Londonba, hogy azokat ott
értékesitsék. 50

A miikincsekkel folytatott terrorizmus finanszirozasa elleni intézkedések

A fentiek alapjan az illegalis miikincskereskedd lancolat legalsé fokan
elhelyezkedd fosztogatok jellemzden a konfliktusovezetekben tevékenykednek, és
kisosszegli ellenszolgaltatasért, vagy kényszer hatdsa alatt tulajdonitjdk el a
régiségeket. Veliik szemben kozvetlen jogi intézkedésekkel nem tudnak fellépni a
nyugati orszagok. Egy fokkal konnyebb a fellépés a hatarokon ativeld, gyakran mas
blincselekményeket is elkdvetd, blinszervezetekben tevékenykedd csempészekkel is.
Azonban ebben az esetben is elsdsorban a rendészeti, katonai, illetve titkosszolgalati
miiveletek vezethetnek eredményre.

A lancolat leggyengébb, és jogi eszkdzokkel leginkabb tamadhatd részét a
kozvetitok és a gylijtok jelentik. A biiniild6z6 hatésagoknak és a titkosszolgalatoknak
tovabbra is fontos szerepe marad ebben a fazisban is, azonban a jogalkotonak arra kell
torekednie, hogy a megrendeldi oldal ellen is fellépjen, és végso soron ellehetetlenitse
az illegalis forrasbol szarmazo6 mitargyak vasarlasat.

Intézkedések az USA-ban

Az ENSZ Biztonsagi Tanacsanak 2199. szami hatdrozata®® értelmében a
tagallamok kotelesek gondoskodni arrdl, hogy allampolgaraik ne nyujtsanak

%8 PIpPKINS i. m. pp. 10-13.

5 Sotheby's Chastened. Volume 50 Number 5, September/October 1997 by Spencer P.M.
Harrington. https://archive.archaeology.org/9709/newsbriefs/sothebys.html (Letoltés ideje:
2022.11.27)

60 lslamic State is selling looted Syrian art in London to fund its fight.
https://www.washingtonpost.com/world/is-looted-syrian-art-showing-up-in-london-to-
fund-activities/2015/02/25/785ab630-bcd0-11e4-b274-e5209a3bc9a9_story.html (Letoltés
ideje: 2022. 11. 27.)

61 https://www.un.org/press/en/2015/sc11775.doc.htm (Letdltés ideje: 2022. 11. 27.)
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gazdasagi segitséget terrorista csoportoknak. 2015 augusztusdnak végén az FBI
figyelmeztetést adott ki a kozel-keleti régiségekkel kereskeddk szamara, hogy
legyenek ,.kiillonosen Ovatosak”, ugyanis terrorista szervezetek altal eltulajdonitott
mitargyak keriilnek a piacra. A figyelmeztetés kitért arra is, hogy egy terrorista
csoport finanszirozasa — még ha az nem is szandakosan torténik — biintet6jogi
intézkedéseket von maga utdn.®? Annak érdekében, hogy a felhivas minden érintetthez
eljusson, széleskorli tajékoztatdsi kampanyt inditottak az Egyesiilt Allamokban.
Azonban nincs tudomdasunk arrdl, hogy nagyobb aukcidés hazakat barmilyen jogi
szankci6 érte volna azokban az esetekben, amikor bebizonyosodott, hogy illegélis
forrasbol szarmazé miikincsekkel kereskedtek.

Intézkedések az Eurépai Uniéban

Eurodpa a keresked6kon, maganértékesitéseken és aukciokon keresztiil torténd
eladasok tekintetében a vilag legnagyobb miivészeti piacanak szamit. Orszagaiba éves
szinten megkdzelitéleg 11,5 milliird USD értékben importalnak régiségeket és
milalkotasokat, ezaltal Eurdpa elkeriilhetetlentil érintett lett az ISIL/DAESH altal
miikodtett illegalis régiségkereskedelemben. 3

Az Europai Bizottsdg, az Eurdpai Parlament és az Interpol torvények,
rendeletek, szervezetek és munkacsoportok 1étrehozéasaval egyarant fontos 1épéseket
tett a jelenség elleni kiizdelem érdekében. A vonatkozd szakpolitikai keretek
kidolgozasan tul az Eurdopai Unié szorosan -egyiittmikodik nemzetkozi
szervezetekkel, koztiik az Interpollal, az Europa Tanaccsal és az ENSZ szervezetével
is, tovabba tamogatja az UNESCO Sziriara vonatkozd cselekvési tervét, kiilonos
tekintettel a kulturalis javak kereskedelmére.

A legfrissebb vonatkozo szabalyozas az Europai Unid 6t6dik szama pénzmosas
elleni irdnyelve, valamint a kulturalis javak bejuttatasarol és behozatalardl szol6 (EU)
2019/880 rendelet.

Az 6todik Pénzmosas Elleni irdnyelv 2018. julius 9-én 1épett hatalyba, és azt
minden tagallam 2020. januar 10-éig koteles volt a nemzeti jogrendjébe atiiltetni. A
rendeletrdl részletesebben fentebb mar irtam, itt csupan a miikincskereskedelemmel
Osszefiiggd rendelkezéseire kivanok kitérni. A korabbiakhoz képest ujitas, hogy a
negyedik pénzmosas elleni iranyelv hatalyat az ) rendelet Kkiterjesztette a
milalkotasok kereskedelmével vagy kozvetitésével foglalkozo személyekre, ideértve
azokat az eseteket is, amikor ezt miivészeti galériak és aukcioshazak végzik, olyan
igyletek vagy tgyletsorozatok vonatkozdsidban, amelyek értéke eléri vagy
meghaladja a 10.000 EUR-t. Tovabba kiterjed a rendelet hatilya a miialkotasok
tarolasaval vagy kereskedelmével szabadkikotokben foglalkozd, vagy kozvetitdként
szabadkikotokben eljaré személyekre olyan iigyletek vagy {igyletsorozatok
vonatkozéasaban, amelyek értéke eléri, vagy meghaladja a 10.000 EUR-t. A rendelet
célja ezzel az intézkedéssel egyrészt az, hogy a fokozott atvilagitas részeként

62 FBI Warns Dealers, Collectors About Terrorist Loot. https://www.fbi.gov/news/stories/isil-
and-antiquities-trafficking (Letoltés ideje: 2022. 11. 27.)

6 Financing  terrorism:  The billion-dollar  blood antiquities art  dealing.
https://pideeco.be/articles/terrorism-financing-blood-antiquities-looted-aml/ (Letoltés
ideje: 2022. 11. 27.)
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azonositsa az iigyfél vagyondnak forrasat, valamint, hogy ellendrizheté legyen
minden olyan személy személyazonossaga, aki legalabb 10.000 EUR értékben vasarol
mialkotast, beleértve a kapcsolodo tranzakciokat is, fliggetleniil a fizetési modtol.
Ezekkel az intézkedésekkel a rendelet célja, hogy megakadalyozza azt, hogy névtelen
vasarlok személyazonossagukat megbizott stromanjaik mogeé rejtsék.

A Kulturilis javak bejuttatasarol és behozatalarél szé6lé (EU) 2019/880
rendelet

A 2019. aprilis 17-én elfogadott és 2019. junius 27-én hatalyba Iépett rendelet
6 célja a kulturalis 6rokség megorzése, a kulturalis javak eltlinésének és a kifosztott
miitargyak értékesitésének megakadalyozasa, valamint a kulturalis javak terrorizmus
finanszirozésara torténd felhasznalasa elleni fellépés. Tovabbi célként jelent meg az
eurépai  orszagok kozotti, a kulturalis 0Orokség behozatalara vonatkozo
jogszabalyokban rejlé ellentmondésok felszamolasa, kiilonos tekintettel azokra az
orszagokra, amelyekben kevésbé szigorii a szabalyozas. A rendelet legfontosabb
intézkedései koz¢ az alabbiak sorolhatoak:

A legalabb 250 éves régészeti targyak vagy milemlékrészek behozataldhoz az
illetékes EU-tagallam altal kibocsatott behozatali engedélyre van sziikség. Az
engedélyre az aruk értékétol fiiggetleniil sziikség van.

A 200 évnél iddsebb és 18.000 Euronal nagyobb értékii kulturalis javak esetében
(mint példaul allattani vagy ndvénytani gyljtemények, érmék, néprajzi targyak,
festmények, szobrok, kéziratok és konyvek) az importérnek tovabbi behozatali
nyilatkozatot kell beny(jtania a vamhatésagokhoz. Ez a behozatali nyilatkozat egy
olyan igazolasbol all, amely szerint ezeket a javakat jogszerlien exportaltak a
harmadik orszagbol, valamint egy szabvanyos dokumentumbdl, amely részletesen
leirja az adott kulturalis javakat.

Az ¢érintettek egy kozponti elektronikus rendszeren keresztiil adhatjak be a
behozatali engedélyre iranyuld kérelmeiket az illetékes hatésagokhoz, tovabba a
behozatali nyilatkozatok benytjtasa is ezen a rendszeren keresztiil torténik.

Az 0sszes importinformacié egy EU-szintli elektronikus adatbazisba kertil
feltoltésre, amely legkésébb 2025. junius 28-aig lizembehelyezésre keril.

Kulturilis javakkal kereskeddk a Pmt. hatalya alatt

Magyarorszagot érintden azokat az intézkedéseket fogom bemutatni, melyek az
igyfél-atvilagitas segitségével kivannak fellépni a kulturalis javak kereskedelmével
tamogatott terrorizmus finanszirozasaval szemben. A vonatkozo intézkedések
tekintetében elsésorban a Pmt. rendelkezéseit kell alapul venni. A Pmt. hatalya mar
korabban is kiterjedt az arukereskeddre, amennyiben az tevékenysége folytatasa soran
harommillié forintot eléré vagy meghalado6 6sszegii készpénzfizetést fogad el. Ennek
a rendelkezésnek az értelmében a kulturdlis javak kereskedelmével foglalkozd
arukereskeddk mar korabban is a torvény hatdlya alé tartoztak. A jogalkoté azonban
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a Pmt. hatélyat 2020. januar 10. napjatol kezdve® a Pmt. 1 § (1) bekezdés p) és q)
pontjai alapjan nevesitve is kiterjesztette a kulturalis javak (malkotasok, régiségek)
kereskedelmével vagy kozvetitésével foglalkozo szolgaltatokra, valamint a kulturalis
javak tarolasaval vagy kereskedelmével szabadkikotokben foglalkozo vagy
kozvetitoként szabadkikotokben eljaré szolgaltatokra az olyan {ligyletek vagy
iigyletsorozatok vonatkozasaban, amelyek értéke eléri vagy meghaladja a
harommilli6 forintot (a tovabbiakban: szolgaltato).

Allaspontom szerint azzal, hogy explicite kiterjesztésre keriilt a Pmt. hatalya a
kulturdlis javakkal kapcsolatos kereskedelemre is, a jogalkoté a kordbban mar
ismertetett 6tddik pénzmosas elleni iranyelvb6l fakaddé implementalasi
kotelezettségének tett eleget, amelynek hatarideje 2020. januar 10-e volt, amely
egybeesett a Pmt. modositasanak hatalybalépésével.

A fentikre tekintettel abban az esetben, ha a szolgaltatok® iigyletei a Pmt.
hatalya ala esnek, a szolgaltato az ligyfél-atvilagitas soran koteles az ligyfelet, annak
meghatalmazottjat vagy a szolgaltatonal eljar6 rendelkezésre jogosultat, tovabba a
szolgaltatonal eljar6 képviselét azonositani és személyazonossaganak igazolo
ellenérzését elvégezni. A Pmt. 7. § (2) bekezdésében részletezi a rogzitendd adatokat,
majd kitér arra is, hogy a tényleges tulajdonosi kor azonositasa érdekében a magyar,
illetve a kiilfoldi, tovabba természetes vagy jogi személy esetén milyen azonositasra
alkalmas okmanyokat sziikséges bemutatni.

A Pmt. 30. §-a értelmében a szolgaltatd vezetdje, foglalkoztatottja és segitd
csaladtagja pénzmosasra, terrorizmus finanszirozasara, vagy dolog biintetendd
cselekménybdl vald szarmazasara utalo adat, tény vagy koriilmény felmeriilése esetén
koteles azt haladéktalanul iradsban bejelenteni a pénziigyi informacids egység
iranyaba, amely Magyarorszagon a NAV Pénzmosas és Terrorizmusfinanszirozas
Elleni Irodaja. A bejelentést a szolgaltatok védelemmel ellatott elektronikus lizenet
formajaban tovabbitjak. A bejelentés tartalmazza az ligyfélatvilagitas adatait, a
bejelentés alapjaul szolgald adat, tény, koriilmény részletes ismertetését, tovabba a
bejelentésben szerepld adatot, tényt, koriilményt alatamasztd dokumentumokat.

A Pmt. hatalyat a kulturdlis javakra is kiterjeszté torvénymodositas egy
értelmezési probléma hatékony tisztazasahoz is hozzajarult. A Pmt. korabbi
megfogalmazasa alapjan is értelmezhetd ugy a torvény hatalya, hogy a termékekkel
keresked6 arukereskedékre vonatkozo rendelkezések kiterjednek a kulturalis javakra
is. Azonban ez korantsem volt egyértelmil a szolgaltatok szamara, ugyanis a Pmt. nem
ad egyértelmii meghatarozast arra, hogy mit ért termék alatt.

64 A pénzmosas és a terrorizmus finanszirozasa megel6zésérél és megakadéalyozasarol sz616

2017. évi LIIIL. torvény és egyes kapcsolodo torvények modositasarol sz616 2019. évi CXIX.
torvény.
85 Ebben az esetben a kulturalis javakkal kereskedd vagy azokat tarol6 szolgaltatok.
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Valoszintileg sok szolgaltaté a kulturdlis javakat, régiségeket nem termékként
értelmezte, erre utal a torvénymodositas hatalybalépését kovetd sajtovisszhang,
amelyek szerint az 0j szabalyozas megneheziti €s bonyolultabba teszi az ilyen jellegii
tevékenységet végzd szolgaltatok munkéjat.%

A terrorizmus finanszirozasa elleni fellépés hatékonysaganak kritikaja

Erdsebb kritikdk fogalmazoédtak meg nemzetkdzi szinten azzal 6sszefiiggésben,
hogy a szolgaltatok szamara a terrorizmus finanszirozasanak visszaszoritasa céljabol
eloirt egyre sulyosabb intézkedési kotelezettségek valoban elérik-e céljukat.

A kulturdlis javak illegdlis kereskedelme tekintetében egyre inkabb
felértékelddik az online piac szerepe, ugyanis az kevésbe nyomonkdvethetd és
atvilagithat6, mint példaul az aukcidés hazak vagy zaloghazak tevékenysége. A
Facebook-on a Covid19 vilagjarvany kezdete 6ta 6t olyan, tobb tizezer tagot szamlalo
csoport is indult, amelyek célja a Kozel-Keleten zsakmanyolt régiségek értékesitése.
A hatésagok nyomasara a Facebook végiil megtiltotta a régiségek eladasat a kozosségi
oldalon, azonban a még kevésbé ellendrizheté darkweb-en tovabbra is folytatodik az
illegalis kereskedelem.®”

A Foreign Affairs egyik cikke Michel Sapin volt francia kiiliigyminiszternek az
ENSZ Biztonsagi Tanacsa eldtt, a 2015. november 13-ai parizsi merénylet utan tartott
beszédét idézi. A cikk publikaldja, Peter Neumann szerint Sapin beszédében helyesen
megnevezte az ISIL/DAESH finanszirozasanak 6 forrasait, nevezetesen az olaj-, a
régiség- és mitargykereskedelemet, a valtsagdijakat és embercsempészetet. Azonban
Sapin ahelyett, hogy valodi megoldast javasolt volna, a pénziigyi eszkozok
befagyasztasat, a bankok fokozottabb atvilagitasat, jobb pénziigyi intelligenciat és a
digitalis valutdk szigoribb szabalyozasat kérte. Sapin beszéde korantsem Vvolt
szokatlan. Még ha a kormanyok helyesen is mérik fel a terrorizmus finanszirozasanak
valtozatos forrasait, szinte mindig a pénziigyi rendszerhez fordulnak a visszaszoritasa
érdekében. A nyilvanvalé magyarazat az, hogy a legtobb orszagban a terroristak
pénzeszkozeinek befagyasztdsa a pénziigyminisztériumok feleldssége, amelyek
elszakadtak a szélesebb kort terrorizmusellenes stratégiaktol. Ennek eredményeként
a kormanyok jellemzéen az atvilagitasi eljarasok szigoritasaval és a FATF
erdsitésével reagalnak a tamadasokra.

Neumann szerint ez a megkdzelités két okbol sem vezethet sikerre, egyrészt a
terroristak pénze ritkan talalhatdo bankszamlan és ha mégis, az nem a sajat, hanem
megbizottjaik szamlajan szerepel. Masrészt azokban az orszagokban, ahol a 21.
szazadi terrorista-csoportok jellemzéen miikodnek, mint példaul Irak, Sziria,
Afganisztan vagy Szomalia, a lakossagnak csak egy elenyészd része rendelkezik
bankszamlaval. Még a nagy és jogszerii tranzakcidkat is készpénzben bonyolitjak le,

8  Orat, ékszert vesz? Péntektdl igazolnia kell, mibé] telik ra? https:/Awww.napi.hu/magyar-

vallalatok/torvenymodositas-penzmosas-terrorizmus-atvilagitas.697947.html (Letoltés
ideje: 2022. 03. 27.)
Névtelenség kizarva — A 2017. ¢évi LI torvény a miikereskedelemben.
https://blog.axioart.com/nevtelenseg-kizarva-a-2017-evi-liii-torveny-a-
mukereskedelemben/ (Letoltés ideje: 2022. 11. 27.)

7 Financing terrorism: The billion-dollar blood antiquities art dealing. i. m.
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ami azt jelenti, hogy a legtobb ember egyaltalan nem 1ép kapcsolatba a nemzetk6zi
pénziigyi rendszerrel. Emiatt a terrorista csoportok pénziigyi tranzakcioi koziil kevés
jelenik meg a bankszamlakivonatokon. %

Meg kell emliteni azt is, hogy azaltal, hogy a nyugati pénzintézetek
kockazatosnak mindsitenek egy orszagot, az azt is eredményezheti, hogy a kockazatos
orszag tekintetében nemzetkozi pénziigyi tranzakcidkat nem, vagy csak nagy
nehézségek aran lehet végrehajtani. Ezaltal a szankcidk a kockazatos orszagok — nem
terrorista — allampolgérainak az életét is jelent6sen megnehezitik, ezzel is fokozva a
nyugati vildggal szembeni ellenszenvet, amely taptalajul szolgalhat Gjabb terrorista
szervezetek megerésodéséhez. Az amerikai bankok példaul Szomaliat 2015-ben
teljesen kizartak a nemzetkdzi atutaldsi rendszerb6l, amely intézkedés miatt Szomalia
lakossaganak egy része Twitter kampanyba kezdett, hogy felhivja a vilag figyelmét
erre a problémara.5®

A Norwegian Defense Research Establishment 2015-6s beszamoloja™ kifejti,
hogy az Eurdopaban elkdvetett merényletek kis 6sszegii finanszirozast igényeltek. Az
elkovetok altalaban kiils6 forras nélkiil, azaz legalis jovedelmiikb6l vagy kisebb
biincselekmények elkdvetésébol tudtak finanszirozni a merényleteket.

Neumannal is felmeriil az az ellenérv, hogy mivel kis 0sszegbdl is
kivitelezhet6ek a merényletek, igy nem vezet igazan hatékony megoldasra a pénziigyi
fellépés. Részben egyet lehet érteni Neumannal, hiszen egy fegyver beszerzése vagy
egy teherautd bérleti dijanak™ kifizetése valoban nem igényel komoly pénziigyi
tamogatast. Azonban Neumann ¢€s az ezen az allasponton 1évok tobbnyire nem veszik
szamitasba, hogy egy terrorszervezetnek mikodése soran a merényletek
elkovetéséhez sziikséges eszk6zok beszerzésén tul mas kiadasokra is sziiksége van.
Példaként emlithetdek itt maganak a szervezetnek a fenttartasi koltségei, a vezetok
fizetése, az Ongyilkos merénylok csaladtagjainak kifizetett juttatasok, vagy az
ISIL/DAESH altal inditott sikeres online toborzékampény.”

% NEUMANN i. m.

69 #lFundFoodNotTerror:
https://twitter.com/search?q=%23IFundFoodNotTerror&src=typd&vertical=default&f=tw
eets (Letoltés ideje: 2022. 11. 27.)

0 The Financing of Jihadi Terrorist Cells in Europe: A New Report.
https://www.nupi.no/en/About-NUPI/Projects-centers/Consortium-for-Research-on-
Terrorism-and-International-Crime/The-Financing-of-Jihadi-Terrorist-Cells-in-Europe-A-
New-Report (Letoltés ideje: 2022. 11. 27.)

A tomegbe hajtott egy kamion a berlini kardcsonyi vésdron, 12 halott.

https://index.hu/kulfold/2016/12/19/teherautoval_a_tomegbe_hajtottak_a_berlini_karacso

nyi_vasaron/ (Let6ltés ideje: 2022. 11. 27.

Terrorizmus: online ¢és offline is fel kell 1épni a radikalis eszmék ellen.

https://www.europarl.europa.eu/news/hu/headlines/security/20160701STO34301/terroriz

mus-online-es-offline-is-fel-kell-lepni-a-radikalis-eszmek-ellen (Letoltés ideje: 2022. 11.

27.)
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Osszegzés

A terrorista szervezetek tehat egy adott foldrajzi teriiletet elfoglalva, az ott
talalhato eréforrasokat kihasznalva arra térekednek, hogy bevételre tegyenek szert. A
befolyt pénzbdl a sajat fenntartasukon tul megkisérelhetnek terrorcselekményeket is
elkdvetni. Azonban vilagosan kell latnunk, hogy az adott foldrajzi régié determinalja
a terrorszervezet, vagy az ott tevékenykedd egyéb mas biinszervezet illegalis uton
szerzett pénziigyi forrasait. A terroristak gyakran profitalnak kabitészer, fegyver,
régiségek, olaj, cigaretta, hamisitott aruk, gyémant vagy elefantcsont csempészetébal.
Altalaban kihasznaljak a meglévd haldzatokat, és egyiittmitkodnek mas biinozokkel.
Az afganisztani heroingyartas joval a talibok szinre 1épése el6tti idokre, az 1970-es
évekre nyulik vissza. A kelet-afrikai vadon ¢16 allatok orvvadaszata nem az al
Shabaab megsziiletésével kezdddott, és nem is ér véget a csoport dsszeomlasaval. Az
évtizedek oOta létezd iraki €s sziriai csempészutak pedig biztosan tulélik az
ISIL/DAESH-t. Ennek eredményeként azok az aruk, amelyekbdl terrorista csoportok
profitaltak — olaj Irakban, cigaretta a Szahel-Ovezetben vagy gyémant Nyugat-
Afrikdban — egyszeriien az egyik vagy masik régio feketepiacat tiikrozik. A
terrorizmus finanszirozasa elleni fellépés érdekében a kormanyoknak meg kell
kiizdeniik e régiok mogéttes gazdasagi strukturajaval, vagy legalabb meg kell
szakitaniuk a strukturak terrorizmussal valé kapcsolatat. Ehhez azonban, ahogy mar
korabban utaltam ra, tobb teriiletnek kell hatékonyan egyiittmiikodnie. A pénziigyi
szolgaltatok szigorubb atvilagitasi kotelezettsége mellett sziikséges tobbek kozott a
jogi, a katonai, a titkosszolgalati és a rendészeti fellépés, de a megeldzés
szempontjabol a hatékony oktatdsi és szocidlis intézkedések bevezetése is
nélkiilozhetetlen.
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https://www.un.org/press/en/2015/sc11775.doc.htm
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Islamic State is selling looted Syrian art in London to fund its fight.
https://www.washingtonpost.com/world/is-looted-syrian-art-showing-up-in-
london-to-fund-activities/2015/02/25/785ab630-bcd0-11e4-b274-
€5209a3bc9a9_story.html (Letoltés ideje: 2022. 11. 27.)

Névtelenség kizarva — A 2017. évi LIII. torvény a miikereskedelemben.
https://blog.axioart.com/nevtelenseg-kizarva-a-2017-evi-liii-torveny-a-
mukereskedelemben/ (Letoltés ideje: 2022. 11. 27.)

Orat, ékszert vesz? Péntektdl igazolnia kell, mibdl telik ra?
https://www.napi.hu/magyar-vallalatok/torvenymodositas-penzmosas-
terrorizmus-atvilagitas.697947.html (Let6ltés ideje: 2022. 03. 27.)

Sotheby's Chastened. Volume 50 Number 5, September/October 1997 by
Spencer P.M. Harrington.
https://archive.archaeology.org/9709/newsbriefs/sothebys.html (Letoltés ideje:
2022.11.27))

Terrorizmus: online és offline is fel kell 1épni a radikalis eszmék ellen.
https://www.europarl.europa.eu/news/hu/headlines/security/20160701STO343
01/terrorizmus-online-es-offline-is-fel-kell-lepni-a-radikalis-eszmek-ellen
(Letoltés ideje: 2022. 11. 27.)

The Financing of Jihadi Terrorist Cells in Europe: A New Report.
https://www.nupi.no/en/About-NUPI/Projects-centers/Consortium-for-
Research-on-Terrorism-and-International-Crime/The-Financing-of-Jihadi-
Terrorist-Cells-in-Europe-A-New-Report (Letoltés ideje: 2022. 11. 27.)

The men who smuggle the loot that funds IS.
https://www.bbc.com/news/magazine-31485439 (Letoltés ideje: 2022. 11. 27.)

The World’s 10 Richest Terrorist Organizations.
https://www.forbes.com/pictures/eedh45fkmmm/lisis-annual-
turnover/?sh=6e61f37f2e48 (Letoltés ideje: 2022. 11. 27.)

Unanimously Adopting Resolution 2199 (2015), Security Council Condemns
Trade with Al-Qaida Associated Groups, Threatens Further Targeted Sanctions.

Jogszabadlyok jegyzéke:

1954. évi Hagai Egyezmény a kulturalis javak fegyveres 0sszelitkdzések esetén
val6 védelmérdl.

A Biintetd Torvénykonyvrdl szolo 1978. évi IV. torvény (régi Btk.)

A Biintetd Torvénykonyvrol szolo 2012. évi C. torvény

A Tanacs 91/308/EGK iranyelve (1991. janius 10.) a pénziigyi rendszerek
pénzmosas céljara valo felhasznalasanak megel6zésérol.

Az Eur6pai Parlament és a Tanacs 2001/97/EK iranyelve (2001. december 4.) a
pénziigyi rendszerek pénzmosas céljara valo felhasznaldsanak megeldzésérdl
sz016 91/308/EGK tanacsi irdnyelv modositasarol.


https://www.washingtonpost.com/world/is-looted-syrian-art-showing-up-in-london-to-fund-activities/2015/02/25/785ab630-bcd0-11e4-b274-e5209a3bc9a9_story.html
https://www.washingtonpost.com/world/is-looted-syrian-art-showing-up-in-london-to-fund-activities/2015/02/25/785ab630-bcd0-11e4-b274-e5209a3bc9a9_story.html
https://www.washingtonpost.com/world/is-looted-syrian-art-showing-up-in-london-to-fund-activities/2015/02/25/785ab630-bcd0-11e4-b274-e5209a3bc9a9_story.html
https://blog.axioart.com/nevtelenseg-kizarva-a-2017-evi-liii-torveny-a-mukereskedelemben/
https://blog.axioart.com/nevtelenseg-kizarva-a-2017-evi-liii-torveny-a-mukereskedelemben/
https://www.napi.hu/magyar-vallalatok/torvenymodositas-penzmosas-terrorizmus-atvilagitas.697947.html
https://www.napi.hu/magyar-vallalatok/torvenymodositas-penzmosas-terrorizmus-atvilagitas.697947.html
https://archive.archaeology.org/9709/newsbriefs/sothebys.html
https://www.europarl.europa.eu/news/hu/headlines/security/20160701STO34301/terrorizmus-online-es-offline-is-fel-kell-lepni-a-radikalis-eszmek-ellen
https://www.europarl.europa.eu/news/hu/headlines/security/20160701STO34301/terrorizmus-online-es-offline-is-fel-kell-lepni-a-radikalis-eszmek-ellen
https://www.nupi.no/en/About-NUPI/Projects-centers/Consortium-for-Research-on-Terrorism-and-International-Crime/The-Financing-of-Jihadi-Terrorist-Cells-in-Europe-A-New-Report
https://www.nupi.no/en/About-NUPI/Projects-centers/Consortium-for-Research-on-Terrorism-and-International-Crime/The-Financing-of-Jihadi-Terrorist-Cells-in-Europe-A-New-Report
https://www.nupi.no/en/About-NUPI/Projects-centers/Consortium-for-Research-on-Terrorism-and-International-Crime/The-Financing-of-Jihadi-Terrorist-Cells-in-Europe-A-New-Report
https://www.bbc.com/news/magazine-31485439
https://www.forbes.com/pictures/eedh45fkmmm/1isis-annual-turnover/?sh=6e61f37f2e48
https://www.forbes.com/pictures/eedh45fkmmm/1isis-annual-turnover/?sh=6e61f37f2e48

Az Eurdpai Parlament és a Tanacs 2005/60/EK iranyelve (2005. oktober 26.) a
pénziigyi rendszereknek a pénzmosas, valamint terrorizmus finanszirozasa
céljara valo felhasznalasanak megel6zésérol.

Az Eur6pai Parlament és a Tanacs 2015/849/EU iranyelve (2015. majus 20.) a
pénziigyi rendszerek pénzmosas vagy terrorizmusfinanszirozas céljara vald
felhasznalasanak megel6zésérol.

A 648/2012/EU eurdpai parlamenti és tanacsi rendelet modositasarol, valamint
a 2005/60/EK europai parlamenti és tanacsi iranyelv és a 2006/70/EK bizottsagi
iranyelv hatalyon kiviil helyezésérol.

Az Europai Parlament és a Tanacs (EU) 2018/843 iranyelve (2018. majus 30.) a
pénziigyi rendszerek pénzmosas vagy terrorizmusfinanszirozas céljara valo
felhaszndlasanak megel6zésérdl szolo (EU) 2015/849 iranyelv, valamint a
2009/138/EK ¢és a 2013/36/EU iranyelv modositasarol.

Az Europai Parlament és a Tanacs (EU) 2018/1673 iranyelve a pénzmosas ellen
biintetdjogi eszkdzokkel folytatott kiizdelemrol.

Az Eurdpai Parlament és a Tanacs (EU) 2015/847 rendelete a pénzatutalasokat
kisér6 adatokrol és a 1781/2006/EK rendelet hatalyon kiviil helyezésérol.

Egyesiilt Nemzetek Szervezetének Egyezménye a kabitdszerek és a pszichotrop
anyagok tiltott forgalmazasa ellen, 1988.

A pénzmosas megeldzésérdl és megakadalyozasardl szold 1994. évi XXIV.
torvény (1. Pmt.)

A pénzmosas ¢és a terrorizmus finanszirozdsa megel6zésérol  és
megakadalyozasardl sz616 2017. évi LIII. térvény.

A pénzmosas és a terrorizmus finanszirozdsa megel6zésérél  és
megakadalyozasardl szOolo 2017. évi LIIL torvény és egyes kapcsolodo
torvények modositasarol szol6 2019. évi CXIX. térvény.

A terrorizmus finanszirozasanak visszaszoritasarol, New Yorkban, az Egyesiilt
Nemzetek Kozgytilésének 54. iilésszakan, 1999. december 9-én elfogadott
nemzetkozi Egyezmény kihirdetésérdl szolo 2002. évi LIX. torvény.

Money Laundering Control Act of 1986.
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TECHNIKAI RENDSZEREK

CSENDES LASZLO

AZ OKOSKORNYEZET ES A BENNE REJLO BIZTONSAGI
KIHIVASOK 1.
TAMADAS, VEDELEM ES NEMZETBIZTONSAGI POTENCIAL

Bevezetés

frasom elsé részében felvazolt okoseszkoz-evoluciot tekintve megallapithato,
hogy a fejlesztések motorja altalaban a nagyobb kényelem, az egyszeriibb élet iranti
igény volt. Szerencsére a smart megsziiletése megagyazott az uj innovacioknak, vagy
a meglévo technologiak modernizalasanak, igy indukalva egy exponencialis fejlodést
a digitalis vilagunkban. Talan észre sem vessziik, de ek6zben személyes adataink, a
mindennapi €letiink egy forgalomképes vagyonelemmé valt. Az eszk6zok altal rolunk
gyljtott adatok szenzitiv mivolta, valamint harmadik felekkel valdo megosztottsaga azt
az érzést is keltheti benniink, mintha egy marketing-elemzok altal kovetett
valésagshowban élnénk a mindennapjainkat.

A vezeték nélkiili kommunikaciés protokollok megjelenése lehetévé tette az
okos eszk6zok fejlesztését, azok egy haldozatba kapcsolasat. Az eszkdzok gyors
elterjedésével a magan- és vallalati szféraban egyarant az egyidében tovabbitott
adatmennyiség is megemelkedett, aminek koszonhetéen megnétt az igény a nagy
terhelést alacsony késleltetéssel bird halozati platformokra (WIFI 6, 5G). Az
exponencialis technologiai fejlédés pedig tovabbi innovacidknak ad utat, amelyek
mas fejlesztési igényeket sziilnek, am ezekkel egyiitt 11j problémakat is. Az
eszkozgyartok a progressziv trendekben rejld piaci lehetdségekre gyorsan akarnak
reagalni, ami a termékek tesztelési ideje, valamint biztonsaguk rovasara is megy,
aminek legnagyobb vesztese végiil maga a felhasznalo.

Tanulmanyom masodik részében az okoskornyezetet fenyegetd kiilso és belsd
tényezoket, valamint a technoldgiaban rejlé nemzetbiztonsagi potencialt szeretném
felvazolni.

1. Az okoskornyezet fenyegetései

Az okoskdrnyezet kapcsan egy meglehetdsen heterogén halozatrol beszéliink,
ahol megannyi eszkdz gylijt és tovabbit adatokat, kiilonb6z6 kommunikacios
protokollok tutjan, kiilonféle hardverekkel felszerelve. A SAM Seamless Network?
elemzése szerint 2021-ben tobb mint 1 milliard IoT-tamadas tortént, ezek 46%-a
routerek ellen iranyult.? Az okoskdrnyezet megfeleld védelme nagyrészt a hdlozatokat
mar eddig is stjté fenyegetések kiterjedt timadasi feliilete miatt kritikus fontossagu.

Felhdalaput és loT-technologiak biztonsagi megoldasaival foglalkozoé cég.

2 Forras: https://securingsam.com/wp-content/uploads/2022/04/SAM_10T-Security-
Report.pdf (Letoltés ideje: 2022. 12. 17.)
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Az 10j eszk6zok halozatba valo integralasaval Uj behatolasi csatornék is keletkeztek,
igy novelve a halozat, valamint minden egyes eszkdzének kockazatait. Ezekhez a
fenyegetésekhez hozzajarul a tapasztalatlan felhasznalok és szervezetek ovatlan
gyakorlata, mivel nem rendelkeznek az okoskdrnyezetiik védelméhez sziikséges
alapveto er6forrasokkal vagy tudassal. Nézziik meg el6szor, hogy melyek azok a f6bb
fenyegetések, amelyek probara teszik okoseszkozeinket.

1.1 Sériilékenység

Az okoseszkdzok sériilékenysége az egyik olyan régota fennalld probléma, ami
konstans feladat elé¢ allitja mind a felhasznalokat, mind a véllalatokat. Habar egy
atlagos okoskornyezeti modellben az egyes eszkozok — a specialis feladataik okan —
kiilonb6z6 hardverekkel vannak felszerelve, altalanossagban elmondhato, hogy egy
mozgasérzékeld szenzor, egy kamera, de még egy hub® sem rendelkezik olyan
szamitasi kapacitassal, amelyek markans védelmi mechanizmusokat és adatvédelmet
tudnanak biztositani. A haldzat heterogenitasabol adodoan tobbféle kommunikacios
forma is jelen lehet, ez jelentésen megneheziti egy sztenderd védelmi protokoll
felallitasat.

Az ToT rohamos fejlodése miatt szdmos innovacio6 lat napvilagot, amelyeket a
gyartd mihamarabb piacra akar dobni. Ezeknél az eszk6zoknél — a Koltségek
lefaragasa céljabol — lerovidithetik a tesztelési iddszakot, amely soran fény deriilhetne
az esetleges szoftveres vagy hardveres sériilékenységekre. gy az eszkozok gyari
allapotukban mar nyitott ajtokat biztositanak a timadoknak. Maga a felhasznal6 is
novelheti az okoskornyezet sériilékenységét. A gyenge, konnyen megfejthetd, tobb
platformon is hasznalt jelszavak dekddolasa a legegyszeriibb moéd egy tamado
szamara, hogy hozzaférjen okos eszkozeinkhez.

2020-ban az izraeli JSOF nevi kiberbiztonsagi cég egy jelentést tett kdzz¢ a
Ripple20 névre keresztelt sebezhetdségrél. Véleményiik szerint a sériilékenység
szamos iparagban — egészségiigy, energia- és feldolgozoipar, szallitds — hasznalt
okoseszkdz millidit érintette. A sebezhetdség a Treck Inc. amerikai vallalat altal a “90-
es évek végén kiadott szoftverben gydkerezett. Az alkalmazas lehetdvé tette, hogy a
vallalkozdsok TCP/IP* kapcsolatokon keresztiil csatlakoztassék eszkozeiket az
internetre. Mivel a szoftver régota hasznalt és széles korben elterjedt volt, nem csoda,
hogy a Ripple20 az 10T-eszk6zok sokasagat elérte, érintve ezzel szamos vallalkozast
az élelmiszerboltoktol a multinacionalis nagyvallalatokig. A Ripple20 lehetévé teszi
a tamadonak, hogy dnkényesen futtasson le kodokat azokon a sériilékeny eszk6z6kon,
amelyekhez csatlakozni tud. A tdmadok ily mdédon helyi haldézaton vagy interneten
keresztiill hozzaférhetnek ezekhez az eszk6zokhoz, és gyakorlatilag teljesen az
iranyitasuk ala vonhatjak 6ket. Ez meglehetdsen kritikus problémanak bizonyult az
erdbmiivekben, gyarakban és korhazakban hasznalt eszkdzok esetében. A jelentés

3 A hub &sszekoti a kiilonbozd eszkdzoket és kdzpontositott, vezérelhetd halézatot alkot

bel6liik. Forras: https://eletokosan.hu/mi-az-a-hub (Letoltés ideje: 2022. 12. 17.)
A TCP/IP (Transmission Control Protocol/Internet Protocol) egy haldzati modell, egyben
az internetet felépitd protokollrendszer is. A nevét a két legfontosabb protokollrol kapta, a
TCP-16l és az IP-r6l. Ezek voltak az elsé haldzati protokollok, amelyek sztenderdet
alkottak. Mar a tervezésiiktdl kezdédden a legfontosabb c€l az volt, hogy tetsz6legesen sok
halézatot  lehessen  Osszekapcsolni  mindenféle akadalyok  nélkiil.  Forrés:
https://www.rackhost.hu/tudasbazis/online/tcpip-protokoll (Letoltés ideje: 2022. 12. 17.)
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olyan esetr6l is beszamol, amikor a megfertdzott eszkdz rejtve maradt az adott
halozaton beliil, mialatt folyamatosan tamadta az elérhetd sériilékeny eszkdzoket. A
jelentés nyilvanossagra hozatalat kdvetéen a Treck Inc. természetesen kiadott egy
biztonsagi frissitést a sériilékenységet orvosolando.

1.2 Rosszindulatu szoftverek

Ismertebb neviikon “malware”-ek alkalmazasa az utobbi évek kozkedvelt, és
nagy hatékonysaggal kivitelezett tdimadasi formaja a kiberblinzok korében. Az okos
eszk6zok — hardveres korlatjaik ellenére is — kitiind célpontként szolgdlnak a
rosszindulati szoftverek telepitésére. A megtamadott eszkozokkel aztan tovabbi
rendszereket fertéznek meg, majd az igy kialakitott “botnet™ halézatot valamilyen
kritikus infrastruktira tamaddsara, kodfeltdrésre vagy akar kriptobanyaszatra
hasznaljak fel.

A szakérték szerint a valaha tortént legnagyobb volumenii tamadast kivaltd
rosszindulati alkalmazas volt a kozismert Mirai botnet, amely 2016-ban (de még
2021-ben is aktiv volt®) az Egyesiilt Allamok és Europa nagy részén akadélyozta az
internetszolgaltatast. Habar a tdmadas eredeti célpontja a Dyn nevii domain
szolgaltatd cég volt, tobb kozismert oldal (Netflix, Twitter, Spotify, Reddit, CNN stb.)
is elérhetetlenné valt. Miikodési mechanizmusat illetéen a Mirai letapogatja az
internetet ARC-tipust’ processzort futtatdé loT-eszkdzok utan kutatva. Mivel ezek a
processzorok egy lecsupaszitott Linux operacios rendszert hasznalnak, és amennyiben
a rendszer alapbeallitasként hasznalt felhasznalonév/jelsz6 kombinaciét nem
valtoztatta meg a felhasznald, a Mirai bejelentkezés utan meg tudja fert6zni az
eszkozt. Az omindzus tamadas soran hozzavetOlegesen 100 ezer eszkozt sikeriilt
megfertézni (ami sokat elarul a vasarlok biztonsagtudatossagarol), amikkel ezutan
tlterheléses (DDoS)® tamadaést hajtottak végre a Dyn rendszere ellen. Mivel a Mirai
forraskodja jelenleg is online elérhetd, szamos kiberblingz6 a mai napig felhasznalja
sajat kartékony programjanak alapjaként, ezért folyamatosan mutalodik, hatékonyabb
malware-ek sziiletését eredményezve.

1.3 Kiterjedt kibertamaddsok

A megfertdzott, majd iranyitas ald vont okoseszk6zoket — ahogy az a Mirai
botnet esetében is tortént — gyakran hasznaljak kiinduld bazisként mas gépek
megfert6zésére, tamadasara, vagy akar a rosszindulata tevékenység alcazasara is. A
fert6zott IoT-eszk6z mintegy belépési pontként szolgalhat egy vallalati halozat ellen

Fert6z6tt informatikai eszk6z6kbol allo robothaldzat, amelyet gazdaja tobbféle karokozasra
is alkalmazhat. Forras: https://nki.gov.hu/it-biztonsag/tudastar/robothalozat-botnet-2,
(Letoltés ideje: 2022. 12. 17.)

6 TForras: https://biztonsagportal.hu/megint-tarol-a-mirai-botnet.ntml (Letoltés ideje: 2022.

12.17)
7 ARC (Argonaut RISC Core) beagyazott processzorok, széles korben hasznéljak digitalis
otthoni, mobil, autoipari, tarolasi, valamint IoT-alkalmazasok Forras:

https://hmn.wiki/hu/ARC_%28processor%z29 (Letoltés ideje: 2022. 12. 17.)

A DDOS tulterheléses tamadassal teliti egy szerver haldzati kapcsolatat vagy az azt
kiszolgald halozati eszkozoket. A megtamadott szolgaltatas teljes vagy részleges modon
elérhetetlenné valik, ezaltal nagyban veszélyezteti az iizletfolytonossagot. Forras:
https://www.invitech.hu/ddos-vedelem (Letoltés ideje: 2022. 12. 17.)
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iranyuld zsaroldvirusos tdmadashoz. Habar az ilyen kiterjedt kibertamadasok
elsddleges (és egyben jovedelmezdbb) célpontjai leginkabb a nagyobb vallalkozasok,
meglepden sok okosotthon-rendszer is a tamadok aldozatava valik.

A Which?® 2021-es vizsgalata szerint az okosotthonok hetente akar tobb mint
12.000 kibertamadast elszenvedhetnek. Az NCC Group a Global Cyber Alliance
kibervédelmi céggel kozdsen végrehajtott kisérlete soran tobb okoseszkozzel
(termosztat, tv, biztonsagi eszk6zok) felszereltek egy lakast, majd egy héten keresztiil
elemezték a gépeket ért tdmadasokat. A kisérlet végeztével 12.807 egyedi
letapogatast, feltorési kisérletet és egyéb tamadést azonositottak. A legtobbet
alkalmazott moddszer a rendszer alapbedllitott felhasznalonév/jelszo (admin)
hasznalataval valo bejelentkezési kisérlet volt. Biztatd, hogy az eszk6zok nagy része
allta a csatat, habar egy az Amazon altal forgalmazott kamerat sikeresen feltortek,
aminek a segitségével korbe pasztaztak a lakast. A tamadasok nagy része az USA,
India, Kina és Hollandia varosaibdl szarmazott, tovabba pozitiv eredményként
konyvelték el, hogy a bonyolult egyedi jelszoval védett eszk6z0k tobbnyire sikeresen
ellendlltak a behatolasi kisérleteknek.

1.4 Adatlopas, adatszivargds

Mint ahogy barmi, ami az internetre csatlakozik, ugy az okoseszkdzdknek is
nagy az online kitettsége. A felhasznald tudtan kiviil tarolt személyes és technikai
informaciok is a tdmadasok célpontjaiva valhatnak, kivaltképp, ha ezek nem
rendelkeznek kell§ titkositdssal. Akar a mar feltdrt eszkozoket hasznalva is
hozzaférhetnek az egyazon haldzaton talalhaté mas gépekhez (szamitdogép, laptop
stb.), amelyek szenzitivebb adatot is tarolhatnak. Az egyes eszk6zokon tarolt adatok
felhasznalasaval nagyobb volumeni tdmadast is végrehajthatnak elleniink, akar mas
személyes értékeinket is eltulajdonitva. Gondoljunk csak bele, hogy példaul egy
robotporszivo altal gy(ijtott adat a lakasunk szerkezetérdl, berendezésérél milyen
hasznosnak bizonyulhat egy betdrés — vagy esetleg lakhelyiink atkutatasa esetén.

Masik kdzismert probléma, amikor az eszk6zok és applikaciok gyartdéi nem
tiintetik fel, hogy milyen felhasznaloi adatokat juttatnak el harmadik félnek. 2020-ban
kisebb port kavart az Electronic Frontier Foundation!' kutatdsa, amelynek
kodzéppontjaban a Ring gyartmanyu okoscsengdk adatkezelési folyamatai alltak. A
kutatas eredménye szerint az eszkozre telepitett alkalmazas 6t nagyvallalat — koztiik
a Meta — szamara kiildott ki felhasznaldi adatokat (pld. eszkoztipus, id6zona, IP-cim,
e-mail, felhasznalonév) a felhasznald tudta nélkiil.

1.5 Helytelen kezelés és hibds beallitds

A feliiletes, vagy hibas biztonsagi beallitasok (gyenge jelszohasznalat) is
nagyban hozzajarulhatnak egy sikeres tdmadashoz. Persze el6fordulhat, hogy a

Brit fogyasztovédelmi cég, amely termékek tesztelésével, szolgéltatdsok kiemelésével,
valamint a fogyasztoi jogok tudatositasaval és fliggetlen tanacsadassal segiti el a tudatos
vasarlast.

10 Forras: https://www.infosecurity-magazine.com/news/smart-home-experiences-cyber/
(Letoltés ideje: 2022. 12. 17.)

1990 6ta miikddo civil jogvédd csoport, akik els6sorban a digitalis vilagra fokuszalnak.
Forras: https://www.eff.org (Letoltés ideje: 2022. 12. 17.)
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felhaszndlok egyszerien nem rendelkeznek a megfeleld biztonsagi intézkedések
végrehajtasahoz sziikséges ismeretekkel és képességekkel, ami miatt a szolgaltatokra
¢és a gyartokra vannak rautalva a jobb védelem elérésében. A biztonsagi frissitések
elmulasztasa, ismeretlen helyrdl szarmazd szoftverek, vagy az elavult késziilékek
hasznalata mind novelik az okoskdrnyezet kitettségét.

Kifejezetten problémas mivelet egy vallalati szintli okoskdrnyezet
szoftverfrissitésének kivitelezése. Jol mutatja ezt a Palo Alto Networks
kiberbiztonsagi cég 2020-ban kdzzétett jelentése’?, amiben az amerikai korhdzak IoT-
eszkozeinek szoftvereit vizsgaltak. 2020. szeptember 24-én — egyes fajlmegoszto
oldalakon keresztiil — nyilvanosan elérhetdvé tették a Windows XP ¢s a Windows
Server 2003 forraskddjait, ami gyakorlatilag szabad kezet adott a kiberblin6zéknek
ezen rendszerek feltoréséhez. Habar a Microsoft 2014-t61 leallitotta ezen operacids
rendszerek tamogatasat (igy biztonsagi frissitések sem késziiltek rajuk), még elég
sokaig hasznalatban voltak kiilonb6z6 allami szervek altal lizemeltetett eszk6zokon,
ideértve a korhazakat is. A Palo Alto altal végzett felmérés soran megallapitast nyert,
hogy a vizsgalt korhdzak 1,2 millid6 eszkozének (elsdsorban a képalkoto
berendezések) 83%-a mar nem tdmogatott operacios rendszert futtatott.

Azt gondolnank, hogy az operaciés rendszer frissitése ezeken az IoT-
eszk6zokon nem lehet sokkal bonyolultabb, mint egy laptopon vagy egy
szamitogépen, am a probléma ennél Osszetettebb. Mivel az adott eszkdzokon futd
programok az éppen aktualis operacios rendszerre irddtak, a rendszer frissitésekor
nagy valdsziniiséggel nem, vagy csak hibasan, korlatozottan miikddnének. Egy
frissitési folyamat utdn racionalis 1épés tesztidészakot is beiktatni, amely soran
napvilagot latnak az esetleges kompatibilitasi problémak, miikddési rendellenességek,
hogy ezeket tovabbi finomhangolas Gtjan ki lehessen kiiszobolni. A korhazak jelenlegi
leterheltségét latva pedig nem kivitelezhetd (vagy inkdbb nem vallalhatd), hogy
eszkozeit, vagy azok egy részét is nélkiilozzEék az iddigényes frissitési €s tesztelési
procedurak miatt. Egy ilyen atfogd rendszerfrissités pedig hatalmas koltségekkel is
jarhat, amennyiben az 0j operacids rendszerrel kompatibilis szoftvereket is vasarolni,
esetleg fejleszteni kell, ami szintén komoly hatraltaté tényezé az igy is korlatozott
forrasokkal rendelkezd korhazak szamara.

A korhazak és vallalatok ezt a problémat altalaban halozati szegmentélassal®
probaljak orvosolni, habar a Palo Alto altal vizsgalt halozati szegmensek 12%-aban
talaltak olyan eszkozt, amely nem tamogatott operacios rendszert hasznalt. Ebben az
esetben, ha a tamadoé sikeresen hozzafér egy Windows XP-t hasznald eszk6zhoz, az
alhalozat tobbi berendezése is komoly veszélyben van. Egy elavult rendszert hasznalo
szegmens csak noveli a teljes halozat tamadasi feliiletét, és az alhaldzatba bejutott
tamado tovabbi célpontokra bukkanhat a haldzat tobbi eszkoze kozott.

A gyors technologiai fejlodés miatt az ipar legtobbszor nem tud 1épést tartani a
kibervédelmi fenyegetésekkel. A Kaspersky Lab (IT biztonsagi megoldasokat kinalo

12 Forras: https://unit42.paloaltonetworks.com/windows-xp-server-2003-source-code-leak
(Letoltés ideje: 2022. 12. 17.)

A haldzatot kiilon alhalozatokra, szegmensekre bontjak, ennek segitségével a
rendszergazda kontrollalhatja egyes eszkdzcsoportok halozati adatforgalmat. Forras:
https://www.paloaltonetworks.com/cyberpedia/what-is-network-segmentation  (Letoltés
ideje: 2022. 12. 17.)
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cég) 2021-ben végzett, nagyvallalatokat célzd felmérése alapjan a cégek 43%-a
rendelkezik legaldbb egy olyan okoseszkdzzel, aminek a védelme nem megoldott.™
A technologiai tjitasokkal egyiitt érkez6 biztonsagi kihivasok idébeni azonositasa
tehat ezért kritikus fontossagi. Az 5G elterjedésével megvaltozik a
telekommunikacios infrastruktura is. A ndvekvo csatlakoztatott eszk6zszam, raadasul
adott esetben tobb frekvenciasavon kommunikalva, egyre nagyobb tamadasi feliiletet
is jelent, a nagyobb savszélesség pedig Onmagaban kifinomultabb botnet-
tamadasoknak, valamint nagyobb terjedelmli adatlopasoknak is megagyazhat. A
stirlibb adatforgalom pedig jo rejtekhelyet szolgéltathat a hattérben meghuzodni akard
kiberbiin6zéknek.

A koronavirus hatdsara gyakoriva valt otthoni munkavégzés kovetkeztében
megndvekedett az interneten (haldzatban) eltoltott idd, valamint az egyes
vallalkozasok altal hasznalt IoT-eszkozok szama is, ami egyuttal indokolja az
eszkozokkel kapcsolatos biztonsagi eljarasok ujragondolasat is. Az eszkdzok és
gyartok novekvé szama egyre komplexebb haldzatokat eredményez, amit
gyakorlatilag Iehetetlen hatékonyan ellendrizni az egymassal 6sszekapcsolt funkciok
bonyolult haldja miatt.

Mindamellett, hogy az okoskdrnyezet mekkora kényelmi potenciallal bir, talan
ugyanannyi torédést is igényel, hogy fenntartsuk a biztonsagat. A funkcidok
novelésével ardnyosan emelkedd kitettségiink megkdveteli, hogy minden egyes
eszkoz terén a maximalis biztonsagra torekedjiink, mert hat okoskdrnyezetiink is csak
annyira biztonsagos, amennyire a legsériilékenyebb alkotdeleme.

2. Az okoskornyezet védelme

A szemléltetett példakon keresztiil jol lathatd, hogy milyen etikai, jogi és
szocialis kockazatokkal nézhetiink szembe az okoskornyezeti eszk6zok hasznalata
soran. Korabban bizonyos személyes adataink védelmére (tartozkodasi hely, fizikai
vagy egészségligyi allapot, napirend) nem kellett kiilon figyelmet forditanunk, mivel
a technoldgia fejletlensége miatt nem voltak digitalisan tarolhatok és elérhetdk, és az
adatvédelem is gyerekcipGben jart. Jelenleg az okoseszkozok altal gyiijtott adatok
tulajdonosa a rendszert mukodtetd entitas, amely egy okoskornyezet esetében a
felhasznal6. Viszont fontos tisztdban lenni azzal, hogy az okoseszkdzon athaladé
adataink biztonsaga érdekében milyen allami védderny6 all rendelkezésiinkre.

2.1 A hazai szabdlyozds

Habar Magyarorszagon jelenleg nincs kifejezetten az okoseszkdzokkel, vagy
azok hasznalataval foglalkoz6 torvény, az allampolgart megilletd adatvédelem és
informaciobiztonsag tekintetében megvannak a garanciak a magyar jog keretein beliil,
tovabba a kiberblindzésre vonatkozoan is talalhatunk jogi garanciakat.

14 Forras: https://www.kaspersky.com/blog/iot-report-2022/ (Letoltés ideje: 2022. 12. 17.)
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Az informaciés alapjogokat Magyarorszdg Alaptdrvénye rogziti. Az
Alaptorvény VI: cikk (2) bekezdése szerint ,, Mindenkinek joga van személyes adatai®®
védelméhez, valamint a kézérdekii adatok megismeréséhez és terjesztéséhez.” Ezen
jogok érvényesitése érdekében az Alaptérvény tovabba rendelkezik arrdl is, hogy az
emlitett informaciés alapjogok érvényesiilését a Nemzeti Adatvédelmi ¢és
Informécioészabadsag Hatdsag (NAIH) ellendrzi.'®

2012. januar 1-jét6l hatdlyos az informdcidés oOnrendelkezési jogrol és az
informacioszabadsagrol szol6 2011. évi CXII. térvény, azaz az Infotérvény (Infotv.),
amely az informacios alapjogok védelme céljabol meghatirozza az adatkezelés
altalanos kovetelményeit, és a védelem garancialis elemeit.

Az informaciobiztonsagot érintd fontosabb jogalkotdsi 1épések az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szolé 2013. évi L.
torvény (Ibtv.), valamint a vele parhuzamosan felterjesztett Magyarorszag Nemzeti
informacios rendszerekben tarolt, kezelt adatok védelmét célozza (prevenciot és
fenyegetéseket is szamba vevd, a rendszer minden elemére kiterjedd védelem,
valamint biztonsagtudatossag novelése), utdbbi viszont a kiberbiztonsag aktualis
helyzetképét, valamint megvaldsitandé célokat tiizott ki.

Osszességében elmondhatd, hogy mind a Kiberstratégia, mind az Ibtv. kritikus
fontossagu célként értelmezi az informacids rendszerek, a benniik kezelt adatok,
valamint a felhasznalok és lizemeltetok védelmének a biztositasat.

Az informacids rendszereket érintd biincselekmények tekintetében a Btk. XLIII.
fejezetében rendelkezik, amelyben definidlja az olyan informaciobiztonsaggal
kapcsolatos blincselekményeket, mint a tiltott adatszerzés,'® az informacios
rendszer vagy adat megsértése,’® valamint az informaciés rendszer védelmét
biztosit6 technikai intézkedés kijatszasa.?

Az adatvédelem ¢s informacidbiztonsadg vonatkozasdban természetesen tobb
szabalyzo is fellelhetd, amelyek specialis rendelkezések, vagy részletszabalyok utjan
tovabbi utmutatoként, visszatartd erdként, vagy szankcionaldsi lehetdségként
szolgalhatnak.

2.2 Az eurdpai unios (EU) szabdlyozds

A gyartok és szolgaltatok hanyag adatkezelési gyakorlata elleni legnagyobb
fegyvert az EU adta az emberek kezébe a 2018. majus 25-én hatalyba Iépett Eurdpai

15 Személyes adat: , bdrmely meghatdrozott, azonositott vagy azonosithaté természetes

személlyel kapcsolatba hozhato adat, és az adatbol levonhato, az érintettre vonatkozo
kovetkeztetés. ” Forras: https://www.naih.hu/adatvedelmi-szotar (Letoltés ideje: 2022. 12.
17)

Magyarorszag Alaptorvénye, VI. cikk (3) bekezdés.

1139/2013. (1II. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol

18 2012. évi C torvény a Biintetd Térvénykonyvrél (Btk.) 422. §.

19 Btk. 423.§.

20 Btk. 424. §.
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Unié Altalanos Adatvédelmi Rendeletével (GDPR). A rendelet elétt nem volt
egységes a személyes adatok kezelésének szabalyozasa, a gyors technologiai
valtozasok, a ndvekvd szamu digitalis adatokkal vald visszaélések pedig 0j kihivasok
elé allitottak a jogalkotokat.

A GDPR szamos alapfogalmat tisztaz, valamint lefekteti az adatkezeléssel
kapcsolatos alapelveket. Ahogy az Adatvédelmi tdrvényben, itt is visszakdszon a
személyes adatok tarolasaval kapcsolatos célhoz kotottség. A rendelet meghataroz
olyan jogokat is az adatalany szamdara, mint a hozzaférés joga, helyesbitéshez,
torléshez, adatkezelés korlatozasahoz, adathordozhatésaghoz, tiltakozashoz valo jog,
valamint a tiltakozas kozvetlen iizletszerzés ellen. Ezen feliil kotelezi az adatkezeldt
olyan intézkedések végrehajtasara, ami lehetdvé teszi a személyes adatok a GDPR-ral
6sszhangban torténd kezelését. 2

Az okos eszk6zok belizemelése soran a felhasznalonak szamos 1épcsén kell
athaladnia, amelyek alatt az eszkdznek tobb teriileten is hozzaférést kell biztositani
személyes adatainkhoz. Mivel ez eszkdztipusonként kiilonbozo teriileteket fed le,
ezért megalkottak a ,,Privacy by Design” koncepciot, amelynek f6 célja, hogy az adott
technologia beépitett része legyen az adatvédelem.

Emlitést érdemel tovabba az Eurdpai Bizottsag 2022. februar 23-an kozzétett —
és egyes adatvédelmi aggilyok miatt azéta is elfogadds alatt 4ll6> — Data Act
(Adatmegosztasi jogszabaly) tervezete, amely kiilon foglalkozik az IoT-eszk6zok
altal gytjtott adatok harmadik félnek vald tovabbitdsanak lehetdségével. A tervezet
szerint a begytijtott adatok elsésorban a felhasznald szamara allndnak rendelkezésre,
aki ezutan donthetne azok tovabbi megosztasarol.

Az okos eszkdzokre korabban nem vonatkozott olyan kdtelezd érvényl jogi
kovetelmény, amely a gyartd felé meghatdrozta volna a beépitendé védelem
minimalis szintjét. Az Eurépai Uniés Haldzat- és Informaciobiztonsagi Ugyndkség
(The European Union Agency for Cybersecurity — ENISA), valamint az Eurdpai
Tavkozlési Szabvanyositasi Intézet (European Telecommunications Standards
Institute — ETSI) altal kiadott ajanlasokban vilagos kritériumokat fogalmaztak meg az
l0T-biztonsag terén, am ezek leginkabb az egyéni, illetve vallalati felhasznalot célzo
utmutatasok voltak. Az elsé gyartokra nézve kotelezd érvényii rendelet az Eurdpai
Bizottsag altal 2021. oktéber 29-¢én kiadott a 2022/30 szamu felhatalmazason alapuld
rendelete a 2014/53/EU eurodpai parlamenti s tanacsi iranyelvnek az emlitett irdnyelv
3. cikke (3) bekezdésének d), e) és f) pontjdban emlitett alapvetd kovetelmények
alkalmazasa tekintetében torténd kiegészitésérol.

A rendelet az eurdpai piacon kaphat6 vezeték nélkiili eszk6zok kibervédelmének
javitasa céljabol sziiletett, valamint szamos 0j kovetelményt (pld. beépitett adat- és
csalas elleni védelem) hataroz meg a gyartok felé.?®

Jol lathat6 tehat, ha lassan is, de a jogi szabalyozasok megprobalnak reagalni az
okoseszk6zok alkalmazasa soran az allampolgart érheté 0j fenyegetések
megjelenésére. Okoskdrnyezetiink kialakitasakor viszont tisztaban kell lenniink, hogy

2L GDPR 2. p. 10. pont
22 Forras: https://www.bruegel.org/blog-post/how-fix-european-unions-proposed-data-act
(Letoltés ideje: 2022. 12. 17.)

23 Az Eurédpai Bizottsag 2022/30. szamu felhatalmazason alapul6 rendelete, 11. pont
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— a minket megilletd jogvédelem mellett — milyen 1 kotelezettségek harulnak rank.
Okoskdrnyezetiink érzékeld rétegébe tartozd kamerak rogzitik az altaluk megfigyelt
teriiletet, és az abban tartozkodo személyeket is. A természetes személyekrdl késziilt
kép- és/vagy hangfelvétel a GDPR és az Infotv. szerint is személyes adatnak mindsiil,
ennél fogva ezen adatok kezelését (rogzitését, tarolasat) csak a jogszabalyi keretek
kozott lehet megtenni. Az Eurdpai Adatvédelmi Testiilet irAnymutatisa®® alapjan
ennek elofeltétele, hogy az adatkezelés meghatarozott célbol torténjen
(vagyonvédelem), jogos érdeken alapuljon, sziikséges és aranyos legyen. Fontos
tovabba a megfigyelt teriiletre belépd személy eldzetes tdjékoztatasa a megfigyelés
tényérdl, valamint — az illetd kérése esetén — hozzaférést (vagy akar masolatot)
biztositani azon felvételekrdl, amelyeken szerepel. Mivel ezek alapjan adatkezeldvé
valunk, barmilyen az okoskornyezetiinket ért adatszivargds esetén adatvédelmi
incidens® valésul meg, amely soran tovabbi kotelezettségeink lesznek bejelentés,
kivizsgalas ¢és  kockazatcsokkentés terén. Mindezeket figyelembe véve
megallapithatjuk, hogy mar ,egyszerii” felhasznaloként is nagy hangsulyt kell
fektetniink a kell6 jogszabalyismeretre nem csak a sajat, de az okoskornyezetiinkbe
bevont mas személyek adatainak védelme érdekében is.

3. Az okoskornyezet biztonsagi megoldasai

Habar az allam szerepe is kritikus az egyént célzo védelmi feladatokban, a
,r0ssz” oldalt nem kotik szabalyok, egy blindz6t nem gatoljak adatvédelmi térvények
az okoskornyezetiinkbe vald betdrés folyaman. Adataink védelme érdekében mi
tehetjiik a legtobbet, ezért a biztonsagtudatos hozzaallas az okoskdrnyezet legerdsebb
bastyaja a kiberblindzok és az illetéktelen behatolok ellen.

Minden okoskornyezet elsé 1épcséfoka az ezkdzvasarlas, amit nagyban
befolyasol, hogy milyen felhasznalasi célt tliztiink ki magunk elé. A felhasznalok nagy
részét elsGsorban az okoseszkozokben rejlé kényelmi potencial hajtja, viszont egyre
tobb vasarld a rezsijének csokkentése, vagy €pp biztonsaganak ndvelése céljabol
vasarol smart-termékeket.?® A felhasznalds célja, valamint a rendelkezésre 4llo
koltségkeret igy nagyban befolyasolja az okoseszkozok tipusat, szamat, markajat, a
rendszer homogenitasat, ezaltal pedig az okoskornyezet biztonsagi kérdéseit.
Okosotthon kialakitasanal nem art felmérni a rendelkezésre allo infrastruktira
(elsésorban az elektromos haldzat) alkalmassagat, mivel annak elavultsaga esetén
tovabbi koltségbe keriilhet a lakds okoseszkozokkel valdé kompatibilitasanak
megteremtése.

Kiemelten fontos a megfeleld kutatas egy adott késziilék kivalasztasa el6tt,
elsGsorban a gyarto tekintetében. Miitkodik-e még a gyart6? Volt-e érintve barmilyen
korabbi adatszivargasban, vagy nagyon jo értékelésekkel rendelkezik, és kdzismert-e

2 3/2019. szamu irAnymutatas a személyes adatok videoeszkozokkel torténd kezelésérol

(kamerarendszerek lizemeltetésérol)

»az adatbiztonsag olyan sérelme, amely a tovabbitott, tarolt vagy mds modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisiilését, elvesztését, modosulasat,
jogosulatlan tovabbitasat vagy nyilvanossagra hozatalat, vagy az azokhoz valo
jogosulatlan — hozzdférést eredményezi” Forras:  https://www.naih.hu/adatvedelmi-
incidensek-infotv (Letoltés ideje: 2022. 12. 17.)

% TForras: https://www.hippo.com/blog/smart-home-statistics (Letdltés ideje: 2022.12.17.)
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biztonsagos eszkozok gyartasa terén? Fontos kérdés tovabba az eszkoz, illetve a
gyartd adatgyiijtési gyakorlata. Milyen adatokat gyijt a felhasznalorol, hogy
hasznaljék ezt fel, milyen harmadik feleknek kiildik meg? Osszességében tisztdban
kell lenniink, hogy mely részeit tartjuk kontroll alatt a begytijtott adatoknak. Az mar
egy biztato jel, ha az okoseszkdz felajanlja a felhasznald részére a begyijtott
adatokhoz vald hozzaférést, amit igény szerint tordlni is lehet a rendszerbdl.

Jelent6és kritérium lehet még az adott gyartd sériilékenységi irdnyelveinek
ismerete. Az Internet of Things Security Foundation?” (IoTSF) 2021 novemberében
kiadott jelentése szerint a vizsgalt gyartok 78%-a nem rendelkezik olyan lehetdséggel,
ahol az eszkozeit érintd sériilékenységeket, az arrdl késziilt jelentést lehet megosztani.

Mivel okoseszkdzeink aramot fogyasztanak, aramkimaradas esetén — torténjen
az szabotazs, vagy halozati hiba miatt — otthonunk kdnnyen védtelenné valhat a
biztonsagi rendszer leallasdnak koszonhetden, vagy extrém esetben a lakasba valo be-
, netan abbol kijutasunkat is ellehetetleniti. Erre a legkézenfekvobb megoldas egy
alternativ aramforras (sziinetmentes tap, akkumulator) biztositasa a l1étfontossagu
eszkozok szamara, vagy akkumulatorral (is) miikod6 eszk6zok hasznalata, amelyek
aramkimaradas esetén riasztanak minket. Tovabbi atfogd problémat okozhat az
internet- vagy a felhGszolgaltatas kiesése, amely soran megszakadhat az
eszkozeinkkel valé kommunikacio, igy akar egy sikeres behatolas esetén a riasztas
nem ¢érkezik meg hozzank, netan a timado6 hamis adatokkal tudja bombazni gépeinket,
hibas miikodést produkalva. J6 megoldas lehet alternativ modon (ZigBee, Z-Wave,
Bluetooth) kommunikalé eszkdzok hasznalata, vagy masodlagos internetelérés
biztositasa, példaul mobilhaldzati csatlakozas alkalmazasaval.

Otthoni halézatunk védelme alapjaiban hatdrozza meg okosotthonunk,
okoskornyezetiink biztonsagat. Az okoseszkozeink altalaban egy centralizalt
halozatot alkotnak, amelynek kozponti eleme a WIFI router, amelynek feltorése
esetén a tamado az Osszes rakapcsolt eszkdziinkhdz hozzaférhet. Egy elavult router
hasznalata esetén a rendelkezésre all6 biztonsagi protokoll mar nem biztos, hogy kelld
védelmet tud nyujtani napjaink fenyegetéseivel szemben. A gyari beallitott
felhasznalonév és jelszokombinacid lecserélése, a router nevének megvaltoztatasa,
valamint a legmagasabb szintli titkositds beallitisa mind alapvetd feladat az els6
inditds soran. Tovabb minimalizalhatjuk a lehetséges kockazatokat a korabban
emlitett halozati szegmentacid alkalmazasaval. Okoseszkozeink kiilon alhalézaton
torténd csatlakozasaval megelézhetjilk a tdamadasok mas eszkodzeinkre (szamitogép,
laptop) valé atterjedését, valamint a problémas gépeket gyorsan izolalni tudjuk.

A tudatos jelszokezelés minden informatikai eszkdziink, online jelenlétiink
biztonsaganak alapkove. Ahogy internetes profiljaink, gy a haldzatra kapcsolt okos
eszkozeink esetében ajanlott egyedi (eszkdzonként valtozd), nehezen megfejthetd
(kis- és nagybet(ibol, valamint specialis karakterekbdl allo, minimum 8 karakter
hosszusagu) jelszot hasznalni. Az Ujabb alkalmazasok lehetéséget adnak a
tobbfaktoros hitelesitésre, amely soran valamilyen plusz egyedi azonositoval
(ujjlenyomat, arckép, SMS-ben vagy e-mailben kiildott kod stb.) kell igazolnunk,
hogy jogosult felhasznalok vagyunk. Habar ez plusz egy 1épcsét ad a bejelentkezési

27 Nemzetkdzi nonprofit szervezet, az IoT eszkdzok kibervédelmi kihivéasainak kezelésére
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procedurahoz, drasztikusan csokkenti — akar feltort vagy kiszivargott jelszo esetén is
— a rendszerhez valo illetéktelen hozzaférés esélyét.

Mivel az okos eszkdzdk is valamilyen alkalmazast futtatnak, rendszeresen
érkeznek rajuk frissitések is, amelyek akar egy ujonnan feltart sériilékenységet
javitanak ki. A frissitésekre nem hivjak fel minden esetben a figyelmet, ezért javasolt
a gyarté weboldalan rendszeresen tajékozodni az aktualis szoftververziokrol. Egyes
eszkozOk tovabba alaprendeltetésiikon til szamos egyéb funkcioval is
rendelkezhetnek, 4m ezek mind plusz tdmadasi felilletet nyujthatnak
okoskornyezetiinkkel szemben. Minden eszkdz esetében megfontolando, hogy mely
funkcidok hasznosak szamunkra, a nem hasznaltak kikapcsolasaval pedig tovabb
csokkenthetjiik kockazatainkat.

Védjik eszkozeinket fizikalisan is — amennyire lehet6ségeink engedik —, és
probaljuk meg ket izolaltan tartani, igy elkeriilve az olyan hardveres modositasok
lehet6ségét, amelyek lehetdvé teszik az adatforgalmunk figyelését, ily mddon pedig a
halozatunkba val6 behatolast is.

Nagy segitséget nyljthatnak a biztonsagi szoftvergyarto cégek kifejezetten okos
eszkozok védelmére fejlesztett alkalmazasai, amelyek komplex megoldast
nyujthatnak a tapasztalatlan felhasznalok biztonsagi problémaira is. Ezen programok
altalaban folyamatosan monitorozzak a haldzatot a csatlakoztatott eszkozokkel
egyiitt, kisziirve ezzel a gyanus halézati adatforgalmat, valamint kiemelve a
lehetséges gyenge lancszemeket, esetenként az okos eszkdzokdn tarolt adataink
titkositasara is képesek. A szoftver tovabba figyelmeztet minket eszkozspecifikus
frissités esetén, vagy ha egy eszkoziink mar tal elavult, és biztonsagi kockazatot jelent.
Mindezek mellett ajanlasokat is ad okoskdrnyezetiink biztonsaganak novelése
érdekében.

Okoskdrnyezetiink  kialakitasa utdn az egyes eszkozok ¢és funkciok
finomhangolasa, valamint tesztelése mintegy kotelez6 1épés a megbizhatdé mikodés
érdekében. Ilyenkor kiszlirhetdk az esetleges hibds telepitésbdl, vagy
eszkozbeallitasbol, illetve egyéb felhasznaldi figyelmetlenségbdl fakado biztonsagi
kockazatok.

4. Az okoskornyezet hatisa a nemzetbiztonsagi munkara

Vallalati szinten természetesen sokrétiibb biztonsagi koncepciora van sziikség a
halozat Osszetettsége €s az eszkdzok sokasdga miatt. Az Uj innovaciok gyors
elterjedése viszont nem csak a civil szféraba sz6vi be magat, hanem az allami, igy a
katonai szervezetek is az okos eszk6zok haszonélvezdéi lehetnek. A Katonai
Nemzetbiztonsagi Szolgalat — a Nemzetbiztonsagi torvényben meghatarozottak
szerint — ,, ellatja a honvédelmi agazat elektronikus informdciobiztonsagi feladatait...
tovabba  kibertér miiveleti képessegeivel ellatia a honvédelmi  érdekek
nemzetbiztonsagi jellegii védelmét és a Magyar Honvédség kibervédelmének és
miiveleteinek tamogatdasat™®®, igy az illetékességi korébe tartozd szervezeteknél
kialakitott, vagy kialakitandé okoskornyezetek biztonsagi tamogatdsat is. Ez

281995 évi CXXV. térvény 6.§ g) pont
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mondhatni kettds kihivas elé allitja a Szolgalatot, egyrészt a megfeleld biztonsagi
protokollok felallitisa, masrészt az informacidszerzé tevékenység terén. Ahogy a
Szolgalatnak képesnek kell lennie elharitani a korabban felvazolt Tiltott adatszerzés
hatalya ala tartozo, vagy mas, a kibertérben jellemz6 bilincselekményeket, ugy az
Nbtv. 56. §-a alapjan meghatarozott kiilsé engedélyhez kotott —titkos
informaciogytijtési modokat is alkalmazhatja okos eszkozokon, vagy azok
bevonasaval. Ez egyszerre megnehezitheti, és meg is konnyitheti a nemzetbiztonsagi
szolgalatok munkajat, mivel adatvédelem terén az 4allam is elvar egyfajta
biztonsagtudatos  szemléletet az  allampolgartdl, emellett viszont az
okoskornyezetekben meglévé  biztonsagi réseket a  szolgalatok titkos
informaciogyiijtd tevékenységiik sordn kihasznalhatjdk. Az okoskornyezet
megjelenésével egyben Ujraértelmezddik a lakas fogalma is. Az Nbtv. értelmezése
alapjan lakasnak mindsil a ,,nyilvanos vagy a kézonség részére nyitva allo helyen
kiviili minden egyéb helyiseg vagy teriilet”, az 1998. ¢évi XIX. torvény a
biintetdeljarasrol viszont — kozosségi kozlekedési eszkozok kivételével — a jarmiivet
is ide sorolja.® Ezek alapjan elmondhatjuk, hogy titkos informaciogytijtési
szempontbol az okoskdrnyezet olyan virtualis lakasként is értelmezhetd, ami az
egyént folyamatosan koriilveszi.

Ez a nemzetbiztonsdgi szolgalatok részére egy tujfajta megkozelitést tesz
lehet6vé, ahol a klasszikus informacioszerzé6 moddszerekkel szemben 1j, okos
eszkozokre szabott eljarasok is alkalmazhatok. Kordbban egy célszemély
megfigyelése soran tobb személyt, jarmiivet is alkalmazhattak, jelenleg viszont a
mobiltelefon, vagy egy helymeghatarozo rendszerrel (GPS) ellatott okosora feltorése
esetén hozza lehet jutni a tulajdonosa pontos helyadataihoz. Egy lakas atvizsgalasa
pedig — a szobakba telepitett okos kamerak felhasznalasaval — tavolrol is megoldhato
lehet, igy elkeriilve a jarokeldk, szomszédok jelentette dekonspiracios veszélyt. Az
otthonokban vagy irodakban hasznalt okos asszisztenseken, kamerakon, vagy épp a
mobiltelefonon talalhatdé mikrofonhoz valdé hozzaféréssel a célszemély és
kornyezetének lehallgatasa anélkiil megoldhatd, hogy a helyiségekbe technikai
eszkozoket szereljenek. Az okoseszkozok altal Osszegyiijtott és tarolt személyes
adatok pedig nagyban megkdnnyitik a profilalkotoi tevékenységet, igy megkonnyitve
akar a tovabbi titkos informaciogytijtést is.

Az okoskornyezetben rejlé potencial lathatban kettés feladat elé allitja a
felhasznalot és az allamot egyarant. Egyik oldalon a felhasznalonak egyszerre kell a
kényelem, hatékonysag és energiatakarékossag kialakitasa mellett mind sajat, mind a
kornyezetébe 1ép6 mas személyek adatainak biztonsagat jogi felelésségének teljes
tudataban szavatolni. Masik oldalon pedig az allamnak sziikséges egyrészt az
allampolgarait védoé jogi kornyezetet biztositani, masrészt a tarsadalom érdekeinek
érvényesitése ¢és értékeinek védelme céljabol az okoseszkdzokben rejld
informacioszerzd potencialt kiakndzni. Mindezt egy rohamosan valtoz6, gyorsan
fejl6do technologiai kérnyezetben.

2 SoLTl Istvan: A (magéan)lakds meghatdrozasanak jelentdsége a hazai titkos
informaciogytijtés rendszerében. Rendészeti Szemle, 2015/1. pp. 80-94.
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Befejezés

Okoskdrnyezetiink kialakitasakor is érvényesiil a kdzhely, hogy ,,semmi nincs
ingyen”. A szinergia, a felhasznaldi élmény maximalizalasa egyben komoly
kitettséggel is jarhat a kibertérben ,,vadaszo” tamadokkal, vagy informaciogytijté
szervezetekkel szemben. Jol lathaté emellett a digitalis allam részérdl egyre inkabb
ndvekvo szerepvallalas mind a felhasznal6 adatainak védelmében, mind a hétkoznapi
¢élet jobba tételében, ami az allampolgarok életében bevezetett korladtozasokkal is
jarhat. Az allamnak ezért tovabbi feleldssége van az exponencidlisan fejlodo digitalis
életre valo felkészités terén. Ahogy jelen van a pénziigyi tudatossagot célzé nevelés a
kozépiskolakban,®® 1ngy sziikségszerli egy, az okoseszkdzok biztonsagos
felhasznalasat, valamint a személyes adataink biztonsdgtudatos kezelését eldsegitd
képzést mar az alapfoku oktatasba integralni. Habar a jogalkotés természetesen lassu
folyamata soha nem fog tudni 1épést tartani az okostechnoldgia fejlddési litemével, az
allampolgarok biztonsagcentrikus nevelése, valamint az eszkozok tudatos
felhasznalasat célzo oktatasok mar erds alapot szolgaltathatnak a kibertamadasokkal
szembeni védettség kialakitasaban.

Adataink és maganéletiink védelmének érdekében tehat jol meg kell fontolnunk,
mennyire terjesztjik ki okoskornyezetiinket, mennyire hagyjuk eszkdzeinket
beleszovddni életiink szovetébe. Az eszkdzok alkalmazasaval megvaldsithatd
kényelmes mindennapi élethez, valamint az otthonunk takarékosabba és
biztonsagosabba tételéhez az okoskdrnyezetnek minél személyre szabottabbnak kell
lennie, ami — a tarolt adatok tekintetében — egy joval gazdagabb felhasznaloi profilt is
eredményez, aminek védelme tobb erdfeszitést igényel a felhasznal6tol. Egy
okoskdrnyezet kialakitasanal pedig tovabbi dilemma, hogy az olcsobb eszk6zok
hasznélataval feltételezhetden tobb adatunk felett veszitjiik el a ralatast.3! Habar az
Eurépai Unid szabalyozasaival elindult egy hullam, azonban ez egyel6re csak a
gyartok kezét koti, ugyanakkor a felhasznald dvatlansaga, illetve kényelmébdl fakado
hanyagsaga feliilirhat barmilyen biztonsagi protokollt.

Az 1 technologiakkal érkezd sériilékenységek ezért nem csak megoldando
problémak, hanem ujabb lehetdségek is lehetnek a nemzetbiztonsagi munka soran. Az
okoskornyezet alkalmazasaval egy konstans liiktetd virtualis vilag is l1étrejon, amely
a nap 24 orajaban generalja a szenzitiv és védendd adatokat. Ezen informacidszerzési
potencial  kihasznaldsa megkoveteli a  szakallomany  szemléletvaltasat,
alkalmazkodasat az ujonnan kialakult virtualis kdrnyezethez, mert a mar tokéletesen
elsajatitott okoskdrnyezeti informaciogyiijté modszerek egyben tiampontot is adnak a
nemzetbiztonsagi szolgalatok védelme alatt all6 objektumok és személyek
biztonsaganak garantalasa soran.

Tokeéletes okoskornyezeti védelem természetesen nincs, mivel a technologia
rohamosan fejlédik, a gyartok, a kiberbiztonsagi cégek és a kiberbiindzok kodzotti
versenyfutast a biztonsag szempontjabol leggyengébb lancszemnek tartott felhasznalod
pedig csak a partvonalrol szemlélheti. Ahogy minden Okoszisztéma, Ggy az
okoskdrnyezetiink is igényli a gondoskodast, a maganszférankat védo virtualis falak

30 Forras: https://eduline.hu/kozoktatas/penzugyi_ismeretek_ora_I1GH1P (Letdltés ideje:
2022.12.17.)

81 Forras: https://itcafe.hu/hir/eset_iot_biztonsag.html (Letdltés ideje: 2022. 12. 17.)
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megfeleld karbantartdsat, &m ebben, ahogy az allam, ugy a felhasznald tudatos
szerepvallalasa tovabbra is nélkiil6zhetetlen.
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https://www.iotsecurityfoundation.org/wp-content/uploads/2021/11/The-Contemporary-Use-of-Vulnerability-Disclosure-in-IoT-IoTSF-Report-4-November-2021.pdf
https://nkfih.gov.hu/hivatalrol/online-sajto/okosiroda-integracios
https://itcafe.hu/hir/eset_iot_biztonsag.html

https://nki.gov.hu/it-biztonsag/tudastar/robothalozat-botnet-2/ (Letoltés ideje:

2022.12.17))
https://www.naih.hu/adatvedelmi-szotar (Letoltés ideje: 2022. 12. 17.)

https://www.naih.hu/adatvedelmi-incidensek-infotv (Letoltés ideje: 2022. 12.

17.)

https://gdpr.news.hu/segedletek/3-2019-szamu-iranymutatas-a-
kamerarendszerek-uzemelteteserol/ (Let6ltés ideje: 2022. 12. 17.)

https://hometechhacker.com/preparing-your-smarthome-for-outages/ (Letoltés

ideje: 2022. 12. 17.)

https://eduline.hu/kozoktatas/penzugyi_ismeretek_ora_I1GH1P (Letoltés ideje:

2022.12.17))
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DR. MAGYAR SANDOR - BUS NIKOLETT KATALIN

MODELLEK FELHASZNALHATOSAGA AZ INFORMACIOBIZTONSAG
TERULETEN

Bevezetés

A mindennapi élet és annak technologiai hattere az utolso évszazadban rendkiviil
sokat fejlodott. Ezen a rohamos fejlédésen ment keresztiil a nehéz és konnytipar, a
mezdgazdasag, a kozlekedés, a meteoroldgia és még nagyon sok teriilet egyarant.

A kutatok a tudomany teriiletén szamos modellt alkottak meg, amelyek segitik
az emberek munkajat a gazdasag, a miikddés folyamatok biztonsaganak fokozasa
érdekében, a kockazatok felmérése, csOkkentése teriiletén.

Azonban mar a negyedik ipari forradalomban tapasztalhatdé nagyfoku
digitalizacio, az informacids és kommunikacios technologia (IKT) mindent atszovo,
¢és a korabbiaknal szélesebb felhasznalasa jelenik meg az iizleti, a kormanyzati és a
civil szféraban egyarant.!

A digitalis okoszisztéma fejlédése, a fliggéség az elektronikus informacios
rendszerek altal nyujtott szolgalttasokhoz a tamadoéi oldal egyre nagyobb
eréfeszitéseit hozza magédval. A tdmadasok szama és komplexitasa novekszik,
amelyet egyre jobban tdmogatnak a feltdrekvd és felforgatd technoldgiak is.

Az informacidbiztonsag kovetelménye napjainkra mar kiemelt elvaras, amely
vonatkozasaban a korabban mas teriiletekre megalkotott modellek ugyanugy
hatékonyan tudnak miikddni.

Az informaciobiztonsagi, a kiberbiztonsagi szakemberek feladata nehezebb a
kibertér rosszindulatu szerepléihez képest. A kibertamadok lehetéségeinek tarhaza
igen nagy, az altaluk hasznalt taktikak, technikak és eljarasok (TTP?) azonositasa és
kezelése kihivasokkal teli tevékenység.

A tamadok tevékenységi lancara mutat ra hatékonyan a Lockheed Martin-féle

Cyber Kill Chain-modell is, amely az alabbi 1épésekbdl all.

—  felderités (Reconnaissance);

— fegyverkészités (Weaponization);

—  kézbesités (Delivery);

—  kihasznalas (Exploitation);

— telepités (Installation);

—  iranyitas és vezérlés (Command and Control);

— célokkal kapcsolatos tevékenységek (Actions on Obj ective).3

KovAcs Olivér: Az ipar 4.0 komplexitasa — I. Kozgazdasagi Szemle, 2017. julius —

augusztus, pp. 823-851.

2 TTP — Tactics, Techniques and Procedures

3 Lockheed Martin: Cyber Kill Chain https://www.lockheedmartin.com/en-
us/capabilities/cyber/cyber-kill-chain.html (Letoltés ideje: 2022. 10. 10.)
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A publikdcioban mas tudoméanyagakban alkalmazott modellek keriilnek
azonositasra az eredeti funkcidjuk mellett, megjelenitve az egyre inkabb fokuszpontba
keriil6 informaciobiztonsag teriiletét is. Ezek a modellek segithetnek tobbek kozott a
kockazatok azonositasaban, a hianyossagok feltarasa utan azok felszamolasaban.

Az egyes kutatasok altal mar bemutatott modszerek és modellek nemcsak jol
ismertek, hanem jol is alkalmazhatok az informaciobiztonsagi kockazatok elemzésére
és kezelésére.*

Tobb mindennapi modell keriil bemutatasra a publikacidban, tdbbek kdzott a
James Reason altal publikalt svéjcisajt-modell, a Heinrichs-féle domindelmélet/-elv,
a pillangohatas és a Pareto-elv. A modellek alkalmazasa a munkabiztonsag teriiletén
is elterjedt, amely teriilet felvazolasa mellett a publikacioban az informaciobiztonsagi
alkalmazasanak teriilete is megjelenitésre keriil.

Szamos, kozvetleniil az informaciobiztonsagra vonatkozo modell keriilt mar
felallitasra a multban, azonban ezeket a publikacié nem érinti.

Leggyengébb lancszem-elv

Szamos kifejezést, mint példaul a leggyengébb lancszem-elvet is rendkiviil sokat
hallani nemcsak a szakemberek kommunikacidjaban, hanem a hétkdznapokban is. A
lényege az, hogy a rendszer biztonsaga annyira erds, mint a benne talalhatd
leggyengébb lancszem.

A kifejezés szamos szektorban megjelent és legtobbszor a legkritikusabb pontok
meghatarozasat jelenti.

Az informacidbiztonsag teriiletén szdmos kovetelménynek kell eleget tenni,
amelyeket jogszabalyok, ajanlasok tartalmaznak. Azonban ezeknek vald
nemmegfelelosség esetén a tdmadok ezeket a hibakat, sériilékenységeket keresve
konnyen megtalalhatjak a ,,gyenge lancszemeket”. A 41/2015. (VIL. 15.) BM rendelet
az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szo16 2013.
évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozo kovetelményekr6l szamos kovetelményt ir eld. Az
adminisztrativ, a fizikai és a logikai védelmi intézkedések kovetelményeinek nem
betartdsa az egész rendszer allapotara hatassal lehet. Sok példat lehetne hozni
mindharom teriiletr6l egyarant. Példaul egy proxykartya elvesztése és nem
bejelentése, valamint egy konnyen kitalalhato jelszd is csokkenti a rendszer teljes
alloképességének szintjét.

A leggyengébb lancszemek azonositasa folyamatos tevékenységet igényel,
amely a rendszer gyenge pontjainak keresését célozza. Ezt segiti a kockazatelemzés,
amely ,,az elektronikus informdcios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak felmérése

4 HoLLo Krisztina — KariszTL Adam: Domino Effect and Other Models in the IT Process.
GRADUS, 2021/3. pp. 172-178.
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utjan a  kockazatok feltdrdsa és értékelése.”® Hozzdjarul tovdbba a

sériilékenységvizsgalat, amely az elektronikus informacidés rendszerek gyenge
pontjainak (biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi események
megelézésének modja.b A szoftverek biztonsagi bevizsgalasa is ezt a célt szolgilja.

A leggyengébb lancszem esetében rendkivill gazdag szakirodalom all
rendelkezésre, amelyek koziil a kiberbiztonsadg esetében szamos szerz6 magat az
embert, mint felhasznalét jeldli meg. A Social engineering, mint megtévesztésen
alapulé tamadasi tipus is a legkonnyebben tamadhatod teriiletet célozza. A
kibervédelmi rendszerek fejlodése magaval hozza hatékonysag novekedését, azonban
a biztonsagtudatossdg, biztonsagi tudatositds hidnya szamos esetben teszi a
felhasznalot valdsan a leggyengébb lancszemmé.

Heinrichs-féle dominoelmélet/elv

A Heinrichs-féle domindelv értelmezése széles korii a balesetmegel6zésben és
az egészségmegodrzésben is.

1. @abra: Domindely — szemléltets abra’

Az események lancolataként bekovetkezd balesetekkel a legkiilonb6z6bb
munkateriileten €s a mindennapi €letben egyarant talalkozunk.

A balesethez tobb, egymast kovetd, egymas hatasat erGsitdé tényezd vezet.
Ezeknek a tényezOknek a felismerésével, azonositdsaval a baleset megeldzhetd.
Sajnalatos, hogy — altalaban — csak baleset bekdvetkezése utan keriil sor a domindelv
szerinti, vagy ahhoz hasonld elemzésre, pedig a balesethez vezetd Ut egyes
szakaszainak id6ben torténd felismerésével a folyamat megallithatd, a baleset
elkeriilhet6.®

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol 1. § 29. pont.

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagarol 1. § 41. pont.

7 HEINRICH, H. W.: Industrial Accident Prevention. A Scientific Approach, Second edition,
McGraw-Hill Book Company, New York and London, 1941.

Bus Nikolett Katalin Az informaciobiztonsag tamogatasa a munkabiztonsag aspektusabol
megkdzelitve, Szakmai Szemle, 2019/2. p. 98.
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Informacidbiztonsag vonatkozasaban is széleskdriien megtaldlhaté a domindelv.

Rogziteni sziikséges a szervezet életében, hogy milyen tényezokoén mulik az,
hogy a domindk ne déljenek egymasra. Meg sziikséges keresni az egymasra épiild és
egymasra hatd folyamatokat. Tipikus példa a kartékony kodok terjedése az
elektronikus informacios rendszerben, amely a halozatban a gyors terjedéssel teljes
rendszerszintii problémat okozhat, ezzel jelentds negativ hatast gyakorolhat az iizleti
folyamatokra.

Az id6ben torténd beavatkozassal az események elkeriilhet6k, vagy sulyossaguk
csokkenthet6, ezért az informacidbiztonsagi eljarasrendek rendszeres feliilvizsgélata
sziikséges, kiilonos tekintettel a folyamatok egymasra épiilésének feltarasara.

Itt is kiillonosen fontos példaul a rendszeradminisztratori jelszavak védelme,
amelyekkel a rosszindulata szereplok rendszerszinten szerezhetnek hozzaférést,
amelyekkel veszélyeztethetik az elektronikus informacids rendszer bizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az ellatasi lanc elleni timadasok ugyantigy rendszerszintli problémat jelentenek,
és 0sszehozhatok a dominodhatassal is. JO példak erre a kdzelmultben végrehajtott
SolarWinds és a Mimecast elleni kibertimadasok.®

A domindhatas érvényesiilhet a létfontossdgu rendszerek, alapvetd
szolgaltatasok esetében is.

Az Eurépai Uni6 Tandcs iranyelvei is foglalkoznak interdependenciakkal, amely
szerint a Kozosségben szamos olyan kritikus infrastruktira van, amely mitkodési
zavara vagy megsemmisitése tobb tagallamban is komoly kdvetkezményekkel jarna.
Ilyen kovetkezmények lehetnek az dsszekapcsolt infrastrukturak kozotti kolesonos
fiiggBségbdl eredd, hatdrokon atnyuld, tobb agazatot érinté hatasok.'® Az Eurdpai
Unid ujabb iranyelvében is kifejtésre keriil, hogy tobbet kell tenni annak érdekében
is, hogy az ilyen szervezeteket felvértezzék, mert dinamikusan valtoz6é a
fenyegetettségi  helyzet, amely magaban foglal  valtoz6  hibrid és
terroristafenyegetéseket, valamint az infrastruktura és az agazatok kozotti ndvekvo
kolesonos fiiggdségeket. !t

A domindhatasra életszeri példa az elektromos haldozat olyan hossza tavi
ellehetetlenitése, amely mar aggregatorokkal, sziinetmentes tapegységekkel nem
pétolhatd, igy a rendszer rendelkezésre allasat jelentdsen befolyasolja.

Az Eurépai Uni6 Tandacs kovetkeztetései az IK T-ellatasi 1anc biztonsagardl — A Tanacs
altal a 2022. oktober 17-i iilésén jovahagyott tanacsi kovetkeztetések. 13664/22, Briisszel,
2022. oktéber 17.

10 Az Eurdpai Uni6 Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus
infrastruktarak azonositasardl és kijel61ésérol, valamint védelmiik javitasa
sziikségességének értékelésérol.

11 Az Bur6pai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a

helyezésérol.
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Pareto-elv

Vilfredo Pareto olasz kdzgazdasz nevéhez fiizédik a Pareto-elv. A 80/20-as
szabalyt a tarsadalom vagyonelosztisaval hozta Osszefiiggésbe, ami szerint a
tarsadalomban a vagyon 80%-a a lakossag 20%-anal van. A fogalmat Joseph Juran
tette hiress¢ az 1930-as években.

A Pareto-elv az élet szamos teriiletén jelen van, sok helyen kimutathato, hogy az
adott teriileten a kovetkezmények 80%-at az okok 20%-a okozza. A Pareto-szabaly
tobb tudomanyteriileten eléfordul, tobbek kozott a vezetéselméletben, ahol példaul a
szervezeti eredményességre vetitve elfogadhatd, hogy a munkatarsak 20 szazalé¢kan
mulik az eredményesség 80 szazaléka.'? Az idégazdalkodas esetében a problémdik
80%-a megoldhatd problémak megoldasara forditott id6 20%-aban, ami ramutat a
kritikus hibak feltirdsara és megoldéasara.’®

Az informacidbiztonsag oldalarol megkozelitve a fenyegetések statisztikai
elemzése is tobb esetben azonosithatja a Pareto-szabalyt.

Az informaciobiztonsag teriiletén azonosithatd tobb esetben is, hogy a
kockazatok els6 husz szazalékaba sorolt veszélyek a kockazatok nyolcvan szazalékat
hordozzak az elektronikus informacios rendszerekre nézve.

Az informatikara vetitve a végfelhasznalok 80 szazaléka altalaban csak a
szoftverfunkciok 20 szazalékat hasznalja, tovabba a Windows és az Office hibai és
Osszeomlasai 80 szazalékat az észlelt hibdk 20 szazaléka okozza.'*

Az eseménykezelés teriiletével is kapcsolatban allhat, mivel a valos veszélyek,
amelyek valojaban nagy fenyegetést jelenthetnek az informatikai rendszerekre, az
események 6todét okozzak.

Svajcisajt-modell

mutatnak ra, amelyek utat engednek az emberi hibanak, amelyek végs6 soron a hiba
balesetté fejlédését lehetévé teszik.'® A kutatasi eredmények a Reason-féle svéjcisajt-
modell néven ismert sémaban 6ltenck testet. Szemléletes volta és logikus felépitése
miatt a modell alkalmas az események okainak ,,felgongyolitésére”, igy azt a vilagon

12 KovAcs Gabor: A szervezeti kultira vezetdi befolyasolasanak elmélete és gyakorlata. In:

MARTON Zsuzsanna — NEMETH Kornél — PELESZ Pelbart — PETER Erzsébet (Szerk.): V.
Turizmus ¢és biztonsag. Nemzetkdzi tudomanyos konferencia Tanulmanykétet, Pannon
Egyetem Nagykanizsai Kampusz, 2020. pp. 19-28.

UJVARI, Istvan Norbert: Szamvitel és vallalatvezetés; Gazdasag és Tarsadalom, 2015.

kiilonszam, pp. 76-87.

14 RoonEY, Paula: Microsoft's CEO: 80-20 Rule Applies To Bugs, Not Just Features.
https://www.crn.com/news/security/18821726/microsofts-ceo-80-20-rule-applies-to-bugs-
not-just-features.htm (Letoltés ideje: 2022. 10. 10.)

15 KLEIN Sandor: Munkapszicholdgia. 1-11. SHL Hungary Kft. Budapest, 1998. pp. 615-616.
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szamos orszagban alkalmazzik az eseményvizsgalok képzésében.'® Erdekességként
megemlitendd, hogy els6ként az orvostudomanyban alkalmaztak.

p—
-
— Veszély
—
= = Veszély
= &
Aktiv hibdk, szabalyozatian
Baleset , szabilyok

2. dbra: Svajcisajt-modell*”

Reason egy egyszerii gondolatmenetre és annak plasztikus megjelenitésére €pit,
ahol a sajtszeletek a hiba megakadalyozasanak, illetve megallitasanak szintjeit
jelképezik. Az elgondolas 1ényege az, hogy a hibahoz hozzajaruld tényezok kozott
minden esetben talalhatunk olyanokat, amelyek a maguk szintjén hianyossagokat — a
sajthasonlatnal maradva, lyukakat — hordoznak. A svéjcisajt-elmélet szerint a sajton
az egyes lyukak az aktiv hibazasoknak felelnek meg. Incidens akkor kovetkezik be,
ha ezek a hibazdsok pont egybeesnek, egymast erdsitik. Ezek a hidnyossagok
engednek utat a hiba, a stlyos kovetkezményekkel jard informaciobiztonsagi
kiresemény fejlédésének. 18

Az emberek gyakran gy gondoljak, hogy az emberi hiba mindig annak a
személynek a mulasztasa miatt kovetkezik be, aki utolsonak latott el valamilyen
tevékenységet vagy aktivalt egy tizemmodot. Azonban ez téves kovetkeztetés, mivel
az eseményt kivalto aktiv hiba nemcsak az un. hibas cselekvés eredményeként, hanem
az érintett személyre, valamint munkahelyi, szervezeti és kornyezeti okokra
visszavezethet6 rejtett (latens) hibak hatasara jon 1étre (3. abra).

16 DR. DUDAS Zoltan: Repiilésbiztonsagi kockazat, repiilésbiztonsigi feleldsség.
Repiiléstudomanyi kozlemények 2009/2.
17 http://blogs.esa.int/astronauts/files/2013/01/swisscheese.png (Letoltés ideje: 2022. 10.
10.)
18 Sipos Istvan — Husl Géza: Az emberi tényezOk szerepének meghatarozasa a légijarmiivek
karbantartasanak minéségbiztositasaban. Debreceni Miiszaki Kozlemények, 2007/1.
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3. dbra: Reason-modell®®

A nem kivant események minden esetben elemi események lancolataként jonnek
létre, amelyek kialakulasanak végsé okat a hibas szervezeti eljarasokban és
dontésekben, az ellendrzés és a tajékoztatds hidnyossagaiban, a nem megfeleld
infrastruktura-kialakitasban jeldlik meg. Reason szerint ezek a rejtett (latens) hibak a
felsdvezetés dontéseinek eredményeként keletkeznek. A rejtett (latens) hibak idoben
és térben gyakran tdvol vannak az eseményt6l, és ezért nehezen azonosithatok. Hossza
ideig, akar éveken at is észrevétlenek maradhatnak, bizonyos feltételek mellett vagy
az aktiv hibakhoz kapcsolodva azutan nem kivant események eldidézoi lesznek.

Reason érdeme, hogy elséként elemzi a (beépitett) védelmi rendszert, kiemelve
a miszaki alrendszerbdl. A védelmi rendszer elemei kiilonboz6 funkciokat lathatnak
el attol fiiggéen, hogy milyen célt szolgalnak. Felismerhetik a veszélyt, illetve a
veszélyforrast, figyelmeztethetnek a veszély jelenlétére, megvédhetnek az incidenstdl
vagy kartol, visszaallithatjak a rendszert a biztonsagos allapotaba.

Incidens bekovetkezéséhez vezethet valamely védelmi szabaly kikapcsolasa,
vagy a védelmi rendszer hidnyossaga. Ez utobbi harom tényezdre vezethetd vissza:
—  emberi (el6irds megszegése, nem rendeltetésszerii hasznalat, képzettség és
gyakorlat, tudatossag hianya, dnelégiiltség, faradtsag, motivacio stb.);

—  miuszaki (meghibasodas, hibas miikddés stb.);

—  szervezési (biztonsagi és mindségiligyi alapelvek, munkakoériilmények,
szabalyok, és feligyelet, oktatas, tapasztalatok visszacsatolasa, eléirasok,
dokumentacidk, miiveleti tervezés, termelési nyomas, ellenérzés stb.).

19 REeAsoN James: Managing the Risks of Organizational Accidents. Routledge, London,
1997.
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A sviajcisajt-modell alkalmazasa soran azonosithatok a lehetséges biztonsagi
kockazatok, amelyek megsziintetésére a védelmi intézkedéseket id6ben meg
sziikséges tenni. Ezek a biztonsagi kockazatok nem csak technikai eredetiiek lehetnek,
hanem példaul azok a személyek is, akiknek alacsony az informacidbiztonsagi
tudatossaga, vagy azok a kulcsszerepl6k, akiknek nagyobb hatasa van a rendszerre.

A Cyber Kill Chain-modell a tamadok tevékenységi lanca bemutatasaval is
Osszefliggésbe hozhato a sajtok lyukainak feltarasanal.

Pillangéhatas

Edward Lorenz meteorologustdl szarmazé pillangdhatds is hallhatd mar
napjainkban az informaciobiztonsagi teriilette]l dsszefliggésben. A kutatd az 1960-as
években publikalta a pillangohatast, amelynek 1ényege, hogy egy kis valtoztatas nagy
hatast eredményezhet.?’ Kés6bb a kdoszelmélet egyik megalkotdja lesz.

Pillangohatas érvényes a rendszerek stabilitasara, ezért itt is a rendszerek gyenge
pontjanak feltarasara kell helyezni nagy hangsulyt. A gyenge pontok feltarasa, mint
példaul az alapvetd hardening problémdak azonositasa kis hidnyossagokat javit,
azonban a tAmadok szempontjabdl ezek elhanyagolasa a pillang6 szarnycsapasa lehet
a rendszer feletti teljes iranyitas atvétele szempontjabol.

Kiberbiztonsag oldalar6l megkdzelitve, ezért is van nagy szerepe az
eseménykezelésnek, ahol még a timadas els6 fazisaban be lehet avatkozni a tamadas
hatasanak minimalizalasa érdekében. Kiemelt szerep jut a biztonsagi miiveleti
kozpontoknak, amelyek az észlelés utan azonnali beavatkozasra adnak lehetdséget,
sok esetben a tamadas sikeres végrehajtasa el6tt megakadalyozzak a ,tornad6”
kialakulasat.

Ugyancsak van 0sszefiiggés az ellatasilanc-tamadasok ¢és pillangdhatas kozott.
Egy kis, de fontos beszallito is nagy hatast tud elérni akar példaul fontos alkatrészek
elérhetetlenségével, vagy szoftverfrissitések elhagyasaval.

Alapvetd szolgaltatasok, létfontossaga rendszerekre is nagy hatassal van az
informaciobiztonsag, vagy annak hianyossaga.

Osszefoglalo

A fenti szabalyok, hatasok, elvek, bar nem kozvetleniil az informacidbiztonsag
szegmensére lettek felallitva, azonban jol hasznalhatdak azok tertiletén is.

A publikacioban szerepld modellek hasznosak, azonban hasznalatukban
figyelemmel kell lenni tobbek kozott a befolyasold tényezdk valtozasasara, az
informaciobiztonsag specialis teriileteire, a technologia dinamikus fejlodésére.
Példaként emlithetd, hogy az eredeti Pareto-példanal is megvaltozott a vilag

20 LoreNz, Edward N.: Deterministic nonperiodic flow. Journal of atmospheric sciences
1963/2. pp. 130-141.
93



vagyoneloszlasanak alakulasa a 21. szazad elejére, amely mutatja a modell rugalmas
hasznalatanak sziikségszerliségét.

A kockazatelemzés az a teriilet, amely a leginkabb kapcsolatban all a
publikacidban részletezett modellekkel, esetenként modellenkénti atfedéssel.

A legfontosabb tapasztalat, hogy az informaciobiztonsag €és a kiberbiztonsag
minden teriilete fontos, és hatassal van a teljes rendszer biztonsagara. Amennyiben
példéaul nem naprakész a rendszerben talalhatéd szoftverkomponensek frissitése, nem
megfeleld a mentés, nem jol bedllitott — akar egy kis szelete is — a
jogosultsagkezelésnek, vagy nincsen informaciobiztonsagi tudatossag-képzés a
felhasznaloknak, abban az esetben a teljes rendszer kitetté valik a timadasoknak.

A fentiecket figyelembe véve, annak érdekében, hogy elkeriiljik a
dominodhatasnal, a pillangbhatasnal, illetve a svajcisajt-modellnél felvazolt negativ
végkifejleteket, minden esetben nagy hangsulyt kell fektetni a gyenge pontok
feltarasara. Folyamatosan el kell latni a megel6z6 védelmi tevékenységeket, tobbek
kozott az informacidbiztonsagi hatosagi ellendrzések, a sériilékenységvizsgalatok
utjan. Az elézéek altal feltart hibakat a kockazatokkal aranyos védelmi
intézkedésekkel lehetdség szerint meg kell sziintetni, vagy csokkenteni sziikséges az
elfogadhat6 szintre.

Felhasznalt irodalom:
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informaciobiztonsagarol.
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elektronikus informaciobiztonsagardl szolo 2013. évi L. torvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
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e Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december

hatalyon kiviil helyezésérdl.
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kritikus infrastruktirdk azonositasarol és kijelolésérdl, valamint védelmiik
javitasa sziikségességének értékelésérol.

e Az Eurdpai Unid Tanacs kovetkeztetései az IKT-ellatasi 1anc biztonsagarol — A
Tanacs altal a 2022. oktober 17-i iilésén jovahagyott tanacsi kovetkeztetések.
13664/22, Briisszel, 2022. oktober 17.
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

PAULOVITS KORNEL

A NEMZETBIZTONSAGI RENDSZER ES A TITKOS
INFORMACIOGYUJTES ENGEDELYEZESENEK EGYES MEGOLDASALI
FRANCIAORSZAGBAN

Bevezetés

Az allamok és tarsadalmak biztonsaga szempontjabodl az informacionak egyre
novekvd jelentdsége van jelen korunkban, amelyet informacidés korszaknak is
nevezhetiink. A digitalis technologia robbanasszert fejlodése és terjedése ma mar a
mindennapi életre épp gy jelentds hatassal van, mint a gazdasagi, allami, tarsadalmi
¢és biztonsagi szférakra. A digitalizacié egyszerre hozta magaval az emberek ,,online
életét” és a maganszféra fokozott védelmét a kiilonféle technikai megoldasokkal, igy
példaul az online csevegd alkalmazasokkal és mas titkositast is lehetévé tevd
applikaciokkal. Ezek az wjdonsagok azonban nem csak pozitiv, hanem negativ
hozadékokkal is egyiitt jarnak, mivel szervezett biindzoi, terrorista vagy ellenérdekelt
titkosszolgalati célokra is hasznalhatok. Ebb6l kdvetkezden korunkban rendkiviili
mértékben megnd a védelmi és biztonsagi céli informacioszerzés jelentdsége,
melynek a titkos informaciogytijtés egy sajatos szeletét adja.

A nemzetbiztonsagi, illetve rendvédelmi feladatellatds soran a titkos
informaciogytjtésnek rendkiviil nagy szerepe van, amelyet elsGsorban azért
alkalmaznak az erre feljogositott szervek, mert altala olyan informaciokhoz lehet
hozzaférni, amelyekhez mas eszkdzokkel és modszerekkel nem. A titkos
informaciogylijtés alkalmazasa ezen tulmenden olyan informaciokra iranyul, amelyek
megszerzése — az arra feljogositott szervek térvényes feladatellatdsa korében — az
orszag torvényes rendjét fenyegetd vagy nemzetbiztonsagi érdekei ellen hato
cselekmények feltarasahoz sziikségesek, de azokat alapesetben a maganszférahoz
vald jogok, illetéleg ezen feliil adott esetben kiilonféle konspiracios, leplezési
technikak védik.

A titkos informéaciogyljtés eszk6z- és modszertaraba alapvetden olyan eszk6zok
tartoznak (példaul: telefonlehallgatas, szamitastechnikai, telekommunikacios
rendszerek ellendrzése, lakas, iroda, gépjarmii lehallgatasa az ott torténtek technikai
eszkozokkel torténd rogzitése, postaforgalmi informaciok megismerése), amelyek az
allampolgarok egyes alapvetd jogait korlatozzak. Magyarorszag Alaptorvényének
megfogalmazasa szerint ,, alapvetd jog mas alapvetd jog érvényesiilése vagy valamely
alkotmanyos érték vedelme érdekében, a feltétleniil sziikséges mértékben, az elérni
kivant céllal aranyosan, az alapvetd jog lényeges tartalmanak tiszteletben tartdasaval
korlatozhato”. Az Alaptorvény ezen tilmenden rogziti, hogy ,,az ember sérthetetlen
és elidegenithetetlen alapvetd jogait tiszteletben kell tartani. Védelmiik az allam
elsdrendii kételezettsége”! Az allam ezen altalanos védelmi kotelezettsége egyik

1 Magyarorszag Alaptdrvénye I. cikk. https://net.jogtar.hu/jogszabaly?docid=al1100425.atv
(Letoltés ideje: 2021. 12. 01.)
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oldalrdl a jogi értelmezésre és az igazsdgszolgaltatasi, illetve kozigazgatdsi
jogérvényesiilésre iranyul, masik oldalrol azonban magaban foglalja az allam
mindazon funkcidinak dsszességét, amelyek révén védelmi és biztonsagi feladatokat
lathat el, hogy az egyes jogok érvényesiilését — adott esetben mas jogok korlatozasa
ardn — tevOlegesen garantélja.?

Ugy is mondhatnank, hogy az Alaptorvény megfogalmazasaban egyfajta
kettdsség figyelhetd meg, mert egyik oldalrdl kifejti, hogy az allampolgarok jogait
tiszteletben kell tartani, masik oldalrél pedig az allam feladataként hatarozza meg
ezen jogok védelmét, amely feladatnak az allam bizonyos esetekben csak specialis
jogkorlatoz6 felhatalmazasok szerint foganatositott intézkedések, ezek részeként
példaul a titkos informaciogylijtés alkalmazasaval tud megfelelni, amelybdl adddik,
hogy az allam a tobbségi tarsadalom jogainak védelme érdekében akaratlanul is
megsérti bizonyos, a tarsadalomra veszélyes személyek alapvetd jogait.

A jogszabalyi hierarchia csucsan allo alaptorvényi rendelkezésbdl egyértelmtien
levezethetd, hogy a magyar jog a legmagasabb szinten védi az alapvet6 allampolgari
jogokat, és korlatok kozé helyez minden olyan tevékenységet, amely ezt sérti vagy
korlatozza. Az alapvetd jogok korlatozasara vonatkozé alaptorvényi Kkitétel
kovetkeztében a stlyosan jogkorlatozo titkos informaciogytijtés eszkozeivel csak és
kizaroélag torvényben erre kiilon feljogositott szervek élhetnek a szintén tdrvényben
meghatarozott feladataik ellatisa céljabol, és csak az Alaptorvény elézdleg idézett
szitkségességi elvének is megfeleld feltételek teljesiilése mellett. Ez a fajta
alkotmanyos garantaltsag a Magyarorszaggal szovetséges viszonyban all6 jogallamok
mindegyikében fellelhetd, a keretek valtozasa azonban a kiilonféle biztonsagi
események hatdsadra mar nemzetenként eltéré képet mutat.

Magyarorszagon a térvényi keretrendszer dontd részben még az 1990-es évek
jogallamisagot épitd szellemiségében adja meg azokat a kereteket, amelyek kozott a
nemzetbiztonsagi és rendvédelmi szervek az alapvetdé jogok tiszteletben tartisa
mellett végezhetik a feladataikat. Latni kell azonban, hogy a technoldgiai fejlodése,
illetve az azzal 6sszefliggd Ujszerd kihivasok olyan valtozasokkal allitjak szembe a
nemzetbiztonsagi és rendvédelmi feladatokat ellatd szervezeteket, amelyek a
technologiai és biztonsagi kornyezet atalakuladsa el6tti szabalyozasi megoldasokkal
mar dnmagukban is nehezithetik az eredményes felderito tevékenység végrehajtasat a
megvaltozott kdzegben. Fontos tehat ezen kérdés vizsgalata, és lehetOség szerint
olyan megoldasok keresése, amelyek az allam védelmi kotelezettségét megfeleld
hatékonysaguva tudjak tenni a rohamosan fejlédd és valtozo kihivasi és fenyegetési
matrix viszonylatdban, de nem okoznak aranytalan sérelmet a jogvédelmi
vonatkozasokban sem. E vizsgalédasban a kiilonféle eurdpai mintak elemzése
hasznos tapasztalatokat nyujthat.

Az elmult iddszak titkos informaciogylijtést is érinté eseményei id6legesen a
figyelem fokuszaba helyezték ezen informaciogytijtés kereteit, azonban fontos, hogy
a kérdés a kozéleti-kozpolitikai megvilagitas mellett szakmai szempontok mentén is
ujragondolas targyat képezze, méghozza a kiilonféle kiilfoldi, kritikus biztonsagi

2 Atéma és annak kihivasai kapcsan lasd: FARKAS Adam: A védelem és biztonsag-szavatolas

szabalyozasanak alapkérdései Magyarorszagon. Magyar Katonai Jogi és Hadijogi Tarsasag,
Budapest, 2022.
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eseményekre és valtozo geopolitikai kdrnyezetre adott valaszok figyelembevételével.
Erre figyelemmel jelen tanulméanyban a francia nemzetbiztonsagi szervezetrendszert,
illetve a titkos informaciogytijtés francia engedélyezési rendjét kivanom attekinteni.

A francia rendszer bemutatasanak indoka egyrészt az, hogy Franciaorszag a
NATO, illetve az Eurdpai Uni6 tagjaként egyike a vilag meghatarozo hatalmainak,
amely érdekszféraja Eurdpan kiviil Afrikara is kiterjed, és ezért hatékony védelmi-
biztonsagi képességeket igényel, masrészt pedig a 2015-ben Parizsban elindult
terrortamadasok oOta eldtérbe keriilt azon nemzetbiztonsagi, illetve rendvédelmi
szervek tevékenyége, amelyek a terrorista cselekményeket elkdvetd — vagy az
allamrendet mas modon jelentésen és mégis konspirdlt moédon veszélyeztetd —
személyeket a titkos informaciogytijtés eszkozeivel és moddszereivel igyekeznek
felderiteni. Fontos a francia minta kapcsan arra is felhivni a figyelmet, hogy a francia
szisztéma mind mikodési, mind jogi értelemben tal van egy rendkiviili
megrazkodtatason, majd konszolidacion, amihez hasonld valdsult meg az Egyesiilt
Allamokban is 9/11 utan. Franciaorszag a terrortamadasok utan elhtizodo kiilonleges
jogrendbe keriilt, és jelentds jogkorlatozasokkal Iépett fel a nemzetbiztonsag
szavatolasa érdekében, amely rendelkezésektdl aztan vissza kellett térni a normal
jogrendi keretekhez, és egyuttal 0j szabalyokkal kellett fejleszteni a nemzetbiztonsagi
szisztéma normal miikddési kereteit a hatékonysag érdekében. Ez a tapasztalat fontos
tanulsadgokat tiikrozhet mind a biztonsagi kornyezet, mind az allami reakciok, és
kiilonosen a titkos informacioégylijtés mai helyzetének megértésében, de segitheti egy
esetleges hazai fejlesztést célzo gondolkodas elomozditasat is egy olyan megoldasi
séma attekintésével, amely az Eurdpai Unidban és a tagabb nemzetkdzi k6zosségben
is elfogadotta valt az elmult években.

A francia nemzetbiztonsagi szervezetrendszer

Franciaorszag kivalasztasat az eurdpai vezet6 hatalmi statusza mellett indokolja,
hogy a francia jogrend kontinentalis szabalyozasi szellemiségii, igy kdzvetlenebb
mintaként értelmezhetd a magyar szabalyozashoz mérten, mint az angolszasz
modellek. Emellett kiemelendd, hogy Franciaorszag titkosszolgalati miikddése egyik
oldalrdl az orszag afrikai és tovabbi kiilfoldi érdekeltségei és szerepvallalasai miatt
egy komplex fenyegetési palettahoz alkalmazkodé rendszert tiikroz. Masik oldalrél
Franciaorszag a 2015-o0s terrortdmadasok utan eldbb rendkiviili allapottal kezelte a
kihivast, majd egy széleskorli terrorellenes torvénnyel szamos ponton Uj
megoldasokat vitt a normal jogrendi miikodésbe a rendkiviili allapot tapasztalatai
alapjan, amely megoldasok az uj tipusu kihivasok kezelése terén kiemelkedd példat
adhatnak a kontinentalis szabalyozasi korben, de a garancialitas igényének megtartasa
mellett.

A francia nemzetbiztonsagi szervek tevékenységét, feladatait, illetve a titkos
informaciogyijtés szabalyrendszerét a 2015 juliusaban elfogadott 2015-912. szamu
torvény, a biztonsagi kornyezet értékelését pedig a 2019 juliusaban elfogadott
Nemzeti Hirszerzési Stratégia (SNR®) hatarozza meg.*

Stratégie Nationale du Renseignement

SPITZER Jend: A nemzetbiztonsagi szolgalatok helye, szerepe Franciaorszag védelmi és
biztonsagi rendszerében. Katonai Jogi és Hadijogi Szemle, 2020/4. pp. 69-93.
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A francia hirszerzd, elharitd és egyéb titkos informaciogytijtésre feljogositott
szerveket harom csoportba lehet osztani. Az elsé csoportba a specialis hirszerzo
szolgalatok: a Kiils6 Biztonsagi Fdigazgatosaig (DGSE®), a Belbiztonsagi
Féigazgatosag (DGSI®), a Katonai Felderitd Igazgatosig (DRM’), a Védelmi
Hirszerzési és Biztonsagi Igazgatosig (DRSD®), a Nemzeti Vamvizsgalati és
Felderitd Igazgatosag (DNRED®), az Illegalis Pénziigyi Miiveletek Felderitése és
Felszdmolasa (TRACFINY), a masodik csoportba a belsd biztonsagi
hirszerzészolgalatok: a Parizsi Rendérkapitanysag Hirszerzési Igazgatosaga
(DRPP), a Kozponti Terilleti Hirszerzd Szolgalat (SCRT?®?), a Nemzeti
Biintetésvégrehajtdsi Hirszerzé Szolgdlat (SNRP®®), a Nemzeti Csenddrség*
Miiveleti Elharité Aligazgatdsaga (SDAO), a harmadik csoportba pedig a kiilonféle
renddrségi, illetve csenddrségi biiniildoz6 szervek tartoznak.®

A Franciaorszagban miikod6 nemzetbiztonsagi szolgalatok kiilonb6z6
minisztériumok iranyitasa alatt miikodnek, amelybdl kovetkezik, hogy a szolgalatok
négy kiilonb6z6 miniszter iranyitasa ala tartoznak.

1.) A védelmi miniszter iranyitasa ala tartozik:

e  DGSE - 1982. aprilis 2-an hoztak 1étre, f6 feladata a kiilfoldi hirszerzés
és kémelharitas.!’

e DRM - 1992. jinius 16-an jott 1étre, feladata a taktikai €s stratégiai
informacioszerzés a francia hadsereg aktudlis és a jovobeli miiveleti
teriileteirdl.'®

° DRSD — 1981. november 20-4n hoztak létre, felelés a francia katonai
létesitmények, illetve a személyi allomany biztonsagaért.*®

2.) A beliigyminiszter iranyitasa ala tartozik:
e DGSI - 2014. aprilis 30-an jott 1étre, {6 feladata a kémelharitas és a
terrorizmus elleni kiizdelem.?
e SCRT - 2014. majus 15-én keriilt létrehozasra, f6 feladata az
alkotmanyvédelem.?

Direction Générale de la Sécurité Extérieure

Direction Générale de la Sécurité Intérieure

Direction du Renseignement Militaire

Direction du Renseignement et de la Sécurité de la Défense

Direction nationale du Renseignement et des Enquétes Douaniéres

10" Traitement du Renseignement et Action Contre les Circuits Financiers Clandestins

11 Direction du Renseignement de la Préfecture de Police de Paris

2 Service Central du Renseignement Territorial

13 Service National du Renseignement Pénitentiaire

14 Gendarmerie Nationale

15 Sous-direction de 1'Anticipation Opérationnelle

16 http://www.sgdsn.gouv.fr/uploads/2019/07/20190703-cnrlt-np-strategie-nationale-
renseignement.pdf (Letoltés ideje: 2021. 12. 01.)

17 https://www.defense.gouv.fr/english/dgse (Letdltés ideje: 2021. 05. 12.)

18 https://www.defense.gouv.fr/lema/directions-services/direction-du-renseignement-
militaire/la-drm (Letoltés ideje: 2021. 05. 12.)

19 https://www.drsd.defense.gouv.fr/ (Letdltés ideje: 2021. 05. 12.)

20 https://www.dgsi.interieur.gouv.fr/ (Letdltés ideje: 2021. 05. 12.)

2L https://cf2r.org/travailler-dans-le-renseignement/au-service-de-letat/ministere-de-

linterieur/service-central-du-renseignement-territorial-scrt/ (Let6ltés ideje: 2021. 05. 12.)
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e  SDAO - 2013 decemberében jott létre, terrorelharitasi feladatokat lat
el.2

3.) Az igazsagiigyminiszter iranyitasa ala tartozik:
e SNRP — 2017. aprilis 21-én jott létre, {0 feladata a terrorizmus és a
szervezett biindzés elleni kiizdelem, illetve a bortonbiztonsag
megerdsitése.?

4.) A gazdasagi és a pénziigyminiszter iranyitasa ala tartozik:

e TRACFIN — feladata az adodelkeriilés, a pénzmosas és a terrorizmus
finanszirozésa elleni kiizdelem.?*

. DNRED - 1988. marcius 1-jén jott létre, f6 feladata az illegalis
pénzmozgasok, illetve a kabitoszer kereskedelem és a terrorizmus
finanszirozasa elleni kiizdelem (ebben a feladatkdrben tamogatja a
DGSE-t, a DGSI-t és a TRACFIN-1).%

A francia hirszerzési, illetve nemzetbiztonsagi rendszerben 2017-ben jelent6s
valtozasok kovetkeztek be, ekkor nevezték ki a kozvetleniil a koztarsasagi elnok
alarendeltségében  mikddé  Nemzeti  Hirszerzési és  Terrorizmusellenes
Koordin4tort,? akit a Miniszterek Tanacsa?’ nevez ki.?® (4 tisztséget 2008-ban hoztdk
létre, 2017-ig a Nemzeti Hirszerzési Koordinator megnevezés élt.)

A koordinator kinevezésének elsddleges oka Emanuel Macron elndknek a
francidk védelmét el6térbe helyezo politikdjaban keresendd. Az elnok meghatarozta,
hogy a hatékony egyiittmiikodés érdekében a nemzetbiztonsagi és rendvédelmi
szervek biztositsak az informaciocserét a francidk biztonsdganak ndvelése és
Franciaorszag érdekeinek érvényesitse érdekében.?®

A koordinator f6 feladata a francia nemzetbiztonsagi szolgalatok stratégiai
iranyitasa, tovabba biztositja a nemzetbiztonsagi és a hataskorébe tartozo rendvédelmi
szervek kozotti koordindciot, illetve vezeti a Nemzeti Terrorelharitasi Kézpontot
(CNCT?®0),

A hirszerzés teriiletén a koordinator biztositja a nemzetbiztonsagi szolgalatok
egyiittmiikodését, illetve, hogy megfelel6 dontési javaslatok keriiljenek a koztarsasagi
elndk elé. Ezen tilmenden atfogd kockazatelemzést készit, biztositja a dontések
végrehajtasat és hirigényt fogalmaz meg a szolgalatok részére. A koordinator egyik

2 https://cf2r.org/travailler-dans-le-renseignement/au-service-de-letat/ministere-de-
linterieur/gendarmerie-nationale-sous-direction-de-lanticipation-operationnelle-sdao/
(Letoltés ideje: 2021. 05. 12.)

2 https://iwww.dalloz-actualite.fr/flash/bureau-central-du-renseignement-penitentiaire-
monte-en-grade#.YadzxMeZND8 (Letoltés ideje: 2021 .05. 12.)

2 https://www.economie.gouv.fr/tracfin (Letoltés ideje: 2021. 05. 12.)

% https://www.douane.gouv.fr/fiche/la-direction-nationale-du-renseignement-et-des-
enquetes-douanieres (Let6ltés ideje: 2021. 05. 12.)

26 CNRLT- Coordination Nationale du Renseignement et de la Lutte Contre le Terrorisme

27 Conseil des Ministres

2 https:/iwww.elysee.fricnrlt (Letdltés ideje: 2021. 03. 24.)

2 https:/iwww.elysee.fricnrit (Letdltés ideje: 2021. 03. 24.)
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legfontosabb feladata, hogy segitse a hirszerzési informacioknak és a technikai
eszkdzoknek a kolesonds megosztasat.

A koordinator folyamatosan beszamol a hirszerzé szolgalatok tevékenységérol
a Nemzeti Hirszerzési Tanacs, illetve a Védelmi és Nemzetbiztonsagi Tanacs
(CDSN?®) elbtt. Szintén a koordinator feladata a beszamolds a Parlementi Hirszerzo
Bizottsagnak,*? a Kiilonleges Miiveleti Koltségeket Vizsgalo Bizottsagnak,® illetve a
Szamvevdszéknek® is.®

A terror elleni kiizdelemmel 0&sszefliggésben a koordindtor biztositja a
terrorizmus ellen kiizdd szolgélatok feladatainak az Osszehangoldsat. Ebben a
feladatkorben szdmos szervezetnek a tevékenységét kell Osszehangolnia, mivel
terrorizmus elleni kiizdelemmel 6sszefliggd feladatokkal rendelkezik a fent felsorolt
nemzetbiztonsagi szolgalatok koziil tobb is, a biniigyi szolgalatok, illetve az
Igazsagiigyi Minisztérium alarendeltségébe tartozo egyéb szervezetek. A 2017-es
valtoztatasok kdvetkeztében a koordinator, illetve Nemzeti Terrorelharitasi Kozpont
jelenti a terrorizmus elleni kiizdelemben a stratégiai, a DGSI pedig az operativ szintet,
a valtoztatasok sziikségességét alapvetben a Franciaorszagot 2015-ben, illetve 2016-
ban ért terrortimadasok adtak.

A francia koordinatorhoz hasonlé funkcidéval a magyar nemzetbiztonsagi
szervezetrendszerben is talalkozhatunk. 2018-ban az 1j tipusi fenyegetettségek
(terrorizmus, illegalis migracid, hibrid miiveletek) hatdsara a magyar kormanyzat is
felismerte, hogy sziikséges a kiilonb6z6 nemzetbiztonsagi szervek tevékenységét a
hatékonyabb mitkodés érdekében Osszehangolni. Erre a feladatra keriilt 1étrehozasra
a Miniszterelnokség szervezetrendszerén beliil a Nemzeti Informacios Allamtitkérsag
(NIAT), amelybdl kovetkezik, hogy Magyarorszagon ezt a feladatkort allamtitkari
jogallast személy tolti be.3®

A titkos informadciogyiijtés engedélyezése Franciaorszdagban

Magyarorszaghoz hasonldéan Franciaorszagban is elvalik egymastol a titkos
informaciogyijté eszkdzok és modszerek engedélyezési hataskore, azaz itt is az
informaciogyijtés célja hatarozza meg az engedélyezé személyét. Az elvalasztas
alapja a magyar szabalyozashoz hasonléan az, hogy biniildézési vagy
nemzetbiztonsagi célzattal keril sor ezen rendszabalyok alkalmazasara. Biiniigyi cél
teljesiilése érdekében nyomozasi bird engedélyezheti a titkos informaciogyiijtést,
amennyiben az elkdvetett szabalysértés vagy blincselekmény legalabb harom évig
terjedd szabadsagvesztéssel biintethetd. A nemzetbiztonsagi cél teljesiilése érdekében
végzett titkos informacidgylijtésre a miniszterelndk adhat engedélyt.%’

31
32
33

Conseil de Défense et de Sécurité Nationale
Délégation Parlementaire au Renseignement
La Commission de Vérification des Fonds Spéciaux
34 Cour des Comptes
35 https:/iwww.elysee.fricnrlt (Letdltés ideje: 2021. 03. 24.)
% DR. HODOS Laszl6: Gondolatok a nemzeti hirszerzé képesség koordinaciojéért felelds
szerv k6zjogi helyzetérél. Szakmai Szemle, 2018/4. pp. 5-16.
37 https://www.demarches.interieur.gouv.fr/particuliers/ecoutes-telephoniques (Letoltés
ideje: 2021. 12. 01.)
101


https://www.elysee.fr/cnrlt
https://www.demarches.interieur.gouv.fr/particuliers/ecoutes-telephoniques

Franciaorszagban a titkos informaciogytijtés szabalyrendszerét a hirszerzésrol sz616
2015 jaliuséban elfogadott 2015-912. szamu térvény hatirozza meg.®

Franciaorszagban Magyarorszaghoz hasonléan alkotmanyos védelemben
részesiilnek a személyes adatok, illetve a maganélet sérthetetlensége is. Ezen
alkotmanyos alapjogokat a nemzetbiztonsagi szolgalatok, illetve rendvédelmi szervek
csak torvényben meghatarozott keretek kozott az aranyossag elvének maradéktalan
betartasdval korlatozhatjak, illetve sérthetik meg.®

A vonatkoz6 jogszabaly rogziti, hogy a titkos informaciogytijtés eszkozeit és
mddszereit az erre feljogositott szervek csak és kizardlag a sajat torvényben
meghatarozott  feladataik  teljesitése  érdekében  alkalmazhatjdk.  Titkos
informaciogytjtéssel az erre feljogositott francia szervek a kovetkez6 feladatkorokkel
osszefiiggésben élhetnek:*°

e nemzeti fliggetlenség és szuverenitas védelme,
honvédelem,
kiilpolitikai érdek érvényesitése,

Franciaorszag nemzetkozi kotelezettségeinek teljesitése,

Franciaorszag beliigyeibe vald kiilfoldi beavatkozas megeldzése,

Franciaorszag gazdasagi, ipari és tudomanyos érdekeinek védelme,

e terrorizmus megel6zése,

e  koztarsasagi intézmények elleni tamadasok megeldzése,

e  militdns csoportok megalakuldsanak, illetve kordbban feloszlatott ilyen
csoportok ujjaalakulasanak megakadalyozasa,

e  koznyugalmat sulyosan veszélyeztetd blincselekmények megeldzése,

e szervezett biinzés és egyéb biincselekmények elleni fellépés,

e tomegpusztitod fegyverek terjedésének megakadalyozasa.

A vonatkozd jogszabaly szerint Franciaorszag teriiletén végrehajtott
nemzetbiztonsagi célzatu titkos informaciogylijtésre a miniszterelndk adhat
engedélyt, amelyet a Hirszerzési Technikdkat Ellen6rz8 Nemzeti Bizottsag* —
CNCTR* (tovabbiakban: Bizottsag) allasfoglalasat kdvetden, az iranyitd miniszter
felterjesztésére ad meg.** A titkos informaciogyiijtésre vonatkoz6 kérelmet az
engedélyezésre jogosult miniszter felterjeszti a Bizottsag elnokének — vagy annak

% LOIn°2015-912 du 24 juillet 2015 relative au renseignement.
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000030931899/ (Letoltés ideje: 2021.
12.01)

39 LOIn°2015-912 Article L801-1

40 LOIn°2015-912 Article L811-3

41 Fiiggetlen kozigazgatasi szervként miikodik, amely a mitkddésével osszefliggésben mas

hatésag altal nem utasithat6. A testiilet kilenc tagbdl all paritasos alapon, tagja két-két

képviseld, illetve szenator, két fot az Allamtanacs alelndke delegil, tagja tovabba a

Semmitdszék két vezetd biroja, illetve egy, az elektronikus hirkdzlés teriiletén tapasztalattal

rendelkezé szakember, akit az Elektronikus Hirk6zlési és Postai Szabalyozo Hatosag

elndke javasol. A Bizottsag elnokét a koztarsasagi elndk az Allamtanacs delegaltjai vagy a

birak koziil nevezi ki. A tagok kinevezésének id6tartama a képviseld és a szenator esetében

a mandatumuk idejével egyezik meg, a tobbi tag esetében 6 év, amit nem lehet

meghosszabbitani. (LOI n°® 2015-912 Article L831-1)

Commission Nationale de Controle des Techniques de Renseignement

4 LOIn°2015-912 Article L821-1
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tavollétében a bizottsdg nem képviseld, illetve szenator tagjanak —, aki 24 6ran beliil
allasfoglalast tesz az engedélyezéssel kapcsolatban a miniszterelndknek. Az
allasfoglalasban a Bizottsag vizsgalja azt, hogy az el6terjesztés megfelel-e a térvényi
feltételeknek.**

Az eldterjesztésben szerepeltetni kell az informaciogyiijtés céljat, annak okat, az
alkalmazasi id6szakot, az alkalmazandd eszkOzoket és modszereket, illetve az
ellendrzés ala vont személy, helység, illetve gépjarmi adatait. A helységeket, illetve
a gépjarmiiveket a kérelemben szerepld személyre valé hivatkozéssal kell
szerepeltetni, amennyiben az el6terjesztés hosszabbitisra iranyul, akkor annak
indokat is szerepeltetni kell.*®

A titkos informacidgytijtésre vonatkoz6 engedélyt a miniszterelnok 4 hénapos
iddszakra adja ki, amelyet kozolni kell a Bizottsaggal, illetve a felterjesztd
miniszterrel, amennyiben a miniszterelnok a bizottsag nemleges allasfoglalasa
ellenére engedélyezi az informaciogyijtést, akkor meg kell indokolni, hogy milyen
okokboél dontott a bizottsaggal szemben.*®

A normal eljaras mellett a francia jogrend — a magyarhoz hasonléan —
lehetOséget biztosit az azonnali intézkedést igényld esetekben arra, hogy a fenti
eljarasrend mellozésével keriiljon titkos informaciogytijtésre feljogositdé engedély
kiadasra. Fontos, a magyar szabalyozastdl jelentdsen eltérd, garancialis szabaly, hogy
kivételes engedélyezés csak az alabbi feladatkorokre terjed ki:

e  anemzeti fliggetlenség és szuverenitas védelme,

a honvédelem,

a kiilpolitikai érdekek érvényesitése,

Franciaorszag nemzetkdzi kotelezettségeinek teljesitése,
Franciaorszag beliigyeibe valo kiilfoldi beavatkozas megeldzése,
Franciaorszag gazdasagi, ipari és tudomanyos érdekeinek védelme,
a terrorizmus megel6zése.

Siirgdsségi eljaras soran a miniszterelndk, illetve a titkosszolgalatokat iranyitd
miniszterek jogosultak arra, hogy ugy adjanak ki titkos informacidogytijtésre
feljogositd engedélyt, hogy a Bizottsag azt elézetesen nem véleményezte, azonban
ezekben az esetekben a Bizottsagot haladéktalanul tdjékoztatni kell, illetve a
miniszterelnoknek 24 oran beliil el kell kiildenie a Bizottsag részére a kivételes eljaras
indokaul szolgal6 koriilményeket.*’

A francia szabalyozasban fészabalyként megjelenik az a kitétel, hogy titkos
informaciogyiijtés alanya nem lehet parlamenti képviseld, biro, ligyvéd, illetve
Ujsagird, amennyiben a titkos informaciogytijtés alapja az emlitettek altal kifejtett
hivatasbéli tevékenységével van Osszefliggésben, amennyiben a szolgalatok ezen
személyek, illetve  gépjarmiiviik, lakasuk, irodajuk  vonatkozasaban,
feladatellatasukkal 6sszefliggésben akarnak titkos informaciogytijtést folytatni, akkor
az erre iranyul6é kérelmet a Bizottsagnak plenaris iilés keretében kell targyalnia,

4 LOIn°2015-912 Article L821-3
4% LOIn°2015-912 Article L821-2
4 LOIn°2015-912 Article L821-4
47 LOIn°2015-912 Article L821-5
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amelyen kizardlag a képviselok és a szenatorok vesznek részt, de az iilést ebben az
esetben is a Bizottsag elndke vezeti. Az iilést megel6zden a Bizottsagot tajékoztatni
kell azon kériilményekrél, amelyek a titkos informéaciogytjtés indokoljak.*®

A Bizottsag a titkos informaciogyijtés soran barmikor tehet ajanlast annak
leéallitasara, ha megitélése szerint az engedély kiadasa soran nem vették figyelembe a
jogszabalyi rendelkezéseket, illetve, ha az informaciogyiijtésre, azok elemzésére,
értékelésére, irattarozasara, illetve megsemmisitésére a jogszabalyok figyelmen kiviil
hagyasaval keriilt sor.*® A Bizottsag ajanldsainak végrehajtisarol a miniszterelndknek
soron kiviil tdjékoztatnia kell a Bizottsdgot,”® amennyiben a Bizottsig a
miniszterelnok tdjékoztatasat nem fogadja el, fellebbezést nyujthat be a magyar
Alkotmanybirosag, illetve Kozigazgatasi Felsobirosag feladatait egyarant ellatd
Allamtanacshoz.5!

A Bizottsag az engedélyezésre torténd javaslattétel mellett jogorvoslati
funkcidkat is ellat, mivel a Bizottsighoz fordulhat az, aki ugy itéli meg, hogy
személyével 6sszefliggésben jogszeriitleniil alkalmaztak titkos informaciogytjtést. A
Bizottsag ebben a feladatkorében eljarva ellendrzi a titkos informaciogyiijtés
jogszer(iségét, azonban arra vonatkoz6an nem ad tajékoztatast a panaszosnak, hogy a
személyével szemben alkalmaztak-e ilyen eszkdzt vagy sem.5?

A biintetdiigyben a bird altal elrendelt titkos informaciogytjtést az engedély
kiadasat kovetéen 4 honapig lehet alkalmazni, amely meghosszabbithatd. Az
engedély alapesetben 1 évig, sulyosabb biincselekmények elkdvetése esetén 2 évig
tarthat. A biroi engedélyezéssel kapcsolatban fontos megemliteni, hogy szervezett
blindzéssel Osszefliggd ligyekben az ligyész is kérheti a titkos informaciogytijtés
engedélyezését, amely idGtartama a fGszabaly szerint 1 honap, de ez egy alkalommal
tovabbi 1 honappal meghosszabbithatd. Amennyiben a nyomozdhatdsagnak olyan
informacioja keletkezett, amely alapjan a titkos informaciogyijtést tigyvéddel
szemben kell alkalmazni, akkor az engedélyezé bironak err6l a koriilményrol
tajékoztatnia kell az Ugyvédi Kamara elndkét. A biroi engedélyezést kovetden a
keletkezett informaciokat a btlincselekmény eléviilési idejét kovetden meg kell
semmisiteni. A bird altal jovahagyott titkos informaciogytijtéssel szemben az érintett
nem ¢élhet jogorvoslattal. 5

Radikdlis nézeteket vallo személyek ellendrzésének problematikdja
Franciaorszagban

A francia Belligyminisztérium 1969-ben hozta létre a korozott személyek
nyilvéantartasat (FPR%*), amelyben a nemzet-, illetve kozbiztonsagot veszélyeztetd 21

48 LOIn®2015-912 Article L821-7
49 LOIn®2015-912 Article L833-6
50 LOIn®2015-912 Article L833-7
51 LOIn®2015-912 Article L833-8
52 LOIn®2015-912 Article L833-4
5 https://www.demarches.interieur.gouv.fr/particuliers/ecoutes-telephoniques (Letdltés
ideje: 2021. 12. 01.)
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cselekménytipust az ABC kiilonbdz6 bettiivel jeldlik.> A terrorizmussal kapcsolatha
hozhaté személyeket a francia nemzetbiztonsagi, illetve rendvédelmi szervek
tgynevezett ,,S” kartonon®® tartjak nyilvan.5’

A vonatkoz6 jogszabaly értelmében ,,S” kartont a kdzbiztonsagot vagy a
nemzetbiztonsagot fenyegetdé kockazatok megelézése érdekében minden olyan
személy vonatkozasaban ki lehet allitani, akivel szemben terrorizmussal 6sszefliggo,
vagy egyéb nemzetbiztonsagot veszélyeztet kockazatok keriiltek megallapitasra. A
karton tartalmazza a latokorbe keriilt személy nevét, sziiletési adatait, fényképét,
illetve a megallapitott kockazatot.

Az ,,S” karton alapvetden a nemzetbiztonsdgi szervek riasztasara szolgal,
amennyiben egy ,S” kartonnal rendelkez6 személyt igazoltatnak, akkor a
nyilvantartas jelzi az eljarasi cselekményt végzo rendérnek/csendérnek, hogy az adott
személy potencialis veszélyt jelent, és a vele kapcsolatos informaciokat rogziteni kell.
Az a tény, hogy valaki szerepel az ,,S” kartonon még nem jelenti azt, hogy valamilyen
blincselekményt kovetett el (csak felkeltette a hatésagok figyelmét). Mivel a kartonnal
rendelkez6 személy nem kovetett el torvénysértést, ezért nem all a hatdésagok
kozvetlen ellendérzése, megfigyelése alatt, a kartonos statusz nem jelent automatikus
letartoztatast egy hatdsagi ellendrzés soran sem.5®

Mivel az ,,S” karton alapvetden egy jelzorendszer és nem jelenti a rajta szerepld
személyek folyamatos ellendrzését, ezért fordulhatott az eld, hogy a 2015-6s francia
terrortdmaddsok elkdvetdi koziil sokan szerepeltek a nyilvantartasban.>® A 2015-6s
parizsi terrortamadasok idején ,,S” kartonnal nagysagrendileg 20.000 ember
rendelkezett, amelyek koziil 10.500 6 birt iszlamista kotédéssel. Az ,,S” kartonnal
rendelkez6 személyek ellenérzésének elmaradasat az akkori francia miniszterelnok,
Manuel Valls® gy kommentalta, hogy , nem mindegyikiiket ellenérzik aktivan,
amelynek elsésorban a technikai és a humdn erdforrasok hidnya az oka”, a volt
miniszterelnok szerint a probléma abbol ered, hogy Franciaorszagban 2015-ben
minddsszesen 13.000 f6 foglalkozott terrorelharitasi feladatokkal, amelyb6l 5.000 6
a DGSE, 3.000 & pedig a DGSI allomédnyéban teljesitett szolgalatot.5!

Az ,,S” kartonnal kapcsolatban felmeriilt problémak miatt 2015-ben, a Charlie
Hebdo ellen elkdvetett terrortdmadas utan hoztak létre azt a nyilvantartast (FSPRT®?),

55 https://www.libertesetdroitsfondamentaux.fr/qu-est-ce-qu-un-fiche-s/ (Letoltés ideje:
2022.02.15.)

5% Fiche S = Streté de I’Etat — Nemzetbiztonsag/Allambiztonsag

57 https://www.interieur.gouv.fr/Archives/Archives-publications/Archives-
infographies/Securite-des-biens-et-des-personnes/Securite-des-biens-et-des-
personnes/Mobilisation-de-I-Etat-en-temps-de-crise/ A-quoi-sert-une-fiche-S (Letoltés
ideje: 2022. 02. 15.)

58 https://www.franceinter.fr/info/qu-est-ce-qu-une-fiche-s (Letdltés ideje: 2022.02.15.)

59 https://www.lemonde.fr/attaques-a-paris/article/2015/11/27/attentats-du-13-novembre-

quels-terroristes-etaient-deja-reperes_4819085_4809495.html (Letoltés ideje: 2022. 02.

15.)

2014. marcius 31-t61 2016. december 6-ig volt Franciaorszag miniszterelnoke.

61 https://information.tvSmonde.com/info/terrorisme-la-fiche-s-c-est-quoi-120178 (Letdltés
ideje: 2022. 02. 15.)

62 Le Fichier de Traitement des Signalements pour la Prévention de la Radicalisation a
Caractére Terroriste
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amelyen a vallasi radikalizalodas miatt 1atokorbe keriilt személyek szerepelnek, és
amely biztositja az informacidaramlast a terrorelharitassal foglalkozo szervek kozott.
A nyilvantartast a DGSI terrorellenes egysége®® vezeti.

A nyilvantartasban valamennyi olyan a hatosagok latokorébe keriilt személy
szerepel, akik az informaciok szerint a radikalizacié jeleit mutatjak, terrorista
cselekményt terveznek elkdvetni, illetve terrorista csoporthoz valo csatlakozas
céljabol probalnak meg kiilfoldre utazni.®* A legveszélyesebb személyek azok, akik a
DGSI ellendrzése alatt allnak, a kevéssé veszélyes személyek esetében az ellendrzést
a lakohely fiiggvényében a Parizsi Rendérfokapitanysag Hirszerzési Igazgatdsaga, a
Kozponti Teriileti Hirszerzé Szolgalat, illetve a Nemzeti Csendérség felderito szerve,
valamint biintetésvégrehajtasi intézetek esetében a Nemzeti Biintetésvégrehajtasi
Hirszerz8 Szolgélat hajtja végre.®

A nyilvantartasba az informaciok egyrészt a felderitést végzo szervek miiveleti
tevékenységébdl, masrészt a Terrorizmus Elleni Koordinaciés Egység (UCLAT®®)
altal 1étrehozott Nemzeti Radikalizalodast Segitd és Megel6zé Kozpont (CNAPR®)
jelentéseibdl, harmadrészt pedig a prefekturdk biztonsagi szolgalatai (EMS®) altal
keriilhetnek be. A rendszerbe bekeriilt jelentéseket a prefektus altal vezetett, a
hirszerz6é szolgalatok, a renddrség, a csenddrség, a biintetésvégrehajtas, illetve az
igyészség helyi képviseloibol allé megyei radikalizalédast értékeld csoportok
(GED®) értékelik.”

A radikalizalodas és a bevandorlas kozotti kapcsolatot megfeleléen mutatja,
hogy az FSPRT nyilvantartasban 2021 majusaban 4.000 nem francia
allampolgarsagu, de jogszeriien Franciaorszagban tartozkodo6 kiilfoldit, és 1.083 olyan
személyt tartottak nyilvéan, akik illegalisan tartézkodtak az orszagban.”™ A listan 2020
oktoberében vallasi radikalizacié miatt 22.000 6 szerepelt.”

A nemzetbiztonsagi, illetve az egyéb terrorizmust felderité szervek felderitd
tevékenyégére a fentiek alapjan negativ hatast gyakorol az a koriilmény, hogy a
Nyugat-Eurdépaban nagy szamban élnek radikalizaléodott muzulmanok. Ezen
személyek megfigyelésére a legnagyobb és a legjobban finanszirozott
nemzetbiztonsagi és rendvédelmi szerveknek sincs kapacitisuk, ezen szervek

8 Unité de Concours de la Lutte Antiterroriste au sein de la DGSI

64 https://www.assemblee-nationale.fr/dyn/opendata/PIONANR5L15B3561.html (Letdltés
ideje: 2022. 02. 15.)

8 https://cf2r.org/tribune/fpr-et-fsprt-quel-fichier-pertinent-pour-le-suivi-des-radicalises/

(Letoltés ideje: 2022. 02. 15.)

Unité de Coordination de la Lutte Antiterroriste

Centre National d’Assistance et de Prévention de la Radicalisation

Etats-majors de Sécurité des Préfectures

Groupes d’Evaluation Départementaux de la Radicalisation

70 https://cf2r.org/tribune/fpr-et-fsprt-quel-fichier-pertinent-pour-le-suivi-des-radicalises/
(Letoltés ideje: 2022. 02. 15.)

1 https://www.nouvelobs.com/migrants/20210507.0BS43746/darmanin-a-fait-retirer-le-
statut-de-refugie-a-147-etrangers-radicalises-ou-delinquants.html#modal-msg (Letoltés
ideje: 2022. 02. 15.)

2 https:/iwww.francetvinfo.fr/replay-radio/le-vrai-du-faux/la-moitie-des-personnes-fichees-
au-fsprt-sont-elles-de-nationalite-etrangere-comme-I-affirme-jordan-
bardella_4131225.html (Letoltés ideje: 2022. 02. 15.)
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létszama, illetve anyagi eréforrasaik rendkiviil végesek, és a jogszabalyi kornyezet
sem teszi lehetévé a potencialis terrorista személyek folyamatos megfigyelését.

Az emlitett korlatok miatt a nemzetdllamoknak a radikalizacid jegyei
felismerése érdekében olyan tarsadalmi jelzOrendszereket kell kiépiteniik és
fenntartaniuk, amely képes a radikalizacio utjara Iépett személyek kisziirésére és a
sziikséges informaciok atadasara a rendvédelmi, illetve a nemzetbiztonsagi szervek
részére. Az iszlam terrorizmus okozta kihivasokat a nemzetbiztonsagi, illetve a
rendvédelmi szervek oOnmagukban nem tudjak megfelelden kezelni, ezért az
eredményes felderit6 munka érdekében tarsadalmi Osszefogasra van sziikség,
amelyben tarsadalmi feladatként jelenik meg a radikalizacidra utald jeleknek a
tovabbitasa az illetékes allami szervek irdnyaba.

Kovetkeztetések

Az el6zbekben leirtak alapjan megallapithato, hogy a titkos informaciogytijtés a
nemzetbiztonsagi  szervek olyan alaprendeltetésii  tevékenysége, amely
nélkiilozhetetlen a nemzetbiztonsagot veszélyeztetd folyamatok, tendenciak, illetve
tevékenységek hatékony és eredményes felderitéséhez, megakadalyozasahoz,
korlatozasahoz, illetve megsziintetéséhez. A rendvédelmi szervek pedig szamos
btincselekmény felderitését ezen eszk6zok és modszerek alkalmazasaval tudjak csak
eredményesen végrehajtani.

A napjainkban rendkiviil gyors iitemben megval6suld technikai fejlédés olyan
széleskorii  konspiraciot biztositd eszk6z- és moddszerrendszert adott a
nemzetbiztonsagot veszélyeztetd személyek, illetve a biindzoéi csoportok kezébe,
amelyek nehezitik, sok esetben pedig ellehetetlenitik a hatékony operativ felderitd
tevékenységet. A megvaltozott kihivasok magukkal hoztak azt, hogy napjainkban a
nemzetbiztonsagi, illetve rendvédelmi szervek szinte kizarolag a titkos
informaciogyijtés eszkdzeinek és modszereinek az alkalmazasaval tudnak hatékony
felderitd tevékenységet végezni.

Az elmult idészakban napvilagra keriilt megfigyelési botranyok a szakmai
kérdéseket hattérbe helyezve alapvetden politikai sikra terelték ezt a vitat, amelyet
kovetden kijelenthetjiik, hogy a transzatlanti térségben az allampolgari jogok védelme
elnyomta a nemzetbiztonsagi érdekeket, és olyan szabalyozasi rendszer és jogvédelmi
kornyezet alakult ki, amely sok esetben lehetetlenné teszi a nemzetbiztonsagi
tevékenység eredményes végzeését.

Az elmult idészakban Nyugat-Europaban bekovetkezett terrorcselekményeket
kovetden szamos alkalommal meriilt fel, hogy az adott orszag nemzetbiztonsagi
szolgalatai mennyiben tehetdk felelssé az elkovetett tamadasokért. Szamos esetben
bizonyosodott be, hogy ezeket a timadasokat olyan személyek kovették el, akik mar
nemzetbiztonsagi kockazat miatt kordbban is latokorbe keriiltek, azonban ezen
személyek ellendrzése egyrészt a nemzetbiztonsagi szervek elégtelen 1étszama,
masrészt pedig a megfigyeléshez sziikséges jogszabalyi korlatozasok miatt nem volt
végrehajthato.
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A XXI. szazadi biztonsagi kihivasoknak, a XX. szdzadi biztonsagi kdrnyezetre
és technologiai fejlettségre kidolgozott titkos informaciogyijtésre iranyulod
szabalyozasi kerete mar nem felel meg. Napjainkra egyértelmiivé valt, hogy az
allampolgari jogok és a nemzetbiztonsagi érdek viszonyrendszerében az eldbbi valt
hangsulyos tényezové, amely kovetkeztében a nemzetbiztonsagi szervek nem tudjak
a feladataikat hatékonyan ellatni. A meglévd problémat tovabb eszkalalja, hogy a
nemzetbiztonsagi érdekbdl folytatott titkos informaciogyijté tevékenység sok esetben
politikai sikra, politikai érdekek érvényesitésére terelte azt a vitdt, hogy a
szolgalatoknak milyen szinten van joga ¢&s lehetésége az 4allampolgarok
megfigyelésére.

A franciaorszagi példa azonban egyértelmiien ramutatott arra, hogy a hatékony
védekezési, felderitési megoldasok proaktiv fejlesztése — és egyidejii jogallami
kontrollalasa nélkiil — a valtozo biztonsagi kornyezetben komoly veszteségek és karok
kovetkezhetnek be, amelyek megel6zése és elharitasa a régi megoldasokkal és a
technologia nem kelld itemii lekdvetésével exponencialisan elneheziil, végiil
ellehetetlentiil. Jelen tanulmany célja erre fokuszalva a francia séma és a valtozo
kihivasok attekintése volt, abban a reményben, hogy ezzel tdmogatni tudja a hazai
fejlesztésekre iranyuld gondolkodast a jovében.
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o https://www.interieur.gouv.fr/Archives/Archives-publications/Archives-
infographies/Securite-des-biens-et-des-personnes/Securite-des-biens-et-des-
personnes/Mobilisation-de-1-Etat-en-temps-de-crise/A-quoi-sert-une-fiche-S
(Letoltés ideje: 2022. 02. 15.)

e  https://www.lemonde.fr/attaques-a-paris/article/2015/11/27/attentats-du-13-
novembre-quels-terroristes-etaient-deja-reperes_4819085_4809495.html
(Letoltés ideje: 2022. 02. 15.)

o https://www.libertesetdroitsfondamentaux.fr/qu-est-ce-qu-un-fiche-s/ (Letoltés
ideje: 2022. 02. 15.)

e https://www.nouvelobs.com/migrants/20210507.0BS43746/darmanin-a-fait-
retirer-le-statut-de-refugie-a-147-etrangers-radicalises-ou-
delinquants.html#modal-msg (Letoltés ideje: 2022. 02. 15.)

e LOIn®2015-912 du 24 juillet 2015 relative au renseignement.
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000030931899/ (Letoltés
ideje: 2021. 12. 01.)
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AZ OLVASOHOZ

SUHAIDA ATTILA

RECENZIO

EXTREMIZMUSPREVENCIO ELMELETE ES GYAKORLATA

NEMETORSZAGBAN

Brahim Ben Slama
Uwe Kemmesies (Hrsg.)

- - Handbuch
EXTREMISMUSPRAVENTION

Gesamtgesellschaftlich
Phanomeniibergreifend

A konyv elméleti kerete

Az extrémizmus témaja a 70-es
évektol kezdve jelen van
Németorszagban.  Ett6l  kezdddden
jelentek meg, lathatéan a
koznyilvanossag  elétt az  egyes
sz¢€lséséges csoportokhoz kothetd
erbszakos cselekmények, példaul a
terrortamadds a miincheni olimpian
(1972), a RAF tamadasai (1968-t61),
illetve a széls6jobboldalhoz kothetd
bombamerénylet az  Oktoberfesten
(1980).! A téma folyamatosan jelen volt a

német szakirodalomban, részben a
szélsdségekre érzékenyen  reagalod
tarsadalomszemlélet  miatt, és a
nemzetkozi (pld. New York-i

terrortimadas, német katonai missziok
Azsidban és  Afrikdban, nemzetkozi
migracid), valamint az orszagban lezajlo
események (NSU-hoz kothetd

gyilkossagok?, 2015-6t kovetd terrortimadiasok) révén. Csak az extrémizmus
témajaban publikacidk szazai sziilettek, és ha ehhez hozzavesszilk a témahoz
kapcsolodo terrorizmus és radikalizmus kulcsszavakat, akkor tobb ezer publikaciot
talalunk ezekre a fogalmakra a német szakirodalomban.® Természetesen a témahoz

kapcsolodd  publikaciok

1 Szodvetségi Politikatudoményi

szamanak értékelésekor meg kell jegyezni,

Oktatokodzpont:

hogy

terrorizmus szocikk

https://www.bpb.de/kurz-knapp/lexika/handwoerterbuch-politisches-
system/202194/terrorismus/ (Letdltés ideje: 2022. 09. 22.)

2 Szovetségi Beliigyminisztérium: Jelentés a szovetségi kormanynak az NSU felderitésének
tapasztalatair6l, Berlin, 2013, Szovetségi Beliigyminisztérium.
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/sicher

heit/bericht-

nsu.pdf;jsessionid=4BF7D6D73A4A0599C3911C28B27DCE6D.2_cid340?__blob=publi
cationFile&v=3 (Letoltés ideje: 2022. 09. 22.)
8 Német Nemzeti Kényvtar https:/portal.dnb.de/opac/showOptions és a német Rendértiszti

Féiskola konyvtaraban

https://www.dhpol.de/die_hochschule/hochschulbibliothek/kataloge_datenbanken.php
(Letdltés ideje: 2022. 09. 22.) végzett elektronikus keresés alapjan
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Németorszag mérete és lakossdgszama joval meghaladja szamos eurdpai orszagét, igy
Magyarorszagét is, vélhetéen a témaba vagd tudomanyos kozdssége nagyobb
létszambol és publikacios lehetdségbdl taplalkozhat, emellett az allam és a tarsadalom
részérdl fennall a téma kutatasahoz egyfajta tamogaté attitiid, és van egyfajta elvaras
a kozvéleményt foglalkoztato egyes események és jelenségek megmagyarazasara.* Az
extrémizmushoz kapcsolédé tudomanyos megkozelités szép példajanak tekinthet6 a
2008-t6l évente megjelend Extrémizmus- és terrorizmuskutatds évkonyve, amelyet a
tobbek kozott titkosszolgalati témaju oktatast® is végzé német Kdzigazgatasi Féiskola
ad ki.b A kozvetleniil az extrémizmusprevencié témajahoz kapcsolodd publikiciok
(viszonylag kevés ilyen van) 2000 utan lattak napvilagot. A németorszagi
extrémizmusprevencio gyakorlatardl a késdbbiekben esik sz, viszont fontos kiemelni
a Csaladiigyi Minisztérium’ jelentését a német kormany szamara, amely 2018-ban
irddott, és értékelte a korabbi extrémizmusprevenci6d célzattal szdvetségi szinten
inditott programokat. Tovabba fontos publikacionak értékelheté a 2020-ban
megjelend, a recenzid targyat képezd kézikonyv, amelyet kdvetden szamos
németorszagi extrémizmusprevenciot értékeld publikacio® latott napvilagot.

A magyar szakirodalomban a harom témaba vagé kulesszot, az extrémizmust,
radikalizmust, terrorizmust érintéen egyiittesen tobb ezer publikacio talalhatd. Nem
meglepd moédon a harom kulcsszoé koziil terrorizmus témakore rendelkezik a legtobb
publikécidval. A terrorizmushoz és radikalizmushoz kapcsolddd publikaciok dontd
tobbségében a biztonsagpolitikai szemlélet a meghatdrozo6, emellett jelen vannak
torténelmi,® jogtudomanyi,'® politikatudomédnyi'! szemléleti szakmai anyagok. A
radikalizmus ¢és a terrorizmus témakdrét a dzsihadizmus témajaval egyiitt dolgozza
fel Kis-Benedek Jozsef: Dzsihazdizmus, radikalizmus, terrorizmus®? cimfi kdnyve.

FINSZTER Géza: Valtozo rendészet és a rendészettudomany. In: GAAL Gyula — HAUTZINGER
Zoltan (Szerk.): A rendészettudomany hatarkovei II. Valogatds a Pécsi Hatarér
Tudomanyos Kozlemények masodik évtizedébdl. Magyar Hadtudomanyi Téarsasag Hatarér
Szakosztaly Pécsi Szakcsoport, Pécs, 2022. pp. 45-53.

Kozigazgatasi Foiskola: Titkosszolgalati képzések,

https://www.hsbund.de/DE/01_Hochschule/25_Fachbereiche/08_Nachrichtendienste/nach

richtendienste-node.html (Letoltés ideje: 2022. 09. 22.)

Kozigazgatasi Féiskola: W referatura-publikaciok terrorizmus és extremizmus kutatas

témajaban,

https://www.hsbund.de/DE/01_Hochschule/30_Zentrale_Hochschulverwaltung/15_Refer
at_ W/40_Publikationen/20_Schriften_Extremismus_Terrorismus/Schriften_Extremismus

_Terrorismus-node.html (Letoltés ideje: 2022. 09. 22.)

A minisztérium teljes hivatalos neve: Csalad-, Id6s-, N6-, és Ifjusagiigyi Minisztérium.

Tovabbiakban Csaladiigyi Minisztérium. Az intézmény német neve: Bundesministerium

fiir Familie, Senioren, Frauen, Jugend.

8 BEELMANN, Andreas — MICHELSEN, Danny (Szerk.): Jobboldali extremizmus, demokracia,

tarsadalmi integracié — interdiszciplinaris vitak és kutatasi trendek. Springer Kiado,

Wiesbaden, 2022. ISBN 978-3-658-35563-0.

BODOK Gergely: Voros- és fehérterror Magyarorszagon (1919-1921). Eszterhazy Karoly

Egyetem Torténelemtudomanyi Doktori Iskola, Eger, 2018.

10 BeLovics Ervin: Az 4llami videmelés jellegzetességei a terrorcselekményekkel
kapcsolatos biintetéeljarasokban. “Az extrémizmus és a terrorizmus” cimil konferencia,
Moszkva, 2019.

11 GRAJCZIAR Istvan — TOTH Andras: Valsag és valtozas: utak a jobboldali radikalizmushoz.
L'Harmattan Kiado, Budapest, 2012. ISBN: 9789632365329

12 Kis-BENEDEK Jozsef: Dzsihadizmus, radikalizmus, terrorizmus. HM Zrinyi Nonprofit Kft.
Budapest, 2016.
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Terrorizmus, radikalizmus, extermizmus témajahoz megel6z6 szemlélettel bir6 kevés
magyar nyelvii nyilt irodalom all rendelkezésre, amelyek szintén biztonsagpolitikai
megkozelitéseket  tartalmaznak, és egy-egy fenyegetésforrasra (radikalis
iszlamizmus,® széls6jobboldal®*) koncentrdlnak. Ezek alapjan tehetd az a
kovetkeztetés, hogy prevencids témaban rendelkeziink irodalommal, amely jo
kiindulo alapként szolgalhat egy Ossztarsadalmi szintii prevencidos modszertan
kidolgozasahoz, amelynek soran a rendészeti szervek mellett indokolt bevonni a
tarsadalom életét formald valamennyi szereplét (gyermekvédelem, biintetés-
végrehajtas, oktatasiigy, vallasi csoportok stb.). Ehhez egy j6 gondolkodasi alapot
jelenthet a német tapasztalatok bemutatasa és értékelése.

A konyv bemutatasa, tartalmanak értékelése

A konyv elején harom el6szo talalhato, amely koziil a Szovetségi Biiniigyi
Hivatal elndkéé az elsd. A vezetd kifejti, hogy a mult radikalizaciés folyamataihoz
kapcsolodo bincselekmények sziikségessé teszik az Ossztarsadalmi szinten végzett
extrémizmusprevenciot, amelyhez sziikséges a koordinacid, az elméleti hattér és a
gyakorlat folyamatos Osszekapcsolasa, valamint a rendészeti szervek és a civil
tarsadalom ko6zotti egytittmiikodés.

Ezt kovetden az akkor hivatalban 1évé beliigyminiszter, a korabbi bajor
tartomanyi miniszterelnok, Horst Sechofer el6szava olvashatd, aki kifejti, hogy a
véleménykiilonbség a demokrécia sajatja, viszont az nem mindegy, hogy milyen
modon adnak neki hangot. Véleménye szerint senki sem sziiletik extrémista
beallitottsaggal, ezért fontosnak tartja a kezdeti fazisban vald felismerést és a
preventiv fellépést.

Elsére furcsa lehet a csaladiigyi miniszter eldszava, viszont a késébbiekben latni
fogjuk, hogy a német extrémizmusprevencios intézkedések jelentds részét a hozza
kothetd minisztérium és jogelddei tamogattak anyagilag. A miniszter asszony
bevezetdjének f6 gondolata, hogy az extrémizmus és a hozza kothetd cselekmények
az egész tarsadalmat fenyegetik, ezért a teljes tarsadalomnak fel kell 1épnie ellene.

Ezutan a szerkesztOk altal irt bevezeté kovetkezik, amely szintén a tragikus
példakkal (9/11, legutobbi évtized terrormerényletei) és a koronavirus okozta
tarsadalmi és gazdadasagi valtozasok kovetkeztében a szélsGségek feler6sddésével
indokolja az extrémizmusprevencié fontossagat. Ezt koveti a konyv felépitésének

13 BERES Janos: Napjaink muszlim terrorizmusanak gydkerei és visszaszoritasanak

lehetdségei, Zrinyi Miklos Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola,
Budapest, 2008. https://tudasportal.uni-
nke.hu/xmlui/bitstream/handle/20.500.12944/12111/Teljes%20sz%c3%b6veg%21?seque
nce=1&amp;isAllowed=y és Somodi Zoltan: Hogyan keriilhet6 el a magyarorszagi
borténiszlamizacio? Terror&Elharitas, 2017/3.
http://tek.gov.hu/tt_pdf/6.%20%C3%A9vfolyam%203.%20sz2%C3%Alm.pdf (Letdltés
ideje: 2022.09.22.)

BoRoss Zsigmond Attila: Extrémizmus — terrorizmus (avagy a politikai sz&ls8ség utja a
terrorcselekményig Magyarorszagon). Terror&Elharitas, 2013/1.
http://tek.gov.hu/tt_pdf/2.%20%C3%A9vfolyam%201.%20s2%C3%Alm.pdf#page=126
(Letoltés ideje: 2022. 09. 22.)
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ismertetése. A konyv harom részbdl all; az elsd rész az extrémizmusprevencid
elméletérdl, a masodik rész az extrémizmusprevencié gyakorlatardl, mig a harmadik
rész az extrémizmusprevenciohoz kapcsolodo tarsadalmi és tudomanyos kérdésekkel
(fogalmi  meghatarozas, etikai és biintetdjogi  kérdések, aldozatsegités,
futballhuliganizmus, muszlim fiatalok helyzete) foglalkozik. Jelen recenzi6 az elsé
két részre fokuszal. Az els6 rész az alabbi témakat jarja koril: fogalmi
meghatarozasok, politikailag motivalt blindzés, radikalizaciés folyamat, altalanos
projektértékelési szempontok. Ez a rész 389 oldalt tesz ki. A masodik rész koriiljarja
az extrémizmusprevencié elméleti hatterét és gyakorlati apektusait, és annak
németorszagi formait (errdl részletesebben kés6bb), valamint kitér a francia, dan és
angol tapasztalatok elemzésére, illetve szo6 esik a németorszagi szovetségi, tartomanyi
és telepiilési szinten torténd prevencids intézkedésekrdl. Ez a rész 162 oldalt tesz ki.
A harmadik rész, amelynek fobb tartalmi elemeirdl a korabbiakban sz6 volt, 105 oldal
terjedelmil. A konyvet kulcsszavak jegyzéke zarja. A konyv 31 alfejezetén tobb mint
hatvan szerzé dolgozott, amely egy részletes, tudomanyos kdzosségben végzett
munka képét rajzolja ki. A fent ismertetett el6szavakbol és a konyv strukturajanak
adataibol kirajzolodik, hogy a tudomanyos alapokon nyugvd extrémizmusprevencio
gyakorlatban valdé miikddtetésére van Németorszagban politikai akarat, a konyv a
meglévo tapasztalatokat 6sszegzi, és a jovobeli intézkedések szakmai hatterét szeretné
biztositani.

A konyv értelmezéséhez fontos néhany fogalmanak magyarazatat megismerni.
Radikalizmusként keriil besorolasra a fennall6 tarsadalmi, politikai, gazdasagi,
kulturdlis helyzet nyilt -elutasitisa vallasi és politikai alapallds mentén.
Extrémizmusnak tekinti a konyv a fennallé alkotmanyos rendszer és a demokratikus
allamrend elleni elemi fellépést. Terrorizmusnak tekinti a konyv a radikalis és
extrémista célok gyakorlati realizalasara iranyuld stratégia megvalositasat.

Az extrémizmusprevencio harom szintjét kiiloniti el a konyv. Az egyik az
Huniverzalis extrémizmusprevencid”, amely Ossztarsadalmi szinten célozza meg,
hogy a radikalizacié folyamata ne induljon el, vagy legkésobb a kezdeti fazisaban
felismerésre keriiljon, és megszakitodjon. ,,Szelektiv extrémizmusprevencid” alatt
kényv a mar ,veszélyben [év6”, radikalizaci6 1Utjan megindult, de még
blincselekményt el nem elkovetd személyek vagy csoportok szamara mutat
alternativat, és az ¢élethelyzetik rendezésének Ilehetdségén keresztiil probalja
eltantoritani ket a radikalis szemlélettdl és blincselekményektdl. A ,jelzés alapjan
torténd extrémizmusprevencio” a mar meglévd, erds radikalis hozzaallassal
rendelkezé személyekre, illetve a mar biincselekményeket elkovetdé személyekre
koncentral. A prevenciénak ebben a formajaban mar direktebb az érintett egyén
életébe valo beavatkozas. Az extrémizmusprevencio ugyanezen harmas felosztasara
a konyv hasznalja a primer, szekunder, tercier extrémizmusprevencié fogalmakat
ugyanezekkel a 1éptékekkel és célcsoportokkal.

Az egyén mikrokornyezete alatt az egyén csaladjat, barati tarsasagat, és az altala
latogatott kozosségeket érti. Erdekesen definialja a konyv a mezokornyezet fogalmat,
amelyhez a mikrokdrnyezet és az individum egyiittesét tarsitja. Az egyén
makrokdrnyezetének azt a tarsadalmi kozeget tekinti, amelyben az egyén él.

A definiciokat olvasva kirajzolddnak azok a problémak, amelyek minden
tarsadalomtudomanyi teriilet fogalommeghatirozésait érintik. Az egyik ilyen
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probléma, hogy nehéz és bonyolult szdmos lehetséges mddon lezajlo tarsadalmi
folyamat és jelenség fogalmat leirni, igy a meghatarozas til konkretizalt, ezaltal nem
ragadja meg a megmagyarazni kivant jelenséget teljes egészében, és annak minden
lehetséges formajaban. Szintén nehézségeket okozhat a definialds masik formaja,
mikor tul altalanosan, kevés konkrét kritériumot allitva torténik a meghatarozas.
Ebben az esetben nincs az a probléma, hogy az adott tarsadalmi jelenség egyes formai
kiviil esnének a meghatarozason, viszont keveset tudunk meg az adott tarsadalmi
jelenség mozgatdrugdirdl. A kézikdnyv ez utobbi formajat hasznalta a
fogalommeghatarozasnak a radikalizmus, extrémizmus és terrorizmus leirdsanal.
Noha ez a fajta definialasi mod rendelkezik a fent leirt korlatokkal, ugyanakkor a
harom tarsadalmi jelenség sokrétiisége miatt elfogadhato.

A kézikdnyv az elméleti hattér bemutatdsaval, azon beliil is radikalizacio
elméletének témakorével indul. Ezt a részt a konyv szerkesztéje, Uwe Kemmesies
irta, aki a kdnyv egyik szerkesztdje, €s emellett a német Szovetségi Biinligyi Hivatal
Kriminoldgiai Intézet Terrorizmus és Extrémizmus Kutatomiihelyének vezetéje. A
radikalizaciot egy tobbtényezos folyamatként irja le, amely nagyban fiigg az érintett
személyiség fejlodésétol, tarsadalmi kornyezetétdl, amelynek kdszonhetden vannak
teriileti kiilonbségek az egyes megjelenési formak kozott. A radikalizacié dinamikaja
meghataroz6 tényezdinek tekinti: az egyén ideoldgidhoz vald kotodését, a radikalis
csoport viselkedésének alakulasat (kozéleti viselkedés, identitasképzés, kohézid) és
az egyént koriilvevd tarsadalmi folyamatokat. A radikalizacié tobb sikon zajlik,
amelyek koziil egyénenként eltérd, hogy mennyire domindnsak a kognitiv
motivumok, a tarsadalmi hasznossag €s az 6nérvényesités igénye.

Ezt kovetéen a politikailag motivalt bilincselekmények, és azok egyes
megjelenési formainak ismertetése kovetkezik. A politikailag motivalt biinelkovetés
soran az elkdvetd motivacidja: vagy a véleménynyilvanitas szabadsaga, vagy a
demokratikus allamberendezkedés és intézményei ellen iranyul, vagy célja az er6szak
kiterjesztése az orszag teriiletén, vagy a sértett/célszemély kivalasztasa soran annak
vallasi, politikai, szexualis orientacioja, testi vagy szellemi adottsagai alapjan. Az
extrémista blincselekmények részhalmaza a politikailag motivalt
blincselekményeknek. Az extrémista bincselekményeknél megallapithaté a tényallas,
hogy az adott bilincselekmény az alkotmanyos elvek és a szabad, demokratikus
allamberendezkedés ellen iranyul.'®

A széls6jobboldal, ahogy korabban emlitésre kertiilt, a 60-as években jelent meg
ujra a masodik vilaghabori utan Németorszagban. 1964-ben alakult a Német
Nemzeti-demokrata Part (NPD), amelyet hosszas elOkészités utan 2017-ben
betiltottak. 2012-ben alakult a Jobboldaliak (Die Rechte) nevii part, és 2013-ban jott
létre a I11. Ut (III. Weg) nevii politikai forméacié. Ez a harom csoport funkcional(t)
bejegyzett partként, mellettiik még jelen vannak a szkinhead, neonici, és az
altalanossagban vett jobboldali szubkultirak, és jelen van az ujjobboldali iranyzat,
amelynek legnagyobb és széles nemzetkdzi kapcsolathaloval rendelkezé képviseldje
az Identitas Generacid nevi csoportosulas. Németorszagban is jelen van a jobboldali
szervezeteket tomorité Blood and Honour nemzetkozi halozat. A szélsdjobboldalhoz

15 Szodvetségi Alkotmanyvédelmi Hivatal 2021. év jelentés, KoIn, 2020. pp. 24-25.

https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/verfassungsschutzberic
hte/2022-06-07-verfassungsschutzbericht-2021.pdf?__blob=publicationFile&v=4
(Letoltés ideje: 2022. 09. 22.)
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kapcsolodo legnagyobb visszhangot kivaltd biincselekménysorozatot (10 gyilkossag,
2 bombatamadas, 15 rablas, 43 gyilkossagi kisérlet) a Nemzetiszocialista Foldalatti
Mozgalom (NSU) kovette el. A széls6jobboldalhoz kdthetd személyek dontéen 25 év
alatti férfiak, kozépszintli végzettséggel rendelkeznek, és tarsadalmi helyzetiik
problematikus. Ezek a tényezdék alapjat jelentik az iranyukban végzett prevencios
munkanak.

A szélsébaloldalon a hozzakothetd ideologia teljes tarhdza (marxizmus-
leninizmus, trockizmus, sztdlinizmus, maoizmus stb.) megtalalhatd, és szinte
mindegyikhez kiilon csoportok tarsulnak. A baloldali csoportok egy része a 60-as
években kezdte meg miikodését, de a kés6bbiekben is (példaul 2000 utan is) jottek
létre nagy létszdmmal rendelkezd szervezetek. Az idetartozd szubkultirdhoz
tartoznak olyan csoportok (gytjténeviik: autonomok), amelyek nem riadnak vissza az
erdszaktol. Az elmult években a szélsGbaloldalhoz kdothetd —erészakos
blincselekmények meghaladjak a  szélsgjobboldalhoz  kdthetd  erdszakos
biincselekmények szamat.’® A szélsébaloldalhoz kothetd személyek dontden 30 év
alatti férfiak, akik jelentds része munkanélkiili, és jelentds résziik mar tobbszor
kovetett el blincselekményt.

A kiilfoldi politikai ideologidhoz kothetd szélséséges csoportok dontden a kurd—
torok ellentét mentén jottek 1étre, emellett természetesen a migracié folytan jelen
vannak kiilonb6zo kozel- és tavol-keleti gydkerli és politikai alapon szervezddd
radikalis csoportok. Hozzajuk kapcsolodik a ,konfliktusatvitel-elmélet”, amely
szerint a kiilfoldon meglévo tarsadalmi és politikai konfliktus a migracié soran az
egyénekkel egyiitt atkeriil a migracio célteriiletére. Egy masik elmélet a migracid
egyik elméletéhez hasonldéan a pull-push tényezoket kutatja a radikalis viselkedés
mogott. Push (eldsegitd) faktornak tartja az elmélet az egyéni frusztraciot, az Oket
érintd idegenellenességet a fogadd tarsadalom részérdl, a diszkriminacios
tapasztalatokat, az élethelyzet kilatastalansagat. Pull (visszatarto) faktornak tartja az
elmélet az 01j helyen vald beilleszkedés igényét, és a csalad jovébeli boldoguldsanak
timogatasara valo torekvést. Esetiikben a leggyakoribb a gyiilekezési torvény (pld.
nem engedélyezett tiintetések) és az egyesiiletekre vonatkozo torvény (pld. radikalis
ideologiaju szervezet civil szervezetként vald alcazasa) megsértése, valamint a
rongalas, amikor az ellenségesnek tekintett csoporthoz kothetd épiilet, vagy egyéb
vagyontargy keriil megrongalasra. A t6rokok €s a kurdok csoportjait egyarant jellemzi
az ideoldgiai sokszinliség, amelynek soran a jobb-, és kiilondsen a baloldalhoz kothetd
politikai ideologidk teljes spektruma azonosithatdé. Az ide tartozd csoportok
aktivitasat nagyban meghatarozzak a migracio kiindul6 térségében torténd események
és politikai folyamatok.

Az iszlamizmussal foglalkozé részben, az iszlam vallas radikalis célokra
felhasznalasat elkiiloniti az iszlam vallastol, és megjegyzi, hogy az iszlamizmus
fogalmi meghatarozésa rendkiviil nehéz. A kdnyv részletesen bemutatja a politikai
iszlam XX. és XXI. szazadi torténetét, a hiresebb terrorszervezeteket és politikai

16 Szdvetségi Beliigyminisztérium - Szovetségi Biiniigyi Hivatal: Politikailag motivalt

blincselekmények 2021 — szovetségi esetszamok, Berlin, 2022.
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/nachrichten/20
22/pmk2021-
factsheets.pdf;jsessionid=A5FAC174835BADD4FC7C13ED95F24060.1_cid340?__blob
=publicationFile&v=2 (Letoltés ideje: 2022. 09. 22.)
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mozgalmakat, valamint azok németorszagi megjelenéseit. Az iszlamizmus
németorszagi megjelenésével kapcsolatban a szerzé gyakori példaként emliti az
orszagbol Irakba és Sziriaba, az ISIL/IDAESH-hez harcolni kiutazok, és az onnan
visszatértek helyzetét, amelyrdl a német Szovetségi Bliniigyi Hivatal kiilon elemzést
is készitett.)” Az iszlamizmus németorszagi kivaltd okairél kevés sz6 esik, viszont a
radikalizaci6 altalanos okainak részletes kifejtése miatt nincs nagy hianyérzet ezzel
kapcsolatban. A konyv késébbi részében megemlitésre keriil a Jénai Egyetem 2011-
ben végzett felmérése, amely szerint a németorszagi muszlimok kdrében van egy
olyan 15%-o0s réteg, amely mélyen valldsos, nyugatellenes, és nincs benne
hajlandésag a tarsadalmi integraciéra.’® Ez is bizonyitja, hogy a radikalizacié ezen
formajanak elemzése kifejezetten fontos, amelynek igényét a konyv is
kihangsulyozza.

Ezt kdvetden a radikalizacio folyamatanak leirasa kovetkezik, amelynek soran
olyan elméletek keriilnek leirasra, amelyek az egyén motivacioja mellett egy
lehetséges csoporthoz csatlakozast kovetd radikalizacidt is bemutatnak. Ennek
fényében kifejtésre keriilnek: Porta, Bomm, Tuckmann, Moreland-Lavine, Klib,
Moghaddam, Mc Cauley-Moshalenko, Wiktorowicz, Bouzar, Beelmann, Horgan
elméletei. Ezeknek az elméleteknek részletes kifejtése és értékelése megérne egy
kiilon tanulmanyt a jovoben. K6zos elem valamennyi elméletben, hogy a radikalizacio
utjara lépett egyén szdmara a csoport valamilyen egyéni igény vagy vagykiélés
lehetGségét adja, a csoportba belépés (amely egyéni dontés kérdése) valamilyen
mértékben izolalja az egyént tdrsadalomtdl, a csoporttagok gerjesztik egymas
radikalizacidjat, és minden egyes csoporttag alakitja a csoport mitkodését, amely egy
vagy tobb tényezé (pld. erdszakspiral, ingerkiiszob leszallitbdasa, mobilizald
esemény) kovetkeztében egyre nagyobb veszélyt jelenthet a tarsadalomra. A
kézikonyv szerint az egyes tarsadalmi csoportok kozotti konfliktus kialakulasanak
oka, hogy az egyik tarsadalmi csoport a masik csoportban sajat identitasat
veszélyeztetd tényez6t lat, ezért egy olyan ellenségképet kovacsol belble, amelynek
gyengitését, korlatozasat, vagy akar elpusztitasat is kilatasba helyezi, és célnak jeldli
meg. A csoportok felbomlasanak okaiként a tag illuzidvesztésén, a csoporttagokban,
a csoport miikddésében vald csalodas mellett a konyv megemliti a csoporttagsaggal
jar6é magas egyéni kockazatot (pld. biintetés, érvényesiilési korlatok), és a masik
csoporthoz val6 erésebb, a korabbit feliilird kotddés (pld. csaladalapitas) kialakulasat.

Ezutan a radikalizacidhoz kapcsolodd kockazatelemzés targyalasa kovetkezik,
amely el6feltétele a prevencios modszertan megvalasztasanak. Az ide tartozo alfejezet
kitér a kockazatelemzés nehézségére. Ezzel kapcsolatban tényezéként jeloli meg az
informaciogyljtéshez és feldolgozashoz kapcsolodd nehézségeket, amelyek
vezethetnek az egyes személyek motivacioinak téves azonositasahoz, emellett
elméleti problémaként jeloli meg, hogy problematikus meghatarozni, hogy mit értiink
radikalis csoport alatt, és mikort6l tekinthetd egy egyén radikalisnak. A nehézségeken
tul sz6 esik a radikalizmushoz vezet6 utrdl pszicholdgiai aspektusbol. A kriminologia

7 Frindte-Bohnke-Kreikenbom-Wagner: A fiatal muszlimok élethelyzete, Berlin, 2011,
Szovetségi Belligyminisztérium. https://ub01.uni-
tuebingen.de/xmlui/bitstream/handle/10900/62849/junge_muslime.pdf?sequence=1&isAll
owed=y (Letoltés ideje: 2022. 09. 22.)

Szovetségi Biiniigyi Hivatal — Szovetségi Alkotmanyvédelmi Hivatal — Hesseni
Extrémizmus Elleni Informacios és Kompetenciakézpont: Sziridba és Irakba kiutazok
radikalizacios folyamata, Wiesbaden, 2016.
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elméleteihez hasonléan ebben a témakorben ismertetett tedridk kozott is vannak
olyanok, amelyek az életrajzi vonatkozasokkal, pszichologiai vagy (neuro)biologiai
tényezokkel, vagy a szocialis vagy a tarsadalmi kdrnyezettel magyarazzak a radikalis
magatartast. Ebben a kérdésben is megjelenik a kdnyvben a migracidelméletb61®
atvett pull-epush faktorok megkozelitése, a koordinatarendszer hasznalata (a
tengelyek az er6szakra valo hajlam és a békés viselkedés kozott huzddnak). A
tarsadalmi kornyezettel magyarazo elméleteknél kozlésre keriil néhany reprezentativ
koézvélemény-kutatds a német tarsadalomban megjelend szélséségekhez kapcsolodd
attitidokr6l. Ezek kozill az egyik kifejti, hogy a német tarsadalom 16,5%-a taplal
soviniszta érzéseket, és 20% azok aranya, akik rendelkeznek idegenellenes attittiddel.
Ezt kovetéen kiilonbozd kockazatelemzd modellek ismertetése kovetkezik. A
politikailag motivalt blincselekményekkel kapcsolatban 1étezik a relevans személy €s
a veszélyeztetd személy besorolas a kockazat elemzésnél. Fontos kockazatelemzési
modszernek tekintheté Spriznak 1998-ban leirt modellje, amelyhez parosul a
terrorizmus potencial index, amelynek egyes indikatoraihoz kapcsoldédnak olyan
tényezOk, amelyek megléte esetén a terrorcselekmény potencialis lehetdsége
er6szakossaghoz valé viszony, korabbi erGszakos cselekmények, racionalis
kockazatelemzés megléte vagy hidnya, nyomasgyakorlas célja, csoportok kodzotti
verseny, aktivistak életkora, kiils6 befolyasolas, sértettség- és iildozottségérzet,
erdszakorientalt vezetok megléte vagy hianya. Az egyes indikatorokhoz tartozo
értékelésnél a modell azt veszi figyelembe, hogy van-e olyan hozzékapcsolodd
informacio, amely az adott kérdésben azt tiikrozi, hogy a terrorcselekmény
lehet6ségét noveli vagy csokkenti az adott indikator alapjan. Az indikatorok mogé
nézve tetten érhetd a terrorizmus jelenségének Osszetettsége, erre példat jelent, hogy
a korabbi erdszakos biincselekmény nélkiil is elképzelhetd egy ,,varatlanul jelentkez6”
terrorcselekmény, mint ahogy a ,,maganyos farkasok” esetében lathat6. Jelenleg is
hasznalatban van Németorszagban a VERA-2R kockazatelemzé modell, amely
szamos tényezOn keresztiil részletesen elemzi a radikalis meggy6z6dést, az egyén
viselkedését, élettorténetét és motivacidjat. A modell eldonye, hogy olyan tényezdket
is elemez, amelyek a terrorcselekmény kockdzatat csdkkentik.?® A kockéazatelemzés
egyik f6 szerepl6je és a kézikonyv kiaddja a Szovetségi Blintigyi Hivatal, amely a
kockazatelemzési modszertan kidolgozasaban egyiittmiikddik a K6Ini Egyetemmel.
Ez arra jelent példat, hogy a rendészeti szemléletet érdemes lehet kiegésziteni a
tudomanyos szféra szemléletével bizonyos feladatok megoldasahoz.

Ezt kovetéen a kézikdnyv Osszegzi a németorszagi radikalis személyek
életrajzainak tapasztalatait. Az életrajzokban kozos, hogy van egy diszfunkcionalis
csalad gyenge kommunikacioval, amely nem ad biztos hatteret az adott életkorban
jelentkez6 kihivasokkal valé megkiizdésre, a negativ tapasztalatokkal rendelkezd
frusztralt egyén igy konnyedén talalhat el egy radikalis ideoldgiat valld csoporthoz,
amelyhez kotddhet, és terepet kap a radikalis viselkedés elmélyitésére, kialakitasara.
A csoporttagsaghoz parosulhat a kivalasztottsagtudat, kiilonosen akkor, ha a csoport
toborzaskor szelektal a jelentkez6k kozott. A csoporton beliill a csoporttagok sajat

19 HAUTZINGER Zoltdn — HEGEDUS Judit — KLENNER Zoltan: A migraci6 elmélete. Nemzeti
Kozszolgalati Egyetem Rendészettudomanyi Kar, Budapest, 2014.
http://real.mtak.hu/16634/1/w207.bat_session%3D1164013711%26infile%3D%26s0bj%3
D8961%26cgimime%3Dapplication%252Fpdf (Let6ltés ideje: 2022. 09. 22.)

Az egyes tényezoket azok nagy 1étszama miatt nem sorolom fel.

Szintén Ko6lnben talalhat6 a Szovetségi Alkotmanyvédelmi Hivatal kozpontja.
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példan keresztiil élnek a meggy6zes, rabeszélés eszkozével, vagy az ideologia
(indoktrinacid) ,,modszereivel” segitik elé egymas radikalizaciojat. A németorszagi
radikalisok és az amokfutd blinozok életrajza kozott szamos hasonlésag van. Az
amokfutd biinozok életrajzaban a visszahuz6do, zart viselkedés mellett erésen jelen
van a meg nem értettség érzése, amelyhez paradox modon péarosul egy baratsagtalan
viselkedés, valamint erds gyiildletfantazia, esetleg fegyverfanatizmus. Ebben a
részben kiilon kiemelésre keriil, hogy a terroristak kdrében nagy a pszichés zavarokkal
rendelkezOk ardnya, annak ellenére, hogy ezt a toborzok nem nagyon szeretik, és
igyekeznek megsziirni.

Az extrémizmusprevenciot felvezetd részben nagy hangsulyt kap Horgan egyik
tanulmanya, amelyben a csoportrél valo levalasztodas lehetséges modjait mutatja be.
A tanulmany altal bemutatott lehetdségek: térbeli eltdvolodas, kommunikaciobol valo
kiesés, negativ személyes tapasztalat a tobbi taggal szemben, illuzidvesztés a csoport
célja és a valosag kapcsolatanak hianya miatt, a politikai cél és a mozgalom gyakorlati
mitkodése kozotti ellentmondas felfedezése (német szélsdjobboldal esetében gyakori
az els6 csoportos ,,akcid” utan), igény masfajta ¢letmoédra, kiilsé nyomas, pszichés,
vagy egyéb egészségiigyi problémak. Szintén a prevencido modszertananak targyalasa
el6tt kiilon részt szentel a kdnyv az internet szerepének a radikalizacioban és a
prevencidban. Az internetet veszélyforrasként értékeli a konyv a rendkiviil gyors
informaciotovabbitas lehetdsége miatt, amely jo terepet jelent a propaganda és az
alhirek terjedésének. Emellett az internet egy, a hagyomanyostol eltérd
valdsagkonstrukeiot szolgaltathat a felhasznalonak, amely teret engedhet a ,,mi és k™
narrativanak, a csoportnyomas kialakitasanak, és az ellenség elleni agressziv fellépés
audiovizualis bemutatasanak. Emiatt a prevencio fontos terepének tekinti az egyes
internetes destruktiv tartalmak felismerésére vald ranevelést, illetve a sziilék, az
allam, illetve a szolgaltatok szerepét az internetes tartalom megjelenitésében és annak
szabalyozasaban.

A prevencidval foglalkozd rész elején leszogezésre keriil, hogy orszdgosan
egységes moddszertan sziikséges, és csak folyamatos politikai, tudomanyos,
intézményi tamogatds garantalhatja az eredményességet. A  prevencid
intézményesitett gyakorlata 2005-t61 datalhaté Németorszagban, ekkor elsésorban az
iszlamizmus témakdrére iranyult, és eleinte rendészeti, azon beliil blinmegel6zési
szemlélettel parosult. Napjainkra viszont mar a radikalizmus valamennyi formajara
valé fokuszalas igényével, allami tdmogatds mellett, minisztériumokon és civil
szervezeteken ativel6en zajlik az extrémizmusprevencié. A prevencio elméletei
alapjat jelenti Gordon 1983-ban irodott tanulmanya, amely szerint a prevencio elsd
Iépése a radikalizacidés folyamat elemzése, a kockazati és visszatartd tényezdk
azonositasa, ezt koveti a személyre szabott immunizacios stratégia kidolgozasa, és
annak a gyakorlatba valé atiiltetése. A radikalizacié elemzése soran Gordon szerint a
6 tisztazand6 kérdések, hogy mikortol indult el a radikalizacid, hogyan fejlodott
tovabb, mik a latens elemek, és perspektivikusan mire van lehetdsége prevencionak.
Ennél az elemzési modszernél is el6jon annak a problematikaja, hogy meg lehet-e
objektivan hatarozni, hogy milyen eseményekt6l, és mikortol tekintiink valakit
radikalisnak, valamint mennyire megjosolhatd vagy befolyasolhatd egy ember
magatartasa a jovOben, kiilondsképpen ismerve azt a multat és annak
személyiségformald hatasat, amely a radikalis attitiid felé vezette. Természetesen az
elébb leirt elméleti nehézségek mellett a tevékenység korlatait ismerve semmilyen
esetben nem szabad lemondani egyetlenegy ember valtozadsanak lehetdségérol, még
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akkor sem, ha a nem radikalis személyek és a meg nem tortént biincselekmények
szama nehezen monitorozhatd. A prevencid soran kiilon hangsuly helyezddik a 12-16
éves korosztalyra, amely kiilondsen annak fényében meghatarozo, hogy az orszagban
az extrémizmus altal érintett személyek jelent6s része 20 és 30 év kozotti. Rendészeti
oldalrél fontos szerepléi a németorszagi extrémizmusprevencionak a rendOrség
mellett a szOvetségi és a tartomanyi alkotmanyvédelmi hivatalok, (amelyek a
sz€lsoségek fobb megjelenési formaihoz biztositanak ,kiszallasi programokat”),
illetve a biintetés-végrehajtas.

A prevencié gyakorlatdnak targyaldsadt az ,univerzalis”, tehat a teljes
tarsadalomra kiterjed6 extrémizmusprevencioval kezdi a konyv. Ennek a
prevenciénak f6 szerepléi az allam és a civil tarsadalom. (Fontos kitétel, hogy
Németorszagban a civil szervezetek a tarsadalmi folyamatok egyik f6 alakitd
tényez0i, ehhez van anyagi és intézményi hatteriik is.) A civil tarsadalomnak is van
feleléssége abban, hogy az elditéletek ellen fellépjen, segitsen azoknak, akiknek
nehézséget okoz alapvetd tarsas kompetenciak (empatia, konfliktuskezelés, dontési
képesség, Onértékelés) kialakitasa és fenntartasa, illetve segité kezet nyujtson
azoknak, akik tarsadalmi helyzetiik és viselkedésiik miatt erre raszorulnak. Az allam
Szerepe az extrémizmusprevencioban nehezen valaszthaté el a civil tarsadalom
szerepétol, ugyanakkor az allam szerepe annyiban kiilonbozik, hogy az allam a
tarsadalom felhatalmazasaval kap feladatot a tarsadalmi ¢let szervezésére ¢és
iranyitasara. {gy az allam ltal irdnyitott tirsadalompolitikinak része a jogi kornyezet
alakitisa, a lakds- és munkaerdpiac szabalyozédsa, a szocial- és oktataspolitika
fenntartisa, amelyek elsédleges terepei az egyéni sziikségletek? kielégitésének,
amelynek kovetkeztében kevesebb az esély a radikalizacio elindulasara. Az
extrémizmusprevencido szempontjabol az allam szaméara a tarsadalompolitika
fenntartasan tul kiemelten fontos, hogy valdban el tudja-e érni a leszakado rétegeket
(pld. lakashoz, munkahoz jutas elésegitése, megbecsiilés lizenete), és oda tudja-e
vinni a segitséget, ahol arra a legnagyobb sziikség van. Ugyanakkor nem szabad
tulértékelni az allam és a tarsadalom szerepét, amely kétségteleniil fontos, és az egyén
identitasanak fontos formaldja a tarsadalmi kdzeg, viszont nem menti fel az egyén €s
a toborzok szerepét a radikalizacidés folyamatban. Ezt aldhtizza a konyvben
hivatkozott Scales és Leffert altal irt tanulmany, amely az emberi fejlédés forrasait
felosztotta kiils6 €s belsd forrasokra. A fejlédés kiilsé forrasainak tekinti a tanulmany
a csaladi és iskolai kozeget, a barati kort és a tarsadalmi kornyezetet. Belso fejlodési
forrasként értékeli a szerzoparos az egyén értékrend;jét, tarsas kompetenciait, tanulasi
képességét és identitasat. Ebbol is  latszik, hogy az ,univerzalis
extrémizmusprevencio” nem lehet sikeres a kockazatos egyénekre és csoportokra
koncentralo prevencios tevékenység nélkiil, viszont fontos prevencios forma, mert a
teljes tarsadalomhoz szdl, és tavol tarthat egyéneket a radikalizacid folyamatanak
megindulasatol.

A ,szelektiv extrémizmusprevencid” célcsoportja, ahogy korabban emlitésre
keriilt, a radikalizaci6 altal veszélyeztett személyek, akik mar elindultak a
radikalizaci6 utjan, de még (komoly) biincselekményt nem kovettek el. A prevencio
ezen formajaval kapcsolatban is felmeriil kérdésként, hogy milyen ismertetd jegyek
alapjan detektalhato a radikalis attitlid, illetve sikeriil-e a segitséget iddben odavinni,

22 BoLYKY Orsolya — SARIK Eszter: Biinz6i életutak a maslowi sziikségelmélet tiikrében.
Kriminoldgiai Tanulmanyok, 2019/3. pp. 186-210.
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ahol a legnagyobb sziikség van rd. A korabban emlitett radikalizaciot eldsegitd
tényezOk (szocializacid problémai, diszkriminacids tapasztalatok, problematikus
¢lethelyzet) mellett a konyv radikalizaciés ismertetdjegyként tekinti a
demokraciaellenes kijelentéseket, az clutasitd, provokativ viselkedést, a talzott
igazsagkeresést €s ideologizalast. Ennek felismerésében fontos szerepe van a
csaladnak, az iskolanak és az egyén szocialis halojanak. Természetesen hidba a
felismerés, ha, aki jelezhetné a problémat, nem tud, vagy nem mer, vagy esetleg nincs
tudomasa arrdl, hogy hol Ilehetne bejelentést tenni. A ,szelektiv
extrémizmusprevencio” abban kiilonbozik a biliniigyi prevenciotoél, hogy nem
vilagképét kivanja tartdsan megvaltoztatni. Ennek ellenére a ,szelektiv
extrémizmusprevenciobol” nem hidnyozhat a rendészeti szemlélet, mint ahogy a
pszicholdgiai megkdzelités €s a pedagogia, valamint a szocidlis munka eszkoztara
sem, a csalad és a szocialis kdrnyezet tamogatasa mellett. A prevenciés munka elsd
1épése, hogy megszakitsa, vagy legalabb csokkentse a résztvevé kapcsolatat azzal a
forrassal, ahonnét a radikalizacidja taplalkozik (pld. internet, radikalis csoport,
bantalmazé kozeg). Ezt kdvetden kaphat terepet az érdemi prevencios tevékenység.
A prevencio6 soran pszicholdgiai megkdzelitéssel és tdimogatassal ki kell térni az egyén
¢letatjara, kotédési mintaira, helyzetértékelési képességére, onbizalomszintjére és a
valdsagérzekelés modjara. Ebbdl kiindulva lehet formalni az egyén demokraciahoz és
a tobbi tarsadalmi csoporthoz kapcsolodo attitidjét, altalanos vitakultirajat,
konfliktuskezelési stratégiait, és empatiajat. Emellett a prevencié szintén fontos
pillérének tekinthet6 a hianyzo ismeretek potlasa. Ez kiterjedhet az ellenségkép
hitelesebb bemutatasara (amely nagyban csokkentheti az iranta taplalt agressziot), a
tarsadalom miikodésével és lehetdségeivel kapcsolatos ismeretekre, illetve akar olyan
tanulmanyok felé (pld. a résztvevl képességeihez kapcsolodd szakma) terelésre,
amely elGsegiti az egyén szamara a teljes perspektiva- és élethelyzet-valtast. A
prevencid soran az egyéni foglalkozasok mellett fontosak a csoportos foglalkozasok
is. A csoportos foglalkozassal kapcsolatban a konyv elképzelhetdonek tartja a
napjainkban divatos workshop format, amely kevésbé radikalizalt egyének korében
lehet eredményes. A ,,szelektiv extrémizmusprevencié” nemcsak az egyénnel, hanem
annak csaladjaval, vagy a hozzékapcsolodo mikrokdzosséggel is foglalkozik, igy
nemcsak az egyén, hanem a kdrnyezete valtozasat is megcélozza, ezzel tovabb
csokkenti a radikalizacié esetleges kés6bbi megujulasat. Az elébbiekben leirt
folyamatot szamos tényez6 neheziti. Egyik nehezitd tényezé az a jogi kornyezet,
amely az emberi szabadsdg védelmében korlatozza egy ember életébe vald
beavatkozast, ez a jogi filozofia egy sz€lsGséges esetnél pont azt neheziti az emberi
jogok védelmére hivatkozva, hogy megelézhetd legyen egy olyan jovobeli
blincselekmény, amely akar emberek életét és testi épségét veszélyeztetheti. Tehat
jogi szempontbol nagyon nehezen kotelezhetd és alatimaszthato az alany és szocialis
kornyezete a fent leirt prevencios munkéban torténd részvétele. Ennek ellenére tobb
modja van annak, hogy az egyént érdekeltté tegyék a részvételben, ilyen példaul
szocidlis juttatdsokban valo részesités. Szintén nehézséget jelent, hogy a radikalis
viselkedésre szocializald kozeg tamogassa, hogy egy tagja részt vegyen a prevencios
munkaban, amelynek soran akar informaciokat adhat at, és precedenst jelenthet a
csoportbol valo kilépésre. Szintén kérdéses, hogy a prevencid mit tud kezdeni azokkal
az emberekkel, akik egyaltalan nem akarnak részt venni benne, viszont sziikségiik
lenne ra. Elméleti és gyakorlati szempontbdl is fontos kérdés, hogy mikor tekinthetd
a prevenciés munka sikeresnek, €s mi a helyzet a visszaesokkel. Illetve a
tarsadalompolitikahoz kapcsolodik az a kérdés, hogy tamogatja-e az allam, hogy a
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prevenciés munka eredményeképpen &szintén megvaltozott egyén 1Uj szocialis
kozegbe keriiljon, és ez az 1) kozeg ne itélje el 6t multjaért, illetve tiszta lappal
induljon.

A ,jelzés alapjan torténd extrémizmusprevencid” esetében a prevencidoban
résztvevo személy mar kovetett el biincselekményt. A prevencio ezen formaja szamos
hasonlésagot mutat a ,.szelektiv extrémizmusprevencioval”, ugyanakkor mélyebb
munkat igényel, és a prevencié sikerét nehezitd tényezék hatvanyozottabban
jelentkeznek. A prevenciot megelézi a bilinelkGvetéshez (esetleges félbeszakitasat
kovetéen) tartozO nyomozati eljaras és  felelésségre vonas, amelynek
eredményeképpen az egyén bekeriilhet a biintetés-végrehajtasi intézetbe, vagy éppen
a biintetés (akar enyhitést jelentd) része lehet, hogy részt kell vennie az elkdvetdonek
az extrémizmusprevencioban. A ,jelzés alapjan torténd extrémizmusprevencio”
célcsoportjaba tartoznak az elitélteken tal azok a személyek, akik bortonbiintetéssel
nem jard bincselekményeket kovetnek el, kiilonds tekintettel azok a személyek,
akiknél jo esély van arra, hogy egy radikalis szubkultirardl, vagy csoportrol
levalaszthatok. (Torténeti érdekesség, hogy az ellenségesnek tekintett csoportokrol az
emberek levalasztasa az 1945 és 1990 kozotti magyar allambiztonsadg szamara is
prioritdés volt a levéltari forrasok alapjan.®®) A jelzés alapjan torténd
extrémizmusprevencid” célcsoportjaba tartozok egy részénél fennallhat klinikai
szintll elmezavar, amennyiben ennek megléte nem zarja ki az extrémizmusprevencio
lehet6ségét, ebben az esetben a prevencio nulladik 1épése a megfeleld terapia és
rehabilitacio. (Ezzel kapcsolatban is szintén fontos elméleti kérdés, hogy az ilyen
terapia lehet-e sikeres bortdnkdrnyezetben, vagy abban a kdzegben, amely az egyén
radikalizacidjahoz hozzajarult.) Az extrémizmusprevencio ideje alatt a legfontosabb,
hogy a résztvevo és a prevenciot segitOk kozott a bizalom kialakuljon, és a teljes
folyamat alatt megmaradjon. Egy fontos dilemma, hogy mennyire szabad fellépni
teljes mellszélességgel az egyén altal vallott ideoldgia ellen, aminek feliilirasa a
prevencié fontos része, ugyanakkor, ha az egyén kotédése az ideoldgidhoz erds, akkor
a talzott fellépés kontraproduktiv lehet. Az egyén stabilizalasat és a bizalom
kialakitasat kovetéen a kovetkezd 1€pésben pszichoterapids modszerekkel probaljak
javitani a résztvevé emociondlis vilagat, és az emberi kapcsolatokhoz, szocialis
helyzetéhez vald viszonyulasat. A cél az, hogy a résztvevd eljusson arra a
tudatallapotra, hogy a szélsGséges ideologidhoz vald kotodés gatolja 6t a teljes élet és
a boldogsag felé vezetd uton. A prevencid kovetkezd 1épése egy redlis jovokeép
felvazolasa, és az annak realizalasahoz kapcsolodo stratégia kidolgozasa. A leirtak
alapjan felmeriilhet, hogy kevés a kiilonbség a ,,szelektiv”’ és a ,,jelzés alapjan torténd
extrémizmusprevencio” kozott, ezzel kapcsolatban az mondhato el, hogy az utobbi
esetében joval mélyebb és szerteagazobb munkat (pld. indokolt esetben egy vallasi
ismeretekkel rendelkezé szakember bevonasa egy vallasi alapt radikalizacioban
érintett egyénhez kapcsoldddé munkaba) igényel, amelynél a sikert veszélyeztetd
tényezOk is hatvanyozottabban jelentkeznek. A ,jelzés alapjan torténd
extrémizmusprevencio” értékelésénél még nehezebb az eredményesség mérése €s a
hiteles kockazatelemzés megvaldsitasa, valamint fokozottan jelentkezik a mindsitett
és személyes adatok kezelésének problematikaja.

2 TABAIDI Gabor: Bomlasztas. Jaffa Kiado, Budapest, 2019.
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A konyv kozigazgatdsi szintekre bontva kitér az extrémizmusprevenciod
németorszagi gyakorlatara, természetesen a teljesség igénye nélkiil. Az egyes példakat
az alfejezetet ir6 személyek kutatasi teriiletei nagyban inspiraltak. Ennek soran erésen
kihangsulyozasra keriil, hogy a koordinacié ¢és a kiilonboz6 teriileti szintek és
szervezetek egylittmiikodése fontos ahhoz, hogy az extrémizmusprevencio sikeres
lehessen.

A helyi szintll extrémizmusprevencio esetében Wolfsburg varosanak példajat
hozza fel a kdnyv. Az alsd-szaszorszagi varos abbdl a szempontbdl kiilonleges, hogy
innét tobb muszlim vallasu személy utazott ki a Kézel-Keletre, hogy az Iszlam Allam
kotelékében harcoljon, az ezzel kapcsolatban megkérdezett helyi mecset
természetesen elhatdrolodott a cselekedett6l és a radikalizmustol. Wolfsburgban
létrejott a Prevencid Részvénytarsasag, amely felelos a prevencidért és annak
végrehajtasaért. A szervezet koordinacios munkat végez a renddrség, a biintetés-
végrehajtas, az egyetemek, iskolak, az egyhdzak, a muszlim kozosségek, a civil
szervezetek és a  kozigazgatasi  szervek  egylittes bevondsaval az
extrémizmusprevencio érdekében. A gyakorlati prevencios munkat kiilon szervezeti
egység latja el, egy masik részleg foglalkozik a tovabbképzéssel, amelynek soran a
folyamatos kutatasi tevékenység tapasztalataival képzik tovabb azokat a személyeket,
akik a prevencio gyakorlatat végzik. A szervezet masik része az ifjusag tAmogatasaval
foglalkozik. Ennek a szervezeti egységnek a léte reflektdl arra a tényre, hogy a
radikalizacioban érintett személyek jelentds része tinédzser vagy fiatal feln6tt. Ehhez
a szervezeti egységhez tartozok végzik a prevencids munkat iskolai keretek kozott. A
korabban emlitett prevencids osztaly, amely a prevenci6 iskolan kiviili részét végzi.
A prevencié differencialtsigat mutatja, hogy kiilon részleg foglalkozik az
esetmenedzsmenttel, amelyben kiilon-kiilon szervezeti egység foglalkozik a friss és
az ambulans esetekkel, amely az utdgondozas terepe. Természetesen a helyi prevencio
is szembesiil azokkal a kihivasokkal, amelyekr6l mar kordbban szo esett. Helyi
szinten fokozottan jelentkezik a hatdsa a németorszagi orszaghataron beliili és
orszaghataron ativeld nagy volumenii migracionak, amelynek kovetkeztében nehéz
kovetni, hogy ki érkezett be az adott telepiilésre, illetve egy prevencioban részt vevod
személlyel mi lesz, ha elkdltozik az adott telepiilésrél. Emiatt tartja fontosnak a kdnyv
és az extrémizmusprevenci6 soran a kiilonboz0 teriileti szintek és intézmények kozotti
kommunikaciot, amelynek eléfeltétele egy egységes szaknyelv és modszertani
megkozelités. Szintén nehézséget jelent az intézményekbe vetett bizalom hidnyanak
lehet6sége. Tehat nehéz elvarni egy sajat problematikus helyzetét felismerd egyéntol,
hogy jelentkezzen a problémajaval egy olyan intézménynél, amely koztudottan
kapcsolatban all olyan intézményekkel, amelyek dontenek példaul a neki jard
szocidlis tamogatasrol, és munkaerOpiaci helyzetét, lakaspiaci lehetdségeit
kedvezoétleniil befolyasolhatjak, vagy éppen a rendészeti szervek 1atokorébe hozhatjak
az illet6t. Ez egy olyan tényezd, amely jol mutatja, hogy mennyire nehéz még helyi
szinten is feltérképezni azokat, akiknek indokolt lenne a prevencioban valo részvétele.
Szintén nehézséget jelent, hogy nehéz felkésziilni a prevencioé intézményrendszerének
egy olyan eseményre, amely varatlanul jelentkezik (pld. gazdasagi valsag, vagy
irregularis migracidos valsag), és nagyban atformalja az adott teriiletegység
lakossaganak tarsadalmi helyzetét, biztonsagérzetét, és sok embert indithatnak el a
radikalizacié tjan. Sajatos kérdést vet fel a helyi extrémizmusprevencio sikerének
mérése, amely joggal meriil fel, hiszen jelentds anyagi €s humanerdforrast igényel, €s
egy esetleges tragédia megtorténtekor a tarsadalom egy része megkérddjelezheti a
prevencid €s a benne részt vevd intézmények 1étjogosultsagat. A helyi prevencid
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sikere tobb lehetséges modon mérhetd elméleti sikon. Egyik lehetséges értékelési
szempont, hogy a prevencios tevékenység betdlti-e feladatat, végzi-e a mindennapi
munkat, foglalkozik-e az 0 esetekkel, és végzi-e a prevencidban mar benne 1évo
személyek gondozasat. Masik lehetséges értékelési szempont, hogy a prevenciot
koordinalé intézmény mennyire tudja hatékonyan fenntartani, és indokolt esetben
béviteni a miikddéséhez sziikséges halozatot. Szintén lehetséges mérési szempont
lehet, hogy mennyire tudja a hozzd kapcsolodd tarsadalmi kdzeg szamara
megmagyarazni és kommunikalni a helyben lejatsz6do, extrémizmushoz kapcsolodd
eseményeket és folyamatokat. A felsorolt szempontok koziil valé valasztds nagyban
meghatarozza, hogy miként vélekedik egy adott egyén, vagy egy véleményt formald
intézmény az extrémizmusprevencié miikodésének sikerér6l. Ezzel kapcsolatban egy
fontos szempont, hogy nincs olyan dolog, amelyet ne lehetne, és ne kellene tudatosan
fejleszteni. Az erre val6 szakmai igény ¢€s a hozzatartozé timogatas megvan a német
kormanyzat rész€rdl, a kézikonyv ezt tobb ponton kihangstilyozza. Természetesen az
is egy fontos szempontnak tekinthetd, hogy mint minden ember altal alkotott
folyamat, igy az extrémizmusprevencio soran is fennall a hiba lehetdsége, amely akar
szandékossag nélkiil is eldjohet. Ennek egyik forrasa, hogy akarmekkora is legyen az
informaciob6ség és a szakmai felkésziiltség, viszont egy adott helyzetben a
valaszadasra rendelkezésre allo id6 korlatos.

A tartomanyi szinten végzett extrémizmusprevencid o feladata a kiilonbozo
szervezetek, szakteriiletek ¢és a tudomanyos szféra kozotti egylittmiikodés
megteremtésében, fenntartdsaban és fejlesztésében valo segitségnyujtas, valamint az
ehhez sziikséges jogi hattér? biztositasa. A koordindlé szerep mellett szintén fontos
feladat a tartomanyi vezetés szamara az extrémizmusprevenciohoz valo
kommunikécio, amelyhez kapcsoloddan fontos német sajatossag, hogy az egyes
tartomanyok rendelkeznek sajat médiaval, amelyen keresztiil lehetéség van a helyi
lakossag felé hatékony kommunikaciora. A tartomanyi extrémizmusprevenciora
Hessen és Schleswig-Holstein tartomany gyakorlatat hozza példaként a kézikonyv.
Schleswig-Holstein tartomanyban a beliigyminisztérium alatt jott 1étre a Prevencids
Tanécs, amely tanacsadé pontokat ilizemeltet. Az extrémizmus egyes formai
gyakorlati megjelenésének megoszlasa alapjan a prevencié a szélsdjobboldalra és az
iszlamistakra koncentral elsésorban. Hessen tartomanyban szintén a tartomanyi
beliigyminisztérium ala tartozo tartomanyi renddrség kotelékében jott létre az
Extrémizmus Elleni Kompetencia Kozpont, amely a betolti a tartomanyi
szervezeteken és szakteriileteken ativel6 koordinald szerepet. Ennél a tartomanynal is
az iszlamistakra és a szélsGjobboldaliakra koncentral a perevencids tevékenység a
tartomany biztonsagi helyzetének megfelelden. A széls6jobboldaliakra vonatkozo
prevencio soran tanacsadasi és oktatasi tevékenységen van a hangsuly. Az iszlamistak
esetében a prevencid szakmai projektek mellett tajékoztatd és figyelemfelhivo
eseményeket (és workshopokat) 6lel fel. A két tartomany példajan keresztiil lathato,
hogy a prevencios munkaban figyelemmel kell lenni a helyi sajatossagokra, és az
extrémizmus valamennyi formajara kiterjedden és differencialtan kell miikddtetni az
extrémizmus egyes formainal a prevencios gyakorlatot. A németorszagi tartomanyok
extrémizmusprevencido  gyakorlatanak feltérképezése ¢és eredményességének
értékelése kiilon tanulmanyt igényel.

2 Németorszagban az egyes tartomanyok (16 db) sajat kormannyal és parlamenttel, amely
korlatozottan, de rendelkeznek sajat jogalkotasi lehetéséggel.
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Az extrémizmusprevencio szovetségi kozigazgatasi szintet érinté feladatainak
tekinti a kdnyv: az illetékességi kérdések tisztazasat, a stratégia kidolgozasat és a
végrehajtashoz sziikséges jogi és pénziigyi hattér biztositasat, a végrehajtas soran vald
koordinaciot és a folyamatos ellenérzést. Ezen feladatok elvégzése mellett a
szOvetségi kormanyzat szamos programot inditott, amelyek érintették az
extrémizmusprevencio teriiletét. Ezen programok koziil voltak és vannak olyanok,
amelyek direkt modon az extrémizmusprevenciora koncentralnak, és vannak olyanok,
amelyeknek csak egy szeletét jelenti az extrémizmusprevencid. A szovetségi
programok az id6 elérehaladtaval egyre direktebb moddon koncentralnak az
extrémizmusprevenciohoz kapcsoldédd tarsadalompolitikara. Az elsé program, az
Akcidterv az agresszid és az er6szak ellen névre hallgatott, amely 1992 és 1997 kozott
keriilt végrehajtasra. Ezt kovette a 2001 és 2006 kozotti Munkaprogram, a
demokréciaért és a toleranciaért program, amely mar direkt moédon foglalkozott az
antiszemitizmussal, a jobboldali radikalizacioval és az idegenellenességgel. 2007 és
2010 kozott keriiltek realizalasra ,,A sokszinliség jot tesz”, és a ,,Kompetencia a
demokraciaért” nevii programok. 2010-ben indultak el az ,,Osszetartozas a tarsadalmi
részvételen keresztiil” és a ,,Demokracidban élni” nevii programok, amelyek a
kozelmultban értek véget. 2011 és 2014 k6zott zajlott a ,, Toleranciat Tamogatd” és a
,Demokraciat Tamogaté” nevii programok. Az id6 elérehaladasaval egyre
altalanosabban fogalmazd program nevek mogott komoly pénzalapok alltak, és
jellemzden a telepiilési kozigazgatasi szint kapta meg a kompetenciat arra, hogy
eldontse, hogy a pénzt milyen helyi fejlesztésre hasznalja fel. Természetesen a helyi
fejlesztésre felhasznalds egyik lehetséges formaja volt az extrémizmusprevencio,
viszont a felhasznalds tarsadalompolitikdhoz valdé kapcsoldédasa miatt valamennyi
felhasznalasi forma esetében az extrémizmusprevencié eldsegitése megtorténik,
amelyet szavatolnak az egyes programok végrehajtasadhoz kapcsolodd ellendrzési
folyamatokat is. Szovetségi kezdeményezésre jottek létre minden tartomanyban a
Demokracia Kozpont nevil intézmények, amelyek felelések a prevencidos munka
gyakorlataért, és a hozza tartozd feladatok koordinaciojaért. Ezek mellett az
extrémizmusprevencio eldsegitése érdekében jott 1étre négy Kompetencia Kozpont,
amely 30 halozat koordindlasat végzi. Ezeknek a programoknak és az
extrémizmusprevencionak egyik f6 kormanyzati hattérintézménye a Szovetségi
Beliigyminisztérium ¢és a Csaladiigyi Minisztérium, illetve a végrehajtasban a
tartomanyi illetékes minisztériumok, amelyek a foderdlis német kozigazgatasi
berendezés miatt akar sajat kezdeményezéseket is tehetnek.

Osszegzés

A Németorszagban 2020-ban irdédott Extrémizmusprevencio kézikoényve
attekinti az orszag szélsdséges csoportjait, a radikalizaciéo folyamatanak elméleti
hatterét és az extrémizmusprevencid gyakorlatat. A radikalizacié folyamata elméleti
hatterének  ismertetésénél kihangstlyozasra keriil, hogy a szélsdséges
gondolatvilaghoz kapcsolddas €s az abban vald elmélyedés szamos modon lehetséges,
amelyre a prevencidos munkanak és a kockazatelemzésnek fokozottan figyelemmel
kell lennie. A kézikdnyv a prevencios tevékenység harom fajtajat kiilonbozteti meg
annak fényében, hogy a prevencioban résztvevé mennyire kertilt mély kapcsolatba a
sz€ls0séges ideologidval. Ennek megfelelden a konyv megkiilonbozteti az
Lsuniverzalis”, ,szelektiv”’ és ,jelzés (multban meglévé biincselekmény) alapjan
torténd extrémizmusprevenciot”, amelyeknek elméleti hatterét részletesen kifejti. A
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prevencid gyakorlataval kapcsolatban (a nehezitd tényezOkre is kitérve) a konyv
kifejti a helyi, tartomanyi és orszagos kozigazgatdsi szinten végzett
extrémizmusprevencio feladatait és jelenlegi gyakorlatat néhany példan keresztiil. A
kézikonyv szemlélete és a benne leirt szempontok jo alapot jelenthetnek a
magyarorszagi radikalizacio elleni fellépés tokéletesitéséhez és egy jovibeli stratégia
kialakitasahoz.
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DR. MAGYAR SANDOR

KATONAI KIBERTER 2022. TUDOMANYOS-SZAKMAI KONFERENCIA

A Katonai Nemzetbiztonsagi Szolgalat Tudomanyos Tanacsa (a tovabbiakban:
TT), valamint a Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképzo
Kar katonai nemzetbiztonsagi kibertér miiveleti szakcsoportja rendezésében 2022.
oktober 04-én ,Katonai Kibertér 2022 tudomanyos — szakmai konferencia kertilt
megrendezésre a Honvéd Kulturalis Kozpont Stefdnia Palota konferenciatermében,
amelynek védnoke Oroszi Zsolt vezérornagy, a Katonai Nemzetbiztonsagi Szolgalat
foigazgato-helyettese volt. A konferencia része volt az Eurdpai Haldzatbiztonsagi
Ugynokség® (ENISA) kiberbiztonsagi honap rendezvényeinek.

MONTH

Dr. Kenedli Tamas ezredes, a TT titkara koszont6jében elmondta, hogy a
rendezvény célja olyan tudomanyos-szakmai féorum biztositasa, amelynek keretében
a katonai kiberbiztonsadg és az ahhoz kozvetleniil csatlakozé teriileteken dolgozd
szakemberek, kutatok meg tudjak osztani a katonai kibertér aktualis kérdéseivel
kapcsolatos tapasztalataikat, eredményeiket. Kihangsulyozasra keriilt a beszédben,
hogy az elmult két évben a szervezobizottsag részérdl ez a negyedik konferencia a
témaban, ami a kibertérben zajlé események kiemelt szerepét mutatja.

Dr. Krasznay Csaba ,Nem hagyomanyos hatalmi képességek — a digitalis
vilagrend” cimmel tartott eldadast. Gondolatébresztéként elmondta, hogy a hardver
kinai, a szoftver rajta amerikai. Ha egy révid mondatban kellene megfogalmazni,
hogy Eurdpa, és benne Magyarorszag digitalis szuverenitasa szempontjabol mi a XXI.
szazad egyik legaggasztobb trendje, akkor valdszintiileg a legtobb technologiaval
foglalkoz6 szakember ezt mondana. De természetesen, ha ezt a mondatot elkezdjiik
kiboviteni €s a valds Osszefliggések mélyére asni, akkor a helyzet nem ennyire fekete
vagy fehér. Kivéve, hogy Eurdpanak és benne Magyarorszagnak ténylegesen kicsi és
egyre szikilo tere van a negyedik ipari forradalom alapjait jelentd technologidk
kialakitasaban.

Nem véletlen, hogy az Eurdpai Bizottsag 2020-ban megvalasztott j vezetdinek
politikai programjaban kiemelt szerepet kapott Eurdopa digitalis fliggetlenségének
visszaszerzése. A politikai célok mogott valos, jol felismert geostratégiai érdekek
allnak, megvalodsitdsuk azonban nem trivialis, koszonhetéen a tobb évtizedes
lemaradasnak, valamint a gazdasagi megfontolasok miatt Azsiaba kiszervezett

1 ENISA - European Network Information and Security Agency — Europai Halozatbiztonsagi
Ugynokség.
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gyartasnak, és elsdsorban az USA iranyaba torténd sikeres ,,agyelszivasnak”. Komoly
kihivas tehat Eurdpa vezetdinek az, hogyan lehet a trendeket megforditani, hol
lehetnek a beavatkozasi pontok? Kiilonosen egy olyan helyzetben, amikor mind az
Egyesiilt Allamok, mind Kina arra torekszik, hogy az Eurdpai Uniét, illetve annak
egyes orszagait sajat érdekei szerint mozgassa, csorbitva ezzel az 6nallo mozgastér
kialakitasanak lehetdségét. Az USA ezt a multilateralis kapcsolatok helyreallitasaval,
megerdsitésével, Kina pedig a latszolag kedvezd befektetési megallapodasokkal
kivanja elérni. A technoldgiai versengés valds tétjét az orosz-ukran haboru
tapasztalatain lehet igazan jol felmérni. Oroszorszag elzarasa a legfejlettebb nyugati
technologidtol valdsziniileg évtizedekkel veti vissza az orosz gazdasdgot, a kinai
technologidkhoz valé hozzajutas azonban kiutat jelenthet a szankciokbol. Az egyelore
a jovo titka, hogy mi fog torténni, a hdborinak azonban ez a nézdpontja is kiilonds
figyelmet érdemel.

Dr. Pal-Orosz Piroska alezredes ,,Attribuci6 — téves attribtcio a kibertérben”
cimii eléadasa a kibertérben bekovetkezé kartékony események egyik sajatos
aspektusara kivanta felhivni a figyelmet.

A szakmai berkekben attribucioként jelolt, nemzetkézi jogi kifejezéssel
betudasnak nevezett cselekmény az allamfeleldsségi rendszer egyik alapeleme. A
betudasra fokuszalva az el6add ismertette az allamfeleldsségi rendszert, elmondta,
hogy milyen eltérések vannak a nemzetkdzi jogi és a biintetéjogi megitélések kozott.
Bemutatta az allamfeleldsségi rendszerben a sérelmet szenvedd allam lehetséges
1épéseit, szemléletes példakat is hozva erre az elmult évekbdl.

Kitért arra a kozvélekedésre, hogy a nemzetkozi jogérvényesités a betudas
lehetetlensége miatt a kiberteret érintden nem lehetséges. Ezt a nézetet cafolva
szemlelteté példaként hozta fel az Eszaki Aramlat gazvezetékén tortént robbanasokat,
analogiaként bemutatva, hogy a betudas a fizikai térben sem egyszerti, bonyolultsaga
nem a kibertérhez kotodik.

A téves betudast érintéen beszélt a szandékosan megtévesztd, igynevezett . false
flag” miiveletek megitélésérdl, illetve a tévedés jogi kovetkezményeirdl. Az el6adas
végén az Olimpic Destroyer Maleware 2018-as, és a Turla 2019-es téves betudasat
ismertette.

Dr. Kassai Karoly ezredes ,,A katonai kibertér miiveletek fejlodése — hosszi és
rogds még az ut...” cimmel tartott eldadast. Az Europai Halozatbiztonsagi Ugynokség
2021-es fenyegetéslistaja?, vagy a NATO f6titkar 2022-es évrél szolo jelentése®
igazolja, hogy napjaink biztonsagi trendjei k6zé nem sorolhaté a modern kibertér-
fenyegetések csokkenése.

Hazankban az elektronikus informacidbiztonsagot meghatarozoé térvény és majd
tucatnyi végrehajtasi rendelete, illetve a meghatarozott nemzeti felelésségi rend
felrajzolja a nemzeti kévetelményeket, kijeloli az allami és dnkormanyzati miikodés

2 ENISA Threat Landscape 2021, https://www.enisa.europa.eu/publications/etl-2021/enisa-
threat-landscape-2021-2022-final_hu.pdf (Letoltés ideje: 2022. 12. 12.)
3 NATO SECGEN Annual Report 2022
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szempontjabdl legfontosabb feladatokat. Emellett a katonai feladatok végrehajtasa a
kibertérben is feleldsségeket ro a fegyveres erdkre.

Szervezeti szempontbol tekintve, 2016-ban megkezdédott a KNBSZ Kibertér
Miiveleti Kozpont fejlesztése, 2022-t61 megjelent az MH Kiber- és Informacios
Miveleti Kozpont, illetve 2023. évben megalakult az MH Kibermiiveleti
Parancsnoksag.

Jogszabalyok vonalan a honvédelemrdl szo6lo torvény 2018-t6l a kiberteret
miiveleti teriiletként azonositja és kijeloli az alapvetd kibertér miiveleteket. Emellett
sziikség van a kibertér miiveletek katonai miiveletekbe torténd integralasdba, ami
nehéz, aprolékos mivelettervezoi, technikai és miiveleti felkésziilési és
miiveletiranyitasi feladatokat jelent, amelynek nélkiilozhetetlen alapja a képzés és
gyakorlas.

Fontos feladat a honvédelmi elektronikus informacios rendszerek tizemeltetési,
biztonsagi és kibervédelmi szakfeladatainak szakszerii hatdarolasa és kapcsolodasi
pontok jo helyen tiorténd illesztése. Pontosan definialni kell a védelmi kibertér
miiveleti feladatok tartalmat és hatarfeliileteit az elektronikus informaciobiztonsagi
eseménykezeléssel, valamint a hagyomanyos katonai miiveleti feladatok mintajara ki
kell alakitani az offenziv kibertér miiveletek tervezéséhez, végrehajtasahoz sziikséges
elokészitd és hattértamogatd szakfeladatokat, mely tekintetben nem nélkiilozheto a
katonai nemzetbiztonsagi erdforrasok helyes illesztése.

Az idézettek igazoljak a cimben szerepld ,hosszu és rogés még az ut...”
gondolat igazat.

Dr. Kucsera Erika alezredes ,,A honvédelmi agazat eseménykezelési és
sériilékenységvizsgalati aktualitiasai” cimi eldadasaban a honvédelmi agazati
eseménykezelés és sériilékenységvizsgalat specialitasait, azok kapcsolddasait mutatta
be. A honvédelmi agazati szereplok kiberbiztonsaganak magas szinten tartasa, mind
nemzetbiztonsagi, mind pedig honvédelmi szempontbol kiemelt feladat. A magas
rendelkezésre allassal biztositott, gyors beavatkozast, reagalast, karenyhitést biztositd
agazati eseménykezelés a kibervédelmi tevékenység egyik pillére.

A honvédelmi agazati szakmai strukturaba szervezett eseménykezelé kdzpontok
és eseménykezeld szervezetek, szereplok szabalyozott tevékenységével biztosithatd
hatékonyan a honvédelmi agazati tigyfélkor elektronikus informacids rendszereinek
kiberbiztonsagi védelme. Az elvart védelmi folyamat feldleli a prevencidt, a
fenyegetettség-clemzést, a biztonsagi események, a tdmadasi kisérletek vizsgalatat,
elemzését, az aktiv karcsokkentd tevékenységek végzését és a tapasztalatok
feldolgozasat.

A szamos, egymasra €piilé preventiv tevékenység koziil kiemelt fontossagu a
magasan képzett szakallomany altal végrehajtott sériilékenységvizsgalat. A
sérillékenységvizsgalat az  elektronikus  informacidés rendszereket érintd
fenyegetettségek feltarasaval a biztonsagi események megel6zésének alapkove,
amely a rendszer gyenge pontjainak azonositasaval, a sériilékenységek kikiiszobolése
céljabol megoldési javaslatok biztositdsdval valésul meg a honvédelmi agazat
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vonatkozasaban. A védelem hatékonysagat ndveli, ha az emlitett szakteriilet hatékony
egylittmikodésben tevékenykedik a honvédelmi agazati eseménykezeld szervezettel.

A honvédelmi agazatban tapasztalhatd tamadasok szdma nd, a Kkaros
tevékenységek mind kifinomultabban keriilnek kivitelezésre, igy a szakteriileten
tovabbra is elvards a szabalyozott, visszaellendrizhetd, gyors, hatékony
feladatvégrehajtas, valamint a védelmi és detektalasi képességek folyamatos
fejlesztési kdvetelménye.

Voros Gyula alezredes a ,Belsé ellenség” eldadasaban elmondta, hogy a
kiberbiztonsagi honapot minden év oktéberében tartjak, amihez ez a konferencia is
csatlakozik, azt azonban kevesen ismerik, hogy a bels6 fenyegetés honapja a
szeptember. A mai korszerli technikdk mellett, ahol egymassal parhuzamos
feliigyeleti és biztonsagi rendszerek védik az adatainkat, felismerik a legkisebb
technikai anomaliat, ott van az ember, aki szabad akarattal rendelkez6 érzelmi 1ény,
¢és az intelligenciaja révén képes 0j informaciok, 0 6sszefiiggések alkotasara, illetve
az altala ismert informaciok megosztasat alapvetéen sajat bels6 — sokszor nehezen
kiszamithato és ellendrizheté — motivacioi alapjan teszi.

A bennfentes fenyegetés az a lehet6ség, amikor egy hozzaféréssel rendelkezd
felhasznal6 a jogosultsdgait felhasznalva kart okoz a szervezetben. Ez a kar lehet
rosszindulatl, 6nkényes vagy nem szandékos cselekmény, ami karosan befolyésolja
a szervezet tevékenységét, annak adatai, személyzete vagy létesitményei integritasat,
bizalmassigit és elérhetéségét. A Kiber- és Infrastruktura-biztonsagi Ugynokség
(CISA)* a bennfentes fenyegetést tigy hatdrozza meg, mint azt a fenyegetést, hogy egy
bennfentes szandékosan vagy akaratlanul arra hasznalja fel felhatalmazott
hozzaférését, hogy kart tegyen a mikodésében, er6forrdsaiban, személyzetében,
létesitményeiben, informacidiban, eszkdzeiben, halbzataiban, vagy rendszerében. Ez
a fenyegetés kémkedés, terrorizmus, jogosulatlan informaciokozlés, korrupcid, igy a
nemzetkozi szervezett blindzésben vald részvétel, szabotazs, munkahelyi erészak
formajaban, a szervezetet ért karként valosulhat meg. Az eréforrasok vagy képességek
szandékos vagy nem szandékos elvesztése vagy kihasznalasa is ebbe a korbe tartozik.

A DTEX Systems kiadott egy jelentést, amely az ipari kémkedési incidensek
szamanak jelentds novekedését és a rendkiviil rosszindulatu bennfentes személy altal
jelentett bels6 fenyegetés megjelenését azonositja, és bizonyitékot szolgaltat arra
vonatkozoan, hogy a tdvmunkara vald hirtelen atallas kozvetleniil hozzajarult az
emberi magatartasok valtozasahoz, ami jelentOs szervezeti kockazatot jelent. 2021-
ben 72%-kal nétt a bennfentes fenyegetésekkel kapcsolatos incidensek szama. A
birosagra keriilt esetek 42%-a adatlopas volt, beleértve az ipari kémkedéssel
kapcsolatos incidenseket, amelyek iizleti titkok, forraskod ellopasahoz és kiilfoldi
kapcsolatokkal valo aktiv 0sszejatszashoz kapcsolodnak. A szervezetek 56%-anél
fordult el6 bennfentes adatlopas, amely abbol fakadt, hogy az alkalmazottak kiléptek
a cégbdl vagy csatlakoztak a céghez. °

4 CISA — Cybersecurity and Infrastructure Security Agency — Kiber- és Infrastruktira-
biztonsagi Ugynokség.
5 DTEX 2022 Insider Risk Report, https://wwwz2.dtexsystems.com/2022-insider-risk-report
(Letoltés ideje: 2022. 12. 12.)
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A potencialis bennfentes fenyegetések felderitése és azonositdsa emberi és
technologiai elemeket is igényel. A szervezet sajat személyzete felbecsiilhetetlen
értékli er6forras az aggodalomra okot add viselkedések megfigyeléséhez, csakugy,
mint az egyénhez kozel allok, példaul a csalad, a baratok és a munkatarsak. A
szervezeten beliili emberek gyakran megértik az egyén életének eseményeit és a
kapcsolodo  stressztényezdket, és kontextusba tudjak helyezni a vonatkozo
viselkedéseket.

Csunyé Noémi hadnagy ,Kibertéri kockazatok kozgazdasagi aspektusbol
megkozelitve” cimii eléadasaban a kibertéri kockazatok gazdasagra és geopolitikai
kapcsolatokra gyakorolt hatasaira hivta fel a figyelmet. Felvazolta, hogy a digitalis és
tudasalapu gazdasag a gazdasagi novekedés egyik f6 mozgatorugojava valt, amely
jelentds GDP-hez torténd hozzdjarulassal is tarsul. Ugyanakkor a technologiai
fejlettség terén fennalld kiillonbségek novekvo ellentéteket és versengést generalnak a
nagyhatalmak kozott, amely verseny leginkabb az Amerikai Egyesiilt Allamok és a
Kinai Népkoztarsasag kozott élez6dott ki az elmult iddszakban.

A technologiai fejlesztések maguk utdn vonjak a katonai kiberképességek
fokozasat, ami noveli a technoldgia hasznalataval torténd fegyverkezés kockazatat,
valamint hozzajarul a geopolitikai pozicidk atrendez6déséhez. Ezen felil a
modernizacids stratégiak tobb kiberbiztonsagi kockazatot rejtenek magukban,
amelyben mind a vallalati, mind az allami szféra kitettsége szamottevonek bizonyul.

A kibertéri fenyegetettség kapcsan emlitésre keriiltek a Kindhoz ¢és
Oroszorszaghoz kothetd trendek, amely két orszag részérdl az elmult idészakban
novekvo aktivitas volt megfigyelhetd, a ndvekvo fejlettségnek és egyre kifinomultabb
technikaknak kdszonhetden pedig a kibertamadasok hatasai is egyre jelentdsebbek. A
tamadasok a kiber- és fizikai térben jelentkez6 karok mellett hangsulyos mértékben
befolyasoljak a biztonsagpolitikai, gazdasagi és technologiai tendenciakat, illetve a
politikai és gazdasagi kapcsolatok jovobeli alakulasat.

Karaszi Olivér féhadnagy , OSINT-PAI relacido ¢és lehetséges katonai
alkalmazasa” cimii eléad4sa sordn a nyilt forrasu hirszerzés (OSINT®) és a publikusan
elérhetd informéciok (PAIY) relacidja és ezek katonai alkalmazésa volt a téma. Az
OSINT soran egy témaval, csoporttal, személlyel vagy entitdssal kapcsolatos,
publikusan elérhetd forrasokat hasznalunk az informaciok 6sszegytijtésé¢hez. Ehhez a
publikusan elérheté forrasok széles spektrumat hasznaljuk, beleértve az internet
kiilonb6z6 rétegeit. A publikusan elérhet6é informaciok egy komponense a teljes
informacionak vagy adatnak, amelyet felhasznilnak az elemzésekhez vagy az
informacios igény kielégitéséhez, ez azonban dnmagaban nem kész informacié vagy
elemzés. Nem minden publikusan elérhetd informacié valik majd nyilt forrast
informacioelemzéssé, igy mondhatjuk, hogy a PAI taplalja az OSINT-ot. A PAI
O6nmagaban allva csupan adat, nem tudas. Az OSINT és PAI kapcsan szamos elény és
hatrany felsorolhatd. Ezek koziil a legszignifikansabb elényok azok, hogy a
tevékenység legalis, olcsobb, és kevésbe merev, mint egy titkos adatgytijtés, tovabba
atfogo képet adhat a hirigényiink kapcsan. Hatranyként emlithetd viszont a hatalmas
adathalmaz, amiben a keresést végre kell hajtani, az informacié gyakori torzulasa

6 OSINT — Open Source Intelligence —nyilt forrast hirszerzés.
7 PAI —Publicly Available Information — publikusan elérhetd informaciok
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valamint, hogy folyamatos dezinformacids kisérletek nehezitik a relevans
informaciok kinyerését. A nyelvi eltérések és a megfeleld szaktudas hianyaban pedig
nehézkes és iddigényes folyamatrol beszélhetiink. Alkalmazasuk kapcsan fontos
megemliteni, hogy szinte minden nemzetbiztonsagi szolgalat végez OSINT
tevékenységet, és rendelkezik PAI-képességekkel. Katonai alkalmazas tekintetében
ezek kiindulasi pontot biztosithatnak féként informacioszegény kdrnyezetben, és ott,
ahol a nyelvi nehézségek is hatraltatjdk a dontéshozatalt. Fenyegetéseket és
kockéazatokat fedhetnek fel, segithetik a tervezési folyamatokat, és aktualis
helyzetképet adhatnak, és a legfontosabb az, hogy tdmogatjak az 6sszforrast elemzést
(All-Source Intelligence).

Visky Gabor alezredes ,Gyartospecifikus kommunikaciés protokollok
kiberbiztonsaga” cimi eldaddsaban elmondta, hogy az utolsé évtizedek soran egyre
gyorsulo és szerteagazobb digitalizacio figyelhetd meg az ipari szektorban. Bar az
egyre magasabb automatizaltsag kétségteleniil fokozza a gyartas hatékonysagat és az
lizembiztonsagot, a piaci nyomas miatt azonban a vezérldeszkozok gyartoi gyakran
figyelmen kiviil hagyjak a termékek kibertamadasokkal szembeni ellenalld
képességét.

A gyartok az alkalmazott kommunikacids protokollok kivalasztdsa soran
gyakran sajat fejlesztésti protokollt alkalmaznak, ezzel biztositva piaci pozicidjukat,
valamint gyartoi kizarélagossagukat egy-egy rendszeren beliil. A gyartospecifikus
kommunikéciés protokollok fejlesztéi egy egyensulyi allapot elérésére torekednek,
azaltal, hogy a protokoll megfeleljen az ipar elvarasainak, ugyanakkor a lehetd
legegyszeriibbek legyenek mind az implementélas, mind a felépités szempontjabol,
ezaltal a kommunikacié biztonsaga, sériilékenységi feliiletek csokkentése szintén
aldozataul esik.

Fenti allitasokat a Wartsild Corporation altal fejlesztett kommunikacios
protokoll analizise is alatimasztja. A Transmission Controll Protocoll-ra (TCP) épiil6
alkalmazasszintli protokoll a kommunikaci6 soran a szenzorok altal generalt adatokat
egy gyartospecifikus fejléccel ellatva, nyilt formaban tovabbitja, teret adva a
kiilonboz6 tamadasi formaknak, ideértve a kdzbeékelddéses, az ismétlésen alapuld és
befecskendezéses tamadasoknak. A kommunikaciéo nem védett a lehallgatassal vagy
az utélagos elemzéssel szemben sem.

Toth Rebeka hadnagy az ,,OSINT technikdk phishing tamadasokhoz a
technikai oldalrol megkozelitve” cimii eléadasaban kihangsulyozta, hogy napjainkban
egyre jobban elterjedtek az adathalasz, mas néven phishing tamadasok. A phishing
egy olyan tipusi social engineering tamadas, amelyet gyakran hasznalnak
felhasznal6i adatok, példaul bejelentkezési adatok és hitelkartyaszamok ellopasara.
Ez akkor torténik, amikor egy timadé megbizhatd személynek alcazva magat, raveszi
az aldozatot arra, hogy nyisson meg egy e-mailt, azonnali {izenetet vagy szoveges
iizenetet. A cimzettet ezutan egy rosszindulatu linkre valo kattintasra csabitjak at, ami
karos szoftverek telepitéséhez, a rendszer lefagyasztisihoz vezethet egy
zsaroloprogram-tamadas részeként, vagy érzékeny informaciok keriilhetnek
felfedésre. Ezen tamadasok lehetnek véletlenszeriiek vagy akar célzott (spear
phishing) tdmadasok is. A célzott tdmadéasok kivitelezéséhez pedig a tdmaddnak
informéaciot kell gytijteni a célba vett személyrdl. Ezen informacidk begytijtéséhez
hasznéalhat6 a nyilt forrast hirszerzés (OSINT). Az OSINT magiban foglalja a
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nyilvanosan elérhet6 informaciok felhasznalasat olyan forrasokbol, mint a kdzosségi
média, weboldalak és hirek annak érdekében, hogy informacidkat gylijtson egy
személyrol vagy szervezetrdl.

Az eldadas soran bemutatasra keriilt néhany, a spear phishing tamadasokhoz
hasznalhatd6 OSINT-technika és -eszkdz. Minden jol kidolgozott spear phishing
tamadashoz sziikség van egy hattértorténetre, legendara. Ezt a torténet elkészithetjiik
magunk is, de szdmos olyan weboldal all rendelkezésre, mint példaul a
fakenamgenerator.com, ami Osszerak egy teljes személyi adatlapot sziiletésnappal
iskolai végzettséggel, személyi szammal és még sok mas informacioval egyiitt. A
kitalalt torténet elkészitése utdn a tamadas kovetkezo 1épése az informacid gytijtése a
célba vett személyekrdl. Informacidkeresésre az egyik leger6sebb eszkéz maga a
google. A google dork egy olyan keresési karakterlanc vagy egyéni lekérdezés, amely
fejlett keresési operatorokat hasznal a weboldalon nem kénnyen elérhet6 informaciok
megtalalasara. Tovabba léteznek olyan weboldalak, ahol felhasznalonévre vagy email
cimekre kereshetiink ra, majd a weboldal kiadja nekiink az adott felhasznalonévhez
tartozod kozosségimédia-oldalakat. Ezen feliil bemutatasra keriilt, hogy magukbdl a
feltoltott képekbdl is kinyerhetdek olyan adatok, mint példaul, az adott kép milyen
foldrajzi koordinatakon késziilt, milyen tipusu telefonnal stb. Az el6adas bemutatta,
hogy mennyire egyszeriien, gyorsan és koltségmentesen szerezhetd informacio,
épitheté fel egy spear phishing tdmadas csupan publikusan elérheté informaciok
felhasznalasaval.

Osszeségében a konferencian elhangzott kilenc eldadas a sokszintiségével széles
spektrumot tudott lefogni a teriilet kihivasainak bemutatasaval. Pozitivumként
emlithetd, hogy a korabbi online rendezvények utan, a jelenléti konferencia Gjra
lehetséget biztositott a szakemberek személyes konzultacioira is.

A masodik alkalommal megtartott rendezvény immar a hagyomanyteremtés

részen tul van, a résztvevok pozitiv tapasztalatokkal tavozva varjak a 2023. évi
Katonai Kibertér konferenciat.
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DR. VIKMAN LASZLO

A ,KIBERTER - KIHIiVASOK ES LEHETOSEGEK 11.

A KIBERTERREL OSSZEFUGGO KIHIVASOK ES FENYEGETESEK
ALLAM- ES JOGRENDSZERT ERINTO EGYES KERDESEI”
TUDOMANYOS-SZAKMAI KONFERENCIA FONTOS TEZISEINEK
OSSZEFOGLALOJA

2022. november 30-an a Katonai Nemzetbiztonsagi Szolgalat Tudomanyos
Tanacsa, a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar
Katonai Nemzetbiztonsagi Kibertér Miiveleti Szakcsoportja, valamint a gyori
Széchenyi Istvin Egyetem Deak Ferenc Allam- és Jogtudomanyi Kara kozos
lebonyolitasaban valosult meg a ,,Kibertér — Kihivasok ¢s lehetdségek I1. A kibertérrel
Osszefliggd kihivasok és fenyegetések allam- és jogrendszert érinté egyes kérdései”
cimi szakmai konferencia.

A rendezvény a Katonai Nemzetbiztonsagi Szolgalat TKP2021-NVA-24
azonositd szamu ,,A mesterséges intelligencia alkalmazasanak kutatdsa a katonai
nemzetbiztonsagi célu adatszerzd, adatfeldolgozo €s vizualizacids eljarasokban, és
kapcsolodo fejlesztések elvégzése” elnevezéshi projektje keretében, az Innovacios és
Technoldgiai Minisztérium Nemzeti Kutatasi Fejlesztési és Innovacios Alapbol
nyujtott tiamogatasaval valosult meg.

Az eszmecserét Dr. Kenedli Tamas PhD ezredes ur, a KNBSZ
féosztalyvezetdje nyitotta meg, megkdszonve az érdeklédok csatlakozasat, és
elézetesen is az eldadoknak és a szervezdknek a befektett munkat. Koszontdjében
ismertette a rendezvény létrejottét segitd palyazati forrast, és a Dr. Farkas Adam
PhD szazados, kutatasvezetd iranyitasaval zajlo jog- és allamtudomanyi szemléleti
projektet, amelynek eredményeként a KNBSZ Tudomanyos Tanacsa olyan
egylittmikodések tovabbfejlodését reméli, amelyek révén specialis, jelen esetben a
mesterséges intelligenciat és a kiberteret érinté szakkérdések tekintetében lehet — az
innovacid gyorsulasa és a fenyegetések fokozddasa miatt is — ndvelni a szinergiakat
az éallam- ¢és jogtudomanyi, illetve a kiilonféle kapcsolodd —szakteriileti
gondolkodasmodok kozott, kiilonds tekintettel a katonai és nemzetbiztonsagi
feladatellatas sajatossagaira.

Kenedli ezredes ur elséként a projekt kutatisvezet$jét, Dr. Farkas Adam
szazados urat, a KNBSZ szakértdjét, és egyben a Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz6 Kar Honvédelmi Jogi és Igazgatasi Tanszékének
tudomanyos munkatarsat kérte fel eléadasa megtartasara. Szazados Gr — épitve az
elmult években a digitalizacio fejlodésével, és a biztonsagi szféraban ndvekvo is
jelentdségével foglalkozd kordbbi munkairal — 4 kiberteret érinté dllam-,

Lasd pl: FARKAS Adam: A kortars technolégia-fejlédés és innovacié viszonya honvédelmi
szabalyozassal. MTA Law Working Papers 2021/4.; FARKAS Adam — SPITZER Jené: Az
informacidos korszak ¢és az allami reziliencia egyes kérdései. VédelmiBiztonsagi
Szabalyozasi ¢és Korméanyzastani Miihelytanulmanyok 2021/18.; FARKAS Adam: Kibertér
miivelet: Hirszerzd, rendészeti és katonai miiveletek elegye?: Gondolatok az angol National
Cyber Force kapcsan. Military and Intelligence CyberSecurity Research Paper, 2021/1.;
FARKAS Adam — KELEMEN Roland: To the Margin of the Theory of a New Type of Warfare:
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tarsadalom-, egyén- és biztonsag-fokuszu  kutatisok helye, szerepe az
dllamfejlodésben” cimli bevezetd el6adasaban lényegében a kutatdsi projekt
szemléleti megkozelitésére épitve igyekezett felhivni arra a figyelmet, hogy a kibertér
és a mesterséges intelligencia sokrétiisége, komplex felhasznalhatosaga révén a
biztonsag ezekkel 0Osszefiiggd érvényesitése terén alapvetd fontossagl, hogy a
technologia fejlodésével parhuzamosan a szertedgazd hatasok multidiszciplinaris
elemzése is megvalosuljon, és ezek alapjan a kiilonféle alapvetések is id6rol-idére
feliilvizsgalatra kertiljenek. Példaként arra hivta fel a figyelmet, hogy a hazai
szabalyozasban egyfajta fogalmi vita és tobbesség tapasztalhatdo, ahol a
kiberbiztonsag, a kibervédelem, a kibertér-miiveletek, vagy épp az elektronikus
informaciobiztonsag versengd fogalmak is lehetnek, de fel kell ismerni, hogy az
alapkérdést a rendezni kivant viszonyok jelentik, amelyek alapjan a hatékony
kooperacio mentén a fogalmi és szabalyozasi keretek felillvizsgalata is sziikséges
lehet. Utobbi szabalyozdi és szakpolitikai feleldsség, aminek a hatékony teljesitéséhez
azonban sziikséges, hogy széles spektrumu hattérelemzések torténjenek a kezelni
kivant hatdsok azonositasa, modszertana, és ez altal a szabalyozas tényleges targya
kapcsan. Ezen a teriileten a dogmatikus ragaszkodas a biztonsager6zioé fokozodasat
hozza magaval, ami miatt olyan rugalmas kereteket kell teremteni, amelyek a
jogallami garanciakat szavatoljak, de a leginkabb megfelelnek a kibertér és az annak
hatasara valtozo tarsadalmi tér dinamikajanak is.

Ezt kovetéen Dr. Kadar Pal PhD dandartabornok, a 2022. oktdberében Gijonnan
megalakult Védelmi Igazgatasi Hivatal foigazgatdjanak el6adasa kovetkezett ,,A
kibertér és a kibertér miiveleti képességek jelentésége a védelmi és biztonsagi
tevékenységek Osszehangoldasanak  fejlesztésében” cimmel. Foéigazgatd ur az
el6adasaban ismertette a védelmi-biztonsagi szabalyozasi reform fébb eredményeit és
valtoztatasait? a kibertérbdl érkez6 fenyegetésekre fokuszalva, kiilonds tekintettel az
idei év Gszén hatalyba 1épett védelmi-biztonsagi szabalyozasi paradigmavaltozast
hoz6 10j jogszabalykdrnyezetre. E korben az Alaptdrvény valtozoé rendelkezései
kapcsan épp ugy szamot vetett a kiberfenyegetésekkel, mint a térvényi szintli
szabalyozas, megkiilonbdztetetten pedig az Uj honvédelmi térvény viszonylataban.
Eléadasa soran Kadar tdbornok ur kiemelte a kutatisvezetd, Dr. Farkas Adam PhD.
szazados ur szakértdi szerepének fontossagat a védelmi-biztonsagi szabalyozasi
reformban, és egyik oldalrol kiemelte, hogy a reform még folyamatban van, szamos
feladatot tartogat még, masik oldalrdl pedig megerésitette, hogy valdban kimagasld
fontossagi a multidiszciplinaris tudomanyos hattértamogatas a kormanyzati ¢és
jogalkotasi folyamatok mogott, hiszen az elmult idészak szdmos valsaghelyzete
bizonyitja, hogy Osszehangolt és komplex fellépés hozhat csak eredményeket a 21.
szazad biztonsagi kihivasaival szemben.

Az els6 panel harmadik eléadojaként Dr. Krasznay Csaba PhD egyetemi
docens, a Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi Kutatointézete
intézetvezetdjének eldadasa kovetkezett, aki a Banyasz Péterrel és Toth Andrassal

Examining Certain Aspects of Cyber Warfare; In: SzaB6 Marcel — GYENEY Laura —
LANcoOs Petra Lea (Szerk.): Hungarian Yearbook of International law and European Law
(2019); Den Haag, Eleven International Publishing, 2020, pp. 203-226.

Ezekrdl bévebben lasd: KADAR Pal: A védelmi-biztonsagi szabalyozas reformjanak egyes
kérdései az Alaptdrvényen tal; Védelmi-Biztonsagi Szabélyozasi és Kormanyzastani
Miihelytanulmanyok 2021/11. p. 14. KADAR Pal: A védelmi-biztonsagi szabalyozasi reform
rendszer alapelgondolasanak elemzése €s lehetséges perspektivai; Védelmi-Biztonsagi
Szabalyozasi és Kormanyzastani Mithelytanulmanyok 2022/8. p. 29.
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kozos kutatasa alapjan ismertette ,,4 kibervédelem szakpolitikai szintjének helyzete és
kihivasai Magyarorszagon, az EU-ban és a NATO-ban” cimi témat. Eléadasaban
torekedett arra, hogy a téma atfogd ismertetését valositsa meg, felhivva a figyelmet
azokra az ujdonsagokra, amelyek jelentdsek a katonai és nemzetbiztonsagi
vonatkozasok terén, de kapcsolodva az el6z0 eldadashoz, egyértelmiien
Osszkormanyzati fellépést, illetdleg tarsadalmi kooperaciot siirgetnek. Korabbi
kiterjedt kutatasaira is tdmaszkodva® ramutatott arra is, hogy a kibertér és az azzal
Osszefiiggd  szakteriiletek  dinamikus  fejlédése  egyértelmien  komplex
hatdsmechanizmust eredményez, ami miatt ezen a teriileten az allami
szerepvallalasnak is dinamikusabb alkalmazkodast kell mutatnia a valtozasokhoz,
mint a hagyomanyosabb, kevésbé gyorsan valtozé funkciok terén. E korben
megerdsitette, hogy az elsé eléadasban siirgetett multidiszciplinaris vizsgalatoknak
valdban kiemelt szerepe van a hatékonysag megdvasaban is.

A sziinetet kovetden a levezetd elndki feladatokat — a teriilet szintén jelentGs
szakért6jeként szamontartott — Dr. Kelemen Roland PhD egyetemi adjunktus, a
gy6ri Széchenyi Istvan Egyetem Dedk Ferenc Allam- és Jogtudoméanyi Kar és a
Nemzeti Kozszolgalati Egyetem Hadtudomanyi ¢és Honvédtisztképzo Kar
Honvédelmi Jogi és Igazgatasi Tanszékének munkatarsa vette at*.

A masodik panel els6 eléaddja Dr. habil. Bartko Rébert PhD egyetemi docens,
a Széchenyi Istvan Egyetem Dedk Ferenc Allam- és Jogtudomanyi Kar oktatoja® volt,

3 Bovebben lasd: KRASZNAY Csaba: Adatok és automatizici6 a kiberbiztonsag
szemsz0gébdl. Szazadvég 2022/3. pp. 29-46.; BANYAszZ Péter — KRASZNAY Csaba — TOTH
Andras: A NATO kibervédelmi szakpolitikdja. In: SZENES Zoltan (Szerk.): A mai NATO.
A szbvetség helyzete és feladatai. HM Zrinyi Térképészeti ¢s Kommunikacios Szolgaltatd
Nonprofit Kft. Budapest, 2021. pp. 130-149.; KRASZNAY Csaba: Husz év a globalis
kiberblin6zés elleni kiizdelemben — A Budapesti Egyezmény értékelése. Kiiliigyi Szemle
2021/Kiilonszam, pp. 191-214.; KRASZNAY Csaba — GYEBNAR Gergé: Possibilities and
Limitations of Cyber Threat Intelligence in Energy Systems. In: Jancarkova, T. —
Lindstréom, L. — Visky, G. — Zotz, P. (Szerk.): 13th International Conference on Cyber
Conflict: Going Viral Proceedings, The NATO Cooperative Cyber Defence Centre of
Excellence, Tallinn, 2021. pp. 171-188.; KrRASZNAY Csaba: Nemzetkozi kapcsolatok a
kibertérben. In: DEAK Veronika (Szerk.): AZ IBTV. GYAKORLATA. Eves tovabbképzés
az elektronikus informacios rendszer biztonsagaért felelés személy szamara. Nemzeti
Kozszolgalati Egyetem Kozigazgatasi Tovabbképzési Intézet, Budapest, 2020. pp. 6-36.
Kapcsolodé munkai pld.: KELEMEN Roland: A kozosségimédia-platformok tartalomsziiré
tevékenységének arnyoldalai. In: GLAVANITS Judit — PaApp Nikolett (Szerk.): A
fogyasztovédelem egyes aktudlis kérdései. A békés vitarendezés lehetségei a 21. szdzad
technologia-intenziv kozegében. Gondolat Kiado, Budapest, 2022. pp. 65-81.; KELEMEN
Roland — MiHALY Laura Dominika: A kibertér és a psziché iitkozéspontjai mint a 21.
szazadi reziliencia kulcskérdése. Védelmi-biztonsagi Szabalyozasi és Kormanyzastani
Mihelytanulményok, 2022. pp. 1-31.; KELEMEN Roland — FARkAs Adam: A
kozosségimédia-platformok és a hibrid konfliktusok kapcsolata. Medias Res: Folyoirat a
Sajtoszabadsagrol és a médiaszabalyozasrol, 2022. pp. 96-108.; KeLemeN Roland:
Cyberfare state — Egy hibrid allammodell 21. szazadi sziiletése. Military and Intelligence
CyberSecurity Research, 2022/1. pp. 1-32.; KELEMEN Roland — SzEpvOLGYI Eniké: A
modern technologia és ami mogotte van — Konferencia a modern technologia biztonsagi
kockazatairol és allam- és jogtudomanyi kapcsolodasair6l. Katonai Jogi és Hadijogi Szemle
2021/4. pp. 191-197.

5 Korabbi munkai pld.: BARTKO Robert: Veszélyhelyzetben a blincselekmény-fogalom? In:
AMBRUS Istvan — KOHALMI Laszlo (Szerk.): Mészaros Adam emlékére. Magyar Jog- és
Allamtudomanyi Térsasag Budapest, 2022. pp. 33-39.; BARTKO Rébert: The relationship
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aki eléadasaban ,,4 kiberterrorizmus szabdlyozdsi formdi a magyar anyagi
biintetéjogban” témakort ismertette. Eldadasaban attekintette a hazai szabalyozas
fobb fejlodési fazisait €s kihivasait a kibertérben elkdvetett terrorista cselekmények
kapcsan. A témakor sajatossaga, hogy magyarorszagi érvényesitésének mérsékeltsége
ellenére a 2015-t6] Gjra er6s6dd eurdpai terrorista tamadasok kapcsan rendkiviil
aktualis kérdéssé valt az EU tagallamaiban. Eldadasa soran Bartkd Robert a
biintetdjogi vonatkozasok ¢s az el6ttiink allo kérdések korén til megerdsitette a
korabbi eldadok altal elmondottakat abban a tekintetben, hogy a kibertérnek jelent6s
hatdsa lehet a hagyomanyos fenyegetések miikddésére, ami szintén erdsiti a
multidiszciplinaris megkozelitést, illetve az 6sszkormanyzati fellépés fontossagat a
biintetdjog melletti eszkdzrendszerre és allami feladatok érintettségére figyelemmel.

A kovetkez6 el6adas szorosan kapcsolodva Bartko Robert témajahoz, Prof. Dr.
Gal Istvan PhD, a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzé6 Kar Katonai Nemzetbiztonsagi Tanszékének egyetemi tanara®
eléadasaban a ,,Terrorizmus és terrorizmusfinanszirozas az interneten” cimmel
zajlott. Professzor ur az elGadasdban tovabb erdsitette a konferencia tovabbi
eléadasainak azon megallapitasait, amelyek a kibertérben végzett tevékenységek
komplex kihivasos és fenyegetéses jellegét, ezaltal pedig a multidiszciplinaris
megkozelitést és az dsszkormanyzati, sot allamkozi fellépés hatékonyabba tételét
stirgetik. Az eldadd széleskoriien ismertette a terrorizmus €és a terrorfinanszirozas
internetes érvényesiilésének sajatossagait, és az ezzel szembeni fellépés kihivasait,
nehézségeit, jogi kérdéseit is, amelyek kapcsan egyértelmii, hogy szamos
biintetdjogon tuli reagalasi kérdés is felmeriil.

between the irregular migration and criminal law in Hungary. SWS International Scientific
Conferences on ART and HUMANITIES, 2022. pp. 75-82.; BARTKO Robert: Thoughts on
a Special Criminal Procedure. Journal of Eastern-European Criminal Law 2021/1. pp. 48-
56.; BARTKO Robert — FARKAS Adam: A terrorizmus elleni harc nemzetkézi jogi trendjei.
In: FARKAS Addm — VEGH Karoly (Szerk.): Uj tipusii hadviselés a 21. szazad masodik
évtizedében és azon tal. Intézményi és jogi kihivasok. Zrinyi Kiado, Budapest, 2020. pp.
115-132.; BARTKO Robert: A hazai polgari nemzetbiztonsagi szolgélatok a terrorizmus
elleni kiizdelemben. Katonai Jogi és Hadijogi Szemle 2020/2. pp. 37-57.; BARTKO Robert:
Irregular Migration and Terrorism in the European Union—An Analysis Based on Reports
of EUROPOL and FRONTEX, Advances in Politics and Economics 2019/2. p. 16.
Kapcsolodo munkai pl.: GAL Istvan Laszl6: Thoughts on the Purpose and Significance of
Legal Education in Military National Security Training. Nemzetbiztonsagi Szemle (online)
2022/3 pp. 74-82.; GAL Istvan Laszl6: The Dangerous Economic Impact of Money
Laundering on the Legal Economy. In: Mutiu, Florentina — Nicorici, Cristina — Bleahu,
lonela (Szerk.): Liber Amicorum Viorel Pasca 70. Reforma reformei legisltiei penale.
Reforming the reform of criminal legislation, Bucuresti, Romania. Universul Juridic, 2022.
pp. 251-255.; GAL Istvan Laszlo: A pénzmosds Uj magyar szabalyozasa 2021-t6l.
Biintetdjogi Szemle, 2021/1. pp. 24-33.; GAL Istvan Laszlo — DAvID Ferenc: The State of
Terrorism and Anti-terrorism Legislation in Hungary. In: MRvic PETROVIC, Natasa — GRBIC
Paviovic, Nikolina (Szerk.): USAGLASAVANJE PRAVNE REGULATIVE SA
PRAVNIM TEKOVINAMA (ACQUIS COMMUNAUTAIRE) EVROPSKE UNIJE -
stanje u Bosni i Hercegovini i iskustva drugih, ZBORNIK RADOVA Istrazivacki Centar,
Banja Luka, 2020. pp. 300-308.; GAL Istvan Laszlo: Some Thoughts About the Fight
Against Terrorist Financing in Hungary and in the European Union. In: BRILL, Alan —
MisHeVA, Kristina — HADJI-JANEV, Metodi (Szerk.): Toward Effective Cyber Defense in
Accordance with the Rules of Law, 10S Press, Amszterdam, 2020. pp. 71-80.
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A konferencia zar6 eléadasat Dr. Vikman Laszlo szdzados, a KNBSZ jogi
referense’ tartotta meg a ,,Katonai és nemzetbiztonsdgi képességfejlesztések jogi és
jogpolitikai hattere egyes transzatlanti dllamokban” témakor kapcsan. Vikman
szazados a Dr. Spitzer Jené fohadnagy urral kozos kutatasanak eredményeit
szemlézte, amelynek keretei kozott értékes szovetségesi példakat tekintett at a katonai
és katonai nemzetbiztonsagi fejlesztések kapcsan, hangstlyozva a fejlesztések
kibertér-miiveleti kotddéseit, és annak jelent6ségét is, hogy a katonai és
nemzetbiztonsagi kibertér-muveleti képességeknek a konkrét fenyegetések
megel6zése, elharitasa és kezelése terén is egyre hatékonyabban kell egyiittmtikddnie
mind egymadssal, mind a mas allami és adott esetben nem allami szereplokkel is.
El6adasaban felhivta a figyelmet az NKE HHK Katonai Nemzetbiztonsagi Tanszéken
miikddé Katonai Nemzetbiztonsagi Kibertér Miiveleti Szakcsoport kutatasi
tevékenységére és arra, hogy az ott végzett kutatas is értékes mintakat azonositott mar
mind az Egyesiilt Kiralysag, mind Franciaorszag, mind Németorszag tekintetében,
amely mintdk atfogd elemzése a jovoben segitheti a hazai fejlesztéseket és
szabalyozast, de nem csak a kibertér miiveletek viszonylataban, hanem Kadar
tabornok eléadasara reflektalva, az 6sszkormanyzati valsagkezelés terén is. Elmondta
azt is, hogy az olyan 0j diszruptiv technologidk — mint példaul a mesterséges
intelligencia — fokozatos megjelenése egyre komolyabban fesziti szét a védelmi
szabalyozas nemzetkdzi, szupranacionalis és nemzeti kereteit is, amelyre a jogban is
megfeleld valaszokkal kell rovidesen eldallni, mivel a 20. szazadi paradigmat
analogikus alkalmazasa sem feszithetd mar a végletekig, igy korabban
axiomatikusnak tekintett alapelvek, alapjogi garancidk is Uj megvilagitasba
kertilhetnek.

Az eldadasokat kovetd kérdések és szakmai diskurzus végén a konferenciat Dr.
Kelemen Roland PhD egyetemi adjunkus zarta le. Zarszavaban a konferencia
el6adasainak sokrétiiségére, mégis egymashoz kapcsolddasara és a hasonld kutatasok
fontossagara, gyakorlati jelentdségére hivta fel a figyelmet, kiemelve, hogy a kutatok
sziikségképpen mas szemlélettel kozelitenek a kérdésekhez és azok rendszerezéséhez,
mint a gyakorlati szakemberek. Ez a szemléletbeli killonbség sziikséges, mivel egyik
oldalrél a napi rutin nem korlatozza, mig masik oldalrdl a gyakorlati tapasztalatok
tudjak keretek kozé szoritani a tudomany sokszor szarnyaldé szabadsagat. E
kooperacio  tehat megfeleld egyensulyban szolgdlhatjia a  hatékonyabb
biztonsagszavatolast, amely kapcsan a jogi szabalyok, az intézményi keretek, a
gyakorlati képességek ¢és cselekvés nem tudnak egymastdl fliggetlenedni egy
jogallamban.

7 A témaban mér megjelent irasai: VIKMAN Lasz16: Gondolatok a kiberbiztonsagi stratégiak

fejlesztésére vonatkozo nemzetkdzi utmutatd kapesan. SmartLaw Research Group Working
2022/1. pp. 1-12.; VIKMAN Laszl6: Szempontok a kibertér egyes aktualis fenyegetéseinek
jogi értékeléséhez. Military and Intelligence CyberSecurity Research, 2022/4 pp. 1-14.;
VIKMAN Laszlo: A német kiberbiztonsagi szisztéma attekintése: Szervezeti keretek,
kiilonos tekintettel a nemzetbiztonsagi szolgalatok és a hadsereg szerepére és kapcsolatara,
valamint a szabalyozasi hattér alakulasara. Military and Intelligence CyberSecurity 2021/2.
pp. 1-20.; VIKMAN Laszl6: A koézmiiszolgaltatasok és a reziliencia egyes kérdései, kiilonds
tekintettel a kiberbiztonsagra. Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani
Miihelytanulmanyok, 2021/14. Ludovika-Nemzeti Kozszolgalati Egyetem Hadtudomanyi
és Honvédtisztképz6 Kar, Budapest, 2021. 23 p.
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DR. LANGNE PETRUSKA SZIDONIA — POLYA VIKTOR

INDIAI ALMOK — KONYVBEMUTATO

A sok tekintetben formabonté rendezvény a Heiszmann Gyorgy nyugalmazott
ezredes ¢s felesége, Dr. Pardczay Klara nyugalmazott orvos alezredes altal jegyzett,
a Katonai Nemzetbiztonsagi Szolgalat Koltségvetési Kutatohely Tudomanyos Tanacs
gondozasaban 2021-ben megjelent Indiai almok cimi konyv bemutatasat-
népszerusitését szolgalta a Szolgalat érdeklédd allomanya korében. A kiadvany
hazéank 1991 és 1995 kozott Delhiben akkreditalt katonai és 1égiigyi attaséja, valamint
csaladja kalandos mindennapjaiba, és nem utols6 sorban a katonadiplomaciai
szolgalat 6oromeibe €s kihivasaiba nyujt bepillantast.

A 2022. december 2-i konyvbemutatd résztvevéi kozott a diplomAciai
szolgalatra késziild kollégak mellett — a szervezdk nagy 6romére — szép szammal
eléfordultak olyanok is, akiket ,,csupan” az egzotikus orszag, idegen kultira
megismerésének vagya iranyitott a rendezvény helyszine felé. Tobbek tekintetében
csodalkozassal vegyes elégedettség tiikr6z6dott, amint oda belépve teritett asztal,
indiai zene és — a megszokott innepélyes komolysaggal éles ellentétben allo — laza,
baratsagosan vidam kozeg fogadta dket.

A rendezvényt a KNBSZ Tudomanyos Tanacs titkara, Dr. Kenedli Tamas
ezredes nyitotta meg, melynek soran ismertette a szerz6 rovid életrajzat, illetve a
konyv elkészitésének kortilményeit.

Ezt kovetéen Polya Viktor 6rnagy, olvasdszerkeszté érdekfesziten és lelkesen
szamolt be nemcsak a konyv felépitésér6l és az abban érintett témakrol, de sajat
meglatasait sem rejtette véka ald. Erezhetéen mély benyomast tettek rd a szerzok
indiai élményei, amelyekbdl az alabbiakban idéziink.

Forras: KNBSZ archivum. (Készitette: Farkasné dr. Nagy Katalin szazados)

»A konyv, amirél most beszélni fogok, egy gyermekkori alom megvalosulasa.
Az Ezredes Gr — mint katonai attasé — 1991-t61 négy évet toltott Indiaban a csaladjaval,
olyan négy évet, amelyet sohasem fognak elfelejteni. Mi sem bizonyitja ezt jobban,
mint az, hogy 25 év elteltével konyvet is irt az élményeir6l. A konyv maga egy
emlékirat, egy emlékirat, amelyben az ir6 Gjra €li a vele és a csaladjaval torténteket.
A konyv nem kifejezetten a hivatali munka bemutatasarol szol, de igy is sokat beszél
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a kialakitott attasé kapcsolatokrol, talalkozokrol, rendezvényekrdl. F6 témaja az ott
t61tdtt mindennapok bemutatasa. Az, hogy egy 90-es évekbeli magyar csalad:

- milyen koriilményekkel talalkozik Indiaban,

- milyen tarsadalomba kell beilleszkedniiik,

- milyen problémakkal szembesiilnek,

- milyen kulturahoz kénytelenek alkalmazkodni,
mi mindent kell megtenniiik azért, hogy elfogadjak dket.

Es nem csak, mint embereket, hanem mint mas tarsadalmi kultrabol érkezd
csaladot, ahol példaul a férfi és a né egyenld és az alkalmazottaknak az attasé
feleségtl is ugyanugy el kell fogadni az utasitisokat. Erdekes torténeteket
olvashatunk a mindennapokrél, az ottani életrdl, a tarsadalmi viszonyokrodl, a
betegségekrol, élményekrol, a problémak megoldasairol, azaz dsszességében a feltétel
nélkiili alkalmazkodasrol.

Maga az ir6 négy szoéval jellemezte az Indidban elt6ltott id6t: gydnyord,
rejtélyes, borzaszto €s gyodtrelmes. Azt is leirta, hogy itt minden alapvetd szolgaltatas
luxusnak szamitott. A tovabbiakban megismerjik az orszag torténelmi hatterét, a
hivatali protokollt, illetve azokat a hagyomanyokat, amelyekhez a helyiek nagyon
erdsen ragaszkodtak. Igen nagy eredmény volt, hogy a hagyomanyokat felboritva a
végére sikeriilt elérni, hogy az éves attasé kirandulasok alkalmaval az attasé feleségek
is a férjeikkel egyiitt utazhassanak.

Ezek utan bontakozik ki a konyv igazi témaja, ahol megismerhetjiik az egyes
fejezetekben azokat a torténeteket, amelyek a mindennapi élet részét képezték.
Bemutatja a kornyezetet, a foldrengéseket, amelyek minden évben ugyanakkor térnek
vissza, a szunyogokat, amik komoly betegségeket terjesztenek, a forrésagot, a
monszunt, és azokat a személyeket, akik szorosan kapcsolodnak a mindennapi élethez.
Akik koziil a legfontosabbak a csokidar, aki a haz biztonsagaéert felelt, a szakacs, aki
az élelmezést biztositotta, tovabba a sofor, aki a csalad szallitasat végezte.

Leirja, hogy a személyzettel folyamatos volt a konfliktus, a negy év alatt nem volt
olyan alkalmazott, akitél ne kellett volna megvdlni. Problémdt okozott, hogy nem
tartottak be a higiénias koriilményeket, nem tisztelték a munkaadot, nem végezték el a
rdjuk bizott feladatokat, vagy kihasznaltik a johiszemiiségiiket.

A személyzettel kapcsolatban eldtérbe keriilt a kasztrendszer. Ha taldltak
megbizhato alkalmazottat valamilyen feladatra, azt lehetetlen volt mas feladatra
alkalmazni még akkor is, ha alkalmas lett volna rda. Megtudhatjuk milyen veszélyei
vannak egy kutyasétaltatasnak vagy a helyi kozlekedésnek. Mindennaposak voltak az
aramsziinetek, a vizhiany, a szeméthalmok és a kosz. A higiéniai problémadk
kévetkezménye volt példaul az 1994-es pestis jarvany is, ami éppen a kintlétiik alatt
dult Indiaban.

A negativ tapasztalatok bemutatdsat kdvetden megismerhetjiik azokat a pozitiv
Jjelenségeket is, amelyek élhetove és élvezhetove tették az itt eltoltott idot. A szerzé
bemutatia a piaci mesteremberek munkdjat, hogyan javitottak meg a ronccsa tort
biciklijét, hogyan javitanak meg a helyi mesterek a kertben egy csdtorést, hogy lehet
elrendezni egy 10000 $-os villanyszdamldt.
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A konyv végeén beszamolokat olvashatunk az egyéni és az attasé kirandulasokrol,

a nevezetessegekrol, a vendéglatasrol, tovabba a helyi tinnepekrdl. Ebben a fejezetben
tudhatjuk meg mit lehet tenni abban az esetben, ha a 70 fore sz010 rendezvényiinket a
helyszint biztosito étterem aznap lemondja. Mire a konyv vegére ériink, érthetd lesz
szamunkra, hogy mieért ezzel a négy szoval jellemezte Indiat a szerzo,

- borzaszto

- gyotrelmes, de

- gyonyori és

- rejtélyes.”

A tartalmi ismertetést kovetden podiumbeszélgetés zajlott Heiszmann Gyorgy
ny. ezredes, Pallos Laszl6 ezredes (szintén egykori indiai szakdiplomata, a kdnyv
lektora), Pélya Viktor 6rnagy és Dr. Kenedli Tamas ezredes részvételével, melyet
utobbi dszinte érdeklddéssel, de egyuttal rutinosan is moderalt annak érdekében, hogy
az érdeklodok a kinn toltott idészak minél tobb aspektusarol képet kaphassanak.

Forras: KNBSZ archivum. (Készitette: Farkasné dr. Nagy Katalin szazados)

A beszélgetés alkalmaval szo esett a célorszagba vald kikeriilés koriilményeir6l,
a csalad kiutazast kovetd Dberendezkedésének, a fogadd kozeggel wvalod
megismerkedésének tapasztalatairl. Izelitét kaphattunk a kulturanktol meglehetdsen
idegen tarsadalmi berendezkedésrél, az attasé-feleségek ebbdl fakado
megprobaltatasairol, a ,keretek tagitasanak” lehetdségeir6l. Heiszmann ur tobbszor
kitért a kikiildetésbe veliik tartdé gyermekiik beilleszkedésének koriilményeire,
illet6leg altalanossagban arra is, hogy a diplomatak csaladtagjai hosszll tivon milyen
sokat profitalhatnak egy ilyen — kétségkiviil nem egyszerti — vallalasbol. Nem titkolta
el a térség elmaradottsagabol fakadd egészségiigyi, kornyezetvédelmi ¢és
infrastrukturalis problémakat sem, egy-egy személyes torténetével azonban vilagossa
tette, hogy az elfogado, életigenlé hozzaallas, illetve egy Osszetartd csalad milyen
sokat jelent egy ilyen a kihivasokkal teli kornyezetben.

Természetesen nem maradtak ki a szakmaibb jellegli kérdések sem. Ezek
kapcsan megismerhettiik az attas¢hivatal mikodésének sajatossagait, a
katonadiplomaciai feladatok f6 fokuszait indiai-magyar relacioban, a kapcsolatépités,
illetve a hirszerzési és jelentési feladatok harminc évvel ezeldtti lehetdségeit,
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kortilményeit, ,,mesterfogésait”. A beszélgetésnek ebbe a részébe a térségben
tapasztalatot szerzett tovabbi kollégak is lelkesen kapcsolodtak be.

Pallos ezredes — amellett, hogy reflektalt az elhangzottakra és igyekezett képet
adni a konyvben ismertetett iddszak ota bekovetkezett valtozasokrol — bevezette az
érdekléddket a hagyomanyos indiai tejes tea elkészitésének rejtelmeibe is.

Heiszmann Gyorgy — mikdzben nosztalgiaval beszélt a kinn toltott idészak
emlékezetes momentumairdl — eredeti humorat is megcesillantotta, egyebek mellett az
is kideriilt, mitdl ,,hdrom lépéses” az indiai fagylalt...

A konyvbemutaté sikerérdl tanuskodik, hogy az eredetileg egy Orasra tervezett
rendezvény végiil csaknem két ora hosszan tartott. A szerz6 — Oroszi Zsolt
vezérérnagy ur koszondajandékanak atadasat kovetden — az utolsdé konyveket mar
meglehetdsen sietve dedikalta. Ez is bizonyitja, hogy néha érdemes kilépni a
megszokott keretek koziil. Hissziik, hogy egy hasonld élménybeszamolo — azzal
egyiitt, hogy a kiilszolgalat arnyoldalait sem titkolja el — minden masnal inkabb kedvet
csinalhat kollégaink (és a sikereikhez nélkiilozhetetlen hatteret biztosito
csaladtagjaik) szamara hasonl6 feladatok vallalasara.
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E SZAMUNK TARTALMA

DR. PAL ISTVAN

AZ UTOLSO ELOTTI FELVONAS
A WASHINGTONI REZIDENTURA OPERATIV HELYZETE, 1984-1987.

Az a tény, hogy a magyar—amerikai kapcsolatok 1970-es évek végén tapasztalhato
latvanyos javulasanak eredményeit a 80-as évek elsd felében sikeriilt meg6rizni,
illetve bizonyos értelemben tovabbfejleszteni, nem jelentette azt, hogy az amerikai
nemzetbiztonsagi szervek felhagytak a Magyar Népkoztarsasag kiilképviseleti
szerveinek ellenérzésével. Sajatos ,kompromisszum” sziiletett, miszerint a
Beliigyminisztérium III/1. (Hirszerz6) Csoportfonokség Washingtonban 1983-t6l
»alameriilt”, azaz erételjesen visszafogta tevékenységét, az FBI pedig az egyébirant
is nehezebben ellendrizhetd a New York-i rezidentira megfigyelésére
Osszpontositotta energiait.

Kulcsszavak: magyar—amerikai viszony, Reagan-korszak, hirszerzés, elharitas, FBI

DR. HABIL TURKE ANDRAS ISTVAN

A ,MACRONCOS” UR

FRANCIA DIPLOMACIA EMMANUEL MACRON ELNOK ELSO
PERIODUSANAK IDEJEN (2017-2022)

1. RESZ: EUROPA ES PEREMVIDEKE: VISSZATERES, VISZALYOK ES
TERNYERES

A publikacié kisérletet tesz a macroni diplomacia legmarkansabb elemeinek
bemutatasara az eurdpai és az amerikai térségben, valamint az arab—izraeli konfliktus
kapcsan, az afrikai hadszinterek bemutatasara tehat nem tér ki. A Macron-féle
diplomacia ujdonsaga, hogy Franciaorszag kozvetlen szomszédaival olyan alaposan
megromlott a viszony, amire a masodik vilaghabora 6ta nem volt példa. Franciaorszag
egyuttal viszont visszatért az eurdpai politika szinpadara (s ezzel parhuzamosan ismét
visszavett az afrikai elkdtelez6désbol), amelyet Hollande elndk korabban
nagyvonaluan lényegében a német partnerre hagyott.

Kulcsszavak: Emmanuel Macron — Rafale, SCAF, Quirinalis Szerz6dés,

EUNAVFOR MED Irini - importalt deforesztacio, BREXIT, AUKUS, orosz—ukran
haborua — francia EU-elnokség
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ISTVAN PAL PHD.

THE PENULTIMATE ACT.
THE OPERATIVE SITUATION OF THE WASHINGTON RESIDENCY, 1984-
1987.

The fact that the results of the spectacular improvement in Hungarian—American
relations in the late 1970s were preserved or, in a sense, further developed in the first
half of the 80s did not mean that U.S. national security agencies stopped controlling
the foreign representation bodies of the Hungarian People’s Republic. A peculiar
compromise was reached that from 1983 on the Washington Residency of the 111/l
(Intelligence) Department of the Ministry of the Interior ,,submerged”, i.e., strongly
restrained its activity, while the FBI focused its energies on observing the New York
Residency, which was otherwise more difficult to control.

Keywords: Hungarian—American Relations, Reagan-era, intelligence,
counterintelligence, FBI

ANDRAS ISTVAN TURKE PHD

FRENCH DIPLOMACY DURING THE FIRST PRESIDENTIAL PERIOD
OF EMMANUEL MACRON IN THE EUROPEAN AND AMERICAN AREA
AND IN RELATION TO THE ARABISRAELI CONFLICT (2017-2022)

The analysis attempts to present the most striking elements of Macron's diplomacy in
the European and American area, as well as in connection with the Arab-Israeli
conflict, so it does not cover the African battlefields. The novelty of Macron's
diplomacy is that relations with France's immediate neighbours have deteriorated to
such an extent that they have not been seen since World War 1. At the same time,
France returned to the scene of European politics (and at the same time withdrew
again from the African commitment), which President Hollande had hitherto
generously left essentially to the German partner.

Keywords: Emmanuel Macron — Rafale, FCAS, Quirinal Treaty, EUNAVFOR MED

Irini - imported deforestation, BREXIT, AUKUS, Russo-Ukrainian War — French EU
Presidency
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DR. GREGOCZKI GERGO

A KULTURALIS JAVAK ILLEGALIS KERESKEDELME ES A
TERRORIZMUS FINANSZIROZASA KOZOTTI KAPCSOLATRENDSZER
VIZSGALATA

A kulturadlis javak védelme egy adott orszdg teriiletén elsdsorban a fennalld
allamhatalom feladata. A fegyvereres konfliktusok sujtotta Ovezetekben, ahol a
kozrend meggyengiil, a kulturalis javak illegalis kereskedeleme torvényszeriien
erésodik.

A szervezett blindzoi kordkre és a terrorista csoportokra egyarant jellemzd, hogy a
mitkodési teriiletiiket meghatarozo foldrajzi régiok lehetdségeit kihasznalva
igyekeznek pénziigyi forrasokhoz jutni. Az utdbbi évek tapasztalatai azt mutatjak,
hogy bizonyos régiokban a kulturalis javak illegalis kereskedelme is ilyen bevételi
forrassa valt.

Jelen tanulmany célja a pénzmosés és terrorizmus finanszirozasaval dsszefiiggésben
folytatott kulturalis javak illegélis kereskedelme, és az ezek ellen hozott intézkedések
elemzése.

Kulcsszavak: kulturalis javak illegalis kereskedelme, kulturalis javak védelme,
terrorizmus, terrorizmus finanszirozasa, pénzmosas, Iszlam Allam

CSENDES LASZLO

AZ OKOSKORNYEZET ES A BENNE REJLO BIZTONSAGI
KIHIVASOK II.

Ahogy az okoseszkozok fejlodésével és gyors terjedésével kitdgult a minket
koriiloleld virtualis tér és a benne foly6 adatforgalom, gy névekedett meg személyes
adataink, egyben mindennapi életiink tamadasi feliilete. A jobb élményért gyakran
felaldozzuk digitalis biztonsagunkat, akar tgy, hogy nem is tudunk roéla. Ezért az
okoskornyezet megfeleld védettségéhez az eszkdzgyartok, az allam és a felhasznalod
egyiittes és tudatos kozremiikodése sziikséges. Azonban az eszkozokben rejld
biztonsagi rések nem csak a kiberbiinzok 6nds érdekeit, de a nemzetbiztonsagi
szolgalatok informacioszerz tevékenységét is tamogathatjdk. Tanulmanyom
masodik részében az okoskornyezet hasznalatdban rejlé veszélyeket, azok
elharitasanak, valamint nemzetbiztonsagi jellegi kihasznalasanak lehetGségeit
kivanom ismertetni.

Kulcsszavak: okos technologia, okoseszk6z, okoskOrnyezet, kibervédelem,
adatvédelem, adatlopas
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GERGO GREGOCZKI PHD

INVESTIGATION OF THE CONNECTION BETWEEN THE ILLEGAL
TRADE OF CULTURAL PROPERTY AND THE TERRORISM FINANCING

The protection of cultural property in a given country is primarily the responsibility
of the existing state power. In zones affected by armed conflict, where law and order
is weakened, the illicit trade in cultural property is bound to increase.

Organised crime and terrorist groups alike tend to exploit the opportunities offered by
the geographical regions in which they operate in order to obtain financial resources.
Experience in recent years has shown that in some regions the illicit trade in cultural
goods has become a source of income.

The aim of this study is to analyse the illicit trafficking of cultural property in the
context of money laundering and terrorism financing and the measures taken to
combat it.

Keywords: illegal trade in cultural property, protection of cultural property,
terrorism, terrorism financing, money laundering, Islamic State

LASZLO CSENDES

THE SMART ENVIRONMENT AND ITS INHERENT SECURITY
CHALLENGES I1.

As the virtual space surrounding us and the data traffic within it expanded with the
development and rapid spread of smart devices, so did the attack surface of our
personal data and our everyday lives. We often sacrifice our digital security for the
better experience, even without knowing it. Therefore, the joint and conscious
cooperation of device manufacturers, the state and the user is necessary for the proper
protection of the smart environment. However, the security holes inherent in the
devices can support not only the selfish interests of cybercriminals, but also the
information-gathering activities of the national security services. In the second part of
my article, 1 would like to describe the dangers in the use of the smart environment,
the possibilities of their elimination, as well as their exploitation for national security
purposes.

Keywords: smart technology, smart device, smart environment, cybersecurity, data
security, data theft
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DR. MAGYAR SANDOR - BUS NIKOLETT KATALIN

MODELLEK FELHASZNALHATOSAGA AZ INFORMACIOBIZTONSAG
TERULETEN

A publikaciéban mas tudomanyagakban alkalmazott modellek keriilnek azonositasra,
tobbek kozott a James Reason altal publikalt svajcisajt-modell, a Heinrichs-féle
dominodelv, a pillangohatas és a Pareto-elv. A modellek esetében az eredeti funkciok
mellett megjelenitésre keriill az egyre inkdbb fokuszpontba  keriild
informaciobiztonsag teriilete is. A publikacioban szereplé modellek hasznosak,
azonban hasznalatukban figyelemmel kell lenni tobbek kdzott a befolyasold tényezok
valtozasara, az informacidbiztonsag specialis teriileteire, a technologia dinamikus
fejlodésére. A modellek segithetnek tobbek kozott a kockazatok azonositasaban, a
hianyossagok feltarasa utan azok felszamolasaban.

Kulcsszavak: informaciobiztonsag, svajcisajt-modell, dominoelv

PAULOVITS KORNEL

A NEMZETBIZTONSAGI RENDSZER ES A TITKOS
INFORMACIOGYUJTES ENGEDELYEZESENEK EGYES MEGOLDASAI
FRANCIAORSZAGBAN

A tanulmany a nemzetbiztonsagi és rendvédelmi szervek altal alkalmazott titkos
informaciogytjtéssel, illetve a francia nemzetbiztonsigi szervezetrendszerrel,
valamint a titkos informacidgytjtés francia rendszerével foglalkozik. A francia
rendszer bemutatdsa soran kifejtésre keriilt, hogy Franciaorszagban miért okoz
nehézséget a radikalizalodott személyek ellendrzése, ami az elmult idészakban tobb
terrorcselekmény elkdvetését is magaval vonta.

Kulcsszavak: titkos informaciogyfijtés, titkosszolgalat, radikalizmus, terrorizmus,
elharitas, felderités

SUHAJDA ATTILA

RECENZIO
EXTREMIZMUSPREVENCIO ELMELETE ES GYAKORLATA
NEMETORSZAGBAN

Jelen recenzi6 a németorszagi Szovetségi Biinligyi Hivatal gondozasaban 2019-ben
megjelent Extrémizmusprevencié kézikonyvrél ad 6sszefoglaldt. A recenzio elején a
témaba vagd hazai és német szakirodalom keriil bemutatasra, ezt koveti a konyv
szerkezetének €s tartalmanak rovid dsszefoglaldja. A recenzid torekszik arra, hogy a
konyvben leirt extrémizmusprevencids gyakorlatok koziil kiemelje azokat, amelyek
kellé tovabbgondolast kdvetden a magyar gyakorlat szdmara is figyelemre méltéak
lehetnek.

Kulcsszavak: Németorszag, extrémizmusprevencio, elmélet, gyakorlat
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SANDOR MAGYAR DR. — NIKOLETT KATALIN BUS
USABILITY OF MODELS IN THE FIELD OF INFORMATION SECURITY

The publication identifies models used in other disciplines, such as the Swiss cheese
model published by James Reason, Heinrichs' Domino principle, the butterfly effect
and the Pareto principle. The increasingly important area of information security will
also be addressed, besides the original functions of the models. The models presented
in this publication are useful, but their use must be sensitive to changing influencing
factors, specific areas of information security and the dynamic development of
technology. The models can help, for example, to identify risks and, once gaps have
been identified, to remedy them.

Keywords: Information security, Swiss cheese model, Domino principle

KORNEL PAULOVITS

SOME SOLUTIONS OF THE NATIONAL SECURITY SYSTEM AND THE
AUTHORIZATION OF SECRET INFORMATION COLLECTION IN
FRANCE

The article deals with clandestine information collection used by national security and
law enforcement services, furthermore it summarize the French national security
organizational system and secret information collection. During the introduction of
the French system it was explained why checking of radicalized persons cause
difficulties in France. In the latter period committing some terrorist act is taken with
it.

Keywords: clandestine information collection, secret service, radicalization,
terrorism, counterintelligence, reconnaissance

ATTILA SUHAJDA

THEORY AND PRACTICE OF PREVENTION OF EXTREMISM IN
GERMANYV - BOOKREVIEW

This recension reviews the piece of “The handbook of prevention of extremism”,
which was published in 2019 as the edition the German Federal Crime Office. At the
beginning of recension the writer introduces shortly the relevant Hungarian and
German literature, which is followed by the brief representation of the structure and
content of the book. This review aims at highlighting the extremism-preventive
practices worth for the attention in the Hungarian cases as well.

Keywords: Germany, extremism, prevention, theory, practice
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Az irasmiivekkel szemben timasztott kévetelmények

Etikai kovetelmények:

az irasml mashol, ebben a formajaban még nem jelent meg;

a szerz6(k) kizardlagos szellemi tulajdona, melyet szerz6i nyilatkozat
alairasaval igazol(nak);

korrekt, visszakereshet6 hivatkozasokkal ellatott;

bibliografiaval ellatott (amely tartalmazza a hivatkozott irodalom jegyzékét, az
internetes anyagok jegyzékét a Letoltés idejével egyiitt);

a szerz6(k) sajat véleményét is tikkrozheti, mely értelemszertien nem mindig
egyezik meg a Szolgalat allaspontjaval.

Tartalmi kévetelmények:

a folyoiratokban — jellegével 6sszhangban — a honvédelemmel, azon beliil
elsésorban a hadtudomannyal, nemzetbiztonsaggal, hirszerzéssel,
felderitéssel, katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos
tudomanyos igényli kérdéseket feldolgozo és elemzé irasokat — tanulmanyokat,
cikkeket és mas tudomanyos teriiletektémait, anyagait — jelentejiik meg;

az irasm legyen logikus, attekinthetd, tartalmilag 6sszefiiggd és jol tagolt;
a témaval kapcsolatos sajat koncepcié megfogalmazasa legyen érthetd, a
kovetkeztetések pedig megalapozottak, érvekkel, adatokkal alatamasztottak
legyenek.

Formai kévetelmények(és a kapcsolddo informaciok):

a szerz6i kéziratok terjedelme lehet6leg ne haladja meg az egy szerzéi ivet
(40 ezer karakter, illetve 20-21 gépelt oldal); a kéziratot elektronikus
formaban Times New Roman 12 pontos betlikkel, masfeles sortavolsaggal
irva, a képeket és abrakat feldolgozhato (.jpg vagy .tif) formatumban kérjiik
megkiildeni;

lehetoség van a kézirat interneten torténé megkiildésére is, a
szakmaiszemle.kontakt@gmail.com e-mail-cimen. A kézirathoz kérjiik
mellékelni a szerz0 vagy szerzok nevét, rendfokozatat, beosztasat vagy
munkakorét, allando lakcimét, telefonon és interneten torténd elérhetéségét;
a kozlésre elfogadott irasokért — a szerz6i nyilatkozattal I1étrejott
megallapodas figyelembe vételével — szerz6i honorarium fizetheto;

a kéziratokat a SzerkesztObizottsig minden esetben lektoraltatja. A
kiadvanyban megjelentetni kivant irdsokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakért6k
lektoraljék;

a Szerkeszt6bizottsag — a lektori vélemények figyelembevételével — fenntartja a
jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat — indokolas
nélkiill — nem kozli. Az ilyen irasokat nem kiildi vissza és nem 6rzi meg;
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e a kiadvanyban barki publikalhat, akinek az irasat a SzerkesztGbizottsag az
etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten toérténd kozzétételre alkalmasnak
tartja. A kozlésre nem keriilt kéziratot csak az adott naptari év végéig 6rizziik
meg, de a szerzd kérésére azt visszaadjuk;

o a kozleményhez ,,Absztraktot/Reziimét” kell mellékelni, maximum 10-12
sorban, magyar és angol nyelven;

e a kozleményhez 3-5 kulcsszo6 megadasa sziikséges, magyar és angol
nyelven;

e az iras angol nyelvii cimét is kérjiik megkiildeni.

Tudomdnyos kozleményekkel szemben tamasztott formai kévetelmények

A folyoirat kizardlag az MSZ 1SO 960 szabvany alapjan készitett
hivatkozasokkal ellatott tanulmanyt, cikket jelentet meg.

A kozleményhez sziikséges megadni, mellékelni:

A SZERZ0, SZERZOK NEVE (rendfokozata)
AZ IRAS CIME (magyarul, angolul)
ABSZTRAKT/REZUME (magyarul, angolul)
KULCSSZAVAK (magyarul, angolul)
SZERZOI NYILATKOZAT

Bibliogrdfiai hivatkozds

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az idézések
jegyzetben® médszerrel kérjiik alkalmazni.

Abban az esetben, ha a szerz6 nem ezt a moédszert alkalmazza, a kéziratot
lektoralas nélkiil visszakiildjiik atdolgozasra!

Idézések jegyzetben

A szovegen beliili idézést kovetden felsé indexként megadott sorszamok
jegyzetekre utalnak, melyeket a szovegbeli megjelenésiik sorrendjében kell k6zolni.
Ezek a jegyzetek tartalmazhatjak az idézéseket.

Elsd ideézés

Ha az idézések jegyzetben vannak megadva, egy dokumentumra vonatkozo elsé
idézésnek tartalmaznia kell az idézés és a bibliografiai hivatkozdsok kiilon
Jjegyzékében levd kapcsolodo tétel pontos megfeleltetéséhez sziikséges adatokat.
Az elsd idézésnek tartalmazni kell: legaldbb a szerzé(k) nevét és a teljes cimet
ugy, ahogy azok a bibliogrdfiai hivatkozdsokban meg vannak adva, tovabba az
idézett rész oldalszamat, ha az sziikséges.

! Bibliogréfiai hivatkozasok. Magyar Szabvany, MSZ ISO 690. pp. 19-20.
154



Példak:
TARJAN G. Gabor: A terrorizmus, p. 4.
KECSKEMETI Klara: A mediterran térség és az Eurépai Unié, Eurépai Tiikér,
2010. majus XV. évfolyam 5. szam p. 38.
J. Nagy Laszl6: Mit kell tudni Algériarol?, Kossuth Kiado, Budapest, 1987. p.
46-47.
PRYCE, Paul: France’s Long  War: Operation Barkhane,
http://natoconcil.ca/frances-long-war-operation-barkhane/  (Letoltés  ideje:
2015.02.24.),
Global Trend 2020: Mappingthe Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Letoltés ideje: 2012.08.21.),

Bibliogrdfiai hivatkozdsok jegyzéke

A bibliografiai hivatkozasok jegyzékében a hivatkozasokat az elsé adatelem
betlirendjében kérjiik megadni.?
Példak:
ACS Tibor: A reformkor hadikulturajarol, Budapest, 2005, Zrinyi Kiadé. 1SBN
963 9276 456
BEREK Lajos: A hadtudoményi kutatomunka alapjai, In: SZILAGYT Tivadar
(szerk.): Szemelvények, Budapest, 1994, Zrinyi Miklos Katonai Akadémia. pp.
31-50.
KOVACS Jené: Az Gj magyar hadtudomany gyokerei, fejlddésének szemléleti
problémai, In: Uj Honvédségi Szemle, 1993. 47. évf. 6. sz. pp. 1-7. ISSN 1216-
7436
Global  Trend 2020: Mappingthe Global  Future,  http://www.
foia.cia.gov/2020/2020.pdf (Let6ltés ideje: 2012.08.21.),

Abra, vizlat, térkép, diagram, egyéb melléklettel szembeni kovetelmények:

az abra, vazlat cime;

az abra, vazlat forras (vagy: Szerkesztette: ...);

az abra, vazlat sorszama (pld. 1. abra.);

idegen nyelvii abra, vazlat esetén lehetéség szerint magyar nyelvii
jelmagyarazat.

Réviditések, idegen kifejezésekkel kapcsolatos kivetelmények:

e az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen nyelven
kell az irasmiiben az els6 alkalommal feloldani labjegyzetben;

Példa:

e WFP — (World Food Program — ENSZ Vilagélelmezési Programja).

SZERKESZTOBIZOTTSAG

2 Bibliografiai hivatkozdsok. Magyar Szabvany, MSZ ISO 690. p. 18.
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