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Vikman LdszIo: A német kiberbiztonsdgi szisztéma dttekintése
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Németorszdg hazdnk szamdra Szent Istvdn kora oOta jelentds viszonyitdsi pont, nem csak
gazdasdgi szempontbdl, de védelem- és biztonsdgpolitikai aspektusok és jogfejlesztési trendek
mentén is. Ebben a tanulmdnyban a német szévetségi kiberbiztonsdgi rendszerrél, annak
legfontosabb alapdokumentumairdl és szereplirél adunk dttekintést, kilén figyelemmel a
katonai szervezetekre. A szabdlyozdsi hattér révid feldolgozdsandl kitériink az éppen folyamatban

lévé jogalkotdsi projektekre, melyek vdrhatoan tovabb névelik a nemzeti kibervédelmi hdlozat
hatékonysdgat.

Kulcsszavak: kibertér, kritikus infrastruktardk, hirszerzés, szabdlyozds, egyiittmikéddés

Germany is a significant point of reference for Hungary since the time of St. Stephen, not just from
an economic perspective, but along defence policy aspects and legislative development trends as
well. This study aims to give an overview about the German federal cybersecurity system, its most
important ground documents and actors with special regard to the military organisations. At the
short elaboration of the regulatory field the paper touches upon the ongoing legislative projects
and processes which expectedly will further improve the effectiveness of the national
cybersecurity network.

Keywords: cyberspace, critical infrastructure, intelligence, regulation, cooperation

hagyomanyos fegyveres tamadas szintjét
eléré akciot a virtudlis kdzegben ugyanugy
alkalmasnak lehet értékelni az alapitod
szerz6dés 5. cikkelyének felhivasara, mint
egy konvencionalis eszkozokkel
végrehajtott agressziét.! Ezt kovetSen
logikus és szlkségszer( |épés volt, hogy
Varsoban két évvel késébb a NATO tagok
vezetdi a kiberteret az otodik
hadszintérként, domain-ként
azonositottdk.? Ezek a valtozdsok aztan a

BEVEZETES

A kibertér és az abban felmeril6
fenyegetések jelentfségét egyértelmden,
korszakvaltd6 mddon jelezte, amikor az
Eszak-atlanti Szerz6dés Szervezete (a
tovabbiakban: NATO) a 2014. szeptemberi
wales-i csucsértékezletén el6szor mondta
ki, hogy a nemzetkdzi jogot a kibertérben is
alkalmazanddnak tekinti, és egy

1

https://ccdcoe.org/incyder-articles/nato-summit-
updates-cyber-defence-policy/

2 példaként lasd: Michael N. SCHMITT (eds.): Tallinn
Manual On The International Law Applicable To
Cyber Warfare. New York, Cambridge University
Press, 2013.; Michael N. ScHMITT (eds.): Tallinn
Manual 2.0 On The International Law Applicable To
Cyber Warfare. New York, Cambridge Univeristy
Press, 2017.; Rain LIVOIA - Maarja NAAGEL - Ann
VALATAGA: Autonomous Cyber Capabilities under
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International Law. Tallinn, CCD CoE, 2019.; Samuele
DE ToMAS COLATIN - Ann VALIATAGA: Data as a Weapon:
Refined Cyber Capabilities Under Weapon Reviews
and International Human Rights Law. Tallinn, CCD
CoE, 2020.; CCD CoE: NATO Recognises Cyberspace
as a ‘Domain of Operations’ at Warsaw Summit
(letoltve: 2021.04.18., https://ccdcoe.org/incyder-
articles/nato-recognises-cyberspace-as-a-domain-
of-operations-at-warsaw-summit/).
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kutatoi  kozosséget is  gondolkoddsra
sarkalltdak, ugy a NATO, mint a hazai
viszonylatban.?

Németorszdg, mint az Eurdpai Unio
egyik magdllama, és a NATO fontos tagja a
szbvetségi  szintd  vdltozdsokhoz  is
alkalmazkodott tehdat, mikor a
kiberbiztonsdg terén fejlesztésekre szanta el
magdt. Fontos azonban, hogy nemzeti
szinten, csucstechnoldgiaju és innovacio-
alapu ipara, valamint magasan fejlett civil
infrastruktdrai miatt sem engedheti meg
maganak, hogy lemaradjon és sérilékennyé
valjon a kibertérben. Ezért a német
dontéshozék  természetesen Szamos
szabalyozasi és allam-szervezési
intézkedéssel is igyekeztek az elmult
id6szakban és igyekeznek napjainkban is
folyamatosan adekvat vdlaszokat adni a
felmerdlé kiberbiztonsagi kihivasokra. Hogy
a feladat még egy élen jard orszagban sem
konnyl és komoly Utkereséssel jar, azt jol
jelzi, milyen sdrlséggel valtoznak az egyes
regulativ. és organizacios megoldasok
Németorszagban®. A szdvetségi allami

3 példként lasd: KELEMEN Roland - FarRkas Adam: To
the Margin of the Theory of a New Type of Warfare:
Examining Certain Aspects of Cyber Warfare. In
Szabd Marcel — Gyeney Laura — Lancos Petra Lea
(eds.): Hungarian Yearbook of International law and
European Law (2019). Den Haag, Eleven
International Publishing, 2020, 203-226. 0.; FARKAS
Adam: A kibertér miiveleti képességek kialakitdsdnak
és  fejlesztésének  egyes  szabdlyozdsi  és
dllamszervezési alapvonalai. In Jog Allam Politika
2019/2. szdm, 63-79. o.; KELEMEN Roland - SIMON
Laszlo: A kibertérben megjelend fenyegetések és
kihivdsok kezelésének egyes nemzetkézi jogi
problémdi. In FaRkas Adam - VEGH Karoly (szerk.): Uj
tipusu hadviselés a 21. szazad masodik évtizedében
és azon tul— intézményi és jogi kihivasok. Budapest,
Zrinyi Kiado, 2020, 150-170. o.; KELEMEN Roland: A
kibertérbdl érkezd fenyegetések jelentGsége a hibrid
konfliktusokban és azok vdrhatd fejlédése. In
Honvédségi Szemle 2020/4. szam, 65-81. 0.; KELEMEN
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létbél  fakadd hozzdadott komplexitas
mellett az dltaldnos kép attekintését az sem
konnyiti meg, hogy a kibertérbdl szarmazé
fenyegetésekkel érintett allami szervezetek
— azaz gyakorlatilag szinte az 6sszes —
megalkotta mar a sajat szakterilleti
illetékessége  és  feladatkore  szerint
szUkségesnek itélt megoldasait.

A Stiftung Neue Verantwortung
think thank (a tovabbiakban: SNV) altal
készitett aldbbi dbra® az EU, a szovetségi és
a tagdllami szint{ szerepl&ket foglalja Ossze,
elég egy pillantast ravetni a képre, hogy
kivalalloként feltegylk azt a kérdést: egy
rendszer egyes elemeinek valamely
Osszetett feladatra adott 6nallé valasza
milyen ponttdl valt at szofisztikaltbdl
bénitdéan fragmentdlttd? Természetesen a
német szervezési és egylttmUikodési
kultira szamara ez a kép nem feltétlenul
tlnik problémasnak, az egyes szervezetek
részletesebb kifejtésénél lathatd lesz, hogy
a muUkodési rendbe illesztett szamos
kooperacidés és koordindciés elem milyen
komoly szerepet jatszik abban, hogy a

Roland: A kibertamaddsok nemzetkézi jogi olvasata
és a NATO értelmezése, kilonds tekintettel a
vélaszlehetéségekre. In FARkAS Addm (szerk.): Az
allam katonai védelme az U tipusu biztonsagi
kihivasok tikrében. Budapest, Nemzeti Kdzszolgalati
Egyetem, 2019, 29-50. o.

42018 év elejérdl szdrmazd alapos tanulmanyéban
Molnar Dodra is elvégezte ezt az attekinté munkat,
ldsd: MOLNAR Doéra: Kiberbiztonsdg Németorszagban
— pillanatkép a német digitdlis térrél. In Nemzet és
Biztonsag, 2018/1. szdm, 142-156. o. (letoltve:
2021.03.27,,
nemzetesbiztonsag.hu/cikkek/neb_2018-01-

09 _molnar_dora_-_kiberbiztonsag_nemetorszag-
ban-pillanatkep_a_nemet_digitalis_terrol.pdf)
Shttps://www.stiftung-
nv.de/sites/default/files/deu_visualisierung-
deutschlands_staatliche_cybersicherheitsarchitektu
r_april_2021.pdf
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rendszerik a fenti példanadl maradva
kifinomult és ne blrokratikusan téredezett
legyen®. Azonban a folyamatban [évé
reformok tervezett irdnyaibdl és a rendszert

angolszdsz fejlesztési iranyokkal’ vald
parhuzamos elemzés, illetve e szervezetek
kiemelt védelmi és biztonsagi jelentésége
miatt — els@sorban a nemzetbiztonsagi

érd kritikakbol az is latszik, hogy a kibertér szervezetek és a hadsereg szerepére
altal kikényszeritett gyors reakciokészség fokuszalunk  majd, igyekezve ezeket
megkdveteli, hogy a dontéshozdk a jovEben kontextusukban elhelyezni, és emlitést
a védelmi rendszer és szervezése teszink a folyamatban |év6 egyes
alakitasakor kdzpontositottabb reformfolyamatokrdl is, melyeknek jelentds

megolddsokat keressenek és igy
hatékonyabb  megkozelitések  vannak
el6késziletben. Jelen attekintésben — az

hatadsa lehet a kibervédelem tertletén.

STAATLICHE CYBERSICHERHEITSARCHITEKTUR
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6 7 FARKAS Adam: Hirszerzés és  hadmiivelet

metszésében? Gondolatok az angol National Cyber
Force kapcsan. In  Military and Intelligence
Cybersecurity Research Paper 2021/1., Budapest,
Nemzeti Kozszolgalati Egyetem, 2021.

Bar vannak olyan kritikus hangok, amelyek
kdzpontositottabb megoldasokat latnanak szivesen:
https://www.dbwv.de/aktuelle-
themen/newsbeitrag/viele-koeche-beim-it-brei-die-
cyberabwehr-in-deutschland/
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STRATEGIAI HATTER
A német kiberbiztonséagi stratégia®

Az els6 német kiberbiztonsagi stratégiat
2010-ben fogadtak el, a jelenleg hatalyos
szoveg 2016-ban  készilt el. Ennek
iranyelvei szerint Németorszag
tevékenységi szabadsagat és szuverenitasat
a digitalizacio korszakaban is biztositani kell,
ezt egy jovGorientdlt kiberbiztonsagi
politikaval kell elérni, amely a fejl6déshez
kapcsolodd  jelentés lehetdségek  és
Ossztarsadalmi érdekek mellett uralja a
kapcsolddod kockazatokat is.

A szabadsag és biztonsag
garantaldsa az allam feladata a kibertérben
is, igy az innen érkez6 fenyegetések, mint
példaul a kiberblnozés elharitdsa is. A
stratégia szerint egy allam csak akkor |atja el
helyesen a feladatait, ha képes a gazdasag
és a tarsadalom részére a kibertérben is
védelmet és biztonsagot nyujtani a
fejlédéshez és ehhez a sajat rendszereit is
kiterjedten ~ dvja. A  kiberbiztonsag
els6sorban a  kockdzathoz igazitott
viselkedésen és a biztonsagos rendszerek
alkalmazasan mulik az Uzemelteték és a
felhaszndldk  részérél. A tdmadasok
megel6zéséhez a felismerésen,
hozzarendelésen, elharitdson és nyomon
kovetésen kivil a szoros kooperacio és
koordinacio is elengedhetetlen. Az allam, a
gazdasag, a tudomany és a tarsadalom a
kibertér biztonsagaért kozos felelGsséget

8 Bundesministerium  des  Innern:  Cyber-

Sicherheitsstrategie fiir Deutschland, 2016, 8-11. o.,
(letoltve: 2021.03.27,, https://www.bmi.
bund.de/cybersicherheitsstrategie/BMI_CyberSiche
rheitsStrategie.pdf)

9 Ennek hazai szakmai, tudomdnyos, gazdasagi
szerepl6k altal tortént kozelmultbeli rogzitése
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visel®. Ezen felll a gyakran hatarokat atlépé
fliggbségek és fenyegetések kapcsan unids
és nemzetkozi egyeztetés is
nélkilozhetetlen a vonatkozé kil- és
biztonsagpolitikai szempontok szerint.

Ezek alapjan a stratégidban a szovetségi
kormany a  kovetkezd tevékenységi
tertleteket és az ezeket tovabb részletezd —
idénként mas terlletre is atnyuld -
intézkedéseket hatarozta meg:

1. Biztonsagos és autoném
tevékenyseég egy digitalizalt
kdrnyezetben

- minden alkalmazdé/felhasznald
esetében a digitalis
kompetenciaszint emelése

- adigitalis hanyagsag/gondatlansag
csOkkentése

- abiztonsagos elektronikus
kommunikacié és online tér
el6feltételeinek megteremtése

- biztonsagos elektronikus
identitasok

- atandusitds és engedélyeztetés
erdsitése — IT-biztonsagot igazold
jelzés bevezetése

- adigitalizacié biztonsagos alakitasa

- IT-biztonsagi fejlesztések
OsztOnzése

2. A kiberbiztonsdg az dllam és a
gazdasag kozos feladata

- kritikus infrastrukturak biztositasa

- németorszagi vallalkozasok
védelme

- anémet IT gazdasag er@sitése

kapcsan lasd: SzepvOLGYl Enik&: Kiberbiztonsag —
mindannyiunk feleléssége. In Katonai Jogi és Hadijogi
Szemle 2021/1. szdm, 183-190. o.; Kulcskérdéssé vdlt
a kiberbiztonsdg (letoltve: 2021.03.27,,
https://uni.sze.hu/kulcskerdesse-valt-a-
kiberbiztonsag)
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- egylttm(kodés az IT
szolgaltatokkal

- IT-biztonsagi szolgdltatdok bevonasa

- amegbizhato informacidcseréhez
szlkséges platform létrehozdsa

3. Hatékony és tartds 6sszkormanyzati
kiberbiztonsagi architektura

- a Nemzeti Kiber-elharitasi Centrum
(Nationale Cyber-Abwehrzentrum,
NCAZ) tovabbfejlesztése

- ahelyszini elemzés és reakcid
képességének er@sitése

- akibertéri blintlddzés erdsitése

- akiber-kémkedés és -szabotds
elleni hatékony kiizdelem

- akdlfoldrél érkezé kiber-tamadasok
elleni korai el6rejelzé rendszer

- kozponti kiberbiztonsagi
tudascentrum alapitasa (ZITiS)

- akiberbiztonsag védelmi
aspektusainak er@sitése

- anémetorszagi CERT-szervezetek
er@sitése

- aszOvetségi kozigazgatas
biztositasa

- szoros egylttmU(ikodés a szovetségi
és szovetségi tagallami szint kozt

- tovabbi er6forrasok bevonasa,
megfelel§ tuddsu személyzet
megnyerése és fejlesztése

4. Németorszag aktiv pozicionalasa az
eurdpai és nemzetkozi
kiberbiztonsagi politikdban

- aktiv részvétel egy hatékony
eurdpai kiber-biztonsagpolitika
kialakitasaban

- a NATO kibervédelmi politikajanak
tovabbfejlesztése

19 Dennis-Kenji KIPkER: Cybersecurity Regulierung
2021: Update, (letoltve: 2021.03.27,,
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- anemzetkozi kiberbiztonsag
alakitasaban vald aktiv részvétel

- kétoldalu és regiondlis alapu
egyUttmdkodések és tamogatds
kiber-képességek fel- és kiépitésére

- anemzetkozi blintldozés erdsitése

A stratégia  jelenleg  éppen
felllvizsgdlat alatt all, és a tervek szerint a
felUlvizsgalt valtozatot 2021. kozepéig
fogadja el a kormany. F6 valtoztatasi
iranyként az egyes intézkedések
hatékonysaganak novelését és mérhetbvé
tételét tették. Hangsulyos szerepet kapna a
»security by design”-elv erGsitése (az IT
termékekbe el6re betervezett biztonsag),
és még inkabb elmélyitenék a kapcsolatokat
a tudomanyos és a gazdasagi szféra
iranyaban. A vallalkozasok  fokozott
védelme szintén erdsitendd, ahogy az is,
hogy az Uzemelteték mellett a gyartok és
beszallitok szerepét is figyelembe kell venni
biztonsagi  kérdésekben. A kritikus
infrastrukturak erésebb bevondsa mellett
emelni  szikséges az dOsszkormanyzati
kiberbiztonsagi architektura szinvonalat, és
a minél hatékonyabb fellépése érdekében
megfelel6en kell poziciondlni a Szovetségi
Informdcidtechnikai  Biztonsagi Hivatalt
(BSI).10

https://www.researchgate.net/publication/348365
761 _Cybersecurity-Regulierung_2021_ Update
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Fehér kdnyv a biztonsagpolitikardl és a
Bundeswehr jovéjérdltt

Ez a programadé alapdokumentum tobb
fontos lényeges Ujitast hozott a német
biztonsag- és védelempolitikaba,
meghaladva tobbek kozt olyan korabbi
tabukat, mint a nemzeti hadseregben valé
szolgdlat megnyitdsa mas unids allamok
polgérai el6tt!?.

Az elektronikus térb6l érkezé
fenyegetéseknek nem csak a mennyisége,
hanem a mindsége is érezhet6en
megvaltozott az elmult id&szakban az
egyszer( virusoktdl az APT®-kig. Mivel a
széles korben hasznalt szoftvertermékek
kdnnyen és olcsén hozzaférheték, ezért a
tamadok kore nem korlatozédik kizardlag az

allami szerepl6kre, hanem
terrorszervezetek, szervezett blnoz8i

csoportok és akar egyének is képesek
lehetnek relative kis raforditassal jelentds
karokat okozni. A nemzetkozileg s
kikényszeritheté jogi szabalyozds vagy a
kilonb6z6 bizalom- és biztonsagépité
intézkedések bevezetése és alkalmazasa
azonban e terlleten még mondhatni
gyerekcip6ben jar, igy fokozott nyomas
nehezedik a nemzetallami szintd védelmi
entitasokra.

Az allamok és kritikus
infrastrukturaik elleni tdmadasok mar régen
nem a fikcié birodalmaba tartoznak, és
jellemz6, hogy az értékes célpontokkal
szemben mindig testreszabott

1 Weissbuch 2016 zur Sicherheitspolitik und zur
Zukunft der Bundeswehr, 36-38. o. (letbltve:
2021.03.27.,https://www.bundesregierung.de/reso
urce/blob/975292/736102/64781348c12e4a80948
ab1bdf25cf057/weissbuch-zur-sicherheitspolitik-
2016-download-data.pdf)

12.0.120. 0.
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megoldasokat alkalmaznak. Ugyszintén
jelent6és kihivast jelent a pluralisztikus
berendezkedésd tarsadalmakban a
kdozvélemény  befolydsoldsara  hasznalt
digitdlis kommunikacioé kezdve a kdzosségi
oldalakon folytatott, irdnyitott vitaktdl
egészen a hirportdlokon  megjelend
manipuldlt hirekig. Ezek természetesen a
hibrid hadviselésben is jelent6s szerepet
kapnak, mivel a kiber- és informacios térbdl
érkezd tamadasok kdnnyen alcazhatdk, ami
megneheziti ezen aktivitasok attributaldsat.
Ezzel a konvencionalis elrettentd eszkdzok
hatékonysaga  csokken, mikodzben a
kibertamadasok akar a valés térben
bekovetkezett tamadasok szintjét s
elérhetik, és valds eszkalaciohoz
vezethetnek. A kiber- és informacios
mdveletek mar jelenleg is fontos részét
képezik minden fegyveres dsszelitkdzésnek,
illetve befolyasolasi torekvésnek, amivel a
virtualis tér nem hogy hadszintérré, de egy
hatartalan  nemzetkézi és  stratégiai
jelentGségl szintérré fejlédott.

A fentiek miatt a nemzetkozi jog
alkalmazasanak megegyezésen alapuld
értelmezésére valé torekvés mellett nagyon
fontos a nemzeti reagalo- és
ellenalloképesség, valamint a
kibertamadasok és informacios muveletek
megelbzésére és elharitdsdra iranyuld
képességek fokozdsa'®. A  kibertérre
jellemz@ attribucio-probléma miatt jelent8s
a bizalomépités és konfliktus kezeld
mechanizmusok kiépitése az esetleges

13 APT — Advanced Persistent Threat — folyamatos és
szofisztikalt hacker tdmadas valamely rendszerhez
vald hozzaférés megszerzésére

14 Mindezen képességek fejlesztését persze épp ugy
kell értelmezni, ahogy maga a kiberfenyegetés is
megjelenik, koélcsénhatdsban a klasszikus
kihivasokkal és ez altal a klasszikus védelmi és
elharito funkcidkkal.

2021/2.
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eszkalaciok elkertlésére. A kibervédelem
0sszkormanyzati feladat, amelyhez a német
felfogas szerint természetszerlen a kritikus
infrastrukturak védelme is hozzatartozik. A
feladatok meghatarozasa a kiberbiztonsagi
stratégiaban torténik, amely a
Bellgyminisztérium koordinaciojaval készal
el. Az 0Osszkormanyzati kiberbiztonsag
védelmi aspektusai azonban a Védelmi
Minisztériumhoz, operativ  szinten a
Bundeswehr-hez illetve a BAMAD-hoz
tartoznak, mikdozben a nemzetkozi
kiberbiztonsagi politikaban valo részvétel a
Kaldgyminisztérium feladata.

A Bundeswehr koncepciéjal®

A mar targyalt Fehér Konyv irdanyelvei
alapjan kidolgozott és 2018 nyardn
elfogadott koncepcid a német hadseregrél
természetesen tovabb konkretizadlta az

operativ kibervédelem teriletén
végrehajtanddé feladatokat és
celkitlzeseket.

A koncepcid szerint az

Osszkormanyzati biztonsag és integritas a
kiber- és informdaciés térben és az ehhez
szUkséges katonai informatikai rendszerek
reziliens alkalmazasa, Uzemeltetése és
védelme alapfeladat. A Bundeswehr
szerepe és feladatai az aktualis német
kibervédelmi stratégiabdl, illetve egyes
aspektusok a hadsereg alkotmanyban
meghatarozott orszagvédelmi feladataibol
eredeztethet6ek. Ide sorolhaté a kritikus
infrastrukturak védelme, vagy tamadasok
esetén a mUveleti képesség meglbrzése a
kibertérben. A kiberbiztonsag
védelempolitikai vonatkozdsai és ezek

15 Konzeption der Bundeswehr, 29-30., 43-44., 52. o.
(letoltve: 2021.03.27.
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nemzetkozi kontextusu értelmezése
kapcsan a Bundeswehr a NATO keretekhez
orientalodik.

A hadseregnek a jovében készen
allnia komplex kibertdmadasok
elharitasara, defenziv és offenziv
képességekre is szlksége van, melyeket
folyamatosan készenlétben kell tartania és
fejlesztenie kell. Az innovacids sebesség és
a fenyegetések globdlis mindsége s
megkoveteli a nemzeti és nemzetkozi
partnerekkel valé egylttm(kodést a
gazdasagi, tudomanyos és innovacios
szférdbdl. Annak érdekében, hogy a
hadsereg a feladatait ellathassa, szikséges

- az Osszkormanyzati  képességek
kiépitése, a kiterjedt kooperacio, a
partneri hdaldzatok kiépitése a
tudomannyal, iparral és mas
kulcsszereplékkel,

- a hadsereg sajat képességeinek
kiépitése, a sajat IT-rendszer
konszolidacidja, és a kibertérbdl
érkez6 tamaddasokkal szembeni
ellenalloképességének kiépitése,

- megfelel§ informacidellatas céljabol
a megfelel6 IT  technoldgia
alkalmazasaval a sajat elemz8- és
értékel6-képesség kifejlesztése,

- az egyes fegyverrendszerektdl a
kritikus terUleteket ellatd beszerzési
lancokig a nemzeti kulcs-
technoldgiak igénybevételének
er@sitése,

- kooperacié és partnerségi
kapcsolatok kiépitése a gazdasagi és
ipari szféraval,

- az eddig fragmentdlt felelGsségi
korok és strukturdk egyesitése
robosztus képességfejlesztéssel a

https://www.bmvg.de/de/aktuelles/konzeption-
der-bundeswehr-26384)

2021/2.



Vikman LdszI6: A német kiberbiztonsdgi szisztéma dttekintése

8]

CIR (Cyber und Informationsraum)
doménben,

- az |IT-képességek 0Osszefogdsa a
Bundeswehr digitalizacidjara.

Az egyes dimenziok értékelésénél a
mar Fehér Kényvben is érintett informacios
hadviselés és propaganda mellett széba
kerUl az Internet hatarokat atlépé jellege, az
adatfeldolgozo rendszerek  elosztott,
nemzetkodzi jellegd miikodése®. Ugyszintén
megemliti a koncepcié a elektromdagneses
spektrum, mint koézeg, illetve az ennek
felhasznaldsaban szerepet jatszo
technoldgidk!’, illetve a teriilet magasan
képzett szakemberek és a folyamatos
emberi  erdforrds  utdnpdtlds  iranti
,ehségét”.  Végezetil  kulcsfontossagu
kérdés a korszer( fegyverrendszerek egyre
szélesebb kord digitalizacioja is.

A NEMET KIBERVEDELMI RENDSZER
FONTOS SZEREPLOI

A bevezet8ben mar emlitett SNV tobb éve
gondozza és frissiti a kibervédelemben
német szempontbdl jelentds szerepet
jatszé szervezetek "szakmai katalogusat"'®.
Az ebben felsoroltak kozil most — némileg
onkényesen — a legfontosabbnak értékelt

16 Ennek geopolitika szerepérdl lasd: Amael

CATTARUZZA: A digitdlis adatok geopolitikdja. Hatolom
és konfliktusok a big data kordban. Budapest, Pallas
Athéné Books, 2020.; FARkAs Adam: Biztonsdg —
Geopolitika — Digitalizdcid, avagy Amael Cattaruzza
LA digitdlis adatok geopolitikaja” cimi kétetének
f6bb lzenetei. In SmartLaw Research Group Working
Paper 2021/1. szam (letoltve: 2021. marcius 27.,
http://smartlawresearch.hu/storage/app/media/Kia
dvanyok/slrgwp_1-2021.pdf).

17 Ennek honvédelmi jelent8sége a magyar
szabdlyozasban is megjelent a kibertér muveletek
mellett. A téma kapcsan attekintéstl. Vo: FARKAS
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szerepl6ket irjuk le réviden. A stratégiai
szint( platformokat kdvetGen a
kibertémaban jelentés feladatokat vallald
egyes minisztériumokat vesszik sorra, majd
a nemzetbiztonsdgi és katonai hatter(
aktorokkal foglalkozunk részletesebben,
attekintve  relevans  tevékenységiket,
feladatrendszertket. Zarasként emlitést
teszlnk a tertleten kiemelten fontos tudas-

hatteret biztositd oktatasi-kutatasi
szervezetekrdl.

Kézponti koordinaciods platformok

IT-Tervtandcs (IT-Planungsrat)*®: A tanacs a
szovetségi szintl egylttmikodés kdzponti
grémiuma az informaciotechnoldgia
terGletén. IT kérdésekben koordinalja a
szovetség és a tagallamok tevékenységét,
hatdrozatokat hoz szakterlletek feletti vagy
azokon atnyuld interoperabilitasi- vagy
biztonsagi  Ugyekben,  e-kozigazgatasi
projekteket vezet és iranyitja a haldzatok
fejlesztését. A szOvetségi és tagallami
kormanyzatok informacidtechnoldégiai
képviselGibgl  all, tanacskozasi joggal
telepilési  o6nkormanyzatok szovetségei
altal  delegdlt  képvisel6k,  valamint
adatvédelemmel és
informacidszabadsaggal foglalkozd

Adam: A kortdrs technoldgia-fejlédés és innovdcié
viszonya a honvédelmi szabdlyozdssal. In MTA Law
Working Papers 2021/4. szam (letoltve: 2021. aprilis
25., https://jog.tk.hu/mtalwp).

8 Dr. Sven HEeRPIG, Rebecca BEIGEL: Deutsche
Cybersicherheits- und  Cyberverteidigungspolitik:
Staatliche Akteure und Zustdndigkeiten. Oktober
2020.2, 5. Auflage, (letoltve: 2021.03.27.
https://www.stiftung-nv.de/de/publikation/
akteure-und-zustaendigkeiten-der-deutschen-
cybersicherheitspolitik)

B https://www.it-planungsrat.de/DE/Home/
home_node.html
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szakért6k is részt vehetnek az Uléseken.
Tovabbi meghivottak lehetnek az egyes
érintett szakminisztériumok munkatarsai is.
Az elnokolés joga évente felvaltva illeti meg
a tagdllamokat és a szovetséget. A tanacs
részét képezi az informacidbiztonsagi
munkacsoport  (AG  InfoSic). Ez a
munkacsoport 2011 ota azért felel, hogy
célkitlzéseket dolgozzon ki a kozigazgatds
szamara, ideértve az ezek eléréséhez
szUkséges stratégidkat is. A szOvetségi
kancelldr hivatalanak vezetfje és a
tagdllami  kancelldridk vezet6i minden
évben jelentést kapnak a tanacs
tevékenységérdl, és  tdjékozdédnak a
nemzeti e-kozigazgatdsi-stratégia
tovabbfejlesztésérdl.

IT-Tandcs (IT-Rat)?°: Az IT-tandcs, mint
politikai-stratégiai testiilet, a szakteriletek
feletti digitalizacids témak és a szbvetségi
kozigazgatas IT szektoranak felelése. EIndke
a szovetségi kancellaria  vezet(je,
helyettesei a szovetségi digitalizacios
kormanymegbizott és a  szOvetségi
kormanyzati IT kormanymegbizott.
Kiberbiztonsagi Tandcs (Cyber-
Sicherheitsrat)??

A nemzeti Kiberbiztonsagi Tandcsot
2011-ben a kiberbiztonsagi stratégiaval
Osszefliggésben hoztak |étre abbdl a célbdl,
hogy a szOvetségi kormanyzat stratégiai
tanacsadojaként azonositsa a hosszutavu
teenddéket és a kiberbiztonsagi trendeket,
tovabbad 0sztondzze az ezeknek megfelel§
valaszokat. Tagjai kozt a szovetségi
kormanyzat, és a tagallami képvisel6k

Dhttps://www.cio.bund.de/Web/DE/Politische-
Aufgaben/IT-Rat/IT-Rat_node.html;jsessionid=
120F286E6A0F4D8D631F3647D08D241A.2_cid350
https://www.bmvg.de/de/themen/cybersicherhei
t/partnerschaften-zur-cybersicherheit/ cyber-
sicherheitsrat
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mellett a jelent&s gazdasagi szerepl6k is
megtaldlhatok. A 2016-os Uj kiberbiztonsagi
stratégiat kovetéen a tandcs bels6
Osszetételét  atalakitottak, jelenleg a
tandcsban lévé allami szervezetek a
szOvetségi  szintr6l a  kancelldria, a
bellgyminisztérium, a kiligyminisztérium,
a védelmi minisztérium, a gazdasagi- és
energialgyi minisztérium, az igazsaglgy, a
pénzlgy, az oktatdsi tarca és a kozlekedési
és digitalis infrastruktdra minisztérium, a
tagallamokat Niedersachsen és Hessen
tartomany szakértdi képviselik.

UP KRITIS (Umsetzungsplan Kritische
Infrastrukturen)??: Az UP KRITIS program a
kdz- és privatszféra kozotti kooperacios
feladatot latja el a kritikus infrastrukturak
mUkodésének biztositdsa kapcsan, melyben
az érintett allami szerepl6k mellett a kritikus
infrastrukturak Gzemeltet8i és szakmai
szovetségeik képviselSi vesznek részt, mivel
muakddésikben az IT és kommunikacios
technolégidk egyre nagyobb szerepet
jatszanak. Az allam részérél a kooperacio
elsédleges résztvevdi a belligyminisztérium,
informacidtechnolégiai  nemzetbiztonsagi
szolgélatként a BSI (Bundesamt fir
Sicherheit in der Informationstechnik) és a
lakossagvédelemért és
katasztrofaelharitasért felel@s BBK
(Bundesamt fir Bevolkerungsschutz und
Katastrophenbhilfe).

22 https://www kritis.bund.de/SubSites/Kritis/
DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/
upk_organisation_node.html;jsessionid=CAAB2F9E
7BCCF6E6C3AF26C705F8EED7.1_cid320
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Operativ kibervédelmi szervezetek

Nemzeti Kiberelharito Kézpont (Nationales
Cyber-Abwehrzentrum, NCAZ)?3: A kozpont
feladata a kibertérben [év6 kilonb6z6
kibertéri fenyegetésekre tekintettel az
egyes allami szerepl6k kozotti operativ
egylUttmUkddés  optimalizaldsa és a
megfelel§ védelmi- és elharitasi |épések
koordinalasa. Ennek érdekében a BSI-nél
teleplld incidenskezel§ kdzpont minden az
[T-infrastruktura elleni kibertdmadasokrol
sz6l6 informaciét dsszefog. A kdzpont
kooperacids platformként is szolgal a BSI, a
BBK, a szovetségi rendbrség, a szovetségi
blndgyi hivatal (BKA), az
alkotmanyvédelem (Bundesamt far
Verfassungsschutz, BfV), a szdvetségi
hirszerzés (Bundesnachrichtendienst, BND),
a vamdigyi és pénzigyi blnlgyi szervek,
valamint a katonai elharitds (Bundesamt fur
den Militarischen Abschirmdienst, BAMAD)
szamdra. Eves jelentését a Kiberbiztonsagi
Tandcsnak adja, koordindtora a BKA,
helyettes koordinatorai az
alkotmanyvédelem és hadsereg
kibervédelmi  parancsnoksaga. Minden
résztvevd szervezet koteles 6sszekotSket
kildeni a kozpontba.

A kdzpontot nem azzal a szandékkal
hoztak létre, hogy aktiv ellentevékenységet
végezzen, pl. az USA altal alkalmazott
megkozelitéssel szemben a ,hackback”
modszereket nem alkalmazzak, aminek az is
nyilvanvalé oka lehet, hogy egy német
szerepld kulfoldon Gzemeltetett szerverét

Bhttps://www.bka.de/DE/UnsereAufgaben/Kooper
ationen/NCAZ/ncaz_node.html
Zhttps://www.bpb.de/politik/hintergrund-
aktuell/327385/nationales-cyber-abwehr zentrum
Bhttps://www.bpb.de/veranstaltungen/dokumenta
tion/286397/podiumsdiskussion-politik-und-
kontrollmoeglichkeiten-von-cyber-aktivitaeten
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éri  tdmadds. llyenkor a joghatdsagi
kérdések igen bonyolulttd tudnak valni,
hiszen a német blnilddz6 szervek nem
tehetnek aktiv |épéseket. Emiatt a német

/////

és védelem-kdzpontu, igyekszik a kritikus

infrastrukturak Uzemeltetdit is a
rendszereik megfelel védelmére

Bsztdondzni%s,

Egyes szakmai kritikusai szerint
nagyobb |étszamld személyzetre lenne
szUksége, és a kiberblindzés lldozéséhez
nagy segitséget jelentene egy specidlisan
erre szakosodott Ugyészi szerv
létrehozasa?>.

Szovetségi CERT (CERT-Bund)?®: A CERT-
Bund  Németorszag nemzeti  szintd
kibervészhelyzeti  csapata (Computer
Emergency Response Team) és minden
szovetségi hivatal és szervezet tamogatdja
barmely IT-biztonsagi esemeény
bekovetkezésekor. A csapatnak a BSI ad
otthont, és egyuttmdkodik a tagallami
szint( CERT-csapatokkal is.

A fenti szervezeteken kivil az
aktudlis fenyegetettségi helyzet nyomon
kovetésére szintén a BSI-nél létrehoztak a
Nemzeti IT-Helyzetkévet6 Kézpontot
(Nationales IT-Lagezentrum, 1Z)¥. Ejszaka
ennek feladatait a BBK-ban mkodé
Egyiittes Jelentési- és Helyzetkdvets Kézpont
(Gemeinsames Melde- und Lagezentrum,
GMILZ)?® l4tja el, ami napi jelentéseket is
készit.  Kifejezetten  katonai  jellegli
helyzetkéveté  szervezet is létezik

%6 https://www.cert-bund.de/about
2Thttps://www.bsi.bund.de/DE/Themen/Unternehm
en-und-Organisationen/Cyber-Sicherheits
lage/Reaktion/Nationales-IT-Lagezentrum/
nationales-it-lagezentrum_node.html
Bhttps://www.bbk.bund.de/DE/AufgabenundAusst
attung/Krisenmanagement/GMLZ/GMLZ_node.html
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(Gemeinsames Lagezentrum Cyber- und
Informationsraum, GLZ CIR)?°, amelynek
felallitdsaban a Bundeswehr Kibervédelmi
Parancsnoksaga mellett a BWI Gmbh, mint
a hadsereg informatikai beszallitdja is részt
vett, és sajat, mesterséges intelligenciaval is
megtamogatott rendszereivel gy(jti és
rendszerezi a katonai szempontbdl relevans
informaciokat a kiber- és informacios
térbdl.

A kibervédelemben kiemelten szerepet
jatszé minisztériumok

Kancelldria Hivatala (Bundeskanzleramt,
BKAM1t)?%: A szovetségi kancellart tdmogatd
munkaszervezet a tukor-referaturai
segitségével szoros kapcsolatban van

minden minisztériummal. A
kiberbiztonsdghoz koézvetlentl az ide
alarendelt szovetségi hirszerzésen

(Bundesnachrichtendienst, BND) és
finanszirozasi kérdéseken keresztil
kapcsolodik  és  képviselteti magat a
Kiberbiztonsagi Tanacsban is.

Kiligyminisztérium  (Auswdrtiges  Amt,
AA)3L: A Kilagyminisztérium
alapfeladatabdl adddoan a
kiberbiztonsagban is a nemzetkdzi- és
kilpolitikai  témakra  koncentrdl, gy
kilbndsen az 4ltaldnos emberi jogok
érvényesllésére a kibertérben, vagy a
digitalizacion keresztul elérhet§ gazdasagi
fejl6édés  lehet8ségeire. 2011-ben a
szakterilet felUgyeletére létrehoztak egy

Bhttps://www.bmvg.de/de/aktuelles/lagezentrum-
cyber-und-informationsraum-19284
Ohttps://www.bundesregierung.de/breg-
de/bundesregierung/bundeskanzleramt
3https://www.auswaertiges-amt.de/de/
aussenpolitik/themen/cyber-aussenpolitik
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koordinacids stabot is (Koordinierungsstab
fir  Cyber-Aullenpolitik, KSCA). A
minisztérium részt vesz a Kiberbiztonsagi
Tandcs munkajaban, és felvaltva a védelmi
tarcaval felvaltva kinevezi a kiber témaban
is jelent6és  oktatéhelynek  szamitd
Szovetségi  Biztonsagpolitikai  Akadémia
vezetdjét.

Védelmi Minisztérium (Bundesministerium
der Verteidigung, BMVg)*?: Németorszag
katonai védelme a kibertérben a védelmi
tarca feladatkorébe tartozik. Ehhez a
legkilonfélébb nemzeti és nemzetkozi
egylttmikodésekben vesz részt, pl. a NATO
Kibervédelmi Kivaldsagi Kozpont
munkajaban. A minisztérium kiber- és
informacidtechnolégia részlege felel a
védelmi kérdésekért is, és részt vesz a
Kiberbiztonsagi Tanacsban. Irdnyitja a
Bundeswehrt, és a BAMAD-ot, amelyek az
operativ képességeket nyujtjak.

Beligyminisztérium (Bundesministerium des
Innern, fiir Bau und Heimat, BMI)33: A belugy
felel a kibertér polgari jellegli biztonsagaért,
a minisztérium altal 2016-ban el6terjesztett
Kibervédelmi Stratégia adja a szOvetségi
kormanyzat szakterilleteken atnyuld
stratégiai kereteit ebben a szférdban. A
Kiberbiztonsagi Tanacs elnoki posztjat is
betolté informacidtechnoldgidért felelds
kormanymegbizott koordinalja a stratégia
végrehajtasat. A minisztériumhoz tartozik a
szovetségi renddrség, a BKA, a BSI, a BfV és
a BBK. Rendelettel hozta Iétre a kozponti

Zhttps://www.bmvg.de/de/themen/cybersicherhei
t

Bhttps://www.bmi.bund.de/DE/themen/it-und-
digitalpolitik/it-und-cybersicherheit/it-und-
cybersicherheit-node.html
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informatikai tudaskdzpontként mUkodd
ZITiS-t, és tobbek kozt aktiv résztvevs az UP
KRITIS kezdeményezésben.

SzOvetségi  szintl  polgari  allami
szervezetek

Szovetségi Informdcidtechnikai Biztonsdgi
Hivatal (Bundesamt fiir Sicherheit in der
Informationstechnik, BSI)?*: A BS| feladata az
orszag IT biztonsaganak er@sitése, mint
hatdsag magas technikai szakértelemmel
0sztonzi az informacio- és kiberbiztonsagot
a  koOzigazgatasban, gazdasagban  és
altaldban a tarsadalomban kalénbozd
kooperacidkon és kezdeményezéseken
keresztul. Orszagszerte rendelkezik
kirendeltségekkel a regionalis
bedgyazottsaga elérése érdekében, 2019-
ben pedig egy masodik telephelyet kapott
Drezddban, amelyet Saarlandban kovet
majd  egy kifejezetten  mesterséges
intelligencidkra 6sszpontosité harmadik is.
A BellUgyminisztériumhoz tartozo szervezet,
és annak keretei kdzt otthont ad a Nemzeti
Kiberelhdrité Kozpontnak és a CERT-
Bundnak. Minden évben széles fokuszu
részletes jelentést tesz kdzzé a német
kibervédelem helyzetérsl®>.

Szévetségi  Alkotmdnyvédelmi  Hivatal
(Bundesamt fiir Verfassungsschutz, BfV)36:
A BfV elsGsorban arra foékuszal, hogy a
szélsGségesek, terroristdk, mas allamok
hirszerzése milyen Uj technikai

3https://www.bsi.bund.de/DE/Home/home_node.
html
Bhttps://www.bmi.bund.de/SharedDocs/download
s/DE/veroeffentlichungen/2020/bsi-lagebericht-
cybersicherheit-2020
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lehet&ségeket tud kihasznalni
Németorszagban  kémkedés,  politikai

dezinformacio vagy szamitdgépes szabotdazs
céljabdl. A BfV igyekszik elharitani és
felderiteni az allami- és magancélpontok
elleni kibertamadasokat. A hivatal a bellgy
iranyitasa alatt all, részt vesz a NCAZ
munkajaban, szerepet vallal a
gazdasagvédelemben és gyakran igénybe
veszi a ZITiS szakért6i hatterét.

Szovetségi Hirszerzé Szolgdlat
(Bundesnachrichtendienst, ~ BND)37: A
kalfoldi  hirszerzésért felel6s BND mar
kialfoldon térekszik a német érdekek elleni
kibertamadasok, -kémkedés és -szabotazs
elhdritdsara és figyelmezteti az érintett
belfoldi aktorokat, hogy a megfelel§
ellenintézkedéseket megtehessék. Ezt a
tevékenységét a SSCD — SIGINT Support to
Cyber Defense roviditéssel jeloli. A BND a
Kancellaridhoz tartozik, részt vesz a
gazdasagvédelemben és az NCAZ
tevékenységében is.

Szévetségi  Rendérség  (Bundespolizei,
BPol)?8: A kiberb(intzés ndvekedésével és a
,hagyomanyos blndzés” egyre gyakoribb
informacidtechnoldégiat igénybevevé
trendjével a rendérségnek is [épést kellett
tartania. A szovetségi renddrségnek csak
CERT csapata van (CERT Bpol), amely a sajat
rendszereit védi. Természetesen a bellgy
portfélidjahoz tartozik és részt vesz a NCAZ-
ban is, sziikség esetén pedig igénybe veszi a
ZITiS tdmogatdsat.

36 https://www.verfassungsschutz.de/en/fields-of-

work/cyber-attacks
$https://www.bnd.bund.de/EN/Mission-
areas/Cybersecurity/cybersecurity_node.html
Bhttps://www.polizei.de/Polizei/DE/Einrichtungen/
ZAC/zac_node.html
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Pénzligyi Szolgdltatdsok Szévetségi
Feliigyelete (Bundesanstalt far
Finanzdienstleistungsaufsicht, BaFin)*®: A
felugyelet feladata egy mUkodbképes,
megbizhatd és stabil pénzigyi rendszer
biztositdsa Németorszagban. A gazdasagi
blnozés teriletén a ,hagyomanyosabb”, pl.
pénzmosasi muveletek Uldozése mellett
egyre komolyabb feladatot jelentenek a
biztositokat, pénzlgyi szolgdltatokat és
bankokat a kibertérbdl éré fenyegetések. A
szervezet a pénzlgyi tarcahoz tartozik, és
képviselteti magat az NCAZ-ban.

Szévetségi Lakossdgvédelemi és
Katasztréfaelhdritdsi Hivatal (Bundesamt fiir
Bevélkerungsschutz und Katastrophendhilfe,
BBK)*°: A belugyhdz tartozd BBK a kiber
terlleten els@sorban a kritikus
infrastrukturak érinté esetleges
tamadasokkal és kockazatokkal foglalkozik.
Természetesen tagja az NCAZ-nak és
mUkodteti a folyamatosan ténykedd
Egylttes Jelentési- és Helyzetkovetd
Kozpontot és jelent6s szerepl8je az UP
KRITIS kezdeményezésnek.

Szévetségi Biinagyi Hivatal
(Bundeskriminalamt, BKA)**: A BKA szintén a
bellgyminisztérium iranyitdsa alatt van, és
magasan szervezett, kiemelt jelent8ségi
blnlgyek kapcsan a kibertérben s
tevékeny. Kilon dedikalt kiberb(in6zési
részleggel is rendelkezik, ahol az ilyen
blncselekményekkel kapcsolatos
kompetencidk és informaciék dsszefutnak.
Haszndlja a ZITiS tdmogatdsat, részt vesz a

Bhttps://www.bafin.de/DE/Startseite/startseite_no
de.html
“Ohttps://www.bbk.bund.de/SubSites/Kritis/DE/Publ
ikationen/Sektoruebergreifend/Leitfaeden/Sicherhe
it%20und%20Verantwortung%20im%20Cyber-
Raum.html
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NCAZ-ban, és képviseli Németorszagot az
Europolban.

Katonai szervezetek

Miutan 2017 aprilisdban a kiber- és
informacidos teret a hadsereg leguljabb
szervezési terlleteként azonositottak (a
hagyomanyosnak tekinthet6 szarazfold,
légvédelmi és tengeri terlletek mellett),
2021-es  hataridével kialakitottak a
Bundeswehr Uj feladatdnak ellatasahoz
szikséges szervezeti hatteret is,
tervezetten 14.500 f&s allomannyal. A
doménfeleldsség keretében el kell atni a
hadsereg  belfoldi és  misszios  IT-
rendszereinek védelmét, biztositani kell a
szUkséges felderitést és Uzembiztossagot, a
szUkséges geoinformaciés adatokat, és a
szakterileti kapcsolattartast mas kiber
témaban felel6s szervekkel. Le kell szogezni
azonban, hogy a nemzeti szintl védelmi
képességfejlesztés és megovas
szempontjabal kulcsfontossagu a
Bundeswehr viszonylatdban a BAMAD
tdmogatasa és feladatellatdsa a haderd
nemzetbiztonsagi jellegl védelmének és
stabilitdsanak er@sitése érdekében. A
hadsereg informatikai képességeit egy
vezetd és két alarendelt parancsnoksaghoz
osztottak be.

Kiber- és Informdcidostér Parancsnoksdg
(Kommando Cyber- und Informationsraum,
KdoCIR)*: A KdoCIR 3 csillagos tabornoki
szintl vezetési szint, feladatai a kiber-,

“https://www.bka.de/DE/UnsereAufgaben/Deliktsb
ereiche/Cybercrime/cybercrime_node.html
“https://www.bundeswehr.de/de/organisation/cyb
er-und-informationsraum/kommando-und-
organisation-cir/kommando-cyber-und-
informationsraum
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informacids tér és stratégiai felderités, a
hadsereg geoinformacios tevékenysége és
az operativ. kommunikacié. Els6édleges
mégis a CIR domén strukturaldasa és a
vezetés. Helyettesként koordindlja a NCAZ
mUikodését.

Parancsnoksdg
Informationstechnik,
KdolTBw)**: A 2013-ban feldllitott
parancsnoksdg  tényleges, ,mdlveleti”
képességet nyujt, hat IT-zaszldaljba
szervezve biztositja, hogy a Bundeswehr
mdveletein az IT eszkdzok belzemelése,
mUkodtetése és biztonsdga garantalt
legyen. A hadsereg kiberbiztonsagi
kdzpontjabdl Incident Response Team-ek
rendelkezésre bocsatdsaval nyujt sziikséges
reakcioképességet valamely kibertamadas
esetére.

Informdcidtechnikai
(Kommando

Stratégiai Felderitési Parancsnoksdg
(Kommando  Strategische  Aufkldrung,
KdoStratAufkl)**: A parancsnoksag feladata
a hadsereg informacidigényének kielégitése
meghatarozott tevékenységekbdl szarmazé
adatokkal. Ezek a mUholdas képalkotds, a
tavérzékelés és elektronikai felderités, az
elektronikai harc, objektumanalizis.
Folyamatosan fejleszti halézati mdveleti
képességeit, és Uzemelteti a hadsereg
kiber-m(veleti kdzpontjat, ami tdmogatast
nyujt katonai kibermdveletek tervezéséhez,
el6készitéséhez, vezetéséhez és
végrehajtasahoz.

Bhttps://www.bundeswehr.de/de/organisation/cyb
er-und-informationsraum/kommando-und-
organisation-cir/kommando-informations  technik-
der-bundeswehr
https://www.bundeswehr.de/de/organisation/cyb
er-und-informationsraum/kommando-und-
organisation-cir/kommando-strategische-
aufklaerung
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Szovetségi  Katonai  Elhdritdsi  Hivatal
(Bundesamt  fir  den  Militdrischen
Abschirmdienst, BAMAD)*: A BAMAD
Németorszag katonai nemzetbiztonsagi
szolgalata, 2017-ben rendelték kozvetlendl
a védelmi minisztérium ald. A szervezetben
2019-ben egy reorganizaciot, és egy 400 f6s
|étszambdvitést hajtottak végre
(Osszlétszam nagysagrendileg 1200 f6). Az
elnokdt egy nagyobb torzs valamint egy civil
és egy katonai elndk-helyettes tdmogatja a
munkaban. Mindketten sajat szakterileti
portfélio felett rendelkeznek, a kiber
témaért is felelds ,, T részleg” a katonai agba
tartozik.*® A kozpont Koélnben taldlhato,
nyolc tovabbi kirendeltséggel rendelkezik
orszagszerte, illetve  dallomashelyekkel
kalfoldon. A BAMAD feladatkérének jellege
els@sorban alkotmanyvédelmi.
Torvényben?’ foglalt feladatai kdzé tartozik
a szélsbséges- és terrorista-elharitas mellett
a (kiber-) kémkedés és -szabotdzs elleni
kizdelem is. Ezen felll természetesen
folyamatosan koveti a belfoldi
tdmaszpontok és a német missziok
biztonsagi helyzetét, és részt vesz ezek
védelmében, tovabbd végrehajtja a

szlkséges személyi biztonsagi
ellendérzéseket, végl a védelmi

minisztérium  szervezeti  korében az
elektromdagneses ledrnyékoldsért is felel. A
mar emlitett ,T részleg” tobb kordbbi
képesség koncentralasaval jott létre, és
folyamatosan torekszik az IT technikai

Bhttps://www.bundeswehr.de/de/organisation/wei
tere-bmvg-dienststellen/mad-bundesamt-fuer-den-
militaerischen-abschirmdienst

4 https://www.bundeswehr.de/de/mad-
jahresbericht-2019-250908
Yhttps://www.gesetze-im-
internet.de/madg/BJINR029770990.html
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menedzsment, a hirszerzési technikdk és a
ledrnyékolds terlletén a jovébemutatd

fejlesztésekre. A szervezet  exkluziv
részképességeivel a titok- és
szabotazsvédelem, illetve a

robbandeszkdzok hatdstalanitasa teriletén
komolyan hozzajarul a védelmi terllet
eréfeszitéseihez*®. A BAMAD allandé tagja a
NCAZ-nak.

Jelentds oktatasi
tudomanyos m(ihelyek

intézmények,

Szovetségi  Biztonsdgpolitikai  Akadémia
(Bundesakademie  fiir  Sicherheitspolitik,
BAKS)*: A védelmi minisztériumhoz tartozo
felsGoktatdsi intézmény a  szlkséges
szakember-utanpotlason kival tobb
egylttmdkodésben is érdekelt, a kiber
témaban is. llyen a ,Berliner Forum zur
Cyber-Sicherheit” cim( rendezvénysorozat
is.

Bundeswehr Egyetem (Universitdt der
Bundeswehr  Miinchen,  UniBw)>°: A
hadsereg tisztképzésének kozpontja. A
kindlt studiumok kozott van informatikai,
kiberbiztonsagi, meérnoki és
gazdasaginformatikai képzés is.

Kibervédelmi Kutatdintézet
(Forschungsinstitut Cyber Defence, CODE)>*:
A Bundeswehr Egyetemen mikddd intézet
célja kifejezetten a hadsereg szamara az

“Bhttps://www.bundeswehr.de/resource/blob/2509
16/8b3aab4balceb87d592b6c74bd569¢52/mad-
report-2019-data.pdf

4 https://www.baks.bund.de/

50 https://www.unibw.de/home

51 https://www.unibw.de/code
S2https://www.zitis.bund.de/DE/Home/home_node
.html
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adatvédelem, a szoftverek és rendszerek
terdletén innovativ technikai Ujitasok

megvalositasa, amellett, hogy
hagyomanyos kutatomUhelyként is

funkcional, a ZITiS kdzvetlen kdzelében.

Biztonsdgi Informdcidtechnikai  Kézpont
(Zentrale Stelle fiir Informationstechnik im
Sicherheitsbereich, ZITiS)**: A kozpont a
biztonsagi terlleten végzett fejleszt6- és
kutatdémunka mellett tdmogatast nyujt a
killonb6z8 biztonsagi szervezetek szamara a
digitalis nyomozas, -megfigyelés,
kriptografia és big data elemzések
terdletén. Emellett a blintldozés,
fenyegetések elhdritasa és kémkedés
megel&zése témadinak technikai
vonatkozasaival is foglalkozik. Az UniBw
kampuszan taldlhaté.

A KIBERBIZTONSAG SZABALYOZASI
HATTERENEK ALAKULASA

A német kiberbiztonsag kdzponti
szerepl&jeként a BSI 1991-ben kezdte el a
tevékenységét>? az Un. BSI Errichtunggesetz
alapjan* ennek el8készitését pedig egy
1989-es szovetségi koncepcid képezte,
amely (j felfogassal kozelitette meg az
informacidpolitikat. Iranyelvvé valt, hogy
minden érintettet és érdekeltet fel kellett
késziteni az IT kockazatairdl és a sziikséges
ovintézkedésekrdl, és 1993-ra - az internet
szélesebb elterjedésével - nyilvanvaléva

Shttps://www.bsi.bund.de/DE/Das-
BSI/Auftrag/auftrag_node.html

> Teljes cimén: ,Gesetz Uber die Errichtung des
Bundesamtes far Sicherheit in der

Informationstechnik” (letoltve: 2021.03.27.,
https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/BSI/bsiges_pdf.pdf?__blob=publicationFile&
v=1)
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valt, hogy ez milyen el6reldatd megkozelités
volt.

A BSI tevékenységét iranyitd
hatalyos torvény jelenleg a BSIG>, ami
2009-ben lépett hatdlyba, és azota tdbb
modositason is atesett, ezen kivil az
energiapolitika- és a telekommunikacio

teriletén  szintén  vannak  torvényi
szabdlyok, amelyek a szervezetnek
feladatokat szabnak. A BSI

alaprendeltetésének tekintették a
kezdetektdl a kormanyzati haldzatok és a
kdzponti csomdpontok védelmét, 2009-t6l
ehhez - a BSIG egyik novelldjanak
felhatalmazasaval — mar a szovetségi
szervezetek szamara kotelez6 érvényl
biztonsagi szabvanyokat is kiadhatott az IT
beszerzések és lizemeltetés teriletén. A BSI
a német kozigazgatas jelentési kdzpontja
lett  kiberbiztonsag témadban, annak
érdekében, hogy T krizisekben
informacidkkal és elemzésekkel tdmogassa
a kormanyzatot. A gazdasag, tudomany és a
tarsadalom szdmara pedig mint kompetens
kormanyzati partnerként és tanacsadoként
allt rendelkezésre.

A 2015-ben hatdlyba [ép6 IT-
Sicherheitsgesetz®® tovabb szélesitette a
feladat- és hataskoroket, és a kritikus
infrastrukturak Uzemeltetdi szamara
meghatarozott kotelezé minimumelvarasok
megfogalmazasaval tovabb emelte az IT
biztonsag szintjét olyan terlleteken, ahol az
esetleges Uzemzavar, vagy -kiesés dramai
kovetkezményekkel jarna a gazdasag, allam
vagy a tarsadalom szamara. Ezen felll a

> Teljes cimén: ,Gesetz iiber das Bundesamt fiir
Sicherheit in der Informationstechnik” (letbltve:
2021.03.27,,

https://www.gesetze-im-
internet.de/bsig_2009/BJNR282110009.html)

%6 Teljes cimén: , Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme” (letoltve:
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kritikus infrastrukturak Gzemeltetd szamdra
bevezették a BSI felé IT biztonsagi
események kapcsan a jelentési
kotelezettséget is.

A mar tébb, mint két éve készilb IT-
Sicherheitsgesetz 2.0 2021-re tovabb
bévitené a BSI felhatalmazasait és digitalis
fogyasztéovédelem  kdzpontjava  kivanja
tenni. Egy IT-biztonsagot igazold cimke
bevezetésével — és nyilvan az ehhez
kapcsolodd  vizsgdlati-  és  hitelesitési
folyamattal — kivanjak biztositani, hogy a

fogyasztok  tisztaban legyenek az
igénybevett  technologidk,  termékek,
szolgaltatasok és médiajanlatok

kockazataival. A kdézponti kozigazgatds
vonatkozasaban is tovabbi feladatokat
kapna, a kormanyzati halézatokat érint§
ellenérzési- és nyomozati jogkdrokkel,
valamint a jelentés IT-fejlesztésekbe vald
kdtelezd bevonasaval.

A Bellgyminisztérium
gondozasaban készul6 tervezetet a német
sajt6 mar  "lex  Huawei"-ként s

aposztrofalja, mivel a fogyasztévédelmi
szempontok erdsitésének egyik f6 oka az 5G
technoldégia erdsitése, amiben a
feltehet8en kinai dllami befolyas alatt alloé
cég vildgszerte vezetd szerepet jatszik,
kaldnosen a halozati eszkdzok terén.
Az IT-SiG 2.0 javaslat Iényegi
pontjai®’:
A BSI vonatkozasaban
- a BSI nemzeti kiberbiztonsag-
tanusité hatdsagi  jogkorrel vald
felruhazasa,

2021.03.27,, https://www.bgbl.de/
xaver/bgbl/start.xav?startbk=Bundesanzeiger BGBI
&jumpTo=bgbl11551324.pdftt _bgbl  %2F%2F*%5
B%40attr_id%3D%27bgbl11551324.pdf%27%5D_ 1
616825336632)

7 In: Dennis-Kenji KIPKER
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- azonositasi és autentikacids
eljarasok fejlesztése és kiértékelése,

- kozponti informacidszolgaltatds az
IT termékek biztonsagi szempontu
technikai szinvonalaral,

- a BSI altaldnos  IT-biztonsagi
jelentési kbzponttd alakitdsa,

- a szovetségi krizisreakcid
fejlesztése, BSI egylttm(ikodés a
polgari védelemmel és
katasztrofaelharitassal a krizistervek
felallitasara,

- jelent6s zavarok esetén
adatbekérési és beavatkozasi jog
barmely IT rendszerbe annak
helyreadllitasa érdekében,

- felhatalmazas biztonsagi kockazatok
aktiv felderitésére,

- kozponti tudasbazis kiépitése az IT-
biztonsag terlletén,

- emelked6 pénzbirsagok.

Uj kotelezettségek a  kritikus
infrastrukturak szolgalatéi esetében

- korai, tdmaddsokat elbrejelz§
rendszerek telepitése  (Security
Incident & Event Management
System),

- részletes rendszerleirds a BSI
szamdra minden, az Uzemmenet

szempontjabol lényeges IT-
eszkozrdl,

- a kritikus infrastrukturakra
vonatkozé kotelezettségek

kiterjesztése bizonyos kdzérdekbdl
jelentds vallalkozasokra.

A gyartdkra vonatkozo Uj szabalyok:
- Onkéntes nemzeti IT-biztonsagi
cimke bevezetése,

8https://www.golem.de/news/expertenanhoerung
-das-unsicherheitsgesetz-2-0-2103-154592.html

Military and Intelligence
Cybersecurity
Research Paper

- kritikus ~ komponensek  esetén
gyartdi  garanciak megkdvetelése
(lasd Huawei-5G vita).

A tervezettel szemben szdmos
kritika is felmerdlt mar:

- mialapjan allapitjak meg a kritikus
infrastrukturakra vonatkozd
felel6sségi szintet mas, kozérdekbdl
fontos vallalkozasoknal, mely
ismérvek szerint lehet ebbe a
személyi korbe kerUlni?

- abegydjtésre kerlé nagy
informacidmennyiség kapcsan
jogosan merulhetnek fel
adatvédelmi aggalyok,

- asérllékenység-vizsgalat eljarasi
részletei még nem tisztazottak,

- jogbiztonsagot és a precizitas
igényét sértheti, hogy bizonyos
pontokon még elnagyolt a
szbvegezés,

- egyes kritikdk szerint nem
tisztazott, hogy a BSI mit fog tenni a
feltart biztonsagi rések esetén, nem
tart-e vissza informacidkat allami
érdekre hivatkozva®8,

A 2020-as évben a masik igazan
jelentds kiberbiztonsagi téma nem defenziv
jellegld volt, inkdbb a német kormanyzat
nemzetbiztonsagi tevékenységével volt
Osszefliggésben. A vilag legforgalmasabb
Internet csomdpontja a frankfurti DE-CIX>®,
amely mar napi 91 terabit adatot is
tovabbitott. Nem meglep6 mddon a német
hirszerzés (BND) is figyelemmel kiséri ezt a
csomopontot — és sokdig lényegi
korlatozasok nélkil tette mindezt.

Shttps://www.theeuropean.de/sven-
lilienstroem/cybersicherheit-in-deutschland/
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2020. majus 19-ig dontésében a német
Szovetségi  Alkotmanybirdsdag kimondta,
hogy a kulfoldi allampolgarok kdlfoldi
telekommunikacios forgalmat ugyanugy
megilleti a  telekommunikaciés  titok
védelme, ezért az addig folytatott kiterjedt
megfigyelési programjat a BND-nek le
kellett allitania, és az dontésnek megfeleld
fokozottabb fellgyelet mellett és korlatok
kozott 2021. végeéig kell a torvényhozasnak
az alkotmannyal konform Uj szabalyozast
megalkotnia.®®

OsszZEGZES

Németorszagban a kibervédelem
0sszkormanyzati tevékenység. Az orszag
kdzigazgatdsa tartomanyi, szovetségi és EU-
szinten is aktiv a témaban, minden
jelentésebb dllami szerv foglalkozik a
terllettel, sajat felel6sségi terlletén a
szlkséges szakkompetencidkat kialakitotta
mar. Minden hagyomanyos védelmi és
biztonsagi funkcional és szervezetnél
folyamatosan és egyre nagyobb bidzsével
zajlik a képesség-fejlesztés és innovacio, de
kiemelt szerepe van a nemzetbiztonsagi és
a katonai szereplSknek, ami torvényben
rogzitett feladataikbdl és hagyomanyos
szerepkorukbdl is fakad. Jol alatdmaszthato
ez az egyes szervezeteket érintd
atszervezések és |étszamnovelések
tényével is.

A polgari-katonai parhuzamossag,
és a kormanyzati szerveken is tulnyulo
haldzatossdg a német rendszerben s
alapvetés a kiberbiztonsdg terén, a
szakterilletek és a szereplSk kozotti szoros
kooperacidval. Az egyes szervezetek és

®Ohttps://www.bundesverfassungsgericht.de/Share
dDocs/Pressemitteilungen/DE/2020/bvg20-
037.html
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szférdk (allami, gazdasagi és civil) kozott
tobb koordinacios és kooperacios megoldas
is biztositja a rendelkezésre allé informaciok
megosztasat, a legjobb  gyakorlatok
terjedését. Kilonodsen nagy hangsulyt kap a
|ényegi tudds Osszegy(jtése, rendszerezése,
és azok eljuttatdsa az érintettekhez a
legktlonfélébb csatorndkon keresztil.

A német kibervédelmi felfogds
kifejezetten defenziv alapallasu, az idegen
rendszerekbe  torténd behatoldsra —
hivatalosan - csupan korlatozott korben, az
attribucio megallapitdsa, vagy blinildozési,
forenzikus szempontok miatt kertlhet sor.
A rendszer magas szinten szabalyozott és
stratégiai dokumentumok segitségével is
iranyitott, ezeket rendszeresen
felllvizsgdljak és torekszenek a valds
kihivasokhoz igazitani, azaz a képességek
fejlesztése mellett a német modellben a
szabalyozdas és a kapcsoldédd kodzponti
kozigazgatas és politikai dontéshozatal
folyamatos  szervezeti  fejlesztése s
alapvetés. A folyamatban |évé reformokon
lathatd, hogy a biztonsagi szempontokat
nagy hangsullyal, lehet8ség szerint mar az
alkalmazott IT-eszk6zdkben még alkalmazas
el6tt garantalva szeretnék biztositani, és a
minden jelentés rendszer Uzemeltetdjének
Uzemmenetébe kivanjak kodolni. A fejl6dés
felel8se és letéteményese a BSI, a tovabbi
polgari szolgdlatok pedig sajat
szakterlleteik szerinti  tevékenységlkre
koncentralnak.

A Bundeswehr parancsnoksagai és a
BAMAD a (katonai) kibervédelemre
koncentral, a haderd§ szerepkore pedig a
NATO fejlesztésekkel is szoros szinkront
mutat és a kiberen tul az informacids

2021/2.
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mdveletekkel is 6sszekapcsolddik. Latni kell
azonban a tagallami és szovetségi szintd
kormanyzati irdnyitas, illetve a koordindacié
rendszerébdl, tovabba a parancsnoksagok
és a BAMAD alapfeladataibdl, hogy ez a
képességfejlesztés nem 0©nalld mikodést
hoz létre, hanem egy  komplex
Osszkormanyzati, ez  altal  politikai-
igazsaglgyi-nemzetbiztonsagi-katonai
matrixban megjelend fontos
részrendszerként irhaté le.
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