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Spitzer Jend: A francia kibervédelmi és —biztonsdgi rendszer egyes stratégiai aspektusai
[1]

Franciaorszag a kontinentdlis Nyugat-Eurdpa egyik legaktivabb kiilpolitikdjat folytato szerepléje,
torténelmi és gazdasdgi okokbdl is szamos — gyakran komplikalt biztonsdgi helyzetii — régidoban
érintett, és hatdrain beliil is a fenyegetések teljes spektrumdra kell megolddsokat taldlnia.
Természetes tehdt, hogy a kibervédelem terén is aktiv, mind stratégiai-policy szinten, mint
dllamszervezési, szervezetalakitdsi szinten. A 2008-as Fehér Kényvet, mint alapdokumentumot
nemzeti és katonai stratégidk kiaddsa kévette. Szervezeteket tekintve a ,hagyomdnyos”
nemzetbiztonsdgi szolgdlatok, mint kulcsszerepl6k mellé pedig megjelentek a specidlis
Osszkormdnyzati kibervédelmi szervezetek és a katonai magasabb szintl kibervédelmi
parancsnoksdg is. A tanulmdny ezt a fejlédési ivet és a legfontosabb tartalmi és elhatdroldsi
pontokat foglalja dssze.

Kulcsszavak: kibertér, kibervédelem, hirszerzés, szabdlyozds, egylittmikédés

France is one the most active player in continental Western Europe in foreign politics, it has
interests based on historic and economic reasons in many regions — often with complicated
security circumstances — and has to find solutions for the the whole spectrum of threats on
domestic soil as well. Certainly it is active in cyber defence on strategic-policy level and
governmental organisation also. The White Book of 2008 as a groundbreaking document was
followed by national and military strategies. In regard of organisations new actors emerged:
agencies with whole-of-goverment approach and a high level military command, beside the
traditional” national security agencies as key actors. The following study sums this evolution up
with the most important subjects and distinctions.

Keywords: cyberspace, cyber defense, intelligence, regulation, cooperation

biztonsagi kérdések szempontjabdl. E
kihivdasok mind technoldgiai, mind pedig
tarsadalomtudomanyi — és ennek részeként
jogtudomanyi — értelemben elemzések
targyat képezik a kialfsldit  és  hazai
diskurzusban is?>. Az ezeknek vald

BEVEZETES

Az internet robbandsszer( elterjedése és
fejlédése Uj kihivasok elé Adllitotta az
allamokat mind a fejlédési iranyok, mind a

! Lasd: DODGE, Martin — KITCHIN, Rob: Mapping Cyber Operations, Cyber Defence Center of
Cyberspace, London-New York, Routledge, 2001; Excellence, Cambridge, Cambridge University
SCHMITT, Michael N.: Tallinn Manual on Press, 2017.; CLEMENTE, Dave.: Cyber Security

International Law applicable to cyber warfare,
Cambridge, Cambridge University Press, 2013;
ZIOLKOWSKI, Katharina (szerk.): Peacetime
Regime for State Activities in Cyberspace
International Law, International Relations and
Diplomacy, Tallinn, NATO CCD COE Publication,
2013.; SCHMITT, Michael N. (szerk.): Tallinn
Manual 2.0 on the International Law Applicable to
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and Global Interdependence: What Is Critical?,
London: The Royallnstitute of International Affairs.
2013.; CLARK, Richard; KNAKE, Robert.: Cyber
War: the next threat to national security and what to
do about.New York: HarperCollins Publishers Inc.
2010.

2 Ennek kapcsan 1asd: KELEMEN Roland, SIMON
Laszlo: A kibertérben megjelend fenyegetések és
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megfelelés érdekében az allamok, igy
Franciaorszag is, adekvat védelmi és
biztonsagi  stratégidkat fogadtak el,
torténelmiktdl,  mdkodési  maddjuktal,
valamint az informacids és kommunikacios
rendszerek 0Osszekapcsolasanak madjatdl
fuggben.?

A francia kibervédelmi stratégiat
szamos doktrindlis és szervezeti sajatossag
jellemzi. Bar az elmult évek nem vart médon
tették probara a rendszereinek mar
kimunkalt kereteit® annak célja
valtozatlanul az, hogy Franciaorszag
szamara biztositsa azokat az eszkozoket,
amelyek dallampolgarai kiberbiztonsaganak
garantalasan tulmutatdan lehetévé teszik,
hogy mint nemzetkdzi hatalmi aktor (az
ENSZ Biztonsagi Tanacsanak allando tagja,
valamint nuklearis hatalom), a kibertérben
képes legyen az érdekei védelmére és
érvényesitésére is.

kihivasok kezelésének egyes nemzetkézi jogi
problémai In: FARKAS Adam, VEGH, Karoly
(szerk.) Uj tipusu hadviselés a 21. szazad masodik
évtizedében ¢és azon til- intézményi és jogi
kihivasok Budapest, Magyarorszag : Zrinyi Kiado,
2020. 150-170.0.; KELEMEN Roland: A kibertérb6l
érkez6  fenyegetések  jelentésége a  hibrid
konfliktusokban és azok varhatd fejlédése
Honvédségi Szemle: A Magyar Honvédség kdzponti
folyoirata, 2020/4, 65-81. 0.; FARKAS Adam: A
kortars technologia-fejlédés és innovaciod viszonya
honvédelmi szabalyozassal. MTA Law Working
Papers 4: 4, 2021. 1-15. o.; KELEMEN Roland,
FARKAS Adam: To the Margin of the Theory of a
New Type of Warfare: Examining Certain Aspects
of Cyber Warfare In: SZABO Marcel, GYENEY
Laura, LANCOS Petra Lea (szerk.) Hungarian
Yearbook of International law and European Law
(2019) Den Haag, Hollandia : Eleven International
Publishing (2020) pp. 203-226. 0.; FARKAS Adam:
Kibertér muvelet: hirszerzo, rendészeti és katonai
miiveletek elegye? Gondolatok az angol National
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A FRANCIA KIBERVEDELEM
STRATEGIAJANAK GLOBALIS IRANYAI

~Egy olyan id6szakban, amikor az
informatikai tdmadadsok bdrmelyik
pillanatban sulyosan veszélyeztethetik a
nemzet érdekeit, hazdnknak a digitdlis
szuverenitds hatékonyabb érvényesitése
érdekében dt  kell alakitania a
kibervédelemmel kapcsolatos
dlldspontjgt.”>. A 2018. februar 12-én
kiadott Kibervédelmi Stratégia ezzel a
megkdzelitéssel azonositotta az
informacids térben jelentkezé veszélyeket
és az azokkal szembeni fellépési képesség
jelent8ségét, tovabba jelentds
szemléletvaltozast tlkroz az orszag 2018-
ban kiadott, Digitalis Biztonsagrél Szold
Nemzeti Stratégidjaval szemben. Ez azt
jelenti, hogy eddig az id6pontig
Franciaorszag a kiberbiztonsag technikai-
katonai megkozelitését tartotta
megfelelének, azaz kizardlag az informacios
és kommunikacios rendszereik védelmén és

Cyber Force kapcsan. Military and Intelligence
CyberSecurity Research Paper 2021/1.; VIKMAN
Laszlé: A német kiberbiztonsagi szisztéma
attekintése. Military and Intelligence CyberSecurity
Research Paper 2021/2.

3 DOUZET, Frédérick: Cyberespace : enjeux
géopolitiques, Hérodote, n°152-153, ler-2éme
trimestre 2014, 313 o.

4 Ennek kapcséan lasd: VERGARAM Ingrid: Face a
la multiplication des attaques, la France accélere sa
stratégie de cybersécurité. Le Figaro, 2021. februar
17. https://www.lefigaro.fr/secteur/high-tech/face-a-
la-multiplication-des-attaques-la-france-accelere-
sa-strategie-de-cybersecurite-20210217 (Elérés
datuma: 2021. aprilis 18.)

5 «A ’heure ou les attaques informatiques sont
susceptibles de porter a tout moment gravement
atteinte aux intéréts de la Nation, notre pays doit
adapter sa posture de cyberdéfense avec I’ambition
de mieux faire respecter sa souveraineté numérique
» Franciaorszag 2018. februar 12-én elfogadott
Kibervédelmi Stratégiaja 7. o.

2021/3.
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ellendlld képességén alapuld, nagyobbrészt
defenziv elgondoldsra helyezkedtek. Ezt
valtotta fel egy globalis dimenzid, a digitalis
biztonsag olyan megkozelitését alkalmazva,
amely minden gazdasagi és tarsadalmi
terlletet athat és szamitdsba vesz, és
amelyben elhatdrolédnak egymastdl a
defenziv és az offenziv feladatok. ©

A katonai kibertevékenység
elérelépése 2019. januar 18-ra tehetd,
ekkor adtak ki a Katonai Kiberstratégiat,
amely az els6 olyan kifejezetten a
kibervédelemre  Osszpontositd  katonai
stratégiai dokumentum, amelynek bizonyos
részeit nyilvanossagra hoztdk. Ezek LA
katonai tdmadd kiberdoktrina nyilvdnos
elemei”, valamint ,A védelmi miniszter
defenziv kiberpolitikdjagnak nyilvanos
elemei”.” Habar a nyilvdnossagra hozott
részdokumentumok figyelemre méltdéak az
offenziv  kibertevékenységre tekintettel,
tartalmuk nem szakit sem a Kibervédelmi
Stratégidval, sem a Nemzeti Védelmi és
Biztonsagi Stratégidval, tovabba a mar
2008-ban kiadott Fehér Konyv a nemzeti
védelemrdl és biztonsagrol (a
tovdbbiakban: Fehér Konyv) 2. is elismeri az
ilyen jelleg(i képességek szikségességét.® A
két katonai kiberstratégiai dokumentum
mindazonaltal fontos |épést jelent a francia
kibervédelem katonai oldaldn, nemcsak
azaltal, hogy megszervezik és keretek kozé
helyezik az offenziv tevékenységet, hanem
azaltal is, hogy az orszag globdlis

6 A francia  kiberstratégia  fejlédésével
Osszefiiggésben lasd: DESFORGES, Alix: Approche
géopolitique du cyberespace, enjeux pour la défense
et la sécurité nationale, I’exemple de la France.
Thése, Université Paris, 2018.

7 On relévera ici encore le choix de séparer
distinctement les missions offensives des missions
défensives méme si, comme affirme les Eléments
publics, la lutte informatique offensive peut étre
mise au service de la lutte informatique défensive.

8 Livre blanc de la défense et de la sécurité nationale.
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3]
kiberhatalmi tényezéként valé
megjelenését is megerd@siteni
szandékozzak.

Fontos kiemelni, hogy a

Kibervédelmi Stratégia pillérei kozott az
elrettentés, a védekezés, a megeldzés és a
fellépés mellett a megismerés és az
el6rejelzés pillérei is szerepelnek, amelyek
alapvetéen hatdrozzak meg a kibervédelem
szervezeti és funkciondlis kereteit. A

fellépés, megismerés és el6rejelzés
harmasa egyuttal megerdsiti és

megkerilhetetlenné teszi a titkosszolgalati
szerepkort a hatékony kibervédelemben.

A francia kibervédelmi modell a

kovetkez§ szereplSkre épiil:

— az Informaciés  Rendszerek
Biztonsagaért Felel6s Nemzeti
Ugynokség (ANSSI®), amely az
allam kibervédelméért és a
defenziv kibertevékenység
legfelsé szint( koordinaciojaért
és technikai feligyeletéért — a
miniszterelndk felUgyelete ald
utalva — felel8s;

— avédelmi miniszter iranyitdsa ala
tartozé Kibervédelmi
Parancsnoksag (COMCYBER!?),
mint operativ elem;

— avédelmi miniszter iranyitdsa ala

tartozé nemzetbiztonsagi
szolgalatok  (DGSE'?, DRSD?3,
DRM4) és

° Fehér Kényv 53. o.

10 Agence nationale de la sécurité des systémes
d'information.)

1 Commandement de la cyberdéfense

12 Direction générale de la sécurité extérieure (Kiilsé
Biztonsagi Féigazgatosag)

13 Direction du renseignement et de la sécurité de la
défense (Katonai Hirszerzési és Védelembiztonsagi
Igazgatosag)

14 Direction du renseignement militaire (Katonai
Felderitd Igazgatosag)

2021/3.
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— a beligyminiszter szakositott
nemzetbiztonsagi szolgdlata
(DGSI5).16

A DEFENZIV ES AZ OFFENZIV
TEVEKENYSEGEK ELHATAROLASA,
AZ INFORMACIOS RENDSZEREK
BIZTONSAGAERT FELELOS NEMZETI
UGYNOKSEG ALTAL IRANYITOTT
SZERVEZETI MODELL

A digitdlis  szuverenitdas  biztositasa
érdekében  Franciaorszag a 2008-ban
kiadott, a védelemrél és a
nemzetbiztonsdgrol szolo Fehér Kényv dta
folyamatosan erdsiti szervezeti,

kapacitdsbeli, humdn és jogi eszkézeit a
kibervédelem biztositdsa kdrében. A Fehér
Konyv a kibertér tekintetében kiemelt
jellemz8ként azonositotta annak stratégiai
jelent6ségét, ami a francia stratégiai
dokumentumok  koérében is  komoly
Ujitasként hatott és ezzel — mds allamok
torekvéseihez hasonléan — majd tiz évvel

15 Direction générale de la sécurité intérieure
(Belbiztonsagi Féigazgatosag)

16 A kiilfoldi nemzetbiztonsagi szolgalatokrol lasd:
BERES Janos (szerk.): Kiilfoldi nemzetbiztonsagi
szolgalatok. Budapest, Zrinyi Kiado, 2018, 103-107.
0.

17 Ennek kapcsan lasd az Eszak-atlanti Tanacs iilésén
résztvevo NATO-tagallamok allam- és
kormanyfdinek k6zds nyilatkozatat, amelynek 72-
73. pontjai kitérnek a kibertérben rejlo fenyegetések
sulyara, tovabba a szervezet kiberképességeinek
fejlesztési objektivaira. A nyilatkozat a NATO
kollektiv védelmi tevékenységének kategdridjaba
emelte a kibertérbol érkez6 fenyegetéseket.

Online:
https://www.nato.int/cps/en/natohg/official_texts 1
12964.htm (Elérés datuma: 2021. augusztus 14.)
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el6re vetitette azt az iranyvaltast, ami a
NATO szintjén is végbe ment a walesi’ és a
varsoi'® csucstalalkozokkal.

A Fehér Konyv altal képviselt
szemléletvaltassal dsszefliggésben az egyik
legjelent&sebb |épésként 2009-ben
létrehoztdk az Informaciés Rendszerek
Biztonsagaért Felel8s Nemzeti Ugynokséget
(Agence nationale de la sécurité des
systemes d’information, a tovabbiakban:
ANSSI), az Informéacids  Rendszerek
Biztonsagaért Felelds Kozponti lgazgatdsag
utddjaként!®, 2013 6ta pedig az informécids
rendszerek biztonsagaért felel@s, altaldanos
hataskord nemzeti hatdsagként latja el
feladatdt. 2° A miniszterelnok altal
rendeletben létrehozott, a védelmi és
biztonsagi fétitkarsagnak, mint
miniszterelnoki szervezeti egységnek az
irdnyitdsa ald tartozo, f6igazgatd Adltal
vezetett ANSSI dltaldnos feladatkdre a
védelmi és biztonsagi fétitkdr tdmogatdsa az
informdciés rendszerek biztonsdga terén
fenndllé hatdskéreinek gyakorldsdban.?® .
Tobb  szakterlletet 1at el technikai
segitséggel, Ugy mint

8 A vars6i kommiiniké 70-71. pontjaiban
megerdsitette a walesi deklaraciot, egyuttal a
kiberteret miiveleti teriiletként értelmezi.

Online:
https://www.nato.int/cps/en/natohg/official_texts 1
33169.htm (Elérés datuma: 2021. augusztus 14.)

19 Décret n°2009-834 du 7 juillet 2009 portant
création d’un service a compétence nationale
dénommé « Agence nationale de la sécurité des
systémes d’information ».

2 101 n°2013-1168 du 18 décembre 2013 relative a
la programmation militaire pour les années 2014 a
2019 et portant diverses dispositions concernant la
défense et la sécurité nationale, article 21.

2L Décret n°2009-834 du 7 juillet 2009 portant
création d’un service a compétence nationale
dénommé « Agence nationale de la sécurité des
systémes d’information ». art. 3.

2021/3.
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— a digitalis technolégidért és az
allami informacios és
kommunikacios rendszerért
felel@s tarcakozi igazgatdsag,

— az elektronikus hirkdzlésért

felel6s miniszter nyilt
elektronikus hirkozlé haldzatai,
és

— a létfontossagu infrastruktura
informécids elemei.??

A hatdésdg a francia kibervédelem
szervezési sarokkévének is tekinthetd, a
francia kibervédelmi stratégia
koordindldsdért felelGs szervezet, amelynek
feladatait a 2013-as?® és 2018-as?* katonai
tervezési térvények fokozatosan
terjesztették ki. Feladatainak bévilése és a
2015-06s digitalis biztonsagrol sz6ld nemzeti
stratégia, majd a 2018-as kibervédelmi
stratégia 4ltal elfogadott megkozelités
tovabbi szerepl6kkel, példaul a bellgyi, az
igazsagligyi és a kullgyi tarcaval szembeni
pozicidjat is megszilarditotta és egy erds, az
ANSSI dltal vezetett és koordindlt dgazatkézi
mechanizmust hozott létre.?>

Mint az informacids rendszerek
biztonsagaért felel6s nemzeti hatdsag,
javaslatot tesz a miniszterelndknek a
hatésagok és a létfontossagl szerepl6k
informdcidés rendszereinek  biztonsagat
érint6 vagy fenyegetd vdlsaghelyzetek
reagaldsara iranyuld intézkedésekre, és a
miniszterelndk altal meghatarozott

22 Décret n°2009-834 du 7 juillet 2009 portant
création d’un service a compétence nationale
dénommé « Agence nationale de la sécurité des
systémes d’information ». art. 5.

Z 1bid., articles 21 et 22

24 Loi n°2018-607 du 13 juillet 2018 relative a la
programmation militaire pour les années 2019 a
2025 et portant diverses dispositions intéressant la
défense, article 34.

% Revue stratégique de cyberdéfense, 52-55. 0.
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iranymutatdsok keretében koordinalja a
kormanyzati fellépést. E tevékenységi
korben elvégzi az allami szervek, allami és
maganszolgaltatok informacios
rendszereinek az ellenérzését is. Ehhez
tartozéan olyan mechanizmusokat s
bevezethet, amelyek képesek egyrészt az

érintett informacios rendszereket
fenyeget6 veszélyek el6rejelzésére,

masrészt a valaszlépések koordinalasanak
kiszolgaldsara.?® Az ANSSI altal koordindlt
tarcakozi szisztémat egy olyan szervezési és
irényitdsi modell hatdrozza meg, amelynek
alapvetése az offenziv (hirszerzési és
mdveleti) és a defenziv (elhdrité és
hdlézatvédelmi) kapacitdsok elhatdroldsa.
Az elhatarolds egyuttal lehetGséget teremt
az ANSSI szamara a katonai
kibervédelemmel valé koordinativ
egylUttmdkddésre, valamint a vallalati
szereplékkel torténd hatékony
kapcsolatteremtésre.?” A modell alapjan az
ANSSI nem rendelkezik offenziv mdveletek
végrehajtasahoz szlkséges képeséggel,
ugyanakkor az elhatdrolds ellentmondast
hordoz magaban, mivel a
nemzetbiztonsagot veszélyeztetd
kibertamadasok azonositasa es
semlegesitése érdekében jogosult olyan
|épéseket tenni, amelyek soran hozzaférést
kisérel meg vagy alakit ki a tAmadast indito
informatikai rendszerekhez, ez pedig
bizonyos fokd tdmado kibertevékenységet
szukségszer(ien maga utan von?®.

% Décret n°2009-834 du 7 juillet 2009 portant
création d’'un service a compétence nationale
dénommé « Agence nationale de la sécurité des
systémes d’information ». 2-4. cikk

27 DANILO, D’Elia, La cybersécurité des opérateurs
d’importance vitale: analyse géopolitique des enjeux
et des rivalités de la coopération pulbic-privé, These,
Université Paris 8, 2017, 116-117. 0.

2 1Loi n°2013-1168 du 18 décembre 2013 relative a
la programmation militaire pour les années 2014 a
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Az ANSSI-rél Osszességében
elmondhaté, hogy a miniszterelndk
kdzvetlen alarendeltségébe tartozd védelmi
és biztonsagi titkarsag iranyitasaval olyan
agazatok feletti, koordinaciot biztositod
szerv, amely a digitalizacio sokrétlisége és a
digitdlis  tér mara mar  végtelen
kiterjedtsége okan technikai, muUszaki és
tudomanyos platformot biztosit,
megalapozva a kibervédelem érdemi
képességeit. Kiemelendd ugyanakkor az is,
hogy mindez a rendvédelmi, a katonai és
meéginkabb a nemzetbiztonsagi szolgalatok
hirszerz6 és elharité  képességeinek
bedolgozdsa nélkil izolalt és kihasznalatlan
eszkdzként dllna rendelkezésre.

A HADERO HELYE A FRANCIA
KIBERVEDELEM RENDSZEREBEN

A francia kibervédelmi tevékenység
fentiekben kifejtett elhatarolasi alapjabdl
magatol értetédéen kodvetkezik a haderd
megkérd@jelezhetetlen és kiemelt szerepe,
ami a védelmi miniszter feladat- és
hataskorében  nyugszik. 2008-ban a
védelemrdl és a nemzetbiztonsagrol szolé
Fehér Konyvben a kibertér egy olyan Ujfajta
cselekvési teruletként kerGlt
meghatarozasra, amelyben mar katonai
mUiveletek zajlanak.?® A kibertérnek, mint a
fegyveres 0Osszecsapdsok terepének ez a
bemutatdsa az, ami a védelmi miniszter
kulonleges helyét biztositja.?°. A fegyveres
erék vezérkaranak mdveleti

2019 et portant diverses dispositions concernant la
défense et la sécurité nationale, 21. cikk.

2 Livre Blanc de la défense et de la sécurité
nationale, 2008, 53. o.

30 DESFORGES, Alix, Approche géopolitique du
cyberespace, enjeux pour la défense et la sécurité
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fénokhelyettese mellé 2011-ben nevezték ki
a - védelmi miniszternek kézvetleniil
tandcsot add — kibervédelmi parancsnokot!
amely jol jelzi a fegyveres erék hosszutavu
és szervezett berendezkedését a
kibervédelem és a  kiberhadviselés
tertletén.®?

A 2013-as katonai tervezési torvény
érdemi Iéptékvaltast jelentett, amiben sor
kertlt a kibervédelem valddi operativ
lancolatanak megszervezére. A fejlddés
2017-ben a Kibervédelmi Parancsnoksdg (Le
Commandement de la Cyberdéfense, a
tovdbbiakban: COMCYBER) létrehozdsdval
folytatddott, amely kdzvetleniil a fegyveres
er6k vezérkari fénéke ald van rendelve. A
COMCYBER a fegyveres er6k valamennyi
kibervédelmi  erib6l  dallé6  operativ
parancsnoksag, amely a védelmi dgazaton
belil koézel 3400 katona felett gyakorol
irdnyitasi jogkort. A 2014-2019-es katonai
tervezési torvény id6szaka alatt a
kiberhadsereg létszama a korabbiakhoz
képest megduplazodott (elérve a 3200 f6t),
a 2019-2025-6s id8&szakra pedig pedig
tovabbi 1000 f&s létszamndvekedést
hatdroz meg a tervezési torvény.

A 2017 majusaban rendelettel
létrehozott COMCYBER  feladatai a
kovetkezbk:

— a vezérkari fénoknek, mint az
informacios rendszerek
biztonsagaért felel6s mindgsitett
hatésagnak a felel6sségi korébe
tartozé informdcidés rendszerek
védelme;

nationale, I’exemple de la France, 120-156. o.
MASODIK ELOFORDULAS!

3L A beosztast 2019 szeptembere 6ta Didier Tisseyre
vezérOrnagy latja el, elddei Arnaud Coustilliere
ellentengernagy (2011-2017) és Olivier Bonnet de
Pailleret vezérérnagy (2017-2019) voltak.

82 Code de Défense, D. 3121-24-2. cikk
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a Védelmi Minisztérium informacids
rendszereinek védelme, kivéve két
nemzetbiztonsagi szolgalat, a Kilsé
Biztonsagi FGigazgatdsag (DGSE) és
a Katonai Hirszerzési és
Védelembiztonsagi lgazgatdsag
(DRSD) rendszereit;

a katonai kibervédelmi mdveletek
tervezése, szervezése és
végrehajtdsa a vezérkari fénok
mUveleti helyettesének fellgyelete
mellett;

hozzajarulas a kibervédelmi
humaneré&forras-politika
kidolgozdsahoz;

a fegyveres er6k és az allami szervek
nemzeti és nemzetkozi kibervédelmi
politikdhoz valé hozzajaruldsanak
koordinalasa, kilénosen az
egylttmdkodési tervek kidolgozasa
és végrehajtasa tekintetében

a kibervédelemre vonatkozd
konkrét mdUszaki kovetelmények
meghatarozasanak 6sszehangolasa;

a Védelmi Minisztérium
kibervédelmi modelljének
koherencidja és altalanos

koordinacioja;
a kibervédelmi tartalék fejlesztése
és kezelése.

A COMCYBER szervezetrendszerét

fébb elemekként a kdvetkezd szervezetek
jelentik:

Az Informacids Rendszerek
Biztonsaganak Ellenérzési Kézpontja
(Le Centre d’audits de la sécurité
des systemes d’information, CASSI)
az a nemzeti kozpont, amelynek
ellen6rzési feladata két teriletre
terjed ki: az informacios rendszerek
biztonsagara és a
féregtamaddsokra.
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— Az Informatikai Védelmi Elemz§
Kozpont (Le Centre d’analyse de
lutte  informatique  défensive,
CALID) az informatikai védelem
operativ szakértdi kézpontja. A nap
24 orajaban iranyitja a
kibertdmadasok észlelését,
feldolgozdsat és az azokra valo
reagalast.

— A Kibervédelmi Tartalékos és
Mlveleti Készenléti Kozpont (Le
Centre de la réserve et de la
préparation  opérationnelle  de
cyberdéfense, CRPOC) feladata
els6dlegesen a toborzas, tovabba a
nemzeti és nemzetkozi
kibervédelmi gyakorlatok
szervezése révén a  személyi
allomany képzése és operativ
felkészitése.

A NEMZETBIZTONSAGI
SZOLGALATOK HELYE SZEREPE A
FRANCIA KIBERVEDELMI ES —
BIZTONSAGI RENDSZERBEN

Ahogyan az a fentiekbdl tobb ponton is
kiolvashatd, az ANSSI és a COMCYBER
mellett a nemzetbiztonsagi szolgalatok
onallo szereplGi a kibervédelelmnek. Ebben
a szerepkorben

— elldtjdk az agazati informdacios

rendszerek védelmét,
— hirszerz6-felderit6 kompetenciajuk

altal, el6rejelzésekkel,
sebezhet8ségi kockazatelemzéssel
erdsitik meg a védelmi

képességeket, tamogatjak a
mUveleti tevékenységet,
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— részt vesznek a kibertérbdl érkezd
tamadasokkal szembeni katonai
fellépésben.

Fontos azonban kiemelni, hogy a
nemzetbiztonsdgi szolgdlatok a

~hagyomadnyos” feladatrendszeriik és a
kibertérben végzett tevékenységiik, illetve
ezek kombindléddsa miatt sem kerilheték
meg sem az ANSSI sem pedig a COMCYBER
hatékony mUikédése tekintetében.

A védelmi miniszter
alarendeltségében |év6 nemzetbiztonsagi
szolgalatok kibertevékenysége egymastdl
j6l elhatarolhatd feladatkorokre bomlik:

- a Katonai Hirszerzési és
Védelembiztonsagi Igazgatdsag (la
direction du renseignement et de Ia
sécurité de la défense, DRSD) a
defenziv kibertevékenységekhez jarul
hozzd a mdkédeési teriiletén és a
védelmi iparban folytatott elhdritoi

feladatokkal,
— a Katonai Felderit6 Igazgatosag (la
direction du renseignement

militaire, DRM) a katonai érdekd,
kibertérb6l szdrmazo informdciok
gyljtését végzi,

— a KUls6 Biztonsagi FGigazgatdsag (la
direction générale de la sécurité
extérieure, DGSE) pedig offenziv
kiberm(iveleteket hajthat végre.

A Katonai Hirszerzési és
Védelembiztonsagi Igazgatésag a védelmi
kodex D. 3126-6. cikke értelmében a
feladatkorében tudhatja a kibervédelem
tobb aspektusat is, elharitd tevékenysége
kiterjed a terrorizmus, a kémkedés, a

33 Arrété du 22 octobre 2013 portant organisation de
la direction du renseignement et de la sécurité de la
défense
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felforgato tevékenységek, szabotazsok és a
szervezett b(in6zés terlleteire, az azokban
rejl6 fenyegetésekre. Mindezt kiegésziti egy
2013 oktéber 22-i védelmi miniszteri
rendelet, amely a DRSD szervezeti és
mUikodési szabdlyzata.®3 A szabdlyzo kitér a
szervezeti egységek, mint aligazgatdsagok
és kdzpontok tevékenységeire, ezek kdzil
kiemelend6 a Nemzeti Szakért6i Kozpontok
Aligazgatdsaga, amely magdért az agazati
kibervédelemért felel, egész pontosan a
feladata a védelmi minisztérium és a
védelmi ipar  létesitményeinek  és
informdacidinak biztonsagdhoz hozzajaruld
vizsgalati, auditalasi és ellenérzési feladatok
folyamatos elvégzése. A szisztémaban a
kiberbiztonsagi részleget egy tandcsadasi,
megel&zési és ellendrzési kozpont jelenti,
amelyet technikai oldalrdl egy informacids
és kommunikacios rendszerek kdzpontja is
tdmogat. Ez utdbbiban tobbek kozott egy
informaciévédelmiiroda mikadik.3*

A Kilsé Biztonsagi FGigazgatdsag a
védelmi kédex D. 3126-2. cikke szerint a
kormannyal és a kormanyzati szervekkel,
tovabbd a kormannyal 0sszekottetésben
allo szervezetekkel egylttm(kodésben latja
el a feladatait, ami nem mas, mint a
nemzetbiztonsagi érdekek mentén relevans
hirszerzés, a felkutatott informacidk
felhasznaldsa, tovabba az orszagot az
allamterileten kival fenyegetd
kémtevékenység felderitése, elharitasa.
Szervezeti és m(ikodési szabalyzatat szintén
védelmi miniszteri rendelet hatarozza meg,
megjeldlve egy mdszaki igazgatdsagot,
amelynek feladata a mdszaki eredetd
hirszerzési  informaciok  kutatdsa  és
felderitése, valamint a Kuls6 Biztonsagi

34 Arrété du 22 octobre 2013 portant organisation de
la direction du renseignement et de la sécurité de la
défense 7.cikk.
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F8igazgatdsag mdszaki terlletekre
vonatkozé irdanymutatdasaira valé

javaslattétel.3>

Az orszdg teriiletén kiviili
kibervédelemre és felderitésre a francia
jogrendszer a 2015. november 30-i
torvényben hatdrozza meg a jogi kereteket,
ennek tdrgya a nemzetkézi elektronikus
hirkézlés feliigyelete is. Nyilt joganyag az
offenziv tevékenységeket nem részletezi,
de a DGSE feladat- és hatdskori
spektrumabdl, tovabba a francia
szakirodalombdl ez a  képesség a
nemzetbiztonsagi szolgalat kompetenciai
kozé sorolandd.3®

Az, hogy mindez egyuttal az ANSSI-
nek, mint legfelsé koordinativ szervnek és
és a COMCYBER-nek, mint tisztan katonai
vezetési elemnek a nemzetbiztonsagi
szolgalatokra vald tdmaszkoddsat jelenti,
azzal is aldtdamaszthatd, hogy a kibertér
mdveleti terlletté valtozva képes osztani az
allamok kozotti fegyveres tevékenységek
jogi sorsat, ellenben a hirszerz§ és felderitd

tevékenység a nemzetkozi jog
szabalyanyaganak  ,szirke  zdénajaba”
tartozik.

A nemzetbiztonsagi szolgdlatok a
francia  kibervédelmi és  —biztonsagi
rendszerben sajatos és megkerilhetetlen
komponensek, a  katonai = mdveleti
képességek tdmogatdsa, az informacios
rendszervédelem és a megel6zésben,
el6rejelzésben vald kdzremdkodés
alapelemei hagyomanyos feladataik révén,
illetve a kibertérben ellatott Uj feladatok és
azok hagyomanyos feladatkorrel vald
kombinalédasa miatt is. Nem szabad
egyuttal megfeledkezni arrél sem, hogy a
digitalizaci6 a  szolgdlatok  klasszikus
feladatait is fokozottan érinti és athatja, és

35 Arrété du 10 mars 2015 portant organisation de la
Direction générale de la sécurité extérieure, 7.cikk
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ez a nemzetbiztonsagi tevékenységek
jellegébdl addéddan folyamatos ellatast
igényel, tulmutatva egy-egy
valsaghelyzeten vagy célzott mdveleten,
ami szintén erdsiti azt a modellt, amelyben
a katonai erd és az 0Osszkormanyzati
cselekvés is jelentésen tdmaszkodik a
nemzetbiztonsagi szolgalatokra.

OsszEGZES

Az informatika és az internet térnyerése a
kiberteret megkerllhetetlen kozegként
betonozta be, amely, mint egyfajta
hézagokat kitolt6 tényez6 kapcsolja 6ssze a
kordbban egymadssal kontaktusban nem
lévd elemeket. Emellett a kihivasok
teljességgel Uj korét gorditette az allamok
elé, amelyek sajat szuverenitasuk, tovabba
az dllampolgarok élet- és vagyonbiztonsaga
érdekében vagy kényszerpalydan mozogva,
vagy tudatos stratégidval - elejét véve a
kihivasok konkrét fenyegetéssé
alakulasanak - léphetnek fel mindezekkel
szemben.

Franciaorszag kibervédelmi keretei
két szempontbdl is éles hatarvonalat
hdznak. A fentiekben emlitett
ellentmondastodl eltekintve az offenziv és a
defenziv tevékenységek kozott definialt
hatar huzédik, tovabbad a szervezeti
felépités az agazatkoziség jelentdségét is
felismerve kilon szerepl6ket hozott létre a
polgdri és a katonai oldalon, de 6nallésagot
biztositott a nemzetbiztonsagi
szolgdlatoknak  azok  szakfeladatainak
sajatossagara és folyamatos ellatasara
figyelemmel.

A francia
elgondolasokat  erds

kibervédelmi
szabalyozottsag

3% ARPAGIAN, Nicolas, La cybersécurité, PUF «
Que sais-je », Parizs, 2010, 106. o.
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jellemzi, ami egyszerre jelenik meg a
stratégiai elgondolas részletessége és a
jogszabalyi  keretek  tekintetében. A
szabdlyozottsag er6sségét leginkabb a
koherencia biztositja, amit a stratégia
nagyban egészit ki, direktivaként
szerepeltetve Franciaorszagnak a
nemzetkdzi kozdsségben  betoltott —
sokszor kezdeményez6, aktiv — szerepének
a kibertérben valé fenntartasat is.
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