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Madra mdr nem csak a nemzetkézi-, valamint kbzjoggal foglalkozok szamdra egyértelmi, hogy az
dllamok konfliktusai egyenrangu és nem-dllami szereplGkkel folytatott kiizdelmiikben jogi
kontextusban is folyamatosan értékelendék, és kontroll alatt tartanddk. Ellenkezé esetben az
dllam a nemzetkézi és hazai kbzvélemény megitélésében is alulmaradhat, mi tébb felelGssé valhat
szandékadn kiviili eseményeknek is. Jelen irds az MI6 vezetdjének el6addsa kapcsan villant fel olyan
jogi sériilékenységbdl fakado kockdzatokat, melyeket minden védelmi- és biztonsdgi kérdésekben
felelés déntéshozonak érdemes mérlegelnie a kiujulé nagyhatalmi versengés globdlis porondjan.

Kulcsszavak: globdlis fenyegetések, hirszerzés, jogi sériilékenység, diszruptiv technoldgidk,
terrorizmus, kibertér

As of today, the fact that conflicts of a state with equals or with non-state actors have to be
constantly assessed and controlled from a legal point of view is obvious, not just for international
and constitutional law experts. Otherwise the state could appear weak in the eyes of the
international and national public, or worse, it could be held accountable for acts out of its
intentions. This short study on the apropos of the public speech of the leader of MI6 tries to
propose some lawfare risks which every decision-maker in the sphere of defence and security
should be aware of in the global theater of the renewed great power competition.

Keywords: global threats, intelligence, lawfare, disruptive technologies, terror, cyber domain

alapokon nyugvé nemzetkdzi rendszer
tekintetében a lawfare kérdése, a ,joggal
valé hadviselés” is, hiszen az el6z6ekben
emlitett technoldgiai kihivasok kimagaslo
mértékben késztetik megujuldsra a jogi
szabalyozast, illetve a tdgabb értelemben
vett allami reagdlast is.

Klasszikus felvetés, hogy a jogot
lehetséges politikai célokra is hasznalni. Az
viszont mar 21. szadzadi jelenség, hogy a
nemzetkozi jog, illetve kilondsen —de nem

BEVEZETES?!

Az a gondolat, hogy a biztonsagi
kornyezetiink — jelentés részben a
technoldgiai fejl6dés hatasa miatt is —
rohamosan és sok tekintetben negativan
valtozik, ma mar kozhelyszamba megy.
Ahogy az is, hogy korunk komplex biztonsdgi
térképén az informdcids technoldgidk, a
digitalizacio, a kibertér olyan jelenségek,

i X kizarélagosan — a nemzetallami szintd
amelyek a hagyomdnyos fenyegetések ., , ,
e e ., Lo kdzjogi intézmények célzott alkalmazasa,
miikddését is fel tudjak erdsiteni, mikozben s o x
maodositdsa, illetéleg esetleges

teljesen Uj kihivasokat is jelentenek. Ehhez
a képhez megfeleléen csatolhaté a
transzatlanti térség jogdllamai és a jogi

inkonzisztencidinak kihasznaldsa stratégiai
célok elérésére is képes. Ezzel tehat a jog

1 A tanulmény bevezetését, dsszegzését és MI6-re
vonatkozd részét Dr. Vikman Laszlo, a lawfare-re
vonatkozd részét pedig Dr. Petruska Ferenc irta.
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felhaszndlhatova valt olyan célok elérésére
is, amelyekhez eddig jellem&zen a kinetikus
hadviselés vagy a hirszerzés eszkdzei voltak
szUkségesek. Ezaltal a jog maga is a hibrid
fenyegetési kérnyezet egyik fontos terepévé
valt. Ez azt jelenti, hogy a hibrid
eszkoztarban? a diplomdciai, informacids,
katonai, gazdasagi, pénzlgyi, hirszerzési,
tarsadalmi, pszicholdgiai  és kiber
dimenzidkra épité fenyegetések soraban a
lawfare is megjelent.® Az euro-atlanti térség
egyes elemz8i éppen azért aggddnak, hogy
az Eurdpai Unidnak tulsagosan osszetett
jogrendszere van, amely paradox maddon
most a jogbiztonsdg ellen hathat. Ennek
oka, hogy a szabalyozas bonyolultsagat és a
jogi eljarasok lassusagat olyan szerepl8k
hasznalhatjak ki, akik kevésbé érzékenyek a
jogkovetkezményekre, ezaltal jogi
obstrukciot, vagy rosszhiszem(
jogalkalmazast folytathatnak, s6t ezekbdl
akar profitdlhatnak is.* Mdasok pedig a
jogban rejl6 lehet6ségek kihasznalasat

2 L4sd: FaRKAS ADAM — VEGH KAROLY: Tendencidk az uj
tipust  kihivasok biztonsdgi  kezelésének  jogi
vonatkozdsaiban. In: FARKAS ADAM — VEGH KAroLy: Uj
tipusu hadviselés a 21. szazad masodik évtizedében
és azon tul — Intézmény is jogi kihivdasok. Budapest,
Zrinyi Kiadd, 2020., 10-24. o.; FARKAS ADAM — SULYOK
GABOR: Az ENSZ Biztonsdgi Tandcsdnak lehetbségei
és szerepe a terrorizmus elleni kiizdelem és a hibrid
konfliktusok kezelése terén. In: FARKAS ADAM — VEGH
KAroLy: Uj tipuslt hadviselés a 21. szazad masodik
évtizedében és azon tul — Intézmény is jogi kihivasok.
Budapest, Zrinyi Kiadd, 2020., 26-45. o.; BARTKO
ROBERT — FARKAS ADAM: A terrorizmus elleni harc
nemzetkézi jogi trendjei. In: FARKAS ADAM — VEGH
KAroLy: Uj tipust hadviselés a 21. szazad masodik
évtizedében és azon tul — Intézmény is jogi kihivasok.
Budapest, Zrinyi Kiadd, 2020., 115-131. 0.; FARKAS
ADAM — RESPERGER ISTVAN: Az Ugynevezett ,hibrid
hadviselés” kihivasainak kezelése és a nemzetkozi
jog mai korlatai: In: FARKAS ADAM — VEGH KAROLY: Uj
tipusu hadviselés a 21. szazad masodik évtizedében
és azon tul — Intézmény is jogi kihivasok. Budapest,
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szorgalmazzak, és ugy vélik, hogy az euro-
atlanti térség allamai még nem ismerték fel
stratégiai szinten a jogalkotdsban és a
jogalkalmazasban, kiléndsen diplomadciai,
informacids, katonai mduveletekkel, vagy
gazdasagi intézkedésekkel kombindlva.”

Ebbe a kissé taldn zavaros, de
legaldbbis kérdésekkel és kihivasokkal teli
vdltozasi folyamatba illeszkedik a brit MI6
fbigazgatdjanak 2021. november 30-dn tett
formabonté nyilatkozata is, amelyben a
komplex biztonsagbal kovetkezd
kooperacids kényszer, a kibertér és az
informacids technoldgiak jelentette kihivas,
tovabbd mindezek jogi vonatkozasai egyltt
jelentek meg.

Erdemes tehdt ezt a bejelentést
attekinteni és  aztan a lawfare
megvilagitasaba helyezni. A lawfare
befolydsolé célu, biztonsdgi vonatkozdsu
azonositdsa persze nem ismeretlen mdr a

Zrinyi Kiadé, 2020., 132-149. o.; FARKAS ADAM —
SPITZER JENO: Az informdcids korszak és az dllami
reziliencia egyes kérdései. In: Védelmi-Biztonsagi
Szabalyozasi és Kormanyzastani
Mdhelytanulmanyok 2021/18., https://hhk.uni-
nke.hu/document/hhk-uni-nke-
hu/VBSZK%20M%C5%B1helytanulm%C3%Alnyok
2021 18 Farkas-

Spitzer Az%20inform%C3%A1ci%C3%B3s%20korsz
ak%20%C3%A95%20az%20%C3%A1llami%20rez%C
3%ADliencia%20egyes%20k%C3%A9rd%C3%A9sei.p
df (letdltve: 2022.01.11.)

3 JEREMY S WEBER: ,,Playing the MIDFIELD”. 2019.
november 4., 9.
https://www.jagreporter.af.mil/Post/Article-View-
Post/Article/2548732/playing-the-midfield/
(letdltve: 2022.01.11.)

4 LuiGl LONARDO: ,EU Law Against Hybrid Threats: A
First Assessment”, European Papers - A Journal on
Law and Integration. 2021 6 (2021. oktéber 20.): 17,
https://doi.org/10.15166/2499-8249/514.

> WEBER i.m. 2019.
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hazai szakirodalomban sem®, meglatasunk
szerint azonban fontos, hogy ennek
alkalmazhatdésagat, értelmezési
tartomanyat idérél-idére  megprobaljuk
Osszekapcsolni  a  kulonféle  aktualis
torténésekkel. Ezzel ugyanis jelen esetben
ravilagithatunk példaul arra, hogy a védelmi
és biztonsagi tevékenységek kibertérbe
transzformalasa, illetve a kibertérben
végzett  tevékenységek  hagyomanyos
feladatellatashoz kapcsoldsa tekintetében a
munkamaodszerek, eljardsok, képzések és
eszkozok korszer(sitése mellett kimagaslo
fontossdgu a jogi vonatkozasok és keretek
atgondolasa, felllvizsgalata is.

A PARADIGMAVALTAST SEJTETO
MI6 NYILATKOZAT

Az Eurdpai Uniébdl valé tavozds utdn Nagy-
Britannia nemzetkézi kapcsolatainak teljes
dtértékelésére kényszeriil, és ez védelmi
szempontokat tekintve meég ugy is igaz,
hogy az alapveté védelmi-biztonsagi
kapcsolatai nem valtoztak, hiszen tovabbra
is atomhatalom, allandd ENSZ BT tag, a

® A Nemzeti Kbzszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzd Kar Honvédelmi Jogi és Igazgatasi
Tanszéke, valamint a Magyar Katonai Jogi és Hadijogi
Tarsasag altal 2019. november 19-én megszervezett
konferencidn HODOS LASzLO a kérdés
nemzetbiztonsdgi vonatkozdsait mar arnyalta, ezt
kovet6en pedig a kérdés tobb irasmiben is
megjelent kilonféle jellegli biztonsagi
kitekintésekkel. Lasd: HOpos Laszlé6: A hibrid
konfliktusok felivelési szakasza, avagy a fenyegetés
észlelésének, megelézésének  nemzetbiztonsdgi
aspektusai. In: Honvédségi Szemle 2020/4. szam, 49-
64. 0.; HODOS LASZLO: A nemzetbiztonsdgi szolgdlatok
kézelmultbeli tevékenységét befolydsolo
mérféldkévek, avagy az uj tipusu biztonsdgi kihivdsok
jelentette veszélyek és az azokra adott kormdnyzati,
illetve jogalkotdi vdlaszok 2010 és 2020 kézétt. In:
Szakmai Szemle 2021/1. szdm, 134-149. o.; FARKAS
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NATO egyik meghatdrozé dllama, az USA
legfontosabb szovetségese, és a Five Eyes
Agreement’ részese. Mégis, az EU
jelentette,  els6sorban kereskedelmi-
gazdasagi egylttm(ikodésbdl, valamint az
unié-szintli  kozos  kutatas-fejlesztési,

tudomanyos, és csucstechnoldgiai
projektekbdl kimaradds az orszdg védelmi

képességeit, hozzaférését,
kapcsolatrendszereit is minden bizonnyal
negativan érinti, és ennek ellensulyozasara
és az elvesztett haldzati kapacitasok
kivaltdsara Uj kezdeményezések, és Ujra
formalt partnerségek szikségesek.

Részben ezt tlikrézte mar a 2020 év
végén a brit miniszterelnék bejelentése a
National Cyber Force feldllitdsardl és ezzel a
védelmi  funkciok kézti  hagyomdnyos
hatdrvonalak kibertér miatti felolddsardl,
illetve a jogi keretek  kombindlt
alkalmazdsdrél? A fentieken tul a globalis
fenyegetettségi horizont kiterjedtségét is
paradigmavaltd jelent8séggel mutatja,
hogy 2021. november 30-dn — precedens
nélkili médon — az 1ISS® rendezvényén'®
Richard Moore, az MI6 fbigazgatdja (MI6,
Secret Intelligence Service — a kilfoldi

ApAm: Komplex biztonsdg, hibrid konfliktusok,
Osszetett valaszok. In: Honvédségi Szemle 2020/4.
szam, 11-23. 0., PETRUSKA FERENC: A Lawfare fogalma.
Katonai Jogi és Hadijogi Szemle 2021/3. szém, 97-
106. o.

7 https://ukdefencejournal.org.uk/the-five-eyes-
the-intelligence-alliance-of-the-anglosphere/
(letoltve: 2021.12.07.)

8 Lasd: FARKAS ADAM: Kibertér miivelet: hirszerzd,
rendészeti és katonai miiveletek elegye? Gondolatok
az angol National Cyber Force kapcsan. Military and
Intelligence Cybersecurity Research Paper, 2021/1.,
https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/1 2021 MIC RP.pdf

9 International Institute for Strategic Studies

10 https://www.iiss.org/events/2021/11/human-
intelligence-digital-age (letoltve: 2021.12.07.)
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hirszerzésért felelSs brit titkosszolgalat!?)
egy harminc perces beszéddel debiitdlt a
nagy nyilvanossdg el6tt, amelyben adott egy
részletes  fenyegetettség-értékelést  az
Egyesiilt  Kirdlysag szemsz6gébél, és
fejlédési-fejlesztési irdnyokat is kijelolt sajat
szervezetének.

A f6igazgato 2020 oktdbere 6ta latja
el feladatait, és egészen eddig az alkalomig
nem tartott nyilvanos konferencia-el8adast.
Ez el6deire sem volt jellemz6 egészen 2010-
ig, és a ’'90-es évek elejéig a
személyazonossaguk is szigorlan O6rzott
titok volt!?. A poszt betoltéire a ,C”
fedénévvel hivatkoznak, az alapité Sir
Mansfield Smith-Cumming el6tt tisztelegve.

Moore két fontos okot jeldlt meg a
tradiciondlis  arnyékbdl vald  kilépésre:
els6ként, egy demokrdcidban a kézvélemény
tdmogatdsat a szolgdlatok felelésségteljes
és elszamoltathatd viselkedése alapozza
meg, és remélhetbleg ez is inspiral Uj
embereket a szolgalatokhoz  vald
csatlakozasra, masrészt a modern hirszerzé
szolgdlatok olyan vdltozo természeti
fenyegetésekkel kell, hogy szembenézzenek,
amelyek  paradox = mddon  nyiltabb
mikédésre, és ennek részeként a kilsé
szereplbkkel valo fokozott egyiittmikédésre
kényszeritik 6ket.

A ,nagy négyesnek” nevezett f§
kihivas-csoport mellett (Oroszorszag, Kina,
Irdn és a nemzetkozi terrorizmus) arra hivja
fel a figyelmet, hogy a valtozd biztonsagi
kornyezetben és a konfliktusokat és
agressziot egyre kevésbé féken tarto
nemzetkdzi  rendszerben olyan  dllami
szereplOSkkel szemben kell az orszdg érdekeit

1 BERES JANOS: KUilf6ldi nemzetbiztonsdgi szolgdlatok.
Budapest, Zrinyi Kiado, 2018.

12 Amellett, hogy a technikai hirszerzéssel foglalkozé
testvérszolgalat GCHQ tevékenységét is megalapozo
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megvédeni, akik egyre merészebbek és tébb
eréforrassal rendelkeznek, mint a multban.
Mindekdzben olyan terlleteken van
transznaciondlis kooperacidra szikség, mint
a klimavaltozas, vagy a pandémia kezelése.

Moore szerint a kvantum- és a
bioldgiai-kutatdsok  egész  iparagakban
hoznak  alapveté  valtozasokat, az
adattudomany, a mesterséges intelligencia
és altaldban a digitalis 0sszekottetések és a
technoldgia fejl6dése még beldthatatlan
modokon fogja befolydsolni a mindennapi
életlinket. Mig a tdrsadalom jelentds része
ezeknek elsésorban az eldnyeit ldtja, az MI6
fékusza a potencidlis uj fenyegetéseken van,
kilénésen az egyre kiterjedtebb ,digitdlis
tdmaddsi feliilet”-en, amelyet a szervezett
blin6zés, a terrorizmus és az ellenérdekelt
dllamok exponencidlisan névekvd mértékben
céloznak meg. Hangsulyozta, a szervezet
ugy tekint a vildgra, amilyen az a
valdsagban, nem pedig Ugy, ahogy azt |atni
szeretnénk.B® Vannak, akik a kévetkez§ tiz
évben varhaté fejlédés diszruptiv hatasat az
ipari forradalomhoz hasonlitjak.

A f6igazgatd ehhez igazitva a sajat
kildetését a szervezetének atalakitasaban
és modernizalasaban, a human hirszerzés
halézatanak a hatalmi és befolyasi
valtozdsokhoz igazitdsdban, a digitalis
korban szlkséges képességekbe vald
befektetésben és a technoldgiai
kihivasokkal valo szembenézés érdekében -
a hagyomanyokkal szakitva - sokkal
nyiltabb, az Uj technoldgiak alkalmazdsaban
tdmogatast nydjtani tudd partnerek felé
nyitasban latja, amisegithet az ellenfeleknél
gyorsabb innovacidban. E kérben tehat a

1994-es Intelligence Service Act volt az elsé hivatalos
allami dokumentum, ami elismerte az MI6 |étezését.
13 MI6 deals with the world as it is, not as we would
like it to be.”
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fbigazgato a digitdlis tudomdnyok és vele a
kibertér jelentéségét helyezte a fokuszba a
nemzetbiztonsdgi dimenzio feldl kézelitve.
Tobb évtizedes gyakorlatd human
hirszerz6ként azonban hangsulyozta azt is,
hogy még egy digitdlis vildgban is, a
legfontosabb dontéseket valddi emberek
hozzak. Ezért tovabbra is meg kell érteni és
ismerni az ellenfelek motivdcidit, szandékait,
terveit és mddszereit. Képesnek kell lenni
ezek mozgdsterének  szikitésére, és
torvényes cselekvési vdltozatokat kell

nydjtani a kormdnyzat szdmdra
tevékenységlik megszakitdsdra,

elrettentésére és elfojtdsdra, valamint a
sajat érdekek érvényesitésére. E felltéssel
pedig Moore ravilagitott arra, hogy a
kibertérben zajldé versenyfutds és a
hagyomanyos — de dinamikusan valtozé
kornyezetben mikddd — hirszerzés szamara
is kulcsfontossagu a kihivdsokhoz igazodé
jogi koérnyezet és felhatalmazds, hiszen
ennek hidnya, vagy zavara a képességbeli
hatékonysagra (t vissza.

Kina hatalma, és szdndéka ennek
manifesztdaldsara névekvében van. Az
Egyeslilt Kirdlysdg biztonsdga és gazdasdgi
fejlédése nagyban kéthetd Kina Iépéseihez és
politikdjghoz. A koélcsdndsen  elényods
kooperaciénak szdmos terllete van
(kereskedelem, beruhazasok, kultura, vagy
a klimavaltozas elleni kiizdelem), de ettdl
még tény, hogy Kina autokratikus allam,
mas értékrenddel. Titkosszolgalatai jelentds
képességekkel rendelkeznek és széles kord

14 Ezt erdsiti az is, hogy Kina kifejezetten elfogadta a
lawfare eszkozét stratégiai doktrindja egyik f6
Osszetev@jeként. Ez a felfogas szervesen illeszkedik a
kinai korlatok nélkili hadviselés szemléletébe, igy a
lawfare kindlta eszkozoket jelenleg is alkalmazza a
tengeri, repllési, Grhajozasi, kibernetikai és egyéb
terileteken. A legfontosabb ezek kézil a Kelet-kinai-
tenger, vagy Dél-kinai-tenger f6l6tti fennhatdsag jogi
kérdése, hiszen az orszagnak kozvetett Uton, de
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tevékenységet folytatnak a britek és
szOvetségesei vonatkozadsaban, érintve a
kormanyzati, ipari és kutatéi szféra mellett
a kinai diaszpdrat is. A nyilt tarsadalom
jellegzetességeit kihasznalva, a kozosségi
média eszkdzeivel a kdzbeszéd és a politikai
dontéshozatal  érdekeiknek  megfeleld
befolydsolasara torekszenek, mikodzben a

belfoldi  propaganddban a  Nyugatot
ellenfélként bedllitva novelik a
feszlltségeket. Magasan fejlett

megfigyelési technoldgidik mds autoriter
allamok felé exportdlasaval globalisan
terjesztik a totalis tarsadalmi kontrollt. Az
MI6 szempontjabdl a kinai dominancidhoz
valod alkalmazkodds az egyik legjelent6sebb
kihivas, ami azonban szdmos feladatot
general, igy példaul: meg&rizni a hirszerzési
képességeket, opcidkat nyujtani a politikai
vezetésnek és a szOvetségesek felé is
kommunikalni az addssag-csapda, az adat-
kiszolgaltatottsag és a politikai
zsarolhatdsag kockazatait, amelyek olyan
kapcsolatokbdl szarmazhatnak, ahol nincs
flggetlen igazsagszolgaltatas vagy szabad
sajtdo. E feladatok tehat a digitalis
technoldégidk fejlesztése és alkalmazasa, a
védelmi-biztonsagi szisztéma
korszer(sitése és hatékony mikddtetése,
valamint a jogi-kormanyzastani dimenzié
tekintetében is  komoly innovaciot,
szemléletvaltast strget, aminek a megfeleld
alapot az udjragondolt egyiittmiikdések
adhatjdk dllami, tdrsadalmi és gazdasdgi
tekintetben is.’*

egyedil ezen keresztll van kijdrata a Csendes-
6cednhoz, s6t a kinai import 80 szadzaléka ezen
keresztul érkezik. A Dél-kinai-tenger alatt rdadasul
tetemes k&olaj- és foldgazlelShelyek helyezkednek
el, tehat rendkivil értékes terlletrél van szo,
ahonnan az amerikai, japan és mas nemzetek
repllégépeit és repil6gép-hordozéit lawfare
felhasznalasaval ki szeretné tiltani.
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Oroszorszdg tevékenységének
elemzése évszdzados feladat mar a SIS-nél,
és a brit-orosz kapcsolat szamos Ulggyel
terhelt. A salisbury®® és a kapcsolddd
csehorszagi'® tamaddsokat, a montenegroé-i
puccskisérletet!’, a SolarWinds!® és hasonld
kibertdmaddsokat, vagy a Nyugat-Balkant
stabilitdsanak alddsasat mind az orosz
szolgalatokhoz kotik és az aktivitds novekvé
trendet mutat. Bar az orosz szolgalatok
mUveleteiket alapvet6en leplezetten, de
legalabbis  letagadhatdéan  igyekeznek
megvaldsitani, az allami kapcsolat egyre
kevésbé marad titokban, mint a Wagner
Csoport megjelenésekor Afrikdban és
Sziridban'®, vagy Navalny mérgezése?”
kapcsan. A brit alldspont szerint a
szovetségeseknek egységesen fel kell
lépniik a szabaly-alapid  nemzetkozi
rendszer  védelmében, mivel nem
remélheté jobb egylUttmikodési készség
Oroszorszagtol kiegyensulyozatlan
engedmények tétele esetén sem. Ezért

Lasd: BARTOK ANDRAS: , Korldtok nélkiili hadviselés”

BBIRAE) — Egy kinai néz6pont a 21. szdzadi hatalmi
versengésrél. In: Hadtudoményi Szemle 2018/3.
szam, 338-346. o.; ORDE F. KITTRIE: Lawfare: law as a
weapon of war, Oxford, UK, New York, NY, Oxford
University Press, 2016., 23. o0.; Kiss CSABA: , Ezért kell
Kindnak egy egész tenger, akdr sulyos dldozatok drdn
is”. Portfolio.hu, 2021. december 10.,
https://www.portfolio.hu/global/20211210/ezert-
kell-kinanak-egy-egesz-tenger-akar-sulyos-
aldozatok-aran-is-515274;

A téma kapcsan lasd még: Farkas AbDAm: Védelmet
adni egy vdltozd vildgban: A honvédelem és a tdgabb
értelemben vett védelem rendszere, valamint az
elmult évtized biztonsdgi vdltozdsai. In: MERNYEI AKOS
- ORBAN BALAZS: Magyarorszdg 2020: 50 tanulmdny
az elmult 10 évrél, Budapest, Matthias Corvinus
Collegium, 2021. 215-232. o.; FARKAS ADAM: A tdbb
siku  megkézelités jelentésége a védelem és
biztonsag  szabdlyozdsdnak és  szervezésének
komplex kutatdsaiban, kilénds tekintettel az
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fontos a kozds kidllas Ukrajna terdleti
integritdsa mellett is.

A harmadik legnagyobb dllami szint(
kihivasként Iranrol beszélt, amely az 1979-es
iszldm forradalom ota a Nyugat és lIzrael
ellenfeleként hatdrozza meg magat, és a
kozvetlen szomszédsagan tul is tobb
destabilizalé Iépést tett az elmult 40 évben,
barati mozgalmak felfegyverzésével és
kiképzésével olyan proxy-szervezeteket
kiépitve, melyeken keresztil Libanon, Irak,
de Sziria és Jemen esetében is igyekszik
sajat  szandékai szerint alakitani a
torténéseket. Kiberképességei sem
elhanyagolhatéak, melyeket rendszeresen
be is vet, és a rezsim ellenségeivel szemben
a kulfoldi likvidalasoktodl sem riad vissza. A
parhuzamossagok miatt sem volt igy
meglepd, amikor a sziriai konfliktusban az
oroszokkal idénként kozos platformra
kerultek. Esetében a nuklearis
fegyverzettechnoldgia kifejlesztése,
megszerzése, mint torekvés a legfontosabb,

Eurdzsia-gondolatra. Védelmi-Biztonsagi
Szabalyozasi és Kormanyzastani
M(ihelytanulmanyok 9: 9, 2021., 4-20. o.; VIKMAN
LAszLO: A k6zmliszolgdltatdsok és a reziliencia egyes
kérdései, kiilénds tekintettel a kiberbiztonsdgra.
Védelmi-Biztonsdgi Szabalyozasi és Kormanyzastani
MUhelytanulmanyok 14: 14, 2021., 4-26. o.; SPITZER
JENG: Az 6nvédelem és a terrorizmus (itkézete: hajlik
vagy térik a nemzetkézi jog? In: Honvédségi Szemle
146. (2018), 30-41. o.

» https://www.bbc.com/news/uk-58635137
(letoltve: 2021.12.11.)
16 https://www.bbc.com/news/uk-56790053

(letoltve: 2021.12.11.)

v https://www.bbc.com/news/world-europe-
48212435 (letoltve: 2021.12.11.)

18 https://www.bbc.com/news/technology-
55318815 (letdltve: 2021.12.11.)

B https://www.bbc.com/news/world-africa-
58009514 (letoltve: 2021.12.11.)

20 https://www.bbc.com/news/uk-58284833
(letoltve: 2022.01.31.)
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az ezt meggatolni hivatott bécsi targyaldasok
adnak némi reményt ennek kapcsan a
probléma békés és diplomatikus
rendezésre.

A negyedik f6 kihivasként megjel6it
nemzetkézi terrorizmus kapcsén az Uj
tgyndki kapcsolatok kiépitését és a
szlikséges technoldgiai képességek
kifejlesztését jelolte meg, mint elsédleges
eszkozoket a meglévd terrorcsoportok
leépitésére, terjeszkedésik
megakadalyozasara és az ismeretlen
fenyegetések feltdrasara. Nem szabad
lebecsilni az Al-Kaida, a Daesh és a hasonld
csoportok  tevékenységét, haldzataik
tovabbra is aktivak a Kozép-Kelettdl a
Szdhel-6vezetig, egész a szub-szaharai
térségtdl Afrika szarvdig. A terrorellenes
kizdelemben végzett munka nehézségét a
fragmentalt, emelked6 feszlltségekkel
terhelt vilag és az egyre terjedd, konspiralt
tevékenységet lehetévé tevd fejlett
technolodgidk adjak. A belféldi, kiiléndsen a
,maganyos farkas” elkovetdk pedig sajnos
azt is jelentik, hogy mindig lesznek
tamadasok, amelyek komor sikerrel jarnak.
Nem vitathatd, hogy az afganisztani
kivonulds is komoly pozitiv megerdsités volt
ezeknek a mozgalmaknak a szemében, sét a
korabban mar targyalt harom allami
szerepl8t is batorithatta. Mindezek miatt a
terrorista fenyegetések erdsddése
prognosztizalhato.

Mindezen dllami és nem-dllami
forrdsu fenyegetések kontextusdt adja a
globdlis digitdlis kérnyezet, nincs mdr tisztdn
analdg hirszerzé mivelet a digitdlis vilagban
— mondta Moore. A célpontok online életet
élnek, és a hirszerz6knek tovabbra is
lehetbleg észrevétlenll kell mdkodnilk, ami

21 https://www.gov.uk/government/collections/the-
integrated-review-2021 (letoltve: 2021.12.07.)
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egyre komolyabb kihivds a ,,Made in China”-
megfigyelési  technolodgidval  felszerelt
helyszineken. Az  Egyesllt  Kirdlysag
,Integrated Review” cim(, idén marciusban
publikdlt stratégiai dokumentuma?! ezért is
emelte a tudomanyt és a technoldgiat a
nemzetbiztonsdag és a  kormanyzati
kooperacio egyik legfontosabb
komponensévé, amely segithet formalni a
nemzetkozi normakat a szovetségesekkel és
partnerekkel kdzosen.

Az ellenfelek komoly pénziigyi
erbforrdsokat és ambiciokat fektetnek a
mesterséges intelligencia, a kvantum-
szdmitds €és a szintetikus  biolégia
fejlesztésébe mivel tudatdban vannak, hogy
ezek uraldsa szamottevd elbnyt biztosithat.
Az MI6-t6l nem idegen az innovacidban vald
részvétel, hiszen alapitd tagjai a nem régen
alapitott National Cyber Force-nak — a brit
egyesitett kiberparancsnoksagnak is, amely
a kibertérben jelentkezé dallami, terrorista
és szervezett b(indzG6i fenyegetésekkel és a
katonai mdveletek tamogatasaval
foglalkozik.

Ujdonsagként jelentkezik azonban,
hogy most azokkal a tech-cégekkel keresnek
partnerkapcsolatokat, akik képesek
lehetnek segitséget nydjtani a
vilagszinvonall  fejlesztéseik révén a
legkomolyabb kihivasok kezelésében. Ezt a
torekvést a National Security Strategic
Investment Fund?? nevd nemzeti fejlesztési
alap |étrehozasaval szandékoznak
0sztoénozni, amelyen keresztil specifikus
fejlesztésekre kivannak olyan fejlesztéket
bevonni, akik egyébként alapvetéen nem
dolgozndnak a nemzetbiztonsagi szféranak.

22 https://www.british-business-

bank.co.uk/national-security-strategic-investment-
fund/ (letdltve: 2021.12.07.)
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A KIBERTER VEDELMI ES
BIZTONSAGI! JELENTOSEG-
NOVEKEDESE A LAWFARE
MEGVILAGITASABAN

A lawfare témadjanak egyik uttoréjeként
szamon tartott Charles Dunlap az els6
esszéjét  kovetéen, nyolc esztendével
késébb kib6vitette a
fogalommeghatarozasat, miszerint @
lawfare "a hdboru térvényének megsértése
valédi, észlelt vagy akdr szdndékosan
megrendezett hadijogot sérté incidens
szandékos felhaszndldsaval” és
~Jjogalkalmazds vagy azzal valé visszaélés
mdiveleti célok érdekében, de hagyomdnyos
katonai eszkézék felhaszndldsa nélkil is”
részben azért, hogy ,enyhitse vagy
semlegesitse a katonailag egyébként
erésebb ellenfelek folényét”.?> A lawfare
fogalma Dunlap meghatdrozdsaban tehat
érezhetden kiszélesedni |atszik, szdmos Uj
aspektusa ragadhaté meg. Hatarozott
véleménylnk, hogy Dunlap fenti, 2009-ben
megadott fogalommeghatarozasa felett is
eljart azidg, hiszen a lawfare hatékonysagat
észlelve mar legalabb olyan gyakran
haszndlja az er8sebb fél a gyengébb
ellensége ellen is.?* Napjainkban lawfare
technikak kozé tartoznak az alaptalan és
agressziv ragalmazasi és gylloletbeszéd
alapu perek olyan szerz6k, politikusok, a
meédiaszerepl6k, s6t karikaturistdk ellen is,

23 CHARLES J. DUNLAP, JR.: Lawfare: A Decisive Element
of 21st-Century Conflicts? Joint Forces Quarterly,
Vol. 54, No. 3, 2009, 35. o.

24 SHANE  BILSBOROUGH:  Counterlawfare in
Counterinsurgency, Small Wars Journal (blog), 2011.
december 14.,
https://smallwarsjournal.com/jrnl/art/counterlawfa
re-in-counterinsurgency.
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akik elég batrak ahhoz, hogy nyilvanosan
vagy szatirikusan beszéljenek
nemzetbiztonsagi, vagy  akar  csak
kdzérdekd kérdésekrdl. Lawfare-nek
mindstl a terrorizmusellenes szakérték
elleni munkahelyi zaklatasi perek is, akik a
radikdlis iszldmrél nyilatkoznak, hogy
elhallgattassak az iszlam kritikusait. Ezek a
perek  maganjogi  jogviszonyokat s
érinthetnek, ezzel elveszitette a lawfare
egyik legjellemz6bb vonasat, a kozjogi
(nemzetkozi kozjogi)  specifikussagat.
Emellett megjelent a lawfare eszkozeit is
alkalmazd counterlawfare fogalma is (lasd
fentebb), amelynek célja a lawfare
tamadasokat kivédeni, illetve hatasukat
mérsékelni.

Védelmi aspektusbdl vizsgadlva a
lawfare-nek 2021 végén, 2022 elején két
egymastol  jol  elkdlondlé  terUletét
azonosithatjuk. Az egyik az intézményesitett
jogi hadviselés (instrumental warfare), a
mdsik pedig a nemzetkézi kézjognak valo
eltér6 megfelel6ség (compliance-leverage
disparity lawfare) kihaszndldsaval térténd
jogi hadviselés.?

Az intézményesitett jogi hadviselés
lényege, hogy a (1) jog felhasznaldsa (2)
intézményesitett formaban torténik (3)
katonai célok érdekében, de (4) kinetikus
hadviselés nélkdl.

A jogalkalmazas helyett az un.
jogfelhasznalds nem véletlen
megfogalmazas: ezekben a jogi lgyekben a
johiszemd jogalkalmazas elvétve valdsul

25 PETRUSKA FERENC: Lawfare - a joggal valé hadviselés
egyes kérdései (A kilonleges jogrend reformja cimd
tudomanyos  konferencia, Budapest,  2021.
november 3)),
https://www.mhtt.eu/hadtudomany/Tud%c3%alst

%c3%alr/2021/Ppt_k/Petruska%20Ferenc%20LAW

FARE%20a%20joggal%20val%c3%b3%20hadvisel%c
3%a95%20egyes%20k%c3%a9rd%c3%a9sei.pdf
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meg, a per targyanak pedig masodlagos
jelentésége van. A jog felhasznaldsan itt a
jogszabalyok és jogintézmények artd
szandéku igénybevételét értem, amikor
egyes jogintézményeket rendeltetésellenes
célbdl (pl. jogvita eldontése helyett annak
elhuzdsa, alperes megkarositasa) hivnak fel.

A lawfare felhaszndldsa egy
jogvitdban torténhet a jogvita lezardsa
érdekében, de gyakrabban a jogvita léte
vagy perrel torténd karokozas sokkal
fontosabb, mint a per targyanak
megszerzése és elnyerése.

Rendkivil gyakori, hogy a peres fél
és az ellenérdekd fél nem azonos, azok
elvalnak egymastél. Ez az un. indirekt
jogalkalmazds vagy perbevitel olyan
esetben torténik, amikor az ellenérdek( fél
perbevonasa  lehetetlen  (pl.  nincs
perképessége, nem fellehetd), célszer(tlen
(pl. nincs vagyona) vagy éppen korilményes
(pl. ismeretlen helyen tartozkodik).?®

A nemzetkézi kbzjognak valé eltérd
megfelel6ség (compliance-leverage disparity
lawfare) kihaszndldsdval térténé jogi
hadviselésnek két alkategdridja létezik:
kinetikus hadviselés melletti vagy az anélkiil
torténd hadviselés. Mindkét esetben az a fél
alkalmazza, amelynek a jogi szankciok
hataskilonbségébdél addddan alacsonyabb
megfelelési hajlanddsaga. Ez azt jelenti,
hogy az a fél, amely nemzetkézi kézjogi
szankciokra kevésbé érzékeny, vagy mds
okbol  hajlandé  kitenni magdt ilyen
jogkdvetkezményeknek, az ritkdbban kivdn
megfelelni a nemzetkézi jognak.?”

%6 PETRUSKA, i.m. 2021.

27 PETRUSKA, i.m. 2021.

2 Exclusive: Hamas Rocket Launch Pad Lies near
Gaza Homes, France 24, 2014. augusztus 5.,
https://www.france24.com/en/20140805-
exclusive-video-hamas-rocket-launching-pad-near-
gaza-homes-un-building

Military and Intelligence
Cybersecurity
Research Paper

A kinetikus hadviselés mellett ez ugy
mukadik, hogy a katonailag gyengébb fél a
fentiekben mar emlitett médon a valédi,
észlelt vagy akar szandékosan
megrendezett hadijogot sérté incidens
szandékos  felhaszndldsaval  kibujik a
bintet6jogi  felel6sség  aldl  és/vagy
parhuzamosan igyekszik az er6sebb fél
vezet6it, parancsnokait és  katonait
bintetbeljarasokba keverni. A katonailag
gyengébb félnek a lawfare ezen altipusa
azért is csabitd, mert a gy8zelem
kivivasanak sokszor ez az egyetlen maddja,
illetve azonos jogkovetkezmények esetén a
gyengébb felet ez kevésbé sujtja. Ez valdsult
meg a 2014-es gazai konfliktus idején,
amikor a FRANCE 24 televizio felvételeket
sugarzott az Iszlam Ellenallasi Mozgalomral,
mikodzben annak harcosai rakétakat I6ttek ki
kozvetlenil otthonok, az ENSZ egyik
épllete és egy gdzai szalloda el6l. A
tévécsatorna felvételein pontosan lathato,
amint a rakétakilovék szomszédsagaban
gyermekek tartézkodnak. #® A Toronto
Globe and Mail riportere szemtanuja volt
két rakéta kilovésének egy menekiltek
elhelyezésére hasznalt iskola kdzelében, a
melybdl azt a kdvetkeztetést vonta le, hogy
a militdns csoportok provokaljak, hogy az
izraeliek lecsapjanak a rakétakilovékre,
mivel azok kozel vannak az iskolahoz és a
kdzelben sok a menekdilt.

Kinetikus  hadviselés  nélkil s
hatékonyan alkalmazhaté a nemzetkozi
kdzjognak valo eltér6 megfelel6séghdl
indithatd lawfare. igy példaul a Palesztin

2% Globe in Gaza: Bad Food, Bad Smells at Refugee
Shelter - The Globe and Mail”, 2014. junius 18.,
https://www.theglobeandmail.com/news/world/glo
be-in-gaza-bad-food-bad-smells-at-refugee-
shelter/article19650579/.
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Nemzeti Hatésag hatékonyan hasznalta ki
tagsagat az Egyesilt Nemzetek Nevelésugyi,
Tudomanyos és Kulturalis Szervezetében
(United Nations Educational, Scientific and
Cultural Organization, UNESCO0).2° 2012
juniusdban az UNESCO a Palesztin Nemzeti
Hatdsag kezdeményezését megszavazta és
a betlehemi Sziletés Templomat a
vilagorokség  és a veszélyeztetett
vildgorokség részévé nyilvanitotta.? Az
emlitett templom Betlehem varosban épult
és a keresztény hagyomany Jézus sziletési
helyeként azonositja. "Bar Palesztina
terlletén fekszik a vildg legjelent6sebb
kulturalis orokségei kozul jonéhany, az
ovaros és a Szlletés Temploma ezek kozul is
kiemelkedik, illetve szerte a Vilagban
hatalmas jelent&séggel bir" - mondta Szaeb
Erekat  palesztin politikus, aki a
kezdeményezést azzal indokolta, hogy
Palesztina lakossdga meg kivanja osztani a
templomot a vilag tobbi részével, és ezért az
UNESCO védelme alad kivanjak helyezni.*?A
gorog, az ormény ortodox, valamint a romai
katolikus egyhaz és a Palesztin Nemzet
Hatésag megallapodasra  jutottak a
templom sulyosan sérllt tetdszerkezetének
feltjitasarél. Az UNESCO megallapitasa
szerint "a vilagorokség listajanak célja, hogy
tdjékoztassa a nemzetkdzi kozosséget
azokrél a kordlményekrdl, amelyek miatt
egy adott objektumot a vilagorokségi

30 |sABEL KESHNER: Unesco Adds Nativity Church to
World Heritage List - The New York Times, The New
York Times, 2012. junius 29.,
https://www.nytimes.com/2012/06/30/world/midd
leeast/unesco-grants-heritage-status-to-nativity-
church-in-diplomatic-victory-to-
palestinians.html?_r=0.

31 UNESCO World Heritage Centre, ,Birthplace of
Jesus: Church of the Nativity and the Pilgrimage
Route, Bethlehem”, UNESCO World Heritage Centre,
2012, http://whc.unesco.org/en/list/1433/.
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listdra, és hogy 0sztondzze a korrekcios
intézkedéseket".** A listdra  kerilése
"figyelmezteti a nemzetkdzi kdzosséget,
hogy az csatlakozhat a veszélyeztetett
helyszinek megmentésére iranyuld
er6feszitésekhez". A szavazast megel&zGen
az UNESCO sajat tanacsadd testllete
megallapitotta, hogy bar a templom ugyan
feldjitasra és megdrzésre szorul, de "nem
tlnik ugy, hogy kozvetlen veszélyben
lenne" 3* Az Egyesiilt Allamok és Izrael ezért
ellenezte, hogy a templom a vilagorokseg
résznek jegyzékébe nyerjen felvételt azon
az alapon, hogy veszélyben lenne, illetve a
teljes kezdeményezést politikailag
motivaltnak tekintették.®*

A lawfare esetében a szereplék
(jogalkalmazodk, s6t jogalkotdk és a peres
felek, illetve tandcsadok) széles skaldja
létezik: a nemzetkdzi szervezetektél a
szuverén allamokon at az egyéni aktivistakig
részt vesznek és a kovetkez§ egy-masfél
évtizedben alighanem részt is fognak venni
a jogi eszkdzok intézményesitett
felhasznaldasaban, hogy ugyanazokat vagy
hasonlé hatasokat érjenek el, mint a
hagyomanyos kinetikus katonai akciok. A
lawfare szepl6i kozott megtaldlhatédk
hatalmas nemzetkozi szervezetek (pl. EU,
Arab Liga), szuverén (ktlondsen az Amerikai
Egyesiilt Allamok, |zrael, Kinai
Népkoztarsasag) és  kvazi  szuverén

32 Vilagorokségi rangot kaphat a betlehemi Sziiletés
temploma”, Mult-kor térténelmi magazin, 2011.
februar 8., 2011-02-08 kiadas, szak. Hirek,
https://mult-

kor.hu/20110208 _vilagoroksegi_rangot_kaphat_a_
betlehemi_szuletes_temploma.

33 UNESCO World Heritage Centre, ,UNESCO World
Heritage Centre - List of World Heritage in Danger”,
General Information, UNESCO World Heritage
Centre, 2012, http://whc.unesco.org/en/danger/.

34 KESHNER, i.m. 2012.

35 KESHNER, i.m. 2012.
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(Palesztina)  allamok, tagdllamok  és
nagyvarosok, milicidk (Hezbollah), nem
kormanyzati szervezetek (pl. Shurat HaDin
nev( izraeli emberjogi szervezet, Alapitvany
a Védelemért, Alapitvany a
Demokracidkért, Palesztin Emberi Jogi
Kozpont), valamint a lawfare
koltséghatékonysdga miatt még egyéni
aktivistak (pl. Raphael Lemkin, Gary M.
Osen, Steven Perles) is.3® A lawfare pereket
sok esetben Un. kormanyzat altal szervezett
nem kormanyzati szervezetek
(government-organized non-governmental
organization - GONGO) kezdeményezik,
amelyek a flggetlenség és partatlansag
latszata mellett lépnek fel egy orszag
érdekében.

Az intézményesitett lawfare
eszkoézeit legtébbszdr zsenidlis vdltozatossdg
jellemzi, és kivételes kreativitdasra ad
lehetdséget. Eszkozei valtozatosak,
felhasznaldsuk pedig dobbenetesen kreativ
és ezek jovébeni diverzifikacidja
vélelmezhetd. Az utébbi id6ben mar nem
jellemzé a lawfare jellemz§ jogagi
specifikussaga sem, igy nemzetkdzi kozjogi
eljarasokban és belsé magdanjogi perekben
is felfedezhetd a lawfare eszkdztara minden
egyes jogagra jellemz{ sajatossaggal.

Gyakran alkalmazzak az
intézményesitett lawfare keretein belll
nemzetkozi jogot nemzetkézi fdrumokon. Ez
megtdérténhet nemzetkézi jogi szabdlyozds
mddositdsdval, a meglévé nemzetkézi jogi
normdk eltéré értelmezésével is. Ide tartozik
még a Nemzetk6ézi Térvényszék -el6tt
természetes személyek elleni
biintetbeljagrdsok és jogi személyek elleni
kivizsgdldsok  kezdeményezése is. A
nemzetkozi szerveztek tagja kdzotti sikeres

36 KITTRIE, i.m. 2016., 12. o.
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kampannyal is torténhet, hogy a szervezet
az ellenfél ellen kotelezé dontést hozzon.
Hasonld  céllal  hasznalhatjak fel a
nemzetkézi jogot nemzeti forumokon.
Leggyakrabban a fegyveres dsszelitkdzések
joganak egyetemes joghatdésdga miatt nem
a Nemzetkozi BlUntetébirdsagon, hanem
kivalasztott allam birésaganal
kezdeményeznek bintet6 eljarast ,,haborus
blncselekmények” (pl. Donald Rumsfeld
védelmi és Colin Powell kilUgyminiszter az
irakiak szerint haborus blnoket kovetett el
Irakban) Grlgyén. Egy allam hatdsaga eldtt
nemzetkodzi vizsgalat kezdeményezhetd
sajat, belfoldi székhelyl vallalata ellen,
haborus blncselekményekben (pl. tiltott
technoldgia vagy fegyver eladasa) vald
részvétel Urigyén. S6t, a blnelkovetdk
nemzetkozi jogi védelmet vindikalhatnak
hazai birdsagok el6tt, amennyiben a
vadlottakat egy bintetd lgyben felmentik.
37

A nemzetijog (belsé jog) mddositdsa
széles lehet6séget nyit akar egy kilfoldi
ellenség ellehetetlenitésére vagy
megkarositasara. Belsé jog médositasaval a
(1) hazai beszéllitéknak meg lehet tiltani
vagy neheziteni a kalfoldi féllel valé
kereskedelmi kapcsolatokat (pl. irdni kéolaj
importtilalma). Olyan toérvények elfogaddsa
atjan is megvaldsulhat a lawfare, amelyek
(2) lehetévé  teszik terroristak  és
terrorizmust tdmogaték perelhet8ségét.
Torvények kezdeményezése is ide tartozik,
amelyek az ellenérdekelteket (3)
figyelmeztetik az ellenséggel vald zleti
kapcsolatok jovSbeni karos voltara (pl,
torvénytervezetek  nyilvdnossa  tétele,
amelyek egy addig bevalt Uzleti kapcsolatot
vagy barmely magatartast ponalizalni
fognak elfogadasa esetén).

37 KITTRIE, i.m. 2016., 31-34. o.
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Blntetdeljarasok indithatok  a (3)
terrorizmust tdmogatd szervezetek, azok
vezet6i és adomanyozdik ellen. A
bintetéeljarasok inditdsa vagy polgari
perek indithatok minden olyan (4) pénzigyi
szolgalatatéval szemben, amely pénzigyi
szolgaltatasokat nyujt lator dllamoknak vagy
terrorista csoportoknak. MUikodési és
utazasi (5) engedélyek visszavonasara (pl.
Gdazai Szabadsag Flottilla biztositéi elleni
perek) irdnyuld eljarasok kezdeményezése
is megtorténhet nemzeti hatdsag el6tt.
Polgari perek kezdeményezhetdk,
amelyekben a terrorizmus (6) allami
szponzorait (pl. 1983-as bejruti robbantas
amerikai tengerészgyalogosok ellen, kubai
légitamadds amerikai utasszallité gépek
ellen) vonjak felelGsségre a
terrorcselekményekért. Ide tartoznak még
azok a polgari perek, amelyek (7)
multinaciondlis cégeket céloznak meg
harmadik orszagokban végzett, ellenséget
anyagilag tdmogatd Uzleti tevékenységeik
miatt. KOIfoldi terroristakat (8) finanszirozé
szervezetek esetén, kiuléndsen bankok és
azoknak adomanyt nydjté maganszemélyek
ellen polgari perek indulhatnak (Boim vs.
Szentfold Alapitvany elleni per 2008-ban) a
terroristak terrorcselekményeiért. Nem
kormanyzati szervezetek (9) megszégyenit§
és lejaratd tevékenységet végezhetnek,
amellyel nyilvanosagra hozzak azon hazai
vallatok kilétét és tevekénységét, amelyek
egylttmdkodnek az ellenséggel. Ezek a
hazai vdllalatok az ellenik inditott
médiakampany hatasara gyakran felbontjak
szerz8déses kapcsolataitokat az
ellenérdekelt féllel, illetve ellenséggel.3®

Ha a lawfare jelenségét a kibertérben zajlé
ellenérdekelt tevékenységekre vetitjik, jol
érthetévé valik Moore nyilatkozataban a

38 KITTRIE, i.m. 2016., 34-38. o.
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jogi vonatkozasok visszakdszonése, illetve a
nyitottabb, bizalomra  épité  Ujszerd
muakodés igénye. A lawfare ugyanis egyik
oldalrél a jogallami keretek és kotottségek
visszaélésszer( kihasznalasara épul, masik
oldalrél  viszont a védelmi [épések
ellehetetlenitésére vagy tarsadalmi-
politikai tdmogatottsdganak, stabilitdsanak
alddsasara iranyul. A védelmi és biztonsagi
szervezeteinknek egy merdben Ujszer(
kdrnyezetben, a NATO értelmezésében egy
Uj domainben: a kibertérben kell allami és
nem allami szerepl6kkel szemben helyt
allnia, de ugy, hogy ennek a kdzegnek a
tarsadalmi-politikai megtapasztaldsa és vele
jogi szabdlyozdsa is még mozgasban,
fejlédésben van. A jogi keretek dinamikus
épllése persze egyik oldalrdl folyamatosan
csokkenti a lawfare lehet6ségeket e téren,
masik oldalrél viszont egy stabil és bevett
szabadlyozasi rendszer kialakulasaig egyben
a lawfare tarhaza is lehet, ha az allamok
nem kell6 koriltekintéssel, 5nmérséklettel,
illetve tarsadalmi tdmogatottsaggal fognak
a kibertér biztonsagi vonatkozasainak
rendezéséhez.

A  kibertérben zajlo  védelmi-
biztonsdgi feladatelldtdas lawfare
vonatkozdsai kapcsdn a terilet sajat
szabdlyozdsdnak  fejlédésébél  fakado
kihivdsok mellett azonban arra is ra kell
irdnyitani a figyelmet, hogy az uj domain a
hagyomdnyos védelmi szisztéma szdmdra is
olyan forradalmi ujdonsdg, amely mind a
szervezeti, mind a szabdlyozdsi dimenzioban
a kordbbitdl eltér6 megkézelitést sirget.
Ebben lehet egy atmeneti narrativa a
kilonféle jogi szabalyrendszerek konkrét
feladattipusokhoz, vagy érvényesilési
terllethez kotott kombinaldsa, valtogatasa,
hosszU tdvon azonban ez a megoldas,
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kulondsen a hibrid fenyegetésekre® és a
kiszob alatti incidensek és konfliktusok
eshet@ségére  figyelemmel szintén a
lawfare-kitettség felé mutathat. E korben
sajatos  el6zményként, példaként a
dronhadviselés és a ,targeted killing”
intézményének legalizdlasara, lawfare-
kitettségének csokkentésére tett évtizedes
torekvések is megragadhaték mind az idé-
és legitimacidigény, mind pedig a vitas
kérdések és bizonytalansagok
tekintetében .4

Erdemes tehdt a kibertérben és vele a
korabbi dllami dominanciatdl és
»O0nelldtdstol” eltérve a  kooperdciok
er@sitését igényl6 biztonsdgi kérnyezetben
rejlé kockdzatok, kihivdsok és megujuldsi
torekvések viszonylatdban a lawfare-
kitettség mérséklésére, illetve funkcio-
specifikusan a lawfare eshetdségek
kezelésére is jelentGsebb figyelmet forditani
a jovdben. A brit példa meglatasunk szerint
ezt a felismerést is magaban rejti mind a
National Cyber Force jogi vonatkozasai,
mind pedig Moore f8igazgatd beszéde
kapcsan.

39 A téma kapcsén lasd: SARI, AUREL: Blurred Lines:
Hybrid Threats and the Politics of International Law.
Helsinki, The European Centre of Excellence for
Countering Hybrid Threats, 2018.; SARI, AUREL: Legal
Resilience in an Era of Gray Zone Conflicts and Hybrid
Threats. Exeter, Exeter Centre for International Law,
2019.; VIKMAN LAszLo: A mdvelettervezés jogi
feladatai. In Honvédségi Szemle 2021/2. szam, 44-
56. 0.; FARKAS ADAM — RESPERGER ISTVAN: Az
Lugynevezett” hibrid hadviselés kihivasanak kezelése
és a nemzetkézi jog mai korldtai. In. FARKAS ADAM —
VEGH KAROLY (szerk.): Uj tipust hadviselés a 21.
szazad masodik évtizedében és azon tul. Budapest,
Zrinyi Kiadd, 2020., 132-149. o.; KELEMEN ROLAND: A
nem dllami kibertéri miveletek egyes szereplbinek
jelentésége a hibrid konfliktusokban, In: SmartlLaw
Research Group Working Paper, 2021/2. szam, 1-17.
o.
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OsszEGZES

A 21. szdzad fenyegetés-térképérél nem
csak orszaga, de Eurdpa szempontjabdl is
nagyon pontos és rideg, de 8szinte képet
adott az MI6 vezetGje. Akar territoridlis,
akar ,vonalas” szemmel vizsgalva minden
orszdg védelmi-biztonsdgi szervezetének
massziv kihivdsokkal kell szembenéznie a
kézeljovében, és alapképességgé kell valnia a
folyamatos tanuldsnak, az innovativitdsnak
és rugalmassdgnak.

A masodik vildghaborut kovetéen
kialakitott nemzetkozi kézjogi rend, a 20.
szazadi emberi és alapjogi fejl6dés, a
jogallami és demokratikus vivmanyok mind
a transzatlanti orszagokban alapvet&en
elfogadott rend alapkdvei. Magasan fejlett
és komplexen szervezett, jogi alapokon
nyugvo tdrsadalmaink szofisztikdltsagaban
az Osszetettségbdl fakado sériilékenység is
jelen van, ezt célozzak a lawfare
gyljtéfogalommal megjellt tevékenységek.
A jog a konfliktusokban a nemzeti és
nemzetkozi viszonyok  szabalyozasan
keresztil minden alkalommal fontos
szerepet kap, hivatkozasi alapot teremt,

40 A téma kapcsan 1dsd: SPITZER JENG: A felfegyverzett
dronok alkalmazdsdanak egyes nemzetkézi  jogi
kérdései. In: FARKAS ADAM — VEGH KAROLY (szerk.): Uj
tipusu hadviselés a 21. szazad masodik évtizedében
és azon tul. Intézményi és jogi kihivasok. Budapest,
Zrinyi Kiadd, 2020., 172-190. o.; SPITZER JENG:
Onvédelem versus terrorizmus: Az erészak tilalma és
az énvédelem joga a nemzetkdézi jogban, kilénés
tekintettel az Iszldm Allam elleni nemzetkézi fellépés
lehetdségeire. Budapest, Magyar Katonai Jogi és
Hadijogi Tarsasag, 2019.; MAROUF HASIAN JR.: Drone
Warfare and Lawfare in a Post-Heroic Age.
Tuscaloosa, The University of Alabama Press, 2016.;
Kis KELEMEN BENCE: Dronok hdboruja (1.) |In:
Honvédségi Szemle 2018/1. szam, 70-82. o., Kis
KELEMEN BENCE: Drénok hdboruja (2.) In: Honvédségi
Szemle 2018/2. szdm, 16-29. o.
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legitimaciot biztosit, szOvetségesi
szerz6désen keresztll tdmogatdst garantal,
azaz kontextust, kereteket ad. Hibrid
fenyegetések esetén a meglévé szabalyokat
is teszteli az ellenfél, “kisz6b alatti”
tevékenységekkel, nem beazonosithaté
eszkdzok, egységek alkalmazdsaval, az
attribucio akadalyozdasaval és a
dontéshozatal lassitasaval, vagy
bénitasaval. Ennek ellenére a hadijog
szabalyai adottak, és ezek korlatai kozott

kell megtalalni a fenyegetések
Osszetettségéhez ileg, megfelelGen

szofisztikdlt vélaszokat is.*

A  szakirodalom  természetesen
kordntsem egységes sem a fogalom
tartalmdban, sem annak osztdlyozdsi
maodszerében. Vannak olyan megkdzelitések
is, amelyek a polgdri kdzegben is értelmezik
a kifejezést (akar aktivizmushoz, polgari jogi
kiizdelmekhez flizve), és a fogalom
megkdzelitéséhez ez fontos adalékokat ad,
meégis jelen tanulmany szempontjabal
inkdbb a védelmi szempontokat keressik. A
jogi hadviselés formai a gyakorlatban olyan
sokszinlek lehetnek, akarcsak a kilonbozé
jogviszonyok. A vdlasztott |épéseket és
megoldasokat kizardlag a kiotlék
kreativitdsa és sajat eréforrasaik
korlatozzak, amelyek egy allami szerepl6,
vagy jol finanszirozott nem-allami aktor
esetében egyaltaldn nem lebecsllenddk.

Erdemes megfontolni, hogy a
kévetkezé idészakban a  szabdlyozok
nagyobb hangsulyt helyezzenek a jog
eszkozeinek offenziv-defenziv alkalmazdsdra
a stratégiai célok elérésére, a konvenciondlis

#L3sd: JEAN-MICHEL BAILLAT: Hybrid Warfare, a New
Challenge to the Law of Armed Conflicts? NATO Legal
Gazette, Issue 37, 2016 oktdber. 44. o.

42JOHN MOORE: Lawfare, The Three Swords Magazine,
31/2017, 42. 0.;
http://www.jwc.nato.int/images/stories/ news ite
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torekvések tdmogatdsdra, és
megfontolandé a jog dinamikusabb,
aktivabb haszndlata. Ugyszintén hasznos
lenne az ilyen lawfare jellegli tervezés és
végrehajtds ésszkormdnyzati koordindcidja
és vezetése. Zarasul, akdrcsak a NATO-nak?*?,
hazanknak is  érdemes lenne a
hagyomanyos képességek mellett olyan
klasszikus képességeket, mint a jog
Ujraértelmeznie, ami segithetne bizonyos
helyzetekben a  védelmi  torekvések
hatékony el6készitésében, tdmogatdsadban.
A felmeril§ alapos mordlis aggalyok miatt,
és a jogtudomany iranti tiszteletbdl is pedig
le kell szbgezni azt is, hogy a terlletet
feldolgozd tudomanyos munkdakban
foglalkozni kell azzal, mi tekinthetd a jog
elfogadhato szintl ,felhaszndldsanak”, hol
kell megtaldlni ennek a megkozelitésnek az
elvi, szakmai és politikai szempontok szerint
kijeldlt hatarait.*3

ms /2017/Lawfare Moore.pdf (letoltve:
2022.01.11))

43 CRAIG MARTIN: What are the limits on Lawfare?
http://opiniojuris.org/2019/05/05/what-are-the-
limits-on-lawfare/ (letoltve: 2022.01.11.)
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