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BEVEZETES?!

Jelen tanulmany a Katonai Nemzetbiztonsagi Szolgalatnal 2022 6ta zajld TémateruUleti Kivaldsag
Program keretében elvégzett multidiszciplinaris kutatasok zarasanak apropdjan tekint ki azokra
a f6bb terlletekre, amelyek kontextusaban a kibertér a katonai és nemzetbiztonsagi
vonatkozasokkal szabalyozasi szempontbdl aktualisan 6sszekapcsolodik.

A szerz6k személye és affilidcioja jol tiikrozi a kutatds és a téma azon sajatossagat, hogy
a civil-allami, nemzetbiztonsagi szakmai és jogi-kormanyzastani vonatkozasokat ugy kapcsolja
Ossze, hogy a biztonsagi érdekek, a technikai Ujdonsagok, a szabalyozasi nehézségek és a
szUkségszerl korlatok és aggalyok egyarant megjelenitésre keriljenek. Meggy6z6désink
ugyanis, hogy hosszu tavon is konstruktiv, fejlédést hozo és eredményességet biztositd keretek
csak ezzel a metodikaval biztosithatok e terlleten.

Az infokommunikacié robbanasszer( fejlédése, a kibertér jelentéségének realisan
nehezen atlathatd felfutdasa a személyes, tarsadalmi, gazdasagi, innovacids és informacio-
aramlasi viszonyokban magdatol értet6dé modon egyltt jar a biztonsagi kapcsolddasok
értelmezésének kihivasaval és a megfelel6 reagdlds kialakitasaval. Az, hogy a hagyomanyos
blindzés? és a hadviselés? is alkalmazkodott a kibertér nyujtotta lehet8ségekhez, nem meglepd
torténelmi tavlatokban. Az sem, hogy egy ilyen innovacio hatdssal van a tarsadalmi, gazdasagi
és politikai mlkddésre is. Az azonban mar figyelmet érdemld, hogy e valtozasok kiterjedése
olyan mértékd, ami korszakos valtozast sejtet és még olyan fenyegetésformak kapcsan is
markansan értelmezhetd, mint a terrorizmus 6nmagaban is problémas és szabalyozasi
nehézségekkel kiizd§ jelensége®.

1A TKP2021-NVA-24 azonositdszamu projekt a Kulturdlis és Innovacios Minisztérium Nemzeti Kutatasi Fejlesztési
és Innovacios Alapbdl nyujtott tamogatdsaval, a Tématerileti Kivaldsagi Program 2021 - Nemzetvédelem,
nemzetbiztonsag palyazati alprogram finanszirozédsaban valdsult meg.

2 Atéma kapcsdn 1dsd: Jon DiMaggio: The Art of Cyberwarfare: An Investigator's Guide to Espionage, Ransomware,
and Organized Cybercrime. San Fransisco, No Starch Press, 2022.; Kiss Tibor (szerk.): Kibervédelem a b(intgyi
tudomanyokban. Budapest, Dialog Campus, 2020.; Nyitrai Endre: A digitalis adatok és a modern technikai eszk6zok
jelent8sége a kriminalisztikdban. Budapest, Ludovika Egyetemi Kiadd, 2025.

3 példaként lasd: Christopher Whyte - Brian Mazanec: Understanding Cyber-Warfare. New York, Routledge, 2023 ;
Peter Kestner: The Art of Cyber Warfare: Strategic and Tactical Approaches for Attack and Defense in the Digital
Age. Wisbaden, Springer, 2024.; Kovacs Laszl6: Hadviselés a 21. szazadban: kiberm(veletek. Budapest, Ludovika
Egyetemi Kiado, 2023.

4 A téma kapcsén lasd: Julia Janson: Terrorism, Criminal Law and Politics: The Decline of the Political Offence
Exception to Extradition (Transnational Criminal Justice). New York, Routledge, 2020.; Robert Taylor - Eric Fritsch
- Michael Saylor - John Liederbach - William Tafoya: Cyber Crime and Cyber Terrorism. London, Pearson, 2018.
Bartkd Robert: Kritikai észrevételek a terrorcselekmény 2012. évi C. torvény szerinti szabdlyozasaval
kapcsolatosan. In: Szoboszlai-Kiss Katalin — Deli Gergely (szerk.): Tanulmanyok a 70 éves Bihari Mihaly tiszteletére.
Gy6r, Universitas-Gy6r Nonprofit Kft.,, 2013., 45-58. o.; Bartkd Roébert: Az Eurdpai Unid és hazank
bintetSpolitikajanak helyzete a terrorizmus elleni kiizdelemben. Jog Allam Politika 2010/2. szdm, 57-71. o.; Bartkd
Rébert: Gondolatok a terrorizmus fogalmardl. Belugyi Szemle 2005/6. szam, 75-88. o.; Bartkd Robert: A
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E tanulmany keretei kdzott ennek harom dimenzidjat ragadjuk meg, melyek egymassal
is jelentds Osszefliggéseket mutatnak. Els6 megkozelitésben a nemzetbiztonsag tagabb
megkdzelitésére fokuszalunk, amelyben a haldzatos jelleg, a rendszerszemléletl megkozelités
és a kooperativ mikodés kovetelményei olyan specialitasként jelennek meg, melyeket a
kibertér is felerdsit, hiszen annak ezek differentia specifica-i. A masodik megkozelités a magyar
nemzetbiztonsagi arcéll szabdlyozas kereteit vizsgdlja, aktudlis szervezeti sajatossagok és
szabadlyozasi cselekmények mentén, dsszekapcsolddva az elsé résszel, de a nemzetbiztonsag
mikroszintjére®> fokuszalva. A harmadik megkdzelités a cenzira kérdésének megujuldsara,
kdlonosen az online tartalmak biztonsagi érdekbdl torténd korldtozasanak egyes szabdlyozasi
és intézményi kérdéseire tekint ki, hiszen az informaciés muveletek révén ez a 21. szazad egyik
kulcskérdéseként azonosithatd. Végll a tanulmany negyedik része a haldzatbiztonsag
fejlesztése és a szabalyozas kapcsolddasai feldl kozelit, hiszen a biztonsagi megkdzelités, a
nemzetbiztonsagi fellépés lehetdsége, a karos tartalmak korlatozasa mit sem ér, ha az allami és
allamkozi instrumentumok nem térekednek arra, hogy fejlesszék azokat a mUkodési
standardokat, amelyek a rendszerek biztonsagos mikodését erésithetik.

Természetesen ez a latkép nem teljeskord, inkabb figyelemfelhivo jellegd, azzal a
szandékkal, hogy kulcsterileteket jel6ljon meg mind nemzetkdzi, mind pedig hazai
viszonylatban a kibertér jelentette kihivasok allami-szabdlyozdsi reagdlasa kapcsan, kialonos
tekintettel a nemzetbiztonsagi vonatkozasokra, kitekintve egyuttal a nemzetbiztonsag nagy
rendszerének részét képezé katonai sajatossagokra is.

II. A NEMZETBIZTONSAG TAGABB ERTELMEZESE ES A KIBERTER

A nemzetbiztonsig tagabb értelmezésének alapja az Amerikai Egyesilt Allamok 1947-es
National Security Act-je, majd ezzel a national security state, illetve a national security
constitution fogalmi rendszereinek® kialakuldsa és el6bb angolszdsz, majd kontinentdlis
elterjedése adja. Ennek esszencidjat a kormanyzas politikai dimenzidja feldl foglalta dssze
frappansan Huntington a nemzetbiztonsagi politika kovetkez8 meghatdrozasaval: A
nemzetbiztonsagi politika célja az orszag tarsadalmi, gazdasagi és politikai intézményei
biztonsaganak er6sitése mas fliggetlen orszagok részérdél jelentkezé fenyegetésekkel szemben.
A nemzetbiztonsagi politika elvileg harom formdaban és két szinten létezhet. A katonai
biztonsagi politika azon tevékenységek programja, amelyet arra terveznek, hogy minimalizaljak,
vagy semlegesitsék az orszdg meggyengitésére vagy megsemmisitésére iranyuld
er6feszitéseket olyan fegyveres erék részérél, amelyek intézményi vagy terUleti hatarain kivil

terrorizmus és a politikai blincselekmények kapcsolata az 1856-os Belga Merényleti Zaradék reldcidjaban.
Publicationes Universistatis Miskolciensis Sectio Juridica et Politica 18. 22. 2004., 185-194. o.

> A makro és mikro szint szerinti tagolds kapcsan bévebben l4sd: Farkas Addam: Gondolatok a nemzetbiztonsag
fogalmardl. In: Szakmai Szemle 2020/3., 5-20. o.

6Vo.: Paul F. Scott: The National Security Constitution. London, Hart Publishing, 2018.; Douglas T. Stuart: Creating
the National Security State. A History of the law that transformed America. Princeton, Princeton University Press,
2008.; Cody M. Brown: The National Security Council. A Legal History of the President’s Most Powerful Advisers.
Washington, Project on National Security Reform Legal Working Group, 2008.
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tevékenykednek. A belbiztonsdagi politika a felforgatds veszélye ellen veszi fol a kizdelmet —
vagyis azon eréfeszités ellen, amely az dllam meggyongitésére vagy megsemmisitésére iranyul
a terUleti vagy intézményi hatdrain belll tevékenykedé erék részérél. A helyzeti biztonsagi
politika az allam viszonylagos erejének csokkentésére iranyuld, a tarsadalmi, gazdasagi,
demografiai és politikai viszonyokban bekovetkezé hosszu tdvu valtozdsokbdl fakado
lemorzsolddds veszélyével foglalkozik. E politika mindhdarom formadjanak van operativ és
intézményi szintje. Az operativ politika a biztonsdagi fenyegetéssel valé szembeszallas céljabdl
tett azonnali intézkedésekbdl all. Az intézményi politika azzal a moddal foglalkozik, ahogyan
megfogalmazzak és megvaldsitjak az operativ politikat.”’

J6l lathatd, hogy ez a megkozelités egyrészt szorosan 6sszekapcsolja az allamszervezési
szempontbodl —iranyitasi, szabalyozasi, szervezeti és mas szempontbdl is — elktlonilé fegyveres
védelmi dgazatokat, vagyis a honvédelmet, a rendészetet és a nemzetbiztonsagi szférat. Ezek
mellett azonban biztonsagi oldalrdl — a biztonsdg komplexitdsa és folyamatos béviilése miatt
okkal® — bekapcsol a biztonsagi dontéshozatalba és mikodésbe is olyan terileteket, melyek
korabban hagyomanyosan az allam civil szférara mutato, fegyveres szféraktél — haboru idejét
leszamitva — flggetlen hatdsagi tevékenységével azonosithatd. E kérben az élelmezés-, a
kdzlekedés-, az energia-, az egészség-, vagy épp az iparbiztonsag épp ugy megjelenithetd, mind
barmely mas olyan terllet, amelynek kritikus biztonsagi kockazatai 6sszkormanyzati hatdst
valthatnak ki.

Fontos kiemelni azt is, hogy a nemzetbiztonsag tagabb, rendszerszer( megkozelitése —
melynek el6képe a honvédelem, illetve azt megel6z6en a haborus felkészllés és kozigazgatas
mindent athato jellege volt — nem csak a biztonsag szadmos dimenzidjanak dsszekapcsolasa
miatt sajatos és szisztematikus, hanem azért is, mert mindezek terén szikségessé teszi a
kooperativ és halézatos mikddés tobbszintl fejlesztését. Ez a tdbbszintliség l1ényegében az
allam egészére, s6t annak a civil tarsadalommal valé kapcsolataira is értendé és a katonai
megkozelités szerinti (1) harcaszati — végrehajtéi/szervezeti | mikro —, (2) hadmdveleti —
szakiranyitdi/koordindacids | mezo —, valamint (3) hadaszati — stratégiai | makro — szintjein is
értelmezendd kilonféle intézményekkel és szabalyozasi keretekkel.

Ennek a megkozelitésnek a szlikségszer(iségét, s6t megkerilhetetlenségét a komplex
biztonsdg 20. szazad végi fejlettségi szintje is indokolta, de azt az agazati 6nallésagok
megdvasara torekvés, illetve az atmenetileg a biztonsagot kevéssé jelentds teriletként kezel§
transzatlanti politikai viziok hattérbe tudtdk szoritani. Az informacids robbanas, illetve annak
haldzatos és lassan mindent athatd jellege azonban elodazhatatlannd teszi az ez irdnyu
fejlesztéseket.” Ezt a folyamatot jol tdmasztja ald akdr a nemzetkozi terrorizmus, akdr a

7 Samuel P. Huntington: A katona és az allam. Budapest, Zrinyi—Atlanti Kiadd, 1994., 8. o.

8 A téma kapcsdn lasd: Barry Buzan — Ole Weaveer — Japp De Wilde: A biztonsagi elemzés Uj keretei. In: Poti LaszId
(szerk.): Nemzetkdzi biztonsagi tanulmanyok. Budapest, Zrinyi Kiado, 2006.; Szalkai Kinga — Stepper Péter (szerk.):
A biztonsag szektordélis értelmezése. Uj kihivasok a kutatds napirendjén. Pécs-Budapest, Publikon Kiadd, 2015.;
Roland Dannreuther: Nemzetkdzi biztonsag. Budapest, Antall Jozsef Tuddskozpont, 2018.

9 B6vebben lasd: Farkas Addm — Kelemen Roland: Nemzeti biztonsag és kibertér. Budapest, Médiatudomanyi
Intézet, 2023.
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szervezett blndzés, akar a globalis egészségligyi valsaghelyzet 6sszefondddasa a digitalizacidval,
illetve a kulonféle gazdasagi és informacios vonatkozasokkal.

A nemzetk6zi tendencidkat kovetve Magyarorszagon is tobb |épcsében megjelent ez a
szemléletmdd?®®, annak kiteljesedése azonban még varat magara. El6bb az atfogd politikai
iranyitas kereteit jelolte a nemzetbiztonsag tagabb megkozelitése a Kormany Nemzetbiztonsagi
Kabinetjével, amelynek a helyét utdbb a Védelmi Tandcs vette at. Ez utan torekvések voltak
agazati, illetve szakteruleti erny@szervek és koordinacios forumok kialakitasaral!, majd
megsziletett egy Osszkormanyzati megkdzelitésl, koordinativ jellegl védelmi-biztonsagi
szabdlyozds a COVID-19 jarvany arnyékaban, de a védelmi szabalyozas egészére nézve.'? Ez
utdbbiban a kibertér egy elemként a szamos biztonsagi dimenzié mellett megjelenik ugyan, de
egy valoban rendszerszer(, tehat a kilonféle tertleteket logikailag, megkdzelitésmddban és
szabalyozasban is 6sszekapcsold szisztéma kialakitasa még el6ttiink all.

Magyarorszagon a tag értelemben vett nemzetbiztonsagi — hazai terminoldgia szerint
védelmi-biztonsagi — szabalyozas jelenleg Ugy fest egy atmeneti dllapotban van. Egyik oldalrdl
megszlletett és fokozatosan fejl8dik az dsszkormanyzati szint(i szabalyozas'?, illetve annak
intézmeényi keretei. Ettdl részint fliggetlenll a politikai iranyitas keretei is er6sodnek az atfogd
nemzetbiztonsagi szemlélet oldalardl, hiszen 2022-ben ehhez igazodd tartalommal fejlédott
tovabb a miniszterelnék nemzetbiztonsagi fétandcsaddjanak kordabban létezd, de eddig
elsésorban hirszerzési fékuszd intézménye'®. Egyik oldalrdl tehat indokolt lenne ezeknek az
iranyoknak az Osszekapcsoldsa akdr az egységes védelmi-biztonsagi kormanyzati
tajékoztatdssal, ami a nemzetbiztonsagi szolgalatokrdl sz6l6 térvény 2022-es modositasaval a
Nemzeti Informacids Kdzpont keretei kozott mar lényegében létezik, de értelmezésében még
inkdabb a nemzetbiztonsag mikro — szervezeti — szintjére fokuszal. Masik oldalrél az is
kiemelend6, hogy az 0Osszkormanyzati szabdlyozds Ugy kerllt be a magyar
intézményrendszerbe, hogy nagyrészt érintetlenll hagyta — a kereszthivatkozasokat leszamitva
— az agazati koordindcids, illetve valsagszabalyozasi rendszereket. Természetesen egy atmenet
mindenképp szUkséges, de a tovabbi fejlédéshez megkertlhetetlen lesz a koordinativ keretek
felUlvizsgalata, megujitasa és ez altal egy atlathatébb és jobban tervezheté és mikodtethetd
keretrendszer kialakitdsa.

10v6.: Urbdn Attila: A koordinacids folyamatok intézményi hatterének evollcidja a magyar nemzetbiztonsagi
igazgatasban. In: Nemzetbiztonsagi Szemle 2020/1., 5-32. o.

11vg.: Farkas Adam — Kelemen Roland i.m. 2023., 175-179. o.

12 Ennek bézispontja volt az Alaptorvény kilencedik mddositasdnak részeként a kildnleges jogrendi
szabdlyrendszer és vele a normal jogrendi védelmi feladatrendszer szabdlyozasanak alkotmanyos szint(
megujitasa, majd egy évvel késébb a védelmi és biztonsagi tevékenységek 6sszehangolasarol széld 2021. évi XClII.
torvény elfogadasa.

13 Bgvebben |asd: Kadar Pal: A védelmi-biztonsdg szabalyozasi reform rendszer alapelgondoldsédnak elemzése és
perspektivéi. In: Védelmi-biztonsagi Szabalyozasi és Kormanyzastani Mdhelytanulmanyok 2022/8.; Farkas Adam:
A védelmi és biztonsagi tevékenységek 6sszehangolasardl szélo torvény helye, szerepe a jogrendszerben. In:
Védelmi-biztonsagi Szabalyozasi és Kormanyzastani M(ihelytanulmanyok 2022/39.

14 v6.: A miniszterelndk nemzetbiztonsagi fétanacsaddjaval kapcsolatos kormanyrendeletek modositdsardl sz6lé
57/2024. (lll. 13.) Korm. rendelet.
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Ez utébbi gondolatkdérbe a kibertér és annak biztonsaga is beletartozik. Egyik oldalrol
szikséges lehet az 0Osszkormanyzati szabdlyozdsban is részletezni az azzal kapcsolatos
felhatalmazasokat és intézkedéseket, masik oldalrdl pedig az agazati szabalyozdsokat is indokolt
jobban szinkronizalni, mint ahogy jelenleg vannak. A honvédelmi torvény kibertér mdiveleti
szabadlyai és a nemzetbiztonsagi torvény hasonld szabdlyozasa ugyanis bizonyos hasonldsagokat
mutat, de jellegében és szellemiségében mégis jelentdsen eltér egymadstél, mikozben az
0sszkormanyzati keretekhez vald kapcsolddast nem tikrozik. Ezt kiegészitendd, a jovében
vizsgdlando lesz az is, hogy a kiberbiztonsagi szabalyozds — amely 6nallé teruletté fejlédott —
hogyan kapcsolhaté megfelel6en a tag értelemben vett nemzetbiztonsagi szabalyozashoz,
kilon kitérve a tanulmanyunkban késébb még targyaldsra kertl6 koordindcio kérdéskorére is.
Ez a tertlet ugyanis megkerulhetetlen a biztonsag szavatoldsa szempontjabdl a 21. szazadban
és ha agazati vagy szervezeti érdekek miatt Iényegében teljesen elkllonil az 6sszkormanyzati
keretrendszertdl, akkor jo eséllyel kollizidkat fog generalni a tervezés, az dsszehangolt fejlesztés
majd a reagdlds tekintetében is. Ehhez pedig a kiberbiztonsag teriilete mellett fontos
bekapcsolni mindazokat a sajatos terlleteket és szabdlyozasi szegmenseket, amelyek az
informacids tér biztonsadgos kiakndzasat segiti. Ide értendé tehat a tartalomszabalyozas és
szUkség esetén -korlatozas is, illetve mindazok a haldzatbiztonsagi vonatkozasok, melyekre a
tanulmany a kévetkez6kben szintén kitekint.

A tag értelemben vett nemzetbiztonsagi szisztéma fejlesztésében tehat még szamos
tennivald all elSttink az informacids korszak sajatossagaira figyelemmel. Ehhez a védelmi és
biztonsagi szabdlyozasi reform az alapokat, a fébb kereteket fektette le, amelyekre a jévében
réépithetd lenne egy amerikai tipusi nemzetbiztonsagi szabdlyozds. Ehhez azonban a
pillanatnyi politikai és biztonsagi kdrnyezeti indikatorok mellett egy komolyabb felkészilés,
rendszerszer(i megkozelités és a nemzetbiztonsag tag értelmezéséhez igazoddan széles
spektrumu — ebbdl kovetkez8en szikségképpen multidiszciplinaris — dontéselbkészités is
szUkséges, aminél a tarsadalmi bazis és bizalom épitése, er@sitése sem kerllhet§ meg. Ezt a
kulfoldi mintak®® egyértelmlen alatdmasztjak, a nemzeti ellendlloképesség fejlesztésére vald
EU és NATO szint(i torekvés, illetve annak hazai jogszabdlyi implementaldsa pedig keretbe tudja
foglalni. Fontos azonban rogziteni, hogy a dontésel6készitéseben szlilkséges lenne egy a
nemzetbiztonsag tag megkozelitéséhez illeszked6 hazai kutatd-szakérté képességhaldzat és
intézményi keretrendszer kialakitasa is, mivel a feladat sokrétlisége, perspektivikus és
konstruktiv kritikai jellege tulmutat a kormanyzati igazgatas napi dinamikajan és dagazati
tagoltsagu szemléletmddjan egyarant. Mindezeket szamitdsba véve pedig fontos, hogy a
nemzetbiztonsag tdgabb megkozelitéséhez a szlkebb, tehat a titkosszolgdlati eszkdzokre és
maodszerekre, illetve a nemzetbiztonsagi szolgalatokra és azok szerepére iranyuld szabalyozast,
illetve az erre irdnyulé kutatasokat is megfelel8en kapcsoljuk.

15 v4.: Kelemen Roland — Petruska Ferenc — Spitzer Jend — Vikman Laszlo: Nemzetkodzi mintdk vizsgélata sz
Osszehangolt valsagkezelésre, az arra vald felkészilésre és a kilonleges jogrendi szabdlyozasra. In: Védelmi-
biztonsagi Szabalyozasi és Kormanyzastani Miihelytanulmanyok 2022/30.; Farkas Adam: A védelem és biztonsag-
szavatolas szabdlyozasanak alapkérdései Magyarorszagon. Budapest, Magyar Katonai Jogi és Hadijogi Tarsasag,
2022.,65-121. o.

Military and Intelligence
Cybersecurity
Research Paper

2024/3.




Farkas A. — Gosztonyi G. — Szabé H. — Vikman L.:
A kibertér katonai és nemzetbiztonsdgi vonatkozdsainak egyes szabdlyozdsi kapcsoléddsai
6]

II1. A KIBERTER NEMZETBIZTONSAGI ARCELU SZABALYOZASA MAGYARORSZAGON

II1.1. A KIBERTER FEJLODESENEK ALAPHATASAI AZ ALLAMI-JOGI KERETEKRE

A biztonsag terlletén az informacids allam fejl6dése, evvel egyidejlleg a jogdallamisag
er6sodése hozzdjarultak egy olyan fejlédési irdny kialakulasdhoz, amely az allami biztonsag
garantaldsanak katonai dominancidjatodl egy sokrétegli és tobb dgazatra bontott védelmi
rendszer felé vald elmozduldst eredményezett.!® Annak ellenére, hogy a katonai védelem
jelentésége mais vitathatatlan —a fenyegetések sokrétlisége, a védelmi dgazatok kdzotti szoros
egylttmdkodés és a nemzetkdzi egylttmikddésben vald részvétel miatt — szem el6tt kell
tartanunk, hogy a rendészet és a nemzetbiztonsagi agazat a biztonsdg garantaldasanak
letéteményese kulondsen, hogy intenziv fejl6désen és differencidléddason ment keresztil a 20.
szazad ota.

A nemzetbiztonsagi terlletek azok, amelyek elsédlegesen érintettek a globalitds és az
informacids kor Uj kihivasaiban, mikozben a valtozd, de mégis hagyomanyait megérzé katonai
védelem fészabalyként kiegészit szerepet tolt be.

A megvaltozott tarsadalmi kornyezet az analdg vildgon tdlmutatva egy Uj térben, a
kibertérben hozott megoldandd biztonsagi kérdéseket. A kibertér egy rendkivil komplex, sui
generis jelenség, amely mara az életiinknek annyira meghatarozéjava valt, mint a fizikai tér. A
kibertér mar 6nmagdban is tobbes jellegli entitasként jelenik meg, ezen belil tovabbi,
megszamlalhatatlan részt és jelleget oltve. Hiszen egyrészrél a kibertér alapjait tekintve fizikai
eszkozokbdl allé rendszer, a fizikai egységei is dinamikusan és exponencidlisan ndvekednek. Az
informacidos-kommunikacids-technoldgiai  infrastruktura  felél  kozelitve a  hatdrai
meghatarozhatdk, a tenger alatti kabelektél, az (rben |év8 kommunikacids eszk6zokdon at.
Mdsrészrél, ha a biztonsagi dgazat oldalardl kozelitjik, a kibertér egy allanddan valtozé fizikai,
adat és informacios 6koszisztéma, amely olyan lehetéségeket és egyben kihivasokat teremt a
tarsadalom valamennyi szektoraban, amelyre a torténelem folyaman eddig nem volt példa.

Alapvetéen befolydsolia a mindennapokat, olyan felforgatdé valtozasokat
eredményezve, hogy maga a kibertér tovabb evolvalddik és az olyan , hétkoznapi kérdéseken”
tulmutatd entitdssa valik, amely egyben szimbolikus definicidok sorozatdban, eszmék
haldzatdban is kiteljesedik.’

A kibertér kezdeti, szabalyozatlan vilagahoz képest az dllamok egyre inkabb torekednek
arra, hogy befolyasukat kiterjesszék erre a teriletre is. Ennek egyik, de nem kizarélagos eszkoze
a jogi szabalyozas kialakitdasa, amelynek kapcsan normaalkoté és normakévetd allamokrol
beszélhetlink. Egy a globalis kibertér jellegéhez illeszkedé globalis kiberszabalyozds minden
érdekelt fél bevondasaval valdsulhatna meg.'® De az egységes szabdlyozas helyett, a geopolitikai
érdekek alapjan harom fé tdbor alakult ki: az egységes kibertér szabalyozas koncepciét

16 Farkas Adam: Gondolatok a 21. szazadi biztonsagrdl, allamrdl, védelemrdl. HADTUDOMANY: A MAGYAR
HADTUDOMANYI TARSASAG FOLYOIRATA, 28(E-szadm) 2018., 241-256. o.

7 Whittaker, Jason: The cyberspace handbook. Routledge, 2004.

18 Dornfeld LészId: A kibertér szabélyozasi modelljei Eurépéban. geotan.hu
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tdmogatd, elsGsorban Eurdpai Unids allamok; a nemzeti szuverenitds alapjara helyezkedd
autoriter allamok (Kina, Oroszorszag), valamint az egyik irdnyba sem elkdtelezett allamok. Igy
egyel6re a nemzetkozi szabalyozasra varni kell, hidba globalis maga a kibertér. Ennek kiilondsen
biztonsagi aspektusbdl van jelentésége, mert a kibertér egy olyan komplex megkerilhetetlen
rendszer.

II1.2. KIBERTER ES MAGYARORSZAG BIZTONSAGGAL KAPCSOLATOS STRATEGIAI

Ha létezik egy olyan rendszer, amely globalis, megkerilhetetlen, folyamatosan evolvalodik,
akkor az azt eredményezi, hogy a biztonsaggal foglalkozé szektoron belll a nemzetbiztonsagi
agazattal kapcsolatosan megjelennek mindenhol, igy Magyarorszagon is, azok a kormanyzati
elvarasok, hogy kibertér védelmében aktivan vegyenek részt a nemzetbiztonsagi szolgélatok.®
A nemzetbiztonsag fogalmat, nemzetbiztonsagi szabdlyozas kérdését ebben a tanulmanyban
tobbnyire a Farkas Adam-féle felosztas mikroszintjének feleltetem meg és a jelenleg ismert jogi
és szervezeti keretek talajan kerll elemzésre a kibertér nemzetbiztonsagi kezelésének
kérdése.?°

A szervezeti szint elemzése azt is megmutatja, hogy a magyar allam milyen biztonsag
percepciét képvisel, ezek milyen feladatokat képeznek le a nemzetbiztonsag szervezeti szintjén
és melyek lehetnek az allam nemzetbiztonsagi prioritasai a kibertér vonatkozdsban.
Magyarorszag két biztonsagi stratégidja részletesen foglalkozik a kibertér jelentette
kihivasokkal és lehet8ségekkel, kiemelve a kiberbiztonsag fontossagat.?!

Magyarorszag Nemzeti Katonai Stratégidja kiemeli, hogy a modern konfliktusoknak
jelentés kiberbiztonsagi Osszetevdi vannak, azaz egyértelmlen deklardlasra kertl, hogy a
biztonsagot nem csak katonai veszélyek fenyegetik. Emiatt cél a kibervédelmi feladatok
integralasa és a kiberhadviselésre vald felkésziilés, beleértve a védelmi és tdmado képességek
egyensulyanak megteremtését. A kibertérben végzett m(iveletek szolgdlhatnak a kinetikus
mUveletek végrehajtdsanak tdmogatdsara, de irdnyulhatnak a kormanyzati informatikai
rendszerek, az e-kbdzigazgatds, a kozmuUszolgaltatdk, a stratégiai jelentGségl vallalatok, a
kdzlekedési dgazat és mas, a gazdasag miikodése szempontjabdl fontos agazat létfontossagu
rendszerelemeinek, a tarsadalom mUlkddéséhez nélkilozhetetlen szervezetek digitalis
haldzatainak megzavardsara. A Magyar Honvédség aktivan kdézrem(kodik a nemzeti
kibervédelmi feladatokban, felkésziilve a kilonleges jogrendi helyzetekben torténd
feladatvégrehajtasra is. A katonai kibertérmdveleti erék, beleértve az offenziv mdveleteket is,
hozzajarulnak a szarazfoldi és légi erdk kinetikus moiveleteinek hatékonysagdhoz.?> Ezen
képességek tdmogatjak a harci és harctamogatd mUveleteket, valamint aktivan részt vesznek a
nemzeti kibervédelmi feladatokban. A kibertérm(veleti képességek biztositjdk a kibertérbdl

19 Szenes Zoltan: A hibrid fenyegetések elleni szakpolitika Magyarorszagon. Hadtudomany 31(4), 2021., 39-56. o.
20 Farkas Adam: A magyar védelmi és biztonsagi szabalyozasi séma kibertér fokuszu attekintése. Nemzeti Biztonsag
és Kibertér Médiatudomanyi Intézet, 2023., 174-192. o.

21 Magyarorszag Nemzeti Katonai Stratégidjardl 1393/2021. (VI. 24.) Korm. hatérozat.

22 Kovdcs LaszIo: Hadviselés a 21. szazadban: kibermdveletek. Budapest, Ludovika Kiadd, 2023.
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érkezd fenyegetések és veszélyek azonositasat, hatékony kezelését, valamint az azokkal
kapcsolatos valaszlépések és ellenintézkedések végrehajtasat. A kibertérben végrehajtott
mdveletek tdmogatjak a hagyomanyos katonai mliveleteket, beleértve a felderitést, a stratégiai
kommunikaciét és az informacids hadviselést.

A Katonai Stratégia elemzéskor megallapithatjuk, hogy a kibertér kérdésében nemcsak
a katonai, hanem a polgdri aspektus is megjelenik. A stratégia megerdsiti, hogy a kibertérben
végzett mlveletek fontos szerepet jatszanak a nemzetbiztonsag egészében és a kiberbiztonsag
nemzeti jelent6ségl, amely tulmutat a szigoruan vett katonai aspektusokon. A nemzeti
ellendlloképesség (reziliencia) fejlesztése kilonodsen fontos a komplex és kiszamithatatlan
biztonsagi kornyezetben. A reziliencidba értend6éek a kritikus fontossagu rendszerek
mUkodésének biztositdsa. Tovabba elvarasként jelenik meg a polgari képességek tdmogatasa,
polgari felkészlltség fejlesztése és a civil-katonai egylUttmikddés erdsitése.

Magyarorszag Nemzeti Biztonsdagi startégidaja megerdsiti a kibertér jelentéségét atfogd
feladatként meghatdrozva, a kibertérbdl érkezé fenyegetésekre valé megfelel§ reagdld
képességet és a nemzeti létfontossdgl informdcids infrastruktira védelmét.”> Ennek
érdekében alapveté feladat a kibertérben jelentkezd kockazatok azonositdsa és nyomon
kdvetése, ami magaban foglalja a fenyegetések folyamatos monitorozasat és elemzését. Ehhez
elengedhetetlen a kormdanyzati koordindacio er6sitése, amely biztositja az érintett kormanyzati
szervek hatékony egylttmUkodését és informaciomegosztasat. A kibertér jogi szabalyozasanak
fejlesztése szintén kdzponti szerepet jatszik a stratégiai célok elérésében. Az atfogd és korszerl
jogi keretek megteremtése hozzajarul a kiberbiztonsagi intézkedések hatékonysaganak
noveléséhez és a jogszerlség biztositasahoz. A felhasznaldk biztonsagtudatos viselkedésének
el@segitése érdekében szikséges a lakossag és a szervezetek kiberbiztonsagi ismereteinek
bdvitése, valamint a biztonsagtudatossag ndvelése. Ennek érdekében edukacids programokat
és kampanyokat kell inditani, amelyek célja a megfelel§ biztonsagi gyakorlatok elterjesztése. A
kormanyzati infokommunikacidos rendszerek, a nemzeti I|étfontossagl informacios
infrastruktura, a mindsitett informacidk és a nemzeti adatvagyon védelmének erdsitése kiemelt
fontossdagu. Ennek érdekében szikséges a technikai és szervezeti védelmi intézkedések
folyamatos fejlesztése és korszer(sitése. A kiberbiztonsaggal kapcsolatos nemzetkozi
egylttmdkddés bévitése szintén elengedhetetlen. Magyarorszag aktivan részt vesz a globalis
kibertérben vald felel6sséget szabalyozé normak és a globdlis kiberbiztonsdg fokozasara
szolgdld bizalomer6sits intézkedések kidolgozasaban és végrehajtasaban.

Végll, Katonai Stratégia mellett a Nemzeti Biztonsagi Stratégidban is alapvetd stratégiai
cél kibertérben alkalmazhatd offenziv képességek kiépitése és fejlesztése, amely magdban
foglalja a Magyar Honvédség kibervédelmi és kibermdveleti erinek folyamatos fejlesztését,
hogy képesek legyenek hatékonyan tamogatni a hader§ kinetikus mUveleteit és reagalni a
kibertérbdl érkez6 tamaddsokra.

Ezek az intézkedések egylttesen biztositjdk Magyarorszag kiberbiztonsagi
képességeinek megerdsitését és a kibertérbdl érkezd fenyegetések hatékony kezelését,

23 Magyarorszag Nemzeti Biztonsdgi Stratégidjardl 1163/2020. (IV. 21.) Korm. hatérozat.
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hozzajarulva a nemzetbiztonsdg magas szintjének fenntartdsahoz. Egyben iranyt(iként
szolgalnak, hogy lassuk az allam elvardsait a biztonsagi feladatok vonatkozasaban.

Az dllamnak - a két stratégiai dokumentuma alapjan is - a kibertérrel kapcsolatos
elvardsai jol behatarolhatoak, hogy ebbdl mennyi feladat keril delegéldsra a nemzetbiztonsagi
szolgalatoknak megmutatja, hogy a kibertérrel kapcsolatos biztonsagi kihivdsok mennyire
valnak dsszetett kezelést igényld feladatta.?*

I11.3. KIBERBIZTONSAGI OKOSZISZTEMA MAGYARORSZAGON

A kibertérbdl érkez6 biztonsagi események kezelése érdekében az egyik elsédleges feladata a
kormanyzatnak, hogy kialakitsa az a kollaboracios keretrendszert, melynek keretében lehetdség
van a kiberbiztonsag szerepl&inek az egymdssal valé egyeztetésre. A Kormany 2013-ban alkotta
meg Magyarorszag kiberstratégiajat, mely kimondja, hogy Magyarorszagon ,a kibertér
szabadsdgdanak és biztonsaganak szavatoldsa a kormanyzat, a tudomanyos, a gazdasagi és a civil
szféra kozos felel6sségvallaldson alapuld, szoros egylttmlkodésével, 6sszehangolt
tevékenységével valdsul meg”.?> A kiberokoszisztéma kialakitasanak egyik indoka kifejezetten
nemzetbiztonsagi volt, mert ,,a nemzeti biztonsagi szempontok szerinti hatékonyabb gyakorlati
alkalmazas, az eszkdzok megerd@sitése és hatékonyabb felhasznaldsanak érdekében szikséges
egy koherens egyuttmUkodési rendszer kialakitdsa és mikodtetése a kormanyzati és nem-
kormanyzati szektorok kozott.” Bar 2013. évi kiberstratégia mar idejétmult (NIS2 irdnyelvnek
megfelel@en, el6készilet alatt az (] kiberstratégia)?®, de az ©koszisztéma kialakitasanak
megadta az alapjat. Ugyanis még ebben az évben megkezdte mikodését a kollabordcids
rendszer két szerve.?’ Stratégiai szinten Nemzeti Kiberkoordinacids Tanacs miikadik, amelynek
nemzetbiztonsaghoz vald kotédése, hogy a Nemzetbiztonsagi Szakszolgalat (NBSZ) f6igazgatdja
vezeti. Szervezetében az dllandé tagokat a miniszterek jelolik ki, mig a Tandacs munkajat segiték
kozott tobb, egyéb allami szerv vezetdi altal kijelolt tag kap helyet.?® A Koordindcids Tanacs
nemzetbiztonsagi szerepét erdsitheti, hogy a Katonai Nemzetbiztonsagi Szolgalat féigazgatdja
— kilén megjelenitve - is az allandod tagok kozé tartozik, azonban a tobbi nemzetbiztonsagi
szolgdlat nem delegdl tagot a testlletbe.

24 Cavelty, Myriam Dunn - Egloff, Florian J.: The politics of cybersecurity: Balancing different roles of the state. St
Antony's International Review.15(1) 2019., 37-57. o.

2> Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol 1139/2013. (Ill. 21.) Korm. hatdrozat.

%6 Az Eurdpai Parlament és a Tandcs 2022. december 14-1 (EU) 2022/2555 Irdnyelve az Unid egész teriiletén
egységesen magas szint( kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/Eu rendelet és az (EU)
2018/1972 Iranyelv modositasardl és az (EU) 2016/1148 Irdnyelv hatdlyon kivil helyezésérdl (NIS2 Iranyelv).

27 A Nemzeti Kiberbiztonsagi Koordinacids Tandcs, valamint a Kiberbiztonsagi Férum és a kiberbiztonsagi dgazati
munkacsoportok létrehozasaval, mikodtetésével kapcsolatos szabalyokrél, feladat- és hataskorikrél484/2013.
(XIl. 17.) Korm. rendelet.

28 Allami Szamvevdszék, Magyar Nemzeti Bank, Nemzeti Adatvédelmi és Informacidszabadsag Hatésag, Nemzeti
Hirkozlési és Informatikai Tanacs, Nemzeti Média- és Hirkozlési Hatdsag, Magyar Energetikai és Kozmd-
szabdlyozasi Hivatal.
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A Tanacs feladata a kormanyzati tevékenység koordindcidjanak elGsegitése és a
végrehajtas figyelemmel kisérése. A Tandcs nagy mozgastérrel rendelkezik a kilonb6z8 kibertér
vonatkozdsu kérdések kezelésében és a Tandcs lehetéségeit mutatja, hogy ,soft law” kiadasara
is van lehet6sége, igy jogi kotelez6 erdvel nem rendelkez6 ajanldsokat adhat ki a
kibertdmadasok kezelése és az elektronikus informaciobiztonsag terlletén alkalmazandd
legjobb gyakorlatokrél. Az oOkoszisztéma befolydsold képességét tovabb erdsiti az a
kotelezettsége, hogy Nemzeti Kiberbiztonsagi Akcidtervet kell készitenie és éves szinten
felllvizsgdlnia, tovabba a Tandacs munkajarél legaldbb félévente be kell széamolnia a
Miniszterelndki Kabinetirodat vezeté miniszternek.

A Tandacs koordinacios tevékenységét, valamint dontéseinek végrehajtasat a Nemzeti
Kibertér Munkacsoport és a Nemzetkdzi és Eurdpai Unids Kibertér Munkacsoport segiti.

A Kiberbiztonsagi Forum lehet az igazi Okoszisztéma teremtd szervezet, mert az
akadémiai és a maganszféra szakmai véleményének kormanyzati déntéshozatalba torténd
becsatornazasnak szervezetéll szolgal, amelynek szakmai koordindldsat a kiberkoordinator
latja el.

A szervezetek mikodésérdl és tevékenységérdl nem dlinak rendelkezésre nyilvanosan
hozzaférhetd informacidk, emiatt a kiberbiztonsag erdsitésének legegyszer(ibb Utja lehetne, ha
a Tandcs altal hozott ,legjobb gyakorlatokrdl” szold ajanlasok megismerhet6ek lennének,
valamint rendszeres és mindenki szdmadara hozzaférhet§ jelentések készilnének a
kiberbiztonsaggal kapcsolatos informaciokrél. A | legjobb gyakorlatok” ajanlasai kozvetlendl
hasznosithatdak lennének valamennyi szervezetben. A Kiberbiztonsagi Férum (esetleg a
Nemzeti Kiberkoordindciés Tanacs mindsitett adatot nem tartalmazd) munkajardl és
dontéseirdl készilt jelentéseket nyilvanosan hozzaférhetévé lehetne tenni, hogy az érintettek
tajékozdédhassanak a kibervédelem aktualis helyzetérdl és a tervezett intézkedésekrél. Ez
novelni tudnd az atlathatdsagot és a bizalmat a kiberbiztonsagi rendszer irant, valamint
lehet8séget biztositana az érintettek szamara a visszajelzések megfogalmazasara és egy iterativ
folyamat indulhatna meg, amely Ugyszintén el6remutatd lehet6séget jelentene a
kiberokoszisztéma fejlesztésében.

A kiberdkoszisztéma allami szerepl8i 2013-ban kezdték meg - a Kiberbiztonsagi Stratégia
elfogaddsaval egyidejlileg - a miikodésiket.?® Az elmult évtized alatt szdmos valtozést élt meg
a struktdra, de az allam kovetkezetesen végigvitte azt a megoldasi mddot, hogy elkilonllt
egymastol az operativ irdnyitdsban részt vevé kozigazgatasi szervezetrendszer és a Kormany
munkdjat stratégiailag tdmogatd szervek miikodése.3® A kibertérrel dsszefuggd feladatok
végrehajtasaban a folyamatos centralizacié jelent meg, melynek elsé allomasa 2015-ben
tortént meg, mikor a hatdsagi feladatokat végz8 szerv, az Nemzeti Elektronikus
Informacidbiztonsagi Hatdsdg (NEIH), a szakhatdsagi feladatokat ellatd hivatal, a Nemzeti
Biztonsagi Fellgyelet (CDMA), tovabba az informatikai biztonsagi eseménykezelés, NBSZ

29 Orbok Akos. Rovid attekintés a Nemzeti Kibervédelmi Intézet megalakuldsardl, miikodésérél és elézményeirdl.
Hadmeérnok, X. évf, 2015., 4: 247-251. o.

30 Kovéacs Zoltan: Kibervédelem és biztonsag. In: Kibervédelem a blnilgyi tudomanyokban. Budapest, Ludovika
Kiado, 2020., 65-90. o.
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(GovCERT) egy iranyitas alad kerllt a Nemzeti Kibervédelmi Intézethez (NKI), amely az egyik
nemzetbiztonsagi szolgdlat, a Nemzetbiztonsagi Szakszolgalat szervezeti egységeként mikodik.
A kovetkez6 centralizacio irdanyaba hatd intézkedés 2019-ben tortént, mikor az Orszagos
Katasztrofavédelmi Féigazgatosag Létfontossagl Rendszerek és Létesitmények Informatikai
Biztonsagi Eseménykezel6 Kozpontja (LRL IBEK) feladatok is a Nemzeti Kibervédelmi Intézethez
(NKI) kertltek.3! A Nemzeti Kibervédelmi Intézet latja el az elektronikus informaciébiztonsagi
hatosag feladatokat, biztositva ezzel, hogy mind az allami, mind a maganszektor megfeleljen a
biztonsagi el6irdsoknak. A kiberincidensek kezeléséért a Kiberincidens Kezel6 Kézpont (CERT-
Hungary) felel, amely foglalkozik a kibertérbdl érkezd fenyegetések kezelésével. Ez a kdzpont
az események azonositasa és elemzése mellett koordinalja a valaszintézkedéseket, segitve ezzel
a gyors és hatékony reagalast. A sérllékenység vizsgdlatokat végz8 szerv az informatikai
rendszerek potencidlis biztonsagi réseinek feltarasaval és a rendszerek védelmi képességeinek
tesztelésével foglalkozik. Ezek a vizsgalatok |étfontossagiak az esetleges biztonsagi
hianyossagok azonositasahoz és a megfelel6 védelmi intézkedések kidolgozasahoz. Emellett, a
2001. évi CVIII. torvény értelmében, bizonyos online szolgaltatdsokat — mint példaul online
piactér, internetes keres@szolgaltatds és felhdszolgdltatas — nyujtod szolgaltatdknak bejelentési
kotelezettséglik van az NKI irdnyaba, valamint az eseménykezelési feladataikat a Nemzeti
Kibervédelmi Intézet latja el.>> A Nemzeti Kibervédelmi Intézet mikodteti a ,nemzeti
kapcsolattartd pontot”, amely kulcsszerepet jatszik az Eurdpai Unidn bellli jelentds zavart
okoz6 kiberincidensek kezelésének hazai koordindlasaban.?® Az NKI, mint kapcsolattarté pont
fogadja és tovdbbitia az incidensekkel kapcsolatos jelentéseket a nemzetkozi
partnerszervezetek felé, erGsitve ezzel a nemzetkozi egylttmikddést és informacidcserét a
kiberbiztonsagi kérdésekben. 3

2021-ben azonban a centralizaciés tendencia megfordult és a digitalis termékek
kiberbiztonsag tanusitd hatdsagi feladatait a Szabalyozott Tevékenységek Fellgyeleti Hatdsaga
(SZTFH) kapta meg. A SZTFH tevékenysége kiterjed a digitalis termékek és szolgaltatasok
kiberbiztonsagi tanusitasi folyamatanak fellgyeletére. Ez magaban foglalja az akkreditalt
megfelelGségértékeld testlletek, vizsgaldlaboratoriumok, gyarték és forgalmazék ellenbrzését
is. Az auditok és egyéb vizsgalatok révén a hatdsag biztositja, hogy a tanusitvanyok birtokosai,
valamint a megfelel8ségi nyilatkozatok kibocsatdi megfeleljenek a vonatkozé el8irasoknak.

A kibertanusitasrél szolé torvény kiterjeszti a SZTFH jogkorét azon vallalatokra és
szervezetekre, amelyek a tarsadalom és gazdasag szempontjabol kritikus szolgdltatasokat
nyldjtanak. Ez magdban foglalja azokat a szolgaltatdsokat is, amelyek a digitalizacié

31 Az elektronikus informdcids rendszerek biztonsagi feligyeletét elldtd hatdsigok, valamint az
informaciobiztonsagi felligyels feladat- és hatdskorérdl, tovabba a zart célu elektronikus informacids rendszerek
meghatarozasardl sz6l6 187/2015. (VII. 13.) Korm. rendelet.

32 Az informécids tarsadalommal dsszefliggd szolgéltatdsok elektronikus informacidbiztonsaganak feligyeletérdl
és a biztonsagi eseményekkel kapcsolatos eljarasrendrél szél6 270/2018. (XIl. 20.) Korm. rendelet.

3 Az elektronikus informdciés rendszerek biztonsagi feligyeletét elldtd hatdsdgok, valamint az
informaciobiztonsagi felligyel feladat- és hatdskorérdl, tovabba a zart célu elektronikus informacids rendszerek
meghatarozasardl sz6l16 87/2015. (VII. 13.) Korm. rendelet.

34 Eurdpai Unid (EU) 2019/881 Rendelete.
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el6rehaladtaval valtak nélktlozhetetlenné. A hatdsag feladata, hogy ellendrizze és garantalja
ezeknek a szolgéltatasoknak a kiberbiztonsagi megfelel§ségét.>>

I11.4. KIBERTER BIZTONSAGANAK GARANTALASA: NEMZETBIZTONSAGI SZEREPLOK,
NEMZETBIZTONSAGI FELADATOK

A kiberdkoszisztéma egyik nemzetbiztonsagi szerepl6jeként azonositdsara kerllt a
Nemzetbiztonsagi Szakszolgalat, amelynek kibertérrel 6sszefliggé feladatai és hataskore a
nemzetbiztonsagi dgazatra vonatkozo jogszabdlyban (Nbtv.) is megjelennek.3® Az Nbtv. el8irja,
hogy az NBSZ az elektronikus informacidbiztonsaggal kapcsolatos feladatokat lat el, kivéve a
katonai kibertér mUveleteket. Feladatkdrébe tartozik az allami és dnkormanyzati szervek
elektronikus informacidbiztonsaganak védelme a kibertérb6l érkezé fenyegetésekkel és
tamadasokkal szemben. Emellett irdnyitja a kibertérbdl érkezé fenyegetésekre valo felkészilést
és a kapcsolddd biztonsagi feladatokat, a honvédelmi dgazat kivételével. Ezek a tevékenységek
a klasszikus informacidbiztonsaggal 6sszefiiggd feladatok, amelynek végrehajtasat széleskord
hataskor biztositja, hogy az NBSZ képes legyen atfogd és hatékony védelmet nydjtani a
kibertérbdl érkezé fenyegetésekkel szemben és lehetfséget ad az egységes és dsszehangolt
valaszintézkedések kidolgozasara és végrehajtdsara. Ha a nemzetbiztonsag oldalarol vizsgaljuk
kijelenthetd, hogy ezek a feladatok nem klasszikus nemzetbiztonsagi tevékenységek.3’ Az, hogy
a nemzetbiztonsagi szolgalatok kozdl miért a Nemzetbiztonsdgi Szakszolgalathoz keriltek
telepitésre ezek a feladat- és hatdskorok, konnyen indokolhatdak az NBSZ szerepével a
rendvédelmi és nemzetbiztonsagi kdzdsségen belll, mivel az NBSZ a felderitd szervezeteknek
nyujt - részben - technoldgidval 6sszefligg6 titkos felderitéshez kothetd ,szolgaltatdsokat”. Az,
hogy miért a nemzetbiztonsdgi dagazathoz kerlltek delegdlasra ezek a feladatok,
magyarazhatdak avval, hogy a kibertér szamtalan megoldandé aspektusa kozUl a biztonsagi
kérdések a legmarkansabbak.

A klasszikus informaciobiztonsagi feladatokon tdlmutat mar az a komoly kihivast jelentd
elvaras, mely szerint az NBSZ ellendrzi — az azon folytatott kommunikacié megismerése nélkil
— az elektronikus hirkozlési halézatok forgalmat, észleli a kibertérbdl érkez8 fenyegetéseket és
tamadasokat. Ha parhuzamot keresiink az NBSZ egyéb feladataival, kdnnyen megtaldlhatjuk azt
a kizardlag a titkos felderitéshez kotheté rendeltetését, mely szerint az NBSZ az elektronikus
hirkozlési szolgaltatdsok és az informacidos rendszerek tekintetében hajt végre
informaciogy(jtést, ha azonban mélyebben vizsgaljuk a két tevékenységet egyértelmd, hogy a
kett§ kozott nem sok atfedést taldlunk. Ez a feladat nem kapcsoldodik sem a klasszikus
informacidbiztonsaghoz, sem a titkos felderités technoldgiai szolgaltatasahoz, hanem az
allamok kiberbiztonsagi kapacitasépitési feladata kozé tartozik. Kiberbiztonsagi kapacitasépités
keretében az allam kiépiti sajat kiberbiztonsagi technoldgiai rendszereit, amelyek alkalmasak

35 A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrsl szold 2023. évi XXIII. tdrvény.

36 A nemzetbiztonsdgi szolgdlatokrdl szold 1995. évi CXXV. torvény.

37 Borcsék Andrds - Vida Csaba: A nemzetbiztonsdgi szolgalatok rendszere (Nemzetkdzi gyakorlat a
nemzetbiztonsagi rendszer kialakitasara), Nemzetbiztonsagi Szemle 2.1, 2014., 63-100 o.
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arra, hogy a kormanyzati IKT rendszerek reziliencidjat tudja fokozni. A haldzati forgalom
monitorozds, tdmaddsok észlelése segiti a proaktiv, megel6z6 jellegli kibervédelem
megvalositasat.

Az Nbtv-ben megjelenitésre kerdil a kiberbiztonsag specialis lehetdsége, amely tulmutat
a hagyomanyos megel6zést elétérbe helyezd biztonsagfelfogdson és egy aktiv, eshetélegesen
repressziv felhatalmazast kap az NBSZ, avval a feladattal, mely szerint ,végrehajtja vagy
kezdeményezi a kibertérb8l érkezé tamadas megszakitdsahoz szikséges intézkedéseket”.
Ebben a lehet6ségben vildgosan megjelenik az az allami kiberbiztonsagi funkcié, melyben az
allam fenyegeté szerepl6ként tud megjelenni, kibertdmadd képesség kialakitasaval.
Elsédlegesen a kibertdmado képesség gyakorlasanak sem, a dontések meghozataldnak meg
végképp nem az NBSZ a f§ letéteményese. De az allamok a kibertér fejlédésével pahuzamosan
katonai, védelmi szempontok alapjan eljutottak az elrettentés elvének alkalmazasaig a
kibertérben is. Cél itt is az — csakugy, mint a nukledris elrettentés esetén — hogy akadalyozza a
rossz szandéku tdmadodkat a kibertdmaddsok inditdsaban azaltal, hogy visszatartd erejl
intézkedésekkel fenyeget.3® Noha az elrettentés els@sorban akkor lehet hatékony, ha a
fenyegetés allami szerepl6ktél ered, ami a kibertdmadasok csak egy részére igaz.>®

Magyarorszagon a Nemzeti Biztonsagi Stratégia tartalmazza az allam kulonleges
szerepét a kibertérben, mely az offenziv képességek kiépitését jelenni. Ennek érdekében elbirja,
hogy fejleszteni kell a Magyar Honvédség kibervédelmi és kibermdveleti eréit. Magyarorszag
Nemzeti Katonai Stratégidja meghatdrozza, hogy Magyarorszdg a fizikai biztonsagot
veszélyeztet§ vagy jelent6s anyagi karok okozdsara képes kiberképességeket fegyvernek,
alkalmazasukat pedig akar fegyveres tdmadasnak tekinti, amelyre adott esetben katonai
valaszadas is lehetséges. 0

De visszatérve az NBSZ altal végrehajthatd, aktiv kiberintézkedésrél donteni, azaz a
tdmadast megszakitani, a Kormany daltal kijelolt személy (nemzetbiztonsagi fétanacsado)
dontése alapjan lehet. A tdmadas leallitasa utan szlikséges a tovabbi védelmi intézkedések és
orszag védelmével dsszefliiggd dontések szikségességének feltlvizsgdlata.*! Az aktiv tdmadas
megszakitasahoz szikséges kiberintézkedés esetén az Nbtv. el6irja, hogy intézkedésnek az
okozott sérelemmel vagy kozvetlen fenyegetéssel aranyosnak és sziikséges mértéklinek kell
lennie, és torekedni kell arra, hogy a tdmadas megszakitdsan tuli eredményre vagy sérelemre
ne vezessen. Bar, ahogy az el6bbiekben mar megallapitasra kerilt, ez a tipusu kibertérbdl
érkez6 tamadassal dsszefliggs intézkedés, nem a titkos felderitéssel 6sszefliggd feladat. Ennek
ellenére, az intézkedés végrehajtasa el6tt egy alapvetd jogkorlatozassal dsszefliggé teszt
elvégzését irja el6 a jogszabaly. Az Alaptorvényben meghatdrozott teszt elvégzése akkor

38 Spesanto, Stefan - Smeets, Max: Cyber deterrence: the past, present, and future. NL ARMS Netherlands Annual
Review of Military Studies 2020: Deterrence in the 21st Century—Insights from Theory and Practice. 2021., 385-
400. o.

39 Ugyanakkor Katonai Stratégia szerint: , Az elrettentés és védelem eszkoéztdra a Magyarorszdgot fenyegetd
kihivasok kezelése soran elsGsorban azok esetében lehet hatékony, amelyek allami szerepl6ktél eredeztethetdk.”
40 Magyarorszag Nemzeti Katonai Stratégidjardl sz616 1393/2021 (VI. 24) hatérozat.

41 A miniszterelnék nemzetbiztonsagi fétandcsaddjaval kapcsolatos kormanyrendeletek mddositasardl szolo
57/2024. (lll. 13.) Korm. rendelet.
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indokolt (egyben kotelezd), ha egy intézkedés alapvetd jog korldtozasat jelentheti,*? ami egy
kibertérbdl érkezd tdmadas esetén eléfordulhat, de vélhetéen nem ez a jellemzéje.*® Tovabbi
kotelezettség kibertdmadas megszakitdsa esetén, hogy biztositani kell az Osszhangot a
nemzetbiztonsagi, honvédelmi, blnlldozési és kulpolitikai érdekekkel és torekvésekkel,
valamint a kalfoldrél érkezd jelent6s kibertdmadas esetén a foganatositott intézkedésekrdl és
azok okairol tadjékoztatni kell a kulpolitikdért felel6s minisztert a tovabbi intézkedések
megtétele céljabdl. Az 0Osszkormanyzati megkozelités indokolt a kibertérbél érkezé
fenyegetések esetén, kilonodsen, ha azok tdmadd jellegliek és a megszakitds érdekében
intézkedéseket sziikséges tenni, az azonban mar kétséges, hogy az Nbtv. szabalyai elegend&ek-
e egy valds szituacid megolddasara. Felmerdl, hogy a katonai aspektus miért csak annyiban ker(l
megjelenitésre, hogy az NBSZ ,a katonai kibertér muveletek kivételével hajtja végre”, ezt a
feladatot, annak ellenére, hogy (akar kilféldrél érkezd) tdmadasrol beszélink. Az egyértelmd,
hogy az NBSZ-nél megjelenitett feladat nemzetbiztonsagi vonatkozasu, de hogy az Nbtv.-ben,
mely els6sorban a nemzetbiztonsagi szervezetek jogdllasat, feladatait és a titkos
informaciogy(jtést szabdlyozza, indokolt-e a kibertér biztonsaganak néhany szeletét
szabalyozni Ujragondolast érdemel. Kockdzatot jelenthet, hogy a jogalkalmazas — jelenlegi
szabalyozas mellett — barmikor kerilhet olyan helyzetbe, mikor téves dontésekkel nagyobb kart
tud katonai, diplomaciai és gazdasagi téren okozni, mint amilyen kdrnak az elharitdsara
torekedett.

A nemzetbiztonsagi szféra masik szerepl6je a Katonai Nemzetbiztonsagi Szolgalat, ahol
dedikaltan megjelennek a kibertérrel 6sszefliggd feladatok, mely szerint ,,informacidkat gy(jt a
honvédelmi érdeket veszélyeztetdé kibertevékenységekrél és -szervezetekrél, észleli a
kibertérbél érkez6 fenyegetéseket és tamaddsokat, jogszabaly keretei kozott elldtja a
honvédelmi agazat elektronikus informacidbiztonsagi feladatait, biztositja a honvédelemért
felel8s miniszter altal vezetett minisztérium, valamint a Honvéd Vezérkar tervezd munkajahoz
szUkséges, kibertérrel Osszefliggd nemzetbiztonsagi jellegld informacidkat, tovabba kibertér
mUveleti képességeivel ellatja a honvédelmi érdekek nemzetbiztonsagi jellegli védelmét és
egyUttmiikodik a Magyar Honvédség kiberm(veleti erGivel”.** A jogalkotds meglehet8sen
vegyes feladatkdrt szabalyozott egy pontban. Lathatunk ebben a rendelkezésben hagyomanyos
hirszerzé feladatot (informaciét szerez), elharitd feladatot (védelmet lat el), tdjékoztatd
feladatot (miniszter, vezérkar tervez6 munkajahoz sztkséges informaciokrol), de nem marad ki
a hatdsagi informacidbiztonsagi feladat sem. A KNBSZ hataskorének alapja a hagyomanyos
nemzetbiztonsagi tevékenység esetén a honvédelmi érdek, mig az informacidbiztonsagi
feladatkorben a honvédelmi dgazat, amely a jogalkotas oldalardl tankonyvszerd megoldas,
azonban a haldzatos, konvergald IKT rendszerek, valamint az informacids tarsadalom vilagaban
a jogalkalmazasnak kihivast jelenthet.*

42 Alaptorvény Szabadsag és Felel@sség 1. cikk (3)

3 Titkosszolgalati eszkdzok és modszerek alkalmazasa esetén kotelezd elvégezni.

4 Nbtv. 6. §. g)

45 Castells, Manuel: An introduction to the information age. City, 2(7) 1997., 6-16. o.
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A tobbi nemzetbiztonsagi szolgdlat feladatkorében kifejezett médon nem jelenik meg a
kibertérhez kapcsolodo tevékenység. Ugyanakkor nem lehet figyelmen kivil hagyni, hogy az
Alkotmanyvédelmi Hivatal feladatai kozott szerepel a ,felderiti és elharitja a Magyarorszag
flggetlenségét, politikai, gazdasagi, védelmi vagy mas fontos érdekét sérté vagy veszélyeztetd
kalfoldi titkosszolgdlati torekvéseket és tevékenységet, felderiti és elharitja a Magyarorszag
tudomanyos-technikai, biztonsadgat veszélyeztetd leplezett torekvéseket.”4® Az Informacids
Hivatal ,megszerzi, elemzi, értékeli és tovabbitja a kormanyzati dontésekhez szikséges, a
kilfoldre vonatkozo, illet6leg kulfoldi eredet(i, a nemzet biztonsdga érdekében hasznosithatd
informaciokat, felderiti a Magyarorszag flggetlenségét, politikai, gazdasagi vagy mas fontos
érdekét sértd vagy veszélyeztetd kilfoldi titkosszolgdlati torekvéseket és tevékenysége,
tovabba Magyarorszag érdekeinek érvényesitését szolgald tevékenységet folytat, felderiti az
orszag gazdasaga biztonsaganak és pénzigyi helyzetének veszélyeztetésére irdanyuld kulfoldi
szandékokat és cselekményeket.”4’

Mindezen rendelkezések alapjan, noha dedikadltan nem jelenik meg a kibertérrel
Osszefliggd feladatkdr, mind a két szolgalatnak lehet8sége, mi tobb kotelessége, hogy részt
vegyen a kibertér ,nemzetbiztonsagi védelmében”. Erre utal az a rendelkezés is, mely szerint
,a nemzetbiztonsdgi szolgdlatok kilsé engedély alapjan a kibertérbdl érkezé fenyegetés
elhdritdsa céljabdl az informdcids rendszerbe beavatkozhatnak”.*® Ebbdl a rendelkezésbdl
egyenesen le lehet vezetni a szolgalatok hatdskdrét a kibertér feladatokra. Az egyértelm(, hogy
ez a rendelkezés - hasonldéan az NBSZ felhatalmazasahoz - a legerésebb kibertérben végzett
tevékenységre ad felhatalmazast, mert az dllam kibertérben megnyilvanuld fenyegetd
szerepéhez kapcsoléddan ad jogosultsagot.

IV. AZ INTERNET SZABALYOZAS KIHiIVASAI ES EGYES MEGOLDASAI

Az internet térhdditasa alapvet8en atalakitotta a kommunikacios szokasokat, a tarsadalmi
kapcsolattartast, a gazdasagi m(kodést és a politikai véleménynyilvanitast is. A kétezres
években lathattuk az internet kapcsan, hogy (1) megjelent egy jelentés szamu, immar aktivan
részt vevd felhasznalod, (2) megszilettek azok az alkalmazadsok, amelyek ezen felhasznaldk
véleménynyilvanitasi igényeit képesek voltak kiszolgalni (elsGsorban természetesen a kozosségi
meédiat értve ezen), és (3) mindezek koril az elsé id6szakban egy szinte léglires jogi tér lebegett.
A hdldézat nyudjtotta globalis szabadsag ugyanakkor Uj jogi problémakat szilt: a
véleménynyilvanitas szabadsaga, a dezinformacid elleni klzdelem és az allami-, illetve a
platform-cenzura kérdései mara kdzponti témakka valtak az internetes szabdlyozasban. Az Uj
meédia teljesen atalakitotta az életlinket: mind a privat életet, mind a kozosségi életet, és a
valtozas ekkora mértékére senki nem volt felkésziilve. , A korai hozzaszolok megkérdbjelezték,
hogy a kormanyok miként reagalnak az internet elterjedésére, és hogy kialakul-e az internet

46 Nbtv. 5. §.
47 Nbtv. 4. §.
48 Nbtv. 56. §. e)
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iranyitdsanak nemzetkdzi megkozelitése.”4° Raadasul ki kell emelni, hogy mig az internet az
Amerikai Egyesiilt Allamokban sziiletett, és az alapja a szdlasszabadsidg és a maganszféra
legteljesebb korl biztositdasa volt, Eurépaban még csak-csak elfogadtak ezeket (bar
modositasokkal), de az internet hamarosan elterjedt olyan (jogi) kulturdkban is, ahol mindezen
értékeknek mas a fokmérdije.

[gy tehat a jogi kihivas tdbbdimenzids: egy olyan, immar millidk és millidrdok altal — tébb
kontinensen — hasznalt tomegkommunikacids eszkozt kell jogi keretek kozé szoritani, amit
(alapvetéen) amerikai megkozelitést alkalmazo (tobbnyire) amerikai cégek mikodtetnek és
tulajdonolnak, és olyan (jogi) kérdések kezelésére kell vallalkozni, amelyekre az eltéré jogi
kulturdk (de akar hasonld jogi kulturaju orszagok kozott egyes eltérd jogszabalyok) eltéréen
reflektalnak. Ezaltal a szabalyozd allamok kdnnyen taldlhattak magukat olyan helyzetben,
amikor a szabadlyozas targyat csak ,kilonbozd és olykor atfed6 szinteken: a helyi szinttél a
nemzetek feletti és globalis szintig”*? lehetett értelmezni. gy ,a hagyomanyos szabdlyozas
vertikalis, kdzpontositott és allamalapd mddszereit kiegészitik az egylttm(ikdds horizontalis
elrendezések, amelyek ,egymadsra épllé strukturak komplex 6koldgidjahoz” vezetnek, ,a
formalis és informdlis mechanizmusok széles skaldjaval, amelyek sokféle helyszinen
mikodnek” >t

A kétezres évek kozepére a politikai szereplék és az altaluk vezetett dllamok mar nem
nézhettek tobbet félre: nem engedhették meg, hogy folytatddjon a kdzosségimédia-cégek altal
végzett Ugynevezett ,privatizalt” szabdlyozds, azaz az dllam szabdlyozasi igényének
kiszervezése. Ahogy Jack M. Balkin fogalmazott: ,Ezt megértve, az orszagok kidolgoztak a
véleménynyilvanitas szabalyozasanak Uj technikait. Nemcsak kozvetlentl a megszolaldkat
célozzak, hanem a magdankézben |év§ infrastruktira tulajdonosait is, azt remélve, hogy
rakényszerithetik vagy felkérhetik 6ket arra, hogy az allam helyett &k szabalyozzak a
sz6ldsszabadsagot.”>?

Az Eurdpai Unid (a tovabbiakban: EU) és Magyarorszag egyarant szembesult e
kihivasokkal az elmult években, igy az internetes szolgdltatdsok szabalyozdsa Eurdpaban sem
volt problémamentes. A kilencvenes évek végére formalis megkllonboztetés alakult ki a
hagyomanyos médiaszolgaltatasok kdzott, amelyeknél a szolgdltatd hatarozza meg a tartalom
fogyaszthatosaganak idejét és az internetalapu szolgdltatasok kozott, ahol a fogyasztd
hatarozhatja meg mindezt. Ennek alapjan szlletett meg az ,informdciés tdrsadalommal
Osszefliggd szolgaltatdasok” fogalma, amely 2000. junius 8-a — az elektronikus kereskedelemrdl

49 paslawsky, Alexandra: The Growth of Social Media Norms and Government’s Attempts at Regulation. Fordham
International Law Journal. 2017/5. sz., 2017., 1487. o.

%0 Raboy, Marc — Padovani, Claudia: Mapping Global Media Policy: Concepts, Frameworks, Methods.
Communication, Culture & Critique. 2010/2. sz., 2010., 162. o.

51 Hintz, Arne: Social media censorship, privatized regulation, and new restrictions to protest and dissent. In:
Dencik, Lina — Leistert, Oliver (szerk.): Critical Perspectives on Social Media and Protest: Between Control and
Emancipation. London, Rowman & Littlefield, 2015., 111. o.

52 Balkin, Jack M.: Szoldsszabadsdg az algoritmusos tarsadalomban. A big data, a maganszabdlyozds és a
véleménynyilvanitas szabalyozasanak Uj iskoldja. In Medias Res, 2018/2, 2018., 199. o.
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sz6l6 iranyelv (Eker. irdnyelv)>? elfogaddsa — 6ta eltelt hisz év egyik kulcsfogalmava valt. Az EU
és tagallamai kalonos figyelmet forditanak arra, hogy az alapvet§ jogok, koztik a
véleménynyilvanitds szabadsaga érvényesiljon, mikdzben fellépnek a karos tartalmakkal,
példaul az alhirekkel és a gy(loletbeszéddel szemben. Az ilyen tipusu tartalmakat megtalalni az
adatok rengetegében nem konny( feladat, és ezt neheziti, hogy az Eker. irdnyelv 15. cikkében
foglaltak szerint>* a tagallamok nem &llapitanak meg a szolgaltatokat terheld olyan altalanos
kotelezettséget, amely alapjan a) az altaluk tovabbitott vagy tarolt informacidkat nyomon
kellene kovetnitk, vagy amely szerint b) a jogellenes tevékenységre utald tényeket vagy
kordlményeket kellene kivizsgalniuk (,altaldnos monitorozasi vagy nyomonkovetési
kotelezettség tilalma”).>> Ez a szabaly tehat nem kotelezi a szolgaltatdkat, és igy a kdzdsségi
médiat sem arra, hogy folyamatosan nyomon kovessék a rajuk felkertld tartalmakat.>®

A fentebb vazolt tobbdimenzids jogi kihivas abban rejlik, hogy egyszerre kell:

— biztositani az internet szabad hasznalatat,

- garantalni a véleménynyilvanitas szabadsagat,

- megvédeni a tarsadalmat a manipulaciétdl, alhirektdl és karos dezinformaciotdl, és

— szabalyozni a nagy technoldgiai platformok hatalmat, anélkil, hogy azok dnkényes

privat cenzuradhoz folyamodjanak.

A fenti folyamatban egyre nyilvanvaldbba valt minden résztvevd szamdra, hogy az
egységes eurodpai piac szabalyrendszerét a digitdlis térbe is sziikséges atiltetni. Ez egyfajta az
aktiv, kezdeményez§ szerepbe helyezteaz Eurdpai Unidt, amivel ,az internet torténetében
el6szor tereli az eréviszonyokat az Egyesiilt Allamoktdl és Eurdpa felé”.” Ugyanakkor
a probléma, amivel szembesUlni kellett, hogy ,az elektronikus kereskedelemrdl szélo iranyelv
végrehajtasanak maédja az EU-ban nagyon eltérd, és hogy az online felel6sségre vonatkozo
nemzeti itélkezési gyakorlat ma tovdbbra is nagyon széttagolt”.”® Mindezt tetézi a ,jo
szamaritanus paradoxon”>? is, azaz az a gyakorlat, hogy a platformszolgaltatdk inkdbb passzivak

% Az Eurdpai Parlament és a Tandcs 2000/31/EK irdnyelve (2000. junius 8.) a belsd piacon az informécids
tarsadalommal 6sszefligg6 szolgaltatasok, kilonosen az elektronikus kereskedelem, egyes jogi vonatkozasairol
(elektronikus kereskedelemrél szolé irdnyelv), Hivatalos Lap L 178, 17/07/2000, 0001-0016.

54 Oster, Jan: European and International Media Law. Cambridge, Cambridge University Press, 2017. 234-236. o.
55 Ki kell ugyanakkor hangsulyozni — ahogy a késébbi birdsagi joggyakorlat is foglalkozott vele —, hogy az Eker.
iranyelv 47. cikke kijelenti, hogy mindez ,nem érinti azonban az egyedi esetben alkalmazandd nyomon kovetési
kotelezettségeket”.

%6 Van Hoboken Joris et al.: Hosting intermediary services and illegal content online. An analysis of the scope of
article 14 ECD in light of developments in the online service landscape: final report. Luxembourg, European
Commission, 2018., 45-47. o.

57 Reynolds, Matt: The strange story of Section 230, the obscure law that created our flawed, broken internet.
Wired, Elérhetd: https://www.wired.co.uk/article/section-230-communications-decency-act

8 Madiega, Tambiama: Reform of the EU liability regime for online intermediaries. Background on the forthcoming
Digital Services Act. European Parliamentary Research Service, Elérhetd:
https://www.europarl.europa.eu/RegData/etudes/IDAN/2020/649404/EPRSIDA(2020)649404EN.pdf

%9 Strémback, Per: Good Samaritan Paradox Paradox. Netopia, 2020. Elérhetd: http://www.netopia.eu/good-
samaritan-paradox-paradox
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maradnak, mert aktivitdsuk esetén elveszitik a felelsség aldli mentestlés lehet6ségét. Egy
ennyire gyorsan valtozd piacon azon szabalyozdsi megolddsok, amelyek 2000-ben
el6remutatonak tlintek, huszonpar év alatt mar sokszor elvesztik relevanciajukat.

Az Eurdpai Unid jogrendszere pedig csak fokozatosan reagdlt ezekre a kihivasokra. E
korabbi modell ugyan 06sztondzte az internetes innovaciét, am a 2010-es évek kozepére
vildgossa valt, hogy a nagy platformok — kilonosen a kozdsségi média szolgaltatok — olyan
gazdasagi és tarsadalmi hatalomra tettek szert, amely Uj szabdlyozasi megkozelitést igényel.
Ennek eredményeként az Eurdpai Unid 2022-ben elfogadta a Digitdlis szolgaltatasokrol szold
rendeletet® (a tovabbiakban: DSA) és a Digitalis piacokrdl sz616 rendeletet®! (a tovabbiakban:
DMA). Az elsé szembet(ing jogi kiilonbség a terllet korabbi szabalyozdsahoz képest, hogy — a
GDPR megoldasaval analég médon — nem iranyelvként, hanem rendeletként léptették életbe
azt. A DSA (egyik) kdzponti eleme az online éridsplatformok (VLOP-ok) eltérd szabélyozasa.®? E
platformok kotelesek rendszeres kockazatértékeléseket végezni, a kockazatcsokkentés
érdekében megfeleld intézkedéseket tenni, atldthatdsagi jelentéseket kdzzétenni, és biztositani
kell a felhasznaldk szamara a dontéseik elleni hatékony jogorvoslati lehetéségeket. A rendelet
kilon hangsulyt fektet az algoritmusok atlathatdosagara és a tartalommoderdlasi gyakorlatok
elszdmoltathatdsagara.? A DSA célja, hogy harmonizalt szabdlyokat hozzon létre a digitalis
szolgaltatasok muikodésére vonatkozdan, kilonds figyelemmel az illegdlis tartalmak
eltavolitdsara, a platformok atlathatdsagara, valamint a felhasznaldk jogainak védelmére. A
DMA kapcsolddod kozponti eleme pedig a kapudr fogalma, amely olyan szolgaltatdkat takar,
amik jelent8s hatast gyakorolnak a belsé piacra, allandosult és tartds poziciot élveznek, és
emellett legaldbb egy alapvetd platformszolgéltatast mikddtetnek.®* E szolgaltatokra ugyanugy
emelt szintd kotelezettségek vonatkoznak.®> Ahogy Torok Bernat megfogalmazta: ,az
els6dleges szabalyozasi cél: a szolgaltatonak felel6sséget kell vallalnia azokért az aspektusokeért,
amelyekben kialakitja a sajat fellletén a kommunikdcid szerkezetét, és ahogyan iranyit
bennlnket a szikségszerlien korlatozott befogaddsu tulburjanzd tartalmak kozott.”®® Az
audiovizudlis médiaszolgaltatasokrél szold iranyelv®” (a tovdbbiakban: AVMS) 2018-as

0 Az Eurdpai Parlament és a Tandcs (EU) 2022/2065 rendelete (2022. oktéber 19.) a digitalis szolgaltatdsok
egységes piacardl és a 2000/31/EK irdnyelv moddositasardl (digitdlis szolgaltatdsokrdl széld rendelet),
PE/30/2022/REV/1, HL L 277.,2022.10.27., 1-102. o.

61 Az Eurdpai Parlament és a Tandcs (EU) 2022/1925 rendelete (2022. szeptember 14.) a digitélis dgazat
vonatkozasdban a verseng6 és tisztességes piacokrdl, valamint az (EU) 2019/1937 és az (EU) 2020/1828 iranyelv
maddositasarol (digitalis piacokrol sz616 rendelet), PE/17/2022/REV/1, HL L 265., 2022.10.12., 1-66. 0.

62 DSA 33. cikk.

63 DSA 34-42. cikkek.

% DMA 3. cikk.

65 DMA 4-15. cikkek.

66 Torok Bernat (2021): Platforms and Fundamental Rights. Hungarian Conservative. 2021/2. sz.

7 Az Eurdpai Parlament és a Tandcs 2010/13/EU irdnyelve (2010. méarcius 10.) a tagdllamok audiovizudlis
médiaszolgaltatdasok nyujtasara vonatkozd egyes torvényi, rendeleti vagy kozigazgatasi rendelkezéseinek
0sszehangolasarol (audiovizualis médiaszolgaltatasokrol szolé irdnyelv), HL L 95., 2010.4.15., 1-24. o.
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maodositdsa®® szintén Uj kdvetelményeket tdmasztott a videdmegosztd platformokkal szemben,
példaul a gylloletkelts tartalom elleni védelem terén. Ezek az intézkedések azonban sokszor az
egyensulyozds nehézségét mutatjak: mikdzben védik a tarsadalom sérllékeny csoportjait,
fenndll a véleménynyilvanitas tulzott korlatozdsanak veszélye is.

A szabalyozds masik fontos dimenzidja a maganszereplék, elsésorban a platformok
Onszabdlyozdsa. Az Eurdpai Bizottsag (a tovabbiakban: EB) tdbb alkalommal is 6nkéntes
magatartasi kodexek megalkotdsat oOsztondzte. llyen volt példaul ,A jogellenes online
gylloletbeszéddel szembeni fellépést szolgalé magatartasi kddex”,®® amelynek elfogadasa
soran az alairok — tobbek kozott — vallaltak, hogy a jogellenes gylildletbeszédre vonatkozd
érvényes bejelentéseket 24 oran belll felllvizsgaljak, és az ilyen tartalmat eltavolitjak vagy
hozzaférhetetlenné teszik. A masik ilyen “A dezinformacid visszaszoritasat célzd unids
gyakorlati kédex”’volt, amelyben az aldirdk éltal véllalt kotelezettségek kozott szerepel példaul
a reklamelhelyezések ellenérzése, a politikai és témafdkuszU hirdetések vizsgalata, a
szolgdltatasok integritdsa, a tudatos fogyasztdi magatartdas megerdsitése; illetve a kutatdi
kdzosség szerepének erdsitése. E dokumentumok célja, hogy a platformok proaktivan lépjenek
fel a problémas tartalommal szemben, ugyanakkor kritikak érték &ket amiatt, hogy nem
biztositanak elégséges jogvédelmet a felhasznaldk szédmara.”!

Az Eurdpa Tanacs (Council of Europe, a tovabbiakban: CoE) is aktivan részt vesz az
internet szabdlyozasara iranyuld nemzetkdzi torekvésekben. A 2022-ben elfogadott
CM/Rec(2022)137% kilon kiemeli, hogy a szabdlyozasnak tiszteletben kell tartania az Emberi
Jogok Eurdpai Egyezményének (a tovabbiakban: EJEE) 10. cikkében foglalt véleménynyilvanitasi
szabadsagot. A dokumentum hangsulyozza, hogy “Ha az internetes kozvetiték a
véleménynyilvanitas szabadsagat korlatozzak, az ilyen korlatozasok altal kdzvetlenll vagy
kdzvetve érintett felhaszndldk szamara egyértelmd tajékoztatdst kell nydjtaniuk arrél, hogy
milyen szabdalyozas alapjan korlatoztak jogaikat. Az internetes kozvetit6knek tovabba olyan
id&szerd és hatékony jogorvoslati mechanizmusokat kell biztositaniuk, amelyek lehetévé teszik
az érintettek szamara, hogy indokolatlan koltségek, késedelmek vagy nehézségek nélkdl
fellebbezést nydjtsanak be. E célbdl az internetes kozvetitéknek egyértelm iranymutatdsokat
kell nydjtaniuk a felhaszndléknak arra vonatkozéan, hogy miként fellebbezhetnek, és
tajékoztatast kell adniuk arrdl, hogy a fellebbezéseket hogyan és mikor birdljak el. Az internetes

% Az Eurdpai Parlament és a Tandcs 2018/1808 irdnyelve (2018. november 14.) a tagéllamok audiovizudlis
médiaszolgaltatdsok nyujtdsara vonatkozd egyes torvényi, rendeleti vagy kozigazgatasi rendelkezéseinek
0sszehangoldsardl szélé 2010/13/EU iranyelvnek (audiovizudlis médiaszolgaltatasokrél szol6 iranyelv) a valtozo
piaci kortlményekre tekintettel valé mddositasardl. PE/33/2018/REV/1, HL L 303, 28.11.2018, 69-92. o.

6 Elérhetd:
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_20_1134/IP_20_1134_EN.pdf
70 Elérhetd:

https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_21_4945/IP_21_4945 EN.pdf

"1 Douek, Evelyn: The Rise of Content Cartels. New York, Columbia University, 2020.

2 Recommendation CM/Rec(2022)13 of the Committee of Ministers to member States on the impacts of digital
technologies on freedom of expression (Adopted by the Committee of Ministers on 6 April 2022 at the 1431st
meeting of the Ministers’ Deputies)
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kozvetit6knek ezt a rendelkezést az Eurdpa Tandcs a tartalomszabdlyozas 6nszabalyozd és
tarsszabdlyozd mechanizmusainak hatékony jogi és eljarasi keretei felé vezeté legjobb
gyakorlatokrdl szol6 iranymutatdsaval dsszhangban kell végrehajtaniuk.”’®> A CoE szerint a
platformoknak  biztositaniuk kell —az atlathatdsagot, a flggetlen felllvizsgalati
mechanizmusokat, valamint a felhasznalok jogorvoslathoz valé jogat.

Magyarorszagon az internet szabdlyozdsa tdbb jogi terlleten valdsul meg: a

médiaszabalyozas, a blntet6jog, az adatvédelem és a polgari jog terlletén is talalunk relevans
rendelkezéseket. A legfontosabb torvények kozé tartozik az Alaptdrvény, amely garantdlja a
véleménynyilvanitds szabadsagat, de meghatdrozza a korlatait is. Az Alaptorvény IX. cikk (1)
bekezdése szerint “Mindenkinek joga van a véleménynyilvanitdas szabadsagahoz”, am az
alapvet6 jogok védelme nem abszolut, hiszen a koézérdek és mas alapvetd jogok, példaul masok
jogvédte érdekei vagy a személyes adatok védelme korlatozhatjdk a véleménynyilvanitas
szabadsagat. Az Alkotmanybirdsag (a tovabbiakban: AB) tobb hatdrozatdban is megerGsitette,
hogy a véleményszabadsag a demokratikus tarsadalom egyik alappillére. 2015-ben az AB
kifejezetten kimondta, hogy "a politikai véleményszabadsag fokuszdban elsésorban maguk a
kozugyek, nem pedig a kodzszerepl6k dllnak, a kozlgyekre vonatkozd szolasok mindegyike
fokozott védelem ald tartozik”,”* és csak kivételesen, sz(ik korben korlatozhatd. 2023-ban az AB
elvi éllel kimondta, hogy “a kozbsségi média fellletei olyan féorumot kinalnak a szélas
szabadsagahoz és a kozligyek szabad vitathatdsagahoz, amely kulcsfontossagu szerepet jatszik
abban, hogy a kozvélemény és a politikusok szamara ellenérizhetévé valhassanak a kdzhatalmat
gyakorlok, illetve a koztisztséget vallalok”,”> ezzel elismerve a kdzdsségi média, mint a
demokratikus diskurzus szinterének kulonleges statuszat.
A dezinformacio — kulénodsen a COVID-19 jarvany és egyes eurdpai valasztasok idején — Uj
dimenzidkat nyitott a szabadlyozasi kérdésekben. Az EU célja, hogy minden egyes tagallam
aktivan vegyen részt az alhirek és a dezinformacié elleni kiizdelemben, és hogy a platformok
maguk is felel6sséget vallaljanak a hamis informaciék gyors eltavolitdsaban. A fentebb emlitett
2018-as “A dezinformdacid visszaszoritasat célzdé unids gyakorlati kodex”, amelyet az adott év
végén a félretdjékoztatassal szembeni cselekvési terv elfogadasa kovetett.”® Ebben kiemelik,
hogy “a félretdjékoztatasi akcidk (féként azok, amelyeket harmadik orszagok folytatnak)
gyakran a hibrid hadviselés keretei kdzé illeszkednek, és kibertdmadasokkal, illetve halézatok
feltorésével parosulnak. Az adatok szerint a kilfoldi szereplék egyre gyakrabban folyamodnak
félretdjékoztatashoz a tarsadalmi vitak befolydsoldsa, a tdrsadalom megosztasa és a
demokratikus dontéshozatali folyamatokba valé beavatkozas céljabdl.” Ezzel kapcsolatban
négy pillért emeltek ki, ahol az Eurépai Unidnak teenddi vannak:

1. azunids intézmények képességeinek javitasa a félretdjékoztatas eseteinek észlelése,

elemzése és leleplezése terlletén;

3 Uo. 4.5.

741/2015. (I. 16.) AB hatarozat, [68].

753234/2023. (V1. 2.) AB hatarozat, [38].

76 K6z8s 16zlemény az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, a Tandcsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régiok Bizottsdganak. Cselekvési terv a félretdjékoztatdssal szemben. JOIN(2018) 36 final.
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2. a félretdjékoztatdssal kapcsolatos koordindlt és egylttes valaszlépések
megerd@sitése;

3. a maganszektor mozgositasa a félretajékoztatas elleni kiizdelem érdekében;

4. tudatossagnovelés és a tarsadalom reziliencidjanak javitasa.””

A cselekvési terv kdvetkeztében az unids orszagok és intézmények 2019-ben feldllitottak
a Gyorsriasztdsi rendszert’® (Rapid Alert System, RAS), a dezinformaciéval kapcsolatos
ismeretek megosztdsa céljabdl. 2022-ben részletesebb és szigorubb el6irdsokkal
megerdsitették a kodexben foglaltakat,”® majd 2025-ben az EB hivatalosan is integralta azt a
DSA-ba.® A rendelet kotelezi a nagy platformokat arra, hogy hatékonyan kezeljék a jogellenes
tartalmakat, példaul az alhireket és a gy(iloletbeszédet. A DSA Uj szabdlyai alapjan az EB gyorsan
beavatkozhat, ha egy tagallamban nem m(ikodik megfelel6en a dezinformacidval kapcsolatos
szabalyozas. Arendelet emellett az atlathatdsagot is noveli: a platformoknak nyilvanossagra kell
hozniuk, hogyan moderdljdk a tartalmakat, milyen algoritmusokat alkalmaznak, és hogyan
mérik a moderalds hatékonysagat. Ezzel az EU célja, hogy megel6zze az 6nkényes cenzurat, és
biztositsa, hogy a véleménynyilvanitas szabadsaganak védelme a dezinformacié és a
gy(loletbeszéd elleni kiizdelemmel egyensulyban maradjon. Az Eurdpai Unid Birdsaganak (a
tovabbiakban: EUB) itélkezési gyakorlata is segiti az egységes szabalyozas kialakitasat. A
Glawischnig-Piesczek kontra Facebook Ireland Limited Ggyben®' az EUB kimondta, hogy a
kozosségi platformok kételezhet6k arra, hogy ne csak a konkrétan kifogasolt tartalmat, hanem
az azzal azonos vagy hasonld tartalmakat is eltavolitsak.®?

Ki kell ugyanakkor emelni elvi éllel, hogy a tartalommoderdlds kapcsan az allami
szabdlyozas és a platformok 0©nszabalyozdasa nem mindig egyezik. Mig az dllamoknak
alkotmanyos kotelezettséglik van a véleménynyilvanitas védelmére, addig a platformok
gyakran Uzleti érdekek mentén, sajat szabalyzataik alapjan korlatoznak tartalmakat. Ez
konfliktushoz vezethet, kilondsen akkor, amikor politikai véleményeket, kisebbségi hangokat
vagy vitatott tényallitdasokat moderalnak.

A bonyolult (jogi) helyzet kezeléséere a CoE kilon ajanlasokat is megfogalmazott a
tagallamok szamara a tartalommoderaldssal kapcsolatban. A CM/Rec(2018)28 hangsulyozza,
hogy az online tartalommoderacié soran is tiszteletben kell tartani az emberi jogokat,
kilondsen a szélas- és véleményszabadsdgot. Rdadasul az ajanlas megjegyzi, hogy a kozvetité
szolgdltatok “valamennyi alkalmazottjanak megfelel§ alapképzést és folyamatos tovabbképzést

7 Uo. 3.

78 Elérhetd: https://www.eeas.europa.eu/node/59644 en

7 Elérhetd: https://ec.europa.eu/newsroom/dae/redirection/document/87585

80 Elérhetd: https://digital-strategy.ec.europa.eu/en/library/code-conduct-disinformation

81 Eva Glawischnig-Piesczek v. Facebook Ireland Limited (C-18/18). ECLI:EU:C:2019:821.

8 B@vebben lasd: Gosztonyi Gergely: Cenzlra Arisztotelészt6l a Facebookig. A kdzdsségi média
tartalomszabalyozasi gyakorlatanak komplexitdsa. Budapest, Gondolat Kiadd, 205-208. o.

8 Recommendation CM/Rec(2018)2 of the Committee of Ministers to member States on the roles and
responsibilities of internet intermediaries (Adopted by the Committee of Ministers on 7 March 2018 at the 1309th
meeting of the Ministers’ Deputies)
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kell biztositani az alkalmazandd jogszabalyokrdl és nemzetkdzi emberi jogi normakrol, azoknak
a kozvetit6k szolgaltatasi feltételeivel és bels6é normaival vald Osszefliggéseirdl, valamint az
esetleges konfliktusok esetén teendd intézkedésekrdl.”8

A CoE a CM/Rec(2022)4%> ajanlasaban kiemeli, hogy mind az allamok, mind egyes
platformok jelentds eréfeszitéseket tettek a dezinformacio elleni kiizdelemben, de “ezeknek az
intézkedéseknek a demokratikus tarsadalmakban az informacio és Otletek szabad dramlasara
gyakorolt hatdsat alaposan meg kell vizsgalni.”8 A CoE allaspontja szerint — a nemzetkdzi
emberi jogi normakkal és joggyakorlattal egyhanglan — a jogsért6 tartalmak eltavolitasara
iranyuld intézkedéseknek atlathatonak, aranyosnak és jogorvoslattal tamadhatonak kell
lennilk. Az EU 2023-ban Utjara inditotta az ,,EU vs Disinfo” kampanyt is, amely kifejezetten az
orosz dezinformacidés kampanyok elleni kizdelmet célozza.®” A kampanyban naprakész
elemzéseket és tényellendrzéseket tesznek kdzzé.

Magyarorszagon a dezinformacid elleni jogi fellépés erételjesen a bilntet6jogra
tamaszkodik.88 A 2024. évi LXIV. tdrvény alapjan 2025. marcius 1-t8l mddosul a 2012. évi C.
torvény a Bintetd Torvénykonyvrdl, amelynek Gj 332/A. § (1) bekezdése alapjan: “Aki nagy
nyilvanossag el6tt elektronikus hirkdzl§ haldzat Utjan olyan kifejezést, dbrazolast vagy kép- és
hangfelvételt hasznal vagy tesz kdzzé, amely beazonosithaté személlyel vagy személyekkel
szembeni er8szakos a) haldlt okozd, vagy b) kilonos kegyetlenséggel elkdvetett bintetendd
cselekményre irdnyuld szandékot vagy kivansagot fejez ki, ha sulyosabb blncselekmény nem
valosul meg, vétség miatt egy évig terjedd szabadsagvesztéssel blintetendd.”

A torvény ugyanakkor nem rendeli blntetni azt, aki a fentieket ismeretterjesztd,
oktatasi, tudomanyos, mlvészeti célbdl vagy a torténelem, illetve a jelenkor eseményeirdl szolo
tajékoztatds céljabdl koveti el, feltéve, hogy a cselekmény félelemkeltésre nem alkalmas.

Az online koérnyezetben a cenzlra kérdése is élesebben merll fel. A platformok
algoritmikus moderacidja gyakran vezet atlathatatlan dontésekhez. A DSA Uj szabalyai el8irjak,
hogy a felhasznaldk szamdra biztositani kell az eltavolitott vagy korlatozott tartalmakkal
szembeni fellebbezési lehet&séget,®® tovabba a platformok kotelesek indokolni a moderécids
dontéseiket.?® A jové kihivasai kozott az allami szabalyozas és a platformok globalis miikodése
kozottifesziltség kiemelt helyet foglal el. Mivel a nagy platformcégek multinacionalis szereplék,
akik egyszerre tobb joghatdsag alatt mdkodnek, a nemzeti szabalyozasok gyakran nem
bizonyulnak elegendének.

8 Uo.2.3.4.

85 Recommendation CM/Rec(2022)4 of the Committee of Ministers to member States on promoting a favourable
environment for quality journalism in the digital age (Adopted by the Committee of Ministers on 17 March 2022
at the 1429th meeting of the Ministers’ Deputies).

8 Uo. 6.

87 Elérhetd: https://euvsdisinfo.eu

88 Mezei, Kitti — Szentgdli-Toth, Boldizsér: Az online platformok hasznalataban rejlé veszélyek: a dezinforméacio és
a kibertdmaddasok jogi kockazatai. In: Chronowski Néra (szerk.): Demokracia-dilemmak. Alkotmanyjogi elemzések
a demokraciaelv értelmezésérdl az Eurdpai Unidban és Magyarorszagon. Budapest, ELTE E6tvos Kiado, 2022.

89 DSA 16. cikk (5).

%0 DSA 17. cikk
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Emellett az Eurdpai Unid a mesterséges intelligencia (a tovabbiakban: M) fejl6désével
is szamol a szabdlyozas kialakitdsaban. Az EU Ml rendelete®! jelentés mértékben kapcsolddik az
algoritmikus tartalommoderacid és a dezinformacio elleni fellépés kérdéseihez. Az EU
alldspontja szerint az MI altal tdmogatott moderacids rendszereknek atlathatdnak,
auditdlhatonak és elszamoltathatonak kell lennilk, hogy biztositott legyen az emberi jogok
védelme az online térben is.?

Osszességében megallapithatd, hogy az internet szabalyozdsa az Eurdpai Unidban és
Magyarorszagon is folyamatos fejl6désben van. A jogalkotdok, az igazsagszolgdltatds és a
nemzetkdzi szervezetek — mint az EU, a Coe vagy az EJEB — kozos célja, hogy olyan
keretrendszereket alakitsanak ki, amelyek egyszerre biztositsak a véleménynyilvanitas
szabadsagat és védjék a tarsadalmat a karos tartalmaktél. Magyarorszag szamara kilondsen
fontos kihivas lesz, hogy a nemzetkdzi emberi jogi normakkal 6sszhangban, atlathatd és
jogallami mdodon fejlessze tovabb az internetes szabalyozasi rendszerét, hiszen szerte a vildgban
pedig egyre tobb autoriter vagy erdsen autoriter jellegl allam prdobalgatja az internet hatarokon
atnyuld jellegének és a globalis kozosségnek hatarait. A kérdés pedig igy az, hogy az allamok
hagyomanyos terlleti szuverenitasa milyen mértékben érvényesil és érvényesitheté a
kibertérben. Ahogy Pia Hisch fogalmazott a kérdés kapcsan: “A kibertér egyedi jellemz8i még
egy Ujabb nehézségi szintet adnak az allami szuverenitds megértésének kihivasahoz, igy az
allamok alapvetéen nem értenek egyet abban, hogyan kozelitsék meg a szuverenitdst a
kibertérben.”*3

E bonyolult — jogi, politikai és gazdasagi szempontokat egyszerre tartalmazd —
keretrendszer megalkotdsa még igy varat magara. Es bar a Tim Berners-Lee &ltal javasolt®
vildgméretld ,Internet Magna Carta” megalkotdsa a kilonféle kormanyzatok eltérd
megkozelitései miatt nem realis, mindenképpen gondolatébresztd. Ugyanakkor nem valaszolja
meg a f6 kérdést: kinek kell(ene) |épnie? Az bizonyosnak tlinik, hogy a harom f8szerepld egyike
sem lesz képes a helyzetet egyedil kezelni. Sem az allamok — bar a szandék, mint lathattuk,
egyre er8sebben jelenik meg a részikrél —, sem a techcégek, sem pedig a civil szféra vagy a
felhasznalék. Paulina Wu igy irta ezt le: ,Bar a maganszerepl6k 6nmagukban nem elegendéek

91 Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete (2024. julius 12.) a mesterséges intelligencidra
vonatkozd harmonizalt szabalyok megallapitasardl, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az
(EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az
(EU) 2020/1828 irdnyelv modositasardl (a mesterséges intelligenciardl sz6lé rendelet), PE/24/2024/REV/1, HL L,
2024/1689, 12.7.2024.

92 Gyetvan, Dorina — Gosztonyi, Gergely: Garancidlis elemek az online platformok véleménynyilvanitast korlatozé
moderalasi gyakorlataval szemben a digitalis szolgaltatasokrél sz6l6 rendelet (DSA) el6tt és utan. Magyar Jog,
2025/4. sz.,2025., 226-236. 0.

9 Husch, Pia: Error 404: No Sovereignty Analogy Found. In: Golia, Angelo Jr. — Kettemann, Matthias C. — Kunz,
Raffaela (szerk.): Digital Transformations in Public International Law. Nomos Verlagsgesellschaft mbH & Co. KG,
Baden-Baden, 2022, 29. o.

% Berners-Lee, Tim: We Need a Magna Carta for the Internet. New Perspectives Quarterly. 2014/3. sz., 2014., 39—
41. o.
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a sikeres szabdlyozashoz, &ket is be kell vonni a szabdlyozasi folyamatba”,®® azaz a
,platformszabalyozasi hdromszog”®® mindhdrom szereplSjének részt kell vennie a
folyamatokban. Az allami és az 6nszabalyozast fel kellene valtania vagy ki kellene egészitenie a
tarsszabdlyozasi megoldasoknak.

V. AZ EUROPAI UNIO KIBERBIZTONSAGI SZABALYOZASA ES ANNAK HATASA A MAGYAR
KERETEKRE

V.1. A VALTOZO KIBERBIZTONSAGI SZABALYOZAS ELOZMENYEI

A 2016/1148 iranyelv (NIS) megalkotasakor nagy eredményeket hozott azzal, hogy EU-szinten
meghatarozta a kiberbiztonsag alapvetd kereteit, de irdnyelvi jellegébdl fakaddan a benne [év§
mozgastér meglehetésen sokféle nemzeti megolddst hozott magaval, amelyek mostanra
akadalyava valtak a folyamatosan romld biztonsagi kornyezet altal is megkdvetelt magas szintd
koordinacidnak, és az egyes kérdések nemzeti sajatossagok elismerése melletti, de korrelald
megkozelitésének. A tagabb haldzatbiztonsag és a szlikebb kiberbiztonsag szabalyozasanak
fejlédése az Uj irdanyelvek unid szintl implementdcidjaval olyan evollcios |épés, amelynek
eredményeként a tagdllamok szabalyozdsa egyenszilardabb, szakmaibb és a
kiberfenyegetettségi térkép szdmos vektoranak adekvatabb valaszokat ado lesz.

HosszU el6készités utan, 2022. decemberében — tekintettel az orosz-ukradn haboru
tapasztalataira is — a tagallamok kiberbiztonsdgat alapjaiban meghatdrozé és alakité Uj
szabdlyozdk jelentek meg: a NIS 2 irdnyelv®’, és a pénzlgyi szféra szempontjabdl meghatarozd
Jlex specialis”, a DORA rendelet®®, valamint NIS 2-vel szorosan egyitt mozgd, a kritikus
infrastrukturak/létfontossagl rendszerelemek szempontjabdl fontos CER irdnyelv®. A mar
meglévd szabalyok Ujragondoldsat a fokozd fenyegetésekre hozott nemzeti intézkedések
ismételt kozos nevez6re hozasa, az egyluttmikodés, de egyuttal a szabalyozasi fokusz kibGvitése
is magaval hozta.

Az allami szféra szempontjabdl fontos, kiemelked6 ujitas, hogy — 0sszhangban
egyébként az EU 2020-as kiberbiztonsagi stratégiajaval, amely a bevezet6jében is emliti — unios
szinten bevonta a személyi hatdlya ala a kozigazgatasi szerveket, amelyek ezt megel6z6en nem

% Wu, Paulina: Impossible to Regulate? Social Media, Terrorists, and the Role for the U.N. Chicago Journal of
International Law. 2015/1. sz., 2015., 309. o.

% Gorwa, Robert: The Politics of Platform Regulation. How Governments Shape Online Content Moderation.
Oxford, Oxford University Press, 2024.

%7 Az Eurdpai Parlament és a Tandcs 2022/2555 irdnyelve az Unid egész teriletén egységesen magas szint(
kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
maddositdsardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl (NIS 2).

% Az Eurdpai Parlament és a Tandcs 2022/2554 rendelete a pénzligyi agazat digitalis miikodési reziliencigjardl,
valamint az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositasardl (DORA).

% Az Eurdpai Parlament és a Tandcs 2022. december 14-i (EU) 2022/2557 irdnyelve a kritikus szervezetek
reziliencidjardl és a 2008/114/EK tandcsi iranyelv hatalyon kival helyezésérdl (CER).
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tartoztak a NIS irdnyelv ald. Azt is le kell szdgezni, hogy az altalanos kivételszabdlyt itt is
alkalmazta a kozOsségi jogalkotds, azaz a védelmi, nemzetbiztonsagi és rendészeti
szervezeteket nem vonta be a szabalyozott személyi kbrbe. Ez azonban nem jelenti azt, hogy
onmagaban ne lenne pozitiv |épés a kozszféra bevondsa, hiszen a védelmi és biztonsagi
szervezeteknek alapvet( feladata ezen szervezetek védelme, amit egy tervszer(i, mddszeres és
kidolgozott eljarasokkal mUkédé elektronikus informacidbiztonsdagi menedzsement
tevékenység jobban megalapoz.

Magyarorszag vonatkozasaban a nemzeti jogalkotd ennél évekkel kordbban mar tett
|épéseket a kozszféraban kezelt elektronikus informacids rendszerek és az ezekben kezelt
adatok védelme érdekében. Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjardl szélo
1139/2013. (Ill. 21.) Korm. hatdrozat 8. pontja mar rogzitette, hogy a jelen és a jové kihivasaihoz
igazodva a magyar kibertér nyujtson biztonsagos és megbizhatd kornyezetet az elektronikus
kdzigazgatas szamadra, hozzdjarulva az allami szolgdltatdsok innovativ és el6remutatd
fejlesztéséhez. Az allami és dnkormanyzati szervek elektronikus informdacidbiztonsagardl szolo
2013. évi L. torvény preambuluma kihangsulyozta, hogy a kiberfenyegetések miatt a nemzeti
elektronikus adatvagyon, az ezt kezel6 informaciés rendszerek, illetve a létfontossagu
informacids rendszerek és rendszerelemek biztonsaga nemzeti érdek. A kormanyzati
elektronikus szolgaltatdsok biztonsaganak novelésével a Magyarorszag haldzati és informacios
rendszerek biztonsagdra vonatkozé Stratégiajarol szolé 1838/2018. (XII. 28.) Korm. hatarozat is
részletesen foglalkozott.

V.2. AZ U] UNIOS KERETEK

A NIS 2 iranyelvnek valé megfelelést a tagallamoknak 2024. oktober 17-ig kellett biztositaniuk.
Preambulumaban reagdlva az aktualis fenyegetésekre Uj elemként az iranyelv kiemeli, hogy az
ellatasi lancokban komoly szerepet jatszd kis- és kozépvallalkozasok valnak egyre inkabb
tamadasok célpontjaiva, ezért az 6 fokozottabb kiberbiztonsaguk is fontos cél. Konkrét
technikai-mUszaki intézkedésekrdl, mint a kockdzatelemzés, eseménykezelés és jelentéstételi-
kotelezettség, Uzletmenet-folytonossag, ellatasi-lanc biztonsag és kockazatértékelés,
szabalyzatok és eljarasok, kriptografia és HR-biztonsag a 24. cikk rendelkezik, biztosit kereteket.
A beszallitéi rendszerek kapcsan a tagallamok felelGsségévé teszi, hogy az iranyelv hatdlya ald
tartozd szervezetek, amikor mérlegelik az egyes intézkedések megfelel8ségét, figyelembe
vegyék az egyes kdzvetlen beszallitokra és szolgaltatdkra jellemzé sériilékenységeket, valamint
a beszallitoik és szolgaltatdik termékeinek és kiberbiztonsagi gyakorlatainak — tdébbek kozott
biztonsagos fejlesztési eljarasaiknak — az altaldanos mindségét. A tagallamoknak biztositaniuk
kell, hogy a szervezetek —amikor azt mérlegelik, hogy az emlitett pontban emlitett intézkedések
kozdl melyek megfelel6k — kotelesek legyenek figyelembe venni a kritikus ellatasi lancok
vonatkozasaban, a tagallamok kozotti stratégiai egyuttmikodés és informaciocsere céljabdl
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|étrehozott tagallami egylttm{kodési csoport dltal elvégzett 0Osszehangolt biztonsagi
kockazatértékelések eredményeit®,

A 13., 23. és 29. cikk szerinti széles kor( értesitési és jelentéstételi kotelezettség
valamint informaciomegosztas szabdlyozdsa a hatdrokon atnyuld vagy agazatkozi jelentds
események vonatkozdsaban EU-szintre emeli az eseményekrél, kiberfenyegetésekrél vald
értestlést, s6t Ujitasként behozza a majdnem bekovetkezett eseményt is, igy a gyartdk és
beszallitok szempontjabol sem mindegy, hogy barmely jelent6s biztonsagot érintd mingségi
probléma nagyon gyorsan kozismertté valik, ezzel névelve a hanyag fejlesztés reputdcios
kockazatait. Az egylttmUkodés lehetd legszélesebb kdrének kialakitdsa érdekében a nemzeti
CSIRT-haldzat, az unids szintl valsagok kezelésére létrejott EU-CyCLONe és a mar emlitett
tagdllami egylttmdkodési csoport kerll létrehozasra.

A szabvanyositasrol szo6l6 25. cikk el6irja a tagallamoknak, hogy — részrehajlas nélkil -
0sztonozzék a haldzati és informacids rendszerek biztonsaga tekintetében relevans eurdpai és
nemzetkdzi szabvanyok és mdUszaki el6irdsok alkalmazasat. Az Eurdpai Kiberbiztonsagi
Ugynokség (ENISA) pedig ebben a téméban a tagallamokkal egyittmiikddve és adott esetben
az érintett érdekelt felekkel folytatott konzultaciot kovetéen tanacsokat és iranymutatdsokat
dolgozhat majd ki. Az iranyelv tudatosan és kovetkezetesen tdbbszor hivatkozik!®t a
folyamatosan fejl6d6 mUszaki szabvanykornyezetre, ezzel nyilvan elkerilve, hogy fontos részei
valamely innovdcid kovetkeztében anakronisztikussa, meghaladottd, vagy egyenesen
alkalmazhatatlanna véljanak.

A DORA rendelet kilonlegességét az adja, hogy az IKT-technoldgiak alkalmazasaban
élenjard, tevékenysége miatt orok célpont pénzlgyi szféra biztonsagi szinvonalat — digitdlis
mUikodési reziliencidjat'®? — emelje és egységesitse az EU-ban egy magas szintre és m(ikdodési
alapelveken tul konkrétabb intézkedések megtételét is el8irja. Ennek egyik legfontosabb
eszkozrendszere a kdzdsségi pénzigyi piacot felligyel§ eurdpai felligyeleti hatosagok!®? 4ltal
2024. julius 17-ig kiadott szabalyozastechnikai-standardok és végrehajtas-technikai standardok

100 Aminek el8képeként hivatkozza a telekommunikdcids 5G-halézatok kiberbiztonsdga kapcsan kordbban kiadott
(EU) 2019/534 Bizottsagi ajanlast.

101 A felhBszolgéltatdsokkal kapcsolatban az ISO/IEC 17788:2014, a sériilékenységkezeléssel kapcsolatban az
ISO/IEC 30111, ISO/IEC 29147, a kiberbiztonsaggal kapcsolatban 4altaldnossagban az ISO/IEC 27000
szabvdnysorozat kertl megemlitésre hivatkozasi pontként.

102 3 cikk 1. pont: ,a pénzlgyi szervezet képessége arra, hogy kiépitse, biztositsa és fellilvizsgélja m(ikodési
integritasat és megbizhatdsagat azaltal, hogy harmadik fél IKT-szolgdltatok 4altal nyujtott szolgaltatasok
igénybevételével kozvetlenll vagy kdzvetetten biztositja azon haldzati és informacids rendszerek biztonsaganak
kezeléséhez szlikséges IKT-vonatkozdsu képességek teljes korét, amelyeket a pénzlgyi szervezet hasznal, és
amelyek a pénzlgyi szolgaltatdasok folyamatos nyujtasat és mindségét tamogatjak, tobbek kodzott zavarok
fennallasakor is;”

103 Ezek az 1093/2010/EU eurdpai parlamenti és tandcsi rendelettel létrehozott eurépai bankfelligyeleti hatdsag
(Eurdpai Bankhatdsag, EBA), az 1094/2010/EU eurdpai parlamenti és tandcsi rendelettel létrehozott eurdpai
fellgyeleti hatdsag (Eurdpai Biztositds- és Foglalkoztatdinyugdij-hatdsag, EIOPA) és az 1095/2010/EU eurdpai
parlamenti és tandcsi rendelettel 1étrehozott eurdpai feliigyeleti hatdsag (Eurdpai Ertékpapirpiaci Hatdsag, ESMA).
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lesznek®®*. A rendelet alapjan elvaras az IKT-kockazatok kezelése, az események osztdlyozéasa
és jelentése, a sérllékenység ellenérzése, a beszallitéi kockdzatok kezelése (a rendeletben
harmadik félt6l eredd IKT-kockazat), és a piaci szerepl6k kozott kiberfenyegetésekre vonatkozd
informacidmegosztds — mindezek egy szinttel konkrétabban és részletesebben, mint a NIS 2
esetében, igy az azonositdsra, védelemre, reagalasra és helyredllitdsra, s6t a mentési
gyakorlatra is szabdlyok megadasaval. A rendelet 2024. janudr 16-an lépett hatdlyba és
rendelkezéseit 2 év felkészulési id6 utan kell alkalmazni.

V.3. A NEMZETI IMPLEMENTACIO FOLYAMATA

A NIS magyar implementdacidja elsédlegesen a mar tobb mint 10 éve hatalyban [évé Ibtv-ben és
kormanyrendeleteiben jelent meg, de természetesen a teljes kiberbiztonsagi szabdlyozasi
hattér ennél joval szélesebb és sokszinlibb, amelynek attekintése és koncepcionalis, stratégiai
értékelését koveté moddositdsa a NIS2-b6l szarmazé feladat lesz, amelyet a magyar jogalkoto
mar részben el is végzett a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feligyeletrél szolé
2023. évi XXIII. torvény elfogaddsaval (a tovabbiakban: Kibertantv.). A kiberbiztonsagi tanusitas
szabdlyait!®® az Ibtv. llI/A. Fejezetébdl emelték 4t és fejlesztették tovabb. A NIS 2 kiberbiztonsagi
feligyeletre vonatkozo cikkeinek implementaciojat végrehajtd rendelkezések lépcsézetesen,
jové év januar 1-én, illetve oktéber 18-an lesznek alkalmazandok. A személyi hataly igazodik az
iranyelvhez (a torvény mellékletében meg is jelennek az irdnyelvi mellékletek), kivételt az Ibtv.
szerinti honvédelmi célu elektronikus informacios rendszerek és haldzatok, a kijeldlt eurdpai
vagy nemzeti |étfontossagu rendszerelemeknél, illetve az atomenergia alkalmazasa korében
hasznalt elektronikus informdcids rendszerek.

A szervezeteknek az okozhatd karok mértékével aranyos moédon kell gondoskodniuk az
elektronikus informacids rendszereik fizikai kornyezetének védelmérdl, valamint az
elektronikus informacios rendszereken kezelt, tarolt és tovabbitott informaciok, alamint az
altaluk nyujtott szolgaltatasok bizalmassagat, sértetlenségét és rendelkezésre allasarol (CIA-elv:
confidentiality, integrity, availability).

A kiberbiztonsagi felligyeletet hatdsagként a Szabalyozott Tevékenységeket Felligyeleti
Hatdsaga (a tovabbiakban SZTFH) latja el, ahol minden a toérvény hatdlya ald tartozo
szervezetnek regisztralnia magat (2024. junius 30-ig). A szervezeteknél elektronikus
informacids rendszerek feliigyeletét biztositd személyt kell kinevezni, folyamatosan egyitt kell
mdkddni a hatdsaggal, fellUgyeleti dijat kell fizetni, valamint az elektronikus informacios
rendszereiket biztonsagi osztalyokba kell sorolniuk. Az SZTFH elndke rendeletében
meghatarozhatja majd, hogy a szervezetek milyen kiberbiztonsagi tanusitassal rendelkezé IKT-

104 Ezek kidolgozdsa mdr folyamatban van, az els6 nyilvdnos anyagok mar elérhet6k:
https://www.eba.europa.eu/esas-consult-first-batch-dora-policy-products

195 Tovabbra is biztositva az ENISA-rél (az Eurdpai Unids Kiberbiztonsagi Ugynokségrél) és az informéacios és
kommunikacids technoldgidk kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatédlyon kivil
helyezésérél (kiberbiztonsagi jogszabaly) szolé (EU) 2019/881 eurdpai parlamenti és tanacsi rendeletnek valod
megfelelést.
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terméket, IKT-szolgaltatast vagy IKT-folyamatot hasznalhatnak a rendszereikben —ami biztosan
jelentds hatdssal lesz egyrészt a biztonsagi szinvonalra, masrészt a beszallitoi piacra.

Szintén az objektiven igazolhatd magas szinvonalat szolgdlja, hogy a szervezet koteles a
tevékenység végzésére jogosult, flggetlen auditor altal két évenként kiberbiztonsagi auditot
végeztetni, az elsét 2025. junius 30-ig kell végrehajtani. Ha pedig az elektronikus informacids
rendszerben biztonsagi esemény tortént vagy annak kozvetlen bekdvetkezése fenyeget, a
szervezet koteles haladéktalanul a nemzeti eseménykezel§ kdzpontnak jelenteni az eseményt.
A kijeldlt magyar CSIRT a Nemzetbiztonsdgi Szakszolgalat keretei kézt mikdédd Nemzeti
Kibervédelmi Intézet, amely egyben a kijelolt kapcsolattartd (Single Point of Contact a NIS 2-
ben) szervezet is nemzetkdzi kiberbiztonsagi kérdésekben.

Az Orszaggy(ilés altal éppen targyalt T/9716. szamu, Magyarorszag kiberbiztonsagardl
sz6l06 térvényjavaslatbol mar tudhato, hogy egyrészt kddex-jellegli jogszabaly késziil az Ibtv. és
a Kibertantv. is hatalyon kivul lesz helyezve, de a jogalkotd nem fogja elvetni az alapvetéen
bevalt intézményi kereteket, rendezé elveket, szerepl6ket, eljarasokat, és feladatokat, inkdbb
bévilésre kell szamitani a hatdsagi-feligyeleti hataskorok és konkrét biztonsagosnak
tekinthetd, elvart Uzemeltetési rendek vonatkozdsaban. A végrehajtasi rendeletek szintjén is
varhato, hogy egy koncentraltabb, 6sszefogottabb szabdlyozasban jelenik majd meg a hatdsagi,
incidenskezelési, sérilékenységvizsgalati, korai elérejelzési és mas tematikus részletszabalyok.

Az Uj unids szabalyozék kapcsan mar érintett témak megjelenése mellett varhaté a
kdzigazgatasi térben is egyre komolyan szerepet jatszd felhSalapu szolgaltatdasi modellek
explicitebb megjelenése, ideértve az infrastruktira-szolgdltatast (laaS), a platformszolgdltatast
(PaaS), a szoftverszolgdltatast (SaaS), valamint a haldzatszolgdltatast (NaaS). A
felh6szolgaltatasokkal kapcsolatban szikséges lesz a NIS 2-nek megfelel6en rendezni a
szolgdltatast nyujto, és igénybevevd felel8sségi korét, és azt is, hogy a személyes adatok,
esetleg mas privilegizalt adatkdrok milyen el6feltételekkel, Gzemeltetési rendben, és ellenérzés
mellett kezelhet6k nemzeti joghatdsagon kivil az Uj szabalyozasi keretekben. Szintén varhatd,
hogy a fellgyeleti jogkdrok mellé olyan, kifejezetten a kiberbiztonsag teriletére sz0l6
ajanlas/utmutaté-kibocsatd felhatalmazast is kapnak majd a magyar hatdsagok, amelyek
megfeleltethet6ek az unids szinten meglévé hasonlé specifikus és néha eseti jellegl
szabalyozoknak, ezzel téve reakcidképesebbé, rugalmasabba és egységesebbé a fellgyelt
szervezetek koz0s és egyéni mikodését, felkésziltségét.

A tovabbi szabdlyozasi |épéseknél a jogalkotéra nagy teher harul, hiszen a kiterjedt
hatdsagi-feligyeleti feladatokat ellatd szervezeti kor, az érintettek széles spektruma, a
hataskorok és a kapcsolddé kotelezettségek gyarapodasa sziikségessé teszi, hogy a médositas
folyaman korultekintéen jarjon el a hataskori Osszeltkozések elkerllése és a pontos
lehatarolasok érdekében, nem Iényegtelen az sem, hogy milyen mélység( szabdlyozds milyen
jogforrasi hierarchia-szinten jelenik meg, és arra is nagy szikség van, hogy kell§ hangsulyt
fektessenek a széles kori tajékoztatasra abban a vonatkozasban, hogy kihez kell/lehet fordulni.
A szabalyozasi modell valtozadsa természetesen az egyes rendszeriizemeltet6k részérdl szintén
magaval hozza azt a feladatot, hogy el6zetesen és folyamatdban is karbantartott naprakész
informacidi legyenek a ra vonatkozd szabalyozasi kornyezetrél. Az IT folyamatokat értékels
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kotelez6 audit, és a belsd szabdlyozassal foglalkozd governance mellett az IT compliance is
egyre hangsulyosabb lesz a jogi keretek szofisztikdléddsaval, olyan szervezetknél is, ahol eddig
ezek a folyamatok nem képezték a napi gyakorlat részét.

V.4.. A KIBERBIZTONSAG SOFT-ESZKOZOKKEL VALO SZABALYOZASA

Az uniods és nemzeti jogi keretrendszerek mellett még két kategdriat mindenképpen érdemes
érinteni a teljesebb kép érdekében, kilondsen mivel ezek egyre szélesebb korl megjelenése,
és elvart kovetése varhatd. Az elsé a NIS 2 kapcsan mar targyalt ENISA, illetve a kdzosségi
pénzigyi piacot fellgyel6 eurdpai fellgyeleti hatdsagok és hazai megfelel6jikként az MNB
kiberbiztonsdgra vonatkozé mar meglévd tdjékoztatd, ajanlasokat kibocsatd, utmutatd
tevékenysége, amihez a jov6ben az SZTFH elndke dltal rendeletben kiadasra kerllé — igy
kotelez6 — szabdlyok (amelyeknek valamilyen ekvivalens formdja a NBSZ NKI és a honvédelmi
agazat vonatkozasaban a KNBSZ részérdl sem lenne ok nélkuli). A masik Iényegesen nagyobb és
sokszinlibb halmaz az informatikai mérnok-szakmai szabalyokat és j6 gyakorlatokat rogzité
szabvanyok csoportja.

Az ENISA részérdl a téma szempontjabol kiragadhaté a kiberbiztonsagi beszallitoi
lancokkal kapcsolatos jé gyakorlatokat 6sszefoglald jelentést® 2023. juniusabdl, a mesterséges
intelligencia kiberbiztonsagardl és a szabvanyositasrol szél6 jelentés 2023. marciusabdl'Y’, vagy
egy hazdnkban még kevésbé forgd téma, a kiberbiztonsdgi biztositasok kereslet oldali
elemzésel® A EU-s pénzigyi fellgyeleti hatésdgok koradbbi irdnymutatdsai és ajanldsai kozul
kiemelhetd az EBA ,Irdnymutatdsok a felligyeleti felllvizsgdlati és értékelési eljaras (SREP)
soran végzendd IKT-kockazat értékeléshez”1%°, az ,Irdnymutatds a kiszervezésrél”110, az EIOPA
LAz informacids és kommunikacids technoldgidk biztonsagara és irdnyitasara vonatkozd
irdnymutatasok”!™, az "Irdnymutatdsok a felh&szolgéltatdkhoz torténd kiszervezésrgl"1?
valamint az ESMA felh@szolgéltatokhoz torténd outsourcing-rol sz6l6 iranyelvei''®. Az MNB
ajanlasai kozul kett6t emelnék ki, a 4/2019. (IV.1.) szamu ajanlast, a kozosségi és publikus

106 Elérhetd: https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity

197 Elérhetd: https://www.enisa.europa.eu/publications/cybersecurity-of-ai-and-standardisation

198 Flérhetd: https://www.enisa.europa.eu/publications/demand-side-of-cyber-insurance-in-the-eu

109 Elérhetd:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1954038/68542d41-1585-4228-
891f-259bba26a64c/Guidelines%200n%201CT%20Risk%20Assessment%20under%20SREP%20%28EBA-GL-
2017-05%29_HU.pdf?retry=1

110 Elérhetd:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2761380/71c44093-b908-4532-
b464-1efa8818458e/EBA%20revised%20Guidelines%200n%20outsourcing_HU.pdf?retry=1

11 Elérhetd: https://www.eiopa.europa.eu/system/files/2021-04/eiopa-gls-ict-security-and-governance-hu.pdf
112 Elérhetd: https://www.eiopa.europa.eu/system/files/2020-
04/guidelines_on_outsourcing_to_cloud_service_providers_cor_hu_0.pdf

113 Elérhetd: https://www.esma.europa.eu/document/guidelines-outsourcing-cloud-service-providers
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felh@szolgéltatasok igénybevételérdlt'* és a 8/2020. (VI.22.) szamu ajanlast az informatikai
rendszer védelmérg|ii>,

A de jure (valamely nemzetkozi szabvanytestllet altal hivatalosan kiadott) és de facto
(szakmai szervezet dltal dsszedllitott szabdlyok, legjobb gyakorlatok) szabvanyok!'® kozul a
legfontosabbak és gyakran a jogi szabdalyozasra is kdzvetlen hatast gyakorldk kettét érdemes
kiemelni.

Az 1SO 27000-es szabvanycsaldad'l’ eredete 1995-ig vezethetd vissza, a brit
Kereskedelmi és lpari Minisztérium altal kiadott BS 7799 szabvanyra, amely menedzsment
szemszogbdl foglalt rendszerbe informatikai biztonsagi kovetelményeket. Mdra egy egész
szabvanycsalddda valt''8, szdmos biztonsagi aspektust érintve (kiberbiztonsag, személyes
adatok védelme, szervezetek kozott kommunikdcid, auditdlds, monitoring, kriptografia). A
megfelelGségiiket igazolni kivand szervezetek szempontjabdl varhatdan az egyik legnépszer(ibb
megoldas lesz az informacidbiztonsagi menedzsment rendszereik auditaltatasara

A masik jelentds szabvanycsaldd az USA Szabvanylgyi és Technoldgiai Intézete altal
kiadott NIST 800-as szabvany-sorozat!?®, amely komoly jelent&séggel bir vilagszerte (részben az
IKT-szektorban bet6ltott dominans szerep miatt is). Hazankban mar korabban is szakmai
hatterét adta az elektronikus informacidbiztonsagi kontrollok meghatarozasanak, igy a
41/2015. BM rendeletet levaltd 7/2024. MK rendelet tartalma is innen szarmaztathato.

V.5. A HAZAI IMPLEMENTACIOT KOVETOEN VARHATO TOVABBI FELADATOK

A szuprancionadlis, nemzeti és szakmai keretek valtozasa minden bizonnyal tébb |ényegi
véltozast, fejlédést hoz majd magdaval. Allami, szakpolitikai szinten a NIS 2 7. cikke altal is érintett
nemzeti kiberbiztonsagi stratégia atdolgozasa lesz szikséges, amely az alapveté és fontos
szervezetekre koncentrdlva, részletes agazati és tematikai aldbontasaiban is konzekvens
modon, egy kozponti vizidot kdvetve, hataroz meg intézkedési iranyokat és stratégiai
torekvéseket. Id6horizontjat tekintve a stratégia nem szaladhat 5 évnél sokkal el6bbre az
allanddan valtozod, innovativ kdzeg miatt, amely a stratégia helyzetértékelési, fenyegetettség-
elemzd, és prioritas-matrixat is gyorsan elavultta teszi.

A cél nemzeti szinten az EU-s keretek kdzott mozgd, rugalmas és az ipardgi jo
gyakorlatokat batoritd regulativ. modellek felépitése, amely az IKT fejlesztésben és

14 Elérhetd: https://www.mnb.hu/letoltes/4-2019-felho.pdf

115 Elérhetd: https://www.mnb.hu/letoltes/8-2020-informatikai-rendsz-vedelmerol.pdf

116 A szabvényok attekintéséhez |asd: SZADECZKY Tamds: Informdciobiztonsagi szabvanyok, Budapest, NKE, 2014,
17 A kiberbiztonsag szempontjabdl kiemelt szabvénycsalad alkalmazasi gyakorlatdhoz lasd pl: Heinrich KERSTEN,
Gerhard KLETT, Jirgen REUTER, Klaus-Werner SCHRODER: IT-Sicherheitsmanagement nach der neuen ISO 27001,
Wiesbaden, Springer 2020, 2. kiadas; Alan CALDER, Steve WATKINS: IT Governance - An International Guide to Data
Security and 1S027001/27002, London, Kogan Page, 2020, 7. kiadas; Abhishek CHOPRA, Mukund CHAUDHARY:
Implementing an Information Security Management System - Security Management Based on ISO 27001
Guidelines, New York, Springer, 2020.

118 | 3sd az ISO oldalan: https://www.iso.org/standard/iso-iec-27000-family

119 Elérhetd: https://csrc.nist.gov/pubs/sp/800/53/r5/updl/final
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Uzemeltetésben kozrem(Ukddd minden szakemberrel szemben — az adott feladat altal
megkdvetelt biztonsagi szinthez és az (izemeltetett rendszerhez igazitott — szakmai elvarasokat
tamaszt, ellendriz és szamonkér. A NIS 2 altal megfogalmazott egylttm(kodések erdsitése
érdekében él§ és folyamatosan mikddd kommunikacids csatornak kialakitdsara van szikség az
IT ipar (kooperaciod a biztonsag novelése érdekében), az egyetemi és szakképzési szféra (K+F+,
az iparagi szakemberigények kozvetitésére, a szikséges HR-eréforrds rendelkezésre allasanak
el6mozditasara) és a fogyasztdi csoportok tudatossdaganak novelésére (szemléletformalas,
tudatos és kockazatcsdkkenté online miikodés érdekében).

Hatosagi-felligyeleti oldalrdl jél kommunikalo, Ugyfélorientalt, szikséges eréforrasokkal
rendelkezd, gyorsan reagald (nem burokratikus), személyes bizalomra is épit6§ kibervédelmi
szervezetrendszer kialakitdsa szikséges, amely a kibervédelmi termékek tanusitasatol az
eseménykezelésen at a fellgyeleti/hatdsagi funkcidk elldtasdig kompetens moddon latja el
feladatait. Annak, hogy az SZTFH nagyobb bevondddsaval egy Ujabb szervezet kapott fontos
feladatokat a kiberbiztonsag teriletén tobb kdvetkezménye is van. Egyrészt valdszin(leg
szUkség lesz el6bb-utébb a hatdrokon atnyuld, vagy potencidlisan nagy karokat okozd
fenyegetések kezelésére valamilyen felsd szintl, operativ kiberbiztonsagi erny8szervezetre,
ami a terlleten hatas- és feladatkorrel rendelkezé szerveket (SZTFH, NBSZ NKI, BM OKF, NMHH,
KNBSZ, TEK, NVSZ, ORFK (KR NNI Kiberb(intzés Elleni F6osztaly), KKM, BM, HM, MK VIH, BM
OKF) osszefogja, képes a koordinacidé és informacidaramlds biztositdsara, és a felsGvezetdi
tajékoztatdsra, a kozponti dontések becsatorndzasara. Példaként erre felhozhaté a német
Nemzeti Kiber-elharitadsi Centrum?®®. Ez lehet8séget adna a jelent8s beruhdzasi értéket
képvisel§ (és gyorsan avuld...) technikai infrastruktira és a kilondsen értékes magas
tuddsszintl és nehezen megszerezhetd (még nehezebben megtarthatd) emberi eréforras
koncentralasara is. Mdasrészt hosszabb tavon egyébként az sem kizdrhatd, hogy nem csak a
korszer(i hardver- és szoftver technika dra miatt, de egy esetleg feszesebb koltségvetési helyzet,
és a piacon is nagyon értékes és jol fizetett emberi eréforras megtartasa miatt felmeril majd a
szervezeti racionalizdlds is — esetleg egy német Szovetségi Informacidtechnikai Biztonsagi
Hivatalhoz (Bundesamt fur Sicherheit in der Informationstechnik)!?! hasonld szervezetben.

Az illetékes hatdsagok utmutatdival és ajanldsaival ndlunk is jelent8s szerepet jatszanak
mar az alacsonyabb szint( jogi szabalyozék és az inkabb a ,soft law” kategoridjaba esé
dokumentumok. Szinte biztos, hogy a jov6ben az egyre komplexebb elvarasok miatt tobb
szervezet is ad majd ki specifikus szektoralis szabalyokat, irdnymutatasokat!?2.

Az U] szervezetrendszer feldlldsaval, a hatdsagi felligyelet ald kerll6 szervezeti kor
kialakuldsaval és az auditok lebonyolitasaval kialakuld, remélhetéleg magasabb biztonsagi

120 BBvebben lasd: VIKMAN Laszlé: A német kiberbiztonsdgi szisztéma &ttekintése, Military and Intelligence
Cybersecurity =~ Research  Paper, 2/2021., Elérhets:  https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/2 2021 MIC RP.pdf

121 Elérhetd: https://www.bsi.bund.de/DE/Home/home_node.html

122 Példaként lasd a BSI IT-Grundschutz gyljteményt, Elérhet6:
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-
Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium node.html
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szinvonalat rendszerszintd, atfogo, redlis és sulyos kovetkezményekkel fenyegetd gyakorlatok
tervezésével és végrehajtdasaval tesztelni kell majd, az aktudlis nemzetkdzi tapasztalatok
ismeretében is.

A tanusitott termékek kotelez6 hasznalatanak el6irasa primer modon érzékelhetd lesz
kereskedelmi oldalrdl, a tanusitasra alkalmas, és a kiberbiztonsagi auditok elvégz6 cégek szama
is novekedni fog, ennek kapcsan ilyenkor — féleg az arérzékenyebb szervezeteknél — oda kell
majd figyelni a dokumentalt és a valds szinvonal kdzotti esetleges eltérésekre. Ezek a valtozasok
beszallitéi oldalrdél jelentbs fejlesztési, kereskedelmi kihivasokat, beszerz8i iranybdl beszerzési
és Uzemeltetési megfelel8ségi, compliance, governance kérdéseket vet majd fel.

Novekedni fog a folyamatos képzés és tovabbképzés jelentdsége, a teljes szervezet
szintjén, hiszen a munkatarsak szemléletformalasatol a vezetdi felkészitésen at az IKT szakmai
munkatarsak folyamatos magas szintd tuddsat és garantalni kell (fel fognak még inkabb
értékelddni a nemzetkdzi biztonsdagi vizsgak, pl. CISA, CISM, Comptia+...)*?3, mivel a biztonsagos
rendszer nem megvasarolhatd, a biztonsag legaldbb annyira szemléletmdd és alapvetd
mUkodési iranyelv, mint egy termék vagy szolgdltatas képessége vagy mindsége.

Jogi szempontbdl tehat egy korszer( és biztonsagos szervezeti IKT-kornyezethez az aldbbiakra
lesz mostantol szikség:

- széles spektrumd felmérésen, kockazatelemzésen alapuld, folyamatosan
naprakészen tartott szervezeti kiberbiztonsagi compliance és governance (jogi
megfelel§ség, stratégiaépités és belsd szabdlyozottsag), rendszeres felllvizsgalatok

- a szervezet menedzsmentje altal meghatarozott elvek és a rendelkezésre allo
eréforrasok mentén optimalizalt, szakmai-beszerzési-jogi szempontok szerint
kialakitott beszerzési gyakorlat;

- tobbirdnybdl ellendrzott, jogilag is tamogatott Uzemeltetés;

- megfelel§ kapcsolati halé és bizalom kialakitdsa minden jelent8s partner irdnyaban
(igy a fellgyeleti hatésagok felé is);

- a beszdllitok szlrése, az engedélyezett termékek nyomonkdvetése
(kozbeszerzéskoteles szervezetek esetében ez tovabbi jogalkotdssal jar majd
varhatdan).

A magyar implementdcidra vonatkozdan érdemes megfontolni, hogy az olyan kiemelt
EIR-ek esetében, amelyek pénzlgyi, adat-osztalyozasi, vagy rendelkezésre allasi szempontbdl
magas szint( kockazatokkal mikoddnek, azok esetében sokkal kisebb mértékben lehet teret
engedni az egyes kontrollintézkedések megvaldsitdsanak és a pénziigyi dgazatnal mar ismert
szorosabb, el8irébb és szigordan ellen6rzott  kdvetelményeket kell tdmasztani. A
hatésagi/feligyeleti munkaban a kozigazgatdsi szféra vonatkozasban fontos, hogy valds
tartalmu kockdazatértékelések késziljenek, naprakészen tartott biztonsagi szabdlyozdkkal.
A NIS2 nem terjed ki az egyébként kozigazgatdshoz tartozd rendészeti, nemzetbiztonsagi és
honvédelmi agazatra, ezért az Ujra-szabalyozasnal ezek esetében is olyan standardeket kell
meghatarozni, amelyek a lehetfségekhez mérten legmagasabb biztonsagot szavatoljak —ismét

123 Elérhetd: https://www.isaca.org/credentialing/certifications ; https://www.comptia.org/
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utalva a pénzlgyi agazat minta-jellegére vélhet6en kevés magyar kozigazgatasi szervezet tud
ekvivalens vagy jobb védelmi szinvonalat felmutatni egy datlagos magyar pénzintézethez
viszonyitva.

A kozelmdultban ismertté valt biztonsagi események figyelembevételével is

megfontolandd egy olyan koltségvetési tartalékkeret elkilonitése a kozpontositott
beszerzéseket bonyolitd tarca koltségvetési fejezetében, amely alkalmas lehet katasztrofalis
rendszerhibak és ledlldsok gyors kezelésére, illetve olyan tartalékok (eszkdz és Uzemelési
helyszin) biztositasara, amelyekre ilyenkor szikség lehet. Minisztériumi szinten az agazati
szervezetek elektronikus informacidbiztonsagat fellgyels, tédmogatd, koltségvetési
tervezésben érdekeit képviseld szervezeti egységek feldllitdsa nagy segitséget jelentene a
koltségvetés végsd formalasaban szerepet nem kapod szervezetek szempontjabol.
A nemzeti adatvagyon fokozottabb védelme, meg8rzésének szavatolasa érdekében a felhé-
szolgdltatdasok kiterjedt igénybevétele mellett érdemes lehet megvizsgalni az allami
alapnyilvantartdsok biztonsagba helyezését, akdr az észt adat-nagykovetség mintdjaral?
kulfoldon, de akar belféldon is.

A kozbeszerzési szabalyozast érdemes lenne attekinteni (beszerzési targyak, kivételek,
eljarasi konnyitések, birdlati szempontok vonatkozasaban mindenképp), hogy mennyiben
szUkséges és lehetséges a magasabb szint( kiberbiztonsagot célzd beszerzési kovetelmények
lehet&vé vagy kotelez6vé tétele. A kdzszféraval kotott beszallitdi szerz6dések vonatkozasaban
a biztonsagi szinvonalat emel§ kotelezé elemek el6irdsa mindenképpen szilkséges lenne azért,
hogy legyen egy megkdvetelt minimum-tartalom (az épitési beruhdzasok esetében példaul
elvaras.) Erdemes lenne egyre inkdbb kivalasztdsi szemponttd tenni a vasarolt termékek,
szolgdltatasok kiberbiztonsagi tanusitottsagat, elSirni felelGsségbiztositasok alkalmazasat. Az
eljdrasok szerzédéstervezeteiben a klasszikus rendelkezésre allasi kérdések (SLA szintek)
mellett mind a biztonsagi frissitések, mind a biztonsagi események konkrét alkalmazast érinté
kérdéseire is ki kell térni és konkrét EIR-t8l is fliggd mértékben a beszallitdi ldnc biztonsagat
emeld intézkedéseket kell tenni.

Az irdnyelvben er@sen hangsulyozott vezetGi felel6sséget konzekvensen érvényesiteni
kell a szervezeti vezet8k vonatkozasdban, ha szandékossagrél, sulyos gondatlansagrdl, vagy a
hibak elfedésérdl van szd. Maradvanykockazatként azonositott hidnyossagok esetében, zero-
day sérilékenységeknél, vagy kozponti szolgdltatdsok esetén nem méltanyos a felel6sségre
vonas (kilonosen, ha a megoldast mar jelzett, tervezett, de koltségvetési finanszirozdssal nem
lefedett fejlesztések jelenthették volna), de a foglalkoztatadsi, polgari jogi, bilntetSjogi
kovetkezmények nem maradhatnak el az alapvetd biztonsagi intézkedések sulyosan gondatlan
figyelmen kivil hagydsaért, szandékos megsértéséért, hiszen a kozigazgatasban nem a piac
,buntet”. Az elektronikus informacidbiztonsagért felel6s vezet( belsd szervezeti fliggetlenségét
tovabbrais garantalni kell torvényi szinten is, és biztositani kell a kozvetlen jelentési lehet§séget
a szervezeti vezetés felé — megfontolhato lehet hierarchikus szervezetben (regionalis-kdzponti-
kormanyzati szintek esetén) a ,szolgalati utat” megkerUlé szignalizacids lehet8ség biztositasa
az agazati felsGvezetés iranyaba.

124 Elérhetd: https://e-estonia.com/wp-content/uploads/2020mar-facts-a4-data-embassy.pdf
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A COVID-jarvany melléktermékeként a tavoktatds is jelentds mértékben fellendilt, a
kozigazgatasban pedig egyébként is nagy hagyomanyai vannak a munkakoérokhoz kapcsolddd
vizsgdztatdasnak, ezért nem tlinik lehetetlennek és idegennek sem egy egységes online-oktatasi
rendszer kialakitasa, valamint a munkakordk betdltésének vizsgaeredményekhez vald kotése. A
bonyolult biztonsagi szabalyzatok teljes szamonkérése helyett elképzelhetd a legfontosabb
biztonsagi rendszabalyok és magatartdsformak kivonatoldsa (katonai Rules of Engagement-
kartyak mintdjara), ami gyorsan ellenérizhetd, plakatokon is kirakhato, a fiokban tarthaté.

VI. ZARSZO

J6l lathato, hogy az internet vildga atfogd moddon érinti a nemzetbiztonsagot, illetve a
tarsadalmi biztonsag szamos aspektusat. Ez a kihivds azonban taldlkozik a mar meglévé
értelmezési kérdésekkel, illetve a nemzeti intézményi sajatossagokkal is, ami a valtozo
biztonsagi és nemzetkdzi politikai kdrnyezetben tovabb neheziti az adaptaciot a kérdéskorben.
Jelen tanulmany ezért arra tett kisérletet, hogy az info-kommunikaciés robbanas és az
informacids tarsadalom jelentette kihivas-halmazt a nemzetbiztonsag értelmezése, intézményi
és szabalyozasi sajatossagai, valamint az internetszabalyozas és a kiberbiztonsagi szabalyozas
elegyitésével kozelitse meg.

A tanulmany nem csak arra kivanta felhivni a figyelmet, hogy az egyes szakterlletek
kozti fokozott kommunikacio, illetve egyltt gondolkodds megkerilhetetlen az ilyen
komplexitasu témak feldolgozasa, jobb megértése és megértetése tekintetében, hanem arra s,
hogy a szabalyozds kapcsan ravildgitson arra, hogy a parhuzamos, elkialonilt, kevéssé
szinkronizalt megoldasokat ideje meghaladni a valtozé kdrnyezetben.

Jelen keretek kozott persze a cél els6dlegesen az 6sszefliggések megvilagitasa, az eltér§
néz6pontok lattatasa volt, ami lehet8séget teremthet tovabbi kutatasok elvégzéséhez és az
eredmények tanulmanyokban torténd feldolgozasahoz. Bizunk abban, hogy a felvazolt
gondolatok segiteni tudjak a megcélzott kérdések korili diskurzus tovabbi élénkilését, mivel a
jelen szerz6k szakterlleti |atasmaddjat tovabbi megkozelitésmodokkal lehet és szlkséges
kiegésziteni a jov6ben. Egy ilyen szakmai-tudomanyos diskurzusbdl dgy véljik, kdzéptdvon
olyan megallapitdsok és javaslatok is kdvetkezhetnek, amelyek a hazai szabalyozasi és
intézményi rendszer fejlesztését is segithetik.

Military and Intelligence
Cybersecurity
Research Paper

2024/3.







Militafy and Intelligence CyberSecurity Research Paper
2024/3.

Szerz6(k) / Author(s):
Farkas Adam PhD | Gosztonyi Gergely PhD
Szabo Hedvig PhD | Vikman Laszlo

Kézirat lezarasanak ideje / Manuscript closing time:
) 2024.12.20.

Szerkeszt6k / Editors:
Dr. Farkas Adam PhD | Dr. Magyar Sanor PhD
' Dr. Vikman Laszlo | Krizsan Bence

Kiadé6 / Publisher:
Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar
" Nemzetbiztonsagi Intézet Katonai Nemzetbiztonsagi Tanszék
University of Public Service (Hungary), Faculty of Military Sciences and
‘Officer Training, National Security Institute Department of Military
- National Security
- . .
" _Kiado képviselGje / Representative of the publisher:
& Dr. Magyar Sandor PhD

ElérhetGségek /Contacts:
https://nbi.uni-nke.hu/oktatasi-egysegek/katonai-nemzetbiztonsagi-
‘ ' tanszek/

farkas.adam@uni-nke.hu | magyar.sandor@uni-nke.hu”
1011 Budapest, Hungdria krt. 9-11. | 9-11. Hungdria Blvd., Budapest, H1011

ISSN: 2786-3778

A borito https://www.stockvault.net/photo/270507/cyber-security-web-
. security-network-security cimen elérheté ingyenes hdttérkép felhaszndldasdval
wue x{ T X 2021. februdr 25-én késziilt.

25. February 2021, using a free wallpaper available at
, https://www.stockvault.net/photo/270507/cyber-security-web-security-

network-security.

% .. ." . Thecoverwas created on
¥ 8 P~

: C A sorozat egyes szamaiban foglalt vélemények, dllasfoglaldsok a szerz6k sajat
oo WOl o B - véleményét tiikrozik. Azok nem tekintheték sem a kiadd, sem a szerz6t
1 b i ‘ foglalkoztaté intézmények hivatalos dlldspontjanak.

. =14 . The opinions and resolutions included in each issue of the series reflect the

authors' own opinions. They should not be construed as an official point of view
of either the publisher or the institutions employing the author.




