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BEVEZETO

A mesterséges intelligencia mara egy olyan megkerilhetetlen jelenséggé valt, amelyre
szinte minden iparag a profitmaximalizaldas, az automatizacid és a hatékonysagnovelés
zaszloshajojaként tekint. Ez a technoldgia, mint megannyi forradalmi eszkoz, képes lehet az
emberi jolét, illetve mind a makro-, mind a mikrogazdasagi termelés volumenének novelésére,
tovabba a védelmi dgazat tekintetében is szamos Uttéré megoldast kindlhat. A kdzismert, ,,aki
lemarad, az kimarad” szalldige hatvanyozottan igaznak bizonyul a mesterséges intelligenciaval
kapcsolatos kutatdsok tertletén, hiszen az iparag rendkivil dinamikusan fejlédik, a 1épestartas
pedig — f6leg a védelmi szektorban — nemzetbiztonsagi érdek minden nemzet szamara. Ebbdl
is kdvetkezik azonban, hogy a szamottevd pozitiv hatasok ellenére nem hagyhatéak figyelmen
kivil a mesterséges intelligencidval egyltt jard kockazatok sem. Erre, illetve a védelmi
szektorral vald tovabbi 6sszefonddasokra iranyitja ra a figyelmet a Geneva Centre for Security
Sector Governance altal kiadott SSRBacgrounder 2025 marcius 26-i szamanak szerzdi,
Alexandru Lazar és Dawn Luit. Jelen irds az 6 elemzésik gondolatmenetét kdvetve, kiegészitve
és kritikai elemzéssel megkdzelitve kivanja vizsgadlni a mesterséges intelligencia és a védelmi
szektor taldlkozasainak kérdéseit.

Amikor a mesterséges intelligencidrol beszéllnk, akkor nem egyszerlien csak azokra a
mesterséges intelligencia modellekre gondolunk, amelyek a kapott informaciokbol képesek
kovetkeztetéseket levonni, el6rejelzéseket vagy Osszefoglalokat késziteni, hanem azokra a
mesterséges intelligencia altal mdkodtetett rendszerekre is, amelyek mar képesek fizikai
kapcsolatba Iépni a kdrnyezetiikkel, 6nalldan déntéseket hozni és ezek alapjan cselekedni.?
El6bbire példaként szolgalhatnak a mesterséges intelligencia alapu chatbotok (Id. ChatGPT),
utdbbira a modernkori hadviselésben is haszndalt, mesterséges intelligencidval tdmogatott
ugynevezett autondm fegyverrendszerek alkalmazasa az orosz-ukran fegyveres konfliktusban,?
valamint az Izraeli Védelmi Erék altal Gazaban.*

1 Alexandru Lazar - Dawn Lui: Artificial intelligence and the defence sector, DCAF, 2025 (Elérhetd:
https://www.dcaf.ch/artificial-intelligence-and-defence-sector)

2 Thomas HELLSTROM — Niclas KAISER — Suna BENSCH: A Taxonomy of Embodiment in the Al Era, Electronics, 2024/13.
3 Vasco CoTovio — Clare SEBASTIAN — Allegra GOODWIN: Ukraine’s Al-enabled drones are trying to disrupt Russia’s
energy industry. So far, it’s working, CNN Business, 2024 (Elérhet6:
https://edition.cnn.com/2024/04/01/energy/ukrainian-drones-disrupting-russian-energy-industry-intl-
cmd/index.html)

4 Yuval ABRAHAM: ‘Lavender’: The Al machine directing Israel’s bombing spree in Gaza, +972 Magazine, 2024
(Elérhetd: https://www.972mag.com/lavender-ai-israeli-army-gaza/)
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A fentiekre tekintettel nem véletlen, hogy a védelmi &dgazatban® is jelent8sen
megndvekedett a mesterséges intelligencidval kapcsolatos kutatdsok volumene, a fejlett
hader6k egyre tobb terlleten kivanjak felhasznalni a technoldgia adta lehet8ségeket, az
Amerikai Egyesilt Allamok hadereje példdul mar 2023 augusztusaban létrehozott egy
munkacsoportot, amelynek célja a mesterséges intelligencia felel8s és stratégiai modon
torténd hasznositasanak kutatdsa.® A hivatkozott tanulmdanyban a szerz&paros arrdl szamol be,
hogy amennyiben a kutatdsok el6remutaté eredményekkel zarulnak, ki kivanjak terjeszteni
annak alkalmazdsat a hadviselés, a finanszirozas és az egészségugy teriletére is.’

A mesterséges intelligencidval jard kockazatok - igy kilondsen az emberi jogok
veszélybe sodréddsa, az adatvédelemmel jard kihivasok, a demokratikus intézmények
erodacidja - mind olyan problémakorok, amelyeket a nemzetkdzi kozosség is felismert és a mai
napig dolgozik a megfeleld reakcion.

SZABALYOZASI KORNYEZET

A Nemzetkodzi Voroskereszt szervezete 2018-ban készitett egy atfogd tanulmanyt,
amelyben a szerz6 az autondm fegyverrendszerek alkalmazhatdsagat vetette Ossze a
nemzetkdzi humanitarius joggal.2 Az abban megfogalmazottak alkalmasak lehetnek arra, hogy
analégiaként alkalmazzuk 6ket a mesterséges intelligencian alapuld fegyverrendszerekre is,
tekintve, hogy ugyanazokat az alapelveket szikséges érvényre juttatni, nevezetesen a
megkllonboztetés, aranyossag és elbvigydzatossag elvét. Ezt az analdgiat erdsiti az is, hogy
mind a NATO szakositott szervei, mind pedig egyes tagallamai széles korben végeznek
kutatasokat és képzéseket azért, hogy a nemzetkdzi kozjog intézményeinek kibertéri
tevékenységekre vald alkalmazhatésagat aldtdmasszak és megerd@sitsék.” A mesterséges
intelligencia alkalmazdsa pedig magatdél értet6d6 moddon jelentds hatast fog gyakorolni a

5 A védelmi dgazatra ebben a tanulmanyban, mint gy(ijt6fogalomra utal a Szerz8, amely dgazat magaba foglalja
rendvédelmi, honvédelmi, nemzetbiztonsagi szférat és azok kormanyzati irdnyitasat is.

6 2nd Lt. Andrew P. BARLOW - CDT Allison BENDER: Innovating Defense: Generative Al’s Role in Military Evolution,
U.s. Army, 2025 (Elérheté:
https://www.army.mil/article/286707/innovating_defense_generative_ais_role_in_military_evolution)

7 David ONIANI - Jordan HILSMAN - Yifab PENG - Ronald K. POROPATICH - Jeremy C. PAMPLIN - Gary L. LEGAULT - Yanshan
WANG: Adopting and Expanding Ethical Principles for Generative Artificial Intelligence from Military to Healthcare,
npj Digital Medicine 6/11, 2023

8 Neil DAVISON: A legal perspective: Autonomous weapon systems under international humanitarian law, ICRC, 2018
(Elérheté:
https://www.icrc.org/sites/default/files/document/file_list/autonomous_weapon_systems_under_international
_humanitarian_law.pdf)

9 Tallinn Manual valamennyi kiaddsa; https://rm.coe.int/64th-cahdi-pr-aurel-sari-presentation/1680aaaf48;
https://www.cambridge.org/core/books/cyber-operations-and-international-
law/74D210E76E46531542AD27CECFO7ABDE
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jovében a kulonféle kibertéri tevékenységekre és mUveletekre is, ami ezt a fajta parhuzamba
allitdst is megalapozza. A Vordskereszt tanulmanya hangsulyozta a fenti elvek azonossaga
mellett, hogy hivatkozva az Egyes Hagyomanyos Fegyverekrdl sz6l6 nemzetkdzi egyezményre,
a részes allamok kdzott egyetértés van abban, hogy a fegyverrendszerek és az eré alkalmazasa
soran az érdemi, vagy hatékony emberi beavatkozast fenn kell tartani, ezt az allaspontot
képviseli maga a Voroskereszt is. 10

Egyes szerz8k globalis biztonsagi kockazatként tekintenek arra, hogy a nemzetkozi
kozosség még nem dolgozott ki olyan jogi kotéerdvel biré dokumentumot, amely a mesterséges
intelligencia katonai miveletekben, vagy a védelmi ipari szektorban torténd alkalmazasanak
szabdlyozdsat rendezné.*! A hivatkozott szerzd nézetei szerint ezt a joghézagot az Eurdpai
Unidnak szUkséges kitoltenie.

A mesterséges intelligencia tekintetében az elsé atfogd, a tagdllamok szamara
kotelezd érvényl szabdlyanyagot az Eurépai Unié fektette le, 2024-ben, rendelet formajaban.*?
Kifejezett célja, hogy az Eurdpai Unidn belil a mesterséges intelligencia rendszerek
biztonsagosak, etikusak és megbizhatdak legyenek, mindezeket Ugy kivanja véghez vinni, hogy
a technoldgiat fejleszt6k és szolgaltatdk szamara ir el6 kdtelezettségeket. Fontos megemliteni,
hogy a szabalyozas pusztan a kereskedelmi céli mesterséges intelligenciara tartogat normativ
utasitasokat, kizarva ebbdél a katonai és nemzetbiztonsagi felhaszndlast, vagyis az el6z6
gondolatban jelzett aggalyokra még nem jelent megolddst, de egy azt megel&6z8 lépésként mar
felfoghatd, hiszen a mai biztonsagi kornyezetben a védelmi-biztonsagi szféra civil szféraval vald
kutatoi, fejleszt6i egylttmikodése mar magatol értetédd, ahogy ezt tobb meghatdrozé nyugati
hirszerzé szolgélat vezetdje is hangoztatta mar az elmult években. 3

Megfigyelhetd egyfajta megnovekedett érdekl6dés az Eurdpai Unid tagallamaiban is,
a mesterséges intelligencia védelmi célu felhaszndlasat illetéen. Franciaorszag Védelmi

e s

amely a katonai képességek fejlesztésére és hatékonyabb ellen8rzésére hivatott,'* majd 2024-

¥yJo. 11. 0.

11 Raluca CSERNOTAI: Governing Military Al Amid a Geopolitical Minefield, Carnegie Europe, 2024 (Elérhetd:
https://carnegieendowment.org/research/2024/07/governing-military-ai-amid-a-geopolitical-
minefield?lang=en&center=europe)

12 Az Eurdpai Parlament és a Tandacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intelligenciara
vonatkozd harmonizalt szabalyok megallapitasardl, valamint a 300/2008/EK, a 167/2013/EU, a 168/2013/EU, az
(EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az
(EU) 2020/1828 irdnyelv médositasardl (a tovabbiakban: Rendelet)

13 PETRUSKA Ferenc — VIKMAN LdszI6: Egy formabonté hirszerzési nyilatkozat a jogi sériilékenységek szempontjabdl.
Military and Intelligence Cybersecurity Research Paper 2021/4.(Elérhetd: https://hhk.uni-nke.hu/document/hhk-
uni-nke-hu/4 2021 MIC RP.pdf)

14 Héloise FAYET: French thinking on Al integration and interaction with nuclear command and control, force
structure, and decision-making, European Leadership Network, 2023 (Elérheté:
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ben a francia vezetés létrehozta a Mesterséges Intelligencia Védelmi Miniszteri Ugynokséget, ™
300 millid eurds koltségvetéssel.!® Németorszdg kormanya is a mesterséges intelligencia
kutatasa és fejlesztése mellett tort landzsat, ennélfogva létrehoztak a Helmut Schmidt Egyetem
berkein belll a Védelmi Mesterséges Intelligencia Megfigyel6kdzpontot, amely dontd szerepet
jatszik a német Bundeswehren belili mesterséges intelligencia kutatdsokban.’

[géretes és el6remutatd kezdeményezésként értékelhets, hogy az Amerikai Egyesiilt
Allamok 2023-ban elinditotta a Mesterséges Intelligencia és az Autonémia Felel@sségteljes
Katonai Alkalmazasardl sz6lo politikai deklaracids iratot. A nyilatkozat ambicidzus célja, hogy
nemzetkdzi konszenzust teremtsen a felel6s magatartdsrdl, és iranymutatast adjon az
allamoknak a katonai mesterséges intelligencia fejlesztéséhez, telepitéséhez és hasznalatahoz.
A részes allamok elsé plenaris Glését 2024. marciusaban hivtak 6ssze, ahol az Amerikai Egyesilt
Allamok kormdnya rendszeres parbeszédet igért a részes allamok szamara.'8

HOGYAN HASZNOSITHATO A MESTERSEGES INTELLIGENCIA A VEDELMI
SZEKTORBAN

Geneva Centre for Security Sector Governance mar idézett tanulmanya®® szerint
harom pozitiv hatassal jarhat a mesterséges intelligencia haszndlata a védelmi iparban:

— az automatizacio nyujtotta elényok,
— a hatékonyabb helyzetértékelés, valamint

— aziranyitasban és ellendrzésben |évé potencialok.

A mesterséges intelligencia alkalmazdsa a rutinszer(, f6ként adminisztrativ jellegl
feladatoknal értékes emberi er6forrasok felszabaditasat tudja eredményezni, amely
felszabadult er6forrasokat igy komplexebb stratégiai feladatok végrehajtdsara lehet
atcsoportositani. Tovabbi elény, hogy javithatja a koltségvetés allokalasanak hatékonysagat, és
képes észlelni a pénzigyi anomalidkat is.

https://www.europeanleadershipnetwork.org/wp-content/uploads/2023/11/French-
bibliography_Al_Nuclear_Final.pdf)

1> Ministerial Agency for Artificial Intelligence in Defence (MAAID)

16 James BROOKS: France announces R&D agency for military artificial intelligence, ResearchProfessional News, 2024
(Elérhets:  https://www.researchprofessionalnews.com/rr-news-europe-france-2024-3-france-announces-r-d-
agency-for-military-ai/)

17 Defense Al Obersvatory — DAIO (Elérhetd: https://defenseai.eu/english)

18 Az Amerikai Egyesilt Allamok Kiliigyminisztériuma: Politikai nyilatkozat a mesterséges intelligencia és az
autondémia felel6s katonai alkalmazdsardl (Elérhet6: https://www.state.gov/bureau-of-arms-control-deterrence-
and-stability/political-declaration-on-responsible-military-use-of-artificial-intelligence-and-autonomy)

19 Alexandru LAZAR - Dawn Luli.m. (2025)
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Annak kdszonhet6en, hogy a technoldgia képes hatalmas, az emberi elme 4ltal mar
nem feldolgozhatd mennyiségl informaciok befogadasara, elemzésére és mindezek alapjan
kovetkeztetések levondsdra, a valds idejd helyzetértékelés kulcsfontossagl a dinamikusan
fejl6dd védelmi iparban. Az emberi erdforrason alapuld adatelemzés egyik oOhatatlan
mellékhatdsa a hibazas lehet8sége, amelyet teljes mértékben annuldl a gépi intelligencia. A
védelmi  képességek tekintetében akar egy aprd figyelmetlenség is végzetes
kdvetkezményekkel jarhat.

Hasonld a helyzet az irdnyitds és a fellgyelet kérdése kapcsan, ahol szintén
fundamentalis jelent6ségl a valds idejd informacidk eljuttatdasa a kompetens déntéshozdk
szamara. A védelmi er6k egészére vonatkozo, nagy mennyiségi, olykor szeparalt informacios
csatorndk egylttes elemzése lehet6vé teheti a honvédelmi erék részére a felkészlltség
fokozasat.

Megvizsgdlva a szerz6k altal felsorolt harom vitathatatlan elényt, kdnnyen beldthato,
hogy a védelmi dgazaton belll f6leg a nemzetbiztonsagi szféraban kardinalis kérdés a naprakész
informaciok megszerzése, rendszerezése és azok helyes értékelése, tekintve, hogy a f6
feladatuk a nemzet biztonsaganak, szuverenitdsanak szavatoldsa. Magatdl értet6déen, szdmos
helyrél jogosultak informacié- vagy adatigénylésre, betekinthetnek kdzhiteles adatbazisokba és
egyéb titkosszolgdlati eszkdozok és modszerek alinak a rendelkezésiikre, hogy minél tobb
ismeret birtokdban legyenek. Magyarorszagon példaul a nemzetbiztonsagi szolgdlatok a
feladatik teljesitése érdekében jogosultak barmely adatkezelési rendszerbdl adatot kérni a cél
megjelolésével, igy kilonodsen dllami szervtél, tobbségi tulajdonu gazdasagi tarsasagtol,
hitelintézetektdl.?

A nemzetbiztonsagi szférahoz, valamint a titkosszolgalatok feladatvégrehajtasahoz
kapcsolhatd a mesterséges intelligencia nyilt forrasu informacidszerz6 képessége. Az OSINT
(open source intelligence) a hirszerzésnek azon dgazata, amely a nyilvdnosan elérhet6 forrasok
megszerzésére és feldolgozasara iranyul, ezek a forrasok lehetnek akar tudomanyos
publikacidk, konferencidk el6addsanyagai vagy napilapok. Kiemelt dgazatrdl beszélhetiink,
hiszen egyes szerz6k — optimista — becslései szerint a titkosszolgalatok adatallomanyanak 80 és
90 szazaléka kozé teszik a nyilt forrdsbél szarmazokat.?t Tekintve, hogy a napjainkban a
mesterséges intelligencia Ugynokodk szinte mindegyike hozzafér az internetes forrasokhoz, a
nemzetbiztonsagi dgazatban torténé hasznositasuk kézenfekvd. A specidlisan erre a célra
|étrehozott modellek képesek lehetnek masodpercek alatt olyan prediktiv elemzések és
adatgyljtések végrehajtasdra, amelyek manudlis, emberi er&forrassal napokat vesznek

20 A nemzetbiztonsdgi szolgédlatokrdl szélé 1995. évi CXXV. térvény 40. § (1) bekezdés
21 Riccardo GHIONI - Mariarosaria TADDEO - Luciano FLORIDI: Open source intelligence and Al: a systematic review of
the GELSI literature. Al & society, 1-16. https://doi.org/10.1007/s00146-023-01628-x
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igénybe. Természetesen a generalt elemzések és tartalmak utdellenérzése kiemelt fontossagu,
féleg annak fényében, hogy a dontéselbkészités gerincét a pontos analizisek adjak.

Ezeken kivil a titkosszolgalatok és rendvédelmi szervek remekul ki tudjak aknazni a
mesterséges intelligencia mintdzatfelismerd képességét. Az elére betanitott protokollokat és
viselkedési mintakat kovetve kulcsfontossdgl szerepet tolthet be a prediktiv rendészeti??
modszerekben, sét, a kémelharitasi profili nemzetbiztonsagi szolgalatok munkajat és hatékony
képes kiegésziteni. Teszi ezeket a bonyolult kapcsolati halok kozotti Gsszeflggések
megtaldlasaval, a cellainformaciok elemzésével, vagy példaul tobb — akar tizéranyi —
videdfelvételek elemzésével, amely komplett munkanapokat takarithat meg a személyi
allomanynak.

A mesterséges intelligencia képes komplett fegyverrendszerek iranyitasara is, vagy
pilota nélkdli repulérendszerek koordindldasara, megkonnyitve ezzel a felderitést, a
harcérintkezést és a logisztikai tdmogato miveleteket.

Kivaldoan felhaszndlhatdé a mesterséges intelligencia a kibertér biztonsagosabba
tartdsahoz, mivel segitséget nyujthat a haldzati infrastrukturat fenyegeté tdamaddsok
felderitésében, elérejelzésében vagy elharitdsdban. Az Indiai Védelmi Kutatasi és Fejlesztési
Szervezet?® kifejlesztette a NETRA%* névre hallgatdé mesterséges intelligencia alapu védelmi
rendszert, amely az vildghalod forgalmat figyeli a biztonsagi fenyegetések észlelése érdekében.
Ez a rendszer harcaszati szinten is hasznosithato lehet, amely képes lehet figyelmeztetést adni
az ellenséges csapatmozgasokrol, kovetkeztetéseket levonni a kozelgd tamadasokrdl, vagy
viselkedésmintak azonositasara.?®

Szamos, a védelmi iparban aktivan tevékenyked§ gazdasdagi tarsasag mesterséges
intelligencia altal tamogatott katonai kiképzési szimuldcids szoftvereket fejlesztett, amely
amellett, hogy koltségvetési eréforrast takarit meg, képes realisztikus kdrnyezetet teremteni a
harcolé katondk szamara. A technoldgia alkalmas arra is, hogy imitalja azt a harctéren is
el6forduld megannyi valtozot, amely azonnali beavatkozast igényelnek.?®

Ha a fenti allitasokat és el6nydket dsszevetjik azokkal a hirekkel, amelyek szerint
globdlisan tobb nemzetbiztonsagi és titkosszolgdlatot is érintenek emberi eréforrasbéli

22 K|sFoNAI Bernadett: A binigyek jov8beli megel6zése, avagy a prediktiv rendészet Uj arca, Rendérségi
Tanulmdnyok, 2023/3., DOl azonosité: https://doi.org/10.53304/RT.2023.3.02

2 India’s Defence Research and Development Organisation - DRDO

24 Network Traffic Analysis

25 Ajay VERMA: The Algorithmic Battlefield: How Al is Redefining Military Might, Medium, 2025 (Elérhetd:
https://medium.com/@ajayverma23/the-algorithmic-battlefield-how-ai-is-redefining-military-might-
5d3fb3e9c590)

%6 A téma kapcsan 14sd: https://sdi.ai/blog/military-training-simulation-software-ai/
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problémak,?’ tovabba, ha figyelembe vesszik, hogy a modern vildgunk legfontosabb
kihivasaiként tarthatjuk szamon kilonb6z8 dezinformacios torekvéseket,?® a manipulalt hang-
és videdfelvételeket, illetve egyéb alhireket, beldthatd, hogy a mesterséges intelligencia
tudatos és ésszer( alkalmazasa ezeket a problémakat képes enyhiteni.

KOCKAZATOKROL ES MELLEKHATASOKROL

Az Ujonnan megjelend, forradalmi jelent&ségli technoldgia alkalmazdsanak
természetesen arnyoldalai is vannak, amelyekre mar tobb jogvédé szervezet is felhivta a
figyelmet, jollehet ezek a szervezetek f6leg az emberi jogi és adatvédelmi kockazatokkal
szdmolnak.?® A Harvard Egyetem egyik kibertér kutatdsra szakosodott kutatokozpontjanak
2018-ban készilt tanulmanya hat iparag (blntetd birdskodas, pénzigyi szektor, egészséglgy,
tartalom moderdlas, emberi eréforrasok és oktatas) részletes vizsgalataval mutatta be, hogy a
mesterséges intelligencia alkalmazdsa milyen emberi jogi aggdlyokat vethet fel. A kutatasi
eredményeik — szamos pozitiv hatastdl eltekintve — a magdanélethez valé univerzdlis jog,
tovabbd az adatvédelem teriletén taldltak leginkdabb veszélyforrdsokat, de a mesterséges
intelligencia jelentésen befolydsolta az egyenl&séghez, a szabad véleménynyilvanitashoz és a
munkahoz vald jogot.3°

A legnagyobb kockazat mindezek ellenére a kiberbiztonsagi kihivasokban keresendé.
Az egyre jobban érzékelhet6 pszicholdgiai befolyasoldsi torekvéseknek kedvezett a
mesterséges intelligencia térhdditdsa, a kiberb(ndz6k fegyverarzendlja kibévilt egy
szofisztikdlt, megfigyeléseken alapuld rendszerrel, amely képes un. deepfake tartalmak
|étrehozdsara és hatékonyabb adathaldszatra.

Maga a félrevezetés, az alhirek terjesztése, a manipuldlt kép- és hangfelvételek
nyilvanossagra hozdsa nem csak a kiberb(in6z6k eszkoze, azt elészeretettel hasznaljak allami
szerepl6k is, példaként emlithet6k az orosz befolydsolasi technikdk.3® A mesterséges

27 A téma kapcsdn lasd: https://www.telegraph.co.uk/world-news/2024/07/22/german-intelligence-service-bnd-
short-staffed-russia-threat/?utm_source=chatgpt.com, https://www.abc.net.au/news/2024-12-01/inside-the-uk-
push-to-recruit-more-spies/104510104?utm_source=chatgpt.com.

28 Andreu CASERO-RIPOLLES - Laura ALONSO-MURNOZ - Diana MORET-SOLER: Spreading False Content in Political
Campaigns: Disinformation in the 2024 European Parliament Elections, Media and Communication, 2025/13

2% A téma kapcsan 14sd: https://ennhri.org/ai-resource/key-human-rights-challenges/

30 Filippo A. RASO - Hannah HILLIGOSS - Vivek KRISHNAMURTHY - Christopher BAVITZ - Levin KiM: Artificial Intelligence &
Human Rights: Opportunities & Risks, The Berkman Klein Center for Internet & Society Research Publication Series,
Research Publication No. 2018-6, 2018

31 Josip MANDIC - Darijo KLARIC: Case study of the russian disinformation campaign during the war in Ukraine —
propaganda narratives, goals, and impact, National Security and the Future, 2023/24
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intelligencia ebben az esetben képes olyan koholt felvételek létrehozdsara, amely aldshatja a
demokratikus intézmények hatékonysagat, tovabba bizonyos kozéleti szereplék johirét.

El6fordulhat az az eset is, amikor maga a mesterséges intelligencia rendszere keril
kibertdmadas ald. Mivel a szoban forgd rendszer is kddsorokbdl és digitalis folyamatleirdsokbdl
all, fokozottan ki van téve olyan manipuldciés szandékoknak, amelyekben a tamadok feldl
akarjak irni a meghatarozott viselkedési protokollokat, arra sarkallva ezzel az eszkdzoket, hogy
ne az elvartak szerint viselkedjenek. Egy ilyen mérték( tdmadasnal a karok belathatatlanok
lehetnek, kezdve az egyszer( adatszivargasoktdl a félretdjékoztatdson at egészen a katonai
mdveletek manipuldlasdig. Természetesen az adatszivargds sem elhanyagolhatd, annal is
inkabb, mivel akdr a katonai, akdr a nemzetbiztonsagi adattar komponenseinek nagyrésze olyan
szenzitiv informaciénak szamit, amely potencialis célpontja lehet ellenséges hirszerzé
szolgalatok szamara.

Jelenleg ingovanyos talajként tekintlink az elszamoltathatdsag kérdésére, amely
mindenképpen egyértelm{ szabdlyozast kivdin meg. Abban az esetben, ha a mesterséges
intelligencia hasznalata kdézben hiba merdl fel, vagy visszaélést kbvetnek el, nem egyértelmd,
hogy ki teheté emiatt felel@ssé. A kddsorokat gépelS szoftverfejleszt6k? Esetleg az a személy,
aki az adatokat szolgdlattata, amelybdl a rendszer a rossz kovetkeztetést vonta le? Aki nem
ellendrizte vissza a rendszer altal generdlt eredményt?

Problémat jelenthet az is, ha nem a megfeleld§ célokra, vagy tulzott mértékben veszik
igénybe a rendszer adta lehet8ségeket, el6fordulhatnak olyan dontéshozatali helyzetek, ahol
az emberi itél6képesség, emberi intuicid kihagyhatatlan komponens. Ezeket a képességeket
alddshatja, ha minden esetben a mesterséges intelligencia altal szolgdltatott javaslatokra
tamaszkodunk.

OSSZEGZES

A DCAF idézett hattéranyaganak gondolatmenetét kovetve jelen tanulmanyban
attekintésre kerilt, hogy a védelmi dgazatban milyen potencidlis elényokkel és veszélyekkel,
kockazatokkal jarhat a mesterséges intelligencia alkalmazasa. Ez a téma a hazai kutato
kozosségben is egyre fokozddd érdeklédést tikroz®? és tovabbi vizsgalata, illetve az egyes
sajatos szakterUletekhez igazoddan specializalt megkdzelitése nélkilozhetetlen lesz a jov6ben.

32 KNBSZ mindkét Ml kotete, KOVACS Laszld: Hadviselés a 21. szdzadban: kibermiveletek. Ludovika Egyetemi Kiadd,
2023, Budapest (Elérhetd: https://tudasportal.uni-
nke.hu/xmlui/bitstream/handle/20.500.12944/21611/1057_Hadviseles_a_ 21 szazadban_Kibermuveletek.pdf?s
equence=1&amp;isAllowed=y;), Petruska Ferenc: Nemzetkozi szabalyozds szlkségessége az autondém
fegyverekre. Hadtudomany, Evf. 34. szdm 4. (2024) https://orcid.org/0000-0003-2625-7317, MezEi Kitti (szerk.)
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A mesterséges intelligencia jelenlegi allapota szerint rendkivil nagy hatékonysaggal
képes elvégezni azokat a rutinszer(, adminisztrativ feladatokat, amelyek nem igényelnek nagy
mértékld szellemi energiabefektetést. Kivaldan felhasznalhaté tovabba olyan adatbazisok
kivonatolasara, 6sszegzésére, illetve feldolgozasara, amely az emberi agyi kapacitas korlatjaibdl
fakaddan mar nem értelmezhetéek. Fontos azonban tisztdban lenni azokkal a kibervédelmi,
adatvédelmi és emberi jogi kockazatokkal, amelyek dhatatlanul bearnyékoljak a technoldgiat.

Emberi visszaellendrzés és felligyelet nélkil, minden elképzelheté munkafolyamatban
tamaszkodni a mesterséges intelligencidra ugyanakkora hiba, mint egyaltalan nem hasznalni.
Tudatos, felel@sségteljes és megfelel§ szabalyozasi kdrnyezettel kortlbastyazott alkalmazdasa
lehetévé teszi mind a védelmi ipardg valamennyi szegmense és szerepl6je szamara a
professzionalisabb, hatékonyabb munkavégzést, nem is beszélve az eredményesebb eréforras
allokdlasrél, mind emberi, mind koltségvetési forrasok tekintetében.

Azt lehet [atni, hogy a mesterséges intelligencia, mint egy Ujabb felforgaté technoldgia,
minden bizonnyal a jov6ben alapjaiban fogja megvaltoztatni azt a hadviselési mddot, amelyet
ma ismerlnk. Ennek tlkrében elkerilhetetlenné valik a modern hader6 szisztémajanak
Ujragondoldsa, egyre nagyobb hangsulyt kell fektetni az olyan nem konvenciondlis hadviselési
iranyokra, mint példaul a kiberhadviselés, a dezinformacios kampanyok, vagy az automatizalt
fegyverrendszerek.

Kockdzatok és lehetéségek a mesterséges intelligencia jogi szabdlyozdsdban. Wolters Kluwer, Budapest, (2025)
ISBN: 9789635944255
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