NEMZETI KOZSZOLGALATI EGYETEM
Hadtudomanyi és Honvédtisztképzo6 Kar

TANTARGYI PROGRAM
A tantargy kédja: HIEHBS2
A tantargy megnevezése (magyarul): Az informatikai rendszerek biztonsaga
A tantargy megnevezése (angolul): I'T Systems Security

A szak(ok) megnevezése (ahol oktatjak): Katonai iizemeltetés alapképzési szak

A

A tanorak szama

5.1. Ossz 6raszam: 75

5.2. heti 6raszam: 5

(Az elmélet és gyakorlat aranyat a szak Ora €s vizsgaterve tartalmazza)
Kreditérték: S kredit

7. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi elhelyezkedése:
7. félév

8. Az oktatas nyelve: magyar
9. Elotanulmanyi kotelezettségek: Rendszerfelligyelet, Operacids rendszerek

10. A tantargyfelelés kar/tanszék/szakcsoport (intézet) neve: HHK/Informatikai Tanszék
(Katonai Uzemeltetd Intézet)

11. A tantargyfelelos oktaté neve, beosztasa: Prof. Dr. Munk Sandor egyetemi tanar
12. A tantargy oktatoi: Serege Gabor szds. tanarsegéd

13. A tantargy szakmai tartalma: Az elektronikus informacios rendszerek biztonsaga
14. A tantargy tananyaganak leirasa: (tematika)

14.1. Az elektronikus informaciés rendszerek védelmének elméleti alapjai,
rendszerszemléleti megkdzelitése. Tendencidk, alapfogalmak, veszélyek- ¢és
veszélyeztetett elemek.

14.2. Az informatikai rendszerek kornyezetében a fizikai védelem eszkozrendszere
(beléptetés, €loerds Orzés; elektronikai jelzérendszer, videérendszerek, mechanikai
védelem, tarolo eszkozok); Taparamellatas (zavarok; sziinetmentes tapegységek;
sziikségaramforrasok;  villam- ¢és  tulfesziiltség-védelem.).  Klimatizalas.
Tlzvédelem (tlizjelzés ¢€s thzoltorendszerek szamitastechnikai kornyezetben,
tizvédelem). Ki- €és besugarzas elleni védelem (elektromagneses kisugarzas, illetve
szort és vezetett elektromagneses zavarok elleni védelem elleni védelem, EMC)

14.3. Kriptografia: Alapfogalmak, szimmetrikus, aszimmetrikus rejtjelzés, hash, digitalis
alairas.

14.4. Logikai védelem az operacios rendszerekben: azonositas és hitelesités, hozzaférés-
jogosultsdgi rendszer, hozzaférés-vezérlési modellek (MAC, DAC, RBAC,
multilevel security) és alkalmazasi teriileteik, jogosultsadg kiosztas; a hozzaférés-
ellenérzés rendszerének megvaldsitasa, jogosultsag-ellendrzés. A bizonyitékok
rendszerének €s folyamatanak kialakitasa)
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14.5. Szamitogép-halézatok védelme (tlizfalak, rosszindulati programok elleni
védelem).

14.6. Adminisztrativ védelem (szabalyozas, szervezet, oktatas).

15. Kompetenciak leirasa: A hallgatok ismerjék meg az elektromos informacids rendszerek
biztonsaganak elveit, sajatitsak el a biztonsagos rendszerek kialakitasanak kovetelményeit.

16. Evkozi tanulmanyi kovetelmények, az alairas megadasanak feltételei:
16.1. ZH a 14.1-2 anyagbol
16.2. ZH a 14.3-4. anyagbol
16.3. ZH a 14.5-6. anyagbol

1. Az értékelés modszere: A félév soran a szdmonkérés zarthelyi dolgozatok segitségével
torténik. A hianyzas miatt meg nem irt és az elégtelen zarthelyik egy alkalommal javithatok.
Aléirést az kaphat, aki a szamonkérési formara legalabb elégséges osztalyzatot kapott €s az
eléirt aranyban a foglalkozasokon részt vett.

A pétlas modja: A zérthelyik potlasa a TVSz eldirasai szerint lehetséges.
Részvétel az eldadasok 80 %-an kdotelezd.

17. Vizsgakovetelmények: Kollokvium (Z)
18. Irodalomjegyzék:
18.1. Kotelezo irodalom:

1) Muha Lajos, Bodlaki Akos: Az informatikai biztonsag, PRO-SEC Kft., Budapest,
2007.

18.2. Ajanlott irodalom:

1) DériZ., Lobogos K., Muha L., Sneé P., Vancsa J.: Informatikai Biztonsag Iranyitasi
Kovetelmények (IBIK, Magyar Informatikai Biztonsagi Ajanlasok 1-2. kotet),
Miniszterelnoki Hivatal, Budapest, 2008., http://www.ekk.gov.hu/hu/kib/KIB-25-1-
2 IBIK vl 0 veglpdf

2) Becz T., Martos B., Pasztor Sz., Rigo6 E., Tiszai T., Toth B.: Az informatikai halozati
infrastruktura biztonsagi kockazatai és kontrolljai, IHM-MTA SZTAKI, Budapest,
2004-2006., http://mek.niif. hu/03900/03952/03952.pdf,
http://mek.niif.hu/03900/03953/03953.pdf, http://mek.niif.hu/
/02200/02233/02233.pdf

3) N. G. Leveson: Safeware: System Safety and Computers. Addison Wesley, 1995
19. Egyéb informaciok:

2013. marcius 12-én.

"""" Prof. Dr. Munk Sandor ny. ezredes,
egyetemi tanar

tantargyfelelds
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