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1. BEVEZETES

A mesterséges intelligencia korunk egyik legfontosabb Uj felforgaté technoldgidja (disruptive
technology), mely az élet valamennyi teriiletére jelentds kihatassal van. Altalanossdgban
elmondhatd, hogy a gépi tanuld algoritmusok haszndlata konnyebbé teszik életlinket, nincs ez
masként a tarsadalmak es nemzetek biztonsaganak esetében sem.
A biztonsag fogalma tobbféleképpen is értelmezhetd, illetve vizsgdlhatd. Szamos csoportositas
létezik (mint példaul a realista, a liberalis vagy a kritikai), a tanulmany szerz6i ugyanakkor a sajat
,biztonsagelméleti” definicidjuk alapjan kodzelitették meg a biztonsag fogalmat, amelyhez a
Barry Buzan nevével fémjelzett koppenhagaiiskola, valamint az indiai akadémikus, Prabhakaran
Paleri ,nemzeti biztonsagrol” alkotott elméleteit otvozték. Ennek eredményeként a kovetkezd
dimenzidok mentén vizsgaljak a mesterséges intelligencia biztonsagra gyakorolt hatasait:

1. Politikai biztonsag
Nemzeti biztonsdg (nemzetbiztonsag)
Katonai biztonsag
Energiabiztonsag
Gazdasagbiztonsag
Iparbiztonsag
Kiberbiztonsag
Egészséglgyi biztonsag
9. Koérnyezetbiztonsag

© NV WN

Fontos ugyanakkor felhivni az olvasék figyelmét arra, hogy a felsorolt terlletek nem kilontlnek
el élesen egymastol, kdzottik szoros és koherens a kapcsolat, illetve szamtalan atfedés all fent.
Egyik terilet sem |létezhet 6nalldan a masik nélkul. A publikacio tovabbi fejezetei soran a mar
emlitett témakorok mentén részletes betekintést nyerhetliink a mesterséges intelligencia altal
nyujtott lehet&ségekbe.

2. VIZSGALAT A BIZTONSAG FOBB ASPEKTUSAI MENTEN

2.1. Politikai biztonsdg
A biztonsag politikai dimenzidjanak értelmezésé tobbrétl, magdban foglalja egy orszag:

1 DR. JUHASZ KATALIN: Az Eurdpai Unié biztonsdg- és védelempolitikdja, az EU vdlsdgkezelési tevékenysége, Szegedi
Tudomanyegyetem - Allam- és Jogtudomanyi - Doktori Iskola, 2014, 11. o.,
(https://doktori.bibl.u-szeged.hu/id/eprint/2374/1/Az%20Eur%C3%B3pai%20Uni%C3%B3%20biztons%C3% Alg-
%20%C3%A95%20v%C3%A9delempolitik%C3%Alja,%20az%20EU%20v%C3%A1Is%C3%A1gkezel%C3%A9si%20te
v%C3%A9kenys%C3%A9ge.pdf)
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1. fenyegetettségekt8l mentes bels§ stabilitdsat (rendvédelem, rendészet, igazgatas)?,

2.

illetve
a konszolidalt, kiegyensulyozott kilpolitikajat (diplomaciai kapcsolatok).

Magat a biztonsagot ebben az esetben egy orszag konfliktusoktdl, fenyegetésektél mentes
belpolitikai és kilpolitikai miikodése jelenti az allampolgarok jogainak biztositasaval. Attol
flggetlenll, hogy bel- vagy kulpolitikardl beszéliink, a mesterséges intelligencia alkalmazasa az
alabbi terlleteken valhat a hatékonysag, egyuttal az dllampolgarok biztonsaganak hasznara.

1.

Adatvezérelt déntéshozatali rendszerek: Az adatvezérelt rendszerekben a legfontosabb
alapelv a rendelkezésre allé nagy mennyiség(i adatok (Big Data) megértése, valamint a
rendszerek ehhez igazitott optimalizacidja. Az igy elkészilt komplex egész az Ml altal
tamogatott adatbanyaszati eszkozdkkel elemezhetd, ezaltal gyorsabba és pontosabbd
téve az egész dontéshozatali mechanizmust. Az Eurdpai Bizottsag ezen a téren a
kdzelmultban mar javaslatot tett az Un. adatkormanyzdasra, valamint az adatok egységes
piacéra.?

Ml alapu adatmenedzsment: Ez az adatvezérelt rendszer egyik elengedhetetlen
feltétele, melynek segitségével a rendelkezésre all6 adatok gyljtése, taroldsa,
modositasa és védelme konnyebben biztosithatéva vdlik — automatizaltan,
természetesen gépi tanuld algoritmusok segitségével.* Mindez jobb adatmin&séget és
gyorsabb feladatvégrehajtast is eredményez.

Dokumentumok és munkafolyamatok intelligens kezelése, automatizdldsa: |de tartozik
minden olyan munkafolyamat, amelyet intelligens mddon, gépi tanuld algoritmusok
segitségével kezelhetnek. Illyen az adatvagyon, az adattarhdz, a prediktiv karbantartas,
a (fél)automata adatfeldolgozas és -kinyerés, a dokumentum-kategorizalds, a cimkézés
és annotalas, az adattisztitas, illetve az iratkezelés is.

Intelligens (e-)igyintézés: Félautomata vagy automata, teljesen papirmentes, gyors,
biztonsagos Ugyintézést biztosit elektronikusan, ezdltal hatékonyabb eréforras-
allokaciét eredményez. Napjainkban mar Magyarorszagon is egyre tobb ilyen intelligens
szolgaltatas (mint a kormanyhivatalok, a Nemzeti Adé- és Vamhivatal vagy a Magyar
Allamkincstar) taldlhato, melyek rendkiviil leegyszer(sitik az tgyintézést.

Chatbotok (digitdlis asszisztensek) haszndlata: Akadr a politika dontéshozatali
rendszerében, akdr az e-Ugyintézés soran nagy segitséget nyuljthatnak az un.
»Chatbotok”. Ezek a szoftverek és algoritmusok bizonyos elére betanitott témakordkben

2 JrRMOSI KAROLY: A biztonsdg, a biztonsdg fogalma, In: Hadtudomanyi Szemle, 6. évfolyam, 4. szam, 2013, 149. o.
(http://epa.niif.hu/02400/02463/00021/pdf/EPA02463 hadtudomanyi szemle 2013 04 147-154.pdf)

3 EUROPAI BIZOTTSAG: Eurdpai adatstratégia
(https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/ european-data-

strategy hu)
4 TABLEAU LLC: Data Management: What It Is, Importance, And Challenges
(https://www.tableau.com/learn/articles/what-is-data-management)
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folytathatnak online kommunikaciét az emberekkel. Az igy kapott segitség szinte
barmilyen témakorben elérhetd.>

6. Prediktiv elemzés: A multbéli adatokbdl megallapitott mintak segitségével a jové
eseményeire probdl minél pontosabb elérejelzést adni. Ma mar van olyan amerikai cég
(Political Strategy Consultant), amely prediktiv elemzést vallal a vélasztadsok vagy
népszavazasok eredményének elbrejelzésére, ezzel segitve a politikai kampanyok
megtervezését.’

7. Automatizdlt hirfigyeld rendszerek: Lehetévé teszik az informaciok és hirek naprakészen
tartdsat, illetve a fontos események soron kivili jelzését a politikai dontéshozok részére.
llyen MI altal tdmogatott szolgdltatast ajanl példaul az Auris nevl gazdasagi tarsasag,
mely a hireken tul teljes médiafigyels platformmal is rendelkezik.®

8. Intelligens katasztrofaelhdritas: Kiemelt katasztréfavédelmi  helyzetekben  (pl.
foldrengés, arviz) képesek lehetiink az elharitashoz szikséges egységek, valamint az
dllampolgarok automatizalt értesitésére. Az Amerikai Egyesiilt Allamok jelenleg is egy
kdzel valds idejlii megfigyelést lehetévé tévs, MI altal tamogatott katasztrofavédelmi
rendszeren dolgozik.?

9. Természetes nyelvfeldolgozds (NLP — Natural Language Process) haszndlata:
Tartalomelemzés, entitasfelismerés, annotaldas a meglévd adatvagyon intelligens
feldolgozdsdhoz, valamint az Gjonnan keletkezett dokumentumok médositasdhoz.1° Ide
tartozik a szentiment analizis (hangulatelemzés) is: kozvélemény-kutatasok, felmérések,
kdzosségi médiaban levd tartalmak hangulatelemzésére a politikai dontéshozok
tdmogatdsa érdekében. Kivald példa lehet erre a 2020-as amerikai elndkvalasztassal
kapcsolatban publikdlt Twitter-posztok hangulatelemzése.?

10. Anomdlia-detekcio: A gépi tanuld algoritmusok az atlagostol eltérd (kiugrd, extrém)
értékek azonositdsaval els6sorban csalasok, szabdlytalansagok észlelésében és
kikliszobolésében nyujt segitséget.

5 HAVAS-SAGHY £s TARsAl UGYVEDI IRODA: A chatbot alkalmazdsdnak jogi vonatkozdsai
(https://itlawpro.com/hu/adatvedelem/chatbot law)

& DATAMINER: Digitdlis adattudomdny kezdéknek és haladdknak — néhdny szé a prediktiv analizisrél
(https://adattudomany.blog.hu/2014/06/02/nehany szo a prediktiv analizisrol)

7 KIRAN VOLETI.: How Predictive Analytics in Politics can Rebuild People Satisfaction
(https://politicalmarketer.com/predictive-analytics-in-politics/)

8 AURIS: Media monitoring

(https://genylabs.io/media-monitoring/)

9 ZHE ZHU, SU YE: These Al and satellite mapping techniques are speeding up the process of disaster management
(https://www.preventionweb.net/news/these-ai-and-satellite-mapping-techniques-are-speeding-process-
disaster-management)

10 PrRECOGNOX: Természetes nyelvfeldolgozds

(https://www.precognox.hu/tas-termeszetes-nyelvfeldolgozas/)

11 RAO HAMZA, ALI, GABRIELA PINTO, EVELYN LAWRIE, ERIKJ. LINSTEAD: A large-scale sentiment analysis of tweets pertaining
to the 2020 US presidential election
(https://journalofbigdata.springeropen.com/articles/10.1186/s40537-022-00633-z)
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11. Okosvdros koncepcio: Az okosvaros koncepcié egy olyan ,telepllés vagy telepullés
csoport, amely természeti és épitett kornyezetét, digitalis infrastrukturdjat, valamint a
terlletén elérhet6 szolgdltatdsok min6ségét és gazdasagi hatékonysagat korszer( és
innovativ informaciotechnolégidk alkalmazasaval fejleszti” . *?

12. Diplomdciai kommunikdcio: A mesterséges intelligencia altal tamogatott automatizalt
tolmacs, illetve forditd rendszerek hasznalata irdsban, illetve é16 széban egyarant.

Nem szabad ugyanakkor elfelejteni, hogy a politikai biztonsdg szorosan 6sszefligg a cikkben
részleteiben nem kifejtett tarsadalmi biztonsaggal is. Ennek két fontos eleme az allampolgarok
anyagi-szocialis biztonsaga (munkaerépiac, egészséglgy, szocidlis elldtd rendszer, oktatas,
kultura stb.), valamint a jogbiztonsag (emberi méltdsag, emberi jogok, esélyegyenl§ség)
intézménye is.!3

2.2. Nemzetbiztonsdg

A nemzetbiztonsadg és a nemzeti biztonsag kdzott drnyalatnyi kilonbség van. Drusza Tamas
megfogalmazasa szerint az ,dllapotot a nemzeti biztonsdg, az dllami funkciot nemzetbiztonsdgi
kifejezéssel”** célszer( jeldIni. Pontosabban fogalmazva a titkosszolgélatok végzik ,mindazokat
a rejtett keretek kbzott zajlo, specidlis informdcidszerz és/vagy elhdrito tevékenységi formdkat,
amelyek alapvetd célja a mindenkori dllami szuverenitds fenntartdsa”.*?

A magyar nemzetbiztonsagi szolgalatok az 1995. évi CXXV. torvényben meghatarozott
feladataikat ,Magyarorszdg fiiggetlenségének és térvényes rendjének védelme, tovdbbd
nemzetbiztonsdgi érdekeinek védelme”*® érdekében latjak el kilsé engedélyhez kotott és kilsé
engedélyhez nem kotott titkos informaciogy(ijtés keretein beldl.

A mesterséges intelligencia a nemzetbiztonsag tertletén is Uj dimenzidkat nyitott meg az
elmult id8szakban. Ez a terilet ugyanakkor specidlis, mivel az Ml képességek itt kett8s jelleget
hordoznak magukban: nem csak a nemzetbiztonsagi és rendvédelmi szervek, hanem a
blinelkdvetdk is felhasznaljak illegalis tevékenységeik soran.’

A nemzetbiztonsagi szerveknek a gépi tanuld algoritmusok a kdvetkez§ terileteken
tudnak segitséget nyujtani:

12| EcHNER NONPROFIT KFT.: Okos vdros

(http://okosvaros.lechnerkozpont.hu/hu)

13 JrMmOSI KAROLY: A biztonsdg, a biztonsdg fogalma, In: Hadtudomanyi Szemle, 6. évfolyam, 4. szam, 2013, 150. o.,
(http://epa.niif.hu/02400/02463/00021/pdf/EPA02463 hadtudomanyi szemle 2013 04 147-154.pdf)

14 DRUszA TAMAS: A nemzetbiztonsdgi teriilet funkcidi rendkiviili helyzetekben. In: Pécsi Hatarér Tudomdnyos.
Kozlemények, XXIII. kotet, 2021, 146. o., (http://www.pecshor.hu/periodika/XXIll/drusza.pdf)

15 REVESzZ BELA: Forrdsok a titkosszolgdlatok politoldgiai tanulmdnyozdsdhoz, Jatepress, Szeged, 2010, 16. o.
(https://eta.bibl.u-szeged.hu/2822/1/Titkosszolgalati politologia ReveszBela.pdf)

16 NEMZETI KOZSZOLGALATI EGYETEM: K6zszolgdlati Online Lexikon,
(https://lexikon.uni-nke.hu/szocikk/nemzetbiztonsagi-szolgalatok/)

17 Bereczkl DAVID: Milyen kihivdsokat jelent az Uj technoldgidk elterjedése az elhdritds szdmdra? In: KNBSZ: A
Mesterséges Intelligencia elterjedése hatdsainak atfogd vizsgélata. A Katonai Nemzetbiztonsagi Szolgélat belsé
workshopja, 2022.11.03., Nemzeti Kdzszolgalati Egyetem, Hadtudomanyi és Honvédtisztképzd Kar
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1.

Arcképelemzés: Az Ml dltal tdmogatott rendszerek kozé tartoznak az un. arcképelemzé
szoftverek. Ezek gépi tanuld algoritmusok segitségével nagy pontossaggal és
hatékonysaggal azonositjdk a nemzetbiztonsdgra vagy kozrendre potencialisan
veszélyes személyeket, ezzel jelent6sen megndvelve a nemzetbiztonsagi és
rendvédelmi munka hatékonysagat. Néhany eurdpai orszagban (mint Belgium és
Luxemburg) tiltott a koztéri kamerak ilyen céll hasznalata, de példaul a jelenleg is folyd
ukran-orosz haboruban Ukrajna arcképelemz8 szoftvereket haszndl fel az orosz
hirszerz6k azonositasa érdekében.*®

Videdelemzés: Az arcképelemzéssel szorosan dsszefligg a szintén MI dltal tdmogatott
videdelemzés, melynek segitségével valos id6ben lehet kiszlrni a potencidlisan
veszélyes személyeket, csoportosuldasokat, eseményeket, de akar fegyverek, jarmdvek
azonositdsa is lehetséges a haszndlataval. Szintén alkalmasnak kell lennie
figyelGztetésre, tehat gyanus személy/tevekénység azonositdsa esetén képesnek kell
lennie egy jelzés leaddsara a megfelel§ nemzetbiztonsagi/rendvédelmi szerv részére.
Ausztralidban mar szamos reptéren alkalmazzak az un. ,QOLIT” rendszert, melynek
segitségével a biztonsagi kamerak videdit szlrik meg valds id6ben. A rendszer jelzést
kild a rendvédelemért felel6s szervek abban az esetben, ha az algoritmus 4altal
gyanusnak vélt mozgast vagy viselkedést azonosit.?®

Geolokdcios elemzés: Szintén nagy segitséget jelent a blnild6z6 szervek szamara a
tartozkodasi helybdl, illetve a mozgasbdl szdrmazd adatok MI altal tdmogatott
elemzése. Az okoseszkozokbdl, gépjarmivekbdl, mobiltelefonokbdl, tovabba minden
mas loT eszkdzbdl szarmazd metaadat segitségével percre pontosan meghatdrozhaté
barkinek a mozgdsa. Kivald példa erre Rekor nev( amerikai cég Ml altal vezérelt
,orszaguti intelligencia” platformja, amely geolokacios adatok, illetve vezetési mintak
elemzésének segitségével beazonositottak és kézre keritettek egy kabitészerkereskedd
férfit.20

Hangelemzés: Az Ml altal tdmogatott hangelemzd szoftverek alkalmasak a beszédhang
bldnlildozési, blnmegelbzési, illetve nemzetbiztonsagi céld elemzésére. Ezen
technoldgia segitségével lehet&ség nyilik az ismeretlen személy(ek) azonositdsara, a
beszédfelismerésre, a hangulatelemzésre, vagy egyszer(ien csak az egyes személyekkel
kapcsolatos kockdazatok kisz(irésére nemtél, kortél, nyelvtél flggetlentl. 2014-ben az
INTERPOL sajat hangelemz8 projektet (SIIP) inditott, amelynek célja, a bln6z6k (vagy
terroristak) kilonboz6 forrasbdl szarmazod hangmintak alapjan torténd egyértelmd
beazonositdsa.??

18 NAGY-TOTH NIKOLETT AGNES: Arcképelemzés - A felismerés algoritmusa
(https://rtk.uni-nke.hu/hirek/2022/03/24/arckepelemzes-a-felismeres-algoritmusa)

19 SOURCE SECURITY: Using Artificial Intelligence for Airport Security
(https://www.sourcesecurity.com/news/co-2166-ga.132.html)

20 THoMAS BREWSTER: This Al watches millions of cars daily and tells cops if you’re driving like a criminal
(https://www.forbes.com/sites/thomasbrewster/2023/07/17/license-plate-reader-ai-criminal/)

2L INTERPOL: Speaker Identification Integrated Project (SIIP),

Military and Intelligence
Cybersecurity
Research Paper

2023/4.



https://rtk.uni-nke.hu/hirek/2022/03/24/arckepelemzes-a-felismeres-algoritmusa
https://www.sourcesecurity.com/news/co-2166-ga.132.html
https://www.forbes.com/sites/thomasbrewster/2023/07/17/license-plate-reader-ai-criminal/

Bereczki David — Csendes Ldszld — Egri Gyula: A mesterséges intelligencia helye és szerepe...
6]

5. Anomdlia detekcid: Az MI a megfelel6 matematikai algoritmussal tamogatja a
szokasostdl jelentdsen eltérd (varatlan vagy rendkiviili) eredmények kisz(irését is, mely
jelent6s segitséget nyujthat néhany specifikus blincselekmény felderitésekor is. Ide
tartozhat példaul egy bankkartyds visszaélés, egy kibertamadas, egy alhir azonositasa

vagy egy fogadasi csalds jelzése is.

6. Képelemzés: Az Ml altal tdmogatott képelemzés segitségével konnyen analizdlhatdva
valik barmilyen kép tartalma, vagy annak eredetisége. Utdbbi mind a rendvédelmi, mint
a nemzetbiztonsagi szervek hasznara valik az un. ,deep-fake” tartalmak kisz(irése

miatt.2?

7. Szovegelemzés: A lehet6ségek kimerithetetlen tarhazat jelenti a szbvegelemzés. Az
intelligens szdvegelemz§ algoritmusok segitségével lehetdség nyilik akar strukturalt,
akar nyers (strukturalatlan) adatok elemzésére, feldolgozasara: hangulatelemzés,
informdcio kinyerés, entitaskiemelés stb. EIS példa, hogy a spanyol rendSrség mar
hasznalja a leiratozott, hamis vallomasok detektalasara érdekében létrehozott VeriPol

nev(i szoftvert.?3

8. Hdldzatelemzés: Az Ml altal tamogatott haldzatelemzd szoftverek (pl. Gephi, i2 Analyst’s
Notebook) a vizualis megjelenités segitségével konnyebbé teszik az Osszetett és
kiterjedt kapcsolati korrel rendelkezd blnelkdveték ,halozatanak” abrazolasat és
elemzését. Az Eotvos Lordand Tudomanyegyetem, Tarsadalomtudomanyi Kar, Bioldgiai
Fizika Tanszék a kdzelmultban az eurdpai unidés RED-Alert elnevezés( terrorellenes
nemzetkdzi egyuttm(kddés keretein belll az Eurdpai Unié altal tamogatott,

rendvédelmi céll haldzatelemzési kutatasokat végeztek.?*

9. Prediktiv elemzés: Természetesen a kordbbiakban leirtak szerint az Ml altal tdmogatott
prediktiv analizis segitségével el6re jelezhetiink bizonyos dolgokat, eseményeket,
tendencidkat. Példanak okaért megvizsgalhatd mekkora eséllyel jelezheté elére, hogy
egy terrortamaddas 0Osszefliggésben dllhat-e egy kozelmultbeli vagy a kozeljov6ben

végrehajtandd masik terrorcselekménnyel.?

10. Intelligens adatvizualizdcio: A rendelkezésre allé nemzetbiztonsagi, illetve rendvédelmi
adatbazisokban fellelheté adatok, eredmények kulonb6z6 vizudlis mddokon
megjelenithetdk (pl. dashboard, grafikonok, diagram, kapcsolati dbra), igy konnyebben

megérhetdvé valik a dontéshozodk részére.

(https://www.interpol.int/en/Who-we-are/Legal-framework/Information-communications-and-technology-ICT-

law-projects/Speaker-ldentification-Integrated-Project-SIIP)

22 INTERNATIONAL ASSOCIATION OF CHIEFS OF POLICE: Law Enforcement in the Era of Deepfakes,
(https://www.policechiefmagazine.org/law-enforcement-era-deepfakes/)

2 TOTH BALAZS: frott hazugsdgokat is leleplez a mesterséges intelligencia
(https://index.hu/techtud/2018/10/29/irott hazugsagokat is leleplez az ai/)

24 ELTE: Hdlozatelemzés a blinmegel6zésért
(https://www.elte.hu/content/halozatelemzes-a-bunmegelozesert.t.22939)

25 BERECZKI DAVID: Adatelemzés FelsSfokon Il. rész — A prediktiv modellezés ttvesztdjében, In: KNBSZ Szakmai Szemle,

2020/3. szdm, 167-188. o., (https://www.knbsz.gov.hu/hu/letoltes/szsz/2020 3 szam.pdf)
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11. Intelligens tdjékoztatd rendszer (jelentésiré modul): Az MI félautomata vagy automata
jelentésird modullal tdmogathatja a vezet6k szamara sziikséges eseti vagy rendszeres
jelentések megirasat.

12. Dokumentumok és munkafolyamatok intelligens kezelése: Természetesen az el6bbi
fejezetekben ismertetett, Ml dltal kezelt intelligens folyamatok a nemzetbiztonsagi
munkat is hatékonyan tdmogathatjak a folyamatok automatizalasaval.

2.3. Katonai biztonsdg

A Nemzeti Kdzszolgalati Egyetem Online Lexikonjanak megfogalmazdasa alapjan a ,katonai
biztonsdg allamoknak, illetve kormanyoknak az a képessége, amely biztositjdk, hogy
fennmaradjanak a bels§ vagy kilsé katonai fenyegetéssel szemben”.?® A katonai biztonsag
tekintetében az allamok a fészerepl6k, mivel 6k gyakoroljak a hatalmat a katonai erd felett,
azonban kiegészitd szerepet tolthetnek be még szovetségek, szervezetek, illetve
multinaciondlis nem éallami szervezetek is, azonban a katonai erd feletti hatalmat kizardlag a
mindenkori politikai vezetés gyakorolhatja.?’

A mesterséges intelligencia az elmult években teljesen Uj szintre emelte a katonai biztonsagot,
ezen belll pedig leginkdbb a haditechnika képességeit:

1. Automatizdlt katonai déntéstdmogatd rendszer: A gépi tanuld algoritmusok
segitségével jelentésen felgyorsulhat a katonai dontéshozatal. Az Ml hatékonyan
felmérheti és elemezheti az egyes helyzeteket és ajanlhat fel dontési alternativakat a
katonai vezetésnek.28 Az Amerikai Egyesiilt Allamok hadseregének innovacids részlege
(DARPA) jelenleg is dolgozik az ,In the Moment” elnevezésl projektjén, amelynek célja
egy, az MI altal tdmogatott gyors és automatizalt katonai dontéshozd rendszer
létrehozasa.?®

2. Autondm fegyverrendszerek: Ezek olyan Ml altal tAmogatott fegyverrendszerek, melyek
emberi beavatkozas nélkul képesek célpontokat kivalasztani és csapdst mérni rajuk.®
Egy ilyen példa a , Harpia” névre hallgatd izraeli fejlesztésd dron, amelynek feladata az
elére meghatdrozott célpontok adott terileten torténé bemérése, és likvidalasa egy
nagy erejd robbandfej segitségével.3!

26 NEMZETI KOZSZOLGALATI EGYETEM: Kézszolgdlati Online Lexikon,
(https://lexikon.uni-nke.hu/szocikk/katonai-biztonsag/)

27 DR. VIDA CSABA: A biztonsdg és a biztonsdgpolitika katonai elemei (A biztonsdgi tanulmdnyok uj korszaka), In:
Nemzetbiztonsagi Szemle, I. évfolyam, I. szam, 2013, 93-94. o
(http://epa.niif.hu/02500/02538/00001/pdf/EPA02538 nemzetbiztonsagi szemle 2013 01 087-105.pdf)

28 INNEFU LaBS: Artificial Intelligence in Defence Technology
(https://www.innefu.com/blog/artificial-intelligence-in-defence-technology)

2% PRANSHU VERMA: The military wants Al to replace human decision-making in battle
(https://www.washingtonpost.com/technology/2022/03/29/darpa-artificial-intelligence-battlefield-medical-
decisions/)

30 MIICHAEL HIRsH: How Al Will Revolutionize Warfare
(https://foreignpolicy.com/2023/04/11/ai-arms-race-artificial-intelligence-chatgpt-military-technology/)

31 Kal-FU LEE: The Third Revolution in Warfare
(https://www.theatlantic.com/technology/archive/2021/09/i-weapons-are-third-revolution-warfare/620013/)
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Haditechnikai eszkézék bdvitése/fejlesztése/karbantartdsa: A meglévé haditechnikai
eszkdzok mesterséges intelligencidval valé bévitése nem pusztan harcdszati célu lehet.
Annak fejlesztése, illetve karbantartdsa szintén torténhet az MI tdmogatasaval.
Gondoljunk bele mekkora segitséget jelent, ha egy algoritmus még a meghibdsodast
megel6z8en jelzi a haditechnikai eszkdz karbantartasanak szikségességét, jelentds id6t,
pénzt és képességet megsporolva ezaltal. Az amerikai védelmi minisztérium mar
sikeresen alkalmazza a preventiv karbantartdst, azonban eddigi tapasztalataik alapjan
nem mindegyik eszkdz alkalmas a szdban forgd eljaras nydjtotta elnyok kiaknazasara.??
Intelligens oktatds és kiképzés (virtudlis valdsdggal tdmogatott harcdszati szimuldcid): A
harci szimuldcids rendszereket mar j6 ideje haszndljak a kildnb6z6 orszagok haderdi,
azonban ezek fejlettségi szintje, illetve a kilonbdz6 technikai Ujitdsok (pl. virtudlis
valdsag) Uj lehetBségeket biztositanak ezen eszk6zok eredményes kihaszndldsahoz,
valamint a katondk teljes értéki kiképzéséhez.33

Célpont-felismerés: Az MI algoritmusai segitséget nyujthatnak a célpont-felismerés
terlletén is, egyre pontosabbd téve annak hatékonysdgat. Ezek segitségével
kdbnnyebben azonosithatdva valnak harci kortlmények kozott a kiildonb oz katonai erék,
a harceszkozok, illetve az objektumok is.34

Katonai egészségiigy: Az MI altal tamogatott orvosi ellatas valddi harctéri helyzetben
rengeteg tamogatdst jelenthet tobbek kozott a katonaorvosoknak a diagndzisok
feldllitdsaban, az alkalmazott gydgyszerek, illetve tovabbi vizsgdlatok és kezelések
ajanlasaban. Fontos kihangsulyozni, hogy ebben az esetben az Ml csupan ajanlatot tesz,
a tényleges kezelést vagy gyogyszerfelirast kizardlag egy valddi orvos hagyhatja jova. Az
amerikai John Hopkins University mar dolgozik egy digitdlis osztdlyozd asszisztens
|étrehozdsan, amelyet a tervek szerint kilonb6z6 NATO tagorszagok egészséglgyi
egységei alkalmaznanak.3>

Katonai toborzds: Az Ml segitséget nyujthat a mar emlitett chatbotok haszndlataval a
toborzasban is, jelentésen megkodnnyitve ezaltal a hadseregbe jelentkezés folyamatat.
Kibervédelem: Nem mehetlink el sz6 nélkil a katonai rendszerek kiberbiztonsaga
mellett. Ez a kibervédelem egyik specialis terllete, mivel a tdmaddasok itt mindsitett
informaciodkra is kiterjedhetnek, tovabba ellehetetlenithetik bizonyos rendszerek teljes
mUkodését is. Elképzelni is nehéz, hogy egy valddi haboru soran egy-egy kibertamadas

32 WALTER PINCUS: /s Al the right fit for predictive military maintenance?
(https://www.thecipherbrief.com/column_article/is-ai-the-right-fir-for-predictive-military-maintenance)
33 SDI SENTIENT DIGITAL INC.: The most useful military applications of Al in 2023 and beyond
(https://sdi.ai/blog/the-most-useful-military-applications-of-ai/)

34 NATIONAL SECURITY TECHNOLOGY ACCELERATOR: How Artificial Intelligence is Changing the Future of Military Defense

Strategies
(https://nstxl.org/how-artificial-intelligence-is-changing-the-future-of-military-defense-strategies/)
35 PRANSHU VERMA: The military wants Al to replace human decision-making in battle

(https://www.washingtonpost.com/technology/2022/03/29/darpa-artificial-intelligence-battlefield-medical-

decisions/)
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milyen kdrokat okozhat a résztvevdé felek informatikai vagy kommunikacios
rendszereiben.

9. Dronok, pildta nélkiili eszkézék, illetve katonai célu robotok: Ahogy arra az orosz-ukran
haboru is ravilagitott, a drénok katonai célu felhasznalasa egyre nagyobb figyelmet kap.
Ezek mikodtetése tamaszkodhat MI alapu szoftverekre, melyek segitségével a
meghatarozott feladatok sokkal pontosabban, illetve biztonsdgosabban hajthatdk
végre. Ezen csoportba tartoznak még az egyéb pilota nélkili eszkdzok (mint a
vadaszgépek és a harckocsik), illetve a katonai robotok (példaul egy aknakeresé és vegyi
mentesitd) is, melyek szintén egyre hatékonyabban mukodhetnek a gépi tanuld
algoritmusok segitségével. Kivald példa erre az a , Kentaur” nev(i robot, amely képes
megtaldlni és semlegesiteni szamos veszélyforrast, akar egy rogtonzott robbandeszkozt
vagy taposodaknat is.?®

2.4. Energiabiztonsdg

Az energia mindenkori tarsadalmunk egyik, hanem legfontosabb szikséglete, amelynek hidnya
a biztonsag minden egyes dimenziodjara jelentds kihatdssal bir. A biztonsag alapvetd fogalmahoz
hasonldképpen itt sem beszélhetiink sztenderd megfogalmazasrol. Szdmos megkozelités
|étezik, azonban a legelfogadottabb szerint ,Az energiabiztonsdg egy olyan dllapotot feltételez,
amely az energetikaszektor fenyegetettségének a hidnyaként hatdrozhatd meg, de a
fenyegetésekre vald reagdldsi képességet is magdba foglalhatja.”?’.

A mesterséges intelligencia és a gépi tanuld algoritmusok az energiaszektorban szintén
kiemelt figyelmet kapnak, hiszen a terllet sajatossagai kozé tartozik a temérdek rendelkezésre
allé adat, amelynek segitségével lehet6ség nyilik az energiavallalatok teljesitményének
optimalizaldsdra, egyuttal az el6allitasi koltségek csokkentésére. Az Ml tobbek kdzott az aldbbi
esetekben alkalmazhato.

1. Azenergiafogyasztds el6rejelzése: Az M| alapU algoritmusok és adatelemzési médszerek
a felhasznalék szokasainak beazonositasaval képesek joval pontosabban elérejelezni az
energiaigényeket. Ez lehet6vé teszi a dontéshozok szamara, hogy pontosabb
energiatermelési és -elosztasi terveket készitsenek, rdadasul a kapacitdst is
hatékonyabban allokalhatjak, minimalizalva ezzel az energiahiany vagy tultermelés
okozta kockazatot. Az adattudomanyi és prediktiv analitikai megolddsok fejlesztésére
szakosodott Dmlab nevl magyar vallalat egyik ilyen témakorben végzett kutatadsa
szerint ,A Mesterséges Intelligencia motor minden fogyasztora kiilén el6rejelz6 modellt
épit, majd dsszesiti ezeket. Az eredményeket sulyozza pl. az tinnepekkel, szezonalitdssal,
vdrhato idGjdrdssal. Az el6rejelzés a teljes portfdliora naponta 15 perc futdsidé utdn dll
el6. Az algoritmusok minden nap tanulnak az el6z6 napi fogyasztdasbdl, ezért egyre

36 PRATHVIK G. S.: Top Most Advanced and Artificial Intelligence (Al) Powered Military Robots in 2022
(https://www.marktechpost.com/2022/08/17/top-most-advanced-and-artificial-intelligence-ai-powered-
military-robots-in-202/)

37 MEszAROS KINGA: Az energiabiztonsdg helye a biztonsdg fogalomrendszerében, s jelentésége a XXI. szdzadban
(https://biztonsagpolitika.hu/elemzesek/az-energiabiztonsag-helye-a-biztonsag-fogalomrendszereben-s-
jelentosege-a-xxi-szazadban)
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pontosabbd vdlnak az elbrejelzések, amelyeket a szakérték még tovdbb
pontositanak...”8,

2. Az energiaelldtdsi infrastruktura optimalizdldsa: Az MI segitségével hatékonyabban
tervezhetd és Uzemeltethetd az energiaelldtdsi infrastruktira, automatizdlhatd az
energiamenedzsment. Az  MI alapd  modellekkel  megfigyelhetjuk  az
energiafolyamatokat, az infrastrukturalis rendszereket és a haldzatok kapcsolatat, majd
optimalizaljuk az energiaelosztast, kizarva, illetve minimalizalva ezzel az esetleges
aramkimaradasokat és az altaluk okozott meghibdsodasokat.3?

3. A kdrosanyag-kibocsdtds csékkentése: A  mesterséges intelligencidra épuld
algoritmusokkal automatizalhaté és folyamatosan nyomon kovetheté a nem megujuld
energiaforrasokat hasznald erém(vek 4altal kibocsatott szén-dioxid és egyéb, a
kdrnyezetre karos hatdssal bird anyagok jelenléte a légkorben. A 17 Al Technoldgiai
Kutatékozpont tanulmanyai szerint a mholdképek valds idejl vizsgalataval konnyedén
megallapithatd a légszennyezettség mértéke, amely az erémdlvekkel szemben
alkalmazott szankcidkon keresztil kozremdkddhet a klimavalsag visszaszoritasaban is.*

4. Az anyagtudomany fejlédésének elbsegitése: A gépi tanulas soran hasznalt fellgyelt,
aktiv vagy generativ modellek alkalmazasaval felgyorsithatjuk az energiaellatas
tertletén torténd anyagfejlesztést. Az Ml segitségével lehet6ség nyilik az anyagok
hatékonyabb modellezésére, szintetizaldsara, ezaltal Ujabb anyagok felfedezésére és
tervezésére, amelyek kiemelt szerepet jatszhatnak az energiatdroldsban és
energiatermelésben. A gépi tanuldsi technikdk alkalmazasaval el8rejelzéseket
készithetliink az anyagok fizikai tulajdonsagairdl, optimalizdlhatjuk az anyagok
szintézisét és hatékonyabb, hosszUtdvon jéval fenntarthatobb energiaraktdrozasi
megolddsokat alkothatunk.*!

5. Az energiaforrasok diverzifikacidja: A villamosenergia jelenleg olyan elektromos
haldzatokon keresztll jut el a fogyasztokhoz, ahol a generdlt és a fogyasztott energia
mértéke minden pillanatban meg kell, hogy egyezzen egymassal. Megujulé eréforrasok
(napelem, szélturbina, geotermikus erémi stb.) hasznalatakor mindenképpen szamolni
kell gyengébben teljesité id6szakokkal is, amelyek sordan a hidnyzd energiat mas
forrasbdl kell pétolnunk. Napjainkban ez az ellensulyozas akkumulatorok altal letarolt
energiaval, vagy a nem megujulé energiaforrasok (generatorok, erémuvek) bevonasaval

38 Al HUNGARY: Mesterséges intelligencia az energiafogyasztds elbrejelzésében
(https://ai-hungary.com/en/business-success-stories/dmlab-mesterseges-intelligencia-az-energiafogyasztas-
elorejelzeseben)

3% AUTOPRO: Automatizdldssal teheté biztosabbd az energiaelldtds
(https://autopro.hu/gyartosor/automatizalassal-teheto-biztosabba-az-energiaellatas/819649)

40 Priva L. DONTI: Tackling Climate Change with Machine Learning, 2019, 3-5. o.
(https://arxiv.org/pdf/1906.05433.pdf)

41 JUNWEN BAl:  Accelerating materials discovery with ai, Al Magazine, 2018, 15-26
(https://ojs.aaai.org/aimagazine/index.php/aimagazine/article/view/2785/2681)
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torténhet. Az Ml a rendszerek 6sszehangolt irdnyitdsaval és Gtemezésével képes az
energia legoptimalisabb disztribuciojara, illetve a koltséghatékony felhasznaldsara.*?

6. Az energiaforrdsok hatékonyabb feltdrdsa: Az MI algoritmusok segitségével vezérelt
eszkdzok mar képesek a kornyezetlnk (beleértve a foldfelszin alatti rétegeket is)
adatainak részletes elemzésére, pontosan meghatdrozva ezzel a természeti kincsek
lel6helyét. Alkalmazasukkal gyakorlatilag konnyedén feltérképezhetéek a fosszilis
energiahordozék készletei, és az igy kapott informaciok révén célozottabba,
hatékonyabba valhat a kitermelés folyamata. A hosszu tavu végeredmény tobbek kozott
az alacsonyabb olajarakban mutatkozhat meg.*®

2.5. Gazdasagbiztonsag

Egy dllam biztonsaganak gazdasagbiztonsagi dimenzidja szorosan 6sszekapcsolddik a gazdasagi
jolét fogalmaval és a modern joléti dllam koncepcidjaval, amely egy az allampolgarok alapvet§
szUkségleteinek (mint a taplalkozas, a lakhatds, vagy az egészségiigyi ellatds) és biztonsaganak
garantaldsa érdekében tett kotelezettségvallalds a mindenkori Kormany részérél. Ez a biztositék
magaba foglalja tobbek kdzott azon piaci kockdzatokat, amelyek az 6regséghdl, a kulonbozé
szerencsétlenségekbdl vagy a munkanélkiliségb6l erednek. Nemzeti |éptékben a
gazdasdgbiztonsag az adott orszag azon képessége, amely lehetdvé teszi szamara, hogy kdvesse
és megvaldsitsa a kitlizott gazdasagi fejlesztési céljait.*

Az Eurdpai Unido Tanacsa altal megfogalmazott elmélet szerint ,A mesterséges
intelligencia egyrészt hozzdjdrulhat a gazdasdg innovativabbd, hatékonyabbd, fenntarthatébbd
és versenyképesebbé tételéhez, mdsrészt pedig a polgdrok szdmdra javuldshoz vezethet a
biztonsdg, az oktatds és az egészéglgy teriletén...”*. Az MI altal kindlt intelligens
megolddsokhoz tovabbi iranymutatdssal az aldbb felsoroltak szolgalhatnak.

1. A termelékenység és a gazdasdgi ndvekedés eldsegitése: Az MI alapu technoldgiak
megjelenésének alapvetd célja a tarsadalom munkatermelékenységének javitdsa volt a
gazdasagi novekedés érdekében. Ezt a munkavallalék terheinek csokkentésével, a
komplex folyamatok egyszerdsitésével, intelligens elosztasdval és automatizalasaval
kivanja elérni. Ennél a pontnal az Ml kapcsan egyarant fontos kiemelni egyrészt a
munkavallalokra kifejtett helyettesit6-, masrészt a munkahelyteremtd hatast, amellyel
kdzvetett mdédon a munkatermelékenység novekedését okozza. Ezen hatdsok a
kovetkezd pontokban részletes kifejtésre kertlnek.

2. Egyes munkahelyek részleges vagy teljes kivaltdsa: A helyettesit§ hatas miatt kiegésziti,
adott esetben kivaltja a meglévé munkaer6t, lehetévé téve ezzel azt, hogy a

42 TANVEER AHMAD: Artificial intelligence in sustainable energy industry
(https://www.sciencedirect.com/science/article/abs/pii/S0959652621000548)

43 NEIL DEGRASSE TYSON: MVM Future talks 2020, online szemindrium
(https://www.villanylap.hu/hirek/5644-mesterseges-intelligencia-segiti-az-energiaellatas-biztonsagat)
4% INTERNAL LABOR ORGANIZATION: Socio-Economic Security Programme, 1. o.
(https://www.ilo.org/public/english/protection/ses/download/docs/definition.pdf)

45 EUROPAI TANACS: Eurdpa digitdlis jévéje
(https://www.consilium.europa.eu/hu/policies/a-digital-future-for-europe/)
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munkavallalok egy része tobb id6t fektessen az oktatdsra és a képességeik egyéb mddon
torténd fejlesztésére annak érdekében, hogy mds, szamukra megfelel6bb munkat
vallalhassanak.*®

Ujabb munkahelyek teremtése: Az 1800-as évek sordn az els6 ipari forradalom
vivmanyaként az emberi munkat a gézgépek erejével valtottdk fel. Napjainkban a
mesterséges intelligencia megjelenésével a tuddsok a negyedik ipari forradalmat
szamlaljak, ahol a human eréforrast az intelligens algoritmusok fogjdk pdétolni. Ez a
foglalkoztatast rovid tavon negativan befolydsolja, pozitiv hatasat csak hosszabb tavon,
a technoldgia széleskord alkalmazasanak elterjedésével fejti ki. Ujabb iparagak és
szektorok jelennek majd meg, munkahelyeket teremtve ezzel a tdrsadalom szamara.*’
Lehetdségek a bankszektorban: Az MI alkalmazdsa a bankszektorban lehetévé teszi az
automatizalt pénzugyi elemzést, a kockazatelemzést, a hitelbirdlatokat és egy intelligens
monitoring rendszer haszndlatdval az esetleges csaldsok id6beni felismerését. A
pénzintézetek és a szolgaltatasaikat igénybe vevé fogyasztok esetében ez hatékonyabb
hitelezési folyamatokat, megalapozottabb dontéseket, automatizalt kereskedést, illetve
biztonsadgosabb pénzlgyi tranzakciokat jelenthet.*®

Lehetdségek a logisztika tertiletén: Okos megolddsok segitségével egyrészt képesek
lehetilink a termelési folyamatok sordn generalt adatokbdl idében felismerni a mindségi
hibakat, és kiszlrni a selejtes termékeket a raktarkészleteinkbdl. A gépi tanuld
algoritmusok masrészt tdmogathatjdk a termelési folyamatok zavartalansdgat a
logisztikai vallalatok készleteinek optimalis megtervezésével, minimalizdlva ezzel a
felesleges raktarozasbdl addédd tobbletkdltségeket. A prediktiv. modellek a
szallitmanyozdas soran kalkuldlhatnak tovabbd az Utvonalakkal, a rendelkezésre allé
jarmUvek sajatossagaival és kihasznaltsagukkal, csokkentve az (izemanyag-fogyasztast,
az anyagmozgatas koltségét és a karosanyag-kibocsatast.

Lehetéségek a piackutatds teriiletén: Az Ml-alapu analitika lehetévé teszi a kis- és
nagyvallalatok szamara egyarant, hogy sokkal mélyrehatdbban tanulmanyozzak a piaci
trendeket annak érdekében, hogy a legaprébb valtozasok megjelenésekor is id6ben
reagdljanak. Az algoritmusok segitségével gércsé ald vehetjik az atlagos fogyasztéi
magatartast, és figyelhetiink a versenytarsaink viselkedésére. Mindezek tdmogathatnak
olyan piaci stratégidk kidolgozasaban, amelyek jobb lzleti dontéseket eredményeznek.
Lehetéségek a marketing teriiletén: Az intelligens megoldasok kinalta elemzési
lehet8ségeken keresztil az egyes személyek adatai alapjan kilonb6z6 célcsoportokat
azonosithatunk be, amelyekkel a testreszabott hirdetések és az egyedileg kialakitott

4 LENGYEL MIKLOS: OECD: Magyarorszdgon fenyegetheti a legtébb dlldst a mesterséges intelligencia
(https://hvg.hu/gazdasag/20230712 OECD Magyarorszagon fenyegetheti a legtobb allast a mesterseges int

elligencia)
47 TAR GABOR: Elhozza a munkanélkiiliség korszakdt a mesterséges intelligencia robbandsa?

(https://www.portfolio.hu/gazdasag/20230718/elhozza-a-munkanelkuliseg-korszakat-a-mesterseges-intelligenci

a-robbanasa-628357)

48 EL BACHIR BOUKHEROUAA: Powering the Digital Economy: Opportunities and Risks of Artificial Intelligence in Finance

(https://www.elibrary.imf.org/view/journals/087/2021/024/article-A001-en.xml)
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marketing-kampanyok mentén hatékonyabban vehetjik fel a kapcsolatot. A folyamat
végén egy eredményesebb Ugyfélmegszerzési és konverzids technikat kapunk.

2.6. Iparbiztonsdg
Az iparbiztonsag egy orszag zavartalan mikodéséhez kiemelten fontos és nélkilozhetetlen
szervezetek, vallalatok és ipari |étesitmények (gyUjténevén kritikus infrastruktura) fizikai- és
informaciods biztonsagat, valamint a vellk 6sszefiggésbe hozhaté human er6forras védelmét
szavatold szakterllet. Célja egy olyan biztonsagos kdrnyezet kialakitdsa, amely a fentiek
vonatkozasaban barmi nem( fenyegetést képes proaktivan elharitani. Lehetséges kockdazatot
jelenthet példaul egy természeti katasztréfa vagy Uzemi baleset, de nemzetbiztonsagi
szakspecifikus megkozelitésben akar a lopds, a kibertdmadas, az ipari kémkedés, illetve a
muikddést szabotald mveletek is.
Ipari kdrnyezetben az MI alkalmazdasaval kihatdssal lehetink a munkafolyamatokra, a
hatékonysagra és a biztonsagra egyarant, amelyek megértésében az aldbbi példak segithetnek.
1. Folyamatoptimalizdlds és prediktiv karbantartds: pari kornyezetben kiemelten igaz,
hogy tomeges adatok dllnak a rendelkezéstinkre. MUszerek mérik az anyagok, a
termelés és kiszolgalas minden tulajdonsagat. Ezek elemzését a gépi tanulds nélkil csak
fellletesen, Osszeflggéseket meg nem latva tudjuk elvégezni. Az Ml az emberi szem
altal értelmezhetetlen, nagy mennyiségli adatok mellé kiegészité informaciot tarsit,
Osszekapcsolja Gket egymassal és ok-okozati dsszefliggéseket allapit meg kozottik. Ez
segitséget jelent a gépjeink és miszereink allapotanak folyamatos monitorozasaban,
el6rejelezve a karbantartasi igényeket, egyuttal minimalizalva a nem tervezett leallasok
és az izemi balesetek okozta kockazatot.*®
2. Intelligens biztonsdgi rendszer: Napjainkban az Ml soha nem latott képességekkel
ruhazta fel a technikai megfigyelést segité eszkozeinket. A munkahelyi kornyezetben
képesek lehetiink helyi ,anomalidk” (mint az alkoholfogyasztas, a tiltott helyen torténd
dohanyzas, az er6szakos cselekmények, vagy két személy intim jellegl kozeledése)
meghatarozasara, valos idejd észlelésére és lereagalasdra. A piacon kinalt megolddsok
mar az utdlagos visszaellenérzést is nagyban megkonnyitik, hiszen az intelligens
felismerd rendszer kiilonb6z6 kulcsszavak (entitdsok) megaddsaval tomeges keresést is
végre tud hajtani, roviden dsszefoglalva az elmult napok, hdnapok eseményeit.>°
3. Munkaterhelés menedzselése: Az intelligens algoritmusok altal vezérelt fix kamerak vagy
onvezet6 drénok nagy szerepet jatszhatnak a  human  erdéforrasunk
kapacitastervezésének- és menedzselésének terlletén is. Az ipari kdzegben dolgozok
tobbsége veszélyes- és nehéz gépeket kezel, amely fokozott elévigyazatossagot kovetel.
Az alkalmazottak arckifejezéseinek elemzésével kovetkeztetéseket vonhatunk le egy

4 EMILY HIMES: What Is Al in Predictive Maintenance?
(https://www.ptc.com/en/blogs/iiot/what-is-ai-in-predictive-maintenance)
50 KAVEH WADDELL: Al is "awakening" surveillance cameras
(https://www.axios.com/2019/06/14/ai-surveillance-video-analysis)
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5.

illeté faradtsagi-, almossagi szintjérdl, amelyre valaszul példaul egy rovid szinet
kivételének elrendelésével egy potencidlis balesetet is megel&zhetiink.>?
Veszélydetektadlds és autentikdcid: Az intelligens algoritmusok egyrészt lehetévé teszik
az ipari haldzatokat érd kibertdmadasok és fenyegetések, vagy akar a veszélyes anyagok
leveg6ben [évé jelenlétének azonnali észlelését és az elsd jelekre torténd prompt
reagaldst, masrészt javitjdk az azonositasi és hitelezési folyamatok megbizhatdsagat,
amely a ,,need-to-know” elv mentén biztosit egyéni privilégiumokat, kizarolag az el6re
engedélyezett felhasznalok részére.>?

A kiterjesztett-, és a virtudlis valdsdg lehetdségei: A mesterséges intelligencidval
felruhazott AR és VR eszkozdk szintén egyedi képességeket biztosithatnak szamunkra.
A valdés és a virtualis kornyezet kombinalasaval a gépeken végzett diagnosztikai
folyamatok is lerovidulhetnek, rdadasul a javitdsok soran instrukciokkal, javaslatokkal is
élhetnek. Ezzel 4thidalhatdak az egyes szakemberek kozotti képesség-kilonbségek.>® A
virtualis kdrnyezet ezek mellett lehetévé teszi a vallalatok részére tobbek kozott a
munkavallalok tomeges, és Uj alapokra helyezett oktatdsat, illetve ezen képzési
rendszerek haromdimenzids térben torténd tavoli hasznalatat.>

2.7. Kiberbiztonsdg

A rohamosan digitalizalodd vildgunkban a korszerd infokommunikacios, szamitogép-vezérelt
eszkdzok az emberek mindennapi életének szerves részévé valtak. A fejlettebb intelligens
technoldgidknak kdszonhetéen — a felhasznaloi élmény javitdsa érdekében — a begydjtott és
tarolt felhaszndléi adatok mennyisége megnétt, aramlasuk felgyorsult, az emberek pedig —
legtobbszor tudtukon kival — kiszolgaltatottabbd véltak a rendszer gyengeségeit kihasznalo
entitdsoknak. A digitdlis biztonsdg — mas néven kiberbiztonsdg — “a hdldzati és informdcids
rendszereknek, valamint azok felhaszndloinak és a kiberfenyegetések dltal érintett mds
személyeknek a védelméhez sziikséges tevékenységeket foglalja magdban”.>>

Ezen tevékenységek hatékonysagat a mesterséges intelligencia tobb terileten is névelni tudja:

1.

Kibertdmaddsok felismerése: Az Ml-alapu kiberbiztonsagi maddszerek elsésorban a
tamadasok gyors és hatékony felismerésében jatszanak szerepet. Az intelligens
algoritmusok és gépi tanuldsi modellek — a felhasznaldi viselkedés folyamatos
monitorozasa mellett — képesek azonositani a karos tevékenységeket, valamint a gyanus
mintdzatokat a haldézati forgalomban és az adatokban. Ez lehetévé teszi a nagy

51 KASHYAP KOMPELLA: How Al can transform industrial safety
(https://www.techtarget.com/searchenterpriseai/tip/How-Al-can-transform-industrial-safety)

52 |DENTITY MANAGEMENT INSTITUTE: Artificial Intelligence in information security
(https://identitymanagementinstitute.org/artificial-intelligence-in-information-

security/?gclid=EAlalQobChMIutSOmL-fgAMVWY6DBx37EAsBEAAYAIAAEgL-cfD BwE )

>3 LINDA MALECAJ: Augmented Reality in Maintenance and Repair
(https://vsight.io/blog/augmented-reality-in-maintenance-and-repair/)

54 FUTURE VISUAL: VR Training: Examples of how it’s Helping Businesses in 2023
(https://www.futurevisual.com/blog/vr-training/)

55

EUROPAI TANACS: Kiberbiztonsdg: Hogyan kezeli az EU a kiberfenyegetéseket?

(https://www.consilium.europa.eu/hu/policies/cybersecurity/)
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mennyiségl adatok gyors feldolgozasat, majd azon esetleges anomalidk azonositasat,
amelyekre emberi szemmel nehéz lenne rajonni. Mindezek alapjan a rendszer képes
kovetkeztetéseket levonni, mintdkat felismerni, majd proaktiv mdveleteket
végrehajtani a felhasznald nevében, igy dvva minket az online fenyegetésektél. Az M-
tdmogatott rendszer tovabba tanulhat a korabbi incidensekbdl és tdmadasokbdl, igy
felhaszndlhatja ezt a tudast a jov6beni fenyegetések felismerésében, az azokra vald
gyors reagalasban.”® Osszefoglalva tehat a mesterséges intelligencia segit a tdmadasok
korai felismerésében, ami lehet6vé teszi az id6beni intézkedéseket és a gyors valaszt.

2. Sériilékenység menedzsment: Az adott rendszer folyamatos és atfogd vizsgalataval,
valamint a tdrolt adatok elemzésével az MI feltarhatja a rendszerben rejlé
sebezhet8ségeket. A potencidlis biztonsagi rések, vagy egyéb sérilékenységek
azonositasa lehetévé teszi a szervezetek szamara, hogy még az esetleges tamadasok
el6tt felismerjék és ,befoltozzak” ezen lyukakat. Az Ml tovabba figyelmeztethet, és
azonnal beavatkozhat a jogosulatlan hozzaférési-, illetve a gyanus bejelentkezési
kisérletek alkalmaval, igy segithet megakadalyozni a rendszerhez és a szenzitiv
adatokhoz vald illetéktelen hozzaférést. A mesterséges intelligencia emellett kilonb6z6
adattitkositasi protokollokat és eljarasokat haszndl, ami sokrétlibb adatvédelmet
eredményezhet.

3. Incidenskezelés: A gépi tanuld rendszerek az incidensekrél, szokatlan eseményekrdl és
a tamadasi modszerekrdl készitett elemzéseik felhasznalasaval segithetnek azonositani
a tdmaddkat, vagy egyéb fenyegetéseket. A mesterséges intelligencia-alapu
incidenskezelési rendszerek képesek a nagy mennyiségd, terjedelmes napléfajlok és
események azonnali vizsgdlatara, igy elGsegitve az incidensek gyorsabb felderitését,
valamint az azokra adott hatékony valaszok kidolgozasat. A fals pozitiv riasztasok
kiszdrésével a mesterséges intelligencia nemcsak a human elemzék terheit csokkenti,
de pontosabba és hatékonyabba teszi a jov6beni fenyegetések észlelését és elemzését.
Az Ml emellett a viselkedési (tdmaddsi) mintdzatok atfogd analizdldsaval, valamint
konnyen értelmezhetd jelentések készitésével nagy segitséget nyujthat a tamaddasok
utdni nyomozasban, ezzel el8segitve a gyors és hatékony blintetSjogi fellépést a
kiberblnozékkel szemben.>’

4. Csaldsellenes (anti-fraud) megolddsok: Az utébbi években globalis méreteket 6ltott és
kifinomult adathaldsz-kisérletek elleni harc hatékony eszkdzeként jelentek meg a gépi
tanuldson alapulé e-mail- és dokumentum-elemz8 megoldasok. Az Ml algoritmusok
tanulhatnak a kilonb6z6 hamisitasi technikakbdl, ezaltal képesek lehetnek felismerni a
hamis profilokat, a manipulalt adatokat vagy az adathaldszati kisérleteket. Kivald példa
erre az amerikai-izraeli Check Point kiberbiztonsagi vallalat Deep PDF nev(, innovativ
mesterséges intelligencia-modellje, amely adathaldsz mintdkat keresve vizsgalja az

56 JAGREET KAUR: Anomaly Detection in Cyber Network Security
(https://www.xenonstack.com/insights/cyber-network-security)

57 TS2 SPACE: The Impact of Artificial Intelligence on Cybersecurity Incident Response Analysis
(https://ts2.space/en/the-impact-of-artificial-intelligence-on-cybersecurity-incident-response-analysis/)

Military and Intelligence
Cybersecurity
Research Paper

2023/4.



https://www.xenonstack.com/insights/cyber-network-security
https://ts2.space/en/the-impact-of-artificial-intelligence-on-cybersecurity-incident-response-analysis/

Bereczki David — Csendes Ldszld — Egri Gyula: A mesterséges intelligencia helye és szerepe...
|16]

adott dokumentum szerkezetét, valamint az oda beagyazott tartalmakat, igy képes
megkulonboztetni a kartékony és artalmatlan fajlokat.”® Az MI tovabba segithet az
Uzleti/pénzlgyi szektor tranzakcidinak ellendrzésében, a csalasok elleni védelemben, és
a hamisitott adatok felderitésében. Mindezek mellett lehetévé teszi a magasabb szint(
autentikacios megolddsok (arc- és hangazonositas, biometria, stb.) alkalmazasat, ezaltal
a felhasznélok konnyebben és biztonsdgosabban hitelesithetik magukat.>® lly médon az
MI gyakorlatilag hozzdjarul a gazdasagi stabilitds fenntartdsdhoz és a bizalom
er@sitéséhez az online kdrnyezetben.

Mindent figyelembe véve az Ml rendkivil igéretes lehetdségeket nyujt a kiberbiztonsag terén.
A hatékonyabb fenyegetésfelismerés, a szofisztikdltabb adatbiztonsdg, a sebezhetdségek
detektdldsa, valamint a csaldsok felismerése csak néhany példa az Ml altal nyudjtott elényokre a
kibervédelemben. Az Ml rendszerek az embereknél gyorsabban reagdlnak a fenyegetésekre,
tanulnak a tapasztalatokbdl, majd képesek fejleszteni a védelem hatékonysagan. Sajnalatos
modon ez a technoldgiai innovacid a blindz6i oldal szamara is elérhetd, akik ezaltal még
kifinomultabb tdmadasokat hajthatnak végre céljaik elérése érdekében, igy meg nem sz(in§
kihivasok elé allitva a modern tarsadalom online biztonsagat.

2.8. Egészségiigybiztonsdg
A World Health Organization (WHO) megfogalmazasa szerint az egészséglgyi biztonsag olyan
pro- és reaktiv tevékenységek dsszessége, amelyek az emberek egészségét veszélyeztets akut
veszélyek, valamint azok hatdsainak mérséklésére irdnyulnak.®®© A mesterséges intelligencia az
egészségligy terlletén is szdmos igéretes innovaciohoz vezetett, haszndlatdval manapsag egy
betegség lefolyasa is megjosolhatd, de akdr a koronavirus elleni fellépésben hathatds
tamogatast nyujthat®?.

Az egészségligyi biztonsag terén a mesterséges intelligencia az aldbbi terilleteken
nyujthat el6relépést:

1. Napi rutinmunkdk kivdltdsa: Az Ml a mindennapos tevékenységek (szamlazas, id6pont-
foglalds, stb.) kapcsan helyettesiteni tudja az emberi munkavégzést, igy jelentésen
csokkentve a koltségeket, az adminisztracids id6ét, valamint a munkaeréhianyt. Egy
kozelmultban kozzétett tanulmany®? szerint az MI egészségigyi alkalmazdsanak

8 NEMZETI KIBERVEDELMI INTEZET: Mesterséges intelligencidval az adathaldszat ellen?
(https://nki.gov.hu/it-biztonsag/hirek/mesterseges-intelligenciaval-az-adathalaszat-ellen/)

%9 BAGO PETER: Kiberbiztonsag és a mesterséges intelligencia kapcsolata, Gazdasdg és Pénziigy, 2023, 10. évf. 2. sz.
197-198. o.

(https://bankszovetseg.hu/Public/gep/2023/196-221%20Bago.pdf)

60 \WORLD HEALTH ORGANIZATION: Health Security

(https://www.who.int/health-topics/health-security)

51 ALWIN POWELL: Using Al as a pandemic crystal ball
(https://news.harvard.edu/gazette/story/2022/08/using-ai-to-predict-covid-surges/)

62 NIKHIL SAHNI, GEORGE STEIN, RODNEY ZEMMEL, DAVID M. CUTLER: The Potential Impact of Artificial Intelligence on
Healthcare Spending, National Bureau of Economic Research, 2023, 21. o.
(https://www.nber.org/system/files/working papers/w30857/w30857.pdf)
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kdszonhet6en megtakaritott dsszegek korilbelll 35%-at az adminisztrativ. munkak
intelligens eszkozokkel torténd kivaltasa tenné ki. Egy friss kutatas®® szerint, egyes Uj
chatbotok atmennek az orvosi engedélyezési vizsgalatokon, masodvéleményt
adhatnak, esetenként pedig még egylttérzébbek is az orvosoknal. Jelenleg senki nem
tudja, hogy ez a technoldgiai robbanas hogyan hat majd az egészségligyre. Abban
viszont a szakérték is egyetértenek, hogy az Ml egészségligyi alkalmazasa szamos
terlleten forradalmasithatja életlinket, megannyi elényt és lehetdséget kinalva a
betegek, az egészségligyi szakemberek és rendszerek szamara.

2. Klinikai elldtds tdmogatdsa: Ennél a szegmensnél mar inkabb kiegészitésrél, mintsem az
alkalmazottak helyettesitésérél beszélhetiink. Az Ml révid id6 alatt képes gydjteni,
elemezni és értékelni az egészségligyi adatokat, melyek nagyban nodvelik a
betegdiagnosztika, majd az erre alapuld kezelések sikerességét. A gépi tanulas
segitségével az MI képes felismerni a mintdkat és 0Osszefliggéseket nagyobb
adatmennyiség esetén is, igy segitve az orvosokat a gyorsabb és pontosabb
diagnosztikaban. Egy a Nature Medicine oldaldn megjelent tanulmany® szerint a Google
gépi tanuldsi moédszereit hasznald rontgendiagnosztikai rendszerek képesek voltak
hozzavet6legesen 90%-0s pontossaggal felismerni a tid6rak két leggyakoribb tipusat. A
megfelel§ , betanitds” utdn az algoritmus masodpercek alatt, mar egyetlen felvételen
beazonositotta a tumorokon belili mutacidkat is.

3. Betegfigyelés: Kulonosen fontos az olyan Ml-vezérelt alkalmazasok fejlesztése is,
amelyek az olcsobb és rugalmasabb betegfigyelés és diagndzis hasznalataval
hatékonyabbd, kényelmesebbé teszik a betegek kezelését. Az Ml-alapu okoseszkdzok
(elsGsorban szenzorok) haszndlataval folyamatosan monitorozhaté a betegek allapota,
igy kell6 id6ben figyelmeztetik az orvosokat, ha valamilyen rendellenesség vagy stirgés
beavatkozas szlikséges.® Ezeken kiviil az Ml segithet az orvosoknak a gyodgyszerek és
kezelések személyre szabasaban is. Az egyénre szabott kezelési tervek kidolgozasa az
adatok alapjan segithet minimalizalni a mellékhatdsokat és novelni a gydgyszerek
hatékonysagat. Az igy vezérelt egészségligyi rendszerek hatékonyabban tudnak
mUkodni, és optimalizdlhatjak az er6forrasok felhaszndalasat, példaul a betegdgyak és a
szakemberek elosztasat. A paciensek tavfellgyeletének® kialakitasaval az ellatds egy
része akar az otthonunkban is lefolytathato, igy a kértermek zsufoltsaga és a koérhazi
kezelés koltségei is nagyban csokkenthetdk.

%3 JEFFREY M. DRAZEN: Benefits, Limits, and Risks of GPT-4 as an Al Chatbot for Medicine, The New England Journal
of Medicine, 2023, 1235-1237. o.

(https://ai-med.io/wp-content/uploads/2023/05/AoW LEE GPT4 NEJM23.pdf)

64 NicoLas COUDRAY, PAOLO SANTIAGO OCAMPO, THEODORE SAKELLAROPOULOS: Classification and mutation prediction from
non—small cell lung cancer histopathology images using deep learning
(https://www.nature.com/articles/s41591-018-0177-5)

55 BRIAN W. ANTHONY: How patient monitoring is poised to revolutionize healthcare
(https://professional.mit.edu/news/articles/how-patient-monitoring-poised-revolutionize-healthcare)

% DIGITRENDI: Kihivdsokkal teli, de elkeriilhetetlen folyamat a kérhdzak felokositdsa
(https://digitrendi.hu/kihivasokkal-teli-de-elkerulhetetlen-folyamat-a-korhazak-felokositasa/)
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4. Egészséqligyi elbrejelzések: Az orvosi adatbazisok és az elektronikus egészséglgyi
nyilvantartdasok alapjan az Ml képes azonositani az Osszefliggéseket a tlnetek, a
betegségek és annak lehetséges lefolydsai kozott. Mindez lehetévé teszi az orvosok
szamara, hogy pontosabb eldrejelzéseket tegyenek a betegségek lehetséges
kockazatairdl, a kezelésekre adott reakcidkrol és a betegség lefolyasarél. Az Ml segithet
az egészséglgyi szakembereknek a megel6z6 kezelés tervezésében is, mivel a prediktiv
modellek segitségével azonosithatjak azokat a betegeket, akiknél nagyobb a kockazata
egy adott betegség kialakuldsanak. Hasonlé feladatot végez a Semmelweis Egyetem
Varosmajori Sziv- és Ergydgyaszati Klinikdjan kifejlesztett Ml-alapt rizikdbecslé
platform.®” A ,SEMMELWEIS-CRT score” nev( dontéstdmogatd rendszer a beteg
adatainak felhasznalasaval segit elkésziteni annak személyre szabott kockazati profiljat,
ezzel tdmogatva a kezel6orvost a magasabb haldlozasi kockazattal bird (igy szorosabb
utankovetést igényl6) szivelégtelenségben szenvedd betegek azonositasdban.

Az Ml alkalmazasa az egészségligyben azonban szamos kihivassal is jar. Az egészéglgyi adatok
kifejezetten szenzitiv mivolta révén a megfelelé adatvédelmi és adatbiztonsagi protokollok
alkalmazasa kritikus fontossagu. Emellett az Ml rendszerek pontossdga és megbizhatdsaga is
fontos szempont, hiszen az egészségligyi dontések emberéleteket is befolydsolnak. Az
alkalmazott szoftverek, algoritmusok és modellek id8szer(, a legljabb kutatasi eredményekre
és fejlesztésekre alapozott frissitése, validdldasa szintén elengedhetetlen. A hibasan bevitt
adatokbdl a rendszer rossz elemzést, hibds diagndzist hajthat végre, ami a paciens
félrekezeléséhez is vezethet.

Mindezek alapjan elmondhatjuk, hogy a mesterséges intelligencia egészségiigyben vald
alkalmazasa szimultdn el6nyds lehet a paciensre és a szolgaltatdora nézve is. Azonban nem
feledkezhetiink meg arrdl, hogy az Ml csak emberi tarsaival egylttm(ikodve teszi lehetévé a
hatékony felhasznalasat.

2.9. Kérnyezetbiztonsag
Komplex fogalom Iévén a kornyezetbiztonsagra szamos értelmezés létezik, melyeket
osszefoglalva elmondhatjuk, hogy a kornyezeti elemek biztonsagos és fenntarthatd hasznalatat
jelenti.®® A megannyi kitelepitett szenzortdl szdrmazé temérdek adatmennyiség
feldolgozasaval, elemzésével az emberiség legnagyobb kihivasaira is talalhatunk valaszokat, igy
— egyebek mellett — a kdrnyezetbiztonsag aldbbi terlletein taldlkozhatunk Mi-alapu innovativ
megkdzelitésekkel:
1. Hulladékkezelés és ujrahasznositds: Az intelligens hulladékkezelési rendszerek
segitségével figyelhet6k, elemezhet6k és optimalizalhatok a hulladékgyjtési
folyamatok. Az adatok alapjan meghatarozhatdk a leghatékonyabb Utvonalak a

57 DEME TAMAS: Mesterséges intelligencia segiti a szivelégtelenségben szenvedd betegek kockdzatbecslését
(https://semmelweis.hu/hirek/2020/01/21/mesterseges-intelligencia-segiti-a-szivelegtelensegben-szenvedo-
betegek-kockazatbecsleset/)

68 BERZSENYI DANIEL: K6rnyezetbiztonsdg, Nemzet és Biztonsag, 3-4. szam, 2013, 23. o.
(https://www.nemzetesbiztonsag.hu/cikkek/nb 2013 3-4 03 berzsenyi daniel - kornyezetbiztonsag.pdf)
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hulladékgyjté jarmlvek szamdra, tovabba csdkkenthetd a felesleges (zemanyag-
fogyasztds és a kornyezetterhelés. Az MI emellett segithet az Ujrahasznositasban is,
példaul az anyagok és a termékek nyomon kdvetésében, az Ujrahasznosithatd anyagok
azonositdsaban, osztalyozdsaban, tovabba a hulladékkezelési folyamatok hatékonyabba
tételében, mindezt akar egy atlagos webkamera hasznalataval.®?

2. Természeti katasztrofdk elbrejelzése, vdlsdgkezelés: Az adatok elemzésén alapuld gépi
tanulds révén el6rejelzések készithet6k példaul az erddtlzek, az draddsok, vagy az
éghajlatvaltozds hatadsaira vonatkozdéan. Az amerikai Brown Egyetem és a
Massachusettsi Mdszaki Egyetem altal kidolgozott mddszer segitségével (kis
adatkészletek Ml-vel vald parositdsa) példaul sikeresen megjdésolhaték a kozelgé
hurrikdnok.”® Az idében torténd riasztas és a valsagkezelési stratégidk kidolgozdsa
segithet minimalizalni a természeti katasztréfak karos hatdsait, valamint megvédeni a
kdrnyezetet. Az Ml tovabba tdmogathatja a helyredllitasi folyamatokat a katasztrofak
utdn, segitve a katasztréfa sujtotta terlletek regeneracidjat, a talajminéség
helyredllitasat és az 6koszisztémak rehabilitacidjat.

3. Fenntarthatd kézlekedés: Ezzel az innovacidval jelentésen csokkenthetd a jarmdvek
széndioxid kibocsatdsa. Az Onvezet§ jarmlvek és a kozlekedési rendszerekben
alkalmazott MI technoldgidk lehetévé teszik az intelligens kézlekedésiranyitdst,
valamint az optimalis kozlekedési folyamatok kidolgozasat. Mindez segithet
minimalizalni a kdzlekedési torlédasokat, optimalizadlni az Utvonalakat, csokkenteni a
kozlekedés altal okozott légszennyezést és széndioxid-kibocsatast.”?

4. El6lények megfigyelése: Az intelligens megoldasok alkalmazasaval az élélények,
valamint azok természetes él6helyeinek monitorozdsa, elemzése is hatékonyan
megvalosithatd. Az algoritmusok az adatbazisok felhasznalasaval képesek azonositani a
kilonbdz6 fajokat, azok viselkedését. Az kilonféle szenzorokkal és dronokkal az él6vilag
zavartalanul megfigyelhetd, tovabba az automatikus fajazonositas révén hatékonyan
kovethet6 nyomon az egyes fajok populdcidinak mérete, elterjedése, valamint a
kozottik felléps kolcsdnhatasok.”? Ezen felul az algoritmusok képesek azonositani a
kilonbdz6 madarfajok énekét, vagy az allatok eltérd hangjait. Ez segitséget nydjthat a
madarak migraciéjanak nyomon kovetésében, az él6helyek min&ségének
értékelésében, az adott populacié monitorozasaban. Az MI segitségével igy az

8 ORIGO: Mesterséges intelligencia rdnézésre megdllapitja, hogy a tdrgyak ujrahasznosithatck-e
(https://www.origo.hu/tudomany/20210902-hulladek.html)

70 ETHAN PICKERING, GEROGE EM KARNIADAKIS, THEMISTOKLIS P. SAPSIS: Discovering and forecasting extreme events via
active learning in neural operators

(https://www.researchgate.net/publication/359786397 Discovering and forecasting extreme events via acti
ve learning in neural operators)

7Y ROBERT KOCH: How Al in Traffic Management is Helping to Ease Traffic Congestion
(https://www.clickworker.com/customer-blog/artificial-intelligence-road-traffic/)

72 NATURAL LIBRARY OF MEDICINE: The Future of Artificial Intelligence in Monitoring Animal Identification, Health, and
Behavior

(https://www.ncbi.nlm.nih.gov/pmc/articles/PMC9265132/)
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okoldgusok és a kutaték pontosabb informacidkat kaphatnak az él6vilag valtozasairdl és
a fajok dllapotardl.”?

5. Klimavdltozas hatdsainak predikcioja: A begy(jtott id6jardsi adatok feldolgozas az Ml
képes azonositani az 6sszeflggéseket és mintdkat a klimavaltozas hatadsai kozott. Az
id6jarasi adatok, a tengerszint-emelkedési értékek, az éghajlati modellek és mas
adatforrasok alapjan el6rejelzéseket készithet a klimavaltozads hatasairdl, példaul a
héhulldmok, az aszalyok, az drvizek vagy a tengerviz-szint emelkedésének
vonatkozdsaban. Emellett képesek lehetiink megjosolni az éghajlatvaltozas
kovetkeztében varhaté klima-fordulépontokat.”* Ez segithet a katasztrofavédelemben
és a varosi tervezésben, ahol a kockazatok csokkentése és az alkalmazkodas
stratégiainak kidolgozdsa kulcsfontossagu.

Habar a fentiek alapjan jol kirajzolodik a mesterséges intelligencia sokoldalu alkalmazhatdsaga,
a szamitogép-alapu mUikodésébsl addddan folyamatos energidara van sziksége. Az adott
technoldgia korszer(iségével, komplexitasaval aranyosan névekedhet annak
energiafogyasztasa, ezaltal pedig az 6koldgiai labnyoma is. Az intelligens rendszereket
mUkodtetd szerverparkok eréforrasigénye (kozvetett széndioxid-kibocsatasa) mellett, az azok
hltésére hasznalt vizmennyiség is igencsak bearnyékolja az Ml kdrnyezetvédelemben betdltott
szerepét.”> Mindezek miatt az egyes technoldgidk mukodésének &tldthatdsdga kiemelt
fontossaggal bir a mesterséges intelligencia kornyezettudatos alkalmazdasat tekintve.

3. BEFEJEZES — A JOVO KIHIVASAI

Jelen korunk legnagyobb innovacidja, a mesterséges intelligencia rohamos Gtemben fejl6dik,
naproél-napra megvaltoztatva a vilagrél alkotott képlinket. Az intelligens megoldasok atalakitjak
a tarsadalom tagjainak mindennapi életét, beleértve a munkat, a kozlekedést, az ipart, a
gazdasagot, az orvostudomanyt és a kommunikaciot is. Az el6z8ek soran igéretes
lehetdségekbe nyerhettlink betekintést a biztonsag kiildnboz6 aspektusain keresztiil, azonban
nélkilozhetetlen kitérni Ml altal generalt — megolddsra vard — tisztazatlan kérdésekre,
problémakra és kockazatokra.

1. Jogi kihivdsok: Az MI altal vezérelt eszkdzdk és szolgaltatasok okozta karok egyik
eklatans példdja az dnvezetd jarmUvek mikddése kozben bekdvetkezett balesetek jogi
felel@sségének kérdése.’® Megoszlik-e a felel8sség terhe a felhasznalok, az autdgydrak,
és programozok kdzott, és ha igen, akkor milyen mértékben? A technolégia ugyan mar

73 Mohini Sastry Nadella: Revolutionizing Monitoring and Tracking for Wildlife Conservation
(https://www.analyticsvidhya.com/blog/2023/03/wildlife-conservation-through-ai/)

74 MAJOR ANDRAS: Stilyos klimaforduldpontokat jelez el6re a mesterséges intelligencia
(https://greendex.hu/sulyos-klima-fordulopontokat-jelez-elore-a-mesterseges-intelligencia/)

75> MAANVI SINGH: As the Al industry booms, what toll will it take on the environment?
(https://www.theguardian.com/technology/2023/jun/08/artificial-intelligence-industry-boom-environment-toll)
76 Jack EWING, CADE METZ: Tesla’s Self-Driving Technology Comes Under Justice Dept. Scrutiny
(https://www.nytimes.com/2023/01/31/technology/tesla-autopilot-investigation.html)
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a rendelkezéstinkre all, a probléma azonban tovabbra is nyitott, igy a technoldgiai
értelemben vett fejl6édésnek gatat szabva a mlkodés ideiglenes korldtozasaval, vagy
felflUggesztésével szamolhatunk.

2. Etikai kihivdsok: Az el6z6 pontbdl is lathatd, hogy a human fellgyelet nélkuli
mesterséges intelligencidval felszerelt rendszerek mdkddése vitatott, és nem kivant
eredményekhez vezethet. Mivel a birtokunkban |évé adatokat hasznalja fel a betanitasa
soran, igy képes etnikai hovatartozasra, nemre és életkorra vonatkozd adatokkal
befolydsolt dontéseket hozni, példaul egy allasinterju, vagy egy ingatlan bérbeadasa
soran.”’ Befolydsolhatja emellett a maganélethez és az adatvédelemhez valo alapvetd
jogokat is. Felhasznalhatd példaul tomeges (készletez§) adatgydijtésre, profilalkotasra,
illetve fizikai és online mdédon torténd nyomon kovetésre is.

3. A foglalkoztatds kihivdsai: A gazdasagbiztonsag sordn mar emlitésre kerilt az Ml
munkaerdépiacra gyakorolt rovid- és hosszutavu hatadsa. A kozeljovében a munkahelyek
nagy hanyadanak megszlnésével egyidejlleg a munkanélkiliség altal kivaltott
tarsadalmi elégedetlenség jelentés novekedésével szamolhatunk. Az dtmeneti idészak
elteltével a folyamat min&ségbéli valtozdsokat hoz, és donté szerepet kinal az
oktatasnak az Ujabb munkahelyek megteremtése érdekében.”®

4. Biztonsdgi kihivdsok: A kiterjedt adatvagyonnal gazdalkodd algoritmusok biztonsagi
kockazatot hordoznak magukban. Egy kevésbé korlltekintéen és nem kell6
részletességgel megtervezett Ml alkalmazas konnyedén illetéktelen személyek keze
kozé kerilhet, amely akdr az emberi kontroll, szélsGséges esetben pedig az emberéletek
elvesztéséhez is vezethet.”?

Az Eurdpai Parlament 2021-ben céljaul tlzte ki a mesterséges intelligencia hasznalatabdl adodo
kockazatok csokkentését, amelynek eredményeként 2023 juniusaban az Ml korlatozdsa mellett
dontott. A kezdeményezés ,Al Act” néven valt ismertté, és érinteni fogja tobbek kdzott a
profilalkotast, az arcfelismerést, az érzékeny személyes adatok kezelését és a tOmeges
adatbazisok létrehozdsat is. Az Unid irdnyelve az Ml vonatkozdsaban mar kdrvonalazddni latszik,

s

77 DAWN ZAPATA: New study finds Al-enabled anti-Black bias in recruiting
(https://www.thomsonreuters.com/en-us/posts/legal/ai-enabled-anti-black-bias/)

78 GOLDMAN SACHS RESEARCH: Generative Al could raise global GDP by 7%
(https://www.goldmansachs.com/intelligence/pages/generative-ai-could-raise-global-gdp-by-7-percent.html)

7 THE GUARDIAN: US air force denies running simulation in which Al drone ‘killed’ operator
(https://www.theguardian.com/us-news/2023/jun/01/us-military-drone-ai-killed-operator-simulated-test)

80 EUROPAI PARLAMENT: Az elsé unids rendelet a mesterséges intelligencidrol
(https://www.europarl.europa.eu/news/hu/headlines/society/202306015T093804/az-elso-unios-rendelet-a-
mesterseges-intelligenciarol)
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