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2022 végén ugy Vvéljuk, magabiztosan
kijelenthet6, a kiberbiztonsag életlnk
minden szegmensében |étfontossagu.l A
benniinket korilvevd infokommunikacios
eszk6zok nem csupan a tarsadalmi
egyUttélés, hanem a tarsadalom mUikodését
biztosité infrastrukturak megkerilhetetlen
részévé valtak. A technologiai fejlédés, a
mindent behdldzé internetes eszkdzok
azonban roppant torékeny okoszisztémat
alakitottak ki, amelynek akar egy kis
mértékd sérilése is komplett rendszereket
tehet tonkre.

A 2007-ben Esztorszdg kormanyzati
és gazdasagi létfontossagu rendszerelemeit
ért, hetekig tarté kibertdmadas
felkésziletlenil érte a megtdmadott
orszagot, illetve szOvetségeseit.
Esztorszagot NATO tagéllamként érte ez a
tamadas, azonban senki nem tudott valaszt
adni, hogy milyen lépéseket adhatna a
NATO, mint katonai védelmi szovetség. A
bizonytalansaggal a NATO nem volt
egyedul, szdmos orszag probalta értelmezni
azt az Uj stratégiai helyzetet, ami az észt
rendszereket érte a kibertérbdl. Mindez
elinditott egy rendkivil intenziv stratégiai
gondolkodast, ami nem csupan a
kibervédelmi ellenalloképességre, de a
reagaloképesség kialakitasara is
vonatkozott.

2007 ota sok bit lefolyt az optikai
kabelekben, szamos olyan paradigmavalté
esemény kovetkezett be (példaul a 2016-0s
amerikai elndkvalasztasba torténd

' A m(@ a Katonai Nemzetbiztonsagi Szolgalat
TKP2021-NVA-24 azonositd szamu ,A mesterséges
intelligencia alkalmazdsanak kutatdsa a katonai
nemzetbiztonsagi céll adatszerzd, adatfeldolgozd és
vizualizacids eljarasokban, és kapcsolddé
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beavatkozds, az Uj tipusu koronavirus
jarvany kiberbiztonsagi aspektusai, a 2022.
februdrja ota zajlé ukran-orosz haboru),
amelyek a megalkotott  stratégiak
Ujragondoldsat kovetelték meg.

A tanulmany ezt a stratégiai fejl6dést
kivanja feldolgozni a cimben szerepl§
harom entitdas aspektusabdl. Mivel a
kiberbiztonsdg egy rendkivil komplex
szakterllet, igy a kiadvany terjedelmi
korlatai nem teszik lehetévé, hogy az egyes
stratégiai dokumentumokat a szerzdk
részletesen vizsgaljdk. Remélhetéleg e
kozlemény eligazoddst nyujt a stratégiai
dokumentumok sdrdjében.

A KIBERVEDELEM SZAKPOLITIKAI
SZINTJENEK HELYZETE ES KIHIVASAI
MAGYARORSZAGON

Magyarorszagon az elektronikus
informacidbiztonsag szabalyozdsa hosszu
multra tekint vissza. Az els§ vonatkozd
rendelkezés 1981-ben jelent meg, amikor
az 1/1981. (1.27.) BM rendelet a
szamitastechnikai rendszerek titok-,
vagyon-, és tlizvédelmérdl hozta be a
kdzgondolkodasba az elektronikus
informacios rendszerek védelmét. Ezt
kovette 1987-ben a 3/1988. (XI.22.) KSH
rendelkezés az dllamtitok és szolgalati titok
szamitastechnikai  védelmérdl. ezek a
jogszabalyok is mutatjak, hogy a magyar
szabalyozas mar a rendszervaltds el6tt is

fejlesztések  elvégzése” elnevezésl  projektje
keretében, az Innovacids és Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacios Alapbdl nyujtott tdmogatasaval valdsult
meg.
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komolyan vette a frissen megjelend
informatikai rendszerek
informacidbiztonsagu szempontu
védelmét, melyet a rendszervaltast
kovet6en, az informatika széleskord
kdzszolgalati elterjedésével parhuzamosan
szamos Mas szabalyozas is kdvetett.

1994-ben a Miniszterelndki Hivatal
Informatikai Tarcakdzi Bizottsaga jelentette
meg az Informatikai Biztonsagi Mddszertani
Kézikonyvet, melyet MEH ITB 8-as szamu
ajanlasként ismerink. Ezt kdvette 1996-
ban, szintén a Miniszterelnoki Hivatal
Informatikai ~ Tarcakodzi Bizottsaganak
kiadasaban az Informatikai Rendszerek
Biztonsagi Kovetelményei, azaz a MEH ITB
12-es szamu ajanlds, mely sorozatot 1997-
ben a Common Criteria szabvany magyar
forditdsa, az Informatikai termékek és
rendszerek biztonsagi értékelésének
modszertana, azaz az ITB 16-os szamu
ajanlds zart le. Az 1990-es években tehat
megteremt8dott annak a lehet8sége, hogy
a magyar kodzszolgalat az akkor legfrissebb
szabvanyokbdl, a ma ISO 27000-ként és ISO
15408-ként ismert szabvanyokbodl tudjon
magyar nyelven dolgozni.

Az 1990-es évek ajanlasai hosszu ideig
érvényben voltak, egészen a 2000-es évek
masodik feléig, 2008-ig nem jelent meg
olyan Uj kiadvany, amely lehetévé tette
volna azt, hogy a magyar kozszolgalat
elektronikus informacidébiztonsaga lépést
tudjon tartani a rohamosan valtozé
technoldgia jelentette j tipusu
fenyegetésekkel. 2008-ban a
Miniszterelnoki Hivatal Kozigazgatasi
Informatikai Bizottsaga adta ki a Magyar
Informatikai Biztonsagi Ajanlasok (MIBA),

2 Muha Lajos — Krasznay Csaba: Az elektronikus
informdcios rendszerek biztonsdgdnak
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azaz a KIB 25. szamu ajanlasnak Uj koteteit,
melyben  egyrészt az ISO 27000
szabvanyhoz hasonld, masrészt pedig az ISO
15408 (Common Criteria) szabvanyt
feldolgozd ajanlasok jottek létre Magyar
Informatikai  Biztonsagi  Keretrendszer
(MIBIK), illetve  Magyar Informatikai
Biztonsagi Ertékelési és Tanusitasi Séma
(MIBETS) néven. Ezt egészitette ki az az
ajanlds, mely a kis szervezetek szamara
nyujtott Utmutatot az informacidbiztonsag
megvalositasa  érdekében  (Informatikai
Biztonsagi Iranymutatd Kis Szervezetek
Szamdra — IBIX). A 2000-es években jott
létre az az intézményrendszer, mely
lehetévé tette a magyar kdzszolgalat
komplex védelmét a kibertérbdl érkezd
fenyegetésekkel szemben. Ekkor a Puskas
Tivadar Kozalapitvany (PTA) keretében
mkodé CERT-Hungary Kozpont lett a
magyar kormany halozatbiztonsagi
kdzpontja. A kdzigazgatasi
haldzatbiztonsagi kdzpont  feldllitasa
céljabol a PTA az Informatikai és Hirkozlési
Minisztérium  tamogatdsaval 2004-ben
kezdte meg a CERT-Hungary program
beinditasat.?

Az igazan jelent6s valtozasok a
magyar informacidbiztonsag
szabalyozasaban viszont a 2010-es évektdl
kezd6dtek el. Ennek az elsé jele a
1035/2012. (ll. 21.) Korm. hatdrozat
Magyarorszag Nemzeti Biztonsagi
Stratégiajardl volt. Ebben a jogszabdlyban a
kiberteret mar, mint komoly fenyeget§
tényez6t jelolik meg a jogalkotok, felhivva a
figyelmet arra, hogy szlikségessé valt egy
olyan komplex szabdlyozasi rendszer
létrehozasa, melynek segitségével

menedzselése. Budapest, Nemzeti Kozszolgdlati
Egyetem, 2018.
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Magyarorszag felkészilhet az internetrdl,
tagabb értelemben pedig a kibertérbdl
érkezd fenyegetések kezelésére. A 2012-es
Nemzeti Biztonsagi Stratégiabol
eredeztethetéen jelent meg a 1139/2013.
(ll. 21.) Korm. Hatdrozat Magyarorszag
Nemzeti Kiberbiztonsagi Stratégidjarol,
mely az elsé olyan jogszabaly volt a magyar
jogrendben, mely kimondottan a kibertér
biztonsagaval foglalkozott. A 2013-as

kormanyhatdrozat jelenleg is érvényben
van, igy annak frissitése elkertlhetetlen. A
1163/2020. (IV. 21.) Korm. Hatérozat
Magyarorszag Nemzeti Biztonsagi
Stratégiajardl egyértelm(ien leirja, hogy a
2013-as Nemzeti Kiberbiztonsagi Stratégia
elavult, és szamos olyan valtozas tortént a
fenyegetési térben, mely indokolja egy Uj
stratégia kibocsatdsat. Eszerint:

Magyarorszdg kibertere a Magyarorszdg

qlobalis kibertér elektronikus szuverenitdsanak védelme a
informacids rendszereinek magyar kibertérben is

azon része, amelyek nemzeti érdek; a magyar

A

valosul meg.

Magyarorszag kiberbiztonsagi kbrnyezete
Magvyarorszag kiberbiztonsagi ertekrendje,

Magyarorszagon taldlhatoak, kibertér szabad,

valamint a globalis kibertér demokratikus jogallamiés
elektronikus rendszerain biztonsdgos mikodését
keresztll adatok és _ alapvetd értéknek &
informéciok formajaban 2 érdeknek tekinti.
megjelend térsadalmi és 'V Magyarorszagon a kibertér
gazdasagi folyamatok kdzdl ‘ szabadsdganak és

azok, amelyek o biztonsdganak szavatolsa a
Magyarorszagon torténnek ¥ kormanyzat, a tudomanyos, a
vagy Magyarorszagra © gazdasagi & a civilszféra
iranyulnak, illetve 0 kiizds feleldsségvallalison
amelyekben Magyarorszég alapuld, szoros

érintett. egyittmdkddésével,

dsszehangolt tevékenységével

Kormanyzati koordindcid Magyarorszdg a stratégia

céljainak eléréséhez mind a

Eqyttmikadés I
e kompetenciak, mind a
Szakosftott intézmények potencialis ersforrasok terén
Szabélyozds a szllkséges eszkzdk
Nemzetkdzi eqyiitmikadések f_‘:‘:ggﬁfe;ﬁme‘ et

Tudatossdg

X
% Oktatds, kutatds-fejlesztés
T Gyermekvédelem

$ Gazdasdgi szereplok
8 motivacidja

A Nemzeti Kiberbiztonsagi Stratégia

vegrehajtasahoz rendelkezésre allé, illetve
megerdsitendd kormanyzati eszk&zok

A célok eléréséhez szukseég

1. dbra: 1139/2013. (Ill. 21.) Korm. Hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol.
Forras: sajat szerkesztés

,178. A biztonsdg egyes részteriileteiért

felelés dllami szervezeteknek a
Magyarorszdg

Nemzeti Biztonsdgi Stratégidban
megfogalmazott iranymutatdsokkal

o6sszhangban  kell  megalkotniuk  és
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feliilvizsgalniuk a tevékenységlikre
vonatkozd szakdgi szabdlyzokat, kiilénds
tekintettel a nemzeti katonai, a rendészeti,
a nemzetbiztonsdgi, a terrorelhdritdsi, a
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katasztrofavédelmi, a kiberbiztonsdgi és a
migrdcids tertletekre.”?

Hozza kell tenni, hogy 2018-ban az
Eurdpai Unid halézati és informacids
rendszerek biztonsagara vonatkozé (NIS)
direktivajanak kdvetkezményeképpen
|étrejott egy olyan stratégia, mely részben
kiegésziti, részben pedig felllirja a 2013-as
eredeti stratégiat. Ez a 1838/2018. (XII. 28.)
Korm. Hatdrozat Magyarorszag haldzati és
informaciés  rendszerek  biztonsagara
vonatkozé  Stratégidjarol, mely szintén

érvényben van, igy a tanulmany irdsanak
idején két olyan hatdlyos stratégidval

rendelkezik =~ Magyarorszdag, mely a
kibertérre  vonatkozik, és részben
kiegészitik, részben ellentmondanak

egymasnak. Az Uj stratégia megjelenésééig
tehat Magyarorszdg érvényben levé
Nemzeti Biztonsagi Stratégidja jelent
Utmutatdét szamunkra azzal kapcsolatban,
hogy a magyar kormany hogyan
gondolkodik a kibertér veszélyeirdl.

Szakmai Informatikai Kutatokézpontokkal
‘ egylttmikodés fejlesztések mindseg- valo egylttmikodes,
erésitése menedzsmentje valamint a kutatas és
Biztonsagtudatossig Kormanyzati feJ,[e:.st;tes szerepének
névelése elektronikus erositese .
Biiniildézés - s;olgalt?tgsok ) H'azal d|g|talls'|nnovac'|o_
ﬁ g kilf)r:;bﬂaziflzézés E E biztonsaganak névelése % g tamogatésa, tamogatasi
00 fejlesztése ‘3% Nemzetkézi ok tic’ar;:t(riltjgsf;c,k
= TSNy X U egyittmikédés o
ag .; fgzarﬁrzr?rgsgz;teor 5 8 e?g’sitése o g koordinacios feladatok
Ly Intezmeny L N L U o elldtdsa
0 @ fejlesztése + > Alapvetd szolgaltatasok, N , .
RY] u valamint a 1) E Versenyképes hazai
0 £ g létfontossag E’lﬁ tudasbazis létrehozdsa
=0 C  infrastrukturak és ‘@
Tm "= szolgaltatasaik védelme )
2N 1) 0, v s ©
o= = Kibervédekezd, elharito o
T Q ‘E és reagalo képességek g
] = fejlesztése
<E o o
‘0 A <

2. Gbra: 1838/2018. (XIl. 28.) Korm. Hatdrozat Magyarorszdg hélézati és informdcids rendszerek biztonsdgdra
vonatkozo Stratégidjdardl. Forrds: sajdt szerkesztés

Magyarorszag Nemzeti Biztonsagi
Stratégidjanak alapvetése a kdvetkez6:

,Nemzeti szuverenitdsunk olyan
megkérddjelezhetetlen alapérték, amely
természetes modon van jelen hazank kiil- és
belpolitikdjdban  egyardnt.  Elsédleges
biztonsdgpolitikai érdekiink a folyamatosan

31163/2020. (IV. 21.) Korm. Hatdrozat Magyarorszag
Nemzeti Biztonsagi Stratégidjarol.
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vdltozo viszonyok kézott a magyar dllam
onrendelkezésének, cselekvési
szabadsdgdnak oltalmazdsa, megbrzése és
erdsitése. Magyarorszdg és a magyar
dllampolgdrok mindenoldalu — politikai,
gazdasdgi, pénziigyi, tdrsadalmi,
technoldgiai, kérnyezeti, eqészséqligyi,

2022/8.
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katonai,  rendészeti,  informdcids  és
kibertérbeli — biztonsdga alapvetd érték.
Biztonsdgunk megteremtése, fenntartdsa
és erdsitése olyan koévetelmény, amely
minden tovdbbi kormdnyzati célkitiizés
teljestilésének eldfeltétele.”

Ahogy ebbdl a tézisbdl is kiolvashatd,
a katonai biztonsag, illetve az informacio- és
kibertérbeli  biztonsdg  megteremtése
egyenlé sullyal jelenik meg a magyar
kormany biztonsagi gondolkodasdban. A
Nemzeti Biztonsagi Stratégia ezt az
alapvetést a tovdbbiakban részletesen is
kibontja. Egyrészt alapvet§ adottsagaink
kozott  felsorolja  hibrid  tdmadasokkal
szembeni felkészllés igényét, masrészt a
kiberbiztonsaggal kapcsolatos képességek
megteremtésének fontossagat:

,31. Hibrid tdmaddssal szembeni
ellendlld képességiinket néveli a nemzet
egysége, demokrdcidnk szildrdsdga, a k6z6s
nyelv, a felgyorsitott déntéshozatali
képesség, valamint a honvédelmi és
rendvédelmi er6k szoros egylittmikdbdése
egymdssal és a relevdns  polgdri
infrastrukturaval. Az uj biztonsdgi kihivasok
miatt azonban folyamatosan sziikséges
fejleszteni az informdcids és kiberhadviselés
elleni védekezés rendszerét.

32. Magyarorszdg Kormdnya mindent
megtesz hazdnk kiberbiztonsdga
érdekében, kapacitdsainkat e teriileten is
folyamatosan fejlesztjiik. Tekintettel arra,
hogy a kormanyzati és mds kulcsfontossdgu
infokommunikdcios ~ rendszerek  elleni
tdmaddsok szama névekszik és

kifinomultsaguk  erdsédik,  folyamatos
erdfeszités sziikséges az infokommunikdcios
rendszerek védelmének erdsitése

4 Kovécs Lészlo: Kiberbiztonsdg és -stratégia.

Budapest, Dialég Campus, 2018.
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érdekében. Altaldnos jelenség tovdbbd a
felhaszndlok informdcidbiztonsagi
tudatossdgdnak alacsony szintje, holott a
felhaszndlok megfeleld
informdcidbiztonsdgi tudatossaga a
kiberincidensek ~ megel6zésének  egyik
kulcseleme.”

A Nemzeti Biztonsagi Stratégidban
tehat megjelenik a belbiztonsag, illetve a
honvédelem konvergencidja a kibertér
védelmének érdekében. Ez nem Ujdonsag,
hiszen a magyar kibervédelmi
szabalyozasban a kezdetektdl érzékelni
lehet a két védelmi terllet egyértelmd
lehatdrolasat, kozben egylttmikodésre
késztetését, az évtizednyi jogfejlédésben
viszont észrevehet6en ndétt a katonai
terilet fontossaganak hangsulyozasa. A
nemzetkozi példakban egyébként két
kiberbiztonsagi stratégiaalkotasi
megkdzelitéssel lehet taldlkozni. Az egyik az
allamkozpontu, a masik pedig a kilsé felek
bevonasat és egylttmikodését tdamogatd
stratégiaalkotas. Mig az allamkdzpontu
stratégiak  kimondottan  belbiztonsagi,
illetve katonai feladatként tekintenek a
kibervédelemre, és elsGsorban az allam, a
kritikus infrastrukturak és a honvédség sajat
rendszereinek  védelmére torekednek,
addig mas, nyitottabb kiberbiztonsagi
stratégiak figyelembe veszik az allamon
kivali szerepl6k, igy a maganszektorban
mkodd cégek, az akadémiai szereplék,
illetve a civil szervezetek igényeit s,
valamint a védelmi megkozelités mellett
gazdasagi lehet6ségként is tekintenek a
kiberbiztonsagra.* Magyarorszag a
stratégiakbol  jol  kiolvashaté  maddon
elsGsorban  belbiztonsagi és katonai

2022/8.
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biztonsagi  feladatként fogja fel a
kibervédelmet, nem torekszik a széles kord
bevondsra.

Ekozben, amikor  Magyarorszag
biztonsagi kornyezetérdl ir a Nemzeti
Biztonsagi  Stratégia, szamos  olyan
szempontot is felsorol, mely o6hatatlanul
igényli az dllamon és a  kritikus
infrastruktira Uzemeltet6kon kivil mas
szerepl6k bevonasat is. A Stratégia 48.
pontja igy fogalmaz:

LA hatalmi vetélkedés mindinkdbb
kiterjed a globdlis kézjavakra is: fokozddo
ktizdelem folyik a nemzetkdzi vizek és az ott
talalhatd eréforrdsok, az északi sarkvidék és
a vilagdr ellenérzéséért, valamint a kibertér
szintjének rohamos fejlédésével
[digitalizacidé, 6tédik generdcids vezeték
nélkili halézat (5G), drtechnoldgia, stb.]
folyamatosan uj lehetdségek és kihivdsok
jelennek meg, amelyek hatdst gyakorolnak
hazdnk biztonsdgdra. Az 5G jelentette
technoldgia olyan forradalmi fejlesztéseket
tehet lehetévé perspektivikusan, amelyek
szdmottevd vdltozdsokat generdlhatnak
tdrsadalmunk és gazdasdagunk
viszonylatdban.”

Az itt megjelenitett technoldgiak
olyan komplex Okoszisztémat jelentenek,
melyeket az kritikus infrastrukturakat
szabalyozd kiberbiztonsdgi jogszabalyok
nem tudnak teljesen lefedni. Az ellatasi
lancok  kiberfenyegetései beldthatatlan
hatassal vannak a digitalis tarsadalmak és
digitdlis gazdasagok mikdodésére, igy azok
komplex védelme a  szabdlyozdson
tulmenéen az allami és nem allami
szerepl6k egylttm(ikdodésével valdsithato
meg sikeresen. A nem allami szerepl&k
szerepét pedig nem csak az
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egylttmdkodésben, hanem a fenyegetések
kozott is tetten lehet érni.

,69. A technikai fejl6déssel és
vivmdnyainak elterjedésével folytatddik a
biztonsdgot veszélyeztetd, nehezen
kontrollalhaté nem dllami szerepl6k —
példdul  szervezett  biindz6i  koOrok,
nemzetkdzi terrorszervezetek, kiberb(inézdi
csoportok, szélséséges valldsi kézdsségek,
magdn biztonsdgi cégek, egyes nem

kormdnyzati  szervezetek  és  egyéb
transznaciondlis  hdlozatok — sulydnak
névekedése a nemzetkozi

biztonsdgpolitikdban. Ezek mdgott sokszor
nehezen azonosithato érdekek és csoportok
huzdédnak meg, és kénnyen szolgdlhatnak
rejtett  dllami  szdndékokat.  Mindez
dtrendezi és dttekinthetetlenebbé teszi
egyes térségek biztonsdgi helyzetét, ami
hazdnk szamdra is kihivdst jelent.

70. Az informdcids technoldgia
rohamos fejlédésébsl és  terjedésébdl
kifolydlag az dllam és a tdrsadalom
mkddése egyre inkabb a digitalizdciora
éplil. Az  elektronikus informdacids
rendszerek sériilékenységei ezért biztonsdgi
kockazatot hordoznak magukban.
Vildgméretl tendencia, hogy a kibertérben
végzett, artd szadndéku tevékenységek egyre
gyakoribbak, egyre kifinomultabbak és
egyre nagyobb kdrral jarnak.

71. Novekvében van azoknak az
dllamoknak és nem dllami szerepléknek a
szdma, amelyek a kiberteret kritikus adatok
illegalis  megszerzésére, valamint az
elektronikus informdcios rendszerekben
vagy azokon keresztiil térténd — akdr fizikai
— kdrokozdsra haszndljak. Ezért a kibertér
ma mdr a szdrazféld, a tengerek, a levegd és
a vildglr mellett kilén mdveleti térnek
szamit. A joévébeli  konfliktusok nagy
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valdszinlséggel még inkdbb ki fognak
terjedni a kibertérre.”

Osszegezve, a biztonsagi kornyezet
leirdsaban  megjelenik  mindaz, amely
indukalja a kibervédelem megerdsitésének
igényét Magyarorszagon. Foglalkozik az Uj
technoldgiak megjelenésével, a
kiberb(inbzés, a  kiberhadviselés, a
kiberkémkedés, illetve a hacktivista és
kiberterrorista csoportok kérdéskorével.
Megemliti az informdaciés mdveletek
veszélyét is az allami és nem allami
szerepl6k szempontjabdl, illetve foglalkozik
a katonai képességfejlesztés kérdésével is.
Ennek soran hivatkozik arra, hogy az 6tédik
mUveleti tér, a kibertér is hasonldan fontos,
mint a masik négy mdveleti tér
Magyarorszag szamara.

Tovabb  elemezve a  Nemzeti
Biztonsagi Stratégiat, az  alapvetd
érdekeinket felsorold témak kozott két
érdekes pontot lehet felfedezni. A 101. pont
szerint

~Magyarorszdg a fizikai biztonsdgot
veszélyeztetd vagy jelentés anyagi kdrok
okozdsara képes kiberképességeket
fegyvernek,  alkalmazdsukat  fegyveres
agresszionak tekinti, amelyre a fizikai
térben  megvaldsulo  vdlaszadds s
lehetséges. A  kibermdiiveletek  sokszor
nehezen bizonyithatd attribuciojdra, az
elkéveté azonositdsdra, megnevezésére
vald tekintettel a vdlaszlépések kiilbndsen
kériltekintd, eseti elbirdlast igényelnek az
érintett kormadnyzati szervezek
bevondsdval.”

Ez a megfogalmazas teljes mértékben
megegyezik a NATO, illetve az Eurdpai Unid
kiilbnb6z6 szabalyozasaival, doktrinaival,
egyben kifejezi azt, hogy Magyarorszag is a
kibertéri elrettentés stratégidjat koveti,
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folhivva a figyelmet minden ellenérdekelt
orszag szamara, hogy egyrészt felkészulink
a valaszadasra, masrészt pedig
szovetségeseinkkel egyuttmUkodve fogunk
diplomaciai vagy akar katonai valaszt adni a
magyar kiberteret  éré barmilyen
tdmadasra. Tovabbmenve az alapveté
érdekek felsoroldsaban, a 106. pontot kell
még megemliteni, mely szerint

LA forradalmi technoldgidk fejlesztése
stratégiai  fontossdgu  kérdés. Hazdnk
biztonsdga megkivdnja, hogy a
kulcsfontossdgu tertileteken — mint példdul
a kibervédelem, a mesterséges intelligencia,
az autondm rendszerek, a biotechnoldgia —
kiemelt figyelmet forditsunk a kutatds-
fejlesztésre és annak védelmi
osszetevdjére.”

A védelmi innovacio hangsulyozasa a
magyar kormany szamara évek Ota
kiemelten  fontos, parhuzamosan a
hader6nemi fejlesztésekkel, és ahogy a
stratégiabdl kiolvashato, ebben a
fejlesztésben a kibervédelemnek is kiemelt
szerepe van. Ha ehhez hozzatesszik azt,
hogy a mesterséges intelligencia is szerepel
a felsorolt technoldgidk kozott, akkor
egyértelmlen kovetkezik, hogy a magyar
allam tudomasul vette a mesterséges
intelligencia alkalmazasanak
elkertlhetetlenségét, melynek
kovetkeztében ezek a technolégidk meg
kell, hogy jelenjenek hazank
kibervédelmében is.

A Nemzeti Biztonsagi Stratégia a
kiemelt biztonsagi kockazatok kdzott, a 124.
pontban fogalmazza meg a kdvetkez6ket

LA vdltozékony globdlis kérnyezetben
szdmos kihivds, kockdzat és fenyegetés
iranyulhat ~ hazank  vagy  szovetségi
rendszereink ellen. Magyarorszdg Nemzeti
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értékeink és adottsdgaink alapjdn, az
elemzett  biztonsdgi  kérnyezetben —a
kovetkezd kihivasok nemzeti érdekeinkre
gyakorolt hatdsa a leginkdbb jelentés: {(...)

d) jelentds kdrokat okozo
kibertdmaddsok a kormdnyzati informatikai
rendszerek, az E-kézigazgatds, a
kézmdszolgdltatdk, a stratégiai vallalatok, a
létfontossdgu infrastruktiura egyéb elemei
és mds, a tdrsadalom mikédésében fontos
szervezetek szamitogépes haldzatai ellen;”

Elemezve ezt a pontot, tovabbra is
meger@sitve lathatjuk, hogy Magyarorszag
jellemz8en allamkdzponty  kibervédelem
megvaldsitdsdban gondolkodik, egyrészt az
allam szdmara fontos stratégiai adatok,
masrészt pedig a kritikus infrastrukturak
védelme szerepel a kiemelt védendd
tertletek kozoétt. Ahogy azt az egyéb
relevans jogszabalyokban is latni lehet, az
adat, illetve az infrastruktira védelmének
egylttes  hangsulyozdsa  folyamatosan
megjelenik. Az  adat esetében a
bizalmassag, a sértetlenség és a
rendelkezésre dllas, az infrastruktura
esetében a sértetlenség és a rendelkezésre
allas biztositasa a kiemelten fontos feladat.

A Stratégia 135. hatdrozza meg
explicit modon a Magyar Honvédség
kibertéri feladatkorét:

,135. A Magyar Honvédségnek jol
felszerelt és jol kiképzett erékkel, valamint
rugalmas,  hatékonyan  alkalmazhatd,
telepithetd és fenntarthatd, a sziikséges
mértékben interoperdbilis képességekkel
kell rendelkeznie, a mennyiségi mellett a
mindségi mutatok javitdsdra térekedve.
Hagyomanyos orszagvédelmi és nemzetkézi
vdlsagkezelési feladatai mellett egyardnt
alkalmasnak  kell lennie a témeges
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bevdndorlds okozta vdlsdghelyzet, vagy a
terrorveszély-helyzet kezeléséhez térténd
hozzdjdaruldsra, a  hibrid  tdmaddsok
elhdritdsdban valo szerepvdllaldsra,
valamint a  természeti vagy ipari
katasztrofdk kévetkezményeinek
felszémoldsdban vald kézremiikédésre. A
haderét ugy kell fejleszteni, hogy képes
legyen hatdsokat kivdltani a hazdnk
szempontjdbdl relevdns d&sszes midveleti
térben: a szdrazféldén, a levegében és a
kibertérben egyardnt.”

A kibertér kiemelése, mint a Magyar
Honvédség szamara fontos mdveleti tér
jelzi azt is, hogy olyan képességeket kell
fejleszteni, amelyek tulmennek korabbi
képességein, és természetszer(leg ezeket a
képességeket fel kell tudnia ajanlani a
szOvetségi rendszerben is. Ebben a pontban
ki kell még emelni a hibrid fenyegetésekre
valé hivatkozast, hiszen, ha egyutt kezeljik
a kibertérben, illetve az informacios térben
szerepld veszélyek egylttesét, akkor jol
érthetd, hogy miért alakult at a Magyar
Honvédség szervezeti rendszere 2019-t6l
kezd6dBen és jott létre az MH Kiber- és
Informacios Mveleti Kézpont, illetve miért
konvergdlnak egymashoz a klasszikus
informacios miuveletek, illetve a kibertéri
katonai mdveletek.

A Stratégia az atfogd feladatok és
eszkozok felsoroldsa kozott a 159. pontban
tovabb elemzi a kulonb6z6 teenddket, és
igy fogalmaz

LA kibertérben jelentkezd kihivdsok,
kockdzatok és fenyegetések kezelésére, a
megfeleld szintd kiberbiztonsdg
garantdlasdra, a kibervédelmi feladatok
ellatdasara, a nemzeti létfontossdgu
informdcios  infrastruktura  zavartalan
muikédésének biztositasdra
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Magyarorszdgnak  készen  kell  dlinia.
Elsédleges  feladat a kibertérben
ténylegesen jelentkez6 vagy potencidlis
kihivdsok, kockdzatok és fenyegetések
azonositdsa és nyomon kévetése, a
kormdnyzati  koordindcid  erdsitése, a
kibertér jogi szabdlyozdsdnak fejlesztése, a
felhaszndlok biztonsdgtudatos
viselkedésének elbsegitése, a kormdnyzati
infokommunikdcios rendszerek, a nemzeti
létfontossdgu informdcids infrastruktura, a
mindsitett informdcidk és a nemzeti
adatvagyon védelmének erdsitése, valamint
a kiberbiztonsdggal kapcsolatos nemzetkdzi

egylttmikodés  bbvitése. A katonai
kibervédelmet novekvd meértékben

alkalmassd kell tenni a haderd kinetikus
midveleteinek kibertérbeli tamogatdsdra, ki
kell  alakitani a  kibermd(veletekben
alkalmazhatd offenziv képességeket. Ennek
érdekében fejleszteni kell a Magyar
Honvédség kibervédelmi és kibermdveleti
erdit.”

Ez a pont gyakorlatilag keretbe
foglalja Magyarorszag 2013-t6l |étrejové
informacidbiztonsagi  és  kibervédelmi
szabalyozasait. Reflektdl mindazokra a
pontokra, melyek az egyes jogszabalyokban
megtaldlhatéak, viszont  Ujdonsagként
kiemeli a kibermdveletekben alkalmazhatd
offenziv  képességek megteremtésének
szUkségességét. A korabbi  nemzeti
szabalyozas nem foglalkozott az offenziv
képességek fontossdgaval, s6t, amikor a
korabbi jogalkotdasi szakaszban el6kerilt az
offenziv képességek fejlesztésének igénye,
akkor a 2010-es években az ehhez
szUkséges politikai tdmogatast nem sikertlt
megszerezni. A 2020-as Stratégia tehat
jelentdés  eltérést mutat a  kordbbi
gondolkodastdl, és deklardltan jelzi
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Magyarorszag ellenérdekelt orszagainak
szamara, hogy hazank offenziv kibertéri
képességével szamolni kell.

A 160. pont szintén a nem allami
szerepl6k bevondsanak szUkségességére
hivia fel a figyelmet, akik nélkil a
kiberképességek  fejlesztése, az  Uj
technolégidkhoz kapcsolddd innovacid és
ezek hasznalatanak elterjesztése
elképzelhetetlen:

,Elengedhetetlen a nemzeti
kibervédelmi képességek hazai bdzisu
kutatas-fejlesztéssel megalapozott
erésitése, a korszerli technikai eszk6z6k
biztositdsa. A  kibervédelmi  feladatok
Osszetettsége miatt partnerséget  kell
kialakitani az dllami és a magdnszektor
szerepl6i, az oktatdsi és a tudomdnyos
intézmények és az egyéni felhasznalok
kozott.”

Ahogy arra is ravilagit a joganyag,
hogy a nemzeti kibervédelem nemzetkozi
egylttmikodeés nélkil nem mikodik. Ezt az
egylttmdkddést elssorban a szovetségi
rendszerben kell elképzelni, melynek alapja
a bizalom kiépitése és megerdsitése, oly
modon, hogy akar politikai, akar
technoldgiai szinten gyorsan és hatékonyan
lehessen fellépni az orszagot ér6 kibertéri
tamadasokkal szemben.

,162. A kibertérrel kapcsolatos
kihivasok hatékony kezelése nemzetkozi
egylittmikodés nélkiil  elképzelhetetlen.
Aktivan részt vesziink a globdlis kibertérben
vald felelds viselkedést szabdlyozd normdk
és a globdlis kiberbiztonsdg fokozdsdra
szolgdaléd  bizalomerdsité  intézkedések
kidolgozdsdra és végrehajtdsara irdnyulo
nemzetkézi eréfeszitésekben.”

A Stratégia zarégondolata
Magyarorszag biztonsaganak
2022/8.
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megteremtésérdl is kiemeli a kibertér
jelentette fenyegetések kezelését:

,175. A témegpusztitd fegyverek, a
terrorizmus, a kibertdmaddsok, a hibrid
mliveletek és a katasztrofdk elleni védelem
egyardnt megkéveteli hazdnk nemzeti
ellendlld képességének fokozdsat.”

A KIBERVEDELEM SZAKPOLITIKAI
SZINTJENEK HELYZETE ES KIHIVASAI
A NATO-BAN

A hideghdaborut kévetéen a NATO-nak a "90-
es évek végén, a 2000-es évek elején maris
egy Ujabb kihivassal kerilt szembe, amely
addig elképzelhetetlen volt, még a
szakembereknek is csak egy nagyon szlk
kore volt, aki ezzel foglalkozott, erre
probdlta felhivni a figyelmet. Ez a
szamitdogépes haldzatok ért tamadasok,
amelyeket ma kibertdamadasoknak
nevezlnk, és amelyekkel a NATO els6ként
az  1999-es  koszovdi  bombazasokat
kovetben szembesllt leginkdabb. 1999.
marcius 24-én, miutdan a NATO f&titkar
bejelentette, hogy csapast mér a szerb
célpontokra, megindultak az  elsé
kibertamadasok a NATO ellen. A tdmadasok
alapvet6 célja a mdveleti kdzpont
mikodésének  zavardsa, valamint a
szovetségi honlapok elérhetetlenségének
kiharcolasa volt. Ezen tulmenden a
tamadasokért felel6s szerb hackercsoport,
a Fekete Kéz (Crna Ruka) politikai
Uzeneteket helyezett el tobb kormanyzati
weboldalon, valamint tobb alkalommal

megprobalt betorni a Szovetség
parancsnoki szervereire, tobbnyire
sikertelentl.  Mindazonaltal  sikeresen

behatoltak a  légier6  szamitogépes
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halézatdba, azonban ott nem tudtak
hozzaférni semmilyen érzékeny
informaciokhoz. Miutdn a belgradi kinai
nagykovetséget is bombatamadas érte kinai
és kés6bb orosz hackerek is csatlakoztak a
tdmadokhoz, akik a jelentések szerint
legaldbb 14 katonai és allami honlapot
tamadtak meg és tettek elérhetetlenné a
balkani hdboru alatt. Ezek a tdmadasok
viszonylag kisebb jelent8ségliek voltak,
sulyossaguk nem érte el azt a szintet,
amikor ténylegesen atlépték volna azt a
hatart, ahol katonai kollektiv védelemre
lenne szlkség.

A koszovéi és az azt kovetd
kiberincidensek azonban nagyban
hozzajarultak ahhoz, hogy a dontéshozdk
felismerték a kibervédelem fontossagat.
Ennek megfelel6en a 2002-es pragai
csucstalalkozén  kimondtak, hogy a
szovetségnek meg kell er6sitenie a

kibertdmadasok elleni védekezési
képességeit, ami arra utal, hogy a
szOvetségesek réébredtek a

kibertdmadasok veszélyeire. Ezt erdsiti meg
az a tény is, hogy elinditottdk a NATO
kibervédelmi programjat, amely magdban
foglalta a NATO szamitdgépes incidensekre
valé reagdldsi  képességének (NATO
Computer Incident Response Capability —
NCIRC) kifejlesztését. Az e képesség mogott
allo szervezet alapveté célja a NATO-
rendszerekbe tortéend behatolasok
észlelése és szlikség esetén a valaszadas.
Ezt kdvetSen a védelmi miniszterek
2007. junius 14-i brisszeli talalkozéjan a
résztvevék a tagallamok kibervédelmi
eréfeszitései egységesitésének
szUkségességére hivtak fel a figyelmet.
Ennek eredményeként a NATO 2008-ban Uj
kibervédelmi irdnyelvet fogadott el e
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folyamatok Gsszehangoldsa érdekében.
Ennek kialakitdsat nagyban 0sztdnozte a
2007-ben tortént atfogd kibertdmadas
sorozat Esztorszag ellen, amelyben Eurdpa
egyik leginkdbb  digitalizdlt  orszagat
tdmadtak meg. A tdmaddssorozat volt az
els6, amely megmutatta, hogy mit is
eredményezhet pontosan egy kiberhaboru
a valosagban, ami szamos politikai és
katonai vezet6t elgondolkodtatott, hogy
komoly lépéseket kell tenni a teriileten.”> Az
egy évvel kés6bbi orosz-gruz konfliktus
ismét ravilagitott az informacids muveletek,
koztik a  kiberhadviselés  novekvd
szerepére. A csucstaldlkozdé sordan a NATO
tisztvisel8i és kiberszakért6k attekintették
az észtorszagi tapasztalatok tanulsagait. A
2008-as bukaresti csucstalalkozé vezetdi
nyilatkozatanak 47. szakasza kimondta,
hogy:

,47. A NATO tovdbbra is elkételezett,
hogy megerdsitse a Szévetség
kulcsfontossdagu informdcids rendszereit a
kibertamaddsokkal ~ szemben.  Nemrég
elfogadtuk a Kibervédelmi Irdnyelvet, és
tovdbbra is fejlesztjiik az ezt megvaldsito
szervezeteket és hatosdgokat. A
Kibervédelmi Iranyelv hangstlyozza, hogy a
NATO-nak és a nemzeteknek is meg kell
védeniiik  kulcsfontossagu  informatikai
rendszereiket sajdt felel6sségi kériikben;
megq kell osztaniuk a legjobb gyakorlatokat
és biztositaniuk kell azokat a képességet,
amelyekkel erre vonatkozd kérést kévetéen
egy  szbvetséges  dllam  segitségére
siethetnek egy kibertdmadds elhdritdsdra.

5 Banyasz Péter — Krasznay Csaba — Toth Andrés: A
NATO kibervédelmi szakpolitikdja. In: Szenes Zoltan
(szerk.): A mai NATO : A szévetség helyzete és
feladatai. Budapest, HM Zrinyi Térképészeti és
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Bizunk benne, hogy folytatddik a NATO
kibervédelmi képességeinek fejlesztése és a
kapcsolatok erdsitése a NATO és a nemzeti
hatdsdgok kbzott.”®

Mindezek eredményeképpen 2008
majusaban létrejott a NATO Kooperativ
Kibervédelmi Kivalésagi Kdzpont (NATO
Cooperative Cyber Defence Centre of
Excellence — CCDCOE) a NATO altal
akkreditalt  tuddskdzpont és  képzési
intézmény, amelynek f6 feladata kutatasok
és fejlesztések, valamint konzultaciok,
képzések és gyakorlatok szervezése és
lebonyolitasa a kiberbiztonsag teriletén, a
nemzetkozi katonai kdrnyezetre
Osszpontositva. A Kozpont kildetése a
képességek, az egylttmikodés és az
informaciocsere fokozasa a NATO, a
szOvetségesek és a partnerek kozott a
kibervédelem terdletén.

A NATO a 2010-es lisszaboni
csucstalalkozén U stratégiai  koncepciot
fogadtak el, amelynek sorén az Eszak-atlanti
Tanacsot (North Atlantic Council — NAC), a
NATO legfébb dontéshozd testlletét
megbiztak egy alapos kibervédelmi politika
kidolgozasaval és az erre vonatkozé
cselekvési terv elkészitésével. A
dokumentumszovetség vezetdi remélik,
hogy a varva vart dokumentum megerdsiti
a transzatlanti koteléket, és felkésziti a
NATO-t az Uj kihivasok hatékony kezelésére.
A csUcstaldlkozon  hozott  dontésekkel
kapcsolatban Jamie Shea, f6titkarhelyettes
a kovetkezbket mondta:

Kommunikaciés Szolgaltaté Nonprofit Kft.,, 2021,
130-149. o.

6 Szentgdli Gergely: A NATO kibervédelmi
politikajanak fejlédése. Bolyai Szemle, 2012/2. szém,
80-85. o.
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"Az uj NATO-politika nemcsak azt teszi
lehetévé, hogy a NATO gyorsabban és
hatékonyabban védje sajdt hdldzatait,
hanem sokkal tébb segitséget nyujt a
szévetségeseknek és a partnereknek a
kiberbiztonsdg mindhdrom kulcsfontossdgu
teriiletén: megel6zés, a kibertdmaddsok
kezelése és hatdsuk csékkentése, valamint a
megtdmadott  orszdgok  segitése  a
létfontossdgu informdcios rendszereik gyors
visszadllitdsaban és helyredllitdsaban”.

A csuUcstaldlkozot  kovetben  a
tagdllamok egy, a szamitégépes rendszerek
elleni tdmadasok elharitasara 6sszpontositd
gyakorlatot tartottak Cyber Coalition 2010
néven. A gyakorlat soran tobb tagallam és a
féparancsnoksag szamitégépes rendszereit
kils6 tdmadas érte, és a cél az volt, hogy a
lehetd leggyorsabban és legpontosabban
azonositsak az elkovetket vagy a tdmadas
eredetét. Az ilyen gyakorlatok
mindenesetre  hozzajarulnak a NATO
kiberelharitasi képességeinek javitasahoz,
nem utolsdsorban az elrettentés
erésitéséhez.’

2011 juniusdaban a NATO védelmi
miniszterei jovahagytak a kibervédelemrdl
sz6l6 masodik NATO-irdnyelvet, amely a
gyorsan valtozé fenyegetések és
technoldgiai kornyezet dsszefliggésében
egy szovetségen bellli  6sszehangolt
kibervédelmi eréfeszitésekre vonatkozé
jov6képet fogalmazott meg. Ezt egy
végrehajtasi cselekvési terv kisérte. Az
atdolgozott  kibervédelmi irdnyelv a
kovetkez§ f6 célokat tlizte ki:

7 Banyasz Péter — Orbodk Akos: A NATO kibervédelmi
politikdja és kritikus infrastruktira védelme a
kozodsségi média  tlkrében. Hadtudomdny,
2013/elektronikus szdm, 188-209. o.
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A kibervédelmi megoldasok és
elképzelések integraldasa a NATO
strukturaiba és tervezési
folyamataiba a NATO kollektiv
védelemmel és valsagkezeléssel
kapcsolatos alapvetd feladatainak
ellatasa érdekében.

o A NATO és a szovetségesek szamara
|étfontossagu kibereszkozok
ellenalld képességére és védelmére,
valamint a tdmadasok megel&zésére
vald 6sszpontositas.

e Erds  kibervédelmi  képességek
fejlesztése és a NATO sajat haldzatai
védelmének kdzpontositasa.

e A NATO alapvets feladatai
szempontjabdl  kritikus  nemzeti
halézatok kibervédelmére
vonatkozé minimumkdvetelmények
kidolgozasa.

e Segitségnyujtas a szovetségeseknek
a kibervédelem minimalis szintjének
eléréséhez és a nemzeti kritikus
infrastrukturak sebezhet6ségének
csokkentéséhez.

e FEgylttm(kodés a  partnerekkel,
nemzetkozi szervezetekkel, a
maganszektorral és a tudomanyos
kozosséggel .®

2012 aprilisara a kibervédelem is a NATO
védelmi tervezési folyamatdnak részévé
valt, igy azéta a védelmi tervezési
folyamatok keretében folyamatosan
azonositjak és rangsoroljak a vonatkozo
kibervédelmi kovetelményeket. A 2012
majusi  chicagdi  csUcstalalkozon a
szovetséges vezet6k meger@sitették a

8 NATO: Defending the networks. (2011. augusztus
19.).
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szovetség kibervédelmének javitdsa iranti
elkotelezettséglket azdltal, hogy a NATO
0sszes haldzatat kozpontositott védelem
ald helyezték, és egy sor fejlesztést
hajtottak végre az NCIRC — a NATO
kibervédelmi képességének — tekintetében.
Mindezekkel kapcsolatban a résztvevék az
alabbiakat fogalmaztak meg:

,49. A kibertdmaddsok szama
tovdbbra is jelentésen névekszik, és egyre
kifinomultabbd és Osszetettebbé vdlnak.
Megerdsitjiik a lisszaboni csucstaldlkozon
tett kibervédelmi kételezettségvdllaldsokat.
Lisszabont koévetéen tavaly elfogadtuk a
kibervédelmi koncepcidt, irdnyelvet és
cselekvési tervet, amelyeket most hajtunk
végre. A NATO meglévé képességeire épitve
2012 végére létrejonnek a  NATO
szamitdgépes incidensekre vald reagdldsi
képességének (NCIRC) kritikus elemei,
beleértve a legtébb helyszin és felhaszndlo
védelmét is. Kételezettséget vallaltunk arra,
hogy biztositjuk a forrdsokat és végrehajtjuk
a sziikséges reformokat, hogy valamennyi
NATO-szervetet kézpontositott
kibervédelem ald vonjuk, annak biztositdsa
érdekében, hogy a megerdsitett
kibervédelmi képességek megvédjék a
NATO-ba torténd kollektiv befektetésiinket.
A kibervédelmi intézkedéseket tovabb
fogjuk integrdini a szévetségi strukturdkba
és eljardsokba, és mint egyes nemzetek,
tovdbbra is elkételezettek vagyunk a

nemzeti kibervédelmi képességek
azonositdsa és megvaldsitdsa mellett,
amelyek erdsitik a szbvetségi

egylittmikodést  és  interoperabilitdst,
tébbek kozétt a NATO védelmi tervezési
folyamatain keresztiil. Tovdbbfejlesztjiik a

° NATO: Chicago Summit Declaration. (2022. julius
05.).
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kibertdmaddsok megelbézésére,
felderitésére, az ellentik vald védekezésre és
az azokbdl vald helyredllitdsra irdnyulo
képességeinket. A kiberbiztonsdgi
fenyegetések kezelése és k6z6s
biztonsdgunk javitdsa érdekében
elkételezettek vagyunk amellett, hogy a

konkrét egylittmdkddés fokozdsa
érdekében eseti alapon egylittm(kddjink az
érintett  partnerorszdgokkal,  valamint

nemzetkdzi szervezetekkel, tobbek kbz6tt az
EU-val — megdllapodds szerint — az Eurdpa
Tandccsal, az ENSZ-szel és az EBESZ-szel.
Teljes mértékben ki fogjuk haszndlni az
észtorszdgi Kooperativ Kibervédelmi
Kivaldsdgi K6zpont dltal kindlt szakértelmet
is.”®

2012 juliusdban a NATO
tgynokségeinek reformja keretében
létrehoztdk a NATO Kommunikacios és
Informdcids Ugynokségét (NATO
Communications and Information Agency —
NCIA). Ezekkel a  lépésekkel  és
intézkedésekkel a NATO elmélyitette a

kapcsolatot mas nemzetkozi
szervezetekkel, és kezdetét vette az
egylttmikdodések kialakitasa, amely

nagymeértékben hozzajarul a létfontossagu
informacios infrastrukturak védelméhez.
2013-ban  megjelent a Tallinni
Kézikonyv  (Tallinn ~ Manual), amely
alapvet6en azokkal a kibermUveletekkel
foglalkozik, amelyek sértik az er6szak
alkalmazasanak tilalmat, feljogositjdk az
allamokat az onvédelem  joganak
gyakorldsara, vagy fegyveres konfliktus
soran torténnek, és elemzi a nemzetkozi jog
kiberhadviselésre  valé  alkalmazasanak
koreit. Kiemeli az egyes elemzett esetek
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vonatkozdsaban az dllamok lehetséges
szerepét, a nemzetkdzi humanitarius jog és
a semlegesség joganak kérdéseit, tovabba a
szuverenitast.

2014 februdrjdban a szovetséges
védelmi miniszterek megbiztdk a NATO
illetékes szervezeteit, hogy dolgozzanak ki
egy Uj, tovabbfejlesztett kibervédelmi
politikdt a  kollektiv ~ védelem, a
szOvetségeseknek nyujtott segitség, az
egységes kormanyzas, a jogi megfontolasok
és az iparral valé kapcsolatok tekintetében.
Ennek eredményeképpen a 2014
szeptemberi walesi csucstaldlkozon a
szovetségesek jovahagytak a NATO U]
kibervédelmi iranyelvét, és jovahagytak egy
cselekvési tervet, amely az iranyelvvel
egyUtt hozzdjarul a szovetség alapvetd
feladatainak teljesitéséhez. A  NATO
kollektiv védelemmel kapcsolatos alapvet6
feladatanak részeként ismerték el a
kibervédelmet, és a  szOvetségesek
egyetértettek abban, hogy a kibertérben a
nemzetkozi jog alkalmazandé. Az ezt
megfogalmazd nyilatkozat a kibervédelmet
az atfogd védelmi csomag részévé tette,
ami azt jelzi, hogy a NATO tovabbra is
komoly  problémanak  tekintette a
kiberfenyegetéseket, amelyek a
kibertamadasok elleni kollektiv védekezést
igénylik. A csucstalalkozd nyilatkozata a
tovabbiakban meger@sitette a kibdvitett
kibervédelmi iranyelvet:

"72. Ahogy a Szévetség a jovébe
tekint, a kiberfenyegetések és -tdmaddsok
egyre gyakoribbd,  kifinomultabbd és
potencidlisan kdrosabbad vdlnak. E vdltozd
kihivdssal ~ vald  kiizdelem  érdekében
kiterjesztett kibervédelmi iranyelvet

10 NATO: Wales Summit Declaration. (2022. jalius
04).
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fogadtunk el, amely hozzdjdrul a Szévetség
alapvetd feladatainak teljesitéséhez. A
politika megerdésiti a szévetségi biztonsdg,
valamint a megel6zés, a felderités, az
ellendllé képesség, a helyredllitds és a
védelem oszthatatlansdgdnak elvét.
Figyelmeztet arra, hogy a NATO alapvetd
kibervédelmi felel6ssége sajdt hdlozatainak
védelme, és hogy a szévetségeseknek
nydjtott  segitséget  a szolidaritads
szellemével  dsszhangban  kell  kezelni,
hangsulyozva a szévetségesek felel6sségét
a nemzeti hdldzatok védelmére vonatkozo
képességek kifejlesztésében. Iranyelviink azt
is elismeri, hogy a nemzetkézi jog, beleértve
a nemzetkdzi humanitdrius jogot és az ENSZ
Alapokmdadnyat, a kibertérben is
alkalmazandd. A kibertdmaddsok elérhetik
azt a kiszébot, amely a nemzeti és
euroatlantijolétet, biztonsdgot és stabilitdst
veszélyezteti. Hatdsuk ugyanolyan kdros
lehet a modern tdrsadalmakra, mint egy
hagyomadnyos tamadds. Ezért megerdsitjlik,
hogy a kibervédelem a NATO kollektiv
védelmi alapfeladatdnak része. Arrdl, hogy
egy kibertdmadds mikor vezetne az 5. cikk
alkalmazdsdhoz, az Eszak-atlanti Tandcs
eseti alapon déntene."°

Ezzel el6szor fogalmaztdk meg, hogy
egy kibertdmadas akar az 5. cikk hatalya ala
is tartozhat, ennek megfelel6en egy
tagdllam kibertérben torténé megtamadasa
minden  tagallam elleni tdmadasnak
mindsll, ennek megfelel6en tamogatni
fogjak a megtamadott felet vagy feleket
akar fegyveres er6 alkalmazasaval is. Ebben
a megfogalmazasban leginkabb  a
kibertdamadasok hatasaval foglalkoztak, és
hogy a kibertérben végrehajtott mlveletek
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hatdsa megegyezhet a hagyomanyos
tamaddsokéval. A walesi csucstaldlkozd
dontései azt is megerdsitették, hogy a
kibervédelmi képességek fokozdasa
érdekében tovabb kell fejleszteni az ipari
egylttmdkodést, amellyel kapcsolatosan a
NATO husz terlletet hatdrozott meg a
kibervédelem minimalis képességeinek
fejlesztésével kapcsolatosan. Ezek kozé a
teriletek kozé tartozik tobbek kozott a
stratégiafejlesztés, az egylUttmikddés, az
oktatds és az informécidbiztonsag.

A 2012-es chicagdi csucstaldlkozén
elhangzottak megerd@sitéseképpen 2016.
februar 10-én a NATO és az EU technikai
megallapodast kotott a kibervédelemrdl,
amelynek alapveté célja, hogy mindkét
szervezet hatékonyabban tudja megel&znia
kibertdmadasokat, illetve jobban tudjon
reagalni rajuk. Az NCIRC és az EU
Szamitogépes Vészhelyzeti Reagald
Csoportja (Computer Emergency Response
Team for the EU — CERT-EU) kozotti
technikai megallapodas keretet biztosit az
informacidcseréhez és a legjobb
gyakorlatok megosztasahoz a vészhelyzeti
reagaléd csoportok (Emergency Response
Team) kozott.

A 2016 juniusi varsoi csucstalalkozén
a szovetséges adllam- és kormanyfék
elismerték, hogy a kibertér olyan muveleti
terlet, amelyen a NATO-nak ugyanolyan
hatékonyan kell védekeznie, mint a
levegBben, a szarazfoldon és a tengeren. Ez
javitotta a NATO védelmi képességeit,
amelyekkel kapcsolatosan a

1 Banyasz Péter: A k6z6sségi média lehetdségei és
kihivdsai a védelmi szférdban. Doktori (PhD)
értekezés, Budapest, Nemzeti Kbzszolgalati Egyetem
Katonai MUiszaki Doktori Iskola 2018.

Military and Intelligence
Cybersecurity
Research Paper

csucstaldlkozorol  készitett nyilatkozat a
kovetkez6t mondja:

, /0. A kibertdmaddsok egyértelmiien
kihivdst jelentenek a Szévetség biztonsdga
szem-pontjabdl, és ugyanolyan kdrosak
lehetnek a modern tdrsadalmak szamdra,
mint a hagyomdadnyos tdmaddsok. Walesben
megdllapodtunk abban, hogy a
kibervédelem része a NATO kollektiv
védelmi  feladatainak. Most Varsdban
megerdsitjlik a NATO védelmi manddtumdt,
és elismerjik a kiberteret olyan mdveleti
tertiletnek, amelyben a NATO-nak olyan
hatékonyan kell megvédenie magdt, mint a
levegében, a szdrazfoldén és a tengeren. Ez
javitani fogja a NATO azon képességét, hogy
ezeken a teriileteken védje és végezze
mdveleteit, és minden kériilmények kozétt
megdrizze cselekvési és ddbntéshozatali
szabadsdgdt. Tovabbd tdmogat-ja a NATO
szélesebb korl elrettentését és védelmét: a
kibervédelem  tovabbra is beépil a
mUikédési tervezésbe és a Szbvetség
mdveleteibe és kiildetéseibe, és egyilitt
fogunk dolgozni, hogy hozzdjdrulijanak a
sikerhez. Ezenkiviil biztositia a NATO-
kibervédelem hatékonyabb megszervezését
és az erbforrasok, készségek és képességek
jobb kezelését. Ez a NATO hosszu tavu
alkalmazkoddsanak része. Tovdbbra is
végrehajtiuk a NATO-nak a kibervédelemre
vonatkozd tovdbbfejlesztett politikdjat, és
megerdsitjiik a  NATO  kibervédelmi
képességeit,  kihaszndlva a legujabb
élvonalbeli technoldgidkat.”?

Mindez azt mutatja, hogy a vezet6k
célul tdzték ki a kibervédelem javitasat,

12 parada Istvan: A NATO kibervédelmi irdnyelveinek
fejlédése. Honvédségi Szemle, 2018/3. szam. 3—13.
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annak nagyobb mértékl integralasat a
tervezési folyamatokba, valamint a nemzeti
és szOvetséges haldzatok védelmének
fokozdsat a legmodernebb technoldgiak
alkalmazasaval. Varséban mindezek mellett
elfogadtak egy Kibervédelmi Vallalast
(Cyber Defence Pledge) is, amelyben

nyilatkoztak  arrél, hogy jelent&sen
fejleszteni fogjak nemzeti halézataik és

infrastrukturaik védelmét. Ennek
megfelel8en kotelezettséget vallaltak arra,
hogy a védelmi szervezetekben kiépitik a
kibervédelmi képességek teljes skalajat,
megfelel§ forrasokat kulonitenek el a
nemzeti szintd képességfejlesztésre,
elmélyitik a fenyegetések és védelmi
tevékenységek azonositasara és
értelmezésére irdnyuld egylttm(kodést,
valamint fokozzak a kibervédelmi oktatdst
és képzést. Ezekkel egyidejlileg a 2014-es
walesi csucstalalkozét kovetéen a varsoi
csucstalalkozon a vezet6k megerdsitették a
kollektiv ~ védelem  kibertérre torténd
kiterjesztésére tett dontésiket, ezzel
hivatalosan is deklarélva azt.:?

2017. februdrjdban a szovetséges
védelmi  miniszterek  jévahagytak a
kibervédelmi cselekvési terv aktualizalt
valtozatdt, valamint a kibertér, mint
mUveleti terllet megvaldsitasanak
Utemtervét. Ez nagymértékben hozzajarult
a szOvetségesek egyuttmdkodési
képességének, a képességek fejlesztésének
és az informaciémegosztas lehetfségeinek
noveléséhez. Ebben az évben jelent meg a
Tallinni Kézikonyv 2.0, amely a nemzetkozi
jog azon szabalyait vizsgalja, amelyek az

13 Berki Gabor: Kiberhdboruk, kiberkonfliktusok.
Mihelymunkdk. Budapest, Geopolitikai Tanacs
Kozhasznu Alapitvany, 2016, 245-284. o.
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allamok altal nap, mint nap tapasztalt, de az
er6 alkalmazdsanak vagy a fegyveres
konfliktusnak a kuszobértékét el nem éré
kiberincidensekre vonatkoznak. A
szuverenitas és az allami felelGsség mellett
olyan kérdésekkel is foglalkozik, mint az
emberijogok, valamint a leveg6, a vilaglr és
a tenger joga.

A 2018-as brisszeli csucstaldlkozon a
szovetséges vezetSk megadllapodtak abban,
hogy tovdbb optimalizadljdk a NATO
hirszerzési tevékenységeit, hogy el8segitsék
a szbvetséges dontéshozatalt és a
mdveletek idében torténd és relevans
tdmogatasat, tdbbek kdzott a riasztasok és
a hirszerzési informaciok megosztasanak
javitasa révén, kilondsen a terrorizmussal,
a hibrid és a kibertérrel kapcsolatban.
Kimondtak, hogy a NATO tovabbra is
alkalmazkodni fog a folyamatosan valtozo
kiber-fenyegetettségekhez, amelyeket
allami és nem allami szerepl6k egyarant
befolyasolhatnak. A  cslcsértekezleten
hozott dontések alapjan Belgiumban az
eurdpai mdveleti parancsnoksagon beldl
(SHAPE) létrehoztak egy kibertér-mdveleti
kdozpontot (Cyber Operational Center —
Cy0C), amely a NATO kibertéren beldli
operativ tevékenységének
helyzetfelismerését  és koordinalasat
biztositja.*

A 2019-es londoni csucstalalkozon is
szintén tobb a kibervédelmet érint6 dontés
szlletett. Megallapodtak abban, hogy
novelik a kibertdmadasokra reagdld
eszkozok és képességek szamat, ezaltal
erdsitik a biztonsagot a szovetségen belll,

14 Mitko Bogdanoski: Building Cyber Resilience
against Hybrid Threats. NATO Science for Peace and
Security Series - D: Information and Communication
Security, 2022.
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valamint  felkészilnek a  tdrsadalmat
veszélyeztetd hibrid fellépésekre,
megfelel§ védelmi megolddsokat dolgoznak
ki, valamint alkalmazzak az elrettentés
modszerét. Elhangzott, hogy a NATO és a
szovetségesek elkotelezettek  amellett,
hogy sajat terilletikon megerdsitsék a
kommunikacié biztonsagat, beleértve az
5G-t is, felismerve, hogy a feladatok
végrehajtasa sorén minden kortlmények
kozott biztonsagos és rugalmas
kommunikacids rendszerekre kell
tamaszkodni. A csucstaldlkozé  masik
eredménye, hogy a NATO a vildgdrt
muveleti dimenziova nyilvanitotta,
felismerve annak fontossagat biztonsagunk
megdrzésében és a biztonsagi kihivasok
kezelésében, a nemzetkozi jog tiszteletben
tartdsa mellett.’> Az NCIA még ebben az
évben megkezdte a Kiberbiztonsagi
EgylttmUkodési Kozpont (Cyber Security
Collaboration Hub) létrehozasat, amely a
tagdllamok szamara egy titkos
informaciogyljtési, egylttmdkddési és
képzési platformot biztosit. Az NCIA
korabban is szolgdltatott informaciokat a
szOvetséges nemzeti szamitogépes
vészhelyzeti reagald csoportok (CERT)
részére, de NATO CERT-kozdsség nem
létezett.

Az Eszak-atlanti Tanacs 2020. junius
3-an kiadta nyilatkozatat a rosszindulatu
kibertevékenységekrél  (North  Atlantic
Council Statement on Malicious Cyber
Activities 2020), amelyben elitélte a
destabilizald és rosszindulatu
kibertevékenységeket a koronavirus
vilagjarvannyal Osszeflggésben. A NATO-

15 NATO: London Declaration. (2022. jilius 01.).
16 Dragos-Mihai Pdunescu: NATQ’s encounters in the
cyber domain. Proceedings of the 17th International

Military and Intelligence
Cybersecurity
Research Paper

nyilatkozat szolidaritasardl és kolcsonos
tdmogatdsardl biztositotta a rosszindulatu
kibertevékenységek  altal érintetteket,
koztik az egészségligyi szolgdlatokat,
korhdzakat és  kutatdintézeteket. A
nyilatkozat a nemzetkdzi jog és a felelSs
allami magatartds normainak tiszteletben
tartasara szolitott fel a kibertérben, miutan
a Kinabdl vagy Oroszorszaghodl iranyitott
dezinformacios kampanyok elarasztottak a

nyugati meédidt és a kdzosségi
haldzatokat.1®
A 2021. juniusi brisszeli

csucstalalkozén a szovetségesek elismerték
a valtozé fenyegetettségi kornyezetet,
felismerve, hogy a kibertér folyamatos
tamadasoknak van kitéve. A szovetségesek
0j, atfogd kibervédelmi irdnyelvet hagytak
jova, amely tdamogatja a NATO harom
alapvet6 kildetését, a kollektiv védelmet, a
valsagkezelést és az kooperativ biztonsagot,
valamint hozzajarul a NATO altaldnos
elrettentd  és  védelmi
fenntartasahoz. A NATO-nak mindenkor —
békeid6ben, valsagban és konfliktusban —
politikai, katonai és technikai szinten is
aktivan elrettentenie, védenie és
elhdritania kell a kiberfenyegetések teljes
spektrumat.

A CCDCOE a kozelmult kibernetikai
eseményeire és konfliktusaira reflektalva
2022-ben kozzétette a Kibertér stratégiai
kilatdsok 2030 (Cyberspace Strategic
Outlook 2030) cim(l dokumentumat. A
kiadvany a NATO kiberfenyegetésekre adott
valaszaira 0Osszpontosit a 2022-2030-as
id6szakban, kitérve az U] és atalakuld
technoldgidkra, a fejlédé

Scientific Conference "Strategies XXI" - Strategic
Changes in Security and International Relations,
2021/1. szam.
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kiberfenyegetésekre, a kibertér megkdzelitésének  megkonnyitése
szereplSinek stratégidira és érdekében;

tevékenységeire, valamint a valtozdsok
egyéb mozgatérugdira. Elemzi és értékeli,
hogyan lehet a Szovetséget katonailag és
politikailag megerdgsiteni a
kiberfenyegetésekkel szemben.t’

A NATO sajat elemzései és
dokumentumai alapjan dsszességében ugy
fogalmaz, hogy mig minden egyes
szovetséges  fél felelGs a sajat
kibervédelméért, a NATO platformként
szolgdl a szOvetségesek szamara, hogy
konzultdljanak kibervédelmi kérdésekrdl,
megosszak a kiberfenyegetésekkel
kapcsolatos informaciokat, kicseréljék a
legjobb gyakorlatokat, és ¢sszehangoljak a
tevékenységeiket. A NATO tamogatja tagjait
a kibervédelem megerd@sitésében, példaul a
kovetkezbkkel:

o Afenyegetésekkel kapcsolatos valds
ideji informaciok megosztasaval
egy kulon erre a célra létrehozott,
rosszindulatu szoftverekkel
kapcsolatos  informaciémegosztd
platformon (malware information
sharing platform — MISP) keresztdl,
valamint a kiberfenyegetésekre vald
reagaldsra  vonatkozd  legjobb
gyakorlatok cseréjével;

e Gyorsreagalasu kibervédelmi
csapatok fenntartdsaval, amelyeket
a szOvetségesek segitségére lehet
kaldeni a kibertérben jelentkezd
problémak kezelése céljabdl;

o A szOvetségesek szamara célok
kidolgozdsaval a  kibervédelmi
képességeik kdzos

17 piret Pernik (szerk.): Cyberspace Strategic Outlook
2030. Tallinn, CCDCOE, 2022.
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o Az oktatasba, képzésbe és
gyakorlatokba valé befektetéssel,
mint példaul a Cyber Coalition, az
egyik legnagyobb  kibervédelmi
gyakorlat a vilagon.

A szOovetségesek nemzeti
felel6sségeikkel és hataskorikkel
dsszhangban elkotelezettek a  kritikus
infrastrukturajuk védelme, az ellenalld
képesség kiépitése és a kibervédelem
meger@sitése mellett, tobbek kozott a
NATO kibervédelmi vallaldsnak teljes kord
végrehajtasa révén.18

A KIBERVEDELEM SZAKPOLITIKAI
SZINTJENEK HELYZETE ES KIHIVASAI
AZ EUROPAI UNIOBAN

A NATO kiberbiztonsag stratégidjanak
fejl6dése mellett fontos az Eurdpai Unid ez
iranyu  stratégiaalkotdas  folyamatdnak
vizsgalta is, mar csak azért is, hiszen jelent8s
el6zményei azoknak az eurépai
jogszabalyoknak, amik az adat-, informacio-
és haldzatbiztonsag szempontjabal
Magyarorszag normativ  szabalyozasi
kdrnyezetében is szerepet kap. A helyzetet
neheziti az Eurdpai Unié jogalkotdsanak,
illetve allamszerkezetének sajatossagai.
Visszatérd vita tobbek kozott, hogyan is kell
értelmezni az EU-t, konfoderacidnak,
foderacionak, az altala meghozott normativ
szabalyozok az egyes tagallamokra milyen
kotelezettségeket rénak. Az  EU-val
kapcsolatos tanulmanyok kiinduld tétele az

18 NATO: Fact Sheet — NATO Cyber Defence. (2021.
aprilis 28.).
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ugynevezett ,spill over” hatas, ami nagyon
leegyszerlsitve azt az elvet irja le, egy
valamilyen szakpolitikara vonatkozé
szabdlyozas gyakran mas szakterUletekre is
,tovabb gy(rlizik”. Esetinkben ez azért
fontos, mert a kiberbiztonsag egy rendkivdl
Osszetett szakterllet, ami — ahogy a
Nemzeti  Kiberbiztonsagi  Stratégia s
megfogalmazza-, ,kibertérben létezb
kockdzatok  kezelésére  alkalmazhato
politikai, jogi, gazdasdgi, oktatdsi és
tudatossdagnéveld,  valamint  technikai
eszk6zék  folyamatos  és  tervszerl
alkalmazdsa, amelyek a kibertérben létezé
kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhatd kérnyezetté alakitjdk
a tdrsadalmi és gazdasdgi folyamatok
zavartalan muikédéséhez és
mUkédtetéséhez”. E fogalombdl kdvetkezik,
hogy az Eurdpai Unid szamos terileten
igyekszik normativ szabalyokat alkotni.

Az Eurdpai Unid mar az 1990-es évek
kdzepén felismerte, hogy az elektronikus
informacios rendszereinek védelme fontos
feladat (elsGsorban a telekommunikacids
rendszerek és a személyes adatok védelme
aspektusabdl),’® de stratégiai szinten
el6szor 2006-ban jelent meg hivatalos
dokumentum a kiberbiztonsaggal
kapcsolatban  Biztonsagos  informacios
tarsadalom elnevezéssel.?°

A 2007-ben Esztorszag kormanyzati
és pénzlgyi kritikus infrastrukturait ért
tulterheléses tdmadasok nem csupan a
NATO esetében volt fontos jelzés a terllet

1% Helena Carrapico — Andre Barrinha: European
Union cyber security as an emerging research and
policy field. European Politics and Society, 2018/3.
szam, 299-303. o.

20 E  dokumentum el8zményeként meg kell
emlitenink a Haldzat- és informacidbiztonsag:
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miel6bb szabdlyozdsa o0dn, hanem az
Eurdpai Unidnak is. A 2008-ban kitort
gazdasagi és pénzlgyi valsag, a kibertérbdl
szarmazd fenyegetéseknek, kulondsen a
kiberb(in6zés nagy aranyu novekedése az
EU dontéshozdi szamara is vilagossa tette,
hogy a kibertérbdl szarmazd Uj tipusu
kihivasokra erételjes valaszt kell adni. Az
azota eltelt id6szakban az EU szamos
kalonb6z8  stratégiai  dokumentumot
fogadott el, amelyek részletes bemutatdsat
e fejezet terjedelmi keretei nem teszik
lehetévé, csupan a meghatarozébb
torténeti el6zmények felvillantdsara nyilik
alkalmunk. Ez a megkotés ugyanugy
érvényes a jelenleg elfogadas alatt allo
stratégiakra is, ugyanis az emlitett
komplexitasbol  fakaddan  meglatasunk
szerint nem értelmezheté Onmagdban a
LKiberbiztonsdg”, csak 0Okoszisztémaban
rendezve.

A torténeti attekintés alapjan az elsé
emlitendé dokumentum az Eurdpa 2020
foglalkoztatdsi és novekedési stratégia,’!
amely a 2020-ig  tarto id&szak
intézkedéseinek alapdokumentumanak
tekinthet6. Ennek keretében az Eurdpai
Bizottsag hét kiemelt szabalyozasi terlletet
azonositott, aminek a megvaldsitasa
érdekében elkészitette az Eurdpai Digitalis
Menetrend 2014-2020 stratégiajat.’? Az
Eurdpai Digitdlis Menetrend tobbek kdzott
az alabbi megvaldsulasat tlizte ki:

e azegységes digitdlis piac
megteremtése,

eurdpai politikai megkozelitésre iranyuld javaslatot
(COM(2001) 2001-bél.

21 Eurdpa 2020- Az intelligens, fenntarthatd és
inkluziv novekedés stratégidja.

22 Eurdpai Digitdlis Menetrend 2010-2020: A
Bizottsag akcioterve az eurdpai jolét fellenditésére.
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e az unids adatvédelmi
szabdlyozdsi keret

feliilvizsgdlata,

e g tdvkézlési szolgdltatdsok
egységesitése,

e a fokozott interoperabilitds és
szabvdnyok”?3

Kovetkez6 lépésként az Eurdpai Parlament,
a Tandcs, az Eurdpai Gazdasagi és Szocialis
Bizottsag és a Régiok Bizottsaga altal 2013-
ban megalkotott az Eurdpai Unid
kiberbiztonsagi stratégidja: Nyilt,
megbizhatd és biztonsagos kibertér cimd
unids stratégiajat nevesithetjik. A stratégia
hat stratégiai prioritast és intézkedést
fogalmazott meg.?*

2018. majus 25-ét6l az Eurdpai Unid
tagdllamaiban egységesen az Eurdpai
Altaldnos Adatvédelmi Rendelet Iépett
hatalyba,” és a GDPR rendelkezéseit kell
alkalmazni tagallamokban korabban
hatalyos adatvédelmi szabdlyok helyett. A
Rendelet alapjaul az Eurdpai Parlament és a
Tandcs 95/46/EK irdnyelve szolgélt.?6 Bar az
iranyelv rogzitette a személyes adatok
kezelésének elveit, azonban nem hatarozta
meg az adatvédelmi incidensek
megsértésének kovetkezményeit. Az Uj
adatvédelmi rendelet egyrészt az a hiatust

3 A témérdl bdvebben Id: Munk Sandor:
Kiberbiztonsagi célok, jovéképek, szabdlyozdk az EU-
ban és kapcsolatrendszerik az interperabilitassal.
Hadmérnék, 2018/KOFOP szdm, 205-217. o.

24 Koz6s kdzlemény az Eurdpai Parlamentnek, a
Tandcsnak, az Eurdpai Gazdasagi és Szocidlis
Bizottsagnak és a Régidk Bizottsdganak Az Eurdpai
Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhato
és biztonsagos kibertér”, text/html; charset=UTF-8
(OPOCE).

25 Az Eurdpai Parlament és a Tanécs (EU) 2016/679
rendelete (2016. dprilis 27.) a természetes
személyeknek a személyes adatok kezelése
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potolja, masrészt egységes
kovetelményrendszert fogalmaz meg a
személyes adatok kezelését illetéen az
Eurdpai Unié minden tagallamaban,
tovabba korszer( valaszt kivan adni a

technoldgiai fejlédésbdl kovetkezd
kockazatokra, hogy ennek segitségével
noévekedjen a felhasznaldk Uj

technolégidkba vetett hite, és ezaltal
ndvekedhessen a Digitalis Menetrendben
megfogalmazott eurdpai digitdlis tér.

A GDPR mellett fontos valtozast
jelentett a szintén 2018 majusatdl érvényes
haldzati  és  informacids  rendszerek
biztonsagardl szold iranyelv (Az Eurdpai
Parlament és a Tanacs (EU) 2016/1148
iranyelve (2016. julius 6.) a halézati és
informacids rendszerek biztonsaganak az
egész Unidban egységesen magas szintjét
biztositd intézkedésekrdl, tovabbiakban NIS
iranyelv).?” A NIS iranyelv megalkotasanak
el6zményei az eurdpai stratégiai fejlédésre
vezethet8ek vissza. Az irdnyelv célja, hogy
az EU tagallamai képesek legyenek a
kibertér jelentette fenyegetések ellen
hatékonyan védekezni, ily modon pedig
létrej6jjon egy egységes haldzati- és
informacids  rendszerek  biztonsagara
vonatkozd, altaldnos unids szint.

tekintetében torténd védelmérdl és az ilyen adatok
szabad dramlasardl, valamint a 95/46/EK rendelet
hatdlyon kivul helyezésérdl (altaldanos adatvédelmi
rendelet) (EGT vonatkozasu szoveg).

%6 Az Eurdpai Parlament és a Tandcs a személyes
adatok feldolgozasa vonatkozasdban az egyének
védelmérdl és az ilyen adatok szabad aramlasarél
sz6l6 95/46/EK iranyelve.

27 Az Eurdpai Parlament és a Tandcs a halozati és
informacids rendszereknek az egész unidban
egységesen magas szintjét biztosito intézkedésekrdl
52616 2016/1148 irdnyelve.
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Mivel iranyelvként fogadtak el a
jogszabalyt, igy a tagdllami jogalkotok
maguk hatdrozhatjak meg, hogy milyen
modon  implementaljdk az irdnyelvben
megfogalmazottakat a tagallami
joganyagokba. 2022 majusaban a Tandcs és
az Eurdpai Parlament végil elfogadta a NIS2
iranyelvet,?® ami a 2018-ban hatdlyba lépett
iranyelv Ujragondoldsa. A felllvizsgalat célja
az volt, hogy A maddositott iranyelv célja,
hogy ,megsziintesse azokat az eltéréseket,

amelyek jelenleg a kiilénbézé
tagdllamokban mutatkoznak a

kiberbiztonsdgi  kévetelmények és a
kiberbiztonsdgi intézkedések végrehajtdsa
terén. Ennek érdekében
minimumszabdlyokat  dllapit  meg a
szabdlyozdsi  keretre vonatkozoan, és
mechanizmusokat hatdroz meg az egyes
tagdllamok illetékes hatdsdgai kozotti
hatékony egylittmikddéshez. Aktualizdlja a
kiberbiztonsdgi kételezettségek hatdlya ala
tartozo dgazatok és tevékenységek listajat,
és a végrehajtds biztositdsa érdekében
jogorvoslatokrdl és szankciokrol
rendelkezik.”

2019 aprilisdban a Tandcs elfogadta a
Kiberbiztonsagi jogszabalyt, ami bevezeti az
egész Unid terlletén érvényes egységes
kiberbiztonsagi  tanusitdsi  rendszerek
keretét, illetve létrehozza az Eurdpai
Halozat- és Informacidbiztonsagi
Ugynokség feladatainak &tvételére az az
Eurdpai Unios Kiberbiztonsagi
Ugynokséget. A tanusitdsi keretrendszer a
tervek szerint ndvelni fogja a bizalmat,
fokozza a kiberbiztonsagi piac novekedését,

28 A kiberbiztonsag és -reziliencia megerdsitése az EU
egész terlletén — Ideiglenes megallapodds a Tanacs
és az Eurdpai Parlament kozott.
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valamint megkonnyiti e termékek EU-n
beldli kereskedelmét.?®
2020 februarjaban kezd6dott meg az

Eurdpai Unié digitalis jovéjének
megtervezése, amely otéves

intervallumban  harom f6  célitlizést
fogalmazott meg:
e az emberek szolgalatdban allo
technoldgia;
e a méltanyos és versenyképes
gazdasag; valamint
® 2 nyilt, demokratikus és
fenntarthato tarsadalom.
E jovokép pilléreiként az  eurdpai
adatstratégiat, a kommunikaciot biztosito
keretrendszert, valamint a mesterséges
intelligencia haszndlatara vonatkozd fehér
kdnyvet azonositottak. A 2019. végén kitort
Uj tipusu koronavirus jarvany (tovabbiakban
COVID-19)  miatt  Ujratervezés  valt
szUkségessé, ami a NextGeneration EU
formadjaban valdsult meg a Bizottsag 2020
majusi elSterjesztése alapjan3C. A koncepcio
célja, hogy a COVID-19 okozta tarsadalmi és
gazdasagi nehézségeket kovetben a
helyreadllitas valamennyi tagdllam szamara
fenntarthatd, méltanyos, inkluziv és
egyenletes legyen. Mindennek egyik
eszkozeként a digitalizacid  erdsitését
nevesitették, ide értve:
e az 5G hdldzatok gyors kiépitését;
e az ipari és technoldgiai jelenlét
fokozasat a stratégiai agazatokban

(nevesitve a mesterséges
intelligenciat, a kvantum
szamitastechnikat, illetve a

felhBalapu szamitastechnikat);

2 The EU Cybersecurity Certification Framework |
Shaping Europe’s Digital Future.

30 BBvebben Id: Eurdpai helyredllitasi terv, Text,
Eurdpai Bizottsdg — European Commission.
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® az innovacié és a
munkahelyteremtés  motorjaként
szolgdlo valodi adatgazdasag
kiépitése, illetve a kiberrezilencia
novelését.
2020. szeptemberében hirdette meg a
Bizottsdg az EU Digitdlis évtizedét. A
megfogalmazott  ajanldsokban  tovabb
er6sodott az 5G  halozatok miel6bbi
kiépitésének  (kiemelve a  haldzatok
biztonsaganak és ellenalloképességének
novelését, illetve az Eurdpai Unid
Kiberbiztonsagi Ugynokségével
egylttmdkodve erre vonatkozd stratégia
megalkotdsat), a kvantumszamitastechnika
terlletén torténd fejlesztések
szikségessége 3!

Szintén szeptemberben nyujtotta be
a Bizottsdg a Digitadlis pénzlgyi csomag
javaslatat, amelynek két javaslatat végul a
Tanacs 2021. novemberében fogadta el. E
két javaslat a kriptoeszkdzok piacairdl szold
rendeletjavaslat (MiCA-rendelet), valamint
a digitdlis mukddési rezilienciarél szold
rendeletjavaslat (DORA-rendelet). A MiCA-
rendelet célja, hogy olyan szabalyozasi
keretet hozzon létre a kriptoeszkdzok piaca
szamara, amely tdmogatja az innovaciot és
kiakndzza a  kriptoeszkdzokben  rejl6
lehetdségeket, ugyanakkor biztositja a

31 A Tandcs végil 2021. juliusaban fogadta el az
eurépai nagy teljesitményl szamitastechnikdval
foglalkozd kozos vallalkozds (EuroHPC  kozos
véllalkozas)  létrehozdsardl szolé  rendeletet.
B6vebben Id:  Eurdpai nagy teljesitményd
szamitastechnikdval foglalkozé kdzos vallalkozas: a
Tandcs rendeletet fogadott el.

32 Digitdlis  pénzigyi csomag: a Tanacs
megallapodasra jutott a MICA- és a DORA-
rendeletrdl
(https://www.consilium.europa.eu/hu/press/press-
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pénzigyi stabilitds és a befekteték
védelmét. A DORA-rendelet célja a digitalis
mukodési reziliencidra vonatkozd, olyan
szabdlyozasi keret létrehozdsa, amelynek
értelmében valamennyi vallalkozas
gondoskodik arrol, hogy a
kiberfenyegetések megel6zése és enyhitése
érdekében ki tudja védeni az IKT-
vonatkozasu zavarokat és fenyegetéseket.3?

2020 decembere kilonosen jelent8s
volt az Eurdpai Unid stratégiaalkotasaban.
A Tandcs kovetkeztetést fogadott el a
csatlakoztatott eszkdzok
kiberbiztonsagarél, amely a  dolgok
internetéhez (loT) kapcsolddd legmagasabb
szintl reziliencia megteremtését
fogalmazta meg annak céljabdl, hogy
el6relenditse az EU loT dgazatanak globalis
versenyképességét.33

Szintén emlitend6 a Tanacs altal e
honapban  kozzétett allasfoglaldsa a
titkositassal kapcsolatban. Az allasfoglalds
nagy vitat generalt a szakemberek kozott,
ugyanis bar kimondja, hogy a titkositassal
védeni kell a kommunikacid biztonsagat,
ennek ellenére garantalni szlkséges a
biztonsdgot is, amely a blndldoz6 és
igazsaglgyi hatdsagok részére biztositana,
hogy az online és offline térben gyakorolni
tudjak jogszer( hataskoreiket.3*

releases/2021/11/24/digital-finance-package-
council-reaches-agreement-on-mica-and-dora/).

3 A Tandcs kovetkeztetéseket fogadott el a
csatlakoztatott eszkdzok kiberbiztonsagardl
(https://www.consilium.europa.eu/hu/press/press-
releases/2020/12/02/cybersecurity-of-connected-
devices-council-adopts-conclusions/).

34 Titkositds: a Tanacs allasfoglaldst fogadott el
(https://www.consilium.europa.eu/hu/press/press-
releases/2020/12/14/encryption-council-adopts-
resolution-on-security-through-encryption-and-
security-despite-encryption/).
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December 15-én terjesztette be a
Bizottsdg  az  egyik  legjelent6sebb
reformcsomagjat a digitdlis tér atfogd
megujitdsara vonatkozdéan. E csomag két
jelentds jogszabalyt tartalmazott, a Digitalis
Szolgaltatasokrol sz6lo (Digital Service Act,
DSA), illetve a Digitalis Piacrél szold
Jogszabalyt (Digital Market Act, DMA). A
DSA célja, hogy az eurdpai értékekkel
Osszhangban védje a felhasznaldkat és azok
jogait az online térben, ami alapjan szilard
keretet alakit ki az online platformok
atlathatosaganak és
elszamoltathatdsaganak biztositasa
érdekében. A digitdlis szolgdltatasokrol
sz6l6 jogszabdly értelmében unids szint(,
kotelezd érvény( kotelezettségek
vonatkoznak majd minden olyan digitalis
szolgdltatasra, amelyek arukat,
szolgdltatasokat vagy tartalmakat
kozvetitenek a fogyasztoknak. A jogszabaly
tobbek  kozott  olyan  Uj  eljarasok
bevezetését javasolja, amelyeknek alapvet§
célja az illegalis tartalmak eltavolitsanak
felgyorsitdsa az online platformokrdl,
tovabba a felhasznalék alapvetd online jogai
altalanos védelmének fokozédsa.3> A DMA
célja, hogy a nagy technoldgiai cégek (az EU
terminoldgidjaban  digitdlis  kapudrok)
mUkodését  szigorubb  jogi  keretek

35 A jogszabdlyt 2022 juliusdban fogadta el az Eurdpai
Parlament, jelenleg a Tandacs jévahagyasa szlkséges
a hatdlyba lépéshez. Bdévebben Id: A digitdlis
szolgaltatasokrdl szélo  jogszabalycsomag”, Text,
European Commission - European Commission,
elérés
(https://ec.europa.eu/commission/presscorner/det
ail/hu/IP_22_4313).

36 A jogszabdlyrdl bévebben lasd: A digitélis piacokrdl
sz6lo jogszabaly: tisztességes és nyitott digitalis
piacok biztositdsa, Text, European Commission —
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szabdlyozzak.*® A jogszabaly varhatdan
2023 tavaszan |ép hatalyba.

E két jogszabdly mellett a Tandcs
kovetkeztetéseket is elfogadott reziliencia
erGsitésére, a hibrid fenyegettetésekkel
szembeni ellendlloképesség novelésére,
kiemelten kezelve a dezinformaciot, ami a
COVID-19 jarvany kovetkeztében kilondsen
relevanssa valt.3” A globdlis dezinformacios
kampanyok mogott gyakran az Eurdpai
Unid stratégiai ellenfelei alinak azzal a céllal,
hogy ily mddon csokkentsék a demokratikus
intézményekbe, a tudomanyba vetett
bizalmat, illetve dezintegraljdk az Uniot,
megosszak az egyes tagallamokat. Ezek a
tendencidk a 2022. februar 24-én kitort
ukran-orosz haborut megel6zGen, és azt
kovetben, kilondsen a szankciok
bevezetése okdan még intenzivebbé valtak.

Egy nappal késébb a Bizottsag a
csomag részeként az Unio Uj kiberbiztonsagi
stratégiajat is benyujtotta. A stratégia célja
kiberfenyegetésekkel szembeni
reziliencidja, valamint hogy minden polgar
és vallalkozds megbizhatd szolgaltatasokat
és digitdlis eszkdzoket vehessen igénybe, és
ezek el6nyeit teljes mértékben ki tudja
haszndlni. Végil a 2021. mdarcius 22-én
kovetkeztetéseket fogadott el a Tanacs a
kiberbiztonsagi stratégiarél, amelyekben
hangsulyozta, hogy a kiberbiztonsag

European Commission,
(https://ec.europa.eu/commission/presscorner/det
ail/hu/ganda_20_2349).

37 A Tané&cs a reziliencia meger@sitésére és a hibrid
fenyegetések, tobbek kdzott a dezinformacio elleni
kizdelemre szolitott fel
(https://www.consilium.europa.eu/hu/press/press-
releases/2020/12/15/council-calls-for-
strengthening-resilience-and-countering-hybrid-
threats-including-disinformation-in-the-context-of-
the-covid-19-pandemic/).
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alapvetd fontossagl ahhoz, hogy reziliens,
z0ld és digitdlis Eurdpat épitésében.® A
Digitalis  Evtized 0]  kiberbiztonsagi
stratégidja  nagyban  tdmaszkodik a
fejezetben emlitett, a kiberbiztonsagra
vonatkozé  ellendlloképesség  erdsitését
szorgalmazd dokumentumokra, illetve a
biztonsagi unidra vonatkozd stratégiara. A
stratégia hdrom az aldbbi terlleteken
fogalmaz meg  konkrét intézkedési
javaslatokat:

e reziliencia, technoldgiai
szuverenitas és vezetd szerep;

e operativ kapacitas kiépitése: a
megel6zés, elrettentés és reagdlds
el6segitése;

e a globdlis és nyitott kibertér
kiépulésének és  mukodésének
tdmogatasa.

A Tandcs dltal elfogadott kdvetkeztetések
az Uj kiberbiztonsagi stratégia kapcsan az
alabbi intézkedési tertleteket jeldlte meg:

e kiberbiztonsagi miveleti kdzpontok
halozatanak kiépitése a haldzatok
monitorozasara, és a tamadasok
korai el6rejelzésére;

e kdz0s uniods kiberbiztonsagi egység
|étrehozdsa, a  kiberbiztonsagi
valsaghelyzetek hatékony
kezelésére;

e kozos uniés 5G  eszkozkészlet
kialakitdsa, az 5G  haldzatok
kiberbiztonsagi védelmének
biztositasara;

e kBzOGs unids internet biztonsagi
szabvanyok bevezetése, mivel ezek
kulcsfontossaguak a kibertér

% Kiberbiztonsag: a Tanacs kovetkeztetéseket
fogadott el az uniés kiberbiztonsagi stratégiardl
(https://www.consilium.europa.eu/hu/press/press-
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biztonsaganak el6segitésében,
mikdzben a globdlis internetes
haldzatok nyitottsagat is szolgaljak

e az er8s  titkositds  eljarasai
kifejlesztésének  tdmogatdsa az
alapveté dallampolgari jogok és a
digitalis biztonsag megobrzésére

e az EU kiberdiplomaciai
eszkozkészletének
tovabbfejlesztése, a
kibertamadasok megel6zésének és
elharitdsanak elGsegitésére

o egy koOz06s unids kiberhirszerzési
munkacsoport feldllitdsa az EU
altalanos célu hirszerz6

szervezetének (EU INTCENT)
megerd@sitésére
e multilateralis egylttmikodések

erésitése a  kiberbiztonsag és
kibervédelem teriletén

e az Unié kiberbiztonsagi kapacitas-
épits tevékenységének kiterjesztése
az EU-n kivdli terlletekre annak

érdekében, hogy a
kibertdmadasokkal szembeni
ellendlld  képesség  vilagszerte
ndvekedhessen.

Fentiekhez igazodik a Bizottsag 2021
marciusi el6terjesztése, a 2030-as id8szakig
vonatkozé Digitdlis iranytld: A digitalis
évtized eurdpai Utja nevet viseld
dokumentum, ami digitdlisan képzett
lakossdag és magasan képzett digitdlis
szakemberek, biztonsagos, jol teljesitd és
fenntarthato digitalis infrastrukturak, a
vallalkozdsok digitdlis atalakuldsa és a

releases/2021/03/22/cybersecurity-council-adopts-
conclusions-on-the-eu-s-cybersecurity-strategy/).

2022/8.



Bdnydsz — Krasznay — Toth: A kibervédelem szakpolitikai szintjének helyzete és kihivdsai...

125]

kdzszolgaltatasok digitalizalasat tlzte ki
céljaul.

Emliteni  szikséges a stratégiai
fejl6édés tekintetében a Mesterséges
Intelligencia- rendszerek fejlesztés és
alkalmazasa az Eurdpai Unidban nevet
visel§ tervezetet, aminek elsédleges célja,
hogy megdvja az Eurdpai Uniot egy Ml alapu
disztépikus rendszer kialakuldsatol. A
szabalyozassal egy, a kinai szocialis
kreditrendszerhez hasonlo, totalis
megfigyeld allam kialakulasanek
lehet&ségét szeretnék elérni. Az ily mddon
kialakitandé keretrendszer a Ml-rendszerek
fejlesztését és alkalmazasat
kockazatelemzéshez  kotné, amelyben
elfogadhatatlan-, magas-, korlatozott-,
illetve  minimadlis  kockdazatot jelent§
kategoridk ~ mentén  szabalyozna  a
kérdéskort.

A bemutatott stratégidk mellett
emliteni szlkséges Eurdpai Kiberbiztonsagi
Kutatasi és Kompetenciakdzpont
|étrehozdsaval kapcsolatos szakpolitikai
fejl6édést. A szervezet megalakitdsat 2020
decemberében jelentették be bukaresti
székhellyel. A Kozpont feladata, hogy javitsa

3% A Tandcs zold utat adott a bukaresti székhely(
Kiberbiztonsagi Kompetenciakdzpont
|étrehozdasanak,
(https://www.consilium.europa.eu/hu/press/press-
releases/2021/04/20/bucharest-based-
cybersecurity-competence-centre-gets-green-light-
from-council/).

40 Member States United in Supporting Ukraine and
Strengthening the EU’s Telecommunications and
Cybersecurity Resilience — French Presidency of the
Council of the European Union 2022, French
Presidency of the Council of the European Union,
(http://presidence-
francaise.consilium.europa.eu/en/news/member-
states-united-in-supporting-ukraine-and-
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a kiberbiztonsagi kutatdsok és innovacio
koordinacidjat az EU-ban.3?

Ahogy a COVID-19 jarvany, ugy az
emlitett ukran-orosz haboru kitorése is Uj
szabdlyozasi  kornyezet  kialakitdsanak
igényét hozta el. 2022 marciusaban unids
tagallamok tavkozlésért és digitalis Ugyekért
felel6s  miniszterei a  kiberbiztonsag
terlletén folytatott eurdpai egytttmkodés

megerd@sitésére és utemének
felgyorsitasara szolitottak fel a

szomszédban zajld hdbord okdn. 49
Mdjusban a Tanacs tovabbi harom
évvel hosszabbitotta meg az Unidt és annak
tagdllamait  fenyeget6é kibertdmadasok
elleni korlatozd intézkedések keretének
érvényességét.*l A bevezethetd szankcidk
el6zménye a 2017-ben  megalkotott
Kiberdiplomaciai eszkoztar a rossz szandéku
kibertevékenységekkel szembeni kozds
uniés diplomaciai intézkedések keretét
hatarozza meg. Néhany nappal késébb a
Tanacs kovetkeztetéseket fogadott el, a
kiber reziliencia erésitésére vonatkozdan.*?
A habord okdn juniusban a hibrid
hadjaratokra  vald  koordinalt  unids
reagdlasra vonatkozé keretre vonatkozé
kovetkeztetéseket fogadott el a Tandcs,*?

strengthening-the-eu-s-telecommunications-and-
cybersecurity-resilience/).

41 Kibertdmadasok: a Tandcs 2025. majus 18-ig
meghosszabbitotta a szankciérendszer
érvényességét
(https://www.consilium.europa.eu/hu/press/press-
releases/2022/05/16/cyber-attacks-council-
extends-sanctions-regime-until-18-may-2025/).

42 Cyber posture: Council approves conclusions
(https://www.consilium.europa.eu/hu/press/press-
releases/2022/05/23/cyber-posture-council-
approves-conclusions/).

4 Council conclusions on a Framework for a
coordinated EU response to hybrid campaigns
(https://www.consilium.europa.eu/hu/press/press-
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amiben ismételten hangsulyozta, hogy bar a
tagallamok felel6ssége a hibrid
fenyegetésekre vald reagdlds, azonban a
koordinalt Unids fellépéseknek az aldbbi
keretek mentén sziikséges megvaldsulni:

e a demokrdcia és a nemzetkdzi jog
védelmét kell szolgalniuk;

e az Unio célkitlizéseinek elérését kell
szolgalniuk;

e aranyosnak kell lennitk az egyes
hadjaratokkal;

e helyzetismereten kell alapulniuk;

o figyelembe kell vennilk a tagabb
Osszefliggéseket;

o tiszteletben kell tartaniuk a
nemzetkozi jogot, valamint
védenilk kell az alapvetd jogokat és
szabadsagokat.

Erdemes visszatekinteni e Tanacs altal
kiadott kovetkeztetésnél az alfejezet elején
emlitett ,spill  over” hatds kapcsan
megfogalmazottakra: a korszellem
barmikor kiterjesztheti az Eurdpai Unid
normativ szabalyzdinak hataskorét, ami a
kiberbiztonsag tertletén $zamos
kapcsolodd terllet egységes szabalyzasat
fogja indukalni.

A globalis ellatasi lancok kitettségét
mar a COVID-19 jarvany is hangsulyossa
tette, a hdbord ezt még inkdbb
felerésitette.  Tekintettel az unios
informaciods és kommunikacids technoldgiai

releases/2022/06/21/council-conclusions-on-a-
framework-for-a-coordinated-eu-response-to-
hybrid-campaigns/).

4 A Tandcs megéllapodott az IKT-ellatdsi lancok
biztonsaganak megerdsitésérdl
(https://www.consilium.europa.eu/hu/press/press-
releases/2022/10/17/the-council-agrees-to-
strengthen-the-security-of-ict-supply-chains/).

4 Eurdpa kiberbiztonsdganak meger@sitése: Uj
jogszabalyt fogadott el az EP | Hirek | Eurdpai
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(IKT) ellatasi lancok biztonsagara, 2022
oktdoberében a Tanacs kovetkeztetéseket
fogadott el, amelyben az IKT ellatasi lancok
megerdsitését szorgalmazta.*

2022 novemberében az Eurdpai
Parlament Uj kiberbiztonsagra vonatkozé
jogszabdlyt fogadott el,*> amelynek célja
szigorubb kovetelmények tdmasztasa a
vallalatokkal, a kozigazgatdssal és az
infrastrukturakkal szemben. A jogszabaly
megfogalmazza, hogy a tagallamoknak
egységes szinten szlkséges szabalyozni a
kibervédelmi képességeiket,
intézkedéseiket, ugyanis az eltérGség
csokkenti az Eurdpai Unid egységes
felkésziltségét. Ezzel pdrhuzamosan az
Eurdpai Bizottsag elbterjesztette az uniods
kibervédelmi  politikarél  szolé  kozds
kdzleményt és a katonai mobilitasrol szold
cselekvési terv Uj verzidjat,*® amelyek célja
az Ukrajna elleni orosz agresszio
kovetkeztében egyre romld biztonsagi
kdrnyezet kezelése, valamint a polgarok és
az infrastruktira védelmét célzé unids
képességek javitdsa. A koncepcidé négy
pillérre tamaszkodik:

o egylttes fellépést szorgalmaz az
er8sebb kibervédelmi képességek
kialakitasara vonatkozdan;

e garantdlni szlkséges az unids
védelmi Okoszisztéma biztonsagat;

Parlament
(https://www.europarl.europa.eu/news/hu/press-
room/20221107IPR49608/europa-
kiberbiztonsaganak-megerositese-uj-jogszabalyt-
fogadott-el-az-ep).

4 Kibervédelem: az EU er6teljesebben 1ép fel a
kiberfenyegetésekkel szemben, Text, European
Commission - European Commission
(https://ec.europa.eu/commission/presscorner/det
ail/hu/ip_22_6642).
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e a kibervédelmi képességekbe vald
beruhazas, illetve;

a kozos kihivasok kezelésében vald

szorosabb egylttm(kddés.
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