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A kibertér napi életinkben szamtalan
formaban megjelend, esetenként pontosan
nem megfogalmazott kozeg, melynek
sajatossdgaira az elmult években egyre
tobb figyelem irdnyul.! A nemzetkozi
torténések politikai, gazdasagi, mdszaki,
jogi, gazdasagi, rendvédelmi,
nemzetbiztonsagi, katonai és egyéb
szempontbdl egyardnt ravilagitanak, hogy a
kordbban csak mdszaki, vagy informatikai
,dolog”-nak (vagy  szamitastechnikai
tertletl kérdésnek) tekintett kibertér —
mint kornyezet — sokszinl lehetdségeket,
illetve ezzel parhuzamosan szamtalan
fenyegetést hordoz magaban.

Hazdnkban lassan publikaciokban is
kovethetd a katonai mUveleti alkalmazasra
vonatkozdé igények megjelenése,
ugyanakkor a kérdés atfogd vizsgdlata még
varat magara. A helyzetet neheziti, hogy a
katonai kibermdveleti képességeket az
altalanos szintnek megfeleld emlitéseknél
részletesebb, konkrét informacidkat feltard
publikaciok szama erésen korlatos. Vélhetd,
hogy a nemzeti képességekre vonatkozd
adatok, mUkodési paraméterek inkabb
mindsitett adatkorbe tartoznak.

Ugyanigy  problémas lehet a
kibermdveletek kérdésének megkdzelitése
a nemzeti felel6sség oldalarol, ahol az
esetek nagy részében a békedllapotu, a
valsaghelyzeti és haborus feladatok

' A mi@ a Katonai Nemzetbiztonsagi Szolgalat
TKP2021-NVA-24 azonositd szamu ,A mesterséges
intelligencia alkalmazdsanak kutatdsa a katonai
nemzetbiztonsagi céll adatszerzd, adatfeldolgozd és
vizualizacids eljarasokban, és kapcsolodd
fejlesztések  elvégzése” elnevezésli  projektje
keretében, az Innovaciés és Technoldgiai
Minisztérium Nemzeti Kutatdsi Fejlesztési és
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elkilonitése nem  minden  esetben
érzékelhetd, illetve az ezen helyzetekre
vonatkozd nemzeti kovetelmények s
erésen eltérnek.?

A katonai erd alkalmazasa katonai
nemzetbiztonsagi (és egyéb
nemzetbiztonsagi) tamogatas nélkal
megvaldsithatatlan, igy ezzel a
kiegészitéssel, komplexen célszerd kezelni
és vizsgalni ezt az dsszetett
feladatrendszert.

A magyar képességek kialakitdsa és
fejlesztése napjainkban 6nalléan nem
értelmezhet§ folyamat, figyelemmel NATO
és EU tagsagunkra és az ebbdl kovetkezd
egyUttmdkodési kotelezettségre. Ezt
fokuszban tartva jelen publikdcio nem a
kérdés magyar megolddsat célozza, hanem
annak megalapozdsa érdekébe a NATO
stratégiai szint( folyamatok attekintését
vallalja a helyzet tisztazas érdekében.
Terjedelmi okok miatt a vizsgalat elsédleges
forrasok tikrozésére korlatozodik.
Madsodlagos forrasok felbukkandsa mar
érzékelhet6, de e kor feldolgozésa
kovetkezd |épésként képzelhet§ el az
egymasra épllés logikaja szerint,

l[ényegesen szélesebb er6forrasok
bevonasaval.
Az emlitett, elsédleges

forrasfeldolgozds magyar szempontbdl nem
tekintheté teljesen kihasznaltnak, de két

Innovacios Alapbdl nydjtott tdmogatdsaval valdsult
meg.

2 A nemzetkoézi kommunikacid soran kiemelt
figyelmet kell forditani e sajatossagokra, kilénben
nagyon konnyen téves kép alakulhat ki egy-egy
megjegyzés, labjegyzet figyelmen kivil hagyasa
miatt (pl. ,csak haboruds helyzetben”, ,csak nemzeti
alkalmazasra”, ,kilon kormanyzati felhatalmazas
alapjan”).
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példa emlitést érdemel. Szentgdli Gergely
2013-as munkajaban attekintette az 1999-
2013-as id6&szak NATO stratégiai szintd
torténéseit. Feldolgozdsa jol kovethet&en
Osszegzi az id@szak torténéseit. Javaslatai
(naprakészen frissitett tudds és rendszer,
offenziv képesség  és  elrettentés,
egyUttmdkodeés, kibervédelmi gyakorlatok,
stratégiai szintl gondolkodds) a mai napig
helytdllénak tekinthetsk.3

Fekete-Karydis Klara — Lazar Bence
2020-as cikkikben atfogdan bemutattdk a
NATO kibervédelem szempontjabal
legfontosabb  védelempolitikai  szintd
eseményeit. A beszamold értéke a NATO
szakmai koncepcid és politika [ényegi
ismertetése, illetve az kiber szakterllet
szempontjabol lényeges szakmai
szervezetek és testiletek bemutatdsa.*

Adminisztrativ. megjegyzés, hogy az
adatgyljtés és adatfeldolgozds tudatosan
csak nyilt adatokra korldtozddik, igy a
bizalmassdg magasabb  szintjét eléré
adatok, kbvetkeztetések e munka
eredményeképpen nem lesznek elérhetdk.

3 Szentgdli Gergely: The NATO Policy on Cyber
Defence: The Road so Far. AARMS, 2013/1. szam,
8391 o.

4 Fekete-Karydis Klara — Lazar Bence: A kibervédelem
katonai dimenzidi. Hadtudomdadnyi Szemle, 2020/3.
szam, 44—48. o.

> Pontos fogalmazds szerint: ,(we) .. recognise
cyberspace as a domain of operations”. 2016
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A KATONAI ALKALMAZAS
SZUKSEGESSEGE A
KIBERTERBEN — AZ 1999-ES
NATO STRATEGIAI KONCEPCIO
ERVENYESSEGE IDEJEN

A publikaciék gyakran idézik a 2016-o0s
Varsdi NATO Csucsértekezlet déntését, mely
szerint a kibertér a szarazfoldi, tengeri vagy
légi terlletekhez hasonléan mdveleti
terlletként kezelendd,” igy a koztudatban
ez az esemény konnyen azonosithatd a
kibertér katonai alkalmazasara vonatkozd
stratégiai dontések eredéjeként.

E kiindulasi pont mellett
megemlitend§ egy évtizeddel korabbrol
szarmazd nemzeti forrds. Az amerikai 2004-
es Nemzeti Katonai Stratégia
megfogalmazta, hogy Fegyveres Eréknek
rendelkezni kell képességekkel a leveg6ben,
szarazfoldon, tengeren, vilaglirben vagy a
kibertérben — a harctér mdveleti tertletein
— miveleti képességekkel.® Ez konkrét
feladatszabas a 2006-os Nemzeti Katonai
Kibertér Mdveleti Stratégia szamara, ami
bevezetésként megallapitja, hogy a Védelmi
Minisztérium flgg a kibertértél a nemzeti
katonai célok megvaldsitasa soran katonai,
hirszerz6 és adminisztrativ  (business)
terlleteken.

Warsaw Summit Communiqué, 70. E mellett
megjegyzendd, hogy a kibertér nem ,hadmdveleti
tertlet/domain”, nem ,,6todik domain”, illetve nem
,0todik hader6nem”.

® The Military Strategy of United States of America (A
Strategy for Today; A Vision for Tomorrow), 2004;
18. 0.
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A minisztériumnak teljes korU katonai
mdveleteket kell végrehajtani a kibertérben
vagy azon keresztll az amerikai érdekek
elleni fenyegetések legy6zése (defeat), az
eltdntoritds (dissuade) és elrettentés
(deter) érdekében. A minisztérium haldzat
felderitést (exploitation) fog végezni a
hirszerzési adatok beszerzése érdekében és
a szikséges mértékben alakitani fogja a
kiberteret integralt offenziv és defenziv
mdveleteket formajaban.

A kibertérben vagy azon keresztil
végzett mlveletek a kivant hatdsok elérése
érdekében megkovetelik a szervezetek,
képességek, funkciok, technologidk és
mUveletek integralasat. A
kovetelményeknek 6sszhangban kell lennie
a jogi és politikdkban megfogalmazott
kovetelményekkel, kommunikalni kell a
partnerekkel.

A tervezés korai 6sszehangoldsa segit
megoldani a szervezetek egylttmUkodési
gondjait,  csokkenti az  erd&forrasok
hidnyossagaibol adédé problémakat, igy
noveli a kibertér mdveletek sikerét.

A torvényes célmeghatdrozast
(targeting) biztosité eljarasok integraldsa
kulcsfontossagu eleme a kibertér
mUveletek tervezésének.’

Gyakorlati szempontbdél a NATO
kiberfenyegetésekre torténd elsé nagyobb
szervezeti reagdldsa 1999 aprilis elején a
dél-szlav valsaghoz kothets, amikor NATO

7 National Military Strategy for Cyberspace

Operations; 2006; el6sz6, 2, 10. o.

8 Serbs launch cyberattack on NATO, 1999.

9 The Alliance's Strategic Concept (1999) Approved
by the Heads of State and Government participating
in the meeting of the North Atlantic Council in
Washington D.C; 23, 28. o..
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honlapokat, illetve nyilt levelez6
szolgdltatasokat értek szerb tamadasok.®

A NATO 1999-es Stratégiai Koncepcio
az akkori biztonsagi helyzetben
(hideghaboru utani valtozdsok) a kibertér
katonai felhasznalhatésagaval még nem
foglalkozik, de a biztonsagi kihivasokra
torténd reagalasok kozott az informacios
veszélyek mar megjelennek.

A dokumentum fenyegetések
tertletén megadllapitja, hogy allami és nem
allami ellenfelek megprobalhatjak
kihaszndlni a Szovetség novekvd fliggdségeét
az informaciés rendszerektdl, az ilyen
rendszerek megzavarasara tervezett
informacios mUveletekkel. Ezek a szerepl8k
megprobalhatnak ilyen stratégiakat
alkalmazni a NATO hagyomanyos fegyverek
terlletén lévg folénye ellen.

A megfelel6 katonai képesség
fenntartdsa, a felkésziltség, a kdz0s
védelem érdekében torténd fellépés
tovadbbra is kozponti szerepet jatszik a
Szovetség biztonsagi céljai kozott.?

Abban az id6szakban a délszlav valsag
nehezitette az amugy is bonyolult 199-es
NATO csatlakozasi folyamatot. A szovetségi
kovetelmények szerint!® jogszabalyokkal
megalapozottan azonositani kellett a NATO
mindsitett adatok biztonsagaért felel8s
nemzeti szervezetet (Nemzeti Biztonsagi
Fellgyelet),! ki kellett alakitani a NATO
rejtjelanyagok és a NATO mindsitett adatok
centralizalt  cseréjét és felUgyeletét

10°C-M (55) 15 (FINAL) Security within the North
Atlantic Treaty Organization (hatalyon kivial). Az
akkor érvényben lév6 torvény forditdsa szerint
,Biztonsagi Szabalyzat” - a NATO szdhaszndlat a
dokumentumot egyszerUsitve ,Security Policy”-nak
nevezi.

11 A Nemzeti Biztonségi Felugyeletrdl sz616 1998. évi
LXXXV. torvény (hatalyon kival).
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biztositd szervezeteket a Nemzeti
Rejtjelelosztd Kozpont (National

Disrtibution Authority)*? és a Kozponti

Nyilvantarté (Central Registry)®3
formajaban.

Lathatd, hogy a NATO mindGsitett
adatok védelmére vonatkozé

kovetelmények 6nallé  jogszabalyokban
jelentek meg, parhuzamosan a nemzeti
mindsitett adatok védelmére vonatkozd
szabalyokkal.14

Kiemelt fontossdagu technikai és
biztonsagi  feladatként meg  kellett
teremteni a NATO-val torténd mindsitett
elektronikus adatkapcsolathoz szlkséges
feltételeket.®

Az emlitett kdzponti feladatok mellett
az egész orszagra kiterjed6en ki kellett
alakitani a NATO mindsitett adatcserét
biztositd szolgdltatasokat is, ami nem csak
katonai feladat, igy az érintett egyéb
minisztériumok szamara is feladatok
jelentek meg. A késébbi években intenziven
kezdtek megjelenni a NATO beruhazasi

12 A rejtjelzésre is vonatkozd, az elektronikus

informaciovédelemrdl sz6l6 33/2022. (HK. 13.) HM
utasitds a nemzeti és a NATO kovetelmények
egylttes végrehajtasat célozta, de megfogalmazasa
csak a Kozponti Rejtjelfeligyeletre terjed ki, a
Nemzeti Rejtjelelosztéd Kbzpontot nem emliti annak
ellenére, hogy ez a szervezet is a szakmai struktura
része volt.

134/2000. (. 29.) HM rendelet a Kdzponti
Nyilvantartd, a nyilvantarté és az ellenérzd pont
mukodési rendjérél (hatalyon kivil). A részletes
feladatokat a Magyar Koztérsasag NATO-NYEU
Kozponti Nyilvantarté, Ellenérz6 pontok és a
biztonsagi megbizottak altal vezetendd okmanyokrol
sz6l6 13/2000. (HK. 6.) HM utasitas (hatalyon kivil)
szabalyozta.

14 A nemzeti feladatokat az &llam és szolgalati
titokrél szol61995. évi LXV. torvény szabalyozta. E
torvény maodositasaval jelent meg a nemzetkozi
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programok, ami jelzi, hogy az azokban
résztvevd (illetve pdlyazé) cégeknek is
teljesiteni kellett a NATO mindsitett
adatkezelésre vonatkozé 0sszes
kdvetelményt.

Ez mutatja, hogy a kétezres évek els6
fele a NATO informaciovédelmi
kovetelményeinek  megismerésével  és
egyre kiterjedtebb alkalmazasaval telt. Az

id6szakra vonatkozdan részletesebb
szakmai publikacidk nem szulettek. A NATO

kdvetelmények ismertetése egy
kiadvdnyban  tortént,’® az  id&szakra
vonatkozd elektronikus
informacidbiztonsagi szakmai érdekességek
— a NATO-val kapcsolatos specialitasokkal
egyUtt — egy kordbbi cikkben olvashatdk.l’

Az emlitett torekvések egyértelmden
csak a mindsitett adatkezelés védelmét
céloztak, a nyilt (nem mindsitett)
adatkezelés jogszabalyi kovetelményei még
nem alltak rendelkezésre.’® gy ebben az
id6szakban hivatalos kibervédelmi (vagy
kibertér mdveleti) nemzeti

szerz6dés alapjan  atvett, vagy nemzetkozi
kotelezettségvallalds alapjan készilt mindsitett,
valamint  korlatozottan = megismerhet6  adat
védelmének eljarasi szabdlyairdl sz6l6 56/1999. (IV.
2.) Korm. rendelet (hatalyon kivil), melynek feladata
kifejezetten a NATO kovetelmények megvaldsitasa.
15 82/2002. (HK. 26.) HM utasitdis a NATO
Irodaautomatizaldsi rendszer (NIAR) biztonsagaval
kapcsolatos feladatokrol

16 Biztonsdg és Titokvédelem a NATO szabdlyai
szerint, Budapest, Honvéd Kiadd, 1999, 1.o0.

17 Kassai Karoly: Az elektronikus informacidvédelem
felsd szintl szervezeti és szakmai torténései a 2005-
2015 kozotti idGszakban. Hadmérnésk, 2015/3. szam
279-291. o.

18 A NATO mindsitett adatok védelmére vonatkozd
szabdlyok egy része tartalmazott nyilt (nem
mindsitett) adatok védelmére vonatkozd
kdvetelményeket is.
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megfogalmazasok
azonosithatok.

A 2002-es NATO Prdgai
Csucsértekezleten megfogalmazott Pragai
Képesség Kotelezettség Vallalds (Prague
Capabilities Commitment - PCC)
jévahagyasa — mint a Szovetség folyamatos
er6feszitéseinek része —, egyértelm( vélasz
az érzékelt fenyegetésekre. A Vallalds célja
a magas fenyegetettség( kdrnyezetben Uj
katonai képességek ersitése és fejlesztése
a modern hadviselés érdekében. Itt mar
megjelenik a kibertér biztonsaga, mert a
deklaracié szerint meg kell erdsiteni a
kibertdmaddsok elleni védelmi
képességeket.r®

A 2002-es év az uj Biztonsdgi Politika
megjelenésével a NATO mindsitett adatok
védelmére vonatkozdéan fontos
mérfoldk6.2° Az  addigi  szabdlyozasi
struktira meg6rzésével a Politika rogziti az
mindsitett adatok védelmére vonatkozd
stratégiai kovetelményeket, illetve a fizikai,
személyi, adminisztrativ,  elektronikus
informaciévédelmi és iparbiztonsagi
kovetelményeket a NATO szervezetek és
tagdllamok részére.

A kovetkez6 szabdlyozasi szinten a
szakterlleteket  szabalyozé  direktivak
(kotelez§ szabalyok és eljarasok), ajanlasok
és tamogatd dokumentumok talalhatok.
Ebben a rendben mar azonosithatdk olyan
elektronikus informaciovédelmi
szakfeladatok (pl. kockazatelemzés,

nyilvanosan nem

19 Prague Summit Declaration issued by the Heads of
State and Government participating in the meeting
of the North Atlantic Council in Prague, Czech
Republic, 2002, 4. ¢, f. p. Ez alapjan kezd6dott meg a
NATO eseménykezel6 Koézpont (NATO Computer
Incident Response Capability — NCIRC) kialakitdsa.

20 C-M (2002) 49 Security within the North Atlantic
Treaty Organization.
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detektalds, eseménykezelés, biztonsagi
audit, helyredllitds) ami napjainkban a
kibervédelmi szakfeladatokkal is
kapcsolatba hozhatok.

A tovabbi, fels6 szinti NATO
védelempolitikai dokumentumok egyre
Osszetettebben emlitik a  kibertérben
érzékelhet6 fenyegetéseket és a szlkséges
képességfejlesztést. A 2004-es Isztambuli
Csucsértekezlet kivételnek tekinthets, mert
szorosan kapcsoldodd  kdvetelményeket,
megallapitdsokat nem fogalmaz meg.?!

A 2006-0s NATO Rigai Csucsértekezlet
a kapacitasok fejlesztése céljaként emliti a
Szovetség  mlveleteiben az  adatok,

hirszerzési informdcidk megbizhatd,
biztonsdgos és késedelem nélkdli
megosztdsat, kbzben javitva a

kulcsfontossdgu  informdcios rendszerek
kibertdmaddsok elleni védelmét.??

A 2006-0s (NATO Rigai
Csucsértekezleten elfogadott) NATO Atfogé
Politikai Irdnyelv megallapitja, hogy a NATO
elleni jov6beli tAmadasok az aszimmetrikus
eszkdzok hasznalatanak fokozott
kockazataval jarnak.

A NATO-nak meg kell &riznie
képességét a missziok teljes korének
lebonyolitdsara, a magas intenzitasutdl az
alacsonyig, kulonos figyelmet forditva a
legvaldszinlbb mdUveletekre, reagdlva a
jelenlegi és  jovBbeli hadmdveleti
kovetelményekre.

21 |stanbul Summit Communiqué Issued by the
Heads of State and Government participating in the
meeting of the North Atlantic Council, 2004.

22 Riga Summit Declaration Issued by the Heads of
State and Government participating in the meeting
of the North Atlantic Council in Riga on 29 November
2006; 24. o.
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Tekintettel a jov6beli biztonsagi
kornyezet jellegére, annak hatdsaira, a
Szovetségnek mozgékonysagra és
rugalmassagra van sziksége az 6sszetett és
kiszamithatatlan kihivasok
megvalaszolasdhoz, amelyek a tagdllamok
hataraitdl tavol alakulhatnak ki és rovid idén
belldl mutatkoznak meg.

Az Irdnyelv a kdvetkezd 10-15 évre a
fejl6dd biztonsagi kornyezet, valamint a
hagyomanyos és kilondsen az
aszimmetrikus fenyegetések, kockazatok
kezelése érdekében azonositja a szlkséges
képesség kdvetelményeket. Ebben szerepel
a létfontossagu infrastruktirak és katonai
erék védelme, a Szovetség szamara kritikus
fontossagu informacids rendszerek
kibertdmadasok elleni védelme, illetve a
mUveletek vezetéséhez szikséges
képességek (figyelemmel a tapasztalhatd
fenyegetésekre).?3

2006-0s nemzeti esemény, hogy a
Puskas Tivadar Kdzalapitvany keretein beldl
mkodé Kormanyzati Haldzatbiztonsagi
Kozpont nemzetkdzi mindsitést ért el,
amivel teljes kord tagjava valt az eurdpai
CERT?* kozdsségnek. Ez kezdeti 1épés, hogy
megkezd6dhessen a nemzeti szinten
értelmezhet§ eseménykezelés, illetve a
nemzetkozi eseménykezel6kkel torténd
egylUttm{kodéssel  riasztdsi,  értesitési

23 Comprehensive Political Guidance, 2006; 5, 7, 10,
16.¢c,d, e. p.

24 Computer Emergency Response Team (CERT), az
eseménykezelést, koordinalast végz§ szakértd
szervezet egyik nemzetkdzi megnevezése. Ebben az
esetben ,,CERT — Hungary” azonositdssal az emlitett
szervezet akkreditdlt tagga valt.

% Policy on Cyber Defence.

%6 Bucharest Summit Declaration lIssued by the
Heads of State and Government participating in the
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informaciokat kaphassanak az érintettek,
illetve  szakértéi  szintl  konzultaciok
tdmogassak  egy-egy  technikai  Ugy
megoldasat.

A 2008-as NATO Bukaresti
Csucsértekezlet megallapitja, hogy a NATO
tovabbra is elkotelezett a Szovetség
kulcsfontossagu informacids rendszereinek
megerd@sitésében a kiber tdmadasok ellen.
A Kibervédelmi Politikdra®®> hivatkozva
hangsulyozza annak szikségességét, hogy a
NATO és a nemzetek sajat felelGsséglk
szerint védjék meg a kulcsfontossagu
informacids rendszereket, osszak meg
bevalt gyakorlataikat és legyenek képesek
felkérésre  segitséget  nydjtani  mas
szOvetséges nemzeteknek kibertamadas
esetén.?®

A 2008-as év eseménye, hogy a 2007-
es Esztorszagot ért elektronikus
szolgaltatasok elleni sulyos tamadasok a
nemzetkdzi és a NATO figyelmet a
kibervédelemre iranyitottak. A NATO sajat
rendszerek védelmére irdnyulé eréfeszitése
mellett a kutatdsi, képzési feladatok,
kibervédelmi gyakorlatok és egyéb jovébeli
képességek tamogatasara iranyulo
tevékenységek  érdekében  Tallinnban
megalakult a NATO Kibervédelmi Kivalésagi
Kézpont.?’

meeting of the North Atlantic Council in Bucharest
on 3 April 2008; 47. o.

27 NATO Cooperative Cyber Defence Center of
Excellence (NATO CCD COE). Centre is the first
International Military Organization hosted by
Estonia, (https://ccdcoe.org/news/2008/centre-is-
the-first-international-military-organization-hosted-

by-estonia/).
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A 2008-as évben indult a NATO Cyber
Coalition kibervédelmi gyakorlat sorozat,
ami azéta az egyik legnagyobb ilyen tipusu
rendezvény a vildgon. A gyakorlatot a NATO
Transzformacids Parancsnoksag tervezi és
iranyitia a NATO Katonai Bizottsag
feligyeletével.

A gyakorlat sorozat a NATO
szervezetek, a szOvetségesek és a partnerek
kiberkoalicidjat képviseli, hogy megerésitse
a Szovetség képességét a kibertérben és
azon keresztali fenyegetésekkel
kapcsolatos elrettentésre, védelemre és a
fenyegetések elleni klizdelemre, tdmogatva
a NATO  alapvet6  feladatait az
egylUttmdkodeési és kibertéri mdveletek
gyakorlasaval.?

A 2008-as év egyben a Gripen
vadaszrepUl8k rendszerbeallitasat is jelenti.
A stratégiai szint( feladatok mellett - a
részeltek emlitése nélkll - érdemes réviden
emliteni, hogy ebben az esetben a NATO
elektronikus informaciovédelmi
keretrendszerének  alkalmazdsara volt
szUkség a levegl-levegd és fold levegd
valamint foldi  kiszolgdld  elektronikus
informacids  rendszerek  biztonsaganak
szavatoldsa érdekében.?

A 2009-es NATO Strasbourg - Kehl
Csucsértekezlet  deklardlasa szerint a

NATO opens new centre of excellence on cyber
defence
(https://www.nato.int/cps/en/natohg/news 7266.
htm).

28 Cyber Coalition: NATO’s Flagship Cyber Exercise
(https://www.act.nato.int/cyber-coalition)).

2 Mit tud egy magyar Gripen
(https://honvedelem.hu/hirek/mit-tud-egy-magyar-
gripen.html).

Military and Intelligence
Cybersecurity
Research Paper

Szovetség tovabbra is elkotelezett a
kommunikaciés és informdcids rendszerek
kibertdmadasok elleni megerd@sitése
mellett, amelyek kritikus fontossaguak a
NATO szamara.?° A tdmadasok megel&zése,
az azokra adandd  valaszreagaldsok
érdekében — 6sszhangban a Kibervédelmi
Politikdval —, Kibervédelmi Menedzsment
Fellgyelet3! alakult a meglévs
Szamitégépes Incidenskezel§ Képesség??
hatékonysaganak novelése érdekében,
illetve Esztorszagban megalakult a NATO
Kibervédelmi  Kivélosagi  Kozpont.33 A
fenyegetések ellensulyozasa érdekében a
Szovetség felgyorsitja kibervédelmi
képességek fejlesztését a teljes
felkésziltség elérését célozva. E mellett a
kibervédelem a NATO gyakorlatok szerves
részéve valik.

A Szdvetség tovabb er@siti  a
kapcsolatokat a NATO és a partnerorszagok
kozott a kiber tamadasok elleni védelem
terén.34

A 2009-es évhez tartozd nemzeti
esemény a min@sitett adatok védelme
szempontjabdl  sorsfordulatot  jelenté
torvény,®  valamint az ezt koévetben
megjelen® végrehajtdsi rendeletek, melyek
egyértelm( megfogalmazassal mar
egylttesen kezelték a NATO, EU (és egyéb

30 Allami és nem allami szereplék megprébalhatjak
kihasznalni a Szovetség és szovetségeseinek egyre
novekvd fliggdségét e rendszerektdl.

31 Cyber Defence Management Authority.

32 Computer Incident Response Capability — CIRC.

33 NATO Cooperative Cyber Defence Centre of
Excellence — NATO CCD COE.

34 Strasbourg / Kehl Summit Declaration Issued by
the Heads of State and Government participating in
the meeting of the North Atlantic Council in
Strasbourg / Kehl, 2009; 49. o.

3535 Mavtv.
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kialfoldi)  valamint nemzeti mindsitett
adatok védelmét.36

Az egységesitett szabalyok mellett
megjegyzendd, hogy ekkor kovetkezett be a
most is tapasztalhato allapot, mely szerint a
nemzeti, NATO, EU (vagy egyéb kulfoldi)
mindsitett adat fellUgyeletét a korabbi
megosztott  szerepek  helyett®”  egy
szervezet —a Nemzeti Biztonsagi Felligyelet
— latja el.

A 2010-es  NATO Lisszaboni
Csucsértekezlet megallapitja, hogy a kiber
fenyegetések szama novekszik,
bonyolultsaguk erdsodik. A folyamatos és
szabad kibertér hozzaférésének biztositasa-
valamint a kritikus fontossagu rendszerek
sértetlenségének biztositdsa érdekében a
Szovetség  doktrindlis  terileten is
figyelembe veszi a modern konfliktusok
kiber dimenziojat3® és fejleszti képességeit a
detektdlds, vizsgalat, megel6zés, védelem
és helyredllitds érdekében a Szovetség
szamara kritikus fontossagu rendszerek
elleni kibertdmadasok esetén.

A Szovetség kiemelten torekszik, hogy
2012-re gyorsitsa a NATO Szamitogépes
Eseménykezeld Képesség teljes
készenlétét® és az 6sszes NATO szervezetet
kdzpontositott kibervédelem ald vonja.

3 Ez a szabalyozasi kornyezet nem vonatkozik a nyilt
(nem mindsitett) adatk védelmére.

37 Kordbban a nemzeti titokvédelemért a
Belligyminisztérium, a rejtjelzés fellgyeletéért az
Orszadgos Rejtjelfelugyelet, illetve a NATO, EU
mindsitett adatok védelmének fellgyeletéért a
Nemzeti Biztonsagi Fellgyelet volt felelds.

38 A megallapitas a NATO Osszhader8nemi Doktrina
(AJP 01) els6 olyan médositasara utal 2010-ben, ahol
megtortént a kibertér szempontjainak
figyelembevétele. Ez kritikus fontossagu
szabalyozasi kérdés, mert ramutat arra, hogy
Osszetett szabalyozasi kornyezetben a ,fentrél —
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A NATO védelmi tervezési
folyamatot®  felhaszndlva torténik a
szovetségesek kibervédelmi képességeinek
fejlesztésének  el8segitése, az egyes
szOvetségesek kérésre torténé segitése,
valamint az informaciémegosztds, az
egyUttmdkodés és az interoperabilitds
optimalizalasa.

A kibertérbél fakadd biztonsagi
kockazatok kezelése érdekében a Szdvetség
szorosan egyUttmUkodik mas szerepl&kkel,
példdul az ENSZ-szel és az EU-val
(megallapodadsnak megfelelgen).*!

2010-es esemény, hogy a NATO
Nemzetkdzi Torzson belil megalakult Uj
Tipusu Biztonsagi Kihivasok Igazgatésag®? a
novekvd, nem hagyomanyos kockazatok
kezelése érdekében. Az Uj szervezet
feladata a terrorizmus, a tdmegpusztitd
fegyverek kereskedelme, a kibervédelem és
az energiabiztonsag kérdéseinek kezelése.
Feladata lesz tovabba stratégiai szintd
elemz6 képesség biztositasa, illetve a
nemzetkodzi  folyamatok  kovetése, a
fejlesztési folyamatokban valé részvétel a

lefelé” elvet kell kdvetni. EIGszor meg kell fogalmazni
a legmagasabb szintl kdvetelményeket, elvardsokat,
melynek eredményeképpen az alacsonyabb szint({
szabdlyozékban ezek a kovetelmények tovabb
bonthatok, fejleszthet6k a jogi normak és egyéb
iranyelvek figyelembevételével.

3% Full Operational Capability — FOC.

40 NATO Defence Planning Process — NDPP.

41 Lisbon Summit Declaration Issued by the Heads of
State and Government participating in the meeting
of the North Atlantic Council in Lisbon, 2010; 40. o.
42 Emerging Security Challenges Division (ESCD).
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NATO biztonsagara hatassal bird
esetekben.*?

A 2010-es év eseménye, hogy a NATO
Kibervédelmi Kivalosagi Kozpont
csatlakozott a NATO Cyber Colalition
kibervédelmi gyakorlat tervezési, szervezési
és végrehajtasi folyamataihoz.*

2010-ben zajlott a NATO
Kibervédelmi Kivalosagi Kozpont
rendezésében az elsé Locked Shields
kibervédelmi gyakorlat. Az azéta s
folyamatosan fejl6ds, bdévilé gyakorlat
kezdetben erésen technikai szempontu
volt,  célként  kitlzve egy  adott
infrastruktura Gzemeltetését egyre er6s6dé
tamado korilmények kozott. Ez a védelmi -
tamado tevékenység? virtudlisan kialakitott

kilonb6z6  infrastrukturdk  tuléléséért
torténik, stratégiai dontéshozatallal, jogi
kérdések megoldasaval, illetve

kommunikacios kérdésekkel kiegészitve.
A 2010-es év magyar vonatkozasa az

els6 Magyar — NATO Kibervédelmi
Egyuttmkodési Megallapodas*’

megkotése a fentiekben emlitett szovetségi
— nemzeti kapcsolattartas er@sitése
érdekében. A nemzeti kapcsolattartéi
feladatokat a Miniszterelndkség iranyitasa
alatt allo kormanyzati szervezet latta el.

Az évben megtortént a magyar
csatlakozas a NATO Kibervédelmi Kivalosagi

43 New NATO division to deal with Emerging Security
Challenges
(https://www.nato.int/cps/en/natohg/news 65107
:htm)

4 Centre Supports NATO's Cyber Coalition 2010
(https://ccdcoe.org/news/2010/centre-supports-
natos-cyber-coalition-2010/).

45 Szakmai megfogalmazés szerint ,Blue Team - Red
Team”.
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Kozponthoz. A feladat Uj kihivasokat
jelentett a Koézpont akkori nemzetkozi
kdzoségének, mert a megalakulas 6ta eltelt
két évben még nem volt példa Uj nemzet
csatlakozasi kérelmének befogaddsara.*® A
csatlakozdssal megnyilt a lehetdség a
Kozpont altal szervezett tanfolyamok
latogatasara, a kibervédelmi gyakorlatokon
vald részvételre, ami azonnali nemzeti
hasznositast is jelent.

Az  1999-es  NATO  Stratégiai
Koncepcid érvényességének id6szakaban
megkezd6dott a  Szovetség  Osszetett
folyamataiban és szervezeti rendjében a
kibertér fenyegetések sulyossagnak
megfelel8en torténd kezelése. Ennek jol
érzékelhetd mozzanata a NATO rendszerek
védelmi szintjének emelésére iranyuld
torekvés és a mikodést biztositd, egész
vildagot halézatot behdldézé rendszerek
kdzpontositott eseménykezelési rendjének
kialakitasa.

A 2001-es amerikai 9/11-es, sulyos
terrorcselekmény az altalanos nemzeti és
nemzetbiztonsagi fenyegetettségre
iranyitotta a figyelmet, mig a 2007-es észt
kibertdmadasok miatt a kiberbiztonsag
kerdlt fékuszba. Ekkor szakmai koncepcio,
majd politika sziletett a szovetség szintd
kdvetelmények, iranyelvek rogzitése
érdekében. Ezzel megjelent az elsé

46 A NATO Kivaldsagi Kozpont nem NATO szervezet,
igy ez a gyakorlat sem szbvetségi gyakorlat, de
emlitést érdemel, mint egyértelm( gyakorlasi
lehetdség a Kbzpont tamogatd nemzetei, valamint a
NATO szervezetek — napjainkban mar az EU szdmara
is. Locked Shields
(https://ccdcoe.org/exercises/locked-shields/).

47 Memorandum of Understanding — MoU.

a8 Hungary joins the Centre
(https://ccdcoe.org/news/2010/hungary-joins-the-

centre/).
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felel6sséget tisztdazd megfogalmazas, mely
szerint a NATO elsédleges feladata a sajat
rendszerek védelme és a szovetségesek
évrél-évre szélesebb korl tdmogatdsa, mig
a szovetségesek felel6sek a nemzeti szintd
kibervédelemért.

A NATO rendszerek védelme, az
eseménykezelés biztositasa mellett
jelentkezd szlkségletek alapjan Ujabb
szervezeti elemek alakultak a nemzetekkel
torténé folyamatos technikai szint feletti
kapcsolattartds biztositasa-, illetve az Uj
tipusu fenyegetések kezelése érdekében.

A kibervédelmi kérdések technikai
kezelési  szikségleteinek  felismerésem
mellett kielemelt fontossagu e
szakterlleten is a hirszerzési képesség
(lehet8ségek) alkalmazasanak fontossaga.

Az elméleti jellegl kérdések kutatasa,
az oktatas és képzés tdmogatdsa érdekében
szakterllet( kivalosagi kozpont alakult,
illetve a NATO kialakitotta a kibervédelmi
gyakorlatok rendjét.

A  NATO - nemzeti gyakorlati
egylUttmdkodés érdekében kirajzolodott
egy egylttm(kodési megallapodasokkal
kijelolt keretrendszer.

A vizsgalati cél nem tartalmazza a
NATO elektronikus informaciovédelmi
kérdések feldolgozasat, de szikség van
annak kielemelésére, hogy a
védelempolitikai, stratégiai szint(
kiberbiztonsag (késdbb kibertér miivelet)
egyszerlen nem  tekinthet§  létezd
fogalomnak az elektronikus
informacidvédelmi feladatrendszer
(kovetelmények) nélkal.

A fenti események  jogosan
nevezhet6k az elsé NATO kibervédelmi
lépéseknek, melyhez az eseményekhez
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kothetéen egyértelmlien azonosithatok az
elsé magyar katonai eréfeszitések is.

TOVABBI LEPESEK AZ U)J
STRATEGIAI KONCEPCIO
NYOMVONALAN

A NATO Lisszaboni Cslcsértekezleten
elfogadott Stratégiai Koncepcié (2010)
szerint a kibertdmadasok egyre
gyakoribbak, szervezettebbek és
koltségesebbek az altaluk okozott kar
tekintetében, melyek sértik a kormanyzati
adminisztraciot, a vallalkozasokat, a
gazdasagot és potencidlisan a kozlekedést,
az ellatadsi haldzatokat és egyéb kritikus
infrastrukturakat.

A tamadasok elérhetik azt a kliszobot,
ami fenyegeti az euro-atlanti jolétet,
biztonsdgot és stabilitdst. A tamaddasok
forrasai lehetnek kilfoldi  katonai  és
hirszerz6 szolgdlatok, szervezett b(in6z8
csoportok, terroristdk és/vagy szélsGséges
csoportok.

A Szovetség gondoskodni fog arrdl,
hogy a NATO rendelkezzen a fenyegetések
elleni elrettentéshez és az ellenik vald
védelemhez szikséges képességek teljes
skaldjaval. Tovdbb fejleszti képességeit a
kibertdmadasok megel6zése, észlelése és
védelme érdekében, valamint a tamadasok
utan szlikséges visszaépitéshez, tobbek
kozott a NATO védelmi tervezési folyamat
felhaszndldsaval a nemzeti kibervédelmi
képességek fokozasdra és koordindlasara,
az 0Osszes NATO szervezet kozponti
kibervédelem alda vondasaval, valamint a
kibertudatossag, a figyelmeztetések és
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valaszlépések  jobb  integrdlasdval a
tagallamokkal egytttmdkodésben.*

A 2011-es NATO Politikai
Iranymutatds a stabilizacios és helyredllitasi
tevékenységeket tartalmazé mdveletekre
fokuszalva hatdroz  meg  altalanos
kdvetelményeket. E tevékenységek
altaldban civil hatdsagok, szervezetek
feladatai (de a NATO-nak gyakran szerepet
kell vallalnia ezekben a feladatokban is), igy
ez a dokumentum zomében e specidlisnak
tekintheté mdveletre, f6leg a civil — katonai
egylUttmUkddésre koncentrdl. Lényegi —
mas esetben is értelmezhetd eleme —, hogy
egy mivelet el6tti elkdtelezettség el6tt a
NATO-nak atfogd elemzést és értékelést kell
végeznie a lehetséges mdveleti terlleten a
politikai, tarsadalmi-gazdasagi és
intézményi helyzetrél, valamint a fizikai
infrastruktdraraél.>°

2011-es esemény, hogy jogszabdly
jelent meg a valsagkezeléshez sziikséges

Nemzeti Intézkedési Rendszer
kialakitasardl, d6sszhangban a  NATO
Vialsagreagalasi Rendszerrel.>! A

feladatrendszer a napi élt soran felmeralé,
normal Gzemd mkodeéstdél eltérd, egyedi
intézkedések  kezelésének lehet8ségét
biztositja. A  meghatdrozott Nemzeti
Intézkedések Gyljteménye (NIGY) a NATO

49 Strategic Concept for the Defence and Security of
the Members of the North Atlantic Treaty
Organization 2010, 12, 19. o.

0 political Guidance on ways to improve NATO's
involvement in Stabilisation and Reconstruction,
2011, 6. 0.

51 NATO Crisis Response System (NCRS).
52.278/2011. (XIl. 20.) Korm. rendelet a NATO
Valsagreagalasi Rendszerével 0Osszhangban allo
Nemzeti Intézkedési Rendszer rendeltetésérdl,
feladatairdl, eljarasi rendjérél, a kozrem(ikodsk
kotelezettségeirdl.
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hasonlé intézkedéseivel szinkronizalt, ami
biztositja a két valsagkezelési rendszerben
az azonos értelmezést, intézkedések
bevezetését.>?

Az év eseménye az els6 magyar
részvétel a  NATO Cyber Coalition
kibervédelmi gyakorlatsorozat éves
rendezvényén. A nemzetek szdmara 2010-
ben megnyitott kibervédelmi gyakorlaton a
magyar szerepl6ket a Nemzeti Biztonsagi
Fellgyelet koordinélta.”3

Tovabbi nemzeti esemény a kibertér

mdveleti képességek kialakitasara
vonatkozd koncepcid kialakitasanak

elrendelése, ami egyben a NATO
képességfejlesztéssel torténd
dsszehangolasi [épés is.

A szovetségesek elStt allo feladat,
hogy nemzeti fejlesztéseiket hangoljak
dssze a NATO képességfejlesztéssel.”* Az
erre vonatkozé honvédelmi agazati szintd
koncepcido  kidolgozasanak elrendelése
miniszteri utasitds formajaban toértént
meg.>>

A 2012-es NATO Chicago-i
Csucsértekezlet deklaracidja az idézett,
korabbi dokumentumokkal &sszhangban
folytatélagosan megallapitja, hogy a
kibertdmadasok szama  tovabbra s
jelent8sen nodvekszik, kifinomultsaguk és

3 Sikeres volt a kibervédelmi gyakorlat,

(https://honvedelem.hu/hirek/honvedelmi-
miniszter/sikeres-volt-a-kibervedelmi-
gyakorlat.htm).

> Ez nem jelent akadélyozdst semmilyen 6nalld
nemzeti cél kitlizése és megvaldsitasa teriletén,
mert a nemzeti képességfejlesztések egyértelmden
nemzeti hataskérben kezelend6 tgyek.

>81/2011. (VII. 29.) HM utasitds a honvédelmi tarca
Kibernetikai Védelmi Koncepcié kialakitasahoz
szlikséges feladatok meghatarozasardl, 3. §. 5-6. o.
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Osszetettséglk fejlédik. Emiatt a
szOvetségesek meger@sitik a Lisszaboni
Csucstalalkozon tett kibervédelmi
vallaldsukat.

A NATO meglévé képességeire épitve
a NATO Szdmitégépes Incidenskezeld
Képesség kritikus elemei elérték a teljes
muakodési képességét, a legtobb
Uzemeltetési helyszin és felhasznaléi szam
elérésével.

A Szdvetség elkotelezte magat, hogy
er6forrasokat  biztositva, a szlkséges
reformokat végrehajtva valamennyi NATO
szervezet kdzpontositott kibervédelem ald
kertljon.

A szovetségesek a kibervédelmi
intézkedéseket tovabb integrdljak a
Szovetség strukturdiba és eljardsaiba és
mint egyes nemzetek, tovabbra s
elkotelezettek a nemzeti kibervédelmi
képességek azonositdsa és megvaldsitasa
mellett, amelyek er@sitik a Szovetség szintd
egylUttmUkodést  és  interoperabilitast,
beleértve a NATO védelmi tervezési
folyamatait is.

A SzOvetség tovabb fejleszti a
képességeket a kibertdmadasok
megel&zésére, felderitésére, az azok elleni
védelemre és az azokbdl torténd
helyreallitas érdekében.®

A NATO fétitkar 2012-es évrél szold
jelentése szerint a  NATO a 2011.
oktéberében inditott Intézkedési Terv
(Action Plan) révén folytatta az Uj
Kibervédelmi Politika végrehajtasat.

2012 tavaszan a NATO fontos
szerz8dést kotott, hogy jelentdsen fejlessze

56 Chicago Summit Declaration Issued by the Heads
of State and Government participating in the
meeting of the North Atlantic Council in Chicago on
20 May 2012; 49. o.
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egyedi kibervédelmi képességét (NCIRC). A
projekt  befejezésével 2013  Gszén
valamennyi NATO haldézat kdzpontositott
védelem alatt all, igy a NATO képesség
jelentésen  boévil a sajat  haldzatok
védelmében a behatolds és tdmadas
minden tipusa ellen.

A NATO jobb helyzetbe keril ahhoz,
hogy segitse a szOvetségeseket és
partnereket a kibertamaddasok
felderitésében, az azok elleni védelemben
és a tamadas utani  helyreadllitasi
tevékenységben, valamint kérésre
gyorsreagalasu csoportok®’ telepitésében.

A kibervédelmi képességek
tovabbfejlesztése érdekében a NATO
létrehozott egy kiberfenyegetettség
értékel6  szervezeti  elemet,®®  ami
megtartotta elsé teljes korl, kibervédelmi
forgatokonyvon  alapuld  vélsagkezelési
gyakorlatat. A masik éves gyakorlat a,Cyber
Coalition” volt, ahol a szdvetségeseket és
partnereket bevonva tesztelés bizonyitotta
az eseménykezelési és a valsagkezelési
eljarasok hatékonysagat.>

A NATO fétitkar 2013-rol sz0l0 éves
jelentés megallapitja, hogy az év jelent6s
elérelépést  jelent a  NATO  kiber
tamadasokkal szembeni védelme
érdekében.

A NATO Szamitégépes Incidenskezel§
Képesség dltal biztositott kdzpontositott
védelem bevezetése megtortént a NATO
szervezeteknél, igy az 51 NATO-helyszinen
taldlhatdé NATO-halézatok atfogd (24/7)
fellUgyelet alatt allnak, tovabbfejlesztett

>7 Rapid Reaction Teams.

%8 Cyber Threat Assessment Cell.

> The Secretary General’'s Annual Report 2012,
“Cyber defence” fejezet, 17. o.
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érzékeldkkel és behatolasérzékel6
technoldgidkkal védettek.

Kiber terlleten (mint mdveleti
terlleten) a NATO els6dleges szerepe a
sajat halézatok védelme. 2013-ban a
Szovetség kibdOvitette eréfeszitéseit a
kiberfenyegetések kezelésére. A
kibervédelem most el6szor kerllt be a
NATO védelmi tervezési folyamatba. Ez
tamogatast nydjt, hogy a szovetségesek
rendelkezzenek az alapvetd szervezetekkel,
képességekkel  és  interoperabilitassal
egymas segitése érdekében.

A NATO az évben folytatta a
kibervédelmi forgatokdnyvek kialakitasat a
gyakorlatokon, kiképzéseken és oktatdsok
soran.®®

2013-as specidlis szakmai
eseménynek tekintheté a NATO
Kibervédelmi Kivalosagi K6zpont
szervezésében egy nemzetkozi

jogaszcsoport tobb éves egylttmikodésén
és kiterjedt szakértdi konzultacidéjan alapuld
kutatds lezadrdsa és a ,Tallinn Manual”®!
kiadasa. A gy(ljtemény kiaddsa frappans
valaszt ad a nemzetkozi jog
alkalmazhatdsagara a kibertéri események
megoldasa érdekében. A sokat
hangoztatott év, mely szerint nincs kialakult
nemzetkozi jogi norma a kibertérre, igy az
ott elkovetett Ugyeket nem lehet megitélni,
ezdltal mas megyvilagitast kap. A gy(jtemény
a haborus cselekmények megitélésében ad
segitséget. A rengeteg forgatdokonyvet

8 The Secretary General’s Annual Report 2013,
,Cyber defence” fejezet, 18. o.

1 Tallinn Manual on the International Law Applicable
to Cyber Warfare.
62 Peacetime Regime,
(https://ccdcoe.org/news/2013/newsletter-
peacetime-regime/).

3 Malware Information Sharing Platform (MISP).
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bemutatd munka nem NATO szabdlykdnyv,
kézikbnyv (szabalyokkal) vagy jogszabdly —
hanem a szerz6k szakmai véleményét
tartalmazd, a szabdlyok alkalmazhatésagara
vonatkozé  példagydjtemény, melynek
tanulmanyozdsa, az analdgidk felismerése
segithet egy-egy kibertéri torténés jogi
megitélésében.®?

2013-ban belga kezdeményezéssel
indult nemzetkdzi Utjara a Karoskod
Informéciécsere Platform,®® melynek célja a
rosszindulatu kodok jellemzéivel
kapcsolatos informaciok megosztdsa egy
megbizhatd kodzdsségen belll a tdmadas
részleteinek megosztasa nélkil. A platform
mar mikodik néhany nemzet és a NATO
Szamitogépes Incidenskezel6 Képesség
kozott. A projekt végsé célja egy olyan
NATO-képesség kialakitdsa, ami minden
NATO nemzet szamara elérhetd és amire a
nemzetek  rabizzak az  informaciok
megosztasat.®*

2013-as nemzeti esemény, hogy
kormanyhatarozat dontott a kormanyzati
haldzatbiztonsagi feladatokat ellatd Puskas
Tivadar Kozalapitvany megszintetésérdl.
Ennek megfelel6en a kormanyzati feladatok
a  Nemzetbiztonsagi  Szakszolgalathoz
keriltek, figyelemmel a kiadds el6tt allo,
elektronikus informacidbiztonsagi
torvényre.®

A hatdrozat egyben emlékeztet, hogy
Hazankban 2005-ben kezd6dott
hivatalosan a kormanyzati eseménykezelés,

64 Sharing malware information to defeat cyber
attacks,
(https://www.nato.int/cps/en/natohg/news 10548

5.htm).
65 1284/2013. (V. 27.) Korm. hatdrozat a Puskas
Tivadar Kozalapitvany megsziintetésével

kapcsolatos feladatokrol.
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informacidcserét, konzultaciot biztositva az
igénylé szervezetek részre. Honvédelmi
szempontbdl ez még nem jelentett napi
jellegli  technikai informaciocserét, de
részletek emlitése nélkul is kijelenthetd,
hogy az eseti jellegl egylttm(kodés
hatékony segitség volt a felek szdmara.

Az  évben  kés6bb  megjelend
elektronikus informacidbiztonsagrol szélo
torvény®® tébb szempontbdl is  kritikus
eleme a magyar elektronikus
informaciobiztonsagnak. Ezt megel6z8en az
elektronikus informacios rendszerek
biztonsdgdra  vonatkozoan nem  allt
rendelkezésre egyértelm(, jogszabalyokban
meghatarozott kdvetelmény.

Az Uj jogszabalyok (a torvény és
végrehajtasi rendeletei) meghatarozzak az
alapvet6 feladatokat, kijeldlik a nemzeti
szint( felel6s szervezeteket
(eseménykezelés és elektronikus biztonsagi
hatdsag) és meghatarozzdak példaul az
események  bejelentésére  vonatkozd
kotelezettséget, ami egyértelmden segiti a
honvédelmi és a nemzeti szintd
egyUttmiikodést.®’

2013-ban a vonatkozd jogszabalyi
kovetelmények szerinti dgazati szinten meg
kellett hatarozni az elektronikus
informacids  rendszerek  biztonsagaval
kapcsolatos felel@sségeket, hatdskordket.
Ennek  megfelel6en megtortént  a

66 2013. évi L. torvény az allami és &nkormanyzati
szervezetek elektronikus informacidbiztonsagaral.
7 A térvény a bevezet8ben megfogalmazza, hogy a
kiberbiztonsag a bizalmassag, sértetlenség és a
rendelkezésre allds megvaldsuldval biztosithatd.
Ezzel egyltt a torvény az  elektronikus
informacidbiztonsagroél szdl, igy tulzasnak tekinthetd
azt kibertorvény”-ként emliteni.
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honvédelmi agazati kijeldlés, miniszteri
rendelet formajaban.®

A 2014-es NATO Wales
Csucsértekezlet tovabbi |ényeges tartalmi
elemeket hatdroz meg. A fenyegetések
kapcsan a dokumentum megallapitja, hogy
a kibertdmadasok elérhetik azt a kiisz6bot,
ami veszélyezteti a nemzeti és euro-atlanti
jolétet, biztonsagot és stabilitast. Hatasuk
ugyanolyan karos lehet a modern
tarsadalmakra, mint egy hagyomanyos
tamadas. Ezért a SzOvetség megerdsiti,
hogy a kibervédelem a NATO alapvetd
feladatanak, a kollektiv védelemnek a része.

A szovetségesek elkotelezettek a
nemzeti kibervédelmi képességek tovabb
fejlesztésében és erd@siteni fogjak azon
nemzeti  rendszerek  kiberbiztonsagat,
melyekt8l a NATO alaprendeltetésd
feladatai flUggenek, a Szovetség ellenalld
képessége és teljes mértékld védelme
érdekében.

A szoros kétoldalu és multinacionalis
egylttmdkodés kulcsfontossdgl szerepet
jatszik a Szovetség kibervédelmi
képességeinek fejlesztésében.

A szovetségesek  folytatjdk a
kibervédelem NATO muveletekbe,
hadmdveletekbe és a folytonossagi
(contingency) tervekbe torténd integralasat
és erGsitik az informaciocserét és a

8 Szakmai érdekesség, hogy a NATO csatlakozés
idejében szlkséges jogi szabalyozdson kival
miniszteri rendelet ezen a szakterileten nem jelent
meg. 16/2013. (VIIl. 30.) HM rendelet a Magyar
Honvédség, a Katonai Nemzetbiztonsagi Szolgalat, a
Honvédelmi Tanacs és a Kormany specidlis
mikodését tdmogatod elektronikus
infokommunikaciés  rendszerek  biztonsaganak
felligyeletérdl és ellendrzésérdl (hatalyon kivdl).
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helyzetismeret képet (situation awareness)
a szovetségesek kozott. &

2014-es esemény, hogy a nemzeti
felkészilés érdekében megjelent a NATO
elektronikus  informacidbiztonsagi  és
kiberbiztonsagi’® minimum kdvetelmény
rendszer azon nemzeti informacios
infrastrukturak szamara, melyek kritikusan
fontosak a Szovetség alaprendeltetésének
biztositasahoz.

A NATO f6titkdr 2014-es évre
vonatkozd jelentése szerint el6re tekintve
lathatd, hogy a szamitdgépes fenyegetések
és  tamaddsok  egyre  gyakoribbak,
kifinomultabbak és potencidlisan karosak.

A kiber domain valtozd kihivasaira
reagalva a NATO vezet8i a szeptemberi
Walesi Csucstalalkozon jovahagytak a NATO
Megerdsitett Kibervédelmi Politikat és az
Intézkedési Tervet. A Politika megallapitja,
hogy a kibervédelem a Szovetség kollektiv
védelem alapfeladatanak része, megerdsiti,
hogy a nemzetkdzi jog érvényes a
kibertérben, illetve fokozni kell a NATO és az
ipar kdzotti egylttm(ikodést.

A NATO kibervédelem legfontosabb
prioritasa a NATO tulajdondban [év6 és
Uzemeltetett kommunikaciés rendszerek
védelme.

2014 majusaban a NATO
Szamitégépes Incidenskezel§ Képesség
elérte a teljes mkodési képességet, és a
NATO halézatok védelmét 52 helyszinre
bdvitette.

A NATO 2014-ben is folytatta a
kibervédelmi komponensek beépitését
gyakorlatokba, képzésékbe és az oktatdsba.

9 Wales Summit Declaration Issued by the Heads of
State and Government participating in the meeting
of the North Atlantic Council in Wales, 2014, 72—73.
o.
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2014 novemberében a SzOvetség
megtartotta eddigi legnagyobb
kibergyakorlatot a NATO Cyber Range (teszt
labor) segitségével, ami egy szoftveralapu
megolddsok tesztelésére és értékelésére
szolgald platform a biztonsdgi problémak
megolddsa érdekében.’?

A  NATO fétitkdr 2015-6s évre
vonatkozd jelentése szerint a NATO
folyamatosan figyelemmel kiséri a kiber
domain-ben tapasztalhatd fenyegetések
hanem a bonyolultsag tekintetében is.

Novekvs jelleggel tapasztalhatdo a
kartéekony szerepl6k el6nyszerzése a
digitalis alvildghan, mint a gyors és
koltséghatékony megoldas a céljaik elérése
(szolgdltatas megszakitas vagy sérilések
okozasa).

A Szovetség az els§ Kibervédelmi
Politikat 2008-ban adta ki, roviddel az
Esztorszagot éré sulyos kibertdmadasok
utan. A NATO 2014-ben elfogadta az Uj
Megerd@sitett Kibervédelmi Politikat és az
Intézkedési Tervet.

A Politika megfogalmazza, hogy a
kollektiv védelem részeként a kibervédelem
a NATO alaprendeltetés(i feladata (core
task), megerdsiti, hogy a nemzetkozi jogot
alkalmazni kell a kibertérben, és fokozni kell
a NATO egylttm(kodését az ipari
szektorral.

Az elsédleges feladat (top priority)
Szovetség tulajdondban, vagy
Uzemeltetésében lévé CIS védelem.

A NATO a kibervédelmet integralta a
védelmi tervezési folyamatba, a mdveleti

70 pPontos kifejezés szerint: CIS Security (including
cyber defence).

"L The Secretary General’'s Annual Report 2014,
,Cyber security” fejezet, 15. o.
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tervezésbe, a valsagkezelési
rendszabdlyokba, valamint a katonai és
politikai jelleg( gyakorlatokba.

Uj Kibervédelmi Katonai Koncepcid??
kiaddsa tortént 2015. szeptemberben, a
NATO strukturdjan beldli a kibervédelem
keretrendszer meghatdrozasa érdekében.

A NATO Szamitogépes
Eseménykezel§  Képesség a  NATO
rendszereket védi kdzpontositott,
folyamatos (round-the-clock) kibervédelmi
tamogatast nyUdjtva a NATO helyszinek felé.

A NATO Kommunikaciés  és
Informdcids Ugynokség’® a monsi NATO
Szamitogépes Incidenskezel§ Képesség,
Technikai Kodzponton (Technical Centre)
keresztll felel6s a NATO szint( technikai
jellegd kibervédelmi és
informacidvédelmi’® tdmogatasért. Kezeli
és jelenti az incidenseket, terjeszti a fontos
incidensekkel kapcsolatos informdacidkat a
rendszer- a biztonsagi menedzsmentek és a
felhasznalok felé.

Az évben megtortént a kibervédelmi
képesség célkitlizések integralasa a NATO
védelmi tervezési folyamatba. Az EU-val és
az EBESZ’>-el szoros az egyluttmikodés
kilondsen a kiberfenyegetésekkel
kapcsolatos informaciomegosztas és a
bizalomerdsitd rendszabdlyok’® kialakitdsa
a kibertérben terileteken. 7’

72 Military Concept for Cyber Defence.

73 NATO Communications and Information Agency —
NCIA.

74 Information Assurance.

7> Eurdpai Biztonsagi és Egyuttmikddési Szervezet
(EBESZ). Organisation for Security and Co-operation
in Europa (OSCE).

76 Confidence-building measures.

77 The Secretary General’s Annual Report 2015,
,Cyber Security” fejezet, 23. o.
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2015-ben egy NATO hiradds szdmol
be a NATO Kiber Gyorsreagald Csoport
(2013-as) felallitasarol. Cél a kibertamadast
elszenvedd NATO nemzetek, [étesitmények
felé torténd segitségnyujtas.

A kibertdmadasok pusztitod
kovetkezményekkel jarhatnak, amelyek
olyan sulyosak is lehetnek, mint a
hagyomanyos tamadasok bombdkkal és
harckocsikkal. A csoport minden szikséges
felszereléssel rendelkezik: szamitdgépes és

telekommunikacios eszkdzok,
behatolasérzékel6k, mdszaki elemzés

(tavolrdl vagy az érintett rendszeren),
sérilékenységvizsgalat, haldzatbiztonsag. A
csoport nem egy hétkdznapi kibervédelmi
probléma vagy napi szintl kibertdmaddasok
megoldasara alakult, a bevetés soha nem
tervezett — ez a végs6 megoldés.’®

Egy korabbi hiradas szerint a
gyorsreagalo csoport aktivizalasa
szabalyozott. Barmely NATO-tagorszag,
amely jelent8s kibertamadast szenved el,
igényelheti a NATO segitségét. A kérelmet a
Kibervédelmi Menedzsment Felligyelet
biralja el.

A NATO-n kivali orszagokbdl érkezé
kérelmeket az Eszak-atlanti Tanacsnak kell
jovahagynia.”?

A 2016-0s NATO Varsoi
Csucsértekezlet a publikacidelején mar
idézett kovetelmény mellett megallapitja,

7 Men in black - NATO’s cybermen
(https://www.nato.int/cps/en/natohg/news 11885
5.htm).

72 NATO Rapid Reaction Team to fight cyber attack
(https://www.nato.int/cps/en/natohg/news 85161
.htm).
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hogy a kibertdamadasok egyértelmd kihivast
jelentenek a  Szbvetség  biztonsaga
szempontjabdl és ugyanolyan karosak
lehetnek a modern tarsadalmakra, mint a
hagyomanyos tamadasok.

Walesben megallapodds tortént,
hogy a kibervédelem a NATO alapvetd
feladatanak, a kollektiv védelemnek része.

Varsdban a Szovetség megerGsitette
a védelmi mandatumot és a kiberteret
olyan molveletek teriletnek ismerte el,
amelyben a  NATO-nak  ugyanolyan
hatékonyan kell védenie 6nmagat, mint a
levegBben, a szarazfoldon és a tengereken.

A dokumentum szerint a Szbvetség
megerd@siti az elkdtelezettséget, hogy a
nemzetkozi joggal — beleértve az ENSZ
Alapokmanyt, a nemzetkdzi humanitarius
jogot és az emberi jogokat — dsszhangban
jar el. A Szovetség tovdbbra is a
visszafogottsag elvét fogja kovetni és
tamogatni fogja a nemzetkdzi béke,
biztonsag és stabilitds fenntartdsat a
kibertérben.

A Szdvetség Udvozoli a felel8s allami
magatartas onkéntes nemzetkdzi normaival
és a kibertérrel kapcsolatos bizalomépité
intézkedésekkel kapcsolatos munkat.

A szOvetségesek a Kibervédelmi
Kotelezettségvallaldssal egyértelmUen
jelezték, hogy prioritasként kezelik a
nemzeti haldzataik és infrastrukturdik
kibervédelmének megerdsitését. Minden
szOvetséges tiszteletben tartja felel6sségét
az ellenalld képesség és a kibertdmadasokra
adott gyors és hatékony vdlaszadas
novelése érdekében, beleértve a hibrid
Osszefliggéseket is.

8 Warsaw Summit Communiqué Issued by the
Heads of State and Government participating in the
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A NATO készen all arra, hogy segitsen
egy szovetségest a hibrid kampany barmely
szakaszaban. A kollektiv védelem részeként
a SzOvetség és a szovetségesek készen
fognak allni a hibrid hadviselés elleni
kizdelemre.®

A 2016-os NATO Kibervédelmi
Kételezettségvdllalds alapjdn a szbvetséges
allam- és kormanyfék igéretet tesznek,
hogy a Szovetség I|épést tart a
kiberfenyegetettség gyorsan fejlédé
kornyezetével és a nemzetek képesek
lesznek megvédeni magukat a kibertérben,
mint a leveg6ben, szarazféldon és a
tengeren.

A szovetségesek megerdsitik nemzeti
felel6sséglket a nemzeti infrastrukturak és
haldzatok kibervédelmének fokozasaban,
valamint elkdtelezettségliket a szOvetséges
biztonsag és kollektiv védelem
oszthatatlansaga mellett, Osszhangban a
Walesben elfogadott a NATO Megerdsitett
Kibervédelmi Politikaval.

A szOvetségesek megerdsitik  a
nemzetkodzi jog alkalmazhatésagat a
kibertérben, és elismerik az érintett
nemzetkozi szervezetekben végzett
munkat, tobbek kozott a felel6s allami
magatartas onkéntes normai és a
kibertérben a bizalomépit6 intézkedések
terén.

A szdvetséges allam- és kormanyfék
igéretet tesznek arra, hogy prioritasként
megerdsitik, fokozzak a nemzeti haldzatok
és infrastrukturak kibervédelmét. A NATO
kibervédelmi képességeinek folyamatos
adaptalasaval egyltt - a NATO hosszu tavu
alkalmazkodasanak  részeként -, ez
megerdsiti a Szovetség kibervédelmét és

meeting of the North Atlantic Council in Warsaw 8-9
July 2016; 70-72. 0.
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altaldanos ellendllo
Kotelezettségvallalasi célok:
1) A képességek legszélesebb
skaldjanak fejlesztése a nemzeti
infrastrukturak és halézatok
védelme érdekében; kiulondsen a
kibervédelem legmagasabb
stratégiai  szintd  kezelése a
védelemmel kapcsolatos
szervezeteken belll, a kibervédelem
tovabbi integralasa a mveletekbe
és a képességek kiterjesztése a
telepithetd haldzatokra.
2) Nemzeti szintl, megfelel6 forrasok

képességét.

elkilonitése a kibervédelmi
képességek meger@sitése
érdekében.

3) A nemzeti kibervédelemért felel8s
szervezetek  kozotti  kooperacio
erdsitése, az egylttmdkodés
mélyitése és a bevalt gyakorlatok
cseréje érdekében.

4) A kiberfenyegetések megértésének
fejlesztése, beleértve az informacié
megosztas és a  vizsgalatok
fejlesztését.

5) Az alapveté kiber higiénidhoz
szUkséges szakértelem és
tudatossag novelése egészen a
fejlett és robosztus kibervédelmi
szint biztositasaig nemzeti szinten a
szUkséges felel8s szervezeteknél.

6) A kibervédelmi er8k oktatasanak,
képzésének  és  gyakorlasanak
el@segitése, az oktatasi intézmények
fejlesztése a SzOvetségen bellli
bizalom és tuddsbazis kiépitése
érdekében.

8 Cyber Defence Pledge, 1, 3, 5. o.
(https://www.nato.int/cps/en/natohqg/official_texts
133177.htm).
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7) Az elfogadott kibervédelmi
kotelezettségvallalasok
végrehajtasanak felgyorsitasa,
beleértve  azokat a  nemzeti
rendszereket is, amelyek a NATO
felé nydjtanak szolgaltatast (és
ezaltal fuggdséget jelentenek).

A szovetségesek a Kotelezettségvallaldst

évente attekintik.®! Az évek sordn kialakult

a vallalassal kapcsolatos eljardsrend, ami az

éves valtozasok kozlése mellett szervezett

konzultaciét biztosit, illetve a tovabbi
részben lathatdé éves konferencia ezen
tulmenden is informacidcsere lehetdséget

teremt a szovetségesek kozott és a

szovetséges — NATO viszonylatban is.

A 2016-os év eseménye annak
megerdsitése, hogy a kibertamaddasok
novekvé fenyegetésével szemben a NATO
és EU hasonlé kihivasokkal néz szembe a
haldzatok védelme terlletén. Annak
érdekében, hogy mindkét szervezet jobban
megfeleljen a  kihivasnak, technikai
megallapodas szlletett a NATO
Szamitégépes Eseménykezel6  Kozpont
(NCIRC) és az EU  Szamitégépes
Eseménykezel6  Kozpont®?  kozott. A
technikai megallapodas keretet biztosit az
eseménykezel§ szervezetek kozotti
informacidcseréhez és a bevalt gyakorlatok
megosztasahoz.  Kiterjed a  konkrét
kiberfenyegetésekkel kapcsolatos
informdciocserére, valamint a mdszaki
elidrdsokra, a hdldzatok konfigurdldsdra és
0z ipardggal vald partnerségre vonatkozo
bevdlt gyakorlatok megosztdsdra.®3

A NATO dllam és kormanyfék 2016-0s
Varsoi Nyilatkozata szerint a szOvetségesek

82 Computer Emergency Response Team (CERT-EU).
8 NATO and the European Union enhance cyber
defence cooperation

2022/9.



Kassai Kdroly: A kibertér miiveleti képesség szerepének, jelentéségének és fokuszdnak evolucidja...

|19]

elkotelezték magukat, hogy tovabbra is
fokozzak ellendlld képességlinket a teljes
spektrumu fenyegetésekkel szemben -
beleértve a hibrid fenyegetéseket -,
barmilyen iranybdl is érkezzenek azok.

Novelik az ellendllé képességet a
robusztus, rugalmas és interoperabilis
katonai képességekbe torténd
befektetéssel, 06sszhangban a NATO
ambiciéi  szintjéevel és a  Walesi
Csucstalalkozén tett védelmi
beruhazasokra tett igéretekkel.

Védeni fogjdk a katonai ellatasi
lancokat és azon dolgoznak, hogy adott
esetben  nemzeti  erdfeszitések  és
multinaciondlis  egylttm(kodés  révén
kezeljék az orosz forrasokbdl szarmazé
orokolt katonai felszerelések meglévé
fliggbségeit.

Kiemelten megerd@sitik és fokozzak
nemzeti infrastrukturak és haldzatok
védelmét a ndvekvé fenyegetés és a nagy
bonyolultsdgu kibertdamadasok ellen.®*

A  NATO f6titkar 2016-os évre

vonatkozd jelentése szerint a
kiberfenyegetések és tamadasok egyre
gyakoribbak, kifinomultabbak és

karosabbak. Ezek a tdmadasok ledllithatjak
az  infrastrukturakat, aldashatjadk a
demokratikus rendszereket és hatassal
lehetnek a katonai mdveletekre.

A valtozd biztonsagi kornyezet
fényében a kibervédelem kulcsfontossagu
prioritassa valt. A technikai lehet8séghdl
egy olyan mdveleti teriletté fejl6dott, ahol
a NATO-nak ugyanolyan hatékonyan kell

(https://www.nato.int/cps/en/natohg/news 12783
6.htm).

84 Commitment to enhance resilience Issued by the
Heads of State and Government participating in the
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fellépnie, mint a szarazféldon, a levegbben
vagy a tengeren.

Mas szervezetekhez hasonldéan a
NATO-nak is gyorsan valtozo kibervilaggal
kell szembenéznie, ahol egyre gyakoribbak
a konkrét és célzott tdmaddasok. Az ilyen

tamadasok észlelése a hatalmas
mennyiségl hagyomanyos online
tevékenység kdzepette kifinomult

képességeket és szakértelmet igényel.

A NATO Varséi Csucstalalkozén a
szOvetségesek két fontos dontést hoztak a
valtozd kiberfenyegetési kép®>
ellensulyozasa érdekében.

A szovetségesek a kiberteret miveleti
teriletként ismerték el, ahol a NATO-nak
meg kell védenie magat hasonldan a légi,
foldi, vagy tengeri mUveletekhez. gy a
NATO struktira képes lesz kiemelt
figyelmet forditani a misszidk és mdveletek
védelmére a kiber fenyegetések ellen,
koncentrdlva a  kiberrel  kapcsolatos
képzésekre, illetve kétséges vagy sérilt
biztonsdgl  kiberkornyezetben  torténd
mUvelettervezésre. Ez nem jelent valtozast
a NATO missziok mandatumaiban, melyek
tovabbra is védelmi jellegliek maradnak,
kovetve a nemzetkdzi normak altal
meghatarozottakat.

A szOvetségesek  kotelezettséget
vallaltak a  kibervédelmi  képességek
prioritassal torténd meger@sitésére és
kiterjesztésére — beleértve a nemzeti
infrastrukturak és halézatok védelmét is.

Technikai eredmény, hogy 19 nemzet
frissitette a NATO-val tortend
egylUttmdkdodési megallapodast, illetve e

meeting of the North Atlantic Council in Warsaw, 8-
9 July 2016, 1, 6, 7. 0.
85 Cyber threat landscape.
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mellett a NATO Szamitogépes
Incidenskezel6 Képesség és az EU
Szamitogépes Eseménykezel§ Kdzpont®®
egyUttmiikodési megallapodast kotott.”

2016-0s nemzeti esemény, hogy a
honvédelmi agazati elektronikus
informacidbiztonsagi hatosagi felligyeleti
feladatok elkulondltek az  allami  és
onkormanyzati szervezetekre vonatkozo
szabalyozasban és a KNBSZ f8igazgatd
hataskorébe kerltek.®8

Az évben megujult a kordbban
emlitett, 2010-ben megkdtdtt NATO -
magyar  kibervédelmi  egylttmUkodési
megallapodas. A kapcsolattartasi feladatok
ezzel a |épéssel a honvédelmi agazathoz
kerultek.

A ,masodik generacios”
egylUttmikddési megdllapodas fokuszdban
a védelempolitikai szint( kapcsolattartas
mellett a szOvetségesi egylttmikodést
tamogato, azonnali informacidcsere
szUkséglet all. A szdvetségi vagy magyar

rendszereket ért incidensekrdl,
sérilékenységekrél sz6l6 azonnali

intézkedést kivaltd kolcsonods riasztasok,
tdjékoztatdasok a technikai szintl, napi
mUkodés tamogatasat szolgaljdk. A NATO
fel6l érkezé adatok feldolgozas utan a
Nemzeti Kibervédelmi Intézet felé torténd
tovabbitasa biztositja az érintett magyar
kormanyzati vagy egyéb szervezetek
informaciokkal torténé tdmogatdsat.®®

86 EU Computer Emergency Response Team — CERT.
8 The Secretary General’s Annual Report 2016,
,Cyber Defence” fejezet, 24. o.

88 22/2016. (II. 17.) Korm. rendelet az elektronikus
informacids rendszerek biztonsagi fellUgyeletét
ellatd hatdsagok, valamint az informacidbiztonsagi
felligyel§ feladat- és hataskorérdl, tovabba a zart
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A 2017-re vonatkozd NATO fétitkdri
éves jelentés megadllapitja, hogy a mai
vildgban a  kiberfenyegetések  egyre
kiterjedtebbek, kifinomultabbak és
karosabbak, mint valaha. Egy kibertdmadas
legrosszabb esetben veszélyeztetheti egy
orszag kritikus infrastrukturajat,
megbénithatja  kormanyat, aldashatja
demokratikus rendet, vagy befolydsoljak a
fegyveres er6k muveleti hatékonysagat.

A NATO fokozta a Szbvetség
kommunikacids halézatainak és
informacids rendszereinek védelmét, az
egyes  szOvetségesek tdmogatdsat a
nemzeti kibervédelemben, illetve a testre
szabott tanacsadast a partnerek szamara.

2017-ben novekedett a valaszték a
szolgaltatasok megzavarasara alkalmazott
technikdkban, a kémkedésben vagy a
beleértve a NATO
szolgdltatdsainak
kisérleteket is.

A NATO folyamatos védelmet nyujt
haldzatok szamara a NATO Kommunikacios
és Informacios Ugynodkség altal biztositva,
illetve gyors reagdlasu  kibervédelmi
csoportokat tart készenlétben, rovid
reagalasi idejl telepithetéséggel (a NATO
infrastruktura védelme és a szovetségesek
tdmogatdsa érdekében).

Az évben a NATO illetékes szervezetei
folytattak a tervek, képzések pontositasat a
missziok és mliveleteket kiber fenyegetések

webhelyek
megszakitasara  tett

célu elektronikus informacios rendszerek
meghatarozasardél szélo 187/2015. (VII. 13.) Korm.
rendelet mddositasaradl, 1. §.
8 Hungary signs new MoU on cyber defence
cooperation;  (https://nicp.nato.int/hungarysigns-
new-mou-on-cyber-defence-

cooperation/index.html).
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elleni védelme érdekében a Varséi
Csucstaldlkozén  a  kibertér  mdveleti
terlletté torténd kinyilvanitas
kovetéseként, mely szerint a NATO-nak
képesnek kell lenni megvédeni 6nmagat,
akdrcsak a levegbben, a szarazfoldon, és
tengeren.

A kibervédelem szerepet jatszik a
NATO parancsnoki struktura adaptaldsarol
sz0l0 egyeztetésekben, a szovetségesek
nemzeti kiber képességeinek a NATO
mUveletekbe torténd legjobb integraldsa
érdekében. Ez egy Uj kiber mUveleti kozpont
kialakitdsara vonatkozo lehetdség
vizsgdlatat jelenti. Mint minden mas
muveleti terlleten, a NATO mikodése a
kibertérben is védelmi jellegli, aranyos
mUveleteket alkalmazd (proportionate) és
teljes korlien 6sszhangban all a nemzetkozi
joggal.

A robusztus kibervédelem
megkoveteli a Szovetségtbl, hogy lépést
tartson a technoldgiai valtozdsok gyors
Gtemével. A NATO konzultal,
egylttmdkaodik és valds idejd informacidkat
oszt meg a kiberfenyegetésekrél
szOvetségeseivel, partnereivel és mas
nemzetkozi szervezetekkel, példaul az EU-
val, valamint az iparral.

Példaul a 2017-es nagy horderejd
WannaCry és NotPetya kibertamaddasok
soran a NATO kibervédelmi szakértéi
gyorsan egyeztettek a szovetségesekkel, az
EU partnerekkel, az ipari partnerekkel, hogy
a legfrissebb képet kaphassanak a bonyolult
és gyorsan fejl6dd eseményekrdl.

% The Secretary General’s Annual Report 2017,
,Investing in Cyber Defence” fejezet, 19-20. o.

9115/2017. (IV. 28.) HM utasitas a honvédelmi célu
elektronikus informdcidés rendszerek biztonsagi
fellgyeletét elldtod hatdsag és a honvédelmi dgazati
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A 2017-es év nemzeti eseménye a
korabban jelzett honvédelmi felelGsségi kor
kijelolésének  folytatdsaként, hogy a
jogszabalyokban meghatarozott
szakfeladatok  végrehajtdsa  érdekében
megjelent az eseménykezelésre,
sérulékenységvizsgalatra  és  hatdsagi
feladatokra vonatkozé HM utasitas.”!

A 2018-as NATO Briisszeli
Csucsértekezlet megallapitasa szerint a
Szovetség veszélyes, elGre jelezhetetlen és
képlékeny (fluid) biztonsagi kérnyezetben,
tartos fenyegetésekkel és kihivasokkal
talalkozik minden stratégiai iranybdl, allami
és nem allami szerepl6kkel-, katonai erével-
,  terroristakkal-, kiber és  hibrid
tamadasokkal szembe — beleértve a
megtévesztd kampanyokat®? és a kartékony
célu kibertevékenységeket.3

A Szovetség folytatja a hirszerzés
optimalizalasat, el6segitve a NATO id&beli
és relavans dontés el6készitését és
mUveleteit, beleértve az elbrejelzést és a
hirszerzési adatok megosztasat, kiemelten a
terrorizmus, hibrid és kiber terileteken.

A kibervédelem része a NATO
kollektiv védelmének. Ugyanolyan
hatékonyan kell m{kddni a kibertérben,
mint a leveg6ben, a szarazfoldon és a
tengereken, meger@sitve és tdmogatva a
Szovetség altalanos elrettentési és védelmi
jellegét. Ezért folytatni kell a kibertér
mUveleti tertletként torténd
alkalmazasanak megvaldsitasat.

elektronikus informacidbiztonsagi eseménykezeld
kdzpont feladatainak végrehajtasardl, valamint a
sérllékenységvizsgalat lefolytatasanak szabalyairdl.
92 Disinformation campaigns.

93 Malicious cyber activities.
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A szovetségesek megadllapodtak az
onkéntesen biztositott kiberhatdsok®* erds
politikai fellgyelet keretében torténd
integralasaban a Szovetség mliveleteibe és
missziodiba.

Megerdsitve a NATO védelmi jellegét,
a szovetségesek elhatdroztdk, hogy a
képességek teljes skaldjat alkalmazzak az
elrettentés és a védelem érdekében a
kiberfenyegetések teljes spektruma ellen,
beleértve a hibrid kampany részeként
végrehajtottakat is.

Tovabbi [épésként meg kell erdsiteni

a hirszerzés altal vezérelt
helyzetismeretet® a NATO
dontéshozatalanak és mdveleteinek

tamogatasa érdekében. Olyan
intézkedéseket kell kidolgozni, amelyek
alapjan novekedjenek a koltségei azoknak,
akik artani akarnak a Szovetségnek.

A szovetségesek adott esetben
fontoléra  vehetik a rosszindulatu
kiberaktivitas betuddasat (attribution) és az
arra torténd koordindlt valaszadast, ezzel
egyidejlleg megerdsitve, hogy a betudas
szuverén nemzeti hataskor.

A Szovetség megerdsiti
kotelezettségvallalasat abban, hogy
cselekvései  dsszhangban  lesznek  a
nemzetkozi joggal — beleértve az ENSZ
Alapokmanyat, a nemzetkdzi humanitdrius
jogot és az emberi jogokat —, ahol azok
alkalmazasa szUkséges.

A Szbvetség tdmogatja tovabbd a
munkat a kibertérben a nemzetkdzi béke és
biztonsag fenntartdsa-, valamint a stabilitds

% Sovereign cyber effects.
% intelligence-led situational awareness.
% Cyberspace Operations Centre.
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el6segitése és a konfliktusok kockazatanak
csOkkentése érdekében, felismerve, hogy a
normakon alapulo (norms-based),
kiszamithatd és biztonsdgos kibertér
mindenki szamara hasznos lehet.

A Szovetség Kibertér Mdveleti
Kdzpontot®® alakit Belgiumban,
helyzetismeret képet és koordinaciot
biztositva a NATO mdveletekhez a
kibertérben.”’

A NATO f6titkdr 2018-as évre
vonatkozd jelentése szerint az ellenalld
képesség a sokkszer(i hatdsokkal szemben
torténd ellendllast, illetve visszadllitas
képességét jelenti természeti katasztrofa,
hagyomanyos fegyveres tamadds vagy
hibrid mivelet esetén. A szbvetségesek
ellendlld képessége és civil felkészilése
|étfontossagu a NATO kollektiv védelme és
biztonsdga érdekében. Az ellendlloképesség
a védelem els6 vonala.

A fegyveres erék erdsen fliggenek a
civil infrastrukturaktdl és képességektdl
beleértve az élelmiszert és vizet,
kommunikaciot és szallitast. Az orszagok
civil infrastrukturajanak ellendlléképessége
ugyanolyan fontos, mint a katonai
infrastrukturak, igy a civil felkészilés
alapvet6 fontossagu a NATO elrettentési és
védelmi képessége szempontjabdl.

A NATO Brlsszeli Csucstaldlkozén
(2018) a szovetségesek kinyilvanitottdk,
hogy a kibervédelem a NATO kollektiv
védelmének, alapfunkcidjanak része, igy a
Szovetségnek hatékonyan kell mikodnie a
kibertérben, mint azt teszi a leveg6ben,

97 Brussels Summit Declaration Issued by the Heads
of State and Government participating in the
meeting of the North Atlantic Council in Brussels 11-
12 July 2018; 1, 13, 20, 29. o.
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szarazfoldon és tengereken. A NATO
els6dleges prioritdsa marad a sajat
haldzatok védelme, vilagszerte.

2018-ban a  szovetségesek a
Kibervédelmi Kotelezettségvallalds mentén
folyamatosan dolgoztak a sajat nemzeti
haldzatok ellendllo képességének
novelésén.

A NATO-nak nincs sajat offenziv kiber
képessége és nincs terv ilyen képesség
kifejlesztésére. Mas mveleti tertletekhez
hasonldoan a NATO a szOvetségesek 4altal
felajanlott képességekkel fog rendelkezni. A
2017-es politikai iranyelvek szerint néhany
szOovetséges nyilvanosan  felajanlotta
nemzeti kiber kapacitdsanak integraldsat
szovetségi mdlveletekbe és misszidkba
(szlkség esetén).

A kibervédelem fontos
egylttmikodési terilet az EU-val. A NATO
és EU torzsek novekv6é szamban vesznek
részt kdzdsen gyakorlatokon®® melyek kiber
elemeket is tartalmaznak.

A 2016-0s kozos deklaracié ota a két
szervezet Kkiterjedt, részletekre kitérd
informacidcserét folytat a kiber krizisek
kezelésének megkdzelitésérdl.??

A  2018-as pdrizsi  Kibervédelmi
Kotelezettségvallalds Konferencian a NATO
fétitkar  osszefoglalta a kdzelmult
legfontosabb torténéseit. RAmutatott, hogy
2014-ben a NATO vezetdi egyetértettek
abban, hogy egy kibertamadas elindithatja
az Alapszerz6dés 5. cikkét. Ennek
értelmében  egy  szOvetséges  elleni
tdmadast minden szovetséges elleni
tamadasként kell kezelni. Hagyomanyosan

% NATO’s Cyber Coalition and the EU’s Parallel and
Coordinated Exercise.
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az 5. cikk szerinti tdamadas harckocsikkal,
repulégépekkel és katondkkal torténik.
Most  kibertdmadds  formadjaban s
megvalosulhat. A kiber a tevékenységek
kdzéppontjaba kerdlt.

2016-ban a NATO vezetdi a kiberteret
,muveleti terUletnek (domain)”
azonositottak a szarazfold, a tenger és a
leveg6 mellett. Ez azt jelenti, hogy felll kell
vizsgdlni mindent, a legmagasabb szinttdl a
legalacsonyabbig.

Ugyancsak 2016-ban a nemzetek
vezet6i egyetértettek a  Kibervédelmi
Kotelezettségvallaldssal. Ennek
eredményeként kevesebb, mint két év alatt
szinte minden szovetséges korszer(sitette a
kibervédelmet.

Az Uj parancsnoki struktura részeként
megalakult a NATO Kibertér Mdveleti
Kozpont. Megkezd8dott a kiber integralasa
a tervezésbe és a mUveletekbe. Udvdzletes,
hogy néhany szbvetséges nemzeti kiber
képességeivel hozzajarul a NATO
mdveletekhez.

A NATO gyorsreagalasu csoportjail®
készenlétben allnak a szovetségesek
segitésére a nap 24 érajaban.

A sulyos  kibertdmadasokra a
Szovetség valaszt tud adni akkor is, ha azok
nem lépik at az 5. cikk szerinti kilsz6bot. De
barmi legyen is a vdlasz, a NATO tovabbra is
a visszafogottsag elvét (restrain principle)
fogja kovetni és a nemzetkodzi jognak
megfelel6en jar el.

Gyakran nehéz tudni, hogy ki all a
tamadas mogott — legaldbbis kezdetben. A
betudads (attribution) fontos szerepet

% The Secretary General’s Annual Report 2018, , A
More Resilient NATO” és ,Securing Cyberspace”
fejezetek, 22, 24. o.

100 Cyber Rapid Reaction Teams.
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jovébeli tamadasok

101

jatszhat a
elrettentésében is.

A 2018-as év nemzeti eseménye a
magyar csatlakozas a Karoskdd
Informaciomegosztd  Platformhoz, ami
folyamatos  technikai  informacidcsere
lehet6séget biztosit az eseménykezelés
tdmogatdsa érdekében.

A megalakult NATO Kibertér Mdveleti
Kozpont kezd6 csapataban egy magyar
tabornok — Vass Sandor — latott el vezetdi
beosztast, ami egyértelm( biszkesége
lehet a nemzeti szineknek.

A 2019-es Londoni Csucsértekezlet
deklaracidja szerint a Szovetség folytatja a
tarsadalom, a kritikus infrastruktira és az
energia biztonsag tertletén az
ellenalloképesség novelését.

A NATO és a szovetségesek
elkotelezettek a sajat hataskoron belll a
kommunikacio biztonsagaban (beleértve az
5G technoldgiat), felismerve a rendszerek
biztonsaganak és ellenalld képességének
fontossagat.

A Szovetség fejleszti eszkOzeit a
kibertdamadasok elleni valaszokra és erdsiti
képességeit felkészllés, elrettentés és a
hibrid taktikdk elleni védelem teriletein,
melyek a tarsadalom és a biztonsag
aldaknazasat célozzak.1?

A 2019-re vonatkozd NATO fétitkdri
éves jelentés szerint a kibervédelem a NATO
kollektiv védelemre vonatkozd
alaprendeltetés része. A sulyos hatdsokkal
jaré kibertdmadasok kivalthatjak az 5.
cikkely alkalmazasat.

101 Speech by NATO Secretary General Jens

Stoltenberg at the Cyber Defence Pledge Conference
(Ecole militaire, Paris) (2018).

192 | ondon Declaration Issued by the Heads of State
and Government participating in the meeting of the

Military and Intelligence
Cybersecurity
Research Paper

A NATO tagallamok elsédleges
felel6ssége a nemzeti kibervédelem — és
mivel a  NATO  kibervédelme az
dsszekapcsoldsokon alapul —, igy az olyan
erds, mint a leggyengébb lancszem. Emiatt
a szovetségesek kotelezettséget vallaltak,
hogy a kibervédelem megerdsitését
prioritassal kezelik. A NATO tdmogatni fogja
szOvetségeseit ebben az eréfeszitésben.

A NATO  szervezeti  struktura
modernizalds  keretében a  Kibertér
Mlveleti Kozpont elérte a mdveleti
képességét. A szovetségesek egyetértettek
abban, hogy sajat kibertér moiveleti
képességeikkel  tamogatjdk a  NATO
mdveleteit, igy szamos nemzet felajanlotta
mar képességeit. A szovetségesek teljes
mértékben megtartjak felligyeleti jogaikat
sajat nemzeti kibermd(veleti képességeik
felett a NATO missziok és mdveletek
tamogatasa soran.

A NATO folytatdlagosan tamogatta a
szovetségeseket a Kibervédelmi
Kotelezettségvallaldas  teljesitésében  a
harom évvel kordbban, Varsdoban tett
vallalas szellemében a nemzeti kiber
ellendlloképesség erdsitése érdekében.

A szovetségesek fejlesztették jogi és
szervezeti keretrendszeriket, folyamatosan
erdsitették pénzigyi és human
er6forrasaikat a kiberfenyegetések
ellensulyozasa érdekében.'03

A 2019-es londoni Kibervédelmi
Kételezettségvdllalds Konferencian NATO
fétitkdr szerint a kiber tdmadasok egyre
gyakoribbak, Osszetettebbek és

North Atlantic Council in London 3-4 December
2019, 6. o.

13 The Secretary General’s Annual Report 20189,
,Cyberspace as Part of NATO’s Core Task of
Collective Defence” fejezet, 27. o.
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pusztitobbak. A NATO nem immunis.
Minden nap  érzékelhet6k  gyanus
események a NATO kiber rendszerei ellen.

A  kiber fenyegetések az Uj
technolégidk fejlédésével veszélyesebbé
valnak, mint példaul a mesterséges
intelligencia, a gépi tanulds és a deep
fakes.’%* Ezek a technoldgidk alapvet&en
megvaltoztatjdk a hadviselés jellegét,
legaldbb annyira, mint az ipari forradalom.
A NATO alkalmazkodik ehhez az Uj
valésaghoz.

A NATO vezet6i megdllapodtak
abban, hogy egy kibertdmadas
aktivizdlhatja az Alapszerz6dés 5. cikkét. E
szerint egy szOvetséges elleni tdmadast
mindenki elleni tamaddasként kell kezelni. A
NATO a kiberteret katonai mdveleti
terlletnek jel6lte ki, a szarazfold, a tenger
és a levegd mellett.

A 2018-as Brisszeli Csucstalalkozon
megallapodas szlletett a Kibertér Mdveleti
Kozpont létrehozasaban. Megallapodas
tortént a nemzeti kiber (vagy offenziv)
képességek Szovetség mliveleteibe és
misszidiba torténd integralasaba.

A Kibervédelmi Kotelezettségvallalas
segiti a szOvetségeseket a védelem
fokozasaban. A szOvetségesek
megerdsitették kiber képességeiket,
javitottdk jogi és intézményi kereteiket,
novelték a kiber fenyegetések kezelésére
forditott erdéforrasokat - munkaer6t és
pénzeket.

Ahhoz, hogy az elrettentés teljes
hatast érjen el, a potencialis tamaddknak
tudniuk kell, hogy a NATO nem korlatozédik
a kibertérben torténd valaszadasra, amikor

104 Deep fakes: pontos forditds még nem alakult ki,
jelentése: mesterséges intelligencia segitségével
mddositott (hamisitott) média tartalom.
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a kibertérben éri tdmadas. A rendelkezésre
allé képességek teljes skaldjat tudjuk és
fogjuk alkalmazni.

A NATO 70 éve tartja biztonsagban az
embereket a fizikai vildgban. Most a NATO-
nak ugyanezt kell tennie a kiber vilagban is.
Ehhez meg kell tartani a technoldgiai el6nyt,
biztositani kell az Uj technoldgidk lehetséges
el6nyeinek  kiakndzdsat, a lehetséges
kockazatok minimalizalasa mellett.

A kiber tulmutat a technoldgian. A
technoldgia mogott  alldé  emberek
ugyanolyan fontosak. A jovébeli kiber
specialistakbdl (,future cyber defenders”)
erds és sokféle munkaer6t kell épiteni.

Gondoskodni  kell arrdl, hogy a
készségek rendszeres gyakorlatok révén
bevetheték (élesek) legyenek, ahogyan az a
NATO Cyber Coalition — a vildag egyik
legnagyobb kibervédelmi gyakorlata —
révén torténik.19°

2019-ben  nemzeti  szempontbol
jelentés esemény a Magyar Honvédség
Parancsnoksaganak megalakulasa. A
Parancsnoksagon belll kibervédelmi
szakfeladatok ellatdsara a haderénemi
szemlél@ségek rendjében kijeldlt szervezeti
elem jelenik meg, a haderénemi szemlél§
(kibervédelmi). A funkcid részletezése
nélkil megadllapithatd, hogy a korabbi,
kibervédelmi szervezetépitési események
mellett ez az elsé olyan |épés, ami a
Honvédségnél a kibertérben rejlé
lehetdségek katonai megvaldsitasat
célozza.

A NATO 2020-ra vonatkozo fétitkdri
éves jelentés szerint a biztonsagos kibertér
elengedhetetlen a Szovetség minden

105 Remarks by NATO Secretary General Jens
Stoltenberg at the Cyber Defence Pledge
Conference, London.
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tevékenységéhez. Ezért a kibervédelem
része a NATO kollektiv védelem alapvetd
feladatanak. A NATO vildgossa tette, hogy
egy sulyos kibertdmadds a Washingtoni
Szerz6dés 5. cikkének alkalmazdsahoz
vezethet.

A Szovetség folytatja a doktrindk
kidolgozasat, valamint kiképzéseket és
gyakorlatokat annak biztositdsara, hogy a
kibertérben ugyanolyan hatékony legyen,
mint a szarazfoldon, a levegSben és a
tengeren. 2020-ban megjelent az elsé kiber
doktrina. Ez fontos lépés a kibertérbeli
mdveletekre vonatkozd Utmutatashoz.

Az éves NATO Cyber Coalition
gyakorlat az aktudlis fenyegetésekbdl
meritve tesztelte a résztvevék valds idejd
reakciéit a kiber incidensekre, példaul a
titkositott halézatok feltorésére, a kritikus
infrastruktura kommunikacids
rendszereinek  megzavardsdra és az
okostelefonos alkalmazasokon keresztil
torténd kémkedésre.

A szovetségesek a 2016-os Varsoi
Csucstaldlkozon vallalt kotelezettséglknek
megfelel6en folytattak nemzeti kiber
ellendlld képességik fokozasat. Stratégiai
irdanymutatasok kiadasaval és
felUlvizsgalataval erésitették kiber ellenalld
képességliket, beleértve az ellatasi lancokat
érint6  kiberkockadzatok  kezelését, a
szervezeti reformok végrehajtdsat és a
képzésbe vald befektetést.

Az informacidmegosztds soha nem
volt ennyire kritikus. A NATO
Kommunikécids és Informécids Ugyndkség
a Kiber Egyuttmikodési Halozaton®
keresztil tovabbra is el6segitette a NATO-

106 Cyber Collaboration Network.

Military and Intelligence
Cybersecurity
Research Paper

szovetségesek kozotti kiberfenyegetésekkel
és incidensekkel kapcsolatos
informacidcserét. 10’

A NATO fétitkdar-helyettes egy 2020-
as szakmai konferencidn tértént el6addsa
szerint sok évszazadon at a biztonsag a
szarazfoldon és a tengeren jelentkez6
fenyegetések kezelését jelentette, az elmult
évszazadtol mar a levegbben évd
fenyegetések is megjelentek.

A technika szamos kozelmultbeli
fejlédése atalakitia a fenyegetéseket,
amelyek ma tébb format is dlthetnek és
egyszerre tdbb irdnybdl is érkezhetnek.
Kozelrél kézi modszerekkel vagy nagyon
messzirdl, kilsé kozvetitéssel. Emberektdl
vagy személyzet nélkili rendszerekbdl. Az
(rbdl vagy a kibertérbdl. Ezeket a trendeket
fokozzak az olyan gyorsan fejl6dé
technologidk, mint a  mesterséges
intelligencia és a robotika.

Alkalmazkodni kell annak érdekében,
hogy Szovetség felkészilt legyen a
fenyegetések kezelésére mind a fizikai,
mind a virtudlis vildagban. A kiber
fenyegetések ezek kozé tartoznak, melyek
egyre gyakoribbak, 0Osszetettebbek és
pusztitébbak.

Az elmult években fontos dontések
szllettek a NATO jobb ,kiber készenléte”
(,cyber-ready”) és ,kiber biztonsagossa”
(,cyber-secure”) tétele érdekében.

Megallapodds szlletett, hogy egy
kibertdamadas is elindithatja az
Alapszerz6dés 5. cikkét.  Ahol egy
szovetséges elleni tdmadast mindenki elleni
tamadasként kezelnek.

197 The Secretary General’s Annual Report 2020,
,Deterrence and Defence in Cyberspace” fejezet, 23-
24. 0.
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Megtortént a  kibertér katonai
mdveleti terlletként torténé azonositdsa a
szarazfold, a tenger és a leveg® mellett. Az
dr is miveleti terUletévé valt a vezeték
tavaly londoni dontése szerint.

Szintén megallapodast tortént arrdl,
hogy katonai vezetési struktura
kdzpontjdban egy Kibertér Mdveleti
Kozpont alakuljon.

Tovabbi megallapodas volt, hogy a
nemzeti kiberhatdsokat - vagy offenziv kiber
mUveleteket - (,offensive cyber”) integralni
kell a Szovetség miveleteibe és misszidiba.

Megsziletett a Kibervédelmi
Kotelezettségvallalds, ami elengedhetetlen
a kiberfenyegetésekkel szembeni ellenalld
képességek fokozasahoz.

JUniusban a NATO Szovetségesek
kdzos nyilatkozatot adtak ki, amelyben
elitélik a pandémiaval 6sszefliggésben zajlo
destabilizalast és rosszindulatu
kiberaktivitasokat. A nyilatkozat felszélitott
tovabba a nemzetkdzi jog normak
tiszteletben tartdsara és a felel6s allami
viselkedésre a kibertérben.1%®

2020-as nemzeti vonatkozasu
esemény, hogy Hazank korlatozas nélkili
bevezetéssel ratifikdlta a NATO
Kiberm(veleti Doktrinat. Ez a [épés
biztositja az interoperabilitast a NATO
missziok tdmogatdsa soran szlkséges
nemzeti — NATO, vagy szOvetséges —
szovetséges tipusu egylttm(kddés sordn a
legfontosabb  kérdésekben a Doktrina
fogalmi rendszerén bellli kdzos
tevékenységet.19?

108 Speech by NATO Deputy Secretary General
Mircea Geoand at the CYBERSEC GLOBAL 2020
virtual conference
(https://www.nato.int/cps/en/natohg/opinions 17

8335.htm).
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A NATO 2021-es Briisszeli
Csucsértekezlet megallapitdsa szerint a
Szovetség biztonsagat fenyeget6 kiber
fenyegetések egyre Osszetettek,
pusztitobbak, kényszeritébbek és
gyakoribbak. Ezt szemléltetik a nemrég
tortént  kritikus  infrastrukturdkat  és
demokratikus intézményeket célzo
zsaroldvirus (ransomware) incidensek és
egyéb  rosszindulatd  kiberaktivitasok,
melyek rendszerszint(, jelent6s karokat
okozhatnak.

A vdltozé kihivasnak vald megfelelés
érdekében megtortént a NATO Atfogd
Kibervédelmi Politika'® elfogaddsa, ami
tdmogatja a NATO harom alapvetd
feladatat, az 4altalanos elrettentést, a
védelmi jelleget és az ellendlld képesség
fokozasat.

A NATO védelmi mandatumat
meger@sitve a Szovetség eltokélt szandéka,
hogy a minden id6ben a képességek teljes
skalajat aktivan alkalmazza az elrettentés, a
teljes spektrumu kiberfenyegetések elleni
védelem ellen érdekében — beleértve a
hibrid kampanyok részeként lebonyolitott
mUveleteket —, O6sszhangban a nemzetkozi
jog kovetelményeivel.

A szovetségesek megerdsitik, hogy az
Eszak-atlanti Tanacs eseti alapon dént arrdl,
hogy a kibertdmadas mikor vezet az 5. cikk
alkalmazasahoz. A szbvetségesek elismerik,
hogy a jelentds, rosszindulatu

109 NATO Cyber Operations Doctrine (AJP 3.20).
42/2020. HM utasitds egyes NATO egységesitési
jelzések elfogaddsardl, 5. §.

110 comprehensive Cyber Defence Policy.
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kibertevékenységek halmozédd hatasatl?

bizonyos kortlmények kozott fegyveres
tdmadasnak tekinthetd.

A Szovetség tovabbra is elkotelezett a
nemzetkdzi joggal 6sszhangban torténd
cselekvésre, beleértve az ENSZ
Alapokmanyt, a nemzetkdzi humanitarius
jogot és a nemzetkdzi emberi jogi
jogszabalyokat, ahol azok alkalmazhatok.

A SzOvetség el6segiti a szabad,
nyitott, békés és biztonsagos kibertér
kialakitdsat, és tovabbi eréfeszitéseket fog
tenni a stabilitas fokozasa és a konfliktusok
kockazatanak csokkentése érdekében a
nemzetkozi jog tdmogatasaval és a felelds
allami viselkedés onkéntes normdivalt'? a
kibertérben.

A NATO, ha szikséges, koltségeket
okoz azoknak, akik sérelmet okoznak a
Szovetségnek. A valasznak nem szikséges a
kiber terlletre korlatozodnia.

Novelni kell a helyzetismeretet a
NATO dontéshozatal tdmogatdsa
érdekében.

A Kibervédelmi Kotelezettségvallalas
adoptdlasa utan Ot évvel a Szovetség
tovabbra is elkdtelezett az er8s nemzeti
kibervédelem tamogatasaban,
prioritasként. Folytatodik a ,kibertér, mint
mUveleti terllet” elv megvaldsitasa.

Er6s politikai fellgyelet keretében
novelni  kell a szovetségesek  altal
onkéntesen biztositott szuverén
kiberhatasok hatékony integralasat a
kollektiv ~ védelembe, a  szOvetségi
mUveletekbe és misszidkba.

11 The impact of significant malicious cumulative
cyber activities.

112 yoluntary norms of responsible state behaviour.
113 NATO Communications and Information
Academy.
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A SzOvetség tovabb torekszik a
kolcsondsen  elényds  és  hatékony
egyuttmdkodések kialakitasara, beleértve a
partnerorszagokat, a nemzetkozi
szervezeteket, az ipart és az oktatast, illetve
folytatja az eréfeszitéseket a nemzetkozi
stabilitas fokozasa érdekében a
kibertérben.

A Szovetség (dvozoli a kdzelmultban
Portugaliaban megnyilt NATO
Kommunikacios és Informacios
Akadémiat. 113 114

A NATO 2021-es Briisszeli Ellendlld
Képesség Megerdsitésérdl Sz0616
Kotelezettségvdllalds nem kifejezetten a
kibertér  mdUveleteket célozza, ennél
szélesebb és magasabb szintd
kdvetelményeket fogalmaz meg, melyeknél
pontosan azonosithatd a kibertér muveleti
szakmai érintettség is. A vallalds szerint az
ellendlld képesség nemzeti felel@sség és
kollektiv kotelezettségvallalas.

A szovetségesek javaslatot dolgoznak
ki az ellendllé képesség — mint célkitlizés —
megallapitasara, értékelésére,
felUlvizsgalatara és nyomon kovetésére,
hogy iranyitsak a nemzeti szinten
kidolgozott ellendlld képességi célokat és
végrehajtasi terveket. Minden egyes
szovetségesnek el kell dontenie, hogyan kell
meghatarozni a nemzeti ellendlld képességi
célokat és teljesiteni a végrehajtasi
terveket, lehetévé kell tenni, hogy ezt olyan
maodon tegyék, ami kompatibilis a nemzeti
hataskordkkel, strukturakkal, folyamatokkal

14 Brussels Summit Communiqué Issued by the
Heads of State and Government participating in the
meeting of the North Atlantic Council in Brussels 14
June 2021, 32. o.
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és kotelezettségekkel — ahol sziikséges — az
EU kotelezettségekkel.

Az ellendlld képességet fenyegetd
veszélyek és kihivasok allami és nem allami
szerepl6ktdl erednek, kilonbdzE formakat
Oltenek és  kulonféle  taktikdkat és
eszkdzoket haszndlnak. Ide tartoznak a
hagyomanyos, nem hagyomanyos és hibrid
fenyegetések  és  tevékenységek, a
terrortdmadasok, a novekvé és egyre
kifinomultabb rosszindulatu kiber
tevékenységek, az egyre szélesebb korben
terjedd ellenséges informacios
tevékenységek, beleértve a dezinformaciot,
amelyek célja a tarsadalmak destabilizalasa
és kozos értékek alddsasa és beavatkozasi
kisérlet a demokratikus folyamatokba, a
hatékony kormanyzasba.

Fokozni kell az er6feszitéseket az
ellatasi lancok biztositasa és diverzifikalasa-
, a kritikus infrastrukturak (szarazféldon,
tengeren, (rben és a kibertérben) és
kulcsfontossagu iparagak ellenalld
képességének  biztositdsa  érdekében,
beleértve a karos gazdasagi tevékenységek
ellen.

Kezelni kell a fejl6dé technoldgiak
hatasat, biztositva a kovetkezd generacios
kommunikacios rendszerek — és a szellemi
tulajdon védelmét. 11>

A 2021-re vonatkozd NATO f&titkdri
éves jelentés szerint az évben a
kiberfenyegetések tovabb fejl6dtek.
Megszaporodtak a megszakitd jellegl
(distruptive) és rosszindulatu
kiberkampdanyok, beleértve az dllami és
nem allami szerepl6k altal elkovetett
zsaroldvirus tamaddsokat is. Ezek a
rosszindulatu  tdmadasok a  kritikus

115 Strengthened Resilience Commitment (2021), 4,
5,7,8.0.
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infrastrukturat és ellatdsi lancokat céloztak
a szovetséges és a partnerorszagokban.

A kihivds megolddsa érdekében a
szdvetségesek tamogattak a NATO Atfogd
Kibervédelmi  Politika''®  kiaddsat. Ez
mérfoldkovet jelentett a NATO
kibervédelemmel kapcsolatos
megkdzelitésének meghatdrozdsaban a
kovetkezd évtizedre.

A szovetségesek hangsulyozzak, hogy
a Szbvetséget ér6 kiberfenyegetések
Osszetettek, pusztitdak, kényszeritéek és
egyre gyakoribbd valnak, mikozben a
kibertér egyes kérdései vitatottak.

A Szovetség eltokélt szandéka, hogy —
a NATO védelmi manddtumaval és a
nemzetkozi  joggal  Osszhangban -
képességeinek teljes skaldjat alkalmazza a
kiberfenyegetések ellen és azok
elrettentése érdekében, beleértve azokat
is, melyek hibrid kampanyok részeként
torténnek.

A hatékony kibervédelem atfogd
megkozelitést igényel, ami egyesiti a
politikai, katonai és technikai szintd
eréfeszitéseket.

A NATO-nak képesnek kell lennie arra,
hogy megvédje halozatait,
z6kkenémentesen mkodjon a kibertérben
és el kell mozditania a normakon alapuld
megkozelitést a kibertérben. Ez megkivanja
a szovetségesek kozds helyzetismeretét,
valamint a behatoldsok valds idejl
észlelésének, megel&zésének és
reagdlasanak képességét.

A kibertérben a Szdvetség csak
annyira erds, amennyire a leggyengébb
lancszem. A 2021-es Csucstaldlkozén a
szOvetségesek egyetértettek abban, hogy

116 NATO Comprehensive Cyber Defence Policy.
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az ellendllé képesség, valamint az Uj
sebezhetdségek észlelésének,
megértésének és az azokra vald reagalas
képessége egyre fontosabba valik.

A 2016-ban a Varsoi Csucstalalkozon
elfogadott Kibervédelmi
Kotelezettségvallalas tovabbra is a nemzeti
ellenalld képesség kiépitésének
kulcsfontossagu eszkoze. A
Kotelezettségvallalas révén a szovetségesek
azon dolgoznak, hogy fejlesszék a kiber
munkaer6ét, szakért6ket toborozzanak
olyan innovativ megkozelitések révén, mint
példaul a kibertartalékos programok és
befektetnek a kibervédelmi képességekbe
és szakértelembe.

A NATO a védelmi eréfeszitéseket a
kormany egészére kiterjed6
megkozelitéssel folytatja,''’ ami elismeri a
katonasdg, a kormany, az ipar és a
tudomanyos élet szerepét az ellendlld
képes kibervédelem megvaldsitdsaban.®

A NATO fétitkdr helyettes 2021-es
londoni Kibervédelmi Kételezettségvdllalds
Konferencidn tett felszélaldsa szerint az
elmult évben az Uj biztonsagi fenyegetések,
trendek megjelenése felgyorsult.
Vilagszerte soha nem latott szdamu ember
dolgozik, kommunikal, vasarol és
szocializaloédik  otthonrdl.  Képerny8kon
keresztil a szemtdl szemben kapcsolat
helyett és interneten keresztll torténik az
informaciok megszerzése.

A kibertdmadasok szama novekszik,
céljuk az emberek, a vallalkozok és végsé
soron a tarsadalmak; megprdébaljak aladsni
a demokratikus folyamatok és intézmények
iranti bizalmat.

17 Whole - of - government approach.
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Fel kell készllni az ellenalld képesség
biztositdsara és a gyors helyredllitasra
barmilyen kibertdmadasrol is legyen sz6.

A NATO-nak és minden
szovetségesnek  folytatnia kell az
alkalmazkodast annak érdekében, hogy a
digitalis vildgban wugyanolyan legyen a
biztonsag és az ellenalld képesség, mint a
fizikai vilagban.

A Kibervédelmi Kotelezettségvallalds
2016-0s elfogaddsa 6ta a Szdvetség hosszu
utat tett meg.

A szovetségesek  megadllapodtak
abban, hogy egy kibertdmadas kivalthatja a
kollektiv védelmi zdradék az 5. cikk
aktivizalasat.

A kiberteret katonai mdveleti
tertletként azonositotta a Szovetség a
szarazfold, a tenger, a leveg6 és most az (r
mellett.

A szovetségesek megadllapodtak a
nemzeti kiberhatdsok — mas néven
,offenziv kiber” —integraldsaba a Szovetség
mUveleteibe és misszidiba - novelve a
valaszadasi lehet&ségeket.

A Szovetség egy Uj Kibertér Mdveleti
Kozpontot alapitott a helyzetismereti kép
javitdsa és a jobb moiveleti koordinacio
érdekében.

Egyltt jobban kialakithatok a kibertér
globdlis szabdlyai és normai, illetve
biztosithatd, hogy azok megfeleljenek a
szabadsag, a demokracia értékeinek és a
jogallamisag kdvetelményeinek.

A NATO idealis szerepet jatszik a
kibertér biztonsagadhoz szUkséges
szabalyok,  szabvanyok és  normak
kialakitasahoz szlkséges egyeztetésekhez,

118 The Secretary General’s Annual Report 2021,
,Comprehensive Approach to Cyber Defence”
fejezet p. 30-31. o.
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tdmogaté folyamatokhoz, valamint az
er6forrasok  Osszehangoldasahoz  annak
érdekében, hogy e szabalyok betartsak.

A NATO Eurdpdban és Eszak-
Amerikdban platform szerepet jatszik a
szovetségesek szamara, hogy
0sszehangolhassak a rosszindulatu
kibertdmadasokra adott valaszokat.

A szovetségesek nyilvanosan elitélik a
destabilizald és rosszindulatu
kibertevékenységeket és szorgalmazzdk a
nemzetkdzi jog és normak tiszteletben
tartdsat, a felel6s magatartdst a
kibertérben.!1?

2021-es esemény a NATO atfogd
mUvelettervezési iranyelvének legujabb
valtozatdnak megjelenése, integralva a
kibertér  mdveleti kérdéseket is. A
dokumentum a NATO stratégiai szintd
tervezési feladatokat szabalyozza, amivel
egyértelm( irdnymutatast ad az
alacsonyabb szintl feladatok tervezésére,
beleértve a NATO - nemzeti
feladattervezést is.*?0

A NATO dllam és kormdnyfék 2022-es
Briisszeli Nyilatkozata szerint a
szovetségesek novelik a tarsadalom és az
infrastrukturak ellenalld képességét

119 Speech by NATO Deputy Secretary General at
NATO Cyber Defence Pledge Conference 2021,
London.

120 Allied Command Operations: Comprehensive
Operations Planning Directive (COPD, version 3.0).
121 Statement by NATO Heads of State and
Government, Brussels 24 March 2022.

122 Emerging and disruptive technologies — EDT. A
kifejezés magyar honositasa még nem toértént meg.
Tartalmilag az olyan megoldasok felbukkandsat
jelenti, amelyek jelent&sen felllirjak a megjelenésiik
el6tti  eljarasokat, alapelveket (pl. a kvantum
technoldgia fenyegetése a rejtjelz6 megolddsok
feltorésére, vagy Onmagaban a mesterséges
intelligencia megjelenésének hatasai).
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Oroszorszag rosszindulatu befolyasa ellen.
B&vitik a kiberképességeket és védelmet,
tdmogatast nyujtanak egymasnak
kibertdmadas esetén.

A szovetségesek készek koltségeket
roni azokra, akik a kibertérben karokozasra
torekednek, fokozzdk az informacidcserét
és a helyzetfelismerést, a  civil
felkésziltséget és erdsitik a
dezinformaciora valé reagalasi
képességet.12!

A 2022-es Madridi Csucsértekezlet
deklaracidja szerint a Szovetség kiber-, {r-,
hibrid és egyéb aszimmetrikus
fenyegetésekkel, valamint az Uj tipusu és
mindségugrast biztosité technoldgidk!??
rosszindulatu felhasznalasaval all szemben.
A Szbvetség rendszer szintl versennyel all
szembe azokkal — koéztik a Kinai
Népkoztarsasaggal —,  akik  kihivast
jelentenek az érdekek, a biztonsag és az
értékek ellen, és a szabalyokon alapuld
nemzetkozi rend aldasasara torekszenek.

A Szovetség j
alapkovetelményeket!?® hatdroz meg az
elrettentés és védelem érdekében.?*

A NATO tovabbra is megvédi
lakossdagot és mindenkor megvédi a

123 Set a new baseline.

124 A kibertér miveleteknél lényegesen magasabb
szintd az a fogalmi megkozelités, hogy a korabbi
stratégia megfogalmazasokban olvashaté ,védelem
és elrettentés” kifejezés 2022-ben ,elrettenés és
védelem”-¢é alakult. A jov6ben lathaté lesz, hogy el a
sulyponteltolédas milyen konkrét folyamatokat
erGsit vagy indit el a Szovetségben. Most
felelGsségteljesen csak annyi jelenthetd ki, hogy az
eddigi trendeknek megfelel6en ez a valtozas le fog
csapddni a kibertér miveleti terlletre is, a stratégiai,
hadmdveleti és  harcdszati  szintek  szerint
értelmezett folyamatokkal és képességekkel.
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szOovetséges terlletek minden
centiméterét. Epiteni fog az Ujonnan
kiterjesztett strukturara és jelent&sen
meger@siti az elrettentést és a védelmet,
hogy hosszu tavra szavatolja valamennyi
szOvetséges biztonsagat és védelmét. Ez a
360 fokos megkodzelitéssel dsszhangban a
szarazfoldi, légi, tengeri, kiber- és (r
terlleteken, minden fenyegetés és kihivas
elleni védelmet jelenti.

Az ellendlldé képesség nemzeti
felel6sség és kollektiv elkotelezettség. A
szovetségesek novelik ellenallo
képességlket, tobbek kozott nemzeti
szinten kidolgozott célok és végrehajtasi
tervek révén, a kozosen kidolgozott
célkitlzések altal vezérelve. Minden
tertleten felgyorsitjak az alkalmazkodast,
névelve a kiber- és hibrid fenyegetésekkel
szembeni ellendlld képességet, erdsitve
interoperabilitast.

A szovetségesek integralt mddon
alkalmazzak politikai és katonai eszkdzoket.
A fokozott polgari-katonai egylttm(kodés
révén jelent8sen megerdsitik a
kibervédelmet.

A szovetségesek onkéntes alapon és
nemzeti eszk6zok felhasznaldsaval ugy
dontottek, hogy virtualis gyorsreagalasu
kiber képességet'?> épitenek ki és
készitenek fel a jelent6s  hatdsu
rosszindulatu kibertevékenységekre'?®
torténd reagélas érdekében.t?’

A 2022-es NATO Stratégiai Koncepcid
megfogalmazasa szerint a kibertérben
folyamatosan klzdelem van. Rosszindulatu
szerepl6k  arra torekszenek, hogy

125 virtual rapid response cyber capability.

126 Sjgnificant malicious cyber activities.

127 Madrid Summit Declaration Issued by NATO
Heads of State and Government participating in the
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akadalyozzak a kritikus infrastrukturak
makodését, beavatkozzanak kormanyzati
szolgaltatasokba, hirszerzési informaciokat
szerezzenek meg, szellemi tulajdont
lopjanak el és akadalyozzdk a katonai
tevékenységeket.

A stratégiai verseny kornyezetben
fokozni kell a globdlis tudatossagot; minden
mdveleti tertleten — irdnyban a 360 fokos
megkdzelitéssel 0sszhangban lévé
elrettentést és védelmet kell kialakitani.

A NATO szint( elrettentés és védelem
kialakitdsa a nuklearis, a hagyomanyos és a
rakétavédelmi  képességek  megfelel§
Osszetételén alapul, amelyet (r- és
kiberképességek  egészitenek  ki. Ez
defenziv, ardnyos és teljes mértékben
dsszhangban van nemzetkozi
kotelezettségvallalasokkal.

A katonai és nem katonai eszkozdk
aranyos, koherens és integralt maddon
kertlnek alkalmazdsra minden biztonsagi
fenyegetésre torténd reagalasként, sajat
valasztas szerinti modszerrel, id6zitéssel és
alkalmazasi terlleten.

A szOvetségesek tovabb erdsitik
haderejik kollektiv készenlétét,
reagaloképességét, bevethet6ségét,
integraciojat és interoperabilitasat.
Egyedileg és kozosen biztositjdk az
elrettentéshez és a védelemhez sziikséges
erék, képességek, tervek, er6forrasok,
eszkozok és infrastruktira teljes skaldjat,
beleértve a nagy intenzitast is.

Erdsitik a képzést és a gyakorlatokat,
atalakitjak és racionalizaljak dontéshozatali

meeting of the North Atlantic Council in Madrid 29
June 2022, 6,9, 10. 0.
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folyamataikat, javitjdk tervezésiket és
valsagreagald rendszerlink hatékonysagat.

A Szovetség felgyorsitia a digitélis
atalakulast, hozzdigazitja a NATO
parancsnoki strukturat az informacios
korhoz és fejleszti kibervédelmet, a
halézatokat és infrastrukturakat.

A hatékony elrettentés és védelem a
kulcsa a vilaglir és a kibertér biztonsagos
hasznalatanak és a korlatlan hozzaférés
biztositasa érdekében. A Szdvetség javitani
fogja a képességeket, hogy hatékonyan
mdkodjon az (rben és a kibertérben a
fenyegetések teljes spektrumanak
megel6zése, észlelése, leklizdése és az
azokra vald reagdlds érdekében, minden
rendelkezésre allo eszkoz felhasznaldsaval.

Egyetlen mivelet, vagy halmozédd
rosszindulatu kibertevékenységek, esetleg
ellenséges miveletek az (irbe, az (rbdl vagy
az Urben elérheti a fegyveres tdamadas
szintjét, amikor az Eszak-atlanti Tandacs az
Eszak-atlanti Szerzddés 5. cikkét l|épteti
érvénybe.

A Szovetség elismeri nemzetkozi jog
alkalmazhatdsagat és elémozditja a felelds
magatartast a kibertérben és az lrben.1?8

A 2022-es romai NATO Kibervédelmi
Kotelezettségvallalds Konferencian a NATO
fétitkar megallapitotta, hogy Oroszorszag
agresszidjanak része egy lathatatlan haboru
a kibertérben, amire példat jelentenek az
orosz er6k hataratlépése el6tti drakban és a
késdbbiekben is érzékelt kibertamadasok.

A kiber allanddan vitatott tér. A béke,
valsag és konfliktus kozotti hatarvonal
elmosédott. Emiatt a NATO régdta
komolyan veszi az allami és nem allami

128 NATO 2022 Strategic Concept; 15, 20, 22, 24 és
25. 0.
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szereplék kibertérben érzékelhetd
fenyegetéseit.

A kibertevékenységek kivalthatjak a
kollektiv védelmi zdradék, az 5. cikkely
aktivizalasat. Ez a kollektiv védelem alapja.
Ahol egy szovetséges elleni tdmadas
mindenki elleni tdmaddasnak mindgsdl.

A kiber(tér) ma mar mdveleti terilet,
egyenl6en a szarazfoldi, tengeri, légi és
drbeli mdveletekkel. Tobb szovetséges
felajanlotta nemzeti kiber hatdsainak (cyber

effects) hasznalatat.

A NATO Kibervédelmi
Kotelezettségvallalds  kovetkeztében a
szovetségesek noévelték a kiber

beruhazasaikat, javitottak nemzeti
stratégidaik  végrehajtasahoz  szikséges
készségeiket és képességeiket.

A NATO rendszeres gyakorlatokat
tart. Beleértve a NATO Cyber Coalition
»zaszloshajo” - gyakorlatot, ami a vilag
legnagyobb gyakorlata.

A NATO egyedulallé platform, ahol a
szovetségesek informaciokat osztanak meg,
feltarjak aggalyaikat, megosztjak egymassal
a bevalt gyakorlatokat és mérlegelik
kollektiv valaszokat.

Szeptemberben az  Eszak-atlanti
Tanacs hatdrozottan elitélte az Albania
nemzeti informacios infrastrukturdja elleni
kozelmultbeli kibertdmadast, mikdzben a
NATO személyzete Tirandba ment és
tdmogatast nyudjtott. Albania és mas
szOvetségesek ezt a tdmadast Irdnnak
tulajdonitottak. Ez egy példa arra, hogy a
NATO-szovetségesek  0Osszefognak  és
egységesen valaszolnak.

A NATO szorosan egylttmUkodik az
EU-val kiber Ggyekben is. A szakértSk (cyber
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defender) informaciokat osztanak meg a
kiberfenyegetésekrél és részt vesznek
egymas gyakorlatain, beleértve a NATO
Cyber Coalition kibergyakorlatot is.

A NATO szorosan egyuttmUkodik
partner orszagokkal és magancégekkel is,
amelyek kulcsszerepet jatszottak az ukran
kibertér védelmében. A Starlink mUholdak
biztonsagos kommunikaciot és internet-
hozzaférést tesznek lehetévé. A Microsoft
és az Amazon éppen akkor tudta feltélteni
Ukrajna minisztériumait a felh6be, amikor a
szervereit az orosz |6vedékek tamadtak. A
YouTube és a kozosségi média cégek
blokkoltak vagy korlatoztak az orosz allami
média- és troll fiokokat.

A kormanyok és a technoldgiai

vallalatok kozotti egyuttmdakodés
jelentésen megnd6tt. Példaul a NATO és a
Microsoft informaciokat cserél a

szovetségesekre és Ukrajnara gyakorolt
rosszindulatu tamadasok hatasainak
mérséklésére

A juniusi Madridi Csucson
megallapodas  tortént, hogy tovabb
fejlesztjik az iparral vald egylttmdkodést,
kiterjesztve azt az online szabvanyok és
viselkedési normak kialakitasara.

A kibertér nem lehet mindenki
szamara ingyenes »Vadnyugat”.
Minden szbvetséges egyetért abban, hogy

129( ) apply just as much online as they do offline.
130 Keynote address by NATO Secretary General Jens
Stoltenberg at the NATO Cyber Defence Pledge

Conference in Italy
(https://www.nato.int/cps/en/natohg/opinions 20
8925.htm).

181 A szakutasitas jellegénél fogva — szervezet
szabalyozé kozjogi eszkdzként — kotelez6 érvényl az
MHP és aldrendelt szervezetek esetében. Tartalmi
kérdéseket tekintve az is nyilvanvald, hogy a doktrina
csak alapelvekkel, iranyok meghatarozasaval ad
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az alapvetdé jogok és a nemzetkdzi jog
éppugy érvényesil online, mint offline.1?°

Szikség van a felel6s hasznalat
elveinek kialakitdsara, amelyek tukrozik
demokratikus  értékeinket és emberi
jogainkat.

1949-ben  Truman  elndk  dgy
jellemezte a NATO-t, mint ,pajzsot az
agresszid és az agressziotol vald félelem
ellen”. Ma ez a pajzs a kibertérre is kiterjed.

LA kibertérbdl szarmazd fenyegetés
valés és novekszik, ezért fontos a
Kibervédelmi Kotelezettségvallalds. Ezért
felkérem a  szovetségeseket,  hogy
kotelezzék el magukat a kibervédelem
mellett, tobb befektetéssel, tobb
szakértelemmel, megerdsitett
egylttmikddéssel.
Ez a kollektiv védelmink létfontossagu
része.”130

2022-es nemzeti esemény, hogy a
NATO Kibermdveleti Doktrina kotelezg
jellegli érvényesilése mellett a Magyar
Honvédség Parancsnoksaga
parancsnokanak szakutasitasaként®3!
megjelent az MH Kibertér Mdveleti
Doktrina.'3?

Szervezetfejlesztési esemény, hogy az
évben megalakult az MH Kiber és
Informacids Kozpont a korabban mar

segitséget az alkalmazé katonai  szervezeti
vezetSknek, konkrét feladatszabds helyett. Ez a
kettGsség aldhlzza a katonai vezetSk képzésének
szlkségességét a viszonyrendszer helyes
értelmezése és alkalmazdsa érdekében.

132 175/2022. (HK 4.) MH PK intézkedés a Magyar
Honvédség Kibertér miveleti doktrina (1. kiadas)
ciml szolgalati konyv kiaddsarél. Megjelent a
Magyar Honvédség Kibertér mdveleti doktrindja
(https://jogalappal.hu/megjelent-a-magyar-
honvedseg-kiberter-muveleti-doktrinaja/).
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szerepl6 Kiber Akadémia és egyéb meglévé
szervezetek dsszevondsaval.t3?

%k 3k %k

1999-t6l kezdve a kezdeti kibertér
mdveletek altaldanos megfogalmazasai, a
fenyegetések emlitése mellett a NATO fels6
szint megfogalmazadsai egyre szélesebb
kdrben, egyre tobb elemet tartalmaznak a
kiberbiztonsaggal, kibertér mdveleti
képeségekkel kapcsolatban.

A fenyegetések  suUlyossaga a
Szovetség értékelése szerint eléri azt a
szintet, ahol mar nemzeti és szovetségi
szintd  stratégiai  kockdzatok kezelése
sziikséges.

A fenyegetések sulyossaganak
emlitése és az ezek ellensllyozasara
szolgdld védelem mellett egyértelmden
azonosithatd az integrdlt megkdzelités
gondolata, ahol a kibertér nem o6nalldan
jelenik meg — kiemelt elemként —, hanem a
tobbi mdveleti terllet kozott foglalja el
helyét, integrans részét képezi az
6sszhaderénemit®**  mlveleteknek.  Ez
egyben ,atjarhatésagot” is jelent, azaz
kibertér moiveletek ellen valasz lehet
kibertér mdveleti vagy fizikai jellegd, illetve
fizikai jellegli mUveleteket is tamogathat
kibertér mivelet. A fantasztikus filmek
szintjét eléré ,kibertér mivelet — kibertér
mUvelet ellen” specidlis eset az el6bbiek
mellett szintén elképzelhetf, de ez
napjainkban még nem képez elsédleges

133 32/2021. (VIl. 23.) HM utasitds a Magyar
Honvédség Kiber- és Informacids MUveleti Kozpont
kialakitasaval 6sszefliggs egyes feladatokrol.
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megolddst — de nem jésolhatd meg, hogy
mikor keril sor az elsé ilyen konfliktusra.

Az attekintett forrdsok tébbszérésen
megfogalmazzdk a kibervédelem, kibertér
mtiveletek vonaldn a hirszerzésiinformdciok
integraldsdnak sziikségességét a szévetségi
folyamatokba. A NATO-nak és
szOvetségeseknek egyarant [étfontossagu a
hirszerzési funkciok kibertérben torténd
megvalositasa.

A NATO védelmi jellégnek
hangsulyozdsa mellett egyértelmd, hogy a
Szévetség nem mond le a katonai
midveleteket tdmogato kibertér miiveletek
alkalmazdsi  lehetbségrél, beleértve az
offenziv hatasokat (offensive effects) is, ami
jelenleg nemzeti végrehajtasban elképzelt.

Kezdetben a NATO  hdldzatok
biztonsdgdnak névelését célzo
hdlozatfejlesztési  kérdések és  ehhez
tartozoan az eseménykezelés centralizdlt
kezeléséhez sziikséges szervezetépités és
képességfejlesztés volt fokuszban. Ezt a
vonalat erdsitve megjelentek a
védelempolitikai, stratégiai egyittmukodési
feladatokat szolgdlé szervezeti elemek,
illetve a szovetségesekkel torténd kozds
platformot  biztositd  keretek  (Policy,
Strategy). Ennek a sornak legutolsé eleme a
NATO Kibertér Mveleti Kbzpont
megalakitdsa Mons-ban, ami a NATO
halézatok  eseménykezelési feladatai
mellett a katonai mf(veletekbe torténd
integralast célzo lépés.

Nem felejthetd, hogy az elektronikus
szolgdltatdsok, hdldzatok biztonsagdanak
alapveté pillére az lizemeltetési és az

134 Az aktudlis  megkozelités  szerint  az
,0sszhaderénemi” megfogalmazas helyett pl. hatds
alapu, atfogd megkozelitésli, multi domain
miveletek.
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infomdciovédelmi  (benne  elektronikus
informdciévédelmi)3° kévetelmények
sikeres teljesitése.

Tobb  mint tiz évvel ezel6tt
megkezdbdétt a szévetségesek és a NATO
eseménykezelését,  bevdlt  gyakorlatok
cseréjét és egyéb kapcsolattartdsi célokat
szolgdlo egytittmiikédési megdllapoddsok
rendjének kialakuldsa, ami 2016-ban mar
masodik fejlettségi fazisba lépett. Az EU
eseménykezel§ szervezet is csatlakozott
ehhez az egylttm(kodési rendhez, illetve
2016-ban legmagasabb szintd
egylUttmikddési megallapodas sziletett a
NATO és az EU kdzott.

A Szovetség hosszi évek Ota
kovetkezetes, egyértelmld megfogalmazast
ad a nemzetkézi normdk alkalmazdsdval
kapcsolatos  elkételezettségérdl, illetve
fontos kérdésként kezeli a helyes allami
viselkedési  normak  6nkéntes alapu
kialakitasat.

Tobb mint tizéves mdltja van a
szovetségi kibervédelmi gyakorlatoknak, a
NATO  gyakorlatokba  torténd  kiber
forgatokonyvek bedolgozasanak, illetve
kialakult ez a gyakoroltatasi lehet8ség a
NATO Kibervédelmi Kivalésagi Kozpont
szervezésében is. Az észt tulajdonu és
Uzemeltetésd  Cyber Range mindkét
rendezvénytipus kiszolgalasat végzi.

Képzés terlletén a NATO kiképzé
kbzpontok 4altal biztositott lehet8ség
mellett a NATO Kibervédelmi Kivaldsagi
Kozpont biztosit technikai, jogi,
hadmdveleti  alkalmazdsi és  egyéb
szaktanfolyamakat, ami jelzi a szaktertket

135 A magyar jogszabalyok mindsitett adatkezelés
esetén az ,elektronikus informaciévédelem”, nem
mindsitett adatok kezelése esetén az ,elektronikus
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A NATO mdlvelettervezési
eljdrasrendben részletesen megjelentek a
kibertér mdveleti kérdések, illetve a
magasabb  szintd  doktrindk altalanos
iranyelvei mellett megjelent a NATO
kibertér Mdveleti Doktrina is a mUveletek
végrehajtdsa soran szikséges szakmai
tdmogatas érdekében.

A katonai  kibertér = mdveleti
alkalmazasra vonatkozéd NATO stratégiai
szintl vizsgalat tudatosan szdkitett célt
jelent, de a 2010-es évek kozepétdl jol
felismerheté az ellendlld képesség és a
hibrid mdveletek témakérék egyre er6sédd,
tartalmilag szélesedé megjelenése. Emiatt —
és az elrettentés fogalmdnak helyes
megkézelitése érdekében — sziikséges annak
rogzitése, hogy a kibertér mduveletek
védelempolitikai, stratégiai szintU
értelmezése kizarélag e hdrom fogalmi kér
figyelembe vételével térténhet.
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