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BEVEZETES

., Minden diverzio olyan vidékre viszi a haboruit,

ahova az nem jutott volna el nélkiile; 71

Carl von Clausewitz

A tudomanyos probléma megfogalmazasa

A terrorizmus célja a félelem- és panikkeltés, a demokratikus tarsadalmi és politikai
intézményrendszerekbe vetett hit és bizalom gyengitése, megkérdbjelezése. A terrorista
mozgalmak nem fogadjak el a demokratikus értékrendet, illetve destabilizald hatést

gyakorolnak a torténelmileg kialakult nemzetkdzi rendszerre és viszonyokra.?

A témavalasztasomat a megvaltozott vilagpolitikai és europai biztonsagi helyzet indokolja.
Az iszlam® nevében fellépé fundamentalista* és militins csoportok veszélyforrast és
biztonsagi kockazatot jelentenek a demokratikus allamok értékkozosségére. Az eurdpai
allamok fenyegetettsége folyamatosan valtozik. A terrorfenyegetettség kapcsan egy
orszaggal kapcsolatban csak trendeket vazolhatunk fel. Természetesen a fenyegetettség
mértéke orszagonként valtozik. ® Az iszlam nem fenyegeti a nyugati civilizacio 1étét, de a

XXI. szazad elején minden allamban, amely jelentds iszlam kisebbséggel rendelkezik

1 Carl von CLAUSEWITZ: A hdborurdl, Zrinyi Kiadd, Budapest, 2013, pp. 622.

2 Samuel P. HUNTINGTON: 4 civilizdciék dsszecsapdsa és a vilagrend dtalakuldsa, Buropa Kiado, 20086,
pp. 58-61, [...] ,, A nyugati civilizacio kialakulasanak idejét rendszerint i.sz. 700-ra vagy 800-ra teszik. A
tudosok altalaban harom f6 alkotorészét kiilonboztetik meg, az eurdpait, az észak-amerikait és latin-
amerikait. [...] Latin-Amerikanak kiil6n identitisa van, mely megkiilonbozteti a Nyugattol. Bar az eurdpai
civilizacio leszarmazottja, Latin-Amerika Europatol és Eszak-Amerikatol igen eltérd uton fejlodstt tovabb.
[..] Latin-Amerikat tekinthetjik a nyugatihoz tartozé egyik alcivilizacionak, ugyanakkor olyan kiilén
civilizacioként is szamolhatunk vele, amely szorosan kotddik a Nyugathoz tartozik-e vagy sem. [..] A
Nyugat magaba foglalja tehat Eurdpat, Eszak-Amerikat, tovabba més eurdpai telepesek altal létrehozott
orszagokat, igy Ausztraliat és Uj-Zélandot. [...] Amikor aztan az Egyesiilt Allamok kilépett a vilagpolitika
porondjara, kialakult egy tagabb azonosulas Europaval. Mig a 19. szazadi Amerika Eurdpatdl kiilonb6zdoként
¢és vele szembenalloként definialta nmagat, addig a 20. szazadi Amerika egy tagabb identitas, az Eurdpat is
magaba foglalé Nyugat részeként, sot annak vezetdjeként szerepel.”

3 Ziauddin SARDAR — Zafar Abbas MALIK: Introducing Islam, Icon Books UK - Totem Books USA, ©
SZAKACS Gergely — Hungarian translation, Edge 2000 Kiado, pp.4. ISBN 963 86450 7 5,

4 Karen AMSTRONG: A4z iszlam, A Weidenfeld & Nicolson book, Hungarian translation © Péri Benedek,
Eurodpa Kiado, Budapest, 2005, pp. 259 - 274

5 TALAS Péter: A nemzetkizi terrorizmus és a szervezett biinozés hatisa a nemzetkizi biztonsdgra és
Magyarorszag biztonsagara, MTA Tarsadalomtudomanyi Kutatokézpont Kisebbségkutato Intézet, 2007.
januar. pp.11 - 16,



Eurépéaban, érezhetéen megnovekedett az iszlam lakossag korében a fundamentalista

szellemi, kulturélis és tarsadalmi mozgalmak befolyasa.®

A terrorszervezetek fokozottan veszélyeztetik az allamok és a nemzetkozi intézmények
mikodését. Ez ujabb ¢és mélyebb politikai, gazdasagi, kereskedelmi, migracids és
egészségiigyi valsagok kialakuldsdhoz vezethet. A terrorizmus és a szervezett blindzés
kozott az egyiittmiikodés egyre szorosabb’. A terrorszervezetek a pénziigyi forrasaik®
besziikiilése miatt j6I miikodé kapcsolatrendszert épitettek ki a kiillonb6z6 kabitoszerrel,
fegyverkereskedelemmel, gépjarmii- és embercsempészettel foglalkozo biinszervezetekkel,

azonban a terrorizmus €S a szervtezett bindzés céljai jelentdsen eltérnek egymastol.

Liddel Hart (2002) szerint ,,A gerillahaborat kevesen vivjak, de sokak timogatasatol fiigg.
Béar dnmagaban ez a leginduvidudlisabb tevékenységfajta, csak akkor hatékony, és csak
akkor éri el céljat, ha a tomegek tamogatasa all mogotte.”® Liddel Hart e gondolatait
erésiti meg Hans-Georg MaaBlen a Német Alkotmanyvédelmi Hivatal elndkének
kijelentése, mely szerint 2014-ben kb. 400 aktivista harcol az Iszlam Allam oldalan Kozel-
Kelten (IA)™°. Németorszagban 6000 aktiv szalafistarol és 40.000 aktiv timogatordl tudott
a szolgalat, valamint a németorszagi iszlam kozosség kozel 10%-a egyetért a szalafistak

111 A terrorizmus elleni felderitd munkat nagyon megneheziti, hogy a

iranyvonalava
szervezetek zartak és laza haldzatot alkotnak. A szervezetek altal l1étrehozott sejtek vagy

csoportok sok esetben csak egy meghatarozott feladatra jonnek létre.

® NATIONAL INTELLIGENCE COUNCIL ,, Mapping the Global Future - Projekt 2020, , Pittsburgh,
2004, pp. 83 —92, ISBN 0-16-073-218-2, Az ,,Uj Kalifitus” fejezet bemutatja, miként értéktelenednek el a
nyugati értékek, amennyiben megerésddnek egyes radikalis, fundamentalista vallasi csoportok. A kultarak
kozotti ideologiai vitak felerésddnek, a nyugati vilag informacids tarsadalma és a muzulman vilag kozotti
ellentétek elmélyiilnek.

7 EUROPAI BIZOTTSAG: Eurépai biztonsagi stratégia: Biztonsdgos eurdpa egy jobb vildgban, Europai
Unio6 Kiadéhivatala, Luxemburg, 2009, pp. 12, ISBN 978-92-824-2427-8

8 Prof. Dr. PADANYI Jozsef: Az aszimmetrikus hadviselés sordn

alkalmazando eljardsok, eszkozok és modszerek, HADTUDOMANY: A MAGYAR HADTUDOMANYI
TARSASAG FOLYOIRATA 25: (1-2) pp. 82.

° B.H. Liddel HART: Stratégia, Eurépa Kényvkiadd, Budapest, 2002, p. 559.

10 2004-ben Irakban alakitotta meg Abu Muszaaab al-Zarkavi, Iraki al-Kaida néven (Al-Qaeda in Iraq,
LAQI”). 2006-t6] vezetését Abu Bakra 1-Bagddadi vette at, de mar Gj névvel Iraki Iszlam Allam (Islamic
State of Iraq ,,ISI”). 2013-14 kdz6tt a nevét a megszerzett befolyasi ovezetek €s az elfoglalt teriiletek miatt,
Iraki és Levantei Iszlam Allamra (Islamic State of Iraq and the Levant, ,,ISIL”, majd atnevezték Iraki és
Sziriai Iszlam Allamra, (Islamic State Iraq and Syria, ,,ISIS”) valtoztattak, majd 2014 nyaran bejelentették az
Iszlam Allam/Kalifatus (Islamic State, ,,IS”) megalakitasat.

1Verfassungsschutzbericht 2013, p. 191-205., www.verfassungsschutz.de/download/vsbericht-2013.pdf
(Letoltve: 2014.08.25.)



http://www.verfassungsschutz.de/download/vsbericht-2013.pdf

A terrorszervezetek finanszirozasa fedd intézményeken keresztiil valésul meg, mitkodésiik

alkalmazkodik az adott térség biztonsagi kérnyezetéhez.'?

A gazdasagi globalizacio az egyik legjelentdsebb nemzetkozi trend. A vilaggazdasag 2050-
re 300%-kal lesz magasabb, mint 2005-ben volt, az egy fére jutd atlagos jovedelem pedig
240%-kal emelkedik®®. Ezekbdl az adatokbol arra lehet kovetkeztetni, hogy a gazdasag
biztonsagos miikkddése nagyban befolydsolja az emberiség jolétét az egész vilagon, ezért
fontos most és a jovOben a vildggazdasag biztonsdga. Gazdasagbiztonsagi szempontbdl a
kritikus infrastruktirdk védelmének megvaldsitasaban az allam partneri egyiittmiikodést
torekszik kialakitani az infrastruktara-mikodtetd tulajdonosokkal. Egy megfelel6
kockézatelemzés alapjan  kell a  tulajdonosok  védelmi raforditasainak  és

felelosségvallalasanak mértékét meghatarozni.

A magyarorszagi allapotokra jellemzd, hogy az igazgatasi, jogszabaly elOkészitési ¢€s
végrehajtasi, valamint a vallalatok alkalmazoi szintjén eltéré a szakmai felfogas és nincs
teljes kori egyetértés'®. Ez értelemszeriien adodik abbdl, hogy minden résztvevd a sajat
szempontjai szerint kivanja optimalizalni a végrehajtas folyamatat. Erre a
legszemléletesebb példa, hogy Magyarorszagon jelenleg nem fogalmaznak meg altalanos
eldirasokat, hogyan lehet/kell kialakitani a kiilonb6z6 objektumok és épiiletek védelmét. A
terrorrobbantasok, valamint a terrortdmadésok elleni védelem az integralt védelmi rendszer
szerves részét képezi. Megfeleld valsagkezelés hidnyaban, a fundamentalista vallasi
iranyzatok terrortdmadasai teszik leginkdbb sebezhetévé politikai ¢és gazdasagi

szempontbol a fejlett infrastruktaraval rendelkez6 nemzetallamokat.®®

12 Dr. RESPERGER Istvan: Az iszlam vilag és hatdsa a biztonsagra, Zrinyi Mikloés Nemzetvédelmi Egyetem,
Budapest, 2003., pp. 54 — 55.

13 David GREGOSZ: Wirtschaftspolitische Megatrends bis 2020, Konrad-Adenauer-Stiftung, Bellin, 2012,
ISBN 978-3-944015-02-6, pp. 7.

14 A véllalatok sajat munkavallaloi, akik a biztonsagi és védelmi feladatokat szervezik és iranyitjak, optimalis
esetben kiilon szervezeti egységként a felsGvezetésnek van kozvetleniil alarendelve, valamint a kiillonb6z6
magan biztonsagi vallalkozasok, amelyeknek f6profilja a kiilonb6z6 biztonsagi tevékenységek.

15 Dr. RESPERGER Istvan mk. ezredes: Biztonsdagi Kihivdsok, kockdzatok, fenyegetések és ezek hatdsa
Magyarorszagra 2030-ig, KNBSZ, Felderité Szemle, 2013/3, pp. 34



Kutatomunka célkitiizései

Ertekezésemben bemutatom azokat a torekvéseket, melyek mentén vizsgalhatjuk a
terrortamaddsok hatasat a gazdasagra, valamint a Kritikus infrastruktirak® védelmi
rendszerére.

Munkamban szeretném bemutatni azokat a kormanyzati, rendvédelmi és mas civil
biztonsagi tarsasagok feladatait, amelyek a kritikus infrastruktura védelem feladatainak
maradéktalan végrehajtasahoz sziikségesek, valamint a hazai kritikus infrastruktara

,,Civil”Y védelmének aspektusait.

A kritikus infrastruktira védelmének el6készitéséhez sziikséges az allami szervezetek,
intézmények és hatosagok szoros egylittmiikddése, illetve a tulajdonos és a biztonsaggal
foglalkoz6 civil vallalkozadsok bevonasa. Az értekezés elkészitésének célja, hogy a
kiilonb6z6 ,,biztonsagi szervezetek ¢és hatosdgok™ egyforman értelmezzék a résziikre
meghatarozott biztositasi és védelmi feladatokat, azok kapcsolodasi pontjait és a kritikus
infrastruktira védelemének biztositasahoz sziikséges 1) technikak, taktikai elemek

alkalmazasat.

Ertekezésem elsd részében kivdnom bemutatni és elemezni a biztonsagi kihivasokat, a
terrorizmus természetét, illetve a biztonsagi szervezetek ¢és az orszagos hataskori
hatésagok terrorizmus elleni harc (védelem) feladatait, valamint a terrorizmus hatdsat a

vilag- és nemzetgazdasag miikodésére.

Munkdm masodik részében ismertetem a nemzetkézi €s nemzeti jogszabalyokban
lefektetett elveket €s szabalyokat. A megszerzett tapasztalatokra és torvényszeriiségekre

% médon

alapozva olyan megoldasi lehetdségeket kivanok felvazolni, amelyek integral
alkalmazott elemei révén hatékonyan végrehajthatd a kritikus infrastruktara biztositasa és
védelme. Bizonyitani szeretném, hogy a jovObeni biztositdsi miiveletekben torténd
szerepvallalas elérte a magyar rendvédelmi szervek lehetdségének hatarat. Ezért sziikséges
bevonni a civil tulajdonban 1évd kritikus infrastuktarak tulajdonosait és a civil biztonsagi

tarsasagokat.

16 A szolgaltatoi szektor része, azonban direkt modon nem vesznek részt a termelésben, viszont indirekt
modon befolyasoljak a termelés biztonsagat.

17 vallalkozas keretében végzett biztonsagi/védelmi szolgaltatast végzd cégek.

18 Tranyitasi rendszer, egymassal kapcsolatban vagy kdlcsonhatasban all6 részegységek dsszekapcsoldsa a
kivant cél elérése érdekében.



A kutatomunkdm soran két hipotézist allitottam fel:

1) A XXI. szazad biztonsagi kihivasainak — kiilonds tekintettel a megajult
terrorizmus — hatdsa a vildg gazdasagéara mitkkddésére, mely szektorok leginkdbb

érintettek és okoz-e valamilyen tobbletkoltséget?

2)  Melyek azok a szervezeti, épitészeti-, biztonsagtechnikai megoldasok, taktikai
elemek ¢és menedzsment folyamatok, melyekkel a kritikus infrastrukturdk

veszélyeztetése csokkenthetd?

A konkrét célkitiizések:

A) A terrorszervezetek kialakulasa, bemutatasa és mikodésének elemzése torténeti
Osszehasonlito elemzések alkalamzasaval,

B) Elemzem a terrorizmus milyen hatasassal van a gazdasag kiilonb6z6 szerepléire,

C) Attekintést adok a kritikus infrastruktirdk védelmének nemzetkozi és nemzeti
szabalyozasarol, bemutatom azokat az integralt szervezeti, épitészeti,
biztonsagtechnikai, taktikai megolddsokat ¢és menedzsment folyamatokat,
melyekkel a kritikus infrastruktardk veszélyeztetése csokkenthetd,

D) Elemzem a valsagkezelés lehetdségeit egy nagy vallalat szinjén, illetve bemutatom

a két szintli valsagkezelés feladatrendszerét.

A kitlizott célok megvaldsitasa érdekében:

Tanulmanyoztam a nemzetkdzi €s nemzeti terrorizmus elleni védelem civil biztonsagi
szervezetek biztositasi feladatokkal kapcsolatos hazai ¢és nemzetkdzi szakirodalmat és
megismertem a napjainkban ismert kutatasi eredményeket.

Elsajatitottam a Budapesti Miiegyetem Meérndktovabbképzé Intézet , Hirszerzés”
kurzusanak tananyagat.

Elvégeztem a Zrinyi Mikloés Nemzetvédelmi Egyetem ,,Biztonsag- és védelempolitikai

szakértd, illetve Biztonsagtechnikai szervezé mérndk (MSc)” szakat. A két szak elvégzése

10



soran 4tfogd elméleti ismeretekre és gyakorlati’® tapasztalatokra tettem szert a biztositasi
¢és védelmi miiveletek megtervezésének és végrehajtasanak témakorében.

Tobb alkalommal szakmai gyakorlatot teljesitettem® és tobb nemzetkdzi latogatas
biztositasaban vettem részt?* a Koztarsasagi Orezrednél?.

A munkakorombdl adoddan folyamatosan konzultdltam a Nemzeti Kozszolgéalati Egyetem
Nemzetbiztonsagi Intézet, a Katonai Nemzetbiztonsagi Szolgalat, a Terrorelharitasi
Kozpont, az Orszaggytilési Orség, a Készenléti Rendérség, a Magyar Honvédség és a

Katasztréfavédelem biztositasi miiveletekkel foglalkozé munkatérsaival.

A biztonsagi kihivasok témakor kidolgozasa soran a Nemzeti Kozszolgalati Egyetem, a
Nemzetbiztonsagi Intézet és a Katonai Nemzetbiztonsdgi Szolgélat szakértdinek
puclikacioit, illetve a nemzetkdzi szervezetek (EUZ, NATO?*) stratégiai dokumentumait

vizsgéltam.

A biztonsagi ¢és védelmi feladatok attekintésében elsddlegesen a német biztonsagi
szakirodalomra, az elismert kutatdsi eredményekre és megkozelitésekre épitettem. A
terrorrobbantasok és terrortamadéasok elleni védekezések kutatasanal az Egyesiilt Allamok

oz

Védelmi Minisztériuménak és a NATO idevonatkozd minimum el6irasai szolgéltak alapul.

A Zrinyi Miklés Nemzetvédelmi Egyetem Magasabb Parancsnoki Tanfolyamanak

szervezésében tobb ebben a témakorben megtartott eléadasan vettem részt.

Konzultaciét folytattam kiilonboz6 biztonsag- és védelempolitikai szakemberekkel itthon
és kiilfoldon, valamint az Audi Hungaria biztonsaggal foglalkoz6 szakteriileteinek

vezetoivel.

19 Nemzetkdzi és hazai védett személyek és kijeldlt létesitmények Orzése, védelme. 2012. julius 01-én
megsziint 6nalld szervezetként mikddni, feladatait tobb szervezet vette at (Készenléti Rendorség,
Terrorelharitasi Kozpont, Orszaggytilési Orség).

20 Kiemelt biztositasi feladat volt a ,,Védelmi minisztereinek informalis értekezlete” 2008, Budapest

21 2003: Hr. Stoiber bajor miniszterelndk, 2004: Fiildp herceg, spanyol trondrdkds; Hr. Schroder kancelldr,
-I-Hr. Rau német allamelnok, Haladdo Kormanyzas konferencia (Mr. Tony Blair ...);

2005: Német egység napja; 2006: Mr. Tony Blair hivatalos latogatdsa, Mr. Putin elnok latogatisa, Mr.
Kazimierz Marcinkiewicz latogatasa, 1956-os forradalom 50. évforduldja {innepségén 51 védett személy
(uralkodok, allam- és kormanyfék, egyhazi méltosagok). 2007-t61 a hazai védett személyek biztositdsaban
vettem részt a korméannyal k6zos rendezvényeken.

22 Orszagos Rendér-fokapitanysag, Koztarsasagi Orezred 6nalld szervezetként miikodott 2012. jilius 1-i
feloszlatasaig

2 EU - Eur6pai Unio

24 NATO (angolul North Atlantic Treaty Organisation, francidul Organisation du Traité de I’Atlantique
Nord, OTA), Eszak-atlanti Szerz6dés Szervezete
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Részt vettem a Magyar Tartalékosok Szovetségének és a Német Szovetségi Haderd
Tartalékos Szdvetségének? tagjaként tobb biztonsagi és védelmi témaban tartott magyar és
nemzetkozi konferencian.

Az Audi Hungaria Biztonsagpolitika ¢és adatvédelem szervezeti egység vezetdjeként
szerzett tapasztalataimat 6sszehasonlitottam a hazai és nemzetkozi elméleti ismeretekkel és
ezen eredményeket felhasznaltam értekezésem elkészitésében.

26

Folyamatosan kapcsolatot tartottam a VW-konszern®™ biztonsagi szervezeteivel,

vezetdivel és tobb kozds rendezvénybiztositasi feladatot szerveztem és iranyitottam itthon
és kiilfoldon®.
Részkovetkeztetéseimet és részeredményeimet eldaddsokban, konferencidkon és irdsos

publikacidkban jelentettem meg.

Ertekezésemnek a téma Osszetettsége és terjedelme miatt nem volt célja:

> Az aszimmetrikus kihivasok?® fajtainak részletes elemzése, bemutatasa,

> A terrorimus részletes elemzése, valamint a terrorszervezetek és radikalis csoportok
bemutatasa €s tevékenységének vizsgalata,

> A terrorizmus hatasanak vizsgalata a gazdasagot jellemzé komplex folyamatok
Osszeségere,

> A kritikus infrastruktirak minden biztositasi és védelmi elemének ismertetése,

> A valsagkezelési feladatok teljes elemzése, atfogo, részletes vizsgalata és az e
témaban sziiletett tudomanyos ismeretanyag elemzése, illetve bemutatésa,

> Az Eurdpat sulytdé migraciods valsag €s az ehhez kapcsoldodo biztonsagi kihivsok és

veszélyek.

Szakirodalmi kitekintés — témaban késziilt korabbi értekezések —:

25 \erband der Reservisten der Deutschen Bundeswehr

2% \Volkswagen, AUDI, Bently, Bugatti, Lamborgini, Porsche, Skoda, Seat, Ducati, SCANIA, MAN ...

2T Feliigyel6 Bizottsagi iilések, TOP menedzsment talalkozok, 100 éves az AUDI rendezvénysorozat

28 FORGACS Balazs - KALO Jozsef - NEMETH Jozsef Lajos: Aszimmetrikus kihivasok a haderd, az dllam,
valamint a tarsadalom viszonydban, Magyar Hadtudomanyi Tarsasag, Konferencidja — Aszimmetrikus
hadviselés, 2015/1-2, pp. 106 - 110
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> Béres Janos mk. ezredes: Napjaink muszlim terrorizmusanak gyokerei ¢€s
visszaszoritasanak lehetdségei — doktori (Ph D) értekezés —

> Dr. univ. Karolyi Laszl6é ny. tii. ezredes: A kritikus infrastrukturak védelme és az
operativ er6k tevékenységiranyitdsa a honi katasztréfavédelemben, kiilonds
tekintettel az EU konformitasra — doktori (Ph D) értekezés —

> Somkuti Balint: A negyedik generacios hadviselés — az érdekérvényesités uj
lehetdségei — doktori (Ph D) értekezés —

> Balogh Zsuzsanna: Objektumok robbantasos cselekmények elleni védelmének

lehetségei — doktori (Ph D) értekezés —
A kidolgozas munkamodszere

Elemzések alkalmazasaval, illetve konkrét eseteken keresztiil mutatom be azokat a
megfontolasokat és érdekvaltozasokat, amelyek segitségével meg lehet hatarozni azokat a

trendeket, melyek sziikségesek a kritikus infrastruktarak védelméhez.

A labjegyzetben szerepld informdaciok szerves részei a tanulmanynak mint az értekezés

féanyaga, mely tobbnyire hattérismeret és magyarazat.

A tanulmény alapjaul szolgald ismeretanyag gytijtését 2016. februdr 28-an zartam le.
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1. FEJEZET: TERROZMUS, MINT GLOBALIS
BIZTONSAGI PROBLEMA ES A
FENYEGETESEK EGYIK LEGFOBB ELEME

1.1. GLOBALIS BIZTONSAGI FENYEGETESEK

A globalis gazdasidg koraban a nemzetallamok és nemzetbiztonsag kérdéseit politikai,
katonai, gazdasagi, kornyezeti, human és jogi szempontok alapjan kell elemezni és
kiértékelni. Prioritasokat meghatarozhatunk, de a vilag valtozasait, a bekovetkezo
eseményeket, a globalis kihivasokat és a regionalis veszélyeket csak komplexen lehet

értelmezni.

A nemzetallamok és a nemzetbiztonsag kérdését az adott allamhatalmi statusza hatarozza
meg, ugymint politikai ¢és tarsadalmi berendezkedése, geopolitikai és geostratégiai
helyzete.

A hideghaborut kdvetden a hatarok mindinkabb megnyiltak, igy a biztonsag bels6 és kiilsd
vonatkozdsai szétvalaszthatatlanul Osszefonodnak. A kereskedelem és a beruhazasok
aramlasa, a technologiai fejlédés, a demokracia terjedése sok embernek hozta el a
szabadsagot, valamint a prosperitast. Masok szemszogébdl a globalizacid a frusztracio és
az igazsagtalansag forrasa. Ezek az események is novelték a nem allami szereplékbdl alld
csoportok mozgasterét a nemzetkozi tigyekben, Eurdpa fliggdségeét. Ezzel sebezhetdsége is
fokozodott a szallitas, az energia, az informacio és mas teriiletek kdlcsonkapcesolatban alld

infrastrukturdjaban.

A NATO 1j stratégiai koncepciéjanak? Kidolgozoi hasonlé kvetkeztetésre jutottak®®, mint
az Oroszorszagi Foderacio nemzeti biztonsagi stratégiajat®® kidolgozok, amikor 2020-ig

felvazoltak a lehetséges globalis kihivasokat €s regiondlis veszélyeket.

29 NATO 2020: Aassured security; dynamic engagement: /.../ ,, A Lisszabonban rendezett 24. NATO-
csucstalalkozo egyik 6 célkitizése az volt, hogy elfogadja a szervezet 0j stratégiai koncepcidjat. [...] Az
1999-ben elfogadott masodik ,,0j stratégiai koncepcid” alapjan a NATO célja ,,a szabadsagnak és a
biztonsagnak a — politikai és katonai értelemben vett —biztositasa lett Europaban és Eszak-Amerikaban, mas
szoval a nyugati érdekek és a piacgazdasag fegyveres szarnyava valtozott. /... A szakért6i csoport
megalkotta a NATO 2020: Megerdsitett biztonsag, dinamikus beavatkozas névre keresztelt jelentést, amely a
szervezet stratégiai iranyultsagat hatarozza meg a kovetkez6 tiz évre.”, http://www.nato.int/strategic-
concept/expertsreport.pdf, (Letoltve: 2010.07.01)

14


http://www.nato.int/strategic-concept/expertsreport.pdf
http://www.nato.int/strategic-concept/expertsreport.pdf

Mindenek eldtt figyelembe vették a vildgban és az eurdpai kontinensen bekdvetkezett
geopolitikai és geostratégiai valtozasokat, amelyek hatassal vannak ¢és lehetnek a NATO
jovojére. A jovoben a hagyomanyos fenyegetéseket nem lehet figyelmen kiviil hagyni,
mert a vilag szadmos térsége ¢és allama halmoz fel olyan jelentds modern katonai
képességeket, amelyek hatassal lehetnek a nemzetkozi stabilitasra és az euro-atlanti térség
biztonsigara.> Ezeket a hatdsokat nehéz kiszamitani. Ehhez szorosan kapcsolodik a

ballisztikus rakétak ellendrizetlen elterjedése.

Elméleti alapok™

A nem kormanyzati szervezeteknél, kiilondsen a multinaciondlis véllalatok biztonsagi
helyzetének elemzése soran — gyakorlati tapasztalatok alapjan® — a kormanyzati besorolas
eltérd. Egy nagyvallalat esetén, amelynek tobb kontinensen tobb leanyvallalata és

telephelye van, mas-mas biztonsagi problémak vannak jelen.®

A kihivasok: olyan éltalanos, globalis® biztonsagi kérdések, amelyek bekdvetkezése esetén
hatranyosan®’ befolyasoljak a nagyvéllalat miikodését és hatasaival hosszi tavon kell

szamolni.

A fenyegetések: olyan altalanos, regionalis® biztonsagi kérdések, amelyek bekdvetkezése

t39

esetén indirekt hatast®™ gyakorol a nagyvallalat miikodésére, de csak kozép- és/vagy

rovidtavon befolyasolja a miikodeést.

A kockdzatok: olyan &ltalanos, lokalis*® biztonsagi kérdések, amelyek kozvetleniil és

azonnal jelentkeznek, tovabba azonnali biztonsagi intézkedések alkalmazasat koveteli meg.

30 Report on the NATO’s, New Strategic Concept Workshop, Centre for Defence and Security Studies,
University of Manitoba, 2010, ISSN 1922-7027

31 DEAK Jénos: Oroszorszdg katonai stratégidja a mdsodik vilaghdborii befejezésétél napjainkig, Egyetemi
jegyzet, Budapest, 2010, pp. 204—231

32 prof. dr. SZTERNAK Gyorgy ny. ezredes: A fegyveres erd feladatai valamint fejlesztése kozotti kapesolat,
Ludovika Digitalis Tudastar és Archivam, Hadtudomany, 2011, pp. 3 - 4

3 civil szemmel és a szerz6 megjegyzéseivel

34 Feladatkérombol adoddan 2003-t01 készitek elemzéseket, tanulmanyokat a vallalat fels vezetése részére a
biztonsagot érintd kérdésekrol.

% Hans FRANK: Sicherheitspolitik in neuen Dimension, Bundesakademie fiir Sicheheitspolitik, 2001, ISBN
3-8132-0776-5, pp. 15 - 28

% Teljes, az egész vilagra vonatkozo ...

37 A lehetséges veszélyek szintje ebben az esetben a legalacsonyabb.

% Egy adott térségre, kontinensre, tobb orszdgra vagy egy adott orszagra érvényes ...

39 A lehetséges veszélyforrasok magasabb szinten fejtenek ki hatést a szervezet mitkodésére.

40 Helyi, csak egy telephelyet érint.
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Ebben az esetben a vallalat miikodési feltételei nem biztosithatéak és veszteségek

keletkeznek.

Ezekbdl a meghatarozasokbol eredden a globalis kihivasok, a regionalis fenyegetések ¢és a

lokalis kockazatok/rizikok kiillonboz6 mértékben befolyasoljdk egy nagyvallalat

rom

mikodését, amely a kormanyzati valsdgkezeléstdl eltéré moddszereket kovetel meg. A

vallalati valsagkezelés egymasra épiil6 feladatok Osszessége, amelyek alkalmazasa soran a

vallalat lizleti folyamatai a biztonsagi helyzet fliggvényében dinamikusan valtozhatnak.

Fenyegetések

Kihivasok

— Allamok kézdtti haborik —
<«

Beszallitoi
kapacitas
szii kiilése

Szervezett
biindzés

Allamokon beliili konfliktusok

Baleset, tiizeset,

\ Kkatasztréfa %
Extrém
Idéjaras

Informaciobiztonsag

T~

Kdornyezeti
karosodas

-—

Nacionalizmus, extrémizmus -
/ Jarvanyok, Fundamentalizmus
hS fert6zesek
= Forrasok az instabil
> régiokban \‘- S
o Okolégiai i
{, Proliferacio destabilizicié
H < Forrasok kimeriilése
L ; L T .| Krnyezet-
Migracios nyomas e ‘\\ SZEnnyezés
{ Vilaggazdasagi helyzet ! =
= _\\ &= s e //‘ Ry
- S - o
< N — P
Egyenlétienségek Klimav ltozsisok Okolégiai
viltozasok

FOMZONN =< =~ Z - - o

1.

4bra. Kihivasok, fenyegetések és kockazatok*!

(szerz6 altal mé dositva)

A XXI. szazad biztonsagot befolyasolo6 kihivasai

A multinacionalis vallalatokat a konfliktusok és valsagok csak indirekt modon érintik.

Ezen biztonsagi veszélyforrasok felismerése, kezelése ¢és megoldasa alapvetden a

nemzetkozi szervezetek és a nemzetallamok hataskorébe tartoznak.

41 Dr. RESPERGER Istvan mk. Ezredes: Biztonsdgi Kihivasok, kockdzatok, fenyegetések és ezek hatdsa

Magyarorszagra 2030-ig,, KNBSZ, Felderit6 szemle, 2013/3, pp. 6.
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Globalizacid

A globalizacié kifejezés*? kevesebb, mint 30 éves miltra tekint vissza. Viszont nem a XX.
szazadban alakultak ki ezek a folyamatok, amelyeket ma ,,globalizacio”-nak neveziink.
Mar az okorban megjelent elsé birodalmak a meghoditott teriileteken megszilarditottak
gazdasagi ¢s kulturalis befolyasukat, ezzel probalva a leigdzott nemzeteket integralni tobb-
kevesebb sikerrel.*® Az I. vilaghabort befejeztével a gyarmattartd birodalmak lassu, majd a
I1. vildghaborua utani ,,gyors” szétesése volt jellemzd. A korabbi gyarmatok fiiggetlenségiik
kivivasa utan a volt gyarmattartok hatalomgyakorlasi modszereiben egyre inkabb hattérbe
szorult a politikai és a katonai nyomasgyakorlas eszkoze. Gazdasagi és technikai eszk6zok

alkalmazasaval helyettesitették a korabbi modszereket.*
Gazdasagi (kozgazdasagi) kihivasok

A felgyorsult vilaggazdasagi folyamatok megkovetelték, hogy globalis szinten
szabalyozzak a legfontosabb elveket, amelyek segitségével megeldzhetdéek ¢és

elkertilhetoek a kereskedelmi (gazdasagi) haboruk.

Genfben 1995-ben az Altalanos Kereskedelmi és Vamtarifa Egyezmény tagallamai
(GATT)*® megalakitottak a Kereskedelmi Vilagszervezetet (WTO)*. A szervezetet
megalapito 153 orszag célja az volt, hogy az emberiség életszinvonalat noveljék
vilagszerte. Igy a teljes foglalkoztatottsag megvalositasaval nd a fizetoképes kereslet, ami
hatassal lesz a termelés és a kereskedelem bdviilésére. Az erdforrdsok optimalis
felhasznalasaval biztosithatd a kornyezet védelme, 0Osszehangolva a fenntarthatd

fejlodéssel®’.

42 "globalizacid", a XXI. szdzadban mar egyre inkabb egy haldzatba kapcsolt vilagot jelent, amely
megvalosul az egyén (privat), szakmai, katonai, gazdasagi és politikai szinteken. (Szerz6 megjegyzése)

43 Gordg varosallamok, a Romai Birodalom, Tatarjaras, Hanza-varos sok, Oszméan Birodalom, Spanyol és
portugal hoditasok, Orosz Birodalom térhéditasa, Brit viligbirodalom kiépitése, Amerikai Egyesiilt Allamok
megerdsddése.

4 ARTNER Annamadria: Globalizaci6 alulnézetben, Elnyomott csoportok — 14zadé mozgalmak, Napvilag
Kiadd, @ Artner Annamaria, 2006, pp.27, HU ISSN 1587-6128

%5 a Marrakesh-i Egyezményben egy kereskedelmi vilagszervezete, Altalanos Vam- és Kereskedelmi
Egyezmény (GATT: General Agreement on Tariff and Trade), amely 1995. januar 1-jén 1épett hatalyba

46 WTO: World Trade Organization, Kereskedelmi Vildgszervezet, multinacionalis vallalatok és a
transznacionalis vallalatok térnyerése

4TUNESCO Magyar Nemzeti Bizottsag: A fenntarthatd fejlédés fogalma, célkitiizése
http://www.unesco.hu/termeszettudomany/fenntarthato-fejlodesre/fenntarthato-fejlodes-091214 (Let6ltve:
2014.11.10.)
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A vildggazdasagi folyamatok megvaltozasa kiélezte az allamok kozotti ellentéteket,
amelyek mogott elsésorban a gazdasagi érdekek érvényesitésének lehetdségei htizodtak
meg. A vilag kiillonbozo térségeiben eltérd fejlédési modellek talalhatdak, amelyek szinte
azonos lehetOségeket kinalnak az allamok szamara az energetikai- és a gazdasagi
eréforrasok tiikrében.*®

A kommunikacios és a kozlekedési technologiak gyors fejlodése tette lehetdvé az emberek
mobilitasat és az aruk forgalmanak globalis novekedését. A jelenlegi helyzetet a
nemzetkdzi pénziigyi piacokon torténd soha nem latott mobilitas jellemzi.

A globalizacié hatdssal van a kozponti®® és a marginalis® régiok eltérd ndvekedési
itemére. Jol példazza ezt a migracids tendencidk megvaltozasa ¢és felgyorsulasa a
marginalis régiokbol a kdzponti régiok irdnyaba. Ezaltal nagymértékben megvaltozott a
kozponti régiok orszagainak biztonsaga, mert a nehezen vagy ellendrizhetetlen hattérrel
rendelkezd bedramld tomegek kockéazatot ¢és fenyegetést jelentenek egy orszag/régiod
tarsadalmi és gazdasagi biztonsagara. A kiilonbozo régiokban jelentkezd veszélyek®, amik
jelentés hatassal vannak az ott é16 emberek biztonsagérzetére és olyan folyamatokat
indithatnak el, amelyek hatasai kozvetlen és/vagy kozvetett modon jelentkezhetnek

vilagszerte.
Pénziigyi biztonsag

2008-ban a vilag pénziigyi rendszere instabilla valt, tobb orszag keriilt fizetOképessége
hatarara. Az adossagvalsag a nyugati vilagban, mint pénziigyi probléma jelentkezett és az
Amerikai Egyesiilt Allamok egyes bankjaibol®? indultak ki, majd étterjedt Européra és a
vildg mas térségeire is. Maga a valsag torténelmi megrazkodtatasokat okozott a
vilagpolitikdban, amely Uj biztonsagpolitikai kérdéseket vetett fel, hogy milyen
kockézatokat jelenthet a pénziigyi bizonytalansag a vilag egyes régioiban ¢€s orszagaiban,

illetve milyen konfliktusok keletkezhetnek regionalisan.

48 Prof. Dr. Anja-Désirée SENZ — Th. HEBERER: Deutschland und China, Zusammenarbeit und
Wettbewerb, in: Bundesakademie fiir Sicherheitspolitik: Sicherheitspolitik in neuen Dimensionen,
Ergidnzungsband II, Verlag E.S. Mittler & Sohn GmbH, Hamburg, 2004, pp.183-202, ISBN 3-8132-0823-0
9 Nyugati civilizacié régioi (Eurépa, Eszak-Amerika)

% Harmadik vilag orszagai (Latin-Amerika, Szub-szaharai térség, Kozel-Kelet...)

51 az er8szakos konfliktusok, polgirhaborik, terrorszervezetek térhoditdsa, a pénziigyi valsigok (a

fizetésképtelen allamok), munkanélkiiliség hatalmas novekedése, kornyezeti karok (eséerddk kiirtasa)

52 SZEPESI Gyorgy: A pénziigyi vilagvalsdg néhdany eddigi tanulsaga Il. Kdz-gazdasag, 4 (3)., 2009, pp. 73
- 75. ISSN 1788-0696
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Erre legjobb példa az Egyesiilt Allamok allamadossag novekedése, ami  mar
nemzetbiztonsagi kockdzatot jelent a maga ugrasszerti novekedésével. Ez 2013-ban elérte
17,2 billié dollart>®. Csak 2008-ban 637 milliard dollarral novekedett az Egyesiilt Allamok
kiilsé allamadéssaga®. Az allamaddssag novekedése azzal fenyeget, hogy megbontja a
viliggazdasagi egyensulyt, amely az Amerikai Egyesiilt Allamok (tovabbiakban USA)*®
meggyengiiléséhez vezethet és ez altal a kialakult vilagrendet is megvaltoztathatja. Csak a
nagyon optimistdk gondoljak azt, hogy ez a folyamat korlatlan ideig fenntarthatdé. Az
elmult néhany évben tobb orszag sulyosan eladésodott®®, mint barmikor az emberiség

torténelme soran.

A legnagyobb kozvetlen veszElyt a lejard tartozasok feltorlodasa jelenti. Ez a kockazat
jelenleg meredeken emelkedik, ez egybeesik a nyugati kozponti bankok kontrollalatlan
pénzkibocsatdsaval. A monetaris rendszer miikodése egyre jobban eltér a kordbban
megszokott mértéktél. Ez igen kockazatos magatartds, mert a jelenleg novekvé
»pénznyomtatas” a nyugati tarsadalmaknak rendszerszintii problémakat okozhat. Ennek
ellenére a nemzetkozi pénziigyi intézmények ¢&s intézetek tovabbra is biznak a
pénzkibocsatas gazdasag élénkité hatdsdban.®” Nem szabad figyelmen kiviil hagyni direkt
¢és indirekt veszélyeket sem, amelyek évrdl évre novekvé kockazatot jelentenek az
allamadossagok kezelésére. A hatalmasra nétt allamadossagok hatasara az érintett allamok
sorra jelenthetnek allamcsddoket és elindithat egy ,,domino hatas”-t, amely csak noveli az
érintett térségek instabilitasat. A Lehman addéssagvalsag™® figyelmeztetés volt az eurd
zOnat érintd veszélyre, ami foként a nyugati civilizacio gazdasagi stabilitasat fenyegeti. Az
esetleges panikszeriien 6sszeomld pénziigyi rendszer tovabbi biztonsagpolitikai veszélyek
sorozatat indithatja el. Az allamok addssagvalsaga a XXI. szazadban aggasztd6 mértékben

novekedésnek indult és jelenleg nincs megoldasi javaslat vagy stratégia a lathataron.

58 HEGEDUS Zsuzsanna: Az Amerikai Egyesiilt Allamok adéssdgvalsiga ds okai, MTA Kozgazdasag- és
Regionalis Tudomanyi Kutatokozpont Vilaggazdasagi Intézet. 206. sz., 2013. december

pp. 2

% TrendsDerZukunft.de, Heidorn GmbH: Staatsverschuldung der USA — Wer sind die Glaubiger?
http://www.trendsderzukunft.de/staatsverschuldung-der-usa-wer-sind-die-glaeubiger/2009/03/30/, (Letdltve:
2014.12.02.)

5 United States of America (USA)

% Gorogorszag adossagvalsaga

57 Kiszamold.hu: Hiperinflacié a kiiszébon?, http://kiszamolo.hu/hiperinflacio-a-kuszobon/

(Letdltve: 2013.11.18.)

% A Lehman Brothers volt a vildg vezetd brokercége és a negyedik legnagyobb amerikai befektetési bank. A
1858-t61 New York-i cég korabban mar szamos krizist, példaul az 1800-as évek vastti csédjeit, majd az
1929-33-as nagy gazdasagi vilagvalsagot is atvészelte. 2008-ban azonban a nem fizet6 adosok és hiteleikkel
fedezett értékpapirok arfolyamanak dsszeomlasa végiil bedontotte.
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Nyersanyagok

A feldolgozatlan (kitermelt) nyersanyagokhoz hozzaférés (tulajdonlas) és azok vilagpiaci

ara befolydsolja az orszagok geopolitikai és geostratégiai helyzetét.>®

A vilagméretii
trendekben egyre inkabb teret nyernek azon szempontok is, amelyek szerint a kérnyezet
hatasai jelentdsen befolyasoljak a banyaszati tevékenységet €s a nyersanyag felhasznalast,
valamint e folyamatok tarsadalmi-gazdasagi hatasat. A trendek hatassal vannak a befolyasi
ovezetek megvaltozasara, amely magaban hordozza a politikai és gazdasagi viszonyok

ujragondoléasat, tovabba a biztonsagi szervezetek és intézmények feladatrendszerének

ujragondolasat.

A nyersanyagokért folyé hatalmi harcok — féként a vizért (BLUE GOLD®) —, amelyet a
kovetkezd évtizedekben bekdvetkezé klimavaltozasok®® tovabb fokoznak. Ez ujabb
konfliktusokhoz és migracios hulldimhoz vezethetnek a vizhidnyos régiokban.

Szamos szakértd szerint az egyik legnagyobb globalis kihivas lesz az elegendd tiszta és

megfizethetd ivoviz biztositasa.

Energiabiztonsag

A megfeleld mennyiségben rendelkezésre 4ll6 energia dontd fontossdgu létiink és az
emberiség jovoje szempontjabol.

Mindennapi €letlinket meghatarozzak és jelentdsen befolyasoljdk azon alapszolgaltatasok,
mint a termelés, a mobilitds, az informacid és a kommunikécios szolgaltatasok. Az energia
jelentds mértékben hozzéjarul a biztonsagérzetiinkhoz, kdzérzetiinkhdz, meghatarozzak az
ipari és a tudasalapu tarsadalmak gazdasagi jolét. Az energia technologia fejlesztésének
elsddleges feladata, hogy novelje a gazdasag rentabilis miikodtetését, biztositsa az emberek
jolétét a kornyezeti kockazatok csokkentésével egyidejiileg.®? Ha ezek az elképzelések nem

crer

Tehat a felelos energiapolitikdnak kell meghatarozni a hosszu tavi megbizhato kereteket,

5 SZTERNAK Gyorgy: A geopolitikai, geostratégiai elemzés kovetkeztetései, pp. 3 - 4.
http://www.kodolanyi.hu/oroszcivilizacio/doc/hasznos/szternak _geopolitikai.pdf (Letoltve: 2014.09.15.)

0 Gordon G. CHANG: Blue Gold: The Coming Water Wars, World Affairs Journal, Washington, © 2013
World Affairs Institute

81 Példaul a globdlis felmelegedés miatti elsivatagosodas (szerzé megjegyzése)

62 prof.Dr. Raimund BLEISCHWITZ: Internationale Rohstoffmdirkte: steigende Preise und wachsendes
Konfliktpotenzial, Global Trends 2007, ©Stiftung Entwicklung und Frieden, Bonn,2006, pp. 318 — 320,
ISBN 3-89-331-739-2
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annak érdekében, hogy megvaldsuljon a biztonsagos, gazdasagos ¢és kornyezetbarat
energiaellatas az emberiség és a gazdasag szamara.®
A rendelkezésére allo exportalhatdé energiaforrasok hatdssal vannak a jelenlegi hatalmi

viszonyokra és tovabbra is meghatarozzak az 0j vilagpolitikai és vilaggazdasagi trendeket.

Eurdpa és kiilonosen Magyarorszag az energiafiiggbség miatt kiilonleges helyzetben van.
2030-ra Eurdpa energia import bdviilése elérheti az 50%-ot. A legnagyobb energia import

a Perzsa-6bolbél, Oroszorszaghol és Eszak-Afrikabol szarmazik.5

Klimavaltozas - kornyezettechnologia

Mind Okologiai, mind gazdasagi szempontbol a vildg éghajlatvaltozasa a XXI. szazad
egyik legnagyobb kihivasa. Az ENSZ® 1972-ben rendezett konferencidjan kezdték el
vizsgalni az iiveghdzhatast gazok hatasit az éghajlatra. Az IPCC® 1990-ben adta ki els6
progndzisat a globalis éghajlati rendszer allapotardl, mikodésérdl és a varhatd hatasokrol.
2007 elején korrigdltdk a korabbi eldrejelzéseket a globalis felmelegedés mértékérdl.
Tendencidt fogalmaztak meg a kornyezeti valtozasok alakuldsarél neves tuddsok
sz€leskorli bevonasaval. Az 1) hosszu tavu éghajlatvaltozasokat kutaté tanulméanyok
szerint a klimavaltozds komoly kovetkezményei szintentarhatdéak, ha a globalis és
nemzetkdzi kozosségek hajlanddak azonnali pozitiv politikai jelzéseket adni, dramai
intézkedéseket bevezetni és azokat betartatni. Ezért fontos lenne a politika részérdl a
kotelezd célok kitlizése nemzetkdzi szinten. Az Eurdpaban alkalmazott kornyezetbarat
termékek és szolgaltatasok jelentdsen még nem befolydsoljadk az éghajlati valtozasokat,
azonban mindenképpen példamutatd és kovetendd trend a vilag tobbi régidja szdmara.

Kozzétételét kovetden az un. Stern-jelentés®” és egyéb mas vizsgalatok is nagy
jelentdséggel rendelkeztek, mert felhivtdk a kozvélemény figyelmét arra, hogy a

klimavaltozas tobb problémat generalhat az €élet mas teriiletein is.

63 EUROPAI BIZOTTSAG: Energiapolitika, Az Eurdpai Uni6 Kiadohivatala, Luxembourg, 2013, pp.4,
ISBN 978-92-79-34123-9

64 Biztonsagpolitikai Szemle, Corvindk — Energiabiztonsdg 2.
http://biztpol.corvinusembassy.com/?module=corvinak&module_id=4&cid=27 (Let6ltve: 2014.10.21.)
5 ENSZ: Egyesiilt Nemzetek Szervezete, (angolul: United Nations, réviditése: UN)

8 |PCC — Intergovernmental Panel on Climate Change — Eghajlat-véaltozasi Kormanykozi Testiilet

87 Sir Nicholas Stern: az alacsony iiveghazhatasu gazok kibocsatasa milyen hatéssal lesz a gazdasag
mitkodésére, valamint a gazdasagi feladatok, modszerek, idobeni hatasanak vizsgalata és dsszegzése, a
varhat6 klimavaltozas hatasaihoz val6 alkalmazkodas potencialis lehetdségeinek vizsgalata. (Szerz6
megjegyzése)
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fgy keriilt az éghajlatvaltozas kérdése a figyelem kozéppontjaba a WEF®® 2007. évi davosi

konferenciajan.

Az elmult évek katasztrofai ravilagitottak arra, hogy a természeti okokra visszavezethetd (a
héségriasztdsok szamanak novekedése, a vulkan kitorések direkt és indirektet hatdsai,
foldrengések pusztitdsa) vagy az emberi tevékenység hatasara bekdvetkezd események,
kiilonosen az iiveghdzhatasu gazok egyre ndvekvd kibocsatasa miatti homérséklet
novekedés, a tengerszint emelkedése, a hotakaro jelentds csokkenése vezettek a vilagszerte

jelentkezd extrém iddjaras kialakuldsahoz.%®

Demografia

Europa lakossaga csokken. Az ,,6slakossag” korében a legkisebb a vildgon a sziiletési rata.
Eurdpa marginalizalta magat. "° Mig 1900-ban minden harmadik allampolgar eurdpai volt,
ma mar csupan ennek nyolcada. 2050-ben mar csak minden tizennegyedik ember lesz
europai.’t Az eurépai orszagok a XXI. szizad kdzepére erds héatranyba keriilnek és a
politikai egyenstly a vilagban jelentésen megvaltozik. Eurdpa elvesziti a mai stlyat a
vilagpolitikaban. Ezek a komor demografiai szamok nem a biologiai dnfelaldozast jelentik,
hanem feltind szimboluma a civilizacids visszaesésnek Europaban. Ha a gyermekvallalas

elvesztette értelmét, a civilizacio 1éte is elveszitheti értelmét.

A demografiai adatok javulasat a jobb élelmiszer- és egészségligyi ellatds eredményezte,
drasztikusan csOkkent a haldlozdsi rata a XX. szdzadban. Ennek kovetkezménye a
"népességrobbanas". Ez a demografiai tendencia varhatéan tovabb folytatodik a XXI.
szdzadban is. A vildg népessége tobb mint 7 milliard ember, ami varhatéan 2050-ben

t72

meghaladja a 9,3 milliardot’“. Ugyanakkor varhatd, hogy a tarsadalom jelenlegi szerkezete

megvaltozik. A fejlédo orszagokban a sziiletések szama dinamikusan nd. Az iparilag fejlett

8 WEF — World Economic Forum — Vilaggazdasagi Forum

% Orszagos Meteorologiai Szolgalat (OMSZ): Meteoroldgiai vildg és kontinens rekordok,
http://owww.met.hu/omsz.php?almenu_id=misc&pid=met_rekordok&pri=1&mpx=3&stt=vilagrekordok
(Letoltve: 2016.11.20.)

° Dr. Helge SCHRODER: Wie viele werden wir werden? Demographische Entwicklungen, Globale
Herausforderungen, ©Bundeszentrale fiir politische Bildung, pp. 13 -30, ISBN 978-3-8389-7056-1

1 Reiner KLINGHOLZ: Demographische Entwicklung, Die Zeit, Zeitverlag Gerd Bucerius GmbH & Co.
KG, Hamburg, 2014/7.

2 http://www.ksh.hu/szamlap/eletunk _nep.html (Letdltve: 2014.12.01.)
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orszagokban az alacsony sziiletésszam ¢és a varhatdé magas élettartam a tarsadalmak
eloregedéséhez vezetnek.

Az celorejelzések szerint a vilag népességének alakulasdban nagyaranyt regionalis
kiilonbségek lesznek. A népesség novekedésével szinte kizardlag a fejlodd orszagokban
szdmolnak, a fejlett orszagokban a lakossdg szama stagnalni fog. A vildg fejlodo
orszagaiban a lakossag 1élekszama megharomszorozodik (0,8-1,7 millidrd ember), amely
tobb mint kétszeresére a jelenlegi 1¢élekszamnak. A lakossag novekedésének oka példaul -
Afganisztanban, Uganddban, Nigerben, Kongoban — a nagyon magas termékenységi rata,
amely mellett jelentdsen visszaesett a gyermekhalandosag, valamint javult az orvosi
ellatds. Azt mar feltételezik, hogy az atlagos sziiletési rata (ma 2,05-2,75) a fejlodd

orszagokban, 2050-ben csokkenni fog, egy nére egy gyermek fog jutni.”

Kiilondsen dramai valtozast prognosztizalnak a 60-as korosztalynal vilagszerte. A jelenlegi
60-as korosztaly létszdma 673.000.000 6. 2050-ig szamuk megharomszorozodik, ez két
milliard embert fog jelenteni’®. 1950 és 2000 kozott a fejlett ipari orszagok és a fejlods
orszagok népességeloszlasa kozott bizonyos mértékig parhuzam volt a 60-as korosztalynal.
2020-ra a fejlett orszdgokban ezen emberek szama 750 milliéra emelkedik. A fejlodo

orszadgokban ez a szam mintegy 400 milli6 volt 2000-ben és 2020-ra eléri az 1 milliardot.

Egészségligy

»A fejlodo vilag nagy részén a szegénység ¢és a betegség hallatlan szenvedést okoz és a
biztonsaggal kapcsolatos egyre siirgetobb aggodalmakra ad okot. A Fold népességének
fele, csaknem 3 milliard ember ¢l napi 2 eurénal kevesebbdl. Minden évben 45 millidan
halnak meg ¢hezés vagy alultaplaltsag kovetkeztében.” A pusztitd jarvanyok’® direkt
modon befolyasoljdk az érintett régiok allamainak miikodOképességét és a nem miikodo
allamok miatt egyre nagyobb mértéket Olt a vilag fejlett orszadgaira nehezedd migracios
nyomas. Az 10j betegségek gyorsan terjedhetnek a vildgban a megndvekedett mobilitas

miatt, igy mar globalis fenyegetéssé valtak.

78 http://www.nyf.hu/others/html/kornyezettud/global/002.htm (Letdltve: 2014.12.01.)
 http://www.uni-miskolc.hu/~ecomojud/4neptermnepmozg.pdf (Letdltve: 2014.12.01.)

> EUROPAI BIZOTTSAG: Eurdpai Biztonsagi Stratégia: Biztonsagos eurdpa egy jobb vildgban, Europai
Uni6 Kiadohivatala, Luxemburg, 2009, pp. 2, ISBN 978-92-824-2427-8

® AIDS (Acquired Immune Deficiency Syndrome - szerzett immunhiényos tiinetegyiittes), EBOLA —
vérzéses laz
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A szegénység a vilagon

A globalis tarsadalmat az egyre novekvd egyenlbtlenség jellemzi, amely a jovedelem
eloszlasban mutatkozik. Ez a nemzetkdzi rendszer politikai ellenstlyozasa nélkiil
tarsadalmi robbanashoz vezethet.

A globalizacié és a szegénység kapcsolatardl szolo vitdkat harom érv hatdrozza meg,
amely  jelentdsen befolyasolja a globalizaci6 megitélését vilagszerte.
Elsé ok a multinacionalis vallalatok telephely valasztasanal az alacsony bérek, amelyek
jelentésen befolyasoljak a dontéseket és mozgatorugdja a globalis kereskedelemnek.
Masodszor a rossz munkakdriilmények a harmadik vildgba telepitett multinacionalis
vallalatok gyaraiban. Kirivo esetekben a gyermekmunka alkalmazasatél sem riadnak
vissza’’. A Nemzetkozi Munkaiigyi Szervezet’® legtijabb vizsgalatai alapjan egyre inkabb
az a tendencia mutatkozik, hogy a fejlodé orszdgokban a munkafeltételek és bérek a
kilfoldi tulajdonti cégeknél altalaban jobbak, mint az adott orszag ,hazai tulajdont”
vallalkozasainal.

Harmadszor, problémat jelent az export orientalt iparositds, vagyis a nemzeti gazdasagok
integracioja a vilaggazdasagba, amely az adott orszag lakossaganak rovasara torténik és a
tarsadalomban torzuldsokat okoz. Megfigyelhetd azonban, hogy 1960 6ta az oktatasi és az
egészségiigyl rendszer, valamint a szocialis mutatok (példaul a gyermekhalandosag, a
taplalkozas és a varhato élettartam) kiilondsen azokban az orszagokban javultak, akik aktiv
részesei a vilagpiacnak’®.

A globalis gazdasagba torténd integracio alapfeltétele a globalis folyamatokban valo
részvétel, amely nem valosul meg eredményesen a harmadik vilag orszagaiban. Ez
feltételezi a stabil politikai intézményrendszert, a mindenki szdmara elérhetd alapfoku
oktatast, valamint a szocidlis biztonsagi rendszer fokozatos kiépitését és fejlesztését.

Nagy kihivas a szegény nemzetek szamara, hogy nemzeti strukturak hidnyaban a globalis
gazdasag rendszeréhez kapcsolddjanak. Ugyanakkor a globalis keretek kozott ki kell
terjeszteni a fejlddd orszagok mozgasterét, hogy minél elébb részesei lehessenek
vilaggazdasagi folyamatoknak. A WTO, az IMF és a Vildgbank altal inditott projektek

segitségével, valamint a nyitott piacok megvaldsitdsaval, a fejlett orszagokba iranyuld

7 https://btk.ppke.hu/uploads/articles/6414/file/reinischreka.pdf (Letdltve: 2014.12.02.)

8 ILO - International Labour Organization - Nemzetkdzi Munkaiigyi Szervezet

™ Erre legjobb példa a dél-koreai, egy olyan orszag, amely a legszegényebb volt a vildgon az 1950-es
években.
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exporttamogatasokkal (kiilonos tekintettel a mezdgazdasagi termékekre vonatkozolag),
hozzanak 1étre egy stabil nemzetkdzi gazdasagi keretfeltételt és jelentésen noveljék a

beruhazasokat a fejlodo orszagokban.

Migracio®

A nyilvanos vitak hatasara félelmek fogalmazddtak meg a tobbségi tarsadalomban a
migracidban érintett orszdgokban, a terrorista fenyegetések €és a kulturalis kiilonbségek
miatt. A migransok szama 2013-ban meghaladta az 50 milli6 embert, majdnem egy
szazaléka a vilag népességének az ENSZ Menekiiltiigyi Fobizottsaga® adatai szerint®2, A
statisztika pontatlansagat befolyasolhatja az illegalis migracio®. A nemzetkozi médidban a
migracié a figyelem kézéppontjaban van a hozza kapcsolhato biztonsagi kérdések miatt. A
nemzetk6zi migracié és a nemzetkozi terrorizmus gyakran dsszekapcsolodik. A félelem a
terrorista fenyegetésektdl, valamint a migransok altal elkdvetett biincselekményektdI®,

illetve a parhuzamosan létre jov6 tarsadalmak® radikalizalhatjak a tobbségi tarsadalmat.

Regionalis konfliktusok

A hideghéabort utani kozép- keleti-eurdpai és a kozel-keleti térségekben kialakult helyzet
kozvetlen vagy kozvetett modon hatassal van Eurdpa biztonsagara. A regionalis stabilitast
fenyegetik az erdszakos vagy lappangé konfliktusok, amelyek kozvetlen kornyezetiinkben
az egykori Jugoszlav hdbori befejeztével is fennmaradtak.®® Emberi életeket
veszélyeztetnek, romboljék a szocidlis €s anyagi infrastruktirakat. Fenyegetést jelentenek a
kisebbségeknek, az alapvetd szabadsagjogok és az emberi jogok szamara. Ezek a
konfliktusok szélsdségekhez, terrorizmushoz ¢és az dallam miikodésképtelenségéhez

vezethetnek, ezéltal nagyobb mozgasteret biztositva a szervezett blindzés szadmara. A

8 Lakhely valtoztatas, koltdzés, vandorlas (szerzé megjegyzése)

81 UNHCR - United Nations High Commissioner for Refugees, Egyesiilt Nemzetek Menekiiltiigyi Fébiztosa
8 The UN Refugee Agency : Global Trend 2013, http://www.unhcr.org/5399a14f9.html (Letdltve:
2015.01.12.)

8 Az illegalis migrans az, aki(k) illegalisan beutaznak/belépnek egy idegen orszagba, vagy illegalisan ott
tartozkodnak. (A szerzd...

8 RESPERGER Istvan — KISS Almos Péter — SOMKUTI Balint: Gerillaharc a betondzsungelban,
Hadtudomany, A Magyar Hadtudomanyi Tarsasag folyoirata, 2013

8 KISS Almos Péter: Generaciok a hadviselésben — 4 negyedik generdcié, Hadtudomanyi Szemle, 2009/2.

% BUNDESAKADEMIE FUR SICHEHEITSPOLITIK: Sicherheitspolitik in neuen Dimensionen,
Ergdnzungsband 2, Verlag E.S. Mittler & Sohn GmbH, Hamburg, 2004, pp. 137 — 159, ISBN 3-8132-0823-0
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regionalis bizonytalansag okozza a megndvekedett igényt a tomegpusztito fegyverek
irant.3” A gyakran nehezen megfoghato 0j fenyegetések kezelésének legpraktikusabb

médja a regionalis konfliktusokbol fakadé régi, torténelmi® problémak helybeni kezelése.
Az allam miikodésképtelensége®®

A nemzetkdzi rendszerben az allamok jatsszék tovabbra is a meghatarozé szerepet, de az
instabil vagy miikodésképtelen allamok szama egyre novekedett a Magreb térségben, a
szub-szaharai allamokban ¢és a kozel-keleti régidban és jelentGsen nétt a tobbi foldrészen
is. Ugyanakkor a hatarokon atnyuldé konfliktusok miatt, jelentdsen megndvekedett a
nemzetkdzi szervezetek €s intézmények szerepe, valamint @ nem allami szereplék nagyobb

szerepvallalasa.

A vesztegetés, a hatalommal vald visszaélés, a rossz kormanyzas, a gyenge intézményi
hattér és az elszamoltathatosag hianya, valamint a konfliktusok beliilr6l erodaljak az

allamot. Bizonyos esetekben ez az allami intézmények Osszeomldsdhoz vezetett, mint

S’ BUNDESAKADEMIE FUR SICHEHEITSPOLITIK: Sicherheitspolitik in neuen Dimensionen,
Ergdnzungsband 2, Verlag E.S. Mittler & Sohn GmbH, Hamburg, 2004, pp. 175 -242, ISBN 3-8132-0823-0
8 Europa legnagyobb kihivasa az orosz-ukran konfliktus esetleges eszkalacioja, amely hosszu torténelmi
folyamat kdvetkezménye. Az orosz-ukran konfliktus mar a X. szdzadban elkezd6dott. Kievi Rusz volt az elsd
nagy szlav allamalakulat, amely 1étrejott. Ezt az allamalakulatot 1240-ben a tatarok leromboltak és ezzel
szétesett, majd a Moszkvai Nagyfejedelemség felemelkedése. Moszkvat 1147-ben emlitik el6szor.
Moszkvanak 6nallé egyhaz kozpontta kellett valnia. 1439-ben alakul meg az 6nall6é orosz egyhdz, melynek
koézpontja Moszkva. Lassanként Moszkva valik a keleti kereszténység kdzpontjava. 1453-ban Moszkvat II.
Rémaként emlegették. Elsé terjeszkedése Moszkvanak a XV. szazadban kezdddott, ekkorra mar
megszabadulnak a tataroktol, elindul a terjeszkedés déli iranyba, illetdleg keletre, Szibéria fel¢. Tehat
folyamatosan probal teriileteket szerezni, ez elmondhaté egészen 1945-ig. A sztalini vezetés célja egy
szovjetbarat nyugati ,, elétér ,, megteremtése volt. A haboru befejezése utan a Szovjetunid volt a legfébb
teriileti nyertes. Az orosz stratégiaban két nagy vonulat figyelheté meg. Az elsé az, hogy mindig feliilrél j6vo
reformokkal probalnak megoldani dolgokat. Aki nem azt csinalta, amit rendszer elvart, azt szamizték
(internaltak) vagy kivégezték. Az oroszok — az id6k folyaman - ebbe mar beletorédtek. Oroszorszaghan
mindig kell egy ember, aki a leger6sebb ember és akinek a dontése meghataroz mindent. A masik az orosz
stratégia, mely szerint teriileteket szerez, majd veszit. Az orosz birodalom egyfajta pulzalasban van. Volt egy
hatalmas terjeszkedési szakasz, amikor megalakult és folyamatosan szerzett teriileteket, egészen az I.
vilaghaboruig. Elfoglaltak Kamcsatkat, Kelet-Europat és Kozép-Eurdpat, majd az |. vilaghaborat kdvetéen
visszaszorult. Levalt roluk Finnorszag, Lengyelorszag, a balti allamok és mas hatar menti terileteit is
elveszitette. A Il. vilighaboru idején megint vett egy nagy lendiiletet, ismét nagy teriileteket szerzett Kelet- és
Ko6zép-Eurdpaban. Akkor lett a legnagyobb, amikor Kuba, Afrika bizonyos orszagai, Vietnam mind-mind a
fennhatdsaga ala tartoztak. Aztan jott a hideghabor(i vége és megint teriileteket veszitett. A Szovjetunio
fokoz6dd gazdasagi lemaradasa az 1j csucstechnikatol egyre nétt, vilaggazdasagi sulya csokkent, mikozben
példaul veszélyessé valt, a nyolcvanas évek elejétdl mar estek az olajarak is. Afganisztan megszallasanak
magas koltségei miatt, a habord a Szovjetunidé ,,Vietnamjava” valt. A Szovjetunid stratégiailag
talterjeszkedett, vilagpolitikai ambicioi, szerepvallalasa és a vilagfejlodéstdl elmaradd gazdasdganak
teljesitoképessége kozott oridsi szakadék volt. A jelcini eladosodottsag utan a putyini erds kezii kormanyzas,
a nyersanyagok vilagpiaci aranak erdsddése magaval vonta Oroszorszag gazdasagi és katonai megerdsddéseét.
Ujra a vilagpolitika egyik meghatérozé hatalmava valt. (Szerz6 megjegyzése)

®BUNDESAKADEMIE FUR SICHEHEITSPOLITIK: Sicherheitspolitik in neuen Dimensionen,
Ergdnzungsband 2, \erlag E.S. Mittler & Sohn GmbH, Hamburg, 2009, pp. 363 — 402, ISBN 3-8132-0823-0
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Szomélidban, Libéridban, Libidban, Afganisztanban, majd Sziridban és Irakban. Az 1S%
megjelenése, térnyerése €s megerdsdodése a kozelmult legismertebb példaja. Az éallam
Osszeomlasa nagyban hozzajarul példaul a szervezett biinézés vagy a terrorizmus
megerdsddéséhez. Az allam milkodésképtelensége riasztd jelenség az adott régioban,
amely ellehetetleniti a globalis kormanyzast, fokozza a regionalis bizonytalansagot és

bizonyos esetekben ,,dominohatést” is elindithat.
Szervezett binodzés

A szervezett bindzést tobb olyan egymadssal szoros kapcsolatot fenntartdé blinzdi korok,
csoportok hajtjadk végre, amelyek torvénytelen modszereiket lehetdleg torvényesnek
tiintetik fel. Ezek a blin6z61 korok is profitorientaltak.

Szervezeti felépitésiiknél eldszeretettel alkalmazzak a ,,halozatos” kapcsolattartast. Ez
biztositja a ,fliggetlen” irdnyitast, de bizonyos esetekben a kdzponti (direkt) iranyitasi
rendszert is alkalmazhatjak. A csoportokon beliil nagyon fontos a ,,hierarchikus” szervezet
kialakitasa, fenntartasa és mikodtetése.®t

A szervezett biinozéssel a XXI. szazadban mar globalis szerepléként kell szamolni.
Azokban az orszagokban, amelyek stabilitasa megkérddjelezheté. Beépiilnek a politikai
partokba, az allamigazgatasba ¢s a gazdasagi élet kiilonbozo szektoraiba. A szervezett

biinozés kiemelt mikodési teriiletei a kabitoszer-kereskedelem, emberkereskedelem,

pénzmosas, fegyverkereskedelem.®

A terrorizmussal vald egylittmiikodésiik addig lehetséges, amig a céljaik megegyeznek,

vagy egy kiilon feladat végrehajtasara kotnek megallapodast.

Terrorizmus

Az elmult évtizedekben a terrorizmus jelentés valtozasokon ment at. A terrorizmus
nemzetkozivé valt. Ez egyrészt koszonhetd az emberek mobilitasanak nagymértéki
novekedésének, masrészt a civilizacios ellentétek er6sodésének, amelyet a kulturalis és
vallasi kiilonbségek felerdsodése okoz. Az 1970-es években az ideoldgia volt a dominéns,

de ez mara mar hattérbe szorult. Az iszlam terrorizmusnak alap ideologiajava a vallasi és a

%S - Islamic State — Iszlam Allam
91 KENEDLI Tamés r.8rnagy: Ellemzéskiézpontii informdciofeldolgozas a szervezett biinézés és a terrorizmus
elleni harcbhan, Doktori (PhD) értekezés, pp. 51-56

92 \WESSEL, Jan: Organisierte Kriminalitiit und soziale Kontrolle, Springer Fachmedien Wiesbaden GmbH,
2001, ISBN 978-3-8244-441-0, pp. 54 -55, 96
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kulturalis kiilonbségeken alapuld filozofia valt. A terrorizmus egyre inkdbb egy
kommunikacios stratégia, amely a médian keresztiil fenyegeti, és kiilonboz6 tettekkel
sokkolja a kozvéleményt. A terroristak kihasznaljak a nemzetk6zi média altal biztositott
egyre novekvo érdeklddést. A médidban a terrorcselekményekrol szolo hiradasok mindig a
cimlapokon szerepelnek. A terrorista tdmadasok tobbségét a 70-es és 80-as években
hagyomanyos eszkozokkel (bombdk és tlizfegyverek) hajtottdk végre. A 90-es évek
kozepétol a terroristak tomegpusztitd fegyverek alkalmazédsaval terveztek és hajtottak
végre terrortdmadasokat. Tamadasokat hajtottak végre kémiai®® és biologiai®
fegyverekkel, kisérleteket folytattak radiologiai fegyverekkel. A nuklearis fegyverek
hasznalata a terroristak altal azonban valdsziniitlen a belathat6 jovoben.

A terroristak fenyegetéssel mar nem egyes személyekre vagy Kisebb csoportokra akarnak
nyomast gyakorolni, hanem a kozvéleményre. A célpontok kivalasztdsdnal inkdbb
szimbolikus helyeket, épiileteket és az altaluk képviselt értékeket részesitik elonyben, mert

ezzel érhetéek el a terrorizmus alapvetd célkitiizései.

Célpontok kivélasztasanak szempontjai:

> A tamadasoktol valo félelem,
> Az események nagy média visszhangja,
> Azon helyek, ahol tobb ember tartézkodik egyszerre.

Ezen elvek alapjan kivalasztott ,,puha” célpontok, kevésbé védettek, mint egy politikai,
mas allamigazgatdsi vagy fontosabb gazdasagi szerepld, akik folyamatos védelemmel
rendelkeznek.

Szemben a hagyomanyos terrorista csoportokkal a mai terrorista csoportok ,,franchises®

«96

vagy ,,0outsourcing rendszerben dolgoznak ¢és halozat alapti kapcsolatot tartanak.

931995-ben a Tokidi metroban a Aum Sinrikjo (Legfobb Igazsag) nevii szekta kdvetett el ideg-gaztamadast
szaringazzal, 16 halott és tobb mint 6000 sériilt. (A szerzé megjegyzése)

% 2001-ben Floridéban tortént az elsé Antrax (Iépfene) fertézés, majd a szenatus egy tagja kapott lépfene-
baktériumot tartalmazo boritékot és tovabbi fert6zések soran ten veszitették életiiket és 17-en betegedtek
meg. (A szerz6 megjegyzése)

% A kiilonbdz6 csoportok kozotti ,,szerz8déses” kapesolat, amely megallapodas szerint az egyik fél - a
rendszergazda — eszkozoket, modszereket, kiképzést biztosit a masik félnek, igy az atvevd a rendszernek
megfelelden mikddteti terrorszervezetét. (A szerzé megjegyzése)

% Qutsourcing tevékenységen azt a kiilonleges folyamatot értjiik, amelyben egy terrorista szervezet sajat
er6forrasaival, modszereivel, tevékenységeit és ,szolgaltatasait” ,térités ellenében” a megbizast ado
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Torvénytelen ¢és illegdlis gazdasagi tevékenységet folytatnak és kapcsolatot tartanak
szervezett blinz6i korokkel, hogy kihasznaljdk egyrészt a finanszirozasi lehetdségeket,
masrészt a mar miikodo logisztikai lancot.

A XXI. szdzadban megjelent egy 0j elkdvetési modszer, az ongyilkos merénylok altal
elkovetett tamadasok. Az ongyilkos merényleteket altalaban a vallasi-kulturalis alapokon
miikddo terrorszervezetek alkalmazzak kiilonbozd csoportok vagy az adott régid tobbségi
tarsadalmai ellen. Ezt a terrorszervezetek azon fanatikus tagjai kovetik el, akik
fundamentalista nézeteket kovetnek. A tobbségi tarsadalom megfélemlitésének
»legeredményesebb formaja. A ,klasszikus® terrortamadasoktol abban tér el jelentdsen,
hogy menekiilési tervet, utvonalat nem terveznek. Viszont az esemény dokumentalasat

pontosan megtervezik és roviddel a tdmadds utdn mar megjelentetik a médidban. A

merényleteket hagyomanyos modszerekkel”, ritkabban tomegpusztito fegyverekkel®,

valamint repiilégépekkel® és kiilonbdzd ,,sziikség* eszkozokkel'® hajtjak végre. 1%

A fejlédésnek elofeltétele a biztonsag. A konfliktusok a kritikus infrastruktarakat
romboljak - beleértve a tarsadalmi infrastruktarat is —, amely 0sztonzést adhat a szervezett
blindzésnek és tavol tarthatja a befektetket, igy akadalyozhatja a gazdasag normalis
mikodését. A terrorfenyegetések és tamadasok miatt tobb orszag és régio kerilt a

konfliktusok, bizonytalansag és szegénység csapdajaba.

Cyber'®-terrorizmus, mint egy 4j és mas formaban jelentkezd terrorizmus. Az 1T
szektorban tortént ‘“robbanasszeri” fejlodés, a mindennapi életiinkben is jelentds
valtozasokat okozott. Egyre jobban fiiggenek tarsadalmaink az infokommunikacios
halézatok meglététdl ¢és mikodoképességétol. Ezt a kilonbozé terrorszervezetek

felismerték és ezt sajat céljaik elérése érdekében lehetségeik szerint ki is hasznaljak.

rendelkezésére bocsajtja. Ezt a tevékenységet a terrorszervezet sajat maga is el tudna végezni, de egyéb mas
megfontolasok miatt a timadas végrehajtasaval a masik szervezetet bizza meg. (A szervezd megjegyzése)

% Léfegyverek, robbandanyagok, kések. ..

% Biologia (Antrax), Vegyi (szarin) harcanyagok

9 2001. szeptember 11-i terrortamadasok az USA-ban, (9/11)

100 Gépjarmiivekkel hajtanak be nagyobb todmegekbe, késelések. ..

101 TOMOLYA Janos — Prof.Dr. PADANYT Jozsef: A terrorizmus és a gerilla-hadviselés azonossagai és
kiilonbségei, HADTUDOMANY: A MAGYAR HADTUDOMANYI TARSASAG FOLYOIRATA 24: (1),
pp. 127

102 A cyber (virtualis) téren alapvetden a internetet(vilaghalo), halézatokat és azokban miikodtetett
hardverek-et és software-ket értjiik.

103 IT: Information technology, informécios technologia
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A terroristak az internetet hasznaljdk mint miveleti teriiletet, legyen sz6 akar a klasszikus
felhasznalasrol, mint példaul a kapcsolattartas e-mail-en keresztiil vagy a propaganda
videok terjesztése. Az internet alkalmas az informatikai rendszerek elleni tdmadasok
végrehajtasara és a hagyomanyos terrortamadasok hirad6 timogatasara. Az IT rendszerek
biztonsaga szempontjabol sziikséges, hogy a titkosszolgalatok folyamatosan figyelemmel
kisérjék és elemezzék a terroristdk kommunikacigjat, szamitastechnikai ismereteinek
fejlodését €s modszereit. Terrorista csoportok egyre magasabb szakértelemmel
rendelkeznek és valdszinii, hogy felveszik a kapcsolatot egyéb mas radikalis hacker'%
csoportokkal. Az egylittmikodésiiknek két célja van, a potencialis cyber-tamadasok
elvégzéséhez sziikséges technikai €s szervezési intézkedések biztositasa, valamint a sajat
informatikai eszkozeik és rendszereik védelme a titkosszolgalatok felderitése ellen.

A jogéllamisadg fenntartasanak egyik alapjat képezi a cyber térben miikodd terrorista
csoportok ellendérzése és tevékenységiik folyamatos figyelése. Ez azt feltételezi, hogy a
terroristak  szakért6i-blindz6i  csoportokat alkalmaznak egy adott terrortamadas
megszervezéséhez és kivitelezéséhez, valamint sajat tagjait latjdk el ma mar olcson és
egyszerlien beszerezhetd eszkozokkel. Ezek segitségével olcso, gyors és figyelemfelkeltd

tamadasokat tudnak végrehajtani a cyber térben.

1.2. TERRORIZMUS TERMESZETE

A terrorizmust mint jelenséget mar tobb tudomanyag feldolgozta és tobb tudomanyos
értekezésben elemezték. En a terrorizmusrél egy altalanos képet szeretnék adni és nem
csak hadtudomanyi problémaként ismertetni, vizsgalni.

A jelenkor egyik fontos kihivasa Eurdpanak — igy Magyarorszagnak is — a muszlim
terrorizmus, viszont a kritikus infrastruktarak védelménél nem csak a muszlim
terrorizmussal kell szamolni, hanem altalanos értelemben vett terrortamadasokkal, amely

fiiggetlen az elkovetd(k) vallasatol és szarmazasatol. 1%

104 Szamitastechnikai szakember, akik halozatokat épitenek fel és mitkddteteik, azonban ezen személyek

képesek a rendszerekbe ,,behatolni”, adatkat megvaltoztatni vagy eltulajdonitani, stb. ...
195 Dr. SZTERNAK Gyérgy: A4 terrorizmus, mint hadtudomdanyi probléma I. rész, NEMZETVEDELMI
EGYETEMI KOZLEMENYEK , 2005/1
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crer

A terrorizmus olyan gyijtéfogalom, amely nem ismer nemzeti hatarokat és mélyen

gydkerezik az emberiség torténetében. 1%

A terrorizmus olyan politikai vagy nem politikai motivaltsagli er6szak, amely nem allami
szereplOk szisztematikusan és tervezett formaban, a lakossdg és az adott kozosség,
egy/tobb személy pszichikai befolyasolasa céljabol hajtanak végre. A fennalld
rend/személy elleni miiveleteket/tamadasokat ugy tervezik, hogy a lehetséges
erdszakmentes opcidkat elutasitjdk az ardnyossaggal egyetemben, tovabba figyelmen kiviil
hagyjék az alkalmazott eszkozoket és annak varhaté kovetkezményeit. Ez utobbi
megfogalmazasnak igazabol akkor van szerepe, amikor az a kérdés meriil fel, hogy valaki
maganyos elkovetd, szabadsagharcos vagy terrorista. Ezzel kapcsolatban meg kell
kiilonbdztetni a nem politikai célzata tamadasokat’®”, amelyek személyes célok!® elérése
érdekében torténnek és nem egy diktatorikus rezsim vagy demokratikus allam ellen.
Ismeriink politikai alapfelfogasra vagy egyéni indittatds hatdsara elkdvetett tdmadasokat,

de az elkdvetok esetenként nem fogalmaznak meg politikai célokat.%®

A nem 4allami szerepldk megfogalmazas annyiban kiilonbozik a nem allami csoportoktdl,
hogy feldleli a maganyos elkdvetdt is, akinek nincsen kotddése politikai torekvésekhez. Ez
az a ,,maganyos harcos”, aki az interneten szerzett ismeretei révén 6nmagat radikalizalja.°
Az ilyen elkovetdk cselekményei azonban ugyanugy terrorisztikus jellegliek lehetnek, mint

a tarsadalom mas részei ellen irdnyuld tdmadasok. A szélsdjobboldali terroristak altalaban

106 | szikariusok (a lat. sica, 'kis t6r' szobol: 'térviseldk'): fanatikus zsid6 szekta, melynek tagjai ruhajuk alatt
kis tort hordtak magukkal. Miutan a romaiak kiirtottak a zelotakat, a szikariusok folytattak az ellenallast.
Attol sem riadtak vissza, hogy személyes zsido ellenségeiket orgyilkossag elkdvetésével eltegyék 1ab aldl.,,
http://lexikon.katolikus.hu/S/szik%C3%Alriusok.html (Letoltve: 2014.10.11.)

107 csaladon beliili erdszak, munkahelyi zaklatés, szerelemféltés miatti timadasok és tliszejtések, szabotazs. ..
108 BEgy 23 éves férfi (Németorszag, Ingolstadt) volt baratndjét folyamatosan zaklatta és naponta tobb mint
100 SMS-t kiildott. A férfi 2013. augusztus 19-én a reggeli 6rakban az ingolstadt-i varoshidzan harom taszt
ejtett, a volt baratndjét, az alpolgarmestert és még egy kozalkalmazottat. A renddérség azt feltételezte, hogy a
tuszejté fegyverrel rendelkezik. Az alpolgarmester elfedése utan a masik két tiszt még a kés6é délutani
rendéri beavatkozasig fogva tartotta. Rendérség kiilonleges erdinek beavatkozasaval véget ért késé délutan a
taszejtés, a két tusz sértetleniil kiszabadult, a tuszejtd férfi viszont megsebesiilt €s kérhazba szallitottdk Az
egyik tisz a volt bardtnéje volt, aki az Ingolstadt-i varoshazan dolgozott. A tuszejtd férfi kordbban
pszichiatriai kezelés alatt és botranyos viselkedése miatt a polgarmesteri hivatalbol mar 2012-ben kitiltottak.
109 GROSS, Emanuel: The struggle of democracy against terrorism, lessons from the United States the
United Kingdom, and Israel, 2006 by the Rector and Visitors of University of Virginia, pp.11, ISBN: 0-
8139-2531-2

10 POLITIETS EFERRETNINGSTJENESTE, DANISH SECURITY AND INTELLIGENCE SERVICE,
Center for Terror Analysis (CTA) The role of the Internet in relation to radicalization and terrorism, 15.
September 2008, p.4. (Letoltve: 2014.10.10.)
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kisebbségekhez tartozd személyek ellen kovetnek el merényleteket és nem alkalmaznak
er0szakot az allam képviseldivel vagy intézményeivel szemben. Az ilyenfajta erdszakos
cselekmények ennek ellenére az allam megtamadasat jelenti, hiszen az allam az a szerepld,
aki még azon személyek esetében is garantalni koteles a testi épséget, akik nem sajat

polgarai.

A terrorizmus fogalma kapcsan felmeriilé masik kérdés, hogy az erdszakra kész csoportok
milyen mértékben szamitanak egy nagyobb mozgalom, szervezet vagy part részének.
Elofordul példaul, hogy a politikai szereplok rendelkeznek fegyveres szarnnyal, az 6
esetiikben a terrorcsoportra vonatkozo fenti jellemzOok nagyon is alkalmazhatoak. Nem
volna azonban tartalmilag helyes, ha a gylijtészervezeteiket kizardlag a terrorista
dimenziora redukalndnk. Sok esetben ezek mellett ugyanis part vagy tarsadalompolitikai
szarny is létezik, amely a tarsadalmi fellépés szempontjabol sokkal erbteljesebb

jelentdséggel bir. 11

A terrorizmus szakirodalméabol hamar kitiinik, hogy milyen komplex jelenségrdl van szo.
Hiszen a fogalmat egészen eltéré iranyultsagu, kiterjedésii, valamint er6szakos politikai
torekvésekre is hasznaljak. Ide szamitjak a politikai szervezetekhez kiilondsebben nem
kapcsolodd maganyos tetteseket, a sejt-jellegli harom-6tf6s csoportokat, a kb. 20
aktivistabol allo és informalis hierarchiaval rendelkezé csoportosulasokat, a tobb mint 200
fobdl allo katonai jellegli struktiraval rendelkezd csoportosuldsokat, amelyek erdszakos
elemekkel birnak és nagyobb politikai mozgalmak vagy partok részei. Eltéré dimenziok
figyelheték meg az erdszak alkalmazasanak konstitualo'? ismérve alapjan is. A kiilonbdzd
létesitmények és épiiletek ellen elkovetett tamadasoktol, a nem tervezett személyi
sériiléssel és halalesettel jar6 tdmadasokon 4t, az egészen konkrét, egyes személyek vagy

véletleniil kivéalasztott aldozatok ellen elkdvetett gyilkossagokig terjed a skala.!'®

1 Anders Breivik 77 embert 61t meg egy kettds terrortdmadas soran Norvégiaban 2011 juliusaban. Breivik
Oslo belvarosaban a kormany negyedében egy autdba rejtett 950 kg robbandanyaggal kovetett el merényletet,
majd az egyik norvég szigeten Utoya-n a szocialdemokrata ifjisagi szervezet egy ifjusagi taboraban 16tt le 69
résztvevét. Breivik magat az interneten szélsdjobboldali forumokon az eurdpai multikulturalizmus és az
iszlam elleni habort kirobbanto ,,keresztes lovagnak™ nevezte. Anders Breivik nem egy neonaci, hanem egy
anti-muszlim mozgalom tagja volt tiz éven keresztiil. Breivik elmondasa szerint, az emberek fel kellene
ismerni, hogy a multikulturalizmus elleni harc mennyire fontos és ezért tamadta meg a fiatal szocial-
demokratakat, mert szerinte 6k jelképezték a multikulturalizmust.

112 megallapito, €l8allito (latin),

113 PHILPOTT, Don: Terrorism and Weapons of Mass Destruction: ,, The Future of Terrorism Task Force”,
Homeland Defense Journal, 04/2007, pp. 16 — 20, ... [...] ,, Mi [ellenségiink] proaktivak, innovativak, jo
halozati  kapcsolatokkal rendelkeznek, rugalmasak, tiirelmesek, fiatalok, technoldgiai hozzaértése és
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Ujra és Gjra felmeriil tehat a kérdés, hogy a terrorizmus mennyire megfelelé megnevezés e
torekvések jellemzésére. Az erdszak intenzitasanak és a szervezetek méreteinek eltérései
vildgossa teszik, hogy a tipologizalds értelmében erdteljesebb differencialas sziikséges,
hiszen az egyes csoportok kiilonb6z6 ismérvei elmosddnak. Ezért fontos a terrorisztikus
torekvések felismerése, besorolasa és elemzéshez sziikséges séma kidolgozasa. Tartalmilag
altalanos szempontokrol van szo, amelyek kiilonds szempontok alapjan alpontokba
sorolhatok. Miel6tt belemennék az alpontokba, ismételten felhivnam a figyelmet a

114

terrorizmus fogalmanak meghatarozasi nehézségeire™*. a nyolc ismérvet kiilon-kiilon

tekintettem at, amely soran megmutatkozott, hogy ezek ¢sszefliggenek egymassal.
A terrorista torekvések

A tényleges terrorista torekvések esetében nem szabad megallni az altalanos szempontok

elemzésénél, hanem mindig vizsgalni kell a kérnyezeti 0sszefliggéseket:

> aszereplok és az erdszak erdsségeét,
> az ideologiat és a kommunikdaciot,
> @ stratégiat és a szervezetet,

> atarsadalmi viszonyokat és az esetleges tamadasok hatasainak osszefiiggéseit.

Eléfordulhatnak olyan fejlemények is, amelyek mas tényezoktol fliggetleniil alakulnak Ki,
ilyenek példaul a sejtstruktura felé térténd fordulds a kiilonb6z6 ideologiaja terrorizmus
esetében. Ezek a szervezeti atalakulasok - a tapasztalatok szerint - a biiniildoz6 szervek

elharité tevékenységének fokozéasa miatt valtozik.

Az alabbiakban felsorolt tényezok segitségével lehet az adott terrorcsoport torekvéseit
meghatarozni. A kelléen gondosan lebontott részszempontok megallapitasaval pedig
pontos profilt lehet alkotni a vizsgalt csoportrdl, annak ideoldgiai, szervezeti €s stratégiai
sajatossagai tekintetében. Kovetkezd 1épés az adott szempontok kontextusanak és
Osszefliggéseinek vizsgalata. Ezek utan van lehet6ség elemezni, hogy milyen potencialis

veszélyforrast jelent egy terrorcsoport egy konkrét erészakos cselekmény vonatkozasaban

alkalmazkodé képessége folyamatos, az egész vilagon ez adja az alapjat a sikeres és a sikertelen
miuveleteiknek ...[...]...”
114 Csupan egy munka definiciot kivanok kidolgozni értekezésem szamara.
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€s annak tarsadalmi hatasait. Lehetévé valik tovabba olyan cselekmények tettesekhez valod

hipotetikus hozzarendelése, amelyekért nem vallaltak feleldsséget. !t

Ez egyben a modszer hatarait is jelenti. Hiszen ez altal nem elemezheté a
terrortevékenység kialakuldsanak magyarazata és nem valaszthat6 Ki az anti-terror stratégia

sem.!16
Ideologia

E kritérium szempontjabdl a terrorcselekmények tartalmanak célkitlizését és politikai okat

lehet hozzarendelni az elkovetékhoz. 1

A) Autondémiara torekvo, illetve szeparatista csoportok, akik egy nemzetallamon beliili
etnikai vagy vallasi kisebbségként 1épnek fel és a csoport nevében egy adott
terliletnek a fennalld allamrol torténd levalasat vagy onallo allam alapitasat
szorgalmazzak.

B) Fundamentalista, illetve vallasi alapu terrorizmus, amely szamara elitélendé a

119 llamberendezkedéssel

szekuralizalt'®® tarsadalmi rend, amelyet teokratikus
kivan felvaltani.

C) Nacionalista vagy sz¢éls6jobb csoportok, melyek gyakran etnikai kisebbségek tagjai
ellen fordulnak és etnikailag homogén tarsadalmon alapuld, diktatérikus rendszer
felépitésére torekszenek.

D) Szélsébal, illetve tarsadalmi forradalomra torekvo terrorizmus, melynek esetében
egy elnyomonak szamitdo reakcids allamrend és igazsagtalannak tartott tokés

gazdasagi rend elleni kiizdelemrdl van szo.

Az ideologia tartalmi jelentdsége mellett nagy figyelmet érdemel a politikai irdnyultsaggal
Osszefliggésben a célpontok és az 4ldozatok csoportjainak elemzése. Példaul a szélsdbal
csoportok altalaban a politikai és gazdasagi elit képvisel6it, a szélsdjobb elkovetok pedig

az etnikai és vallasi kisebbségek tagjait tdmadjak. El6fordulhat azonban, hogy az iszlam

115 RESPERGER Istvan ezredes — KISS Almos Péter — SOMKUTI Balint: Negyedik generdciés hadviselés:
Néhany alapfogalom, Zrinyi Kiadoé, pp. 8-9, ISBN 9789633275924

116 FUCSKU Sandor: A4 valsdgkezelé miiveletekben résztvevd magyar kontingensek terrorfenyegetettsége, a
felderito csapatok kiilonleges felderito képességei, Felderitd Szemle, 2006, januar, V. évfolyam, pp. 54 — 55.
117 Dr. HANKISS Agnes elbadasa: Kihivasok és ellentmondasok a terrorizmus elleni harcban, ,, A
terrorizmus Rubik-kockdja” avagy a fenyegetések komplex megkozelitése” Nemzetkozi tudomanyos-szakmai
konferencia, Budapest, 2013. szeptember 30. — oktober 1., pp. 3 - 4.

118 az egyhaz befolyasanak visszaszoritasara térekv allami tevékenység, vilagiva tétel (latin)

119 elméleti (gorog)
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sz¢€lsdjobb és szélsébal csoportok amerikai és izraeli 1étesitményeket tdmadnak, mivel

kiilonb6z6 motivacio alapjan azonos ellenségképeket kovetnek.
Stratégia

A terroristak szamara a klasszikus terrorcselekmények a gy6zelemhez vezetd kdzvetett utat
jelentik. Szamukra az erdszak a terrorcsoport céljai érdekében kivaltott reakciok miatt
fontosak. Maga a terrorszervezet politikailag altalaban nem erés. Ez az oka annak, amiért
er6szakhoz folyamodnak, hiszen maskiilonben rendelkezésiikre dallnanak nagyobb
tamogatottsagu lehetdségek is, mint példaul polgarhaboru, allamcsiny, vagy akar jeldltek

allitasa valasztasok alkalmaval.
A stratégia meghatarozasa szempontjabdl a terrorszervezetnek at kell tekintenie:

> az egyes elkovetdket,
> magat a csoportot és annak kozvetlen kornyezetét,
> atobbségi tarsadalmat és az allamot,

> avaldszinill ldozatok csoportjat €s mas szimpatizans célcsoportokat.

Ez utobbi a tdrsadalomnak azon része, melyet az erészakos cselekménnyel mobilizalni és
megszolitani kivannak. Amennyiben sikertelen a terrorcselekmény vagy az allam reakcioja
miatt mobilizalhatoak a szimpatizansok, hiszen a hatésagok az elnyomas fokozasa révén

kivaltjak a felhdborodast a terrorcsoporttal rokonszenvezé emberekben. 12
Szervezet

A szervezet elemzése szempontjabol a terrorista torekvések esetében kiilonosen érdekes a
nagysagrend ¢és a struktira hierarchizaltsigdnak mértéke. Amennyiben a maganyos
elkovetst a terroristakhoz soroljuk, igy 6 jelenti a legkisebb szervezeti format. Ok
altalaban a médian keresztiil, de nem személyes kapcsolatok révén kotddnek kiilonbozd

terrorcsoportokhoz.

A kovetkezd szervezeti forma a 3 — 7 személyes kis sejt, amely kiils6 utmutatas nélkiil,
onalloan cselekszik. Egy ilyen csoport 1étezhet 6nmagaban, de lehet egy tobb sejtbol allo

konglomeratum®?! tagja is.

120 David FROMKIN: The Strategy of Terrorism, Foreign Affairs, Tampa, 1975, ISSN 0362-4331
121 k{ilonbdz6 anyagokbol (esetleg személyekbdl) 4llo halmaz
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A terrorszervezetek harmadik csoportja az informalis, kb. 20 f6s — egy vezetd réteggel
iranyitott — vagy ennél nagyobb szamu csoportbdl alld szervezet, amelyet aktivistak és
tamogatok egészitenek ki. Szeptember 11-t61 az Al-Kaida is egy sejtekbdl allo strukturara

valtott.1?

A negyedik csoport egy magasabb szervezettségli és hierarchizaltsagi szervezet, akik
egyfajta ellenhadseregnek tekintik magukat, amelyet formalis rendfokozatok és egyértelmii
illetékességek meghatarozasaval hangstlyoznak. Erre jo példa az Ir Koztarsasagi

Hadsereg, ami mar nevében is hordozza a szervezet jellegét.

A szervezetek 6todik és legmagasabb szintje pedig az a terrorcsoport, ami egy nagyobb
mozgalom, csoport vagy part részeként tevékenykedik. Ezek kiilonleges formajaként
emlithetd az dallami terrorizmus, amikor valamely allam korméanyanak tdmogatasaval

tevékenykednek. Ezek mar-mar allami vagy legalabbis regionalis szintet 61t6 csoportok.?

Vezetok, tagok és aktivistak

Ebben az esetben konkrét egyénekrél van szo a terroristaszervezet tagjaiként. Els6dleges
fontossagu a szocialis Osszetétel, hogy meg lehet-e figyelni feltiind k6zos vonasokat olyan
szempontok esetében, mint életkor, szakmai tevékenység, képzettség, nem, szarmazas vagy

kiilonbozé szervezetekben valo tagsag. 124

A szervezetekhez valod tartozds sok mindent elmond arrdl, hogy milyen politikai,
tarsadalmi vagy vallasi Osszefliggéseket kell kiindulasi alapként tekinteni. A szakmai
tevékenységre €s a képzettségre vonatkozo adatok lehetdve teszik azt, hogy megbecsiiljiik
az intellektualis potencialt, ami nagyon fontos kiilonb6z6 cselekmények ideoldgiai,
kommunikécios és gyakorlati/technikai dimenzidjanak esetében. Az elsddleges kérdés
tehat az, hogy milyen tarsadalmi profil alkothaté az adott terrorcsoport tagjair6l, ha
megfeleld adatokkal rendelkeziink a csoport aktivistdinak szamarol, képzettségérol,
¢életrajzarol. Ezek altal konnyebben eclemezhetd az 0Osszetételiik, valamint jobban
rekonstrudlhaté az egyének fejlddése és az a kérdés is, hogyan kezdtek kotddni a

terrorcsoporthoz.  fgy kiértékelhetd kozos és eltérd vonasaik. Ebbél meghatérozhato

122 GAL Istvan Laszl6: Uj biztonsdgpolitikai kihivds a XXI. szizadban: A terrorizmus finanszirozdsa,
KNBSZ Szakmai Szemle, 2012/1., pp. 5 -7.

1231 AKATOS Zsolt: 4 terrorista szervezetek felépitése és csoportositasa, Felderitd Szemle (KFH), 2007/1.
pp. 88.

124 prof.Dr. HARDI Istvéan: 4 terrorizmusrdl, A Magyar Tudomanyos Akadémia folyoirata. Alapitas éve:
1840, 170. évfolyam — 2009/8. szam, pp. 934 —935
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milyen mértékben készek a politikaval szembeni erdszakra. El kell azonban keriilni a téves
kovetkeztetéseket, példaul kozos vonasok esetében nem feltétleniil sziikségszer(i, hogy
egyetlen ok miatt minden érintett a ,.terrorkarrier” iranyaba terel6dik, lasd problémas
csaladi viszonyok. Fennall tovabba a pszichologizalas veszélye, ami az Ossztarsadalmi
keretfeltételeket hagyja figyelmen kiviil. Az egyéni fejlddési utak elemezése soran fontos a
tarsadalmi normak és biintetjogi elvek elfogaddsanak mértéke. Az erdszak alkalmazésa
egyfeldl az allam erdszak monopoliumanak elutasitasat, masfeldl politikai radikalizaciot
jelent az egyén er6szakos magatartisa egy terrorcsoport ideoldgiaja mellett. Differencialt
elemzéshez mindkét szempontot kiilon-kiilon, majd kolcsonhatasukat kell elemezni. Ennek
soran fokozott figyelmet érdemel, hogy mi volt elobb az eltérd magatartds esetén, az
erdszakra vald hajlandosag vagy az ideoldgiai fanatizmus. Az utdbbi esetben nagy
jelentdséggel bir a politikai felfogés az elemzéstdl egészen a prevencioig. Ha azonban mar

a kezdetektdl fogva hajlamos volt az erészakra, akkor szamara ez a fontosabb tényezo.
Az erdészak intenzitdsa

A szerepldk felismerése és hozzarendelése szempontjabdl éppen az erdszak intenzitisa az
egyik legfontosabb aspektus. A terrorizmus szempontjabol az erdszak ugyan konstitutiv?®
jegy, azonban mértéke eltér6. A XX. szazadban elkovetett terrorcselekményekre még
jellemz6 volt az, hogy a tamadasok célja els6dlegesen egyes személyek tervezett és célzott
meggyilkolasa. Az ilyen iranyu akciok a XIX. szazadi ,,modern” terrorizmus korai

J 4

1d6szakaban ugyan még meghatarozdak voltak, késébb azonban az er6szak intenzitasa

megnovekedett. 1?5

Egy lehetséges besorolds az erkolcsi €s biintetdjogi suly szempontjabdl torténhet, ami
egzakt mérce a fentiek értelemben. Masképp kell megitélni egy 1étesitmény ellen elkovetett
olyan tdmadast, amely csak csekély anyagi karral jar és megint masként egy sok halélos
aldozatot koveteld merényletet. A terrorcselekmények szempontjabdl alapvetden meg kell
kiilonboztetni a személyek ¢és a targyak (objektumok) elleni er6szakot. Az utdbbinal az

elsé és legalacsonyabb intenzitdsu erdszak a jarmiivek vagy épiiletek ellen elkdvetett

125 lényeget meghatarozo (latin)

126 \/ARGHA Ferenc: 4 terror pszicholégidja, Magyar Jogi Szemle Koényvtara, Pallas Részvénytarsasag
Nyomdaja, 1921, pp. 5, /...J ,,a terror pszichikai elemei kozt nagy szelepet visz a rémiilet. Ha azonban az
egész Osszetett lelki komplexumot elemezziik, a keletkezési és fejlodési sorrendet szem el6tt tartva, a terror
szintézisében kovetkez6 elemeket talaljuk: a) a terroristik célkitiizését,; b) a érintést; c) a félelmet minden
fokozatban, d) engedelmeskedést és behodoldast a megrémiiltek részérol.” [...]
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tdmadas. Léteznek olyan konkrét helykivalasztasok vagy id6pont meghatarozasok,
amelyek arr6l tanuskodhatnak, hogy a tettesek tudatosan megpréobaljak kizarni azt, hogy
emberek sériiljenek vagy haljanak meg. Amennyiben viszont sebesiiltekre vagy halalos

aldozatokra torekszenek, ugy az elkdvetd aldozatatol valo tavolsaga is ndvekszik.

A hidegvériiségének mértéke szempontjabol az elsé fokozat, amikor a tamado ,,tadvolsaga”
a mérvado egy adott akcio megitélésében, mert ha sajat életét nem kockaztatja, akkor az
elkoveto elszant. Tamadasaval ,,csak” karokat akar okozni, NEM személyi sériilést. Utobbi
esetben a besorolas 1ényeges szempont, mert szandékaban az is befolyasolja, hogyan fogja

megitélni a kdzvélemény a tdmado cselekedetét.

Az erbszak intenzitasanak kovetkezé — masodik — fokozata egy ritkan felmerild eset,
amikor a tamado csak kisebb mértékii testi sértésre torekszik, azonban gyakoribb a nem

halalt okozo stulyosabb testi sértés szandéka.

Az erdszak intenzitasdnak harmadik fokozata a politikai vagy a gazdasagi élet kiilonb6zo

személyiségei esetében végrehajtott életellenes tdmadas.

Az er0szak intenzitdsanak negyedik fokozata, amikor tudatosan elfogadjak kiviilallo
személyek halalat is. Tovabbi megkiilonbdztetési, illetve besorolasi jegy lehet az is, milyen
mértékben tervezik, illetve tolerdljak a tdmadok kiviilallo személyek megsebesitését vagy

meggyilkolasat.

Az erdszak intenzitdsdnak otodik és egyben legmagasabb fokozata a tomeges halalos

aldozatokkal jaré merénylet.?’

Kommunikacio!?®

A terrorista torekvések elemzésekor fontos a kommunikéciéo moédja, vagyis az a torekvés,
hogyan kivannak hatast gyakorolni a tarsadalom egészére vagy egy adott csoportra. Az
idevonatkozo erdszakos cselekedetek stratégiai célkitlizése, mint a politikai iizenetek
terjesztése, az er6szak elkdvetdi szamara kimagaslo fontossaggal birnak. A terrorizmusnak
tovabbra is az erdszak az egyik legfontosabb eleme és nem a kommunikacio. A média a

stratégia fontos része, hiszen a tamadasok és a merényletek kiilonosen kiemelt célja, hogy

127 K AISER Ferenc — TALAS Péter: Politikai erészakformdk, Nemzet és Biztonsag 2012/5-6. szam, pp. 139
128 hittp://www.spiegel.de/kultur/gesellschaft/medien-und-terrorismus-tausendundein-missverstaendnis-a-
472517.html (Letdltve: 2014.10.11.)
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minél szélesebb korben ismertté tegyék az adott csoport politikai felfogasat és ehhez a

média szerepe nagy jelentdséget kap.
Ennek soran meg kell kiilonboztetni a kozvetlen és a kdzvetett feleldsségvallalast:

> a kozvetlen feleldsségvallalas esetében a tettesek tdmadasaik és merényleteik
utdn a médidban vagy a tetthelyen helyeznek el felelosségvallalo
nyilatkozatokat*?°.

> A kozvetett feleldsségvallalas esetén maganak a célnak, a helyszinnek vagy a
célszemélyeknek a kivalasztadsa hordozza az lizenetet. Ilyenek voltak példaul az

anarchistak tamaddasai koronas fok ellen a X1X. szazad masodik felében.

A kommunikécio esetében fontos tényezé még az is, hogy a tarsadalmat az erdszakos
cselekmények révén mozgositani vagy megfélemliteni kivanjak, az allambol pedig
azonnali reakciot akarnak kiprovokalni. Ugyanilyen lényeges az aldozatok csoportja is,
hiszen az ideologiai iranyultsignak megfeleléen masképp gondolkodokat, mas hitet
kovetoket, katondkat, politikusokat, vallalkozokat vagy bevandorlokat kivannak nyomas
ald helyezni. Fontos célcsoport a kornyezethez tartozd személyek kore is, hiszen az
er0szakos cselekménnyel a szimpatizansok és tamogatok szamara sikerélményt akarnak

kozvetiteni. Nem utolsé szempont a nemzetkozi figyelem felkeltése.

Tarsadalmi hattért°

A tarsadalmi hattér szerepe azért kiemelkedden fontos a terrorcsoportok szempontjabol,
mivel azok A4ltalaban elszigetelten tevékenykednek és a tarsadalmon beliil éppen

kornyezetiik definialja a tarsadalomban elfoglalt helyiiket.

A tarsadalmi hattéren a kiilonboz0 tdmogatasokat €s azok megjelenési formait értjiik. A
legels6 szint az adott terrorcsoport illegalis és kozvetlen tamogatasa. Ez jelentheti tobbek
kozott a cselekményeik elkovetéséhez sziikséges illegalis beszerzések kivitelezését vagy

legalabbis tamogatasat, ami tulajdonképpen egyfajta logisztikai tdmogatas.

12 Tlyen volt példaul az RAF vagy a késdbbi Al-Kaida.
130 BOLGAR Judit — SZTERNAK Gyorgy: 4 terrorizmus tarsadalmi és személyiség-lélektani hattere,
ZMNE Hadtudomanyi Doktori Iskola, Publikaciok, 2005, pp. 56 — 57,
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A masodik szintii tamogatasok, amelyek a kozvetett és legalis segitséget jelentik. Ebbe a
kategoriaba tartozik kiilondsen a politikai agitacié az adott csoport céljai mellett, ami

kiterjedhet azok teljes cselekedeteire és részeire:

> azideologia elfogadésara és propaganda révén torténd politikai timogatasara,

> sok esetben ezek kiilonboz6 arnyaltsagu €s bonyolultsagi kombinaciojara.

A kornyezet harmadik szintje a politikai mozgalmak potencialisan azonos beallitottsaga €s
a terrorcsoport altal propagalt ellenségkép osztasa. Végiil pedig elképzelhetd a lakossag
tamogatasa, amely a terroristak tevékenységét tarsadalmilag és erkolcsileg elfogadhatja
sajat politikai aktivitasa nélkiil. Minél magasabb a tettesek vélt vagy valds elfogadottsaga,

anndl inkabb gy érzik, hogy tdrsadalmi tdmogatocsoportjuk nevében cselekszenek.

Hatas

crer

erészakos cselekmény lélektani dimenzidjara torténik utalds. Altaldban a brutalitas mértéke
vagy a célpontok kivalasztdsa hatdrozza meg azt, hogy milyen mértékben kivanjak a
terroristak politikai iizeneteiket ilyen moddon a nyilvanossdg felé kommunikélni. A
terroristak ennek megfeleléen elemzik cselekményeik hatasat abbol a szempontbol, hogy
az elkovetett tamadas vagy merénylet milyen mértékii figyelmet kaphat a lakossag, a
média, a politikusok és az allam részérél.13t Az erészakos cselekményekre vald reakcio a
tarsadalomban kelthet lelkesedést vagy felhaborodast, aminek mértéke altalaban a kiviilallo
aldozatok szaméaval fligg Ossze. Az allami reakcid szempontjabol dontd, hogy belesétal-e
az adott kormanyzati politika a terroristdk szdmitdsaban rejld stratégiai csapdaba. A rossz
reakcid egy adott célcsoport vonatkozasaban akar még egyfajta utdlagos legitimaciohoz is
juttathatja az erdszakos cselekményt. Ez akdr azt is eredményezheti, hogy megnd a tett
iranti tarsadalmi tdmogatids vagy a cselekmény f€lelmetes mivoltanak kommunikécidja

révén a lakossag egy része akar félelembdl is a terroristak tdmogatojava valhat.

A kiilonb6z0 erdszakos cselekmények hatasa szempontjabol célszerli még differencialni a
cselekmények helyét és hatasat a kornyezetre. EbbdOl a szempontbol harom tipust

kiilonboztetliink meg:

B BOLZ, Frank Jr. — DUDONIS, Kenneth J. — Schulz, David P.,The Counter-Terrorism Handbook. Tactics,
Procedures , and Techniques. New York, Elsevier, 1990, pp. 4
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> A belsd, azaz nemzeti terrorizmust, ahol az dldozatok és az elkdvetdk ugyanahhoz a
nemzetallamhoz tartoznak €s az er0szak nem terjed tul annak hatarain.

> A kiils6, illetve nemzetkdzi terrorizmus, amelynek kiilonlegessége abban rejlik,
hogy kiilfoldon is végrehajtanak célzott tamadasokat, helyi csoportokkal
egylittmikodve.

> A transznacionadlis terrorizmus, amely noha hasonlit az elbbi tipusra, de komoly
kiilonbségek is fenndllnak, hiszen nem csupén regiondlis, hanem vilagpolitikai
dimenzidju  valtozasra torekszik ¢és nemcsak kiilonb6z0  orszdgokban
tevékenykedik, hanem — hatdésugarat megnovelve — mas nemzetiségli elkovet6kbol

allo csoportokban is.
1.3. OsszEGZES, KOVETKEZTETESEK

A progressziv globalizacid hatasait nem csak vildgszerte jelentenek biztonsagi
problémakat, hanem regionalis vagy helyi szinten is megjelennek direkt vagy indirekt
modon. A szegénység, polgarhabortk és egyéb konfliktusok, katasztrofak
menekiilthullamot eredményezhetnek a szomszédos orszagokba és régiokba. Ezeken a
teriileteken biztonsagpolitikai veszélyhelyzetek alakulhatnak ki, amelyet az érintett
orszagok, régiok nem megfeleléen kezelnek, akkor ez eszkalalodhat a kozeli régidkba is.
Ezért sziikséges a vilag valsagrégioiban a nemzetkozi szervezetek és intézmények szoros
egyiittmikodése. Ez azt jelenti, hogy akar egy helyi konfliktushatassal lehet a kozeli

és/vagy tavoli régidkra vagy akar az egész vilagra.

Eurdpa foldrajzilag nem egy sziget. Gazdasagilag és politikailag sem tudja magat a vilag
eseményeitol filiggetleniteni. Ez azt jelenti, hogy orszdgokban ¢€s a kontinensen
bekovetkezd események kozvetve vagy kozvetleniil, de mindenképpen érintik Eurdpa
biztonsagat vagy a lakossag jolétét. Ezen tények tekintetében fontos, hogy Eurdpa ezekre a

kihivasokra és fenyegetésekre megfeleld valaszokat tudjon adni.
Az éghajlatvaltozas, konfliktusok, gazdasagi valsagok és allamcs6dok mas orszagokban is
jelentds hatast gyakorolhatnak az emberek migracids viselkedésre, ahol a biztonsagos

¢lethez vald jogot az dllam vagy nemzetkozi szervezetek nem tudjak garantélni.

A vilagpolitikdban a nagyhatalmak csak akkor tudnak egyiittmiikodni, ha minden egyes

hatalomban meg van a szandék a megegyezésre €s a szoros egyiittmilkodésre. Ezért fontos,
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hogy erdsitsék az egyes régiok a kozos megjelenést és fellépést, igy az Eurdpai Uniod
tagallamai is. Ennek elengedhetetlen -eldfeltétele az unidés polgarok egyértelmii

tobbségének tamogatasa.

Osszességében az Eurdpai Unié gydztese a globalizacionak, de ez nem maradhat mindig
igy. Ezért fontos a vilagban végbemend valtozasok folyamatos kovetése €s a kiilonbozo

kihivasoknak megfeleld kész valaszok elOkészitése.

Az energia és a nyersanyagok biztositasaban harmadik orszagbeli beszéllitokra vagyunk
utalva. Ez a kitettség nagyban befolyasolja a mar megszokott életmddunkat és jolétiinket.
Minél tobb biztos és demokratikus nemzet allam 1étezik a vilagon, anndl nagyobb lesz a
bizalom a vilagban. Az Eurdpai Unid ezért szorgalmazza a harmadik vilag orszagainak
felzarkoztatasat, gazdasagi fejlesztését és a demokratizalodéasi folyamatok beinditasat és

kiteljesedését.

crer

alkalmazott moédszerekben. A terrorizmus globalissa valt, amely kihasznalja a globalizacio

1132, a civilizacios ellentétek csak tovabb

adta technikai vivmanyokat és vissza is €l ezekke
novekedtek, amit a kulturalis és vallasi kiillonbségek felerésodése okozott. A XX. szdzad
végére az ideologiai kiilonbségeken volt a hangsuly, de ez a XXI. szdzadban mar teljesen
megvaltozott. Az iszlam terrorizmus alapjat a vallasi és a kulturélis kiilonbségeken alapulo
filozofia valtotta fel. A terrorizmus egyre tudatosabban hasznalja ki a média adta
lehetdségeket, amely segitségével fenyegeti és terrortimadasaival sokkolja a vilag

kozvéleményét.

A jovO biztonsagpolitikdja tobb dimenzidbdl épiil fel, ugy, mint diploméciai (politikai),
gazdasagi, katonai, tarsadalmi és 6koldgiai.
A nemzetallamok meghatarozzak sajat érdekeiket, amelyek alapjat képezik a nemzeti
biztonsagi stratégianak. Ezt meghatarozza az allam geopolitikai és geostratégiai helyzete,
valo tagsaga és egyéb mas kotelezettségek.

Ez utobbi felsorolas alapjan kell a biztonsagi eréfeszitéseket és 11j szabalyzokat kialakitani,

132 Telekommunikécids eszkozok elterjedése, az emberek és arak mobilitdsanak ugrasszer(i ngvekedése, stb.
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amelyek multilaterdlis rendszerben valdsulhatnak meg, azaz figyelembe véve
Osszregionalis (eurdpai) elvarasokat.
A nemzeti biztonsagi stratégianak tartalmaznia kell:

>  biztonsagpolitikai kérnyezetet,

> az orszag helyét és biztonsagpolitikai érdekeit a vildgban,

> az orszagot érintd biztonsagi fenyegetéseket, kihivasokat és azok kezelését,

>  a Nemzeti Biztonsagi Stratégia végrehajtdsdnak eszkozrendszerét.

Eurdopa, igy Magyarorszag biztonsagi helyzetének nagymértékli valtozasanak vagyunk
szemtanui. A valsag dvezetek megkdzelitették az Europai Uni6 kiilsd hatarait, mint példaul
az Eszak-Afrikaban, Ukrajnaban és a Kozel-Keleten keletkezett valsagovezetek. Igy
megvaltozott a biztonsagi helyzet Eurdpaban ¢és az elkdvetkezd idokben nem varhato
mérséklodés. Sziikségesnek latom, hogy az Eurdpai Unié és a NATO biztonsag- ¢és
védelempolitika elveinek feliilvizsgalatat, 0j stratégiai elgondolasok kidolgozasat és ezek
megjelenését az operativ feladatok végrehajtasa soran. A jelenlegi konfliktusok mar nem

megoldhatok az egyes allamok szintjén, ezért sziikséges a nemzetkozi egylittmikodés.

2. FEJEZET: TERRORIZMUS PROBLEMAI

2.1. TERRORIZMUS HATASA A VILAG GAZDASAGARA

A 2001. szeptember 11-i terrortamadasok'® utan tudatosodott a nyugati civiliziciokban,
hogy egy 0 korszak kezdédott a globalizalt vildgban, amelynek hatasa csak torténelmi
dimenzidban lesz érzékelheté ¢és értékelhetd. A terrortdmadasokrol vilagszerte

megjelent képeknek nagy hatasa volt, de tobb évvel késobb a terrorellenes miiveletek elsé

133 GAZDAG Ferenc: Biztonsdgpolitika, Zrinyi Miklés Nemzetvédelmi Egyetem, Budapest, 2011, pp. 177,
ISBN 978-615-5057-23-6, /...] ,, A nemzetkdzi terrorizmus megitélésében az alapvetd fordulatot az Egyesiilt
Allamok ellen 2001. Szeptember 11-én elkévetett ongyilkos merényletek hoztdk. [...] ...EI6bb a New York-i
World Trade Center két ikertornyat érte csapas, aminek kévetkeztében néhany oran beliil mindkét épiilet
osszeomlott, majd a Pentagonra zuhant egy eltéritett gép, mig a negyedik gép — a feltevések szerint az utasok
ellendllasa miatt- nem érte el Washingtont, hanem attol mintegy negyedoranyi tavolsagra lezuhant. ...[...J a
nemzetkozi életben egyediili szuperhatalomként maradt Egyesiilt Allamokat meglepetésszeriien érte a sajat
teriiletén ellene intézett tamadas. Hatasdra Bush elnok meghirdette a terrorizmus elleni haborut, ... [...]
ENSZ-felhatalmazasbirtokaban az USA nemzetkozi koaliciot szervezett (Operation Endurung Freedom) az
Afganisztanban végrehajtott miivelethez.”
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tapasztalatainak elemzése soran bizonyosodott be, hogy az afganisztani és az iraki

missziok ,,eredményei” nem gydzték meg a nemzetkdzi szereplok egy részét.3*

A terrorizmus vilaggazdasagra gyakorolt hatasat a 2001-es terrortimadasok Vizsgalatan
keresztiil szeretném bemutatni, mert ezen események elemzésérdl all rendelkezésre

megfelel6 mennyiségii szakirodalom.

A globalizacidé miatti oriasi gazdasagi jolét nem csak eldnyoket jelent, hanem magéaban
foglal kockazatokat is. A 2001-es terrortamadasok el6tt mar jelentdsek voltak a
sz€ls6ségesek és a globalizacio Kritikusainak tamadasai annak nyerteseivel szemben. Ez
felveti azokat a kérdéseket, hogy milyen jellemz6i vannak (lesznek) az 1 globalis
terrorizmusnak és milyen gazdasagi hatasa van a terror elleni harcnak és a

terrortamadasoknak.%°

A 2001-es tdmadasok utdn kezdték a szakértok vizsgdlni az események hatdsat a
vilaggazdasagra ¢€s kiilonboz6 agazataira. Egyértelmiien megallapithato, hogy a tamadasok
kozvetett karai nagyobbak, mint a kozvetlen karok mértéke. Ezek hatasai jelentkeztek a
Amerikdban ¢és Eurdpdban a tdmadédsok tovabb gyengitették a mar torékeny fogyasztoi
bizalmat, ami fokozodott a madridi és londoni timadasok utan. A bizalomvesztés és a
kereslet esése, valamint a megndvekedett tranzakcids koltségek vildgszerte tovabb emelték

a gazdasagi veszteségeket, igy ez mar biztonsagpolitikai kockazatot is jelentett.3

Az USA-nak és az EU-nak kozvetett karokat is okozott a terrorizmus €s az ellene valo
kiizdelem. A vilaggazdasadg gyengiilésének oka a fogyasztdi bizalom csokkenése, amely
kihatott az energiahordozok aranak csokkenésre, viszont az iraki haboru idején ndvekedés
volt tapasztalhato. Ezért a nyugat érdeke, hogy pozitiv kompenzacids intézkedésekkel
novekedési palyara allitsdk a vilaggazdasdgot, amelynek egyik eleme a fejlodd
orszagokkal folytatott kereskedelem fellenditése volt, valamint a kereskedelmi akadalyok

csOkkentése, amit a WTOX -targyalasok eredményeztek. Ezeken talmenéen a terrorizmus
gy y

134 Dr. RESPERGER Istvan: Az iszlam vilag és hatdsa a biztonsdgra, Zrinyi Miklos Nemzetvédelmi
Egyetem, Budapest, 2003, pp. 50 - 53

135 STIFTUNG ENTWICKLUNG UND FRIEDEN: Globale Trends 2007, Bonn 2006, pp. 107 — 108, ISBN
3-89331-739-2

13 STIFTUNG ENTWICKLUNG UND FRIEDEN: Globale Trends 2007, Bonn 2006, ISBN: 3-89331-739-
2,p. 114 -115

187 Kereskedelemi Vilagszervezet: World Trade Organization, multilateralis kereskedelmi szervezet és a
nemzetkozi kereskedelem liberalizaciojat tlizte ki célul, Szerzé megjegyzése
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elleni harc a valsagok katonai eszkaldci6jdhoz vezetett, ami negativan hatott a vart

1138 §sszehasonlitva lathatd, hogy a

elényokhoz képest. A madridi merényletekke
szeptember 11-i tamadasok hatasara a pénziigyi piacok jelent6sen kisebb mértéki
gyengiilést mutattak, melynek oka a kormanyzatok és hatdsdgok hatasos és gyors

beavatkozasa.!3®
Az 1j globalis terrortdmadasok gazdasagi kovetkezményei

A nemzetkozi szakérték szerint tobb évvel a tdimadasok utan a probléma Gsszetettebb volt,

mint eredetileg gondoltak. Pozitiv hatassal volt a tamadasok utani iddszakban, hogy a

dollar nem veszitette el stabil arfolyamat.14°

Der Olpreis seit 1970

Preis fir ein Barrel OPEC-Rohél (= 159 Liter) im Jahresdurchschnitt in Dollar
1970 75 80 85 90 95 00 05 10111213

2007-2009 107,46
Wirtschafts-
und Finanzkrise 105,09*

2003
Irak-Krieg 77,45
69,08
OPEC zarstnltan 2001
Kampf um Marktanteile Terroranschlage
in den USA
|
Nuoht—OPEC LAnder . 1998
weiten Olfbrderung aus Uberproduktion,
Wirtschaftskrise
in Asien
Olkﬂse
1990/91
Weltrezession Rt
Kuwait, Golfkrieg 36,05

1979
Iranische Revolution

1974 s
Olkrise

:
\
' » G
i
1678 bis 1981 Spotpreis Arabian Light,
ab 1982 OPEC-Durchschnitt *1.Halbjahr Quelle: OPEC  © Globus 5893

20,29

2. Szamu abra: Olajar 1970-t6]1,

Forras: Bundeszentrale fiir politische Bildung,
http://www.bpb.de/politik/hintergrund-aktuell/172918/autofreier-sonntag-1973
(Letoltve: 2014.12.29.)

138 2004. marcius 11-én végrehajtott terrortsamadasokban 191 ember halt meg és 1800 sériiltek meg, 10
robbanas tortént négy vonaton. Szerzé megjegyzése

139 R. Barry JOHNSTON and Oana M. NEDELESCU: The Impact of Terrorism on Financial Markets, ©
International Monetary Fund, 2005

140 Tjlman BRUCK: The Economic Analysis of Terrorism, Routledge, New York, 2007, ISBN1134216475,
pp. 83 - 107
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A folyamatos nemzetkozi tékearamlas és az olajar ,,stagnalasa” (4 dollaros csokkenése)'*!

ellenstlyozni tudta a befektetdket ért sokkot, valamint a FED2 és a nyugati allamok
programjai segitségével a légi szallitasi agazatban minimalizalni tudtdk a keletkezett
karokat, igy biztositottak a cégek tovabbi miikodését. Osszességében a devizaarfolyamokat
nem ¢rintette a tdmadasok hatdsa. A globdlis tranzakcios koltségek novekedése
megallithatatlannak tiint, amit a kiilonb6zé piacok ¢és kormanyok a fiskalis terhek

novelésével és a gazdasagi kockazatok csokkentésével probaltak enyhiteni.

A repiildgépekkel végrehajtott terrortamadasok hatasat fokoztak a valds és vélt Antrax*4®

fenyegetések, amelyek tovabb novelték az amugy is nagy bizonytalansagot. A
vilaggazdasagban még mindig érzékelhetdek a szeptember 11-i események kozvetett

negativ hatésai.
A globdlis pénziigyi piacok stabilizalasa

A politikai megrazkodtatas a vildg pénzpiacait a szeptember 11-i tamadésok utan tartésan
befolyasolta. A korabbi politikai valsagok, mint a kubai rakétavalsag, vagy a kuvaiti
haboru ,,csak” bizonytalansagot okoztak a vildg t6zsdéin, de komolyabb sokk nem érte a

vilaggazdasag mitkodését.

A XXI. szdzadban a kormanyok, a nemzeti bankok ¢€s a piacok szakértéi nem késziiltek fel
megfelelden egy azonnal bekdvetkezd, a vilaggazdasag egészére kihato, elére nem lathatd
valsag kezelésére. A pénzpiacokra jellemz6 a mély integracid, a megnovekedett informacio
forgalom, a kozvetlen fiiggdség a pénziigyi szektoron beliil, valamint kozvetett modon
egyéb mas agazatoktol. A terrortdmadasok bebizonyitottak, hogy a politikai valsagok egyre
nagyobb hatast gyakorolnak a pénziigyi szektorra és annak milkodésére. A befektetoknek
Uj kockazati struktarakat kellett kialakitaniuk. Bebizonyosodott, hogy a korabbi valsagok
nem befolyédsoltak nagymértékben a pénzpiacok miikodését, de a XXI. szazad
informacioforradalma jelentds hatassal bir a vilaggazdasdg miikddésére. A terrortamadasok

jelentds hatassal vannak a pénzpiacok miikodésére és igy a nemzetdllamok miikddésére,

141 L4sd: 2. szamu dbra

142 Federal Reserve System: Szovetségi Tartalék Rendszer. Az USA kozponti banki rendszere, a Federal
Reserve vegyes allami-privat rendszerben mikodik, Szerzé megjegyzése

143 vagy mas néven lépfene, egy baktérium altal okozott fert6z6 betegség, amely minden melegvérti allatot
veszélyeztet természetes korlilmények kozott, de az emberre is atterjedhet, beteg allatokkal vagy fert6zott
allati termékekkel valo kozvetlen érintkezés révén, Szerzé megjegyzése
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valamint adott esetben a valsagok tovabbgyliriizhetnek mas orszagokba is. A kiilonb6zo

orszigokban mas és mas kihivasokat jelenthetnek.'#*

A kormanyzatok és nemzeti bankok feleldssége a valsagok rugalmas kezelése, ahol a
megfelel6 monetaris és fiskalis politika, valamint a tézsdék szabalyozéasa biztosithat
nagyobb mozgasteret a kormanyzatnak. Egy adott valsagot idében és megfeleléen kezeld
kormanyzat biztosit kell6 likviditast és piaci stabilitast, amellyel megelézhetd az esteleges

pénik. 14
A tranzakcios koltségekre gyakorolt hatés

A Kkormanyok, a vallalatok és az emberek mindennapi életének szintjén vilagszerte
megerdsitették a biztonsagi rendszabalyokat és ijabb intézkedéseket vezettek be. Ezek az
intézkedések Uj jogi kornyezet kialakitasat kovetelték meg, amelyek elsé sorban a 1égi
kozlekedést érintették. Azonban a vallalatok és az emberek mindennapi életét
megnehezitették. Tovabbi biztonsagi intézkedéseket vezettek be az informaciévédelem
tertiletén, ami az inf6-kommunikacids csatornak ellendrzését (lehallgatasat) és biztonsagat
jelentette. Ezen intézkedések csokkenték az érintett cégek nyereségét, a kialakult

biztonsagi helyzet miatt a védelemre forditott kdltségek jelentdsen megndvekedtek. 146

Természetesen ezen plusz koltségek megjelentek a termékekben és szolgaltatadsokban, ami
a vasarloerd és a kereslet csokkenését vonta maga utan. Ezeket a biztonsagi koltségeket
nem tekinthetjiik adoemelésnek, de hatasukat tekintve hasonldak voltak. Ezeket a negativ
hatasokat  tovabbi kormanyzati kiadasokkal lehetett finanszirozni. A nyugati
korményzatok fontos célnak tartottdk a mar kialakitott tarsadalmi jolét fenntartasat és a
vallalatok miikodoképességének biztositdsat. Az igy kialakitott feltételek hatdsara a
nyugati tarsadalmakban hosszi tavl pozitiv visszajelzést diagnosztizéltak, mert az
emberekben tudatosult, hogy a termékek és szolgaltatisok biztonsaga egyarant fontos

érdeke a kozosségnek és az egyénnek.

144 Roger M. KUBARYCH: “Aftermath of the Terrorist Attack: Economic, Financial and Policy
Consequences.” Council on Foreign Relations. council on foreign relations, 2011, ISSN: 0015-7120

145 R. Barry JOHNSTON and Oana M. NEDELESCU: The Impact of Terrorism on Financial Markets, ©
2005 International Monetary Fund, p. 8 - 9.

146Jim SAXTON: Chairman Joint Economic Committee United States Congress: The Economic Cost of
Terrorism, p. 11. http://www.jec.senate.gov/public/_cache/files/79137416-2853-440b-9bbe-
ele75d40a79d/the-economic-costs-of-terrorism---may-2002.pdf (Letdltve:2015.01.05.)
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Szakértdk szerint az USA katonai koltségvetése stagnalt, viszont a kormanyzat biztonsagi

kiadésai a tovabbi védelmi intézkedések miatt jelentdsen megnovekedtek.

Az USA belbiztonsagi kiadasai 2001 el6tt 0,1 %-at tették ki a bruttd hazai terméknek, 2001
szeptembere utan ez 0,35 %-ra emelkedett, ami tobb mint haromszoros ndvekedést

jelentett. 14’

A tranzakcids koltségek a nemzetkozi kereskedelem és a turizmus teriiletén - példaul a
kozlekedésben - a tdmadasok utdn kozvetleniil jelentésen nottek. Becslések szerint a
termékek és szolgaltatasok tranzakcios koltségei az OECD orszagokban 3 szazalékponttal

novekedtek.

Az Egyesiilt Allamokban a megnovekedett biztonsagi kiadasok
miatt a munkaerd termelékenysége 1,12 %-kal, a teljes gazdasag termelékenysége 0,63 %o-

kal csokkent.148

Terrortamadasok miatti kereslet csokkenés

A szeptember 11-i tamadas utani kereslet csokkenés nem csak az Egyesiilt Allamokban
volt jelentds, hanem Németorszagban is érezhetd volt. Ennek kovetkeztében a német
kormény az allami kiaddsokban 1j prioritasokat allitott fel, igy a mindennapi életre nem
volt jelentOs hatasa. A koltségvetés korrekcidjaval a korméany rovidtavon tud beavatkozni a
gazdasag mitkddésébe, de ez is csak korlatozott mértékben valosult meg. Kozép és hosszl

tdvon a kormanyok a gazdasag szerepldit kiilonb6z6 intézkedésekkel tudjak tdmogatni.

A kereslet csokkenés alapvetden csak bizonyos régiokban és agazatokban jelentkezik
kozvetlen modon. A kozvetlen hatas elsddlegesen a légitarsasagoknal jart azonnali kereslet
csokkenéssel, ami €rintette az Gsszes tarsasagot vilagszerte. Ezek arcsokkentéssel probaltak
a karokat minimalizalni, valamint a tézsdén csokkentették teljes portfoliojuk kockazatat.
Szeptember 11. eldtt is pénziigyi gondjai voltak a legtobb légitarsasagnak, ezért a
részvények kockazati felarat a pénzpiac megduplazta. A csokkend tendencia utdn a
szektort ismét novekedés jellemezte, de a nagyobb kockazatnak megfeleléen magasabb

hozamokat generalt, hogy a tovabbi kockazatokat tudjak kompenzalni. A gazdasag

147 Bart HOBIJN: What Will Homeland Security Cost?, FRBNY Economic Policy Review, November 2002,
p. 22
148 Bart HOBIJN: What Will Homeland Security Cost?, Federal Reserve Bank of New York, May 2002, p. 3
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torténelmében példa nélkiili volt ez a nagymértékii kereslet csokkenés, amely kozvetleniil

csak egy agazatot érintett.

A kereslet csokkenése a turizmusra és a hozza kapcsolddo agazatokra (szallas, kozlekedés,
vendéglatas ...) is jelentés hatassal volt. Az Amerikai Egyesiilt Allamokban a beutazasok
miatt 2000-hez képest tobb mint 22%-al csokkent 2003-ban, majd csak 2005-ben
kozelitette meg az ot évvel az elétti szintet. !4

A terrortdmadasoknak a biztonsagi szektor lett a gydztese, mert a kiilonb6zé nemzetkozi

szervezetek €s nemzetallamok biztonsagi intézkedéseinek hatasara 01j technikai eszkozoket

szereztek be, illetve az alkalmazott személyi allomany 1étszamat is megnovelték.

Megnovekedett kockazati felar és a biztositasi feltételek atalakulésa

A Dbiztositasi agazat nem volt felkésziilve a szeptember 11-i eseményekre, mert nem
szdmitottak arra, hogy tobb terrortdmadast hajtanak végre egy iddben, orszdgban tobb
objektum ellen, valamint a lehetséges karokat alulbecsiilték. Amennyiben a hasonld
méretll terrortdamadasok folytatodtak volna, akkor sziikségessé valt volna a kormanyzati

szerepvallalas a biztositasi agazatban is.!*

2001-t6] ujragondoltdk a biztositasi szerzOdéseket és a maximalis lehetséges kéarokkal
szamoltak. Vannak példaul olyan szerzédések, amelyekben a terrorista tamadasok altal
okozott kar nagysagit maximalizaltdk vagy teljesen kizartak. A jelenleg érvényben 1évo
szerzOdéseket feliilvizsgaltdk és a biztositasi dijakat a kockézatokhoz igazitottak. A
biztositd tarsasdgoknak gondot okozott, hogy az 6 részvényeik is a pénzpiacon voltak €s a

mar jelenlévé bizonytalansag kihatott az 6 értékpapirjaikra is.'>

149 VVARGA Henriett — BAGDI Rébert: 4 terrorizmus hatdsa a nemzetkozi idegenforgalomra, Karoly Robert
Féiskola Tudomanyos Tanacsa, Acta Carolus Robertus, 2011/2, pp. 175 - 186

1%0 Jeffrey E. THOMAS: Do the Costs Justify the Benefits? Symposium: The Law and Economics of
Providing Compensation for Harm Caused by Terrorism, Indiana University—Purdue University Indianapolis,
2003/2, pp. 402

151 Jeffrey E. THOMAS: Do the Costs Justify the Benefits? Symposium: The Law and Economics of
Providing Compensation for Harm Caused by Terrorism, Indiana University—Purdue University Indianapolis,
2003/2, pp. 408
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Terrortamadasok hatasa a nemzetkozi kereskedelemre

A terrortdmadasok nemzetkozi trendekre gyakorolt hatasa attdl fog fiiggeni, hogy a
tdmadas hol ¢és mikor kovetkezik be. A hatdsa leginkdbb a kiilkereskedelemre

lesz a legnagyobb, mert tovabbi tranzakcids koltségeket okoznak.
Viarhat6 hatasok:

> Bizonytalansag a pénzpiacon ¢s a befektetok korében,

> Akadalyozhatjak a kiilkereskedelmet,

> Novelik a koltségeket az tizleti életben,

> Befektetdi hajlam csokkenése,

> Fogyasztdi bizalom, vasarlasi hajlandosag csokkenése,

> Kiilkereskedelmi szerz6dések magasabb kockézati szinten valosulnak meg,
> A biztositas koltségeinek novekedése,

> Biztonsagi intézkedések lassithatjak a kiilkereskedelmi folyamatokat,

> A biztonsagi koltségek az allami és nem allami szereploknél névekednek,

> Szallitasi Utvonalak megvaltozasa, szallitasi hataridok és koltségek novekedése.

Kritikus infrastrukturdk tdmadasa esetén az allam és a gazdasag (termelés, szolgaltatasok)

mikodésében ¢€s a lakossag ellatdsdban zavarok keletkezhetnek.

Fontos feladat a lehetséges terrortdmadasok eldrejelzése, amely megkoveteli a XXI. szazad
technikajan alapul¢ titkosszolgalati modszerek, egyiittmiikodések kialakitasat és eszkdzok
alkalmazasat, amelyek a nemzetdllamok feladatai. A gazdasag és a pénzpiacok
szereploinek fel kell késziilnilik az esetleges tamadasok kovetkezményeinek
karenyhitésére. Ezért fontos feladat a fenyegetések idébeni megeldzése intézkedésekkel és

forgatokdnyvek kidolgozasaval, valamint ezek alkalmazasaval. >

2.1.2. Terrorizmus hatasa a kritikus infrastruktiarak mikodésére

Egy multinacionalis nagyvallalatnal, amelynek exportvezérelt termelése az orszag GDP®3-

jének is meghatdrozo eleme, kiillondsen fontos a termelési folyamatok biztonsaga. Egy 0j

termeldegység inditasa sordn, mar a tervezés elsd fazisatol kezdve fontos szempont a

182 STAATSSEKRETARIAT FUR WIRTSCHAFT SECO: Auswirkungen der Terroranschlige auf die
Weltwirtschaft, http://www.seco.admin.ch/themen/00374/00375/00381/05253/index.html
(Letdltve:2015.01.05.)

153 GDP - Gross Domestic Product (angol), mérszam: egy adott id6 alatti gazdasagi termelés
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biztonsagi feltételrendszer kidolgozasa. Ennek soran Osszhangba kell hozni a Kkiilsd
szabalyozokban altalanosan megfogalmazott biztonsagi kovetelményeket az adott
beruhazas koltségkeretein beliil megvaldsithat6 ,,szlikséges” biztonsaggal. Ez egy optimum
keres6 folyamat, ahol a biztonsag olyan kozds érték, ami a kiilsé €s belsd partnerek

szamdra egyarant fontos.

A nagyvallalatok kiemelt hangsulyt fektetnek a biztonsagon feliil a termelési folyamatok
folytonossagara is. Ezt az értekezésemben targyalandd szamos alrendszer szolgalja ki,
amelyek a kiils6 és belsé szabalyozas szempontjabol kiilon-kiilon kritikus infrastruktarat
képeznek. Egy 1j termeldegység inditasa soran, mar a tervezés elso fazisatol kezdve fontos
szempont a biztonsagi koncepcido megfogalmazasa. Ennek sordn 6sszhangba kell hozni a
kiils6 szabalyozokban altalanosan és elvontan megfogalmazott, ezaltal a maximumra
torekvé  biztonsdgi kovetelményeket az adott beruhdzds koltségkeretein beliil

megvaldsithato ,sziikséges” biztonsaggal>,

2.2. TERRORIZMUS ELLENI KUZDELEM RESZTVEVOI

2.2.1. Kormanyzati (titkosszolgalati és rendészeti) feladatok
A rendvédelmi szolgalatok képességeinek attekintése €s atalakitasa

A 2004-es a madridi terrortimadasok utan az allam- és kormanyfék Eurdpai Tandcsanak

marcius 25-26-1 iilésén elfogadtak a terrorizmus elleni Nyilatkozatot.

Magyarorszagon a belligyminisztert egy tarcakozi bizottsdg felallitdsdval biztdk meg a
Nyilatkozatban foglalt feladatok teljesitésére. Feladata volt egy akcidterv kidolgozasa a
terrorizmus elleni harc nemzeti feladatair6l, a felelOseikr6l és a hataridokrél. A terv

korményhatarozatban®®® jelent meg.

Az akcioterv tobb rovid, kozép és hosszii tava feladatot hatarozott meg, amelyek

végrehajtasahoz a Kormany kézel 2 milliard forintot biztositott.

A kormanyhatarozat - a belligyminiszter vezetésével - megalakitotta a Terrorizmus Elleni

Téarcakozi Munkacsoportot. A munkacsoportot ugy alakitottak ki, hogy a vezetés és

154 a biztonsagi beruhazas koltségeinek meg kell tériilni a piac altal elismert termékarban
155 2112/2004. (V. 7.)
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iranyitas harom szinten valosuljon meg. A politika szintjén hozzdk a stratégiai dontéseket a

Nemzetbiztonsagi Kormanykabinetben'®®,

A kozépszintli feladatok végrehajtasa a Terrorizmus Elleni Tarcak6zi Munkacsoport
feladata. A NATO-val, EU-val ¢és mas nemzetkozi szervezetekkel szoros
egyiittmiikodésben vesz részt a terrorizmus ellen végrehajtott tevékenység folyamatos
figyelemmel kisérésében, trendek kidolgozasaban a kormanyzati szervek részére. Ez
elofeltétele annak, hogy a jogalkotasi és szervezeti fejlesztési feladatokat, kiértékeléseket
¢s valtoztatasokat idében hatdrozzak meg az érintett kormanyzati szervek részére, hogy
legalabb félévente vagy a kialakult helyzet miatt azonnal tudjanak reagilni az uj

veszélyforrasokra.

157 szint, a Terrorellenes Koordinacios Bizottsag naponta hangolja

A harmadik az operativ
Ossze, a rendvédelmi szervezetek és a kiilonbozO katonai és polgari titkosszolgalatok

mukodését és feladatait.

Magyarorszag folyamatosan alkalmazkodik a valtozé globalis kihivasokhoz ¢€s regionalis
fenyegetésekhez. A kiilfoldon elkdvetett terrortdmadasok miatt sajat biztonsagi és védelmi
rendszerét is feliilvizsgalta, valamint nemzeti szinten olyan terrorizmus elleni politika
keriilt kidolgozasara, amely az ENSZ, NATO, EU ¢és mas egyéb nemzetkozi politikara épit,

¢s azokhoz igazodik.
2001-6ta a Magyarorszag a kovetkez6 feladatokat hajtotta végre:

> 2001: Rendorség terrorfelderitéssel ¢€s -elhdritassal megbizott alegységének
megalakitasa,

> 2003: Terrorellenes Koordinacios Bizottsag felallitasa,

> 2004: Terrorizmus Elleni Tarcakézi Munkacsoport felallitisa és a Nemzeti

Akcidterv kidolgozasa.

1% 1. a) A Korméany a kormanypolitika elvi jelentéségli kérdéseinek megvitatisara, ezek kezelésével és
kidolgozasaval kapcsolatos javaslatok meghatarozasara, valamint a halaszthatatlan kormanyzati dontést
igényld eseményekkel Osszefiiggésben sziikséges siirgds intézkedések eldkészitésére és koordinalasara
Kormanykabinetet létesit. A Kormanykabinet feladatkére mas - dontés-elékészité vagy dontéshozo - szerv
feladat- és hataskorét nem érinti.”

157 Napi, végrehajtoi szint
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Az ORFK™® atszervezésének részeként, 2004. jlius 1-én megalakitottdk a Nemzeti
Nyomoz6 Irodat™®. Az NNI keretein beliil létrehoztidk a terrorizmushoz kapcsolddd
blniigyi felderitd és elharitd tevékenységet folytatd rendodri szervezetet, a Terrorizmus és
Extrémizmus Elleni Osztaly-t'®. Az osztaly orszagos hataskorrel és teljes nyomozati
jogkorrel, valamint kozvetlen nemzetkdzi kapcsolattartasi lehetdséggel rendelkezett.
Kizéarélagos hataskorébe tartozott a Magyar Koztarsasdg teriiletén elkdvetett
terrorcselekmények nyomozati munkaja.

A blniigyi felderités csupan egyik eleme a megeldzés, a terrorizmus elleni kiizdelemnek.
Sziikséges a megfelel6 er6'®' készenlétben tartdsa a terrorcselekményeket elkdvetd
személyek elfogasara, valamint a cselekmények felszamolasara. A feladatok végrehajtasa
érdekében sziikséges a Terrorelharité Szolgalat'®? alkalmazhatosagi képességének
folyamatos, magas szinten tartisa. Kiemelt figyelmet kell forditani a XXI. szazad

kihivasainak megfeleld kiképzésre és a technikai eszkozokkel valo ellatottsagukra.

A Renddrség és a Hatarérség integracidja utan tovabbra is fontos feladat, a tobbi biztonsagi
szervezettel egyeztetett, a terrorizmus elleni harc korébe tartozé feladatok végrehajtasa. A
mindennapi  hatarrendészeti, idegenrendészeti (Schengeni hatarok kivételével)l®®
tevékenységek soran a renddrség kijelolt személyi allomanya végrehajtja azokat a fokozott
ellendrzéseket, illetve masodlagos intézkedéseket, amelyeket a vonatkozo jogszabalyok

résziikre el6irnak.

A rendvédelmi szolgalatok 4atalakitasa és ij képességek kialakitasa
Terrorelhéritasi Kozpont megalakitasa®®t

»1. § (1) A Terrorelhéritasi Kozpont (a tovabbiakban: Kozpont) az orszag egész teriiletére
kiterjedd illetékességgel rendelkezd, a rendészetért felelds miniszter (a tovabbiakban:

miniszter) iranyitasa alatt mitkodo koltségvetési szerv.

1%8 Orszagos Rendér-fékapitanysag, a tovabbiakban ORFK

159 Tovabbiakban:NNI

180 Tovabbiakban: TEEO

161 Beavatkozo(felszamolo) erd

182 tovabbiakban: TESZ

183 A Schengeni egyezmény az Eurdpai Unié (EU) elsé és harmadik pillérének része, amely elsésorban a
belsd hatardrizet megsziintetését €s a kiilsé hatarok kozos ellendrzését jelenti.

164 232/2010. (VI111. 19.) Korm. rendelete
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(2) A Kozpont tevékenységének jellege alapjan kozhatalmi, a feladatellatashoz gyakorolt

funkcioi szerint onalléan miikodo és gazdalkodo koltségvetési szerv.”

A Terrorelharitasi Kézpont!®® feladatai kozé tartozik Magyarorszag
terrorfenyegetettségének  elemzése-értékelése,  terrorcselekmények,  emberrablasok
felderitése ¢és felszamolasa, a koztarsasagi elndk, miniszterelnok és az Orszaggyiilés
elnokének®® személyvédelmi feladatainak végrehajtasa, amelyet korabban az ORFK

Koztarsasagi Orezrede latta el.

A TEK fdigazgato6 feladata a Terrorellenes Koordinicios Bizottsag vezetése és irdnyitasal®’
¢és a Nemzetbiztonsagi Kabinet alarendeltségében hajtja végre feladatait.

A TEK a kdvetkez0 szervezetek atcsoportositott személyi allomanyabol allitottak fel:

> Alkotméanyvédelmi Hivatal'®®

> Terrorizmus és Extrémizmus Elleni Osztaly (NNI)
> Koztarsasagi Orezred
> a Terrorelharit6 Szolgalat (TESZ)

> amegyei bevetési alosztalyok.

Kiilonleges jogrend fennalldsa esetén

A magyar alaptorvény?®® — KULONLEGES JOGREND 52. CIKK- ében — ,, a kiilonleges
jogrendben fennallasa esetén, hogy a rendkiviili allapot kihirdetésére vonatkozd dontésig a

tamadassal aranyos és arra felkészitett erékkel azonnal intézkedni koteles. ,,

185 tovabbiakban: TEK

186 Az Orszaggytilésrdl szolo 2012. évi XXXVI. tdrvény szerint, 2013. januar O1-én megalakul az
Orszaggyiilési Orség, amely fofeladata a hazelnok személyvédelme, az Orszaghaz, az Orszaggyiilés
Irodahaza, illetve az Orszaggytlés Hivatala épiileteinek védelme.

187 A Kormany 1176/2010. (VIIL. 19.) Korm. hatarozata a kdzbiztonsag megerdsitésével kapcsolatos egyes
koltségekkel Gsszefliggésben a 2010. Evi kdzponti koltségvetés altalanos tartalékanak eldirdnyzatabol torténd
felhasznalasrol, valamint a terrorfelderités miiveleti koordinaciojarél és a Terrorellenes Koordinacios
Bizottsaglétrehozasarol szol6 2239/2005. (X. 28.) Korm. hatarozat modositasarol

188 AH - Alkotmanyvédelmi Hivatal

169 Magyarorszag Alaptdrvénye, 2011. aprilis 25.
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,»Biztonsagpolitikai elemzdék véleménye szerint a kor 0 kihivasainak figyelembevételével a
fegyveres erdnek mar nem kizardlag az orszag védelmére kell felkésziilnie, hanem minél
aktivabb részvételre a valsagreagalo muveletekben, [...] a j6v6 Magyar Honvédsége a
nemzeti és nemzetkozi (szovetségi) kovetelményeknek és az informdacids tarsadalom
kihivasainak egyarant megfeleld, meghatarozott elvek, eljardsok és doktrindk alapjan
felépiild, képesség alapu haderd, amelynek feladatrendszere, szervezeti felépitése,
felszerelése és fegyverzete, valamint személyi allomanya és annak kiképzettsége egységes
egészet képez, [...] A fegyveres er6 képes lesz a valsagreagalé miveletek feladatainak

teljesitésére, mas tagallamok fegyveres eréivel egyiittmiikddve.”1"

Ha Magyarorszag teriiletén terrorcselekmény, fegyveres csoportok betdrése tortént, vagy

ha olyan informaciokat kap a titkosszolgalat:

> egy vagy tobb meghatarozott helyen,
> személy elleni terrorcselekmény,

> fegyveres tAmadasok bekdvetkezése nagyon valoszinii.

Ez azt jelenti, hogy a kovetkez6 24 draban valdszini egy tamadas vagy mar megtortént

a cselekmény.

Kiilonleges jogrend fennalldsa esetén a Renddrség egyediill nem tudja végrehajtani
biztositasi és védelmi feladatait. Sziikséges a fegyveres erd alkalmazisa, a Magyar
Honvédség'™t  bevonasa. A Magyar Honvédség rendelkezik olyan speciélis
szakképzettségli katonakkal és képességekkel, akik a terrorcselekmény/fegyveres
tamadasok bekovetkezése esetén megfeleld timogatast tudnak adni a rendvédelmi szervek

részérel’?,

A MH valsagkezel6 tevékenységének tobb formaja lehet, amelyek példaul katonai,

gazdasagi, politikai, emberi jogi, kornyezeti jellegiiek ">,

170 BENCE Balazs — Dr. DEAK Janos — Dr. SZTERNAK Gyorgy: Gondolatok a vélsigreagdlé miiveletekrdl
Il. RESZ, A fegyveres erd helye, feladatai a vdlsigreagdlé miiveletekben, Nemzetvédelmi egyetemi
kozlemények, 2005, 9. évf. 2. szam

111 Tovéabbiakban: MH

172 egyiittm{ikodo erd

18 PATAKI Janos: Biztositasi feladatok Magyarorszag az Eurdpai Uni6 soros elndksége idején 2011-ben,
tanulmany, Zrinyi Miklos Nemzetvédelmi Egyetem, Magasabb Tanfolyami Parancsnoksag, Budapest, 2009,
(A szerd birtokaban)
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A globalis biztonsag katonai jellegli vetiiletei koziil a legfontosabb feladat az orszag
szuverenitasanak megorzése, egyiittmikddés a nemzetkdzi szervezetekkel és a nem
korményzati szervezetekkel. Regionalis biztonsagi kérdés Kelet-Kozép-Eurdépaban a dél-

szlav valsag ujboli elmélyiilése, a nem katonai jellegli feladatok, ugy, mint:

> terrorizmus,

> migracio,

> proliferacio,

> szervezett biin6zés elleni harc,
> iszlam fundamentalizmus,

> nuklearis balesetek,

> természeti katasztrofak.

Az iranyultsag szerint lehetnek: orszagon beliili, befelé iranyuld, tobb iranyban hato, kifelé
hat6 és egyszerre jelentkezd. Ezen helyzetekben a fegyveres erdk feladata a felderités
intenzitasanak fokozéasa, az operativ vezetés biztositdsa, a készenléti erdk készenlétének
fokozéasa, részleges vagy teljes mozgdsitasa, valamint a valsagkezelésre kijelolt erdk

alkalmazasa.

A MH készenléti ¢és késziiltségi szolgalatainak rendeltetése, az erdk és eszkdzok
készenlétének biztositdsa, valamint a biztositasi és védelmi feladatok megkezdése a
megadott normaidén beliil, elére nem lathaté tdmadas elhéritdsa. Feladata, az orszag
teriiletére betort/itt tartozkodo fegyveres csoportok/terrorszervezetek felszamolasa, illetve a
fokozott védelmet igényld létesitmények, objektumok 6rzés-védelme, katasztrofavédelmi

¢s mas kiilonleges feladatok végrehajtasa.

Szarazfoldi csapatok alkalmazasi lehetdségei:

> Kiilonleges miveletek végrehajtasa,

> Felderités (minden neme),

> Teriiletzaras,

- EAPY" feladatok,

> Mobilkorhaz telepitése,

- ABVY® mobil labor telepitése, ABV felderités ( HIMU® vagy helikopter),

174 Elendrzd Atereszté Pont

56



> Viztisztitas,,

> EMUY" katasztrofa felszamolasaban,

> Szallitasi, raktarozasi feladatok,

> Tlzszerész feladatok,

> Laktanyak rendelkezésre bocsajtasa (szallas, étkezés, raktarozas, technikai

kiszolgalas, stb....),

Légi erd alkalmazasi lehetdségei:

> alégtér ellendrzés,

> (légi) terroristak elleni harc (RENEGADE)8,

> légi felderités,

> megakadalyozza a kiilonb6z6 objektumokra a levegébdl mérendd csapasokat,
> tamogatja a sajat csapatok tevékenységét,

> légi szallitasi feladatok,

> részt vesz katasztrofa- és polgari védelmi feladatok tdmogatasaban.

A tamogatd és biztositd feladatok koziil a kiilonleges miveleteket szeretném kiemelni,
mert ma Magyarorszagon nem ismert, hogy pontosan mit is jelent ez a fogalom. Ezért
szeretném az MH ezen képességét hangsulyozni és a kiilonleges muveleti feladatokat

roviden ismertetni.

Kiilonleges miiveleti feladatok

A XXI. szazad elejétdl egyre tobb allam hadserege tart késziiltségben kiilonleges miiveleti
erOket. Ezen er6kre azért van sziikség, mert a kiilonleges miiveleti eré alkalmazasi
modszerei, illetve képességei lehet6vé teszik a (had)miiveleti szinten vald bevetését. A

kiilonleges miiveleti erdk!’® kis 1étszamii (al)egységek, amelyek képesek a szembenallo fél

175 Atom- bioldgiai-vegyi

76 Harcjarmii

17 egyiittmiikodés

178 2011. évi CXIIL. Torvény, a honvédelemrdl és a Magyar Honvédségrdl, valamint a kiilonleges jogrendben
bevezethet6 intézkedésekrdl, 40. A 1égierdre vonatkozo kiilonds fegyverhasznalati szabalyok, 40. A 1égierére
vonatkoz6 kiilonos fegyverhasznalati szabalyok 62. §. ,, (6) A nemzeti alarendeltségii 1égvédelmi készenléti
szolgalatot ellatd erdk figyelmeztetd vagy megsemmisitd tiize kivaltdsara vonatkozo parancsot a Honvédség
légierd ligyeletes parancsnoka adhat.” ("repiilé eszkodz fegyverkénti hasznalata')

119 A kiilonleges miiveleti erék (Special Operations Forces = SOF) nem alkalmazhatok a hagyomanyos
katonai er6k helyett. Leghatékonyabb a béke id6szakaban torténé bevetése, a békemiiveletek feladatainak,
valamint terrorelharitasi feladatok végrehajtasara. A kiilonleges miveleti erék katondit tervszeriien és
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erdinek, eszkozeinek tobbszordsét lekotni, illetve megsemmisiteni. Az aszimmetrikus
hadviseléssel’®® szemben a kiilonleges erdk képesek a leghatékonyabban fellépni. A

kiilonleges er6k miveletei és azok részletei nem nyilvanosak.

A terrorizmus elleni globalis méretii kiizdelem miatt szilkséges a kiilonleges miiveleti
katonak egyre fokozottabb szerepvallalasa. A terrorizmus elleni harcban a katonai
feladatokat a hagyomanyos kotelékek nem, vagy csak korlatozott mértékben képesek
teljesiteni. A nemzetkozi kornyezet folyamatos valtozdsa miatt a biztonsag fogalmat ajra

kell értelmezni az aszimmetrikus fenyegetettség egyre nagyobb térnyerése miatt.
A kiilonleges miiveleti er6k harom 6 feladata:

> akodzvetlen akcidk végrehajtasa,
> akiilonleges felderitési feladatok végrehajtasa ,

> akatonai segitségnyujtas.

A kozvetlen akciok feladatainak végrehajtasa soran a katonak kisebb csoportokban
keriilnek alkalmazasra. Oket szamos, specialisan atalakitott repiildeszkéz is timogatja. A
kommunikécio fejlédése napjainkra lehetdvé tette, hogy a miiveleti parancsnokok
folyamatosan nyomon kd&vethetik a kiilonleges miiveleti katondk helyzetét a feleldsségi
korzetekben, valamint a valds 1dejli kommunikaciot is. Az altaluk alkalmazott nyomkovetd
rendszereknek kdszonhetden a miiveleti parancsnok tisztaban van az altaluk végrehajtott
mandverekkel és igy képes a tobbi rendvédelmi erd mozgasat velik Osszhangban
koordinalni, mikdzben a kiilonleges miiveleti katonak stratégiailag fontos 1étesitményeket,
objektumokat foglalhatnak el €s biztosithatnak a rendvédelmi er6k megérkezéséig. Ezen

feladatok lehetnek:

> Az orszadg fegyveres védelmében valdo részvétel soran kiilonleges miiveleti
feladatok  végrehajthatjak  Onalldéan, vagy egyiittmikodve mas katonai
szervezetekkel, rendvédelmi szervekkel, nemzeti, illetve nemzetkdzi parancsnoksag
alarendeltségében,

> Katonai er6 alkalmazésat igényld, véaratlan (specialis) események megoldasa,

alaposan felkészitik a meghatarozott foldrajzi térség éghajlati, domborzati és id6jarasi viszonyaira, a lakossag
kulturalis, vallasi és ideologiai sajatossagaira, kiilonos tekintettel a térség lakossaganak nyelvi
megosztottsagara.

180 4G - negyedik generacios hadviselés
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> Alegységeivel a NATO doktrinakban meghatarozott kiilonleges miveleti feladatok
¢és az ezekhez kapcsolodd tevékenységek végrehajtasa nemzeti alarendeltségben,
illetve kiilonleges miveletekben valdé részvétel a szovetségben vallalt
kotelezettségekbdl eredd feladatok teljesitése soran,

> Aterrorizmus elleni harc katonai feladatainak végrehajtasa,

> A békemiiveletekben vallalt feladatok teljesitésében valo részvétel,

> Béke és haborus kutato-mento6 feladatokban vald részvétel,

> Kiilon tervekben meghatarozottak szerinti valsagkezelésben vald részvétel.

A terrorizmus elleni harc magyar szerepléi felkésziiltek egy esetleges
terrortamadas/fegyveres csoportok felderitésére ¢s felszamolasara. A kiilonb6z6 biztonsagi
szervezetek és intézmények, a terrorellenes kiizdelem kiilonb6z6 aspektusaival foglalkozo
szereplok kozotti koordinacid napi, kozigazgatasi és politikai szinten megfelel a térvényi

elvarasoknak.

Kiilonleges jogrend fennallasa esetére tervezett biztositasi és védelmi feladatait a
rendvédelmi szervek és a Magyar Honvédség specialis alakulatai, valamint szakemberei

tudjék eredményesen végrehajtani.

2.2.2. Civil biztonsagi és mas vallalatok lehetséges feladatai

A kritikus infrastrukturdk biztositdsdban ndvekvd szerep héarul a civil biztonsagi
vallalkozasokra. A kritikus infrastruktarak biztositasdba be kell vonni azon vagyonvédelmi
¢s Dbiztonsagtechnikai cégeket, amelyek rendelkeznek ,NATO beszallito”, illetve
,Mingsitett NATO beszallitd” certifikacioval'®. Alkalmazasuknal figyelembe kell venni a

hazai €s nemzetkdzi jogi eldirasokat €s belsd utasitasokat.

Természetesen a korabban kialakult rendszer szerint kell megszervezni a kiilonb6zé
kritikus infrastrukturak védelmét. Ez azt jelenti, hogy a teljeskorii biztonsagi szolgaltatas

megrendelését palyaztatas utjan kell kivalasztani.

fgy kialakult egy integralt feladatrendszer, ami azonban nem jelentheti azt, hogy
torvényekben rogzitett allami feladatokat vesznek at civil biztonsagi cégek. Ennek sordn a

rendorségi  hataskorokon  kiviil esd feladatokat, mint példaul vagyonvédelmi,

181 www. nbf.hu , Nemzeti Biztonsagi Feliigyelet (NBF)
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biztonsagtechnikai, tlizvédelmi, katasztréfavédelmi és iparbiztonsagi teendéket hajtanak

végre, a hatésagok megfeleld ellendrzése mellett.

2.2.3. Védelmi képességfejlesztés és beruhazas koltségeinek viszonya vallalati szinten

Az objektumokat/kritikus infrastruktarakat t{izemelteté nem allami szerepl6knél
egységesen kell alkalmazni a biztonsagi ¢és védelmi intézkedéseket, amelyek alapjan az
adott szereplok egy egységes biztonsagi politikat valdsitanak meg, ehhez standardizalt
biztonsagi szervezeteket épitenck ki. Ez azért kiilonésen fontos, mert itt mar nem
hierarchikus, hanem vertikalis kapcsolatok vannak a stratégiai és operativ (napi) szintek
kozott. Az operativ szintli biztonsagi szervezetek kozott horizontdlis kapcsolatok a
jellemzodek.

Nagyon fontos a megfeleld informacios €s riasztasi rendszer kialakitasa, mely elésegiti a
megfeleld védekezési intézkedések alkalmazasat és nemzetkdzi/nemzeti tapasztalatok és
modszerek biztonsadgos megosztasat, valamint tovabbitja a kozvetlen veszélyekre
vonatkozo informaciokat. A rendszernek Dbiztositania kell, hogy az érintett
személyek/szervezetek 1idoben megkapjak a sziikséges informaciokat a dontés-

elokészitéshez.

Vallalati biztonsag fogalma és altalanos elvei

A vallalat biztonsdgat meghatdrozza, hogy milyen minimalis veszélyeztetés mellett
garantalhato a vallalat lizleti/termeld tevékenysége. A minimalisan bevezetendd biztonsagi
intézkedéseknek figyelembe kell venni azokat a veszélyforrasokat'®2, amelyek szintje
elérheti az atlagos vagy magasabb veszélyeztetettségi szintet. Ezen kijelentések
vonatkoznak mind az aktiv veszélyekre (security’®®), mind a passziv veszélyekre
(safety84).

A vallalat biztonsagi politikaja hatdrozza meg a kozéptavii védelmi célokat,

iranymutatasokat és elvarasokat. A biztonsagi politikdnak Osszhangban kell lenni a

rrrrrrrr

elvarasokkal és ajanlasokkal.

182 gzabotazs, emberi mulasztasok, technikai meghibasodasok, vis major. ..
183 terrortamadas, vagyon elleni biincselekmények, tlizesetek, balesetek ...
184 f5ldrengés, extrém id6jaras, ..
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A lehetséges veszélyforrasok folyamatos elemzésének és a bekovetkezett karesemények
kovetkezményeinek vizsgalati eredménye egylittesen hatarozzak meg, hogy sziikséges-e a
mikodé biztonsadgi rendszer megvaltoztatasa ¢és/vagy kiegészitése, illetve 1
biztonsagtechnikai elemek alkalmazasa. A karesemény lehetséges vagy valdsagos
eszkaldcidja egy bizonyos szint meghaladdsakor, megkoveteli kiilsé erdk bevonasat a

karelharitasba és felszamolasaba.

A biztonsagi politikdban foglaltak megvalosulasa nagyban fiigg a menedzsment ¢és a

munkatérsak elkotelezettségén.

A biztonsagi politikdhoz szervesen kapcsolédnak a véllalat szakteriileteil® 4ltal

kidolgozott szakpolitikdk, melyek egy adott 4gazat kozéptavu terveit fogalmazzak meg és

ezen szabalyozasok is érvényesek minden munkatérsra.
Biztonsagi rendszerek tervezése

A biztonsagi rendszereket és intézkedéseket mindig az aktuélis védelmi célok alapjan kell
kialakitani. A megfogalmazott célok megvalositasahoz sziikséges egy integralt biztonsagi

koncepcio kidolgozasa és az ehhez tartozo6 egyedi intézkedések bevezetése.
A biztonsagi és védelmi feladatok legfontosabb tertiletei:

Veszélyforrasok azonositasa és folyamatos kovetése:
> Informdaciovédelem,
> Objektumvédelem,
> Uzemi katasztrofa-, tiiz- és polgari védelem,
> Iparbiztonsag,
> Munkabiztonsag,
> Egészségvédelem,
> Kornyezetvédelem,
> Termékszavatossag,
> Folyamatbiztonsag,
> Rendezvénybiztositas,
> Személyvédelem,

> Egyéb védelmi feladatok.

185 K atasztrofa-, tliz-, munka-, kornyezetvédelem, egészségmenedzsment, IT-biztonsag ...
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Védelmi rendszer kiépitésének alapjai

A jelenlegi magyarorszagi civil biztonsagi szakma megosztott, nincs egységes €rtelmezés a
veszélyforrasok egyértelmil azonositasaban, az ezekre adott valaszok altalaban a biztonsagi
modell® egy adott eleme ald rendelik a tobbi feladatott. Ezért kijelenhetjiik, hogy a
kiilonboz6 irdnyzatok nem vagy csak csekély mértékben alkalmazzak a biztonsag Gsszes
elemét. A ,,biztonsagi piramis” megmutatatja a biztonsagi rendszer felépitésnek sorrend;ét.

Minden elem egymasra épiil és kiegészitik egymast.

Az élderdre alapozott védelemre jellemzd, hogy a ,,Monitoring” elem teljes egészében
hianyzik, a tobbi viszont az ¢léerdvel végrehajtott védelmi elemnek van teljesen
alarendelve — ha alkalmazzak -, a kiilonboz6 technikai rendszerek kozott nincs kapcsolat.
Ma Magyarorszagon ezen iranyzat a jellemz6, mert 2013-ban kb. 97.000
vagyonvédelmemmel foglalkozo személy kotelezett kiilonb6z6 szintli vizsgara, ekkor a
lakossag 1étszama kb. 10 milli6 f6 volt.®” Németorszagban!® ez a szam kb. 185.000 fot
jelentett 2013-ban, mig a lakossag lélekszama 80 millio. Lathatjuk a hatalmas
aranytalansagot, mely szerint Otszor annyian foglalkoznak biztonsagi feladatokkal
hazankban — Magyarorszagom a lakossag 0,01 %-a, Németorszagban 0,002 %-a —, amely

az eltérd biztonsagi filozofiabol ered.

A technikara alapozott biztonsdgra jellemzé, hogy a technikai elemek a dominansak.
Kapcsolat a technikai rendszerek kozott nem valosul meg. A ,,Monitoring” és
,»Valsagkezelés” szegmensek ebbdl az iranyzatbol is hidnyoznak. A mechanikai védelem
alkalmazasa nem teljeskori, az ¢€lderével végrehajtott védelem szegmens csak mint

beavatkozo er6 jelenik meg.

A komplex biztonsagi rendszer tartalmazza a legtobb elemet, de a ,,Monitoring rendszer” és

., Valsagkezelés” szegmensek ugyancsak hianyoznak vagy csak részlegesen alkalmazzak.

18 | Biztonsagi piramis”

187 http://biztonsagpiac.hu/mintegy-szazezren-vegzik-el-iden-a-kotelezo-tovabbkepzest (Letdltve:
2014.09.21.)

188 http://de.statista.com/statistik/daten/studie/258775/umfrage/beschaeftigten-bei-privaten-wach-und-
sicherheitsdiensten-nach-bundeslaendern/ (Letoltve: 2014.09.21.)
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Az integralt biztonsdgi koncepcié'® tartalmazza az 6sszes elemet. Ebben hatarozzak meg a

kiilonboz6é szakteriiletek és iizleti egységek feladatat és kotelezettségeit, valamint az
16141190

Biztositasok, felel6sségbiztositasok ...

SitCen, Valsagkezelé Kézpont, egyéb
tigyeleti szolgalatok ...

Valsagkezelés

Integralt elektronikus
biztonsagi rendszerek

SitCen: térinformatikai rendszerek alkalma-

Monitoring rendszer zésa, szakérték, tgyeleti rendszer ...

Jogszabalyok, szabvéanyok, hatésdgi el8ira-
sok, riziké analizis alapjan (SWOT, Bartlett-

Adminisztrativ intézkedések

P
modell...), belsé eléirdsok készitése

3. szamu éabra: Biztonsagi modell (Forras: a szerzd 0sszedllitasa)

Biztonsagi szervezetek

Ez a biztonsagi szervezetek feleldsségének és kotelezettségeinek szétvalasztasat jelenti,
amely a vallalaton beliil vertikalis és horizontalis kapcsolatokban és tobb szinten valosul

meg. A biztonsagi szervezetek iranyitasa és ellendrzése, egy célorientalt és integralt

189 A tapasztalatok szerint, az integralt biztonsagi koncepcid egy elsé Osszefoglaldsa a biztonsagi
intézkedéseknek €s terveknek, amelyek mindenre biztonsagi teriiletre kiterjed. Ennek megfeleléen egy
ismétlédd folyamatrol beszéliink, amely bazisat adja a tervezési folyamatoknak. A koncepcioban meg kell
hatarozni a védelmi célokat és a prioritdsosokat. A tovabbi fejlesztések, atépitések €s atszervezéseknél is
folyamatosan kell alkalmazni és igy biztosithat6 a vallalat elvart biztonsagi szintje.

w0 PATAKI Janos — SULANYI Péter: Lage- und Analysezentrum bei einem

internationalen Unternehmen, A ZMNE BOLYAI JANOS HADMERNOKI KAR ES A
HADMERNOKI DOKTORI ISKOLA, ONLINE TUDOMANYOS KIADVANYA, VI. Evfolyam 3. szam
2011. szeptember
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rendszer tervezését és kialakitasat jelenti, amely a ,hatalom-megosztias”'®! elvén

mikodik.

Elnok-
vezérigazgatod

CEO

Biztonsag- és
¢delempolitik:

Vezerigazgato Vezerigazgato Vezerigazgato
helyettes helyettes helyettes

termelés pénziig személyiig

Létesitményi ‘ Eobszséome-
tlizoltosag és unkavédelen ornyezetvédeler IT-biztonsag & &

3 = nedzsment
agyonvédelen

4. szamu abra: Biztonsagi szervezetek (Forras: a szerzé 0sszeallitasa)

A vertikalis kapcsolatok a Stratégia biztonsagi vezetohdz tartoznak (az allami/igazgatasi
szint), a horizontalis kapcsolatok, jellemzéen a helyi biztonsagi hatosagokkal,
szervezetekkel, az energia ellatdst végzdé vallalatokkal az operativ (napi) biztonsagi
feladatokat végrehajto szervezetek milkodnek egyiitt. Minden felsé vezet6hoz
rendelhetiink egy vagy tobb biztonsagi teriiletet (szervezetet), igy nem egy vezetd kezében
van a vallalat biztonsagi szervezeteinek irdnyitdsa és beszamoltatasa. Természetesen ez

nem befolyésolja az egyszemélyi feleldsség megvalosuldsat.

2.2.3.  Védelmi képességfejlesztés és beruhazas koltségeinek viszonya'®?

A vallalatok fejlesztésénél mar a tervezés idG6szakaban figyelembe kell venni a varhatod
biztonsagi koltségeket. A biztonsdggal kapcsolatos irdnyitds tudatos folyamat, amely a
kockazatok megallapitasat, valamint a felismert kockazat meghatarozott, elfogadhato

koltségek mellett alacsony szintre vald csokkentésére iranyulo intézkedések meghozatalat

191 A kiilonbozé testiiletek egymast is ellendrzik a menedzsment folyamatok alapjan, amelyek szerves részét
képezik egy vallalat mindségiranyitasi rendszerének

192 KIRALY Laszl6 — PATAKI Janos: Egy multinaciondlis nagyvallalat kritikus infrastruktirdjanak
illeszkedése a hazai (vertikalis és horizontalis) kritikus infrastrukturdkhoz,

A MAGYAR HADTUDOMANYI TARSASAG ES A MAGYAR TUDOMANYOS AKADEMIA
HADTUDOMANYI BIZOTTSAGA FOLYOIRATA, XXIIL Evfolyam, 2013/1. elektronikus lapszdm
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és végrehajtasat foglalja magaban. E moddszer jellemzéje, hogy a kockazatokat egy

meghatérozott szint allapitja meg, méri és ellendrzi.

A biztonsagi rendszerek finanszirozasanak 1/20-a és 1/200-a szabalya, ahol:

K — a beruhéazas 6sszkoltsége,

V —a védelmi célu beruhdzasokra eldiranyzott fejlesztési forras,

V — a mukodtetés soran keletkezd védekezési (megeldzési) kiadasok

K:B:V=100:20:200

Biztonsagi koltségek eloszlasa

120
100
80 EBeruhazas dsszértéke
60 ® Biztonsagi beruharazok
40 L Fentartas, mikddtetés (évi)
koltsége
20
0

5. szamu abra: Biztonsagi koltségek megoszlasa (Forras: szerzd dsszeallitasa)

Egy beruhazéasnal a potencidlis kar az idéegység alatti termeléskiesés/elmaradt haszon
lehetne, de a sok valtoz6 miatt, a nagyszaml tapasztalati adatot megkdveteld
modellszamitds csak korlatozottan alkalmazhaté. Ezért a beruhazok/tervezék a

,kényelmesebb utat” az un. ,,aranyszabalyok™ alkalmazasat valasztjak.

A beruhazasok tervezésénél vannak ,,aranyszamok™ 3, amelyeket a tervezés soran figyelembe
kell venni. A kovetkezd értékekkel szokas szamolni egy altalanos projektnél (nem nuklearis):

a beruhazas Osszkoltségének 5%-a a biztonsagi rendszerek koltsége, illetve a biztonsagi

193 aranyszdmoknak™ nevezziik azokat az aranyszamokat, amelyek tapasztalati értékeken alapulnak

65



rendszerek mukodtetési koltsége 0,05%. A biztonsagi koltségek tartalmazzak a rendszerek

tervezését, leszallitasat, illetve beépitését/telepitését (installalasat).

A mukodési  koltségek mar  nem a  projektet  terhelik, hanem @ az
objektum/intézmény/vallalat (budget-jét!®) folyo koltségvetését. A ,budget” szamitasanal

a ,,gordiild tervezést'®>” ajanlott alkalmazni.

Egy gyakorlati példan keresztiill mutatom be egy beruhazas biztonsagi koltségeinek

felosztasat.

Ha egy beruhazas 6sszértéke 1000 Mrd. HUF®®, akkor a fent emlitett ,,aranyszam” alapjan
a biztonsagi rendszer koltsége 50 Mrd. HUF. Természetesen ebbe az 6sszegbe bele értendd
az ¢épités soran felmeriild Orzés, tlizvédelmi és egyéb mas (munka-, kdrnyezetvédelmi)

koltségek is.

Tervezés és megvaldsitas fazisaban

Biztonsagi feladatok Tételek Mrd. HUF
e, Kerités, porta, beléptetd rendszer, vided

e vedsl et megfigyel6 rendszer.... .

Epiiletek védelme Betorésjelzo-, beléptetd-,vided megfigyeld 3
rendszerek

Epiiletek védelme Katasztrofa-, tlizvédelem, iparbiztonsag 15

Létesitményi TUOY . GIMU-vek, kiilonboz6 eszkozok, 5

Tlzoltosag személyi allomany felszerelése

199 R; . oo

SitCent®® GIS , Bl;tonsagtechnlkal rendszerek 4
kozpontjai

Egyeb biztonsdgi Vészvilagitas, vészaramellatas ... 4

rendszerek

Munkavédelem B,er?ndezesek: feliilvizsgalatok, személyi 5
védofelszerelések ...

Kémyezetvédelem Sp?cu.ihs GJMU—Vek, berendezések, 6
feliilvizsgalatok ..

Egészségmenedzsment M(?nto§zg'lga'lat, uze,mor’v051 &8 egyeh 3
egészségiligyi szolgaltatasok

6. szamu abra: Biztonsagi teriiletek koltségeinek megoszlasa

(Forras: szerz 0sszeallitasa)

194 koltségvetés

195 K 6zéptavi tervezés — a vallalati stratégiai céljaira épit, figyelembe veszi a vallalati kultirat a dontések és
a feleldsségek szintjén (iligyvezetés). Egy adott tervciklusban tervezésnél - tervezési horizont - a vallalat egy
évet ujonnan von be a kozéptavu tervezés folyamataba az elmult tervciklusokat figyelembe véve.

196 Magyar forint

¥ TUO - tiizoltd

198 Situation Centre, Helyzetelemzd és valsagkezeld kdzpont

19 GIS - geographical information system = térbeli adatok gy(jtése, tarolasa, adatbazis kialakitasa
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Természetesen ezen dsszegek csak tajékoztatd jellegiiek. Ezt tobb tényez6 hatarozza meg,

mint példaul az alkalmazott technolégidk, anyagok, tevékenység jelleg stb.

A beruhazas miukodtetésénél szamolni kell a biztonsagi személyzet bér és egyéb mas
koltségeivel, a karbantartasi koltségekkel, illetve a bevont kiils6 szolgaltatok szerzédésben

foglalt vallalasi dijaival is.

Ez a beruhazas 6sszkoltségének 0,05%-a, azaz 5 Mrd. HUF. Ezen 6sszeg megoszlasban

jelentkezik a kiilonb6z6 biztonsagi szervezeteknél.
2.3. OsSZEGZES, KOVETKEZTETESEK

Ertekezésem masodik fejezetének elsé részében bemutattam, hogy a biztonsagpolitika
kiilonb6z6é tényezdi kapcsolatban allnak egymassal és kihatnak egymaésra. Jelenleg a
gazdasagi dimenzio a legmeghatiarozobb. A biztonsagpolitikai irdnyelvek kialakitdsa a
kormany politikajanak fontos részét jelenti, amelyet a Nemzeti Biztonsagi Stratégiaban
deklardlnak. Iranymutatdst ad a létfontossagunak itélt nemzeti értékek és érdekek

védelméhez, valamint a potencialis és/vagy valosagos tamadassal/ellenféllel szemben.

A Kkritikus infrastruktarak védelmének tervezési fazisaban figyelembe kell venni a ,,domino
hatast”, amely kovetkeztében a karok megtobbszorozddhetnek és a bekovetkezett

események hatdsdra masodlagos, harmadlagos karok is keletkezhetnek.2%

Véleményem szerint, a hazai terrorizmus elleni harc biztonsagi szervezetei megfelelden
miikddnek. A kiilonb6zd biztonsagi intézmények és szervezetek, a terrorellenes kiizdelem
kiilonbozé aspektusaival foglalkozd szereplok kozotti koordinacid napi, kozigazgatasi €s
politikai szinten megfeleld. Szeretnék ravilagitani, hogy a jovObeni nemzeti biztositasi
miiveletekben (pl.: mindsitett idészakban a kritikus és létfontossagli infrastruktiradk
védelme) torténd szerepvallalds elérte a magyar rendvédelmi szervek lehetdségének
hatarat. Az erd €s eszkoz, illetve képességek hidnya miatt javaslom a Magyar Honvédség
bevonasat a kritikus és létfontossagl infrastrukturak védelmének biztositasaba. A Magyar
Honvédség 4allomanyaban olyan specidlis szakképzettséggel rendelkezé katonak
szolgalnak, akik hasonl6é feladatokat hajtanak végre kiilonb6zé missziokban, igy

alkalmasak arra, hogy megfeleld tamogatast nyujtsanak a rendvédelmi szervek részére.

200 UVEGES Laszl6: A Magyar Kéztarsasag katasztrofa-veszélyeztetettsége és az arra adandé valaszok,
ZMNE, — Ph D értekezés —, Budapest, 2002, pp. 130
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A védelmi feladatok végrehajtasaba be kell vonni azokat a biztonséagi profillal rendelkez6
vallalatokat, amelyek rendelkeznek a nemzeti hatoésagok altal kiadott biztonsagi

min06sitéssel.

Megvizsgaltam a Magyarorszagon kialakult biztonsagi irdnyzatokat és egyediil az integralt
biztonsagi koncepcio alkalmazasa garantalja az objektumok teljeskori védelmét, amely
tartalmazza a biztonsag Osszes elemét. Az integralt biztonsagi koncepcidban hatarozzak
meg a kiilonb6z0 szakteriiletek és tizleti egységek feladatat és kotelezettségeit, valamint az

alkalmazott biztonsagi rendszerek teljeskori egyiittmiikodését.

A vallalatok fejlesztésnél vagy Uj ,z0ld mezds” beruhdzasoknal mar a tervezés
id6szakaban figyelembe kell venni a biztonsagi kihivasokat, amelyek nagymértékben
befolyasoljak a védelmi koltségeket. A védelmi képességek kialakitasa egy tudatos
folyamat, amely soran a definialt kockazatokhoz egy koltséghatékony védelmi rendszer

kiépitését iranyozzak eld.

3. FEJEZET: NEMZETKOZI VALLALATOK, MINT A
KRITIKUS INFRASTRUKTURA VEDELMI
RENDSZERE

Egy létesitményen/vallalaton beliil a legfontosabb feladat a miikodés és a termelési
folyamatok biztonsidgénak garantalasa. Ebben a fejezetben bemutatom azokat a kiils6%* és
bels6?%? szabalyozasokat, szervezeti és létesitési feladatokat, valamint a minimélisan
alkalmazand6 biztonsagtechnikai rendszereket, amellyel megvalosithato a zavartalan
tizemmenet. Ezt azért tartom fontosnak, mert ma Magyarorszagon nem mindig érik el azt a
cél a biztonsag szerepl6i?®®, hogy egyforman értelmezzék a résziikre eldirt biztonsagi és

védelmi el6irasokat és azok kapcsolodasi pontjait.

A XXI. szazad globalis biztonsagi kihivasait csak az 0 biztonsagtecnikai rendszerek és az

Uj taktikai elemek alkalmazéasaval kezelhetjiik, hogy elérjiik az elvart biztonsagi szintet.

21 jogszabalyok, igazgatasi eléirasok, hatdsagi eljarasok, szabvanyok
202 A konkrét létesitményre/vallalatra vonatkoz6 eldirasok
203 Hatosagok és a civil biztonsagi szervetek/tarsasagok
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3.1. AKRITIKUS INFRASTRUKTURA ALTALANIS VEDELMI SZABALYAI

3.1.1. Kiritikus infrastruktirak védelmének nemzetkozi és nemzeti szabalyozasa
A kritikus infrastruktira meghatarozasa

Minden kornak meg volt a maga kritikus infrastrukturdja®®, amelyek megléte és

miikodoképessége jelentdsen befolyasolta egy civilizacid fejlodését €s fennmaradasat.

A XXI. szazadi tarsadalmak miikodése haldzatalapt rendszerekre épiilnek, amelyekre
jellemzO, hogy komplex rendszereik egymastol is nagymértékben fiiggenek. A Kritikus
infrastrukturak zavarai és részeinek kiesése vagy megsemmisiilése miikddési zavarokat

idézhet el6 a lakossag ellatasaban, a gazdasag €s az allam elvart miikodésében.

Nemzetkézi €s nemzeti szinten ezért fontos feladat a rendszerek sériilékenységének
kutatasa és az ezen eredményeken alapuld fejlesztési iranyok meghatarozasa. A kiilonb6zo
nemzetkozi szervezetek alapfeladataik alapjan mas-mas szemszogbdl vizsgaljak a

rendszerek fogalmat és a megvaldsitandd célokat. Ma még nem jelenthetjiik ki, hogy

95205 99206

rendelkeziink a , Kritikus infrastruktira és a ,Kritikus infrastruktira védelme
nemzetkozileg elfogadott definiciojaval. A nemzetkdzi szervezetek kozott egyetértés
tapasztalhaté az energia, a logisztika, az IT és a pénziigyi szektorokban, amelyek globalis

rendszert alkotnak és halozati alapon miikodnek.?’

Kritikus infrastruktura védelem: ,,a kritikus infrastruktara elem funkcidjanak, folyamatos
miikddésének ¢és sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat, a

sebezhetdség enyhitésére vagy semlegesitésére iranyuld valamennyi tevékenység”?%,

»A létfontossagu infrastrukturakat kar érheti, miikodéslikben zavar keletkezhet vagy azok

meg is semmisiilhetnek terrorcselekmény, természeti katasztrofa, hanyagsag, baleset,

204 A Rémai birodalom vizvezeték rendszere és uthalozata, a kdzépkori Magyarorszag decentralizalt ,,viziigyi
igazgatasa”, az ipari forradalom alatti kiépitett vasuthal6zat, majd vezetékes telefonhaldzat elterjedése a XIX.
szazad végén ... 2000-ik évi datumvaltast miatt 1étrehozott Y2K szervezet nemzetkozi és hazai feladatai ...
205 tovabbiakban KI

206 tovabbiakban KIV

207 KIRALY Laszl6 — MEDVECZKY Mihaly: Védelemgazdasdgi ismeretek onkormdnyzati (védelmi
igazgatasi) valsdag menedzsereknek., Budapest, 2009. ZMNE. ISBN 978-963-7060-75-5

208 KIRALY Laszlo — PATAKI Janos: Egy multinacionalis nagyvallalat kritikus infrastrukturajanak
illeszkedése a hazai (vertikalis és horizontalis) kritikus infrastruktarakhoz, pp. 175.
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hackertevékenység, biincselekmény vagy rosszhiszemii magatartas kdvetkeztében.”?%® Az
infrastruktardk biztonsaganak novelése ezért elsérendii kérdéssé valt a fejlett orszadgok

biztonsagpolitikdjaban.

., Gazdasagbiztonsagi szempontbol kritikus infrastruktura elem: a gazdasag folyamatos
miikodéséhez elengedhetetlen dgazatok (energetika, kozlekedés, informatika, pénziigy),
valamelyikébe tartozé eszkoz, létesitmény, rendszer vagy ezek része, amely
elengedhetetlen a 1étfontossagn tarsadalmi feladatok ellatasahoz, az egészségiigyhoz, a
biztonsaghoz, a gazdasagi és szocialis joléthez, valamint amelynek megzavarasa vagy
megsemmisitése e feladatok folyamatos ellatasanak hidnya miatt jelentds
kovetkezményekkel jarna.”?1% A valsaghelyzeti specialis védelmi intézkedések kidolgozasa
a kiilonleges jogrend rendkiviili intézkedéseinek tervezése keretében torténik.
A gazdasagi és szocialis jolét szempontjabol?!! kiemelten fontos, hogy a nemzeti
Ossztermék meghatdrozd hanyadat eldallitd gazdasagi tarsasdgok miikodésének belsd
biztonsagi szabdalyait kiilon dgazati torvények nem hatarozzak meg.
A védelmi célok iranyitasi modelljei:
> CIP??2 modell a kritikus informaciés infrastruktirak védelmének
megszervezésével foglalkozik, amely egy kozpontilag koordinalt iranyitas
mellett a kormanyzati (GO)?™® és nem kormanyzati (nGO)?!* szervezetekre is
kiterjed. (USA, UK, Németorszag, Hollandia, Kanada, ...).

> Az ,All Hazards?®® modellben a miniszteri szinten hatirozzak meg az
elsédleges feladatokat az infrastruktirak milkodtetéséhez (a stratégiai szintii
szervezetek irdnyitjak a fizikai védelem és az ICT?® biztonsag, a polgari
védelem, katasztrofavédelem) egyiittes kezelése a meghataroz6. Alapvetden
korményzati tevékenység, amelyben nincs lehetdség a maganszféra teljes

bevonasara, bar az infrastruktirak jelentds része magankézben van.

209 Kiraly Laszlé — Pataki Janos: Egy multinaciondlis nagyvallalat kritikus infrastruktirdjanak illeszkedése a
hazai (vertikalis és horizontalis) kritikus infrastrukturakhoz, pp. 175.

210 Kiraly Laszl6 — Pataki Janos: Egy multinaciondlis nagyvallalat kritikus infrastruktirajanak illeszkedése a
hazai (vertikalis €s horizontalis) kritikus infrastrukturakhoz, pp. 176.

211 olyan gazdasagi tarsasagok, amelyek arbevételiik nagysaga miatt jelentdsen befolyasoljak az adott orszag
nemzeti jovedelmét

212 critical information infrasructure protection (CIIP), kritikus informécios infrastruktirak védelme

213 Goverment Organisation — GO — (angol)

214 non-Governmental Organizations — GO — (angol)

215 $sszes veszély

218 Information and Communication Technology, Informacié és Kommunikécié Technologia, amely az
adatfeldolgozassal és adattovabbitassal kapcsolatos feladatokat jelenti.
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Az eurdpai létfontossagli infrastrukturak komplexek, tobb ponton kapcsolodnak és

fliggenek egymastol.

A vallalategyesitések és 1j telephelyek kozép-kelet-europai 1étesitése része az ipari
racionalizacionak, a globalis tizleti folyamatoknak - példaul az éppen idében torténd
gyartas®’ -, valamint a népesség varosi és az 0j telephelyek térségekbe torténd tomeges
letelepedése mind hozzajarultak e helyzet kialakulasahoz. Europa létfontossaga
infrastruktiirai esetében egyre nagyobb sziikség van a redundans?®, kézos informacios

technologiak?® alkalmazasara. A problémak ,.dominé elv??%”

szerlien végigvonulhatnak az
egymassal Osszefiiggd infrastruktirakon, amelyek az alapvetd szolgaltatasok varatlan és
egyre komolyabb zavarat vagy meghibasodasat okozhatjak. Az Gsszekapcsolodas és az
interdependencia®?! miatt ezek az infrastruktirdk sebezhetébbek a zavaro tényezok vagy

megsemmisités szempontjabol.

Egy adott infrastruktarat vagy annak egy bizonyos elemét tanulmanyozni kell ahhoz, hogy
el lehessen donteni, hogy létfontossagunak mindsitheté-e. A 1étfontossagu infrastruktirak

definialasahoz a kovetkez6 hdrom tényezot kell figyelembe venni:

Hatokor — a létfontossagu infrastruktura egyik elemének zavara vagy kiesése a teriilet
nagysaga alapjan hatdrozhat6 meg, amelyet a veszteség vagy a szolgaltatas megsziinése

érinthet — globalis, regionalis, nemzeti vagy helyi.

Nagysagrend — értékelés szerint nincs, minimalis, mérsékelt vagy jelentds hatas. Tobbek

kozott a kovetkez6 szempontok alkalmazhatok a nagysagrend megéllapitasahoz:

> A lakossagra gyakorolt hatas (I1élekszam, aldozatok, jarvanyok, betegségek, komoly

sérilés, kimenekités),

27 1T, Just-In-Time, vezetéselmélet, ,.éppen iddben”: a raktarkészlet és raktarteriilete csokkentése miatt, a
beszallitotol az alkatrész rogton a gyartasaba keriil, kdzvetleniil a felhasznalohoz.

218 parhuzamos, egymast helyettesitd

219 Internet, mitholdas telefonok, GPS-navigaciés rendszerek ...

220 Duncan MCFARLAND, Paul KREHBIEL, Harry TARG: Vietnam, From Natonal Liberration to 21 st
Centry Socialism, Committees of Correspondence Education Fund, Inc, New York, ISBN: 978-1-304-20457-
8 , Eisenhower, 1953: Tegyiik fel, hogy elveszitjiik Indokindt. Ha Indokinai elvész, azonnal tobb dolog is
torténik. [...] Egész India kérbe lesz véve (kommunista dllamokkal). Burma is egészen biztosan, a mostani
meggyengiilt allapotaban, védtelen lenne. Szoval latjak, valahol ennek gatat kell szabni. [...] Ez az, amit
most a francidk csindlnak. Most, amikor az Egyesiilt Allamok 400 millié dolldrt tdmogatdst szavaz meg, az
nem ablakon kidobott pénz. Ezzel a leheté legolcsobb megoldasra szavazunk, amellyel biztosithatiuk az
Egyesiilt Allamok legfontosabb érdekét. A biztonsagunkat!”

221 klesonds fliggdség
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> (Gazdasagi (nemzetgazdasagi hatds, a gazdasagi veszteség jelentdsége, a termékek

vagy szolgaltatdsok szinvonaldnak fokozatos romlasa),
> Kornyezetvédelmi (a lakossagra és a kornyezetre gyakorolt hatas),
> Interdependencia (a létfontossagu infrastrukturak egyéb elemei kozott),
> Politikai/tarsadalmi.

Idébeli  hatas — meghatarozasaval elére jelezhetd/tervezheté, hogy egy adott

infrastrukturalis elemmel kapcsolatos veszteség mennyi idd elteltével fejti ki hatasat.
Jogszabalyi hattér

Nemzetgazdasagi szempontbol a kritikus infrastruktarak védelmének megvaldsitasaban
sziikséges az allam egylittmiikodése az infrastrukturdk tulajdonosaival, valamint aranyos
megosztasa a védelmi feladatokbol adodo felelosségeknek ¢és  kockazatoknak. A
kormanyzati és a maganszféra partneri egyiittmiikodésén alapuld hazai program az
Onkoltségi alap vallalati finanszirozast jelenti, kiegészitve a feladatok és feleldsségek

megosztasaval.

Magyarorszagi kritikus infrastruktirak védelmének jelenlegi helyzetére jellemzd, hogy a
jogszabalyok elokészités, igazgatas és végrehajtas szintjén, valamint az alkalmazoi
(vallalati) szinten eltér6 a szakmai felfogas és nincs teljeskorti egyetértés. Ez abbol adodik,
hogy a résztvevok a sajat szempontjaik szerint kivanjak optimalizalni a végrehajtas
folyamatat. Tagabb értelemben az igazgatasi szint??? a lakossag biztonsagos ellatasanak
szempontjait érvényesiti, mig a vallalati végrehajtasi szint egy sziikebb értelembe vett
szempontra van figyelemmel, a termelés biztonsagara, az iizletmenet folytonossagara és a
gazdasagos mitkodésre. Ezek tobbnyire hatassal vannak a kritikus infrastrukturak aktualis

védelmi szintjére, esetenkénti hidnyossagaikra.

Magyarorszagon a Belligyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag
(tovabbiakban OKF) biztositja nemzetkodzi szabalyozasok beemelését a nemzeti jogalkotasi
gyakorlatba, valamint a védelmi feladatok egységes értelmezéséhez allami és nem allami

szinten.

222 J4ras, megye, régio, orszagos
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Az ENSZ, EGB?® Ipari Balesetek Orszdghatiron Tuli Hatdsairol sz6lo Egyezményt,
1992. marcius 17-én, Helsinkiben fogadtak el, amely alapjan a tagallamoknak is ezzel
0sszhangban 1év6 jogszabalyt kellett kidolgozni és életbe 1éptetni®®*. Az egyezmény szerint
kiilonos fontossaggal bir, a lakossag és a kornyezet védelme az ipari balesetek hatasaitol.
Deklaraltak a megel6zés fontossagat az ipari balestek elleni védekezések soran. A
kornyezetbiztonsag és a fenntarthatd fejlodés biztositdsdhoz sziikséges az ésszerll és

gazdasagilag fenntarthato koltségek figyelembevételével bevezetett intézkedések,

amelyekkel megel6zhet6ek és elharithatdak a karesemények.

A globalizalt vilagban fontos biztonsagi kihivasként jelentkezik az ipari balesetek — az

esetek toObbségében — karos hatasainak az orszaghatarokon tuli atterjedése. Ezért sziikséges

225_ 226

a nemzetallamok bi“~>- és multilateralis==® egyiittmtikodése.

A NATO Polgari Veszélyhelyzeti Tervezés (CEP)??’ feladata, hogy segitse a tagallamok
tervezési és felkésziilési alapfeladatait, eldsegitse a hatékony nemzetkozi egytittmikodést,
ha az érintett tagallam nem képes felszamolni a természeti vagy mesterséges katasztrofak
okozta karokat, illetve az eredeti helyzet visszaallitani.

2002 novemberében a NATO Fels6szinti Polgari Veszélyhelyzeti Tervezési Bizottsag
meghatarozta a Szovetség szempontjabol fontos aspektusokat és ezek alapjan a kritikus
infrastruktira definiciojat. A SCEPC?? keretében nyolc tervezé munkacsoport és bizottsag
miikodik, amelyek feladata a tagallamok kritikus infrastruktira-védelemére iranyuld

intézkedéseinek elemzése és értelmezése.

2005-ben a NATO tobb tandcsa vizsgalta a kritikus infrastruktarak szektorait és
alszektorait. A vizsgalat elsd 1épése az informacid Osszegytijtése a tagallamok helyzetének
elemzéséhez és megitéléséhez. Az ¢év Oszén elfogadtdk a NATO Valsagreagalasi
229 alapjan a Nemzeti Intézkedési Rendszer-t (tovabbiakban NIR)??, amely a

»278/2011. (XI1.20.) kormanyrendelet, a NATO Valsagreagalo Rendszerével 6sszhangban

Rendszer

223 Bur6pai Gazdasag Bizottsag

224 A 128/2001. (VII.13.) Korméanyrendelet, az Egyesiilt Nemzetek Szervezetének Eurdpai Gazdasagi
Bizottsag keretében 1étrejott, az ipari balesetek orszaghataron tili hatasair6l sz6l6 Helsinkiben, 1992. marcius
17-én kelt Egyezmény kihirdetésérol.

225 két oldalt

226 15bb oldalu

227 Civil Emergency Planning, Polgari Védelmi Tervezés

228 Senior Civil Emergency Planning Committee, Polgéri Védelmi Tervezd Fobizottsag

229 Crisis Response System — NCRS

230 Nemzeti Intézkedési Rendszer, NATO Vélsagreagal6 rendszer
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allo  Nemzeti Intézkedési Rendszer rendeltetésérdl, feladatairol, eljarasi rendjérdl, a

kozremiikodok kotelezettségeirdl®L”

Iépett érvénybe. A rendelet alapjat képezi a
,Kormany a honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges jogrendben
bevezetheté intézkedésekr6l szold 2011. évi CXIIL torvény 81. § (1) bekezdés b)
pontjaban kapott felhatalmazas alapjan, az Alaptorvény 15. cikk (3) bekezdésében
meghatarozott feladatkorében” elrendelt feladatai alapjan a NIR alkalmazéasat. A NIR

legfontosabb célkitiizései kozott kell megemliteni:

> arendeltetés céljat,
> az agazati valsagreagalas intézkedéseit,
> az egylttmiikodo szervezeteket,

> az 0sszekottetés és riasztas rendszerét.

Az EU 2008/114/EK tanacsi iranyelv az eurdpai kritikus infrastruktirak azonositasarol és
kijelolésérdl szolo intézkedésében hatdrozza meg az egységes iranyelveket a tagallamok

részére.

A Kormanyzati Koordinacidos Bizottsag szerveinél és a minisztériumoknal a KIV-vel
kapcsolatos kormanyzati felmérd, elemzdé tevékenység 2003-ban kezdddott meg
Magyarorszagon, melynek eredményeképp 2007-ben elfogadtak a ,,Zold konyv a kritikus

infrastruktarak védelmére vonatkozé nemzeti programrol”232 cimii dokumentumot.

A biztonsaghoz kapcsolodd iranyitdsi feladatok, amelyek kapcsolatosak a tagallamok
létfontossagu infrastruktirdi elemeivel, valamint azok egymadstol valo fliggdségével. A
veszélyekre, elére nem lathaté eseményekre és a sebezhetéségre vonatkozo elemzések
elvégzéséhez tobb forrasbol szdrmazo informacidra van sziikség. Minden szektornak és
tagdllamnak az EU harmonizalt szabalya szerint sajat hataskorén beliil és a biztonsagért

felelds szervezetek segitségével kell meghatarozni a létfontossagl infrastruktarakat.

231 http://net.jogtar.hu/jr/gen/getdoc.cgi?docid=a1100278.kor (Letoltve: 2014.09.12.)
232 A Kormany a KKB javaslatara a Kritikus Infrastruktira Védelem Nemzeti Programjarol sz616 2080/2008.
(VL. 30.) Korm. hatarozattal fogadta el a Z6ld Konyvet.

74


http://net.jogtar.hu/jr/gen/getdoc.cgi?docid=a1100278.kor

Magyarorszagi intézkedések:

Eurdpai Unid iranyelvei alapjan a Kritikus infrastrukturak azonositasa,
architektarak feliilvizsgalatdnak évenkénti végrehajtasa és dokumentalasa,
illetve elmélyitése a gyakorlatban,

2011. évi CXXVIII. torvény, a katasztrofavédelemrdl és a hozzakapcsolodo
egyes torvények modositasaro123,

234/2011. (X1.10.) kormanyrendelet, a katasztrofavédelemrdl és a hozza
kapcsolodo egyes torvények modositasarol szolo 2011. évi CXXVIII.
torvény végrehajtasarol,

2080/2008.  (V1.30.)  kormanyhatarozat, amely a  jogszabalyi
koncepciodalkotassal, dgazati konzultacidkkal, felmérésekkel foglalkozik,
2012. évi CLXVI. torvény, a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérol,

65/2013. (III. 8.) kormanyrendelet a Iétfontossagi rendszerek ¢és
létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi
CLXVI. torvény végrehajtasarol,

1249/2010.  (XL.19.)  kormanyhatarozat, = az  eurdpai  Kritikus
infrastruktarakrol  és  kijel6lésérél, valamint  védelmik  javitasa
sziikségességének értékelésérdl szold, 2008. december 8-i 2008/114/EK
tanacsi irdnyelvnek valo megfelelés érdekében végrehajtandd kormanyzati
feladatokrol,

Agazati intézkedések,

Projektek, egyiittmiikodési- és stratégiai megallapodasok.

A definiciok és agazati kritériumok alapjan kritikusnak mindsiild infrastruktarak:

Az NKIV23 szektorok?3®:

>

>

>

Energia,
Infokommunikacio,

Kozlekedés,

233 http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1100128.TV#lbjlparam (Letdltve:2014.10.10.)

24 NKIV — Nemzeti kritikus infrastruktira védelem
235 2080/2008. (V1.30.) Korméanyrendelet, 2. szami melléklet
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> Viz,

> Elelmiszer,

> Egészségligy,

> Pénziigy,

> |par,

> Jogrend — Kormanyzat,

> Kozbiztonsag — Védelem.

A KIV érdekében az allami/igazgatasi szféraban kifejtendd f6 funkcidkat az alabbi 4bra

foglalja Ossze:

Jogszabalyi

kornyezet 4o A

megteremitése Komplex tervezes

=Yell ibili - Vedelem igazgatas

Strateg_la Kompa‘[[ﬂblllltés Agazaton belali gazg

Engedélyezés Konzultacios koordinacio

Védekezes folyamatak Konzultaciok A kdzponti és helyi

iranyitasa . szintl szervezetek
Analizis és az integralt
Kl megnevezése vedelmi int'ézkedé-
Monitoring rendszer sek tervezése
kiépitése

Védelemtervezés

7. szamu abra: KIV {6 funkcioi, Forras: Dr. Kiraly — Medveczky: Védelemgazdasagi
ismeretek 6nkormanyzati (védelemi igazgatasi) valsag menedzsereknek. Budapest, 2009,
ZMNE, ISBN 978-963-7060-75-5, 76. oldal (a szerz0 szerkesztésében)

Kritikus infrastruktarak

Az orszag - lakossag ellatdsdnak, gazdasag és az allam - milkddése szempontjabol
létfontossagi  elemek, objektumok, Ilétesitmények, szolgaltatdsok, rendszerek és
folyamatok haldzata, amelyek integralodtak és egymastdl kolcsonds fiiggésben vannak.
Fontos szerepiik van a tarsadalom altal elvart minimalis szintii jogbiztonsag, kozbiztonsag,

nemzetbiztonsdg, gazdasadgi miikodoképesség, kozegészségiigyi és kornyezeti allapot
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kialakitasaban és miikodtetésében. Rizikéanalizis?*® alapjan definialjak, hogy mely
szektorok ¢és alszektorok mindsiilhetnek kritikusnak.  Leegyszertsitve: a kritikus
infrastrukturak kozé tartoznak azok a rendszerck, berendezések és eszk6zok, melyek
meghibdsoddsa, megzavarasa, kiesése, megsemmisiilése esetén kozvetlenlil vagy
kozvetetten, atmenetileg vagy hosszutavon sulyos hatast gyakorolhat a lakossag ellatasara,

a gazdasag ¢és az allam mikodoképességére.

A létfontossagl rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérol

237 valamint ennek végrehajtasarol szolé kormanyrendelet nem hatarozza

sz0lo torvény
meg az lizembentartd részére, hogy milyen biztonsdgi rendszabalyokat kell bevezetni,

milyen biztonsagi szervezeteket kell megalakitani és milyen rendszereket kell telepiteni.

A felsorolt szektorok ¢és alszektorok listdja modosulhat a kritikus szolgéltatdsok ¢és

termékek értékelésére iranyuld elemzések soran.

Elézetes elemzések alapjan jogszabalyok hatdrozzak meg, hogy mely szektorok és
alrendszereik mindsiilhetnek kritikusnak az allampolgarok gazdasagi és szocialis joléte, a
kozegészség, a kozbiztonsdg, a nemzetbiztonsdg, a nemzetgazdasdg és a kormanyzat

miikodése szempontjabol.

A magyar gazdasig szerkezetét a Vilfredo Pareto?®

olasz kozgazdasz altal kidolgozott
elmélet szerint vizsgiltam. A Pareto-elmélet 2%°, amelyet 80/20-as szabdlynak is neveznek.
A tételek viszonylag kis hanyada, 20 %-a meghatarozé jelentségli az Gsszességében tul-
sulyban levé és akar 80 %-ot is kitevd sok kis tétellel szemben. Az elv alkalmazasaval a

jelentés kevés-tdl a szignifikans?* tényezd, jol elkiildnithetd a jelentéktelen sok-tol.
A Pareto-hatékonysagi tényezot széles korben alkalmazzak, mint:

> A tarsadalom felépitése, interakciok, egyenlStlenség vizsgalatanal, !
> Vallalati gazdalkodas (termékértékesités, készletek, vevok, szallitok Osszetétele)

vizsgalatdhoz,

26 Kockazatelemzés: a lehetséges kockazatok beazonositasa, csoportositisa és értékelése/elemzése és
kovetése

2372012. évi CLXVI. térvény

238 Az elvet tobb kozgazdasz is vizsgalta az 1950-es években és bebizonyitottdk, hogy a Pareto-hatékonysagi
tényez6 csak bizonyos feltételek mellett teljesiil a piacgazdasagban.

239 hitp://www.absolventa.de/karriereguide/zeitmanagement/pareto-prinzip (Letdltve:2014.10.10.)

240 Jelent6s, meghatarozo

241 Tom BOTTORE: Elites and Society, Routledge N.Y., 1993, ISBN-13: 978-0415082716, pp. 1-7.
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> Mindségi problémaék elemzéséhez (beszallitoi hibak, hibas termékek aranya, ...)

> Termelés kiesés elemzéséhez (gépkarbantartas, gyartéosorok elavultsiga miatt
bekdvetkezo kiesés,..),

> Logisztikai stratégiak és modszerek?*? (raktarozasi problémak, disztribucios?*®

elemzések, készletgazdalkodas, ...),

A magyar GDP eloszlasa, 2013

35000
30000
25000 umagyarorszagi GDPP
20000
BTOP 50 vallalat, GDP 80-a%
15000
10000 W587435 gazdasagitarsasag, GDP
20%-a
5000
0
2013

8. szamu dbra, A magyar GDP eloszlasa, 2013, Forras: GDP 2013%* eloszlasa a szerzd

sajat szamitdsa szerint

A szektorok feliilvizsgalatahoz a 2013-as magyar GDP szerkezetének elemzése sziikséges,
eszerint a megtermelt javak ardnya alapjan lehetséges a vallalatok besorolasa. Ez azt
jelenti, hogy a jelenleg érvényben 1évé kormanyhatarozat®® 3. szamu melléklete szerint
szereplé szektorok és alszektorok kidolgozasa soran nem vették figyelembe , az
dllampolgadrok gazdasagi és szocialis joléte“-t biztositd vallalatok iizleti eredményeit,

amelyek jelentds hatassal birnak a nemzetgazdasag miikodésére.

Magyarorszag GDP-je 29.114 milliard forint volt 2013-ban. 80,09 %-at - 23.261 milliard
forint - a TOP 50 magyar vallalat allitotta el6. A TOP 50 vallalatbol 26 vallalat a

szolgaltatasban és 24 vallalat a termelési szféraban mitkodik.

222 K OTHAY Janos: Altaldnos logisztikai médszerek, Katonai Logisztika, MH ATFCSF, 2. Evfolyam,
1994/1., pp. 2 - 16

243 felosztas, megoszlas

244 http://statinfo.ksh.hu/Statinfo/haViewer jsp?wcf9e2b1f9a=x (Letoltve:2014.10.10.)

2452080/2008. Korményhatarozat, a Kritikus Infrastruktira Védelem Nemzeti Programjarél
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TOP 50 vallalat tevékenység szerinti
megoszlasa

M Energia, szolgaltatasok, egészségigy,... uTermeld vallalatok
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9. szamu abra, TOP 50 magyar vallalat tevékenység szerinti megoszlasa,
Forras: a szerzd sajat szamitdsa szerint

A jelenlegi szabalyozasok szerint a TOP 50 vallalatbol csak 26 tartozik a kritikus

infrastruktirak soraba a 2060/2008. kormanyhatarozat 3. szamu melléklete szerint.

Ezen adatokbol megéallapithato, hogy a magyar gazdasag szerkezete aranytalan, a primer

szekt0r246 247 248

aranya elenyész6 a secunder szektor=*', illetve a tercier szektor=*® javara. Az ipar
szerkezete jelent6sen megvaltozott a rendszervaltas Ota. A meghataroz6 szerepet a
jarmiipar és a hozzakapcsolodod beszallitoi halozatok toltik be, amelyet a vegyipar és az
elektronikai ipar kovet. Ezen termel6 vallalatok alapvetden vidéki nagyvarosokba és azok
kornyékére koncentralodnak. Igy alakultak ki a fontosabb ipari centrumok (Gyér,

Kecskemét, Esztergom, Székesfehérvar...).

246 Mez6gazdasag: ndvénytermesztés, allattenyésztés, erddgazdalkodas, ...
247 Ipar: jarmiiipar, vegyipar, elektronika ....
248 Szolgaltatasok, infrastruktira, idegenforgalom, ...
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A termel6 vallalatok értékelése
telephelyek szama szerint

uTobb telephellyel rendelkezd ® Egy telepehellyel rendelkezé
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5958

TOP 24 termel6 vallalat

10. szdmu 4bra, Forras: A termeld vallalatok értékelése telephelyek szdma szerint, a szerzd

sajat szamitasa alapjan

Az ipari centrumok kialakuldsdnal biztonsagi szempontbdl nagy hatranyt jelent a
koncentracio. A termeld vallalatok telephelyeinek szerkezetét vizsgalva kockazatot jelent,
hogy a 24 vallalatbdl a termelését 8 vallalat egy telephelyen valdsitja meg, amely a GDP
14,2 %-at adja (4 158 millidrd forint).

11. szamu abra, Forrds: Németorszag GDP?*° eloszlasa a szerzd sajat szamitasa alapjan

Ezt Osszehasonlitva Eurdpa legnagyobb gazdasdgi szerepldjének szerkezetével,
Németorszagban a GDP 79,1%-4at a TOP 200 német vallalat allitja el6. A TOP 200 német
nagyvallalatot vizsgalva megallapithatjuk:

> Struktirat tekintve: konszernek, tobb leanyvallalattal,

> Foldrajzi  koncentraltsdg szerint: tobb tartomanyban, tobb telephellyel
rendelkeznek,

> Szerkezetét tekintve: elsddleges a secunder szektor, amelyben ,,minden iparag*

jelen van, masodlagos a szolgaltatd szektor és harmadlagos a primer szektor.

crer

kijelenthetjiik, hogy a magyar gazdasag secunder szektorat harom iparadg hatdrozza meg.

249 pttp://www.cio.de/top500 (Letdltve: 2014.10.12.)
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Strukturajat tekintve kiilfoldi tulajdont leanyvallalatok, illetve a foldrajzi koncentraltsaga

nagyon magas a német példdhoz képest.

Véleményem szerint a magyar gazdasag kitettsége aranytalanul magas, amely magas
kockazatot jelent gazdasagi®® és biztonsagi szempontbol. A koncentralt szerkezet
kialakulasa miatt  jelentds  biztonsagi  kockazatot jelent egy nagyvallalat
mikodésképtelensége a magyar gazdasagra, illetve ,,az dllampolgarok gazdasagi és

szocialis joléte ““-re.

Ezen tényezdk figyelembevételével javaslom a 2080/2008. (VI.30.) Korményrendelet, 2.
szamu melléklet modositasat, amely a NKIV szektorokat sorolja fel. Az ,,Ipar* részt ki kell
bdviteni azon vallalatokkal, akik az utols6 0t év adatai alapjan legaldbb a GDP 2%-at
megtermelték. Természetesen ezen nagyvallalatok listajat évente sziikséges lenne

feliilvizsgalni és az aktualis adatok alapjan modositani.
3.2. BIZTONSAGI HELYZET ES BIZTONSAGPOLITIKA

3.2.1. Biztonsagi stratégia

Az Altaldnos stratégiaban”?*!

rogzitik a nagy vallalatok hosszi tava célkitiizéseit,
meghatarozzak a célok megvalosulasahoz sziikséges erdforrdsokat és a lényegesebb

fejlesztési iranyelveket.

252

A stratégia kialakitasa és alkalmazasa®™< elengedetlen feltétele egy nagyvallalat sikeres

miikddtetéséhez. A stratégia irdnyt mutat a nagyvallalat menedzsmentje®®® szimara és
ezzel meghatdrozza a tevékenységek hatarait, biztositja egy folyamatosan valtozo
kornyezetben, hogyan alkalmazkodjon a wvallalat. Ezzel megvalosithatd az iizleti
kockazatok csokkentése, a veszélyek idObeni felismerése ¢és elharitisa, a mikodés
helyreallitasa. A stratégia segiti a kiilsd és belsd kornyezet elemzését, bemutatja a

nagyvallalat meglévd adottsagait, az eréforrasok elosztasat, a fejlesztési lehetdségeit,

20 A gazdasagi szerkezetet nem volt célom mélységében vizsgalni. A szer. Megjegyzése ...

21 A vallalati stratégiak hierarchiajdban a legfelsd szintii iranyelv, amely alapjan dolgozzak ki a kozponti
szervezeti egységek a sajat stratégiasaikat (példaul: Biztonsagi stratégia, Mindségbiztositasi stratégia ...),
illetve az iizleti egységek ezekbdl szarmaztatjak a sajat tizleti stratégiajukat

252 Seat at the Execoutive”, http://humanresources.about.com/strategichr/a/exec_success.htm (28.august
2011), (Letoltve: 2014.07.11)

253 menedzsment ( management): az angol nyelv tagabb értelmezése szerint igazgatast jelent
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valamint ezekkel 6sszehangolja a kdrnyezeti lehetéségeket. A stratégia fontos szerepet tolt

be a folyamatos versenyeldny elérésében és biztositasaban.

stratégiajabol kell szarmaztatni. A biztonsagi stratégidban meghatarozzak azokat a
biztonsagi iranyelveket és elvarasokat, amellyel szavatolhaté a vallalattal kapcsolatba
keriilt emberek biztonsaga és a vallalat mikodoképessége. A Biztonsagi stratégia — az

id6horizont szerint — hosszl tava koncepcio.

Kidolgozasa soran két fontos szempontot kell figyelembe venni. A legfontosabb az adott
orszag nemzeti biztonsagi stratégiaja®* - ahol ,,leanyvallalat” miikodik -, masodsorban az

manyavallalat”  worldwide”?® érvényes biztonsagi intézkedései.

A gazdasagi tarsasagok rendelkeznek Dbiztonsagi iranyelvekkel, amelyekben
meghatarozzak az 4altaldnos biztonsagi eldirdsokat ¢és a minimalisan teljesitendd

szabalyokat?®,

A véllalat biztonsagi stratégiaja kimondja a cél eléréséhez sziikséges biztonsagi filozofiat,
valamint a vallalati biztonsagkultira alapjat és a feleldsségi koroket. Definialni kell a
varhat6 kiilsd és belsd fenyegetéseket, veszélyeket €s a potencidlis rizikoforrasokat. A
kihivasok azonositasa segitségével el kell késziteni a vallalatnal alkalmazott biztonsagi
modellt, amely alapjan meghatarozhatéak a megalakitandé biztonsagi szervezetek és

eloirasok rendszere.

k258

szakteriilete szoros egyiittmiikddése sziikséges. Ezzel Osszhangban erdsiteni kell az

informaciovédelmi®®®, tiizvédelmi, vagyonvédelmi, katasztrofavédelmi és polgari

--------

atfogd, a biztonsdgi kornyezethez alkalmazkodni képes kereteit. Minden biztonsagi

szervezet feladata, hogy sajat szakteriiletén folyamatosan értékeljék a nemzeti és

254 A Kormany 1035/2012. (IL. 21.) Korm. hatdrozata: Magyarorszag Nemzeti Biztonsagi Stratégiajarol M A
GYARKOZLONY «2012. évi 19. szam

25 vilagszerte

2% OTTEN, Wolfgang: Eigensicherung, ISBN-10: 3-452-26276-6 , K6In, 2006, pp. 333-335

%7 GUNDEL, STEPHAN, MULLI, LARS: Unternehmenssicherheit, Miinchen: Oldenbourg, 2009, ISBN
978-3-486-58712-8, pp. 4.

28 olyan személyek és/vagy szervezeti egységek, amelyek egy adott biztonsagi teriilet ért felel6s(ek)

29 informdciobiztonsag, iizleti hirszerzés elharitds, adatvédelem, adatbiztonsag, know-how védelem,
titoktartas, prototipusvédelem ...
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nemzetkozi biztonsagi helyzetet €s a fenyegetettség mértékét, majd megtegyék a sziikséges
1épéseket azok kezelésére és elharitdsara. Ez csak akkor lehet sikeres, ha a szervezeti

erO6forrasok koordinaltan és koncentraltan keriilnek alkalmazasra. 1. szama melléklet
3.2.2. Biztonsagpolitika

Csak egy adott orszagban mukodo vallalatra érvényes, amelyet az adott vallat
menezsdmentje hataroz meg kozéptavra. Evente vagy egy nagyobb jelentéségii esemény

esetén kell feliilvizsgalni.

A biztonsagpolitika célja, hogy az értékek és érdekek szambavétele, valamint a biztonsagi
kornyezet elemzése alapjan meghatarozza azokat a vallalati célokat, feladatokat és
eszkozoket, amelyekkel a vallalat a globalizalt vilagban szavatolja az emberek életét és

egészségét, illetve a vallalat biztonsagos miikddését.
Biztonsagi kornyezet?®

A biztonsag fogalmat atfogdan kell értelmezni, mert a biztonsagi kdrnyezet folyamatosan
valtozik. A globdlis fenyegetések, regionalis veszélyek és a lokalis rizikok ma tobb szinten
— az egyének, kozosségek, allamok és régiok szintjén, valamint globdlis szinten —

jelentkeznek, amelyek érintik a nem kormanyzati €s transznacionalis szervezeteket.

Ezért fontos a kihivasok biztonsagpolitikai, gazdasagi és pénziigyi, tarsadalmi (humén??)

¢és kornyezeti dimenzidjanak integralt kezelése.
Biztonsagi érdekek

A legfontosabb érték az emberi élet és egészség védelme. Masodsorban a vallalat
miikodoképességének biztositasa, teriiletének, berendezéseinek és vagyontargyainak Orzés-

védelme, belsd rendjének és gazdasagi stabilitdsanak megdrzése.

A vallalat vezetése elvarja, hogy a biztonsagi szervezetek minél jobban alkalmazkodjanak
az Uj tipusu veszélyekhez és a lehetdségekhez mérten megfeleld vélaszokat adjanak a

megjelend veszélyforrasokra.

260 Dr, SIMICSKO Istvan: eléadasa a 4 magyar védelempolitika aktudlis kérdései és jovébeni tervei cimmel
2015. november 13-an a Nemzeti K6zszolgalati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar Fels6fokt
Vezet6képz6 Tanfolyam hallgatoinak. http://www.defence.hu/cikk/54098 , (Letoltve:2016.01.21.)

261 Emberi, emberhez tartozo ...
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Biztonsag alapja

A biztonsagi rendszabalyok betartdsa minden személyre Kkiterjed, akik a vallalat

illetékességi teriiletén tartozkodnak.

crer

biztonsagtudattal rendelkez6 munkatars, aki a biztonsagi intézkedéseket elfogadja,

végrehajtja és alkalmazza.

A biztonsagpolitika alapvetd keretét a munkatarsak, a vezetok, a beavatkozo erdk, a
szakterililetek és a vallalatvezetés egylittmikodése adja. Ez az egyiittmiikddés olyan
értékkozosséget képez, amely szavatolja a vallalat mikddoképességét és a vele kapcesolatba

keriil6 emberek biztonsagat.

A megbizott szakteriiletek kidolgozzak a sajat dgazati politikdjukat a vallalat biztonsagi
stratégidja és biztonsagi politikaja alapjan. A vezetéket tandcsadassal tamogatjak a
biztonsagi intézkedések megvalositdsdban, valamint a véllalaton beliili biztonsagi kérdések

megvalaszolasaban.
Fenyegetések kezelése

A Dbiztonsagi intézkedéseket tudomanyos alapokon, az aktudlis védelmi céloknak

megfelelden kell kidolgozni.

A veszélyhelyzetekre valo felkésziilés magaba foglalja az érintett szervezetek felkészitését
és egylttmiikodésének Osszehangolasat, e mellett a munkatarsak felkészitését és

tajekoztatasat, valamint a kiilonb6z6 védelmi képességek kialakitasat.

A pénziigyi stabilitas kérdése a vildggazdasagi valsag hatasara jelentdsen felértékelodott. A
vallalat gazdasagi és pénziigyi rendszerének stabilitasa és ellenallo képessége fontos érdek
¢és biztonsagpolitikai szempont. A Biztonsag- és védelempolitika szervezeti egység
folyamatosan kiértékeli a kialakult helyzetet, tajékoztatja a véallalatvezetést és javaslatot

tesz a valsagkezelésére.??

262 Dr, Helge SCHRODER: Wie funktionieren Finanzmdirkte? — Chancen und Gefahren globalisierter
Geldstrome, Globale Herausforderungen, © Bundeszentrale fiir politische Bildung, Bonn, 2011, pp. 195 —
199, ISBN 978-3-8389-7042-4
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Az energiabiztonsag kulcsfontossdgi kérdés a vallalat szaméra. Ezért sziikséges az
energiahordozok forras- és utvonal-diverzifikaltsaga®®®. Ennek hianya szdmos kockézatot
jelent. A vallalat mikodoképességének fenntartdsa miatt stratégiai jelentOségii a stabil,

versenyképes aron hozzaférhetd és tervezhetd energiaellatas.?®*

A globalis éghajlat- és kérnyezetvaltozas, az egyre sz¢€lsdségesebbé valo iddjaras hatéasai, a
nyersanyag- és természeti eréforrasok kimeriilése komoly biztonsagi kockazatot hordoznak
magukban, konfliktusok forrasaiva valhatnak. A térség fOldrajzi adottsdgai miatt
fokozottan hatnak a Karpat-medence szomszédos orszagaiban keletkezd kornyezeti €s
civilizacids artalmak, az arvizek, a viz- és levegOszennyezés. A kornyezeti veszélyforrasok
kozvetve hatdssal vannak a munkatarsak egészségi allapotara és a vallalat
mikddoképességére is. Ezért fontos a veszélyforrasok idében torténd beazonositdsa és a
vallalat biztonsagi szervezeteinek ¢és az é4llam ¢érintett hatosdgainak szoros

egyiittmiikodése.?®

A természeti és ipari katasztrofak, az egyes ipari, bioldgiai, vegyi és kiilondsen nuklearis
létesitményekben zajlé folyamatok ellendrizhetetlenné valdsa tomeges méretekben
vesz€lyeztetheti vagy karosithatja az emberi egészséget, a kornyezetet, az élet- ¢és
vagyonbiztonsagot. Tovabbi kockézatot jelent a veszélyes aruk kozuti, vasuti, vizi, 1égi és

csOvezetékes szallitasa.

A villalat kiemelten kezeli a vallalat folyamatos miikodOképességének fenntartasat, a

gazdasag és az ehhez sziikséges kritikus infrastruktirak hatékony 6rzés-védelmét.

Az élet- és vagyonvédelem érdekében kiilonds figyelmet kell forditani az ebben érintett
biztonsagi szervezetek megfeleld felkésziilésére, a munkatarsak katasztrofavédelmi

felkészitésére.

263 3 kockazat csokkentésére iranyuld magatartas, amely a forrasok és Gitvonalak bévitését jelenti

264 Djetmar DIRMOSER: Energiesicherheit, © Friedrich-Ebert-Stiftung, Bonn/Berlin 2007, pp. 2 — 5, ISBN:
978-3-89892-727-7

265 Hans-Joachim SCHNELLNHUBER — Meinhard SCHLUZ-BALDES — Benno PILADEAUX:
Umweltverdnderungen und ihre Folgen, Sicherheitspolitik in neuen Dimensionen, Bundesakademie fiir
Sicheheitspolitik, 2001, pp. 567 - 584, ISBN 3-8132-0776-5
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A kiberbiztonsdg®® révén egyre bonyolultabb kihivasokkal kell szamolnunk az
informatikai- és telekommunikécids haldézatokban, valamint a fizikai és virtualis térben,
ahol a kapcsolodo kritikus infrastruktarakat miikodtetik. Fokozott veszélyt jelent, hogy a
tudoméanyos ¢€s technologiai fejlodés szinte mindenki szadmara elérhetové valt eredményeit
egyes allamok, vagy nem allami — akar terrorista — csoportok arra hasznalhatjak, hogy
megzavarjak az informacids és kommunikacios rendszereket, illetve azok rendeltetésszerii
mikddését. 27

Elsédleges feladat a kibertérben ténylegesen jelentkezO vagy potencidlis fenyegetések €s
kockazatok rendszeres felmérése, priorizalasa, a konszern?®® koordinacié erdsitése, a

munkatarsak biztonsagtudatossaganak fokozasa és az egyiittmiikodés javitasa.

Az illegadlis migracié®®® Magyarorszagot jelenleg elsdsorban tranzit orszagként érinti. A
vallalat szallitasi utvonalainak komplexitasabol adddé feladatok és a kiils6 hatarok
fokozott védelmének eredményes megvalositisa a magyar rendvédelmi és migracios,
valamint a migrécioval kapcsolatos feladatok végrehajtdsaban kozremiikodd szervek
hatékonyabb egyiittmiikodését kovetelik meg. A konszern szintli tdmogatds biztositasa
nélkiil nem varhatd, hogy az érintett szervezetek hatékonyan lépjenek fel az illegalis

migraciéo megjelenési formai ellen.

A terrorizmus elleni védekezés fontos teriilet. A terroristak potencialis célpontjainak
védelmét, biztonsaguk erdsitését jelenti, kiilonds tekintettel a munkatarsak biztonsagara,
illetve a vallalat kritikus infrastruktarajara. A terrortdmadasok iddbeni eldrejelzése,

megakadalyozasa és felszamolasa az 4llam biztonsagi szervezeteinek feladata.?’

A biztonsagpolitika végrehajtdsanak eszkozrendszere

A villalat biztonsadganak szilard gazdasagi alapokon kell nyugodnia, mely biztositja a
hatékony biztonsagpolitika erdforrasait. A vallalat ezért mindenkori feladatanak és

kotelességének tekinti, hogy a gazdasagi helyzettel Gsszhangban megfeleld forrasokat

26 Kiberbiztonsag vizsgalata: sériilékenység vizsgalatat; ethical hacking lényege a biztonsagi kontrollok
kijatszasa, behatolés. ..

%7 Klaus-Rainer MULLER: IT-Sicherheit mit System, © Springer Fachmedien Wiesbaden, 2014, pp. 73,
ISBN 978-3-658-04333-9

268 Vllalatok, vallalkozasok csoportosulésa, egyesiilése meghatarozott célok eléréséhez.

289 Dr. VIDA Csaba alezredes: 4 jelenkori népvardorlds hatasai, KNBSZ Felderitd Szemle,

XIV. évfolyam 3. Szam, 2015, pp. 7 — 14, ISSN 1588-242-X

210 Stefan PROCHOW: Terrorism, Globale Herausforderungen, © Bundeszentrale fiir politische Bildung,
Bonn, 2013, pp. 81 -99, ISBN 978-3-8389-7086-8
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biztositson a vallalat és munkatarsai védelmére. Alapvetd biztonsagpolitikai cél a
gazdasagi €s pénziigyi stabilitas folyamatos erdsitése és felligyelete, a kiilsd kockazati
kitettségének 1dobeni felderitése, a vallalat mikodoképességének megalapozasa,

biztonsagos és hosszl tavu erdsitése.

Fontosnak tartom, hogy a stabilitas és biztonsag fenntartasiban meghatarozé konszern
biztonsagi szervezetek kozott intenzivebbé valjon az egyiittmiikodés és ezek a szervezetek

egymast erdsitd és kiegészitd szerepet jatsszanak.
3.3.2. Biztonsagi szervezetek agazati politikai

A kiilonbozo szakteriileteknek a vallalat biztonsagpolitikdja és a hatdlyos magyar

jogszabalyok alapjan kell elkésziteni a sajat szakpolitikajukat.

A vallalati szinten Osszehangolt biztonsagpolitika eldsegiti, hogy szinergia’! és

koherencia?’? j6jjon létre a vallalat kiilonbdzd szakpolitikai kozott.

Az egyes szakteriiletek biztonsaggal Osszefiiggd tevékenységének dsszhangban kell allnia
a vallalat Biztonsagi politikajaval. A szakpolitikdk ¢és eldirasok idészakos feliilvizsgalata

soran figyelembe kell venni a Biztonsagpolitika ide vonatkozo rendelkezéseit.

Egylittmiikddés a szakteriiletek kozott

A védelmi intézkedéseket egy integralt biztonsagi koncepcioban kell meghatarozni. Ennek
kidolgozasaért és tartalmaért a biztonsagi menedzsment biztonsagi tervezd csoportja a
felelds. Ezeket az intézkedéseket a felelds lizleti egység vezetdje koteles bevezetni €s
alkalmazni.

Az adott lizleti egységre vonatkozd biztonsadgi intézkedések kidolgozasat egy
kockazatértékelésnek kell megeldzni és ez alapjan kell a megfeleld biztonsagi
intézkedéseket kidolgozni ¢és alkalmazni. A biztonsagi tervezd csoportot és a
szakteriileteket - az ide vonatkozo tervek alapjan - id6ében kell informalni és bevonni a

biztonsagi tervezés timogatasaba.

A szakteriiletek (Egészségmenedzsment, Kornyezetvédelem, IT-biztonsadg, Biztonsagi

tervezd csoport, Tiizvédelem, Katasztrofavédelem, Iparbiztonsag, Fluid?”® menedzsment)

21 egyiittmiikodés
212 5sszetartozas
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szoros egyiittmiikddésben, kozosen dolgozzak ki a biztonsagi intézkedéseket és
koncepcidkat. Bizonyos elemeinek egyeztetése lehetséges a Személyiiggyel, az Uzemi

1274

Tanaccsal“™ és a munkavédelmi képviselokkel.

Egészségpolitika®’

A vallalat egészségpolitikajanak célja, hogy biztositsa az egészséget nem veszélyeztetd
biztonsagos munkavégzést és a vallalat biztonsagos miikodését.?’® Folyamatosan
figyelemmel koveti az egyre novekvd, munkatarsak (polgarok) egészségét érintd
kihivasokat, a hatarokon atnyuld egészségligyi veszélyeket, valamint az egészségtelen
¢letmodhoz és a munkavégzéshez kapcsolodo Gn. foglalkozasi megbetegedéseket.

A szakpolitika célja tovabba erdsiteni az egyiittmiikodést azon szervezeti és {izleti
egységek kozott, amelyek érintettek és felelések a vallalat egészségiigyi biztonsagaban?’’,
A vallalat egészségpolitikdjat a hatalyos magyarorszagi jogszabalyok?’8, a vallalat
biztonsagi politikajabol és a konszern (anya véllalat) idevonatkoz6 irdnyelvei alapjan kell

kidolgozni és a vallalat felsd vezetésével elfogadtatni.

A betegjogokat, mint példaul a dontéshozatalban?®’® vald részvétel és az egészségiigyi

tajékozottsag jogat?® szintén figyelembe kell venni a vallalat egészségpolitikdjanak

kidolgozasa soran.

Az egészségpolitika négy alapfeladatot fogalmaz meg kdzép- és hosszltavra.

213 folyadék, cseppfolyos: gyartisban dltalaban hiité és surlodas csokkentd kozeget jelent

2142012, évi L. torvény, XX. fejezet, Az Uzemi Tanacs, 104. Altalanos szabalyok, 235. § (1) A munkaltatd
¢és a munkavallalok egyiittmiikodésére, a munkaltaté dontéseiben vald részvételre e fejezet rendelkezéseit
kell alkalmazni. (2) A munkavallalokat az e fejezetben foglalt munkavallaléi jogok tekintetében az lizemi
megbizott, az {izemi tanacs, a kozponti lizemi tanacs, valamint a vallalatcsoport szintli {izemi tanacs
képviseli.

215 EUROPAI BIZOTTSAG: Egészségpolitika, minden uniés polgdr egészségének javitdsaért, Luxembourg,
Eurdpai Unid Kiadohivatala, 2014, ISBN 978-92-79-42343-7

276 A vallalat biztonsagi politikaja

27 Munkavédelem, kdrnyezetvédelem, iparbiztonsag, katasztrofavédelem, polgari védelem

278 A Munkavédelemrél sz6l6 1993. évi XCIII. Térvény hatirozza meg, hogy a munkaltatok foglalkozas-
egészségiigyi szolgaltatast kotelesek biztositani valamennyi munkavallalojuk részére

A 89/1995 (VII. 14) sz. kormanyrendelet intézkedik a foglalkozas-egészségiigyi szolgaltatas szervezésérdl
és miikodésérdl, az alkalmazottak kategoriak szerinti besorolasarol.

279 Uzemi Tanacs bevondsa a munkatarsakat érintd dontésékbe

280 2011. Evi CXIL Torvény, az informaciés onrendelkezési jogrél és az informaciészabadsagrol,
( Kihirdetve: 2011.VI11.26)
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Foglalkozas-egészségiigy

Egy wvallalat biztonsagos muikodésének ¢€s prosperitdsanak kulcsa az egészséges

munkavallalo. A munka-egészségligyi problémak kezeléséhez kapcsolédd kiadasok

komoly pénziigyi megterhelést jelentenek a vallalatok szamara. A jogszabalyokban eldirt

kdotelezo orvosi vizsgalatokat minden munkatarsnal végre kell hajtani.

A foglalkozas-egészségiigy korébe tartozo feladatok és feleldsségek?8!

A foglalkozés-egészségligyi vizsgdlatok rendjének meghatarozasa a hatalyos
jogszabalyok ¢és helyi igények alapjan

A kiilon jogszabdlyban meghatdrozott munkakori alkalmassagi vizsgéalatok
végrehajtasa és az ehhez sziikséges szakorvosi vizsgalatok kezdeményezése és
elvégzése

A foglalkozasi megbetegedések, fokozott expozicids esetek?® kivizsgaldsa,
jelentése

A munkavégzés egészségkarositd hatdsainak vizsgalata, az ilizemi balesetek
helyszini kivizsgalasa a munkabiztonsagi szakfeladatot ellatdo szakteriilettel
egylittmitkddve

Az egyéni véddeszkdzokkel kapcsolatos munkaltatéi kotelezettségek teljesitése,
valamint tanacsadas az lizleti egységek részére

Felvilagositas a munkavallalok munkakdriilményeivel kapcsolatban

Altalanos és szakorvosi ellatas

Egy vallalat egészségiigyi ellatorendszerének keretében nyujtott szolgaltatdsok alapvetd

célja, hogy hozzajaruljon a munkavallalok egészségi allapotanak folyamatos felméréséhez

¢s javitasahoz, valamint a koltségek hatékony felhasznalasahoz, ellendrzéséhez. Ez mar a

prevencid elsé eleme, mivel a kiilonb6zd sziirések alkalmazédsival lehet a kiilonb6zo

betegségeket megeldzni, tovabba biztositani a kotelezd orvosi vizsgalatok szakorvosi

hatterét, hogy probléma esetén megfeleld szaksegitséget kapjon a munkatars.

281

27/1995. (VIL.25) NM rendelet, a foglalkozas-egészségligyi szolgaltatasrol

282 27/1996. (VI11. 28.) NM rendelet, a foglalkozasi betegségek és fokozott expozicios esetek bejelentésérdl
és kivizsgalasarol
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Javasolt elemek a f6 foglalkozas-egészségiligyi problémak kezelésének végrehajtasahoz:

> A szakorvosi ellatds igénybevételének szabdlyozasa (bor-, belgyogyaszat,
szemészet, ortopédia, fiil-orr gégészet, fizikoterapia stb.),

> Vallalati Check-up rendszer?s,

> Egészségiigyi szlirések vezetoknek,

> Munkahelyi stressz megel6z6 programok

> Munkahelyi mozgésszervi prevencids program,

> A vallalatnal kikiildetésben 1évok (kiilfoldi munkatarsak) ellatasa,

> A helyi ment6szolgalat megalakitasa, munkafolyamatainak szabalyozasa,

> A munkatarsak egészségiigyi adatainak feldolgozasa.
Egészségiigyl promociod

Olyan programrendszer, amely a hatékony kommunikacio segitségével érdekelté teszi a
munkavallalokat, hogy tobbet térddjenek egészségiikkel és vegyenek részt a promocios
programokban. Ez jelenti a klasszikus értelemben vett prevencidt, amikor még nem
betegségrol beszEliink, hanem arrdl, hogyan védje-Orizze meg az egészségét a munkatars.
Az egészségiigyi kockazatok mindsitésének rendszere (Health Risk Assessment - HRAZ4)
alapjan kell a kockazatokat elemezni és a betegség kialakulasa el6tt, fel kell hivni a
figyelmet arra, hogy tenni is kell azért, hogy az egészség megmaradjon. Ez megvalodsithato
a felvilagosito-tdjékoztatd anyagok kiadasaval és terjesztésével, valamint eléadéasok

szervezésével €s megvaldsitasaval:

> Aktiv élet,

> Egészséges taplalkozas,

> Az egészséges alvas és pihenés,
> Munkahelyi stressz?® kezelése,
> Fitten az irodéban,

> Mentalis és érzelmi jollét,

> Dohanyzés, alkohol és drog prevencio.

283 Ellendrzés, idészakos orvosi feliilvizsgélatok rendszere

284 egészségiigyi kockazatok

285 Dr. TURI Viktoria: Az intrapszichés megkiizdés tipusai, Gazdasagi élet és tarsadalom, Wekerle Sandor
Uzleti Foiskola Tudomanyos Folyéirata, 2013. I-I1. szam, pp. 102 — 105, ISSN: 2060-7466
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Az egészségiigy szakpolitikai integracidja

Az egészségiigyi szakpolitikdhoz szervesen kapcsolddnak munkavédelemi szabalyozasok,
kornyezetvédelmi és iparbiztonsagi eldirasok. Ezért fontos a szakpolitikdk és eldirasok
kozotti 6sszhang megteremtése. A kooperacio adja meg a keretét a szakteriiletek kozotti
kapcsolatoknak, ahol az egészség megérzése és a megeldzés jegyében egyiittmikodnek a
szakterililetek és az érintett lizleti egységek. Mindenki a maga szaktudasaval biztositja,
hogy a kornyezeti feltételek is megfeleléek legyenek, ezzel jo alapot biztositva a

prevencids tevékenységnek.

> A termelési terililet timogatésa:
- projektek szakmai tamogatasa,
- kockézatértékelés,
- a munkavédelemi megbizottak szakmai tamogatasa,
- a munkavédelemi képviseldk szakmai tamogatasa.
> Specidlis témak:

- Veszélyes anyagok haszndlatinak engedélyeztetése, alkalmazéasa, foglalkozas-
egészségiigyi kritériumok meghatarozasa,,

- a veszélyeztetettek besorolasdnak koncepcioja,

- az egyéni védofelszerelésekkel kapcsolatos tanacsadas.
> Munka higiénia?®:

- 23j- és rezgésmérés,

- a megvilagitottsag ellendrzése,

- sugarzasvédelem,

- képerny0 el6tt torténd munkavégzeés.

286 A munkahigiénia feladata a munkahelyi egészségkarositod veszélyek eldzetes kockazatelemzése, értékelése
¢és megfeleld ellen intézkedések bevezetése.
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Az egészségpolitikdnak megbizhatd tudomanyos alapokon kell nyugodnia. Ezért az
Egészségmenedzsmentnek 0Osszehasonlithatd adatokat kell gylijtenie a népegészségi
nyilvanos adatokbdl, helyi egészségligyi mérészamokbol, a konszern mas orszagokban
miikédo telephelyeirdl. Ezért sziikséges egy egységes egészségiigyi indikatorrendszer,

amely lehetdvé teszi a minden szinten begyiijtott adatok 6sszehasonlitd elemzését.

Fel kell késziilni az 10) veszélyek kozegészségre gyakorolt hatasaira, kiilondsen az
éghajlatvaltozashoz  kapcsolodd — vildgjarvanyokra,  bioldgiai  veszélyekre  és
bioterrorizmusra. Ezért nagyon fontos az egészségligyi veszélyek folyamatos
megfigyelése, valamint az azokra adott valaszreakciok mechanizmusainak és

folyamatainak kidolgozasa, betartasanak ellendrzése.?®’

Kornyezetvédelmi politika

Az EU kérnyezetvédelmi politikajanak?®

alapvetd célja, hogy meglrizze természeti
értékeinket, tamogassa és erdsitse az erdforras-hatékony gazdasag kialakulasat, valamint
oltalmazza az emberek egészségét és a kornyezetet.

Unids (nemzetkozi) szinten kell 6sszehangolni kornyezetvédelmi politikat, amely el6segiti
a szinergia ¢és koherencia létrejottét a kiilonb6zé unids szakpolitikdk kozott. A
kornyezetvédelmi jogszabalyoknak nagy jelentéséggel kell birniuk a gazdasagi szektorban.
fgy biztosithatoak az egyenld versenyfeltételek a véllalkozasok szdmara.

A vallalat biztonsagi politikdjaban a fenyegetések kozott sziikséges definidlni a globalis
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¢ghajlat- és kornyezetvaltozas~® okozta kornyezeti veszélyforrasok idébeni felismerését és

azok kezelését.

287 Dr, KUTI Rajmund — GROSZ Zoltan: Biolbgiai eredetii vészhelyzetek kezelése, eldtérben a mentesitési
feladatok, Hadtudomany, XI. Evfolyam 1. szam, 2016, pp. 127 - 131, ISSN 1788-1919

288 Burdpai Unid kérnyezetvédelmi politikdja, —http://europa.eu/pol/pdf/flipbook/hu/environment_hu.pdf
(Letoltve: 2014.11.04.)

29 REPORT OF THE UNITED NATIONS CONFERENCE ON THE HUMAN ENVIRONMENT,
Stockholm 1972: A kornyezeti valtozasok folyamatos megfigyelése és kiértékelése eredményeként
megallapithatoé a globalis éghajlati rendszer allapotanak jelentés megvaltozasa. A kivaltdo okok kdzott meg
kell emliteni a természeti, tarsadalmi és gazdasagi okokat, amelyek hatdsait az 1970-es évektdl emelték a
nemzetkozi politika napirendjére. A elészor az ENSZ-konferencidgjan (UNCHE) 1972-ben vitattak meg a
kornyezetvédelmi problémakat, ez koveten Eghajlati Vilagkonferenciat tartottak 1979-ben, ahol
megallapodtak arrol, hogy tdmogatni kell a kornyezeti rendszer folyamatainak folyamatos megfigyelését és
elemzését, amelyet tudomanyos alapokon kell definidlni a kiilonbdz6 mozgatéerdket, ok-okozati
Osszefiiggéseket, valamint a varhato veszélyesforrasokat.”

http://www.unep.org/Documents. Multilingual/Default.asp?DocumentiD=97 (Letoltve: 2014.11.05.)
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A kornyezetvédelmi politika célja

A szakpolitika legfontosabb célja a gazdasagi folyamatok kornyezetvédelmi szempontok
alapjan fenntarthaté menedzselése, a vallalat kornyezetvédelmi feladatainak teljesitése €s
az energiahatékonysag javitdsa. Ezeket a célokat egy integraltan mikodo

kornyezetmenedzsment — energiamenedzsment rendszer keretében valosithatd meg.

Kornyezetvédelem iranyelvei:

> akornyezetet legkevésbé terheld termékek gyartasa és szolgaltatasok nyujtasa,

> a kornyezetvédelmi politikanak megfeleld kutatasi és fejlesztési folyamatok
alkalmazasa, amelyek 0Okologiailag hatékony eljarasokat alakit ki, igy

megtarthaté a nemzetkozi versenyképesség,

> avallalat terliletén a kornyezetre gyakorolt hatdsok folyamatos megfigyelése, az

esetleges karos hatasok felmérése és megeldzése,

> egyiittmiikodés az alvallalkozokkal a wvallalat kornyezetbarat jellegének

folyamatos javitasaban,

> a vallalat felsdvezetékének felelossége a kornyezetvédelmi szakpolitika
alapelveinek betartasa és betartatasa, valamint a kornyezetmenedzsment

miikddéképességének garantalasa,

> a vallalatnak szoros egylittmiikddést kell kiépiteni a hatosagokkal, ez magaban

foglalja a vészhelyzetek megeldzését és elharitasat,

> fontos a munkatarsak kornyezetvédelmi - beosztasuknak megfeleld -
tajekoztatasa, képzése és motivalasa, eldsegitve ezzel a kornyezettel szembeni

felelosségtudatuk (a biztonsagtudat) kialakuldsat,

> kornyezetvédelmi politika kotelezd érvényli a vallalat szamara, konkretizalva a

telephelyre jellemzd f6 kornyezetvédelmi iranyvonalak megfogalmazasaval.
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A kornyezetvédelmi politika megvalositasanak eszkozrendszere

A nagyvallalatok kornyezetmenedzsment rendszert miikddtetnek a nemzetkozi €s nemzeti
hataskorben meghozott jogszabalyoknak megfeleléen. Ehhez megfeleld alapot biztositanak
a nemzetkozi mindsitési rendszerek (ISO 140012%°, EMAS?®!, EN 160012%, SO 50001%%9).
A kornyezetmenedzsment rendszer képezi a vallalat kdrnyezetvédelmi intézkedéseinek
alapjat. Legfobb célkitlizés a rendszer keretein beliil a kdrnyezeti teljesitmény folyamatos
javitasa, mind a fizikai mennyiségek, mind a folyamatok hatékonysaga szempontjabol.

A kornyezetvédelmi és az energiahatékonysagi célok megvalositdsdhoz sziikséges egy
integralt kornyezetvédelmi és energiapolitika alkalmazésa. E céloknak tiikrozniiik kell a
vallalat kornyezeti ¢és energia tényezOinek ¢és hatidsainak elemzését. Részletes
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meghatarozasukhoz sziikséges egy Atfogd Komyezetvédelmi Program?® és az egyes iizleti
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egységekre vonatkozé Teriiletspecifikus Komyezetvédelmi  Program? integralt

rendszerének kidolgozasa.

Munkavédelmi politika?®®

A vallalat biztonsagi politikdja a legfontosabbnak az emberi élet védelmét és a
munkatarsak egészségét tekinti, amely magaba foglalja az egészséges és ergonomiai®’
szempontok alapjan kialakitott munkakornyezetet. A munkavédelemi szakpolitika szerves
részét képezi a vallalat biztonsagi kultarajanak, melyet a vallalat biztonsagi politikdjabol
kell szarmaztatni. A munkavédelmi szakpolitika a vallalat kézéptava 0Osszehangolt
feladatrendszere, amelynek fontos eleme az egyiittmikodés a szervezeti és az izleti

egységekkel, a munkavédelmi célok elérése érdekében.

2% Environmental management, kérnyezeti menedzsment,
http://www.iso.org/iso/home/standards/management-standards/iso14000.htm (Letoltve: 2014.11.05.)

291 Eco-management and Audit Scheme, Oko-menedzsment és audit rendszer, http://www.emas.de/home/
(Letoltve:2014.11.05)

292 Energiemanagementsystem, energia menedzsment rendszer,
http://www.dnv.de/Binaries/Whitepaper_Energie_final_tcm70-447552.pdf (Letoltve: 2014.11.05.)

293 Globale Standard zum Energiemanagement, nemzetkdzi szabvany az energia menedzsment mindsitéséhez
2% A Program a stratégiai iranyitasrol sz616 38/2012. (TII. 12.) Korm. rendelet

2% A vallalati és az iizleti egységek célok megvalositasat biztositd feleldsségeket, a célok megvaldsitdsanak
hataridejét €s a sziikséges eszkdzoket.

2% A szakpolitika alapjat a munkahelyi egészségvédelem és biztonsdgi irdnyitasi rendszerének (MEBIR: )
kialakitasa és tantsitasa az MSZ 28001:2008 (BS OHSAS 18001:2007) szerint

297 a munkafolyamatokkal, valamint a munkatdrsak szamara pénziigyileg megtériild és a lehetd legkisebb
erdkifejtést igényld kidolgozasaval foglalkozo tudomany
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A munkavédelmi szakpolitika alapjai

A munkavédelmi célok teljesitéséhez elengedhetetlen az atlathaté ¢és gyakorlatias
szabalyok és eldirasok kidolgozasa, valamint a tanacsado és ellendrzd kiilsé szervezetek
bevonasa, az 6sztonzd koncepciok kidolgozasa az iizleti egységek szamara. Biztositani kell
minden szinten a munkahelyi egészség ¢és biztonsag fenntarthatésaganak személyiigyi és
pénziigyi feltételeit. A versenyszféraban miikodo vallatok szdmara fontos, hogy ne gatolja,
hanem tamogassa az innovaciot.

A munkavédelmi szakpolitikdban meghatarozottak végrehajtasaért feleldsek a munkatarsak
¢és a terlletileg illetékes vezetdk. A megvaldsitds soran sziikséges a vallalat
menedzsmentjének teljes tamogatasa.

A vallalat munkavédelmi szakpolitikajat a hatdlyos nemzetk6zi ajanlasok?®®,
magyarorszagi jogszabalyok®® és a konszern (anya vallalat) ide vonatkozo iranyelvei
alapjan kell kidolgozni és a vallalat felsdvezetékével elfogadtatni.

A munkavédelmi szakpolitika megvalosulasa®

Az els6 1épés a munkavédelmi rendszer szerepldinek ¢€s a szereplok feleldsségének,
jogainak és feladatainak meghatarozasa. A megvaldsitas alapelveit a vallalat felsé vezetése
hatarozza meg kozéptavra, amelyet feliill kell vizsgdlni évente vagy egy nagyobb
jelentdségli esemény bekdvetkezése esetén.

A masodik 1épés a vallalat f6 tevékenységének és az lzleti egységek feladatainak
figyelembevételével a munkavédelem {0 feladatainak definialasa, a kockazatértékelések
alapjan a megel6z6 intézkedések meghatarozasa.

A munkavédelem egy folyamatorientalt rendszer, amely szervesen kapcsolddik a vallalat

mindségbiztositasi rendszeréhez*.

2% Nemzetkdzi Munkaiigyi Szervezet (ILO), (http://www.ilo.org/global/about-the-ilo/lang--en/index.htm) A
TANACS IRANYELVE (1989. junius 12.) a munkavallalok munkahelyi biztonsaganak és
egészségvédelmének javitasat 6sztonzo intézkedések bevezetésérdl (89/391/EGK)
(http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:19891.0391:20081211:HU:PDF)

29 A Munkavédelemrdl sz616 1993. évi XCIIIL. Torvény

300 ROZMAN Tamas: Tananyag a TAMOP-2.4.8-12/1-2012-0001, ,, A munkahelyi egészség és biztonsig
fejlesztése, a munkatigyi ellendrzés fejlesztése cimii projekt keretében a Nemzeti Munkatigyi Hivatal
megbizasabdl keriilt kidolgozdsra, BMGE, Budapest,2014, ISBN 978-963-313-122-0, II. rész, p.47

%01 MSZ EN 1SO 9000-es sorozatok
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Munkavédelem mintfolyamatorientalt tevékenység
Munkavédelem elhelyezkedése a vallalati folyamatokban

MEGELOZO FOLYAMAT MUNKAVEDELEM KOVETO FOLYAMAT

Termelés Termelés

Gyartervezés Gyartervezeés

Munkavédelmi

tevékenységek

Gyartastervezés Gyartastervezés

Logisztikai tervezés Logisztikai tervezés

@ Vevsi elvarasok
» Szakmai kompetencia
» Nem szakmai kompetencia (dontésképesség, targyalastechnika, prezentacio, stb.)
» Rugalmassag, kooperacio
» Rovid reakcio ido, hataridok betartasa
» Prémium mindség

12. szamu 4bra: Munkavédelem mint folyamatorientalt tevékenység

(Forras: Rozman Tamas, BMGE, Tananyag, I1. rész, p. 48)

A munkavédelmi szakpolitika végrehajtasanak eszkozrendszere

A foglalkozasi kockazatok meghatarozasa és az ebbdl szarmaztatott megel6zési
intézkedések képezik az alapjait a bevezetett munkavédelmi irdnyelveknek,
szabalyzatoknak ¢és munkautasitdsoknak. Ezek garantaljak a munkatarsak biztonsagat és
egészsegvédelmét, a kockdzati ¢és baleseti tényezdk kikiiszobolését, valamint a
munkavallalok és munkavédelmi megbizottaknak®®? a nemzeti jogszabalyok illetve ezek
gyakorlatainak megfeleld tdjékoztatasat. A velik folytatott folyamatos konzultaciok,
permanens részvételiik és oktatasuk az egyik legfontosabb pillér a munkatarsak

biztonsagtudatanak kialakul4saban.

302 Munkavédelmi megbizottak feladatai a biztonsagi tudat elémozditasa az iizletei egységeknél és a kisebb

szervezeti egységeknél, valamint tdmogatjadk a vezetOket a munkahely  stabil egészségségiigyi és
munkabiztonsagi helyzetének kialakitdsban. Fontos szerepiik van az eldirt biztonsagi berendezések megfeleld
hasznalataban, valamint abban, hogy meggy6zzék a munkatarsakat a folyamatos hasznalatrol, amelyet
folyamatos jelenlétiikkel érnek el.
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Munkabiztonsag>®®

A munkavédelem teriiletén kifejtett tevékenysége soran a munkabiztonsidg szakteriilet
tdmogatassal ¢€s tanacsaddssal segiti az Tlzleti egységek munkdjat. Ezen feladatok
ellatasahoz a munkabiztonsagot idében informalni kell a munkakdrnyezet, munkahelyek,
munkafolyamatok esetleges megvaltoztatdsar6l a tervezés, kivitelezés ¢és feluyjitas
(épitészeti) fazisokban.

A munkabiztonsag feladata, hogy tdmogassa a vallalat vezetését a munkavédelemben és a
baleset-megeldzésben, valamint az emberhez méltd munkavégzés kialakitasat érintd
minden munkavédelmi kérdésben. A biztonsagtechnikai (safety)® szakismereteik

alkalmazdsa soran a munkabiztonsagi szakemberek utasitdsi jogkorrel rendelkeznek.
Vezetoi felelosség

»A biztonsagi feleldsség része a vezetdi feleldsségnek, mely szerint a vezetd feladata a

biztonsagi intézkedések érvényre juttatasa a sajat teriiletén”%.

A vezeto feladata

Biztonsagos munkahelyek kialakitasa, a személyi és targyi feltételek biztositasa a munkatarsak
egészségének és biztonsaganak megorzésére.

moralis jogi
kotelezettség 3 kotelezettség
[ ]
. .
Miért?

(o]
°

Mi a cél?

Szemelyi
edések intézkedések

13. szamu abra: A vezeto feladata

(Forras: Rozman Tamas, BMGE, Tananyag, II. rész, p. 50)

8031993, évi XCIII. torvény a Munkavédelmrél
%04 biztonsag
%05 1, szamu 4bra: Biztonsagi stratégia, p. 8.
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A munkavédelmi érdekképviselet®®

A munkatarsak jogosultak maguk koziil képviseldket valasztani annak érdekében, hogy az
egészséges €s biztonsagos munkavégzéssel 0sszefiiggd jogaikat és érdekeiket érvényesiteni
tudjak. A munkavédelmi képviselok megvalasztasanak, megbizatasuk megsziinésének,
illetve visszahivasanak rendjére, miikodési teriiletére az Uzemi Tanacs®” tagjaira, az iizemi
megbizottra vonatkozo6 rendelkezéseket kell megfelelden alkalmazni, ideértve a kozponti

munkavédelmi bizottsag megalakitasanak lehet0ségét is.

Munkavédelmi megbizottak

A munkavédelmi megbizott a sajat iizleti- és szervezeti egységénél az illetékes vezetdket a
munkavédelmi téméakban tdmogatja, valamint folyamatosan meggy6zddhet az eldirt
biztonsagi berendezések és egyéni véddeszkozok meglétérdl ¢€s rendeltetésserti
hasznalatarol. Ezt a folyamatos személyes jelenléte garantalja.

IT-biztonsagpolitika3®®

Az |T-biztonsagpolitika a véllalat biztonsagi politikdjanak szdrmaztatott eleme. Ez a
vallalat menedzsment-rendszerének szerves része, amely sziikséges a vallalat iizleti
folyamatainak megvalositasanak és folyamatos fejlesztésének érdekében.

Az IT-biztonsagpolitika definialja az alapvetd célokat, stratégidkat és feleldsségeket,
amelyek sziikségesek a vallalat IT-biztonsaganak garantalasahoz.

Az IT-biztonsagpolitika a nemzetkdzi szabalyozasok és szabvanyok®® végrehajtasan
alapul.

Az tizleti folyamatok egyre ndvekvd mértékben fiiggnek az informacioktol és informacios
rendszerek biztonsdgos miikodésétdl és rendelkezésre allasatdl. Az informaciok és az
informacios rendszerek biztonsdga tobbet jelent, mint a miiszaki infrastruktira biztositasa

(fizikai biztonsag®'®), mert ez szavatolja az informéciddram ellendrzését, vezérlését és

306 A Munka Torvénykonyvérdl szolo 2012. évi 1. térvénynek (Mt.)

307 Munka Térvénykonyvérdl szold 2012. évi L. torvénynek (Mt.) XX. Fejezet, 235 -269. §

308 2001-t61 2010-ig felelds voltam az IT-biztonsagért, részt vettem a szabalyok kidolgozasaban egy projekt
keretében egy multinacionalis vallalatnal

309 1SO 27001:2013, 1SO 9000:2000

310 Lopas, rongalas, tliz, viz, por, rezgések, rengések, elektromos kisiilések, elektromos haldzat zavarai,
ragesalok, ....
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iranyitasat. Ehhez elengedhetetlen a biztonsagtudat kialakitdsa a felhasznaloknal,
adminisztratoroknal és a rendszergazdaknal egyarant, ugyanakkor ez vonatkozik minden

mas munkatarsra®llis.

A vallalat 1T-biztonsagpolitika alapjat képezi az IT-biztonsag
szabalyoknak, melyek:

> garantaljak a vallalat informdacidinak biztonsagos kezelését,

> segitséget nyujt az IT-biztonsdgon beliil a felelésségek egyértelmii és vilagos

meghatdrozasahoz.

Az IT-biztonsagi architektura szerves része az IT-infrastruktara felépitésének ¢és az
informacios rendszerek fejlesztésének, implementalasanak3!2,
A vallalat fels§ vezetése hagyja jova az |IT-biztonsagpolitikat, amely alapjan az IT-

biztonsagi szakteriilet és az IT-biztonsagi team®"®

elkésziti a sziikséges szabalyozasokat és
folyamatokat, amelyek minden iizleti egységre, munkatarsra és a menedzsment tagjaira
nézve kotelezd érvényliek.

Az IT-biztonsagpolitika betartasaval és betartatasaval valosithatd meg a piaci pozicio
megtartasa, amely biztos alapot jelent a tovabbi fejlesztésesek megvalodsitasaban, valamint

a munkahelyek megtartasaban.

IT-biztonsagpolitika célja

A vallalat informacios értékeibe vetett bizalom megteremtése és megtartasa, amelyeknek
elofeltétele az informaciovédelmi szabalyok elkészitése €és megvalositdsa, a vallalat
,.biztonsagi kulturajanak™®!* figyelembevételével.
Ehhez olyan intézkedések sziikségesek, melyek

> novelik az informacios technoldgia 11j kockéazatainak®!® tudatositasat,

> tamogatjak az informacids értekek védelmének megértését,

> az uzleti folyamtokba beépitik az IT biztonsagi alapelveket.

31 Kiils® cégek dolgozoi, karbantartok ...
312 gyakorlatba iiltet, megvalosit

313 Részleg, csapat

314 Villalat biztonsagi stratégidja, p.3.

315 Kiberh4bort, hackertdmadas, ...
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Alapkovetelmények

A modern informacios technologia potencidljanak hasznositdsa fontos feladat a vallalat
versenyképességének €s az elért biztonsagi szintjének megtartasaban. Ebbdl adodik az a
sziikségszeriség, hogy az IT-infrastruktira és rendszerek tervezésénél, fejlesztésénél és
beszerzésénél biztositani kell az informacidk bizalmassdganak, integritdsanak és
rendelkezésre allasanak védelmét. Ezen feliil biztositjak az IT-n beliili feladatok, mikodés
¢és folyamatok visszakOvethetdségét.
A kovetkez0 iranyelvek szerint kell eljarni:

> Bizalmassag,3'®

> In‘[egri‘[és,317

> Rendelkezésre 4llas,3!®

> Kovethetdség / igazolhatosag. 31

Vallalati érdekek

A véllalat sikeres milkddoképességét ¢€s biztonsdgat tartdsan veszélyeztetheti az
informéciok, adatok €s ismeretek ellendrzés nélkiili aramlasa és manipuldcioja. A vallalat
tulajdonat képezik az informaciok és adatok, valamint az informacié feldolgozasahoz és
kommunikéiciohoz atadott eszkozok ¢és berendezések. Ezért minden munkatars
személyesen koteles az informéciokat és a rendelkezésre bocsatott kommunikacios
eszkozoket elvesztés, meghamisitas, illetve barmilyen jellegi sériilés és visszaélés ellen

védeni, a felhasznalt munkaeszkozoket gondossaggal kezelni.
Feleldsségek
Az IT-biztonsagot meghatarozza a menedzsment tagjainak, vezetéknek, munkatarsaknak,

valamint az informatikai rendszerek {izemeltetdinek ¢€s fejlesztdinek biztonsag- és

feleldsségtudatos magatartasa.

316 plyan informdcidkat, melyek nem a nyilvanossignak szélnak, csak az arra jogosultak szdmara szabad
elérhetévé tenni.

817 biztositani kell az informaciok hibatlan feldolgozasat, valamint azok védelmét jogosulatlan
modositasokkal szemben.

318 az informacidkat egy megéallapodas szerinti id6tartamon beliil rendelkezésre kell bocsatani

319 a védelemre érdemes informaciokhoz valo hozzaférés és a tranzakciok végrehajtasa egyértelmii legyen
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A menedzsment tagjai és a vezetok a sajat illetékességi teriiletiikon felelések azért, hogy az
informéciok ¢és informacids rendszerek kezelése soran mindig biztositva legyen a
megkovetelt IT-biztonsagi szint.

Mindenki - aki informaciot kezel - koteles az informacidval és informacios rendszerekkel
gondosan bénni, valamint azokat kizarolag a munkakori leirdsok ¢és az azokban

meghatarozott feladatok értelmében és az érvényes szabalyozasok keretében hasznalni.

IT-biztonsag végrehajtasi rendszere

Az IT-biztonsag szakteriilet feladata az IT-biztonsagpolitika megvaldsitasa, valamint az
ezzel Osszefliggd IT-biztonsdgi szabvanyok, miiszaki- és eljardsi utasitasok fejlesztése,

folyamatok kidolgozésa és azok terjesztése.

Integralt IT-biztonsagi team

A szervezet egy matrix-szervezet®?

, amely fellelds a biztonsagi programok bevezetéséért
az lzleti egységek igényeinek megfeleléen, valamint a globalis IT-biztonsagi
szolgaltatasok biztositasaért a vallalat védelme érdekében.
Meghatarozza a megfeleld intézkedéseket ¢és az IT biztonsadgi szabalyokat az IT-
biztonsagra vonatkozodan, ezeket folyamatosan illeszti az uj kovetelményekhez és ellendrzi
betartasukat.
Feladatai:
> Az IT-biztonsag céljainak definialésa,
> Az IT-biztonsagi szabalyok kidolgozasa és folyamatos feliilvizsgalata,
> Folyamatok kidolgozasa, melyek folyamatosan gondoskodnak az IT-
biztonsagi szabalyok naprakészen tartasarol,
> Az IT-biztonsaghoz kapcsolodd projektek kezdeményezése ¢és a
végrehajtas ellendrzése.
Az IT biztonsagi team Osszetételét®! és jelentési utjat kiilon iigyrendben koteles

szabalyozni.

320 A matrix-szervezés a szakmai és a targyi funkciokra bontja szét a vezetési és iranyitasi feladatokat. Ebben
az esetben altalaban projektalapt, illetve 1j kihivasok megjelenése esetén, valaszokat ad a probléma
felszamolasara.
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3.3. ALTALANOS BIZTONSAGI KOVETELMENYRENDSZER KIALAKITASA
3.3.1. Biztonsagi szervezetek

Egy nagyvallalat biztonsagi rendszerét a ,,hatalom-megosztas” elvén kell kiépiteni és
mikodtetni. gy szétvalasztodik az iizleti egységek biztonsagi feleldssége, a
szakteriiletek®?2, a Létesitményi tiizoltésdg és a vagyonvédelem (tovabbiakban: Biztonsdgi

menedzsment)*?3 biztonsagi felel6sségétdl.

A biztonsagi intézkedések kidolgozasa egy célorientalt és integralt tervezést jelent, amely
illeszkedik a vallalat biztonsagi filozofidjaba. A vallalati érdeknek megfeleléen kell a
minimum eldirasokat kidolgozni ¢és terjeszteni. Ezek tartalmazzak a torvényi- és a
vallalatra vonatkoz6 egyéb kovetelményeket, ezen belil az integralt biztonsagi
1324

koncepciohoz tartozé kiilon rendelkezések megvaldsitasanak™=" modjat.

A biztonsagi szervezetek célja

A szervezeti alapelvek szolgaljak a vallalat biztonsagi politikajaban foglalt kijelentések

megvalositasat, amely épit:

> Az lizleti egységek biztonsagi felelosségére,
> A szakteriiletekre,

> A beavatkozo6 erékre.3?°
A biztonsagi szervezetek elemei

> Az uzleti egység vezetok kotelessége a minimum szabalyokban foglaltak
betartasa és betartatasa,
> A szakteriiletek gondoskodnak az egész vallalat, illetve az egyes lizleti

egységek részére:

- abiztonsagi intézkedések megvalositasarol,

- avallalaton beliili szaktechnikai ismeretekr6l,

321 Biztonsag- és védelempolitika, IT-biztonsagi szervezet, Jogi osztaly, Revizid ...

322 Stratégiai szint

323 Operativ (napi) szint

%4 GUNDEL, STEPHAN, MULLI, LARS: Unternehmenssicherheit, Miinchen, Oldenbourg, 2009, ISBN
978-3-486-58712-8, pp. 144-148

325 [ étesitményi tlizoltosag, Beavatkozo csoport, javitd és karbantarto szakemberek. ..
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- amenedzsment tagjainak, a vezetéknek és a munkatarsaknak biztonsagi
szemléletének tamogatasdrdl és a minimum eldirdsok betartasanak

ellendrzésérol.

Stratégiai biztonsagi szint
Corporate Security®?® (tovabbiakban Biztonsag- és védelempolitika)

Az a szakteriilet, amely biztositja a vallalatnal a szervezeti, technikai, épitészeti, biztonsagi

¢s védelmi intézkedések sziikséges integraciojat tandcsadédssal, informdacioval és

koordinacidval.
Feladatai:

> A lehetséges kockdzati tényezdk helyzetének folyamatos értékelése
> Tanacsadas és tamogatas a szakteriiletek és az lizleti egységek részére
> Szuroprobaszerti feliilvizsgalata a szervezeti, technikai és ¢épitészeti biztonsagi

intézkedések miikodoképességének ellendrzése.
Szakteriiletek

> Biztonsag- és védelempolitika
> Egészségiigyi szolgalat

> Munkavédelem

> Kornyezetvédelem

> |T-biztonsag
Operativ szint (Biztonsadgi menedzsment)

A védelem magaba foglalja a vallalat és kiils6 teriileteinek altalanos védelméhez sziikséges
épitészeti, technikai és szervezeti intézkedéseket, valamint a kiilonallo teriileteken 1évo
kiilonleges biztonsagi kovetelményeket igényld létesitmények (lizembiztonsagi vagy
kiilonosen értékes berendezések) minden karosodas elleni védelmét.

326 Corporate Security = Unternehmensicherheit (német érdekeltségii vallalatoknal)
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Beavatkozo erék:

> SitCen (Situation Centre, Helyzetelemzd Kozpont),3?’
> Vagyonvédelem,

> Létesitményi tlizoltdsag,

> Katasztrofavédelem, I

> parbiztonsag és a polgari védelem.
F¢ feladatok:

> Az Integralt Biztonsagi Koncepcié®?® kidolgozasa és miikodtetésének ellenérzése
kiilonb6z6 szinteken (telephely, iizleti egység ...),
- Objektumvédelmi feladatok,
- Beavatkozo erdk készenlétben tartdsa, alkalmazasa €s iranyitasa,
- Nyomozasok ¢s kiértékelések folytatasa,
- Qyakorlatok és ellendrzések végrehajtasa,

- A munkatarsak és vezetOk biztonsadgtudatanak kialakitasa.

A kialakitando minimum eloirasok:

A biztonsag- ¢és védelempolitika vezetd funkcigjabol adododan integralja a minimum

eldirasokban foglaltakat, amelyek a kordbban mar kiemelt :

> Informéciovédelem (Adatvédelem ¢€s adatbiztonsag, titoktartds, fotozasi
szabalyok, know-how®?® védelem),
> Tlzvédelem,

> Objektumvédelem.
3.3.2. Altalinos biztonsagi intézkedések

A vallalat sikeres miitkodésének és a munkahelyek megtartasanak eldfeltétele a vallalat
védelme, amelyet a természeti és mesterséges katasztrofak, szabotidzsok, vagyon elleni

blincselekmények ¢és kibertdmadasok veszélyeztetnek. A biztonsadg fenntartdsa a

327 Pataki Janos: Helyzetelemz8 Kdzpont, Zrinyi Miklos Nemzetvédelmi Egyetem, LKBM-7242, Budapest,
2008.04.07., tanulmany, a szerz6 tulajdonaban
328 Biztonsagi tervez6csoport feladata

329 yagyoni értékil gazdasagi, miiszaki, szervezési ismeret, folyamat, tapasztalat
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munkatarsak €s a vezetés kozos felelGssége, beleértve a biztonsagi szabalyok kidolgozasat

¢s betartasat, valamint a biztonsagtudat kialitdsat a munkatarsaknal.

A védelmi el6irasok biztositjdk a vallalat veszélyeztetésének csokkentését és ezek

egyseéges végrehajtasat az lizleti egységek szintjén.
Informacidbiztonsagi intézkedések

azon informaciok és adatok védelmét jelentik, amelyek a kiilonb6z6 fenyegetések hatasara
veszélyeztethetik a vallalat biztonsagos tizletmenetét. Ezen korbe tartoznak példaul a tudas,
a dokumentumok, adatok és fényképek, melyek részét képezik a vallalati és tizleti
titkoknak.

Az informacidbiztonsag célja, hogy megakadalyozza a vallalatra vonatkozé informacidk

felderitését® és a gondatlan informacio kezelést®™!, a személyes adatokkal valo
visszaéléseket®®?,  a vallalat miikodéséhez sziikséges adatok és tervek fizikai
megsemmisiilését>®,

Alapelvek

"o

Az informéciobiztonsag célja, hogy megvédje a vallalat mindsitett informécioit a

jogosulatlan hozzaféréstol. A bevezetett intézkedésekkel védeni kell az informaciokat:

> az er6szakos behatolassal szemben,33

> ajogosultsaggal rendelkezd személyek ellen, akik nem tartjak be az adatvédelmi és
adatbiztonsagi, a dokumentum kezelési, kommunikacios biztonsagi, technikai és

szamitastecnikai biztonsagi szabalyokat.

Ezért fontos az ,,akire tartozik” elv alkalmazasa, amely egy szigoritott hozzaférést kovetel

meg a mindsitett informaciokkal kapcsolatban.

330 jizleti hirszerzés
331 titoktartas

332 adatvédelem

333 adatbiztonsag
334 fizikai biztonsag
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Biztonsagi zondk fogalma

A biztonsagi zonak kialakitasanak célja 1étrehozni egy olyan ellenérzési modszert, amely
megakadalyozza a vallalat mindsitett informacioihoz vald hozzaférést. Ez megvalosithato a

szigoribb mindsitésii informéaciok esetén személyi hasznalata biztonsagi tarolokkal®®,

Biztonsagi zonak kialakitasa

A fizikai biztonsag alapjat képezi a zonak megfelelé kialakitasa, melyek az integralt
biztonsagi koncepcié alkalmazédsaval Iétesithetd azért, hogy a vallalat BIZALMAS
és/vagy TITKOS informacioit csak biztonsagi zonakban lehessen tarolni és/vagy kezelni.

A zonak kiépitésénél a kovetkezo elveknek kell megfelelni:

\, Zart teriletek%®

A L, Zart teriiletek” biztonsagilag kevésbé szigort teriiletek, mint az I-es vagy ll-es
besorolasti biztonsagi zonak. Az ilyen zondkndl sziikséges egy egyértelmlien definialt
,fizikai”®¥" zonahatar, ahol lehetséges a személyek és a jarmiivek ellenérzése. Az itt kezelt

és tarolt informaciok besorolasi szintje ,,Belsé hasznalatra”.

Ilyen zoénak kialakitasanal nem kotelez6 minden biztonsagi elem alkalmazasa, de
jelentOsen javithatja az tizleti egységek védelmi helyzetét és egyéb eldnyodket is hordoz (pl.

csokkenti az ellenintézkedések foganatositasanak a kovetelményeit).3®

Biztonsagi zona I: olyan teriilet, ahol a vallalat BIZALMAS vagy szigoribb mindsités,

crer

"o

beléphetnek a teriiletre hozzaférhetnek mindsitett informaciokhoz (pl. tigyeleti kézpontok

¢és dokumentumtarolok). Az ilyen teriilet megkoveteli:

> Egyértelmiien kijeldlt és védett hatart, amelyen keresztiill minden be- és kilépés
ellendrizhetd,
> Beléptetési rendszert, amely csak a megfeleld engedéllyel és kiilonleges

felhatalmazassal rendelkezd személyek belépését teszi lehetdve.

3% Lemezszekrények, biztonsagi szekrények, bltorszéf, pancélszekrény.
http://www.mabisz.hu/hu/component/content/article/19-biztonsagtechnika/353-biztonsagtechnikai-
fogalomtar.html (Letdltve: 2014.10.01.)

33 Gesperrten Area vagy Adminisztrativ zona

337 Fal, ajto, kapu...

338 Beléptetd rendszer csak meghatarozott iddben aktiv, de nem lehet bevinni fotozdsra/filmezésre alkalmas
telefonokat, tabletteket....

106


http://www.mabisz.hu/hu/component/content/article/19-biztonsagtechnika/353-biztonsagtechnikai-fogalomtar.html
http://www.mabisz.hu/hu/component/content/article/19-biztonsagtechnika/353-biztonsagtechnikai-fogalomtar.html

Biztonsagi zoma 2: olyan teriilet, ahol BIZALMAS ¢és/vagy TITKOS mindsitésii
informaciokat kezelnek ¢és tarolnak. A zondban kotelezd kiegészitd biztonsagi

intézkedéseket alkalmazni:

> Egyértelmiien kijel6lt és védett hatart, amelyen keresztiil minden be- és kilépés
ellendrizhetd,

> Szigoruan ellendrzott beléptetési rendszert, amely — a szervezetszeriileg ott
dolgozokon kiviil — kiséret nélkiil csak a kiilonleges felhatalmazassal rendelkezd
személyek belépését teszi lehetévé a zonaba. Mas személyek csak kisérettel
Iéphetnek be az érintett teriiletre, megakadalyozva ezzel a vallalat mindsitett

informacioihoz vald illetéktelen hozzaférést.

Uzleti hirszerzés és elharitas

Szun ce®3?

szerint ,,az el6re tudast nem lehet a kisértetektdl és szellemekt6l megszerezni,
.[] ... Bels6é kémek — alkalmazd azoknak az embereit, akik a kormanyzatban pozicioval
rendelkeznek. ... []... Fel kell kutatnunk az ellenség tigynokeit, akik nalunk kémkednek.
Csabitsuk 6ket kedvezményekkel, lassuk el utasitasokkal és tartsuk meg &ket.*340
»A hirszerzés egy eldre megtervezett program alapjan Osszegyljti és elemzi a
versenytarsak tevékenységét és az altalanos iizleti trendet, igy tdmogatva a sajat vallalat
céljait. 34
A nemzetkozi nagyvallalatok biztonsagi politikdjaban egyre nagyobb szerepet tolt be az
tizleti hirszerzés, mert a globalis gazdasagi kihivasok egyik fontos eleme az informacio és
az ehhez kapcsolodd informacids feladatok. Igy ez biztonsagi problémaként jelentkezik,
amelyre a nemzetkézi nagyvallalatoknak megfelelé valaszokat kell adni az ezzel

kapcsolatban felmeriilt kérdésekre.342

339 j.e. V. szazadban élt, ,,A hdbori miivészete” a hadtudoményos irodalméanak egyik legrégebbi és
legismertebb miive. A konyv 13 fejezetében a szerzd foglalkozik a hadviselés kérdéseivel, mint a diplomacia,
a hadviselés és gazdasagi feltételei, taktikai és hadmtiveleti problémak,... [ ] ... terepviszonyok, valamint a
hirszerzés ...[ ]

380 SZUN CE: 4 hadviselés tudomdnya, Goncol Kiado, Budapest, 2012, ISBN: 9789639183742, p. 122 - 124
341 Larry KAHANER: Competitive Intelligence: How to Gather, Analyze, and Use Information to Move Your
Buseiness to the Top, TOUCHSTONE ROCKEFELLER CENTER, New York, 1997, ISBN-13: 978-0-684-
81074-4, p. 16

342 Unternehmensschutz, Richard Boorberg Verlag, 2006, Stuttgart, 55-82. oldal
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A vallalaton beliili folyamatok biztonsagat alapvetden befolyasoljak, hogy az adott vallalat

ellen tud-e allni kiviilrol érkezé timadasoknak3*®

, illetve folyamatosan tudja- e tizemeltetni
azokat a folyamatokat, amelyek bels6 biztonsagat fokozzak.
Az iizleti hirszerzés egyik legfontosabb feladata a dontés-elokészités és tamogatas,

valamint a vallalat gazdasagi biztonsaganak garantalasa.

HUMINT3*: A titkos és bizalmas informaciok megszerzése érdekében a hirszerzo
szervezetek human forrasokkal (személyekkel) 1étesitenek kapcsolatot. A human forrasok
kore az ,alkalmi adatszolgéltatoktol” a szervezetszerli (ligynoki) egylittmikodésig
terjedhet. A titkos kapcsolati kort olyan személyek alkotjak, akik az informaciok

megszerzéséhez mar meglévo vagy konnyen kialakithato lehetéségekkel rendelkeznek.

TECHINT®®: A technikai hirszerzés egyik nemének atfogd megnevezése, amely a
konvencionalis titkosszolgalati eszkdzok (pl. lehallgatas) alkalmazasatol az 0 elektronikus
eszkozokkel**® folytatott felderitésig, valamint tudomanyos modszerekkel kidolgozott
eljarasokig®’ terjed. A technikai informdacioszerzés a tavkozlési csatornak és adatatviteli
halozatok®*® lehallgatasa, tovabba a rejtjelezd és irodatechnikai berendezések miiszaki
eszkozokkel €s mddszerekkel vald tamadasaval megvalosulod informacidszerzést foglalja

magaban.

Lehallgatas

Azokban az iroddkban vagy teriileteken, ahol szigorian mindsitett informaciokrol gyakran
targyalnak, az aktiv és passziv lehallgatasok (audio és video) ellen védekezni kell, ha a
kockdzat megkoveteli. A passziv lehallgatds elleni védelem - nem biztonsagos
kommunikacids csatornan torténd kiszivargas, direkt lehallgatas vagy direkt megfigyelés -

magaban foglalhatja a szaktanacs kérését és az adott teriilet hangszigetelését. Az aktiv

343 Uzleti hirszerzés, cyber-timadasok, ...

344 Human Intelligence, human forrasokkal (személyekkel) folytatott hirszerzés

345 Technical Intelligence, Technikai hirszerzés

346 példaul: dronok (pilota nélkiili repiildgépek)

347 specidlis elemz6-értékeld szoftverek (programok)

348 Echelon: az egész vildgot behalozo lehallgato rendszer, National Security Agency (NSA)
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lehallgatés elleni védelem - kiszivarogtatas beépitett eszkdzokon keresztiil - megkdveteli a

terlilet, a berendezési targyak és az eszk6zok technikai és fizikai atvizsgalasat.

OSINT3*: a hirszerzé szervezetek fontosnak tartjdk a nyilt informécids forrdsokat. Ezek
lehetnek sajtokiadvanyok, tomegkommunikacié misorai, nyilt adatbazisok, informacios
rendszerek ¢és az Internet. Napjainkban az informéciok 70-80%-a megtalalhatdo a

350

vilaghalon™". A hirszerzd szervezetek az igy elérhetd nagytomegii adathalmazbol elemzik

¢s értékelik a feladataik ellatasahoz sziikséges informéciokat.

Altalanos informaciok az tizleti hirszerzésrol

Az altalanos informaciovédelmi szabélyok betartasa mellett, kiillonleges informaciévédelmi
szabalyok bevezetése sziikséges az elharitasi feladatok sikeres végrehajtasahoz. A
fejlesztési iizleti egységek és részlegek informacidvédelme alatt olyan szervezeti, technikai
¢s muszaki intézkedéseket értiink, amelyek célja, hogy megakadalyozzak az informacio
hitelességének, bizalmas vagy titkos jellegének, integritadsanak és rendelkezésre allasanak
vesz€lyeztetését, vagy meghilusitdsat, meghiusulasat. Az informéciovédelem fenti
elemeibdl levezethetdk azok a jellegzetes védelmi kovetelmények, amelyek teljesitését

egylittesen adatbiztonsagnak nevezzik.
A veszélyeztetett dokumentumok:

> Technoldgia,

> Transzfer,

> know-how,

> nem miuszaki know-how (szervezési, kereskedelmi, pénziigyi, lizemeltetési),
> engineering,*

> talalményok és szabadalmak,

> licencia adas.

349 Open Source Intelligence, nyilt informaciés forrasok: Egy erre a célra kialakitott és specilisan felkészitett
szakember allomannyal feltoltott szervezet, amely a megfeleld technikai eszkozokkel ellatva, a sziikséges
munkamodszereket alkalmazva, a rendelkezésre allo nyilt forrasokbol elsé sorban olyan adatforrasokat kutat
fel, amelyek (és az amelyeken talalhatoé informéaciok) minden tekintetben megfelelnek a hirszerz6 munka
kovetelményeinek.

30 Facebook, Twitter, MySpace, Ning, Instagram, Pinterest, MyVIP...

%1 mérndkség”, miiszaki fejlesztés
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Ha illetéktelenek hasznéljak fel az informacidkat, akkor a kovetkezOk profitalhatnak a

felhasznalasukkal:

> versenytarsak,
> szerz6do partnerek,
> egykori munkatarsak,

> rendszerhazak.3%?

A versenytarsak szdmara fontos adatok lehetnek:

> know-how,

> fejlesztési iranyok,

> ugyfelek/partnerek tizleti adatai,
> fejlesztési/tervezési adatok,

> lzleti adatok,

> statisztikai adatok,

> alkalmazott szoftverek,

> vallalati/lizemi el6irasok, tizleti folyamatok, egyéb utasitasok.

Az informaciovédelmi szabalyok kialakitdsanal figyelembe kell venni, hogy a
versenytarsak bévebb informaciokkal rendelkeznek a vallalatrol, mint gondolna a vallalat.
A konkurencia folyamatosan figyelemmel kiséri az {lizleti adatokat és a fejlesztési terveket,

a nyilvanos iizleti jelentéseket €s az egyéb sajtdéinformaciokat.
Az iizleti hirszerzés szerepe:

> eldsegiti az alland6 tudomasszerzést arrdl, hogy a versenytars milyen eredményeket
ért el, milyen elképzelései vannak a jovore vonatkozdan,

> a versenytars adatainak €s tlizleti folyamatainak megszerzésével kompenzalni a
hatranyt,

> koltségeket és iddt lehet megtakaritani,

> kiegésziteni a sajat fejlesztéshez, tervekhez, iizleti tervekhez sziikséges

informaciokat,

%2 Jogi, pénziigyi és egyéb tandcsadassal és egyéb tranzakciokkal foglalkozo vallalat
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figyelemmel kisérni a piac helyzetét, felkésziilni a valtozésokra.

Az lizleti hirszerzés hagyomanyos modszerei

Szabalyosnak tekinthetd modszerek:

>

A versenytars altal kiadott tizleti jelentések, sajtokozlemények és beszamolok
értékelése,

A versenytars volt alkalmazottainak a nyilvadnossagra hozott informacioi elemzése,
Piackutatasi és miiszaki tandcsadok jelentéseinek tanulmanyozasa,

A versenytarsak kiadvanyainak megismerése,

A versenytarsak termékeinek vizsgalata,

Import6rok, képviseletek és vevOszolgalatok nyilvanos jelentéseinek nyomon

kovetése.

Szabalytalan modszerek®>

Versenytarsak és munkatarsainak fedett figyelése,

Szinlelt targyalas a versenytarssal egy szabadalom licencének megvasarlasara,

A versenytarsak alkalmazasdban all6 szakemberek foglalkoztatdsadra iranyuld
szandék,

A versenytarsak szakembereinek kongresszusokon céliranyos kikérdezése,

A versenytarsak munkatarsainak szinlelt alldsajanlatok, amelyek csak az
informacioszerzését szolgaljak,

. Hivatasos3>*

tizleti hirszerzok/cégek bevonasa egy adott informacio
megszerzéséhez,

A versenytars munkatarsainak elcsabitisa az informéciok megszerzése miatt,

A versenytars munkatarsainak megvesztegetése,

,Fedett igynokok” beépitése a versenytarshoz,

A versenytars iizleti targyalasainak illegélis lehallgatasa,

Tervrajzok, prototipusok, dokumentumok stb. illegalis megszerzése,

353 | sotét hirszerzés™:

354

Allami és privét..........
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A versenytars vallalat vagy munkatars zsarolasa és egyéb mas modon valod

kényszeritése a sziikséges informéciok atadasara.

Defenziv (elhéritas) iizleti hirszerzés®>®

A személyekkel kapcsolatos tényezok:

Kulcspoziciok betdltésénél a Biztonsag- és védelempolitika véleményét kikérni,
A pélyézati anyagokat megvizsgalni,
Referenciakat kérni,
A palyazat okait megvizsgalni (tulképzettség),
A munkaszerzddésekben rogziteni kell a munkatérs biztonsagi feladatait,
Jo munkahelyi 1égkor kialakitasa,
Mindenkinek meg kell 6rizni sajat adatait, a jelszavait és a személyi kodjait,
» 356

,,a papirkosar is beszélhet”,

Munkatérsakat fogékonny4 tenni a biztonsagi kérdésekkel kapcsolatban.

Adminisztrativ rendszabalyok:

Biztonsagi zonék kialakitasa,

Idegenek belépésének minimalizalasa a kiemelt biztonsagi teriiletekre,

Minden tertiletre kiterjedd szigort és folyamatos ellendrzések végrehajtasa,
Jogosultsagok ésszerii kiadésa,

Atmeneti  lehallgatis-elharitasi  intézkedések  alkalmazasa  targyalasok,

konferenciak, stb. esetére (pl.: mobiltelefonokat a targyalasra TILOS bevinni).

Technikai intézkedések:

>
>
>

Olyan

Biztonsagi rendszerek telepitése,
Szigoritott belépési eljarasok alkalmazasa,
Megfeleld technika eszk6zok alkalmazasa a lehallgatasok felderitésére.

személlyel, aki az {izleti hirszerzés érdeklddésének kozéppontjaba keriilhet,

ismertetni kell specialis helyzetét, pl.:

355 Unternehmensschutz, Richard Boorberg Verlag, 2006, Stuttgart, 108-182. oldal
36 A ,szemétnek” gondolt dolgok egy hirszerzd szakembernek fontos informaciokat tartalmazhatnak
példaul: szokasainkrol, mit esziink, mit iszunk, szamlak, ...
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> Mi az uzleti hirszerzés feladata és eszkozeli,
> A biztonsagi rendszabalyokat az érintettekkel szoban kell tajékoztatni,
> Ismertetni kell az informacio-kiszivargas nyoman a vallalatra és az elkOvetore,

harul6 esetleges sulyos kovetkezményeket.
Titoktartas hatélya / Know-how védelem*’

A titoktartas®®® vonatkozik az egész vallalat iizleti folyamataira és a kisérleti fazisban 1év6
termékekre, aktualis informaciokra, kiilonos tekintettel az iizemi és lzleti titokra,
amelyeket a vallalat vagy harmadik személy érdekében bizalmasan vagy titkosan kell
kezelni. A titoktartasi kotelezettség kiterjed a vallalat munkatarsaira és a vallalati titokkal
kapcsolatba keriilt harmadik személyekre, amely a munkaszerzédésben és/vagy harmadik

szervezettel kotott szerzédésekben is szerepel és meghatarozott idére szol.

Mindsités®>®

Az informacidk mindsitéséhez sziikséges vizsgalni, hogy ha egy adott informécio jogtalan
személy vagy személyekhez keriil, mekkora kar érheti a vallalatot. A valosziniisithetd kar
nagysdga hatdrozza meg az informdci6 besorolasat. Mindsitések: nyilvanos, belsd

hasznalatra, bizalmas, titkos.

Titoktartasi megallapodasok / Titok hordozoi

Ha a partner tarsasdg és/vagy alvallalkozoi stb. titkos, valamint bizalmas projektrdl
ismereteket szerezhetnek, titoktartasi szerzodést és/vagy megallapodast kell kotni az
érintettekkel.

Az tizleti egységtol ki kell jelolni egy kapcsolattartd személyt, aki informalja és ellendrzi a

szerz0do kiilso céget vagy személyeket.

357 QOlyan miszaki, szervezési, gazdasigi vagy tudomanyos ismeret, amely kiilonféle gyartmanyok

eléallitasat, ill. szolgaltatasok végzését teszi lehetévé. Nemzetkozi csere targya, s az eljaras atadasa anyagi
elényokkel jar.

38 titoktartdsi megallapoddsok (gazdasagi tarsasagokkal), titoktartdsi nyilatkozatok (sajat és partner
tarsasagok munkatarsai részére)

39 Minésitések: Nyilvanos, bels6 hasznalatra, bizalmas, titkos.
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Adatvédelem®® és adatbiztonsag®*

A magyar Informacios onrendelkezési jogrol és az informacidszabadsagrol szolo térvény
(a tovabbiakban: 1tv.)*®? és a vonatkozo jogi eléirasok mindenkor hatalyos valtozataban
foglalt jogszabalyi rendelkezései érvényesek.

Valamennyi munkatars és lizleti egység koteles az altala készitett, rogzitett vagy szamara
dtadott, mindsitett személyes®®® és vallalati adatokat®®®, {izleti titkokat®® 6vni a

legszélesebb értelemben vett rosszhiszemii €s vissza¢lésszert felhasznalastol.

Ennek soran figyelembe kell venni a sziikséges intézkedések ¢és az elérni kivant védelmi és

biztonsagi cél kozotti aranyossagot.

Az adatvédelmi feleldsok tevékenységiik gyakorldsa sordn, az adatvédelem teriiletén kiilsd
utasitdsok nélkiil tevékenykednek. A felelés kiemelt feladata a személyes adatok
kezelésére és feldolgozasara szolgald programok szabalyszerti alkalmazasanak feliigyelete.
Ezért sziikséges az idGbeni tajékoztatds a személyes adatok automatizalt kezelésére és
feldolgozasara iranyul6 tervekrol.

Adatvédelmi felelés koteles az adatvédelmet szolgaldé megfeleld intézkedésekkel a
személyes adatok kezelésérél és feldolgozasardl az ezekkel foglalkozd személyeket
megismertetni a vonatkozd jogszabalyok elGirasairol, valamint mas adatvédelmi

eldirasokrdl és az adatvédelem kiilonleges kovetelményeirdl.

30A7 adatvédelem a személyes és a vallalati adatok, iizleti titkok megdvéasa a vonatkozd tdrvényi

eléirasoknak megfeleléen valamint a legszélesebb értelemben vett rosszhiszemt és visszaélésszerii

felhasznalastol

%1 Az adatbiztonsag az adatvédelem biztositasat szolgald valamennyi miiszaki és szervezési intézkedések

0sszessége

32 2011. Evi CXIL Torvény, az informacios onrendelkezési jogrol és az informéacioszabadsagrol
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1100112.TV (Letoltve: 2014.10.10.)

363 barmely meghatdrozott (azonositott vagy azonosithaté) természetes személlyel (a tovdbbiakban: érintett)

kapcsolatba hozhat6 adat, az adatbol levonhatd, az érintettre vonatkozd kovetkeztetés. A személyes adat az

adatkezelés soran mindaddig megérzi e mingségét, amig kapcsolata az érintettel helyreallithato. A személy

kiilonosen akkor tekintheté azonosithatonak, ha 6t - kézvetleniil vagy kézvetve - név, azonosité jel, illetéleg

egy vagy tobb, fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzé

tényez6 alapjan azonositani lehet.

%64barmely meghatirozott (azonositott vagy azonosithatd) jogi vagy jogi személyiséggel rendelkezd

gazdasagi tarsasaggal (a tovabbiakban: érintett) kapcsolatba hozhatd adat, az adatbol levonhato, az érintettre

vonatkozo kdvetkeztetés.

35 minden olyan fontos tény, informacio, adat és megoldas, amelynek titokban maraddsihoz a cégnek és

partnereinek méltanyolhaté érdeke fiizodik, és amelyet izleti titokka mindsitett, illetve amelynek titokban

tartasa érdekében a sziikséges intézkedéseket megtette.
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Film és fényképezési eldirasok

A wviallalat és a hozzatartozd kiils6é 1étesitmények teriiletén altaldnos filmezési ¢€s
fényképezési tilalom legyen érvényben. A véllalat munkatarsai és mas cégek munkatarsai,
akik rendelkeznek képrogzitd eszkozokkel®® a vallalat teriiletére bevihetik, de
kép/filmfelvételeket nem készithetnek. Film és fényképezési engedélyeket csak az érintett

lizleti egység vezetdje adhat ki.

A mukodéshez sziikséges adatok €s dokumentumok védelme

A vallalat biztonsagos miikddéséhez és zavartalan iizletmenethez sziikséges adatok és
dokumentumok védelme gazdasagi/pénziigyi okokbdl csak a vallalat zavartalan
tizemeléséhez sziikséges informaciokra kell, hogy korlatozodjon.

Csak olyan biztonsagi intézkedéseket kell kidolgozni, amelyek alkalmazkodnak az adott
lizleti egység igényeihez, hogy megfelelden biztositjdk az adatok és dokumentumok
megdrzését és tarolasat.®®’. Ezen adatokat és dokumentumokat az érintett {izleti egység

vezetdje hatarozza meg.

Személyvédelem

A személyvédelem kifejezést altalaban az angol nyelvteriiletr6l szarmazé "Bodyguard”
szoval azonositjak. Ez egy olyan teriilet, amelyet jellemez a kiilonb6z6 elemek és technikai
megoldasok komplex modon torténd alkalmazasa. A hangsuly a folyamatos védelmi
képességen van. Ezzel el lehet keriilni a nyomasgyakorlast és az esetleges tdimadasokat.

A személyvédelem olyan tevékenység, amely garantalja a védett személy zavartalan
¢letvitelét, a direkt és indirekt timadasok elharitasat és tAmadas esetén gyors biztonsagba
helyezését. A személyvédelmi intézkedések magaba foglaljak a megel6z6 rendszabalyokat,
a feladatnak megfeleld taktikai elemeknek ¢és technikai eszkdzoknek alkalmazasat,

valamint az egyiittmitkodés a bevont erékkel és hatosagokkal.

366 jdeértve példaul, a mobiltelefonokat és mas képfelvételi képességgel rendelkezd eszkozok

367 péld4ul: a masolatok kiilsé taroldsa, mikrofilm felvételek készitése, tiiz-, viz- és katasztrofa biztos tarolok
alkalmazasa
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A biztositasi teriilet fontosabb feladatai:

> Biztonsagi helyzet elemzése,

>  Megel6zo-védelmi feladatok,
> Szallas-/munkahelybiztositas,
> Utazasbiztositas,

> Helyszinbiztositasi feladatok,
> Logisztikai feladatok,

> Vezetés ¢s iranyitas rendje.

A legfontosabb feladatkorok

Biztositdas parancsnoka: felelGs a biztositas megszervezéséért és személyi allomany feladat
végrehajtasaért. A biztositasi feladat végrehajtasat és a beosztott személyi allomanyt, az
adott orszagban érvényes torvények és eldirasok alapjan iranyitja. Személy-
/helyszinbiztosito: a védett személy kozvetlen kornyezetében tartdzkodik. Koteles
megakadalyozni a timadas sikeres végrehajtasat, valamint a védett személy menekitését.

Biztonsagi gépjarmiivezeto: felkésziiltek a vészhelyzetek megoldasara és képesek az
esetleges menekités gyors végrehajtasara. A biztonsagi gépjarmiivezetok részt vesznek
specialis gépjarmiivezetdi tréningeken pl.: vezetés extrém i1ddjarasi koriilmények kozott,
anti-terrorista gépjarmiivezeto kiképzés, taktikai képzés, protokoll ismeretek.

Rendezvénybiztositis36

A rendezvénybiztositas alapjat a forgatokonyv €és egyéb mas informéciok szolgaltatjdk. A
biztonsagi koncepcid arra €piil, hogy nagy tomeg egyidejii jelenlétének idejére meg kell
szervezni a rendezvénybiztositas feladatait, a kozonség odaérkezésétol a tavozasig. A

tervezésnél figyelembe kell venni, hogy minden eldére szamithatd rendkiviili helyzetet a

368 23/2011. (II1.8.) korm. rendelet, a zenés, tancos rendezvények miikddésének biztonsdgosabba tételérdl,
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1100023.KOR, (Letoltve: 2014.09.25.)
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lehetd legrovidebb idén beliil, megfelelé beavatkozas kdovessen a minden oldalt biztonsag

fenntartésa, illetve helyreallitasa érdekében.

A tervezés fazisaban

A biztositas tervezésének alapvetd mutatoi:

> aprognosztizalt latogatoi szam,

>  ateljes teriileten beliil az a térrész, ahol a legtobb latogatd varhato,

> az oda ¢és elvezetd, illetve a teriileten meghatarozott kozlekedés rendje,
> az egymashoz kapcsolodo rendezvények helyszinei és fobb paraméterei,
>  akoriilzarando teriilet nagysaga,

> aveszélyes létesitmények, csomopontok lezarasa (tliz, robbantas, balesetveszély).

A tervezés fazisaban figyelembe kell venni a kiilonb6z6 kockéazatokat:

> A gépjarmi kozlekedés ellehetetleniilése,

> Lehetséges terrorfenyegetés, illetve kdzveszéllyel valod fenyegetés,

> Alkalmi biinoz6k feltiinése,

> Az azonnali veszélyhelyzeti beavatkozas idébeli elhtizodasa, késése,

> Kedvezétlen tomeghatasok (pl. panik),

> Extrém iddjaras,

> Kommunikaciés ¢€s informdcidos zavarok (téves informdaciok, rémhirek,
informéciohiany),

> Balesetek, rosszullétek,

> Esetleges tiizek szokasosnal nagyobb szama,

> Koztisztasagi, higiéniai, kozellatas szlik kapacitasai.

A biztositas rendszerének taktikai elemei és technikai feltételei
A helyszintdl, az adott idészak jellemzditdl, az egyes rendezvények specidlis voltatol
fliggben tobbféle taktikai elem bevonasara van sziikség egy tomegrendezvény

lebonyolitasa soran.
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Biztositas teriletei:

> Kozlekedésrendészeti, rendvédelmi €s bliniligyi biztositas,
> Katasztrofavédelmi (tlizvédelmi, polgarvédelmi biztositas),
> Miuszaki mentési biztositas,

> Egészségiigyi biztositas,

> Logisztikai biztositas,

> Terrorfenyegetés és kdzveszéllyel valo fenyegetés elleni védelem.

Thzvédelem

A tlizvédelem feladata a véllalat munkatarsainak és latogatdinak, valamint mitkdésének és
javainak védelme a tliz, robbanas, természeti ¢és mesterséges katasztrofdk okozta

karosodasoktol.
F§ feladatok:

> Az emberek ¢és a vallalat vagyontargyainak, értékeinek védelmének biztositasa,

> A fennmarado6 kockazatok csokkentése és folyamatos ellendrzése, valamint a
kockézati fedezet biztositsa a vallalat tovabbi miikodéséhez,

>  Mindenkor érvényes jogszabalyok ¢és a nemzetkdzi normak alapjan kell a
tlizvédelmi iranyelvet kidolgozni,

> Sériiltek és vészhelyzetben 1€vok mentése,

> A mentdszolgalat tevékenységének tamogatasa,

> Technikai segitségnyujtas a karok kdvetkezményeinek felszamolasaban,

> Kapcsolat a biztosito tarsasagokkal,

> A munkatarsak és vezetdk tlizvédelmi tovabbképzése.

Biztositani kell tlizvédelmi célok megvaldsulasat az épiiletek és berendezések atépitése
vagy modositasa sordn mar a tervezés fazisaban, amelynél a gazdasdgossagi szempontokat
is figyelembe kell venni. Ennek alapjan a védelmi koncepcionak tartalmaznia kell az ér-

vényben 1év0 tlizvédelmi iranyelveket.

Minden kockazatot ndveld valtozas - még ha rovid tavaak is - lehetséges hatasat 6ssze kell

rrrrr

A véllalat minden munkatarsanak tamogatasa sziikséges ahhoz, hogy a vonatkozd
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tlizvédelmi iranymutatasok megvaldsuljanak. Az egyik legfontosabb eleme az azonnali
jelentésre kotelezett események, mint példaul a balesetek ¢s tlizesetek, egyéb esetleges

technikai kdresemények bejelentése.

A megeldz0 tlizvédelem koordinalja az egyiittmiikodést az épitészeti, tlizvédelmi szakértdi
csoportok és hatosagok, valamint a technikai tdmogatast nyjtd6 mas szakteriiletek és az
érintett lizleti egységek kozott. A jogszabalyokban és a szabvanyokban foglaltak
megvalosulasanak biztositasa és garantalasa. Mindig meg kell felelni egy kockazat- és

koltséghatékony célorientalt szempontoknak.

Objektumvédelem

Az objektumvédelem magaba foglalja a vallalat és kiils6 teriileteinek altalanos védelméhez
sziikséges épitészeti, technikai és szervezeti intézkedéseket, valamint a kiilonallo
teriileteken 1év6 kilonleges biztonsadgi kovetelményeket igényld 1étesitmények
(lizembiztonsagi vagy kiilonosen értékes berendezések) minden karosodassal szembeni
védelmét.

Az iizletei egységek vezetdi feleldsek a sziikséges biztonsagi intézkedések bevezetéséért és

kotelesek errdl a Biztonsagi menedzsmentet informalni.

A belépés-szabalyozas része az objektumvédelmi intézkedéseknek, amely magaba foglalja
a vallalat kiils6 teriileteinek, épiileteinek vagy az egyes teriileteinek, helységeinek,
valamint a kiilonleges biztonsagi kovetelmények szerint kialakitott biztonsdgi zonak
beléptetés ellendrzésre vonatkozo épitészeti, technikai, szervezeti €s személyi feltételeit és

a sziikséges intézkedéseket.

Integralt biztonsagi tervezés

Az objektumvédelmi intézkedéseket egy biztonsagi koncepcidban vagy biztonsagi tervben
kell meghatarozni. A kidolgozasaért és tartalmaért a Biztonsagi tervezd csoport a felelds.
Ezeket az intézkedéseket az érintett iizleti egység vezetdje koteles bevezetni és alkalmazni.
Az adott lizleti egységre vonatkozo objektumvédelmi intézkedések kidolgozasat egy
rizikoanalizisnek kell megel6zni és ennek eredménye alapjan kell a megfelel6 biztonsagi
intézkedéseket alkalmazni. A Biztonsagi tervezd csoportot az ide vonatkozo tervek alapjan

iddben kell informalni és be kell vonni a biztonsagi tervezés tdmogatasaba.
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A tervezd csoport és az érintett szakteriiletek tdmogatjak az {izleti egység vezetdjét

beléptetési szabalyok tervezésében és bevezetésében.

Kiilsd védelem

A vallalat teriiletét ¢és létesitményeit teljes korti, homogén ¢s folyamatosan miik6do
rendszerrel kell védeni. Kiilsd teriileteknek egyszertien Orizhetdnek, belathatonak kell
lennie. 3%

A beléptetést a bejaratoknal és kapuknal egységes kritériumok alapjan kell ellendrizni,
figyelembe véve az adott orszag kulturalis szokasait. A vagyonvédelmi szolgalat
utasitdsaban részletesen kell meghatidrozni a bejaratokndl és a kapuknal alkalmazandd
belépési szabalyokat.

A kartya tulajdonosnak kell az automatikus beléptetd rendszeren vald athaladaskor a
belépési jogosultsdgukat igazolni. A személyazonossag ellendrzése szurdproba szerlien
lehetséges.

A latogatok és kiils6 személyek a belépési ponton megkapjak a résziikre meghatarozott

belépési engedélyt személyazonossag ellenérzése utan.

Epiiletek védelme

Az épiiletek kiilsd6 mechanikus védelme garantalja a biztonsagi zoénak/teriiletek megfeleld,
teljes és homogén elkiilonitését.

A nyilasok (ajtok, kapuk, ablakok), a sziird- és szelloztetd berendezések nyilasait, az
installacios aknakat a zonahataroknak megfeleléen mechanikus védelemmel kell ellatni. A
mechanikus védelmet pontosan kell meghatarozni egy biztonsagi koncepcidoban. A
magasabb védelmi fokozatot igényld teriileteken betorésjelzd rendszer telepithetd, igy
csokkenthetd a keletkezé karok nagysaga. A részleteket a biztonsagi koncepcioban Kkell
megjeleniteni és a veszélyforrasokat beazonositani.

A mesterkulcsrendszert*® kézpontilag kell tervezni és kezelni. A Beavatkozo erdk részére
mindenhol és mindenkor biztositani kell az egyszert belépés lehetdségét.

Az elektronikus biztonsagi rendszereket csak, mint kiegészité biztonsagi intézkedéseket

lehet alkalmazni a mechanikus intézkedések mellett és nem szabad Onalldan felhasznalni.

%9 alacsony ndvényzet, lehetdleg egyszerli vonalvezetés, dtmaszas lehetdségének megnehezitése

370 A mesterkulcsos zarrendszer egyedi zarakbol all, melyek kulcsa a rendszer mas egyedi zarait nem
mikodteti. A kulcsok nem masolhatoak. A rendszerhez tartozik egy fokulcs, amely a rendszer valamennyi
zarjat képes nyitni-zarni. A csoportkulcsok az alajuk rendelt egyedi zarakat lehet nyitni-zarni.
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Vagyonvédelmi feladatok

Az id6ben felismert lehetséges veszélyforrast folyamatosan kell védeni. Az ilyen
feladatokra egy gyorsan alkalmazhato felelds Beavatkozo egység®’* keriil kijelolésre a
vagyonvédelem vezetdje altal.

Az 6rzés tamogatasahoz és hatékonysagahoz elektronikus védelmi rendszereket lehet
telepiteni a sziikséges helyeken és ezekkel a SitCen-nel kell kozvetlen Osszekottetést
1étesiteni.

A Beavatkoz6 er6k kozott a folyamatos dsszekottetést €s a riaszthatosagot fenn kell tartani.

A kozlekedési szabalyok

A kozlekedési szabalyozas foglalja magédban a gyar teriiletére vald belépés- €s behajtas
ellendrzésére vonatkozo épitészeti, technikai, szervezeti és személyi feltételeket és az

ezekre vonatkozo6 intézkedéseket.

A szabalyozéds célja az lizem mikodésével és az érvényes belépési jogosultsagokkal

Osszefliggésben a személyek €s gépjarmiivek be- és kiléptetésének ellendrzése.

Személyek ¢€s jarmiivek csak a vagyonvédelem ellendrzése és nyilvantartisa mellett
kozlekedhetnek. A KRESZ®"? szabalyai szerinti kozlekedés és parkolas a vallalaton beliil,
illetve a kiilsé parkolokban minden jarmiivezetd részére kotelezd. A kiilsé cégek
tulajdondban €s személyi tulajdonban 1€év6, valamint a gyar teriiletén munkat végzé mas

vallalatok gépjarmiiveit belépdvel kell ellatni, melyet jol lathato helyen kell elhelyezni.

A tlizoltd, mentd és renddrségi gépjarmiivek belépése esetén csak a be —€s kilépési idejét

kell nyilvantartani.

A gépjarmiivezetoket kétnyelvii, a teriilet legfontosabb biztonsagi és munkavédelmi
kérdéseit, az lizemrészek, objektumok, a gyaron beliil 1év6 parkolok helyét, valamint az

orvosi rendeld, tisztalkodasi lehetdségek helyét tartalmazo tajékoztatoval kell ellatni.

371 Beavatkozo csoport
372 Kozati Rendelkezések Egységes Szabalyozasa
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Parkolasi rend

A vallalat kiilsé és belsd parkoldiban a parkolasi rendet mindenki koteles betartani. A
parkolasi rend betartasat a vagyonvédelemi szolgalat koteles ellendrizni. A parkolokban a
kozlekedés rendjét kozati jelzétablak mutatjadk. Mivel a parkold nem 6rzott, ezért a gyar

nem vallal feleldsséget az esetlegesen keletkezd karokért, lopasokért.

A vallalat biztonsagahoz kapcsolodé feladatok

A vallalattal megkotott szerzédés alapjan a kiillonb6z6 szolgalatokat ellato kiilsé cégek a
biztonsagi szabalyok és a Tlzvédelmi terv alapjan kotelesek a vallalat objektumainak,

vagyonanak kiilso és belso 6rzését, tiizvédelmét biztositani.

A biztonsagi szervezeteken kiviill a véllalat minden munkatarsdnak kotelessége a
kezelésére bizott vallalati tulajdont fokozott gondossaggal kezelése és azt minden

karosodastol megovasa.

A vallalat minden munkatérsa koteles a vallalati tulajdon sérelmére elkovetett cselekményt
jelenteni. Ha erre iranyuld cselekményr6l, vagy mas erdszakos esetr6l tudomast szerez,
vagy észlel, a SitCen munkatarsainak és kozvetlen vezet6jének informalasa a sziikséges

intézkedések megtétele érdekében.

Zart lizemrészek, nemzetkozileg ellendrzott termékek és technoldgiak védelme

Minden munkatars csak azon a teriileten tartozkodhat, ahova beosztasra kerilt. A
munkatertiletet csak kdzvetlen vezetdje engedélyével hagyhatja el. Az engedély nélkiil mas

munkatertileten tartdzkodokkal tisztdzni kell a jogosultsagot €s az ott 1étiik okat.

A kiemelt biztonsagi zondkban dolgoz6 személyeken kiviil mas személyek, csak az adott

izleti egység vezetdjének kiilon engedélyével 1éphetnek be.

A nemzetkozileg ellendrzott termékek ¢és technologidk kezelését és védelmét az
Informacidbiztonsagi irdnyelvben meghatarozottak szerint kell az arra feljogositott

munkatarsaknak végrehajtani.

Ezen termékek és technologidk iranti érdeklddésrdl azonnal tajékoztatni kell a Biztonsag-

¢és védelempolitika szakteriiletet.
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Fokozott biztonsagi intézkedések alkalmazasa

Jelentésebb események (védett személyek latogatasa), rendezvények az allando biztonsagi
eldirasokon tul a Valsagkezeld Tervben rogzitett fokozott biztonsagi intézkedéseket kell
bevezetni.

A fokozott biztonsagi intézkedések rendszabalyait az esemény jellegének megfelelden a
Biztonsagi menedzsment vezetdje allitja Ossze a megbizott szakteriiletek bevonésaval.

Alkalmazasukra a felsGvezetés jovahagyasa utan keriilhet sor.

Munkafegyelem és magatartds szabalyai

A villalatnal az Uzemi Szabalyzat tartalmazza minden munkatarsra kételezd érvényi
munkafegyelmi ¢és magatartasbeli altalanos szabalyokat, amelyek betartasdt a
munkaszerz6dés alairasaval magara vallal. A vallalatnal a munkavédelem szervezése,
iranyitasa és végrehajtasa a Munkavédelmi politikdban és egyéb mas szabalyzatokban

kertiltek meghatarozasra.

A biztonsagi rendszereket ugy kell kiépiteni, hogy - a munkavédelmi és a biztonsagi
eldirdsoknak megfeleléen - a menekiilési Utvonalak ¢és vészkijaratok miikodését ne
befolyasolja. A vészkijaratok technikai biztositasat betorés és jogtalan belépés ellen védeni
kell.

Megsértések

Aki e szabalyokat megsérti, munka / biintetdjogi és adatvédelmi szempontok
figyelembevételével kell egyénileg kivizsgalni és megfelelé szankciot alkalmazni,

valamint a hatosagokat informalni.

3.3.3. Biztonsag- és védelempolitika

A biztonsag- és védelempolitika szakteriilet legfontosabb feladatai a vallalati biztonsag
alapjainak meghatarozasa. Kidolgozza az iranyelveket, rendelkezéseket és az egyéb mas
védelmi feladatokat, valamint nyilt eszkdzokkel adatokat gyijt a vallalat biztonsagat érint6

informaciokrol, amelyeket értékel és terjeszt a felsdvezetés részére.
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A globalis szinten miikod6 vallalatoknal fontos cél a valsaghelyzetek idébeni felismerése,
kezelése, megoldasa és felszamolasa. Mér a tervezés idészakaban a ,, Troubleshooting’3"
szerint kell a legrosszabb alternativaval szamolni. Ennek célja a megel6z6 megkozelités és
ezzel megakadalyozhaté vagy mérsékelhet6 a kar mértéke. A valsagok kialakulasa
befolyasolja a vallalat stratégiai dontéseit €s védelmi intézkedéseit. A XXI. szazadban
egyre nagyobb jelentdséggel bir a ,,Security Risk Management” (tovabbiakban Biztonsagi
Rizik6 Menedzsment)®. A globalizacié kihivasai miatt a ,,hagyomanyos” vallalati
kockézat elemz6 szervezetek mar nem képesek kezelni a jelenkor fenyegetéseit, veszélyeit
és rizik6it.3™ A tervezett beruhdzasok pénziigyi értékeléséhez és a jogi kockazatok
meghatdrozasahoz sziikséges a biztonsag- ¢és védelempolitikai tudoméany eredményeinek

figyelembevétele, amely szamol a globalis, regionalis és helyi politikai stabilitassal,

lehetséges kornyezeti kockazatokkal és egyéb mas biztonsagi kihivasokkal.

A biztonsag- és védelempolitika szakteriilet vezetdje a vallalat menedzsmentjének tagja €s

kozvetleniil a vallalat elsé szami vezetdjének aldrendeltségébe tartozik.3’®
Funkcio

Felvetddik az a szervezeti kérdés, hogy a biztonsag- és védelempolitika 6nélld szervezeti
egység vagy része legyen-e egy nagyobb iizleti egységnek? Erre egyértelmii valaszt nem
lehet adni. Ez fiigg az adott vallalat nagysagatol, tevékenységi korétol, a vallalati kultaratol

¢és nem utolso sorban a véllalat telephelyének otthont ad6 orszag geopolitikai helyzetétdl.

Feladatrendszer:

Biztonsagi helyzet folyamatos elemzése, értékelése, jelentések dsszedllitasa,
Védelmi tervek eldkészitése €s kidolgozasa a szakteriiletekkel kdzdsen,
Terrorelharitasi feladatok eldkészitése a hatosagokkal egyiittmiikddve,

V V V V

Informaciévédelmi feladatok koordinalasa (titoktartas, know-how védelem,
prototipusvédelem, tizleti hirszerzés elharitasa ...),

\%

Adatvédelem és adatbiztonsag,
Event Security,”’
> Személyvédelem koordinélésa.

373 Hibakeresés, hibajavitas, eredeti helyzet visszaallitas folyamata

374 Stratégiai szintll valsagkezelés

375 http://www.verismo.ch/sites/default/files/\Verismo_Publikationen_04 0.pdf (Letdltve: 2014.10.01.)

376 KOVACICH & HALOBOZEK: The Manager’s Handbook for Corporate Security, Imprint Butterworth-
Heinemann, 2003, ISBN: 9780750674874, pp. 117

877 rendezvénybiztositas
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3.4. BIZTONSAGI SZERVEZETEK OPERATIV FELADATAI
3.4.1. Tizvédelem

A tlzvédelem magéba foglalja a wvallalat és kiilsé teriileteinek megfeleld szintl
tlizbiztonsagat megalapozo tervezési és létesitési folyamatok feliigyeletét, az altalanos
hasznalati szabdlyok érvényre juttatdsat, a biztonsagos ilizemeltetést lehetévé tevd — az
adott vallalatra vonatkozo — szabalyrendszer kidolgozasat és gyakorlati megvalositasat, a
sziikséges folyamat feliigyeleti és szankcionalési tevékenységeket. A jogszabalyokban és
belso iranyelvekben, szabalyzatokban foglaltak betartatasaval és betartasaval, az épitészeti,
technikai és szervezeti intézkedések, valamint a kiilonleges biztonsagi kovetelmények és
intézkedések kidolgozasdval garantdlja a létesitmények minden tlizesettel és az egyéb

ebbdl ered6 karokkal szembeni védelmét.

A 1996. ¢évi XXXI. torvény a tlz elleni védekezésrdl, a miiszaki mentésrdl
¢és a tlizoltosagrol (tovabbiakban: tlizvédelmi torvény): ,,3. § A hivatdsos tlizoltosag, az
Onkormanyzati tlizoltoésag, a létesitményi tlizoltdsag és a beavatkozod Onkéntes tlizoltd
egyesiilet (a tovabbiakban egyiitt: tlizoltdsag) a tiiz oltasa €s a miiszaki mentés érdekében a
személyes szabadsagra, a magdnlakds sérthetetlenségére ¢és a tulajdonra vonatkozé
alkotmanyos jogokat - az e torvényben meghatarozottak szerint - olyan mértékben

korlatozhatja, amely ardnyban all az ¢€let, a testi épség €s anyagi javak védelmével.”

Thzvédelmi filozofia

A tiizvédelmi intézkedések kidolgozasahoz sziikséges a komplex {izleti kdrnyezet ismerete.
A kiilonbozd iizleti egységek és szakteriiletek problémamentes és jol Osszehangolt
egylttmiikodése - menedzsment, szervezet, technologia szintjén -, elengedhetetlen
elofeltétele a tlizvédelmi koncepcid teljes korli megvalosulasanak, melyet sziikségszerlien

ki kell egésziteni egyedi intézkedésekkel.

A gazdalkodod szervezetek elemi érdeke, a tlizmegeldzési tevékenység filozofidjanak
hangstlyos megjelenitése, elvardsainak kommunikaldsa minden sajat munkavallalo, és a
létesitmény teriiletén tevékenykedd fél irdnydba. Erre jogszabalyi megalapozds és

kotelezés alapjan legalkalmasabb feliilet a Tizvédelmi Szabélyzat.

Biztositani kell, hogy minden {iizleti egység minden egyes munkatarsat tajékoztassak

tuzvédelmi feladatairol és részvételiiket a kotelez6 tizvédelmi oktatasokon.
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Cél

A tiizesetek a gazdasag és a kozélet minden teriiletén realis veszélyt jelentenek. A tiiz az
egyes személyek testi épségének veszélyeztetésén tl sulyos karokat okozhat a gazdasagi
¢let és a technoldgiai folyamatok egymasra épiild részelemeiben. A domin6 elv alapjan a
folyamat térben és id6ben egymastol jol elkiilonitett, de nem fiiggetleniil miikodo
részfolyamatainak megakadasat, leallasat is eldidézheti. Ennek gyakorlati megjelenése a
szallitas kiesése, hatarid6tol torténd elmaradasa, a piacok elvesztése. Kapcsolodo karok
lehetnek az image vesztés vagy a hatranyos jogkovetkezmények, amelyek egyiittesen mar a

vallalkozasok biztonsdgos mitkodését is veszélyeztethetik.
Megeldz0 tlizvédelem

A torvényi szabdlyozéds, jogszabalyi el6irdasok, hatosagi hatdrozatok és a biztositok

ajanlasai alapjan kell a tizvédelmi rendszereket tervezni, kiépiteni és tizemeltetni.
Tevékenysége soran:

> Meghatéarozza a gazdalkodo szervezet tlizvédelmi filozofiajat, tizvédelmi céljait

> Kidolgozza a Tlzvédelmi szabdlyzatot ¢és a tovabbi intézkedéseket,
munkautasitasokat, melyek segitségével lehetdvé valik a tlizvédelmi filozofia és
célrendszer érvényre juttatasa,

> Részt vesz a tervezésben, a fejlesztések és beruhazasok el6készitésében,
megvalositdsaban, hogy a tlizvédelmi szabalyok és eldirasok érvényre jussanak,

> Tlizvédelmi rendszerek hasznalati szabdlyainak betartdsdnak ellendrzése,
hianyossagok esetén sziikség szerint kezdeményezi a megfeleld intézkedéseket,

> Folyamatosan vizsgalja €s értékeli a vallalat tlizvédelmi helyzetét, javaslatokat
fogalmaz meg, illetdleg meghatarozott korben intézkedéseket tesz a hidnyossagok

megsziintetésére vagy folyamatok modositasara.

A megeldz6 tlizvédelem teremti meg a hatékony beavatkozé tlizvédelem (Létesitményi

tlizoltosag) mikodési feltételeit:

> A munkavallalok tlizvédelmi felkészitése és tovabbképzése,
> Dohéanyzasi szabalyok betartasanak ellendrzése,

>  Alkalomszert tlizveszélyes tevékenységek ellendrzése,
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> Eghet6 anyagok tarolasanak és kezelésének ellendrzése,

> Hasznalati szabalyok betartasanak ellendrzése.

Létesitményi tiizoltosag®’® (beavatkozo tiizvédelem)

A tlzvédelmi torvény szerint a Létesitményi tlzoltésag a gazdalkodd szervezet
tevékenységével 0Osszefliggd tlizoltdsi €s mas miszaki mentési feladatok elsddleges
ellatasara létrehozott és fenntartott szervezet. A Létesitményi tlizoltésag a fenntartd
szervezetén belill, annak szervezeti egységeként, gazdasagi- vagy kooperacids

tarsasagként, illetve mas nonprofit gazdasagi tarsasagként is mitkodhet.

A fenntartd szervezetén beliili Létesitményi tlizoltésdg féfoglalkozasti, tovabba
alkalomszerlien igénybe vehetd létesitményi tlizoltokbdl is allhat. Készenléti jellegii

szolgalatot a fenntart6 altal meghatarozottak szerint lat el.

A vallalatnal SitCen-bdl iranyitjak, tamogatjak és ellendrzik az objektumok biztositasaban
kozremikddok tevékenységét, feliigyelik a tizvédelmi rendszereket.

A Létesitményi tlizoltdosag elsdsorban operativ tlizvédelmi, tlizoltasi, miliszaki -mentési
feladatokat lat el, tovabba részt vesz a stratégiai szintli tlizvédelmi feladatok tervezésében,

megvalositdsdban a vallalat megeldzd tlizvédeleméért felelds vezetdje koordinalasaval.

A Létesitményi tlizoltdsadgot oly modon kell megalapitani és felszerelni, hogy képes legyen
miikddése sordn a teriiletén keletkezett barmilyen tliz 6nallo eloltasara az elsdfokt hatdsag
eldirasainak megfeleld erdkkel és eszkozokkel. A személyi allomanyt, a thzoltd
gépjarmiiveket, a felszerelést, az egyéni és kollektiv védelem eszkozeit, a tlizoltashoz és a
tlizmegeldzéshez sziikséges anyagokat, valamint az eldirt tartalékokat készenlétben kell

tartani €s sziikség szerint bevetni.

378 239/2011. (XI. 18.) Kormanyrendelet, az dnkormanyzati és 1étesitményi tlizoltosagokra, valamint a
hivatasos tiizoltosag, dnkormanyzati tizoltésag €s dnkéntes tlizoltd egyesiilet fenntartasahoz valo
hozzéjaruléasra vonatkozo szabalyokrol
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Létesitményi tlizoltosag feladata

A létesitményi tlizoltosag tlizmegeldzEsi tevékenysége soran:

>

Figyelemmel kiséri ¢és segiti a létesitmény teriiletén a tlzvédelmi
jogszabalyokban, kotelezOen alkalmazandé szabvanyokban és a hatdsagi
eldirasokban foglaltak érvényesiilését, kiilonds tekintettel a tiizoltds alapvetd
feltételeit biztositod szabalyokra,

Jelzi a tlizvédelmi szabalytalansdgokat a 1étesitmény vezetdjének,

Kozremiikodik a munkavallalok tiizvédelmi felkészitésében, a tizoltd eszkdzok
és felszerelések hasznalatanak ismertetésében,

Sziikség szerint ellatja az alkalomszer tlizveszélyes munkak végzésénél a

tlizoltoi feliigyeletet.

A Létesitményi tlizoltosag tlizoltasi és miiszaki-mentési tevékenysége érdekében:

>

>

Gondoskodik a készenléti jellegli szolgalat ellatasarol,

Gondoskodik a tiizoltas elofeltételeinek biztositasarol,

Kiilon jogszabalyban foglaltak szerint tlizoltasi és miiszaki-mentési feladatokat lat
el,

Gondoskodik szakfelszereléseinek €s egyéni véddeszkozeinek karbantartasarol,

A rendelkezésre allo eszkozokkel, felszerelésekkel elvégzi az elsddleges tlizoltasi
— mentési feladatokat,

Az objektum teriiletén vizsgalja a tlizvédelmi rendszabalyok, eldirasok betartasat,
Véleményezi, engedélyezi a vallalat terliletén a tlizveszélyes tevékenységet,
sziikség szerint gondoskodik a feliigyeleti szolgalat biztositasarol, eseti eldirasok
megtételérdl, ellendrzésérol,

Folyamatosan figyelemmel kiséri, vizsgalja a tlizvédelmi szabalyok és eldirasok
betartasat,

A rendezvénybiztositds tlizvédelmi feladatainak végrehajtdsa, a tlizveszélyes
tevékenységnél ligyeleti, illetdleg feliigyeleti szolgalat ellatasa,

Koézremiikodnek a munkatérsak tlizvédelmi oktatdsaban és tovabbképzésében, a
rendelkezésre allo tlizolto-felszerelések hasznalatanak elsajatitdsaban,

Biztositjak a készenléti felszerelések allando tizemképességét,
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> Biztositja a riaszthatosagot, kozremikodik a tiizoltds eldfeltételeinek
biztositasaban,

> Egyiittmikodik a tlizesetek koriilményeinek felderitése érdekében végzett
tlzvizsgalatban, a tlizoltds ideje alatt biztositja a tliz keletkezésére utald
kortiilményeket és jelenségeket, valamint a tlizvizsgalat befejezéséig biztositja a
helyszint,

> Kezeli az automatikus tlizjelz6-, €s tlizoltoberendezésekrdl érkezd jelzéseket,
valamint napi ellendrzésekkel feliigyeli a tlizvédelmi rendszerek folyamatos

lizemképességét.

Létesitményi tlizoltokkal szembeni elvarasok

A vonatkozd jogszabdly alapjan, a féfoglalkozasti Létesitményi tlizoltésag tagjainak a
készenléti jellegli szolgalatot ellaté hivatasos katasztrofavédelmi szervek tiizoltosagi

szakteriiletének tagjaival megegyezd, szakmai tartalmu képesitéssel kell rendelkezniiik.

3.4.2. Katasztrofavédelem

A katasztrofdk olyan elére nem lathatd események, amelyek eldrejelzése bizonytalan,
eseményeik nem kiszamithatoak. A katasztrofak lehetnek természetes vagy mesterséges
eredetiiek, veszélyeztethetik az emberi életet és kart okozhatnak a kornyezetben. A
katasztrofak okozta kovetkezmények megel6zése €s enyhitése a megfeleld biztonsagi
szabalyok kialakitasaval és alkalmazasaval, valamint a kialakitott vallalati szervezetek és

hatésagok egyiittmiikodésével valosithatd meg.

»...a Kkillonb6zo katasztrofak elleni védekezésben azon tervezési, szervezési,
Osszehangoldsi, végrehajtasi, irdnyitasi, létesitési, milkddtetési, tajékoztatasi, riasztasi,
adatkozlési és ellendrzési tevékenységek Osszessége, amelyek a katasztrofa kialakulasanak
megeldzeését, kozvetlen veszélyek elharitasat, az el61déz6 okok megsziintetését, a karositd

hatasuk csokkentését, a lakossadg ¢élet- €s anyagi javainak védelmét, az alapvetd
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¢letfeltételek biztositasat, valamint a mentés végrehajtasat, tovabba a helyreallitas

feltételeinek megteremtését szolgaljak.”3"

A munkatarsak nem tudjdk magukat megvédeni minden lehetséges katasztrofatol.
Sziikségiik van elsésegélynyujtasra, egészségligyi ¢s egyéb mas
beavatkozasra/tamogatasra, stlyos balesetek, természeti katasztréfak ¢és minden mas
veszélyeztetés esetén, amelyeket mar 6nmaguk nem tudnak megoldani. Ezért indokolt a
vallalati és allami/onkormanyzati biztonsagi szervezetek szoros egyiittmiikodése, hogy

sziikség esetén egy kozos €s hadrafoghato karelharitasi rendszer alljon rendelkezésre.
Katasztrofavédelem 6 feladatai:

> Tz elleni védekezés feladatai,

> Természeti és mesterséges (Civilizacios) katasztrofak elharitasa, kar felszamolasa,
eredeti helyzet visszaallitasa,

> Extrém 1d6jaras hatdsainak csokkentése,

> egylittmiikodve az iparbiztonsaggal és mas egyéb fegyveres és rendvédelmi
szervvel, valamint hat6saggal

> Felkésziilés ¢s felkészités az lizem tevékenységébOl és a teriilet fekvésébol
feltételezett katasztrofahelyzetekre.

> vallalati szinten kapcsoldd6 szakteriiletekkel (iparbiztonsag, kornyezetvédelem,
munkavédelem, megel6zd tlizvédelem és Létesitményi tlizoltosdg, veszelyes aru
menedzsment...) valo egylittmiikodés.

> Katasztrofavédelmi hatdsaggal (helyi, tertileti és orszadgos szinten) kapcsolattartas.

A fennmaradé kockazatokat a vallalatnak ki kell egésziteni biztositasok megkotésével,
hogy kar esetén finanszirozzak a veszteségeket. Nagyon fontos szabaly, hogy erre a
problémara nem lehet teljes megoldast talalni, mivel a teljes veszteség koltsége gyakran
jelentésen meghaladja a varhato biztositasi 6sszeget. A baleset altal okozott termelés kiesés
koltségei - gyakran nagymértékben meghaladjak - a jarulékos koltségeket (példaul ,,image”

vesztés, vevoi bizalom elvesztése...).

819 2011. évi. CXXVIIL torvény, a katasztrofavédelemrdl és a hozzékapcsolodd egyes torvények

modositasardl, 3.§ 8.
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3.4.3. Iparbiztonsag

Az Europai Parlament és Tanacs (kordbban Eurdpai Gazdasagi Kozosségek Tandcsa,
SEVESO®® |.381) a SEVESO iranyelv sorozatokban szabalyozta a veszélyes anyagokkal

11,32 jranyelvet

kapcsolatos sulyos balesetek veszélyének kezelését. A SEVESO
modositottak és hatalyon kiviil helyezték a 2012/18/EU iranyelvvel a SEVESO IlI-mal,

melyet a tagallamoknak 2015. majus 31-ig kellett beépiteni sajat jogrendjébe.

A SEVESO iranyelv sorozat meghatarozza a szereplok feleldsségét és kotelességeit:
> allami kotelezettségek,
> Onkormanyzati kotelezettségek,

> lizemeltetdi kotelezettségek.

SEVESO szabalyozas hatalya ala tartozas esetén a vallalat koteles:

elharitési terv, biztonsagi elemzés vagy jelentés) naprakészen tartani,

> Bels¢ védelmi terv-et®® késziteni, azt az illetékes hatdsaggal jovahagyatni,
naprakészen tartatni, gyakoroltatni és oktatni

> A kapcsolodd szakteriiletekkel (Kornyezetvédelem, Munkavédelem, Megel6zd
Thzvédelem és Létesitményi Tlzoltdsag, Egészségmenedzsment) egyiittmiikddni,

> Az Iparbiztonsagi hatosagokkal (helyi, teriileti és orszagos szinten) kapcsolatot
tartani, hatosagi eljarasok lebonyolitasaban egyiittmiikodni,

> Az Iparbiztonsagi (megbizott, felelds) szakteriilet feladatait és kotelességeit

meghataroz6 jogszabalyok ismerete, eldirdsainak betartdsa és betartatasa.

380 1976-ban Olaszorszagban, Seveso-ban egy ndvényvéddszer keriilt ki a kornyezetbe. Halaleset nem
tortént, de tobb mint 2000 embert kezeltek mérgezéssel.

31 82/501 EGK szamu iranyelv

32 96/82. EK iranyelv

383219/2011. (X.20.) Kormanyrendelet, a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni
védekezésrél, 20.§ (1-2)
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3.4.4. Vagyonvédelem®*

A vagyonvédelem magaba foglalja az objektumok ¢és a kiilsd teriiletek 4ltalanos
védelméhez sziikséges épitészeti, technikai és szervezeti intézkedéseket, valamint a
kiilonallo teriileteken 1évo kiilonleges biztonsagi kovetelményeket igényld 1étesitmények

védelmét.

Cél
A vagyonvédelem célja, hogy gazdasagilag tarthaté koltségekkel, nagyobb iddéraforditas
nélkiill megakadalyozhatok legyenek az engedély nélkiili behatolasok, az illetéktelen

informécio és termék eltulajdonitasok, valamint a szandékos rongalasok.

Specialis objektumvédelmi intézkedéseket  kell foganatositani =~ magasabb
veszélyeztetettségi fok fennallasa esetén, mint példdul:

>  fontos lizemi, ellato- és kiszolgalorendszereknél

> kommunikécios rendszereknél

> szamitogépkdzpontoknal és irattaraknal

> termékfejleszto teriileteken

> pénztaraknal

>  ¢értékes nyersanyagok vagy lizemanyagok tarolohelyénél.
Megel6z6 vagyonvédelem

A biztonsagi koncepciot a Biztonsagi tervezdi csoport és a megeldz6 tlizvédelem dolgozza
ki az izleti egység vezetdjétdl kapott informdciok, valamint az épitészeti ¢és
infrastrukturalis adottsagok alapjan. Atépitések vagy 1j létesitések esetén a biztonsagi
tervezés feliilvizsgalja, modositja, illetve kiegésziti a tervezett/meglévd biztonsagi
intézkedéseket.

A biztonsagi koncepciot az iizleti egység vezetSjének kell elSterjeszteni. O ellendrzi, hogy
megvalosulnak-e¢ az elvarasai és egyetért-e a Kkidolgozott részletek tekintetében a
Biztonsagi tervezd csoporttal.

A tervezés alapjat a vallalati stratégiaban kinyilatkoztatott ,,vallalat biztonsagi modell”38®

alapjan kell megtervezni és kiépiteni.

384 2005. Evi CXXXIIL Torvény, a személy- és vagyonvédelmi, valamint a magannyomozoi tevékenység
szabalyairol

132



Beavatkoz6 vagyonvédelem

Az Orzés-védelem egy folyamatos tevékenység. FO feladata a vallalat teriiletének és
berendezéseinek Orzés-védelme, 6r-, porta-, jarér- és beavatkozd szolgalattal. A vallalati
rend megsértésekor - beleértve a blincselekményeket - az eset dokumentédldsa, a
cselekmény megszakitdsa. Az adatvédelem, kornyezetvédelem, munkavédelem ¢és
tlzvédelem teriileteit érintd tizemi karesetek esetén alkalmazasra keriilé intézkedések

megismerése €s alkalmazésa, egyiittmiikodés az tizemi katasztrofak elharitasdban.

Orszolgélat tevékenysége:
> személyek és anyagok védelme,
> akornyezetvédelmi veszély-, vagy karelhéritdsi intézkedések végrehajtasa,
> karok keletkezésének megakaddlyozdsa vagy a megtortént esemény negativ
hatasainak behatarolasa,
> amegfeleld veszélyelharitd szolgalatok riasztasa,
> a vallalat teriiletén tartdzkodd személyek ott-tartozkodasi jogosultsdganak

megallapitasa.

Portaszolgalat
> személyek be- és kiléptetése, valamint ellenérzése,
> gépjarmiivek be- és kiléptetése, valamint ellendrzése,
> szallitmanyok, csomagok be- és kiszallitasanak ellenérzése,
> abiztonsagtechnikai eszk6zok3®® szabalyos hasznalatanak feliigyelete,
> talalt targyak atvétele és meg0rzése,

> aszolgalati okmanyok munkautasitdsoknak megfeleld vezetése.

Jardrszolgalat

A jarér feladata a szolgalati utasitds szerinti folyamatos jarérozések végrehajtdsa. A
jarérozés végrehajtasat a szolgalati naploban kell rogziteni.
> A jardr kijelolt jarérutvonalon ellendrzi a csarnokok, épiiletek zartsagat,

> betartatja a parkolasi rendet a vallalat teriiletén.

3851, szamu melléklet: A vallalat biztonsagi stratégiaja, p. 7.

386 Beléptetd rendszer, fémkeresd kapuk...
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Beavatkozo erd:

A szolgalat megnevezése:  Beavatkozd csoport

A szolgalat rendeltetése: Elére nem lathat6 feladatok végrehajtasa, ezen beliil kiemelt
feladatként a vezetés és informéciévédelmi szempontbdl fontos objektumok, valamint a
vallalat anyagi készleteit tarold raktarak Orzése és a keritésen athatold személyek

feltartoztatasa.

A szolgalat alarendeltsége: A Beavatkozd csoport kozvetleniil a SitCen-nek  van

alarendelve.
Definiciok

Alkalmazasi korlet: Azon teriilet, ahol az elektronikus jelzOrendszer illegalisan ott -

tartozkodo személyeket jelzett.

Figyelopont: A wvallalat teriiletén 1évé azon pont, melyet a jarér kiilon utasitisra

megfigyelés céljabol elfoglal.

Személyazonossag ellendrzése: Az Orzott teriileten tartozkodd személyek megallitasa,

személyazonossaganak és a teriileten vald tartézkodas jogossaganak ellendrzése.

Elfogas: A SitCen utasitasara — biztonsagi rendszer riasztasa — a vallalat adott teriiletén
jogtalanul tartézkodd vagy személyazonossagat igazolni nem tudd vagy az igazoltatast
megtagadd személy elleni intézkedés, a SitCen altal meghatarozott helyre torténd

kiséréssel.
Alkalmazas elvei

A véllalatnal a felderitési és 6rzési feladatokat a vagyonvédelem szervezetébe tartozo
Beavatkoz6 csoport hajtja végre. A felkészitett és allando készenlétben 1év6 Beavatkozo
csoport adatokat szerez be a riasztas helyérol, feltartoztatja az ott-tartozkodd személyeket,
biztositja a helyszint, majd ezeket az informéciokat meghatarozott rendben tovabbitja a

SitCen-nek.

Az Beavatkozo6 csoport a vagyonvédelem allomanyaba tartozd biztonsagi Orokbdl keriil
kijelolésre. A jarérok elhelyezési korletét olyan helyen kell kijeldlni, amely biztositja a
jarérozésre beosztott biztonsagi 6rok gyors gylilekezését, valamint az alkalmazasi korlet

gyors elérését. A Beavatkozd csoport olyan végrehajtd alegység, amely a vallalat teriiletén
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¢s kozvetlen kornyezetében (parkolok és a keritések mentén) képes felderitési, illetve
kiilonleges feladatok végrehajtasara, a megszerzett adatok rovid idon beliili jelentésére.

A Beavatkozo6 csoport alkalmazasat a vallalat SitCen munkatarsai szervezik és tervezik. A
feladatra torténd kijelolést és felkészitést, valamint a jarér kozvetlen iranyitasat is a SitCen

munkatarsai végzik.

A) A Beavatkoz6 csoport minimalis 1étszama 2 f6. A jarér allomanyaba minden
koriilmények kozott tartozzon parancsnok és 1 f6 biztonsagi Or.
B) A Kkijuttatis modja az alkalmazasi korletbe: személygépkocsi vagy egyéb mas
kozlekedési eszkoz
C) A Beavatkozo csoport alkalmazasat befolyasolja:
> Jar6rozési feladat,
> Riasztasi feladat esetében:
- behatolo elfogésa,
- behatolo szandéka,
- atiltott teriiletet beliilrdl megkozelité személyek feltartdztatasa,
- rendelkezésre allo 1d0,
- akijuttatads maodja.

A Beavatkozo6 csoport feladatai:

> Az Orzés-védelmi tevékenység meghatarozott jarérozési utvonalon a SitCen
munkatarsai altal kijeldlt pontok érintésével, a kijelolt objektumok korbejarasaval
az Orzés-védelmi, jarérozeési-ellendrzési feladatok végrehajtasa.

> A vallalat teriiletén ott-tartézkodok jogosultsaganak szirdprobaszerii ellendrzése
(jogosulatlan személyek feltartoztatasa).

> A jar6rozés alkalmaval az utvonalukba esd épiiletek bejarati ajtoindl és
nyilaszaroinal azok zartsaganak, sértetlenségének ellendrzése.

> Amennyiben gyanus dolgot észlelnek, abban az esetben a jarérparancsnok biztositja
a helyszint és haladéktalanul jelentést tesz a SitCen-nek.

> Kiilonleges esetekben helyszinbiztositasba keriilnek bevonasra.
A vagyonvédelem egyéb feladatai

> A gyartdshoz nem kapcsoldédd csomagokat ¢€s személyes targyakat a
munkatarsaknak a kapunal le kell adniuk, a szolgalat atveszi és megorzi azokat,

> Ellendrzik az informécio- és adatvédelmi szabalyok betartasat,
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> Kornyezetvédelmi karok felszdmolasaban vesznek részt,

> Kozlekedési baleseteket dokumentaljak,

> Forgalomiranyitasi feladatokat latnak el,

> A parkolasi rendet ellendrzik (a ment6 és tlizolté Gtvonalakat szabadon tartatjak),

> Karfelvételi jegyzokonyveket készitenek,

> Helyismerettel nem rendelkezd személyeket kisérnek,

> Beavatkozasi ¢és riasztasi terv szerinti feladatok végrehajtasa,

> A silirgdsségi Szolgalatok részére utbaigazitast €s biztositdsi tevékenységet
végeznek,

> Elozetes intézkedéseket vezetnek be lopas, rongalds, szabotazs, technikai karok, tiiz
¢€s mas egyéb, elére nem lathato események esetére,

> Sziikség szerinti kiilonleges szolgalatot és 6rzési feladatokat végeznek,

> Jegyzeteket és jelentéseket készitenek.

3.5. BIZTONSAGI RENDSZEREK INTEGRALT ALKALMAZASA
3.5.1. Tiizvédelmi rendszerek

A tiizvédelmi rendszereket a nemzetkozi és nemzeti jogszabalyokban, szabvanyokban és
iranyelvekben meghatarozottak szerint kell kiépiteni. A jogszabalyokban foglaltaktol eltérd
létesitéshez sziikséges a Beliigyminisztérium OKF vagy Megyei Katasztréfavédelmi
Igazgatosag (MKI)®® (tovabbiakban hatosdg) engedélye®®®. Az OTSZ 3.§ 1. bekezdése
meghatarozza, hogy milyen eldirasok aldl nem lehet eltérést engedélyezni. Az ott meg nem
nevezett pontok alol lehet kérni eltérési engedélyt a 259/2011 Korm. rendelet 1.§ 2.
bekezdés k) pontja alapjan a hivatasos katasztrofavédelmi szerv teriileti egységétol. A
hatésag az épiiletek, épitmények tlizvédelmi hasznélati eldirdsai, valamint a tlizoltosadgok
beavatkozasaval kapcsolatos kovetelmények alol eltérést engedélyezhet. A 3. bekezdés b)
pontja alapjan a hivatasos katasztrofavédelmi szerv kozponti szerve - az OKF - az épiiletek
¢és épitmények tlizvédelmi létesitési eldirasai aldl eltérést engedélyezhet. A tervezés és
kiépités soran felmertilt tovabbi kérdéseket, egyeztetéseket az illetékes hatdsag megfeleld

osztalyan kell lefolytatni. Az 1) épiiletek tervezésénél figyelembe kell venni a biztonsagi

37 Megyei Katasztrofavédelmi Igazgatosag
%88 259/2011 Korm rendelet
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célt és szintet, amelyet teljesiteni®®.

A kockazatelemzés elvégzése utan kell a megfeleld
biztonsagi és ¢épitészeti eldirasokat alkalmazni a tervezés és ¢Epités soran. Ezek
figyelembevételével a jogszabalyban meghatarozott esetekben ,,az épitészeti-miiszaki
tervdokumentacio része a tiizvédelmi dokumentacio, amely tartalmazza torvény és annak
végrehajtasi  rendeletében eldirt tlizvédelmi kovetelményeknek vald megfelelés
dokumentalasat tervekkel és miiszaki leirasokkal tiizvédelmi tervet elkésziteni”®®°, A

crer

véllalati biztonsagi modell®®* szerint kell eljarni. (3. szamt melléklet)

“3/A. § (1) Az Orszagos Tlzvédelmi Szabalyzat meghatarozza az épiiletek, épitmények
1étesitési és hasznalati, valamint a tlizoltosdgok beavatkozasaval kapcsolatos tlizvédelmi

kovetelményeket, az elérendd biztonsagi szintet.

(2) A tlzvédelmi miiszaki irdnyelvek kidolgozasaért felelds bizottsdg kidolgozza az
Orszagos Tlizvédelmi Szabalyzatban meghatarozott biztonsagi szintnek megfeleld egyes
miszaki megolddsokat, szamitasi modszereket tartalmazd tlizvédelmi miiszaki

iranyelveket.
(3) Az Orszéagos Tlzvédelmi Szabalyzatban meghatarozott biztonsagi szint elérhetd
a) tlizvédelmet érint6 nemzeti szabvany betartasaval.

b) a tlizvédelmi miiszaki iranyelvekben kidolgozott miiszaki megoldasok, szamitasi

modszerek alkalmazaséaval, vagy

C) a tlizvédelmi miszaki iranyelvekt6l vagy a nemzeti szabvanytol részben vagy teljesen

eltéré megoldassal, ha az azonos biztonsagi szintet a tervezd igazolja.

A kotelezettség alapjat a vonatkozd jogszabalyi rendelkezések jelentik. A jogszabalyi

kovetelmények figyelembevételével kell a tlizvédelemnek kialakitani a biztonsagi

eléirasokat, amely megfelel a véllalat altal elvart védelmi szintnek.”3%2

%89 1996. évi XXXI. térvény 3/A §(1) Az Orszagos Tlzvédelmi Szabalyzat - 54/2014 BM rendelet -
meghatarozza az épiiletek, épitmények Iétesitési és hasznalati, valamint a tlizoltdosagok beavatkozasaval
kapcsolatos tlizvédelmi kdvetelményeket, az elérendd biztonsagi szintet.

390 1996. évi XXXI. Térvény, 21. § (1)

%1 .. szamu melléklet: A vallalat biztonsagi stratégiaja, p. 7.

392.1996. évi XXXI. térvény tiiz elleni védekezésrdl, a miiszaki mentésrol és a tlizoltosagrol
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“Jogszabalyban meghatarozott esetben az épitészeti-miiszaki tervdokumentacid része a
tlizvédelmi dokumentécio, amely tartalmazza térvény és annak végrehajtasi rendeletében
eldirt tizvédelmi kdvetelményeknek valdo megfelelés dokumentalasat tervekkel és miiszaki

leirasokkal.

(2) Az (1) bekezdésben meghatarozott tlizvédelmi dokumentaciot csak az a természetes

személy készitheti, aki tiizvédelmi szakértd, vagy tlizvédelmi tervezdi jogosultsaggal

rendelkezik. 3%

Mechanikai tlizvédelmi berendezések ¢és eszkdzok (éplilet szerkezetek)

A jogszabdlyi eldirasok meghataroznak tobb eléfeltételt ahhoz, hogy az épiilet szerkezeti
elemei, kialakitasa és az alkalmazott technologiak biztositsak a 1étesitmény biztonsagos
mikodését és mikodtetését, hogy karesemény bekovetkezése esetén a bent tartdozkodo
személyek ne sériiljenck meg, az épliletbe beépitett berendezésekben és vagyontargyakban

kar ne keletkezzen.
Mechanikai tiizvédelem kovetelményei:

> Megfeleld tlizallosaggal rendelkezd épitési anyagok, szerkezetek és technologiak
alkalmazasa,
> Kiegészitd tlizgatlo elemek (falak, ajtok, kapuk) beépitése,

> Tuzallosag noveld anyagok alkalmazasa a kiilonbozo szerkezeti elemeken.

Elektronikus (automata) tlizjelzérendszerek

Tlizjelz6 kdzpontok

,» Beépitett tlizjelz6 berendezés: az épitményben vagy szabadtéren elhelyezett, helyhez
kotott, a tiiz kifejlodésének korai szakaszaban észlelést, jelzést és megfeleld tiizvédelmi
intézkedést 5Snmitkodden végzo berendezés,”3%

A tlizjelz6 kozpontok 0©nallo egységet képeznek és sziinetmentesitettek. Nagyobb
kiterjedésti rendszereknél modularis rendszert alkalmazunk, amely esetben alkdzpontokat

telepitiink. Ez esetben az alkozpontokhoz vannak kapcsolva az érzékelé csoportok és az

393 54/2014. (XI1. 5.) BM rendelet az Orszagos Tiizvédelmi Szabélyzatrol 4§. 10
394 1996. évi XXXI. Toérvény, 6.§ 4.
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egyéb mas tlizvédelmi rendszerek (kiilsé kezelok, nyomtatok, modemek, fény- ¢és

hangjelzést adé berendezések). A biztonsagos miikddés alapfeltétele a redundancia®®.
A tlizjelz6 kozpont (alkdzpont) legfontosabb feladatai:

> Alrendszerek aramellatasa,

> ErzékelSk jelének fogadasa,

> Tlizjelzés és a pozicid tovabbitésa,

> Tlzriasztas jelzése,

> Rendszer szintii feliigyeleti tevékenység (példaul: hibajelzések tovabbitasa),
naplozas,

> Tlizvédelmi rendszerek vezérlése (automatikus oltorendszerek, ho- és

fiistelvezetok).

Automatikus érzékel k3%

Az automatikus érzékeld része a tlizjelz6 rendszernek, amely figyeli a térben, helyiségben
a megfeleld fizikai és/vagy kémiai paramétereket. Egy elére programozott érték elérése
esetén jelzést ad a tlizjelz6kozpontnak. Az érzékeldk telepitésénél figyelembe kell venni a
veszélyeztetett teriilet rendeltetését, alapteriiletének nagysagat, valamint a helyiség

épitészeti sajatossagait (belmagassag, a fodém dolésszoge, gerendazat):

JI4

Erzékelok tipusai lehetnek: fiistérzékelok, langérzékelok, hoérzékelok, gazérzékelok,

tobbfunkcids érzékelok.

Automata gazzal olto berendezések>®’

Bizonyos helyiségekben3® és technolégidknal a vizzel vald oltds nem megengedett vagy
nagy masodlagos kart okozna. Ezért a legtobb helyen oltdégazokat alkalmaznak. Ezen
automata oltorendszerek két elven milkddnek. A legelterjedtebb az oxigén kiszoritason
alapul6 rendszerek, a kevésbé alkalmazott technologia kémiai ton sziinteti meg az égési
folyamatot. A rendszerek tervezésénél, telepitésénél, lizemeltetésénél és karbantartasanal

az MSZ EN15004-1 és a MSZ EN 9783 szabvany el6irasai iranyaddak.

395 A komponensek és részegységek duplikalt alkalmazasa.

3% MSZ EN 54

397 28/2011. (IX.6) BM rendelet a beépitett tizoltd rendszerekrdl

398 Szervertermek, I T-berendezések, megmunkald gépek, dokumentum térolok
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Automata oltéberendezéseknél alkalmazott gazok:

> Oxigén kiszoritason alapuldé rendszereknél: szén-dioxid, argon, nitrogén,
inergén gazok ¢és ezek keveréke,

> Kémiai hatast gazok: Novec, HFC-125 vagy 227, halotronok.3%

SPRINKLER

A sprinkler automata oltoberendezés*®

egy beépitett, onmiikodd, vizzel oltd berendezés,
amely tlizoltd kozegként vizet és/vagy bekevert habképzd anyagot hasznal fel és tlizjelzd
funkcioval is rendelkezik. A védendd teriileteket oltokordkre osztjak fel, amelyeknek
csOhalozatot épitenek ki. A csOvezetékbe szordfejeket épitenek be, amelyekben egy ho
hatasara széttord ampulla®® talalhatd, ami ha szétrobban, akkor a cs6vezetékben 1év6
oltbanyag szabadon tavozik. Az oltdanyagot a szoérofejre szerelt tereldtanyér osztja el. A
rendszerek tervezésénél, telepitésénél, lizemeltetésénél és karbantartdsanal az MSZ EN

12845 szabvany eldirasai a mérvadoak.*%?

Fontosabb elemei:

> SPINKLER kozpont: vezérléegység, riasztd szelep, viztartdly, szivattyuk,
kiegyenlitd tartaly, Iégkompresszor, aramlasjelzok,
> (Csovezeték haldzat a szorofejekkel és szabalyzo szelepekkel,

> Habanyag tarolo.

Tulizoltokésziilékek
A késziilékben 1€v6 oltdanyagot a benne levé nyomas hatasara iranyithatoéan lehet a tlizre
juttatni. Az épiiletekben, csarnokokban, tovabba szabadtéren a jogszabalyban
meghatarozott kovetelményeket kielégitd és az ott keletkezett tiz oltasara alkalmas tizolto

késziiléket kell elhelyezni.

3% halon helyettesiték

400 28/2011. (IX.6) BM rendelet a beépitett tlizoltd rendszerekrdl,

401 Folyadékkal toltott ampulla és melyben folyadék kémiai Osszetétele hatdrozza meg az ampulla
szétrobbanasanak hdmérsékletét

42 Dr, KUTI Rajmund — Dr. FOLDI Lészl6: A beépitett vizkéddel olté rendszerek tijabb alkalmazasi
lehetGségeinek feltdrdsa, Hadmandk, I11. Evfolyam 2. szam - 2008. Junius, pp. 61 - 63.
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A tlzolto késziilékeken fel kell tiintetni:

> milyen tliz oltasara alkalmas

> akészililék megnevezését

> rajzos és szoveges kezelési utasitast
> az olthat¢ tlizosztalyok jelképét

> aveszélyekre torténd figyelmeztetést
> agyartot

> gyartés- ¢s feliilvizsgalat idépontjat.

403 yezetése

A vonatkozé jogszabaly alapjan a tlizoltd késziilékekrdl nyilvantartasi napld
kotelezo, amely tartalmazza a tiizoltd késziilék: tipusat, készenléti helyét, az ellendrzés és a
javitas idépont;jat.

Az MSZ EN 3 szabvanysorozat szerint gyartott késziilékeket évente kell ellendriztetni.

Tiizcsapok és falitiizcsapok*®*

A tliz oltasahoz sziikséges vizvételi lehetdségek, olyan csatlakozasi pontok, ahol a tiizoltok
a tliziviz halézatra tudnak kapcsolddni. Ipari kdrnyezetben a tervezéskor meghatarozott és
kivitelezés elott pontositott, a lefedettséget biztositd pontokra telepitik. Tlzcsapok

feliilvizsgalatar6l, ellendrzésérol kiilon nyilvantartast kell vezetni.

HOo és fustelvezetd rendszer

A hé és fiistelvezetd rendszer feladata — nyitott allapotban — hogy lehetdvé tegye az
¢épiiletben vagy helyiségben keletkezett fiist és forrd égésgazok természetes vagy
mesterséges Uton torténd kidramlasat a szabadba. A rendszerek tervezésénél, telepitésnél,
tizemeltetésénél és karbantartdsanal az OTSZ és az MSZ EN 12101: 1- 10 szabvany
eldirasait kell alkalmazni. A szell@ztetést csak tiiz esetén szabad miikddtetni. Telepitése €s

mukodtetése elhatarolt fustszakaszonként torténik.

Feladata tiiz esetén:
> A menekiilési utak és utvonalak fiistmentességének biztositasa,

> Epiiletszerkezetek és berendezések tiizterhelés elleni védelme,

403 MSZ 1040, MSZ EN-3
404 MSZ EN 671-3, Beépitett tizoltd berendezések. TomlBberendezések
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> A fiist és égésgazok okozta egészségkarosodasok csokkentése.

3.5.2. Vagyonvédelmi rendszerek

A vagyonvédelmi rendszerek tervezésénél, kivitelezésénél és iizemeltetésénél figyelembe
kell venni az integralt biztonsagi koncepcioban meghatarozott elveket és a vallalat

biztonsagi modelljének iranyelvét*®, (2. szama melléklet)

Mechanikai védelem elemei

3.5.2.1.1. Keritések %

A keritések feladata — mint a vagyonvédelem egyik legfontosabb eleme — , hogy az 6rzott
teriiletre illetéktelenek ne tudjanak behatolni. A keritések kialakitdsa megfelel6 mechanikai
védelmet nyujt az illetéktelen behatolokkal szemben, mert csak komoly eréfeszitéssel,
illetve kiilonb6zd segédeszkozok alkalmazasaval kiizdhetd le. A kerités megvilagitasa

biztositja az 6rok szamara a folyamatos megfigyelés lehetdségét.

A keritések elektronikus védelme mozgasérzékeld és vided megfigyeld rendszerbdl all és
teljesen automatikusan muikodik. A videé megfigyeld rendszer folyamatos megfigyelését a
SitCen munkatarsai végzik. A kozvilagitas megsziinése esetén a kerités megfigyelésére
lehet6ség van a vided megfigyeld rendszer infravords tizem modjaban. A keritésvédelmi
rendszerhez tartozik a vagyonvédelmi szolgalattol kijelolt 2-3 biztonsagi 6rbol allo

Beavatkozo csoport.

Kovetelmények

1°97: még emberi erével szallithato

> Altalanos behatolas elleni védelem (IIL. szint
szerszamok ellen véd, a tettesek csak megfeleld elokészités utan tudjdk tervezett
cselekményeiket végrehajtani),

> Mechanikai ellenallo képessége minimum 5 perc,

> A kerités elemeit csavarozassal kell rogziteni a védett oldalrol, a kdtdelemeknek

nehezen megtalalhatonak kell lenniiik és csak specialis Szerszammal bonthatonak.

4052 szaml melléklet: A vallalat biztonsagi stratégisja, p. 7.

408 ydS Schadenverhiitung GmbH Verlag,
407 BOOBERG Verlag GmbH: Unternehmensschutz, Kapitel: D1

142



Bejaratok, nyilaszarok mechanikai védelme

> Megerdsitett biztonsagi ajtok, ablakok,
> Mechanikus f6kulcsrendszer,*®

> Feliigyelt menekiil6 ajtok és kapuk,*®®
> Biztonsagi folidk,

> Racsok,

> Személyi forgalmat korlatozo eszk6zok, korlatrendszerek.

Mechanikai akadalyok

> Fél- vagy teljes sorompok,
> Motoros kapuk,

> Pollerek,*10

> Gumiabroncs szagattok.
Elektronikus vagyonvédelmi rendszerek

Vide6 megfigyeld rendszer?!!

Egy videdo megfigyel6 rendszer arra szolgal, hogy az objektum teriiletén egy kozponti
helyrdl folyamatosan diszkrét megfigyelést biztositson a biztonsagi személyzet részére,
egy esetleges tamado szamara pedig kiszamithatatlan kell lennie. A beavatkozasi id6 és a
beavatkozasi taktika kivalasztasa 1ényegesen lerovidiil, ha riasztas esetén a helyszinrél

,»el0kép” kozvetitésére van mod.

A vided megfigyeld rendszer a belsd teriileteken és a periféridkon installalt statikus és

dinamikus kamerak egylittesébdl tevddik dssze.

A dinamikus kamerak mozgathatdk és az objektiv funkciok vezérelhetdek.

408 A f8kulcson alapulé zarrendszerben a zarbetétek csoportokat alkotnak. Minden csoportnak sajat
csoportkulccsal rendelkezik. Egy fokulcs, ami nyitja az 6sszes a rendszerben levd ajtot, lakatot vagy egyéb
zarbetétet. Az egyedi zarbetétek sajat kulccsal is rendelkezhetnek. Bizonyos csoportkulcsok nyithatnak mas
csoportba tartozo zarbetéteket is, igy biztositva a matrix rendszer kialakitasat. A kulcsok nem masolhatoak,
csak a gyartotol lehet beszerezni és/vagy utanrendelni.

409 BOOBERG Verlag GmbH: Unternehmensschutz, Kapitel: D1, pp. 60

40 Utbol kiemelkeds ,bak”

411 DIN EN ISO 22311, Vide6 megfigyeld rendszerek
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A vide6 megfigyeld rendszert onallban mint elektronikus védelmi eszkézt nem
hasznalhatjuk, csak az ellendrzés kiegészitéseként és a riasztas ellenérzésére. EQy kamera
képe Onmagaban a helyszinr6l nem elégséges. Hatékonyabb a beavatkozéas, ha a tobb
érzékeloktol érkezd riasztas jelzéseket automatikusan Osszekapcsoljuk a kamerakkal ¢€s

azok képeit egy vagy tobb monitoron megjelenitjiik.

Beléptetd rendszer

A beléptetd rendszert - ami lehet6évé teszi a vallalat teriiletére és a biztonsagi teriiletekre

torténd belépést - egy automatikus azonositoé rendszer tamogatja.

> Az automatikus beléptetd funkcioval ellatott ajtonak vagy kapunak fizikailag meg
kell tudni akadélyozni a bejutast. A félsorompd nem fogadhato el!

> A SitCen-nek lehetdsége van feliilbiralni az automata beléptetd rendszert, hogy
megakadalyozza a belépést,

> Az ,elsédleges” Dbeléptetd rendszer kiegészithetd egy ,,masodlagos”

személyazonosito rendszerrel (PIN kod vagy kiilonbozé biometrikus azonositok).

Az ,elsédleges” rendszer kizardlagos hasznalatabol ered6é hianyossag, hogy nem a
személyhez kotédik a jogosultsag, hanem a kartyahoz. Kartya elhagyasa vagy annak

ellopas esetén illetéktelen is beléphet a védett teriiletre.

Belépokartyak

Egyértelmli azonositasi és beléptetés-ellendrzési rendszer sziikséges, hogy garantélni
tudjuk az illetéktelenek belépésének megakadalyozasat és elésegitsiik a szabalyszerl
belépést a biztonsagi zonakba. Ez elérhetd személyes felismeréssel, azonban sokkal
hatékonyabban elérheté egy biztonsdgi igazolvanyrendszerrel. A kiadott igazolvanyok

nyilvantartasat naprakészen kell tartani.
Az igazolvanyokkal szembeni kdvetelmények:

> Sorszdmozott,
> Tartalmaz a tulajdonosrol azonositd adatokat és fényképet,
> Egyedi és azonosithatdo maga a szervezet,

> Kodolt alakban mutatja az engedélyezett hozzaférési teriiletet vagy tipust.

144



Biometrikus azonositas*'?

t413

A biometrikus azonositas adatai ugyanolyan szinti biztonsagi védelemben kell

mor

részesiteni, mint azokat a mindsitett anyagokat, amelyeket védenek. A biometrikus

azonositod rendszerek napjainkban a legbiztonsagosabbaknak tekinthetoek.

crer

formaja, amikor a biometrikus sablont (template-et) az RFID kartyan taroljak, igy az
azonositas soran csak a frissen képzett és a kartyan tarolt sablon 0sszehasonlitasa torténik
meg. Ez gyorsabb ¢s miikddése off-line izemmodban is megvalosithaté. Az RFID kartyak
egy praktikus megjelenési modja, amikor kulcstestbe épitik be az RFID chipet (tag). EKkor
ugyanaz a kulcs szolgal hagyomanyos zarral és biometrikus azonositassal védett ajtok

nyitasara is (utobbi esetben természetesen a biometrikus jellemzdvel egyiitt).

Az elektronikus megoldasok ugyanakkor felvetik az alkalmazasra kertilé elektromos zarak
(zérfogadok, elektromechanikus zéarak stb.) biztonsdgossagat, mint lehetséges gyenge

pontok Kikiiszobolési kényszerének kérdését.

Betorésjelzok és kozpontok

Behatolasjelz6 rendszer (tovabbiakban BJR) hasznalhaté a biztonsag erdsitésére vagy az
6rzés helyett, de nem az iigyeletes 6rség helyett. Ennek kiilonosen ott van jelentésége, ahol
az Orség nem léphet be a biztonsagi zonaba. A BJR az érjarat helyett miikodhet, ha

rendelkezik a kdvetkezo jellemzokkel:

> Biztositsa a tertiilet teljes terjedelmének védelmérdl,

> Kapcsolddjon biztonsagi kdzponthoz (tavfeliigyelet), ahonnan iranyitani lehet a
Beavatkozo csoportokat,

> Folyamatos feliigyelet biztositott,

> Rendelkezzen szilinetmentes tapegységgel,

> A kozponti egységet fizikai védelemmel kell ellatni,

> A rendszernek képesnek kell lennie manipulalas vagy hibas miikodés esetén

figyelmeztetd jelzés adasara.

412 A személy egyedi fizikai és testi jellemz6i méri, rogziti és folyamatosan frissiti
413 Ujjnyomat, tenyérnyomat, kézgeometria, irisz, aliras, hang, arcfelismerés ...
414 Radio Frequency Identification, Radié frekvencids azonositas és adatkozlés
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Egyéb vagyonvédelmi rendszerek és eszkdzok:
> Fémkereso kapuk vagy atjarok,

> kézi fémkeresok,

> Robbanodanyag detektorok,

> Csomagatvizsglo berendezések,

> Biztonsagi zoénak lehallgatas elleni védelmét megakadalyozd, azt detektald és
elharitd eszkozok,

> Dronok*® behatolasat felderitd és elharitd eszk6zok,

> Video (kép) alapt mozgasérzékeldk, tlizjelzok, vészjelzok,

3.5.3. Telekommunikacioés rendszerek
Vonalas/haldzatos telefonrendszer

A SitCen 6 kommunikacios eszkozei a telefonok, melyek a vallalat telefonkdzpontjara
vannak kapcsolva. Ha IP**-telefon rendszer iizemel a vallalatnal, az azt jelenti, hogy a
hang tovéabbitasat IP halozaton keresztiil biztositjak. Az IP alapu hangszolgéltatasok
osszefoglald neve VoIP*' . Veszély esetére (segélyhivas) a véllalat egész teriiletére
vonatkozoéan hivészamokat kell megadni, melyeknek legalabb harom szambol 4llnak*8. A
segélykéré mellékallomas vagy mobiltelefon hivoszama megjelenik a képerny6n és igy
szikkség esetén a hivot az elektronikus telefonkonyvben visszakereshetjiik. A
segélyhivasok dokumentalasidra vagy ismételt visszahallgatasdra a hivéasokat egy arra
alkalmas felvevo késziiléken kell rogziteni. Mas hivasokat manualisan is lehet rogziteni

akkor, ha azt a hivo kéri vagy arra sziikség van pl. kdzveszéllyel valo fenyegetés esetén.

Tartalékkésziilékként — ha a telefonkozpont nem miikodik vagy az IP-halozat — kell egy
kozvetlen févonali csatlakozas a nyilvanos telefonhdlozatra egy erre a célra elkiilonitett
késziilékkel. A telefonszamot a szolgaltatonal titkositani kell és a vallalaton beliill CSAK az

tigyeleti szolgalatot adok ismerhetik.

415 Pilota nélkiili repiil szerkezet

418 |P — Internet Protokoll, hdlézati szabvany
417 \/oice over IP - internet hasznélatdval miikodé hangatvitelt
418 Altalanos segélyhivo szam, izemorvosi rendeld/vallalati mentészolgalat, Létesitményi tlizoltosag
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Egységes Digitalis Radiotavkozld Rendszer (tovabbiakban EDR)*

Egy fontos kommunikaciés eszkéz az EDR rendszer, amely biztositja a SitCen
Osszekottetését a védelmi szervezetekkel, hatosagokkal és a sajat beavatkozo erdkkel. A
SitCen-ben minden munkaallomas rendelkezzen stabil (beépitett) eszkozzel, illetve kézi
késziilékekkel.

Egyéb kommunikaciés rendszerek, mint mobiltelefon haldzat,**® biztonsagi vonalas

osszekottetés, *?! Miiholdas telefonok.

3.5.4. Biztonsagi rendszerek integralasa*??

A biztonsagi rendszereknél sziikséges a kiillonbozo tiiz-, vagyonvédelmi- és egyéb mas
védelmi célokat szolgalod rendszerek integralasa. A rendszer alkotorészeivel - SitCen mint

423 _ a vallalat kiilsé és belsd teriiletein, épiileteiben, csarnokaiban

kozponti vezérlérendszer
elhelyezett rendszerek egyiittesen szavatoljak a vallalat biztonsagat. A  biztonsdgi
rendszerek integrdlasa csak akkor valtja be a hozzaflizott reményeket, ha egy integralt

biztonsagi koncepcioba illesztjiik be.

Ma Magyarorszagon egyre inkdbb teret nyernek azok gondolatok, hogy integralni kell a
biztonsagi rendszereket, amit joO megoldasnak tartok a rendszerek nagysaga és
Osszetettsége miatt. Tobb tanulmanyban megjelent, hogy a hdaztechnikai és mas
épiiletautomatizalasi, vezérlési funkciokat is be kell kapcsolni az integrdlt biztonsdgi
rendszerbe. A kiilonb6z6 jogszabalyok és hatdsagi el6irasok lehetové teszik a tlizvédelmi
rendszerek ¢és haztechnikai alrendszerek kapcsolatit, de ez nem jelenti azt, hogy a
rendszerek minden elemét*?* Gsszekapesolhatjuk. Ezt mindig az adott épiilet/objektum
szerkezeti (épitészeti) kialakitasa, funkcidja és az ott alkalmazott technoldgia hatarozza
meg. A jogszabadlyoktol valo eltéréseket mindig a hatésdagokkal egyeztetve és az altaluk

eldirt ellensulyozo intézkedések alkalmazasaval kell megvalositani.

419 450 MHz-es tartoményban miikédé analog rendszer

420 Telefon, amely egy bazisallomasokbdl 4116 mobil kommunikéciés halézathoz kapcsolodik

421 A vallalat tartalék kommunikécids rendszere, amely kiegésziti a vallalat kommunikacids rendszerét
(direkt vezetékes Osszekottetés). Ebben a rendszerben szerepel az Osszes biztonsagi szerepld, (SitCen,
Létesitményi tiizoltosag, vagyonvédelem szolgalati helyei, lizemorvosi rendelé, haztechnkai (épiilet
menedzsment), szolgalata, Energiakézpont és a vallalat miikodése szempontjabol fontos létesitmények
vezérl6/iranyitod kdzpontjai.

422 Kalmén Laszl6 — Pataki Janos: Integralt technikai objektum védelem, Zrinyi Miklos Nemzetvédelmi
Egyetem, LKBM-2732, 2007.11.15., Budapest, tanulmany — elérhetd a szerzéknél

423 biztonsagi menedzsment rendszerrel (tovabbiakban BMR)

424 _égtechnika, tlizszakasz hatéarol6 ajtok/kapuk, liftek vezérlése, menekiil6 ajtok/kapuk nyitasa,
vészvilagitas bekapcsolasa. ...
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Fontos az integralt kozpont irdnyitasa és kezelése, valamint az ott dolgoz6 munkatarsak
oktatdsa, illetve az oktatds szinvonala és rendszeressége. Egy vdallalat biztonsagi
stratégiaja szerint az elektronika és a humadn erdforrds egyiitt képes megoldani a

biztonsagi feladatokat.

A kiilonféle gyengedramti rendszerek (haz- ¢€s biztonsagtechnika) 0Osszekotése
eredményeként az elvart iranyitasi rendhez maximalisan illeszkedd, azt hatékonyan
kiszolgalni képes kezeldi és naplozasi feliilet sziikséges. Ez nem csak a jelzések elvart
megjelenitési formajat és a jelzésekre adhaté meghatarozott reakciokat jelenti, hanem az
egyéb forrasokbol beérkezo (telefon, EDR ...) jelzések naplozasi lehetdségét és a kiilonféle
gyengearamu rendszerektdl érkezd informaciok naplézasban vald (Ossze) csatolasi
lehetéségét is. Egy esemény bekovetkeztekor az integralt biztonsagi rendszerjelzést ad,

ezaltal segiti a karesemény megeldzési feladatait €s a nyomozati munkat.

A BMR megjelenitésnél mindig magas prioritassal rendelkeznek a tlizvédelmi rendszerek,
amelyek alkalmasak arra, hogy univerzalis veszélyjelz6 rendszerként mikodjenek, a

riasztasokat megjelenitse és riaddztassa a beavatkozo erdket.
A BMR-rel szemben tamasztott legfontosabb kovetelmények:

> A kiilonb6z6 alrendszerek jelzéseit egységes abrazolasi modon jeleniti meg,

> Az egyes riasztasi tipusokhoz tartozo6 tevékenységi rend a hattérben jelenik meg,

> A kiilonbdzd munkahelyeken*? egyedileg meghatarozott prioritasokkal lehet a
kiilonb6z6 biztonsagi rendszerek riasztasait megjeleniteni €s kezelni,

> Az épiletek és helyiségek grafikus megjelenitése (a riasztas helye és oka, a
helyiségek, ott tartozkodok létszama és a veszélyforrasok megjelenitése ...),

> A kiértesitési rend kozvetlen OsszekoOttetésben van a riasztasi renddel, de
manualisan is elérhet6, aktivalhato,

> A kezel6k szamara a riasztasok grafikus megjelenitése miatt konnyen
beazonosithatéak a helyszinek. A teriilet és a kiilonb6zd épiiletek pontositott,

ellendrzott adatait a vallalat megfelelé adatbazisaibol kell importélni.

3.6.  Objektumok és épiiletek terrorrobbantas elleni védelme

425 T{izvédelmi rendszerek kezeldje (pl.: Létesitményi tlizoltosag Hirado iigyeletese), vagyonvédelmi és
egyéb mas rendszerek kezeldje ...
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Az Egyesiilt Allamok Védelmi Minisztériuma (Deparment of Defense, a tovabbiakban

95426 cimi

DoD) adta ki az ,,Anti-terrorista minimum szabalyozas az épiiletek védelméhez
ajanlast, amely része az ,,Egységes Létesitési Szempontok™ (Unified facilities Criteria, a

tovabbiakban UFC) szabalyozasi rendszernek.

Az objektumok ¢és épiiletek terrorrobbantasok elleni védelmét biztonsagtechnikai szervezo
mérndki szempontokbdl vizsgiltam. A magyar szabalyok csak épitészeti eldirasokkal
foglalkoznak. Egy alkalommal a Miiszaki Katonai Kozlonyben jelent meg egy publikacio

7421 cimmel. A robbantasos

Epitészeti tervezés robbantisos cselekmények ellen
cselekmények elleni védekezés integralt védelmi eldirasairél nem elérhetd jogszabalyi

eléirasok vagy iranyelvek.

Ma Magyarorszagon még nem altaldnosan elfogadott, az az Eurdpai Unidban mar mitkdd
gyakorlat, hogy mar a projekt inditasakor a kiilonb6zd biztonsagi szervezeteket bevonjak
elokészitésébe, illetve a projekt koltségvetésének tervezésébe. Ebben a folyamatban mar

megjelennek*? a biztonsagi rendszerek varhato koltségei.

A DoD ajanlasa a f6 hangsulyt a szervezeti biztonsagi intézkedésekre helyezi az

épiileteknél €és objektumoknal.

Az 1. fejezetben az altalanos elveket fogalmazzak meg, amelyekkel a kitlizott célok

teljesithetdek.

A 2. fejezet mar azokat a konkrét eldirasokat tartalmazza, amelyek alkalmazaséaval

végrehajthatoak az 1. fejezetben meghatarozott minimum elvarasokat.

A dokumentum mellékletei tartalmazzak a fogalmak meghatarozasat, DoD minimalis anti-
terrorista eldirasokat, az ajanlott kiegészité anti-terrorista intézkedéseket és a minimum
anti-terrorista intézkedéseket expedicios ¢és ideiglenes Iétesitmények védelméhez. A
megfeleld védelem nem csak az épiiletek robbanasallosdganak novelésével érhetd el,

hanem:

> adminisztrativ és megel6z0 intézkedések alkalmazasaval
> kiegészitd mechanikai és elektronikus védelmi intézkedésekkel

> aszemélyi dllomany tovabbképzésével.

426 ywww.dod.wbdg.org (Letoltve: 2011.10.01.)
427 Miiszaki Katonai Kozlony X VIIL. évf. 1-4. szam, 2008.
428 Lasd: 2.2.3. Védelmi képességfejlesztés és beruhazas koltségeinek viszonya, pp. 60 - 67
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3.6.1. Anti-terrorista minimum szabalyozas az épiiletek védelméhez

A rendszabalyokat ¢és a leghatékonyabb védelmi intézkedéseket egységesen kell
alkalmazni, amelyekkel minimalizalhat6 a terrortimadasok lehetésége a vallalat épiiletei és

az ott tartozkodo személyek ellen.

Dinamikusan valtozo6 biztonsagi kdrnyezet

A terrorizmus az egész vilagot behalozza és fejlodik, amelyet a terrorcselekmények €s az
aldozatok szamanak folyamatosan emelkedése jellemez. A terroristak tevékenysége
kiszamithatatlan. A megfeleléen képzett, felszerelt és céltudatos biztonsagi személyzet
elrettentheti a terroristdkat eredeti céljaik megvaldsitasatol. A terroristdk elkdvetési
eszkoztara sokréti, legtobbszor robbanoeszkozoket alkalmaznak, ha tomeg ellen terveznek
tamadast. Magyarorszagon a legtobb vallalat, objektum nem rendelkezik megfeleld
védelemmel. Az anti-terrorista védelem minimalis szabalyainak betartasa csokkenti az

épiiletek veszélyeztetettségét.

Munkatarsak ¢€s a vallalattal kapcsolatban 1év6 személyek védelme

Minden munkatérs, beszallito vagy a velilk kapcsolatban 4ll6 személyek elleni terrorista
tamadasok lehet6ségének minimalizalasa a cél a vallalt teriiletén és az altala fenntartott
objektumokban és 1étesitményekben.

Biztonsag- és védelempolitika szaktertilet feleléssége

A szakteriilet feladata, hogy a munkatarsak és a vallalat elleni terrortamadasok

kockazatat csokkentse. Ez csak a hatésagokkal egyiittmiikodve valdsithatd meg.

3.6.1. Anti-terrorista intézkedések integralt megvalositasa

Tervezés és integraciod

Egy megfeleléen kialakitott védelmi rendszerrel csokkenthetd a tdmadasok
bekovetkeztének valoszinlisége ¢és a lehetséges karok nagysaga. A hatékony tervezési

folyamat megkonnyiti a sziikséges dontések meghozatalat, tisztdzza a szerepeket és a
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felelosséget, valamint a tervszeri gyakorlatok biztositjak a védelmi feladatok sikeres

végrehajtasat.

A vallalat terrorrobbantdsok elleni védelme csak az integralt biztonsagi koncepcio teljes
korti alkalmazasaval valdsithaté meg. A széleskoriien alkalmazott ,,klasszikus” biztonsagi
feladatok*?® koziil a vagyonvédelmet kell megerdsiteni szervezetileg, ellatni megfeleld
biztonsagtechnikai eszkozokkel ¢és biztositani kell a személyi allomany szak- és

tovabbképzését, amellyel biztosithatd a vallalat terrorrobbantasok elleni védelme.

,,K0zveszéllyel (robbantassal) fenyegetés

338. § (1) Aki a kéznyugalom megzavardsara alkalmas olyan valotlan tényt allit, hiresztel,
vagy azt a latszatot kelti, hogy kozveszéllyel jar6 esemény bekovetkezése fenyeget, blintett

miatt harom évig terjedd szabadsagvesztéssel biintetendo.

(2) A biintetés egy ¢vtdl 6t évig terjedd szabadsagvesztés, ha a kozveszéllyel fenyegetés a

koznyugalmat stlyosan megzavarta.”*3

A wvallalt Védelmi terve részeként jelennek meg azok az intézkedések, amelyek
meghatarozzak kozveszéllyel vald fenyegetés esetén a kiillonbozdé szervezeti egységek
biztonsagi feladatait. Véleményem szerint kiilon tervet nem kell késziteni, mert a ,,Védelmi
terv’ mint koncepcid tartalmazza mindazon intézkedéseket, melyek alapjan az érintett
teriilet kiiirithetd, elkiilonithetd és biztositja a belsé beavatkozd erdk és hatdsagok

egylittmiikodését.

A Védelmi terv alapjan el kell késziteni egy munkautasitidst a belsd beavatkoz6 erdk
részére ¢és ez képezi alapjat a bevont erdk felkészitésének (megeldzés), kiképzésének és a
feladatok gyakoroltatasdnak. A munkautasitasbol kiemelnék néhany fontos elemet, amit
félévente legalabb egy alkalommal gyakoroltatni kell, de csak az érintett alloméannyal. Ez

részelemként megjelenhet a vallalat Krizismenedzsment torzsvezetési gyakorlataban.
A fenyeget6 tizenetek eljuttatasanak modjai:

Telefonon:

4% 32. - 3.5 Alfejezetekben szereplé feladatok, mint példaul Informaciobiztonsdg, Tiizvédelem,
vagyonvédelem, munkavédelem, egészségvédelem, IT-biztonsag...

430 16/1999. (I1.5.) Korm. rendelet a rend6rség ellenérték fejében végezhetd szolgaltatd tevékenységérdl,
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99900016.KOR

(Letdltve: 2014.10.24.)
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>

>

>

rogziteni kell a telefonbeszélgetést,
fel kell jegyezni minden hattérzajt és relevans informaciot a hivordl és a kornyezeti
zajokrol,

a hivot minél hosszabb ideig kell beszéltetni, ha lehet6ség van ra 6sszezavarni.

Postai uton:

Ovni kell az iizenetet (levél, boriték, stb.) a sziikségtelen kezeléstdl, hogy megodrizze a

bizonyitékokat a renddrségi helyszini szemléig.

Informalni kell a biztonsagi menedzsment vezet6jét, illetve a renddrséget,
Tajékoztatni kell a kiérkez6 tlizszerészeket, a helyi renddrséget, tlizoltokat és a
mentdszolgalatot, ha sziikséges,

Késziiltségi karbantartd személyzet tajékoztatasa (Facility Management*3?),

A renddrség dont a teljes vagy részleges kitiritésrol,

Kitirités utan sziikséges a gyiilekezési helyen tartdzkodok létszamellendrzése,

Az utasitasokat ugy kell kiadni, hogy ne keltsiink panikot,

A mindsitett informaciok biztonsagos tarolasat meg kell szervezni az érintett teriilet
kiiiritése elott,

Az itvizsgalast (Bomb Check)**? a Védelmi terv megfeleld pontjai szerint kell
végrehajtant,

A veszélyhelyzetben a liftek hasznalata TILOS!

Robbandanyag felderitése / megtalalasa esetén:

>

Ne nyuljunk hozz4, ne mozditsuk meg,

Ne veszélyeztessiik a személyzetet, keritsiik korbe kordonnal (szalaggal),
Helyezzenek el homokzsakokat, véd6eszkozoket és mas hasonld tizallo eszkozoket
a feltételezett robbandszerkezet mellett,

Alakitsunk ki egy biztonsagi tertiletet €s Oriztessiik,

A Beavatkoz6 erdket egy magasabb készenlétbe kell helyezni,

Ellendrizziik, hogy a kiliritési Utvonalon és a gyiilekezési teriileten vannak-e
tovabbi gyanus targyak, csomagok,

Biztositani kell az érintett teriileten tarolt mindsitett informaciokat,

431
432

Létesitmény gazdalkodas
Bomba ellendrzés/atvizsgalas
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> Meg kell sziintetni az elektromos-, a gaz- és a tiizel6anyag ellatast, amelyek a lezart
teriiletre vezetnek vagy athaladnak rajta,

> A kornyékr6l el kell tavolitani a gyulékony és a veszélyes anyagokat,

> Mivel a robbandszerkezetek altalaban radidjelek altal is milkodtethetéek, ezért
minden allomast kb. 200 — 300 m beliil le kell kapcsolni, kivéve a tlizszerész

radiohalot.
Robbanas esetén (ha megtortént):

> Riasszuk a belsd és kiils6 beavatkozd erdket,

> Az érintett teriiletrél a személyzet eltavolitasa, miutan a kiiiritési utvonalakat és a
gyiilekez6 helyeket leellendrizték, ha az gyanus eszk6zoktél/csomagoktol mentes,

> Az ‘érintett teriileteken tovabbra is biztositani kell a mindsitett informaciok
védelmét,

> Biztositani kell a robbanas helyszinét a renddérség kiérkezéséig.

Védelem szintjei**®

A kiilonb6z6 utasitasok alkalmazasaval egy alap szintli biztonsagot érhetiink el, melyet a
kornyezet biztonsdgi kihivasaihoz kell igazitani tovabbi biztonsagi intézkedések
alkalmazaséaval. Konkrét terrorfenyegetés esetén a vallalat felsdvezetése mas szigoribb

intézkedéseket vezethet be.

Kritikus létesitmények olyan ¢épiiletek, amelyek magasabb szintli védelemmel

rendelkeznek, hogy egy esetleges terrortimadas utan is megtartsak miikodoképességiiket.

3.7. OBJEKTUMOK TERRORTAMADASOK ELLENEI VEDELME*3

Terrortamadasok célja, hogy bizonyos személyeket megoljenek, elraboljanak, tiszokat
ejtsenek, vagy objektumokat/épiileteket foglaljanak el vagy fontos berendezéseket
semmisitsenck meg, mindezt minél nagyobb média nyilvanossag mellett ugy, hogy a

lakossag korében minél nagyobb panikot keltsenek.

433 Lasd: 3.7.2. Védelmi fokozatok, pp.
434.9/2007. ( IK 8.) IRM-OTM egyiittes utasitas, a terrorizmus elleni egységes végrehajtasara, Mindsités
torolve IRM/TUK/40322/2008. sz. alapjan — a szerzd birtokdban
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A célpont kivalasztasa nem csak ideoldgiai szempontok alapjan torténik. A sikeres
tamadast figyelmeztetés nélkiil hajtjak végre, amely el6tt a célpontok és annak védelmét

pontosan felderitik.
3.7.1. Terrorelharitas elvei

A Védelmi tervben kell meghatarozni az alapvetd és minimalis biztonsagi intézkedéseket,
amelyek fenyegetés mentes idészakban érvényesek és biztositjak a vallalat munkatarsainak
és mindsitett informacidinak védelmét, valamint a miikod6képesség fenntartasat. Fokozott
terrorfenyegetettség idején a Védelmi tervben meghatarozott magasabb biztonsagi szintli
intézkedéseket kell bevezetni, amelyek sziikségesek a folyamatos miikodéshez. Az
objektumon beliil meg kell hatarozni a kiemelten fontos épiileteket, teriileteket és zondkat,
amelyek Orzés-védelme dontd jelent6ségii a vallalat biztonsaganak szempontjabol. Az
érintett hatosagoktol javaslatot kell kérni a terv kiegészitéséhez, hogy az adott objektum
biztonsagi szervezetei milyen belsé vagy kiils6 védelmi intézkedéseket alkalmazzanak. igy
a védelem egy Osszehangolt folyamatként valésul meg ¢és egy magasabb

biztonsagi/védelmi szint érhetd el. (5. szamt melléklet)
A védelmi terv tartalmazza:

> A bevezetend6 kiegészité biztonsagi/védelmi intézkedések leirasat minden egyes
szlikségallapotnal,

> A felel6s hatosagok megnevezését,

> A terv kiilonboz6 szintjeinek kihirdetéséért, bevezetéséért felelds személyek
megnevezeseét,

> A felel6sségi korok egyértelmii meghatarozasat (parancsadasi és ellenérzési),

> A beavatkozd ¢és a tamogatd erdkre vonatkoz6 folyamatosan kiadando
intézkedéseket,

> Az 6sszekotetés modjait,

> A sériiltek mentési tervét, valamint a személyi allomany védelmérdl és minden

oldalti ellatasarol kidolgozott feladatokat.**®

435 Force Protection
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Az objektumon kiviili védelmi intézkedések

Az objektum ¢és a belsé épiiletek/Iétesitmények rendelkeznek megfeleld védelemmel, igy
azok védettsége egy jol megtervezett timadasnak is képes ellendllni. A véllalat k6zos

védelme?3®

nem terjeszthetd ki a vallalaton kiviilre. A terrortdmadasok megtervezésénél a
,,puhabb” célpontokat**’ fogjak keresni, igy nem zarhato ki a személyek elleni tdmadas
sem. A szallashelybiztositasi és utazasbiztositasi feladatoknak ebben az esetben megnd a
jelentdsége. A kiilfoldi tulajdonban 1évé magyarorszagi nagyvallalatok vezetdi
biztonsaganal figyelembe kell venni az érintett személyek szarmazasi orszagabol fakado
kockazatokat is. Ezért sziikséges a hatdosdgok bevonasa a személyvédelmi intézkedések

megtervezéséhez, bevezetéséhez €s fenntartasahoz.
Személyvédelmi intézkedések

Az objetumvédelmi intézkedések mellett nagyon fontos feladat az objektum vezetdjének

személyvédelmi feladatinak megszervezése és végrehajtasa.*3®

A szallashelybiztositdsdnal figyelembe kell venni az integralt vagyon- és tlizvédelmi
rendszerek tervezésénél és megvalositasanal felsorolt elemeket és feladatokat, amelyet a

,biztonsagi piramis” elvének betartasaval kell kialakitani.

Az utazasbiztositasnal*®® a sziikséges taktikai elemeket, technikai eszkozoket és specialis

gépjarmiiveket kell alkalmazni.

Vilagszerte egyre tobb merényletet kovettek el politikusok €s nem korményzati szereplok
ellen, ezért a fenyegetettségi szintnek megfeleld védelem érdekében olyan koncepcidkat
dolgoztak ki, melyek alkalmazasaval a védett vezetdk biztonsagat egyre magasabb szintre
tudtdk emelni. A védelem meghatarozo eleme a Kkorszerti technikai eszk6zok és
berendezések alkalmazasa. A kiilonleges védelemmel felszerelt gépjarmiivek meghatarozo

elemévé valtak az utazasbiztositasnak.*4

436 Belsd beavatkozo erdk és hatosagok (kiilsé beavatkozé erdk)

437 K énnyebb lehetdségek

438 3 3.2, Altalanos biztonsagi intézkedések, p. 69 -70.

439 pPATAKI Janos: Kiilonleges védelemmel felszerelt gépjarmiivek, ZMNE BOLY Al JANOS
HADMERNOKI KAR ES A HADMERNOKI DOKTORI ISKOLA, ONLINE TUDOMANYOS
KIADVANYA, IX. Evfolyam 2. Szam, 2014 jinius

440 Reinhard SCHOLZEN: Personenschutz, Motorbuch Verlag, Stuttgart, 2004, pp.8-25I1SBN 3-613-02185-4
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Korunkban egyre nagyobb az érdeklddés a kiilonleges védelemmel felszerelt gépjarmiivek

irant. Itt két fontos felhasznaldi kor alakult ki, a kormanyzati és a privat szféra (managerek,

crer

441

hasznaltak fel, mint a kevlar 443

. az aramid**? és a keramia®*.

A kiilonleges védelemmel ellatott gépjarmiveket kiilonbozé védettségi, illetve
16vés/robbanas allosagi osztalyokba soroltak. Fontos hangstlyozni, hogy nem mindig az
egész gépjarmure értendd a védelmi képesség, hanem az alkalmazott anyagok védelmi

képességére kell gondolni®*.

Az 1j kiilonleges védelemmel ellatott luxus limuzinok megfelelnek azoknak a legszigorubb
iranyelveknek, amelyek a civil jarmiivekre vonatkoznak. Szdmos specidlis biztonsagi
felszereltség egésziti ki az egyébként is erds kiegészitd mechanikai védelmet. Ezek a
gépjarmivek minden hivatalos tantsitvannyal rendelkeznek, amelyek azt bizonyitjak, hogy
megfelelnek az elvart biztonsdgi kovetelményeknek. A kiilonbozd tanusitd intézetek
tesztelik a jarmiivek 16vedékalld, robbanasokkal szembeni ellenalld képességét. A gyartok

pedig atfogod szerviz kinalattal és specialis tréningekkel tamogatjak vasarloikat.
Taktikai elemek

A védett személyek a kiilonbozé helyszinek kozotti kozlekedésiikhoz a legtobb esetben
gépjarmiiveket hasznalnak. Az utazasbiztositas végrehajtasahoz sziikség van a megfeleld
gépjarmiflottara ¢€s az ehhez tartozo szereld- és karbantartd személyi allomanyra. A
gépkocsioszlopot a személybiztositas parancsnoka hatdrozza meg, allitja O0ssze €s iranyitja.
Az els6 gépjarmii a renddrségi felvezetd gépjarmii, amely feladata, hogy jelezze a tobbi
kozleked6 szamara a zart gépjarmiioszlop kozlekedését az adott utvonalon, valamint
felderiti az utvonalat. A felvezetd gépjarmii utan a protokoll gépjarmii halad a szervezésért
felelds személyekkel, amelyet a védett személy gépjarmiive(i) és a biztonsagi feladatot
ellato gépjarmiivek kovetik.

(5. szam melléklet: Utazasbiztositas)

441 http://www.dupont.de/produkte-und-dienstleistungen/materialien-fasern-
vliesstoffe/fasern/marken/kevlar/produkte/kevlar-acv.html (Let6ltve: 2013.10.29)

442 http://portal.zmne.hu/download/bjkmk/bsz/bszemle2009/3/07_frankgyorgy.pdf (Letdltve: 2013.10.29.)
443 http://portal.zmne.hu/download/bjkmk/bsz/bszemle2008/3/09_frankgyorgy.pdf (Letdltve: 2013.10.29.)
44 A védelmi fokozatokat a DIN és az Euronorm szerint osztdlyozzak
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A kiilonleges védelemmel ellatott gépjarmiivek dnmagaban még nem biztositjak a védett
személyek biztonsagat. Ezért mindenképpen sziikséges a kiegészitd intézkedések
megtervezése ¢és alkalmazasa. A ,gyarilag” épitett kiilonleges védelemmel ellatott

gépjarmiiveket — altaldban — kormanyzati szervek alkalmazzak.
A védelem biztositasdhoz szilikséges feltételek:

1. Kidolgozott védelmi terv

2. Kiképzett és begyakorlott biztonsagi személyzet

3. Egyértelmi iranyitas és vezetés

4. Fontosabb intézkedések:

> VIP*® program, ,,csak akire tartozik”,

> Biztonsagi rendszerek folyamatos lizemeltetése,

> A terrorcselekmény helyének azonnali elhagyasa, lezarasa,

>  Biztonsagi szolgalatok tajékoztatasa,

> Kiemelt biztonsagi zonak védelmének megerdsitése biztonsagi személyzettel,
>  Gépjarmi- és személyi forgalom korlatozasa, esetleges leallitasa,

> Felkeésziilés a sériiltek ellatasara, mobil ellatopont telepitése,

> A terrorcselekmény helyszinén rekedt személyek (tiszok) élelemmel és vizzel valo

ellatasa.

3.7.2. Védelmi fokozatok

A rendészetért felelés miniszter*® joga és kotelessége a kiilonbozd fokozatok elrendelése,

modositasa és visszavonasa. A vallalatok védelmét biztositd normal biztonsagi

445 Very Important Person (VIP) - kiilonleges elbdnasban részesitendd személy (vendég)
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intézkedéseket a helyi vagy az orszagos biztonsagi szervezetekkel egyiittmiikodve kell

kidolgozni és végrehajtani.

A-fokozat: ha EU vagy NATO tagallamok ellen lehetséges terrorcselekmények altalanos
fenyegetettsége all fenn, amely jellege és nagysaga elére nem meghatarozhato, illetve ha a

koriilmények nem indokoljak a B-fokozat rendszabalyainak teljes korti alkalmazasat.

B-fokozat: ha EU vagy NATO tagallamban terrortamadast hajtottak végre vagy egy
megnovekedett ¢és jobban eldrelathatd terrorcselekmény fenyegetésérél van szo.
Huzamosabb ideig is fenntarthatd, ha a varhatd cselekmény hatasa kiszdmithatatlan, hogy

érinteni fogja-e Magyarorszagot, azonban magasabb fokozat bevezetése nem indokolt.

C-fokozat: olyan ellenérzott vagy részben ellenérzott informaciok allnak rendelkezésre,
melyek szerint valosziniisithetd magyarorszagi objektum(ok) vagy személy(ek) ellen
iranyul6 valamilyen form4ju terrorcselekmény kozeli bekdvetkezése, amelyrdl ellendrzott

informacidkkal rendelkeziink.

D-fokozat: akkor kell alkalmazni, ha terrorcselekmény tortént vagy olyan informaciokat
kap a hirszerzés, hogy egy meghatarozott objektumban vagy személy elleni
terrorcselekmény bekovetkezése nagyon valoszinli. Ez azt jelenti, hogy a kovetkezd 24
Oraban valoszinli egy terrortamadas. Ez esetben a fokozatot fenn kell tartani a felszamolas

idejére vagy a fenyegetettségi szint fennmaradéasaig.

ALPHA — SZUKSEGALLAPOT

Az ALPHA Sziikségallapot altalanos figyelmeztetést akkor hirdetnek meg, ha felmeril a
lehetOsége egy terrortamadasnak, amely jellege és nagysaga elére nem lathato és a
koriilmények nem indokoljdk a magasabb foku sziikségallapothoz tartozo rendszabalyok
bevezetését. Adott esetben a BRAVO sziikségallapot egyes elemeinek alkalmazasara is

van lehetdség. A végrehajtas ideje a feladat vételétdl a 00:00 — 06:00-ig.

1. Intézkedés Minden munkatarsat - beleértve a vagyonvédelmi személyzetet is -
rendszeres képzések keretében figyelmeztetni kell, hogy az idegenek
felé legyenek gyanakvoak. Kiilonosen akkor, ha az O6ltozetiikhoz
nem ill6 taskdt vagy megszokottol eltérd ruhazati kiegészitot

viselnek, ha ismeretlen jarmii van a vallalat teriiletén vagy

448 Jelenleg a beliigyminiszter (szerz megjegyzése)
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. Intézkedés

. Intézkedés

. Intézkedés

. Intézkedés

. Intézkedés

kozelében, elhagyott csomagot, taskakat, valamint a szokasostol

eltéré eseményt észlelnek.

A szolgalatban 1évé biztonsagi- vagy mas tligyeleti rendszerben
résztvevé munkatarsaknak mindig elérhetdeknek kell lenniiik. Ok
intézkedhetnek az épiiletek ¢és teriiletek Kkiiiritésére, valamint a
robbands vagy tdmadas szinhelyének lezardsara a rendelkezésre allo

tervek alapjan.

Munkaidén kiviil az épiileteket, irodakat és szekrényeket zarva kell

tartani.

Fokozott biztonsagi ellendrzést kell végrehajtani azon személyeknél
¢s jarmiliveknél, amelyek a wvallalat mindsitett teriileteire &s

épliletébe/biztonsagi zonaiba 1épnek/hajtanak be.

A jarmiivek és a személyek szamara az athaladasi pontok szamat

csokkenteni kell.

Sziikség esetén a BRAVO sziikségallapotbol a veszélyeztetettség
fiiggvényében a  kovetkez6  rendszabalyok  valamelyikét

alkalmazhatjuk:

(A). Minden épiiletet, irodat és szekrényt, melyek nincsenek
rendszeresen hasznalva, le kell zarni és rendszeresen

ellendrizni is kell. (14. Intézkedés)

(B). A folyamatosan hasznalt épiileteket/zonakat beliil és kiviil at
kell vizsgalni, hogy van-e ott gyanis csomag vagy a

megszokottol eltérd tevékenység. (15. Intézkedés)

(C). Minden az iizemi étkezdébe, kantinba, stb. beszallitott
kiildeményt, valamint a munkatirsak csomagjait is at kell

vizsgalni. (17. Intézkedés)

(D). A felsOvezetés lakasainak, iskolaknak és mas a vallalat

teriiletén kiviil 1évé védtelen (,,puha”) célpontoknak a

159



7. Intézkedés

8-9. Intézkedés

feliigyeletét fokozni kell. gy novelhetjiik az elrettentést és a

munkatarsak biztonsagérzetét. (18. Intézkedés)

A terveket, a rendszabalyokat, a biztonsagi személyzetre vonatkozd
adatokat és a logisztikai kovetelményeket, a magasabb
sziikségallapot bevezetéséhez kapcsolodd dokumentumokat feliil kell

vizsgalni.

Fenntartott

BRAVO SZUKSEGALLAPOT

BRAVO sziikségallapotot hirdetnek ki, ha fokozott a terrorveszély és eldrelathatd

terrorcselekmény fenyegetettsége all fenn, viszont a célpontot nem lehet beazonositani. A

végrehajtas ideje a feladat vételét6l 06:00 — 12:00-ig.

10.

Intézkedés

11.

Intézkedés

12.

Intézkedés

13.

Intézkedés

14.

Intézkedés

15.

Intézkedés

Az 1. Intézkedést végrehajtani és a biztonsagi személyzetet

figyelmeztetni kell a terrorista tdmadas esetleges formaira.

Minden tgyeleti rendszerbe tartozd munkatarsnak, akik a
terrorvédelmi terv végrehajtasaban részt vesznek, készenlétben kell

lennie.

A kovetkez6 fokozathoz tartozd rendelkezések végrehajtasanak

terveit és feltételeit ellendrizni kell.

A gépjarmiivek és szeméttarolok, stb. 50 m-nél kozelebb nem
lehetnek az épiiletekhez - kiilondsen a biztonsagi zonaknal -, ezért a
tarolokat le kell szerelni, valamint a gépjarmiivek részére ki kell

jelolni egy vagy tobb kdzponti parkolot.

Minden épiiletet, irodat és szekrényt, melyek nincsenek rendszeresen

hasznalva, le kell zarni és rendszeresen ellendrizni is kell.

A folyamatosan hasznalt épilileteket/zonédkat beliil és kiviil at kell
vizsgalni, hogy van-e ott gyanls csomag vagy a megszokottol eltérd

tevékenység.
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16. Intézkedés

17. Intézkedés

18. Intézkedés

19. Intézkedés

20. Intézkedés

21. Intézkedés

22. Intézkedés

23. Intézkedés

24-29. Intézkedés

Minden postai kiildeményt at kell vizsgalni az esetleges
levél/csomag bombak ellen, ezzel kiegészitve a megszokott

ellenOrzést.

Minden az lizemi étkezdébe, kantinba, stb. beszallitott kiildeményt,

valamint a munkatarsak csomagjait is at kell vizsgalni.

A fels6vezetés lakdsainak, iskoldknak és més a vallalat teriiletén
kiviil 1évo védtelen (,,puha”) célpontoknak a feliigyeletét fokozni
kell. Igy novelhetjik az elrettentést és a munkatarsak

biztonsagérzetét.

A bevezetett intézkedésekrdl és az altalanos helyzetrdl informalni

kell a munkatarsakat, igy elkeriilhetjiik a rémhireket és a panikot.

A vallalat Valsagkezeld szervezet tagjait idoben kell informalni az

akciokrol/muveletekr6l és azok kivaltd okairdl.

A vallalathoz belép6 latogatok ruhazatat, taskaikat és csomagjaikat

at kell vizsgalni.

A biztonsagi zondkat és kornyékiiket, valamint az ott tartézkodo
személyeket ¢és jarmiiveket véletlenszeri idOpontokban kell

ellen6rizni.

A szolgalati uton 1évé munkatarsakat figyelmeztetni kell arra, hogy
Orzott parkoloban taroljak a jarmivet, indulds el6tt alaposan
vizsgaljak at. Ezen intézkedés nem vonatkozik a VIP programokban

résztvevo gépjarmiivezetdkre.

Fenntartott

CHARLIE SZUKSEGALLAPOT

A CHARLIE Sziikségallapot alkalmazandd, ha egy incidens tortént vagy

olyan informaciokkal rendelkeziink, hogy valamilyen terrorcselekmény

kozeli bekovetkezése valdsziniisithetd. A végrehajtas ideje a feladat
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vételétdl 12:00 — 24:00-ig.

30. Intézkedés ALPHA és BRAVO sziikségallapot intézkedéseit fenn kell tartani.

31. Intézkedés Minden szakteriilet tigyeletesének, akik felelosek a Védelmi terv

végrehajtasaban, a szolgalati helyiikon kell tartézkodniuk.

32. Intézkedés A belépési és behajtasi pontok szamat minimalizalni kell.

33. Intézkedés A beléptetés szabalyait szigortian kell végrehajtani. Minden jarmiivet

at kell vizsgalni, ami magaba foglalja a technikai atvizsgalast is.

34. Intézkedés Alkalmazni kell a jarmiivek kozpontositott parkolasat és csak a

kijelolt helyen lehet parkolni.

35. Intézkedés Belépési pontonként minimum két fegyveres biztonsagi Ort

szlikséges alkalmazni.

36. Intézkedés Fokozni kell a vallalat teriiletén a jarértevékenységet.

37. Intézkedés A vallalati kritikus infrastruktira minden elemét kiemelten kell

védeni, amelyek a vallalat teriiletén beliil vannak.
38. Intézkedés A miszaki akadalyokat kell telepiteni a belépési pontoknal.
39. Intézkedés Fenntartott
DELTA SZUKSEGALLAPOT

A DELTA Sziikségallapot alkalmazand6 akkor, ha a terrorcselekmény mar megtortént
vagy a hirszerzés olyan informaciokat kap, mely szerint egy bizonyos hely (objektum)
vagy személyek elleni terrorcselekmény bekovetkezésének valdszinlisége nagyon nagy.
Ezt a sziikségallapotot CSAK helyi riasztasként adjak ki. A végrehajtas ideje a feladat
vételétol 24:00 — 2. nap 24:00-ig.

40. Intézkedés ALPHA, BRAVO ¢és CHARLEI sziikségallapot intézkedéseit fenn
kell tartani.
41. Szabaly Az Orzés-védelmet meg kell erdsiteni.
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42.

Intézkedés

A véllalat tertiletén 1évé minden jarmiivet azonositani kell.

43.

Intézkedés

A vallalat teriiletére minden belépd személyt és behajto jarmiivet at

44.

Intézkedés

kell vizsgélni technikai eszk6zok alkalmazasaval.

A kommunikaciés hozzaférési pontokat folyamatosan ellendrizni

45.

Intézkedés

kell.

Latogatasi tilalmat kell bevezetni.

46.

Intézkedés

Adott esetben a TEK atveszi a vallalat biztonsagi szervezeteinek és a

47.

Intézkedés

védelemi feladatok végrehajtasanak iranyitasat.

Az épiiletek kiilso részét gyakori ellendrzés alé kell vonni.

48.

Intézkedés

A szolgélati utakat lehetdség szerint minimalizalni kell.

49.

Intézkedés

Konzultaci6 a helyi hatésagokkal a vallalathoz vezetd utak

50.

Intézkedés

lezarasarol, amely terrortdmadéasok szempontjabol sebezhetdvé teheti

az objektumot.

Fenntartott

Védelem megszervezéséhez sziikséges dokumentumok:

> Térképek: A, B, C, D biztonsagi intézkedések végrehajtasdhoz.

> Utasitasok a biztonsagi szervezetek részére:

SitCen Valsagkezelési terve,

Orzés-védelemi terv,

Létesitmeényi tlizoltosag beavatkozasi terve,
Mentd- és Uzemorvosi szolgalat feladatterve,
Haztechnikai és épiiletfeliigyelet feladatterve,
Szamitastechnikai kozpont tigyeletesek feladatali,

Logisztikai feladatok biztositasi terve.

> Er0 és eszkOz szamvetés,

> Hiradas vazlat,
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> Force Protection.**’

OsszEGZES, KOVETKEZTETESEK

A fejezetben bemutattam, hogy egy nagyvallalat milyen sok szalon kapcsolddik az orszag
kritikus infrastruktiradihoz, melynek sajat mikodési prioritasai (termelési/piaci/mikodési
képesség) szinte teljes egészében leképezik az EU kritériumok szerinti elsddleges (energia
ellatas, infokommunikacid, kozlekedés) és az Aagazati kritériumok szerinti NKIV
szektorokat. Igy a felsdvezetés felel6sségének szerves része a véllalati biztonsagi stratégia
¢és biztonsagpolitika kialakitdsa és az érvényre juttatasa. Ezt szakértok készitik elé a
dontések meghozatalahoz azokat a kérdéseket, amelyek a KIV-re vonatkoz6 jogszabalyi
eléirasokkal kapcsolatban, valamint a belsé kritikus infrastruktara és a termelési feltételek

megengedhetd kockéazatokkal valo mitkddtetése soran felmeriilnek.

Nagyon fontos elemnek tartom, hogy a kiilonb6z6 ,,biztonsagi szervezetek és hatosagok”
egyforman értelmezzék a résziikre meghatarozott biztonsagi- és védelmi feladatokat, azok
kapcsolddasi pontjait, valamint a kritikus infrastruktirak létesitéséhez és mukodtetéséhez
szlikséges Uj biztonsagtechnikai- és taktikai elemek alkalmazasat. Ezekkel valosithatdo meg
a kritikus infrastruktirédk integralt védelme. A biztonsagi szakfeladatok jelentds részét
belsd erdkkel nem lehet gazdasagosan megoldani. Ezért sziikséges kiilsé eréforrasok
igénybevétele, amelyek rendelkeznek a nemzeti hatosdgok 4altal kiadott biztonsagi

mindsitésekkel.

A mai magyar gazdasag kitettsége igen magas, mert a GDP 80%-at a TOP50 magyar
vallalat allitja el6. Az 50 gazdasagi tarsasagbdl ,,csak™ 24 termeld vallalat. A tovabbi 26 -
nem termeld - vallalat tartozik a kritikus infrastruktirdk sordba a 2080/2008.

kormanyhatarozat 2. szdmu melléklete szerint.

Javaslom, hogy VIII. Ipar agazat felsorolt gazdasagi tarsasagok korét ki kell egésziteni
azokkal a termel6 vallalatokkal, amelyek a GDP legalabb 2 %-at egy telephelyen allitjak

elé. Ezért tartom indokoltnak a jogszabaly modositasat.

447 Erok (beavatkozo) védelme
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Véleményem szerint egy nagyvallalat biztonsagi szabalyainak, eldirasainak kidolgozasanal
¢és biztonsagi szervezeteinek kialakitasanal maximalisan figyelembe kell venni az adott
véllalat ,,worldwide™**® ¢érvényes biztonsagi intézkedéseit. A biztonsagi és védelmi
rendszerek tervezésénél, kiépitésénél és miikodtetésénél a vallalat biztonsagi stratégiaja az
az alap dokumentum, amelyben meghatarozzak a felsdvezetés vallalatra vonatkozo kozép-

¢és hosszu tava biztonsagi elvarasait.

A fejezet utolsd6 részében ismertettem azokat a torekvéseket, amelyek révén a
terrorrobbantasok ¢és a terrortamadasok biztonsagi kérdéseit vizsgalhatjuk. Kiilonds
tekintettel a terrortamadasok biztonsagi kihivasaira a védelmi intézkedések végrehajtasa
soran. Véleményem szerint ma Magyarorszagon az épiiletek/objektumok terrorrobbantasok
biztonsagi/védelmi aspektusa nem kap a sulydnak megfeleld figyelmet, mivel kutatdsaim

soran sem talaltam a témdban jogszabalyi hatteret.

Ezért értekezésemben az amerikai tapasztalatokra és torvényszeriiségekre alapozva olyan
megoldasi lehetdségeket kivantam bemutatni, amelyek integralt moédon alkalmazhatd
elemei révén hatékonyan végrehajthatoak a terrorrobbantasok elleni védelem miveletei. A
civil szféra terrortamadasok elleni védekezésérdl nincs jogszabaly vagy irdnymutatas, ezért
dolgoztam ki a fejezet végén egy kiilon pontot az objektumok/épiiletek terrortamadasok

elleni védekezés altaldnos elveinek megfogalmazasara.

448 vilagszerte
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4. FEJEZET: EGY NEMZETKOZI VALLALATI
HELYZETELEMZO ES VALSAGKEZELO
KOZPONT MUKODTETESE

4.1. HELYZETELEMZO ES VALSAGKEZELO KOZPONT

4.1.1. Vallalati valsagkezelés elve

Valsagkezelés

A krizis** szo6t a korabbi civilizaciokban orvosi szakkifejezésként hasznaltak. Napjainkban
az angol nyelvbdl szarmazé ,crisis™*®® kifejezést alkalmazzak, amely jelentése mar
atalakult és az altalanosan jelentkezd, a tOmegeket hatranyosan érinté tarsadalmi
problémak, események megnevezésére alkalmazzak.

A XX. szazad els6 felében tortént vilaghaboruk utani korszakra a béke és stabilitas volt
jellemz6é. Ez Eurdpa torténelmében példa nélkiil allo id6szaknak szamit. A bipolaris
vilagrend felbomlasa utan jelentek meg Europaban a regionalis konfliktusok és az ezek

okozta vélsagok*!.

Eurépa fejlettségi szintje meghaladta és ma is meghaladja a vilag atlagat, ezért
érzékenyebben érinti az eurdpai tarsadalmakat azok az események, amelyek befolyasoljak
az itt é16 emberek komfort érzetét.*>? A krizist definialhatjuk, mint az egyén, csoport vagy
tarsadalom életében jelentkezé mitkodési zavart, amelyek lehetnek konfliktusok, valsagok,
katasztrofahelyzetek. Ezek a =zavarok kihatnak a személyek ¢és a csoportok

biztonsagérzetére3,

449 valsag, forduldpont, gordg, latin, orvosi

450 kritikus allapot, kialakult helyzet, vilsag

41 Jugoszlavia felbomlasa, Szlovénia és Horvatorszag kivalasaval kezdédott 1991-ben, 2008-ban mar hét
utédallam volt az egykori Jugoszlavia teriiletén. (szerzé megjegyzése)

452 Extrém id6jaras, jarvanyok, gazdasagi valsag, munkanélkiiliség, terrortamadasok....

43 PATAKI Janos: Az Eurdpai Unié biztonsdg- és védelempolitikdja, a tagdllamok és Magyarorszag
felajanlasai tiikrében, diplomamunka , Zrinyi Miklos Nemzetvédelmi Egyetem, 2007: ,,A biztonsag nehezen
meghatarozhat6 fogalom, meghatarozza az allam biztonsag politikaja, valamint az allampolgéarok olyan
kozosségének olyan biztonsagi igényeit elégiti ki: mint a fizikai talélés, gazdasagi — politikai cselekvési
szabadsag. Nagyon leegyszertisitve , ,, A FELELEM HIANYA”. A biztonsag mindig valamilyen fenyegetés,
veszeély megjelenése kapcsan felmeriil6 igény. A biztonsag végso soron értékek védelmét és biztonsagat
jelenti, amelyeket egy kdzosség tagjai elfogadnak, igényelnek és fontosnak tartanak.” Diplomamunka, Pataki
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A XXI. szazad 0j kihivasokat, veszélyeket €s kockazatokat hozott az egyének, a csoportok

és a nemzetallamok vonatkozasaban.*®*

Vilsagkezelés hadtudomany szerinti megkozelitése

»Minden olyan intézkedés, amely a valsag esetén arra iranyul, hogy egy fegyveres
konfliktus kialakuldsat, kiterjesztését megakaddalyozzuk, anélkiil, hogy alapveté nemzeti
érdekeinkrdl lemondandnk [ ...] koriiltekinté elékésziiletek utan a dontések meghozatala. Ez
utobbiak célja a megfeleld politikai, diplomaciai, gazdasagi és esetleg katonai lépések

id6beni és osszehangolt alkalmazdsa. >

A nemzeti valsagkezelés kormdanyzati feladat, amely alapjat a Nemzeti Biztonsagi
Stratégia képezi. A kiilonb6z6 kormanyzati szervek ezen elvek alapjan dolgozzak ki sajat

iranyelveiket/szakpolitikaikat.

A biztonsag szavatoldsa kormanyzati szintl feladatrendszer, amelynek meghatarozo6 elemei
a védelmi feladatokra felkésziilt és miikodoképes allamigazgatas, a védelem- gazdasag
feltételeinek megteremtése, a kor kihivdsainak megfeleld polgari védelmi rendszer, a

fegyveres er6 és a biztonsagi, rendvédelmi szervezetek/szolgalatok.

A valsagreagdld miiveletek/feladatok alapjat a célok egyértelmli meghatirozasa, az
egységesen kiépitett, mitkodtetett és hiteles vezetési rendszer, az egységes €és rugalmas

erokifejtés, valamint az er6k megdovasanak biztositasa képezik.
Valsagkezel kozpontok

A miiveleteket a valsagreagald kozpontokbodl iranyitjak, amelyek mitkodésének alapjat az

informaciok® gytijtése, elemzése, értékelése és terjesztése, a dontések meghozatala, a

feladatok meghatarozasa, a végrehajtds eredményeinek értékelése adja. A kiilonbozd

Janos, Biztonsagi és biztositasi feladatok Magyarorszag az Eurdpai Uni6 soros elnoksége idején 2011-ben,
Zrinyi Mikos Nemzetvédelmi Egyetem, 2008.

BPATAKI Janos: Az Eurépai Unié biztonsag- és védelempolitikaja, a tagallamok és Magyarorszag
felajanlasai tiikrében, diplomamunka , Zrinyi Miklos Nemzetvédelmi Egyetem, 2007 ,, ...A regionalis
stabilitast fenyegetik az er6szakos vagy lappango6 konfliktusok, amilyeneket kdzvetlen kdrnyezetiinkben is
talalhatunk. Emberi életeket veszélyeztetnek, romboljak a szocialis €s anyagi infrastruktiurakat, fenyegetést
jelentenek a kisebbségeknek, az alapvetd szabadsagjogok és az emberi jogok szamara. A konfliktusok
szélsdségekhez, terrorizmushoz €s az allam miikddésképtelenségéhez vezethetnek, lehetdségeket biztositanak
a szervezett blindzés szamara.”... ,

455 KOSZERGVARI Tibor: 4 vilsdgkezelés aktudlis problémdi, Akadémiai kozlemények, 1994, pp. 217
456 Felderitési és hirszerzési adatok
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nemzetkzi szervezetek és nemzetek rendelkeznek helyzetelemzd kdzpontok rendszerével,

ahonnan iranyitjak a valsagreagaldo muiveleteket.

A NATO HQ SITUATION CENTER f§ feladatai*®’

Valsagok elorejelzése, a bekovetkezett események kovetése,
Felderitési adatok gytjtése €s értékelése,

Az adatok titkositott/zart terjesztésének biztositasa,

A hirad6 kézpont miikddtetése és ellendrzése,

Informacidk terjesztése ,,akire tartozik™ elv betartasaval,
Dontés-elokészités timogatasa,

Direktivak elokészitése, tervezése és tamogatasa.

EU INTCEN®*® feladata:

A bekovetkezett események nyomon kovetése az EU érdekszférajaban,

Hirszerzd beszamolok készitése,

A hirszerzési informaciok feldolgozasa és terjesztése valsaghelyzetben,

Jelentések és helyzetértékelések készitése orszagokrol és térségekrdl, ahol az EU

miveleteket hajt végre.

EU SITUATION ROOM*®

Az EU érdekszférgjaban tortént események globalis, atfogd €s iddszeri értékelése¢hez

sziikséges informéciok gytijtése, értékelése €s terjesztése az érintett eurdpai intézmények

szamara.

A Helyzetelemzd ,,Részleg” 7/24%° miikodési rendje lehetdvé teszi, hogy vildgszerte

nyomon kovesse a kialakult helyzetet és idoben felismerje a potencialis valsagforrasokat.

A SITUATION ROOM az elsédleges informacids kozpont az eurdpai intézmények és a

tagallamok szamara, valamint folyamatos kapcsolatot tart fenn az EU-miiveleti egységeivel

¢és a nemzetkozi szervezetekkel.

47 NATO HQ Situation Centre (SITCEN), Security Standard Operaing Procedures (SOPs), Revision 1. 16
February 2010, ,,NATO UNCLASSIFIED”, — a szerz6 birtokaban

458 EU Intelligence and Situation Centre

49 Helyzetelemzd ,,Részleg”), http://www.eeas.europa.eu/crisis-response/what-we-do/eu-situation-
room/index_en.htm (Let6ltve: 2015.10.12.)

460

az év minden napjan 24 6raban all rendelkezésre
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SITUATION ROOM feladatai:

> Folyamatosan figyelemmel kiséri a vilagszerte torténé eseményeket, amelyek
jelentds hatassal vannak az Eurdpai Uniora és tagallamaira,

> Folyamatos kapcsolattartas az EU misszidival és miiveleti erdivel,

> Tamogatja az EU intézményrendszerét,

> A politikai dontéshozatal elokészitése,

> Eleme az EU integralt valsagkezelési folyamatainak (IPCR),*6!

> Folyamatos kapcsolatot tart fenn és Osszehangolja a tagallamok nemzeti
valsagkezeld és valsag koordinacios kozpontjait,

> Kapcsolatban all a regionalis és a nemzetkdzi szervezetek valsagkezeld

szervezeteivel és kozpontjaival.

Megitélésem szerint a NATO ¢és az EU helyzetelemzé kozpontjaiban alkalmazott
modszerek alkalmazhatéak a civil szférdban hasonld feladatokkal megbizott
szervezeteknél, azzal a kitétellel, hogy a civil kdzpontok csak nyilvanos forrasok*®?

felhasznalasaval miikodhetnek.
4.1.2. SitCen szervezeti felépitése és feladatai

Nemcsak a folyamatosan valtozo vildg neheziti meg a nemzetkézi nagyvallalatok
helyzetét, hanem az a tény is, hogy a nemzetkdzi rendszerben a nem kormanyzati
szereplok (nGO) szama évrdl évre nd. Ma mar nem elég csak megfelelni az altalanos
gazdasagi és kozgazdasagi torvényszeriiségeknek, hanem megkiilonboztetett figyelmet kell

crey

mindezt be kell illeszteni egy komplex €s folyamatosan valtozo kornyezetbe.

Egy nagyvallalatnak mar nem csupan a szakmai szempontok, hanem a trendek ismerete
alapjan kell dontenie. Szamitania kell varatlanul felbukkan6 lehetdségekre, fenyegetésekre,
amelyek mind tobb bizonytalansagi tényezot jelentenek. Igy a dontések megvalésitasanak

kockézata megsokszorozodik.

461 Integrated Political Crisis Response — Integralt Politikai Valsagkezelés
42 OSINT
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Ennek kovetkeztében megndvekedett az informaciovédelem szerepe a dontéshozatali
mechanizmusokban. Informaciok hianyaban a nagyvallalat egyre kevésbé tud hatékonyan
reagalni az elére nem lathato eseményekre, vagyis nehezebb felkésziilnie a jovo

kihivasaira.
SitCen

A nap 24 o6rajaban, a hét 7 napjan kell miikodtetni a SitCen-t. Ha a vilag barmely pontjan
torténik egy esemény, katasztrofa vagy mas veszélyhelyzet keletkezik, az kihathat a
vallalat biztonsagos miikodésére és a piacok megtartasara. A SitCen munkatarsai rogzitik
az informaciokat, ezzel egyidejileg tudjak teljesiteni riasztasi ¢és jelentési

kotelezettségiiket.

A rendelkezésre allo informacidk alapjan el tudjak donteni, hogy milyen iizleti egységet
érinthet, illetve érdekelhet az informacid. Az informacioforrasok lehetnek a kiilonboz6
mértékadd hirportalok és televizid csatornak. Természetesen sziikség lehet tolmécsok
alkalmazdséara is, ha a hirforrds megértéséhez sziikséges a szakszerli forditas. Ezért

elkeriilhetetlen ezen személyek részére a készenléti szolgalat elrendelése.

A fontos informaciokat azonnal tovabbitani kell. A SitCen rendelkezésére all minden
kommunikacios csatorna (telefon, fax, e-mail, radi6...). Természetesen a mindsitett

informaciokat csak kodolt vagy védett vonalon lehet tovabbitani.

A SitCen munkatarsai értesitik a Riasztasi tervben megadott esetekben az érintett

személyeket és dontésiik alapjan 6sszehivja a mar eldre kijelolt valsagkezeld szervezetet.
A SitCen alarendeltségébe tartoznak a kiilonb6z6 kiils6 objektumok alkdzpontjai.

Egy multinacionalis vallalatnal javasolt a kiilonb6z6 telephelyeken SitCen-eket telepiteni
¢s lizemeltetni, amelyek miikodtetését egy elfogadott és egységesen alkalmazott modszer

alapjan kell szervezni.
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4.1.3. Valsagkezel6 szervezetek felépitése és feladatai

A multinacionalis vallalatoknal fontos feladat a valsaghelyzetek idébeni felismerése,
kezelése, megoldasa és azok felszamoldsa. A valsagok kialakulasanal mindig a legrosszabb
alternativaval szamolunk, igy a megel6zd intézkedésekkel megakadalyozhatdo vagy
mérsékelhetd a fellépd kar mértéke. A valdszinlisithetd valsagok befolyasolhatjak a vallalat
stratégiai dontéseit és biztonsdgos miikodését. A XXI. szdzadban egy multinacionalis
vallalat sem mikdodhet eredményesen Biztonsagi rizikd menedzsment nélkil. A kor
kihivésait és fenyegetéseit a hagyomanyos vallalati kockdzatelemzési szervezetek mar nem
képesek kezelni és feldolgozni. A tervezett beruhazasok pénziigyi értékeléséhez és a jogi
kockazatok meghatarozasahoz sziikséges a biztonsag- és védelempolitika tudomany
eredményeinek figyelembevétele, amelyek szamolnak a globalis, regionalis és helyi

politikai stabilitassal, a lehetséges kornyezeti kockazatokkal €s az egyéb mas biztonsagi
kihivasokkal.

Egy nemzetkdzi nagyvallalatnal a valsagkezelést két szinten célszerii megvalodsitani és

szamitasba kell venni a bekovetkezés valdszinliségét és a varhato kar nagysagat.

= Stratégia szint

* Operativ szint

0]
hosszu kozepes azonnali

14. szamu abra, Fenyegetések hatasa a valdszintisithetd karok, a szerzo szerkesztésében
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Stratégiai szintli valsagkezelés

Egy nemzetkdzi nagyvallalatnal a hossza tava, folyamatosan fennalld fenyegetések?®®

bekovetkezésének valdszinisége a legkisebb, de a varhatdé kar nagysiga magas és

hosszitavon befolydsolja a vallalat mikoddképességét ¢€s jovedelmezdségét. Ezen
fenyegetések elemzését és értékelését a vallalat Biztonsagi riziko menedzsment hajtja

végre.

Felsd vezetés

Biztonsagi riziko
menedzsment

15. szamu é4bra: A vallalat valsagkezeld szervezetei, a szerzd szerkesztésében

Operativ (napi) szintli valsagkezelés

Az azonnal jelentkez6 veszélyek csak rovid ideig befolyasoljak a vallalat miikodését és a

karok nagysaga a legrosszabb esetben is kdzepes szinten realizalodik, amelyet a megfelel6

biztonsagi és védelmi intézkedések mellett, kiegészité biztositasokkal*®* lehetséges
kompenzalni. Az azonnali vészhelyzetek kezelése a Krizismenedzsment felel6ssége és

feladata.

Biztonsagi rizikd6 menedzsment A hossza tavua tervezés jelenti az elére nem lathatd, a

jovoében varhato eseményekre valo felkésziilést és a megfeleld eldzetes tervek elkészitését

463 Globalis kihivasok, fenyegetések, (lasd: 1. szam@i abra)
464 Altaldnos- és feleldsség biztositas
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azokra az eseményekre, amelyek zavarjak a vallalat biztonsagos lizletmenetét. Ez magaba
foglalja az atfogd, koordinalt és dontési folyamatokat, amelyek részei a menedzsment

folyamatoknak. A hosszh tavi tervezést az eldre elkészitett forgatokonyvek tartalmazzak.
Cel

A Biztonsagi riziké menedzsment célja a kiilonb6z6 nemzetkozi szervezetek és intézetek
hosszu tavu eldrejelzéseinek folyamatos kovetése, a kiadott tanulmanyok értékelése és
trendek meghatarozasa, amelyek hossza tavon befolyasolhatjak a nagyvallalat fejlesztéseit

és mukodését.
Felhatalmazas

A vallalat fels6vezetésének elndkének dontése alapjan a Biztonsag- ¢és védelempolitika
vezet6je koordinalja a Biztonsagi rizik6 menedzsment mikodését, javaslatait a
felsGvezetésen keresztiil adja ki az lzleti egységek részére utasitds vagy irdnymutatast

formajaban.

Feleldsseg

A Biztonsagi rizikd menedzsment felel6s a stratégiai szintli kihivasok elemzéséért és
értekeléséért, a stratégiai szintli tervezésért, a biztonsagi intézkedések és projektek
kezdeményezéséért, inditasaért és ellenérzéséért. A Biztonsagi rizikd6 menedzsment egy
ideiglenes szervezet, melyet a Biztonsag- €s védelempolitika szakteriilet vezetdje iranyit €s
egy lehetséges valsag esetén a felelds szaktertilet javaslatara hiv 6ssze. Tagjai a kiilonbdz6

szakteriiletek vezetdi €s bizonyos esetekben az érintett iizleti egység elsd szamu vezetdje.
Szervezeti kapcsolat

Olyan folyamatos kapcsolattartas, amely a magyarorszagi biztonsagi szervezetek és
intézetek, valamint a konszern mas orszagokban 1évé telephelyein miikkd6 biztonsagi

szervezetei kozott valosul meg.
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Biztonsagi rizikd menedzsment szervezeti felépitése, dsszetétele:

Biztonsag- és védelempolitika vezetdje,
Munkavédelem vezetdje,
Kornyezetvédelem vezetdje,
Egészségmenedzsment vezetoje,
IT-biztonsag vezetdje,

Erintett iizleti egység els6 szamu vezetdje (opcid).

Biztonsagi riziko menedzsment feladatai:

Biztonsagi riziké menedzsment miikddési rendje és modszerei®

>

>

>

>

>

>

A vallalatot érint6 globalis trendek meghatarozasa évente,
Negyed éves 0sszefoglalo jelentések készitése a vallalat felsGvezetés részére,
A bekovetkezett eseményekrdl eldzetes helyzetértékeld jelentések készitése,

Osszefoglal6 jelentések és javaslatok tétele a felsévezetés részére.

65.
Probléma felismerését a SitCen munkatarsai hajtjak végre,
SitCen munkatarsainak feladata a helyzet tisztazasa kapcsan:

- Mivan?

- Mi varhat6?

- Informaciok gyijtése, visszaellendrzése (belfold, kiilfold).
Azonnal alkalmazandé rendszabalyok

- Szakteriilet vezeto informalasa,

- Szakteriilet vezetd informalja a Biztonsag- és védelempolitika vezetdjét és

elrendelik vagy nem a BRM 6sszehivasat,
- Tovabbi informaciok gytjtése, informalas,
- Szakteriilet vezetdinek beérkezése, egyeztetés,
- Kriziskommunikacié, média elsd tajékoztatasa (opcio).
Idészamvetés készitése,
Helyzet megitélése, probléma feldolgozasa, elemzése,

Celkittizések meghatarozésa:

45 WALKER, W.E.: The use of scenarios and gaming in crisis management planning and training, (RAND

1995) p.7, https://www.rand.org/content/dam/rand/pubs/papers/2009/P7897.pdf (Letoltve: 2015.09.21.)
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- Mit akarunk elérni?
- Mit akarunk elkeriilni?
- A helyzet kulcsanak megfogalmazasa
- Kriziskommunikacié, média méasodik tajékoztatasa (opcio).
> Cselekvési valtozatok kidolgozasa
- Legjobb,
- Legvalosziniibb,
- Legrosszabb, mindig erre terveziink!
> Utasitasok / javaslatok kidolgozasa, kiadasa:
- Dontés, koordinacio,
- Tervezés.

> Végrehajtés ellendrzése.
Krizismenedzsment*¢
Feladata

Az eldre nem lathatd események és katasztrofak hatdsainak csokkentése, megeldzése,

felszamolasa, valamint az eredeti helyzet visszaallitasa.*6’

Célja

Megfeleld megel6z6 intézkedések alkalmazasaval az elére nem lathatd eseményekkel,
katasztrofakkal jaro személyi sériiléseket és anyagi karokat a lehetséges szinten

minimalizélja és azok el6fordulasanak lehetdségét lecsokkenti.

466 BARLAI Robert —- KOVAGO Gyorgy: Krizismenedzsment, kriziskommunikécié, © Szazadvég Kiado,
2004, pp. 366
467 1S0O 31000: Risk management — Principles and guidelines
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Krizis

menedzsment

Valsagkezeld
team

amogato team #eavatkozé eré%

Bevetési torzs =

16. szamu abra: A vallalat Krizismenedzsmentje, a szerz6 szerkesztésében

Krizismenedzsment vezet6 feladata

Létesitmeényi
tlzoltésag

Vagyonvédelem

Karbantartas,
Gondnoksag

> Folyamatos riaszthatdsag biztositasa és ennek ellendrzése,

> Dont a katasztrofahelyzet kihirdetésérol,

> Dont a Valsagkezel6 vagy Tamogato6 team 0sszehivasardl,

> Dont a kiils6 Beavatkozo6 erok bevonasarol,
> Irényitja a krizis kommunikaciot,

> Kihirdeti a katasztrofahelyzet végét.

Vialsagkezel6 team

A Vilsagkezeld team specialistadkbol all, akiket esemény bekovetkezése esetén a

Krizismenedzsment vezetd dontése alapjan a SitCen munkatarsa értesiti ki. A specialistak
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szakmai ismereteik segitségével, megfeleld eldkészités utdn tanacsokkal tdmogatjak a

Krizismenedzsment vezetdjét a gyors és megbizhaté dontések meghozataldban.

SitCen szolgalatban 1évd munkatarsai iranyitjdk a Beavatkozo eréket*®® a

Krizismenedzsment vezetdjének beérkezéséig.

A Vilsagkezeld team tamogatja a Krizismenedzsment vezetot feladatanak végrehajtasaban
¢és megoldasokat dolgoz ki az okozott karok felszamolasara, a karesetek behatarolasara, a
vallalat mikodoképességének fenntartdsara. A team az eredeti helyzet visszaallitasaig

mikodik.

Valsagkezel6 team tagjai:

Vezeto: Biztonsagi menedzsment vezetdje
Tagjai:

> Katasztrofavédelmi/ Iparvédelmi tigyeletes,
>  Tlzvédelmi tigyeletes,

> Vagyonvédelmi iigyeletes,

>  Munkavédelmi tigyeletes,

> Egészség menedzsment ligyeletes,

> Kornyezetvédelmi ligyeletes,

> Epiiletkarbantartés tigyeletese,

> Személyiigyi ligyeletes,

>  |T-biztonsag iigyeletese,

> Kozponti logisztika tigyeletese,

>  Kommunikécids osztaly ligyeletese.*®°

Tamogato team feladatai:

> Alaprendendeltetésb6l add6dd legfontosabb  feladata az eredeti helyzet
visszaallitasanak megkezdése,

> A Krizismenedzsment vezetd tanacsokkal vald tdmogatasa,

468 dontési jogkorrel
469 Krizis kommunikacio
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> Az esemény, katasztrofa helyzet folyamatos figyelemmel kisérése,

> Minden valsaghir és jelentés gylijtése, vizsgalata és tovabbitasa az érintetteknek,

> Helyzetértékeld megbeszélések szervezése,

> A munkafolyamatok iranyitasa ¢és a sziikséges dokumentumok elkészitése
(jegyzOkonyvek),

> Kiilsé tanacsadok bevonasa (opcid),

> Biztositja az informacié aramlést a felsé vezetés és a Krizismenedzsment vezetd
kozott.

A Téamogato6 team a kovetkezo terliletek munkajat iranyitja:

> Személyiigy,
> Erintett iizleti egységek,
> Logisztika és ellatas,

> Kommunikicid.

Beavatkoz6 erdk vezetdje*°

> Beavatkozo erdk vezetdjét a Krizismenedzsment vezetd jeloli ki, akinek
személyét az esemény vagy a katasztrofa helyzet jellege és hatdsai hatarozzak
meg,

> Beavatkoz6 erdk vezetdje a helyszinen megszervezi a Beavatkozd erdk és
egységek feladatait, a katasztrofa helyzet felszdmolasat,

> Beavatkoz6 er6k vezetdjét feladatdnak végrehajtdsaban egy Bevetési torzs
tdmogatja, amelybe folyamatosan a szakmai tdmogatds érdekében tovabbi
szakembereket is bevonhat,

> A Bevetési torzs kozvetleniil a Beavatkoz6 erdk vezetdjének van alarendelve.

Bevetési erdk, egységek

Egységek alatt mindig egy olyan ideiglenes szervezeti egységet kell érteni, amelynek
Osszetételét a feladat hatarozza meg. A Bevetési er6k azok az egységek, akik megkezdik a
kialakult helyzet felszamolasat. A Krizismenedzsment vezetonek vannak alarendelve és a
Beavatkoz6 erdk vezetdje tdmogatja alkalmazasukat. A Beavatkoz6 erdk vezetdje iranyitja

a karhelyen tartozkodé szakemberek feladatait.

470 A helyszinre kiérkezd szervezet vezet6je/parancsnoka
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Az egységek belsd vagy kiilsé erdkkel torténd megerdsitését a Krizismenedzsment vezetd

hatarozza meg a Beavatkozo erdk vezetdje javaslata alapjan.
Riasztds modjai

> A Riad¢6 tervtdl csak a Krizismenedzsment vezetd térhet el. Ez nem zarja ki azt,
hogy a kiilénbozé a Beavatkozo erdk mar mds riasztdsok alapjan*’? a helyszinen
legyenek,

> A Riado terv biztositja, hogy a Krizismenedzsment tagjai barmikor riaszthatoak
legyenek,

> A riasztast a SitCen hajtja végre,

> A riaszthatosdg folyamatos biztositdsa érdekében, a Riadd tervben tortént

valtoztatasokat és kiegészitéseket a SitCen-nel irasban kell tudatni.

Krizismenedzsment helységeinek védelme

A Krizismenedzsment védelmét az integralt biztonsagi koncepcio alapjan kell tervezni,
szervezni, kiépiteni és miikodtetni. A biztonsagi koncepcidnak biztositani kell, hogy csak a
megfeleld jogosultsaggal rendelkezd személyek Iéphetnek a Krizismenedzsment

helyiségeibe.

Mar a tervezés fazisaban figyelembe kell venni a vonatkozo6 jogszabalyokat, szabvanyokat
¢és egyéb belsd eldirdsokat, irdnyelveket. A Krizismenedzsment biztonsdga érdekében a

vallalatoknal a legmagasabb szintli védelmet kell biztositani részére.
SitCen funkcioi:

> Informaciok gyljtése,

> Informaciok kezelése,

> Me¢édiafigyelés,

> Elemzés,

> Varhato kihatasok felmérése,
> Szakértok bevonasa,

> Informéciok szolgaltatasa a dontés el6készitéshez,

471 T{izjelzés, munkatarsi bejelentés, stb. ...
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4.2.

4.2.1.

Koordinacio,
Kapcsolattartas,
Ertesités, riasztas,

Mukodési feltételek fenntartasanak biztositasa és ellenOrzése.

HELYZETELEMZO ES VALSAGKEZELO KOZPONT RENDSZEREI

Biztonsagi rendszerek feliigyelete

A SitCen-be kell telepiteni az integralt biztonsagi rendszereket. Az Osszekapcsolt

rendszerek egy lényegesen magasabb szintii biztonsagot tudnak megvaldsitani. Igy az ott

szolgélatot teljesitd személyi allomany leterheltsége csokken és koltséghatékonyabb

modon teljesiilhetnek a biztositasi és védelmi feladatok.

Telepitett biztonsagi rendszerek:

A Biztonsagi Management Rendszer, ami a legmagasabb integracioja a kiilonb6z6

biztonsagi rendszereknek,
Univerzalis veszély- és tlizjelzOrendszerek,

Vide6 megfigyeld berendezés az objektum teriiletének, kdrnyezetének, keritésének

¢s a bejaratainak megfigyelésére és ellendrzésére,

Belépés ellendrz6 rendszer,

Gépjarmii behajtés ellendrzd rendszer,

Behatolésjelz6 rendszerek,

Latogatd nyilvantart6 rendszer,

Jarorellenorzo rendszer,

EDR,

Biztonsagi hangos bemond¢ (riaszté rendszer’?) rendszer,

A telefonkésziilékek (vallalati hal6zat) mint f6 kommunikécios eszkdzok,

472 P¢ldaul sziréna és/vagy hangszord
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> Telefon (kiils6, a szama titkositott), direkt f6 csatlakozassal a nyilvanos

telefonhal6zathoz,

> Vészvilagitas €s a szlinetmentes tapegység feliigyeld rendszer,

> Pénik ¢és segélykéro jelzések fogadasa.

L4
Kiszolgalé feliilet Kiszolgalé feliilet Kiszolgalo felilet
videérendszer tiizvédelem beléptetéd rendszer

1 1 1

BMR

! t i

B

Videémegfigyeld Automata

rendszer oltérendszerek

Tizjelzék Beléptetd rendszer

17. szamu abra: SitCen biztonsagi rendszereinek kapcsolata, a szerz6 szerkesztésében

T
e
VL e

2db. 46" TV
készilék

Tlzjelz6kdzpont . . - . .
Monitorfal: 21 db 24" monitorok a videdmegfigyelé rendszerhez
.{, "Munka" monitorok
Pk

2 "egyenértékd" munkahely

46" Monitor a GIS
rendszerekhez

PC monitorok

18. szamu abra: SitCen munkahelyek kialakitasa, a szerz6 szerkesztésében
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A kiilon-kiilon miikodd (elszigetelt) biztonsagi rendszerek alkalmazasa nem felel meg a

XXI. szazadban a biztonsagi rendszerekkel szemben tamasztott kovetelményeknek. Egy

vészhelyzetben az emberi hibak csokkenthetdek a biztonsagi rendszerek integralasaval,

mert a rendszer telepitésénél a ,leendd” felhasznalok definidljak elvarasaikat a tervezo

részére.

Elére meghatarozasra kertil:

> A Kilonboz6 rendszerek riasztd és hiba jelzéseinek a felhasznald altali

priorizalhatdsaga

>  Megjelenités formai:

Riasztas ,,szoveges” forméban,

Grafikusan: minimum 2 méretben,

A riasztas helyén tarolt anyagok felsorolasa, kiilonds tekintettel a veszélyes
anyagokra,

Az ott tartozkodok 1étszama,

Beavatkozasi tervek megjelenitése.

> Automatikus riasztasok meghatarozasa (Kit, mikor, hogyan, milyen esetekben?)

SitCen munkatarsak feladata jelzések vétele esetén:

> Vészjelzés értelmezése,

> Beavatkozo6 erdk riasztasa,

> Az érintett teriileten tartdzkodok értesitése,

> Egyéb riasztasi feladatok végrehajtasa,

> Beavatkoz erdk irdnyitasa és tdimogatasa,

> Esemény dokumentalasa a rendszerben,

> Eldzetes jelentés 6sszeallitasa,

> Jelentés a beavatkozas befejezésérol az lizleti egységek vezetdinek.

Az integralt biztonsagi rendszerek alkalmazasaval hatékonyan és gyorsan értékelhetéek a

riasztasok, mert a vészjelzések automatikusan mar kiértékelddnek, igy csokkenthetéek az

emberi hibak és elkiilonithetéek a kiilonbozo ,,alrendszerek™ téves jelzései is. A riasztasok

feldolgozasa elére definidlt folyamat, amit az adott felhasznalé a rendszerbe vald
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bejelentkezésnél meghataroz. Igy a munkatérsaknak 1épésrdl lépésre kell a logikailag mar

meghatarozott feladatokat végrehajtani. Ezzel elkeriilhetd a munkatarsak rossz dontése.

4.2.2. Térinformatikai*’® és egyéb informacios rendszerek alkalmazasa

A valsagkezelés alapja a megfeleld ¢és iddszerli informaciok rendelkezésre allasa, amely
segitségével végrehajthatd a veszélyek felderitése, beazonositdsa és az informaciok
terjesztése.

A térinformatikai rendszerek modellezésével készithetiink el6re kidolgozott védelmi
terveket, szcendriokat, jelzéseket és kiadhatunk figyelmeztetéséket, riasztasokat.

Ezen rendszerek segitségével készithetiink kdzép- és hossza tava kockazati modelleket és
szimulacidkat, amelyek alapjan trendeket tudunk meghatarozni.

Behatarolhatjuk a lehetséges veszélyforrdsok okait €s helyét, amelyet megjelenithetiink
tematikus térképen vagy légi(ir) felvételeken.

A veszélyt (riasztast) abrazolo térképeket az interneten nem mindig egységes formaban
érhetdek el. Digitalis térképek alkalmazasdval készithetiink térmodelleket (DTM)*"4, Egy

95475

adott tertiletr6l tobb tematikus térképet ,,rétegenként”™* " egymasra helyezve kaphatunk egy

»altalanos” veszélyforras térképet.

A SitCen-ben leggyakrabban hasznalt térinformatikai és vészhelyzeti térképek:

* Global Incident Map, http://www.globalincidentmap.com/

® RSOE EDIS - Emergency and Disaster Information  Service,

http://hisz.rsoe.hu/alertmap/index2.php

* OKF: Rendkiviili események Magyarorszag tertiletén,
http://www.katasztrofavedelem.hu/index2.php?pageid=lakossag esemeny terk
ep

o OMSZ*®: Vészjelzés, riasztas

http://www.met.hu/idojaras/veszelyjelzes/riasztas/

e Id6kép: Radarkép, riasztas: https://www.idokep.hu/radar

473 tér(geo)informatikai rendszer

474 DTM: Digital Terrain Modell, digitalis térmodell
475

476 Orszagos Meteorologiai Szolgalat
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http://www.globalincidentmap.com/
http://hisz.rsoe.hu/alertmap/index2.php
http://www.katasztrofavedelem.hu/index2.php?pageid=lakossag_esemeny_terkep
http://www.katasztrofavedelem.hu/index2.php?pageid=lakossag_esemeny_terkep
http://www.met.hu/idojaras/veszelyjelzes/riasztas/
https://www.idokep.hu/radar

o OVF*": Arviz-, belvizvédelmi késziiltségi fokozatok:

http://www.vizugy.hu/?mapModule=0OpArviz&mapData=ArvizTajekoztatok

+ Utinform: Magyar K6zut Nonprofit Zrt., http://www.utinform.hu/terkep
* Stb. ...

4.2.3. Riasztasi feladatok

Nyilvénos informécio forrasok lehetnek a vallalat szamara a kiilonb6zé mértékado
hirportalok és televizio adok. Természetesen sziikség lehet tolmacsok alkalmazasara is, ha
a hirforras megértéséhez sziikséges a szakszerli forditas. Ezért elkeriilhetetlen, hogy ezen

személyek részére készenléti szolgalatot rendeljenek el.

A rendelkezésre allo informaciok alapjan lehet eldonteni, hogy milyen szervezetet érinthet,
illetve érdekelhet az informacid. Ha globalis kihivasokat vagy regionalis fenyegetéseket
észlelnek, abban az esetben ez stratégiai szintii valsagkezelést igényel. A Biztonsag- és
védelempolitika vezetdjét kell értesiteni és 6 dont a Biztonsagi rizikd6 menedzsment

esetleges 6sszehivasarol, kiértesitésérol (6. szamu abra, A valsagkezelés folyamata).

A helyi (lokalis) események esetén (baleset, tlizeset, katasztrofahelyzet, kdrnyezeti
karosodas... stb.) a Biztonsagi menedzsment vezetdjét kell értesiteni, aki dont az operativ
Valsagkezelo team vagy Krizismenedzsment Osszehivasarol. A valsagkezelé team-be
bevont szakteriiletek tigyeleti rendszert tartanak fenn (7. szamu abra, A vészhelyzetkezelés

folyamata).

Riasztasi feladatok:

* Legyenek felkésziilve a hataskoriikbe utalt szolgéalatok riasztasara, ellendrizzék
az alarendelt szolgalatok ilyen iranyu felkésziiltségét

e Folyamatosan tartsik nyilvan a Biztonsagi menedzsment vezetdjének,
helyettesének és a teriiletek (szervezetek) vezetdinek tartozkodasi helyét

e Tartsanak alland6 Gsszekottetést az alarendelt szolgalatokkal és a szakteriiletek

ligyeleteseivel

477 Orszagos Viziigyi Hatosag
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4.3. SitCen VEDELME*®

cres

integralt védelmi rendszert kiépiteni a lehetséges fenyegetések, a felmeriild koltségek
figyelembe vételével, amely mellett azonban a megfelel6 szinti védelmet is biztositani
kell. A megfeleld védelmi szint kialakitasanak célja, hogy csokkentse a lehetséges

kockézatokat.

A SitCen biztonsagos mitkodésének elofeltétele annak védelme. Az integralt biztonsagi
koncepcié alapjan kell a SitCen védelmét tervezni, szervezni, kiépiteni és mitkodtetni. A
SitCen Védelmi terve biztositja az informaciok és anyagai javak biztonsagat az engedély

nélkiili behatolokkal, a jogosulatlan informacié szerzéssel és mas elkdvetdkkel szemben.

A tervezés fazisdban a ,,biztonsagi piramisnak” megfeleléen a vonatkoz6 jogszabalyok,
szabvanyok és egyéb belsd eldirdsok ¢€s iranyelvek alapjan kell meghatarozni a védelmi
szinteket. A SitCen biztonsagi besorolasanak a vallalatoknal a legmagasabb szintiinek kell

lennie, amelyet egy el6zetes riziko- analizis alapjan hatarozunk meg.

4.3.1. Szervezeti intézkedések

A SitCen olyan teriilet, ahol Bizalmas és TITKOS mindsitésti informaciokat kezelnek és
tarolnak, a vallalat biztonsagi rendszereit iranyitjdk ¢és ellendrzik, valamint vélsag

helyzetekben iranyitjak a Beavatkozo erdket.

A megvalodsitas soran sziikséges a jovobeli hasznald (megrendeld) folyamatos jelenléte,
hogy ellendrzott legyen a tervekben meghatarozottak megvalosuldsa, valamint az, hogy

99479

,»egyeb mas eszk6z""” ne keriiljon beépitésre.

A védelem els6 1épcsdje az adminisztrativ védelem, amely magéba foglalja a vonatkozo
torvényi el6irasokat, rendeleteket, szabvanyokat, az egész vallalatra vonatkozo
iranyelveket és utasitasokat, a Biztonsagi menedzsment vezetdje altal jovahagyott
szabalyzatokat ¢s munkautasitdsokat, valamint az adott szolgalati helyre ¢és feladatokra

vonatkozo folyamatokat.

478 A Helyzetelemz6 és Vélsagkezelé Kozpont védelménél kiemelten fontos a ,,3.3.2.Altalanos biztonsagi
intézkedések” pontban felsorolt biztonsagi elemek kovetkezetes megvalositasa, p. ...

47 Lehallgato, megfigyelérendszerek ...
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A szakmai feladatok eredményes végrehajtdsa érdekében sziikséges, hogy az
egyittmikodo SitCen-ek személyi allomanya egységesen értelmezze a biztonsagi

feladatokat és szabalyokat.

Parkolési modok
Parkolni a SitCen kozvetlen kdrnyezetében csak a Biztonsagi menedzsmenthez tartozo
szolgalati és bevetési gépjarmiivekkel lehet. A gépjarmtivek miiszerfalara ki kell helyezni a
gépjarmiivek parkolasi engedélyét és azok részére sajat parkold helyet kell kijelolni. Ez

elsésorban a lehallgatasok ¢€s terrorcselekmények megel6zését szolgalja.

Novényzet

Strti bokrokat, futondvényeket az épiilet kozvetlen kdzelében alacsonyra kell vagni, hogy
csOkkentsék a lehetdségét az illetéktelen behatolok rejtézkodését. A fakat az épiilet
kornyezetében gy kell telepiteni, hogy a fakrol ne lehessen az épiilet ablakain és egyéb
nyilasain behatolni, tovabba az ablakokban viragladdkat és virdgkosarakat TILOS
elhelyezni. Ezeket a vagyonvédelmi szolgalatnak rendszeresen ellendrizni kell, ha

rendellenességet tapasztalnak, azonnal jelentik a SitCen-nek.
4.3.2. Mechanikai védelem

A biztonsagi és Beavatkozd er6k szolgalati helyéiil szolgald épiilet tervezése soran
figyelembe kell venni az épiilet statikai és mechanikai ellenalld képességét, természeti
csapasok ¢és terrorrobbantasok elleni védelmét. Az alkalmazott anyagoknak ¢és

technoldgidknak meg kell felelni ezen eldzetes elvarasoknak.

Epitészeti kialakitasnal az alagitzsalus technologiaval —megépitett épiiletek a
legellenallobbak a robbanaskor keletkezd 16k6 hulldmokkal szemben, amelyeknél a
vasaldssal megerdsitett teherhordd elemek (falak, fodémek) viselik a robbanaskor
keletkez6 energiakat. Tovabba javasolt a SitCen helységeinek az épiilet elsd emeletén
torténd elhelyezése, mert az erdszakos behatolasoknal alkalmazhatd eszkozok kore -

méretiikb6]l adddoan - korlatozott.

A foldszinten 1év0 ajtokat, kapukat (kivéve a fObejarat) és ablakokat ugy kell kialakitani,
hogy csak beliilr6l legyen nyithatoéak. A foldszinten 1év6 ablakok ne rendelkezzenek nyito
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szerkezettel. A helyiségekbe — minimum — Al tipusu biztonsagi ablakokat*® kell

felszerelni, amelyeket biztonsagi foliakkal kell ellatni.

Az épiilet kétszintes legyen, a foldszinten a Beavatkozo erdk (Létesitményi tlizoltosag,
vagyonvédelem) szolgalati- és szocialis helységei, valamint szerallasai legyenek. A felsé
szinten kapjanak helyet a Biztonsagi menedzsment irodai, raktarai és targyaloi, illetve

kiilon biztonsagi zonaban a SitCen szolgalati és kiszolgalo helységei.
Kulcsrend és zarasi feladatok

A kulcsrend ¢és a zérasi feladatok szervesen illeszkednek a vallalat ,,Beléptetési és zarasi
koncepcidja” cimii szabéalyzatdban meghatarozottakhoz. A koncepcié kiilon fejezete
foglalkozik a SitCen épiiletkomplexum kulcsrendjével és zarasi feladataival. A SitCen
kulcsait a zonan beliili biztonsagi kulcstarold szekrényben kell tarolni és csak a beléptetd
rendszer lizemképtelensége estén hasznalhatdak. A haszndlatukhoz sziikséges a Biztonsagi
menedzsment vezetdjének engedélye. Ezen allapot csak addig tarthatdo fenn, amig a

beléptetd rendszer Bijra miikodoképes allapotba nem keriil.
4.3.3. Elektronikus biztonsagi rendszerek

Az installalasra keriild elektronikus védelmi eszk6zok riado jelzései a SitCen-be érkeznek
¢és kapcsolodnak az BMR-hez. Riasztas esetén a SitCen személyzete riasztja a Beavatkozo

erdket.
Az elektronikus védelmi rendszereket el kell 14tni 72 6ras sziinetmentes tapegységgel.
Betorés jelzok

A foldszinten minden olyan helyiséget fel kell szerelni olyan dualis elven miikodo
mozgasérzékeldvel, amelyek kiilteriiletre nyil6 nyilaszaroval (ajtok, kapuk, szell6zok stb.)
rendelkeznek. A felszerelésiik a varhato behatolasi irdnyt ismerve a jellemz6 érzékenységi
karakterisztikajuk figyelembevételével a legoptimalisabb helyre torténjen.

Az alkalmazott dualis mozgasérzékelok rendelkezzenek szabotdzsvédelemmel, a

visszajelzé LED*! Iletiltisanak lehetdségével, dual piroelemmel, h8kompenzacidval.

480 MSZ EN 1063 Epitési iiveg. Biztonsagi iivegezés. MSZ EN 1630 Bejérati ajtok, ablakok, fiiggonyfalak,

......

képesség meghatarozasara
481 | ED - Light-Emitting Diode (fényt kibocsato dioda)
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Lehetdség van kiegészitd ¢érzékeldk telepitésére példaul: falbontas-, iivegtorés-,

rezgésérzékeld, panik jelzo.

A foldszinten 1év0 nyilaszarokat fel kell szerelni nyitas érzékeldkkel. Az épiileten beliili
biztonsagi zonak bejarati ajtoit el kell latni belépteté rendszerrel, amely illetéktelen

behatolas esetén riasztd berendezésként is funkcional.
Beléptetd rendszer

A SitCen bejaratainal egységes beléptetd rendszert kell alkalmazni, amely az RFID kartyak
¢s a biometrikus azonositas kombinaciojat (opcid) egyesiti. Jogosultsagok kiadéasa és

visszavonasa a SitCen vezetdjének feladata és felelossége.
Vided megfigyelérendszer

Vide6 kamerakat kell elhelyezni a foldszinten a nyitas érzékel6vel ellatott nyilaszaroknal, a
fébejaratnal, a folyosodkon, a kiemelt biztonsagi védelemmel rendelkezd helységek
bejaratanal. A vided rendszernek folyamatos képet kell tovabbitania a SitCen-be
folyamatos rogzités mellett. Ha a betorésjelz6tol riasztas érkezik, grafikusan jelzi a SitCen

munkatarsanak a riasztas helyét és jellegét. A munkatars riasztja a Beavatkoz6 erdket.
4.3.4. Beléptetés rendje

A SitCen beléptetési rendszere szervesen kapcsolodik a vallalat beléptetési rendszeréhez.
A Biztonsagi Koncepcio ,,A beléptetés rendje” cimii fejezete tartalmazza az altalanos
szabalyozast az egész vallalatra vonatkozoan, de ezt ki kell egésziteni a specialis

szabalyozassal, amely csak a SitCen-re érvényes.
A SitCen teriiletén 4 belépési kategoriat kiilonboztetiink meg:

1) Allandé személyzet, akiket le kell ellendrizni és a titkos iigyvitel végzéséhez

sziikséges engedéllyel kell rendelkeznitik.

2) Mas lizleti egységhez tartozd személyek (sajat munkatarsak), akik rendelkeznek
megfeleld biztonsagi ellendrzéssel, hatarozott idére sz6ld belépési jogosultsagot

kapnak és kiséret nélkiil kdzlekedhetnek. A latogatok csak kisérettel engedhetdk be.

3) A hatosdgok nem engedhetk be megszokasbol a SitCen teriiletére, csak ha

rendelkeznek megfeleld felhatalmazassal.
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4) A valamely vallalkozashoz tartozé személyzetnek (példaul a karbantartok vagy a

takaritok) mindig kiséretet kell biztositani.

Az 1) és 2) kategoridba tartoz6 személyek alland6 belépési engedélyt kapnak, a 3) és 4)
kategoriaba tartozo személyek pedig ,,VISITOR” felirata kartyat. Az allandd belépési
engedéllyel rendelkezok a foldszinten 1€vé forgodajtondl elhelyezett termindlon keresztiil
Iéphetnek be az épiiletbe a portaszolgalat ellenérzése mellett. A be- és kiléptetésnél a

portaszolgélat koteles a csomagokat €s a beérkezo anyagokat ellendrizni.

Anyagok, dokumentumok és elektronikus — adathordozok be- és kiszallitasa csak

szallitolevéllel torténhet, a SitCen vezetdjének engedélyével.

SitCen portaszolgalata

A megfeleld portaszolgalat fontos prevencios tényezd, a szolgalat 2 biztonsagi 6rbol all.
Az épiileten beliil kiilon jardr ellenérzd rendszert kell kiépiteni, amely jol elkiilonithetd a
vallalat altalanos jarér ellen6rzé rendszerét6l. Ezt a rendszert is a SitCen munkatarsai

feliigyelik ¢€s ellenorzik.

A vagyonvédelmi szolgalat Beavatkozd csoportjat és a portaszolgalatot riasztani kell, ha
gyanusan viselkedd személyekre figyelnek fel, illetve ha gyanusnak tiind targyakat

talalnak.
Gondnoksag?®2

A haztechnikanak meg kell adni a SitCen vezetdjének a gondnoksagi feladatok ellatasara
kijelolt személyek névsorat és adatait, majd az ellendrzés utan csak kisérettel 1éphetnek az

épiiletbe?®,

A SitCen teriiletére csak munkaidében léphetnek be karbantartasi célbol (pl.: takaritas,
hibaelharitas) a gondnoksag munkatarsai, az ott szolgalatot teljesit6 munkatarsak
feliigyelete mellett. Kiils6é cégek munkatarsai allando belépési engedélyt nem kaphatnak a

SitCen tertiletére.

482 Epiiletgazdalkodas (karbantartés, javitasok, takaritas ... )

483 A SitCen helységeit célszerli a biztonsagi menedzsment épiiletében elhelyezni. A biztonsagi menedzsment
altal hasznalt helyiségek 1-es biztonsagi zonaba tartozzanak, igy megvalosithato a SitCen ,,kiilsé védelemi

gylirije”.
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4.3.5. Informaciovédelem

A SitCen informaciévédelme magaba foglalja a titoktartast, a SitCen mikddéséhez
sziikséges adatok és tervek védelmét, valamint a feladat végrehajtasa soran keletkezett

informaciot, illetve az adatok megdrzési feltételeit és hataridejét.

A SitCen-ben specialis informaciovédelmi szabalyokat kell alkalmazni, amelyek

megakadalyozzak:

> a SitCen-re vonatkozé informaciok felderitését (hirszerzés) és a gondatlan
informéaciokezelést

> avisszaéléseket a személyekre vonatkoz6 adatok feldolgozasanal

> a Biztonsagi menedzsment milkddéséhez sziikséges adatok ¢és tervek

megsemmisiilését, pld. vis major,
¢s biztositjak az adatok és dokumentumok megdrzését és rendelkezésre allasat.
Feleldsség

A SitCen vezetdje felelds a biztonsagi intézkedések végrehajtasaért és betartatasaért. A
Biztonsag- és védelempolitika tanacsadassal tamogatja a SitCen vezetdjét a fent emlitett

feladatok végrehajtasaban.

Titoktartas hatalya

A titoktartas vonatkozik a SitCen-ben keletkezett és a hatosagoktdl kapott informaciokra,
kiilonos tekintettel az allami (hatosagi) és miikodési titkokra, amelyeket a SitCen vagy
harmadik személy érdekében bizalmasan vagy titkosan kell kezelni. A titoktartdsi
kotelezettség kiterjed a SitCen személyi allomanyara, amely a munkaszerz6désiikben

szerepel.
Mindsités
Az informaciok mindsitését az hatarozza meg, hogy ha jogtalanul hasznaljak fel, akkor

fenn all-e a SitCen alaprendeltetésébdl adodo feladatainak sikeres végrehajtasanak

veszélyeztetése.

Azokrol az informaciokrol, amelyek tartdosan veszélyeztethetik a SitCen céljainak
megvalositasat, név szerinti nyilvantartast kell vezetni. Minden mas informdaciot ,,NEM

NYILVANOS” hasznalati dokumentumként kell kezelni.
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Titoktartasi megallapodas

A SitCen vezetdje titoktartasi szerzodést kot a beosztott személyi allomannyal, ami a
beosztds betdltéséhez sziikséges. A személyi allomany szolgalatba 1épése elott a

Biztonsag- ¢és védelempolitika koteles a palyazo altal megadott adatokat ellendrizni.

Ha a kiilsé cégek munkatarsai, alvallalkozoi stb. TITKOS vagy bizalmas projektrol,

feladatokrol ismereteket szerezhetnek, titoktartasi szerzodést kell kotni.

Mindsitett informaciok tovabbitasa

Technikai eszk6zokon torténd informacié tovabbitasanal (pl.: telefon, telefax, vided vonal,
e-mail) biztositani kell, hogy csak a cimzett kapja meg. Mindsitett informéciot csak kodolt
vonalon lehet tovabbitani. A tovabbitas utan le kell ellendrizni, hogy a cimzett valoban

megkapta-e az adott informaciot.

Mindsitett iratok megsemmisitése

A SitCen teriiletén sziikséges egy iratmegsemmisité*® telepitése. Az iratmegsemmisitot
csak a papiralapi adatoknal alkalmazhatjuk. DIN32757 szabvany szerint valaszthatjuk ki

az adatok mindsitésének megfeleld iratmegsemmisitd eszkozt.

Elektronikusan tarolt adatoknil az adatok torlése nem elégséges, mert a megfeleld
eszk0zok birtokdban visszadllithatdak. Ezért a végleges adatmegsemmisités az elfogadott

modszer az ilyen modon tarolt mindsitett adatoknal:

> fizikai megsemmisités (az adathordoz6 feldarabolés, demagnetizalas ...)

> egyéb mas adatmegsemmisitd eszkdzok haszndlata.

Fotozasi és filmezési tilalom a SitCen teriletén

A SitCen teriiletén nem engedélyezett fotozasi és filmezési tevékenység.

A fényképezésre alkalmas késziilékeket*®® a biztonsagi zonaba nem szabad bevinni, illetve

azok elhelyezéséért a biztonsagi teriileten kiviil mindenki sajat maga felelds.

484 http://iratdaralas.hu/din-3-iratmegsemmisites/ (Letdltve: 2014.11.14.)
485
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4.4. (OSSZEGZES

A multinacionalis véllalatoknak szamos 10j kihivéssal kell szamolni miikodésiik sordn. A
vallalatok biztonsagi kérdésekkel foglalkozo6 menedzsment tagjainak és munkatarsainak
folyamatosan figyelemmel kell kisérni a sajat szakteriiletiikon bekovetkezett valtozasokat.
Ennek megfelelden 0j eljarasokat és modszereket kell kidolgozniuk és alkalmazniuk annak
érdekében, hogy a vallalat felsévezetése iddszerli és megfeleld informaciok birtokaban

tudja meghozni dontéseit.

Ezen alapvetések szerint egy multinacionalis vallalatnak rendelkeznie kell a kor
szinvonalan allo valsagkezeld szervezetekkel és modszerekkel, amelyek fontos részét

képezik a menedzsment folyamatoknak.

Véleményem szerint ez a tipust valsagkezelés — vallalati szinten — még nem elterjedt vagy
teljesen mas ,,régi” modszerek vannak alkalmazasban. Altalidban a mai Magyarorszagon
torténni ,.kell” egy eseménynek, amely ravilagit a valsagkezeld szervezetek hianyara vagy
a nem megfeleléen tdmogatott és szervezett mitkodésre. Ebben nagy feleldssége van a
biztonsagi szervezetek vezetdinek, hogy felhivjak a vallalat felsdvezetésének figyelmét a
potencidlis  veszélyekre, amelyeket esettanulmanyokkal tudnak  meger6siteni,

alatamasztani.

A SitCen id6ben val6 tajékoztatasa nélkiil — vagy hianyaban — a valsagkezeld szervezetek
nem tudjdk tevékenységiiket megkezdeni és a valsagot megoldani. A valsagkezelés
feladatait a SitCen-bdl iranyitjak, amelynek miikodésének alapjat az informaciok gytjtése,
elemzése, értékelése és terjesztése, a dontések meghozatala, a feladatok meghatarozasa és a

végrehajtas eredményeinek értékelése jelenti.

Az eldre kidolgozott biztositasi, védelmi tervek és szcenariok alapjan kell a kialakult
fenyegetéseket kezelni a térinformatikai rendszerek alkalmazasaval. Ezek a rendszerek
alkalmasak az elére nem lathaté események id6beni felderitésére, amely lehetdvé teszi a
valsagkezeld szervezetek és a bevetési erdk figyelmeztetését, riasztasat.

Az integralt biztonsagi rendszerekkel lényegesen magasabb szintli biztonsagot lehet
megvaldsitani. Ezzel a személyi allomany leterheltsége és a kezeldi (emberi) hibak

nagymértékben csokkenthetoek.
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A kétszintli valsagkezelés modszere lehetdséget ad az 01j kihivasok id6beni eldre jelzésére,
elemzésére ¢s értékelésére, valamint a jelentések, trendek terjesztésére. A hatdsos
valsagkezelés igy megvaldsithatd, mert az erre a feladatra kijelolt és rendelkezésre allo
munkatarsak feladata nem duplikalodik. Ezért sziikséges a két valsagkezeld szervezet
szétvalasztasa, hogy mitkddésiik soran ne akadalyozzak egymés munkajat. A rendelkezésre
allo informaciok alapjan hajtjak végre riasztasi €s jelentési feladataikat. Ha globalis
kihivasokat vagy regiondlis fenyegetéseket ¢észlelnek, akkor a stratégiai szintll
valsagkezelési szervezetet riasztjak. A stratégiai valsagkezeld szervezet tagjai a kiilonb6zo

szakteriiletek vezetdi, akik egyben a véllalat menedzsmentjének tagjai is.

A lokalis események bekovetkezése esetén a Krizismenedzsment vezetdjét kell informalni.
Az operativ valsagkezel$ szervezetet a Biztonsagi menedzsment vezetdje iranyitja és tagjai

a szaktertiletek ligyeleti rendszert adé munkatérsai (mérndkei).

crer

filozofia alapjan kell kiépiteni. A SitCen megfeleléen megtervezett, kiépitett és
miitkodtetett védelme biztositja a zavartalan miikodését. A ,biztonsagi piramis” minden

elemének alkalmazasaval garantalhato a legmagasabb szintii védelem.

A SitCen biztonsagos miikodése megkoveteli a kiilonleges informaciovédelmi
intézkedések alkalmazasat, gy mint a titoktartast, az adatvédelmet és az adatbiztonsagot,
valamint a miikddéshez sziikséges adatok és tervek, illetve a miikdodés soran keletkezett és

tovabbitott informaciok védelmét, illetve az adatok megdrzési feltételeit és hataridejét.
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BEFEJEZES

OSSZEFOGLALAS, KOVETKEZTETESEK
A kutatomunka osszegzése

Az értekezés elsé fejezetében bemutattam a biztonsagi kihivasokat, fenyegetéseget és
kockézatokat, illetve a terrorizmus stratégiai céljait, miikodésének altalanos elveit és az
alkalmazott modszereit. A mdsodik fejezetben elemeztem a terrorizmus hatasat a
vilaggazdasagra ¢és a kritikus infrastruktira mikodésére, valamint attekintést adtam a
terrortamadasok elleni védekezés allami és civil feladatairol. A harmadik fejezetben
ismertettem a kritikus infrastruktirdak nemzetkozi- és nemzeti védelmi feladatait, amely
egy integralt biztonsagi koncepcid alkalmazasaval valosithatd meg. Kidolgoztam azokat a
szervezeti, épitészeti és technikai eljarasokat, amelyek alkalmazasaval megvalosithato a
kritikus infrastruktarak 1étesitményeinek védelme. A negyedik fejezetben attekintést adtam
a valsagkezelés alapfeltételeirdl és az ezekhez sziikséges technikai eszk6zokrdl. Tovabba
ismertettem a nemzetk6zi biztonsagi szervezetek és intézmények valsagkezeld
mechanizmusait, valamint tanulmanyoztam, hogy hogyan lehet a civil tarsadalom hasonld

szervezeteinél, objektumainal alkalmazni a ,.korményzati” (GO) valsagkezelés elveit.
Osszevont kovetkeztetések

> A globalizacié hatasai vilagszerte, regionalis és lokalis szinten jelennek meg,
amelyek direkt vagy indirekt moédon okoznak biztonsagi problémakat.

> Egy helyi konfliktus hatassal lehet a kozeli és a tavoli régiokra vagy akar az
egész vilagra.

> FEurdpa nem tudja magat a vilag eseményeitdl fiiggetleniteni sem gazdasagilag,
sem politikailag. A vildg orszdgaiban €s kontinensein bekovetkezd események -
kozvetve vagy kozvetleniil - érintik foldrésziink biztonsagat és gazdasagat, illetve
a lakossag jolétét. Ezért fontos, hogy Eurdpa ezekre a veszélyekre megfeleld és
egyseéges valaszokat adjon.

> A globalisan jelentkezd terrorizmus és a civilizacios ellentétek csak tovabb
novekedtek, melyet a kulturalis és vallasi kiilonbségek feler6sodése okozott. A
terrorizmus egyre tudatosabban hasznalja ki a média adta lehetdségeket, amely

segitésével fenyegeti és terrortdmadasaival sokkolja a vilag kdzvéleményét.
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A hideghaboruban az ideoldgiai kiilonbségeket hasznalta ki a terrorizmus, ezt a
XXI. szazadban mar a vallasi és a kulturalis kiilonbségeken alapuld filozofia

valtotta fel.

A terrorizmus kihasznalja a globalizacié technikai vivmanyait és vissza is €l

ezekkel.

Magyarorszag biztonsadgi helyzetét nagyban befolyasoljadk a valsagovezetek,
amelyek egyre jobban megkdzelitették hatarainkat, mint példaul az Ukrajnai
konfliktus, az Eszak-Afrikaban és a Kozel-Keleten fennallo polgarhaborts
helyezet és a szegénység okozta migracios valsag a mediterran térségben,
valamint a Balkénon.

A kritikus infrastruktara megléte és mikodoképessége jelentésen befolyasolta és
befolyasolja ma is egy civilizaci6 fejlédését és fennmaradasat.

Fontos, hogy a kiilonbozé ,,biztonsagi szervezetek és hatésagok” egyforman
értelmezzék a biztonsagi és védelmi feladatokat és azok kapcsolodasi pontjait,
valamint a kritikus infrastruktarak 1étesitéséhez ¢s muikodtetéséhez sziikséges Uj
biztonsagtechnikai és taktikai elemek alkalmazasat. gy megvalosithaté a kritikus
infrastrukturak integralt védelme.

A kritikus infrastruktara folyamatos mikodéséhez sziikséges rendszerek vagy
létesitmények elengedhetetlenek a 1étfontossagh tarsadalmi feladatok ellatdsdhoz,
ugy mint az egészségiligyhdz, a biztonsaghoz, a gazdasagi és szocialis joléthez.

A GDP 80%-at a TOP50 magyar vallalat allitja eld. Az 50 gazdasagi tarsasagbol
24 termel6 vallalat. Csak 26 - nem termelé - vallalat tartozik a kritikus
infrastrukturdk sordba a 2080/2008. kormanyhatarozat 2. szami melléklete
szerint. A kormanyrendelet mellékletében a VIIl-as (Ipar agazat) pontjat ki kell
egeésziteni azokkal a termeld vallalatokkal, amelyek a GDP legalabb 2 %-at egy
telephelyen allitjak eld.

A véllalati biztonsagi szabalyzatrendszerét els@sorban az adott orszag nemzeti
biztonsagi stratégidja - ahol mint ,lednyvallalat” miikodik -, masodsorban az
sanyavallalat” ,,worldwide” érvényes biztonsagi intézkedései alapjan kell
kidolgozni.

A vallalat biztonsagpolitikdja szdmba veszi az értékeket és érdekeket, valamint a
biztonsagi kornyezet elemzése alapjan meghatirozza azokat a vallalati célokat,

feladatokat és eszkozoket, amelyekkel a vallalat a globalizalt vilagban szavatolni
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tudja a munkatarsak életét és egészségét, illetve a vallalat biztonsagos miikodését.
A szakpolitikakat a biztonsagpolitikabol szarmaztatjak és egészitik ki az adott
tertiletre vonatkozo specialis feladatokkal.

Egy nagyvallalat biztonsagi rendszerét a ,, hatalom-megosztas” elve jellemzi. Az
lizleti egységek biztonsagi feleléssége szétvalasztodik a szakteriiletek és
Biztonsagi menedzsment biztonsagi feleldsségétol.

Az altalanos biztonsagi intézkedések az egész vallalatra érvényesek. A kollektiv
szerzOdéssel egyiitt hatarozzdk meg a munkavallalokra nézve kotelezden
betartand6 szabalyokat.

Biztonsagi szervezetek kialakitasanal két szintet kell meghatarozni. A stratégiai
szint, amelybe a szakteriiletek tartoznak, valamint az operativ szint, ahol a napi
rutinszeri biztositasi és védelmi feladatokat latjak el a SitCen, Beavatkozé erdk és
egyéb mas szolgaltatd szervezetek.

A stratégiai szintli biztonsagi szervezetek hatdrozzak meg a kozép- és hosszatava
védelmi feladatokat, kapcsolatban allnak az orszagos hataskori szervekkel és
hatésagokkal, valamint egyéb nemzetkozi szervezetekkel.

Az operativ biztonsagi szervezetek hatdrozzdk meg az egész vallalatra érvényes
szabalyrendszereket, illetve ezek a teriiletek tartjdk a kapcsolatot a helyi
hatésagokkal.

A kiilonboz0 biztonsagi rendszereknél sziikséges a tliz-, vagyonvédelmi és egyeb
mas védelmi célokat szolgald rendszerek integrdlasa. Ez teszi lehetévé, hogy a
SitCen mint kozponti iranyitd szervezet miikodjon. A biztonsagi rendszerek
integralasa és az infokommunikacios rendszerek alkalmazasa képezi az alapjat a
SitCen miikddésének.

A terrorrobbantasok és a terrortamadéasok biztonsagi kérdéseinek vizsgalata soran
megallapitottam, hogy ma Magyarorszagon az épiiletek/objektumok
terrorrobbantasok és terrortamadasok elleni védelemi aspektusa nem kap a
stlyanak megfeleld figyelmet, mert a jogszabalyi hattér hianyos vagy nem létezik.
A nemzetkozi tapasztalatokra, torvényszeriiségekre alapozva olyan megoldasi
lehetdségeket kivantam bemutatni, amelyek integralt médon alkalmazott elemei
révén hatékonyan végrehajthatéak a terrorrobbantasok ¢és -tdmadasok elleni
védelmi miveletei. A civil szféraban alkalmazhaté terrortamadasok elleni

védekezésrdl nincs jogszabdly vagy iranymutatas. Ezért tartottam fontosnak két
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kiilon pontban az objektumok/épiiletek terrortamadéasok elleni védekezésének
altalanos elveit megfogalmazni.

A nemzeti valsagkezelés kormanyzati feladat. A valsagreagald kozpont feladata
az informaciok gytljtése, elemzése, értékelése és terjesztése. A nemzetkdzi
szervezetek helyzetelemz6 kdzpontjaiban alkalmazott modszerek
felhasznalhatoak a civil szféra hasonlé kozpontjaiban is.

Egy multinaciondlis vallalat valsagkezelését két szinten célszeri tervezni ¢és
végrehajtani. A globalis kihivasokat vagy regionalis fenyegetéseket a stratégiai
szintli valsagkezelési szervezet latja el. A helyi események kezelése az operativ
Krizismenedzsment feladata.

SitCen -t a nap 24 o6rajaban, a hét minden napjan kell miikodtetni. A SitCen
személyi dllomanya figyelemmel kiséri a vildgban tortént fontosabb eseményeket,
illetve fogadja a biztonsagi rendszerek riasztasait, rogziti az informaciokat, ezzel
egyidejlileg teljesiti riasztasi €s jelentési kotelezettségeit.

A biztonsagi rendszerek integralasa révén magasabb szintli biztonsagot lehet
megvaldsitani, mert a vészjelzések kiértékelése (priorizalasa) automatikus. Igy
csOkkenthetdek az emberi hibak, a személyi allomany leterheltsége és kiszlirhetd
a rendszerek téves jelzései.

Az interneten elérhetd térinformatikai rendszerek alkalmazasaval veszélyt
(riasztast) megjelenitd térképek segitségével a SitCen személyi allomanya
elrendelheti a valsagkezeld szervezetek vagy Beavatkozé er6k magasabb
késziiltségi fokozatba helyezését. A térinformatikai modellek segitségével
készithetiink kozép- és hosszitavii kockéazati modelleket €s szimulaciokat,
amelyek alapjan trendeket tudunk meghatirozni, illetve el6re kidolgozott
szcenaridkat és védelmi terveket.

A SitCen védelmét az integralt biztonsagi koncepcié alkalmazasaval kell
megvaldsitani. A tervezés, €pités és a biztonsagi rendszerek telepitése soran
kiilonos figyelmet kell forditani az informaciovédelmi intézkedések betartasara és

betartatasara, amelyet a miikodés sordn is kiemelten kell kezelni.
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Tudomanyos eredmények

1) A globalizaci6 hatasi vilagszerte biztonsagi problémakat okozhatnak, illetve

2)

veszélyeket jelethetnek regionalis vagy helyi szinten, direkt vagy indirekt
modon. A tarsadalmi kihivasok és egyéb fegyveres konfliktusok, természetes €s
mesterséges katasztréfdk  menekiilthullimot eredményezhetnek a kornyezé
orszagokba, régiokba. Az érintett terlileteken tobb olyan biztonsagpolitikai
fenyegetés és kockdzat alakulhat ki, amely befolyasolja az érintett teriiletek
gazdasagat, mert a befektetok tevékenységét és szandékait a legjobban a
stabilitas €s a biztonsag hidnya vagy megléte befolyasolja.

A terrorizmus hatdsat a vildggazdasagra a 2001-es terrortimaddsok utani
tanulmanyok és elemzések alapjan mutattam be, mert ezen események
elemzésérdl 4all rendelkezésre megfeleld6 mennyiségli szakirodalom. A
terrortdmadasok nemzetkdzi trendekre gyakorolt hatdsa fiigg a tdmadéasok
helyétél és idejétdl. A hatasok leggyorsabban a kereskedelemben és a
turizmusban jelentkeznek, illetve a késobbiekben a tranzakcidos koltségnél
okoznak jelentés novekedést. Tovabbi hatasok varhatoak még, mint példaul
bizonytalansdg a pénzpiacon ¢és a befektetok korében, a kiilkereskedelem
lassuldsa, a koltségek Tizleti életben torténd novekedése, befektetok
bizonytalansaga, fogyasztas csokkenése, biztositas koltségeinek ndvekedése, a
bevezetett biztonsagi intézkedések lassithatjak a kiilkereskedelmi folyamatokat,
a biztonsagi koltségek az allami és nem allami szerepl6knél novekednek, a
szallitasi Utvonalak megvaltozasa, illetve a szallitasi hataridok és koltségek
novekedése.

A kritikus infrastruktarak elleni terrortamadasok kieséseket és zavarokat
okozhatnak az allam ¢és a gazdasag (termelés, szolgaltatasok), valamint a

lakossag ellatasaban.

Bemutattam értekezésem masodik részében, hogy a biztonsagpolitika
kiilonb6z6 dimenzidi kapcsolatban dllnak egymaéssal és kihatnak egymads
miikddési mechanizmusara. A XXI. szdzadban a gazdasigi dimenzidé a
leghangsulyosabb. A biztonsagpolitikai iranyelvek meghatarozasa a kormany
politikdjanak fontos részét jelenti, amelyet a Nemzeti Biztonsagi Stratégiaban

deklaralnak.
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A kritikus infrastruktirak védelmének tervezési fazisaban figyelembe kell venni
a ,,domind hatast”, amely kovetkeztében a karok eszkalalodhatnak és a
bekovetkezett események hatdsara masodlagos, harmadlagos karok is
keletkezhetnek.

A terrorellenes kiizdelem kiilonb6z6é aspektusaival foglalkozd biztonsagi
intézmények ¢€s szervezetek szerepldi kozotti koordindcid napi és kozigazgatasi
szinten megfeleld. Arra a kovetkeztetésre jutottam, hogy a jovObeni nemzeti
biztositasi muveletekben torténd szerepvallalds elérte a magyar rendvédelmi
szervek lehetdségének hatdrat (pl.: mindsitett idOszakban a kritikus ¢és
létfontossagu infrastrukturdk védelme). A biztositasi és védelmi feladatok
végrehajtasaba be kell vonni azokat a biztonsdgi profilu civil vallalatokat,
amelyek rendelkeznek a nemzeti hatosagok altal kiadott biztonsagi
mindsitéssel.

Megvizsgaltam a nemzetkdzi ¢és nemzeti jogszabdlyokat ¢és hatdsagi
allasfoglaldsokat, milyen modon garantdlhatdé az objektumok teljeskorii
védelme. A Magyarorszagon kialakult biztonsagi irdnyzatok vizsgalata sordn
megallapitottam, hogy az integralt biztonsdgi koncepcio kdveteli meg az 6sszes
biztonsagi elem alkalmazasidsat (adminisztrativ, monitoring rendszer,
mechanikai védelem, elektronikai eszk6zok, Beavatkozd erdk, valsagkezelés,
biztositasok). Az integralt biztonsagi koncepcioban hatdrozzak meg a biztonsagi
szakterliletek ¢és iizleti egységek feladatat ¢s kotelezettségeit, valamint a
Az objektumok/vallalatok fejlesztésnél és/vagy 1j ,,z0ld mezds” beruhazasoknal
mar a tervezés iddszakaban figyelembe kell venni a biztonsagi kihivasokat,
fenyegetéseket és kockazatokat, amelyek meghatarozzak a védelmi koltségeket.
A biztonsagi rendszerek kialakitasa egy tudatos folyamat, amely a megallapitott
veszélyekhez igazodd rendszer kiépitését koveteli meg.

A Helyzetelemzd és valsagkezeld kozpont feladata az informacidk gylijtése,
elézetes elemzése, értékelése ¢és terjesztése. Megallapitottam, hogy a
nemzetkdzi szervezetek helyzetelemzd kozpontjainak modszerei
alkalmazhatdak a vallaltok hasonl6 kézpontjaiban is.

A valsag kezelését kétszintlivé kell tenni, mert a globalis kihivasokat és
regionalis fenyegetéseket a stratégiai szintli valsagkezelési szervezet tudja

kezelni, mely a kiilonboz6 biztonsagi szakteriiletek vezet6ibol tevodik dssze. A
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lokalis események kezelése az operativ Krizismenedzsment feladata, amelynek
részei a Beavatkozo erdk, a szakteriiletek ligyeletet adé munkatarsai és az tizleti

egységek delegalt vezetoi.

Javaslatok
A kutatasaim alapjan négy javaslatot fogalmaztam meg:

> Sziikségesnek A terrortdmadasok iddbeni eldrejelzése, megeldzése, megel6zd
intézkedések ¢és forgatokonyvek (standard-ok) kidolgozasa, terjesztése ¢és
alkalmazésa.

> Az elvégzett kutatbmunka alapjan megitélésem szerint a kritikus infrastruktarak
védelme egy integralt biztonsadgi rendszer teljes kord kiépitésével és
lizemeltetésével valdsithatd meg, igy csOkkenthetd a kritikus infrastruktirak
veszélyeztetettsége.

> A 2080/2008. kormanyrendelet 2. mellékletét modositani, hogy a gazdasdagi jolétet
biztosito szervezetek is kritikus infrastruktura besorolassal rendelkezzenek.

> A nemzetkdzi biztonsdgi szervezetek és a nemzeti valsagkezeld kozpontokban
alkalmazott modszerek és folyamatok alkalmazhatoak a civil szféra ilyen jellegii

kdzpontjaiban.
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Ajanlasok

Az értekezés kutatasi eredményeinek két felhasznalasi teriiletet javasolok. Felhasznalhato
oktatdsi célokra, a felsdoktatasban, a hadtudomany és a katonai miiszaki tudomanyok

teriletén.

Véleményem szerint a tudomdanyos eredmények ¢és moddszerek hasznos informacidkat
tartalmaznak a civil biztonsagi teriileten dolgozé szakembereknek €s hattér informacioként

szolgalnak az allami biztonsagi szervezetek €s intézmények munkatarsai szamara.
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MSZ EN 1063, Epitési iiveg. Biztonsagi iivegezés.
MSZ EN 54, Tilizjelz0 berendezések

MSZ EN15004-1, Beépitett tlizolto berendezések. Gazzal oltd berendezések. 1. rész:
Tervezés, 1étesités és karbantartds (ISO 14520-1:2006, modositva)

MSZ EN 9783, Szén-dioxiddal olté berendezés

MSZ EN 12101, Fiist- és hészabalyozo rendszerek

ROVIDITESEK JEGYZEKE

4G Negyedik geberacios hadviselés
AH Alkotmanyvédelmi Hivatal
AIDS Acquired Immune Deficiency Syndrome (angol), szerzett
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ABV
BJR
BRM

CEP

CIIP

DoD
DTM
EAP
EDR
EGB
EMU
EN

ENSZ

EU

EU INTCEN
EU SitRoom
FED

GATT

GDP

immunhidnyos tiinetegylittes

Atom- biologiai-vegyi

Behatolésjelz6 rendszer

Biztonsagi Riziko6 Menedzsment, Security Risk Management (angol)
Civil Emergency Planning (angol), Polgari Veszélyhelyzeti Tervezés
(NATO)

critical information infrasructure protection (angol), kritikus
informdcios infrastruktiradk védelme

Deparment of Defense, Védelmi Minisztérium

Digital Terrain Modell, digitalis térmodell

Ellendrzé ateresztd pont

Egységes Digitalis Radiotavkozlé Rendszer

Eurdpai Gazdasag Bizottsag

egylittmiikodés

European Standard, Eurdpai Szabvany

Egyesiilt Nemzetek Szervezete, United Nations, (angol) roviditése:
UN

Eurépai Unid

EU Intelligence Centre, EU Hirszerz6 Elemz6 Kozpont

EU SITUATION ROOM, EU Helyzetelemzd ,,Részleg"

Federal Reserve System (angol), Szovetségi Tartalék Rendszer
General Agreement on Tariff and Trade (angol), Altalanos Vam- és
Kereskedelmi Egyezmény

Gross Domestic Product (angol), mérészam: egy adott id6 alatti

gazdasagi termelés
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GIS

GO
HIMU
HRA
HUF
HUMINT

ICT

ILO

IP

IPCC

IPCR
IS

I1ISO

IT

Itv

JIT
Kl
KIV

KRESZ

Geographical Information System (angol), térbeli adatok gytjtése,
tarolasa, adatbazis kialakitasa

goverment organisation (angol), kormanyzati (allami) szervezet
harcjarmi

Health Risk Assessment (angol), egészségiigyi kockazatok

magyar forint

Human Intelligence, human forrasokkal (személyekkel) hirszerzés
Information and Communication Technology (angol), Informacio6 ¢és
Kommunikacié Technoldgia

International Labour Organization (angol), Nemzetk6zi Munkaiigyi
Szervezet

Internet Protokoll, halézati szabvany

Intergovernmental Panel on Climate Change, Eghajlat-véaltozasi
Kormanykdzi Testiilet

Integrated Political Crisis Response, Integralt Politikai Valsagkezelés
Islamic State (angol), Iszlam Allam

International ~ Organization for Standardization, Nemzetkozi
Szabvanyiigyi Szervezet

Information technology (angol), informéacios technolédgia

Informécids Onrendelkezési jogrol és az informacidszabadsagrol
sz010 torvény

Just-In-Time (angol), vezetéselmélet, ,,éppen idében”

kritikus infrastruktira

kritikus infrastruktira védelem

Kozuti Rendelkezések Egységes Szabalyozasa
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LED
MKI
MSc
MSZ

NATO

HQ SitCen

NBF
NCSR

nGO

NKIV

NNI

OKF

ORFK
OMSZ
OSINT
OTSz
RENEGADE

RFID

SitCen

Light-Emitting Diode, fényt kibocsatd didda

Megyei Katasztrofavédelmi Igazgatosag

master of science (angol), mesterképzés, mester diploma

Magyar Szabvany

North Atlantic Treaty Organisation (angol), Organisation du Traité
de I’Atlantique Nord, OTA (francia), Eszak-atlanti Szerz6dés
Szervezete

Headquarters SITUATION CENTER, Kozponti Helyzetelemz6
Kozpont (NATO)

Nemzeti Biztonsagi Feliigyelet

Crisis Response System (angol), NATO Valsagreagalasi Rendszer

non Goverment Organisation (angol), nem kormanyzati (&llami)
szervezet

Nemzeti kritikus infrastruktira védelem
Nemzeti Nyomoz6 Iroda
Beliigyminisztérium Orszagos Katasztrofavédelmi Fdigazgatosag
Orszagos Rendor-fokapitanysag
Orszagos Meteorologiai Szolgalat
Open Source Intelligence, nyilt informacios forrdsok
Orszagos Tlizvédelmi Szabalyzat
"repiilé eszkoz fegyverkénti hasznalata"

Radio Frequency Identification, Radié frekvencias azonositas ¢és
adatkdzlés

Situation Centre (angol), Helyzetelemz6 és valsagkezeld kozpont
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SCEPC

SOF
TEK
TEEO
TUO
TECHINT
TESZ
UFC

UNHCR

UNESCO

USA
VIP
WEF

WTO

Senior Civil Emergency Planning Committee (angol), Polgéari
Védelmi Tervezd Fobizottsag (NATO)

Special Operations Forces (angol), kiilonleges miiveleti erok
Terrorelharitasi Kézpont

Terrorizmus és Extrémizmus Elleni Osztaly

tlizolto

Technical Intelligence, Technikai hirszerzés

Terrorelharité Szolgalat

Unified facilities Criteria, Egységes Létesitési Szempontok

United Nations High Commissioner for Refugees (angol), Egyesiilt
Nemzetek Menekiiltiigyi FObiztosa

United Nations Educational, Scientific and Cultural Organization
(angol), Egyesiilt Nemzetek Nevelésiigyi, Tudomanyos ¢s Kulturalis
Szervezete

United States of America, Amerikai Egyesiilt Allamok

Very Important Person, kiilonleges elbanasban részesitendd személy

World Economic Forum (angol), Vildggazdasagi Forum

World Trade Organization (angol), Kereskedelmi Vilagszervezet
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1. szamu melléklet A—

A kritikus infrastruktura fejlesztésnél varhato biztonsagi koltségeket

1 Pataki Janos,
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2

A
A védelmi felkészités finanszirozasanak 1/20-es és 1/10 szabalya —_

a tervezett beruhazas nagysaga (K) egyrészt,

a vedelmi célu beruhazasokra eldiranyzott fejlesztési forras (B)
masrészt és

a folyd védekezési felkészilésre (a megelbzésre) forditandd kiadasok
(V) aranya

100:5:0,5 vagyis 1/ 20 illetve 1/10-es hanyadosu mértani sorozatot
alkot.

K:B:V=100:5:0,5ahol:

K — beruhazas nagysaga,

B — a védelmi célu beruhazasokra eldiranyzott fejlesztési forras,

V — a folyd védekezési felkészilésre (a megeldézésre) forditandd kiadasok

Pataki Janos

100
20
20
70
B0
50
40
30
20
10

o

OBeruhazas osszértéke

mBiztonsagi
beruharazok

OFentartas,
miikdtetés (évi)
koltsége
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Epités fazisaban —

n

Ha egy beruhdzas 6sszértéke 1000 mrd. Ft., akkor a fent emlitett ,aranyszam
alapjan a biztonsagi rendszer koltsége 50 mrd. Ft. Természetesen ebbe az
Osszegbe bele értendd az épités soran felmerdlo orzés, tlzvédelmi és egyéb
mas (munka-, kornyezetvédelmi) koltségek is.

B Orzés-védelem 150.000.000 Ft.
F Tlzvédelem 200.000.000 F+.
F  Munka-,kornyezetvédelem 300.000.000 Ft.

Pataki Jdnos
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Tervezés és megvalositas fazisaban —_
P Periferia vedelem (kerites, portak, beleptetd es vided megfigyeld rendszer) 8 mrd. Ft.
P Eplletek, csarnokok vagyonvédelmi rendszerei 4 mrd. Ft.
P Epuletek,csarnokok tiiz- és polgarvédelmi, iparbiztonsagi rendszerei 10 mrd. Ft.
F  SitCen 3 mrd. Ft.
B Létesitményi Tlzoltésag (GJMU-vek, felszerelések...) 1 mrd. Ft.
I Egyeb biztonsagi rendszerek (vészvilagitas, szellztetdk...) 3 mrd. Ft.
F Munkavédelmi berendezések, felszerelések 9 mrd. Ft.
I Kornyezetvédelmi berendezések, felszerelések 8 mrd. Ft.
F Egeszségugyi szolgaltatasok 3 mrd. Ft.

4 Pataki Janos
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3

A mukodtetes, fenntartas koltsegei

Vagyonvéedelem

Tdzveédelem

Katasztroéfavedelem, iparbiztonsag, polgari védelem
Munkavédelem

Kornyezetvédelem

Egészségugyi szolgalat

Természetesen ezen adatok is csak tajekoztato jellegiek!

PatakiJanos

1.000
1.300
200
800
1.100
600

miO. Ft.
miO. Ft.
miO. Ft.
miO. Ft.
miO. Ft.
miO. Ft.

>
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2. szamu melléklet

ARASS &= —

A vallalat biztonsagi stratégiaja

1 Pataki Janos,
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’ = —_

A vallalat biztonsagi stratégiaja —

Konszern stabil beszallitoja

Biztonsadfilozofia | A vallalattal kapcsolatba kertilt emberek biztonsaga és a vallalat mikodoképességének biztositasa.

Biztonsagkultara Szakteriletek felelossége

Beavatkozo erok

Biztonsagtudatos
munkatarsak

Szakteruletek Biztonsagpolitika Munkabiztonsag Kérnyezetvédelem Egeészségvedelem IT-biztonsag

Felel6sség Munkatars Vezetok Beavatkozo erok Szakteriilet Vallalat vezetés

2 Pataki Janos,
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A biztonsagkultura alapjai o

¥ Avallalat Biztonsagi Stratégiaja iranyt ad, és megmutatjaa kozos utunkat a

vizionkhoz ,,Konszern stabil beszallitoja“.

P Ezkeépviseli a vallalat f6 célkitiizését, amivel hozzajarul a Vallalati Stratégia 2025

. ras -

P Vizionk és a biztonsadfilozéfiank kozosen alkotja a mikodésunk alapjat. Minden

munkatars felelés a biztonsagi célok végrehajtasaért és betartasaert.

3 Pataki Janos,
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4

A vallalat veszélyforrasai

Fenyegetések

» Vilaggazdasagi helyzet
» Forrasok kimerulése

» Migracios nyomas

» Demografiai valtozasok
» Klimavaltozas

Pataki Janos,

Fenyegetések

» Forrasok az instabil régiokban

» Jarvanyok / fertézések
» Fundamentalizmus

» Terrorizmus

» Okolégiai destabilizacio

» Extrém id&jaras

» Baleset, tlizeset, katasztrofak

» Kornyezeti karosodas

» Informacidbiztonsag

» Beszallitoi kapacitasok szlkilése
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Biztonsagkultura —

Tudomanyos alapok

¥ Avallalat biztonsagkulturaja integralja a négy iranyvonalat, melyek eléréséhez
egyedi intézkedések hatarozhatéak meg.

P Ezen célok kovetése a stratégia sikeres végrehajtasanak alapja.

4 Pataki Janos,
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A vallalat biztonsagi modellje [1] A

Valsagkezelés

Elektronikus védelem

Monitoring rendszer

Adminisztrativ intézkedések

Pataki Janos, [1] Pataki-Dr. Kirdly: Kritikus infrastruktura, Hadtudomany 2012
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A vallalat b|ztonsag| dokumentuma| A

Biztonsagpolitika Munkabiztonsag Kornyezetvedelem Egeészségvédelem IT-biztonsag

VERTEIDIGUNGS-
UND SICHERHEITSPOLITIK

F Biztonsagi stratégia

Biztonsagpolitika

Biztonsagi szervezetek
Munkabiztonsagi politika
Kdérnyezetvédelmi politika
Egészségvédelmi politika

IT-biztonsagpolitika
F Vallalat vezetés belsé iranyelvei

F _Akonszern” biztonsagi eléirasai

6 Pataki Janos,
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74

A vallalat biztonsagaért felelos személyek és szervezetek

Munkatars

Vezetok

Beavatkozo erok

Szaktertiletek

A biztonsagtudat azt jelenti,
hogy munkatars a biztonsagi
intézkedéseket elfogadia,

végrehajtja és alkalmazza.

Pataki Janos,

A biztonsagi felelosség
része a vezetoi
felelésségnek, mely szerint
avezetd feladata a
biztonsagi intézkedések
érvényre juttatésa a sajat

teruletén.

[—

A beavatkozo erék
feladata, hogy a
kareseményeket
nagysagatol fuggetlendl
idében felismerjék,
riasszak az érintetteket,
karfelszamolas és

karmentesités.

Az Uj kihivasok miatt
emelkedett mind
mennyiségileg mind
mindségileg a biztonsagi
veszélyforrasok szama.
Ezekre a kihivasokra a

megfelelé6 valaszokat a

szakteruletek készitik el és

terjesztik.

Vallalat vezetés

Avallalat vezetés a
biztonsagi
dokumentumokat
jovahagyta és a belsd

iranyelveket kiadta.
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3. szamu melléklet

T T

Tuzvédelmi védelmi rendszerek és Létesitményi tliizoltosag

1 Pataki Janos
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N Tlhzvédelem A

1.1 Mechanikai védelem

Tlzgatld ajté Thzgatlo tolokapu Tlzgatlo bevonatok
Forras: szerz6 sajat felvétele http://projektajto.hu/tuzgatio- http://www anyagvedelem hu/index php
kapuk/tuzgatlo-tolokapu ?stilus=lap&hiv=443&forr=7
(Letoltve: 2014.10.01.) (Letoltve: 2014.10.01.)

2 Pataki Janos
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1. Tuzvedelem A

1.2 Tlzjelzok, kézpontok

Kézi tlizjelzd Pontszer( érzékelok Tizjelzd kézpont
Forras: szerzé sajat felvétele http://Forras: szerz6 sajét felvétele https://www.schrack-

seconet.com/hu/products solutions/fire
alarm/firealarm control panels/integr
al-ip-mxf/index.html
(Letoltve: 2014.10.01.)

3 Pataki Janos
- __________________________________________________________________________________________=u
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1. Tizvédelem A

1.3 Automata oltérendszerek

Automata gazzal olto SPRINKLER kozpont Sprinklerfej
kézpont Forras: szerz6 sajat felvétele Forras: szerzd sajat felvétele

Forras: szerzd sajat felvétele

4

Pataki Janos

240



1. Tiizvédelem A

1:4. Tlzoltd készilékek, fali tlzcsapok

Tlzolto késziilék Kombinalt fali tiizcsap Tiizcsap foldfeletti
Forréas: szerz6 sajét felvétele szekrény http://www .euromix.hu/webshop/groupc

Forras: szerz6 sajat felvétele ontent/979/csatornazasi-
anyagok/tuzcsap.html
Forras: szerz6 sajat felvétele

5 Pataki Janos
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Forras: a szerzé sajat felvételei

6 Pataki Janos
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4. szamu melléklet

Thadl S R

Vagyonvédelem

Pataki Janos
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1. Mechanikai védelem A
1.1 Keritések

Kerités lakoovezetben

http://luxart. hu/wp- Mobilkerités (ideiglenes) Ipari kerites
content/uploads/2013/02/kapu-es- http://www.szakaly2000. hu/termek/big/ Forras: szerz6 sajat felvétele
keritesmezo 941.ipg 1377078737 636.ipg
(Letoltve: 2014.10.01)) (Letoltve: 2014.10.01.)

Pataki Janos
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1. Mechanikai védelem A
1.2. Bejaratok

hn':%g: ;?jfbgu_ Gyorskapu bele’pteto Vészkijarat-
leis.de/images/drehkreuze/drehkr rendszerrel vezerelve vezérlérendszer
euz 1.pg (Letoltve: 2014.10.01.) http://www .szakaly2000. hu/termek/big/ http://media1.heinze.de/media/61396/i
1377078737 _636.ipg mages/14765482px600x338.ipg
(Letoltve: 2014.10.01.) (Letoltve: 2014.10.01.)

Pataki Janos
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1. Mechanikai védelem A
1.3 Sorompadk, akadalyok

. Poller

” S°r9mP° " New Jersey elem http://upload. wikimedia.org/wikipedia/com
Forras: szerz6 sajat felvetele Forras: szerz6 sajat felvétele mons/6/6a/Der Homberger Poller.jpg
(Letoltve: 2014.10.01.)

Pataki Janos
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1.4. Zarak, zarrendszerek

Mechanikus kulcsrendszer
Forras: http://'www_keso.de/de/site/keso-

de/Services/Downloadcenter/Mediathek/
(Letcltve: 2014.10.01)

Pataki Janos

Mechanikai védelem

-

!

ARt RANRRRRARILR

-

»

Fokulcsrendszer

hitp://www schluesseldienst-
ruhrgebiet. de/schliessanlagen.htm

(Letoltve: 2014.10.01.)
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Technikai védelem A

2.1 Behatolas jelz6k, kézpontok -
Sy

?. T Hang-, fényjelzd
antihab modullal

Besdlllyeszthetd
e magneses nyitas
& érzékeld, ajtokhoz
és ablakokhoz

. Tobbnyelvi LCD
" kezeld

Behatolas jelzok és kézpont
http://www fittich.hu/modularis-betoresjelzo-rendszer-25.html (Letoltve: 2014.10.01.)

Pataki Janos
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2. Technikai vedelem A

2:2: Beléptetd rendszerek

g . - Ujjlenyomat
= Fprgoﬁkergsfz; | Beléptetd rendszerrel f]{tgz,,wva'vs_
sl felszerelt zonahatar sicherheit.de/zutrittssysteme-schliess-
Forras: szerzd sajat felvétele systeme/art/444 -

buw tse allgemein 2 4c ok.jpg
(Letoltve: 2014.10.01.)

Pataki Janos
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2. Technikai vedelem

2.3, Videdmegfigyeld rendszerek

Dinamikus kamera, Monitorfal
mozga'sérzéke|6k Forras: szerz6 sajat felvétele http://www.avisec.ch/angebote/videoueberwachungss
Forras: szerz6 sajat felvétele ysteme/

(Letoltve: 2014.10.01.)

oo

Pataki Janos
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3. Egyéb vagyonvédelem eszkozok A

Szirena, hangosbemondo, Kézi fémkeresd Pancélszekrény
Menekiilési ut jelz6 Forras: szerz6 sajat felvétele Forras:
Forras: szerz6 sajat felvétele http://www.pancelszekreny.hu/

(Letoltve:2014.10.01.

Pataki Janos
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4. Vagyonvédelemi személyzet A

F P
gm§ Q’ ‘

i ‘r?’” i

. SECURITY

A T Portaszolgalat . o
Elfogo csoport, gepjarmuvel Forras: szerzé sajat felvétele Bevetesi erok
Forras: szerz6 sajat felvétele ruhézata éS
felszerelése
Forras:

hitp://www.511tactical.com/
(Letoltve: 2014.10.01.)

10

Pataki Janos
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5. szamu melléklet

Terrorelharitasi feladatai

1 Pataki Janos
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Terrortamadasok célja A

F Bizonyos szemelyeket elraboljanak, tuszokat ejtsenek, vagy objektumokat foglaljanak el
es/vagy fontos berendezéseket semmisitsenek meg;

B Aterroristak a meédia, a védelem gyengitése érdekében, célpontot nem csak ideologiai
szempontok alapjan valasztanak,

B Figyelmeztetés nélkul hajtjak végre a sikeres tamadast.

F El6tte pontosan felderitik a célpontok vedelmét.

2 Pataki Janos
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Terrorelharitas elvei a

Kidolgozott védelmi terv;

Kiképzett és begyakorlott személyzet (biztonsagi);
Egyértelmd iranyitas és vezetés.

Fontosabb intézkedések:

VIP programok, ,csak akire tartozik”;
Biztonsagirendszerek uzemeltetése;

A terrorcselekmeny helyének azonnali lezarasa;

Biztonsagi szolgalatok tajékoztatasa;

Kiemelt biztonsagi zonak mechanikus vedelmének megerdsitése;

Gépjarmua- és szemelyi forgalom korlatozasa;

Felkészulés a sérultek ellatasara;

A terrorcselekmény helyszinén rekedt szemelyek élelemmel és vizzel valo ellatasa.

3 Pataki Jdnos
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Sziikségallapotok fokozatai =

Az objektumok védelmet biztositd normal biztonsagi intézkedéseket a helyi biztonsagi szervezetekkel
egyuttmikodve kell kidolgozni.

A-fokozat ha az objektum vagy szemely ellen, lehetséges terrorcselekmények altalanos
fenyegetettseége all fenn, amely jellege es nagysaga elére nem meghatarozhatd, amikor a korulmenyek

ideig is fenntarthato.

C-fokozat: terrorcselekmeny torténik vagy ha olyan informaciok allnak rendelkezésre, hogy
valoszinlsithetd az objektum vagy személy ellen valamilyen formaju terrorcselekmeny kozeli
bekbdvetkezese.

D-fokozat: ott kell alkalmazni, ahol terrorcselekmeny tortent, vagy ha olyan informacidkat kap
a hirszerzes, hogy egy meghatarozott helyen vagy személy elleni terrorcselekmeny bekdvetkezese

nagyon valoszinl. Ezt a fokozatot helyi biztonsagi szervezetek hatarozzak meg és ez azt jelenti,
hogy a kdvetkez0 24 draban valoszinl egy terrortamadas.

4 Pataki Janos
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ALPHA A

Végrehajto Feladat

Vallalat vezetés lgazgaté tanancs tagjainak informalasa, bevezetett intézkedések

ellenfrzese

Tervek pontositasa, kapcsolat biztonsagi szervekkel, vezeték

Vallalat biztonsagi osztaly ... ,
tajékoztatas

Biztonsagi szolgalat Szigoritott beléptetés, csomag ellenérzés szuroproba szerlen

Megerésité erdk -

Vezetdk -

Postaszolgalat -

Logisztika -

5 Pataki Janos
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BRAVO

Végrehaijtd

Feladat

Vallalat vezetes

Valsagkezel6 team dsszehivasa, tajekoztatasa

Vallalat biztonsagi osztaly

Kapcsolat biztonsagi szervekkel, Igazgatoé tanacs folyamatos
tajékoztatasa, vezetdk tajéekoztatas

Biztonsagi szolgalat

Szigoritott beléptetés, beléptetd rendszer folyamatos Uzemre
kapcsolasa, csomag ellendrzés szuréproba szer(ien,
Veédobeszkozok keszenlétének fokozasa

Megerésité erdk

Vezetbk (1. Jelentési szint)

Tajékoztatjak a kialakult helyzetrdl a beosztott vezetéket

Postaszolgalat

Kuldemények ellendrzése

Logisztika

Veszélyes anyag raktarak fokozott ellendrzése

Pataki Janos
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CHARLEI

Végrehajto

Feladat

Vallalat vezetés

A vallalat Krizis menedzsment osszehivasa

Vallalat biztonsagi osztaly

Kapcsolat biztonsagi szervekkel, Igazgaté tanacs folyamatos
tajékoztatasa, vezetdk tajékoztatas

Biztonsagi szolgalat

Belépbk 100%-o0s ellenérzése (fémkeresék alkalmazasa),
Vendeg fogadasi tilalom

Megerésité erdk

,Check-point™-ok telepitése (fegyveres 6rok)

Vezetbk (1. Jelentési szint)

Tajékoztatjak a kialakult helyzetrdl a beosztott vezetiket

Postaszolgalat

Kildemények 100%-o0s ellenérzese

Logisztika

Veszélyes anyagok ki- és beszallitasanak folyamatos
ellenérzése az GUzemi tlizoltésag altal

7
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DELTA

Végrehajto

Feladat

Vallalat vezetes

A, B, C feladatok végrehajtasa, Valsagkezel§ szervezet
0sszehivasa, munka megkezdese, lzleti utak lemondasa,
epitdipari tevekenység szlneteltetése

Vallalat biztonsagi osztalya

Kapcsolat biztonsagi szervekkel, lgazgaté tanacs folyamatos
tajekoztatasa, vezetOk tajekoztatas

Biztonsagi szolgalat

Személyi védelem megszervezése

Megerésité erdk

Egyuttm(koédeés a kirendelt biztonsagi szervezetekkel

Vezetbk (1. Jelentési szint)

Tajékoztatjak a kialakult helyzetrdl a beosztott vezetket

Postaszolgalat

Kildemeények atvételének megtagadasa

Logisztika

Veszélyes anyagok ki- és beszallitasanak megtiltasa

8
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Mellékletek A

# Teéerképek: A, B, C, D biztonsagi intézkedések végrehajtasahoz
Utasitasok a biztonsagi szervezetek részére: SITCEN, 6rzés-védelem,
letesitmeényi tlzoltésag, Uzemorvos, haztechnikai ugyelet, szamitastechnikai
k6zpont Ggyeletes, logisztikai szolgaltato, kornyezetvédelmi szolgaltato,
munkavedelmi megbizott

B Erd és eszkdz szamvetés

* Hiradas vazlata

B Személyi allomany pihentetése

9 PatakiJanos
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10

Altalinos
biztonsagi
feladatok

Harcertek
tablazat

- /20 TN vallalat
Fontosabb || Harcérték
‘ Szemeélyek tablazat
és —~] .
elérhetoség i
/1 villalat solgalar

—_— v

Pataki Janos

g
.| Portak és szolgalati helyek g

(alaprajz)

o
.,
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.....

Biztonsagi szolgalat fofelada
» parkolasi tilalom
%« vide6 megfigyelés teriilete

» jarér feladatok megjelenitése

Altalinos Harcértek
biztonsagi
| feladatok
W, ) vallalat
Fontosabb FAENTA VA
személyek Harcértek
elérhetosége

tablazat

\ .

e gitben 1  tablizat i< tigyeleti és készenléti feladatok ’
/| (rendérség, biztonsagi ;1| *EMU postaszolgélattal I
7| katasztréfa- szolgilat °ves§él)fcs anyagtéro!ék ) |
7 védelem, ellenérzése, EMU logisztikaval !
¥ honveds;g, 7| (szévegesen és alaprajzon
seee s SID megjelenitve)

11  Patakilanos
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| Rk =

(L) -Ivt E] i-_‘c.tlg.ﬂ 3
Altalinos
biztonsagi
feladatok

tablazat |/

3
vallalat [»
ST AN

' Harcérték | % °

tablazat

| biztonsagi

szolgalat

Vallalati katasztrofavédelmi
szervezet struktiraja

(név, telefon,beosztas)

o :
A A

Rendorség altal védett
objektumok, megjelolése a
térképen, 2.fokozat

(A

......
L

12 Patakilanos

Megerosité erok feladata és
felszerelése

(sz6vegesen és alaprajzon megjelenitve)
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Altalanos
biztonsagi
{ feladatok

Harcérték tablazat
vallalat+bizt. szolgalat+ y ot
megerosito erok A Y .. N J s w
B N B s T RO . ' e e
Biztonsagi szervezetek 35 Pt A, |_:o. 1. -
megjelenitése az objektum E g - » : A terrorelharitasban részvevo
alaprajzan s el . - by allomany valtasanak,
- - ’ ~\Z TNGE ellatasanak és pihentetésének
terve

1 (szoveges és alaprajz, illetve

13 Patakilanos
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6. szami melléklet: A valsagkezelés folyamata

Habori
Konfliktus
Terror

Probléma
felismerése
informacio
gyijtés

Biztonsagpolitika
informalasa

osszehivasa

Helyzetértékelés
adatgyiijtés
elozetes jelentés

Tovabbi informacio
gyijtés, Javaslat a
vezetésnek

Pénziigyi
valsag

Probléma
felismerése
informacio
gyijtés

Pénziigyi vezetd

informalasa

osszehivasa

Helyzetértékelés
adatgyiijtés
elozetes jelentés

Tovabbi informacio
gyijtés, Javaslat a
vezetésnek

Pandémia

Probléma
felismerése
informacio
gyiijtés

Egészségiigyi
vezetd
informalasa

osszehivasa

Helyzetértékelés
adatgyijtes
elozetes jelentés

Tovabbi informacio
gyijtes, Javaslat a
vezetésnek

266



Munkatars

‘ Munkatars

7. szamu melléklet: A vészhelyzetkezelés folyamata

Veszélyeztetett
személyek
menekitése

Eljaras a"Riado
terv”, oltas
megkezdése

Létesitményi
Tiizoltosag
beavatkozasa

Vészhelyzeti

telefonszamok

Veszélyeztetett Probléma észlelése,

sz_eme!yek Jelentés SITCEN-nek
riasztasa

Természeti Karnagysaganak

katasztrofa meghatarozasa,
tibb mint 25 e Ft?

Eljaras a”Riado Rendérségi
terv Valsagtorzs feljelentés
riasztasa

Tovabbi karok Helyszin biztositasa,

megakadalyozasa T R Atadasa a Vagyonvédelem

renddrségnek

Tovabbi informacio ﬂ Valsagkezels team Tovabbi informacio
gyijtés, Javaslat a gyiljtése és atadasa a

vezetésnek renddrségnek
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PUBLIKACIOS JEGYZEK

Fsy. Cim Megjelenés Sze’rz(ii
helye arany
Einfiihrungsaufgaben der Sicherheitsmaflnahmen Hadmérnok
1. | der Sicherheitsbehdrde der Ungarischen EU- 2011/3.p.154— | 90%
Ratprisidentschaft im ersten Halbjahr 2011 160
Lage- und Analysezentrum bei einem Hadmérnok
2. | internationalen Unternehmen 2011/3.p. 161~ | 0%
168
Hadmérnok
3. | Personenschutz 2011/4.p. 261~ | 50%
269
Hadmérnok
n Werkschutz 2012/3. p. 26 — 50 %
32
. L Hadmérnok
5 Integrierte Brandschutzeinrichtungen 2013/4.p.150— | 80%
' 165
Egy multinacionalis nagyvallalat kritikus Hadtudomany
6. infrastrukturajanak illeszkedése a hazai (vertikalis | 2012/3. p. 150 — 90 %
és horizontalis) kritikus infrastruktarakhoz 165
7. | Aufgabenstellung und Rolle der Werkfeuerwehr Hadmérnok 70 %
bei einem multinationalen Unternehmen 2014/1.p.57 — 66
8. | Az objektumok és épiiletek terrorrobbantésok Musg;g;onal 100%
elleni védelme 2014/1. p. 72 -82
9. | Kiilonleges védelemmel felszerelt gépjarmiivek Hadmérmnok 100 %

2014/2.p.56 — 72
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SZAKMAI-TUDOMANYOS ONELETRJAZ

1965-ben Szolnokon sziiltet, kozépfoku tanulmanyait a Palffy Janos Szakkozépiskolaban végezte.
Tanulmanyait 1984-ben kezdte a Kossuth Lajos Katonai Féiskolan, ahol altaldnos felderitd szakon
végzett és gépészmérndki végzettséget szerzett. 2003-ban elvégezte a Budapesti Miiszaki Egyetem
Mérnok Tovabbképzo Intézet iizleti hirszerzés szakat, majd a Zrinyi Miklés Nemzetvédelmi Egyetem
Hadtudomanyi karan a biztonsag- és védelempolitika szakot, majd a Katonai Miiszaki karon a

biztonsagtechnikai mérndk (MSc) szakon végzett.

A doktori képzést 2010 szeptemberében kezdte a Hadtudomanyi Doktori Iskoldban. Abszolutériumot

2013 6szén szerzett.
Német nyelvbdl kozépfoka, angol nyelvbol alapfoku nyelvvizsgaval rendelkezik.

Fokutatasi teriilete a globalis biztonsagi kihivasok, valsagkezelés és a biztonsagi- és védelemi

feladatok, biztonsagi rendszerek integralt alkalmazasa.

Publikacids tevékenysége soran — amelyek szama 9, ebb6l 7 német nyelvii — 2011-es soros magyar
elnokség Dbiztonsagi kérdéseivel, személyvédelmmel, valsagkezeléssel, Kritikus infrastruktarak
védelmével, terrorrobbantasok elleni védelemmel, vagyonvédelemmel, tlizvédelemmel, tiizvédelmi

rendszerekkel, valamint a kiilonleges védelemmel felszerelt jarmiivekkel foglalkozik.

Jelenleg az Audi Hungaria menedzsmentjének tagja és a Biztonsagpolitikai €s adatvédelmi szervezeti

egység szakmai vezetdje.
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