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Rélunk

A mlhelytanulmany (working paper) m(ifaja lehet6séget biztosit arra, hogy a még
vallaltan nem teljesen kész munkak szélesebb kdrben elérhetévé valjanak. Ezzel egyrészt
gyorsabban juthatnak el a kutatdsi részeredmények a szakért8i kozonséghez, masrészt a

kozzététel a végleges tanulmany ismertségét is novelheti, végiil a megjelenés egyfajta
védettséget is jelent, és bizonyitékot, hogy a kés6bb publikdlandé szovegben szereplé
gondolatokat a working paper kozzétételekor a szerz6 mar megfogalmazta.

A Védelmi-biztonsdagi Szabalyozasi és Kormanyzastani Mihelytanulmanyok célja, hogy a
Nemzeti Kbzszolgdlati Egyetem Védelmi-biztonsagi Szabdlyozdasi és Kormanyzastani
Kutatoml(ihely kildetéséhez kapcsolddé teriiletek kutatasi eredményeit a formalis

publikaciét megel6z6en biztositsa, segitve a l[athatdsagot, a friss kutatasi eredmények
gyors kozzétételét, megosztasat és a tudomanyos vitat.

A bekildéssel a szerz6k véllaljdk, hogy a mi megirdsakor az akadémiai Gszinteség
szabalyai és a tudomanyossdg altalanosan elfogadott mércéje szerint jartak el. A
sorozatban valé megjelenésnek nem feltétele a szakmai lektoralas.

A mtfaji jellegb6l addddan a leadott szovegekre vonatkozé terjedelmi korlat és egységes
megjelenési forma nincs, a szerz6t6l varjuk az absztraktot és a megjelentetni kivant
m{ivet oldalszdamozdassal, egységes hivatkozasokkal.

A szerz6 a bekiildéssel hozzdajarul, hogy a mivét korlatlan ideig a sorozatban elérhetévé
tegylik, tovabba vdllalja, hogy a working paper alapjan megirt végleges széveg
megjelenési helyérdl a szerkeszt6séget legkésébb a megjelenéssel egy idében értesiti.

A kiadvany otletét az MTA Jogtudomanyi Intézet Law Working Papers sorozatanak
sikerébdl meritettiik.
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Kadar Pal-Keszely Laszld

A NEMZETI ELLENALLOKEPESSEG MEGEROSITESENEK KERETSZABALYAI, ELVI
IRANYOK ES VARHATO TRENDEK BEAZONOSITASA?

Bevezetés

E tanulmdny sorai a 2022-es orosz-ukran haboru nehéz napjaiban irédtak, amely sajnalatos
aktualitast ad a kifejtend6é témakornek, egyben a konfliktus elsédleges tapasztalatai
jelentésen befolyasoljdk a nemzeti ellendllé képességgel kapcsolatos kdzelmultbeli, illetve
jelenlegi gondolkoddsunkat. A reziliencia, mint Uj fogalom a Krim-félsziget 2014-es
megszallasa kapcsan robbant be a szakirodalomba, és a szerzék azt elsGsorban és donté
mértékben a hibrid hadviseléshez kototték annak leghatékonyabb ellenszereként
aposztrofdlva. Abban is egységesnek mutatkozott a szerz6k allaspontja, hogy a hibrid
konfliktus szerepl8i tulajdonképpen mar korabban is meglévd eljardasokat, technikdkat
alkalmaznak, ugyanakkor a posztmodern tarsadalmak fokozottan sebezhet8ek az ilyen jelleg(i
tdmaddsokkal szemben, tovdbbd a modern technoldgia lehetévé teszi a tdmadd fél akcidinak
az eddiginél nagysagrendileg hatékonyabb szinkronizaciéjat.

A kdzelmultban kirobbant orosz-ukran haboru azonban ramutatott arra, hogy egyrészt milyen
,konny(” az atjaras a hibrid és a hagyomdanyos haboru kozott, mennyire tud a kett6 egyszerre,
egymast kolcsondsen erGsitve mikodni, de taldn ennél is jelentésebb felfedezés, hogy az
ellenadlld képesség ugyanolyan hatékony ellenszere lehet a hagyomanyos fegyveres
tdmadasnak is, mint a hibrid jellegli fenyegetéseknek. Természetesen ez sem a semmibdl
hirtelen el6bukkant jelenség, hiszen szamos hasonlé térténelmi példa hozhaté nem csak a
fegyveres ellenallas, hanem a békés eszkozok alkalmazdasa terén is. EIég ha csak a napdleoni
haborukra emlékezve megemlitjik Spanyolorszag példdjat, ahol a helyi lakossag elszant és
kitarto ellendllasa rendkiviil megnehezitette a francia megszallé csapatok helyzetét, 'sok
fejfajast okozva a csaszarnak. A masodik vildghabord sordan a német hadseregnek kiilondsen
nagy nehézséget okozott Dania és Hollandia elfoglalasa és igazgatasa, mivel a lakossag
erdszakmentes ellenalldsba kezdett. A danok gépeket romboltak, nem vésaroltak németek
altal tzemeltetett boltokbdl, szandékosan nem dolgoztak olyan hatékonyan, akaratlagosan
selejtet gyartottak. Amikor 1968-ban a Szovjetunié és a Varsdi Szerzddés intervenciot
kezdeményezett Csehszlovdkia ellen, a lakossag békés eszkdzokkel allt ellen, igy a szovjet
hatalom a tervezett 4 nap helyett csak 8 hénap alatt tudta megszilarditani az Uj szovjet-barat
hatalmat.

2014-ben Ukrajna nagyszamu orosz kisebbségével, az ukran nemzeti identitas gyengeségeivel,
a kézponti hatalom és a vidék ellentétével, az orosz média tulsulyaval ésa krimi orosz bazissal
gyakorlatilag ideadlis terep volt a hibrid tipusu hadviselésre. llyen kérilmények kozott a Krim-
félsziget annektalasa, nem kénny( feladat, hanem gyakorlatilag er6feszités nélkili gyakorlat
volt Oroszorszag szamara. Kelet-Ukrajnaban mar nem volt olyan sikeres a hibrid hadviselés és
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id6ével Oroszorszag kénytelen volt hagyomanyosabb eszkdzokhoz nyulni, példaul nyiltan orosz
katondkat kuldeni a régidba.

2022-ben azt latjuk, hogy Oroszorszdg 2014-ben példatlan sikerrel bevalt stratégidja most
messze nem hozta a vart eredményt, pedig az orosz fél nagysagrendileg nagyobb katonai és
nem-katonai eszkoztdrat sorakoztatott fel és vetett be a gyors siker érdekében. E stratégiai
meglepetés egyik legfontosabb tényezéje nem mas, mint Ukrajna ellenalloképességének
hihetetlen mérték( fejlédése, beleértve ebbe az allami vezetést, a hadsereget, valamint a
lakossagot. Mindez joggal vetheti fel annak igényét, hogy az ellendlléképesség kérdéskorét
joval tdgabban szemléljik, a hibrid fenyegetések mellett vizsgdljuk annak helyét, szerepét a
hagyomdnyos fegyveres konfliktusok esetében is. Ez utdbbi magdval vonzza a klasszikus
értelemben vett, a tobbnyire a tdmadast megel6z6 id6szakra jellemzé reziliencia mellett, a
mar tamadds alatt all6, vagy megszallt orszag, orszagrész fegyveres ereje, valamint lakossaga
altal kifejtett ,ellendllas” (resistance) bevondsat a téma targyaldsaba, illetéleg indokolt lehet
a két témakor (resilience-resistance) egyittes, kélcsénhatasban torténd vizsgdlata.?

Az orosz hibrid hadviselés alapvonalainak kirajzolasa Valerij Geraszimov vezérkari f6nokhoz
kotédik. Geraszimov egy 2013-ban megjelent cikkében ,,Uj generacids hadviselésrél” beszél,
amelyben a katonai, diplomaciai, gazdasagi, politikai és egyéb nem-fegyveres eszkdzoket, mint
példaul a médiat, az internetet, vetnek be a fegyveres erékkel 6sszhangban3. Geraszimov ugy
érvel, hogy ezen eszk6zok kombindltan sokkal hatékonyabbak lehetnek stratégiai célok
elérése érdekében, mint a katonai er6 6nmagaban torténé alkalmazasa.

Mark Galeotti amerikai kutatd, az orosz biztonsagpolitika egyik legelismertebb és legtobbet
idézett szakért6je szerint szdmos oka van annak, hogy Oroszorszag a hagyomanyos katonai
doktrindk helyett egyre inkdbb a hibrid hadviselésre hagyatkozik. Bar |étszamat tekintve még
mindig nagy, azonban a gyakorlatban elavult és alacsony hatékonysagl haderével rendelkezik.
Kicsit nyersen fogalmazva egy gazdasagilag Olaszorszdg és Brazilia szintjén |évé orszag
szeretne globalis nagyhatalomként fellépni ezért Oroszorszagnak gyakorlatilag nincs-is mas
lehet6sége, mint mas nem szokvanyos katonai eszk6zokhoz nyudlni. Oroszorszag ezért
aranytalanul nagy er6forrasokat allokdlt az elmult években hirszerzési kapacitasainak
megerdsitésére. Hirszerzési -Ugynbdkségeit nem-linedris hadviselésbhen szeretné alkalmazni,
ugy hogy dezinformdcidkat terjesszen mas orszagokban, ldzadasokat segitsen el6, illetve
kommunikdcios zavarokat idézzen el6. Végezetil szintén rengeteg erSforrast oltek bele abba,
hogy konkurenciat allitsanak fel a nyugati médidknak. Ebben kiemelt szerepet jatszik az RT
nemzetkozi televizids csatorna, amely az informacids haboru egyik legfontosabb eszkoze. A
csatorna célja, hogy sajat lGizeneteivel, alddssa a nyugati médiakat és megnyerje mas orszagok

«se s

Az orosz katonai stratégia alapvetd gondolkodasat jol nyomon lehet kdvetni Csekinov és
Bogdanov irdasaban. A két szerz6 a mar emlitett ,Uj generacids hadviselés” gyakorlati

2 A resistance, mint fogalomkdr nem téargya a jelen tanulmanynak, azonban célszer(inek mutatkozik a tovabbi
kutatasok soran behatdbban foglalkozni a témakorrel. A fentebb hozott torténelmi példak (Spanyolorszag, Dania,
Hollandia, Csehszlovakia) mindenesetre jellegiikben kdzelebb dllnak a resistance fogalomkoréhez, mint a
klasszikus értelemben vett rezilienciahoz.

3 GALEOTTI, Mark (2014): The ‘Gerasimov Doctrine’ and Russian Non-Linear War.
https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/
4 GALEOTTI, Mark (2016): ‘Hybrid War’ and ‘Little Green Men’: How It Works, and How It Doesn’t, In: Ukraine
and Russia: People, Politics, Propaganda and Perspectives, International Relations Publishing,
http://isnblog.ethz.ch/government/hybrid-war-and-little-green-men-how-it-works-and-how-it-doesnt
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lebonyolitasat két szakaszban képzeli el. A kezdG6 szakaszban, Geraszimovval egyetértésben,
egy rendkivil intenziv, tobb hdénapos nem-katonai mdvelet indul, amelyben a gazdasagi,
diplomaciai, politikai, ideoldgiai, pszicholdgiai és informacids eszk6zok domindlnak. Ezzel
0sszhangban egy nagymérték(i propaganda mdvelet is elindul, amelynek célja a civil lakossag
fellazitasa, illetve a hader6 mordljdnak megtorése. Az atfogd mdvelet része a célorszag
politikai elitjének illetve a haderd vezetSinek megvesztegetése, diszkreditdlasa, tehat a
kézponti hatalom célzott meggyengitése.

Ha végigkovetjik Oroszorszag Ukrajna elleni haborujat, illetve a hivatalos orosz allaspontban
megfogalmazott politikai, stratégiai célkitlizéseket, akkor azt lathatjuk, hogy Oroszorszag
pontosan ezekbdl a ,kottakbdl” jatszik. Ez nem meglepd, mivel igyekszik kovetni a 2014-ben
sikeresnek bizonyult metddusokat, amelyekkel azonban most legjobb esetben is csak
részlegesen érték el a kitlizott célokat. Beigazolddott, hogy a hibrid hadviselés legjobb
ellenszere valédban a nemzet magas szint(i ellenalld képessége, és mivel Ukrajna 2014-hez
képest e téren is jelentds elGrelépést tudott elérni, nem sikerilt az ukran kdzponti hatalom
meggyengitése, nem tudtak a civil lakossagot fellazitani a kormany ellen még a nagyszamu
orosz lakossaggal rendelkezd varosokban sem, nem tudtak megtorni sem a hadsereg, sem a
lakossag moraljat, ellenkezbleg, az csak er6sodott a haboru folyaman. A hibrid modszerek
sorozatos kudarca miatt az orosz vezetésnek végiil nem maradt mas vélasztasa, mint fokozni
a hagyomdnyos hadviselés terén kifejtett eréfeszitéseket egyre nyersebb, brutdlisabb
formaban. Azt azonban mindenképpen hozza kell tenni, hogy ezzel egyltt nem hagyott fel az
egyéb hibrid technikdk, mint példaul kibertdmadas, gazdasagi, politikai nyomasgyakorlas,
média haboru alkalmazasaval sem, tehat 6sszességébentovabbra is hibrid jellegli konfliktusrol
beszélhetiink, amelyben jelent6sen megndtt a hagyomanyos katonai erdk, eszkdzok
alkalmazasénak a szerepe.® Mindezt aldtdmasztja az is, hogy a hivatalos orosz allasfoglalas
mindvégig kitartott amellett, hogy nem haborut inditott Ukrajna ellen, hanem ,kilénleges
katonai muveletet” folytat.

A mindenki altal meglepetést okozé ukrdn ellenallds sikerességét a sajat nemzeti ellenallé
képességen kiviil még egy tényez6 tdmogatja meglehetésen nagy hatékonysaggal: a
nemzetkozi kozosség, ezen belil kiildndsen a NATO és az EU egyiittes, 6sszehangolt és eltokélt
tdmogatasa. Mindez ramutatott, hogy az eddig papiron jol mutato szévetségi szinti ellenalld
képesség a gyakorlatban is mikodéképes és valdban komoly ,elrettenté er6t” tud képviselni
egy agresszorral szemben, bar az igazsaghoz az is hozzatartozik, hogy ahhoz nem volt
elegendd, hogy megel6zze a haborat, vagyis a reziliencia preventiv jellege az akut
valsaghelyzet kitorését megel6z6 id6szakban nem tudott megfelelGképpen érvényesiilni.

Az ellenall6 képesség fogalma

Az ellenallé képesség fogalom koril zavar alakult kia biztonsagpolitikai kutatasokban, egyfajta
felkapott fogalom lett, amit azonban 'szinte mindenki masképpen értelmez. Az
ellendlldképesség (resilience) fogalma eredetileg az 6koldgia tudomanyabdl ered, ahol egy

5 CHEKINOV, S.G., BOGDANOV, S.A.(2013): The Nature and Content of a New-Generation War, MILITARY
THOUGHT: A Russian Journal of Military Theory and Strategy, East View Press, No. 4, pp. 12-23.
https://www.usni.org/sites/default/files/inline-files/Chekinov-Bogdanov%20Miltary%20Thought%202013.pdf
5 A hibrid hadviselés alapsémajanak tekinthet6 4:1 ardny a nem-katonai eszk6zdk javdra az orosz-ukréan
haboruban jelent&sen eltolddni latszik a katonai eszk6zok irdnyaba.
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Okoszisztéma valtozasokra adott reagald, illetve fennmaradasi képességét értették alatta. A
koncepcidé gyorsan elterjedt mas komplex egyltthatdsokat kutaté tudomanyterileteken is.
Ma mar kiilonb6z6 megfigyelési szinteken (egyéni, kozosségi, allami, adllamok feletti) és
szadmos tudomanyterileten alkalmazzak, a pszicholégiatél, a kozgazdasagtanig és a
menedzsment tanulmanyokig, id6vel pedig a biztonsagpolitika tudomany teriiletén is elterjedt
a fogalom hasznalata. Az elterjedés napjainkra olyan mértéket 6ltott, hogy taldn nem tulzas
ha azt mondjuk, hogy a biztonsagpolitikai gondolkodas egyik alaptézisévé valt. A
biztonsagpolitikaban resilience alatt elsGsorban az allamok, a tarsadalmak felkésziiltségét és
»ellendllo képességét” (societal resilience) értjik a kiilonbozé fenyegetésekkel szemben.
Tehat egyfajta adaptacids képességrél beszéliink.

A societal resilience azért lehet kiemelten fontos a biztonsagpolitika szamara, mert szakérték
szerint egyfajta elrettentd er6t képviselhet a hibrid hadviseléssel szemben. Egy orszag elleni
tdmadas megallithatd pusztan azzal, hogy a megtamadott orszag fejlett ellenallé képességgel
rendelkezik. Mivel a hibrid hadviselés egyik alapeleme a mdsik orszag tarsadalmi és politikai
rendjének az aladsdsa, ezért a magas szint(i societal resilience esetén a tamaddas eleve bukdsra
lehet itélve. igy az ellenallé képesség lényege az, hogy az adott orszag meggydzze lehetséges
tdmadoit arrdl, hogy tarsadalma elég erds és 6sszetartd ahhoz, hogy barmilyen hibrid tipusu
tdmadast elharitson. Hiszen egy raciondlisan gondolkodd és fejlett tarsadalom, amely bizik
politikai és gazdasdgi rendszerének a stabilitdsdban és igazsdgossdagdban, nehezen
mobilizdlhatd sajat kormdanya ellen és az ellenséges propaganda és a dezinformdcidk siiket
fulekre fognak talalni’.

A fentiekhez hasonld jelenséget tapasztalhatunk Ukrajndban is, ahol az oroszok elsGdleges
célkitlizése, a kijevi kozponti hatalom meggyengitése, majd egy villamhdborus jellegl katonai
akcio altali elmozditdsa kudarcba fulladt. Nem sikeriilt az ukran lakossdag donté részét
yatallitani”, az erre irdnyuld torekvések napok alatt megtortek a nem vart ukran tarsadalmi
ellenalld képességen, melynek kovetkeztében az agresszor kénytelen volt alapveté mértékben
attervezni a katonai miuveleteit olyan terlletekre koncentralva, ahol nagyobb mértékben
tdmaszkodhat az els@sorban orosz ajku lakossag tamogatdsdra, és ezzel Osszefliggésben
kisebb ellendlldsra szamithat.

A German Institute for International and Security Affairs két elemzé@je a resilience kifejezés
meghatdrozasa kapcsan kiemelte, hogy a nyugati tarsadalmak egyik legnagyobb erGssége és
gyengesége, hogy rendkivil nyitottak és egymadssal osszekapcsoltak. Ezért nem csak az
allamot, hanem az egész tarsadalmat meg kell erGsiteni, hogy a hibrid tamadast el lehessen
haritani. Ertékelésiik szerint a resilience nem csak a tarsadalmi funkciét érinti, hanem az
altalanos — nyugati — értékek védelmét is magdba foglalja. Ennek a kérdésnek el6térbe
keriilése szerintik annak koszonhet6, hogy mig a hideghaboru idején a katonai és nuklearis
erd elegendbnek bizonyult az ellenfél elrettentésére, addig a hibrid hadviselés ellen mar civil
eszkdzdket is be kell vetni®. Mas szakértd vélemények szerint a resilience nem csak a hatékony
védelem képességét jelenti, hanem annak a képességét is, hogy a tdmadas bekovetkezését

7 JERMALAVICIUS, Tomas: Societal Resilience. A Basis for Whole-of-Society Approach to National Security. In
book: Resistance Views: Essays on Unconventional Warfare and Small State Resistance. JSOU Press, 2018.
https://www.researchgate.net/publication/342946191 Societal Resilience A Basis for Whole-of-

Society Approach_to_National Security

8 MAJOR, C., & MOLLING, C.: A Hybrid Security Policy for Europe. German Institute for International and
Security Affairs, 2015. pp. 3-4.
https://www.swp-berlin.org/fileadmin/contents/products/comments/2015C22 mjr_mlg.pdf
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kévetben az eredeti dllapotokat minél elébb vissza lehessen allitani®. Az egyik legelismertebb
amerikai think-tank, a RAND elemzGi szerint a NATO tagdllamainak szempontjabdl a resilience
els6sorban azt takarja, hogy miképp lehet az orosz katonai, gazdasagi és politikai
megfélemlitést-nyomasgyakorlast semlegesiteni az egész tarsadalom megerésitésével®©.

Lathatd tehat, hogy az ellenalld képességnek nincs altaldnosan elfogadott definicidja, illetve
nem rendelkeziink egységes mérési eszkdzzel a resilience allapotanak és mértékének a
méréséhez. A kiilonb6z6 meghatarozdsok kapcsan azonban észre kell venni, hogy a resilience
koril kialakult elméleti kutatdasok 0sszefliggenek szamos olyan vitaval is, amely mar korabban
is jelen voltak a szakirodalomban. Példdaul a kritikus infrastrukturdk védelme, a kiberbiztonsag,
a katonai ellendllé képesség fokozasa, a gazdasagi nyomasgyakorlas elleni védelem mind-mind
0nallé terliletek, és nem egy koziilik tobb évtizedes multra tekint vissza. A resilience-rél sz6l6
vita ezeket mind 0Osszefogja, homlokterében az a kérdés all, hogy miképp lehet Gket
megfelel6en 6sszehangolni, az egész tarsadalom ellenallé képességét erdsiteni. A definicidk
alapjan lathato, hogy a resilience szinte az egész tarsadalom védekez6képességének fokozasat
magaban foglalja.

Az ellendlld képesség a NATO felfogasdban egészen 2022 februdrjaig, az orosz-ukran haboru
kitoréséig, dontéen a hibrid fenyegetésekhez volt kothet6. NATO szemszogbdl az elérni kivant
ellendlld képesség kozponti pilléreként a Polgari Felkésziltséget (Civil Preparedness) jellték
meg, amelynek alapvetd oka, hogy a katonai erék alkalmazasuk soran jelentés mértékben a
polgari szféra tdmogatdsara vannak utalva, kiléndsen a kozlekedési infrastrukturdk és
eszkdzok, az infokommunikacios és energia ellatd rendszerek vonatkozdsaban, de emlithetjik
még az élelem és ivoviz ellatast is.*!

Ennek megfeleléen a NATO felfogdsaban a resilience egy sajatos, kétkomponensu
feladatrendszerként értelmezhet6, mégpedig a Civil Felkésziiltség (Civil Preparedness) és a
katonai képességek kombindacidjaként. A resilience megteremtése, fenntartasa, erésitése
els6sorban nemzeti felel6sség, de az egyes tagdllamok ellenallé képességének a novelése
csokkenti a NATO, mint egész sebezhetGségét is, ezért elengedhetetlen az egyes tagdllamok
tevékenységének szovetségi szintli 0sszehangolasa. Ennek megfelel6en a NATO — mintegy
hozzaadott értékként — szovetségi szintli felel6sségként is értelmezi az ellenalloképesség
erdsitését, fejlesztését. E cél elérése érdekében elengedhetetlennek tartja a civil szféra
erGsitését, valamint annak egyre intenzivebb bekapcsoldasat a katonai mdveletek
tdmogatasaba a polgari felkésziiltség (civil preparedness) feladatrendszerének keretében,
amelyre alapvet8en az ellenélléképesség megvaldsulasanak f6 eszkdzeként tekint'2,

A tagallami 6sszhang megteremtése érdekében a Szbvetség elfogadta az ellendllé képesség
hét alapkdvetelményét,?3 valamint a Polgari Felkésziiltség f6bb irdnyvonalait, ezzel megadva

9 FASSI, E., LUCARELLI, S., & MARRONE, A. (2015.). What NATO for What Threats - Warsaw and Beyond. Istituto
Affari Internazionali, 2015. http://www.iai.it/sites/default/files/what-nato-for-what-threats.pdf

10 RAND Corporation (2015.): NATO Needs a Comprehensive Strategy for Russia. p.3.
http://www.rand.org/content/dam/rand/pubs/perspectives/PE100/PE143/RAND_PE143.pdf

11 A miiveletek sordn a katonai szallitdsok 90 szézalékat, a miiholdas kommunikécid 50 szazalékat, a befogadd
nemzeti tdmogatds 75 szazalékat polgari, kereskedelmi forrasokbdl biztositjak.

12 NATO 2016: Commitment to enhance resilience. lssued by the Heads of State and Government participating
in the meeting of the North Atlantic Council in Warsaw, 8-9 July 2016 08 Jul. 2016.
http://www.nato.int/cps/en/natohq/official texts 133180.htm

13 A hét alapkovetelmény:

1) a kormanyzat folyamatos miikod&képességének fenntartasa,
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azon tertleteket, amelyek elengedhetetlenek az ellendlloképesség megerdsitéséhez.'*

Mérfoldkének szamitd dllomasnak tekinthetd, hogy a Szovetség idészakos védelmi képesség
felmérésének korébe a katonai képességeken fellil 2017-ben elsé izben bekerilt a Polgari
Felkésziilés is, mint 6nallo terilet. Mindez alapvet6 mindség valtozast jelentett, mivel eddig
egy orszag védelmi képességének a felmérése sordn kizardlag a katonai képességekkel
szamoltak, most azonban intézményesen is bekertltek a civil képességek a tagdllamok, illetve
a Szovetség arzenaljaba.

Az ellenalloképesség nemzetkoézi trendjei

A NATO kovetelményekhez torténd igazodast természetesen befolydsolja az egyes orszagok
eltéré alkotmanyos, jogi, tdrsadalmi, gazdasagi, kulturalis hattere, adottsagai, igy az
alapkovetelmények ezen eltér6é nemzeti keretek altal determindltan valdsulhatnak meg a
gyakorlatban. E folyamat sordn azonban fokozatosan kikristalyosodnak azon trendek,
tendencidk, amelyek tobbé-kevésbé elfogadottak minden tagdllam részérdl, esetleg a
megvaldsitds modjaban mutatkozik eltérés a nemzeti sajadtossagoknak megfelelen. A jelen
tanulmdnyban bemutatasra keril6 trendek természetesen sem szdmukban, sem
tartalmukban korantsem kimerit6ek, a szakmai részletekbe bocsatkozast kovetkezetesen
keriilve, a tanulmany elsésorban az ellendllé képesség 6sszkormanyzati, 6ssznemzeti jellegl
Osszefliggéseit igyekszik megcélozni.

2) a folyamatos kozlizemi szolgaltatasok és energia-ellatds fenntartasa,

3) a lakossag koordinalatlan tomeges mozgasanak kezelése,

4) az alapvetd élelmiszerekkel és ivovizzel vald ellatds folyamatos biztositdsa,

5) tomeges sérilések ellatdsa,

6) a nemzeti média- és elektronikus hirkozlés, az informatikai haldzat folyamatos szolgaltatdsanak a
fenntartasa,

7) a kozlekedési és széllitasi infrastruktira folyamatos (izemeltetésének a biztositasa.

14 NATO 2020: Resilience and Article 3., NATO Official Website,
HTTPS://WWW.NATO.INT/CPS/EN/NATOHQ/TOPICS 132722.HTM
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Az egész tdrsadalom bevondsa a védelembe (Whole of Society Approach)

Abban szinte teljes az egyetértés, hogy a korabban is szorgalmazott 6sszkormanyzati
megkodzelités (Whole of Government Approach), valamint az ehhez f(iz6d6 intézmények
kozotti egylttmiikodés (Interagency Cooperation) mar nem elégségesek a hibrid fenyegetések
elleni védekezéshez, tovabb kell szélesiteni az egylttmUkodést, kiterjesztve az egész
tarsadalomra (Whole of Society Approach). Ennek egyik fontos indoka, hogy sok esetben az
allam nem rendelkezik elégséges eréforrdsokkal, személyzettel, szakértelemmel a szamos
spektrumban jelentkez6 tdmaddsok, fenyegetések elharitasdhoz.

JOl példdzza mindezt a 2008-ban Oroszorszag és Gruzia kozott kirobbant haboru, ahol
bebizonyosodott, hogy a gruz allami szervek rendkivil korlatozott mértékben rendelkeztek
kibervédelmi eszkdzokkel, mind az allami-, mind a magdnszférat gyorsan maguk ald temették
a kibertdmadasok, igy azonnal kilfoldi segitséget kellett kérni. Ellenpéldaként emlithet6
ugyanakkor Esztorszag, amely — tanulva az 6t ért atfogd kibertdmadds tapasztalataibdl -
kibervédelmi onkéntes er6ket allitott fel, amelyek félkatonai elven szervezddnek, az
allomanyuk tagjai katonai rendfokozatokat viselnek, és kdzvetlenil be vannak csatornazva a
hadsereghez, igy valsaghelyzet esetén ezt az egységet gyorsan mozgdsitani lehet. Barmelyik
észt allampolgar kérheti felvételét ebbe a szervezetbe feltéve, ha rendelkezik valamilyen
szintl informatikai el6képzettséggel. Az észtek ezt egyfajta férumnak is tekintik, ahol a
maganszféra és az allami szféra kicserélheti tapasztalatait.'®

A helyi lakossag tdmogatasanak megnyerése érdekében a litvan védelmi minisztérium 2015
janudrjaban olyan utmutatét kezdett kiosztani, amely a civil lakossagot latta el instrukcidkkal
arra az esetre, ha orosz hibrid tdmadas érné Litvaniat. Ebben 198 féle kilonb6z6 ellenallasi
technikat mutatnak be, valamint a minél eredményesebb ellenallas er6sitése céljabél a
litvanok gyakorlatokat is tartanak, amelyeken pontosabban megértetik a lakossaggal, hogy mi
a feladatuk valsaghelyzetben.'®

A tarsadalom lehet6 legszélesebb kdrét magdba 6lel6 szisztéma kialakitasaban a skandinav
orszagok figyelemre mélté eredményeket értek el. A finn kormanyzat mar 2003-tél megkezdte
az atfogd biztonsdgi keretrendszer megteremtését, amelybe bevontak az Osszes
minisztériumot és a tdrsadalom szinte egészét. Az altaluk kidolgozott rendszerben az egész
tarsadalom egyszerre védekezik, mindenkinek megvan a maga szerepe, beleértve ebbe az
Uzleti szférat és a nem allami szervezeteket is. A finn kormdany 2010 6szétdl egy informacids
halézatot hozott létre, amelyen belil a kilénbdz6 szerepl6k informaciét cserélhetnek
egymassal, igy az Gzleti szféra is jobban atlatja a kormany szandékait, az allami déntéshozdk
pedig vildgos képet kapnak az egyes szektorok felkésziiltségérdl, ezen keresztiil pedig az egész
finn gazdasag ellenall6 képességérdl.t’

Norvégia fejlesztette ki az ugynevezett ,Totalis Védelem” koncepcidt, amely szerint minden
lehetséges polgari és katonai er6forrast teljes mértékben igénybe kell venni az orszag védelme
érdekében, hogy az agresszorral szemben ‘a lehet6 legnagyobb ellenallast biztositsak. A

15 BASILAIA, Mikheil: Volunteers and Cyber Security: Options for Georgia. Cyber Security Bureau 2012. p.10.
p.26. https://docplayer.net/3945120-Volunteers-and-cyber-security-options-for-georgia.html.

16 BARTKOWSKI, M. (2015.): Nonviolent Civilian Defense to Counter Russian Hybrid Warfare. Johns Hopkins
University, 2015. p.19.

https://www.nonviolent-conflict.org/wp-content/uploads/2018/12/GOV1501 WhitePaper Bartkowski.pdf
7 FINNISH GOVERNMENT Resolution / 2.11.2017: Security Strategy for Society. pp.5-13.
https://turvallisuuskomitea.fi/wp-content/uploads/2018/04/YTS 2017 english.pdf
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koncepcié tehat az 0Osszes nemzeti er6forrds mobilizdldsara, a tarsadalmi biztonsag
fenntartasara fokuszal és nem egy totdlis katonai kiizdelem tamogatdsat célozza meg.
Megjelenési formajdban a Totalis Védelem rendszere jogszabalyokban meghatdrozott
kolcsonds tamogatasi, egylittmikodési és koordinaciés mechanizmusokbdl tevédik 6ssze, és
kulonos figyelmet szentel a katonai és a civil oldal k6z6tti egyuttmiikédés formairals.

Svédorszag szintén megalkotta a sajat Totalis Védelem koncepcidjat, amelynek szabalyozdsara
kGlon torvényt is hozott. A torvény egységes tervezést és valsagkezelést ir el6 azzal, hogy
Svédorszag legaldbb harom hdnapig legyen képes ellenallni barmely biztonsagi tipusu
valsaghelyzetnek. Minden egyén 16 és 70 év kdzott koteles hozzajarulni a Totdlis Védelemhez
a végzettségének és foglalkozasanak megfelel6 mddon. A jogszabaly felhatalmazta a svéd
kormanyt, hogy kotelezhesse a gazdasag szereplGit gyakorlatokon torténd részvételre, illetve
kiilonféle készletek képzésére.

A svéd kormany aktiv és folyamatos kommunikaciot folytat az egész lakossaggal az ellenalld
képességgel dsszefliggs szerepiikkel kapcsolatban. Altaldnos tdjékoztato fiizeteket adtak ki a
lakossag valsag idején torténé teendGire vonatkozdan, illetve riaszté rendszert épitettek ki,
amely telefonon, vagy mas meghatarozott mddon értesiti a lakossagot a valsag fejleményeirdl.

Svédorszag a polgari felkésziiltségért felel6s kilon specidlis intézményt hozott Iétre (MSB),
amely a hadsereggel kozosen 2019-20-ban egy év hosszu, Totdlis Védelem gyakorlatot hajtott
végre torzsgyakorldsok illetve valds végrehajtassal egybekotott gyakorlatok sorozataként. A
gyakorlatsorozatban részt vettek a parlament, a kormdny, a kormdanyzati szervek, a regionalis
kozigazgatasi szervek, a helyi dnkormdanyzatok, gazdasdagi szervezetek és a lakossag*®.

A katonai er6k megvdltozott szerepe

Széles korben mutatkozd trendként jelenik meg a katonai eré szerepének, jelentéségének
novekedése, de megvaltozott mddon és felfogasban. Az ukrajnai események vilagosan
megmutattdk, hogy a katonai erd ellenallé képességének erdsitése nem hanyagolhaté el:a
megteremtésében, egyrészt irreguldris egységei maguk is részt vehetnek a harcban, masrészt
tulerejikkel pszicholdgiai - nyomast gyakorolnak. A hibrid fenyegetés arnyékdban a
megfelel6en kiépitett katonai resilience képes kell hogy legyen arra, hogy az ellenfelet
elrettentse, a védelmet biztositsa, a konfliktust pedig deeszkalalni tudja.

A hatékony védekezés érdekében minden eszkozzel rendelkezni kell, beleértve ebbe a
,régimodi” katonai védelmi képességeket is, amelyeket az utdébbi két évtizedben
elhanyagoltak. Ez utobbi vélekedés koveti a NATO-n belil is egyre nagyobb sullyal vannak
jelen, érvelésiik szerint Ujra tobbet kellene beruhdzni a klasszikus nehézfegyverekbe. Ez
féképp az eurdpai allamok szamadara probléma, mivel az elmult két évtizedben a klasszikus

18 NORWEGIAN MINISTRY of Defence - Norwegian Ministry of Justice and Public Security: Support and
Cooperation. A description of the total defence in Norway. p.8.
https://www.regjeringen.no/contentassets/5a9bd774183b4d548e33dal01e7f7d43/support-and-
cooperation.pdf

19 RAND 2021: Enhancing Defence’s Contribution to Societal Resilience in the UK Lessons from International
Approaches. RAND Corporation.2021.pp.30-32.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/1027912/
RAND RRA1113-1.pdf
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katonai kapacitasok folyamatosan erodalédtak, a védelmi koltségvetések szlikosek, a hangsuly
inkabb az expedicids képességekre keriilt. A 2022-es események hatdsara hatarozott szandék
mutatkozik ezen hidnyossagok siirg6s megsziintetésére, a katonai koltségvetések jelentds
emelésére és markans haderdfejlesztési programok inditasara.

A katonai er6k megvaltozott szerepével kapcsolatban szakért6k tobbek kozott az alabbi
megallapitasokat tették:

A nemzeti ellendlléképeséget hatékonyan tdmogatni képes katonai erének olyan egységekre
van sziksége, amelyek gyorsan tudnak reagdlni egy tamaddsra, és rendelkeznek azon
képességekkel, amelyek révén hosszu id6n at képesek onalléan mlveleteket folytatni.
Altaldnos tendenciaként mondhaté el tovabba, hogy a kiilonleges miveleti erék szerepe
jelent6sen novekedett, er6sodott a védekezésben.

A katonai er6 hatékony alkalmazasa érdekében a politikai és katonai dontéshozatalt a lehet§
legrugalmasabbd és gyorsabba kell tenni, mivel hidba vannak olyan katonai er6k, amelyek 48
oran belul bevethet8ek, ha elStte a politikai kotélhizas napokig vagy hetekig tart.2°

A civil-katonai komponens (CIMIC) még az eddigieknél is nagyobb hangsulyt kap. Fontos ennek
kapcsan, hogy a katonai hirszerzésnek és a CIMIC-nek szorosan egyttt kell mikodnie egy adott
m(ivelet soran?l. A hatékonyabb védekezés érdekében fejleszteni kell a PSYOPS-ot, a
robbantéeszkdzok elharitasanak képességét, a megfigyelést és a felderitést, a nuklearis, vegyi,
bioldgiai fenyegetések elleni felkésziilést, valamint a COIN m(iveletek végrehajtasat?2.

Egyre gyakrabban kell szdmolni azzal, hogy a katonai er6k bevonasra kerlilnek rendéri
feladatokba. Ha ugyanis megkezd6dik egy hibrid tdmadds, akkor a kezdeti id&szakban
altalaban nem a hadsereg keriil az elsé vonalba, hanem a rendérség és a polgardrség. Tehat
ezt a két szervet mindenképp meg kell erésiteni és fel kell 6ket késziteni a hibrid védekezésre.
Erre j6 példat taldlunk Nagy-Britannidban, ahol a terrortdmadasok hatasara az SAS és az SBS?3
katonai kommanddsaibdl csoportokat allitottak ©ssze, ezeket pedig a Scotland Yard
Terrorelhdritdsi Parancsnoksdga ald rendelték specidlis. veszélyhelyzeti egységekbe. A
hadsereg megfigyelésre és lehallgatasra specializalt egysége, az SRR?* pedig ugyancsak a brit
terrorelhdritast segiti a potencidlis terrortamaddsok felderitése érdekében. A katonak ilyen

20 DRENT, M., HENDRIKS, R., & ZANDEE, D.: New Threats, New EU and NATO Responses. Netherlands Institute
of International Relations. 2015.

https://www.clingendael.org/sites/default/files/pdfs/New%20Threats New%20EU Nato%20Responses Clinge
ndael July2015.pdf

FASSI, E., LUCARELLI, S., & MARRONE, A.:What NATO for What Threats - Warsaw and Beyond. Istituto Affari
Internazionali 2015. http://www.iai.it/sites/default/files/what-nato-for-what-threats.pdf

21 GUNNERIUSSON, Hakan: Nothing is Taken Serious Until it Gets Serious: Countering Hybrid Threats. Centre of
Excellence Defence against Terrorism, 2012. pp.51-58. http://www.tmmm.tsk.tr/publication/datr/volume7/04-
Countering Hybrid Threats.pdf

22 pINDJAK, Peter: Optimizing Armed Forces Capabilities for Hybrid Warfare — New Challenge for Slovak Armed
Forces. INCAS Bulletin, 2015. pp.192-195. http://bulletin.incas.ro/files/pindjak vol 7 iss 3.pdf

23 SAS — Special Air service (Kiilénleges Légi Szolgalat). A brit haderd legfontosabb és legnagyobb harcértéki
kiilonleges alakulata. SBS — Special Boat Service (Kulonleges Vizi Szolgalat). A brit hadsereg egyik elitalakulata,
mely elsGsorban vizi és nyilt vizi harcra lett kiképezve.

24 SRR —Special Reconnaissance Regiment (Kiilonleges Felderit8 Ezred)
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aranyu megjelenése a renddérség kotelékében példa nélkil allé az orszag térténelmében, és
egy egészen mas hozzaallast jelez a terrorelhdritdshoz és a katonai erd alkalmazasdhoz?>.

A pénziigyi rendszer stabilitdsa

A pénzigyi rendszer a modern tdrsadalom és a nemzetgazdasdg egyik legfontosabb
komponense, amelyben ha zavarok keletkeznek, az sulyos anomalidkhoz vezethet, amely
pillanatok alatt terjed at egyik orszagrdl a masikra. Nehéz megmondani, hogy a szamos
pénziigyi rendszer ellen iranyuléd tamadds mogott milyen mértékben huzodik meg hibrid
tdmadasi szandék. A kérdés kapcsan mindenképp [atni kell, hogy a pénzligyi rendszer még
normal koérilmények kdzott is rendkivil sériilékeny a globalizacid, a digitalizacio és az ideges
befektet6i magatartds miatt, ez utdbbi pedig még az aprébb valtozasok esetén is komoly piaci
panikot indithat el, f6képp a jelenlegi bizonytalan gazdasagi koriilmények kozott. Ha pedig
még jelen van egy valsag is, vagy egy pénzigyi eszkozoket arté szandékkal felhaszndlo ellenfél,
akkor a hatas kilondsen pusztitd lehet a megcélzott dllamra nézve. Ezt jol érzékeltette 2009-
ben az amerikai egyesitett hirszerzés akkori igazgatéja, Mike McConnell, aki kifejtette: nem is
feltétlentl attol kell félni, hogy egyes ellenséges szereplSk pénzt lopnak el, hanem hogy magat
a pénziigyi rendszert akarjak szétverni, ezzel alddsva a lakossdg bizalmat az egész
gazdasagban?®.

A pénzlgyi hadviselés kicsit tdgabb fogalom, mint pusztan a kibertdmadas és kibervédekezés
a pénzugyi életben. Ez felélel minden olyan tamadast, amely a masik orszagban a
kereskedelem 0Osszedontésére, a kuilfoldi valutatartalék kifogyasztasara, a  gazdasagi
teljesitmény csokkentésére, az inflacid felporgetésére, a munkanélkiliségi adatok rontdsara,
a lakossag migracidra kényszeritésére irdnyul. Ez a tdmadas iranyulhat pusztan a masik allam
katonai szektorara, akadalyozva a hdboruhoz vagy a védekezéshez sziikséges termékek
elGallitasat. A tdmadé fél a pénziigyi hadviselés esetében arra torekszik, hogy egy dnmagat
erdsit6 spiralt hozzon létre, vagyis egy olyan valsagot, amely szamos mas szektorra atterjed.

A pénzigyi hadviselés elleni egyik legjobb biztositék, ha az allam elegendé valutatartalékkal
rendelkezik, addssdgat pedig féképp belfoldi személyek birtokoljdk. Az is segithet, ha a
védekezd fél képes az ellenfél valutdjanak fel- vagy leértékelésére. Ha a defenziv fél képes
aldasni a masik pénziigyi képességeit, akkor az kevésbé tudja finansziroznia hibrid hadviselést.
Ha egy allam képes arra, hogy a masik kockazat-enyhit6 szervezeteire csapdst mérjen, akkor
le tudja gyengiteni a célpont pénziigyi rendszerét?’.

A pénzigyi kibervédelem kapcsan az egyik legfontosabb Uj irany az allami és maganszféra
egylttmUikodésének fokozasa. A hibrid biztonsag modelljének értelmében az allamnak egyre
szorosabb kapcsolatot kell létrehoznia a maganszféraval. Az Egyesult Allamok példaul az
utdbbi években a pénziigyi szankciok, a pénzmosas és a terrorizmusellenes fellépés

25 MIRROR (2015): Thousands of extra spies to be recruited to smash terror plots in Britain.
http://www.mirror.co.uk/news/uk-news/thousands-extra-spies-recruited-smash-6838924

26 GEERS, Kenneth: Strategic Cyber Security. University of Pennsylvania Law School, 2011. pp. 138-139.
https://books.google.hu/books?hl=hu&Ir=&id=4h6KIDAfGhAC&0oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber
+Security&ots=sXI__D6mMCD&sig=Sc00JKCooU7ZIAdTCBV4-
xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false

27 KATZ, David J.: Waging Financial War. Strategic Studies Institute, 2013. pp.77-82.
https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=2956& context=parameters

13


http://www.mirror.co.uk/news/uk-news/thousands-extra-spies-recruited-smash-6838924
https://books.google.hu/books?hl=hu&lr=&id=4h6KIDAfGhAC&oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber+Security&ots=sXl__D6mCD&sig=Sc00JKCooU7ZlAdTCBV4-xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false
https://books.google.hu/books?hl=hu&lr=&id=4h6KIDAfGhAC&oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber+Security&ots=sXl__D6mCD&sig=Sc00JKCooU7ZlAdTCBV4-xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false
https://books.google.hu/books?hl=hu&lr=&id=4h6KIDAfGhAC&oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber+Security&ots=sXl__D6mCD&sig=Sc00JKCooU7ZlAdTCBV4-xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false
https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=2956&context=parameters

tekintetében egyre jobban tdmaszkodik a maganszereplSkre. A Fed az amerikai pénziigyi
rendszer megerd@sitése érdekében képzéseket finansziroz, ennek része példaul az ,etikus
hacker” tanfolyam is. A Securities Industry and Financial Markets Association azzal a céllal jott
létre, hogy fokozza az egylttm(ikodést az dllam és a magdnszféra kdzott, ennek keretében
gyakorlatokat is tartanak. Példaul a ,, Kvantum hajnal” elnevezés(i gyakorlaton egy nagy ereji
kibertamadast szimuldltak, a bankoknak, az allamnak és a biztonsagi cégeknek pedig egyiitt
kellett dolgozniuk a valsaghelyzet elharitasa érdekében. Az allamoknak és a vallalatoknak
folyamatosan keresnitik kell annak lehet6ségét, hogy az addig ellenik tevékenykedd
hackereket anyagi 6sztonzékkel szolgéalatukba allitsak?.

Stratégiai kommunikdcio

III III

Az utobbi évtizedekben, az ,igazsagrdl” és a ,valdsagrol” alkotott fogalmaink relativabba
valnak, a médidban pedig egyre nagyobb szerep jut a PR-nak és a kiilénb6z6 — Uzleti, politikai
— érdekeknek. Ezzel egy id6ben a kilénb6z6 médiak egyre széleskoribben alkalmazzak a
manipulaciot sajat kozosségiikkel szemben is. A védekezés ezzel szemben azért nehézkes,
mert kitalalni egy hazugsagot, majd célba juttatni ma mar rendkiviil olcsé a digitalizacié magas
szintje miatt?°.

Oroszorszag aktivan célozza meg a hatarain kiviil él6 orosz kisebbséget, valamint az olyan
népeket, amelyek torténelmileg kozel allnak az orszaghoz. Lettorszag ugy prébal meg
védekezni, hogy a helyi orosz lakossag szdmara alternativ hircsatornakat inditanak, hogy ne
csak a Kreml médiaibdl tudjanak tajékozddni. Esztorszag gyorsan kdvette ezt a példat.

Maliukevicius értékelése szerint taldn megoldast jelenthet a problémara a médiapluralizmus,
vagyis ha a lakossagnak lehet&sége van tobb forrasbdl beszereznie a sziikséges informacidkat,
hasonléan az energiabiztonsag terén kialakult logikdhoz. A pszicholdgus, Everest Shostrom
allaspontja szerint egyfajta kommunikacios etikettel lehetne meger@siteni a tarsadalom
ellendlld képességét a kiils6 propaganda ellen. Ebben fontos szerepet kellene kapnia a
propaganda forrasok leleplezésének, valamint a kiilonb6z6 médidk részérdl tett onkéntes
vallalasoknak. Johan Galtung ugyancsak azt a javaslatot tette, hogy a média szerepl8inek
kellene egy egységes, szakmai irdnyelvet elfogadnia. Mas megkodzelitések inkabb az
informacidk fogyasztdira, vagyis a lakossagra iranyulnak: az osztrak digitalis média kutatd,
Kondrad Becker azon a meggy6z6désen volt, hogy a lakossdg informacid-feldolgozasi
képességét kellene fejleszteni, mivel egy intelligens és ez utébbihoz ért6 tarsadalom szerinte

28 HUDSON INSTITUTE: Economic Warfare. An Evolving Challenge, 2015. p. 113.
https://s3.amazonaws.com/media.hudson.org/files/publications/2015.08CyberEnabledEconomicWarfareAnEv
olvingChallenge.pdf

ZARATE, Juan C.: The Cyber Financial Wars on the Horizon: The Convergence of Financial and Cyber Warfare
and the Need for a 21st Century National Security Response. Center on Sanctions & lllicit Finance, 2015. p.24.
https://www.aspeninstitute.org/wp-content/uploads/2016/05/Cyber Financial Wars.pdf

29 POMERANTSEV, Peter, WEISS, Michael: The Menace of Unreality: How the Kremlin Weaponizes Information,
Culture and Money. The Interpreter, 2014. pp.34-42.

https://imrussia.org/media/pdf/Research/Michael Weiss_and_Peter Pomerantsev. The Menace of Unreali
ty.pdf
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kevésbé van kiszolgaltatva a manipulacionak. A média kompetencidk oktatdasanak ezért olyan
fontos szerepet kellene betolteni a tdrsadalomban, mint a szamitdgépes képzéseknek3.

A stratégiai kommunikacid és a propaganda fontossagara vald tekintettel Nagy-Britannia
2015-ben feldllitott egy olyan katonai kilénitményt — a 77-es dandart —, amely feladata az
informacids harcban valé részvétel. Ez azt jelenti, hogy a kiilonitmény nem csak hagyomanyos
PSYOPS miiveletekben vesz részt, hanem kozosségi médian keresztili manipulaciéban is. A
hivatasos katondk mellett civilek is dolgoznak az egységgel, illetve szamos tartalékos katona,
akiket ideiglenesen be lehet vonni, ha ezt az adott misszié sziikségessé teszi®!.

Fuzids paradigma

Az Egyesiilt Allamok Igazsagiigy Minisztériuma mar 2005-ben azzal a javaslattal allt el8, hogy
a terrorveszély és a b(in6zés novekedése miatt Uj megkozelitésre van szlikség, amelyet 6k
,fuzidés paradigmdanak” neveztek el. Ennek Iényege, hogy fuzids kdzpontokat hoznak létre
egyes régidkban vagy pusztan szervezetek kdzott, amelyek az adott terlleten 6ssze tudjak
fogni és el6 tudjak segiteni a kiilonb6z6 kormanyzati szervek és a maganszféra kozotti
egylittmUkodést a terrorizmus és bilindzés elhdritdsa teriletén. 2009 februarjdban 58 fuzids
kdzpont lizemelt az Egyesiilt Allamokban, ebbél 34-ben pedig mar aktiv munka folyt a
szovetségi és helyi renddrségi és hirszerz6 tisztek bevonasaval. Ezek a kdzpontok nem csak a
blindzés ellen vehetnék fel a harcot, hanem a tarsadalomra leselkedé mindenféle
fenyegetéssel szemben. F6képp a Homeland Security tamogatdsaibol mikodnek, képzéseket
is nyujtanak tagjainak, illetve hirszerzési eréforrdsokhoz is hozzaférhetnek. Létrehozasuk
alapvet6 filozoéfiai valtast tiikroz az dllam részérdl a biztonsaghoz valé hozzaallasban, nem csak
azért, mert jéval tobb maganszerepl6t vonnak be, hanem azért is, mert a megel6zés, a
veszélyek el8zetes felderitése nagyobb szerepet kap32.

Oroszorszag is hasonlé elveket kovet: mivel a hibrid védekezéshez és tdmadashoz sok
kiilonb6z6 teriilet egyluttmikodése szilikséges, ezért ennek elGsegitésére létrehoztdk a
National Defense Control Centert. Ez 49 kiilonb6z6 katonai, renddri, gazdasagi,
infrastrukturdlis és egyéb kormanyzati szervet fog 6ssze egyetlen magas rangu katonatiszt
irdnyitdsa alatt. Az egylttmikodésben nem csak allami szervek vesznek részt, hanem
maganvallalatok is.33

A nemzeti ellenalld képesség kialakitasanak fazisai, javaslatok a hatékonysag novelésére

A fenti tendencidk 0sszegzéseként és azokbdl levonathd kovetkeztetésként is felfoghato egy
nemzetkozi kutatécsoport elemzése és ajanlasai az Egyesiilt Kiralysag részére arrdl, hogyan

30 MALIUKEVICIUS, Nerijus: Geopolitics and Information Warfare. Russia’s Approach. International Relations
and Security Network, 2006. pp.141-145.

https://journals.lka.lt/journal/lasr/article/244/file/pdf

31 BBC. (2015.): Army sets up new brigade 'for information age'.
http://www.bbc.com/news/uk-31070114?print=true;

32 USA DEPARTMENT OF JUSTICE: Developing and Sharing Information and Intelligence in a New Era. United
States Department of Justice, 2015. pp.9-11. http://it.ojp.gov/documents/d/fusion_center_guidelines.pdf
ROLLINS, John: Fusion Centers. Issues and Options for Congress. Federation of American Scientists, 2008. pp.8-
10. https://www.fas.org/sgp/crs/intel/RL34070.pdf

33 GILES, Keir: Russia’s ‘New’ Tools for Confronting the West Continuity and Innovation in Moscow’s Exercise of
Power. Chatham House, 2016. pp. 25-26.
https://www.chathamhouse.org/sites/default/files/publications/2016-03-russia-new-tools-giles.pdf
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jarulhat hozzd hatékonyabban a védelmi szektor a tarsadalmi ellendlld képesség
er@sitéséhez34. A kutatdcsoport az ellendlld képességet kettds komponensi fogalomként
értelmezi, amely fizikai és a pszichikai elemek altal egyarant jellemezhetd, és ahol az el6bbin
a fizikai infrastruktdrak sokhatdsokkal szembeni ellendlloképességét, mig az utébbin a
tarsadalom valsag tlir6képességét értik.
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1. dbra. A nemzeti ellendllé képesség kialakitdsanak fazisai. (forrds: RAND 2021)

Ertelmezésiikben az ellenalld képesség egy onmagaba visszatérd korkords folyamatként
foghato fel, amely harom {6 fazisbdl all, és mindegyik fazis harom alfeladatot tartalmaz:

1. felkésziilés (el6rejelzés, kapcsolatépités, képzés)

2. valaszadas (feladattisztazas, informacié aramlas, mobilizalas)

3. eredeti helyzet visszaallitasa (visszaallitas, regeneralas, innovacié)

A felkészilési fazis harom alfeladata koziil az ,el6rejelzés” magdba foglalja a tdrsadalom
biztonsdg tudatossdgdnak erdsitését, a potencialis kockazatok fenyegetések, sebezheté
pontok felmérését, tovdbba a veszélyek mérsékléséhez sziikséges lépések megtételét. A
ykapcsolatépités” alfeladaton a kilonb6z6 érintett csoportok és intézmények  kozotti
kapcsolatrendszer kiépitését kell érteni, amelyek lehet6vé teszik a megfelel6 intézkedések
megtételét, a hatékony egylttm(ikodést. A ,képzés” alfeladat kapcsan informaciot, valamint
oktatdsi és képzési lehetGségeket kell biztositani az érintett szervezetek részére a potencialis
valsagokrol, torekedve az atfogd tarsadalmi biztonsag tudatossag elérésére.

34 RAND 2021: Enhancing Defence’s Contribution to Societal Resilience in the UK Lessons from International
Approaches. RAND Corporation, 2021. pp. 20-23; 50-56.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1027912/
RAND RRA1113-1.pdf
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A ,valaszadas” fazis a tulajdonképpeni akut valsagkezelés, amely soran felmérik, majd enyhitik
a bekovetkezett vdlsag hatdsait. Elsé alfeladatként ,feladattisztdzast” kell végrehajtani,
melynek célja a kialakult helyzet megértése (situation awarness) a lehetséges valaszopcidk
kialakitdsa. Az ,informacié dramlas” alfeladathoz tartozik a valsag altal érintett, valamint a
beavatkozd kormanyzati és a civil szervezetek kozotti informacid megosztas, valamint a
kdzvélemény tajékoztatdsa. A ,mobilizacié” alfeladat nem mas, mint a valsag akut fazisanak
kezeléséhez sziikséges személyzet, er6k, eszkdzok, képességek mozgdsitasa, majd igénybe
vétele.

A ,visszadllitas” fazis célja a valsag el6tti allapothoz torténd visszatéréshez szikséges
intézkedések megtétele (pl. lakossag visszatelepitése, reagald erék készenléti helyzetbe
torténd visszaallitdsa), a sériilt, megsemmisiilt kapacitasok, képességek potlasa, Ujraépitése,
illetve az ,,innovacid” alfeladat soran a megfelel tapasztalatok (lessons learned) feldolgozdasa
és beépitése a valsagkezelési mechanizmusba. Az ,innovacié” alfeladat output-ja egyben
fontos részét képezi a ,felkésziilés” fazis soran alkalmazott oktatdsnak, képzésnek, igy ezen a
kapcsolaton keresztiil zarédik be az ellenallé képesség kialakitdsanak korkoros folyamata.

A kutatdcsoport tobb orszdg (Svédorszag, Kolumbia, Oroszorszdg, Ausztrdlia, lIzrael)
valsagkezelési mechanizmusanak elemzése alapjan az alabbi ajanlasokat fogalmazta meg az
Egyesllt Kiralysag védelmi szektora részére a tarsadalmi ellendllé képesség erbsitésére:

1. Fejleszteni kell a civil-katonai koordinacidt és integraciot még tisztabb szerepeket és
felel6sségi koroket kell meghatarozni. Ebbe beletartozhat katonai 0Osszekdték
delegalasa a kormdnyzati intézményekhez, vagy a valsdgkezelési tervek
0sszehangoldsa a civil szervekkel, az ellenallé képességhez sziikséges vezetés-iranyitasi
és finanszirozasi mechanizmusok kialakitasa.

2. Hatékony és hosszu tavu kapcsolatrendszert kell kiépiteni az orszagos, regiondlis és
helyi szint(i szervekkel az ellenallé képesség tervezése érdekében. Ebbe beletartozhat
kapcsolati pontok, kapcsolattartok kijel6lése naprakész kontakt listakkal, tovabba
védelem-specifikus forumok  |étrehozasa civil kozosségekkel a jé gyakorlatok
megosztasara, kozos standardok kialakitasara.

3. Novelni kell a'kommunikdciét minden szinten a bizalom és megértés erdsitése
érdekében a katonai szféra és mas kormanyzati és nem kormanyzati szervek, valamint
a lakossag kozott. A kommunikacié felhasznalhaté a lakossdg informaldsara is arrél,
hogy milyen szerepet jatszhatnak, milyen hasznos teenddik lehetnek egy valsag soran.

3. Rendszeresen gyakorlatokat kell tartani kilonbdz6 Osszetételben, kilonb6zé
partnerekkel orszadgos, regionalis és helyi szinten. A gyakorlads kdzésen a kormanyzati
és civil szerepl6kkel segiti egymas megértését, az egyluttmikodés hatékonysagat és a
biztonsagtudatossag erbsitését.

4. Mechanizmusokat kell kialakitani a ‘gyors, tomeges és agazatokon atnyulo
mobilizaciéra. Ebbe beleértend6 a gazdasagi szféraval torténd kapcsolatrendszer is,
hogy biztositani lehessen az ellendlld képességhez sziikséges kapacitasokat és
reagalasi id6t. Jogszabalyalkotas utjan erdsiteni lehet a védelmi célu kapacitasokat,
vagy szerz6déses mechanizmusokat. Nemzeti képesség kataldogusok |étrehozasa
segitheti a gazdasagi szféra igényeinek a megértését, illetve az altaluk biztosithatd
képességek felmérését.

17



A nemzeti ellendlléképesség hazai szabdalyozasa a NATO és az EU dokumentumainak
tikrében

A nemzeti ellendlloképesség mint fogalom3> a tételes jogban el8szér a védelmi és biztonsagi
tevékenységek oOsszehangolasardl szélé 2021. évi XClIl. térvényben jelent meg torvényi
szinten3®. Ezt megel6z6en szamos stratégiai és tervezési dokumentumban taldlkozhattunk a
kérdéskor egyes elemeivel vagy akdr magdval a széfordulattal, de komplexitdsaban és a ma
altalanosan elfogadott értelmezésében els6ként a Vbo. V. fejezete részletezi az ide vonatkozd
szabalyokat, valamennyi tovabbi térvényben mar ennek nyoman jelentek meg a rezilienciat
érintS rendelkezések a hatdlyba lépést kdvetéen, 2022. november 1-jén?’.

A nemzeti ellendlléképesség megjelent a Magyarorszdg Nemzeti Biztonsdgi Stratégiajardl
sz6l6 1163/2020. (IV. 21.) Korm. hatdrozat szovegében is, azonban ennek szakmai tartalma
csak részben egyezik meg a NATO erre vonatkozd, illetve a kés6bb a Vbo-ben is megjelenitett
megkozelitéssel, mig a jelenleg hatalyos Nemzeti Biztonsagi Stratégia el6dje egyaltalan nem
tartalmazott a nemzeti ellendlldképességre vonatkozé konkrétumokat3®. Ez 6nmagéban nem
is tul meglepd, ha a kihirdetés datumat 6sszevetjlik az akkor jellemz6 nemzetkozi trendekkel
és a NATO altal képviselt f6 szakmai célkitlizésekkel. Mindez a vdltozas, a reziliencia fogalom
erésodése és a szovetségi policy-alkotds sulypontjdnak valtozasa egy ma mar jol
beazonosithaté fejlédési ivet ir le, amelynek jelenlegi 4dllapotat mi sem fejezi ki
nyilvdnvalébban, mintsem, hogy a NATO 2022 tavaszdn megszlintette a Polgari
Veszélyhelyzeti Tervezési Bizottsagot (Civil Emergency Planning Committee - CEPC) melynek
feladatait az ennek bdzisan Gjonnan megalakult NATO Ellendlléképesség Bizottsag (Resilience
Committee - CP) vette at. Az Uj bizottsdg nem csupan nevében Uj, hanem tevékenységének f6
iranya is a hét alapkovetelmény koré csoportosul, vdrhatéan ldthatésaga és szakmai
jelent&sége is nagyobb lesz, mint az el6d szervezeté.

Ugyancsak jol lathaté moédon erdsodik az ellendlloképesség megjelenése a NATO 2022-es
madridi csucsértekezletén elfogadott Stratégiai Koncepciéban3® (NATO SC), még akkor is, ha

35 \bo. 5. § 7. nemzeti ellendllé képesség: az 1999. évi I. torvénnyel kihirdetett Eszak-atlanti Szerz3dés 3.
cikkével 6sszhangban, a nemzetet alkoto lakossag, gazdasag és allam képessége arra, hogy kiils6 vagy belsd, a
kdzrendet és kozbiztonsagot, valamint az dllam honvédelmi és nemzetbiztonsagi érdekeit, tovabba stabilitdsat
sértd vagy veszélyeztetd torekvések, tamadasok, természeti vagy ipari katasztréfak, jarvanyok hatékony
el6rejelzését, megelGzését, a kockazatok lehetd legkisebbre csokkentését, illetve bekovetkezéslk esetén azok
kezelését és azt kovetGen a miel6bbi és hatékony helyreallitast a polgari és katonai felkészultségen keresztil —
a biztonsagtudatossag fejlesztésével, a felkésziiltség fokozasaval és a sziikséges védelmi intézkedések
foganatba vételével — megfelel6en biztositsa

36 Meglep8 mddon, még az olyan egészen kézenfekvé és kapcsolédd szabalyozasi targyu torvények sem
tartalmazzak ezt a fordulatot, mint a Iétfontossagu rendszerek és Iétesitmények azonositdsardl, kijelolésérdl és
védelmérdl szold 2012. évi CLXVI. torvény, de még a honvédelemrél és a Magyar Honvédségrdl, valamint a
kiilonleges jogrendben bevezethet intézkedésekrdl szold 2011. évi CXIII. térvény is csak a hibrid
fenyegetésekkel szembeni ellenallé képesség kapcsan emliti meg a 21. § (1) bekezdés /) pontjaban.

37 Ezek koziil a leglényegesebbek a 2021. évi CXL. tdérvény a honvédelemrdl és a Magyar Honvédségrél, a 2021,
évi CXXI. torvény az egyes belligyi targyu torvényeknek az Alaptérvény kilencedik moédositasaval, valamint a
védelmi és biztonsagi tevékenységek 6sszehangolasardl sz6l6 2021. évi XCIII. térvénnyel 6sszefliggb
modositasardl és a 2011. évi CXXVII. térvény a katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények
modositasarol — bar ez utdbbi kifejezetten a katasztréfakkal szembeni ellendlloképességet targyalja.

38 Magyarorszag Nemzeti Biztonsdgi Stratégiajardl sz616 1035/2012. (II. 21.) Korm. hatarozat

39 NATO 2022 Strategic Concept (NATO SC);

letolthetd: 290622-strategic-concept.pdf (nato.int)
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csak az azt megel8z8 Stratégiai Koncepcidval vetjiik 6ssze?. A 2022-es Stratégiai Koncepcid
hangsulyozza nemzeti és kollektiv ellenalléképesség biztositdsanak kritikus fontossagat,
alapelvi szinten is allast foglal az egyéni és a kollektiv ellenalloképesség erdsitésének
szikségessége mellett*!, melynek biztositdsa érdekében a tagallamok elkotelezik magukat egy
erGteljesebb  és 6sszehangolt ellendlloképesség fejlesztése vonatkozdsaban®?. Az
ellendlldképesség olyannyira hangsulyosan jelenik meg az Uj Stratégiai Koncepcidban, hogy azt
nem csupdan az egyes szovetséget érint6 kihivasokhoz, a parancsnoki struktura kialakitasahoz,
mikodéséhez vagy a lehetséges fenyegetést jelenté orszdgokhoz kapcsolva jeleniti meg,
hanem a partner orszagok és a leendd tagaspirdnsok tamogatdsa viszonylatdban is, az
egyuttm(ikddés egyik fontos terileteként?3.

A hazai szabdlyozdshoz kozelitve, a NATO szempontrendszerén tul nem mehetlink el az
Eurdpai Unio eltér6 megkdzelitése mellett sem. Ennek kvazi-alapdokumentumai az EU globalis
kil- és biztonsagpolitikai stratégidja** (Globalis Stratégia), amely az dllamok és a tarsadalom
ellendlldképessége mellett kiemeli a kritikus infrastruktira ellenalléképességét is, magat a
rezilienciat stratégiai prioritasként azonositja*®, és az Eurdpai Bizottsag kdzleménye*® (KOZOS
KOZLEMENY), amely az ellenallé képesség stratégiai megkdzelitésére vonatkozé 10 irdnyadd
megfontolast fogalmaz meg az aldbbiak szerint*’:

»1. Az EU megkozelitésében az ellenalld képesség megerGsitése eszkdz, nem a végcél. EU
stratégiai rezilienciapolitikaja a partnerorszagok intézményi és tarsadalmi erésségeire
épll a hosszu tavu fenntarthatd fejl6dés vagy a biztonsagi célok elérése érdekében. A
lényege a sebezhetfség és a mogottes strukturdlis kockdzatok kezelése révén az e
célok elérése felé vald el6relépés. A rezilienciapolitika elismeri, hogy a fejl6dés,
valamint a demokrdcia, a béke és a biztonsag felé valé haladas nem linearis folyamat,
és hogy az dagazati politikdk 6nmagukban nem mindig elegendéek a fenntarthaté
eredmények biztositasahoz.

40 Active Engagement, Modern Defence - Strategic Concept for the Defence and Security of the Members of the
North Atlantic Treaty Organization; 2010; letolthet6: 20120214 strategic-concept-2010-eng.pdf (nato.int)

41 NATO SC 5. ,,We will enhance our individual and collective resilience and technological edge. These efforts
are critical to fulfil the Alliance’s core tasks.(...)”

42 NATO SC 26. ,(...)\We will pursue a more robust, integrated and coherent approach to building national and
Alliance-wide resilience against military and non-military threats and challenges to our security, as a national
responsibility and a collective commitment rooted in Article 3 of the North Atlantic Treaty”

43 NATO SC 38. ,,(...)We will scale up the size and scope of our security and capacity-building assistance to
vulnerable partners in our neighbourhood and beyond, to strengthen their preparedness and resilience and
boost their capabilities to counter malign interference, prevent destabilisation and counter aggression.”
NATO SC 41. , The security of countries aspiring to become members of the Alliance is intertwined with our
own. We strongly support their independence, sovereignty and territorial integrity. We will strengthen political
dialogue and cooperation with those who aim to join the Alliance, help strengthen their resilience against
malign interference, build their capabilities, and enhance our practical support to advance their Euro-Atlantic
aspirations.”

4 Shared Vision, Common Action: A Stronger Europe A Global Strategy for the European Union’s Foreign And
Security Policy; https://www.eeas.europa.eu/sites/default/files/eugs review web 0.pdf

%5 Err6l b6vebben lasd: MOLNAR Anna: Az EU globalis kiil- és biztonsagpolitikai stratégidja, Stratégiai Védelmi
Kutatdkozpont, ELEMZESEK 2016/9. svkk-elemzesek-2016-9-az-eu-globalis-strategiaja-molnar-a.original.pdf
(uni-nke.hu)

46 KOZOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK Az ellenalléképesség stratégiai
megkozelitése az EU kiils6 tevékenységeiben; Eurdpai Bizottsag; 2017. EUR-Lex - 52017JC0021 - EN - EUR-Lex
(europa.eu)

47 Lasd a KOZOS KOZLEMENY mellékletét EUR-Lex - 52017JC0021 - EN - EUR-Lex (europa.eu)
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https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017JC0021
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017JC0021

Egy adott Osszefliggésben az ellenallo képesség tényezbinek megértése hozzajarulhat
ahhoz, hogy hatékonyabb terveket készithessiink a nyomasok és az el6re nem latott
helyzetek ellen. Ehhez sziikség van az allamokat, a tarsadalmakat és a kézosségeket
szabalyozd 0Osszetett rendszerek kilénb6z6 részei kozotti dsszefliggések valamint
annak a megfelel§ megértésére, hogy ezek miként reagalnak a hirtelen bekovetkezd
megrazkddtatasokra és az ismétl6ds vagy hosszu tavon stresszekre.

Az ellendlld képesség helyzetfliggd, és testre szabott megkozelitéseket igényel. Bar a
reziliencia-rendszerek szdmos kozos vondssal rendelkeznek, a szakemberekre és a
helyi szerepl6kre hdarul az a feladat, hogy a konkrét helyzeteknek megfelel§
meghatdrozasokat kidolgozzak. Az EU és mas kilsé szerepl6k feladata e folyamat
el6segitése, valamint hogy tdmogassdk a tdrsadalmakat, melyek jobb helyzetben
vannak sajat problémaik azonositdsahoz és megoldasdhoz. Ez azt jelenti, hogy a
politikai dontéshozdknak és fejlesztési partnereknek olyan hosszu tavu megkozelitést
kell alkalmazniuk, amely teret ad a megkozelitések tesztelése és finomitdsa soran
sziikséges alkalmazkodasi képességnek.

Az ellenallé képesség meglévé pozitiv forrasainak azonositdsa és a rajuk valé épitkezés
éppolyan fontos, mint a nyomon kovetés és a sebezhet6 pontokra vald reagdlas. Ezek
a tényez6k lehetnek intézményesitett vagy informalis demokratikus és jé irdnyitasi
vagy igazsagszolgaltatdsi rendszerek, nem allami intézmények és szervezetek,
bedgyazott kulturalis normak és gyakorlatok, vagy az allami kapacitdsokat kiegészité
vagy azok hianyat ellensulyozd eseti kozosségi megoldasok. Az ellendllé képességet
tobb szinten kell kezelni — az allam, a tdrsadalom és a kozosség szintjén. A helyi
onkormanyzatok és a civil tarsadalom gyakran képezik azt az alapot, amelyen az
ellenalld képesség kdzosségi szinten megkapaszkodhat és novekedhet. A n6k sajatos
és alapvetd szerepet toltenek be, amelyet el kell ismerni és figyelembe kell venni,
egyidejlileg kezelni kell a nemek kozotti egyenl6tlenség strukturalis okait.

Az ellenalld képesség atalakulast jelent, nem a status qué fenntartdsat. Ha az ellendllé
képesség az allamok, tdrsadalmak és kozosségek alapveté identitdsanak és
képességeinek fenntartasat jelenti a rombold hatdsi nyomadssal szemben, akkor
egyben azt is biztositani kell, hogy képesek legyenek az alkalmazkodasra és a
reformokra az Uj szlikségletekhez vald alkalmazkodas érdekében. Kulcsfontossagu az
ellenalld képesség atalakité dimenzidjanak kiaknazasa.

Az ellendlld képesség politikai megkozelitést igényel. A kormanyok elsédleges
felel6ssége a lakossag szikségleteinek kielégitése, és a nemzetkozi segitségnyujtds
nem helyettesitheti a helyi felelGsséget és a politikai fellépést. Valamennyi orszag
elkotelezte magat a fenntarthaté fejlesztési célok mellett, amelyek konkrét
hivatkozasokat tartalmaznak az ellenalld képesség megerdsitésére. igy az ellendlld
képesség nemzeti és helyi politikai keretekbe torténd integraldasdért elsésorban az
egyes orszagok felelnek. Az EU és tagallamai azonban tdmogathatjak az ellendlld
képesség megerGsitését azaltal, hogy a kérdést a politikai parbeszéd — ideértve a
legmagasabb szintjét is — szerves részévé teszik.

Az ellendlld képességhez sziikség van a kockazatot figyelembe vevd programozasra. Az
instabilitas kiilonféle okait célzé intézkedéseket kockazatkezelési intézkedéseknek kell
kisérnilik a lakossag megrazkodtatasokkal és stresszel szembeni védelme érdekében,
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a korai reagalds révén korlatozni kell ezek hatdsat, és el6 kell segiteni a gyors
helyreallitast.

8. Nem mindig lesz lehet8ség a tartds nyomasok kialakuldskori kezelésére, vagy egy
hirtelen bekovetkez6 valsag kovetkezményeinek elkerlilésére. Azonban az, ha csak a
kudarc bekovetkeztekor kezeljik a problémadkat, aranytalanul kéltséges. Ez azt jelenti,
hogy kezdett6l fogva rugalmassagot és alkalmazkoddképességet kell teremteni,
aminek be kell éplilnie a programtervezésbe. Azt is meg kell vizsgalni, hogy a rendszer
egy részének megerGsitése vagy gyengitése milyen stresszekhez vezethet a rendszer
egy mas részeiben.

9. A korai el6rejelzést a korai fellépéshez kell kapcsolni. Nem lehetséges minden
kockdazatot elkerilni, ezért a hatékony rezilienciapolitikdhoz szlikség van arra, hogy a
dontéshozék képesek legyenek hosszli, kozép- és rovid tdvon is azonositani és
értékelni a nyomasokat, és tudjanak hatékonyan és kordn fellépni. Ez azt jelenti, hogy
teljeskord értékelésnek kell kapcsolddnia a megfelel6 dontéshozatali folyamatokhoz.
Ez nem csak a sokkokrdl sz6l (mint példaul a természeti katasztréfak, az allamok kdzotti
konfliktusok vagy gazdasagi valsag esetében), hanem a lassan kialakulé valsagokrdl, az
ismétl6dé nyomdsokrol, illetve az olyan kumulativ, hosszi tdvd nyomasokrél is,
amelyek atesési ponthoz érhetnek el (demografiai, kornyezeti romlas,
éghajlatvaltozas, migracids és egyéb kronikus stressz).

10. Az operativ kiindulasi pont az er6sségek, a sebezhet6 pontok és a nyomasok atfogdbb
elemzése. Az allamok és a tarsadalmak a politikai és biztonsagi szerepl6k, a
maganszektor, a civil tdrsadalom, a kozOsségek és az egyének kozotti Osszetett
kolcsonos fliggésekre épllnek. El6fordulhat, hogy a hagyomanyos agazati politikai
megkozelitések nem tarjak fel az 6sszes sebezhetfséget és azok kapcsolddasait, vagy
nem el6re jelzik, hogy a rendszer egésze hogyan fog nyomas alatt reagalni, beleértve
a tobbi allamot érint6 lehetséges kovetkezményeket is. Ez azt jelenti, hogy barmilyen
konkrét eredményhez tobb szinten is elemezni kell a kockazatokat és a kihivasok
kezelésének képességét, kiilondsen azokon a pontokon, amelyeken az ellenalld
képesség egyik tényez6je vagy a szerepl6k egy csoportja masok ellenalld képességétdl
flgg, vagy ahol a tarsadalom kilénbozé szintjei kozotti hatalmi kapcsolatok fontos
szerepet jatszanak. Ez jellemz6en egy ,minden veszélyforrdst magaban foglald”
megkozelités, amely a regiondlis, allami, szervezeti, kozosségi és egyéni szinteket
egybefoglalé elemzést jelent.”

Szembetlnd, hogy a NATO-val Osszevetve az Eurdpai Unié megkozelitése lényegesen
magasabb foku absztrakcids szinten mozog, kevésbé konkretizdlja az egyes kihivasokat. A
Globalis Stratégia prioritasként nevesiti az ellenalloképességet, mig a KOZOS KOZLEMENY ezen
része nem is tlz ki ilyen célt, azt meghagyja a Globalis Stratégia szabalyozasi szintjén, 6 maga
csak a kérdés megkozelitésének mikéntjére ad tampontokat, lényegében sokkal inkabb
politikai szinten megfogalmazott megallapitdsok és szakmai alapvetések, célkitlizések
szintetizalt gylijteménye, mintsem a NATO madr szamtalanszor hivatkozott hét resilience
kovetelménye®®, amelyek egyértelmd, agazatokhoz kothetd képességek rendelkezésre
allasanak biztositasat fogalmazzak meg mint cél.

48 Resilience and civil preparedness — Article 3; NATO 2022; NATO - Topic: Resilience and civil preparedness —
Article 3
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A KOzZOS KOZLEMENY mindezeken tul elvégzi az unids reziliencia teriiletek beazonositasat
(kritikus infrastrukturak védelme, energiabiztonsdg, éghajlatvaltozashoz valé alkalmazkodas,
polgdri védelem, gazdasagi ellenalld képesség, foglalkoztatas, globdlis egészségligyi
kockazatok, kutatas), amelyek mar részben atfedést mutatnak a NATO altal megfogalmazott
kovetelményekkel, de jol lathatd eltéréseket is tartalmaz. A szakmai tartalmi eltérés a két
szervezet eltérd sajatsagaibdl és céljabdl, integritasanak eltéré mélységébdl, valamint
mikodési profiljanak eltéré fokuszaibdl (politikai-védelmi/sui generis, szupranacionalis) is
adddik, amelyhez tarsulnak az adott szervezeten bellili dontéshozatali mechanizmusok
(konszenzusos Eszak-atlanti Tanacsi dontés vs Osszetett unids jogalkotds) lényeges
kiilonbségeibdl eredd hatdsok is. Nyilvdnvald, hogy a legfontosabb terileteken a felsoroldsok
fedik egymast, még ha eltér6 is a megfogalmazds, a tartalmi azonossag szdmos elemben
kimutathaté (pl: kritikus infrastrukturak védelme és energiabiztonsag (EU) — energiaellatas
ellenalloképessége: tartalék tervek és elektromos haldzatok, bels§ és hatarokon atnyuld
biztositasa (NATO)).

A fentiek szerint felvillantott NATO és EU célkitlizések és feladatok a hazai szabdlyozasban
lényegében mar ma is megjelennek, perspektivikusan azonban szamithatunk ezek
lathatdsaganak erésodésére.

A hatalyos Nemzeti Biztonsdagi Stratégiahoz visszatérve, a dokumentum helyesen emeli ki,
hogy a védelmi igazgatds 6sszkormanyzati rendszerének fejlesztése az els6 |épés a modern
nemzeti ellendllé képesség kialakitdsa érdekében®. Ez a kitétel a reziliencia kévetelmények
els6 pontjaval, a folyamatos kormanyzds és kormanyzati szolgaltatdsok biztositasaval
azonosithatd, azonban ezt kovet6en az ellenalléképesség tovabbi hat alapkévetelményének
kérdését a stratégia mar nem a NATO dokumentumok logikaja szerint vezeti végig a szovegen,
azokat csak eltéré helyen és nem feltétlenil azonos mélységben érinti.

Ennek keretében attételesen jelenik meg az energia ellaté rendszerek ellenalléképességének
fokozdsa mint kovetelmény. Mindezt az energiaellatdsi forrasok és utvonalak diverzifikalasa
alapveté és hosszu tavd nemzeti érdekként tortén6é azonositasan keresztil latja
megvaldsithatdnak, amely hozzajarul hazdnk stabilitdsdanak és ellenadlioképességének
noveléséhez.>°

A Nemzeti Biztonsagi Stratégia szintén utal a tomegek ellenérizetlen mozgasanak kezelési
képességére, amely elGszo6r nem magat a képesség megteremtését célozza, hanem mint
veszélyforrast azonositja be az ellendrizetlen, témeges és illegalis migracié formajaban?,
illetve vilagit ra ennek egészségligyi, terrorizmussal, illetve dllamok mikodését destabilizald
hatdsaival 6sszefliggd vonatkozdasaira. Az NBS ezt kovetGen fogalmazza meg, hogy ,,a tomeges,
ellenérizetlen és illegalis migracié és a velejaré6 kockazatok megfelel6 kezelése (j
szemléletmoddot, valamint Ujszerl, hatarozott és hatdsos kormanyzati, illetve eurdpai és
szOvetségi valaszokat” kovetel. A stratégia szerint a témeges, ellenérizetlen és illegalis
migraciot nem pusztan kezelni, hanem megallitani kell.

Az ellendlld képesség az élelmiszer- és a vizkészletek biztositasa kapcsan reziliencia
kovetelményként szintén fellelhetd a stratégia szovegében. Az élelmiszer- és a vizellatas mint

491163/2020. (IV.21.) Korm.hatarozat 1. melléklet 30. pont
501163/2020. (IV.21.) Korm.hatarozat 1. melléklet 102. pont
511163/2020. (IV.21.) Korm.hatarozat 1. melléklet 57-58. pontok
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biztonsadgi tényez6 azonban az NBS-ben nem csak egyiitt szerepel®?’, mint a NATO
dokumentumaiban altaldban, hanem egyenként, 6nalléan is hangsulyt kap.

A tomeges sérlilések egészségligyi elldtdsanak képessége a katasztréfakockdzatok
csokkentésével foglalkozd alpont keretében jelenik meg®3, amely annyiban félrevezetének
tekinthetd, hogy ez a képesség a NATO megkdzelitésében nem kifejezetten a katasztréfakhoz
kétédik, ahogy egyébként a NBS sem igy kezeli®®, azaz ez esetben inkdbb
szovegelhelyezési/szerkesztési kritikat fogalmazhatunk meg, nem feltétlendl tartalmit.

A reziliencia kovetelmények soraban kovetkezd polgari kommunikdacids rendszerek ellendlld
képessége szintén beazonosithatéd a stratégiai dokumentumban a kormanyzati és mas
kulcsfontossagu infokommunikacids rendszerek védelmével 6sszefliggésben megfogalmazott
célkitlizések részeként. A szoveg arra is kitér, hogy az infokommunikaciés technoldgia
esetleges szallitdinak sz(ik kére is biztonsagi kockdzatot eredményezhet®®. Ebben a szakmai
szegmensben sem hagyhatd figyelmen kivil, hogy a NATO védelmi m(veleteinek sikeres
megvivasa nem lehetséges kizarélagosan a katonai kommunikacids infrastrukturara vald
tdmaszkodas mellett. Napjainkban a védelmi célokra hasznalt miiholdas kommunikacié tobb
mint 70 szdzalékat a kereskedelmi szektor biztositja, mig a transzatlanti internetes forgalom
hozzavet6legesen 90 szazaléka, beleértve a katonai kommunikaciét is, a polgari infrastruktara
altal fenntartott tenger alatti szaloptikai kabelhdldzatokon keresztiil bonyolddik.>®

A fentieken tul, a polgdri kozlekedési rendszerek ellenallé képessége mint a reziliencia része
tekinthetd taldn a legkevésbé reprezentéltnak a nemzeti biztonsagi stratégidban. Onalldan ez
a teriilet még csak meg sem jelenik, kizardélag a terrorizmus lehetséges célpontjai kozott emliti
a dokumentum®’, holott nem elhanyagolhaté tény, hogy a NATO katonai mdveleteinek
megvivasdhoz a katonai szallitasok és csapatmozgdsok tobb mint 90%-a a polgari kozlekedési
infrastruktura igénybevételével torténik>® és nem lenne ez mashogy a hazai feladatok kapcsédn
sem. Kiilondsen igaz ez arra az id6szakra, amikor a Honvédség eréforrdsai nem elégségesek az
adott feladat ellatdsara és a gazdasagi és anyagi szolgaltatasok keretében keril sor valamely
eszkoz, képesség vagy infrastrukturalis elem igénybe vételére.

Mindezen fenti szempontok mellett Iényeges az a kériilmény is, hogy szovetség szerte a ,nem-
kormanyzati” szektor a sajat piaci szempontjait el6térbe helyezve és a belsé miikodési
hatékonysagot a kozéppontba allitva hajlamos leépiteni azon képességeit, amelyek a nemzeti
ellendlldképesség szempontjabdl ugyan fontosak lennének, de fenntartdsuk tulsdgosan
koltséges, a megtermelhetd profit szempontjabdl kontraproduktiv. Ezek eredGjeként is
belathatd, hogy a nemzeti ellenalldképesség fejlesztése csak 6sszkormdanyzati megkdzelités

521163/2020. (IV.21.) Korm.hatarozat 1. melléklet 171. pont

531163/2020. (IV.21.) Korm.hatarozat 1. melléklet 174. pont

54 Magyarorszagnak rendelkeznie kell olyan képességekkel, amelyek komplex megel8zési és
katasztréfakockazat-csokkentési rendszert alkotnak, és természeti vagy ipari katasztrofak, valamint
egészségligyi valsaghelyzetek és tomeges sérilésekkel és rombolassal jaré tamadas esetén hatékonyan
reagalnak a lakossag életének, egészségének, anyagi javainak védelme és a karok minimalizalasa érdekében.”
551163/2020. (IV.21.) Korm.hatarozat 1. melléklet 119. pont

56 Vulnerabilities in a changing security environment, in Resilience and civil preparedness — Article 3; NATO,
2022. NATO - Topic: Resilience and civil preparedness — Article 3

571163/2020. (IV.21.) Korm.hatarozat 1. melléklet 149. pont

58 Why does NATO military has to deal with Resilience?; in Resilience through Civil Preparedness; Civil-Military
Cooperation Centre of Excellence, Haga, 2019. 3. oldal (let6ltve 2022. julius 12. Resilience through Civil
Preparedness Final approved Version.docx (cimic-coe.org)
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mellett és Ossztarsadalmi tamogatassal lehetséges, tisztan kormanyzati eszkdzokkel csak
mérsékelt eredmények érhetdek el.

Osszegezve az NBS nemzeti ellenalld képességre vonatkozd rendelkezéseit, elmondhatd, hogy
fébb tartalmi elemei helyesen jelenitik meg a szovetségi és a késSbbiekben hazai torvényi
szinten is megfogalmazott érvényesitend6 kovetelményeket, melynek eredményeként a
stratégiai dokumentum és a jogalkotas szakmai tartalma dsszhangban van.

A nemzeti ellendlloképesség kutatasunk szempontjabdl értelmezhet6 fogalmi tartalommal a
Magyarorszag Nemzeti Katonai Stratégiajarol sz6l6 1393/2021. (VI. 24.) Korm. hatarozat (NKS)
szovegében jelenik meg a legkiterjedtebb mdédon®°.

Az NKS mar a bevezet6ben kiemeli, hogy a biztonsagi kornyezet vdltozdsa indokoltta teszi a
nemzeti ellenadlloképesség erGsitését, illetve a ,Védelmi adottsagok” részben azt is
megjeleniti, hogy megkezd6do6tt az 6sszkormdanyzati dontéshozatal felgyorsitdsa, a nemzeti
ellendlldképesség elemeinek fejlesztése. Az is kiemelésre kerlil, hogy az orszag fegyveres
védelme kizardlag a Magyar Honvédség tevékenységén keresztiil valdsulhat meg, a kihivasok
jellegéb6l addéddan azonban a teljes nemzet felkészitése, a nemzeti ellendlléképesség
(reziliencia) fejlesztése, erdsitése sziikséges a honvédelem komplex rendszerében.®® Az NKS
hangsulyozza azt is, hogy a komplex, nehezen kiszamithaté biztonsagi kornyezetben
jelentkez6 kinetikus és nem-kinetikus tdmaddsokra, hibrid fenyegetésekre torténd felkésziilés
jegyében tovdbb kell fejleszteni a csapdsokat elvisel8, azok hatasait elharitani, enyhiteni és
felszamolni, a kritikus fontossagu képességek miikodését fenntartani képes nemzeti
ellenalloképességet. Ez a képesség nmagaban is csokkenti a potencidlis tamadds kockazatat.

Az NKS megkozelitése érthet6 mdédon mar egybeesik a védelmi és biztonsagi tevékenységek
0sszehangoldsarol sz6l6 2021. évi XClll. torvény reziliencia megkozelitésével, amelynek egyik
fontos oka az, hogy a stratégia kidolgozdinak mar az el6készités korai szakaszdban
rendelkezésére alltak a Vbo. javasolt szovegtervezet-valtozatai és az ennek szakmai hatterét
biztositd nyilt forrdsbdl is elérhets tanulmanyok® valamint egyéb nem nyilvanos kezelési
jelzésli dontésel6készité - dokumentumok, illetve az el6készitésben szamos olyan, a
honvédelmi dgazathoz kothet6 szakért6 is kdzremikodott, akik a védelmi és biztonsagi
szabalyozasi reform egészének elGkészitését is végezték.

591393/2021. (V1. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégidjarél 4.3. Nemzeti
ellendlloképesség (reziliencia) alcime alatt

601393/2021. (VI. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégidjardl 4. 2. Nemzeti
egyuttmUikodés (védelmi igazgatas) alcim

61 pgldaul ETL Alex: A tarsadalmi ellendlld képesség szerepe a biztonsag szavatolasaban, Honvédség és
Téarsadalom Barati Kor, Székesfehérvar, 2020; https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-
1506332684763/reziliencia_e-book.pdf;

FARKAS Adam — KADAR Pal: A kiilénleges jogrendi szabalyozas fejlédése és katonai védelmi vonatkozasai in
Magyarorszag katonai védelmének kozjogi alapjai (FARKAS Addm- KADAR Pal (szerk)), Zrinyi, 2016; 275-313. p.
http://docplayer.hu/105743212-Magyarorszag-katonai-vedelmenek-kozjogi-alapjai.html;

FARKAS Adam: Egy lehetséges narrativa a védelem-szabdlyozasi szemléletiink megujitdsahoz; In: Farkas, Adam;
Kelemen, Roland (szerk.) Szkiilla és Kharlibdisz k6z6tt — Tanulmanyok a kiilénleges jogrend elméleti és
pragmatikus kérdéseirél, valamint nemzetkdzi megoldasairdl; Budapest, Magyar Katonai Jogi és Hadijogi
Tarsasag (2020) 380 p. pp. 347-380., 34 p.;

FARKAS Adam — SPITZER Jend: Az informacids korszak és az allami reziliencia egyes kérdései; Védelmi-
Biztonsagi Szabalyozasi Es Kormanyzastani Mhelytanulmanyok 2021/18.;

SZAKALI Miklés — SZUCS Endre: Védelmi tervezési modellek kialakulasa és fejlédése, in Hadmérnok, 2017/1.;
24-40. p.

24


https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/reziliencia_e-book.pdf
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/reziliencia_e-book.pdf
http://docplayer.hu/105743212-Magyarorszag-katonai-vedelmenek-kozjogi-alapjai.html
https://m2.mtmt.hu/api/author/10031684
https://m2.mtmt.hu/api/publication/31606562
https://m2.mtmt.hu/api/publication/31606537
https://m2.mtmt.hu/api/publication/31606537

A katonai stratégia nem kifejezetten katonai, mégis meghatarozé fontossagu eleme a polgari
felkészultségre®? vonatkozd rész, amely a ,civil preparedness” kérdését az orszag honvédelmi
rendszerébe tartozo feladatként hatarozza meg és kozvetlenil kapcsolja azt 6ssze a NATO
reziliencia kovetelmények elsé elemével, ,,a kormdanyzas (kozigazgatas) és a létfontossagu
rendszerelemek dltal nydjtott szolgdltatdsok folytonossaganak” biztositasdaval. A nem
kizardélag jogszabdlyi, hanem stratégiai dokumentum szinten ilyen mddon alkalmazott
megfogalmazas orientdlja a szakmai munkat, egyfajta alapvetésként szolgdl a javaslatok
kialakitasa soran is.

A stratégia a nemzeti ellenalloképesség elérésének egyik legfontosabb eszkdzeként a
tarsadalom civil szerepl8inek békeidGszaki felkészitését jeloli meg. A kutatdsunk
idGszakaban®® hatdlyos NKS értelmében a nemzeti ellendlloképesség erdsitését, fejlesztését
el@segitd polgari felkésziltség feladatainak koordinacidja a civil és a katonai oldal kozott a
védelmi igazgatds rendszerében valdsul meg, amely rendelkezés a Vbo. hatdlyba lépését
kovet6en értelemszerlien felllvizsgdlatra kell keriljon, figyelemmel arra, hogy a
honvédelemrdl és a Magyar Honvédségrél szélo 2021. évi CXL. térvény mar nem tartalmaz a
védelmi igazgatdsra vonatkozd rendelkezést, a honvédelmi minisztert kizardlag a nemzeti
ellendlld képesség erlsitése érdekében sziikséges katonai felkésziltség feladatainak
O0sszehangoldsdért, valamint a polgdri felkésziltség feladataihoz kapcsolédéd katonai
kovetelmények, igények meghatarozasaért teszi felel6ssé. Mindezzel parhuzamosan a Vbo.
azonban kifejezetten a Kormany felel&sségi korébe® és a védelmi és biztonsagi igazgatas
kézponti szervének koordinécids hataskorébe utalja® a kérdést amellett, hogy valamennyi
szervezetet®® kotelez a szempontrendszer érvényesitésére.

77 7.

Az NKS rogziti azt is, hogy az ellenalld képesség erbsitésének egyik fontos feltétele a magyar
nemzetgazdasdag teljesitményének és a nemzeti védelmi ipari kapacitasok a fokozasa. Ez a
fordulat 6nmagaban is kézenfekvének tlinik, mégis érdemes ravilagitani arra a helyesen
felismert Gsszefliggésre, hogy pusztan igazgatdsi és hagyomanyos katonai eszkozokkel a
reziliencia célkitlizések nem érhetéek el, hiszen a nemzetgazdasdg az a hattér, amely
mindehhez a sziikséges erGforrasokat képes rendelkezésre bocsatani, illetve, amennyiben
nem, vagy csak részben, a nemzeti ellendlléképesség célok sem teljestilhetnek.

A stratégia lényeges eleme a nemzeti ellenalloképesség kapcsan, hogy elGirdnyozza a Magyar
Honvédség szdmdra, hogy a klasszikus katonai feladatokon tul, fel kell késziilnie a reziliencia
katonai képességekkel torténd ndvelésére is. Ennek részleteit a dokumentum nem ismerteti,
azonban a feladat megjelenitése 6nmagaban is el6revetiti annak a tendencianak az
er6s6dését, amely — mar tébb neves szakérts tolldbdl is megerdsitve®” — a katonai erd

52Ennek f6bb szempontjainak megértéséhez és fejl6désének megismeréséhez adalékul: Joélle GARRIAUD-
MAYLAM: Enhancing The Resilience Of Allied Societies Through Civil Preparedness (Preliminary Draft General
Report); NATO Parliamentary Assembly, Committee On The Civil Dimension Of Security, 2021 ENHANCING THE
RESILIENCE OF ALLIED SOCIETIES THROUGH CIVIL PREPAREDNESS (nato-pa.int)

632022 nyaran

64 Vbo. 46. § (1) [A Kormany] (...) h) meghatdrozza a nemzeti ellendllé képesség fejlesztésének programjat és
irdnyitja annak 6sszehangolt végrehajtasat.

55 Vbo. 52. § [A védelmi és biztonsagi igazgatds kdzponti szerve] (...) f) dsszehangolja a nemzeti ellendllé
képesség el6mozditasaval és fejlesztésével 6sszefliggs feladatok tervezését és ellatdsat.

66 1 3sd: Vbo. 42. § (1) bekezdés

57 A katonai feladatok b&viilése kapcsan lasd TILL Szabolcs: A Magyar Honvédség feladatrendszerének
perspektivikus irdnyai a 2021-2030 id6tavban, kapcsolddva a NATO Uj stratégiai koncepcidjanak vizidjahoz;
Védelmi-Biztonsagi Szabalyozasi és Kormanyzastani M(ihelytanulmanyok 2021/1. 4-26. p. https://hhk.uni-

25


https://www.nato-pa.int/download-file?filename=/sites/default/files/2021-04/011%20CDS%2021%20E-%20RESILIENCE%20THROUGH%20CIVIL%20PREPAREDNESS_0.pdf
https://www.nato-pa.int/download-file?filename=/sites/default/files/2021-04/011%20CDS%2021%20E-%20RESILIENCE%20THROUGH%20CIVIL%20PREPAREDNESS_0.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf

komplexebb igénybevételét jelenti a nem katonai feladatok kapcsan®®.

Ha a jogi szabdlyozds tovabbi szintjeit is megvizsgaljuk, lathatd, hogy a rendeleti szintl
jogalkotds megfelel6en koveti a torvényi szinten megjelend szabalyokat. Ez 6sszegezve annyit
jelent, hogy a nemzeti ellenalléképesség mint téma, csak meglehetSsen korlatozottan jelenik
meg, és ezekben az esetekben is f6ként az adott torvényhez vagy unids szabdlyozdéhoz
kapcsolédo végrehajtasi rendelet szakterileti sz(ikitésében.

A |étfontossdgl rendszerek és létesitmények azonositasardl, kijelolésérél és védelmérdl sz61o6
2012. évi CLXVI. torvény végrehajtasardl szolé 65/2013. (lll. 8.) Korm. rendelet ily mdédon
kizarélag a komplex gyakorlatok kapcsan tesz emlitést az ellenalloképességrdl, ott is a
halézatbiztonsdg és az informdcidbiztonsdg oldaldarél megkozelitve a kérdést, amely
nyilvanval6an nem azonos a Vbd. szerinti fogalomrendszerrel®.

Hasonlé a helyzet a villamos energidrél szolé 2007. évi LXXXVI. torvény egyes
rendelkezéseinek végrehajtasardl szolé 273/2007. (X. 19.) Korm. rendelet szbvegezésével,
alapvet6 szabalyairdl és felelGs intézményeirdl szolé 413/2021. (VII. 13.) Korm. rendelet
kapcsolédasa okdn emliti a fogalmat. Ez utdbbi rendelet kifejezetten gazdasagi és
foglalkoztatéaspolitikai unids célkitlizések’® 6sszehangolt megvaldsitasat célozza a COVID-19
pandémia kapcsan. A megalapozé unids jogforras atfogdan foglalkozik ugyan a reziliencia
épités kérdésével, de ennek fokusza kifejezetten a COVID hatdsaihoz kothetd. A rendelet 2.
cikk megkozelitésében a reziliencia fogalma: ,a gazdasagi, tarsadalmi és kornyezeti
sokkhatasokkal vagy tartés strukturalis valtozasokkal szembeni méltanyos, fenntarthatd és
inkluziv médon torténd fellépés képessége”, amelynek hazai végrehajtasa igy nyilvanvaléan
ugyancsak nem azonosithatd a Vbo-ben foglalt reziliencia kérdéskorokkel, de még a NATO
megfogalmazasaval sem, amely a reziliencidt a tarsadalom azon képességeként azonositja,
hogy ellendlljon, és kdnnyen és gyorsan feléplljon egy olyan volumend sokkhatastél, mint
példaul természeti katasztréfa vagy fegyverestamadas’?.

A nemzeti ellendlléképesség védelmi és biztonsagi tevékenységek dsszehangolasardl szold
2021. évi XClIl. torvényben foglalt szabdlyai a fenti el6zmények és kontextus tiikrében mar
nem tartalmaznak meglepd ujdonsagot. A szabdlyozas azonban mégis korszakos jelentdségu.
A rendelkezések ujszerliségét egyrészr6l az adja, hogy a NATO 4dltal meghatdrozott hét
alapkovetelmény torvényi szinten deklardlt magyar megfogalmazast kap, kiegészil olyan
pontositasokkal és kapcsolddd kovetelményekkel, amely minden eddiginél nyilvanvalébba
teszi a kérdés fontossagat.

nke.hu/document/hhk-uni-nke-

hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021 1 %20Till%20%20Szabolcs%20P%C3%A9%ter A%20
Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%Alnyai%2
0a%202021-
2030%20id%C5%91t%C3%Alvban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BA|%20strat%C3%A9giai%
20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf

68 példaként emlithetd itt a gyakorlat oldalarél a katondk kézremiikédése a pandémia elleni kiizdelemben, a
védGoltasokat célzd programok vagy az egészségligyi intézmények, gazdasagi tarsasagok mikodésének
tdmogatdsaban, az ezekkel a szervezetekkel torténé egylttmikodés erdsitésében.

965/2013. (llI. 8.) Korm. rendelet 12. § (1) bekezdés b) pont

70 AZ EUROPAI PARLAMENT ES A TANACS 2021. februdr 12-i (EU) 2021/241 RENDELETE a Helyreallitasi és
Rezilienciaépitési Eszkoz létrehozasardl.

71 Resilience through Civil Preparedness; CCOE Info Sheet The Hague, 2019; Resilience through Civil
Preparedness Final approved Version.docx (cimic-coe.org)
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https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://www.cimic-coe.org/resources/fact-sheets/resilience-through-civil-preparedness.pdf
https://www.cimic-coe.org/resources/fact-sheets/resilience-through-civil-preparedness.pdf

A jogszabalyban is rogzitett, mar jél ismert hét alapkovetelmény a NATO megkozelitésében
megjelend kritériumokat képezi le a nemzeti ellendlloképességgel dsszefliggd feladatellatas
teriileteinek meghatarozasaval az aldbbiak szerint’?:

a) az Alaptorvényben meghatarozott allami mikodés, a kormdanyzas és az alapvetd
fontossagu kormanyzati szolgdltatasok folytonossaganak biztositasa,

b) rugalmas és a kihivasokhoz alkalmazkodd energetikai rendszer és energiabiztonsagi
megoldasok kialakitasa,

c) az ellendrizetlen, tomeges személymozgdasok hatékony kezelésére vald képesség,
d) a rugalmas és a kihivdsokhoz alkalmazkodd, az alapvet6 élet- és egészségligyi
feltételek fenntartasat szolgdld rendszerek kialakitdsa, a tdrsadalom alapvet6
szikségletei ellatdsdban nélkilozhetetlen [étfontossdgl rendszerek lGzemfolytonos
mUkodésének biztositasa,

e) a tomeges mértékl személyi sériiléssel fenyeget6 események kezelésére vald
képesség,

f) a rugalmas és a kihivasokhoz alkalmazkodd infokommunikacids rendszer kialakitasa
és mikodtetése,

g) a rugalmas és a kihivasokhoz alkalmazkodd kozlekedési rendszer kialakitasa és
mUkodtetése.

A fenti hét bekezdés tartalma azonban nem kébevésett, maga a szovetség is tobb alkalommal
elvégezte a sajat maga altal alkotott felsorolas fellilvizsgdlatat, legutébb Madridban a 2022-es
csticson kapott megerésitést a teriilet’3, illetve 2019-ben a kommunikdcios reziliencia kapcsan
kifejezett kiemelést kapott’ az 5G technoldgia biztositottsaganak és fenntarthatdsaganak
kérdése’, igy a Vbo. fentebb hivatkozott szévege sem: szé szerinti forditast haszndl a
felsorolasnal, sokkal inkabb tartalmi-témacsoporti azonossagra és rugalmassagra torekszik.

A kutatasunk soran sokszor hivatkozott felsorolashoz a térvény szintjén emellett egy nyolcadik
elem’® is tarsul, amely valamennyi ezt megel8z8 kdvetelmény érvényesithetSségét is el6segiti
azaltal, hogy nem csupan megemliti a védelmi és biztonsdagi feladatokban részt vevs szervek
személyi allomanyanak magas foku szakmai felkésziltségét és elhivatottsagat, hanem ezzel
meg is alapozza azt a kotelezettséget az érintettek felé, hogy ezt a felkésziiltségiiket mind
szervezeti mind egyéni vonatkozasban fejlesszék, ehhez biztositsak a megfelels feltételeket és
egyéni hozzadllast.

A nemzeti ellendlléképesség megerdsitése azonban 6nmagaban a jogi szabdlyozasi szinten
megjelené deklarativ rendelkezésekkel nem fejleszthet6, annak biztositani kell az
instituciondlis, személyi és egyéb feltételeit. Ennek garancidjaként jelenik meg a
szabdlyozasban a Kormdny kotelezettsége a nemzeti ellenalloképesség feladatai ellatasanak
0sszehangoldsdra, amelyet a védelmi és biztonsagi igazgatds kdzponti szerve utjan lat el. Ezen
koordinativ feladat tartalmardl és a védelmi és biztonsagi igazgatds kozponti szervének

72Vbé. 42. § (2) bekezdés

73 Madrid Summit Declaration (Madrid 29 June 2022) 10. pont, NATO; NATO - Official text: Madrid Summit
Declaration issued by NATO Heads of State and Government (2022), 29-Jun.-2022 és NATO Strategic Concept
2022

74 Lasd GARRIAUD-MAYLAM i. m.: 37. pont; 8.0.

7> B6vebben lasd: Andrea GILLI, Francesco BECHIS: NATO and the 5G challenge; in NATO Review; 30 September
2020; NATO Review - NATO and the 5G challenge

76 Vbo. 42. § (2) Az (1) bekezdés szerintiekkel dsszefliggd feladatellatas teriiletei: (...) h) a védelmi és biztonsagi
feladatokban részt vevd szervek személyi allomanyanak magas foku szakmai felkésziiltsége, elhivatottsaga.
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https://www.nato.int/cps/en/natohq/official_texts_196951.htm
https://www.nato.int/cps/en/natohq/official_texts_196951.htm
https://www.nato.int/docu/review/articles/2020/09/30/nato-and-the-5g-challenge/index.html

felépitésérdl és miikodésérél kutatasunk idépontjdban még nem ismerhetéek meg a
részletek, azonban a jogi kotelezettség megjelenése azt a jovébeni tendenciat vazolja fel, hogy
a korabbindl Iényegesen nagyobb jelentGsége lesz ennek a terlletnek és az itt értelmezheté
szakmai folyamatok 6sszehangoldsa nem maradhat el.

A nemzeti ellenalléképesség rendszerének célja deklardltan ,,az orszag fliggetlensége, terileti
integritasa, stabilitdsa, a kozrend és a koOzbiztonsdg, a torvényes rend, az élet és
vagyonbiztonsag elleni tdmadasok, tovabba a természeti és ipari katasztrofak megel6zése, a
bekovetkezett tdmaddasokkal vagy természeti és ipari katasztrofdkkal szembeni reagdlas”
megerd@sitése a tarsadalmi felkészlltség, a szabalyozds és a kozigazgatas eszkdzrendszerén
keresztul.

Az ellenalloképesség fejlesztése mint altalanos kdvetelmény abban is erésodni latszik, hogy a
jogszabdly kilon szempontrendszert tartalmaz, behatarolja azokat a terileteket, amely
mentén a feladatot el kell végezni. Ezek keretében a védelmi és biztonsagi érdekek hatékony,
korszerd, a polgari célokat is tamogatd érvényesitése mellett kovetelményként jelenik meg a
védelmi és biztonsagi feladatok elldtdsahoz sziikséges képességek 6sszehangolt fejlesztése.
Ugyancsak uj elem, hogy a nem allami szerepl6k fokozott bevonasa is elGirasra keril, melynek
szakmai indoka az a fentebb mar érintett felismerés, hogy a védelmi struktirdk mikodését
egy globalizalt vildgban nem lehetséges fliggetleniteni a polgdri szfératdl, akar egy-egy
katonailag is értelmezhetd polgdri képesség felhaszndldsa, mobilizadldsa terén, akadr a
fejlesztések, vagy a személyi-, gazdasagi 6sszefuggések és kdlcsonds egymasra hatds miatt””.

Nem maradhatott ki a felsoroldsbdl a tényleges valsaghelyzeti és a kilonleges jogrendi
események kezelése, illetve a lakossag ezzel 6sszefligg6 védelem- és biztonsagtudatossaganak
erdsitése sem, amely egyre inkdbb elvdlaszthatatlanul egyitt jar. A védekezést szolgald
mUveleteket nem lehetséges sikeresen végrehajtaniaz érintett polgarok tobbségi akarata
ellenére, melyre figyelemmel a kommunikacidnak is fontos szerepe van, amelyet a
jogszabalyban ugyan nem emel ki, de a gyakorlatbdl szdmos példa hozhaté’8.

A reziliencia kapcsan azt sem szabad elfelejtenlink, hogy szovetségi rendszerbe tartozunk,
amely e terllet kapcsan is kotelezettségekkel jar, igy az ellendlléképesség konkrét feladatait
ezekre is figyelemmel, lehetdség szerint a sziikségtelen duplikacidk elkerilésével kell tervezni
és végrehajtani.

A nemzeti ellenalloképességén bellil fokozott figyelmet kell szentelni a tarsadalom alapvet6
sziikségletei ellatdsdban nélkilozhetetlen |étfontossdgl rendszerek Gzemfolytonos
mUikodésének, ezek hidnydban nem csak a lakossagi tdmogatast veszitheti el a dontéshozg,
hanem a kormdnyzati valsdgkezelési mikodés is ellehetetleniilhet. Ide kapcsolhatd
kdvetelmény az is, hogy torekedni kell a katasztrofak megel&zésére, a kockazatok lehet6
legkisebbre csokkentésére is.

77 A szakmai miértek megértéséhez adalékul a nemzetkdzi példak kdzil: Nick S.T. THEAKSTON: Resilience in
Finland: lessons for NATO; NATO Defense College; The College Series 2020 No.7. Rome, 2020; 3-11.0.

78 [lyen volt a pandémia id&szakdban a koronavirus.gov.hu oldal miikddtetése, de a heti kormanyinfo is hasonlé
célokat szolgal.
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A nemzeti ellenalléképesség fejlesztésének varhaté hazai trendjei

A szabalyozds fentiek szerint vazolt helyzetébdl és a nemzetkozi biztonsagi tér aktualis
torténéseibdl kovetkezéen a hazai ellenalloképesség fejlesztési trendjei is el6revetithetbek.

A reziliencia kérdése varhatdan egyre nagyobb szerepet kap a nemzetkozi szabalyozasban és
a szovetségi egylttm(ikodésben, valamint a szupranaciondlis szervezetek tevékenysége soran
is, de sokkal nagyobb és gyorsabb valtozasra kell felkésziilnlink a hazai kérnyezetben. Ennek
nem csak az az oka, hogy a nagy nemzetkozi rendszerekben a dontéshozatal tobb egyeztetést
igényel és joval nehézkesebb a kiilonféle lobbicsoportok tevékenysége miatt: a Vbo. hatalyba
|épése olyan forduldpontot jelent a hazai védelmi és biztonsagi szabdlyozdsban, olyan
zsindormértékként szolgal, amelyre tdmaszkodva kikényszerithet§ egy teljes igazgatast és a
tarsadalom legszélesebb rétegeit is atfogd reform végrehajtasa.

Figyelemmel arra, hogy a Vb6. szdmos vonatkozasban keretszabaly’®, amely a fenyegetések
és kihivasosok legszélesebb spektruman egyfajta erny6t borit valamennyi védelmi és
biztonsagi esemény kezelésére, megalkotdsa olyan szabalyozasi folyamatokat inditott el,
melynek eredményeként a teljes rendszer megujul. Ennek egyes elemei mar megjelentek®,
mas lehetséges fejlesztési elemek azonban kilénb6z6 szakmai megfontoldsokbdl®! egyeldre
nem nyertek tdmogatdst.

A nemzetkdzi biztonsagi rendszer Osszetettsége és a kihivasok gyors valtozdsabol adédé
helyzetek kezelhetGsége azt is megkdveteli, hogy a hazai valsagkezelés folyamata legyen
lényegesen attekinthet6bb és gyorsabb reakcidkra képes, amelyet egyrészr6l az egyes
eljarasok egyszer(sitésével és standardizaldasaval lehet elérni. Ennek érdekében szlikséges
annak a munkafolyamatnak a végig vitele, amely nyoman a jelenleg egymastdl fliggetlendil
futd és eltérd logikaval felépitett, azonban az eseménykezelés szintjén 6sszekapcsolhatd
eljardsok felllvizsgalatra kerlilnek. Az igy egyszer(sitett eljarasokat kell ezutan készség szinten
begyakoroltatni a végrehajté és a dontéshozatalban kozremi(kodd dllomannyal, amely
nyoman kodzvetlenil erGsithet6 a nemzeti ellendlléképesség kovetelmény-katalégusanak elsé
pontjdban szerepléd kormanyzas, kormdnyzati szolgaltatdsok (jelen esetben az ehhez

kapcsolédo és lehet6vé tevé dontési folyamat) folytonossaganak biztositdsa is.

72 Vbé. 1. § Magyarorszag védelme és biztonsaga nemzeti ligy, amelyen a nemzet fennmaradasa és fejl6dése, a
kozosségi és az egyéni jogok érvényesiilése alapszik, ezért a magyar nemzet védelmével és biztonsaganak
fenntartdsaval és fejlesztésével 6sszefliggd jogszabalyi rendelkezéseket e torvényre figyelemmel kell
meghatdrozni.

802021. évi CXL. térvény a honvédelemrdl és a Magyar Honvédségrél, 2021. évi CXXI. térvény az egyes beliigyi
targyu térvényeknek az Alaptorvény kilencedik médositasaval, valamint a védelmi és biztonsagi tevékenységek
Osszehangoldsardl sz6l6 2021. évi XClII. torvénnyel 6sszefliggd mddositasardl, 2022. évi VII. torvény az egyes
torvényeknek a honvédelemmel, a gazdasagfejlesztéssel, valamint a kormanyzati igazgatdssal 6sszefiiggd
maddositasardl

81|lyen szakmai megfontolds volt a szakteriiletre vonatkozo szabalyozas ésszetett és mély bedgyazottsaga az
eurdpai unios szabalyrendszerbe (lasd a kiilonféle energiahordozdkkal 6sszefliggd ellatdsi kérdések), vagy az
éppen kihirdetett veszélyhelyzet kezeléséhez kapcsolédd szempontok. Nyilvanvaléan nem praktikus egy
pandémia kdzepén az erre vonatkozod szabdlyrendszert alapjaiban megreformalni, hiszen ennek kdzvetlen
mUkodési kovetkezményeinek hatasvizsgalata egy hatarterhelés alatt allo, feszitett rendszerben nem végezhetd
el megfelelGen, ahogy egyes teriileteken —az ukran-orosz haboru kapcsan kialakult helyzetben —maga az élet
,el6zott be” és generalt adott esetben alaptdrvényi szint(i beavatkozast, ahogy az tértént az Alaptérvény
tizedik mddositasa kapcsan.
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Szintén varhatd trend, hogy az egyes valsagtipusok elemeinek egymasra hatdsa erdsodik,
amely végeredményben azt hozza, hogy az adott, kordbban agazaton belll kezelhet6 kihivas
Osszkormdnyzati figyelmet igényel és a valsagkezelés kdzponti koordinacidja er6sddni fog. A
Vbo. ezt annyiban is el6revetiti, hogy egyrészrél kiilon valsdgkezelési jogintézményt — az
dsszehangolt védelmi tevékenységet®? — alapit az ilyen helyzetek normal jogrendi kezelésére,
masrészrél a védelmi és biztonsagi igazgatas kozponti szerve altal mikodtetett nemzeti
eseménykezel6 kozpont kialakitasat irdnyozza el8, szemben a ma jellemzd, valamely agazat
sajat infrastrukturajdra épil6 ad hoc valsagkezelési mikodéssel.

Osszességében — rovidtadvon egészen biztosan — egyfajta folyamatos valsdgmenedzsmentre
és ehhez kapcsolddd specidlis részletszabalyozdsra szamithatunk mint normal allapotra,
kozéptavon pedig ez alakul majd at normal m(ikodéssé. A biztonsdg kérdése a krizisek
id8szakaban felértékelddik, az allampolgarok a biztonsaguk érdekében hajlanddak feladni az
G6ket védé korlatozasokat és egyes jogi garancidkat azért, hogy mindennapjaikat a megszokott
rendben vagy legaldbb ahhoz kézelitve folytathassak®. A reziliencia jovdje teriiletén ezzel a
hatassal is szamolnunk kell, varhatéan jonéhany olyan szabalyozasi elem fog megjelenni,
amelyre piaci, jogallami viszonyok ko6zott kordbban nem volt példa, a jov6ben azonban
kifejezett tarsadalmi igény mutatkozik majd ra.

Az ukran-orosz haboru hatasaként aktudlisan fenyegetd eurdpai energiavalsagd® és globalis
élelmiszerhiany® szintén azt valdszindisiti, hogy felértékel6dnek a nemzeti ellendlloképesség
bizonyos pontjai a politikai- és gazdasagi dontéshozdk szemében, melynek eredményeképpen
lényegesen nagyobb figyelem fog irdnyulni ezekre a teriiletekre. Ez adott esetben
kontraproduktiv is lehet, hiszen egy normdl mikodési rendben zajlé egylttmikodés,
Uzletmenet, tervezett fejlesztés vagy rendszermddositds sokkal egyszerlbben és
gordiilékenyebben, adott esetben alacsonyabb szintl dontéssel is megvaldsithatd, mint olyan
esetben amikor a kérdéskor szinte valamennyi eleme a globalis figyelem kézéppontjaban
van®®,

A biztonsagi el6rejelzések szerint a témegek ellendrizetlen mozgasanak volumene is er6sédni
fog a térségben®’, melynek megfelel6en annak szintjétdl fliggben az eddig alkalmazott

82\bo. 74. §

8 Erre hozhatd kiilfoldi példaként a 2001. szeptember 11. tdmadasok nyoman az Egyesiilt Allamokban
elfogadott USA PATRIOT Act of 2011 (Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act of 2001), de tagabb értelemben a hazai alkotmanyos
kiilonleges jogrendi szabalyozas folyamatos tényallasbéviilése (varatlan tamadas, megel6z6 védelmi helyzet,
terrorveszélyhelyzet), ezeken keresztiil a jogkorlatozas lehet6ségének alkotmanyos kiterjesztése is felhivhaté.
84 Global impact of war in Ukraine: Energy crisis; United Nations; 2022.08.03. BRIEF NO.3 - Global impact of war
in Ukraine: Energy crisis (unctad.org)

8 T1SZOCZI Roland: Harmas csapas sujtja a vilag élelmiszer-termelését; in Vildggazdasag; 2022.04.07 ; Harmas
csapas sujtja a vildg élelmiszer-termelését (vg.hu)

86Szemléletes példa erre a 2022 nyara, amikor a hazai féldgaztarozok feltdltése érdekében tett |épések eurdpai
szint(i kérdéssé nétték ki magukat, aminek a haboru nélkiil aligha lett volna nemzetkozi hirértéke: FINANCIAL
TIMES: Hungary sends foreign minister to Moscow to ask Russia for more gas” (2022.07.21.) Financial Times
(ft.com); REUTERS: Hungary in talks with Russia about buying more gas | Reuters.com (2022.07.21.);
KOMOCSIN Sandor-SZABO Daniel: Az Uj magyar-orosz iizlet vagy értelmetlen, vagy fesziiltségforras lesz;
Napi.hu (2022.07.22.) https://www.napi.hu/magyar-gazdasag/szijjarto-peter-moszkvai-ut-foldgaz-
vasarlas.756585.html

87 A Rend@rség adatai szerint 2017-ben nagysagrendileg heti 500, 2020-ban heti 1000, 2022-ben atlag heti
4000 illegalis hataratlépd kisérelt meg bejutni Magyarorszagra. lllegélis migracié alakulasa - heti bontasban | A
Magyar Rend&rség hivatalos honlapja (police.hu)
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https://unctad.org/system/files/official-document/un-gcrg-ukraine-brief-no-3_en.pdf
https://unctad.org/system/files/official-document/un-gcrg-ukraine-brief-no-3_en.pdf
https://www.vg.hu/nemzetkozi-gazdasag/2022/04/harmas-csapas-sujtja-a-vilag-elelmiszer-termeleset
https://www.vg.hu/nemzetkozi-gazdasag/2022/04/harmas-csapas-sujtja-a-vilag-elelmiszer-termeleset
file:///C:/Users/kadar/Documents/VBSZKK/TKP/TKP%20CIKKEK/KÁDÁR-KESZELY%20Resilience/%20Financial%20Times%20(ft.com)
file:///C:/Users/kadar/Documents/VBSZKK/TKP/TKP%20CIKKEK/KÁDÁR-KESZELY%20Resilience/%20Financial%20Times%20(ft.com)
https://www.reuters.com/world/europe/hungary-talks-with-russia-about-buying-more-gas-2022-07-21/
https://www.napi.hu/magyar-gazdasag/szijjarto-peter-moszkvai-ut-foldgaz-vasarlas.756585.html
https://www.napi.hu/magyar-gazdasag/szijjarto-peter-moszkvai-ut-foldgaz-vasarlas.756585.html
https://www.police.hu/hu/hirek-es-informaciok/hatarinfo/illegalis-migracio-alakulasa?weekly_migration_created%5Bmin%5D=2022-01-01+00%3A00%3A00&weekly_migration_created%5Bmax%5D=2023-01-01+00%3A00%3A00
https://www.police.hu/hu/hirek-es-informaciok/hatarinfo/illegalis-migracio-alakulasa?weekly_migration_created%5Bmin%5D=2022-01-01+00%3A00%3A00&weekly_migration_created%5Bmax%5D=2023-01-01+00%3A00%3A00

megoldasok mar nem lesznek elegendéek, igy a reziliencia ezen pontjanak szakmai tartalma is
Uj megoldasokért kilt. Ennek egyik elsé lathatd eleme a Hatarvaddasz Ezred megalakitasa®® a
Készenléti RendG6rség keretein belil, melynek vélhet6leg szdmos egyéb a védelemi rendszer
egészére kihaté szakmai kovetkezménye lesz. Nem vitds, hogy ez a vdltozas a Magyar
Honvédség vonatkozasaban is Uj fejezetet nyit, ismét a katonai kiképzés és az alaprendeltetés
szerinti feladatokra torténd felkésziilés lesz a tevékenység f6 iranya, amely kdzvetlenil is
erdsiti hazank védelmi képességeit.

A nemzeti ellendlloképesség erdsitésének fontos eszkdze a tarsadalom minél szélesebb
korben torténd bevondsa a védelmet és a biztonsdgot szolgdld kérdések megvitatdsaba. Ez a
fajta nyitas nem a dontések szakmai megfelelsségére, hanem azok megvaldsithatdsagara,
végrehajthatdsagdra gyakorol hatdst. Jelent&sége abban rejlik, hogy ha az egyes intézkedések
el6készitésében az érintettek is részt vehetnek, ha van lehetdségik megismerni a
biztonsdgunkat fenyeget6 tényeket és értékelni azok jelentGségét, lényegesen kdnnyebb lesz
a végrehajtas, a dontések érvényesitése és alacsonyabb lesz az informdcidhianybdl vagy az
ismeretlentdl vald félelembdl eredd ellenérzés. A védelmi és biztonsagi kérdések ilyen mddon
torténd kezelését hivatott segiteni a Nemzeti Védelmi és Biztonsagi Forum®, amely a
miniszterelnok vezetésével szervezett formaban is lehet6séget ad az egyes kérdések
becsatorndzdsara, megtargyaldasara. A Forum ugyan nem rendelkezik dontéshozatali vagy
szabalyozasi funkcidval, de arra mindenképpen alkalmas, hogy olyan szerepl6k is
megszolaljanak a biztonsagunkat érinté kérdésekben, akik kdzvetlenil nem vesznek részt a
valsagkezelésben, kizdrdlag a média (esetleg informaciés miveletek keretében tudatosan
manipulalt) hireire tdmaszkodba kevéssé van lehetGségiik megérteni és atlatni a védelem és
biztonsag komplex rendszerét.

A nemzeti ellenalléképesség fejlesztésének tovabbi varhatd irdnya a digitalizacié és a
mesterséges intelligencia alkalmazasanak erésddése is és az ezzel Osszefliggd reziliencia
kérdések kezelése is. Ezek a technoldgiai fejlédés adta lehet6ségek olyan gyors és ma még
szinte beldthatatlan Osszetettségli folyamattervezést és modellezést tesznek lehetévé,
melynek segitségével a felkészllés sordn és valsaghelyzetben felgyorsithatd a szakmai
dontéselGkészités, id6ben el6re jelezhet6 egy-egy beavatkozdsi javaslat varhaté hatasa,
elkeriilhet6 a nem megalapozott dontés meghozatala, ezaltal az er6forrasok elpazarlasa, adott
esetben emberi életek menthet6ek meg. A Vbo. mindezekre is figyelemmel teszi kotelezévé a
Kormadny szamara, hogy segitse els sajat szervei, valamint a magan- és jogi személyek korszeri
adatgazddalkoddasat, adathasznositasat és adatvédelmét, tovabba kisérje figyelemmel a
védelmi és biztonsagi kihivdsok, valamint a védelmi technoldgidk fejlédését. Mindez az alapja
annak, hogy megel6zhets legyen olyan veszélyforrasok kialakuldsa vagy az el nem keriilhet6
veszélyek esetében a felkésziilés hidnya, amelyek ma még nem ismertek, s mindezek sordn a
mesterséges intelligencia alkalmazasanak szerepe sem hanyagolhaté. Ebbél azonban az is
kovetkezik, hogy ezeket a rendszereket megfelel6en védeni kell, hiszen ezek manipulaldsa,
sériilése nem csupan egy szoftver mulkodési rendellenességet eredményez, hanem a
dontéshozatal egészére képes meghatarozo hatast gyakorolni. A létfontossagu infrastrukturak
védelme teriiletén erre figyelemmel hangsulyosabban fognak jelentkezni az ezzel 6sszefliggd
elemek védelmének kérdései.

88 A jogélldsi kérdéseket az 4ltaldnos rendérségi feladatok ellatadsara létrehozott szerv dllomdanyaba tartozé
szerz&déses hatarvadaszokra vonatkozé szabalyokrdl sz6l6 244/2022. (VII. 8.) Korm. rendelet tartalmazza
89 Vbo. 43.8 (1) bekezdés
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A reziliencia trendjeként szamithatunk arra a torekvésre is, hogy a védelem kérdései
differencidltan, de a lehet6 legszélesebb korben juthassanak az emberekhez és a
szervezetekhez. A szervezetek korében kiemelt szerepet toltenek be a Vbo. szerinti védelmi
és biztonsagi szervezetek, valamint az védelmi és biztonsagi feladatok ellatdsaban résztvevd
tovabbi szervezetek®®, amelyek mikoédéséhez atfogd szabalyozasi hattér all rendelkezésre, de
a lakossag bevondsa is er6sodni fog, hasonldan azon orszagok gyakorlatahoz, ahol a ,,whole of
society” megkozelitésnek nagyobb hagyomanya van®!. Ez valdsziniileg olyan hétkéznapokban
is érzékelhet6 elemekben 6lt majd teste, mint kommunikacids kampanyok, altaldnos iskolai
oktatds vagy reziliencia er@sitését szolgald kiadvanyok®?, ajanlasok a lakossag részére.

A nemzeti ellenalléképesség kapcsolédd dgazati szintl szabdlyozasdnak jovSje kapcsan
megallapithaté az is, hogy az Alaptérvény kilencedik médositasaval indult védelmi reform az
agazati szabalyok szintjén még nem jelenik meg olyan elemekkel, amelyek a toérvényben mar
felbukkannak. Megitélésem szerint el kell telnie néhany évnek, amig az Uj elvi iranyok
érvényesililnek a szabalyozas teljes mélységében. Ennek okat abban [dtom, hogy madra a
biztonsag és a reziliencia kérdéskorei olyan médon értékel6dnek fel naprdl napra, hogy a
szabdlyozas, az igazgatds és a tdrsadalom fogaddkészsége, felkésziiltsége még joval elmarad
attdl a szinttdl, hogy az érdemi valtozast gyorsan és hatékonyan meglehessen valésitani. Ezt a
folyamatot egyes terileteken gyorsithatja, mas tertleteken vissza is vetheti az ukran-orosz
haboru és annak hatdsai. Az sem kizarhato, hogy az eleddig toretlen szakmai folyamatban
magasabb szinten is olyan korrekciét eredményez a biztonsagi helyzet, amely mar nem az
eredeti terveknek megfeleld fejlesztést valdsitja meg.

A reziliencia hazai megkdzelitésében, az egyes kihivdsok kezelésében a nagy lehet6ség rejlik
az onkormdnyzatok szerepének megfelelé kihasznalasaban. Ez az a csatorna, amelyen
keresztil a helyi lakossag a legkdnnyebben elérhetd, illetve az 6nkormanyzati fenntartdsu
intézmények kozremikodésével a felkésziilés és a védekezés egyes elemei is hatékonyabban
lennének biztosithatéak. Egy varatlanul jelentkez6 védelmi-biztonsagi esemény esetén a
védelmi és biztonsagi szervezetek mellett a helyi dnkormdanyzat keril el6szér dontési
helyzetbe. Mindahhoz, hogy ez az igazgatasi feladat sikeresen megvaldsulhasson, kiemelt
jelentGsége van/lehet a védelmi-biztonsagii igazgatas kézponti szervének, amely a reziliencia
programok 0©sszehangoldsaval, ajanlasaival, felkészitést szervez6 és koordindcids
tevékenységével képes lehet erdsiteni a nemzeti ellenalléképesség fejlesztését.

A nemzeti ellendlléképesség varhatd trendjeként azonositjuk azt is, hogy a hatarokon atvel6
egylttmUkodések jelentGsége novekedni fog. Ez a kozlekedési és hirkozlési haldzatok, az
energia ellatas, az élelmiszer és ivoviz biztositasa teriiletén kilonodsen fontos. A globalizalt
vildgban a kolcsonds egymastdl fliggdség jellemz6, még egy olyan szuperhatalom, mint az
Egyesiilt Allamok sem képes — vagy gazdasagi megfontoldsbdl nem akar — valamennyi kiilsé
korilménytdl flggetlenll mikodni. Az egylttmikodésnek nem csak tisztan nemzetkozi
politikai olvasata van, hanem kifejezett gazdasagi és pénziigyi is. A reziliencia nagy
rendszereinek fenntartdsa, fejlesztése rendkivil koltséges, ugyanakkor kozvetlendl

PVbo. 48. §,49. §

91 Hagyomanyosan skandinav dllamokat emelhetjiik ki, de f6 céljaiban hasonld Kanada, Svéjc vagy az Egyesiilt
Kirdlysag megkozelitése is.

92 példdul Németorszagban: BROUWERS Klaus: Guide for Emergency Preparedness and Correct Action in
Emergency Situations; Bonn; 2018, Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe; ratgeber-
englisch-disasters-alarm.pdf (bund.de); vagy Ausztridban: Bevorratungs Ratgeber —Denk daran, schaf Vorrat
an; Zivilschutz Osterreich, Wien, 2016, Zivilschutzverband Bevorratung V3 web.pdf (siz.cc)
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https://www.bbk.bund.de/SharedDocs/Downloads/EN/Mediathek/Publikationen/ratgeber-englisch-disasters-alarm.pdf?__blob=publicationFile&v=4
https://www.bbk.bund.de/SharedDocs/Downloads/EN/Mediathek/Publikationen/ratgeber-englisch-disasters-alarm.pdf?__blob=publicationFile&v=4
http://www.siz.cc/file/download/Zivilschutzverband_Bevorratung_V3_web.pdf

kapcsolédik a szuverenitas egyes kérdéseihez is, melyre figyelemmel rendkivil évatosak az
allamok az erre vonatkozd informdcidk megosztasaban, kdzos kapacitasok létrehozataldban.

A jov6beni fejlesztések és a felkésziilési trendek iranyait kiterjedt kockdzatelemz8, nyomon
kovet6 és tapasztalatfeldolgozé munkdaval kell meghatarozni, amely teriileten szintén hasznos
volna az egyuttmikodés er6sodése. Ugyancsak el6remutatd lenne olyan kovetelmény
megfogalmazasa, amely az egyes tevékenységek tervezésénél kifejezetten eldirja a reziliencia
szempontok figyelembe vételét, esetleg erre szovetségi vagy EU szinten forrdst is biztosit.

A nemzeti ellendlléképesség teriiletén szadmithatunk tovabba a kovetelménykataldgus
kiegészlilésére is. Az olyan kérdések, mint a globalis felmelegedés, a vilag tulnépesedése vagy
a mélyszegénység mindeziddig csak azért nem képezik kifejezett részét a felsorolasnak, mert
ma érezhet6 kozvetlen hatasai ezeknek még nem kritikusak, ugyanakkor az ezekre torténd
felkésziilés kérdését nem szabad alabecsiilni. Erdekes azt is 1atni, hogy a globalis folyamatokra
és a hatdrokon ativel6 ellatdsi haldzatokra figyelemmel a nemzeti ellenalléképesség kérdése
a jov6ben lehetséges, hogy nem is igazdn nemzeti, hanem a nemzetkdzi biztonsagi rendszer
egy sokszerepl@s rendszere lesz.

Es végezetiil nem elhanyagolhaté a nemzeti ellenalloképesség kapcsan, hogy a kapcsolédo
tudomanyos kutatdsok jelent6sége is felértékel6dik. Az EU Horizon 2020 programjaban
kifejezetten megfogalmazza, hogy vizsgalni kell, hogy miként lehet megerdsiteni az ellenallé
képességet. Ezek a kutatasok jellemz&en a tarsadalomtudomanyokra (hangsulyosan jog és
szocioldgia), a biztonsag, a gazdasag és a migracié témajara terjednek ki, de az élelmiszer- és
vizellatads is megjelenik.

33



Irodalom és jogszabalyjegyzék

Magyarorszag Alaptorvénye (2011. aprilis 25.)

2022. évi VII. torvény az egyes torvényeknek a honvédelemmel, a gazdasagfejlesztéssel, valamint a kormanyzati
igazgatdssal 0sszefliggé modositasardl

2022. évi VII. torvény az egyes térvényeknek a honvédelemmel, a gazdasagfejlesztéssel, valamint a kormanyzati
igazgatdssal 6sszefliggé mddositasardl

2021. évi XClII. torvény védelmi és biztonsagi tevékenységek dsszehangoldsardl

2021. évi CXL. torvény a honvédelemrdl és a Magyar Honvédségrél

2021. évi CXXI. torvény az egyes belligyi targyu térvényeknek az Alaptdrvény kilencedik médositasaval,
valamint a védelmi és biztonsagi tevékenységek 6sszehangoldsardl sz6l6 2021. évi XClII. torvénnyel 6sszefliggd
maddositasarol

2012. évi CLXVI. torvény a létfontossagu rendszerek és Iétesitmények azonositasardl, kijelolésérdl és
védelmérdl

2011. évi CXXVIII. térvény a katasztréfavédelemrdl és a hozza kapcsolddo egyes torvények mddositdsardl

2011. évi CXIII. torvény a honvédelemrdl és a Magyar Honvédségrdl, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrdl

1999. évi . térvény a Magyar Koztarsasagnak az Eszak-atlanti Szerz6déshez torténd csatlakozasardl és a
SzerzGdés szovegének kihirdetésérdl

244/2022. (VII. 8.) Korm. rendelet az altalanos renddrségi feladatok ellatasara létrehozott szerv dllomanyéba
tartozo szerz6déses hatdrvaddaszokra vonatkozo szabalyokrdl

65/2013. (Ill. 8.) Korm. rendelet a |étfontossagu rendszerek és létesitmények azonositdsarol, kijelolésérdl és
védelmérdl szold 2012. évi CLXVI. torvény végrehajtasarol

1393/2021. (VI. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol

1163/2020. (1V.21.) Korm.hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

1035/2012. (Il. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajardl

AZ EUROPAI PARLAMENT ES A TANACS 2021. februar 12-i (EU) 2021/241 RENDELETE a Helyreallitasi és
Rezilienciaépitési Eszkoz 1étrehozasardl.

KOzOS KOZLEMENY AZ EUROPAI PARLAMENTNEK ES A TANACSNAK Az ellendlléképesség stratégiai
megkozelitése az EU kiilsé tevékenységeiben; Eurdpai Bizottsag; 2017. EUR-Lex - 52017JC0021 - EN - EUR-Lex
(europa.eu)

FINNISH GOVERNMENT Resolution / 2.11.2017: Security Strategy for Society. = pp.5-13.
https://turvallisuuskomitea.fi/wp-content/uploads/2018/04/YTS 2017 english.pdf

NATO 2010 Strategic Concept; Active Engagement, Modern Defence - Strategic Concept for the Defence and
Security of the Members of the North Atlantic Treaty Organization 20120214 strategic-concept-2010-eng.pdf
(nato.int)

NATO 2016 Commitment to enhance resilience. Issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Warsaw, 8-9 July 2016 08 Jul. 2016.
http://www.nato.int/cps/en/natohg/official_texts 133180.htm

NATO 2020: Resilience and Article 3., NATO Official Website

https://www.nato.int/cps/en/natoha/topics 132722.htm

NATO 2022 Strategic Concept 290622-strategic-concept.pdf (nato.int)

NORWEGIAN MINISTRY OF DEFENCE - Norwegian Ministry of Justice and Public Security: Support and
Cooperation. A description of the total defence in Norway.
p.8.https://www.regjeringen.no/contentassets/5a9bd774183b4d548e33dal01e7f7d43/support-and-
cooperation.pdf

MADRID SUMMIT DECLARATION (Madrid 29 June 2022), NATO; NATO - Official text: Madrid Summit Declaration
issued by NATO Heads of State and Government (2022), 29-Jun.-2022

SHARED VISION, COMMON ACTION: A STRONGER EUROPE A GLOBAL STRATEGY FOR THE EUROPEAN UNION’S
FOREIGN AND SECURITY POLICY; https://www.eeas.europa.eu/sites/default/files/eugs review web 0.pdf

USA PATRIOT Act of 2011 (Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act of 2001),

USA Department of Justice: Developing and Sharing Information and Intelligence in-a New Era. United States
Department of Justice, 2015. pp.9-11. http://it.ojp.gov/documents/d/fusion_center_guidelines.pdf

34


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017JC0021
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017JC0021
https://turvallisuuskomitea.fi/wp-content/uploads/2018/04/YTS_2017_english.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20120214_strategic-concept-2010-eng.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20120214_strategic-concept-2010-eng.pdf
http://www.nato.int/cps/en/natohq/official_texts_133180.htm
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf
https://www.regjeringen.no/contentassets/5a9bd774183b4d548e33da101e7f7d43/support-and-cooperation.pdf
https://www.regjeringen.no/contentassets/5a9bd774183b4d548e33da101e7f7d43/support-and-cooperation.pdf
https://www.nato.int/cps/en/natohq/official_texts_196951.htm
https://www.nato.int/cps/en/natohq/official_texts_196951.htm
https://www.eeas.europa.eu/sites/default/files/eugs_review_web_0.pdf
http://it.ojp.gov/documents/d/fusion_center_guidelines.pdf

BARTKOWSKI, M. (2015.): Nonviolent Civilian Defense to Counter Russian Hybrid Warfare. Johns Hopkins
University, 2015. p.19. https://www.nonviolent-conflict.org/wp-

content/uploads/2018/12/GOV1501 WhitePaper Bartkowski.pdf

BASILAIA, Mikheil: Volunteers and Cyber Security: Options for Georgia. Cyber Security Bureau 2012. p.10. p.26.
https://docplayer.net/3945120-Volunteers-and-cyber-security-options-for-georgia.html.

BBC. (2015.): Army sets up new brigade 'for information age'. http://www.bbc.com/news/uk-
310701147print=true;

BROUWERS Klaus: Guide for Emergency Preparedness and Correct Action in Emergency Situations; Bonn; 2018,
Bundesamt flr Bevélkerungsschutz und Katastrophenbhilfe; ratgeber-englisch-disasters-alarm.pdf (bund.de);
CHEKINQV, S.G., BOGDANOV, S.A. (2013): The Nature and Content of a New-Generation War, Military Thought:
A Russian Journal of Military Theory and Strategy, East View Press, No. 4, pp. 12-23.
https://www.usni.org/sites/default/files/inline-files/Chekinov-Bogdanov%20Miltary%20Thought%202013.pdf
DRENT, M., HENDRIKS, R., & ZANDEE, D.: New Threats, New EU and NATO Responses. Netherlands Institute of
International Relations, 2015.

https://www.clingendael.org/sites/default/files/pdfs/New%20Threats New%20EU Nato%20Responses Clinge
ndael July2015.pdf

ETL Alex: A tarsadalmi ellenalld képesség szerepe a biztonsag szavatoldsaban, Honvédség és Tarsadalom Barati
Kor, Székesfehérvar, 2020; https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/reziliencia_e-
book.pdf;

FARKAS Adam — KADAR Pal: A kiilénleges jogrendi szabalyozas fejlédése és katonai védelmi vonatkozasai in
Magyarorszag katonai védelmének kozjogi alapjai (FARKAS Addm- KADAR Pal (szerk)), Zrinyi, 2016; 275-313. p.
http://docplayer.hu/105743212-Magyarorszag-katonai-vedelmenek-kozjogi-alapjai.html;

FARKAS Adam: Egy lehetséges narrativa a védelem-szabalyozasi szemléletiink megujitasahoz; In: Farkas, Adam;
Kelemen, Roland (szerk.) Szkiilla és Kharlibdisz koz6tt — Tanulmanyok a kilonleges jogrend elméleti és
pragmatikus kérdéseirdl, valamint nemzetkozi megoldasairdl; Budapest, Magyar Katonai Jogi és Hadijogi
Tarsasag (2020) 380 p. pp. 347-380., 34 p.;

FARKAS Adam — SPITZER Jend: Az informacids korszak és az allami reziliencia egyes kérdései; Védelmi-
Biztonsagi Szabélyozasi Es Kormanyzastani Mihelytanulményok 2021/18.;

FASSI, E., LUCARELLI, S., & MARRONE, A.: What NATO for What Threats - Warsaw and Beyond. Istituto Affari
Internazionali, 2015. http://www.iai.it/sites/default/files/what-nato-for-what-threats.pdf

GALEOTTI, Mark (2014): The ‘Gerasimov Doctrine’ and Russian Non-Linear War.
https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/
GALEOTTI, Mark (2016): ‘Hybrid War’ and ‘Little Green Men’: How It Works, and How It Doesn’t, In: Ukraine
and Russia: People, Politics, Propaganda and Perspectives, International Relations Publishing.
http://isnblog.ethz.ch/government/hybrid-war-and-little-green-men-how-it-works-and-how-it-doesnt
GARRIAUD-MAYLAM, Joélle: Enhancing The Resilience Of Allied Societies Through Civil Preparedness
(Preliminary Draft General Report); NATO Parliamentary Assembly, Committee On The Civil Dimension Of
Security, 2021 ENHANCING THE RESILIENCE OF ALLIED SOCIETIES THROUGH CIVIL PREPAREDNESS (nato-pa.int)
GEERS, Kenneth: Strategic Cyber Security. University of Pennsylvania Law School, 2011. pp.138-139.
https://books.google.hu/books?hl=hu&Ir=&id=4h6KIDAfGhAC&0i=fnd&pg=PA9&dg=Geers,+K.+Strategic+Cyber
+Security&ots=sXI _D6mMCD&sig=Sc00JKCooU7ZIAdTCBV4-
xTuYes&redir_esc=y#v=onepage&aq=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false

GILES, Keir: Russia’s ‘New’ Tools for Confronting the West Continuity and Innovation in Moscow’s Exercise of
Power.Chatham House, 2016. pp. 25-26.https://www.chathamhouse.org/sites/default/files/publications/2016-
03-russia-new-tools-giles.pdf

GILLI, Andrea - BECHIS, Francesco: NATO and the 5G challenge; in NATO Review; 30 September 2020; NATO
Review - NATO and the 5G challenge

Global impact of war in Ukraine: Energy crisis; United Nations; 2022.08.03. BRIEF NO.3 - Global impact of war in
Ukraine: Energy crisis (unctad.org)

GUNNERIUSSON, Hakan: Nothing is Taken Serious Until it Gets Serious: Countering Hybrid Threats. Centre of
Excellence Defence against Terrorism, 2012. pp.51-58. http://www.tmmm.tsk.tr/publication/datr/volume7/04-
Countering Hybrid Threats.pdf

HUDSON INSTITUTE: Economic Warfare: An Evolving Challenge. 2015. p.113.
https://s3.amazonaws.com/media.hudson.org/files/publications/2015.08CyberEnabledEconomicWarfareAnEv
olvingChallenge.pdf

JERMALAVICIUS, Tomas: Societal Resilience. A Basis for Whole-of-Society Approach to National Security. In
book: Resistance Views: Essays on Unconventional Warfare and Small State Resistance. JSOU Press, 2018.

35


https://www.nonviolent-conflict.org/wp-content/uploads/2018/12/GOV1501_WhitePaper_Bartkowski.pdf
https://www.nonviolent-conflict.org/wp-content/uploads/2018/12/GOV1501_WhitePaper_Bartkowski.pdf
https://docplayer.net/3945120-Volunteers-and-cyber-security-options-for-georgia.html
http://www.bbc.com/news/uk-31070114?print=true
http://www.bbc.com/news/uk-31070114?print=true
https://www.bbk.bund.de/SharedDocs/Downloads/EN/Mediathek/Publikationen/ratgeber-englisch-disasters-alarm.pdf?__blob=publicationFile&v=4
https://www.usni.org/sites/default/files/inline-files/Chekinov-Bogdanov%20Miltary%20Thought%202013.pdf
https://www.clingendael.org/sites/default/files/pdfs/New%20Threats_New%20EU_Nato%20Responses_Clingendael_July2015.pdf
https://www.clingendael.org/sites/default/files/pdfs/New%20Threats_New%20EU_Nato%20Responses_Clingendael_July2015.pdf
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/reziliencia_e-book.pdf
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/reziliencia_e-book.pdf
http://docplayer.hu/105743212-Magyarorszag-katonai-vedelmenek-kozjogi-alapjai.html
https://m2.mtmt.hu/api/author/10031684
https://m2.mtmt.hu/api/publication/31606562
https://m2.mtmt.hu/api/publication/31606537
https://m2.mtmt.hu/api/publication/31606537
http://www.iai.it/sites/default/files/what-nato-for-what-threats.pdf
https://inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/
http://isnblog.ethz.ch/government/hybrid-war-and-little-green-men-how-it-works-and-how-it-doesnt
https://www.nato-pa.int/download-file?filename=/sites/default/files/2021-04/011%20CDS%2021%20E-%20RESILIENCE%20THROUGH%20CIVIL%20PREPAREDNESS_0.pdf
https://books.google.hu/books?hl=hu&lr=&id=4h6KIDAfGhAC&oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber+Security&ots=sXl__D6mCD&sig=Sc00JKCooU7ZlAdTCBV4-xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false
https://books.google.hu/books?hl=hu&lr=&id=4h6KIDAfGhAC&oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber+Security&ots=sXl__D6mCD&sig=Sc00JKCooU7ZlAdTCBV4-xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false
https://books.google.hu/books?hl=hu&lr=&id=4h6KIDAfGhAC&oi=fnd&pg=PA9&dq=Geers,+K.+Strategic+Cyber+Security&ots=sXl__D6mCD&sig=Sc00JKCooU7ZlAdTCBV4-xTuYes&redir_esc=y#v=onepage&q=Geers%2C%20K.%20Strategic%20Cyber%20Security&f=false
https://www.chathamhouse.org/sites/default/files/publications/2016-03-russia-new-tools-giles.pdf
https://www.chathamhouse.org/sites/default/files/publications/2016-03-russia-new-tools-giles.pdf
https://www.nato.int/docu/review/articles/2020/09/30/nato-and-the-5g-challenge/index.html
https://www.nato.int/docu/review/articles/2020/09/30/nato-and-the-5g-challenge/index.html
https://unctad.org/system/files/official-document/un-gcrg-ukraine-brief-no-3_en.pdf
https://unctad.org/system/files/official-document/un-gcrg-ukraine-brief-no-3_en.pdf
http://www.tmmm.tsk.tr/publication/datr/volume7/04-Countering_Hybrid_Threats.pdf
http://www.tmmm.tsk.tr/publication/datr/volume7/04-Countering_Hybrid_Threats.pdf
https://s3.amazonaws.com/media.hudson.org/files/publications/2015.08CyberEnabledEconomicWarfareAnEvolvingChallenge.pdf
https://s3.amazonaws.com/media.hudson.org/files/publications/2015.08CyberEnabledEconomicWarfareAnEvolvingChallenge.pdf

https://www.researchgate.net/publication/342946191 Societal Resilience A Basis_for Whole-of-

Society Approach to National Security

KATZ, David J.: Waging Financial War. Strategic Studies Institute, 2013. pp.77-82.
https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=2956&context=parameters

KOMOCSIN Sandor-SZABO Déniel: Az Uj magyar-orosz iizlet vagy értelmetlen, vagy fesziiltségforras lesz;
Napi.hu (2022.07.22.) https://www.napi.hu/magyar-gazdasag/szijjarto-peter-moszkvai-ut-foldgaz-
vasarlas.756585.html

MAIJOR, C., & MOLLING, C.: A Hybrid Security Policy for Europe. German Institute for International and Security
Affairs, 2015. pp. 3-4. https://www.swp-

berlin.org/fileadmin/contents/products/comments/2015C22 mijr_mlg.pdf

MALIUKEVICIUS, Nerijus: Geopolitics and Information Warfare. Russia’s Approach. International Relations and
Security Network, 2006. pp.141-145. https://journals.lka.lt/journal/lasr/article/244/file/pdf

MIRROR (2015.): Thousands of extra spies to be recruited to smash terror plots in Britain.
http://www.mirror.co.uk/news/uk-news/thousands-extra-spies-recruited-smash-6838924

MOLNAR Anna: Az EU globlis kiil- és biztonsagpolitikai stratégiaja, Stratégiai Védelmi Kutatékdzpont,
ELEMZESEK 2016/9. svkk-elemzesek-2016-9-az-eu-globalis-strategiaja-molnar-a.original.pdf (uni-nke.hu)
PINDJAK, Peter: Optimizing Armed Forces Capabilities for Hybrid Warfare — New Challenge for Slovak Armed
Forces. INCAS Bulletin, 2015. pp.192-195. http://bulletin.incas.ro/files/pindjak vol 7 iss 3.pdf
POMERANTSEV, Peter, WEISS, Michael: The Menace of Unreality: How the Kremlin Weaponizes Information,
Culture and Money. The Interpreter, 2014. pp.34-42.

https://imrussia.org/media/pdf/Research/Michael Weiss and Peter Pomerantsev__The Menace of Unreali
ty.pdf

RAND CORPORATION (2015.): NATO Needs a Comprehensive Strategy for Russia. p.3.
http://www.rand.org/content/dam/rand/pubs/perspectives/PE100/PE143/RAND PE143.pdf

RAND CORPORATION (2021): Enhancing Defence’s Contribution to Societal Resilience in the UK Lessons from
International Approaches. pp.20-56.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/1027912/
RAND RRA1113-1.pdf

ROLLINS, John: Fusion Centers. Issues and Options for Congress. Federation.of American Scientists, 2008. pp.8-
10. https://www.fas.org/sgp/crs/intel/RL34070.pdf

SZAKALI Miklés — SZUCS Endre: Védelmi tervezési modellek kialakuldsa és fejlédése, in Hadmérnok, 2017/1.;
24-40. p.

THEAKSTON, Nick S.T.: Resilience in Finland: lessons for NATO; NATO Defense College; The College Series 2020
No.7. Rome, 2020; 3-11.0.

TILL Szabolcs: A Magyar Honvédség feladatrendszerének perspektivikus irdnyai a 2021-2030 id6tdvban,
kapcsolddva a NATO Uj stratégiai koncepcidjanak vizidjdhoz; Védelmi-Biztonsagi Szabalyozasi és
Kormanyzdastani M{helytanulméanyok 2021/1. 4-26. p. https://hhk.uni-nke.hu/document/hhk-uni-nke-
hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021 1 %20Till%20%20Szabolcs%20P%C3%A9ter A%20
Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%Alnyai%2
02%202021-
2030%20id%C5%91t%C3%Alvban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BA|%20strat%C3%A9giai%
20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3i%C3%Alhoz.pdf

TISZOCZI Roland: Harmas csapas sujtja a vildg élelmiszer-termelését; in Vilaggazdasag; 2022.04.07. ; Harmas
csapas sujtja a vildg élelmiszer-termelését (vg.hu)

FINANCIAL TIMES: Hungary sends foreign minister to Moscow to ask Russia for more gas” (2022.07.21.)
Financial Times (ft.com);

REUTERS: Hungary in talks with Russia about buying more gas | Reuters.com (2022.07.21.);

Bevorratungs Ratgeber — Denk daran, schaf Vorrat an; Zivilschutz Osterreich, Wien, 2016,

Zivilschutzverband Bevorratung V3 web.pdf (siz.cc)

Resilience and civil preparedness —Article 3; NATO 2022; NATO - Topic: Resilience and civil preparedness —
Article 3

Resilience through Civil Preparedness; CCOE Info Sheet The Hague, 2019; Resilience through Civil Preparedness
Final approved Version.docx (cimic-coe.org)

Vulnerabilities in a changing security environment, in Resilience and civil preparedness — Article 3; NATO, 2022.
NATO - Topic: Resilience and civil preparedness — Article 3

36


https://www.researchgate.net/publication/342946191_Societal_Resilience_A_Basis_for_Whole-of-Society_Approach_to_National_Security
https://www.researchgate.net/publication/342946191_Societal_Resilience_A_Basis_for_Whole-of-Society_Approach_to_National_Security
https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=2956&context=parameters
https://www.napi.hu/magyar-gazdasag/szijjarto-peter-moszkvai-ut-foldgaz-vasarlas.756585.html
https://www.napi.hu/magyar-gazdasag/szijjarto-peter-moszkvai-ut-foldgaz-vasarlas.756585.html
https://www.swp-berlin.org/fileadmin/contents/products/comments/2015C22_mjr_mlg.pdf
https://www.swp-berlin.org/fileadmin/contents/products/comments/2015C22_mjr_mlg.pdf
https://journals.lka.lt/journal/lasr/article/244/file/pdf
http://www.mirror.co.uk/news/uk-news/thousands-extra-spies-recruited-smash-6838924
https://svkk.uni-nke.hu/document/svkk-uni-nke-hu-1506332684763/svkk-elemzesek-2016-9-az-eu-globalis-strategiaja-molnar-a.original.pdf
http://bulletin.incas.ro/files/pindjak_vol_7_iss_3.pdf
https://imrussia.org/media/pdf/Research/Michael_Weiss_and_Peter_Pomerantsev__The_Menace_of_Unreality.pdf
https://imrussia.org/media/pdf/Research/Michael_Weiss_and_Peter_Pomerantsev__The_Menace_of_Unreality.pdf
http://www.rand.org/content/dam/rand/pubs/perspectives/PE100/PE143/RAND_PE143.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1027912/RAND_RRA1113-1.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1027912/RAND_RRA1113-1.pdf
https://www.fas.org/sgp/crs/intel/RL34070.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/VBSZK%20M%C5%B1helytanulm%C3%A1nyok%202021_1_%20Till%20%20Szabolcs%20P%C3%A9ter_A%20Magyar%20Honv%C3%A9ds%C3%A9g%20feladatrendszer%C3%A9nek%20perspektivikus%20ir%C3%A1nyai%20a%202021-2030%20id%C5%91t%C3%A1vban,%20kapcsol%C3%B3dva%20a%20NATO%20%C3%BAj%20strat%C3%A9giai%20koncepci%C3%B3j%C3%A1nak%20v%C3%ADzi%C3%B3j%C3%A1hoz.pdf
https://www.vg.hu/nemzetkozi-gazdasag/2022/04/harmas-csapas-sujtja-a-vilag-elelmiszer-termeleset
https://www.vg.hu/nemzetkozi-gazdasag/2022/04/harmas-csapas-sujtja-a-vilag-elelmiszer-termeleset
file:///C:/Users/kadar/Documents/VBSZKK/TKP/TKP%20CIKKEK/KÁDÁR-KESZELY%20Resilience/%20Financial%20Times%20(ft.com)
file:///C:/Users/kadar/Documents/VBSZKK/TKP/TKP%20CIKKEK/KÁDÁR-KESZELY%20Resilience/%20Financial%20Times%20(ft.com)
https://www.reuters.com/world/europe/hungary-talks-with-russia-about-buying-more-gas-2022-07-21/
http://www.siz.cc/file/download/Zivilschutzverband_Bevorratung_V3_web.pdf
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.cimic-coe.org/resources/fact-sheets/resilience-through-civil-preparedness.pdf
https://www.cimic-coe.org/resources/fact-sheets/resilience-through-civil-preparedness.pdf
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/cps/en/natohq/topics_132722.htm

Why does NATO military has to deal with Resilience?; in Resilience through Civil Preparedness; Civil-Military
Cooperation Centre of Excellence, Haga, 2019. 3. oldal (let6ltve 2022. julius 12. Resilience through Civil
Preparedness Final approved Version.docx (cimic-coe.org)

ZARATE, Juan Carlos: The Cyber Financial Wars on the Horizon. The Convergence of Financial and Cyber
Warfare and the Need for a 21st Century National Security Response. Center on Sanctions & lllicit Finance,
2015.

https://www.aspeninstitute.org/wp-content/uploads/2016/05/Cyber Financial Wars.pdf. p.24.

37


https://www.cimic-coe.org/resources/fact-sheets/resilience-through-civil-preparedness.pdf
https://www.cimic-coe.org/resources/fact-sheets/resilience-through-civil-preparedness.pdf
https://www.aspeninstitute.org/wp-content/uploads/2016/05/Cyber_Financial_Wars.pdf

