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HADVISELESI MODOK VALTOZASA
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Az informacios foléeny birtokosanak lehetove teszi,
hogy informacios rendszereit és azok képességeit
kihasznalva a tarsadalmi élet kulonbozo teruletein

elonyre tegyen szert, vagy a kialakult helyzetet
folyamatosan ugy iranyitsa, hogy emellett a masik
felet megfossza e képességeitol.

Informacios HH Informacios H Vezetési
foleny uralom foleny
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Az informaciods folény megléte a birtokldja
szamara az alabbiakat jelenti

e tObbet tud a masik felrdl, mint amit 6 tud a sajat erokrol;
ecredményesen tudja korlatozni a masik fel vezetési es
informacios rendszereit, valamint dontési folyamatait,
mikozben ilyen behatasoktdl képesek megovni a sajat
rendszereiket;

ea sajatoldali dontési folyamat tudomanyra tamaszkodo,
alaposabb, gyorsabb és ennek kovetkezmenyekent
hatékonyabb, mint az ellenfél hasonlo vezetési folyamata;

e az informacio-technoldgia teren egy lepessel a masik fél
el6tt jar, és ezt a folényt allandéan noveli.
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INFORMACIOS FOLENY KIALAKITASA
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HATASALAPU MEGKOZELITES

A katonai miveletekben alkalmazott hatasalapu megkozelités
elve szerint a hadszintéren egymassal halézatba kapcsolt
objektumok vannak. Egy kivalasztott kozpont és a benne
talalhatd nagyfontossagu célpontok elleni tamadas kulonboz6
hatasokat eredményezhet a tobbi, hozzajuk kapcsol6do
objektum muikodésében is.

Mindez igaz a polgari létesitményekre, infrastrukturakra is,
amelyek — az informacios tarsadalom alapelvébdl fakaddéan —
az infokommunikaciéos halézatokon keresztul szintén
szoros kapcsolatban allnak egymassal. Tehat barmely fontos,
kritikus informacios infrastruktura illetve annak eleme elleni
informacios vagy fizikai tamadas tovabbi mukodésbeli
korlatokat idézhet eldo a tobbi, hozza kapcsolodo
infrastrukturaban, rendszerben is.



HATASALAPU MUVELETEK

A hatasalapu mlveletekben a korabbi felfogashoz
kepest komolyan figyelembe veszik azt a
lancreakciohoz hasonlito elvet, miszerint a kezdeti
kozvetlen hatassal — elsO csapassal —
torvenyszerlien tovabbi kozvetett karosito,
korlatozé hatasokat lehet elerni, amely a teljes
rendszerre kulonbozd mertékl negativ hatast fejt ki.
Az elGidézett hatasok eredojének, vagyis az
osszhatas eredményének elemzése és ertéekelése
képezi a hatasalapu muveletek lényeget. Ez az uj
muveleti felfogas a holisztikus elvi szemlélet
alkalmazasat igényli.



HATASALAPU MUVELETEK

A HATASALAPU MUVELETEK HATASLANCOLATA

A kozvetlen és kozvetett hatasok elve szerint egy rendszer belsé -
kulcsszerepet jatszé - elemeire mért pusztitd, vagy korlatozé jellegii csapas
mind a rendszeren belul, mind pedig a rendszerek kozotti kapcsolatokban
masod, harmad és n—edik tipusu és erosségli hatasokat valt ki.
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VISSZACSATOLAS

Az elérend6 végallapotbdl kiindulva tervezik a killonboz6 kinetikus és
nem kinetikus energia elven miikodo csapasokat, vagy rahatasokat.
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A HALOZATOK OSSZEKAPCSOLASA

A szenzortol kezdve a dontéshozon at a végrehajtdig egyseges haldzatba
rendezett elemek kozotti informaciok egyik pontbdl a masik pontig torténd
eljutasa joval kevesebb id6t igényel, mint korabban.

ERZEKELO
HALOZAT

A végrehajtok— jogosultsag alapjan — olyan informaciokhoz is hozzajuthatnak,
amelyek mas felderitési forrasbol szarmaznak, és amelyek vilagosabba teszik a
helyzetet, ezaltal megalapozottabb dontéseket tudnak hozni.




INFORMACIOS HADVISELES KIALAKULASA

Els6 definicié: Thomas Rona (1976)

Egyes 0sszetevdi - mint elktlonult informacids tevékenyseégek
- mar a korabbi haborukban is jelen voltak (pl. felderites,
megtevesztes, pszicholdgiai muveletek, mlveleti biztonsag,
EW)

Hideghaborus médiatevékenyseg (SZER, propaganda -
zavaras)

Informacio fontossaga es az IT fejlettseége = 0sszehangoilt
iInformacios tevekenységek szukségessegenek felismerese

Az osszehangolt informacios hadviseles kezdeti jegyei
el6szor az 1991-es Obolhaboruban figyelheték meg. (+ CNN
jelenseg)



INFORMACIOS HADVISELES KIALAKULASA

Martin C. Libicki (1995) — Az informacids hadviselés
(IW) egymassal 0sszefuiggo résztertleter civil €s
katonai értelmezésben:

e Vezetési hadviselés - Command and Control Warfare
(C2W)

 Hirszerzés alapt hadviselés - Intelligence Based
Warfare (IBW),

 Elektronikai hadviselés - Electronic Warfare (EW),

 Pszicholdgiai hadviselés - Psychological Warfare
(PSYOP),

« Hacker hadviselés - Hacker Warfare (HW)

» (Gazdasagi informacids hadviselés - Economic
Information Warfare (EIW)

» Cyberhadviselés — Cyberwarfare (CW)

Nem egzakt kategorizalas, egymast atfedo teruletek!

Forras: Martin Libicki: What is Information Warfare? (1995)



INFORMACIOS HADVISELES KIALAKULASA

AZ IW ,POLGARI” ERTELMEZE

Winn Schwartau féle osztalyozas:

* Class 1: Személyes (Personal) IW — az egyén a
célpont, személyiséglopas: az aldozat nem csak
penzet, de hitelképesseget, st baratait is elveszitheti

 Clas 2: Vallalati (Corporate) IW — pl:. ipari
kémkedes,

 Class 3: Kormanyzati (Government) IW — pl.: gruz
v. eszt cybertamadas

Alapvetben a szamitogep-halézati kornyezetben zajlo
informacios tamadasok és védelem.

Forras: Winn Schawartau: Information Warfare. (1996)
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Az informacidés mlveletek azon koordinalt tevékenységeket
jelentik, melyek a szembenallo fél informacidira, informacidalapu
folyamataira és infokommunikacios rendszereire gyakorolt
rahatasokkal képesek tamogatni a dontéshozdkat a politikai és
katonai célkitlzeseik eleréseben ugy, hogy e mellet a sajat
hasonl6 folyamatokat és rendszereket hatékonyan kihasznaljak
és megovijak.

Az informacidés miveletek - az informacios folény, -uralom és
végul a vezetési folény elérése és megtartasa érdekében -
minden szinten (politikai, gazdasagi, kulturalis, hadaszati,
hadmU(veleti, harcaszati) és minden idében (béke, valsag,
haboru) alkalmazott informacios tevekenységek kozotti
integralo és koordinalo tevékenyseég.




INFORMACIOS MUVELETEK DIMENZIOI

A fizikai dimenzidéban zajlanak a katonai miveletek (foldi,
l€gi, tengeri stb.). Itt mUkodnek a kulonbozd informacids
infrastrukturak, rendszerek. A kulonboz6 informacios
infrastrukturak, informacios rendszerek elemei elleni
tamadasokat (,Hard Kill"), illetve ezek védelmét jelenti.

Az informacids dimenziéban a kulonbozd informacios
folyamatok (adatszerzés, adatfeldolgozas, kommunikacio,
stb.) zajlanak, és tobbnyire azok elektronikus uton valo
tamadasat (,Soft Kill") és a sajat informacids folyamatainkra
iranyulé tamadasok megakadalyozasat jelenti.

A kognitiv dimenzidoban megvaldsuloé informacios
tevékenysegek kozvetlenul az emberi gondolkodast
(vélemeényt, vélekedeést) veszik celba (pl. elektronikus és
nyomtatott médiaval vagy kozvetlen beszéd formajaban).
Veégso cél: A dontéshozok befolyasolasa




INFORMACIOS MUVELETEK

Informacios mﬁveletek:\

* Negativ hatasok a
szembenall6 fél dontési

Informaciés mivelete célja:

. - informacios folény elérése
folyamataira - befolyasolo képesség fenntartasa

» sajat dontési
folyamatok védelme

\_ / {_ _____________________________________________________ E

Sajat erdk Elég és pontos # Helyes q Sikeres
f Informéciés\ informacio dontés katonai mlvelet

Kornyezet

, (Fizikai- | |
informacios-, InformaC|o befolyasolasa 5 _______________________________

tudati dlmenZ|o)

N\ /

Szemben-
allo fél

Nincs v. rossz # Helytelen ‘ Sikertelen
informacio dontés katonai mlvelet




INFORMACIOS MUVELETEK ELEMEX

VEZETESI FOLENY
INFORMACIOS URALOM
INFORMACIOS FOLENY

ALKOTO ELEMEK KARCSOLODO
ELEMEK
MUVELETI ;ATONAT PszTCHOL():;lAl ‘FIZIKAI; ELEKTRONIKAI SZAMITOGEP-|  POLGARI- frbMEc-:

BIZTONSAG MEGTEVESZTES| MUVELETEK | PUSZTITAS | HADVISELES | HALOZATI KATONAI

HADVISELES | EGYUTTMUKODES| TAJEKOZTATAS

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

O0SSZADATFORRASU FELDERITES




INFORMACIOS MUVELETEK

VEDELMI - BEFOLYASOLO ‘ : :
. ' g - ELLENTEVEKENYSEGEK
TEVEKENYSEGEK | TEVEKENYSEGEK |

Fizikali-, Fizikal-,
informacios- és informacios- és
kognitiv dimenzio \\\ kognitiv dimenzio

NN
N

SAJAT C4l/CIS MASIK FEL C4l/CIS

RENDSZERE! ] RENDSZERE!
SAJAT INFORMACIOS =/ MASIK FEL INFORMACIOS
KEPESSEGEK KEPESSEGEI

KRITIKUS INFORMACIOK KRITIKUS INFORMACIOK



HUMAN
ADATSZERZO
ESZKOZOK ES

MODSZER

TECHNIKAI
ADATSZERZO

FIZIKAI PUSZTITO
ESZKOZOK ES

ZG.-HALOZAT
TAMADO
ESZKOZOK

PSZICHOLOGIAI
TAMADO
ESZKOZOK,

MEGTEVESZTO
ESZKOZOK ES




TMFORMIACTOS TAVIADAS TIATASA =S5 TAVMADAST DINEMNZT0T

ELFOGAS, FELFEDES

BEFOLYASOLAS, TONKRETETEL

Funkcié:
Biztonsagi Bizalmassag sériil Adatok sériilékenysége n6
jellemzé: Szolgaltatasok elérhetésége csokken
Forma: Kozvetett Kozvetlen Kozvetett Kozvetlen
Szint: Inforp;ladc;ztféosr;asok Megtévesztés | Zavaras | Pusztitas | Megtévesztés | Zavaras | Pusztitas
Viselkedési Dontési
formak, meg- folyamatok Dontéshozatal, megértési folyamat Titkos miiveletekkel beszivargas a
Tudati figyelése, figyelése befolyasolasa PSYOPS célkdozonség kozé és ott a megértési
dimenzié kovetkeztetés HUMINT tevékenységekkel (szérolapok, folyamatot befolyasolé témak
dontési modszerek- média, Internet alkalmazasa) terjesztése
folyamatokra kel
. Szenzorok
Uzenetek, alkalmazasa Halézatok
passziv Szamitégép . o mesterséges i Rosszindulatu
modszerekkel | halozatok | MeIVeSZIO | yyerhelese (Flood | Mokl szoftverekkel
valé lehal- felderitése | 0 L Attack), igy a ge.u%tatésa halézati
Informacioés Igatasa. tréjai prog- Megtéve szté halézati hozzaférés |\jl|l'jk5 dé ) szolgaltatasokhoz
dimenzié Halozati ramokkal, I'?él()zati akadalyozasa programokkal valé hozzaférés
topolégia jelszo- . . (DDoYS). megakadalyozasa,
feltarasa, lopokkal tevekeny Seg Nyilt forrasu 'ad atglg adatok, adatbazisok
rejtiel Van Eck folytatasa. informaciokkala | mMedositasa ténkretétele
dekédolas sugarzas figyelem elterelése
felfedése.
Informacios | koS Infor- Fizikai
eszkozok, valé hozza- Bomlaszté biztonsagot Informacioés
Fizikai Vezetékek fizikai es férés a fel- tevekenysegek feltorve, infrastruktarak
. < s N titkosité kul- 1z eléidézése a titkos o :
dimenzié lehallgatasa. hasznalé iy fizikai rombolasa.
Pabirhulladék csok, adat- félrevezeté- felhasznalék adatokhoz
P hordozoék sével (Social félrevezetésével valo
ellopasa. hozzaférés

Engineering)




VEDELNTTMFORMACTOS MUYVELETEK FAITAT

TAMADO JELLEGU VEDELMI JELLEGU

CELJA: CSOKKENTENI AZ ELLENFEL CELJA: SAJAT INFORMACIOS
LEHETOSEGEIT INFORMACIOS RENDSZEREINK
RENDSZEREINK TAMADASARA, SEBEZHETOSEGENEK
AZ INFORMACIOS MUVELETEK CSOKKENTESE AZ INFORMACIOS

MINDEN ELEMEVEL MUVELETEK PASSZiV ELEMEIVEL




NATO INFORMACIOS MUVELETEK

NATO Informacios miveletek definicio:

,a. ,info Ops is a military function to provide advice and
coordination of military information activities in order to
create desired effects on the will, understanding and
capability of adversaries, potential adversaries and other
NAC approved parties in support of Allilance mission
objectives.

b. Information activities are actions designed to affect
information and or information systems. They can be

performed by any actor and include protective measures.”
Forras: AJP-3.10 Allied Joint Doctrine for Information Operations. November, 2010 1-3p.

Katonai informacids tevekenységek
Tudatos rahatas

DONTESHOZO

HAT 0P UNCLASSTFIED

ATP-310
|
|
ALLIED JOINT DOCTRINE FOR
INFORMATION OPERATIONS
AJP-3.10

NOVEMBER 2009

HAT 0P UHCLASSIFIED




NATO INFORMACIOS MUVELETEK

Informaciés miiveletek tevékenységi terlletei:

a. Befolyasolo tevékenységek: (,Information activities that
focus on changing, influencing, or reinforcing perceptions and
attitudes of adversaries and other NAC approved parties.”)

b. Védelmi tevékenységek: (,Information activities that focus
on preserving and protecting Alliance freedom of manoeuvre in
the information environment by defending the data and
iInformation that supports Alliance decision-makers and

ALLIED JOINT DOCTRINE FOR
INFORMATION OPERATIONS
AJP-3.10

NOVEMBER 2009

HAT 0P UHCLASSIFIED

decision-making processes.”)

c. Ellentevékenységek: (,Information activities that focus on
countering command functions and capabilities, by affecting
the data and information that support adversaries and other
NAC approved parties, and are used in command and control,
intelligence, surveillance and target acquisition, and weapon
systems.”)

Korabban csak tamado és védelmi tipusu INFOOPS

Forras: AJP-3.10 Allied Joint Doctrine for Information Operations. November, 2010




NATO INFORMACIOS MUVELETEK

Képességek, eszkozok és eljarasok:
* Psychological Operations L

* Presence, Posture and Profile %P
« Operations Security \/
* Deception Public Affairs

e Electronic Warfare
* Physical Destruction

ORICNAL

HAT 0P UHCLASSIFIED

« Key Leader Engagement
« Computer Network Operations
« Civil-Military Cooperation

Pl.: Information Security része az OPSEC-nek és a CNO-nak

,LAS part of OPSEC the goal of Information Security (INFOSEC)...

INFOSEC is an integral element of all military operations and encompasses... Computer
Network Defence (CND), an integral part of Computer Network Operations (CNO), ... [AJP-
3.10; p.:1-9]

Forras: AJP-3.10 Allied Joint Doctrine for Information Operations. November, 2010



MH INFORMACIOS MUVELETE

Az informacios muveletek teriletei: e i

a) Lélektani miiveletek (Psychological Operations, PSYOPS):

b) Megjelenés, viselkedés és arculat (Presence, Posture, Profile, PPP):
¢) Muveleti biztonsag (Operational Security, OPSEC):

d) Informacios (sic) biztonsag (Information Security, INFOSEC):

¢) Megtévesztés (Deception)

f) Elektronikai hadviselés (Electronic Warfare, EW)

g) Fizikai megsemmisités

h) Kulcsbeosztasu személyekkel kapcsolatos tevékenységek (Key Leader
Engagement, KLE)

1) Szamitogépes halozati miiveletek (Computer Network Operations, CNO)

Forras: Magyar Honvédség Osszhaderénemi Miveleti Doktrina 1. kiadas 2013, p. 1 - 19-21 (draft)



Hadmuveleti
INFOOPS

Harcaszati
INFOOPS

NEM KATONAI KATONAI NEM KATONAI
TEVEKENYSEGEK TEVEKENYSEGEK TEVEKENYSEGEK
—

Béke I. Valsag Haboru Beéketeremtés Beéke ll.




