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BEVEZETO

A vilag és a kor, amelyben éliink, korabban elképzelhetetlen technikai és technologiai alapok-
ra épiil. Eddig a torténelemben sohasem latott eszkdzoket hasznalunk mar a mindennapjaink-
ban is. Ezek az eszk6zok, rendszerek és eljarasok szamtalan elénnyel jarnak a 21. szazad tar-
sadalma szamara.

Az informacids technoldgia, valamint a szdmtalan j kommunikécios technologia konver-
gencidja eredményeként kialakuld, tigynevezett infokommunikacios technologia az alapja az
informacios haldzatokra épiild 1 tarsadalmi rendnek, az informacids tdrsadalomnak.

Globalis kommunikaciés, avagy infokommunikacios haldézatokat, illetve eszk6zoket hasz-
nalunk szamtalan helyen az iparban, a gazdasagi életben, a kereskedelemben, az oktatasban, a
kutatas-fejlesztésben, de még a kulturaban is.

A mindennapjaink részévé valt infrastruktarak jelentds hanyada egy, vagy tobb haldzat ré-
sze, az esetek dont6 tobbségében az iranyitas, a feliigyelet, vagy ezek dsszekapcsolt feliigyele-
te szamitogépes halozatokon keresztiil valosul meg.

Ma mar szinte valamennyi nagyobb halozat kapcsolodik az internethez, igénybe veszi an-
nak szolgaltatasait, vagy éppen valamilyen szolgéltatast biztositanak az internet felé. Az in-
ternet feldl azonban fel kell késziilni az esetleges tdmadasokra, amik lehetnek betorési kisérle-
tek, de a belsé halozat tonkretételére iranyuld probalkozasok is.

Célunk, hogy bemutassuk a kritikus infrastruktarak és a Kritikus informacios infrastrukta-
rak osztalyozasat, csoportositasait, a legfontosabb hazai infrastrukturakat, ezek felépitését,
miik6dését, valamint azokat a veszélyeket, amelyek e rendszereinket fenyegethetik, valamint,
hogy a feltart veszélyekre valaszul milyen védelmi megoldasokat alkalmazhatunk.

Jelen tanulmany a TAMOP 4.2.2/B-10/1-2010-0001 Tudomdnyos képzés miihelyeinek td-
mogatdsa — Kockdzatok és valaszok a tehetséggondozdsban (KOVASZ) projekt tamogatasaval
késziilt. Ennek megfeléen tanulmanyunkban — pontos irodalmi hivatkozasokkal — felhasznal-

tuk mindazokat a tudomanyos igény(i irasokat, valamint szakmai publikaciokat, amelyek a
6



témaban a korabban a Zrinyi Miklés Nemzetvédelmi Egyetemhez, illetve ennek jogutddjahoz
a Nemzeti Kozszolgélati Egyetemhez, az ott miikddo és a témat kutatd csoportokhoz kothetd-
ek.!

Tanulmanyunkban az irodalmi hivatkozasokat, azok nagy szdma miatt fejezetenként adjuk

meg, hasonldan az abrak, képek és tablazatok is fejezetenként keriiltek szamozasra.

! Tanulmanyunk melléklete egy olyan bibliografiai felsorolast tartalmaz, amely alapvetéen a kritikus informacios
infrastruktirak témaban a ZMNE-ne, illetve az NKE-n sziiletett tudomanyos publikaciokat tartalmazza 6sszefog-
lalo jelleggel.
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I. fejezet o
KRITIKUS INFRASTRUKTURAK ES
KRITIKUS INFORMACIOS INFRASTRUKTURAK ALAPJAI

1.1. Az informdcios tarsadalom

1.1.1. Az informacios tarsadalom kialakulasa

A 21. szazad oriasi kihivas elé 4llitja tarsadalmunkat. Az informacios kor kihivasa, illetve az
ezen kihivasnak valo megfelelés kényszere, a modern tarsadalmat gyokeresen atalakitja. Ko-
runkban a tudas alapu tarsadalmat tekintjilk az eddigi legfejlettebb tarsadalomnak. Az ipari
termelési korszakot egyes orszagokban mar felvaltotta, szdmos orszdgban, napjainkban fo-
lyamatosan felvaltja az informacios termelési kor.

Az ipari termelési korszakot felvaltd informacios termelési kor 1j tarsadalmi modellt hoz
magaval: tuddsalaptnak is nevezett informacios tarsadalom jon létre. Az informacios tarsada-
lomban az informacié valik az egyik legfontosabb tényez6vé. Ebben a tarsadalomban mar a
mindennapi ¢€let alapvetd mozgatérugoja, valamint tarsadalmi értéke az informécio, a kom-
munikécio és a tudas.

Az informécios ipari termelési korszak az emberi tarsadalomnak és technikai civilizacioja-
nak legujabb fejlodési korszaka, amely felvaltja a megel6z0 gépipari termelési korszakot. A
tudasra és tudomanyra ¢épiilo, magas gyartastechnikai szinvonalat képviseld informacios ipari
termelési korszakban az eldallitott termékek és kifejlesztett szolgaltatasok Gsszetevdinek rész-
aranya: 80 %-ban szellemi 6SszetevO, vagyis tudas és tudomanyos hanyad, 20 %-ban pedig
anyagi és energia 0sszetevo, vagyis hardver és hajtoerd. Az ipari tarsadalomban ez éppen for-
ditva volt. Az 6sszetevok emlitett részesedési ardnya torvényszeriien jelen van az informacids

tarsadalom minden teriletén.
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Az a fejlédési szint, ami napjainkat jellemzi az informacios ipari forradalom, a tudoma-
nyok forradalma, az informatika forradalma ¢s a kommunikacios forradalom, szinergikus ha-
tasainak €s egymasra épiild eredményeinek koszonhetd. Mindezen komplex evolucios €s for-
radalmi fejlodések, fejlesztések és valtozasok szoros kapcsolatban vannak az informacios for-
radalommal. A modern kor informacios forradalma a kovetkezokkel jellemezhetd:

e adigitalis jelatvitel megjelenése;

¢ az informatika fejlodése, azon beliil kiilondsen a szamitdgép-halozatok fejlodése;

e atudomany fejlédése és a tudasipar kialakulasa (informacios robbanas);

e a multimédia megjelenése;

e a tavkozlési ipar fejlodése;

e atavkozlés, radio, televizid és szamitogép dsszeolvadasa (miiszaki konvergencia);

e az atomi méretli, nanoelektronikai, és mikro-elektro mechanikai (Micro Electro

Mechanical Systems — MEMS) gyartastechnoldgia megjelenése.

Az informécios forradalom eldfutarai azok a tudoményos eredmények, tudomanyos attoré-

sek voltak, amelyeket a jol felszerelt kutatokézpontokban, szamos tudomanyagban és tudo-

manyteriileten értek el. Ilyen tipust tudomanyos attorések voltak tapasztalhatok:

a kvantumfizikai kutatasokban;

a mikroelektronikaban elért eredmények tertiletén;

a nanotechnologiaban;

az anyagtudomanyokban, az uj és 0sszetett (kompozit) anyagok felfedezése terén.

Az informaciés forradalom tulajdonképpen az informacios ipari termelési korszak motor-
janak szerepét tolti be, és a kovetkezo forradalmakkal van 6Sszefliggésben:

e tudomanyos forradalom (alapkutatas + alkalmazott kutatds + innovacio);

e kommunikacios és médiaforradalom;

gyartastechnologiai forradalom (High-Tech);

szamitastechnikai forradalom;



e szamitogépes termelés és tervezés forradalma (CAD/CAM rendszerek);

e mikroelektronikai gyartasi forradalom,

e nanotechnologiai gyartasi forradalom;

e mikrobiologiai forradalom (génkutatas, génsebészet, sejtkutatas, klonozas, gydgyszer-

kutatas és gyartas stb.);

e robotgyartasi forradalom (ipari, haztartasi, katonai robotok). [1]

Az informacids tarsadalom elmélete szerint a tarsadalomban az informacio eldallitasa, el-
osztasa, terjesztése, hasznalata és kezelése jelentds gazdasagi, politikai és kulturalis tevékeny-
ség. Ennek a tarsadalomtipusnak a sajatossadga az informacio-technologia kozponti szerepe a
termelésben, a gazdasagban és altaldban a tarsadalomban. Az informacios tarsadalmat az ipari
tarsadalom Orokosének is tekintik. Szorosan kapcsolodik a posztindusztrialis tarsadalom, a
posztfordizmus, a posztmodern tarsadalom, a tudastarsadalom és a halozati tarsadalom fogal-
maihoz. [2]

Az informacios tarsadalom 1j tarsadalmi alakulat. A tudoméany eredményeinek intenziv €s
folyamatos felhasznalasara alapozott, Gj tipusu termelési és tarsadalmi alapmodell, amelyet
tartalma alapjan intenziv tudasgazdasagnak és tudastarsadalomnak neveznek.

Valo igaz, az emberiség minden tarsadalma tudastarsadalom volt, de 6sszetevdinek rész-
aranyat tekintve a tudas ¢és a tudomany ilyen ardnyu megjelenését ez idaig sehol nem talaljuk
az irott torténelem folyaman. Az informacios tarsadalom a hagyomanyos gépipari tarsadalmat
kovetd, €s azt felvalto, a tudomany eredményeit intenziven felhasznald, uj és rendkiviil magas
gyartastechnikai kulturat képviseld, szamitdgép-halozat alapt termelési vilagkorszak €és benne
a rendkiviil fejlett szamitogépes 0j technikai civilizacio terméke. Ebben a tarsadalomban a
meghataroz6 mozgatderd ¢€s alapérték az informacio €s annak tomoritett mindségi formaja a
szaktudas és a tudomany. [1]

Az informdciés tarsadalomnak napjainkra mdr igen terjedelmes szakirodalma van, amely

mind mennyiségileg, mind tartalmi mélységében egyre boviil. Az informacids tarsadalom
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kialakuldsanak elméleti eldfutdrai koziil kiemelkedik Alvin Toffler amerikai szociologus, aki
tobb konyvet irt errél a témardl. Toffler alkotta meg a tarsadalmi fejlodés hullimelméletét,
amely szerint az agraripari termelési vilagrendszert, a gépipari tomegtermelésre szakosodott
termelési vilagrendszer, majd azt az informacios ipari termelési vilagrendszer (a harmadik
hullam) valtja fel. Elmélete szerint az emberiség torténetében eddig két, a korabbi valdsagot
alapjaiban megrazo, atalakité hullamrol beszélhetiink: a gyiijtogetd életformat felszamolod
mez6gazdasag (elsé hullam), illetve a mezdgazdasagot valtd ipar térnyerésérél (masodik hul-
lam). Az iparra épiil6 masodik hullamu tarsadalmi formaciot valtja az informaci6 alapu, nyil-
tabb tarsadalmakat igéré harmadik hullamu tarsadalom. [3]

Az informacios tarsadalmat tobben posztindusztridlis tarsadalomnak tekintik. E nézet kép-
viseldje Daniel Bell amerikai szociologus is, aki a posztindusztridlis tarsadalmat az indusztria-
lis (ipari) tarsadalom alternativajaként hatdrozta meg. Szerinte a posztindusztridlis tarsada-
lomban az elméleti tudas €s az innovacios készség adja azt a stratégiai erdforrast, amit az ipari
tarsadalomban a téke és munkaerd jelentett. Habar minden tarsadalom mitkodésében alapvetd
szerepet jatszik a tudas, de a mérnoki tevékenység a tudomannyal dsszekapcsolva, csak az
utobbi fél évszazadra jellemzd. Bell 6sszehasonlitotta a posztindusztrialis tarsadalom jellem-
z6it az indusztrialis- és preindusztrialis tarsadalommal, és az alapjan lathatd, hogy a posztin-
dusztrialis tarsadalom legfontosabb valtozéi az informacié ¢€s a tudas. (1. tablazat)

A szakirodalomban sokféle elmélet talalhato arrol, hogy mit neveziink informacios tarsada-
lomnak. Jelenleg nincs altalanosan elfogadott elmélet arra, hogy pontosan mi nevezhetd in-
formaci6 tarsadalomnak ¢€s inkabb mi nem. A legtobb teoretikus egyetért azzal, hogy egy at-
alakulast latunk, ami valamikor az 1970-¢s évek és napjaink kozott kezd6dott, és ami megval-
toztatja annak a modjat, ahogy a tarsadalmak alapvetéen miikodnek. [2]

Az informacios tarsadalom fogalma igen Osszetett, olyan folyamatosan gazdagodo gyiijto-
fogalom, amelynek modellezése 6hatatlanul leegyszeriisitésekhez vezethet. Neves tarsadalom-
tudosok kutatasai alapjan az 0j tarsadalom egyszerre ,.komputopia” (Masuda), ,,globalis falu”

(Mcluhan), ,,posztindusztrialis tarsadalom” (Bell), a ,hiperrealitas vilaga” (Baudrillard), a
11



,harmadik hulldm” tarsadalma (Toffler) ,hiperhalézati tarsadalom” (Kumon), ,.kockazattar-

sadalom” (Beck) stb.

1. tablazat. A tarsadalmi fejlodés jellemzdinek 6sszehasonlitasa [4]

Jellemzok Preindusztridlis | Indusztridlis | Posztindusztrialis
Termelési méd | Kitermeld Termel6 tFéeIdoIgozo; Ujrahasznosi-
. Szolgaltatasok:
Masodlagos .
Elsédleges Arutermelés | Harmadlagos: Kozleke-
Mezbgazdasag Gyartas dés, Kozizemek
Gazdasagi Banyaszat Tartos ipar- Negyedieges: Kereskede-
9 4 ; P lem, Pénzigy, Biztositas,
szektor Halaszat cikkek Ingatlan
Favagas Nem tartés Otodleges: Egészségiigy,
Olaj és gaz iparcikkek Oktatas. K s K
Epitdipar ’tatas, gtatas, or-
manyzat, Kikapcsolédas
Természetes Gyartott
A - energia energia Informacié
ﬁg‘(’;";‘::;zt”as Szél, viz, igasal- | Aram, olaj, | Szamitogépek, adatatviteli
latok, emberi gaz, szén, Berendezések
izomer® atomenergia
Stf’ateg!al Nyersanyagok Financtéke Tudas
eroforras
Technolégia | Kézmiiipar %gg techno- | | tellektualis technolégia
Kézmiives. fizikai Mérnok, Tudos, miiszaki és pro-
Tudasbazis . ’ betanitott fesszionalis
munkas, gazda A A
munkas Foglalkozasok
Absztrakt elméletek, mo-
Jozan ész, pro- A dellek,
Modszertan ba-szerencse; Elr:e?rl lrel:t:lezzrg:s, szimulaciok, dontéselmé-
gyakorlat let,
Rendszerelemzés
Ad hoc al-
Id8perspektiva | Mltorientalt kglmazgodo 40voor|en'talt: elérejelzés
képesség, és tervezés
kisérletezés
Jaték aterme- | Jatekames. -
Tervezés terséges jov6 | Személyek kozotti jaték
szet ellen ellen
. Hagyomany-- Gazdasagi Elméleti ismeretek kodifi-
Vezérelv N s . ; e
kdzpontusag ndvekedés kacidja

A tucatnyi megfogalmazas koziil ki kell emelniink Manuel Castells spanyol szarmazasu
az informacios tarsadalom ,,olyan hdlozatos tarsadalom, ahol a kulcsfontossdgu tarsadalmi

rendszerek és tevékenységek elektronikus informacios halozatok koré szervezédnek.” [5] Ma-
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nuel Castells informécidtechnologia paradigmajaban az informaciéo mellett a haldzatositas, a
halozatok rugalmassaga és konvergencidja a kozponti elem.

Az informacios tarsadalom kialakulasa soran szamos nehézséggel, kiilonboz6 feltételek tel-
jesitésével kell szdmolni, amelyeket gyiijtonéven informaciods tarsadalmi kiiszobszinteknek
neveznek. Ezek az aldbbiak:

¢ informacidtechnikai kiiszdbszint;

o tarsadalmi kiiszobszint;

e védelmi kiiszobszint.

Egy adott orszag az informacios tarsadalomba vald atmenetet nehezitd technikai kiiszobot
akkor 1épi 4t, ha kiépiil az orszadgos digitalis infokommunikacios gerinchalozata (informacios
infrastrukturaja,), amely nagysebességli adatatvitelt tesz lehetdvé. Az allamvezetés, allam-
igazgatas, az intézményrendszer, a vallalatok és a haztartasok dont6 tobbsége (70-90 %-ban)
kapcsolodik valamilyen szamitogép-halozathoz, pl. az internethez, vagy a vallalati, intézeti
intranethez.

Egy adott orszag az informacios tarsadalomba vald atmenet tarsadalmi kiiszobszintjét ak-
kor 1épi at, ha a foglalkoztatottak tobb mint 60 %-a mar nem alacsony szervezettségi szintii
munkat — hagyomanyos értelemben vett fizikai munkat — végez, hanem korszerti informacio-
technologian alapuld, alkotd, tervezd, értékndveld, intelligens szolgaltatdo tevékenységet,
vagyis magas szervezettségii tevékenységet folytat.

Az informacios tarsadalom felé vald haladas folyaman — kezdetben — torvényszeriinek lat-
szik, hogy a tarsadalom ¢és a vilag két részre szakadhat, ha a digitalis ismeretek és eszkoz-
hasznalat terén nem érvényesiil az esélyegyenldség €és szabad hozzaférés. Ezt a jelenséget
nevezik digitalis szakadéknak, digitdlis tudasollonak, vagy megfogalmazdjarol elnevezve
Maitland-résnek. A kevésbé tehetGs tarsadalmi rétegek és orszagok felemelése és tamogatasa

ezen a téren az egész vilag kozos érdeke.
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E kérdéshez szorosan kapcsolodik a digitalis irdstudas probléméja is. A digitalis irdstudas-
6l akkor beszélhetiink, ha a tanulok és az aktiv dolgozok felhasznaldi szinten képesek hasz-
nalni a korszerii informaciotechnologiai eszkdzoket, vagyis megszerzik a digitalis irni-olvasni
tudas alapkészségét, ¢s tanuldsuk, illetve munkajuk folyaman a halézatba kotott szamitogépet
aktivan hasznaljak.

A védelmi kiiszobot egy fejlett orszag tarsadalma akkor 1épheti at, ha a védelmi szféra
(fegyveres erdk és rendvédelmi szervek) digitalis hiradassal, fejlett halozatos informacios
rendszerekkel, precizids informacioszerz6 képességgel és célravezetéssel, rendelkezik. Mind-
ehhez a személyi dllomany informacids ismereteit €s alkalmazési készségét fel kell emelni az
elézéekben emlitett tarsadalmi kiiszobszint kovetelményeihez. [1]

A fent jelzett kiiszobszintek teljesitése esetén ,,informacios tarsadalomrol akkor beszélhe-
tiink, amikor az informdcios agazat tarsadalmi, gazdasagi sulya domindnssa valik, az infor-
macio beépiil az egyének, szervezetek és intézmények mindennapjaiba, és a tarsadalmi kom-
munikacio nagy része a digitalis csatornakon zajlik. Az informdcio mind szélesebb korii és
konnyii elérése, fokozott termelése és dtalakitasa segiti a tarsadalom megujuldsdt, mobilizdci-
ojat, utat nyit az egyéni kezdeményezokészségnek, vallalkozo kedvnek, szélesiti a civilizacios
termékek, kulturalis javak fogyasztasat, tovabba globalissa teszi az emberi tudas megszerzését
és megosztasdt, és soha nem latott mértékben sokszorozza meg azt.” [6]

Az informacios tarsadalmat informaciora alapozott tarsadalomnak tekinthetjiik, mivel

e az informacid adja a tarsadalom gazdasagi sziikségleteinek az alapjat;

e atarsadalom és a gazdasag maga is informacios értékeket termel és felhasznal,

e az informacié fontossaga meghaladja az aru, az energia és a szolgaltatasok szerepét.

Tarsadalmi rendszerét tekintve globalis, szabadpiact, parlamenti demokraciara épiild, ma-
gantokére alapozott, ultrafejlett kapitalista gazdasagi rendszer, amely szaktudasra, tudomany-
ra és haldzatos informacios rendszerre épiil. Az informacios tarsadalom nem allamforma, ha-

nem a korabbinal magasabb technikai ¢és tudas szinvonala tarsadalmi életforma, igen fejlett
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¢letmod. Elvileg minden tarsadalmi formacioban megvaldsithato, de a diktaturaval 6ssze nem
egyeztethetd.

E tarsadalom a fejlett tudomany legujabb eredményeire alapozott. Szamitogép-halozatilag
integralt tarsadalom, amely statisztikailag alatdmasztott, tudomanyos, pontos €s gyors donté-
sek tarsadalma. Az informdcids tarsadalomban teljes kortien informatizalt, szélessavu, nagy
atviteli sebességli, multimédias, digitalis jelatviteli — elektronikus (,,¢” jelz6vel ellatott) —
allamvezetés, allamigazgatas, Onkormanyzati kdzigazgatas, birosagok, rendorség, hatarorség,
vam- és pénziigyorség, adohivatalok, vagyis elektronizalt intézményrendszerek miikodnek.

Technolodgiai értelemben multimédias, digitalis jelatvitelli, nagysebességli, szélessavi ge-
rinchalozattal, fejlett tavkozlési és informatikai szolgaltatassal rendelkezd tarsadalom, ahol a
koziigyeket, vallalati és maganiigyeket az informacids kozmiihaloézaton (informacids infra-
strukturan) keresztiil kozvetlen (on-line) hozzaféréssel tavolbol lehet intézni. A fejlett info-
kommunikdacios hal6zatok révén az informacidk megszerzése, feldolgozasa €s a megalapozott
dontések tovabbitasa terén a vilag és az eddigi torténelem leggyorsabb tarsadalma.

Az informacids tarsadalom legfontosabb jellemzdi kdz¢é tehat az alabbiakat sorolhatjuk:

e az informécid, amely mint a technologiai fejlddés alapja az ipari tarsadalomban is fon-

tos szerepet kapott, most mar 6nalld értékké valik;

e az informacids tarsadalom kdzéppontjaban az informacio feldolgozé technologia all;

e az "¢érvényes tudas" felezési ideje (az az 1d6, mialatt elavultta valik) a fejlddés gyorsula-
sa miatt jelentds mértékben csokken (éves, esetleg hdnapos nagysagrendre);

e allandd kovetelménnyé valik az €lethosszig tartd tanulas, mely a munkavallalotol egyre
inkabb az ismeretteriiletek kozti mobilitast koveteli meg, az egy szakma elsajatitasanak
hagyomanyos kovetelménye helyett;

e az informacié hatalmi tényezové valik, a hatalom azé lesz, aki az informaciot termeli és

elosztja. [2]
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1.1.2. Informacios tarsadalom Magyarorszagon

Magyarorszag is elkotelezett az informacios tarsadalom épitése mellett. Ennek megfeleléen
elészor 2001-ben alkotta meg a kormany a Nemzeti Informdcios Tarsadalom Stratégiat
(NITS). E stratégia hét részben — Infrastruktura-fejlesztési Program, Gazdasagpolitikai Prog-
ram, Kultira Program, Oktatasi Program, Tarsadalompolitikai Program, Elektronikus Kor-
manyzati Program, Onkorméanyzati Program — hatarozta meg azt az akciotervet, amely alapjan
a magyar tarsadalom is az informacios tarsadalom épitésének utjara 1éphet. [7] Fontos megje-
gyezni azonban, hogy e stratégia nem tartalmazott olyan akciotervet, amely felmérte volna
azokat a veszélyeket, amelyek az informacios tarsadalom kiépitése — illetve kialakulasa esetén
—, annak miikodése soran jelentkezhetnek.

Az els6 magyar informacios tarsadalom stratégiat két év malva — 2003-ban — Gjabb straté-
gia kovette, amely a Magyar Informdcios Tarsadalom Stratégia (MITS) cimet viselte. ,,A
Magyar Informdacios Tarsadalom Stratégia (MITS) megalkotasanak elso célja mindenki elott
vilagossa tenni, hogy Magyarorszag szamara nincs mds alternativa, mint belépni az informa-
cios korba annyira intenziven és innovativan, amennyire eronkbol telik. Csakigy, utat nyitva
az wj gazdasag eldtt valosithato meg a fenntarthato fejlodés.” [6] A MITS ramutat, hogy ,,a
tudasalapu gazdasag és informacios tarsadalom létrehozasaval a legfobb kozos cél az egyén
és a kozosség életmindségének és életkoriilményének javitdsa...”. [6]
gyarorszag részese lehet annak az eurdpai fejlodési folyamatnak, amelyet az Europai Unid
tagallamainak vezet6i 2000-ben Lisszabonban hataroztak meg. A 2000 marciusdban megren-
dezett lisszaboni csucson Europa allam- és kormanyfoi azt az Gj célt allitottak az Eurdpai
Uni6 elé, hogy 2010-re a vilag legversenyképesebb, dinamikus tudasalapa tarsadalmava val-
jon, tobb és jobb munkahellyel, valamint nagyobb szocialis kohézioval. [8]

A MITS a fejlédés kulcsanak az infokommunikacios technologidk alkalmazasanak kiter-

jesztését tekintette. E technologiak széleskorti alkalmazasa, termeléer6vé valasa biztositja a
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gazdasag modernizalasat, a hatékonysag és versenyképesség novelését, és ezen keresztiil egy
uj fejlettségi szint, az informacids tarsadalom megvalositasat. A stratégia attekintette rend-
szerbe foglalta és koordinalta az informacios tarsadalom kiépitésével kapcsolatos feladatokat,
ami altal felgyorsitja és hatékonyabba teszi a felzarkozast. A MITS a tarsadalmi és gazdasagi
folyamatokon és az informacié tarsadalmasitasan alapulé modellje segitségével rendszerezte
az informacios tarsadalom megvalositasanak feladatait.

A korszerUsités két alappillérét a folyamatok korszerusitésében €s a szolgaltatasok moder-
nizalasaban hatirozta meg. E16bbi a folyamatok belsd miikodésének korszeriisitését, informa-
tikai alapokra vald helyezését jelenti ("back office"), mig az utobbi ugyanezen folyamatok
funkcioinak tokeéletesitését ("front office"), a felhasznalok széles kore szamara elérhetd elekt-
ronikus szolgaltatasok kialakitasat jelenti. [6] [9]

A MITS hat beavatkozasi teriiletet nevesitett, ugymint:

tartalom ¢€s szolgaltatasok;

infrastruktura;

tudas és ismeret;

e jogi és tarsadalmi kérnyezet;

kutatas-fejlesztés és

esélyegyenl6ség. [6] (2. tablazat)

Ezek alapjan mindegyik beavatkozasi teriilethez féiranyokat kapcsolt. (3. tablazat)

A MITS célkitlizései a tervek szerint ezen foirdnyokba besorolhato kiemelt kozponti prog-
ramként (KKP), agazati kiemelt programként (AKP), vagy agazati programként valosultak
meg.

A programok egyiittesen ,, lefedik” a stratégiat, egyiittes megvalosulasuk biztositja a stra-
tégiai célok elérését. Minden program kapcsolatban all a stratégia valamely ,, teriiletével”, de
csak eggyel. Az adott teriiletet egy program részben vagy egészben, de a teljes stratégiat, csak

a programok dsszessége fedi le.
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2. tablazat. A MITS beavatkozasi teriiletei [6]

Beavatkozasi Folyamatok Elektronikus szolgaltatasok
teriilet informatizalasa
Uzleti folyamatok Ujraszer-
vezése; a tdvmunka és a | . . .. A
. . . A Uzleti tartalomszolgaltatas, a
tavoktatas elterjesztése; . ) X ..
. tartalomipar fejlesztése; k6z-
elektronikus  munkameg- e . .
. . . > | célu, kbzhasznu informaciok
Tartalom és osztas; elektronikus elsza-

szolgaltatasok

molasi és fizetési rendszer
hasznalata; a kultura digita-
lizalasa, az egészségugyi-,
oktatési-, kdzigazgatasi
folyamatok atalakitasa; stb.

nyujtasa; online
(k6z)szolgaltatasok megvaldsi-
tasa, az e-kdzigazgatas beve-
zetése; stb.

Orszagos szélessavu halo-
zat kiépitése; kbzosségi

Orszagos szélessavu halozat

Infrastruktara szolgaltatd kdzpontok; kiépitése; koz0sségi hozzafé-
alapinformaciok, alapszoft- | rés; stb.
verek biztositasa stb.
A digitalis irastudas széleskori
elterjesztése; élethosszig tartd
. A dontéshozok, szakembe- | tanulas; az infokommunikacios
Tudas és . o Al . .
. rek, allampolgarok ismere- | technoldgiak ismeretterjeszté-
ismeret . el . e e
teinek bdvitése stb. se; az informacio ,tudassa
alakitasanak képességére valo
felkészités stb.
Informatikai biztonsag; A felhasznal6 védelem megol-
Joai és hitelesség, megbizhatdsag, | dasa; az informatikai biztonsag
. 9 . min&ség; informacios és novelése; az informatika tar-
tarsadalmi e . .
.. kommunikécids ajanlasok, sadalmi elfogadtatasa; az
koérnyezet X S . s . .
szabvanyok, szakmai ko- informacios alapjogok rogzité-
dexek kidolgozasa se az alkotmanyban; stb.
Infok ikacios techno- - . .
r'1 (.) F)mmunl aclos ec no Technoldgiai K+F; az informa-
I6giai K+F; nemzetkozi s ot
L. - e cios tarsadalom elméleti és
Kutatas és kutatasi egyuttmikodeés; a akorlati kutatasa: specilis
fejlesztés kutatéhelyek és a vallalko- | > SP

zasok kapcsolatanak fej-
lesztése stb.

informacidtechnoldgiai szak-
mai kutatasok; stb.

Esélyegyenléség

Szolgaltatok esélyének
novelése; a régiok, kistér-
ségek modernizalasa, az
informacios és tudasbeli
esélyegyenl6tlenség mér-
séklése stb.

Az informatikailag hatranyos
helyzetek, kozosségek, térse-
gek kezelése a felhasznaldk
oldalan stb.
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3. tablazat. A MITS {6 iranyai és programjai [6]

Beavatko- Fé irany Programok
zasi teriilet KKP AKP
e-munka; e-Uzlet; e- e-kozbeszerzés,
Gazdaséag kb’zlekedés e- , KKV- IT fejle§ ztese;
agrarium: ’ Foglalkoztatas;
’ GVOP 4.1; GVOP 4.2
Kdzbiztonsag; Jogbiz-
tonsag; Epités- és
. . kozlekedéshatdsag;
Kozigazgatas gg‘r’]rkr;‘fm”;’f]atz ) Ado; Elektronikus
; yzal, adatszolgaltatas;
Kozportal; GVOP 4.3;
e-kdzigazgatas
, Nemzeti Digitalis UJ kHIturé’Iiﬁ értekek;
Kultura Adattar: Uj kdzvetitd techno-
Tartalom ’ 16giak; Jové Haza
e-learning; Oktatasi
Oktatas e-oktatas; anyagok; Oktatai,
hallgatoi kartya
Tavdiagnosztika,
tavgyogyaszat; Szo-
cialis portal
Egészség e-egészség portal; OEP, ONYF; e-
recept, e-korlap, e-
konzilium; HEFOP
4.4; HEFOP 5.
i i . . Természetvédelem;
Kérnyezetvédelem | e-kOrnyezetvédelem; Viz; Meteorologia
Elektronikus Kor-
. aix manyzati Gerinchalo-
Széles sav Kozhalo; NIIF; 72 (EKG); Specidlis
agazati alhaldk; Civil
'tr!”as”u"' alhals; GVOP 4.4
ura Hozzaférés eMagyarorszag-Pont; | Svéd modell
Infrastrukturalis Kozcely,.l'(ozhasznu
szolgaltatasok informaciok ,infra-
strukturaja”
Tudas 6s | Tugas, ismeret Digitalis irastudas; | HEFOP 3.
Elektronikus alairas
Jogi- és Jogi- és tarsadalmi | e-biztonsag; e- és bizalmas doku-
tarsadalmi kérnvezet demokréciaz mentumkezelés;
kornyezet Y ’ Fogyasztévédelem;
eTar
:(‘.“atas,es IT K+F IT K+F
ejlesztés
Egs;g;l Bség Esélyegyenl6ség e-erny6 IT mentor; Eszkoz
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Minden programnak jol meghatarozhaté (monitorozhatd), ondllo célja van, amelynek
megvalosulasa alapvetden az adott programtol fiigg. Ez a cél egyértelmii kapcsolatban van a
stratégia megfelel a , teriiletével”, megvalosuldasa egyértelmiien a stratégia meQvalosulasat
szolgalja. [6]

A MITS célkitlizései és a célkitlizéseket megvaldsitani szindékoz6 programjai teljes mér-
illetve az eEurope 2005 akcidtervekhez. Ez lehetdséget adott Magyarorszdg szdmara, hogy
kapcsolodjon a kozosségnek az eEurope-ot tamogatd programjaihoz (pl. IST, eContent,
eSafety, IDA stb.), és lehetdve tette, hogy az EU strukturalis alapjat forrasként felhasznéalhas-
suk az informacios tarsadalom épitéséhez. [6] [9]

A MITS célkitlizései helyesek voltak, a féiranyokba besorolhaté KKP-k és AKP-k koziil
tobb eredményesen megvaldsult, azonban részben a forrasok hidnya, illetve az id6kdzben be-
kovetkezett gazdasagi valsag tobb program megvaldsitdsanak gatat szabott.

Magyarorszag kormanya 2010-ben megalkotta a sorrendben harmadik informacios tarsada-
vési terv 2010-2014” cimet viseli, alcimében — ,,Az infokommunikacios agazat cselekvési
terve a tarsadalom és a gazdasag megujulasaért” — pedig tiikrozi az informacids tarsadalom
épitésének, fejlesztésének eldsegitése és felgyorsitasa érdekében megteendé feladatokat.

A Cselekvési Terv elkészitésekor figyelembe vették az Eurdpai Unio célkitiizéseit, info-
kommunikdacios programjait, azok koziil is az eurdpai digitalis menetrendet.

Az Europai Unié 2010 marciusdban mutatta be az ,,Europa 2020” — Az intelligens, fenn-
tarthato ¢és inkluziv novekedés stratégiajat (COM(2010) 2020), amelynek célja a valsagbol
val6 kiat megtalalasa és az EU gazdasaganak felkészitése a kovetkez6 évtized kihivasaira. E
stratégia 0sszhangban a céljaival hét kiemelt kezdeményezést tartalmaz. Ezek egyike az euro-
pai digitalis menetrend (COM (2010) 245), amely az infokommunikacios technologiak alkal-
mazasanak kulcsfontossagl szerepét hatdrozza meg Eurdpa 2020-ra kitlizott céljainak sikeres

megvalositasaban.
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Az eurodpai digitalis menetrend hét olyan kulcsfontossagu intézkedési teriiletet nevesit ame-

lyek az EU-ban jelenlévd problémakorok megoldasara iranyulnak. Ezek az alabbiak:

¢lénk egységes digitalis piac;

interoperabilitas és kozos szabvanyok;

bizalom és biztonsag;

nagy sebességli és szupergyors internet-hozzaférés;

kutatas és innovacio;

a digitalis jartassag, a digitalis készségek ¢és a digitalis inklizi6 javitasa;

az infokommunikécios technologia eldnyei az unios tarsadalom szamara.

A felsorolt intézkedések a jelenlegi problémakkal foglalkoznak, azokra nyujtanak lehetsé-

ges megoldasokat. Ugyanakkor a Bizottsag kézleménye hangsulyozza, hogy a tapasztalatok

¢€s a gyors technologiai és tarsadalmi valtozasok fényében a menetrend tovabbalakitasa varha-
t6. [15]

A Digitéalis Menetrend {0 teljesitménycéljai az alabbiakban foglalhatok 6ssze:

2013-ig alapszinti szélessavu internet lefedettség az EU teljes lakossaga (100 %)
szamara;

2020-ig legalabb 30 Mbps savszélességli internetkapcsolat az EU teljes lakossaga
(100 %) szamara;

2020-1g az eurdpai haztartasok 50 %-aban 100 Mbps-ndl nagyobb savszélességii inter-
netkapcsolat biztositasa;

2015-ben a lakossadg 50 %-a haszndlja az internetet vasarlasra, 20 %-a pedig éljen a
hatarokon atnyalo internetes vasarlas lehet6ségével;

2015-ben a KKV-k 33 %-a végezzen internetes beszerzést, illetve értékesitést

2015-re a belfoldi és roaming-tarifak kozti kiilonbség megsziintetése;

2015-ig a rendszeres internethasznalok ardnya 60 %-rol 75 %-ra, a hatranyos helyzetii

felhasznaldk korében pedig 41 %-r61 60 %-ra novelése;
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2015-re felére (15 %-ra) csokkentése azoknak ardnyat, akik még soha nem
interneteztek;

2015-re a lakossag 50 %-a vegye igénybe az e-kormanyzati szolgaltatdsokat, és ezek
tobb mint fele hasznalja azokat nyomtatvanyok kitoltésére és visszakiildésére is;
2015-re valamennyi, a tagallamok altal 2011-ig 0sszeéllitandd kozos jegyzékben sze-
repld, hatarokon atnyulo alapvetd kdzszolgaltatasnak online elérhetdnek kell lennie.

az infokommunikaciés technologia teriiletén végzett K+F beruhazasok megduplazasa

(kb 11 milliard EUR-ra novelése). [15]

A Digitalis Megujulas Cselekvési Terv célcsoport szerinti bontasban tartalmazza a megva-

lositandd akciokat.

A terv szandéka szerint, az elkdvetkezd években az egyes intézkedések kiilonbozé mérték-

ben, az egymadsra éplilés €s a megvalositas szempontjait is figyelembe véve kapnak hangsulyt.

A terv szerint 2011-ben az intézkedések a vallalkozasok versenyképességének fokozasara,

az innovacio, oktatas és képzés eldsegitésére iranyultak.

A cselekvési terv 2012-es 0 célja: oktatdsi és képzési programokkal tarsuld kozosségi

programokkal a lakossag és a vallalkozasok digitalis készségének fejlesztése.

2013-ra valik elérhetévé orszagos szinten a lakossag és a vallalkozasok informacids irastu-

dasat elmélyité programok beinditasa.

1.
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Ko6zéppontban az ember — 6 cél: az allampolgar esélyegyenloségének, életmindségének

javitasa, versenyképességének fokozasa, a tarsadalmi jolét novelése

. Gyarapod¢ vallalkozasok a munkahelyteremtés szolgalataban — f6 cél: a vallalkozasok

alkalmazkododképességének, versenyképességének novelése

. Hatékonyan ¢és biztonsagosan miikodd, szolgaltatd allam — 6 cél: az allam egyszeriibb,

atlathatobb, biztonsagosabb, olcsobb, hatékonyabb miikddése

. Fejlett és biztonsagos infrastruktura mindenkinek - f6 cél: korszer(i és biztonsagos tobb-

funkciéju infrastruktura, amely a fentick megvaldsitasanak nélkiilozhetetlen alapja [16]



Mindezek mellett a kormanyzati e-kdzigazgatasi koncepcid és az informatikai fejlesztések
eredményeként konkrét, kdzponti programok mentén szervezetten folyik majd a kormanyzati
informatika atalakitasa és fejlesztése. [16]

A Digitalis megujulas - Magyarorszag kozéptava infokommunikacids cselekvési terve
négy intézkedési foirdny mentén elemzi a jelenlegi helyzetet és fogalmazza meg a teenddket:

A tervben mind a négy kitdrési pontban részletezve vannak az adott foirdnyhoz kapcsoldédo
fejlesztési iranyok, amelyekhez hozza rendeli a megteendd intézkedéseket és a kapcsolodo
akciokat.

fgy példaul a kritikus informécios infrastruktira védelemmel kapcsolatban két teriileten
fogalmaz meg intézkedési tervet és hozzajuk kapcsolodo akciokat:

1. A hatékonyan ¢és biztonsagosan miikodd szolgéltatod allam kitérési ponthoz rendelt

kozigazgatas informacios rendszereinek biztonsaga terén. Kapcsolodo akciok:

e adatszabvanyok, informéciobiztonsagi kovetelmények kompatibilitasanak
megteremtése az egészségligyi informatikaban;

e |T-biztonsagi jogszabalyok atdolgozasa;

e magas szinvonalu informatikai biztonsagi megoldasok bevezetésének tdmoga-
tasa a kormanyzat részére egységes szabalyozas alapjan.

2. Fejlett és biztonsagos infrastruktura mindenkinek kitdrési ponthoz rendelt kritikus in-

formacios infrastruktura védelme teriiletén. Kapcsolodo akciok:

e a kritikus informaciods infrastruktura védelem vezetésének és a védelmi straté-
gia kidolgozasanak kormanyzati kézbe vétele, a vonatkozo EU iranyelvnek
megfeleléen;

e az allam vezetésével, kidolgozott mddszertan alapjan a nemzeti kritikus infra-
struktara, valamint az eurdpai kritikus infrastruktira elemek kijelolése, illetve a

kijelolések folyamatos feliilvizsgalata;
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e akritikus informacios infrastruktira védelmi szabalyok és feladatok allami ki-
jelolése;

e Osszkormanyzati szinten a kritikus informacids infrastruktirak védelme teriile-
tén a tudatossag novelés és az oktatas, tovabbképzés. [16]

Az informacids tarsadalom stratégiakon kiviil Magyarorszdg Nemzeti Biztonsagi Stratégia-
ja is kiemelt helyen kezeli az informécios tarsadalmat és annak zavartalan kialakulasat, mi-
kodését.

"Kiberbiztonsag. Az dllam és a tarsadalom miikodése — a gazdasag, a kozigazgatas, vagy
a védelmi szféra mellett szamos mas teriileten is — mind meghatarozobb modon a szamitas-
technikara épiil. Egyre stirgetébb és Osszetettebb kihivasokkal kell szamolnunk az informati-
kai- és telekommunikdcios halozatok, valamint a kapcsolodo kritikus infrastruktura fizikai és
virtudalis terében. Fokozott veszélyt jelent, hogy a tudomdnyos és technoldgiai fejlédés szinte
mindenki szamara elérhetové valt eredményeit egyes allamok, vagy nem-allami — akar terro-
rista — csoportok arra haszndlhatjak, hogy megzavarjik az informdcios és kommunikdcios
rendszerek, kormanyzati gerinchalozatok rendeltetésszerti miikodését. E tamaddsok eredetét
lentkez6 nemzetbiztonsagi, honvédelmi, biiniildézési és katasztrofavédelmi vonatkozasu koc-
kazatok és fenyegetések kezelésére, a megfelelo szintii kiberbiztonsag garantalasara, a
kibervédelem feladatainak ellatasara és a nemzeti kritikus infrastruktura miikodésének bizto-
sitasara Magyarorszagnak is készen kell allnia.

a) Elsodleges feladat a kibertérben ténylegesen jelentkezo vagy potencidlis fenyegetések és
kockazatok rendszeres felmérése és priorizalasa, a kormanyzati koordinacio erdsitése, a tar-
sadalmi tudatossag fokozasa, valamint a nemzetkozi egyiittmiikodési lehetdségek kiakndzdsa.

b) A nemzeti kritikus informacios infrastruktura védelmének erdsitése mellett szévetségese-
inkkel és EU-partnereinkkel egyiitt arra toreksziink, hogy az informdcios rendszerek biztonsa-

ga erdsodjon, valamint részt vegyiink a megfeleld szintii kibervédelem kialakitasaban." [17]
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Az informacids tarsadalom ,,intézményesiilésében” jelentés mértékben kivették résziiket a
kiilonbozo civil szervezetek, bar szamuk nem tul magas, aktivitdsuk azonban meghatérozo.
Ugyanakkor azt is latni kell, hogy a magyar informacios tarsadalom fejlesztése a politika ol-
dalar6l nem élvez prioritast. Ezért minden olyan kezdeményezés, amely ezen az uton vald
elérehaladast segiti, timogatni kell.

Az elmult tobb, mint tiz év informacios tarsadalmanak épitési tendencidjat a hazai tavkoz-
lési piac monopoliuma, majd liberalizacioja hatarozta meg. A mobilkommunikacio teriiletén
igen €les verseny alakult ki az ezredfordulon, amikor haromszerepldssé valt a hazai piac. 2001
kozepére a mobiltelefon eléfizetések szama eldszor haladta meg a vezetékes fovonalak sza-
mat.

A magyarorszagi internetpiac elmult 10 évét az elofizetések szamanak novekedése €s az
ADSL illetve mas szélessava technoldgidk elterjedése jellemezte. 2005-ben a szélessavu in-
ternet hozzaférések szama mar meghaladta a modemes kapcsolatokét, mara pedig mar jelen-
t0s tobbségben vannak a nagy savszélességii kapcsolatok. [11]

Mindekozben az infokommunikacids technolégia felhaszndldsa 6rvendetesen ndévekszik
hazankban is. Mind tobben ismerik fel a tavkozlés és mindenekeldtt az internet hasznalatanak
sziikségességét. A KSH negyedévente megjelend gyorsjelentése szemléletesen mutatja az
infokommunikacios technologia elterjedésének mértékét. A 2011. IV. negyedévi gyorsjelen-
tés szerint a mobiltelefon piac telitédik, amit j61 szemléltet, hogy a mobiltelefon-el6fizetések
szama egy ¢év alatt 322 ezerrel csokkent: az allomany 2011. december végén kevesebb, mint
11,7 millié volt. A vezetékes telefonalas tekintetében az egy évvel korabbinal 43 ezerrel keve-
sebb, 2,9 milli6 vezetékes fovonal volt lizemben. A vezetékes vonalakrol inditott hivasok
szama 7%-kal csokkent, mig a hivasok idétartama 6%-kal n6tt 2010 negyedik negyedévéhez
képest. Az Osszes telefonbeszélgetésre forditott idé tobb mint haromnegyedét mobilkésziilé-

kekrdl inditott hivasok tették ki. (1.; 2. abra)
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2. abra. A vezetékes- és mobil hivasok szama (2011. I1V. negyedév) [18]

Az internetpiac boviilése folytatodott, az internet-eléfizetések szama 2011 december végén
meghaladta a 4,3 milliét, amely tobb mint negyedével meghaladja a 2010 azonos idépontja-
ban mért szintet. Az Gsszes internet-eléfizetés 50%-a a mobilkategoriaba tartozott, részaranya
egy év alatt kozel 11 %-al lett nagyobb. A vezetékes internet két legjelentdsebb tipusa koziil

éves szinten a kabelhalozatos elofizetések 8%-kal gyarapodtak, mig az xDSL-el6fizetések
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csoportja ennél kisebb mértékben novekedett. A szélessavu (kabeltévés és xDSL-) internetre

torténd eléfizetések szama egy év alatt 5%-kal nétt. (3.; 4. abra) [18]

Az internetes elGfizetések hozzaférési szolgaltatasok szerinti
megoszlasa
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3. abra. Internet el6fizetések hozzaférési szolgaltatasok szerinti megoszlasa (2011. V.
negyedév) [18]
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4. abra. Internet-el6fizetések szamanak valtozasa (2011. IV. negyedév) [18]
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Az eddigiekbdl vildgosan kovetkezik tehat, hogy maga az informaciés tarsadalom kialaku-
lasa és miikddése lehet az egyetlen Gt az Eurdpai Unid, egy-egy eurdpai régio, illetve Ma-

gyarorszag szamadra is a gazdasagi versenyképességének fejlesztésében vagy megdrzésében.

1.1.3. Az informacids tarsadalom informaciétechnologiai feltételei

Gyartastechnolodgiai fejlédés

Az informéacios tarsadalom fejlédésének motorjat az alap és alkalmazott tudomanyok terén
folytatott kutatasok képezik, amelyek eredményeit a gyartastechnologiaban igyekeznek minél
gyorsabban hasznositani. A fejlettebb gyartastechnologiaval nagyobb tudastartalmi terméke-
ket, szolgaltatasokat és arukat lehet eldallitani, amelyek versenyképessége €¢s haszontermeld
képessége jelentds mértékben javul. A nagyhatalmak kozotti gazdasagi és katonai verseny
mar eddig is — a jovoben pedig még inkabb — a fejlett miiszaki szinvonalat képviseld gyartas-
technologiak fejlettségi szinvonalan dél el.

Az integralt aramkori technologia feltalalasatol kezdve rohamosan ilitemben fejlodott, €s
kialakult a mikroelektronikai ipar. Egyre tobb félvezetd elem keriilt az integralt aramkorokbe,
egyre bonyolultabb aramkori és rendszertechnikai funkcidkat lehetett egyetlen integralt esz-
kozzel megvaldsitani.

A fejlodés iitemét jol szemlélteti a Gordon Moore-rol (az Intel tarsalapitojardl) elnevezett
torvény, amely megfigyelésen alapul és teljesen ad hoc keletkezett. E tapasztalati torvény
kimondja, hogy egy integralt aramkori lapkara elhelyezett félvezeté komponensek szama 18
havonta megduplazodik, mikdzben az aramkor mérete koriilbeliil a felére csokken. Ugyan-
ilyen sebességgel csokken az egy komponensre esé koltség is. (5. dbra)

Bar a Moore-torvény eloszor egy megfigyelést €s elorejelzést irt le, minél szélesebb kdrben
lett ismert, annal inkabb teljesitendd célként jelent meg az ipar szdmara. A Moore-torvény
kovetkezményei az iparban jelentdsen befolydsoljak az alkatrészgyartokat. Egy termék (mint

példaul egy CPU vagy egy merevlemez) kifejlesztésének atlagos ideje 2 és 5 év kozé tehetd.
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5. &bra. Moore-torvény: az egy lapkan 1évo aramkori komponensek szama az id6 fliggvé-
nyében [10]

Ennek kovetkezményeként a gyartok hatalmas nyomdsnak vannak kitéve a hataridokkel
kapcsolatban: egy fobb terméknél par hét késés jelentheti a kiilonbséget siker ¢s kudarc vagy
esetleg a csdd kozott. A ,,18 honaponkénti megkétszerezodésként” meghatarozott Moore-
torvény rendkiviili technologiai fejlddésre utal az elmult években. Rovidebb iddskalara vetit-
ve, a torvény heti 1%-0s ipari novekedést jelent. A processzorpiacon szerepld gyartok szama-
ra ez azt jelenti, hogy a két vagy harom hdonapot késd, ezaltal 10-15%-kal lassabb, nagyobb
méretli vagy kisebb tarolokapacitasu termék altalaban eladhatatlan.

2004 utolsé negyedévében a processzorok 130 €s 90 nm-es technoldgiaval késziiltek. 2005
végen bejelentették a 65 nm-es gyartdsorokat. Egy évtizede az integralt aramkorok 500 nm-es
csikszélességgel késziiltek. Egyes vallalatok azon dolgoznak, hogy a nanotechnoldgia segit-
ségével képesek legyenek 45 nm-es vagy még kisebb csikszélességii integralt aramkorok el6-
allitasara. [11]

A szilicium alapu technoldgia még nem érte el az elvi korlatait, de az évtized végére belép

az Ggynevezett atmeneti tartomanyba, amit6l kezdve a hagyomanyos szilicium alapu techno-
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logiak mellett elkeriilhetetlenné valik 0j eszk6z(6k) megjelenése a gyakorlatban. A ma lathato
trendek alapjan lathatd, hogy a szilicium alapt technolégidk Moore-térvény szerinti fejlodése
egyszer véget ér. Addig is azonban 1j paradigmak varhatdk a szilicium alapu technologia te-
riiletén is. A trendek arra utalnak, hogy tovabb folytatddik a félvezetd eszkozok miniatiirizala-
sa a tobb milliard eszkdzt tartalmazo és a tobb gigabit/s sebességii integralt aramkorok felé.
Az 1j technologiaknak koszonhetéen a kdzeljovOben elérhetdnek latszik a 2 nm-es szigeteld-

vastagsag, a 10 nm-es csatornaszélesség és a 20 nm-es csatornahossz. (6. abra) [10]

10 mm
2
o
@
€ 100 um 1
= I
[~ C Az integralt aramkorok
< torténete
N
3
N JOUmM
< F 0,18 pym
TUM % Atmenetitartomany | 1999 \
. Kvantum eszkdzék

W Lnhmonis
1970 1980 1990 2000 2010 2020 2030
Ev
6. abra. Az integralt aramkori komponensek elemi méreteinek csokkenése az id6 fliggveé-
nyében [10]

A fentiek alapjan tehat megallapithat6, hogy a mikroelektronikai alkatrész—tomoritési €s
Kicsinyitési gyartastechnologia vilaga a mikrométeres tartomanybol, a nanométeres atomi

méretek vildgaba ment at.
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A Moore- térvény mellett két masik tapasztalati torvény is jol jellemzi az infokommunika-
cios technologia fejlédési trendjét. Az egyik a Gilder-torvény a savszélességrél, ami kimond-
ja, hogy a kommunikdcios rendszerek teljes savszélessége évente megharomszorozodik. A
masik a Ruettgers-torvény a tarolasi kapacitasrél, amely szerint a memorialapkak tarolasi ka-
pacitasa évente megkétszerezddik. Ezen torvények érvényessége is mar hosszabb ideje fennall
s az varhatoan fenn is marad az elkdvetkez6 10 évben.

Bar mar tobbszor megjosoltak, hogy valamelyik tapasztalati torvény elébb-utdbb érvényét
veszti, azonban ez még nem kovetkezett be. A kovetkezo tiz évben mind a savszélesség, mind
a tarkapacitas €s a miiveleti sebesség varhatoan a tapasztalati torvények szerinti exponencialis
iitemben novekszik tovabb. E fejlddésiiknek kettds hatasa lesz:

e a jovoben egyre inkabb azzal szamolhatunk, hogy a savszélesség és a tarkapacitas szin-

te korlatlanul rendelkezésére 4ll majd a felhasznaloknak;

e a milveleti sebesség fokozddasaval a szamitasi teljesitmény atlépi — részben mar at is
Iépte — azt a hatart, amely felett lehetévé lesz csomagkapcsolt valdsidejti jelfolyamok
tovabbitasara is.

A két trendbd] egyiittesen kovetkezik, hogy a kozel szazharminc éves vonalkapcsolt tech-
nologiat a legtobb halozatban lavinaszerien felvaltja a csomagkapcsolas és ennek jelentds
hatasa lesz a szolgaltatok tizleti modelljeire is.

A gyartastechnologiaban a mikrotechnologiat fokozatosan felvaltja a nanotechologia. A
nanoinformatika kiilonb6z6 médokon valosul meg: elektromos-, magneses-, kémiai- biologi-
ai-, esetleg kvantumos jelenségek felhasznalasaval jelent6sen nagyobb sebességek, kisebb
méretek és alacsonyabb koltségek elérésével. [12]

Az atomi méretek elérésének lehetOsége az elektronikai alkatrészek eldallitasa terén Gjabb
gyartastechnologiai szintattorés eredményez, és hatdsara a szamitastechnikai iparban wjabb
technologiai korszak kezdddik. Az ilyen rendkiviil kisméretii, ugyanakkor igen nagy teljesit-

ményi nanoelektronikai eszk6zok eldallitasara képes nanoipari gyartastechnologiaval rendel-
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kezd szuperhatalmak, az informacids technologia teriiletén abszolut csticstechnikai és gyartas-
technoldgiai folényben, un. technoldgiai felsobbségben lesznek més ipari hatalmakkal szem-

ben. Ennek hatéasat a globalis és nemzeti biztonsagra nem kell kiilon hangstlyozni. [1]

Infokommunikacids technoldgiai trendek

Az adatok, informaciok megszerzését, eldallitasat, tarolasat, feldolgozasat, tovabbitasat
biztositoé kiilonb6z6 elektronikai, informatikai eszk6zok €s rendszerek kozotti legatfogdbb,
legmeghatarozobb jelenség ezen teriiletek konvergenciaja, amit infokommunikacios konver-
gencianak nevezziik. Az infokommunikacios konvergencia szerepe dontd az informacios tar-
sadalom kiépitésében és fejlesztésében, mivel nem sziikiil le a technologia szintjére, hanem
mind szélesebb koroket von hatasa ala, tarsadalmi jelenséggé valik. Ezt a folyamatot a digita-
lis technologia hatalmas lépteki fejlddése valtotta ki. Az emlitett eszk6zok és rendszerek ko-
z0s technologiai alapja kialakult.

A digitalis technologia elterjedésével megkezdddott a szamitogép, a vezetékes és vezeték
nélkiili tavkozlési eszk6zok, tovabba az elektronikus média miszaki kozeledése, technikai
konvergenciaja, majd kozos termékben vald Osszeolvadasa. A miiszaki fejlesztések lehetoveé
tették az attérést a multimédids jeltovabbitasra a kommunikécios csatornan. Ezaltal megvalo-
sul a beszédhang, zene, szoveg, rajz, allo— és mozgokép egy csatornan térténd tovabbitasa.
Lehet6vé valt korabban elkiiloniilt informacié kezelésmodok Gsszekapcsolasa és kombinalasa,
infokommunikacios alkalmazéasok és ezekre épiild vallalkozasok létrejotte. Ilyen infokommu-
nikacios alkalmazasok a kiilonféle audiovizualis/multimédia Szolgaltatasok, internet-
alkalmazasok, elektronikus tartalomszolgaltatasok €s tulajdonképpen az Un. informacios tar-
sadalmi szolgaltatasok. [13]

A vilagméretti infokommunikécios halozatok megjelenése — Internet-1 és Internet-11 vagy
Grid, az elektronikus levelezés (E-mail, Fax, SMS, MMS) szolgaltatasokkal — megteremtették
a lehetéséget az 01j tipusu globalis gazdasag, az elektronikus t6zsdék, az elektronikus pénzpi-

ac, az elektronikus kereskedelem és mads, igen fejlett tarsadalmi tevékenységek vilagméretii
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kialakitasara. Ez a miiszaki és technologiai lehetdség képezi, a gazdasagi globalizmus alap-
jat. [1]

Az infokommunikacios rendszerek konvergencidjan beliil kiilonbséget tesziink:

e szolgaltatasok konvergencidja;

e halozatok konvergenciaja és

o késziilékek konvergenciaja kozott.

Szolgéltatdsok konvergenciajakor egy infokommunikacids rendszer szolgaltatasaban kii-
16nféle informacios tartalmak jelennek meg (pl. a multimédia-termékek).

A halézatok konvergenciaja azonos technologiai alapokat, szolgaltatasok egyiittes kiszol-
galasat lehetové tevo kapacitdsokat €s haldzati funkciokat jelenti. E teriileten a teljes konver-
gencia megvaldsitasat lehetévé tévo szélessavh internethalozatok allnak.

A késziilékek konvergencija a korabban kiilon allo késziilékek funkcidinak egybeépiilését
jelenti (pl.: a PDA-kba beépiilé mobiltelefon, vezeték nélkiili internet, navigacio). [13]

Az informaciods tarsadalom miikddésének alapja az infokommunikaciés rendszereken ala-
puld informacids infrastrukturdk egymdasba kapcsolodd komplex rendszere. A rendszerek
komplexitasat bizonyitja, hogy a tavkozlési, informatikai rendszerek, a hozzajuk kapcsolddo
tavérzékeld, tavfeliigyeleti, navigacios rendszerekkel, szenzorhalézatokkal és mas elektroni-
kai rendszerekkel egységes rendszert képeznek, ami altal képesek teljes hatékonysaggal mi-
kodni. Ez azt jelenti, hogy az infokommunikacios rendszerek joval tobbet jelentenek, mint
csak az informatikai és tavkozlési rendszerek konvergenciajabol kialakuld rendszerek. Ebbe
beletartoznak mindazon rendszerek is, melyek az érzékelés, iranyitas, vezérlés funkcioit latjak
el. Igy pl. e kategoriaba sorolhatok azok a repiilétéri leszallitd és iranyitd rendszerek is, ame-
lyek a tavkozlési rendszereken és a szamitogép-haldozatokon keresztiil csatlakoznak mas rend-
szerekhez.

Ennek megfeleléen igen korszerti, igen fejlett informaciotechnolégian alapulé infokom-

munikécios rendszerekkel latjak el a kiilonb6zé kormanyzati, gazdalkodd, védelmi szerveze-
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teket, intézményeket, illetve a vallalatokat. Amennyiben e szervek ezeket az informacios
rendszereket megfelelden tudjak miikddtetni, ki tudjak hasznalni a benniik rejlé lehetdségeket,
¢és ugyanakkor a biztonsdgos miikodtetésiiket is meg tudjak teremteni, akkor ez egy igen ko-
moly er6sokszorozo, hatdsndveld képességjavito és integrald hatasu tényezové valik.

Az infokommunikéci6é legtobb teriiletén létrejonnek olyan alkalmazéasok, amelyekkel a
korlatlan savszélességet kihasznalva a tavoli tarolo- és szamitasi teljesitmény tetszéleges id6-
ben elérhetd. Kialakulnak az elosztott feldolgozo6 rendszerek, amelyekben a személyes adato-
kat is tavoli szervereken taroljak.

A halozati technologia fejlodése, a savszélesség novekedése lehetdve teszi, hogy gyakorla-
tilag minden szamitogép mindig kapcsolatban lehessen a vilaghaloval, azaz a vilag Osszes
tobbi szamitdgépével. Ehhez sziikség van a nagyobb cimzési lehetdségeket €s fokozott atviteli
biztonsdgot megvalositd ) internet protokoll (IPV62) elterjedésére is. A teljes 6sszekapcsolt-
sag kovetkeztében:

e a felhasznalok a vilagon tarolt barmilyen informacidhoz hozzajuthatnak, és barkivel

kapcsolatba 1éphetnek;

e az informatikai eszk6zok felhasznalhatjak egymas eréforrasait, igy egy feladat megol-

dasaban tobb — akéar a vilag kiilonb6zo pontjain elhelyezkedd — szamitogép vehet részt.

e Az infokommunikacios technologiai fejlédésére az alabbiak a jellemzek:

e az infokommunikacios eszk6zok teljesitmény paraméterei (miiveleti sebesség, tarold

kapacitas, memoria kapacitas, savszélesség stb.) tovabb ndvekednek;

e az eszkdzok Osszekapcsoltsaga teljessé valik, ezaltal az informacidhoz vald hozzaférés

még konnyebbé és még teljesebb kortivé valik;

¢ informacio-feldolgozo és adatatviteli kapacitasok megjelennek a kdrnyezet targyaiban

is, sokszinlivé valnak az ember-gép kapcsolat eszkozei;

2 Az IPv6 (Internet Protocol version 6; 6-os verzidszamu Internet Protokoll) egy csomagkapesolt halozati rétegbeli protokoll,
melyet az IPv4 tovabbfejlesztésére talaltak ki. Az IPv4 32 bites cimzése helyett az IPv6 128 bitet hasznal cimzésre.
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¢ az infokommunikacids rendszerek egyre intelligensebbé valnak, aminek kdvetkeztében
a "gépi gondolkodasmod" egyre jobban kozelit az emberihez, mind az informacié fel-
dolgozasban, mind az ember-gép kommunikacioban;

e arendszerek mikodésében egyre nagyobb szerep jut a szolgaltatasok kiillonbozé fajtai-
nak;

¢ az infokommunikacids eszk6zok altalanos 6sszekapcsoltsaga révén fokozott mértékben
egyittmikodnek egymassal az infokommunikacios rendszerek felhasznaloi is;

e az infokommunikacios rendszerek miikodésének minden szempontbodl vald biztonsa-
gossaga egyre novekvo kihivast jelent. [14]

Osszességében az infokommunikécios technologia fejlédésének fontosabb allomasait a 7.

abra szemlélteti.

Membran-szamitdgépek

Sokmagos megjelenése
processzorok
Kvantumhatas ok megjelenése SET-tranzisztorok
) . o megjelenése
I?i?EIZ?é‘SSi:n DNS- szamitégépek
pragy megjelenése
48 - magos Grid és P2P rendszerek, NWGEN
processzorok szup erl'tsz_angl’togepek haldézatok
elterjedese elterjedése
2 - magos CNN_UM 22nm Fotonika elterjedése
processzorok alkalmazasok
megjelenése
Grid és P2P
re es 32 nm NGN haldzatok

rendszerek
megjelenése

elteriedese  40p Gbitrs

IPTV témeges

elterjedése 100 Gbit/s o

VoIP tdmeges
elterjedése 40 Gbit/s

7. abra. Az infokommunikacios technologiai fejlodés varhaté tendenciaja [12]
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1.2. Az informdcios tarsadalom infrastruktiradi

Az informaciés tarsadalom kiépitése, majd zavartalan mikodése azonban feltételez szamos
nélkiilozhetetlen rendszert és eszkdzt — infrastrukturat —, amelyek a tarsadalom és a gazdasagi
¢let funkcioit tamogatjak, vagy ezeken keresztiil valésulnak meg a kiilonb6z6 — a tarsadalom
miikodése szempontjabol elengedhetetlen — funkciok, illetve feladatok.

Ennek megfelelden eldszor azt kell tisztaznunk, mit is értiink infrastruktuara alatt.

Amennyiben a sz eredeti jelentését akarjuk tisztazni, akkor elészor érdemes a Magyar Er-
telmez6 Kéziszotar (MEK) meghatérozasat megvizsgalni. A MEK szerint az infrastruktira
olyan angolszasz eredetli sz0, amely jelentése ,,a tdarsadalmi, gazdasagi tevékenység zavarta-
lansagat biztosito alapveto létesitmények, szervezetek (pl. lakasok, kézmiivek, a kereskedelem,
a tavkozlés, az oktatds, az egészségiigy stb.) rendszere.” [19]

Egy masik meghatarozas szerint az infrastruktira nem mas, mint ,,egy adott rendszer (ter-
meld vagy eloszto, szolgdltaté rendszer, tudomanyos, dllami, magan, nemzeti vagy nemzetkozi
szervezet, orszdag, varos, vagy régio stb.) rendeltetésszerii mitkodéséhez feltétleniil sziikséges
intézetek, intézmeények, felszerelések és berendezések és a miikodtetést elldato személyzet sza-
balyszertien miikodd dsszessége. Az infrastruktura tehdt a fizikai épitményekbdl és beren-
dezésekbdl és azokat szakszertien miikodtetni tudo szakszemélyzetbdl all.” [1]

1997-ben egy, az akkori amerikai elndk, Bill Clinton utasitasara létrehozott bizottsag a ko-
vetkezéképpen definialta az infrastruktira fogalmat (természetesen az Egyesiilt Allamok vo-
natkozasaban): ,,Az infrastrukturdk olyan egymadstdl fiiggd hadlozatok és rendszerek dsszessé-
ge, amelyek meghatarozott ipari létesitményeket, intézményeket (beleértve a szakembereket és
eljarasokat), illetve eloszto képességeket tartalmaznak. Mindezek biztositjak a termékek meQ-
bizhaté dramlasdt az Egyesiilt Allamok védelmi és gazdasdgi biztonsdgdnak fenntartisa, va-

lamint a minden szinten zavartalan kormanyzati munka és a tarsadalom egésze érdekében.”

[21]
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Amennyiben az informacios tarsadalom szempontjabol vizsgaljuk az infrastruktarak kérdé-
sét, akkor az infrastruktira fogalman beliil altalanos feladatu és informacios rendeltetésti inf-
rastrukturat kiilonboztethetiink meg.

Az altalanos feladata infrastruktira fogalma alatt olyan allandohelyli vagy mobil épitmé-
nyek, eszk6zok, rendszerek, haldzatok, az altaluk nyujtott szolgaltatasok, és mikodési feltéte-
lek 0sszességét kell érteni, amelyek valamilyen tarsadalmi, gazdasagi vagy akar katonai funk-
ciok és rendszerek feladatorientalt, zavartalan és hatékony miikodését teszik lehetové. [1]
Ilyen tarsadalmi funkcidk lehetnek (természetesen a teljesség igénye nélkiil, hiszen a tarsada-
lom kiilonb6z0, szerteagazo teriiletei szamos egyéb funkcioval is birhatnak):

o kozigazgatasi;

o szallitasi;

o cllatasi;

e hirkdzlési;

e vezetési;

e védelmi (orszag védelem, rendvédelem, katasztrofavédelem, polgari védelem);

e oktatasi;

o cgészségligyi,

e tajékoztatasi.

Az informaciés rendeltetésii infrastrukturak olyan allandohelyli vagy mobil létesitménye-
ket, eszk6zoket, rendszereket, halozatokat, illetve az altaluk nyujtott szolgaltatasokat foglal-
nak magukba, melyek az informaciés tarsadalom miikodéséhez sziikséges informaciok meg-
szerzését, eloallitasat, tarolasat, szallitasat és felhasznalasat teszik lehetdvé.

Mindezekbdl kitlinik, hogy az egyes infrastruktirak egymast atfedo teriileteket is érinte-
nek, illetve példaul az informacids rendeltetésii infrastruktiurak — vagy azok egyes rész-elemei

— sok esetben megtalalhatdak az 4ltalanos rendeltetésii infrastrukturakban.
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Amennyiben tovabb elemezziik az informacios rendeltetésti infrastrukturakat (informacios
infrastrukturakat), megallapithatjuk, hogy azok , az informdacios tarsadalom miikodéséhez
sziikséges informdciok eloallitasara, szallitasara és felhasznalasara kiilonbozo rendeltetésti,
képezi az informacios tarsadalom komplex informdcios infrastrukturdjat.” [22]

A felhasznalok szamara az informacios infrastruktara értéke — a fizikai 6sszetevok mellett — je-
lentdsen fligg mas elemektdl is. Ezek az alabbiak [1]:

e az informaci6 maga, mely formatumat tekintve lehet tudomanyos, gazdasagi, politikai,
védelmi €s kulturalis stb. felhasznalasu vided, kép, hang, szoveges informacio, €és ame-
lyek hatalmas mennyiségben talalhatok meg a kiilonb6zé kormanyzati, kdzigazgatasi
szerveknél, illetve minden nap egyre értékesebb informaciok termelédnek a labo-
ratoriumokban, kutatohelyeken €s mas intézményekben;

o szoftverek és alkalmazasok, melyek a felhasznalok szamara lehetdvé teszik az informa-
cios infrastruktara szolgaltatasai altal nytjtott informaciotomeg rendszerezését, megval-
toztatasat, tarolasat stb.;

e haldzati szabvanyok (protokollok) ¢€s atviteli kodok, melyek alapjan a kiilonb6z6 esz-
kozok halozatban miikodhetnek, és biztositjak a személyek, informaciohordozok, vala-
mint a hal6zatok biztonsagat;

e az emberek — tagabb értelemben a human szféra — melyek létrehozzak az informaciokat,
kidolgozzak az alkalmazéasokat, kutatjak, fejlesztik és gyartjak a kiilonb6z6 informéacios
rendszereket, eszkozoket, képezik sajat magukat és masokat.

Az informacios infrastruktirak biztonsagos tizemelése teszi lehetdvé az informacios tarsa-
dalom feladatorientalt (funkcionalis), szervezett, szakszeri és hatékony muikodtetését. Az
infrastruktura fejlettségi szintje, korszerlisége, allapota, szolgaltatasainak min6sége, hozzaérté
kezelése és nem utolsosorban biztonsadga alapvetden befolyédsolja az informacios tarsadalom

mukodési mechanizmusat.
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Az informacios infrastruktirdkon beliil kiilonb6z6é rendeltetésti és tipust infrastruktira—
halmazokat kiilonboztethetiink meg. Rendeltetésiik, feladatuk szerint az informacios infrastrukti-
rakat az alabbi két nagy csoportra lehet osztani:

e funkcionalis, alap informacios infrastrukturakra és

e tamogatd informdcids infrastrukturakra.

Emellett felhasznalas, alkalmazas szerint megkiilonboztethetiink [1]:

¢ globalis informacids infrastrukturat;

e nemzeti informacios infrastrukturat, és pl. ezen beliil védelmi informacios infrastrukta-

rat.

NEMZETI INFORMACIOS
INFRASTRUKTURA

“POLGARI
HALOZATOK

KAPCSOLO
RENDSZEREK

8. abra. Az informacios infrastruktarak felhasznalas szerinti osztalyozasa [1]

A funkciondlis informdcids infrastruktirdkat feladatorientalt informacids szolgéltaté infra-
struktaraknak is lehet nevezni. Rendeltetésiik, hogy fizikailag lehet6vé tegyék a tarsadalom
valamilyen informacios funkciojanak zavartalan miikodését, vagyis infrastrukturalis alapon

informacids alapszolgaltatasokat végezzenek. Az informacios tarsadalom informacids infra-
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struktarain beliill ezek az elsddlegesek. Biztositjak az informaciok megszerzését, eldallitasat,
tovabbitasat, feldolgozasat és felhasznalasat. A funkcionalis informacios infrastrukturak rend-
szerint nagykiterjedésii, bonyolult szervezésii haldzatok vagy rendszerek formajaban miikod-
nek. [1]

A tamogato informacios infrastruktirak a kutato, fejleszto és ellatd informacios infrastruk-
tardk gylijtd megnevezése, mas néven hattér informacios infrastruktiradknak is nevezhetok.
[22] Ezek rendeltetése, hogy 1étrehozzak, és folyamatosan biztositsak az alapvetd informacios
szolgaltatasokat végzd funkciondlis informacios infrastrukturdk zavartalan miitkodéséhez és
fejlodéséhez sziikséges szellemi €s anyagi alapokat, valamint tAimogato hattereket.

Az informdcids termelési korszak €s az informacios tarsadalom kibontakozasaval kialakulo
globalis gazdasagot a globalis informacios kornyezet veszi koriil. Ennek a globalis kdrnyezet-
nek a miiszaki alapjat az a globalis informacids infrastruktira képezi, amely nem mas, mint
azoknak a vezetékes és vezeték nélkiili tavkozlési rendszereknek, valamint szamitogép-
halézatoknak 6sszessége, amelyek a globalis informacidcserét biztositjak.

E halézatok digitalis jeltovabbitd kozegei az optikai kabelek és radidcsatornak, melyek a
fold felszinén, a fold alatt, a tenger felszine alatt vagy a fold koriili, kzeli kozmikus térben —
az trben — tovabbitjak az informacidkat. Ebben a globalis informacios kézmiiben egyre na-
gyobb szerepet tolt be az internet. A rohamos iitemben boviilo globalis elektronikus kereske-
delem és elektronikus pénzpiac egyre nagyobb mértékben veszi igénybe az internetet. A glo-
balis informacios kornyezetben — az informacios kézmiivek halozatan keresztiil — a vilag min-
den ¢érintett globalis, regionalis €s nemzeti szerve, intézménye ¢és miikkodési rendszere részt
VESZ.

A nemzeti informacids infrastruktara részét képezi a vilagméretli globalis informacios inf-
rastruktiranak. Osszetétele tulajdonképpen kicsinyitett formaban tiikdrképe a globalis infor-

macids infrastrukturanak. [1]
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A nemzeti informéacios infrastruktiura magaban foglalja:

e a kozszolgalati, kormanyzati és magan célu, nagysebességli halozatokat;

e az informacid tovabbitasara szolgalé miitholdas-, f6ldi vezeték nélkiili- és vezetékes

rendszereket;

e szamitdgépeket, televiziokat, radiokat €s egyéb eszkozoket, melyek segitségével az em-

berek képesek kihasznalni az infrastruktira adta lehetéségeket, valamint

e az embereket, akik Iétrehozzak, felhasznaljak és hasznositjak az informaciot.

A védelmi informdacios infrastruktara atfogja a védelmi céli informaciok tovabbitasara,
feldolgozasara, az informacid és adat tarolasara, kezelésére, visszakeresésére €s megjelenité-
sére szolgalod eszkozoket. A Honvédelmi Minisztérium orszadgos halozatahoz kapcsolodnak az
OsszhaderOnemi vezetési rendszerek, a csapatvezetési rendszerekhez, pedig a harctéri fegyver-
iranyité rendszerek. A nemzeti védelmi infrastruktira ezen tulmenden szervesen kapcsolodik

a szovetséges védelmi infrastruktirahoz, a védelmi informacios kézmiih6z. [23]

1.2.1. Funkcionalis informacios infrastrukturak

A funkcionalis informacios infrastrukturak kozé — fontossagi sorrend nélkiil — egyfajta felosz-
tas szerint a kovetkezdéket sorolhatjuk [22]:

e anyilt eléfizetdi tavkozlési halozatokat;

a kozszolgalati, koziizemi ¢és kozellatasi érdekbdl tlizemeltetett zart tavkozlési

kiilonhalbozatokat;

e a misorszoro ¢és tajékoztatd halozatokat;

e a vezetési rendszereket, halozatokat (orszdgos hataskorii kormanyzati, kozigazgatasi,
rendOrségi, hatardrségi, vamorségi, honvédségi stb. halozatok);

e a légi forgalmat, repiilésiranyitast és 1égi navigaciot biztositd rendszereket;

e alégvédelmi fegyveriranyitast biztositd rendszereket;
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e atavérzékelést, tavellendrzést biztositd rendszereket:®

e a taviranyitd- és robotok vezérlését biztositd rendszereket;

¢ az informatikai hal6zatokat.

Nyilt eléfizetdi tavkozlési halozatok kozé tartoznak a kiilonbozo rendeltetési, fajtaju és ti-
pusu nyilt — elofizetési €s hasznalati dij ellenében — barki szdmara hozzaférhetd informacidat-
viteli halozatok és rendszerek. Ezek a rendszerek jelek, jelzések, adatok, adatallomanyok,
formalizalt és szabad szovegek, elektronikus levelek, taviratok, lizenetek, képek, rajzok, moz-
gboképek, animaciok, TV-adasok, videokonferencidk és beszédalapu informacidk tovabbitasat
végzik. Az informdci6 tovabbitasara vezetékes €s vezeték nélkiili (radio, radiorele, radiotele-
fon, mitholdas), vagy ezek kombinalt rendszereit alkalmazzak.

A kozszolgalati, koziizemi €s kozellatasi érdekbdl lizemeltetett tavkozlesi zart kiilonhalo-
zatok az orszag kozilizemeinek, kozlekedésének €s mas kozellatd (logisztikai) és kozrendveé-
delmi szerveinek — a nyilvanos hasznalat el6] elzart — belsé, mas néven szolgalati hasznalatu,
,zartrendszerti tavkozlési halozatai”. Ezeket a halozatokat — az alaprendeltetésiik mellett —
valsaghelyzetben, sziikséghelyzetben, természeti katasztréfa idején, rendkiviili allapotban és
haboruban fel lehet hasznalni katonai célokra is, mint fontos tartalék tavkozlési halozatokat.
Ilyen fajtaj, zartiizemu tavkozlési kiilon-halozatokkal rendelkeznek:

e avillamos energiatermeld, elosztd és ellatod haldzatok (energetikai rendszerek);

e az olaj- és gazipari ellato rendszerek, (pl. szivattyt allomasok, benzinkut haloézatok);

e a kozlekedési halozatok (vasuti-, kozati-, varosi-, taxi-, légiligyi-, viziigyi stb. haloza-

tok);

e arenddrség, hatardrség, vam- €s pénziigyorség;

% Azokat a vizsgalati modszereket jeldljiik a tavérzékelés gylijtéfogalmaval, amelyekkel a kozeliinkben vagy tagabb kdrnye-
zetiinkben talalhato targyakrol vagy jelenségekrdl ugy gyijtiink adatokat, hogy az adatgyijt6 (altalaban szenzornak neve-
zett) berendezés nincs kozvetlen kapesolatban a vizsgalt targgyal vagy jelenséggel. A fényképezés tipikusan tavérzékelési
adatgylijtés, a targytol vagy jelenségtol meghatarozott tavolsagra 1évé fényképezgép az objektiven keresztiil beesd fényt
(elektromagneses sugarzast) egy fényérzékeny lemezre (filmre) vetiti, ahol meghatarozott kémiai folyamatok kovetkezté-
ben kép keletkezik. [24]
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e a polgari védelem ¢€s katasztrofa elharitas;

e az arvizvédelem, viziigy;

e atlizoltosag;

e a ment6szolgalatok (foldi, 1égi, vizi) stb., és

o a kozosségi kabel TV-s rendszerek.

Miisorszord ¢€s lakossagi tajékoztatd halozatok kategoridjaba a kozszolgalati, valamint a
kereskedelmi (magan) médiumok, vagyis a foldfelszini, illetve mitholdas radio és TV alloma-
sok tartoznak. Hireket, politikai, gazdasagi, kulturdlis és szorakoztatd miisorokat szolgaltat-
nak, vagyis fontos, kozérdekli kdzszolgalati kommunikacids feladatokat latnak el. Sajatos
jellemzdjiik, hogy adasaik az orszag egész teriiletén foghatok, €s igy katasztrofa, rendkiviili
allapot stb. esetén orszagos riasztasra is felhasznalhatok. [20]

Vezetési rendszerek és halozatok kategoridjaba tartoznak az orszagos hataskori kormany-
zati, kozigazgatasi, rendOrségi, hatarérségi, vam- és pénziigyorségi, honveédségi, katasztrofa-
védelmi stb. vezetési rendszerek és halozatok. Rendszerint kombinalt tipustiak, vagyis tavkoz-
1ési és informatikai atviteli vonalakat egyarant igénybe vesznek.

A vezetési rendszerek a vezetékes €s az in. hagyomanyos vezeték nélkiili (radid, radidrele,
troposzféra) 0sszekottetéseken tul, cellas rendszerti radidtelefon haldzatot (Global System for
Mobile Telecommunication — GSM), egyéb korszerti digitalis radio rendszereket (Terrestrial
Trunked Radio — TETRA)*, személyhivo rendszereket és miiholdas szolgaltatasokat is igény-
be vesznek.

A légi forgalmat, repiilésiranyitast és 1égi navigaciot biztosité rendszerek lehetnek polgari
¢s katonai rendszerek. A katonai €s polgari repiilésiranyitd €és navigacios rendszereket, vala-
mint azok kiegészitd és kapcsolodo tavkozIo és adatatviteli elemeit napjainkban dsszevontan,
kozosen milkodtetik, melynek kovetkeztében jelentds eréforrasokat takaritanak meg. E rend-

szer elemei k6z¢ sorolhatdk a repiiléterek irdnyitotornyai, légtérellendrz6-, repiilésiranyito-,

* Magyarorszagon Tetra elven mitkodik az Egységes Digitalis Radiorendszer, azaz az EDR, amelyet tanulma-
nyunk késdbbi fejezetében mutatunk be.
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le-szallito-, guritd radarallomasai, navigacios berendezései, radidallomasai. Ugyancsak ide tar-
toznak a repiild készenléti mentdszolgalatok, melyek 1égi katasztrofa esetén 1épnek mikddés-
be. A honi repiiléterek (mind a polgari, mind a katonai) 4llandé kapcsolatban 4llnak egymas-
sal, és Osszekottetésbe tudnak 1épni a kdrnyezd orszagok és a szovetségesek hasonlo rendsze-
reivel.

Légvédelmi fegyveriranyitast biztositd rendszerek az orszag légterének védelmére szolgal-
nak. A NATO csatlakozassal hazank a NATO egységes légvédelmi rendszeréhez (NATO
Integrated Air Defence System — NATINADS) kapcsolodott, amelyben a 1égtér helyzetérol,
allapotarol, megsértésérdl szo616 adatok azonnal a megfeleld 1égvédelmi harcallaspontra jut-
nak. Ebben az infrastruktura osztalyban is igen fontos szerepet kapnak azok a tavkozlési halod-
zatok, melyek az €jjel nappal lizemeld 1égi és foldi légveédelmi vezetési pontokat, tavol- és kozel
felderit6-, magassagméré-, célmegjelolé- és tiizvezetd radarallomasokat és egyéb mas elemeket
kapcsolnak Ossze.

A tavérzékelést, tavellendrzést biztositd rendszerek koz¢ tartoznak a miiszeres (Szenzoros)
felderitd, ellen6rzé és zavarelharitd rendszerek. Idesorolhatok tovabba az elektromagneses
tartomanyban miikodé kiilonféle miiszaki ellen6rzd, monitoring rendszerek is. Ezek a rend-
szerek a légvédelemhez hasonloan folyamatosan miikodnek. Nemzetbiztonsagi szempontbdl
ezek a polgari és katonai rendszerek egytittmiikodnek.
¢és katonai életben minden olyan rendszer, amelynek miikodését tavolbol iranyitjak, vagy a
rendszer szenzorai orszagos vagy helyi kdzpontba tovabbitjak mérési adataikat. Ide tartoznak,
pl. a pilota nélkiili repiiléeszkdzoket vezérld radios rendszerek.

Az informatikai hal6zatok kommunikacios csatornakkal 6sszekotott, egymassal kommuni-
kalni tudé szamitastechnikai eszk6zok vagy csomdpontok halmaza. A csomodpontok szamito-
gépek, terminalok, munkaallomasok vagy kiilonb6zé kommunikacios eszkdzok lehetnek, a térben

tetszélegesen elosztva. [20]
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1.2.2. Tamogatoé informacids infrastrukturak

A tamogat6 informacios infrastruktiarak kozé a kovetkezoket sorolhatjuk:

¢ a villamosenergia-ellato rendszerek;

e az clektronikai és informatikai kutato és fejleszté intézetek;

e az elektronikai és informatikai vallalatok;

e araktarakat, nagykereskedelmi ellato vallalatok.

A villamosenergia-ellaté rendszerek kozé a kiilonbozé erdmiivek (szén- és olajtiizelési,
gaziizem, vizi-, sz¢€l-, nap-, biogaz- és atomerdmiivek), villamos energetikai hal6zatok (tav-
vezeték rendszerek), villamos energia transzformatorok és teherelosztok stb. tartoznak.

Az elektronikai és informatikai kutato és fejleszto intézetek kozé tartoznak az e tudomany-
teriileteken kutatasokat folytatd egyetemek, foiskolak €s mas kutatd-fejlesztd intézetek. Ezek
vizsgéalata megmutatja, hogy egy adott orszag az elektronika ¢s informatika terén milyen
iranyban fejlodik, és milyen képességekkel rendelkezik.

Az elektronikai és informatikai fejlesztd és termeld vallalatok miikddésén keresztiil kovet-
keztetni lehet az informacios tarsadalom elektronikai és informatikai fejlettségre, teljesitd
képességre. Fontos szempont, hogy egy adott orszag, az elektronikai és informatikai eszk6z6k
teriiletén 6nellato-e, vagy erdsen importra szorul.

A raktarak és nagykereskedelmi eloszto vallalatok koziil azok sorolhatok e kategoriaba,
amelyek elektronikai és informatikai eszkdzok, alkatrészek orszagos tarolasaval és ellatdsaval
foglalkoznak. Koziiliik kiilonésen fontosak azok, amelyek jelentds és kiterjedt nemzetkozi

kapcsolatokkal rendelkeznek. [1]

1.2.3. Kritikus infrastrukturak

Ha az infrastruktarakat abbdl a szempontbol vizsgaljuk, hogy azok mennyire fontosak, akkor
kritikus és sebezhetd infrastrukturakat kiilonboztethetiink meg, melyek miikodése alapvetd
fontossagh és nélkiilozhetetlen a tarsadalom miikodtetéséhez. Amennyiben ezek valamilyen

45



beavatkozas kovetkeztében miikodésképtelenné valnak, az belathatatlan kdvetkezményekkel
jarhat az orszag gazdasagara és védelmére, azaz maga az orszag biztonsaga keriilhet veszély-
be. Ezért alapvetd fontossagl, hogy feltérképezziik, és pontosan behataroljuk e kritikus infra-
struktarakat, mivel egy informacios tamadasnak — azok informdacids rendszerein keresztiil —
potencialis célpontjai lehetnek. [1]

A kritikus infrastruktarak miikodésiik soran harom alapvet6 funkciot latnak el. Egyfel6l le-
hetévé teszik a nélkiilozhetetlen javak eldallitasat, szallitasat és a l1étfontossagu szolgaltatasok
folyamatos elérhetéségét. gy pl. az élelmiszer- és vizellatas, a kozegészségiigy, a mentd- és
tlizoltoszolgalatok biztositjak az orszag taléléséhez nélkiilozhetetlen javak és szolgaltatasok
igénybevételét. A gazdasagi élet folyamatossagat olyan kritikus infrastrukturdk teszik leheto-
vé, mint az elektromos energiaellatas, az aru- és személyszallitas, vagy a bank- és pénziigyi
rendszerek.

Masteldl a kritikus infrastruktirak biztositjak az 6sszekottetést €s az egylittmiikodés képes-
ségét. A kommunikacids és szamitdgép-halozatok kotik 6Ssze €s sok esetben rajtuk keresztiil
iranyitjak a tarsadalom és a gazdasag tobbi infrastrukturajat. Ebben az 6sszefliggésben e rend-
szerek kritikus informacios infrastrukturaknak minésiilnek.

Harmadsorban a kritikus infrastruktarak hozzajarulnak a kozbiztonsag és az orszag kiilsé
biztonsaganak megteremtéséhez. Egy orszag azon képessége, hogy figyelemmel kisérje, 1d6-
ben felismerje a fenyegetd veszélyeket, és hogy azokra megfeleloképpen reagalhasson, szin-
tén a kritikus infrastruktarak szolgaltatasain alapul. [25]

Egyértelmli tehat, hogy e kritikus infrastruktardk védelme és miikodésének fenntartdsa
nemzetbiztonsagi szempontbol minden kormanyzat alapveté és 1étfontossagu feladata. [26]

., A kritikus infrastruktiurak veszélyeztetettségének feltérképezése, mérése, értékelése, s a
sziikséges védelmi intézkedések meghozatala elobb azt feltételezi, hogy a feltérképezéstol az
intézkedésig egyetértés legyen abban, mi is az a kritikus infrastruktiura. Mig az infrastruktira
fogalma kell6 koriiltekintés aran kielégito pontossaggal meghatarozhato, a kritikussag ismeér-

vei sokrétiiek, szertedgazoak, tudomany- és iparaganként valtoznak. Egy infrastruktira tehat
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nagyon sok szempontbol lehet kritikus, kritikussa mindsitéséhez viszont az is elég, ha csak
egyetlen egy kritérium szerint az. A kritikus infrastruktura fogalmanak meghatarozdasa ennek
megfelelden nem egységes.” [27]

Mindezek alapjan tehat a mar a kritikus infrastruktirak feltérképezése is meglehetsen ne-
héz és bonyolult feladat, mert ,,ami kritikus (infrastruktara) helyileg, az nem biztos, hogy kriti-
kus az allam szamara is. Raaddasul, errél gyakran még pontos informdcio sincs, hiszen jellem-
zden teriileti, vagy helyi szinten nem rendelkeznek szakszerii, tudomanyosan megalapozott
kockdzatértékeléssel.” [28]

Sziilettek azonban olyan modszerek, amelyek alkalmasak lehetnek a kritikussag mérésére
az infrastruktirdk vonatkozasdban is. Az egyik ilyen szerint harom tényez6t kell figyelembe
venni a meghatarozashoz. E harom tényez6 a kdvetkezo [29]:

e Hatokor: amellyel a kritikus infrastruktira vagy annak részének elvesztését, elérhetetlen-
ségét foldrajzi kiterjedéssel méri. Ez lehet nemzetkozi, nemzeti, regionalis, territorialis
vagy helyi.

e Nagysagrend: amely a veszteség vagy behatas mértéke a kovetkezoképp mérhetd:
Nincs hatas, minimalis, mérsékelt vagy jelentds. A nagysagrend megéllapitdsdhoz a ko-
vetkezdket is figyelembe lehet venni:

o népességre gyakorolt hatdsa (az érintett lakossag szama, 4ldozatok, betegségek,
sulyos sériilések, kitelepitések);

o Qazdasagi hatas (GDP-re gyakorolt hatasa, jelentds gazdasagi veszteség, és/vagy
termelés, szolgaltatas fokozatos romlasa);

o kornyezetvédelmi hatas (a lakossagra és lakokornyezetére gyakorolt hatas);

o interdependencia (a kritikus infrastrukturak egyéb elemei kozott);

o politikai hatas (az allamba vetett bizalom);
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o Id6beli hatas: amely megmutatja, hogy az adott infrastruktira vagy egyes elemé-
nek vesztesége mennyi ideig fejti ki komoly hatasat (azonnal, 2448 6ra, egy hét,
hosszabb idGtartam).

Természetesen egy-egy infrastruktiranak nem minden eleme tekinthetd kritikusnak, még
abban az esetben sem, ha kritikus infrastruktarardl beszéliink. Ezért sziikség lehet azonositani
¢s meghatarozni azokat az elemeket, amelyek a legkritikusabbak, azaz amelyek tdmadasaval,
¢s amelyek kiesésével, részleges, idéleges, vagy teljes mitkkodésképtelenségével a legjelentd-
sebb mértékben okozhatok komoly human (emberi €let) vagy anyagi (gazdasagi) kar. Az inf-
rastruktirak méretének €s 0sszetettségének mérése lehetdséget teremthet beazonositani ezeket
a kritikus elemeket.

A kritikus infrastruktirdk meghatérozasa soran a rendszerek prioralasa is komoly segitsé-
get nyajthat. Egyfajta ilyen prioritasi rend kialakitasa lehet a kovetkez6 [33]:

Onmagukban kritikus 1étesitmények
Sériilésiik tobb infrastruktiura mitkodését is érinti
Interdependencia

Foldrajzi elhelyezkedés

o M w0 N e

Tulajdonviszonyok

1.2.4. Kritikus informacios infrastrukturak

Korabban mar idéztiik: ,, az informacios tarsadalom miikédéséhez sziikséges informaciok elo-
strukturarendszerek, halozatok dllnak rendelkezésre. Ezek dsszessége képezi az informacios
tarsadalom komplex informdcios infrastruktiurdjat.” [22]

Ugyanakkor nyugodtan kijelenthetjiik, hogy a Kritikus infrastrukturak nem egyeznek meg a
kritikus informacios infrastrukturdkkal. A kritikus infrastruktardk védelmére vonatkoz6 euro-

pai programrol sz616 z6ld konyv szerint ,Kritikus informdcios infrastrukturdk kozé azokat
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kell sorolni, amelyek onmaguk is kritikus infrastruktiuraknak mindsiilnek, vagy az infrastruk-
turak miikodése szempontjabol fontosak (pl.: tavkoziés, szamitogép hardver/szoftver, internet,
miitholdak stb.) . [30]

Mint a megfogalmazasbol latszik, mar e dokumentum is kiilonbséget tesz a két fajta infra-
struktara kategoria kozott. Korabban egy orszag kritikus infrastrukturai fizikailag és logikai-
lag is 6nalldak voltak, egymastdl csekély mértékben fliggtek. Az informacidtechnologia fejlo-
dése kovetkeztében azonban napjainkban e rendszerek mar egyre inkabb automatizaltak és
egymassal szoros kapcsolatban allnak. [31]

Egy orszdg informaciotechnologiara alapozott infrastruktirdja joggal nevezhetd a tarsada-
lom idegrendszerének, és ennek kovetkeztében az informacios infrastruktarak, illetve azok
részei is a kritikus infrastruktirak kézé sorolandok. E megallapitas szerint, pl. egy orszag
nyilvanos mobil tavk6z16 halozatai, mint dnmagukban is kritikus infrastrukturak, egyben kri-
tikus informacios infrastrukturaknak is mindsiilnek, illetve pl. az energiaellatd rendszert ird-
nyitd, vezérlé szamitogép-haldzat is ez utobbiak k6zé sorolando. [26]

Mindezek alapjan tehat fontossagi sorrend, valamint a teljesség igénye nélkiil egy orszag
kritikus informacios infrastruktarai k6z¢é a kovetkezok tartozhatnak:

e energiaellatd rendszerek rendszerirdnyité szamitogép-halozatai,

e kommunikacios halézatok (vezetékes, mobil, miiholdas);

o kozlekedés szervezés €s iranyitas szamitdgép-halozatai,

e pénziigyi-gazdasagi rendszer szamitdogép-haldzatai;

e védelmi szféra riasztasi, tavkozlési, szamitogép-halozatai,

e egészségligyi rendszer szamitdogép-halozatai,

e kormanyzati és dnkormanyzati szamitdgép-halozatok.

Az elmult idészakban a kiilonb6zd infrastruktirak mindig is jo célpontjai voltak a kiilon-
bozd szintli és tipusti tAmadasoknak. Amig e tamadasok csak a fizikai dimenzioban realiza-

lodtak, addig az orszaghatarok bizonyos védelmet jelentettek szamukra. Az informacios di-
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menzid megjelenése ¢és egyre fokozodo eldretorése, az infokommunikacios rendszerek globa-
lissa valasa azonban e viszonylagos letisztult helyzetet gyokeresen megvaltoztatta. Napjaink-
ban korlatozott er6forrasok is elegendéek az infokommunikacios rendszerekre alapozott Kriti-
kus infrastrukturaink elleni tdimadasok megtervezésére és kivitelezésére. A kiilonbozo egyéni
aktivistak, jogosulatlan felhaszndlok és terroristak aszimmetrikus fenyegetései részben kibo-
vitették, részben, pedig felvaltottak a jo1 ismert haborus fenyegetettségeket. [32]

E tekintetben kijelenthetjiik, hogy a katonai és polgari természetii fenyegetések kozotti ha-

gyomanyos hatarvonal egyre inkabb elmosodik. [26]
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II. FEJEZET o
KRITIKUS INFRASTRUKTURAK ES KRITIKUS INFORMACIOS
INFRASTRUKTURAK MAGYARORSZAGON

Az Eurdpai Uni6 tobbi orszagahoz hasonléan hazankban is megtdrtént azoknak a veszélyek-
nek a feltardsa, amelyek egyrészt az informacios tarsadalom alappilléreit, azaz az infrastrukta-
rainkat (Kritikus infrastruktarainkat), ezen beliil kiemelten is az informacios infrastrukturakat
(kritikus informacios infrastruktirakat), masrészt — illetve ezeken keresztiil — a 21. szazad
veszélyeibdl kovetkezéen egész tarsadalmunkat fenyegetik.

Ahogyan mar korabban idéztiik, Magyarorszag 2012-es 0j nemzeti biztonsagi stratégiaja is
kiemelt helyen kezeli a cybertér, illetve az onnan a kritikus informacios infrastrukturainkat
fenyeget6 veszélyeket. Mivel rendkiviil Gj dologrél van sz6 hazank stratégiai gondolkodasa-
ban, ezért nem art felidézni:

,Kiberbiztonsag. Az dallam és a tarsadalom miikédése — a gazdasag, a kozigazgatas, vagy a
védelmi szféra mellett szimos mds teriileten is — mind meghatdarozobb médon a szamitastech-
nikdra épiil. Egyre stirgetobb és dsszetettebb kihivasokkal kell szamolnunk az informatikai- és
telekommunikacios halozatok, valamint a kapcsolodo kritikus infrastruktura fizikai és virtud-
lis tereben. Fokozott veszélyt jelent, hogy a tudomanyos és technologiai fejlodés szinte min-
denki szamara elérhetové valt eredményeit egyes allamok, vagy nem allami — akar terrorista
— csoportok arra hasznalhatjak, hogy megzavarjik az informdcios és kommunikacios rendsze-
rek, kormadnyzati gerinchaldzatok rendeltetésszerti miikédését. E tamaddsok eredetét és moti-
nemzetbiztonsagi, honvédelmi, biiniildozési és katasztrofavédelmi vonatkozasu kockdazatok és
fenyegetések kezelésére, a megfelelé szintii kiberbiztonsdg garantdaldsdra, a kibervédelem
feladatainak ellatisdara és a nemzeti kritikus infrastruktura miikédésének biztositasara Ma-

gyarorszagnak is készen kell allnia.
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a) Elsédleges feladat a kibertérben ténylegesen jelentkezd vagy potencidlis fenyegetések és

kockazatok rendszeres felmérése és priorizalasa, a kormanyzati koordinacio erdsitése, a tar-

sadalmi tudatossag fokozasa, valamint a nemzetkozi egyiittmiikodési lehetdségek kiaknazasa.

b) A nemzeti kritikus informacios infrastruktura védelmének erdsitése mellett szovetségese-

inkkel és EU-partnereinkkel egyiitt arra toreksziink, hogy az informacios rendszerek biztonsa-

ga erdsodjon, valamint részt vegyiink a megfeleld szintii kibervédelem kialakitasaban.” [1]

Mindezeken tal a magyar kormany mar korabban meghatarozta azokat az infrastruktarakat,

amelyekre elsdsorban — a terrorizmus elleni harcban — a civil lakossag védelme érdekében

kiilonos gondot kell forditani. Ezek a kovetkezdk: [2]
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energiaellatas;
kozmuvesités;
kozlekedés;

szallitas;

tavkozlés;
elektronikus adatforgalom;
informatikai halozat;
bankrendszer;
szolgaltatasok;
média;

1voviz;

¢lelmiszer alapellatas;

egészségligyi biztositas.



2.1 AZ ENERGIAELLATAS, MINT MAGYARORSZAG KRITIKUS
INFRASTZRUKTURAJA

Terjedelmi korlatok miatt a korabban emlitett kritikus infrastrukturdk koziil csak a talan leg-
fontosabb elem, az energiaellatas keriil bemutatéasra jelen tanulmanyban. Ennek megfelelden
bemutatjuk a hazai villamosenergia-ellatast, annak kialakulasat, fobb jellemz6it, illetve a ma-
sik igen fontos energiaellato rendszert: a foldgaz-ellatd rendszert.

Amint azt a Magyarorszdag energiapolitikai tézisei cimii anyagban lathatjuk az energiaella-
tas a modern tarsadalmakban Osszetett, tobb technikai alrendszerbdl allo energiaellatasi lan-
con keresztiil valosul meg majdnem az 0sszes energiahordozo esetében. A teljes ellatasi lanc-
ra értelmezett ellatasbiztonsag az egyes elemek megbizhatdsagabol vezethet6 le. [3]

Hazank energiaellatdsa nagymértékben fiigg a kiilfoldi energiahordozoktol, elsdsorban a
foldgaztol és a nyersolajtdl. Bar a magyar kormany (hasonl6an szamos eurdpai orszag korma-
nyahoz) tobbszor is hangsulyozta az energiafliggetlenség megteremtésének fontossagat, ez

még nem valosult meg.

2.1.1. Villamosenergia-rendszer Magyarorszagon [4]

A magyarorszagi villamositas torténete a XIX. szazad mésodik felé¢ig nyulik vissza. Két évvel
a vilag els6 kozcélu villamos miivének New York-i iizembe helyezése utan az Osztrak-
Magyar Monarchiaban, Temesvarott 1étesiilt altalanos céla villamos mii 1884-ben. A mai
Magyarorszagon a matészalkai villamositas 1888-ban, Parizséval egyidejileg indult el. Ettdl
az 1d6tdl szamitjuk a magyar villamosenergia-ipar miikodésének kezdetét is.

A villamositas rohamosan terjedt a szazadvég Magyarorszagan. A legjelentdsebb 1épés
Budapest kozcélu villamositasa volt, amely 1893-ban kezdddott, ezt kdvették a vidéki nagy-
varosok.

1945-ben a villamosenergia-fogyasztas jelentésen visszaesett, hiszen a habor miatt meg-

rongalodott szamos kozcéli és lizemi er6mi, valamint a villamos halozat jelent6s része.
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Az 1948-ban kovetkezett be e teriileten az allamositas, amely utan az Allami Villamossagi
Rt. ala tartozott a mintegy 300 kozcélu rendszer. 1949-ben alapitottdk meg a nagy és kozép-
eromiivek kozponti iranyitd szervét, az Erémiivek Ipari K6zpontjat. 1951-ben megalakult a
hat, mai is miikodoé regionalis aramszolgaltato.

Az iparosositas éveiben a villamos-energia igények gyorsabban ndvekedtek, mint az
erémivi kapacitas és bekdvetkeztek a fogyasztoi korlatozasok. Az egyensulyt tartdsan csak
1954-re sikeriilt kialakitani.

1963-ban jott 1étre a francia villamos miivek szervezetének mintajara a Magyar Villamos M-
vek Troszt (MVMT), amely atvette az Erdmi Troszt vallalatait, valamint a hat eloszto vallala-
tot is.

Az 1994-ben elfogadott j Villamos Energia Torvény és a kapcsolodo jogszabalyok meg-

alkotasaval €és az 1995 végén lezajlott privatizacioval ismét 1) mitkodési rend valdsult meg.
Ujabb valtozast az EU-csatlakozashoz sziikséges eldirasok teljesitése, a kotelezd piacnyitas
bevezetése jelentett. [4]
A villamosenergia-ipar fejlédésének talan legjelentGsebb 1épésének tekintheté az addig fiig-
getleniil miikod6 erémiivek és az ellatott halozat szinkron iizemben torténd Gsszekapcsolasa.
Ennek megfelelden jott 1étre 1949-ben az Orszagos Villamos Teherelosztd (amely jelenleg
MAVIR ZRt. néven az MVM csoport részét képezi).

A Paksi Atomerémii 1970-ben megkezdett beruhazasat 1971-74 kozotti idészakra leallitot-
tak. Ez tette lehetévé ugyanakkor a Tiszai Héeromii nagyblokkjainak inditasat. A négyéves
szlinet igen eldnyos volt a Paksi Atomerdmi reaktorainak végleges kivitelezésére. Az erdmi

ma is a vilag egyik legbiztonsagosabb nuklearis Iétesitménye. [4]
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1. kép. A Paksi Atomertimii latképe [5]

Az energiarendszer korszerli folyamatiranyitd szamitogépes rendszerének kialakitasat az
iparag elséként valositotta meg 1978-ban. Az automatikus terheléskorlatozas bevezetésének is
koszonhetd, hogy szemben mas orszagokkal a magyar halézaton rendszerbomlas sohasem ko -
vetkezett be. A technikai fejlettség eredményeként az éves fogyasztoi korlatozas 0,2 ezrelék
alatt maradt. [4]

Hazéankban a villamos erémiiveinknek teljesitoképessége tobb mint 8200 MW. Vannak
azonban olyan aramtermeld egységek, amelyek hosszu ideje nem miikddnek, de a kapacités-
mérlegben még szamolnak veliik. Ezek inditasa azonban bizonytalan lehet. A csucsfogyasztas
iddszakaban azonban egyelére a hazai fogyasztas kielégitésére elegendé 6300-6400 MW

erémiivi teljesitmény”.

® Erre jo példa, hogy hazank torténetének egyik legmegelebb nyari napjan 2007. julius 20-4n a legmagasabb
villamosenergia-fogyasztas 6200 MWh volt. A napi csucshémérséklet Budapesten 40,3 C fok volt ezen a napon.
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1. abra. Magyarorszag villamos energia halozata [6]

Az orszag évi bruttd villamosenergia-fogyasztasa 41-42 milliard kWh. Ennek donté ha-
nyadat négy erémii adja. A Paksi Atomerémi termelése mintegy 14 milliard KWh. A Matrai
Er6mi lignittel tizemel, ezért ez is viszonylag olcson termel. Szénhidrogénnel — alapvetéen
foldgazzal — miikodik a Dunamenti Erémii és a Tiszai Erémi. Ugyancsak gaziizemi a csepeli
eromi, és gazzal iizemelnek a budapesti (a kelenfoldi, az Gjpesti és a kispesti) futéerdmiivek
is. Szenes erOmiiviink egy van, az oroszlanyi erdmi a pusztavami barnaszénnel mikodik. A
gaztiizelési erémiivek joval — mintegy 40-50 szazalékkal — dragabban termelnek villamos
energiat, mint a lignittiizelési erémii vagy az atomerdmii. A hazai erémuivek listajat és miko-
dési adatait mutatja be az 1. tablazat.

Alternativ energia terén hazankban ma még csak a biomassza van jelen nagyobb aranyban,
¢s a biomassza teriiletén is alapvetéen a fat, mint fosszilis energiahordozoét talaljuk meg tal-
nyomo részben. Az energiatermelésben Magyarorszagon a biomassza részesedése kozel 4

szazalék. A biomasszat, azaz a fat ugynevezett fluidagyas kazdnokban tiizelik el.
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1. tablazat. A Magyarorszagon taldlhato eromiivek adatai [7]

. Egység-
Ry Telje- Blokk- A e
Erémii neve Lz sitmény | szama e i
idoszaka mény anyag
(MW) (db) (MW)
Matravidéki Héermii | 1947-1953 128 4 32 lignit
Komloi Erémi 1950-1952 7 1 7 barnaszén
Tatabanyai Erémi 1950-1954 21 2 17,4 barnaszén
Diosgyori B kohogaz,
Keleti Erémi 195113585 12 2 6 tiizelolaj
Dorogi Erémi 19541955 3 1 3 barnaszén
barnaszén,
Dunai Vasmii Eromive | 1950-1956 84 521 5,16 barnagaz,
kohogaz
Inotai Héerémii 1950-1954 120 6 21 barnaszén
Tlfzapalkonyal Hé- 19521959 200 4 50 bar-nasz’en,
erémil foldgaz
Borsodi Héerémi 1951-1957 200 8 5,32 barnaszén
Kisérleti Atomreaktor | 1957-1959 - 1 - uran
foldgaz,
Pécsi Hoer6mi 1955-1966 215 6 23, 30,50 | biomassza
(fa)
Ajkai Héerémii 1957-1962 100 3 33 barnaszén
Tiszai Vizer6mii .
(Tiszalok) 1956-1959 12 3 4 viz
Kvassay Vizerémii 1958-1961 1 2 0,5 viz
Oroszlanyi Héerémii | 1957-1963 200 4 52 barnaszén
oy gudron®
Dunamenti Héer0mu 1960-1973 600 7 25,21, 41 tiizeldolaj
. 50, 150 N
foldgaz
Tatabanyai HoerSmii | 1953 1967 | 100 1 100 | barnaszén
(Banhida)
Kispesti Flitéerémii 1965-1971 12 1 12 barnaszén
Matrai Er6mii (Gaga- | 1965 1973 | 800 5 | 100,200 | MMt
rin) barnaszén
Kelenfoldi FIAT . .
Gazturbina 1969-1972 32 1 32 gazolaj
Inotai Gazturbinas
Csucserémil 1971-1975 200 2 100 gazolaj

® A gudron (vagy gudrun) olyan leparlasi maradék, amelyet Gigy allitanak el8, hogy az dsvanyolajbol nemcsak a fehérarukat,
hanem a kénnyebb olajparlatokat is ledesztillaljak. [8]
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. Egység-
e s Telje- Blokk- g o
Erémii neve Ii';ézigfz sitmény | szama tt:#g:;;- :nu;gg-j
(MW) (db) (MW)
Crna s gudron,
punamentt HoeromA | 19691976 | 1290 6 215 | tiizeléolai,
) foldgaz
Paksi 1973-1986 | 1760 | 4 440 urdn
Atomerdmi
gudron,
Tiszai Héer6mii 1971-1979 860 4 215 tiizel6olaj,
foldgaz
Gyori L. Fitéerémi .
Auidtiizelésit k. 1984-1987 - 1 - barnaszén
s ., 385,
Dunamenti Gézturbinds | 19gq 1998 | 145, 4 24 fldgaz
hoéhasznositd blokkok 156. 60
Kelenfoldi Gazturbi- foldgaz,
nés Erémit 1990-1996 136 1 136 wizolaj
Gyorsinditast
Gazturbinas Erémiivek | 1995-1998 240 2 120 gazolaj
(Litér, Sajoszoged)
Lérinci Gazturbinds | 1997 2000 | 150 1 150 gézolaj
Eromi
Csepeli Gazturbinas 1995-2000 390 2 118. 136 foldgaz,
Erémi ' gazolaj
Debreceni Kombindlt | 1999 5999 | g 1 99 | foldgaz
Ciklust Erémi
Nyiregyhazi Kombi- g 1
nélt Ciklust Erdmi 2006-2007 49 1 49 foldgaz

Pécsett egy 50 MW-os erdmi miikodik faval. Fatiizelési kazan talalhatdé még Ajkan is,
ugyanakkor vegyes tiizeléssel — faval ¢és szénnel — ilizemel a Borsodi és a Tiszapalkonyai
Erémii. Az oroszlanyi erémii széntiizelésiir6l vegyes tilizeléstire vald atalakitasa folyamatban
van.

A hazai villamosenergia-fogyasztas nem egyenletes. Ejszaka altalaban keveset fogyasz-
tunk, reggel hét ora koriil nagyon gyors a fogyasztas felfutasa, aztan az évszaktol, idjarastol
fliggden alakul a délutani-esti cstcs, és este tizenegy Ora utan megint lecsokken a fogyasztas.
A maximum ¢és minimum kozott gyakran 1000-1200 MW teljesitménykiilonbség is van. Ez oria-

si kihivas el¢ allitja az egész villamosenergia-rendszert az erémiivekt6l a rendszeriranyitoig.
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2003. januar 1-jén az dramszolgaltatdsban is megtortént a liberalizacio, azaz a piacnyitas.
Elsésorban azok a fogyasztoknak van lehetdségiik olcsobb dramot vasarolni a piacon, ame-
lyek tobbé-kevésbé folyamatosan mitkodnek. A piacnyitds 6ta sokkal nagyobb feladat harul a

rendszeriranyitora a kozlizemi erdmiivek szabalyozasaban.

Hazank pillanatnyi villamosenergia-fogyasztasat mutatja egy atlagos nyari napon a 2. abra.

2012-08-13 20:50:38-kor

2. abra. A pillanatnyi villamosenergia-fogyasztas Magyarorszagon 2012. 08. 13-an [9]

Amennyiben 6sszehasonlitjuk a 2. dbran szerepld fogyasztast — 4983 MW — amely megfe-
lel egy atlagos nyari nap villamosenergia-fogyasztasanak, a 3. dbran szerepld fogyasztasi

adattal, amely 6162 MW, akkor jol latszik, hogy hazank energiafogyasztasa ugrasszeriien
megndhet.
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3. abra. Pillanatnyi villamosenergia-fogyasztas az egyik legmelegebb napon
Magyarorszag torténetében 2007. 07.20. 15.00
(Napi csucshdmérséklet Budapesten 40,3 C fok) [10]

A 3. abran szepl6 adat azért ilyen magas, mert ezen a napon volt Magyarorszag torténeté-
nek egyik legmagasabb atlaghdmérsékletli napja. Ezen a napon, Budapesten a napi csucs-
homérséklet meghaladta a 40 C°-ot.

Hazankban a villamosenergia-szolgaltatas rendszerének iranyitasat a MAVIR Magyar
Villamosenergia-ipari  Atviteli Rendszeriranyit6 Zartkoriien Miikodd Részvénytarsasag
(MAVIR ZRt.) végzi. A MAVIR létrehozasat megeldzden az Orszagos Villamos Teherelosz-
t6 1949 novembere Ota latta el a rendszeriranyitds miiszaki feladatait.

2006. januar 1-t61 pedig az integralt atviteli rendszerirdnyitd (Transmission System Opera-
tor — TSO) létrejdttével az Orszagos Villamostavvezeték Rt. (OVIT Rt.) Uzemviteli Igazgato-
sdga és a Magyar Villamos Miivek Rt. (MVM Rt.) Hal6zati [gazgatdsaga atkeriilt a rendszer-

iranyitohoz.
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A MAVIR ma a kovetkez6 {6 feladatokat latja el [10]:

e gondoskodik a magyar villamosenergia-rendszer megbizhato, hatékony €s biztonsagos
iranyitasarol, a sziikséges tartalékokrol az erdmiivekben és a haldzaton;

o feliigyeli és gyarapitja a halozati vagyont, elvégzi a megfeleld, lizembiztos ellatashoz
sziikséges felujitasokat, karbantartasokat és fejlesztéseket;

e Dbiztositja a villamosenergia-piac zavartalan mikodését, tovabbi bovitését, az egyenld
hozzaférést a rendszerhasznalok szamara;

e 0sszegzi a villamosenergia-ellatas szereplditdl kapott adatokat;

e tajékoztatja a piac szerepldit;

e (sszehangolja a magyar villamosenergia-rendszer miitkdését a szomszédos halozatok-
kal;

e koordindlja a nemzetk6zi szakmai egyiittmiikodéseket;

e a jovobe tekintve elkésziti a haldzatfejlesztési stratégiat €s javaslatot tesz az erdmiipark

fejlesztésére.

2.1.2. Foldgazszallito- és ellato rendszer Magyarorszagon [11] [12]

A villamosenergia-rendszer mellett az egyik legfontosabb hazai kritikus infrastruktara az
energiaellatas teriiletén a folgazszallito- és ellatdé rendszer. Nagyon szoros a kapcsolat a
villamosenergia-el6allitas és a foldgazellato-rendszer kozott, hiszen a Paksi Atomerémiivet
leszamitva a hazai legnagyobb erdmiiveink — Dunamenti, Csepeli, Kelenfoldi, Tatabanyai,
Pécsi — tobbsége folgaz felhasznalaséval termel dramot.’

A magyarorszagi foldgazszallitas kozel 70 éves multra tekinthet vissza. Az orszag gaz-
energiaval torténd ellatasahoz tudni kell, hogy hazank éves foldgéaz sziikséglete bar az elmult

években némileg csokkend tendenciat mutat, de 2010-ben megkdzelitette a 12,2 milliard m*-t.

" Természetesen ezek az erémiivek mas energiaforras — pl. kéolaj — felhasznalasaval is képesek villamos energiat termelni,
mint ahogy azt a 3. tablazat is mutatja, mégis a miikddésiik alapvetden a foldgazra alapul.
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Arényait tekintve, ebb6l kb. 2,8 millidrd m® a hazai termelésii, mig kb. 9,6 milliard m® import,

amely beregdardci és mosonmagyardvari atvétellel keriil beszallitasra az orszagba, elsésorban

az orosz piacrél. Amennyiben 0sszehasonlitjuk a hazai kitermelés adatait, illetve az importbdl

szarmazo foldgazsziikségletiinket, vilagosan latszik, hogy nagyon erésen fliggiink az orosz

beszallitotol.®

Ha folyamataban vizsgaljuk a gaz utjat a forrasoldaltol a felhasznaldig, akkor jelenleg az

alabbi fobb gazpiaci szereplokkel talalkozunk:

az allamkd6zi szerzOdéseket lebonyolitd foldgaz nagykereskedo tarsasag;
foldgazértékesitd tarsasag, (a MOL Rt. hazai termelési, gazellatasi, gazszallitasi-
rendszerirdnyitoi, gaztaroldi szervezetei)g;

gazszolgaltato tarsasagok;

fogyasztok, (ipari nagyfogyasztok, kdziizemi és lakossagi fogyasztok);

valamint a feliigyeletet ellato Magyar Energia Hivatal.

e »| Kozizemi Koziizemi Koziizemi
R P 6 4 fogyaszto
4 A L)
i >
I iy
Szallito/
Tarold Bt rendszer- |« Eloszto
iranyité
Al
= Gaz tézsde
v v
Nyilvar
K 5| vett felj
fogyaszto
A 4
Versenykereskedelem
Szolgaltatas Gaz Ellatasi csomag I

4. abra. A hazai gazpiac kapcsolatai [11]

8z az ers fliggés nemesak Magyarorszag esetében jelentkezik, hanem példaul Németorszag, Franciaorszag vagy akar Uk-
rajna esetében is.

® 2005-ben a német tulajdont E.ON Ruhrgas megvésarolta a MOL f5ldgaz kereskedelmi-értékesitési tevékenységét, igy az
kiilénvalt a MOL tulajdonaban maradt gaztermelési és szallitasi lizletagtol.
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A gaz felhasznalasat tekintve a gazértékesit a teljes mennyiség kb. 26 %-at kdzvetlen el-
adéssal értékesiti a (nagy)fogyasztoindl, mig kb. 74%-a pedig viszonteladokon (gazszolgalta-
tokon) keresztiil keriil értékesitésre. Ebbdl is latszik, hogy mindkét értékesitési irdny jelentds
sullyal bir a folyamatosan egyensulyozand6 orszagos gazmérlegben. Nagysagrendjét tekintve
az orszag atlagos napi fogyasztasa kb. 50,0 milli6 m®/nap, melynek regisztralt minimum érté-
ke kb. 10,0 millié m*/nap, maximum értéke, pedig kozel 86,0 milli6 m®/nap volt ezidaig. [12]

A foldgazellatas folyamata alapvetéen a kovetkezo elemekbél épiil fel:

a foldgaz hataron keresztiil torténd szallitasa, importja illetve exportja, (tranzitja);
e az orszaghataron beliil a f6ldgdz nagynyomasu tdvvezetéki rendszeren torténd szallita-
Sa,

e a hazai termelésti gazok betaplalasa a gazszallitd nagynyomast vezetékrendszerébe;

e a foldgaztarolok ki és betarolasa a gazszallitd nagynyomdsu vezetékrendszerébe, illetve

abbol,

¢ a kiemelt ipari nagyfogyasztok kozvetlen ellatasa, kiszolgalasa a gazszallitdé rendszeré-

rol;

e a gazszolgaltatok halozatanak ellatasa, forras oldali betaplalas a gazszallitd vezeték-

rendszerébdl;

e az ipari, mezégazdasagi, koziizemi és lakossagi fogyasztok gazellatasa a szolgaltatok

elosztohaldzatarol.

Az orszagba belépd import gazok (Beregszasz-Beregdardc illetve Baumgarten-
Mosonmagyarédvar) folyamatos atvételéhez, elszamolasahoz a MOL Rt. az elad6 féllel k6zo6-
sen rendelkezik megfelelé miiszerezettségi szintii atado/atvevd allomasokkal, melyekrél a
technoldgiai mért paraméterck az OTR-Il elnevezésii telemechanikai rendszeren keresztiil
kerlilnek a gazszallito-rendszeriranyitd szervezethez.

A 20 éves hosszttavra sz61o allamkozi szerzddésben megallapitott gadzimport lebonyolité-

sara, azaz az import gazok behozatalara, majd a folyamatos éves, havi, heti nominalasara a
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Panrusgaz Rt. jogosult. A tarsasag on-line, a szallitérendszerre vonatkozd informéaciokkal
nem rendelkezik. Az import és export kapacitas lekotésekhez az adatokat a MOL rendszerira-
nyit6jatol és a foldgazellatasért felelds szervezetétol kapja e-mail-ben, illetve faxos, nyomta-
tott formaban papir alapu adathordozén. A rendszeriranyitd részérdl végrehajtott hazai tavve-
zetéki rendszer egyensulyozasahoz sziikséges input/output informaciok aramlasa a Panrusgaz
Rt.-n keresztiil miikodik mind a kiilf61di eladd, mind a hazai szallito felé. [12]

Az orszaghataron beliili nagynyomasu foldgazszallitd vezetékrendszer 0sszességében ko-
zel 5200 km hosszsagu, atlagos atmérdje 300-800 mm, névleges nyomasfokozata 63,0 bar,
tarol6 kapacitasa kb. 48—-50 milli6 mv.

Az orszagba beszallitott, a tavvezetéki rendszerbe belépd import gaz kétirdnyu betéplalas-
sal biztositott. (Beregdardc, Testvériség-vezeték és Mosonmagyarovar, HAG-vezeték)

Betaplalasi oldalon ezt a 8,0+2,0 milliard m® éves gdzmennyiséget egésziti ki a hazai, kii-
16nb6z6 régiokban megtermelt kozel 3,0 milliard m® éves volumen. A betaplalasok foldrajzi
elhelyezkedése igazodik a termelési objektumokhoz, amely nagyon valtozatos és egyre csok-
kend nagysagrendet mutat térben és id6ben egyarant. Amig 6t évvel ezel6tt 56% volt az im-
port/hazai arany, ez jelenleg mar 78%-ot képvisel. [12]

A hazai foldgazkitermelés fobb helyei [11]:

* Algy6;

e Hajdluszoboszlo;

e Karcag/Bucsa;

e Kardoskut;

e Babdcsa;

e Pusztaederics;

o Kenderes;

e Endrod;

e Szank.
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A halozati veszteségek kompenzalasa, a szallitasi igények rugalmas kielégitése hat tavve-

zetéki nyomasfokozod kompresszorallomassal keriilt biztositasra. Ezek a kovetkezok [11]:

Beregdar6c (orosz/ukran eredetti foldgaz szallitdsara);

Nemesbikk (orosz/ukran/hazai termelés/taroloi gaz szallitasara);

Varosfold (orosz/ukran/hazai termelés/taroloi gaz szallitasara);

Mosonmagyarovar (Ausztria iranyabol érkezé foldgaz szallitdsara);

Hajdtiszoboszl6 (orosz/ukran / hazai termelés/taroloi gaz szallitasara).

Foldalatti tarolobol

5 belépési pont
Kapacitas: 3.38 mrd. m#/ év
Cslcskapacitas: 44.4 mill. ms/nap 15°C-

on

Cslicskapacitas: 12 mil. m¥nap 20°C-
HAG vezeték on
Ausztria irnyabol
Belépés Mosonmagyarévamal

Kapacitas: 4.4 mrd. m*/ év
Csticskapacitas: 12 mill. m/nap 15°C-
.. on i

SZLOVAKIA
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5. abra. Magyarorszag foldgazszallito-rendszere [11]

A foldgazszallito rendszer input oldala

A hazai termelésii gazok rendszerbe t6rténd betaplalasa a gazatado allomasokon, azaz az ugy-

nevezett ,,0”-pontokon torténik. Itt torténik meg a betaplalt mennyiségek hiteles mérése, a

"oz

termel6tol torténd atvétele. Ennek eszkozei tilnyomorészt a sziikité elemes mérési elven ala-

puld térfogatiram méréd mérdhidak, kisebb részt pedig turbinds mérémiivek. Minden atadas-

atvételi ponton az effektiv térfogataramok nyomas és hdmérséklet kompenzacios eszkdzokkel

vannak normal allapotra (101,325 kPa és 15,0 °C) atszdmitva, mely az elszdmolés alapjat
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képezi a két f€l kozott. Az elszdmolast nagymértékben megkonnyiti a legtobb betaplalasi pont
esetében, a banyaszati teriileten kiépitett folyamatiranyitdo, mérésadatgytjté rendszerekkel
illetve a Plant Information System-mel (PI), mint az {izemi operativ vezet6i rendszerrel valo
,kozvetett kommunikacios kapcsolata” a szallitoi mérérendszernek. Ez az OTR-t6l fliggetlen
kommunikacios kapcsolat, de legtobb esetben ,,0”-ponti adatgyiijté, kommunikacios bovitd

rendszereken keresztiil torténik az adatatvitel. [12]

A foldgazszallito rendszer output oldala

Az output oldalt a szallitovezeték rendszerrdl ledgazast jelentd gazatadd allomasok jelentik,
melyekrdl az alabbi fogyasztoi, szolgaltatoi korok ellatasa torténik meg:

e kiemelt ipari nagyfogyasztok, (jelenleg a MOL Rt.-nek 26 ilyen fogyasztoja van);

e a gazszolgaltato tarsasagok elosztd rendszere, (jelenleg a MOL Rt.-nek mintegy 400 db,

a szolgaltatokat ellato atado allomasa van).

Mivel ezen atadoallomasok mindegyike MOL tulajdonban van, ezért miiszakilag nagyon
hasonlitanak az input oldali ,,0”-pont-nal leirtakhoz. A MOL joghatéssal jar6 elszamolasi mé-
réseinek technikai koriilményei, valamint azok kapcsolata az OTR-II orszagos telemechanikai
rendszerrel megegyezik a ,,0”-pontokéval. A MOL Rt. Foldgéazszallitas-Rendszeriranyitas
szervezete ezek alapjan rendelkezik on-line térfogataram, mennyiség és nyomas paraméterek-
kel a si6foki diszpécserkdzpontjaban. Innen torténik a teljes foldgazrendszer egyensulyozasa koz-
vetett modon, a hat Tavvezetéki Uzemen végrehajtasaban. [12]

A foldgazellatasrol szolo torvény értelmében a foldgazszallitas rendszeriranyitasi engedé-
lyese a MOL Rt. A rendszeriranyitas harom napos, folyamatosan ,,gérdiil6” tevékenység. Ez a
kovetkezoket jelenti [11]:

Géaznap elott:
e nominalasok fogadasa, Osszesitése;

¢ hidraulikai vizsgalatok;

e nominaldsok visszaigazolasa;
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Géznap:
o szallitatoi megrendelések teljesitése;

o fogyasztas-forras egyensulyozasa;
o sziikség esetén a megszakitasok és korlatozasok elrendelése;

Géznap utén:
e a szallitatdi megrendelések mennyiségi és mindségi allokalt elszamolasa;

e informacio és adatszolgaltatas.

A rendszeriranyitas feladatainak ellatdsa érdekében a tarsasag informatikai rendszert iize-
meltet.

2004-ben a Synergon Informatika Rt. és lednyvallalata, a Synergon Atos Origin Kft.
(SAO) szerzédést kotottek a MOL Foldgazszallitdo Rt. Informatikai Platformjanak tovabbfej-
lesztésére. A Synergon-csoport a megoldas infrastrukturalis korszer(sitését végezte, mig al-
vallalkozasban az Atos Origin Spanyolorszag sajat szoftvermegoldasat fejlesztette a Gaztor-
vénynek és az Uzemi Kereskedelmi Szabalyzatnak torténd megfeleléség, az 0j funkcionalis
igények €s a szigorubb biztonsagi elvarasok érdekében. A Synergon-csoport integralt projekt
keretében bovitette a szerverparkot, hattér (back up) rendszert alakitott ki, Exchange szervert
¢s tlzfalakat implementalt Az Atos Origin az altala tervezett szoftvermegoldast, a MOL
Foldgazszallitd Rt. igényei szerint, a Synergon-csoport szakembereinek részvételével késziilo
specifikaciok alapjan fejlesztették tovabb.

A MOL Fo6ldgazszallitdo Rt. 2004 januarjatol iizemelteti a piaci szereplok gazszallitasi €s
gazfelhasznalasi tevékenységét tamogatd Informatikai Platformot, amely egyfell az egyes
szallittatok altal adott idészakra (nap - hét - ho) vonatkozd gazigényét rogziti, masfeldl a tény-
legesen elszallitott gazmennyiség allokaciojat teszi lehetové. A foldgazpiac mikodését tamo-
gaté Informatikai Platform megvalositasit az Atos Origin Spanyolorszag (korabban
Schlumber-ger/Sema) végezte. A Synergon-csoport 2004 kdzepétdl latta el a rendszer tizemel-
tetési feladatait. [13]
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Hazank 6t foldalatti gaztaroldval rendelkezik:

e Hajduszoboszlo;

e Zsana,

e Pusztaederics;

e Kardoskut-Pusztaszélos;

e Algys-Maros-1.

A foldalatti gaztarolok nagynyomasu tavvezetéki rendszerhez vald kapcsolata méréstech-
nikai, telemechanikai, adatforgalmi kapcsolat terén nagyban hasonlit a hazai termelésti gazok
betaplalasi pontjainal leirt miiszaki tartalomhoz, mivel ugyanazon ,,0”-pontokhoz csatlakoz-
nak.

Ma a MOL Nyrt. 26 kiemelt ipari nagyfogyaszt(’)10 gazenergiaval torténd ellatasat végzi
kozvetleniil sajat tavvezetéki rendszerérdl Az ellatasuk MOL-os gdzatado alloméasokon ke-
resztil torténik, melyekrdl a szallito-rendszeriranyité on-line technologiai (térfogataram, in-
tegralt mennyiség, nyomads, alkalmanként minoségi paraméterek) adatokkal rendelkezik sajat
telemechanikai rendszerén keresztiil. [12]

A gézatado allomasok feladata a foldgdz mennyiségének, mindségének, nyomasanak, ho-
mérsékletének a hiteles mérése, a nyomas szabalyozasa, és a tulnyomas elleni védelem, sziik-
ség esetén a gaz melegitése €s szagositasa. A tavvezetékhez kapcsolodo gazatado alloméso-
kon torténik a foldgaz [11]:

e atadasa az atvevoknek;

e mennyiségi paraméterek mérése az OMH altal vizsgalt mérdeszk6zokon;

e atadadsi nyomas szabdlyozasa a szerzddésekben rogzitett paramétereknek megfelelden

(jellemz6 3-28 bar);

e mechanikai szennyezddések kisziirése (98%-os szlirés 5 mikron nagysagig);

0 Ezek a nagyfogyasztok elsésorban olyan ipari komplexumok, erfimiivek, amelyek fogyasztis meghaladja az 500 m®/orét,
és miikodésiik kiemelten fontos a nemzetgazdasag szempontjabol.
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o melegitése az allomasi berendezések megfeleld miikodése érdekében, hogy a kimend
foldgaz homérséklete 0 °C, illetve efelett legyen;

e szagositasa egyedi szagositasu alloméson.

Kevés kivételtél (a MOL KTD regionalis termelésébdl torténd betaplalasa) eltekintve a
mai gazszolgéltato tarsasagok elosztd haldozataba torténd forras oldali betaplalds a MOL Rt.
nagynyomasu szallitovezetéki rendszerérdl torténik gézatadd és nyomascsokkentd allomaso-
kon keresztiil.

Az atado6 allomasok MOL tulajdont tavvezetéki leagazast jelenté csomopontok, melyeken
a nyomas csokkentése, valamint a térfogataram €s a primer/szekunder oldali nyomasok méré-
se, tav-adatatvitele megtorténik az OTR-II rendszer felé. Az ezutan kovetkezd kiil- és belterti-
leti csOvezetéki halozat és részegységei képezik a szolgaltatok miikodési teriiletét és/vagy
tulajdonat. Az elosztohaldzatokban az alabbi nyomasfokozatli rendszerek talalhatok meg:

e nagynyomasu (p > 25 bar);

e nagykdzépnyomadsu (25 bar > p > 4 bar);

e kozépnyomasu (4 bar > p > 0,1 bar);

e kisnyomasu (0,1 bar > p).

Néhany olyan miiszaki megoldas, amely az elosztohalozatokon beliili biztonsagos rendszer
egyensulyozast szolgalja [12]:

e diszpécsertermi folyamatmegjelenité rendszerre épiilé on-line adatgyijt6, telemechani-
kai rendszer, mely magéba foglalja az atadasi és fogyasztasi helyek mennyiségi, mino-
ségi és nyomads, valamint a nyomascsokkentd allomasok primer/szekunder nyomas pa-
ramétereit, €s a fObb zar6 szerelvények helyzetjelzéseit;

e 7ard szerelvények, nyomasszabalyozo agak tavmiikodtetési lehetdség a kdzponti fo-
lyamatiranyit6 rendszerrdél,

e korszerli, nyomds- ¢és hdmérsékletkompenzaciot biztositd térfogataram mérd kordk az

(atadoi) fogyasztdi oldalon, korszerii, koltségkiméld adatatviteli mod (pl: GSM SMS
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alaptl) a meghatarozo, megszakithatd fogyasztoi pontok adatainak kvazi on-line feldol-
gozasahoz;

e az atadd allomasok fogyasztasi és technologiai adatainak transzparenssé tétele, az ada-
tok allokalasa az érintett szervezetek szamara, (kozvetlen OTR kapcsolat vagy internet
alapu platformon torténd adat kozlés és adat elérhetség);

e halozat szimulacios és térinformatikai modell alkalmazasa az elosztérendszer egyensu-
lyozasahoz;

¢ internet alapti nominalasi gyakorlat a foldgazszallito-rendszeriranyito felé;

e kozponti diszpécseri iranyito és hibaelharitasi ligyeleti rend fenntartdsa a zavarmentes,
Kiegyenstlyozott gazellatas érdekében;

e a Hivatal felé torténd rendszeres adatszolgaltatas, mintavételi eljarason alapuld gyakor-
latanak kidolgozasa, alkalmazasa;

¢ a fogyasztokdzpontl szemléletre épitd adatgyiijtés, hibabejelentés, call-center miikodte-

tés és mindségiranyitasi gyakorlat.

Az orosz gazszallitastol valo fiiggdségiinket nagyon jol jellemzi az a helyzet, amely 2006
januarjaban kialakult. Az orosz Gazprom 2006. januar 1-jén leallitotta a gazszallitast Ukraj-
nanak és Moldovanak, mivel nem tudtak megallapodni a gaz araban.

Ez azzal a kovetkezménnyel jart, hogy Ukrajna az orszagan keresztiil halado — Eur6panak
szant — 0rosz gazt nem engedte tovabb, azaz az ugynevezett tranzitgazt hasznalta. Az ukran-
magyar hataron ennek kovetkeztében kozel 60 %-al kevesebb gaz érkezett Magyarorszagra.
Ez jelentds kiesés volt, mely alapjan a MOL felszolitotta nagyfogyasztoit, hogy térjenek at
foldgazrol kdolaj felhaszndlasara. Ennek megfelelden a tatabanyai és a csepeli eromi atallt a
kobolajtiizelésre. Lakossagi korlatozast — mivel masfél nap alatt rendez6dott a helyzet, és a
foldgazszallitas visszaallt a normal mennyiségre — nem kellett elrendelni.

Egy hasonlé — foldgadzhiany miatti — fogyasztoi korlatozasra természetesen rendelkezésre

allnak kiilon tervek. Ennek érdekében az Energia Hivatal minden évben ugynevezett korldro-
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zasi sorrendet ad ki, rendelet formajaban. E korlatozasi sorrend elsé helyén azok a nagyfo-
gyasztok — erdémivek, nagy ipari 1étesitmények — vannak, amelyek képesek mas, példaul ko-
olaj felhasznalasaval miikodésiiket biztositani. A lakossagi fogyasztok, azaz a gazszolgaltatok
részére biztositott foldgaz korlatozasa a lista utolsé harmadaban szerepel.

Ez a — szerencsére nagyon rovid ideig tartd gazmennyiség csokkenés — azonban tjra fel-
hivta a figyelmet hazanknak arra a nagyfokt fliggdségére, amely az orosz piacrol szarmazo
foldgazzal kapcsolatosan fennall. Ez nemcsak Magyarorszag vonatkozasaban igaz, hanem
szamos nyugat-europai orszag — pl. Németorszag — esetében is.

Ezért az Europai Unid kozos energiapolitikat hirdetett, amelyben szerepet kap egy tjabb,
az orosz gazvezetékek alternativajat jelentd gazvezeték megépitése is. Az uj gazvezeték otle-
tét is magaba foglalo tigynevezett Nabucco projekt mar 2002-ben megsziiletett, hiszen az mar
akkor is jol latszott, hogy az egyszereplds, nem diverzifikalt energiabeszallité hatalmas fiig-

gbséget, és komoly biztonsagi kockézatot jelent szamos eurdpai orszag szamara.
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6. abra. Eurdpa foldgazigényének varhato alakuldsa 2005 és 2030 kozott [14]
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A Nabucco projekt egy 1j csOvezeték-rendszer ki€pitését célozza meg Tordkorszag és
Ausztria kozott, Bulgarian, Romanian és Magyarorszagon athaladva. A projekt két igen ko-
moly elényt is magaba foglal, ugy hogy mindekdzben komoly pozitiv hatast gyakorolhat az
ellatas biztonsagara. Az egyik ilyen, hogy 0j beszerzési forrast von be a gazellatasba, a masik
elény pedig 1j tranzititvonal biztositdsa a gazszallitasoknak Oroszorszag ¢s Ukrajna kikeriilé-
sével. Az érintett 6t gazipari cég egy projekttarsasagot alapitott a megvalositasara, bécsi szék-
hellyel (Nabucco Gas Pipeline International). A projekt finanszirozasa alapvetéen maganto-
kébd1 torténhet, kozosségi pénziigyi forras az Eurdpai Beruhazasi Bank részérdl érkezhet. (A

MOL az FGSZ-en keresztiil vesz részt a projektben).

A Nabucco projekt tervezett csdvezetéke 0sszességében kozel 3300 km hosszu, a beruha-
zas koltsége kb. 4,6 milliard eurd volt az indulaskor, ez azonban 22-26 milliard Euréra k-
szott fel az évek soran. A tervek szerint a vezeték 2011-ben 8, 2020-ban 25,5 milliard m3, a
cstics-forgatokonyv alapjan 2011-ben 13, 2020-ban pedig mar 31 milliard m® f51dgazszallitasi
kapacitassal mikodhetett volna. A prioritast élvezd, eurdpai érdekl projekt szerepel a transz-
europai energiahalozatokrol (TEN-E) sz616 1229/2003/EK hatdrozatban is. A Nabucco csdve-
zetékének tervezett nyomvonala a 7. abran lathat6. [15] A projekt azonban a folyamatosan
emelked6 koltségek miatt 2012-ben valsagba jutott. [16]

A Nabucco projekttel parhuzamosan Oroszorszag is tjabb foldgazszallitdé csdvezeték épi-
tésérél dontott. Az 1j csévezeték a Kék Aramlat 2 (Blue Stream 2) nevet kapta.

Az orosz energiaipari Orias, a Gazprom egyébként mar az 1990-es évek kdzepén, az Ukraj-
nan athalado6 europai szallitasok novelése jegyében tervezte olyan, nagy kapacitdsu magyaror-
szagi és szlovéniai tranzitvezeték épitését, amely Szlovakiabol széllitotta volna az orosz gazt
Olaszorszagba. Ezt a tervet azonban elvetették, miutan a Gazprom megallapodott az ENI-vel
az (Ukrajnat elkeriild) Kék Aramlat finanszirozasaban, mar akkor szamolva esetleges meg-
hosszabbitasaval. [17]
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7. abra. A Nabucco tervezett nyomvonala és a betaplalasi pontok [14]

A Kék Aramlat cs6vezeték Oroszorszagot koti 9ssze Torokorszaggal. Ennek meghosszab-
bitdsa a terv Dél-Eurdpa, illetve Olaszorszag felé — Ukrajnat kikeriilve — a Kék Aramlat két
projektben. A Kék Aramlat, amely egy része a Fekete-tenger alatt fut, az egyik legmélyebben
1év6 tenger alatti csdvezeték. A legmélyebben fekvd pontja 2,15 km mélyen van. Hossza je-
lenleg 1213 km, foldgaztovabbito kapacitasa pedig 16 milliard m® évente.

Oroszorszag egy masik foldgazvezetéket is tamogat (s6t a Kék-Aramlat el6tt priorizalja),
amelynek neve Déli Aramlat. A Déli Aramlat 900 kilométeres tenger alatti szakasza az orosz
fekete-tenger-parti Beregovajabol indulna és innen a bulgariai Varnaig menne.

Varnabol vezeték délnyugati dga Gordgorszagon €s a Jon-tengeren keresztiil Dél-
Olaszorszagba tartana, ugy hogy gordg javaslatra ez a vezeték lathatna el foldgazzal a terve-
zett Gorogorszag—Olaszorszag-gazvezetéket is. Az €északnyugati 4g Szerbian és Magyarorsza-
gon keresztiil az osztrak Baumgarten gaztaroloiig futna. [18]

Az eddig elmondottak alapjan megallapithatjuk, hogy hazank szamara ezen csévezetékek
megépitése elonyt jelentene, hiszen csokkentené az egy helyrdl és egy beszallitotol valo fiig-

gbséglinket a foldgaz, mint energiahordozé tekintetében.
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2.2. MAGYARORSZAG KRITIKUS INFORMACIOS INFRASTRUKTURAI

Hazank kommunikacios infrastruktiraja fejlett, szamos olyan rendszerrel rendelkezik, ame-
lyek vilagviszonylatban is korszerlinek mondhatoak. Ezen informacids infrastruktirak atszo-
vik — interdependenciaban vannak — szamtalan egyéb, koztiik kritikusnak is mindsithetd infra-
strukturaval.

A magyarorszagi kritikus informacios infrastruktirak koziil jelen tanulmany a kommuni-
kacios infrastruktirakat (azon belill is a vészhelyzeti EDR rendszert, és a mobil kommunika-

ci6 rendszereket), valamint a hazai internetet mutatja be.

2.2.1. Kommunikaciés infrastruktira Magyarorszagon

Amennyiben a Magyarorszag esetében megvizsgaljuk a kritikus informacios infrastrukturak
kozé tartozo tavkoziési és kommunikdcios halozatokat, akkor ezeket az alabbi harom nagy
csoportra oszthatjuk:

e kozcélu halozatok;

e kuloncéln halozatok;

e zartcélu halozatok.

A kozcélu halozatok ma mar alapvetden piaci alapokon nyugvd, liberalizalt szolgaltataso-
kat és infrastruktirakat jelentenek. E halozatok fejlodési iiteme koveti a vilag fejlodési ten-
dencidit. Ma mar tobb vezetékes ¢és mobil tavkozlési szolgaltatd halozata lefedi az orszag
egész teriiletét. A szolgaltatok egyebek mellett vezetékes tavkozlési szolgaltatasokat, GSM,
vagy UMTS szolgaltatasokat, VOIP lehet6ségeket, kiilonboz6 optikai illetve hagyomanyos
halézatokon szélessava adatatviteli szolgaltatasokat, radi6 €s televizido miisorszorast biztosita-
nak.

A kiiloncélu halozatok valamely szervezet, vagy vallalat funkcionalis feladatait tdmogatni,

illetve iranyitani hivatottak. Ilyen kiiloncéla halézat tobbek kozott a MAV, a MOL, vagy az
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MVM sajat, vagy vallalkozasokban a résziikre biztositott iranyitd, ellendrzd adat és tavbeszé-
16 halozatai.

A zartcélu halozatok korébe a védelmi, illetve a nemzetbiztonsagi feladatokat ellatd szer-
vezetek sajat kommunikacios és adathalozatait sorolhatjuk. Ilyenek a Beliigyminisztérium, az
Orszagos Katasztrofavédelmi Foigazgatosag (OKF), vagy a Honvédelmi Minisztérium (HM)

kiilonbozd halozatai.

Az Egységes Digitalis Radiérendszer (EDR)

Az 1990-es évek végére a készenléti szervek altal haszndlt URH diszpécser rendszerek mar
nem elégitették ki a készenléti feladatok ellatasahoz sziikséges, egyre ndvekvé kom-
munikécios feladatokat. Ezek a rendszerek korszeriitlenek voltak, nem feleltek meg korunk
kommunikacids rendszereivel szemben tamasztott kovetelményeknek. Az alkalmazott URH
rendszerek még az 1970-es években telepitett infrastrukturahoz nyaltak vissza, a felhasznalt
késziilékek jelent6s hanyada rossz allapotban volt. A rendszerek miiszaki megoldasai (analog
atviteli ut) nem biztositottak adatatvitelt, amelyre pedig egyre nagyobb igény jelentkezett. A
megbizhato digitalis radiotavkozlési rendszer bevezetésével lehetett novelni. [19]

A Magyar Kormany az 1031/2003. kormanyhatarozattal rendelte el a készenléti és a kor-
manyzati felhaszndloi kor radiokommunikécios igényeinek kielégitése céljabol, a Schengeni
Egyezmény kovetelményeinek megfeleld, és az Eurdpai Tavkozlési Szabvanyositasi Intézet
szabvanya szerint miikodo egységes digitalis radiotavkozld rendszer kiépitését. 2005 oktobe-
rében a Miniszterelnoki Hivatal EDR Kormanybiztosa és a T-Mobile Magyarorszag Rt. - Ma-
gyar Telekom Rt. konzorcium megkototte az EDR [étrehozasara kiirt nyilt, kétfordulos, tar-
gyalasos kozbeszerzési eljaras szerzOdését.

Az EDR-t a készenléti felhaszndloi kor a nem polgéri céla frekvenciagazdalkodas feladata-

it ellatd hatosag-szervezetérdl, valamint a nem polgari céli frekvenciagazdalkodés rendjérdl
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sz616 279/2001. kormanyrendelet hatalya ala tartozé szervezetek, az Orszagos Mentdszolga-
lat, valamint az Orszagos Kornyezetvédelmi, Természetvédelmi és Viziigyi FOigazgatosag
radio tavkozlési igényeinek kielégitése céljabol keriilt kiépitésre.

A TETRA szabvany szerint épiild6 EDR jelentOsen javitja az érintett szervek belso hirada-
sat, lehetdvé teszi a szervek egymas kozotti hatékony kommunikéciojat, ezzel nagymértékben
hozzajarulva a reagdld képesség fokozasahoz, az egylittmiikodés hatékonysaganak novelésé-
hez.

A vilagon ma mar kozel ezer TETRA rendszer miikddik. A radidrendszer szabvanya euro-
pai unids ajanlas, amelyet mar szamos eurdpai orszagban alkalmaznak. Ennek megfelelden a
szabvany alapjan kialakitott rendszer alkalmas arra, hogy a schengeni hatarokhoz tartozo or-
szagok rendvédelmi szerveinek egyiittmiikodését is tamogassa.

A rendszert elsGsorban a készenléti és kormanyzati szervezetek (rendérség, mentdk, ttizol-
tosag, hatarérség, stb.) specialis igényeihez tervezték. Ezt a célt szolgaljak a TETRA szolgal-
tatasai és a rendszer tobbi jellemzdje is.

A rendszer egyik legfontosabb funkcioja a csoportkommunikacid, melynek soran tetszdle-
ges szamu fél vehet részt csoporthivasban. A csoportok kialakitasa szamos elére beallithatd
paraméter figyelembevételével €s dinamikus moédon szabalyozhatd. Emellett természetesen
hagyomanyos hivasok is kezdeményezhetdek. Az egyes felhasznalokhoz vagy csoportokhoz
egyéni jogosultsagok és prioritasok rendelheték, amelyek megszabjak, hogy ki milyen szol-
galtatast vehet igénybe illetve, hogy halozati cstcsterhelés esetén kinek legyen els6bbsége a
hivas lebonyolitasara. A TETRA rendszerben, ha egy hivas lebonyolitasahoz nincs elég kapa-
citas, a hivas nem bontodik, hanem varakozik a szabad kapacitasra.

A TETRA gyors hivasfelépitési id6t (300 ms) biztosit, mely kritikus fontossagu lehet a ké-
szenléti szervek kommunikacidjakor. A vészhivasok segitségével a felhasznalé minden ko-
rilmények kozott elérheti a hivott felet. A rendszeren atvitt informéciotartalom magas szintii
védelmét biztositja a titkositas, akar a radios kozegen, akar a teljes Gton. A rendszer fontos

kovetelménye a megbizhatdsag kritikus és extrém koriilmények kozott is. A biztonsagot szol-
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galjak a felhasznalok jogosultsag vizsgalatai, a kiilonb6z6 biztonsagi és hitelesitési algoritmu-
sok, a lehallgatas elleni védelem.

A kozvetlen modu mitkkddés (DMO) lehetéveé teszi a radidsan nem lefedett teriileten torténd
kommunikaciot. A halézat szabvanyos interfészeken 0sszekapcsolhatdé mas tavkozld haldza-
tokkal, igy telefonhivasokat indithatunk akar GSM, akar vezetékes telefonokra.

A TETRA a beszédkommunikacion tul lehetdséget biztosit adatkommunikacidra, valamint
megoldott a két atviteli mod egyiittes hasznalatba vétele is. Az SDS-nek (Short Data Service)
négy tipusa (adathossza) létezik. Az Uin. statusz lizenetek — eldre definialt szoveges lizenetek —
specialisan a készenléti szervezetek gyors és egyszerli informaciocsere igényeihez igazodnak.
Az adatatvitel a kor igényeinek megfelelden altalaban IP alapti csomagkapcsolt technologiaval
torténik. Az adatatvitel soran 28,8 kbit/s adatsebesség érhetd el.

Az alapszolgaltatasokon tal szamos, a készenléti szervek igényeihez igazodo kiegészitd
szolgaltatasra van lehetdség. Példaul a dinamikus csoportképzés lehetové teszi a csoportok
dinamikus létrehozasat, vagy akar egy adott felhasznalonak egy mar 1étez6 hivasba valo ké-
s6bbi belépését. A rendszer tobbféle behallgatasi funkciot biztosit. Tovabbi kiegészité szol-
galtatasok a hangrogzités, a roviditett hivoszam haszndlat, a teriilet kivalasztas, €s termé-
szetesen a hagyomanyos tavbeszElo szolgaltatasok, mint példaul a hivoszamkijelzések, hivo-
szam-korlatozasok, hivasatiranyitasok, hivastartas, hivasvarakoztatas.

A haldzat a felhasznaldi igényeknek megfeleléen rendkiviil rugalmasan alakithat6. A rend-
szeren virtualis maganhaldzatok hozhatok létre, melyeken beliil az egyes szervezetek teljes
értékiien, és maximalis biztonsdggal kommunikalhatnak egymas zavarasa nékiil. igy az egyes
felhasznaloi csoportok egyazon haldzati infrastruktirat hasznalva mégis teljesen kiilonva-
lasztva tudnak miikkodni.

A rendszer szabvany szerint a 380-470 MHz-es frekvenciasivban miikodik, de vannak
olyan valtozatai is, melyek a 800/900 MHz-es savban tizemelnek. A T1/4 DQPSK modulacio
¢s a TDMA hozzéaférési rendszer, melyet a TETRA alkalmaz, szdmos eldnnyel rendelkezik. A

rendszer a frekvenciaspektrumot és a halozat er6forrasait hatékony, gazdasagos modon hasz-
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nalja ki. Mivel a radios interfész szabvanyositott, ezért tobb gyartod késziilékeit is hasznalni
lehet azonos infrastruktura alatt.

A TETRA fejlesztése folyamatos. A jelenleg alkalmazés alatt Iévd TETRA Release 1 halo-
zatok mellett folyamatosan torténik a TETRA Release 2 fejlesztése is, a TEDS (TETRA
Enhanced Digital Service), illetve a TAPS (TETRA Advanced Packet Service) kidolgozasa-
val. [20]

Az EDR magyarorszagi felhasznaloi kozott szerepel a Magyar Rendoérség, a Magyar Hon-
védség, az Orszagos Katasztrofavédelmi Fdéigazgatosdg, a Nemzeti Ado- €s Vamhivatal, a
Biintetésvégrehajtas, az Orszdgos Mentdszolgalat és az Orszagos Kornyezetvédelmi, Termé-

szetvédelmi és Viziigyi Fofeliigyeldség, valamint a Nemzetbiztonsagi Szolgalatok. [21]

2. kép. EADS THR 880i és TMR 880
Magyarorszagon alkalmazott TETRA rendszer(i késziilékek [22]

A gyakorlati felhasznalas soran a TETRA rendszer szamos elénye mutatkozik meg a régi,
analog rendszerekkel szemben. A TETRA rendszer automatikusan gondoskodik a radi6 forga-
lom informaciovédelmérdl. Nem csak a kommunikacié mindsége, hanem biztonsaga is sokkal
magasabb szintli lesz azéltal, hogy az alapkddolas mellett tovabbi kodolasi, titkositasi eljara-

sok alkalmazasa is lehetséges. A nagyobb frekvenciasav miatt orszagos lefedettséget biztosit a
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hélozat, még az eddig problémas vételi helyeken is (pl. metrd, alagit). A beszéd mellett ada-
tok, rovid statusz iizenetek atvitelére is alkalmasak a késziilékek, melyek haszndlatat szamos

programozasi lehetdség tesz még egyszeriibbé. [23]

Kereskedelmi mobil kommunikacio Magyarorszagon

Magyarorszagon a kereskedelmi mobiltelefon szolgaltatas 1990-ben jelent meg, akkor még
analog mobiltelefon rendszerrel. 1993-ra épiilt ki az els6, akkor mar digitalis mobiltelefon
rendszer, amely a GSM szabvanyt hasznalta.

Az azota eltelt id6szak hatalmas fejlddést hozott a mobiltelefon szolgéltatdsban, nemcsak
technikai hanem tarsadalmi téren is. A vezetékes telefon eléfizetések szdmanak drasztikus
csokkenése volt tapasztalhato, hiszen a GSM szolgéltatas mellett egyre inkabb megjelentek a
mar nem csak hangatvitelre, hanem adatatvitelre is hasznalhato szolgaltatasok és rendszerek,
mint pl. GPRS, EDGE, UMTS ¢és LTE szabvanyu adatatvitel.

A 8. abra bemutatja a mobiltelefon el6fizetések szamanak novekedését, és osszehasonlitast

ad a vezetékes eldfizetések szamanak valtozasarol is 2008-6ta.

Bdraptsdtvezetdces fovonalak szama, ezer Mobil-elofizetések szama, ezer 100 lakosra )lto

20082 J-M 3 247 11232 32,3 1119
A0 3207 574 11 540 7 163 32,0 115,0
J-Sz 3155 571 11771 7227 31,4 117,3
oD 3115 559 12 224 7 486 31,1 121,9
20000 1M 3114 545 12 112 7314 311 120,9
A0 3112 533 11 889 7039 31,1 118,7
J-Sz 3112 523 11 783 6 845 31,1 117,6
oD 3110 504 11 792 6 681 311 117,8
2010 M 2987 492 11 883 6 680 29,9 118,7
A0 2972 485 11 866 6587 29,7 118,6
J-Sz 2953 459 11 833 6449 29,5 118,3
oD 2933 452 12 012 6 465 29,4 120,3
3D 2933 452 12 012 6 465 29,4 120,3
2011. M 2514 443 11 893 6292 29,2 119,2
AJG 2 BB6 435 11 704 6018 29,0 1174
J-Sz 2883 429 11 669 5 887 28,9 1171
oD 2509 421 11 690 5798 29,2 1173
3D 2509 421 11 650 5798 29,2 117,3
2012, M 2891 412 11634 5725 29,0 116,

8. abra. A hazai mobiltelefon el6fizetések szamanak alakulasa 2008-t61 [24]
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Az abran is lathatjuk, hogy ma Magyarorszagon tobb mint 11,5 millié6 mobiltelefon el6fi-
zet6 van, azaz tobb mint hazank lakossagdnak szdma.

Hazankban jelenleg harom nagy mobilszolgaltatd nyujt kereskedelmi mobiltelefon szolgal-
tatast: a T-Mobile, a Telenor, illetve a Vodafone. E harom mellett varhatdéan a kdzeljovoben
kezdi meg miikodését a negyedik nagy szolgéltaté az MPVI Mobil Zrt., amely a Magyar Pos-
ta Zrt., Magyar Villamosmivek Zrt., MFB Invest Zrt. konzorciuma. [25]

A nagy mobilszolgaltatok mellett alternativ — igynevezett virtualis szolgaltatok is megje-
lentek, mint példaul a Tesco Mobile, amely a Vodafone tamogatésaval, illetve annak bazisan

nyujtja a szolgaltatasat.
A T-Mobile (Westel 900) tirténete [26]

1994. marcius 31-én 5,4 milliard Ft alaptokével indult a Westel 900 GSM Mobil Tavkozlési
Rt. Ezt a t6két 1997-re a tulajdonosok — MATAV, Westel Radiotelefon Kft és a US West —
tobb mint 10 milliardra emelték. A vallalat 1996 végére elnyerte az ISO 9001 mindsitést.

A Westel technikai berendezéseit az Ericsson szallitotta. 1997-re 5 milliard forintos halo-
zatfejlesztést hajtottak végre. A Westel szolgaltatasaival mar az indulas évében lefedte az egy
szamjegyl foutakat, a megyeszékhelyeket, valamint a kisebb telepiiléseket.

1996 végére a szolgaltatasok az orszag 90 szazalékan voltak elérhetdek. Az eléfizetok
szama meghaladta a 200 ezret.

2000-ben a Westel a WAP-szolgaltatast, marcius elején pedig az internetes online tigyfél-
szolgalatot inditotta be elséként az orszagban. Az év végére kozel 97 %-os lefedettség mellett,
tobb mint 1,6 millié eléfizetdje volt a tarsasagnak.

2002-ben a cég a vilagon elsdként inditott MMS (Multimedia Messaging Service) kiildési
szolgaltatast. Bevezették a GPRS szolgaltatast.

2004. majus 3-t61 a Westel 900 uj neve T-Mobile Magyarorszag Tavkozlési Részvénytar-
sasag lett.

2007-ben inditottak ez elsé mobiltelefonos televizio sugarzast.
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A cég folyamatos technikai fejlesztéseket végez, ma mar elérheté a 4g/LTE mobilinternet

szolgaltatasa is. A cégnek jelenleg tobb mint 4,5 millié el6fizetdje van.

A Telenor (Pannon GSM) torténete [27] [28]

1994. marcius 26-an inditottak kereskedelmi tevékenységiiket Pannon GSM néven, 10,45
milliard Ft alaptokével. Tulajdonosai az északi orszagokbol keriiltek ki 25% magyar tulajdon
mellett. A tarsasag finanszirozéasat a holland ING Bank végezte. A technikai hatteret a finn
Nokia biztositotta. A kezdeti 10,45 milliard forint alaptékét folyamatosan emelték 18 milli-
ardra, kdzben az eldbb emlitett ING Bank nyujtott kedvezd hiteleket.

Eleinte Budapest és kornyekére, majd a foutakra, vidéki nagyvarosokra terjesztették ki
szolgaltatasaikat. Kezdetben miiszakilag probaltak a vetélytars elébe keriilni, sokféle szolgal-
tatast vezettek be.

1995 marciusdban a cég Magyarorszagon elséként inditott révid szoveges iizenetkiildés
szolgaltatast, PannonHivo néven.

1996-ban beindult a konferenciahivas szolgaltatas. Megujult a hangposta-szolgaltatas: a
Privat hangpostat a szolgaltato minden eléfizetdjének dijmentesen a rendelkezésére bocsatot-
ta. Székesfehérvaron felavattak a Pannon GSM Rt. harmadik kapcsolokdzpontjat, valamint
megkezdte mitkddését a 4. kapcsolokdzpont Szolnokon. 1996 decemberére az orszag 99 %-at
lefedi a szolgaltatasaval. A Pannon GSM e¢l6fizetdinek szama az 1995-6s év végi adatokhoz
képest tobb mint kétszeresére, 170 ezerre emelkedett. Négy kapcsolokdzpont, 501 bazisallo-
mas, 10 teriileti képviselet és tobb mint 500 Pannonos dolgozoé biztositotta az orszagos szol-
galtatast.

1997-ben az eldfizetdi szama 260 ezerre emelkedett. A kapcsolokdzpontok szdma 7, a ba-
zisallomasok szama 664, a teriileti képviseletek szama 14 volt.

2000-re a Pannon GSM el6fizetdinek szdma meghaladta az 1,2 milliot. Orszagszerte tobb

mint 1000 Pannon GSM bazisallomas miikodott, ebbdl 2000-ben 216-ot helyeztek tizembe.
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Az év folyaméan atadésra keriilt egy mobil kapcsolokdzpont, melyek szama igy 10-re noveke-

dett.

2002 januarjatol a Pannon GSM részvényei 100%-ban a norvég Telenor tavkozlési vallalat

tulajdonaba keriiltek.

A hangalapu szolgaltatasok mellett egyre tobb teret kap az adat alapi kommunikacio, a

mobilinternet szolgaltatas felfutd agban e vallalt vonatkozasaban is.

2006-ban aculatvaltas kovetkezett be: bevezették az anyavallalata, a Telenor nemzetkozi
szinten is hasznalt logo6jat. 2010 majusaban a vallalat felvette a Telenor nevet. Eléfizetdinek

szama meghaladja a 3,6 milliot.

A Vodafone torténete [29] [30]

A Vodafone 1985. januar 1-jén bonyolitotta le az els6 mobil hivast Nagy-Britanniaban. Ti-
zendt év elteltével a halozat a legnagyobb eurdpai vallalatta, és vilagszerte a maga nemében
az egyik legnagyobb céggé notte ki magat. A szazad fordulojan az Egyesiilt Kiralysag csak-
nem minden masodik lakosanak volt mobiltelefonja - koziiliikk minden harmadik a VVodafone
igyfele.

A Vodafone Magyarorszag Rt. 1999. julius 7-én nyerte el a koncesszidot magyarorszagi
GSM 900/DCS 1800 mobil radiotelefon haldzat kiépitésére. A Vodafone 150 millidé eurd ér-
tékli szerzodést irt ala a Nokiaval, a teljes 1800 MHz-es GSM-halozat kiépitésére. A Nokia
valositja meg Vodafone magas szintli szolgaltatasahoz sziikséges telefonkézpontokat, bazisal-
lomasokat, bazisallomas-kontrollereket és intelligens haldzati (IN) megoldasokat. Az egyiitt-
miikodés elso szakaszaban a Nokia kdzel 900 bazisallomast épitett a cég szamara, amely 2001
év végeéig 1200-ra novekedett.

Még 1999 oktoberében alairtak a koncesszids szerzodést. A szerzddés értelmében a vallalat
15 éven keresztiil jogosult a 900 és 1800 MHz-es frekvenciatartomanyban mobiltelefon szol-

galtatast nyGjtani magyarorszagi tgyfeleinek. Ezzel négyre nétt a hazai mobiltelefon-
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szolgaltatok szama. A hivatalosan Vodafone Magyarorszag Mobil Tavkozlési Részvénytarsa-
sag néven bejegyzett vallalat bejelentette, hogy VODAFONE markanéven vezeti be szolgalta-
tasat.

2001 szeptemberében a Vodafone megnyitotta 0j Halozatfeliigyeleti Kozpontjat, a Net-
work Management Centert (NMC). A kozpont feladata a Vodafone halézatanak a nap 24 6ra-
jéban, a hét 7 napjan, torténé nyomon kovetése €s a fellépd rendellenességek azonnali kijavi-
tasa. Ide Gjonnan épitettek be egy intelligens video falat, amely azt a célt szolgalja, hogy a
hibakat nagyon rovid id6 alatt be tudjak hatarolni, és azokat gyorsan kijavitsak. Az tigyfél-
kozponth munka tovabbi eldsegitésének érdekében Call Centert, valamint a legmodernebb
technikat felhasznalo tesztlabort lizemeltetnek a Halozatfeliigyeleti Kézpontban.

2002-re a Vodafone eléfizetOk szama elérte az 500 ezret, amely 2003 majusara mar meg-
haladta az 1 milliot.

2004 decemberében a szolgaltatd megvasarolja a harmadik 3G licencet. Ezzel a Vodafone
Magyarorszag Rt. jogosultsagot szerzett a magyarorszagi UMTS tendert kiir6 Nemzeti Hir-
kozlési Hatosagtol a harmadik, ugynevezett B frekvenciablokk 15 éves hasznalatara. A Voda-
fone Magyarorszag Rt. a licencért részben az UMTS arbevétel mértékeétol fliggden, de dssze-
sen legkevesebb 16,5 milliard forintot fizet majd az engedély teljes id6tartama alatt. A 3G
szolgaltatast 2005 decemberében inditottak be.

2007-ben a vallalat elinditotta a 3,5G szélessavii mobilinternetes szolgaltatasat, amelynek
maximalis letltési sebessége 1,8 Mb/s, feltoltési sebessége 384 kb/s volt.

2009-ben a Vodafone elséként a hazai piacon, minden eddiginél nagyobb letoltési sebessé-

get — 21 Mb/s — let6ltési tesztet mutatott be.
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2.2.2. Internet Magyarorszagon

Az IIF (Informacios Infrastruktura Fejlesztési) program 1985-ben indult, a SZTAKI (Szami-
tastechnikai Automatizalasi Kutaté Intézet) akkori foigazgatoja, Vamos Tibor akadémikus
Otlete alapjan. Az IIF a magyarorszagi kutatds-felsdoktatas-kozgytijtemények szamitogép-
halozati hatterének megvalositasat tiizte ki alapvetd céljaként.

Komoly kihivast jelentett ez a terv abban az idében, hiszen a minden halozati termék szi-
gort embarg6 ala esett, azaz a fejlett nyugati technologiakat nem lehetett a keleti blokk (Szov-
jetunid €s szovetségesei) szamara eladni. Az embargdval sujtott termékek és technologiakat
az tigynevezett COCOM™ listak tartalmaztak. [31]

Mivel 1988-t6l az USA engedélyezte Eurdpa szamara is az internet technologiakat, igy
megkezdddhetett a kisérleti internet kapcsolatok felépitése, a név — domain name — szolgalta-
tas biztositasa és az internet cimzések hasznalata az elektronikus levelezésben. A MATAV'?
korszertibb, import csomagkapcsold kozpontokat szerezhetett be, melyekkel az adathalozat
mindségét, teljesitményét és a szolgaltatasok korét bovithették. 1992-re a csomopontokba
Unix-os szerverek (host computers) keriiltek. Ezekhez alapértelmezés szerint tartozik a
TCP/IP protokoll és a névszolgaltatd szoftverrendszer. Elindult a HBONE (orszagos, bérelt
vonalas, IP-protokollt alkalmaz6 gerinchaldzat) ki-alakitasa. Fontos cél volt, hogy a HBONE
¢€s a nagy nemzetkdzi hal6zatok megbizhato, nagy kapacitasu vonalakkal valo 6sszekapcsola-
sais. [31]

A HBONE kiiloncélu (tavkozl) halozat. A HBONE a robusztus MAG-bol, valamint a

MAG routereihez (kozvetleniil vagy kozvetve) kapcsolodo regiondlis kdzponti routerekbdl all,

1 COCOM: Coordinating Committee for Multilateral Export Controls, azaz magyarul: Tobboldala Exportellendrzési Koor-
dinal6 Bizottsag. Az akkori NATO tagallamok (Spanyolorszig és Izland kivételével) és Japan részvételével miikodo bi-
zottsag, székhelye Parizs volt. A bizottsagot 1950-ben hoztak 1étre. Ellenérzésével megakadalyoztak egyes termékek, f6-
ként katonai felszerelések, fejlett technikaju miiszaki berendezések, pl. szamitastechnikai, hiradastechnikai, navigacios stb.
exportjat a (volt) szocialista orszagokba. A bizottsag ellendrzése ala vont termékeket az un. COCOM listak tartalmaztak.
[32]

12 Magyar Tavkozlési Rt., napjainkban a vallalat neve Magyar Telekom.
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beleértve az 0sszekotd adatvonalakat is. A HBONE gerinc f6 vidéki és budapesti vonalai va-
lamint nemzetkozi kapcsolatai gigabites savszélességiiek. A vidéki és nemzetkozi gigabites
kapcsolatok a legkorszeriibb DWDM® technolégiara épiilnek, melyet a HBONE alkalmazott
legelsoként Magyarorszagon.

Kezdetben a HBONE csak harom budapesti tudomanyos kutatasokat folytatod intézetben 1évo
csomopontbdl (router-bol), és az azokat 6sszekdtd nagysebességli mikrohullimi kapcsolatokbol,
illetve a MATAV Budapesten, a Varoshaz utcai kozpontjaban 1évé csomagkapcsold kézpontjabol
allt. Napjainkban a HBONE a budapesti magbo6l és a tobb mint 20 helyen elhelyezett csomo-
pontokbol all. Ma mar a HBONE szolgalja ki a hazai felsGoktatast, kutatas-fejlesztést, konyvta-
rakat és kozgylijteményeket, egy atjaron keresztiil szamos kormanyzati szervet, valamint jo

néhany egyéb kozintézményt is. [31] [34]
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9. abra. A HBONE Gerinchalozati topoldgia
(csak a nagy savszélességii, hazai tavolsagi kapcsolatok keriiltek feltlintetésre) [34]

¥ DWDM: Dense Wavelength Division Multiplexing — nagystirliségli hullimhossz multiplexa-las. Olyan hullimhossz
multiplexalason alapulé atviteli technoldgia, mely lehet6vé teszi, hogy 8-t61 akar 40-ig terjedd kiilonboz6 frekvencian tovab-
bitsunk informaciot az optikai kabelen keresztiil. A DWDM technologia alkalmas arra, hogy SDH rendszerek atvitelét is

ellassa, vagy azokat helyettesitse. [33]
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Az 1TF Program 6t eredményes év — a hazai kutatoi halozat alapjainak megteremtése — utan
a 90-es évek elejétdl mar valamennyi érintett minisztérium €s az OTKA (Orszdgos Tudoma-
nyos Kutatasi Alap) tamogato részvételével NIIF (Nemzeti Informacios Infrastruktara Fejlesz-
tési) Programként folytatodott. [35]

A Nemzeti Informacios Infrastruktira Fejlesztési (NIIF) Program a magyarorszagi kutatoi
halozat fejlesztésének ¢s mikodtetésének programja. A Program a teljes magyarorszagi kuta-
tasi, felsGoktatasi és kozgyljteményi kozosség szdmara biztosit:

e integralt orszdgos szamitogép-haldzati infrastrukturat;

e kommunikdacios, informacids €s kooperaciods szolgaltatasokat;

e ¢lvonalbeli alkalmazasi kornyezetet;

e tartalom-generalasi, illetve tartalom-elérési hatteret.

A Program kozponti koltségvetési tdmogatasra tamaszkodik. A fejlesztési és mitkddtetési
feladatokat az NIIF Intézet (NIIFI) fogja Ossze, a Program Tanacs iranyitasa és a Miiszaki
Tanacs szakmai kozremiikodése mellett. A Program szorosan egyiittmiikodik a felhasznaloi
kozosséget tomoritd Hungarnet Egyesiilettel.

Az NIIF Program — a nemzetkozi gyakorlatnak megfelelden — egyuttal élvonalbeli szerepet
tolt be a leghijabb halozati technologiak magyarorszagi fejlesztésében és alkalmazasaban is.
gy a program meghatarozo szerepet jatszik az informatika orszagos fejlédésében. Korszerti,
versenyképes infrastruktarat és szolgaltatdsokat biztosit a felsdoktatas €s a kutatds szamara,
de egyuttal kovetend6 példaval is szolgal az orszagszerte folyd informatikai fejlesztésekhez.

[36]

“ A HUNGARNET Egyesiilet feladata a Nemzeti Informécios Infrastruktira Fejlesztési Program (NIIF) alkalmazoi korébe
tartozo fels6-, és kozépfoku oktatasi intézmények, akadémiai és mas kutatdintézetek, kozgyiijtemények (konyvtarak, levél-
tarak, miizeumok) tarsadalmi szervezeteként képviselni ezen intézmények informacios infrastuktarajanak és orszagos sza-
mitogépes szolgaltatasainak Gsszehangolt fejlesztését hazai és nemzetkozi szervezetekben. Az Nemzeti Informacios Infra-
strukttira Fejlesztési Iroda (NIIFT) altal 1étrehozott €s lizemeltetett magyar kutatoi, felsdoktatasi és kozgyiijteményi haloza-
tot (NIIF Halozat) illetve az lizemeltetd szervezetet (NIIFT) gyakran nevezik HUNGARNET-nek, kiilonosen nemzetkozi
forumokon. Pontosabb azonban az NIIF Halozat ill. NIIF Iroda elnevezések hasznalata. [39]
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A Kormény 2003 decemberében fogadta el az Elektronikus Kormanyzat Stratégia és Prog-
ramtervet™ (E-kormanyzat stratégia). A Stratégidban meghatarozott e-kormanyzati progra-
mok ¢és feladatok talnyomo tobbsége 2006 végére teljesiilt. [37] [38]

Az E-kormanyzat stratégia megvalositasa érdekében a Kormanyzati Informatikai és Tarsa-
dalmi Kapcsolatok Hivatala (KITKH), majd az Elektronikuskormanyzat-kézpont (EKK)
Osszkormanyzati koordinacids tevékenységét a Kormanyzati Informatikai Egyezteté Tarcako-
zi Bizottsag (KIETB) segitette. A KIETB az 1991-ben létrehozott Informatikai Téarcakdzi
Bizottsag (ITB) jogutddja. Tagjai a fejezeti jogkorti koltségvetési szerveknek az informatika
a 1054/2004 (V1. 3.) Korm. hatarozat szabalyozta.

Mind a KIETB, mind az EKOB eredményesen latta el feladatait. A kibdviilt, valamint
megvaltozott feladatok figyelembe vételével, a koordindlds egyszeriisitése ¢€s atlathatobba
tétele érdekében elokészités alatt all a két korabbi bizottsag feladatait dtvevo, 1) Kozigazgatasi
Informatikai Bizottsag létrehozasa.

Az elektronikus kozigazgatas megvaldsitasanak alapjat a Kozponti Elektronikus Szolgal-
taté Rendszer (Kozponti Rendszer) biztositja, amely magaba foglalja az Elektronikus
Kormanyzati Gerinchalézatot (EKG), a kormanyzati portalt, a kormanyzati iigyfél-
tajékoztato kozpontot, az ott megjelend szolgaltatasokat €s ligyintézési lehetoségeket, vala-
mint azok fenntartéit és tizemeltetdit, tovabba biztositja az ligyfelek szamara az elektronikus
iigyfélkapu létesitésének lehetdségét.

Az elektronikus kormanyzas alapinfrastrukturajat a 1122/2001 (XI. 22.) Korm. hatarozat-
ban megfogalmazottaknak megfeleléen létrehozott Elektronikus Kormanyzati Gerinchal6zat
(EKG) képezi.

Az EKG egy olyan informatikai haldézat, amelynek feladata, hogy a kormanyzati és koz-

igazgatasi adatbdzisokat, halozatokat és informatikai rendszereket 6sszekapcsolja a vonatkozo

151126/2003. (XIL 12.) Korm. hatarozat
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kormanyrendeletben meghatarozott korméanyzati kdrnek, - valamint a kiilonb6z6 korméanyzati

szolgaltatasok elérhetdségét biztositsa a civil szféra szamara.

A kormdnyzati halozat megvaldsitasanak gondolata, az eurdpai folyamatokkal 6sszhang-

ban, — mar t6bb programban megfogalmazodott, miel6tt 2000-ben kormanyhatarozat formaja-

ban is testet 6ltott.

Az EKG infrastruktirdjanak megteremtésével valik lehetévé a kormanyzati rendszerek

elektronizalasa és 11j, hatékony, tavolrol is elérhetd szolgaltatasi rendszerek bevezetése, egy-

szoval az e-kormanyzat kialakitasa. Ezek a szolgéltatasok jelentdsen kozelitik egymashoz az

igazgatasi munkat €s a civil szférat, erdteljesen lecsokkentve az ligyintézéshez sziikséges 1dot,

nyiltta, atlathatova teszik a kozszféra munkajat.

Az EKG célja és rendeltetése [40]:

1.
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Nagy sebességli, nagy lizembiztossagu €s magas biztonsagi kovetelményeknek megfele-
16, egységes architekturaju halozati infrastruktira biztositasa a civil szféra szamara az

allami intézmények altal nyujtott szolgaltatasok eléréséhez (Front-Office feladatok).

. Az 10j infrastrukturara épiild szolgaltatasok és egyes eddig elszigetelt (pl. 4gazati) halo-

zatok elérhetGvé tétele a jogosult felhasznalok szamara (Back-Office feladatok).

. A kormanyzati szervek kozotti kommunikécio, az adatatvitel koltségeinek csokkentése,

mindségi szintjének emelése.
Kormanyzati szintii, tobb felhasznald altal hasznalt alkalmazasok hatékony mukodteté-

Se.

. Olyan infrastrukturalis hattér biztositasa, amely alkalmas az elektronikus iigyvitel és

igyintézés feltételeinek megteremtésére, a jovobeli elektronikus kdzigazgatas koncep-

cidjanak, vagyis az allampolgar és a kormanyzat ujszerti kapcsolatanak kiszolgalasara.

. A kétirany kormanyzati kapcsolatok biztositasa a briisszeli adminisztracio rendszerei-

hez (csak az EKG-n keresztiil lehetséges).

. A minisztériumok ¢és a kozponti intézmények részére biztositson védett, — security, —

szolgaltatasok nyujtasa és elérése.



Az EKG {6 célkitiizése, hogy a széttagolt, gyakran nem megfeleld kapacitast és biztonsagh
héalozatokat egy olyan nagy savszélességli, lizembiztos, orszagos elérhetséget biztositd és
egységes gerinchalozat valtsa fel, amelyen kiilonos figyelmet kap a halozaton elérhet6 szol-
galtatasok lizembiztonsaga. A gerinchalon minden intézmény kapcsolatrendszere 6nallé ma-
ganhalozatként keriil kialakitasra a k6zos infrastrukturan, ezzel is tovabb novelve a biztonsa-
got.

Az EKG hélozata — Magyarorszag EU-hoz valo csatlakozasanak elokészitését szolgalva —
mar 2004 februarjaban kapcsolodott az Eurdpai Uni6 TESTA hélozatahoz. A TESTA egy
zart, internettdl fliggetlen gerinchalozat, amely az Eurdpai Uni6 adminisztracidja és a tagor-
szagok kormanyzatai kozotti informaciocserét teszi lehetové.

A TESTA - az EU informatikai halozata — a kozponti alkalmazasok elérését biztositja a
tagorszagok szdmara. Az Eurdpai Bizottsag kozigazgatasi intézményeinek elektronikai adat-
cseréjeét szolgald 0sszefliggd szektoridlis halozatok rendszere. Magyarorszagon az intézmények
jelenleg a TESTA hat alkalmazasat hasznaljak:

1. A menedékjogi kérelmek elbirdlasara illetékes hatosdgok kozotti informacidcserét biz-

tositd kapcsolattarto rendszer (DUBLINET).

2. Export/import engedélyek kezelésének integralt rendszere (SIGL).

3. A menedékkérdk és illegalis emigransok ujjlenyomatanak nyilvantartasat és Osszeha-

sonlitasat végzo rendszer (EURODAC).

4. Polgari védelmi és koérnyezeti katasztrofahelyzetek eurdpai halozata(i) (PROCIV-NET).

5. Ujfajta élelmiszerek és élelmiszer-osszetevok halozata (NF-NET).

6. Eurdpai Kozati Balesetek Adatbazis (CARE?2).

Az IDA programoknak koszonhetéen az elérhetd alkalmazasok ugrasszerti novekedése
varhato.

A korményzati informatikai rendszerek iizemeltetésére a Miniszterelnoki Hivatal a Kopint-
Datorg Rt.-vel kotott lizemeltetési megallapodast. A Kopint Datorg Rt munkatarsai napi 24

oOras rendszerfeliigyeletet, intézménytamogatast és hibaelharitast biztositanak az infrastruktira
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felhasznaldinak. Az EKG iizemeltetésével megbizott Kopint-Datorg Rt. a proaktiv EKG
HelpDesk tamogatas mellett — jelentés szakmai segitséget is nyujt az intézményi halozatiizemel-
tetés szamara is.

A 2005. 4prilis 1-jétél igénybe vehetd Ugyfélkapu biztositja, hogy az iigyfél egyedileg
azonositott médon biztonsagosan 1éphessen kapcsolatba a kdzponti rendszer ttjan az elektro-
nikus tigyintézést, illetve elektronikus szolgaltatast nyujto szervekkel.

KERESKEDELMI INTERNET
Ma mar tobb mint 200 szolgaltatd biztosit internet hozzaférést Magyarorszagon. Ezek koziil
Szamos sajat kiépitett orszagos haldzattal rendelkezik.

A kiilonb6zd hazai internetszolgaltatok nemzetkozi iranyt kapcsolatainak koordinalasat a
BIX (Budapest Internet Exchange) szervezet végzi. A BIX alapvetd célja, hogy a kiilonboz6
szolgaltatok kozotti magyarorszagi és regionalis internet forgalom ne terhelje az internet szol-
galtatok nemzetkozi iranya kapesolatait,™® valamint, hogy platformot biztositson a szolgaltatoi
halézatok IP alapu 6sszekapcsolasdhoz.

A BIX egy foldrajzilag is elosztott haldzati rendszer, amely BIX szolgaltatasi pontokbol és
az azokat Osszekotd adatatviteli kapcsolatokbol all. A BIX szolgaltatok iizemeltetik a BIX
szolgaltatasi pontokat és fenntartjak az azok kozotti adatatviteli kapcsolatokat. A BIX szolgal-
tatasi pontokon csatlakozhatnak sajat haldozatukkal a BIX felhaszndloi, a BIX tagok. BIX
szolgaltatasi pont csak az lehet, amely legalabb egy 1 Gb/s (full duplex) sebességli elsddleges
¢és egy legalabb 1Gb/s (full duplex) kapacitasa tartalék kézvetlen 2. szintli kapcsolattal ren-
delkezik a budapesti BIX szolgaltatasi ponthoz, illetve a tartalék kapcsolat esetében tetszole-
ges masik BIX szolgaltatasi ponthoz. [41]

A legtobb hazai internet szolgaltatd tagja az Internet Szolgaltatok Tanacsanak (ITSZ). Az
ITSZ magyarorszagi internet szolgaltatok szakmai koordinacios €s érdekvédelmi képviselete,

amely kiilon figyelmet fordit a .hu TLD adminisztracié szabalyozasara. Ennek keretében — az

18 Nemzetkozi iranyt egy kapcsolat, ha azon Magyarorszagrol az internet valamely root name szervere elérhetd
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egyesiileti formaban miikodd szervezet — alapvetden koordinacids €s tajékoztatasi, valamint
tudomanyos-technikai célokat szolgal belfoldon és kiilfoldon egyarant. [42]
Magyarorszagon jelenleg tobb mint 4,5 millié internet eléfizetés van. Ezek koziil az elmult

években szembetiing a mobilinternetes el6fizetések szamanak novekedése.

Ko gl o b, xDS Kabel-tv Vezeték nélkiiid | ebbdl: mobilinteret | E9YED Pl LAN, bérelt Osszesen
dial-up) + ISDN onal

2008, 3-M 31208 788 282 635934 500 041 389 550 6674 2002 140
A6 28000 799 057 663 380 543 901 439577 52 583 2086 921
I-sz 25534 805 768 692 663 604 318 157 660 54273 2182556
oo 24742 806 569 718 060 678 123 570 835 83 420 2310914

2008, M 24290 806 986 738152 644 746 541 866 101 192 2315 366
A6 23008 805 327 746 598 738 039 635 850 117 851 2430013
sz 22748 801 486 765 356 871 602 767 056 137 655 2598850
oo 22403 800 013 782 430 1036 898 933 000 161799 2803543

2010 3m 17809 793 152 819672 1072353 968 940 188 601 2891 587
A 17151 789 817 825 442 1137879 1036 748 205976 2976 265
J-Sz 15300 781 892 866 580 1274 961 1174976 211392 3150125
oo 15137 789 657 893177 1407 039 1306 912 236 454 3341464

2011, JM 14 667 783 676 913977 1495 333 1394262 251 887 3 459 540
A6 13919 799 045 929948 1665 090 1561332 260577 3668579
J-Sz 13786 798 160 948 551 1970 874 1872178 272 558 4 003 969
oo 53527 801 165 970 499 2254 548 2154 842 202386 4332525

2012, M 12 888 798 092 989 705 2443 B46 2342018 307 821 4552 352
A6

10. abra. A hazai internet eléfizetések szamanak alakulasa 2008-tol. [43]

91



I1L. fejgzet o
KRITIKUS INFRASTRUKTURAK ES A KRITIKUS INFORMACIOS
INFRASTRUKTURAK ELLENI FENYGETETTSEGEK,
TAMADASOK

Az informacids tarsadalom kritikus informdacids infrastruktirait napjainkban szdmtalan ve-
sz¢€ly fenyegeti. Amennyiben szeretnénk ezeket kategorizalni, vagy egyaltalan csak felvazolni
¢és csoportositani, akkor altalanossagban a kovetkezd olyan veszélytipusokat tudjuk megkii-
1onboztetni, amelyek kozvetleniil vagy kozvetve fenyegetést jelenthetnek a kritikus informa-
cios infrastruktira egészére vagy annak egyes elemeire:
e természeti katasztrofak:
o vizkarok (k6zmiivek sériilése, arviz, belviz);
o geoldgiai katasztrofak (foldrengés, talajsiillyedés);
o meteorologiai jellegli karok (rendkiviili erejii vihar, villdimcsapas).
e civilizacios, ipari katasztrofak:
o nuklearis balesetek (erémiivi balesetek);
o veszélyes anyagok kikeriilése (gyarak, lizemek, raktarak szallitojarmiivek sériilé-
se, robbanasok);
o kozlekedési balesetek (kozuti, vasuti jarmi, repiilldgép véletlen vagy szandékos
becsapodasa).
o fegyveres konfliktusok:
o haboruk;
o fegyveres csoportok tamadasa;

o belso fegyveres konfliktusok, polgarhaboruk, sztrajk.
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e terrorizmus:
o robbantasok, tdmadasok (dllami intézmények, tavvezetékek, hirkozpontok, adok,
légiforgalmi 1étesitmények, Internet szolgaltatok stb. ellen);
o a fenti rendszereket tizemeltetd kulcsfontossagl személyek kiiktatasa;
o blnozés (adatok er6szakkal valdo ~megsemmisitése, megszerzése, ira-
nyitorendszerek befolydsolasa, megbénitasa).
¢ informacio alapti tamadasok. [2]
Mint lathato, a kritikus informacios infrastruktarak elleni tamadasok igen szerteagazoak
lehetnek. E tanulmany keretei kozott nem foglakozunk a kiilonboz6 természeti eredetii veszé-
lyekkel, ipari katasztrofakkal, stb. A kutatds témajabol adoddan vizsgélatunk targya elsdsor-

ban az informacios jellegii, informacioalapt fenyegetések koré csoportosul.

3.1. Az informadcids tarsadalom infrastrukturai miikodésének
korlatozasa

Az ¢el6z0 fejezetben kifejtettiik, hogy az informdacids tarsadalom kiépitését alapvetéen a meg-
feleldé szinvonalu informacios technologia teszi lehetdévé. Korszerli informacidtechnoldgiara
¢épuld informacios infrastrukturak nélkiil az informacios tarsadalom miikodésképtelen. De
abban az esetben is miikodésképtelen, illetve mitkkodési zavarokkal kiiszkodhet, ha e rendsze-
reket valamilyen art6 szandéku behatds éri. Ezért amellett, hogy e rendszereket miikddtetjiik,
szavatolni kell megbizhaté miikddésiiket is.

Az informacios tarsadalom nagyon fejlett, nagyon hatékony tarsadalom, ugyanakkor meg-
lehetdsen sebezhetd is. Sebezhetdségének alapjat az adja, hogy miitkddése szorosan kapcsolo-
dik a globalis, nemzeti, regionalis és lokalis informacios kornyezethez. Ennek kdvetkeztében

igen er6sen fiigg az informacios kornyezet fejlett, am erdsen korlatozhatd, vagy sebezhet6
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integralt informécids infrastruktiraitoél, mint pl. a tavkozlési halozatoktdl és a szamitogép-
halozatoktol.

Az informacios tarsadalom hatalmas teljesitményekre képes a tudomany, a termelés, az in-
formaciocsere és a tavolbol intézhetd iigyek teriiletén. Ugyanakkor ennek a jelentds teljesit-
ménynek vannak arnyoldalai is, amelyek iizemzavarbol, szandékos rongalasbol, karokozasbol
vagy pusztitasbol eredhetnek.

Az infokommunikacids halozatok célpontjai is és egyben eszkdzei is mind a nemzetkozi
terrorizmusnak, mind az elektronikus binézésnek. Az informacids infrastrukturak elleni
komplex informacios tamadasok, mint az informacids hadviselés, informacios miiveletek a
katonai, gazdasagi, politikai célu érdekérvényesités 1j, komplex formajava valtak. Az infor-
macios tarsadalom ezen arnyoldalat mar szamos fejlett orszagban felismerték, és komolyan
elemezték, vizsgaltdk, hogy mi torténik abban az esetben, ha valamilyen artd szandéku szer-
vezet fizikai, vagy informacios csapast mér a tarsadalom mikodtetéséért felelds kritikus in-
formacios infrastrukturakra. Tobb szimulacidés gyakorlaton kiillonbdzé fajtaju informaciods €s
fizikai tamadasokat intéztek az integralt infokommunikacios rendszerek ellen, és azt vizsgal-
tak, hogy a tamadas kdvetkeztében azok milyen karokat szenvedhetnek el. Szinte mindegyik
gyakorlat végsé konkluzioja az volt, hogy ilyen tipusu tamadasokkal egy halozatilag fejlett
orszag tarsadalmi, politikai, gazdasagi és védelmi rendszere erésen befolyasolhatd, korlatoz-
hatd. A komplex informacios tamadasok kovetkeztében az orszag vezetése, tézsdei és bank-
rendszere, pénziligyi ¢€lete, f0ldi, 1€gi, tengeri kozlekedése, energiahordozd- és ellatd rendsze-
rei, ¢lelmiszerellatasa stb. megbénulnak vagy erdsen akadoznak. Az egészségiigyi ellatas le-
all, a kozbiztonsag felbomlik, az addigi szervezett rend kdossza valtozik. [3]

Egy orszag informacios infrastrukturain keresztiili sebezhetdségét a katonai vezetdk is fel-
ismerték. Az elsé és masodik Obol-habort illetve a boszniai és afganisztani harci tapasztala-
tok azt bizonyitjak, hogy az informacids miiveleteken beliili komplex informécioés tdmada-

sokkal jelent6s mértékben tudtak tamogatni a harcold eréket. Az ellenség informacios rend-
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szereinek és ellatd infrastruktirainak informacios tdmadasaval jelentés mértékben csokkent az
ellenség vezetésének hatékonysaga és eredményessége.

Az informacios infrastruktirak, infokommunikacios rendszerek elleni tamadasok a hatas-
alapt miiveletek keretében zajlottak. A katonai miiveletekben alkalmazott hatasalapti megko-
zelités elve szerint a miiveleti teriileten egymassal haldzatba kapcsolt objektumok, kdzpontok
talalhatok, amelyek egymassal ala- és folérendeltségi viszonyban allnak. Ez lehet6séget nyujt
arra, hogy egy kivalasztott kozpont és a benne talalhatdo nagyfontossagu célpontok elleni ta-
madas kiilonb6z6é hatasokat eredményezzen a tobbi, hozzajuk kapcsolodo kdzpont, objektum
mitkodésében is. Mindez igaz a polgari létesitményekre, infrastrukttrakra is, amelyek — az
informacios tarsadalom alapelvébdl fakaddan — az infokommunikacios haldzatokon keresztiil
szintén szoros kapcsolatban allnak egyméssal. Tehat barmely fontos, kritikus informacios
infrastruktura illetve annak eleme elleni informacios vagy fizikai tdmadas tovabbi miikkodés-
beli korlatokat idézhet el6 a tobbi, hozza kapcsolodo infrastruktiradban, rendszerben is.

A leirtak alapjan tehat megallapithatd, hogy a haldzatok altal 4tszott globalis vildg sosem
volt olyan sebezhetd, mint manapsag. Ez a sebezhetdség a nyitottsdgbol, a bonyolult technikai
rendszerekbél, az infokommunikacios rendszerektdl vald novekvo fliggésbol illetve az Gssze-
fon6do és egymassal dsszekapcesolt l1étfontossagu infrastruktirakbodl eredeztethetd. Egy olyan
bonyolult, infokommunikacios rendszerekkel behalozott tarsadalomban és gazdasagban, ahol
kozel minden {igylinket a halozaton keresztiil intézziik, sajat fejlettségiink csapddjaba eshe-
tiink. Ezt az art6 szandékt egyének, csoportok, terroristak is jol tudjak, és mindent elkdvetnek
annak érdekében, hogy az informacids tarsadalom miikodését és fejlodését csokkentsék, kor-
latozzak, vagy atmenetileg bénitsak. [1]

Az informacios tarsadalom nem hagyomanyos fenyegetésekkel szembeni kiszolgaltatottsa-
gat jol példazza a 2001. szeptember 11-i terrortamadas és annak hatasa. E tamadas hatasat az
ipari tarsadalom — ahol a vilaggazdasagi-, pénziigyi- és tézsdei rendszere kevésbé fliggott az
infokommunikacids héalozatoktol — kevésbé érezte volna meg, a lélektani megrazkdodtatastol

eltekintve a fizikai és gazdasagi hatas korlatozott lett volna. Ezzel szemben korunk hal6zatok-
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kal atszott vilagaban a World Trade Center 6sszeomlasa a teljes globalis gazdasagi rendszert
sokkolta.

Az 1j tipust tarsadalom szdmos pozitiv tulajdonsagai mellett tehat 0jfajta kihivasokat, ve-
szélyforrasokat is tartogat szamunkra, melyeket folyamatosan szem el6tt kell tartanunk. E
veszélyeztetés azonban nem csupan az informatikai rendszerekben jelentkezik. Minden fajta
integralt infokommunikacids rendszer (tavkozlési halozatok, szamitdgép-halozatok, taviranyi-
to-, tavérzékeld-, tavvezérlo rendszerek stb.) ki van téve az informacioés dimenziobol érkezo
fenyegetéseknek.

Természetesen akkor, amikor az informacids fenyegetést, illetve fenyegetettséget vizsgal-
juk, meg kell hatdroznunk a fenyegetés szintjét, mértékét, esetlegesen komplexitasat. E tekin-
tetben kiilonbséget kell tenniink a tekintetben, hogy e fenyegetések a tarsadalom egészének
mitkodését érintik-e, vagy csak a tarsadalom egyes szerepldi (egyének, vallalatok, intézmé-
nyek stb.) az elszenveddi eme veszélyeknek. Tisztaban vagyunk azzal, hogy pl. egy vallalko-
zast érintd esetleges tdmadas milyen hatassal lehet az adott gazdalkodé szervezet miikodésére,
piaci helyzetére. Ugyanakkor ezt nem lehet egy szintre emelni azokkal a veszélyekkel, ame-
lyek Ossztarsadalmi szinten jelentkeznek, vagyis mindenki szamara érezhetd hatéssal birnak.
Ezek a veszélyek sokkal nagyobb horderejiick annal, minthogy pl. egy vallalat egy informaci-
0s tamadas kovetkeztében esetleg jelentds gazdasagi haszontol esik el, vagy elvesziti piaci
pozicidjat.

Gondoljunk bele, hogy mi térténne, ha valamilyen art6 szdndékt csoport, esetleg terror-
szervezet fizikai, vagy elektronikai tamadast (esetleg tAmadas sorozatot) intézne az informa-
cios tarsadalom egy vagy tobb kritikus (informacios) infrastrukturaja ellen. A halozatilag 6sz-
szekapcsolt infrastruktarakat ért informacios fenyegetéseken keresztiil egy informacios tech-
nologiailag fejlett orszag tarsadalmi, politikai, gazdasagi és védelmi képessége erdsen befo-
lyasolhatova, fejlédése jelentdsen korlatozhatd valna. Ez még inkabb felerdsddne, ha e tdma-
dasok egymassal Osszehangoltan, komplex informdcidés tdmadasok formdjaban, a célpontok

koriiltekint6 kivalasztasaval kerlilnének végrehajtasra.
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A modern katonai elméletek hatasalapi megkdzelitési elve szerint a tervezok figyelembe
veszik azt a lancreakcidhoz hasonlité elvet, miszerint a kezdeti kozvetlen hatdssal (elsd csa-
passal) torvényszeriien tovabbi kdzvetett karositd, korlatozé hatdsokat lehet elérni, amely a
teljes rendszerre kiilonb6zé mértékli negativ hatast fejt ki. Az eldidézett hatasok, vagyis az
Osszhatas eredményének elemzése €s értékelése képezi a hatasalapti miiveletek 1ényegét. Ez
az 1j felfogés holisztikus elvii szemlélet alkalmazasat igényli, amelynek Iényege, hogy egy
rendszeren beliil az alkoto elemek kdlcsonosen hatnak egymasra. [1] Ez még inkabb igy van
az informaciés tarsadalomban, ahol a mar emlitett infokommunikacios halézatok kozotti
interdependencia kovetkeztében a kiilonbozo létfontossdgl infrastrukturak, rendszerek egy-
massal szoros kapcsolatban 4llnak, az egyik rendszer miikddése alapvetden fiigg egy masiktol
(lasd pl. a tavkozlési- vagy az informatikai halozatok és a villamos energia halozat viszonyat).
Ez azt is jelenti, hogy pl. a tavkozlési rendszer lehallgatasat, zavarasat vagy egy szenzorhalo-
zat milkddésének korlatozasat ugyanolyan komolyan kell venni, mint a szamitogép-
halozatokban megjelend kiilonbozé tamadasokat.

A hatasalapt miiveletek analogiajan tehat megallapithatjuk, hogy amennyiben a tamado fél
az informacios tarsadalom elleni informacios tamadasok megtervezésekor figyelembe veszi az
informacios rendszerek kozotti igen szoros kapcsolodasokat, akkor a kozvetlen elsé tdmadas-
sal elért hatas mind a konkrétan megtamadott rendszeren beliil, mind pedig a rendszerek ko-
zotti kapcsolatokban masod, harmad és n-edik tipusu és er6sségii hatasokat valt ki. [1] Ennek
felismerése azért is fontos, mivel ez rdmutat arra a tényre, miszerint ezt az elvet felhasznalva,
a halozatilag 6sszekapcsolt tarsadalom rendkiviili mértékben sebezhetdvé valik. Az informa-
cios tarsadalom és annak védelmi rendszere olyan szamitdgép-halozatokkal atszott halézatos
rendszerek komplexuma, amelyben e rendszerek biztonsagos miikodése kdlcsondsen fligg a
tobbi rendszer miikodésétol. Ennek kovetkeztében a rendszer barmelyik stulyponti elemének
informacids tamadésa, vagy védelme nemzetbiztonsagi kérdés, amely védelmi sikon kihat az
egész tarsadalomra. Elegendd egy kivalasztott — pl. a tarsadalom gazdasagi élete, vagy kozle-

kedése szempontjabdl fontos — infrastruktirat informacios tdmadéassal miikodésképtelenné
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tenni vagy miitkodésében korlatozni, az éppen a halézatoknak kdszonhetden negativan befo-
lyasolja mas hasonlé fontossaggal bird elemek mitkodéképességét is.

Az informécios tarsadalomban fokozott eréfeszitések zajlanak az informacié megszerzésé-
ért, birtoklasaért, illetve a minél hatékonyabb felhasznalasaért. Ebben a kérdésben sokan oda-
ig merészkednek, hogy adott esetben illegalis informacidoszerz6 vagy informacios tamadasi
modszereket sem tartanak elképzelhetetlennek alkalmazni, annak érdekében, hogy a sajat
rendszeriik miikodése még hatékonyabb legyen. A legegyszeriibb példa erre, az ipari kémke-
dés, amikor olyan kutatas-fejlesztési €s gyartasi adatokhoz, informaciokhoz jutnak, amelyet
felhasznalva korabban tudnak kiilonboz6 termékeket piacra dobni, és ez altal jelentds elényre
¢s profitra szert tenni a versenytarsakkal szemben. Ez a fajta tevékenység, az informacids
technologia megjelenésével és annak a fokozott alkalmazéasaval jelentds mértékben kibdviil.

A nagy integraltsagu infokommunikacios rendszerek fejlettségével €s globalis hozzaférhe-
t0ségével parhuzamosan és azzal egyenes aranyban novekszik e rendszerek fenyegetettsége és
ez altal a sebezhetdsége is. Az informacids tarsadalom egésze ellen iranyulé komplex infor-
macids tamadas megvaldsulhat:

e totalis formaban polgari és katonai célpontok ellen egyarant;

e (sszpontositott moédon kiemelt célcsoportok ellen vagy

e szelektiv formaban egyes kritikusan fontos létesitmények ellen.

A fenyegetések motivalo tényezoi kiilonbozo politikai, gazdasagi, pénziigyi, katonai, szo-
cialis, kulturalis, ipari, etnikai, vallasi, regionalis vagy egyéni célok elérése lehet. Az info-
kommunikacids rendszerek elleni fenyegetések formai és szintjei, a konfliktus helyzetek, a
technikai lehetdségek, és a motivaciok szerint valtozhatnak.

A ,,j6]1 megvalasztott” tdmadas, amely egy infokommunikacios rendszer ellen iranyul akar
az egész orszag, vagy akar egy szubregionalis térség informacios infrastrukturainak sériilésé-
hez, vagy akar teljes leallashoz vezethet. Mivel a gazdasagi élet szerepldinek — a termel6 val-

lalatok, a kereskedelem, a t6zsde, stb. — a napi miikodéséhez sok esetben elengedhetetlenek
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egyes infokommunikacios rendszerek, ezért ezek tamadasaval, id6szakos bénitasaval, miko-
désképtelenné tételével, vagy akar végleges kiiktatasaval igen nagy anyagi karok is eléidézhe-
tok. [4]

Az informacids fenyegetések szarmazhatnak:

e cgyes személyektol;

e jogosulatlan felhasznaloktol;

e terroristaktol;

e kiilonb6z6 nemzeti szervezetektol,;

e kiilfoldi hirszerzd szolgalatoktol, vagy akar

e katonai szervezetektdl is.

Az infokommunikécios rendszer elleni tevékenység eredetét nehéz azonositani, mivel e
csoportok kozott a hatarok elmosddnak, pl. egy illetéktelen felhaszndloi behatoldsnak latszo
tevékenység valojaban szarmazhat egy kiilfoldi hirszerz6 szolgalattol is. [1] A tamadok korét
vizsgalva megallapithatjuk, hogy pl. a jogosulatlan felhasznalok a tdmado eszkozok széles
skalajabol csak egynéhanyat vesznek igénybe, és azok is a kevésbé agressziv tamadasi mod-
szerek koz¢ tartoznak. Nem igy a terroristak, akik a legpuhabb tamado modszerektdl kezdve a
pusztitasig barmilyen informacids tdmadast alkalmazhatnak. Ezért napjainkra igen nagy ve-
sz¢lyt jelent az infokommunikacids rendszerek terroristak altali elérésének lehetdsége, és az
un. cyber hadviselési modszerek alkalmazasa.

A konfliktusok szintje altalaban kifejezi az infokommunikaciés rendszer elleni ellenséges
tevékenység érdeklodési korét és mértékét. Békeidoben a szamitogép-haldzatokba vald ille-
téktelen behatolas és a kiilonb6z6 passziv eszkozokkel végzett elektronikai felderités a leg-
gyakoribb informacios tevékenység, mert ez altal képesek kiprobalni az infokommunikacios
rendszer gyenge pontjait, felmérni a sebezhet6ségét. Amint a valsag a nyilvanvalé konfliktus-
helyzet vagy habora irdnyaba mozdul el, az infokommunikécios rendszerek ellen tobb kdzvet-

len tamadassal lehet szdmolni. Az intenziv katonai cselekmények kibontakozasat és a katonai
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miveletek megkezdését rendszerint 6sszehangolt informécios tamadéasok elézik meg, illetve
vezetik be. [1]

A komplex informécios tamadasok egymas utdn vagy egymassal parhuzamosan, egyszerre
tobb szintéren, dimenzidban realizalédhatnak. A komplex informacidés tdmadas — és ebbdl
adoddan a komplex védelem is — céljai elérése érdekében az alabbi dimenzidkban fejti ki ha-
tasait:

o fizikai dimenzio;

¢ informacids dimenzi6 €s

e tudati — vagyis az emberi felfogoképesség és megértés — dimenzio.

A fizikai dimenziéban alkalmazott informacios tamadasi formak a kiilonb6z6é informacios
infrastruktirak, infokommunikacios rendszerek elemei elleni un. ,kemény tipusu” (,,Hard
Kill”) tamadasokat jelentik.

Az informaciés dimenzioban jelentkezd informacids fenyegetések a kiilonb6z6 informa-
cios folyamatok, adatszerzés, adatfeldolgozas, kommunikacio, stb. tobbnyire elektronikus
uton vald ,,lagy tipusu” (,,Soft Kill”) tdmadasat jelenti annak érdekében, hogy a célpontokra
val6 kozvetlen pusztitd, rombold fizikai rahatas nélkiil kozvetleniil befolyasoljuk azokat.

A tudati dimenziéban megvalosuld informacios tevékenységek kozvetleniil az emberi
gondolkodast — észlelést, érzékelést, értelmezést, véleményt, vélekedést — veszik célba valos,
csusztatott vagy hamis iizenetekkel, amelyeket tobbnyire elektronikus €s nyomtatott médian
keresztiil vagy kozvetlen beszéd formajaban tovabbitanak. [1]

A tudati dimenzidban tehat els6sorban a human tipusu veszélyek jellemzdek, mig a fizikai
¢és az informacios dimenzidban jelentkezd veszélyek alapvetéen technikai, technologiai jelle-
giiek. Emellett persze meg kell emliteniink az egy¢éb jellegli veszélyeket is, amelyek szintén a
fizikai dimenzidban jelentkeznek, mint a mar korabban felsorolt: természeti és ipari katasztro-

fak illetve miiszaki zavarokbol adodo veszélyek, amelyek szintén jelent6sen befolyasolhatjak
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a rendszerek ¢és infrastruktirak miikodését, és ez altal kihatnak az §ssztarsadalmi folyamatok-
rais.

Az informacids tarsadalom miikddését korlatozd veszélyforrasokat osztalyozhatjuk asze-
rint is, hogy a veszélyeztetés honnan eredeztethetd, illetve, hogy a veszélyeztetok, fenyegetok,
tamadok, tevékenységiiket mennyire szervezett keretek kozott hatjak végre. E szerint eredetii-
ket tekintve megkiilonboztethetiink belso és kiilsé forrasbol szarmazé veszélyeket, strukturalt-
saguk alapjan, pedig magas szinten szervezett és alacsonyan szervezett fenyegetéseket.

A belsé veszélyeket els6sorban a sajat alkalmazottak, munkatarsak okozzak, akik a bizton-
sagi rendszabalyok be nem tartasaval, képzetlenségiikkel, hanyagsagukkal, illetve vélt vagy
valds sérelmeik megtorlasaként veszélyeztetik az adott szervezet, intézmény, vallalat stb. in-
fokommunikacios rendszereit. Ezek a veszélyek, amennyiben felfedésiikre és elharitasukra
nem helyeznek hangsulyt, komoly biztonsagi problémak forrasai is lehetnek.

A Kkiils6 veszélyek koz¢é mindazon fenyegetések tartoznak, amelyek valamilyen kiilsé for-
rasbol szarmaznak, és a tamadas célja anyagi- politikai-, gazdasagi- vagy katonai elonyszer-
z¢és. E tdmadasokat altaldban az informacios technologidhoz kivaloan értok hajtjak végre. E
tamadok kore az infokommunikacios rendszerek elterjedésével és fejlddésével egyenes arany-
ban naprdl-napra novekszik és boviil. Napjainkban ezek kozé sorolhatjuk: a hackereket,
crackereket, szamitogépes biindzoket, hacktivistakat, ipari kémeket, terroristakat, valamint a
hirszerz6 szolgalatok-, illetve katonai és félkatonai szervezetek alkalmazottait. [1]

Magasan szervezett fenyegetéseket az elozOekben felsoroltak koziil olyan szervezett cso-
portok, terrorszervezetek, hirszerzo szolgéalatok, katonai és félkatonai szervezetek hajtjak vég-
re, akik képesek megszervezni akar egyszerre tobb fontos Iétesitmény elleni tobbiranyt 65z-
szehangolt tamadast is. E tdmadasok célja szinte minden esetben tobb mint anyagi haszon-
szerzés, elsésorban gazdasagi, politikai illetve katonai célok elérését szolgaljak.

Ezzel szemben az alacsony szervezettségii tamadasokat azon egyének, jogosulatlan fel-
hasznalok (hackerek, crackerek stb.) hajtjak végre, akiket els6sorban anyagi haszonszerzés

vagy a sajat képességeik megmutatdsa motival. Ebbdl adédodan lathatd, hogy a magasan szer-
101



vezett fenyegetések nagysagrendekkel komolyabb biztonsagi problémat jelentenek, mint az
alacsonyan szervezettek. Ezek kozil is kiillon kiemelendé a terrorszervezetek ilyen iranya
képességei ¢és lehetdségei, amelyeket napjainkban egyre komolyabban kell venniink. Az in-
formacios terrorizmus sokkal veszélyesebb, mint az egyszeri hacker vagy cracker tdmadas,
mivel minden esetben politikai tartalommal rendelkezik.

A potencialis informacids veszélyforrasok a kiillonbozd szereplok (versenytarsak, ellenfe-
lek, ellenségek) rossz szandéka, agressziv érdekérvényesitése, az lizleti és ipari kémkedés, a
politikai és gazdasagi befolyasolas, valamint a kialakitott informacios tdmado képesség kom-
binacidibol alakulhatnak ki. A fenyegetések sikeres realizaldsa esetén komoly vesztességek
¢s/vagy karok érhetik az informécios kornyezetet, benne az 4llamot, a vallalatokat, a vallalko-
zOkat és az egyéneket, 9sszességében az informacios tarsadalmat. [5]

A tovabbiakban — egy masik megkozelitésben — vizsgaljuk meg egy infokommunikacios
rendszer tamadhatosagat a funkcionalis teriileteken keresztiil. Egy infokommunikacios rend-
szer alapvetden az alabbi négy funkcionalis teriileten folytat informécios tevékenységet:

¢ informaciogyljtés (human vagy szenzor alapu);

informaciotovabbitas (szobeli k6zlés vagy tavkozlés),

informaciofeldolgozas (manudlis vagy szamitogépes);

informaciotarolas (papiralapu vagy elektronikus). (1. abra)
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INFORMACIO
TOVABBITAS
pl. szébeli kbzlés,
tavkozlés

{}

INFORMACIO
GYUJTES
pl. human,
szehzor

INFORMACIOS
TAMADAS
a fizikai-,
informaciés-
és tudati

INFORMACIO
FELDOLGOZAS

pl. manualis,
szamitogépes

dimenziéban

4

INFORMACIO
TAROLAS

pl. elektronikus,
papiralapt

1. abra. Informacios tamadasi feliiletek [6]

Ha e négy funkciondlis teriiletet a tAmadhatosadg szempontjabol elemezziik, akkor szintén
megallapithatjuk, hogy a tamadé félnek jo lehet6ségei vannak beavatkozni a folyamatokba
mind harom dimenzidoban, mind a négy teriileten. Tamadas érhet:

e cgy szenzorhalozatot (pl. elektronikai zavaras utjan), amellyel a dontéshez sziikséges

fontos informacidok megszerzését lehet akadalyozni;

e a tavkozlési halozatot (felderités vagy zavaras Gtjan) amivel az informacio tovabbitasat

lehet akadalyozni vagy a tovabbitott informacidohoz lehet hozzaférni;

e a szamitogép-haldzatot, ahol kiilonb6zo rosszindulati programokkal szintén adatokhoz

lehet hozzaférni vagy korlatozni lehet a feldolgozési folyamatot;

e az adattarol6 rendszert — mely napjainkban mar szamitégépes adattarolokat jelent — ahol

szintén kiilonb6z6 programokkal hamis adatokat lehet bevinni vagy modositani, illetve

tonkre tenni a tarolt adatbazist.
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Mindehhez pedig még tarsul, hogy a fenti rendszereket, halozatokat emberek lizemeltetik,
kezelik, az adat- illetve informacidéfeldolgozast még szamitogépes adatfeldolgozd rendszerek
esetén is értékeld-, elemzd személyzet végzi, és végiil, de nem utolsd sorban a dontéseket is
emberek, a vezetok hozzadk meg. Ebbol kovetkezéen — mint ahogy azt mar kordbban is irtuk —
a tamadasok iranyulhatnak a human eréforras ellen is a tudati dimenzioban (pl. a pszichologi-
ai hadviselés vagy a social engineering).

A leirtak alapjan lathatd, hogy a tamado a céljait nem csak és kimondottan az informatikai
rendszer tamadasaval tudja elérni. Kiilonb6z6 részcélok elérhetdk csak egy-egy dimenzidban
megvalosuld és csak egy-egy funkcionalis teriilet ellen iranyuld tamadassal is. De amennyi-
ben a tamadod az kritikus informacios infrastrukturdkat kivanja tdmadni annak érdekében,
hogy jelentds zavarokat idézzen el6 a tdrsadalom mitkddési folyamataiban, akkor a megoldas
a komplex tamadasi formak alkalmazasiban rejlik. Ezért — mint ahogy azt a késdbbiekben
targyaljuk — nem elégedhetiink meg az informaciobiztonsag lesziikitett értelmezésével, vagyis
csak az informatikai rendszerre vald értelmezésével. [6]

Napjaink egyik korszeri informdcidalapt tamado és védelmi elmélete az informacios
hadviselés (és annak katonai forméja az informacios miiveletek) is a komplex, 6sszehangolt,
mindharom dimenzidban végrehajtott informacids tdmadas (és védelem) elvét kdveti. Az in-
formaciés hadviselésnek és az informécios miiveleteknek napjainkra teljes mértékben kiala-
kult az elmélete, tobbnyire letisztult az eszkdz- €s eljarasrendszere, amelyet a kovetkezo alfe-

jezetben mutatunk be réviden.
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3.2. Informdciés hadviselés

3.2.1. Az informacios hadviselés kialakulasa

Az emberek életiik folyaman allandoan informacidt cserélnek, informacios tevékenységet
folytatnak, vagyis aktivan kommunikalnak egymassal. A megismerked¢s, baratsag, szovetség,
veszekedés, viszaly, ellenségeskedés, megbékélés, fennmaradas, talélés, egyiittélés, egyiitt-
miikodés, mint fogalmak és humdan tevékenységek minden esetben intenziv informéciocserét,
un. interaktiv kommunikaciot igényelnek.

A tarsadalmi ¢élet dinamikus egyensulyanak valtozasai kovetkeztében ezt az igen kényes
egyensulyt szamos kiilsé és belsd hatas, valtozas éri. A globalis, regionalis és nemzeti politi-
kai, gazdasagi, tarsadalmi egyensuly (dinamikus stabilitas) stulyos vagy tartos elvesztése val-
sagokat, tartos valsaghelyzeteket idézhet eld.

Békében, valsaghelyzetekben és haboruk idején az egyes orszdgok mindig folytattak szan-
dékos ¢és tudatos célzatl informécios tevékenységet. Ez alatt a régebbi korokban elsésorban a
hirszerzést (kémkedeést), félrevezetést, propaganda- €s nyilatkozathdborut és egyéb hasonlo
elnevezésekkel emlitett informaciés/kommunikéacidos tevékenységeket értettek. Mindezek
barmilyen tudatosak is voltak, nem képeztek egy olyan egységes, célzott ¢és hatarozott struktu-
raba foglalt informacios tevékenységi rendszert, mint amit ma az informacios tarsadalomban
gyljtéfogalommal informaciés hadviselésnek neveziink.

Békeiddszakban, fesziiltség- vagy valsaghelyzetben a nemzetgazdasag, illetve az alapvetd
polgari informécios infrastruktirak ellen végrehajtott nagyméretii, korlatozd vagy pusztito
hatasu informacids tdmadasok adott esetben egy haborti bevezetd szakaszat is jelenthetik!
Ezért az informacios rendszerek és infrastrukturak védelme alapvetéen fontos biztonsagpoliti-
kai tényezOvé valt. Az emlitett tamadasok (kezdetben csupan jelentés lizemzavarnak értékel-

hetd valtozasok) észlelésekor a legfels6bb szintli helyzetelemzd- és valsagtorzsnek igen ko-
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molyan mérlegelni kell nemcsak a karok nagysagat, hanem azok okait és a varhatd jabb
eseményeket is.

Az informacios hadviselés 0j fajtaju hadviselési forma, amely a 21. szazad els6 évtizedel-
ben bontakozik ki teljes terjedelmében, amikor az iparilag fejlett orszagok fokozatosan atlép-
nek az informacios korszakba és az orszagok életében a tavkozlési és informaciotechnikai
eszk6z0k, rendszerek és halézatok meghatdrozd szerepet fognak betdlteni. Az informacios
tarsadalmak sebezhetdssége éppen az informacidtechnika és az informdacids infrastruktira
révén rendkiviili mértekben megnovekszik. Viszonylag kis koltségraforditassal olyan infor-
macios hadviselési tamado fegyvereket és fegyverrendszereket Iehet eléallitani, amelyek Kii-
16nboz6 mértékii, hatasu és idOtartamu pusztitasokat vagy korlatozasokat képesek eldidézni.
Ezeknek a veszélyeknek felismerése és a megfelelé ellenrendszabalyok kialakitasa, minden
orszag jol felfogott, sajat érdeke. [3]

A kiilonboz6 verseny- és konfliktushelyzetekben mindig is torekvés volt arra, hogy az
egymassal szembenalld felek tobb €s pontosabb informacidra tegyenek szert a masik féllel
szemben, azokat gyorsabban és hatékonyabban tudjak felhasznalni. Ez azt jelenti, hogy a ma-
sik féllel szembeni informacids folényre vald torekvés mar akkor is folyamatosan jelen volt.
Ezek a tevékenységek azonban korabban nem képeztek olyan egységes rendszert, mint amit
ma informacios hadviselésnek neveziink.

Mindezen tényezOk arra 0sztondzték a katonai teoretikusokat, hogy valaszt keressenek ar-
ra, hogy hogyan lehet a kiilonféle informacioalapu tevékenységeket 6sszehangolni, egységes
mederbe terelni az informacios folény megszerzése és megtartasa érdekében. Erre vonatkozo-
an mar viszonylag koran torténtek kisérletek: az informacids hadviselés, mint 6sszehangolt
informacios tevékenységek elsé definiciojat az USA védelmi minisztériumanak magyar szar-
mazasu kutatdja, Thomas P. Rona alkotta meg, egy a Boeing vallalat szamara 1976-ban készi-
tett kutatasi jelentésében. [7] Ebben az informacids eszkdzok és modszerek olyan mindenide-
U (békeallapottol, békeallapotig tartd) €s minden szintl (stratégiai, hadmiiveleti és harcaszati)

alkalmazasat értelmezi, amely lehetdvé teszi a kitlizott célok elérését.
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Lathat6 tehat, hogy az eddig is meglévd, de ez idaig egymastol elkiiloniilten (esetleg elszi-
getelten) 1étez6 informacids tevékenységek szinkronizalasara irdnyuld elmélet kidolgozasara
valo torekvés mar tobb mint 30 éve bekeriilt a kdztudatba. Az informacids hadviselés kiilon-
boz6 elemei, mint példaul a felderités, megtévesztés, félrevezetés mar az 6kor haboruiban is
megjelentek. Mindezek, a kdzelmult habortiban (I. és II. vilaghaboru, helyi haboruk) olyan
tovabbi informacios tevékenységekkel egésziiltek ki, mint pl. a pszicholégiai hadviselés,
elektronikai hadviselés, stb.

A folyamatos informacios tevékenységek a hideghaboris szembenallasnak is fontos jel-
lemz6i voltak. Ennek igazolasara szamos példat lehet hozni, de talan szamunkra a legismer-
tebb a Szabad Eurdopa Radi6 (SZER) propaganda tevékenysége, illetve ennek ellensulyozéasara
a ,,vasfliggdny” mogott folytatott ellenpropaganda tevékenység €s a SZER vételét megnehezi-
td, lehetetlenné tevd radidzavard tevekenység emlithetd, amelyek szintén informacios tevé-
kenységek voltak.

Az informécios hadviselés teljes korii kialakuldsdhoz a végsd 16kést az informaciotechno-
l6gia rohamos fejlédése adta meg. Napjainkra az informacio szerepe, jelentdsége ugy a tarsa-
dalmi- gazdasagi-, politikai életben, mind a katonai miiveletek vonatkozasaban alapvet6 fon-
tossaguva valt. Amennyiben nincs megfeleld mennyiségli, pontossagu €s a valds helyzetet
tiikr6z0 informacio, akkor nem lehet megalapozott dontéseket hozni. Ez a felismerés 6szto-
nozte a szakembereket, hogy megprobaljak ezt az egészet 0sszehangolni. Az informécios
hadviselés kezdeti jegyei az elsé Obdl-haboruban voltak megfigyelhetdk, a *91-es , Sivatagi
Vihar” miiveletek soran, ahol elsd izben lehetett felismerni azokat a jellegzetességeket, ame-
lyek az informacios hadviselés sajatossagait viselték magukon, Mindehhez pedig még hozza-
jarult a ,,CNN jelenségként” ismert média tevékenység is, amely az emberek otthonaiba vitte
be a haborut. [8]

Igen gyakran eléfordul, hogy az informacios hadviselést gyakran és helyteleniil informati-

kai hadviselésnek nevezik. Ez utobbi az informacios hadviselésnek csupéan egy jol koriilhata-
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rolhato része, alrendszere, és nem azonos az egésszel. Az informacids hadviselés az informa-

tikai hadviselésnél tartalmaban joval kiterjedtebb tevékenység.

3.2.2. Informacios félény, vezetési folény

A folény sz6 fogalma — a Magyar Ertelmez6 Szotar szerint — ,azt a realitdst jelenti, hogy va-
laki, valami bizonyos szempontbol kiilonb, erdsebb, fejlettebb, jobb a mdasiknal, a hatékonysag
terén eredményesebb, valamilyen vonatkozasba, n elényben van a masikkal szemben.”

Mindenfajta tarsadalmi formacioban a tarsadalom tagjai, csoportjai, mint piaci szereplok,
versenyz0 felek, ellenfelek, esetenként ellenségek vannak jelen. A versenytarsak kiilonbozo
fajtaja, tipusu elonyok és folények megszerzésére torekszenek. A masik féllel szembeni f6-
lény tobb teriileten is jelentkezhet, mint pl. politikai-, pénziigyi-, gazdasagi-, jogi-, tudoma-
nyos-, kutatasi-, ipari-, technikai-, gyartastechnologiai-, szallitasi-, kozbiztonsagi-, erkolesi-,
tudasbeli-, vezetési-, informacids (informatikai és tavkozIési) folény, stb.

Az informacids tarsadalomban az informacidszerzés sok forrasbol torténik, amelyek réte-
gesen at- és lefedik egymast. A tobbszordsen ellendrzott €s az automatikus adatfuzios és kor-
relacios informacids technoldgidval szinkronba hozott, mindségileg 01j és tomoritett informa-
ciok a tarsadalom, vagy annak egyes rétegei, szervezetei szamara un. informacios folényt,
huzamosabb megléte informaciés uralmat végso soron vezetési folényt biztositanak a masik
fel felett.

Az informacios folény birtokosanak lehetdvé teszi, hogy infokommunikéacids rendszereit
¢s azok képességeit kihaszndlva a tarsadalmi élet kiillonbozo teriiletein eldonyre tegyen szert,
vagy a kialakult helyzetet folyamatosan ugy iranyitsa, hogy emellett a masik felet megfossza
e képességeitol.

Az informacids folény megléte a birtokloja szamara a kdvetkezoket jelenti:

e tobbet tud a masi félrdl, mint amit 6 tud a sajat képességeirdl;
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e credményesen tudja korlatozni a masik fél vezetési- és informacids rendszereit, dontési

folyamatait, mikdzben ilyen behatasoktol képes megovni a sajat rendszereit;

e a sajatoldali dontési ciklus tudoményra tdmaszkodo, alaposabb, gyorsabb és ennek ko-

vetkezményeként hatékonyabb, mint az ellenfél hasonlo vezetési folyamata;

¢ az informacidtechnolégia és mas csucstechnoldgiai eredmények terén egy 1épéssel a

masik fél el6tt jar, a technologiai folény megtartasara, megovasara és novelésére torek-
szik.

Az informacios folény megszerzésének €s megtartdsanak harom azonos fontossadgu oldala
van, ugymint:

e informaciot szerezni a dontést befolyasold tényezOkrol;

e kihasznalni és megvédeni a sajat informacios képességeinket €s

e gyengiteni, lerontani az ellenfél informacios lehetdségeit.

Mindenek el6tt az informéacios f0lény alapjat az adja, hogy elegendd, pontos és valos ideji
informacioval kell rendelkeziink a dontést befolyasold tényezdkrdl, amelyek harom teriilet
koré csoportosithatok, ugymint: az ellenfél helyzete, a sajat helyzetiink valamint a kornyezeti
tényezOk. E harom teriiletrdl kell informacidval rendelkezni a hirszerzés, felderités és a sajat
jelentések alapjan.

Masodsorban ki kell épiteni a sajat infokommunikacios rendszereinket, amelyeket hatéko-
nyan kell mikddtetni annak ellenére is, hogy a masik fél komoly erdfeszitéseket tesz annak
érdekében, hogy vagy magat az informacio tartalmat vagy az infokommunikacios rendszere-
ket illetve a dontéshozd(ka)t megprobalja korlatozni, 0sszezavarni, €és ez altal egy szamara
kedvezd helyezet eldidézni. Ez tehat azt jelenti, hogy megfeleld védelmi megoldasokat kell
alkalmazni a sajat informaciok, €és informacids rendszerek megovasa érdekében.

Harmadrészt rendelkezniink kell mindazon képességekkel, amelyekkel befolydsolni tudjuk
a masik fél informacioit, infokommunikacids rendszereit és folyamatait valamint dontéshozo-

it. Ennek hatasara kevesebb ¢€s pontatlanabb informacio all a masik fél rendelkezésére a don-
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tést befolyasold tényezOokrdl, aminek kovetkeztében a vezetd (parancsnok) nem lesz képes
objektiv, valos idejli dontés meghozatalara. [8]

Az informaécios uralom birtokldsa mar tobbet jelent, mint az informécios folény kivivasa,
megszerzése. Az informacios uralom az informacios f6lény megszilardulasat és idében vi-
szonylag tartossa valasat jelenti az informacidszerzés, informaciotovabbitas, informaciofel-
dolgozas, informacidohasznositas, informaciévédelem, dontéshozatal és iranyitds valamennyi
kulcsfontossagu teriiletén. Az informacids uralom valamennyi kulcsfontossagl vezetési terii-
letre kiterjed és idOben tartos jellegli.

Az informacios folény e fokozatai Gsszhatasukban elvezetnek az ellenfél feletti tartos és
szilard vezetési folény kialakulasahoz, amely a siker egyik fontos zaloga. A vezetési folény
egyrészrél a szembenalld felek vezetési folyamatai kozotti olyan mindségi kiilonbséget jelent,
amikor az egyik fél tevékenységét meghatarozo intézkedések, utasitasok tartalma és id6beli-
sége lényegesen jobban tiikrozi a kialakult helyzetet €s az ahhoz alkalmazkodo célszerti cse-
lekvésmodellt, mint a masiké. Masrészrol azt az allapotot fejezi ki, amikor ugyanezen fél vég-
rehajté allomanyanak eltokéltsége, hajlanddsaga az utasitdsok teljesitésére azonos vagy na-
gyobb, mint a masik f¢l tagjaié.

A vezetési folény kivivasa a sajat informacioszerzo-, feldolgozo és kommunikacios rend-
szer hatékony alkalmazasara, az informaciok céliranyos €s szakszerl felhasznalasara, a teljes
vezetési rendszer optimalis mikodtetésére iranyul, amely 0sszességében két 10 tényezd fiigg-
vénye, Ggymint:

e az informacids f6lény és uralom kivivasa, és

e a sajat vezetési és informacios rendszer altal biztositott képességek hatékony kihaszna-

lasa, a dontési ciklus lerdviditése, a dontések mindségének fokozasa, valamint a kap-
csolodo intézkedések hatékony kidolgozasa és tovabbitasa érdekében.

Az informacios folény a tobbi vezetési folényelemekben: dontési folényben, irdnyitasi f6-

lényben, a végrehajtasi folényben folyamatosan jelen van és segiti azok optimalis érvényesii-
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1ését. Az informacios folény elsddleges operativ funkcioja, hogy kedvez6 informacios (tudas)
helyzetet teremtsen a dontési folény kialakitdsdhoz.

Az informacids folény kovetkeztében a sajat vezetési folyamatunk idében a masik fél veze-
tési tevékenységén beliilre keriil: gyorsabbak vagyunk, gyorsabban észleliink, dontiink és in-
tézkediink, mint az ellenfél.

Mivel a tokéletes és hosszantartd informacios folény kialakitasa nem lehetséges, ezért ke-
resni kell a lehetdséget, hogy az informacids folényt a szamunkra legjobb helyen, legjobb
iddében és legjobb korlilmények kozott érjiik el. Az informécios folény megléte esetén képesek
vagyunk befolyasolni a masik félnek a helyzetrdl alkotott képét, megteremteni a feltételeket a

kezdeményezés megragadasara. [1]

3.2.3. Az informaciés hadviselés tudomanyelméleti alapjai

Az informaciés hadviselés elméleti és tudomanyos alapjat — tobbek kozott — a kommunika-
cidelmélet (a rendszerek kozotti kapcesolatok elmélete), a kdosz-elmélet (a rendszerek életét
befolyasolo tényezdk elmélete), a komplexitas-elmélet (a struktirak hierarchidja és fliggdségi
viszonyanak elmélete), valamint a kognitiv tudomdny (megismerés-tudomany), az informa-
cidelmélet €s haldozatelmélet vonatkozo tételei, pl. a kognitiv hierarchia hipotézis képezik.

A kommunikacidelmélet szerint az anyag, az energia és az informacié alapvetden kétféle
kapcsolati csatornan aramlik:

e anyag- ¢s energiaszallitd csatorndkon: kozlekedési, szallitasi, energiaellatasi, logisztikai

csatornak igénybevételével,

¢ informacidtovabbitd csatorndkon: tavkozlési halozatokban és szadmitogép-halozatokban.

Ezek a 1étfontossagu szallitd csatornak biztositjak a szervezetek szilard belsé kohéziojat, a
szervezet integritasat €s a szervezetek kozotti megbizhatd kapcsolatokat.

A kognitiv hierarchia elve szerint a vezetd a megismerési piramis csucsan all, fokozatosan

ismeri meg ¢€s fel a kialakult helyzetet, a felmeriilé veszélyeket, melynek alapjan képes sajat
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eréforrasait és azok hatdsat az ellenfél leggyengébb pontjara Gsszpontositani és irdnyitani.
Ezaltal adott helyen és idében olyan helyi er6folényt képes eldidézni, amelynek birtokédban
jogosan szamithat a sikerre.

A komplexitas elmélet egyik tétele szerint a rendszerek anyagi ellatas és informacio nélkiil
tobbé mar nem életképesek. Az anyag- és energiaszallitd, valamint az informaciétovabbito
csatornak elvagasaval bekovetkezik a rendszerek onzarddasa, a belsé eréforrasok és készletek
felemésztését eredményez0, tin. belsd rendszerdsszeomlas effektusa. Amennyiben egy érintett
rendszer csak sajat magara, sajat informdcios erdforrasaira, sajat készleteire képes tamasz-
kodni, hosszl tdvon életképtelenné valik. A sajat eréforrasok ¢és készletek ugyanis korlatozott
mértékben allnak rendelkezésre, elobb vagy utobb kimeriilnek, elfogynak. Kiilsé segitség nél-
kiil egyetlen szervezet sem képes hosszabb ideig fennmaradni.

A sajat eréforrasok intenziv belsd felhasznaldsdnak torvényszerli eredménye: az érintett
rendszerben, alrendszerben érvényesiil a ,,kaosztorvény”; a szervezett rendbdl, az iranyithato-
sagbol, vezethetdségbdl ontorvénylien kialakul a szervezetlenség, rendetlenség, iranyithatat-
lansag allapota és helyzete. Az informécidaramlas képességétdl megfosztott szervezeteknél
érvényesiilnek ezek a hatasok, bekovetkezik a szervezet és a rendszer 6sszeomlasa. A tdamado
informacios hadviseléssel pontosan ilyen allapot eldidézése a kivanatos és elérendd cél az
ellenfél oldalan. [3]

Az informacios hadviselés elmélete szerint, egy tarsadalomban els6- ¢s masodfokt tarsa-
dalmi-technikai civilizacios fejlettségi rend miikodhet. A fejlett tarsadalmi rendszerek jogi és
erkdlcsi torvényekkel, szabalyzokkal, szabvanyokkal irdnyitottan 1éteznek €¢s mikodnek. Ezek
a tarsadalmak — a magas fokl szervezettség révén — erésen szabalyozott tarsadalmi rendhez
tartoznak, amelyet masodik fokozata fejlettségi szintnek neveziink. Amennyiben ez a magas
foku szervezettségi rend valamilyen kiils6 vagy bels6 negativ tarsadalmi vagy természeti ok-
nal fogva megsziinik, vagyis a fejlett torvények és szabalyzok mar nem képesek miikodni és
hatni, akkor az érintett szervezeteknél és technikai rendszereknél bekovetkezik a deregulacio,

azaz tarsadalmi, technolodgiai visszaesés az elsd fokozatu civilizcids szervezettségi szintre,
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ahol a természet torvényei objektiv moédon, a kdosz torvénye szerint hatnak. Az informacios
hadviselés soran a tarsadalom alapvetd érdeke sajat oldalon a masodik fokozatu civilizacids
rend fenntartdsa és az ellenfélnél az elsd fokozatu civilizacios rend ideiglenes kialakitasa,
vagyis iranyithatatlan helyzet, sajatos kdoszrend eldidézése.

Az informacios hadviselés céljai kdzott szerepel a masik fél rendszereinek, halozatainak,
szervezeteinek megfosztasa attol a lehetdségtol és képességtol, hogy kiilsé anyagi utanpotlast,
energiat vagy vezetési informaciot kapjanak. Tovabbi célok koz¢ tartozik annak megakada-
lyozésa, hogy az ellenfél védelmi rendszerei egymas kozott ilyen tipust éltetd eréforrasokat,
anyagot, energiat, informaciot és a talélést biztositd logisztikai szallitmanyokat cserélhesse-
nek. Ez torténhet az anyagi, energiai €s informacios folyamatok teljes megszakitasaval, mii-
kodésiik tartos korlatozasaval, vagy ideiglenes kikapcsolasaval, zavarasaval.

A célpontok tobbszintli rétegzddése és matrix jellegli halozatos kapcsolodasa kovetkezté-
ben az informacids hadviselés keretében zajlo tamadasok tobbnyire nem egyes célpontok el-
len irdnyulnak. Ehelyett inkabb az egész rendszert érintd €s karos hatést kifejtd, ugynevezett
degradald, deregulacios hatas elérését célzo eredményre torekszik a hatasalapt megkozelités
elvének megfelelden.

Sajat vonatkozasban, az informacids hadviselés célkitiizéseinek masik oldala, védeni sajat
informacios rendszereket, 6sszekottetéseket, tavkozlési és logisztikai vonalakat, kritikus inf-
rastruktarakat. Mas megkozelitéssel e téren az informacios hadviselés célja, hogy a masodik
fokozatu civilizacios rendet minél tovabb és minél teljesebb mértékben fenntartsuk, és meg-
akadalyozzuk a masik felet abban, hogy tarsadalmunkat az alacsonyabb fejlettségti, els6 foko-
zatl, kaosz felé tarto civilizacios rendre visszavesse, visszakényszeritse. [1]

A leirtakbodl objektiven kovetkezik, hogy informacios hadviselést rendkiviil alacsony mii-
szaki fejlettségii informacids kornyezetben — ahol nem-, vagy csak elenyészé mértékben be-
szélhetlink informacios infrastruktirakrol — nem lehet eredményesen alkalmazni. Fejletlen
informacids kornyezetben az informdacids hadviselés sordn alkalmazott komplex informacios

tamadas nem fog eredménnyel jarni, mivel nem lesznek infokommunikacios célpontok. [3].
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3.2.4. Az informacios hadviselés tartalma

Az informacios hadviselés — illetve annak a NATO és a tagorszagok katonai doktrinaiban
elfogadott formaja az informaciés miiveletek — mindazon 6sszehangolt, koordinalt informa-
cids tevékenységeket jelentik, amelyek arra iranyulnak, hogy a masik fél informacids rendsze-
rei mitkodésének korlatozasaval befolyasoljak a tarsadalom egészének vagy egyes teriiletel-
nek mitkodési folyamatait, illetve masik oldalrdl, hogy megteremtsék azokat a feltételeket,
amelyek mentén a sajat hasonlo képességek fenntarthatok.

Az informécios hadviselés célja az informacios folény, informacids uralom és végséd soron
a vezetési folény kivivasa, a sajat oldali vezetési ciklus szdmara id6csokkentés, a masik fél
vezetési idOciklusa tekintetében pedig idonovelés elérése érdekében. Megszerzésének €s meg-
tartasanak két azonos fontossagu oldala van, ugymint: kihasznalni és megvédeni a sajat in-
formacios képességeket, illetve gyengiteni a masik fél informacids lehetdségeit.

Az informacios hadviselés nem mas, mint kiilonb6zo elkiiloniilten is 1étezo, a fizikai-, az
informacios- €s a tudati dimenzidban zajlé komplex informéacios tevékenységek kozotti integ-
ralo és koordinalo tevékenység, melynek sziikségességét €s 1étjogosultsagat az Gsszehangolt
informacios tevékenységek nagysagrendekkel novelhet6 hatékonysaga adja.

Az informdacios hadviselés a sajat erdknél erdsokszorozd, a masik félnél erdcsokkento,
erdémegosztod szerepet tolt be. Ugyanakkor a vezetési idociklust kdzvetleniil befolyasold, sa-
jatoldali 1d6tomoritd és ellenoldali idonoveld képességekkel rendelkezik, amelynek eredmé-
nyeként vezetési id6folényre tehetiink szert. [1].

Az informacios hadviselés elemei kéz¢é az alabbiak sorolhatok:

e miveleti (miikodési) biztonsag;

® megtévesztes;

e pszicholdgiai miiveletek;

o fizikai pusztitas;
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e clektronikai hadviselés;

e szamitogép- halozati miveletek. [1]

Az informacios hadviselés sikeres folytatasahoz a fenti elemeken kiviil fontos szerep harul
a jol és hatékonyan miikodo informacios infrastruktarakra, azok elemeire (infokommunikaci-
6s rendszerekre) és az azok miitkodéséhez nélkiilozhetetlen adatok megszerzésére, melyek az
informacids hadviselés tamogatd elemeit és egyben hatékony végrehajtasanak biztositékat is
jelentik. Az adatszerzés és feldolgozas biztositja az ellenfél vezetési informacios rendszerei-
nek elemzését, a célok (célpontok) meghatarozasat, informacios hadviselési képességeinek
meghatarozasat, valamint visszajelzést nyujtanak a sajat végrehajtott feladatok eredményessé-

gérol. (2. abra)

VEZETESI FOLENY
INFORMACIOS FOLENY

INFORMACIOS HADVISELES

Il

MUVELETI . .. | PszICHOLOGIAI FIZIKAI ELEKTRONIKAI | SZAMITOGEP-
BIZTONSAG | WMEGTEVESZTES MOVELETEK PUSZTITAS | HADVISELES MT]QIIEE?_%#EIK

INFORMACIOS INFRASTRUKTURAK

OSSZADATFORRASU FELDERITES

2. abra. Az informacios hadviselés elemei [1]

Az informécios hadviselés minden eleme egyarant fontos szerepet jatszik az informacios
folény kivivasdban, megtartdsdban ¢és vezetési folénnyé vald konvertdldsdban. Az informécios
hadviselés erdsokszorozd szerepe éppen abban 4ll, hogy az elemek egyiittesen, koordinaltan,

egymassal egylittmiikddve, egymas hatédsait kihasznalva (szinergikusan) keriilnek alkalmazas-
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ra. Ez joval nagyobb hatasfokot eredményez, mintha azok elemei 6nalléan, koordinalatlanul
lennének végrehajtva.

Az informacios hadviselés elemei kdzott szoros kapcsolatok és dsszefliggések allnak fenn.
Az egyes elemek a végrehajtas szintjén egymasba atnyulnak, atfedik egymast. A kiilonb6zo
elemeken beliil végzett résztevékenységek az informacids hadviselés egy vagy tobb elemére is
hatéassal vannak, ugyanakkor nem veszitik el onall6sagukat.

Az informacios hadviselést tamogato felderités egyrészt adatszerzést, masrészt a megszer-
zett adatok feldolgozasat és a szembenalld fél informacios rendszereinek kiértékelését jelenti.

Az informacios hadviselés tamado és védelmi jellegii lehet, amelyeket politikai, gazdasa-
gi és kulturalis téren, valamint a katonai tevékenységek minden szintjén folytatnak.

A tamado informacids hadviselés arra iranyul, hogy specidlis célok érdekében vagy spe-
cialis fenyegetésekre valaszul, hatast gyakoroljanak a masik fél informacidira, informacidala-
pu folyamataira, informacios rendszereire békeidében, valsag vagy konfliktus idején egyarant.
Az informécios hadviselés tdmado jellegli alkalmazasa képes lelassitani, €¢s megzavarni a ma-
sik fél feladatai tervszerii végrehajtasanak iitemét valamint befolyasolni a kialakult helyzet
értékelését.

A tamado informacios hadviselésnek kettds funkcidja van: egyrészt minden lehetséges
eszkozzel elfogni, felfedni, masrészt befolydsolni, tonkretenni a masik fél informacioéit. E ket-
tds funkciot — a tdmado jellegli informacios hadviselés nagyfokt hatékonysaga érdekében — a
fizikai-, informacios- és a tudati dimenzidoban egyarant, egymassal Gsszehangoltan kell ér-
vényre juttatni.

Az informécios tdmadas kozvetlen és kdzvetett formaban valésulhat meg. A kozvetlen in-
formacidos tamadas soran a tamado fél egyrészt a kiilonb6z6 informacidbiztonsagi rendszaba-
lyokat kikeriilve bejut a kommunikacids rendszerekbe és szamitogép-halozatokba, hozzafér
kiilonboz6 adatbazisokhoz stb. és ez altal szamara hasznosithaté informaciokhoz jut. Masrészt
zavar6 jelekkel, megtévesztd informaciokkal, rosszindulati szoftverek bejuttatasaval tonkre-

teszi, modositja, torli stb. a szembenallo fél szamara fontos informaciokat. A kozvetett in-
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formaciés tamadas soran a tdmado fél hozzaférhetové teszi az ellenség szamara a sajat félre-
vezetd informacioit, ezaltal megtéveszti a szembenalld fél felderitd rendszerét és igy befolya-
solja a helyzetértékelését. [35]

Természetesen a kozvetlen és kozvetett tamadast megfeleléen Gsszehangolva célszert al-
kalmazni, ezaltal is erdsitve egymads hatékonysagat. Egy kdzvetett informacids tamadassal el
lehet terelni az adatszerzo rendszerek figyelmét, igy a kdzvetlen tdmadas sikeresebben végre-
hajthatd a megcélzott rendszerrel szemben. Ugyanakkor egy kozvetlen médon végrehajtott
informaciods tdmadés arra kényszeritheti a vezetési rendszert, hogy pl. a dontési alternativak
kialakitasakor, az 6sszadatforrasu felderitdé rendszer helyett csak egy forrasbol szarmazé in-
formaciodkra, pl. csak az optikai felderitésre tdmaszkodjon. Ez az egyforrasu felderité rendszer
pedig a mar emlitett kozvetett tdmadéssal hatékonyan félrevezethetd. A felsorolt tdmadasi
funkciokat, formakat és konkrét tevékenységeket azok hatasa és tamadasi szintjei szerint az 1.
tablazat szemlélteti.

A védelmi informacios hadviselés arra iranyul, hogy egyrészt fenntartsa a hozzaférheto-
séget az informaciokhoz, informacidalapu folyamatokhoz, és biztositsa az informacids rend-
szerek hatékony hasznalatat, masrészt, hogy megvédje a sajat kritikus informacidinkat. A ve-
zetési informacios rendszerek védelme biztositja a sajat vezetési képességeink fenntartasat
azaltal, hogy kihasznalja a sajat rendszerekben rejlé lehetdségeket, illetve lehetetlenné teszi,
hogy a masik fél beavatkozzon informécios rendszereinkbe. Minimalisra csokkenti a sajat
vezetési és informdcios rendszereink sebezhetdségét €és a kozottiik fellépd kolcsonds zavaro-
kat.

A hatékony védelmi informécios hadviselés soran figyelembe kell venni:

e az informacios infrastruktarak hardver és szoftver elemeit, azok funkcioit, jellemzdit és

sajatossagait;

e a miikodési folyamatokat, halozati hozzaférési modokat;

e a vezetési sajatossagokat;
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e arendszerek fizikai struktarajat, kapcsolddasi viszonyait valamint

¢ az elfogadhat6 szintli kockdzat elérésének és kezelésének modjat.

1. tablazat: Az informacids tamadas hatasa és tamadasi dimenzioi [9]

. ELFOGAS, « . . 8
Funkcio: FELFEDES BEFOLYASOLAS, TONKRETETEL
Biztonsagi Blzalmg_lssag Adatok sériilékenysége nd
i séri o P .
Jellemzé: Szolgéltatasok elérhetdésége csokken
Forma: | Kozvetett [Kovetlen Kozvetett Kozvetlen
Tamado
tevékenység:
Informaci6 forrasok |Megtévesz- .| Puszti- | Megtévesz- . o
ol < Zavaras . . Zavaras|Pusztitas
felderitése tés tas tés
Tamadasi
szint:
Viselkedési
formak, | Parbeszé-
befolyasol- | dek, don- s e
o e Déntéshozatal, megértési . ” e
udat dimen- [seiosto| B | Tobamatbsioyaseasa | koS il b
i6 kovet- figyelése PSYOPS tevékenységekkel megértési folyamatot befolyasolo
o keztetés a HngINT (szérdlapok, média, Internet 9 témézter'esztése ¢
dontési modsze- alkalmazasa) :
folyama- rekkel
tokra
Monitorok |Elektronikai
kisugarza- | felderité ) .
sanak | szenzorok Halozatok Trojai Rosszindulat(
felfedése |alkalmaza- [Megtéveszté . | programok |  szoftverekkel,
: adatokkal valé : .
(Van Eck sa e-mail torse bejuttatasa |  programokkal
médszer) lizenet Telts er:sleges megtévesztd| (férgek, virusok
formacioé Szamitogép| tovabbitasa | o oo o0 |tevékenység|  stb.) halozati
In ormacios Haloézati | halozatok (Flood Attack), atjan szolgaltatasokhoz
dimenzié topolégia | adataihoz |Megtévesztd Nyt forrasu valé hozzaférés
feltérképe- | valo rejtett | haldzati |, oo S o Mkods | megakadalyozasa
zése hozza’f’é_rg's, tevekenyseg figyelem eltere- programok- (DDoS),’aldatok,
| (p\.Trejai ) | folytatésa lése kal adatok adatbazisok
Tltk(;s_ltt'as Jelsrlonok modositasa tonkretétele
megfejtés, |Jelszolopd
dekddolas | telepitése
Vezetékes |Informacios formacis
vonalak | €szkdzok, Bomlasztd Fizikai _Informaciés
induktiv | titkositd tevékenységek | biztonsagot f.”?fr"?s"u"t“r?k
Fizikai dimen- |modon valé| kulcsok, Social eldidézése a feltorve, izikai rombolasa
Zi6 lehallgatasa)  fizikai Engineering | _felhasznalok titkos yntokommunikacios
kulcsok, félrevezetésével | adatokhoz |oo s-sk elektroni-
Papirhulla- | adattarolo valé hozza- . s
. . " o kai pusztitasa (E-
dek kutata- | hordozok férés
sa ellopasa bomba)
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A védelmi informacids hadviselés szoros dsszefliggésben all a komplex informaciobizton-
sag kérdésével, amely tobbek kozott magaban foglalja az elektronikus informacidbiztonsag
hagyomanyos funkcidit.

Természetesen védelmi informécios hadviselést folytathatunk ugy is, hogy megakadalyoz-
zuk a masik felet abban, hogy elleniink alkalmazni tudja informécids tdmado eszkozeit. E
megkozelités alapjan a sajat informacios rendszereink védelme lehet tdmado és védelmi jelle-
gli. A tamado jellegii védelem az informacios hadviselés minden elemét felhasznalja, hogy
csokkentse a masik fél lehet6ségeit a sajat informacios rendszerek tamadasara. igy pl. egy
radidzavard eszkoz felderitésével, megsemmisitésével vagy rongalasaval meg tudjuk akada-
lyozni, hogy az a sajat tavkozlési rendszereink ellen alkalmazhatd legyen. Ezzel szemben a
veédelmi jellegli tevékenység a sajat rendszerek sebezhetdségét csokkenti, felhasznalva a fent
emlitett tevékenységek, €s rendszabalyok lehetdségeit.

A hatékony védelmi informacios hadviselés 6Sszehangolt alkalmazasa lehetdvé teszi, hogy
megvédjiik sajat kritikus informacids infrastruktirainkat és rendszereinket a szolgaltatasokhoz
valé hozzaférés megakadalyozéasatol, a jogosulatlan hozzaféréstdl, valamint a rongalastol,
rombolastol és modositastol.

Az informacids hadviselés elemei mind a timado-, mind a védelmi informacids hadviselés
keretén beliil alkalmazasra keriilnek. Eles hatarok nem huzhatok kozottiik a tekintetben, hogy

mely elemek alkalmazhatdk a tdmado- €s melyek a védelmi informacids tevékenységben.

3.2.5. Cyberhadviselés

Civil terminologia szerint a cybertér az elektronikus kommunikacios eszk6zok és rendszerek
(szamitogép-haldzatok, telefonvonalak, mitholdas rendszerek stb.) és a rajtuk talalhato szol-
galtatasok, informaciok alkotta virtualis tér vagy vilag 6sszefoglaldo neve. A cybertér kifeje-

z¢ést — csakligy, mint a virtualis valosag sok mas szakkifejezését is — William Gibson alkotta
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meg a ,,Neuromancer” cimi novelldjaban, amelyben a globalis internet tarsadalmat vetiti eld-
re. E kifejezést igen gyakran alkalmazzak a virtualis valosag vilagara is.

A cybertér katonai értelmezése ettdl eltérd, joval tdgabb. Az USA Nemzeti Katonai Straté-
gia a Cybertéri Miiveletekhez (National Military Strategy for Cyberspace Operations) c. do-
kumentuma szerint a cybertér egy olyan tartomany, ahol haldzatos rendszerekben mik6do
elektronikai eszkozoket és az elektromagneses spektrumot hasznaljak fel az adatok tarolasara,
cseréjére és modositasara. [10] Meg kell azonban jegyezni, hogy egy haldozatban 1év6 kiilon-
boz6 elektronikai eszk6zok, kiilonbozdé vezetékes kapcsolaton keresztiil is csatlakozhatnak
egymashoz. {gy pl. az allandd hely rendszerek elterjedt halozati 9sszekottetési formaja a veze-
tékes kapcsolat, azon beliil is a leginkabb elterjedében 1év0 optikai kabeles csatlakozas. En-
nek megfelelden a fenti értelmezést ki kell terjeszteni azon halozatokra is, melyek elemei nem
radidcsatorndn, hanem vezetéken vannak egymashoz kapcsolva. Mindezeken tul az elektro-
magneses spektrum azért is sziikitése a cybertérnek, mivel azt a frekvencia spektrum mas tar-
tomanyaira is ki kell terjeszteni, ami pl. a mechanikus rezgések ¢és a részecskesugarzasok fizi-
kai tartomanyat is tartalmazza. A szeizmikus és akusztikus rezgések, valamint a részecskesu-
garzasok felderitésére eszkdzok sokasaga szolgal (szonarok, hangérzékeldk, tiizérségi bemérd
eszkozok, specialis mikrofonok, sugarzasmérok, stb.), az elleniik vivott harcban pedig elekt-
ronikai hadviselési eszkozoket kell alkalmazni. [11] Az iranyitott energiaju fegyverek, ame-
lyek jelentds része (pl.: az infrahangfegyverek, a hallhaté tartomanya l6késhullam generato-
rok, a nagy energiaju részecske sugarzok, stb.) szintén a fizikai tartomanyokban miikodnek
Ennek megfelelden helyesebb az elektromagneses spektrum helyett a teljes frekvencia tarto-
manyt értelmezni.

A cybertér a hadviselésnek a foldi-, 1égi-, tengeri- és kozmikus szinterekkel hasonlatos, az-
zal egyenértékili tartomanya. Mint ahogy a tengeri hadszintér jellemezhet6 a vizfelszinen vagy
a viz alatt folytatott miiveletekkel, vagy a légi hadszintér a levegdben folytatott miiveletekkel
ugyanugy jellemezhetd a cybertér is a hdlozatba kotott elektronikai rendszerekkel és a teljes

frekvencia spektrum hasznalataval.
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A cybertér meghatarozasaval kapcsolatban — civil értelmezés szerint — altalanosan elterjedt
nézet, hogy az a szamitdgép-haldzatokkal és az internettel van Osszefliggésben. A cybertér
katonai értelmezése azonban kiterjeszti ezt a dimenziot, és nemcsak a szamitogép-halozatok
muikodési kornyezetét érti alatta. Napjainkban a harctéren elektronikai eszk6zokbdl (pl. ra-
diok, radarok, navigacids eszkdzok, harctéri azonositd berendezések stb.) és szamitogépekbol
olyan halozatokat hoznak 1étre, ahol igen nehéz kiilonvéalasztani egymastol a rendszert alkotd
komponenseket. Amennyiben ezek elleni tevékenységrdl €s a sajat oldalon ezek védelmérol
beszéliink, akkor mindenképpen egy komplex rendszerként kell azokat értelmezni, melyeknek
kozos miikodési kornyezetiik van. A harctéren ezek a haldzatos rendszerek (tobbnyire mobil
rendszerekként) az elektromagneses energidt hasznaljak fel az adatok, informaciok megszer-
z¢ésére, tarolasara, tovabbitasara. Amennyiben ezek a rendszerek a teljes frekvencia spektru-
mot hasznaljak, akkor azon keresztiil lehet hozzajuk férni is, vagyis felderiteni és tamadni
azokat. [12]

Az internet sebezhetdsége manapsag nagyon sokak szamara ismert. Az informacios tarsa-
dalom miikodése alapvetden fligg attol, hogy igen sok informdacios rendszer, koztiikk szamos
kritikus informacios infrastruktira hasznalja az internetet. Ezért az internetnek — mint 6nma-
gaban is kritikus infrastruktiranak — a biztonsaga nemzetbiztonsagi szempontb6l rendkiviil
fontos kérdés, melyet a kritikus informécios infrastruktirak védelmének megszervezése soran
figyelembe kell venni.

Ugyanakkor egy orszagban szadmos halozatba szervezett rendszer is miikodik, melyek nem
csatlakoznak az internethez. A kritikus informaciés infrastruktirak dontd tobbsége elszigetelt,
vezetékes vagy vezeték nélkiili zart halozatokként mitkddnek, kozvetleniil nem kapcsolodnak
a vilaghalohoz. Ha cs6kkenteni akarjuk ezen infrastruktarak mitkodoképességét, akkor ezeket
a halozatokat a cybertérben elektronikai aton a teljes frekvencia tartomanyban kell elérni. [13]

A cybertérben folyd miiveletek soran a haldzatos képességek sajat oldalon valo kialakitésa,
fenntartasa, illetve a masik fél oldalan valo gyengitése, lerontasa donté fontossagu. A

cybertérben folyd tevékenységek soran a cél a cyberfolény megszerzése és megtartasa. A
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cyberfolény az informacids folény azon részét képezi, melyet a kiillonbozé halézatba kotott

elektronikai eszkdzokkel, rendszerekkel és szamitogépekkel tudunk elérni, és amelynek ko-

vetkeztében a sajat cselekvési szabadsdgunk jelentés mértékben megnd. A cyberfolény kivi-

vasanak és megtartasinak harom egyenrangu és egymassal szoros kapcsolatban 1évé eleme

kiilonboztetheté meg:

122

1. A kiilonbdzd halozatba kapcsolt elektronikai rendszerekkel az informacio biztositasa a

dontést befolyasold helyzetrél. Ez egyrészt jelenti a masik fél elektronikai rendszerei-
nek (radiotavkozld rendszerek, szamitdgép-halozatok stb.) felderitését, masrészt a sa-
jat helyzetrdl sz6l6 informacidk elektronikus feldolgozasat, tarolasat €s tovabbitasat,
harmadrészt pedig a kornyezetr6l szold6 adatok elektronikai rendszerekkel, eszk6zok-
kel valé megszerzését, feldolgozasat, tovabbitasat (pl. meteorologiai lokatorokkal ada-
tok megszerzése, digitalis térképi informacidk feldolgozasa térinformatikai modsze-
rekkel stb.).

A masik fél elektronikus informacios rendszerei miikodésének korlatozésa, akadalyo-
zasa. Bz alatt egyrészt az elektronikai hadviselés keretében végrehajtott ellentevékeny-
ségi modszereket értjiik, mint pl. elektronikai zavard eszkozokkel a radiorendszerek,
radarrendszerek zavarasa, kiilonbozo elektronikai megtévesztd tevékenységek folyta-
szamitogépek tonkretétele. Masrészt a szamitdgép-halozati miiveletek keretében a ma-
sik fél szamitogép-halozataiba valod behatolast és ennek kovetkeztében pl. adatbazisok
tonkretételét, modositasat, programfutasi hibak el6idézését jelenti.

A sajat informacios képességek kihasznaldsa és megdvasa a masik fél elektronikus
uton végrehajtott kiilonboz6 tamadasaival szemben. Ez magaba foglalja a sajat haloza-
tos informacids rendszereinkben rejlé lehetdségek maximalis kihasznalasat, vagyis a
halozat nyutjtotta képességek kialakitasat és fenntartasat, illetve ezen rendszereink

elektronikai- és szamitogép-halozati védelmét.



A cyberfolény fentiek szerinti értelmezése az informacids folényhez kapcsolodik, annak
azon részét képezi, amely az informacidos dimenzidban realizalodik, és amelynek elérését a
halozatba kotott elektronikai rendszerek kihasznélasa, sajatoldali védelme és a masik fél olda-
li tAmadasa biztositja. Cyberfolény nélkiil a teljes informacios f6lény nem vivhaté ki és nem
tarthato meg. [12]

Az informacids hadviselés egy ujszerti megkozelités alapjan harom egymastol jol elkiilo-
nithetd teriiletre bonthatd, mely harom teriilet kapcsolodik a mar ismertetett harom dimenzio-
hoz (fizikai, informacios és tudati). Ezek az alabbiak:

e Kinetikus energian alapulo hadviselés, amely a fizikai dimenzioban keriil végrehajtasra
és az informacios infrastrukturak, infokommunikaciés rendszerek elemeinek fizikai
uton valo pusztitasat, rongalasat, tonkretételét jelenti;

e kognitiv hadviselés, amely alapvetden a tudati, értelmi dimenzidban érvényesiil, és a
katonai megtévesztést, miiveleti biztonsagot illetve a pszicholégiai miiveleteket foglalja
magaba,;

e haldzati hadviselés, amely az informaciés dimenzidban realizalodik, és az elektronikai
hadviselést valamint a szamitogép-halozati hadviselést tartalmazza. [14]

Az informacios dimenzidbban megvaldsulo haldzati hadviselés a fenti értelmezés — illetve a
cybertér halozatos rendszerekre valo értelmezése — alapjan nem mas, mint a cybertérben meg-
valosuld miiveletek Osszessége, vagyis mas szoval a cyberhadviselés. Mint ahogy az informa-
cios hadviselés alapjat képezik az informacios infrastrukturak, illetve az &sszadatforrasu fel-
derités, tigy a cyberhadviselés alapjat is a halozatokra épiild elektronikus informaciés rendsze-

rek, és a kiilonb6z6 szenzorhaldzatokra épiild elektronikai felderités adja. (3. abra)
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3. abra. Cyberhadviselés és az informacios hadviselés kapcsolata [12]

A cyberhadviselés célja a cyberfolény kivivasa és fenntartasa egyfeldl a sajat oldali elekt-
ronikus, halozatalapt informacioszerzd, informaciotovabbito-, feldolgozé rendszerek védel-
mével, masfelol a masik fél hasonld rendszerei mikodésének zavarasaval, korlatozasaval,
lefogasaval, vagy akar elektronikus ton torténd megsemmisitésével.

A cyberhadviselés tamado és védelmi jellegli lehet. A tamado cyberhadviselésnek kettOs
funkcioja van: egyrészt felfedni, masrészt befolyasolni, tonkretenni a masik fél halozatos in-
formaciés rendszereit. E kettds funkcidt a tdmadé jellegli cyberhadviselés nagyfoku haté-
konysaga érdekében az informacids dimenzidban kell érvényre juttatni.

A cyberhadviselés modszerei k6z¢ sorolhatjuk pl. a tavkozlési haloézatok lehallgatasat, za-
varasat, a navigacios rendszerek elleni elektronikai ellentevékenység kiillonb6zoé formait, a
szamitogép-haldzatok feltérképezését, azokba vald bejutast és az adatbazisok tonkretételét, a
szerverek tulterhelését. A felsorolt néhany cybertéri tevékenység csak kiragadott példa arrol a
széles palettarol melyek tamado céllal alkalmazhatok a masik fél elektronikai rendszerei és
szamitogép-haldzatai ellen, illetve védelmi jelleggel a sajat hasonld rendszereink megdvasa

érdekében.
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A cyberhadviselés dsszetevoi:

e az elektronikai felderités;

e az elektronikai hadviselés és

e a szamitogép-halozati hadviselés.

Az elektronikai felderités, mint informacidszerzo tevékenység altalaban kettds céllal ke-
rlilhet végrehajtasra. Egyrészt az infokommunikacios rendszerekben tarolt és tovabbitott ada-
tokhoz val6 hozzaférés ¢és azok felhasznaldsa céljabol, masrészt a hatékony tdmadas kivitele-
zéséhez sziikséges célinformaciok megszerzése céljabol. A kritikus informacios infrastruktu-
rak elleni tamadasok hatékonysaga nagymértékben fligg attdl, hogy a tamadast elkoveto tudja-
e, hogy az adott objektum, rendszer fizikailag hol helyezkedik el, milyen a strukturalis Gssze-
tétele, milyen hardver és szoftver elemekbdl all, milyen céli és mennyiségli adatforgalom
zajlik rajta keresztiil, vannak-e gyenge pontjai, €s ha igen hol, illetve kik az adott informaciods
rendszer vagy halozat lizemeltetdi, és felhasznaloi. [4] Napjainkban e célra a legkiilonfélébb
modszerek és technikai eszkdzok alkalmazhatok, melyek jelentdsen megndvelik, megsokszo-
rozzak az emberi érzékelés hatarait. A felderités céljara alkalmazott technikai eszk6zok képe-
sek a teljes frekvenciaspektrumban adatokat gylijteni, azokat akdr automatikusan is a fizids
technologian alapuld adatfeldolgozé kézpontokba tovabbitani, ahol értékes felderitési infor-
maciokat lehet nyerni belSliik. [11]

Az elektronikai hadviselés azon katonai tevékenység, amely az ellenség elektronikai
rendszereinek elektronikai uton vald felderitésére, miikkodésiik korlatozasara, illetve a sajat
hasonlo rendszerek mitkodésének fenntartasara irdnyul. Az elektronikai hadviselés elektroni-
kai tamogaté tevékenységre, elektronikai ellentevékenységre és elektronikai védelemre, mint
egymast kiegészitd teriiletekre oszthatd, melyekkel biztosithatd az ellenség katonai informa-
cios rendszereinek elektronikai uton vald tdmadasa, illetve a sajat hasonld rendszerek miiko-

désének biztositdsa, az €él0erd és a csapatok megovasa.
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Az elektronikai tamogaté tevékenység — hasonldan az elektronikai felderitéshez — az elekt-
romagneses ¢s mas tartomanyu kisugarzasok jeleinek érzékelésével, azonositasaval és azok
felhasznalasaval kapcsolatos tevékenység. Ezek alapjan képes kiillonbozo fenyegetések jelzé-
sére, meghatdrozasara, illetve elektronikai ellentevékenység hatékony végrehajtasa érdekében
célmegjeldlésre.

Az elektronikai ellentevékenység az elektronikai hadviselés tdmadod képessége (tobb eset-
ben elektronikai tdmadasnak is nevezik), ami abban nyilvanul meg, hogy minden olyan tech-
nikat, modszert és eszkozt felhasznal, ami az elektromagneses €s mas iranyitott energiak fel-
hasznalasaval képes miikodésképtelenné tenni a szembendlld fél elektronikai eszkozeit. Az
elektronikai ellentevékenységet elektronikai zavarassal, elektronikai pusztitassal és elektroni-
kai megtévesztéssel lehet megvaldsitani.

Az elektronikai védelem az elektronikai hadviselés azon teriilete, amely biztositja az elekt-
romagneses, ¢s egyeb fizikai tartomanyok sajat részrdl torténd hatékony hasznalatat a masik
fél elektronikai tamogat6 ¢€s ellentevékenysége, valamint a sajat nem szandékos elektromag-
neses interferenciak ellenére. [15]

A szamitégép-halézati miiveletek egyrészt a masik fél halozatba kotott informatikai rend-
szerei mikodésének befolyasoldsara, lerontasara, lehetetlenné tételére iranyulnak, masrészt
viszont a sajat hasonldé rendszerek miikodésének fenntartdsara torekszenek. Lathatd tehat,
hogy e tevékenység soran itt is tdmado €és védelmi tipust miiveletekrdl beszélhetiink.

A szamitogép-halozati miiveletek magukba foglaljak:

e aszamitogépes halozatok strukturajanak feltérképezését;

e a forgalmi jellemzdik alapjan a hierarchikus és miikddési sajatossagok feltarasat;

e a halozaton folytatott adatdramlas tartalmanak regisztralasat;

e a halozatokban folyd megtévesztd, zavard tevékenységet;

e a célobjektumok program-, és adattartalmanak megvaltoztatasat, megsemmisitését va-

lamint

e aszembendlld fél hasonld tevékenysége elleni védelem kérdéseit.
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A szamitogép-halozati miiveletek korébe tartozik a szamitogép-halozati felderités, a szami-
togép-halozati tamadas és a szamitogép-halozati védelem.

A szamitégép-haldézati felderités szoftveres vagy hardveres uton valé behatolast jelent a
szembenallo fél szamitdgépes rendszereibe, illetve halozataiba, azzal a céllal, hogy hozzafér-
jink az adatbazisaiban tarolt adatokhoz, informaciokhoz, és azokat felderitési céllal haszno-
sitsuk.

A szamitogép-halozati tamadas szoftveres vagy hardveres titon vald behatolast jelent a
szembendllo fél szamitdgépes rendszereibe, illetve hdlozataiba, azzal a céllal, hogy tonkrete-
gyuk, modositsuk, manipulaljuk, vagy hozzaférhetetlenné tegylik az adatbazisaiban tarolt ada-
tokat, informacidkat, illetve magat a rendszert vagy halézatot. A tdmadéas a szdmitogép—
halézati elemekben valo fizikai karokozast is jelentheti, amelyet a szoftverek modositasaval
vagy manipulaciojaval lehet elérni.

A szamitogép-halozati védelem a sajat szamitdgép-halozat megovasat jelenti a jogosulat-
lan hozzaféréssel és behatoldssal szemben, amelyet abbol a célbol hajtanak végre, hogy meg-
szerezz€k az adatbazisokban tarolt adatokat €s informaciokat, illetve, hogy szdndékosan le-
rontsak, miikodésképtelenné tegyék informacids rendszeriinket. [16]

A szamitogép-halozatok védelmének megvaldsitdsa lehet passziv és aktiv. A passziv vé-
delmi modszerek €s eszkdzok lehetnek: a tlizfalak; a virusirtok; a hozzaférés szabalyozas €s a

behatolas detektalas és adaptiv valaszlépések.

3.3. Cyberbiinézés, cyberterrorizmus

2001. szeptember 11-ét kovetden a terrorizmus ismét a figyelem kozéppontjaba keriilt. Az ezt
kovetd elemzések a hagyomanyos terrorizmust'’, mint a 21. szézad elejének legfébb kihivasat

elemzik és vizsgaljak. A hagyomanyos terrorizmus mellett azonban napjainkban egyre gyak-

7 A hagyomanyos terrorizmus alatt az olyan eszkdzéket, eljarasokat és akciokat, illetve az ezek mogott al16 embereket vagy
csoportokat értjiikk, amelyek a mar ,,megszokott” modon— ember-rablasokkal, robbantasokkal, ongyilkos merényletekkel, il-
letve az ezekhez hasonlatos modszerekkel — kivanjak céljaikat elérni.

127



rabban esik sz0 a cybertérbdl leselkedd hasonld veszélyrdl. Az elmult években a terrorizmus-
sal foglalkoz6 szakemberek jelentds része még nagyon gyakran egy kézlegyintéssel elintézte
ezt a fajta veszélyt, mondvan rendkiviil kicsi a valosziniisége egy a cybertérbol érkezé terro-
ristatamadasnak. Azonban ahogy né az informacidtechnoldogia dominanciaja a mindennapok-
ban, tgy er6sddnek azok a szakértdi figyelmeztetések, amelyek e veszélyek fokozodasara
probaljak meg felhivni a figyelmet.

Ennek oka elsdsorban az, hogy amilyen rohamosan fejlédik az informacidtechnologia,
ahogy n6 az infokommunikécios eszkozok és rendszerek szama gy né annak a veszélye,
hogy rendszereinket, eszkdzeinket megtamadjak, illetve a megtamadott eszkdzoket — akar
azok tulajdonosainak tudta nélkiil*® — tovabbi tamadasokra felhasznaljak.

Infokommunikacids eszk6zok €és halozatok természetesen nem csak otthonainkban vannak.
Azokat az infrastruktirikat, amelyek a mindennapi életiinket kiszolgaljak, segitik, vagy ta-
mogatjak szintén ilyen rendszerek, szenzorok, tavkozlé halozatok, szamitogépek, szamitogép-
hélozatok, stb. mitkodtetik és iranyitjak.

Mindezeknek megfeleléen meg kell vizsgalni, hogy melyek azok az akar hagyomanyos,
akar informaciotechnologiai eszk6zok és lehetoségek, amelyekkel szamitdgépeink, halozata-

ink, illetve az informacios infrastruktiraink tamadhatok.

3.3.1. Hagyomanyos terrorizmus [17]

Ahhoz, hogy az informacios dimenziébol érkezd esetleges terrortamadasokat — informacios
terrortamadasokat — meg tudjuk vizsgalni, célszeri néhany olyan tényez6 felvillantasa, amelyek
a hagyomanyos terrorizmussal, mint rokon fogalommal kapcsolatosak. Ilyen f6bb tényezok
lehetnek a terrorizmussal kapcsolatos fobb fogalmak, szereplok és mozgatorugok attekintése,

mivel szamos azonossag tételezhetd fel a hagyomanyos ¢és az informacios terrorizmus kiillonbo-

8 Az ilyen szamitogépeket zombi-nak nevezik. A felhasznalo tudta nélkiil kiilonboz6 rosszindulatd, pl. tréjai programok
telepitédnek a gépre, amelyek azutan részlegesen vagy teljes egészében atveszik az iranyitast a gép felett, s onnan kiilon-
boz6 tamadasokat és egyéb tevékenységeket végeznek. Részletesebben a Malware-k (rosszindulata szoftverek) cimii alfe-
jezetben keriil ismertetésre ez, illetve az ehhez kapcsolodd egyéb tamadasi formak.
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z6 formai kozott. Mindezeken tul, amennyiben sikeriil felvazolni néhdny jelentds tényezot a
hagyomanyos terrorizmus kapcsan, akkor talan sikeriil az informaciés terrorizmus néhany ha-
sonld jellemz6jét — az erre a tevékenységre, illetve az ebben szereplok esetében — megvizsgalni.
Jellemzdk lehetnek:

e az okok;

e aszereplok;

e acélok és

e a végrehajtas modszerei.

Természetesen ezt a rovid bemutatast az is indokoltta teszi, hogy els6 megkdzelitésben is
latszik az a tény, hogy a hagyomanyos terrorizmus €s a cybertérbdl érkezd terrorizmus egy-
masra talalasa, parhuzamosan elkdvetett, egymast mintegy kiegészitd akcidik hatvanyozottan
nagyobb karokat okozhatnak, mint a kiilon-kiilon elkdvetett hagyomanyos-, illetéleg cyber-
terrortdmadasok.

A mai értelemben vett hagyomanyos terrorizmus az 1970-es években tortént szamos terror-
akcid kapcsan keriilt ismét a figyelem kozéppontjaba. Taldn még sokak emlékezetében élén-
ken €l az olyan terrorcsoportok neve, mint példaul a Fekete Szeptemberlg, IRA%, Baader—
Meinhof Csoport®! vagy a Vords Brigadok®?, amelyek abban az idében a napi hirek meghatéro-

761 voltak a kiilonbozo akcidikkal.

191972 augusztus 26. és szeptember 11. kozott Miinchenben rendezték meg a XX. nyéri olimpiat. Szeptember 5-¢én a Fekete
Szeptember nevil terrorista csoport nyolc tagja az olimpiai faluban behatolt az izraeli csapat szallashelyére, ahol két izraeli
sportolot megdltek és kilencet tiszul ejtettek. Miutan az izraeli kormany megtagadta a kovetelt 200 palesztin fogoly szaba-
don bocsatasat, a terroristak a német kormanytol repiilgépet koveteltek a tiszok elszallitasara. A terroristakat és a kilenc
tuszt két helikopteren atszallitottdk a fiirstenfeldbrucki katonai repiil6térre, ahol egy Boeing repiildgép mar varakozott,
hogy elszallitsa Oket valamelyik arab orszagba. A repiildtéren a német renddrség tuszmentési akciot kezdeményezett,
amely olyan szerencsétleniil végz6dott, hogy a terroristak megolték tiszaikat, illetve a tlizharcban 6t terrorista és egy rend-
Or is meghalt. A harom tovabbi terroristat elfogtak. [18]

2 1972, januar 30-4n — amit azota ,,véres vasarnapként” emlegetnek — a brit katondk az internalés ellen tiintetd tSmegbe
I6ttek, és 13 embert megoltek. Egyes vélemények szerint ez az esemény jarult a leginkabb hozza ahhoz, hogy az IRA terro-
rista szervezetté valjon. Az IRA 1972 februarjaban kezdte meg terrorhadjaratat a protestans és a brit célpontok ellen. Az
er6szak megfékezésére a brit kormany felfliggesztette az észak-ir parlamentet és atvette az orszagrész iranyitasat, ahol mar
tizenGtezer brit katona allomasozott. Az IRA bomba-merényletekkel és gyilkossagokkal valaszolt erre a 1épésre. [19]

2! Andreas Baader és Ulrike Meinhof vezette csoport nevéhez szamos — az 1970-es évek elején elkovetett — merénylet és
gyilkossag flizddik. Csoportjukat késébb atnevezték a RAF—Rote Armee Fraktion, azaz a Voros Hadsereg Frakcio névre.
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2001. szeptember 11-e azonban ujra a mindennapok részéve tette a terrorizmust. A Penta-
gon és a Vilagkereskedelmi Kézpont elleni merényletek radobbentették a vilagot arra, hogy a
hideghabort elmultdval mar nem a nagyhatalmi szembenallas a legfobb veszélyforras, hanem
a terrorizmus, illetve ennek egyik legveszélyesebb formaja: a nemzetkozi terrorizmus. Szept-
ember 11-ét kovetéen irasok, elemzések és szakértdi magyarazatok tucatjai sziilettek a terro-
rizmust, mint a 21. szdzad 10j és egyik meghatarozo veszélyforrasat elemezve. Ezek koziil sza-
mosat tanulmanyozva valaszt kaphatunk a kovetkezd kérdésekre, amelyek tovabbi tanulma-
nyozasa, illetve az azokbdl levont kovetkeztetések segithetik a cyberterrorizmus megértését.
Ilyen megvizsgalandé kérdések lehetnek:

e a haboru és a terrorizmus fogalmi és tartalmi elkiilonitése;

e az allami terror és a nem allami terrorista csoportok vizsgalata;

e a terrorizmus mozgatorugojanak, motivacioinak vizsgalata.

Miel6tt ezeket nagyon roviden megvizsgalnank, sziikségessé valik a terrorizmus fogalma-
nak meghatarozéasa. Ez azonban meglehetdsen nehéz feladat, hiszen egyrészt nem létezik egy-
ségesen elfogadott definicio, masrészt pedig akarhany megfogalmazast is nézziik, azok sza-
mos ponton eltérnek egymastol. Ennek oka elsdsorban talan abban keresendd, hogy a fogalom
megalkotoi mas €s mas szemszOogbdl vizsgaljak a kérdést, és igy természetszeriileg mas ¢€s
mas allaspontot is képviselnek. Mindezek ellenére — vagy talan éppen az elobb emlitett okok
miatt —, alljon itt egyetlen megfogalmazas a terrorizmus leirasara, amelyet a Magyar Hadtu-

domanyi Tarsasag hatarozott meg a Hadtudomanyi lexikonban: ,,Terror, megkiilonboztetés

2 yros Brigadok — Brigate Rosse, olasz terroristacsoport, amely a 60-as évek végén Renato Curcio vezetésével szervezé-
dott a Trent6i Egyetem széls6baloldali koreiben. Tagjai lelkesedtek a forradalom eszméjéért, a parlamentaris demokraciat
csak alarcnak tartottak, amely mogott zavartalanul folyik a kizsakmanyolas és az elnyomas. Céljuk az allam meggyengité-
se és a proletarforradalom kirobbantasa volt. Ezt gyljtogatasok, robbantasok, emberrablasok, gyilkossagok utjan akartak
elérni. Aldo Moro, volt olasz miniszterelndk, a baloldallal térténelmi kiegyezést keres6 kereszténydemokrata politikus 1978.
mércius 16-i elrablasaval, majd megdlésével politikai valsagot idéztek els. Ok a felelések a bolognai palyaudvar felrobban-
tasaért is. Bar a csoport tagjait mar a 70-es évek kozepétdl kezdték letartoztatni €s elitélni, aktivitasuk a 80-as évek végéig
tartott. A megsziintnek hitt szervezet 2003 6szén ismét hallatott magarol. Az olasz renddrség ekkor tartoztatott le hat em-
bert, akit Massimo D'Antona kormanyzati tisztviselé négy évvel azel6tti, és Marco Biagi tanacsadd 2002-es meg6lésével
vadoltak. [20]
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nélkiili tamadas: minden olyan erdszakos cselekmény, vagy azzal valo fenyegetés, amelynek
elsddleges célja, hogy rettegést keltsen a polgari lakossdg korében.” [21]

Amiodta az emberiség ,,feltalalta” a haboruskodast és haborukat viv egymassal, azota min-
den habort természetszeriileg erészakos cselekményeket tartalmaz és félelmet kelt az embe-
rekben. Amiben a haborti mégis kiilonbdzik a terrorizmustdl az az, hogy itt nem elsédleges
cél a terrorizalas, a félelemkeltés, hanem az csak egy jarulékos tény, hiszen Clausewitz-el élve
a haboru nem mas, mint a politika folytatasa erdszakos eszkozokkel; két €16 erd nyilt sszetit-
kozése. Egy masik meghatarozo kiilonbség a habort és a terrorizmus kozott az lehet, hogy a
haborukat alapvetden allamok vivjak, mig a terrorizmust az 4dllammal (vagy tobb allammal)
szembenalld, nem allami csoportok, szervezetek jelenitik meg. Ehhez még az a jellemz6 is
hozzajarul, hogy ,,a terrorizmus lényege egyértelmiien a nyilt iitkozet tagadasa.” [22]

Természetesen a torténelemben nagyon sok példat lathatunk arra, hogy az allam, vagy az
allami hatalmat gyakorlok lépnek fel a terror eszkdzeivel, az orszag allampolgaraival szem-
ben. Ez a fajta terror azonban inkdbb elnyomo, sokszor brutalisan totalis befolyasa miatt ér-
demli ki ezt a jelz6t, ellentétben az altalunk targyalt hagyomanyos terrorizmus figyelemfelkel-
t6, demonstralo jellegével.

Késobbi vizsgalataink eltt — amelyek a cybertérben potencidlisan meglévd terrorizmusra
iranyulnak —, fontos tisztazni, hogy mi, vagy mik azok a motivaciok €s mozgatérugok, ame-
lyek a hagyomanyos terrorizmus esetében tapasztalhatok. Fontos ennek kideritése, illetve fel-
térképezése, hiszen amennyiben ebben az esetben taldlunk egyértelmi és kézzelfoghat6 indi-
tékot, akkor ennek analogidjan megkereshetd a cyberterror esetében az a kiindulod ok, amely
az ottani akciokat mozgathatja és motivalhatja.

Megvizsgalva szamos terrorakciot kozos tényként értékelhetd, hogy minden terrorakcio
egyik kulcseleme a nyilvanossag. Ez az egyik, nagyon sok esetben — eltekintve a hasonld
kivitelezési modoktol —, az egyetlen kozos a kiilonbozd terrorakciok kozott. Fiiggetleniil az
inditéktol, minden terrorszervezet szdmara létfontossdgu a nyilvanossag kiilonbozd fokt biz-

tositdsa, hiszen csak ezen keresztiil lehetséges, hogy a tarsadalom szélesebb rétegei is kapja-
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nak informacidét magarol az akciordl, illetve a szervezet céljairdl. A terrorszervezet csak igy
tudja biztositani, hogy az erdszakos eszkozokkel elkovetett akciok a megfélemlitésen, a bi-
zonytalansagon keresztiil befolyasoljak a kozvéleményt, illetve a kormanyzatot. Igy tehat a
terrorakciok a nyilvanossag szamara és a nyilvanossag befolyasoldsara sziiletnek. Ennek hia-

nyaban a terrorizmus értelmetlen és céltalan!

3.3.2. Terrorizmus és informaciotechnologia [17]

A 20. szazad végének ¢€s a 21. szazad elejének tarsadalmaban az informacidtechnologia és az
erre épiild technika rohamos térhoditasa mar-mar mindennapos ténynek szamit.
Természetesen a kiilonboz6 terrorista szervezetek és csoportok is ugyanigy — hacsak nem
jobban! — hasznaljak, és kihasznaljak a cstcstechnika nyujtotta lehetdségeket, mint a hétkoz-
napok tobbi szerepldje. A kovetkezOkben néhany olyan tevékenység felsoroldsa és rovid
elemzése torténik, amelyek soran a hagyomanyos terrorszervezetek az informaciétechnologi-
aval kapcsolatba kertilhetnek.
Tervezés
Természetesen a hagyomanyos terrorista szervezetek tagjai is hasznaljak az informaciotech-
nologia nyujtotta lehetéségeket, hiszen 6ket sem hagyja érintetleniil a 21. szazad. Az internet
segitségével kommunikalhatnak, szervezhetik akcidikat. Az internetrdl letolthetd és viszonylag
konnyen kezelhetd titkositd programok segitségével még annak a veszélye is igen kicsi, hogy
kommunikacios, kapcsolattartd tevékenységiiket ,,lehallgassaik”.23 A titkos iizenetvaltas egy
masik modszere lehet az ugynevezett szteganografia®®. Ez azt jelenti, hogy latszolag érdektelen

¢s artalmatlan hordozokba épitenek be a kiviilallok szdmara lathatatlan modon informacidkat.

% Meg kell azonban jegyezni, hogy gyakran hangoztatott szakértsi vélemények szerint a kodolt adatcsomagok megfejtése, és
ezéltal az informacidtartalom visszanyerése az esetek jelentds részében az elektronikus felderitésre szakosodott NSA-nek
(National Security Agency) nem jelent kiilondsebb gondot.

% A szteganografia nem a 21. szdzad taldlménya. Mar az 6korban is hasznaltak olyan eszkozoket és eljarasokat, amelyek
segitségével titkos lizeneteket lehetett kiildeni valamely nyilt lizenetbe rejtve. Ilyen volt példaul a ,lathatatlan” tinta, amely
alkalmazasaval az tizenet csak akkor valt lathatova, ha megfeleld6 homérsékletiire melegitették. Napjainkban a
szteganografia a digitalis technika alkalmazasaval Gjra fénykorat éli.
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Ilyenek hord6zok lehetnek példaul kiillonboz6é formatumi képek, ahol a kép digitalis jelei ko-
z¢ vannak elrejtve az informaciok, vagy ilyen lehet akar egy hang fajl is, amely esetében a
hattérzaj tartalmazhatja az informaciot. Mivel ezekben az esetekben nincs semmi, ami a titkos
informacidtovabbitasra utalna ezért legtobbszor nem is keriilnek a ,,felderitok™ latokorébe.
Toborzas, propaganda, pénziigyi tamogatas

Uj tagok verbuvalasa, toborzasa terén szintén hatalmas lehetdségeket nydjt az internet a ha-
gyomanyos terrorista szervezetek szamara. A kiilonboz6 terrorista szervezetek altal fenntartott
weboldalakon nyiltan is torténik 0 tagok toborzasa. Ezeken az oldalakon a potencidlis 4j ta-
gok meggybdzésére szamos megoldas kinalkozik. A webes technikanak kdszonhetden egy
weboldalon lehetdség van felhivni az érdekloddk figyelmét az ,,ligyre” kiilonbozd irdsokkal,
publikaciokkal, a szervezet torténetének és vezetdinek bemutatdsival, az eddigi akciokrol
készitett videok, pedig sokszor le is tolthetok. Lehetdség van tovabba pénzbeli adornainyok25
gyljtésére is e lapok segitségével.

A toborzas terén olyannyira kovetik a trendeket, hogy a hagyomanyos propagandafilmek
helyett, amelyek hossziiak, unalmasak, nehezen kovethetdek voltak, olyan ) médiumokat
lathatunk, mint példaul a rovid, szines mozgalmas flash animaciok, vagy a gyerekeknek szant
vicces képek. Ezek sokkal jobban megragadjak a figyelmet, mint a mar emlitett hagyoma-
nyos, egy kameraval rogzitett, a vezetd (pl. Oszama Bin Laden) beszédeit tobb tiz percen ke-
resztiil mutato videdk. Az ) médiumtipusokkal elsdsorban a fiatalokat célozzak meg.

Adat- és informaciészerzés

Gyakran ismételgetett, ¢s mar-mar szalloigévé valt meghatarozas az internettel kapcsolatban:
,»ami nincs az interneten, az nincs is”. Ez a kissé vicces kijelentés arra utal, hogy ma mar gya-
korlatilag nincs az életnek olyan teriilete, amelyrdl ne talalnank legalabb egy kicsinyke infor-

maciémorzsat az interneten.

% Bzt a fajta tevékenységet donation-nak nevezik, amely kozvetett pénziigyi tdmogatést jelent. A szervezetet timogatni
szandékozonak nincs mas dolga, mint egy meglehet6sen egyszerii elektronikus {irlapot kit6lteni, megadni az adatait, bank-
kartyaja szamat, a kivant 6sszeget, és mar kész is.
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A terrorista szervezetek szamara is adott hat a lehetdség, hogy a szdmukra sziikséges in-
formaciokat megkeressék, és ami ennél sokkal rosszabb — meg is talaljak. A ,hazkészitésii
bomba” (homemade bomb) szavakat begépelve az egyik legismertebb internetes keresObe
0,29 masodperc alatt kb. 2,7 milli6 talalatot kapunk. Ezeknek a taldlatoknak a jelentds része
természetesen a terroristak esetében irrelevans. De a talalatok kozott van olyan, amely kész
recepttel szolgal az otthon, akar a kereskedelemben szabadon megvasarolhat6 alapanyagokbol
valo bombak eldallitasahoz (,.konyhakész bomba™). A taldlatok kdzott nagyon sokaig keres-
niink sem kell, hogy akar kész video-filmeket is talaljunk a témaban.

A nyugati tdrsadalmak informacidszabadsaga a kiilonboz6 terrorszervezetek szamara tehat
nagyon hasznos, hiszen az internet révén olyan adatokhoz és informaciohoz is hozzaférhet-
nek, amelyek megszerzése szinte elképzelhetetlen lett volna 15-20 évvel ezel6tt, nem beszélve
arrol, hogy maga az informacidszerzés is hallatlan kockazattal jart volna.

A nyilt csatornakon torténd informacidszerzésre az egyik legjobb példa, hogy 2003 januar-
jaban Donald Rumsfeld, akkori amerikai védelmi miniszter, kiadott egy utasitast, mely szerint
azonnal radikalisan csokkenteni kell a DoD és egyéb USA intézmények olyan weboldalainak
a szamat, illetve tartalmat, amelyeken keresztiil kiilonb6z0 terrorszervezetek szenzitiv infor-
macidkra tehetnek szert, vagy a kiilonb6z6 honlapokon kiilon-kiilon meglévo adatok felhasz-
nalasaval juthatnak értékes, az USA szamara pedig hihetetleniil veszélyes kovetkeztetésekre.
Ennek az utasitasnak az apropdja az az Afganisztanban talalt terrorista kézikonyv volt, amely-

ben a felhasznalt informaciok tobb mint 80%-a nyilt DoD weboldalakrol szarmazott. [23]

3.3.3. Tamadok a cybertérben [17]

Mieldtt megvizsgalnank, hogy kik is azok, akik potencidlisan szoba johetnek, mint
cyberterroristak, meg kell vizsgalnunk, hogy kik is azok, akik a cybertérben olyan tevékeny-

ségeket folytatnak, amelyek adott esetben akar terrorista — esetiinkben cyberterrorista — akciok
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végrehajtasara is alkalmasak lehetnek. A vizsgalatot természetesen a cybertér szereploivel kell
kezdentink:

e Hackerek: A hacker olyan személy, aki internet segitségével hozza tud férni védett ada-
tokhoz a szamitogépeken. Kezdetben kiilon fogalmat alkottak a hackerek, akik azért tor-
tek fel rendszereket, weboldalakat, illetve programokat, hogy bizonyitsak azok gyenge
pontjait, azonban ezeket a hianyossagokat a rendszergazdak tudomasara hoztak, azaz al-
talaban joindulatian jartak el. Ok voltak az agynevezett fehérkalaposok, azaz a ,,white
hat” csoport tagjai. Az ellentabort azok a fekete kalaposok, ,,black hat” alkottdk, akik
sokszor rosszindulatb6l, vagy valamilyen haszonszerzés reményében hatoltak be egy—
egy rendszerbe. Ma mar altalaban gytijtonévként csak a hackert hasznaljak, fliggetleniil
a behatolas okatol. Korabban igen elterjedtek voltak az tigynevezett phreak-ek, akik
csoportjai telefonvonalat lopva jutottak anyagi eldnyokhoz. A phreak-ek a telefonk6z-
pontok vezérld szamitogépeinek, a tavkozlési vonalak ingyenes igénybevételének és al-
talaban a telekommunikacionak a szakértOi voltak. Rendelkeztek azzal a tudassal, ami a
kozpontok atprogramozasahoz sziikséges. Emellett a mobil telefonhaldzat forgalmanak,
belsd adatainak lehallgatasahoz is voltak (vannak) megfeleld eszkozeik.

e Hacktivistak (Hactivists): A hackerek és az aktivistak tulajdonsagait, illetve céljait
kozosen vallok tarsasaga. Rendszerint valamilyen politikai motivacioval rendelkeznek.
Szamos olyan akciot hajthatnak végre, amelyek soran valamilyen — szamunkra fontos —
iigy érdekében internetes oldalakat tornek fel, atalakitjak azok kinézetét, adatokat lop-
nak el onnan, illetve akadalyozhatjak az oldal mukodését pl. virtualis iilosztrajkkal
(flood vagy DoS tamadassal.) Szamos esetben tdmogatnak olyan terrorista szervezete-
ket, amelyek céljai vagy akcioi partikularisan egybeesnek az ovékével. Az egyik ilyen
hactivista megmozdulas 1999-ben volt, amikor az Egyesiilt Allamok, illetve a NATO
csapatok Szerbiat bombaztak, és talalat érte a belgradi kinai nagykovetséget, amely utan

kinai hackerek tucatjaval intéztek tamadasokat amerikai szerverek ellen. Napjainkban e
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téren az Anonymous csoport hallatja hangjat és hajt végre tdmadasokat kiilonbozé szer-
vezetek, de akar orszagok, kormanyok ellen is.

Szamitégépes biindz6ék: Azok a gyakran igen magas szintii halozati és szamitogépes
ismeretekkel rendelkezd elkovetok, akik elsddleges célja a pénzszerzés. A késdbb tar-
gyalt rosszindulatu szoftverek, illetve eljarasok alkalmazasaval — pl. phishing — hajtjak
végre akcidikat. Az elmult években a szamitogépes biinozok altal elkovetett blincse-
lekmények, illetve az ezekkel okozott karok nagysaga nagysagrendekkel nott.
Trendként értékelhetd az elmult években, hogy mig korabban a jo képességili és sikeres
betoréseket végrehajtd hackerek kozzétették tapasztalataikat, pl. egy adott rendszerben
hol talalhat6 gyenge, vagy behatoldsra alkalmas pont, addig ma mar ezt megtartjak ma-
guknak, illetve megprobalnak ezekbdl az informaciokbol pénzt kinyerni. Azaz fel-
ajanljak az altaluk feltort rendszerek tulajdonosainak vagy tizemeltet6inek mintegy
megvételre ezeket a kulcsfontossagti adatokat. Mas esetekben pedig megbizasbol,
anyagi ellenszolgaltatas fejében — pl.: a behatolashoz, vagy informacioszerzéshez tudas-
sal, eszkozokkel és modszerekkel nem rendelkezé hagyomanyos biindzdi korok szama-
ra —, adatokat, informaciokat szereznek, tér6lnek vagy modositanak. Mindazonaltal a
hagyomanyos btin6zésre szakosodott, sok esetben szervezett bin6z6i korok is felismer-
ték a pénzszerzés uj moédszereit ezen a téren. Mas esetekben nem a kdzvetlen pénzszer-
z¢€s a cél, hanem a mas modszerekkel megszerzett illegalis jovedelmek nyomainak el-
tiintetése, vagy e jovedelmek tisztdra mosasa jelenik meg elsddleges motivacioként.
Ipari kémek: Természetesen az iparban elkovetett illegalis informacidszerzés nem nap-
jaink taldlmanya, hiszen amiota elkezd6dott az iparosodas, azota ez a jelenség allando-
an jelen van. Ami mégis 0j dolog, az a mdédszerekben és a kivitelben keresendd. A sza-
mitogépes tervezes, iranyitas és rendszerfelliigyelet magaban hordozza azt a lehetdséget,
hogy a szamitégépeken tarolt, vagy a hdlézatokon &ramoltatott adatokat és in-

formaciokat illetéktelenek — ebben az esetben ipari kémek: konkurens cégek alkalma-



zottai, vagy éppen az elobb emlitett szamitdogépes biindzdk, akik a megszerzett adatok
piacra dobasaval iizletelnek — szerzik meg. Megjelent tehat egy 1j, elektronikus csator-
na az illegalis adatszerzok kezében, amelyen keresztiil hatalmas mennyiségti adatot ké-
pesek szerezni, amely rdaadasul nemcsak polgari cégek adataiban meriilhet ki, hanem
katonai technologiak adatainak a megszerzésére is iranyulhatnak, amelyek esetenként
sokkal tobb pénzt is érnek bizonyos piacokon.

Bels6 szakértok és kiilsé szerz6dok: Egy adott vallalat életében oriasi szerepet jatsza-
nak a szakértdk, akik sok esetben szamos helyen, akar tobb telephelyen is végzik mun-
kajukat. A szakértOk munkajuk elvégzése érdekében altalaban magas szintli halozati
hozzaféréssel rendelkeznek. Ebbol kdvetkezden adott esetben — pl.: munkahelyi konf-
liktusok, zsarolas, stb. — igen értékes adatokat tudnak eltulajdonitani, illetve akar kii-
16nb6z0 rosszindulatu programok bevitelére is lehetdségiik van, hiszen a hal6zathoz be-
lilrdl férnek hozza.

A kiils6 szerz6dok szintén kaphatnak hozzaférési jogokat a halozathoz, és természete-
sen szintén szamos, igen €rtékes adathoz férhetnek hozza, amelyekkel késObb vissza-
¢léseket kovethetnek el.

Terroristak: A terroristak attol fliggden, hogy milyen célbdl hasznéljak az informacio-
technologiat, két csoportra oszthatdéak. Az elsd csoportba, azok a terrorista szervezetek
tartoznak, amelyek a mar emlitett célokra — propaganda, toborzas, adatszerzés — hasz-
naljak e rendszereket. A masik — sokkal veszélyesebb — csoportba azok a terroristak tar-
toznak, akik nem csak ilyen, ugynevezett ,soft” tevékenységre kivanjak hasznalni a
rendszereket, hanem azt, illetve azon keresztiil rombolni vagy egyéb erdszakos, ,,hard”

cselekményeket is végre akarnak hajtani.
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3.3.4. Kapcsolat a hagyomanyos- és a cyberterrorizmus kozott [17]

Napjainkig mindezidaig egyetlen cyberterrorista, vagy annak nevezhetd akcié keriilt napvilag-
ra, amely az LTTE (Tamil Eelam Felszabadité Tigrisei) nevéhez flizodik. A szervezet aktivis-
tai 1997-ben spamekkel arasztottak el a vilag kiilonb6z6é orszagaiban miikodd Sri Lanka-i
kovetségek e-mail postaladait. Az akcié nagy kart nem okozott, de felhivta a figyelmet az
informacios rendszerek sebezhetéségére. [24]

kabb egy hagyomanyos terrorszervezet ij dimenzidban, azaz a cybertérben elkdvetett akcidja.

Mindazonaltal annak a veszélye, hogy komoly, nagy karokat okozd, az internetet kihaszna-
16, vagy éppen azt, illetve az egyéb halozatokat tamado valodi cyberterrorista események be-
kovetkezhetnek igencsak realis. Bizonyitja ezt az is, hogy az FBI (Federal Bureau of
Investigation) mar konkrét definicidval is rendelkezik, amely elég vilagosan meghatarozza a
cyberterrorizmus fogalmat. E szerint: ,,a cyberterrorizmus olyan biincselekmény, amelyeket
szamitogépekkel és telekommunikacios lehetdségekkel ugy hajtanak végre, hogy azok rom-
boljak és/vagy megzavarjak a szolgéltatasok miikddését, zavart és bizonytalansagot keltve
ezzel a lakossagban. Ezen akcidk célja a kormanyzat vagy a lakossag er0szakos befolyasolasa
a szervezet egyéni politikai, tarsadalmi vagy ideologiai céljai érdekében.” [25]

2007 tavaszan azonban bekovetkezett egy olyan esemény, amelyrdl bizonyos, hogy még
sokaig fogunk vitatkozni: cybertamadas vagy habort volt-e.

2007 majusaban Esztorszag internetes haldzata szinte teljesen megbénult. Tallinn felszaba-
ditoinak szovjet emlékmiive athelyezése miatt rendszeres internetes tdmadasokat szerveztek
foként Esztorszagon kiviilrél az észt allamigazgatas hivatalos kommunikacids vonalainak és
weboldalainak blokkolaséara iranyulo kisérletek keretében. E mellett az interneten €s mobilte-
lefon-iizeneteken keresztiil folytatédtak az intenziv propaganda-timadasok, amelyek fegy-

veres ellenallasra és tovabbi erOszakra szolitottak fel.
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Az okokat minden elemz0 szerint kiilsd terhelések kényszeritették ki. Az elsé forgalombé-
nitd DDoS-tamadasok majus elején kezdddtek, célpontjaik a parlament, a kormanyhivatalok,
sOt a bankok és az észt média szamitogépes kdzpontjai voltak. Az észt haldozaton az adatforga-
lom sokszor 6rdkon at a normalis ezerszerese volt. Az orszag internetes forgalmat iranyitd
kdzpontok napjaban tobbszor lealltak, az allami szervek haldzatait le kellett valasztani az inter-
netr6l. A banki rendszerek megbénultak, a pénziigyi megbizasok rendszeresen akadoztak. A
tamadasok azért is érintették érzékenyen a balti allamot, mert kiugrdan fejlett az internetes
kultaraja.

Majus kozepén tetdzott a tamadasi hulldm, de utana kisebb intenzitassal folyt a terhelés,
szamos halozati rendszer még hetekig csokkentett iizemmodban volt csak képes dolgozni.
Majus 15-én példaul az orszag masodik bankja, a SEB Eesti Uhisbank a tomeges internetes
tamadasok miatt kénytelen volt felfliggeszteni azt a szolgaltatasat, hogy kiilfoldrdl is be lehet
lIépni a pénzintézet egyes rendszereibe. Egy €szt bank, a Hansabank nyilvanossagra hozta a
tamadasok miatti veszteségét, a jelentés szerint majus 10-én t6bb mint egymillié dollaros for-
galomkiesést szenvedtek el.

Az elemzOk szerint az akciok talsagosan jok és 6sszehangoltak voltak ahhoz, hogy mind-
0ssze néhany rosszindulatii programozo inditotta volna dket. Néhany tamadast sikeriilt orosz
szerverekig visszanyomozni, sot az Eurdpai Parlament allasfoglalasdban leszogezte, hogy e
tamadasok az orosz kozigazgatas IP cimeir6l érkeztek, de az alkalmazott technika miatt rend-
kiviil nehéz a forrasokat pontosan meghatarozni.

Az Eurdpai Parlament 2007. majus 24-én allasfoglalast adott ki ez tigyben. A NATO majus
kozepén szakértdt kiildott Esztorszagba, hogy kivizsgalja a torténteket, és segitsen kivédeni a
tovabbi tdmadasokat.

Az online beavatkozast sem az észtek, sem az EU, sem a NATO nem mindsitette katonai
akcionak. A NATO nyilvanosan nem foglalt allast abban a kérdésben, hogy kik volt a tdma-

dok, kinek az iranyitasaval tortént, timadasnak mindsiti-e az eseményeket. A NATO hivatalo-
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san bejelentette, hogy a szovetség vizsgalja, milyen hatasai lehetnek ezeknek az akcidoknak, s
folyamatos kapcsolatban all az észt szervekkel. [2]

Bar nem tartozik a cyberterrorizmus kategdriajaba, de a 2008. augusztus 7-én kirobbant
orosz-gruz haboru szintén fontos mérfoldkdve a cyberhadviselés torténetének. Az Stnapos
hébort soran elsdként alkalmaztak a fizikai térben zajlo katonai miveletekkel 6sszhangban
kifinomult cybertamadasokat. Az elsddleges célpontok a gruz kormanyzati weboldalak, a kri-
tikus infrastruktarak és a bankrendszer volt. A tamadok a legfontosabb hirportalokat talterhel-
ték vagy pedig deface-elték®®, kihelyezve rajuk a sajat propagandajukat. Magyaran, egyidében
blokkoltak a graz lakossag informalast, illetve terjesztették a sajat tizeneteiket. Mindezek mel-
lett igyekeztek minden fontosabb katonai kommunikacids csatornat zavarni, illetve blokkolni.

Az orosz fél tagadta, hogy barmi kdze lenne a tdmadasokhoz, annak ellenére, hogy szamos
alkalommal visszavezették a behatolasokat Oroszorszagig, tovabba kiilon orosz internetes
forumok mitkodtek a haboru alatt, ahol megjelolték a graz célpontokat. [26]

Az orosz-gruz konfliktus egyértelmiien megmutatta a modernkori haboruk 10j jellegét, ahol
a katonai miiveletek nem csupéan a f6ldon, vizen, levegdben, hanem a cybertérben egyarant
folynak.

A kiilonb6z6 helyi vagy nemzetkozi konfliktusok idején gyakran tapasztalhatd, hogy az
adott felek szimpatizansai az interneten is kifejezik véleményiiket kiilonb6z6 tdmadasokkal,
amelyek nagyban hasonlitnak a hacktivistak akcidihoz. gy tortént ez az izraeli csapatok Ga-
zéaba torténd Ujboli 2006 nyaran tortént benyomulasa esetén is, amikor palesztinokat tdmogatd
hackerek 750 izraeli honlapot tortek fel, és megtamadtak Izrael legnagyobb bankjat is. [27]

Bar nem kapcsolhatoé kézvetleniil terrorista szervezetekhez az Electronic Intifada (EI) —

Elektronikus Intifada®’ weboldal, amely ars poeticdja szerint az izraeli-palesztin konfliktust

% A médszer célja, hogy a tamadd megvaltoztassa az adott weboldal tartalmat, pontosabban elhelyezze rajta a sajat tizenetét.

7 Az intifida az izraeli megszallas elleni palesztin népfelkelés. Az Gn. elsé intifada 1987 decemberében kezd6dott, miutén
egy izraeli katonai teherautd a Gaza-6vezetben—valosziniileg véletleniil — palesztinok kozé hajtva négy embert halalra ga-
zolt. A zavargasok 6 éven at tartottak a Gaza-Gvezetben és Ciszjordaniaban. A felkelés, ill. ellenallas sajatos formajaként
palesztin fiatalok rendszeresen kovekkel dobaltak az izraeli katonakat, de sor kertilt sztrajkokra és tiintetésekre is. Az izrae-
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probalja meg bemutatni egy masik — ebben az esetben palesztin — szemszogb6l. I1zraelnek
err6l biztosan mas a véleménye, hiszen lathattuk a terrorista kontra szabadsagharcos, illetve

az azokat tamogatok besorolasa igencsak nézdpont kérdése.

PHOTOS BY NIGEL PARRY/ILLUSTRATION BY KEN HARPER

ELECTRONICINTIFADA.NET
PALESTINE'S WEAPON OF MASS INSTRUCTION

1. kép. Az EI bemutatkozasa [28]
Az vilagosan latszik az eddig elmondottakbdl, hogy az igazi, és ki kell mondani: a realis
veszélyt az jelenti, amennyiben a hagyomanyos terrorizmus talalkozik a cyberterrorizmussal.
Bar nehéz meghuizni a hatart a cybertérben elkovetett biin6zés, amely mint lattuk, bar sok-
szor rendkiviil nagy szakértelmet igényel, mégsem kiilonbozik sokban a kéztdrvényes biino-
z¢&stol (leszamitva természetesen azt a tényt, hogy ez nem a hagyomanyos dimenzioban, ha-
nem a cybertérben végzi tevékenységét), valamit a cyberterrorizmus kozott. A

cyberterrorizmust azok a tényezok kiilonboztetik meg a cyberbiindzéstdl, amelyeket a hagyo-

li katonak valaszul fegyvert is hasznaltak és tobb szaz embert bebortonoztek. A valaszlépések kozé tartozott a gazdasagi
szankciok €letbe 1éptetése is, valamint tovabbi telepek 1étesitése a megszallt teriileteken. Az dsszetlizéseknek 2000 pales z-
tin és 200 izraeli esett aldozatul. Az elsé intifadanak az 1993-as osléi béke-megallapodas vetett véget. A masodik intifada,
amelyik még jelenleg is tart, 2000. szeptember 29.-én kezdddott. Ennek kivalto oka az volt, hogy Ariel Sharon, akkori el-
lenzéki Likud-partvezetd megjelent Jeruzsilemben a Templomhegyen, és miutan ott talalhaté az Al-Aksza Nagymecset, a
palesztinok provokacionak vették a latogatast. Ugyanakkor vannak olyan vélemények is, hogy mindez csak iiriigy volt egy
mar korabban tervbe vett felkelésre. Az el6z6 intifadahoz képest jelentds valtozas, hogy az izraeli katonasaggal torténd
nyilt Gsszecsapas helyett a palesztinok kis fegyveres csoportok, ill. egyéni 6ngyilkos merényl6k bevetésével veszik fel a
harcot. [29]
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manyos terrorizmusnal is feltérképeztiink, azaz a motivacio — ideologiai, vallasi, vagy politi-
kai —, és természetesen a célok, hiszen a cyberterrorizmusnak nemcsak az anyagi haszonszer-
z¢s a célja, hanem a kitlizott politikai célok elérése is terrorista eszkdzokkel: megfélemlités-
sel, terrorral.

Mégis azt kell mondanunk, hogy mindeziddig nem lattunk példakat, amelyek igazi
cyberterrorista tamadasokra utaltak volna. Nem voltak olyan — a cybertérbdl érkez6 — tamada-
sok, amelyek egyértelmii célpontjai a kritikus informacios infrastruktarak lettek volna. Ez
persze nem jelenti azt, hogy nem is lehetnek ilyen tdmadésok. Sajnalatos modon infrastruktu-
raink jelentOs része igen komoly mértékben sebezhetd és tdmadhato, akar azokkal az eszko-
zokkel és modszereket, amelyeket ehelyiitt is targyaltunk. Az is nyilvanval6 és az eddig elmon-
dottakbol szintén kovetkezik, hogy a hagyomanyos terrorizmus, illetve a potencidlisan meglé-
v6 cyberterrorizmus kozos, esetenként egymast kiegészitd, parhuzamos tdmadasai a legsebez-
hetébb, rdadasul a mindennapi €lethez nélkiilozhetetlen informaciés infrastruktiraink ellen,
belathatatlan anyagi €s human karokat okoznéanak.

Abban az esetben, amennyiben egy ilyen kézds tdmadés, vagy az azzal valo fenyegetés
megjelenik, és azok valdban az informacids rendszereinket célozzak, beszélhetiink informa-
cids terrorizmusrol.

Az informacids terrorizmus tehat: a cybertdmadasokat és a hagyomanyos terrortdmadéso-
kat egyszerre alkalmazo olyan terrortevékenység, amely az informacios infrastruktarakat fel-
hasznalva, a kritikus informacios infrastruktira elleni tAmadasokkal probalja meg céljat elér-
ni.

Az informacids dimenzidban folytatott terrorizmus altal okozott kar pontosan mérheto, és
egyre inkabb egyenértékiivé valik a nehezebben kivitelezhetd, tobb és koriiltekintdbb szerve-
z¢ést igényld fegyveres tamadasokkal. A nemzetkozi szervezetek szerint novekszik az infor-
macios terrortdmadasok altal elérhetd célpontok szama is, mivel az internet hasznélata egyre
szélesebb korli a vildgon. Tehat belathatd idon beliil szdmolnunk kell azzal, hogy a terroriz-

mus a céljai elérése érdekében kihasznalja az informaciés dimenzidoban megvaldsithatd tama-
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déasi modszereket és eszkozoket, és az informacios hadviselés teljes repertoarjat alkalmazni

fogja. [5]

3.4. Az informdcids tamadds eszkézei és modszerei

Tekintettel napjaink informacids fenyegetettségi tendencidira, egyértelmiien kijelenthetjiik,
hogy a tamadéasok a célpontokat illetden két csoportra oszthatok, tgymint: a szamitogép-
halézatok elleni fenyegetések illetve mas infokommunikacios rendszerek elleni veszélyek.
Célszerlinek latszana tehat a fenyegetéseket e szerint csoportositani, azonban ez nem elég
egzakt kategorizalas, hiszen a célpontok a legtobb esetben komplexek, atfedik egymast, azaz
egy-egy rendszer tobbféle komponenst is takarhat. Ez az atfedés alapvetden az informacio-
technologiai eszk6zok konvergencidjabol fakad.

Egy masik csoportositasi elv szerint a fenyegetés modszerei szerinti célszerti kategorizalni
az informacios tamadasokat. Eszerint az alabbi tamadasi modszereket kiilonboztethetjiik meg:

e szamitogép-halozati tamadas;

e clektronikai felderités;

e clektronikai tamadas.[5]

3.4.1. Szamitogép-halozati tamadas
A szamitégép-halozati tamadas fajtai
A szamitogép-halozati tamadasok alapvetden kettds célt szolgalnak. Egyrészt a halozatok
felderitését, az adatokhoz valo hozzaférést, masrészt pedig az adatok, informaciok befolyaso-
lasat, tonkretételét, a halozatok mikodésének tényleges akadalyozasat, megbontasat.

A halozat felderitése tulajdonképpen olyan behatolast jelent a szamitogépes rendszerekbe,

halozatokba, amely lehetdvé teszi az adatbazisokban tarolt adatokhoz, informacidkhoz vald

hozzaférést, és azok sajat céli felhasznalasat.
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A felderités soran lehetdség nyilik:

e aszamitogépes haldzatok strukturajanak feltérképezésére;

a forgalmi jellemzdik alapjan hierarchikus és miikodési sajatossagainak feltarasara;

a hal6zaton folytatott adataramlas tartalmanak regisztralasara, illetve

az adatbazisban tarolt adatok megszerzésére, azok sajat céli felhasznalasara.

E tevékenység soran a rendszer nem sériil, és a benne tarolt adatok sem modosulnak, vagy
torlodnek, viszont azok illetéktelen kezekbe kertilése jelentds veszteséget okozhat a tdmadast
elszenveddnek. Tehat e tdAmadas soran a rendszerben tarolt adatok bizalmassaga sériil. Ezen-
kiviil, ha figyelembe vessziik, hogy a megszerzett adatok birtokéban a rendszer konnyebben
tamadhatova valik, akkor lathatjuk, hogy e tevékenység éppen olyan komoly veszélyforras,
mint a tényleges kart okozo tdmadas.

A tényleges ¢€s egyértelmiien észlelhetd kart okozo halézati tamadas olyan behatolast je-
lent a masik fél szamitdogépes rendszereibe, illetve haldozataiba, amelynek eredményeképpen
tonkretehetOk, modosithatok, manipulalhatok, vagy hozzaférhetetlenné tehetdk az adatbazis-
ban tarolt adatok, informaciok, illetve a tamadas kovetkeztében maga a rendszer vagy halozat
sériil. E tevékenység a halozatokban folyd megtévesztd, zavard tevékenységet illetve a célob-
jektumok program-, és adattartalmanak megvaltoztatasat, megsemmisitését jelenti. Ennek
kovetkeztében a rendszerben tarolt adatok sériilékenysége nd, a szolgaltatasok elérhetosége
pedig csokken. [5]

Az ismertetett kettds célu (1. felderités, hozzaférés illetve 2. befolyasolas, tonkretétel, aka-
dalyozas, megbontas) szamitogép-haldzati timadasok az informacids dimenzidban kozvetlen
¢s kozvetett formaban valdsulhatnak meg (mint ahogy azt kordbban a tdmado6 informacios
hadviselésnél emlitettiik). A kozvetlen tdmadas soran a tdmado fél egyrészt a kiillonbozo in-
formaciobiztonsagi rendszabalyokat kikeriilve bejut a szamitogép-haldozatokba, hozzafér Kii-
16nb6z06 adatbazisokhoz, és ez altal szdmara hasznosithaté informacidkhoz jut. Mésrészt meg-

téveszté informaciokkal, rosszindulatti szoftverek bejuttatasaval tonkreteszi, modositja, torli
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stb. a masik fél szamara fontos informacidkat. A kdzvetett tamadas soran a tamado fél hozza-
férhetdve teszi a masik fél szamara a sajat félrevezetd informacioit, vagy megtévesztd halozati
tevékenységet folytat, és ez altal félrevezeti és befolydsolja a helyzetértékelést, illetve hamis
adatokkal tulterheli a rendszert, aminek kovetkeztében a haldzati hozzaférést akadalyozza

(lasd 1. tablazat). [9]

A szamitogép-halozati tamadas eszkozei és médszerei

A szamitogép-halozati tamadas eszkozei kozé tartoznak a kiilonb6zd kartékony, rosszindu-
lata programok, melyeket malware-eknek neveziink. A malware azon szoftverek gytijténeve,
melyek kozos jellemzdje, hogy anélkiil jutnak a rendszerbe, hogy arra a felhasznald engedélyt
adott volna. Minden olyan szoftver rosszindulatiinak mindsithetd, amely nem a szamitogépes
rendszer vagy halozat rendeltetésszerli miikodését biztositja.

A malware kifejezés szamos rosszindulatu szoftvert takar. Napjainkban e szoftverek tipu-
sai és fajtai folyamatosan gyarapodnak, ezért egyértelmii kategorizalasuk igen nehéz. Alapve-
tden két nagy kategoriajukat lehet megkiilonboztetni:

e aprogram tipusi malware-eket és

e aszOveg tipust malware-eket.

Program tipusu malware-ek k6z¢é tobbek kozott az alabbiakat sorolhatjuk: [17]
e szamitogépvirusok: a virusok technikai értelemben olyan rosszindulatu programok,
amelyek sajat programkodjukat egy masik programhoz hozzafiizik, és igy szaporodnak.
A kapcsolodas modjai kiilonbozoek lehetnek, példaul a virus sajat programkodjat bele-
irja a gazdaprogram kodjaba, azaz mddositja azt. Az egyik rendkiviil veszélyes fajtaja a
virusoknak a makrovirusok. Ezek célpontjai a dokumentumfijlok, amelyek ezeken ke-
resztiil is érkeznek, illetve szaporodnak.
e programférgek (worms): a programférgek olyan 6ndlléan futd, gazdaprogramot nem

igényld programok, amelyek képesek sajat maguk megsokszorositasara. Mdasolataikat
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részben a megtamadott szamitogép merevlemezén készitik el, részint pedig a hal6zaton
keresztiil juttatjak el.

virusfejleszté Kkitek: a virusfejlesztd kitek olyan szoftverek, amelyek virus program
megirasat és fejlesztését szolgaljak. Ezek segitségével komolyabb szoftverfejlesztdi
vagy programozoi tudas nélkiil is lehetdség van virusok megirasara és eléallitasara.
tréjai programok: a trojai programok latszolag, vagy akar valosagosan is hasznos
funkciokat latnak el, de emellett olyan nem kivant miiveleteket is végrehajtanak, ame-
lyek adatvesztéssel jarnak. Példaul adatokat modositanak, konyvtarakat, adatallomanyo-
kat torolnek, stb.

backdoor programok: a backdoor programok eredetileg a rendszeradminisztratorok,
vagy rendszer feliigyeleti jogokkal rendelkezd személyek részére nyitottak olyan lehe-
tdségeket, hogy a kivant szamitogépet tavolrdl is elérjék, és azon kiilonbozo javitasokat,
illetve beallitasokat végezzenek. A rosszindulatu backdoor programok azonban jogosu-
latlanul probalnak meg ,,hats6 ajtokat” nyitni a rendszerhez. Tobbségiik e-mail mellék-
letként, vagy egyéb letoltés ,,mellékleteként” érkezik. Az igazi veszélye a backdoor
programoknak az, hogy ezek remek megoldasokat nydjtanak a rendszeradminisztracios
jogok megszerzésére.

dropperek: a dropperek a trojai programok specialis fajtajanak tekinthet6ek, mivel ha-
sonlo elven keriilnek a szadmitogépbe. Ott azonban legyartanak kettd vagy tobb, az ope-
racios rendszer altal futtathatd virust, majd elinditjak azokat. Mivel nem sajat magat
masolja a program, hanem 1j programot allit el6, ezért ezeket nem lehet a klasszikus vi-
rus kategoriaba sorolni.

kémprogramok: a kémprogramok a rendszerbe juttatva, ott elrejtézve, a hattérbol fi-

gyelik a rendszer eseményeit és ezekr6l jelentéseket, illetve adatokat kiildenek.



o keyloggerek: a keyloggerek a hattérben telepiilve a billentyiileiitéseket — igy akar a jel-
szavakat, bankkartya-szamokat, azonositokat is — rogzitik és juttatjak ki ezeket az in-
forméaciokat a halozaton keresztiil.

e egyéb kartékony programok.

Vannak azonban olyan malwarek, amely nem programként tipizalhatoak, hiszen ezek nem
konkrét szoftverek, hanem valamilyen szovegként jelentkeznek, és igy jelentenek veszélyt. A
szOveg tipusi malware-ek néhany fajtai az alabbiak lehetnek: [17]

e spam: a spam kéretlen leveleket jelent, amelyek igen valtozatos témaban, raadasul
idonként rendkiviil nagy szamban érkeznek egy-egy szamitdgépre. A nagy szdm miatt
savszélességet ¢és tarhelyet foglalnak, illetve kivalogatasuk a tobbi — vart és szamunkra
hasznos — elektronikus levél koziil id6- és energiaigényes.

e hoax: a spam egyik specialis csoportja, amelyekben vagy valamilyen veszélyre (virus,
spam, csatolt file) figyelmeztetnek, vagy valamilyen nyereményt (szerencsét) helyeznek
kilatasba, ha x helyre tovabbitjuk 6ket. Tobb veszélyt rejt magaban, hiszen amennyiben
X helyre tovabbitjuk ezeket, akkor savszélességet és tarhelyet foglalunk le, ugyanakkor
lehetnek ezek dnmagukban példaul trojait tartalmazo melléklettel ellatottak is.

e holland és spanyol lottonyeremény levelek, nigériai csalasok: az emberek naivitasara
¢s gyanutlansagara épité e-mail alapt malwer-ek. Vagy valamilyen lottonyereményt
igérnek, amely atvételéhez csak be kell fizetniink néhény tiz dollart, vagy valamilyen
nigériai (olaj) lizletember zarolt bankszamlajanak a feloldasahoz kérnek téliink segitsé-
get, természetesen részesedés fejében, amelyhez szintén csak at kell utalnunk néhany
szaz dollart.

e phishing: az utobbi idok egyik legelterjedtebb csalasra, illetve az emberek hiszékeny-
ségére ¢és megtévesztésére €piild eljardsa. A phising, azaz az ,,adathaldszat™ eljarasa
roppant egyszerii. Latszolag a bankunktol érkezik egy e-mail, amelyben arra szélitanak

fel, hogy valamilyen banki 4talakitas utan legyiink kedvesek adatot egyeztetni. Ehhez
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elézékenyen meg is adnak egy linket, amely latszolag a bank oldaldra mutat. Rékat-
tintva erre a hivatkozésra a bankéval latszolag tokéletesen megegyezd honlapra kerti-
link, ahol kérik a login neviinket, jelszavunkat és elektronikus azonositonkat is. A hon-
lap azonban csak latszélag a banké. A csalok az eredeti banki oldalhoz a megtéveszté-
sig hasonld oldalra navigaltak igy a felhasznalokat, akik koziil sokan bed6lnek, és meg
is adjak adataikat. Ezeket az adatokat azutdn a csaldk elektronikus vasarlashoz, vagy
pénzatutalashoz hasznaljak a sajat céljaikra. A bankok és a média tomeges ¢€s latvanyos,
a veszélyre figyelmeztetd felhivasokat tesznek kozre idérdl-idore, de ennek ellenére
még mindig eur6 milliardokra tehet6 a phishing-el okozott veszteség Europaban.

pharming: szofisztikaltabb megoldas az adathalaszatra, amely a szamitogépen talalhato
hosts fajlba irja bele a meghamisitott banki oldalak cimét. Ennek megfelelden a meg-
tamadott szamitogépen a felhasznald hiaba irja be bongész6 cimsoraba bankja URL ci-
mét, a cimfeloldds nem a megszokott DNS-szerveren torténik, hanem helyben, az atirt
hosts f4jl segitségével, és az ligyfél a hamis banki oldalon talalja magat, ahol gyanutla-

nul megadja adatait.

o egyéb, szoveges tipusu kartékony tartalmak.

Mindegyik malware-nek megvan a maga specialis funkcioja, ami a rendszer miikodésének

megzavarastol az adatlopasig vagy a rendszer feletti vezérlés atvételéig terjedhet. Lathato,

tehat, hogy az eldz6ekben ismertetett szamitdogép-halozati timadasok minden tipusanal (koz-

vetlen és kozvetett tamadas, valamint felderités és tonkretétel) alkalmazhatok a malware-ek.

A rosszindulatt szoftverek méddosithatjak a programokat, eréforrasokat foglalhatnak le, ada-

tokat médosithatnak, hardverhibat eredményezhetnek, eltavolitasuk pedig megfeleld eszk6zo-

ket, idOt és energiat, egyes esetekben pedig kiilonleges szakértelmet igényelhet.
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Alkalmazésuk az alabbi legjellemzdébb tevékenységeket indithatjak el a szamitogépekben
és a halozatokban:

e automatikus tarcsazas;

tavoli bejelentkezés masik gépre;

e adatgyljtés;

e adatok torlése, modositasa;

e adatokhoz val6é hozzaférés megtagadasa;

e programfutasi hibak;

e kéretlen reklamok megjelenitése;

e billentyiileiités figyelése;

o vezérlés-atvétel, titkolt miveletek stb.

A tamadas kiilonb6z6 modszerei 6tvozve az eszkozokkel lehetdvé teszik a halozatba vald
behatolast, miikodésének akadalyozasat, megbontasat, illetve az adatokhoz vald hozzaférést.
A tamado egy tavoli szamitogéphez €és annak adataihoz egy egyszert, egylépéses folyamattal
a legritkabb esetben fér hozza. JellemzObb, hogy a tdmadoknak szamos tdmadasi modszert €s
eszkozt kell kombindlniuk, hogy kikeriilj¢k mindazokat a védelmi eljarasokat, melyeket a
hal6zatok biztonsaga érdekében alkalmaznak. A haldzatok tamadasara nagyon sokféle mod-
szer létezik, igy a timadoknak csak a megfeleld szakértelemre van sziikségiik, hogy a tdmadas
eszkozeit a megfelel6 eljarasokkal kombinaljak. Ime a sokrétli tamadasi formak koziil néhany

legismertebb:

sniffing;

spoofing;

denial of service;

distributed denial of service;

spamming, viral ~ (pl.: love-letter);

man-in-the-middle attack;
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e SMTP backdoor command attack;

e |P address Spoofing attack;

¢ |P fragmentation attack;

e TCP Session High jacking;

¢ information leakage attack;

e JavaScript,- applet attack;

e Cross site scripting (XSS), és még sok mas.

E tanulméany keretében a szamos tdmadasi modszer koziil egy héalozati felderitésre és egy
konkrét tamadasra alkalmas eljarast mutatunk be réviden.

A sniffing (szimatolas) nem mas, mint a halézaton zajlé informacidaramlas folyamatos
nyomon kovetése, vagyis a halozat felderitése. Az e célra alkalmas szoftver €s hardver eszko-
zokkel meg lehet figyelni az adatétvitel {6 jellemz6it, mint pl., hogy honnan hova, milyen
tipusu és tartalmu adatok keriilnek tovabbitasra. Ezen tulmenden bizonyos tipusu adatok ki-
sziirhet6k a nagy adathalmazbol, vagy e modszer alkalmazasaval jelszavakhoz is hozza lehet
jutni. Az egyik ilyen ismert és vitatott miikodésti halozatlehallgato eszkéz volt a Carnivore
elnevezésti megfigyeldszoftver, amelyet az FBI leginkdbb e-mailek szlirésére hasznalt. A
Carnivore-val szembeni nagyfoku ellenallas miatt, a szovetségi nyomozodiroda e célra mar
kereskedelmi forgalomban is hozzaférhet6 szoftvereket hasznal.

A lehallgat6 (sniffer) egy olyan program, amelyet lizenetszorasos halozatokban alkalmaz-
hatnak az aramlo informacié illetéktelen megfigyelésére, kinyerésére. A sniffer program a
hal6zati kartyak meghajtojat megfeleld, an. promiscuous modba (valogatas nélkiili csomagel-
kapas) allitva képes az adott médian folyd minden forgalmat megfigyelni, elemezni. Ismer-
tebb lehallgato programok, pl. az Ethereal, vagy a tcpdump, amelyek segitségével a tamado a
hal6zaton atkiildott jelszavakat, vagy egyéb bizalmas informaciokat ismerhet meg. [36]

A Denial of Service (DoS) tamadasok — ami magyarul szolgaltatas-megtagadassal jaro ta-

madast vagy talterheléses tamadast jelent — kiemelt jelentéséggel birnak az internet biztonsagi
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problémai kozott. A DoS tamadéasok soran a tamado célja, hogy megakadalyozza a halozat
megfeleld, tizemszer(h miikodését. Ezt Gigy éri el, hogy a valaszado rendszert hamis kérésekkel
megbénitja, igy az a mas forrasbol érkez6 valos kéréseket mar nem tudja kiszolgalni. Ezek a
tamadasok nehezen megelézhetdek, és nehezen akadalyozhatok meg, mivel igen nehéz annak
eldontése, hogy melyik kérés valos, és melyik nem. Ezzel szemben megvaldsitasuk nem tal
bonyolult, mivel a tamadonak csupan megfeleld mennyiségli automatizalt rendszerre van
sziiksége, ami elégséges a cél megbénitasahoz. [30]

A DoS tamadasoknak két nagy tipusa ismeretes: a protokolltdmadasok €s az un. elaraszta-
sos (flooding) tamadasok. Az elsé csoportba azok tartoznak, amelyek az adott alkalmazas
vagy protokoll hidnyossagait hasznaljak ki. A masodik esetben pedig igen sok kliens egyszer-
re kiild nagy adatmennyiségeket a szerver felé, aminek kovetkeztében annak haldzati kapcso-
latai €s er6forrasai mar nem birjak kiszolgalni a felhasznalokat.

A tamadas iranyulhat a célpont haldzati kapcsolatanak, vagy pedig a célpont valamely —
szolgaltatast ny0jté — alkalmazasanak tulterhelésére. Ennek megfelelden szokas a tamadéaso-
kat halozati vagy alkalmazési rétegben végrehajtott tipusokra osztani, az OSI® modell két
rétegére utalva. [31]

A DoS tamadasok tobbnyire un. elosztott timadasok (Distributed DoS — DDoS), ahol
tobb tamado, egy idoben tobb végpontrdl, egyiittesen kivanja eldidézni a rendszer 6sszeomla-
sat. A DDos tamadasoknal igen gyakran olyan gépeket vesznek igénybe, amelyek nem is tud-
nak arrdl, hogy egy ilyen tipusu tdmadas aktiv részesei. Ehhez természetesen ellendrzést kell
szerezni a tamadasra szolgald szamitogépek felett. Ebben az esetben egy automatizalt alkal-
mazas felderiti az Interneten 1év0 sebezheté szamitogépeket. Ezt kdvetdéen automatikusan
vagy elektronikus levelekben kiildott, esetleg egyes honlapok latogatdsakor ,,0sszeszedett”

virusokkal és trojaiakkal feltelepitenek ra egy rejtett timadoprogramot. Ezzel a kiszemelt gé-

% Open Systems Interconnection (OSI) Reference Model, magyarul, a Nyilt Rendszerek Osszekapcsolasa referencia modell.
Az OSI modellje a haldézatok kommunikacidjahoz a kiilonboz6 protokollok altal nydjtott funkcidkat egymasra épiil6 rétege k-
be sorolja. Minden réteg csak és kizardlag az alsobb rétegek altal nyjtott funkciokra timaszkodhat, és az altala megvalositott
funkciokat pedig csak felette 1év6 réteg szamara nyujthatja.
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pet ,,zombiva” teszik. Ez annyit jelent, hogy azokat egy ,,mester-gép” tavolrol vezérli, utasitja
a kivalasztott honlap elleni timadas megkezdésére. A zombik egyenként ugyan kevés adattal
dolgoznak, de egyiittes fellépésiik hatalmas — bénitd erejii — adatdramlast eredményez. Az
ilyen — zombinak nevezett — szamitogépek halozatba szervezhetdk, amelyekkel veszélyes ta-
madasok indithatok. Ezeket a halozatokat botneteknek nevezik. Ugyanigy, mint a hagyoma-
nyos DoS tdmadasokat, a DDoS akciokat is lehetséges a halozati rétegben vagy az alkalmaza-
si rétegben Kivitelezni.

A DDoS tamadéasi modszerek tovabbfejlesztését jelentik a reflektiv DDos tamadasok,
amelyeknek soran mas, "artatlan" végpontokat haszndlnak fel timaddként (vagy inkabb fegy-
verként). Ezeket a végpontokat nem sziikséges uralni, elegendd az Internet sajatossagait meg-
feleld6 médon kihasznalni. A reflektiv tdmadas sordan a tdimadd gondosan megvalasztott adat-
forgalom segitségével arra készteti a timadasban részt vevé artatlan végpontokat, hogy a cél-
pont szdmara kart okozd adatforgalmat generdljanak, ezért a tényleges tamado kisziirése szin-
te lehetetlen. A DDoS tamadasokhoz hasonloan a reflektiv DDos tamadasok is kivitelezhetok
a halozati és az alkalmazasi rétegben egyarant. [31]

Napjainkban szdmos DDoS tdmadassal taldlkozhatunk. Szinte naponta kapjuk a hireket,
hogy Kkiilonb6z6 ismert és nagy forgalmi weboldalak DDoS tamadas aldozatava valtak. Az
egyik legnagyobb nyilvanossagot kapott ilyen tdmadas volt a korabban ismertetett orosz —
¢észt cyber — haborunak kikialtott eset.

Az Esztorszag ellen végrehajtott DDoS tamadas is bizonyitja, hogy az informacios tamada-
sok hatalmas kockazatot jelentenek az egyes orszagok kritikus informacios infrastruktaraira,
¢s azokon keresztiil a nemzetek biztonsagara.

A szamitogépek, halozatok és egyéb elektronikai eszkdzok elleni fenyegetési modszerek
kozott talalhatok hardver eszkozokre alapuld eljarasok is. Ilyen hardveres tamadas példaul a
chipek manipulalasa (Chipping). Ma a nagy integraltsagii aramkorokbe, processzorokba
tobb millio tranzisztort integralnak egyetlen lapkéara. A chipek dokumentécidja iizleti okokbol

sem tehetd publikussa, kiilondsen nem akkor, amikor még a piacon van. A megjelend rend-
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szervazlatok igen nagy vonalakban képesek a belso felépitést bemutatni, és egyébként is ki
garantalja, hogy csak az van a lapkan, ami a katal6guslapon megjelenik.

A chipping alkalmazasa az elektronikai, informatikai eszk6zok elleni tamadasi lehetdségek
széles tarhazat kinalja. A piacon millids tételben eladott aramkorok belsejében olyan funkcio-
nalis egységek is elhelyezkedhetnek, amelyeket szigoru titokban, és feladattal terveztettek
bele. Adott politikai, gazdasagi, vagy katonai szituacidban a gyartd orszag (amely altalaban
nem a legszegényebb elmaradott orszagok koziil keriil ki) ugy dont, hogy a fesziiltség foko-
zodasanak egy bizonyos pontjan pl. egy mitholdrol adott jeleket sugarozni az arra tervezett
aramkorok szdmara, vagy a halozatokon at megfeleld programot elinditani a vilaghalon 1€vo
szamitogépek millidira. A parancs a chipbe jutva tetszés szerinti miikodést valthat ki, leallhat,
idOlegesen, vagy véglegesen tonkremehet. Mivel ez ellen védekezni mindaddig nehéz, sot
lehetetlen, amig sajat mikroelektronikai gyartasi technologiaval és termékekkel nem rendel-
kezik egy orszag, addig nem zarhat6 ki a chipping lehetésége. [11]

Az informacios rendszerek védelme gyakran olyan mértékii, hogy technikai eszkozokkel
nem vagy csak nagyon kis hatékonysaggal lehet roluk megfelelé informaciohoz jutni. E prob-
léma kikiiszobolésére terjedt el egy igen hatékony informacidszerzési forma, melyet a ma-
gyarra igen nehezen lefordithatd Social Engineering-nek neveznek. A Social Engineering az
emberek természetes, bizalomra vald hajlamat hasznélja ki a szamitégép-halozatokba valo
bejutashoz. E tevékenység keretében a halozat gyenge pontjaira vonatkozo6 adatokat, a legfon-
tosabb jelszavakat, stb. attdl a személyt6l szerzik meg félrevezetés, zsarolas, csalas, esetleg
fenyegetés utjan, aki azokat kezeli, vagy aki azokhoz hozzafér. E tevékenység igen nagy sze-
repet jatszik abban, hogy a tdmadd megkertilhesse a kiilonbozo biztonsagi megoldasokat, mint

pl. tlizfalakat vagy behatolds detektalo rendszereket.
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3.4.2. Elektronikai felderités

Az elektronikai felderités alapjai
Az informdaciés tarsadalom technologiai fejlettségébdl adédoan fokozottan jelen vannak, s6t
meg is sokszorozodott a szamuk, azoknak az elektronikai eszkozoknek, rendszereknek, ame-
lyek potencialis adat-, vagy informacioforrast jelentenek. Ugyanakkor, koszonhetéen éppen
az 1j technikdkban és technologidkban rejlé informaciévédelmi lehetéségeknek, rendkiviili
modon megneheziilt ezekbdl a potencidlis forrasokbol a kdzvetleniil felhasznalhatd informa-
cio kinyerése.

Az elektronikai felderités, mint informacioszerzo tevékenység altalaban kettds céllal keriil-
het végrehajtasra:

¢ az infokommunikécios rendszerekben tarolt és tovabbitott adatokhoz valo hozzaférés és

azok felhasznalasa céljabol, illetve

¢ a hatékony tamadas kivitelezéséhez sziikséges célinformaciok megszerzése céljabol.

A kritikus informacids infrastrukturak elleni tdmadasok hatékonysaga nagymértékben fligg
attol, hogy a tamadast elkovet6 tudja-e, hogy:

e az adott objektum (rendszer) fizikailag hol helyezkedik el;

e milyen a strukturalis Osszetétele;

e milyen hardver és szoftver elemekbdl all;

e milyen célu és mennyiségli adatforgalom zajlik rajta keresztiil;

e vannak-e gyenge pontjai, és ha igen hol, illetve

e kik az adott informacios rendszer vagy halozat tizemeltet6i, és felhasznaloi. [4]

Napjainkban e célra a legkiilonfélébb modszerek és technikai eszk6zok alkalmazhatok,
melyek jelentésen megnovelik, megsokszorozzak az emberi érzékelés hatérait. A felderités
céljara alkalmazott technikai eszk6zok képesek a teljes frekvenciaspektrumban adatokat gyfij-
teni, azokat akar automatikusan is a fizids technoldgian alapulo adatfeldolgozé kézpontokba

tovabbitani, ahol értékes felderitési informaciokat lehet nyerni beldliik. [11]
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A mai korszerii infokommunikacios eszkdzoket alapul véve kijelenthetd, hogy az elektro-
nikus uton végzett felderitd tevékenység jelentdsen képes hozzajarulni a célpontul kiszemelt
objektumok ¢és rendszerek mindenoldalu feltérképezéséhez.

A felderités fajtait tekintve szamos felosztassal, kategorizalassal talalkozhatunk. A jelenleg
még érvényben 1évé Magyar Honvédség Osszhaderénemi doktrinajat alapul véve a felderités
fajtai az alabbiak:

e emberi erdvel folytatott felderités (Human Intelligence — HUMINT): barmely, emberi

adatforrastol, illetve barmilyen adatszolgaltat6tol szerez felderitési adatot;

o képfelderités (Imagery Intelligence — IMINT): a fotografikus, radar, elektrooptikai, inf-
ravords, ho, illetve multispektralis érzékeldk altal vett jelekbol képzett képanyagbol al-
lit el6 adatot;

e radioelektronikai felderités (Signals Intelligence — SIGINT): radiofelderitésre
(Communications Intelligence — COMINT) illetve radiotechnikai felderitésre
(Electronic Intelligence — ELINT) oszthatd. A COMINT a szembenallo fél kommuni-
kacios rendszereinek lehallgatdsaval szerez informaciot, az ELINT pedig a kisugarzott
nem kommunikécios elektromagneses jelek (pl. radarok) elemzésébdl szolgéltat adatot;

e hangfelderités (Acoustic Intelligence — ACINT): akusztikai tartomanybdl szarmazod
adatokat allit el6;

e Kkisugarzas és jelfelderités (Measurement and Signature Intelligence — MASINT): a Kii-
16nboz6 tartomanyokban miiszeres mérésekkel allit el6 adatot;

e radarfelderités (Radar Intelligence — RADINT): radidlokacids technikaval végzett fel-
deritéssel szerez adatokat;

e technologiai felderités (Technical Intelligence — TECHINT): az eszk6zok technikai pa-

ramétereit felderitve allit el0 adatot;
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e nyilt forrasok felhasznalasaval folytatott felderités (Open-source Intelligence —
OSINT): a széles korben hozzaférhetd nyilt adatforrasok, példaul radi6-, televizidadas,
ujsag, konyv felhasznalasaval szerez adatot. [32] [33]

Attekintve a felsorolt felderitési fajtdkat lathato, hogy természetesen nem mindegyik épiil
az elektronikai eszk6zokkel végzett adatszerzésre, de mindegyikben megtalalhatok adatszer-
z¢si vagy adattovabbitasi és feldolgozasi szinteken az elektronikus eszk6zok.

Az elektronikai felderités alatt az elektronikai eszkdzokkel végzett adatszerzést ¢s ezen
adatok feldolgozasat értjiik.

Az adatszerzésnek az elektronikai felderités teriiletén az alabbi specialis modszerei létez-
nek:

o felfedés;

o figyelés;

e |ehallgatas;

e iranyméres;

¢ helymeghatarozas.

A felfedés olyan szervezett tevékenység, amely arra iranyul, hogy a masik fél radidlokaci-
0s, navigacios, tavvezeérld €s tavkozld rendszereiben alkalmazott elektronikai eszkozoket ér-
z€kelve feltarja, €s a felderitd ismérvek alapjan meghatarozza felderitési értékiiket. A felfedés
célja az 10j elektronikai eszk6zok, ezen keresztiil a masik fél elektronikai rendszerei mikodé-
sének feltérképezése.

A figyelés alapvetd modszere az ellendrzés. Az ellendrzést az objektum fontossagi fokanak
megfelelen, a korabban szerzett adatokkal 6sszevetve, a valtozasok regisztralasaval és azok-
nak a kiértékelokhoz vald tovabbitasaval végzik. A figyelés folyaman ellendrzik a korabbi
iranymérési adatokat, melyek alapjan jelezhetd az objektum mozgasa. A figyelés folyaman a
felfedéskor rogzitett adatok esetleges valtozasait értékelik, ezért az adatrogzités, dokumenta-

las, a felfedéssel megegyez6 eszkozokkel és modszerekkel torténik. A kiilonbség, hogy mig a
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felfedés gyakorlatilag nulla adatokkal indul, addig itt a nagymennyiségii, kordbban szerzett
felfedési, figyelési adathalmazt is kezelni kell. Az adatbazis tartalmazza az objektum tipusat,
az észlelési 1d6t, a vivéfrekvenciat, a moduléciot, az iizemmodokat, az antenna tipusat, a su-
garzasi iranyt és egyéb paramétereket, illetve korszerti felderitd eszkozok alkalmazasa esetén
a jel analizatorok altal szolgaltatott ,.elektronikus ujjlenyomatok™ adatait.

A lehallgatas alapvetéen a radidelektronikai felderités (SIGINT) modszere, amely az atvi-
end6 informacid tartalmanak, a telemetriai folyamatok eredményeinek megszerzésére iranyu-
16 tevékenység. A lehallgatas az adatforras folyamatos, megszakitas nélkiili figyelését, ellen-
Orzeését igényli. A hagyomanyos értelemben vett lehallgatas célpontjai a kommunikécios célq,
nyilt, beszédatviteli csatorndk voltak, de ezek a digitalis technika megjelenésével egyre in-
kabb kiszoruloban vannak a modern kommunikéaciobol. Ezek az atviteli modok, illetve maga
a modulaci6 digitalizalassal titkosithato, ami a lehallgatd szadmara csak rendkiviil nagy nehéz-
ségek aran, altalaban hosszl id6t, erés szamitastechnikai hatteret igényelve fejtheté csak meg.
Ennek megfelelden tehat a korszerii lehallgatds nem az informdaciotartalmat, hanem az egyéb,
a felhasznalora és a miikodési szokasaira jellemzd paramétereket keresi, amelyek alapjan az
aktualis, vagy varhat6 tevékenység elore jelezheto.

Az iranymérés a célobjektumok altal kisugéarzott elektromagneses energianak a vétel pont-
jaba val6 beérkezési iranyat — a magneses, vagy a foldrajzi északhoz viszonyitott oldalszogét,
a vizszintessel bezart helyszogét — hatdrozza meg.

A helymeghatarozas soran a célobjektum helyének pontos meghatarozasa a cél, amelyhez
egy vagy tobb iranymér6 eszkoz alkalmazasa sziikséges. [32]

Az adatfeldolgozas alapvetden a megszerzett adatok felderitési informéciova illetve célin-
formaciova valo alakitasat jelenti. A digitalis technika alkalmazasa, illetve a megvaltozott
koriilmények miatt a kiilonb6z6 adatforrasok informacidinak nemcsak megszerzése, de felde-
ritési adattd valo atalakitasa is jelentds kihivas elé allitja az adatfeldolgozast. A rendelkezésre

allo nagyszamu, kiillonboz6 rendeltetésii és fajtaju felderitéeszkoz altal megszerzett adatokat
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adott szinteken, egy helyen kell dsszegezni, kiértékelni, egyeztetni és a felhasznalok szamara
hozzaférhetdvé tenni. Ezt az igényt elégiti ki 6sszadatforrasu felderités.

Az Osszadatforrasu felderités adatfuziés technolégidja biztositja a kiillonbdzd érzékelési
tartomanyt szenzorok altal szerzett adatok Osszegyiijtését, feldolgozasat, Osszegzését és az
eredmények szétosztasat. Ezaltal a felderitési informaciok hitelesebbé valnak, és pl. a megté-
vesztés, félrevezetés hatékonysaga jelentdsen csokkenthetd, mivel a korabbi egy forrasu fel-
derités helyett egy adott célobjektumrol tobb forrasbol (pl.: radar felderitéssel, képi felderités-

sel, radidfelderitéssel stb.) szerezhetOk adatok.

Az elektronikai felderités korszeri eszkozei [32]

Szinte mindenfajta fizikai tevékenység egyik igen jellemz6 tulajdonsaga, hogy azok valami-
lyen zajjal jarnak. A hang, mint a mechanikai rezgések tartomanyaba tartozé fizikai tényezd,
felderitése akusztikai felderité eszkozokkel lehetséges. Ezek olyan elektronikus eszkdzok,
amelyek a hangot — azaz az ebbe a tartomanyba es6 mechanikai rezgéseket alakitjak at —
elektromos jellé. A legismertebb ilyen eszkdz a mikrofon. Ezek kivitele, érzékenysége és
gyakorlati megvalositasa ma mar lehetdvé teszi olyan irdnykarakterisztikak kialakitasat, ame-
lyek rendkiviil ¢les szogben képesek a hang felderitésére, és ez altal nem csak az informacié
kozvetitésére, hanem az irdny, illetve tobb mikrofon alkalmazasa esetén a hely megjelolésére.
Erzékelként elhelyezve — a kis méret, a kis energia felvétel, és a nagy iranyitottsag miatt —
kivaloan alkalmasak példaul egy adott teriilet folyamatos megfigyelésére, monitorozasara.

A viz alatti, illetve a kdzvetlen vizfelszini un. hidroakusztikai felderités specialis elektro-
nikai eszkdzoket — ugynevezett szonarokat — igényel. Ezek lehetnek aktivak, amelyek hang-
impulzusokat bocsatanak ki, majd a visszaver6d6 hanghullamokat érzékelik, illetve lehetnek
passzivak, amelyek egyszeriien a viz alatt terjedé hangokat veszik és elemzik.

A mechanikai rezgések tartomanyaba tartoznak a szeizmikus rezgések is, amelyek a fold
mozgasat jelzik, és ennek kdszonhetden az adott teriileten mozg6 targy (pl. jarmil) mozgésat

lehet detektalni. Ebben az esetben is a felderitd eszkdz az érzékelt €s vett mechanikai rezgést
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elektromos jellé alakitja. Az eljaras alapja az, hogy mérik az akusztikus jelnek a céltargyig
majd az érzékelohoz vald visszatéréséig sziikséges idot. Ha a hang vizben vald terjedési se-
bessége ismert, kiszamithat6 a céltargy tavolsaga.

A szeizmikus szenzorok a megfigyelt, illetve felderiteni kivant teriileten torténé mozgast,
illetve a mozgas altal keltett szeizmikus rezgéseket képesek érzékelni. 10-15 évvel ezelott a
harckocsik, illetve az altaluk keltett szeizmikus rezgések felderitésére hasznaltdk, de ma mar
érzékenységiiknek koszonhetden képesek a viszonylag nagy tavolsagban 1évo embert, illetve
az altala keltett szeizmikus rezgést érzékelni.

A lathat6 fény tartomanyaban miikodé hagyomanyos kamerakat és fényképezogépeket
maig eredményesen haszndljadk a felderitésben, mivel a hagyomdanyos filmre rogzitett kép
mindsége, azaz felbontoképessége nagyon jo. A specidlisan a felderitésre késziilt kameraknak
és filmeknek a legkiilonbozobb kovetelményeknek kellett, és kell még napjainkban is megfe-
lelnitik. Ezek példaul a felbontoképesség, a lencse optikai teljesitménye, fokusztavolsaga, a
hasznalt film emulzids rétegének kontrasztvisszaado képessége, vagy akar a film mérettartd
képessége. Egy 6ridsi hatranya azonban van a hagyomanyos kameraval végzett felderitésnek,
nevezetesen, hogy a filmet eld kell hivni ahhoz, hogy arrdl informacidkat lehessen kinyerni.
Abban az esetben, ha nagyon révid idén beliil, vagy akéar azonnal sziikség van a felderitd ka-
mera altal szolgaltatott informaciora, akkor nincs id6 az eléhivasra. A megoldast az elektroop-
tikai eszk6zok hasznalata jelenti.

A CCD (Charge Coupled Device), azaz toltéscsatolt eszk6zok megjelenésével lehetoveé
valt az optika altal latott kép digitalizalasa. A digitalis fényképezogépek CCD chipet hasz-
nalnak a fény elektromos jellé torténd atalakitasara. Ezeknek a fényképezdgépeknek az egyik
6 eldnye, hogy azonnal lathatjuk az elkésziilt képet, nincs filmeléhivasi procedura, raadasul a
Lhyersanyag” digitalis formaban all a rendelkezésiinkre, azaz azt elektronikus uton azonnal
tovabbitani lehet, vagy elektronikus eszkdzdkkel azonnal fel lehet dolgozni. A ma elérhetd
digitalis fényképezdgépekben mar 12-15 millio pixeles — képpontos — CCD chipek is taldlha-

tok. Ez azonban 6ridsi nagysagu digitalis jelet eredményez, ezért annak valamilyen modszer-
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rel torténd tomdritése sziikséges, ahhoz hogy a tovabbitas, feldolgozas, vagy a tarolas kony-
nyebb legyen. A tomorités tobbféle algoritmus szerint végezhetd, amelyek nemzetkozi szab-
vanyokban is megjelentek — példaul tif, gif, jpg — és amelyek kozott a végeredményt illetéen
nemcsak méretbeli kiilonbségek, de a tomdrités eredményeképpen megjelend eltérd vesztesé-
gek (mindségromlas) is vannak. A digitalis fényképezdgépek esetében nemcsak a felbontas,
de hasonléan a hagyomanyos gépekhez a zarsebesség, a fokuszalas, az objektiv is mind-mind
jellemzé paraméterek lehetnek. A digitalis fényképezdgépek (hasonldéan a hagyomanyos
fényképezOgépekhez) azonban nem alkalmasak éjszaka, sotétben vald hasznalatra, illetve
rossz latasi viszonyok kozott az alkalmazhatosaguk er8sen korlatozott.

A digitalis fényképezOogép altal készitett alloképek sorozata — amely alloképek atvitele nem
igényel akkora nagysagrendii atviteli sebességet, mint a folyamatos kép atvitele — nagyon jo
informaciéforrasnak bizonyul.

A mozgbdképek rogzitésére alkalmas digitalis videokamerak a jelet digitalis szalagon,
vagy akar merevlemezen rogzitik. Az egyszeriibb kamerakban egy, az Ujabb kamerakban 3
CCD chip latja el a digitalis kép eldallitasat. A szinérzékelés RGB sziirokkel torténik. A CCD
chipekrdl 100 Mbit/s sebességgel torténik a képek rogzitése.

Napjaink egyik leginnovativabb fejlesztése a LIDAR (Light Detection and Ranging), az-
az a lézer radar,? amely nem mas, mint egy optikai elven miikodo sebesség €s tavolsagmérd
eszkdz. A LIDAR egyarant mitkodhet a lathatéd fény, az ultraviola, vagy az infravords hullam-
tartomanyaban. A LIDAR miikddési elve hasonldé a hagyomanyos radaréhoz, azaz a kisugar-
zott jel céltargyrol valo visszaverddésébdl kapunk adatokat. A LIDAR nem radidhulldmokat
bocsat ki, hanem koherens fénysugarakat — azaz ez az eszkoz 1ézer fényforrast alkalmaz. Mi-
vel a fény nagyon kis hullaimhosszal rendelkezik, ezért nagyon kis elmozdulas is mérhetd a
segitségével. Az adatfeldolgozas elektronikusan torténik, amely kimenetén nagy felbontasu

digitalis formaban rendelkezésre allo képet kapunk (2. kép).

% Bar a megnevezése radar, a milkddési hulldmtartoménya mégis a lathato-, illetve a kdzeli lathato fény tartoménya.
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2. kép. LIDAR-ral késziilt kép New York-rol, 2001. szeptember 17-én [34]

A LIDAR elott perspektivikus lehetdségek vannak szamtalan teriileten, igy az elektronikai
felderitésben is. Oriasi elénye, hogy nagyon jo — kozel fénykép — minéségii radar képet tud
biztositani digitalis formatumban, amely tovabbitasa, feldolgozasa, és értékelése igy gyorsabb
¢€s egyszertiibb.

Amint azt a hagyomanyos ¢és digitalis fényképezdgépek, illetve kamerak esetén lathattuk,
azok nem képesek éjszaka — sotétben — felderitést folytatni. Ehhez olyan eszkozokre van
sziikség, amelyek korlatozott fényviszonyok, vagy teljes sotétség esetén is képesek képet r6g-
ziteni, és ezaltal informaciot kozvetitetni.

Minden targy és €l61ény sugaroz magabdl energidt az elektromagneses spektrumban (felté-
ve, ha az adott targy vagy ,,6161ény”az abszolit 0 foknal, azaz - 273 °C-nal** magasabb ho-

mérsékletll). Ez a hdsugarzas a molekularis mozgas eredménye, és amelynek a spektralis el-

% Egész pontosan -273,15 °C-nal magasabb hémérsékletii, ami pontosan 1 K-nek (kelvin) felel meg.
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oszlasa a test hdjével jellemezhetd. Abban az esetben, ha ezt a h6t meg tudjuk kiilonboztetni a
kornyezettdl, akkor lathato fény nélkiil is lehet képet késziteni az adott targyrol, vagy térrész-
letr6l.

Az infravoros kamerak a céltargy altal kisugarzott hot érzékelik, igy azok éjszaka illetve
kevés fény mellett is tudnak mitkodni. Az infrakameraval végzett felderitéssel detektalni lehet
pl. egy — a vizualis felderités ellen jol alcazott — targy vagy személy héképét, megallapithato,
hogy a gépjarmiivek mitkodtek-e az elmult percekben (3. kép), s6t még az titon — igaz csak

rovid ideig — megmarado ,,hélenyomatuk™ alapjan azok mozgasara is kovetkeztetni lehet.

3. kép. Infrakameraval késziilt kép [35]

A korszerli radioelektronikai felderité eszkozok a teljes radidofrekvencids savban lehetd-
vé teszik a kiilonboz6 aktiv kisugarzas elvén miikodé elektronikai berendezések (radidrend-
szerek, radarok stb.) felfedését, lehallgatasat, helymeghatdrozasat és technikai jellemzdik kiér-
tékelését. Ugyanakkor a digitalis technika elterjedésével parhuzamosan a SIGINT-nek szamos
technoldgiai kihivassal kell szembenéznie. Megjelentek ¢€s terjednek a kis valdszinliséggel
felderitheté (Low Probability of Interception — LPI) technologiak, mint pl.: a Kiterjesztett
spektrumu rendszerek. Ezek elterjedése, illetve az elektronikus kriptografia fejlddése rendki-

viil nehézz¢ teszi a titkositott elektronikus adasok informaciotartalmanak megfejtését.
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Ezek a kihivasok azt eredményezik, hogy a SIGINT — és azon beliil kiilondsen a radiofel-
derités — koradbban alkalmazott hagyomanyos modszerei egyre kevésbé hasznalhatok. Napja-
ink korszer(i felderitd eszkozei alapvetden csak ezen digitalis adasok jeleinek detektéalasara,
illetve a kisugarzasok helyének meghatarozasara képesek ami az esetleges fizikai vagy elekt-
ronikai tamadas végrehajtasahoz sziikséges.

A nagysebességli (paramétereit gyorsan valtoztatd) adasok vételére napjainkban olyan ve-
voket alkalmaznak, amelyek egy idében dolgozzak fel a teljes spektrumot. Ilyenek a gyors
szintézeres vevok, a digitalis szlirdbank vevok és a Bragg cellas vevok.

A gyors szintézeres vevo miikodése azon alapul, hogy a vevd az adott teljes frekvenciasa-
vot annyi 1d6 alatt sopri végig, amennyi id6t a frekvenciaugratasos ado egy frekvencidn tar-
tozkodik. Igy lehetdség van, hogy a vevén megjelenitsiik a vett jel frekvencia periodusait. Ez
a frekvencia utdlagos nyomon kovetésére alkalmas, de a moduldlod algoritmus ismeretének
hianyaban nincs lehetdség az informacidtartalom megfejtésére. Igy a vett jelnek csak frekven-
ciaspektruma elemezhetd. Ugyanakkor ez is eredmény, mivel a felderitett jelsorozat alakjanak
(,,ujjlenyomatanak™), a hasznalt frekvenciasavnak, a rendszer térbeli elhelyezkedésének vagy
az adasok iddbeliségének elemzésével hasznos informacidhoz lehet jutni.

A digitalis sziirobank vevé olyan egymas mellé hangolt vevék sorozatat jelenti, amelyek
Osszességében atfogjak a kivant frekvencia spektrum egészét. A vevok egymassal parhuza-
mosan veszik a sajat frekvenciatartomanyukba es6 kisugarzott jeleket, és azokat egy jelfel-
dolgozod egységre juttatjak. A jelfeldolgozo egység gyors Fourier transzformaciot hasznal, és
a jelanalizis végeredménye folyamatos jel lesz.

A Bragg cellas vevok is keresés nélkiili felderitési modszert alkalmaznak, de itt sziir6bank
helyett ugynevezett Bragg cellakat hasznalnak a jelek detektalasara és atalakitasara. A vett
bemend jelek elderdsités és alacsonyabb frekvenciara torténd atalakitas utan piezoelektromos
atalakitora keriilnek. A piezoelektromos atalakitds utan keletkezett ultrahang egy lézerfény-
forras altal megvildgitott kristalyban, a rezgéseknek megfeleld fénytorést idéz eld. A koherens

fény elhajlasi sz0ge ennek megfelelden Osszefliggésben van a beérkezett jel frekvencidjaval.
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A fényt CCD chipre vezetve dbrazolhatd és megmérhetd a beérkezett jel frekvencidja. Ezzel a
modszerrel lehetdség van az adott jel frekvenciaugrasainak, illetve egy adott frekvencian el-
toltott idejének megfigyelésére. Ez a megoldas sem alkalmas azonban az informaciotartalom
visszafejtésére.

A korszerti SIGINT rendszerekben altalaban egy kozponti szamitogépes egység végzi a
beérkezd jelek valos ideji adatfeldolgozasat, amely az iranymérésre, a demodulalasra, vala-
mint a rogzitésre vonatkozik. A rendszer szoftveresen képes vezérelni az egész folyamatot,
kezdve az iranyméro €s vevo antennak kivalasztasatol egészen az adatok feldolgozasaig.

A rendszer részét képezi a sz€lessava iranymérd, a hozzatartozo analdg/digitalis atalakito-
val, valamint a keskenysavu vevok, amelyek szintén analog/digitalis atalakiton keresztiil jut-
tatjak el a vett jeleket a szamitdgépre. Ezt kovetéen nemcsak a valds ideji jelfeldolgozas tor-
ténik meg, hanem egyrészt ezzel parhuzamosan, ha sziikkség van a jelstruktira megjelenitésé-
re, akkor a monitorozas, masrészt a vett jel struktirajanak osszevetése torténik az adatbazis-
okban meglévokkel. Ennek érdekében minden jel rogzitheté az adatbazisban, amelyek akar
automatikusan is frissithetdek. Az utdébbi években a frekvenciaugratasos addsok megfigyelése
céljabol fejlesztették ki a vizesés tipusu displayt, amely frekvencia-id6 tartomanyban mutatja
a vett jeleket.

Mint ahogy lathatjuk, a korszerti adasmodok felderitésekor a fentieckben emlitett eszk6zok
¢s eljarasok egyike sem alkalmas (vagy csak nagyon kis valdszintiséggel) a radioforgalom ¢és
az informaci6 tartalom elemzésére, megfejtésére. Ez a dekodolasi feladat specialis apparatust,
a legmodernebb technologiat és oriasi szamitasi kapacitast igényel.

Ebbol kovetkezoen a radiofelderités szamara sem az informaciodtartalom, hanem az addk
altal hagyott ,.elektromagneses ujjlenyomat” lesz az elsdédleges azonosito jellemzd. Ez azt is
jelenti, hogy a COMINT, mint tevékenységi forma ELINT tipustiva valik, vagyis csak a vett
jelek paramétereit és a kisugarzas helyét képes meghatarozni. Mivel az informaciotartalom

megfejtésére nincs lehetdség, ezért a radidforgalom tovabbi lehallgatdsa is értelmetlenné va-
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lik. Ehelyett az igy felderitett radidrendszereket elektronikai tdmadassal (pl. elektronikai zava-
rassal) kell mikodésképtelenné tenni.

A korszerli elektronikai felderitésben egyre inkdbb jellemzové valik, hogy az adatokat
olyan eszkozokkel szerzik meg, melyek az €léerét nem veszélyeztetik. Ezek lehetnek egyrészt
kiilonb6z6é hordozoeszkdzokon kijuttatott eszkozok, mint pl. a pilota nélkiili repiiléeszkdzon
elhelyezett szenzorok, illetve a felderitendé objektum korzetébe letelepitett tigynevezett fel-
iigyelet nélkiili foldi szenzorok (Unattended Ground Sensors — UGS). Ez utébbiak olyan
mini- mikro- és nanoméretii érzékeld- és mérémiiszerek, amelyek a kornyezeti méret- és alla-
potvaltozasokat, torzulasokat, ingadozéasokat stb. képesek érzékelni, mérni, €s automatikus
uton jelenteni. E szenzorok olyan allapotvaltozasokat mérnek, mint pl.: hdvaltozasok, mecha-
nikai valtozasok, akusztikus valtozasok, vegyi allapotvaltozasok, magneses valtozasok, elekt-
rooptikai valtozasok, vagy esetleg biologiai valtozasok. (4. kép) A kiilonbozé allapotvaltoza-
sokat detektaldo szenzorokbol altalaban szenzorrendszert alakitanak ki, amely lehetové teszi

egy objektum vagy céltargy észlelését a kiilonbozo tartomanyokban.

4. kép. Infra és szeizmikus érzékel6 [36]
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A feliigyelet nélkiili szenzorok szamos eldnyds tulajdonsaggal rendelkeznek, mint pl. hogy
a telepités utan a nagyon kis méretiiknek koszonhetden alig felderithetdk, illetve hogy nagyon
kis aramfelvételiik miatt a sajat akkumulatoraikrol igen hosszl ideig, akar 30-40 napig is ké-
pesek miikodni. A szenzorok nem napi 24 6ras folyamatos tizemben mikodnek, mivel csak
abban az esetben kapcsolnak be, ha aktivitast észlelnek, majd a vett, illetve érzékelt tevékeny-
ségekrdl szolo adatokat kodolt formédban, meghatarozott id6kdzonként nagyon kevés ideig
tart6 kisugarzassal — példaul csomagkapcsolt adasokban — juttatjak el a vevo és adatfeldolgo-
70 kozpontjaikba. Az objektumok Orzésvédelmi rendszereit leszamitva a harctéri szenzorok
dontd tobbségilikben radios kapcsolaton keresztiil kapcsolodnak 6ssze az adatgylijto €s kiérté-
kel kozponttal. A kis fizikai méretek korlatozott hatdtavolsagot tesznek csak lehetoveé, ezért
a szenzorokat kommunik4cios atjatszok, adatgyiijté €s tovabbito késziilékek tamogathatjak.

A modern szenzorrendszerek lényege mar nem a szenzorokban van, hanem a hozzajuk
kapcsolodo adatatviteli és harcvezetési berendezésekben. A mérési értékeket, kiilonbozd
spektralis és egyéb jellegzetességek alapjan kategorizalni kell, meg kell hatarozni a pontos
allapotvaltozast, és ezt az Gn. el6feldolgozott adatokat kell tovabbitani. A felderitékdzpontok-
ban lehetdség van a terepen, vagy az adott célteriileten elhelyezett érzékelok adatainak megje-
lenitésére, amely példaul egy digitalis térképi feliiletre téve kitinden alkalmas a tertilet, illetve
az ott folyd mozgas és tevékenységek monitorozasara, megfigyelésére. [11]

Az informacids technikai és technologiai forradalom a szenzorok teriiletén is oridsi valto-
zast hozott. Az elmult években keriiltek kifejlesztésre az olyan intelligens szenzorok, amelyek
mar egy chipben, a chip egyes rétegeiben tartalmazzak magat az érzékelot, az adatfeldolgozo
egységet, az operacios rendszert, és a hozza tartozo ,,hardver” elemeket. Igy tehat mar minia-
tiirizalt érzékeld-szamitogépekrdl beszélhetiink, amelyek egymassal, illetve az Oket irdnyitd
kozponti szamitogépekkel vezeték nélkiili ad-hoc halozatba szervez6dott kommunikacios
rendszerben tartjak a kapcsolatot.

Az elektronikai felderités céljara felhasznalhatd eszkdzok jelentds része kereskedelemi

forgalomban szabadon hozzaférhetd és megvasarolhato. Igy e tevékenység nem pusztan a
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kiilonboz6 hirszerzd szolgalatok privilégiuma. Ezekkel az eszkdzokkel mas illetéktelen sze-
mélyek, csoportok esetleg terroristak is hozzaférhetnek a szamukra sziikséges adatokhoz.

A felsorolt elektronikai felderités eszkozeinek tobbsége nem csak mint a fenyegetés, ha-
nem mint a védelem fontos eszkozei is lehetnek. Ilyenek pl. a kiilonboz6 biztonsagtechnikai
szenzorok, behatolas jelzOk (infra-, szeizmikus-, magneses érzékeldk, stb). Igy ezeket az esz-
kozoket a komplex informaciobiztonsag tervezése és a megvalositasa soran is figyelembe kell

venni.

3.4.3. Elektronikai tamadas

Az elektromagneses kornyezetben miikddo elektronikai eszk6zok parosulva bizonyos termé-
szeti jelenségekkel (hullamterjedési sajatossagokkal) gyakran forrdsai kiilonbozé kéros,
(szandékos és nem szandékos) elektromagneses kisugarzasoknak. Ezeket in. elektromagneses
kornyezeti hatasoknak nevezziik.

Az elektromagneses kornyezeti hatasok koz¢ a kovetkezOk sorolhatok:

o clektrosztatikus kistilések, melyek kiilonb6z6 elektromos potencialu testek kozotti

elektrosztatikus toltés atvitelt jelenti;

e nagy energiaju elektromagneses impulzusok, melyek altaldban foldfelszin feletti nukle-

aris robbantasok soran keletkeznek;

e iranyitott energiaju eszkozok altal keltett pusztitod, rongalo hatasok;

e szandékos elektronikai zavarok;

e nem szandékos interferenciak.

Mint a felsorolasbol is kitlinik az elektromagneses kornyezeti hatdsok egy része szandékos
tevékenységek kovetkezménye, amelyeket az elektronikai timadas eszkdzeivel és modszerei-
vel lehet elérni.

Az elektronikai tAmadas az elektronikai hadviselés azon teriilete, amely magéaba foglalja az

elektromagneses és iranyitott energiak kisugarzasat abbol a célbol, hogy megakadalyozza
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vagy csokkentse az elektromagneses spektrum masik fél altal valé hatékony hasznalatat. Az
elektronikai tamadas tehat minden olyan technikat, modszert és eszkozt felhasznal, ami az
elektromagneses és mas iranyitott energidk felhasznalasaval képes lerontani a masik fél info-
kommunikaciés rendszereinek hatékonysagat, csokkenteni vezetési €s iranyitasi lehetdségeit,
miikodésképtelenné tenni fontosabb technikai eszkdzeit és megtéveszteni informacios rend-
szereit.

Ezek az eszk6zok minden esetben valamilyen energiat sugaroznak ki, sugaroznak vissza,
vagy vernek vissza a célobjektum miikodésének akadalyozasa, korlatozasa vagy rongélasa
érdekében. E tevékenység az elektronikai hadviselés egyik alapvetd Osszetevdje, melynek
korébe az elektronikai zavarast, elektronikai megtévesztést ¢s az elektronikai pusztitast sorol-

juk.
Elektronikai zavaras

Az elektronikai zavaras az elektromagneses energia szandékos kisugarzasat, visszasugarza-
sat vagy visszaverését jelenti abbol a célbol, hogy a kiilonbozé fajtaji infokommunikacios
rendszerek rendeltetésszerti miikodését megakadalyozzuk, korlatozzuk, vagy talterheljiik. Az
elektronikai zavaras mind aktiv (zavarojelet kisugarzé, vagy visszasugarzd), mind passziv
(elektromagneses hullamokat visszaverd) eszkozokkel megval6sithato.

Az elektronikai zavarok olyan elektromagneses sugérzasok, melyek megnehezitik, vagy
kizarjak az elektronikai eszk6zOk utjan tovabbitott hasznos jelek vételét és az informaciok
kivalasztasat. A berendezések vevOegységére hatva az elektronikai zavarok torzitjak a megfi-
gyelt és a végberendezés altal rogzitett jeleket, informaciokat, megnehezitik, illetve kizarjak a
radioforgalmazas lehetdségét, az adatatvitelt, a cél felderitését, csokkentik a felderitd eszko-
z0k megkivant hatdtavolsagat és az automatizalt vezetési rendszerek pontossagat, megtévesz-
tik a kezel6ket. Az elektronikai zavarok lehetnek:

o természetes elektronikai zavarok vagy

e mesterséges elektronikai zavarok.
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A természetes elektronikai zavarok a természeti folyamatok altal létrehozott elektro-
magneses ¢s akusztikus zavarok, amelyek atmoszférikus, kozmikus, illetve a Fold kortli tér-
ség elektromagneses sugarzasabol szarmazhatnak. A mesterséges elektronikai zavarok az
elektromagneses hullimok energiajat tikkrozé visszaverdk, illetve az elektromagneses rezgé-
seket kisugarzo berendezések altal keltett zavarok, melyek akadalyozzak egy meghatarozott
miiszaki jellemzdékkel rendeltetésszerien miikodd elektronikai eszkdz normalis tizemét. Az
informaciés fenyegetések szempontjabol mindkét zavartipus korlatozhatja egy-egy infokom-
munikacids rendszer miikodését, azonban e rendszerek elleni szandékos tevékenység szem-
pontjabol a mesterséges zavarok a lényegesek.

Az elektronikai zavaras célobjektumait elsdsorban az informacios rendszerekben miikodd
érzékeld, adatatviteli, €s hirkozld berendezések képezik, illetve maguk az alkalmazok valhat-
nak azzd. Az elektronikai zavarassal megbonthato a raddidhiradds, a miitholdas hirkozlés és
navigacio, a mobil telefonhdlozat, a milisorszoras, a mikrohulldmu rendszerek miitkodése, a
radidlokacio, vagy akusztikus hulldmtartomanyu jelekkel akar az emberi munkavégzd képes-
ség is befolyasolhato.

Az elektronikai zavarashoz erre a célra tervezett és szerkesztett berendezésekre, igyneve-
zett zavardallomasokra, specialis sugarzokra vagy visszaverd eszkozokre van sziikség. Az
esetek talnyomo tobbségében ezek bonyolult, és draga berendezések, amelyek rendszerint az
egyes orszagok elektronikai hadviselési erdinek kotelékében taldlhatok meg. Szdmolni kell
ugyanakkor azzal is, hogy hozzaérté szakemberek képesek eldallitani egyszeriibb kiviteld,
korlatozott képességekkel rendelkezd eszkdzoket, amelyek pl. nem regularis erék, vagy akar
terroristak kezében az ismertetett zavarasi feladatokra hatékonyan felhasznalhatok. [4]

A radiézavaré berendezések rendeltetésiiknek megfelelden a radidforgalmazas lefogasa-
ra, akadalyozasara, vagy megtévesztésére szolgalnak. A fejlodés soran elsdsorban a frekven-
ciatartomany szerinti tipuscsoportok jottek létre. Ennek megfelelden vannak révidhullamu,
ultrardvid hulldmt, radidrelé¢ és mikrohulldmt radidosszekottetések lefogasara alkalmas be-

rendezések. E berendezések tobbnyire f6ldon telepitett eszkdzok, amelyek kisugérzott telje-
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sitménye a frekvenciatartomany és a rendeltetés fliggvényében altalaban 500W és 5 kW ko-
z0Ott valtozhat.

A foldi telepitésti eszk6zok mellet a radiohalozatokhoz vald jobb elektronikai hozzaférés
céljabol a radidzavard berendezéseket repiildeszkdzok, elsdsorban helikopterek fedélzetén is
elhelyezik. Az egyenes lathatdsag hatara ilyenkor megnovekszik, a szabadtéri terjedést nem
akadalyozza a domborzat és a tereptargyak reflexios hatasa, azonban a fedélzeten nem lehet
kW-os nagysagrendii folyamatos zavarteljesitményt eléallitani, ami pedig hatranyosan érint-
heti a zavarhatékonysagot.

Napjainkban a direkt szekvencialis, frekvenciaugratasos, idéugratasos szort spektrumui
rendszerek, a gyorsadok, a kodolt, titkositott digitalis radid berendezések megjelenése €s szé-
leskorti elterjedése jokora lépéseldnyhdz juttattdk a tavkozlést a felderitéssel, lehallgatdssal €s
zavarassal szemben. Ezek ellen a hagyomanyosnak nevezhetd harmadik generacios felderit6-
iranyméré-zavard komplexumok mér nem vagy csak korlatozottan hasznalhatok. Olyan 1j
berendezésekre van sziikség, amelyek kivaltjak a zavarjelekkel vald kézi mandverezést, tehat
szamitogép vezérlési, gyors athangolasu berendezéseket kell alkalmazni. sziikségesek. A tobb
kW-0s teljesitményii eszk6zok helyett inkabb a kisteljesitményii, de a zavarando berendezé-
sek kozelébe kijuttathato intelligens zavaréadok eredményesebben alkalmazhatok ezen adas-
modok ellen. A zavarandd eszk6zok kozelébe vald kijuttatas pildta nélkiili repiilégépekkel,
robotokkal, vagy kiilonleges csoportokkal torténhet.

A legtjabb elgondolasok alapjém31 a zavarando eszkozokhoz kozeli alkalmazassal az elekt-
ronikai kisugarzd eszkézok felderitése egyszeriibb elektromagneses kornyezetben torténik,
kisebb érzékenységili eszkozokkel is megvalosithatd. A kisebb érzékenység miatt a tavoli adok
jeleit mar nem veszik, ezért azokra nem is fejthetnek ki amugy hatastalan zavar6 tevékenysé-
get. A rendszer miikodési alapgondolata, hogy az szembenalld fél teriiletén minden elektroni-

kai eszkoz zavarasa hasznos lehet, ezért a tomeges alkalmazassal kritikus elektronikai zavar-

® Lasd az USA WolfPack rendszer elgondolasat: hitp://www.darpa.mil/STO/strategic/wolfpack.html
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helyzet hozhat6 Iétre a masik fél szamara anélkiil, hogy a sajat elektronikai eszkdzok szamara
karos interferenciat okoznank. Az elgondolés szerint a kicsi, viszonylag olcsd, nagy tdmegben
alkalmazhato, intelligens felderit6-zavaro eszk6zokbdl allo rendszert halozatba kell szervezni.
Ez lehet6vé teszi, hogy a rendszer felismerje és kategorizalja a vett elektronikai kisugéarzaso-
kat, amelyek szarmazhatnak radid, vagy radidlokacios eszk6zokt6l. A rendszervezérlé tobb
szenzor adatanak korrelacioja altal meghatarozza a felderitett sugarforras koordinatait, majd
kijeloli az optimalis zavard eszkozt, amelynek a zavarasi feladatot végre kell hajtani. [11]

A mobil cellaradiés (GSM) rendszerek zavarasa teljesen 0j teriilet. A 900, 1800 és 1900
MHz-es sdvban lizemeld mobil hirk6zl6 eszkdzok (nem csak telefonok, hanem kommunika-
cios modullal ellatott szamitégépek) néhany év alatt sok szazmillio példanyban terjedtek el a
vilagon. Mivel mindennapjaink kommunikacidja donté mértékben mar a GSM haldzaton zaj-
lik, ezért egy komplex informacids tdmadas soran a tamado szdmara kiemelt fontossagu ezen
rendszerek elektronikai lefogasa.

Ennek keretében a fo feladat a mikodo eszkdzok, bazisallomasok felkutatasa, zavarasa
akar szelektiv médon, az adott frekvenciakészlet lefogasaval, akar csoportosan, a bazisallo-
masokat vezérlé mikrohullamt rendszerek megbontasaval.

A vilagpiacon kész GSM zavar6 berendezések kaphatok, (5. kép) amelyek akar egy ciga-
rettas dobozban is elférnek. Ezeket a kis hatotavolsagu (altalaban 10 m alatt) eszkozoket egy-
részt a kritikus infrastrukturak (kérhazak, szamitokdzpontok, repiildgépek) védelmében, mas-
részt az emberek nyugalmanak érdekében (szinhazak, éttermek, stb.) lehet alkalmazni.** Az
ilyen tipusu GSM zavardk alkalmazasakor a felhasznalo ugy érzékeli, mintha egy, a mobilha-
l6zattal teljesen lefedetlen teriileten jarna valaki, vagyis nincs térerdsség. GSM zavarasi fel-
adatra is alkalmazhatok a kis-, vagy akar mikroméretii pilota nélkiili repiildgépek, mivel segit-
séglikkel egy adott térségben lizemeld késziilékcsoportot anélkiil lehetne lefogni, hogy a rend-

szer tobbi elemében kart tennénk, vagy a lefogas tényét egyértelmiien felfednénk.

% Magyarorszagon — mint tobb mds orszagban — az elektronikus hirkozlési térvény rendelkezik arrél, hogy més szolgaltatasat
zavar6 eszkozt nem szabad hasznalni, ami al6l még a templomok, szinhazak sem kivételek.
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5. kép. Kereskedelmi forgalomban kaphaté GSM zavard eszk6zok [37]

Hasonlé a helyzet a miiholdas navigaciés rendszerek zavarasaval is. A NAVSTAR
GPS*® mitholdas navigacios rendszer mar nemcsak a repiilok és hajok navigacidjat biztositja,
hanem a polgari felhasznalok korében is rendkiviili mértékben elterjedtek. A GPS navigacios
rendszer szolgaltatasait egyre tobb civil felhasznalas veszi igénybe (pl. kozlekedés, szallitas,
foldmérés, kornyezetvédelem, stb.) fgy ennek a rendszernek a megzavarasa is jelentés hatas-
sal lehet az informacios tarsadalom mikodési folyamataira.

A GPS mitholdak altal sugarzott radidjelek rendkiviil kis teljesitménytiek, a Fold felszinén
mérhetd GPS jelteljesitmény 1018-szor Kisebb, mint egy 100 W-os izz6é! A GPS vevok csak
azért képesek a hattérzajbol kisziirni a GPS jeleket, mert azoknak nagyon specialis a strukti-
rajuk. A kis teljesitmény miatt a GPS jeleket nagyon kdnnyen lehet zavarni egy ugyanabban a
mikrohullamu savban iizemeld nagyobb teljesitményti radidadoval. Mar l1éteznek olyan zavard
berendezések, amelyek elegendden ,nagy” energiaji ¢s megfeleld karakterisztikaju zavard

jelet bocsatanak ki a GPS frekvencidkon, amely interferenciat okoz.

* NAVigation System using Time And Ranging, Global Positioning System. Az amerikai haderd éltal iizemeltetett m{iholdas
navigacios rendszer.
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A zavaro jel tipusa lehet:

e keskenysava folyamatos zavar (CW) a GPS savban;

o sz¢lessavu folyamatos zavar sav atfedéssel,

o sz6rt spektrumu GPS jelhez hasonl6 zavar.

A GPS vevok zavarasara 1étezik egy masik modszer is, amit GPS Spoofing-nak neveznek.
Ez a GPS felhasznald megtévesztésére szolgald hamis C/A jelek kisugarzasat jelenti, aminek
kovetkeztében a vevo altal szamitott pozicid tavolodik a valodi helyzett6l.

A GPS vevok zavarasara léteznek nagyteljesitményti (kW-MW) katonai felhasznalast za-
vard berendezések, amelyek tobbféle karakterisztikaju zavaro jelet tudnak kibocsatani. Ezek
azonban igen dragak és konnyen bemérheték majd megsemmisithetok. Elektronikai boltokban
kaphat¢ alkatrészekbdl hazilag is megépithetdek kisteljesitményti, egyszert felépitési zavaro-

eszk0zok, amelyek a tomeggyarthatosagbol adoddan igazi veszélyt jelentenek. (6. kép) [38]

6. kép. Kisteljesitményii GPS zavar6 [39]

A miisorszoro radiok és TV rendszerek — mint a tomegtajékoztatas eszkozei — ellen az
elektronikai tdmadas eszkozei szintén jol alkalmazhatok: elektronikai zavarassal akadalyoz-

hatjuk, hogy a vevokésziilékek venni tudjak a sugarzott miisort. Ez torténhet foldrdl stabil,
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vagy mobil eszkdzokkel, illetve repiilégépen elhelyezett zavard berendezések segitségével.
Békeiddben, a szocialista orszagokban politikai okokbol zavartdk példaul a Szabad Eurdpa
radi6 adasait, de az utobbi évek regionalis konfliktusaiban, Panamaban, a Perzsa Obdlben,
Haitin, és a jugoszlaviai habora sordn is fontos szerephez jutottak a specidlisan erre a célra

kifejlesztett berendezések. [40]
Elektronikai megtévesztés

Az elektronikai megtévesztés hamis jelek szandékos kisugarzasat, visszasugarzasat vagy
visszaver6dését jelenti, amely megtéveszti, félrevezeti, az elektronikai rendszerben miikodo
human, vagy gépi dontéshozatali folyamat miikodését. E tevékenység soran a cél, hogy az
adott rendszerbe bejuttatott jelek, informaciok szintaktikailag és szemantikailag is egyarant
helytalloak legyenek, megfeleljenek a helyzetnek, ugyanakkor hamis voltuk miatt hibat okoz-
zanak, helytelen dontéseket eredményezzenek a megtamadott rendszerben. Mindemellett
olyan veszélyek is kialakulhatnak, mint példaul egy repiildtér kdzelében elhelyezett és ott
miitkodésbe hozott hamis jeladd, amely a valosagostdl eltérd adataival latja el a korzetében
reptld repiilégépeket. [4]

Az elektronikai megtévesztés az elektronikai kisugarzdsok manipulalasaval, torzitasaval
vagy meghamisitasaval éri el, hogy a masik fél sajat érdekeivel ellentétesen tevékenykedjen.

Az elektronikai megtévesztés f6 modszerei a kovetkezok:

e szimulacios elektronikai megtévesztés;

e manipulacios elektronikai megtévesztés;

e imitacios elektronikai megtévesztés.

A szimulacios elektronikai megtévesztés célja, hogy a sajat elektronikai eszk6zok tudato-
san hamis elhelyezkedésben és munkarendben vald iizemeltetése utjan az ellenfél téves ko-
vetkeztetésre jusson. Ennek a megvalositasa arra épiil, hogy a szimulacios elektronikai meg-
tévesztést alkalmazd szamit a masik fél elektronikai felderitd tevékenységére, amely a megté-

vesztés céljabol miikodtetett objektumokat valds objektumokként észleli és az azoktol szar-
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mazo informaciok feldolgozésa, valamint a helymeghatarozés alapjan téves kovetkeztetésekre
jut. A megtévesztés ennek megfeleléen vagy egy fiktiv tevékenység, vagy egy komplex fiktiv
elhelyezkedés és tevékenység szimulalasara iranyulhat.

A manipulaciés elektronikai megtévesztés rendeltetése, hogy a sajat elektronikai eszko-
z0k tudatosan megvaltoztatott miikodési eljarasai és tizemeltetési jellemz6i Gitjan a szembenal-
16 fél elektronikai felderitését téves kovetkeztetések levonasara késztessék. A manipulacids
elektronikai megtévesztés alapvetd moddszerei a rendszeresség kikiiszobolése az eszkdzok
rendeltetésszerli lizemeltetésébdl, a megszokott eljarasmodok megvaltoztatasa a dontd ido-
szakokban, az eszk6zok megszokott lizemeltetési paramétereinek a megvaltoztatasa.

Az imitacids elektronikai megtévesztés soran, a sajat elektronikai eszk6zok igénybevéte-
lével oly modon juttatunk elektromagneses jeleket a masik fél miikodé elektronikai eszkozei-
nek bemenetére, mintha azok sajat rendszereiktdl szdrmaznanak. Az imitald jelek egyrészt
megzavarhatjak az eszk6zok megszokott miikodési rendjét, masrészt félrevezethetik az eszk6-
z0k felhasznaloit. Az imitacios megtévesztés egy lehetséges modszere lehet pl. az ellenfél
tavkozlési rendszereibe vald belépés és azokba hamis kdzlemények, megtévesztd informaciok
bejuttatasa. [15]

A szakszerii és hiheté megtévesztéshez sokkal kifinomultabb modszerek és eszk6zok sziik-
ségesek, mint az elektronikai zavaradshoz, mivel alapvetd kovetelmény, hogy a megtévesztés
soran alkalmazott modszereknek nem szabad kompromittalodni. Az elektronikai megtévesz-
tés soran alkalmazhat6 eszkdzok és eljarasok az alabbiak lehetnek:

¢ infracsapdak, valaszadok, hamiscél generatorok, melyek megtéveszto kisugarzasokat

hoznak létre;

e Kkiilonboz0 imitacids technikai eszk6zok, melyek helyettesitik a radidlokator-, navigaci-

0s- €s kommunikaciods kisugarzasokat;

e dipdlok és egyéb visszaverd eszkozok, amelyek alcaznak, vagy hamis célokat hoznak

létre;
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e radidhullamokat elnyeld anyagok, védd festékek és bevonatok, melyek csdkkentik a ha-
tasos visszaver0 feliiletet;
e hdenergiat elnyeld vagy szétszord anyagok, védo festékek és bevonatok, melyek csok-
kentik az infravoros kisugarzasokat.
A hatékony elektronikai megtévesztés feltétele egyrészt, hogy a masik félnek érzékelnie
kell a megtéveszto jeleket, masrészt pedig e tevékenységeknek — hogy a félrevezetést ne le-
hessen felfedezni — valosagosnak kell latszaniuk. Ennek érdekében az elektronikai megtévesz-

tés részletes és alapos tervezést, koordinaciot €s végrehajtast igényel.
Elektronikai pusztitas

Az elektronikai pusztitas, rongalas az elektromagneses és egyéb iranyitott energiak, alkal-
mazasat jelenti abbol a célbdl, hogy a megtdmadott elektronikai eszk6zokben tartdsan, vagy
ideiglenesen kart okozzanak.

Az elektronikai eszk6zokben, szamitdgépekben hasznalt mikroprocesszorok miniatiirizala-
sa kovetkeztében a vezetOrétegek vastagsaga rendkiviili mértékben lecsokkent. Ez a nagymér-
téki csokkenés azt eredményezheti, hogy megfeleldé nagysagh sztatikus — kiilsé vagy belsé
forrasbol szarmazo — tulfesziiltség hatdsara villamos atiités johet 1étre a rétegek kozott, amely
roncsolja, és igy javithatatlanna teszi az alkatrészeket. Elegendden nagy fesziiltség esetén
természetesen mas alkatrészekben, illetve alkatrészek kozott is 1étrejohet atiités, ami szintén
roncsolja az adott alkatrészt, miikodésképtelenné téve igy a berendezést.

Az elektromagneses impulzus (EMP) kisugérzasa elvén mikodo fegyverek tulajdonképpen
ezt hasznaljak ki. Képesek megfeleld nagysagu elektromagneses tér 1étrehozéasara, és mindezt
iranyitottan, célzottan a mikroprocesszorokat, illetve mikroelektronikai &ramkdroket tartalma-
70 eszk0zok kozelébe juttatni. A mikodésben hozott nagyenergiaji eszkozok rendkiviil haté-
konyan hasznalhatok fel minden olyan infokommunikécios rendszer mikodésének részleges
vagy teljes bénitasara, amely mikroprocesszorokat, illetve mikroelektronikai aramkoroket
haszndl. [4] Az elektromagneses impulzushatés, bar idében nagyon rovid lefolyast, néhany-
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szor 10 ns, azonban amplitidojat tekintve oriasi elektromagneses teret kelt, amely elérheti a
tobb ezer KV-ot is. [41] Gyakorlatilag a jelenség egy oriasi mi villamcsapashoz hasonlithato.

Az elektromagneses impulzus kisugarzasa elvén miikodo eszkdzok alkalmazhatok:

¢ nagy energiaju radidfrekvencids sugarforrasként illetve
e bombaként (E-bomba).

A nagy energiaju radiofrekvencias sugarforrasok, mint az elektronikai eszkdzok tama-
dasanak lehetséges eszkOzei mar régota ismertek. A nagyteljesitményli adastechnika teriiletén
foly6 eszkozfejlesztések soran olyan specialis vakuumtechnikai eszkdzoket (magnetronokat,
klisztronokat, stb.) fejlesztettek ki, amelyek mérete lehetdvé tette, hogy koncentralt energia-
nyalabot 16jenek ki vele. Az igy kisugarzott radi6frekvencias energia a vevOantennan atjutva a
bemeneti aramkorre keriil, amely a nagy talterheléstdl tonkremegy. Ilyen eszk6z a nagy ener-
giaja radiofrekvencias fegyver (High Eneregy Radiofrequency Weapon — HERF), amelynek
elénye a tobbszori felhasznalhatosag. A fejlesztések jelenleg abban az iranyban folynak, hogy
olyan méretbe allitsak ¢l6 ezeket az eszk6zoket, hogy azokat pl. pildta nélkiili repiilégépek
fedélzetére helyezve ki lehessen juttatni az elektronikai célpontok kdzvetlen kozelébe. A ko-
zeli térbol mar joval kisebb energiasziikséglet mellett is hatékony elektronikai csapast lehet
mérni anélkiil, hogy emberi, vagy fizikai pusztitast okoznank.

Az impulzusbombak szintén az elektronikai berendezések megrongalasara, miikodéskép-
telenné tételére szolgalnak. A fizikai miikddési mechanizmusukban abban kiilonboznek a
nagy energiaju radiofrekvencias sugarforrasoktdl, hogy csak egy hatalmas teljesitményii
elektromagneses impulzust allitanak el6, majd 6k is fizikailag megsemmisiilnek, illetve vég-
legesen megrongalodnak. Miikodési alapelviik szerint tobbféleképpen allithatjak eld a rezgés-
keltéshez sziikséges energiat. Egy modja lehet példaul az, hogy vegyi robbandéanyag robbana-
si energiajat alakitjak elektromos energiava, majd ezt egy liregrezonatorra siitik ra, amely a

sajat frekvencidjan létrehozott rezgést egy tolesérsugarzon, vagy helixes kicsatolason egy pa-
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rabolatiikorre sugarozza. A hatas anndl nagyobb, minél rovidebb impulzust sikeriil eldallitani
ugyanakkora atlagteljesitmény esetén.

Alkalmazasukat tekintve az impulzus bombak bevetését a hagyomanyos bombavetéshez
hasonlé moédon hajtjak végre. A célobjektum f616tt kioldva, a bomba kozel fiiggbleges hely-
zetben kozeledik a fold felé. Amikor eléri a meghatarozott pusztitasi sugar nagysagahoz tarto-
76 magassagot, létrehozza az elektromagneses impulzust, ami kdzel kor alaku teriileten pusz-
titja, rongalja az elektronikai eszkdzoket. [40] Az E-bomba felépitését és alkalmazasanak ha-

tasossagat szemlélteti a 4. abra.

Koaxialis Fluxus kompresszios
Tapegység kapacitas generator . £luxus kompressziés
generator Il.
Impulzus formald

Mikrohullamu
ntenna

ol

Vircator cso

Hatasos s =
atmérd

4. abra. E-bomba felépités és alkalmazasa [42]

Napjainkban a nagy veszély abban all, hogy az elektromagneses impulzus hatas elvén mii-

kodo eszkoz konnyen hozzaférhetd elemekbdl alig 1000 dollarért, hazilag is dsszebarkacsol-
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hat6. Ezek teljesitménye természetesen ebben az esetben korlatozott, de ahhoz pontosan ele-
gendéek, hogy egy-egy jol megvalasztott helyre elhelyezve, kulcsfontossdgu informacios
rendszereket részlegesen, vagy teljesen megbénitson. [4] Ezt természetesen jol tudjak a fejlett
informacids rendszerekkel rendelkezd allamok is. Talan éppen ezért Bush amerikai elnk nem
sokkal az ikertornyok elleni tAmadast kovetden elrendelte a kritikus informécids infrastruktu-
rak elleni esetleges tamadasokkal szembeni védekezés stratégidjanak kidolgozasat.

Az elektronikai pusztitd eszkdzok csoportjaba szokas besorolni az oniranyitasu rakéta-
fegyvereket is, mivel a célravezetéshez sziikséges vezérld jelek kialakitasa a rakéta fedélzetén
automatikusan torténik. Az iranyitashoz sziikséges informaciot (iranyitod jeleket) maga a cél
szolgaltatja. A rakéta fedélzetén elhelyezett érzékeld elemek (Onravezetd fej) kovetik a célt, és
ahhoz viszonyitva meghatarozzak a talalkozashoz sziikséges roppalyat. Az oniranyitasi rend-
szerek tobb valtozata ismert. Attol fliggden, hogy az alapjelek meghatarozasdhoz sziikséges
energiaforrds (informacioforrds) honnan és hogyan szarmazik, megkiilonboztetiink:

e aktiv Oniranyitasi rendszert;

o f¢laktiv Oniranyitasi rendszert;

e passziv Onirdnyitasi rendszert. (5. abra)

2. Visszave 2. Vi_sszavert Célpont
Jetex Jeieks 1. Radar- sugarzasa
1. Radar- besugarzas Pl.: infra

besugéarzas

a. Aktiv b. Félaktiv c. Passziv
Sniranyitas Oniranyitas Oniranyitas

5. &bra. Oniranyitasi modszerek
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Az aktiv Oniranyitas esetén, a rakéta fedélzetén elhelyezett radidlokator "megvilagitja" a
célt, és az arrdl visszavert jelek alapjan kidolgozza az irdnyitdshoz sziikséges parancsokat. Az
aktiv Oniranyitas fliggetlen a kiilsé (rakétan kiviili) energiaforrastol.

A félaktiv Onirdnyitas esetén a cél besugarzasdhoz sziikséges energiat (pl. l1ézer) egy kiilsé
forrés, pl. egy reptilogép fedélzetén elhelyezett berendezés allitja eld. A rakéta dnravezetd feje
a célrol visszavert jelet érzékeli, a fedélzeti berendezése pedig iranyitd parancsokat dolgoz ki
a céllal valo talalkozashoz.

A passziv Onirdnyitas esetén az iranyitashoz sziikséges energiat maga a c¢l generalja. Ezek
lehetnek: fény, hang, hé illetve elektromagneses hullamok. A rakéta onravezetd feje a cél altal
kibocsatott energiat (pl. infrafejes rakéta esetén a cél hokisugarzasat) veszi és azokbdl olyan
jeleket dolgoz ki, amelynek hatasara a rakéta az energiaforras iranyaba halad.

Az akusztikus zaklatas eszkozei bar hatasukat tekintve a pszicholdgiai hadviseléshez tar-
toznak, azonban a hatast elektronikai eszkozokkel érik el, ezért célszerl itt, az elektronikai
tamadas keretében szot ejteni roluk.

Mar régen ismert, hogy az emberi szervezet bizonyos akusztikai hullamtartomanyban ki-
sugarzott rezgésekre érzékenyen reagal. A 10 Hz alatti rezgések panikérzetet, menekiilési
kényszerképzetet okoznak, a kb. 7,5 Hz-es rezgés pedig a szivvel 1€p interferencidba, ami
kritikus esetben halalt is okozhat.

Akusztikus zaklatas céljara egyfajta megoldas szerint egymastol Kis tavolsagra elhelyezett
két nagyteljesitményli piezo sugarzorendszert alkalmaznak. Egy k6zos kozpontbdl vezérelve
nak, amelyeket a piezo sugarzok akusztikus hullamok forméjaban sugéaroznak le. Abban a
zonaban, ahol mind a két sugarzo jele észlelhetd, ott egy nemlinearis elemen, mint példaul az
emberi fiil, kikeveredik az 0sszeg €s a kiilonbségi jel is. A 400,01 kHz-es Osszegjelet nem
érzékeli az ember, ellenben a 0,01 kHz-es azaz 10 Hz-es kiilonbségi infrahangra mar a fent
leirt moédon reagél. A rendszer hangolhat6, az alkalmazokra nézve teljesen veszélytelen, mivel

a sugarzas jol iranyithatd és hatrafelé keverésre alkalmas zona a leirdsok szerint nem alakul
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ki. A sugarzokat telepité személyzetre hatd kozeli kb. 200 kHz-es rezgés semmilyen hatést
nem gyakorol.

Egy masik eljaras szerint specialis jellel modulalt radiofrekvencias jeleket sugaroznak az
ember tartdzkodasi helyére. A bekapcsolas utdn az embereken idegesség lesz urré, képtelenek
uralkodni magukon ¢és a felfokozott stresszhelyzetben az emberek munkavégzésre alkalmat-
lanné valnak.

Az ilyen eszk6zok diverzidos csoportokkal, pildta nélkiili repiildeszkdzokkel és még sok
mas modon kijuttathatok a célteriiletre, a miikodtetésiik lehet programozott vagy tavvezérelt.
[44] Mivel a kritikus informacios infrastrukturakat a human er6forras, vagyis az ember iize-
melteti, miikodteti, feliigyeli, stb. igy ki van téve e tdmadd eszk6zok hatasainak. Ezért ezen
hatasok figyelembe vétele is fontos szempont a kritikus informacios infrastrukturak védelme

soran.
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IV. FEJEZET o
KRITIKUS INFRASTRUKTURA ES KRITIKUS INFORMACIOS
INFRASTRUKTURA VEDELME

4.1. Védelem kiilonbézo orszdagokban, az Eurdpai Unioban és a NATO-
ban
4.1.1. Amerikai Egyesiilt Allamok [1]
Az Amerikai Egyesiilt Allamokban mar 1997-ben, a Clinton elndk altal felkért bizottsag je-
lentésében a kovetkezd szektorokat emelték ki, mint olyan kulcsfontossagli rendszerek, ame-

lyek kritikusak lehetnek az orszag szempontjabdl [2]:

energiaellatd rendszerek;

e banki és pénziigyi rendszerek;

o kozlekedés és szallitas;

e egészségligyi rendszer;

e telekommunikacios rendszerek.

A 2001. szeptember 11-i terrortamadasok utan elfogadott USA Patriot Act®* térvény ajbol
meghatarozta a kritikus infrastruktarakat, azaz kritikus infrastrukturanak ,,azokat a fizikai és
virtudlis rendszereket, eszkozoket tekinti, amelyek olyannyira létfontossdgiiak az Egyesiil Al-
lamok szamara, hogy e rendszerek és eszkézok miikodésképtelensége vagy megsemmisiilése
gvengitené a védelmet, a nemzeti gazdasag biztonsdagat, a nemzeti kozegészséget és biztonsd-

got vagy mindezek kombindcidjat.” [3]

% Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism (USA
PATRIOT ACT) Act of 2001.
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2003 év elején keriilt kiadasra a Nemzeti stratégia a kritikus infrastrukturdk fizikai védel-
mére®, amely a kovetkez6 szektorokra osztotta a kritikus infrastruktarakat [4]:

o mezOgazdasag és élelmiszer;

o vizellatas;

o kozegészségligyi rendszer;

o vészhelyzeti (készenléti) szolgalatok;

e védelmi ipar;

e telekommunikacio;

e energia;

o kozlekedés;

e bank és pénziigyi szektor;

e vegyipar ¢és veszélyes anyagok;

e postai szolgaltatasok.

Ezt a listat kiegészitettek olyan elemekkel, amelyek a kulcsfontossagu vagyontargyakat,
emlékhelyeket és miiemlékeket tartalmazza. Ezek a stratégia megfogalmazéasa szerint azért
keriiltek a kritikus infrastruktarak koz¢, mert ezek ,, megsemmisitése ugyan nem veszélyeztetne
létfontossagu, orszdgos rendszereket, azonban helyi katasztrofat okozndnak, vagy nagymér-
tékben rongalndak a nemzeti mordlt és a nemzetbe vetett bizalmat”. [4]

Ezek a kulcsfontossagt vagyontargyak a kovetkezok [4]:

e nemzeti miiemlékek és emlékhelyek;

e atomeromiivek;

e gatak;

kormanyzati épiiletek;

kulcsfontossagu kereskedelmi rendszerek.

% The National Strategy for the Physical Protection of Critical Infrastructures and Key Assets

183



2003 decemberében a George Bush elndk altal kiadott Elndki nemzetbiztonsdgi direktiva®
mar nem csak felsorolja, hanem meg is hatdrozta a kiilonb6zo szervezetek ¢€s tigynokségek
szamara a feleldsségi koroket a kritikus infrastruktirdk azonositdsara, priorizalasara és vé-
delmére. Ez a direktiva eldirta a Belbiztonsagi Minisztérium (Department of Homeland
Security — DHS) és mas szovetségi tigynokségek egylittmiikodését a maganszektor szerepldi-
vel az informaciocsere és a kritikus infrastruktirak védelme érdekében.

A rendelet nem csak atvette azokat a kritikus infrastruktara kategoriakat, amelyeket a mar
emlitett Nemzeti stratégia a kritikus infrastrukturak fizikai védelmére cimii hatarozat hasznalt,
hanem feliilvizsgalta azt és némileg modositott besorolast hatarozott meg. Ez a lista szintén
azokat a szektorokat sorolja fel, amelyek kulcsfontossaguak a nemzet biztonsaga €s gazdasa-
ganak miikodése szempontjabol. A direktiva minden szektorhoz hozzarendelte a felelés mi-
nisztériumot, vagy szovetségi ligynokséget. A lista a kovetkezo:

e informécidtechnologia (felels: Belbiztonsagi Minisztérium®’);

e telekommunikacio6 (felelés: Belbiztonsagi Minisztérium);

e kémiai anyagok (felelds: Belbiztonsagi Minisztérium);

e kozlekedési rendszerek (tomegkozlekedés, repiilés, hajozas, vasut) (felelds: Belbizton-

sagi Minisztérium);

e vészhelyzeti ment6 szervezetek (felelds: Belbiztonsagi Minisztérium);

e postaszolgaltatas (felelés: Belbiztonsagi Minisztérium);

e mezbdgazdasag és ¢lelmiszeripar (hus, baromfi, tojastermékek) (felelds: Mezdgazdasagi

M inisztérium?’g) X
o kozegészségiigy €s ¢€lelmiszer (egyéb hus, baromfi és tojastermékek) (felelds: Egész-

ségiigyi Minisztérium™);

% Homeland Security Presidential Directive 7/HSPD-7, Washington, December 17, 2003.
% Department of Homeland Security

% Department of Agriculture

¥ Department of Health and Human Services
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e ivOviz- és csatornarendszer (felelds: Kornyezetvédelmi Ugynokség™):;
e energia, olajfinomitok, gaz- és olajtarold valamint szallité rendszerek, villamos energia
(felelds: Energetikai Minisztérium™');

e bank és pénziigy (felel6s: Pénziigyminisztérium*);

e nemzeti emlékmiivek és szimbolumok (felelés: Beliigyminisztérium®);

e védelmi ipari bazis (felelés: Védelmi Minisztérium*).

Szintén 2003 februarjaban adtak ki a Nemzeti Stratégia a Cybertér Biztonsdagdra (National
Strategy to Secure Cyberspace) cimii dokumentumot, amely f6 célja az Egyesiilt Allamok
allampolgarai — a cybertérrel vagy a cybertérben valdo — barmilyen tevékenységének biztonsa-
gossa tétele.

Ezt kovette a Belbiztonsagi Nemzeti Stratégia. Ez a stratégia hat teriiletet jelolt ki, mint a
legfontosabb biztonsaggal 6sszefliggo teriiletek. Ezek koziil az egyik a kritikus infrastrukturak
és kulcsfontossagu 1étesitmények védelme. A dokumentum megallapitja, hogy amennyiben a
terroristak egy vagy tobb elemét tamadjak a nemzeti kritikus infrastruktaranak, akkor az egész
rendszer 6sszeomolhat, amely komoly karokat okozna az egész nemzet szamara.

Ezért kiillondsen fontos az olyan elemek védelme, amelyek a kiilonallo rendszereket dssze-
kotik. E cél elérése érdekében egy nyolc feladatbdl allo tervet dolgoztak ki:

1. A Belbiztonsagi Minisztérium altal legsiirgésebben megteend6 feladatokat meghataroz-

ni;

2. Felépiteni egy teljes védelmi rendszert az Egyesiilt Allamok kritikus infrastruktirai

szamara,

3. Megteremteni az egyiittmiikodés lehetOségeit a helyi kormanyzati szervek és a magan-

szektor kiilonb6zo szereploi kozott;

“ Environmental Protection Agency
* Department of Energy

2 Department of Treasury

* Department of the Interior.

“ Department of Defence
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4. Kidolgozni egy nemzeti infrastruktira védelmi tervet;

5. Megvédeni a cyberteret;

6. Kidolgozni a legjobb elemz6 és modellez6 eszkdzok felhasznalasaval hatékony védelmi

megoldasokat;

7. A belsé veszélyforrasokra is fel kell késziteni a védelmet;

8. Nemzetkozi egylittmitkodés megteremtése a nemzetkozi kritikus infrastruktura védelme

érdekében.

Ezek utan kertilt kiadasra a Nemzeti Stratégia Cybertér Biztonsagara, amely hangsulyozza,
hogy a cybertér biztonsaganak megteremtése hatalmas kihivast jelent a kormanyzat és az
egész tarsadalom egészére nézve. Ezért a stratégiat még terv formajaban a lehetd legszélesebb
korben vitara bocsatottak. A stratégia a cyberteret mint az informacios infrastruktarak egy-
massal 0sszefliggd halozatainak 6Sszességét hatarozza meg.

A stratégia f6 célkitiizései:

e anemzeti infrastruktira védelme a cybertdmadasoktol,

e csokkenteni a nemzeti sebezhetdséget a cybertamadasokkal szemben;

e minimalizalni a veszteségeket vagy a helyreallitas idejét egy cybertamadast kovetden.

Mindezek utan keriilt kiadasra a Nemzeti Stratégia a Kritikus Infrastrukturak és Kulcsfon-
tossagu Letesitmeények Fizikai Védelmére cimii dokumentum. A stratégia megallapitja, hogy
egy a nemzeti kritikus infrastruktirakat ért timadas nemcsak stulyos anyagi ¢s human kéarokat
okozna, hanem a nemzet presztizsét, moraljat és magabiztossagat is komolyan befolyasolna.

A stratégia f6 célkittizései:

e meghatarozni és megvédeni mindazokat az infrastrukturakat ¢és 1étesitményeket, ame-

lyek nemzeti szinten szamitanak a legfontosabb rendszercknek. Ilyenek, pl. a koz-
egészségligy, a kormanyzati rendszer, gazdasag, vagy a nemzetbiztonsag;

o megfeleld figyelmeztetd rendszer biztositasa, amely képes idében jelezni a veszélyeket,

vagy tamadasokat;
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e biztositani az olyan egyéb infrastrukturdk és létesitmények védelmét, amelyek kedvelt

terrorista célpontok.

2006-ban jelent meg a Belbiztonsagi Minisztérium altal elkészitett Nemzeti Infrastruktira
Védelmi Terv (National Infrastructure Protection Plan — NIPP). A terv mar nemcsak a kiilon-
b6z6 kormanyzati szervekhez, minisztériumokhoz, valamint igyndkségekhez rendeli hozza a
meghatarozott kritikus infrastruktarakat, hanem minden szervezet szamara konkrét feladatot
is szab a védelem megteremtése érdekében. A tervet szintén széles nyilt tarsadalmi vita eldzte
meg, amely utan 2006-ban megjelenhetett a végleges valtozat.

2009 majusaban Obama elnok elfogadta a cyberbiztonsag attekintése utan tett javaslatokat,
amelyben egy olyan cyberbiztonsagi vezetd is szerepet kap, aki kdzvetleniil az elnoknek van
alarendelve. Az Atfogé Nemzeti Cyberbiztonsdgi Kezdeményezés (The Comprehensive Natio-
nal Cybersecurity Initiative — CNCI) 6 célja kiépiteni és erdsiteni egy olyan cybervédelmet,

amely a teljes cyberteret és az onnan érkezé veszélyeket és kihivasokat lefedi. [5]

4.1.2. Egyesiilt Kiralysag [1]

Az Egyesiilt Kiradlysdgban kritikus nemzeti infrastrukturdnak (Critical National Infrastructure
— CNI) tekintik mindazokat a rendszereket, amelyek ,,folyamatos miikodése annyira fontos a
nemzet szamdra, hogy kiesésiik, jelentds tizemzavaruk, vagy a szolgadltatdsok szintjének csok-
kenése életeket veszélyeztetne, sulyos gazdasagi vagy komoly tarsadalmi kévetkezményekkel jarna-
nak.” [1]

Az Egyesiilt Kirdlysagban is szamos kritikusnak mindsiilé szolgaltatas épiil informacio-
technologiara. Ezeket miikodtetésében nem csak allami, hanem magan szolgaltatok is részt
vesznek. Ebbo] a ténybo1 kdvetkezden az elozéekben ismertetett kritikus nemzeti infrastrukta-
ra meghatarozasban szerepld nemzeti jelzé azokat az infrastrukturakat jelzi, amelyek az egész

Egyesiilt Kiralysag nemzeti érdekei szempontjabol szdmitanak kritikusnak.
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A kormany 10 szektorra és 39 alszektorra osztotta a kritikus infrastruktarakat. A felosztés

soran mind a fizikai, mind az elektronikus tamadésok altal okozhat6 karokat figyelembe vet-

ték. A kritikus nemzeti infrastruktira besorolas a kdvetkezo [1]:

kommunikacié (adat kommunikacid, vezetékes hang kommunikacio, levelezés, tomeg-
tajékoztatas, mobil kommunikacid);

veszélyhelyzeti szervezetek (mentok, tiizoltok, tengeri mentok, rendérség);
energiaellatas (villamosenergia-szolgaltatas, f6ldgaz, kdolaj);

pénziigyek (bankok, takarékpénztarak, tézsde);

¢lelmiszer ellatas (gyartas, import, feldolgozas, szallitas, tarolas);

kormanyzati- és kozszolgaltatasok (kdzponti kormanyzat, regionalis kormanyzat, helyi
kormanyzat, parlament és képviselok, igazsagszolgaltatas, nemzetbiztonsag);
kozbiztonsdg (kémiai, biologiai, radiologiai és nuklearis terrorizmus, to-
megrendezvények);

egészségligy (egészségiigyi ellatas, kozegeészségiigy);

szallitas (légi, tengeri, vasuti és kozuti);

vizellatas (viz és csatorna).

Az Egyesiilt Kiralysagban 1998-ban jelent meg a Kereskedelmi és Ipari Minisztérium®

versenyképességi fehér konyve (Competitiveness White Paper), amely megallapitotta, hogy

az informaciotechnoldgiai ipar az egyik kulcsszerepld a gazdasagi novekedésben. Ez volt az

informacios tarsadalom elsé fontos mérfoldkove Angliaban.

1999-ben megjelent egy tanulmany — e-commerce@its.best.uk cimmel —, amely felsorolta

azokat a feladatokat, amelyeket a jovOben, mint stratégia kell végrehajtani a fejlodéshez. Ez a

stratégia az UK Online cimet kapta. A stratégia végrehajtasat az tigynevezett e-miniszter és e-

nagykovet feliigyeli.

* Department of Trade and Industry
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A kritikus infrastruktira védelme érdekében az angol kormanyzat kétféle veszéllyel sza-
mol: terroristatdmadasokkal a kiilonboz6 épiiletek, berendezések ellen, és elektronikus tama-
dasokkal szamitogépes és kommunikacios rendszerek ellen.

A kormany 2005-ben 1j stratégiat dolgozott ki az informaciobiztonsag megteremtése &s
fenntartasa érdekében. A stratégia terrorellenes tevékenységek fobb teriileteit és feladatait, a
nemzetbiztonsag fobb kérdéseit, és a high-tech blindzés elleni tevékenység fobb feladatait is
magaba foglalta.

A stratégia egyik legfontosabb megéllapitasa, hogy az egymassal szoros €s kdlcsonds kap-
csolatban 1€vé informacids infrastruktirdk védelme érdekében komoly kormanyzati szerep-
vallalas sziikséges.

Az Egyesiilt Kiradlysagban a kritikus informacios infrastruktiurdk védelméeért elsdsorban a
Beliigyminiszter (Home Secretary) felel. Természetesen szamos egyéb minisztérium is részt
vesz ebben a munkaban.

Az allami és maganszektor kozotti koordinaciot az 1999-ben alakult Nemzeti Infrastruktu-
ra Biztonsagi Koordinacios Kozpont (National Infrastructure Security Coordination Centre —
NISCC) végzi. A NISCC osszefogja azoknak a szervezeteknek a munkajat, amelyek valami-
lyen téren érintettek a védelem kérdéseiben. Ilyen szervezetek (a feladataikkal egyfitt):

e akritikus infrastruktura és kritikus informacios infrastrukttra fizikai védelmét a Titkos-

szolgalat (Security Service) és a rendérség végzi,

e a halozati biztonsag kérdéseiért az Informacidbiztonsagi Kozpont (Central Sponsor for

Information Assurance) felel;

e a kormanyzat ¢s az allami feladatok koordinalasat a védelem teriiletén a Miniszterelno-

ki Hivatal (Civil Contingencies Secretariat within the Cabinet Office) végzi.

A NISCC konkrét koordinacids feladatai a kovetkezok:

e olyan parbeszéd kialakitasa a kritikus infrastruktirakat tulajdonld vallalatokkal, ame-

lyek soran azonositani lehet a legkritikusabb rendszereket;
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o figyelmeztetések kiadasa tdmadasok esetén;

e segitségnyujtas a tdmadasokra adando valaszok és reakciok terén;

e Osszegyljteni és elemezni a potencidlis veszélyeket, fenyegetéseket, valamint az elem-

zések eredményeit a felhasznalokhoz eljuttatni,

e ascbezhetdség felmérése;

e védelmi szakemberek €s szakértdk biztositésa.

A NISCC-el szoros egyiittmitkodésben 1éteznek tovabbi szervezetek, amelyek a védelem

megteremtéseért tevékenykednek:
e Unified Incident Reporting and Alert Scheme — UNIRAS:
e Az UNIRAS szervezet gyakorlatilag az Egyesiilt Kiralysagban a CERT szerepét tolti
be. F6 feladatai:
o az elektronikus €s egy€b nagy, az informéciobiztonsagot veszélyeztetd tdmadasok
kezelése;

o az informaciobiztonsagi és sebezhetdségi figyelmeztetések kiadasa;
o informéciogyljtés az informatikai incidensekrol.

¢ National High Tech Crime Unit - NHTCU:
A rendérség high-tech biinozés felderitésére szakosodott szervezete, amely szorosan
egylittmitkddik a NISCC-el. F6 feladata az ilyen btincselekmények felfedése, valamint
a nyomozas hatosagi feladatainak ellatasa.

e Security Service’s National Security Advice Centre — NSAC:
A titkosszolgalat nemzetbiztonsagi tanacsadd kozpontja kormanyzati szinten az
egyik meghatéarozo testiilet a kritikus infrastruktarak védelme terén. Olyan teriiletek
tartoznak hozza, mint példaul a szallitas, energiaellatas, ivovizhalozat, illetve ezek
terrortamadasokkal szembeni sebezhetdségének felmérése, csokkentése €s védelme.
Nagy szerepe van a fizikai és a személybiztonsadg megteremtése teriiletén az emlitett

szektorokban.
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e Ministry of Defence Computer Emergency Response Team —-MODCERT:

A Védelmi Minisztérium CERT-je. A MODCERT ko6zponti koordinacios kdzpont-
bol, szdmos monitoring és jelenté kdzpontbdl, figyelmeztetd, tanacsado és jelentd
pontokbdl all. Szorosan egyiittmitkddik a kormanyzati CERT-ekkel, és az UNIRAS-
al.

Erdemes megemliteni még két olyan kezdeményezést, amelyek ugyan nem vesznek részt
kozvetlentiil a kritikus infrastruktardk védelmében, ugyanakkor munkdjuk az emberek tajékoz-
tatasaban illetve felkészitésében fontos szerepet kap:

e |Tsafe — IT Security Awareness for Everyone: Ez egy internetes honlapot jelent, ame-
lyet 2005 februarjatol iizemeltetnek. A NISCC-tdl kapott publikus informaciokat teszik
itt kozz¢é. Alapvetden az egyéni felhasznalokat és a kisvallalkozasokat célozza meg, az-
zal, hogy olyan tanacsokat ad, amelyek a szamitogépeik, halozataik vagy mobiltelefon-
jaik védelmére iranyulnak. A honlap szamos szolgaltatast tizemeltet a technikai kifejezé-
sek gylijteményének elérésétdl kezd6dden, az ingyenes e-mail-ben vagy sms-ben torté-
nd virusriasztasig. Havonta megjelend hirlevele 6sszefoglalja a megjelent virusokat,
tamadasi modszereket, valamint tanacsokat ad a védelemre.

e GetSafeOnline: Az informaciobiztonsag oktatasat és terjesztését vallalta fel ez a kez-
deményezés a kormany tdmogatasaval. 2005 oktobere Ota érhetd el a weblapja, amely
szintén az egyéni felhasznaloknak és a kivallalkozasoknak ad tanacsot a biztonsagos in-
ternethasznalatra. Az oktatas ¢és ismeretterjesztéssel a cél az adatlopasok, virustamada-
sok, spamek, és egyéb veszélyek radikalis csokkentése.

2010-ben jelent meg az Egyesiilt Kiralysag uj Nemzetbiztonsagi Stratégidja, amely nagyon

vilagosan megfogalmazza a cybertérb6l érkezd veszélyeket. [6]
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4.1.3. Németorszag [7] [1]

Németorszagban is koran felismerték, hogy a kritikus infrastruktirak meghatarozasa, illetve

védelme mind a kormény, mind a tarsadalom érdeke, hiszen nagymértéki figgdség alakult ki

ezek biztonsagos mikddésével szemben.

Az infrastrukturanak minden olyan eleme, amely meghibasodésa kiesést jelentene a miiko-

désben, illetve a lakossag nagy részét érintené, kritikusnak mindsiil Németorszagban. A német

alkotmany szerint az allam feladata garantalni a biztonsagot, illetve biztositani a lakossag

alapvetd ellatasat. Ebbdl kovetkezéen a mindenkori kormany feladata biztositani a kritikus

infrastrukturak védelmét. Németorszagban a kovetkez6 szektorokat hataroztak meg, mint kri-

tikus infrastrukturak [1]:

szallitas és kozlekedés (repiilés, tengeri kozlekedés, vasuti kozlekedés, helyi kozleke-
dés, belfoldi vizi szallitas, uthalozat, posta halozat);

energia (villamos energia, 4svanyolaj, gaz, atomerdmiivek);

veszélyes anyagok (kémiai €s biologiai alapanyagok, veszélyes aruk szallitasa, védelmi
ipar);

telekommunikécios és informacidtechnologia;

pénziigy és biztositas (bank, pénziigy, pénziigyi szolgaltatok, tézsde piacok);
kozszolgaltatasok (egészségiigy, polgari védelem, élelmiszer és ivoviz-szolgaltatas, hul-
ladékkezelés);

kozigazgatas és igazsagszolgaltatds (kormanyzat, kormanyzati iigyndkségek, kozigaz-
gatas, vam, szovetségi fegyveres erok);

egyéb (média, fobb kutato intézetek, miiemlékek, kulturalis 1étesitmények).

Németorszagban, 1999-ben, a Szovetségi Beliigyminisztériumban (BMI) megalakult az

AG KRITIS (German Arbeitsgruppe Kritischer Infrastructuren — Német Kritikus Infrastruktu-

ra Munkacsoport) a kritikus infrastrukturak védelmére.
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A munkacsoportban az IS 5 (fizika védelem), a PII 1 (fenyegetettség megel6zés) és az IT 3
(IT ¢és IT fiiggdség) szakértdi vesznek részt. Emellett a Szovetségi Bliniigyi Rendérség Hiva-
tala (BKA) és a Szovetségi Katasztrofavédelem és Polgari Védelem Hivatala (BBK) és a
Szovetségi Informatikai Biztonsag Hivatala (BSI) szakértdi is rendszeresen bekapcsolodnak a
munkaba.

Az AG KRITIS 16 feladatai a kovetkezOk voltak:

felvazolni a lehetséges veszélyeket;

e veégigvinni egy teljes sebezhetdségi elemzést a német kritikus szektorokrol,

javaslatot tenni a lehetséges valaszlépésekre;

felvazolni egy korai figyelmeztetd rendszert.

1998 els6 feleben az AG KRITIS a teljes német kdzigazgatast atvilagitotta, vizsgalva €s
elemezve az informaciotechnologiatol vald fliggbséget, a lehetséges tamadasi pontokat a kri-
tikus infrastruktara szektorok vonatkozasaban. Néhany eredmény e vizsgalatbol:

e az informdcios fenyegetésekre valo figyelmeztetés mikéntje €s szinvonala teljesen elté-

r0 a kiilonboz6 szervezeteknél;

e szamos helyen nagy ellendllasba iitk6zott a felmérés, amely az infrastruktira sebezheto-

ségét vizsgalta volna;

e Jltalanossagban az adatokhoz vald jogosulatlan hozzaférést és az illetéktelen behatolast

tekintették a legnagyobb veszélyforrasnak a szervezetek tagjai.

Az AG KRITIS és az altala elvégzett munka kivalo alapot jelentett a tovabbi kutatasokhoz.
Ilyen tovabbi kutatast folytat, pl. a mar emlitett BSI.

A BSI a BMI égisze alatt rendkiviil fontos szerepet jatszik a kritikus infrastrukturak vé-
delmi programjaban. A BSI kezeli szinte valamennyi, az informécios tarsadalom biztonsaga-
hoz kapcsolodo teriiletet, megel6zd 1épéseket tesz infokommunikacios gyengeségek elemzése
¢s védelmi eljardsok kidolgozésa formajaban, ideértve a kovetkezo teriileteket:

¢ internet biztonsag: elemzések, koncepciok, tanacsadas;
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e viruskdzpont és CERT menedzselése;

e halozatbiztonsdg ¢és kriptografia, nyilvanos kulecsu infrastruktira (public key

infrastructure — PKI) és biometria;

e kritikus infrastruktarak.

Németorszagban a kormanyzat és a civil szervezetek, vagy cégek kozotti egylittmiikodése
(PPP*®) jelentésnek tekinthetd. E jelenség kiindulopontja az, hogy a kritikus infrastruktirak
hatékony védelme csak a koz- és maganszektor szoros egyiittmiikddésével valosulhat meg.
fgy szamos ilyen kezdeményezés jatszik szerepet a német kritikus infrastrukturak védelmé-
ben.

Ezek koziil példaként emlitheté a D21 Kezdeményezés, mely non-profit szervezetként tobb
mint 300 céget tomorit magaba a kiilonb6zé dgazatokbdl. A kezdeményezés célja, hogy a
kormanyzati és kozigazgatassal egyiittmiikodve felgyorsitsak Németorszag atmenetét az ipari
tarsadalombol az informéacios tarsadalomba.

Megemlitendé még az AKSIS*” kormanyzati és polgari infrastruktira védelmi munkacso-
port is, melynek célja a kritikus infrastruktaradk 6sszekapcsolodasanak elemzése volt, hangsu-
lyozva azok fiiggdségét az informacids technologiaktol. Tovabbi céljuk megeldzés, valaszadas
érdekében eljarasok, ¢s meg-feleld biztonsagi menedzsment kialakitasa volt.

A BSI keretében 2001-ben hoztak létre a német kozigazgatas CERT-jét, CERT-Bund né-
ven. A CERT-Bund f6 feladata a szovetségi adminisztracidé szdmara biztositani a megfeleléen
biztonsagos haldzatokat. E munka érdekében a szervezet figyelmeztetéseket ad ki az inciden-
sekrdl, a varhat6 veszélyekrol, tanacsokat ad az informacidtechnoldgia dontéshozodinak és
egyiittmiikodik mas CERT-ekkel.

A német CERT-eket az ugynevezett CERT-Verbund (CERT Network — CERT halozat)
fogja 6ssze. A CERT-Verbund szovetség k6zos bazist teremt a kiillonb6z6 CERT-ek munkai-

% A PPP (Public Private Partnership) a kozfeladatok ellatasanak az a modja, amikor az 4llam a sziikséges 1étesitmények
, ¢s/vagy intézmények étrehozasaba, fenntartdsaba ¢s lizemeltetésébe (versenyeztetés utjan) bevonja a maganszektort.
German Arbeitkreis Schultz Kritischer Infrastructuren (1997—2000)
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nak koordindlasara, valamint megteremti a lehetdségét, annak hogy egy komolyabb tamadas
esetén a valaszlépéseket és a sziikséges intézkedéseket szervezetten lehessen megtenni, azaz a
CERT-ek kozott megfeleld munkamegosztas legyen egy ilyen — az egész szovetségi allamot
érintd — esemény bekovetkezése esetén is.

A CERT-eken kiviil a védelem teriiletén az egyik komoly elérelépés lehet Németorszagban
az IT Crisis Response Center (IT krizisreagalé kozpont) felallitasa. Ez a kozpont szintén a
BSI keretében mitkddne, f6 feladata, pedig a nemzeti kritikus infrastrukturakat ért tdmadasok
kezelése lenne. Az eredeti tervek szerint a kézpont nem allando jelleggel, hanem csak tama-
dasok idején, illetve konkrét veszélyhelyzetekben funkcionalt volna.

2005-ben jelent meg a Nemzeti Terv az Informacios Infastruktirak Védelmére 2009 (Nati-
onal Plan For Information Infrastructure Protection) stratégia, valamint 2011-ben a Németor-
szag Cyberbiztonsagi Stratégiaja, amelyekben nagyon erésen megjelenik a kritikus informa-
ci6s infrastrukturak fontossdga. Jelenleg Németorszagban az ugynevezett Cyber-

Abwehrzentrum végzi ezen infrastrukturak koordinalt védelmét.

4.1.4. Franciaorszag [1]
Franciaorszagban kritikus infrastruktardknak azokat tekintik, amelyek elengedhetetleniil

sziikségesek a fobb szocialis és gazdasagi folyamatokhoz. Ezek a kovetkezok [1]:

e banki €s pénziigyi szolgéltatasok;
e vegyi €s biotechnologiai gyarak;
e energia ¢s villamos energia;

e atomeromiivek;

e kozegészségiigy;

e kozbiztonsag;

e telekommunikacio;

e szallitd rendszerek;

e vizszolgaltatas.
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Franciaorszagban 1997-ben dontottek stratégiai szinten az informacios tarsadalom épitésé-
r6l. A cél olyan informacios tarsadalom kiépitése, amely a digitalis szakadékok legydzésével
segit a francia gazdasagnak a versenyképesség megdrzésében, illetve a fejlodésben.

Az igen fejlett infrastruktira védelméért alapvetéen a Nemzetvédelmi Miniszter
(Secretary-General of National Defense — SGDN) felelés. A Nemzetvédelmi Minisztérium
Kozponti Informacidos Rendszerek Biztonsagi Részlege (Central Information Systems
Security Division — DCSSI), az Informaciés Rendszerek Tarcakézi Bizottsaga (Inter-
Ministerial Commission for the Security of Information Systems — CISSI) és a Beliigyminisz-
térium Hi-Tech Biinozés Elleni Kozponti Irodaja (Central Office for the Fight Against Hi-
Tech Crime of Ministry of the Interior) szorosan egyiittmiikodik a kritikus infrastruktirak
védelme érdekében.

Franciaorszagban harom kiilonb6z6 CERT miikodik. Ezek a kovetkezok:

e CERT-RENATER: 1993-ban alapitottak, tudomanyos kutatasi feladatokkal,

e CERTA: 2000 6ta a DCSSI ad helyet ennek a szervezetnek, amely {0 feladata a koz-
igazgatas szamara tanacsadas, védelmi megoldasok kidolgozasa, a kozigazgatasi infor-
maciods rendszereket ért incidensek kezelése;

e CERT-IST (CERT-Industry, Services, and Tertiary) 1999-ben alapitotta szamos francia
nagyvallalat (pl.. Alcatel, CNES, France Telecom, TotalFinaEIf). F6 feladata a verseny-
szféra szamara biztositani az informacios rendszereket ért tamadasok esetén az inci-
denskezelést, a figyelmeztetést és elorejelzést. E munkaban természetesen egyiittmiik 6-

dik az SGDN-e¢l és a DCSSI-vel, valamint a masik két CERT-el.

4.1.5. Oroszorszag [1]
Az elmtlt néhany évben Oroszorszag hatalmas Iépéseket tett az infrastruktira fejlesztése terti-
letén. Az orosz dokumentumok megéllapitjak, hogy az orszag védelmi és gazdasagi biztonsa-

ga az informacidbiztonsdg magas szintjén mulik. Ez a fliggdség azonban — a jovében varhato
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technologiai fejlesztések miatt — néni fog. Az Orosz Féderacio informdciobiztonsagi doktri-
naja a kovetkezo veszélyeket sorolja fel, amelyek az egyes szektorokat kritikussa teszik [1]:

¢ hazai ipar, kiillondsen a nemzeti informéacios ipar;

e az Orosz Foderacio informacids timogatasa;

e informacids és telekommunikacios rendszerek, média;

e pénziigyi rendszer;

o szallito infrastruktura (kiilondsen a vasut €s a hajozas);

e energia (gaz, olaj, villamos energia);

e katonai infrastruktira (kiilondsen az {ir- és rakéta védelem).

Oroszorszagban 2000 szeptemberében jelent meg az Orosz Foderacio Infor-
maciobiztonsagi Doktrinaja. A doktrina célja az volt, hogy technikai és szervezeti megolda-
sokat nyajtson Oroszorszag informaciobiztonsaganak novelése érdekében. Elemezte és fel-
mérte azokat a veszélyeket, amelyek informacios téren az orosz allampolgarokat, a tarsadal-
mat és az allamot fenyegetik. A dokumentum négy f0 fejezetet tartalmazott:

e Informaciobiztonsag: meghatarozza Oroszorszag nemzeti érdekeit az informacios szek-

torban, elemzi az informécios technolégia gazdasagban betoltott szerepét;

e Az informacidbiztonsag kialakitasdnak modszerei: ebben a fejezetben gazdasagi, szer-
vezeti, valamint technikai megoldasokat elemez a kritikus informacios infrastruktarak
vonatkozasaban;

e FObb allami feladatok az informaciobiztonsag kialakitdsaban ¢és fenntartdsaban: a kor-
manyzat f6bb feladatait elemzi a dokumentum e fejezete;

e Az informéciobiztonsag szervezeti alapjai: az informacidbiztonsag rendszerének fobb
feladatait elemzik ehelyiitt. Meghatdrozzak az elnok, az allami tanacs, a Duma, a kor-
many valamint az orosz biztonsagi tanacs fobb feladatait ezen a téren.

2001-ben egy rendkiviil érdekes stratégia jelent meg, amelyet a Gazdasagfejlesztési és Ke-

reskedelmi Minisztérium adott ki. A stratégia az Elektronikus Oroszorszadg cimet kapta. A
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terv 8-10 évre elore meghatarozza az informacios technologia fejlesztését, mint a jovo gazda-
sagi versenyképességének {6 alapjat és motorjat. A terv négy alapvetd teriiletre koncentral:

e szabalyz6 kornyezet €s intézményi keretek;

e e-kormanyzas;

e e-oktatas;

¢ internet infrastruktira.
A stratégia altal meghatarozott fobb feladatok:

e a hatékony informaciotechnologiara épiilé kormanyzas torvényi alapjainak kidolgozasa;

a fejlett informacidtechnologiai eszk6zok és rendszerek hasznalatdval megteremteni a
nyilt kommunikaciot az allami szervek €s a maganszektor szerepldi kozott;

e az informaciotechnologia minél hatékonyabb felhasznaldsanak megteremtése a gazda-
sadgban ¢€s a szocidlis szféraban;

e rendszeres informatikai tovabbképzések tartasa szakemberek szamara;

e az informacids infrastruktira fejlesztése, beleértve a telekommunikacios haldzatokat,
szamitogép-haldzatokat, elektronikus konyvtarakat, tudomanyos és technikai adatbazi-
sokat, oktatasi intézményeket.

Az orosz CERT-et, amely neve RU-CERT, azaz Russian Computer Emergency Response
Team, 1998-ban hoztdk létre. A szervezetet az Orosz Nyilvanos Halozatok Intézete (Russian
Institute of Public Network — RIPN) tartja fenn. A RU-CERT része az ugynevezett Orosz Ge-
rinchal6zatnak (Russian Back-bone Networks — RBNet). Az RBNet-et alapvetéen a tudoma-
nyos intézmények és a kdzépiskolak szamara internetes szolgaltatasok biztositasara hoztak létre.

A RU-CERT szamitogépes incidensekre vald figyelmeztetéseket, illetve ezek kezelését,
mint szolgaltatast biztositja az RBNet felhasznaloinak. A RU-CERT feladata az elsé idokben
a foleg Moszkvaban és a kornyékén 1évo hackerek elleni tevékenység volt. Ezek a hackerek
foleg tgynevezett script kiddik, azaz olyan fiatalok voltak, akik tudasukat fitogtatva kisebb
szamitogépes behatolasokat és egyéb bilincselekményeket tgy kovettek el, hogy lopott betar-
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csazos jelszavakkal jelentékeny anyagi karokat okoztak. Ugyanakkor gyorsan vilagossa valt,
hogy a szolgaltatok sokkal jobban szeretik maguk elintézni az ilyen iigyeket, és elrejteni a
karokat. Ennek megvaltoztatasa lehet az egyik 6 feladata a jovében a RU-CERT-nek.

4.1.6. Ausztria [1]

Az osztrak dokumentumok napjainkban az allamra, a tdrsadalomra és az egyénre vonatkozd
veszélyforrasokat a politikabol, a gazdasagbol, a hadiigybdl, magabol a tarsadalombol, a kor-
nyezetbdl, a kulturdbol és a vallasbol, valamint az informdacidtechnologiabol eredeztetik.
Megallapitjak, hogy az informacidtechnologia 0j biztonsagi dimenzioként jelent meg az el-
mult idében, amely sajat teriiletet igényel a biztonsag altaldnos kérdéskorén beliil, mivel sza-
mos kapcsolata — adott esetben komoly hatasa — van a biztonsag egyéb aspektusaival.

Mindezidaig Ausztrianak nincs egységes ¢€s elfogadott definicioja a kritikus infrastruktu-
rakra. Abban azonban egyetértés van, hogy egy olyan kis orszdg, mint Ausztria kiilondsen
sebezhetd az informacids infrastruktirain keresztiil. Ez a sebezhetdség igaz a polgari és a ka-
tonai rendszerekre, valamint egyre novekvé mértékben az tizleti és ipari €letre.

A kozeljovore nézve az a legvaldsziniibb, hogy az orszag, mint az Europai Uni6 tagéallama,
atveszi az EU kritikus infrastruktiira meghatarozasat. Mint ahogy késébb latni fogjuk, az EU
szerint a kritikus infrastrukturak a kovetkezok [8]:

e cnergia (olaj és gaztermékek, finomitdk, tarolds a cséhdlozattal, villamosenergia-

eldallitas, és tovabbitas);

¢ informacids és kommunikacios technologiak (informacids rendszerek és halozatok vé-

delme, miiszerautomatizalas és iranyitd rendszerek, internet, vezetékes telekommunika-
ci6 biztositasa, mobil telekommunikacio biztositasa, radid kommunikacié és navigacio,
mitholdas kommunikaci6, miisorszoras);

e viz (ivovizellatas biztositasa, vizmindség ellendrzése, vizmennyiség biztositasa és szin-

ten tartasa);

o ¢lelmiszer (¢lelmiszer ellatas biztositasa, élelmiszer biztonsag feliigyelete);
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o cgészségligy (jarobeteg és korhazi ellatas, gydgyszer és oltdanyag ellatds, laboratoriu-

mok);

e pénziigyek (nem allami pénziigyi rendszer és szolgaltatasok, kormanyzati pénziigyi fel-

adatok);

e kozbiztonsag (kdzbiztonsag fenntartdsa, biztonsag, igazsagiigyi rendszer)

e polgari adminisztracido (kormanyzati funkciok; fegyveres erdk; polgari adminisztracié

szolgaltatasai; készenléti szervek; postaszolgaltatasok);

o szallitas (kozati, vasuti, 1égi kozlekedés, belfoldi vizi szallitas, tengeri hajozas);

e vegyi ¢s nukledris ipar (vegyi €s nuklearis anyagok, 6sszetevok gyartasa, feldolgozasa,

tarolasa, veszélyes anyagok szallitd csOvezetékei);

e {ir és kutatas.

Ausztridban, a 2001-ben kiadott Biztonsagi €és Védelmi Doktrina jelenti az alapjat minden
teriileten a védelemnek. A doktrina elemezte mindazokat a kihivasokat €s veszélyeket, ame-
lyekkel az olyan kis orszagoknak szembe kell nézniiik, mint amilyen Ausztria is.

2000-ben jelent meg az e-kormanyzas (e-government) program, amely az elektronikus
kormanyzéas megteremtését iranyozta eld. A program tobb 1€pcsdben kivanja megvaldsitani a
teljes elektronikus korméanyzast, amelyben tobbek kozott az allampolgarok minden hivatalos
igytiket elektronikusan intézhetik.

Ausztriaban nincs kiilon 6nallé kézponti szervezet, amely a kritikus infrastruktarak védel-
mével foglalkozna. Ugyanakkor a Kancellari Hivatal feladata a koordinaci6 a kiilonallo ¢€s a
védelmi kérdésekben valamilyen szinten érintett szervezetek kozott. A kritikus infrastrukturak
védelme elsésorban a Beliigyminisztérium, a Védelmi Minisztérium, valamint a Kozlekedési,
Innovécios és Technoldgiai Minisztérium hataskorébe tartozik.

Ausztria rendelkezik egy korai el6rejelz6 rendszerrel, amely f6 feladata a nuklearis, ipari
¢s természeti katasztrofak jelzése. Ugyanakkor nincs a kritikus infrastruktarak, illetve a kriti-

kus informécios infrastruktardk tdmadasaira figyelmeztetd kdzponti rendszer.
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Az informatikai tamadasokat a Computer Incident Response Coordination Austria
(CIRCA) kezeli. A CIRCA egy olyan koordinacios szerv, amely 6sSzekoti az allami és a ma-
ganszektort ezen a téren. Szerepet kap a munkéjaban a Kancellari Hivatal, az osztrak internet-
szolgaltatok szovetsége (Federation of the Austrian Internet Service Providers — ISPA), és az
osztrak informaciotechnoldgiai biztonsagi kozpont (Center for Secure Information
Technology Austria — A-SIT). Természetesen a szervezetben képviseltetik magukat a gazda-
sagi ¢let kiilonbozo szerepldi, illetve a kritikus infrastruktura rendszerek tulajdonosai is.

Az ISPA olyan biztonsagos elektronikus halozatot hozott 1étre, amelyben a kiilonb6z6
szervezetek online médon tudjadk munkajukat végezni, illetve a Kancellari Hivatal ezen ke-
resztiil tudja a koordindciot elvégezni. E halozatnak els6dlegesen a koordinalt informdacio-
aramlason kiviil az a feladata, hogy egy korai figyelmeztetd rendszer szerepét betdltse. Azaz
ezen keresztiil lehet a kiilonboz6 virusokra, tdmadasi eszkozokre €s modszerekre iranyuld

védelmi figyelmeztetéséket eljuttatni a felhasznalokhoz.

4.1.7. Eurépai Unié [1]
Az Eurdpai Unioban a kritikus infrastruktirak problematikéja szintén 11j és sajatos kérdésként
meriil fel. Szemben az unids jogi és intézményi rendszer legtobb elemével, itt nem lehet tagal-
lami gyakorlatokra és tapasztalatokra alapozni az eurdpai Iépéseket, és a kezdeti dontéseket
ugy kell meghozni, hogy sem az alapszerzdodésekben, sem a mésodlagos szabalyokban egy-
elére nincs jogalapjuk. [9]

A 2004. janius 18-19-i briisszeli Eurdpai Tanacson a tagallamok allam- és kormanyfoi fel-
kérték az Europai Uniod Bizottsagat és Tanacsat, hogy készitsen atfogod stratégiat a létfontos-

sagl infrastruktarak védelmére. [10]
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A Bizottsag 2004. oktober 20-an kozleményt fogadott el A létfontossagu infrastrukturak
védelme a terrorizmus elleni kiizdelemben®® cimmel, amelyben javaslatokat tett arra vonatko-
z6an, hogyan lehetne az eurdpai megeldzést, felkésziiltséget és a valaszadast javitani a 1étfon-
tossagl infrastrukturakat érinté terrortamadasok tekintetében. Ebben a kézleményben a Bi-
zottsag meghatarozast ad a kritikus infrastruktira fogalmara: ,,4 kritikus infrastrukturak ma-
gukba foglaljik mindazon fizikai és informdcios technologiai létesitményeket, halozatokat,
szolgaltatasokat és eszkozoket, amelyek megzavardsa vagy pusztitasa komoly hatassal lenne
az allampolgarok egészségére, biztonsagara, gazdasagi jolétére, vagy kozvetlen hatdssal len-
ne a tagadllamok kormanyzati miikédésére.” [11]

A dokumentum megallapitja, hogy a kritikus infrastruktirak szamos szektorban, a gazda-
sagi élet minden teriiletén, beleértve a banki és pénziigyi, a szallitas és elosztas, az energiael-
latas, a kozmiivek, az egészségligy, az ¢élelmiszerellatis, a kommunikacid, vagy akar a kor-
manyzat legfontosabb feladatainak teriiletein, egymassal szoros Osszekottetésben mitkodnek.
Természetesen ezeknek a szektoroknak néhany kritikus eleme dnmagaban nem infrastruktara,
de mégis az infrastruktira egészének miikkodésehez elengedhetetleniil sziikségesek. A kritikus
infrastrukturakat a kovetkezOkben hatarozta meg [11]:

e az energiacellatas berendezései és halozata (pl.: villamos energia-, olaj- és foldgazterme-

16, tarolo, finomitd, szallito és eloszto 1étesitmények);

e kommunikacio- és informaciotechnologia (pl.: telekommunikacios-, miisorszord rend-

szerek, szoftverek, hardverek és haldzat, beleértve az internetet is);

e pénziigyi szektor (pl.: bankok, befektetési intézmények);

o cgészségligy (pl.: korhazak, rendeldintézetek, vérellatdé rendszer, laboratériumok,

gyogyszer gyartok, kutatas és mentés, készenléti szervek);

e ¢lelmiszer (pl.: biztonsagos élelmiszergyartas és elosztas);

“8 Commission of the European Communities: Communication from the Commission to the Council and the European
Parliament — Critical Infrastructure Protection in the fight against terrorism, Brussels, 20.10.2004 COM(2004) 702 final
http://ec.europa.eufjustice_home/doc_centre/criminal/terrorism/doc/com_2004_702_en.pdf
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e viz (pl.: gatak, tarolas, kezelés és halozatok);

o szallitas (repiil6terek, kikotdk, raktarak, vasati és tomegkozlekedési haldzatok, kozle-

kedésiranyit6 rendszerek);

e veszélyes anyagok gyartasa, tarolasa, szallitasa (pl.: vegyi, biologiai, radiologiai és nuk-

learis anyagok);

e kormanyzat (pl.: kritikus szolgaltatasok, 1étesitmények, informacios halozatok, nemzeti

muiemlékek).

A Miniszterek Tanacsa ezek utan két dokumentumot fogadott el: Egyrészt 4 terrortama-
dasok megeldzése, felkésziiltség és valaszadds cimii konkluziokat, masrészt a terrorfenyegete-
sek- és tamaddsok kovetkezményeivel kapcsolatos EU szolidaritdsi programot, amelyek alap-
jan a 2004. december 16-17-1 briisszeli allam- és kormanyfoi csucstalalkozo felszodlitotta az
Eurdpai Bizottsagot, hogy dolgozzon ki javaslatot eqy Kritikus Infrastruktiura Védelmi Euro-
pai Programra. [12]

A 2004-es madridi, majd a 2005-6s londoni terrortimadasok ravilagitottak arra a tényre,
hogy az Unidnak szintén nagyon komolyan kell vennie az infrastruktirak iranyaban is meg-
novekedett terrorfenyegetéseket. Unids szinten nyilvanvalova valt, hogy a komplex infra-
struktaira rendszerek miatt, azok egy elemének iddleges vagy teljes kiesése mas infrastruktu-
rakra, illetve kozvetett moédon a gazdasagra is komoly negativ hatassal lehet. [1]

Az Eurdpai Bizottsag 2005 novemberében kozzétette az tigynevezett Zold K(')'nyvét.49 A do-
kumentum 11 szektorra, €s 37 termékre/szolgaltatasra osztotta az europai kritikus infrastruktu-
rdakat (European Crical Infrastructures — ECI). (2. tablazat).

A 76ld Kényv nyoman lefolytatott konzultacio alapjan 2006. december 12-én iranyelv-
javaslatot terjesztettek a Miniszterek Tanacsa elé az eurdpai létfontossagu infrastrukturdk

I E 4 .. Jee1r 1o . ’ wl 1,7 Y rr ror r r 750
azonositasarol és kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérol.

* Eurdpai Bizottsag, Zsld Konyv egy Kritikus Infrastruktira Védelmi Eurdpai Programrél , COM(2005) 576, 2005. novem-
ber 17. (Commission of the European Communities: Green Paper on a European Programme for Critical Infrastructure
Protection, Brussels, 17.11.2005 COM(2005) 576 final)
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Ezt kovetden rendszeressé és fokozotta valt ez EU kritikus infrastrukturakat érint6 iranyel-

veinek és cselekvési terveinek kiadas. Ezek koziil a fontosabbak:

e Az Eur6pai Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus inf-
rastruktarak  azonositasarol és  kijelolésérél, valamint védelmiik  javitasa
sziikségességének értékelésérol

e Az Eurodpai Bizottsag Kozleménye a kritikus informécids infrastruktarak védelmérdl:
,Europa védelme a nagyszabasti szamitogépes tamadasok ¢s haldzati zavarok ellen: a
felkésziiltség, a védelem ¢és az ellenalld képesség fokozasa” cimmel (COM(2009) 149
final), 2009. marcius 30.

e Az Eurépai Tanacs Allasfoglalasa (2009. december 18.) a hélozat- és informacidbizton-
sag egyiittmikodésre épitd europai megkdzelitésérél (2009/C 321/01);

e Digitalis Menetrend 2010 (Eurdpa 2020 Stratégia része);

e Kozlemény az Eurdpai Halozat- és Informéciobiztonsagi Ugyndkség (ENISA) megerd-
sitésére és modernizalasara vonatkozoan 2010;

e Az Eurdpai Bizottsag Kozleménye a kritikus informatikai infrastrukturdk védelmérdl:
Leredmények ¢és kovetkezd lépések: a globalis kiberbiztonsag felé” cimmel

(COM(2011) 163 final), 2011. marcius 31.

4.1.8. NATO [1]

A NATO Polgari Vészhelyzeti Tervezés (NATO Civil Emergency Planning — CEP) 2005-
2006 szamara kiadott miniszteri irdnyelvek mar szamos utaldst adtak a kritikus infrastruktira
védelmére. A Polgéari Vészhelyzeti Tervezd Bizottsag (Senior Civil Emergency Planning
Committee — SCEPC) egyetértett abban, hogy folytatni kell a tagallamok felkésziilését a kriti-
kus infrastrukttrakat ért esetleges terrortamadasok ellen. Az SCEPC nyolc tervezd csoportot

és bizottsagot (Planning Boards and Committees — PB&Cs) hozott Iétre, hogy funkcionalis

%0 Az Eurépai Kézosségek Bizottsiga: A TANACS IRANYELVE az eurdpai létfontossagn infrastruktirak azonositasarol és
kijelolésérdl, valamint védelmiik javitasa sziikségességének értekelésérdl. Briisszel, 12.12.2006 COM(2006) 787 végleges
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szempontbdl vizsgaljak a kritikus infrastruktardk védelmét, amely soran egységes szakérte-
lemmel tdmogassak minden teriileten a bizottsagokat.

A NATO 2010-es 1j stratégiai koncepcidja, amely az Aktiv Szerepvallalas, Modern Véde-
lem Az Eszak-atlanti Szerzédés Szervezetének Stratégiai Koncepcidja Tagdllamainak Védel-
mérol és Biztonsagarol cimet viseli, mar kiemelt szerepet kap a cybervédelem.

»A kibertamaddsok egyre gyakoribbd, szervezettebbé és a kormanyok, vallalkozdsok, gaz-
dasdgok és potencialisan a kozlekedési és ellatdsi halozatok valamint mas kritikus infrastruk-
turdk szamara is egyre nagyobb karokat okozova valnak. Elérhetik azt a kiiszobot, ami mar a
nemzeti és euro-atlanti prosperitast, biztonsagot és stabilitast veszélyezteti. Kiilfoldi haderok
és titkosszolgdlatok, szervezett biinozok, terrorista és/vagy szélsoséges csoportok egyarant
lehetnek egy ilyen tamadas végrehajtoi. ,, [13]

Ezzel 6sszhangban a 2012-es chicagoi cstics utan kiadott Chicago Summit Declaration a
kovetkezoképpen fogalmaz:

., Szamitogépes tamadasok tovabbra is jelentésen névekedni fognak mind azok szamdat,
mind azok kifinomultsdg és a komplexitdsat tekintve. Megerdsitjiik a lisszaboni csucstaldalko-
zon tett szamitogépes védelmi kotelezettségvallalasainkat. Lisszabon utdn tavaly a NATO el-
fogadta a Cyber Védelmi Koncepcio cimii politikat és cselekvési tervet, amely most keriil vég-
rehajtdsra. Epitve a NATO meglévd képességeire, a NATO Szamitégép Vészhelyzeti Incidens-
kezelé Képesség (NATO Computer Incident Response Capability -NCIRC) Teljes Miiveleti
Képessége (Full Operational Capability - FOC), beleértve a legtobb helyszint és a felhaszna-
lot, kialakitasra keriil 2012 végeig. Vallaljuk, hogy biztositjiuk a forrasokat és véghezvissziik a
sziikséges reformokat ahhoz, hogy minden NATO ald tartozo szerv kézpontositott szamitogé-
pes védelemben részesiiljon, annak érdekében, hogy a fokozott szamitégépes védelmi képessé-
gekkel megvédjiik a kollektiv NATO értékeket.

Tovabb integraljuk a szamitogépes védelmi intézkedéseket a Szovetség strukturdjaban és
folyamataiban, valamint minden egyes tagorszdagaban, és tovabbra is elkitelezettek vagyunk

mindazon nemzeti cybervédelmi képességek tigyében, amelyek erdsitik az egyiittmiikddést és a
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kolcsonos atjarhatosagot a Szovetségen beliil, tobbek kozott a NATO védelmi tervezési folya-
matokban. Tovabbra is fejleszteni fogjuk azokat a képességeinket, amelyekkel képesek va-
gyunk a megelézésére, a felderitésére, a védelemre, és a szamitogépes tamadasok kévetkez-
meényeinek felszamolasara. Arra toreksziink, hogy parbeszédet folytassunk a partner nemze-
tekkel, a nemzetkozi szervezetekkel, tobbek kozott az EU-val, az Eurdpa Tandccsal, az ENSZ-
el és az EBESZ-el, abbol a célbol, hogy a szamitogépes biztonsagi fenyegetésekkel kapcsolat-
ban javitani lehessen a kézos biztonsdagot és a konkrét egyiittmiikodést. Teljes mértékben ki-
hasznaljuk az észtorszagi Cybervédelmi Kivailosagi Kozpont (Cooperative Cyber Defence
Centre of Excellence — CCDCOE) altal kinalt szakértelmet.” [14]

Ugyanezen csucsértekezlet utan kertilt kiaddsra a Védelmi Képességek: A NATO Erdk
2020-ban (Summit Declaration on Defence Capabilities: Toward NATO Forces 2020) doku-

mentum, amely a cyberbiztonsagot szintén elétérbe helyezi. [15]

4.2. Kritikus informadcios infrastruktiira védelmére létrehozott
nemzetkozi szervezetek [7]

A kritikus informacids infrastruktarak védelmére szakosodott nemzetkozi szervezeteket mu-

tatjuk be roviden a kovetkezdkben.

International Watch and Warning Network (IWWN)

Tagja a 14 legfejlettebb gazdasaggal rendelkez6 allam (pl. USA, Japan, Német-orszag, Hollan-
dia, stb.), valamint Magyarorszag. A szervezet célja, hogy minden tagorszagbol k6zos foru-
mot biztositson a nemzetgazdasagot érinté kockazatok kezelésben a jogszabalyalkotoknak
(Policy Makers), a kormanyzati CERT szervezeteknek (governmental CERTs), valamint a

bliniild6zési szervezeteknek (Law Enforcement).
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TF-CSIRT

A TF-CSIRT az Eurépaban miikodé CERT szervezetek kozOs szervezete, aminek célja a
CERT szervezetek kozotti informaciocsere hatékony biztositdsa, valamint a globalis fenyege-

tésekkel szembeni kozos fellépés eldsegitése.

Forum of Incident Response Teams (FIRST)

A FIRST a CERT szervezetek vilagszervezete, aminek célja a CERT szervezetek egylittmii-
kodéseének eldsegitése globalis szinten, valamint a globalis fenyegetésekkel szembeni k6zos

fellepés elosegitése.

European Governmental CERTs (EGC)
Az EGC szervezet a vezetd eurdpai unios allamok kormanyzati CERT szervezeteinek szoros
egylttmikodését tiizte ki célul, €s jelenleg hét tagja van (pl. Németorszag, Franciaorszag,

Finnorszag, Hollandia).

4.3. KRITIKUS INFORMACIOS INFRASTRUKTURA VEDELME
MAGYARORSZAGON

4.3.1. Hazai jogszabalyi kornyezet a védelem megteremtése érdekében
Felsorolas jelleggel megadjuk azokat a jogszabalyokat, amelyek utalasokat tartalmaznak Kri-
tikus infrastruktura, illetve a kritikus informacios infrastruktira védelmére.
e 2011. évi CXIII. térvény a honvédelemrdl és a Magyar Honvédségrol, valamint a kii-
lIonleges jogrendben bevezethetd intézkedésekrol;
e A katasztrofavédelemrodl és a hozza kapcsolodd egyes torvények modositasarol szolo
2011. évi CXXVIIL. térvény;
o Az elektronikus kdzszolgéltatasrol szo616 2009. évi LX. torvény (Ekszt.);
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e A nemzeti adatvagyon korébe tartozo allami nyilvantartasok védelmérél szo16 2010. évi
CLVIL. torvény;

e 2080/2008. (VI.30.) Korm. hatarozat A Kritikus Infrastruktara Védelem Nemzeti Prog-
ramrol;

e A Kormany 1035/2012. (II. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi
Stratégidjarol;

e 1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus infrastruktirak azonositasa-
ol és kijelolésérdl, valamint védelmiik javitdsa sziikségességének értekelésérdl szolo,
2008. december 8-1 2008/114/EK tanacsi iranyelvnek vald megfelelés érdekében végre-
hajtand6 kormanyzati feladatokrol;

e Digitalis Megujulas Cselekvési Terv 2010-2014., Nemzeti Fejlesztési Minisztérium,
Budapest, 2010;

e 38/2011. (III. 22.) Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvan-

tartasok adatfeldolgozasanak biztositasarol.

4.3.2. A hazai védelem szervezeti keretei
Természetesen Eurdpa tobbi orszdgahoz hasonloan hazankban is megvannak szervezeti kere-
tei a kritikus infrastruktara és a kritikus informacios infrastruktira védelemének.

Ugyanakkor el kell mondani, hogy ma Magyarorszagon nincs meg a koordinalt védelem
kozponti szervezete. Ez az el6z0 alfejezetbdl, ahol felsorolasra kertiltek a torvényi és jogsza-
balyi keretek, talan ki is deriilt, hiszen hianyzik a felsorolasbodl a kritikus infrastruktarak vé-
delmérol szol6 torvény, vagy az informacidbiztonsagi torvény, amely némi alapot szolgaltat-
hatna a kritikus informécios infrastruktarak védelméhez.

Ugyanakkor nyilvanvaléan minden kritikus infrastruktira és a kritikus informaciés infra-

struktura tulajdonos vagy iizemeltetd a maga szintjén védi ezeket a rendszereket.
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Jelen tanulmanyban a védelem szervezeti kereti bemutatasakor elsdsorban a kritikus in-
formacios infrastrukturdk, illetve azok egyes elemeinek védelmére létrehozott szervezetet
mutatunk ba.

Hazankban féleg az internet fell érkezd veszélyek és incidensek kezelése érdekében
szakmailag felkésziilt tamogato csoportok — CERT-ek illetve CSIRT — jottek 1étre az elmult
években. [7]

Az egyik ilyen szervezet, a 2010. januar 1-t6] Nemzeti Halozatbiztonsagi Kozpont néven, a
Puskas Tivadar Kozalapitvany keretein beliil miikodé CERT (korabbi nevén CERT-Hungary).

A CERT-Hungary, illetve Nemzeti Halo6zatbiztonsagi Kozpont nemzetkozi téren is aktivan
kozremiikodik a kormanyzati haldzatbiztonsagi kozpontok munkéjaban: 2007. februér 2. ha-
tallyal a Kozpontot felvették az Eurdpai Kormanyzati CERT-ek Csoportjaba (EGC), tovabba
teljes jogh tagja a 14 legfejlettebb allam kormanyzati szerveit tomorité International Watch
and Warning szervezetnek. A CERT Hungary K&zpont nemzetkozi elismertségét jelzi, hogy
megkapta a halozatbiztonsadgi kdzpontok vilagszervezetének (Forum of Inciden Response
Teams) és eurdpai szervezetének (TF-CSIRT) akkreditacidjat (Trusted Introducer) is. [7]

A CERT-Hungary Kézpont nemzeti koordinacios pontként is miikodik, amely tevékenység
keretét a halozatbiztonsag terén miikkddo vagy ahhoz kapcsolodo civil, kormanyzati €s tizleti
szervezetekkel kotott egyiittmiikodési megallapodasok szabjak meg. Ilyen szerzédések kertiil-
tek alairasra a kovetkezo6 felekkel: [7]

e Nemzeti Nyomozdiroda;

e BME CrySys Lab;

e eSec.hu konzorcium;

e MTA SZTAKIS51,

e HUN-CERT;

e ISACA52;

%! Magyar Tudoményos Akadémia Szamitastechnikai és Automatizalasi Kutato Intézet
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Magyar Bankszovetség;

Magyar Nemzeti Bank;

Magyar Tartalomipari Szovetség;

Infomediéator.

4.4. A komplex informdcids tamaddsokkal
szembeni védelem eszkozei és modszerei

4.4.1. A komplex informacidbiztonsag értelmezése

A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek sorozata, amely arra
iranyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot, amit biztonsagnak
neveziink. Tehat a védelem tevékenység, amig a biztonsag egy allapot.

A biztonsag, mint egy kedvezd allapottal szemben elvarhatd, hogy a fenyegetések beko-
vetkezésének lehetdsége, valamint az esetlegesen bekovetkezd fenyegetés altal okozott kar a
lehetd legkisebb legyen. Ahhoz azonban, hogy teljes legyen ez a biztonsag az sziikséges, hogy
minden fajta valos fenyegetésre valamilyen védelmet nytjtson, minden tdmadhat6 ponton
biztositson valamilyen akadalyt a tdmadd szamara. Mindezek mellett elvarhat6, hogy folya-
matosan fenntarthato legyen. [16]

A védelem a biztonsag megteremtésére, szinten tartdasdara, fejlesztésére iranyulo tevékeny-
seg.

A biztonsag a védelmi rendszer olyan — az érintett szamara kielégito mertékii — allapota,
amely zart, teljes kori, folytonos és a kockazatokkal aranyos védelmet valosit meg. Ahol a
Zart védelem az osszes relevans fenyegetést figyelembe vevé védelmet, a teljes korii védelem
pedig a rendszer valamennyi elemére kiterjedé védelmi intézkedések Osszességét jelenti. A
folytonos védelem az idoben valtozo koriilmények és viszonyok ellenére is megszakitas nélkiil

Valosul meg. A kockdzattal aranyos védelem esetén egy kelléen nagy iddintervallumban a

%2 Information System Audit and Control Association — Informéciérendszer Ellen8rok egyesiilete
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vedelem koltségei aranyosak a potencialis kareértékkel, azaz a védelemre akkora ésszeget és
olymodon forditanak, hogy ezzel a kockazat az érintett szamara még elviselheto, vagy anndl
kisebb.” [16]

Az informacié a szervezetek szamara a legfobb erdforrasok egyike, a megfeleld és meg-
bizhatd6 miikodés alapja. Kiemelt eréforrasként még nagyobb hangsulyt kap a gazdalkodo
szervezetek életében, ezért minden esetben gondoskodni kell megbizhatdsagardl és biztonsa-
garol, hiszen ez alapvetden befolyasolhatja egy szervezet mikddését, szolgaltatasainak, ter-
mékeinek mindségét.

Annak érdekében, hogy az informaciok megfelelden védettek legyenek, az alabbiakat kell
biztositani:

e bizalmassag;

e rendelkezésre allas;

o sértetlenség;

e hitelesség;

e letagadhatatlansag.

A bizalmassag olyan biztonsagi tulajdonsag, amely lehetové teszi, hogy az informéacio jo-
gosulatlan egyedek (emberek, folyamatok) szamara ne legyen elérhetd, vagy ne keriiljon nyil-
vanossagra. A bizalmassag elvesztése az informaci6 illetéktelenek altali hozzaférését, megis-
merését jelenti.

A rendelkezésre allas a biztonsag azon szempontja, amely lehetdvé teszi, hogy a feljogo-
sitott szubjektum (human kézremikodé vagy gépi folyamat) altal tdmasztott igény alapjan az
adott objektum elérhetd ¢és hasznalhatd legyen. A rendelkezésre allas elvesztése azt jelenti,
hogy az informacidhoz vagy az informatikai rendszerhez vald hozzéaférés vagy annak haszna-
lata akadalyokba litkozik, vagy adott idétartamra vagy teljes mértékben megsziinik.

A sértetlenség olyan biztonsagi tulajdonsag, amely azt jelenti, hogy az adatot, informaciot

vagy programot csak az arra jogosultak valtoztathatjadk meg és azok észrevétleniil nem moddo-
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sulhatnak és nem torolhetok, semmisithetok meg. A sértetlenség elvesztése az informacio
jogosulatlan moédositasat vagy megsemmisitését jelenti. A sértetlenség fogalmaba beleértendd
az informaciok hitelessége €s letagadhatatlanséaga is.

A hitelesség az entitds olyan biztonsagi tulajdonsaga, amely egy vagy tobb hozza kapcso-
16d6 tulajdonsagot mas entitds szdmara bizonyithatéva tesz. Egy informacié akkor tekinthetd
hitelesnek, ha mind tartalmanak, mind létrehoz6janak (kiilddjének) sértetlensége garantalhato.

A letagadhatatlansag olyan biztonsagi tulajdonsag, amely megfeleld bizonyitékokkal
szolgal az infokommunikacios rendszerben végrehajtott tevékenységek késdbbi ellendrizhetd-
ségét illeten. [17]

Az adatmindsités jelenlegi rendjét figyelembe véve, a komplex informacidbiztonsag szem-
pontjabol — a tarolt adatok mindsitésétdl fliggben — a vallalatokndl, intézményeknél, kor-
manyzati €s védelmi céli szervezeteknél is a kovetkezd biztonsagi osztalyokat kell kialakita-
ni:

¢ informacidovédelmi alapbiztonsagi osztaly;

¢ informacidovédelmi fokozott biztonsagi osztaly;

¢ informacidovédelmi kiemelt biztonsagi osztaly.

Az informaciovédelmi alapbiztonsagi osztaly a személyes adatok, iizleti titkok, pénziigyi
adatok, illetve a szervezet bels0 szabalyozasaban hozzaférés—korlatozas ald esé (pl. egyes
feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkal-
mas rendszerek biztonsagi osztalya.

Az informaciovédelmi fokozott biztonsagi osztaly a szolgalati titok, valamint a nem mi-
nodsitett adatok koziil a kiilonleges személyes adatok, nagy tomegli személyes adatok, banktit-
kok, kozepes értéki iizleti titkok feldolgozasara, tarolasara is alkalmas rendszerek biztonsagi

osztalya.
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Az informaciévédelmi kiemelt biztonsagi osztaly az allamtitok, a katonai szolgalati titok,
valamint a nem mindsitett adatok koziil a nagy tomegi kiilonleges személyes adatok és nagy
érték lizleti titkok feldolgozasara, tarolasara alkalmas rendszerek biztonsagi osztalya. [18]

Ha az informacios tarsdalom mitkddésének korlatozasa vagy akadalyozésa a cél, akkor az a
komplex kritikus informacios infrastruktirak (szamitogép-halozatok, tavkoz16 halozatok, mii-
sorszord halozatok, taviranyitdé rendszerek, 1égi iranyitd rendszerek, navigacios rendszerek,
stb.) elleni 6sszehangolt tamadassorozattal valosulhat meg a mar emlitett harom — a fizikai, az
informacios, €s a tudati — dimenzidban. Lathato tehat, hogy e tevékenységek nem csupan az
informacios infrastruktura egy szegmense ellen iranyulnak, pl. csak a szdmitdogép-halozatok
ellen. Igy ez azt is jelenti, hogy a védelem megtervezése, megszervezése és kivitelezése is e
harom dimenzidban kell, hogy megvalosuljon. Vagyis az egyiranyq, egy teriiletre (pl. az in-
formatikai rendszerek védelmére) fokuszald informacidbiztonsidg helyett csakis a komplex
informaciobiztonsdg megvaldsitdsa vezethet eredményre.

Komplex ¢és integralt védelmet kell megvaldsitani, ami azt jelenti, hogy azokat a kritikus
informaciokat® kell megvédeni, amihez a masik fé1 a fizikai-, az informécids- és a tudati di-
menzidban — megfeleld védelem hianyaban — hozzaférhet, azt felhasznalhatja a sajat dontési
folyamataiban, vagy esetleg tonkreteheti, és ezaltal a sajat dontési folyamatainkat akadalyo z-
hatja. A megoldas, ha ezeket a kritikus informacidkat elrejtjiik a masik fél eldl, vagy megaka-
dalyozzuk, hogy hozzajuk férjenek. Erre alkalmasak a komplex informaciobiztonsagi rend-
szabalyok, megoldasok. A komplex informaciobiztonsag teriiletén tehat olyan megoldasokat
kell keresni, amelyek az informdcios infrastruktirdk és az infokommunikacios rendszerek
teljes spektrumat lefedik a biztonsag oldalarol.

A kiilonboz6 informacios tamadasok minden esetben a tarsadalom funkcionalis és tdmoga-
to informacids infrastruktarai ellen irdnyulnak, amelyek sok esetben egybe esnek a kritikus

informacios infrastruktirakkal. Az infrastruktirakon beliil 1év6 kiillonbozd infokommunikaci-

%8 A kritikus informéaciok azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo fontos informéciok, amelyek a
masik fél szamara feltétleniil sziikségesek sajat tevékenységiik hatékony tervezéséhez és végrehajtasahoz.
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0s rendszereket vagy rendszerelemeket probaljak meg tamadni, hiszen azok a leginkédbb hoz-
zaférhetd pontok, azokon keresztiil lehet behatolni egy rendszerbe. De természetesen nem
ezek az informacios tdmadas végsd célpontjai, hanem a politika, a gazdasag, a kultara, a vé-
delmi szféra, stb. és az itt 1év0 dontéshozok, akik egy adott teriilet vonatkozasaban megfeleld
dontéseket kivannak hozni. A tdmadoé ezt akarja megakadalyozni.

Ha tehat a tdmadas végso célja kiillonbozo stratégiai fontossagth dontéshozatal megakada-
lyozésa, akkor az mindenképpen fontos nemzetbiztonsagi kihivas, nemzetbiztonsagi feladat,
mind Ossztarsadalmi szinten, mind pedig a mikrorendszerek szintjén. Hiszen lehetnek olyan
vallalatok, cégek, intézmények, amelyeknek a tdmadésa az infrastruktardk kozti
interdependencia kovetkeztében igen komoly lavinat indithat el akar gazdasagi vagy politikai
szintéren vagy egyéb mas teriileteken, ami egy orszag teljes biztonsagat veszélyeztetheti.

A kritikus informacids infrastruktirak komplex informaciobiztonsagat biztositdo védelmi
eszkozoket €és modszereket terjedelmi korlatok miatt a szandékos €s kizarolag az informécios
dimenzidban jelentkezd tamadasi modszerek (szamitogép-haldzat elleni tdmadas, elektronikai
felderités és az elektronikai tdmadas) szerint mutatjuk be. A védelem modszereinél nem fog-
lalkozunk a kiilonb6z6 nem szandékos eredetii karokozasok (természeti katasztrofak, tizem-
zavarok, stb.), és a human eredetii fenyegetések elleni védelem kérdéseivel.

Ez alapjan a védelem teriiletei igazodnak 3.4 alfejezetben ismertetett informacios tamadas
eszkozeihez és modszereihez igy ezek az alabbiak:

e szamitogép-haldzatok védelme;

e clektronikai felderités elleni védelem;

e clektronikai tdimadéssal szembeni védelem.

4.4.2. A szamitogép-halozatok védelme

A szamitogép-halozatok védelme a sajat szamitdogép-halozat megdvasat jelenti a jogosulatlan

hozzaféréssel és behatolassal szemben, amelyet abbdl a célbdl hajtanak végre, hogy megsze-
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rezz€k az adatbdzisokban tarolt adatokat és informaciokat, illetve, hogy szdndékosan leront-
sak, miikodésképtelenné tegyék informacios rendszertinket. [19]

Alapvetd szamitogép-halozati biztonsagi alapelveknek kell tekinteni, hogy:

e a védelem ne keriiljon tobbe, mint a védendd informacio, illetve, hogy

e a védelemnek olyannak kell lennie, hogy ellenélljon a feltorési, eltulajdonitasi kisérle-

teknek addig, amig a védendd informacio értékes.

Az informaciobiztonsag kérdése altalaban csak azoknal a szervezeteknél hatékony, ahol
egyenld stllyal kezelik a nem informatikai tarolokon 1évo, keletkezd, valamint az informati-
kai eszk6zokon fellelhetd informaciokat. [20]

A korabban ismertetett informaciobiztonsagi osztalyokat (alap- fokozott-, kiemelt informa-
ciobiztonsag) a szamitogép-haldzatok védelmének kialakitasakor is messzemenden figyelem-
be kell venni. Egy szamit6gép—halozatban minél magasabb informaciobiztonsagi osztalyba
tartoz6 adatok tarolasat, feldolgozasat végzik, annal magasabb szintli védelmi rendszabalyo-
kat kell érvényesiteni és megvalositani.

A megbizhat6 szamitdgép-halozatoknak™ rendelkezniiik kell a mar koraban ismertetett in-
formaciok bizalmassaganak, sértetlenségének ¢€s rendelkezésre allasdnak kovetelményével. E
kovetelmények teljesitése érdekében a halozatot — biztonsag szempontjabol — tobbréteglien
kell kialakitani. A réteg koncepcio Iényege, hogy minden réteg biztonsaga 6nalldan is biztosi-
tott, és a rétegek kozotti informacioatvitel védelme érdekében a rétegekhez valdo hozzaférés-
hez kiilonboz6é rendszabalyokat alkalmaznak. Ilyen tobbrétegli halozat biztonsagi felépitést

mutat be a 1. abra. [19]

% Trusted Networks
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1. abra. Tobbrétegli halozat biztonsagi felépitése [19]

A szamitogép-halozatok védelmének megvaldsitasa lehet passziv €s aktiv.
A passziv védelmi modszerek és eszkdzok az alabbiak:

o tlizfalak (Firewall);

e virusirtok (Antivirus Softwares);

e hozzaférés szabalyozas (Access Control) €s

e behatolds detektalas és adaptiv valaszlépések (Intrusion Detection and Adaptive

Response Tools).
Az aktiv védelem modszerei koz¢é sorolhatok:
e a megel6z6 tamadasok (Pre-emptive Attacks);
e az ellentdmadasok (Counterattacks) és

e az aktiv megtévesztés (Active Deception). [21]
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Az aktiv védelmi mddszereket az esetek tobbségében csak haborus konfliktusokban, kato-

nai mitveletekhez kapcsoloddan alkalmazzak, emiatt a tovabbiakban ezt nem targyaljuk.

Tlzfalak

A szamitogép-halézat mas haldzatoktol (pl. Internet) vald elvalasztasanak az egyik elterjedt

modja a tlizfal,>®

amelyet a sajat halozat és az internet koz¢ épitenek be, tehat az internet, va-
lamint a sajat haldzat hatarfeliiletén dolgoznak. Feladatuk a hatarfeliileten keresztiil &ramlo
forgalom szilirése. Céljuk nem a tamadas lehetségeinek kikiiszobolése, hanem akadaly allita-
sa a tamadas elé, a sikeres behatolas valoszinliségének csokkentése. A tlizfal nem a védelem
alapeszkoze, inkabb annak fontos kiegészitdje.

A tlizfal miikodését szemlélteti a 2. dbra. Az ,,A” gép mogott il6 személy a bongészojében

meg szeretné jeleniteni a www.avoidwork.com weboldalt.

(1) Kimeng kérés egy kiilsé () A tizfal ellenrzi a kapesolati

szolgdltatas (példaul allapottablat; ha mar él
a www.avoidwork.com a kapcsolat, a csomagot be- ) A webhelyelérési kérésre
webszerver) elérésére engedi a belsé hilézatba érkezg vilasz
A \ N
/ - |
v P
&qui al Utvils xs/m
nA” Sonlz lnu met
g< Bclm ’ Kiils6 ’_1 (www)
—— (WwWw. g mml\\mk
.com)

@/\ tizfal feljegyzi a kiviilre iranyuld
kérést és a csatlakozdsi adatot, majd
tovibbitja a kérést az Gtvdlasztonak
(vagyis az internetre)

2. abra. A tlizfal mikodési elve [22]

% A "tiizfal" nevet is onnan kaptak, hogy szerepiik hasonld, mint régen a fabol késziilt hizsorokba beépitett téglafalaké,
amelyek megakadalyoztak a tiiz tovabbterjedését.
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A kiviilre iranyulo kérést a tiizfal megjegyzi (beirja az igynevezett munkamenet allapot-
nyilvantartd tablaba), és tovabbitja azt az utvalasztonak. A kérés eljut a kiilsé szolgaltato
webszerveréhez, amely fogadja a kérést és valaszol ra. A valaszt el6szor a tiizfal kapja meg,
¢s ha a kapcsolat mar €1, akkor beengedi a bels6 haldzatba, igy a kért webtartalom megjelenik
az internetez6 bongészojében. [22]

A korabban bemutatott tobbrétegii megbizhato haldzatban (1. abra) egy kiilsé tiizfal a teljes
helyi halozatot részben izolalja az internettdl, mig az un. belsé tlizfal a helyi haldzat egy kiilo-
nosen védendd részét zarja el annak tobbi részétdl és igy az internettdl is. Ha lehetséges, ak-
kor csak egy ponton kell csatlakozni a nyilvanos halozathoz, s ezt a csatlakoz6 szamitogépet
latjak el ttizfal funkciokkal, ez a kiilsé tlizfal. Ez a védelem azonban nem elegendd, gondos-
kodni kell arrol is, hogy ha azon atjutott a behatold, akkor se férhessen hozza adatainkhoz. A
tlizfalak miikodése ezért azon alapul, hogy a rendszergazda beallithatja, melyik IP-forgalmat
engedje at, és melyiket tiltsa le. Ha az lizenetek sz{irése nincs kortiltekintden beallitva, a véde-
lem hatékonysaga maris csokken. [19]

A tlizfalak alabbi harom tipusat kiilonboztethetjiik meg:

o személyi tlizfal (Personal firewall);

multifunkcionalis tlizfal (All-in-one firewall);

e hardveres tiizfal.

A személyi tiizfalak valamilyen operacids rendszerre telepiild, kiilonleges szoftverek,
amelyek tiizfalfunkciokat latnak el. Altalaban a szélessavi kapcsolathoz csatlakozd szamito-
gépeket védjiik veliikk, ami manapsag szinte elengedhetetlen. Az operacios rendszerek gyartoi
ugy reagaltak a kihivasokra, hogy beépitett IP-alapu tlizfalakat fejlesztettek ki a termékeikhez.
A nem beépiilo, kiilon telepithetd tlizfalak altalaban kijavitjak, illetve helyesen beallitjak az
operacios rendszer felfedezett hibait, illetve helytelen beallitasait, és letiltjak az internetkap-
csolatot. A felhasznalonak, illetve rendszergazdanak ugynevezett szabalyokat kell létrehozni,

hogy egy adott program (pl. bongészd) el tudja érni a webes szolgéltatasokat (ilyenkor meg
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kell adni a program nevét, hogy mely portokat hasznalja, ill. a kommunikaci6 iranyat). Min-
den més program és tevékenysége szamara a hozzaférés tiltva van.

A multifunkcionalis tiizfal (pl. egy router™®) kereskedelmi forgalomban is kaphato, a
mindennapi igényekhez mért tlizfaltipus. A nevét onnan kapta, hogy az eszkoz tartalmaz egy
utvalasztot, egy Ethernet-kapcsolot és egy vezeték nélkiili elérési pontot (Access point), illet-
ve beépitett tiizfalfunkciokkal is rendelkezik (pl. IP packet forwarding®’). Majdnem az dsszes
tipus bongészon keresztiil menedzselhetd, altalaban egy weboldalhoz hasonlo, konnyen ke-
zelhet6 feliiletet biztosit a felhasznald szamara. [22]

A hardveres tiizfalak abban az esetben alkalmazhatok, ha tobb szaz, esetleg tobb ezer fel-
hasznalos halozatot kivanunk tizemeltetni. Ebben az esetben a kisebb halozatra szant tlizfalak
egyrészt lassuak lehetnek a kisebb teljesitményiik miatt, masrészt az egyszerii szoftveres kivi-
telezés miatt nagyon nehézkessé is valhat az lizemeltetés. A hardveres tlizfalak, kibdvitett
memoriaval és extra interfészekkel rendelkeznek, tovabba analog eszkozokkel is levalasztjak
a belsd halozatot az internetrél. Természetesen ez a fajta tlizfal is sajat operacios rendszerrel
rendelkezik. [53; 64]

A tlizfallal valo halozatvédelem jellemzdi az alabbiak:

e cllendrzési pontok létesitésével mind a kimend, mind a bejovo forgalom megtigyelhetd,

szurhet6 és errol statisztika készitheto;

e arendszerben az egyetlen tamadhato gép a tlizfal, a védett halozat gépei a kiilsé halo-

zatrol nem lathatok, igy kozvetleniil nem is tAmadhatok;

e a betorésgyanus tevékenység észlelhetdové valik, hatékony figyeld/riaszté rendszer ala-

kithato ki,

e lehet0ség van a felhaszndlok szigori azonositdsara nagy biztonsagot nyujto, egyszer

hasznalhat6 jelszavas rendszerekkel,

% A router ((tvalaszto) a szamitogép-haldzatokban egy forgalomiranyitast végz3 eszkéz, amelynek a feladata a kiilonboz6 -
példaul egy otthoni vagy irodai haldzat és az internet vagy vallalaton beliili haldzatok &sszekapcsolasa, azok kozotti adatfor-
§alom iranyitasa.

" Magyarul IP-csomag tovabbitas, a tiizfalak egyik speciélis funkcioja
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e a szolgaltatasok egyetlen ponton engedélyezhetdek a biztonsagi politika igényei szerint;

e alkalmazasonként finoman szabalyozhatd és naplozhatd az engedélyezett miiveletek
kore;

e a védett halozat struktirdja, Internet cimei és minden egyéb informacidja elrejthetd a
kiilvilag eldl;

o Ichetdséget nyujt automatikus titkositasra, vagyis egy szervezet Internetre csatlakozo6 te-
lephelyei kozott az érzékeny informaciok nem nyiltan, hanem a tlizfalak altal titkositva
aramlanak. [23]

Meg kell jegyezni, hogy a tlizfalak beépitése sem ad szdzszazalékos védelmet, mert a tiiz-

falak tipikusan a felado €s a cimzett cime szerint, valamint a portok cime szerint végzik el a
beallitott szelekciot. Ha a behatold képes olyan megtéveszto iizeneteket eldallitani, melyeket a

ttizfal atengedhetonek mindsit, akkor a védelem feltorheto.

Virusirtok
A kiilonboz6 rosszindulati programok elleni kiizdelem leghatékonyabb eszkozei a kiilonb6zo
antivirus szoftverek, amelyek elsdsorban a virusazonositd adatbazisaik alapjan, illetve heu-
risztikus vagy egyéb modszerek segitségével ismerik fel a rosszindulata programokat. A vi-
rusirtok mikodésének hatékonysagat nagymértékben befolyasolja virusazonosité adatbazisuk
frissessége. Ezért a virusirtd szoftverek adatbazisaikat automatikusan, naponta tobbszor is
frissitik.

A viruskeresdkkel szemben tdmasztott legfobb kovetelmények:

¢ legyen megbizhato;

e legyen alkalmas minél tobbféle kartevé azonositasara;

e legyen alkalmas a kartevo eltavolitasara;

¢ A4lljon rendelkezésre rendszeres frissités;

e legyen képes folyamatos ellenérzésre;
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e legyen elfogadhato a futédsi sebessége;

¢ hasznalata legyen kényelmes.

A viruskeresd programok lehetnek:

¢ hattérben futo, virusazonosité mintakat hasznal6 kereséprogramok;

¢ alkalmi virusellen6rzé és memoriarezidens programok;

e heurisztikus keresést alkalmazd programok.

A hattérben futo viruskeresék jellemzdje, hogy a szamitogép inditasaval egyidoben — a
beallitott paramétereknek megfeleléen — azok is elindulnak, és folyamatosan ellenérzik az
operacids rendszer miikkodését, a hasznalatba vett lemezek boot szektorat, automatikusan el-
lendrzik az Osszes megnyitott fajlt, keresik azokat a rosszindulata programokat, melyek az
adatbazisukban tarolt virusazonositdé mintdkkal megegyeznek. E szoftverek alkalmasak a
Malware-ck eltavolitasara, torlésére, esetleg karanténba helyezésére, ahol mar nem okozhat-
nak kart. Természetesen alkalmasak arra is, hogy eseti modon ellendrizzék a szamitogép 6Sz-
szes lemezét vagy csak egyes meghatarozott lemezeket, objektumokat.

Hélozatba kotott gépek esetében a kdzponti szervereken telepitett virusellendrzés is igen
hatékony védelmet biztosit, amennyiben a munkaéallomasok adatdlloményaikat halézati meg-
hajtokon hozzak Iétre és taroljak. Ilyen rendszereken viszonylag csekély a virustdmadasok
kockézata. Ebben az esetben a munkadllomasokon elegendd alkalmilag futtatandé virusirtokat
telepiteni €s hasznalni.

Az alkalmilag futtatandé virusirték csak akkor 1épnek miikkodésbe, ha a felhasznalo el-
inditja, és meghatarozza az ellendrizend6 lemezeket, objektumokat, fajlokat. Ezeknek a virus-
keresOknek a folyamatosan futokkal szemben joval kisebb az eréforrasigényiik. Ezért ezeknek
elsésorban ott van Iétjogosultsaguk, ahol kicsi a szamitdgép teljesitménye.

A heurisztikus viruskeres6k nem a virusadatbazisok alapjan kutatnak virusok utén, ha-
nem a vizsgalt program viselkedése, miikddése, utasitdsai alapjan probaljak eldonteni, hogy

virussal allnak—e szemben. A heurisztikus keresés altalanos formdja, amikor a program olyan
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miveleteket figyel, amelyek altaldban rosszindulatu programokban fordulnak eld. Ilyen gya-
nus mivelet lehet példaul, a végrehajthatd dllomanyokba valo irds. A heurisztikus viruskere-
SOk segitségével még fel nem fedezett virusok is felismerheték. [19]

Napjaink virusirtd szoftvereinek szinte mindegyike alkalmas mindharom ismertetett mod-

ban valdo mukodésre.

Hozzaférés szabalyozas

A hozzaférés szabalyozas két leginkabb alkalmazott modszere a jelszavak alkalmazasa és a
hitelesités.

Egy adott szamitogéphez vald hozzaférés a legtobb esetben jelszohoz kotott. A jelszo
hasznalatanal kétfele megoldas lehetséges: alkalmazhatnak tobbszor felhasznalhatd és csak
egyszer felhaszndlhato jelszot. Az elsd esetben a jelsz6 hosszabb ideig lehet érvényben, a ma-
sik esetben egy adott jelszoval csak egyszer lehet belépni a rendszerbe. Ez az utobbi nyilvan-
valdan nagyobb biztonsagot ad, de lényegesen bonyolultabb megolddsokat igényel.

Biztonsagosan védett szamitogép—halozatokban gyakran tobbszintii jelszavas védelmet al-
kalmaznak, azaz a rendszer egymas utan, kiilonb6z6 szinteken tobb jelszot kér. A jelszavas
védelem mas modszerekkel is kombinalhato pl. PIN kartyaval, ujjlenyomat ellenérzéssel, irisz
letapogatassal stb.

A hitelesités (Authentication) a halézati hozzaférés masik fontos modszere. Uzenetek, le-
velek, osztott dokumentumok ¢€s adatbazisok hasznélata esetén fontos, hogy valoban a vélt
személy kiildte—e az lizenetet, végezte—e a modositast, valamint illetéktelenek nem fértek—e
hozza az adatokhoz. Emellett fontos, hogy az adatok hitelességét ellenérizni tudjuk, vagy kel-
16 alapunk legyen abban megbizni.

A hitelességet legtobbszor az biztositja, hogy csak az illetékes személy jogosult az adott
miivelet végrehajtasdra, pl. csak neki van hozzaférési joga. Mindazonaltal a hitelesség nehe-
zen igazolhato csak ilyen modon, kiilondsen, ha tobben is (esetleg illetéktelentil is) rendelkez-

nek az adott hozzaférési joggal.
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Az operacios rendszerek, adatbazis—kezelok, levelezo rendszerek jegyezhetik, hogy ki, mit,
mikor tett, de egyrészt ezeket sokszor be lehet csapni, masrészt nem mindig kdnnyi a vissza-
ellendrzés. A dokumentumok, tizenetek formaja is arulkodhat azok hitelességérdl. [24]

A hitelesitésnek az elobbinél hatasosabb modszere a titkositas (kriptografia). A titkositas
olyan matematikai eljaras, melynek sordn egy iizenetet ugy valtoztatunk meg felismerhetetle-
niil, hogy abbdl az eredeti lizenet csak valamilyen, kizardlag a kiildd €s a cimzett altal ismert
eljaras segitségével fejthetd vissza. A titkositdssal a legtobb esetben biztosithatd a tartalom
rejtettsége, érintetlensége, letagadhatatlansaga és a forras igazolhatosaga.

A titkositas két legismertebb fajtaja a szimmetrikus- és az aszimmetrikus titkositas.

A szimmetrikus kulcsu titkositas azon a feltevésen alapul, hogy a kddold (kiildo) ¢€s a
dekddold (fogadd) egyarant birtokaban van olyan informacionak, amelyet masok elott titok-
ban tartanak. Ez tartalmazza a titkositashoz sziikséges titkos kulcsot és a kulcsot felhasznalni
képes eljarast (algoritmust). A kiildé az ismert algoritmus és a titkos kulcs segitségével kodol-
ja a nyilt tizenetet, majd a fogad6 ugyanazon titkos kulcs és az algoritmus segitségével dek6-
dolja azt. Harmadik fél a titkos informaci6é hianyaban sem megérteni nem tudja a rejtjelezett
iizenetet, sem pedig rejtjelezni nem tud hamis iizenetet. A titkos kulcsok altaldaban kiilonb6z6
bit hosszisdgu kodok.

A szimmetrikus kulcst titkositasban a leggyakrabban a DES-sel (Data Encryption Stan-
dard) talalkozhatunk. Ez egy 56 bit-es kulcsot hasznalo un. blokk-rejtjelezés, ami a mai tech-
nikaval mar konnyen feltorhetd. Ezen eljaras fejlettebb és biztonsagosabb valtozata a 3DES
(Tripla DES), amely a DES algoritmusat hasznalja haromszor egymast kévetden kiilonb6zo
kulcsokkal (altalaban: titkosit - visszafejt - titkosit). A napjainkban ismert egyik legjobb algo-
ritmus az IDEA (International Data Encryption Algorithm), amely 128 bit-es titkos kulcsot
hasznal. [25]

Az aszimmetrikus kulesia titkositas vagy mas néven nyilvanos kulcsu titkositas elonye,
hogy a kiildd és a fogadd félnek nem kell semmilyen titkos jelszot vagy kulcsot cserélnie

egymassal. Ehelyett minden egyes felhasznéalo rendelkezik egy kulcsparral, mellyel a bizton-
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sagos kommunikécio6 1étrejohet. Az egyik kulcsot magankulcsnak (privat kulcsnak), a masikat
nyilvanos kulcsnak (publikus kulcsnak) nevezziik. A két kulecs ugyanazon kulcsgeneralasi
eljarasbol szarmazik, teljesen Osszetartoznak, de egyik a masikbol nem kovetkeztethetd ki. A
magankulcsot minden felhasznalonak titkosan kell kezelnie, mig a nyilvanos kulcsot minden-
kivel ismertetni kell, akivel kommunikalni szeretnénk. Az aszimmetrikus kulcst titkositas
esetén a feleknek nincs sziikségiik megbizhat6 csatornara vagy személyes talalkozasra, csak a
kulcs hitelességét, tulajdonosahoz valé tarozasat kell bizonyitani.

A titkositas soran a titkositas (kodolds) a fogado oldal titkositd tanusitvanyahoz tartozo
nyilvanos kulccsal torténik, mig a visszafejtés (dekoddolas) a fogadd oldalon, a titkositashoz
hasznalt nyilvanos kulcshoz tartozdé magankulccsal lehetséges csak. Ebbdl kifolyolag a titko-
sitott adatot csak ¢€s kizardlag az a személy tudja értelmezni/olvasni, aki rendelkezik a nyilva-
nos kulcshoz tartozdé magéankulccsal. Ennek megfelelden titkositott adatot csak az a személy
fogadhat, aki rendelkezik megbizhato hitelesités-szolgaltatd altal kibocsatott érvényes titkosi-
to tanusitvdnnyal. Az aszimmetrikus kulcsu titkositasi eljaras legelterjedtebb valtozata az
RSA, amelynek elnevezése az algoritmus megalkotdi vezetéknevének kezddbetiibol képzett
mozaikszobol ered.”® [26]

A hitelesités tovabbi modszer a digitalis alairas, amely a nyilvanos kulcsa rendszerek sa-
jatossagaira épit. Azon a feltételezésen alapszik, hogy a titkos kulcs kizarolag annak tulajdo-
nosa szdmara hozzaférhetd, és ezt az informaciét mashonnan (példaul a nyilvanos kulcsbol)
nem is lehet kikdvetkeztetni, illetve a titkos kulcs ismerete nélkiil nem lehet olyan kddolast
késziteni, ami a titkos kulcs parjat alkotd nyilvanos kulccsal fejtheté vissza. Igy tehat egy tit-
kos kulcs hasznalata kétséget kizardan ¢és letagadhatatlanul az adott személyhez kothetd. A
digitalis alairasnal a titkos kulcs hasznalataval 1étrehozott adatsort hasznaljak ezen tul az ere-
deti lizenet sértetlenségének igazolasara is. [27] A digitalis alairds gyakorlatilag az egyetlen

j61 bevalt mod, mellyel egy teljes dokumentumrél igazolni lehet nem csak annak hiteles alé-

% Rives, Shamir, Aldeman
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irasat, de a teljes dokumentum valtozatlansagat, azaz, hogy azt nem moédositottak az aldirasa
Ota, valoban a keltezés idejében allitottak ki, stb. Nem mellékes, hogy ezzel az eljarassal a

titkossagot is biztosithatjuk.

Behatolas detektalas és adaptiv valaszlépések

A behatolas detektalds és adaptiv valaszlépések az informatikai biztonsagi rendszer olyan
aktiv elemeit fogja 6ssze, amelyek képesek a halozatot fenyegetd betorési kisérleteket észlel-
ni, azonositani, ¢s a tamadot elszigetelni. E mddszer a betorési kisérleteket nem korlatozza
csak a kiils6 fenyegetésekre, hanem kiterjed a szervezeten beliili szabotazsakciokra is. A kiil-
sO behatolasi kisérletek altalaban a szervereket és munkaallomasokat veszik célba, de nem
ritka a halozati elemek "piszkalasa" sem. A behatolas detektald rendszer (Intrusion Detection
System — IDS) feladata a betorési kisérletek tényének feltarasa. Ezek az eszk6zok azon az
alapelven miikodnek, hogy a betérdket a halozati forgalom elemzésével és a rendszerben ész-
lelt abnormalis események alapjan azonositani lehet. A halozatban elhelyezett érzékeldk és
monitorprogramok ezeket az eseményeket idorendi sorrendben régzitik, majd ezt az adatba-
zist a behatolas—védelmi rendszer elemzi. (3. abra) [20]

A behatolas detektald rendszerek — annak alapjan, hogy milyen modszerrel érzékelik a be-
toréseket — alapvet6en két csoportba sorolhatok:

e mintaalapu behatolas detektald eszk6zok (Signature-based I1DS);

o viselkedést vizsgald behatolas detektald eszk6zok (Behavior-based IDS).

A mintaalapt behatolas detektalé eszkozok manapsag taldn a leghatékonyabb ¢és ezért
legelterjedtebb eszk6zok a halozatba vald betdrés megakadalyozasaban. A modszer lényege
az, hogy a rendszer tartalmaz egy tigynevezett tamadasi adatbazist, amely tarolja a lehetséges
tamadasi mintékat, jellemzoket. A beérkezé informaciot, illetve aktivitast a rendszer 6sszeha-
sonlitja az adatbazisban tarolt mintakkal, és megprobalja eldonteni, hogy ez az aktivitas tdma-

dasnak min6stl-e.
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3. abra. Behatolas detektalas

Ha igen, akkor képes a megfeleld személyeket (altalaban rendszergazdéakat) riasztani, illet-
ve meg is tagadhatja a kérést. A rendszer a hatékonysaga ellenére szamos hatrannyal kiiszk6-
dik.

Minél nagyobb biztonsagot szeretnénk elérni, annal tobb mintat kell eltarolnunk, igy annal
nagyobb lesz az adatbazisunk. Emiatt az egyes kérések vizsgalata tovabb tart, és ha a hard-
verkOrnyezet nem megfeleld teljesitményti, a szolgaltatas lassusaga bosszant6 lehet. Két lehe-
toség kinalkozik tehat: az egyik a lehetd legnagyobb teljesitményli szerver iizemeltetése, a
masik a mintdk szdmanak ésszerli csokkentése.

A masik problémat éppen a rendszer mitkddési elve adja. Csak azokat a tdmadasi fajtakat

képes érzékelni, amelyekrdl a minta-adatbazisban tarol. Ha olyan tamadast intéznek a rend-
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szer ellen, amelyrdl nincs informdaciod, akkor a riasztas, illetve a kérésmegtagadas elmarad, az
artd tevékenység pedig folytatodik. Eppen ezért nagyon fontos a frissitések naprakészsége
arra az esetre, hogy ha a szoftver fejlesztdi hibat észlelnek, akkor a rendszer a leheté legrovi-
debb idon beliil aktualizalja az adatbazisat.

A mintaalapt behatolas detektalo eszk6zok a detektalas helyének fliggvényében az alabbi-
ak lehetnek:

¢ halozati behatolas detektald eszk6zok (Network-based IDS);

e hosztalapu behatolas detektald eszkdzok (Host-based 1DS);

e hibrid behatolas detektald eszkdzok (Hybrid IDS).

A halozati behatolas detektalé rendszer a hozzikapcsolt haldzati szegmens csomagjait
kiilonb6z6 modokon vizsgélja meg. Létezik olyan tipus, amely az ,ujjlenyomatmintakat”
vizsgalja meg az adatbazis alapjan. Mas tipusok a szokatlan mennyiségli csomagok alapjan
kovetkeztetnek arra, hogy tamadas van vagy lehet folyamatban. A halozati IDS-ek nagy el6-
nye, hogy a telepités utdn a halozatban szinte észrevétleniil tudnak mitkddni. Célszerli kettot
alkalmazni: egyet a kiils6, egyet pedig a belsé halozati forgalom figyelésére, igy a mindkét
iranybol kezdeményezett tamadasokat is ki lehet védeni. [22]

A hoszt- vagy gépalapu behatolas detektalo eszkoz feladata az, hogy azt a hosztot, vagy-
is kiszolgalot védje, amelyre telepitették. A rendszer inditdsakor meghatdrozzak azoknak a
detektalni kivant eseményeknek a korét, amelyeket naplozni (logolni) fog. Az eszkdz ezeket
fogja figyelni, és ha rendellenes eseményt €szlel, akkor beirja a log fajlba, és figyelmezteti a
rendszergazdat. Ertelemszertien lehet$ség van arra is, hogy a naplozasi konfiguracié megval-
toztatasakor is legyen értesités, ha esetleg a tamado ezzel kivanja inditani a tevékenységét.

A hosztalapu betorés-detektald eszkdzok nagy eldnye az alacsony beszerzési koltség és az
egyszeriiség. Hatranya viszont, hogy a védeni kivant gépre kertil feltelepitésre, ezért annak
er6forrasait hasznalja a miikodéséhez. Mivel a riasztas az Osszehasonlitas utdn torténik, ezért

a betdrés részben mar meg is tortént. Rdaddsul, ha a tamadas ténye nem jelenik meg a log
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fajlban, akkor az eszk0z szdmara is észrevétlen marad a tdmadas ténye, igy arra reagalni sem
fog.

A hibrid behatolas detektalé eszkoz onnan kapta a nevét, hogy egyesiti a gépalapu és a
hal6zati IDS-ek elonyeit. Egy hibrid IDS teljes egészében megvalosit egy hosztalapu rend-
szert, valamint halozati betorés-detektald rendszerként is funkciondl. A kiszolgalora telepitett
ugynevezett IDS agent program képes tobb szinten is a halozati forgalom figyelésére, sét a
titkositott forgalmat is lathatja amellett, hogy a dekodolt informacidokhoz is hozzaférhet.

A hibrid IDS-ek optimalis megoldast jelenthetnek a behatolasok detektalasara, azonban
hatranyos tulajdonsagaik is vannak. Az egyik, hogy mivel a védendd gépre telepitik, ezért
annak erdforrasait hasznaljak, igy gyengébb hardveren ez gondot jelenthet. A masik hatrany
¢s fontos kitétel egyben, hogy az IDS agentet csak olyan operacids rendszeren lehet futtatni,
amilyenre a fejleszt6 programozok megirtak.

A viselkedést vizsgalo behatolas detektalo eszkozok a mintalapt betorés-detektald esz-
kozok kiegészitésére, a zart adatbazisbol szarmazé korlatok felolddsara alkalmasak. Ezek 1é-
nyege abban rejlik, hogy a mesterséges intelligenciat felhasznalva egy aktivitasrol meg lehes-

sen allapitani, hogy az a szokasostdl eltéro-e vagy sem. [18]

4.4.3. Elektronikai felderités elleni védelem
Az elektronikai felderités elleni védelem alapjai [28]

Az elektronikai felderités elleni védelem célja észlelni, megbecsiilni ¢s megakadéalyozni a
felderitési adatok gyiijtését, tovabbitasat, feldolgozasat és szétosztasat. E tevékenység tartal-
mazza a masik fél teljes felderitd adatgyiijté rendszerének feltarasat, a sajat sebezheté pontok
megallapitasat, valamint a biztonsagi rendszabalyokat és azok értékelését.

Az elektronikai felderitéssel szembeni védelem alapveté modszerei a kovetkezok:

e a felderité eszk6zok és azok hordozoi, valamint az informacidogyiijtdé és felderitd koz-

pontok megsemmisitése, elfoglalasa, megrongalasa;

228



e a felderité berendezések és az adatokat tovabbitd6 kommunikéacios eszk6zok elektronikai

zavarasa;

o clektronikai eszk6zok sugéarzasainak korlatozasa;

e a felderités ellen védendd objektumok, eszkdzok és tevékenységekre utalod aruld jelek

megsziintetése, elektronikai dlcazasa;

¢ a felderités hatékonysaganak technikai modszerekkel valo csokkentése.

A felderito eszkozok és azok hordozoi, valamint az informaciogyiijto és felderito koz-
pontok megsemmisitésének, elfoglalasanak, megrongalasanak alapjat az eszkozok felderi-
tése és alkalmazasi helylik meghatarozasa képezi. A felderitd eszkdzok €s azok hordozoinak
helymeghatarozasa — mivel ezek elsésorban passziv eszkozoket (vevoberendezéseket) tartal-
maznak — csak komplex felderitési tevékenység eredményeképpen lehetséges. A felderitd
kozpontokban {izemelhetnek aktiv kisugarzassal mikodo eszkozok is, amelyek specialis fel-
deritd eszkozokkel érzékelhetdk és ezek alapjan a helymeghatarozas végrehajthatd. Ennek
ismeretében lehetévé valik az objektumok megsemmisitése, illetve specialis er6kkel valo el-
foglalasa. E tevékenység kimondottan hdborts konfliktus sordan alkalmazhato6.

A felderitd berendezések és az adatokat tovabbito kommunikacios eszkozok elektro-
nikai zavarasa szintén a haborts helyzetekben alkalmazhat6 tevékenységi forma. A felderitd
radidlokatorokkal, radio- és radidtechnikai felderité vevokkel, felderitést iranyito, adattovab-
bité rendszerek, infravoros- és hidroakusztikai felderitd berendezések vevoivel szemben az
elektronikai zavaras alkalmazhato.

Az aktiv radiolokacios, elektrooptikai felderité rendszerek folyamatos vagy valaszimpul-
zus zavarokkal, a passziv felderitd eszkozok altalaban célzott, vagy szélessavu zavarokkal
foghatok le. Meg kell azonban jegyezni, hogy pl. egy passziv radidfelderité vevd megzavara-
sa a Visszajara is fordulhat, hiszen a vevé ebben az esetben képes detektalni a zavarjelet, ezal-
tal a kezelok konstatalhatjak a zavarés tényét. Egy ilyen helyzetben a zavarjel kisugarzdsanak

iranya illetve helye meghatarozhatd, ami a zavard eszkdz megsemmisitésének alapja lehet.
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Az elektromagneses kisugarzas korlatozasa (Emission Control — EMCON), mint végs6
megoldés alkalmazésa az eszk0zok rendeltetésszerii mitkodését korlatozza. A korlatozas tor-
ténhet idében, frekvenciaban, teljesitményben esetleg iizemmodban stb. Leginkabb az iddbeni
korlatozast alkalmazzak, ami azt jelenti, hogy az adéberendezéseket csak a feladat végrehajta-
sahoz sziikséges id6tartamig szabad bekapcsolni, mivel a tul hosszi kisugarzasi id6 alatt a
masik fél konnyebben felderitheti, analizalhatja rendszereinket és megkeresheti azokat a kisu-
garzasokat, amelyekbdl hasznalhato informaciot nyerhet.

Az elektronikai alcazas az elektronikai objektumok (eszk6zok), €s a csapatok tevékeny-
ségének Iényeges, csak rajuk jellemzo ,,aruld” tulajdonsagaik kikiiszobolésével, meghamisita-
saval, illetve a masik fél szamara hozzaférhetetlenné tételével érhet6 el. Az elektronikai alca-
z4s magaba foglalja:

e az elektronikai rejtést és

e az elektronikai megtévesztést.

Az elektronikai megtévesztés az clektronikai tdmadas egyik fajtaja, amely a felderitd
rendszerek félrevezetésével, hamis informaciok tovabbitasaval az elektronikai védelem érde-
kében is végrehajtasra kertilhet.

Az elektronikai rejtés aktiv és passziv tevékenységek és rendszabalyok Gsszességét jelen-
ti. Az aktiv elektronikai rejté tevékenységek koz¢ a kovetkezok tartoznak:

e radidzavaras;

e radidlokacios zavaras;

¢ infra zavaras.

A felsorolt aktiv rejtd tevékenységek alcazd zavarokkal elfedik a védend elektronikai ki-

sugarzasainkat, igy azokat a masik fél felderité rendszerei a zavarok miatt nem képesek fel-

fedni.

230



A passziv elektronikai rejtd tevékenységek kozé az alabbiak sorolhatok:

az elektronikai eszk6zok aruld jeleinek megsziintetése;

a radidlokatorok passziv zavardsa (szogvisszaverdkkel, tiikrokkel, dipolusokkal, len-
csékkel);

o elektro-optikai felderités elleni alcazas (fustokkel, kodokkel, festékkel és egyéb anya-

gokkal);

o akusztikai alcazas (zajcsokkentd megoldasokkal);

o clektromagneses kisugarzasok arnyékolasa (arnye¢kolo eszkozok alkalmazasaval).

A felderités hatékonysaganak technikai eszkozokkel valé csokkentése tobbek kozott az
1) modulécios eljarasokat, korszerti addsmodokat (pl. szort spektrumu adasmodok), teljesit-
ménnyel valdé mandverezést, informaciotomoritési eljarasokat, iranyitott kisugarzasok alkal-

mazasat stb. jelenti.

A radio-, radidtechnikai és a radiolokacios felderités elleni védelem moddszerei [28]

A radiolokacios felderités elleni rejtés megneheziti, hogy a masik fél radarjai a felderitendd
objektum helyérdl, mozgasi irdnyarol, kiterjedésérdl stb. értékelhetd informaciokat szerezze-
nek. A radiolokacios felderités hatékonysaga attol fiigg, hogy az objektumoknak vagy techni-
kai eszk6zoknek milyen az elektromagneses hullamokat visszaverd képessége a kdrnyezethez
viszonyitva. Ez fligg az objektum anyagat6l, formajatél, méretétol.

A targyak terepen valo6 radiolokécios felderitésének elve azon alapul, hogy a hattér és az
objektum kozotti kontraszt pontosan kirajzolodik a radar vevokésziilékének indikatoran. Az
objektum rejtése érdekében ezt a kontrasztot kell csokkenteni ugy, hogy az ne emelkedjen ki a
kornyezetébol. Specidlis eszkozokkel hamis célok is megjelenithetok, vagy elektronikai zava-

rokkal lefoghatok a masik fél felderitd radidlokator berendezései.
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Radidlokacios felderités elleni rejtés megvalosithato:

e aterep és tereptargyak arnyékolo tulajdonsdganak kihasznalasaval;

e aradidhullamokat elnyelé bevonatok alkalmazéséaval;

e aktiv radidzavarokkal;

e objektumok szogvisszaverOkkel valo imitalasaval.

Az alcazd anyagok hatékonysaga nagymértékben fligg nedvességtartalmuktol. Jelenleg a
radiohullamok visszaverddésének csokkentésére elnyeld anyagokat alkalmaznak. Az elnyeld
réteg csokkenti az elektromagneses hullamok visszaverddését, és a beérkezd elektromagneses
energiat hové alakitja at. Sokrétegli elnyelé anyag felhasznalasaval n6 az elnyelés frekvencia-
savja.

Természetesen épiileteket is lehet rejteni a radidlokacios felderités ellen. A falakat tobb ré-
tegben beton és grafit keverékével vonjak be. Az ilyen bevonat elnyeli (abszorbealja) a hul-
lamokat az iiregeiben.

A radio- és radiotechnikai felderités elleni tevékenység fobb modszerei a kovetkezok:

e minimalis kisugarzas, amely elérhetd:

o csak a szlikséges kisugarzas biztositasaval (teljesitmény, id6);

o a kisugarzas elott az lizenet megtervezésével (felesleges kisugarzasi idé csokken-
tése);

o Kkisugarzas gyors és pontos végrehajtasaval (érthet6 beszéd, megfeleld modulacios
mod, helyes radioforgalom);

o olyan eszk6z alkalmazésaval, amely képes az adatok szétdarabolt tovabbitasara;

o a lehetdségek fliggvényében alternativ eszk6zok alkalmazasaval (kabel, futar).

e a felderitéstdl védett adasok alkalmazésa, amely elérhet6:
o alacsony teljesitmény alkalmazasaval;
o Iranyitott antennak alkalmazéasaval (a kimend teljesitménynek megfeleld nagysagu

¢s iranykarakterisztikaji antenna);

232



o a felderitést6l védett hely kivalasztasaval, amely arnyékolja az ado jelét;

o mobil antennak alkalmazaséaval (gyors attelepithetdségi lehetdség);

o megtévesztd antennak alkalmazéasaval (a vizualis felderités megtévesztése érdeké-
ben);

o titkositassal, rejtjelzéssel;

¢ a helyes kezeldi fogasok begyakorlasa, amelyekbe beletartozik:

o a kezeldi sajatossagok csokkentésének begyakorlasa (frekvencia, hivonév valtoz-
tatasaval);

o a rendszertelen radioforgalom alkalmazasa (rendszertelen jelentési idok bevezeté-
se, rendszeres jelentések mas kommunikacids eszk6zon torténd tovabbitasa);

o azonositas (hitelesités) nem titkositott eszkdz alkalmazasakor (azonositas kérése,
azonosito jellemzok rendszertelen megvaltoztatasa);

o kommunikacids biztonsagi eszk6zok alkalmazasa;

o roviditések, kulcsszavak alkalmazasa.

Kis valoszinliséggel felderithet6 adasmodok alkalmazasa [28]

A radiodfrekvencids tartomanyban a radio-, radiotechnikai és a radiodlokacios felderités elleni
védelem egyik igen hatasos technikai megoldasa a kiilonb6zo kis valdszintiséggel felderithetd
eszk6zok (Low Probability of Interception — LPI) alkalmazasa.

A kis valoszinliséggel felderitheté adasmodok alkalmazasa igen nehéz helyzetbe hozzék a
radidfelderités €s zavaras szervezoit €s végrehajtoit. A korabbi hagyomanyos eszkdzokkel €s
modszerekkel az adasok nem derithetok fel, nem hallgathatok le, nem mérhetdé meg a foldrajzi
elhelyezkedésiik és zavarasuk igen komoly nehézségekbe iitkozik.

A szort spektrumu atviteli rendszerek alaptulajdonsaga, hogy azonos alapsavi forgalom
esetén a benniik alkalmazott specidlis csatornakodoldsi (modulacios) eljarasok kovetkeztében
a csatorndkban felhasznalt teljes savszélesség esetleg nagysagrendekkel nagyobb, mint a ha-

gyomanyos modulacios rendszerekkel létrehozott jelek savszélessége. A szort spektrumu atvi-
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teli rendszerek masik fontos tulajdonséga az éalvéletlen (Pseudo Random) jelleg, ami annyit
jelent, hogy az atviteli csatornadkon folyd kommunikacié egy rendszeren kiviili megfigyeld
szamara nagy savszélességll, zaj jellegli véletlen jelnek tlinik, a rendszeren beliili partnerek
viszont — ismerve a csatornakodolas szabalyait — dekodolni tudjak a jeleket és kinyerik az
informaciot.

A szort spektrumaq jel:

e nagy savszélességl;

e nechezen deritheto fel;

e nehezen fejthetd meg és

e egyes esetekben automatikusan védelmet nyujt a fading hatasok ellen.

A szort spektrumi kommunikacios rendszereket a rovidhullamu savtol egészen a mikro-
hullamu tartomanyokig a vezeték nélkiili atvitelre hasznaljak, de el6fordulnak vezetékes al-
kalmazasok is (pl. energiahaldzati adatatvitel). A pont-pont kozotti 6sszekottetéseken kiviil
elterjedében vannak a kommunikacios szort spektrumua halok, emellett a csomagkommunika-
cids rendszerekben és a digitalis cellularis mobil telefonrendszerekben torténd alkalmazasok.

A csomagkommunikécios rendszerekben a szort spektrumu hirkozlés tobbféle elonyos tu-
lajdonsaga hasznalhato ki:

e csomagbefogadasi képesség (Capture) ndvelése, amely azt jelenti, hogy egy vevd kii-
16nboz6 adoktol érkezd, hozza cimzett, 1itk6zé csomagok koziil képes hibatlanul venni
legalabb egy csomagot;

e kodosztasos tObbszords hozzaférés (Code Division Multiple Access — CDMA) lehet6-
sége, vagyis kiillonboz6 szort spektrumui kodokkal rendelkezé informaciok litkdzése so-
ran még akkor is hibatlanul vehet6 legyen az iitkozésben résztvevd informaciok koziil a
vevo kodjaval megegyezd, ha azok teljes szinkronban vannak, s azonos vételi szinttel

rendelkeznek;
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tobb utas terjedésbdl szdrmazé interferencia elleni védelem, amelyek a kommunikacios
csatorna erds terjedési veszteségei (elnyelddés), valamint a tobb utas hullamterjedés
okozta diszperzios és fading problémak miatt alakulnak ki;

kiilsé zavarjelek elnyomasanak képessége, amely a szdndékos zavarok elleni védelem
ndvekedését, illetve az ipari zajos kornyezetben a zavarelnyomas-képesség kihasznala-
sat is jelenti;

kis teljesitménnyel torténd adas, illetve alacsony teljesitménysiiriségti alkalmazas ese-
tén, példaul a vezeték nélkiili helyi haldézatok szort spektrumi megvaldsitdsanal lehetd-
veé valik, hogy a halozat szlik teriiletén kiviilre 1ényegében ne sugarozzon teljesitményt,

igy minimalizaljuk a jel detektalhatosagat a rendszeren kiviili személy szamara.

A szort spektrumi modulacionak elméletileg a kovetkezd valtozatai lehetnek:

kozvetlen zajmodulacios eljaras (Direct Sequence — DS);

frekvenciaugratasos eljaras (Frequency Hopping — FH);

impulzus frekvenciamodulacid vagy chirp eljards (Pulse Frequency Modulation —
PFM);

idGugratasos eljaras (Time Hopping — TH);

hibrid rendszerek.

Mivel az elméletileg lehetséges megoldasok koziil alapvetden a kdzvetlen zajmodulaciot €s

a frekvenciaugratasos eljarast alkalmazzak, ezért a tovabbiakban részletesebben ezeket a

moddszereket mutatjuk be.

A sz6rt spektrumi moduléciohoz a megfeleld jelet ugy allithatjuk eld, hogy az informaciot

hordozoé jelet megszorozzuk a spektrumot kiterjesztd alvéletlen jelsorozattal, amelyre két le-

het6ség van:

az informacios jelet ténylegesen megszorozzuk egy (gyors) alvéletlen jelsorozattal;

e a vivifrekvenciat véletlenszerlien (alvéletlenszeriien) sz¢les tartomanyban valtoztatjuk.
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Az elébbit kozvetlen zajmoduléacios eljarasnak, az utdbbit frekvenciaugratasos rendszernek
nevezik.
A kozvetlen zajmodulaciés jelet eloallité adéberendezés kettés modulacioval dolgozik:
e az elsé a szokasos modon keskenysavi modulacio, a modulalo jel lehet analog vagy di-
gitalis jellegii;
¢ a masodik modulacié a teljesitményerdsitd eldtt torténik, ahol a vezéroszcillator jelét
(mint vivot) a fazismoduldtorban digitalis zajjal billentylizik, majd erdsités utan ez ke-

ril kisugarzasra (4. abra).

EGYFREKVENCIAS

ZAJSZINT

. ML
flo)-11t(1) o)  flo)+1i(1)

4. abra. Kozvetlen zajmodulacids rendszer spektrumképe

A kédolas folyaman az ado6 oldalon, ha az iizenet bit értéke egy, akkor a Kiterjesztett jelek-
ben egy alvéletlen, vagy kvazizaj (Pseudo Noise — PN) kodsorozat keriil a helyébe, ha a bit
értéke nulla, akkor a kodsorozat chirp-jei invertalva keriilnek a kimenetre. Ennek eredménye-
ként a hasznos jel nem emelkedik ki a zajbol, igy felfedése csak specialis berendezésekkel
lehetséges.

A dekédolasnal a vevo oldalon a kivant jel visszadllitasakor a kiterjesztett jelet megszo-
rozzuk az alvéletlen (PN) koddal és a keresett jel visszakeriil az eredeti alacsony sebességti,
kis sdvszélességli allapotba. A veviben a helyi oszcillator jelét (melynek frekvencidja a ko-
zépfrekvencidval tér el a vételi csatorndétol) digitalis zajjal billentytlizik, igy a keverd utan

mar a szokésos kozépfrekvencids jel all rendelkezésre.
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A legstlyosabb problémat a vevdoldali kodgenerator szinkronizalasa jelenti az adé oldali-
hoz képest.

A szinkronizalasra alapvetéen harom eljarast dolgoztak ki:

¢ az informécidval egyiitt a frekvenciakdd kisugarzasa;

masok segitségével;

e a szort spektrumu jel egyedi kiértékelésével torténd szinkronizacio.

A frekvenciaugratasos adokban a vivéfrekvencia pillanatnyi értékét valtoztatjuk ugy,
hogy egy frekvenciakészleten beliil az egyes diszkrét frekvenciak felhasznalasi sorrendjét egy
alvéletlen generatorral programozzuk. Méar ismertek olyan rendszerek, amelyek a frekvencian
tartozkodas idejét is folyamatosan valtoztatjak, ezzel tovabb novelve a felderithetdség €s za-
varas elleni védettségiiket.

A frekvenciavaltas sebességét (f(v)) a frekvencian tartozkodas ideje (t(a)) és az atkapcso-
lashoz sziikséges id6 (t(k)) hatarozza meg, ami a korszerli nagyfrekvencias kapcsoloelemek-

nek kdszonhetden csupan néhany ms (5. abra).

Af

— —

ARy _
f(v):_L
@K
-
 —

t(a) t(k) .

5. abra. A frekvenciaugratasos rendszer frekvencia kiosztasa €s spektrumképe
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A fokozottan zavarvédett radiok fejlesztési programjaiban altaldban eldirtak a frekvencia-
valtasok sebességét is. Ez a korabbi kutatasok eredményeként harom csoportba sorolhat6:

e lassu frekvenciaugratasos rendszer (Slow Frequency Hopping — SFH), mp-ként néhany-

szor tiz frekvenciavaltas;

e kozepes sebességili frekvenciaugratasos rendszer, mp-ként néhany szaz frekvenciaval-

tas;

e gyors frekvenciaugratasos rendszer (Fast Frequency Hopping — FFH), mp-ként t6bb

ezer frekvenciavaltas.

A lehallgatas és zavarés ellen a minél gyorsabb frekvenciaatkapcsolés jelentené a nagyobb
védelmet, viszont a sebességgel egylitt nd, (mégpedig nemlinearisan) a berendezések bonyo-
lultsaga, ara, romlik az dsszekottetések stabilitasa és novekednek az elektromagneses kompa-
tibilitasi problémak.

A frekvenciaugratasos radiozas tulajdonképpen a szinkronizalasi nehézségek miatt alakul-
hatott ki ilyen ,kés6n”, mert a nagysebességii, ad6 és vevdoldali szinkron frekvenciavaltasok-
nak nem voltak meg a technikai feltételei. A szinkronizalas egyik korai modszere volt, hogy
kisugaroztdk az 10j frekvencia kodjat is. A hasznos informaciot digitalizaltdk, majd nagyobb
sebességgel tovabbitva, a szabadda valo idoben tovabbitottak az 1j frekvencia koédjat. Ez a
moddszer a radidrendszereket fokozottan érzékennyé¢ tette a zavarassal szemben. Elég volt csu-
pan a kod atjutasat megakadalyozni, az 6sszekdttetés maris szétesett.

A masik, az igynevezett etalonidohdz szinkronizalas modszernél az adott idOpillanathoz
tartozo frekvenciat eldre tudjak a berendezések, (valamilyen médon eljuttattak egymashoz),
de még nem biztos, hogy az o6raik ugyanolyan nagy pontossaggal, és foleg szinkronban jar-
nak.

A helyhez kotott, vagy mozgasuk kozben a nagy, globalis hdlozatok elérésére alkalmas
rendszereknél alkalmazhat6 eljaras 1ényege, hogy a radidrendszerben résztvevok mindegyike

hozzajut az igen nagy pontossagi atomodrakkal szinkronizalt kézponti idéalaphoz és ezutan
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mar csak a kodgeneratorukat kell ezzel szinkronban lizemeltetni, amelyben a frekvenciakod
altalaban 24 orara elére megtalalhatd. A navigacids mitholdak alkalmazasanak széleskoriivé
valasaval az etalonid6hoz jutds mind tobb felhaszndld szamara lehetévé valik. Ez azonban azt
is feltételezi, hogy az allomas rendelkezik egy miitholdvevo késziilékkel is.

A Kis valoszintiséggel felderitheté adasmodok a leirtak alapjan igen nehezen felderithetdk.
A korszert digitalis felderité vevok (pl. digitalis sziir6bank vevok, Bragg cellas vevok) is

csak a vett jel detektalasara, esetleg a kisugarzas iranyanak meghatarozasara alkalmasak.

Kompromittalo elektromagneses kisugarzas elleni védelem [28]

Az elektronikus berendezések kompromittald kisugarzasanak lehallgatdsa napjaink egyik fon-
tos problémaja. A hardver elemek elleni felderitésnek ezt a modjat TEMPEST> tamadéasnak
szoktak nevezni.

A kompromittald kisugérzas elleni védelem olyan intézkedések és eszkdzok alkalmazasat
jelenti, amelyek célja az athaladd informacio illetéktelen megjelenitésének €s az elektromos
berendezések kompromittalod kisugarzasa analizdldsanak megakadalyozasa. Az atviteli utak és
végberendezések altal keltett kisugarzasok illetéktelen detektalasa és rogzitése azért veszé-
lyes, mert nem érzékelheté az informaciok kompromittalodasa vagy olyan rendszerinformaci-
o0k megszerzése, amely tovabbi tdmadasokhoz szolgéalhat tampontként. A védelmi rendsza-
balyok iranyulhatnak eszk6zokre és mikodési kornyezetre.

Miikédése soran minden elektronikus eszk6éz Iétrehoz olyan elektromagneses erdteret,
amelynek érzékelésével a miikodésre vagy a kezelt (tovabbitott) adatokra vonatkozo informa-
ciok szerezhetdk be, akar illetéktelen személyek altal is. [29]

Az informaciokhoz valo illetéktélen hozzaférés egy kiilonleges modja a Van Eck-—
Phreaking®, ami szintén ezt a jelenséget hasznalja ki. Az elektromagneses eszkozok, pl. a

szamitogép képernydje, kabelei, hardver elemei bizonyos mennyiségli és intenzitdsu elektro-

% Transient ElectroMagnetic Pulse Emanations Standard
8 Wim Van Eck holland kutatérél elnevezett lehallgatasi technika
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magneses sugarzasai megfelelden érzékeny vevokkel detektalhatok, értékelhetok €s beldlitk
az informaciok helyreallithatok. Van Eck a katodsugarcsdves (CRT®Y) monitorokat vizsgalta.
Az ilyen monitorok képét a képernyd belso feliiletére felvitt foszfor felvillanasai adjak, ame-
lyeket egy elektronsugar gerjeszt. Az elektronsugar, amelyet elektromagneses tekercsek téri-
tenek el a megfeleld iranyba, masodpercenként néhany tucatszor végigpasztazza a képernyot.
A tekercseket vezérld nagyfesziiltségili jel — amely a képernydn megjelend 6sszes informaciot
tartalmazza — a tévéadashoz hasonlé elektromos kisugarzast gerjeszt. A jelet nagyfrekvencias
antennakkal fogva és szinkronizalva akar nagy tavolsagrol is kiolvashatd beldle az eredeti
kép.

Kés6bb kifejlesztettek hasonlo elven mitkodé lehallgatasi modszereket LCD®? képernyékre
is. Mind a CRT, mind az LCD monitorokat lehallgaté eszk6zok viszonylag olcso, konnyen
beszerezhetd alkatrészekbol 6sszeallithatok. [30] Egy ilyen lehallgatasi tesztet mutat a 6. kép,
amelyen egy 25 m tavolsagban elhelyezett lehallgatd eszk6z monitoran tisztan olvashato az
eredeti Power Point prezentacio szovege, €s a képi informacio is felismerhetd.

A kompromittald kisugdrzasok lehallgatasanak megakadalyozas érdekében az eszkozoket
olyan aktiv és passziv védelmi elemekkel kell kiegésziteni, amelyek ezeket a nem szandéko-
san kisugarzott jeleket arnyékoljak, vagy mas moédon semlegesitik. Védendd eszkozok alatt
nemcsak a végberendezéseket kell érteni, hanem ide kell sorolni az Gsszes olyan eszkozt
(kapcsolok, szerverek stb.), amelyek az Gsszetett atviteli it soran biztositjak az adatok tovab-
bitasat. [29]

A helyiségek kompromittald kisugarzas elleni védelmének lényeges teriilete a helyiségek-
b61 kivezetd csovek (viz, gaz, fiités) megfeleld szigetelése — beleértve a hanghullamok tova-
terjedésének vizsgalatat és megakadalyozasat is —, a vezetékek (erds- és gyengearamu kabe-
lek) szilirése és a megfelelé foldelési rendszer kialakitasa. Azokat a helységeket, ahol nagy

mennyiségli elektronikai- és szamitastechnikai eszk6z van elhelyezve egy, Un. Faraday-

61 Cathode Ray Tube — Katodsugércséves monitor
8 Liquid Crystal Display — Folyadékkristalyos monitor
240


http://en.wikipedia.org/wiki/Liquid_crystal_display

haloval, azaz a helység mind a hat falaba beépitett foldelt fémhaloval szoktak védeni. Elekt-
romagneses kisugarzas ellen védeni kell a helyi halézatokat is. Ehhez arnyékolt kabeleket
célszerli hasznalni. El6fordulhat, hogy az elektronikus eszk6zokbdl a taphdldzatra jutnak ki
jelek, amelyek a taparamra szuperponalédnak. Ezeket megfeleld eszkozokkel a tdmado tavo-

labbrol is kiszlirheti, ezért az elektromos haldzat szlirésére, levalasztasara is sziikség van.

The mathematical modeling for scientific
solving the problems is the effective way

Itis possible to provide essential system quality rise
andlor avold wasted expenses in system life cycle on the
base of g system p

Eredeti Power Point prezentacid 25 m tavolsagban elhelyezett lehallgatd
eszkdzoén megjelenitett informacio

6. abra. Monitor kisugarzas lehallgatasa [31]

Az infokommunikécios rendszerek védelménél az arnyékolastechnika alkalmazhato:

e teljes szobaarnyékolasnal, amely védelmet nyujt az elektronikus lehallgatas és a kiviil-
0l jovo elektromagneses zavarok ellen is;

¢ infokommunikacios halozatok védelménél specidlis szlirokkel, zavarvédett kabelekkel
¢s kabelkotegekkel az elektronikus lehallgatas €s a kiilsd zavarokkal szemben;

e biztonsagi kabelek kettds arnyékolasandl, amely kis- és nagyfrekvencias zavarokkal
szemben is védelmet nyujt;

e biztonsagi taskdkndl magneses adattaroloknal, ahol a mechanikai sériilés ¢és

elektroszmog ellen is biztonsagos védelmet nyujt;
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elektronikai berendezéseknél, halozatok utdlagos szigetelésénél, zavarvédelem kialaki-
tasanal nagyfrekvencids tomitéanyagok és szigeteldanyagok felhasznalasaval;
zavarvédett miiszerdobozok nagyérzékenységt, illetve kiemelt fontossagu elektronikak

(biztonsagi- és életmentd berendezések, fedélzeti computer) zavarvédelménél.

Nagyfrekvencias arnyékolasi célokra célszerli fémezett szoveteket alkalmazni. Az elektro-

crer

egy vékony feliileti rétegben haladnak®. Ahhoz, hogy ezt kikiiszobolhessiik, minél nagyobb

effektiv vezetdfeliilettel rendelkezd arnyékold anyagokat hasznilunk. A fémszovetek effektiv

feliilete tobbszorose egy vele azonos méretli fémlemeznek, igy a nagyfrekvencias arnyekolod

hatasa is nagyobb. A fémezett szovetek kialakitasa soran a poliamid hordozoszdvetet vékony

rétegben rézzel vagy eziisttel vonjak be, majd az igy vezetové tett szovetre hagyomanyos

galvéaneljarassal tetszéleges fémréteg (réz, eziist, nikkel, arany stb.) vihet6 fel.

A fémezett szovetek elonyei:

a mechanikai igénybevételt jol birjak, nagy a kopasallosaguk, nehezen szakadnak;

a feliileti vezetésben részt vevé nagy mennyiségli fémezett szal rendkiviili nagyfrek-
vencias arnyékolo hatast biztosit;

a fémezett szovet konnyl, rugalmas, Iégateresztd, korrozioallo;

mind a hordozoszovet struktiraja, mind a felvitt fémréteg osszetétele (Cu, Ag, Au, Ni,
Sn) és vastagsaga tag hatarok kozott varidlhato;

a fémezett szovetek alkalmazéasaval kialakithatdéak olyan gépjarmi felépitmények, ka-
tonai satrak, alcahalok, amelyek a radidfrekvencias tartomanyban arnyékolé hatasuk
kovetkeztében tokéletes rejtettséget, elektronikai védelmet biztositanak az elektronikai
felderitéssel szemben. A fent emlitett arnyékolastechnikai megoldas lehetdséget nyujt a

kiilonb6z6 termek, konténerek, adatatviteli vonalak utélagos arnyékolasara. [32]

83 Skin-effektus, Maxwell 1873
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4.4.4. Elektronikai tamadas elleni védelem

Az elektronikai tamadas elleni védelem jelentdsen kotddik az elektronikai felderités elleni
védelem modszereihez, rendszabalyaihoz és eszkdzeihez. Amennyiben az elektronikai felderi-
tés ellen hatékonyan tudunk védekezni, akkor jelentds 1épést tesziink az elektronikai tdmadas
elleni védelem iranyaba is. Megfelel6 informaciok (pl. frekvencia, tizemmodd, elhelyezkedés
stb.) hidnyaban ugyanis a tdmad6 nem képes céliranyos, hatékony, az adott infokommunika-
ciés rendszernek megfeleld elektronikai tamadast (pl. elektronikai zavarast) megvaldsitani.
Ezért az elézéekben ismertetett elektronikai felderités kiilonbozé mddszerei elleni védelmi
megoldasok tobbnyire eredményesen alkalmazhatok a tamadas kivédésére is, igy az elektro-
nikai tamadas elleni védelmet az elektronikai felderitéssel 6sszhangban kell megvalositani.

Az elektronikai eszk6zok elektronikai tdmadéssal (zavarassal, megtévesztéssel, pusztitas-
sal) szembeni védelemnek, ha nem is elektronikai, de mindenképpen a leghatasosabb médsze-
re a tdmado eszkozok, zavarforrasok (zavard allomdsok) megsemmisitése, rongalasa. Ehhez
pontos informaciok sziikségesek pl. a zavard eszkoz elhelyezkedésére vonatkozdan. Ezen
informaciok birtokaban a zavard eszk6zok kiillonb6z6 moédon pusztithatok vagy rovidebb,
hosszabb idore mitkodésképtelenné teheték. Természetesen ez a fajta un. megel6zé védelmi
tevékenység kizarolag egy haborus konfliktus id6szakaban alkalmazhato.

Természetesen ezeken kiviil szamos mas megoldas is 1étezik az elektronikai timadasok el-
haritasara. A tovabbiakban roviden attekintjiik az elektronikai pusztitas és az elektronikai za-

varas elleni védelem elektronikai modszereit és eszkozeit.

Elektronikai pusztitas elleni védelem [33]

Az elektromagneses impulzusok elleni védelem alapveté problémadja, hogy nem ismert az
elektromagneses impulzus nagysaga a védett eszkoznél. Igy nehéz megéllapitani, hogy mi-
lyen nagysagt elektromagneses impulzust kell lecsokkenteni olyan mértékre, amelyet még

karosodas nélkiil elviselnek az érzékeny elektronikai eszkdzok. A sziikséges érték ismereté-
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ben lehetdség lenne meghatarozni azt az optimalisan sziikséges védelmi modszert és eszkozt,
igy nem kellene minden esetben a maximalis védelmi értéket biztositd eljarast vagy eszkozt
alkalmazni.

Két alapveté modszer Iétezik az elektromagneses impulzusok elleni védelemre. Az egyik,
hogy olyan elektronikai aramkdroket épitenek az eszk6zokbe, amelyek ellendllnak az elekt-
romagneses impulzus hatasainak, a masik pedig, hogy arnyékolassal megakadalyozzak, hogy
az elektromagneses impulzus bejusson a védett térbe. Természetesen az a legjobb, ha mindkét
moddszert egyszerre alkalmazzuk, mivel ez adja a legnagyobb védelmet.

Az elektromagneses impulzusok elleni védelem eszkdzeinek széles vélasztéka létezik.

Ezek a teljesség igénye nélkiil az alabbiak lehetnek:

o szikrak6zos villamharitd eszkdzok;

e haldzati sziirok;

e fémoxid varistorok;

e clektrooptikai eszk6zok;

e nagy sebességli zener divdak;

arnyekolo és elnyeld anyagok.

A szikrakozok alaptipusanak felépitése és mitkodése egyszerti. Két elektroda kozott szige-
telorétegként levegd helyezkedik el. Alaphelyzetben az elektrodak kozott a szigetelOréteg
miatt nem folyhat dram, ezért ez az allapot a kapcsold nyitott helyzetének felel meg. Ha az
elektrédak kozotti fesziiltséget emeljiik, akkor elérjiik azt a fesziiltséget, amelyen bekovetke-
zik az atiités, és elektromos iv alakul ki. Az iv nagyon kis ellenallasu elektromos 0sszekotés-
nek tekinthetd, ezért ez az allapot a kapcsold zart helyzetének felel meg. Az atiitési fesziiltsé-
get az elektrodéak tavolsaga hatarozza meg: ugy allitjak be, hogy az atiités hamarabb kovet-
kezzen be a szikrakdzben, mint a védett fogyasztoban. [34]

A halézati sziir6k alkalmazasaval kiszlirhet6k az adathaldzaton terjedd zajok, zavarok és

tulfesziiltségek, amelyek a tapegységek, adatatviteli eszkdzok korai meghibasodasdhoz vezet-
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hetnek. A legegyszerlibb haldzati kiegyenlitd egy nagy lagyacél transzformator és egy par
kondenzator, igy nincs lehet6sége a tGlaram atjutasanak egyik oldalon sem. Bonyolultabb
felépitésii a Zero halozati kiegyenlitd, amelyben passziv elemek haldozataval mérsékelik az
aramlokést, majd elvezetik a semleges vonalra, amely szabvany szerint a foldre van kotve.
Ezek az egységek a foldbe vezetik az aramlokést a szamitdgépnél, amikor az keresztiilmegy a
soros portokon, haldzati csatlakozokon stb. [35]

Az adatatviteli vonalakon a tulfesziiltség elleni védelemre sikeresen alkalmazhat6é didda,
varisztor, gazlevezetd is, amiket érdemes kombinalni. A didda az egyenfesziiltséget nem en-
gedi at a berendezés felé, mig a gazlevezetd tulfesziiltség esetén hirtelen lefoldeli a rendszert.

Elektrooptikai eszkozok alkalmazdsaval megoldhaté az adatatviteli kabelek védelme.

Elektrooptikai eszk6zok (pl. optikai kabelek) széleskoriien alkalmazhatok:

az adat és kommunikacids csatornaknal;

az energiafigyeld €s iranyitd rendszereknél;

az ellendrz0 irdnyitod rendszereknél;

e az Orzésvédelmi rendszereknél;

e egyéb biztonsagi rendszereknél.

A nagy sebességii zener diddak miikodése azon alapszik, hogy belsé ellendllasat igen
gyorsan megvaltoztatja (révidre zar) ha a rakotott fesziiltség hirtelen megnovekszik, illetve
atlépi a meghatarozott kiiszobszintet. A korszerli zener diddaknal a folyamat sebessége a 107
masodperc, az elméleti hatar pedig 10 masodpercet is elérheti. Eltéréen a varistoroktodl a
zener didda jellemz6i tobbszori talterhelés hatasara sem valtoznak.

Az elektromagneses hullimok elleni arnyékolassal idealis védelem biztosithat6 az elekt-
romagneses impulzusok ellen. Az elektromagneses hullaimok elleni arnyékolds mddszerei
lehetnek:

e abszorbedlo (elnyeld) arnyékolas és

o reflektald (visszaverd) arnyékolas.
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Az abszorbeald arnyékolasi modszernél radiodfrekvencias energiat elnyelé anyagokat al-
kalmaznak, ahol az energia elnyelés nagysagatol és a frekvenciasavtol fliggben a vastagsag a
60 cm-t is elérheti. Az arnyékolt teriileten atlatszo, tivegezett feliiletek nem megengedhetdk.
Ezt az arnyékolasi modszert altalaban laboratoriumoknal alkalmazzak.

A reflektald arnyékoldsi modszernél a védendd teret radiofrekvenciasan reflektalé anya-
gokkal vonjak be oly médon, hogy a bevonat folyamatos legyen. Az arnyékolas elvalasztja a
kiilsé teret a védendd belsd tértdl, a jel a reflektald rétegen csak erdsen csillapitva (50-120
dB) juthat at.

Nagy eldnye ennek az eljarasnak, hogy lényegesen olcsdbb, mint az abszorbealé mddszer,
sokkal kevesebb a helyigénye, ¢és fényateresztd liveg feliiletek is megengedhetok. A reflektalo
modszer eldny0s tulajdonsdgai miatt szinte kivétel nélkiil ezt a megoldast alkalmazzak a ra-
didfrekvencids arnyékolasban.

A szamitogéptermek, miiszerszobak, fontos elektronikai eszkozokkel felszerelt helyiségek
védelme esetén a teljes védendd tér koriil Faraday-kalitkat kell kialakitani. Ez egy fémbdl,
vagy fémhalobol késziilt doboz, amelybe belehelyezve az adott elektronikai eszkozt, az védve
van a kiils6 elektromagneses tér el6l. [36] A 7. abran egy egyszerii Faraday kalitka felépitése
lathato, ahol kiilonb6z6 nyilasok is megengedhetok.

Faraday kalitka alkalmazéasakor a teret hatarolo teljes falfeliiletet vezetdanyaggal kell bori-
tani, a vezetoképesség nem szakadhat meg a feliiletek taldlkozasanal, s6t a nyildszaroknal
sem. A védett térbe belép6 vezetéket (er6saram, telefon, beléptetd rendszer, biztonsagtechni-
kai és tlizvédelem, szamitogépes halozat stb.) megfeleld sziiréssel kell ellatni. Kiilon gondot
kell forditani a védet térbe vezetd klima- és szellozorendszer kialakitasara, a megfeleld poten-
cidlra hozasara, ellenkezd esetben ezek mint szekunder antennak és csatolok tovabbitjak a
sugarzott jelet. Az ekvipotencialis feliiletek minél ritkabban szakitandok meg ablakokkal és
ajtokkal, mivel ezek arnyékolasa Iényegesen koltségesebb, és potencialis hibaforrast is jelent-

hetnek.
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7. abra. Faraday kalitka [28]

Az elektromagneses hullamok a védett térbe bejuthatnak vezetéken haladva (induktiv-,

vagy kapacitiv csatolassal) vagy elektromagneses sugarzassal, ezért az arnyékolasnak, mint a

vezetett, mint a sugarzott zavaras ellen megfelelé védelmet kell biztositania.

Az elektromagneses arny€kolds a megvalositast tekintve lehet pontszeri vagy teriileti.

Pontszerti arnyékolas esetén az arnyékolast egy szilik teriiletre, pl. egy alkatrészre korlatozo-

dik, tertileti arnyékolas pedig egy bizonyos teriileten elhelyezett 6sszes elektronikai berende-

z¢s arnyékolasat biztositja.

Az arnyékolasok kivitelezésére és azok tesztelésére szamos szabvany létezik, amelyek be-

tartasaval megfeleld védelem biztosithatd az elektromagneses impulzus bombak és nagy

energidju radidfrekvencids sugarforrasok ellen. A 8. abran példaként egy szamitdgépes szoba

elektromagneses arnyékolasa lathato.

Az elektromagneses arnyékolas kialakitdsanak lehetséges modszerei a kovetkezok:

e rendszer arnyékolas;

e alrendszer adrnyékolas;

o eszkdz, alkatrész arnyékolas.
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8. abra. EQy szamitdgépes szoba lehetséges elektromagneses arnyékolasa [37]

Az elektromagneses arnyékolds megvaldsitdsanal az oldalfalakon kiviil nagy figyelmet kell

forditani a nyilaszarok arnyékolasara is, illetve biztositani kell a védet térbe csatlakoz6 veze-

tékek (aramellatas, szamitogépes haldzat stb.) elektromagneses sziirését.

Az arny¢kolasok kivitelezésére €és azok tesztelésére szamos szabvany létezik, amelyek be-

tartasaval megfeleld védelem biztosithatd az elektromagneses pusztitd eszkdzok ellen.

Az elektronikai berendezések védelménél az arnyékolastechnika alkalmazhato:
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teljes szobadrnyékolasnal, amely védelmet nyujt az elektronikus lehallgatas és a kiviil-
0l jovo elektromagneses zavarok ellen is;
informaciés haldézatok védelménél specialis sziir6kkel, zavarvédett kabelekkel és kabel-

kotegekkel az elektronikus lehallgatés és a kiilsé zavarokkal szemben;



e Dbiztonsagi kabelek kettds arnyékolasanal, amely kisfrekvencias és nagyfrekvencids za-
varokkal szemben is védelmet nyujt;

e biztonsagi taskdknal, magneses adattarolokndl, ahol a mechanikai sériilés ¢&s
elektroszmog ellen is biztonsagos védelmet nyujt;

e clektronikai berendezéseknél, haldézatok utdlagos szigetelésénél, zavarvédelem kialaki-
tasanal nagyfrekvencids tomitéanyagok és szigeteldanyagok felhasznalasaval;

e zavarvédett miiszerdobozok nagyérzékenységi, illetve kiemelt fontossagu elektronikak

(biztonsagi- €s €életmentd berendezések, fedélzeti computer) zavarvédelménél.

Elektronikai zavaras elleni védelem [28]

Az elektronikai zavaras elleni tevékenységgel kapcsolatban hasznaljuk a zavarstabilitas ¢€s
zavarvédettség fogalmat.

A zavarstabilitas az elektronikai rendszerek azon tulajdonsaga és képessége, amely kife-
jezi, hogy az adott rendszer az elektronikai zavaras viszonyai k6zott képes-e funkcionalis fel-
adatainak végrehajtasara.

A zavarvédettség az elektronikai eszkdzok azon tulajdonsaga, hogy milyen mértéki, in-
tenzitasu, tipusu zavar6 jelekkel szemben védettek. Ez azt jelenti, hogy a rendszeren beliil
minél zavarvédettebb eszkozok vannak, annal nagyobb a rendszer zavarstabilitasa.

Az egyes eszk6zok zavarvédettségét alapvetOen a fejlesztés-, tervezés-, kivitelezés soran
kell biztositani, és lehetdvé tenni, hogy a berendezések minél nagyobb mértékben legyenek
képesek kisziirni a zavarokat.

Az elektronikai eszkdzoket vizsgalva az elektromagneses zavarast eldidézo jel alapvetden
két forrasbol fakadhat:

e magabol a vizsgalat ala vett eszkdzbdl, rendszerbdl, ami belso eredetli zavar;

e eszkozon, rendszeren kiviilr6l, ami mas berendezés (rendszer) altal generalt elektro-

magneses tér altal okozott kiilsé eredetii zavar lehet.
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A zavar terjedését tekintve vezetett vagy sugarzott zavart kiilonboztethetlink meg.

Vezetett zavar az, amely fémes vezetdk kozvetitésével galvanikusan, kapacitiv vagy in-
duktiv csatolason keresztiil terjed:

e galvanikus csatolas sordn a zavard hatdsok az aramkorok kozos (ohmos) elemein ke-

resztiil jonnek létre. A zavar6 jellemzd az aram;

e kapacitiv csatolas esetén a zavard hatasok a valtakozo villamos terek ttjan keriilnek a
zavar6 aramkorbol a berendezés zavart részébe. A zavard jellemzo a fesziiltség;

e induktiv csatolaskor a zavar6 hatdsok egy zavarforras valtakozo magneses tere altal in-
dukalt fesziiltségkeént keletkeznek a zavart elszenvedd vevOben. Okuk a zavarforras
aramanak valtozasa.

A vezetett zavart el61déz6 jelek elsOsorban a berendezések tapellatasat biztositdo kabeleken

vagy a foldvezetéken keresztiil zavarjadk meg mas aramkorok miikodését.

Sugarzott zavaras esetében a zavart olyan szabadon terjedé elektromagneses hullamok
okozzak, amelyek becsatolodnak a berendezés egyes részeibe. Sugarzott zavarasrol beszéliink
abban az esetben, ha a zavargjelet valamilyen kdzegen keresztiil (pl. 1égkor) az elektromagne-
ses tér terjedése kozvetiti.

Az elektromagneses zavar és mértéke harom tényezo fliggvénye, ugymint:

e a zavarforras paraméterei, elsdsorban a spektrumstriiség;

e a zavart kozvetitd kdzeg, vagy vezetési tulajdonsdgokkal rendelkezd anyag atviteli ka-

rakterisztikaja;

e a zavart elszenvedd berendezés, aramkor, alkatrész érzékenysége.

Az elektromagneses zavaras kialakulasanak folyamata bar egyszertinek tiinik, a valosagban
bonyolult folyamatot takar. A bonyolultsagot az okozza, hogy a valds kozvetitd kozegben
telepitett rendszereket az esetek dontd tobbségében elore meg nem hatarozhatd zavarforrasok

veszik koriil, mikdzben a rendszerek elemei is Iétrehozhatnak belsé eredetli zavarokat.
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Minden tlizemeld, elektromégneses energiat kisugarz6 addallomas — a hullamterjedés saja-
tossagait figyelembe véve — kelt valamekkora elektromagneses térer0sséget az lizemeld vevo-
allomasok bemenetén.

Egy, a zavart elszenved6 — adott feltételek kozott mikddd — vevdallomas zavarasanak mér-
téke erdsen fligg:

e a zavarforras frekvencidjatol, izemelési idopontjatol, teriileti elhelyezkedésétol;

e mindkét berendezés modulaciés modjatol;

e a hasznos jel és a zavarforras altal keltett jel térer0sségének aranyatol;

e a zavart elszenvedd vevOallomas és a zavarforras antennajanak irdnykarakterisztikaja-

tol;

e ahasznos jel és a zavarforras altal keltett jel polarizacidjanak eltérésétol;

e a zavart elszenvedd vevdallomas frekvenciafiiggd atviteli €¢s demoduléacios jellemzditdl

sth.

A zavarforras zavart okozhat, ha:

e a zavarforrasbol szarmazo energia a zavart elszenvedd vevd szdmara a hasznos jelnél —

a zavarallosagot is figyelembe véve — nagyobb;

e a zavarforrasbol szdrmaz6 energia frekvenciaspektruma egybeesik a zavart elszenvedd

vevo vételi savjaval.

Mint ahogy azt korabban is irtuk, az elektronikai zavaras lehet szandékos €s nem szandé-
kos. E tanulmany keretében csak a szandékos zavaras elleni védelemmel foglalkozunk.

A szandékos zavaras hatékonysagat csokkento altalanos médszerek a kovetkezok le-
hetnek:

e a zavaras és zavarok felismerése;

e a zavar eredetének meghatdrozasa (a zavar kiilsd, ha a zavar az antennan keresztiil jut

be a vevdbe; a zavar belsd, ha a zavar nem az antenndn keresztiil jut be a vevibe);
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a zavar hovatartozdsdnak meghatarozasa (a zavar szandékos, pl. ellenséges zavaras ese-
tén; a zavar nem szandékos, pl. sajat eszkdz zavarasa, atmoszféra zavarok stb. estén);

a zavaras ¢€s a zavarok hatékonysaganak csokkentése;

az liizemelés folytatasa (a zavar hatékonysag felmérésének akadalyozasa céljabol);

a hasznos jel és a zavar6 jel aranyanak javitasa;

a vevoberendezés beszabalyozasa (helyi oszcillator, sdvszélesség, hangerd stb. beszaba-
lyozasa);

az add kimend teljesitményének novelése;

az antenna beszabalyozéasa vagy megvaltoztatasa (pl. az antenna polarizacido megvaltoz-
tatasa minden allomason);

atjatszo allomas Iétesitése;

az antenna helyének a megvaltoztatasa;

alternativ atviteli tvonalak alkalmazasa;

frekvencia megvaltoztatésa,

muholdas kommunikacid esetén masik mitholdra valo atallas.

E moddszerekkel csak akkor érhetjiik el az informaciok kell idében torténd és értelmezhetd

tovabbitasat, ha arra idoben felkésziiliink és az attérést kelld szinten begyakoroljuk.

A szandékos zavarok elleni védelem altaldnos modszerei alapjan megallapithatd, hogy

azokat egyrészt szervezési (pl. alternativ hiradd utvonalak), masrészt technikai (pl. az ado

Kimen6 teljesitményének novelése) modszerekkel lehet biztositani.

A tovabbiakban kiilonb6z0 elektronikai eszk6zok koziil a radidlokacios- radid és radiorelé

berendezések szandékos zavarok elleni védelemének modszereit tekintjiik at részletesebben.

A radiolokatorok fejlesztésében az elektronikai zavaras elleni elektronikai védelmi esz-

kozok és tevékenységek mindig arra iranyulnak, hogy minimalizaljak az elektronikai zavaro-

eszk6z0k, eljarasok hatasat, s6t ha lehetséges elonyoket kovacsoljanak az elektronikai zavard

berendezések és zavarasi modszerek tokéletlenségébol.
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Altalanos elektronikai védelemi filozofia az, hogy legy6zzék a teljesitményveszteségekbél
fakad6 hatranyokat, minimalizaljdk a megtévesztd zavards hatasat, vagy rakényszeritsék a
szembenallo felet szélessavl zavarojelek eldallitasara, melynek kdvetkeztében a zavaras haté-
konysaga jelentdsen csokkenhet. Mivel a szélessavli zavardjeleknek csak a vevo savszélessé-
gébe eso (toredék) része jelenik meg mint zavar, ezért hatékonysaga is ennek aranyaban csok-
ken. Ebben az esetben ugyanis a radidlokator vevdje altal vett zavarojel teljesitménye mar
kisebb lehet, mint a céltargyrol visszavert hasznos jelé. A radidlokator vevérendszer zavarveé-
delmi képességeinek novelése (pl. szelektivitas, dinamikatartomany-novelés, antenna oldal-
nyalab szintcsokkentés stb.) mind olyan lehetdségek, amelyekkel jelentdsen csokkenthetd az
elektronikai zavaras hatasa. Napjainkra mar a korszerli MTI/MTD® detektortechnikék és ut-
vonalképzd algoritmusok, eljarasok hatasara, ha nem is sziintethetok meg, de jelentésen kom-
penzalhatok a kiilonbozd passziv zavarast alkalmazo eljarasok (pl. a dipolok, hamis célok)
céltargy felderitést rontd képessége.

A radiolokator elektronikai ellentevékenység altali sebezhetdségét tobb tényezd is je-
lentésen befolyasolja. Ezek:

e a radidlokator pontos, vagy hozzavetdleges helyének, pillanatnyilag alkalmazott vivo-

frekvenciajanak, addjel-strukturajanak és egyéb miiszaki paramétereinek ismerete;

e aradidlokator és az elektronikai zavaroeszkozok relativ pozicidinak helyzete, a radiolo-

kator és elektronikai zavardeszk6zok miiszaki jellemzoi;

¢ aradiolokator elektronikai zavarasra valo érzékenysége.

Ha a tamadé nem ismeri a radidlokator pontos, vagy megkdozelitéleges helyét, pillanatnyi-
lag alkalmazott vivéfrekvenciajat-, adojel-struktarajat, akkor csak a teljes teriiletet-, és frek-
venciasavot lefogd zajzavaras (,,nyers erd”) modszerével probalkozhat. Ebben az esetben a
rendelkezésére allo zavard adoteljesitményt és/vagy passziv zavard eszkozoket a teljes radio-

lokator 4ltal hasznalt frekvenciasavban és a teljes teriiletet lefedve kell alkalmaznia. Ha figye-

8 MTI — Moving Target Indicator — mozgd céltargy indikator
MTD — Moving Target Detector — mozg6 céltargy érzékeld
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lembe vessziik a radidlokatorok altal lefedett teriilet nagysagat és a radidlokator izemi frek-
vencia savjat, mindkét esetben jelentsen korlatozodnak a zavarés lehetdségei, mivel a radio-
lokator egyenlet, az elektromagneses hullamok terjedési viszonyainak ismerete, az elektroni-
kai zavardeszkozok alkalmazhatosaganak €s a lehetséges elhelyezési poziciok ismereteibdl
meghatarozhato, hogy a zavar6 jelek a radiolokator szamara milyen hatasokat idézhetnek el6.
Ebbdl a szempontbol kiemelt jelentdsége van a radidlokator zavarasra vald érzékenységének,
mivel ez altal jellemezhetdk a kiilonbdzo elektronikai ellentevékenység eszkozok és eljarasok
altal Iétrehozhat6 radiolokator teljesitményront6 tényezok.

A radiolokatorokban alkalmazott f6 elektronikai védelmi eljarasokat az 1. tablazat tartal-
mazza.

Természetesen naprol-napra sokkal kifinomultabb elektronikai zavarasi eljarasok és eszko-
z0k keriilnek kidolgozasra, alkalmazasra, kikényszeritve ezzel az eddig ismert elektronikai
védelmi eszk6zok €s eljarasok tovabbfejlesztését. Ez végso soron az ultra-szélessavi radidlo-
katorok és nagyon kis oldalnyaldb szintekkel rendelkezd antennak kidolgozasdhoz vezet, me-
lyet sokoldalu kiilondsen fejlett jelfeldolgozas egészit ki. A radidlokatorokban egyre fejlet-
tebb impulzus-kompresszios eljarasok keriilnek alkalmazasra, melyek tovabb javitjak a zavar-
allosagot.

A radio és radiorelé eszkozoknél — a radiolokécios berendezésekhez hasonloan — a szan-
dékos zavarok elleni védelem (zavarvédettség fokozasa) szervezési €s technikai modszerekkel
biztosithatd. A fontosabb szervezési modszerek a kdvetkezOk lehetnek:

o tartalék radiohalok €s irdnyok szervezése;

e rejtett radidhalok és iranyok szervezése;

e keriild hircsatornak, kozbeesd allomasok szervezése €s az atjatszdé modszer szerinti for-

galmazas;

o tartalék lizemi frekvencidk meghatarozasa és a hivojelek nélkiili 6sszekottetés felvétele;

e {lizemmod valtasa;

e kozlemények kiilonbdzd hircsatornakon vald egyidejii adasa és vétele.
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1. tablazat: A radidlokator alrendszerekben alkalmazhato6 elektronikai

védelmi eljarasok [28]

Radiolokator

alrendszerek

Elektronikai védelmi eljarasok

Antenna

Nagy iranyitottsagu antennak
TObb sugarnyalab

Alacsony oldalnyalab szint
Oldalnyalab ,blankolas”
Oldalnyalab elnyomas
Adaptiv fazisracs

\/életlenszeri letapogatas

Ado

Nagy energia-kisugarzas
Teljesitményvezérlés idében és térben
Frekvenciavaltas és csusztatas

Bels6 impulzus modulacio
Inditasvaltoztatas, szaggatas, kédolas
Automatikus frekvencia kivalasztas

Milliméteres hullamtartomany hasznalata

Vevd

Kétszeres frekvencia konverzid

Nagy dinamika tartomany

Jelfeldolgozas

Digitalis koherens és adaptiv mozgocél kivalasztas
Detektalas el6tti vaklarma normalizalas

Impulzus szélesség és ismétlédési frekvencia
diszkriminator

A radi6- és radiorelé allomasok szandékos zavarok elleni védelemének fokozasat biztosito

technikai modszerek hasonldak a radidlokator berendezéseknél mar ismertetekhez.

A fontosabb technikai mddszerek a kovetkezOk lehetnek:

e az ado teljesitményének novelése;
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e kiilonb6zo szelektivitast  ndveld6  modszerek  alkalmazasa  (térszelekciod,

amplitudoszelekcio, frekvenciaszelekcio);

o vételzavar elleni védett hibajavitd kodok alkalmazésa;

e gyors adok, frekvenciaugratasos radidberendezések alkalmazasa stb.

Az adok teljesitményének novelése ugyan a szdndékos zavaras elleni védelem legegysze-
riibb modja, de ez a sajat nem szandékos zavarok jelentds novekedéséhez vezethet, egyben
megkdnnyithetjikk a radiofelderitést is. Ezért a teljesitménynodvelést akkor célszert alkalmaz-
ni, amikor mar kimeritettiik a szandékos zavarok elleni védelem 6sszes tobbi lehetdségét.

A térszelekcido az ¢€lesen iranyitott ado- és vevOantenndk alkalmazdsaval biztosithatd,
amelynek megvalositasa az ultrardvid-hullama sdvban mar nem iitkozik nehézségbe. Az an-
tenna sugarzasi karakterisztika forgatasaval, faziskompenzacidés moédszerrel a zavard jelek
elnyomhatok. Nézziik meg kozelebbrdl e technikai modszer 1ényegét.

A térszelekcid alkalmazasakor egymdstdl néhany iizemi hulldimhossz tavolsagra két vevo-
antennat telepitiink merdleges irannyal a hasznos jel sugéarzasi iranyara. A kisugarzott hasznos
jeleket két antennaval egyidejlileg vessziik, azaz egyenld fazissal. Ha a hasznos jel frekven-
ciajan zavaras van, ¢és ha a zavaro jel kisugarzasi iranya kiilonbozik a hasznos jel kisugarzasi
iranytol, akkor a vevOantenndk a zavaro jelet bizonyos faziskiilonbséggel veszik.

A zavar¢ jel elnyomasahoz meg kell valtoztatni a hasznos jel €s a zavardjel kozotti faziskii-
lonbséget (mivel a két antenna kozott fellépd faziskiilonbség 180 fok), majd pedig amplitudoit
is egyenlové kell tenni. A faziskiilonbség megvaltoztatasat fazisforditoval, az amplitadok ki-
egyenlitését pedig az antennakra épitett variométerrel és szintautomatikaval lehet végrehajta-
ni.

A két ellentétes fazisu és kiilonb6z6é amplitidoji jel 6sszegzésének eredményeként a vevo
bemenetén a hasznos jel a zavarojelhez képest kisebb gyengiilést szenved. IdGszelekcio al-

kalmazdsa esetén a vevOberendezések csak a hasznos jel megjelenésének iddszakdban mii-

kodnek.
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Amplituddszelekcidé a vevOfokozatban a kiilonbdzd zajvagd aramkordkkel hozhatod 1étre.
Frekvenciaszelekcié a vevéberendezésben alkalmazott kiilonbdzd rezgdkori elemekkel érhetd
el. (Viszonylagos egyszeriiségénél fogva ez a legjobban elterjedt szelektivitast noveld mod-
szer.)

A szandékos zavarok elleni védelem fokozasanak egy tovabbi médszere a hibajavitdo kodok
alkalmazasa.

A fent megvizsgalt szandékos zavarok elleni védelmet fokozé modszerek csak a zavarok
egy bizonyos csoportjara hatdsosak. Ugyanakkor napjainkban az elektronikai eszk6zok zavar-
vedettségét fokozo technikai modszerek egyetlen ismert eszkdze sem biztositja az elektronikai
zavaras elleni teljes védettséget. A zavarvédettség megoldasat a szervezési és technikai mod-

szerek komplex alkalmazéasaban kell keresni.
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ADSL

ANS

ARIB

ARPA

ATM

AUC

BIX

BS

BSS

CDMA

CEP

CERT

ROVIDITESEK JEGYZEKE

Asymmetrical Digital Sub-
scriber Line

Advanced Network Services

Association of Radio Industries
and Business

Advanced Research Project
Agency

Automated Teller Machine

Authentication Centre

Budapest Internet Exchange

Base Station

Base Station Subsystem

Code Division Multiple Access

NATO Civil Emergency Plan-
ning

Computer Emergency Re-
sponse Team

Aszimmetrikus digitalis
el6fizet6i vonal

Fejlett halozati szolgalta-
tasok

Tavkozlési Ipari és Ke-
reskedelmi Szovetség
(Japan)

Fejlett Kutatasok Hivata-
la

Pénzkiad6 automata

El6fizet61 azonositd
kdzpont

Budapest Internet Csere-
kodzpont

Béazisallomas

Bazisallomas Alrendszer

Kodosztasos tobbszoros
hozzaférés

NATO Polgari Vész-
helyzeti Tervezés

Szamitogépes Vészhely-
zeti Reagdlo Csoport



CI2RCO

CIA

CIRCA

CIWG

CIWIN

CNI

COBIT

COCOM

CRT

CTCPEC

CSIRT

DARPA

Critical Information Infrastruc-
ture Research Co-ordination

Central Intelligence Agency

Computer Incident Response
Coordination Austria

Critical Infrastructure Working
Group

Critical Infrastructure Warning
Information Network

Critical National Infrastructure

Control Objectives for Infor-
mation and Related Technol-

ogy

Coordinating Committee for
Multilateral Export Controls

Cathode Ray Tube

Canadian Trusted Computer
Product Evaluation Criteria

Computer Security Incident
Response Team

Defense Advanced Research
Project Agency

Kritikus Informacios
Infrastruktara Kutatd
Koordinacio

Kozponti Hirszerzo
Ugynokség

Osztrak Szamitogépes
Incidens Reagald Koor-
dinacio6s Csoport

Kritikus Infrastruktira
Munkacsoport

Kritikus Infrastruktira
Figyelmezteto Informa-
ci6s Rendszer

Kritikus nemzeti infra-
struktura

Informacids és kapcso-
16d6 technologiak ellen-
Orzésének iranyelvei

Tobboldali Exportellen-
6rzési Koordinalo Bi-
Zottsag

Katodsugarcséves moni-
tor

Biztonsagos Szamitas-
technikai Termékek Er-
tékelési Kritériumai Ka-
nadaban

Szamitogép Biztonsag
Incidens Kezel6 Csoport

Védelmi Fejlett Kutata-
sok Hivatala
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DCA

DCN

DDoS

DES

DHS

DMO

DNS

DoD

DoS

DS

DTMF

DWDM

Defence Communication
Agency

Distributed Computer Network

Distributed Denial of Service

Data Encryption Standard

Department of Homeland Secu-
rity

Direct Mode Operation

Domain Name System

Department of Defense

Denial of Service

Direct Sequence

Dual-Tone Multi-Frequency

Dense Wavelength Division
Multiplexing

Védelmi Kommunikacio
Ugyndkség

Elosztott szamitogép-
halozat

Elosztott szolgaltatas
megtagadasi timadas

Koédosztasos tobbszoros
hozzaférés

Belbiztonsagi Miniszté-
rium (USA)

Kozvetlen moéda miko-
dés

Névkezeld rendszer

Védelmi Minisztérium
(USA)

Szolgaltatas megtagadasi
tamadas

Kozvetlen zajmodulacios
eljaras
Kéthangu tobbfrekvenci-

as jelzésatviteli rendszer

Nagystirtiségti hullam-
hossz multiplexalas



EADS

ECI

EDGE

EDR

EGC

EIR

EKG

EKK

EKOB

EMCON

ENISA

EPCIP

European Aeronautic Defence
and Space Company

European Critical Infrastruc-
ture

Enhanced Data Rates for
Global Evolution

European Governmental CERT

Equipment
Identification Register

Emission Control

European Network and Infor-
mation Security Agency

European Programme for CIP

Eurépai Légi és Ur Val-
lalat

Eurdpai kritikus infra-
struktira

Globalis evolucio érde-
kében megndvelt adatat-
viteli sebesség

Egységes Digitalis Ra-
didrendszer

Eurépai Kormanyzati
CERT

Késziilék Azonositd
Regiszter

Elektronikus Kormany-
zati Gerinchalézat

Elektronikuskormanyzat-
kodzpont

E-Korményzat Operativ
Bizottsag

Kisugarzas korlatozas

Eurdpai Halézati és In-
formatikai Biztonsag
Ugynokség

Eurodpai Program a Kri-
tikus Infrastrukturak
Védelmére
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ETSI

EU

FBI

FDMA

FH

FFH

FIRST

FPLMTS

FTP

FTP

GET

GMPCS

European Telecommunications
Standards Institute

Federal Bureau of Investigation

Frequency Division Multiple
Access

Frequency Hopping

Fast Frequency Hopping

Forum of Incident Response
Team

Future Public Land Mobile

Telecommunications System

Foiled Twisted Pair

File Transfer Protocol

Global Mobile Personal Com-
munications by Satellite

Europai Tavkozlési
Szabvanyositasi Intézet

Eurépai Unio

Szovetségi Nyomozo
Iroda

Frekvenciaosztasos
tobbsz0ords hozzaférés

Frekvenciaugratasos
eljaras

Frekvenciaugratasos
rendszer

Incidenskezelé Csopor-
tok Foruma

A JovO Nyilvanos Foldi
Mozg6 Tavkozlési
Rendszere

Foliazott csavart érpar

F4jl atviteli protokoll

Foldgazellatasrol szo616
torvény
Globalis Mitholdas Mo-

bil Személyi Kommuni-
kacid



GPRS

GSM

HLR

HSCSD

HSPD

HTTP

IDEA

IDS

IEC

IHL

IF

General Packet Radio System

Global System for Mobil
Communication

Home Location Register

High Speed Circuit Switched
Data

Homeland Security Presidential
Directive

Hyper Text Transfer Protocol

International Data Encryption
Algorithm

Intrusion Detection System

International Electrotechnical
Commission

Internet Header Length

Altaldnos Csomagkap-
csolt Radio Rendszer

Globalis Mobilkommu-
nikacids Rendszer

Honos Elédfizet6i Hely-
regiszter

Nagy Sebességii Aram-
korkapcesolt Adatok

Belbiztonsagi Elnoki
Direktiva

Hyperszoveg Atviteli
Protokol

Nemzetkozi adattitkosito
algoritmus

Behatolas detektalo
rendszer

Nemzetkozi Elektro-
technikai Bizottsag

Internet (datagram) fej-
rész hossz

Informaciods Infrastrukta-
ra Fejlesztési (program)

263



264

IMP

IRA

IrDA

ISDN

ISMS

ISO

ISP

ISPA

ITB

ITIL

ITSZ

Interface Message Processor

Internet Protocol

Irish Republican Army

Infrared Data Association

Integrated Services Digital
Network

Information Security Manage-
ment System

International Organisation for
Standardisation

Internet Service Provider

Federation of the Austrian
Internet Service Providers

IT Infrastructure Library

Interfész tizenet procesz-
Szor

Internet protocoll

fr Koztarsasagi Hadsereg

Infravoros Adatatvitel
Nemzetkozi Szervezete

Integralt szolgaltatasu
digitalis halozat

Informatikai Biztonsag
Menedzsment Rendszer

Nemzetkozi Szabvany-
igyi Szervezet

Internetszolgaltato

Osztrak Internetszolgal-
tatok Szovetsége

Informatikai Tarcakozi
Bizottsag

Informatikai szolgaltatas
mobdszertana

Internet Szolgaltatok
Tanacsa



ITU

IWWN

KHVM

KIETB

KITKH

KSH

LAN

LCD

LTTE

MAN

MAVIR

MIBETS

International Telecommunica-
tions Union

International Watch and Warn-
ing Network

Local Area Network

Liquid Crystal Display

Liberation Tigers of Tamil
Eelam

Metropolitan Area Network

Nemzetkozi Tavkozlési
Uniod

Nemzetkozi Figyel6 és
Figyelmeztetd Halozat

Kozlekedési, Hirkozlési
és Viziigyi Minisztérium

Kormanyzati Informati-
kai Egyezteto Tarcakozi
Bizottsag

Kormanyzati Informati-
kai és Tarsadalmi Kap-
csolatok Hivatala

Kozponti Statisztikai
Hivatal

Helyi halozat

Folyadékkristalyos mo-
nitor

Tamil Eelam Felszabadi-
t6 Tigrisei

Varosi halozat

Magyar
Villamosenergia-ipari
Atviteli Rendszeriranyito

Magyar Informatikai
Biztonsagi Ertékelési és
Tanusitasi Séma
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MITS

MMS

MODCERT

MS

MSC

MTD

MTI

MVM

MVMT

NATINADS

NATO

NCP

Multimedia Messaging Service

Ministry of Defence Computer
Emergency Response Team

Mobil Station

Mabile Switching Centre

Moving Target Detector

Moving Target Indicator

NATO Integrated Air Defence
System

North Atlantic Treaty Organi-
sation

Network Control Protocol

Magyar Informacios
Tarsadalom Stratégia

Multimédias lizenetkiil-
dé6 szolgaltatas

Védelmi Minisztérium
Szamitogépes Vészhely-
zeti Reagalo Csoport

Mobil allomas

Mobil szolgaltato kap-
csolokodzpont

Mozgé céltargy érzékeld

Mozgé céltargy indikator

Magyar Villamos Muvek

Magyar Villamos Muvek
Troszt

NATO integralt 1égvé-
delmi rendszer

Eszak-atlanti Szerzédés
Szervezete

Halozat iranyitd proto-
koll



NHTCU

NIC

NIIF

NIPP

NISCC

NITS

NMC

NNTP

NSAC

NSF

NSS

OMH

National High Tech Crime Unit

Network Interface Card

National Infrastructure Protec-
tion Plan

National Infrastructure Security
Coordination Centre

Network Management Centre

Network News Transfer Proto-
col

National Security Advice Cen-
tre

National Science Foundation

Network Switching Subsystem

Nemzeti Csucstechnolo-
gias Biinozés Elleni
Egység

halézati kartya

Nemzeti Informacios
Infrastruktara Fejlesztési
(Program)

Nemzeti Infrastruktara
Védelmi Terv

Nemzeti Infrastruktara
Biztonsagi Koordinacios
Kozpont

Nemzeti Informacios
Tarsadalom Stratégia

Halozatfelligyeleti koz-
pont

Halozati hiratviteli pro-
tokoll

Nemzeti Biztonsagi Ta-
nacsado Kozpont

Nemzeti Tudomanyos
Alapitvany

Halozati és kapcsold
alrendszer

Orszagos Mérésiigyi
Hivatal

267



268

(O8]

0SS

OTKA

PB&C

PCCIP

PDD

PFM

PN

POP

PSTN

PTA

RAF

Open System Interconnection

Operating Subsystem

Planning Boards and Commit-
tees

Presidential Commission on
Critical Infrastructure Protec-
tion

Presidential Decision Direc-

tives

Pulse Frequency Modulation

Pseudo Noise

Point Of Presence

Public Switched Telephone
Network

Rote Armee Fraktion

Nyilt rendszer 6sszekap-
csolas

Uzemeltetési alrendszer

Orszagos Tudomanyos
Kutatasi Alap

Tervezd csoport és bi-
Zottsag

Elndki Bizottsag a Kriti-
kus Infrastruktura Vé-
delmére

Elnoki Direktivak

Impulzus frekvenciamo-
dulacio vagy chirp elja-
rés

Alvéletlen zaj (kodsoro-
zat)

Gerinchalozati csatlako-
zasi pont

Nyilvanos kapcsolt tele-
fonhalozat

Puskés Tivadar Alapit-
vany

Voros Hadsereg Frakcio



RLL

RNC

SCEPC

SDH

SDS

SFH

S-FTP

SMSC

SMTP

SRI

STP

SZTAKI

Radio in the Local Loop

Radio Network Controller

Senior Civil Emergency Plan-
ning Committee

Synchron Digital Hierarchy

Short Data Service

Slow Frequency Hopping

Shielded and Foiled Twisted
Pair

Short Messages Centre

Simple Mail Transfer Protocol

Stanford Research Institute

Shielded Twisted Pair

Radio6 a helyi korben
Radiohalozat-vezérld
egység

Polgari Vészhelyzeti
Tervez6 Bizottsag
(NATO)

Szinkron digitalis hierar-
chia

Rovid adatszolgaltatas

Lassu frekvenciaugrata-
S0s rendszer

Fémbharisnyas és folia-
zott csavart érpar

Ro&vid {izenet szolgalati
kodzpont

Levelez6 protokoll

Stanford Kutato6 Intézet

Fémharisnydas csavart
érpar

Szamitastechnikai és
Automatizalasi Kutatd
Intézet
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TAPS

TC

TCP

TD-CDMA

TDMA

TEDS

TETRA

TF-CSIRT

TH

TIA

TSO

TTA

TETRA Advanced Packet Ser-
vice

Trans Coder

Transmission Control Protocol

Time Divison- Code Division
Multiple Access

Time Division Multiple Access

TETRA Enhanced Digital Ser-
vice

Terrestrial Trunked Radio

Task Force Computer Security
Incident Response Team

Time Hopping

Telecommunications Industry
Association

Transmission System Operator

Telecommunications Technol-
ogy Association

TETRA fejlett csomag
szolgaltatas

Transzkoder

Atvitelt vezérld proto-
koll

K6d és idosztasos tobb-
szOrOs hozzaférés

I1d6osztasos tobbszoros
hozzaférés

TETRA megnovelt digi-
talis szolgaltatas

Terlleti tronkolt radio

Szamitogép Biztonsag
Incidens Kezelé Csopor-
tok Akcidcsoportja

Id6ugratasos eljaras

Tavkozlési Ipari Szovet-
ség (USA)

Atviteli rendszeriranyitd

Tavkozléstechnologiai
Szovetség (Dél-Korea)



TTL

UCLA

UCPTE

UCTE

uCsB

UDP

UMTS

UNIRAS

URAN

URH

UTAH

UTP

UTRAN

Time to Live

University California at Los
Angeles

Union for the Coordination of
Production and Transmission
of Electricity

Union for the Co-ordination of
Transmission of Electricity

University California at Santa
Barbara

User Datagram Protocol

Universal Mobile Telecommu-
nication System

Unified Incident Reporting and
Alert Scheme

UMTS Radio Access Network

University of Utah

Unshielded Twisted Pair

UMTS Terrestrial Radio Ac-
cess Network

Elettartam

Kaliforniai Egyetem Los
Angeles

Nyugat-Eurdpai
Villamosenergia-
Rendszeregyesiilés

Nyugat-Eurdpai
Villamosenergia-
Rendszeregyesiilés

Kaliforniai Egyetem
Santa Barbara

Felhasznaloi datagram
protokoll

Univerzalis mobil tele-
kommunikécios rendszer

Azonositott incidens
jelentd és riasztd séma

UMTS radioelérési ha-
16zat

Ultrarovid-hullam

Utah Egyetem
Arnyékolatlan csavart
érpar

UMTS f16ldi radio-
hozzaférési haldzat
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VER

VLR

VolP

VSAT

W3C

WAN

WAP

W-CDMA

WCIT

WI-FI

Wi-Max

WLAN

Visitor Location Register

Voice over IP

Very Small Aperture Terminal

World Wide Web Consortium

Wide Area Network

Wireless Application Protocol

Wideband Code Division Mul-
tiple Access

World Congress on Informa-
tion Technology

Wireless Fidelity

Worldwide Interoperability for
Microwave Access

Wireless Local Area Network

Villamosenergia-
rendszer

Latogato el6fizetdi hely-
regiszter

Internet protokoll feletti
beszédatvitel

Kétutas mitholdas kom-
munikaciora alkalmas
foldi terminal

Vilaghalé Konzorcium

Nagykiterjedésti haldzat

Vezeték nélkiili alkalma-
zasi protokoll

Szélessavi kodosztasi
tObbszoros hozzaférés

Informacidtechnologiai
Vilagkongresszus

Vezeték nélkiili szab-
vany

Mikrohullamu vezeték
nélkiili hozzaférés

Vezeték nélkiili helyi
halozat



Vezeték nélkiili helyi

WLAN Wireless LAN 12
halozat

WWwW World Wide Web Vilaghalo
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OSSZEFOGLALAS

Jelen tanulmany arra vallalkozott, hogy a TAMOP 4.2.2/B-10/1-2010-0001 Tudomdnyos
képzés miihelyeinek tamogatisa — Kockdzatok és valaszok a tehetséggondozdsban (KOVASZ)
projekt timogatasaval bemutassa a kritikus infrastrukturak és a kritikus informacios infra-
struktarak teriiletén a volt Zrinyi Miklos Nemzetvédelmi Egyetemen, illetve ennek jogutodjan
a Nemzeti Kozszolgélati Egyetemen a kritikus infrastruktirak és a kritikus informacids infra-
struktarak végzett kutatasokat, azok eredményeit, illetve az azokbol levonhatd kovetkezteté-
seket.

Tanulmanyunk felépitésénél arra torekedtiink, hogy a tobb mint egy évtizedre visszanylo
egyetemi kutatdsokat oylan atfogé moédon mutassuk be, amelyek nemcsak egy ,.egyszerii”
kutatasi jelentésként értelmezhetdek, hanem magaba a témaba engednek bepillantast. Termé-
szetesen a tanulmany szerkezetének elvi kialakitasa utan a szerkesztd €s a szerzok is azzal a
ténnyel kellett, hogy szembesiiljenek, amely az egymastol eltérd teriiletek nem egyforma ter-
jedelmii, és nem egyforma mélységii kidolgozottsagat jelentette. Igy allt elé a tanulmany —
nem minden esetben teljesen azonos terjedelmi fejezetekre, illetve alfejezetekre osztott —
szerkezete. A fejezetek terjedelme is tampontot nyqjt arra, hogy bepillantast nyerjiink egy-egy
részteriileten folyd kutatds milyen mélységben €és milyen eredményekkel folyt az elmult
években.

Mindezeknek megfelelden tanulmanyunk a hazai kritikus infrastrukttra és kritikus infor-
macids infrastruktura osztalyozasat, csoportositasait, a legfontosabb infrastruktarakat, ezek
felépitését, mikodését kivanta bemutatni. Mindezek tul azokat a veszélyeket is gorcso ala
vette, amelyek e rendszereinket fenyegethetik, valamint bemutatta, hogy a feltart veszélyekre

valaszul milyen védelmi megoldasok alkalmazasa lehetséges.
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Fontos hangstlyozni, hogy jelen tanulmany az eddig elkésziilt és publikalt kutatasi ered-
ményekre épit, igy minden jelen tanulmanyban leirt vagy felhasznalt tény ezeken alapul. igy
joggal mondhatjuk: jelen tanulmany egy kibdvitett kutatési jelentés.

Tanulmanyunkban igyekeztiink — pontos irodalmi hivatkozasokkal — felhasznalni, minden
olyan tudomanyos igényl irast vagy publikaciot — legyen annak szerzdje doktorandusz, vagy
akar a témaban évek ota kutatd egyetemi oktatd —, amely a korabban a Zrinyi Miklos Nem-
zetvédelmi Egyetemhez, illetve ennek jogutddjahoz a Nemzeti K6zszolgalati Egyetemhez, az

ott miikddo €s a témat kutatd csoportokhoz kothetdek.

275



MELLEKLET

Bibliografia a Zrinyi Miklos Nemzetvédelmi Egyetemen, majd a Nemzeti Kozszolgalati
Egyetemen megjelent, illetve az ott kutatok altal megjelentetett kritikus informacios infra-
struktarakat érintd publikaciokrol

A sorrend a megjelenés éve szerint novekvd, majd azon beliil a cimek alfabetikus rendjét ko-
veti, mert a cikkek cimét, tartalmat kivanjuk konnyebben attekinthetévé tenni €s nem a
[szerzokl/ szerinti keresést.
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